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Abstrakt

Tato bakalarska prace se zabyva generovanim autentickych latentnich pozadi otiskt prsta
pomoci hlubokého uceni, konkrétnéji pomoci podminéné generativni adversaridlni sité a
jinych konvené¢néjsich metod. Tato prace shrnuje zakladni teoretické informace o biometrii
véetné syntetickych otiskt prsti a ivodu do umélé inteligence. Hlavni model navrzeny v
této praci se nepovedl kvili nedostatku unikatnich trénovacich dat. Byly diskutovany i dalsi
mozné duvody. Byl tak vyvinut alternativni zptisob generovani pozadi latentnich otiski
prsti a po vizudlnim vyhodnoceni konec¢nych vysledkt a redlnych dat byl zavér pozitivni.

Abstract

This bachelor’s thesis deals with the generation of authentic latent fingerprint backgrounds,
through the use of deep learning, more specifically with the help of conditional generative
adversarial network and other more conventional methods. This work summarizes the basic
theoretical information about biometrics including synthetic fingerprints and a introduction
into artificial intelligence. The main model proposed in this thesis has not come into fru-
ition due to lack of unique training data. Other possible reasons were discussed. Thus an
alternative way of generating latent fingerprint backgrounds was developed and after visual
evaluation of the final results and real data the conclusion was positive.
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Kapitola 1

Uvod

Biometrické uidaje jsou jiz z historie velmi popularni zpusob jak identifikovat jedince. Ku
prikladu takovy otisk prstu je spolehlivy zpusob pro autentizaci a ziskani takovych to
otiskl neni nijak slozité. Tyto divody nam napomahaji porozumét proc jsou v dnesni dobé
otisky prstu jedny z nejpouzivanéjSich biometrickych idaju. S postupem casu se ale vyvijeji
pokrocilejsi a sofistikovanéjsi techniky, které své naroky na mnozstvi dat prevazné zvysuji
a to jak cenou tak i ¢asem, coz znamend obzvlasté v dnesni dobé GDPR, Ze je tieba najit
alternativu. Touto alternativou jsou generatory syntetickych otiski prstu a tyto generatory
potrebuji néjaké pozadi na které sviij nové vygenerovany otisk umisti.

O tomto je tato prace, generovani pozadi k syntetickym otisktim prsti, pro upresnéni
otiskiim latentnim - Spatné viditelnym /¢asteénym. Tohoto jsme schopni dosdhnout za po-
moci generativnich modelt, v nasem pripadé typ generativni souperivé sité, ktera je pro
takovy to kol idedlni.

V kapitole plné teorie 2 bude nastinéna biometrie, kriminalistika, otisky redlné i synte-
tické, jejich pozadi a poskozeni. Dalsi kapitolou teorie je 3 uméld inteligence - na co se déli;
neuronova sit - z ¢eho se sklada a jeji ruzné typy. Posléze v kapitole 4, kterd je kombinace
teorie a praktického navrhu generativniho modelu. Kapitola 5 bude implementace diive
zminéného navrhu, implementace alternativy a nasledné vyhodnoceni vysledkii. A na zavér
6 bude shrnuti celé prace a pripadné navrhy na vylepseni do budoucna.



Kapitola 2

Souhrn dnesnich technologii otiskt
prstu

V této kapitole budou shrnuty zdkladni znalosti potfebné k pochopeni navrhu této préce
v kontextu otiskd prsti a jeji nasledné implementaci. Obecné bude shrnuta biometrie,
kde se blize zaméfime na daktyloskopii a informace s ni sprazené. Posléze si vysvétlime
jak se klasifikuji otisky prsti a jaké rozliSujeme markanty (a jak vypadaji). Nédsledné se
priblizime ke kriminalistice kde si fekneme jaké existuji typy otiskd prsti se zamérenim
na otisk latentn{ a jaké faktory ndm ovliviiuji kvalitu otisku prstu. Déle si fekneme jakym
zpusobem se takovéto otisky zaznamenat/snimat. A jako posledni podkapitola ndm zbyva
syntetické otisky prstii (ndmi uméle vytvorené) a jejich vyroba (generovani).

2.1 Uvod do biometrie

O biometrii se miuzeme bavit v kontextu biologie (taktéz znamé jako biostatistika) [33] a
hlavné pro nas dulezité v kontextu informacnich technologii. Biometrie (IT) je definovéna
jako automatizované rozpoznani lidi na zékladé jejich fyziologickych (otisk prstu, oblicej,
sitnice, ...) a behavioralnich (styl chtize, manyrismus, mimika obliceje, ...) vlastnosti.
[9, 19]

Pr1i zpracovani biometrickych signali se ¢asto setkdvame s problémy jako: segmentace,
zasumény vstup, vykonnost systému (rychlost, ndklady, ... ), jednoznacnost vlastnosti, fize
vicero vlastnosti, rozsifitelnost, ttoky na systém, otazky privatnich dat a dalsi. [9] Jesté je
nutno podotknout mezittidni a vnitrotiidni variabilitu kde mezit¥idni nam urcuje jak velky
je rozdil mezi vlastnostmi u rozdilnych tiid (e.g. dva lidé vypadajici identicky) a vnitrotiidni
(e.g. jeden a ten samy ¢lovék vypadd na jinych fotkach odlisné) [9, 19]

Charakteristiky biometrickych vlastnosti:
o Univerzalita (U) - kazdy ¢lovék by tuto vlastnost mél mit
o Jedine¢nost (J) - zadni dva lidé by neméli mit tuto vlastnost stejnou

o Konstantnost (K) - dané vlastnost se v ¢ase neméni

o Ziskatelnost (Z) - dand vlastnost se da kvantitativné zmérit (ziskat)



o Vykonnost (V) - dand vlastnost by se neméla zménit ¢i zestarnout (ovliviiuje vykon-
nost)

o Akceptace (A) - ochota lid{ nechat si vlastnost zmérit
o Zfalsovatelnost (F) - jak slozité je danou vlastnost zfalSovat
o Finan¢ni ndklady (N) - jak moc hraje cena roli pfi nasazeni systému s touto vlastnosti

« Udrzba - jak moc bude v nékladech hrat roli drzba systému

Tabulka 2.1: Charakteristiky biometrickych vlastnosti (+ vysokd, + stfedni, — nizka) [9]

H Vlastnost H u J K Z V A F N ”
Oblicej 4+ - =+ -+ = =
Otisk prstu = + 4+ = + = + -
Geometrie ruky || + + + + + + =+ +
Zily ruky T T T T = + =
Duhovka oka + + + =+ + - + +
Sitnice oka + 4+ = - 4+ - 4+ o+
Podpis - - - 4+ - 4+ - -
Hlas = - - = - 4+ = =
Termogram + 4+ - 4+ = 4+ 4+ +

2.2 Daktyloskopie

Daktyloskopie je nauka o koznich otiscich (presnéji jejich papildrnich lini{ vyskytujici se na
prstech, dlanich a chodidlech) a jejich vzajemném porovnavani z divodu identifikace osob.
Nejstarsi piiklad vyuziti otiskil prstii k identifikaci osoby pochdzi z Ciny (221-206 pf.n.l.).
Této biometrické vlastnosti se ¢asto vyuziva v kriminalistice z divodu vysoké jedinecnosti
a konstantnosti. [17]

2.2.1 Papilarni linie

Otisk prstu vznikne pfi zachyceni vybézka na prstu (papildrnich linif), které vznikaji v po-
kozce (Epidermis), kde samotny vybézek ndm vznikd v hlavnim hiebenu (Primary Ridge)
a udoli mezi vybézky ndm zase vznikd ve vedlejsim hiebenu (Secondary Ridge) (viz obra-
zek 2.1). [19, 17]

Papilarni linie jsou slozeny z keratinocytt coz jsou burnky, které jsou tvoreny z nej-
nizsi vrstvy zvané stratum basale a v pripadé hlavnich hiebenu i vrstvy supra-basal (viz
obrazek 2.2). Tudiz jakékoliv poskozeni (e.g. popéleniny, odfeniny, Fiznuti, ... ) pokozky ne-
zpusobi zddnou zménu papilarnich linii za predpokladu, ze nebude poskozena pravé vrstva
Stratum Basale. Pokud vsak ano, tak se navzdy zméni struktura otisku prstu v oblasti
zranéni (viz obrézek 2.3). [19, 17]

Vrasky nam také mohou zménit strukturu otisku prstu. A jsou uzpusobené mechanic-
kymi zménami kuze v ¢ase (starnuti). Hlavné je timto ovlivnénd skdra (Dermis), kterd
timto mechanickym opotfebenim trpi nejvice (ztraci elasticitu, vldkna kolagenu a elastinu



se smrstuji, ...). Také je ¢asem vyskovy rozdil mezi papildrnimi liniemi a tidolimi ¢im dal
tim mensi, coz vyusti v méné kvalitni otisk prstu. [17]

Pokoika

Hlavni
hieben

Vedlejsi
hieben

Dermalni
papily

&éra

Obrazek 2.1: Struktura pokozky a skary. [17]

Potni zlaza

Stratum Lucidum
S(r:llul!t Grﬂnlll“sﬂl"

Stratum Spinosum
(Supra-basal layer)

Stratum Basale

Vedlejsi hieben Hlavni hieben

Obrézek 2.2: Vrstvy pokozky. [17]

Obrazek 2.3: Otisk prstu s jizvou. [17]



2.3 Klasifikace otiskti prsti

Pri porovnavani otiskt prsti je vyhodné kategorizovat je do tfid. Na zakladé kterych jsme
schopni rychle uréit zda-li jsou porovnavané otisky stejné tiidy ¢i nikoli. Tento postup
je obzvlasté dulezity u velkych databédzi otisku prstu jako mé FBI (Federal Bureau of
Investigation) a dal$i podobné organizace. [9, 19, 17]

Konkrétné u FBI v Americe pouzivaji IAFIS (Integrated Automated Fingerprint Identification
System), coz je automatizovany porovnavaci systém, ktery vyuzivd Henryho klasifika¢niho
systému. Ten otisky rozdéluje do tii t¥id: oblouk, smycka, vir (pfiblizny vyskyt v populaci:

6,6 %; 65,5 %; 27,9 %). [19, 9]

V dnesni dobé se uz vsak pouzivaji systémy, které tyto tiidy déli na specifictéjsi podtiidy

(viz obrazek 2.4). [19, 17]

Cblouk Klenuty oblouk

Leva smycka Prava smycka Dwojita smycka

Obrézek 2.4: Tridy otiska prstiu. [19, 9]

Pred pokracovanim je nutné definovat tyto pojmy: Delta — misto v otisku prstu, kde
probihaji papilarni linie do tii sméru. Jadro — stfed otisku prstu, nachazi se na nejspodnéjsim
vyklenuti v prubéhu papilarnich linii. Na obrazku 2.5 jsou barevné vyznaceny. [9, 19]

Obrézek 2.5: Vyznacend delta (zeleny trojihelnik), jadro (modry oblouk) a smér jidra
(Cervend sipka). [19]



2.4 Markanty otiskid prsta

Samotné tFidy nam vsak nestaci pro identifikaci osob. Pravé proto nés zajimaji itvary, které
nesou nazev markant. Tyto dtvary jsou tvoreny papilarnimi liniemi a tidolimi mezi nimi.
V obrézku 2.6 mame vyznaceny zdkladni typy markantu a ty jsou (potradi zleva doprava,
ze shora dolu): ukoncend, jednoduchd vidlicka / rozdvojent, dvojitd vidlicka, trojita vidlicka,
hak, krizeni, bocni kontakt, bod, interval, jednoduchd smycka, dvojitd smycka, jednoduchi
most, dvojity most, prisecnd linie. [9, 19]

=—===-15
=======

Obrézek 2.6: Zékladni typy markanti. [19, 9]

2.5 Z pohledu kriminalistiky

Kriminalistika je dilezitym prvkem trestniho soudniho systému. Forenzni védci zkoumaji
a analyzuji dikazy z mist ¢inu a na jinych mistech, aby ziskali objektivni zjisténi, ktera
mohou pomoci pri vySetfovani a stihani pachateld trestnych ¢int nebo zbavit nevinného
¢lovéka podezieni.[16]

Existuji t¥i typy otisku prstu [9, 17]:
e Valeny — vétsinou zachycen na daktyloskopickou kartu za pomoci inkoustu ¢i barvy
 7Zivy — otisk zachycen na néjakém povrchu vétsinou netimyslné

o Latentni — otisk, ktery je vétSinou obtizné zpozorovat pouhym okem a Casto byva
nedplny (tento druh otisku néds v této praci zajimé nejvice)

2.5.1 Podtypy latentnich otiskti prsta

Patentni otisk prstu — Hodné variant téchto otisk prstu lze detekovat pouhym okem.
Dulezity je pro tento typ otisku dobry zdroj svétla. Dobry priklad takového otisku je mastny
otisk prstu na okenici. Jsme schopni je nalézt také v krvi, barvé, inkoustu, blaté nebo
prachu.[17]

Latentni otisk prstu — Tyto otisky jsou nedetekovatelné dokud neprojdou fyzickymi ¢i che-
mickymi procesy na zvyraznéni jejich rysu.[17]

Plasticky otisk prstu — Vznikne kdyz v momenté kontaktu prstu a povrchu je dany povrch
dostatecéné tvarovatelny, aby byl schopen zachytit tri-dimenziondlni charakteristiku prstu.
Timto se nam vytvoii forma prstu ve které jsou znazornény papilarni linie a propadliny.
Jsme schopni je nalézt v jilu, tmelu, mékkém vosku, zmékly ¢i tavici se plast, tézky tuk,
lepkavé barva a jiné.[17] (Pozn.: obecné se vSem témto podtypum iiké latentni otisk prstu)



2.5.2 Faktory ovliviaujici kvalitu otisku
Radi se do tii kategorii [17]:

o Pred obtiskem — otisk ovliviiuje stav/zdravi papildrnich linii prstu (vék, pohlavi, sti-
mulus, povoldni, nemoc, ...) a mnoZstvi/typ usazenin na prstu (materiél kterého se
prst pred obtiskem dotkl).

o Pii obtisku — otisk ovliviiuje materidl na kterém bude zanechdn otisk (textura, plo-
cha/zaktiveni/tvar /teplota povrchu, kondenzace, kontaminanty, jiné materialy na po-
vrchu, ...). Dale zavisi na tlaku vyvijeny na dany povrch.

o Po obtisku — otisk ovliviiuje okolni prostfedi po zanechéni otisku (kontakt s jinym
povrchem, voda, vlhkost, teplota).

2.6 Technologie snimani otiskt prsta

U technologii kde se otisky prstu ziskdvaji za pomoci snimact nés zajimaji parametry jako
rozliSeni (bézné kolem 500bpi), snimaci plocha (0,7cm x 0,7cm pro piistupové systémy,
10cm x 6cm pro daktyloskopické systémy), pocet biti (pro zakédovani barvy, bézné 8
bitl), geometrickd presnost (mnozstvi zkresleni otisku prstu vuci realité) a kvalita obrazu.
[9]

U modernéjsich technologii ¢asto viddme snahu o maximalizovani odhaleni podvrhu
(detekovani zivosti, detekovani potnich zlaz, ...) [9, 19]

Jednotlivé snimace se prevazné déli na:
e Dotykovy — prst je poloZen na plochu snimace, kde bez dalsitho pohybu par sekund
setrva. Vysledkem je otisku prstu[19]. Vyhody/nevyhody:
— jednoduchy na pouziti i pro nezaskolené uzivatele
— nachylny na Spatnou orientaci prstu
— ruznorodé velikosti a tvary prstu vedou k horsim vysledkim
— muze po snimani zistat latentni otisku prstu (riziko zneuziti)
— nachylny na zaspinéni, coz vede k horsim vysledktim
o Tahovy — prst provede plynuly vertikdlni pohyb po povrchu snimace tak, aby snimac
byl v kontaktu s kazdou ¢asti prstu, kde se nachazi papilarni linie, které utvari nas
pozadovany otisk. Vysledkem je rekonstrukce otisku prstu, které bylo dosazeno diky
malym ¢dstem otisku prstu ziskané ze snimace[19]. Vyhody/nevyhody:
— 0 néco sirsi nez dotykovy snimag, ale za to je vyska jen par milimetra
— levnéjsi nez alternativy
— pouze mala ¢ast latentniho otisku prstu muze zustat

— diky tahovému pohybu prstu znatelné mensi nachylnost na zaspinéni

tézké na pouziti (nutnost spravné a stalé rychlosti, pozice, stabilnosti)

rychlost rekonstrukce otisku prstu je mald a muze byt nepresna



¢ Bezdotykovy — pracuji na podobném principu jako dotykové, ale bez nutnosti dotyku
snimace. Vysledkem je otisku prstu[19]. Vyhody/nevyhody:

— zadné riziko latentnich otiskl prsti ¢i zaspinéni
— zafizeni vétSinou obklopuje cely prst, coz znamena vétsi cenu a méné kompati-
bilnich prstu

2.6.1 Daktyloskopické karty

Zpusob pri kterém dojde k otisténi prstu na papirovou daktyloskopickou kartu, ktera se v
minulosti uschovala do repositare s dalsimi kartami, které mély mezi sebou jistou podob-
nost (pro snazsi vyhledavani). Bohuzel ¢im vice mélo policejni oddéleni karticek tim déle
trvalo vyhodnoceni pozadavku. V dnesni dobé se daktyloskopické karty nacitaji do pocitace
pomoci skeneru. Jednd se o nejstarsi metodu pouzivanou pii daktyloskopii. [9, 17]

2.6.2 Opticka technologie

Jeden ze starsich zpusobu, ktery je zalozen na principu FTIR (Frustrated Total Internal
Reflection). Kde prst je polozen na ochranné sklo, tak aby se jej papildarni dotykaly a
propadliny naopak nikoli. Paprsek ze zdroje svétla (LED) se odrazi od papilarnich linii,
ale v propadlindch se velkd mira energie fotonu absorbuje do pokozky (diky rozptyleni).
Odrazené paprsky projdou pres optiku k CCD (Charged-Coupled Device) nebo CMOS
(Complementary Metal-Oxide-Semiconductor) kamefe. Kdyz zaménime ochranné sklo za
prusvitnou trubicku schopnou rotace a patricné prizpusobime ostatni komponenty, jsme
schopni z dotykového snimace udélat snimac¢ tahovy. V jistych piipadech lze technologii
prizpusobit, aby se snimaé¢ stal bezdotykovym (velmi podobné fotografickym zafizenim).
Dalsi typ optického snimace vyuziva technologie OCT (Optical Coherence Tomography).
Toto feseni je velmi drahé, ale ma schopnost ziskat obrazek z hlubsi vrstvy pokozky. Tudiz

vvvvv

Prst - papilarni linie

I

] ;
. - 170 Ochranné sklo

|

I

I

I

CCD/CMOS

kamera

Obrézek 2.7: Princip optické technologie. [19]



2.6.3 Kapacitni technologie

Snimac je sloZzen z dvou dimenzionalni matice malych vodivych plosek, na nichz je napafena
ochrannd vrstva nevodivého oxidu kiemicitého (SiO2). Cetnost vodivych plosek je vyssi nez
Cetnost papilarnich linii. Pfilozenim prstu vzniknou nad ploskami téchto plosek kondenza-
tory (jednou elektrodou je papildrni v misté styku s ploskou matice snimace a druhou je
pravé tato ploska), jejichz vystupem je hodnota odpovidajici prekryvu plochy plosky. Je-li
vyska snimace v fadech milimetri jednéd se o snimac¢ tahovy. Elektrostatické napéti miize
zpusobit poskozeni snimace. Ochrannd vrstva musi byt co nejtenci, aby porad slo presné
mérit rozdil mezi papilarni lini{ a propadlinou, ale zaroven musi byt dostatec¢né silna, aby
ochrénila zbylé komponenty pred nezddoucimi ldtkami jako je pot (ten obsahuje latky, které
by mohly snima¢ poskodit). [9, 19]

Papilarni linie —

~65u

P
0

T C1 Tcout : Vodiva plocha

Obrazek 2.8: Princip kapacitni technologie. [19]

2.6.4 Ultrazvukova technologie

Je zalozena na rotujicim ultrazvukovém vysilaci, v némz je zabudovan i pfijimac. Tento
rotuje po kruhové draze a snimé otisk prstu. Frekvence pouzivand témito snimaci je mezi
20 kHz az nékolik GHz. Obecné feceno ¢im vétsi frekvence tim vyssi rozliSeni obrazce. Ul-
trazvukové viny proniknou i pod povrch kuze, coz umoznuje odhalit pokusy o oklamani a
uspinéné prsty (¢i jiné neduhy) nehraji velkou roli. Tato technologie je jednou z nejpiesnéj-
sich technologii sniméni otiski prsti, ale zaroven velmi drahd. [9, 19]
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Obrazek 2.9: Pohyb senzoru ultrazvukové technologie. [19]

2.6.5 Technologie elektrického pole

Cidlo se skladéd z hnaciho prstence a matice antén. Hnaci prstenec generuje sinusoidni
radiovy signdl a matice aktivnich antén tento signdl modulovany kuzi (presnéji Skdrou)
prijima. Obdobné jako u ultrazvukové technologie umoznuje tato technologie odhalit pokusy
o oklamani a uspinéné prsty (¢i jiné neduhy) nehraji velkou roli. [19]

2.6.6 Elektroopticka technologie

Se sklad4 ze 4 vrstev. Vrstva izola¢ni, cerna koaxidlni vrstva, vrstva vytrazujici svétlo (fosfor),
bazova vrstva. Pod témito vrstvami je CCD/CMOS kamera. Kdyz papilarni vrstva je ve
styku se snimacem zapfi¢ini to dotyk ¢erné koaxidlni vrstvy s fosforovou vrstvou vyrazujici
svétlo. Toto svétlo projde pres bazovou vrstvu kde jej zachyti kamera. Ptitlakem prstu
vybudi styk cerné koaxidlni vrstvy emitovani svétla ve fosforové vrstvé. Toto zafeni projde
zékladni vrstvou do senzoru. [9, 19]
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Obrézek 2.10: Princip elektrooptické technologie [19]

2.6.7 Tlakova technologie

Je slozena ze tii vrstev, pricemz mezi elektrovodivé vrstvy je vloZzen nevodivy gel. Piilozenim
prstu na plochu snimace dojde ke stisku nevodivého gelu v misté dotyku papilarnich linii
tak, ze se elektrovodivé vrstvy dotknou. U této technologie je dilezité pouzit dostateéné

citlivy material, aby bylo mozné odlisit papildrni linii od propadlin. [9, 19]

Prst

Papilarni linie  Propadlina

X

e S IR ;
P | D /

N
)

Nevodivy gel

Vodiva vrstva

Obrazek 2.11: Princip tlakové technologie. [19]

2.6.8 Termicka technologie

Princip je zaloZen na tepelném zatreni. Papilarni maji vyssi vyzafovani tepla nez propadliny
mezi nimi a vzhledem k tomu, Ze teplota mezi nimi ma tendenci se vyrovnavat je nutno
vyuzit snimaci tahovych. Prst je protazen pres pyroelektrickou buriku, kterd snimé tepelné

vyzatovani. [9, 19]
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Obrazek 2.12: Princip termické technologie. [19]

2.6.9 Technologie MEMS

MEMS (Micro Electro-Mechanical Systems) pouzivd malé ¢asti o velikosti mikrometru
k ziskani otisku prstu. Jedna z implementaci této technologie pouzivd miniaturni piezo-
rezistivni ramena. Uzivatel tahem sjede prst po snimaci, ktery se sklada z tii rad piezo-
rezistivnich méridel. Jejich rovnobézné vychyleni zmény v napéti, kterd je potom zmérena
a z nich nasledné vznikne vysledny otisk prstu. Vysledek je v bindrni podobé (papildrni
linie = 1, adoli = 0). Dals{ variantou je uziti miniaturnich topnych télisek, které prstu zvysi
teplotu a vysledny otisk prstu ziskd z teplotniho rozdilu papildrnich linii a propadlin. [19, 5]

2.7 Postup zpracovani otiskt prsti

Nejdiive je nutno ziskat digitdlni obrazek otisku prstu technologiemi popsanymi vyse (po-
pripadé jiné). A déle je tento obréazek vylepsit a to tak, Zze v kazdém jeho bodé a okoli se
spoc¢itd smér papilarnich linii. Pokud bod lezi pfimo na néjaké papilarni linii tak s velkou
pravdépodobnosti jsme schopni urcit jeho smér. V této fazi se da pouzit spousta ruznych
algoritmu nékdy i vicero z nich (e.g. filtry Gabor, frekvenc¢ni, Butterworth, Ikonomopoulos,
o). [19]

Dalsim krokem je binarizace (prahovani), coz ndm prevede obrazek do binarni podoby
(papilarni linie = 1, udoli = 0).[19]

Déle je nutno pro extrakci markantd mit papilarni linie o tloustce 1 px, tudiz prevedeme
veskeré linie tlustsi nez 1 px pravé na 1 px. Dtlezité je u tohoto kroku, aby vztah mezi
jednotlivymi papilarnimi liniem zustal stejny.[19]

Ted nam zbyva uz jen extrahovat pozici markanta dale jejich typ, gradient. Na zakladé
téchto informaci uz jsme schopni zjistit zda-li se otisky (presnéji jejich markanty) shoduji.
Na toto jsme schopni jit mnoha zpisoby (e.g. lokalni/globalni porovnani markantiu, MCC
(Minutia Cylinder-Code), ...). Na obrdazku 2.13 je ukézana vyslednd podoba jednotlivych
kroku (zleva doprava). [19, 2]
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Obrazek 2.13: Zpracovani otisku prsti. [19]

2.8 Synteticky otisk prstu

V dnesni dobé se technologie snimani otiskti prsti vyvijeji za pomoci technologii, které
vyzaduji hodné vstupnich dat. Af uz na testovani néjakého algoritmu nebo pfimo na jeho
tvorbu (machine learning). Sbhirani takového velkého mnozZstvi otisku prstu je drahé, zdlou-
havé a nese riziko poruseni zékont (e.g. obecné natizeni o ochrané osobnich idaju — GDPR).
Cim mensi mnozstvi otiskfl je pouzito k testovani/tvorbé algoritmu, tim je jeho piesnost
mensi a vzristd nam riziko, ze vysledky tohoto algoritmu budou zévislé na datech (pro
bézné pouzivané otisky bude fungovat znatelné presnéji nez pro ty méné bézné).[19]

Pravé proto by bylo dobré mit program, ktery je schopen vygenerovat vérohodnou apro-
ximaci otisku a udélat jich tolik kolik jich bude potteba, navic levnéji a rychleji. [19]

Generovani syntetického otisku prstu

Je v podstaté opaény postup pii zpracovani redlnych otisku prstu (inverzni biometrie). U
obrazku 2.13 jdeme zprava doleva. [35]

Existuje spousta metod popsanych zde [27, 4, 30, 3, 1, 14, 25]. Obecné lze tici, ze tyto
metody jsou zaloZeny na tom samém principu. Nejstarsi a zaroven nejznaméjsi metoda se
zd4 byt SFinGe (Synthetic Fingerprint Generator - generdtor syntetickych otiskil prsti)!
(tuto metodu budu brét jako zaklad pro vysvétlovani). [19, 18]

Nasledujici kroky jsou znézornény na obrazku 2.14.

V prvnim kroku je tieba urcit tvar otisku prstu. Zakladnim tvarem je oval, ktery na-
sledné mizeme poupravit do pozadovaného stavu. [19]

V kroku druhém je vybréna tiida otisku a také umisténi jader a delt (singularit) na
zakladé ¢ehoz bude vytvoreno pole orientaci. Tento krok vyuziva Sherlock a Monroe model
toku papilarnich lini{ k vygenerovani konzistentniho pole orientaci. [27, 19]

V dalsim kroku figuruje tvorba mapy hustoty. Tento krok probiha na zakladé poznatku
ziskanych z redlnych otisku prstu (e.g. pozice jader a delt). [19]

Ve ¢tvrtém kroku generujeme papilarni linie. Tento krok zuzitkuje vSechny predeslé
kroky a navic i néjaké ivodni hodnoty (seminka). Iterativné je pouzit Gabor filtr, kde jeho
orientace a frekvence jsou upraveny na zakladé pole orientaci a mapy hustoty. Markanty
a jejich typy jsou ndhodné rozmistény /urceny. Jako vystup generovani ziskdme perfektni
otisk prstu (na obrazku 2.13 ve fazi binarizace).[19]

"Dostupné z: https://biolab.csr.unibo.it/research.asp?organize=Activities&select=gselObj=
12&pathSubj=111%7C%7C12&
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V patém kroku je tieba jesté zavést do naseho otisku néjaké poskozeni/deformaci a Sum.
Jak je jiz zminéno zde 2.5 je mnoho faktoru, které nam ovliviiuji kvalitu/podobu realného
otisku prstu a ty je tieba v tomto kroku se snazit zreplikovat, abychom se co nejvice je jen
mozné priblizili k realisticky vypadajicimu otisku.[19]

V poslednim kroku nédm staci otisk nalezité orotovat a umistit na pozadi. V této praci
bude pravé reseno generovani tohoto pozadi.

Parametry tvaru Trida a singularity Priimérna hustota| 8 Singularity
{Model tvaru otisku} [ Model pole

Model mapy
prstu orientaci hustoty
Tvar otisku Pole orientaci Mapa
hustoty

Vychozi
seminka
Uroveri

Perfektni otisk prstu Oblast kontaktu - «

Pozice' l ‘
Obrazek . . Translace ¢i h = ey Model deformace
ofisku prstu- [Generator pozadi ’-t toEaR J [Sum a vykreslovani h [ e

Typ pozadi a Pravdépodobnost Parametry.

troven §umu dx, dy, 8 umu deformace

Obrazek 2.14: Proces generovani otisku prstu pres SFinGe. [3, 19]

2.8.1 Poskozeni syntetického otisku prstu

Jednotlivd poskozeni syntetického otisku prstu, jako poskozeny /uzky senzor, tlak/vlhkost,
nezadouci pohyb, zdravotni problémy ovliviiujici kvalitu otisku (bradavice, jizvy, atopicka
dermatitida, psoridza, ...) ndm umoznuji simulovat vérohodnéjsi otisk prstu. Jeden ze
zpusobu je vyuziti petriho siti (SyFDaS - Synthetic Fingerprint Damage Simulator and
Generator - simuldtor/generator poskozeni syntetickych otiski prst). [19, 20]
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Kapitola 3

Umeéla inteligence

Umél4 inteligence nebo také anglickd zkratka AI (Artificial Intelligence) je Siroké odvétvi,
které v sobé zahrnuje jak strojové uceni tak hluboké uceni (viz obrazek 3.1), ale také jiné
metody které nezahrnuji uceni (e.g. Symbolic AI). Obecné se da toto odvétvi definovat
jako snaha o automatizaci intelektudlnich tkoli bézné vykondvanych lidmi[6]. Je nutno
podotknout ze tato kapitola tizce souvisi s kapitolou 4.

Uméla
inteligence

Strojové
uceni

Hluboké
uceni

Obrézek 3.1: Hluboké uceni v kontextu strojového uceni a umélé inteligenci. [6]

3.1 Strojové uceni

vvvvv

statistikou. Oproti statistice se ale strojové uceni zabyva velkymi a komplexnimi data-sety
(e.g. databéze miliénu obréazki, kazdy v fadu desitky az stovky tisic pixeli). Diky této velké
naroc¢nosti/slozitosti pfi zpracovani dat je tfeba se vice soustfedit na prakti¢nost, empirické
nalezy a méné na teorii (opacny pristup jako u teoretické fyziky, matematiky).[6]

Pri klasickém programovani ndm programator vytvoiri mnozinu pravidel na zakladé kte-
rych ziskdme ze vstupnich dat pozadovany vysledek. Strojové uceni je vSak nové programo-
vaci paradigma u kterého je snaha o ziskani pravidel ze vstupnich dat a vysledki.[6]

K tomu aby strojové uceni viibec fungovalo jesté musime vymyslet tu ¢ast které rikame
,uceni“ e.i. zpusob kterym zjistime vzdalenost mezi vstupnimi daty a pozadovanym vy-
sledkem. Diky této vzdalenosti jsme schopni urcit zda-li se v ¢ase priblizujeme k cili nebo
naopak vzdalujeme a na zdkladé toho délat rozhodnuti, které nas dostanou co nejblize k
cili.[6]
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Kdyz tento proces manipulace se vstupnimi/vystupnimi daty a u¢eni zautomatizujeme a
preddme pocitaci (stroji) tak ziskdme ,,Strojové uceni“. Toto ndm umoziiuje resit prekvapivé
siroky prostor intelektuédlnich tikold (e.g. autonomni fizeni, rozeznévani hlasu).[6]

3.2 Hluboké uceni

446

Hluboké uceni je podmnozina strojového uceni. Slovo ,hluboké“ v tomto kontextu pred-
stavuje pocet reprezentativnich vrstev modelu. V soucasné dobé hluboké uceni zahrnuje
desitky az stovky po sobé jdoucich reprezentacnich vrstev. Tyto vrstvené reprezentace se
uéi za pomoci modela kterym se ¥ikd neuronové sité (viz sekce 3.5).[6]

Je prihodné si toto predstavit jako vicestupnovy destila¢ni proces, kde s kazdou vrstvou
dostavame hodnotnéjsi (koncentrovanéjsi) informace, které posléze vyuzijeme ke splnéni
naseho cile.

Dulezité pojmy:
o tensor - objekt, ktery slouzi jako zobecnéni vektoru ¢i matice na vicero dimenzi.

e optimizator - algoritmus, ktery na zakladé ztratové funkce rozhoduje jak upravit vahy
jednotlivych vrstev (e.g. SGD [Stochastic Gradient Descend], RMSprop [Root Mean
Squared propagation|, Adam, ...).

3.3 Strojové uceni versus hluboké uceni

Hluboké uceni se od klasického strojového uceni odliSuje typem dat, se kterymi pracuje, a
metodami, kterymi se uci.[11, 6]

Algoritmy strojového uceni vyuzivaji k vytvareni predpovédi strukturovana a oznacena
data, e.i. ze konkrétni funkce jsou definovany ze vstupnich dat pro model a organizovany
do tabulek. Znamena to pouze, ze pokud ano, obvykle prochazi urc¢itym predzpracovanim,
aby byl usporaddn do strukturovaného formétu.[11, 6]

Hluboké uceni eliminuje nékteré predzpracovani dat, které je obvykle spojeno se strojo-
vym uc¢enim. Tyto algoritmy mohou prijimat a zpracovavat nestrukturovana data, jako je
text a obrazky, a automatizuje extrakci prvki, ¢imz odstranuje urcitou zavislost na lidskych
expertech. Predstavme si, ze mame sadu fotografii rtiznych doméacich mazlicki a chceme
je roztridit do kategorii , kocka“, ,pes“, , kiecek®, ... . Algoritmy hlubokého uc¢eni mohou
Ve strojovém uceni je tato hierarchie funkei vytvorena rucné lidskym expertem.[11, 6]

Nasledné, za pomoci gradientniho sestupu a algoritmu zpétného siteni chyby, se nam
algoritmus hlubokého uceni upravi a prizpusobi tak aby doslo ke zvySeni pfesnosti, coz mu

Modely strojového uceni a hlubokého uceni jsou také schopné ruznych typu uceni, které
se obvykle délf na u¢eni pod dohledem, uceni bez dozoru a uceni na posileni. Rizené uceni
vyuziva oznacené datové sady ke kategorizaci nebo vytvareni predpovédi. To vyzaduje urcity
druh lidského zdsahu pro spravné oznaceni vstupnich dat. Naproti tomu uceni bez dozoru
nevyzaduje oznacené datové sady a misto toho zjistuje vzory v datech a seskupuje je podle
jakychkoli rozlisujicich charakteristik. Posileni uceni je proces, ve kterém se model u¢i byt
presnéjsi pro provadéni akce v prostiedi na zakladé zpétné vazby s cilem maximalizovat
odménu.[11, 6]
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3.4

Umély neuron

Umély neuron, nékdy se mu také 7ika perceptron/jednotka/uzel, je matematicky model,
ktery je inspirovan neurony lidského mozku. Tyto neurony jsou zakladni stavebni jednotkou
neuronovych siti. Na obrazku 3.2 lze vidét jak umély neuron tak zjednodusenou reprezentaci
toho pravého. [29]

Dendrity

Linearni  Aktivacni
funkce funkce

Synapse

Jadro

Obrazek 3.2: Reprezentace redlného neuronu vlevo a umélého neuronu vpravo. [29]

3.4.1 Umeély neuron se sklada z: [29, 12]

Vstupy - jsou vystupy jinych neuront nebo takzvanych ,,vstupnich neuroni“, které
slouzi jako vstup dat do nasi neuronové sité.

Vahy - jsou hodnoty, které urcuji hodnotu (dulezitost) daného vstupu. P¥i inicializaci
neuronové sité je bézné nastavit tyto hodnoty ndhodné. Tyto hodnoty se méni v Case
na zakladé optimalizacniho algoritmu a reprezentuji stav sité.

Bias (zaujeti) - hodnota, kterda se muze pouzit k zaruc¢eni nenulovosti parametru ak-
tivacni funkce.

Linedrni funkce - je soucet vSech soucint vstupt #; a jejich vah w;, s naslednym
prictenim biasu b.

z = Zaziwi +0b (3.1)
i=1

Aktiva¢ni (nelinedrn{) funkce - je pouziti aktivacéni funkce f na vysledek nasi linearni
funkce z. Primarné slouzi k zaneseni nelinearity do nasi neuronové sité.

y=f(z) (3.2)

y=1f (Z w; + b) (3.3)
=1

Vystup - vysledek aktivacni funkce, ktery je predan jako vstup dalsimu neuronu nebo
bran jako vysledek neuronové sité
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3.4.2 Konkrétni aktivacni funkce (nejedna se o vycerpavajici seznam):

[21]

3.5

Binarni krokova funkce
ifx<0

0
binarystep(x) = {1 o> 0

ReLU (Rectified Linear Unit)

0 ifz<O
relu(x) = s ifo>0

LeakyReLU (Leaky Rectified Linear Unit)

if <0
leakyrelu(z,a) = e e
T ifxz>0
Sigmoid
1
. d(r) —
sigmoid(x) =
TanH (Hyperbolic Tangent)
et —e™®
tanh(r) = ———
et + et
Softmax
softmax(z;) = ne:np(zl)

> j—1€xp(2))

Uméla neuronova sit

(3.4)

(3.6)

(3.7)

(3.8)

(3.9)

Umélé neuronové sité se skladaji z uzlt (umélych neurontt) seskupeny do jednotlivych vrstev.
Tyto vrstvy se skladaji ze vstupni vrstvy (zde vstupuji data do nasi neuronové sité), alespon
jedné skryté vrstvy (zde se provadi uziteéna prace) a vystupni vrstvy (zde jiz upravena data
nasi sit opoustéji). Pocateéni design neuronovych siti byl inspirovan skuteénym mozkem.
12, 6, 34]

19



Vstup X

|

o Vah o Vrstva
- ¥ “| (transformace dat)
Y
. - Vrstva
vahy “| (transformace dat)
A
v
Aktualizace d
vah Pfedpovéd Skuteénost
Y' Y
Optimizator Ztratova funkce

Obrazek 3.3: Neuronova sit se ztratovou funkei a optimizatorem.[6]

3.5.1 Uceni pod dohledem versus uceni bez dozoru

Rozdil mezi uéeni neuronovych siti je hlavné v tom, jaka tiroven zasahu do modelu expertem,
je nutné. Pfi uceni s dohledem se muzeme setkat s nutnosti oznacit data (vstupy, vystupy),
upravovani parametri modelu ¢ zdsah do béziciho modelu. [15]

U uceni bez dozoru se model uéim sam od sebe, hleda skryté vzory z neoznacenych
dat, které vyuzije ke svému cili. Modely uceni bez dozoru se pouzivaji pro tii hlavni tkoly:

shlukovani, asociace a snizovani dimenzi. [15]

3.6 Dopredné neuronové sité

Ve kterych je kazdy umély neuron v jedné vrstvé pripojen ke kazdému umélému neuronu z
dalsi vrstvy. Informace jsou predavany z jedné vrstvy do druhé pouze doprednym smérem.
Neexistuje zadné zpétna vazba.[7]

3.7 Neuronové sité autoenkodéru

Se pouzivaji k vytvareni abstrakci nazyvanych kodéry, vytvorenych z dané sady vstupu.
samy, a proto je metoda povazovana za nekontrolovanou. Predpokladem autokodéru je
desenzibilizovat vstupy irelevantni a senzibilizovat vstupy relevantni. Jak se pridavaji vrstvy,
dalsi abstrakce jsou formulovdny ve vyssich vrstvach (vrstvy nejblize k bodu, ve kterém je
zavedena vrstva dekodéru). [26]
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3.8 Opakujici se neuronové sité

Pouzivaji sekvencéni informace (e.g. data s ¢asovym razitkem ze senzorového zafizeni, mlu-
vend véta slozend z posloupnosti pojmi, ...). Na rozdil od tradiénich neuronovych siti
nejsou vsechny vstupy do opakujici se neuronové sité na sobé nezavislé a vystup pro kazdy
prvek zavisi na vypoctech jeho predchozich prvki. Tyto sité maji své vyuziti pri predpovedi
pocasi, analyze sentimentu, tam kde se zuzitkuji ¢asové rady. [13]

3.9 Konvoluéni neuronova sit

Konvoluéni neuronova sit (anglicky Convolutional Neural Network - CNN) je zndm4 svym
skvélym vykonem co se tykéd zpracovani obrdazku, mluveni, zvuku. CNN se sklada z [10, 6]:

e Konvoluéni vrstvy - je zdkladnim stavebnim kamenem CNN a v ni probiha vétsina
vypoctu. Vyzaduje vstupni data, filtr a mapu rysu. Vstupem bude obrazek, ktery je
tvoren tii-dimenzionadlni matici ($itka x vyska x barevnd hloubka).[10, 6]

Dulezitou komponentou je detektor rysu (jadro/filtr), ktery se bude pohybovat po
podmnozinich obrézku (e.i. sitka a vyska je limitovéna, ale barevna hloubka nikoli)
a hledat rysy. Tomuto procesu se iika konvoluce. Detektor rysi je dvourozmérné pole
vah reprezentujici ¢dst obrazku. Filtry mohou mit ruzné velikosti (vétsinou 2D matice
3x3) a ta se rovna velikosti pod-mnoziny obrézku. Filtr se poté aplikuje na oblast
obrazku a mezi vstupnimi pixely a filtrem se vypocita skalarni soucin jehoz vysledek
se vlozi do vystupniho pole. Poté se filtr posune o libovolny krok (v pixelech; velikosti
posunu se také k4 stride) a proces se opakuje, dokud filtr neprojde celym obrazkem.
Findlnimu vysledku se ¥k mapa ryst. Po kazdé konvoluci se aplikuje aktivacni funkce
(zminéno v sekei 3.4).[10, 6]

Vahy v detektoru ryst mezi jednotlivymi iteracemi zustavaji fixni cemuz se riké sdileni
parametrii. Rozhodneme-li se pouzit nékolik filtr soucasné, tak vahy mezi témito
raznorodymi filtry jiz fixni nejsou tudiz se mohou lisit. Pouzit{ vicero filtr soucasné
nam udéva hloubku vysledné mnoziny map rysu. [10, 6]

Padding (vycpavka) se obc¢as pouzivd, kdyz filtr velikostné neodpovidéd vstupnimu
obrazku (e.g. 3x3 filtr s krokem 2px aplikovan na 6x6 obrazek). To znamend mirné
zvySeni rozliSeni obrazku kde nové rozsifené pixely jsou nastaveny na nulu. [10, 6]

Diagram hierarchie ryst v konvolu¢nich neuronovych sitich Konvoluéni vrstva nako-
nec prevadi obraz na ¢iselné hodnoty, coz umoznuje neuronové siti interpretovat a
extrahovat relevantni vzory.[10, 6]

e Sdruzovaci vrstvy - slouzi ke redukeci dimenzi, snizovani po¢tu vstupnich parametri.
Obdobné jako u konvoluéni vrstvy se pohybuje filtr po podmnozinach vstupu s tim
rozdilem, zZe sdruzovaci vrstva neméa zadné vahy. Misto toho pouziva agrega¢ni funkci
(e.g. maximélni sdruzovani - posle dal nejvyssi hodnotu, pramérné sdruzovani - posle
dal prumér ziskany ze vsech hodnot podmnoziny). Vhodné k redukei komplexity,
snizeni rizika pretrénovani.[10, 6]

e Plné propojené vrstvy - jak jiz z nazvu vypovida takovéto vrstvy jsou mezi sebou
plné propojeny, coz znamend jsou neurony propojeny kazdy s kazdym. Tyto vrstvy
mayji tendenci fungovat dobfe se softmax (3.9) aktivacni funkei. [10, 6]

21



Kapitola 4

Navrh generatoru pozadi

V soucasné dobé se vygenerované syntetické otisky prstit bud umisti na redlné pozadi (e.g.
fotografie dokumentu, predmétu) nebo se na obrazek pouzije néjaké transformacni metoda
(e.g. Karhunen-Loéve-ova transformace)(3, 19].

V této kapitole ptijdu primarné cestou hlubokého uceni, ale pokud-li nastane netspéch
a nebudu schopen generovat pouzitelné pozadi, tak ptijdu konvenéni cestou generovani
pozadi skrze sérii interpolaci, translaci a ruznych jinych operaci, které by dosahly uspésného
napodobeni redlnych pozadi latentnich otiskt prstu.

4.1 Data na trénovani modelu

V této praci budou pouzity latentni otisky prst@t z NIST Special Database 27'. Déle bude
tato mnozina dat oznacovana jako S.

Nejdiive je tfeba roztridit latentni otisky prsti do jednotlivych kategorii podle typu pozadi
(e.g. Bankovka/Sek, daktyloskopickd karta, ...) a kvality (e.g. Dobra, $patnd, otfesnd). Na
zékladé téchto kategorii lze natrénovat generativni model.

Existuji metody zvané augmentace dat [32], které ndm umoznuji nase vstupni data
transformovat s cilem snizit pravdépodobnost pretrénovani (navyseni mnozstvi dat). Mezi
tyto metody se fadi: zména RGB intenzity [24], maskovani regionu [8], oto¢eni/zrcadleni/o-
Fezavani, michani dat [36], a dalsi.

Jeden z potencionalnich problémi, ktery mé muze zastihnout je velmi omezeny pocet
dat v jednotlivych kategoriich. Tudiz po vyzkouseni modelu mohu dojit k zavéru, ze katego-
rie slou¢im do jedné a doufat, ze toto feseni drasticky neredukuje kvalitu. Toto rozhodnuti
by znamenalo, Ze bych Sel cestou obyéejného DCGAN (Deep Convolutional Generative
Adversarial Network) potencionalné s vylepsenim [32] (diferencovatelnd augmentace). Tato
metoda nam umoznuje augmentaci dat a to bez nezadoucich nasledka jako zhorsena kon-
vergence diskrimindtoru D a generdtoru G ¢i zhorseni kvality vystupu vysledného G. Pro
nase ucely bude stacit jednoduché otaceni/zrcadleni/ofezdvani a maskovani regiont.

Pro dosazeni lepsich vysledki bude treba patiiény latentni otisk prstu odstranit. K
tomuto lze dojit zprimeérovani oblasti otisku s jeho okolim, popfipadé ruéni tpravou.

"Dostupné z: https://www.nist.gov/it1l/iad/image-group/nist-special-database-27
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4.2 Generovani novych pozadi

Mém v planu pouzit architekturu CGAN (Conditional Generative Adversarial Network).
Ta se déli na Generator (déle jako G) a na Diskriminator (klasifikdtor; déle jako D) kde
kazdy z nich je implementovan jako CNN (Convolutional Neural Network) e.i. regulari-
zované verze vicevrstvych perceptronii. Generator se snazi vygenerovat realistické obrazky
ke kazdé kategorii (zprva zcela ndhodné) a diskrimindtor se zase snazi zjistit jestli dany
obrazek je redlny nebo falesny a pokud je redlny tak urcit v jaké kategorii tento obrazek je.
Tyto dvé neuronové sité sité mezi sebou neustale souperi a snazi se byt lepsi nez oponent.
Tento proces nakonec vyusti v graduélni zlepsovani jak generatoru (ktery my pouzijeme
potom déle) tak i diskrimindtoru. [26]

4.2.1 Abstraktni popis trénovaciho algoritmu CGAN [26, 28]

1. Trénovani diskrimindtoru:

¢ Vezmi pseudo-ndhodnou dévku redlnych obrazkt x z mnoziny S a jejich oznaceni
y. (p=(zy))

o Spocitej ztratovou funkci pro D(p) a zpétné $it (backpropagation) binarni kla-
sifika¢ni ztratu k aktualizaci vah a zkresleni @p s cilem ji minimalizovat.

e Vezmi davku pseudo-ndhodnych vektorti Sumu z a oznaceni y a s ni vygeneruj
davku falesnych obrazki 2’. ( G(z,y) = 2|y )

o Spocitej ztratovou funkci pro D(G(z,y),y) a zpétné §if (backpropagation) bi-
narn{ klasifikacnf ztratu k aktualizaci vah a zkresleni @p s cilem ji minimalizovat.

2. Trénovani generatoru:

e Vezmi davku pseudo-ndhodnych vektort Sumu z a oznacCeni ¢ a s ni vygeneruj
déavku falesnych obrazkt z’. ( G(z,y) = 2|y )

o Spocitej ztratovou funkci pro D(G(z,y),y) a zpétné §if (backpropagation) bi-
narn{ klasifikacni ztrdtu k aktualizaci vah a zkresleni Og s cilem ji maximalizovat.

3. Opakuj krok 1 dokud nedosdhneme Nashovy rovnovahy (Nash equilibrium) e.i. opakuj
dokud pravdépodobnost, Ze diskrimindtor D uhédne redlny obrazek od falesného je
50 % (nemiuze je od sebe rozeznat; v praxi bohuzel tohoto lze tézko dosdhnout kvuli
prili§ velké komplexité/variabilité dat, proto se s iteracemi prestava jakmile se od
idedlntho stavu 50 %/50 % zacneme vzdalovat).

Vyse zminénym algoritmem bychom jiz mohli nase pozadi vygenerovat, ale problém
nastava v tom, ze bychom museli mit hodné vstupnich dat. Nemame-li dostatecné velkou
mnozinu dat S (coz je nas piipad) Sance na tspéch je mala.

Pravé proto na zakladé ispéchu predchozi metody se miize stat, ze budu nucen data z
riznych kategorii sloucit do jedné a pouzit DCGAN architekturu. Cilem této architektury
je viceméné to samé jako u CGAN s tim rozdilem, ze vstupni data nejsou rozrazena do
jednotlivych kategorii.

4.2.2 Abstraktni popis trénovaciho algoritmu DCGAN [26, 31]

1. Trénovani diskrimindtoru:
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¢ Vezmi pseudo-néhodnou davku redlnych obrazka £ z mnoziny S.

e Vezmi davku pseudo-ndhodnych vektort Sumu 2z a s ni vygeneruj davku falesnych
obrazki #'. ( G(z) =2')

o Spoditej ztratovou funkei pro D(z) a D(z') a zpétné it (backpropagation) bi-
narni klasifikaéni ztratu k aktualizaci vah a zkresleni p s cilem ji minimalizovat.

2. Trénovani generatoru:

e Vezmi davku pseudo-ndhodnych vektort Sumu 2z a s ni vygeneruj davku falesnych
obrazki #'. ( G(z) =2')

o Spocitej ztratovou funkci pro D(G(2),y) a zpétné §i (backpropagation) bindrni
klasifikacni ztratu k aktualizaci vah a zkresleni g s cilem ji maximalizovat.

3. Opakuj krok 1 dokud nedosdhneme Nashovy rovnovahy (Nash equilibrium) e.i. opakuj
dokud pravdépodobnost, Ze diskrimindtor D uhadne redlny obrazek od falesného je
50 % (nemiuze je od sebe rozeznat; v praxi bohuzel tohoto lze tézko dosdhnout kvuli
prili§ velké komplexité/variabilité dat, proto se s iteracemi prestava jakmile se od
idedlntho stavu 50 %/50 % za¢neme vzdalovat).

4.2.3 Ztratové funkce

Zalozeny na NS-GAN (Non-Saturating GAN). Za pomoci téchto funkei mé moznost gene-
rator G ¢ diskrimindtor D védét jestli se zlepsuje/zhorsuje a na zikladé toho aktualizovat
své parametry 6.

Jg = Eanp, log[D(G(2))] (4.1)

Jp = Egep, 0g[D(2)] + Eanp, log[l — D(G(2))] (4.2)

Ty E-¢ka znamenaji ocekavani nad x (skutec¢né rozlozeni dat) nebo z (Sum, ktery zis-
kédvame z latentniho prostoru), D znaéi funkci diskrimindtoru (mapovani obrdzku na prav-
dépodobnost) a G znaéi funkci generatoru (mapovani latentniho vektoru na obrazek). [26]
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Kapitola 5

Implementace generatoru a jeho
vysledky

Tato kapitola bude pojednavat jak o implementaci generatoru pozadi za pomoci umélych
neuronovych siti, ale také za pomoci konvenc¢nich metod. Oba tyto zptisoby byly implemen-
tovany v Pythonu a to primarné kvili jednoduchosti pouziti a spoustu uziteé¢nych knihoven
¢i framework, obzvlasté co se tyce hlubokého uceni. Vysledky prosly vizualni kontrolou. V
predeslych sekcich je vysvétleno vSe potiebné co bylo pouzito k implementaci model.

5.0.1 TensorFlow

Zdarma open-source knihovna vyvijena tymem Google Brain urcéenda ke strojovému uceni
a jinym aplikacim umélé inteligence. Jak jiz z ndzvu vyplyva tak pracuje s tensory, coz
jsou abstraktni multidimenzionalni objekty pro uchovavani dat se kterymi bude nas model
pracovat. Tato knihovna implementuje spoustu algoritmt a funkcionalit, které slouzi k
usnadnéni vyvoje modelid strojového uceni. Je velmi popularni diky své flexibilité, dobrému
vykonu a vzhledem k tomu, Ze ji ma pod sebou spole¢nost Google, tak i rozsahlou a aktivni
komunitu. Velmi popularni aplika¢ni rozhrani Keras vyuziva exkluzivné TensorFlow jako
své jadro/backend (dfive i moznost vyuziti jadra Theano).

5.0.2 Keras

Slouzi jako aplika¢ni rozhrani pro TensorFlow, které poskytuje spoustu vysokoirovinovych
funkcionalit. Jedna z nich je moznost reprezentovat cely model, ktery se snazime vytvorit,
jako uceleny objekt, ktery mé celou fadu uziteénych metod, vlastnosti. Dale jsme schopni
takovy to model reprezentovat jako sekvenci vrstev (véetné vrstvy vstupni, vrstev skrytych
a vrstvy vystupni) a to rychle a snadno. Tato skuteénost mi umoznila otestovat vicero
ruznych moznosti pfi implementovani modelu a to v relativné malém c¢asovém rozmezi.
Kromé razeni vrstev za sebou a tim vytvoreni sekvencniho modelu Keras také umoznuje
vytvoreni komplexnéjsich struktur (e.g. sdilené vrstvy, vicero vstupu/vystupt, ... ).

5.0.3 Anaconda

Anaconda je distribuce Pythonu zamérend na védecké vypocCty, coz mimo jiné obsahuje i
hluboké uceni. Diky ni je jednoduché a pohodlné zarucit bezproblémovou instalaci vsech
potFebnych komponent, které byly pouzity pti implementaci (komponenty jako Python,
TensorFlow, Jupyter notebook, ... ).
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5.0.4 Jupyter notebook, Colaboratory

Jupyter notebook (Jupyter zapisnik) je interaktivni webové prostiedi slouzici k pohodlné
dokumentaci a testovani Python kédu. Pro nas je hlavné dilezité prostredi Google Colabo-
ratory (Colab), které kombinuje vypocetni silu cloudu a pravé Jupyter notebooku. Colab
poskytuje Sirokou skalu moznosti, ale primarné je urcéen ke strojovému uceni, kde Jupyter
notebook bézi na vzdaleném virtudlnim pocitaci. Samotna neplacena verze umoznuje bez-
poplatné (ikdyz s jistymi kapacitnimi a ¢asovymi omezenimi) pfistup ke GPU (Graphical
Processing Unit) ¢ dokonce pristup k TPU (Tensor Processing Unit), coz je vypocetni
jednotka urcend préavé na operace nad tensory (tudiz idedlni na strojové uceni). Diky této
skutecnosti jsem schopen provozovat hluboké uceni v rozumném case a to i prestoze je muj
lokélni hardware naprosto nedostacujici.

5.0.5 Spyder

Zdarma open-source IDE (Integrated Development Enviroment - Integrované vyvojové pro-
stfedi), které bylo navrhnuto s ohledem na programovéni v Pythonu primérné pro védecké
ucely. M4 k dispozici intuitivni grafické rozhrani, ve kterém je mimo jiné integrovana inter-
aktivni Python konzole a prohlize¢ grafi, coz jej ¢ini idealni IDE pro tuto praci.

5.1 Generovani za pomoci umélé neuronové sité

Konkrétnéji implementace natrhnutého modelu v predeslé kapitole. Neboli pfiprava vstup-
nich dat modelu, implementace vhodnych typu vrstev (a jejich adekvatniho poctu) a to jak
generatoru tak diskriminatoru, zvoleni vhodnych hyperparametru a zpusobu reprezentace
vystup z jiz natrénovaného modelu.

5.1.1 Priprava dat

Data u kterych mam k dispozici pouzitelné pozadi u latentnich otiskli prsti jsou bohuzel
zna¢né limitovand mnozstvim. Presnéji mam k dispozici pouze ty snimky, které byly obsa-
zeny v databéazi NIST SD27. To ¢ini celkové 290 snimkt s unikatnim pozadim u latentnich
otiskl prstu.

Diky tomuto jsem se rozhodl snimky s relativné velkym rozliSenim rozctvrtit a vzhledem
k tomu, ze budu potrebovat k trénovani snimky se stejnym rozlisenim tak i na né aplikovat
interpolaci.

K tomu, abych zvolil spravné rozliSeni jsem si zjistil statistiky o NIST SD27 za pomoci
kratké skriptu co jsem napsal. Statistiky (delta udava rozdil mezi sitkou a vyskou):

e minimum:
— Sitka - 828px
— vyska - 874px
— delta - 4px

¢ maximum:
— Sftka - 1652px
— vyska - 1565px
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— delta - 601px
o medidn:

— Sftka - 1440px
— vyska - 1409px
— delta - 117px

Na zakladé vyse zminénych statistik jsem zvolil cilové rozliseni interpolace - 1024 x 1024 x 1.
Rozhodoval jsem se mezi bikubickou a Lanczos interpolaci. Nakonec jsem zvolil Lanczos,
kvuli obecné lepsim vysledkiim obzvlasté co se tyka snizovani rozliSeni (coz je majorita u
nasi databaze).

Po rozcétvrceni jsem se dostal z 290 snimkd na 1160 snimkd s rozliSenim 512x512x1.
Tyto snimky jsem ruéné (s pomoci ruéné napsaného AutoHotkey skriptu) roztiidil do t¥i
tTid:

o dokument (soubor oznacen pismenem q) - do této t¥idy se fadi, kterékoliv pozadi

ve kterém je dominantni text (tisknuty, psany) nebo obrazec (bankovka, logo doku-
mentu).

o ¢istsi (soubor oznacen pismenem w) - do této tiidy se fadi pozadi, ktera jsou primarné
svétlejstho rdzu a neobsahuji prilisné mnoho poskozeni (Skrabance, otisky, .. .)

o Spinavsi (soubor oznacen pismenem d) - zde patii pozadi, ktera jsou tézko priradi-

telna do jinych t¥id, prevazné tmavsiho razu se spoustou poskozeni.

Duvod pro¢ existuji tfidy Cistsi a Spinavsi (oproti nécemu konkrétnéjsimu) je protoze
na obrazcich z NIST SD27 mnohdy nejde rozeznat o jaky typ pozadi se jedna a radit uz
takto malou databazi do vicero specifictéjsich t¥id by znamenalo témér jisty nedspéch.

Nésledujici krok neni doporucen je-li k dispozici dostatecné velka databaze obrazku k
trénovani. Kazdy z téchto obrazka byl zrcadlen po horizontalni a vertikalni ose. Takze se
dostaneme na 3480 obrazku, kde kazdy z nich tiikrat orotujeme o 90°, coz ve vysledku ¢ini
13920 obrazkh s rozlisenim 512x512x1 z pivodnich 290 obrazki s riznorodym rozlisenim.

5.1.2 Hyperparametry

Je nutno si prvné kratce definovat par pojmi:

o epocha - jeden prichod vSech obrazkt modelem (v nasem pripadé 1160)

e davka - skupina obrazkt pouzita na prichod modelem

Vysledny model byl trénovan za pomoci Google Colab (cloudovy vypocet), protoze tré-
novani na lokédlnim CPU (Central Processing Unit) je pfili§ pomalé a pristup k lokdlnimu
GPU, na kterém jsem schopen trénovat nemam. Trénovalo se po dobu 250 epoch s davkami
o velikosti 64 obrazkt. Vahy byly inicializovany za pomoci Normalniho rozdéleni vycen-
trovaného na nulu se smérodatnou odchylkou 0,02 [31]. U aktiva¢ni funkce LeakyReLU
byla nastavena « (alpha; e.i. sklon ,,odtékani”) na 0,2. Padding (vycpédvka) je nastavena na
doplnéni nul tam kde by jinak chybély hodnoty. Filtr bude o velikosti 3x3 pixeld a bude
se pohybovat po x-ose a y-ose po dvou pixelech. Pocet jader pro vrstvu MinibatchDiscri-
mination byl zvolen 200 a jeji dimenzionalita na 90'. Adam optimizétor byl zvolen [23] s

'Pro podrobnéjsl informace: https://github.com/King-0f-Knights/Keras-ACGAN-CIFAR10/blob/
cba89becb4ebab6dbf34bf7c45516bbf6c451d36/Minibatch.py
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rychlosti uceni 0,0002 a ; (exponencidlni mira rozpadu pro odhady prvniho okamziku) na
0,5 dle tohoto doporuéeni [31].

5.1.3 Implementace modelu

Model byl primarné testovan za pomoci Google Colaboration. Implementace probéhla v
Pythonu verze 3.7.13 . Primarné za pomoci API Keras verze 2.8.0, které vyuziva TensorFlow
jako sviij back-end, taktéz o verzi 2.8.0 . Dalsi moduly co stoji za zminku jsou NumPy
(1.21.6) a OpenCV (4.1.2).

pat¥i [26, 6], ale taktéz [22] (k6d na vrstvu MinibatchDiscrimination).

Nejprve je potieba vytvorit sekvenéni model diskriminatoru podle 5.1 a zaroven uzpu-
sobit oznaceni (které reprezentuje jednu z téchto tiid 5.1) tak, aby slo spojit s obrézkem
kterému toto oznacCeni nélezi. Obdobné provedeme pro sekvenéni model generdtoru podle
5.2, kde jej oznaceni taktéz sloucime. Z téchto dvou siti se vytvori samotny CGAN mo-
del, kde se diskrimindtoru nastavi argument trainable na False, coz ndm zpusobi, ze pfi
trénovani generatoru budou vahy diskriminatoru konstantni.

V nésledujicim tuseku lze vidét pseudokdd tvorby kombinovaného modelu CGAN. Zde
mizeme vidét vytvoreni diskriminatoru dle 5.1, nastaveni konstantnosti vah diskriminatoru
a nasledné kompilace diskrimindtoru (pfiprava na trénovéani). Déle je vytvoren generator
dle 5.2, ktery bude zkombinovan s jiz ptripravenym diskrimindtorem. Findlni model je jiz
pripraven na trénovani.
def cgan_ model():

diskriminator = vytvorit_ diskriminator()

diskriminator.trainable = False
diskriminator.kompilovat )

generator = vytvorit_ generator()
cgan = kombinovat_modely(diskriminator, generator)

return cgan
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Tabulka 5.1: Sekvené¢n{ struktura diskrimindtoru

Typ vrstvy Parametry Vstup Vystup
GaussianNoise odchylka=0.02
Conv2D filtry=32; velikost_ jadra=3x3; posun=2x2 512x512x2 | 256x256x32
LeakyReLU alpha=0.2
. Com2D | filtry=64; velikost jadra=3x3; posun=2x2 | 256x256x32 | 128x128x64 |
BatchNormalization
LeakyReLU alpha=0.2
. Comv2D | filtry=128; velikost_jadra=3x3; posun=2x2 | 128x128x64 | 64x64x128 |
BatchNormalization
LeakyReLU alpha=0.2
. Comv2D | filtry=256; velikost_jadra=3x3; posin=2x2 | 64x64x128 | 32x32x256 |
BatchNormalization
LeakyReLU alpha=0.2
. Comv2D | filtry=512; velikost _jadra=3x3; posun=2x2 | 32x32x256 | 16x16x512 |
BatchNormalization
LeakyReLU alpha=0.2
| Comv2D | filtry=1024; velikost_jadra=3x3; posun=2x2 | 16x16x512 | 8x8x1024 |
BatchNormalization
LeakyReLU alpha=0.2
. Comv2D | filtry=2048; velikost_jadra=3x3; posun=2x2 | 8x8x1024 | 4x4x2048 |
BatchNormalization
LeakyReLU alpha=0.2
. Comv2D | filtry=4096; velikost_jadra=3x3; posun=2x2 | - Ax4x2048 | 2x2x4096 |
BatchNormalization
LeakyReLU alpha=0.2
] Flatten | 2x2x4096 | 16384 |
MinibatchDiscrimination pocet_ jader=200; dimenzionalita=90 16384 16584
Dense dimenze vystupu=1; aktiva¢ni_ funkce=Sigmoid (viz 3.7) 16584 1
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Déle muzeme vidét pseudokdd pro trénovani naseho modelu. Tato procedura zacin
cyklem opakujici se na zdkladé proménné pocet_iteraci, kterou lze odvodit nasledovné -
pocet__iteraci = % * pocet__epoch. Nésleduje ziskani davky (jejiz velikost udava
proménnd velikost_davky) ndhodnych obrizku z nasi databédze redlnych obrazku (pro-
ménnd data) spolecné s jejich znackami. Posléze dojde k vygenerovani davky falesnych
obrazkil za pomoci naseho generatoru a trénovani diskriminatoru jak na realnych parech
obrazki a znacek tak téch falesnych.

Nyni je tfeba vygenerovat ndhodnou déavku vektoru sumu a k nim jejich ndhodné znacky
(s kazdou iteraci budou méné ndhodné). Ted jen trénovani generdtoru na pravé vygenero-
vaném sSumu a jejich znacek a iterace je dokoncena.
def trenovat(data, velikost_ davky, pocet_iteraci):

for iterace in pocet_ iteraci:

# diskriminator

ziskat nahodnou davku realnych obrazku

ziskat davku realnych znacek patrici k obrazkum z radku 4
vygenerovat davku falesnych obrazku na zaklade znacek z radku 5

trenovat diskriminator na zaklade obrazku z radku 4, 6
# generator
vygenerovat nahodnou davku vektoru sumu

vygenerovat nahodne znacky
trenovat generator

30



1€

Tabulka 5.2: Sekvenéni struktura generatoru

Typ vrstvy

Parametry I

Vystup

Dense
Reshape
Conv2DTranspose

BatchNormalization

Conv2DTranspose
BatchNormalization
| Conv2DTranspose
BatchNormalization
| Conv2DTranspose
BatchNormalization
| Conv2DTranspose
BatchNormalization
| Conv2DTranspose
BatchNormalization
| Conv2DTranspose

BatchNormalization

dimenze_ vystupu=16384; aktivacni_funkce=Sigmoid (viz 3.7)
cilovy_ tvar=2x2x4096

256x256x32

2x2x4096

512x512x1

Conv2DTranspose

filtry=1; velikost__jaddra=3x3; posun=2x2; aktivac¢ni_funkce=TanH (viz 3.8)




5.1.4 Vyhodnoceni modelu

Za normalnich okolnosti bych nyni provedl vizualni zhodnoceni vygenerovanych vysledku a
pouzil metodu Fréchetovy pocateéni vzdédlenosti (Fréchet inception distance), ktera slouzi
nejenom k vyhodnoceni distribuce vygenerovanych obrazku (ptvodni metrika Inception
Score), ale taktéz k porovnani této distribuce s distribuci obrazku pouzitych pfi trénovani
modelu.

Bohuzel jsou tyto vyhodnoceni bezpredmétné, jelikoz implementovany model generuje
néco co by se dalo kategorizovat pouze jako Sum. Potencionalni pri¢iny:

e Pretrénovani - generované obrazky jsou prilisné podobné ¢i dokonce identické dattim
pouzitych pii trénovani (neni nas piipad).

¢ Nedostatek unikatnich dat - mélo unikatnich dat je ¢astou pri¢inou nedostatec¢né
kvality generovanych obrazka vysledného modelu. Cim mensi mnozstvi dat tim vétsi

riziko pretrénovani ¢i nedosazeni konvergence. Vétsi mnozstvi dat by i umoznovalo
navrhnuti modelu s mensimi hardwareovymi pozadavky.

e Spatné nastaveni modelu - Spatné zvoleni vrstev, aktiva¢nich funkci, optimizatora,
hyperparametr, .. ..

o Problém mizejiciho gradientu (Vanishing Gradients) - je-li diskriminator az prilis
uaspésny v rozeznavani realnych od falesnych obrazka miize nastat problém takovy,
ze generatoru neni poskytnuto dostatek informaci k tomu, aby se zlepsil a tudiz mtze
dojit k jeho stagnaci (jiz se nic nového nenaudi). Coz muze byt obzvlasté problema-
tické kdyz k tomuto dojde na pocatku uceni.

o Kolaps rezimu (Mode Collapse) - generator generuje velmi malé mnozstvi obrazki,
protoze se diskriminator zasekl v lokalnim minimu a generator proto generuje pouze
v této oblasti. TudiZ je model neschopen nalézt globalni minimum (optimalni stav).

V mém pripadé se s velkou pravdépodobnosti jedné o ,,mode collapse” (jedn4 se o jeden
z nejcastéjsich problému téchto siti) s kombinaci nedostatku dat, protoze v prvotnich fazich
trénovani jsem nemél implementovanou vrstvu MinibatchDiscrimination a ztrata diskri-
mindatoru ¢i generatoru sla k nule znatelné rychleji nez kdyz byla vrstva implementovana.

5.2 Generovani za pomoci konvencnich metod

Vzhledem k tomu, Ze se predchozi zptuisob nepodarilo ispésné implementovat jsem se rozhodl
alespon splnit zadani generovanim pozadi latentnich otisk prstii mimo strojové uceni.

Tohoto cile dosdhnu implementovanim programu, ktery mi ze predpripravenych vstup-
nich dat sérii operaci (e.g. translace, interpolace, maskovani, ...) uéini dostateéné divéry-
hodné pozadi na které se posléze umisti synteticky otisku prstu, kvili porovnani s realnym
obrazkem (tfeba z NIST SD27).

5.2.1 Priprava vrstev (dat)

Nejdiive bylo potieba vytvorit databazi obrazkt s vhodnym rozliSenim a tématikou, které
budou slouzit jako zaklad ke vSem dal$im operacim. Tyto obrazky byly nalezeny za pomoci
Google webového vyhledavace, které byly roztfidény do jednotlivych t¥id (kategorii) ze
kterych si uzivatel nasledné muze zvolit jaky typ pozadi bude pouzit. Déle byly z téchto
obrazku ruéné odstranény nezadouci prvky (okraje, popisky, oznaceni, ... ).
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Jednotlivé tridy:
e Bankovka - 30 unikatnich prvki; medidn rozliseni - 1543,5x 774
e Sek - 10 unikatnich prvki; medidn rozliseni - 1409,5x 663
¢ Rucné psany dopis - 35 unikatnich prvki; median rozliseni - 1450x2048
e Pravni dokument - 10 unikatnich prvka; median 1275x 1650

Jako dalsi bylo tifeba najit rtizné vrstvy, které budou posléze aplikovany na vrstvu
zédkladovou. Byly testovany vrstvy z ruznych zdroju (i vlastni vyroby), ale nakonec se
podafilo najit takové, které jsou dostatecné kvalitni a unikatni?. Taktéz bylo tfeba ruéni
Upravy prevazné co se tyka skokovych prechodi mezi odliSnymi ¢astmi vrstvy.

Potom bylo tfeba pripravit samotné syntetické otisky prsti, které budou nakonec apli-
kovany na nové vygenerované pozadi, coz ndm umozni korektné vyhodnotit (pfi porovnani
redlnych a syntetickych pozadi) kvalitu naseho generatoru. Tyto otisky lze vygenerovat
za pomoci programi, urCenych k jejich syntetizaci, jako SFinGe ¢i Anguli (zalozeno na
SFinGe). Pro naSe ucely bohaté staci si tyto otisky predgenerovat ¢i primo stahnout jiz
predgenerované ze stranek vyse zminénych generdtora®.

5.2.2 Implementace generatoru

Generator byl implementovan v Pythonu 3.9.7, ktery je obsazen v distribuci Anaconda (jiz
zminéno v sekci 5) a dalsich modult zminénych v souboru requirements. txt.

Nejprve je tfeba se ujistit, ze nasledujici slozky output, output_cutout a output__with__fingerprint
jsou prazdné, aby se minuly vystup z generatoru nemisil se sou¢asnym. Potom je tfeba né-
hodné nacist uré¢ity pocet obrazku (pocet specifikovan uzivatelem) z jedné z tfid specifikova-
nych vyse (konkrétni tiida taktéz zvolena uzivatelem). Tyto obrézky se pfi nacteni prevedou
do ¢ernobilé podoby. Cilové rozliseni generovaného pozadi je taktéz zvoleno uzivatelem.

Pokud jedna z dimenzi obrazku neodpovida cilovému rozliSeni, budou obé dimenze zvét-
Seny tak, aby pomér stran ziistal zachovan a tudiz nevznikaly problémy s roztazenymi prvky
obrazku (e.g. pismo). Pro tuto i budouci interpolace byla pouzita Lanczosova metoda. Na
obrézcich 5.1 Ize pro predstavu vidét pozadi pred budoucimi tipravami.

2Pfevazné z: https://fixthephoto.com/free-photoshop-overlays
3Laze zfskat z: https://dsl.cds.iisc.ac.in/projects/Anguli/
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Obrazek 5.1: Pozadi z tfidy ,ruéné psany dopis” pred tpravami (rozliSeni libovolné).

Nyni je tfeba nacist obrazek ze kterého extrahujeme « kandl (ten kanél ktery ndm urcéuje
pruhlednost ostatnich barev). Tuto vrstvu pres gaussovsky filtr s jddrem 3x3 rozmazeme,
ndhodné orotujeme s krokem 90° (pro zvySeni miry unikatnosti). A vrstvu dle pseudo
rovnice 5.1 aplikujeme na vrstvu zakladovou.

a_ pizel
255

Neboli kazd4 nova hodnota pixelu zakladového obrazku se bude pohybovat v rozmezi
od 0 do staré hodnoty pixelu zdkladového obrazku. O tom jak moc se novy pixel priblizi
k nule (pozn.: 0 = ¢erné, 255 = bild) rozhoduje pravé intenzita o kandlu v daném pixelu.
Vzhledem k tomu, ze velikost zakladového obrazku je takika vzdy vétsi nez velikost alpha
obrazku, je nutno alpha obrazek budto roztahnout (zhorseni kvality) nebo jej, jako v nasem
pripadé, nechat se opakovat (za pomoci operace modulo). Toto opakovéani lze jednoduse
vidét prostiednim obrazku 5.2.

novy_ pizel = stary_ pizel — (0 + stary_ pizel) (5.1)
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Obrézek 5.2: Pozadi z tfidy ,ruc¢né psany dopis” s libovolnou trovni poskozeni (rozliSeni
libovolné).

Déle bude tento obrazek ndhodné orotovan s inkrementem 1° a ofiznut na pozadované
rozliSeni. Pozice vyTezu je taktéz ndhodnd s tou limitaci, Ze vyfez nemuze prekrocit ptivodni
hranici obrazku. V obrazcich 5.3 bylo zvoleno cilové rozliseni 512x512.

Obrézek 5.3: Orotované a offznuté pozadi z tiidy ,ru¢né psany dopis” (rozliSeni
512x512x1).

Ted je tfeba nacist a umistit synteticky otisk prstu na nové vytvorené pozadi. Kdyby
nastala situace pri které je otisk vétsi nez samotné pozadi, tak bude rozliseni otisku ade-
kvatné zmenseno. Posléze se ndhodné zvoli jadro gaussovského filtru mezi 3x3 a 5x5 (vétsi
jaddro — vice rozostteni). Nésleduje samotnd aplikace otisku na pozadi dle pseudo rovnice
5.2.

_ prm;ESpmel) (5.2)

Je zde hodné podobnosti s rovnici 5.1 s tim rozdilem, Ze otisk je vycentrovan na pozadi
a vyznam hodnoty v pixelu otisku je opa¢ny oproti vyznamu « pixelu. A naposled je na
cely obréazek aplikovat gaussovsky filtr (3x3), aby jednotlivé vrstvy lépe splyvaly. Finalni
podobu pozadi spolecéné s otiskem lze vidét na obrazcich 5.4.

novy__pizel = stary_pizel — (0 + stary_ pizel)(1
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Obrézek 5.4: Findlni pozadi z t¥idy ,,ru¢né psany dopis” (rozliSeni 512x512x1).

5.2.3 Vyhodnoceni generatoru

P1i pohledu na findlni obréazek lze tici, Ze je kde se zlepsovat obzvlasté co se tyka vykonu. Ale
na to, ze je to vecelku skromny program, ktery slouzi jako zdlozni plan v piipadé neispéchu
hlavniho planu, generuje slusné vysledky.
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Kapitola 6
Zaver

Cilem této prace bylo vytvorit generator pozadi latentnich syntetickych otiska prstu za
pomoci CGAN. Samotné feseni bohuzel skoncilo netispéchem diky neschopnosti generovat
cokoliv jiného nez sum. Tento problém by se dal v budoucnu vyresit implementaci dalsich
metod na zvysSeni stability modelu a ziskani vicero redlnych unikatnich dat k trénovani.

Alternativni feseni vSak skoncilo tspéchem. Tento verdikt potvrdila vizualni kontrola.
Co se tyka vylepSeni je urcité treba zapracovat na vykonu a zlepsit kvalitu vrstev, déle by
nebylo na skodu udélat néjaké zakladni UI.

V této uvodni kapitole 1 je zasazeni prace do Sirstho kontextu, nastinéni o ¢em prace
bude a zakladni vycet co v jaké bude. V kapitole plné teorie 2 byla nastinéna biometrie,
kriminalistika, otisky redlné i syntetické, jejich pozadi a poskozeni. V dalsi kapitole byla 3
uméla inteligence - na co se déli; neuronova sit - z ¢eho se sklada a jeji razné typy. Posléze v
kapitole 4, kterd je kombinace teorie a praktického navrhu generativniho modelu. Kapitola
5 byla implementace diive predesle zminéného navrhu, implementace alternativy a nasledné
vyhodnoceni vysledkd.
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Priloha A
Obsah prilozeného média

Stromova struktura prilozeného média.
/

+— cgan_generator/
t— data/
latent290_unmodified/

latent290_classed_1024x1024x1/
latent1160_classed_512x512x1/
+— saved_model/
+— cgan_generator.py
+— Minibatch.py
+— temp.py
+— bachelor_helper.ahk

+— requirements.txt

*— README. md

+— conventional _generator/
t— data/
t— banknote/

t— cheque/
t— Fingerprints/
t— handwritten_letter/

+— legal_document/

+— Overlays/

+— output/

+— output_cutout/

t— output_with_fingerprint/
+— conventional_generator.py

+— requirements.txt

*— README. md

«— thesis/
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Priloha B

Ukazka pozadi - konven¢ni metoda

Obrazek B.1: Vygenerované pozadi konvencéni metodou. Pozadi z t¥idy ,,bankovka” s libo-
volnou trovni poskozeni (rozliSeni 512x512x1).
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Obrazek B.2: Vygenerované pozadi konvenéni metodou.
urovni poskozeni (rozliseni 512x512x1).
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Obrazek B.3: Vygenerované pozadi konvenéni metodou. Pozadi z t¥idy ,,Pravni dokument”

s libovolnou trovni poskozeni (rozliseni 512x512x1).
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