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ABSTRAKT

Tato diplomova prace se zaméfuje na uplatnéni systému fizeni bezpecnosti informaci
ve vefejné spraveé. Prace se zabyva analyzou nejcastéjSich hrozeb na informacéni bezpec-
nost a popisuje doporucené postupy v souladu s normami fady ISO/IEC 27000. Obsahu-
je navrh bezpec¢nostnich doporuceni, ktera pomohou organizaci zajistit lepsi informacni

bezpecnost a v piipravé na GDPR.

ABSTRACT

This diploma thesis focuses on the application of information security management sys-
tem in the public administration. Thesis focuses on the most frequent threats on infor-
mation security and describes the best practices which are compliant with the ISO/IEC
27000. It contains the proposal of security recommendation that will help the organi-

sation with ensuring better information security and with the preparation for GDPR.
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bezpecnost informaci, bezpe¢nost organizace.
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UvVOD

Doba jde neustale doptfedu a s ni i vyvoj informacnich technologii. V dne$nim svété
data a informace. Pravé informacni bezpeCnost je u mnoha firem podcenovana
a opomijena. Proto je tieba, aby se bezpe¢nost fesila i ve spole¢nostech, které nejsou
technologicky zaméfené, a komunikacni a informacni technologie vyuzivaji pouze jako
podpiirny nastroj pro ulehéeni pracovnich procesi. Protoze i tyto spole¢nosti potiebuji
mit sva data v bezpeci. Je velké mnozstvi hrozeb, které mohou na informace a data pi-
sobit, a stale vznikaji nové. Hrozbami uz nejsou ovliviiovany pouze pracovni stanice,
ale naptiklad i pfenosna média, zalohovaci média, chytré telefony atd. Z toho diivodu je
tieba pokryt nejenom vlastni vypocetni techniku, ale i fyzickou ochranu budov, perso-
nalu a hlavné neustdle vyhledavat mozna rizika pisobici na spole¢nost a jeji okoli. Zde
je mozné vyuzit postupil, které byly postupem casu ovéieny a zavadény ve form¢ ma-
nagementu informacni bezpecnosti. Management informacni bezpec¢nosti se zabyva
ochranou informaci a dat v podniku a je popsan mezinarodnim souborem norem
ISO/IEC 27000. Soubor norem poskytuje doporuceni pro ochranu informacnich aktiv
spole¢nosti. Jednd se o nikdy nekoncici proces, ve kterém je neustdle monitorovan
a zlepSovan aktualni stav.

V této praci se nejdiive zabyvam identifikaci hrozeb na aktiva organizace veftej-
né spravy a nasledné navrhuji soubor opatfeni na identifikované hrozby. V prvni ¢asti
prace jsou piedstavena teoreticka vychodiska (Kapitola 2), ktera jsou dulezita pro po-
chopeni dalsich c¢asti prace. Druha ¢ast je vénovana analyze soucasného stavu bezpec-
nosti informaci v organizaci a analyze rizik (Kapitola 3). Ve teti ¢asti jsou z piedeslé
analyzy navrzeny opatfeni pro odstranéni nebo zmirnéni hrozeb (Kapitola 4). Dale jsem
vytvoftil ¢asovy plan opatfeni, ekonomické zhodnoceni a na zavér srovnani, jak organi-
zaci pomuze zavedeni opatfeni dle norem ISO/IEC 27001 a 27002 v pfipravé na Obecné

nafizeni o ochran¢ osobnich udaju.
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1 VYMEZENI PROBLEMU A CiLE PRACE

Cilem této diplomové prace je analyzovat soucasny stav informacni bezpecnosti vybra-
né organizace (obce) a na jeho zakladé vytvorit soubor doporuceni pro eliminaci nebo
redukci zjisténych hrozeb s vyuzitim fady norem ISO/IEC 27000. Vedeni organizace se
tak rozhodlo z davodu zvySeni bezpecnosti informaci a z divodu pfipravy na Obecné
natizeni o ochrané osobnich udaji. V praci bude popsana prvni etapa zavadéni systému
fizeni bezpecnosti informaci, kterd poslouzi jako piedloha pro dalsi etapu a bude vypra-

covan ¢asovy harmonogram pro zavedeni jednotlivych opatieni.
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2 TEORETICKA VYCHODISKA

V této Casti prace jsou vysvétlena teoreticka vychodiska prace, ktera slouzi
pro pochopeni pojmi spojenych s bezpecnosti informaci a zavadénim systému fizeni

bezpecnosti informaci (dale jen ISMS).

2.1 Zakladni pojmy
Na zacatek je nutné seznamit se s pojmy a nazvoslovim, které jsou obsazeny v oblasti

bezpecnosti informaci a které je potieba znat pro pochopeni problematiky prace.

Data

Jde o ziskané a zachycené udaje popisujici realitu. Mohou byt ziskavana napiiklad po-
zorovanim, méfenim nebo vypoctem. Data existuji a jsou uloZena na riznych médiich
nebo nosicich (papir, elektronické médium nebo lidska mysl). Vyjadfeni téchto faktu je

vhodné pro dalsi zpracovani (1).

Informace

Informace vznikaji poté, co data dostanou néjakou souvislost. Maji tedy zéaklad
v samotnych datech. Informace jsou na rozdil od dat vysledkem urcitého procesu jejich
zpracovani. To znamen4, Ze informace muiize byt brana jako data, ale data se bez pfidané

hodnoty informaci nestanou (1).

Informaéni management

Je soubor c¢innosti, které vedou ke splnéni cili zpracovanim a vytvafenim dat
Vv organizaci. Obsahuje vSechny tlohy managementu (kontrolu, vedeni, planovani), kte-
ré se zabyvaji zpracovanim, ziskavanim, pfenosem a ulozenim informaci. Informacni
management lze charakterizovat jako védomy proces, pfi némz jsou shromazd’ovana
data, které jsou vyuzivana pro podporu fidicich a rozhodovacich procesti na v§ech urov-

nich fizeni organizace (1).
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Informacni systém
Pro informacni systém existuje mnoho definic. Obecné lIze fici, ze informacni systém
predstavuje systém vzajemné propojenych procesu a informaci, které s témito informa-

cemi pracuji (2).

Informacni technologie
Jedna se o hardwarovou a softwarovou cast, kterd umoznuje ziskavat, uchovavat

a zpracovavat data za ucelem distribuce informaci pro potteby uzivatelu (3).

Bezpecnost IS/ICT
Jedna se o ochranu aktiv, ktera jsou soucasti informacniho systému organizace podpo-

rovaného informa¢nimi a komunika¢nimi technologiemi (4).

Bezpecnost informaci
Principem bezpecnosti informaci je stanoveni zdsady nakladani s informacemi a zptisob
jejich ochrany. Nezabyvé se pouze bezpecnosti informacnich systémi a informacnich
komunikac¢nich technologii, ale naptiklad i spravou nedigitalnich dat, zptisobem zpra-
covani dat nebo zasadami pro bezpecnou destrukci materiali (4). Zkracené lze fici, Ze
se jedna o zachovani divérnosti, dostupnosti a integrity informaci (2). Na Obrazku 1 je
vidét princip bezpecnosti informaci.
e Diuvérnost — jednad se o prevenci neopravnénému uziti informace (zajiSténi pfi-
stupnosti k informaci pouze opravnénému uZzivateli).
e Dostupnost — opravnény uzivatel ma moznost piistupu k informaci v pozadova-
ném okamziku.
e Integrita — zajisténi spravnosti, Uplnosti a piesnosti informace a provedeni opat-

feni proti jejich neautorizované zméné (2).
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Dostupnost

Obrazek 1: Bezpeénost informaci. Zdroj: (2)
Bezpecnost organizace
Bezpecnost organizace je nejvyssi irovni bezpe€nosti. Jejim cilem je zajisténi bezpec-

nosti majetku a objektd organizace (napiiklad fizeni fyzického pfistupu), diky cemuz

muze pomahat ostatnim trovnim (2). Vzajemné vztahy nadfizenosti a podfizenosti 1ze

vidét na Obrazku 2.

Obrazek 2: Vzajemné vztahy bezpe€nosti organizace. Zdroj: (2)
Piimérena bezpecnost
Je stav bezpecnosti, kdy investice a usili vynalozené na bezpecnost musi odpovidat
hodnot¢ aktiv a mife rizik, které mohou vzniknout. Pfiméfena bezpecnost se ve vétsiné
piipadu stanovuje v bezpecnostni politice organizace (2). Graf pfiméfené bezpecnosti za

akceptovatelné naklady je vyobrazen na Obrazku 3.
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Cena 4

\ /

dopady rizik naklady na opatieni

akceptovatelné

naklady

>

priméfena .
Bezpecnost
bezpecnost

Obrazek 3: Graf priméfené bezpe¢nosti za akceptovatelné naklady. Zdroj: (2)

Aktivum
Predstavuje hmotny a nehmotny majetek, ktery ma pro organizaci néjakou hodnotu.

e Hmotna aktiva — jsou predevsim technické prostredky vypocetni techniky (pra-
covni stanice, pasivni a aktivni prvky pocitacové sité, faxy, tiskarny, servery, za-
loZni disky atd.).

e Nehmotna aktiva — maji spiSe formu diilezitych dat, programového vybaveni or-

ganizace, pracovnich postupii v oblasti IS/ICT nebo jinych sluzeb (4).

Hrozba

Hrozbu v oboru bezpeénosti informaci 1ze chapat jako potencionalni pficinu nezadouci
udalosti, kterd mize zplsobit poSkozeni systému a jeho aktiv (napiiklad zniceni, neza-
douci zpfistupnéni, modifikaci dat nebo nedostupnost sluzeb (5).

Potencionalni schopnosti hrozby je zptisobeni nezadouciho incidentu, kvuli kte-
rému muze dojit k poSkozeni systému nebo organizace a jejich aktiv. Hrozby miiZeme
rozdélit do nékolika zakladnich skupin (2).

Hrozby podle zdroje:

e vngjsi — hacker, cracker,

e vnitini — pomstychtivy zaméstnanec, selhani zamé&stnance.
Hrozby podle tmyslu:

e umyslné — kradez, zcizeni,

e nihodné — selhani hardwaru, vymazani dat.
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Hrozby podle jejich ptivodu:
e lidsky faktor — chyba uzivatele, odposlech, kyberneticky utok,
e pfirodni — zemétieseni, povodné, blesk, pozar, tornado.
Hrozby podle dopadu na systém:
e aktivni — pfesmérovani komunikace,

e pasivni — odposlech.

Zranitelnost
Predstavuje slabé misto aktiva nebo opatieni, které mize byt vyuzito hrozbou, ¢imz se

hodnota aktiva muze zni¢it nebo snizit (4).

Riziko
Je kombinace pravdépodobnosti vzniku udalosti a jejiho nasledku. Vysledna hodnota se

snizuje zavedenim opatieni pro dané zranitelnosti a hrozby (4).

Dopad
Dopad je vznik jakékoliv Skody na aktivu pisobenim hrozby (2).

Opatireni

Aktiva, kterd umoziuji snizit hodnotu hrozby nebo ji uplné eliminovat (1).

Bezpecnostni udalost
Zjistény vyskyt stavu systému, sit¢ nebo sluzby oznacujici mozné naruSeni politiky
bezpecnosti informaci nebo selhani opatfeni nebo predem nezndma situace, kterd miize

%

byt pro bezpecnost zavazna (6). Zjednodusené Ize fici, Ze je udalost pfi¢ina incidentu.

Bezpecnostni incident
Jednéd se o jednotlivou nezadouci nebo neocekavanou udalost bezpecnosti informaci,
ktera muze S vyznamnou pravdépodobnosti vyvolat kompromitovani operaci souviseji-

cich s ¢innosti organizace a ohrozeni bezpecnosti informaci (6).
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Standard
Umluva obsahujici technické specifikace nebo jina stanovena kritéria pouzivana jako
pravidla nebo smérnice. Byvaji nastrojem dynamického prosazovani politiky technické-

ho sméru a nasledného pokroku (3).

Norma

Jedna se o doporuceni pouzitelnych standardii k realizaci pozadovaného kompatibilniho
feSeni. V oblasti ICT se jedna o smérnice nebo predpisy vydavané riznymi konsorcii
uzivatelii a vyrobct, které jsou vétSinou vysledkem néaroéné dosazeného kompromisu

(3).

2.2 Normalizac¢ni instituce

ISO - International Organization for Standardization

ISO je nezévisla, nevladni a mezinarodni organizace se Clenstvim ve 161 narodnich
normalizacnich organech. Prostfednictvim svych €lenti ISO sdruzuje odborniky, ktefi
sdileji své znalosti a rozvijeji dobrovolné, koncesné zaloZené a trzné relevantni Mezina-

rodni standarty, které podporuji inovace a poskytuji feSeni globalnich vyzev (7).

IEC - International Electrotechnical Commision

Spole¢nost IEC (Mezindrodni elektrotechnicka komise), kterd byla zaloZena v roce
1906, je ptedni svétovou organizaci pro pfipravu a zvetejiiovani mezinarodnich norem
pro vSechny elektrické, elektronické a souvisejici technologie. Znamé jako “elektro-

technologie™ (8).

ITU - International Telecommunications Union

Je to mezinarodni organizace spadajici do hierarchie OSN. Mezi hlavni tkoly Unie patii
udrZovat a prohlubovat mezindrodni spolupraci ve vSech oblastech telekomunikaéniho
sektoru za ucelem zlepSeni a racionalizace vyuziti vS§ech druhli telekomunikac¢nich slu-
zeb, podporovat rozvoj odpovidajicich technickych prostfedkli, dbat o ucelné rozdélo-
vani kmitoctového spektra a koordinaci jeho vyuzivani, zajistovat technickou pomoc v

oblasti telekomunikaci rozvojovym zemim. Cinnost ITU je rozdélena podle odbornosti
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do tii sektori: radiokomunikace, standardizace telekomunikaci a rozvoj telekomunikaci

9).

UNMZ - Utad pro technickou normalizaci, metrologii a statni zkuSebnictvi
Je spravni ufad Ceské republiky, ktery je podiizen Ministerstvu primyslu a obchodu
Ceské republiky. Utad byl ziizen zakonem &. 20/1993 Sb., o zabezpedeni vykonu stétni
spravy v oblasti technické normalizace, metrologie a statniho zkusebnictvi. Zabezpecuje
ukoly vyplyvajici z usneseni vlady €. 631 ze dne 9. listopadu 1994, o zajisténi procesu
integrace CR do EU véetné harmonizace pravniho fadu s EU a sblizovani technickych
ptedpist a norem z EU (10).
CSN (&eska technicka norma) vznika dvéma zptsoby (2):
e tvorbou ptivodnich CSN vyplyvajicich z narodnich potieb a z hledisek za-
chovani funkéniho fondu CSN,
e picjimanim evropskych a mezinarodnich norem do soustavy ¢eskych tech-

nickych norem formou CSN EN (CSN ISO, CSN IEC, atd.).

2.3 Normy v oblasti informac¢ni bezpe¢nosti
Pro budovani bezpecnosti informaci je vytvofena fada norem ISO/IEC 27000, ktera
vychazi z konceptu PDCA (blize popsan v Kapitole 2.4.2).
Rada norem ISMS zahrnuje normy, které (6):
e stanovuji pozadavky na ISMS a na pracovniky, ktefi takové systémy certifikuji,
e poskytuji ptimou podporu, podrobny navod nebo interpretaci pro celkovy proces
ustanoveni, implementovani, udrzovani a zlepSeni ISMS,
e se zabyvaji smérnicemi pro ISMS specifickymi pro jednotliva odvétvi,

e se zabyvaji posuzovanim shody ve vztahu k ISMS.
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2.3.1 Normy iady ISO/IEC 27000

e ISO/IEC 27000 — piehled a slovnik,

e ISO/IEC 27001 — pozadavky,

e ISO/IEC 27002 — soubor postuptl pro opatieni bezpe¢nosti informaci,

e |SO/IEC 27003 — smérnice pro implementaci systému fizeni bezpecnosti infor-
maci,

e |SO/IEC 27004 — tizeni bezpecnosti informaci (méfenti),

e |SO/IEC 27005 — fizeni rizik bezpecnosti informaci,

e ISO/IEC 27006 — pozadavky na organy poskytujici audit a certifikaci systéma
fizeni bezpecnosti informaci,

e ISO/IEC 27007 — smérnice pro audit systému fizeni bezpecnosti informaci,

e |SO/IEC 27008 — smérnice pro audit opatieni ISMS,

e ISO/IEC 27009 — definuje pozadavky pouzivani ISO/IEC 27001 ve specifickych
odvétvich,

e ISO/IEC 27010 — smérnice pro fizeni bezpe¢nosti informaci pro meziodvétvové
komunikace a komunikace mezi organizacemi,

e |SO/IEC 27011 — smérnice pro fizeni bezpecnosti informaci pro telekomunikac-
ni organizace na zakladé ISO/IEC 27002,

e ISO/IEC 27013 — navod pro integrovanou implementaci ISO/IEC 27001,

e ISO/IEC 27014 — sprava bezpecnosti informaci,

e ISO/IEC 27015 — smérnice pro fizeni bezpe¢nosti informaci pro finan¢ni sluzby,

e |ISO/IEC 27016 — ftizeni bezpecnosti informaci (organiza¢ni ekonomika (6)).

Na Obrazku 4 lze vidét vzajemné vztahy mezi normami fady ISMS a dale jsou po-

drobnéji popsany normy, které byly v praci vyuzity.
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Norma 27000
obsahujici Ptehled a slovnik
terminologii
27006
Norma 27001 L
obsahujici o o ; . Pozadavky na organy poskytujici audit a certifikaci
Systém fizeni bezpecnosti informaci - Pozadavky .
terminologii systém fizeni bezpecnosti informaci
27002
. o - TR 27008
Systém postupii pro opatieni
e . Smérnice pro audit opatfeni ISMS
bezpetnosti informaci
27003 27013
Systém pro implementaci systému Fizeni bezpecnosti Névod pro integrovanou implementaci ISO/IEC 27001
informaci a ISO/IEC 20000-1
2]
=
2] Normy 27004
= o 27014
g popisujici Rizeni bezpecnosti informaci —
] , - Spréava bezpec¢nosti informaci
2 obecné Mgéfeni
< .
= smérnice
g4
27005 27016
Rizeni rizik bezpetnosti informaci Rizeni bezpec¢nosti informaci - Organiza&ni ekonomika
27007
Smérnice pro audit systému fizeni bezpec¢nosti informaci
27010 TR 27015
Smérnice pro fizeni bezpecnosti informaci pro meziod- Smérnice pro fizeni bezpe¢nosti informaci pro finanéni
Normy T . . . . . 5
vétvové komunikace a komunikace mezi organizacemi sluzby
popisujici
smérnice
specifické pro 27011 TS 27017
L, . T N .. , Smérnice pro opatfeni bezpecnosti informaci pfi
odveétvi Smérnice pro Fizeni bezpecnosti informaci pro teleko- pouiti sluzeb cloud computing na zaklads ISO/IEC
munikaéni organizace na zékladé ISO/IEC 27002 270002
Normy popisujici
smérnice specifické pro 2703x 2704x

opatieni

Obrazek 4: Vztahy mezi normami fady ISMS. Zdroj: (6)
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ISO/IEC 27000
Norma poskytujici prehled systémil fizeni bezpecnosti informaci a s tim souvisejicich
termint, pojml a definic. Jsou v ni uvedeny obecné terminy a definice souvisejici

s ISMS. Lze ji uplatnit v jakychkoli typech a velikostech organizaci (6).

ISO/IEC 27001

Tato norma poskytuje podporu pii ustanoveni, implementaci, udrZovani a neustalé zlep-
Sovani systému fizeni bezpecnosti informaci. Z toho divodu patii do strategickych pla-
nl a rozhodnuti organizaci, které se chystaji zavést systém fizeni bezpecnosti informaci.
Ustanoveni systému fizeni bezpecnosti informaci ovliviiuje n¢kolik faktord, u kterych
je mozné, ze se budou casem ménit. Do téchto faktort Ize naptiklad fadit: pozadavky na
bezpecnost, potieby a cile organizace atd. Norma klade diraz na zavedeni procesniho
pristupu k feseni ISMS a zavadi model PDCA, ktery mtze byt aplikovan na vSechny

procesy, které jsou v normé obsazeny (11).

ISO/IEC 27002
Tato norma je urena pro organizace k pouziti jako doporuceni pro vybér opatieni
V ramci procesu zavadéni systému fizeni bezpecnosti informaci, zalozeného na normé
ISO/IEC 27001, nebo jako pokyny pro organizace implementujici obecné piijata opat-
feni bezpec¢nosti informaci. Tato norma je také ur¢ena pro pouZiti pii vyvijeni smérnic
pro fizeni bezpec¢nosti informaci specifickych pro primysl a organizace, s ptihlédnutim
k jejich konkrétnimu prostiedi rizik pro bezpe¢nost informaci. Vhodnost aplikace jed-
notlivych opatieni je stanovena na zaklad€ analyzy rizik a jejich implementace je zavis-
la na konkrétni situaci v organizaci. Cilem neni implementovat v§echna opatfeni, ktera
norma obsahuje a popisuje, ale dojit k aplikovatelnym ciltim jednotlivych opatieni. Ob-
sahuje 114 bezpecnostnich opatieni rozdélenych do téchto 14 oblasti (12):

e A5 - Politiky bezpecnosti informaci

e A.6 - Organizace bezpecnosti informaci

e A.7 - Bezpecnost lidskych zdrojii

o A8 - Rizeni aktiv

e A9 - Rizeni piistupu

e A.10 - Kryptografie
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e A.l11l - Fyzické bezpecnost a bezpecnost prostiedi

e A.12 - Bezpecnost provozu

e A.13 - Bezpecnost komunikaci

o A.14 - Akvizice, vyvoj a udrzba systému

e A.15 - Dodavatelské vztahy

e A.16 - Rizeni incidentl bezpe¢nosti informaci

e A.17 - Aspekty fizeni kontinuity ¢innosti organizace z hlediska bezpecnosti in-
formaci

e A.18 - Soulad s pozadavky

ISO/IEC 27003

Zameétuje se na kritické aspekty nutné pro Gspé€$ny navrh a implementaci systému fizeni
bezpe¢nosti v souladu s ISO/IEC 27001. Popisuje proces navrhu ISMS od zacatku
az po vytvoreni implementa¢niho planu. Obsahuje proces ziskani souhlasu vedeni orga-
nizace k zavedeni ISMS, definuje projekt jak implementovat ISMS a poskytuje doporu-
¢eni, jak planovat projekt ISMS, aby vysledkem byl finalni plan implementace ISMS.
Dale také obsahuje provedeni analyzy pozadavkll bezpecnosti informaci, hodnoceni
rizik, planovani zvladani rizik a také navrh ISMS. Tuto normu lze aplikovat na riznoro-

dé organizace, které mohou danou normu doplnit o své potieby nebo ji naopak zjedno-

dusit (13).

ISO/IEC 27004

Tato norma poskytuje doporuceni pro vyvoj a pouziti metrik za i€¢elem hodnoceni G¢in-
nosti zaveden¢ho systému fizeni bezpec¢nosti informaci a opatfeni nebo skupiny opatie-
ni, jak je uvedeno v ISO/IEC 27001. Aplikace téchto doporuceni je provadéna
V programu méfeni bezpecnosti informaci a zahrnuje tyto procesy: rozvoj metrik, méfe-
ni, analyzu vysledka predeSlych méteni, vyhodnoceni méteni a nasledné zlepSovani

(14).
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ISO/IEC 27005

Norma poskytujici doporuceni pro fizeni rizik bezpecnosti informaci v rdmci organiza-
ce. Podporuje obecny koncept specifikovany v normé ISO/IEC 27001 a je strukturova-
na, aby dostatecné podporovala implementaci informacni bezpe¢nosti zalozené na pii-
stupu fizeni rizik. Je aplikovatelna na vSechny typy organizaci, které chtéji fidit rizika
bezpecnosti informaci (15). Souhrnny pohled na proces fizeni rizik je uveden na

Obrazku 5.

STANOVENI KONTEXTU

RODNOCENI RIZIK
ANALYZA RIZIK

IDENTIFIKACE RIZIK

ODHAD RIZIK

VYHODNOCENI RIZIK

Rozhodu el krok 1
Hodnocen! dostatujict

ZVLADANI RIZIK

MONITOROVANI A PREZKOUMANI RIZIK

ZVLADANI RIZIK

PODSTOUPENI i

RIZIK

ZBYTKOVA RIZIKA !

Rozhodu ol krok 2
Zviadani dostatujic

AKCEPTACE RIZIK

Obrazek 5: Proces Fizeni rizik. Zdroj: (16)
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2.4 Systém Fizeni bezpecnosti informaci

Systém fizeni bezpecnosti je soucasti systému fizeni celé organizace, ktery se zamétuje

na ustanoveni, zavadéni, provoz, monitorovani, pfezkoumani, udrzbu a zlepSovani bez-

pecnosti informaci. Tento systém bezpecnosti v sobé obsahuje politiky, organizacni

strukturu, planovani, odpovédnosti uzivatelli, mechanismy, postupy procesy a zdroje

(4). Pro svoje cinnosti vyuziva model PDCA (blize popsan v Kapitole 2.4.2). Diky

uspésnému zavedeni ISMS miize organizace ziskat (6):

vetsi zaruku, Ze jeji informacni aktiva budou neustale adekvatné chranéna pired
hrozbami,

zvySeni povédomi zaméstnanci organizace o dulezitosti odpovédného chovani
pfi nakladani s citlivymi udaji,

neustale zlepSované prostredi, ve kterém se fizeni bezpecnosti informaci prova-
di,

lepsi udrzovani strukturovaného a komplexniho ramce pro identifikovani
a posuzovani rizik bezpecnosti informaci, vybér a naslednou implementaci vy-
branych opatfeni, monitorovani a zvySovani efektivnosti aplikovanych opatient,
splnéni zakonného pozadavku na systémové zajiSténi bezpecnosti prace

pfi pouzivani citlivych udajt.

2.4.1 Etapy zavadéni ISMS

Na implementaci ISMS v organizaci existuji nasledujici kroky: ustanoveni, zavadéni,

provoz, monitorovani, pfezkoumavani, udrzovani a zlepsovani. Ke v§em krokiim musi

existovat dikladna dokumentace. Pfi procesu zavadéni ISMS v organizaci (popsan

v ISO/IEC 27001) se vychazi z modelu PDCA (6).
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2.4.2 Demingiv cyklus - PDCA

Deminguv cyklus PDCA (Plan-Do-Check-Act) je iterativni metoda, ktera je pouzivana
pii zavadéni a postupném zlepSovani kvality sluzeb, procesti a vyrobki. Jednad se
o model cyklu, ktery opakuje ¢tyfi zdkladni ¢innosti (planuj, d€lej, kontroluj a jednej).
Tento koncept zformuloval a pouzil americky statistik William Edwards Demin.
V soucasné dob¢ je tento model pouzivan jako zakladni kdmen mezinarodnich standar-

da (4). ISMS vyuziva PDCA modelu, ktery se sklada z ¢tyt ¢asti. Tyto ¢asti jsou popsa-

ny dale a lze je vidét na Obrazku 6.

Znicastnéné
strany

Bezpecnost
informaci,

ocekavani

Planuj

Ustanoveni ISMS

pozZadavky a E

UdrZzovani
a zlepSovani ISMS

Zavadéni a
provozovani ISMS

Délej

Monitorovani a
prezkoumani ISMS

=\

Kontroluj

Obrazek 6: Model PDCA cyklu v ISMS. Zdroj: (17)

Planuj — Ustanoveni ISMS

V této prvni fazi dochazi ke stanoveni pozadavkl na rozsah aplikace ISMS podle ¢in-
nosti, které organizace provadi, zpracovava se bezpecnostni politika a bezpe¢nostni do-
kumentace, nastavuje se strategie ISMS, vnitini smérnice a casovy harmonogram pro-

jektu pro zajisténi navaznosti ¢innosti a jednotlivych etap. Dllezitou ¢asti této faze je i

p

Zicastnéné
strany

Rizena
bezpeénost
informaci

odsouhlaseni v§ech dokumentt, pland a postupt vedenim organizace (4).
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Délej — Zavadéni ISMS

Tato faze se soustfedi na prosazovéani bezpecnostnich opatieni tak, jak byla navrzena
v prvni fazi. Je dilezité, aby vSechna bezpeCnostni opatfeni byla uvedena v piirucce
bezpecnosti informaci. Dale se vytvarfi plan zvladani rizik, definuje se plan
pro budovani bezpecnostniho povédomi, zavadi se bezpecnostni opatieni, upfesiuji se
zpusoby meéfeni a sledovani u¢innosti bezpe¢nostnich opatfeni a vytvaii se postupy pro

zvladani bezpe¢nostnich incidenta (4).

Kontroluj — Monitorovani a piezkoumavani ISMS

V této fazi dochazi ke zpracovani metodiky kontroly uc¢innosti ISMS formou internich
auditi. Data z ptedchozi faze jsou analyzovéna a ddle zkoumdna. Musi byt provadény
testy techniky, kontrola zaméstnancti, penetracni testy, revize smluv o poskytovani slu-
zeb stretimi stranami atd. Vysledky jednotlivych testi jsou porovnavany

s o¢ekavanymi vysledky (4).

Jednej — UdrZovani a zlepSovani ISMS

Na zaklad¢ vysledkl predchozi faze dochazi ke zlepseni ISMS a k napravé neshod, kte-
ré vyplyvaji z prezkoumani systému fizeni ze strany vedeni organizace v pfedchozi eta-
pé. Jsou tedy zavadéna preventivni a ndpravna opatieni pro odstranéni nedostatkli. Tou-

to etapou dochazi k procesu tzv. neustalého zlepSovani ISMS (4).

2.4.3 Ustanoveni ISMS
V této etap€ se definuji zdklady celého ISMS. V ramci ustanoveni ISMS by se mély
splnit tyto pozadavky (6):

e Analyza organizace, ktera obsahuje ur€eni ¢innosti organizace, jeji umisténi po-
uzivané technologie, aktiva a vnitini uspotadani. Na zaklad¢ provedené analyzy
se stanovi hranice a rozsah zavadéné¢ho ISMS. Jestlize jsou n&jaké ¢asti organi-
zace vyjmuty z procesu ISMS musi se zaznamenat diivody tohoto poc¢inani.

e Ze stanoven¢ho rozsahu zavadéného ISMS je nasledné nutné stanovit politiku
ISMS. Politika musi obsahovat pozadavky plynouci z Cinnosti organizace
a ze zédkonl dané zemé, dale smér a cile ¢innosti v okruhu bezpecnosti informa-

ci.
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Dale je nutné stanovit, jak bude probihat hodnoceni rizik a podle jakych méfitek
budou ur¢ena rizika pro akceptaci. Postup vybrany pro hodnoceni rizik musi za-
jistovat moznost porovnani a opakovani zjisténych vysledk.

Dalsim krokem je identifikovani vSech aktiv, urceni vlastnikii aktiv, nalezeni
hrozeb pisobici na aktiva a nalezeni zranitelnych mist. Musi se stanovit, jaky
vliv bude mit na aktiva ztrata divérnosti, integrity a dostupnosti.

Nasledné je provedena analyza a vyhodnoceni rizik. Urcuje se, jak bude zacha-
zeno s identifikovanymi riziky (opatfeni nebo akceptace). Dale se aplikuji opat-
feni na vybrana rizika, ktera nemohou byt akceptovana a bez jakéhokoli zasahu.
Dale jsou urceny cile jednotlivych opatfeni, kde se musi zdivodnit stanovena
opatfeni podle hodnoceni a zvladani rizik.

Ostatni rizika jsou akceptovana a v§e musi byt odsouhlaseno vedenim organiza-
ce.

Vedeni musi poté dat povoleni k zavedeni a provozu ISMS.

V poslednim kroku je sepsano tzv. ,,Prohlaseni o aplikovatelnosti“. To shrnuje
pfedchozi kroky a jsou zde zapsany cile, vybrana opatfeni spolecné se stanove-
nymi duvody, aplikovand opatfeni pouzité v organizaci a vyloucena rizika

s oduvodnénim.

Zavadéni a provoz ISMS

V této etapé dochazi k prosazovani vSech bezpecnostnich opatfeni tak, jak byla analy-

zovéna a navrzena v etap¢ predchozi. Béhem této etapy je nutné provést dale popsané

¢innosti.

Plan zvladani rizik

Dokument, ktery popisuje vSechny ¢innosti ISMS, které jsou potiebné pro fizeni bez-

pecnostnich rizik, stanovené priority a cile téchto Cinnosti, omezujici faktory

a potfebné zdroje. Dale musi byt definovany odpovédnosti za provadéni jednotlivych

¢innosti, které jsou naplanované. Pfi tvorbé planu je vychdzeno z vysledku fizeni rizik,

které jsou sepsany v dokumentu o hodnoceni rizik a v prohlédseni o aplikovatelnosti

a dale také z pravidelného prezkoumavani ISMS organizace (4).
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Prirucka bezpecnosti informaci

Tato ptirucka predstavuje souhrn dokumentt, které obsahuji stanoveni bezpecnostnich
pravidel, zasad, principi a odpovédnosti. Pfi sestavovani tohoto dokumentu je nutné
vytvofit provedeni pro kazdou cilovou skupinu tak, aby kazda skupiny méla dokument
s odpovidajicim zaméfenim a podrobnosti. Dokument musi byt pro dané cilové skupiny

lehce srozumitelny a pochopitelny (4).

Bezpec¢nostni povédomi a jeho prohlubovani

V ramci rozvoje ISMS se jedné o velice dilezitou ¢innost a me¢lo by byt prioritou. Dle
zkusenosti z praxe je nejslabsim ¢lankem v oblasti bezpecnosti lidsky faktor. Z toho
divodu je dualezit¢ neustile budovat a prohlubovat bezpecnostni povédomi
u zamé&stnancl a dalSich zainteresovanych stran. Z diivodu rozvoje ISMS a obménou
pracovnikll je budovani bezpec¢nostniho povédomi trvaly a nikdy nekonéici proces
a v mnoha pfipadech mtze rozhodovat o skute¢né efektivité¢ zavedeného ISMS. Soucas-
ti Skoleni by naptiklad mélo byt: nazvoslovi (aktivum, informacni bezpecnost, analyza
rizik, hrozba, dopad, atd.), co je to ISMS (vysvétleni a jeho pfinosy), bezpec¢nostni poli-
tika, dokument pravidel (bezpe¢nostni pravidla pro uzivatele), novinky a zmény oproti
predchozimu Skoleni, testovani znalosti jednotlivych uzivateld (test, ustni pohovory).
Zamé&stnanci musi byt proskolovani pfi vzniku pracovniho poméru a dale v jeho pribé-
hu. Skoleni musi byt realizovano s ohledem na zaméfeni ¢innosti jednotlivych zamést-

nancu (4).

Méreni provozu ISMS

Pro zjistovani efektivnosti ISMS je nutné méfit njakym zpisobem ucinnosti zavede-
nych bezpecnostnich opatieni. Je potfeba pravidelné sledovat stanovené ukazatele, které
nam poskytuji informace o skutecném fungovani systému fizeni bezpecnosti. Na zakla-
dé ziskanych informaci pak Ize zjiSt'ovat efektivnost a nasledné provadét dilezita roz-
hodnuti nebo opatfeni. Pfi méfeni se opét pouziva PDCA modelu, kdy se jeho proces

neustale zlepSuje a zpiesnuje (4).
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Rizeni dokumentace ISMS

Poslednim krokem zavadéni ISMS je fizeni dokumentace. Je nutné, aby o kazdém kro-
ku byly shromazd’ovany podklady pro dalsi fazi monitorovani. Pro realizaci kontroly
fungovani a a¢innosti ISMS je dulezité vytvotit pravidla pro tvorbu, distribuci, schvalo-
vani a aktualizaci dokumentace fizeni bezpecnosti. Soucasné se v této dokumentaci
provadi zaznam informaci o provedené Cinnosti. V téchto informacich
o provedeni Cinnosti jsou zaznamenavany osoby, které dané ¢innosti provadély, datum,

Cas, misto a vysledky ¢innosti, ktera byla provedena (4).

2.45 Monitorovani a prezkoumani ISMS

Ve treti etap¢ se zajist'uje zpetna vazba pii zavedeni ISMS, ve které se ovétuji vSechny
aplikované bezpec€nostni opatieni a jejich disledky na ISMS. Opét md monitorovani
a piezkoumani nékolik kroka (4):

e Probihd zde monitorovani, kontrolovani a v pfipad¢ potieby se zavadi nova
opatieni pro detekci chyb pii zpracovani a pro identifikaci pokusu o naruseni.
Diky monitorovani mize vedeni organizace posuzovat, jestli povéfené osoby
a pouzité technologie spravné plni svoji roli. Dale se zjist'uje, jestli jsou zavede-
na opatfeni dostatecné spolehlivé proti naruSeni.

e Didle se provadi pravidelné prezkoumavani ucinnosti ISMS, které jsou zaméfena
na splnéni politiky, opatfeni a cilti. Zahrnuji se do nich 1 vysledky incidentd, au-
ditd a méteni €innosti opatfeni.

e V dal$im kroku se z méfeni implementovanych opatfeni zjistuje, jestli jsou spl-
nény pozadavky bezpe€nosti..

e Nutné je, aby se v pravidelnych intervalech pfezkoumavala rizika. Zjistuje se,
jestli nevznikaji nova rizika nebo se nezménila vaha diive zjiSténych rizik,
vzhledem ke zmén¢ v organizaci, nebo nove vzniklé hrozbé.

e Provadi se audity v pravidelnych intervalech, jejichz napli pokryje cely rozsah
ISMS.

e Vedeni organizace provadi prezkoumavani ISMS, aby se dodrzel idealni rozsah
opatfeni a ISMS se mohlo pfipadné aktualizovat a tim zlepSovat. Interval pie-

zkoumavani by nemél presahovat vice jak jeden rok.
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2.4.6 Udrzovani a zlepSovani ISMS

V této posledni fazi dochazi ke sbéru podnéti ke zlepSovani a k napravé vSech nedo-
statkli, které¢ se v ISMS vyskytuji. Timto dochazi k neustalému vyvoji a zlepSovani
ISMS. Bé¢hem této faze by se mély provést nasledujici ¢innosti (4):

e zavadét identifikované moznosti zlepSeni ISMS,

e implementovat odpovidajici opatfeni k napravé nedostatkii (je nutné vzit v potaz
vSechny souvislosti a opatieni realizovat tak, aby se omezily moznosti jejich
opakovani),

e implementovat preventivni opatfeni pro odstranéni budoucich nedostatki (toto
spociva v proaktivni form¢ feseni, kdy se zavadi opatfeni na nedostatky, které
jesté nenastaly). Pfi odstraiiovani nedostatkll je potieba vzit v ivahu vSechny
souvislosti a opatfeni realizovat tak, aby se redukovaly moZznosti jejich opako-
vani,

e zdokumentovani a pfezkoumani, zda jsou zavedené postupy Gcinné.

2.5 Metodiky

2.5.1 ITIL - Information Technology Infrastructure Library

Je knihovna pfistupti pro oblast fizeni IT sluzeb a souvisejicich procest slouzici
K zajisténi dodavky kvalitnich IT sluzeb za ptiméfené naklady (Obrazek 7). Obsahuje
doporuceni a osvéd€ené postupy vychazejici z nejlepSich praktickych zkuSenosti mnoha
spolecnosti a soustfed’'uje se na pldnovani, modifikaci, vytvareni, spravu, dodavku, ana-
lyzu a pouziti sluzeb IT. ITIL spravuje Office of Government Commerce. Knihovna
ITIL se dnes povazuje za mezinirodni standard pro oblast fizeni IT sluzeb (2).
V novodobé formé mé ITIL oznaceni V3 a je rozdélena na n¢kolik ¢asti (knih) zaméte-
nych na specifickou oblast fizeni IT sluzeb (5 knih popisujici 26 procesu (18)):

e Strategie sluzeb (Service Strategy) — kniha se zabyva problematikou IT Gover-
nance a je ur¢ena pro osoby na pozici feditele IT. Popisuje 3 zakladni procesy:
spravu financi (financial management), sprava portfolia sluzeb (service portfolio
management) a sprava pozadavku (demand management).

e Navrh sluzeb (Service Design) — tato kniha se zaméfuje na navrh sluzeb, které

uspokoji soucasné i budouci pozadavky businessu. Sklada se z téchto ¢asti:
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o

©)

Sprava katalogu sluzeb (Service Catalogue Management)

Sprava trovné sluzeb (Service Level Managemen)

Sprava kapacit (Capacity Managemen)

Sprava dostupnosti (Availability Management)

Sprava kontinuity sluzeb IT (IT Service Continuity Management)
Sprava bezpecnosti informaci (Information Security Management)

Sprava dodavatelu (Supplier Management)

e Implementace sluzeb (Service Transition) — tato publikace fesi problematiku do-

davky sluzby pozadované businessem az do produkéniho prostfedi. Jsou V ni

popséany nasledujici procesy:

(@]

(@]

o

o

Sprava zmén (Change Management)

Sprava aktiv a konfigurace (Service Asset and Configuration Ma-
nagement)

Sprava znalosti (Knowledge Management)

Planovani a podpora piechodu (Transition Planning and Support)
Sprava release a nasazeni (Release and Deployment Management)
Ov¢éfeni a testovani sluzby (Service Validation and Testing)

Vyhodnoceni (Evaluation)

e Provoz sluzeb (Service Operation) — zabyva se problematikou dodavky sluzeb

Vv pozadované kvalité. PiSe se o téchto procesech:

o

O

o

o

o

Sprava udalosti (Event Management)

Sprava incidentti (Incident Management)
Sprava problémt (Problem Management)
Sprava ptistupli (Access Management)
Provadéni pozadavkut (Request Fullfilment)
Sprava provozu IT (IT Operation Management)
Sprava aplikaci (Application Management)

Technicka sprava (Technical Management)

e Pribézné zlepSovani sluzeb (Continual Service Improvement) — zamétuje se na:

o

o

Mg¢feni sluzeb (Service Measuremen)

Vykazovani sluzeb (Service Reporting )

32



Hlavni pfinosy procesniho fizeni dle ITIL (19):
e zvySend spokojenost uzivatelll a zakazniki se sluzbami IT,
e zlepSena dostupnost sluzeb,
e finanéni Gspory plynouci ze sniZzeni opakovanych praci, ztracen¢ho Casu, zlepSe-
né spravy a vyuziti zdroj,
e zkraceni Casu pro uvedeni novych produktt a sluzeb na trh,

e zlepSeni podklada pro rozhodovéni a optimalizace rizik.

Meustalé zlepSovani

Continual Service
Improvement

Obrazek 7: Procesni Fizeni IT. Zdroj: (19)
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25.2 COBIT
COBIT (Control Objectives for Information and related Technology) je mezinarodni

metodika vytvorena asociaci ISACA. Tato metodika je sadou vSeobecné piijimanych
procest, navodl pro hodnoceni, ukazateli a nejlepsich praktickych zkuSenosti, jejimz
cilem je maximalizace uzitku plynouciho z informacnich technologii vlastnénych orga-
nizaci. Je urena spiSe pro vrcholovy management k posuzovani fungovani ICT
a auditort. Kostka COBIT (Obrazek 8) je tvoiena tiemi osami, které se d¢li do dalSich
skupin:

e |T procesy — domény, procesy, aktivity

e |IT zdroje — aplikace, infrastruktura, lidé, informace

e Informacni kritéria — GCinnost, divéryhodnost, integrita, efektivita, dostupnost,

soulad, spolehlivost (2).

INFORMACNI KRITERIA

@@.‘*’%ﬁ‘-‘ﬁ_ _@%ﬂi@ﬁ@;@ >

By .

Procesy 1
-
Y

Alktivity

Lidé

Inrastruktura

Informace

Aplikace

IT PROCESY

Obrazek 8: Kostka COBIT. Zdroj: (2)

Ze studii vyplyva, ze metodika COBIT je komplexnéjsi nez ramec ITIL, ten vSak fesi
nekteré Casti vice detailnéji. AvSak lze fici, Zze s vyddvanim novych verzi se vzajemné
sblizuji (i tak si ponechavaji svoje specifika vyplyvajici z tcelu, za kterym byly navrze-
ny). Doporucuje se kombinovat oba zplsoby fizeni pro splnéni pozadavkl konkrétnich

prostiedi (4).
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2.6 Analyza rizik

V této analyze se provadi identifikace zranitelnych mist v organizaci. Dale zachycuje

seznam hrozeb, které¢ na organizaci piisobi a stanovuje rizika ptisluSna kazdému zrani-

telnému mistu a hrozbé. Cilem této analyzy je sniZeni rizik na pfijatelnou troven, re-

spektive akceptaci zbytkovych rizik tam, kde se jejich minimalizace nevyplati. Rizika

V analyze mizeme rozliSovat na (2):

Bezvyznamné riziko (védha 1) — neni nutné zavadét opatfeni. Nejedna se vSak
o riziko, které nikdy nemiize nastat, proto je nutné o riziku védét a upozornit
na n¢j. Riziko je mozno piijmout.

Akceptovatelné riziko (véha 2) — riziko, které je pfijatelné po souhlasu vedeni.
Je dilezité zvazit naklady na piipadné zlepSeni nebo feseni. Pokud neni mozné
zavést technickd bezpecnostni opatieni ke snizeni rizika, je nutné zavést alespon
pfiméfend organizacni opatfeni (naptiklad Skoleni). MoZzné riziko, zvysit pozor-
nost.

Mirné riziko (vaha 3) — urgentnost opatfeni neni tak zdvazna, je ale nutné bez-
pecnostni opatieni zrealizovat dle zpracovaného planu vedeni firmy. Potfeba
napravné ¢innosti.

Nezéadouci riziko (vaha 4) — toto riziko vyzaduje urychlené provedeni odpovida-
jicich bezpecnostnich opatieni, které by riziko sniZily na pfijatelnou uroven. Na
snizeni rizika musi byt pfidéleny potfebné prostfedky. Jednad se
o vysoké riziko vyZadujici bezprostiedni bezpecnostni opatieni.

Nepfijatelné riziko (vaha 5) - jednd se o nepfipustné, znacné a kritické riziko.
Hrozi permanentni moZnost Urazd. Je nutné okamzité zastavit ¢innosti, odstavit
Z provozu do doby realizace nezbytnych opatieni a nového vyhodnoceni rizik
a piijeti potiebnych opatieni. Cinnost nemiize byt zahdjena a ani v ni nesmi byt
pokracovano, dokud riziko neni snizeno. Velmi vysoké riziko, zastaveni

¢innosti.
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2.6.1

Obecny postup pri provadéni analyzy rizik

Stanoveni hranice revize — stanovi se, ktera aktiva budou do analyzy zahrnuta,
abychom predesli vynakladani zdroji na nepotiebné ¢innosti (2).

Identifikace aktiv — pod zvolenou hranici se vytvofi soupis vSech identifikova-
nych aktiv (2).

Ohodnoceni aktiv — K pfedeslému seznamu aktiv je nutné pfiradit hodnoty, které
zastupuji vyznam aktiva pro ¢innost organizace. Neni podminkou, Ze je hodnota
aktiva ur¢ena financnim ohodnocenim, ale napiiklad z hlediska neptiznivych
dopadt na ¢innosti organizace, plynouci ze ztraty integrity, dostupnosti, diveér-
nosti, individualni odpovédnosti, autenticity a spolehlivosti (2).

Identifikace hrozeb — jsou vyhledavany hrozby, pro které v nasledujicich krocich
musi byt zvoleno vhodné opatfeni. Hrozba vzniké tehdy, pokud ohrozuje ale-
spon jedno z aktiv, které bylo identifikované v piedchozich krocich. Hrozby se
identifikuji mnoha zptsoby (napiiklad z oborovych zkuSenosti, z provedené ana-
1yzy nebo z literatury). Na kazdou organizaci ptsobi odlisné hrozby, podle toho
Vv jakém odvétvi ptsobi. Pro identifikaci hrozeb lze vyuzit seznam uvedeny
v norm¢ ISO/IEC 27005 v ptiloze C (2).

Odhad zranitelnosti — nam odhali slaba mista ve fyzickém prostiedi, organizaci,
personalu managementu, postupech, administraci softwaru, hardwaru nebo
vV komunika¢nim zafizeni, kterd mohou byt vyuZita zdrojem hrozby a zplsobit
tak Skodu na aktivech (2).

Identifikace planovanych a existujicich ochrannych opatteni — vysledkem je se-
znam popisujici vSechna planovana a existujici ochranna opatieni (2).

Vybér ochrannych opatieni — ochrannd opatfeni se vyuZivaji k minimalizaci pfi-
padnych rizik. Jednotliva opatieni a jejich cile jsou popséana v normé ISO/IEC
27001 a podrobnéjsi popis lze najit v normé ISO/IEC 27002 (2).

Odhad rizik — v tomto kroku se identifikuji a odhaduji rizika, kterymi jsou aktiva
vystavena. Je potieba zjistit, co hrozi a proc¢ to hrozi (2).

Ptijeti rizik — po pfedchozich krocich nam vzdy zlstanou zbytkova rizika. Nikde
nelze vytvofit uplné bezpecny systém a v realném provozu se mu mizeme pouze
limitn€ ptiblizit. Zbytkova rizika se déli na akceptovatelna a neakceptovatelna.

Akceptace rizik mize byt vybrana z diivodu, Ze se jednd o nizké riziko nebo
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z diivodu, kdy naklady na opatieni rizika jsou pro organizaci cenové netinosné.
Pokud riziko nechceme akceptovat, musi probéhnout opétovny vybér ochran-
nych opatieni a odhad rizika (3).

e Politika bezpecnosti systému IT — tato ¢ast by méla obsahovat souhrn pozadova-
nych ochrannych opatieni a popis divodu, pro¢ jsou nezbytna a zavedena (3).

e Plan bezpec¢nosti IT - souhrnny dokument, ve kterém jsou popsany veskeré ak-

ce, které musi byt uskute¢nény, aby mohla byt ochranna opatieni aplikovana (3).

2.7 Obecné narizeni o ochrané osobnich tudaji
Obecné natizeni o ochrané osobnich tidaju (anglicky — General Data Protection Regula-
tion, zkratkou GDPR) Evropského parlamentu a Rady EU €. 2016/679 nabyva G¢innosti
dne 25. kvétna 2018 a plati pro vSechny organizace nabizejici sluzby a zbozi v ramci
EU a manipulujici s osobnimi udaji fyzickych osob. Protoze se jednd o nafizeni, pied-
stavuje na rozdil od smérnice Evropské unie pfimo ucinny prévni ptedpis, to znamena,
ze k jeho ucinnosti jej neni tfeba zavadét ceskou pravni Upravou (mé piednost pied na-
rodni legislativou). Na nafizeni pravné navazuje narodni pravni Giprava, kterou v Ceské
republice pfedstavuje zdkon €.101/2000 Sb., o ochran¢ osobnich udaji (v souc¢asné dobé
se ptipravuje novelizace tohoto zédkona tak, aby odpovidal obecnému natizeni o ochrané
osobnich udajit). Nafizeni zpfesiiuje ochranu osobnich tdaji a posiluje pravo fyzické
osoby na kontrolu zpracovani osobnich udaji (hlavné vysi sankci pro nedodrzovani
nafizeni). GDPR se tyka vSech osobnich udaji, které jsou naptiklad zachyceny
Vv listinné podobé& nebo elektronické podobé, zejména pak v informacnich systémech.
Pro obce je také typicka jejich role zfizovatele dalSich pravnickych osob (neziskovych
organizaci, Skolskych pravnickych osob, akciové spolecnosti, atd.). Je tedy povinnosti
obce, aby zajistila pouceni o povinnostech v oblasti ochrany osobnich udajii a imple-
mentaci odpovidajicich procest téz u téchto subjektt (20).

Podle Utadu pro ochranu osobnich tidajii vznikaji pii zpracovani osobnich tdajt
tyto nové povinnosti (21):

e posouzeni vlivu na ochranu osobnich udaja (DPIA),

e povinnost vést zdznamy o ¢innostech zpracovani udajd,
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e ohlasovani pfipadl poruseni zabezpecCeni osobnich udaji Utadu pro ochranu
osobnich udajt,
e pfedchozi konzultace s dozorovym tufadem,

e jmenovani povéfence pro ochranu osobnich udajt.

2.7.1 Osobni udaj

Osobnimi udaji se rozumi vSechny informace o identifikované nebo identifikovatelné
fyzické osobé. Identifikovatelnou fyzickou osobou je fyzicka osoba, kterou lze ptimo
¢1 nepiimo identifikovat za pomoci identifikatoru, nebo diky jednomu ¢i vice zvlastnich
prvku fyzické, fyziologické, psychické, genetické, ekonomickée, kulturni nebo spolecen-
ské identity této fyzické osoby (20).

Za osobni udaje lze naptiklad povazovat: jméno, pfijmeni, pohlavi, IP adresu,
fotografii, vék, datum narozeni, obCanstvi, stav, rodné ¢islo, emailovou adresu, telefonni
¢islo, adresu bydlisté, adresu pracovisté, sitové identifikatory, atd. Do zvlastni kategorie
osobnich dajl lze zatadit naptiklad: etnicky a rasovy ptivod, zdravotni stav, nadbozZen-
ské vyznani, tresty a o0dsouzeni, sexualni orientaci, politické nazory, c¢lenstvi
v odborovych organizacich, osobni udaje déti, genetické informace, biometrické infor-

mace, ekonomickou identitu, atd. (20).

2.7.2 Zpracovani osobnich udaji

Za zpracovani osobnich udaji se povazuje jakdkoli operace nebo soubor operaci
S osobnimi udaji, ktery je provadén pomoci nebo bez pomoci autorizovanych postupti.
Za typické zpracovani udajl se bere: shromazd’ovani dat, zaznamenavani dat, usporada-
ni dat, strukturovani dat, uloZeni dat, pfizpiisobeni nebo pozménéni dat, vyhledavani
dat, nahlédnuti na data, pouziti dat, zpfistupnéni dat pfenosem, Siteni dat nebo jakékoliv
zptistupnéni, sefazeni nebo zkombinovani dat, omezeni dat, vymaz nebo znifeni dat.
Dale také zpracovani osobnich udajii podle obecného natizeni dopada, jak na zpracova-
ni osobnich udajli ve spolecnosti spravce nebo zpracovatele, tak i na zpracovani osob-

nich udaji v cloudu nebo v cloudovych sluzbach (20).
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2.7.3 Spravce
Fyzickéa nebo pravnickd osoba, kterd sama nebo spolu s jinymi uréuje ucel a zptisoby
zpracovani osobnich udaja, piipadné ten, kdo je urcen jako spravce zdkonem. Mezi po-
vinnosti spravce ukladané obecnym nafizenim o ochrané osobnich udaji patii napiiklad
(20):
e zajistit, Ze zpracovani osobnich udaji bude odpovidat nafizeni a zavést vhodna
organizac¢ni a technicka opatfeni,
e zajistit zabezpecCeni zpracovani osobnich udaji,
e zajistit provadéni posouzeni vlivu na ochranu osobnich udaja,
e 7zajistit, aby se v¢as ohlaSovala poruseni bezpe¢nosti osobnich udaji,
e vedeni zaznami o ¢innostech zpracovani osobnich udajt,
e zajistit pouze takové zpracovatele, ktefi jsou schopni splnit zpracovani dle naii-
zeni,

e spravce musi byt schopen piedlozit implementovana opatieni.

2.7.4 Zpracovatel

Fyzickd nebo pravnicka osoba, kterd zpracovava osobni tdaje jménem spravce. Zpraco-
vatel a spravce musi mit smluvni vztah, ve kterém je obsaZeno: ucel a doba trvani zpra-
covani osobnich udaji, pfedmét zpracovani, typy osobnich tidaji a kategorie subjektu

udaju, prava a povinnosti spravce (20).

2.7.5 Zakonnost zpracovani osobnich udaji
Musi byt splnéna minimalné jedna z podminek (20):
e souhlas nebo smlouva se subjektem,
e zpracovani je nezbytné pro plnéni smlouvy,
e vefejny zajem nebo opravnéné z4jmy spravcee,
e zakonné ¢innosti,
e zivotng dilezité zajmy subjekti dat.

Souhlas subjektu musi byt svobodny, konkrétni, informovany a jednoznaény.
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2.7.6 Prava subjekti osobnich udaju
Pfed udélenim souhlasu fyzické osoby se zpracovanim jejich osobnich tdaji musi byt
osoba pouc¢ena o tom, Ze ma pravo po spravci nebo zpracovateli pozadovat (20):
e pristup k osobnim udajim,
e opravu nebo vymaz (,,pravo byt zapomenut®),
e omezeni zpracovani jednotlivych osobnich udaji,
e omezeni prenositelnosti udaji,
e vzneseni namitky.
Toto se vztahuje na vSechny osobnich tdaje fyzické osoby vcetné nestrukturovanych

dat uloZenych naptiklad v pfilohach email nebo na ulozistich (20).

2.7.7 Povérena osoba pro ochranu osobnich udaja

Povétenec (DPO - data protecion officer) ma za ukol monitorovani souladu zpracovani
osobnich udajii s povinnostmi vyplyvajicimi z nafizeni, provadéni internich auditt, Sko-
leni pracovnikii a celkové fizeni agendy interni ochrany dat. Povinné musi funkci DPO
ziidit (vlastnim zaméstnancem nebo externi osobou) organy vetejné moci (obce, Skoly),
ten kdo provadi rozsahlé systematické monitorovani fyzickych osob, ten kdo zpracova-

va zvlastni kategorie osobnich idaju (banky, nemocnice (20)).

2.7.8 Posuzovani vlivu na ochranu osobnich udaji

Novou zménou v GDPR je také povinnost posuzovani vlivu na ochranu osobnich udajt
(DPIA - Data Protection Impact Assessment). Posuzovani vlivu provadi spravce v pii-
pad¢ (podle ¢lanku 35 odst. 1 GDPR), kdy urcity druh zpracovani idaji bude mit prav-
dépodobné za nasledek vysoké riziko pro prava a svobody fyzickych osob, a to hlavné

pii vyuZzivani novych technologii.
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3 ANALYZA SOUCASNEHO STAVU BEZPECNOSTI

V této casti diplomové prace je analyzovan soucasny stav informacni bezpecnosti
Vv obci, na zaklad¢ kterého se v dalsi ¢asti prace vytvoii soubor doporuceni dle ISMS

pro zvyseni informacni bezpecnosti.

3.1 Predstaveni organizace
Z divodu bezpecnosti informaci organizace, Vv této praci nebude uvadén pfesny nazev
nebo jakakoli informace, ktera by vedla K jeji identifikaci.

Podle rozdéleni obci pravni legislativou se jednd o bézny obecni Utad, ktery vy-
konava zékladni rozsah samospravy a jde o obec oznacovanou jako ,jednotkova*
&i obec L. stupné. V &ele ufadu stoji starosta, ktery se stara o chod organizace. Utad se
ve sv¢ Cinnosti fidi podle zédkona 128/2000 Sb., zdkon o obcich (obecni zfizeni),
V platném znéni. V ur€itych ¢innostech vykonava tzv. samospravu, ktera je v zajmu
obce a jeji ob¢ani. Dale se fidi upravenymi zakony, které na Urad prendsi urcita prava
a povinnosti. Utad musi plnit tkoly pfijaté od starosty, mistostarosty, zastupitelstva,
rady a mlZe rozhodovat v pfipadech stanovenych zdkonem o obcich nebo zvlastnim
zakonem.

Pod svou spravou ma dale také tii tzv. “Casti obce®, které jsou od hlavni obce ka-

tastraln¢ oddéleny. Za tyto obce vykondva vSechny fidici ¢innosti.

3.2 Organizacni struktura obce

Z divodu, Ze obec pravné spada pod stat, je organizacni struktura jasné dand a li8i se
maximalné v koncovych pozicich. Poéty zaméstnanci se odviji od poctu obyvatel
a rozpoc¢tu obce. Na obecnim ufadé¢ pracuje celkem 15 zaméstnanci na plny tvazek
vcetné starosty, ddle potom mistostarosta a ¢lenové zastupitelstva na smluveny pocet
hodin tydn¢ a mzdu. Starosta se stara o celkové vedeni Gfadu a spadaji pod n¢j vSichni
zamestnanci a ukoly organizace. Mistostarosta se stara o planovani zmén tizemniho plé-
nu, Zivotni prostfedi a socialni véci. Organizacni strukturu obecniho ufadu lze vidét

na Obrazku 9.
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Obrazek 9: Organizaéni struktura Obce. Zdroj: vlastni zpracovani
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Dale jsou v organizaci zamé&stnavani brigadnici, ktefi vypomahaji stalym zaméstnanciim
Vv jejich bézné Cinnosti na urade a vykondvaji vetejné prospésné prace. VSichni zamest-
nanci pii nastupu na své pozice podepisuji pracovni smlouvu, v niz se mimo jiné zava-
zuji k mlcenlivosti k citlivym informacim a pracovnich postupti obecniho tradu.

O provoz ICT se stara primarné starosta, ktery ma v tomto oboru vystudovanou
vysokou Skolu. Stard se tedy o zékladni problémy, které se daji vyfesit jednoduse
a rychle. Na slozitéj$i problémy a celkovou udrzbu ma obecni Ufad najatou IT firmu
Z nedalekého mésta. Tato firma se stara o servis pocitacli, obménu slabsich a starSich
komponentt, instalace softwart ptes vzdalenou plochu a o jakékoli problémy, které

nedokéze vyresit sam starosta.

3.3 Analyza ICT organizace

Obecni ufad ke své Cinnosti vyuziva 13 pocitacu pripojenych do sité, z ¢ehoz jsou 3
notebooky, které se vyuzivaji na praci v terénu. Pracovni stanice maji vSichni stali za-
meéstnanci kromé uklizecek a socidlni pracovnice. VSechny nepfenosné pracovni stani-
ce jsou piipojeny do sité pomoci LAN adaptéru a notebooky pomoci Wi-Fi. LAN sit’ je
vytvofena kabelovymi rozvody prostiednictvim UTP kabeld Cat.6 poloZenych do plas-
tovych DIN list upevnénych na zdech, které konéi v jednotlivych kancelatrich zasuvka-
mi RJ-45. Budova je pomyslné¢ rozdélena na dvé ¢asti a pro kazdou z nich slouzi samo-
statny switch, pfes ktery se pfipojuji jednotlivé kancelare. Tyto switche jsou napojeny
na vicetcelové zafizeni (modem, router, switch, pfistupovy bod, firewall), ktery je
umistén v kancelafi starosty, kde se nachézi 1 zalohovaci pevné disky, do kterych pravi-
delné¢ dvakrat tydné starosta uklada zalohy ze vSech pracovnich stanic zaméstnancti.
Pevné disky jsou uloZeny v trezoru starosty. Wi-Fi sité jsou zde nainstalované dvé. Jed-
na vefejna pro hosty ufadu se zabezpe¢enim WPA2-AES (Wi-Fi Protected Access Il -
Advenced Encryption Standard) s heslem zjistitelnym od sekretatky a druha pro za-
meéstnance se stejnym zabezpecenim WPA2-AES. Logické feSeni sit¢ lze videt

na Obrazku 10.
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Viceucelové zafizeni
@ (modem, router,
pfistupovy bod, swicth,
firewall

Switch.1 Switch.2

Wifi-router
(pro hosty)

PC.1 PC.2 PC.3 PC.4 PC.5 PC.6

Obrazek 10: Logické feSeni sité. Zdroj: vlastni zpracovani

3.3.1 Hardware
Harware jednotlivych kancelafi uradu je tvofen riznymi PC sestavami, v kterych jsou
jednou za dva roky obménovany komponenty a jednou za étyfi roky jsou ménény zcela.
Kazda pracovni stanice je napojena do elektrické sité ptes zdroj nepferuSovaného napéti
(UPS), aby v piipadé vypadku elektrické sité nedochazelo k zbyte¢nym ztratam ¢i po-
Skozenim dat a poskozeni pracovnich stanic.

Déle budou popsany hlavni pracovni stanice v jednotlivych kancelafich
(v nékterych kancelafich se jich nachazi vice, ale vétSinou nejsou tak vykonné nebo

pouzivané jako ty, co budu popisovat).

V kancelafi starosty se nachazi PC sestava HAL3000 Gold s platformou AMD,
kterd je osazena procesorem AMD RYZEN R5 1600 3,2 GHz, zékladni deskou MSI
B350 PC MATE, operacni paméti 8GB DDR4, grafickou kartou GeForce GTX 1060
6GB a pevnym diskem Seagate 1TB Barracuda.
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Na matrice se nachazi PC sestava HAL3000 Bronze 9204P s procesor INTEL
Pentium G840 2,8GHz, zakladni deskou IntelH61/ LGA1155/ DDR3, operacni paméti 2
x KINGMAX RAM DDR3 2GB, grafickou kartou INTEL HD graphics a pevnym dis-
kem 500GB HDD SATA300.

Vedouci stavebniho ufadu pracuje na sestavé HAL3000 Easywork, ktera je osa-
zena procesorem INTEL Pentium G3240 3,1GHz, grafickou kartou INTEL HD
graphics, operacni paméti 4GB a pevnym diskem 500GB.

V kancelafi ucetni se nachazi PC sestava HAL3000 EliteWork 111 s procesorem
Intel Core i5-7400, zakladni deskou MSI H110M ECO, opera¢ni paméti ADATA 8GB
DDR4 2400MHz, grafickou kartou Intel HD Graphics a pevnym diskem Seagate
Barracuda 1TB.

Sekretarka pouziva sestavu Fujitsu Esprimo P2560 s procesorem Intel Core 2
Duo, zékladni deskou D3041 provedeni pATX, operaéni paméti 2x 2 GB DDR3
1066MHz, grafickou kartou INTEL GMA 4500 a pevnym diskem HDD 500GB .

Mistostarosta ke své praci vyuziva sestavu HP ProDesk 400 G1 SFF
s procesorem Intel Core i3 4160, zakladni deskou Intel 1150, opera¢ni paméti 4GB
DDR3, grafickou kartou Intel HD Graphics 4400 a pevnym diskem Seagate Barracuda
1TB

3.3.2 Software

Operacni systém

VSechny pracovni stanice jsou vybaveny stejnym opera¢nim systémem Microsoft Win-
dows 10 Professional, ve kterém je nainstalovany kancelaisky balik Microsoft Office
2013.
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Informacni systém

Obec ma zakoupeny licencovany informacni systém GINIS od spole¢nosti Gordic
s vybérem urcitych modult. Tento informacni systém se nachazi pouze na tiech pracov-
nich stanicich a to tam, kde se denn¢ vyuziva (matrika, ucetni, starosta). Obec ma za-
placené tyto moduly: pokladna, matrika, registr obyvatel, dan¢, davky, pohledavky.
V této dobé je nainstalovan na tfech pocitaich, a také se tam data z modult ukladaji,
avSak v dohledné dob¢ se bude prechazet na cloudovou verzi z divodu lepsiho zabezpe-

¢eni informaci a nastupujici GDPR.

Antivir
Proti $kodlivym programim je na kazdé pracovni stanici nainstalovan antivir NOD 32

a dale kazdy opera¢ni systém obsahuje vestavény firewall od Microsoftu.

Ostatni software

Systém ASPI

ASPI je automatizovany systém pro praci s pravnimi informacemi. Obsahuje vSechny
pravni piedpisy vydané na tizemi CR a také predpisy Evropské unie a Evropského spo-
leCenstvi. Obec tento systém pouzivd pii dohleddvani zakonl ¢i vyhlaSek. Nové se

V tomto systému nachézi i praktické néastroje k GDPR.

Program Domovnik
Obec tento program vyuziva na vedeni zaznamu o domech, bytech, n4jemnicich a také
revizich, platbach, vyuctovani a evidenci dokumentd. U byt lze také mimo udaje

o lidech vést zaznamy o topnych télesech, plochach mistnosti, vybaveni a také slevach.

Pinnacle Studio

V tomto softwaru obec stfihd a upravuje videa z mistnich akci a zastupitelskych porad.
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3.4 Umisténi objektu

Budova obecniho ufadu je umisténa uprostied obce na hlavnim namésti. Soucasti na-
mésti je nehlidané parkovisté, které je ureno pro zaméstnance a navstévniky uradu.
Uvniti budovy je jedno poschodi, ptizemi a sklep. Ve sklepé je umisténa kotelna, roz-
vod vody a plynu, dilna a mistnost zafizena pro udrzbare objektu a obecniho majetku.
V ptizemi jsou kromé vstupni chodby a schodt tii mistnosti. V prvni se nachazi archiv
vSech papirovych spisti a obecni rozhlas. Druhd a tfeti slouzi k zasedani zastupitelstva,
vyznamnym udalostem a oslavam. V poschodi se nachazi vSechny kanceldie zamést-
nanct ufadu. Kancelaf starosty, kde jsou ulozeny témét vSechny aktivni prvky a zalo-

hovaci disky, je pfistupné pouze pies kancelat sekretarky uradu.

3.4.1 Zabezpeceni budovy

Do budovy se lze dostat pouze jednim vchodem, a to hlavnimi dvefmi. Tyto dvefe jsou
chranény dvéma zamky, vnitinim pohybovym ¢idlem alarmu, ktery je napojen na bez-
pecnostni firmu, a venkovni kamerou. Hned za vchodovymi dvefmi se nachéazi ptredsii
zakonc¢ena dal$imi dveimi. Tyto dvefe jsou Vv ufednich hodinach oteviené. Mimo tiedni
hodiny si zaméstnanci dvefe oteviraji klicem a hostim je otevird sekretarka uradu
na zavolani. Uvnitf budovy je kamerovy systém, ktery pofizuje zdznam v dobé pohybu
na dané kamefe a doba uchovani je 3 mésice. Pfistup do starostovy kancelaie je mozny
pouze pies kancelar sekretarky ufadu. Ostatni kancelafe jsou pak zabezpecené obycej-
nymi dveinimi zdmky. Kazdy zamé&stnanec ma pracovni still se zamykatelnymi Supliky,
do kterych je povinny na konci pracovni doby zamknout vSechny dulezité dokumenty

a jakékoli pfenosné uloZzné disky.
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3.5 Analyza rizik

V této Casti prace budou analyzovana a ohodnocena rizika organizace. Z analyzy rizik
vychézi vysledny navrh, diky némuz se redukuji nebo Uplné¢ vylucuji zjisténa rizika.
Tomuto kroku pfedchdzi identifikace aktiv a ohodnoceni aktiv. Na zaklad¢ identifikace
aktiv a analyzy hrozeb je sestavena matice zranitelnosti a matice rizik. Nasledné v dalsi
kapitole jsou zavedena opatieni k eliminaci identifikovanych rizik. Analyza rizik je vy-
pracovana v souladu s metodikou normy CSN ISO/IEC 27005:2013, ktera se zabyva
fizenim rizik bezpecnosti informaci a obsahuje navod na identifikaci hrozeb, zranitel-

nosti, matici zranitelnosti a rizika.

3.5.1 Identifikace a hodnoceni aktiv

Aby se dalo provést ohodnoceni aktiv je nutné aktiva nejdiive idenfitikovat. Identifika-
ce byla provadéna spolecné s vedenim organizace. VSechna aktiva, kterd byla identifi-
kovana, maji velky vliv na zajisténi plnohodnotného chodu organizace. Aktiva jsou

ohodnocena na stupnici od 1 do 5. Vyznam ohodnoceni lze vidét v Tabulce 1.

Tabulka 1: Hodnoceni aktiv. Zdroj: vlastni zpracovani

Klasifika¢ni stupen Dopad rizika na organizaci Riziko
1 Zadny dopad Bezvyznamné
2 Zanedbatelny dopad Akceptovatelné
3 PotiZe nebo financni ztraty Nizké
Vainé potize ¢i podstatné financni ztraty Nezadouci
Existencni potize Nepfrijatelné

vvvvvv

z pohledu spolecnosti. U aktiv byl hodnocen dopad na integritu, dlivérnost a dostupnost.
Vypocet celkové hodnoty aktiva probihal pomoci tzv. souctového algoritmu. Princip
tohoto algoritmu je takovy, Ze se sectou vSechny tfi proménné a poté se vydéli jejich

poctem.

Celkova hodnota aktiva = (Dostupnost + Dvérnost + Integrita) / 3
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vvvvvv

udaje, operacni systém, informacni systém, zalohy dat a interni spisovy material.

Tabulka 2: Identifikace aktiv a jejich ohodnoceni. Zdroj: vlastni zpracovani

Typ aktiva Aktivum Dostupnost | Divérnost | Integrita | Vaha
3

Pracovni stanice 3

Pfenosné ulozisté

Hardware ——
Tiskarna

ICT infrastruktura
Operaéni systém
Software | Informaéni systém

Programové vybaveni
Osobni udaje

Zalohy dat

Pfipojeni k internetu

Fax

Kamerovy systém

Archiv

Interni spisovy material
Interni smérnice a predpisy

Data

Sluzby

Dalsi

NLLNWIkLINIDPIOOINIW | |PlWIW
wWihhMW(bh(lkPIWIILWIILNIW (S |DW
WU IWININIW|IRARIWIRARWW[ININ

3.5.2 Identifikace zranitelnosti a hrozeb
Aby §la sestavit matice zranitelnosti, je potieba nejdiive identifikovat hrozby, u kterych
se ur¢i pravdépodobnost, s jakou se mohou vyskytnout. Pravdépodobnosti vyskytu hro-

zeb jsou v Tabulce 3.

Tabulka 3: Ohodnoceni hrozeb. Zdroj: vlastni zpracovani

Hodnota Vyznam hrozby Slovni vyjadieni

1 Velmi nepravdépodobny | Bezvyznamné riziko
2 Malo pravdépodobny Prijatelné riziko

Po vytvoteni stupnice pravdépodobnosti je tieba vybrat hrozby, které mohou
ohrozit aktiva spole¢nosti a tim i omezit samotny chod spole¢nosti. V Tabulce 4 jsou
vybrany identifikované hrozby znormy CSN ISO/IEC 27005:2013 a doporuceni

od vedeni obce.
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Tabulka 4: Pravdépodobnost vyskytu konkrétnich hrozeb. Zdroj: vlastni zpracovani

Hrozba

Pravdépodobnost

Fyzické poskozeni

Poskozeni pozarem

2

Poskozeni vodou

Uder blesku

Technické problémy

Selhani pracovnich stanic

Selhani sitovych prvki

Zanedbana udrzba/uklid

Vypadek sluzeb

Vypadek elektfiny

Vypadek internetu

Vypadek webovych sluzeb

Nezakonna ¢innost

Napadeni virem

Napadeni hackerem

Neoprdvnény pfistup do sité

Zamérna skodliva ¢innost

Neopravnéné kopirovani dat

Pochybeni zaméstnanct

Vyzrazeni pfistupovych hesel

Vyzrazeni citlivych informaci

Poruseni mlcenlivosti

OhrozZeni duvérnosti

Kradez médii nebo dokument

Spatné zabezpedeni sité

Spatné zabezpedeni budovy

Spatné nastavené piistupové prava

R IWWINIEAEINIWINININWWIRLRINIWININIWIN (-

3.5.3 Matice zranitelnosti
Matice obsahuje aktiva a hrozby z pfedchozich tabulek, kde stanovuje iroven zranitel-
nosti mezi hrozbou a aktivem. Hrozba nemusi vzdy ovliviiovat aktiva velkou mirou

(tento fakt lze vidét v kolonkéch, kde se nachéazeji jednicky). Stupnice zranitelnosti mi-

je vyobrazeno v Tabulce 5.

vV
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Tabulka 5: Matice zranitelnosti. Zdroj: vlastni zpracovani
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3.5.4 Matice rizik

Matice rizik se sestavuje na zdkladé¢ kombinace hrozeb a aktiv. Pro vypocet miry rizika

je pouzivana maticova metoda se tfemi parametry. Vzorec tedy vypada takto:

R=TxAxV
T - hrozba
A - aktivum

V - zranitelnost

Pied samotnym sestavovanim matice rizik je nutné stanovit hranice rizik, podle

kterych bude urovana zavaznost jednotlivych rizik (Tabulka 6). Miru rizik jsem

rozdé€lil do péti skupin na:

Bezvyznamné — Riziko s témét nulovou pravdépodobnoosti a dopadem.
Ptijatelné — Riziko s velmi malym dopadem i pravdépodobnosti.

Nepatrné — Riziko, které mutize nastat, ale pro spole¢nost by nemélo mit velky
dopad.

Nezéadouci — Riziko, které¢ ma velky vliv na chod spole¢nosti.

Nepfijatelné — Mira rizika je tak velka, ze pokud by nastalo, m¢lo by vliv

na existenci spolecnosti.

Tabulka 6: Stanoveni hranic rizika. Zdroj: vlastni zpracovani

Hranice [ Mira rizika
0-10 |[Bezvyznamné riziko
11-20 [ Prijatelné riziko
21-30 | Nepatrné riziko
31-60

61 a vice
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Po stanoveni hranic rizik jiz lze sestavit matici, ktera jde vidét v Tabulce 7.

Tabulka 7: Matice rizik. Zdroj: vlastni zpracovani

A
- s B
5 E s| &
- . ) <
o 2 s 2 Sl 2| §| B £ § E o
Tabulka zranitelnosti = 2 58 2 g g2 =X = 7 = 2
= 2 B 5 A = > 8 s R al e
& - N < © =] >O = S S = ?‘ ol g
RY) (=] Y— N < E - o 2] 2l
Y g g gz £ g B E & El & -3 5| 2| E| g
S 2 g 5 E 5| & g 3 3 g &8 s g o8 o3 s
ol ) & & 5] 8 o] & & O Nl & (F| M < S| =
Hodnota aktiva 3/3|3|3|4|4|3|5|4(2|2|3]|]5]|5]3
Hrozba
Poskozeni poZirem 2 30 /303030 20 | 20 [ 30 [JEEHIEEN 30 |
Poskozeni vodou 1 9 6 |12 (12 12|12 | 9 | 15| 8 8 6 6 |20 20| 9
Uder blesku 2 24 | 6 |24 (24 | 8 8 6 |10 8 (16|16 |18 | 10 | 10 | 6
Selhani pracovnich stanic 3 27| 9 | 9|9 (12 |12| 9 |15(12 | 6 | 6 |18 |15 | 15| 9
Selhani sitovych prvki 2 6 6 |18 (30|16 |16 |12 | 10| 8 |20 | 4 6 |10 10| 6
Zanedbana udrzba/uklid 2 24 | 12 | 12 (12 | 8 8 6 | 10 [ 24 | 8 8 |12 |30 | 20 | 6
Vypadek elektfiny 3 9 12 [12] 9 15|12 [30] 30 Bl 15| 15] o
Vypadek internetu 2 18 | 6 6 |18 |16 |16 |12 | 10| 8 | 20| 4 6 |10 10| 6
Vypadek webovych sluzeb 1 3 (3|3 |3 4|4 (3|5|4]2|2]|3|5|5]3
Napadeni virem 3 27 | 30 18| 6 [27 | 15| 15 | 9
Napadeni hackerem 3 18| 6 [27 | 15| 15 | 9
Neopravnény pristup do sité 2 12 | 4 |18 | 10| 10| 6
Zamerna Skodliva ¢innost 2 12 | 8 |12 | 30 | 30 | 18
Neopravnéné kopirovani dat 2 4 1 8|6 (1030 6
Vyzrazeni pristupovych hesel 3 18 |12 (18 | 15| 15| 9
Vyzrazeni citlivych informaci 2 4 6
Poruseni mlc¢enlivosti 4 8 | 8 |12
Kradez médii nebo dokumenti 2 8 | 4|6
Spatné zabezpedeni sité 3 18 | 6 | 18
Spatné zabezpeéeni budovy 3 12 | 12 | 27
Spatné nastavené pristupové prava | 1 6 | 2| 3
Soucet hodnot 268|176 | 324
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3.5.5 Vyhodnoceni analyzy rizik

Ve vysledné matici rizik 1ze vidét, Ze nejvice ohrozena aktiva jsou Osobni udaje, Interni
spisovy material a Archiv. U téchto tfi aktiv muZzeme fici, Ze to jsou hlavni nositelé
informaci o organizaci, klientech, obCanech nebo samotném staté. Z jakéhokoli
pochybeni pfi praci s témito daty, jejich ztraté nebo poskozeni by mohly vznikat situace
ohruzujici chod organizace a dale také finan¢ni ¢i pravni spory. Z tohoto divodu nesmi
obec na jejich zabezpeceni Setfit a méla by docilit nejvyssiho stupné jejich zabezpeceni.

Navrh opatieni na zjis$téna rizika je v Kapitole 3.

3.5.6 Zabezpeceni nejvice ohroZenych aktiv

Nejvice ohrozena aktiva Osobni udaje, Interni spisovy material a Archiv mizeme
nazyvat jako dokumenty obsahujici citlivé informace. Ochranu téchto dokumentu
muzeme rozdélit do tfi skupin: IT zabezpefeni dokumentii, fyzické zabezpeCeni

dokumentii, personalni zabezpeceni dokumentt.

IT zabezpeceni dokumenti

Informace uchovavané elektronicky jsou ulozeny vzdy v pocitaci zaméstnance, ktery je
ke své praci potiebuje. Zalohovany jsou pak na pfenosnych pevnych discich v kancelati
starosty. N¢&kteii zameéstnanci si ukladaji data na pienosné disky, které jsou
pak zamceny V pracovnich stolech. Kazdy zaméstnanec mé sviij pocitac¢ s osobnim
uctem. Osobni Ucet je chranén heslem, které zna pouze zaméstnanec, jenZ na pocitaci
pracuje. Svoje heslo si musi chrénit pfed zneuZitim a jeho ztratu musi ihned hlésit

starostovi, ktery ptes administratorsky uéet daného pocitace heslo zméni.

Fyzické zabezpeceni dokumentii

Papirové dokumenty jsou ulozeny v jednotlivych kancelafich zaméstnancti a v archivu.
Do kancelafi ma pristup kompetentni zaméstnanec, uklizeCka, starosta a jini
zaméstnanci, ktefi mohou pozadat v nepfitomnosti daného zaméstnance o klice
pro vstup. Archiv, nachazejici se v pfizemi budovy obecniho ufadu, ma na oknech
nainstalované miize a kli¢e k pfistupovym dvéfim maji vSichni zaméstnanci, ktefi

s dokumenty archivu pracuji.
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Personilni zabezpeceni dokumentii
Kazdy zaméstnanec pii nastupu na pracovni pozici podepisuje smlouvu, diky niz je
vazan ml¢enlivosti. VSichni jsou dikladné proskoleni, aby védéli jaké informace mohou

pii vykonavani své agendy sd€lovat klientim ¢i jinym osobam.
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4 VLASTNI NAVRHY

V této Casti prace bude vytvoren soubor bezpecnostnich opatfeni pro minimalizaci rizik
obce. Opatieni budou vytvarena na zakladé rizik, ktera byla identifikovana v matici
zranitelnosti a matici rizik v analytické ¢asti prace. Tato navrzena bezpeénostni opatieni
jsou vytvaiena podle normy CSN ISO/IEC 27001:2014 a pti jejich aplikaci bylo vy-
chazeno z doporuéeni normy CSN ISO/IEC 27002:2014. Organizace Vv blizké dobé& ne-
planuje usilovat o certifikaci ISMS, jak z divodu finan¢niho, tak z dvodu konani ko-
munalnich voleb do zastupitelstva obce, které by zménou zastupitelstva mohly ohrozit
jeji zavadéni. V této kapitole tedy navrhnu k zavedeni ta opatieni, ktera jsou potieba
zavést prednostné v prvni etapé, aby tak byla pokryta nejvétsi rizika.

Za zavadéni bezpecnostnich opatfeni bude zodpoveédny starosta obce a v jeho ne-
pfitomnosti mistostarosta. Pokud budou do vedeni obce v pribéhu zavadéni ISMS zvo-
leni jini lidé (viz podzimni komunalni volby), ktefi této problematice nerozumi nebo se

ji nebudou chtit vénovat, bude nutné najmout externistu.

4.1 Soubor opatieni podle CSN ISO/IEC 27001:2014
Tabulka 8 obsahuje soubor opatieni podle CSN ISO/IEC 27001:2014, ve kterém jsou

urceny opatfeni k zavedeni.

Tabulka 8: Soubor opatieni dle ISO/TEC 27001. Zdroj: (7)

Oznaceni | Opatfeni | Situace
A5 Politiky bezpecnosti informaci

AS5.1 Smérovani bezpecnosti informaci vedenim organizace

A51.1 Politiky pro bezpecnost informaci aplikovat
A5.1.2 Piezkoumani politik pro bezpecnost informaci aplikovat
A.6 Organizace bezpecnosti informaci

A6.1 Interni organizace

A6.1.1 Role a odpovédnosti bezpecnosti informaci aplikovat
A6.12 Princip oddéleni povinnosti aplikovat
A.6.1.3 Kontakt s pfislusnymi organy a autoritami aplikovano
A.6.1.4 Kontakt se zajmovymi skupinami neaplikovat
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A6.15 Bezpecnost informaci v fizeni projektt aplikovat
A.6.2 Mobilni zafizeni a prace na dalku

A6.2.1 Politika mobilnich zafizeni aplikovat
A6.2.2 Prace na dalku aplikovat
A7 Bezpecnost lidskych zdroji

ATl Pted vznikem pracovniho vztahu

AT711 Provéfovani aplikovano
AT7.1.2 Podminky pracovniho vztahu aplikovano
AT.2 Béhem pracovniho vztahu

AT21 Odpovédnosti vedeni organizace aktualizovat
AT7.22 Povédomi, vzdélavani a $koleni bezpeénosti informaci aplikovat
AT7.23 Disciplinarni fizeni aktualizovat
AT7.3 Ukonceni a zména pracovniho vztahu

A73.1 Odpovédnosti pii ukonceni nebo zméné pracovniho vztahu aplikovano
A8 Rizeni aktiv

AB8.1 Odpovédnost za aktiva

A8.11 Seznam aktiv aktualizovat
A8.1.2 Vlastnictvi aktiv aktualizovat
A8.13 Ptipustné pouziti aktiv aktualizovat
AB8.14 Navraceni aktiv aplikovano
A8.2 Klasifikace informaci

AB8.21 Klasifikace informaci aplikovat
AB.2.2 Oznacovani informaci aplikovat
A8.23 Manipulace s aktivy aplikovat
A8.3 Manipulace s médii

A83.1 Sprava vyménnych médii aplikovat
A.8.3.2 Likvidace médii aplikovat
A.8.3.3 Preprava fyzickych médii aplikovat
A9 Rizeni pFistupu

A9l Pozadavky organizace na Fizeni pristupu

A9.11 Politika fizeni ptistupu aplikovat
A9.1.2 Piistup k sitim a sitovym sluzbam aplikovat
A9.2 Rizeni pFistupu uZivatel

A9.21 Registrace a zruSeni registrace uzivatele aplikovano
A0.22 Sprava uzivatelskych pfistupti aplikovéano
A.9.2.3 Sprava privilegovanych pfistupovych prav aplikovat
A.9.24 Sprava tajnych autentiza¢nich informaci uzivatela aplikovat
A9.25 Ptezkoumani piistupovych prav uzivatel aplikovat
A9.2.6 Odebrani nebo tGprava piistupovych prav aplikovano
A9.3 Odpovédnosti uzivateli

A931 Pouzivani tajnych autentiza¢nich informaci aplikovat
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A94 Rizeni pFistupu k systémiim a aplikacim

A9.4.1 Omezeni piistupu k informacim aplikovat
A9.4.2 Bezpecné postupy piihlaseni aplikovat
A9.4.3 Systém spravy hesel aplikovat
A9.4.4 Pouziti privilegovanych programovych nastroji neaplikovat
A9.45 Rizeni piistupu ke zdrojovym kédiim programi neaplikovat
A.10 Kryptografie

A.10.1 Kryptograficka opatieni

A.10.1.1 [ Politika pro pouziti kryptografickych opatieni aplikovat
A.10.1.2 Sprava klica aplikovat
All Fyzicka bezpecnost a bezpecnost prostiedi

Alll Bezpecné oblasti

A.11.1.1 |Fyzicky bezpecnostni perimetr aktualizovat
Al1l112 Fyzické kontroly vstupu aplikovano
Al11.1.3 Zabezpeceni kancelaii, mistnosti a vybaveni aplikovano
A.11.1.4 [ Ochrana pied vngjsimi hrozbami a hrozbami prostiedi aplikovano
A.11.15 |Prace v bezpecnych oblastech neaplikovat
A.11.1.6 |Oblasti pro nakladku a vykladku neaplikovat
All.2 Zavizeni

A.11.2.1 |Umisténi zafizeni a jeho ochrana aktualizovat
A.11.2.2 |Podpurné sluzby aktualizovat
A.11.2.3 [Bezpecnost kabelovych rozvodu aktualizovat
A11.2.4 | Udrzba zafizeni aktualizovat
A.11.25 |Ptemisténi aktiv aplikovat
A.11.2.6 [Bezpetnost zafizeni a aktiv mimo prostory organizace aplikovat
A.11.2.7 |Bezpeéna likvidace nebo opakované pouZiti zafizeni aplikovat
A.11.2.8 |Uzivatelska zafizeni bez obsluhy aplikovat
A.11.29 |Zasada prazdného stolu a prazdné obrazovky monitoru aplikovat
A12 Bezpecnost provozu

Al2.1 Provozni postupy a odpovédnosti

A.12.1.1 [Dokumentované provozni postupy aplikovat
A.12.1.2 |Rizeni zmén aplikovat
A12.1.3 |Rizeni kapacit aplikovat
A.12.1.4 | Princip oddé€leni prostiedi vyvoje, testovani a provozu neaplikovat
Al12.2 Ochrana proti malwaru

A.12.2.1 | Opatieni proti malwaru | aplikovano
A123 Zalohovani

A.12.3.1 |Zalohovani informaci | aktualizovat
Al24 Zaznamenavani formou logii a monitorovani

A.12.4.1 | Zaznamenavani udalosti formou logi aplikovat
A.12.42 | Ochrana logi aplikovat
A.12.43 | Logy o ¢innosti administratori a operatort aplikovat
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A.12.4.4 | Synchronizace hodin | aplikovat
Al125 Sprava provozniho softwaru

A.125.1 [Instalace softwaru na provozni systémy | aplikovat
A.12.6 Rizeni technickych zranitelnosti

A.12.6.1 |Rizeni technickych zranitelnosti aplikovat
A.12.6.2 [Omezeni instalace softwaru aktualizovat
Al2.7 Hlediska auditu informa¢nich systémi

A.12.7.1 | Opatieni k auditu informacnich systému neaplikovat
A.13 Bezpecnost komunikaci

A.l131 Sprava bezpe€nosti sité

A.13.1.1 | Opatieni v sitich aplikovat
A.13.1.2 [Bezpecnost sitovych sluzeb aplikovat
A.13.1.3 [ Princip oddéleni v sitich aplikovat
A.13.2 Prenos informaci

A.13.2.1 | Politiky a postupy pfi pfenosu informaci aplikovat
A.13.2.2 | Dohody o pienosu informaci aplikovat
A.13.2.3 |Elektronické pfedavani zprav aplikovat
A.13.2.4 | Dohody o utajeni nebo o mlCenlivosti aplikovano
Al4 Akyvizice, vyvoj a udrzba systémi

Al4l Bezpecnostni poZadavky informacnich systému

A.14.1.1 | Analyza a specifikace pozadavkl bezpecnost informaci aplikovat
A.14.1.2 | ZabezpecCeni aplikacnich sluzeb ve vefejnych sitich aplikovat
A.14.1.3 |Ochrana transakci aplikacnich sluzeb aplikovat
Al14.2 Bezpecnost v procesech vyvoje a podpory

A.14.2.1 | Politika bezpe¢ného vyvoje neaplikovat
A.14.2.2  |Postupy fizeni zmén systému neaplikovat
A.14.2.3 [ Technické pfezkoumani aplikaci po zménach provozni platformy | aplikovat
A.14.2.4 | Omezeni zmén softwarovych balika neaplikovat
A.14.2.5 [Principy budovani bezpeénych systému aplikovat
A.14.2.6 |Prostiedi bezpecného vyvoje neaplikovat
A.14.2.7 | Outsourcovany vyvoj neaplikovat
A.14.2.8 | Testovani bezpe¢nosti systému neaplikovat
A.14.2.9 [Testovani akceptace systému aplikovat
A.14.3 Data pro testovani

A.143.1 [Ochrana dat pro testovani neaplikovat
A.15 Dodavatelské vztahy

Al15.1 Bezpecnost informaci v dodavatelskych vztazich

A.15.1.1 [Politika bezpecnosti informaci pro dodavatelské vztahy aplikovat
A.15.1.2 | Bezpecnostni pozadavky v dohodach s dodavateli aplikovat
A.15.1.3 Dodavatelsky fetézec informaénich a komunikaénich technologii | aplikovat
A.15.2 Rizeni dodévek sluzeb dodavateli
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A.15.2.1 |Monitorovani a prezkoumavani sluzeb dodavatelti aplikovat
A.15.2.2 |Rizeni zmén ve sluzbach dodavateli aplikovat
A.16 Rizeni incidenti bezpe&nosti informaci
A.16.1 Rizeni incidentii bezpe¢nosti informaci a zlep$ovani
A.16.1.1 | Odpovédnosti a postupy aplikovat
A.16.1.2 [ HIla&Seni udalosti bezpecnosti informaci aktualizovat
A.16.1.3 | Hlaseni slabych mist bezpe¢nosti informaci aktualizovat
A.16.1.4 | Posouzeni a rozhodnuti o udalostech bezpeénosti informaci aplikovat
A.16.1.5 [Reakce na incidenty bezpecnosti informaci aplikovat
A.16.1.6 |Ponauceni z incident bezpe&nosti informaci aktualizovat
A.16.1.7 Shromazd’ovani dukazi aplikovat
A17 Aspekty Fizeni kontinuity ¢innosti organizace z hlediska
bezp. informaci
Al7.1 Kontinuita bezpecnosti informaci
A.17.1.1 |Planovani kontinuity bezpe¢nosti informaci aplikovat
Al17.1.2 Implementace kontinuity bezpecnost informaci aplikovat
A17.13 .Veriﬁkac,e, prezkoumani a vyhodnoceni kontinuity bezpe¢nosti aplikovat
informaci
Al7.2 Redundance
A.17.2.1 | Dostupnost vybaveni pro zpracovani informaci aplikovat
A.18 Soulad s pozadavky
A.18.1 Soulad s pravnimi a smluvnimi poZadavky
A.18.1.1 [Identifikace odpovidajici legislativy a smluvnich pozadavk aplikovano
A.18.1.2 Ochrana dusevniho vlastnictvi aplikovano
A.18.1.3 [ Ochrana zaznami aktualizovat
A.18.1.4 Soukromi a ochrana osobnich tdaja aktualizovat
A.18.1.5 [Regulace kryptografickych opatieni neaplikovat
A.18.2 Prezkoumani bezpecnosti informaci
A.18.2.1 |Nezavisla pfezkoumani bezpecnosti informaci aplikovat
A.18.2.2 [Shoda s bezpec¢nostnimi politikami a normami aplikovat
A.18.2.3 |Piezkoumani technické shody neaplikovat
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4.2 Plan zavedeni opatieni
Vzhledem k tomu, Ze obec neni moc velika, tak nema zdroje, kterymi by mohla vSechny
opatfeni zavést v kratkém case, ¢imz by mohla usilovat o certifikaci ISMS. Z tohoto
diavodu lze zavedeni opatfeni rozdé€lit do vice ¢asti a na delsi ¢asové obdobi. Zavadéni
bezpecnostnich opatfeni jsem tedy rozdé€lil do dvou etap, z nichz budu zavadét pouze
prvni. Primarn¢ budu zavadét opatfeni na rizika, ktera vysla jako nejvice zavazna
z matice rizik a opatfeni ktera budou napomocna pii zavadéni GDPR. Opatieni
na rizika se budou provadét akceptaci rizika (riziko se pfijme a neprovadi se zadné ak-
ce) a redukei rizika (odstranéni pfi¢iny vzniku rizika nebo dopad rizika, riziko se pte-
souva na dalsi subjekty, provedou se pojisténi proti nasledkim rizika nebo se zavedou
opatfeni ke snizeni ¢i uplnému odstranéni rizika).
Prvni etapa obsahuje tato opatieni:
e A.5 Politiky bezpec€nosti informaci
e A.6 Organizace bezpecnosti informaci
e A.7 Bezpecnost lidskych zdroja
e A.8 Rizeni aktiv
e A.9 Rizeni piistupu
e A.10 Kryptografie
e A.11 Fyzicka bezpecnost a bezpecnost prostiedi
e A.12 Bezpecnost provozu
Druh4 etapa obsahuje tato opatteni:
e A.13 Bezpecnost komunikaci
e A.14 Akvizice, vyvoj a udrZzba systému
e A.15 Dodavatelské vztahy
e A.16 Rizeni incidenti bezpe¢nosti informaci
e A.17 Aspekty fizeni kontinuity ¢innosti organizace z hlediska bezpec-
nosti informaci

e A.18 Soulad s pozadavky
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4.3 Zavedeni bezpecnostnich opatieni prvni etapy
V této kapitole budou popsana zavadéna opatieni v souladu s doporuc¢enim normy

ISO/IEC 27002:2014, avsak n¢ktera jsou prizptisobena potfebam organizace.

4.3.1 A.5 Politiky bezpecnosti informaci

A.5.1 Smérovani bezpec¢nosti informaci vedenim organizace
Cil: Definovat bezpecnostni politiky, které pokryvaji vSechny dulezité oblasti infor-
macni bezpecCnosti organizace. Vedeni organizace musi vyjadfit podporu a souhlas

ve vSech ¢innostech tykajicich se uplatiovani bezpecnosti politiky.

A.5.1.1 Politiky pro bezpeénost informaci

Opatreni: Vytvoreni bezpecnostnich politik pro bezpecnost informaci, které bude vede-
ni organizace plné podporovat. Vedeni organizace musi zajistit, aby vSichni zaméstnan-
ci byli s politikami fadn¢ seznameni. Budou rozdéleny odpovédnosti a pravomoci spo-
jené s bezpecnostnimi politikami. Organizace musi nadale projevovat zajem o zlep$o-

vani bezpec¢nosti informaci.

Casova ndrocnost:
e Vytvofeni bezpecnostni politiky obce: 30 hodin

e Seznameni zaméstnanci s vytvorenou politikou: 8 hodin

A.5.1.2 Pfezkoumani politik pro bezpecnost informaci

Opatreni: Vedeni organizace poveii vlastnika bezpeCnostni politiky s odpovédnosti
za tvorbu, pfezkoumavani a vyhodnocovani politik. Nasleduje revize politik a ptizpiso-
beni sou¢asnym potiebam. Piezkoumavani politik bezpeénosti informaci v planovanych
casovych intervalech. Pfi zméné jakékoli politiky bude nutny souhlas od vedeni organi-
zace. Pti kazdé kontrole se zjistuje, jestli je bezpecnostni politika dobie nastavena

a dodrzovéna. VSechny ¢innosti budou zaznamenavany.
Casovd ndrocnost:

e Vytvoreni planu na pfezkoumani bezpe¢nostnich politik: 6 hodin

e Pfezkoumani bezpecnostnich politik a nasledné tipravy: 15 hodin/rok
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4.3.2 A.6 Organizace bezpecnosti informaci

A.6.1 Interni organizace
Cil: Ustanovit fidici rdmec pro zahdjeni a fizeni implementace a provozu bezpecnosti

informaci v ramci organizace (stanoveni roli a odpovédnosti, atd.).

A.6.1.1 Role a odpovédnosti bezpec¢nosti informaci

Opatreni: Vsechny odpovédnosti za bezpecnost informaci musi byt definovany a ptide-
leny. Ptid¢élovani odpovédnosti musi byt v souladu s bezpecnostni politikou organizace.
Osoba s ptidélenymi odpovédnostmi za bezpe¢nost informaci mize jednotlivé ¢innosti
delegovat na jiné osoby (odpovédnost vSak zustava na ni a méla by rozhodnout, zda
byly vSechny delegované ukoly provedeny spravng¢). Dale se musi kazdému aktivu pfi-
délit vlastnika, ktery za dané aktivum bude zodpovidat. Odpovédna osoba by méla byt
v dané oblasti kompetentni a mé¢la by dostat moznost udrzovat krok s vyvojem, aby byla

schopna zastavat dané odpovédnosti.

Casova narocnost:

e Rozdé&leni a definovani odpovédnosti za bezpe€nost informaci: 20 hodin

A.6.1.2 Princip oddéleni povinnosti

Opatieni: Mé&ly by byt oddéleny konfliktni povinnosti a oblasti ptsobnosti, aby se
zmirnily pfilezitosti pro neopravnéné nebo neumyslné¢ zmény a zneuziti aktiv organiza-
ce (neméla by nastat situace, kdy bude zaméstnanec povinny vykonavat urcitou ¢innost,
odpovédny za jejich vykon sam sob¢ nebo zaméstnanci na stejném stupni v organizacni
struktufe organizace). V piipadech, kdy nelze povinnosti dostate¢né oddélit, je dileZité
alespoil monitorovani ¢innosti, které jsou s aktivem provadény. Vytvoieni dokumentu
S popisem pracovnich pozic, kde bude definovano, kdo jaka ma prava, role, povinnosti,

odpovédnosti s ohledem na vykonavanou ¢innost pracovni pozice.
Casova ndrocnost:

e Rozdéleni povinnosti a vytvofeni dokumentu s popisem pracovnich pozic

a jejich povinnosti: 5 hodin
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A.6.1.3 Kontakt s prisluSnymi organy a autoritami

Opatreni: Toto opatfeni je jiz z ¢asti aplikovano. Organizace vyuziva telefonické
a emailové spojeni s vysSSimi spravnimi organy, které zabezpecuji moznost konzultaci
s odborniky. Dale se musi zavést postupy urcujici, kdy a kym by mély byt kontaktovany
bezpeénostni autority (napf. Narodni Giad pro kybernetickou bezpeénost - NUKIB)

a jak maji byt identifikované incidenty bezpecnosti informaci hlaSeny.

Casova narocnost:

e Zavedeni postupt nahlaSovani: 2 hodiny

A.6.1.4 Kontakt se zajmovymi skupinami
Toto opatfeni neni nutné zavadét. Jak je zminéno v A.6.1.3, organizace vyuziva podpo-
ru vyssich spravnich orgdnd, které musi zajistit dostateCnou informovanost orgdnti niz-

Sich.

A.6.1.5 Bezpecnost informaci v Fizeni projekta
Opatreni: Zaclenit bezpeénost informaci do vSech ¢asti projektt, aby byla nalezena
vSechna rizika bezpecnosti informaci a diky tomu byla feSena v rdmci samotného pro-
jektu. Je nutné fesit a pravidelné¢ piezkoumavat dopady bezpecnosti informaci
ve vSech projektech. U pouZzivanych metod fizeni projektu musi byt:

e zahrnuty cile bezpecnosti informaci do projektovych cili,

e provadéno posuzovani rizik bezpe€nosti informaci jiz vrané fazi projektu,

aby se nasledné identifikovala nezbytna opatieni,

e bezpecnost informaci soucasti vSech fazi pouZité projektové metodiky.
Casovd ndrocnost:
e Vytvofeni pravidel a navodu na zaclenéni bezpecnosti informaci do vSech casti

projektli: 5 hodin.

A.6.2 Mobilni zaFizeni a prace na dalku

Cil: Zajistit bezpeCnost prace na dalku a bezpe¢nost pouziti mobilnich zafizeni.
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A.6.2.1 Politika mobilnich zarizeni

Opatreni: Vytvoreni a zavedeni politiky pro pouzivani mobilnich zafizeni, aby nemohly
byt kompromitovany informace tykajici se ¢innosti organizace. Je velmi dulezité davat
pozor pii pouzivani mobilnich zafizeni na vefejnych mistech, v zasedacich mistnostech
a dalSich nechranénych oblastech. M¢la by byt uplatnéna ochrana, ktera ochrani zatizeni
pfed piistupem k informacim nebo prozrazeni informaci na ném ulozZenych
a zpracovavanych (naptiklad kryptograficka technika), vynuceni pouzivani tajnych au-
tentizac¢nich informaci a softwarova ochrana proti malwaru. Mobilni zafizeni by nemélo
nikdy zistat bez dozoru na voln¢ dostupném mist¢ a kazdy uzivatel by si mél davat po-
zor pii pfipojovani se k vefejnym sitim. U kazdého zafizeni musi byt nastavena zaloha

dat, moznost vymazani obsahu nebo zablokovani zafizeni na dalku v pfipadech kradeze.

Casova narocnost:

e Vytvoreni politiky mobilnich zatizeni: 4 hodiny.

A.6.2.2 Prace na dalku

Opatreni: K informacim, ke kterym je pfistupovdno v rdmci prace na dalku, zpracova-
vanych nebo uklddanych v mistech prace na dalku, by méla byt vytvofena politika
a podplirnd bezpec¢nostni opatieni. Politika by méla definovat podminky a omezeni pro
pouzivani prace na dalku. Musi byt kladen diraz na zabezpeCeni komunikace,
s pfihlédnutim k potiebé vzdaleného pfistupu k internim systémim organizace,
K citlivosti informaci, ke kterym bude pfistupovano a které budou pfenaseny pies ko-

munikaéni linky. Dulezité je také zavedeni ochrany proti malware rtiznych druht.

Casova narocnost:

e Vytvorfeni politik pro praci na dalku: 5 hodin

4.3.3 A.7 Bezpecnost lidskych zdroju
A.7.1 Pred vznikem pracovniho vztahu

Cil: Zajisténi dodrzovani bezpecnostnich politik zaméstnanci a smluvnimi stranami.

Zajisténi, aby zamé&stnanci a smluvni strany vykonavali tlohy, pro které jsou vhodni.
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Budovéni bezpecnostniho povédomi u zaméstnanct, které je svazano s vykonem funkce
dané osoby, aby se 1épe minimalizovala bezpecnostni rizika. Zaméstnanci jsou obezna-

meni s moznosti disciplinarniho fizeni v pfipadé nedodrzovani politik.

A.7.1.1 Provétrovani

Toto opatieni je jiz aplikovano. Uchaze¢ o zaméstnani v organizaci je provéten
v souladu s platnou legislativou. Pii provéfovani uchazete je zohlednén klasifikac¢ni
stupent informaci, ke kterym bude moci ziskat piistup, jeho spolehlivost a jsou identifi-
kovana potencionalni rizika, ktera sebou uchazec¢ pfinasi. Organizace se snazi provefit si
uchazece u jeho byvalého zaméstnavatele, ptipadn€ pomoci evidenci rejstiiki obsahuji-
ci informace o dané osobé& nebo pravnim subjektu. U uchazece si organizace primarné
ovéiuje: totoznost platnym dokladem, profesni Zivotopis, vzdélani a odborné kvalifikace
a vypis z trestniho rejstiiku. Za nabor a provérovani uchazect odpovida starosta, popfi-

pad¢é mistostarosta obce.

A.7.1.2 Podminky pracovniho vztahu

Opatteni ,,Podminky pracovniho vztahu* je aplikovano v pracovni smlouvé. Soucasti
pracovni smlouvy je samostatny odstavec obsahujici zdvazek ml¢enlivosti a urceni od-
povédnosti za bezpecnost informaci pro uchazece plynouci z vykonu jeho budouci pra-
covni ¢innosti. Pokud se uzaviraji smlouvy s tfetimi stranami, musi tfeti strana pode-
psat zadvazek o mlcenlivosti jest¢ pied umoznénim piistupu k informacim
a prostfedkiim na zpracovani informaci v organizaci. Za poruseni bezpecnosti informaci
jsou stanoveny sankce, pokud jiz nejsou soucasti zakoniku prace. Smlouvy jsou uloZeny

V archivu obecniho ufadu.

A.7.2.1 Odpovédnosti vedeni organizace

Opatreni: Vedouci zaméstnanci by méli pozadovat dodrzovani bezpecnostnich politik
od svych podfizenych a také od svych smluvnich stran. Jsou odpovédni za sezndmeni
podtizenych pracovnikl s pravidly a povinnostmi, které plynou z bezpe¢nostnich dopo-
ruceni. Kazdy zaméstnanec obdrzi bezpecnostni pokyny, které jsou vazany na jejich
role. Vedeni u zaméstnancu zajistuje udrzovani ptislusnych dovednosti, potfebnou kva-

lifikaci a pravidelné vzdélavani.
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Casova narocnost:

Vytvoteni politiky odpovédnosti vedeni organizace: 6 hodin.

A.7.2.2 Povédomi, vzdélavani a Skoleni bezpecnosti informaci

Opatreni: Je nutné, aby u zaméstnancu bylo neustale zvySovano bezpecnostni povédomi

formou Skoleni a vzd€lavani. Dale musi byt zaméstnanci informovani o spravném pou-

zivani prostfedkll pro piistup a zpracovani chranénych informaci a o spravném dodrzo-

vani postupu pro zachovani bezpec¢nosti informaci. Vzdélavani a Skoleni musi probihat

pravideln€. Organizace by mohla naptiklad zavést tyto Skoleni:

1.

Zakladni Skoleni ISMS: Toto Skoleni je ur€eno pro nové nastupujici zaméstnan-
ce obce (novy zameéstnanec by mél byt proskolen ihned po nastupu na svoji pozi-
ci, difive nez bude vykonavat jakékoli ¢innosti tykajici se informaci organizace).
Skoleni bezpe¢nosti informaci v pravidelnych cyklech: Zaméstnanci se se-
znamuji s aktudlnim stavem bezpecnosti informaci, zménami (naptiklad legisla-
tivnimi nebo novymi technikami feSeni bezpecnostnich incidentdl) a reviduji si
svoje znalosti v této problematice.

Skoleni o bezpe¢nosti informaci za mimo¥adnych podminek: Probiha v pfi-
padech mimofadnych zmén v zabezpeceni informaci obce a v ptipadech vyskytu
vyznamnych bezpecnostnich incidenta.

Skoleni pro zaméstnance, ktefi budou vyuZivat nové technické vybaveni:
Zaméstnanci jsou seznamovani s novymi postupy pii pouzivani systémd a apli-
kact, které jsou nové zavadény.

Skoleni smluvnich a tietich stran: Vyuziva se v pfipadech, kdy je nutné kvili
povaze ¢innosti seznamit smluvni a tieti strany s politikami bezpe¢nosti informa-

ci organizace.

Casova narocnost:

Vytvoteni politiky povédomi, vzdélavani a Skoleni bezpecnosti informaci: 5
hodin.

Skoleni zamé&stnancii: 4 hodiny.
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A.7.2.3 Disciplinarni fizeni

Opatreni: V situaci, kdy je ze strany zaméstnance naruSena bezpec¢nost, se vytvoii dis-
ciplinarni fizeni, ve kterém je ovéfovano, jestli zaméstnanec pochybil a tim narusil bez-
pecnost. Disciplinarni fizeni musi byt provadéno tak, aby bylo dodrzeno spravné
a spravedlivé zachazeni se zaméstnancem, ktery je podeziely z pochybeni v tématu bez-
pecnosti informaci (naptiklad se zkouma, jestli byl zaméstnance fadné a vcas prosko-
len). Disciplinarni komise nesmi pii svém rozhodovani a ur¢ovani trestu porusit platné
zakony, a to zejména zakonik prace, obCansky zakonik a zakon o ufednicich. Podle ko-

necného vyroku komise je ur€en zptsob potrestani nebo uhrazeni vzniklé skody.

Casova narocnost:

e Vytvoreni postupt disciplinarniho tizeni: 10 hodin.

A.7.3 Ukonceni a zména pracovniho vztahu

Cil: Chranit zajmy organizace v ramci zmény nebo ukonceni pracovniho vztahu.

A.7.3.1 Odpovédnosti pri ukonéeni nebo zméné pracovniho poméru

Toto opatfeni je jiz zavedeno. Odpovédnosti a povinnosti nejen v oblasti bezpecnosti
informaci, které zastavaji v platnosti i po ukonéeni nebo zméné zaméstnani, jsou defi-
novany a sdéleny zaméstnanci (i Smluvni a tfeti stran¢). PO zméné ¢i ukonéeni pracovni
smlouvy musi zaméstnanec dodrZzovat mlcenlivost, o které byl obezndmen

pfi podepisovani smlouvy, na smluvné definované obdobi.

4.3.4 A.8 Rizeni aktiv

A.8.1 Odpovédnost za aktiva
Cil: Identifikace vSech aktiv a zajisténi jejich pfimétené ochrany vzhledem k charakteru

informaci.
A.8.1.1 Seznam aktiv

Opatreni: Vytvofeni seznamu vSech identifikovanych aktiv, diky némuz ma vedeni pte-

hled o vSech aktivech v organizaci. Seznam aktiv by mél byt aktualni, pfesny,
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konzistentni a uspotfadany. Ptiklady aktiv, které mohou byt organizaci identifikovany, je
mozné najit v normé& ISO/IEC 27005 (identifikace aktiv je dilezity proces pfi fizeni
rizik).

Casova narocnost:

e Kontrola a aktualizace seznamu aktiv: 3 hodiny

A.8.1.2 Vlastnictvi aktiv
Opatreni: Kazdému identifikovanému aktivu ze seznamu by mél byt piidélen vlastnik.
Vlastnikovi je pfidélena odpovédnost za spravu a fizeni aktiva po dobu Zivotnosti akti-
va. Dale by vlastnik aktiva m¢l:

1. provadét inventarizaci aktiv,

2. zajistit nalezitou kvalifikaci a ochranu aktiv,

3. stanovit a pravidelné pfezkoumdvat omezeni pfistupu k dilezitym aktiviim

a jejich klasifikaci s ohledem na platné politiky fizeni ptistupu,

4. zajistit spravné postupy v pfipadé vymazani ¢i zniceni aktiva.

Casova narocnost:

e Prid¢leni aktiva vlastnikiim: 3 hodiny.

A.8.1.3 Pripustné pouziti aktiv

Opatreni: Méla by byt identifikovdna, dokumentovana a implementovana pravidla pro
pfipustné pouzivani informaci a aktiv spojenych s informacemi a vybavenim pro zpra-
covani informaci. Zaméstnanci a uZivatelé z externich stran vyuZivajici nebo majici
pristup k aktiviim organizace, by méli byt pouceni o pozadavcich bezpe¢nosti informaci
na aktiva organizace spojené s informacemi a vybavenim pro zpracovani informaci
a zdroji (naptiklad citlivé informace by nemély opoustét organizaci, jak prostiednictvim

médii nebo sité spravné nezasifrované).

Casova narocnost:

e Vytvofeni pravidel pro ptipustné pouziti aktiv: 3 hodiny.
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A.8.1.3 Vraceni aktiv
Opatteni ,,Vraceni aktiv* je jiz zavedeno. Zaméstnanci a uzivatelé z externich stran mu-
si po ukonceni svého zaméstnani, smlouvy nebo dohody vratit vSechny aktiva organiza-

ce, ktera méli v drzeni.

A.8.2 Klasifikace informaci
Cil: Je nutné zajistit, aby informace ziskala odpovidajici uroven ochrany v souladu

S jejim vyznamem pro organizaci.

A.8.2.1 Klasifikace informaci
Opatreni: Soucasti klasifikace informace musi byt 1 urceni dulezitosti a stupné ochrany
pro dané¢ informace. Klasifikovdna mohou byt i jind aktiva nez jenom informace,
v souladu s klasifikaci informaci, ktera jsou v aktivech uloZena, zpracovavana nebo jsou
aktivem chranéna. Jednotlivi vlastnici aktiv by méli byt odpovédni za jejich klasifikaci.
Klasifikace poskytuje lidem, ktefi se zabyvaji informacemi, strucnou indikaci, jak
s informacemi zachéazet a chranit je. Klasifikace by neméla pfinaSet neimérné adminis-
trativni naklady. U vytvareni klasifikace by méla byt zohlednéna Skoda, ktera nastane
Vv piipad¢ zvefejnéni nebo prozrazeni nékterych informaci. Klasifika¢ni schéma divér-
nosti mize vypadat naptiklad takto:

1. {Unik informaci nezplsobi zadné skody,

2. unik informaci mize zptisobit mensi provozni obtize,

3. unik informaci ma velky kratkodoby dopad na provozni ¢innosti,

4. unik informaci ma vazny dopad na dlouhodobé strategické cile a miize ohrozit

samotny chod organizace.

Casova narocnost:

e Klasifikace informaci: 15 hodin.

A.8.2.2 Oznacovani informaci
Opatreni: Po klasifikaci vSech informaci je potieba, aby byly i spravné oznaceny. Do-
kumenty jakéhokoli druhu (papirové, elektronické) museji byt oznaceny vodoznakem

nebo hlavickou sdruhem informace (soukromé, citlivé, utajované, veiejné).
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Dle oznaceni je pak s informacemi ndlezité¢ zachazeno. Zaméstnanci musi byt sezname-
ni se zptsobem oznaceni a jak podle oznaceni s informacemi zachézet.

Poznamka: OznaCovani informaci a s nimi 1 souvisejicich aktiv miize mit 1 negativni
dopad. Klasifikovana aktiva jsou 1épe identifikovatelnd, a tim se stavaji snadnym cilem
pro interni kradeze pracovnikli nebo externich uto¢nikli. Proto je nutné je mit spravné

zabezpecené.

Casova narocnost:

e Vytvoreni postupu pro oznacovani informaci a s nimi souvisejicich aktiv:

6 hodin.

A.8.2.3 Manipulace s aktivy
Opatreni: Pro zachazeni s aktivy by mély byt vytvofeny a zavedeny postupy, které bu-
dou vsouladu se schématem klasifikace informaci pfijatym organizaci. Vytvorit
a zavést postupy pro zpracovani, ukladani, zachazeni a pfedavani informaci v souladu
s jejich klasifikaci. U kazdé skupiny informaci musime urcit, kdo bude mit opravnéni
K vyuzivani informaci a vést o tom zaznamy. Vytvofené postupy by mély obsahovat:
1. omezeni piistupu podporujici pozadavky na ochranu na kazdé trovni klasifika-
ce,
2. tvorbu zaznami o opravnénych ptijemcich aktiv,
3. ochrana docasnych nebo trvalych informaci musi byt shodné s ochranou ptivod-
nich informaci,

4. skladovani IT aktiv v souladu se specifikacemi vyrobce.

Casova narocnost:

e Vytvofeni postupti pro manipulaci s aktivy: 4 hodiny.
A.8.3 Manipulace s médii

Cil: Piedchazet neopravnénému vyzrazeni, modifikaci, odstranéni nebo zniceni infor-

maci ulozenych na médiich.
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A.8.3.1 Sprava vyménnych médii

Opatreni: Pro spravu médii by mély byt zavedeny postupy V souladu se schématem
klasifikace pfijatych organizaci. Pro ukladani divérnych dat na média je nutné Sifrova-
ni. VSechna média by méla byt evidovana a ulozena v bezpe¢ném prostiedi. Vytazovani
médii by mélo probihat nejlépe fyzickym zni€enim. Dulezitd data by se méla ukladat
na vice médiich, které budou uloZeny na oddélenych mistech. Je dalezité hlidat Zivot-
nost média a pfi blizicim se konci nahradit novym médiem, aby nedochazelo ke zbytec-

né ztraté dat.

Casova narocnost:

e Vytvoreni postupu pro praci a spravu vymeénnych médii: 3 hodiny.

A.8.3.2 Likvidace médii

Opatreni: Pokud jiz média nejsou potiebnd nebo jim dochazi zivotnost, méla by byt
bezpecné zlikvidovana dle formalnich postupii (média, kterd maji byt zni¢ena a obsahuji
citliva data, musi byt zni¢ena destruktivnim zptisobem, a to naptiklad skartovanim, spa-

lenim nebo podobnym zplisobem, aby se vyloucilo obnoveni dat).

Casova narocnost:

e Vytvoteni postuptl pro likvidaci médii: 2 hodiny.

A.8.3.3 Preprava fyzickych médii

Opatreni: Média obsahujici informace by méla byt béhem pirepravy chranéna pred neo-
pravnénym piistupem, zneuZitim nebo poskozenim (nutnost Sifrovani informaci). Pokud
nejsou diveérné informace na médiich Sifrovany, méla by byt zvazena dodatec¢na fyzicka

ochrana.

Casova narocnost:

e Vytvorfeni postupil na bezpecnou piepravu fyzickych médii: 2 hodiny.

72



435 A.9 Rizeni pFistupu

A.9.1 Pozadavky organizace na rizeni pristupu

Cil: Omezit ptistup k informacim a k vybaveni pro zpracovani informaci.

A.9.1.1 Politika Fizeni pFistupu

Opatreni: Vlastnici aktiv vytvoii pifistupova pravidla a opravnéni pro kazdého dalsiho
uzivatele, ktery bude pouzivat jejich aktiva. Pravidla musi pokryvat fyzicky a logicky
pfistup k zatfizeni. Déle by se mé&lo: archivovat zdznamy o vSech vyznamnych udalos-
tech, které se tykaji pouzivani a spravy uzivatelskych identit a tajnych autentizac¢nich
informaci, pravidelné prezkoumavat ptistupové prava, oddélit role v fizeni piistupu
(napt. zadost o pristup, autorizace pristupu, administrace piistupu), brat v uvahu bez-

pecnostni politiky organizace.

Casova narocnost:

e Vytvoreni politik fizeni pfistupu: 5 hodin.

A.9.1.2 Pristup Kk sitim a sitovym sluZbam
Opatreni: Uzivatelim by mél byt poskytovan pouze pfistup k tém sitim a sitovym sluz-
bam, pro jejichZ pouziti byli vyhradné autorizovani. Doporucuje se oddéleni Wi-Fi sité
od vnitini sit€¢ a domény (méla by slouzit pouze pro zaméstnance a hosty ufadu
pro bezpecny pfistup na internet). Neautorizovand a nezabezpecena pripojeni k sitovym
sluzbam mohou mit vliv na celou organizaci, proto je nutné, aby v politice bylo obsaze-
no:
1. vytvofeni seznamu zaméstnancil, kde bude zaznamenano, kdo a kam ma pfistup
2. opatieni a postupy pro ochranu a pfistup k pfipojenim, K siti a sitovym sluzbam.
3. pozadavky na autentizaci pro piistup k siti a sitovym sluzbam
4. monitorovani pouZzivani sitovych sluzeb.
Casova narocnost:

e Vytvoreni politik piistupu K sitim a sitovym sluzbam: 3 hodiny.
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A.9.2 Sprava a Fizeni pristupu uZivateli
Cil: Zajistit opravnény pristup uzivatelli a zabranit neopravnénému pristupu k systému

a sluzbam.

A.9.2.1 Registrace a zruSeni registrace uZivatele
Toto opatieni je aplikovano. Pii pridélovani ptistupovych prav je zaveden proces forma-
lizované registrace uzivatele vcetné jejiho zruSeni. Za pfid€lovani pfistupt

k informacim zaméstnancu je odpovédny starosta obce.

A.9.2.2 Sprava uzivatelskych pristupt
Opatieni sprava uzivatelskych pfistupl je jiz aplikovéano. Pro pfidélovani a odebirdni
ptistupovych prav vSem typiim uzivateld ke vSem systémim a sluzbam je implemento-

van formalizovany proces spravy piistupa.

A.9.2.3 Sprava privilegovanych pristupovych prav

Opatreni: Musi byt omezeno a fizeno pfidélovani a pouZzivani privilegovanych pfistu-
povych prav. Privilegovana pfistupovd prava by méla byt pfidélovana uzivatelim
na zaklad¢é potieby pouziti a v souladu s politikou fizeni ptistupu (viz opatieni A.9.1.1),
to je na zakladé minimalni potfeby pro jejich provozni role. Kompetence uzivatelli
S privilegovanymi ptistupovymi pravy by mély byt pravidelné pfezkoumavany s cilem
ovérit, zda jsou v souladu s jejich pracovnimi povinnostmi. Je dalezité vést zdznam

o vSech pridélenych privilegiich.

Casova narocnost:

e Vytvofeni politiky spravy privilegovanych ptistupovych prav: 4 hodiny.

A.9.2.4 Sprava tajnych autentiza¢nich informaci uZivateli

Opatreni: Ptid€leni tajnych autentizacnich informaci by mélo byt fizeno prostfednic-
tvim formalniho procesu fizeni. Zaméstnanci by méli byt povinni podepsat zavazek,
Ze budou udrZovat osobni tajné autentizacni informace divérné a sdilené tajné informa-

ce pouze mezi ¢leny organizace (je mozné tento zadvazek dat do pracovni smlouvy).
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Casovd ndrocnost:
e Vytvofeni politiky na spravu tajnych autentizacnich informaci uzivatelt: 4

hodiny.

A.9.2.5 Piezkoumani pristupovych prav uzivatela

Opatreni: Vlastnici aktiv musi pfezkoumavat piistupova prava uzivatelii v pravidelnych
intervalech, po kazdé¢ zméné pracovni pozice zaméstnance nebo po ukonceni pracovni-
ho poméru. Zmény tykajici se privilegovanych ucti by se mely zaznamenavat formou

logu.

Casova narocnost:

e Vytvoreni politiky na prezkoumévani ptistupovych prav uzivateli: 2 hodiny.

A.9.2.6 Odebirani nebo tprava pristupovych prav
Toto opatieni je jiz zavedeno. Starosta popiipad€ mistostarosta je odpovédny za to,
aby po ukonceni pracovniho vztahu zaméstnance byla vSechna pfistupova prava ode-

bréna popfipad¢ zménéna.

A.9.3 Odpovédnosti uzivateli

Cil: U¢init uZivatele odpovédné za ochranu jejich autentiza¢nich informaci.

A.9.3.1 Pouzivani tajnych autentiza¢nich informaci
Opatreni: Po uzivatelich by mélo byt vyZadovano, aby pfi pouzivani tajnych autenti-
zacnich informaci dodrZovali postupy organizace, z ditvodu pfedchdzeni neopravnéné-
mu uZzivatelskému pfistupu, prozrazeni nebo kradeZzi informaci pomoci spravného hesla.
VSsichni uzivatelé by méli byt pouceni, aby:
1. udrZovali své autentizacni informace diivérné a zajistili, Ze nejsou vyzrazeny ji-
nym stranam,
2. se vyhnuli jakémukoli zaznamu autentiza¢nich informaci (papir, soubor, pirenos-
né zafizeni, atd.),
3. nahlasili a zménili autentizacni informaci kdykoli se vyskytne jakykoli naznak

jeji mozné kompromitace,
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4. pokud jsou jako autentizacni informace pouzivany hesla, zvolili hesla, ktera:
o jsou snadno zapamatovatelna,
o nejsou zaloZena na osobnich informacich,
o neobsahuji po sob¢ jdouci abecedni nebo ¢iselné znaky,
o maji minimdalni délku 8 znak,
o obsahuji velkd a mald pismena, specialni znaky nebo interpunkéni zna-
ménko.
5. nepouzivali stejné autentizacni informace pro piistup k riznym systémim, apli-
kacim nebo sluzbam,

6. autentizacni udaje ménili v pravidelnych intervalech (1x za rok).

Casova narocnost:

e Vytvoreni politiky pro pouzivani tajnych autentizacnich informaci: 2 hodiny.

A.9.4 Rizeni pFistupu k systémim a aplikacim

Cil: Zabranéni neopravnénému piistupu k systému a aplikacim.

A.9.4.1 Omezeni pristupu k informacim
Opatreni: Ptistup k informacim a funkcim aplikacnich systémti by mél byt omezen
v souladu s politikou fizeni piistupu. Pro podpofeni pozadavkti na omezeni pfistupu
by se mé¢lo vzit v tvahu:

1. poskytovani prostfedkii pro kontrolu pfistupu k funkcim aplika¢niho systému,

2. pravidelna kontrola dat, ke kterym mtize konkrétni uzivatel ptistupovat,

3. kontrolovani ptistupovych prav jinych aplikaci,

4. omezovani informaci obsazenych ve vystupech,

5. zajisténi fyzického nebo logického fizeni piistupu pro izolaci citlivych aplikaci,

dat nebo systému.

Casova narocnost:

e Vytvofeni politiky na omezeni ptistupu k informacim: 4 hodiny.
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A.9.4.2 Bezpecné postupy prihlasSeni

Opatreni: Postup piihlaSeni k systému nebo aplikaci by mél byt navrzen tak, aby se
minimalizovala moznost neopravnéného pristupu. Postup piihlaseni by proto mél zve-
fejnit minimum informaci o systému nebo aplikaci. Spravny postup piihlaseni by se mél
skladat mimo jiné i z téchto kroki:

1. nezobrazovat identifikator systému nebo aplikace, dokud nebude proces ptihla-
Seni uspesne dokoncen,

2. zobrazovat obecné varovné upozornéni, ze k pocitaci by méli pristupovat pouze
opravnéni uzivatelé,

3. validovat prihlasovaci informace pouze po zadani vSech vstupnich dat. Pokud
nastane chybovy stav, systém by nemé¢l indikovat, ktera ¢ast je spravné nebo ne-
spravné,

4. neposkytovat pomocné zpravy, které pomohou neopravnénému uzivateli,

5. ochrana pted pokusy o piihlaseni hrubou silou,

6. logy Gspésnych a neuspésnych pokust,

Casova narocnost:

e Vytvoreni politik pro bezpecné postupy piihlaseni: 3 hodiny.

A.9.4.3 Systém spravy hesel

Opatreni: PtihlaSovani do systému probihd pomoci ID a hesla. Uzivatel si po prvnim
pfihlaSeni musi zménit heslo podle piedchozich politik. Stejné heslo nelze pouZzivat vi-
cekrat. Hesla musi byt uloZena oddélen¢ od aplikacnich dat a musi byt v Sifrované po-
dobé€. Hesla se musi povinn¢ pravidelné ménit a nesmi byt zobrazovdna na obrazovce

pfi jejich zadavani.

Casova narocnost:

e Vytvoteni politiky spravy hesel: 2 hodiny.
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A.9.4.4 Pouziti privilegovanych programovych nastroju
Toto opatfeni nebude aplikovano. VSechny piistupy k systémim jsou chranény pomoci
piihlaSovacich udaji ptfipadné jinym podobnym bezpecnostnim opatfenim, proto neni

potieba dalSich privilegovanych programovych nastroju.

4.3.6 A.10 Kryptografie

A.10.1 Kryptograficka opatieni
Cil: Pouziti kryptografie pro Sifrovani informaci a dat, zajisténi jejich autenticity, di-

vérnosti a integrity, predevsim u aktiv, u kterych je to nezbytné.

A.10.1.1 Politika pro pouziti kryptografickych opatieni

Opatreni: Vytvoteni politiky, kterd bude urcovat, jak a kdy je nutné pouzit kryptogra-
fické opatfeni. U kazdé¢ informace neni nutné, stejné urovné zabezpeceni. Pokud infor-
mace opousti perimetr organizace, je nutné pouzit kryptografické opatfeni (Sifrovani).
Politika by také méla definovat, jak se bude pfistupovat ke spraveé klict
a metoddm obnoveni zaSifrované informace v ptipadé ztraty, kompromitace nebo po-
Skozeni klict. Pro organizaci typu a velikosti obce, pro kterou jsou tyto politiky vytva-
feny, je mozné napiiklad pouzit tyto Sifrovaci programy:

1. Safetica Personal: je odleh¢ena verze edice Bussines. Uzivatelské rozhrani ma
kompletné v ¢estiné a ma podobny pas karet jako prostfedi Microsoft Office. Po-
radi si jak s Sifrovanim virtudlnich a fyzickych diskd, tak i s rychlym zaSifrova-
nim konkrétnich dat. V oblasti nastaveni je velkd spousta moZznosti. Jednim
Z nastroju navic je naptiklad datova skartovacka, coz je nastroj, ktery vymaze
jakoukoli stopu po souboru (soubor uz nelze obnovit).

2. AXCrypt: jedna se o program Sifeny pod licenci open source (zdarma). Je
to jednoduchy nastroj pro Sifrovani soubord pomoci algoritmu AES-128. Pro-
gram se pro pohodIné€jsi pouzivani integruje piimo do kontextového menu Win-
dows Exploreru. Snadno lze nastavit i parametry Sifrovani a deSifrovani, kom-

prese a mazani, prohliZeni a editace Sifrovanych dat.
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3. VeraCrypt: je sifrovaci nastroj zaloZzeny na projektu TrueCrypt. Nabizi praktic-
ky totozné funkce. Ptesngji jde o vytvareni Sifrovanych kontejnerit na pevnych
discich, celych diskovych oddild nebo diskl, vcetné systémovych oddila.
Na rozdil od svého vzoru poskytuje bezpecnostni vylepSeni algoritmui, které za-
jistuje imunitu vici novému vyvoji v oblasti utokli hrubou silou, v origindlnim
znéni jde o tzv. brute force Utoky, coz jsou pokusy o rozlusténi Sifry bez znalosti

jejiho klice k desifrovani.

Casovd ndrocnost:
e Vytvoteni politiky pro pouzivani kryptografickych opatifeni: 2 hodiny.

e Vybér a aplikace Sifrovaciho software: 2 hodiny.

A.10.1.2 Sprava kli¢ia

Opatrieni: Vyuzivani kryptografickych opatieni vyzaduje spravu klich. Politika spravy
kli¢t by méla zahrnovat pozadavky na spravu kryptografickych kli¢t béhem jejich ce-
1¢ho Zivotniho cyklu, vCetné generovani, ukladani, archivace, znovuziskani, distribuce,
vyrazeni a zniceni kli¢e. Kryptografické algoritmy, délky kli¢i a postupy by mély byt
v souladu s doporu¢enymi postupy. Musi fungovat mechanismy na deSifrovani zasifro-

vanych dat, pokud dojde k modifikaci ¢i ztraté klice.

Casova narocnost:

e Vytvoreni politiky spravy klict: 4 hodiny.

4.3.7 A.11 Fyzicka bezpefnost a bezpe¢nost prostiedi

A.11.1 Bezpecné oblasti

Cil: Ptedchazet neautorizovanému fyzickému pfistupu, poSkozeni a zasahlim
do informaci a vybaveni pro zpracovani informaci organizace. Opatieni A.11.1.1 je jiz
zavedeno a staci k nému pfidat rozSifeni pro lepSi bezpecnost perimetru. Opatieni
A.11.1.2-4 jsou zavedeny a nepotiebuji Upravy ¢i rozsifeni. Dale opatfeni A.11.1.5

a A.11.1.6 neni potieba zavadét z divodu zamé&feni organizace.
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A.11.1.1 Fyzicky bezpecnostni perimetr

Opatreni: MéEly by byt ureny bezpeCnostni perimetry a ty by mély byt pouzity
k ochrané oblasti, které obsahuji bud’ citlivé nebo kritické informace a vybaveni
pro zpracovani informaci. N¢kterd opatfeni pro fyzicky bezpecny perimetr jsou jiz za-
vedena, ale mélo by se zvazit jejich rozsiteni o tyto pokyny:

1. sila bezpecnostniho perimetru by méla zaviset na bezpecnostnich pozadavcich
aktiv v ramci perimetru a na vysledcich posuzovani rizik,

2. vhodné systémy detekce priniku by mély byt nainstalovany dle narodnich, regi-
onalnich nebo mezinarodnich norem a pravidelné testovany, aby byly zajistény
vSechny vnéjsi dvete a pristupova okna,

3. nevyuzité oblasti by m¢ly byt neustale zabezpeceny alarmem (nyni jsou chrang-
ny pouze piistupové dveie a hlavni chodba)

4. vybaveni pro zpracovani informaci zpracovavané organizaci by me¢lo byt fyzic-

ky odd¢€leno od vybaveni spravovaného externimi stranami.

Casova narocnost:

e Rozsifeni politik pro ochranu fyzického perimetru: 5 hodin.

A.11.2 Zarizeni
Cil: Predejit ztraté, odcizeni, poSkozeni nebo kompromitaci aktiv a diky tomu preruseni

provozu organizace.

A.11.2.1 Umisténi zafizeni a jeho ochrana
Opatreni: Zatizeni by mélo byt umisténo tak, aby byla sniZzena rizika vyplyvajici
Z hrozeb a nebezpeci ze strany zivotniho prostiedi a z moZnosti neopravnéného piistu-
pu. K ochrané zatizeni by se méla zvazit tato opatieni:
1. umisténi zafizeni, aby se minimalizoval zbyte¢ny pfistup do pracovnich oblasti,
2. zafizeni pro praci s citlivymi daty by méla byt umisténa tak, aby se snizilo riziko
sledovéni informaci neoprdvnénymi osobami,
3. méla by byt pfijata opatfeni na sniZeni rizika potenciondlnich fyzickych nebo

environmentalnich hrozeb (kradez, pozar, kouf, voda, prach, vibrace, atd.)
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4. budova by méla byt ochrdnéna pred bleskem a vSechny pfivody energie

a komunikaéni linky by mély byt vybaveny filtry na ochranu pied bleskem.

Casova narocnost:

e Vytvoreni politiky na umisténi zafizeni a jeho ochrany: 2 hodiny.

A.11.2.2 Podpiirné sluzby
Opatreni: Ochrana zatizeni pted vypadkem napéjeni a dalSimi poruchami zpisobenymi
selhanim podptirnych sluzeb (elektiina, telekomunikace, atd.). Pro zajisténi spravné
funk¢énosti podptrnych sluzeb je dobré:

1. zajistit pravidelné posuzovani a testovani vybaveni zajist'ujici podptrné sluzby,

2. zajistit véasné upozornéni na ptipadnou zavadu,

3. implementace redundance (vicendsobné piivody s odliSnymi trasami a odlisny-

mi poskytovateli sluzeb).

Pro piedchdzeni vypadku napajeni Ize vyuzivat UPS zatizeni. Toto zafizeni dodava na-
pajeni pii vypadku elektrické sité, tak aby se dalo bezpetné ukoncit nebo ulozit praci
a vypnout zafizeni dle spravnych postupt. V kazdé kancelafi se nachazi UPS zatizeni,
avSak ne kazdy zaméstnanec ho vyuZiva a u zafizeni UPS neni pravideln¢ kontrolovana
zivotnost. Je tedy tfeba zavést pravidelnou kontrolu a vymeénu téchto zatizeni a nafidit
zaméstnanciim jejich pouzivani (dale také ptipojit vSechny sitové prvky na zatizeni
UPS). Dale by se mélo ziidit redundantni internetové pftipojeni, které se pouzije
pfi vypadku primérniho kabelového pfipojeni (napiiklad bezdratové piipojeni od mobil-

nich operatort1).

Casova narocnost:

e Aktualizace politiky podpirné sluzby: 4 hodiny.

A.11.2.3 Bezpecnost kabelovych rozvodii

Opatreni: Silova a telekomunikaéni kabeldz uréend pro pienos dat nebo podptlirnych
informacnich sluzeb by méla byt chranéna pred odposlouchdvanim, ruSenim nebo po-
Skozenim. Pro ochranu energetické a komunikacni kabeldaZe by méla byt dodrZena tato

pravidla:
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je-li to mozné, energeticka a komunikaéni rozvodna kabelaz by méla byt vedena
vyhradné ve sténach a podhledech.

zadna kabelaz nesmi byt vedena vefejnymi prostory odkryta,

energetické a komunika¢ni kabelaze museji byt vedeny oddélené tak, aby se
predeslo vzajemnému ruseni,

zajistit implementaci zvlastnich opatfeni pro citlivé nebo kritické systémy (uza-
mykatelné skiin€, mistnosti ur¢ené pouze na aktivni prvky, bezpecnostni Zlaby,
atd.),

0 rozvodu kabelaze musi byt vypracovana potfebnd dokumentace, kterd musi byt

pravideln¢ aktualizovana o provedené zmény.

Casova narocnost:

Aktualizace politiky bezpecnost kabelovych rozvodi: 12 hodin.

A.11.2.4 Udrzba zatizeni

Opatreni: Z diivodu spravné funkcnosti zafizeni musi probihat jeho pravidelna udrzba

a kontrola. Vedenim organizace nebo povéfenou osobou by mélo byt zajisténo:

1.

opravy budou realizovany pouze odbornym pracovnikem nebo firmou, ktefi
mohou svoji odbornost dolozit patficnym dokladem,

se zafizenimi musi byt zachdzeno dle pokynt vyrobce,

zaznamenavani provedenych servisnich zasahti a kontrol na zafizeni,

pred odeslanim zatizeni do servisu by méla byt zafizeni zbavena vSech citlivych
informaci, aby se pfedeslo uniku citlivych informaci,

zatizeni budou v pravidelnych intervalech ¢iSténa od znecisténi vnitinich ¢asti
prachem, apod. pouze zaskolenym pracovnikem za dohledu zamé&stnance obce.

Interval ¢isténi nesmi byt vétsi nez jeden rok (u nékterych zatizeni i méng).

Casova narocnost:

Vytvoteni planu a zasad na udrzbu zatizeni: 4 hodiny.
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A.11.2.5 Premisténi aktiv

Opatreni: Zatizeni, informace nebo software by nemély byt pfemistény mimo organiza-
ci bez prechoziho povoleni vedenim organizace. U jakéhokoli pfemisténi aktiva musi
byt zdokumentovano, kam bylo pfemistovano, co bylo pfemistovéano, kym bylo pre-
mistovano, na jak dlouho bylo pfemistovano a v jakém stavu bylo navraceno. Je mozné

zavést namatkové kontroly o vnéseni nebo vynaseni aktiv.

Casova narocnost:

e Vytvofeni politiky pro pfemisténi aktiv: 2 hodiny.

A.11.2.6 Bezpe€nost zatizeni a aktiv mimo prostory organizace

Opatreni: Pouzivani jakéhokoli zafizeni a aktiva pro uchovani a zpracovani informaci
mimo organizaci by mélo byt schvaleno vedenim organizace. Toto plati pro zafizeni
ve vlastnictvi organizace a pro zafizeni v soukromém vlastnictvi pouzivané¢ jménem
organizace. Zatizeni a média pfemisténa mimo prostory organizace by neméla zlstat
bez dozoru na vefejnych mistech a méla by byt Sifrovana. Pokud je zafizeni pienaseno
mezi riznymi jednotlivci nebo externimi stranami, m¢l by byt veden zaznam formou
logu, definujici fetézec spravcl zafizeni, obsahujici minimalné tdaje 0 téch, ktefi jsou
za zatizeni odpovédni. Urcita aktiva obsahujici utajované informace by neméla prostory

organizace opoustét viibec.

Casovad ndarocnost:
e Vytvofeni politiky pro bezpe¢nost zafizeni a aktiv mimo prostory organizace: 2

hodiny.

A.11.2.7 Bezpecna likvidace nebo opakované pouZziti zarizeni

Opatreni: U zatizeni obsahujici pamét'ova zatizeni by mélo byt ovéfovano, zda neobsa-
huji citlivé informace pied opakovanym pouzitim nebo likvidaci. Pamétova zatizeni
obsahujici citlivé informace nebo informace chranéné autorskymi pravy by méla byt
fyzicky znicena nebo by mély byt obsazené informace zniceny, smazany nebo pfepsany

diky technikdm, které neumoziiuji obnoveni piivodnich informaci.
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Casovd ndrocnost:
e Vytvoreni postupt pro bezpecnou likvidaci nebo opakované pouziti zatizeni: 2

hodiny.

A.11.2.8 Uzivatelska zarizeni bez obsluhy
Opatreni: Uzivatelé jednotlivych zafizeni by méli zajistit jejich pfiméfenou ochranu
pfed neopravnénym pouzitim v dobé jejich nevyuzivani. Je nutné poucit uZzivatele
0 bezpecnostnich pozadavcich a postupech pro ochranu neobsluhovanych zafizeni
a o jejich odpovédnosti za tuto ochranu. UZivatelé¢ by méli byt informovéani o tom, aby:

1. ukonili aktivni relace po dokonceni ¢innosti,

2. pokud jiz nepouzivaji aplikace nebo sitové sluzby, musi se z nich odhlésit,

3. zabezpecovali pocitate nebo mobilni zafizeni pfed neopravnénym pouzitim po-

moci zamku nebo rovnocennym opatienim (heslo).
4. po preruseni nebo ukonceni Cinnosti na zafizeni, se fadné odhlasili ¢i zafizeni

zamknuli.

Casova ndrocnost:
e Vytvofeni politiky pro uzivatelské zatizeni bez obsluhy: 2 hodiny.
A.11.2.9 Zasada prazdného stolu a prazdné obrazovky
Opatreni: Pro vybaveni, které zpracovava informace, by méla byt piijata zasada prazd-
ného stolu, tykajici se papirovych dokumentd a vyménitelnych pamétovych médii
a zasada prazdné obrazovky. Zamé&stnanci by méli byt obeznameni o duleZitosti zacho-
vani dlivérnosti informaci v elektronické 1 jiné podob¢, at” uz na konci pracovniho dne
nebo i1 kdykoli béhem dne, kdy své pracovni mista a stanice opoustéji. V této politice je
tteba dosahnout, aby:
1. kritické nebo citlivé informace organizace V jakékoli podobé byly uzamceny
v dobé nepouzivani,
2. pracovni stanice byly vzdy s odhlasenymi uzivateli nebo s mechanismem zamy-
kajicim obrazovku, ktery je opatien heslem,
3. média obsahujici citlivé nebo klasifikované informace by méla byt ihned ode-

bréna z tiskaren a podobnych zatizeni.
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Casova narocnost:

e Vytvoreni zasady prazdného stolu a prazdné obrazovky: 2 hodiny.

4.3.8 A.12 Bezpecnost provozu

A.12.1 Provozni postupy a odpovédnosti

Cil: Zajistit spravny a bezpecny provoz vybaveni pro zpracovani informaci.

A.12.1.1 Dokumentované provozni postupy

Opatreni: Provozni postupy by mély byt dokumentovany a byt k dispozici v§em uziva-
telim, ktefi je potiebuji. Mély by byt ptipraveny dokumentované postupy, jako jsou
postupy pro zapnuti pocitace, konfigurace systému, postupy pro restart a obnoveni sys-
tému, zalohovani, udrzbu zafizeni, zachazeni s médii, spravu pocitacové mistnosti, bez-
pecnost prace, atd. Dokumentace provoznich postupli musi byt schvélena vedenim or-

ganizace.

Casova narocnost:

e Vytvoreni dokumentace provoznich postupti: 4 hodiny.

A.12.1.2 Rizeni zmén

Opatreni: Zmény v organizaci, vybaveni pro zpracovani informaci a v systémech, které
maji vliv na bezpecnost informaci, by mély byt fizeny a kontrolovany. Veskeré dilezité
zmény musi byt zaznamenany, fizeny a monitorovany. M¢lo by se zjistit, jaké budou
mit zmény dopad na aktiva, uZivatele a na bezpe€nost informaci. Zmény by se mély
doptedu planovat a testovat na oddélenych Castech organizace, aby v ptipadé poruchy
neochromily celou organizaci. Vsechny pfislusné osoby, by méli byt seznameny

s podrobnostmi zmén.

Casova narocnost:

e Vytvoreni politiky fizeni zmén: 6 hodin.
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A.12.1.3 Rizeni kapacit

Opatreni: Je dulezité stale sledovat kapacitni vytizenost zdrojui. Ke kazdé ¢innosti, at’ uz
planované nebo stavajici, je tfeba identifikovat kapacitni pozadavky. Po identifikaci
kapacit se musi Fidit kapacity zdroju tak, aby nedochazelo K pietézovani stavajicich
zdrojii. Mezi kapacitni zdroje patii napiiklad pocitace, lidské zdroje a dalsi vybaveni.
Zvlastni pozornost je tieba vénovat zdrojim s dlouhymi lhiitami pii potfizovani nebo

vysokymi naklady.

Casova narocnost:

e Vytvoreni politiky fizeni kapacit: 2 hodiny.

A.12.1.4 Princip oddéleni prostiedi vyvoje, testovani a provozu

Opatreni: Vyvojova, testovaci a realizovand troven oddé€leni provoznich, testovacich
a vyvojovych prostfedi, je nezbytna pro pfedchdzeni provoznim problémim. U této or-
ganizace se jedna hlavné o to, aby testovani nebylo provadéno na provoznich systémech
(viz opatfeni A.12.1.2) a aby nebylo v testovacich systémech pracovano s citlivymi uda-

ji, které nejsou pro testovani nezbytné.

Casova narocnost:

e Vytvoreni politiky principu oddéleni testovani a provozu: 4 hodiny.

A.12.2 Ochrana proti malwaru
Cil: Na ochranu proti malwaru musi byt implementovéana opatieni na jeho detekci, pre-

venci a obnovu, a to ve spojeni s odpovidajicim bezpe¢nostnim povédomim uzivateld.

A.12.2.1 Opatfeni proti malwaru

Toto opatieni je jiz aplikovdno. Organizace ma postavenou ochranu pred malwarem
na detekci malwaru, aktualizacich softwaru, na povédomi o bezpecnosti informaci
a odpovidajicich opatieni v oblasti pfistupu k systému. Organizace pro svoji ochranu
pouziva software ESET NOD 32. Tento software poskytuje komplexni ochranu konco-

vych stanici se syst¢tmem Windows, je optimalizovan pro virtudlni prostiedi (dokaze
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chranit i utoky na virtudlni stroje), umoznuje filtrovani pfistupu na webové stranky

a sitova zafizeni, atd.

Casova narocnost:

e Vytvofeni opatieni proti malwaru: 3 hodiny.

A.12.3 Zalohovani
Cil: Ochrana pted ztratou dat.

A.12.3.1 Zalohovani informaci
Opatreni: Pravidelné¢ by mély byt pofizovany a testovany kopie informaci, softwaru
a bitovych kopii systému v souladu se schvalenou politikou zalohovani. Pro zajisténi
moznosti obnovy vSech dilezitych informaci a softwaru v ptipad¢ havarie nebo poruchy
médii by méla byt zajisténa odpovidajici zalozni zatfizeni. Pti aktualizaci planu zaloho-
vani se vezmou V uvahu napftiklad:
1. mély by byt vytvofeny zdznamy o zaloznich kopiich a dokumentované postupy
obnovy,
2. rozsah a Cetnost zalohovani by mély odraZzet poZadavky vyplyvajici z innosti
organizace a kriti¢nosti informaci z hlediska kontinuity ¢innosti organizace,
3. zélohy by mély byt ulozeny mimo budovu organizace, aby havarie budovy or-
ganizace nezpisobila Skody na zalohovanych informacich,
4. zédloZznim médiim by méla byt poskytnuta odpovidajici troven fyzické ochrany,
5. zalozni média by méla byt pravidelné testovana, aby se ptedeslo jejich selhdni
Vv pfipad¢ nouzové situace,
6. V ptipadech, kdy zalezi na diivérnosti dat (citlivé informace), by zalohy mély byt

chranény pomoci Sifrovani.

Casova narocnost:

e Aktualizace politiky zdlohovani informaci: 2 hodiny.
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A.12.4 Zaznamenavani formou logii a monitorovani

Cil: Zaznamenavat udélosti a vytvaret zaznamy.

A.12.4.1 Zaznamenavani udalosti formou logi

Opatrieni: M¢ly by byt pofizovany a pravidelné prezkoumdvany zdznamy udalosti for-
mou logt, které budou zaznamenavat aktivity uzivateld, selhani a udalosti bezpecnosti
informaci. Déale budou zavedena opatieni, ktera se zaznamenavanim udalosti logl uzce
souvisi a podporuji je.

1. A.12.4.2 Ochrana loga — prosttedky pro zaznamenavani formou logl a logy
musi byt chranény proti zfalSovani a neopravnénému piistupu.

2. A.12.4.3 Logy a ¢innosti administratori a operatori — aktivity systémového
administratora a systémového operatora musi byt logovany, tyto logy musi byt
chranény a pravidelné pfezkoumavany.

3. Al12.4.4 Synchronizace hodin — Hodiny vSech dulezitych systémi
pro zpracovani informaci a loghh musi byt v ramci organizace nebo bezpecnost-

nich domén synchronizovany s jedinym referenénim zdrojem casu.

Casova narocnost:
e Vytvoteni politiky pro zaznamenavani udélosti formou logii: 2 hodiny.
e Vytvoreni politiky na ochranu logii: 1 hodina.
e Vytvoreni politiky pro logovani ¢innosti administratorti a operatorti: 1 hodina.
e Vytvoreni politiky synchronizace hodin: 1 hodina.
o
A.12.5 Sprava provozniho software

Cil: Zajistit integritu provoznich systémi.

A.12.5.1 Instalace softwaru na provozni systémy

Opatreni: Jakakoli instalace softwaru na provozni systémy musi byt pfedem otestovana
a musi ji provadét k tomu urena osoba. Instalovany software musi byt predem fadné
otestovan, aby se predeslo ohrozeni provoznich systému v disledku nespravné ¢innosti

nebo poruse.
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Casova narocnost:

e Vytvofeni postupl pro instalaci softwaru na provozni systémy: 2 hodiny.

A.12.6 Rizeni technickych zranitelnosti

Cil: Zabranit vyuzivani technickych zranitelnosti.

A.12.6.1 Rizeni technickych zranitelnosti

Opatreni: Musi byt zajisténo v€asné ziskani informaci o existenci technickych zranitel-
nosti provazanych informacnich systémt, vyhodnocena uroveinn ohrozeni organizace
vuci témto zranitelnostem a pfijata opatfeni na zvladani souvisejicich rizik. Méla by se
provadét pravidelna kontrola a aktualizace systémi a s tim souvisejici evidence vyuzi-
vanych softwarQ pro lepsi fizeni a planovani aktualizaci. Aktualizace by se mély insta-
lovat pouze od poskytovateli softwaru a méely by byt testovany pouze
na jednom zafizeni a po ovéfeni funk¢nosti a vylouceni zranitelnosti se mohou instalo-

vat na dal$i zafizeni.

Casova narocnost:

e Vytvoreni postupll pro fizeni technickych zranitelnosti: 3 hodiny.

A.12.6.2 Omezeni instalace softwaru

Opatreni: Stanoveni a implementovani pravidel ohledné¢ instalace softwaru uzivateli.
Toto opatteni lze aplikovat naptiklad tak, Ze na uZivatelském c¢tu nebude instalace po-
volena viibec a pokud uZzivatelé budou chtit instalovat jakykoli software, budou muset
pozéadat povétenou osobu o povoleni a naslednou instalaci (povéfend osoba bude mit
na pracovni stanici administratorsky tcet, ptes ktery bude blokovat instalace poptipadé

je provadet).

Casova narocnost:

e Vytvoreni postupu pro omezeni instalace softwaru: 1 hodina.
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4.4 Budovani bezpe¢nostniho povédomi

Proces budovéani bezpecnostniho povédomi nikdy nekonéi, stejné tak jako je tomu

u informacni bezpecnosti. Budovani bezpecnostniho povédomi neni zavislé na zavedeni

bezpecnostnich opatfeni a systému fizeni informaéni bezpecnosti, proto by mélo byt

provadéno zcela nezavisle (1 kdyz nejsou zavedeny predchozi systémy). Jednd se

0 kontinualni proces, kdy rozdélujeme uzivatele do skupin a vzdélavame je na nékolika

urovnich podle potieby organizace. Na proces budovani bezpecnostniho povédomi se

lze divat tfemi zpisoby: Grovni vzdélavani (Skoleni, povédomi, vzdelavani, certifikace

a profesni rozvoj), funkéniho déleni a déleni dle vazeb na ICT, podle skupin uzivatelt

(zacatecnik, stiedné pokrocily, pokro¢ily). Zakladnim prvkem v budovani bezpecnost-

niho povédomi je jeho plan. Plan se sklada z nasledujicich prvku (22):

Urceni roli a odpovédnosti — je stanovena odpovédna osoba (manaZer kyberne-
tické bezpecnosti). Odpovédnost za budovani bezpecnostniho povédomi bude
mit starosta obce, z divodu zastupitelnosti bude stanovena druha osoba
a to mistostarosta obce, ktery bude moci také vykonavat budovani bezpecnostni-
ho povédomi. Starosta bude dohlizet na dodrZzovani planu, ptipadné jej upravo-
vat a vylepSovat kvili zajisténi co nejvyssi efektivity budovani bezpecnostniho
povédomi.

Stanoventi cilli pro kazdou uroven vzdélavani — pro kaZzdou Uroven vzdélavani se
stanovi cile, kterych se musi dosahnout.

Rozdéleni uzivateli do skupin dle znalosti — zaméstnanci budou rozdéleni
do skupin dle zkuSenosti a typu vyuziti ICT: bézny uzivatel — uzivatel, ktery ma
pouze zakladni znalosti o ICT (fadovi zamé&stnanci, brigadnici), pokro€ily uziva-
tel — uzivatel ma pokrocilejsi znalosti o ICT (vedouci jednotlivych oddéleni),
specialista — podili se na zvySovani bezpecnosti informaci v organizaci (starosta,
mistostarosta, povéfena osoba). Pfiklad srovnavaciho rdmce bezpecnostniho po-

védomi lze vidét v Tabulce 9.
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Tabulka 9: Srovnavaci ramec budovani bezpeénostniho povédomi. Zdroj: (22)

Povédomi Skoleni vzdélani
Vlastnost ,Co" JJak" ,proc"
Uroven Informativni Znalostni Odborna
, - - PIné porozu-
Cil Rozpoznani a zmapovani Dovednost, zdatnost nlqjém'
Bézny uzivatel vorr v
_— . ly Uzivatel, Pokrocily uzivatel e
Cilova skuina pokrocily uzivatel, Specialista

specialista

Specialista

Vzdélavaci metoda

Bezpecnostni kniha,
vyukové videa,
prospekty

Pripadové studie,
praktické ukazky

Diskuze, semi-
nare, studium

Zplsob testovani vzdélani

Test Ano/ne + otevrené
otazky

Redeni problém(i
(prakticka cviCeni)

Esej

Casova narocnost

Kratkodoba

Strednédoba

Dlouhodoba

e Oveéfeni vstupnich znalosti jednotlivych uZivateli — po ovéfeni jednotlivych uzi-

vatell se rozdéli do skupin, podle kterych je mozné blize specifikovat cile

a rozsah bezpe¢nostniho vzdélavani.

e Urceni cild a vytvoteni Skolicich materidlii pro kazdou skupinu uZzivateli.

e Urceni problematiky, ktera se bude v jednotlivych Skolenich a kurzech fesit.

e Vytvoteni metodiKy pro nasazeni kazdého aspektu programu.

e Zhotoveni dokumentace pribéhu vyuky a zpétné vazby.

e Vyhodnoceni zpétné vazby a aktualizace vyukovych materiala.

e Urceni Cetnosti opakovani vzdélavani vEetné aktualizace vyukovych materiala.

e Kalkulace a zhodnoceni vysledki vzdélavani.

4.5 GDPR ve vztahu k 1SO 27001
Podle GDPR jsou osobni udaje kritické informace, které vSechny organizace pottebu;ji

chranit. Existuji pozadavky GDPR, které nejsou v normé CSN ISO/IEC 27001 zahrnu-

ty. Piikladem je podpora prav subjektti dat (pravo byt informovan, pravo byt zapomenut

nebo pravo pro ptenositelnost dat). Pokud vsak organizace zpracovava nebo uchovava

osobni Uidaje, mize vyuzit uvedenych standardl, které ji pomohou pokryt velkou ¢ast

pozadavkia GDPR.
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Hodnoceni rizik

Z divodu vysokych pokut definovanych GDPR a vyznamnému finanénimu dopadu
organizace je jasné, Ze riziko identifikované pii hodnoceni rizik tykajici se osobnich
udaju je prilis vysoké, aby bylo mozné je netesit. Jednim z pozadavki GDPR je posou-
zeni vlivu na ochranu osobnich udajt, kde organizace bude muset nejprve analyzovat

rizika ochrany osobnich tdaji stejné jak je pozadovano v CSN ISO/IEC 27001.

Rizeni aktiv

Opatieni A.8 fizeni aktiv z CSN ISO/IEC 27001 poskytuje podporu ¢innosti vyZzadova-
né Obecnym nafizenim. Organizace by mély védét, jaké osobni tidaje spravuji a zpraco-
vavaji, kde jsou uschovany, jak dlouho a kdo k nim ma4 pfistup. V téchto pozadavcich se

plné€ shoduje s GDPR.

Klasifikace informaci

Pozadavky na klasifikaci informaci jsou obsazeny v normé CSN ISO/IEC 27001 a defi-
novany opatienim A.8.2.1 (klasifikace informaci). CSN ISO/IEC 27001 uvadi, Ze in-
formace musi byt klasifikovany s ohledem na zakonné pozadavky, jejich hodnotu, citli-

vost a kritiCnost proti neopravnénému prozrazeni nebo modifikaci.

Sifrovani

CSN ISO/IEC 27001 doporuéuje Sifrovani jako jedno z opatieni, které napomaha elimi-
novat rozpoznana rizika. Otazka implementace kontrol v dané organizaci je provadéna
na zéklad¢ vyhodnocenti rizik. Spolecnosti se systémem podle ISO 27001 maji rizika jiz
identifikovana a k nim pfifazena potfebnd opatfeni, takze snadnéji dosahuji souladu

s GDPR

Zvysovani povédomi a odborné pripravy

Povétenec na ochranu osobnich udaji by mél podle GDPR dbat na zvySovani povédomi
a odborné ptipravy pracovnikil zapojenych do operaci zpracovani a souvisejicich auditt.
Podle opatfeni A.7.2.2 normy CSN ISO/IEC 27001 (povédomi, vzdélavani a $koleni
bezpecnosti informaci) by méli vSichni zameéstnanci organizace a smluvni strany dosta-

vat odpovidajici vzdélani a Skoleni pro zvySovani povédomi bezpecnosti informaci.
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Vyvoj, akvizice a idrzba systému

Podle GDPR by ochrana soukromi méla byt zohlednéna jiz pti vyvoji, vybéru, koncipo-
vani a pouzivani aplikaci, sluzeb a produkti. Opatieni A.14 (akvizice, vyvoj
a udrzba systémil) zajist'uje, aby se bezpecnost informaci stala nedilnou soucasti infor-

macnich systémi v jejich zivotnim cyklu.

Dodavatelské vztahy

Podle GDPR mohou byt vztahy spravci a zpracovatelti zaloZzeny na standartnich doloz-
kach o ochrané widajii piijaté Komisi nebo Ufadem na ochranu osobnich udaji, které
mohou byt zaclenény do rozsahlejsich smluv s §ir§imi smluvnimi zavazky. Opatieni
A15.1 normy CSN ISO/IEC 27001 (bezpeénost informaci v dodavatelskych vztazich)

se zamé&fuje na ochranu aktiv organizace, ke kterym maji dodavatelé ptistup.

Oznamovani bezpecnostnich incidenti

Podle GDPR budou muset organizace do 72 hodin po zjisténi oznamit naruseni bezpec-
nosti osobnich udaji Utadu pro ochranu osobnich tidajii. Opatieni A16.1 CSN ISO/IEC
27001 (fizeni incidentli bezpecnosti informaci a zlepSovani) vyzaduje odpovidajici
a efektivni pristup ke zvladani bezpecnosti informaci zahrnujici komunikaci ohledné
bezpecnostnich udalosti a slabych mist. Tento systém fizeni incidentli formalizovany

podle CSN ISO/IEC 27001 vyznamné pomiize pfi plnéni povinnosti nafizeni GDPR.

Shoda a predpisy
Pii implementaci normy CSN ISO/IEC 27001 je kviili opatfeni A.18.1.1 (identifikace
odpovidajici legislativy a smluvnich pozadavki) vytvofena povinnost mit k dispozici
seznam pfislusnych legislativnich, pfedpisovych a smluvnich poZadavka. Proto GDPR
musi byt soucasti takového seznamu. Dale v opatieni A.18.1.4 (soukromi a ochrana
osobnich udajt) je vyzadovana ochrana osobnich udaji v souladu s odpovidajici legisla-
tivou a piedpisy.

Norma ISO 27001 stanovuje pozadavky na ustanoveni, implementovani, udrzo-
vani a neustalé zlepSovani informacni bezpecnosti v ramci kontextu organizace. Zaklada
si na strukturované dokumentaci a na organizacnich a technickych opatienich. Zamést-

nanci organizaci se zavedenymi systémy fizeni informaci a kybernetické bezpecnosti
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(CSN ISO/IEC 27001) jsou si v&domi svych povinnosti va¢i informacim
a jsou proskoleni pro praci s citlivymi informacemi. Norma CSN ISO/IEC 27001 je
dobrym zakladem pro rychle dosazitelny a udrzitelny soulad s GDPR.
K souladu s pozadavky Obecného nafizeni o ochrané osobnich tidaji napomaha-

ji naptiklad nésledujici opatteni, ktera jsou zavedena v prvni etapé:

e A.6.1.1 Role a odpovédnosti bezpecnosti informaci,

e A.6.1.3 Kontakt s pfisluSnymi organy a autoritami,

e A.7.2.2 Povédomi, vzdélavani a Skoleni bezpecnosti informaci,

e A.8.2.1 Klasifikace informaci,

e A.9.2.5 Prezkoumani pristupovych prav uzivatelu,

e A.9.4.1 Omezeni pfistupu k informacim,

e A.12.4.1 Zaznamenavani udalosti formou logi.

4.6 Prezkoumani, Gdrzba, monitorovani, a zlepSovani ISMS

Zajisténi bezpecnosti informaci je nikdy nekoncici proces, ktery je nutné neustale kon-
trolovat a zlepSovat. Pfi vytvoreni bezpecnostni politiky v obci a pti vyjadieni podpory
vedeni obce k feSeni bezpecnosti informaci se nastartoval kolob¢h soustavného procesu
ISMS. Tento proces neni nikdy ukonéen a musi stale dochazet k jeho zlepSovani tak, jak
k tomu navadi Demingiv model PDCA. Na zavedena opatfeni vybrana z normy CSN
ISO/IEC 27001 je u kazdého z nich stanoven plan pravidelnych kontrol a monitorovani
bezpec¢nostnich incidentl. Je dulezité, aby odpovédni pracovnici byli dostateéné sezna-
meni s dalezitosti bezpecnosti informaci a snazili se neustale vyhledavat nové hrozby,
ze kterych by mohly vzniknout rizika. Oblast ICT ma velice rychly rast. S timto rych-
lym rhstem vSak pfichazi i rst hrozeb, které mohou na ICT pisobit. Proto je dilezité
vyuzivat pfi ochran¢ pted témito hrozbami proaktivni pfistup (zaméstnanci, ktefi zod-
povidaji za bezpecnost, se musi neustale vzdelavat v novinkach, tykajici se bezpecnosti,

a tim budou zlepSovat systém ISMS celé organizace).
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4.7 Postup zavedeni prvni etapy

Cilem prvni etapy je zavést opatfeni pro eliminaci hrozeb s vysokou mirou rizika
a zavést opatteni, kterd pomohou pii plnéni souladu s Obecnym nafizenim o ochrané
osobnich udaji.

S nejvyssi mirou rizika na obec pusobi hrozba $patného zabezpeceni budovy,
vypadek elektiiny, poskozeni pozarem, napadeni virem a poruseni ml¢enlivosti. Z toho
divodu je dle mého nézoru dobré nejprve zavést opatieni, kterd jsou oznacena jako
A.11 Fyzicka bezpecnost a bezpecnost prostiedi. Témito opatfenimi lze predejit ztra-
tam, poskozenim a pfipadnému zneuziti aktiv. Dal§i na ftadé¢ budou opatfeni
ze skupiny A.10 Kryptografie, kterd pokryji vypracovani politik pro Sifrovani aktiv.
Diky této skupiné opatieni by méla byt zabezpecena aktiva proti neopravnénému pouziti
a pii jejich ztratd. Dal§imi opatienimi budou A.9 Rizeni pfistupu a A.8 Rizeni aktiv.
Tyto opatieni zajist'uji a identifikuji pfiméfenou ochranu aktiv a klasifikuji informace
dle dilezitosti. Dale budou nasledovat opatieni ze skupin A.5 Politika bezpecnosti in-
formaci a A.6 Organizace bezpecnosti informaci. Pti aplikaci téchto politik jsou defino-
vany role a odpovédnosti pro nakladani s informacemi a je zajiSténo pravidelné pie-
zkoumavani a dopliovani politik pro bezpecnost informaci. Tyto politiky spolu blizce
souvisi a je dobré je zavadét po sobé. Nasleduje skupina opatfeni A.7 Bezpec€nost lid-
skych zdroji, jejichz obsahem je vybudovani kvalitniho bezpe¢nostniho povédomi mezi
zaméstnanci organizace. Zaméstnanci a uzivatelé si musi byt védomi nutnosti dodrzo-
vani bezpecnostnich pravidel a musi se podle nich fidit. Bezpecnostni povédomi
V organizaci je povazovano za klicovy prvek v systému fizeni bezpecnosti informaci.
Posledni skupinou opatfeni, kterd bude v prvni etapé zavadéna je A.12 Bezpecnost pro-
vozu. Timto opatfenim bude zajiStén spravny a bezpeény provoz vybaveni
pro zpracovani informaci a bude neustale sniZovdna moznost naruSeni bezpecnosti pro-

vozu z divodu instalace skodlivych softward.

4.7.1 Ekonomické zhodnoceni a ¢asovy harmonogram

Organizace se rozhodla zavadét opatieni ve dvou etapach z toho diivodu, Ze si nemtize
kvuli nedostatecnému rozpoctu dovolit uvolnit nebo najmout zaméstnance, ktery by se
plné vénoval zavadéni ISMS. Ze stejného divodu organizace nemiize vyhradit zamést-
nance na Obecné nafizeni o ochrané osobnich udajli, proto bude najata externi firma,

ktera se by se méla o v§e v tomto ohledu postarat. Jak jiz bylo zminéno vyse, opatieni
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z normy CSN ISO/IEC 27001 mohou velice pomoci pii ptipravé na Obecné nafizeni o
ochran¢ osobnich udajt. Natizeni vstoupi v platnost 25 kvétna letosniho roku, proto je
nutné, aby se zvladly ob¢ etapy zavést jesté pied tim, nez bude najata externi firma. O
terminu a zplisobu zavadéni druhé etapy bude rozhodnuto na zakladé ¢asovych moznos-
ti organizace az po Usp&$ném zavedeni opatieni z prvni etapy. Casovou naroénost a né-

klady prvni etapy, Ize vidét v Tabulce 10.

Tabulka 10: Casova naro¢nost a niklady prvni etapy. Zdroj: vlastni zpracovani

Tt Casova naro¢nost[h] Niklady [odhad K¢]
Opatreni z <
Zavedeni Ro¢éné Zavedeni Rocné

A5.1.1 38 4 15 200,00 K¢ 1 600,00 K¢
A5.1.2 6 15 2 400,00 K¢ 6 000,00 K¢
A5 44 19 17 600,00 K¢ 7 600,00 K¢
Ab6.11 20 1 8 000,00 K¢ 400,00 K¢
A6.1.2 5 1 2 000,00 K¢ 400,00 K¢
A.6.1.3 2 1 800,00 K¢ 400,00 K¢
A.6.1.5 5 1 2 000,00 K¢ 400,00 K¢
Ab6.2.1 4 1 1 600,00 K¢ 400,00 K¢
A.6.2.2 5 1 2 000,00 K¢ 400,00 K¢
A.6 41 6 16 400,00 K¢ 2 400,00 K¢
A711 0 1 0,00 K¢ 400,00 K¢
AT7.12 0 1 0,00 K¢ 400,00 K¢
A721 6 1 2 400,00 K¢ 400,00 K¢
AT722 9 4 3 600,00 K¢ 1 600,00 K¢
AT7.23 10 1 4 000,00 K¢ 400,00 K¢
A73.1 0 1 0,00 K¢ 400,00 K¢
A7 25 9 10 000,00 K¢ 3 600,00 K¢
A8.11 3 1 1 200,00 K¢ 400,00 K¢
A8.1.2 3 1 1 200,00 K¢ 400,00 K¢
A8.1.3 3 1 1 200,00 K¢ 400,00 K¢
AB8.14 0 1 0,00 K¢ 400,00 K¢
A8.21 15 5 6 000,00 K¢ 2 000,00 K¢
AB8.2.2 6 2 2 400,00 K¢ 800,00 K¢
A8.2.3 4 1 1 600,00 K¢ 400,00 K¢
A83.1 3 1 1 200,00 K¢ 400,00 K¢
AB8.3.2 2 1 800,00 K¢ 400,00 K¢
A8.3.3 2 1 800,00 K¢ 400,00 K¢
A8 41 15 16 400,00 K¢ 6 000,00 K¢
A9.11 5 1 2 000,00 K¢ 400,00 K¢
A9.12 3 1 1 200,00 K¢ 400,00 K¢
A9.21 0 1 0,00 K¢ 400,00 K¢
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A9.2.2 0 1 0,00 K¢ 400,00 K¢
A9.23 4 1 1 600,00 K¢ 400,00 K¢
A9.24 4 1 1 600,00 K¢ 400,00 K¢
A9.25 2 1 800,00 K¢ 400,00 K¢
A9.2.6 0 1 0,00 K¢ 400,00 K¢
A931 2 1 800,00 K¢ 400,00 K¢
A94.1 4 1 1 600,00 K¢ 400,00 K¢
A9.4.2 3 1 1 200,00 K¢ 400,00 K¢
A9.43 2 1 800,00 K¢ 400,00 K¢
A9 29 12 11 600,00 K¢ 4 800,00 K¢
A.10.1.1 4 1 1 600,00 K¢ 400,00 K¢
A.10.1.2 4 1 1 600,00 K¢ 400,00 K¢
A.10 8 2 3 200,00 K¢ 800,00 K¢
Alll1l 5 1 7 000,00 K¢ 400,00 K¢
Al1112 2 1 800,00 K¢ 400,00 K¢
Al1113 4 1 1 600,00 K¢ 400,00 K¢
All14 12 1 4 800,00 K¢ 400,00 K¢
All21 4 2 19 600,00 K¢ 800,00 K¢
Al11272 2 1 8 800,00 K¢ 400,00 K¢
Al1123 12 1 4 800,00 K¢ 400,00 K¢
All24 4 1 1 600,00 K¢ 400,00 K¢
Al1125 2 1 800,00 K¢ 400,00 K¢
Al1126 2 1 800,00 K¢ 400,00 K¢
Al11.27 2 2 800,00 K¢ 800,00 K¢
Al11238 2 1 800,00 K¢ 400,00 K¢
Al1129 2 1 800,00 K¢ 400,00 K¢
All 55 15 53 000,00 K¢ 6 000,00 K¢
Al1211 4 1 1 600,00 K¢ 400,00 K¢
Al121.2 6 1 2 400,00 K¢ 400,00 K¢
A12.1.3 2 1 800,00 K¢ 400,00 K¢
Al1221 3 1 1 200,00 K¢ 400,00 K¢
Al1231 2 1 800,00 K¢ 400,00 K¢
Al1241 2 1 800,00 K¢ 400,00 K¢
Al124.72 1 1 400,00 K¢ 400,00 K¢
A1243 1 1 400,00 K¢ 400,00 K¢
Al24.4 1 1 400,00 K¢ 400,00 K¢
A1251 2 1 800,00 K¢ 400,00 K¢
Al126.1 3 1 1 200,00 K¢ 400,00 K¢
A12.6.2 1 1 400,00 K¢ 400,00 K¢
Al2 28 12 11 200,00 K¢ 4 800,00 K¢
Celkem 271 90 139 400,00 K¢ 36 000,00 K¢
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Posledni fadek tabulky ukazuje celkovy odhad ndkladt na prvni etapu. Ptiprave-
ni tvodni dokumentace a pocatecni zavedeni a nastaveni potrvaji odhadem 271 hodin.
Cinnosti, které se opakuji ro¢ng, budou trvat 90 hodin (po prvnim roce se bude pocet
hodin snizovat). Hodinovou mzdu pro bezpe¢nostniho specialisty, ktery bude internim
zaméstnancem organizace, odhaduji na 400 K¢/h (na zavadéni ISMS ma vymezeno 15
hodin tydné¢). Pokud by se organizace rozhodla vyuzit externiho specialisty, byla
by vyse mzdy minimalné 1000 Kc/h.

Po secteni ¢asu vSech skupin opatieni z prvni etapy byl sestaven ¢asovy harmo-

nogram, ktery lze vidét na Obrazku 11 a Obrazku 12.

Nazev Ukolu » Dobatrvani » Zahajeni +» Dokoncéeni « Predchidci

A.11 Fyzicka bezpetnost a bezpecnost prostiedi 55 hodin 04.09. 17 29.09. 17

A.10 Kryptografie 8 hodin 29.09. 17 03.10. 17 1
A.9 Rizeni pfistupu 29 hodin 04.10. 17 17.10. 17 2
A.8 Rizeni aktiv 41 hodin 17.10. 17 06.11. 17 3
A5 Politika bezpecénosti informaci 44 hodin 06.11. 17 24.11. 17 4
A.6 Organizace bezpeénosti informaci 41 hodin 27.11. 17 14.12.17 5
A.7 Bezpeénost lidskych zdrojh 25 hodin 14.12.17 26.12. 17 6
A.12 Bezpecnost provozu 17 hodin 27.12.17 03.01. 18 7

Obrizek 11: Casovy harmonogram. Zdroj: vlastni zpracovani

Obrazek 12: Casova osa. Zdroj: vlastni zpracovani

Odhad celkovych néakladii na prvni etapu vcetné ndvrhu na zavedeni bezpec-
nostnich opatfeni je 139 400 K¢&. Tento odhad je pouze orientacni a mlze se ménit
Vv zavislosti na ¢asové narocnosti provadéné dokumentace, pritbé¢hu zavadéni, cené jed-
notlivych komponentil a jejich nastaveni. Kazdy rok je nutné zapocitat rocni néklady
41 000 K¢, které slouzi na revizi, audit a udrZzovani opatfeni. Obec na zavedeni prvni
etapy odsouhlasila rozpocet 200 000 K¢ z divodu rezerv pro jednotlivé zavadéni opat-

feni. Propocet téchto hodnot I1ze vidét v Tabulce 11.
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Tabulka 11:

Ekonomické zhodnoceni: Zdroj: vlastni zpracovani

éa‘slsg:iu:lz'zooé‘;lzs ¢ sz’ul;(i)ééz(s)z:é Jednorazové naklady | Roé¢ni naklady
Navrh bezpe&nostnich opatieni 122 0 48 800,00 K& 0
Zavedeni bezpeénostnich opatteni 149 0 90 600,00 K¢ 0
Audit zavedenych opatreni 0 90 41 000,00 K¢ 41 000,00 K¢
Celkem 271 90 139 400,00 K¢ 41 000,00 K¢

Druhd etapa zavadéni opatfeni je planovana tak, aby se stihla ukoncit pfed na-

jmutim externi firmy na Obecné nafizeni o ochrané osobnich udaji.

4.8 Prinos prace

Za hlavni pfinosy této prace povazuji zvySeni bezpec¢nosti informaci ve vybrané obci
a lepsi pfipravenost na Obecné nafizeni o ochrané osobnich udaji. Vedeni si diky pro-
vedené analyze uvédomilo mozZna rizika a jejich dopady pfi neadekvatnim zabezpe€eni
organizace. Pokud by se v budoucnu zavedlo ISMS v celém rozsahu, bylo by mozné
usilovat o certifikaci. Certifikace muize vést k rozsifeni pusobnosti a pravomoci obce
(coz povede k vétsSimu rozpoctu udélenym statem). Jak jiz bylo v praci zminéno, fizeni
bezpecnosti informaci je nikdy nekoncici proces. Pokud tak organizace bude ¢init, méla
by se uroven bezpec¢nosti neustale zvySovat a zlepSovat.

Tato prace mize byt zdkladni metodikou postupu pii zavadéni systému fizeni
bezpecnosti informaci v mensi obci. Ke zvySeni informaéni bezpecnosti nedochazi
pouze navrzenim opatieni, na vysledek analyzy rizik, ale také zavedenim bezpecnost-
nich opatfeni spadajicich do oblasti interni bezpecnosti informaci, jejichz zavedeni bylo
navrzeno z diivodu jejich obecné piisobnosti v oblasti bezpecnosti informaci a také
z diivodu ptipravy na Obecné nafizeni na ochranu osobnich udaji. Obecné natizeni
o ochran¢ osobnich udaju, které nabyva ucinnosti dne 25. kvétna letosniho roku, je tr-
nem v oku mnoha spole¢nostem a organizacim, takze i z tohoto diivodu byla vytvoiena
tato doporuceni dle normy CSN ISO/IEC 27001, které jsou pii piipravé na naiizeni ve-
lice napomocna (v praci je sepsan soulad opatfeni normy CSN ISO/IEC 27001
s pozadavky Obecného nafizeni na ochranu osobnich tdaja v Kapitole 3). Organizace
pocita s tim, Ze v dobé nabyti G¢innosti nafizeni bude prvni etapa zavadéni opatieni jiz

ukoncena a druha etapa bude ukoncena nebo téméf pred ukoncenim. Pokud by se roz-
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hodla obec pro zpracovani projektu komercni cestou v podobném rozsahu, jako obsahu-
je tato prace, musela byt investovat desitky tisic korun. Coz by hodné ovlivnilo vysled-
ny rozpocet.

Dle mého nazoru je pro obec nejvétsim piinosem pochopeni hrozby nezajmu
V oblasti bezpecnosti informaci. Vedeni obce si uvédomilo, Ze v dnesni dobé¢ je nutné
zabudovavat prvky bezpecnosti témet do vSech Cinnosti, které provadi. Dale jsem vy-
pracoval seznam opatieni druhé faze podle normy CSN ISO/IEC 27001 a prohlageni

0 aplikovatelnosti, které se nachazeji v Ptiloze 1 a Ptiloze 2.
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ZAVER

Cilem této diplomové prace bylo navrzeni souboru doporuceni pro eliminaci nebo re-
dukci zjisténych hrozeb dle ISMS s vyuzitim fady norem ISO/IEC 27000 a vyuzitim
tohoto souboru doporuceni pii samotné piipravé na Obecné nafizeni o ochrané osobnich
udaji. Prace byla zpracovavana pro mensi obec, kterd v soucasnosti nema komplexné
zpracované a fadn¢ zdokumentované procesy bezpecnosti informaci. Z divodu platnych
zakont, kterym organizace podléha a nové platného natizeni EU o ochrané osobnich
udajii, by mélo vedeni organizace zvazit dlouhodobou udrZzitelnost soucasného stavu.
Obec se rozhodla, Ze prozatim nebude usilovat o certifikaci. Proto bylo zavadéni opat-
feni rozdéleno do dvou etap tak, aby byl proces zavadéni co nejkvalitnéjsi, bez zbytec-
nych chyb a v souladu s moznostmi obce.

Z provedené analyzy rizik bylo zjisténo, ze obec trpi velkymi nedostatky
Z pohledu bezpecnosti informaci a zafizeni pro zpracovani informaci a bezpenostnimi
mezerami témet ve vSech oblastech své Cinnosti, coz by zptisobovalo velké problémy
pii dosahovani souladu s Obecnym nafizenim o ochrané osobnich udaji. Na zakladé¢
teoretickych znalosti norem pro fizeni bezpecnosti informaci a moZznostech vedeni obce
jsem navrhnul, dle mého nazoru co nejlepsi variantu pro feSeni zavadéni opatieni
dle ISMS. Vsechny zalezitosti, které se tykaly navrhu a zavadéni opatieni dle ISMS
jsem konzultoval se starostou obce tak, aby vysledné feseni bylo realné¢ pouzitelné. Di-
ky provedené analyze rizik (identifikace aktiv, ohodnoceni aktiv, identifikace hrozeb,
atd.) byla navrzena opatfeni, ktera jednotliva rizika eliminuji na pfijatelnou uroven.
Jednim z podstatnych aspektii spravného fungovani ISMS je kvalitni budovani bezpec-
nostniho povédomi, na které jsem sepsal navod pro jeho spravné vykonavani.

Podle mého nazoru se mi povedlo splnit cile prace, a to uspé$né vytvofit soubor
doporuceni pro eliminaci nebo redukci zjiSténych hrozeb dle ISMS, s vyuZzitim fady
norem ISO/IEC 27000 a vyuzitim tohoto souboru doporuceni pii samotné piiprave
na Obecné natfizeni o ochran¢ osobnich udajt. Tato prace pomohla obci, aby si uvédo-
mila rizika spojend se Spatnym nakladdnim s informacemi a nesystematickym feSenim
samotné bezpecnosti informaci. Za predpokladu, ze se bude obec i nadale vénovat
spravnému rozvoji ISMS a zavedeni druhé etapy opatieni, bude mozné uvazovat o certi-

fikaci, coz by mohlo vést k rozsifeni pisobnosti a zvySeni spravnich pravomoci.
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Obec praci prevzala a na jejim zaklad¢é zvazuje dalsi postupy smétujici k zavedeni

opatieni dle ISMS v obci.
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SEZNAM ZKRATEK

CSN - Ceska technicka norma

ICT - Informacni a komunikac¢ni technologie

IS - Informacni systém

ISO - Mezinarodni organizace pro normalizaci

ISMS - Systém fizeni bezpecnosti informaci

IT - Informacni technologie

LAN - Lokalni sit’

PDCA - Demingtv cyklus (Planuj, délej, kontroluj, jednej)
IEC - Mezinarodni ufad pro elektrotechniku

UPS - Nepfterusitelny zdroj napéjeni

Wi-Fi - Bezdratova sit’

COBIT - Standard pro spravné postupy fizeni informacnich technologii
ITIL - Knihovna infrastruktury informac¢nich technologii
EU — Evropska unie

DPIA - Posuzovani vlivu na ochranu osobnich tdaji
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PRILOHA C. 1: Seznam opati‘eni druhé etapy podle CSN ISO/IEC

27001

Tabulka 12 :Seznam opati‘eni druhé etapy. Zdroj: vlastni zpracovani

Al3.1.1

Opatieni v sitich

Sitovy provoz musi byt fizen a kontrolo-
van v zdjmu zachovani bezpecnosti. Je
nutné piijmout opatfeni, kterd zajisti bez-
pecnost prenasenych dat a nemoZnost
jejich zmény.

A13.1.2

Bezpecénost sitovych sluzeb

Dohody o poskytovani sitovych sluzeb
musi obsahovat bezpecnostni mechanis-
my, uroven poskytovanych sluzeb a poza-
davky na spravu vSech sitovych sluzeb.

A.13.1.3

Al1321

Princip odd¢leni v sitich

Politiky a postupy pfi pfenosu informaci

V siti musi byt oddéleny skupiny infor-
macnich sluZeb, uzivateld a informacnich
systémul.

Pro interni i externi pfenos informaci se
musi zavést politiky, aby se informace
zajistily proti nevyzadané zmeéné, odpo-
slechnuti nebo neopravnénému pouziti.

A.13.2.2

Dohody o ptfenosu informaci

Dohody se musi zabyvat zabezpecenym
pfenosem informaci tykajici se ¢innosti
organizace mezi organizaci a externimi
stranami.

A.13.2.3

Elektronické piedavani zprav

Elektronické zpravy musi byt pfiméfené
chranény (napiiklad pouzitim elektronic-
kého podpisu). Pro pfedavani zprav je
zakazano pouzit jinych komunikacnich
kanalu nez pies povolenou emailovou
schranku.

Al411

Analyza a specifikace pozadavkl
bezpeénost informaci

V pozadavcich na nové informacéni sys-
témy nebo rozSifeni existujicich systému
musi byt také obsazeny pozadavky tykaji-
cich se bezpecnosti informaci.

Al14.12

Zabezpeceni aplikacnich sluzeb ve vefej-
nych sitich

Informace obsazené v aplikacnich vrst-
vach vyuzivané pro vefejnou komunikaci
musi byt chranény.




Al14.1.3

A14.2.3

Ochrana transakci aplikaénich sluzeb

Technické prezkoumani aplikaci po
zménach provozni platformy

Informace transakci aplikacnich sluzeb
musi byt chranény, aby se pfedeslo neo-
pravnéné zméné nebo chybnému pienosu.

V piipadé zmény provozni platformy musi
byt otestovany a prezkoumany aplikace
kritické pro ¢innosti organizace, aby se
zajistilo, ze zmény nemaji nepfiznivy
dopad na provoz nebo bezpecnost organi-
zZace.

Al14.25

Principy budovani bezpe¢nych systémi

Principy budovani bezpec¢nostnich systé-
mi musi byt ustanoveny, dokumentovany,
udrzovany a aplikovany pfi implementaci
informacnich systému.

Al14.2.9

Testovani akceptace systému

Pfi aktualizaci informacniho systému na
nov¢jsi verzi musi probc¢hnout testovani
informaéniho systému na spravnou funk¢-
nost a bezpec¢nost.

Pozadavky bezpecnosti informaci na sni-
A1511 Politika bezpeénosti informaci pro doda- | Zeni rizik spojenych s pfistupem dodavate-
T | vatelské vztahy It k aktivim organizace musi byt odsou-
hlaseny s dodavateli a dokumentovany.
Za ptedpokladu, Ze dodavatel ziskava
A15.1.2 Bezpeénostni pozadavky v dohodach s |piistup k informacim spolecnosti (pienos,
R dodavateli ukladani, sprava), musi se smluvné zajistit
pozadavky na bezpecnost informaci.
Dohody s dodavateli musi zahrnovat po-
Dodavatelsky fetézec informacénich zadgvk}l na rizika bez,pecvnovs t mformvam
A.15.13 a komunikaénich technologii spojena s dodavatelskym fetézcem sluzeb
& a produktl informacnich a komunika¢nich
technologii.

Monitorovani a pfezkoumavani sluzeb

Organizace musi monitorovat a zkoumat
kvalitu sluzeb od dodavatele. Zajisténi je

Al521 dodavateltt mozné diky dodrzovani smluvnich podmi-
nek a bezpec€nosti informaci.
Pokud ze strany dodavatele dochazi ke
zméné poskytované sluzby, zména by
A.15.2.2 |Rizeni zmén ve sluzbach dodavateld meéla byt fizena s ohledem na kritiCnost

souvisejicich informaci a na systému v
z&jmu bezpecnosti informaci.




Pro zajisténi rychlé, efektivni a systema-
tické reakce na incidenty bezpec€nosti

A.16.1.1 | Odpovédnosti a postupy informaci by mély byt ustanoveny odpo-
védnosti a postupy pro zvladdani incidentd
bezpecnosti informaci.

HlaSeni bezpecnostnich udalosti musi byt

A16.12 |Hldseni udalosti bezpecnostiinformaci | "SINEno bezprostiedné po_incidentu po-
moci predurcenych komunikac¢nich kana-
Jud
Zaméstnanci a smluvni strany pouzivajici

A16.1.3 Hlaseni slabych mist bezpecnosti infor- informaéni.systémy a sluzby si musi vsi-

=029 haci mat a hlasit jakdkoli slaba mista bezpec-
nosti informaci v systémech a sluzbach.
. . . Na zakladeé rizik; litik i klasi-
Posouzeni a rozhodnuti o udélostech a zdklade rlzika a potitity Se must kiasi
A.16.1.4 . , fikovat bezpe¢nostni incident a rozhod-
bezpecnosti informaci <
nout o dal§im postupu.
o N Jakakoli reakce na bezpe¢nostni incidenty
A.16.1.5 Reakce na incidenty bezpecnosti musi byt v souladu s dokumentovanymi
informaci
postupy.
Ke sniZeni pravdépodobnosti nebo dopadu

A16.16 Ponauceni z incidentli bezpe€nosti infor- | naslednych incidentli se musi pouzivat

T | mact znalosti ziskané z analyzy a feSeni inci-
dentl bezpeénosti informaci.

Pro piipad Gtoku je nutné stanovit postupy

e pro vytvafeni, shromazd’'ovani a uchova-

A.16.1.7 | Shromazd'ovani dikazi vani informaci, které mohou slouzit jako
dikaz pro nasledujici pravni kroky.

A.17 Aspekty Fizeni kontinuity ¢innosti organizace z hlediska bezp. informaci

Al7.1 Kontinuita bezpecnosti informaci
Organizace musi naplanovat a vytvofit

L, o y . smérnici pro pozadavky na bezpecnost
Al7.1.1 Planovan} kontinuity bezpecnosti informaci a kontinuitu fizeni bezpecnosti
informaci . , v e - ] :
informaci v nepfiznivych situacich (krize,
katastrofy, havarie).
A1712 Implementace kontinuity bezpeénost Vytvofend smérnice v opatfeni A.17.1.1
Skt informaci musi byt implementovana.
Opatfeni zavedené v A.17.1.2 musi byt

A17.13 Verifikace, pfezkoumdni a vyhodnoceni | pravidelné ovéfovana pro efektivnost v

7 | kontinuity bezpec¢nosti informaci ptipade nepfiznivé situace.
Al17.2 Redundance
Vybaveni pro zpracovani informaci musi
Dostupnost vybaveni pro zpracovani byt implementovano s dostatecnou redun-
Al7.21 |. , . < g
informaci danci, aby byly splnény pozadavky na
dostupnost.
A.18 Soulad s pozadavky
A.18.1 Soulad s pravnimi a smluvnimi pozadavky




Al18.1.1

Identifikace odpovidajici legislativy a
smluvnich pozadavki

Vsechny zakonné, smluvni, predpisové
pozadavky pfislusné legislativy a pfistup
organizace ke splnéni téchto pozadavku
musi byt explicitn¢ identifikovany, doku-
mentovany a udrZzovany v aktualnim stavu
pro kazdy informaéni systém a organizaci.

A18.1.2

Ochrana dusevniho vlastnictvi

Pro zajisténi souladu s legislativnimi,
pfedpisovymi a smluvnimi pozadavky
tykajici se prav duSevniho vlastnictvi a
pouzivani proprietdrnich softwarovych
produktth musi byt implementovana vhod-
na opatieni.

A18.1.3

Ochrana zaznamu

Zaznamy organizace musi byt chranény
pred ztratou, zni¢enim, falSovanim a neo-
pravnénému piistupu v souladu s bezpec-
nostnimi pozadavky.

A18.14

Soukromi a ochrana osobnich udaju

Soukromi a ochrana osobnich udaji musi
byt zajistény v souladu s odpovidajici
legislativou a s piedpisy, pokud je to pou-
zitelné.

A.18.2

Prezkoumani bezpecnosti informaci

Al18.2.1

Nezavisla prezkoumani bezpecnosti
informaci

Pfistup organizace k implementaci a fizeni
bezpecnosti informaci musi byt nezavisle
pfezkoumavan v planovanych intervalech
nebo kdyZ nastane vyznamna zmeéna.

A.18.2.2

Shoda s bezpecnostnimi politikami
a normami

Vedouci pracovnici by méli pravidelné
ptezkoumavat soulad zpracovani informa-
ci a postupy v ramci své pusobnosti s
ptislusnymi bezpecnostnimi politikami,
normami a jakymikoli dal§imi pozadavky
na bezpecnost.




PRILOHA C. 2: PROHLASENI O APLIKOVATELNOSTI
PRVNI ETAPY

A.5 Politiky bezpe¢nosti informaci
A.5.1 Smérovani bezpe¢nosti informaci vedenim organizace
Cil: Urcit smér a vyjadrit podporu bezpecnosti informaci ze strany vedeni v souladu

s pozadavky tykajicimi se ¢innosti organizace, piislusnymi zakony a smérnicemi.

A.5.1.1 Politiky pro bezpec€nost informaci

Opatieni: Soubor politik pro bezpecnost informaci musi byt definovan, schvalen vede-
nim organizace, vydan a dan na védomi vSem zaméstnanclim a relevantnim externim
stranam.

Vylouceno: Ne

Zpusob plnéni pozadavku: vytvotena bezpecnostni politika

A.5.1.2 Piezkoumani politik pro bezpec¢nost informaci

Opatreni: Pro zjiSténi neustalé vhodnosti, pfimétenosti a efektivnosti musi byt politiky
pro bezpecnost informaci piezkoumavany v planovanych intervalech vzdy, kdyz nasta-
ne vyznamna zmeéna.

Vylouceno: Ne

Zpiisob plnéni pozadavku: pitezkoumavani vhodnosti, pfimétenosti a efektivnosti opat-

feni po cyklech trvajicich maximalné dvanact mésici.

A.6 Organizace bezpecnosti informaci
A.6.1 Interni organizace
Cil: Ustanovit ramec fizeni pro zahajeni a fizeni implementace a provozovani bezpec-

nosti informaci v organizaci.

A.6.1.1 Role a odpovédnosti bezpecnosti informaci
Opatreni: Musi byt definovany a piidéleny odpovédnosti v oblasti bezpecnosti informa-
ci.

Vylouceno: Ne



Zpusob plnéni pozadavku: definovani odpovédnosti vedenim organizace.

A.6.1.2 Princip oddéleni povinnosti

Opatreni: Pro snizeni prilezitosti k neopravnéné nebo neimysiné modifikaci nebo zne-
uziti aktiv organizace musi byt zajisténo oddéleni neslucitelnych povinnosti
a odpovédnosti.

Vylouceno: Ne

Zpusob plnéni pozadavku: Vedeni organizace zajisti vytvofeni dokumentu s popisem

pracovnich pozic (role, odpovédnosti, prava, povinnosti).

A.6.1.3 Kontakt s ptislusnymi organy a autoritami

Opatreni: Musi byt udrZzovany piimétené vztahy s ptislusnymi organy a autoritami.
Vylouceno.: Ne (aktualizace)

Zpusob plnéni pozadavku: Aktualizace seznamu vyuzivanych kontaktt (rozsifeni napii-
klad o Narodni ufad pro kybernetickou a informacni bezpe¢nost) s odebiranim novinek

Z jejich webovych stranek.

A.6.1.4 Kontakt se zajmovymi skupinami

Opatreni: Musi byt udrzovany pfiméfené vztahy s odbornymi zajmovymi skupinami
nebo ostatnimi odbornymi fory na bezpe¢nost a profesnimi sdruzenimi.

Vylouceno: Ano

Zpiisob plnéni pozZadavku: Vedeni obce jiz zajiStuje sledovani webovych stranek

s novinkami o kybernetické bezpecnosti.

A.6.1.5 Bezpecnost informaci v fizeni projektl

Opatreni: BezpeCnost informaci musi byt zohlednéna v fizeni projektd nezévisle
na typu projektu.

Vylouceno: Ne

Zpusob plnéni pozZadavku: Pii tizeni projektli organizace vyuziva nejnovéjSich norem

a doporuceni v oblasti bezpecnosti informaci.
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A.6.2 Mobilni zaFizeni a prace na dalku.

Cil: Zajistit bezpecnost pii pouziti mobilnich zafizeni a pro praci na dalku.

A.6.2.1 Politika mobilnich zatizeni

Opatreni: Musi byt piijata politika a relevantni bezpecnostni opatfeni pro zvladani rizik
spojenych s pouzivanim mobilnich zatizeni.

Vylouceno: Ne

Zpiisob plnéni pozadavku: Vytvoteni politik a manudlu uzivatele po vyuzivani mobil-

nich zafizeni.

A.6.2.2 Prace na dalku

Opatrieni: Musi byt implementovana politika a relevantni bezpecnostni opatfeni na
ochranu informaci, ktera jsou pfistupna, zpracovana nebo ukladana v mistech pro praci
na dalku.

Vylouceno: Ne

Zpiisob plnéni pozadavku: Definice pozadavkl na zabezpeceni komunikace pro praci

na dalku.

A.7 Bezpecnost lidskych zdroji
A.7.1 Pfed vznikem pracovniho vztahu
Cil: Zajistit, aby zamé&stnanci a smluvni strany byli srozuméni se svymi povinnostmi a

aby pro jednotlivé role byli vybrani vhodni kandidati.

A.7.1.1 Provéfovani

Opatreni: VSichni uchaze¢i o zaméstnani musi byt provéfeni podle platnych zakont,
predpist a v souladu s etikou. Provéfeni musi byt provadéna na zékladé¢ pozadavkd,
tykajicich se ¢innosti organizace, dale s ohledem na klasifikaci informaci, ke kterym by
méli ziskat pfistup a také z hlediska potencialnich rizik.

Vylouceno: Ne (zavedeno)

Zpiisob plnéni pozadavku: Organizace peclivé vybird uchazece pies vicekolové vybéro-
vé fizeni, kdy se zjistuji dovednosti a provadi se provérka s ohledem

na klasifikaci informaci budouci pracovni pozice.
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A.7.1.2 Podminky pracovniho vztahu

Opatreni: Pracovni smlouvy uzaviené se zaméstnanci a smluvnimi stranami musi obsa-
hovat ustanoveni o jejich odpovédnostech a odpovédnostech organizace
za bezpecCnost informaci.

Vylouceno: Ne (zavedeno)

Zpusob plnéni pozadavku: Definice podminek pracovnich vztaht v pracovni smlouve.

A.7.2 Béhem pracovniho vztahu
Cil: Zajistit, aby si zamé&stnanci a smluvni strany byli védomi toho, Ze si musi plnit svo-

je povinnosti v oblasti bezpe¢nosti informaci.

A.7.2.1 Odpovédnosti vedeni organizace

Opatreni: Vedeni organizace musi po vSech zaméstnancich a smluvnich stranach poza-
dovat dodrzovani bezpecnosti informaci v souladu s ustanovenymi politikami
a postupy v organizaci.

Vylouceno: Ne (aktualizovat)

Zpusob plnéni pozadavku: Pravidelna kontrola.

A.7.2.2 Povédomi, vzdélavani a Skoleni bezpec¢nosti informaci

Opatreni: VSichni zaméstnanci organizace, a je-li to relevantni i smluvni strany, musi
s ohledem na svou pracovni ndpln dostavat odpovidajici vzdélavani a Skoleni pro zvy-
Sovani povédomi bezpecnosti informaci a musi byt pravidelné¢ informovani
o zménach v politikach a postupech bezpe€nosti informaci.

Vylouceno: Ne

Zpusob plnéni pozZadavku: Pravidelna Skoleni pro zvySovani kvalifikace zaméstnancti

a jejich povédomi o bezpecnosti informaci.

A.7.2.3 Disciplinarni fizeni

Opatreni: Musi existovat formalni proces disciplinarniho fizeni k pfijeti opateni vici
zaméstnancim, ktefi se dopustili naruseni bezpecnosti informaci.

Vylouceno: Ne (aktualizovat)

Zpusob plneéni pozadavku: Definovani postupt pii disciplinarnim fizeni.
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A.7.3 Ukonceni a zména pracovniho vztahu
Cil: Chranit z4jmy organizace v radmci procesu zmény nebo ukoncéeni pracovniho vzta-

hu.

A.7.3.1 Odpovédnosti pti ukonceni nebo zméné pracovniho vztahu

Opatreni: Odpovédnosti a povinnosti v oblasti bezpecnosti informaci, které zlstavaji
platné po ukonceni nebo zméné pracovniho vztahu, musi byt definovany, komunikova-
ny se zaméstnanci nebo smluvnimi stranami a prosazovany.

Vylouceno: Ne (zavedeno)

Zpusob plnéni pozadavku: Definice postuptl pti disciplinarnich fizenich.

A.8 Rizeni aktiv
A.8.1 Odpovédnost za aktiva
Cil: Identifikovat aktiva organizace a definovat odpovédnosti k jejich pfimétené ochra-

W

nc.

A.8.1.1 Seznam aktiv

Opatreni: Aktiva souvisejici s informacemi a vybaveni pro zpracovani informaci musi
byt identifikovana a seznam téchto aktiv musi byt vytvofen a udrZzovan aktudlni.
Vylouceno: Ne (aktualizovat)

Zpiisob plnéni pozadavku: Aktualizovat dle vypracované analyzy této prace.

A.8.1.2 Vlastnictvi aktiv
Opatreni: Aktiva udrzovana v seznamu musi mit ur¢eného vlastnika.
Vylouceno: Ne (aktualizovat)

Zpusob plnéni pozadavku: Aktualizovat podle novému seznamu aktiv.

A.8.1.3 Ptipustné pouziti aktiv

Opatreni: Musi byt ur€ena, dokumentovana a implementovana pravidla pro pfipustné
pouziti informaci a aktiv souvisejicich s informacemi a vybavenim pro zpracovani in-
formaci.

Vylouceno: Ne (aktualizovat)



Zpusob plnéni pozadavku: Vytvoreni dokumentu definujiciho ptipustné pouziti vSech

identifikovanych aktiv.

A.8.1.4 Navraceni aktiv

Opatreni: Pti ukonCeni pracovniho vztahu, smluvniho vztahu nebo dohody musi za-
meéstnanci @ pracovnici externich stran odevzdat veskera jim svéfend aktiva, ktera jsou
majetkem organizace.

Vylouceno: Ne (aplikovano)

Zpusob plneéni pozZadavku: Pracovni smlouva obsahuje odstavce pro vraceni aktiv

po ukoncéeni smlouvy.

A.8.2 Klasifikace informaci
Cil: Zajistit, aby informace ziskaly odpovidajici roven ochrany v souladu s jejich dtle-

Zitosti pro organizaci.

A.8.2.1 Klasifikace informaci

Opatreni: Informace musi byt klasifikovany s ohledem na zakonné pozadavky, jejich
hodnotu, kriti¢nost a citlivost vii¢i neopravnénému prozrazeni nebo modifikaci.
Vylouceno: Ne

Zpuisob plnéni pozadavku: Dle dokumentace ISMS.

A.8.2.2 Oznacovani informaci

Opatreni: Pro oznacovani informaci musi byt vytvofen a implementovan vhodny sou-
bor postupti, které budou v souladu se schématem klasifikace informaci pfijatym orga-
nizaci.

Vylouceno: Ne

Zpusob plnéni pozadavku: Dle dokumentace ISMS.

A.8.2.3 Manipulaci s aktivy
Opatreni: Pro manipulaci s aktivy musi byt vytvofeny a implementovany postupy v
souladu se schématem klasifikace informaci piijatych organizaci.

Vylouceno: Ne



Zpusob plnéni pozadavku: Dle dokumentace ISMS.

A.8.3 Manipulace s médii
Cil: Piedchazet neopravnénému vyzrazeni, modifikaci, odstranéni nebo zniceni infor-

maci uloZzenych na médiich.

A.8.3.1 Sprava vyménnych médii

Opatreni: Musi byt implementovany postupy pro spravu vyménnych médii v souladu se
schématem klasifikace informaci pfijatych organizaci.

Vylouceno: Ne

Zpusob plnéni poZadavku: Definice postupi a Skoleni zaméstnancli pro spravu vymeén-

nych médii.

A.8.3.2 Likvidace médii

Opatieni: Média, pokud nejsou déle upotiebitelnd, musi byt bezpecné zlikvidovana
v souladu s formalizovanymi postupy.

Vylouceno: Ne

Zpiisob plnéni pozadavku: Média jsou vyfazovana z provozu uplnym fyzickym znice-
nim a pfi poZadavku znovupouziti jsou naptiklad vicendsobné piepsany tak, aby nebyla

mozna rekonstrukce dat.

A.8.3.3 Preprava fyzickych médii

Opatreni: Média obsahujici informace musi byt béhem pfepravy chranéna proti neo-
pravnénému piistupu, zneuZiti nebo naruseni.

Vylouceno: Ne

Zpiisob plnéni pozadavku: Definice postupt ochrany médii pfi pieprave.
A.9 Rizeni pFistupu

A.9.1 PoZzadavky organizace na Fizeni pristupu

Cil: Omezit ptistup k informacim a vybaveni pro zpracovani informaci
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A.9.1.1 Politika fizeni piistupu

Opatreni: Musi byt ustanovena, dokumentovana a pfezkoumavéna politika fizeni pfi-
stupu v zavislosti na pozadavcich na ¢innosti organizace a bezpecnosti informaci.
Vylouceno: Ne

Zpusob plnéni pozadavku: Definice politiky fizeni pfistupu dle provozniho fadu organi-

Zace.

A.9.1.2 Piistup k sitim a sitovym sluzbam

Opatreni: Uzivatelé musi mit pfistup pouze k tém sitim a sitovym sluzbam, pro jejichz
pouziti byli zvlast opravnéni.

Vylouceno: Ne

Zpusob plnéni pozadavku: Na zakladé¢ dokumentu o opravnéni a rolich jsou nastaveny

pristupy uzivatelim pouze k prvkiim nezbytn¢€ nutnym k vykonavani jejich ¢innosti.

A.9.2 Rizeni pfistupu uZivatel
Cil: Zajistit opravnény pfistup uzivatell a ptredchdzet neopravnénému piistupu

k systémim a sluzbam.

A.9.2.1 Registrace a zruSeni registrace uZzivatele

Opatreni: Pro ptfid€lovani ptistupovych prav musi byt implementovan proces formali-
zované registrace uzivatele véetné jejiho zruSeni.

Vylouceno: Ne (zavedeno)

Zpusob plneni pozadavku: Dle provozniho fadu organizace.

A.9.2.2 Spréava uZivatelskych ptistupil

Opatreni: Pro ptidélovani a odebirani piistupovych prav vSem typtim uzivatelii ke vS§em
systémim a sluzbam musi byt implementovan formalizovany proces spravy uZivatel-
skych piistupii.

Vylouceno: Ne (zavedeno)

Zpusob plnéni pozadavku: Dle provozniho fadu organizace

Xl



A.9.2.3 Sprava privilegovanych pfistupovych prav

Opatreni: Musi byt omezeno a fizeno pifidélovani a pouzivani privilegovanych piistu-
povych prav.

Vylouceno: Ne

Zpusob plnéni pozadavku: Vytvoteni dokumentu, ktery definuje spravu privilegovanych

pfistupovych prav.

A.9.2.4 Sprava tajnych autentizacnich informaci uzivatel

Opatreni: Ptidélovani tajnych autentizacnich informaci musi byt fizeno formalizova-
nym procesem.

Vylouceno: Ne

Zpiisob plnéni pozadavku: Skoleni dle ISMS, které obsahuje napiiklad zasady

pro bezpecné heslo.

A.9.2.5 Prezkoumani piistupovych prav uzivatelt

Opatreni: Vlastnici aktiv musi v pravidelnych intervalech pfezkoumdavat ptistupova
prava uzivateld.

Vylouceno: Ne

Zpusob plnéni pozadavku: Vlastnici aktiv jsou zodpovédni za prezkoumavani piistupo-

vych prav ostatnich uZivateld.

A.9.2.6 Odebrani nebo uprava ptistupovych prav

Opatreni: Pfi ukon€eni nebo zméné pracovniho vztahu, smluvniho vztahu nebo dohody
musi byt vS§em zaméstnanciim a externim strandm odejmuta nebo pozménéna piistupova
prava k informacim a vybaveni pro zpracovani informaci.

Vylouceno: Ne (zavedeno)

Zpiisob plnéni pozadavku: Pracovni smlouva obsahuje odstavec pro postupy odebirani

pfistupovych prav pii ukonceni pracovniho vztahu.

A.9.3 Odpovédnosti uZivatela

Cil: Ucinit uzivatele odpovédné za ochranu jejich autentizac¢nich informaci
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A.9.3.1 Pouzivani tajnych autentiza¢nich informaci

Opatreni: Pfi pouzivani tajnych autentizacnich informaci musi byt po uzivatelich vyza-
dovano, aby dodrzovali postupy stanovené organizaci.

Vylouceno: Ne

Zpusob plnéni pozadavku: Dle pracovni smlouvy a smérnic k uzivatelskym acttim.

A.9.4 Rizeni pFistupu k systémiim a aplikacim

Cil: Ptedchéazet neautorizovanému pfistupu k systémim a aplikacim.

A.9.4.1 Omezeni ptistupu k informacim

Opatreni: V souladu s politikou fizeni pfistupu musi byt omezen piistup k informacim
a funkcim aplikace.

Vylouceno: Ne

Zpusob plnéni pozadavku: Podle dokumentu s popisem pracovnich pozic (role, prava,
povinnosti, odpovédnosti) jsou nastaveny piistupy pomoci Group Policy (s vyuZitim

Active Directory).

A.9.4.2 Bezpecné postupy piihlaseni

Opatreni: Pokud to politika fizeni pfistupu vyzaduje, musi byt pfistup k systémim
a aplikacim fizen postupy bezpecného piihlaseni.

Vylouceno: Ne

Zpiisob  plnéni pozadavku: Skoleni uZivateli, manualy uZivatele a manudly

K jednotlivym aplikacim ¢i sluzbam.

A.9.4.3 Systém spravy hesel

Opatreni: Systémy spravy hesel musi byt interaktivni a musi zajiStovat pouziti kvalit-
nich hesel.

Vylouceno: Ne

Zpiisob pinéni pozadavku: Skoleni uZivatelt, dokument pro spravu hesel.
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A.9.4.4 Pouziti privilegovanych programovych néstroji

Opatrieni: Musi byt omezeno a piisn¢ kontrolovano pouziti programovych ndstroju,
které mohou byt schopné piekonat systémové nebo aplikacni kontroly.

Vylouceno: Ano

Zpusob plnéni pozadavku: Nejsou pouzivany.

A.9.4.5 Rizeni ptistupu ke zdrojovym kodtim

Opatreni: Musi byt omezen piistup ke zdrojovym k6édim programa.

Vylouceno: Ano

Zpusob plnéni pozadavku: Uzivatelé organizace nemaji moznost se dostat ke zdrojovym

k6édim programil.

A.10 Kryptografie
A.10.1 Kryptograficka opatieni
Cil: Zajistit fadné a efektivni pouzivani kryptografie k ochrané diivérnosti, autenti¢nosti

a integrity informaci.

A.10.1.1 Politika pro pouziti kryptografickych opatfeni

Opatreni: Musi byt vytvofena a implementovana politika pro uZivani kryptografickych
opatieni na ochranu informaci.

Vylouceno: Ne

Zpiisob plnéni pozadavku: Vytvoreni dokumentu definujiciho postupy pro kryptografii,

vybrani nastroje pro Sifrovani.

A.10.1.2 Sprava kli¢t

Opatreni: Politika pro pouzivani, ochranu a dobu existence kryptografickych klict musi
byt vytvofena a implementovéana po celou dobu jejich zivotniho cyklu.

Vylouceno: Ne

Zpusob plneéni pozadavku: Dle provozniho fadu organizace.
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A.11 Fyzicka bezpec¢nost a bezpe¢nost prostiedi
A.11.1 Bezpecnost oblasti
Cil: Ptedchazet neautorizovanému fyzickému piistupu, poSkozeni a zdsahtim

do informaci a vybaveni pro zpracovani informaci organizace.

A.11.1.1 Fyzicky bezpecnostni perimetr

Opatreni: BezpeCnostni perimetry musi byt definovany a pouzivany k ochrané oblasti,
Které obsahuji citlivé nebo kritické informace a vybaveni pro zpracovani informaci.
Vylouceno.: Ne (aktualizovat)

Zpusob plnéni pozadavku: Revize a vylepSeni jednotlivych aspektii zabezpeceni fyzic-

kého perimetru (lepsi zdmky na dvete, bezpecnostni dvefte, atd).

A.11.1.2 Fyzické kontroly vstupu

Opatreni: Aby bylo zajisténo, ze je ptistup do bezpecnych oblasti povolen pouze oprav-
nénym osobdm, musi byt tyto oblasti chranény vhodnym systémem vstupnich kontrol.
Vylouceno: Ne (zavedeno)

Zpiisob plnéni pozadavku: Kontrola u sekretarky a za pomoci elektronické autentizace

pti vstupu do budovy.

A.11.1.3 Zabezpeceni kancelafi, mistnosti a vybaveni

Opatreni: Musi byt navrZzena a aplikovana fyzicka bezpecnost kancelédfi, mistnosti
a vybaveni.

Vylouceno: Ne (zavedeno)

Zpusob plnéni pozadavku: Je aplikovana fyzicka bezpe€nost kancelari (zamky, kamery,

evidence klicu, atd).

A.11.1.4 Ochrana pted vnéjSimi hrozbami a hrozbami prostfedi

Opatreni: Musi byt navrzena a aplikovana fyzicka ochrana proti pfirodnim katastrofam,
umyslnému ttoku nebo havériim.

Vylouceno: Ne (zavedeno)

Zpiisob plnéni pozadavku: Dle technickych moznosti (kamerovy systém, kontroly vstu-

pu, miiZe na oknech, havarijni plany pro ptipad havarie).
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A.11.1.5 Prace v bezpe¢nych oblastech
Opatreni: Musi byt navrzeny a aplikovany postupy pro praci v bezpe¢nych oblastech.
Vylouceno: Ano

Zpiisob plnéni pozadavku: Neprovadi se.

A.11.1.6 Oblasti pro nakladku a vykladku

Opatreni: Ptistupové body, jako oblasti pro nakladku a vykladku a dals$i mista, kde se
mohou neopravnéné osoby dostat do prostorti Organizace, musi byt kontrolovany
a pokud je to mozné, jsou izolovany od vybaveni pro zpracovani informaci, aby se za-
bréanilo neopravnénému pfistupu k nim.

Vylouceno: Ano

Zpusob plnéni pozadavku: NepouZivaji se.

A.11.2 Zarizeni
Cil: Ptedchazet ztraté, poSkozeni, kradezi nebo kompromitaci aktiv a pieruseni ¢innosti

organizace.

A.11.2.1 Umisténi zafizeni a jeho ochrana

Opatreni: Zatizeni musi byt umisténa a chranéna tak, aby se sniZila rizika hrozeb
a nebezpeci dand prostfedim a aby se omezily ptileZitosti pro neopravnény piistup.
Vylouceno: Ne (aktualizovat)

Zpusob plnéni poZadavku: Fyzické zabezpeCeni kancelafi a archivu, vyuzivani hostin-

govych center nebo vyuziti nejvice zabezpecenych ¢asti budovy.

A.11.2.2 Podptirné sluzby

Opatreni: Zatizeni musi byt chranéno pfed selhanim napdjeni a pied dalSimi vypadky
zpusobenymi selhanim podplrnych sluzeb.

Vylouceno: Ne (aktualizovat)

Zpusob plnéni pozZadavku: Ziizeni redundantniho internetového pfipojeni, udrZzba

a v€asna vymena zdroje nepreruSovaného napéti.
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A.11.2.3 Bezpecnost kabelovych rozvodi

Opatreni: Silové a telekomunikacni kabelové rozvody, které jsou ureny pro pienos dat
nebo podporu informacnich sluzeb, musi byt chranény pfed odposlechem, ruSenim
¢1 poskozenim

Vylouceno: Ne (aktualizovat)

Zpusob plnéni pozadavku: Spravné technické feSeni budovy, kabeldzni listy, omezeny

pristup k rozvadéctim a kabelovym trasdm, monitoring vypadki.

A.11.2.4 Udrzba zatizeni

Opatreni: Zatizeni musi byt spravné udrZzovano pro zajisténi jeho stalé dostupnosti
a integrity.

Vylouceno: Ne (aktualizovat)

Zpusob plnéni pozadavku: Definovany povinnosti souvisejici s idrzbou konkrétnich

zatizeni (jednotlivym uzivatelim nebo tieti stran¢).

A.11.2.5 Pfemisténi aktiv

Opatreni: Zatizeni, informace nebo software nesmi byt pfemistovany mimo prostory
organizace bez predchoziho schvaleni.

Vylouceno: Ne

Zpusob plneéni pozadavku: Definice pfemistovani aktiv mimo prostory organizace (vZdy

musi byt projednana a schvalena s vedenim organizace).

A.11.2.6 Bezpecnost zafizeni a aktiv mimo prostory organizace

Opatieni: Aktiva mimo prostory organizace musi byt zabezpefena s piihlédnutim
k rozdilnym rizikiim, kterd vyplyvaji z jejich pouZiti mimo organizaci.

Vylouceno: Ne

Zpusob plnéni pozadavku: Definice zabezpefeni a nakladani s aktivy mimo prostory

organizace.
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A.11.2.7 Bezpecna likvidace nebo opakované pouziti zatizeni

Opatreni: Vsechny prvky zafizeni, obsahujici pamétova média, musi byt zkontrolovany
tak, aby bylo zajisténo, ze pied jejich likvidaci nebo opakovanym pouzitim budou jaka-
koliv citliva data a licencovany software odstranény nebo bezpecné prepsany.
Vylouceno: Ne

Zpusob plnéni pozadavku: Znehodnocuje se bud Uplnym fyzickym zni¢enim nebo
Vv ptipad¢ znovu pouzivani zatizeni napiiklad vicenasobnym nulovym piepisem (data

nejdou zrekonstruovat).

A.11.2.8 Uzivatelska zatizeni bez obsluhy
Opatreni: Uzivatelé musi zajistit pfiméfenou ochranu zafizeni bez obsluhy.
Vylouceno: Ne

Zpusob plnéni pozadavku: Smérnice pro spravnou obsluhu zafizeni.

A.11.2.9 Zésada prazdného stolu a prazdné obrazovky monitoru

Opatieni: Musi byt pfijata zasada prazdného stolu ve vztahu k dokumentim
a vyménnym pamétovym médiim a zasada prazdné obrazovky monitoru u vybaveni pro
zpracovani informaci.

Vylouceno: Ne

Zpusob plnéni pozadavku: Smérnice pro spravnou obsluhu zafizeni (naptiklad nastaveni

uzamykani operacniho systému), uzamykaci zasuvky v pracovnich stolech.

A.12 Bezpecnost provozu
A.12.1 Provozni postupy a odpovédnosti

Cil: Zajistit spravny a bezpecny provoz vybaveni pro zpracovani informaci.

A.12.1.1 Dokumentované provozni postupy

Opatreni: Provozni postupy musi byt dokumentovany a musi byt dostupné uzivatelim
podle potieby.

Vylouceno: Ne

Zpusob plnéni pozadavku: Definice dokumentace provoznich postupti a praci s nimi.
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A.12.1.2 Rizeni zmén

Opatrieni: Zmény v organizaci a jejich procesech, v prostiedich pro zpracovani infor-
maci a systémech, které ovliviiuji bezpecnost informaci, musi byt fizeny.

Vylouceno: Ne

Zpusob plnéni pozadavku: Vedeni zajisti kontrolu a fizeni zmén v organizaci a jejich

procesech (napiiklad v provoznim tadu).

A.12.1.3 Rizeni kapacit

Opatreni: Pro zajisténi pozadovaného vykonu systému, s ohledem na budouci kapacitni
pozadavky, musi byt monitorovano, nastaveno a ptedvidano vyuziti zdroji.

Vylouceno: Ne

Zpiisob plnéni pozadavku: Dohled nad vytizenosti lidskych zdroj a ICT.

A.12.1.4 Princip oddé€leni prostiedi vyvoje, testovani a provozu

Opatreni: Pro sniZeni rizika neopravnéného ptistupu nebo zmén provozniho prostiedi
musi byt oddéleno prostiedi vyvoje, testovani a provozu.

Vylouceno: Ano

Zpusob plnéni pozadavku: Nevztahuje se na organizaci.

A.12.2 Ochrana proti malwaru

Cil: Zajistit, aby informace a vybaveni pro zpracovani informaci byly chranény
proti malwaru.

A.12.2.1 Opatieni proti malwaru

Opatreni: Na ochranu proti malwaru musi byt implementovéana opatfeni na jeho detek-
ci, prevenci a obnovu, a to ve spojeni s odpovidajicim bezpecnostnim povédomim uzi-
vateldl.

Vylouceno: Ne (zavedeno)

Zpusob plnéni pozadavku: Organizace vyuziva antivir a firewall vestavény do routeru

a operacniho systému, zalohovani dat.
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A.12.3 Zalohovani
Cil: Chrénit proti ztraté dat.

A.12.3.1 Zélohovani informaci

Opatreni: Zéalozni kopie informaci, softwaru a bindrnich obrazl systému musi byt pofi-
zovany v pravidelnych intervalech v souladu se schvélenou politikou zalohovani.
Vylouceno: Ne (aktualizovat)

Zpiisob plneni pozadavku:. Vytvoieni smérnice na zalohovani dat (co zalohovat, kam

zalohovat, jak Casto zalohovat, jak Sifrovat, atd).

A.12.4 Zaznamenavani formou logli a monitorovani

Cil: Zaznamenavat udalosti a vytvaret zaznamy

A.12.4.1 Zaznamenavani udalosti formou logt

Opatreni: Musi byt pofizovany, uchovavany a pravidelné pfezkoumévany logy udalosti
zaznamenavajici aktivity uzivateld, vyjimky, selhdni a udélosti bezpec¢nosti informaci.
Vylouceno: Ne

Zpusob plnéni pozadavku: Koupé softwaru a hardwaru na zaznam logi, uréeni osoby,

ktera bude logy zpracovavat.

A.12.4.2 Ochrana logt

Opatreni: Prostfedky pro zaznamenavani formou logh a logy musi byt chranény
proti zfalSovani a neopravnénému piistupu.

Vylouceno: Ne

Zpusob plneni pozadavku: Soucasti zalohovani a pfidéleni piistupt.

A.12.4.3 Logy o ¢innosti administratorti a operatori

Opatreni: Aktivity systémového administratora a systémového operatora musi byt lo-
govany a logy chranény a pravidelné pfezkoumavany.

Vylouceno: Ne

Zpusob plnéni pozadavku: Pravidelné pfezkoumavani logu aktivit systémového admi-

nistratora a osoby, ktera se stard o zpracovani loga.
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A.12.4.4 Synchronizace hodin

Opatreni: Hodiny vSech dilezitych systémi pro zpracovani informaci musi byt v rdmci
organizace nebo bezpecnostnich domén synchronizovany s jedinym referencnim zdro-
jem casu.

Vylouceno: Ne

Zpusob plnéni pozadavku: Setizeni hodin dilezitych systému dle externiho zdroje (své-

tové atomové hodiny).

A.12.5 Sprava provozniho softwaru

Cil: Zajistit integritu provoznich systému

A.12.5.1 Instalace softwaru na provozni systémy

Opatrieni: Musi byt implementovany postupy fizené instalace softwaru na provoznich
systémech.

Vylouceno: Ne

Zpusob plnéni poZadavku: Definice postupti instalace softwarii na provozni systémy.

A.12.6 Rizeni technickych zranitelnosti

Cil: Zabranit vyuzivani technickych zranitelnosti.

A.12.6.1 Rizeni technickych zranitelnosti

Opatreni: Musi byt zajisténo v€asné ziskani informaci o existenci technickych zranitel-
nosti provozovanych informacnich systémit, vyhodnocena Groven ohrozeni organizace
vuci témto zranitelnostem a piijata pfislusna opatieni na zvladani souvisejicich rizik.
Vylouceno: Ne

Zpiisob plnéni pozadavku: redundance, monitorovani provozu v systému.

A.12.6.2 Omezeni instalace softwaru

Opatreni: Musi byt ustanovena a implementovana pravidla ohledné instalace softwaru
uzivateli.

Vylouceno: Ne (aktualizovat)

Zpusob plnéni pozadavku: Omezeny piistupy jednotlivych uzivateli, skoleni.
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A.12.7 Hlediska auditu informac¢nich systému

Cil: Minimalizovat dopady auditnich ¢innosti na provozni systémy.

A.12.7.1 Opatteni k auditu informacnich systémut

Opatreni: Pozadavky auditu a ¢innosti zahrnujici verifikaci provoznich systémli musi
byt peclivé naplanovany a schvaleny, aby se minimalizovalo naruSeni procest organiza-
ce.

Vylouceno: Ano

Zpusob plneni pozadavku: Organizace neprovadi Uplné audity, ¢astecné audity si pro-

vadi svépomoci.
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