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ABSTRAKT

S masivnim néaristem bezdratovych zafizeni na trhu roste i poptavka po zajisténi spo-
lehlivého prenosu uzivatelskych dat. K zajisténi spolehlivosti pfenosu je nutné vybrat
nejen vhodnou technologii pro samotny prenos dat, ale také vhodny prenosovy proto-
kol. Tato prace se zabyva popisem a srovnanim aktualné dostupnych LPWA (Low-Power
Wide-Area) technologii licenéniho spektra NB-loT (Narrowband Internet of Things) a
LTE-M (Long Term Evolution - Machine). Dale popisuje a srovnava aktualné vyuzivané
prenosové protokoly pro implementaci v rdmci M2M komunikace z hlediska parametri
komunikace a objemu prenesenych dat. Také porovnava prenosové protokoly z hlediska
zavedené rezie, kterd do komunikace vnasi nadbytecna data pro zajisténi spolehlivého
prenosu, ¢imz zvysuje celkovy objem prenesenych dat danou technologii. Prace se déle
zabyva detailnim popisem aplikacniho protokolu LWM2M a také popisem programové
knihovny v programovacim jazyce C++, ktera byla vytvorena pro Gcely této prace. Jako
dodatek k této praci byla vytvorena laboratorni tloha vyuzivajici tuto knihovnu.
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ABSTRACT

As the number of wireless devices rises, so does the demand for reliable data trans-
mission. To ensure the reliability of data transfers with such devices, suitable wireless
technology, and a suitable transmission protocol have to be chosen according to the
device capabilities and requirements. This thesis describes LPWA (Low-Power Wide-
Area) technologies currently available on the market, both on licensed spectrum and
non-licensed spectrum, focusing on licensed spectrum technologies (Narrowband Inter-
net of Things, LTE-M) and also commonly used M2M enabled protocols for loT devices.
Furthermore, it compares those protocols from the communication parameters and data
traffic perspectives with focus on overheads that further increase the amount of data
transmitted but are necessary to ensure reliable data transmission. Lastly, it focuses on
LWM2M protocol describing it to the detail and describes an LWM2M C++ library cre-
ated as part of this thesis. In addition, a laboratory demonstrator was created utilizing
this library.
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Uvod

S neustale vyvijejicimi se technologiemi pro bezdratovy prenos masivné nartsta po-
cet zalizeni Internetu véci vyzadujici bezdratovou konektivitu pro komunikaci M2M
a tedy vzrustaji i naroky na prenosové technologie z hlediska poctu obslouzenych
zalizeni a objemu prenesenych dat. Pro obsluhu stale se zvysujiciho poctu zarizeni
bylo nutné neustéle budovat komunikac¢ni infrastrukturu. V roce 2016 predlozila
standardiza¢ni skupina 3GPP (3rd Generation Partnership Project) iniciativu inte-
grace zarizeni [oT do jiz existujicich mobilnich siti spravovanych operatory (licenéni
pasmo) a tedy eliminaci nutnosti budovani novych komunikacénich infrastruktur pro
pokryti technologiemi umoznujici IoT (Internet of Things) komunikaci.

Technologie licenéniho pasma umoznuji prenos dat skrze vybudovanou infrastruk-
turu spravovanou operatorem bez nutnosti omezovani komunikacnich parametri
(vysilaci stiida, vysilaci vykon, velikost zpravy), ¢imz je mozné plné vyuzit aloko-
vanych prenosovych kanali, kde je kvalita sluzeb zajisténa operatorem oproti tech-
nologiim bezlicenéniho pasma, kde vice technologii muze sdilet jeden komunikacni
kanal a miize dochazet k ruseni komunikace.

Implementace IoT technologii pro prenos v licenénim frekvenénim pasmu, kde
lze pfenaset zpravy o vysokych objemech, umoznila implementaci stavajicich pre-
nosovych protokoli i pro bezdratova zatrizeni (MQTT (Message Queue Telemetry
Transport), TCP (Transmission Control Protocol), UDP (User Datagram Proto-
col) a umoznila vytvoreni novych prenosovych standardu navrzenych pro potieby
masivni M2M (Machine to Machine) komunikace, tj., MQTT-SN (MQTT for Sen-
sor Networks), CoAP (Constrained Application Protocol) a LWM2M (Lightweight
M2M).

Tato prace se zabyva srovnanim technologii licenéniho a bezlicen¢niho pasma,
zejména pak technologiemi NB-IoT (Narrowband IoT) a LTE Cat-M pracujici v
licen¢nim pasmu, kdy je pozornost soustiedéna na popis a nasledné srovnani preno-
sovych protokoli vyuzivanych v ptripadé téchto technologii.

Samostatna ¢ast prace je vénovana aplikaénimu protokolu LWM2M, vydaného
spolecnosti OMA (Open Mobile Alliance), ktery umoziuje vzdalenou spravu konco-
vych zarizeni a u kterého je momentalné predpoklad, ze bude zastavat pozici jednoho
z hlavnich protokoli pro datové prenosy a spravu zarizeni v ramci technologii CloT
(Cellular IoT).

V ramci diplomové prace byla vytvorena uzivatelskd knihovna implementujici
aplika¢ni protokol LWM2M pro nasazeni v bezdratovych senzorovych jednotkéach
Internetu véci. Knihovna implementuje protokol LWM2M dle standardu organizace
OMA dle verze 1.0.
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1 Technologie LPWA

LPWA (Low-power Wide Area) je skupina komunika¢nich technologii vyvinutych v
disledku neustalého nartstu bezdratovych zafizeni pro které je nutné pripojeni do
svéta internetu véci (Internet of Things).

Technologie LPWA museji umoznovat komunikaci velkého mnozstvi zafizeni a
poskytovat vysoké pokryti signalem (nékolik km v zastavénych oblastech a desitky
km v priméstskych a mimo méstskych oblasti) a to na mistech, kde je nedostatecné
pokryti konvencénich komunikac¢nich technologii nebo dané technologie nespliuje po-
zadavky pro dany pocet zarizeni (GSM - Groupe Spécial Mobile, GPRS - General
Packet Radio Service , LTE — Long Term Evolution) . Duraz u téchto technologii
je také kladen na nizkou spotfebu energie, a tedy zvysenou vydrz baterie (> 10 let)
a také nizkou cenu komunikacénich moduli. Diky vysokému zastoupeni méricich a
senzorovych jednotek je dale kladen dtiraz na spolehlivost pfenosu s nizkou prenoso-
vou rychlosti desitek az stovek b/s v zévislosti na pouzité technologii. Diky své nizké
prenosové rychlosti jsou LPWA technologie vyuzivany témér vyhradné pro propojeni
zatizeni do IoT (Internet of Things) a M2M (Machine-to-machine) komunikaé¢nich
siti.

Pro zvyseni spolehlivosti prenosu technologie LPWA vyuzivaji izkopasmovy pre-
nos dat, diky kterému lze zvysit odstup signilu od Sumu SNR (Signal-to-Noise
Ratio).

Technologie LPWA lze rozdélit na technologie vyuzivajici licenc¢ni pasmo, LTE-
M (LTE for Machines) a NB-IoT (Narrowband Internet of Things), a bezlicenc¢ni
pasmo (LoRaWAN;, Sigfox).

1.1 Licencni vs bezlicen¢ni pasmo

LPWA technologie vyuzivajici nelicen¢niho pasma (LoRaWAN, Sigfox aj.) vyuzivaji
pro komunikaci jednoho z nelicen¢nich pasem. Tyto pasma se lisi dle geografické
lokace, ve které je zarizeni/technologie aplikovana. Pro evropsky trh jsou nelicencni
pasma ISM (Industrial, Scientific and Medical) definovana Mezinarodni telekomuni-
kacni unii ITU (International Telecommunication Union) ve frekvenénich pasmech
169 MHz, 433MHz, 868 MHz a 2.4 GHz.

Vyhodou bezlicenéniho pasma je jeho bezplatné vyuziti. Nevyhodou bezlicenc-
nich pasem je masivni mnozstvi nestandardizovanych zarizeni, a tedy vyssi vyuziti
komunikacniho spektra. V urc¢itém kmitoc¢tovém pasmu lze provozovat vice komuni-
kacnich technologii s riznymi parametry, a tedy miize dochazet k ruseni komunikace.
Z tohoto diivodu je nutné omezit vysilaci vykon, omezit mnozstvi a délku zasilanych

zprav (Sigfox 140 Uplink, 4 Downlink), omezit vyuziti kandlu daného zafizeni, coz
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miize mit za nasledek vyssi latenci prenosu zprav, ¢i jinak upravit prenos dat tak, aby
nedochézelo k negativnimu ovlivnéni ostatnich komunikujicich zatizeni, popripadé
nedochézelo k zaruseni komunikacéniho kanalu.

Technologie LPWA pracujici v licenénim pasmu jsou integrovany do jiz fungu-
jicich siti telekomunikacnich operatorti. Diky tomu neni zapotiebi budovat novou
infrastrukturu pro pokryti sluzbami danych technologii a je zaruceno signalové po-
kryti v oblastech, kde jiz funguji mobilni sité predchozich generaci. Technologie
pracujici v licenénim pasmu jsou také oznacovany jako technologie CloT (Cellular
Internet of Things) diky pfipojeni do mobilnich siti fungujici na burikovém principu.

Vyhodou technologii licenéniho pasma je, ze poskytovatel sluzeb ma plnou kont-
rolu nad danym frekvenénim spektrem, které tak neni pristupné pro dalsi operatory
¢i koncové uzivatele vyuzivajici odlisné komunikacni technologie, a tedy muize zarucit
vysokou kvalitu prenosu, zabezpeceni dat, a stabilni prenosovou rychlost. Nevyho-
dou je nutnost standardizovani pripojeni zafizeni a zpoplatnéni sluzeb pro pripojeni
do sité operatora [1].

Mezi CloT jsou aktudlné dvé hlavni technologie (NB-IoT, LTE-M) u nichz se
predpoklada nasazeni do siti 5G v rdmci mMTC (massive Machine Type Commu-
nications), coz umozni masivni narust zarizeni loT prfipojenych do sité. U téchto
technologii, obzvlasté LTE-M, je predpoklad, Zze by do budoucna mohly nahradit
zastaralé technologie 2G a 3G [2].

LTE-M a NB-IoT jsou technologie vyvijené na zakladé standarda definovanych
organizaci 3GPP (The 3rd Generation Partnership Project).

1.1.1 3GPP

3GPP je dohoda o spolupraci ve spravé a vyvoji celularnich mobilnich technologii.
Dohoda byla uzaviena v prosinci 1998 a sjednocuje sedm organizaci vyvijejicich
standardy pro mobilni komunikace [3].

Hlavnim cilem organizace je standardizovani a vytvareni novych mobilnich tech-
nologii. 3GPP prubézné publikuje nové technologie a tipravy stavajicich technologii
v tzv. ,vydanich“ (Releases). Aktudlné se zabyva vytvarenim standardi a imple-

mentaci siti paté generace 5G [3].

~—

™

A GLOBAL INITIATIVE

Obr. 1.1: Logo standardizacni skupiny 3GPP
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1.2 Technologie licen¢niho pasma (CloT)

Jak jiz bylo zminéno v predchozi sekci, technologie CIoT jsou technologie u kterych
je predpokladem pripojeni do jiz existujici celularni sité spravované mobilnim ope-
ratorem. Diky této skutecnosti se jedna o dlouhodobé feseni z hlediska globalniho
propojeni zarizeni [oT.

Sitka pasma technologii hraje dillezitou roli pfi implementaci do stavajiciho frek-
ven¢niho spektra. Mobilni operatori, kteri chtéji technologie CloT provozovat, musi
resit alokaci dostatecné sitky pasma pro danou technologii tak, aby viibec, pripadné
co nejméné, omezovala technologie, které jiz v daném frekvencénim spektru operuji
(Naptiklad LTE). Nasazeni technologii do frekvenéniho spektra lze fesit tfemi zpu-
soby:

« Samostatné nasazeni - Standalone deployment - Dand technologie je

nasazena do nevyuzitého frekvencniho pasma. Je vhodna pro nasazeni techno-

« Nasazeni v ochranném pasmu — Guard band deployment — Technolo-
gie je implementovana do ochranného pasma stavajici technologie operujici v
daném frekvenénim pasmu. Tato metoda nasazeni je vhodna pro technologie
s uzkou sifkou pasma [1].

o Nasazeni v pasmu jiné technologie — In-band deployment - V této
konfiguraci je technologie CloT zasazena do frekvenéniho spektra jiné techno-
logie. V zavislosti na sifce pasma technologie CIoT, je omezena efektivni sitka
pasma nadrazené technologie a tedy je omezena i kvalita nékterych poskyto-
vanych sluzeb (rychlost pfenosu, zpozdéni apod.) [1].

Aktualné jsou k dispozici 2 hlavni technologie CIoT NB-IoT a LTE-M [2, 4]. V Ceské
republice je mobilnim operatorem Vodafone od roku 2017 nasazena technologie NB-
[0T pro komeréni pouziti operujici ve frekvenénim pasmu 800 MHz, kde je umisténa
do ochranného intervalu (Guard band) technologie LTE, kterou Vodafone v tomto
frekvencnim pasmu provozuje. Redlné nasazeni technologie LTE-M je aktualnim
tématem, kdy bude technologie umisténa jako standalone technologie ve frekvenc-
nim pasmu 900 MHz. Do budoucna se zvazuje nasazeni téchto dvou technologii ve
frekvenénim pasmu 700 MHz, ve kterém aktudlné probiha refarming frekvenéniho

spektra (prerozdéleni ¢asti frekvenéniho spektra mobilnim operatortum).

1.2.1 Metody uspory elektrické energie CloT

V ramci uspory energie jsou skupinou 3GPP definovany 2 standardy pro tdsporu
elektrické energie PSM (Power Saving Mode) a eDRX (extended idle-mode Discon-

tinuous Reception).
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Obr. 1.2: Mozné druhy nasazeni technologii LPWA

Power Saving Mode (PSM)

Rezim snizené spotieby vydany skupinou 3GPP ve vydéani 12 (Release 12). Umoz-
nuje maximalni isporu elektrické energie. Zatizeni v médu PSM neni schopné vysilat
ani prijimat, pfestdvd monitorovat paging!, avsak nadéle ziistava p¥ipojeno do ko-
munikac¢ni sité. Zafizeni urcuje dobu, ktera je nutnd pro odeslani / pfijeti zpravy a
po kterou je nutné byt aktivni [5].

Zarizeni mohou zazadat stanici o povoleni rezimu PSM béhem pripojeni, rezimu
TAU (Tracking Area Update) nebo pri aktualizaci smérovaci oblasti RAU (Rou-
ting Area Update). Koncové zafizeni muze zadost prijmout / odmitnout, popripadé
upravit nékteré parametry. Zarizeni odvysila stanici zadost o vyuziti rezimu PSM
a po odvysilani svych zprav prechazi do rezimu idle. Aktivuje 2 ¢asovace 13324 a
T3412. Casovac¢ T3324 urc¢uje dobu, po kterou zaifzeni naslouchd pagingu na kandle
a po kterou je mozné jej kontaktovat. Po vyprseni casovace T3324 prechazi do re-
zimu PSM. Casova¢ T3412 ur¢uje dobu trvani PSM + T3324. Po vyprseni ¢asovace
T3412 je zafizeni probuzeno a je pfipraveno odesilat/prijimat zpravy. Maximalni
délka trvani casovace T3412 je 413 dni a 8 hodin, casovace T3324 3 hodiny a 6

minut [5].

Extended idle-mode Discontinuous Reception (eDRX)

Rezim sniZené spotfeby vydany ve vydéani 13 (Release 13) skupiny 3GPP. Je zalozen
na periodicky se opakujicich ¢asovych intervalech, kdy je mozné ptijimat zpravy. V
rezimu eDRX je mozné nastaveni délky intervali od 20,46 do 10485,76 sekund.
Zatizeni si muze u stanice vyzadat rezim eDRX dovoluji-li mu to sit. Rezim
eDRX lze kombinovat s rezimem PSM, dovoluje-li to sif. Stejné jako u PSM zafizeni
muze zadat béhem pripojeni, TAU nebo RAU procedury a pozadavek miize byt bud

pfijmut / odmitnut nebo upraven.

! Paging - Zpitisob signalizace stanice smérem ke koncovému zafizeni o p¥ichozi zpravé.
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Obr. 1.3: Proudova spotieba v rezimech eDRX a PSM

1.2.2 NB-loT

NB-IoT (Narrowband Internet of Things) je mobilni technologie spadajici do katego-
rie standardu CloT. Poprvé byla popsana skupinou 3GPP ve vydani 13 (Release 13)
a pozdéji rozsitena navazujicim vydanim 14 (3GPP Release 14). Technologie NB-IoT
byla navrzena pro potieby pripojeni velkého mnozstvi zafizeni s nizkym narokem na
objem prenesenych dat, kde lze tolerovat vyssi hodnoty prenosového zpozdéni a s
vyssim narokem na pokryti oblasti. NB-IoT cili predevsim na energeticky nenarocné

koncové zarizeni napajené z baterii s diirazem na cenu komunika¢niho modulu
< 120 K¢ (< 5%) [4].

N

NB-lol'

Obr. 1.4: Logo technologie NB-IoT

NB-IoT respektuje komunikacni principy definované pro technologii LTE, a proto
lze najit mnoho spolecnych ryst véetné signalizac¢nich mechanismi, které vsak byly
pro pouziti v NB-IoT vyrazné zjednoduseny s ohledem na energetickou a cenovou
naroc¢nost. Pro mnohonasobny pristup NB-IoT vyuziva ortogonalni frekvenc¢ni déleni
OFDMA (Orthogonal Frequency Division Multiple Access) a SC-FDMA (Single
Carrier — Frequency Division Multiple Access). Technologie NB-IoT byla navrzena
pro sitku pasma 180 kHz, coz ptimo koresponduje se sitkou jednoho zdrojového bloku
(Resource Block) technologie LTE, a tedy muze vyuzivat az 12 subnosnych o Sifce 12
kHz ve sméru downlink i uplink. Maximalni mozna prenosova rychlost technologie
NB-IoT (NB1) je 27 kb/s ve sméru downlink a 32 kb/s ve sméru uplink [4].
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Technologie NB-IoT je navrzena pro stacionarni zafizeni, tudiz nepodporuje
funkci hand-over, jak tomu je u LTE a LTE Cat-M1.

Operacni médy NB-loT

Diky sitce pasma 180 kHz, coz odpovida jednomu zdrojovému bloku LTE, je mozné
nasazeni technologie NB-IoT v nasledujicich operac¢nich médech:

o Stand alone - technologie NB-IoT je umisténa volného pasma technologie
GSM. Pasmo GSM je rozdéleno na bloky o sifce 200 kHz, ¢imz implemento-
vanim technologie NB-IoT do jednoho z téchto bloku efektivné vznika 10 kHz
ochranné pasmo z obou stran komunikacniho kanalu [4].

e Guard band - komunikacni kanal je umistén do ochranného pasma nosnych
LTE sité, a tedy je vyuzito zdrojovych blokt nevyuzitych technologii LTE.
V tomto pasmu jsou pro synchronizaci vyuzity vyhradné signaly, které zcela
nélezi do ochranného intervalu [6].

e In-band - komunikaé¢ni kandl je umistén uvniti pasma nosnych technologie
LTE a je vyuzito zdrojovych bloki LTE. V ramci tohoto opera¢niho médu neni
mozné vyuziti kteréhokoliv zdrojového bloku, nybrz pouze blokt definovanych
v tabulce 1 [2][4].

In-band Standalone Guard band
Pasmo LTE 5 MHz (25 PRB) 1 PRB = Pasmo LTE 5 MHz (25 PRB)
| 180 kHz _
Ochranny ; o \\
interval L
250 kHz | |
Frekvence f

Obr. 1.5: Opera¢ni moédy NB-IoT

e

Rozsitené arovné pokryti NB-loT ECL (Extended Coverage Level)

Jak jiz bylo zminéno v ptredchozi kapitole, technologie NB-IoT je navrzena tak, aby
bylo mozné k siti ptipojit i zafizeni v prostorach s nizkou trovni radiového signélu
(podzemni garaze, zatizeni v odlehlych lokalitach). Z tohoto duvodu technologie de-
finuje tTi zakladni tiidy rozdéleni na zakladé radiovych podminek danych namérenou
hodnotou MCL (Maximum Coupling Loss).
« ECL 0 - Normal - pro mista s normalnimi radiovymi podminkami,
MCL < 144 dB.
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« ECL 1 - Robust - pro mista zhorsenym pokrytim radiovym signalem,
144 dB < MCL < 154 dB
« ECL 2 - Extreme - pro mista se Spatnymi radiovymi podminkami,
154 dB < MCL < 164 dB [7, §]
Kde MCL:

MCLgp = Prx — (NoiseFigure + SINR* + NoiseFloor) (1.1)

Na zakladé prijaté sily signalu z koncového zarizeni a sily signalu indikované
zalizenim, vysilaci stanice (eNodeB— evolved Node B — nazev zakladni stanice pro
systémy LTE) rozhodne o t¥idé, do které zafizeni spada. Prifazend trida pokryti

ECL ovliviiuje pocet opakovani vyslani zpravy. [8]

ey ECLO

A MCL < 144 dB 144 dB < MCL < 154/ 154 dB < MCL < 164

Obr. 1.6: Grafické zobrazeni tiid ECL

Radiové rozhrani NB-loT (Air interface)

NB-IoT vyuziva poloduplexni systém komunikace, tedy zafizeni mohou v jeden mo-
ment zpravy pouze prijimat nebo odesilat.

Ve sméru downlink vyuzivd NB-IoT OFDM (Orthogonal Frequency Division
Multiplexing) s modulaci QPSK (Quadrature Phase Shift Keying, 2 bity v jednom
stavu) nebo modulaci BPSK (Binary Phase Shift Keying, 1 bit na jeden stav). Ve
180 kHz kandlu NB-IoT je 12 subnosnych po 15 kHz nazyvané jako tény (tones). Ve
sméru downlink muze ptijimat data v 1 ms subramci (2 sloty) pouze jedno zafizeni,
a tedy muze vyuzit vSech 12 ténu [1].

Ve sméru uplink je zachovano fizeni pristupu LTE SC-FDMA (Single Carrier-
Frequency Division Multiple Access) s modulacemi QPSK a BPSK. V pripadé, ze

2SINR - Signal to interference plus Noise Ratio.
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zalizeni dokaze prijimat data ze sité, ale neni schopno vysilat dostateénym vykonem
pro prijeti zpravy na eNodeB (napfiklad z divodu $patného pokryti nebo nedosta-
teéné antény), muze zarizeni pouzit tény po 3,75 kHz. Tim se muze vysilaci vykon
eNodeB. K této situaci muze dojit u zarizeni ve t¥idé ECL 2. Na rozdil od downlinku,
kde jedno zarizeni vyuziva vsech 12 subnosnych, u uplinku mutze byt jednomu zari-
zeni alokovano 3, 6 nebo 12 subnosnych, ¢emuz se 1ika ,,multiténi prenos“ (Multitone

Transmission) [1].

LTE Cat-NB2

V navazujicim vydéni 3GPP 14 (Release 14) byla popsana nova kategorie koncovych
zafizeni technologie NB-IoT, LTE Cat-NB2. Dosavadni technologie NB-IoT (LTE
Cat-NB1) byla rozsitena o nékteré, dosud nepodporované sluzby a dosud poskyto-
vané sluzby byly vylepseny [9]. Byla zvysena celkova pfenosova rychlost na 160 kb/s
pro downlink a 127 kb/s pro uplink.

Mezi nejzasadnéjsi zmény ve vydani 14 patii:

» Predstavena podpora lokazilace pro technologii NB-IoT za pomoci protokolu
LPP (Location and Positioning Protocol), ktery vyuziva metody OTDOA (Ob-
served Time Difference of Arrival) a E-CID (Enhanced Cell Identity) [9].

o Definice nové vykonové t¥idy o vykonu 25,12 mW (14 dBm, Power Class 6)
pro rozsireni moznosti tspory elektrické energie.

e Rozsiteni technologie o podporu multicastovych prenost

o Predstaveni podpory pro mobilitu

o Implementace mechanismi RAI (Release Assistance Indication), ktery umoz-
nuje drivéjsi uvolnéni spojeni mezi koncovym zatizenim a stanici nejsou-li oce-
kavanda zadna dalsi data pro uplink i downlink.

V navazujicim vydani 3GPP 15 (Release 15) byla priddna podpora pro TDD
(Time Division Multiplexing) a podpora pro WUS (Wake Up Signal). V bézném
provozu, v rezimech DRX nebo eDRX, koncové zatizeni v pravidelnych intervalech
monitoruje, zda neprichazi paging ze stanice (viz. kapitola eDRX) na kontrolnich
kandlech NPDCCH (Narrowband Physical Downlink Control Channel) a PDSCH
(Physical Downlink Shared Channel). S implementaci WUS, jiz koncové zatizeni
nemusi na téchto kanalech naslouchat. Diky tomu je mozné odpojit hardwarovou
cast zodpovédnou za dekdédovani téchto kandli, coz méa za néasledek dalsi snizeni
spotieby elektrické energie. ENB muze zaslat koncovému zatizeni signdl WUS, tedy

prikaz k aktivovani monitoringu kanalit NPDCCH a PDSCH pro pripadny ptichozi
paging [9].
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1.2.3 LTE-M

Technologie LTE-M jsou technologie zalozené na standardu LTE popsané ve vydani
3GPP 13. Predchidcem technologii LTE-M byla technologie Cat-1, poprvé predsta-
vena ve vydani skupiny 3GPP 8 (Release 8). Byla vyvinuta pro zjednoduseni LTE
zatizeni s ohledem na jeho sniZzenou spotiebu zafizeni a pro které neni pozadovana
prenosova rychlost vyssi nez 10 Mbit/s. Pro celkové zjednoduseni komplexity mohou
byt Cat-1 zaTizeni opatiena pouze jednou anténou, tedy nemusi podporovat MIMO
(Multiple Input, Multiple Output) [1].

Dalsi technologii, navazujici na technologie Cat-1 je technologie Cat-0 vydana
ve vydani 3GPP 12 (Release 12), ktera dale zjednodusuje komplexitu zafizeni za-
vedenim volitelného poloduplexniho provozu a omezenim prenosové rychlosti na 1
Mbit/s. Zarizeni Cat-0 vyuzivaji pouze jednu anténu, SISO (Single Input, Single
Output). Zaroven technologie Cat-0 nové implementuje rezim PSM pro usporu elek-
trické energie [1].

Ve vydani 3GPP 13 (Release 13) byla popsadna technologie prvni technologie
eMTC LTE-M, Cat-M1 (dfive pouze Cat-M), u které doslo k vyraznym zménam
oproti predchozim technologiim. Technologie LTE Cat-M1 déle snizuje slozitost za-
Iizeni az o 80 % oproti Cat-1 a zuzuje $itku pasma z 20 MHz na 1,4 MHz [1]. Timto
krokem technologie LTE Cat-M1 vylepsuje tiroven pokryti sité minimalné o 15 dB,
¢imz umoznuje komunikaci s vyssim dosahem a vyssi kvalitou. Zaroven zachovava
kompatibilitu se starsimi systémy LTE (legacy). LTE Cat-M1 je navrzena s ohledem
na sniZzenou spotrebu zafizeni (> 10 let), a proto implementuje rezimy pro snizeni
spotieby PSM a eDRX. Pro potreby nové generace LPWA technologii byla také ve
vydani 3GPP 13 definovana nova troven vysilactho vykonu 20 dBm (100 mW, Power
Class 5) a 23 dBm (200 mW, Power Class 3).

LTE-/ Y/

Obr. 1.7: Logo technologie LTE-M

Technologie LTE Cat-M1 je navrzena pro pfimou implementaci do jiz existuji-
ctho pasma LTE a vyuziva sesti fyzickych zdrojovych bloki (PRB) technologie LTE
se sitkou pasma 180 kHz. Cat-M1 muze vyuzivat opera¢nich médu In-band a stan-

dalone. Celkova sitka pasma Cat-M1 je 1,08 MHz bez ochrannych pasem (6. 180
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kHz) a 1,4 MHz s ochrannymi pasmy (42 . 160 kHz na kazdé strané pasma LTE
Cat-M1) [10].

In-band Standalone
Pasmo LTE 5 MHz (25 PRB)

LTE-M LTE-M

1 PRB =180 —>
- kHz

Ochranny | ki o

interval 250 / 1% Ochranny i

kHz . ; ! interval 160 |
i 3 kHz - i

__________________________________________________

Frekvence f

Obr. 1.8: Operac¢ni médy LTE Cat-M1, Stand alone a in-band

I pres snizeni slozitosti zatizeni technologie Cat-M1 zachovava relativné nizké
zpozdéni prenosu dat (v fadu desitek ms) a podporu pro mobilni zafizeni, véetné
funkce hand-over. Diky vyssi prenosové rychlosti oproti ostatnim technologiim CloT
je mozné technologii Cat-M1 vyuzit pro prenos hlasu s vyuzitim VoLTE (Voice over
LTE) [12, 11].

Rozsiteni pokryti LTE Cat-M1 CE (Coverage Enhancement)

Ve vydani 3GPP 13 byly definovany dva opera¢ni médy pro zarizeni LTE Cat-M1 s
cilem zajistit vyssi pokryti radiovym signalem oproti predchozim technologiim LTE
nejméné o 15 dB [11, 13].

e CE Mode A — Je povinny pro vsechny zafizeni technologie LTE Cat-M1 a

je uzpuisoben pro potieby zarizeni v béznych radiovych podminkach

« CE Mode B — Je volitelny méd, ktery je vhodny pro zarizeni pracujici ve

ztizenych podminkach z hlediska pokryti radiovym signilem [12].

Méd A umoznuje plné vyuziti sluzeb podporovanych technologii Cat-M1. Méd B
umoznuje zvyseni urovné pokryti radiovym signdlem, avsak za cenu zvyseni zpozdéni
prenasenych dat a omezeni rychlosti prendseni dat. Zatizeni v médu B také nemohou
vyuzivat nékteré podporované sluzby, jako VoLTE a mobilita, coz vypliva z omezeni
prenosové rychlosti a zvyseni latence. Z tohoto divodu je vyuziti médu B vhodné
u stacionarnich zarizeni, u kterého se nepredpoklada vysoky objem prenesenych dat
(napf. senzory) [14].

Dany méd je volen zakladnovou stanici eNodeB na zakladé vyhodnoceni namé-
fené kvality radiového signalu [13]. Zvyseni pokryti je dosazeno poctem opakovani
zprav. Maximalni mozny pocet opakovani zprav se lisi v zavislosti na médu zarizeni
(méd A /B) a také na kandle, pro ktery je zapotfebi zpravu opakovat. Maximalni

mozny pocet repetic pro médy a kanaly jsou uvedeny v tab. 2 [12].
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Kanal LTE-M | Repetice v médu A | Repetice v médu B
PSS/SSS 1 1

PBCH 1 5

MPDCCH 16 256

PDSCH 32 2048

PUSCH 32 2048

PUCCH 8 32

PRACH 32 128

Tab. 1.1: Pocty repetic pro jednotlivé kanaly v médech LTE-M.

LTE Cat-M1 disponuje dle specifikace 3GPP trovné pokryti MCL az 160 dB
(nékde uvedeno 155 dB), coz je o 16 dB vice nez u broadband technologii LTE. Roz-
lozeni trid pokryti ECL na zakladé hodnot MCL je zavislé na operatorovi provozujici

danou sit [6].

RAadiové rozhrani LTE Cat-M1

Technologie LTE Cat-M1 podporuje jak plné duplexni pfenos s vyuzitim kmitocto-
vého déleni FD FDD (Full Duplex — Frequency Division Duplexing) a ¢asového
déleni TDD (Time Division Duplexing), tak poloduplexni pienos dat s kmitoc¢to-
vym délenim HD-FDD (Half Duplex-Frequency Division Duplexing), od ¢ehoz se
odviji i maximalni mozna teoreticka prenosovéa rychlost (1 Mb/s pro plné duplexni
pfenos a 375 kb/s pro poloduplexni prenos pro uplink i downlink) [6].

Cat-M1 zachovava ptivodni modulacni schéma z LTE. Pro downlink vyuziva
OFDMA s modulacemi QPSK a 16QAM (16 Quadrature Amplitude Modulation
— 4 bity v jednom stavu). Pro rezim uplink je vyuzita metoda mnohonasobného
pristupu SC-FDMA s modulacemi QPSK a 16QAM [6].

LTE Cat-M2

Ve vydani 3GPP 14 (Release 14) byla definovana nova kategorie koncového zafizeni
LTE Cat-M2. Jde o rozsiteni stavajici technologie LTE Cat-M1 o dosud nepod-
porované sluzby, ¢i o vylepseni dosavadnich sluzeb poskytovanych technologii LTE
Cat-M1 [14].
Zmény pro technologie LTE-M ve vydani 3GPP 14:
« Rozsiteni dosavadnich protokoli pro lokalizaci zafizeni LPP (Location and
Positioning Protocol), zejména metod pro lokalizaci OTDOA (Observed Time
Difference of Arrival) a E-CID (Enhanced Cell Identity) [14, 10].
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o Rozsiteni sitky pasma na 5 MHz (vyuzivd 25 PRB LTE), ¢imz je zvysSena
maximalni teoretickd propustnost technologie (DL 4 MB/s a UL 7 MB/s v
plné duplexnim prenosu) [14, 10].

o Optimalizace a vylepseni sluzeb zalozenych na prenosu dat v redlném case
(VoLTE) pro zafizeni v CE médu A. Pridéani podpory mobility i ve stavu
RRC Idle a podpory multicastovych komunikaci. [14].

V navazujicim vydani 3GPP 15 (Release 15) byla definovana nova vykonova trida
zatizeni pro LTE-M o vykonu 25,12 mW (14 dBm, Power Class 6), pro tcely snizeni
spotfeby koncového zafizeni [14].

Za ucelem dalsi optimalizace spotfeby zarizeni, doslo ve vydani 15 k implemen-
taci WUS (Wake-up Signal) [14, 10]. Funkénost tohoto systému je totozna s imple-
mentaci u technologie NB-IoT s rozdilem implementace na proprietarnich kanalech
technologie LTE-M (MPDCCH, PDSCH).

1.3 Technologie bezlicenéniho pasma

Technologie bezlicenéniho pasma pracuji v nelicenc¢nich pasmech ISM 169 MHz, 433
MHz, 868 MHz a 2,4 GHz. Vyhodou technologii bezlicenéniho pasma je bezplatné
vyuziti frekvencéniho spektra. Vzhledem k hojnému poétu rtiznych technologii komu-
nikujicich ve stejnych kmitoc¢tovych spektrech je zapotiebi technologie bezlicen¢nich
pasem omezovat na prenosovych parametrech, aby nedochazelo k zaruseni komuni-
ka¢niho kanalu, ¢i ovliviiovani ostatnich zatizeni. Techniky pouzité pro omezeni
zalizeni jsou

e Omezeni vysilaciho vykonu

o Omezeni stiidy vysilani ToA (Time on Air).

e Omezeni maximéalniho objemu prenasenych dat v jedné zprave.

Mezi nejaktualnéjsi technologie LPWA bezlicencniho pasma jsou technologie Lo-
RaWAN a Sigfox.

1.3.1 Sigfox

Technologie Sigfox je technologie pracujici v bezlicenénim frekvenénim pasmu 868
MHz v Evropé. Jedna se o proprietarni technologii stejnojmenné spolec¢nosti. Tech-
nologie Sigfox byla poprvé predstavena roku 2009 a jedna se o viibec prvni technologii
specificky zamérenou pro komunikaci zatizeni IoT. Technologie Sigfox byla ptivodné
navrzena pouze pro prenos zprav ve sméru uplink, avsak pri pozdéjsich tpravach byl
implementovany i prenos ve sméru downlink. Komunikacni dosah technologie Sigfox
je odhadovan v rozsahu 10-30 km [6].
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sigfox

Obr. 1.9: Logo Sigfox

Radiové rozhrani Sigfox

Technologie Sigfox pro komunikaci vyuziva frekvencni pasmo o sitce 192 kHz. Pro
samotny prenos zprav je vSak vyuzito velice tizké sirky pasma 100 Hz, coz mé za na-
sledek nizké energetické naroky pro vyslani zpravy, zvysSeni tirovné pokryti a kvality
signalu vuc¢i Sumu, za cenu nizké prenosové rychlosti 100 b/s. Pro mnohonasobny
pristup vyuziva technologie Sigfox RFTDMA (Random Frequency and Time Divi-
sion Multiple Access) zalozené na systému ALOHA, kde zafizeni vysilaji na zcela
nahodnych frekvencich a ndhodnych ¢asech. Zatizeni technologie Sigfox mohou vysi-
lat kdykoliv bez predchozi synchronizace a vysilaji kazdou zpravu 3x na ndhodnych
frekvencich a nahodnych casech. Tim je zajiSténa odolnost vici vnéjsimu ruseni.
Zpravy prenesené technologii Sigfox nejsou zadnym zptsobem sifrovany [6].

Vyuzitd modulace pro smér uplink je modulace DBPSK (Differential BPSK), pro
downlink modulace GFSK (Gaussian Frequency Shift Keying) [6].

Omezeni technologie Sigfox

Diky nasazeni technologie Sigfox v bezlicencnim frekvencnim spektru, je technologie
Sigfox omezena na nékterych parametrech prenosu.

o Omezeni velikosti zpravy — Velikost zprava (bez zahlavi) je u technologie
Sigfox omezena ve sméru uplink na 12 B a ve sméru downlink 8 B.

e Omezeni denniho poctu zaslanych zprav — Pocet zprav odeslanych tech-
nologiich Sigfox je omezen na 140 zprav ve sméru uplink za den, ve sméru
downlink 4 zpravy za den.

e Omezeni vyuziti kanalu - Vyuziti komunika¢niho je u technologie Sigfox
omezeno stiidou 1 %. V casovém useku jedné hodiny je tedy mozné vysilat
nanejvyse 36 s.

¢ Omezeni maximalniho vysilaciho vykonu - Vysilaci vykon je u technolo-

gie Sigfox omezen na 14 dBm ve sméru uplink a 27 dBm ve sméru downlink.

Architektura Sigfox

Ackoliv je technologie Sigfox provozovana v nelicencnim frekvencénim spektru je jeji

architektura spravovana vyhradné spolecnosti Sigfox nebo skrze jeji integratory, kteri
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dale distribuuji technologii Sigfox po jednotlivych zemich a tzemnich celcich. V
Ceské republice je Sigfox integratorem spolec¢nost SimpleCell. Uzivatelska data jsou
prenesena technologii Sigfox na zakladnovou stanici, odkud jsou déle preneseny kon-
ven¢nimi technologiemi na servery spolecnosti Sigfox. Veskera uzivatelska data jsou
tak ulozena na serverech spolec¢nosti Sigfox a pristupovat k nim lze pomoci webové

aplikace spolecnosti Sigfox [15].
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: o Zakladnova Sigfox server UzZivatelska
Sigfox zafizeni aplikace

stanice Sigfox

Obr. 1.10: Architektura sité technologie Sigfox

1.3.2 LoRaWAN

Standard LoRaWAN (LOng RAnge Wide Area Network), predstaveny roku 2015,
byl vyvinuty za tcelem poskytovani M2M ptipojeni IoT zarizeni, komunikujicich na
dlouhou vzdalenost. LoRaWAN je spravovany uskupenim LoRa Alliance a jedna se o
specifikaci protokolt linkové vrstvy vybudované nad modulaci fyzické vrstvy LoRa.
V Evropé je technologie LoRaWAN provozovana v kmitoc¢tovém spektru 868 MHz.
Komunika¢ni dosah technologii LoRaWAN je odhadovan v rozsahu 10-50 km [6].

o=
LoRal//4AN
S
Obr. 1.11: LoRaWAN logo

Radiové rozhrani LoRaWAN

Technologie LoRaWAN vyuziva pro komunikaci frekvenénich pasem o Sitce 125 kHz,
250 kHz a 500 kHz. V Evropé je vyuzito témér vyhradné sitka pasma 125 kHz.
LoRaWAN vyuzivda modulace LoRa a dosahuje prenosovych rychlosti 300 b/s az 50
kb/s v zavislosti na vyuzitych pfenosovych parametrech. Prenasené zpravy jsou u
technologie LoRaWAN sifrovany symetrickou sifrou AES-128 [6].
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Modulace LoRa vyuziva techniku rozprostreni spektra s vyuzitim modulace CSS
(Chirp Spread Spectrum), vytvorenou pro zlepseni odolnosti proti rusicim vlivim
a snizeni potiebného vysilacitho vykonu. Zakladnim prvkem této modulace je jeden
chirp, definovany jako linearni zména frekvence mezi hranicemi sitky pasma. Jeden
chirp se skladé z urcitého poctu ¢ipti, definovanych hodnotou SF (Spreading Factor),
coz ovliviiuje i dobu vysilani ToA (Time on Air) a tedy i spolehlivost prenosu. Kazdy

¢ip reprezentuje specifickou hodnotu signalu v rdmci modulace [6].

Up Chirp

HIGH

I:MID

I:LOW

Obr. 1.12: Grafické zobrazeni chirptt modulace LoRa

T¥idy zarizeni LoRaWAN

Technologie LoRaWAN definuje tfi tfidy koncovych zarizeni v zavislosti na planovani

zprav ve sméru downlink.

o Trida A(ll) — je zakladni implementaci pro vsechna koncova zafizeni umoz-
nujici obousmérnou komunikaci. Kazdé koncové zarizeni musi podporovat tuto
tridu. Po zaslani zpravy ve sméru uplink je mozné odeslani zpravy ve sméru
downlink ve dvou kratkych casovych slotech s rozestupem 1 s. Jednd se o
nejuspornéjsi tifidu vhodnou pro bateriové napajend zarizeni.

« Trida B(eacon) - umoziuje obousmérnou komunikaci. Po zaslani dat ve
sméru uplink jsou podobné jako u tridy A otevieny dvé kratka ¢asova okna
pro prijem dat downlink. Navic vSak dochézi k otevfeni dalsich oken v predem
definovanych intervalech. Pro otevieni oken v presné definovanych casovych
intervalech odesila zakladnové stanice (brana) synchronizaéni ramce.

« Trida C(ontinuous) — umoznuje obousmérnou komunikaci otevienim kon-
tinudlniho okna pro piijem zprav ve sméru downlink. Tato tfida neni vhodna

pro bateriové napajend zarizeni [6].
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Omezeni technologie LoRaWAN

Technologie LoRaWAN je diky nasazeni v bezlicen¢nim frekven¢nim spektru ome-
zena na nékterych parametrech prenosu.

e Omezeni vyuziti kanalu - Vyuziti komunika¢niho je u technologie LoRa-
WAN omezeno stiidou 0,1 %, 1 % a 10 % v zéavislosti na vyuzitém kandlu a
sméru komunikace.

e Omezeni maximalniho vysilaciho vykonu — Vysilaci vykon je u tech-
nologie LoRaWAN omezen na 14 dBm ve sméru uplink a 27 dBm ve sméru

downlink.

Struktura LoRaWAN

Struktura LoRaWAN je slozena z koncovych zafizeni, zdkladnovych stanic (bran)
a serveru. Ve sméru uplink odesila koncové zatizeni zpravu, kterd je prijata néko-
lika branami. Na zékladé ¢asu prijeti zpravy je urcena nejbliz$i brana (lokalizace
zafizeni), kterd je pozdéji vyuzita pro prenos zprav ve sméru downlink. Brana pre-
posila zpravu konvenénimi prenosovymi technologiemi na LoRaWAN server, kde je
mozné ke zprave pristupovat. Na rozdil od technologie Sigfox, technologie LoRaWAN

umoziuje tvorbu privatnich siti [16].
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((0 ) Uzivatelska

LoRaWAN server aplikace

=
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QR
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el

Koncova zarizeni Brany LoRaWAN

Obr. 1.13: Architektura LoRaWAN
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2 Protokoly transportni vrstvy v LPWA pre-
nosech

Pro pfenos dat mezi aplikacemi uzivateld jsou v transportni vrstvé modela TCP /IP
a OSI definovany protokoly zajistujici sluzby pro prenos dat. Protokoly transportni
vrstvy zajistuji ptipadnou rezii a doruceni dat k prislusnému aplikaénimu procesu.
Mezi zakladni sluzby protokolii transportni vrstvy se fadi zajisténi doruceni zprav z
pohledu pozadavki aplikace. V transportni vrstvé jsou definovany dva univerzalni
a nejbéznéji vyuzivané protokoly pro prenos dat aplikaci, UDP (User Datagram
Protocol) a TCP (Transmission Control Protocol). Tyto dva protokoly jsou nativné
podporovany ve velké casti komunikacnich modulii technologii licenéniho pasma
CloT. Kromé protokolit UDP a TCP se mimo jiné lze také setkat s protokoly DCCP
(Datagram Congestion Control Protocol), SCTP (Stream Control Transmission Pro-
tocol), RSVP (Resource Reservation Protocol), které jsou aplikovany ve specifickych

scénarich a nejsou vhodné pro pouziti v systémech LPWA.

2.1 User Datagram Protocol

Protokol UDP, predstaveny roku 1980, zprostiedkovava prenos dat mezi koncovymi
ucastniky na transportni vrstvé modelu OSI a TCP/IP [17]. Protokol UDP je ¢asto
oznacovan jako nespolehlivy protokol, jelikoz na rozdil od ostatnich protokoll trans-
portni vrstvy, nevyzaduje po piijemci odeslani potvrzovaci zpravy o prijeti (best-
effort). Pro prenos dat pres protokol UDP (datové jednotka UDP — datagram) neni
potiebné vytvoreni spojeni mezi odesilatelem a prijemcem. Diky nespojovanému a
nepotvrzovanému nedochazi k zadné rezii, ktera by zasadné zvysila objem prene-
senych dat pres komunikacéni médium a protokol UDP je tak vhodné pouzit pro
aplikace bézici v realném case, které nevyzaduji 100 % spolehlivost prenosu dat
(napriklad hlasové aplikace), nebo pro aplikace citlivé na objem ptenesenych dat
(vybrané technologie LPWA). Vyzaduje-li aplikace rezii, muze vyuzit jiny protokol
transportni vrstvy, pripadné musi potfebnou rezii zajistovat protokol vyssi vrstvy
modelu OSI a TCP/IP [17].

Diky absenci jakékoliv rezie na transportni vrstveé, obsahuje zahlavi protokolu
UDP pouze informace o zdrojovém a cilovém portu (2+2 B), délku dat prenasenych
v datagramu (2 B) a kontrolni soucet (2 B). Zéhlavi UDP tak navysuje velikost
prenasenych dat o 8 B.
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Bity 0-15 Bity 16-31
Zdrojovy port

Kontrolni soucet

Obr. 2.1: UDP datagram

2.2 Transmission Control Protocol

Protokol TCP, predstaveny roku 1974, je v dnesni dobé nejvice vyuzivanym proto-
kolem transportni vrstvy v IP sitich. TCP zajistuje spojovany a spolehlivy prenos
aplikacnich dat (datova jednotka TCP — segment), tedy pienos pres prvotné vytvo-
fené spojeni a s potvrzovanim pfijatych zprav [17]. Proto je vhodné protokol TCP
pouzit u aplikaci, u kterych je vyzadovana 100 % spolehlivost doruceni dat. Diky
rozsahlé rezii naopak neni vhodny pro pouziti u aplikaci bézici v redlném case s
narokem na nizké zpozdéni prenosu.

jového a cilového portu zde lze nalézt poradové ¢islo bajtu (Sequence Number),
jehoz kontrolou je adresat schopen detekovat duplicitu, ztratu nebo prijem zprav ve
spatném poradi. Poradové cislo potvrzovaného bajtu indukuje odesilateli, Ze zprava
byla pfijata [20]. Dalsi dulezitou polozkou jsou priznakové bity, které slouzi k fi-
zeni spojeni. Celkova délka zahlavi je minimalné 20 B, diky ¢emuz neni vhodny pro

pouziti v systémech citlivych na objem prenesenych dat [17].

Bity 0-15 Bity 16-31

Zdrojovy port

Rezerva

Poradové Cislo potvrzovaného bajtu

R[S
S|Y
T[N

Aplikacni data

Obr. 2.2: Zahlavi TCP
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3 Protokoly aplikacni vrstvy v LPWA preno-
sech

Protokoly aplikac¢ni vrstvy jsou protokoly zajistujici formatovani a obsah uzivatel-
skych dat pro prenos mezi systémy a je-li zapotiebi i pripadnou rezii a potvrzovani
piijmu zprav (protokoly vyuzivajici protokol UDP na transportni vrstvé) [17]. Pro
potreby technologii LPWA, kde se uvazuje pripojeni mensich, mobilnich zarizeni
s omezenym vypocetnim vykonem, je vhodné volit takové protokoly, aby zajisto-
vali spolehlivy prenos uzivatelskych dat, ale zaroven nekladly vysoké naroky na
vypocetni kapacitu zarizeni (co nejvice odlehéené — lightweight — protokoly). Mezi
bézné pouzivané protokoly aplikacni vrstvy u technologii LPWA se fadi MQTT
(Message Queuing Telemetry Transport), ¢i jeho varianta pro senzorové sité MQTT-
SN (Message Queuing Telemetry Transport - Sensor Networks), protokoly CoAP
(Constrained Application Protocol) a LWM2M (Lightweight Machine to Machine).

3.1 Message Queuing Telemetry Transport

Protokol MQTT je odlehc¢eny, textové zalozeny (text based) protokol prestaveny
roku 1999 a standardizovany roku 2013 organizaci OASIS (Organization for the
Advancement of Structured Information Standards). Protokol MQTT vyuziva pro-
tokol TCP na transportni vrstvé, ¢imz je zajisténa spolehlivost prenosu dat. Princip
fungovani protokolu MQTT je zalozen na topicich (tématech) do kterych mohou
jednotliva zafizeni odesilat data (PUBLISH) nebo data po prihlaseni se k odbéru
topiku (SUBSCRIBE) vy¢itat (metoda Publish-Subscribe).

3.1.1 Struktura komunikacéniho retézce MQTT

MQTT definuje tii zakladni entity v komunikaénim Tetézci.

« MQTT Broker (server) - Broker je centralnim bodem infrastruktury MQTT,
se kterym komunikuji jednotliva zatizeni (klienti). V kazdé infrastruktuie pro-
tokolu MQTT musi existovat minimalné jeden MQTT Broker. Broker je re-
alizovan uzivatelskou aplikaci (Mosquitto aj.). MQTT Broker je zodpovédny
za prijem zprav od publikujicich zafizeni (publishers) a nasledné preposlani
zpravy uzivatelim, ktefi dany topik odebiraji (subscribers). Broker také zpro-
sttedkovava propojeni sité MQTT s externimi prvky, naptiklad uzivatelska
API (Application Programming Interface), externi cloud apod.

e MQTT Publisher - Publisher je koncové zarizeni (klient) odesilajici data

na MQTT Broker. Jedno zafizeni muze publikovat data do nékolika topikt, v
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jedné zprave vsak pouze do jednoho.
« MQTT Subscriber - Koncové zafizeni (klient) prihlasené k odbéru topiku.
V pripadé publikace nové zpravy do topiku, ke kterému je klient prihlasen, je

mu zprava preposlana metodou PUBLISH ze strany MQTT Brokeru.
MQTT Klient

] API

. -
\
/ MQTT Broker

1)
Obr. 3.1: Struktura komunika¢niho fetézce MQTT

3.1.2 Funkcionalita MQTT

Pro organizaci datovych tokt vyuziva protokol MQTT rozdéleni do tzv. topiki.
Topik je fetézec znaku kédovanych v UTF-8 (Unicode Transformation Format),
unikétnich pro dany topik [18]. Struktura topiki pripomind slozkovy systém ope-
racnich systému a lze vétvit do vice trovni za pomoci oddélovace ,,/“. Minimalni

pocet znaku v jednotlivych trovni je jeden znak [18]. Piiklady topiku:

VUT/FEKT/T12/SC/5/Unilab/teplota

VUT/FEKT/T12/5C/5/Unilab/svetlo1

VUT/FEKT/T12/5C/5/Unilab/svetlo2
VUT/FEKT/T8/010/teplota

Do topiku mohou koncova zafizeni ptispivat (publish) nebo z nich odebirat (sub-

scribe). Subscriber prihldseny do topiku dostava pouze zpravy v ném publikované,
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¢imz je zajisténo, ze dany subscriber neprijima dalsi zpravy, o které nema zajem a
které publikuji ostatni klienti v ostatnich topicich. Informace o topicich schranuje
MQTT Broker. V pripadé, ze na Broker prijde zprava PUBLISH nebo SUBSCRIBE
na neexistujici topik, je dany topik Brokerem automaticky vytvofen [19].
Uzivatelska data jsou zapouzdreny v zahlavi protokolu MQTT, které se sklada z
minimalné dvou povinnych B (fixn{ hlavicka - fixed header). Fixni hlavicka obsahuje

dilezité informace o typu zpravy, délce zpravy a pozadované kvalité sluzby QoS [18].

Typ zpravy - Uroven QoS RETAIN

Zbyvajici délka

Obr. 3.2: Fixni zahlavi protokolu MQTT

o Typ zpravy je reprezentovan prvnimi ¢tyimi bity zpravy MQTT. Typ zpravy
urcuje, o jakou zpravu se jedna a také urcuje strukturu zahlavi. MQTT defi-
nuje celkové 15 typt zprav z nichz nejvyznamnéjsimi jsou zpravy CONNECT,
CONNACK, PUBLISH, SUBSCRIBE a DISCONNECT.

o Priznakovy bit duplikované zpravy DUP (Duplicate) - bit ¢. 3. Umoznuje in-
dikaci opétovné odeslané zpravy.

« Uroveri QoS (bity 1 a 2). MQTT definuje 3 tirovné :

— 0 (00) — Nejvice jednou (At most once) — zprava je odeslana pravé jednou
bez ohledu na jeji doruceni.

— 1 (01) — Alespon jednou (At least once) — je vyzadovano potvrzeni prijeti
zpravy. Pokud nepftijde potvrzeni, je zprava vyslana nékolikrat, coz miize
vést k nékolikanasobnému prijeti zpravy.

— 2 (10) — Presné jednou (Exactly once) — je vyzadovdno potvrzeni pii-
jeti zpravy. Na zakladé ID zpravy (Message ID) je zprava prijata pouze
jednou.

o Retain (bit 0) — Je-li pri metodé publish nastaveny tento bit, je posledni zprava
v topiku ulozena na MQTT Brokeru. V ptipadé pfipojeni nového subscribera
je mu zprava ihned po pripojeni odeslana. Subscriber tak nemusi cekat na
novou publikaci.

o Posledni polozkou povinného zahlavi je zbyvajici délka zpravy v bajtech, véetné
variabilniho zahlavi. Pole zbyvajici délky muze byt az 4 bajty dlouhé, coz je
urceno nejvice vyznamnymi bity. Pokud je nejvice vyznamny bit nastaveny na
logickou hodnotu 1, nasleduje dalsi bajt pole zbyvajici délky. Velikost zpravy

je pak urcena ze zbyvajicich sedmi biti. Bajty jsou Tazeny od nejméné vy-
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znamného bajtu a teoreticky je mozné prenést zpravu az o velikosti 256 MB
[18]. Naptiklad hodnoty bajti 0x80 a 0x32 reprezentuji velikost zpravy 6400
B a hodnota 0x7F zpravu o velikosti 127 B. Rozdéleni zpravy pro prenos resi
protokol nizsi vrstvy (TCP segmentace).

Po fixni hlavi¢ce nésleduje variabilni zdhlavi (variable header), jehoz délka a zda
je vubec pritomno zavisi na typu zpravy. Data obsazena ve variabilni hlavicce se
lisi v zavislosti na typu zpravy, pozadovaném zabezpeceni a pozadované QoS. Po-
lozkami variabilntho zahlavi muze byt identifika¢ni ¢islo zpravy (u potvrzovanych
zprav) nebo nazev protokolu, verze protokolu a priznakova pole urcujici dalsi struk-
turu datové ¢asti (payloadu) u zprav CONNECT. U zprav PUBLISH je soucasti
variabilntho zahlavi také nazev topiku, do kterého chce uzivatel publikovat [18].

Nésleduje datova ¢ast (payload), kde jsou v zavislosti na typu zpravy uvedeny sa-
motnd uzivatelskd data (zpravy PUBLISH), dopliujici informace jako je uzivatelské
identifikacni ¢islo (Client ID — povinné pole), jméno a heslo (zprava CONNECT),
popiipadé topik, ke kterému se chce klient pripojit (zpravy SUBSCRIBE) [18].

3.1.3 Popis komunikace MQTT

Pred samotnym odesilanim dat se musi klient pripojit k MQTT Brokeru. Pro na-
vazani komunikace s MQTT Brokerem musi klient odeslat zpravu CONNECT, kde
je uvedeny protokol a jeho verze, kontrolni bity, povinné pole Client 1D, a je-li vy-
zadovano i klientské prihlasovaci jméno a heslo pro prihlaseni k Brokeru. Zprava
CONNECT je Brokerem zpracovana a nazpét je klientovi odeslana zprava CON-
NACK, ktera obsahuje informaci o vysledku pokusu o pfipojeni (prijato/nepfijato
a duvod selhani). Po uspésném pripojeni muze klient publikovat zpravy nebo se
ptihlasit k odbéru jednotlivych topiku [18].

Klient, ktery se chce prihlasit k odbéru topiku odesila Brokeru zpravu SUB-
SCRIBE obsahujici ID zpravy, informace o topiku/topicich a také o pozadované
QoS pro jednotlivé topiky. V jedné zpravée SUBSCRIBE se lze prihlasit k odbéru
nékolika topikt. Po zpracovani zpravy odesila Broker zpravu SUBACK, ve které
informuje klienta o pridélenych QoS pri jednotlivé topiky. Pokud dany topik na Bro-
keru neexistuje, je automaticky vytvoren. Chce-li klient zrusit odbér topiku, odesila
zpravu UNSUBSCRIBE s ID zpravy a informacemi o topiku/topicich, ze kterych se
chee odhlésit. Jako odpovéd je mu nazpét odeslana zprava UNSUBACK [18].

Pro publikovani zpravy odesila klient zpravu PUBLISH s informaci o topiku, do
kterého chce publikovat a daty, ktera chce publikovat. V zavislosti na nastaveném
QoS je prijeti zpravy potvrzeno zpravou PUBACK, ¢i nikoliv. Po prijeti zpravy
je provedena Brokerem kontrola existence topiku. Pokud dany topik neexistuje, je

Brokerem automaticky vytvoren. Pokud jiz existuje, provede Broker kontrolu zati-
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zeni, kterd dany topik odebiraji. Témto zafizenim je nésledné publikovand zprava
odeslana ve zpravé PUBLISH od Brokeru [18].
Pro odpojeni klienta z Brokeru je odeslana zprava DISCONNECT, ktera neni

nijak potvrzovana.

MQTT Client MQTT Broker MQTT Client

CONNECT

Y

PUBLISH
CONNACK /Unilab/tmp 25°C retain

A

SUBSCRIBE
/Unilab/tmp

P PUBLISH
/Unilab/tmp 25°C

Y

PUBLISH

/Plflil/_ISH - = /Unilab/tmp 24°C retain
Unilab/tmp 24°

DISCONNECT

\ 4

Obr. 3.3: Priklad pribéhu komunikace MQTT mezi Brokerem a klienty A a B s QoS
0.

3.1.4 Zabezpeceni MQTT

Protokol MQTT nevynucuje pro svoji funkénost zadné zabezpeceni, ale podporuje
nékolik bézné vyuzivanych metod pro autentizaci klientti a zabezpeceni prenosu dat.
Autentizace klienti:
o Na zakladé znalosti - Pro tspésné pripojeni k MQTT Brokeru musi klient
prokazat znalost klientského ID (Client ID) a volitelné uzivatelského jména
a hesla ve zpravé CONNECT. Na zakladé Client ID je pak mozné omezovat
klienta v pristupu do jednotlivych topikt pro zvyseni bezpecnosti [20].
o Na zakladé certifikatu — Pii pripojovani k MQTT Brokeru je vyzadovan
certifikat vydany Brokerem.
Sifrovani komunikace:
« Sifrovani dat na trovni uZivatelské aplikace - Uzivatel mize zaSifrovat
sva data pred predanim dat protokolu MQTT. Predpokladem je, Ze klienti pti-

hléseni k odbéru daného topiku znaji kli¢ pro desifrovani dat. Timto zptisobem
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se daji zaSifrovat pouze uzivatelskd data (payload). Ostatni ¢asti protokolu
MQTT tak zistanou nezasifrované, véetné zaslaného hesla pii pripojovani.

« Sifrovani pomoci TLS (Transport Layer Security) — Data jsou Sifrovany
jelikoz protokol TLS sifruje celou zpravu MQTT, nikoliv pouze zasiland data.

Pripadny utocénik tak nemtze odposlechnout jakékoliv informace.

Pro nezasifrovanou komunikaci vyuziva protokol MQTT port 1883. Pro zasifrovanou
komunikaci protokolem TLS vyuziva 8883 a port 8884, kde je kromé protokolu TLS

vyzadovana i autentizace certifikatem typu X.509 [20].

3.2 MQTT for Sensor Networks

MQTT for Sensor Networks (MQTT-SN) je protokol predstaveny v roce 2008 spo-
lecnosti IBM a od roku 2013 standardizovany spolecnosti OASIS [21]. Protokol
MQTT-SN vychazi z protokolu MQTT upraveného pro potieby bezdratovych sen-
zorovych jednotek Internetu véci (IoT) - M2M komunikace. MQTT-SN zachovava
zakladni principy komunikace MQTT (publish-subscribe) s ohledem na potieby a
limitace bateriové napéjenych zafizeni (umoznéni prerusovaného spojeni, omezeni
objemu pfendsenych dat, predpoklad nizké vypocetni kapacity zarizeni) [21]. Na
rozdil od protokolu MQTT, MQTT-SN vyuziva nespojované protokoly transportni
vrstvy (napt. UDP nebo ZigBee) [21].

3.2.1 Struktura komunikaéniho retézce MQTT-SN

Protokol MQTT-SN definuje oproti protokolu MQTT tii zakladni entity komuni-
kac¢niho Tetézce.

« MQTT-SN Klient - Koncové zarizeni. Pripojuji se do sité MQTT skrze
MQTT-SN Gateway.

« MQTT-SN Gateway (GW) - Entita ridici komunikaci mezi koncovymi
ucastniky. Gateway muze byt pfimo zabudovana nebo propojena s MQTT
Brokerem. Pro komunikaci s Brokerem je vyuzito protokolu MQTT. Gateway
zprostredkovava ,preklad“ mezi protokoly MQTT-SN a MQTT. Z hlediska
topologie a funkcionality lze Gatewaye rozdélit na dva druhy:

— Transparentni Gateway - Pro kazdého pripojeného MQTT-SN klienta
je vytvoreno samostatné MQTT spojeni k MQTT Brokeru, ¢imz je doci-
leno témér transparentni komunikace mezi klientem a MQTT Brokerem
(end-to-end).
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— Agregovana Gateway - Mezi Gatewayi a Brokerem je vytvoreno pouze
jedno MQTT spojeni. Veskera spojeni klientti kon¢i na GW, ktera rozho-
duje, které zpravy budou preposlany na MQTT Broker.

« MQTT-SN Forwarder - V pripadé, ze v dané siti neni piimo pripojena
zadna Gateway nebo je pro klienta nedostupna, je zprava prijata Forwarderem.
Forwarder zpravu zabali do svého zahlavi a preposle nezménénou na nejblizsi
Gateway. V opacném sméru komunikace prijme data od Gatewaye, odstrani

zéhlavi a nepozménénd data odesle klientovi [21].

MQTT-SN Klient MQTT-SN Gateway
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Obr. 3.4: Architektura sité MQTT-SN
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Obr. 3.5: Transparentni vs agregovanda GW
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3.2.2 Funkcionalita MQTT-SN

Protokol MQTT-SN zachovava ptuvodni funkcionalitu protokolu MQTT s drobnymi
odlisnostmi s ohledem na stavbu pripojenych zarizeni. Zmény oproti MQTT jsou
implementovany s ohledem na nizkou predpokladanou vypocetni kapacitu klienta a
vzhledem k charakteru komunikace (bezdratova).

Pro snizeni objemu prenasenych dat se Tetézce znaki pro identifikaci topikii
nahrazuji 16bitovym identifikdtorem, unikatnim pro dany topik (Topic ID / Topic
Alias). Topic Alias vzdy generuje GW a muze byt dynamicky generovany nebo
preddefinovany. Topic Alias muize klient ziskat zpravami REGISTER a SUBSCRIBE
[21].

MQTT-SN implementuje mechanismy pro vyhledavani GW (Gateway Disco-
very). Kazdd GW periodicky odesild multicast zpravy ADVERTISE obsahujici infor-
mace o dané GW, které miuze klient nasledné vyuzit. Pokud klient neptijal zpravu
ADVERTISE, miuze odeslat multicastovou zpravu SEARCHGW. GW, ktera tuto
zpravu piijme odesle nazpét zpravu GWINFO obsahujici informace o GW [21].

Pro potfeby malych senzorovych jednotek byla definovana nova trida QoS, QoS
-1 (taktéz nazyvana QoS 3), kterd umoznuje klientovi publikovat bez predchoziho
ustanoveni spojeni. V. MQTT-SN mize klient obdrzet zpravu PUBACK 1 pfi nasta-
vené QoS 0, pokud doslo k chybé [21].

Zahlavi protokolu MQTT-SN, stejné jako u MQTT, je rozdéleno na fixni a vari-
abilni. Fixni zahlavi je minimalné 2 B dlouhé, v zavislosti na délce zpravy pak muze
byt az 4 B dlouhé. Obsahuje informace o celkové délce zpravy a o typu zpravy. Typ
zpravy urcuje strukturu variabilntho zahlavi [21].

Bity 7-0

Délka zpravy

Typ zpravy

Obr. 3.6: Zahlavi protokolu MQTT-SN

3.2.3 Popis komunikace MQTT-SN

V prvni fazi komunikace musi dojit k ustanoveni spojeni mezi klientem a GW (Ga-
teway Discovery). Pokud klient neprijal zpravu ADVERTISE, odesila zpravu SEAR-
CHGW. Na tuto zpravu odpovida GW zpravou GWINFO. Po vyhledani GW nésle-
duje samotné pripojeni. Stejné jako u MQTT klient odesila zpravu CONNECT se
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vsemi relevantnimi informacemi. Navic uvadi i informaci o maximalni délce zpravy,
kterou je ochoten akceptovat. Po prijeti zpravy GW odesila zpravu CONNACK s
informacemi o daném procesu (spéch / neuspéch a divod). Klient nasledné muze
publikovat, ¢i odebirat topiky.

P1i prvnim publikovani zpravy musi klient odeslat zpravu REGISTER ve které
uvede topik do kterého chce odeslat data — musi se ,registrovat. GW odpovida
zpravou REGACK ve které uvede 16bitovy Topic Alias pro dany topik. Tyto zpravy
lze vynechat zna-li klient Topic Alias doptedu. Se znalosti Topic Aliasu muze klient
odeslat zpravu PUBLISH.

Prihlaseni k odbéru topiku zpravou SUBSCRIBE je mozné jak na zakladé zna-
losti Topic Aliasu, tak i na uvedeni celého znakového Tetézce identifikujictho dany
topik. Stejné jako u MQTT je zprava SUBSCRIBE potvrzovana zpravou SUBACK,
ktera obsahuje Topic Alias daného topiku, pro dalsi komunikaci. Klient tak pti dalsi
komunikaci nemusi odesilat cely Tetézec topiku, ¢imz dochézi ke snizeni objemu

prenesenych dat.

MQTT-SN MQTT-SN
Klient Gateway
ADVERTISE

SEARCHGW

GWINFO

CONNECT
CONNACK

Y

A

REGISTER
REGACK

\ 4

PUBLISH

Obr. 3.7: Ukézka komunikace pro publishovani zpravy.

3.2.4 Zabezpeceni MQTT-SN

Protokol MQTT-SN implementuje zédkladni zabezpeceni protokolu MQTT. Auten-

tizace uzivatelti probiha stejné jako u protokolu MQTT na zakladé znalosti, ¢i uzi-
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vatelského certifikatu.

Jelikoz protokol MQTT-SN nevyuziva na transportni vrstvé protokol TCP neni
mozné provoz zabezpecit protokolem TLS. Pro protokoly pracujici s protokolem
UDP na transportni vrstvé byla vyvinuta alternativa DTLS (Datagram Transport
Layer Security), kterd nevyzaduje spojovany prenos. DTLS je zaloZeno na protokolu
TLS a umoznuje autentizaci a Sifrovani prenasenych dat.

Z pohledu sifrovani je diky charakteru zarizeni pripojenych do siti MQTT-SN
vhodné volit Sifrovaci algoritmy nendrocné na vypocetni vykon (AES, ChaCh20)

spolecné s lightweight autentiza¢nimi protokoly (Poly1305) [22].

3.3 Constrained Application Protocol

Constrained Application Protocol (CoAP) je odlehceny webovy protokol aplikacni
vrstvy modelu TCP/IP predstaveny roku 2014 ve vydani RFC7252 organizaci IETF
(Internet Engineering Task Force). Protokol CoAP je navrzeny specidlné pro ,con-
strained” zafizeni, tedy zafizeni omezené na vypocetnim vykonu, velikosti paméti
ROM, RAM a Flash, omezené na datovych objemech nebo zafizeni s omezenymi
moznostmi z hlediska napdjeni (bateriové napajena zafizeni). Protokol CoAP je za-
lozeny na modelu zadost-odpovéd (request-response) a podporuje zakladni funkce
webovych sluzeb. CoAP je v mnoha ohledech podobny webovému protokolu HTTP
(Hypertext Transfer Protocol), coz byl zdmér autoru pro snadny preklad a interakci
mezi témito protokoly (napriklad pres proxy server). Po vzoru HTTP i protokol
CoAP implementuje architekturu REST (Representational state transfer)!, kter4 je
optimalizovana pro potfeby M2M komunikace. Pro minimalizaci objemu prenese-
nych dat je protokol CoAP vystavén na protokolu UDP na transportni vrstvé, ¢imz

je zajistén nespojovany prenos [23].

3.3.1 Struktura komunikacéniho retézce CoAP

Protokol CoAP obecné definuje dvé entity v komunikacnim fetézci:
o CoAP klient - Klientské zarizeni implementujici protokol CoAP. Zatizeni
generujici pozadavky.
e CoAP server - Zarizeni zprostredkovavajici pristup k datiim. Generuje od-
povédi na zadosti klientt a generuje zadosti o sledovani dat (observe).
Vzhledem k charakteru protokolu CoAP je mozna priméa komunikace mezi klienty
(peer-to-peer), kdy jeden z klientu pusobi jako server a druhy jako klient. Tohoto

scénarfe je Casto vyuzivano v-M2M komunikacich [23].

!Metodika pifstupu k datiim zaloZend na fetézcich URI (Uniform Resource Identifier)
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Obr. 3.8: Struktura komunikace protokolu CoAP

3.3.2 Funkcionalita protokolu CoAP

Protokol CoAP casto pracuje se zdroji (resource). Zdrojem se rozumi cil zadosti
protokolu CoAP (data). Zdroje jsou definovany pomoci identifikdtoru URI, ktery je
prilozeny ve zpravé CoAP. Priklad tvaru URI :

VUT/FEKT/T12/SC/5/Unilab/teplota

CoAP je zaloZeny na modelu zadost odpoved. Zadosti a odpovédi jsou rozliSovany
na zakladé kédového oznaceni ve tvaru ,x.yy“, kde ,,x“ zastupuje tiidu dané zpravy
a ,,yy* detail. CoAP, po vzoru protokolu HT'TP, implementuje zakladni metody pro
piistup a spravu dat. Pro tyto metody je rezervovana tiida 0 [23].

« 2.yy - Uspéch

— 0.yy - Zadost
% 0.01 - GET - Cteni zdroje
% 0.02 - POST - Zépis/spusténi zdroje
x 0.03 - PUT - Zapis zdroje
% 0.04 - DELETE - Smazani zdroje/obsahu
— 2.01 - Created - Vytvoreno
— 2.02 - Deleted - Smazano
— 2.04 - Changed - Zménéno
— 2.05 - Content - Obsah prilozeny ve zpraveé
e 4.yy - Chyba na strané klienta
— 4.00 - Bad Request - Spatny pozadavek ze strany klienta
— 4.03 - Forbidden - Zakéazano
— 4.04 - Not Found - Zdroj nenalezen
e 5.yy - Chyba na strané serveru

— 5.00 - Internal Server Error - Vnitini chyba na serveru
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— 5.01 - Not Implemented - Pozadavek na serverem nepodporovanou sluzbu
— 5.03 - Service Unavailable - Sluzba je aktualné nedostupna

Jelikoz je protokol CoAP zalozeny na protokolu UDP, implementuje mechanismy

pro potvrzovani zprav. Protokolem CoAP je mozné odeslat 2 typy zprav:

« Potvrzovana zprava - Confirmable (CON) - Po pfijeti této zpravy je vyza-
dovana odpovéd potvrzujici prijeti zpravy (ACK).

« Nepotvrzovani zprava - Non-confirmable (NON) - Tato zprava je ode-
slana prijemci, pricemz potvrzovani neni vyzadovano. Pokud je pfijata nepo-
tvrzovana zadost, odpovéd by méla byt odeslana také v nepotvrzované zpraveé
(nemusi byt pravidlem) [23].

Zahlavi protokolu CoAP se skldada z povinnych 4 B, které jsou pritomny v kazdé

zprave CoAP, obsahujici zakladni informace o protokolu a o typu zpravy.

Bity 16-31

Rozsifené moznosti (Options)
Data

Obr. 3.9: Zahlavi protokolu CoAP

Prvni dva bity zahlavi obsahuji informaci o verzi protokolu. Bity museji byt
nastaveny na hodnotu 01,, jinak je dand zprava neplatna. Tteti a ctvrty bit jsou
urceny pro identifikaci typu zpravy.

e 005 - Potvrzovana zprava CON

e 0l - Nepotvrzovana zprava NON

e 105 - Potvrzeni zpravy ACK

e 11, - Reset

Posledni ¢tyti bity prvniho bajtu jsou rezervovany pro délku tokenu. Miize re-
prezentovat hodnoty 0-8 bajti.

Druhy bajt obsahuje kod zpravy, tedy informace o zadosti, uspéchu, ¢i chybé.
Tato ¢ast je navic rozdélena do dvou c¢asti, kde prvni tfi bity reprezentuji tiidu a
zbylé detail daného kodu zpravy (2.05 je reprezentovana jako hodnota 69).

Zbylé 2 bajty povinného zahlavi reprezentuji ID zpravy (Message ID), coz je
nahodné ¢islo generované odesilatelem pozadavku. ID zpravy slouzi pro identifikaci
potvrzovanych zprav (odpovéd ACK musi mit stejné ID zpravy).

Nepovinnou polozkou je pole Token. Pole Tokenu miize byt az 8 bajtt dlouhé.
Token slouzi pro identifikaci toku zprav. Zpravy, které vyzaduji odeslani nékolika

zprav musi mit stejny Token.
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Rozsifené moznosti (options) slouzi pro specifikaci nastaveni. Mezi hlavni po-
lozky pole options patii specifikace URI zdroje, poptipadé specifikace datového for-
matu prilozenych dat. Posledni polozkou jsou uzivatelska data [23].

3.3.3 Popis komunikace CoAP

Komunikace protokolu CoAP je zaloZzena na modelu request-response. Klient zasle
serveru pozadavek, na ktery mu nasledné prijde od serveru odpovéd. V zavislosti
na nastaveni serveru a slozitosti zadosti, mize u potvrzovanych zprav dochazet k
tzv. piggy-back odpovedi, coz znamend, ze odpovéd na pozadavek je obsazen primo
ve zpravée ACK odeslané nazpét klientovi. V opacném pripadé je odeslano pouze
potvrzeni a po zpracovani pozadavku je odeslana nova zprava se stejnou hodnotou
tokenu [23].

CoAP Klient CoAP Server CoAP Klient CoAP Server

CON NON

GET /tmp GET /tmp
ACK NON

2.05 22°C 2.05 22°C

Piggyback

CON
GET /tmp

ACK

CON
2.05 22°C
ACK R

Obr. 3.10: Komunikace CoAP - potvrzovand a nepotvrzovand zprava

V uprave protokolu CoAP RFC7641 byla priddana podpora pro sledovani zdroju
(observe). Klient muze zazadat o sledovani zdroje metodou GET, kde v rozsitenych
moznostech uvede pozadavek na sledovani zdroje. Pti kazdé zméné sledované hod-
noty je klientovi zaslana zprava s aktualni hodnotou sledovaného zdroje. V pripadé

odstranéni zdroje je klientovi odesldna zprava korespondujici s danou udalosti (napf.
4.04 Not found) [24].

Pro komunikaci vyuziva protokol CoAP na transportni vrstvé port 5683.
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CoAP Klient CoAP Server

CON T =22°C
GET /tmp Observe 4
ACK
2.05 22°C

CON T =23C
2.05 23°C

ACK

Obr. 3.11: Metoda observe

3.3.4 Zabezpeceni protokolu CoAP

Protokol CoAP sdm o sobé neimplementuje zadné mechanismy pro zabezpeceni dat
nebo autentizaci uzivateli. Zabezpeceni je tedy nutné resit jinymi zpusoby.

Zabezpeceni a autenticnost uzivatelskych dat je mozné tesit protokolem DTLS,
ktery je kompatibilni s transportnim protokolem UDP a ktery umoznuje autentizaci
ucastnikt komunikace za pomoci certifikatt a Sifrovani komunikace [23]. Protokol
CoAP zabezpeceny protokolem DTLS je mozné najit pod ozna¢enim CoAPS (CoAP
Secure — CoAP over DTLS).

Dalsi alternativou je vyuziti bezpecnostniho protokolu OSCORE (Object Secu-
rity for Constrained RESTful Environments). Protokol OSCORE;, specifikovany v
RFC 8613, je navrzeny pro zabezpeceni komunikace mezi koncovymi tcastniky vy-
uzivajicimi architekturu REST (CoAP, HTTP), primarné pro zafizeni s omezenymi
moznostmi komunikace (nizka vypocetni naroc¢nost, nizka spotteba). Pridand ridici
pole do zpravy se mohou blizit hodnotdm az 11-13 bajti, coz ¢ini protokol OSCORE
vhodnym pro aplikaci na trhu [oT zatizeni. OSCORE zabezpecuje nejen uzivatelska
data, ale i kriticka pole pro signalizaci protokolu CoAP, véetné pouzité pristupové
metody. Protokol OSCORE vyuziva pro Sifrovani algoritmy AEAD (Authenticated
Encryption with Associated Data), coz jsou symetrické Sifrovaci algoritmy schopné
data nejen zabezpecit, ale zajistit autentizaci danych zprav na zékladé hashovacich
funkci. Diky témto algoritmtm je protokol OSCORE schopny poskytnout nejen
ochranu uzivatelskych dat, ale i ochranu pred ruznymi dtoky (napf. ttok opakova-
nim) [25, 26].

Protokol OSCORE je mozné kombinovat s protokolem DTLS pro jesté vyssi za-

bezpeceni prenosu dat, ovsem za cenu zvyseni objemu prenesenych dat souvisejicich
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s nutnou rezii [26].

3.4 Lightweight Machine to Machine

Protokol Lightweight Machine to Machine (LWM2M) je protokol predstaveny roku
2017 normaliza¢ni organizaci OMA (Open Mobile Alliance). Protokol LWM2M byl
vytvoren za tcelem sjednoceni M2M komunikacnich scénait IoT zafizeni a umoz-
néni komunikace mezi zafizenimi rtiznych vyrobcti, ktefi pro komunikaci dosud vy-
uzivali své proprietarni protokoly. Protokol LWM2M umoznuje vzdalenou spravu
zafizeni (aktualizace firmwaru, diagnostika, sprava konektivity, aktualizace pristu-
povych tdaji) a zprostfedkovani sluzeb (vycet senzori, konfigurace) pro loT zafi-
zeni. Protokol LWM2M je vystavény na protokolu CoAP, ktery zajistuje zakladni
pristupové metody (GET, POST, PUT, DELETE) a zajistuje rezii prenosu. V komu-
nikac¢nim Tetézci vyuziva protokol LWM2M dvé entity, LWM2M klient, zodpovédny
za shromazdovani dat a LWM2M server zodpovédny za spravu zafizeni a vycitani a
zapis dat. Funkcionalita protokolu LWM2M je zaloZena na tzv. objektech, coz jsou
entity s pevné definovanou strukturou, které umoznuji vycet a zapis dat, ale také
mohou plnit funkeci spousténi procesu, ¢i nastaveni. K objekttim protokolu LWM2M
je pristupovano skrze definované (well-defined) retézce URI. Zabezpeceni komuni-
kace protokolu LWM2M miize byt zajisténo protokolem DTLS nebo v novéjsi verzi
LWM2M 1.1 bezpe¢nostnim protokolem OSCORE [27, 28].
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4 Lightweight M2M

Protokol LWM2M je aplika¢ni protokol pro spravu loT zatizeni prestaveny roku 2017
ve verzi 1.0. Aktudlni verze protokolu LWM2M 1.2 byla vydéana organizaci OMA
v roce 2020. Protokol LWM2M sjednocuje strukturu datovych modeli a zptisob
komunikace mezi IoT zafizenimi riznych vyrobct. Protokol LWM2M je vystavény
na protokolu CoAP, kdy vyuziva pristupovych metod protokolu CoAP pro spravu
tzv. objektu [27].

LWM2M

COAP

[OSCORE]

TLS | DTLS

Obr. 4.1: Komunika¢ni model protokolu LWM2M.

4.1 Struktura komunikacniho retézce LWM2M

Protokol LWM2M definuje 3 entity komunikaéniho Tetézce.

« LWM2M Klient - LWM2M klient je zafizeni, zodpovédné za ukladani a
spravu objektt. Klient komunikuje se serverem, dle dorucenych zadosti provadi
operace a odesila vyzadané informace na server.

o LWM2M Server - LWM2M server je zarizeni zodpovédné za vycet a tipravu
objektl nachazejicich se na klientském zarizeni.

« LWM2M Bootstrap Server - Bootstrap server je zodpovédny za pr-
votni nastaveni klienta a poskytovani informaci potrebnych k tispésné

registraci na LWM2M server.
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Bootstrap Server

Klient o
L

Server

Obr. 4.2: Model komunikacni struktury protokolu LWM2M.

4.2 Datovy model protokolu LWM2M

Pro vycet a zapis dat, spravu zafizeni a diagnostiku, vyuziva protokol LWM2M tzv.
objektl. Objekt lze definovat jako zakladni entitu protokolu LWM2M obsahujici
uskupeni zdroji pozn pod ¢aru: zdrojem mohou byt jakakoliv relevantni data napt.:
teplota v mistnosti (22), jednotka teploty (°C) apod., které mezi sebou maji logickou
vazbu. Struktura jednotlivych objektu je pevné stanovena organizaci OMA. Objekty
jsou ulozeny na klientském zatizeni kde k nim mtize byt pristupovano kdykoliv ze

strany serveru [27, 29].

4.2.1 Stavba objektu LWM2M

Kazdy objekt reprezentuje pevné definovanou strukturu zdroju s riznym zamérenim
pro datovou komunikaci, bezpec¢nost a spravu zarizeni.

Objekt je reprezentovan 16bitovym identifika¢nim ¢islem (Object ID) unikatnim
pro dany objekt. Kazdy objekt s odpovidajicim Object ID musi mit stejnou struk-
turu definovanou, ¢i schvalenou a registrovanou organizaci OMA. V zavislosti na
daném objektu, miize mit objekt nékolik aktivnich instanci. Kazda instance objektu
je reprezentovana 16bitovym ¢islem instance objektu (Object Instance ID) zacinajici
od hodnoty 0 [29]. Kazd4 instance objektu pak sdruzuje zdroje specifické pro dany
objekt.
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LWM2M Klient

Objekt ID 0
| Zdroj 1 |
| Zdroj 2 |
| Zdroj 3 |

Objekt ID 1
| Zdroj 1 |
| Zdroj 2 |
| Zdroj 3 |

Objekt ID 2
| Zdroj 1 |
| Zdroj 2 |
| Zdroj 3 |

Obr. 4.3: Datovy model protokolu LWM2M.

4.2.2 Zdroje objektit LWM2M

Kazda instance objektu sdruzuje urcity pocet logicky spolu souvisejicich zdroju.

Zdroje jsou reprezentovany 16bitovym identifika¢nim ¢islem (Resource ID), které je

v ramci instance objektu unikatni a predem pevné definované organizaci OMA. Dle

metod pristupu lze zdroje délit na

Pouze pro ¢teni - Read only - Zdroje slouzici pouze ke ¢teni, do kterych
nelze zapisovat

Pouze k zapisu - Write only - Zdroje slouzici pouze pro zapis, nelze z nich
vycitat data — vhodné napriklad pro objekty pro zabezpeceni

Pro cteni i pro zapis - Read and Write - Zdroje, do kterych lze zapisovat,
ale i z nich vycitat data

Spustitelné zdroje - Executable - Zdroje, které jsou spustitelné. Naptiklad

spusténi meéreni, uzivatelské aplikace ¢i jiné operace.

Zdroje objektti mohou byt povinné (mandatory — klient musi zajistit, Ze dany

objekt bude tento zdroj obsahovat) nebo volitelné (optional). Kazdy zdroj mé také

dle specifikace OMA prifazené vlastnosti jako datovy typ (fetézec znaku - String,

Cislo - Integer), zda je mozné specifikovat vice instanci zdroje (pole hodnot) nebo

jednotky, ve kterych je hodnota uvedena [27, 29].
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4.2.3 Atributy objektd LWM2M

Atributy jsou metadata, které mohou byt prifazeny jednotliviym objektum, jeho
instancim nebo zdrojum. Hodnoty atributt jsou zavislé na daném serveru a mohou
nést informace o nastaveni pozadovanych akci ze strany klienta (reportovani dat a
notifikace). Typy atributu jsou:

e O Atribut - Mize byt nastaveny pro konkrétni objekt.

o OI Atribut - Mtze byt nastaveny pro konkrétni objekt nebo jeho instanci

« R Atribut - Muze byt nastaveny pro konkrétni objekt, jeho instanci nebo
pro zdroj objektu, pfipadné pro danou instanci zdroje (pole hodnot).

Atributy jsou dale déleny na zakladé klasifikace:

o Atributy vlastnosti - Properties - Atributy popisujici vlastnosti dané en-
tity, které mohou byt uzitecné pro zpracovani dat na LWM2M serveru. Mezi
hlavni atributy vlastnosti patii atributy:

— Velikost - Dimension - nese informaci o velikosti daného zdroje. Na-
priklad velikost pole v 8bitové ¢iselné podobé Integer.

— Kratké ID server - Short Server ID - Nese informace o ID LWM2M
serveru v 16bitové ¢iselné hodnoté.

— URI serveru - Server URI - Informace o URI serveru v datovém
fetézci String.

— Verze objektu - Object Version - Informace o verzi objektu v datovém
fetézci String.

— "Enabler Version"- Nese informaci o aktualni podporované verzi
protokolu LWM2M.

o Atributy pro notifikace - Notification - Jsou atributy primarné urcené
pro nastaveni zasilani (reportovani) zmén jednotlivych zdroji. Nastavenim pri-
slusnych atributt lze nastavit:

— Minimdalni periody zaslani zpravy - Klientskému zafizeni je umoz-
néno zaslani zpravy o zméné zdroje az po vyprseni urcitého intervalu

— Maximalni periody zaslani zpravy - Nedojde-li ke zméné dat ve
zdroji ve stanoveném intervalu, je presto zaslana notifikac¢ni zprava.

— Limity pro hodnotu zdroje - Prekroci-li datova hodnota zdroje na-

stavenou hodnotu, je zaslana notifikacni zprava [27].

4.2.4 Ptistup ke zdrojim LWM2M

Z pohledu serveru je mozné ke zdrojum objekti pristupovat na zakladé retézce URI
zaslaného v poli volitelnych moznosti protokolu CoAP. Retézec URI je vytvoren

na zéakladé identifika¢niho ¢isla objektu (Object ID), identifika¢niho ¢isla instance
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objektu (Object Instance ID) a identifikac¢niho &sla zdroje (Resource ID). Retézec
URI ma nasledujici podobu.

/Object 1D /Object Instance ID/Resource ID

Prikladem mize byt vycet teploty z teplotniho senzoru. Objekt registrovany
OMA pro teplotni ¢idla ma Object ID = 3303 a ID zdroje pro hodnotu teploty je
Resource ID = 5700. LWM2M server tedy odesila pozadavek s URI /3303/0/5700
27].

Byla-li definice objektu zménéna v navazujicich verzich protokolu LWM2M, musi

byt soucasti fetézce URI i informace o aktualni verzi daného objektu.

4.2.5 Povinné objekty LWM2M

Vétsina objekti LWM2M definovanych a registrovanych organizaci OMA nemusi
byt na serveru ani klientovi implementovany, ale existuji i objekty, které jsou pro
implementovani protokolu LWM2M povinné. Tyto objekty jsou:

« LWM2M Security (Object ID 0) — Objekt obsahujici utajované informace
ohledné pripojeni k rtiznym servertim. Zdroje tohoto objektu jsou z bezpec-
nostnich divodu urceny pouze k zapisu, a to pouze v rozhrani bootstrap.

« LWM2M Server (Object ID 1) — Objekt obsahujici verejné informace o
pripojeni k serveru

« LWM2M Device (Object ID 3) — — Objekt obsahujici zakladni informace
o zalizeni véetné sériového ¢isla a vyrobce.

Vyuziva-li klient vice spojeni na vice serveri najednou, musi implementovat ob-
jekt Access Control (Object ID 2) [29].

4.3 Rozhrani protokolu LWM2M

Pro komunikaci mezi klientem a serverem rozlisuje protokol LWM2M ¢tyti rozhrani
(interfaces)
« Rozhrani prvotni konfigurace - Bootstrap Interface
» Registracni rozhrani - Registration Interface
« Rozhrani spravy zarizeni a sluzeb - Device Management and Service
Enablement Interface

e Rozhrani pro zasilani zprav - Information Reporting Interface
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4.3.1 Rozhrani Bootstrap

Pro dspésnou registraci k serveru musi byt klientskému zafizeni poskytnuty infor-
mace o konfiguraci serveru, o objektech, které server vyzaduje pro tispésnou regis-
traci a prihlasovaci idaje. Tuto funkcionalitu zajistuje rozhrani Bootstrap. Bootstrap
rozhrani definuje nékolik metod [27].

o Tovarni Bootstrap - Zakladni informace pro zafizeni jsou prednastaveny
vyrobcem v paméti flash.

o Bootstrap z extérniho ulozisté - Potiebné informace jsou ulozeny na ulo-
7zisti (napf. SD karta), ze kterého si zafizeni mize informace stdhnout.

« Bootstrap inicializovany klientem - Potfebné informace jsou uloZeny na
tzv. Bootstrap serveru. Pozadavkem pro tuto metodu je prednastaveni potieb-
nych tdaji pro kontaktovani Bootstrap serveru na klientském zarizeni.

» Bootstrap inicializovany serverem - Bootstrap server zasle pozadavek o
vyvolani Bootstrapu inicializovaného klientem

P1i bootstrapu inicializovaného klientem je zaslana zadost Bootstrap-request a

nasledné jsou Bootstrap serverem odeslany pozadované informace. Procedura pr-
votni konfigurace je ukoncena zpravou Bootstrap-Finish. Bootstrap serverem mtze

byt ,,obyCejny* server nebo server specidlné urceny pro tuto proceduru [27].

LWM2M

LWM2M Klient
Bootstrap Server

Bootstrap-Request

Y

| Bootstrap-Write, Boostrap-Read
) .
Bootstrap-Delete, Boostrap-Discover

Bootstrap-Finish

Obr. 4.4: Komunikace LWM2M rozhrani Bootstrap

Mapovani metod protokolu CoAP pro Bootstrap rozhrani

Pro komunikaci v rozhrani prvotni konfigurace zastavaji pristupové metody proto-
kolu CoAP nasledujici funkce:
e Metoda POST - Zastupuje zahajeni a ukonceni procedury v zavislosti na

predanych parametrech
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— POST /bs?ep=Nazev klienta - zastupuje zpravu zahdjeni procedury
Bootstrap-Request.
— POST /bs - zastupuje ukonceni procedury.
o« Metoda PUT - reprezentuje zapis ze strany serveru — Bootstrap-Write.
« Metoda DELETE - reprezentuje zadost o smazani zdznamu/objektu - Boot-
strap-Delete.
e Metoda GET - reprezentuje zadost o ¢teni stavajictho nastaveni Bootstrap-
Read.

4.3.2 Registracni rozhrani

Registracni rozhrani je vyuzito pro registraci klienta k jednomu nebo vice serveru.
Kazdy server musi podporovat vsechny operace registracniho rozhrani. Pti registraci
provadi klient operaci , Register® ve které specifikuje potiebné tidaje pro registraci
(podporované objekty, existujici objekty, nazev klienta). Po vytvoreni registrace je
udrzovano spojeni mezi klientem a serverem, kdy klientské zarizeni, na zakladé do-
hodnuté periody, zasila serveru zpravy ,, Update®. Operace Register a Update infor-
muji server o dostupnosti zafizeni, tedy o pripravenosti prijimat zpravy na rozhra-
nich spravy zarizeni a sluzeb a zasilani zprav. Zprava Register také obsahuje polozku
Lifetime, coz je doba, po kterou je predpoklad aktivniho spojeni ze strany klienta.
Klient mtze kdykoliv béhem tohoto intervalu odeslat zpravu Update s novou in-
formaci o této dobé. Po vyprseni této doby je spojeni automaticky povazovano za

ukoncené. Pro indikaci odpojeni zafizeni je vyuzito zpravy De-register [27].

Mapovani metod protokolu CoAP pro registracni rozhrani

Registracni rozhrani vyuziva pro signalizaci dvou metod protokolu CoAP.
e Metoda POST - Reprezentuje zpravy Register a Update.
— POST /rd?ep=Nazev klienta - reprezentuje zpravu Register
— POST - reprezentuje zpravu Update
« Metoda DELETE - Reprezentuje zpravu De-register [27].

4.3.3 Rozhrani spravy zatizeni a sluzeb

Rozhrani spravy zafizeni a sluzeb je hlavnim rozhranim pro komunikaci a prenos dat
protokolu LWM2M. Po ispésné registraci klienta k serveru na registracnim rozhrani
je mozné z pozice serveru ¢ist, zapisovat, spoustét, vytvaret, mazat a modifikovat
objekty a jejich zdroje na klientském zarizeni. Rozhrani spravy zafizeni a sluzeb

definuje metody pristupové metody k objektiim a pro jejich spravu.
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LWM2M Klient LWM2M Server

Register ep=nodel
</1/1>,</2/1>,</3/0>

2.01 Created

A

Update
2.04 Changed

A

De-register

2.02 Deleted

A

Obr. 4.5: Komunikace LWM2M rozhrani registrace

e Discover - Metoda pro ziskani atributt nalezici danému objektu, jeho instanci
nebo zdroji. Je mozné ji také vyuzit pro zjisténi, které zdroje jsou v daném
objektu instanciovany.

o Create - Metoda pro vytvareni objektii na strané klienta. Metoda Create musi
byt cilena na objekt.

e Read - Metoda vyuzita pro pristup a ¢teni jednotlivych zdroji objektu. S me-
todou Rad souvisi také metoda Read-Composite slouzici pro vycteni nékolika
zdroju v jedné zprave.

o Write - Metoda pro zménu dat v daném zdroji. Stejné jako u metody read
i metoda write podporuje metodu pro zapis do vice zdroji najednou Write-
Composite.

e Delete - Metoda vyuzita pro smazani celé instance objektu nebo jeho zdroju.

o Execute - Metoda pro aktivovani spustitelnych zdroji v danych objektech.

o Write-attributes - Metoda pro prifazeni jednotlivych atributi jednotlivym

zdrojum [27].

Mapovani metod protokolu CoAP pro rozhrani spravy zafizeni a sluzeb

Rozhrani spravy zarizeni a sluzeb, stejné jako ostatni rozhrani, vyuziva zpravy pro-
tokolu CoAP pro reprezentaci pristupovych metod.
e Metoda GET - Metoda GET reprezentuje v zavislosti na predanych para-

metruch metody Discover a Read.
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LWM2M Klient LWM2M Server

Read /3/0/0

Success
Open Mobile Alliance

Write /3/0/1
Lighweight M2M Client

Y

Success

A 4

Execute /3/0/4
Success

Y

Obr. 4.6: Komunikace LWM2M rozhrani spravy zarizeni a sluzeb

— GET Accept:application/link-format - reprezentuje metodu Disco-
ver pro ziskani atribut objektu, instanci a zdrojua
— GET - reprezentuje metodu read.
e Metoda PUT - reprezentuje metody Write a Create.
o« Metoda POST - reprezentuje metodu Execute.
« Metoda DELETE - reprezentuje metodu Delete [29].

4.3.4 Rozhrani pro zasilani zprav

Jednd se o rozsiteni rozhrani spravy zarizeni a sluzeb. Umoznuje serveru periodické
ziskavani aktualizaci o stavu a zméné jednotlivych objektti. Server odesle klientovi
CoAP zpravu GET s URI pozadovaného zdroje/objektu s nastavenou volitelnou
moznosti Observe=0. Klient pfi zméné hodnoty sledovaného parametru odesila ser-
veru zpravu Notify s informaci o zméné a aktualni hodnotou sledovaného parametru.
Zruseni metody Observe je provedeno zaslanim zpravy Read s nastavenou volitelnou
moznosti Observe=1, pripadné zaslanim CoAP zpravy RST (Reset) jako odpovéd

na zaslanou notifikacni zpravu (Notify).

4.4 Komunikacni scénar protokolu LWM2M

V prvni fazi komunikace musi dojit ke stazeni pottebnych informaci k registraci (Bo-
otstrapping). Klient tuto operaci mize provést nactenim konfigurace z paméti flash,

pamétového ulozisté nebo miuze kontaktovat Bootstrap Server s zadosti o predani
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LWM2M Klient LWM2M Server

RSS| = -67 dBm . GET /4/0/2 Observe=0
2.05 Content Observe

-67
RSSI = -69 dBm Notify

-69
RSS| = -68 dBm Notify

-68

_ GET /4/0/2 Observe=1

Obr. 4.7: Komunikace LWM2M rozhrani pro zasilani zprav

téchto informaci metodou Boostrap-Request. Po ukonc¢eni Bootstrappingu metodou
Bootstrap-Finished, mize klient kontaktovat samotny LWM2M server s zadosti o
registraci (metoda Register), kde dojde k predani informaci o podporovanych objek-
tech a aktualné vytvorenych objektech. Soucasti registracni zpravy je i informace o
podporovanych formatech zprav (Plain text, JSON, TLV apod.) a také doba zivota
(lifetime) udavajici dobu v sekundach, po kterou je zafizeni povazovano za regis-
trované. Béhem této doby, typicky pri probuzeni zafizeni z rezimu spanku, ¢i tésné
pred vyprsenim této doby, je nutné zaslat serveru zpravu Update, jinak dojde k de-
registraci zarizeni.Po dokonceni registrace je umoznéna komunikace mezi klientem

a serverem, tedy vytvareni, modifikace ¢i vycet jednotlivych zdroji a objektu.

4.5 Zabezpeceni protokolu LWM2M

Pro verzi protokolu LWM2M 1.0 je vyuzito sifrovaciho protokolu DTLS pracujicim
nad protokolem UDP na 6. vrstvé modelu OSI/ISO. Ve verzi protokolu 1.1 byly defi-
novany objekty a metodiky pro implementaci zabezpecovaciho protokolu OSCORE
(Objekt 21 — LWM2M OSCORE).

Pro pristup k Bootstrap serveru a k registraci na LWM2M serveru je zapotiebi
znalost pristupovych tidaji a je nutnéa autentizace certifikatem vydanym prislusnym

sprévcem serveru.
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5 Srovnani protokolii pro prenos dat LPWA

Tato cast prace pojednava o srovnani vyse popsanych protokold z pohledu objemu
prenesenych uzivatelskych dat. Pro testovaci ucely bylo vyuzito NB-IoT modulu
BC68 cinského vyrobce Quectel, ktery implementuje hardwarovou realizaci proto-
koli UDP, TCP, MQTT a CoAP, coz ho ¢ini idedlnim pro dany test.

5.1 Metodika méreni

Pro kazdy protokol bylo celkové zasldano 20 zprav ruznych velikosti (12, 64, 128, 256
B) s rozestupem 30 sekund mezi kazdou zaslanou zpravou. Nastaveni klientské strany
pro jednotlivé protokoly bylo realizovano modulem BG77 za pomoci prislusnych AT
prikazt specifikovanych v produktovych dokumentech modulu BG77. Nastaveni ser-
veru bylo realizovano prislusnym skriptem v jazyce python (UDP, TCP), popripadé
open-source aplikaci (MQTT — Mosquitto, CoAP — Leshan LWM2M). Méteni bylo
provedeno v prostredi s dobrymi radiovymi podminkami -72 dBm. Po provedeni
kazdého méreni byly ziskany statistiky ze sifového provozu prislusného protokolu

na strané serveru aplikaci Wireshark.

-

(ce))

 —

BG77 eNB NB-loT Core Server

Obr. 5.1: Architektura realizace méreni

5.2 Vysledky méreni

Po provedeni méreni byly vysledky zpracovany do grafické podoby a nasledné eva-
luovany.
Obrazek 5.2 ilustruje objem dat prenesenych ve smérech uplink (prvni sloupec)
a downlink (druhy sloupec) u jednotlivych protokoli. Sloupec je rozdélen do dvou
¢asti, kde vrchni ¢ast (prerusovand Cara bez vyplné) zobrazuje nadbytecna ridici
data protokolu (overhead) a spodni ¢ast uzivatelska data, tedy samotnou zpravu.
Z grafu lze vidét, ze pri vyuziti protokolu UDP je objem prenesenych dat nej-

nizsi, coz je zpusobeno nulovou prenosovou rezii (neni zapotfebi zadna registrace,
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Obr. 5.2: Srovnani prenosovych protokoli na zakladé objemu prenesenych dat

ani ustanoveni spojeni) a nendroénym zahlavim protokolu UDP. Protokol CoAP,
vystavény nad protokolem UDP, ptidava rezii do prenost dat, coz zvysuje celkovy
objem prenesenych dat, ale zarucuje spolehlivost doruceni dat.

U protokoltt TCP a MQTT lze pozorovat vysoky objem prenesenych dat i v pti-
padé zaslani zpravy o malé velikosti, coz je zplisobeno nutnosti ustanoveni spojenti,
registrace (u protokolu MQTT) a potvrzovani zprav. Lze vidét, ze objem registrac-
nich a fidicich dat mtze byt v pripadech zaslani malych zprav az nékolikanasobny
oproti uzitecnym dattiim, které chce uzivatel prenést. To je nevyhodné predevsim u
technologii licen¢niho spektra, kde je danym operatorem prenos téchto dat zpoplat-
nén [21].
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Obr. 5.3: Srovnani na zakladé objemu prenesenych nadbytec¢nych dat.
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Obrazek 5.3 ilustruje soucet celkovych objemt prenesenych nadbytecnych dat
pro jednotlivé protokoly. V porovnani s grafem 5.2 lze vidét, Ze prestoze protokol
CoAP/LWM2M generuje vice nadbytecnych dat ve sméru uplink nez protokol TCP,
celkovy objem nadbytecnych dat je ve vysledku nizsi, pricemz spolehlivost prenosu
je zachovana.

Po ziskani dat ze serveru byla sestavena tabulka 5.1, porovnavajici minimalni
objem nadbytec¢nych dat v bajtech pro jednotlivé protokoly ve vSech fazich komuni-
kace. Tabulka také zobrazuje objem prenesenych dat pro udrzeni stavajiciho spojeni
(keep-alive). Z tabulky lze opét pozorovat nizsi hodnoty objemu nadbytecnych dat
zpusobeny nizsi rezii protokolii zalozenych na UDP, a to ve vSech fazich komunikac-

niho scénére.

Protokol Setup Prenos dat Keep-Alive Terminace
- UL | DL | UL DL UL DL UL | DL
UDbP - - 8 0 - - - -
TCP 44 | 24 | 20 20 20 20 20 40
CoAP 83 | 48 | 20 0 0 0 21 16
MQTT 118 | 68 | 28 20 42 42 20 40

Tab. 5.1: Minimalni objem nadbytecnych dat.

Pro porovnani dlouhodobého prenosu dat byl sestaveny graf zobrazujici objem
prenesenych dat za mésic v zavislosti na dennim poctu prenesenych zprav. Graf
zobrazuje porovnani metody udrzeni spojeni keep-alive oproti registraci pri kazdém
prenosu dat.

250
| — UDP
—— CoAP P
200 1 —— TCP + Keep-Alive -
00 — — TCP + Registrace = s
| —— MAQTT + Keep-Alive P
150 — MQTT + Registrace P _-

Data za mésic [kB]

Pocet zprav za den [-]

Obr. 5.4: Srovnani pfenosovych protokoli z pohledu dlouhodobého prenosu dat
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7Z grafu lze vidét, ze u protokolu MQT'T je pro pocet zaslanych zprav za den vétsi
nez 8 vyhodnéjsi vyuzit metodu keep-alive, jelikoz je vyhodnéjsi z hlediska objemu

prenesenych dat oproti opakované registraci.
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6 Implementace protokolu LWM2M

Tato ¢ast prace se zabyva detailnim popisem vytvorené knihovny pro protokol
LWM2M, jak z hlediska vnitiniho fungovani, tak z hlediska jeji uzivani. Knihovna
je napsana v programovacim jazyce Embedded C++ (EC++) a nasleduje standard
protokolu LWM2M 1.0 definovany skupinou OMA v prvnim vydani technické spe-
cifikace ze dne 8. inora 2017 [30].

6.1 Srovnani C4++4 a Embedded C++

Embedded C++ je verzi (dialekt) programovaciho jazyka C++, kterd je navrzend
a optimalizovana pro programovani embedded zarizeni s ohledem na limitujici pa-
rametry téchto zafizeni (typicky nizka velikost paméti RAM, nizsi vypocetni vykon
/ efektivita instukéni sady). Cilem vzniku jazyka Embedded C++ bylo umoznit
vyvojarum vyvoj aplikaci pro embedded systémy v objektové orientovaném progra-
movacim jazyce C+-+ pri zachovani pravidel pro programovani mikroprocesorové
techniky [31, 32].

Zakladni pozadavky na jazyk pro embedded systémy:

o Minimalizace okupace paméti.

o Nevyvolavat nepredikovatelné stavy.

e Umoznéni nahravani kédu do paméti ROM.

Oproti jazyku C++, jazyk EC++ klade diraz na minimalizaci vysledné velikosti
kédu, pri zachovani objektové struktury jazyka a maximalizaci efektivity vyuziti
instrukéni sady mikroprocesoru/mikrokontroléru. Z téchto diuvodi EC++ omituje

nekteré rozsireni jazyka C++, které jsou dostupné ve standartni verzi [31, 32].

Rozsireni C++ | Embedded C++
Sablony (Templates) Ano Ne
Dédi¢nost (Inheritance) Ano Ne
Vyjimky (Exceptions) Ano Ne
Informace o typu pfi béhu programu Ano Ne

Pretypovani proménnych ve stylu C++
Ano Ne

(static_ cast...)

Prostiedi (Namespaces) Ano Ne

Tab. 6.1: Rozdily C++ a EC++.
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Embedded C++ zachovava zpétnou kompatibilitu s jazykem C++ (kéd napsany
v EC++ lze spustit v plné verzi standardu C++) [31].

6.2 Modularita knihovny

Knihovna je navrzena k jednoduchému pouziti nezavisle na konkrétnim vyrobci, ¢i
typu systému. Tento systém s sebou vSak nese nékolik nevyhod, z nichz nejvétsi je
nutnost pouziti vlastnich metod a funkei pro interakci s prenosovym systémem, coz
znesnadnuje prvotni integraci knihovny.

Miniméalnim pozadavkem na uzivatele knihovny je vytvotreni funkei pro zasilani
a pro prijem zprav. Také je nutné vytvorit funkci pro restartovani zarizeni, kterou
nasledné predava do konstruktoru pfi inicializaci tiidy klienta. Tyto funkce jsou
nasledné vyuzivany funkcemi uvniti knihovny a je proto nutné je definovat pred
vytvorenim objektu klienta.

V zavislosti na nastaveni knihovny jsou zasilané zpravy automaticky odesilany
ihned nebo jsou predany do TX bufferu, coz je indikovano prislusnym TX flagem,

jehoz hodnotu miize uzivatel vycist a data odeslat "manuélné".

6.3 Zakladni architektura knihovny

Zakladni architektura knihovny je postavena na trech hlavnich tridach, LWM2M
Client, LWM2M Object a LWM2M Resource a jednoho defini¢niho souboru LWM2M
Defines, kde jsou definovany nékteré z dulezitych konstant knihovny a kde také lze
pomoci preprocesorovych direktiv upravovat vysledné chovani knihovny (prikladem
muze byt definovani datovych formati pro ¢teni jednotlivych zdroji, ¢ celych blokt
instanci/objektt). Mimo tyto hlavni tfidy jsou v knihovné obsazeny i dopliiujici
tridy, zejména pro formatovani vystupnich a parsovani vstupnich dat (knihovna pro
CoAP protokol, format JSON ... ).

6.3.1 Trida LWM2M Resource

Trida LWM2M Resource uchovava informace o daném zdroji a implementuje za-
kladni metody pro ¢teni ¢i zapis téchto informaci. Informace obsazené ve t¥idé
LWM2M Resource jsou:

e ID zdroje - Informace o ID zdroje.

o Typ obsahu - Informace o typu zdroje. Zda se jedna o ¢iselnou hodnotu

(Integer, Float), logickou hodnotu (Boolean), textovy fetéze¢ (String) atp.
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o Pristupova prava - Zda se jednd o spustitelny zdroj (Executable), pouze pro
¢teni (Read only), pouze pro zapis (Write only), ¢i pro Cteni a zapis (Read-
Write).

e« Rozmeéry zdroje - Logicka hodnota vyjadiujici, zda se jedna o multi-value
zdroj, tedy o zdroj, ktery vystupuje jako pole hodnot.

o Data - Samotnéa data, kterd jsou ve zdroji ulozena.

« Callback funkce -V pripadé, ze je dany zdroj spustitelny, je v této proménné

ulozena adresa funkce, kterda ma byt provedena po prijeti zpravy Execute.

LWM2M Resource

id

type
permissions
multi-value

data

execute callback

Obr. 6.1: Architektura tridy LWM2M Resource

Vytvareni jednotlivych zdroji je realizovano konstruktorem, kde je nutné uvést

vSechny vyse zminéné parametry.

LWM2M _Resource (id, type, permissions, multi_level, value);

6.3.2 T¥ida LWM2M Object

Trida LWM2M Object reprezentuje v architektuie protokolu LWM2M jednu instanci
objektu. Ttida uchovava informace o ID daného objektu a také ID instance a jsou v ni
sdruzeny jednotlivé instance t¥idy LWM2M Resource, ke kterym je mozné jednotliveé
pristupovat pres ID zdroje, pomoci definované funkce. Informace obsazené ve t¥idé
LWM2M Object jsou:

o ID objektu - Informace o ID objektu.

o ID instance - Informace o ID instance.

o Instance tridy zdroju.

Trida je inicializovana konstruktorem, kterému je nutné predat ID objektu a
nepovinneé i ID instance. Pokud neni ID instance uvedeno, je automaticky nastaveno

na hodnotu 0.

LWM2M_Object (object_id, instance_id = 0);
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LWM2M Object

objectid
instance id
resources

Obr. 6.2: Architektura tridy LWM2M Object

6.3.3 Trida LWM2M Client

LWM2M Client je hlavni tiidou celé knihovny. Objekt vytvoreny z této knihovny
je hlavnim prostiednikem pro interakci developera s knihovnou. Ttida sdruzuje
funkce, metody a proménné dilezité pro zpracovani pozadavki, generovani odpo-
védi a zprav, spravu objektti a vSsechny procedury tykajici se registrace na LWM2M

Server. Ttida je také zodpovédna za casovani odesilani zprav update a observe.

Ve objektu tridy jsou ulozeny dilezité informace o aktudlnim stavu, o registraci
a o poslednim updatu, informace o aktualnim ¢ase od doby vytvoreni obejktu a tagy

pro metodu observe.

Pri inicializaci objektu tridy je nutné predat v konstruktoru nézev koncového
uzlu (endpoint name) a také odkaz na adresu funkce, kterd zapfic¢ini restart (re-
boot) zafizeni. Diuvodem je automatické vytvoreni nékolika povinnych objektu pri
vytvareni objektu z této tridy, kde jeden z povinnych zdroji daného objektu je spus-
titelny zdroj, ktery restartuje zatizeni. Vzhledem k modularité knihovny musi byt

dana funkce vytvorena uzivatelem knihovny pred vytvorenim samotného objektu.

LWM2M Client

state

regid

objects

sys time

last update
observe tags
reboot callback

Obr. 6.3: Architektura tfidy LWM2M Client
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6.4 Funkcionalita knihovny

Funkcionalita knihovny je fesena pomoci stavového automatu. Na zakladé jeho stavu

je rozhodovano o dalsim kroku programu.

6.4.1 Stavovy automat

Stavovy automat je slozen ze Sesti jednotlivych stavi.

+ Not Registered - Zarizeni neni registrovano k zadnému serveru.

« Await Registration Response - Zatizeni ocekava odpovéd na zaslanou re-

gistrac¢ni zpravu.

» Registered Idle - Zatizeni je tispésné registrované a oc¢ekava prichozi zpravu.

+ Registered Await Response - Zafizeni je registrované a ocekava odpoved

na drive zaslanou zpravu.

« Await Update Response - Zafizeni je registrované a ocekava odpovéd na

diive zaslanou zpravu Update.

Po inicializaci klienta je poc¢atecnim stavem stav Not Registered. Po zaslani regis-
traéni zpravy je stav zménén na stav Await Registration Response. Pti dalsi prijaté
zprave v tomto stavu, je ovéreno, zda doslo k 1Spésné registraci, ¢i nikoliv. V pri-
padé uspéchu je stav zménén na stav Registered Idle, v opacném pripadé je stav
opét nastaven na stav Not Registered. V tomto stavu je mozné prijimat ¢i odesilat
zpravy v zavislosti na pozadavcich serveru.

Pokud dojde k zaslani zpravy update, je stav zménén na stav Await Update Re-
sponse. V tomto stavu miize zustava funkcionalita interakce se serverem zachovana.
Nedojde-li k prijeti potrvzovaci zpravy update, je stav opét zménén na stav Not

Registered, v pripadé prijeti je stav zménén na stav Registered Idle.

REGISTERED AWAIT
REPONSE

Odeslani pozadavku

Nepfijeti odpovédi v daném intervalu

Prijeti odpovédi

AWAIT
REGISTRATION
RESPONSE

Odeslani registracni zpravy Registrace Uspé$na

CS(HH programu } NOT REGISTERED REGISTERED IDLE

Update Gspésny
T Nepfijeti odpovédi v daném intervalu
Registrace netispésna

Zaslani update zpravy AWAIT UPDATE

RESPONSE

Nepfijeti odpovédi v daném intervalu

Update nesp&ny

Obr. 6.4: Stavovy diagram

6.4.2 Ptijem zpravy

Po prijeti zpravy je nejprve kontrolovano, zda se zafizeni nachézi v jiném stavu nez

ve stavu Not Registered. Pokud je zafizeni v tomto stavu, je zprava zahozena. V

79



opacném pripadé je zprava evaluovana z hlediska kompability s protokolem CoAP.
Neni-li zprava zpravou protokolu CoAP, je opét zahozena. Po evaluaci je na zakladé
aktualniho stavu rozhodovano o nasledujicim procesu.

V pripadé, Ze je ocekavana odpoved na registracni zpravu, je prijata zprava
podstoupena evaluaci z hlediska registrace. Vysledkem je zména stavu v zavislosti
na obsahu dané zpravy.

V pripadé, ze je oc¢ekdvana odpoved na zpravu update, dochézi k evaluaci od-
povédi. Pokud se nejedna o odpovéd na zpravu update, je predana k dalsi evaluaci.
Je-li zprava odpovédi na zpravu update, je obsah zpravy evaluovan a na zakladé
vysledku je zménén stav.

Pro ostatni pripady je kontrolovan typ zpravy. Pokud se jedna o zpravu typu
RST je zprava predana funkci pro rizeni metody observe. V opac¢ném pripadé je

zprava preddna danému rozhrani protokolu LWM2M, dle obsahu.

Zacatek

A

Prijeti zpravy

NOT REGISTERED _/Zahozeni zpravy a

konec procesu

Jiny
Kontrola Neplatna zprava CoAP
CoAP zpravy
Platna zprava CoAP
y
Stav
AWAIT REGISTRATION RESPONSE AWAIT UDPATE RESPONSE Jiny
A4 A 4 A 4
Kontfola Kontfola Neni odpovéd na update |  zprava je
odpovédi na odpovédina >
. A typu RST
registraci update
Ve . Ne Ano
Neuspéch Uspéch Neuspéch Uspéch v
oi A A A 4 St" Zastaveni
oZeni av =
s Stav =NOT Kontrola Observe pro
registracniho REGISTERED REGISTERED lokace URI danou entitu
ID IDLE
Obsahuje ,bs“ Obsahuje ,rd” Jinak
A A4 A 4 A4 A 4
Stav = . v . . .
Stav=NOT REGISTERED Bootstrap Registracni Rozhrani spravy
REGISTERED IDLE rozhrani rozhrani zafizeni a sluzeb
4
_g\@procesu L]:

Obr. 6.5: Vyvojovy diagram pro zpracovani piijmu zpravy
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6.4.3 Rozhrani spravy zafizeni a sluzeb

Po predani zpravy tomuto rozhrani je v prvni radé kontrolovana cesta URI, kterd je
obsahem predané zpravy. V pripadé, ze je cesta neplatna nebo dany objekt/zdroj, na
ktery se URI odkazuje neexistuje, je odesilateli odeslana zprava s chybovym koédem
a procedura ukoncena. V pripadé, ze cesta URI odkazuje na existujici entitu, je na
zékladé uvedené pristupové metody protokolu CoAP, obsazené ve zpravée, rozhod-
nuto o korespondujici metodé protokolu LWM2M. V pripadé zprav GET a PUT
je navic jesté rozhodovano o typu metody. Zprava a platné URI je dale predavano
do danych dil¢ich metod knohovny protokolu LWM2M, z nichZ nejvyznamnéjsi jsou

Start procedury
Chyba / entita neexistuje Odpovéd 4.04 NOT

Kontrola cesty URI FOUND nebo 4.00
BAD REQUEST

popsany nize.

Entita existuje

CoAP metoda

PUT

Zprava obsahuje
URI Query

Ne Ano

DELETE POST

Kontrola
ocekévaného

Application format

LWM2M Discover LWM2M Read LWM2M Delete LWM2M Execute LWM2M Write/ LWM2M Write
Create Attributes

— TR ==

"\ Konec procedury |

Obr. 6.6: Vyvojovy diagram pro rozhrani spravy zafizeni a sluzeb

Metoda Write/Create

Prvnim krokem metody Write/Create je kontrola formatu dané zpravy. Ta je obsa-
zena ve volitelnych moznostech zpravy CoAP. Dany format je porovnavan s formaty
zvolenymi uzivatelem. V pripadé, zZe je formét prijaté zpravy jiny, nez podporovany,
je odpovézeno chybovou odpovédi Bad Option. Pokud je prichozi format v souladu
s nastavenim knihovny je na zakladé pozadované entity k zépisu (dostupné z URI)
vyhodnoceno, zda se jedna o zpravu Write, ¢i Create. V pripadé metody Create
MUSI byt cilovou entitou objekt, v jiném pifpadé se jednd o metodu Write.

Pokud se jedna o metodu Create je v prvni fadé vytvorena nova instance ob-

jektu a také povinné zdroje. Néasledné jsou ze zpravy parsovany jednotlivé zdroje u
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jejichz hodnot dochézi k porovnani typu zdroje s daty (¢islo, Tetézec znaku, logicka
hodnota). Pokud je porovnéani tspésné, jsou data zapsany do jiz existujictho zdroje
(pokud byl vytvoren v rdmci povinného zdroje), ptipadné je vytvoren novy zdroj,
ktery je do instance pridan. Proces se opakuje az do posledni polozky a nasledné je
navracena odpoved CREATED.

V pripadé metody Write je postup zavisly na entité, na kterou odkazuje URI. Po-
kud se jedna o zdroj, jsou nejprve kontrolovana pristupova prava (musi byt povolen
zapis do zdroje - Read/Write, Write only) a nasledné datovy typ stejnou metodou,
jako u metody Create. Pokud jsou podminky splnény, jsou data zapsany do zdroje.

V pripadé instance je tento proces opakovan pro kazdy zdroj obsazeny ve zpravé.

Start procedury

Zpravaje v

Ne Odpoved 4.02 BAD
OPTION

formatu

Entita URI

Objekt l Instance l Zdroj

Nevyhovuje
Vytvoreni nové Rozparsovani — Odpoved 4.05 Kontrola prav
instance objektu zdroja NOT ALLOWED Zapisu
Odpoved 406 | Ne 0 4ot —— typ
NOT o
ACCEPTABLE zdrole

Automatické
vytvoreni povinnych
zdroja

l

Rozparsovani
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Obr. 6.7: Vyvojovy diagram pro metodu Write a Create
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Metoda Read

Metoda Read slouzi k vycteni dat z dané entity. Stejné jako u ostatnich metod, je
na zakladé dostupného URI rozhodovano o nasledujicim procesu. Nejdiive je vSak
kontrolovan pozadovany format odpovédi. Pokud je format knihovnou a konfiguraci
podporovan, je prisoupeno k dalsimu kroku, pokud nikoliv, je o tom zadatel infor-
movan chybovou odpovédi. Je-li pozadovanou entitou zdroj jsou kontrolovany prava
ke ¢teni daného zdroje. Pokud je zdroj typu Read/Write nebo Read only, je na za-
kladé pozadovaného formatu predaného ve zpravé CoAP sestavena zprava, ktera je
nasledné odeslana zadateli o vycteni entity.

U pozadavku na entitu instance je tato procedura provedena pro kazdy zdroj. Po-
kud nelze dany zdroj instance ¢ist (neni typu Read/Write, Read only) je z datového
toku vynechan.

Ukazuje-li cesta URI na objekt, jsou data sestavena dle vyse uvedenych pravidel

z kazdé instance a kazdého zdroje v této instanci.

Start procedury
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Obr. 6.8: Vyvojovy diagram pro metodu Read
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Metoda Execute

Na zakladé predaného URI z funkce vyssi vrstvy je nejprve ovéreno, zda dana cesta
URI poukazuje na entitu zdroje a nasledné je ovérovano, zda se jedna o zdroj spus-
titelny (Executable). Pfi nevyhovéni jedné z téchto podminek je odesldna prislusna
chybova odpovéd a procedura je ukoncena. Pti splnéni obou podminek je kontrolo-
vano, zda se nejedna o jeden z nékolika specialnich pripadu, pripada u kterych je
zapotiebi interné ménit hodnoty ¢i spoustét uzivateli nedostupné funkce. Prikladem
mitize byt pozadavek na restart zarizeni, ¢i piikaz k zaslani zpravy update. Nasledné

je spusténa dana funkce, jejiz adresa je ulozena v daném zdroji.

Start procedury

Cesta URI je URI
zdroje

Odpovéd 4.05 NOT |
ALLOWED

Odpovéd 4.00 BAD
REQUEST

Zdroj je typu
EXECUTABLE

Odpovéd 2.04
CHANGED
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ptipad?

A 4

Spust callback
funkci pro dany
zdroj

Vykonej specifickou
proceduru

A 4

Obr. 6.9: Vyvojovy diagram pro metodu Execute
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6.4.4 Reseni zasilani zprav Update

Pro udrzeni registrace na serveru, je zapotiebi periodicky zasilat zpravy update. K
tomuto ucelu je knihovna vybavena funkei rutiny update.

Pri kazdé zméné hodnoty systémového casu je spusténa procedura vyhodnocujici
aktualni stav registrace. Vysledkem této procedury je zaslani zpravy update v dobé
pred vyprsenim registrace.

Jelikoz se zarizeni mtze nachazet v proménlivych radiovych podminkéch, mutze
dochazet k vyraznému zpozdéni zasilani zprav. Z tohoto divodu implementuje kni-
hovna zékladni hysterezi, ktera odesila update zpravu s predstihem, pred vyprsenim
registrace. Velikost hystereze v sekundach, je mozné nastavovat v souboru LWM2M
Defines. Také je implementovan mechanizmus opétovného zasilani update zpravy v
pravidelnych c¢asovych intervalech v pripadé nedoruceni update zpravy na server.

V prvni fazi jsou kontrolovany stavy zarizeni. Pokud zafizeni neni registrovano
k serveru, je zbytecné vyhodnocovat, zda odeslat zpravu update. Pokud je zarizeni
registrovano a neni ve stavu, kdy ocekava odpovéd na zpravu update, je na zakladé
hodnoty lifetime, aktualniho systémového casu a doby posledniho odeslani zpravy
evaluovano, zda odeslat zpravu update. V pripadeé, ze je podminka splnéna je zprava
update ihned zaslana. Pokud je zarizeni ve stavu ocekavani odpovédi na zpravu
update, jsou kontrolovany dva stavy.

Prvnim stavem je kontrola zda nedoslo k preteceni hodnoty lifetime. V takovém
pripadé je také kontrolovano, zda nedoslo ke zméné hodnoty lifetime, naptiklad lo-
kalnim prepisem nebo pfepisem ze strany serveru. Nedoslo-li ke zméné doby zZivota,
je registrace povazovana za expirovanou a zafizeni je nastaveno do stavu Not regis-
tered. Druhym stavem je kontrola opétovného zaslani zpravy update. Pokud je doba
od zaslani posledni zpravy update rovna dobé pro odeslani nové zadosti o update,

je zprava update opétovné odeslana.
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Obr. 6.10: Vyvojovy diagram pro udrzeni registrace (update)

6.4.5 Reseni zasilani zprav Notify

Pro realizaci metody observe, obsahuje tfida LWM2M Client pole observacnich tagu.
Pro kazdou observovanou entitu je vytvoreny tag, ktery obsahuje informace o nasta-
venych atributech pro danou observovanou entitu. Po prijeti zadosti o metodu Read,
je vyhodnoceno, zda volitelné moznosti zpravy CoAP obsahuji nastaveni Observe.
Pokud ano, je vytvoren novy tag, ktery je ulozen v poli tagu.

Observe tag

observed uri
last MID
observe ID
observe token
last notify sent
attributes

Obr. 6.11: Struktura observac¢ni struktury (tagu)
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S kazdou zménou hodnoty systémového c¢asu je pole tagti prochézeno a na zakladé
nastavenych atribut pro danou entitu rozhodovano, zda je zadouci odeslani zpravy
Notify.

6.5 Pouziti knihovny

Pred samotnym pouzitim knihovny pro komunikace je nutné implementace nékolika

funkci ze strany vyvojare.

6.5.1 Prerekvizity
Reboot

Jiz zminénou prerekvizitni funkci je funkce reboot, slouzici k restartu zatizeni. Na-
vratova hodnota funkce musi byt 8 bitové celé ¢islo, kde hodnota 0 znaci tspéch,
jinad hodnota znaci netispéch. Priklad implementace funkce reboot, kde nedojde-li k
Uspésnému restartu je navracena hodnota 1. Pri tispésném restartu by se program

nemél nikdy dostat do bodu navratu z funkece.

uint8_t reboot ()

{
NVIC_SystemReset ();

return 1;

Vypis 6.1: Priklad implementace funkce reboot.

Funkce pro zasilani a pfFijem dat

Implementace téchto funkei je nutna pro komunikaci se serverem. Z diivodu modu-
larity nejsou tyto funkce implementovany v balicku knihovny a je tedy nutné tyto
funkce vytvorit pro konkrétni pfenosové rozhrani.

Funkce pro odeslani dat musi vracet celoc¢iselnou 8 bitovou hodnotu a prebirat
argumenty ukazatele na pole znaki, spolecné s 16bitovou celoc¢iselnou hodnotou
reprezentujici délku zasilanych dat. Navratovd hodnota znadci tspéch (0) a netspéch

(jiné). Priklad implementace funkce pro zasilani dat:

uint8_t send_data(char* data, uintl6_t data_len)

{
return BG77.send(SOCK1, data, data_len, SVR_IP, 5683);

Vypis 6.2: Priklad implementace funkce pro odeslani zpravy.
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Funkce pro prijem dat neni voldna primo z ptiloZzené knihovny, tudiz rozsah na-

vratovych hodnot a implementace jsou ¢isté na vyvojari. Vyvojar vsak musi zajistit

predani znalosti celkové délky prijaté zpravy. Priklad funkce pro ptijem dat:

uintl6_t read_data(char* output)

{

if (BG77.pollData(SOCK1)
{

= BG77_DATA_READY)
return BG77.pullData(SOCK1, output);

3

return O;

Vypis 6.3: Priklad definice funkce pro pfijem zpravy.

6.5.2 Implementace knihovny

Nastaveni v souboru LWM2M Defines

Prvnim krokem pro implementaci knihovny je nastaveni chovani a podporovanych

formata v souboru LWM2M Defines. Moznosti nastaveni jsou:

Velikost bufferu pro prijem dat.

Velikost bufferu pro odesilani - v pripadé, Ze je povoleno automatické
odesilani, lze tuto polozku ponechat na hodnoté 1.

Velikost hystereze pro zpravy update - doba v sekundéch, o kterou je
odeslana zprava update diive.

Perioda opakovaného odeslani update zpravy - doba v sekundéch, po
které je vyslani zpravy update opakovano.

Automatické odesilani - v pripadé povoleni tohoto nastaveni jsou zpravy ge-
nerované knihovnou automaticky odesilani pomoci poskytnuté callback funkce.
Pokud tato polozka neni povolena, jsou dané zpravy ukladany do bufferu a na-
stavovan priznakovy bit.

Automaticka registrace - pokud je zafizeni ve stavu Not registered, dojde
k automatické generaci (v pripadé automatického odesilani i k odeslani) regis-
tracni zpravy.

Format pro jednoslozkové entity - Jednotlivé zdroje.

Format pro viceslozkové entity - Instance, objekty, viceslozkové zdroje.

Priklad nastaveni v souboru LWM2M Defines:

#define TX BUFFER_MAX SIZE 0x01
#define RX BUFFER_MAX SIZE 0x04
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#define AUTO_SEND
#define AUTO_REGISTER

#define UPDATE_HYSTERESIS 10
#define UPDATE_RETRY_TIMEOUT 4

#define SINGLE_VALUE_FORMAT FORMAT_PLAIN_TEXT
#define MULTI_VALUE_FORMAT FORMAT_JSON

Vypis 6.4: Priklad nastaveni souboru LWM2M Defines.

Vytvoreni objektu klienta a manualni bootstrapping

Druhym krokem je samotné vytvoreni objektu ze tfidy LWM2M Client. Do kon-
struktoru je nutné predat nazev klienta a také odkaz na preddefinovanou funkci pro
restart zarizeni. Délka nazvu klienta je momentalné omezena na délku 16 znakd.
Priklad inicializace objektu klienta :

LWM2M Client client ("RD_DP", reboot);

Vypis 6.5: Ukazka inicializace klienta.

Po inicializaci dojde k automatickému vytvoreni povinnych objekti standardu
LWM2M. Pro editaci je vyuzito funkce updateResource. V argumentech této funkce
je nutné uvést ID objektu, ID instance, ID zdroje a nova data. Je-li zdroj viceroz-
meérovy, je dalSim argumentem index do pole hodnot.
void updateResource(obj_id, inst_id, rsrc_id, data, depth = 0);

Vypis 6.6: Deklarace funkce pro zménu hodnoty zdroje.
Priklad zmény vyrobce zarizeni:
client.updateResource(3,0,0, "RD _Diploma_Thesis");

Vypis 6.7: Priklad aktualizace hodnoty zdroje.

Pro pridani zcela nového objektu slouzi funkce createObject. U pridavani nového
objektu je dodrzeni predpist pro jednotlivé objekty standardiza¢ni autority OMNA
zcela v rukou developera.
void createObject(obj_id, inst_id);

Vypis 6.8: Deklarace funkce vytvoreni nového objektu.

Néasledné je mozné do instance objektu pridavat dalsi zdroje funkci addResource.
Argumenty funkce addResource jsou id objektu a jeho instance, id zdroje, typ
zdroje (celé ¢islo - TYPE INT, desetinné ¢islo - TYPE FLOAT, logickd hodnota -
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TYPE_BOOL, tetézec - TYPE_STRING, spustitelny zdroj - TYPE _EXECUTAB-
LE), pristupova prava ke zdroji (pouze ke ¢teni - READ _ONLY, pouze k zépisu -

WRITE ONLY, ke ¢teni i k zapisu - READ _WRITE, spustitelny zdroj - EXECU-
TABLE), logicka hodnota vyjadiujici, zda se jedna o vicerozmérovy zdroj a inicia-

liza¢ni hodnota, poptripadé odkaz na funkci v pripadé spustitelného zdroje.

void addResource(o_id, i_id, r_id, type, perm, mv, data);

Vypis 6.9: Deklarace funkce pro pridani nového zdroje.

Priklad vytvoreni nového objektu a ptridani nékolika zdroju:

client.createObject (4,0);

client.addResource(4,0,0,TYPE INT,READ ONLY,false , b 41);
client.addResource(4,1,1,TYPE INT,READ ONLY,true,hb20);
client.updateResource(4,1,1,34,1);
client.addResource(4,0,2,TYPE INT,READ ONLY,false,-70);

Vypis 6.10: Priklad vytvoreni nového objektu.

Tvorba ¢asovani pro knihovnu

Diky modularité neni knihovna schopnd sama udrzovat ¢as béhu programu. Pro
spravnou funkci a ¢asovani knihovny je proto nutné knihovnu periodicky informovat
o Casové zmeéné vuci predchozimu stavu. Knihovna disponuje funkci advanceTime,
jejiz argument je celociselna hodnota vyjadiujici uplynuly ¢as od posledniho volani
této funkece v sekundach. Tato funkce by méla byt volana v pravidelnych intervalech,
pripadné by mél byt argument upravovan tak, aby byl spravné reflektovan realny

¢asovy posun.
void advanceTime (seconds);
Vypis 6.11: Deklarace funkce pro ¢asovy posun.
Priklad realizace:

//each second
void HAL_TIM_PeriodElapsedCallback(TIM_HandleTypeDef* htim)
{

client.advanceTime(1);

Vypis 6.12: Priklad funkce pro ¢asovy posun.
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Pfijem a odesilani zprav

Piijem zprav je feseny pres individualni funkci napsanou developerem pro konkrétni
pouzité rozhrani. Po prijeti zpravy je zapotiebi predat zpravu knihovné k dalsimu
zhodnoceni. Pro tyto ucely slouzi funkce receive, jejiz argumenty je zprava samotna,
a také délka prijaté zpravy.

uint8_t receive(data, data_len);

Vypis 6.13: Deklarace funkce pro predani zpravy knihovné.
Priklad pro ptijem zpravy:

char buffer [500];

uintl6_t data_len = read_data(buffer);
if (data_len > 0)

{

client.receive (buffer, data_len);

Vypis 6.14: Ptiklad prijmu zpravy.

Postup pro odesilani dat se muze lisit v zavislosti na nastaveni polozky AUTO
SEND v hlavickovém souboru LWM2M Defines. Je-li AUTO SEND povolen, je za-
potfebi pred samotnym pocatkem programu predat knihovné funkci pro odesilani
dat. K tomu je vyuzita funkce register send__callback, jejiz argumentem odkaz na
funkci pro zasilani.

void register_send_callback(send_function);

Vypis 6.15: Deklarace registrac¢ni funkce pro odesilani.

Priklad predani callback funkce pro automatické odesilani zprav:

client.register_send_callback(send_data);

Vypis 6.16: Priklad pro registraci callback funkce pro odesilani.

Pokud polozka AUTO SEND povolena neni, je nutné se knihovny dotazovat,
zda jsou v bufferu ulozena data k odeslani. Funkce slouzici tomuto tcelu je funkce
getTxData, ktera vraci hodnotu délky dané zpravy a v jejiz argumentu je nutno

predat odkaz na buffer, do kterého bude zprava predéana.
uint16_t getTxData(outputBuffer);
Vypis 6.17: Deklarace funkce getTxData.

V pripadé, ze v internim bufferu neni zadna zprava k odeslani je navracena
hodnota 0 (také definovana jako NO_DATA _AVAILABLFE). Ptiklad odesilani zprav
pri nenastavené polozce AUTO SEND:
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char buffer [500];
uint16_t msg_len = client.getTxData(buffer);
if (msg_len !'= NO_DATA_AVAILABLE)
{
send_data(buffer ,msg_len);

Vypis 6.18: Priklad odesilani zprav pri nenastavené polozce AUTO SEND.

Funkce loop

Funkce loop je hlavni funkci knihovny. Ve funkci loop jsou postupné spoustény ves-
keré funkce pottebné k internimu provozu knihovny (zpracovani zprav, vyhodno-
covani rutiny update a observe apod.). Pri automatické registrace je funkce loop
zodpoveédna za zaslani ivodni registracni zpravy. Funkci loop je tedy nutné volat ve

smycce, pokud mozno, co nejcastéji.

void loop();
Vypis 6.19: Deklarace funkce loop.

Priklad pouziti funkce loop v kontextu béhu hlavni smycky programu:

client.register_send_callback(send_data);
char buffer [500];
while (1)
{
client.loop();
uintl6_t data_len = read_data(buffer);
if (data_len > 0)
{

client.receive (buffer, data _len);

Vypis 6.20: Priklad pouziti funkce loop

Zapis a cteni zdroji

Je-li potieba zapisovat do jiz existujicitho zdroje, je mozné vyuzit diive zminénou
funkci updateResource.
Pro ¢teni zdroju je k dispozici funkce getResourceValue. Jako vétsina funkci pro

manipulaci se zdroji i zde je zapotiebi predat ID objektu, instance a daného zdroje.
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Navratova hodnota je Fetézec znaku, ktery je v daném zdroji ulozen. Jedna-li se o

¢iselnou, ¢i logickou hodnotu, je zapotrebi hodnotu do tohoto formatu prevést.
string getResourceValue(o_id, i_id, r_id, depth = 0);
Vypis 6.21: Deklarace funkce getResourceValue.
Priklady pro vycteni hodnoty zdoje:

int val = stoi(client.getResourceValue(4,0,0));

Vypis 6.22: Priklad vyc¢itani hodnoty zdroje.
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Zaver

Cilem diplomové prace byl popis a porovnani aktualné vyuzivanych LPWA (Low-
Power Wide-Area) technologii v licenénim i bezlicenénim frekvenénim pasmu a béz-
nych prenosovych protokolii v téchto systémech pouzivanych. Diiraz byl kladen na
vyuziti protokolu LWM2M (Lightweight Machine to Machine). Navazujicim vystu-
pem bylo vytvoreni programové knihovny pro protokol LWM2M a vytvoreni labo-
ratorni tlohy vyuzivajici tuto knihovnu pro ucely predmétu ,,Komunikacni systémy

pro IoT*.

Srovnani prenosovych technologii

Z pohledu porovnani komunikacnich technologii nelze jednoznacné urcit nejvhod-
néjsi technologii pro prenos uzivatelskych dat. Vybér vhodné technologie pro prenos
dat je zavisly na pozadovanych komunikac¢nich parametrech, podminkach, ve kte-
rych bude zarizeni provozovano a pozadované vydrzi baterie. Obecné jsou technologie
LPWA pracujici v bezlicenénim pasmu vhodné pro prenos malého objemu dat bez
vysoké naroc¢nosti na spolehlivost prenosu. Technologie pracujici v licenénim pasmu
je naopak vhodné vyuzit v pripadé nutnosti prenosu zprav o vyssi velikosti s vyssimi
naroky na spolehlivost prenosu.

Technologie NB-IoT (Narrowband Internet of Things), pracujici v licenénim
pasmu, je vhodnd pro prenos dat u aplikaci s nizkymi naroky na prenosovou rychlost
a zpozdéni prenosu. Diky tzké sitce frekvenéniho pasma dosahuje vyborného pokryti
a je tak vhodna pro nasazeni v aplikacich s mensim objemem dat, kde je o¢ekavana
nizkd tdroven radiového signdlu (sklepni prostory, odlehlé lokality) a je zapotiebi
dlouhd zivotnost baterie. Technologie NB-IoT, ve vydani 3GPP ¢.13 (aktuélni verze
nasazeni v Ceské republice), nepodporuje moznost mobility a je tak vhodna pouze
pro stacionarni zarizeni.

Technologii LTE Cat-M dosahuje z pohledu M2M (Machine to Machine) komu-
nikace vysokych ptrenosovych rychlosti a je ji tak vhodné pouzit u aplikaci naroc-
néjsich na zpozdéni prenosu a objem prenesenych dat nebo u aplikaci, u kterych je
vyzadovana mobilita. Diky vy$sim pfenosovym rychlostem je mozné nasazeni této
technologie také v aplikacich prendsejici hlasova data skrze VoLTE (Voice over LTE).

Technologie je vsak soucasnosti v Ceské republice nasazena pouze experimentalné.

Srovnani prenosovych protokoli

Ze srovnani prenosovych protokoli pro technologie LPWA v kapitole 5 je patrny vliv
zavedené rezie na celkovy objem prenesenych dat. Protokoly zalozené na spolehlivém

prenosu (TCP (Transmission Control Protocol), MQTT (Message Queue Telemetry
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Transport)) generuji vysoky objem nadbytecnych rezijnich dat, coz se u licenénich
technologii promitne do cenové kalkulace sluzeb u poskytovatele konektivity (ope-
rator) a také do vydrze baterie zafizeni, jelikoz je nutné castéji vysilat/pfijimat
data.

Protokol UDP (User Datagram Protocol) negeneruje zadnd rezijni data, ale ne-
podporuje zadné mechanismy pro zajisténi spolehlivosti prenosu. Protokol CoAP
(Constrained Application Protocol), zalozeny na protokolu UDP, s protokolem LWM2M
(Lightweight M2M) zajistuji spolehlivost prenosu dat na aplikaéni vrstvé s minimdl-
nim mnozstvim nadbytecnych dat.

Volba spravného prenosového protokolu zavisi na konkrétni implementaci. Pro-
tokol CoAP spolecné s protokolem LWM2M se jevi jako nejvice univerzalni feSeni
z pohledu poskytnuté prenosové rezie, objemu nadbytecnych dat (overhead) a moz-
nosti vzdalené spravy zafizeni, které umoznuji (vzdaleny restart zarizeni, vynuceni

urcité akee).

Knihovna LWM2M

Knihovna pro protokol CoAP/LWM2M byla sepsana v programovacim jazyce C++-.
Po dobu vyvoje byla knihovna testovana vii¢i open source serveru Leshan a porov-
navana s open source klientem Leshan. Vysledkem je, Ze vytvorena knihovna je
plné kompatibilni se serverem Leshan. Knihovna, ptilozena k diplomové praci, je
jiz treti revizi knihovny. Z tohoto divodu nepodporuje nékteré nepovinné funkce.
Prikladem aktudlné nepodporovanych funkei je automatické nahrani konfigurace ze
serveru (server bootstrap) a zabezpeceni DTLS (Datagram Transport Layer Secu-
rity).

Aktualné dosahuje knihovna velikosti kolem 80kB na procesorech s kompletni
instrukéni sadou CISC (Complex Instruction Set Computing). Podporovanymi for-
maty jsou v momentalnim stavu Cisty text (Plain text) a JSON (JavaScript Object
Notation). V porovnani s feSenimi, aktudlné dostupnymi na trhu, je soucasna verze
knihovny méné naro¢na na pamétovy prostor, avSak prozatim nedisponuje vSemi
funkcemi, viz predchozi odstavec. Co se tyce prenosu a velikosti zprav, je vytvorena
knihovna srovnatelna s aktualné dostupnymi resenimi. Knihovna a jeji modularita
byla vyzkousSena na tfech prenosovych technologiich, Ethernet, NB-IoT a LTE Cat-
M1. Testovani s technologii NB-IoT a LTE Cat-M1 bylo realizovano pomoci komu-
nikac¢niho modulu Quectel BG77, ktery integruje obé tyto komunikacni technologie.

V budoucnu je planovano doplnit chybéjici funkcionalitu do knihovny, knihovnu
dale vylepsovat a posouvat dale. Hlavnim zamérenim optimalizace bude minimali-
zace narocnosti na paméfovy prostor pro nasazeni i na zarizenich s nizsimi velikostmi

paméti flash. Dédle bude vénovana pozornost rozsiteni moznosti konfigurace (ome-
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zeni nékterych typu zprav, vétsi variabilita z hlediska aplikace), coz by nadale mélo

snizit vyslednou velikost knihovny.

Laboratorni uloha

Vytvorena laboratorni tloha slouzi k ilustraci fungovani protokolu CoAP s navaz-
nosti na protokol LWM2M. Laboratorni tloha ma za cil TeSitele seznamit s proto-
kolem CoAP a LWM2M na trovni manipulace jednotlivych biti a bajtti. Vystupem
laboratorni tlohy je dikladna znalost fungovani obou protokoli a také srovnani
s ostatnimi protokoly pro technologie LPWA. Po absolvovani laboratorni tlohy je
student schopny popsat pro¢ jsou protokoly LWM2M spole¢né s protokolem CoAP
vyhodné feseni k implementaci na bezdratova zatizeni.

Jednotlivé body laboratorniho cviceni jsou:

o Seznameni s protokoly vyuzivanych v LPWA ptenosech.

e Préace s modulem technologie NB-IoT a Cat-M, Quectel BGT77.

o Analyza dat protokolu UDP.

o Analyza dat protokolu TCP.

o Analyza dat protokolu MQTT.

o Manudlni sestaveni CoAP zpravy.

e Demonstrace knihovny LWM2M v1c¢i open source serveru Leshan.

e Srovnani protokolt.

97






Bibliografie

1]

2]

[10]

[11]

SAUTER, Martin. From GSM to LTE-Advanced Pro and 5G: An Introduction
to Mobile Networks and Mobile Broadband. John Wiley & Sons, 2017.

TELE2IOT. LTE-M: Licensed Spectrum vs Unlicensed Spectrum [online]. 2017.
Dostupné také z: http://tele2iot . com/article/1lte-m-licensed-

spectrum-vs-unlicensed-spectrum/.

3GPP. About 3GPP [online]. [B.r.]. Dostupné také z: https://www.3gpp.
org/about-3gpp.

KANJ, Matthieu; SAVAUX, Vincent; LE GUEN, Mathieu. A Tutorial on NB-
IoT Physical Layer Design. IEEE Communications Surveys € Tutorials. 2020.

SUDONULL. NB-IoT, Narrow Band Internet of Things. Power Saving Modes
and Control Commands [online|. [B.r.]. Dostupné také z: https://sudonull.
com/ post/3742-NB-IoT-Narrow-Band - Internet - of - Things - Power -

saving-modes—-and-control-commands.

MASEK, Pavel; STUSEK, Martin; FUJDIAK, Radek; MLYNEK, Petr; HO-
SEK, Jiri. Komunikacni systémy pro IoT. 2019.

CHANG, Xiangmao; CHEN, Kai; XING, Guoliang; HUANG, Jun. Optimizing
NB-IoT Power Consumption via Adaptive Radio Access. IEEE Internet of
Things Journal. 2021.

MOZNY, Radek; MASEK, Pavel; STUSEK, Martin; ZEMAN, Krystof; OME-
TOV, Aleksandr; HOSEK, Jiri. On the Performance of Narrow-band Internet
of Things (NB-IoT) for Delay-tolerant Services. In: 2019 42nd International

Conference on Telecommunications and Signal Processing (TSP). 2019, s. 637
642.

ASSOCIATION, GSM et al. NB-IoT Deployment Guide to Basic Feature set
Requirements. En ligne. 2019. Dostupné také z: https://www.gsma.com/iot/
wp-content/uploads/2018/04/NB-IoT_Deployment_ Guide_v2_5Apr2018.
pdf.

MASEK, Pavel; STUSEK, Martin; ZEMAN, Krystof; DRAPELA, Roman;
OMETOV, Aleksandr; HOSEK, Jiri. Implementation of 3GPP LTE Cat-M1
Technology in NS-3: System Simulation and Performance. In: 2019 11th Inter-

national Congress on Ultra Modern Telecommunications and Control Systems
and Workshops (ICUMT). 2019, s. 1-7.

QUALCOMM. Leading the LTE IoT Evolution to Connect the Massive Inter-
net of Things. [B.r.].

99


https://www.3gpp
http://www.gsma

[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

23]

[24]

SEMICONDUCTORS, Altair. Coverage Analysis of LTE-M Category-M1 [on-
line]. 2017. Dostupné také z: https://www.altair-semi.com/wp-content/
uploads/2017/02/Coverage-Analysis-of-LTE-CAT-M1-White-Paper.pdf.

HSIEH, Ping-Chun; JIA, Yupeng; PARRA, Darwin; AITHAL, Prabha. An Ex-
perimental Study on Coverage Enhancement of LTE Cat-M1 for Machine-type
Communication. In: 2018 IEEFE International Conference on Communications
(ICC). 2018, s. 1-5.

ASSOCIATION, GSM et al. LTE-M Deployment Guide to Basic Feature Set
Requirements. London, UK, 2018.

SIGFOX. What is Sigfoxr [online]. [B.r.]. Dostupné také z: https://build.

sigfox.com/sigfox.

LORAALLIANCE. About LoRaWAN [online|. [B.r.]. Dostupné také z: https:

//lora-alliance.org/about-lorawan/.

JERABEK, Jan. Pokrocilé komunikacéni techniky. Vysoké ueni technické v
Brneé, 2021.

MQTT V3.1 Protocol Specification [online|. 2010. Dostupné také z: http :
//public.dhe.ibm.com/software/dw/webservices/ws-mqtt/MQTT_V3.1_
Protocol_Specific.pdf.

Mosquitto Manual [online]. [B.r.]. Dostupné také z: https://mosquitto.org/
man/mqtt-7.html.

HW-GROUP. MQTT - univerzdalni protokol pro cloudové a loT aplikace [on-
line]. [B.r.]. Dostupné také z: https://www.hw-group.com/cs/podpora/
mgtt-univerzalni-protokol-pro-cloudove-a-iot—-aplikace.

MQTT for Sensor Networks Version 2.0 [online]. 2021. Dostupné také z:

https://www.oasis-open.org/committees/download.php/68448/mqtt-
sn-v2.0-wd08.docx.

SADIO, Ousmane; NGOM, Ibrahima; LISHOU, Claude. Lightweight Security
Scheme for MQTT/MQTT-SN Protocol. In: 2019 Sizth International Confe-

rence on Internet of Things: Systems, Management and Security (I0TSMS).
2019, s. 119-123.

RFC7252 - The Constrained Application Protokol (CoAP) [online]. 2014. Do-
stupné také z: https://datatracker.ietf.org/doc/html/rfc7252.

RFC7641 - Observing Resources in the Constrained Application Protocol (CoAP)
[online]. 2015. Dostupné také z: https://datatracker.ietf.org/doc/html/
rfc7641.

100


https://www.altair-semi.com/wp-content/
https://mosquitto.org/
https://datatracker.ietf.org/doc/html/rfc7252

[25]

2]

[27]

28]

[29]

[30]

[31]

[32]

[33]

[34]

[35]

RFC8613 - Object Security for Constrained RESTful Environments (OSCORE)
[online]. 2019. Dostupné také z: https://datatracker.ietf.org/doc/html/
rfc8613.

PALOMBINI, Francesca; SELANDER, Goéran; MATTSSON, John Preu. OS-
CORE: bA Look at the New IoT Security Protocol [online]. 2019. Dostupné
také z: https://www.ericsson.com/en/blog/2019/11/0oscore-iot-

security-protocol.

ALLIANCE, Open Mobile. Lightweight Machine to Machine Technical Speci-
fication Version 1.2. 2020. C. 1.

BASU, Subho Shankar; HAXHIBEQIRI, Jetmir; BAERT, Mathias; MOONS,
Bart; KARAAGAC, Abdulkadir; CROMBEZ, Pieter; CAMERLYNCK, Pie-
terjan; HOEBEKE, Jeroen. An End-to-End LWM2M-based Communication
Architecture for Multimodal NB-IoT/BLE Devices. Sensors. 2020, ro¢. 20, ¢.
8, 5. 2239.

AVSYSTEM. OMA LwM2M - Brief Description [online]. [B.r.]. Dostupné také
z: https://avsystem.github.io/Anjay-doc/LwM2M.html.

ALLIANCE, Open Mobile. Lightweight Machine to Machine Technical Specifi-
cation Version 1.0, Approved Version [online]. 2017. Dostupné také z: http://
www.openmobilealliance.org/release/lightweightm2m/V1_0-20170208-
A/OMA-TS-LightweightM2M-V1_0-20170208-A. pdf.

COMMITTEE, Embedded C++ Technical. Rationale for the Embedded C++
Specification [online]. 1998. Dostupné také z: http://www . caravan .net/

ec2plus/rationale.html.

PLAUGER, Philip J. Embedded C++: An Overview. Embedded Systems Pro-
grammaing. 1997, ro¢. 10, s. 40-53.

TECHPLAYON. Mazimum Coupling Loss (MCL) and Mazimum Path Loss
(MPL) [online]. 2018. Dostupné také z: https://www . techplayon . com/
maximum-coupling-loss-mcl-and-maximum-path-loss-mpl/.
CHALAPATI, S. Comparison Of LPWA Technologies And Realizable Use Ca-
ses. 2018.

STUSEK, Martin; ZEMAN, Krystof; MASEK, Pavel; SEDOVA, Jindriska;
HOSEK, Jiri. IoT Protocols for Low-power Massive [oT: A Communication
Perspective. In: 2019 11th International Congress on Ultra Modern Telecom-
munications and Control Systems and Workshops (ICUMT). 2019, s. 1-7.

101


https://datatracker.ietf.org/doc/html/
https://www.ericsson.com/en/blog/2019/ll/oscore-iot-
https://avsystem.github.io/Anjay-doc/LwM2M.html
http://www.openmobilealliance.org/release/lightweightm2m/Vl_0-20170208-
http://www.caravan.net/

[36) HIVEMQ. Payload Encryption - MQTT (Message Queue Telemetry Transpor)
Security Fundamentals [online]. 2015. Dostupné také z: https://www.hivemq.
com/blog/mqtt-security-fundamentals-payload-encryption/.

[37) BISNE, Lochan; PARMAR, Manish. Composite Secure MQTT for Internet of
Things Using ABE and Dynamic S-box AES. In: 2017 Innovations in Power
and Advanced Computing Technologies (i-PACT). 2017, s. 1-5.

[38] AVILA, Risto. C++ for Embedded: Advantages, Disadvantaged, and My-
ths. Embedded Development Talk. 2022. Dostupné také z: https://www .
gt . io/ embedded - development - talk / c - for - embedded - advantages -

disadvantages—-and-myths.

102


http://www.hivemq

Seznam symboli a zkratek

16QAM
3GPP
AEAD
AES
ACK
API
BPSK
CE
CloT
CISC
CoAP
CON
CSS
DBPSK
DCCP
DTLS
E-CID
eDRX
EC++
ECL
eNodeB / eNB
FD-FDD
FDD

GFSK

16 Quadrature Amplitude Modulation

Third Generation Partnership Project
Authenticated Encryption and Associated Data
Advanced Encryption Standard
Acknowledge

Application Programming Interface

Binary Phase Shift Keying

Coverage Enhancement

Cellular Internet of Things

Complete Instruction Set Computer/Computing
Constraint Application Protocol
Confirmable

Chirp Spread Spectrum

Differential BPSK

Datagram Congestion Control Protocol
Datagram Transport Layer Security
Enhanced Cell Identity

extended idle-mode Discontinuous Reception
Embedded C++

Extended Coverage Level

evolved Node B

Full Duplex-FDD

Frequency Division Duplex

Gaussian Frequency Shift Keying
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GPRS
GSM

GW
HD-FDD
HTTP
IETF

IoT

ISM

ITU

JSON
LoRa
LoRaWAN
LPP
LPWA
LTE
LTE-M
LWM2M
M2M
MCL
MIMO
mMTC
MPDCCH
MQTT
MQTT-SN

NB-IoT

General Packet Radio Service

Groupe Spécial Mobile

Gateway

Half Duplex - Frequency Division Duplex
HyperText Transfer Protocol

Internet Engineering Task Force
Internet of Things

Industrial, Scientific and Medical
International Telecommunication Union
JavaScript Object Notation

Long Range

Long Range Wide Area Network
Location and Positioning Protocol
Low-Power Wide Area

Long Term Evolution

LTE-Machine

Lightweight Machine to Machine
Machine to Machine

Maximum Coupling Loss

Multiple Input Multiple Output
massive Machine Type Communication
MTC Physical Downlink Control Channel
Message Queuing Telemetry Transport
MQTT for Sensor Networks

Narrowband Internet of Things
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NON
NPDCCH
OFDM
OFDMA
OMA
OMNA
OSCORE
OTDOA
PDSCH
PRB

PSM

QoS
QPSK
RAI

RAM
RAU
REST
RFTDMA
ROM
RRC
RSVP

RX
SC-FDMA
SCTP

SF

Non-confirmable

Narrowband Physical Downlink Control Channel
Orthogonal Frequency Division Multiplex
Orthogonal Frequency Division Multiple Access
Open Mobile Alliance

Open Mobile Naming Authority

Object Security for Constrained RESTful Environments
Observed Time Difference of Arrival

Physical Downlink Shared Channel

Physical Resource Block

Power Saving Mode

Quality of Service

Quadrature Phase Shift Keying

Release Assistance Indication

Random Access Memory

Routing Area Update

Representational State Transfer

Random Frequency and Time Division Multiple Access
Read Only Memory

Radio Resource Control

Resource Reservation Protocol

Receive

Single Carrier - Frequency Division Multiple Access
Stream Control Transmission Protocol

Spreading Factor

105



SINR

SISO

SNR

TAU

TCP

TDD

TLV

ToA

TLS

TX

UDP

URI

UTF-8

VoLTE

WuS

Signal to Interference plus Noise Ratio
Single Input Single Output
Signal to Noise Ratio

Tracking Area Update
Transmission Control Protocol
Time Division Duplex

Type Length Value

Time on Air

Transport Layer Security
Transmit

User Datagram Protocol
Uniform Resource Identifier
Unicode Transformation Format
Voice over LTE

Wake up Signal
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A Obsah elektronické prilohy
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| inc

| CoAP.hpp
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| Utils.h
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. _Utils.cpp
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