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Cilem této prace je sezndmit se s obsahem archivi elektromért a regulatort, vycitanim
a zpracovanim dat z nich. Prozkoumat mozZnosti sou¢asnych systémii pro spravu energie,
zjistit typické uzivatelské role a navrhnout vlastni vyvojovou koncepci programu pro
spravu energie. V praktické ¢asti je cilem vytvofit jednoduchou, uzivatelsky privétivou

webovou a desktopovou aplikaci podle vlastniho vyvojového navrhu.
Klicova slova:

sprava energetickeho systému, vizualizace dat

The goal of this thesis is to review the content of archives of elektricity meters and regu-
lators, reading and processing data from them. Explore the possibilities of actual energy
management softwares to identify the typical user roles of the systems. Design own
energy managemt development concept. In practical part create simple user-friendly web

and desktop application based on own design.
Key words:

energy management system, data visualisation
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Hlavnim cilem bakalatské prace je vytvofeni uzivatelsky privétivé multiplatformni apli-
kace pro jednoduché zobrazovani dat z méficich ptistroji. UZivatel chce mit rychli pie-
hled o namétenych datech, spolu s jednoduchymi funkcemi pro préaci s daty. Aplikace by
proto méla byt intuitivni s moznosti nenarocného vybéru pozadovanych dat v ¢asovém

rozmezi.

V rédmci teoretické ¢asti budou prozkoumany dostupné moznosti éteni dat z piistroji. Na-
sledn¢ bude prozkoumano zpracovani téchto dat pro efektivni spravu energetického sys-
tému. Poté budou identifikovany typické uzivatelské role systému spolu s pozadavky na
datovou vrstvu. Z téchto poznatkti bude navrhnuta vlastni koncepce EnMS pro webovou

a desktopovou aplikaci.

V praktické ¢asti bude implementovana webova i desktopova aplikace vychazejici z na-
vrhnuté koncepce EnMS. Pti¢emz hlavni duraz bude kladen na vzhled, jednoduchou ovla-
datelnost a zobrazovani dat v aplikaci. Webova aplikace by méla umoznit ptihlaseni
a registraci pro uzivatele a v ramci testovani by méla byt nahrana na server. Desktopova
aplikace bude vytvotfena pomoci dostupnych nastroji pro OS Windows, av$ak budou pro-

zkoumany i alternativni moznosti vytvofeni.

V zavére¢né kapitole budou shrnuty dosazené vysledky spolu s rozdily mezi jednotlivymi

aplikacemi. Nasledné budou navrZeny dal$i moZné rozvoje aplikace.
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2.1.1 CEA archiv

CEA je specialni typ soubort, ve kterém je ulozen archiv vzdy jednoho méficiho pfistroje
za ur€ité obdobi, naptiklad za jednu hodinu. Diky aplikaci Envis bylo mozné prozkoumat
obsah archivu. Uvnitf souboru se nachazi veli¢iny, které piistroj méfi. Tyto veli¢iny jsou
napiiklad: napéti, proud, vykon a dalsi. Kromé veli¢in se v souboru nachazi také nasta-
veni piistroje. Nastaveni se stejné jako méfené veliciny 1isi podle typu pfistroje. Samotny

soubor obsahuje hlavni ¢asti: Main, Elmer a PQ Main.

1) Main blok obsahuje vSechny veli€iny, které piistroj m&fi. Zaroven je zde umisténo
nastaveni pfistroje.
2) Elmer blok v sobé nese informace o elektroméru.

3) PQ blok obsahuje tdaje o kvalité elektrické energie.

Jednotliva data jsou ukladana v ¢asovych fadach. Kazda veli¢ina v ¢asové fad¢ je slozena

z ndzvu, skupiny, hodnoty a veli¢iny, ve které je méfena.

2.1.2 CSV archiv

Alternativou k CEA archivim jsou CSV archivy, vygenerované pomoci aplikace Envis.
Vygenerované CSV soubory obsahuji cely CEA archiv, nebo jeho ¢ast. Obsah je uréen
uzivatelem nastavenim parametrd pii exportu dat z Envisu. Soubor na zacatku obsahuje
identifikaci pfistroje, ktery data méfi. Prvni sloupec obsahuje ¢as zaznamu, ve kterém se
meéfilo. Interval, ve kterém jsou data méfena zavisi na nastaveni exportu v Envisu. Nésle-
dujici sloupce jsou jednotlivé méfené veli¢iny. Mezi méiené veli¢iny patii napéti, proud,
vykon, frekvence, jalovy vykon. Posledni sloupce souboru obsahuji nastaveni pfistroje.
Tudiz stejné jako v CEA archivu jsou data ukladana v ¢asovych fadach viz. Tabulka 1.
V tomto pfipad¢ se jedna o CSV archiv, ktery v sobé nese hodnoty métené v intervalu

sekund, po dobu jedné hodiny.
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Tabulka 1: Ukdzka CSV archivu

KMB Headquarters/ SMC 235D U X/5A E(6)/ PQ Survey

Cas zaznamu[s] | prm.U1[V] | min.U1[V] | max.U1[V] | prm.U2[V] | min.U2[V]

31. 12. 2017 | 244,89 244,87 2449 246,94 246,93
0:00:00
31. 12. 2017 | 244,91 244,89 244,93 246,96 246,93
0:00:01
31. 12. 2017 | 244,83 2448 244,88 246,88 246,84
0:00:02
31. 12. 2017 | 244,41 244,35 244,53 246,96 246,89
0:00:03

Data z méficich ptistroji je mozné Cist tiemi zptisoby. Prvni zpuisob je pomoci éteni CEA
soubort. Jelikoz se jedna o specialni typ souboru, je k jeho ¢teni potieba knihovna, coz
je nejvetsi nevyhoda tohoto zpasobu. Data jsou ukladana v ¢asovych tadach, podobné
jako v CSV souborech. Kazda ¢asova fada obsahuje kolem 300 veli¢in mezi kterymi je

zahrnuto 1 nastaveni pfistroje.

Data mohou byt ¢tena také z CSV soubort. Tato metoda je vyhodna diky tomu, Ze neni
potfeba zadnych specidlnich knihoven. Jeding, co je potieba znat je separator oddélujici
jednotlivé hodnoty. V tomto piipad¢ je jako separator pouzit sttednik. Nasledné se s CSV
soubory pracuje standartné, mohou byt ¢teny, ¢i do nich mohou byt zapisovany dalsi hod-

noty.

Dalsi moznost ¢teni dat je pomoci 10T serveru [1]. 10T server zptistupiiuje API komuni-
Kujici s databazi. Diky API se nekomunikuje ptimo s databazi. Pomoci parametri v URL
adrese provadi API dané databazové operace. V databazi jsou uloZzeny naméfené hodnoty

veli¢in jednotlivych ptistroji. Nevyhodou této komunikace je delsi doba odezvy.

15



Prikladem komunikace s 10T serverem mutze byt URL: http://anydataserver/data_hours/
?tags=U_avg_U3&time=1549018352-1551178352. Argument data_hours oznacuje ag-
regaci dat, v tomto piipadé by se jednalo o data agregovana po hodinach. Tags znazoriuje
pozadovanou veli¢inu a time je ¢as ve kterém je veli¢ina zkoumana. Cas je zadavan ve
forméatu Unixového ¢asu. Vystupem HTTP pozadavku jsou data naméfena v daném ca-

sovém rozsahu pro veli¢inu U_avg_U3 agregovanou po hodinéach viz Obréazek 1.

hup-//anydataservemOTServer/vl/data_hours/tags=U_avg U3&time=1549018352-1551178352

“avg®,
“SMC_235_19"
1,

Obrazek 1: Priklad komunikace s IoT serverem

2.3 Zpracovani dat pro ucely efektivni spravy EnMS systému

Zpracovanim dat pro efektivni ucely spravy EnMS systému se mysli zobrazeni dat, ktera
uzivatele v dany okamzik zajimaji. Zobrazovani by mélo byt pfizptsobitelné, co nejjed-
nodussi na vybrani a zabrat uzivateli co nejméné Casu. Na par kliknuti by mél uzivatel
vybrat ¢asovy ramec a sledovanou veli¢inu viz Obrazek 2. Naptiklad zobrazeni minima

¢i maxima za tyden, mésic ¢i rok.

16



= Rl Building Summary Building Utilities ~ Campus-Wide EUls  Campus EUI Summary Table  Ancillary Buildings EUls  Building List

Select v || < 29-Mar-2019 >

m Week | Month | Quarter | Year | Other | Recent R .
Annual Energy Utilization Intensity

< | Mar 4| 2019 5 > Today @ Electrical EUI @ Gas EUl @ Hot Water EUI
e
i TlwlTlrls|s Yesterday
e
1 2 3
4 5 6 7 8 9 10 Wm?
111213 14 15 16 17
e
18 19|20 21 |22 | 23 24
25 26|27 |28 H 30 3 e
yme
e
ok FY 2016 Fr2017 Frzo18 FY 2019
S— ;
Electrical Load Duration Curve Thermal Load Duration Curve
@ Previous Period @ Previous Previous Period @ Previous Period @ Previous Previous Period
@ Selected Period @ Selected Period
200 kW 100kW —
By
150 kW eokw \
= — 0K
Electrical Confidence Factor |avg = 100kW N \\ N
# 0% - T 40kW -
& — = =
Thermal Confidence Factor avg =| | sokw " 20kW
4 0% \ o S
= ok L oky =
Water Confidence Factor avg = o 2000 2000 6000 8000 0 2000 2000 6,000 8000
Vi 0%

Obrazek 2: Piiklad EnMS systému [2]

Data by se méla podle vybraného ¢asového ramce agregovat. Agregace probiha v ramci
hodin, dni, tydnt ¢i mésicti. Vysledkem je spojeni vice zaznamu dohromady. Bez ag-
regace by dochazelo k velkému objemu pienasenych dat. Velky objem dat by zptisoboval
zhor$eni plynulého chodu aplikace v disledku jejich vykreslovani do grafu. Zaroven by
se stala data zobrazovana v grafu ne€itelnymi v diisledku mnoha zaznamui, napiiklad po-
kud by uzivatel chtél zobrazit data za cely mésic, ktera by pfistroj pofizoval kazdou mi-

nutu.

Nedilnou soucasti efektivni spravy dat je filtrovani. Filtrovanim uZivatel nastavi uZitecné
informace k zobrazeni. Provadi se pomoci filtrovani ¢asu a veli¢in, zmény se projevi oka-

mZzit€ v grafu zobrazovaném uZivateli.

Do systému vstupuji data z vice zafizeni zaroven. Tudiz by systém mél poskytovat srov-
nani mezi jednotlivymi zafizenimi. Srovnani muze probihat s daty praimérnymi, maxi-
malnimi, nebo minimalnimi pro zvolené obdobi. Dal§im moznym srovnanim je s daty

Z minulého obdobi.

17



Dalsi vlastnosti systému je normalizace. Normalizace piepocitava aktualni zobrazenou
veli¢inu, podle definovaného vzorce na veli¢inu uzivateli pfivétivejsi. Napiiklad mize
piepocitavat vykon, podle dan¢ho ceniku uzivatelem na penize. Ve vétSin€ piipadi za-

jimé uZzivatele vice spotieba v penézich nez spotieba ve Wattech.

Po prozkoumani n¢kolika existujicich EnMS systém [3] [4] [5] [6] a konzultaci s vedou-

cim préce, byly uzivatelské role rozdéleny nasledovn¢:

e Administrator: Prava na vSe v aplikaci. Mél by na starosti spravu uzivateld.
Mohl by prifadit uzivatelim urcita prava a zaroven i uzivatele odebirat.

e Technik: Uzivatel, ktery systému rozumi. Prava stejna jako admin kromé spravy
uzivatell. Moznost piidavat ptistroje, sledoval by béh systému a hledal anomalie
naméfené pristrojem.

e Ekonom: Uzivatel, kterého zajimaji ¢isla, ktera by si mohl zobrazovat a porov-
navat. Pfistup pouze k vymezenym pribéhim za zvolené obdobi.

e Manazer: Dostaval by souhrny a sumy. Zde by byla zobrazena spotieba za vy-

brané obdobi. Zaroven by bylo mozné porovnani jednotlivych obdobi.

Pokud uzivatel bude chtit ptistup do systému, musi se nejdiive registrovat, a poté pozadat
administratora, aby mu pfifadil pfislu$na prava. Bez Gctu se uzivatel dostane jen na pfi-
hlasovaci formulaf, nikoliv v8ak do aplikace. Registrace do aplikace bude realizovana
pomoci vyplnéni registraéniho formulafe na strance. Jako alternativni pfistup by mohlo

byt ptihlaseni pomoci socialnich siti.
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Specifikace pozadavki na datovou vrstvu vychazela z méfenych hodnot realnych pii-
stroju. Pfistroje nejsou stejné a kazdy muze méfit rozdilné veli¢iny. Z toho divodu byl
model navrzen flexibiln€, aby podporoval vSechny typy pfistrojia. Model tedy pracuje
s kolekci vychéazejici z knihoven pro ¢teni CEA soubort. Tato kolekce obsahuje v ¢aso-

vych fadach ulozena data.

Spole¢nym prvkem celé aplikace je Model. Model reprezentuje vzor dat, se kterymi apli-
kace déle pracuje. Data v ném jsou uloZena a pouziva specialni knihovny pro préaci s CEA
soubory. Tento model je ptidan pomoci odkazu do webové i desktopové aplikace. Obé
aplikace vyuzivaji stejny model i pies to, Ze jsou vytvoreny pomoci rozdilnych navrho-

vych vzort.

Desktopovou aplikaci v koncepci viz Obrazek 3 (vyznacéena ¢ervenou elipsou) je myslena
nativni aplikace pro OS Windows. Aplikace bude navrzena pomoci vzoru MVVM. Vie-
wModel propojuje Model s View, zaroven v ném je k dispozici stav aplikace. Poskytuje
View data pomoci data bindingu. Zmény ve ViewModelu se do View projevuji okamzité
pomoci implementovaného rozhrani INotifyPropertyChanged. ViewModel posila HTTP
pozadavky na 0T server. Vystupem poZadavku jsou data ve formatu JSON. View zna-
zoriuje uzivatelské rozhrani. Zobrazuje data z modelu, zachytava a reaguje na udalosti

od uzivatele [7].
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Nativni desktopova aplikace
View XAML

Notifikace — JSON Data
ViewModel \
C#
® - Data Binding — HTTP Requests
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Data loT server
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standard

Data

Klientska cast

Angular
HTTP Request Serverovi HTTP Requests
cast
JSON Data ASP.NET Ja—_—
EESEESSSESRTRR Core

Webova aplikace

Obrazek 3: Koncepce aplikace s nativni desktopovou aplikaci

Webova aplikace v koncepci viz Obrazek 3 (vyznacena zelenou elipsou) je rozdélena na
Klientskou a serverovou ¢ast. Klientska ¢ast aplikace bude vytvoiena pomoci ndvrhového
vzoru SPA. SPA je webova aplikace, ktera ma v podstaté jednu stranku. Jedna HTML
stranka se stahne do prohlizece a béhem pouzivani neni znovu nacitana. Pfi praci s webem
se aktualni stranka ptepisuje/aktualizuje misto toho, aby se nacitala nova stranka ze ser-
veru, viz Obréazek 4. Tim se snizuje velikost pienesenych dat mezi serverem a klientem,
server poté posila jen JSON data, nikoliv HTML stranky. SPA ptipomina spiSe deskto-
povou aplikaci — zadna ¢ekaci doba, zadné nacitani stranek [8]. Serverova ¢ast webové
aplikace neboli API propojuje model s klientskou ¢asti aplikace. Klientska ¢ast vola po-
moci HTTP pozadavki metody serverové casti. Serverova ¢ast do klientské ¢asti vraci
data ve formatu JSON. Serverova Cast zaroven komunikuje s 10T serverem. Odesila
HTTP pozadavky na loT server, ktery jako odpovéd’ vraci JSON data, se kterymi serve-

rova ¢ast dale pracuje.
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Pocatecni pozadavek ﬁ _

&———— HTML stranka ———
AJAX >
A— &————— JSON data
\ Klient Server /
4 : - )
Multiple Page Application
Pocatecni pozadavek H
€&———— HTML stranka —
—————— formulai POST —— >
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Klient I Server
Znovu nacteni stranky

Obréazek 4: Rozdil mezi MPA a SPA

Alternativou k nativni desktopové aplikaci je vygenerovani desktopové aplikace viz
Obrézek 5. Generovani probihd pomoci multiplatformni knihovny Electron.NET.
Electron.NET vytvaii desktopové aplikace za pouziti JavaScriptu, HTML a CSS. Pouziva
ho k vytvofeni desktopové aplikace napiiklad Visual Studio Code, textovy editor Atom
a dalsi. Jedinou podminkou je pouziti ASP.NET Core pii vytvaieni webové aplikace. Z&-
rovei je doporucené pouzit SPA na klientské stranég, které odstrani problikavéani aplikace

mezi nacitanim jednotlivych stranek. Aplikace se poté chova vice jako desktopova [9].
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Obréazek 5: Koncepce aplikace s vygenerovanou desktopovou aplikaci

2.7.1 Vkladani dat do aplikace

Vkladani dat do aplikace bude primarné probihat ve webovém formulafi aplikace. Apli-
kace nebude komunikovat s databazi, ale s API, které je dostupné pies IoT server.
Nicméné formulaf bude kontrolovat, zda jsou zadavana data platna. Kdyz uzivatel zada
neplatna data, mél by byt aplikaci upozornén na chybu. Zaroveii by nevalidni data nemé¢l

posilat dal do aplikace.

2.7.2 Zobrazeni dat v aplikaci

Zobrazovani dat je zakladni vlastnosti aplikace. Vystupem ma byt smysluplny typ grafu

podle zvolenych parametrt.

UZivatel ma mit moznost zvolit si mérici zafizeni, ze kterého chce data zobrazit. Nasledné
vybrat zkoumanou hodnotu méficiho zatfizeni. Jako posledni krok vybrat ¢asovy rozsah,
ve kterém chce hodnotu zkoumat. V tomto piipadé by se mél zobrazit graf s ¢asovou

slozkou na ose X a s hodnotou veli¢iny na ose y.

Pfi vybéru vice ptistroji najednou by mél byt k dispozici rezim zobrazeni. V rezimu zob-

razeni by se mélo zvolit, zda chce uzivatel zobrazit pribéh ze vSech zvolenych pfistroju

22



Vv jednom grafu ¢i pro kazdy ptistroj samostatny graf. Dal$i moznosti by bylo zobrazeni

pruméru veli¢in z jednotlivych pfistroji.

2.7.3 Sprava aplikace

Aplikace ma mit moznost administrace, coz v tomto pfipadé¢ znamena spravu uzivatelu.
Administrator ma mit kontrolu nad uzivateli v aplikaci. Mél by mit moZnost smazani Gétu

a nastaveni urcitych prav k jednotlivym uétum.

2.7.4 Uzivatelsky upravitelné rozhrani

Uzivatelsky upravitelnym rozhranim se mysli to, ze si uzivatel miize ménit rozlozeni
prvkil na strance. To by samoziejmé neplatilo pro kazdou jednotlivou stranku aplikace.

Nicméné uZivatel by mél mit tuto moznost naptiklad na mistech s vice grafy zéroven.

2.7.5 Uzivatelsky privétivé rozhrani

Aplikace by méla byt rychla a pro uzivatele co nejjednodussi. Uzivatel by se mél v apli-
kaci lehce orientovat a celkové by méla byt intuitivni, aby se s ni uzivatel nemusel dlouho

ucit pracovat. Zaroven by méla zaujmout po vizualni strance.

2.7.6 Responzivni chovani

Aplikace bude pouzivana i na zafizenich s mensi velikosti obrazovky. Pfi¢emz na v§ech
velikostech obrazovky by se méla zobrazovat korektné a nezamezovat v pouzivani jaky-
koliv funkei. Vzhled jednotlivych komponentl by se nemél lisit pfi pouZiti riznych ope-

rac¢nich systémi, ¢i webovych prohlizect.

2.7.7 Bezpecnost

Vstup do aplikace bude povolen jen uzivatelim s vytvofenymi uzivatelskymi ucty. Zaro-
vent by méla poskytovat ptihlaSeni pomoci Google uctu. Méla by umoznit uzivatelim

S riznymi pravy piistup do riznych casti aplikace.
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V ramci testovani bude aplikace spusténa na serveru. Server obsahuje nainstalovany we-
bovy server Apache a béhové prostiedi .NET Core. Na server bude pfistupovano pomoci
SSH, tudiz bude mozné instalovat ptipadné potiebné néstroje. Nicmén¢ neobsahuje pro-
tokol SSL, coz by mohlo zptsobovat potencidlni bezpe¢nostni rizika. Jelikoz v dne$ni
dobé je SSL protokol doporu¢ovan pouzit na vSech webovych strankach, bude protokol
na serveru implementovan. Samotna aplikace by m¢la fungovat na v§ech modernich pro-

hliZecich.
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Pro vyvoj uzivatelské ¢asti webové aplikace byl pouzit typescriptovy SPA framework
Angular vyvijeny spolecnosti Google. Serverova cast aplikace byla vytvofena pomoci

ASP.NET Core.

Vytvofeni aplikace 1ze provést dvéma zpusoby. Prvni z nich je pomoci vyvojového pro-
stiedi Visual Studio. Vyhoda tohoto postupu je v piednastaveni veskerych potiebnych
parametrii obou ¢asti aplikace. Prvni nevyhodou je vytvofeni monolitu. Ob¢ ¢asti jsou
V sobé vnofené, ¢imz se znepiehledni struktura aplikace. Druha nevyhoda tkvi v zastaralé

verzi Angularu, coz ptidélava starosti navic.

Druhy zptisob vyuziva k vytvoteni aplikace prikazovou fadku. Pomoci piikazové radky
se vygeneruje klientska a serverova ¢ast aplikace. Vyhodou je aktualni verze Angularu
ve vytvofené aplikaci. Dalsi vyhodou je rozdé€leni aplikace na dva projekty, kde v jednom
je Klientskd a v druhém serverova ¢ast. Tim se aplikace stava prehlednou a lépe se v ni
orientuje. Aby bylo mozné komunikovat mezi obéma stranami aplikace, je potieba nasta-
vit CORS v serverové ¢asti aplikace viz kapitola 3.2, coz je nevyhoda oproti prvnimu
feseni. Dalsi nevyhodou mize byt nutnost stazeni rozhrani piikazové fadky pro .NET

a Angular. Nicméné tyto nastroje jsou pii dalsi préci s aplikaci nezbytné.

Komunikace mezi klientskou a serverovou ¢asti aplikace probihd pomoci HTTP poza-
davkil. Po spusténi udalosti se zavola metoda, kterd pomoci implementovaného HTTP
klienta odesle pozadavek na server. Server pozadavek zpracuje a vrati pozadovana data
ve formatu JSON. Jelikoz HTTP pozadavkt existuje vice (napi. GET, POST, PUT, DE-
LETE, ...), kazd4d metoda v serverové ¢asti reaguje jen na urcity typ pozadavku. Pokud
pfijde na metodu jiny pozadavek, nez ktery dokdze obslouzit, vraci server chybovy kod

405 — metoda neni povolena.
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Pokud je aplikace vytvoiena pomoci piikazové fadky viz kapitola 3.1, je nutné pro Gsp¢s-
nou komunikaci nastavit CORS hlavic¢ky. Bez nastaveni CORS hlavi¢ky prohlize¢ zne-
moznuje strance vytvaieni HTTP pozadavku na v tuto chvili cizi server. Toto omezeni se
nazyva politika stejného pivodu. Zabranuje tak $kodlivym webtim ¢ist data z ostatnich

webu.

Nastaveni CORS hlavicky se provadi v serverové ¢asti aplikace. Zde je nutné zadat URL
stranky, které budou moci se serverem komunikovat. Nastaveni se aplikuje globalné. Sa-
motné pracovani s CORS zajistuje middleware piedinstalovany v aplikaci. Ten zpro-

sttedkovava odesilani CORS hlaviéek pti komunikaci se serverem [10].

S klientskou ¢asti je uZivatel v pfimém kontaktu. Musi zaujmout vzhledem i dostupnymi
funkcemi. Nedilnou soucasti je i responzivni chovani. Z toho divodu byl vzhled vytvoien

pomoci jiz existujicich a dostupnych nastroju spliujicich dané pozadavky.

3.3.1 Vzhled aplikace

Vzhled uzivatelské ¢asti aplikace zajist'uje Material design [11]. Material design je visu-
alni jazyk vyvijeny spole¢nosti Google. Google tento design pouziva ve svych aplikacich,
tudiz je uzivateli velice blizky. Proto by uzivatel nemé&l mit problém s ovladanim apli-
kace. Diky Material designu dostala aplikace moderni a funkéni vzhled. Déle je pouzit

Bootstrap 4 [12] zajistujici responzivni chovani a rozloZeni celé aplikace.

Material design je pro Angular dostupny v rdmci NPM bali¢ku. Po instalaci nabizi velké
mnozstvi komponentt, které jsou zhotoveny podle pravidel Material designu. Pomoci
nich byla vytvofena velka ¢ast celé aplikace. Kromé samotnych komponenti obsahuje
balicek také sadu néstroji pro implementaci rozsitenych funkci aplikace. Pfi pouzivani
Material designu je vhodné se fidit podle pravidel na webu. Zde jsou popsany praktiky
prace s grafickymi prvky, které vedou k vytvoteni co nejvice uzivatelsky piivétivé apli-

kace.
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3.3.2 Validace vstupnich dat

Soucasti aplikace bylo vytvofeni validatoru vstupnich dat od uzivatele. UzZivatel ma moz-
nost zadavat data do aplikace pomoci formulaia. Téch v aplikaci existuje vice druhd, jako
naptiklad piihlaSovaci, registracni ¢i pro nastaveni. VSechny tyto zminéné formulafe je

nutné validovat. Neplatna data nema uzivatel moznost do aplikace odeslat.

Angular nabizi moznost validace formulafovych prvkia piimo v HTML dokumentu. Po
ptidani validatorti do vstupni komponenty je mozné ovetovat spravnost dat jako u nativ-
niho HTML formuléfe. Nicméné¢ toto feSeni neni dokonalé. Nabizi mensi mnozstvi vali-
datorti, a zaroven nekteré z nich nejsou plné funkéni. Naptiklad validace emailové adresy
selhava. Po libovolném fetézci sta¢i zadat znak zavina¢ nasledovany libovolnym znakem.

Validator vyhodnoti emailovou adresu ,,jan.novak@t* jako spravnou.

Resenim tohoto problému bylo vytvoieni tiidy pro validaci dat v TypeScriptu. Zde bylo
vyuzito API pro validaci formulart. APl nabizi velké mnozstvi pfeddefinovanych valida-
torti s moznosti vytvofit si validator vlastni. Dale obsahuje validator pracujici s regular-
nimi vyrazy. Stejné jako u validace v HTML dokumentu podporuje pouziti vice
validatord na jednu komponentu. Vyhodou tohoto feSeni je mén¢ rusivého kodu na strané

HTML dokumentu a bezchybna kontrola dat.

Jako formularovy vstup byla pouzita komponenta z Material designu. Vyhoda je, Ze ob-
sahuje misto na zobrazeni chybovych hlasek uzivateli. Ta se uzivateli pfi zadani chyb-
nych dat okamzZité zobrazi. Zaroven se celd komponenta zbarvi do ¢ervena. UZivatel tedy

vidi, kde nastala chyba. Z chybovych hlasek pozna, jak chybu napravit viz Obréazek 6.

jan.novak@tul.

Obréazek 6: Chybné zadana data ve vstupnim formulaii
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3.3.3 Upozornéni

Upozornéni se v aplikaci zobrazuje po vykonani akce zptuisobené uzivatelem a jsou pou-
Zivana ve vSech Casti aplikace. Z tohoto diivodu byla vytvofena v Angularu sluzba zajis-
tujici zobrazovani upozornéni. Tuto sluzbu je mozné pouzit kdekoliv v aplikaci.

Ta pouziva tfi druhy upozornéni:

1) Uspé&sné, zbarvené do zelena. PouZiva se pii usp&$ném piihlaseni uZivatele do
aplikace, ¢i pti vytvoreni nového Gctu.

2) Varovné, zbarvené do oranzova.

3) Chybové, zbarvené do Cervena. Vyuziva se napfiiklad pfi netspéSném piipojeni

k 10T serveru.

Pokud nastane akce, kterd vyvold upozornéni, zobrazi se uzivateli nerusivy vyskakovaci
element ve spodni ¢asti aplikace. Tento element je zbarven podle druhu upozornéni, za-

roven obsahuje text s informaci o upozornéni.

3.3.4 Autentizace

Autentizace znamena ovéteni identity uzivatele. Aplikace umoziuje uzivateli moznost
piihlaseni po zadani emailu a hesla. Bez pfihlaseni se uZzivatel dostane jen na stranku
s piihlaSenim, ¢i vytvofenim Gétu. Pro préaci s autentizaci byla v Angularu vytvoiena
sluzba komunikujici se serverovou ¢asti aplikace. Sluzba odesila uzivatelské informace,
a Vv piipad€ uspésného piihlaSeni, pfijima jako odpovéd’ uZivatelské ¢islo a vygenerovany
JWT viz kapitola 3.4.6. Data ze serveru jsou ukladana do lokalniho ulozist¢ webového
prohlizece. Lokalni ulozisté zajistuje, Zze se uzivatel neodhlési po obnoveni, ¢i zavieni
stranky. Odhlaseni uzivatele probiha smazanim zaznamu v lokalnim ulozisti prohliZzece.

UZzivatel je okamzité pfesmérovan na piihlasovaci stranku [13].

Druhou potiebnou komponentou pro praci s piihlasovanim bylo vytvofeni ochranného
systému. Ochranny systém zajist'uje piistup do aplikace jen pro piihlasené uzivatele. Im-
plementaci rozhrani CanActivate (Cesky: mtize aktivovat/vstoupit), navraci true, ¢i false,
podle toho, zda je ¢i neni uzivatel piihlasen. V piipadé Ze ochranny systém vrati false, je
uzivatel automaticky pfesmérovan na stranku s piihlasovacim formulatem. Ochranny

systém je piidélen jednotlivym cestam aplikace jako vlastnost CanActivate [13].
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Tim je zajisténo, Ze nepfihlaSeny uZzivatel se ma moznost dostat jen na ptihlasovaci

stranku i v pfipadé, ze zna URL stranky dostupné po ptihlaseni.

Dalsi moznosti ptihlaseni do aplikace je pomoci Google Gétu. Pro tento Gcel byla pouzita
knihovna Angular 6 Social Login. Tato knihovna kromé¢ jinych socialnich siti poskytuje
také ptihlaseni pomoci Google uctu. V Google vyvojaiské konzoli bylo za potrebi vytvo-
fit novy projekt s Google+ API. Zde se po vyplnéni URL pro presmérovani pii uspéSném
piihlaseni vygeneruje klientské ¢islo a heslo pro aplikaci za pomoci protokolu OAuth.
Tyto udaje jsou pridany do knihovny v aplikaci. Poté je mozné se piihlasit pomoci Google
uctu. Informace z ptihlaseni jsou odeslany do serverové ¢asti aplikace. Odpovédi je opét
uzivatelské ¢islo a vygenerovany JWT. S t€mito informacemi se pracuje stejné jako pii

bézném piihlaseni.

Nasledné byla vytvofena stranka pro spravu uZzivateld v aplikaci viz Obrazek 7. Uzivatel
ma moznost vytvofit, upravit, ¢i smazat ucet. Dale je mozné nastavit jednotlivym Gétim
riznd opravnéni. JelikoZ IoT server v tuto chvili neposkytuje rozdéleni uzivatelti podle
roli, byla tato stranka navrhnuta jako testovaci. Po aktualizaci serveru budou do této

stranky vloZena data z né&j a piistup k této strdnce bude mit jen uzivatel s pfislusnymi
pravy.

@ List of Users

MName Ema Role Edit / Delete
1 admin admin@tul cz admin /s B
2 user user@tul.cz user /B e

Obrazek 7: Ukazka spravy uZivateli

3.3.5 Reprezentace dat

Zobrazovani dat je klicova vlastnost aplikace. Pro realizaci zobrazovani bylo tieba vyuzit
grafické knihovny PrimeNG [14]. Ta krom¢ jinych funkci poskytuje Sest zakladnich graft
a tabulku s responzivnim chovanim. Samotné grafy umi taktéz reagovat na zménu veli-

kosti rozliSeni. Grafy jsou zalozeny na HTMLS Chart.js knihovné s otevienym kodem.
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Pomoci PrimeNG jsou upraveny na pouziti v prostfedi Angularu. Ty kromé zobrazeni dat
nenabizi zadné dalsi funkce jako export ¢i priblizovani/oddalovani. Pro tyto funkce je
zapotiebi dalsich knihoven pro praci s Chart.js knihovnou. Vysledny kdd se tak diky ne-

spocetnému mnozstvi knihoven stava necitelnym a velmi obsahlym.

Pii pouziti grafii v aplikaci se na ose X nachazi ¢as, ve kterém byla zkoumana veli¢ina
méfena. Osa Y slouzi k zobrazeni hodnoty veli¢iny viz Obrdzek 8. Pii samotném zobra-
zovani dat z 10T serveru nastal problém v dosazeni odpovidajiciho ¢asu jednotlivym hod-
notam. Odpovéd’ z IoT serveru obsahuje jen data, nikoliv ¢as pofizeni. Mozné feSeni bylo
pouziti Casové osy knihovny Chart.js. Toto feSeni se ukazalo jako chybné, jelikoz osa
vyZzaduje ¢asovou informaci v datech do grafu vkladanych. Nakonec byl problém vyfesen
pouzitim cyklu a popisové osy. Cyklus kazdému vzorku dat ptifadi odpovidajici ¢as po-

fizeni. Tento ¢as se odviji od pozadovaného pocate¢niho intervalu zadaného uzivatelem.

U_avg U1
229
228
227
226
2. 225
224
223
222
221
A O (8] O O , D O O S ] D ] O O
N < S 3 S Q S S S i) S N S S S
3 S o o K K s o % > N > S q
q, R A, Y q, Q- v . a4 V
O & & ) 0 Q & }‘s & S & Qc: & & e &
: : V c - o - - @ A A
Q I &> ) & [\ & N & Q & S & & & &

Obrazek 8: Ukazka PrimeNG Chart.js grafu

Zobrazeni dat pomoci PrimeNG a Chart.js bylo nakonec zavrhnuto. Pro zobrazovani dat
byla vyuzita JavaScriptova knihovna DevExtreme [15] od spole¢nosti DevEXxpress. Tato
knihovna umoziuje stazeni NPM bali¢ku pfimo pro praci v prostiedi Angularu. Vyhodou

je nespocet prvku i grafii a zaroven jejich vykon. Kromé grafii bude v aplikaci vyuzito
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vice prvka této knihovny, aplikace tudiz bude vypadat ucelené. Nevyhodou tohoto fesSeni

je vysoka cena knihovny.

Pomoci knihovny DevExtreme byly vytvoreny grafy v aplikaci viz Obrazek 9. Ty nativné
podporuji ptiblizeni/oddaleni, ptimé vytisténi a export jako obrazek, ¢i PDF. Zaroven je
sledné se na ose vygeneruji automatickeé popisky. Pfi praci s grafy bylo potieba vytvorit
vlastni funkci na zobrazovani popisu pfi ,,najeti* mysi na pribéh. Bez této funkce by se
jako popisek zobrazovala pouze uvedena hodnota, nikoliv vSak ¢as zaznamu. Problém pfi
pouzivani téchto grafii nastal v ptipad¢, kdy bylo potieba zobrazit vice prabéhu v grafu
zaroven. Grafy v DevExtrem knihovné nepodporuji cyklicke vykreslovani jednotlivych
prubéhti. Jako feSeni poskytuje knihovna specialni datové kolekce pro ukladani dat, které

poté grafy reprezentuji.

Chart of U_avg_U1

03. 04. 1:00: 240.8630027770996 [V]

U V]

Time [days]

Obrazek 9: Ukazka DevExtreme grafu

3.3.6 Vybér ¢asového intervalu

Podle efektivni spravy EnMS systému viz kapitola 2.3, by mél mit uzivatel moznost vy-
brat co nejrychleji pozadovany casovy ramec. Proto byla v Angularu vytvofena kompo-
nenta na efektivni vybér ¢asu viz Obrazek 10. UZivatel ma moznost vybrat si den, tyden,
mésic nebo rok. U kazdého vybéru je mozné pomoci tlacitek vybrat aktualni, nebo minuly
casovy usek. Pti zvoleni dnu nebo tydnu se v komponenté zobrazi kalendat, kde je mozné
vybrat pozadovany den, ¢i tyden. V piipadé mésice se zobrazuji roky, jako jednotliva

tlacitka v jednom sloupci a mésice, jako jednotliva tlacitka ve sloupci druhém. Pti vybéru
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roku se stejné jako v ptipadé mésice zobrazuji roky, jako jednotliva tlacitka. Prace s da-

tumy se z pocatku zdala nesplnitelna, jelikoz datovy typ Date v TypeScriptu nema poveé-

domi o zacatku, ¢i konci tydne. Zakladni operace jako sc¢itani, ¢i odecitani datového typu

Date neni mozné, bez prevedeni do jin¢ho datového typu. Z toho ditvodu byla vyuzita

JavaScriptova knihovna Moment.js [16], ktera usnadfiuje praci s datumy a ¢asem. Kni-

hovna Momnet.js je v Angularu nativné nainstalovana pfi vytvoreni aplikace. Umoziuje

s¢itani/odcitani bez prevadeni do jinych datovych typt. Dokéze urcit zacatek a konec dnii,

tydnii, mésict ¢i let. Avsak nekteré komponenty nedokazi s casem datového typu Mo-

ment.js pracovat, tudiz se musi pievadét na datovy typ Date.

< 7.4.2019

Day

Week

-

Month Year

<
Man Tue
1 2
8 |
13 16
22 23
29 30

April 2019 >

Thu Fr Sat Sun

4 & & o
11 12 13 14
18 19 20 21
25 26 27 28

Obrazek 10: Ukazka efektivni vybéru ¢asového obdobi v aplikaci
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3.3.7 Upravitelné rozlozeni aplikace

Jeden z pozadavku na aplikaci byla moznost upravitelného rozlozeni uzivatelem. Tim je
mysSleno, Ze uzivatel bude mit moznost upravovat potadi prvka, ¢i prvky piidavat, nebo
odebirat. V aplikaci jsou jednotlivé prvky reprezentovany, jako karty umisténé v mfizce,
které uzivatel mize pridavat, odebirat, ¢i upravovat. V tuto chvili je mozné zvolit, zda
karta bude obsahovat ukazkovy graf, nebo text. Pokud je na strance vice neZ jedna karta,

je mozné menit jejich poradi.

Vlastnost pohybovani s prvky zajist'uje tzv. ,, drag and drop “ modul z knihovny Material
design. Elementtim, se kterymi se bude pohybovat je nastavena vlastnost Drag. Modul je
vSak uréen pro vyménu pozic jednotlivych prvki v listu, nikoliv pro praci s kartami
v miiZce. Problém byl, Ze se s kartami dalo pohybovat jen ve vertikalnim sméru, coz bylo
pro tento ucel nedostacujici. Tento problém ¢astecné vyftesila aktualizace knihovny, kde
ptibyl pohyb i v horizontdlnim sméru. Nicméné modul je stale primarn¢ urcen pro praci

s listem, tudiz pii pohybovani s kartami vznikaji chyby v pofadi jednotlivych karet.

3.3.8 Zachytavani chyb

Zachytavani chyb je v uzivatelské ¢asti feSeno globalné, a je implementovano pomoci
sluzby. Odchytavaji se tii typy chyb. Klientskd — vznika v uzivatelské ¢asti aplikace, a to
pii chybé v kddu. Toto zobrazeni je ur¢eno hlavné pro tvirce aplikace, kdy se na obra-
zovku vypise, kde nastala chyba. To zkracuje dobu hledani chyby v konzolové ¢asti pro-
hlizece. Tento druh chyby nesmi nastat u uzivatele aplikace. Pfed nahranim na server
bude aplikace otestovana a tato chyba se uzivateli nezobrazi. Dal§im typem je chyba ze
serverové Casti aplikace. Ta miize vzniknout naptiklad pti zadosti o data, které neexistuji,
¢i pii komunikaci se serverem, ke kterému se nepodatilo ptipojit. Chyba se uzivateli zob-
razi pomoci upozornéni viz kapitola 3.3.3. Posledni chybou je nenalezeni pozadované
stranky pomoci uzivatelem zadané URL adresy v prohliZze¢i. V tomto piipadé je uzivatel
presmérovan na chybovou stranku 404 — stranka nenalezena, kterd obsahuje odkaz zpét

na domovskou stranku.
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3.4.1 Kontroléry

Serverova Cast aplikace je slozend z jednotlivych kontroléru. Kazdy kontrolér obsluhuje

jinou Cast aplikace.

o Uzivatelsky kontrolér — je pfistupny i pro neptihlaseného uzivatele. Poskytuje pii-
hlaSovéani a registraci do aplikace. Vytvaii JWT a odesila ho do uzivatelské casti
aplikace. Veskera komunikace s kontrolérem probiha asynchronné.

e |oT server kontrolér — ptistupny pouze pro piihlasené uzivatele. Provadi komuni-
kaci s IoT serverem a vraci data do uzivatelské ¢asti aplikace. Veskera komuni-
kace probihé asynchronné.

e Data kontrolér — pfistupny jen piihlasenym uzivatelim. Poskytuje data piede-

psana modelem do uzivatelské ¢asti aplikace.

Metody v§ech kontrolérii navraci datovy typ Task implementujici rozhrani 1ActionResult.
Diky tomu muize serverova ¢ast vracet do uzivatelské ¢asti aplikace rozdilné akce s daty.

Napiiklad chybu viz kapitola 3.4.5, nebo spravnou odpovéd’ s korektnimi daty.

3.4.2 Komunikace s data serverem

Komunikace se serverem probihd pomoci 10T server kontroléru. Za pouziti asynchron-
nich HTTP pozadavki se specifickou URL adresou viz kapitola 2.2. HTTP pozadavky
jsou vytvaieny pomoci implementovaného HttpClienta. Casovy limit odpovédi je nasta-
ven na 15 sekund. Pokud nepfijde odpovéd od serveru ve stanovené dob¢, kontrolér vraci
chybovou hlasku o netispd$ném piipojeni k serveru. Cekani na odpovéd’ zalezi na veli-
kosti dat, kterd Uzce souvisi s vybranym ¢asovym rozpétim. Nicméné pramérna doba Ce-
kani na ¢trnacti denni data v hodinovych intervalech pro skupinu tii pfistroji se pohybuje
kolem 1 sekundy.

3.4.3 Nacditani souborui

Serverova ¢ast aplikace se u nacitani souboru stara jen o ptedani cesty k souboru do mo-
delu a navraceni piectenych dat do uzivatelské ¢asti, samotné ¢teni obstarava model apli-

kace. | tak zde ale nastal problém, a to s cestami k jednotlivym souborum. Po nasazeni
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aplikace na Linuxovy server nebylo mozné k souborim pfistoupit, kvuli neplatné cesté.
Problém byl v oddélovacich lomitkach u cest k souborim. Problém byl vytesen pouzitim
tiidy environment, obsahujici informace o prostfedi, ve kterém je spusténa. Jednim z je-

jich schopnosti je pieklad cest do aktudlniho souborového systému.

3.4.4 Kontrola vkladanych dat

Poté co uzivatel nahraje data do aplikace, mé¢lo by se zkontrolovat, zda jsou platna, nez
se s nimi bude cokoliv dal délat. Pro tuto funkci existuje takzvané Data Annotations, tedy
validatory, které se ptidaji jednotlivym atributiim v modelu. Z API pak mizeme ovéfovat
platnost dat s pfedpisem v modelu, a v piipadé potieby vracet uzivateli varovani, ze data

jsou neplatna.

3.4.5 Vraceni vlastnich chybovych hlasek

Vraceni smysluplnych chybovych hlasek je dulezita funkce serverové ¢asti aplikace. Bylo
dbano na to, aby kazda metoda, ktera je volana z uzivatelské ¢asti aplikace vracela krom¢
spravnych dat i chybové hlasky v piipad¢, kdy dojde k vyjimce. VSechny metody komu-
nikujici s data serverem maji jako navratovy typ ActionResult, neboli vysledek akce. Po-
kud jsou data zisk&na bez komplikaci, vraceji metody akci Ok se ziskanymi daty ze
serveru, coz pro uzivatelskou ¢ast znamena uspé$nou odpovéd’. V ptipadé jakékoliv vy-
jimky pii komunikaci se serverem vraci metoda akci BadRequest s moznosti odeslani
vlastniho chybového fetézce. Takovou odpovéd zachyti uZivatelskd €ast jako chybu

a dale s ni tak pracuje.

3.4.6 Autentizace

Autentizace neboli ptihlaSeni uzivatelt do aplikace probiha s pouZitim loT serveru. Uzi-
vatel vlozi sviij email a heslo do aplikace. Tyto Udaje jsou odeslany na IoT server. Pokud
se Udaje shoduji se z&znamem v databazi, 10T server vrati jako odpovéd’ autorizacni token
a udaje o uZzivateli. Ten se pak prendsi pti komunikaci mezi Serverovou ¢asti a 10T serve-
rem. Tento token se v$ak neda pouZit pro autentizaci v aplikaci, protoze nebyl vygenero-
van serverovou c¢asti aplikace. Z toho divodu se JWT generuje v uZivatelském kontroléru
z ID uzivatele a emailu. Tyto informace jsou ziskany z odpovédi IoT serveru. Tokenu je

nastavena expirace 24 hodin od vygenerovani. Po vygenerovani JWT se token odesila do
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uzivatelské ¢asti, kde se ulozi do paméti prohlizece viz kapitola 3.3.4. JWT se pak prenasi
pti komunikaci mezi obéma stranami aplikace, kde se pokazdé kontroluje jeho spravnost

a doba expirace.

3.4.7 Testovani

Testovani serverové ¢asti probihalo pomoci vyvojaiského nastroje Postman [17], které je
primarné ur¢eno na testy spojené s APIl. Postman dokaze posilat definované pozadavky
na server a piijimat odpovédi z néj. V piipad¢ piidani libovolné metody do serverové
¢asti, byla nejdiive otestovana, a az poté byla volana z uzivatelské ¢asti aplikace. Tim se

predeslo piipadnym padim aplikace zptisobenych chybou v serverové Casti.

Model byl vytvoten pomoci API .NET Standard a odkazem ptidan jak do webové, tak do

desktopové aplikace.

3.5.1 Cteni CEA souboru

Cteni CEA souboru bylo realizovano pomoci dodanych knihoven pro praci s CEA ar-
chivy. Z CEA souboru se nacte zaznam pro jeden ¢asovy okamzik. Zaznam se rozdéli na
jednotlivé veli¢iny. Pomoci cyklu se z veli¢iny vy¢te jméno a hodnota. Tyto udaje jsou

pfidany do kolekce, ktera se posila do uzivatelské ¢asti aplikace.

Pii praci s knihovnami nastala chyba v kédovani. Model neznal kédovani pozadované
knihovnou, jelikoz byl vytvofen v .NET Standard. Problém byl vyfeSen pouZzitim nain-

stalovanim nuget bali¢ku obsahujicim potiebné kodovani.

Nasazeni aplikace probiha ve dvou krocich, kde prvnim z nich je zkompilovat program
pro nahrani na server. Zkompilovat se musi nejdfive uzivatelska ¢ast aplikace. Pomoci
produkéniho sestaveni se jednotlivé soubory Angularu zkomprimuji. Zkompilovana uzi-
vatelska ¢ast aplikace je vloZena do slozky wwwroot serverové aplikace. Poté se pomoci
sestaveni vytvoii produk¢ni verze serverové Casti aplikace. Tim vznikne né€kolik .dll sou-

bort s vyslednou aplikaci pfipravenou pro nahrani na server.
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Server, na ktery se aplikace nahraje, musi mit nainstalovany HTTP server a .NET b&hové
prostiedi. V HTTP serveru se definuje ukladani chybovych protokolt a proxy s adresou

na port 5000. Pro pouziti proxy je potieba povolit tuto sluzbu v nastaveni HTTP serveru.

Nicmén¢ samotny HTTP server neni nastaven pro spravu aplikace. Pro spusténi a moni-
torovani aplikace na serveru je nutné vytvofit vlastni sluzbu. V té je definovan pracovni
adresar a soubor, ktery se bude spoustét pii startu sluzby. Déle se definuje uzivatel, ktery
musi mit ptislusna prava k souboriim a slozkam. Po spusténi sluzby se na serveru spusti

nahrand aplikace, tento proces trva pifiblizné¢ 30 sekund.

Pfi nastavovani sluzby nastal problém v tom, ze proces nemohl najit v uvedeném pracov-
nim adresafi spustitelny soubor. Nastaveni sluzby bylo nékolikrat piekontrolovano,
nicméné vSe bylo v pofadku. Problémem bylo $patné pojmenovani pracovniho adresate
na serveru, kde spustitelny soubor aplikace se musi jmenovat stejné jako slozka ve které

je umistén. Tato slozka je poté uvedena jako pracovni adresai ve sluzbé.

Server, na ktery byla aplikace nahrana, neobsahoval SSL certifikat. Jelikoz aplikace ob-
sahuje pfihlaSovani uzivatelll na server, coz znamena pienaSeni citlivych dat od uzivatele
na server, byl na server tento certifikat ptidan. Prvni moznosti, jak docilit vytvofeni cer-
tifikétu, je vygenerovani pomoci sluzby OpenSSL. Nicméné tento certifikat neni daveéry-
hodny v prohlize¢ich. Uzivateli se tak objevi varovani, zda chce na server
s nedivéryhodnym certifikdtem vstoupit. Z toho diivodu byl pouzit pro prohlize¢ dave-
ryhodny certifikét vygenerovany na webu. Po stazeni certifikatu na server bylo nutné pfi-
dat certifikat do nastaveni webového serveru Apache. Poté byl vSechen ptichozi provoz

pfesmérovan z portu 80 na zabezpeceny port 443.

Pomoci testovaciho serveru trva nacteni stranky piiblizn¢ 3 sekundy, coZ je zptisobeno
zkomprimovanymi soubory, které se pfi prvnim dotazu na stranku stahuji do prohlizece.
Veskeré nasledné piechody mezi strankami probihaji okamzit€. Procesy, které trvaji
nejdéle jsou spojeny s komunikaci mezi serverovou ¢asti aplikace a 10T serverem. Z ce-

hoz nejdéle trva pienos dat s tagy jednotlivych piistroji a dat s naméfenymi hodnotami,
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pro véEtsi Gasove rozsahy. Déle byl nalezen problém pii nacitani CEA souborii vétsich nez
50 MB, kde se soubor nepodafilo naéist. Respektive soubor se nacital tak pomalu, Ze by
uzivatel musel ¢ekat nékolik minut pro jeho kompletni nacteni. Server, na kterém aplikace
bezi, mé malou operacni pamét’ (512 MB), kde prakticky pouzitelna pamét’ pro samostat-
nou aplikaci je necela polovina, coz ¢ini problém pfi nacitani vétsich soubord. Pokud by
bylo potieba nacitat vétsi soubory, musela by se aplikace premistit na vykonnéjsi server

S vetsi operacni paméti, ¢imz by se tento problém vytesil.

Stranky Angularu [18] poskytuji informaci o tom, Ze je Angular podporovan nejnovejsimi
prohlizeci. Teoreticky by méla byt aplikace kompatibilni se v§emi aktualizovanymi pro-
hlizeci. Prakticky byl proveden test, kde byly vybrany nejpouzivané;si prohlizece a otes-
tovany v rtiznych operacnich systémech viz Tabulka 2. Vyjimkou nebyly ani mobilni
telefony a prohlizece v nich. Diky tomu, ze byly pouzity komponenty z Material Designu,
vypada aplikace na vsech platforméch a prohlizecich stejné. To by mélo zajistit uzivatel-
sky komfort pro uzivatele, kteti budou aplikaci pouzivat na vice riznych platformach

s odlisSnymi prohliZeci.

Tabulka 2: Podporované prohlizece

ProhliZe¢ Verze Operacni systém
Google Chrome 73.0.3683.103 Windows 10
Mozzila Firefox 66.0.2 Windows 10
Microsoft Edge 42.17134.1.0 Windows 10
Opera 58.0.3135.127 Windows 10
Chromium 71.0.3578.98 CentOS 7
Mozzila Firefox 52.7.0 CentOS 7
Google Chrome 73.0.3683.90 Android 8
Mozzila Firefox 66.0.2 Android 8
Opera 51.2.2461.137690 Android 8
Samsung Internet 9.2.00.70 Android 8
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Desktopova aplikace vznikla jako zkuSebni. Bylo zde testovano, jestli je mozné dosah-
nout stejnych funkci, ¢i vzhleda jako u aplikace webové. Desktopova aplikace byla vy-
tvofena dvéma zpusoby. Prvnim zptsobem bylo vytvofeni nativni desktopové aplikace.
Druhy zpiisob byl pomoci vygenerovani aplikace za pouziti jiz vytvorené webové apli-
kace. Obé aplikace jak nativni, tak vygenerovana, byly vytvofeny a testovany pro ope-

ra¢ni system Windows.

Nativni desktopova aplikace byla vytvofena podle navrhového vzoru MVVM pomoci
grafického frameworku WPF. Zde bylo primarné cileno na responzivni chovani a gra-
ficky vzhled aplikace. Téchto vlastnosti bylo dosaZzeno za pouziti jiz existujicich kniho-

ven.

4.1.1 Vzhled aplikace

Vzhled desktopové aplikace mél vychazet z aplikace weboveé, coz znamenalo pouziti Ma-
terial designu v prostfedi XAML. Pro XAML existuje knihovna Material Design In
XAML Toolkit [19]. Ta kromé upravy vzhledu jiz existujicich prvka dostupnych v pro-
sttedi XAML obsahuje i1 prvky nové navrzené podle specifikaci a doporuc¢eni Material
designu. Knihovna se nainstaluje do projektu pomoci balicku. Po instalaci se ptida po-
moci slovniku zdroji do WPF aplikace. Desktopova aplikace po pouziti knihovny dostava

moderni a funkéni vzhled, ktery by mél uZivatele zaujmout.

4.1.2 Responzivni chovani

Z diivodu spousténi aplikace na zafizenich s mensSim rozliSenim a velikosti obrazovky
bylo po aplikaci pozadovano responzivni chovéani. Pomoci dostupnych komponentt
v prostfedi XAML neni mozné tohoto chovani dosdhnout. Respektive je mozné dyna-
micky ménit velikost komponenttl, nikoliv v§ak ménit rozloZeni komponentt podle veli-

kosti a rozliSeni obrazovky. Tento problém byl vyfeSen pomoci knihovny GridExtra [20].
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Knihovna se do projektu naistaluje jako balicek. Po pfidani do projektu pomoci odkazu
zptistupniuje pouziti komponenty Responsive Grid, ktera zajisti responzivni chovani celé
aplikace. Responsive Grid poskytuje miizkové rozlozeni s vlastnostmi podobnymi jako

miizka v Bootstrap 4. Nabizi nastaveni Sitky sloupct pro Ctyfi velikosti zobrazeni.

4.1.3 Zobrazeni dat

Pro WPF neexistuje tolik grafickych knihoven pro zobrazovéni dat, jako pro webovou
aplikaci. Pro reprezentaci dat byla vybrana open source knihovna LiveCharts [21],
zejména kvuli vykonu a modernimu vzhledu viz Obrdzek 11. Mezi dostupné vzhledy patii
také Material design. Knihovna je do projektu pfidana pomoci balicku, poskytuje vlastni
datové struktury pro kazdy typ grafu, ¢imz je maximalizovan vykon aplikace. Dal$i vy-
hodou je, ze grafy reaguji na zménu velikosti, coZ je zasadni vlastnost pii responzivnim
chovani aplikace. Pfi praci s grafy je nutné vyuZit specialnich kolekci obsahujicich spe-
cifické objekty pro zvoleny typ grafu, do kterych se ukladaji data pro zobrazeni. Tyto

kolekce jsou poté predavany do grafu pro zobrazeni.

OuUl OUz2 OU3 OU4

Obréazek 11: Ukazka LiveCharts grafu
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4.2 Vygenerovana desktopova aplikace

Alternativou k nativni desktopové aplikaci je vygenerovana aplikace podle schématu viz
Obrézek 5. Toho bylo dosazeno piidanim knihovny Electron .NET do webové aplikace.
Nastaveni Electronu ptfedstavuje ptidani dvou fadkl do startovni konfigurace aplikace.
Poté se jiz spusti samotny proces generovani pomoci specialniho ptikazu pro Electron.
Prvni generovani aplikace trva ptiblizné 10 minut, coZ je nejvétsi nevyhodou tohoto po-
stupu. Dalsi nevyhodou jsou neuzite¢né chybné hlasky. Electron pii chyb& generovani
vrati chybu ve smyslu generovani se nezdafilo, nicméné divod neuspéchu jiz neuvadi.
Nicméné po uspéSném vygenerovani se vytvoii plnohodnotnd desktopova aplikace se

stejnymi funkcemi, vzhledem a vlastnostmi, jako aplikace webové viz Obrazek 12.

o angularApp _ o %
File Edit View Window Help
Angular app :
Time range Select group Select tag
1.4 20192222 ~ 13 4 20192222 ™  SMC 235 SMC 144, Virtual device - U_avg_U1 -

Get data

Select layout

All devices in one graph -

U_avg_U1

- =S s> - = — T LN
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Obrazek 12: Vygenerovana desktopové aplikace pomoci Electron .NET
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V ramci teoretické ¢asti prob&hlo seznameni s obsahem archivii elektroméri a regulatoru
jaloveho vykonu v kapitole 2.1. Byly prozkoumany moznosti ¢teni dat kapitola 2.2, kde
nejpouzivanéj$i moznost ¢teni dat v aplikaci, bylo za pouziti IoT serveru. Zaroven byly
prozkoumany pozadavky pro efektivni spravu EnMS systému popsané v kapitole 2.3.
Byly identifikovany typické uzivatelské role viz kapitola 2.4 a specifikovany pozadavky
na datovou a business vrstvu v kapitole 2.5. Byla navrhnuta vlastni koncepce aplikace pro
webovou, nativni desktopovou a vygenerovanou desktopovou aplikaci viz 2.6. Nasledné

byly promysleny softwarové pozadavky na webovou aplikaci v kapitole 2.7.

V praktické ¢asti byla na zakladé analyzy z teoretické ¢asti implementovana webova apli-
kace, viz kapitola 3, ktera nyni pracuje na serveru. Aplikace na serveru vyuziva primérné
17 % (87 MB) operacni paméti a 0,3 % procesoru. Nicméné pti pozadavku na vétsi mnoz-
stvi dat pro zobrazeni stoupa vytizeni procesoru piiblizné k 10 %, pii¢emz vyuziti paméti
stoupne ptiblizné 0 0,2 %. PIné nacteni stranek ze serveru trva 5 sekund. To je zpisobeno
prenasenim vét§iho objemu dat (6 MB) pii prvnim nacitani stranky, coz je jednou z hlav-
nich nevyhod SPA. Samotny server byl zabezpecen pomoci SSL certifikatu viz kapitola

3.7, tim je zajisténa bezpe¢na komunikace mezi uzivatelem a aplikaci.

Dalsim bodem praktické ¢asti byly implementovany desktopové aplikace viz kapitola 4.
Prvni z aplikaci je nativni desktopova aplikace, kapitola 4.1. Ta ke své funkci vyzaduje
NET Framework verze 4.6.1. Po spusténi vyuziva piiblizné¢ 40 MB operacni paméti.
Nicméné nenabizi zdaleka tolik funkci, jako aplikace webova. Z toho divodu byla pro-
zkoumana moznost vygenerovani desktopové aplikace z jiz stavajici webové aplikace,
viz kapitola 4.2. Pomoci Electron .NET bylo dosazeno vygenerovani této aplikace. Ta po
spusténi zabira ptiblizné 210 MB operacni paméti. Nicméné takové vytizeni neni pro mo-
derni pocitace Zadny problém. Diky tomu se vygenerovand desktopova aplikace stala ve-

lice zajimavou alternativou ke klasické nativni desktopové aplikaci.
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Dal$im moznym rozvojem aplikace by mohlo byt vytvofeni zprav z nactenych dat z pfi-
strojii. UZivatel by na server nahral pozadované rozlozeni zpravy a server by z nactenych

dat vytvofil zpravu naptiklad ve forméatu PDF, kterou by si uzivatel mohl stahnout.

Dals$im rozvojem by mohlo byt pfidani alarmti. Uzivatel by mél moznost pfidani alarmu
k veli¢in¢ pfistroje. Nastavil by maximalni a minimalni hodnoty. Pokud by veli¢ina byla
mimo vymezeny rozsah, okamzité by se uzivateli v aplikaci zobrazilo upozornéni, popfi-

pad¢ odeslal email.

Nésledné by se aplikace mohla rozsifit o moznost pfepoctu namétenych hodnot z piistroji
na penize. UZzivatel by si vytvofil vlastni cenik, podle kterého by se spotieba elektrické

energie piepocitavala na penize.

Jako jednim z poslednich vylep$eni by mohlo byt pfenaseni komprimovanych dat z 10T
serveru do aplikace. Tim by se snizila ¢ekaci doba na data, ¢imz by se zvysila plynulost

celé aplikace.
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V ramci prace byly prozkoumany moznosti ¢teni dat z piistroji a nasledné jejich zpraco-
vani pro ucely efektivni spravy EnMS. Pro vytvofeni aplikaci byly pouzity osvédc¢ené
postupy a knihovny. Komunikace s webovou aplikaci je bezpe¢na a Sifrovana diky pou-
ziti SSL certifikatu na serveru. Zaroven jsou aplikace snadno rozsifitelné, a to nejen
vzhledové¢ ale i funkéné. Jako jednim ze zajimavych moZznosti rozvoje se jevi generovani

zprav z naméienych hodnot.

Néaslednym vylepSenim, nikoliv rozsifenim by mohla byt aktualizace na novou verzi
NET Core. V soucasné dob¢ vyuziva aplikace verzi .NET Core 2.2, nicméné nyni jiz
existuje verze 3.0. Respektive existuje v testovacim rezimu, datum vydani finalni verze
jesté neni znam. Novy .NET Core bude nabizet lep$i vykon aplikaci. Zaroven pfinese
moznost vytvaret desktopové aplikace pomoci .NET Core namisto .NET Frameworku,
tudiz by desktopové aplikace méli byt multiplatformni. Zajimava je moZnost vyuZiti no-
vych asynchronnich funkci a zabudovana podpora pro JSON, ktera ma byt rychlejsi nez
doposud pouzivané knihovny. Po vydani finalni verze .NET Core 3, bude aplikace aktu-

alizovana a otestovana na serveru.

44



[1] BEDRNIK, Tomas a Jan KRAUS. 10T Server APl manual [PDF] 2018 [cit. 2019-
04-04].

[2] SkySpark. SkySpark energy [Online]. [cit. 2019-02-22].
Dostupné z: https://skyspark.energy.ubc.ca

[3] Commercial Energy Monitoring. Egauge [Online]. [cit. 2018-10-26].
Dostupné z: https://www.egauge.net/commercial-energy-monitor/#power-analysis

[4] OspreyPRO. OspreyPRO [Online]. [cit. 2018-01-22].
Dostupné z: https://ospreypro.com/

[5] Synergy. Lovato Electric [Online]. [cit. 2018-01-22].
Dostupné z: http://em.lovatoelectric.com/synergy/software/?lang=en

[6] Wibeee. Wibeee [Online]. [cit. 2018-01-22].

Dostupné z: http://wibeee.circutor.com/index_en.html#

[7] DAJBYCH, Vaclav. Mvvm: model-view-viewmodel. DotNETportal [Online].
2009 [cit. 2019-03-13].

Dostupné z: https://www.dotnetportal.cz/clanek/4994/MVVM-Model-View-
ViewModel

[8] BOYD, Mary. Single Page Applications: A Powerful Design Pattern for Modern
Web Apps. Medium [Online]. 2018 [cit. 2019-03-25].
Dostupné z: https://medium.com/a-lady-dev/single-page-applications-a-powerful-

design-pattern-for-modern-web-apps-ec3590bb7e7a

45



[9] ANDERSON, Eric. Create a Desktop Application using ASP.NET Core and
Electron.NET. Medium [Online]. 2018 [cit. 2019-04-01].

Dostupné z: https://medium.com/@elanderson/create-a-desktop-application-using-asp-
net-core-and-electron-net-38513c7019b1

[10] BHATT, Neel. CORS in .NET Core: .NET Core Security . DZone [Online].
2018 [cit. 2019-04-02].
Dostupné z: https://dzone.com/articles/cors-in-net-core-net-core-security-part-vi

[11] Material Design. Material [Online]. [cit. 2019-01-21].
Dostupné z: https://material.io/

[12] What is Bootstrap? w3schools [Online]. [cit. 2019-01-21]

https://www.w3schools.com/whatis/whatis_bootstrap.asp

[13] PRATAP, Mayank. Angular Authentication Using JWT. Medium [Online]. 2019
[cit. 2019-04-06].

Dostupné z: https://medium.com/engineerbabu/angular-authentication-using-jwt-
d846c5ce0act

[14] PrimeNG. PrimeFaces [Online]. [cit. 2019-01-24].
Dostupné z: https://www.primefaces.org/primeng/#/

[15] DevExtreme. DevExpress [Online]. [cit. 2019-02-15].

Dostupné z: https://js.devexpress.com/

[16] Moment.js. momentjs [Online]. [cit. 2019-03-29].

Dostupné z: https://momentjs.com/

[17] SROKA, Adrian. POSTMAN — POWERFUL APl TESTING TOOL. Diwebsity
[Online]. 2016 [cit. 2019-04-16].
Dostupné z: https://www.diwebsity.com/2016/04/21/postman/

46



[18] Browser support. Angular [Online]. [cit. 2019-03-24].
Dostupné z: https://angular.io/guide/browser-support

[19] Material Design In XAML Toolkit. Material Desing In XAML [Online].
[cit. 2019-03-25].

Dostupné z: http://materialdesigninxaml.net/

[20] Custom panel controls for WPF/UWP. Github [Online]. [cit. 2019-02-25].

Dostupné z: https://github.com/sourcechord/GridExtra

[21] LiveCharts. LiveCharts [Online]. [cit. 2019-02-26].
Dostupné z: https://lvcharts.net

47



