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Anotace

MUSILEK, P. Historické Sifry jako motivace k vyuce programovdni. Hradec Kralové,
2020. Diplomova prace na katedre aplikované kybernetiky Prirodovédecké fakulty

Univerzity Hradec Kralové. Vedouci diplomové prace Stépan Hubalovsky.

Cilem teoretické casti diplomové prace je mapovat historii Sifrovani od starovéku po
prelom 19. a 20. stoleti. Diiraz je kladen na ru¢ni substitucni Sifry, které jsou zaky
zpravidla rychleji pochopeny a jejichz vizualizace a prostfednictvim pocitacovych
programi je snadnéji realizovatelnd, ale dostate¢ny prostor je vénovan také jednoduchym
transpozi¢nim $ifram. Historii Sifrovani lze vnimat jako souboj mezi tvirci Sifrovych
systému (kryptografy) a ucenci, vyuzivajicimi znalosti z oblasti jazykovédy, matematiky
a logiky k lusténi Sifrovych texti bez znalosti pouzitého systému nebo hesla
(kryptoanalytiky). Praktické ¢ast prace vyuziva historické Sifry jako motivaci k vyuce
programovani. Autor vytvoril ucelenou sadu programatorskych uloh rizné obtiznosti, a
to jak zaddni motivujici zéky kfeSeni zajimavych algoritmickych problému a
komplexnimu procvi¢ovani programatorskych dovednosti, tak vzorova feseni, slouZzici
jako nastroj Sifrovani a deSifrovani prostiednictvim dané¢ho systému a soucasné jako
nazorna vizualizace. Zadani uloh spolu s dal$imi informacemi je zpracovano ve formé
metodické piirucky pro uéitele. Ulohy byly nasledn& piedlozeny zkusenym uéitelim
informatiky s rizné dlouhou pedagogickou praxi a podrobeny dotaznikovému Setfeni

prostiednictvim sady otevienych otazek s Sirokou odpovédi.

Klicova slova: Sifrovani, kryptologie, substituce, transpozice, historie, metodika,

programovani, algoritmizace, vizualizace



Annotation

MUSILEK, P. Using historical cyphers as a motivation to teach programming. Hradec
Kralové, 2020. Diploma thesis at the Department of Applied Cybernetics, Faculty of

Science, University of Hradec Kralové. Thesis supervisor Stépan Hubélovsky.

The aim of the theoretical part of the thesis is to map the history of encryption from
antiquity to the turn of the 19th and 20th centuries. Emphasis is placed on manual
substitution ciphers, which are usually understood more quickly by students and whose
visualization through computer programs is easier to implement, but sufficient space is
also devoted to simple transposition ciphers. The history of encryption can be seen as a
duel between creators of cryptographic systems (cryptographs) and scholars, using
knowledge from linguistics, mathematics and logic to decipher cipher texts without
knowledge of the used system or password (cryptanalytics). The practical part of the
thesis uses historical ciphers as a motivation to learn programming. The author created a
comprehensive set of programming tasks of varying difficulty, both assignment
motivating students to solve interesting algorithmic problems and comprehensive practice
of programming skills, and sample solutions, serving as a tool for encryption and
decryption through the system and as a visualization. Assignment of tasks together with
other information is processed in the form of a methodological manual for teachers. Then
the tasks were presented to experienced IT teachers with various lengths of teaching
experience and subjected to a questionnaire survey through a set of open questions with

a wide answer.

Key words: ciphering, cryptology substitution, transposition, history, methodology,

programming, algorithmization, visualization
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UvoD

Téma historické Sifry jako motivace k vyuce programovani jsem si vybral Z obdobného
davodu, z jakého jsem si vybral téma své bakalarské prace, kterd se vénovala historii
Sifrovani jako takové. Kombinuje v sobé obory lidské ¢innosti, které jsou mi blizké —
historii a informatiku, coby védu o informacich. M¢ z4jmy se ostatné odrazi v mé studijni

aprobaci.

Uvazime-li, ze Sifrovani je nedilnou soucésti d¢jin informacnich technologii, mizeme
konstatovat, ze d&jiny IT se zacaly psat jiz v davném starovéku. Potieba utajeni informaci
pfed nepovolanymi osobami je CElovéku vlastni od doby, kdy se naucil vyuzivat
komunikac¢ni prosttedky. Hledani idealniho zptisobu, jak zpravu bezpec¢né utajit vedlo ke
vzniku kryptologie — védy o utajovani informaci. Ta prodélala n¢kolikrat za dobu své
existence prekotny vyvoj a malokdo si dnes uvédomuje, Ze k dneSnim takika dokonalym
Sifrovym pocitaovym systémum vedla cesta, jejiz pocatky jsou spojeny s jednoduchou
zaménou pismen abecedy mezi sebou, politickymi intrikami i vojenskymi stiety a co
vic, jmény jako Gaius Julius Caesar, Jan Hus ¢1 Leonardo Da Vinci. Historicke Sifry jsou

zkratka ze své podstaty opfedeny rouskou tajemstvi, které ptitahuje.

Dle mého néazoru dokaze ptilakat i zaky, a to jak ty, ktefi maji blize k d&jepisu, coby
humanitni discipliné, tak ty, ktefi maji bliz§i vztah k informatice, coby discipliné
prirodovédné discipliné. A co vic, pravé historické Sifry tak maji potencial stat se
pojitkem mezi témito dvéma obory, které setfe mezioborové rozdily a akcentuje jejich
vzajemné vztahy. At tak ¢i tak, domnivam se, Ze historické Sifry mohou slouZit jako
skvéla motivace k vyuce programovani. Po ném sice sili spole¢enska poptavka, nicméné
se stale ve Skolstvi potkava s obavami a rozpaky u zna¢né ¢asti zaka, ktefi programovani
vidi jako pfili§ abstraktni. VE&fim, ze vhodné zvolend kombinace uZivatelsky pfijemného
vyvojového prostfedi a vizualniho programovaciho jazyka ve spojeni s vybranymi

zajimavymi historickymi Siframi dokdze zaky k programovani efektivné motivovat.

Cilem teoretické ¢asti diplomové prace je na zdklad¢ literarni reSerSe predstavit riazné

typy klasickych substitucnich ru¢nich Sifer a ojedin€le pak n€kolika malo transpozicnich
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sifer v d&jinném sledu od starovéku po 20. stoleti. Cilem praktické Casti prace je pak
vytvofit sadu programatorskych uloh, vcetné¢ vzorovych feSeni, které poslouzi jako
dopliujici nastroj k vyuce programovani. Ty pak hodlam ovéfit v praxi a podrobit
dotaznikovému Setieni u zakl 1 vyucujicich.

Stézejni literarni oporou pro tvorbu teoretické ¢asti prace mi je kniha Pavla Vondrusky:
Kryptologie, Sifrovani a tajné pisma (2006) a stejné tak zahrani¢ni publikace Kniha kodt
a Sifer od Simona Singha (2009). Nosnym zdrojem informaci a uziteCnych nastroji pak
autorské stranky Michala Musilka: www.musilek.eu. (2010) V neposledni fadé
v mnohém vychdzim ze své bakalarské prace. (Musilek, 2017) Zbyvajici autory uvadim

V zaveéreéném seznamu literatury.

10



1 ZAKLADNI{ POJMY A DELENI SIFER

1.1 Zakladni kryptologické pojmy

Nez piejdeme k samotnym S$ifram, povazuji za nutné Ctenafe nejprve seznamit se
zakladnimi kryptologickymi pojmy, které se budou objevovat v nasledujicich kapitolach.
Pavlu Vondruskovi, odbornikovi v oblasti kryptologie, se to v jeho knize (Vondruska,
2006) podafilo naprosto pregnantné. V nasledujicim textu se dotknu pouze téch pojmu,

které tizce souvisi s tématem mé prace.

Vibec nejzakladnéjsim pojmem je samotna Kryptologie. Jedna se o védu, ktera se zabyva
utajenim obsahu zprav. Tu mizeme délit dale na kryptografii — nauku o riznych
metodach $ifrovani, kryptoanalyzu — nauku o lusténi Sifrovych textu a steganografii,
které se zabyvé utajenim samotné existence zprav. Mezi piiklady steganografie 1ze zatadit
napt. skryti zpravy v obrazu, ¢i uzZivani neviditelného inkoustu vepsaného mezi
nesouvisejici text, ktery mel nepovolaného drzitele zpravy zmast a odvést pozornost od
pravého textu. Slavny arabsky u¢enec Sihdb al-Qualga-$andi se jiz kolem roku 1400
zminuje o nékolika typech tzv. neviditelnych inkoustli zaloZenych na chemickych
reakcich. Presto ze jde o nesmirné€ zajimavou védu, steganografie ma, jak plyne z vyse
uvedeného, blize spiSe K jinym piirodovédnym disciplinam, nez k informatice, a proto
jsem se ji dotkl pouze v této kapitole. Naproti tomu zbyvajici vySe uvedené pojmy se

Vv praci objevi hned né&kolikrat.

Pojem otevireny text oznacuje ptvodni, dosud nezasifrovany text zpravy. V tomto ohledu
je jeho protikladem tzv. Sifrovy text. K tomu, abychom dosahli vytvoreni Sifrového textu,
je zapotiebi samotné Sifrovani — postup, ktery vede k pievedeni otevieného textu do textu
Sifrového. Opacény postup, kterym z Sifrového textu ziskame text otevieny, nazyvame
deSifrovani. Nikoliv vSak lusténi. Ackoli cilem obou procest je ziskat odpovidajici
otevieny text z Sifrového textu, neznamenaji tato dvé slova totéz. Zatimco ten, kdo
desifruje, zna dopiedu vSechny postupy a informace k tomu, aby mohl pievést Sifrovy
text na otevieny, lustitel je nepovolany ptijemce, ktery se snazi Sifru prolomit. Jifi Janecek
vidi Casty omyl v zaménovani téchto dvou pojmi v matoucim piekladu z anglictiny.
Anglické slovo ,, decrypting “ se totiz se totiz svému Ceskému protéjsku ,, desifrovani
foneticky podoba daleko méné nez jiné anglické slovo ,,decyphering,* které ovSem

znamena lusténi.
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Dalsi dilezity pojem je tzv. Sifrova abeceda. Pfedtim, nez se pustime do Sifrovani textu,
je dualezité efektivné provést zapis otevieného textu. Pro takovy zapis se v kryptografii
zpravidla pouziva mezinarodni abeceda tvoiena 26 pismeny latinky bez diakritiky. Co
to v praxi znamena, jsem uvedl ve své bakalatské praci (Musilek, 2017): ,, Z ceského textu
zpravidla pred sifrovanim odstranime diakritiku (hacky a carky nad pismeny) i
interpunkci (Cdrky, tecky, stiedniky, vykiicniky, otazniky, dvojtecky a uvozovky). Sifrovd
abeceda miize pouzivat bézna pismena (latinku) nebo také docela jiné znaky (napr. reckou
abecedu, ciruzné grafické znacky, jako jsou kiizky, sipky, hvezdicky apod.). Velmi casto
se ale pouziva i k zapisu Sifrového textu mezindrodni abeceda, takze abeceda otevieného

I3

textu a Sifrova abeceda mohou byt stejné.

1.2 Substitu¢ni a transpozic¢ni Sifry

Sifrové systémy muizeme rozdélit do dvou zakladnich skupin — na ifry substituéni a
transpozi¢ni (Vondruska, 2006). Princip substituce spociva v zamén¢é znaku otevieného
textu za znaky textu Sifrového. Tento zdanlive trivialni princip nabizi fadu modifikaci a
vylepSeni, nicméné i v piivodni podobé je pomérné efektivni, uvazujeme-li, Ze se nékdo
setka s danym Sifrovym textem poprvé. Jednim z typickych a zaroven nejstarSich systému

tohoto typu je tzv. Caesarova Sifra.

Transpozice méni pofadi pismen otevieného textu. Sifrovy text by mél piipominat splet
nahodné sestavenych znaki, ale stejn€, jako substituce, ma i tento systém pevné
stanovend pravidla, kterd umoznuji text efektivné zaSifrovat, stejné¢ jako deSifrovat.
Opravdu trivialnim piikladem transpozice je psani pozpatku, ackoliv ¢tenafe muze

piekvapit, Ze to bylo vlastni i tak genidlni osobnosti, jakou byl Leonardo da Vinci.
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2 Historické substitucni Sifry

2.1 Pocdatky Sifrovani — monoalfabetické substitué¢ni Sifry

., V jednoduchosti je sila.” Tento citat v kontextu Sifrovych systémul rozhodné neplati.
Sifry, pii jejichz aplikaci dochazi k jednoduché zaméng, tedy nahrazeni znaku otevieného
textu za dany znak textu Sifrového, (pficemz se Sifrova abeceda obvykle sklada ze znaka
abecedy textu otevien¢ho) oznacujeme jako monoalfabetické substitucni Sifry. Takové
Sifry 1ze pomérné€ snadno prolomit diky frekvenéni analyze textu. Dostate¢né dlouhy text,
zaSifrovany na zéklad¢ jednoduché monoalfabetické substituce, totiz bude obsahovat
nékteré znaky mnohem ¢ast&ji nez jiné. V Ceském textu pijde napt. o pismena E (10,5
%), A (8,8 %), O (8,3 %), 1 (7,7 %), N (6,7 %), viz statistické udaje Centra zpracovani
prirozeného jazyka. (kolektiv, 2008) Pro srovnani v anglickém textu pak o pismena E
(11,2 %), A (8,5 %), R (7,6 %), 1 (7,5 %), O (7,2 %). Komparaci s vice svétovymi jazyky
zjistime, Ze nejfrekventovanéjSimi pismeny dané¢ho jazyka jsou piedevSim samohlasky.
Nejcasteji zastoupené znaky Na zékladé vSech téchto udaji jsme schopni porovnat
nejCastéji  zastoupené znaky Sifrového textu se znaky statisticky nejéastéji se
vyskytujicimi a naslednou metodou pokus — omyl zpravu vylustit. VSe poté je jiZ jen

otazkou vynalozeného €asu a trpélivosti.

Na obranu monoalfabetickych substitucnich Sifer je ovSem tifeba fict, Ze jsou vibec
nejstarsi lidskou ¢innosti v oblasti Sifrovani (pomineme-li steganografii). Podle Pavla
Vondrusky (2006) prvni Sifra pochazi jiz ze staroveéku, z doby zhruba kolem roku 1500
pf. n. 1. Z oblasti Mezopotamie. O té vSak nevime mnoho, jen to, ze $ifra pracovala se
zaménou klinovych pismen za jind klinova pismena, kterda méla stejnou zvukovou

podobnost.
2.1.1 Sifra Atba3

O téméet 1000 let pozdéji vznikla dalsi Sifra monoalfabetického typu — ta vSak byla jiz 0
néco sofistikovanéjsi. Vyskytuje se v Bibli a to dvakrat, konkrétné pak v knize Jeremias,
kapitole 25, ver§ 26, ktery zni: ,, VSechny krale severu, blizké i vzdalené, jednoho po
druhém — v§echna krdlovstvi zemé, co jich je na svéte. A po nich se napije kral Sesak!* a
kapitole 51, ver$ 41: ,, Ach, jak byl ten Sesak lapen, jakou chloubu svéta dobyli? Jak mohl

byt tak zpustosen Babylon mezi ndrody!” Ono opakujici se slovo Sesak je ifrovym
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textem, jehoz oteviena podoba je Babel (hebrejské ozna¢eni mésta Babylon) Jak jsem jiz
uvedl ve své bakalarské praci (Musilek, 2017): ,, Tato zaména vznikla uz v hebrejském
textu, okolo roku 500 pr. n. L., kdy pisatel zaménil druhé pismeno hebrejské abecedy bét,
predposlednim sin a dvanacté lamed jedendactym kaf. Vezmeme-li to poporade, zaméni se
prvni pismeno abecedy alef poslednim tav, druhé bet predposlednim §in, tedy A-T, B-S a
odtud nazev Sifry atbas. “ Nejlépe tyto zmény zndzornime vytvorenim ptrevodové tabulky,

jejiz obsah vSak nebude tvofen piivodni hebrejskou abecedou, nybrz soucasnou

mezinarodni abecedou o 26 znacich:

Tabulka ¢. 1 Prevodova tabulka k Siffe Atbas

A/B|[CIDIE|FIGIH|I|J|K|ILIM|N|OIP|QIR|S|T|UIV|W| X|Y|Z
ZIYI XIW VU T|SIRIQIPION|MIL|K|J|I|HGIFIEIDIC|BlA

Tuto tabulku Ize pouzit pro Sifrovani i desifrovani zpravy, pfi¢emz uvazujme, ze horni
radek tvoti znaky otevieného textu a dolni fadek znaky Sifrového textu. V obou ptipadech
vyhleddme dané pismeno a nahradime ho pismenem ve stejném sloupci ale jiném,
piislusném fadku. Princip této Sifry demonstrujeme na piikladu: ,,MIluv se mnou pomalu
a ja rychle porozumim.*

OoT: MLUV SE MNOU POMALU A JA RYCHLE POROZUMIM
ST: NOFE HV NMLF KLNZOF 7 QZ IBXSOV KLILAFNRN

jako spise o stopu, kterou se po sobé rozhodl spisovatel zanechat. Sifra fungujici na
podobném principu, vzniknuvsi jen o par stoleti pozdéji, se vSak vepsala do déjin jiz jako

plnohodnotna souc¢ést vojenské strategie.
2.1.2 Slavna Césarova Sifra

Gaius Julius Caesar se proslavil jako vyznamny politik a vojeviidce antického Rima. Jeho
dilo s ndzvem ,,Zdpisky o vdlce galské* seznamuje Ctenafe nejen s pribéhem taZeni,
vojenskou strategii ¢i barbarskymi zvyky, ale také s revolu¢nim prvek vojenské historie
- Sifrovanim. Jedna se tak zaroven o prvni historicky pramen, dokladajici pouziti
substitucni $ifry pro vojenské ucely. Podle Simona Singha (2009) pfitom pouzival slavny

fimsky vojeviidce hned nékolik rtznych Sifer. Dokonce tdajné vznikl jejich soudoby
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ptehled, ovSem ten se nam bohuzel nedochoval. Dochoval se nam vsak detailni popis

jedné z téchto Sifer, pro niZ se, pro svou ojedinélost, ptirozen¢, vzil ndzev Caesarova Sifra.

V zasad¢ jde o obdobnou $ifru, jakou je Atbas, tedy jednoduchou / monoalfabetickou
substituci. Pfrevodova tabulka vSak bude na prvni pohled vypadat trochu jinak:

Tabulka €. 2 Prevodova tabulka k Sifie Caesar
A B/C/IDE|F|G|H|I|J|KILIMNIO/PQRIS|T|U V|W X Y| Z
DIE|F|IG/HI|J|K/ILIMNOIP|QR|SITIUV|IW XY Z A B|C

Princip této Sifry spociva v posunu znaki o tfi pozice béhem procesu Sifrovani neboli
nahrazeni kazdého znaku znakem, ktery stoji v abecedé¢ o tii pozice dale. Postupujeme
pfitom stejné, jako u predchozi $ifry — chceme-li zpravu Sifrovat, pismeno z horniho
fadku nahradime pismenem z dolniho fadku, chceme-li zpravu desifrovat, zvolime postup
opacny. Ukdzu to na ptikladu slavného vyroku: ,,Ptisel jsem, vidél jsem, zvitézil jsem!

OT: PRISEL JSEM VIDEL JSEM ZVITEZIL JSEM
ST: SULVHO MVHP YLGHO MVHP CYLWHCLO MVHP

Ctenafi je na prvni pohled jisté napadna podoba opakujiciho se slova ,jsem®, které se
logicky opakuje i v jeho Sifrové podobé. Pro znesnadnéni lusténi se Sifrové texty ¢asto

rozdélovaly do skupin o urcitém poctu, naptiklad péti znaku:

ST: SULVH OMVHP YLGHO MVHPC YLWHC LOMVH P

Prestoze text plsobi na prvni pohled necitelng, jde stale o pomérné slaby Sifrovy systém.
Ve své bakalarské praci (Musilek, 2017) jsem se zamyslel nad obménami této Sifry, které
jsou ovSem stale limitované: ,, | kdyz ho miizzeme obmeénovat tim zpiisobem, Ze dolni Fadek
posuneme o jiny pocet pismen, zjistime, Ze moznych posunii, tedy v tomto pripade klicii,
jejen 25. Posuno 1, 2, 3, 4, ..., 24, 25 znaku. Pri posunuti o 26 znaku se budou pismena
V hornim a dolnim rdadku stejnd, jako kdybychom je viitbec neposunuli, a pak se zacnou
opakovat uz drive pouzita posunuti. ““ 1 zde tedy plati hypotéza, Ze prolomeni jednoduché

substituce by pro zkuSeného lustitele byla jen otazka Casu.

2.2 Digrafické substitucni Sifry

Jiz v dobé¢ staroveku se rovnéz objevuji tzv. digrafické substitucni Sifry. Ty se v zdsade
ptili§ nelisi od jednoduché zamény, snad jen v tom, Ze dany znak abecedy otevien¢ho

textu je vZdy nahrazen, namisto jednim znakem, dvojici znakt Sifrové abecedy, nebo také

¢islic.
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2.2.1 Polybiiiv ¢tverec

Typickym zastupcem tohoto systému je tzv. Polybiiv ¢tverec, jehoZ autorem nebyl nikdo
jiny nez slavny fecky historik Polybios. Onen ¢tverec se sestava celkem z 25 poli, jejichz
obsah tvofi 25 znakt abecedy (obvykle se v takové situaci spoji dva znaky do jednoho
pole, pfipadn¢ se jeden znak vynecha, v tomto piipad¢ zanedbame pismeno Q, které se
Vv Ceském textu bézné prakticky nevyskytuje) a jeho zéhlavi je oznaceno Cislicemi od 1
do 5 pro fadky i sloupce. Kazdy znak, obsazeny v jednom z 25 poli étverce, bylo mozno

kodovat dvéma Cisly — praveé kombinaci Cisel pro fadek a sloupec.

Tabulka €. 3 Polybiiiv ¢tverec

1]2]3]4]5
1/A|B|C|D|E
2| FlG|H|1]]
3/K|L|M[N]O
4/ P|R|S|T|U
s viwlx|y|z

Zajimavosti je, Zze onen systém byl pivodné zamyslen pro pochodnovou signalizaci.
Priklad takové signalizace popisuje ve své knize Pavel Vondruska: ,, Napr. pismeno
V prvém radku a patém sloupci by bylo odeslano pomoci jedné pochodné v levé ruce a
peéti pochodni v pravé ruce.” Dopliluje zaroven, Ze takové signaly mohly byt vysilané

pomérné bezpecné rychle a také na velké vzdalenosti.

Jisté si tikate, ze prohlédnout takovy systém bylo naprosto primitivni. Ve skute¢nosti
jsme vsak dosud nehovofili o finalni podobé Sifry. O Siffe hovotime teprve ve chvili, kdy
pismena v tabulce nejsou sefazena v obvyklém sledu, nybrz na zakladé stanoveného
hesla — tzn. nejéastéji dohodnutého slova o kterém vi pouze odesilatel a ptijemce. Takové
heslo se vypise do poli ¢tverce jako prvni s tim, Ze Zadny znak hesla se neopakuje.

Zbyvajici pole poté vyplni znaky abecedy v tradi¢nim potadi.

Princip této Sifry si ukazeme na konkrétnim piikladu. Zasifruji vétu: ,, Alexandr zautoci

zitra! “ za uziti hesla: BUKEFALQOS
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Tabulka ¢. 4 Polybiuv ¢tverec modifikovany dle hesla: BUKEFALOS

1]2[3]4]5
1|B|U|K|E]F
2/AlLols]c
3/D|G|H|I]]
4 M|N|P|R|T
sviwlx|y]|z

OT: ALEXANDR ZAUTOCI ZITRA
ST: 2122145321423144 55211245232534 5534454421

Ptesto, ze digrafické substitucni Sifry, zastoupené Polybiovym ¢tvercem, se mohou na
prvni pohled zdat sofistikovangjsi, jsou odborniky vnimany pouze jako jina forma
jednoduché zamény. Je vSak tfeba konstatovat, ze pravé Polybilv ¢tverec, ktery
umoznoval pfevod pismen na Eislice, se stal zdkladem mnoha dal$ich Sifrovych
systému, a to i téch nejnovéjsich, jako napft. sifry BIFID z konce 19. stoleti, o niz se

rovnéz zminuji ve své praci. Ale neptfedbihejme — zatim se posuneme k Sifram, které

maji svij pivod ve sttedoveku.
2.3 Homofonni substituce a nomenklatory

Stiedoveék pevné svazany universalismem jisté prodé€lal v fadé obort lidské Cinnosti ve
srovnani s antickym odkazem jisty upadek. V oboru kryptologie vSak nikoliv. Panovnici
si stale vice uvédomovali dulezitost efektivniho utajeni zprav pied svymi neptateli, a
proto rozvoj Sifrovych systémil podporovali. Za zminku jisté stoji piekotny pokrok
v steganografii — neviditelny inkoust. Arabsky uéenec Sihab al-Qalga-sandi na prelomu
14. a 15. stoleti popsal ve svém dile hned né€kolik druhl neviditelnych inkoust

zaloZzenych na chemické bazi. (Vondruska, 2006)

Ani kryptografové vénujici se zdokonaleni substituce na sebe nenechali dlouho ¢ekat. Jak
jsem jiz ve své praci opakované zminil, monoalfabetické substituéni Sifry skytaji jednu
zasadni nevyhodu. Budeme-li trpé€livi, diive nebo pozdéji systém prolomime, a to 1 kdyby
autor dané Sifry vytvofil sebe vice komplikovany systém zptehazeni jednotlivych znak.
K tomu nam dopomuze frekvencni analyza textu, kterou jsem rozvedl v kapitole 2.1. Ta
byla poprvé popsana prave ve stiedoveku, (v 9. stoleti) arabskym uc¢encem jménem Abu

Jasuf Jaqub ibn Ishéq ibn as-Sabbdh ibn Omréan ibn Ismail al-Kindi. (Singh, 2009). Na
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zaklad¢ tohoto uvédomeéni se stiedovéci politici a vojevudci zabyvali otdzkou, ktera

substitu¢ni metoda by mohla pred¢it monoalfabetickou substituci z hlediska bezpec¢nosti.

Jednou z moznych, dokonalejsich cest, odolnych proti metodé frekvencni analyzy, bylo
nahrazovat pismena né¢kolika riznymi znaky ¢i symboly najednou. Znaky, které meély
v sifrovém textu zastupovat jeden znak otevieného textu se nazyvaji homofony, proto
popsané metod¢ fikdme homofonni substituce. Princip tohoto systému pregnantné
popsal Pavel Vondruska (2007): ,, Tyto Sifry, na rozdil od jednoduché substituce, kde
kazdy otevieny znak se prevadi pomoci jednoho znaku sifrové abecedy, pouzivaji pro
prevod nekterych vybranych znaku (zpravidla téch nejfrekventovanéjsich) vice sifrovych
znaku. Tim se vyrazné ztizilo lusteni, které je zaloZeno pravé na frekvencni analyze
Sifrového textu.” Do textu byly navic vkladany casto tzv. klamace — znaky, které byly
ojedinélé, nic neznamenaly a mély za cil oklamat lustitele. Jednim z prvnich uZivatelt
homofonni Sifry byl udajné vévoda Simeone de Crema z italské Mantovy na pocatku
dvorech evropskych panovnikii specializované sluzby vénujici se lusSténi Sifer.
Kupftikladu slavny matematik Frangois Victe, podle néjZz nesou nézev tzv. Vietovy

rovnice, rozlustil na francouzském dvore hned nékolik homofonnich Sifer.

Prvni fizena Sifrovaci a lustitelska sluzba vznikd v roce 1500 v Benatské republice.
Hlavou instituce se stal Giovani Soro, jeden z nejvétsich lustitelt zapadni civilizace a také
autor nomenklatoru, ktery pouzil slavny conquistador Hernando Cortéz. Neni bez
zajimavosti, ze zaméstnanci podobnych instituci patfili mezi vazené obCany, coz se
odrazelo nejen ve spoleCenské prestizi, ale i vy$i platu. Za vyzrazeni dilezitych statnich
informaci vyplivajicich ztajné korespondence jim ovSem hrozila smrt. (Vondruska,

2006)

Ptesto, Ze Sifrovani bylo pro svou roli v dilezitych politickych ¢i vojenskych operacich
od jakziva tak trochu tajemnou a tabuizovanou zalezitosti, pofadaly se pozdé&ji prvni
soutéze, jejichZ cilem bylo mimo jiné finan¢né motivovat inovatory v tomto oboru. Vitéz
mohl ziskat az 100 dukatd, coz byl piiblizné roéni plat tamniho dvofana. Takovym
vitézem se stal napt. Marco Rafael v roce 1525, ktery na soutéZi ptedstavil novinku

z oblasti steganografie — novy zptisob neviditelného psani. (Vondruska, 2006)

Ale zpét k homofonni substituci. Mohlo by se zdat, ze téméf genialni a bez hlubsi

odbornosti neprolomitelny systém byl na svété. V ¢em byla potiz? Tyto Sifry musely mit
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vic znakll, nez ma abeceda. Zdokonaleni dosahla nahrazenim celych slov (pochopitelné
jen téch nejfrekventovanéjsich) jednim znakem. Kombinaci vyse uvedenych prvki, tedy
homofonni Sifry, klamaci a znakt ¢i symbolu pro cela slova vznikly tzv. nomenklatory.
Pozd¢ji, pridavanim dalSich a dalSich znakd, ¢i ¢iselnych kodu pro celd slova (piipadné i
souslovi, ¢i kratké véty) se nomenklatory pretvofily na tzv. kédové knihy Prvni
nomenklatory pravdépodobné pochazi rovnéz z Italie, konkrétné z doby kolem roku 1379
z pera ltalského kryptografa Gabrieli di Lavinde. (Vondruska, 2006). Mnohem znam¢;jsi

nomenklator vSak pochazi z pozd¢jsi doby, konkrétné z 16. stoleti.

2.3.1 Nomenklator Marie Stuartovny

Psal se rok 1586 a skotskd kradlovna Marie Stuartovna byla souzena pro velezradu.
Udajného spiknuti proti jeji sestfenici, kralovné Alzbété se Gi¢astnila i fada anglickych
katolickych Slechticii, Mariinych podporovateld, v ¢ele s Anthony Babingtonem. Ti
vSichni byli popraveni az na samotnou Stuartovnu. K jejimu odsouzenti totiz chybél padny
dukaz. Alzbétin tajemnik a $éf anglické Spionaze v jedné osobg, sir Francis Walsingham,

se zavazal k prokazani viny skotské vzdoro-kralovny.

Podle Simona Singha (2009) byli podporovatelé Stuartovny odhodlani ud¢lat vse proto,
aby svou chranénkyni vysvobodili a rozpoutali rekatolizaci v zemi. K tomu ucelu vSak
nutné pottebovali podporu ostatni katolickych evropskych velmoci, které by byly ochotné
veéc, Mariin pisemny souhlas. Zpravu od Babingtona, ktera méla panovnici sezndmit
s jeho plany, se nabidl dorucit Gilbert Gifford — katolik, ktery ji dorucoval veskerou
korespondenci. Gilbert ov§em pracoval jako dvojity agent. Dulezité informace, tykajici
se Marie Stuartovny a plani jejich pfisluhovact vyzrazoval vySe zmiflovanému siru
Walsinghamovi. StéZejni dikaz, tedy zprava od rebela Babingtona uréena Stuartovné,
byla diky Gilbertovi ve Walsinghamovych rukou. Ta vSak byla zaSifrovéana, a to pomoci

nomenklatoru, ktery spiklenci vytvofili.

Tzv. Nomenklator Marie Stuartovny obsahuje 23 symbolid pro 23 pismen abecedy.
Vynechéna jsou pfitom pismena j, v a w. Déle obsahuje 35 symbolil pro pfesné stanovena
slova a fraze, ¢tyfi klamace (nuly) a specialni symbol, ktery znamenal, ze nasledujici znak

je zdvojeny.
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Obr. 1 Nomenklator Marie Stuartovny — pievzato z www.simonsingh.net

Takovy, byt pomérné sofistikovany systém, nebyl pro kralovskou $pionaz prekazkou a
vrchni tajemnik pro Sifry, Thomas Phelippes, brzy predlozil desifrovany text. Tehdy bylo
mozné usvédcit jen nekteré rebely, nikoliv vSak vSechny a kone¢né samotnou Stuartovnu.
Proto se sir Walsingham rozhodl vyckat, véd¢l, Ze Marie diiv nebo pozdéji na dopis
odpovi. A tak se i stalo. Marie s plany svého ochrance pisemné souhlasila a nepfimo si
tak podepsala rozsudek smrti. Rozsudek podepsala nepiimo i v§em piednim rebeliim, a
to diky rafinovanému Walsinhamovu napadu. Ten povéfil kryptoanalytika Thomase
Phelippese, aby do odpovédného dopisu pro Babingtona piipsal Mariino ptani seznat
jména vSech svych podporovatelli. Pochopitelné bez jejiho védomi. Nic netusici
Babington v dal$im Sifrovaném dopisu kralovné ochotné piedstavil jména vSech
oddanych pant. Walsingham mél vSechny diikazy a dostal tak svému slibu. Dopadeni
spiklenci byli kruté trestdni a povétSinou nakonec popraveni, a to vetné samotného
Babingtona. Soud obvinil Marii Stuartovnu z velezrady a skotska kralovna byla 8. tinora

roku 1587 ve véku 44 let popravena — Kat ji hlavu setnul tdajné az na tieti pokus.

Dutivérna korespondence mezi Marii Stuartovnou a sirem Babingtonem vlastné divérna
nikdy nebyla. Kryptoanalyza v té dobé byla na vzestupu, frekvencni analyza textu
znamenala z4sadni zlom v luSténi a Anglie nebyla zdaleka jedinou zemi, kde byla praxe
dvornich kryptoanalytikt. Jak jsem uvedl ve své bakalaiské praci, pokud by jejich

korespondence probihala bez Sifrovani, dost mozna by byli vice diskrétni a ziskat dikazy
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komentaiem: ,, Sifra Marie Stuartovny jasné ukazuje, Ze Spatné Sifrovani je horsi nez
zadné.

Jak je tedy mozné, Ze se systém nomenklatord udrzel dalSich cca 300 let? Pavel
Vondruska (2006) odpovéd’ na tuto otazku zdivodnuje tim, ze tato metoda ma jednu
klicovou vyhodu a tou je jeji jednoduchost a rychlost aplikace. Teoreticky je kazdy
schopen vytvofit vlastni kdédovou knihu a tu pro Sifrovanou komunikaci pouzit. Kritérium
bezpecnosti ovsem za témito prednostmi systému pokulhdva. A prave potteba zvyseni

bezpecnosti dala vzniknout novému pievratnému systému.
2.4 Polyalfabeticka substituce s periodickym heslem

Ptesto, ze nomenklatory se aktivné vyuzivaly téméf do konce 19. stoleti, ukdzaly se hned
z kraje svého fungovani jako ne zcela spolehlivé z hlediska bezpecnosti. To byl ptitom
pro vojenskou, diplomatickou ¢i obchodni komunikaci faktor naprosto zdsadni. Proto
kryptologové nadale hledali nové cesty k pomyslnému idealnimu Sifrovacimu systému,

ktery bude co nejlépe odolavat lusténi.

Myslenka takového sytému se zrodila v hlavé Leona Battisty Albertiho, pravdépodobné
roku 1476. Tento renesancni ¢loveék, ktery vynikal v mnoha riiznych oborech v souladu
S pravym vyznamem téchto slov, tehdy popsal originalni Sifrovaci systém, ktery svou
existenci znamenal piekotny krok kupfedu v oblasti Sifrovani. Snad proto vesel Alberti
do historie ve znamost jako ,,otec zapadni kryptologie.“ V ¢em spocivala genialita
napadu? Princip jeho systému spocival v pravidelném stfidani dvou ¢i1 vice
monoalfabetickych substituci a jednalo se tak o tzv. polyalfabetickou substituci.

Mél celou fadu pokracovateld, ktefi na jeho dilo navazali — Johannes Tritheimus,

Giambattista della Porta a kone¢né Blaise de Vigenére, na jehoZz praci — tzv. Vigenéroveé

Siffe — si polyalfabetickou substituci pfedstavime.

2.4.1 Vigenérova Sifra
K Sifrovani a deSifrovani nam nebude stacit jednoducha, dvouradkova ptfevodova tabulka
jako u pfedchozich systémd, ale pouzijeme velkou ¢tvercovou tabulku, kterou publikoval

jiz zminény Johannes Tritheimus pod nazvem tabula recta, mohli bychom ji ovSem také

najit pod nazvem Vigeneéruyv ¢tverec:
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Sifrovani se fidi tzv. periodickym heslem. V praxi to znamena, e postupné stiiddme
jednotlivd pismena dohodnutého klice. Tucn€ vyznacené znaky v ftadcich tabulky
ptredstavuji znaky klice, tuén€ vyznacené znaky v sloupcich tabulky znaky otevieného
textu. V pruseciku fadku a sloupce, tedy kombinaci znaku kli¢e se znakem otevieného
textu najdeme znak, ktery pak zapiSeme do Sifrového textu. Pii deSifrovani textu
postupujeme tak, ze v fadku ureném pfiisluSnym znakem kli¢e najdeme dané pismeno
Sifrového textu a od n&j jdeme svisle vzhiuru do prvniho fadku tabulky, kde najdeme

pfislusny znak otevieného textu.

Princip si opét demonstrujeme na jednoduchém ptikladu. Jak jsem jiz uvedl vyse, byva
zvykem rozdélit text po skupinach, proto jej opét rozclenim do pétic znakd. Pomoci

periodického klige: ,, VIGENERE “ zasifruji citat: , Spatny Zdk, ktery nepievysuje svého

¢

mistra. *

KLIC: VIGEN EREVI GENER EVIGE NEREV IGENE REVIG E
OT: SPATN YZAKK TERYN EPREV ISUJE SVEHO MISTR A
ST NXGXA CQEFS ZIECE IKzZKZ VWLNZ ABIUS DMNBX E
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Polyalfabetické substituce s periodickym heslem, vyuzivajici tabulku typu tabula recta se
vV budoucnu dockala dvou dalSich obmén. Posledni zndmé pochazi z doby kolem roku
1850, jejim autorem je anglicky admiral sir Francis Beaufort. Z posledni uvedené datace
je patrné, Ze polyalfabetickd substituce se dockala také dlouhého trvani a co vic, az do

druhé poloviny 19. stoleti byly Sifry tohoto typu povazovéany za zcela nerozlustitelné.

2.4.2 LuSténi polyalfabetické substituce s periodickym heslem

Do roku 1863 byla nejslavnéjsi polyalfabeticka Vigenérova Sifra znama jako ,,Le chifre
indéchiffrable”, v piekladu ,, nerozlustitelnd sifra.” Do doby, kdy dustojnik pruské
armady ve vysluzbé Friedrich Wilhelm Kasiski publikoval ve své knize Die
Geheimschriftenunddie Dechiffrirkunst (Tajné Sifry a uméni je desifrovat) postup, jakym
Ize polyalfabetickou substituci s periodickym heslem desifrovat. Hovoiime o zptisobu
znamém jako Kasiského test. Jiz ve své bakalaiské praci (Musilek, 2017) jsem zminil
kontroverzni tvrzeni Simona Singha (2009), podle kterého stejny postup objevil anglicky
matematik Charles Babbage o téméf deset let diive. Pravdépodobné jej nepublikoval
proto, ze Velka Britanie byla toho ¢asu ve vale¢ném stavu. Zvetejnénim tohoto objevu
by se Britové védomé ptipravili o moznost lustit relativné snadno vojenské Sifry, které

Rusové pouzivali v Krymské vélce.

Nés ani tak nebude zajimat prvenstvi v této oblasti, jaké spiSe jeho podstata. V kazdém
jazyce je nejen urcita ¢etnost pismen, ale také Cetnost tzv. bigramu, tedy dvojic po sobé
jdoucich pismen. Stava se, Ze bigram ptfipadne na stejnou dvojici pismen stanoven¢ho
kli¢e neboli periodického hesla. Princip Kasiského testu spociva v hledani dvojic
shodnych bigramii v Sifrovém textu, urCeni vzdalenosti mezi znaky této dvojice a
Vv hledani spolecného délitele téchto vzdalenosti, ktery odpovida délce pouZitého hesla.
V momenté€, kdy zname délku hesla, mizeme pismena Sifrového textu rozpocitat do
skupin pfipadajicich na stejné pismeno hesla a na tyto skupina nasledné aplikovat

frekvenc¢ni analyzu textu.

Toto zjisténi radikalné zménilo dosud obecné pfijimany nazor na Vigenerovu Sifru, ktery
tikal, Ze Sifra je nerozlustitelna. Opét se tak otevielo téma hledani novych a efektivnéjSich
systémii.

V nésledujicich podkapitolach se seznamime s jest¢ komplikovanéjSimi substitu¢nimi
siframi. Postupy jejich lusténi jsou slozitéjsi, nez frekvencni analyza nebo Kasiského test.

Proto uz budu dale uvadet pouze postup Sifrovani a deSifrovani, nikoliv princip lusténi.
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2.5 Bigramové a polygramové substitucni Sifry

Vsechny dosavadni Sifrovaci substitu¢ni systémy ukazaly své pfednosti i nedostatky. Jako
zejména Vigenerovou Sifrou. Kasiského test ovSem tento systém prolomil, a tak ideél

,neprolomitelné Sifry* pozbyl na platnosti.

Bylo tfeba hledat zplsob, jak zvysit odolnost substitu¢nich Sifer proti lusténi pomoci
Cetnosti znakd. Myslenka nahrazeni kazdého znaku vice homofony, se ukézala jako
neprakticka a nedostacujici. Objevila se tak myslenka zdmény celych skupin oteviené¢ho
textu za skupiny Sifrového textu. Paklize dojde k zdméné bigraml otevieného textu za
bigramy Sifrového textu, hovofime o tzv. bigramové substitucni Siffe. Obecné mizeme o
Sifrach fungujicich na této bazi hovofit jako o polygramovych substitucnich Sifrach, kdy

lze timto zplisobem tvofit zdmény o libovolném poctu znakd.
2.5.1 Sifra Playfair

Typickym zéastupcem bigramové substitucni Sifry je Sifra Playfair, kterd byla navrzena
vroce 1854 anglickym pfirodovédcem a kryptologem Charlesem Wheastonem. Své
jméno nese po jeho pfiteli Lyonu Playfairovi, vyznamném britském poslanci a nadSenému

propagatorovi této Sifry. Sifru pouzivala zejména britska armada.

K sifrovani vyuziva ¢tvercovou tabulku o 5 x 5 polich. Do té vyplnime nejprve pismena
podle zvoleného hesla, a to postupné po fadcich. Pfitom je tfeba myslet na to, Ze Zadny
znak se neopakuje, proto, paklize budeme mit heslo, ve kterém se n¢které znaky objevuji
vicekrat, opakujici se znak pfeskocime. Zbyvajici prazdna pole pak vyplnime zbyvajicimi
pismeny abecedy v obvyklém potadi. Zde je tieba pfipomenou fakt, ze $ifrova abeceda
ma 26 pismen, a tudiz je potfeba jedno z pismen vynechat, nebo sloucit dvé pismena do
jednoho pole. Pro naslednou demonstraci vynechavam pismeno Q, které se dle statistik
Vv Ceském textu nejnizsi Cetnost. Pokud by se v otevieném textu preci jen objevilo,

vyfeSime tento znak spojenim pismen K a V.

Princip opét demonstruji na jednoduchém piikladu. Pro lepSi ptrehlednost budeme
postupovat po jednotlivych krocich. Nejprve zvolime heslo. Pokud zvolime jako heslo

mé jméno: ,, Pavel Musilek*, bude mit tabulka tuto podobu:
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Tabulka ¢&. 5 Sifrovaci tabulka Playfair modifikovana dle hesla: Pavel Musilek
A L

=T wZ |
XIZ| T n|i<
| O |1 |— |

U K
C G
] R
W 7

Do prvnich péti poli doplnime bez potizi kiestni jméno, kde se zddny znak neopakuje,
tedy: P, A, V, E a L. Do druhého fadku doplnime pfijmeni s tim, ze ty znaky, které jsou
jiz obsazeny v prvnim tadku, se nebudou opakovat, tedy: M, U, S, I a K. Heslo tedy
zaplnilo prvni dva fadky, dalsi fadky vyplni zbyvajici pismena mezinarodni abecedy

Vv abecednim potadi, pficemz pismeno Q vynechédme z vySe uvedenych divodu.

S takto vyplnénou tabulkou muizeme pfistoupit k samotnému Sifrovani. To probihd po
zminénych bigramech, tedy nikoliv po jednotlivych znacich, ale jejich dvojicich. Piedtim,
neZ tedy piistoupime k Sifrovani, je zapotiebi otevieny text rozdélit do dvojic. Oba znaky
bigramu mohou, ale také nemusi byt ve stejném fadku ¢i sloupci. Zde se dostavame
K principu samotného Sifrovani pomoci tabulky, ktery je vazan souborem piesné

stanovenych pravidel:

e Lezi-li oba znaky ve stejném fadku, pak je kazdy znak bigramu nahrazen
znakem lezicim vpravo od ngj. Pokud jde o znak ulozeny v poslednim poli
fadku, ten je nehrazen prvnim znakem téhoz radku.

e Lezi-li ob& znaky ve stejném sloupci, pak je kazdy znak bigramu nahrazen
znakem lezicim pod nim. Pokud jde o znak ulozeny v poslednim poli sloupce,
ten je nahrazen prvnim znakem téhozZ sloupce.

e Lezi-li dané znaky v jiném ftadku a sloupci, pak je kazdy znak bigramu
nahrazen znakem lezicim v prusec¢iku jeho vlastniho fadku a sloupce
obsahujici druhy znak bigramu.

Tabulka ¢&. 6 Sifrovaci tabulka Playfair modifikovana dle hesla: Pavel
Musilek s graficky vyznaéenymi postupy pro Sifrovani

A

T W Z |

A
U
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J

W

X Z T n|<
= | O | [— |
N QR
X|Z| T n|i<g
| O |1 |— |
N =T QR |
— || =Z T
X|Z| T n|<g
=< O || — |

=T W Z |
S—oci»>
N(= ORI

U
C
J

w
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Ve vyse uvedenych tabulkach mame naznafeny dané posuvy v souladu s popsanymi
pravidly. DeSifrovani vychazi z tychz pravidel. Zvlast’ si je popisovat nemusime, staci
pouze uvést, Zze v prvnim i1 druhém pravidle nahradime slovo ,,vpravo* slovem ,,vlevo®,

slovo ,,prvni* slovem ,,posledni* a naopak. Tteti pravidlo zlistane beze zmény.

Aby demonstrace byla kompletni, zaSifrujeme nasledujici zpravu: ,, Baron Lyon Playfair

se narodil v Indii.

OT: BA RO NL YO NP LA YF AT RS EN AR OD IL VI ND IX YI

ST: CP HR RV EY HV PV EO EU NK VO LJ NF KE ES XN SY EF

V piipadé této véty dochazi ke kuriozni situaci, kterou ovSem fesi dalsi z pravidel. Paklize
vznikne situace, kdy je dvojice tvofena stejnym pismenem, vlozime mezi né v ramci
otevieného textu pismeno, nebo pismena, (v zavislosti na tom, zda mé otevieny text lichy,
¢i sudy pocet znakll) kterd se vyskytuji v textu jen vzacné, pricemz piihlizime k Cetnosti
znakl. (v pripadé ceského jazyka tedy pujde napi. o pismena X, nebo W) Stejnym
zpusobem bychom doplnili pismeno na konec textu, pokud by pocet znakl v textu byl

lichy a posledni znak tak stal samostatné.

Upteme-li svou pozornost na vSechna opakujici se pismena a jejich Sifrovou podobu,
uvédomime si prakticky vyznam bigramovych, ¢i polygramovych Sifer. Kuptikladu
nejcastéji se opakujici pismeno I ma v Sifrové textu hned nékolik podob (postupné): U,
K, S, S, F. Jednotlivé znaky nejsou nahrazeny vzdy pouze jednim konkrétnim znakem,
symbolem, ¢i skupinou znaki, ale pokazdé jsou nahrazeny jinym znakem, podle toho,
Vv jakém bigramu se vyskytuji — pravé v tom spociva genialita Sifry Playfair a vSech
dalSich Sifer, které pracuji na bdzi bigramového, ¢i polygramového systému. Ty se

dockaly 1 jistych inovaci a vylepSeni, jako napf. Sifra S ndzvem BIFID.
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2.5.2 Sifra BIFID

Kdyby pro nic jiného, tak uz jen pro svlij pavod je Sifra BIFID naprosto unikatni Sifrou.
Jeji autorov Felix Marie Delastelle totiz nezastaval zadnou vojenskou ¢i politickou
funkci, ani nebyl matematikem ¢i lingvistou. Pracoval jako ucetni skladii v namotnim
pristavu a kryptologie mu byla pouze konickem. Pfesto, coby kryptograf-amatér stoji za

jednou z nejproslulejSich polygramovych Sifer.

To, co je na Siffe BIFID opravdu pozoruhodné je to, ze jako prvni substituéni Sifra

Vv historii nesifruje pfimo otevieny text do textu Sifrového, ale pouziva tzv. mezitext.

Tabulka ¢&. 7 Sifrovaci tabulka k §iffe BIFID vyplnéna dle hesla: Kryptologie

1123|415
1 K|R|Y |P|T
2/ 0|L|G|I|E
3|A|B|C|D]|F
4 1 H|J|M|N|S
S|U |V I W X|Z

Tato Sifrovaci tabulka nam pii prvnim pohledu jisté pripomene tabulku, kterou vyuziva
Sifra Playfair. Ta principiadlné 1 funguje na stejné bazi. Prvni dva tadky tvofi znaky
urceného hesla: ,,Kryptologie.” Rozdil spociva v ocislovani fadki a sloupct, které pro

nas bude stéZejni pii tvorb&é zminéného mezitextu.

Poté, co vytvorime tabulku, rozdélime otevieny text po péticich znaku. (na rozdil od $ifry
Playfair zde otevieny text nedélime po dvojicich, ale po péticich znakd, proto také
nehovoifime o bigramové, ale polygramové substitucni Siffe) Poté mlzeme pfistoupit
K tvorbé zminéného mezitextu. Pod kazdy znak dané pétice zapiSeme do prvniho fadku
¢islo daného tadku, ve kterém se dany znak nachazi v ramci Sifrovaci tabulky. Do
druhého tadku zapiSeme Cislo dané¢ho sloupce. Poté, co vytvofime tento dvouradkovy
mezitext, ptichdzi kone¢né proces Sifrovani. Jak ziskdme Sifrovy text, jsem dikladné
popsal jiz ve své bakalaiské praci (Musilek, 2017): ,,Z tohoto dvouradkového mezitextu
pak ziskame Sifrovy text tak, Ze bereme prvni a druhou cislici v hornim radku, pak tieti a
ctvrtou cislici v hornim radku, potom posledni Cislici v hornim radku a prvni cislici

V dolnim radku, nasleduje druhd a treti cislice v dolnim radku a nakonec ctvrta a pata
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cislice v dolnim radku. V kazdé z téchto dvojic znamena prvni Cislice cislo radku
V Sifrovacim ctverci a druha cislo sloupce. Nakonec tedy ziskame pétici pismen, kterd
tvori prislusnou cast Sifrového textu. Pokud na konci textu vyjde kratsi skupina nez

pétimistnd, tak zde cely postup zkratime. “

Princip si ukdzeme na konkrétnim ptikladu. S pouzitim vyse zobrazeného tabulky
zaSifruji citét: ,, Byt ¢i nebyt, to je oc¢ tu bezi!“

~ 2

OT: BYTCI NEBYT TOJEO CTUBE ZT
SOURADNICE RADKU: [Ef13/ [@31[l @427 31532 52

SOURADNICE sLoOUPCU: [35EH [1528K 128 35125 54

~

ST: AYLFD JAPVF RJERU AWGUE VX

Jo 24 .

Pokud text zpravy desifrujeme, vytvaiime mezitext po fadcich a do otevieného textu

pak pfevadime dvojice ¢islic stojicich pod sebou v hornim a dolnim fadku mezitextu.

2.6 Od substitu¢nich k transpozi¢nim Sifram

Timto vyc¢tem Sifer a jejich popisem uzavirame stézejni ¢ast teoretické Casti prace, ktera
si kladla za cil ¢tenafe seznamit s prifezem substitu¢nich Sifrovych systémui napii¢
historii — od starovéku po moderni déjiny 20. stoleti. SoubéZné se substitué¢nimi Siframi
se pouZzivaly a postupné zdokonalovaly také Sifry transpozi¢ni. Proto bude pfisti kapitola
vénovana alespont malé ,,ochutnavce” z dé&jin Sifer transpozi¢nich. JelikoZz ty nejsou
hlavnim pfedmétem teoretické ¢asti této prace, omezuji se zde pouze na tii zajimavé Sifry
(zastupci pro starovek, rany novovek a konec 19. stoleti), z nichz dvé jsou dulezité pro

praktickou ¢ast prace.
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3 HISTORICKE TRANSPOZICNI SIFRY

3.1 Skytalé

Ve starém Recku byla nejé¢astéji uplatiiovanym, postupti pro utajeni zprav steganografie.
Jeden z nejpopularnéjsich zpiisobii se ndm dochoval v dile Dé&jiny od ,,Otce déjepisu —
Herodota. Ten popisuje situaci, kdy byla poslu oholena hlava, na ni byl poté napsan vzkaz
a jen co poslu narostly vlasy, mohl se vydat na cestu k pfijemci. Ten piikazal posla oholit,
zpravu si precetl a bylo-li tfeba, mohl svému spojenci odpovedét stejné. Takovy zpiisob
dorucovani zprav byl sice pomérn¢ bezpe¢ny, ale nesmirné zdlouhavy. Co do rychlosti

byla jisté spolehlivéjsi Sifra zvana Skytalé.

Sifra Skytalé byla hojné pouzivana starymi Reky, zejména Spartany, zhruba od 7. stoleti
pfed nasim letopoctem. Nazvem Skytalé se nemysli pouze samotny Sifrovy systém
zalozeny na principu transpozice, ale také Sifrovaci zafizeni, které pouziva. To bylo
tvotfeno valcem, piipadné hranolem s podstavou ve tvaru pravidelného mnohouhelniku

(nejcastéji dfevénym) na néjz byl navinuty pruh pergamenu. (viz obrazek nize)

Obr. 2 Skytalé — pievzato z WikimediaCommons (licence CreativCommons BY-SA 3.0)

Jak probihalo samotné Sifrovani a doruceni zpravy? Odesilatel napsal zpravu po fadcich
rovnobé&znych s osou valce (osou pravidelného mnohouhelniku) na pergamen Sroubovité
obtoceny kolem dievéné hole. Po odvinuti pergamenu mél text svou Sifrovou podobu.
Poté, co byla zprava dorucena, pfijemce ji navinul na svou htil a zpravu si mohl pohodIné
precist. Zde je tfeba zdlraznit, Ze nutnou podminkou k ispéSnému desifrovani zpravy, je,
aby odesilatel a ptijemce méli hul o stejnych rozmérech. Pokud by se tedy zprava dostala
do nepovolanych rukou, bez znalosti pfesnych rozmérti hole nebylo mozné zpravu

rozlustit.
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3.2 Richelieova transpozice

Armand Jean du Plessis, vévoda de Richelieu, teZ znamy jako kardinal Richelieu. Postava
nechvalng interpretovana Alexandrem Dumasem v jeho asi nejznaméjsim dile s ndzvem
Tti musketyii. Co vime s jistotou je, ze Slo o vyznamného duchovniho, statnika, prvniho
ministra francouzského krale Ludvika XIII. a také autora pozoruhodné transpoziéni Sifry.
Kardinala k Sifrovani ptivedl Antoine Rossignol, jeden z nejuzndvanéjSich lustitela 17.
stoleti. Neni bez zajimavosti, Ze Rossignol je tvlircem tzv. Velké Sifry, ktera byla podobné
jako Vigenérova Sifra povazovana n€kolik stoleti za nerozlustitelnou. V roce 1890 objevil
vojensky historik Victor Gendron ¢ast soukromé korespondence Ludvika XIV., ktera byla
zagifrovana touto §ifrou. Etiennu Bezeriesovi se nakonec podafilo systém prolomit, po
ttech letech usilovné préace. Informace ziskané z rozluSténych dopist byly pro piiznivce
zahad dechberouci. O jedné z téchto informaci jsem se zminil jiz ve své bakalarské praci
(Musilek, 2017): ,, Diky tomu zname mimo jiné pravdu o muzi se Zeleznou maskou, jehoz
pripad je popsan v jednom z dopisii. Rada odborniku se mylné domnivala, Ze se jednalo
se o panovnikovo dvojce. Ve skutecnosti 5lo o velitele Viviena de Bulonde, ktery ohrozil
tazeni francouzské armady do Italie tim, Ze zbabéle uprchl z nechranéné pohranicni

pevnosti Cuneo.

Nyni ale uz k samotné Richelieové transpozici, chceme-li Richelieové jednoduché
blokové transpozici. Postup je nésledujici. Nejprve je zapotiebi otevieny text rozdélit do
stejn¢ dlouhych blokd neboli skupin znakt, pricemz délka bloku je dana poctem znaki
zvoleného hesla. Preskupeni znakti v blocich je rovnéz dano poctem znakid hesla a je

stejné, jako preskupeni znaki hesla do potfadi dle abecedy.

Tento postup si opét demonstrujeme na jednoduchém ptikladu. Zasifrujeme vétu: ,, Jeden
za vSechny, vsichni za jednoho. pomoci hesla: LUDVIK. Pismena hesla LUDVIK
oCislujeme 123456. Tato pismena pak sefadime dle abecedniho pofadi, ¢imz ziskdme
permutaci DIKLUV. Potadi o¢islovani hesla se nam tedy zméni na 356124. Tuto

permutaci nasledné¢ aplikujeme na otevieny text:

OT: JEDENZ AVSECH NYAVSI CHNIZA JEDNOH O
HESLO: 356124 356124 356124 356124 356124
ST: DNzZzJEE SCHAVE ASINYV NZACHI DOHJEN O

Richelieu poté cely text piepsal do podoby dlouhého sled malych pismen bez mezer, aby

nijak nenaznacil délku pouzitého hesla, tedy: dnzjeeschaveasinyvnzachidohjeno
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3.3 Fleissnerova mrizka

Tuto Sifrovaci pomucku vyznamnou mérou pomohl zpopularizovat Jules Verne ve svém
slavném romanu Mathias Sandorf z roku 1885. Sviij ptivod mé ovSem z doby o Ctyfi roky
Jeji princip je docela prosty, za to pomémné efektivni. Nejlépe si jej vysvéetlime na

konkrétnim piikladu.

Nejprve je tiecba vytvofit si samotnou miizku. Tou je ¢tverec tvofeny uréitym pocétem
poli¢ek, z nichz néktera poli¢ka vystiihneme. Policka k vystfizeni nelze zvolit zcela
nahodng, je tfeba ohlidat, aby se pfi ota¢eni miizkou o 90°, 180° a 270° otvory vytvorené
vystizenymi policky nikdy nepiekryvaly. Tuto miizku poté piilozime na papir. Do
prazdnych policek postupné vypisujeme znaky otevien¢ho textu. V momenté, kdy jsme
policka zaplnili, pooto¢ime mtizku o 90° — tento postup 3x zopakujeme. Po odejmuti

miizky nam zustane souvisly ¢tverec vyplnény znaky textu. (Klima, 1994)

Princip Sifry si demonstrujeme na jednoduchém ptikladu. Zasifruji vétu: ,, Tisic cest vede

K jednomu cili. **

Tabulka ¢&. 8 Tzv. Fleissnerova mrizka

OT: TISIC CEST VEDE K JEDNOMU CILT

Tabulka €. 9 Tzv. Fleissnerova miizka v procesu Sifrovani

Krok 1: Krok 2:
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KROK 4:

Tabulka ¢. 10 Rozmisténi znaki Sifry po odstranéni Fleissnerovy miizKy

E|T |[E |K |O
S M |J |I |T
S |V U |E
c (D |I |E |I
D |C |L |N |C

Po odejmuti miizky miiZzeme do zbyvajiciho volného pole uprostied vyplnit posledni znak

textu, paklize ma, jako v tomto ptipadé, lichy pocet znakii:

Tabulka €. 11 Findlni podoba text po odstranéni Fleissnerovy miizky

E |T |[E |K |O

Q| ol < =

J
I
I
L

Q H| =] 43

g| Q| \n|
Z| =3 al H

Vysledny text tabulky poté prepiSeme po péticich znak.
ST: ETEKO SMJIT SVIUE CDIEI DCLNC

vvvvvv

jednoduchost byla aktivné vyuzivana némeckou armadou v dobé prvni svétové valky.

32



4. UVOD K PRAKTICKE CASTI PRACE

Hlavnim cilem praktické casti prace je historické Sifry vyuzit jako motivaci k vyuce
programovani. Divodu, pro¢ jsem si zvolil tento cil, je hned nékolik. V prvni fad¢ sehral
dalezitou roli mij zajem o historické Sifry jako takové. Historii Sifrovani totiz povazuji
za nesmirné zajimavou a poutavou kapitolu dé¢jin informacnich technologii. Mlj zajem
do zna¢né miry také reflektuje maj studijni obor — U¢itelstvi informatiky a d€jepisu. Sdm
jsem se nikdy neprofiloval pouze humanitnim, ¢i pouze pfirodovédnym smérem. Tim se
dostavam k dalsimu z divodl. Zatazeni nauky o historickych Sifrach do vyuky
informatiky by mohlo, dle mého nazoru, poslouzit k akcentovani mezioborovych vztahti
mezi déjepisem a informatikou. Domnivam se, Ze tato provazanost mize pozitivnim
zpusobem ovlivnit vztah zédka k dosud mén¢ preferovanému piedmétu, bez ohledu na to,
divodem je snaha pomoci ucitelim v motivaci zaku K vyuce programovani. Poptavka po
zatazeni algoritmizace a programovani do vyuky na Skolach intenzivné stoupa. Piesto lze
ve spolecnosti vypozorovat jisté antipatie k studiu pfirodovédnych a technickych obort,

mysleni.

Vyse uvedené diivody mne vedly k vytvoreni metodické ptirucky pro ucitele, v rdmci niz
jsem navrhl tlohy riizné obtiznosti a jejich vzorova feseni, ale nechybi ani stru¢ny popis
zvoleného programovaciho jazyka a vyvojového prostiedi. Zadani uloh jsou postavena
na realizaci a vizualizaci Sifrovacich algoritml substitu¢nich a transpozi¢nich
historickych Sifer, které by mély byt pro zaky nejen snadno pochopitelné, ale predevsim
zajimavé a tim i motivujici. Diky vySe zminéné mezioborové provazanosti je zvySena
pravdépodobnost, ze Zaci humanitné zaméteni ziskaji diky vazbé na déjiny informatiky

zajem o programovani a nadSenci do programovani vV sob& objevi zajem o historii.

Nyni uz k samotné metodické piiruc¢ce. Metodické ptirucky jsou obecné jakési ucebnice
pro ucitele, piesnéji feCeno podpirné materialy, které by uciteli mély pomoci pii plnéni
vyty€enych cilii. Metodika samotna miiZe znamenat nauku o metod¢ Vv teoretické roving,
¢i metodu jako takovou. Podle Josefa Manaka (2003) je metoda cestou k cili, ktera je
rozhodujicim prostiedkem k dosahovani cilii uvédomélé ¢innosti. V souladu s uvedenymi

skute¢nostmi jsem se pokusil vytvofit vlastni metodickou piirucku.
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Prirucku otevira uvod, ktery ¢tenati predklada mozny pohled na problematiku vyuky
programovani na Skolach a autorovu vizi historickych Sifer jako motivace k vyuce
programovani (viz vyse). Prvni ¢ast ptirucky dava uciteli navod, jak zdky motivovat.
Oporou by mu vtom mély byt uvedené historické skuteCnosti a zajimavosti, které
predstavuji historické Sifry jako néco tajemného a zahadného, co stoji za to zkoumat.
Zbyvajici casti poskytuji uciteli navod, podle kterého mize zdky seznadmit s vyvojovym
prostiedim, pro n¢jz jsou koncipovany ulohy, které zaci maji fesit. Jedna se o vybér
zakladnich a pro dany typ uloh potfebnych funkci zvolené¢ho programovaciho jazyka,
nikoliv referen¢ni piirucku, ktera by postihovala v§echny prvky zvoleného programovaci
jazyka nebo vSechny funkcionality vyvojového prostiedi. Zde je tieba zdiraznit, Ze
ptirucka vychazi z ptedpokladu, Ze zici jiz byli v minulosti sezndmeni se zdklady

algoritmizace a programovani.

Pokud jde o vhodny programovaci jazyk a vyvojové prostiedi, rozhodl jsem se po zvazeni
jednoznaéné pro vizualni programovaci jazyk Scratch. Vedlo mé k tomu nékolik
okolnosti. Jak jsem ve své praci opakované uvedl, cilem je zaky k programovani
motivovat. Béhem mé pedagogické praxe na zakladni skole jsem se piesvédcil o tom, ze
vizualni jazyky jsou pro tivod do programovani vhodné&jsi nez jazyky textové. Ty zaky
obvykle odradi hned v prvopoc¢atku — vnimaji je jako pfili§ abstraktni a slozité. Nutnost
vénovat pozornost syntaxi, tj. pfesnému psani anglickych slovi¢ek a matematickych
znacek, které tvoti ptikazy jazyka, odvadi zéky od soustfedéni na podstatu problému a
vhodnou algoritmizaci. Naopak vizualni jazyky a obzvlast' jazyk Scratch disponuji
pfijemnym grafickym prostfedim, jsou dokonale intuitivni a pfedev§im — neni potieba
znat piikazy jazyka a jejich pfesnou syntaxi. Tu Vv piipad¢ jazyka Scratch nahrazuje
skladani blokt ptikazii do sebe podobné, jako u détské stavebnice. Podobny nazor jako
j4 ma fada kolegt z fad uciteli informatiky, s nimiZ jsem hovofil. Vyhody jazyka Scratch
pro uvod do algoritmizace a programovani pregnantné shrnula do n¢kolika bodi Alena
Halouskova (2012) ve své diplomové praci. Jedna se o: zafazeni jazyka mezi tzv. vizualni
programovaci jazyky, dostupnost v ¢eské verzi, dostatek programatorskych koncepta
K prvnimu seznameni s programovanim, moznost nahravat projekty na internetovou
platformu, moznost tvofit multimedialni programy a konecn¢, podle mého nazoru, dva
nejzasadnéjsi argumenty, které mé nakonec utvrdily v piesvédcent, Ze Scratch je nejlepsi
volbou, statisticky podlozena oblibenost u déti a dospivajicich (vétsina z nékolika stovek

tisic tvurcl je zastoupena uzivateli ve véku mezi 10 — 20 lety) a dostupnost (Scratch
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funguje jako freewarova platforma zcela zdarma a jako on-line webova aplikace, neni

tudiz potieba jej instalovat).

Soucasti prirucky jsou zadani programatorskych tloh. Ta jsem adresoval ptimo zakam.
Vyucujici tak ma moznost vyuzit tato zadani dvojim zptisobem — miize je zapracovat do
sv¢ vlastni pfipravy na vyucovaci hodinu a zakim potiebné informace sd¢lit a pracovat
s nimi dal formou frontalni ¢i skupinové vyuky, nebo hotova zadani pouzit jako pracovni
listy pro zaky a zadat je k samostatné praci. Idealni je pfitom, podle mého nazoru,
kombinace obou pfistupit — do metodické piirucky jsem proto zaradil doporuceni pro
ucitele prvni Sifru z dané metodické fady vytvofit spolecné s zaky a dalsi ulohy zadat
zaktim k samostatné prace. Vyuka informatiky je dle Prichy (2009) témét vzdy pevné
svazana s vyuzitim pocitaem, jako didaktického prostiedku slouziciho néazorné-
demonstra¢nim metodam (pfedvadéni a pozorovani, instruktaz) a metodam dovednostné-
praktickym (napodobovani, nacvik dovednosti). Nazornost je pro vyuku informatiky

nesmirné dalezita.

Zbyvajici ulohy pak doporucuji zadat k samostatné praci, a to i v situaci, kdy zaci nemaji
prilis mnoho zkuSenosti s programovanim. Jak to? Prvni metodicka fada je tvofena tfemi
ulohami zaméfenymi na naprogramovani monoalfabetickych substitu¢nich Sifer.
Konkrétné se jedna o Sifru Atbas (viz. kapitola 2.1.1) Caesarovu Sifru (viz. kapitola 2.1.2)
a Sifru mistra Jana Husa. Poté, co zici pod vedenim vyucujiciho pochopi na ptikladu
princip prvni $ifry, nebude pro né problém vytvotit dvé zbyvajici, jelikoz k tomu bude
stacit jiné nastaveni poradi pismen v Sifrové abecedé. Tento postup je z hlediska
programovani velmi uziteCny, jelikoz odpovidd mySlence Niklause Wirtha, Zze
programovani = algoritmy a datové struktury. Tzn., Ze vhodné€ zvolené datova struktura
umozni snadnou modifikaci vysledného programu jen zménou obsahu datové struktury,
v tomto piipadé seznamu, aniz by bylo nutné jakkoliv meénit algoritmus. Druhou
metodickou fadu tvorii ¢tyfi ulohy se zaméfenim na programovani n¢kolika rtiznych typt
zde Zaci pracuji s novymi prvky, se kterymi v prvni metodické fad€ nepracovali. Piesto
by mélo postacit tvofit prvni z uloh spole¢né a zbyvajici zadat k samostatné praci.

N 24

mimotéadné nadané, ¢i pokrocilé zaky.

35



Zavérem bych rad uvedl, ze se nedomnivam, ze existuje jeden univerzalni postup a
metoda. Dobry pedagog postupy a metody kombinuje, vybira si z nich to nejlepsi a
pfinosné pro danou problematiku. S ohledem na provazanost tohoto materialu
s d¢jepisem je jiste¢ vhodné zapojit i metody, které jsou vice frekventované v humanitnich
predmétech, jako napt. slovni metody ve formé vypravéni nebo metoda v podobé diskuse,
¢i inscenace, kdy se zaci mohou vzit napt. do role kryptologt, vojevidct apod., coz muze

vést k efektivngjsi fixaci uciva.

V samotné metodické piirucce pro lepsi prehlednost necituji zdroje, z nichz jsem cerpal
pii tvorb¢ uloh. Pro uplnost zde uvedu, Ze jsem cerpal zejména z prace Pierra Berloquina
(2011), Simona Singha (2009) a ptedevsim Pavla Vondrusky (2006). Jelikoz metodicka
prirucka tak, jak jsem ji dal k posouzeni skupiné ucitelii informatiky, ma vlastni ¢islovani
kapitol a obrazki, rozhodl jsem se ji vyjmout z toku textu diplomové prace a zatadit ji

jako samostatnou piilohu.
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5 Uvod k empirické ¢asti prace

Dle pivodniho zadani bylo mym ukolem tlohy nasledné aplikovat v praxi a podrobit je
dotaznikovému Setieni u zaki 1 vyucujicich. Tento zdmér do zna¢né miry zkomplikovala
neptfedvidatelnd situace spojend s pandemii Covid-19, kdy byla zavedena mimoiadna
vladni opatfeni. Empirické Casti prace se zdsadnim zpiisobem dotklo opatieni o uzavieni
¢eskych skol, které veslo v platnost 11. biezna 2020. Bylo mi tak v podstaté znemoznéno
provést planovany vyzkum v plném rozsahu, vyucujici i1 zaci pracovali v nestandartnich
podminkach a distancni vyuka nedéavala prostor pro plnohodnotné vyuziti mé ptirucky
V hodinach informacnich technologii. Pozadal jsem tedy vedouciho diplomové prace
0 provedeni drobnych zmén v zadani prace. Vedouci prace mi vyhovél a modifikoval
zadani tak, Zze véty: |, Prakticka Ccast prdace bude zpracovana formou sady
programatorskych uloh rizné obtiznosti, které budou slouzit k desifrovani a Sifrovani
daného systému. Ulohy budou ndsledné aplikovany v praxi a podrobeny dotaznikovému
Setreni u zdaku i vyucujicich. “ nahradil formulaci: ,, Prakticka cast prace bude zpracovina
formou metodické prirucky pro ucitele, jejiz soucasti bude sada programatorskych uloh
riizné obtiznosti, které budou slouzit k desifrovani a Sifrovani daného systému. Metodickd
prirucka véetneé uloh a jejich vzorovych reseni bude ndsledné podrobena dotaznikovému

Setieni u vyucujicich.

V souladu s upravenym zadanim prace jsem se rozhodl ucitelim informatiky poskytnout
metodickou ptirucku veetné vzorovych feSeni, dostupnych ve formatu .sb3, a takeé
dotaznik. Na mou vyzvu zareagovalo celkem 16 respondentli — vyucujicich s rizné

dlouhou pedagogickou praxi.

Nyni jiz k samotné metodice vyzkumu. Pro dotaznikové Seteni jsem zvolil strukturovany
dotaznik S $iroce otevienymi otazkami. Odpovédi na Siroce oteviené otazky mohou
obsahovat pfipominky, ndpady a nazory, které mohou byt velmi podnétné pro rozvoj

prace, coz uzavien¢ otazky nenabizi. Dotaznik se sestava s celkem sedmi otazek:

1. Pro¢ podle véas je nebo neni vhodné zatadit téma historického Sifrovani jako
motivace k vyuce programovani do vyuky informatiky?

2. Souhlasite s volbou programovaciho jazyka Scratch jako vhodného pro vyuku
programovani, nebo byste upiednostnili jiny programovaci jazyk? Pokud jiny,

ktery by to m¢l byt?
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3. 'V ¢em vidite klady a potencidl této metodické prirucky v ramci zatazeni do vyuky
informatiky?

4. V ¢em vidite nedostatky a rezervy této metodické pfirucky v ramci zafazeni do
vyuky informatiky?

5. Které ulohy, ze sedmi ptredlozenych, byste do vyuky zaradili a které nezatadili a
proc?

6. Napada vas néjaké jiné vhodné vyuziti této metodické piiru¢ky nez vyuziti ve
vyuce informatiky?

7. Napadé vés néjaké jiné vhodné vyuziti autorskych vzorovych feSeni uloh nez

vyuziti ve vyuce informatiky?

Cilovou skupinu dotaznikového Setfeni tvoii ucitelé informatiky s riznou délkou
pedagogické praxe. Pro zachovani anonymity respondentli neuvadim jejich jména a misto
pusobeni. Respondenty ptedstavuji pouze pod kodem sestavajicim se z nasledujicich
udaji: pohlavi, rok narozeni a roky pedagogické praxe. Tedy pro ptiklad: dotaznik
vyplnény muzem narozenym v roce 1987 s Sesti lety pedagogické praxe nese kddové

oznaceni: M8706. (v ptipad€ Zeny s obdobnymi udaji by se jednalo o kod Z8706)
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6 Vyhodnoceni dotaznikt

Nasledujici ¢ast prace je vénovana analyze odpovédi na dotaznikové otazky. Diive nez
za¢neme analyzovat odpovédi na jednotlivé otdzky, podivejme se na slozeni skupiny
respondentt. O vyplnéni dotazniku bylo pozadano 30 uciteli informatiky, z toho 15 Zen
a 15 muzh razného veéku, a tedy i s riznou délkou pedagogické praxe. Vyplnény se vratily
dotazniky od 16 respondentt, z toho 7 zen a 9 muzl. Nejstar§im ucastnikem Setfeni je
muz narozeny v roce 1963, nejmladsi je Zena narozena v roce 1996. O néco podrobnéji

lez vycist vékové slozeni z tabulky ¢. 12.

Tabulka €. 12 Vékové sloZeni skupiny respondentii

Narozeni v dekadé Zeny Muzi Celkem
60. 1éta 20. stoleti 0 1 1
70. 1éta 20. stoleti 0 0 0
80. 1éta 20. stoleti 0 5 5
90. 1éta 20. stoleti 7 3 8

Vékovému slozeni zhruba odpovida délka pedagogické praxe. Mezi duvody, které
zpusobuji vyjimky, patii napt. prodlouzeni délky studia, plisobeni v jiném oboru, nebo
naopak pedagogickd praxe jiz v dobé€ studia. Skutecnou miru korelace jsem ovéfil
vypoétem s pomoci tabulkového procesoru MS Excel s vyuzitim statistické funkce
CORREL(maticel ;matice2), kterd po zadani odpovidajicich dat pro rok narozeni a délku
praxe vrati korelacni koeficient s hodnotou -0,986, tj. velmi blizky hodnoté -1,

znamenajici silnou zavislost.. Znaménko minus zna¢i nepiimou zavislost (antikorelaci):

vvvvvv

Tabulka ¢. 13a Data pro vypocet korelace mezi rokem narozeni a
délkou praxe — muze

Respondent 1 2 3 4 5 6 7 8 9
Rok narozeni | 1963 | 1980 | 1985 | 1986 | 1987 | 1989 | 1993 | 1994 | 1995
Délka praxe 32 15 10 9 6 8 3 1 2
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Tabulka ¢. 13b Data pro vypocet korelace mezi rokem narozeni a
délkou praxe — Zeny

Respondent 1 2 3 4 5 6 7
Rok narozeni 1991 | 1991 | 1993 | 1994 | 1995 | 1995 | 1996
Délka ped. Praxe g 5 2 2 1 2 3

6.1 Analyza opovédi na 1. otazku

V prvni otdzce jsem se respondentli zeptal: ,, Proc podle vas je nebo neni vhodné zaradit
téma historického Sifrovani jako motivace k vyuce programovani do vyuky informatiky? *
VétSina respondentl hodnoti moznost zafazeni tématu historického Sifrovani do vyuky
informatiky jako pozitivni, vice, ¢i méné¢ kritické jsou jen 4 odpovédi ze 16, které popisuji
moznd rizika. Pravdépodobné nejkritictéjsi je hodnoceni respondentky 79603, které
uvedu v nezkracené podob¢: ,,Zdalezi na provedeni. PFi propojeni téchto dvou témat hrozi
sklouznuti k “oslim mustkiim” a k nelogickému propojovani. Naopak vyuZiti historickych
souvislosti, ditvodii, proc¢ byla kterd technologie potieba, miize byt ku prospéchu véci
(priklad — Alan Turing a rozlusténi Enigmy + 2. svétova valka)“. Tato kritika je vSak
velmi obecnd a ke zlepSeni mé konkrétni metodiky mi mnoho informaci nepfinesla.
Pon¢kud skepticky je respondent M8510, kdyz pise: ,, S priklady pro programovani je ale
problém, protoze nékteré Zaky nemusi nadchnout skoro nic. , ale vzapéti pokracuje: ,, Ale
zasifrovat zprdvu pomoci programu ve skupinkdch a pak dané zpravy vyhodnocovat miize

byt zajimava aktivita pro Zaky pri hodindach. “.

Vyvoj subjektivniho ndzoru popisuje respondent M8609: ,, Moc se mi libila motivacni
cast prirucky. Ac¢ jsem byl piivodné skepticky, vase re¢ mé opravdu motivovala, takze
splnila sviij vicel. PFi ¢tent jsem si vzpomnél na dva své zdky 8. rocniku ZS, kteii jsou oba
zapaleni do historie, obzvlasté stredoveékych a novovekych konfliktit a bitev. Oba maji
také velky zdjem o informatiku, takZe vim, zZe takova kombinace se mezi Zaky opravdu
objevuje. Historické Sifrovani jako téma programovani by jisté uvitali. “ Tato odpovéd
m¢ ujistila, ze téma diplomové prace je pfinosné pro praxi, jestlize se dostane do rukou

zapaleného ucitele informatiky.

Statistickou analyzou textu jsem vytipoval plnovyznamova slova, ktera se v odpovédich

vyskytuji opakované. Zatadil jsem pouze slova, ktera se vyskytla v odpovédich nejméné
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péti respondentd. Vysledek shrnuje tabulka €. 14. Pozitivnim vysledkem je vysoka ¢etnost

slova ,,zajimavé® a slov jemu ptibuznych.

Tabulka €. 14 Nejcéastéji se vyskytujici slova v odpovédich na otazku ¢. 1

Slovo s vysokou ¢etnosti | Pocet respondentu, kteii | Slova pFibuzna a jejich
je pouzili ¢etnost z hlediska poctu
respondentu
Programovani 9 program (2)
Historické 7 historie (2)
Informatika 7 -
Vyuka 7 -
Vhodné 5 —
Zajimavé 5 zajem (3)
zajimavéjsi (1)
zajima (1)
zajimat (1)

6.2 Analyza opovédi na 2. otazku

Druha otazka se tykala vhodnosti volby programovaciho jazyka: ,, Souhlasite s volbou
programovactho jazyka Scratch jako vhodného pro vyuku programovani, nebo byste

uprednostnili jiny programovaci jazyk? Pokud jiny, ktery by to mél byt? *

Nejprve se zminim o moZnych alternativach, které respondenti navrhuji v odpovédi na
podotazku. Jedenkrat se zde vyskytuje odkaz na jazyk C#, jedenkrat Kodu (od Microsoft
Research Lab). Respondent M9303 sice zmifluje dalSi détské programovaci jazyky
(Baltik, Karel), ale za nevhodnégjsi pro vyuku zakladii programovani povazuje Scratch.
Respondentka Z9603 je i v odpovédi na druhou otazku kriticka: ,, Nemdam dobré
zkusSenosti s “obrazovymi” programovacimi jazyky. I kdyz muize byt textovy programovaci
Jazyk sloZitéjsi k proniknuti, jemné nuance a oSetieni a pochopeni toho, co se vlastné v
programu déje, podle mne, obrazovy programovaci jazyk neobsahne. “ Jako alternativu

nabizi jazyk Pascal.

Névrh alternativniho vyvojového prostiedi Google Colab pro jazyk Python podrobné
odtvodiuje respondent M9502, jehoz odpovéd’ uvadim v nezkracené podobe¢: ,, Scratch
podle mé neni nejvhodnéjsim programovacim jazykem pro vyuku programovani, jelikoz
se u ného zaci stejné musi naucit vSechny skupiny blokui, k cemu se pouzivaji a kde je maji
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hledat ve webovém rozhrani, tak aby je mohli viozit do scénare. Bylo by tedy vhodnéjsi
zaky rovnou ucit napr. v jazyku Python ve spojeni s Google Colab (webové IDE), ktery
ma dostatecné jednoduchou syntaxi a ve spojeni s Google Colab by mohla byt dosazena
i urcita forma vizualizace a interakce pri pouZziti notebooku, kde by se michal kod
spolecné s vyukovym textem. Zaroven pak mohou tento jazyk vyuzit v praxi nebo pri

‘

dalsim studiu na stiedni nebo vysoké skole.*

Pokud jde o vlastni souhlas s volbou programovaciho jazyka Scratch jako vhodného
jazyka pro vyuku programovani, pln¢ s ni souhlasi 10 respondentii, ¢aste¢né souhlasi
dalsi 4, ktefi jej povazuji vhodny pouze pro vyuku na zakladnich skolach, ale pro vyuku
na stfednich by volili jiny jazyk, zcela nesouhlasi dva respondenti, jejichz odivodnéni
jsem uvedl vySe (respondentka 79603 a respondent M9502). Zajimavé je, Ze
respondentka 79402, kterd povazuje jazyk Scratch vhodny pouze pro vyuku na zéklad-
nich Skolach jej soucasné vidi pro tento Ucel jako jednoznacné nejlepsi feSeni: ,, Scratch,
Jjako programovaci jazyk pro zaky druhého stupné, mi prijde idedlni. Z ditvodu vizualizace
mohou zaci lépe porozumét programovani. Myslim, Ze diky vizualizaci se mohou lépe

orientovat v krocich, které programuji, a i metodou pokus omyl vyresit zadané ukoly.

Opaény nazor na vyuziti zvoleného jazyka ve stfedoskolské vyuce ma respondentka
Z9501: ,, Ano, souhlasim. Scratch je skvély programovaci jazyk, ktery i starSim studentiim
na strednich Skoldch nazorné ukaze zdklady programovani. Nemuseji se nijak trapit
zapamatovanim si sloZitych zapisu jednotlivych algoritmu, vse jiz pouze sestavuji k sobé
a nastavi pozadované parametry. TakZe pro vyuku zdkladu programovani naprosto

idealni program pro vsechny vékové kategorie.
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Graf ¢. 1 Postoj respondentii k volbé jazyka Scratch

= zcela souhlasi

= nesouhlasi

= ¢astecné souhlasi - vhodny pouze pro z5

Tabulka €. 15 Nejcastéji se vyskytujici slova v odpovédich na otazku ¢. 2

Slovo s vysokou ¢etnosti

Pocet respondentii, kteri
je pouzili

Slova pribuzna a jejich
cetnost z hlediska poctu

respondenti

Jazyk 15 -
Programovaci 13 -
Programovani 12 —
Skola 11 -
74k 7 -
Zakladni 6 zaklad (4)

zakladna (1)
Vhodny 5 vhodnéjsi (1)

nejvhodné;si (1)

6.3 Analyza opovédi na 3. otazku

V tieti otdzce jsem se respondentil dotazoval: .,V cem vidite klady a potencidl této

metodické prirucky v ramci zarazeni do vyuky informatiky? ““ Vsichni respondenti nasli

vV mé praci néco zajimavého a piinosného. Napt. respondent M8908 vidi jeji klady hned

v n¢kolika rovinéch, proto jeho odpovéd’ uvadim v plném znéni: ,,Metodickou prirucku

hodnotim kladné z hlediska jeji struktury. Ucitel je zde totiz zpoclatku seznamen

s programovacim jazykem Scratch a domnivam se, Ze i ucitel, ktery se s timto jazykem
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nikdy nesetkal, se na zakladé uvedenych informaci dokaze velmi rychle ve Scratchi
zorientovat. Kladné také hodnotim popis a razeni samotnych uloh — od nejjednodussich

po slozitejsi. Od jednoduchych substitucnich Sifer prechdzi autor k Siffe Leonarda da

Vinci, kde se propojuje prace s textovymi Fetezci a grafikou, a poté prechdzi

vvvvvv ¢

Dva respondenti (29302 a M8609) dali v odpovédich najevo, ze pro n€ samotné byl obsah
prirucky piinosny. ,,Mé osobné seznamila s dalsimi nastroji Scratche, které jsem neznal.
Napriklad me doted nenapadlo pouZit jako proménnou text. Tomu, kdo Scratch alespon
trochu ovldada, rozsiri prirucka obzory, jako je rozsirila mné.“, ptiznava respondent

M86009.

Respondent Z9501 vidi nejvétsi potencial v moznosti operovat se zadanimi a jejich
vzorovymi feSenimi vytvorenymi v programu Scratch. ,,Nejvétsi prednosti je samozrejmé
moznost Cerpat z jiz vytvorené sady uloh a spravnych reseni, které autor uciteliim nabizi
k dispozici. Uciteli tak uSetii pomérné dost casu s vymyslenim uloh, a hlavné pozdéji
sopravou téchto uloh.” Deset respondenti mezi hlavni klady ftadi akcentaci
mezioborovych vztahti mezi informatikou a dé&jepisem. Jednim z nich byl respondent
MS8O015: ,,Nejvice se mi libil historicky pribéh kazdé sifry a domnivam se, zZe prave historie
zarazenych Sifer by mohla byt dobrou motivaci pro zZaky, aby se Sifru pokusili vytvorit
v programu Scratch. “, zaroven dodava: ,,4 vice zvidavi Zdci se pravdépodobné ndsledné

¢

pokusi vytvorit v tomto programu Sifru viastni. *

Tabulka ¢. 16 Nejcastéji se vyskytujici slova v odpovédich na otazku ¢. 3

Slovo s vysokou Cetnosti | Pocet respondenti, kteii | Slova piibuzna a jejich
je pouzili ¢etnost z hlediska poctu
respondentii
Ptirucka 11 —
Scratch 8 _
Sifry 7 desifrovani (1)
Sifrovani (1)
74k 7 -
Historicky 6 historie (2)
Ucitel 6 _
Ulohy 5 _
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6.4 Analyza opovédi na 4. otazku

Predmétem Ctvrté otazky dotazniku byly mozné rezervy prace. Respondentii jsem se ptal:
., V ¢em vidite nedostatky a rezervy této metodické prirucky v ramci zarazeni do vyuky
informatiky? “ Kromé nekritickych odpovédi Ctyt respondentt, kteti v metodické ptirucce
jako takové neshledavaji zddné zasadni nedostatky, se ve zbyvajicich dotaznicich
objevily ¢asto velmi podnétné nazory. Nejcastéji opakujici se vytka se vztahovala
k popisu zvolené¢ho jazykového prostiedi, ¢ast respondentl totiz povazuje kapitoly
vénujici se seznameni s jazykovym prostfedim za pfili§ strucné, jak ostatné uvadi napft.
respondent M8015: ,,Nezbytnym predpokladem k precteni této prirucky je predchozi
alespon zdkladni znalost programu Scratch, protoze pri popisu programu je prirucka
velmi strucna. Tato prirucka tedy nenahrazuje komplexni navod programu, coz autor ve

2. kapitole zminuje.

Na mozné uskali souvisejici s uciteli, ktefi s vyukou programovani nemaji mnoho
zkusenosti, poukazal respondent M8609: ,,Prirucka dle mého skromného nazoru neni
vhodnd pro ucitele zacinajici s programovanim, jak by se podle prvnich stranek mohlo
zdat. Ve druhé a treti kapitole sice seznamuje ucitele s prostiedim, ale toto seznameni je
velice strucné, nekdy si vystaci s ,,postaci se seznamit s... ", coz, pokud to neni dano do
celkovéeho kontextu, uciteliim sice pomiuize s resenim ulohy, nikoliv vSak s pochopenim
programovaciho jazyka. Pokud je tedy prirucka pro ucitele-novacky, sezndmeni
S prostredim neni rozhodné dostacujici a nevyhovuji rozhodné ani ulohy, které jsou pro
zacatek az moc kombinované. “ Zde se vSak domnivam, Ze nedoslo k plnému pochopeni
mého zaméru. Je sice pravda, ze ptirucka je uréena primarné ucitelim, ale je zde také
uvedeno, Ze kapitoly vztahujici se k samotnému jazyku Scratch jsou pouze popisem
nejnutnéjSiho zakladu, ktery by méli miniméln€ znat Zaci, aby byli schopni efektivné
programovat dané ulohy, nikoliv k tomu, co by mél k tomu znat ucitel. Schopnosti a
dovednosti uditeld informatiky v oblasti programovani, s nimiz text pfiruc¢ky pocita,
ovSem zpochybniuje respondentka Z9302: , Bohuzel i v této dobé je plno ucitelu
informatiky, predevsim starsi generace, kteri programovani dosud neucili. Nyni je vSak

trendy ve vyuce k tomu “nuti” a nékterym z nich to prinasi znacné probléemy.

Respondent M8706 svou odpovédi poukazal na problematiku vztahujici se k nizké
hodinové dotaci ptedmétu. ,,Ddle jako velky problém vidim nedostatek casu ve vyuce

¢

informatiky na ZS pro pouZiti této prirucky a samotné vyuky Sifrovani. *
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Za asi nejzajimavejsi podnét k ptipadnému rozsifeni metodické prirucky lze povazovat
odpovéd’ respondenta M8908: ,, Prirucka by mohla obsahovat i strucny komentar
autorskych reSeni uloh, ktera jsou soucasti prirucky. Autor by se také mohl zamyslet nad
tim, co by zZakium mohlo pri reSeni cinit problémy a v ramci metodické prirucky navrhnout
zpuisob, jak temto komplikacim predchazet (napriklad formou navodnych otazek nebo
uloh...). "

Tabulka ¢. 17 Nejcastéji se vyskytujici slova v odpovédich na otazku ¢. 4

Slovo s vysokou Cetnosti | Pocet respondenti, kteii | Slova piibuzna a jejich
je pouzili ¢etnost z hlediska poctu
respondenti
Ptirucka 9 —
74k 9 -
Ulohy 6 -
Nedostatky 5 nedostate¢né (1)

6.5 Analyza opovédi na 5. otazku

V otazce €. 5 jsem se respondentli ptal na vyuziti tloh, jeZ jsou soucasti ptirucky: ,, Kreré
ulohy, ze sedmi predlozenych, byste do vyuky zaradili a které nezaradili a proc?* ASi
nejkomplexnéjsi odpoveéd’, véetné nevSedniho zptisobu vyuziti uloh v praxi, poskytl
respondent M6332: ,,Ulohy jsou zajimavé a peclivé jsou zpracovina i vzorovd resent.
Proto bych se snazil v néjaké podobé vyuzit vSechny tilohy. Zakim bych asi zadal
k samostatné praci ty jednodussi, coz jsou podle mého ndzoru wlohy na substitucni Sifry.
spojenych s pobytem V prirode v okoli Skoly, kdy Zdci objevi tajemny dopis a s pomoci
pocitace a vzorového reseni napr. Sifrovani Fleissnerovou mriizkou dopis Sifruji, nebo
desifruji. Originalni je Sifra Leonarda da Vinci, ktera navic ukazuje, jak zdanlivy

«

hendikep (v tomto pripadé levdctvi) se miize zménit i ve vvhodu.

Vétsina respondenti se shoduje na jednom zasadnim faktoru, ktery hraje klicovou roli pfi
vybéru uloh. Jedna se o jejich obtiznost, kdy je tfeba postupovat s ohledem na schopnosti
zaka. Ne jinak sviij postoj prezentuje respondent M8908 a nabizi 1 mozny postup: ,,Do
vyuky bych zaradil ulohy zaloZené na principu substitucnich sifer. Na téchto ulohdach lze
S Zaky velmi snadno procvicit praci s cykly a praci s textovymi retézci. Jak jsem jiz

zminoval, zaradil bych Sifru Leonarda da Vinci, protoze by byla pro zZaky snadno
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pochopitelnd a zaroven by se pomoci ni naucili propojovat prdci S textovymi retézci a
pocitacovou grafikou. Transpozicni Sifry Skytalé a Fleissnerova miizka bych pouzil spise
Jjako ulohy pro nadanéjsi Zaky, protoze jejich naprogramovani (délka Sifrovaného textu,

prace s kostymy a pohyb samotnych postav/pismen...) je pro mnohé zaky velmi obtizné. *

Respondenti ve svych odpovédich zohlednuji ale i jina kritéria, jako napt. hodinovou
dotaci predmétu: ,,Zatim nevim, které ulohy bych vybral, zaujaly mé v podstate vSechny.
Ale vzhledem k casové ndrocnosti plnéni skolnich vzdéldvacich planii bych vybral jednu
substitucni a jednu transpozicni Sifru. (respondent M8015), ¢i Casovou provazanost
S pravé probiranym tématem v hodinach dé€jepisu ,,Co bych zaradila, by zdlezelo zrovna
na tom, co by zZaci probirali v historii. Slozitejsi ulohy bych zaradila az ve vysSich

rocnicich. “ (respondentka Z9402)

Tabulka €. 18 Nejcastéji se vyskytujici slova v odpovédich na otazku ¢. 5

Slovo s vysokou Cetnosti | Pocet respondenti, kteii | Slova piibuzna a jejich
je pouzili ¢etnost z hlediska poctu
respondenti

Sifra 12 —
Uloha 11 —
Vyuka 9 =
Vsechny 8 —
74k 8 -

6.6 Analyza opovédi na 6. otazku

Odpovédi na Sestou otazku: ,, Napadd vas néjaké jiné vhodné vyuziti této metodické
presto poskytly fadu zajimavych a podnétnych navrhii. Respondent M8510 ma jako
jediny z respondentli pfimou zkusenost se zafazenim Sifrovani do vyuky mimo vyuku
piedmétu informaénich technologii. ,.Sifrovdni je u nds ve Skole zarazeno v predmétu
Cislicova technika, kterd se vyucuje na elektro oborech i ve strojirenstvi.* Zde by jisté
byl prostor pro vyuziti mé ptirucky. V odpovédich nékteti respondenti uvedli moznost
vyuziti nejen v hodindch pfimo provazaného d¢&jepisu, ale napf. také v hodinach

anglického jazyka, matematiky ¢i vytvarné vychovy. Stejné tak pfichazeli v uvahu i rizné
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krouzky, seminaie pro zaky apod.

Nektefi respondenti se oprostili od chapani otazky v uzs$im kontextu prostiedi Skolni
vyuky a navrhli i jiné alternativy: ,,Poznatky z této prirucky lze pomerné dobie vyuZit i
VvV ramci akci Skoly jako jsou rizné vylety, adaptacni kurzy apod. Aktivity na principu
unikovych her pri teambuildingu. Dokazu si predstavit takovéto ukoly i béhem
suplovanych ¢i nestandartnich vyuc. hodin. Kdy Zaci soutézni formou rozvijeji své

mysleni. “ rozvinul myslenku respondent M9401.

Z pozice ucitele dé&jepisu mé zaujal konkrétni napad respondentky Z9502 pro vyuziti
vzorovych feSeni uloh, jez jsou soucasti ptirucky: ,.Logické by bylo vyuzit prirucku
V hodiné déjepisu pri vykladu o Sifrach. Akorat programovani bych zde zminila pouze

okrajove, jako moznost. Pripadné by bylo mozné pouzit jiz naprogramované ulohy jako

¢

ukdzku, jak Sifiy funguji. Zaci by tak mohli lépe pochopit princip Sifer.

S ohledem na velké mnozstvi riznych navrht vyuziti metodické ptirucky jsem vytvofil
prehlednou tabulku, ktera reflektuje vSechny uvedené moznosti a pocet jejich

navrhovatelq.

Tabulka €. 19 Alternativy vyuZiti metodické prirucky mimo vyuku informatiky

Navrhy respondenti Pocet respondentii, ktei'i moZnost navrhli
d&jepis (Skolni predmét) 5

krouzek programovani 3

Skolni akce (vylety, adaptacni kurzy, 3

unikové hry)

anglicky jazyk (Skolni pfedmét)

matematika (Skolni ptedmét)

vytvarnd vychova

Zadné

¢islicova technika (Skolni predmét)

letni tabory

roboticky krouzek

suplovani a netradi¢ni vyu¢. Hodiny

télesna vychova (Skolni predmét)

PR R R R R NN NN

turistické aktivity
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Tabulka €. 20 Nejéastéji se vyskytujici slova v odpovédich na otazku €. 6

Slovo s vysokou Cetnosti

Pocet respondenti, kteri
je pouzili

Slova pribuzna a jejich
cetnost z hlediska poctu
respondentii

Zaci

prirucka

hodiny

Déjepis

Sifry

Krouzek

o1l o o | 00| ©

6.7 Analyza opovédi na 7. otazku

Posledni dotaznikova otdzka byla poloZena ve znéni: ,, Napada vas néjaké jiné vhodné

Vyuziti autorskych vzorovych reSeni uloh nez vyuZiti ve vyuce informatiky? “ Zde uz

respondenti nebyli tolik tviirci, jako v odpovédich na otazku predchozi. Jak ukazuje graf,

témer polovinu respondentti zadné jiné vhodné vyuziti vzorovych feseni tiloh nenapadlo.

Graf ¢. 2 Odpovéd na otazku ¢. 7

= Ne, nenapada

® Ano, napada

Odpovédi byli povétsinou obdobné, jako u otazky ¢. 7 — ukazovali na moznost vyuziti ve

vyuce déjepisu, matematiky na letnich taborech apod. S ohledem na tento fakt zde zcela

vyjimec¢né necituji zadného z respondentti a ¢tenate v piipadeé zajmu odkazuji na ptilohy

prace. Vzhledem ke stru¢nosti odpovédi je pocet slov S vysokou Cetnosti zanedbatelny.

(viz. tabulka ¢. 21)
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Tabulka ¢. 21 Nejéastéji se vyskytujici slova v odpovédich na otazku €. 6

Slovo s vysokou Cetnosti | Pocet respondenti, kteii | Slova piibuzna a jejich
je pouzili ¢etnost z hlediska poctu
respondentii
Nenapada 5 —
feSeni 5 —
Vyuziti 5 vyuzit (3)

6.8 Diskuze vysledki vyzkumu

Diky dotaznikovému S$etfeni jsem ziskal potfebna data kK vyzkumu zaméfenému na
metodickou pfiru¢ku vénovanou vyuziti historickych Sifer jako motivaci K vyuce
programovani a autorskych feseni uloh, jez jsou jeji soucasti. Z ptivodné oslovenych 30
respondentll zareagovalo na mou vyzvu 16 z nich, jedna se tedy o 53% uspesSnost, ktera
mi postacila k efektivnimu vedeni vyzkumu. Ten se zakladal na porovnani odpovédi
respondentl k danym otazkam a byl podpoten statistickou analyzou textu. Neni bez
zajimavosti, ze néktera slova se opakovala Casto napfi¢ otazkami. Uvedena souhrnna
tabulka ukazuje, ktera slova to byla — pfedstavuje kone¢ny pocet odpovédi, ve kterych

byla dand slova pouzita. (tabulka se omezuje pouze na pét slov s nejvyssi Cetnosti)

Tabulka ¢. 22 Nejéastéji se vyskytujici slova celkem

Slovo s vysokou Cetnosti Celkovy pocet odpovédi, ve kterych bylo toto
slovo pouZito (v€etné slov piibuznych)

Programovani 35

zak 33

Ptirucka 28

Sifry 27

Ulohy 22

Z vyse uvedené tabulky je patrné, Ze kromé slov obsazenych ve formulovanych
dotaznikovych otazkach: programovani, prirucka a Sifry je slovem s nejvyssi cetnosti
slovo zak. Z toho jasné vyplyva, Ze vyucujici ve svych odpovédich zohlednovali v prvni
fadé¢ své zdky, coz zmého pohledu nepochybné svéd¢i o jisté profesni zralosti
dotazovanych respondentl. Samoziejme jsem si pIné védom, Ze textova analyza zalozena
na Cetnosti slov nevede k jednoznaénym zavérim. Pfinos vyzkumu spoéiva predevsim

ve ziskanych odpovédich zkuSenych 1 méné zkuSenych kantorii na oteviené otazky. Ty

50



bezpochyby piedstavuji cenny zdroj inspirace a podnétd, které by mohly vést
ke zkvalitnéni ¢i rozsiteni sledované metodické ptirucky. Obecné mohu konstatovat, ze
nazory na ni byly vesmés kladné a tématu mé prace oteviené. Absolutné se pfitom
ztotoziuji s nazorem respondentky s kddovym oznacenim Z950: ,, Samoziejmé nejlepsim
zplisobem, jak zjistit nedostatky ci rezervy, je vyzkouset prirucku v praxi.* Coz ovsem,
jak jsem jiz uvedl, nebylo proveditelné s ohledem na neptfiznivou epidemiologickou
situaci. Dotazovani ucitelé vSak maji metodologickou ptirucku véetné autorskych feSeni
uloh k dispozici a podle vSeho vétSina z nich je planuje, jakmile to bude mozné, vyzkouset

v praxi. Diky tomu vétim, ze mé po¢inani mélo smysl.
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ZAVER

Cilem teoretické Casti prace bylo zmapovat historii Sifrovani s diirazem na klasické ru¢ni
substitu¢ni $ifry od starovéku po konec 20. stoleti. Pfi realizaci tohoto cile jsem do zna¢né
miry vychazel ze zkuSenosti ziskanych béhem tvorby bakalarské prace. Kapitoly jsem
ovSem tentokrate nedé¢lil podle dé&jinnych etap, nybrz podle danych substitu¢nich
Sifrovych systému. Popsal jsem principy fungovani klasickych ru¢nich substituénich Sifer
od starovéku az po 20. stoleti, od starovéké jednoduché zamény pies digrafické
substitu¢ni $ifry, homofonni substituci a nomenklatory, dale polyalfabetickou substituci
s periodickym heslem, az po nejvyspélejsi bigramové a polygramové substituéni Sifry.
K témto systémim jsem uvedl vzdy minimalné jednoho typického zastupce, zasadil jej
do historického kontextu a na jednoduchém ptikladu prakticky demonstroval jeho funkci.
S ohledem na praktickou ¢ast prace, jejimz obsahem mély byt i vybrané transpozicni
Sifry, jsem se okrajove zminil o tomto typu Sifer a uvedl tii typické zastupce — po jednom
pro starovék, stfedovék a novovek, abych tak i vtomto piipadé pokryl kyzenou

historickou skalu. Tim jsem splnil stanoveny cil teoretické Casti prace.

Cilem praktické casti prace bylo historické Sifry vyuZzit jako motivaci k vyuce
programovani. Za timto ucelem jsem mél za ukol vypracovat sadu programatorskych uloh
ruzné obtiznosti, které maji slouzit k Sifrovani a desifrovani daného systému. Tyto tlohy
mély byt nasledné aplikovany v praxi a podrobeny dotaznikovému Setfeni u Zaka 1
vyucujicich. Jak jsem ve své praci uvedl, realizaci praktické Césti prace znacné
zkomplikovala epidemiologicka situace a s ni spojena vladni opatieni, ktera mj. vedla
k uzavieni Ceskych Skol. Za takové situace nebylo mozné dostat vSem stanovenym
zavazkiim v plném rozsahu a vedouci prace se proto rozhodl zaddni mirn¢ upravit.
| nadale bylo mym ukolem vytvofit sadu programatorskych tloh, které ovSem mély byt
nove soucdsti metodické ptirucky urcené ucitelim, a to véetné vzorovych feSeni. Tato
ptirucka, zahrnujici i ony ulohy a jejich vzorova feSeni, pak méla byt podrobena

dotaznikovému Setfeni u vyucujicich.

Ziejmé nejzasadnéjSim krokem k naplnéni cile praktické ¢asti prace bylo rozhodnout se
pro vhodné jazykové prostfedi. Takové, které by bylo s programovanim zacinajicim
zaktm uzivatelsky blizké a piijemné, aby vzbuzovalo v zacich chut programovat. Véfim,
7e volba vizualniho jazyka Scratch byla spravna. Na zaklad¢ této volby jsem v tomto

prostiedi vytvofil sadu vzorovych feSeni k tlohdm, jejichZ zadani jsem vytvofil predtim.
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Jedna se tedy o soubor autorskych tuloh, které jsou soucasti metodické ptiruc¢ky pro
ucitele, kteti hledaji nové zptlisoby a cesty, jak své zaky motivovat k vyuce programovani.
Poté jsem vybranym vyucujicim informatiky rozeslal dotazniky, které mély provéfit
zajem o danou problematiku a vhodnost uziti na zakladé jejich subjektivniho hodnoceni.
Vyplnéné dotazniky pfinesli nepieberné mnozstvi tdaji, které jsem nasledné vyhodnotil
ve vyzkumné ¢asti prace za dodrzeni pfedem stanovenych metod. Cile praktické ¢asti

prace jsem tedy také splinil.

Tvorbou prace jsem se mnohému naucil. Hned zpocatku jsem si uvédomil, jak obtizny cil
jsem si vlastné ulozil. Ne ani tak stran technického provedeni, jako spise psychologického
razu. Motivovat zaky k ¢emukoliv je v dnesni konzumni a informacemi ptehlcené
spole¢nosti stale t&z8i a téz8i. Pfitom vSichni dobfe vime, jakou silu motivace ma. Jsem
proto i nadéle ptesvédcen, Ze 1 kdyby mé snazeni mélo byt jen pokusem, i kdyby se méla
jina cesta ukazat spravnéjsi, snazil jsem se a ud¢lal jsem dobie. Nebot’ by bylo hloupé
pfestat jen na chvili véfit, Ze motivovat ma smysl. Slavny americky fe¢nik Zig Ziglar fekl:
,,People often say that motivation doesn 't last. Well, neither does bathing that’s why we
recommend it daily. ““; v ptekladu: ,, Lidé casto Fikaji, Ze jim motivace nevydrzi. No, to ani
koupel. Proto ji doporucujeme denné. “ Budu hrdy na to, kdyz ma prace nékomu z kolegii

poslouzi jako ,,vonava péna do koupele®.
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A. Metodicka prirucka

Historie Sifrovani jako motivace k vyuce

programovani

Metodicka prirucka pro ucitele

© Pavel Musilek, 2020



UvVoD

Pojeti vyuky informatiky na zékladnich Skolach je stale ¢astéji predmétem nejriznéjSich
odbornych 1 laickych diskusi. Nazor, ze je zapotfebi ve vyuce informatiky vice
podporovat informatické a algoritmické mysleni u zaka se objevuje stale Castéji. Jde
V podstaté o reakci na kritiku nékterych odbornikt, ktefi jsou nespokojeni se soucasnym
stavem IT vzdélavani na skolach. Ten je podle nich v mnoha ohledech zastaraly, jelikoz
vychdzi zRVP Zzroku 2004, zatimco dynamicky svét informacnich technologii
Vv uplynulych letech prod¢lal a stale prodélava ohromny vyvoj. At uz s danou kritikou
pln¢ souhlasime, souhlasime casteCné, ¢i nesouhlasime, je nezpochybnitelné, ze
programovani nés stale vice obklopuje a pronika do nejriznéjsich obori lidské ¢innosti.
Programovani umoziuje napt. robotizaci firemnich procest a stale vice pracovnich pozic
tak obsazuji stroje namisto lidské sily. Jakkoliv se ndm pii pohledu zblizka muze zdat
proces automatizace neuprosny, je tieba si uvédomit nasledujici. Programovéani je obor,
ktery mé podle odhadli odbornikii velmi slibnou budoucnost. Poptavka po kvalitnich
programatorech roste a je dost dobife mozné, ze v budoucnu fada profesi zcela nebo
¢asteCn¢ vymizi a znalost algoritmizace a programovani se stane jednou z klicovych

dovednosti k ziskani bohaté skély pracovnich pozic.

Odhlédneme-li od vySe uvedeného a podivame se na programovani ocima bézného zaka
v prostfedi zakladni $koly v Ceské republice, kde se podle priizkumi algoritmizace ani
programovani na vétSiné Skol neuci, mize to byt pohled plny nejistoty a obav
z nezndmého. A najit zptsob, jak déti motivovat k praktickému programovani neni viibec

snadné.

Cilem této metodické piirucky je usnadnit ucitelim informatiky préci v oblasti vyuky
programovani na zakladnich Skolach, a to souborem zpracovanych tloh v jednom z tzv.
détskych programovacich jazyki s nazvem Scratch. Prednosti vyvojového prostiedi
Scratch  pfehledn¢  shrnul ~ Michal  Musilek (2013,  dostupny  online:
https://docplayer.cz/14988624-Project-scratch-michal-musilek.html) a pravé vyhody zde

uvedené byly rozhodujici pro volbu konkrétniho programovaciho jazyka.

Zavéerem chci uvést, v ¢em vidim potencial tohoto projektu. Prvnim faktorem je, jak jsem
jiz uvedl, zvolené vyvojové prostiedi. Jeho hlavni vyhodu proti jinym programovacim
jazyklim vnimam v nahrazeni nutnosti zndt piikazy daného jazyka a jejich pfesnou

syntaxi intuitivnim sestavovanim piikazii do celku sloZzeného z do sebe vzajemné


https://docplayer.cz/14988624-Project-scratch-michal-musilek.html

zapadajicich dilkt, coz je ¢innost zakim zékladni $koly dobfe znama. Vétsina z nich si
jesté nedavno hrala nebo dokonce jeste stale obcas hraje se stavebnici typu LEGO a lze
fict, ze sestavovani algoritmi v prostfedi Scratch jim muze tuto zédbavnou cinnost
pfipominat. Druhym faktorem je volba zadani uloh. VSechny tulohy spojuje téma
historickych Sifer. Domnivam se, ze akcentovani mezioborovych vztahli je mocny
nastroj, ktery muze zéky pfivést od vice preferovaného predmétu k dosud méné
oblibenému. Vychazim z piedpokladu, ze Zaci, ktefi jsou spiSe humanitné zaméfeni a
uptfednostnuji napt. déjepis, mohou prostiednictvim danych uloh ziskat zajem o dosud
mén¢ preferovanou informatiku a naopak zéci, kteti dosud méli zdjem o obory
technického zaméfeni, si mohou prostfednictvim historicky ladénych programatorskych

uloh najit cestu k déjepisu.

Text ptirucky vychdzi z ptedpokladu, Ze Z4ci jiz v minulosti byli obezndmeni se zdklady

algoritmizace a programovani.



1 MOTIVACE

V Gvodu prace by bylo vhodné Zaky nejprve motivovat. Mozna dosud ani netusili, kolik
spole¢ného mohou mit predméty déjepis a informatika. Odedavna se lidé zabyvali
otazkou, jak nékomu bezpecné a bez obav odeslat zpravu s tim, ze i kdyby se nahodou
dostala do nespravnych rukou, neni se ¢eho obavat. Na utajeni informaci pted
nepovolanymi osobami totiz ¢asto zdvisel uspéch politickych intrik, ¢i strategie pouzité
v dilezitych bitvach. Jiz ve starovéku méli zejména politici a vojevudci potiebu utajit
nekteré dulezité zpravy pied svymi soupefi a neprateli. Dalo by se fict, Ze pravé tehdy
vznikd obor lidského z4jmu, ktery je zivy dodnes. Jedna se o tzv. kryptologii — védu
zabyvajici se Sifrovanim a desifrovanim zprav. S ptichodem pocitact se stala zdkladem
pro elektronické Sifrovani, bez néjz by se informacni technologie v souc¢asnosti prakticky
neobesly. Ani plivodni historické Sifry nebyly zapomenuty a Casto se dnes vyuzivaji jako
forma zabavy a traveni volného €asu (napfi. na détskych taborech, jako souc¢ast inikovych
her, v ramci tzv. geocachingu, nebo ve specialnim typu soutézi, které spojuji lusténi Sifer

S orientaci v neznamém terénu, tzv. Sifrovackach).

Z4aky je poté tieba obecnd obeznamit s tim, co bude jejich ukolem. Zadani obsahuje
nékolik uloh, jejichz cilem je vytvorit v daném programovacim jazyku algoritmus

realizujici zadany Sifrovy systém na zaklad¢ uvedenych instrukei.

2 PROGRAMOVACI JAZYK SCRATCH

Dalsim krokem by mélo byt zaky struéné seznamit s prostfedim, ve kterém budou
pracovat. Nasledujici text se soustfed’uje prvotné na ty informace, které souvisi s feSenim
zadanych tloh a neptedstavuje komplexni informace k programovacimu jazyku Scratch.
Pokud v ném Zaci jiz pracovali pfi feSeni jinych typ tloh, je mozné tento krok pieskocit

a prejit k zadani tloh na Sifrovani.

Scratch je v prvni fadé programovaci jazyk. Programovaci jazyky muzeme rozdélit do
dvou zékladnich skupin - na programovaci jazyky textové a programovaci jazyky
vizualni. Na obrazcich nize mate pro lepSi pfedstavu zastupce obou skupin. Textovy
jazyk zastupuje na obr. 1 jazyk jménem Java. Vizudlni jazyk (obrazek vpravo) zastupuje

na obr. 2 pravé nami zvoleny jazyk Scratch.
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Obr. 1 Textovy programovaci jazyk Obr. 2 Vizudlni programovaci jazyk

Rozdil tkvi v tom, Ze textové programovaci jazyky ndm umoziuji vytvaret programy na
zaklad¢ psani textu (pismeno po pismenu, znak po znaku) v podobé¢ fadka s jednotlivymi
ptikazy programu, zatimco vizualni jazyky umoziuji vytvareni programi diky

manipulaci s grafickymi objekty, ptipominajicimi kostky stavebnice.

Jak je vidé€t na obrazku vpravo, v pravém hornim rohu vyvojového prostiedi Scratch je
tzv. ,scéna.”“ Podobné jako herci na scéné piedvadi své uméni, program na scéné
prezentuje své vysledky. Respektive, prezentuje je také jakysi herec. Vysledky programu
totizZ oznamuje tzv. ,postava.“ Na scén¢ je zakladni postava kocoura a u ni textova
bublina. JednodusSe - poté, co program zaci vytvori, bude to pravé tento kocour, kdo

oznami vysledek jejich programu.

K tomu, aby jednotlivé postavy, véetné kocoura, délaly, co maji, slouzi tzv. prikazové
bloky, které se skladaji do sebe podobné, jako tieba stavebnicové kostky. Jednotlivé
prikazové bloky do sebe zapadaji pouze V ptipadé, ze jsou k sobé skladany spravnym
zpliisobem tak, aby byla spravna syntaxe sloZzenych ptikazi. To zaky v roli programatorti
osvobozuje od nutnosti neustale kontrolovat formalni spravnost syntaxe piikaz a

umoznuje jim pln¢ se soustiedit na podstatu problému, tj. na vytvofeni programu.

3 PRIKAZOVE BLOKY

Piikazové bloky délime ve Scratchi do celkem deviti skupin a ze zadsobniku se vkladaji
do slozek zvanych scénaie. Pro lepsi prehlednost jsou skupiny blokt rozliseny barvou a
dané formy ptikazii tvarem. Nespornou vyhodou téchto bloku je, Ze Zaci nemusi znat
zpaméti slovicka reprezentujici piikazy jazyka a mohou se tak intenzivnéji zaméfit na

samotnou algoritmizaci.



Z4ci budou muset pii feSeni uloh pracovat se skupinami bloki: Pohyb, Vzhled, Udalosti,
Ovladani, Vnimani, Operatory, Proménné a Moje bloKky (v programu jsou sefazeny
ve sloupci vlevo, viz obrazek). Zbyvajici ptikazovy blok: Zvuk muiizeme v tuto chvili

zanedbat — neni nezbytné s nim pracovat.

3.1 PRIKAZOVE BLOKY - DELENI PODLE BARVY

UDALOSTI (Zluté bloky)

! Scratch Desktop

Ptikazy v této skupiné slouzi k tomu, abychom viibec CEEB ®- sowor e

postavu a tim padem cely program aktivovali. Zde = Scénsfe | # Kostymy | Zvuky
. L . . Pohyb
nastavime, které¢ piikazy ,odstartuji“ navazujici pa.hyb
- - o
ptikazy. Napt. mizeme nastavit, kterd z ikon, klaves, Veres
o

¢1 zprav dany program spusti. bt
- otofse ) o e stupiill
Udilost

OVLADANI (okrové bloky)

Ovladéni

I E
E.

Blok Ovladani obsahuje vSechny zékladni fidici ®

Vnimani

slmmxoy'o

struktury, které mizeme znat i  zjinych o P

Operatory
Kouzej o sekund na x: o ¥ o

programovacich jazykdi. Obsahuje podminéné @

Prom&nné

ptikazy, vétveni funkci, riizné formy cykli. Mizeme
Moje bloky mm@

také klonovat (roz$ifovat) dané objekty programu.

nastav smérk ukazateli mySi =

VNIMANI (svétle modré bloky)

Zméfi x o

Vnimani obsahuje nastroje, které slouzi k tomu, aby fesiadna
postava vnimala zbyvajici obsah programu, anéiiyo @)
respektive snim komunikovala. Pfi FeSeni danych nasiavy 2 @)

uloh nam postacéi seznamit se s prikazem otazka (tzn.

,ptej se na”), kdy si definujeme odpovéd, kterd

provede ptedem definované zmény v programu. Obr. 3 Prikazové bloky
VZHLED (bloky $Svestkové barvy)

Vzhled nam umoziuje definovat, jak postava bude vypadat. Pfi nasi praci nebude ani tak
dulezita graficka a esteticka stranka, ale dilezitou roli pro nas bude hrat v komunikaci
s uzivatelem, kdy budeme moci vytvaret komiksové bubliny s definovanym textem.

POHYB (tmavé modré bloky)

Vi



Pohyb ndm umoziuje pohybovat s postavou a dal§imi objekty scény. V momenté, kdy
budeme pracovat s transpozi¢nimi Siframi, bude pro nas tato moznost prakticky nezbytna,
jelikoz ty jsou postaveny na zméné pozic danych znaki textu. (Pohyb aplikujeme na

postavy s kostymy znak prislusné abecedy.)
OPERATORY (zelené bloky)

Operatory obsahuji zakladni i pokrocilejsi matematické funkce, ale i aritmetické a logické

operatory ¢i generator nahodnych ¢isel.
PROMENNE (oranZové bloky)

Prace s proménnymi pro nas bude naprosto kli¢ova. Substitucni Sifry jsou postaveny na
praci s proménnymi. Danym znakiim otevieného textu na zdkladé daného systému

ptifadime znaky textu Sifrového.
MOJE BLOKY (Cervené bloky)

Moje bloky nam umoznuji vytvaret jakési podprogramy, které budou soucésti hlavniho

programu, diky tomu nemusime dany program vypisovat vicekrat.

3.2 PRIKAZOVE BLOKY - DELENi PODLE TVARU

HRANATE KOSTKY S VYSTUPKEM A OBLOUKOVYM HORNIM OKRAJEM

Pro ptikazy spoustéjici dané skripty. Typicky ptiklad je ptikaz typu START.

Obr. 4 Prikazové bloky typu START
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HRANATE KOSTKY SE ZAREZEM A ROVNOU SPODNi HRANOU

Pro ptikazy ukoncujici dané skripty nebo také nekonecny cyklus. Typicky ptiklad je

Obr. 5 Ukoncuijici prikazové bloky

,zastav®.

HRANATE KOSTKY S VYSTUPKEM A ZAREZEM

Pro vykonné piikazy a fidici piikazy podminek a kone¢nych cykla.

P A
kdyZ narazis na okraj, odraz se vysli zpravu  zpraval =  a Cekej zalni hiat zvuk  Miau «

Obr. 6 Vykonné prikazové bloky

OVALNE KOSTKY

Pro funkce vracejici ¢iselnou hodnotu proménnych a seznamy.

Obr. 7 Bloky vracejici ¢iselnou hodnotu

SESTIUHELNIKOVE KOSTKY

Pro funkce vracejici logickou hodnotu. (ANO/NE)

00X - XeD-—-0

Obr. 8 Bloky vracejici logickou hodnotu
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4 TVORBA POSTAV

Posledni diilezitou funkci, se kterou budou Zaci pfi plnéni Gloh pracovat, je tvorba novych
postav. U postavy miizeme nadefinovat jeji vzhled a ptifadit k ni dané bloky ptikaza.
Velkou vyhodou, kterou je tieba zdlraznit, je, Ze postavy a jejich ,,obsah® miZeme

kopirovat, ¢i exportovat a vyuzit ji tfeba v jiné z tloh.
5 PRAKTICKA UKAZKA

Nez piejdete k zadani samotnych uloh, je vhodné vSe demonstrovat na trividlnim
pfikladu. Tim muZe byt napf. tvorba jednoduché s¢itacky. Pfi ni vyuzijeme pomérné
Sirokou Skalu piikazovych blokl.. Je vhodné, aby si Zaci sami vyzkouSeli realizaci
spole¢né s vyucujicim, ktery kazdy krok postupné okomentuje. Jednu z moznych variant

feSeni vidime na obr. 9.

Jaka je prvni hodonota?
nastav Cislo1 + na odpovéd
(Wrri =W Jaka je druha hodnota?

nastav Cislo2 + na odpoved

Obr. 9 Program, ktery secte dvé zadana cisla



6 ULOHY

Jak jiz bylo zminéno v tivodu, nésledujici tilohy jsou vénovany programovani dolozenych
historickych §ifrovacich systémi. Ulohy jsou sefazeny vzestupné od jednodussich po
dv¢ zadat zaktim k samostatné praci, i kdyz nemaji s programovanim velké zkuSenosti.
Staci totiz pouze jinak nastavit pofadi pismen v Sifrové abecedé. (jde o jednoduché
substitucni Sifry) Tento postup je z hlediska programovani velmi uzite¢ny. Odpovida
myslence Niklause Wirtha, vyznamného Svycarského informatika, ze programovani =
algoritmy a datové struktury. V tomto piipadé vhodné zvolena datova struktura umozni
snadnou modifikaci vysledného programu jen zménou obsahu datové struktury, v tomto
pripadé seznamu, aniz by bylo nutné jakkoliv ménit algoritmus. DalSimi jednoduchymi
obménami bychom ziskali Sifry Albam, ¢i Augustovu Sifru. Rozsifeni algoritmu by
umoznilo operovat s né€kolika posuvnymi Siframi (typu Caesar, ale s riznymi posuvy) a
pracovat s polyalfabetickymi substitucemi jako Vigenérova Sifra, Beaufortova Sifra ¢i
Sifra Giambattista della Porta (to uz je ovSem spi§ troven pro stiedni skoly, nikoliv
zakladni, a proto zde ulohy k vytvoreni takovych Sifer nejsou zatazeny). Zbyvajici ¢tyfi
zadani také tvofi metodickou fadu. Vedou k tvorbé Sifer transpozi¢nich, jejichZ princip
spociva v zdméné poradi znaki otevieného textu. I zde je vhodné, aby ucitel prvni Sifru

tvoril spole¢né s zaky a teprve poté zbyvajici zadal k samostatné praci.

Aby bylo dostano propojovani mezioborovych vztahi mezi déjepisem a informatikou, je
v zadani kazdé z tlloh uvedeno néco mélo z historického kontextu doby vzniku dané Sifry.
Ulohy pokryvaji obdobi od starovéku az po po&atek 20. stoleti a jsou tak zaroven sondou

do oblasti historie Sifrovani.

Soucasti metodické ptirucky jsou i vzorova feSeni uvedenych uloh, kterd mohou uciteli

usnadnit praci pii konstrukei feSeni.



1. ULOHA: SIFRA ATBAS

Prvni Sifra, kterou se pokusime naprogramovat, je Sifra substitu¢ni. Princip takové Sifry
spociva v nahrazeni znakl otevieného textu (textu, ktery chceme zaSifrovat) znaky textu
Sifrového. Jde o jeden z nejstarSich zptasobu Sifrovani a objevuje se jiz ve starovéku. A

prave ze staroveéku pochazi i Sifra, kterou se nyni pokusime naprogramovat.

Védeli jste, ze v Bibli (Stary zédkon, Jeremias, kapitola 25, vers 26 a kapitola 51, vers 41)
se namisto nazvu mésta Babel, (¢esky Babylon) objevuje pojmenovani Sesak? Zde byla
uplatnéna Sifra zndma jako Atbas. Jde praveé o jednoduchou substituci, kdy prvni pismeno
hebrejské abecedy alef (,,A*) bylo nahrazeno poslednim tav (,,T*), druhé bet (,,B*)
predposlednim §in (,,S“) atd. (odtud nazev A-T-B-S ... Atbag). Koho to zajima, miiZe si
hebrejskou abecedu, ktera ma 22 pismen, vyhledat napf. na Wikipedii. PouZzijeme-li
stejny pristup na mezinarodni Sifrovou abecedu (latinku bez diakritiky; chcete-li
anglickou abecedu) pak A bude nahrazeno pismenem Z, B pismenem Y atd. Neboli, prvni
pismeno bylo nahrazeno poslednim, druhé ptfedposlednim atd. Pravidla zamény pismen
pti Sifrovani (a v piipad¢ Sifry Atba$ i pfi deSifrovani) vhodné znazornime zkradcenou

prevodovou tabulkou:
Tabulka ¢. 1 Pfevodova tabulka $ifry ATBAS

A B C D E F G H I J K L M
z Y X | W | V U T S R Q P @) N

Abychom se ujistili, Ze principu Sifry rozumime, ukdzeme jeji funkénost na jednoduchém
ptikladu:
Zasifruji zpravu: Chodim do zakladni Skoly. (pro zvysSeni bezpec€nosti Sifry je zvykem

zrusit rozdéleni do slova a nahradit ho rozdélenim do pétic znak)

OTEVRENY TEXT: ZMATE NIJAZ YKU
SIFROVY TEXT: ANZGV MRQZA BRPF

Pokuste se v programovacim prostedi Scratch vytvofit program realizujici uvedenou
Sifru. Program musi umét pievést vSechny znaky ¢eské abecedy (bez diakritiky a
pismene ,,ch® - tedy 26 znakll) a musi byt schopen zasifrovat libovolné dlouhy text

(maximalni délka textu bude omezena pouze parametry vyvojového prostiedi Scratch)

Funkénost programu muiZete ovéfit tim, Ze zadate prikladovou vétu do systému a

vysledky porovnate.

Xi



2. ULOHA: CAESAROVA SIFRA

Julius Caesar je bezesporu jedno z nejproslulejsich historickych jmen. Zapsalo se do d&jin
jako jméno znamenitého vojevudce, politika, diktatora a muze, ktery miloval fimsky lid.
Malokdo ovSem vi, Ze vyuzival $ifru, dnes znamou jako Caesarova. O ni se zmifnuje ve
svém slavném dile Zapisky o valce Galské. A ano, pokud jste si domysleli, Ze ji vyuzival
prave pro vojenskou komunikaci, mate pravdu! I kdyby se barbati dokézali Sifry zmocnit

silou, nepodafilo by se jim Sifru rozlustit.

Princip této Sifry je pfitom trividlni. Spoc¢iva v nahrazeni kazdého pismene pismenem,

které stoji v abeced¢ o tii pozice dale. Tedy pismeno A z otevieného textu je v Sifrovém

textu nahrazeno pismenem D. Nejlépe to demonstruje pfevodova tabulka:

Tabulka ¢. 2 Pfevodova tabulka Caesarovy $ifry (shora dold Sifrujeme, zdola nahoru
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Abychom se ujistili, Ze principu Sifry rozumime, ukdzeme si jeji funkénost na

jednoduchém prikladu:
Zasifruji zpravu: ,,Vidél jsem, piiSel jsem, zvitézil jsem!* (rozdélim si pro lepsi

prehlednost po péticich znakl)

OTEVRENY TEXT: PRISEL JSEM VIDEL JSEM ZVITEZIL JSEM

SIFROVY TEXT:

Pokuste se v programovacim prostedi Scratch realizovat uvedenou §ifru. Program musi
umét prevést vSechny znaky Ceské abecedy (bez diakritiky a pismene ,,ch® - tedy 26

znakil) a musi byt schopen zaSifrovat neomezen¢ dlouhy text.

Funkénost programu muzZete ovéfit tim, ze zadate ptikladovou vétu do systému a

vysledky porovnate.

SULVHO MVHP YLGHO MVHP CYLWHCLO MVHP
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3. ULOHA: SIFRA MISTRA JANA HUSA

Mistr Jan Hus je nesporné vyznamnou osobnosti ¢eskych déjin. Historie si jej pfipomina
zejména jako vyznamného reformatora a osobnost, jejiz odkaz dal vzniknout husitské
revoluci, ktera otiasla déjinami ¢eskych zemi v prvni poloviné 15. stoleti a jejiz u¢eni
inspirovalo fadu pozd¢jSich reformacnich prouda v Evropé. Zajimavosti, ktera stoji za
povsimnuti, je fakt, Ze mistr Hus mimo jiné také Sifroval. Nékteré ¢asti svych dopisi,
adresovanych svym nejbliz§im z kostnického vézeni, na prvni pohled nedavaly smysl.

Na druhy pohled bylo zfejmé, Ze se jedna o zaSifrovanou zpravu.

Ptesto by bylo, pfi vsi tcté, pon¢kud ptehnané o mistru tvrdit, ze byl néjak vyznamnym
kryptografem. (ten, kdo se vénuje Sifrovani). K Sifrovani svych zprav vyuzil princip
stary stovky let — jednoduchou substituci. Princip spocival v pfeméné samohlések na

pismena, které v abecedé nasleduji po nich. Nejlépe to demonstruje pievodova tabulka:

Tabulka ¢. 3 Pfevodova tabulka Sifry Mistra Jana
AIB|C|DIE|FIG/H|I |[KILIM|[N|O|P|Q|R|S|T|UIV|W| X|Y Z
B/IBIC|D|/FIFIGIH KIK|[LIM{N|P|P|Q|R|S|T|V|IV|W X|Y|Z

Jisté¢ vadm pii pohledu je tabulku néco nédpadné, chybi v ni totiz jedno pismeno. Vyvoj
Ceské abecedy prodélal fadu zmén a pismeno J se v Ceské abecedé ustalilo teprve v 16.

stoleti, nejde tudiz o pieklep, ale historickou ptresnost.

Abychom se ujistili, Ze principu Sifry rozumime, ukdzeme si jeji funkénost na
jednoduchém pitikladu:

Zasifruji zpravu: ,,Kostnice*

OTEVRENY TEXT: KOSTNICE

SIFROVY TEXT: KPSTNKCF

Pokuste se v programovacim prostfedi Scratch vytvofit uvedenou Sifru. Program musi
umét prevést vSechny znaky Ceské abecedy (bez diakritiky a pismene ,,ch® - tedy 25
znakt, zohlednujeme zde dobovou podobu abecedy a vynechdvame také pismeno J) a

musi byt schopen zasifrovat neomezené dlouhy text.

Funkc¢nost programu muzZete ovétit tim, ze zadate piikladovou vétu do systému a

vysledky porovnate.
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4. ULOHA - LICHA-SUDA SIFRA

Nasledujici uvedena sifra je velmi stard a zdroven pomérné jednoduchd, takze se nedafi
ji pfesné datovat, a tak presné zatadit mezi historické Sifry. Historicky je dolozena
pomiicky, tzv. Skytalé. Nez k ni a ji podobnym sofistikovanéj$im transpozicnim Sifram
ptejdeme, ukazeme si princip transpozi¢nich Sifer na této nejjednodussi varianté. Na
rozdil od 1. az 3. Glohy, kdy jsme pracovali se substitu¢nimi Siframi, budeme nadale
pracovat se Siframi transpozi¢nimi. Jejich princip spociva v zdmeéné potadi pismen

otevieného textu.

Tato Sifra nese nazev licha-suda, protoze pied vlastni transpozici pismena oteviené¢ho
textu rozdelime na liché a sudd ve vztahu k jejich potadi v textu. Lze si to predstavit
také tak, ze pismena se ,,rozpocitaji” podobné jako v hodin¢ télesné vychovy systémem
»prvni — druhé — prvni — druhé — prvni — druhé atd.“. Takovéto rozpocitani 1ze oznacit
napsanim jednicek a dvojek do pomocného fadku pod otevieny text. Do Sifrového textu
pak zapiSeme nejprve vSechna liché pismena, tj. ,,prvni* (oznacend jednickami), potom
teprve vSechny suda pismena, tj. ,,druha“ (oznacené dvojkami). Ukazme si to na

ptikladu:

OTEVRENY TEXT: KDOSE MOCPT AMOCS EDOZV I
POMOCNY RADEK: 12121 21212 12121 21212 1
SIFROVY TEXT: KOEOP AOSDZ IDSMC TMCEO V

Pokuste se v programovacim prostiedi Scratch realizovat uvedenou $ifru. Program musi
umeét preveést zobrazit zadané znaky mezinarodni Sifrové abecedy jako kostymy postav
v prostiedi Scratch a nasledné je preskupit, a tak zaSifrovat. Vzhledem k nutnosti
realizace pismen textu prostiednictvim postav sta¢i, kdyz bude program schopen

zaSifrovat text s délkou do 23 pismen.

Funk¢nost programu muzete ovéftit tim, ze zadate ptikladovou vétu do systému a

vysledky porovnate.
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5. ULOHA — SKYTALE

Starovéké Recko Ize jistd bez nadsazky nazvat kolébkou antické vzdélanosti. Nikoho tedy
nepiekvapi, ze zde vznikla jedna z nejslavnéjSich Sifrovacich pomiticek viibec — tzv.
Skytalé. Dé&jiny starovékého Recka nam oviem také piedstavily bezpolet udatnych

vale¢nikt, vojevidct a vojenskych konfliktli. Pravé v nich nasla Skytalé své uplatnéni.

Recké slovo skytalé ve volném piekladu znamena vélec. Mohlo se jednat pravdépodobné
o dfevény valecek, na ktery byl navinut pruh pergamenu. (viz. obrazek nize) Na pergamen
se od jednoho konce k druhému napsal otevieny text zpravy. Po rozvinuti text nedaval
smysl. Poté, co byla zasifrovana zprava dorucena, adresat opét navinul na vélecek dany
pruh pergamenu. Bylo nezbytné, aby se odesilatel a ptijemce pfedem dohodli na priméru

valce, jinak by text nebylo mozné deSifrovat spravné.
Tip: Zkuste doma nahradit dievény valecek sklenickou a pergamen beznym papirem. Poté, co

Sifru vytvorite, navifite pruh s textem napr. na plechovku od barvy, poté opét na piivodni sklenici
a vysledky porovnejte.

Obr. 10 Skytalé

Na rozdil od piedchozi $ifry ,licha-suda®, skytalé nedé€li pismena Sifrového textu jen na
sudé a licha (tj. jen do dvou skupin), ale na vice skupin psanych do odpovidajiciho
poctu tadkil po obvodu Sifrovaciho vélce (valcové tyce) na pergamen na tento vélec
navinuty. Jeji Druhy rozdil mezi Sifrou suda-lich4 a Sifrou Skytalé je v tom, Ze se
vzajemn¢ vymeéni postupy pro Sifrovani a deSifrovani. Ukazme si jeji princip na
ptikladu:

OTEVRENY TEXT: VIMZE NICNE VIM
POMOCNY TEXT:

v E N M
I N E
M I \Y%
Z C I
SIFROVY TEXT: VENMI NEMIV ZCI

Pokuste se v programovacim prostfedi Scratch realizovat uvedenou $ifru. Program musi
umét pievést zobrazit zadané znaky mezinarodni Sifrové abecedy jako kostymy postav
Vv prostfedi Scratch a nasledn¢ je preskupit, a tak zaSifrovat. Vzhledem k nutnosti
realizace pismen textu prostiednictvim postav sta¢i, kdyz bude program schopen

zaSifrovat text s délkou do 24 pismen.
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Funkc¢nost programu muzete ovéfit tim, ze zadate piikladovou vétu do systému a

vysledky porovnate.
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6. ULOHA - SIFRA LEONARDA DA VINCI

Italie. Zem¢, kde v dobé¢, kdy v jinych evropskych zemich stale trva sttedovek, jiz
vzniké renesance. Ta dala vzniknout pojmu renesan¢ni ¢lovék. Kdyz tento pojem
vyslovime, asi kazdému z nas vyvstane na mysl jméno Leonardo Da Vinci — malife,
architekta, sochaie, hudebnika, ptirodovédce, konstruktéra, vynalezce, spisovatele a
autora Sifry v jedné osob¢. Zarazila vas posledni informace? A myslite, ze prehanime,
nebo ne? Pravdou je, ze nejde tak Gpln€ o Sifru v pravém vyznamu toho slova. Nemame
doklady o tom, ze by kdy byla vyuzita za né¢jakym konkrétnim politickym, vojenskym,
¢1 jinym ucelem. Piesto v jeho dochovanych spisech Cas od ¢asu mizeme narazit na
text, ktery na prvni pohled nejsme schopni pfecist. Druhy pohled ndm vsak odkryva
pomérné trivialni, avSak nesmirn¢ rafinovanou a zajimavou Sifru, kterd v sobé

kombinuje prvky substituce a transpozice.

Pokuste se nejprve desifrovat nasledujici text bez toho, aniz byste byli doptedu

seznameni se zpusobem feseni: QQA AMO3 1

Pokud jste text deSifrovali: ,,Leonardo®, vyte¢né! Z hlediska transpozice jde o to, Ze
pismena otevieného textu zde usporadame za sebou zprava doleva. Z hlediska
substituce zde dochézi k zrcadlovému obraceni jednotlivych znaki. Rada soudobych
sveédectvi doklada, ze Leonardo psal pfevazné levou rukou. Proti zavedené zvyklosti,
ktera vede levaky k tomu, aby psali stejné€ jako pravaci zleva doprava, stoji fakt, Ze
nejsnadnéjsi zplisob pro levaky je psat text zprava doleva. Ten vychazi z ptirozeného
pohybu ruky ,,od stfedu téla ven®, tedy tak, jak pisi pravaci. Lze se tedy domnivat, ze
mistrovi neslo v prvni fad¢ o Sifru, ale Ze si chtél pfedevSim usnadnit zapis svych

tisicistrankovych poznamek.

Abychom se ujistili, Ze principu Sifry rozumime, ukdzeme si jeji funkénost na
jednoduchém ptikladu:

QTEVRENY TEXT: MONA LISA

SIFROVY TEXT: AZJI JAWOM

Pokuste se v programovacim prostfedi Scratch realizovat uvedenou $ifru. Program musi
umét prevést zobrazit zadané znaky mezinarodni Sifrové abecedy, zrcadlové prevracené,
jako kostymy postav v prostfedi Scratch a nasledné je preskupit, a tak zaSifrovat.
Vzhledem k nutnosti realizace pismen textu prostiednictvim postav staci, kdyz bude

program schopen zaSifrovat text s délkou do 10 pismen.
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Funkc¢nost programu muzete ovéfit tim, ze zadate piikladovou vétu do systému a

vysledky porovnate.
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7. ULOHA - FLEISSNEROVA MRIZKA

MV

Sifrovaci, nebo téz transpozi¢ni miizka. Sifrovaci pomiicka, kterou zpopularizoval
slavny spisovatel Jules Verne v jednom z mnoha svych dobrodruznych romand.
Romantickou predstavu, kdy miizka slouzi ¢tenati k napinavému lusténi prapodivnych

wrwv

zahad, kali skutecnost, Zze obdobnd miizka slouzila k vojenské Sifrované komunikaci
Vv jednom z nejstrasnéjSich svétovych konflikt v déjinach lidstva — prvni svétové valky.
Jde o tzv. Fleisserovu mtizku, kterd pro nés predstavuje posledni a zaroven nejobtizné&jsi

ulohu.

v

Fleissnerovu miizku si miizeme piedstavit jako papirovou kartu o ¢tvercovych polich,

s tim, Ze n¢které z téchto poli vystithneme a vytvofime tak prihlednéd okénka. (viz.
obrazek) Poté pfiloZime mfizku na papir a do ,,okének* zacneme postupné psat otevieny
text, od shora dolu. Poté, co ,,okénka‘* zaplnime, pooto¢ime miizku pravotocivé 0 90°.
Tento postup celkem

3x zopakujeme. Mrizku poté odejmeme a mél by ndm vyjit sled nahodnych znakd.

Tabulka €. 4 Fleissnerova mtizka

Abychom se ujistili, ze principu Sifry rozumime, ukazeme si jeji funk¢nost na

jednoduchém ptikladu:
OTEVRENY TEXT: TISIC CEST VEDE K JEDNOMU CILI

Tabulka €. 5 Fleissnerova mfizka v prvni poloze Tabulka €. 6 Fleissnerova mrizka otocend o 90°

KROK 1: KROK 2:
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Tabulka €. 7 Fleissnerova mtizka oto¢ena o 180° Tabulka ¢. 8 Fleissnerova mtizka otocena o 270°

KROK 3: KROK 4:

E|T |[E |K |O
S |M|J |I |T
S |V U |E
c |D|I |E |I
D |C |L |N |C

Po odstranéni Fleissenrovy miizky zlstalo volné prostiedni pole tabulky 5 krat 5 znakd,
které mizeme vyuZit pro doplnéni posledniho pismene zpravy, kterd ma presné 25 znaki.
Vysledny Sifrovy text pak bude sestaven z pétic znakll odpovidajicich jednotlivym

tadkiim tabulky.
SIFROVY TEXT: ETEKO SMJIT SVIUE CDIEI DCLNC

Pokud by Sifrovd zprava méla méné neZ 25 znakd, doplnili bychom do volnych poli
nejprve pismeno X (jako ukoncovaci znak) a pak by nasledovalo n¢kolik nahodné

vybranych pismen.

Pokuste se v programovacim prostiedi Scratch realizovat uvedenou $ifru. Program musi
umet prevést zobrazit zadané znaky mezindrodni Sifrové abecedy jako kostymy postav
v prostiedi Scratch a nasledné je pteskupit, a tak zaSifrovat. Vzhledem k nutnosti
realizace pismen textu prostfednictvim postav staci, kdyZz bude program schopen

zasifrovat text s délkou do 23 pismen. K dispozici mate predptipravenou miizku.

Funk¢nost programu muzete ovéfit tim, ze zadate ptikladovou vétu do systému a

vysledky porovnate.
BONUSOVY UKOL:

Vytvofte vlastni miizku (tzn. s jinym rozlozenim ,,okének*) a zaSifrujte libovolny text.
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B. Dotaznik

DOTAZNIK:

1. Pro¢ podle vas je nebo neni vhodné zaradit téma historického Sifrovani jako

motivace k vyuce programovani do vyuky informatiky?

2. Souhlasite s volbou programovaciho jazyka Scratch jako vhodného pro vyuku
programovani, nebo byste upiednostnili jiny programovaci jazyk? Pokud jiny,

ktery by to mél byt?

3.V ¢em vidite klady a potencidl této metodické prirucky v ramci zatazeni do vyuky

informatiky?

4. V ¢em vidite nedostatky a rezervy této metodické ptrirucky v rdmci zafazeni do
vyuky informatiky?
5. Které ulohy, ze sedmi ptedloZenych, byste do vyuky zatadili a které nezatradili a

proc?

6. Napada vas n¢jaké jiné vhodné vyuziti této metodické ptirucky nez vyuziti ve

vyuce informatiky?

7. Napada vas néjaké jiné vhodné vyuziti autorskych vzorovych feSeni tloh nez

vyuziti ve vyuce informatiky?
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C. Odpovédi respondentili na otazky dotazniku

DOTAZNIK M6332:

1. Pro¢ podle vas je nebo neni vhodné zaradit téma historického Sifrovani jako
motivace k vyuce programovani do vyuky informatiky?
Jsem presvédcen, ze historické Sifrovani miize byt zajimavym tématem pro vyuku
algoritmizace a programovani, protoze se jednd o ulohy dostatecné slozité a
narocné na cas a peclivost provadeni, aby se Zakium c¢i studentum vyplatilo
premyslet o tom, jak prenechat rutinni provadeéni Sifrovaciho algoritmu pocitaci,
ale soucasné také o ulohy primérené snadné na to, aby zaci byli schopni
algoritmus v lepsim pripadé samostatné prevést do konkrétniho programovaciho

jazyka, v horsim pripade alespon pochopit fungovani hotového vzorového reseni.

2. Souhlasite s volbou programovaciho jazyka Scratch jako vhodného pro
vyuku programovani, nebo byste upiednostnili jiny programovaci jazyk?
Pokud jiny, ktery by to mél byt?

Programovaci jazyk Scratch je pro vyuku zdkladii programovani v ramci
predmétu Informatika na zakladni skoly, nebo na stredni skole netechnického
zaméreni, vynikajici volbou. Zaroven to je v principu univerzalni vyssi
programovaci jazyk, pochopitelné s omezenimi spolecnymi v§em interpretovanym
skriptovacim jazykim, jako jsou rychlost prekladu (interpretace prikazit), nebo
pouzivani netypovych proménnych. Pro Zadky, kteri se nechteji v budoucnosti stat
IT odborniky, jsou tyto rysy jazyka spi§ vvhodou. S pouzitim jazyka Scratch ve

vyuce Mam osobni dlouhodobou pozitivni zkusenost.

3. V ¢em vidite klady a potencial této metodické prirucky v ramci zarazeni do
vyuky informatiky?
Metodicka prirucka je dobre uspordaddna. Po strucném seznameni S vyvojovym
prostiredim Scratch jsou postupné podrobné popsany jednotlivé uilohy, nechybi
historicky kontext a vysvétleni postupii ,, papir a tuzka*. Ulohy jsou vhodné

vevr

XXii



vevr

V ¢em vidite nedostatky a rezervy této metodické prirucky v ramci zarazeni
do vyuky informatiky?

Prirucka pro ucitele je pro prehlednost psana na uroven primerného Zdka.
Nastroje pro individualni praci se slabsimi Zaky, jako jsou navodné otdzky,
pomocné ulohy apod. si musi ctenar — ucitel informatiky doplnit sam. Mozna ale
tyto otazky zodpovi diplomova prdce, ke které se prirucka, ulohy i tento dotaznik

Vazi.

Které ulohy, ze sedmi predloZenych, byste do vyuky zaradili a které
nezaradili a proc¢?

Ulohy jsou zajimavé a peclivé jsou zpracovina i vzorovd Feseni. Proto bych se
snazil v néjaké podobé vyuzit vsechny iilohy. Zakiim bych asi zadal k samostatné
prdce ty jednodussi, coz jsou podle mého nazoru ulohy na substitucni Sifry.
soutezivych her, spojenych s pobytem v prirode v okoli skoly, kdy Zaci objevi
tajemny dopis a s pomoci pocitace a vzorového reseni napr. Sifrovani
Fleissnerovou mrizkou dopis Sifruji, nebo desifruji. Origindlni je Sifra Leonarda
da Vinci, kterd navic ukazuje, jak zdanlivy hendikep (v tomto pripadé levictvi)

se muze zménit i ve vyhodu.

Napada vas néjaké jiné vhodné vyuziti této metodické prirucky nez vyuziti
ve vyuce informatiky?

Slozitéjsi Sifry se hodi spise do krouzku programovani nez do bézné vyuky.

Napada vas néjaké jiné vhodné vyuziti autorskych vzorovych reSeni uloh nez
vyuZiti ve vyuce informatiky?
Vzorova reseni Ize vyuzit k Sifrovani a desifrovani zprav pro rizné soutéze nejen

ve Skole, ale napr. ve skautskych oddilech behem roku i na prazdninovém tabore.
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DOTAZNIK M8015:

1. Pro¢ podle vas je nebo neni vhodné zaradit téma historického Sifrovani jako
motivace K vyuce programovani do vyuky informatiky?
Domnivam se, Ze je velmi uZitecné zaradit historické Sifrovani do vyuky
informatiky. Zdkiim je téma Sifrovani velmi blizké, coz doklada i to, Ze se Zdci
obcas radi bavi tim, Ze si posilaji zasifrované texty mezi sebou. A zapojeni
historickych pribéhit a souvislosti se mi vzdy osvédcuje pri vyuce informatiky i

matematiky, protoze dobre funguji jako aktivizacni prvek.

2. Souhlasite s volbou programovaciho jazyka Scratch jako vhodného pro
vyuku programovani, nebo byste upiednostnili jiny programovaci jazyk?
Pokud jiny, ktery by to mél byt?

Jazyk Scratch jsem v minulosti pri vyuce vyuzil a velmi se mi osvédcil jako

‘

., Startovaci”  programovaci jazyk. Jednd o krasné zpracovany vizudlni
programovaci jazyk, ktery pomaha prekonat odpor, kteri maji nékteri Zdci
k syntaxi textovych programovacich jazykii.

Zaci maji na zdakladni Skole casto pocit, Ze se uci o vécech, které jim v Zivoté
k nicemu nebudou, které jsou uméle vytvorené jen k tomu, aby je trapily a
prinasely jim Spatné znamky. A textové programovaci jazyky by pro né mohly byt
dalsi nestravitelnou pocitacovou Sifrou. TakzZe vyuZiti ndzornosti a hravosti pri

programovani ve Scratchi je velmi uzitecnou formou, jak si hned na zacatku

programovani nezprotivit, ale naopak zamilovat.

3. V ¢em vidite klady a potencial této metodické prirucky v ramci zarazeni do
vyuky informatiky?
Prirucka je velmi dobre a prehledné zpracovana a je napsana poutavou formou.
Nejvice se mi libil historicky pribeh kazdé Sifry a domnivam se, Ze praveé historie
zarazenych Sifer by mohla byt dobrou motivaci pro zZaky, aby se Sifru pokusili
vtvorit v programu Scratch. A vice zvidavi Zaci se pravdépodobné nasledné

pokusi vytvorit v tomto programu Sifru viastni.
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4. 'V ¢em vidite nedostatky a rezervy této metodické priruc¢ky v rameci zarazeni
do vyuky informatiky?
Nezbytnym predpokladem k prectent teto prirucky je predchozi alespon zakladni
znalost programu Scratch, protoZe pri popisu programu je prirucka velmi
strucna. Tato prirucka tedy nenahrazuje komplexni navod programu, coz autor ve

2. kapitole zminuje.

5. Které tlohy, ze sedmi predloZenych, byste do vyuky zaradili a které
nezaradili a proc¢?
Zatim nevim, které ulohy bych vybral, zaujaly mé v podstaté vsechny. Ale
vzhledem K casové ndrocnosti plnéni Skolnich vzdélavacich planu bych vybral

Jednu substitucni a jednu transpozicni sifru.

6. Napada vas néjaké jiné vhodné vyuziti této metodické piirucky nez vyuziti
ve vyuce informatiky?
Domnivam se, Ze by Sla napriklad vyuzit i pFi vyuce matematiky, kdy by se
rozvijela logika a vytvarela Sifry rucné bez vyuziti programu. VyuZila by se
predevsim historicka cast této metodické prirucky. A néjaky ukol by mohl byt

zadan pomoci Sifry a zZaci by méli odhalit o jakou Sifru se jedna.
7. Napada vas néjaké jiné vhodné vyuziti autorskych vzorovych reSeni uloh nez

vyuZiti ve vyuce informatiky?

V tuto chvili mé bohuzel dalsi vyuziti nenapada.
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DOTAZNIK M8510:

Proc podle vas je nebo neni vhodné zaradit téma historického Sifrovani jako
motivace K vyuce programovani do vyuky informatiky?

Sifrovani je urcité zajimavé téma, které miize Zaky na zdkladni Skole bavit.
S priklady pro programovani je ale problém, protoze nékteré zaky nemusi
nadchnout skoro nic. Ale zasifrovat zpravu pomoci programu ve skupinkdach a pak

dané zpravy vyhodnocovat mize byt zajimava aktivita pro Zaky pri hodinach.

Souhlasite s volbou programovaciho jazyka Scratch jako vhodného pro
vyuku programovani, nebo byste uprednostnili jiny programovaci jazyk?
Pokud jiny, ktery by to mél byt?

Vyucuji na stredni Skole, détskymi programovacimi jazyky se nezabyvam, zZdky na

stiedni Skole by to jiz tolik nebavilo. Uprednostiuji programovaci jazyk C#.

V ¢em vidite klady a potencial této metodické priruc¢ky v ramci zafazeni do
vyuky informatiky?
Zajimavé priklady i problematika, ktera je velice pékné vysvétlena. Nékteré zaky

to muiZe zaujmout.

V ¢em vidite nedostatky a rezervy této metodické priru¢ky v ramci zarazeni
do vyuky informatiky?

Uvedl bych, jestli je dand problematika urcend pro prdci napr. samostatné, ve
skupinkach. 1 kdyz je reSeni velice pékné popsdno, nevim, zdali si Zaci poradi
S jeho zadanim v programu pomoci grafickych bloku. Jestli by jim k tomu treba
nepomohlo néjaké schéma apod. Mozna jim dat i néjaky navod, i kdyz sestaveni

miuiZe byt riizné, ne vidy jedna cesta v programovani vede k cili.

Které ulohy, ze sedmi predloZenych, byste do vyuky zaradili a které
nezaradili a proc?

Pro sikovné zZaky klidné vsechny, pro ostatni bych zvolil asi prvni t7i, tj. ty snazsi.
Ale kazdy zak mizZe postupovat individualne, pripadné ve skupince Zdkii

S podobnymi znalostmi a schopnostmi.
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6. Napada vas néjaké jiné vhodné vyuziti této metodické priruc¢ky nez vyuziti
ve vyuce informatiky?
Sifrovani je u nds ve Skole zarazeno v predmétu Cislicova technika, kterd se

vyucuje na elektro oborech i ve strojirenstvi.
7. Napada vas néjaké jiné vhodné vyuziti autorskych vzorovych feSeni tiloh nez

vyuZziti ve vyuce informatiky?

Danou problematikou se uplné nezabyvam, takze nejsem schopny odpovédet.
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DOTAZNIK 8609:

1. Pro¢ podle vas je nebo neni vhodné zaradit téma historického Sifrovani jako
motivace k vyuce programovani do vyuky informatiky?
Moc se mi libila motivacni cast prirucky. A¢ jsem byl piivodne skepticky, vase re¢
mé opravdu motivovala, takze splnila sviij ucel. Pri cteni jsem si vzpomnél na dva
své zdky 8. rocniku ZS, kteri jsou oba zapdleni do historie, obzvldsté stiedovékych
a novovekych konfliktii a bitev. Oba maji také velky zdjem o informatiku, takze
vim, Ze takova kombinace se mezi zZaky opravdu objevuje. Historicke Sifrovani
jako téma programovani by jisté uvitali. Bohuzel jsou tito dva vyjimecni a jsem
stale skepticky ktomu, Ze by téma historického Sifrovani motivovalo Zaky

kK programovani, obzvlasté na zakladni skole.

2. Souhlasite s volbou programovaciho jazyka Scratch jako vhodného pro
vyuku programovani, nebo byste uprednostnili jiny programovaci jazyk?
Pokud jiny, ktery by to mél byt?

Na nasi Skole programujeme ve Scratchi jiz nékolik let. Zdci 5., 6. a 7. rocniku
programuji jeste v jazyku Kodu. Obé prostredi jsou pro Zdaky poutavé. Scratch
vSak uprednostiuji, protoze tam uz je opravdu o programovani, zatimco Kodu je

spise takovy seznamovaci program.

3. V ¢em vidite klady a potencial této metodické prirucky v ramci zarazeni do
vyuky informatiky?
Meé osobné seznamil s dalsimi nastroji Scratche, které jsem neznal. Napriklad
mé doted nenapadlo pouzit jako proménnou text. Tomu, kdo Scratch alespon

trochu ovildda, rozsiri prirucka obzory, jako je rozsirila mnée.

4. V ¢em vidite nedostatky a rezervy této metodické prirucky v ramci zarrazeni
do vyuky informatiky?
Prirucka dle mého skromného ndazoru neni vhodna pro ucitele zacinajici
S programovanim, jak by se podle prvnich stranek mohlo zdat. Ve druhé a treti
kapitole sice seznamuje ucitele s prostiedim, ale toto seznameni je velice strucné,

nekdy si vystaci s ,, postaci se seznamit s... , coz, pokud to neni dano do celkového
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kontextu, ucitelim sice pomuze s rFesenim ulohy, nikoliv vsak s pochopenim
programovactho jazyka. Pokud je tedy prirucka pro ucitele-novacky, seznameni
S prostredim neni rozhodné dostacujici a nevyhovuji rozhodné ani ulohy, které
jsou pro zacatek az moc kombinované. Pokud je tedy prirucka tvorena pro
pokrocilé ucitele a zaky, nevenoval bych pozornost zdkladiim, ale prostor ve druhé
a treti kapitole bych venoval podrobnéji blokiim a akcim, které se v Sifrovani

vasich uloh casto objevuji.

Které ulohy, ze sedmi predloZenych, byste do vyuky zaradili a které
nezaradili a proc¢?

Nemdm zkuSenosti s ucenim na stredni Skole nebo zakladni Skole se zameérenim
na informatiku, ale na obycejné zakladni Skole jsou pro informatiku nizké
hodinové dotace. Pro programovani pripada nékolik hodin, kde se Zaci seznamuji
S opravdovymi zaklady, nebo se programovani resi formou krouzkii ¢i volitelnych
predmeéti. Dovedu si predstavit, ze kdyby méli Zdci predmét nebo krouzZek
programovani nékolikatym rokem, zadané ulohy by zvladli. Jak spravné uvadite,
nejspise pouze prvni tri ulohy. Na nasi Skole, kde maji Zaci programovani
V jednom Skolnim roce hodinu tydné, se béhem 32 vyukovych hodin neda k takto
kombinované uloze dostat. Zdci ZS navic maji radi Scratch kviili jeho hravosti,

postavickam, animacim. Takovy typ ulohy by je v prvnim roce patrné odradil.

Napada vas néjaké jiné vhodné vyuziti této metodické prirucky nez vyuziti
ve vyuce informatiky?

Jak jste sam zminil, historicky exkurz do svéta Sifer se da vyuzit v hodinach
déjepisu. Nejsem sice vyucujicim déjepisu, ale tipoval bych, ze nékteré sifry by
byly pro nékteré vyucujici novou informaci a mozna i zpestienim hodiny

déejepisu.

Napada vas néjaké jiné vhodné vyuziti autorskych vzorovych reseni uiloh nez
vyuZziti ve vyuce informatiky?

Jiste mé napada vyuziti jiz hotového programu pro ukdzky historickych sifer
V predmeétu dejepis. V takovém pripade by musel byt program ovsem graficky lépe

zpracovan.
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DOTAZNIK M8706:

Proc podle vas je nebo neni vhodné zaradit téma historického Sifrovani jako
motivace K vyuce programovani do vyuky informatiky?

Myslim, Ze je to vhodné téma k motivaci ve vyuce programovani, hned z nékolika
ditvodii: vysoka mira algoritmizace pri resSeni uloh, rizné zpiisoby Sifrovani dat,

prdce S daty, riizné zpusoby reseni uloh.

Souhlasite s volbou programovaciho jazyka Scratch jako vhodného pro
vyuku programoviani, nebo byste upfednostnili jiny programovaci jazyk?
Pokud jiny, ktery by to mél byt?

Ano, pro Zaky zakladnich Skol je to vhodny programovaci jazyk, ktery je snadno
dostupny. Vyvojové prostredi je prehledné a usnadnuje Zakiim praci pri tvorbé
programii. Blokové programovani je rozsirené u edukacnich robotii, kteri se
pouzivaji na zakladnich Skolach. Zaci tak snadno mohou prechdzet ze jednoho

prostredi do druhého.

V ¢em vidite klady a potencial této metodické priruc¢ky v ramci zarazeni do
vyuky informatiky?

Samotné téma Sifrovani dat s historickym exkurzem je hezké motivacni téma, které
md presah do dalsich predmétu. Moznosti vyuziti vaimam u aktivnich a nadanych

Zdki, dale v projektové vyuce.

V ¢em vidite nedostatky a rezervy této metodické priru¢ky v ramci zarazeni
do vyuky informatiky?

Pokud Zaci v programovacim jazyku Scratch dosud nepracuji, bude pro né
zacatek dosti narocny. Doporucil bych nejprve vice jednodussich uloh pro
sezndameni s jazykem a pochopeni zdkladnich principu. Dale jako velky problém
vidim nedostatek casu ve vyuce informatiky na ZS pro pouziti této piirucky a

samotné vyuky Sifrovani.

Které tlohy, ze sedmi predloZenych, byste do vyuky zaradili a které

nezaradili a proc¢?
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Jedna se o sadu uloh, které jsou velmi zajimave. Pri pouziti ve vyuce, bych ulohy
vybiral podle casovych moznosti a podle reakct zakii. Zacal bych postupneé, jak
Jjsou uvedené a nasledné bych pripadné pridaval dalsi ulohy. Potreboval bych

ulohy vyzkouset primo ve vyuce.

6. Napada vas néjaké jiné vhodné vyuziti této metodické priruc¢ky nez vyuziti
ve vyuce informatiky?

Volnocasové krouzky pro zZdiky se zamerenim na informatiku, letni tabory,

turistickeé oddily, unikové hry.

7. Napada vas néjaké jiné vhodné vyuziti autorskych vzorovych reSeni tiloh nez

vyuziti ve vyuce informatiky?

Stejné, jako u predchozi otazky.
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DOTAZNIK M8908:

1. Pro¢ podle vas je nebo neni vhodné zaradit téma historického Sifrovani jako
motivace K vyuce programovani do vyuky informatiky?
Zarazeni Sifrovani do vyuky programovani je velmi zavislé na celkovém konceptu
vyuky a do jisté miry také na vztahu vyucujiciho k danému tématu. Vzhledem
K charakteru uloh musi byt vyucujici schopen bezpecné zdakiim vysvetlit zpiisob
Sifrovani, nebot’ i samotné Sifrovani ,, klasickou * formou miize mnoha Zakiim cinit
potize. Stejné tak musi byt vyucujici pripraven reagovat na problémy, které miize
programovani Sifer Zakiim cinit a na tyto problémy reagovat napriklad navodnymi
ulohami, ¢ehoz nebude schopen bez dobré znalosti problematiky. Ma-li vyucujici
tyto predpoklady, poté se mi jevi téma Sifrovani jako velmi vhodné nejen z hlediska
motivace, ale i z hlediska rozsahu pouzitych prikazi daného programovaciho

jazyka.

2. Souhlasite s volbou programovaciho jazyka Scratch jako vhodného pro
vyuku programovani, nebo byste upiednostnili jiny programovaci jazyk?
Pokud jiny, ktery by to mél byt?

S volbou programovaciho jazyka Scratch souhlasim a sam s nim mam velmi dobré

zkuSenosti pri vyuce programovani na zakladni skole.

3. V ¢em vidite klady a potencial této metodické prirucky v ramci zarazeni do
vyuky informatiky?
Metodickou prirucku hodnotim kladné z hlediska jeji struktury. Ucitel je zde totiz
zpocatku seznamen s programovacim jazykem Scratch a domnivam se, Ze i
ucitel, ktery se s timto jazykem nikdy nesetkal, se na zakladeé uvedenych
informaci dokaze velmi rychle ve Scratchi zorientovat. Kladné také hodnotim
jednoduchych substitucnich Sifer prechazi autor k Siffe Leonarda da Vinci, kde

se propojuje prdce s textovymi retézci a grafikou, a poté prechazi

vvvvvv

4. 'V ¢em vidite nedostatky a rezervy této metodické prirucky v ramci zarazeni

do vyuky informatiky?
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Prirucka by mohla obsahovat i strucny komentar autorskych reseni uloh, kterd
Jsou soucasti prirucky. Autor by se také mohl zamyslet nad tim, co by Zakiim mohlo
pri TeSeni cinit problemy a v ramci metodické prirucky navrhnout zpiisob, jak

temto komplikacim predchazet (napriklad formou navodnych otazek nebo uloh...).

Které ulohy, ze sedmi predloZenych, byste do vyuky zaradili a které
nezaradili a proc¢?

Do vyuky bych zaradil ulohy zaloZené na principu substitucnich Sifer. Na téchto
ulohach Ize s zaky velmi snadno procvicit praci s cykly a prdaci s textovymi retézci.
Jak jsem jiz zminoval, zaradil bych sifru Leonarda da Vinci, protoze by byla pro
zdky snadno pochopitelnd a zaroven by se pomoci ni naucili propojovat praci
S textovymi retezci a pocitacovou grafikou.

Transpozicni sifry Skytalé a Fleissnerova mrizka bych pouzil spise jako ulohy
pro nadanéjsi zaky, protoze jejich naprogramovani (délka Sifrovaného textu,
prdce s kostymy a pohyb samotnych postav/pismen...) je pro mnohé zaky velmi

obtizneé.

Napada vas néjaké jiné vhodné vyuziti této metodické prirucky nez vyuziti
ve vyuce informatiky?
S ohledem na jiz zminénou obtiznost transpozicnich sifer se mi jevi jeji pouziti

vhodné také pro krouzky programovani nebo volitelnou vyuku informatiky.

Napada vas néjaké jiné vhodné vyuzZiti autorskych vzorovych resSeni tuloh nez
vyuZiti ve vyuce informatiky?

Hotové reseni uloh, na kterych miize ucitel ukazat princip Sifrovani, nikoliv
samotny program, by se jisté mohlo hodit ve skole v ramci projektového dne nebo
naopak v ramci riiznych volnocasovych aktivit, kde by pro Zdaky nékterd z Sifer

mohla byt nachystana.
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DOTAZNIK M9303:

1. Pro¢ podle vas je nebo neni vhodné zaradit téma historického Sifrovani jako
motivace K vyuce programovani do vyuky informatiky?
Zaradit Sifrovani do uvodu vyuky programovani je, dle mého nazoru, vhodné.
Zaci si mohou mezi sebou predavat zpravy a ndsledné je desifrovat. Rozviji se zde
logika a origindlni FeSeni problémii. Zaci mohou V ramci hodiny vymyslet také
svuj vlastni zpusob Sifrovani.
Velkou vyhodou je mezipredmetovy vztah s déjepisem a také ceskym jazykem.
Obecné toto téma nabizi velké moznosti v ramci mezipredmétovych vztahi,
protoze ho lze vyuzit i v anglickém jazyce — Zdaci mohou sestavovat Sifry
Vv anglictiné, a tak si protrénovat cizi jazyk. Vysledky Sifry poté mohou i

vyhlaskovat.

2. Souhlasite s volbou programovaciho jazyka Scratch jako vhodného pro
vyuku programovani, nebo byste upfednostnili jiny programovaci jazyk?

Pokud jiny, ktery by to mél byt?

Jednoznacné souhlasim. Scratch se formou jednoduchého kodovani hodi jiz na
prvni stupen. Zaci se snadno a piehledné nauci zdklady a vytvori si vhodné
zpusoby algoritmického premysleni. Tyto zaklady se jim budou hodit p¥i pripadné

volbé dalsiho programovaciho jazyka.

V oblasti détského programovani samoziejmé existuji dalsi programovaci jazyky,
které Ize vyuzit (Baltik, Robot Karel ad.), ale Scratch mi osobné vyhovuje nejvice.
Ma velkou ,,fanouskovskou* zdakladnu a je tedy mnohem snazsi najit ruzné
materialy a metodiky. Scratch je také zcela zdarma (na rozdil napriklad od

Baltika) a neni tedy vitbec nakladné ho ve vyuce pouzivat.

3. V ¢em vidite klady a potencial této metodické prirucky v ramci zarazeni do
vyuky informatiky?
Prirucka je napsana prehledné a jeji nejvetsi vyhodou je, zZe je ,,blbuvzdornad “.
Mysleno je to tak, zZe ucitel nepotiebuje zadné zvlastni védomosti, ani schopnosti,

aby ji mohl v praxi vyuzit. Velkou vyhodou je, zZe autor jiz vytvoril vhodné
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podklady i primo do programu Scratch. Ucitel tedy nemusi v prostiedi vytvaret
zadné algoritmy, pouze otevie soubor a mize pracovat. Jak sem jiz zminil, ma

take velka pozitiva v mezipredmétovych vztazich.

V ¢em vidite nedostatky a rezervy této metodické prirucky v ramci zarazeni
do vyuky informatiky?

Primo do prirucky bych vlozil odkaz, na kteréem lze stahnout .sb3 soubory
S reSenim jednotlivych Sifer v prostredi Scratch. K jednotlivym uloham bych

pridal jejich pribliznou casovou narocnost.

Které ulohy, ze sedmi predloZenych, byste do vyuky zaradili a které
nezaradili a proc¢?

Ve vyuce Ize snadno vyuzit vsechny z prilozenych uloh. Vzhledem
k mezipredmétovym vztahium (v tomto ohledu déjepis) bych pravdépodobné na
prvnich pozicich vybral Sifry Caesara, Jana Husa a Leonarda da Vinci.
Napaditosti se mi nejvice libi tiloha Skytalé. Sifiy se mi libi viechny, ale pokud
bych musel néjakou vynechat, byla by to pravdépodobné jednu ze substitucnich.
Jejich princip je pomérnée velmi podobny. Vyhodou vsak je, ze takové Sifrovani si

klidne muze po svém zkusit vytvorit i néktery ze Zaku.

Napada vas néjaké jiné vhodné vyuziti této metodické prirucky nez vyuziti
ve vyuce informatiky?

Jak jsem jiz zminioval, dokazu si snadno predstavit vyuZiti téchto uiloh i v hodinach
déjepisu a anglického jazyka. Ctvrtd tiloha by se pravdépodobné dala vyuzit i
V hodindch matematiky. Druha uloha by se velmi dobre dala vyuzit v hodiné
déjepisu (téma Julius Caesar, nebo obecné o Rimu). Ucitel by napiiklad mohl

zakam predat nejznaméjsi citaty od Caesara Vv zasifrované forme.

Napada vas néjaké jiné vhodné vyuziti autorskych vzorovych reseni uiloh nez
vyuZziti ve vyuce informatiky?

Popravde mé v tuto chvili Zadné jiné vhodné vyuziti ve skolnim prostredi
nenapada. Toto FeSeni vytvorené v prostiedi Scratche se hodi pravé na vyuku

programovani. Mozna pokud by néekdo chtél sifrovat néjakou zpravu, mohl by tyto
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Jiz vytvorené podklady snadno vyuzit online a nemusel by zprdavy meénit rucnée po

Jjednotlivych pismenech na papiru.
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DOTAZNIK M9401:

Proc podle vas je nebo neni vhodné zaradit téma historického Sifrovani jako

motivace k vyuce programovani do vyuky informatiky?

Zarazeni by zaviselo na SVP a na tematickém planu Skoly. Dle mych zkuSenost,
Ize tuto problematiku zaradit, ovsem pouze s malou hodinovou dotaci. Tuto
problematiku bych zaradil do uvodni casti studia Informacnich technologil.
V pripade odborné skoly zabyvajici se vypocetni technikou / matematikou by

samoziejmé mél byt uzpusoben vetsi prostor.

Souhlasite s volbou programovaciho jazyka Scratch jako vhodného pro
vyuku programoviani, nebo byste upiednostnili jiny programovaci jazyk?
Pokud jiny, ktery by to mél byt?

Z mého pohledu zavisi stupni, kde je Scratch pouzivan. Dle mého nazoru ho Ize
pouzit na druhém i tretim stupni. Spise bych se, ale klonil ke druhému stupni. U

tretiho stupné by zdlezelo na typu SS.

V ¢em vidite klady a potencial této metodické priruc¢ky v ramci zarazeni do

vyuky informatiky?

Rozvijeni mysleni, hledani reseni, dobra motivace — prevedeni myslenkovych
pochodu do automatické podoby za pomoci techniky — provdazanost se smyslem a
vyvojem Vypocetni technologie. Vyuziti Scratche — jednoduché a dostupné

prostredi.

V ¢em vidite nedostatky a rezervy této metodické priru¢ky v ramci zarazeni

do vyuky informatiky?

Ocenil bych pracovni listy ¢i jiny materidl, ktery by poslouzil hlavné Zakiim. Dale

bych zvysil kvalitu obrazku.

Které ulohy, ze sedmi predloZenych, byste do vyuky zaradili a které

nezaradili a proc¢?
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Dokdazal bych pouzit vsechny Sifry, zamyslel bych se pouze nad jejich sloZitosti, ¢i
vyuzitim. Napriklad Sifru Skytalé by byla dobra na porovnani prave mezi
Sifrovanim pomoci pomiicky a pomoci pocitace, zde by bylo i dobre

demonstrovatelna zasada algoritmii — univerzalnost.

Napada vas néjaké jiné vhodné vyuziti této metodické prirucky nez vyuziti
ve vyuce informatiky?

Poznatky z této prirucky lze pomérné dobre vyuzit i v ramci akci Skoly jako jsou
riizné wlety, adaptacni kurzy apod. Aktivity na principu unikovych her pri
teambuildingu. Dokdzu si predstavit takovéto ukoly i béhem suplovanych ci

nestandartnich vyuc. hodin. Kdy zZdci soutézni formou rozvijeji své mysleni.

Napada vas néjaké jiné vhodné vyuziti autorskych vzorovych reSeni iloh nez
vyuziti ve vyuce informatiky?

Bohuzel mé momentdlné nic nenapada. Moznd lze kody vyuzit pro inspiraci, ale
ne v jiném odvétvi nez ve vyuce informatiky. Asi pouze na soutézich v Sifrovani

apod.
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DOTAZNIK M9502:

1. Pro¢ podle vas je nebo neni vhodné zaradit téma historického Sifrovani jako

motivace k vyuce programovani do vyuky informatiky?

Jakdkoliv forma motivace spocivajici v tom ukazovat na konkrétnich prikladech
vyuziti algoritmu / programu v praxi je velice vhodna a zZaci si tak lépe dokazi
predstavit k cemu je a kde se pouziva takové programovani. PouZiti tématu
historickych Sifer bude motivovat predevsim ty Zaky, které maji néjaky kladny

vztah k historii, méné pak ty, které nemaji.

2. Souhlasite s volbou programovaciho jazyka Scratch jako vhodného pro
vyuku programoviani, nebo byste upiednostnili jiny programovaci jazyk?

Pokud jiny, ktery by to mél byt?

Scratch podle mé neni nejvhodnéjsim programovacim jazykem pro vyuku
programovani, jelikoz se u neho zdaci stejné musi naucit vSechny skupiny bloku, k
Cemu se pouzivaji a kde je maji hledat ve webovém rozhrani, tak aby je mohli
viloZit do scéndre. Bylo by tedy vhodnéjsi zaky rovnou ucit napr. v jazyku Python
ve spojeni s Google Colab (webové IDE), ktery ma dostatecnée jednoduchou
syntaxi a ve spojeni s Google Colab by mohla byt dosazena i urcita forma
vizualizace a interakce pri pouziti notebookui, kde by se michal kod spolecné s
vyukovym textem. Zdroven pak mohou tento jazyk vyuzit v praxi nebo pri dalSim

studiu na stredni nebo vysoké skole.

3. V ¢em vidite klady a potencial této metodické prirucky v ramci zarazeni do

vyuky informatiky?

Diky této metodické prirucce mohou ucitelé snadno zapojit ulohy v ni obsazené
do své vyuky. Tyto ulohy, které jsou serazené podle obtiznosti si pak ucitel miize
zapojit do svych hodin, dle urovni Zakii anebo si je libovolné upravit diky jiz
predpripravenym Sablonam (vzorovym reSenim), napr. pridat kol na desifrovani
zpravy. Mezi dalsi vyhody této metodiky patri to, Ze se Zaci pri Feseni uloh nebudou

ucit pouze programovat, ale dozvi se i néco o historii a zakladech Sifrovani.

4. V ¢em vidite nedostatky a rezervy této metodické priruc¢ky v ramci zarazeni

do vyuky informatiky?
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Jak uz jsem zminoval vySe, jako hlavni nevyhodu této metodiky je zvoleni
programovactho jazyka Scratch, ktery zZdaci nemohou vyuzit budto v praktickém
vyuziti nebo v jejich dalsim studiu a musi se pak ucit zbytecné dalsi jazyk, i kdyz

uz by mohli ziskat zaklad jiného hojné pouzivaného jazyka.

Které ulohy, ze sedmi predloZenych, byste do vyuky zaradili a které

nezaradili a proc¢?

Do vyuky informatiky bych zaradil vsechny ulohy, jelikoz se diky nim zaci seznami
se zakladnimi Siframi a zaroven si na nich zlepsi svou dovednost algoritmizace,
prace s polem a textem, ktera jim bude v pripadném dalsim studiu prinosna.
Mnozstvi takovychto uloh se pak da navysit i napr pro stredni Skoly o dalsi
historické Sifrovaci ¢i jiné algoritmy.

Napada vas néjaké jiné vhodné vyuziti této metodické prirucky nez vyuziti
ve vyuce informatiky?

Zadné jiné vyuziti této metodické prirucky me nenapada.

Napada vas néjaké jiné vhodné vyuziti autorskych vzorovych reSeni iloh nez

vyuziti ve vyuce informatiky?

Zadné jiné vyuziti autorskych vzorovych reseni uiloh mé nenapada.
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DOTAZNIK Z9103:

Proc podle vas je nebo neni vhodné zaradit téma historického Sifrovani jako
motivace k vyuce programovani do vyuky informatiky?

Myslim, ze cokoliv ,,tajného“ je pro deéti zajimavé a vetsinu Zaku bude zajimat,
Jjakymi zpiisoby mohou zasifrovat sva psanicka. Historické sifrovani by mohlo byt

prijemnym zpestienim vyuky informatiky.

Souhlasite s volbou programovaciho jazyka Scratch jako vhodného pro
vyuku programovani, nebo byste uprednostnili jiny programovaci jazyk?
Pokud jiny, ktery by to mél byt?

Zakladni princip fungovani jazyka Scratch zaci pochopi pomeérné rychle, prijde

mi vhodné zaradit tento jazyk pro vyuku programovani na zakladnich skolach.

V ¢em vidite klady a potencial této metodické priruc¢ky v ramci zarazeni do
vyuky informatiky?

V prirucce jsou prehledné popsany jednotlivé bloky a jejich fungovani, tuto cast
bych vyuzila pro seznameni Zaki s prostredim Scratch. Kladné hodnotim také

navaznost jednotlivych vuikolu, zajimavosti z historie a tip u Sifry Skytalé.

V ¢em vidite nedostatky a rezervy této metodické prirucky v ramci zarazeni
do vyuky informatiky?

V prirucce jako takova nedostatky nevidim, pouze se obavam zarazeni tohoto
tématu do béznych hodin informatiky, pro nékteré zaky by programovani téchto

Sifer mohlo byt obtizné. Mozna by bylo dobré uvést doporuceny vek Zdakii.

Které ulohy, ze sedmi predloZenych, byste do vyuky zaradili a které
nezaradili a pro¢?
Vse by zdlezelo na schopnostech Zakii, zacala bych s jednodussimi Siframi, ale

nemohu rict, Ze bych néjakou Sifru vyloZzené nezaradila.

Napada vas néjaké jiné vhodné vyuziti této metodické prirucky nez vyuziti

ve vyuce informatiky?
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Cast prirucky o §ifrach by §la urcité vyuzit i v hodindch déjepisu nebo matematiky,

toto téma je pro zdky zajimave.

Napada vas néjaké jiné vhodné vyuziti autorskych vzorovych reSeni uloh nez
vyuziti ve vyuce informatiky?
Kromeé beznych hodin informatiky nebo informatického krouzku mne jiny zpiisob

vyuZiti nenapada.
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DOTAZNIK Z9105:

1. Pro¢ podle vas je nebo neni vhodné zaradit téma historického Sifrovani jako
motivace k vyuce programovani do vyuky informatiky?
Téma historického sifrovani je vhodné zaradit do vyuky. Da se na ném ukdzat
mezipredmeétove vztahy, propojeni informatiky, déjepisu a matematiky.
Historické Sifrovani je zajimavé téma a mohlo by v Zacich probudit zdajem o

vymysleni a naprogramovani si viastni Sifry.

2. Souhlasite s volbou programovaciho jazyka Scratch jako vhodného pro
vyuku programovani, nebo byste upiednostnili jiny programovaci jazyk?
Pokud jiny, ktery by to mél byt?

Programovaci jazyk Scratch je vhodny pro vyuku programovani. PouzZivam tento
programovaci jazyk od primy po oktavu. Daji se v ném vytvorit programy riizné
obtiznosti. Scratch je ZzZdkim blizSi svym prostredim na rozdil od jinych
programovacich jazykii. Ve Scratch si Zaci mohou naprogramovat svoji viastni
jednoduchou pocitacovou hru a to je myslim, pro né ta hlavni motivace pro tento

jazyk.

3. V ¢em vidite klady a potencial této metodické prirucky v ramci zarazeni do
vyuky informatiky?
Klady této prirucky vidim v propojeni vice predméti. Zdci si mohou §ifry
vyzkousSet vytvaret pri déjepise na papir a poté v ramci hodin informatiky si Sifry
vitvorit v programovacim jazyce Scratch. Ddle za kladné povazuji zvoleni

programovactho jazyka, ktery je pro Zaky velmi intuitivni.

4. 'V ¢em vidite nedostatky a rezervy této metodické priruc¢ky v ramci zarazeni
do vyuky informatiky?
1 kdyz by zaci byli seznameni predem s programovacim jazykem, ne vSichni Zaci
by byli schopni vytvorit nebo pochopit vytvareni dané Sifry v programovacim

jazyce.
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5. Které tlohy, ze sedmi predloZenych, byste do vyuky zaradili a které
nezaradili a proc¢?
Na zacatek bych urcité zaradila Caesarovu Sifru a Sifru Jana Husa, které je
jednoducha a Zaci je snadno pochopi. Zajimava je i Sifra Leonarda Da Vinci

Fleissnerova mrizku bych pouzila spise pro zdky vyssich rocnikii a pro zdatnéjsi

vvvvvv

6. Napada vas néjaké jiné vhodné vyuziti této metodické prirucky nez vyuziti
ve vyuce informatiky?
Prirucka by se take dala vyuzit na krouzcich informatiky nebo také na seminarich
Z informatiky pro zdky. Téch se ucastni vice zdki, kteri se chtéji informatice
venovat. Dale by se cast prirucky dala vyuzit v hodindch déjepisu. V prirucce jsou

hezky popsany jednotlivé Sifry a jejich pouziti pri Sifrovani.

7. Napada vas néjaké jiné vhodné vyuziti autorskych vzorovych reSeni tiloh nez
vyuziti ve vyuce informatiky?
Vzorove reseni by se dala také pouzit vyuce v déjepisu, kdy se zaci s temito Siframi
seznami. A ucitel déjepisu miize ukdzat, jak funguje zasifrovani textu jednotlivymi

Siframi.
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DOTAZNIK Z9302:

1. Pro¢ podle vas je nebo neni vhodné zaradit téma historického Sifrovani jako
motivace k vyuce programovani do vyuky informatiky?
Téma sifrovani je podle mé obecne dulezité, aby bylo zarazeno do vyuky
informatiky, a to predevsim proto, aby Zdaci pochopili princip komunikace v
pocitaci, kdy jsou jednotlivé informace prevedeny na 1 a 0. Toto si predstavit je
pro néekteré zaky velmi slozité. Spojit tedy toto téma s tématem Sifrovani miize
Zakiim pomoci pochopit dany princip. Navic, pokud jsou vybrany takové sifry,
které jsou spojovany s nékterou pro zaky znamou historickou postavou nebo
udalosti, stava se toto téma pro né zajimavéjsi. Zaujmout Zaky byva totiz jednim z

hlavnich problémii soucasné pedagogiky.

2. Souhlasite s volbou programovaciho jazyka Scratch jako vhodného pro
vyuku programovani, nebo byste upiednostnili jiny programovaci jazyk?
Pokud jiny, ktery by to mél byt?

S volbou zarazeni programovaciho jazyka Scratch pro vyuku programovani v
hodinach informatiky na zakladnich skoldach rozhodné souhlasim. Predevsim diky
grafické napaditosti, kterd Zaky na prvni pohled zaujme. I pres to, Ze se uci novym
vecem a rozviji logické mysleni, maji pocit, Ze si hraji. Pro Zaky na zdakladnich
Skolach je vyuka programovani ve vizualnich programovacich jazycich snazsi, nez
v textovych. Z mého pohledu by ale zarazeni programovaciho jazyka Scratch mélo
predchazet vyuziti néjaké programovaci hry k vyuce zakladnich algoritmii a
pochopeni principu algoritmizace. Kdyz maji tyto zaklady Zdci osvojené, je pro né

Jjednodussi v jazyce Scratch jednotlivé programy sestavovat.

3. V ¢em vidite klady a potencial této metodické prirucky v ramci zarazeni do
vyuky informatiky?
1 kdyz jako ucitel informatiky jsem principy vetsiny vyuzitych Sifer znala, tak pro
mé byl novinkou historicky kontext nékterych z nich. Myslim si, Ze by podobny
ne tolik. Pritom pribeh je prave to, c¢im zZiky zaujmeme, vtihneme je do

probiraného tématu. Navic prirucka nabizi prave to, k cemu se snazi smérovat
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informatika v poslednich letech. I pres to, Ze je stale diilezita teorie, klade se velky
duraz na vyuku programovani. Tato prirucka propojuje obé tyto linie, cimz

spliuje cile soucasné vyuky informatiky.

V ¢em vidite nedostatky a rezervy této metodické prirucky v ramci zarazeni
do vyuky informatiky?

Obsah metodické prirucky spoléhd na to, Ze ucitel informatiky dokonale ovlada
zdaklady programovani. Bohuzel i v této dobé je plno ucitelii informatiky,
predevsim starsi generace, kteri programovani dosud neucili. Nyni je vsak trendy
ve vyuce k tomu “nuti” a nékterym z nich to prinasi znacné probléemy. Myslim si,
Ze tit0 ucitelé by uvitali, kdyby byly jednotlivé priklady v prirucce vice rozebrany,

véetné resent jednotlivych prikladii, vyuZiti nékterych blokii, apod.

Které tulohy, ze sedmi predloZenych, byste do vyuky zaradili a které
nezaradili a proc¢?

Do wvyuky bych pravdépodobné nezaradila posledni (Fleissnerovu) Sifru.
Rozhodné ne jako samostatnou prdci pro zZdky. Princip vzniku je totiz mirné
odlisny od ostatnich trech popisovanych transpozicnich sifer. Je potieba vyuziti
mrizky jako dalsi postavy, a tedy i vzniku novych blokii, jejichz vznik a pouziti by
vetsiné Zaku délalo problémy. Rozhodné by se ale touto Sifrou dalo celé téma
uzavrit. A to tim zpiisobem, zZe by Zaci dany program sestavili nejdrive spolecné s
ucitelem a poté by se dal vyuzit bonusovy ukol z prirucky jako samostatna prace

zaki na zaver.

Napada vas néjaké jiné vhodné vyuziti této metodické prirucky nez vyuziti
ve vyuce informatiky?

Jak je v prirucce popsano, tak pojeti vyuky nejen na zakladnich skolach ¢im dal
tim vice klade duraz na vyuziti mezipredmétovych vztahi. Ve skolach se jiz casteji
setkavame s projekty, kdy ucitelé riiznych predmeti v tom samém obdobi vyuzivaji
jedno a to samé téma. Pokud dame stranou tyto mezipredmétové vztahy, dala by
se prirucka pouzit ve vyuce takovych predmétii, které jsou uzce spojené s
informatikou. Napriklad pocitacova grafika nebo vytvarna vychova, jejiz vyuka se
v této dobé také casto presouvd na pocitace. V ramci vyuky techto predmeétu se da

zakiim ukdzat vykreslovani objektii, animace a pohyb predmétii. Cimz se ale opét
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dostavame k mezipredmétovym vztahiim. Bez znalosti z hodin informatiky a

dejepisu by se Zdci pri tvorbe programu neobesli.

Napada vas néjaké jiné vhodné vyuziti autorskych vzorovych reSeni uloh nez
vyuziti ve vyuce informatiky?

Odpoved’ na tuto otdzku ziistava stejna jako na tu predchozi. Nejcastéji se na
zdkladnich Skolach ulohy tohoto typu budou vyuzivat ve vyuce predmeétii
informatika, programovani nebo jinych podobnych predmétech, které jsou uzce

spjaté praveé s informatikou, algoritmizaci a programovanim.
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DOTAZNIK Z9402:

1. Pro¢ podle vas je nebo neni vhodné zaradit téma historického Sifrovani jako
motivace k vyuce programovani do vyuky informatiky?
Podle mého ndzoru je vhodné zaradit téma historicke Sifrovani do vyuky
informatiky. Zaci se dozvédi, jak to fungovalo V historii a na zdkladé toho se
mohou dostat az do Sifrovani dnesni doby.
Jak bylo receno v prirucce, nejenze timto tématem spojime dva predmeéty, ale
zdroven muzeme posilit zajem zaku, kteri dosud projevovali pasivni pristup at’ uz

u jednoho ci druhého predmeétu.

2. Souhlasite s volbou programovaciho jazyka Scratch jako vhodného pro
vyuku programoviani, nebo byste upiednostnili jiny programovaci jazyk?
Pokud jiny, ktery by to mél byt?

Scratch, jako programovaci jazyk pro Zaky druhého stupné, mi prijde idedlni.
Z divodu vizualizace mohou zaci lépe porozumeét programovani. Myslim, Ze diky
vizualizaci se mohou lépe orientovat v krocich, které programuji, a i metodou
pokus omyl vyresit zadané ukoly.

Pokud by vsak bylo zarazeno programovani ve vsech rocnicich druhého stupnée

7S, postupné bych opoustéla Scratch a pokusila se tento program nahradit

vvvvvv

3. V ¢em vidite klady a potencial této metodické prirucky v ramci zarazeni do
vyuky informatiky?
V metodické prirucce je vSe prehledné vysvétleno. Myslim, Ze pokud zrovna ucitel
informatiky nema dalsi aprobaci historii, i tak by se od tohoto mohl inspirovat pro

svoji vyuku a zaradit to do svého planu.
4. V ¢em vidite nedostatky a rezervy této metodické prirucky v ramci zarazeni

do vyuky informatiky?

Neshledavam zdadné nedostatky.
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5. Které tlohy, ze sedmi predloZenych, byste do vyuky zaradili a které
nezaradili a proc¢?
Vsechny ulohy mi prijdou srozumitelné a pochopitelné. Co bych zaradila, by
zaradila az ve vyssich rocnicich.
Myslim, ze by bylo vhodné uplné na uvod zaradit i zpétné Sifrovani. Kde napriklad
Jjedna piilka tridy by méla za ukol zasifrovat néjakou zpravu a druha piilka tridy

zpravu rozsifrovat.

6. Napada vas néjaké jiné vhodné vyuziti této metodické priruc¢ky nez vyuziti
ve vyuce informatiky?
Metodicka prirucka, vysveétlujici prdci v programovacim jazyce Scratch se urcité
da pouzit i v dalSich predmétech.
Zaci v nizsich stupnich to mohou pripadné vyuzit v predmétu vytvarnd vychova,
kde si mohou vytvorit jednotlivé prikazy a pokyny, které napriklad pak mohou
vyuzit v predmétu télesna vychova, kde na zdklade jednoduchych pokynii budou
imitovat vizualizaci programovaciho jazyka.
Dale by se tato prirucka dala pouzit i v cizim jazyce, nejlépe anglickém. Pokud by
se zaci naucili jednotlivé prikazy prelozit do anglictiny, méli by jisté dobry zdklad

pro dalsi, uz slozitejsi programovaci jazyk.
7. Napada vas néjaké jiné vhodné vyuziti autorskych vzorovych reSeni uloh nez

vyuZiti ve vyuce informatiky?

V tomto sméru me napadaji jen predméty zamerené na historii.

xlix



DOTAZNIK Z9501:

Proc podle vas je nebo neni vhodné zaradit téma historického Sifrovani jako
motivace k vyuce programovani do vyuky informatiky?

Je to velice zajimavé odvétvi informatiky, u kterého Ize propojit mezipredmétove
informatiku s déjepisem. Motivaci k Sifrovani Ize studenty inspirovat ke studiu

programovani, aby byli schopni Sifru naprogramovat.

Souhlasite s volbou programovaciho jazyka Scratch jako vhodného pro
vyuku programovani, nebo byste uprednostnili jiny programovaci jazyk?
Pokud jiny, ktery by to mél byt?

Ano, souhlasim. Scratch je skvely programovaci jazyk, ktery i starsim studentiom
na strednich skolach ndzorné ukdze zdklady programovani. Nemuseji se nijak
trapit zapamatovanim si sloZitych zapisii jednotlivych algoritmii, vse jiz pouze
sestavuji k sobé a nastavi pozZadované parametry. Takze pro vyuku zdkladii

programovani naprosto idedlni program pro vSechny vékové kategorie.

V ¢em vidite klady a potencial této metodické priruc¢ky v ramci zarazeni do
vyuky informatiky?

Nejveétsi prednosti je samoziejmé moznost Cerpat z jiz vytvorené sady uloh a
spravnych Feseni, které autor ucitelim nabizi k dispozici. Uciteli tak usetri

pomérné dost casu s vymyslenim uloh, a hlavne pozdeji s opravou téchto uloh.

V ¢em vidite nedostatky a rezervy této metodické priru¢ky v ramci zarazeni

do vyuky informatiky?

Moznym problémem by mohlo byt nedostatecné vysveétleni uvodu do algoritmizace
a Sifrovani ze strany vyucujicitho ucitele. Dale také mozZnost nezdjmu studentii,

kterym neni blizké ani jedno odvétvi.

Které ulohy, ze sedmi predloZenych, byste do vyuky zaradili a které
nezaradili a proc¢?

Do vyuky bych nejradéji zaradila na uplny zacatek ulohu ¢. 2 Caesarovu sifru,
protoze je to typicka uvodni lehka uloha, ktera je rychla nejenom na pochopeni,



ale také na vytvoreni, a presto prakticka a ucinnd. Dale bych do vyuky zaradila
ulohu ¢. 6 Sifra Leonarda da Vinci, protoze si myslim, Ze je bude bavit desifrovat
Sifru nejenom pomoci programu, ale také pouze svou vlastni hlavou.

Nezaradila bych napriklad ulohu ¢. 5 Skytalé, ktera mi prijde velice sloZita na

sestaveni.

Napada vas néjaké jiné vhodné vyuziti této metodické prirucky nez vyuziti
ve vyuce informatiky?
Myslim, ze by bylo vhodné je zaradit v zacatcich programatorského krouzku nebo

robotického krouzku.

Napada vas néjaké jiné vhodné vyuziti autorskych vzorovych reSeni tloh nez

vyuziti ve vyuce informatiky?

Napriklad je viozit do online kurzu, kde by uZivatelé mohli studovat samostatné.
Samozrejmé by k tomu zapotrebi vhodné prostiedi a dalsi podpiirny material, diky
kterému by poté byl kurz vhodny pro samostudium a ktery by uZivatele provdzel

po celou dobu.



DOTAZNIK Z9502:

1. Pro¢ podle vas je nebo neni vhodné zaradit téma historického Sifrovani jako
motivace k vyuce programovani do vyuky informatiky?
Plné se ztotoznuji s tim, co je psano v uvodu metodické prirucky. Pro humanitné
zameérené studenty je urcité lepsi, kdyz si i v tomto predmeétu, ktery jim tieba nic
moc nerika, najdou néco, co je zajima a kde si na viastni kiizi mohou vyzkouset,
Jjak takové sifrovani funguje a fungovalo.
Stejné tak ,, ajtdci“ se takto dozvi alespon par informaci z historie. Ja osobné jsem
o néekterych Sifrach neméla ani tuseni a jsem rdda, Ze jsem si o nich mohla néco

precist.

2. Souhlasite s volbou programovaciho jazyka Scratch jako vhodného pro
vyuku programovani, nebo byste uprednostnili jiny programovaci jazyk?
Pokud jiny, ktery by to mél byt?

S volbou tohoto jazyka rozhodné souhlasim. Sama jsem méla tu moznost vyucovat
Scratch uplné zacatecniky. Obrovskou vyhodou tohoto programovaciho jazyka je
zpiisob tvorby algoritmii. Pro zacdtecniky byva casto obtizné zapamatovat si
presné prikazy a dodrzovat bezchybnou syntaxi pri tvorbé programu. Proto je
sestavovani algoritmu pomoci skladani dilkii (=prikazy v jazyce Sratch) tou
nejlepsi moznosti, jak se naucit strukturu algoritmu a jak vSemu sprdavné
porozumeét. Scratch je zaroven stale se vyvijejici platformou. Rozdil ve funkcnosti
verze 1.4, ve které jsem se ucila ja na stiedni Skole, a ve verzi 3, ve které jsem

pracovala se svymi studenty byl znatelny.

3. V ¢em vidite klady a potencial této metodické priru¢ky v ramci zarazeni do
vyuky informatiky?
Libi se mi, Ze u kazdé ulohy je i historicky pitvod dané Sifry. Vérim, Ze studenty
tento uvod dokaze spravné namotivovat a vtahnout do problematiky. Zaroven je
V prirucce vice uloh od podobné obtiznosti, takze maji studenti moznost, po

prvotnim vwkladu od vyucujiciho, zkouset ulohy sami.



4. 'V ¢em vidite nedostatky a rezervy této metodické prirucky v ramci zarazeni
do vyuky informatiky?
Zcela uprimné mohu rict, Ze nedostatky jsem Zadné nenasla. Samoziejme
nejlepsim zpiisobem, jak zjistit nedostatky ci rezervy, je vyzkouset prirucku
V praxi. Bohuzel tuto moznost nyni nemam. Po procteni a vyzkouSeni uvedenych

uloh jsem vsak nenasla nic, s ¢cim bych byla nespokojena.

5. Které tlohy, ze sedmi predloZenych, byste do vyuky zaradili a které
nezaradili a proc¢?
Prvni t7i ulohy bych do vyuky zaradila urcite. Jsou jednoduché na pochopeni, a
presto dokazi pri programovani potrapit. Tyto ulohy jsou vhodné jak pro
zacdtecniky z Fad zdkladni Skoly, tak i pro stredoskolské studenty. Sedma viloha o
Fleissneroveé mrizce miize byt zpocdtku pro studenty trochu nepiehledna ¢i slozita,
ale po nazorné ukazce na prikladu, je sifra urcité zaujme svym provedenimm které

je odlisné od ostatnich a také funkcnosti.

6. Napada vas néjaké jiné vhodné vyuziti této metodické piirucky nez vyuziti
ve vyuce informatiky?
Logicke by bylo vyuzit prirucku v hodiné déjepisu pri vykladu o Sifrach. Akorat
programovani bych zde zminila pouze okrajove, jako moznost. Pripadné by bylo

v, oes

mohli lépe pochopit princip Sifer.

7. Napada vas néjaké jiné vhodné vyuziti autorskych vzorovych reSeni uloh nez
vyuZiti ve vyuce informatiky?
Dle mého nazoru by se ulohy daly vyuzit i matematice, kde by napomohly rozvijet
u zdku logické mysleni, které je tolik potrebné a mnohdy podcenované. Poté

samozrejmé v riiznych zajmovych krouzcich, zamérenych na techniku.



DOTAZNIK Z9603:

Proc podle vas je nebo neni vhodné zaradit téma historického Sifrovani jako

motivace k vyuce programovani do vyuky informatiky?

Zalezi na provedeni. Pri propojeni téechto dvou témat hrozi sklouznuti k “oslim
miuistkim” a k nelogickému propojovani. Naopak vyuziti historickych souvislosti,
divvodii, proc byla kterd technologie potieba, miize byt ku prospéchu véci (piiklad

- Alan Turing a rozlusteni Enigmy + 2. svétova valka)

Souhlasite s volbou programovaciho jazyka Scratch jako vhodného pro
vyuku programovani, nebo byste uprednostnili jiny programovaci jazyk?

Pokud jiny, ktery by to mél byt?

Nemam dobré zkusenosti s “obrazovymi” programovacimi jazyky. I kdyz miize byt

vvvvvv

pochopeni toho, co se vlastné v programu déje podle obrazovy programovaci
jazyk neobsahne. Na druhou stranu, nékolik uvodnich cviceni s rychlym

prrechodem k napr. Jazyku Pascal by mohly pomoci ilustrovat cinnost.

V ¢em vidite klady a potencial této metodické prirucky v ramci zarazeni do

vyuky informatiky?

Propojeni s historickymi Siframi je zajimave.

V ¢em vidite nedostatky a rezervy této metodické prirucky v ramci zarazeni

do vyuky informatiky?

Nevidim zde Zadné zasadni nedostatky.

Které tlohy, ze sedmi predloZenych, byste do vyuky zaradili a které
nezaradili a proc¢?
Prvni i uilohy jsou velmi podobné. Podle mé by stacilo vybrat jednu z nich nebo

pracovat s jejich podobnosti. Uloha §ifra Leonarda da Vinciho je podle mé

pomérne slozita, protoze nepracuje s textem jako s textem, ale zpracovava

liv



Jednotlivé symboly. Zaradila bych tuto ulohu jako volitelnou nebo jako rozsireni

pro zdajemce. Ostatni ulohy bych do vyuky zaradila.

Napada vas néjaké jiné vhodné vyuziti této metodické priruc¢ky nez vyuziti
ve vyuce informatiky?

Ne.

Napada vas néjaké jiné vhodné vyuziti autorskych vzorovych reSeni iloh nez

vyuziti ve vyuce informatiky?

Tzv. sifrovacky.



