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Abstrakt

Tato prace se zabyva technikami a postupy forenzni analyzy se zaméfenim na internetovou
komunikaci. Soucasti prace je porovnani existujicich aplikaci pro forenzni analyzu komunika¢nich
nastroji, navrh a implementace vlastni aplikace. Vytvotena aplikace umoziuje ziskani a filtraci
vybranych dat z pocitaée pro pozdéjsi analyzu.

Abstract
This paper deals with techniques and procedures of forensic analysis with focusing on the internet
communication. Part of this work is comparison of existing applications for forensic analysis of

communication tools, design and implementation of its own application. Created application enables
obtaining and filtration selected computer data for later analysis.
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1  Uvod

Oblast informaénich technologii se v posledni dob& zna¢né rozrostla. Z daleka se nejedna jen
0 osobni pocitace a firemni servery. Jde i 0 vykonné tablety a chytré telefony, které ma dnes
kazdy témér porad pii sob€. Proto i v této oblasti je zapotiebi mit k dispozici zplisoby,
jakymi vySetfovat piipadné zneuziti informacnich technologii.

Forenzni analyza slouzi jako objektivni nastroj k ur¢eni, zdokumentovani a analyzy
urcitého z pravidla trestného Cinu. Podobn€ je tomu i u forenzni analyzy v informacnich
technologiich (neboli digitalni forenzni analyza), ktera je tvofena zajisténim, identifikaci,
extrakci, dokumentaci a interpretaci po¢itatovych dat [1]

Digitalni forenzni analyza (DFA) piestoze za svou kratkou historii prodélala uréity
vyvoj, stale patii ve skupiné forenznich véd mezi nejmladsi. Nicméné ma urcité specifické
vlastnosti a jeji vysledky jsou pouZivany nejen ksoudnim ucéelim, ale také v oblasti
bezpecénosti IT [2]. Elektronické komunikaéni nastroje jsou nyni dostupné téméf na vSech
pocitacovych zafizenich. Mezi nejbéznéjsi komunika¢ni nastroj patfi email a rizné
proprietarni i oteviené komunikatory (Facebook Messenger, Skype). Mezi internetovou
komunikaci lze fadit i b&Zné prohlizeni webu. VSechny tyto nastroje za sebou nechavaji
stopy, které lze pii spachani zlocinu analyzovat. To mtize pomoci k objasnéni riznych typti
zlo¢ind nebo i k identifikaci pachatele.

Vzhledem K rozsitenosti informacnich technologii a jejiho vyuZiti se miZzeme ¢im
dal castéji setkavat s pripady trestnych Cinil v této oblasti. Mlze se jednat o pripady piimo
souvisejici s vyuzitim téchto technologii, jako je napiiklad vykradani bankovnich uéti nebo
0 bé&Zny trestny ¢in, kdy pachatel pouzil informacni technologie pouze ke komunikaci se
spolupachateli. Nase spole¢nost na toto reaguje a musi ¢init uréita protiopatieni. Ta jsou bud’
preventivniho charakteru, nebo charakteru aktivniho potlac¢eni zlo¢inu. Aby bylo mozno tuto
¢innost postihnout, je nutné v prubehu vysetfovani zajistit odpovidajici stopy, které musi mit
urcitou vypovidaci hodnotu a zarovein musi mit vztah k pachané trestné Cinnosti. V tomto
konkrétnim piipadé jsou tyto stopy oznacovany jako digitalni. [2] Proto je ¢im dal vice

zapotiebi specialistli v tomto odveétvi.



2 Nastroje pro digitalni forenzni
analyzu v internetove komunikaci

V nésledujici kapitole budou popsany existujici nastroje digitalni forenzni analyzy pro
jednotlivé druhy internetové komunikace. Jedna se o analyzu dat, které lIze ziskat ze stolniho
pocitace S operacnim systémem Windows. V posledni podkapitole pak bude zavér tykajici se

testovanych nastroju.

2.1  Prohlizeni webu

V dnesni dob¢ je web nezbytnou soucasti prace, ale i traveni volného ¢asu na pocitaci. Drtiva
vétsina uzivatell si mnohdy ani neuvédomuje, co vSe lze zjistit pouze na zaklad¢ historie
prohliZeni internetovych stranek. Forenzni analyza miize vyuZivat téchto poznatk® a proto je
mnohdy kli¢ovym prvkem Vv nékterych piipadech.

Vétsina webovych prohlizecd si do uzivatelského profilu uklada jak soubory
s historii navstivenych stranek, tak docasné soubory ze kterych se da ziskat mnoho
uzite¢nych informaci.

Prikladem téchto informaci muize byt u historie pfedev§im seznam webovych
stranek, ale také Cas jejich navstiveni a mnohdy i cesta, ze které se uZivatel na webovou
stranku dostal. Z mezipaméti (cache) prohlize¢t, lze pak napiiklad ziskat nékteré soubory a

obrazky, ke kterym mél uzivatel piistup.

Kde hledat do¢asné soubory?

Internet Explorer 11

%USERPROF I LE%/AppData/Local/Microsoft/Windows/WebCache

Chrome 34

%USERPROFILE%/AppDatas/Local/Google/Chrome/User
Data/Default/Cache/

Opera 20

%USERPROF I LE%/AppData/Local/Opera Software/Opera Stable/Cache
Firefox 29

%USERPROF I LE%/AppData/Local/Mozilla/Firefox/Profiles/

xxxxxxxx . default/Cache

V uvedenych cestach Ize hledat stejna data i pro nékteré starsi verze prohlizeca.



BrowsingHistoryView

(1.43) - freeware

K zobrazeni historie z prohlize¢t do jednoho seznamu Ilze pouzit software
BrowsingHistoryView od tviirce Nirsoft! (zobrazi historii z Internet Explorer (az do verze
11), Chrome, Firefox, Safari a SeaMonkey). Program automaticky detekuje cesty k historiim
vSech prohlize¢i a proto je jeho obsluha velmi snadna. Jediny problém je se zobrazenim
historie Opery. Ta totiz od verze 15 zménila format ukladani. Tento problém Ize obejit
zménou cesty k historii prohlize¢e Chrome, se kterym ma totozny format. Vyhodou
BrowsingHistoryView je moznost nastaveni parametri pfi spusténi a také moznost exportu
nalezenych dat ve strojové ¢itelném formatu. Jedna se o URL, titulek stranky, ¢as navstévy,
pocet navstév, v nékterych piipadech i URL stranky, ze které bylo pfistoupeno, déle
systémovy uZivatelsky profil a nakonec prohlize¢, ktery byl pouZit. Obrdzek 1 ukazuje
ziskané informace. Zdat uchovavanych prohlize¢i umi BrowsingHistoryView ziskat

maximum.

Fle Ede View Optiens Help

Titte

o wiernet explorer 11 - Where 3 IE 11 Hetory located . g fwene. gaegle comduisaz etz jBig Boes...

Irternet Explorer History - View Mtps://www google.comyuTsastBirctsjfqs &cest.. Chro

ternet Exploter Hestory File Format - Forenscs Wila 2 hitps:/ e google.com/uisastlinet= gz Gewr...  Chrome Tomad

ndows i Forentics - Google Search Chrome Temit

Fakulta informaZnich technologii VUT v Brmé Chrome Tomi

Cirganizaéni struktura FIT hatpes Chrome Temat

Deékanat hatp:/ v Chrome Tomid

Fakults informaénich technologii, 1. pediadi hatps Chrome Tomid

Inteenet Beplorer 10 Tomit

1611 itemns) NirSott Freeware. hipswesnwRirsofLnet

¥ %o

Obrézek 1 Historie v§ech prohliZe¢a

OperaCacheView/MizillaCacheView/ChromeCacheView

freeware

Pro zobrazeni docasnych soubori je moznost pouzit sadu programu
ChromeCacheView, OperaCacheView, MozilaCacheView také od vyvojait Nirsoft?. Tyto
programy hledaji ve vychozich adresafich nebo umozni piimo zvolit cestu k doasné paméti
(cache) prohlize¢n. Mimo konkrétni soubor zobrazi v tabulce i Cas stazeni, posledniho
pouZiti a posledni modifikace na serveru a spoustu dalSich metadat (viz. Obréazek 2).
Docasné soubory Ize rovnou kopirovat z ptivodniho archivu do nového umisténi. V piipadé
prohlizece Opera se zde vyskytuje podobny problém jako u programu
BrowsingHistoryView, tedy ten, Ze se zménil format docasné paméti. Opét ho lze vyfesit
pouzitim nastroje uréeného pro Chrome. VSechny programy z této sady je mozné nastavovat
pomoci parametrii jesté pfed spuSténim a vSechny programy umi export dat do nejriznéjsich
formatd (XML, csv, xls). Pfes velmi jednoduché ovladdani jsou tyto programy uzite¢né a

zobrazi vSechny potfebné udaje vhodné k hledani diikaznich materiald.

! http://nirsoft.net
2 http://nirsoft.net



File Edit View Options Help

e @R g A

Filename URL Content Type File Size Last Accessed Server Tim *
B universal_langu... https://ssl.gstatic.com/images/icons/ui/common/univ... image/png 199 2.3.201416:55:48 26.2.2014 4
B avatar_2x.png https://ssl.gstatic.com/accounts/ui/avatar_2x.png image/png 2195 2.3.2014 16:55:47  26.2.2014 4
B logo_strip_2x.png  https://ssl.gstatic.com/accounts/uiflogo_strip_2x.png image/png 11156 23,2014 16:55:48  26.2.2014 4
| logo_2x.png https://ssl.gstatic.com/accounts/uiflogo_2x.png image/png 9005 2.3.2014 16:55:47 26.2.2014 4 =
R gplus-16.png https://ssl.gstatic.com/images/icons/gplus-16.png image/png 492 2.3.201416:24:40  26.2.2014 €
|| k3kT02Z0KiUc3... https://themes.googleusercontent.com/static/fonts/o...  font/woff 34 996 2.3.201416:24:40 28.2.2014 2
__|u-WUoqrET9fUe... https://themes.googleusercontent.com/static/fonts/o...  font/woff 34312 2.3.201416:24:40 28.2.2014 2
|| DXILORHCpsQ...  https://themes.googleusercontent.com/static/fonts/o...  font/woff 38 344 2.3.201416:24:40 28.2.2014 2
__|MTP_ySWH_bn... https://themes.googleusercontent.com/static/fonts/o...  font/woff 38 484 2.3.201416:24:40  2.3.2014 0:.
ga.js https://ssl.google-analytics.com/ga.js text/javascript 15711 232014 16:24:40  2.3.2014 9:
B cs_generic_rgb_... https://developer.android.com/images/brand/cs_gene... image/png 7679 232014 16:24:40  23.2014 11
ﬁwelcome.html http://tools.google.com/chrome/intl/cs/welcomehtml  text/html 0 23,2014 16:24:38  2.3.2014 1€
B apple_appstore....  https://www.google.com/intl/cs_ALL/chrome/assets/c... image/png 2372 23,2014 16:24:40  2.3.2014 1€
chrome.min.js https://www.google.com/intl/cs/chrome/assets/com...  text/javascript 60 554 23,2014 16:24:40  23.2014 1€ _
Fl 11 »

26 item(s), 1 Selected (37.58 KE) HirSoft Freeware. htipdiwww.nirsoft.net

Obrazek 2 Nalezené soubory do¢asné paméti prohliZzece Chrome

2.2 Email

Jako dalsi nezbytny komunika¢ni nastroj v dobé internetové komunikace je email. Dnes uz
kazdy z uzivateld ma vytvofenou emailovou adresu, kterou nemusi nutné vyuzivat pouze ke
komunikaci, ale mnohdy je vyZadovana i jako pfedmét identifikace pfi registraci na riznych
portalech, e-shopech apod.

Abychom mohli ziskat informace o odeslanych a pfijatych emailech, musime
samoziejmé mit piistup k disku, kde jsou ulozené. Velmi casto uzivatelé vyuzivaji pro
komunikaci emailové klienty, jako je naptiklad software Microsoft Outlook, ktery vSechnu
poStu uklada do souboru s piiponou .pst nebo .msg, které jsou v pocitaci ulozeny
defaultné na cesté: %WUSERPROFILE%/AppData/Local/Microsoft/Outlook/.

Pokud uzivatel nevyuziva podobné aplikace, ktera data ukladaji lokalné na disk, je
nutné znat pristupové uzivatelské jméno a heslo pro pfihlaseni ke vzdalenému serveru, jako
je napiiklad gmail.com.

Jako u ostatni internetové komunikace, i zde jsou néastroje pro forenzni analyzu e-
mailu. Tyto programy stahuji nebo nacitaji ulozenou postu. Tu lze pak filtrovat, naptiklad
podle vytvorenych filtracnich skript a nasledné ji ulozit do mnoha druhii formatd, pro

pocitacové ¢teni napiiklad jako je format xml nebo csv.



Aid4Mail eDiscovery
(3.4) —trial

Software Aid4Mail®, ktery je vytvofen spoletnosti Fookes Software umozituje
filtrovat poStu z riiznych zdroji. Autofi udavaji podporu pro az 40 emailovych formatu a
klientli, mezi nejznaméjsi, ze kterych lze nacist posta je Microsoft Outlook nebo Mozilla
Thunderbird, ale lze také postu ziskat pfimo ze vzdalenych serverti pomoci sluzby IMAP
(v€etné¢ Gmail, Yahoo!, apod.). Vybér zdroje je znazornén na obrazku 3. Vysledek
prefiltrované poSty lze pak uloZit do rtznych formath (Obrazek 4), které lze vybrat
v piehledné tabulce.

Mail Source
Choose the mail source that you want to convert. Set the "Include mail in trash™ cheddox if you want to process mail in the Trash folder. If available, set the "Search for mail
location™ checkbox to locate the default disk folder containing your mail; refine the search by indicating the account ProfileTdentity name.

Office Outlook & Microsoft Exchange (requires Extended MAPT) ~
Email Profile (access an Outlook or Exchange mail account) MAPT

Office Outlook PST file = pst

Office Outlook MSG filles *,msg

Popular mail clients

Mozilla Thunderbird *

Outlook Express w55 * dbx

Windows Live Mail =eml;*.nws

Windows Mail =eml;*.nws

Apple Mal (Mail.app) message files = emlx

Access email on remote server

IMAP (induding Gmail, Yahoo! Mail, Office 3565, ...)

Generic mail formats w
[= Y] Flee £ el ® ol
Indude mail in trash Indude unpurged mail Profile name:

Search for mail location Restore unpurged mail

Software b < Back Cancel Help

Aid4Mail eDiscovery Trial v3.4 - Copyright © 2005-2014 Fookes Holding Ltd, Switzerland

Obréazek 3 Vybér zdroje emailovych dat

Target Format
Select the export format or message contents to extract from the source mail. Choose "EML message files™ to save each email in individual files (the file extension
and type of contents to save can be defined in the next screens.)

Windows Mail ~
Export email to remote server

IMAP (induding Gmail, Yahoo! Mail, Office 365, ...)
Generic mail formats

EML message files (compatible with Outlook Express)
mbox mailbox files (in mboxrd format)

Extract message contents only

Extract email attachments

Extract email attachments and inserted files
Extract email addresses

MHT Web archive files

MHT message files for viewing in Internet Explorer
MHT message files for viewing in Office Excel

MHT message files for importing into a database
Mail archives

Adobe PDF file

Aid4Mail ZIP archive

Custom formats using scripts

Convert emails to CSV {opens in Excel)

Convert emails to XML {opens in browser)

Export email metadata to CSV (opens in Excel)
Export email metadata to TSV (tab delimited format)

Export email metadata to XML &

Software - < Back Cancel Help

Aid4Mail eDiscovery Trial v3.4 -- Copyright © 2005-2014 Fookes Helding Ltd, Switzerland

Obrazek 4 Nastaveni vystupu

® http://aid4mail.com



MailXaminer

(4.0) — demo

MailXaminer* od firmy SysTools slouzi jako Aid4Mail k analyze emailovych zprav.
Umoznuje analyzovat hlavicku, télo i prilohy zprav. Program podporuje pies 750
emailovych archivii pro pokrocilou forenzni analyzu. Dokaze nacist data z Lotus Notes,
Mozilla Thunderbird, Microsoft Outlook, Exchange a webovych Google Apps, Gmail,
Yahoo Mail, IMAP. VSechny nalezené emaily jsou pak v ptehledné tabulce zobrazeny
véetné hlavicky emailu a vSech informaci. Rozhrani pfipomina Microsoft Outlook (viz.

Obrazek 5). Velkou vyhodou je, Ze dokaze obnovit smazané zpravy.

Fle Optwns  Help
{4 Home | 4 ScenFite [l Bport | %0 Bookmark |7 Mark As Privitege | (8 Remove Privilege | L Logs | ) Activate Product | 3 Bit
Mails || ] Deleted ] Switch View =

hast o O 8 or 5 Subjeat To  Sent Received Size{Bytes) MD5 Vabues o

0 e 1588

25,4,

Grve your profie s make.., Twaiter <infol

dre you looking for IT ©

e i 114 19:320
o Bipe. 2542014 195135

Pe. 25, 9

Dishairminace

Nakbilley prace phime pire.

nky, bestsellery i sle...

> voskmarks | Encrypted
Mail is Enerypted or ot

Obrazek 5 Hlavni obrazovka néastroje MailXaminer

2.3  Komunikatory

Internet je moZné pouZit i k zasilani takzvanych rychlych zprév (instant messaging). Pro
rychlé zpravy jsou vytvofeny specialni sité, ke kterym se lze pfipojit pomoci webového
rozhrani (web-based), nebo pomoci klient ulozenych v pocitaci, ve vétsing ptipadi lze tento
piistup kombinovat. Existuji i programy, které pfistup k sitim sjednoti naptiklad Trillian,
QIP. Mezi nejrozsifenéjsi sité patii Facebook Messenger, Skype, Google Hangout, dale pak
ICQ, Yahoo.

Ziskavani dukaznich materiali v ptipad¢ klientdt ve webovém prohlize¢i neni
jednoduché. Pouze néktera data jsou stazena do pocitace a navic se nachazi v do¢asnych

pamétech (v mezipaméti prohliZze¢e nebo opera¢ni paméti).

* http://mailxaminer.com



Evidence Center Ultimate

(6.2) — demo

Evidence Center® od ruské firmy Belkasoft je velmi sloZity a komplexni néstroj pro

forenzni analyzu. K dispozici je demoverze, ktera je schopna zobrazit od kazdého protokolu

pouze 20 poloZek. Tato aplikace neslouZi pouze k analyze komunikatort, ale umoziiuje také

analyzovat historii prohlizecli, emailové klienty, videa i obrazky. Umoziuje skenovani

alokovanych i nealokovanych oblasti na disku, takze je velka pravdépodobnost tspéchu.

Pied spusténim samotné analyzy si uzivatel vybere z dlouhého seznamu aplikaci, jejichz

‘What would you like to search for?
Select from supported history types below

XChat Aqua ~
i [Tl Yahoo!

=) Linux
i a8 aMSN
- [T14 Emesene
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: IcQ
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i {CgF Mercury i
LT Psi
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{71%2 Outlook Express
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=R =N Pictures
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| sdemsl || sdemne

o [ e

Obrazek 6 Podporované programy

stopy chce na disku najit.

Z komunikatord program podporuje
nejpouzivangjSi offline klienty jako Skype,
Trillian, QIP, umi také najit stopy v docasné
o online klientech

paméti  prohlizece

Facebook Messenger, Meebo a jiné
(Obrézek 6). Evidence Center také umi
analyzovat virtudlni pocitace, registry a
zalohy mobilnich zafizeni Android a iOS.

Vysledky samotné analyzy jsou zobrazeny
v piehledném stromu a tabulkach (Obrézek
7),
exportovat do 9 riznych formata (txt, csv,

pdf, docx).

kter¢é lze jednotlivé prohlizet a
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100 Operaton completed successily
100 Oparaton completed muccessfuly
100 Do b compleind maconmsdudy
100 Opertion compieted succensfuly

00 Operaton completed successfuly
100 Cperaton compleled seccessfuly
100 U e compirded mazcrmshuly
100 Operation completed succeasiuly
100 Operaton completed meccessfuly

Wiew tack log

Obrazek 7 Nalezené vysledky

> http://forensic.belkasoft.com



2.3.1 Facebook Messenger

Piistup k siti je umoznén pies protokol Jabber. Oficialni ptistup k siti je pouze pies online
webovy klient (v prostiedi PC). V pocitaéi tedy nejsou Zadné databaze s historii ani log
soubory, které by se dala analyzovat. Veskera historie komunikace je uloZena na serverech
Facebooku a lIze k ni pfistoupit kdykoliv pies webové rozhrani profilu. Pokud je pouZit
neoficialni offline klient, neni do n¢ho zpétné stazena historie. Jedinou moznosti jak ziskat
data z Facebook Messenger (pokud nepocitame se znalosti hesla k profilu) je analyza Zivych
dat vpaméti RAM (pifipadné systémového strankovaciho souboru pagefile.sys a
hyberfile.sys).

Z testovanych programt byl schopny tyto data analyzovat pouze Belkasoft Evidence Center.
2.3.2  Skype

SkypeLogView
(1.52) — freeware

SkypeLogView® je opét od Nirsoftu a je zdarma. P¥i spusténi ma preddefinovanou
cestu K profilu, kterou vSak jde manualné zménit. Po analyze historie je zobrazena
Vv pfehledné tabulce véetné téla zpravy, piipadné typu zaznamu — hovor, soubor, textova
zprava. Na obrazku 8 jsou vSechny dostupné informace, které program dokaze ziskat. Chybi
zde napiiklad zobrazené kontakty z pribéhu hledani a pridavani osob do adresafe, tyto
informace jsou jiné programy schopny zjistit. Pfes svoji jednoduchost a s pfihlédnutim na

licencovani zdarma se jedna o velmi uzite¢né nastroj.

File Edit View Options Help

=] NE

R Action Type Action Time End Time User Name Display Name Duration  Chat Message ChatlD

€749 ChatMessage 20,4, 2014131117 forensic.analyse Forensic Analyse Maje prvni zprava - kod: popokatepet! #forensic.analyse/Sto.lipovsky;80bad3e564a9d01
€750 ChatMessage 20,4, 2014 1%11:46 toulipovsky Tomas Lipovsky odpoved na nedorucenou zpravu: mtkenya  #forensic.analyse/Sto.lipovsky;B0ba093e564a9d01
is1 Chat Message 20,4, 2014 13:12:17 forensic.analyse Forensic Analyse druha zprava kod: snezka #forensic.analyse/Sto.lipovsky; B0baD33e564a9d01
€752 ChatMessage 20.4.20141%12:33 toddipovsky Tomas Lipovsky edpoved na druhou zpravu ked: praded #forensic.analyse/Sto.lip 6429001
53 Chat 20.4. 2014 13:09:38 forensic.analyse to.lipovsky

6 Chat 20.4. 2014 13:07:58 forensic.analyse to.lipovsky

Zy62  Outgoing Call 20.4.201417:48:31  20.4.201417:49:38 to.lipovsky Tomé Lipovsky 00:00:07

@6? Incoming Call  20.4,201417:4%:48  20.4.2014 17:42:32  to.lipovsky Tomas Lipovsky 00:00:04

@73 ReceiveFile  20.4.201417:51:06 tolipovsky Tomas Lipovsky

g

9 item(s) HirSoft Freeware. hitp:/www.nirsoft.net

Obrazek 8 Tabulka s vysledky

® http://nirsoft.net



Skype Analyzer Pro
(1.04) —trial

Tento program firmy Belkasoft’ automaticky prohleda cely disk a sam detekuje
adresar s historii Skype. Zobrazi jak obsah hlavni databaze skype, ale i synchronizovanou
historii komunikatoru. Program vyZaduje, aby v prabéhu hledani byl Skype vypnut — dojde
k uzam¢eni jeho databaze. V hlavni databazi jsou obsaZeny nejen kontakty daného uZivatele,
ale i jména lidi, které mél uZivatel moznost vidét — napiiklad pti hledani nebo ptidavani
nového kontaktu. Naobrazku 9 jsou tyto kontakty vlevé horni &asti (po spusSténi byl
V testovacim ptipadé hledan kontakt s p¥ijmenim ,,Lipovsky*). V praveé ¢asti je pak konkrétni
konverzace v¢etné ¢asovych znacéek. Pti testovacim hovoru trvajicim par vtefin program sice
hovor zalogoval, ale zobrazuje Spatnou délku trvani hovoru — 0 vtetin. V ptipadé€ vice profilt
je moznost jednoduSe piepinat mezi historiemi. Program Skype Analyzer Pro je velmi

ptehledny a az na drobnou chybu s délkou hovoru zobrazi viechny dostupné informace které

Skype uklada.
File Edit Tools Help
..... % I?ti?na-lipk:r\t(srkyg'ziadﬂa Lip:cc:’\}tskj - Time o
----- imlipovsl im ovsl
,,,,, a to.ligovsky (Tomss Lip:\fsl{)"} I] 2042014 17:51.07 [FILE TRANSFER]:
..... a tomas lipovsky ba m 20420141 [SKYPE CALL]: duration - 0 seconds
..... a toming 14122 fomas lipovsky) m 20420141 [SKYPE CALL]: duration - 0 seconds
----- a torylipovsky (Tonda Lipovsky) m 20420141 [SKYPE CALL]: duration - 0 seconds
..... a vencadb61 (Lipovsky Vaclav) u 2042014174 [SKYPE CALL]: duration - 0 seconds
----- a viad lipovshky (Mad Lipovsly) u 2042014 17:44:59 [SKYPE CALL]: duration - 0 seconds
----- a wvladimir lipovsky 1 2042014131234 odpoved’ na duhou zpravu kod: praded
""" E’E vladusko6924 (Vadislav Lipovslg [I] 2042014 13:12:18 druha zpréva kod: snezka
""" T34 willam lipovsky (Wiliam Lipovsky] O 2022014131147 odpovEd na nedorudenou zpravu: mikenya
""" 3 willamipovsky (Wiliam Lipovsky) || [l 20.4.2014 12:11:18 Moje prvni zpréva - kéd: popokatepet!
----- T3 yuli3 188 (Yulia Lipovsky)
----- a zdena lipovsky (Zdena Lipovsky)
----- a zita olasz (Lipowsky Zita)
Ba Skype chatsync mlER m ’
B. forensp.anah'se = | [odpoved na druhou zpravu kod: praded
o a to lipovsky

EZI--@ Found IMs
= = = ~

l 1l | 3

10 messages found

Obrazek 9 Seznam kontaktii a konverzaci

" http://forensic.belkasoft.com
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Forensics SkypeAlyzer

(1.2.35) — placeny s mozZnosti vyzkouseni

Dal$im néstrojem pro analyzu Skypu je SkypeAly®zer od Sanderson. Po spusténi je
tieba provést vybér databaze s historii ru¢né. Data jsou zobrazena do Kkategorii. Zobrazi
zejména, zpravy (Obrazek 10), adresai kontaktli véetné naposledy hledanych nebo piidanych
kontaktd (Obrazek 11), ptichozi a odchozi soubory a hlasové hovory. Oproti pfedchozimu
testovanému nastroji nabizi vice dat a nema problém se zobrazenim délky hovoru, ale na

ukor piehlednosti.

Accounts | Contacts | Chats | Messages | SMS I Transfers ICE” History IVmcemal\ | Log |

time author authordisplayname Participants Message convo_id type
20,4,2014 13:09:42 forensic.analyse Forensic Analyse  to.lipowsky forensic.analyse Ahoj Toma3 Lipovsky, rad bych si t& pidal jako kontakt: 140 Friend request
20,4,2014 13:11: 18 forensic.analyse Forensic Analyse | to.lipovsky forensic.analyse Moje prvni zpréva - kéd: popokatepet 140 | Text message
20.4.2014 13:11:47 to.lipovsky forensic.analyse  odpoved na nedorudenou zpravu: mtkenya 140 Text message
20.4.2014 13:11:55 Tnméé Lipowsky | to.lipovsky forensic.analyse 140 |Request accepted

Obrazek 10 Vechny zpravy Skype

Accounts | Contacts ‘Chats IMessages I SMS ITransfers |Ca|| History |Voi:emai| | Log |

tag SkypeName FullMame Langi Country Birthday timezone displayname LastOnline lastused avatar profiletimestamp dty Mood_text
0 Echo / Sound Tes|en Echo / Sount 18.2.2014 10:24:41] 16.1.2014 13:12:00
[=] Tomé§ Lipovsky [C5 |CZ 19890814 |+120 minutes |Tomas Lipov|20.4.2014 1|20.4.2014 17:45:05|17.11.2012 11:48:0() 15.4.2014 17:13:24 Brno
"] Lipovsky Marian de Lipovsky Mal Penzberg
(=] Biba Lipovsky de Biba Lipovsk Goch

Obrazek 11 Seznam kontakti

2.4 Porovnani

Nékteré ztestovanych aplikaci byly velmi jednoudelové a pies svoji jednoduchost jsou
schopny podat dobré vysledky. Tyto programy jsou vétSinou zdarma. Vicetéelové nastroje,
nebo néstroje s vétsimi moZnostmi nastaveni je ale dobré porovnat.

MailXaminer je komplexni a ma spousty funkci, stejné jako Aid4Mail je placeny. U
obou programu je k dispozici ukdzkova verze. MailXaminer je na vyzkou3eni pouze jako
limitovana demoverze, Aid4Mail nabizi plné funk¢ni ¢asové omezenou verzi (trial). Velkou
vyhodou MailXaminer je funkce, ktera umoznuje obnovit a zobrazit smazané e-maily.

Aid4Mail je jednodussi, ale pro analyzu dostacujici. Tato aplikace vyhledané
soubory ukladd do pfedem definovanych souborid, kdezto MailXaminer, kromé& exportu,
zobrazuje zpréavy v piehlednych tabulkach pfimo v aplikaci.

Evidence Center Ultimate jakoZto placeny nastroj, umoziuje analyzu mnoha typi
zdroj. Tento program pro forenzni analyzu je velmi uzite¢ny a usnadfiuje praci, protoze
neni potfeba pouzivat vice jednotucelovych programi. OvSsem s mnoha funkcemi se néstroj

stava obtizné&jsi k ovladani a pouZziti pro drobné analyzy je zbyte¢né slozity.

® http://sandersonforensics.com
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Vsechny tfi programy umoznuji nacéitani mnoha formati zprav, od riznych
emailovych klientll po vzdaleny pfistup na server a u vSech je moznost velkého vybéru

formétu, do kterého se zpravy vyexportuji.

K porovnani jsem mél k dispozici nastroj, ktery je velice jednoduchy, kde sta¢i vybrat zdroj,
typ formatu, do kterého se vyexportuji vysledky analyzy a vSe prob&hne velice rychle a
snadno. Dale nastroj, ktery je komplexnéjsi a nabizi vétsi komfort pii zobrazovani vysledki
a vyhledavani mezi nimi. A také program, ktery je velice obsahly a umoziuje v§estrannou
analyzu skrze cely operacni systém. Na zdklad¢ tohoto zkouSeni jsem zjistil, ze k
bézné analyze neni zapotiebi slozitych, funkcemi pfeplnénych nastroji. Vysledky se ani
Vv jednom z programit moc nelisily a rozdil vidim pouze v komfortu pouzivani funkci a

zobrazovani vysledk.
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3 Forenzni analyza

Co je forenzni analyza v informaénich technologiich?

Digitalni forenzni analyza nebo také Forenzni analyza digitalnich dat, patii do Siroké skupiny
forenznich véd. Tyto védy se aplikuji pfi vySetfovani a dokazovani trestnych ¢int. [2] Jak
uvadi Ing .Maridn Svetlik: ,,Obecné jsou tyto védy charakteristické tim, Ze se jednd o
specifické (forenzni) aplikace ,,standardnich* védnich oborii (napr. soudni psychologie)
nebo o samostatné forenzni discipliny (napr. daktyloskopie). [2]

Michale A. Caloaynnides [3] ve své publikaci také definuje digitalni forenzni analyzu jako
definovany soubor technik, nastroji a postupti pouzitych pro hledani dikazi na pocitacich,
které ale mohou byt pouzity i v uzivateliv neprospéch.

Ne kazda digitalni analyza dat musi mit tzv. forenzni charakter. Aby bylo moZné tuto
analyzu pouZzit v soudnim ftizeni a jeji vysledky mohly byt relevantni, musi spliiovat urcita
obecnd kriteria forenzniho zkoumani. Tato kriteria jsou [2]:

o legalita — vSechna data, veSkeré stopy, dokumenty a jakykoliv material, ktery je

zajistén, musi byt jednoznacné ziskan pouze legalnimi zpisoby

e opakovatelnost — moznost pfezkoumani — pii ziskavani dat a podkladd musi byt

pouZito takové Cinnosti a zptsobu prace, aby bylo mozno v budoucnu pfipadnym
opakovacim procesem tato data stejnym zplisobem znovu ziskat a tim padem dospét
i kaplné stejnym zavéram. Tady bych uvedl prakticky ptiklad, kdy soudni znalec
napt. vyuZzije na zkoumani digitalnich videozaznami pouze a jenom monitor a on jen
rozpoznava detaily. Tato ¢innost je nevhodna, protoze je velice subjektivni a nelze ji
zopakovat tieti stranou.

e integrita — definuje, Ze vSe co je provadéno s daty a se vstupnimi informacemi, musi

byt jednoznaéné popsano a veskera ¢innost musi byt dokonale zdokumentovana, aby
nedoslo k neimyslné ¢i umyslné manipulaci s dikaznim materialem

e nezavislost neboli nepodjatost osoby, ktera vykonava forenzni analyzu

Tato vyse uvedena kriteria oviem nejsou nikde v CR pravné zakotvena a vychéazeji pouze
z tzv. dobrych zvyku (best practices) a z obecnych zahrani¢nich doporuceni. Jen zasada
podjatosti je v naSem z&konu ukotvena a to v zakonu o znalcich a tltumocnicich, a proto musi
byt standardni soucasti znaleckého posudku i vyjadieni soudniho znalce k podjatosti.

Velice dilezitym aspektem pii vypracovani digitalni forenzni analyzy je pozadavek
na odbornost. Vzhledem k rychlému vyvoji informaéni technologie musi byt samoziejmeé
odbornost neustale dopliovana a ovéfovana. DFA musi byt o jasnych a transparentnich

dikazech a nikoli jen o odbornych nazorech nebo pocitech.
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DFA je taky obsaZena Vv systémech reakci na bezpeénostni incidenty a to podle
norem ISO/IEC TR 18044 a timto se forenzni analyza dostavéa z oblasti soudnich aplikaci do
preventivnich bezpecnostnich opatieni. Zarovein DFA muize byt vyuzita pii feseni i prevenci
incidentll v organizacich a mutze pfinaset dikazy a pomahat pii internich Setfenich a
auditech. K tomuto uéelu se mohou pouZit tzv. softwarovi agenti nainstalovani na pocitace a
ostatni komponenty informac¢niho systému a pomoci vyhodnoceni jejich vysledku je mozno
nasledné zjistit a analyzovat vSechny procesy v informacnich systémech, ale také je moznost
aktivné monitorovat diilezité informace organizace a predchazet tak bezpecnostnim i jinym
citlivym rizikm [2].

S Digitalni forenzni analyzou souvisi i pojem pocitatova kriminalita. Tu lze podle
stati EU a evropského parlamentu definovat jako: ,,nemordlni a neopravnénd jednani, kterda
zahrnuji  zneuziti udajii  ziskanych prostiednictvim informacnich a komunikacnich
technologii.* Tuto kriminalitu miZeme charakterizovat tfemi moZznymi zptsoby [2]:

e pocita¢ mize slouzit jako prostiedek, pomoci néhoz je pachana trestna ¢innost, nebo
jsou provadény zmény v informaénich systémech

e trestny ¢in mize byt i vzhledem k pocitaci, jako k movité véci, napf. jeho zcizeni
nebo posSkozeni

e urcité trestné ¢iny mohou byt také zaméfeny na software, pfipadné na data uloZena

Vv pocitaci

Kazdéa forenzni analyza se sklada z ¢ty hlavnich kroka [1] — ziskani dtikazu, ovéfeni dikazu
a analyzy dukazu, neméné dileZitou cCasti je pak vytvofeni dokumentace (Postup je
znazornén na obrdzku 12). V jednotlivych odvétvich forenzni analyzy se pak mohou provést

jeste nekteré dalsi kroky.

Dokumentace

Zajisténi Ovéreni Analyza

eZaevidovani
zjisténych

eDuplikace e\/ypocet eProhledani
uloznych konrolnich ddkazu

zafizeni souctud pomoci poznatku
forenznich

nastrojl

Obrazek 12 Obecny postup DFA

Na zaéatku Setfeni je doporuceno konzultovat moznosti ziskani dat z konkrétniho
systétmu s odbornym znalcem. Systémy mohou obsahovat velkd mnozstvi dat rtizného
charakteru a ne vSechna tato data odpovidaji povaze zkoumaného piipadu. Dale se také musi
zhodnotit pravni dopady veSkerého zkoumani, aby nedoslo k poruseni pravniho fadu a jinych
predist. Je také nutno zvazit, aby timto zasahem nedoslo k eventuelni ztraté uloZenych dat a

zvazit i mozné komplikace vzhledem k mistnimu prostiedi.
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3.1 ZKkoumani na misté ¢inu

Nekdy se stava, ze na misté ¢inu prvni nezbytné tikony provadéji lidé, ktefi nemaji specialni
proskoleni jak postupovat. Je zapotiebi také zajistit na misté ¢inu bezpecnost personalu.
Mimo to neni vhodné pfimo na zkoumaném misté provadét rizné analyzy zajistovanych dat,
tato data je dobré ptedat k prozkoumani do laboratofe forenzni analyzy[4]. Spolu s témito
daty musi byt do forenzni analyzy pfilozeno i nasledujici:

e Definovany specialni software

e ldentifikovana vSechna zaznamova média a zahrnout do dokumentace odkud byla

média vyndana

e Protokol s obsahem vyslechu spravce systému

e  Zapis kolik a jakych PC je zapojeno do pocitadové sité

e Je nutno zajistit kontakty na dodavatele softwarovych feSeni a servisu.

Z&sada, Ze zkoumany material je analyzovan v laboratofi, ov§em nelze vzdy splnit, proto
je potieba po zvazeni situace rozhodnout, zda pfi zkoumani na misté nemiize dojit k ohrozeni

obchodni nebo jiné ¢innosti firmy, vzhledem k dlouhé dobé zkoumani.

Pied zahdjenim DFA musi byt splnéna tato kritéria:

e Ovéfeni pravniho naroku Zadatele a kontrola vSech formalnich naleZitosti
k zadanému piipadu

e Jednoznacna definice predmétu zkoumani

e Specifikace jasné formulovanych otazek na které je potfeba hledat odpovéd’

e Ovefeni identity zadavatele

e Jedna-li se o pozadavek organu ¢innych v trestnim fizeni, musi byt uvedeno i ¢islo

spisu a soudni rozhodnuti opraviujici k tomuto zkoumani

3.2  Postup zajisténi diikkazu

Zajisténi dikazu znamend ziskani dat z pocitace podezielého a je klicové v budouci analyze.
Nezodpoveédné nebo chybné zajisténi miize znamenat znehodnoceni ditkazu a takové ditkkazy
mohou byt zpochybnény pii soudnim fizeni. To mize mit za nasledek neodsouzeni
pachatele.
Pred zahdjenim samotného zajiSténi dikazi je nutnd konzultace se znalcem vzhledem
k danému prostfedi a vytvorit si plan postupu, jez obsahuje [4]:

e Co lIze a co nelze z daného systému vhledem k okolnostem zjistit, aby nebylo nic

podstatného opomenuto

e Jakymi jinymi zpusoby lze postupovat v ptipadé, Ze nékteré informace nelze ziskat
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Vytvotfit si poradi, tak jak budou jednotlivé dlikazy ziskavany

Vyhodnotit technickou Uroveni obsluhujicich uZzivateld pocitace, protoze nékteti
uzivatelé mohou byt na vys$si technické urovni a citliva a dtlezita data nicit

Vytvofit seznam dukazi, které hledame (finan¢ni zaznamy, fotografie, tabulky,
zaznamy o0 komunikaci apod.)

Zjistit dalsi potfebné informace vztahujici se k pfipadu jako jsou: poskytovatel
internetu, piihlasovaci ucty, pravidla tvofeni hesel, konfiguracni parametry site,
umisténi systémovych logli apod. Tyto informace je nutno ziskat od administratora
systému

Servery, serverové systémy — zjistit jaké jsou role serverti, vSechny protokoly napf.
protokol udélosti, soubory a aplikace

Zajistit protokoly vnitinich i vné&jsich sitovych zafizeni jako napft. z firewall brany,
smérovacli, proxy serveri, serverd pro sitovy piistup NAS a systému pro detekce
napadeni

Interni hardwarové soucasti, mezi které patii informace o MAC adrese, informace o
externich portech, USB apod.

Je dulezité také nezapomenout na prenosna mobilni zafizeni jako jsou chytré
telefony, MP3 piehravace, FLASH disky apod.

Fyzicky zabezpecit diikkazny material v misté Setfeni

Chranit veskera zafizeni pfed u¢inky magnetickych poli a statickou elektfinou
Vytvofit si seznam perifernich prostifedkit PC jako jsou rtizné scannery, tiskarny,
ctecky pamétovych karet, digitalni fotoaparaty, kamerové systémy.

Zjistit 1 ptipadné moznosti poskytnuti dal$ich digitalnich dikaza, které nejsou piimo
na misté Setfeni, jako je vzdalené datové tlozisté nebo data poskytovatele internetu
apod.

Posoudit i moznost prozkoumani pracovisté pomoci jinych znaleckych metod nejen
DFA

Data Vv pocitaci jsou ulozena ve dvou typech paméti — nevolatilni/stala (harddisk) a

volatilni/nestala (opera¢ni pamét’). Obsah nestalych paméti se po vypnuti pocitae smaze,

2%

tudiz je t&z8i data z téchto typt paméti ziskat. Pfi nalezeni pocitade na misté je nutné udélat

fotografie obrazovky — pokud je pocitaé zapnuty. VétSinou je dovoleno pohnout pouze

kurzorem mysi, aby technik zjistil, jaké programy jsou spustény. Pokud je spustén

formatovaci, nebo destrukéni software, je nutné pocita¢ okamzité vypnout, aby nedoslo

k dal§imu odstranéni dikazt. Pti zapnutém poéitaci je dobré udélat kompletni obraz disku a

operaéni paméti. Po zkopirovani dat z opera¢ni paméti je teprve mozné spoustét dalSi

programy na analyzu bé&Ziciho systému. Pokud by technik poéita¢ vypnul, je mozné Ze se tak
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ztrati nékteré dulezité dikazy. Jiz vypnuty poéitaé 1ze zafadit do evidence diikazu k bliZzSimu
prozkoumani [5] .

Pfi rozhodovani zda nechat pocita¢ zapnuty mize hrat roli i fakt, zda je pocitac v roli
obéti, nebo podezielého. V piipadé obéti (napiiklad je uzivatel pocitace vydiran), muize
zUstat pocita¢ zapnuty.[6]

Otézkou taky je zda nechat pocita¢ ptipojeny k siti, nebo ne. Je mozné, Ze je na
pocitaci spustén software, ktery po odpojeni od sité za¢ne s destrukci dat (deadman switch).
Pokud ale odpojen nebude, mize pachatel provadét zloCin dal. Toho lze ale vyuzit ke
sledovani jeho dalSich kroku. I v tomto ptipadé tedy hodné zaleZi na posouzeni konkrétni
situace. [7]

Nasledujicim krokem je pofizeni duplikatu pevného disku, ptipadné opera¢ni paméti.
K tomuto ucelu existuji specialni nastroje, které za chodu pocitate vytvoii bitovou kopii
disku véetné neobsazeného prostoru [1]. Vytvofeni obrazu je navic mozno né€kolika zptsoby.
Fyzické vyjmuti pevného disku (a odpojitelnych externich medii) a pfipojeni k vérohodnému
pocitaci v laboratofi. V tomto pfipadé je také doporuceno pouzit specialni adaptér, ktery je
schopen blokovat v3echny zapisové operace aby nedo$lo k nechténému znehodnoceni dat
[5].

Dalsi moznosti je pripojeni se k pocitaci pomoci sité. To probiha tak, Ze se spusti
poéita¢ ze specialniho CD/flash disku, tento odlehéeny operaéni systém umozni ovladani
pocitace pies sit’ a zdroven nedovoli zapisové operace na pevny disk.

K zajisténi dikazu zatadime i komunikaci s uzivateli pocitace. Je totiz mozné, ze je
skrze jejich pocitac pachén trestni ¢in bez jejich védomi. Mohou tak napomoci vySetfovani

poskytnutim pfistupovych hesel nebo i popsanim jejich bézné prace s pocitacem.

3.3  Postup ovéreni dukazu

Po zajisténi dikazh probiha dal$i analyza vyhradné na kopii materialu. Je proto dulezité
dokézat, Ze v prubéhu vySetfovani nedo$lo ke zméné zdrojovych dat a tim padem
k znehodnoceni dikazu. K tomuto tcelu se pouziva kontrolnich souctd (kryptografickych
hashi) zdrojovych dat, které slouZi jako takovy otisk prstu. Jednd se o hash kod, ktery
piedstavuje jedine¢nost dat. Soubory jsou totozné, pokud maji hash hodnoty stejné, i kdyz
mohou mit jiné nazvy souboru. TakZe jak&koli zména v jednom ze souborl, dokonce i
zména jednoho pismenka z velkého na malé, vytvoii jiny hash.

Vysetfovatelé tak mohou porovnavat tyto otisky mezi fyzickym diskem ze
zajisténého pocitate a obrazem tohoto disku pofizenym za ulely vySetfovani. Timto
zpusobem je mozné porovnat bitové kopie celych disku i jednotlivych sobort. Hashovaci

funkce je popsana jako matematickd funkce ,,h*, kterd predstavuje algoritmus, jez prevede
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vstupni posloupnost bitl libovolného poétu na vystupni o pevné délce n-biti. Tento vystup je
pak oznafovan jako digitalni otisk. Unikatnost digitalniho podpisu je v tom, Ze kontrolni
otisk ma jedinecnou hodnotu fixni délky, ktera je vypoctena pomoci hashovani funkce dle
obsahu vstupniho souboru.

Pro vypocet kontrolnich souctii se nejcastéji pouzivaji algoritmy MDS5 a SHA,
ptipadné kombinaci vice hashovacich algoritmi CRC a MD5 pro vyssi kvalitu ovéfeni [1].

V poslednich letech vsak bylo zjisténo, ze se mohou vyskytovat v algoritmu MD5
kolize. Pro tcely forenzni analyzy jsou vsak tyto kolize nepravdépodobné. Kolizim se nelze
vyhnout, ale vhodnou volbou kombinaci hashovacich funkci je Ize eliminovat.

V praxi se pii ovétovani diikazi pouzivaji aplikace na forenzni analyzu, které maji v
sob¢ jiz tuto hashovaci funkci implementovanou.

Vzhledem k tomu, ze je tento hashovaci mechanismus ¢asové narocny a nékdy je
zapotiebi vytvorit otisky velkého poctu datovych soubori, provadi se proto uloZeni celé
datové slozky do jediného souboru archivu a to bez komprese dat a potom se pro tento archiv
provede pouze jeden vypocet kontrolniho otisku pomoci hashovaciho algoritmu.

Neni-li mozné provést na misté Setfeni kontrolni otisky, potom je nutné média
zajistit a zapecetit tak, jako je to bézné u jinych materialnich stop a tim zabezpedit
autentizaci téchto materialt.

Jakmile je tedy dikaz zajistény, z pevného disku je vytvorena kopie a je vytvoien
kontrolni soucet zdroje i kopie — neboli existuje ditkaz, ze s daty nebylo pfi vytvoreni kopie
manipulovano. Neni jiz potieba pracovat piimo s originalnim diskem, ten se uloZi na
bezpeéné misto do sbirky dukazt a dale se pracuje s kopii. Je ale vhodné si vytvofit i druhou
kopii, aby se zajistilo, Ze original uz nebude tieba (napiiklad pokud se pii vySetfovani
omylem zapisi n¢jakd data do prvni kopie).

Vsechny vypocitané kontrolni otisky je také nutno uvadét v piislusné dokumentaci
potizené v ramci zajiStovani digitalnich stop. Nepiepisovatelnd média typu DVD nebo CD
se musi nesmazatelné oznacit datem, ¢islem piipadu a dvéma podpisy, a to zajist'ujici osoby
a osoby nezucCastnéné. V téchto kontrolnich ptipadech neni potom nutné vytvaret kontrolni

otisk.

3.4  Analyza dikazu

Posledni ¢ast procesu forenzni analyzy je samotna analyza zajiSténého dikazu. Analyzu lze
rozdélit na ,,zivou* a ,,nezivou“. NeZiva analyza znamena, Ze technik pracuje pouze s daty,

které ma kdispozici z diskového obrazu a tento obraz ma pfipojeny k davéryhodnému

vvvvvv

princip daného souborového systému. Naopak ziva analyza umozni spustit operacni systém

18



pravé ze zajiSténého disku (rsp. jeho kopie) a piimo do ného nainstalovat nastroje do
analyzovaného systému. Uz samotné spusténi systému da technikovi moznost prochazet
souborovy systém a zobrazi mu vSechna metadata o souborech, ktera jsou k dispozici.

V této Casti se analyza rozvétvuje na nékolik Casti — tato prace je zamétrena na
analyzu internetové komunikace, mimo to lze analyzovat historii otevienych programd,
ulozenych dokumentti, prohliZenych soubort jako jsou tfeba fotografie atd. Kazdy program
si muze (nebo také nemusi) ukladat své docasné soubory a taky logy jinym zpasobem.
K prohlizeni dat a zdznami (log files) z béznych aplikaci (email, internetovy prohlizec,
komunikator) jsou k dispozici specializované néstroje, které zobrazi informace ve formatu
¢itelném pro technika, viz Kapitola 2. Prohlédnout si do¢asné soubory od jinych programa
od vyrobce programu vnitini strukturu soboru a ten pak pomoci HEXa editoru zkoumat,
v nékterych ptipadech je mozné zaslat soubor pfimo vyrobci a ten muze data rozsifrovat,
v tomto piipad¢ je ale dulezité zvazit bezpecnostni rizika souvisejici s vySetfovanim (data se
mohou dostat do Spatnych rukou).

VeétSinu téchto ¢asti miize provadét soucasné vice technikil, kazdy se svym obrazem
zdrojového disku. Dilezita véc pii vySetfovani je také dikladna evidence vSech tkonu
s dikazy — kdo co kdy kopiroval, oteviel, ukladal a jakym zptisobem. Nedusledna evidence

ukonti miize znehodnotit cely dikaz [1].

3.4.1 Forenzni analyza Internet Exploreru

Internet Explorer je aplikace k prohlizeni webu, kterou denné pouZiva drtiva vétSina vSech
uzivateld. Aby mohl analytik rekonstruovat dostateéné presné data z webového prohliZzece,
musi dokonale analyzovat vnitini datové struktury webu i soubory v mezipaméti prohlizece
v aplikaci Internet Explorer.

Jednim z mnoha problémt jak rekonstruovat data z webového prohlizece je, Ze
vnitini datova struktura v mezipaméti prohlizeGe je obtizné Eitelna. Specializované
programy, které analyzuji tato data, vyuZivaji svych proprietarnich feSeni. Pracnym
zpusobem, kterym lze tato data ¢ist, je analyza datového souboru. Internet Explorer uklada
fadu souboru snazvem index.dat vdomovském adresaii kazdého uZivatele. Tento
soubor mapuje stranky, které byly uZivatelem navstiveny a které jsou uloZeny v mezipaméti
(cache) v nahodné pojmenovanych adresafich, tak aby data pii opétovném otevieni dané
stranky mohla byt zobrazena rychleji z lokalni mezipaméti. Tento soubor je pii forenzni
analyze pouZzit k zpétné rekonstrukci uZivatelskych aktivit na webu a pouziva se k tomuto

ucelu analyza hlavicky v datovém souboru index.dat.
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3.4.2 Forenzni analyza emailu

V dnesni dobé jiz je email hlavnim prostiedkem komunikace a vétSina pocitacovych
uZivateld pouziva emailové programy pro piijem, odesilani a zpravovani emailu. Tyto
programy se vSak lisi jak v ukladani emailu, tak i v moZnostech logovani emailové aktivity.
Nékteré z nich jsou instalovany do opera¢niho systému, jiné vyuzivaji webové prohliZece,
takZe nepotiebuji instalaci Zzadného dalsiho softwaru do pocitace.

Pii posuzovani emailové komunikace v ramci DFA miizeme zkoumat jak poStovniho
klienta, tak i ¢ast serverovou bez ohledu na opera¢ni systém. Program emailového klienta
pro piistup uzivateld k emailovym u¢tim v organizacich vétSinou definuje spravce
poStovniho serveru.

Pii zkoumani forenzni analyzy je mnohem jednoduss$i zkoumani firemnich ucta
nebot’ tyto ucty pouzivaji standardni ndzvy stanovené spravcem emailovych serverd. Opacna
situace je pfi sledovani emailovych uZivateld internetu, nebot’ tyto ucty nepodléhaji Zadnym
pfedem znamym a dedikovanym pravidlim, tim padem je identifikace majitele emailového

uctu obtiznéjsi.

Ziskavani dat z emailového klienta
DFA pti zkoumani emailového klienta pouZiva tyto ¢asti [8]:

1) Kopirovani emailové zpravy:
Pted zahajenim vysSetfovani poSty je potfeba zkopirovat a vytisknout emaily, které

jsou né&jakym zpiisobem zapojeny do vySetfovani. Pomoci emailového klienta, nebo
specialniho forenzniho nastroje se emaily zkopiruji do bezpe¢ného Ulozisté a
zélohuji na rozdilna zaznamova media.

2) ProhliZzeni emailovych hlavicek:
Po otevieni emailového zahlavi se zkopiruje a vlozi napt. do textového dokumentu,

takZe je mozné tato zahlavi pozdgji lehce piecist.

3) Provéfovani emailovych hlavicek:
DalSim krokem je posouzeni zahlavi emailu a shromazd’ovani informaci o emailu

podezielého. Hlavni ¢ast informace je hledani pivodni emailové adresy nebo
domény, piipadné adresy IP. Dalsi uzite¢na informace zahrnuje datum a ¢as odeslani
zprévy, nazvy souboru pfiloh, ptipadné Cislo jedinecné zpravy.

4) Provéfovani dalSich emailovych soubort
To, jak jsou soubory emailového klienta uloZeny, zavisi na nastaveni klienta a

serveru. Naptiklad v aplikaci Microsoft Outlook jsou emaily umistény v souboru
PST. Stémito soubory mizeme pracovat i vrezimu offline. Také vétSina
emailovych programi zahrnuje v sobé i elektronické kalendafe, seznamy ukold

pfipadné poznamky. Tyto informace mohou byt také pro DFA velice dulezité.
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V pfipadé e-mailu u webovych prohlizec¢li jsou tyto informace zobrazeny jako
webové strnky v docasné paméti prohlizece. Cela fada emailovych poskytovatelt
také nabizi sluzby pro zasilani rychlych zprav, neboli chat (Instant Messaging), které
také mohou ukladat sviij obsah zprav do archivu v nechranéném formatu. Obvykle
jsou uloZzeny ve slozkach daného programu, nebo v systémovém profilu

uZivatele. N¢které tyto soubory vyzaduji specialni nastroje pro ¢teni jejich obsahu.

Ziskavani informaci z emailovych serveri

E-mail server zaznamenava veSkerou emailovou dokumentaci s klienty a tudiz je mozné
téchto zaznami, které jsou ulozeny v logovacim souboru, vyuZzit také pii zkoumani DFA.
K této Cinnosti je potieba spoluprace se spravcem sité nebo spravcem emailu, ktery je
schopen tato data vtéchto souborech vyhledat. Nékteré emailové servery vyuZivaji
k zdznamu databdzi, jiné pouZivaji logovaci soubor. Tyto emailové protokoly jsou dost ¢asto
ve formatu prostého textu a lze je Cist pomoci zdkladniho textového editoru. V nékterych
systémech muize byt nastaveno i uchovavani kopie emailu klientt, i kdyz tyto zpravy jsou jiz
z jejich schranek odstranény. Jako piiklad mohu uvést Microsoft Exchange Server, ktery
vyuziva nékolik soubori vruznych kombinacich k poskytovani emailové sluzby.
zapisovat do protokolu s ndzvem Tracking. log., ktery sleduje veskeré zpravy. Kromé
specialnich forenznich nastroji, tento log poskytuje nejvétsi mnozstvi informaci o zpravach

odeslanych a pfijatych na serveru Exchange. [4]

3.4.3 Forenzni analyza komunikatoru

Facebook Messenger

Facebook patii mezi nejoblibenéjsi socilni sité a jeho popularita za posledni roky prudce
stoupla. Soucastné¢ stim se samoziejm¢ objevuje mnoho piikladd, kdy tato sit’ byva
zneuzivana i k trestné ¢innosti. Riizné aktivity jako zasilani rychlych zprav, komentaie na zdi
¢i sdruzovani do skupin, mohou vytvaret a vytvareji spoustu stop v riznych pamétovych
mistech.

Casti Facebooku mohou byt uloZeny v rozdilnych pamétovych modulech jako je
operaéni pamét’ RAM, mezipamét’ prohlizece, strankovaci soubory, nealokované clustery a
systém bodu obnovy pocitaée. Vzhledem k popularité Facebooku a tim padem i Kk vétsi
moznosti zneuZiti je potieba najit pfi DFA dikazy o Facebookové aktivité na riznych

platformach nebo zatizenich.
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Pomoci DFA je mozZno nalézt spoustu Facebookovych aktivit jako jsou: vyhledavani
pratel, umisténi novych zprav na zed’, komentafe na ostatnich zdich, vytvareni udalosti,
odesilani zprav skupiné uzivateli a chatovani. Vzhledem k zptisobu prace s Facebookem,
tedy pomoci webového prohlizece, jsou stopy po téchto aktivitich dohledatelné pouze
V mezipaméti prohlizeCe a operacni paméti. Ziskani téchto dat je proto obtizné. Alternativou
zlstava prihlaseni se na profil Facebooku jako dany uzivatel a zjistit data o aktivitach pfimo
z Facebookového rozhrani, tento zpisob je ale realné téméf nemozny, protoze ziskat

ptihlaSovaci udaje vyzaduje spolupraci s vysSetfovanou osobou.

Skype
Tato sit’ pouziva svilj proprietarni protokol a k dispozici nabizi pouze sviij oficialni klient
Skype. Je zde teoreticky moZnost pouziti neoficialniho klienta, ale neni zaru¢ena funk¢nost
komunikace. Historie zprav je ulozena lokalnég, ale i na vzdaleném serveru. Pii piihlaseni
K siti je historie synchronizovana a tudiz opét stazena do pocitace.

Ackoliv existuje fada softwarovych produkti k analyzovani ¢innosti programu Skype, je
v ne¢kterych pripadech uzitecné znat, jakym zplisobem lze prozkoumavat soubory protokolt
tohoto programu a jaké jsou moznosti ziskani komunika¢nich dat. Informace, které jsou
obsazeny v téchto souborech, jsou nasledujici:

o Kontakt, se kterym bylo komunikovéano

e Datum a ¢as odeslané zpravy

e Obsah zpravy

e Datum a ¢as trvani hovoru

e Nazev odeslaneho souboru

e Velikost tohoto souboru

e Datum a ¢as trvani pfenosu souboru

e Informace zda byl hovor odchozi nebo ptichozi
Tyto informace jsou uloZeny v téchto souborech
%USER_PROF ILE%/AppData/Roaming/Skype/%skypename%/main.db
%USER_PROF ILE%/AppData/Roaming/Skype/%skypename%/chatsync
Adresai chatsync obsahuje né€kolik binarnich soubord .dat, které pravdépodobné
obsahuji stejné informace jako main.db. Vzhledem k tomu, Ze neexistuje Zadna oficialni
dokumentace pro Skype a strukturu jeho protokolu, je nejasné pro¢ Skype uklada
redundantni informaci ve dvou riznych formatech [9]. Soubor main.db je databazovy
soubor SQLite. Tato databaze obsahuje né&kolik tabulek, pficemz tyto tabulky jsou
nejzajimavejsi:

o Messages (uloZzeny vSechny konverzace)

e Callmembers (vSichni ¢lenové hovoru)
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e Call (informace o hovorech)

e Contacts (vSechny Skype kontakty)

e Transfers (vSechny pfenosy souboru)
Windows verze Skype pouZivaji dalsi soubor config.xml, ktery obsahuje konfiguraci
Skype a nékteré dalsi dilezité informace. Tento soubor je v bézném XML formatu a lze
ptecist jeho obsah. AvSak velkou c¢ast tohoto souboru nelze interpretovat vzhledem
k nedostatku informaci o struktufe. Existuji ovSem dvé zajimavé véci uloZené vtomto
souboru. Jednou je ¢asova znacka, ktera oznacuje, kdy byl Skype naposledy pouZit (uloZena
v atributu <*“LastUsed*>). A taky vSechny kontakty, se kterymi bylo korespondovano
v tomto Case. Ty jsou uloZeny v elementu <*“u““>.
Pomoci programu na analyzu Skype a jejich vysledku je pak mozno reverzni analyzou zjistit

a pochopit strukturu binarnich dat i jejich popis.

3.5 Evidence a dokumentace nalezeného

materialu

Z této evidence dukazi se pak vytvori prehlednéjsi dokumentace. Dokumentace je vystupni
zprava pojednavajici o zjisténych skute¢nostech, zpisobu odhaleni diikazu. Musi byt piesna
a dostate¢né vypovidajici a je psana pro poucené publikum. [9]

Dokumentace musi probihat také zaroveini s analyzou a vSechny uchované poznamky by
mély byt v souladu s politikou DFA. Pii provadéni forenzni analyzy je doporuéeny postup
dokumentace nésledujici:

e  Zapisovani poznamek pii konzultaci se zadavatelem piipadu

e Vytvafeni kopii veSkerych povoleni, které byly k ptipadu vydany

e Je dulezité zachovat vSechny pocatecni zadosti o pomoc s vySetrovanim

e Zachovani veSkerych kopii dokumentaci, jeZ jednoznaéné potvrzuji diikazni integritu

e Vytvofeni detailniho popisu ¢innosti, aby bylo moZno podle téchto poznamek

¢innost opakovat

e V poznadmkach je potfeba disledné uvadét ¢as, datum a popisy vSech akci a jejich

disledky

e Peclivé zaznamenani nesrovnalosti, které se pfi vySetfovani objevili

e Do dokumentace patii i zakresleni topologii sité, seznamy vSech dotéenych

uzivateld, ptipadné uzivatelské smlouvy a taky hesla

o Je také tfeba zdokumentovat vesSkeré zmeény, které prob&hly na systému nebo

V pocitacové siti, pfipadné€ vznikly i béhem vysetfovani
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e Zaznamenat také aktudlni verzi opera¢niho systému a zkoumanych programi véetné
veskerych poslednich instalovanych aktualizaci
e Do evidence patii i informace, které se tykaji i vzdaleného Ulozist¢ dat, ptistupu
k tomuto Ulozisti, ptipadné informace o veskerych zalohach zkoumaného poéitace
Pti zkoumani mohou byt objeveny i dulezité informace, na které se nevztahuje soucasné
pravni povoleni a které se netykaji pravé vysetfovaného procesu, ale mohou mit dikazni
hodnotu. Tyto informace je dobré také zaznamenat a upozornit na né pfislusné osoby, nebot’

mohou byt potfebné k udéleni dal§iho povoleni zkoumani.

Pokud forenzni analyzu provadi soudni znalec, je vysledkem jeho préace znalecky posudek.
Znalec je osoba, ktera je zodpovédna za Gplnou a ptesnou zpravu o vsech svych nélezech, o
vysledcich analyz a také o vsech zkoumanych digitalnich dikazech.

Znalecky posudek v Ceské republice podléha zdkonu o Znalcich a tlumoénicich (&
36/1967 Sb.). DalSim pouZitelnym dokumentem muze byt odborné vyjadieni. To nepodléha
zakonu a autorem miZe byt jak soudni znalec, tak fyzicka a pravnicka osoba. V piipadé
pouziti u soudu je odborné vyjadieni povazovano za listinny dikaz [6]. Vhodna vystupni
zprava by méla obsahovat nésledujici udaje (seznam vych&zi z doporuéeni spole¢nosti
Microsoft [10]):

o Identifikace znalce ¢i znalecké laboratore, kterd vytvaii zpravu

e Jednoznacny identifikator daného ptipadu nebo jeho podaci ¢islo

e Piesny datum a Cas prevzeti piipadu a jednoznacna totoznost osoby, ktera piipad
predava

e Datum ukonceni a sepsani zpravy

e Detailni informace o znalci, jeho opravnéni i jeho podpis

e Ukel, proc byla zprava sepsana a pro koho je uréena

e Seznam vSech autorQ a spolupracovniktl véetné jejich pozic

e Strucny popis ¢inu, na zdklade kterého musela byt vypracovéana zprava, popis by mél
byt srozumitelny netechnickému publiku.

e Seznam dostupnych dikazli v€etné zpiisobu jak byly ziskany

e Detailni popis analyzy vcetné zpusobu jak byla provedena, grafickych vystupt
z pouzitych skenovacich nastrojii a zdrojii a potvrzeni na zaklad¢ kterych se napsané
tvrzeni da ovefit

e Zavér shrnujici vysledek vySetfovani. Maze obsahovat odkazy na nékteré dikazy,
ale bez zbyte¢nych detaild, ty jsou obsazeny v detailnim popisu

e Doplnujici dokumenty souvisejici s vySetfovanim — diagramy sité, zapojeni atd.

e Vysvétleni n€kterych nesrozumitelnych pojmu pro netechnické publikum
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3.6  Rizika spojena s forenzni analyzou

V prubéhu digitalni forenzni analyzy nelze vylouéit rizika souvisejici s digitalnimi stopami.
Muze se jednat o problémy s technikou, selhani zafizeni obsahujici digitdlni stoupu. Ale
nejcastéji se bude jednat o riziko lidského faktoru, tedy nedodrzovani predepsanych pravidel
a postuptl. Toto ohrozeni miize byt zpisobeno netimyslné, ale taky s Umyslem zmanipulovat
vysetfovani. Ladislav Vyskocil ve své praci uvadi predevsim tato rizika[11]:

e Nezajisténi vSech digitalnich stop

e Neodborné zajisténi digitalnich stop

e Nespravné zabaleni a ovéfeni digitalnich stop

e Nespravna, nebo nelplna dokumentace

e Znehodnoceni zajisténych stop

e Umyslné zniceni dat

e Nemoznost rozsifrovat data

e adalsi...
Vétsing rizik spojenych s digitalni stopou lze pfedchazet dodrzovanim postupt a doporuceni

a obecnych bezpecnostnich pravidel.
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4 Navrh a implementace aplikace

Cilem aplikace (Forensic Tool) je nabidnout forenznimu technikovi uceleny pohled na data
pocitace. Konkrétné se jedna o data webovych prohlizect (Internet Explorer, Chrome,
Firefox, Opera) a programu Skype. Program by mél byt navrzen tak, aby umoznil pozdé&;si
doplnéni ziskanych dat, naptiklad o logy dalsich aplikaci.

Jedinou podminkou ke spravnému fungovani aplikace je opera¢ni systém Windows

s nainstalovanym frameworkem.NET ve verzi 4.5.

4.1 Navrh

Pti navrhu aplikace byla snaha o co nejjednodussi, ale presto funkeni a prehledné uzivatelské
rozhrani. Z porovnani existujicich feSeni vyplynulo, Ze vertikalni rozdéleni okna aplikace
nabizi spoustu mista pro zobrazena data a zaroven stale dostatek prostoru pro ovladaci
prvky.

Veskera nastaveni souvisejici se skenovanim pocitace jsou soustiedéna do levé casti
okna. Mimo to je zde umisténa také volba pro export dat. Prava ¢ast okna je dale rozdélena
horizontalnég, je zde umisténa moznost nastaveni filtru, pfepinani zdroja dat a samotna data.

Aplikace je navrzena tak, aby vyuzivala moznosti jiz existujicich volné¢ dostupnych
aplikaci (jejich API). Od nich ziska surov4 data a na tyto data dok&Ze aplikovat filtry. Mimo
jiné zajistuje tento zpisob urcitou modularitu. Do budoucna tak nebude problém rozsitit
moznosti skenovani o dalsi aplikace tietich stran.

Pfi navrhu byla dulezita i rychlost aplikace, je totiz mozné, ze bude zpracovavat
desitky tisic zaznamu. Z tohoto diivodu neni filtr aplikovany na vSechny ziskané atributy, ale
jen na ty, které ma smysl filtrovat. Tyto atributy jsou uvedeny v Tabulka 1 Moznosti filtrace.
Vzhledem k pouziti frameworku .NET, nebude potfeba implementovat zadné specialni

tridici algoritmy, o vSe se postara standardni knihovna.

Historie prohlize¢t URL, Titulek stranky
Mezipamét’ prohlizeci URL, Nazev do¢asné¢ho souboru
Skype Jméno kontaktu, text zpravy

Tabulka 1 Moznosti filtrace

Jako vystupni format byla zvolena tabulka Microsoft Excel. Diky své rozsifenosti se
jedna o velmi praktické feseni. VeSkerd ziskana data (s aplikovanym filtrem) budou timto

zplisobem uloZena.
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4.2  Pouzité technologie

Pro vytvoieni programu jsem zvolil programovaci jazyk C# jako jeden zrodiny jazyki
Microsoft .NET ve verzi 4.5. Vyhodou tohoto jazyka je objektova orientace a moZnost
pouzit mnozstvi knihoven 3. stran napiiklad knihovnu pro préci se soubory Microsoft Excel.
Pro navrh uzivatelského rozhrani (Ul) jsem pouZil Windows Presentation Foundation
(WPF), jakozto nastupce starSi technologie Windows Forms. Ve WPF je graf objekti
reprezentovany jazykem XAML (Extensible Application Markup Language), ten umoziuje
napiiklad propojeni dat aplikace s grafickym zobrazenim (tzv. databinding) a tato

technologie vyrazné ulehcuje samotné programovani UL

Jako moduly tfetich stran jsem pouzil ClosedXML® a PropertyTools™.

ClosedXML je voln¢ dostupna knihovna pro praci s tabulkami Microsoft Excel. Je pfimo
navrZena pro praci s objekty a umoziiuje pohodlny export nasich dat do tabulek Excelu.
PropertyTools je dalsi volné dostupna knihovna takzvanych kontrol — ty se pouZivaji ve

WPF pro grafické zobrazeni dat a pro ovladani aplikace.

Zdroj dat

Jako zdroj dat pro navrhovanou aplikaci slouzi sada programii spole¢nosti NirSoft ™. Jedna
se 0 programy BrowserHistoryView, IECacheView, ChromeCacheView, MozillaCacheView
a SkypeLogView (viz Kapitola 2.) Prestoze lze tyto programy spustit samostatné,
neumoziuji vzajemné propojeni pomoci filtrt.

Diky tomuto feSeni je mozné rozsifit funkce aplikace o moznost zobrazeni dat
z dal8ich zdroju. Staci, aby novy program pro skenovani pocitae umoznoval komunikaci
pres ptikazovou fadku, nebo aby bylo moZzné jeho chovani definovat parametry a mezi-data

umél ulozit do strojové Citelného formatu.

% http://closedxml.codeplex.com
19 http://propertytools.codeplex.com
" http://nirsoft.net
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4.3  Implementace

Obrézek 13 znazoriuje datové toky v aplikaci. UZivatel nastavuje filtry, které zpracovava
aplikace a ta mu také zobrazi zpracovand data. Druhy tok je mezi samotnou aplikaci a

externimi programy. Aplikace si zazad4 o data a odpovéd’ nasledné zpracuje.

Prohleddni pocitac
‘/"Nastavem’filtr& \

Aplikace Externi aplikace

Zpracovana data
Dostupnd data

Obrézek 13 Schéma datovych toki v aplikaci

Postupné je to ale feSeno tak, ze nejdiive aplikace potiebuje ziskat data od jednotlivych
programil popsanych vySe. Toho je docileno jejich asynchronnim spusténim s potfebnymi
parametry na pozadi. Externi programy piedaji vSechna dostupna data ptes docasné XML
soubory, ze kterych si pak aplikace data nacte. Uzivatel si vtomto kroku zvoli Gasové
rozmezi dat, které chce z pocitace ziskat.

Ve druhém kroku jsou vSechna data zobrazena v piehledné tabulce. Na tuto tabulku
je mozné aplikovat filtr. Interné jsou vSechna ziskana data stale v paméti, takze je filtrovani
rychlé i kdyz databaze obsahuje tisice zaznamu. V pFipadé, Ze uZivatel najde hledana data,
muze si vysledek ulozit do tabulek Excelu a predlozit jako dikaz.

Dulezity faktor je, jak budou data zobrazena. B€éhem implementace vzniklo nékolik

navrhl uzivatelského rozhrani a uspofadédni vyslednych dat. Pfi testovani funk¢nosti bylo

o StartButton_Click event handler { Vybrano to ergonomICky
6]
async Task<int> AccessTheWebAsync() HCJVYhOdneJSl usporadanl’ tak
HttpClient client = new HttpClient{): aby Vyh0VOV8.|0 Zamy§|enému
2
askestring> getStringTask = client GetStringAsync(“http://msdn.microsoft.com®); ;v
@ ucelu.
DolndependentiWork{): _ . . . . .
& Pfi implementaci nastal jediny
string urlContents éia.-w'a!t getStringlask:
| reum unContents.Lengen; problém, konkrétné bylo potieba
@&

vyteSit  asynchronni  spusténi

void DolndependentWork()
{

resultsTextBox.Text += “Working . . . . WAPARYS eXtemiCh pI'OgI'amlol a pO
L&
dokonceni prohledavani pocitace
L»  Taskestring> HttpClient GetStringAsyne(string url)) —Pp—
— nomatpocsssng =P zpét nacist vysledky. Zaroven

‘— Yielding control to caller at an await

4—— Resuming a suspended process V§ak byl 0 ZapOtf‘ebi ZaChOVﬂt

Obrézek 14 Schéma datového toku await (pievzato z[12]) uzivatelské  rozhrani  nadale
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funkéni. K tomuto ucelu byla zvolena technologie .NET await/async. Jedna se o
vysokouroviiové asynchronni programovani. Program je tedy ptehledné strukturovan a
zdanlivé vypada jako synchronni, veSkerou praci totiz odvede na pozadi kompilator. Jak
vyplyva z obrazku 14, je v metod¢ AccessTaskWebAsync() zavolana asynchronni
metoda GetStringAsync() béhem jejiho zpracovani na pozadi je mozné provadét dalsi
nezavisly kod a az v pfipadé potieby navratu vysledku z metody GetStringAsync() se
pouzije klicové slovo awal t. Pokud mezi tim asynchronni metoda jiz dob¢hla, je okamzité
predan jeji vysledek a aplikace pokracuje dal synchronné, pokud ne tak se v tomto bod¢ na
vysledek pockd a zaroven kod odskoci zpét do vlakna, ve kterém bézi uzivatelské rozhrani
(na obrazku znazornéno bodem 6). Po dokonceni zpracovani asynchronni metody (bod 7) je
opét proveden skok z hlavniho vlakna na misto await a aplikace mize pokra¢ovat béznym
zpusobem dal. [12]

L Y Forensic Tool = =

File Help

Scan options Filter: [vuf |

Filter by date

Browsers | Internet Explorer | Chrome | Firefox | Opera | Skype

From [13.5.2014 E [ url Title Visittime Visitcount Webbrowser Userprofile
https://wis fitvutbr.cz/FIT/st/bci-prj-z.php Projekty v akr, 2013/2014 |5/13/20141200:41PM |5 Chrome Tomas
To 14.5.2014 15 /iwisfitvutbrcz/FT/st/bci-pri-zphp | Projekty v akr, 2013/2014 |5/14/2014 15442 PM |5 Chrome Tomak
is-fit vutbr.cz/FIT/st/bei-prj-z. php¥id= | Projekty v ak.r. 2013/2014 | 5/13/2014 12:00:43 PM 10 Chrome Tomad
psi//wis.fitvutbr.cz/FIT/st/bei-prj-z.phpTid='| Projekty v akr. 2013/2014 |5/14/2014 1:54:51 PM 10 Chrome Toméas
Export options https:/fwis.fitvutbr.cz/FIT/st/bei-pri-z.phpTid= | Projekty v akr, 2013/2014 | 5/14/2014 1:55:42 PM 10 Chrome Tomai

Browsers History (5)
Internet Explorer Cache (0)
Chrome Cache (3)

[ Firefox Cache (0)

Opera Cache (3)

Skype Log (0)

Obrazek 15 Uzivatelské rozhrani navrzené aplikace
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5 Prakticka ukazka analyzy

V této kapitole bude popsan prakticky postup analyzy dikazu a jeho evidence. Vzhledem
k zaméteni této prace se v této kapitole budu vénovat samotné analyze, nebude zde tedy
feSen proces ziskavani a ovéfeni dukazu (viz Kapitola 3). Testovaci prostiedi je vytvoreno ve
virtualnim pocitaéi s opera¢nim systémem Windows 7. Pro ukazku je nainstalovany software
Skype — jako zastupce komunikatoru, Internet Explorer 11, Opera, Chrome a Firefox jako
zastupci internetovych prohlize¢i a Mozilla Tunderbird, Outlook Express jako zéstupci
emailovych klientti. Ukazkova sestava reprezentuje pocita¢ bézného uzivatele, ktery puisobi
mimo obor informacnich technologii a svij pocitaé pouziva pouze jako komunikacni
prostiedek. Bude zde ukdzéana Ziva analyza — tedy v ziskavani informaci bude feSeno ptimo

ze zajisténého pocitace se zapnutym operaénim systémem.

Ptiprava prostiredi

Z komunikac¢nich programi bylo odeslano nékolik zprav (odchozich i pfichozich, piipadné
hlasovych hovortl). Pficemz kazda zprava obsahovala unikatni fetézec, ktery se pak pii
forenzni analyze budu snaZzit najit a evidovat.

V internetovych prohlize¢ich byly navstiveny nahodné weby, stazeno nékolik sobori
do vychozich adresaii i do uZivatelem zadanych. V kaZzdém z prohlize¢i byla sada
navstivenych webi jina, viz nasledujici tabulka.

Z emailovych klientl bylo odeslano a pfijato nékolik zprav véetné priloh.

Cilem této ukazky je najit, analyzovat a evidovat v8echny nastraZzené dikazy. Postup je

zaznamenan na pfilozeném CD.

Aplikace uvedenych postupa
Pro demonstraci pouzijeme vytvorenou aplikaci. Po spusténi poéitace postupné zjistime, jaké
internetové prohlizeCe jsou v pocita¢i nainstalovany. Navrzeny postup je nejdiive hledat
spustitelné soubory ve vychozich adresarich, dale pak prohledat cely zbytek disku zda
neobsahuje jména hledanych prohlizeci. To je jen pro piipad, ze by se prohlizece
nenachézeli v typickém umisténi, v béznych ptipadech je nasledné pouzity software zjistit
umisténi sam. V ukazkovém piipadu byly nalezeny prohlizece Internet Explorer ve verzi 11,
Chrome 34, Opera 20 a Firefox 29. Stejnym zplsobem zjistime, jaké jsou nainstalovany
komunikatory. N4§ demonstra¢ni poc¢ita¢ ma nainstalovany Skype.

To znamend, Ze budeme moci pouzit nd§ program, ten vSechny tyto prohlizece a

komunikatory podporuje.
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Dal3im krokem je nahrani nasi aplikace do poéitace. Aplikace neni tieba instalovat, staci
rozbalit v§echny soubory do nami zvoleného adresare na disku. Po spusténi mame moznost
specifikovat ¢asové rozmezi, z kterého chceme ziskat data. Tato volba neni povinna, a proto
ji v ukazce nevyuZijeme a rovnou klikneme na ,,Scan computer.

Po vyhledani vsech logl jsou tyto data rozclenéna do zalozek podle jednotlivych
zdroji. Nyni mizeme pouzit filtr a tak napfiklad zjistit zda, uzivatel pocitace opravdu
navstivil dané webové stranky, rsp. zda o tom existuje zdznam. V naSem ptipadé¢ budeme
hledat stranky podle nasledujici tabulky. Pokud bude o vSem existovat zdznam, mizeme

prohlasit, ze jsme spravné odhalili, ze dany uzivatel webove stranky v minulosti navstivil.

Internet Explorer Chrome Opera Firefox
www.fit.vutbr.cz WWW.zive.cz www.randomsite.com | www.adobe.com
Scan opticns Filter: ﬁ‘i

[ Filter by date Browsers | Internet Explorer | Chrome | Firefox | Opera | Skype |

| url

From Visittime Visitcount  Webbrowser Title u
.—_| http:/fwww fitvutbr.ez/ 5/13/2014 63736 PM |2 Internet Explorer 10 Fo
To L https/fwww. fitvutbr.cz/ 5/13/2014 6:37:36 PM |9 Internet Explorer 10 Fol
http://www.fitvutbr.cz/FIT/ | 5/13/2014 6:35:50 PM |3 Internet Explorer 10 Fol

Scan computer . -
http:/fwww fitvutbr.ez/FIT/ [ 5/13/2014 6:35:50 PM |2 Internet Explorer 10 Fo
Export options https/fwww.fitvutbrez/lib/ [5/13/2014 63742 PM (2 Internet Explorer 10 Fol
Browsers History (8) http:/fwww fitvutbrez/lib/ [5/13/2014 6:37:42 PM |5 Internet Explorer 10 Fol
http:/fwww fitvutbrez/unit | 5/13/2014 6:37:38 PM |2 Internet Explorer 10 Fo
s Sl diz ([ https/fwww.fitvutbr.cz/unit [ 5/13/2014 63738 PM |6 Internet Explorer 10 Fol

[#] Chrome Cache {0)
[C] Firefox Cache (0)

O Cpera Cache (0)

[¥] Skype Log (0)

Obrazek 16 Vysledky prohledani PC s aplikovanym filtrem

V nasem piipadé se vSechny testované stranky povedly najit, vysledek je patrny
z obrazku 16.

Déale budeme hledat zd&znam v logu Skype. Toto provedeme stejnym zpusobem jako
u prohlize¢l, na zalozce Skype. Nyni budeme hledat, zda konverzace nékdy obsahovala

slovo ,,Snezka“. Z obrazku 17 opét vyplyva, Ze ve své konverzaci toto slovo uzivatel pouzil.

Scan options Filter: snezkﬂ

[T Fitter by date

| Browsers | Internet Explorer | Chrome | Firefox | Cpera | Skype |

From [ |

To [
Scan computer

Rec Actiontime Chatmessage Chatid

174 |4f20,’2014 1:12:18 PM |dru ha zprava kod: snezka | #to.lipovsky/$forensic.analyse;940ed8220d2

Obrazek 17 Filtr aplikovany na konverzace Skype

Nase vyfiltrované hledani mizeme ulozit do tabulky formatu Excel pro pozdé&jsi pouziti

napiiklad jako evidenci.

31



V poslednim kroku zbyva pouze vSe dikladné¢ zaevidovat. Podle doporuceni

v kapitole 2.3 bude vystup vypadat pfiblizné takto:

Znalec

Identifikator piipadu / podaci ¢islo
Datum prevzeti piipadu

Ptipad predal

Ukel zpravy

Zprava vytvorena pro

Strucny popis ¢inu

Petr Malec

2014-001

10. 3. 2014

Jan Zeman

V analyze je tieba prokazat, ze uzivatel piedaného
pocitace navstivil zadané webové stranky a dale zda
existuje moznost, ze dany uzivatel pouzil pii
komunikaci slovo ,,snezka“.

Okresni zastupitelstvi Brno

VySetfovana osoba je podeziela z podavani uplatkd.
Z vySetrovani vyplyva, Ze kryci jméno pro
predavani je ,,snezka“. Dale se pfedpoklada, ze
vySetfovana osoba hledala kontaktni tidaje na webu
univerzity, informace na zpravodajském serveru a
na serveru spolecnosti Adobe.

Seznam dostupnych dikazi

Diikaz
Historie prohlizeCe Internet Explorer
Historie prohlize¢e Chrome
Historie prohlizece Opera
Historie prohlize¢e Firefox
Konverzace v logu Skype

Zpusob ziskani
Analyza programem Forensic Tool
Analyza programem Forensic Tool
Analyza programem Forensic Tool
Analyza programem Forensic Tool
Analyza programem Forensic Tool

Zavér:

Z provedené analyzy vyplyva, Ze vySetfovana osoba navstivila webové stranky
www.fit.vutbr.cz, www.zive.cz, www.randomsite.com a www.adobe.com. Déle byla v
pocitaci nalezena konverzace Skype mezi uzivateli forensic.analyse (lokalni uZivatel) a
to.lipovsky (piijemce). V konverzaci se vyskytlo klicové slovo ,,snezka®.

Datum ukoncéeni analyzy

Podpis znalce

5.5.2014
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6 Z.aver

Z této prace je ziejmé, ze forenzni analyzou se zabyva spousta odbornikt IT. Kazdym dnem
vznikaji nové nastroje nebo Upravy nastroji jiz hotovych, tak aby co nejvice napomahaly pfi
analyze, nebo samotném vySetiovani. Ve své praci jsem uvedl pouze par aplikaci, které se k
analyze daji vyuzit, nicméné vétSina z nich se li§i pouze formou zobrazovani vysledki a jiné
funkcionalité. MoZnosti testovanych aplikaci jsou i tak na dobré Grovni a dokaZi ziskat z
logl velké mnozstvi uzite¢nych dat.

Profesionalni kyberzlo¢inec pravdépodobné dokaze dikladnéji zahladit stopy po své
komunikaci natolik, aby je forenzni analyza nedokazala rozpoznat. S velkou
pravdépodobnosti ani nebude pouzivat bézné komunikaéni nastroje. Navic miize pouzivat
lepsi Sifrovani jak disku, tak sitového provozu. Proto je stale na ¢em pracovat, nebot’ jsou
aplikace malo automatizované.

V béznych piipadech je pocita¢ pouzivan jen jako vedlejsi nastroj k pachani jiné
trestné Cinnosti, naptiklad béznym administrativnim pracovnikem, nebo ¢lovékem mimo
obor informacnich technologii. V téchto pfipadech by vSak uvedené metody a postupy mély
dostaCovat. Vse totiz velmi zdvisi na pouzitych nastrojich ke komunikaci, prohlizeni
internetovych stranek, praci se soubory apod.

Z kapitoly o srovnani a kapitoly popisujici poZzadavky na forenzni analyzu je ziejmé,
ze ziskana data jsou pfi vySetfovani velice uzitecna. Pokud je pfi vySetfovani ptistup k datim
z pocitace obéti, ¢i podezielého, tak Ize velmi snadno rekonstruovat pohyb, jaké aktivity
v dany Gas na svém zafizeni provadél a to nejen prohliZeni a piistup na jednotlivé webové
stranky, ale také riznou komunikaci prostiednictvim rychlych zprav nebo emailu.

Mozné rozsiteni implementované aplikace spociva v podpofe novych skenovacich
nastroji. V dalsi verzi by také mohly byt ptidany nové moznosti filtrovani — napiiklad
podporou regularnich vyrazii. Bylo by také mozné zabudovat automatické generovani

zZpravy.

33



7

[1]

[2]

3]

[4]

[5]

[6]

[7]

(8]

9]

Literatura

BUI, Sonia, Michelle ENYEART a Jenghuei LUONG. Issues in Computer Forensics.
In: [online]. 2003 [cit. 2014-10-01]. Dostupné z:
http://www.cse.scu.edu/~jholliday/COEN150sp03/projects/Forensic%20Investigation.p
df

SVETLIK, Marian. Digitalni forenzni analyza a bezpe¢nost informaci. Data Security
Management [online]. 2010, ¢. 1, s. 20-23 [cit. 2014-05-19]. Dostupné z:
http://www.rac.cz/RAC/homepage.nsf/CZ/Clanky/$FILE/DSM-
Digit%C3%A1In%C3%AD%20forenzn%C3%AD%20anal%C3%BDza-01-2010.pdf

CALOYANNIDES, Michael A. Computer forensics and privacy. Boston, MA: Artech
House, 2001, xvii, 392 p. ISBN 15-805-3283-7.

Forenzni zkoumani digitalnich diikazi: ptirucka vysetfovatele. Risk Analysis
Consultants [online]. Praha, 2005 [cit. 2014-04-15]. Dostupné z:
http://www.rac.cz/rac/homepage.nsf/CZ/883AABB42333CB35C12570FC0034A328/$
FILE/Guide%20051230.pdf

A Simplified Guide To Digital Evidence [online]. c2000-2014, 22 s. [cit. 2014-04-11].

Dostupné z: http://www.crime-scene-

investigator.net/SimplifiedGuideDigitalEvidence.pdf

HOUSKA, Jan. Reakce na incidenty a forenzni analyza [online]. Ceské Bud&jovice,
2012 [cit. 2014-05-19]. Dostupné z: http://theses.cz/id/dg3g0c/. Bakalatska prace.
JIHOCESKA UNIVERZITA V CESKYCH BUDEJOVICICH, Ptirodovédecka fakulta.

KADLEC, Josef. Forenzni analyza unixovych systému [online]. Hradec Kralové, 2006
[cit. 2014-05-19]. Dostupné z: Josef Kadlec. Diplomové prace. UNIVERZITA
HRADEC KRALOVE.

NELSON, Bill. Guide to computer forensics and investigations. 3th ed. Boston: Course
Technology, ¢2010, xxv, 682 s. ISBN 14-354-9883-6.

ASHCROFT, John, Deborah J. DANIELS a Sarah V. HART. Forensic Examination of
Digital Evidence: A Guide for Law Enforcement. National Institute of Justice: Special
report [online]. 2004 [cit. 2014-05-19]. Dostupné z:
https://www.ncjrs.gov/pdffiles1/nij/199408.pdf

[10] BOIARKINE, Valentine, Ross CARTER, Laura CHAPPELL, Paul CULLIMORE,

Thomas QUILTY a Paul SLATER. Fundamental Computer Investigation Guide for

34


http://www.cse.scu.edu/%7Ejholliday/COEN150sp03/projects/Forensic%20Investigation.pdf
http://www.cse.scu.edu/%7Ejholliday/COEN150sp03/projects/Forensic%20Investigation.pdf
http://www.rac.cz/RAC/homepage.nsf/CZ/Clanky/$FILE/DSM-Digit%C3%A1ln%C3%AD%20forenzn%C3%AD%20anal%C3%BDza-01-2010.pdf
http://www.rac.cz/RAC/homepage.nsf/CZ/Clanky/$FILE/DSM-Digit%C3%A1ln%C3%AD%20forenzn%C3%AD%20anal%C3%BDza-01-2010.pdf
http://www.rac.cz/rac/homepage.nsf/CZ/883AABB42333CB35C12570FC0034A328/$FILE/Guide%20051230.pdf
http://www.rac.cz/rac/homepage.nsf/CZ/883AABB42333CB35C12570FC0034A328/$FILE/Guide%20051230.pdf
http://www.crime-scene-investigator.net/SimplifiedGuideDigitalEvidence.pdf
http://www.crime-scene-investigator.net/SimplifiedGuideDigitalEvidence.pdf
http://theses.cz/id/dq3g0c/
https://www.ncjrs.gov/pdffiles1/nij/199408.pdf

Windows [online]. Microsoft, 2007, 60 s. [cit. 2014-05-19]. Dostupné z:
http://go.microsoft.com/fwlink/?linkid=80345

[11] VYSKOCIL, Ladislav. Zajistovani a analyza digitdlnich dikazii [online]. Zlin, 2013,
105 s. [cit. 2014-05-19]. Dostupné z: http://dspace.k.utb.cz/handle/10563/24882.

Diplomova prace. Univerzita Tomase Bati ve Zling.

[12] Asynchronous Programming with Async and Await (C# and Visual Basic). In: MSDN
[online]. c2014 [cit. 2014-05-19]. Dostupné z: http://msdn.microsoft.com/en-
us/library/hh191443.aspx

35


http://go.microsoft.com/fwlink/?linkid=80345
http://dspace.k.utb.cz/handle/10563/24882
http://msdn.microsoft.com/en-us/library/hh191443.aspx
http://msdn.microsoft.com/en-us/library/hh191443.aspx

Seznam priloh

DVD obsahujici:

zdrojovy text této technické zpravy

adresar s demonstra¢nim postupem analyzy
spustitelnou aplikaci

zdrojové kody aplikace

programovou dokumentaci

36



	BAKALÁŘSKÁ PRÁCE
	BACHELOR‘s thesis

	BAKALÁŘSKÁ PRÁCE
	BACHELOR‘s thesis

	1  Úvod
	2 Nástroje pro digitální forenzní analýzu v internetové komunikaci
	2.1 Prohlížení webu
	Kde hledat dočasné soubory?
	BrowsingHistoryView
	OperaCacheView/MizillaCacheView/ChromeCacheView

	2.2 Email
	Aid4Mail eDiscovery
	MailXaminer

	2.3 Komunikátory
	Evidence Center Ultimate
	2.3.1 Facebook Messenger
	2.3.2 Skype
	SkypeLogView
	Skype Analyzer Pro
	Forensics SkypeAlyzer


	2.4 Porovnání

	3 Forenzní analýza
	3.1 Zkoumání na místě činu
	Před zahájením DFA musí být splněna tato kritéria:

	3.2 Postup zajištění důkazu
	3.3 Postup ověření důkazu
	3.4 Analýza důkazu
	3.4.1 Forenzní analýza Internet Exploreru
	3.4.2 Forenzní analýza emailu
	Získávání dat z emailového klienta
	Získávání informací z emailových serverů

	3.4.3 Forenzní analýza komunikátorů
	Facebook Messenger
	Facebook patří mezi nejoblíbenější sociální sítě a jeho popularita za poslední roky prudce stoupla. Součastně s tím se samozřejmě objevuje mnoho příkladů, kdy tato síť bývá zneužívána i k trestné činnosti. Různé aktivity jako zasílání rychlých zpráv, ...
	Skype


	3.5 Evidence a dokumentace nalezeného materiálu
	3.6 Rizika spojená s forenzní analýzou

	4 Návrh a implementace aplikace
	4.1 Návrh
	4.2 Použité technologie
	Zdroj dat

	4.3 Implementace

	5 Praktická ukázka analýzy
	Příprava prostředí
	Aplikace uvedených postupů

	6 Závěr
	7 Literatura
	Seznam příloh

