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Abstrakt

Tato prace se zabyva technikami a postupy forenzni analyzy se zaméfenim na internetovou
komunikaci. Soucasti prace je porovnani existujicich aplikaci pro forenzni analyzu komunikaénich
nastroju, navrh a implementace vlastni aplikace. Vytvofena aplikace umoziuje ziskani a filtraci
vybranych dat z pocitace pro pozdéjsi analyzu.

Abstract
This paper deals with techniques and procedures of forensic analysis with focusing on the internet
communication. Part of this work is comparison of existing applications for forensic analysis of

communication tools, design and implementation of its own application. Created application enables
obtaining and filtration selected computer data for later analysis.
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1 Uvod

Oblast informacnich technologii se v posledni dob¢ zna¢né rozrostla. Z daleka se nejedna jen
o osobni pocitaCe a firemni servery. Jde i o vykonné tablety a chytré telefony, které ma dnes
kazdy téméf porad pii sobé. Proto i v této oblasti je zapotfebi mit k dispozici zpusoby,
jakymi vysetfovat piipadné zneuziti informacnich technologii.

Forenzni analyza slouZi jako objektivni ndstroj k uréeni, zdokumentovani a analyzy
urcitého z pravidla trestné¢ho ¢inu. Podobné je tomu i u forenzni analyzy v informacnich
technologiich (neboli digitdlni forenzni analyza), kterda je tvofena zajiSténim, identifikaci,
extrakci, dokumentaci a interpretaci pocitaCovych dat [1]

Digitélni forenzni analyza (DFA) pfestoze za svou kratkou historii prod¢lala urcity
vyvoj, stile patfi ve skupin¢ forenznich véd mezi nejmladsi. Nicméné ma urcité specifické
vlastnosti a jeji vysledky jsou pouziviny nejen k soudnim ucelim, ale také v oblasti
bezpecnosti IT [2]. Elektronické komunikaéni nastroje jsou nyni dostupné témect na vSech
pocitacovych zafizenich. Mezi nejb€zné¢jsi komunikacni nastroj patfi email a razné
proprietarni i oteviené komunikatory (Facebook Messenger, Skype). Mezi internetovou
komunikaci lze fadit i béZzné prohlizeni webu. VSechny tyto ndstroje za sebou nechdvaji
stopy, které lze pfi spachani zlo¢inu analyzovat. To muze pomoci k objasnéni riznych typu
zlo¢inu nebo i k identifikaci pachatele.

Vzhledem k rozsifenosti informacnich technologii a jejiho vyuziti se mizZzeme ¢im
dal castéji setkavat s pripady trestnych ¢ind v této oblasti. MiiZe se jednat o piipady pfimo
souvisejici s vyuzitim téchto technologii, jako je napfiklad vykradani bankovnich ucti nebo
0 bézny trestny ¢in, kdy pachatel pouzil informacni technologie pouze ke komunikaci se
spolupachateli. Nase spolecnost na toto reaguje a musi ¢init urcita protiopatteni. Ta jsou bud’
preventivniho charakteru, nebo charakteru aktivniho potlaceni zlo¢inu. Aby bylo moZno tuto
¢innost postihnout, je nutné v prubéhu vysetfovani zajistit odpovidajici stopy, které musi mit
urcitou vypovidaci hodnotu a zarovern musi mit vztah k pachané trestné Cinnosti. V tomto
konkrétnim pfipadé jsou tyto stopy oznacCovany jako digitalni. [2] Proto je ¢im dal vice

zapotfebi specialistli v tomto odveEtvi.



2 Nastroje pro digitalni forenzni

analyzu v internetové komunikaci

V nésledujici kapitole budou popsdny existujici ndstroje digitdlni forenzni analyzy pro
jednotlivé druhy internetové komunikace. Jedn4 se o analyzu dat, které lze ziskat ze stolniho
pocitace s operacnim systémem Windows. V posledni podkapitole pak bude zavér tykajici se

testovanych nastroja.

2.1 Prohlizeni webu

V dnesni dob€ je web nezbytnou soucasti prace, ale i traveni volného ¢asu na pocitaéi. Drtiva
vétSina uzivateld si mnohdy ani neuvédomuje, co vSe lze zjistit pouze na zakladé historie
prohliZeni internetovych stranek. Forenzni analyza muaze vyuzivat t€chto poznatkid a proto je
mnohdy kli¢ovym prvkem v nékterych piipadech.

Vétsina webovych prohlizect si do uZivatelského profilu uklada jak soubory
s historii navstivenych stranek, tak docCasné soubory ze kterych se da ziskat mnoho
uziteénych informaci.

Prikladem téchto informaci muze byt u historie predev§im seznam webovych
stranek, ale také cas jejich navstiveni a mnohdy i cesta, ze které se uZivatel na webovou
stranku dostal. Z mezipaméti (cache) prohlizecu, lze pak naptiklad ziskat n¢které soubory a

obrazky, ke kterym mél uzivatel pfistup.

Kde hledat do¢asné soubory?

Internet Explorer 11

9JSERPROFI LE% AppData/Local/Mcrosoft/ Wndows/ WbCache

Chrome 34

9USERPROFI LE% AppData/Local/ Google/ Chronme/ User

Dat a/Defaul t/ Cache/

Opera 20

USERPROFI LE% AppData/Local/Opera Software/Opera Stable/Cache
Firefox 29

9USERPROFI LE% AppDat a/Local/Mzilla/Firefox/Profiles/

xxxxxxxx. defaul t / Cache

V uvedenych cestach Ize hledat stejna data i pro n¢které starsi verze prohlizecu.



BrowsingHistory View

(1.43) - freeware

K zobrazeni historie z prohlize¢i do jednoho seznamu Ilze pouzit software
BrowsingHistoryView od tviirce Nirsoft' (zobrazi historii z Internet Explorer (aZ do verze
11), Chrome, Firefox, Safari a SeaMonkey). Program automaticky detekuje cesty k historiim
vSech prohlize¢u a proto je jeho obsluha velmi snadna. Jediny problém je se zobrazenim
historie Opery. Ta totiz od verze 15 zménila format ukladani. Tento problém lze obejit
zménou cesty k historii prohlizeée Chrome, se kterym ma totozny format. Vyhodou
BrowsingHistoryView je moznost nastaveni parametra pfi spusténi a také moznost exportu
nalezenych dat ve strojové Citelném formatu. Jedna se o URL, titulek stranky, cas navstévy,
pocet navstév, v nékterych pripadech 1 URL stranky, ze které bylo pfistoupeno, dale
systémovy uzivatelsky profil a nakonec prohlize¢, ktery byl pouzit. Obrdazek 1 ukazuje
ziskané informace. Z dat uchovavanych prohlize¢i umi BrowsingHistoryView ziskat

maximum.

Fde Ede View Optiens Help

URL Titte Web Drowser

witernet explores 11 - Wh

Irternet Explorer History - View ogle.comsurt thircts juqe Soesr

Temit

et Explor.,  Internet Exploter Htory File Format - Forenscs Wil hatps:d i googhe.com/urllsastBircts Sg=fesr.,  Chrame Temad
cgle.comisesschiqs Windows=s .. Windows 8 Forentics - Google Search

Faks

Chrome Temid

Chrome Toméd

informaénich technologii VUT v Brné

i strudenra FIT Chrome Tomat

Chrome Tomid

ormaénich technolegii 1. podiadi Chrome Tomit

Irternet Explorer 10 Temid

1611 itemns) MirSott Freeware. hitpmwesw, nirsaft et

Obrazek 1 Historie v§ech prohlizecu

OperaCacheView/MizillaCache View/ChromeCacheView

freeware

Pro zobrazeni docCasnych soubori je mozZznost pouzit sadu programu
ChromeCacheView, OperaCacheView, MozilaCacheView také od vyvojait Nirsoft®. Tyto
programy hledaji ve vychozich adresafich nebo umozni pfimo zvolit cestu k docasné paméti
(cache) prohlize¢i. Mimo konkrétni soubor zobrazi v tabulce i Cas stazeni, posledniho
pouZziti a posledni modifikace na serveru a spoustu dalSich metadat (viz. Obrdzek 2).
Docasné soubory 1ze rovnou kopirovat z pavodniho archivu do nového umisténi. V pfipadé
prohlizeCe Opera se zde vyskytuje podobny problém jako u programu
BrowsingHistoryView, tedy ten, Ze se zménil format docasné paméti. Opét ho 1ze vyfesit
pouzitim nastroje ur¢en¢ho pro Chrome. VSechny programy z této sady je moZné nastavovat
pomoci parametra jesté pred spusténim a vSechny programy umi export dat do nejriznéjsich
formati (XML, csv, xIs). Pfes velmi jednoduché ovladani jsou tyto programy uzite¢né a

zobrazi vSechny potfebné udaje vhodné k hledani dukaznich materiali.

" http://nirsoft.net
? http://nirsoft.net


http://www.Irt.�i
http://nirsoft.net
http://nirsoft.net

File Edit View Options Help

|la@ | @B g &A

Filename URL Content Type File Size Last Accessed Server Tim *
B universal_langu...  https://ssl.gstatic.com/images/icons/ui/common/univ... image/png 199 2.3.201416:55:48 26.2.2014 4
B avatar_2x.png https://ssl.gstatic.com/accounts/ui/avatar_2x.png image/png 2195 2.3.2014 18:55:47  26.2.2014 4
Bi|logo_strip_2x.png  https://ssl.gstatic.com/accounts/uiflego_strip_2x.png image/png 11156 2.3.2014 18:55:48  26.2.2014 4
R logo_2x.png https://ssl.gstatic.com/accounts/uiflogo_2x.png image/png 9005 232014 16:55:47  26.2.2014 45
R gplus-16.png https://ssl.gstatic.com/images/icons/gplus-16.png image/png 492 2.3.201416:24:40  26.2.2014 €
L K3KT02Z0KiLIc3..,  https://themes.googleusercontent.com/static/fonts/o...  font/woff 34 996 2.3.2014 16:24:40  28.2.2014
| u-WlUaqrET9fUe... https://themes.googleusercontent.com/static/fonts/o...  font/woff 34312 2.3.2014 16:24:40  28.2.2014 2
|| DXIORHCpsQ..  https://themes.googleusercontent.com/static/fonts/o...  font/woff 358 344 2.3.2014 16:24:40  28.2.2014 2
|| MTP_ySUJH_bn...  https://themes.googleusercontent.com/static/fonts/o...  font/woff 38 484 232014 16:24:40  2.3.2014 0z,
ga.js https://ssl.google-analytics.com/ga.js text/javascript 15711 232014 16:24:40  2.3.2014 9t
Ba| cs_generic_rgb_... https://developer.android.com/images/brand/cs_gene.. image/png 7679 232014 16:24:40 23201411
0welcome.html http://teels.google.com/chreme/intl/cs/welcome.html  text/html 0 2.3.201416:24:38 2.3.2014 1€
Rs|apple_appstore.... https://fwww.google.com/intl/cs_ALL/chrome/assets/c... image/png 2372 232014 16:24:40  2.3.2014 1€
12| chrome.min,js https://www.google.com/intl/cs/chrome/assets/com...  text/javascript 60 554 232014 16:24:40 232014 1€ _
4 1] F

26 itemn(s), 1 Selected (37.58 KB) NirSoft Freeware. htipdivww.nirsoft.net

Obrazek 2 Nalezené soubory do¢asné paméti prohlize¢e Chrome

2.2 Email

Jako dalsi nezbytny komunikacni nastroj v dob¢ internetové komunikace je email. Dnes uz
kazdy z uzivateli ma vytvofenou emailovou adresu, kterou nemusi nutné vyuzivat pouze ke
komunikaci, ale mnohdy je vyzadovana i jako pfedmét identifikace pfi registraci na riznych
portédlech, e-shopech apod.

Abychom mohli ziskat informace o odeslanych a pfijatych emailech, musime
samoziejmé mit pristup k disku, kde jsou ulozené. Velmi asto uzivatelé vyuzivaji pro
komunikaci emailové klienty, jako je naptiklad software Microsoft Outlook, ktery vSechnu
postu ukladd do souboru s pfiponou . pst nebo . msg, které jsou v pocita¢i uloZeny
defaultné na cesté: ISERPROFI LE% AppDat a/ Local/ M crosoft/Outlook/.

Pokud uzivatel nevyuziva podobné aplikace, kterd data ukladaji lokalné na disk, je
nutn¢ znat pristupové uzivatelské jméno a heslo pro prihlaseni ke vzdalenému serveru, jako
je napfiklad gmail.com.

Jako u ostatni internetové komunikace, i zde jsou ndstroje pro forenzni analyzu e-
mailu. Tyto programy stahuji nebo nacitaji ulozenou postu. Tu lze pak filtrovat, naptiklad
podle vytvorenych filtracnich skripti a nasledn¢ ji ulozit do mnoha druhii formatd, pro

pocitacové Cteni napiiklad jako je format xml nebo csv.


https://5-5l.gEta
https://thernes.goog
http://sercontent.com/stati
https://thernes.googleusercontent.eom/static/fonts/o
https://thernes.googleusercontent.eom/static/fonts/o
https://thernes.googleusercontent.eom/static/fonts/o
https://developer.android.com/images/brand/cs_gene
http://www.nirsoft.net
http://gmail.com

Aid4Mail eDiscovery
(3.4) —trial

Software Aid4Mail’, ktery je vytvofen spolednosti Fookes Software umoziiuje
filtrovat poStu z riznych zdroju. Autofi udavaji podporu pro az 40 emailovych formatu a
klientli, mezi nejznaméjsi, ze kterych lze nacist posta je Microsoft Outlook nebo Mozilla
Thunderbird, ale 1ze také postu ziskat pfimo ze vzdalenych serveri pomoci sluzby IMAP
(v€etn¢ Gmail, Yahoo!, apod.). Vybér zdroje je znazomén na obrazku 3. Vysledek
prefiltrované posty lze pak ulozit do riznych formati (Obrdzek 4), které lze vybrat

v prehledné tabulce.

Mail Source
Choose the mail source that you want to convert. Set the "Indude mail in trash”™ checkbox if you want to process mail in the Trash folder. If available, st the "Search for mail
location™ checkbox to locate the default disk folder containing your mail; refine the search by indicating the account Profile/Identity name.

Office Outlook & Microsoft Exchange (requires Extended MAPI) ~
Email Profile {access an Outlook or Exchange mail account) MAPL
Office Outlock PST file *pst
Office Outlock MSG files * msg
Popular mail clients
Mozilla Thunderbird *
Outlook Express v5/6 * dbx
Windows Live Mail *.eml;*.nws
Windows Mail *eml;*.nws
Apple Mail (Mail. app) message files = emlx
Access email on remote server
IMAP (induding Gmail, Yahoo! Mail, Office 365, ...)
Generic mail formats “
= Y]] £l I P e |
Indude mail in trash Indude unpurged mail Profile name:
Search for mail location Restore unpurged mail

Software - < Back Cancel Help

Aid4Mail eDiscovery Trial v3.4 - Copyright © 2005-2014 Fookes Holding Ltd, Switzerland

Obrazek 3 Vybér zdroje emailovych dat

Target Format
Select the export format or message contents to extract from the source mail. Choose "EML message files”™ to save each email in individual files (the file extension
and type of contents to save can be defined in the next screens.)

Windows Mail ~
Export email to remote server

IMAP (induding Gmail, Yahoo! Mail, Office 385, ...}
Generic mail formats

EML message files (compatible with Outlook Express)
mbaox mailbox files {in mboxrd format)

Extract message contents only

Extract email attachments

Extract email attachments and inserted files
Extract email addresses

MHT Web archive files

MHT message files for viewing in Internet Explorer
MHT message files for viewing in Office Excel

MHT message files for importing into a database
Mail archives

Adobe PDF file

Aid4Mail ZIP archive

Custom formats using scripts

Convert emails to CSV {opens in Excel)

Convert emails to XML {opens in browser)

Export email metadata to CSV {opens in Excel)
Export email metadata to TSV (tab delimited format)

Export email metadata to XML &

Software - < Back Cancel Help

Aid4Mail eDiscovery Trial v3.4 -- Copyright © 2005-2014 Fookes Holding Ltd, Switzerland

Obrazek 4 Nastaveni vystupu

? http://aid4mail.com


http://aid4mail.com

MailXaminer

(4.0) —demo

MailXaminer® od firmy SysTools slouZi jako Aid4Mail k analyze emailovych zprav.
Umorznuje analyzovat hlavicku, télo 1 pfilohy zprav. Program podporuje pres 750
emailovych archivii pro pokrocilou forenzni analyzu. Dokaze nacist data z Lotus Notes,
Mozilla Thunderbird, Microsoft Outlook, Exchange a webovych Google Apps, Gmail,
Yahoo Mail, IMAP. VSechny nalezené emaily jsou pak v piehledné tabulce zobrazeny
vCetné hlavicky emailu a vSech informaci. Rozhrani pfipomind Microsoft Outlook (viz.

Obrézek 5). Velkou vyhodou je, Ze dokdZe obnovit smazané zpravy.

Fle Options  Help

{4 Home | [4iScenfile [ElBport | % Bookmark | (T Mark As Privilege | B Remove Privilege Legs | /4 Activate Product | 3¢ Bt

“ ] Switch View =

Subject Received SizeiBytes) DS Vadues *

Grve your profide s make.,, Twit

Are yeu looking for IT

0

2542004 1R5Ra8 ECFDFFLACASEATTSARARNFIMGIAMTF

DM 6:28:46

Noemal Mail View | Hex View | Properties View | Message Header View | MIME View | Email Hop View | HTME View | RTF View | Attachments

a3 3

& Internet Header Details.

> voskmarks || Encrypted
Mail is Enerypted or ot

Obrazek 5 Hlavni obrazovka nastroje MailXaminer

2.3 Komunikatory

Internet je mozné pouZit i k zasilani takzvanych rychlych zprdv (instant messaging). Pro
rychlé zpravy jsou vytvofeny specialni sité, ke kterym se lze pfipojit pomoci webového
rozhrani (web-based), nebo pomoci klienti ulozenych v pocitaci, ve vétsSing piipadu lze tento
pfistup kombinovat. Existuji i programy, které pfistup k sitim sjednoti napftiklad Trillian,
QIP. Mezi nejrozsitené)si sit¢ patii Facebook Messenger, Skype, Google Hangout, dale pak
ICQ, Yahoo.

Ziskavani dukaznich materiala v pfipadé klienti ve webovém prohlize¢i neni
jednoduché. Pouze néktera data jsou stazena do pocitae a navic se nachazi v doCasnych

pamétech (v mezipaméti prohlizece nebo operacni paméti).

* http://mailxaminer.com


http://mailxaminer.com

Evidence Center Ultimate

(6.2) —demo

Evidence Center’ od ruské firmy Belkasoft je velmi sloZity a komplexni néstroj pro

forenzni analyzu. K dispozici je demoverze, kterd je schopna zobrazit od kaZzdého protokolu

pouze 20 poloZek. Tato aplikace neslouZi pouze k analyze komunikatort, ale umoziuje také

analyzovat historii prohlizect, emailové klienty, videa i obrazky. Umoziiuje skenovani

alokovanych i nealokovanych oblasti na disku, takze je velka pravdépodobnost uspéchu.

Pred spusténim samotné analyzy si uzivatel vybere z dlouhého seznamu aplikaci, jejichz

What would you like to search for?

Select from supported history types below

1@ Frefox 2
@ Firefox 3+
~{C|#8 Intemet Explarer

. D‘ﬂ Opera
71§ Safar
=-[710, Maibaxes
-] Apple Mail
Gmail Offine
Qutlook

The Bat!
Thunderbird

.

[ S

= Dﬁ Irtemet Explorer 10+

l Select all

] I Select pone

|

< Back

e ]|

Cancel

l

Obrazek 6 Podporované programy

stopy chce na disku najit.

Z komunikatoru program podporuje
nejpouzivangjsi offline klienty jako Skype,
Trillian, QIP, umi také najit stopy v doCasné
online klientech
Facebook Messenger, Meebo a

(Obrazek 6). Evidence Center také umi

paméti  prohlizeée o

Jjiné

analyzovat virtualni pocitace, registry a
zalohy mobilnich zafizeni Android a i0S.

Vysledky samotné analyzy jsou zobrazeny
v piehledném stromu a tabulkach (Obrazek
7), které lze jednotlivé prohlizet a
exportovat do 9 riznych formatd (txt, csv,

pdf, docx).

Ede Edt  Miew Jealkk  Help
MY &S TAR WO
= X e = @ (2 Ug
Case Explorer nox Mail List | -
O}, New cose (2014,05.19 07.25:57)
€5) Tenehno (13 A From - To Subrect
L. sampies “ICG: Registraton” aegster@hcg com> anna-ong @yandex K20 emad atischment
0, Malhexes IC0 Regutration” <aupped_repistration g cam anna-ong Eyandec Welcome Maw 100 Usar!
= @ Y The Bat (12) "I " cappon_s > Arwun-ong Eyandex i W) Wets Rsgistration
- The Bat (14) | "ICE] Fngetmtion” (auppest_mgsimtion @ion angEymnde: ni
Yo SKNOWNS ‘sl lor@mad nu” <alva kor@mad > = utf-67g Tennadong =4 lyandex=. | 42
No Faad (2
A Outbon: (4)
A Sert (1}
» IEEE

5 itemis) lound

T Prapeities ) Tesk Meneger

Task

Searching Mol profiles

Fodder court sstmaton

Mourd déves

Intialize data source

Bxtracting Hstory for The Bat, Profile The Bat
Searching “Mad’ profies

Folder courd estimalion

Mount deves

Intiskre data source

completed  Status
100 Operation completed successhuly
100 Operaton compieted successfily
100 Dot compleind maconmsdudy
100 Opertion compietad succensfuly

100 Operaton completed successfuly
100 Cperaton compleled seccessfuly
100 U e compirded maserashuly
100 Operation completed succeasiuly
100 Operabon completed seccessfuly

Wiew task log

Obrazek 7 Nalezené vysledky
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23.1 Facebook Messenger

Pristup k siti je umoznén pres protokol Jabber. Oficialni pfistup k siti je pouze pies online
webovy klient (v prostfedi PC). V pocitaci tedy nejsou zadné databaze s historii ani log
soubory, které by se dala analyzovat. VeSkerd historie komunikace je uloZena na serverech
Facebooku a lze k ni pristoupit kdykoliv pres webové rozhrani profilu. Pokud je pouZit
neoficialni offline klient, neni do n¢ho zpétné stazena historie. Jedinou moznosti jak ziskat
data z Facebook Messenger (pokud nepocitame se znalosti hesla k profilu) je analyza Zivych
dat vpaméti RAM (pfipadné systémového strankovaciho souboru pagefile.sys a
hyberfile.sys).

Z testovanych programii byl schopny tyto data analyzovat pouze Belkasoft Evidence Center.
23.2 Skype

SkypeLogView
(1.52) — freeware

SkypeLogView® je opét od Nirsoftu a je zdarma. Pfi spusténi ma pieddefinovanou
cestu k profilu, kterou vSak jde manudlné zménit. Po analyze historie je zobrazena
v piehledné tabulce vcetné téla zpravy, pripadné typu zadznamu — hovor, soubor, textova
zprava. Na obrdzku 8 jsou vSechny dostupné informace, které program dokdZe ziskat. Chybi
zde napriklad zobrazené kontakty z prab¢hu hledani a pridavani osob do adresafe, tyto
informace jsou jiné programy schopny zjistit. Pfes svoji jednoduchost a s pfihlédnutim na

licencovani zdarma se jedna o velmi uzite¢né nastroj.

File Edit View Options Help

=] A

R... Action Type  Action Time End Time User Name Display Name Duration  Chat Message ChatlD

€049 ChatMessage 20.4.20141311:17 forensic.analyse Forensic Analyse Meoje prvni zprava - kéd: popokatepet! #forensic.snalyse/Sto.lipovsh 642001
€050  ChatMessage 20.4.20141311:36 to.lipovsky Tomé Lipovsky odpovd na nedorugenou zpravu: mtkenya  #forensic.analyse/Sto.lipovsky;3002093e56429d01
€851 ChatMessage 20.4.20141312:17 forensic.analyse Forensic Analyse druhd zprava kod: snezka #forensic.analyse/Sto.lipovsky;80ba033e36420d01
€52 ChatMessage 20.4.201413:12:33 to.lipovsky Tom Lipovsky odpoved na druhou zpravu kod: praded #forensic.analyse/Sto.lipovsky;80ba092e56420d01
€953 Chat 20.4.2014 12:09:38 forensic.analyse toipovsky

56 Chat 20.4.2014 13:07:59 forensic.analyse toipovsky

9§62 Outgoing Call 20.4.2014 17:4331  20.4.2014 17:4938  to.lipovsky Tomas Lipovsky  00:00:07

G067 Incoming Call 20.4.2014 17:4%:48  20.4.201417:49:52 tolipovsky Tomas Lipovsky  00:00:04

@73 Receivefile  20.4.201417:51:06 to.lipovsky Tomés Lipovsky

<

9item(s) NirSoft Freeware. http:iwww.nirsoftnet

Obrazek 8 Tabulka s vysledky
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Skype Analyzer Pro

(1.04) — trial

Tento program firmy Belkasoft’ automaticky prohledd cely disk a sam detekuje
adresar s historii Skype. Zobrazi jak obsah hlavni databaze skype, ale i synchronizovanou
historii komunikatoru. Program vyZaduje, aby v prubéhu hledani byl Skype vypnut — dojde
k uzamceni jeho databaze. V hlavni databazi jsou obsaZeny nejen kontakty daného uzivatele,
ale i jména lidi, které m¢l uzivatel moznost vidét — napfiklad pfi hledani nebo pridavani
nového kontaktu. Na obrazku 9 jsou tyto kontakty vlevé horni Casti (po spusténi byl
v testovacim pripadé hledan kontakt s pfijmenim ,,Lipovsky®). V pravé ¢asti je pak konkrétni
konverzace v¢etné Casovych znacek. Pri testovacim hovoru trvajicim par vtefin program sice
hovor zalogoval, ale zobrazuje Spatnou délku trvani hovoru — 0 vtefin. V pripad¢ vice profilu
je moznost jednoduse prepinat mezi historiemi. Program Skype Analyzer Pro je velmi
prehledny a az na drobnou chybu s délkou hovoru zobrazi v§echny dostupné informace které
Skype uklada.

File Edit Tools Help

----- 14 tatianadipovsky (Tatiana Lipovsky »
----- ‘a timlipovsky (Timothy Lipovsky)

----- a to lipovsky (Tomas Lipovshaf)

----- a tomas lipovsky ba

----- a tomino 14122 fomas lipovshy)

----- 154 torylipovsky (Tonda Lipovsky)

..... a vencad361 (Lipovsky Vaclav)

----- 'ia vlad lipovsky (Viad Lipovsky)

----- ‘a viadimir lipowvsky

Message

[FILE TRANSFER]:

[SKYPE CALL]: duration - 0 seconds
[SKYPE CALL]: duration - 0 seconds
[SKYPE CALL]: duration - 0 seconds
[SKYPE CALL]: duration - 0 seconds
[SKYPE CALL]: duration - 0 seconds

odpoved' na druhou zpravu kod: praded

S]=|& === =]

""" T4 viaduskoB924 (Vadislav Lipovsk 204.20 druha zpréva kod: snezka
""" &3 willam lipovsky (Wiliam Lipovsky) 2042014 13:11:47 odpovéd na nedoruenou zpravu: mtkerya
""" ) wiliamlipovskcy (Wiliam Lipovsky) 20.4.2014 13:11:18 Maje prvni zpréva - kéd: popokatepet
----- T3 yuli3188 (Yulia Lipovsky)
----- a zdena lipovsky (Zdena Lipovslky)
----- a zita.olasz (Lipovsky Zita)
aa Skype chatsync il < | [T »
El. forensn:.:_anah-se £ | fodpoved na druhou zpravu kod: praded
[ B to lipovsky

Eﬂ--@ Found [Ms L
4 | — T | 3

10 messages found

Obrazek 9 Seznam kontaktu a konverzaci
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Forensics SkypeAlyzer

(1.2.35) — placeny s moZnosti vyzkouseni

Dal§fm ndstrojem pro analyzu Skypu je SkypeAly®zer od Sanderson. Po spusténi je
tieba provést vybér databaze s historii ru¢né. Data jsou zobrazena do kategorii. Zobrazi
zejména, zpravy (Obrazek 10), adresar kontaktt véetné naposledy hledanych nebo pfidanych
kontaktia (Obrazek 11), prichozi a odchozi soubory a hlasové hovory. Oproti pfedchozimu

testovanému ndstroji nabizi vice dat a nemd problém se zobrazenim délky hovoru, ale na

’ ~ :
ukor prehlednosti.
Accounts | Contacts I Chats ‘ Messages | SMS | Transfers | Call History I Voicemail I Log ‘
time author authordisplayname Participants Message convo_id type
20.4.2014 13:09:42 forensic.analyse Forensic Analyse  |to.lipovsky forensic.analyse Ahoj Toma2 Lipovsky, réd bych si t& pfidal jako kontakt 140 Friend request
20.4.2014 13:11: 18 | forensic.analyse Forensic Analyse |to.lipovsky forensic.analyse Moje prvni zprava - kdd: popokatepet! 140 | Text message
20.4.2014 13:11:47 [uRIE 0 bo‘lipousky forensic.analyse odpovéd' na nedorufenou zpravu: mtkenya 140 Text message
20.4.2014 13:11:55 fisMlatelt=34 Tom&3 Lipovsky  |to.lipovsky forensic.analyse 140 |Request accepted

Obrazek 10 VSechny zpravy Skype

Accounts | Contacts | Chats | Messages | SM5 | Transfers | Call History I\c'o\cemail I Log ‘

tag SkypeMName FullName Lang Country Birthday timezone displayname LastOnline lastused avatar profiletimestamp dty Mood_text
[ ESv=Rlecho / Sound Tes en Echo / Sount 18.2.2014 10:24:41] 16.1.2014 13:12:00
[=] Toméi Lipavsky |C5 |CZ 19890814 | +120 minutes |Tomas Lipov |20.4.2014 1|20.4.2014 17:45:05|17.11.2012 11:48:0( 15.4.2014 17:13:24 Brno
[ Lipovsky Marian de Lipavsky Ma Penzberg
] Biba Lipovsky de Biba Lipovsk: Goch

Obrazek 11 Seznam kontaktu

2.4 Porovnani

Nekteré z testovanych aplikaci byly velmi jednoucelové a pres svoji jednoduchost jsou
schopny podat dobré vysledky. Tyto programy jsou vétSinou zdarma. Viceuéelové nastroje,
nebo ndstroje s vet§imi moZnostmi nastaveni je ale dobré porovnat.

MailXaminer je komplexni a ma spousty funkci, stejn¢ jako Aid4Mail je placeny. U
obou programu je k dispozici ukdzkova verze. MailXaminer je na vyzkouSeni pouze jako
limitovana demoverze, Aid4Mail nabizi pln€ funkéni ¢asové omezenou verzi (trial). Velkou
vyhodou MailXaminer je funkce, ktera umoziiuje obnovit a zobrazit smazan¢ e-maily.

Aid4Mail je jednodussi, ale pro analyzu dostaCujici. Tato aplikace vyhledané
soubory uklada do predem definovanych soubord, kdezto MailXaminer, kromé exportu,
zobrazuje zpravy v piehlednych tabulkach pfimo v aplikaci.

Evidence Center Ultimate jakoZto placeny nastroj, umoziuje analyzu mnoha typu
zdroju. Tento program pro forenzni analyzu je velmi uziteCny a usnadiiuje praci, protoze
neni potfeba pouzivat vice jednotucéelovych programu. Ovsem s mnoha funkcemi se nastroj

stava obtizn¢jsi k ovladan{ a pouZiti pro drobné analyzy je zbytecné slozity.

¥ http://sandersonforensics.com
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Vsechny tfi programy umoziuji nacitini mnoha formati zprav, od raznych
emailovych klienti po vzdaleny pfistup na server a u vSech je moznost velkého vybéru

formdtu, do kterého se zpravy vyexportuji.

K porovnani jsem m¢l k dispozici nastroj, ktery je velice jednoduchy, kde staci vybrat zdroj,
typ formatu, do kterého se vyexportuji vysledky analyzy a vSe probéhne velice rychle a
snadno. Dale nastroj, ktery je komplexnéjsi a nabizi vétsi komfort pii zobrazovani vysledku
a vyhledavani mezi nimi. A také program, ktery je velice obsahly a umoziuje vSestrannou
analyzu skrze cely operani systém. Na zakladé tohoto zkouSeni jsem zjistil, Ze k
bézné analyze neni zapotiebi slozitych, funkcemi preplnénych nastroju. Vysledky se ani
v jednom z programi moc neliSily a rozdil vidim pouze v komfortu pouZivani funkci a

zobrazovani vysledku.
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3 Forenzni analyza

Co je forenzni analyza v informacénich technologiich?

Digitélni forenzni analyza nebo také Forenzni analyza digitalnich dat, patii do Siroké skupiny
forenznich véd. Tyto védy se aplikuji pfi vySetfovani a dokazovani trestnych Cind. [2] Jak
uvadi Ing .Maridn Svetlik: ,,Obecné jsou tyto védy charakteristické tim, Ze se jednd o
specifické (forenzni) aplikace , standardnich® védnich oborii (napr. soudni psychologie)
nebo o samostatné forenzni discipliny (napv. daktyloskopie). [2]

Michale A. Caloaynnides [3] ve své publikaci také definuje digitdlni forenzni analyzu jako
definovany soubor technik, nastroju a postupu pouzitych pro hledani dikaza na pocitacich,
které ale mohou byt pouzity i v uzivateliv neprospéch.

Ne kazda digitdlni analyza dat musi mit tzv. forenzni charakter. Aby bylo moZné tuto
analyzu pouzit v soudnim fizeni a jeji vysledky mohly byt relevantni, musi spliiovat urcita
obecnd kriteria forenzniho zkoumdni. Tato kriteria jsou [2]:

e legalita — vSechna data, veSkeré stopy, dokumenty a jakykoliv materidl, ktery je

zajistén, musi byt jednoznacné ziskan pouze legalnimi zpusoby

e opakovatelnost — moznost prfezkoumani — pri ziskavani dat a podkladi musi byt

pouZito takové Cinnosti a zpusobu prace, aby bylo mozno v budoucnu pripadnym
opakovacim procesem tato data stejnym zptisobem znovu ziskat a tim padem dospét
i kupln¢ stejnym zavérim. Tady bych uvedl prakticky priklad, kdy soudni znalec
napf. vyuzije na zkoumani digitalnich videozaznamu pouze a jenom monitor a on jen
rozpoznava detaily. Tato ¢innost je nevhodna, protoze je velice subjektivni a nelze ji
zopakovat tfeti stranou.

e integrita — definuje, Ze vSe co je provadeéno s daty a se vstupnimi informacemi, mus{

byt jednoznacné popsano a veskera ¢innost musi byt dokonale zdokumentovana, aby
nedoslo k netimyslné ¢i tmyslné manipulaci s dikaznim materialem

e nezdvislost neboli nepodjatost osoby, kterd vykondv4 forenzni analyzu

Tato vy3e uvedend kriteria oviem nejsou nikde v CR pravné zakotvena a vychazeji pouze
z tzv. dobrych zvyka (best practices) a z obecnych zahrani¢nich doporuceni. Jen zasada
podjatosti je v naSem zakonu ukotvena a to v zakonu o znalcich a tlumocnicich, a proto musi
byt standardni soucasti znaleckého posudku i vyjadfeni soudniho znalce k podjatosti.

Velice dulezitym aspektem pii vypracovani digitalni forenzni analyzy je pozadavek
na odbornost. Vzhledem k rychlému vyvoji informacni technologie musi byt samoziejmé
odbornost neustdle dopliiovana a ovéfovana. DFA musi byt o jasnych a transparentnich

dikazech a nikoli jen o odbornych nazorech nebo pocitech.
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DFA je taky obsazena v systémech reakci na bezpecnostni incidenty a to podle
norem ISO/IEC TR 18044 a timto se forenzni analyza dostdv4 z oblasti soudnich aplikaci do
preventivnich bezpecnostnich opatieni. Zaroveil DFA mize byt vyuzita pfi feSeni 1 prevenci
incidenti v organizacich a muaze pfinaset dukazy a pomahat pfi internich Setfenich a
auditech. K tomuto ucéelu se mohou pouZit tzv. softwarovi agenti nainstalovani na pocitace a
ostatni komponenty informacniho systému a pomoci vyhodnoceni jejich vysledku je mozno
nasledné zjistit a analyzovat v§echny procesy v informacnich systémech, ale také je moznost
aktivné monitorovat dilezité informace organizace a predchazet tak bezpecnostnim i jinym
citlivym rizikiim [2].

S Digitalni forenzni analyzou souvisi i pojem pocitacova kriminalita. Tu Ize podle
statii EU a evropského parlamentu definovat jako: ,,nemordlni a neopravnénd jednani, ktera
zahrnuji  zneuZiti udajii  ziskanych prostiednictvim informacnich a komunikacnich
technologiti.“ Tuto kriminalitu miazeme charakterizovat tfemi moznymi zpusoby [2]:

e pocita¢ muze slouzit jako prostiedek, pomoci n¢hoz je pachana trestna ¢innost, nebo
jsou provadény zmény v informacnich systémech

e trestny ¢in muze byt i vzhledem k pocitaci, jako k movité véci, napf. jeho zcizeni
nebo poskozeni

o urcité trestné ¢iny mohou byt také zaméfeny na software, pfipadné na data uloZena

v pocitaci

Kazda forenzni analyza se sklada z ¢tyt hlavnich kroku [1] — ziskani dikazu, ovéfeni dukazu
a analyzy dukazu, nemén¢ duleZitou c¢asti je pak vytvoreni dokumentace (Postup je
znazornén na obrazku 12). V jednotlivych odvétvich forenzni analyzy se pak mohou provést

jesté nékteré dalsi kroky.

Zajisténi Ovéreni GENZ] Dokumentace

eZaevidovani
zjisténych

eDuplikace e\/ypocet eProhledani
uloZznych konrolnich dlkazu

zatizeni souctl pomoci
forenznich
ndstrojd

poznatkd

Obrazek 12 Obecny postup DFA

Na zacatku Setfeni je doporuéeno konzultovat moznosti ziskani dat z konkrétniho
systému s odbornym znalcem. Systémy mohou obsahovat velka mnozstvi dat rizného
charakteru a ne vSechna tato data odpovidaji povaze zkoumaného pfipadu. Dale se také musi
zhodnotit pravni dopady veskerého zkoumdni, aby nedoslo k poruseni pravniho fadu a jinych
predisu. Je také nutno zvazit, aby timto zasahem nedoslo k eventuelni ztraté ulozenych dat a

zvazit i mozné komplikace vzhledem k mistnimu prostredi.
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3.1 ZKkoumani na misté ¢inu

Neékdy se stava, ze na mist¢ ¢inu prvni nezbytné ukony provadéji lidé, ktefi nemaji specidlni
proskoleni jak postupovat. Je zapotiebi také zajistit na misté¢ Cinu bezpecnost personalu.
Mimo to neni vhodné pfimo na zkoumaném misté provadét rizné analyzy zajistovanych dat,
tato data je dobré pfedat k prozkoumani do laboratore forenzni analyzy[4]. Spolu s t€émito
daty musi byt do forenzni analyzy pfilozeno i1 nasledujici:

¢ Definovany specidlni software

e Identifikovand vSechna zdznamovd média a zahrnout do dokumentace odkud byla

média vynddna

e Protokol s obsahem vyslechu spravce systému

e Zapis kolik a jakych PC je zapojeno do pocitacov¢ sité

e Je nutno zajistit kontakty na dodavatele softwarovych feseni a servisu.

Zasada, Ze zkoumany materidl je analyzovan v laboratofi, ovS§em nelze vzdy splnit, proto
je potieba po zvaZzeni situace rozhodnout, zda pfi zkoumani na misté nemuze dojit k ohroZeni

obchodni nebo jin€ ¢innosti firmy, vzhledem k dlouh¢ dob¢ zkoumani.

Pfed zahajenim DFA musi byt splnéna tato kritéria:

e Ovéfeni pravniho naroku Zzadatele a kontrola vSech formalnich naleZitosti
k zadanému pripadu

e Jednoznacna definice predmétu zkoumani

e Specifikace jasn¢ formulovanych otazek na které je poteba hledat odpoveéd’

e Ov¢reni identity zadavatele

e Jedna-li se o pozadavek organu Cinnych v trestnim fizeni, musi byt uvedeno i ¢islo

spisu a soudni rozhodnuti opravilujici k tomuto zkoumani{

3.2  Postup zajiSténi dikazu
Zajisténi dikazu znamend ziskani dat z pocitaée podezielého a je klicové v budouci analyze.
Nezodpoveédné nebo chybné zajisténi mize znamenat znehodnoceni dukazu a takové dukazy
mohou byt zpochybnény pifi soudnim fizeni. To mize mit za nasledek neodsouzeni
pachatele.
Pred zahajenim samotného zajisténi dukazua je nutna konzultace se znalcem vzhledem
k danému prostiedi a vytvofit si plan postupu, jez obsahuje [4]:

e (o lze a co nelze z daného systému vhledem k okolnostem Zzjistit, aby nebylo nic

podstatného opomenuto

e Jakymi jinymi zpusoby lze postupovat v pfipad€, Ze n¢které informace nelze ziskat
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Vytvorit si poradi, tak jak budou jednotlivé dikazy ziskavany

Vyhodnotit technickou uroven obsluhujicich uzivateli pocitace, protoze nékteri
uzivatelé mohou byt na vyssi technické Grovni a citliva a dilezita data nicit

Vytvofit seznam diikazii, které hledame (finanéni zaznamy, fotografie, tabulky,
zaznamy o komunikaci apod.)

Zjistit dal§i potfebné informace vztahujici se k pripadu jako jsou: poskytovatel
internetu, prihlasovaci ucty, pravidla tvofeni hesel, konfiguracni parametry sité,
umisténi systémovych logt apod. Tyto informace je nutno ziskat od administratora
systému

Servery, serverové systémy — zjistit jaké jsou role servert, vS§echny protokoly napf.
protokol udélosti, soubory a aplikace

Zajistit protokoly vnitinich 1 vnéjSich sitovych zafizeni jako napt. z firewall brany,
smérovacu, proxy serverd, serveru pro sitovy pristup NAS a systému pro detekce
napadeni

Interni hardwarové soucasti, mezi které patii informace o MAC adrese, informace o
externich portech, USB apod.

Je dilezit¢ také nezapomenout na prenosnd mobilni zafizeni jako jsou chytré
telefony, MP3 prehravace, FLASH disky apod.

Fyzicky zabezpecit dukazny material v misté Setfeni

Chranit veskera zafizeni pred u¢inky magnetickych poli a statickou elektfinou
Vytvofit si seznam perifernich prostfedktt PC jako jsou rtizné scannery, tiskarny,
¢tecky pamétovych karet, digitalni fotoaparaty, kamerové systémy.

Zjistit 1 pfipadné moznosti poskytnuti dalSich digitalnich dikazii, které nejsou pfimo
na misté Setfeni, jako je vzdalené datové tlozisté nebo data poskytovatele internetu
apod.

Posoudit i moznost prozkoumani pracovisté pomoci jinych znaleckych metod nejen
DFA

Data v pocitaci jsou uloZena ve dvou typech paméti — nevolatilni/stala (harddisk) a

volatilni/nestala (operacni pamét). Obsah nestdlych paméti se po vypnuti pocitace smaze,

tudiz je t€zSi data z téchto typu paméti ziskat. Pii nalezeni pocitace na mist¢ je nutné udclat

fotografie obrazovky — pokud je pocita¢ zapnuty. VétSinou je dovoleno pohnout pouze

kurzorem mysi, aby technik zjistil, jaké programy jsou spustény. Pokud je spustén

formatovaci, nebo destrukéni software, je nutné pocita¢ okamzit¢ vypnout, aby nedoslo

k dalsimu odstranéni dikazt. Pfi zapnutém pocitaci je dobré udélat kompletni obraz disku a

operacni paméti. Po zkopirovani dat z operani paméti je teprve mozné spoustét dalsi

programy na analyzu béZiciho systému. Pokud by technik pocitac vypnul, je moZné Ze se tak
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ztrati n¢které dulezité dukazy. Jiz vypnuty pocitac 1ze zaradit do evidence dikazi k blizsimu
prozkoumdni [5] .

Pfi rozhodovani zda nechat pocita¢ zapnuty maze hrat roli i fakt, zda je pocita¢ v roli
obéti, nebo podezielého. V pripadé obéti (napriklad je uzivatel pocitace vydiran), muze
zustat pocita¢ zapnuty.[6]

Otazkou taky je zda nechat pocita¢ pripojeny k siti, nebo ne. Je mozné, Ze je na
pocitaci spustén software, ktery po odpojeni od sit¢ zacne s destrukei dat (deadman switch).
Pokud ale odpojen nebude, muze pachatel provadét zloCin dal. Toho lze ale vyuzit ke
sledovani jeho dalSich kroku. I v tomto pripad¢ tedy hodné zalezi na posouzeni konkrétni
situace. [7]

Nasledujicim krokem je pofizeni duplikatu pevného disku, pfipadn€ operacni paméti.
K tomuto ucelu existuji specialni nastroje, které¢ za chodu pocitace vytvori bitovou kopii
disku véetn¢ neobsazencho prostoru [1]. Vytvoreni obrazu je navic mozno nékolika zpuisoby.
Fyzické vyjmuti pevného disku (a odpojitelnych externich medii) a pfipojeni k vérohodnému
pocitaci v laboratori. V tomto pfipad¢ je také doporuceno pouzit specialni adaptér, ktery je
schopen blokovat vSechny zapisové operace aby nedo$lo k necht¢nému znehodnoceni dat
[5].

Dalsi moznosti je pfipojeni se k pocitaci pomoci sité. To probiha tak, Ze se spusti
pocita¢ ze specialniho CD/flash disku, tento odlehCeny operacni systém umozni ovladani
pocitace pres sit’ a zaroven nedovoli zapisoveé operace na pevny disk.

K zajisténi dukazu zaradime i komunikaci s uzivateli pocitace. Je totiz mozné, Ze je
skrze jejich pocita¢ pachan trestni ¢in bez jejich védomi. Mohou tak napomoci vysetfovani

poskytnutim pristupovych hesel nebo i popsanim jejich bézné prace s pocitaéem.

3.3  Postup ovéreni dukazu

Po zajisténi dikazi probiha dalsi analyza vyhradn€ na kopii materialu. Je proto dulezité
dokazat, Ze v prabéhu vysetfovani nedoSlo ke zméné zdrojovych dat a tim padem
k znehodnoceni dikazu. K tomuto ucelu se pouziva kontrolnich soucta (kryptografickych
hashi) zdrojovych dat, které slouZi jako takovy otisk prstu. Jednd se o hash kéd, ktery
predstavuje jedinecnost dat. Soubory jsou totozné, pokud maji hash hodnoty stejné, i kdyz
mohou mit jiné ndzvy souboru. TakZe jakdkoli zména v jednom ze souborti, dokonce i
zmeéna jednoho pismenka z velkého na malé, vytvoii jiny hash.

Vysetfovatel¢ tak mohou porovnavat tyto otisky mezi fyzickym diskem ze
zajistén¢ho pocitate a obrazem tohoto disku pofizenym za ucely vySetfovani. Timto
zpusobem je mozné porovnat bitové kopie celych diski i jednotlivych soborti. Hashovaci

funkce je popsana jako matematicka funkce ,h*, ktera predstavuje algoritmus, jez prevede
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vstupni posloupnost bitti libovolného poctu na vystupni o pevné délce n-bitt. Tento vystup je
pak oznaCovan jako digitalni otisk. Unikatnost digitalniho podpisu je v tom, Ze kontrolni
otisk ma jedinecnou hodnotu fixni délky, ktera je vypoctena pomoci hashovani funkce dle
obsahu vstupniho souboru.

Pro vypocet kontrolnich soucti se nejcastéji pouzivaji algoritmy MD5 a SHA,
pripadné kombinaci vice hashovacich algoritmia CRC a MD5 pro vyssi kvalitu ovéreni [1].

V poslednich letech vSak bylo zjisténo, ze se¢ mohou vyskytovat v algoritmu MD5
kolize. Pro ucely forenzni analyzy jsou vSak tyto kolize nepravdépodobné. Kolizim se nelze
vyhnout, ale vhodnou volbou kombinaci hashovacich funkci je Ize eliminovat.

V praxi se pfi ovérovani dikazi pouzivaji aplikace na forenzni analyzu, které maji v
sobg jiz tuto hashovaci funkci implementovanou.

Vzhledem k tomu, Ze je tento hashovaci mechanismus Casové naroény a nékdy je
zapotiebi vytvorit otisky velkého pocétu datovych souboru, provadi se proto ulozeni celé
datové slozky do jediného souboru archivu a to bez komprese dat a potom se pro tento archiv
provede pouze jeden vypocet kontrolniho otisku pomoci hashovaciho algoritmu.

Neni-li mozné provést na misté¢ Setfeni kontrolni otisky, potom je nutné média
zajistit a zapecetit tak, jako je to bézné u jinych materialnich stop a tim zabezpecit
autentizaci téchto materialu.

Jakmile je tedy dukaz zajistény, z pevného disku je vytvorfena kopie a je vytvoren
kontrolni soucet zdroje i kopie — neboli existuje dikaz, ze s daty nebylo pfi vytvoreni kopie
manipulovano. Neni jiz potfeba pracovat pfimo s origindlnim diskem, ten se uloZi na
bezpecné misto do sbirky dikazu a dale se pracuje s kopii. Je ale vhodné si vytvofit i druhou
kopii, aby se zajistilo, Ze original uz nebude tfeba (napfiklad pokud se pii vySetfovani
omylem zapi§i n¢jaka data do prvni kopie).

Vsechny vypocitané kontrolni otisky je také nutno uvadét v prislusné dokumentaci
porizené v ramci zajiStovani digitalnich stop. Nepfepisovatelna média typu DVD nebo CD
se musi nesmazatelné oznacit datem, Cislem pfipadu a dvéma podpisy, a to zajistujici osoby
a osoby nezucastnéné. V téchto kontrolnich pripadech neni potom nutné vytvaret kontrolni

otisk.

3.4 Analyza dikazu

Posledni ¢ast procesu forenzni analyzy je samotna analyza zajisténé¢ho dikazu. Analyzu lze
rozd¢lit na ,.zivou™ a ,nezivou*. NeZiva analyza znamend, Ze technik pracuje pouze s daty,

které ma k dispozici z diskového obrazu a tento obraz ma pfipojeny k duvéryhodnému

vvvvvv

princip daného souborového systému. Naopak ziva analyza umozni spustit operacni systém
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pravé ze zajisténc¢ho disku (rsp. jeho kopie) a pfimo do n¢ho nainstalovat ndstroje do
analyzovaného systému. Uz samotné spusténi systému da technikovi moznost prochazet
souborovy systém a zobrazi mu vSechna metadata o souborech, kterd jsou k dispozici.

V této cCasti se analyza rozvétvuje na nékolik Casti — tato prace je zaméfena na
analyzu internetové komunikace, mimo to lze analyzovat historii otevienych programi,
ulozenych dokumentu, prohlizenych soubort jako jsou tfeba fotografie atd. Kazdy program
si muze (nebo také nemusi) ukladat své docCasné soubory a taky logy jinym zplisobem.
K prohlizeni dat a zaznamu (log files) z béznych aplikaci (email, internetovy prohlizec,
komunikétor) jsou k dispozici specializované ndstroje, které zobrazi informace ve formatu
Citelném pro technika, viz Kapitola 2. Prohlédnout si docasné soubory od jinych programu
od vyrobce programu vnitini strukturu soboru a ten pak pomoci HEXa editoru zkoumat,
v nékterych pfipadech je mozné zaslat soubor pfimo vyrobci a ten muze data rozsifrovat,
v tomto pfipad¢ je ale dilezité zvazit bezpecnostni rizika souvisejici s vySetfovanim (data se
mohou dostat do Spatnych rukou).

Vétsinu téchto ¢asti mize provadét soucasné vice techniki, kazdy se svym obrazem
zdrojového disku. Dulezita véc pfi vySetfovani je také dukladna evidence vsSech ukonu
s dikazy — kdo co kdy kopiroval, otevtel, ukladal a jakym zpiisobem. Nedusledna evidence

ukonii muze znehodnotit cely dikaz [1].

3.4.1 Forenzni analyza Internet Exploreru

Internet Explorer je aplikace k prohlizeni webu, kterou denné pouziva drtiva vét§ina vSech
uzivateli. Aby mohl analytik rekonstruovat dostateéné presné data z webového prohlizece,
musi dokonale analyzovat vnitini datové struktury webu i soubory v mezipaméti prohlizece
v aplikaci Internet Explorer.

Jednim z mnoha problémi jak rekonstruovat data z webového prohlizece je, Ze
vnitini datova struktura v mezipaméti prohlizeCe je obtizn¢ Ccitelna. Specializované
programy, které analyzuji tato data, vyuZivaji svych proprietarnich feSeni. Pracnym
zpusobem, kterym lze tato data Cist, je analyza datového souboru. Internet Explorer uklada
fadu souborii snazvem index.dat vdomovském adresatfi kazdého uzivatele. Tento
soubor mapuje stranky, které byly uZivatelem navstiveny a které jsou uloZeny v mezipaméti
(cache) v nahodné¢ pojmenovanych adresarich, tak aby data pfi opétovném otevieni dané
strinky mohla byt zobrazena rychleji z lokalni mezipaméti. Tento soubor je pfi forenzni
analyze pouzit k zpétné rekonstrukci uzivatelskych aktivit na webu a pouziva se k tomuto

ucelu analyza hlavi¢ky v datovém souboru i ndex. dat .
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3.4.2 Forenzni analyza emailu

V dnesni dob€ jiz je email hlavnim prostifedkem komunikace a vétSina pocitacovych
uzivateli pouziva emailové programy pro piijem, odesilani a zpravovani emailu. Tyto
programy se vsak 1i§i jak v ukldddni emailu, tak i v moZnostech logovani emailové aktivity.
N¢ekteré z nich jsou instalovany do operac¢niho systému, jiné vyuzivaji webové prohlizece,
takZe nepotiebuji instalaci zadného dalSiho softwaru do pocitace.

Pfi posuzovani emailové komunikace v ramci DFA mizeme zkoumat jak poStovniho
klienta, tak i1 ¢ast serverovou bez ohledu na operacni systém. Program emailového klienta
pro pfistup uzivateli k emailovym uctim v organizacich vétSinou definuje spravce
postovniho serveru.

Pii zkoumani forenzni analyzy je mnohem jednodus$si zkoumani firemnich ucta
nebot’ tyto ucty pouzivaji standardni nazvy stanovené spravcem emailovych serveri. Opacna
situace je pfi sledovani emailovych uzivatela internetu, nebot tyto ucty nepodléhaji zadnym
pfedem znamym a dedikovanym pravidliim, tim padem je identifikace majitele emailového

Gty obtizngjs.

Ziskavani dat z emailového klienta

~s ooz

DFA pfi zkoumani emailového klienta pouziva tyto ¢asti [8]:

1) Kopirovéani emailové zpravy:
Pred zahajenim vySetfovani posty je potieba zkopirovat a vytisknout emaily, které

jsou n¢jakym zpusobem zapojeny do vysetfovani. Pomoci emailového klienta, nebo
specidlniho forenzniho nastroje se emaily zkopiruji do bezpecného ulozist¢ a
zalohuji na rozdilnd zdznamov4 media.

2) ProhliZzeni emailovych hlavicek:
Po otevieni emailového zahlavi se zkopiruje a vlozi napf. do textového dokumentu,

takZe je moZné tato zahlavi pozdé&ji lehce precist.

3) Provéfovani emailovych hlaviéek:
Dalsim krokem je posouzeni zahlavi emailu a shromazd'ovani informaci o emailu

podezielého. Hlavni ¢ast informace je hledani ptivodni emailové adresy nebo
domény, pripadn¢ adresy IP. Dalsi uzite¢na informace zahrnuje datum a ¢as odeslani
zpravy, nazvy souboru pfiloh, pfipadné Cislo jedine¢né zpravy.

4) Provérovani dalSich emailovych souboru
To, jak jsou soubory emailového klienta uloZeny, z4visi na nastaveni klienta a

serveru. Napriklad v aplikaci Microsoft Outlook jsou emaily umistény v souboru
PST. Stémito soubory muzeme pracovat i vrezimu offline. Také vétSina
emailovych programu zahmuje v sobé i1 elektronické kalendafe, seznamy ukola

pfipadné poznamky. Tyto informace mohou byt také pro DFA velice dilezité.
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V pfipadé¢ e-mailu u webovych prohlizect jsou tyto informace zobrazeny jako
webové stranky v docasné paméti prohlizece. Cela fada emailovych poskytovatela
také nabizi sluzby pro zasilani rychlych zprdv, neboli chat (Instant Messaging), které
také mohou ukladat sviij obsah zprav do archivu v nechranéném formatu. Obvykle
jsou uloZeny ve sloZzkdch daného programu, nebo v systémovém profilu

uzivatele. Nékteré tyto soubory vyZaduji specialni nastroje pro ¢teni jejich obsahu.

Ziskavani informaci z emailovych servera

E-mail server zaznamendvéd veSkerou emailovou dokumentaci s klienty a tudiZ je moZné
téchto zaznami, které jsou ulozeny v logovacim souboru, vyuzit také pfi zkoumani DFA.
K této Cinnosti je potfeba spoluprace se spravcem sit¢ nebo spravcem emailu, ktery je
schopen tato data vtéchto souborech vyhledat. Nckteré emailové servery vyuZivaji
k zdznamu databazi, jiné pouZivaji logovaci soubor. Tyto emailové protokoly jsou dost Casto
ve formatu prostého textu a lze je Cist pomoci zakladniho textového editoru. V nékterych
systémech miize byt nastaveno i uchovavani kopie emailu klientd, i kdyz tyto zpravy jsou jiz
z jejich schrancek odstranény. Jako priklad mohu uvést Microsoft Exchange Server, ktery
vyuziva nékolik souborii v riznych kombinacich k poskytovani emailové sluzby.
zapisovat do protokolu s ndazvem Tr acking. Il og., ktery sleduje veskeré zpravy. Kromé
specialnich forenznich nastroju, tento log poskytuje nejvEétsi mnozstvi informaci o zpravach

odeslanych a pfijatych na serveru Exchange. [4]
3.4.3 Forenzni analyza komunikatori

Facebook Messenger

Facebook patfi mezi nejoblibengjsi socialni sit¢ a jeho popularita za posledni roky prudce
stoupla. Soucastné¢ stim se samoziejm¢ objevuje mnoho priklada, kdy tato sit’ byva
zneuZivana i k trestn¢ Cinnosti. Ruzné aktivity jako zasilani rychlych zprav, komentare na zdi
¢i sdruzovani do skupin, mohou vytvaret a vytvareji spoustu stop v ruznych pamétovych
mistech.

Casti Facebooku mohou byt uloZeny v rozdilnych pamétovych modulech jako je
operacni pamét” RAM, mezipamét prohliZzece, strankovaci soubory, nealokované clustery a
systém bodu obnovy pocitace. Vzhledem k popularité¢ Facebooku a tim padem i k vétsi
moZnosti zneuziti je potfeba najit pfi DFA dikazy o Facebookové aktivité na riznych

platformach nebo zafizenich.

21



Pomoci DFA je moZno nalézt spoustu Facebookovych aktivit jako jsou: vyhleddvéani
pratel, umisténi novych zprav na zed’, komentare na ostatnich zdich, vytvareni udalosti,
odesilani zprav skupiné uzivateli a chatovani. Vzhledem k zptsobu prace s Facebookem,
tedy pomoci webového prohliZzece, jsou stopy po téchto aktivitich dohledatelné pouze
v mezipaméti prohlizece a operacni paméti. Ziskani téchto dat je proto obtizné. Alternativou
zustava prihlaseni se na profil Facebooku jako dany uZivatel a zjistit data o aktivitach pfimo
z Facebookového rozhrani, tento zpusob je ale realn¢ téméf nemozny, protoze ziskat

prihlasovaci udaje vyzaduje spolupraci s vySetfovanou osobou.

Skype
Tato sit’ pouziva svij proprietarni protokol a k dispozici nabizi pouze svij oficialni klient
Skype. Je zde teoreticky moZnost pouziti neoficialniho klienta, ale neni zarucena funkénost
komunikace. Historie zprav je uloZzena lokalné, ale i na vzdaleném serveru. Pii piihlaseni
k siti je historie synchronizovana a tudiz opét stazena do pocitace.

Ackoliv existuje fada softwarovych produkti k analyzovani ¢innosti programu Skype, je
v n¢kterych pripadech uzitecné znat, jakym zpusobem lze prozkoumavat soubory protokola
tohoto programu a jaké jsou moznosti ziskani komunikaénich dat. Informace, které jsou
obsazeny v téchto souborech, jsou nasledujici:

e Kontakt, se kterym bylo komunikovano

e Datum a ¢as odeslané zpravy

e Obsah zpravy

e Datum a cas trvani hovoru

e Nazev odeslaného souboru

e Velikost tohoto souboru

e Datum a ¢as trvani pfenosu souboru

e Informace zda byl hovor odchozi nebo pfichozi

Tyto informace jsou uloZeny v téchto souborech

JUSER_PROFI LE% AppDat a/ Roam ng/ Skype/ % kypename % mai n. db
JUSER_PROFI LE% AppDat a/ Roam ng/ Skype/ % kypenanme % chat sync

Adresar chat sync obsahuje nckolik binarnich soubort . dat, které pravdépodobné
obsahuji stejné informace jako mai n. db. Vzhledem k tomu, Ze neexistuje Zddnd oficidlni
dokumentace pro Skype a strukturu jeho protokolu, je nejasné pro¢ Skype uklada
redundantni informaci ve dvou ruznych formatech [9]. Soubor mai n. db je databazovy
soubor SQLite. Tato databaze obsahuje nckolik tabulek, pfi¢emz tyto tabulky jsou
nejzajimavejsi:

e Messages (uloZeny vSechny konverzace)

e Callmembers (vSichni ¢lenové hovoru)

22



e (all (informace o hovorech)

e Contacts (vSechny Skype kontakty)

e Transfers (vSechny prenosy souboru)
Windows verze Skype pouZivaji dalSi soubor confi g. xml , ktery obsahuje konfiguraci
Skype a nckteré dalsi dilezité informace. Tento soubor je v bézném XML formatu a lze
precist jeho obsah. AvSak velkou cast tohoto souboru nelze interpretovat vzhledem
k nedostatku informaci o strukturfe. Existuji ovSem dvé zajimavé véci uloZené v tomto
souboru. Jednou je casova znacka, ktera oznacuje, kdy byl Skype naposledy pouzit (uloZena
v atributu <“Last Used*“>). A taky vSechny kontakty, se kterymi bylo korespondovéno
v tomto Case. Ty jsou uloZeny v elementu <*“u“>.
Pomoci programu na analyzu Skype a jejich vysledku je pak moZno reverzni analyzou zjistit

a pochopit strukturu bindrnich dat i jejich popis.

3.5 Evidence a dokumentace nalezeného

materialu

Z této evidence dukazi se pak vytvori prehlednéjsi dokumentace. Dokumentace je vystupni
zprava pojednavajici o zjisténych skute¢nostech, zpusobu odhaleni diukazu. Musi byt pfesna
a dostatecné vypovidajici a je psana pro poucen¢ publikum. [9]

Dokumentace musi probihat také zaroven s analyzou a vSechny uchované poznamky by
mely byt v souladu s politikou DFA. Pfi provadéni forenzni analyzy je doporuéeny postup
dokumentace nésledujici:

e Zapisovani poznamek pii konzultaci se zadavatelem pripadu

e Vytvareni kopii veskerych povoleni, které byly k pfipadu vydany

o Je dulezité zachovat vSechny pocatecni zadosti o pomoc s vySetfovanim

e Zachovani veskerych kopii dokumentaci, jez jednoznaéné potvrzuji dikazni integritu

e Vytvoreni detailniho popisu Cinnosti, aby bylo mozno podle téchto poznamek

¢innost opakovat

e V poznidmkach je potieba dasledné uvadét Cas, datum a popisy vsech akci a jejich

disledky

e Peclivé zaznamenani nesrovnalosti, které se pfi vySetfovani objevili

e Do dokumentace patifi i zakresleni topologii sit¢, seznamy vsSech dotcenych

uzivatelu, pripadné€ uZzivatelské smlouvy a taky hesla

o Je také treba zdokumentovat veskeré zmény, které probéhly na systému nebo

v pocitaCove¢ siti, pfipadné vznikly i béhem vySetfovani
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e Zaznamenat také aktualni verzi operac¢niho systému a zkoumanych programu vcetné
veSkerych poslednich instalovanych aktualizaci
e Do evidence patfi i informace, které se tykaji i vzdaleného ulozisté dat, pfistupu
k tomuto tdlozisti, pfipadné informace o veskerych zalohach zkoumaného pocitace
Pii zkoumani mohou byt objeveny i dualezité informace, na které¢ se nevztahuje soucasné
pravni povoleni a které¢ se netykaji pravé vysetfovaného procesu, ale mohou mit dukazni
hodnotu. Tyto informace je dobré také zaznamenat a upozornit na n¢ pfislusné osoby, nebot

mohou byt potfebné k ud€leni dalSiho povoleni zkoumani.

Pokud forenzni analyzu provadi soudni znalec, je vysledkem jeho prace znalecky posudek.
Znalec je osoba, ktera je zodpovédna za uplnou a presnou zpravu o vSech svych ndlezech, o
vysledcich analyz a také o vSech zkoumanych digitalnich dukazech.

Znalecky posudek v Ceské republice podléha zakonu o Znalcich a tlumoénicich (&
36/1967 Sb.). Dalsim pouzitelnym dokumentem muze byt odbormé vyjadieni. To nepodléha
zakonu a autorem miuze byt jak soudni znalec, tak fyzicka a pravnicka osoba. V piipadé
pouziti u soudu je odborné vyjadieni povazovano za listinny dukaz [6]. Vhodnd vystupni
zprava by meéla obsahovat nasledujici ddaje (seznam vychdzi z doporuceni spole¢nosti
Microsoft [10]):

o Identifikace znalce ¢i znalecké laboratote, ktera vytvari zpravu

e Jednoznacny identifikator daného pripadu nebo jeho podaci ¢islo

e Presny datum a Cas prevzeti pripadu a jednoznacna totoznost osoby, ktera pripad
predava

e Datum ukonceni a sepsani zpravy

e Detailni informace o znalci, jeho opravnéni i jeho podpis

o Ukel, proé byla zprava sepsana a pro koho je uréena

e Seznam vSech autort a spolupracovnikil véetné jejich pozic

e Struény popis ¢inu, na zaklad¢ kter¢ho musela byt vypracovana zprava, popis by m¢l
byt srozumitelny netechnickému publiku.

e Scznam dostupnych ditkazii véetné zpusobu jak byly ziskany

e Detailni popis analyzy véetné zpusobu jak byla provedena, grafickych vystupu
z pouzitych skenovacich nastroju a zdroji a potvrzeni na zakladé kterych se napsané
tvrzeni da overit

e Zavér shmujici vysledek vySetfovani. Muze obsahovat odkazy na nékteré dikazy,
ale bez zbyte¢nych detaild, ty jsou obsazeny v detailnim popisu

e Dopliujici dokumenty souvisejici s vySetfovanim — diagramy sité, zapojeni atd.

e Vysvétleni nékterych nesrozumitelnych pojmu pro netechnické publikum
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3.6 Rizika spojena s forenzni analyzou

V priubéhu digitalni forenzni analyzy nelze vyloudit rizika souvisejici s digitdlnimi stopami.
Mize se jednat o problémy s technikou, selhani zafizeni obsahujici digitalni stoupu. Ale
nejcastéji se bude jednat o riziko lidského faktoru, tedy nedodrzovani predepsanych pravidel
a postupti. Toto ohrozeni muze byt zptisobeno neumysing, ale taky s imyslem zmanipulovat
vySetfovani. Ladislav Vyskocil ve své praci uvadi predevsim tato rizika[11]:

e Nezajisténi vSech digitalnich stop

e Necodborng zajisténi digitalnich stop

e Nespravné zabaleni a ovéfeni digitalnich stop

e Nesprdvnd, nebo netiplnd dokumentace

e Znehodnoceni zajisténych stop

e Umyslné zniéeni dat

e NemoZnost rozSifrovat data

e adalii...
Vétsing rizik spojenych s digitalni stopou lze pfedchazet dodrZzovanim postupt a doporuceni

a obecnych bezpecnostnich pravidel.
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4 Navrh a implementace aplikace

Cilem aplikace (Forensic Tool) je nabidnout forenznimu technikovi uceleny pohled na data
pocitace. Konkrétné se jedna o data webovych prohlizecii (Internet Explorer, Chrome,
Firefox, Opera) a programu Skype. Program by mél byt navrzen tak, aby umoznil pozdé&jsi
doplnéni ziskanych dat, napfiklad o logy dalSich aplikaci.

Jedinou podminkou ke spravnému fungovani aplikace je operacni systém Windows

s nainstalovanym frameworkem.NET ve verzi 4.5.

41 Navrh

Pri navrhu aplikace byla snaha o co nejjednodussi, ale presto funkéni a prehledné uzivatelské
rozhrani. Z porovnani existujicich feseni vyplynulo, Ze vertikalni rozdéleni okna aplikace
nabizi spoustu mista pro zobrazena data a zaroven stale dostatek prostoru pro ovladaci
prvky.

Veskera nastaveni souvisejici se skenovanim pocitace jsou soustfedéna do levé Casti
okna. Mimo to je zde umisténa také volba pro export dat. Prava ¢ast okna je dale rozd€lena
horizontalné, je zde umisténa moznost nastaveni filtru, pfepinani zdroji dat a samotna data.

Aplikace je navrzena tak, aby vyuzivala moznosti jiz existujicich voln¢ dostupnych
aplikaci (jejich API). Od nich ziskd surové data a na tyto data dokdze aplikovat filtry. Mimo
jiné zajistuje tento zpusob uréitou modularitu. Do budoucna tak nebude problém rozsifit
moznosti skenovani o dalsi aplikace tretich stran.

Pfi navrhu byla dulezita i rychlost aplikace, je totiz mozné, Ze bude zpracovavat
desitky tisic zaznamu. Z tohoto diivodu neni filtr aplikovany na vSechny ziskané atributy, ale
jen na ty, které ma smysl filtrovat. Tyto atributy jsou uvedeny v Tabulka 1 MoZnosti filtrace.
Vzhledem k pouziti frameworku .NET, nebude potfeba implementovat zadné specialni

tridici algoritmy, o vSe se postara standardni knihovna.

Historie prohlizecu URL, Titulek stranky
Mezipamét prohlizecu URL, Nazev doc¢asné¢ho souboru
Skype Jméno kontaktu, text zpravy

Tabulka 1 MozZnosti filtrace

Jako vystupni format byla zvolena tabulka Microsoft Excel. Diky své rozSifenosti se
jedna o velmi praktické feSeni. Veskera ziskand data (s aplikovanym filtrem) budou timto

zpusobem uloZena.

26



http://frameworkem.NET

4.2  Pouzité technologie

Pro vytvofeni programu jsem zvolil programovaci jazyk C# jako jeden z rodiny jazyku
Microsoft .NET ve verzi 4.5. Vyhodou tohoto jazyka je objektovd orientace a moZnost
pouzit mnozstvi knihoven 3. stran napfiklad knihovnu pro praci se soubory Microsoft Excel.
Pro ndvrh uZivatelského rozhrani (UI) jsem pouZil Windows Presentation Foundation
(WPF), jakoZto nastupce star$i technologie Windows Forms. Ve WPF je graf objektu
reprezentovany jazykem XAML (Extensible Application Markup Language), ten umoziuje
napiiklad propojeni dat aplikace s grafickym zobrazenim (tzv. databinding) a tato

technologie vyrazn¢ ulehéuje samotné programovani UL

Jako moduly tietich stran jsem pouzil Closed XML’ a PropertyTools'".

ClosedXML je voln¢ dostupna knihovna pro praci s tabulkami Microsoft Excel. Je pfimo
navrzena pro praci s objekty a umoziuje pohodlny export nasich dat do tabulek Excelu.
PropertyTools je dal§i volné dostupna knihovna takzvanych kontrol — ty se pouzivaji ve

WPF pro grafické zobrazeni dat a pro ovlddani aplikace.

Zdroj dat

Jako zdroj dat pro navrhovanou aplikaci slouzi sada programu spoleénosti NirSoft ''. Jedna
se o programy BrowserHistoryView, IECacheView, ChromeCacheView, MozillaCacheView
a SkypelLogView (viz Kapitola 2.) Pfestoze lze tyto programy spustit samostatng,
neumoznuji vzajemné propojeni pomoci filtra.

Diky tomuto feSeni je mozné rozsifit funkce aplikace o moznost zobrazeni dat
z dalSich zdroju. Staci, aby novy program pro skenovani pocitace umozioval komunikaci
pres prikazovou radku, nebo aby bylo mozné jeho chovani definovat parametry a mezi-data

umél ulozit do strojové Citelného formatu.

? http://closedxml.codeplex.com
' http://propertytools.codeplex.com
" http://nirsoft.net
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4.3 Implementace

Obrazek 13 znazoriiuje datové toky v aplikaci. UZivatel nastavuje filtry, které zpracovava
aplikace a ta mu také zobrazi zpracovand data. Druhy tok je mezi samotnou aplikaci a

externimi programy. Aplikace si zazada o data a odpoveéd’ nasledné zpracuje.

./—Nastavenffiltrﬂ\/ \

Prohledéanipocitace

Aplikace Externi aplikace

V\

Zpracovana data
Dostupnd data

Obrazek 13 Schéma datovych toka v aplikaci

Postupné je to ale feseno tak, Zze nejdiive aplikace potfebuje ziskat data od jednotlivych
programu popsanych vyse. Toho je docileno jejich asynchronnim spusténim s potfebnymi
parametry na pozadi. Externi programy predaji vSechna dostupna data pres do¢asné¢ XML
soubory, ze kterych si pak aplikace data nacte. UZivatel si v tomto kroku zvoli Casové
rozmezi dat, které chce z pocitace ziskat.

Ve druhém kroku jsou vSechna data zobrazena v prehledné tabulce. Na tuto tabulku
je mozné aplikovat filtr. Interné jsou vSechna ziskana data stale v paméti, takze je filtrovani
rychlé i kdyZz databaze obsahuje tisice zaznamu. V pfipad¢€, Ze uzivatel najde hledana data,
muze si vysledek ulozit do tabulek Excelu a predlozit jako dukaz.

Dulezity faktor je, jak budou data zobrazena. Béhem implementace vzniklo nékolik
navrha uzivatelského rozhrani a usporadani vyslednych dat. Pfi testovani funkcnosti bylo

¢ vybréano to ergonomicky

. StartButton_Click event handler
L

nejvyhodnéj§i  usporadani, tak

async Task<int> AccessTheWebAsync()

HttpClient client = new HttpC'hEr!i[)‘ aby VyhOVOVaIO Zamyglenému

3

askestring> getstringTask = cl1e‘~|:|_t/.6et5trlnsﬂsync('httn:ﬂmdn.mlcrosnft.mrv\'): v
@ ucelu.
DalndependentWark(): . . . . .
—® Pii implementaci nastal jediny
string wrlContents ¥ anllait getStringTask;
| retum uniconants Longhy problém, konkrétné bylo potreba
@
vyfeSit  asynchronni  spusténi
vald DelndependentWork(}
resultsTextBox.Text += “Working . . . . . . .wr\n"; 6Xternich pI‘OgI'amfl a pO
D L)
dokonceni prohledavani poditace
=*  Task<string> HttpClient.GetStringAsyne(string url)) —i}:—
L3 zpét nacist vysledky. Zaroven

4—— Normal processing
‘— Yielding control to caller at an await

«— Resuming a suspended process vsak bylo zapotiebi zachovat

Obrazek 14 Schéma datového toku await (prevzato z[12]) uzivatelské  rozhrani  nadale
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funkéni. Ktomuto ucelu byla zvolena technologic .NET await/async. Jedna se o
vysokouroviiové asynchronni programovani. Program je tedy priehledné strukturovan a
zdanlivé vypada jako synchronni, veskerou praci totiz odvede na pozadi kompilator. Jak
vyplyva zobrazku 14, je v metodé AccessTaskWbAsync() zavoldna asynchronni
metoda Get StringAsync() béhem jejiho zpracovani na pozadi je mozné provadét dalsi
nezavisly kéd a az v pripad¢ potieby navratu vysledku z metody Get St ri ngAsync() se
pouzije klicové slovo awai t . Pokud mezi tim asynchronni metoda jiz dobéhla, je okamzité
pfedan jeji vysledek a aplikace pokracuje dal synchronné, pokud ne tak se v tomto bod¢ na
vysledek pocka a zaroven kdod odskoci zpét do vlakna, ve kterém bézi uZivatelské rozhrani
(na obrazku znazoméno bodem 6). Po dokonéeni zpracovani asynchronni metody (bod 7) je
op¢t proveden skok z hlavniho vldkna na misto awai t a aplikace mize pokraovat béznym

zpusobem dal. [12]

B Forensic Tool = =

File Help

Scan options Filter: (v |

Filter by date

Browsers | Internet Explorer | Chrome | Firefox | Opera | Skype

From 13.5.2014 =] ur Title Visittime Visitcount Webbrowser  Userprafile
— https://wis fitvutbr.cz/FIT/st/bei-pri-zphp  |Projekty v akr 2013/2014 |5/13/2014 120041 8M |5 Chrome Tomas
To 14.5.2014 L15) https://wis fitwutbr.cz/FIT/st/bci-pri-zphp | Projekty v akr. 2013/2014 [5/14/2014 15442 PM |5 Chrome Tomak
https//wis-fitvutbr.cz/FIT/st/bci-prj-z.php?id= | Projekty v ak.r. 2013/2014 |5/13/2014 12:00:43 PM 10 Chrome Tomad
https://wis.fitwvutbr.cz/FIT/st/bci-prj-z.php?id= | Projekty v ak.r. 2013/2014 |5/14/2014 1:54:51 PM 10 Chrome Tomds
Export options https://wis.fitwvutbr.cz/FIT/st/bai-pri-z.phplid= | Projekty v ak.r. 2013/2014 |5/14/2014 1:35:42 PM 10 Chrome Tomad

Browsers History (5)
Internet Explorer Cache (0)
Chrome Cache [3)

[] Firefox Cache ({0)

Opera Cache (3)

Skype Log (0)

Obrazek 15 Uzivatelské rozhrani navrzené aplikace
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5 Prakticka ukazka analyzy

V této kapitole bude popsan prakticky postup analyzy dikazu a jeho evidence. Vzhledem
k zaméteni této prace se v této kapitole budu vénovat samotné analyze, nebude zde tedy
feSen proces ziskavani a ovéreni dukazu (viz Kapitola 3). Testovaci prostiedi je vytvofeno ve
virtualnim po¢itaci s operaénim systémem Windows 7. Pro ukazku je nainstalovany software
Skype — jako zdstupce komunikdtoru, Internet Explorer 11, Opera, Chrome a Firefox jako
zastupci internetovych prohlize¢i a Mozilla Tunderbird, Outlook Express jako zastupci
emailovych klienta. Ukazkova sestava reprezentuje pocita¢ bézné¢ho uzivatele, ktery pusobi
mimo obor informacnich technologii a svij pocitaé pouziva pouze jako komunikacni
prostfedek. Bude zde ukazana Ziva analyza — tedy v ziskdvani informaci bude feSeno pfimo

ze zajisténého pocitace se zapnutym operacnim systémem.

Priprava prostiedi

Z komunikacnich programu bylo odeslano nékolik zprav (odchozich i pfichozich, pripadné
hlasovych hovoru). Pri¢emz kazda zprava obsahovala unikatni fetézec, ktery se pak pfi
forenzni analyze budu snaZit najit a evidovat.

V internetovych prohlizecich byly navstiveny ndhodné weby, stazeno nékolik sobort
do vychozich adresafi i do uzZivatelem zadanych. V kazdém =z prohlizect byla sada
navstivenych webu jina, viz nasledujici tabulka.

Z emailovych klientu bylo odeslano a pfijato n¢kolik zprav véetné priloh.

Cilem této ukazky je najit, analyzovat a evidovat vSechny nastrazené dukazy. Postup je

zaznamenan na prilozeném CD.

Aplikace uvedenych postupi
Pro demonstraci pouzijeme vytvofenou aplikaci. Po spusténi pocitace postupné zjistime, jaké
internetové prohlizece jsou v pocita¢i nainstalovany. Navrzeny postup je nejdiive hledat
spustitelné soubory ve vychozich adresarich, dale pak prohledat cely zbytek disku zda
neobsahuje jména hledanych prohlize¢u. To je jen pro pfipad, Ze by se prohlizece
nenachdzeli v typickém umisténi, v béZznych pfipadech je nasledné pouzity software zjistit
umisténi sam. V ukazkovém pripadu byly nalezeny prohlizece Internet Explorer ve verzi 11,
Chrome 34, Opera 20 a Firefox 29. Stejnym zpusobem zjistime, jaké jsou nainstalovany
komunikatory. Na§ demonstra¢ni pocita¢ ma nainstalovany Skype.

To znamenda, ze budeme moci pouzit na§ program, ten vSechny tyto prohlizece a

komunikétory podporuje.
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Dalsim krokem je nahrani nasi aplikace do pocitace. Aplikace neni tfeba instalovat, staci
rozbalit v§echny soubory do nami zvoleného adresare na disku. Po spusténi mame moznost
specifikovat Casove rozmezi, z kterého chceme ziskat data. Tato volba neni povinnd, a proto
ji v ukdzce nevyuZijeme a rovnou klikneme na ,,Scan computer®.

Po vyhledani vSech logu jsou tyto data roz¢lenéna do zalozek podle jednotlivych
zdroju. Nyni muzeme pouzit filtr a tak napfiklad zjistit zda, uzivatel pocitace opravdu
navstivil dané webové stranky, rsp. zda o tom existuje zdznam. V nasem pfipad¢ budeme
hledat stranky podle nasledujici tabulky. Pokud bude o vSem existovat zaznam, miZeme

prohlasit, ze jsme spravné odhalili, Ze dany uzivatel webové stranky v minulosti navstivil.

Internet Explorer Chrome Opera Firefox

www.fit.vutbr.cz WWW.ZIVe.CZ www.randomsite.com | www.adobe.com

Scan opticns Filter: fiﬂ

[ Filter by date

Browsers |Internet Explorer | Chrome | Firefox | Opera | Skype |

From | url

Visittime Visitcount 'Webbrowser Title U
-—| http:/fwww fitvutbr.cz/ 5/13/2014 6:37:36 PM |2 Internet Explorer 10 Fol
To https/fwww.fitwvutbr.cz/ 5/13/2014 &:37:36 PM |9 Internet Explorer 10 Fol
http:/fwww.fitvutbr.cz/FIT/ | 5/13/2014 6:35:50 PM |3 Internet Explorer 10 Fol

Scan computer | - -
httpe/fnsew fitvutbr.ez/FIT/ | 5/13/2014 63550 PM |2 Internet Explorer 10 Fo
Export options https/fwww.fitvutbr.cz/lib/ |5/13/2014 63742 PM |2 Internet Explorer 10 Fol
Browsers History (8) httpy/fwww.fitvutbr.cz/lib/ |5/13/2014 6:37:42 PM |5 Internet Explorer 10 Fol
http:/fwww fitvutbr.cz/unit | 5/13/2014 6:37:38 PM |2 Internet Explorer 10 Fo
izEs Bl Erine . () https/fwww.fitvutbr.cz/unit | 5/13/2014 63738 PM |6 Internet Explorer 10 Fol

Chrome Cache (0)
[ Firefox Cache (0)
0 Opera Cache (0)
Skype Log (0)

Obrazek 16 Vysledky prohledani PC s aplikovanym filtrem
V nasem pripadé se vSechny testované stranky povedly najit, vysledek je patrny
z obrdzku 16.
Déle budeme hledat zdznam v logu Skype. Toto provedeme stejnym zpusobem jako
u prohliZzecl, na zalozce Skype. Nyni budeme hledat, zda konverzace nckdy obsahovala

slovo ,,Snezka“. Z obrazku 17 opét vyplyva, Ze ve své konverzaci toto slovo uZivatel pouZil.

Scan options Filter: snezkﬂ

[T Filter by date

| Browsers | Internet Explorer | Chrome | Firefox | Opera | Skype |

From |

To
Scan computer |

Rec Actiontime Chatrmessage Chatid

174 |4f‘20,"2014 L12:18 PM |druha' zpréva kod: snezka|?-.fto.Iipovsky_a'Sforensic.analyse:940ed8e2[Jd2

Obrazek 17 Filtr aplikovany na konverzace Skype

Nase vyfiltrované hledani miZeme ulozit do tabulky formatu Excel pro pozdéjsi pouziti

napiiklad jako evidenci.
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V poslednim kroku zbyva pouze vse dukladné¢ zaevidovat. Podle doporuéeni

v kapitole 2.3 bude vystup vypadat priblizn¢ takto:

Znalec

Identifikator p¥ipadu / podaci €islo
Datum pievzeti pripadu

Pr¥ipad predal

Ukel zpravy

Zprava vytvoiena pro

Strucny popis ¢inu

Petr Malec

2014-001

10.3.2014

Jan Zeman

V analyze je tfeba prokazat, Ze uzivatel predancho
pocitace navstivil zadané webové stranky a dile zda
existuje moznost, ze dany uzivatel pouzil pfi
komunikaci slovo ,,snezka“.

Okresni zastupitelstvi Brno

Vysetfovana osoba je podeziela z podavani uplatku.
Z vysetfovani vyplyva, ze kryci jméno pro
pfedavani je ,,snezka®. Dale se predpoklada, Ze
vySetfovana osoba hledala kontaktni udaje na webu
univerzity, informace na zpravodajském serveru a
na serveru spolecnosti Adobe.

Seznam dostupnych dikazia

Diikaz
Historie prohlizece Internet Explorer
Historie prohlize¢e Chrome
Historie prohlizec¢e Opera
Historie prohlizece Firefox
Konverzace v logu Skype

Zpusob ziskani
Analyza programem Forensic Tool
Analyza programem Forensic Tool
Analyza programem Forensic Tool
Analyza programem Forensic Tool
Analyza programem Forensic Tool

Zavér:

Z provedené analyzy vyplyva, Ze vySetfovana osoba navstivila webové stranky
www.fit.vutbr.cz, www.zive.cz, www.randomsite.com a www.adobe.com. Déle byla v
pocitaci nalezena konverzace Skype mezi uzivateli forensic.analyse (lokalni uZivatel) a
to lipovsky (pfijemce). V konverzaci se vyskytlo klicové slovo ,.snezka™.

Datum ukonéeni analyzy

Podpis znalce

5.5.2014
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6 Zaveér

7. této prace je zfejmé, ze forenzni analyzou se zabyva spousta odbornikii IT. Kazdym dnem
vznikaji nové nastroje nebo Gpravy nastroju jiz hotovych, tak aby co nejvice napomahaly pfi
analyze, nebo samotném vySetfovani. Ve své préci jsem uvedl pouze par aplikaci, které se k
analyze daji vyuzit, nicméné vét§ina z nich se lisi pouze formou zobrazovani vysledki a jiné
funkcionalité. MoZnosti testovanych aplikaci jsou i tak na dobré tirovni a dokaZzi ziskat z
logti velké mnozstvi uziteénych dat.

Profesionalni kyberzlo¢inec pravdépodobné dokaze dukladnéji zahladit stopy po své
komunikaci natolik, aby je forenzni analyza nedokdzala rozpoznat. S velkou
pravdépodobnosti ani nebude pouzivat bézné¢ komunikaéni nastroje. Navic muze pouzivat
lepsi Sifrovani jak disku, tak sitového provozu. Proto je stale na ¢em pracovat, nebot’ jsou
aplikace malo automatizované.

V béznych pripadech je pocitaé pouzivan jen jako vedlejsi nastroj k pachani jiné
trestné cCinnosti, napfiklad béZznym administrativnim pracovnikem, nebo ¢clovékem mimo
obor informacnich technologii. V té€chto pfipadech by vsak uvedené metody a postupy mély
dostacovat. VSe totiz velmi zavisi na pouzitych nastrojich ke komunikaci, prohliZzeni
internetovych stranek, praci se soubory apod.

Z kapitoly o srovnani a kapitoly popisujici pozadavky na forenzni analyzu je zfejmé,
ze ziskana data jsou pfi vySetfovani velice uziteéna. Pokud je pfi vySetfovani pristup k datim
z pocitace obéti, ¢i podezielého, tak 1ze velmi snadno rekonstruovat pohyb, jaké aktivity
v dany Cas na svém zafizeni provadél a to nejen prohlizeni a pristup na jednotlivé weboveé
stranky, ale také riznou komunikaci prostfednictvim rychlych zprav nebo emailu.

Mozné roz§ifeni implementované aplikace spoc¢iva v podpofe novych skenovacich
nastroji. V dal$i verzi by také mohly byt pfidany nové moznosti filtrovani — napriklad
podporou regularich vyrazi. Bylo by také mozné zabudovat automatické generovani

Zpravy.
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