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ANOTACE

Prace ,,Zaclenéni jednotek Level do syst¢tmu NASEC a moznosti vyuZziti“, se
zabyva nastinénim principu satelitniho stfezeni vozidel syst¢émem NASEC a nastavenim
pouzitych komunikatord. Praci je mozné vyuzit jako prvotni seznameni s
problematikou, predstavuje stru¢ny navod, jak nastavit komunikator, programové

vybaveni a sezndmeni se zdkladni obsluhu programu.

ABSTRACT

The subject "NASEC System: Level unit incorporation and application" deals
with outlining the principle of satellite vehicle surveillance using a NASEC System and
with setting up of transmitters. It is possible to use this work as an early familiarization
with this system, it represents a brief manual of how to set up a transmitter, how to
prepare the system software and furthermore, it contains basic information how to

operate the software.
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UVOD

Cilem této bakalaiské prace je seznamit cCtendfe se systémem NASEC,
naprogramovanim jednotky a jejim zaclenéni do tohoto systému. Informace jsem se
snazil popsat v co nejjednodussi formé, pro prehlednost. Systém NASEC je navigacni a
zabezpecovaci systém vozidel. Tento projekt byl vytvoten spolecnosti IBA Chomutov,
ktera je tviircem systému, a kterd projekt financovala z prostredkti ziskanych
z dota¢niho fondu EU. Nosnou mySlenkou je spoluprace nékolika matefskych center,
jez se podili na sledovani a zajisténi odcizenych vozidel. Tim je zajistén co nejrychlejsi
zasah a zabaveni vozu. V kazdém matefském centru je zédkladnova stanice, na které je
nainstalované programové vybaveni systému NASEC. Pomoci néj si centrum do
systétmu zadava sva hlidand vozidla a popfipadé umoznuje zédkaznikiim ptistup do
programu k administraci svych informaci (kuptikladu elektronickou knihu jizd, atd).
Hlavni funkci syst¢ému NASEC je ovSem schopnost dohledat a dokazat zajistit ztracené
nebo spiSe odcizené vozidlo. Aby bylo mozné dovést myslenku do zdarného konce,
byla zajiSténa takova skupina partnert (bezpeCnostnich agentur), ktera polem své
ptisobnosti pokryla celou Ceskou republiku, tak aby bylo moZné na tomto uzemi zajistit
zadrZeni vozidla. Moznost sledovani a zajiSténi vozidla v zahrani¢i je technicky mozna,
ale zalezi na individualni domluvé.

Systém NASEC vyuziva pro sledovani vozidel univerzalni GSM komunikator
GCO072 od spolecnosti LEVEL Nachod. V této praci bude popsan zpusob zapojeni
jednotky v automobilech, jednoduché zaclenéni jednotky do systému NASEC a

zakladni obsluha programového vybaveni.



1 JEDNOTKA GC072

[2]
Jednotka GC 072 je univerzalni GSM komunikator od firmy LEVEL. Tyto
jednotky jsou v systtmu NASEC pouzivany jako komunikatory GSM/GPRS a

zpracovavaji informace o poloze GPS a ostatni stavy.

1.1 POPIS JEDNOTKY A TECH.SPECIFIKACE

programovacii konektor ~ konektor pro pfipojeni pouZité
l kabelaZe

kontrolka GSM —y,

kontrolka GPS —»

kontrolka napajeni —r

Euplik SIM karty tlatitho uvelnin
Supliku SIM karty

keonektor GPS antény konektor GSM antény
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llustrace 1: Popis komunikatoru

Obrazek pi‘evzat a upraven z [2]



GSM
900 / 1800 MHz
SIM karta Plug-in 3 V
Anténni konektor GSM antény FME — m

Komunikace

Volani, SMS, GSM Data, GPRS

SMS
Alarmové SMS
SMS dotaz / odpoved’
SMS zména konfigurace
Spusténi akci jménem akce v SMS zprave
SMS s vloZzenymi méfenymi parametry

az 4 parametry v jedné SMS

GSM Data modemové spojeni
Editace konfigurace
Cteni méfenych stavii
Cteni paméti udalosti
Ovladani vystupt

Upgrade firmware

GPRS spojeni
Class 10
Podpora statické 1 dynamické IP a VPN sité¢
Protokol UDP
Zabezpeceni prenosu Sifra 128bitt

Vsechny funkce jako GSM data



GPS
16 kanala
Antaris® LH vysoce citlivy
Presnost 2,5m CEP
Konektor antény SMB —

Pamét’ reportu

EEprom 256 kB tj. 4000 pozic (10.000 pozic pii komprimaci)

Napajeni
10az 15V
Spotteba s aktivni GSM a GPS <70mA pii 12V
Spotieba v reZimu spanku <10mA pii 12V
Konektor 10 pin Micro Mate N-lock

5x vstup, 2x vystup
Vstup max. 15V
Vystup proud max. 0,2 A
Konektor 10 pin Mico Mate N-lock

2]

1.2 MONTAZ JEDNOTKY

Pii montazi jednotek LEVEL GC 072 do vozidel je tfeba dodrzovat n¢kolik zasad.
Tyto zasady se mohou lisit podle zpisobu pouziti jednotky a podle cilové skupiny
zakaznika. Jednim z faktorti , ktery toto ovliviiuje, mize byt i to, zda fidi¢ je ¢i neni
informovan o pfitomnosti satelitniho stfezeni. Nekterd skupina uZzivateli vyzaduje
kompletni vybavenost systému. V tom piipad¢ lze jednotku napojit na autoalarm,
dovybavit sirénou, zaloznim akumulatorem, detektorem narazu, tisnovym tlacitkem,

nebo napfiklad systémem odstaveni vozu. Dalsi skupina zdkaznikii upfednostituje co
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zasady instalace. Pro ndzornost jsem k podrobnéjSimu popisu zvolil nejzadang;si
variantu a tou je instalace jednotky GC 072 s ptidavnou sirénou.

Jednotku je vhodné umistit v blizkosti elektroinstalace a tak, aby bylo mozné v
ptipadé poruchy nebo nestandardniho chovani jednotky snadny servisni zasah. Z téchto
divodl se nam nejvice osvédcCilo umisténi za pojistkovou skiini v prostorach u nohou
fidi¢e. V blizkosti je vétSinou veskerd potifebnd kabeldZz a zaroven je relativné snadny
pfistup do oblasti motoru.

Jednotku je vhodné upevnit pomoci ptilozeného montazniho materidlu, ten
zabezpeci dostateCnou pevnost,ale zaroven pruznost uchyceni kvili neustalym otfesim
pfi chodu motoru. Podklad je tieba pied pfilepenim dikladné ocistit a odmastit. Po
pfipevnéni jednotky je tfeba vhodné umistit i GPS anténu. Z divodu odstinéni GPS
signalu pfi umisténi antény kovovymi pfedméty, nelze ji umistovat pod kovovy
materidl. Proto je nejpraktitéj$i anténu umistit piimo nad pfistrojovou desku
automobilu. Nad ni zpravidla byva jen plastovy kryt a okno automobilu.

Jen je tfeba zohlednit pfitomnost rozvodu ventilatoru (klimatizace) kvili velkym
teplotnim zménam a anténu neumistovat pifimo na toto vedeni. Vlastni pfipevnéni se
provadi pomoci piiloZzeného spojovaciho materialu a plati pro néj stejné zasady jako pro
pfipevnéni jednotky GC 072. Problém miZe nastat u automobili osazenych
bezpecnostnim pokovenym sklem, které brani proniknuti signalu. V tomto piipad¢ je
alternativou protazeni antény spolecné s kabeldzi k siréné€ a jeji umisténi v prostoru
motoru, narazniku, nebo zrcatka. V motorovém prostoru se vyuziva prostor nad levym
kolem (brano z pohledu fidice ), kde byva relativné snadny pfistup a kryt je zpravidla
plastovy. Pfi umisténi antény do tohoto prostoru je tteba dikladné skryt kabelaz
k anténé tak, aby nebylo na prvni pohled do motorového prostoru patrné jeji umisténi.

GPS signal je samoziejmé nedostupny napi. v podzemnich gardzich. Z tohoto
divodu se jednotka zpravidla osazuje i1 ptidavnou sirénou, kterd je vzdalené ovladatelna
pomoci SMS ptikazu (viz kapitola 3.1.3) a mize byt aktivovana tieba pravé v ptipadé,
ze automobil je v podzemni gardzi. V takovém piipadé je totiz operator PCO

informovén pouze o tom, ze vozidlo do garazZe vjelo,ale ne o jeho konkrétni poloze. Po
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piijezdu zasahové jednotky PCO je tedy zadouci, aby bylo mozné sirénu rozeznit pro
bliz§i urceni pozice vozu. Siréna se z diavodu komfortu posadky vozu zpravidla
umist'uje do prostoru motoru. Pro vedeni kabelaZe se vyuzivéa stavajicich gumovych
prachodek a pro sirénu sta¢i kabel 2 x 0,5 — lanko. Jako ideélni a osvéd¢ena se ukazala
siréna TK 814 od firmy Lynteck Itd.

Z divodu oddéleni okruhti a predchazeni problému s jednotkou byva vyuzivano
propojeni 12 V pies relé. Pro pfipojeni jednotky LEVEL GCO072 je od vyrobce
dodavana kabeldz. Potfebna okruhy pro pfipojeni k automobilu jsou:

* 12V stalych
e 12 V pfi nastartovani motoru

e zemni svod

Z praktickych testi vyplynulo, ze u néckterych typt vozli mize dojit k
problémim se stalosti zminénych napéti. Dochézi totiz k tomu, Ze n€které vstupy jsou
pfi nastartovaném vozu a bezprostfedné po vypnuti motoru aktivni (naméfime na nich
12 V), ale po n¢jaké dobé pocita¢ vozu tyto vstupy ,,uspava™, coz muze zpusobit
problémy s provozem jednotky. Druhy problém spojeny s touto technologii je ten , Ze
pokud pocita¢ naméii na nékterych kabelech byt minimalni odbér, nedojde k prechodu
vozu do stavu Setfeni energie(nedojde k uspani vstupil), coz se miize projevit na vydrzi
akumulatoru vozu. V téchto piipadech je nutné vyuzit kabeldz ke ,komfortni

elektronice, coz jsou naptiklad zamky dvefi, které jsou pod napétim neustale.
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Pokud dodrzite tyto zasady staci jiz jen jednotku pfipojit, tak jak je naznaceno ve

schématu :

Doporutend zapajeni zdlohy Ffiklad zapajeni vwstupd
napajeni pomosl bezldrzboveno Rek 12V max, 0,2 A
olovénghe akumuldtoru 12 W ED 060 814
T Hzv V¥STUP OUTY
| +12V
¥ +12 V ZALOHOVANYCH | RE | f
[
I [EE . [0
C———0 |[s]7]8]9]i0
O Gsm Sim 12]3lals
O ors nm==mn
QPR
KLIGEK ZAPALOVANI "15" @—

I’ALARMDW VSTUP 1
+12v o

llustrace 2: Schéma zapojeni

Obriazek prevzat a upraven z [2]
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2 NASTAVENI JEDNOTKY GC072

[3]
2.1 PROGRAMOVANI

Programovani jednotek GCO072 probiha ptes kabel USB — mini USB
prostiednictvim programu Control panel od spole¢nosti LEVEL Nachod volné
stazitelného na strankach vyrobce www.levelna.cz . Program bude popsan v co
nejednodusi verzi kompatibilni se systémem NASEC. Vzhledem k tomu, Ze jednotka je
univerzalni a jeji moznosti jsou daleko $irsi, je mozna velka variabilita prgramu, proto v

nasem piipadé nékteré parametry zlistanou v nasem programu nevyplnéné.

2.1.1 Control panel

Po nainstalovani je tfeba provést zakladni nastaveni prostfedi. Nejprve v menu
piipojeni vybereme moznost Galerie pripojeni a ikonou Nové... nadefinujeme zplsob
piipojeni. Jméno piipojeni si uzivtel ur¢i dle vlastniho uvazeni. V karté je tieba vyplnit
piistupovy PIN korespondujici s nastavenim v jednotce. Vychozi hodnota PINu je
nastavena na 1234. Z moznosti v sekci Protokol musi uzivatel vybrat hodnotu Protokol
#1 nesifrovany (GB060/GC072). V druhé zalozce vybereme COM port, ktery odpovida
USB portu, do kterého piipojujeme kabel. Toto nastaveni zabezpeci tspésné spojeni
s jednotkou. Pro inicializaci prvniho spojeni slouzi ikona'.“;r Pripojit GC072. V levé
stran¢ obrazovky je umisténo menu slouzici k pohybu pfi tvorbé programu pod ndzvem
Konfigurace. Podrobny popis konfigurace je popsan v nasledujicich kapitolach.
Diagnostika stavli jednotky GC072 je mozna pod druhou zdlozkou Stav. Zde je mozné
z jednotky vyCist verzi firmware, stav GSM a GPS modulu, logické hodnoty
jednotlivych vstuptl, iroveil napajeciho napéti, atd... Posledni zalozkou je Report, kde
se zobrazuji aktualni nevyctené reporty jednotky. Zde jsou informace o stavech
jednotky jako je reset, nastartovani, ukonceni aktivniho stavu, informacich o poloze

vozu a jinych.
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2.1.2 Zakladni parametry

V této sekci je nutné vypnit predevSim PIN kdéd korespondujici s kddem
nastavenym na SIM karté v jednotce, tento nastavujeme pro jednoduchost stejny 1 jako
ptistupové heslo pouzivané pro komunikaci Control panelu ( dale jen CP ) s jednotkou.

GPRS parametry nastavujeme podle pozadavki operatora. V ptipadé spolecnosti

T-mobile staci do kolonky jméno APN vyplnit internet.

Dalsi parametry jsou pro vSechny jednotky ptipojované do systému NASEC
stejné a neménné. Jednotka umoznuje zjistovani hodnoty kreditu na SIM karté.
Z dtvodu vyhradniho pouzivani SIM karet s pevnym datovym tarifem neni tato funkce

v systému NASEC vyuZivéna.

GCO72.gc7 - GCO72 Control Panel [4.11.0]

GCO72  Pfipojeni Konfigurace WVloZit Napovéda

22 % LALLZS " Zsw | 7

" Korfigurzee | Stav | Repor | | Zakladni parametry
] zaMadni parametry
E Rozgifeng parametry w4
EJ systémové akee SIM PIN 124
VIP sité - ;
E Telefonni seznam Pfistupové heslo 1234
Ufivatelske texty
= Akce GPRS Parametry
fgnfbjn (1 Jméno APN internet
ignitoff (1) N L
slarm1 (1) PfihlaZovaci jméno
alarm2 (1) Heslo
emerg (1)
trE:_CE ((3;) Vybér protokolu
anine >
xalarm (1) Sifrovaci klig FF D6 48 DF 2C 38 5E 40 84 46 8A F7 49 BA EE 1E
xalarm2 (1) Protokol UDP Protokal #1 (GB060)
power (1)
n_aportfu @ On-line report
siren (1) = . . ma
sirenoff (1) Casové omezeni odesilani [s] 10
atestd7 (3) On-line server
* 5% Bindrni vstupy [ vystup: | || Nejmen3i velikost odeslanych dat [B] 9
'f Analogové/spec. zafizel
% Monitorovani dtace e L )
8 Moritorovéni analogové Zjistovani kreditu
+- 18 Casovade Zpisob Pouzit sluzbu USSD
+- iy Casové planovade USSD piikaz
+- @ GPS objekty Interval zjigtovani [min] 1440
Daolni hranice 50

llustrace 3: CP - Zakladni parametry

Zdroj: program Control panel
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2.1.3 Rosirené parametry

Pro kompatibilitu se systémem NASEC je tieba rozSitené parametry nastavit dle

ptilozené tabulky.

" Konfigurace lStav | Report

[ z&kadni parametry
BEfrozsiene parametry
[ systémové akee

VIP sité
Telefonni seznam
Usivatelské texty

= -'- Akce

igniton (1)

ignitoff (1)

alarm1 (1)

alarm2 (1)

emerg (1)

trace (3)

online (3)

xalarm1 (1)

walarm2 (1)

power (1)

reportfu (1)

siren (1)

sirenoff (1)

atest07 (3)
+]5'% Bindrni vstupy [ vistup
" analogové spec. zafize
<% Monitorovani &tade
B mMonitorovani analogove
¥ Casovate
&Yy Casové planovade
& GPS objekty

¥

¥

¥

RozSifené parametry

Systémaove volby

PouZivat heslo misto pinu pro pfihlaseni
VyZadovat pfihlaSeni i v lokalnim spojeni

Kratsi format €asu (4B) v logu
Mapuj skupinu 32 na prvni vstup
Mapuj skupiny 25-32 na vstupy
VIP

Synchronizovat €as s GPS

Velké pakety v odesilani

Pouze jeden keep-alive

Vzdaleny pfistup datovym spojenim
Hranice zapinéni logu [B]

Hranice pro aut. odesilani logu [B]

GPS

GSM

GPRS

Odpovidat na fidici SMS
Skupiny

Vypis SMS s obsahem
Roz&ifeny debug GPRS

MNastaveni GPS

SniZena spotfeba

Pijimat data ve sniZené spotfebé
Odesilat 3GPGGA na USB
Odesilat 3GFRMC na USB
Minimalni hodnota GPS FIX
Minimalni pocet satelitd
Maxirmalni hodnota HDOP

Maximalni povolend pfedpokladana odchylka [m]

MNastaveni méfeni napéti
Interval mé&feni napéti [s]
Minimalni napéti #1 [\]
Dostate&né napéti #1 [V]
Minimalni napéti #2 [V]
Dostate€né napéti #2 [V]

llustrace 4: CP - rozsSifené parametry
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MNe

MNe

Me

MNe
WhiteList

Ano
Ano

MNe
Paovolit
-4000
262144

Povolit
Povolit
Paovolit
Paovolit

1M1= 111 1111111111111

MNe
Zakazat

2 min / 30 min
Me
MNe
MNe

10
3.9
3.99

Zdroj: program Control panel



2.1.4 Systémové akce

V sekei systémové akce mizeme nastavit jak se ma jednotka chovat pii raznych
stavech, jako je roaming, nizky kredit atd... Akci na tyto stavy mize byt tieba zaslani
SMS, nebo volani na ptfedem def. ¢isla. Pro systém NASEC je aktivni hlaSeni pouze pfi
preplnéni reportu a poklesu napéjeciho napéti. Hlasenim se rozumi informacni SMS
zasilana jednotkou na telefoni Cislo, nastavené v pridruzené akci (viz kapitola 2.1.7.5).
Oba tyto stavy mohou mit za nasledek nestandardni chovani jednotky, a tak by o nich
mél byt dohledovy pult nebo majitel jednotky informovéan. K pieplnéni reportu miize
dojit naptiklad tehdy, kdyz je na SIM kart¢ zakdzany roaming a jednotka béhem jizdy
v zahrani¢i ukladéa informace o poloze pouze do reportu. K piedani reportu na server
NASEC dojde az ve chvili, kdy se jednotka ptipoji do domaéci sité. Pokud dojde

k zaplnéni reportu jednotky, dalsi jizdy jiZ nelze zapsat a tak zdznamy budou neuplné.
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llustrace 5: CP - Systémové akce

Zdroj: program Control panel
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2.1.5 VIP Sité

Tato sekce slouzi k vyplnéni operatort, u kterych ma byt v zahrani¢i aktivni
roaming. SIM karty v systému NASEC sluzby roamingu nevyuzivaji a tak tato sekce v

naSem piipad¢ zlstava nevyplnéna.

2.1.6 Telefonni seznam

Zde vyplnujeme vSechny telefonni ¢isla, kterd maji byt pouzita pro komunikaci
s jednotkou. Pokud zde zadame Cislo a v kolonce za nim vybereme néjakou akci, pii
volani tohoto Cisla na SIM kartu v jednotce, jednotka provedene definovanou akci.
Kuptikladu mlzeme jako akci zadat zaslani SMS se soufadnicemi GPS, a tak pfi
prozvonéni jednotky dojde k zaslani informace o poloze vozu.

Zakladnim parametrem pro komunikaci se serverem je IP adresa stanice, na které
je nainstalovany program NASEC server. Pokud je tato stanice zaClenéna do vnitini
sité, je nutné v sitové infrastruktufe nastavit prostupy pro komunikacéni port. Je tedy
nutné za X vyplnit IP adresu a port s protokolem UDP 9999. Nula za typem protokolu
reprezentuje, ze zasilani informaci o poloze probiha pouze v domaci siti.

Dale je moZzné vyplnit telefonni ¢islo modemu, ptipojenému k PC,

s nainstalovanym serverem NASEC, kam bude jednotka zasilat provozni a varovné
SMS. Neni podminkou, ze musi byt toto ¢islo pouze na PCO, pokud je pfani klienta jiné

mize zde byt vyplnéno libovolné Eislo.
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llustrace 6: CP - Telefoni seznam

Zdroj: program Control panel

2.1.7 Akce

Zde definujeme veSkeré chovani jednotky, at’ uz reakce na zmnénéné vstupni
stavy, nebo informace o poruchich. Vzhledem k obsdhlosti této sekce se nebudu
zabyvat kazdou polozkou, ale zminim jen ty ¢asti které vyuzivame a které si miizete
podle potteby upravovat. Dale bude posan princip vytvareni akce a seznam nastaveni

akei pouZzitych pro integraci do systému NASEC.

2.1.7.1 Vytvaieni nové akce

V menu Konfigurace vybereme polozku Akce a v levé ¢asti obrazovky v sekci
Uzivatelské akce pies pravé tlacitko mySi vybereme volbu ViozZit akci. Akci si uZivatel
libovolné pojmenuje tak, aby se bylo mozné pozdéji ve vétSim mnozstvi akei pohodlng

orientovat. Vybér skupiny akce je tieba ptedem dobie promyslet. Skupiny lze vyuzit

k urCeni, kdy je dovolené akci provadét. Jako jeden z parametrl jakékoliv akce miize

byt pravé povoleni skupiny. To Ize vyuzit napiiklad k tomu, aby za béhu motoru a jizdy
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vozidla nebylo mozné vyhlasit poplach z alarmu (eliminace faleSnych poplachii). Pokud
hlaSeni od alarmu zatadime naptiklad do Skupiny 1 a do akce reagujici na nastartovani
vozu zadame piikaz Zakdzat skupinu 1, jednotka zamitne provadéni vSech akci
zatazenych do této skupiny. Po vypnuti motoru zaddme stejnym zpiisobem povoleni
této skupiny a jednotka se ptepne do stieZzené¢ho stavu. Po definovani skupiny prejdeme

k zadavani ptikazl tvoficich akci pies ikonu Pridat prikaz do akce.
Ptikazy pouzité v zakladni konfiguraci pro systém Nasec:

* Povolit skupinu — zakazuje nebo povoluje provadéni akci zatazenych do

ptislusné skupiny

* Povolit akci — pokud uzivatel nechce zakazovat/povolovat celou skupinu akci

1ze timto ptikazem omezit provadéni pouze jedné akce
* Nastavit vystup — ptikaz slouzi k nastaveni log. 0 nebo log. 1 na vystupu

» Zapsat do reportu — piikaz zapiSe do reportu definovany text (slouzi pro tvorbu
knihy jizd)
* Snizena spotieba — zapind/vypina usporu elektrické energie

* Poslat SMS — jednotka zaSle zpradvu SMS s definovanym textem na urcené ¢islo

(Napt. Poplachové SMS)
* Poslat paket — zasila informace o poloze na server

* Spustit Casovac¢ — spousti Casovac (siren, alarm)

2.1.7.2 Akce igniton

Akce igniton je spousténa pfi nastartovani motoru vozu a okamzit€¢ probudi
jednotku z reZimu snizené spotteby. Povoleni Skupiny 3 zabezpeci zasilani informaci o
poloze na server NASEC (akce online) a tvorba elektronické knihy jizd (akce trace).
Dalsi soucasti této akce, je zaznamenani polohy o nastartovani do reportu a zaslani

polohy na server.
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llustrace 7: CP - Uzivatelské akce

2.1.7.3 Akce ignitoff

Zdroj: program Control panel

Akce ignitoff je opakem akce igniton a spousti se ve chvily kdy vypneme motor

vozu. Opét jednotka zasle na server svou polohu a do reportu se zapiSe informace o

vypnuti motoru. Zakéaze se skupina 3, kterd obsluhuje zasilani pritbéznych informaci o

poloze a zapne se s dvouminutovou prodlevou rezim snizené spotieby.
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llustrace 8: CP - UzZivatelské akce

Zdroj: program Control panel

2.1.7.4 Akce alarm 1

Akci alarm 1 v zadkladnim provedeni nevyuzivame, presto ji zde zminim pro
nazornost nastaveni této akce. Alarm2 a emerg jsou obdobou této akce reagujici pouze
na jiné vstupy. Struktura této akce ukazuje, ze pii spusSténi této akce dojde k zaslani
SMS s def. textem na pfedem urcené Cislo z telefonniho seznamu, tficetivtefinové
prozvonéni jiného Cisla a spusténi casovace Tmrl s intervalem 60 s, poté dojde
k zakazéani této akce. Po uplynuti doby casovace dojde k volani akce xalarml, ktera
opet povoli provadeéni akce alarmli. Blokovani provadime z toho divodu, abchom
predchazeli situaci, kdy alarmovy vstup zakolisa nebo naptiklad kopiruje sirénu, coz by
znamenalo v kratkém cCasovém useku zaslani mnoha informaci o poplachu. Proto akci

zablokujeme na Sedesat vtefin a tim zabezpecime minutovy interval mezi informacemi,

pokud poplach stale trva. Tento Cas si miizete ménit dle potieby a pozadavka.
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Hlustrace 9: CP - Uzivatelské akce
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trace (3) MNazev Povoleno
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2.1.7.5 Akce power

Akce power zabezpeci zaslani informativni SMS na modem NASEC v piipadé, Ze

dojde k poklesu napdjeni, jak jiz bylo zminéno.
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llustrace 11: CP - Uzivatelske akce

Zdroj: program Control panel
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2.1.7.6 Akce reportfu

Akce reportfu se uplatni naptiklad, pokud se automobil pohybuje v zahranic¢i

mimo dosah domaéci sit€¢ a jednotka ma zakézano posilat v roamingu data. V takovém

piipadé muze dojit k tomu, ze se kapacita reportu zaplni a jednotka neni dale schopna

ukladat informace o poloze. Pak je volana akce reportfu, aby byl operator informovan o

této situaci a pocital s netiplnosti zdznama.
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27

Parametry
NASEC, MEMORY FULL

Zdroj: program Control panel



2.1.7.7 Akce siren

Dalsi z vyuzivanych akci je akce siren, kterd sepne relé, pies které je piipojena
siréna. Akce prizemiuje jeden z vystupd, zaroven spusti ¢asova¢ Tmr4 s intervalem tii

minut, poté dojde k vypnuti sirény nastavenim vystupu na log. 1(viz Ilustrace 13).
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Hustrace 13: CP - Uzivatelske akce

Zdroj: program Control panel
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Zdroj: program Control panel

2.1.7.8 Akce atest07

Posledni z vloZzenych akci je atest07, je to akce kterd zajiStuje zasilani SMS na
modem NASEC a zapsani této udalosti do reportu. Tato akce je spousSténa Casovym

planovacem.
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Zdroj: program Control panel

oznacen zlutym

kabelem.Ptipojuje se na elektroinstalaci vozu, na které po nastartovani vozu muizeme

nameétit 12V proti uzemeéni. U tohoto vstupu nastavujeme dobu ptfechodu na 2,54 s jako

obranu proti zakmitdni hodnoty napéti pfi startovani vozu. Ve spodni ¢4sti nastavujeme

akce pii zménach stavovych hodnot.
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B Monitorovani analogové
+- 1 Casovade
- @5 Casové plénovade
& tets07d
+ @ GPS obiekty

Binarni vstup/vystup

MNazev ignit

Wstup
2.54

ReZim Einnosti
Doba prechodu [s]

Vystup
Stav ukladat do EEFROM
Délka pulsu na wystupu [s]

Wstup
Prednastavena hodnota

Hodnota po zapnuti Log. 1

Citac Citani vypnuto
Akce pfi sestupné hrané ignitoff
Akce pfi vzestupné hrané igniton

llustrace 16: CP - Bindrni vstupy

Zdroj: program Control panel
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Prvnim zapojenym vystupem je vystup Out I, ktery vyuzivame pro sirénu.

GCO72.gcT - GCOT72 Control Panel [4.11.0]
GCO72 Pripojeni Konfigurace  Viozit Mapowvéda

| e > | AELEE v %

Kenfiguraee | Siav | Repott | | Bindrni vstup/vystup
----- [ Zakladni parametry N
----- [] RozéfFené parametry e Out
----- L] systémové akee
----- = VIF sité ReZim cinnosti Wystup aktivni v log. 0
----- Telefonni seznam Doba pfechodu [s] 05
BB Uzivatelske texty
- Akce )
=% Bindmi vstupy [ vystup: | | V¥Stup
5% ignit (Vstup) Stav ukladat do EEPROM Me
5% iemerg (Vstup) Délka pulsu na wystupu [s] 0
5% jalarm1 Vstup)
5% jalarm2 (Vstup)
5% ispriv (Vstup) Vstup
e Prednastavena hodnota
5% Qut2 (Vystup) Hodnota po zapnuti
----- " Analogova/spec. zafizel Citai
5% Monitorovani Stade
----- B Monitorovani analogové
=¥ Casovade Akce pfi sestupné hrané
o ¥ Trl Akce phi vzestupné hrané
- tg Tmr2
T Tror3
. tg Tmr4
E‘@B Casové planovade
@5 tetan7d
+-@ GPS objekty

llustrace 17: CP - Bindrni vstupy/vystupy

Zdroj: program Control panel
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2.1.9 Casovage

Casovace, jsou programové moduly pro méfeni ¢asu. Po uplynuti nastaveného
casového okna, dojde k volani nastavené akce. Vyuzivame je pro blokaci alarmu 1 a

pro nastaveni automatického vypnuti sirény. Jejich nastaveni je nésledujici:

GCO72.gc¥ - GCO72 Control Panel [4.11.0]

GCO72  Pfipojeni Konfigurace VioZit MNapovéda
+ S + x
- - EhLEs | 79 % e

Korfigurace ]Sta\r | Repott | | Gasovaé
[] zéKadni parametry

] roziifend parametry Nazev Tmr1
E] systémové akce
= VIP sité Restartovat Ano
Telefonni seznam Casova perioda [s] 0

Uivatelske texty

+ -‘- Akce

+-5% Bindrni vstupy [ vistup: | || AKCE xalarm
o

& Analogova/spec. zafizel
=% Monitorovani Stade
B Monitorovani analogové

-1 Casovale

]

B Tmr2

5 Tmr3

B Tmrs

Tlustrace 18: CP - Casovace

GCOT72.gcT - GCOT72 Control Panel [4.11.0]
GCO072 Ffipojeni Konfigurace Viodit Mapovéda

e e | RELES | 9 T e

Kerfigurace | Stav | Repott | | Gasovad
[] Zakladni parametry :

- Mazev Trrd
|:| Rozsrené parametry
[ systémové akee
= VIP sits Restartovat Ano
Telefonni seznam Casovd perioda [s] 0

UZivatelske texty

+ -.- Akre .
¥ Bindrni vstupy [ vistupr | | AKCE sirenoff
Analogova spec. zafizel

. s w
= Manitaraosml Atara

Tlustrace 19: CP - Casovace

Hi<]

Zdroj: program Control panel
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2.1.10 Casové planovade

Casové planovate plni stejnou funkci, jako Casovale, jen pro delsi Casové
intervaly. V pfipadé systému NASEC jsou pouZzivany k zasilani SMS jako testu
funkénosti jednotky kazdy tyden. Tuto funkci nastavujeme pro feSeni situaci, které
nastavaji v ptipade, ze klient odjede napiiklad na dovolenou a auto je zaviené delsi
dobu v gardzi. Pak je tento test jedinou kontrolou, ze se jednotka nenachdzi v

poruchovém nebo vypnutém stavu.

GCO72.gc’ - GCOT2 Control Panel [4.11.0]

GCO072 Plipojeni  Konfigurace  Wlozit Mapovéda
+ = L ] =
22 e AELZE (9T B

Korfigurace ISta-u ] Hepnrt] f,‘:asuﬁ pﬁnﬂ\lﬂé
[ zakadni parametry

] rozéiFené parametry Ry tEtEU_?d
[ systémové akee E":“-"':’len':* Povolit
E VIP siti Casovy interval Tydny
Telefonni seznam Nasobek casového intervalu 1
AB| Lz 5 . =
Ufivatelske texty Den v tysnu —
+ -‘- Akce = —
+1.5% Bindrni vstupy [ vistupy | | Cas Spusténi 18:00

'f Analogova spec. zafizel
<% Monitorovani Stafe Alce atest(T
B Monitorovani analogové
+- 14 Casovace
- @5 Casové planovade
&

+- @) GPS objekty

Tlustrace 20: CP - Casové planovace

Zdroj: program Control panel
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2.1.11 GPS Objekty

Posledni zalozkou programu jsou GPS objekty. Zde nastavujeme, jak ¢asto ma
vozidlo odesilat informace o poloze online(7rc2) a jak podrobné maji byt zdznamy
v knize jizd(Trcl). Cetnost dat se fidi posuzovanim dvou parametrd. Jednim je ¢asova
perioda a druhym je ujetd vzdalenost. Pro objasnéni tohoto principu pouzijeme dvé
modelové situace. Jednou je automobil pomalu popojizd€jici v koloné. Zde je zbytecné,
aby informace o poloze byla odesilana naptiklad kazdych 40s, pak zalezi na nastaveni
druhého parametru vzdalenosti. Pokud je napfiklad nastaven na 300m, informace o
poloze se odeSle po ujeti této vzdalenosti, 1 kdyby to trvalo napfiklad dvé
minuty.Druhou modelovou situaci je automobil jedouci na délnici, ktery vzdalenost
300m ujede velice rychle. Informace budou odesiliny az po nastavenych 40 s.

Kombinaci téchto dvou podminek vznika idedlni zptisob nastaveni odesilani informaci.

GCOY2.gc¥ - GCO72 Control Panel [4.11.0]

GCO072 Ffipojeni Konfigurace VioZEt Mapovéda
eIkt 1T S I RS
W x| W = I piar @ o f’ * *

Konfigurace ]Stav | Repott | | Trasovani
[ Zakadni parametry

e MNazev Trc
|:| Rozsirene parametry
[ systémové akce
g VIP sité Interval vzdalenosti [m] 300
Telefonni seznam Casové omezeni [s] 40

Ufivatelské texty

+ -'- Akrce .
.5 Bindrni vstupy [ vistup: | | Akce frace
Analogovaspec. zafizel
Monitorovani dtade
Monitorovani analogowvé
Casovade
Casové planovade
B tets07d
- &} GPS objekty

@ Trecl

& Trc2

llustrace 21: CP - GPS objekty

&

‘i

= MO
8]

dHaer B

Zdroj: program Control panel
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Nastaveni parametri je absolutné¢ individualni a jedinymi limitami jsou
pozadavky klienta na podrobnost zdznami na jedné stran¢ a mnoZstvi ptenaSenych dat

na strané druhé.

2.2  PROGRAMOVANI JEDNOTEK POMOCI GPRS

Pokud je z jakéhokoliv divodu jednotka nepfistupnd technikovi pro nahrani
pozadované konfigurace, pro jeji kontrolu nebo obménu, se lze s jednotkou spojit pres
internet resp. sit GPRS. Takto mizeme naprogramovat i novou jednotku zapojenou do
automobilu. Na takovou jednotku staci odeslat SMS s ptikazem na volani CP a jménem
APN bodu.

Jednotka timto iniciuje volani na zadanou IP adresu a port. Pokud na této IP
adrese ¢ekd PC se spusténym Control Panelem, jednotka se s nim spoji, a dale probiha
komunikace stejné jako pfes USB kabel. V Control panelu je tfeba v galerii pfipojeni
vytvofit nové pripojeni. Jméno tohoto pfipojeni mize byt napt. GPRS. PIN nastavujeme
tak, aby korespondoval s PIN kodem na SIM karté v jednotce. Protokol vybereme
nesifrovany, odpovidajici komunikaci s jenotkou GB060/GC072.

PC na kterém je CP spustén vystupoval pod IP adresou zadanou v fidici SMS.
Pokud je PC umistén v rdmci LAN az za routerem, je tfeba nastavit pfislusné smérovani
portli. Poté spustime spojeni s jednotkoui."'r , CP nahlasi ocekdvani spojeni. V této
chvili zasleme do jednotky SMS s ptikazem na volani CP. Poté se nacte stav v jednotce

a systém je ptipraven na konfiguraci.
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Pfipojeni k GC072

Obecné |u[]|:I |

Jméno pripojeni:

Ffiztupow PIM:

Ixxxx

Pratokal
| Protokel #1 nesifrovang [GBOR0/GCO72) |

G EKli
Sirer e i wl

IEIEI 00 00 00 OO OO 0 00 00 00 0o 0 0d ad ad

¥ Ulogit toto pfipojeni do galere

oK | Somo | Fouct

llustrace 22: CP - Nastaveni pripojeni

Zdroj: program Control panel
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3 PROGRAMOVE VYBAVENI SYSTEMU NASEC

[1]

Spravné fungovani systtmu NASEC zaruCuje spoluprace nékolika programti.
Jednak je to aplikace NASEC 2005 server, na stran¢ matefského centra a balik
programll na strané¢ klienta. Do tohoto baliku patii mapovy podklad od spole¢nosti
Pjsoft — Infomapa 16, komponentor a klientsky program NASEC 2005 client. Mapovy
podklad slouzi pro vykresleni daného umisténi, komponentor slouzi jako prostiednik
mezi klientskym programem a mapovym podkladem. Klientsky program se pies
internet pfipojuje na server NASEC. Na server se uZzivatel pfipojuje zadanym
uzivatelskym jménem a heslem. Pokud je stanice serveru umisténa v rdmci LAN za
routerem, je tfeba spravné nastavit smérovani. VeSkera komunikace se serverem
probiha na portu 9999. Toto nastaveni je ulozeno v INI souboru s nastavenim serveru.
IP adresa je adresa PC s nainstalovanym programem NASEC 2005 server v ramci
lokalni sité.

Dalsi soucasti celku je modem SIEMENS MC 35 s vlozenou SIM kartou, na
kterou server pfijmad informacni a poplachové SMS. Ke stanici je pfipojen pomoci
sériového portu (RS232). Princip pfedavani informaci je takovy, Ze jednotka LEVEL
GCO072 pfijméa GPS informace o poloze a na zéklad¢ svych vstupnich stavi posila tyto
informace v podobé paketli, pfes GPRS na IP adresu serveru NASEC. Poptipadé na
vnéjsi IP adresu routeru, na kterém je nastaveno smeérovani. Stavové/poplachové
informace mohou byt zasiliny na SIM NASEC serveru. Server tyto informace
zpracovava a zprostiedkovava je pro klientsky program. Veskerd historie pohybu
automobil a jejich poplachti je ukladana do databaze soubori na strané serveru. Proto
pokud se uzivatel ptihlasi z jakéhokoliv PC, na kterém je nainstalovan program NASEC
Client, je mu tato databaze dostupna.

Administrator serveru pii zadani nové jednotky musi do systému zadat informace o
vozidle, jednotce a SIM karté. Zaroven milZe nastavit 1 databazi uzivateld, ktetfi maji na

server pristup a jejich pozadovana prava uzivani programu.
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3.1 OBSLUHA PROGRAMU NASEC 2005 CLIENT

Program NASEC 2005 Client (dale jen client) je uzivatelské rozhrani, ptes které
uzivatel pfistupuje, prohlizi a méni udaje na serveru. Pres toto rozhrani jsou dostupné
nasledujici funkce:

* administrace dat - zadavani subjektu do databaze (automobil, informace o

majiteli, fidici atd.)

» zadavani uzivatell a jejich opravnéni pfistupu k informacim

* prohlizeni aktudlni polohy vozu

* historie pohybu

* tvorba elektronické knihy jizd

* rozesilani ptikazovych SMS

* pfijem poplachovych informaci atd.

Dale nasleduje podrobnéjsi popis obsluhy clienta.

3.1.1 PrihlaSeni uzivatele

Do piihlaSovaciho dialogu je tfeba vyplnit uzivatelské jméno, korespondujici s databazi
uzivateld na serveru a pfislusné heslo. Posledni polozka potfebné pro tispésné ptihlaSeni
je IP adresa serveru. Zde je tfeba zadat IP adresu stanice, na které je nainstalovany
program NASEC 2005 Server. Pokud se client pfistupuje na server v ramci jedné
stanice, je tfeba zadat hodnotu localhost:127.0.0.1. Pokud se pfipojuje v ramci vnitini
sité, je tfeba zadat IP adresa stanice a pokud z internetu, je tfeba zadat vné&jsi IP adresu
brany, ptes kterou je sit LAN piipojena. Pokud je vyuzivan standardni port 8888 neni
ho tfeba uvadét. Pokud je z diivodu konfliktu server pfesmérovan na jiny port, je tteba

za [P adresu zadat dvojtecku a jeho hodnotu ( Napi. 192.168.1.15:8887 ).
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Po uspésném piihlaseni se nacte posledni ulozeny stav clienta. V ptipadé nové

instalace je tfeba prostfedi nastavit.

<nasec

Smrdrlty Car System

Uzivatelske jménc:| |

Uzivatelské heslo | |

IP adresa serveru | w |

| PAiast | | stomo |

llustrace 23: NASEC Client - PrihlaSovaci dialog
Zdroj: program NASEC Client

3.1.2 Zakladni nastaveni prostredi

Rozvrzeni rozhrani je takové, kdy v horni Casti jsou umistény ovladaci ikony, v levé
¢asti je seznam vozidel. Kazdy uzivatel ma v tomto seznamu viditelné pouze ta vozidla,
ke kterym ma nastavena prava viditelnosti.

Pokliknuti na ikonu se symbolem zemé¢ vytvoii mapu z nainstalovaného
mapového podkladu. Pocet map si uzivatel voli podle jeho potieb. VSechny vytvorené
mapy jsou v pravé casti obrazovky v seznamu map a lze je z divodu pichlednosti

pfejmenovat. V levé ¢asti v seznamu vozidel vybereme vozidlo, které chceme zkoumat,
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ozna¢ime ho pravym tlac¢itkem myS$i a z menu vybereme zobrazit na mapé — nazev
mapy. Vozidlo se ukdZze na vybrané mapé¢, pokud v posledni dobé pfiijal server
informace o poloze nebo pohybu vozu. Pokud tomu tak nebylo, at’ uz z diivodu poruchy
nebo dlouhodobého odstaveni vozu, vozidlo se zobrazi v pravém dolnim rohu v kolonce
vozidla offline. Pro diagnostiku toho, z jakého divodu doSlo k ptfepnuti vozidla do
offline, slouzi nasledujici postup. Vozidlo v seznamu offline oznafime pravym
tlacitkem mysi a vybereme z menu umistit vozidlo na posledni zndmou pozici. Néasledné
se vozidlo zobrazi na mapovém podkladu, nebo program vyhlasi chybovou hlasku, ze
server nemd informace o poloze. Jestlize nechodi GPRS informace, ale vozidlo poslalo
udrzovaci nebo poplachovou SMS s informaci o GPS poloze, je mozno vybrat druhou
nabizenou volbu wumistit vozidlo na posledni znamou pozici SMS. Kdyz ani to
nepomuze, musime pfistoupit k diagnostice ptes SMS, viz dalsi kapitola 3.1.3. Pokud se
vozidlo na mapovém podkladu zobrazilo spravné, mizeme sledovat jeho rychlost,
aktualni polohu a stav vozidla. Z aktualniho zobrazeni rozeznavame 3 stavy:

1. vozidlo mé vypnuty motor (na vstupu key log. 0) — symbol ¢tverec

2. vozidlo je nastartované (na vstupu key log.1) — symbol kolo

3. vozidlo je v pohybu — symbol Sipka
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llustrace 24: NASEC Client - Zobrazeni vozu

Zdroj: program NASEC Client

3.1.3 Diagnostika stavii automobilu pomoci SMS a Fidici SMS

Pokud se ndm nedafi dostat automobil do rezimo online, je tfeba provést
zakladni diagnostiku.Pokud je jednotka dobte pfistupnd, kontrolujeme v prvni tfedé

diagnostické LED. Vyznam diagnostickych LED je nésledovny:

GSM - zluta LED

05s/05s bez GSM signalu, nebo bez SIM
1x kradtce GSM pfihlaen k siti

2x kratce  GSM modul + GPRS kontext pfipojen

GPS - Cervena LED

0,5s/05s GPS modul bez signalu

1x kratce GPS modul pracuje korektn&, nema v8ak platna data GPS
nesviti modul ma platna data polohy

(pouze v reZimu normaini spotreby)
POWER - zelena LED

2x kratce / 5's rezim normalni spotfeby

1x kratce / 10 s rezim snizené spotreby
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(2]

Pokud je jednotka nepfistupna lze diagnostikovat zavadu i pfes SMS. Na SIM kartu v

jednotce miizeme odeslat SMS ve tvaru:

Kontrola GSM signalu
SMS dotaz picola GSM
Odpovéd GSM x Credit y Cellld z Signal q
Hodnota x jméno pfihladené GSM sité
Hodnota y z(istatek kreditu na SIM karté
Hodnota z nazev pfihlaSené GSM buriky

Hodnota gsila signalu (0 — 32, 32 = maximum)

Kontrola napajeni

SMS dotaz picola POWER
Odpovéd power ExtPwr x, y

Hodnota x x = hodnota externiho napajeni

Hodnota yy = hodnota externiho napajeni zalohovaného

Kontrola GPS

SMS dotaz picola GGA

Odpovéd $GPGGA,t,x,y,q,n,r

Hodnota t ¢as hhmmss.sss h-hodiny, m-minuty, s-sekundy

Hodnota x soufadnice zem. Sitka ddmm.mmmm (napf. 5025.223400,N)
Hodnota y soufadnice zem. délka ddmm.mmmm (napf. 01610.090300,E)
Hodnota gplatnost GPS dat, 0 = neplatna data, 1 = platna data

Hodnota npocet satelitll

Hodnota r dalSi GPS data ...

(2]

Pomoci akénich SMS lze jednotku vzdalené ovladat. V naSem piipad¢ akéni

SMS vyuzivame pro zastaveni vozidla a sepnuti sirény.
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SMS ve tvaru /234 siren odeSleme na SIM kartu v jednotce a tim aktivujeme sirénu na
nastavenou dobu. Tvar akéni SMS je souladu s konfiguraci uvedenou v této praci.
Obecni tvar je PIN ,, nazev akce “.

Pro zastaveni pfivodu paliva vozu pouzivame SMS ve tveru 1234 stop.

3.1.4 Administrace karty vozidla

Do karty vozidla vstoupime dvojim zplsobem. Bud' si v seznamu vozidel
vybereme dané vozidlo, oznac¢ime ho pravym tlaCitkem mySi a z menu vybereme
editace vozidla nebo poklepeme na iy symbol automobilu a otevie se ndm seznam
vSech karet vozidel. K prohliZzeni nebo administraci udajii musime mit dostatecné

opravnéni.
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& Karta vozidla

Wyrobce Bkoda w

Dyruh vozidla Octavia

Subjekt E]

Pozndmka

Zakladni | Zabezpedeni | Provozni info | Viastnici | 10 | Sluzby | SIM | Ridigi | Fot ¢ *

Statni poznavaci znacka B |55 * Cobra Security

|
Dodate&ny popis Octavia ST |
VIN | |

Barva w

Karoserie typ " |

Falivo v|

|
|
Cizlo motoru |
|
|

Objem motoru (ccm)

Poget mist k sezeni |

Pohotovastni hmotrost (kg) 0

|
|
|
MaximaIni rychlost (knh) lo |
Rok v¥roby (YYYY) | o |
|
|
I

Tazné zarizeni |

Spotieba paliva (I1100km) o

Ugel jizdy popis |

Typ jizdy | Sluzebni b

Rozméry vozidla (cm) Délka D Zitka D Viska D
|

Hlidana max. rvchlost (kmih) |u
Hlidat vozidlo

Parkovani v noéni dobé a o vikendech

Hlustrace 25: NASEC Client - karta vozidla
Zdroj: program NASEC Client
V kart¢ musi byt vyplnén nazev vozu a SPZ, dalsi informace popisujici viiz jsou
pouze dopiiujici, ale mohou sehrat dilezitou roli pti dohleddvani vozu. Véc, kterd pro

spravnou funkci knihy jizd musi byt spravné vyplnéna, je telefoni ¢islo jednotky a PIN
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v zalozce SIM. Informace o vozidle jsou uloZeny na stran¢ serveru a ma k nim pfistup
kazdy uzivatel k tomu opravnény.

V posledni zdlozce vyplnime skupinu vozidel a skupinu prav zobrazeni vozidel.
Skupina vozidel urcuje pouze do jaké skupiny se ndm vozidlo zatadi v seznamu vozidel.
Skupina prav zobrazeni vozidel nam urcuje jaky uZzivatel ma opravnéni dohledavat
informace o vozidle. Zaskrtnutd skupina prav zobrazeni musi korespondovat se

skupinou zvolenou pro daného uzivatele.

& Karta vozidla g|
‘“wrobce Zkoda -
Diruh vozidla Octavia

Subjekt E]

Poznamka

Provozni info | Viastnizi | 10 Sluzby | SIM | Ridi&i | Foto | Skupiny J

Skupiny prav zobrazeni vozidel Skupiny vozidel

[ 1 Blatenska rvba [ 1 BEMW Bvchl

1 enw Cobra Security

[ ESCO [1 Zakladni skupina

[ JANE [] Zakladni skupina

[ svas

C1wviP

[+] Zakladni skupina

Pridat || Zmenit |[ Odstranit | | Pfidat || zmenit || Odstranit |

[ oK ] [ Stomo ]

Tustrace 26: NASEC Client - karta vozidla

Zdroj: program NASEC Client
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3.1.5 Administrace uzivatelu

Pted zadavanim uzivatelil je tfeba rozdélit uzivatele do skupin podle opravnéni
piistupu k datim a jejich administraci. Zakladni rozdéleni by mélo byt: adminstratofi,
klienti, operatoii PCO. Z praxe vime, ze kazda z téchto skupin by méla mit jinou troven
pfistupu. Skupin si adminstrator serveru mize vytvofit libovolné mnoZstvi podle

potieby. Kazdé z téchto skupin je tieba urcit prava.

G & Definice prav

SRR Skupina uZivatelid |}-'u:|minist|atn:|rs |

Viyhledat Frava

Skupine uziwva...
Administrators Vozidla

Forwards Knihy jl’Zd
klienti

Cist Ménit  Vyhafet Mazat PCOV

Planowani
Lid&losti
Preposilani

pco

Zurndl
Subjekty
Systém
LZivatele
GPS

Provozni

EEEEEEEEEEE
KEEEEEEEEEE
KEEEEEEEEEE
KEEEEEEEEEE
KEEEEEEEEEE

oK ] [ Stomo ]

[ Pidat | [ zment | [ Odstmnt |

llustrace 27: NASEC Client - prava skupin uZivatelu

Zdroj: program NASEC Client

Pokud jsou skupiny vytvofené, mlizeme pfistoupit k zadavani uzivateli. Pro
kazdého uzivatele vyplnujeme uzivatelské jméno, heslo, skupinu prav, skupinu prav
zobrazeni a logovani na serveru. Uzivatelské jméno a heslo slouzi k piihlaseni
uzivatele. Skupina prav ur€uje Uroven opravnéni. Skupina prav zobrazeni vozidel urcuje
k jakym vozidlim na serveru ma uzivatel pfistup (skupina musi korespondovat se

skupinou v kart¢ vozidla). Logovani urcuje, ze kazdé piihlaSeni, odhlaSeni a dalsi
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¢innost uZivatele je zaznamenovana na serveru a administrator ma tak ptehled o chovani

uzivateld. Pokud je toto z jakéhokoliv diivodu toto nezéddouci, 1ze logovani vypnout.

& Editace uzivatele

Wyhledat Vyhledat Uzivatel Skupiny prév zobrazeni vozidel
Ime — [¥] Blatenska ryba
Skupina uZiva... Uiivatel Logo- - - L=y Administrator ZI BM/
¥] Esco
Administrators wvena - Heslo - [#] JANE
Rdministretors pegas - Ov&feni hesla — [w] STAS
Administrators wvlecek * [¥] VIP
Administrators yequb - [¥] Zakladni skupina
Rdministrators lucka *
klienti JANE - Sl -
klienti Blatenska ... * uiil:l.,paltnele Administrators b
klienti ESCO -
pco pco *
e Pridat ] [ Zménit ] [ Odstranit
Karta osoby
Jméno
| Zobrezt | [ Fifadt | [ Odebrat |
(o) o] e

Tustrace 28: NASEC Client - Editace uzZivatele
Zdroj: program NASEC Client

3.1.6 Tvorba knihy jizd

Dalsi z funkci programu NASEC 2005 client je tvorba elektronické knihy jizd.
Tato funkce zabezpec€uje prohlizeni a uchovavani historie pohybu vozidla. Kniha je také
propojena s mapovym podkladem a zajist'uje tak vizualizaci pohybu. Do knihy jizd se
promitaji 1 nazvy ulic kde vozidlo zastavilo nebo nastartovalo a je mozné ji tisknout
nebo exportovat do formatu xls, doc, pdf, rtf.

Ke knize jizd uzivatel pfistupuje dvéma zpiisoby. Ikonou knihy jizd j_'gr‘, nebo
si po stisku pravého tlacitka mySi vybere moznost tvorby knihy jizd z menu. Po
vytvofeni okna s knihou jizd je nutno vybrat v levé Casti Casové okno pozorované¢ho
obdobi. Po stisku tla¢itka aktualizovat, se v tabulce zobrazi ulozené jizdy. Soubor jizd je
mozné kurzorem oznalit a spojit je do imaginarni jedné jizdy. Takto 1ze naptiklad z
diivodu piehlednosti mésicni knihu rozdélit pouze na 30 jizd, kdy kazdd promita
celodenni pohyb vozu. Pokud to z jakéhokoliv divodu ptestane vyhovovat, tlacitko
rozdélit vSe vrati zpét. Po stisku tlalitka doplnit adresy , se u kazdého zaznamu ze
seznamu doplni adresa. Tato operace miiZze trvat del$i dobu a je tieba s tim pocitat.

Adresy jsou uklddany na strané klienta a zistavaji ulozeny i po ukonceni programu.
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Po oznaceni cesty vozidla se na map¢ zobrazuje jen trasa se spojenymi body
startu a cile. Pokud je jizda oznacena, po stisku tlacitka zobrazit cestu se vykresli presny
pohyb vozu.

Pro tisk z knihy jizd uzivatel vybird ze tii moznosti a to zjednoduseny piehled,

uplny piehled, nebo vybrané s mapou. S vytvofenym formulafem mulze uzivatel

nakladat dle potieb ( tisk, export ).

£ Kniha jizd

Vozidlo L 4
Znatka  Skedz b
. -
Tye: Octavia /) ; * 7g
Barva: Neura !
SPZ: 55 * Cobra Security
o, &édri
Prehrat Planice -
Cas: 22.10.2010 02:20 y
Rychlest: 0 W e -
ZihoH
= Nalz k& Hong |ary Bor ._", q
0 FI?
Vypsatod:| 22102010 02:00 5 =
Vypsatdo:| 23.10.2010 01:59 ™ |

L —

& Susige” /‘ 189
T } k.
Dioy a@es Boios ‘
] == |
b [FET oz v
| Nazev Podst Cas km ||
5. | Staras Ri.. | Stat|  Kmstart Cil datum C. Km il Jizda U.. | Veddlenost | Tankovd.. | Cenatankovéni| Udte.. | Pozndmka -~
22102010 10:16 89409.54  22.10.2010 10:17 8940967 Soukromd 013 a 1]
22102010 10:12 8340835 22.10.201010:15 8540554 Soukromd 1.15 a 0
22.10.2010 08:4D 89407.88 22.10.2010 08:42 8540839  Soukroma 0.51 1] (1]
2210200100754 8938723  22.10.2010 08:38 89407 88 Soukroma 20,65 0 0
22.10.2010 06:05 89356,50 22.10.2010 06:44 8538723 Soukromd 30,33 1] (1]
221020100333 8935329 22102010 03:48 8935650 Soukroma 361 0 0
22102010 03:28 8335042 22.10.201003:32 8535325  Soukroma 287 1] (1] |
22.10.2010 02:20 8930850 22.10.201003:28 8935042  Soukromd 4152 1] 1] v
Rozdé&lit [ Doplnit adresy ] I Zobrazit cestu 1 [+ Centrovat Tisk Export

llustrace 29: NASEC Client - Kniha jizd
Zdroj: program NASEC Client
Jakoukoliv jizdu je mozné ptehrat. Zobrazi se ndm piesny pribéh této jizdy,
vcetné rychlosti v jednotlivych usecich, délce zastavky atd. Podrobnost knihy jizd zalezi

na nastaveni jednotky ve vozidle.
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3.1.7 ProhliZeni online dat

Pokud nepotfebujeme zdznamy archivovat a zajima nas pouze prohlizeni jizd,
vhodnéjsi zplisob nez kniha jizd je prohlizeni online dat. Zptsob jak oteviit formulaf s
online daty je obdobny jako u knihy jizd, pomoci menu vozidla nebo pfisluSnou ikonu v
hornim panelué’. Onlinedata ndm zobrazi na mapovém podkladu jizdu v zadaném
casovém okné. Uzivatel si miize prubéh této jizdy také prehrat a tak zjistit rychlost vozu
a ostatni detaily. Aktudlni zobrazeni je mozné i tisknout. V tisknutelnych informacich
ovSem nejsou zahrnuty adresy, startovani, atd. jako je tomu u knihy jizd. Podrobnost

onlinedat se také nastavuje piimo v jednotce GC 072, ale je nezavisld na nastaveni

podrobnosti knihy jizd.

" Historie online dat

Vozidlo [ A —
| 55 * Cobra Security Octavi + D :

Virobce  Skoda

; Cernikov
T Octavia Hubenow

SPZ 55 * Cobra Security

Informace o jizdé

Start 22102010 17:34
Ulice: Ludni Cp: 461 Mésto:
Strakonice Oblast Strakonice

Stop 22.10.2010 18:45
Ullice: Luéni Cp: 461 Mésfo:
Strakonice Oblast: Strakonice

(g]

Aktudlni 22102010 17:37
Rychlost &2

Drezejeific (e, 435 R N

gV DraZejov
> | | = | =l

Od: 22.10.2010 16:49 v

De: 22.10.2010 18:49 [
Pravozni info O
/ Drachkov //

Pr: ovice;- i a\_ o

/__/_/ Muténice \' | preantPrékov
» [ a
)

Tustrace 30: NASEC Client - Online data
Zdroj: program NASEC Client
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3.1.8 Reakce na poplach a preposilani vozidla

Pro kazdého operatora je dilezitad schopnost reakce na poplach z vozu nebo od
jiného PCO. Pokud je poplach iniciovan jinou bezpecnostni agenturou (dale jen BA),
pracovnik matefského PCO nastavi ptfeposilani online dat popfipadé poplachovych
SMS. Toto vozidlo se automaticky zobrazi v klientském programu ve skupiné
preposlané. Toto pieposildni zastavuje rovnéz operator mateiského PCO. Ukolem
operatora je tudiz zorganizovat vyjezd a zadrZeni vozu.

Pokud pftijde poplach z vozidla, operator musi vyhodnotit relevantnost poplachu.
Pfednostné si automobil umisti na samostatnou mapu a zkontroluje jeho aktudlni stav,
tedy jestli je automobil v klidu ¢i v pohybu a kde se nachdzi. Okamzité zpravi klienta o
polachu z vozu a informuje ho o aktualni poloze. Pokud je klientem poplach
vyhodnocen jako plany, operator v§e zdokumentuje, smaze mapu s vozidlem a uvede
klientsky program do ptivodniho stavu. Pokud je ovSem poplach vyhodnocen jako ostry,
musi operator zorganizovat zasah.

Pokud je vozidlo aktudln€ v dosahu vlastni BA, operator informuje zdsahovou
jednotku o nutnosti vyjezdu a zadrZzeni vozu a sd€li jim aktudlni polohu. Poté podle
potieby za sebe nebo zdsahovou jednotnotku zajisti pohotovost. Na mapu s
potenciondln¢ kradenym vozidlem si operator piida vozidlo zasahové jednotky, aby
mohl hlidku navadét. Okamzité€ poté, vola opét do vozidla a sdéluje co nejpodrobnéji
popis a polohu hledané¢ho vozu. Podle uvazeni je mozné zaslat do vozidla akéni SMS,
které mohou pomoci v dohled4vani a zastaveni vozu. Pokud naptiklad vozidlo zajede do
podzemnich garazi operator posle SMS ktera aktivuje sirénu. Pokud operator vyhodnoti
jako nezbytné zastavit vozidlo, mize poslat akéni SMS ktera zamezi ptistupu paliva do
motoru hledaného vozu a tim zajisti jeho zastaveni. Princip zastaveni vozu spoc¢iva v
rozpojeni vedeni, které v automobilu zapina Cerpadlo paliva. Toto provadime pfies relé,
zpusob pfipojeni a struktura akce je stejna jako u sirény a tak neni tfeba ji zvlast
rozebirat. Automobil musi mit tuto funkci aktivovanou a musi byt aktivovan
mechanismus odpojeni paliva. Pokud operator zvoli tuto moZnost zastaveni vozu, musi
zvazit vSechny mozné disledky. Pokud zamezi ptivodu paliva vozu pii jizdé vysokou

rychlosti zpisobi zhasnuti motoru komplikace, které mohou vést ke zniceni nebo
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poSkozeni vozu. Pfi zastaveni chodu motoru pfestanou fungovat posilovace brzd a
fizeni, coz mize vést ke ztrat¢ ovladatelnosti vozu. Proto operator miize pristoupit k
zastaveni vozu ptes SMS, pouze pokud ma vozidlo bezpecnou rychlost a hlidka PCO
ma vozidlo v dosahu a miize tak operatorovi PCO potvrdit Zze umisténi a rychlost
vozidla je bezpe¢na pro zastaveni vozu. Poté operator podle potieby zavolda PCR a o
vysledku informuje majitele vozu.

Pokud je aktualni poloha vozidla pii poplachu mimo tizemi CR, operator pouze
informuje majitele o poplachu a poloze vozu.

Posledni moznosti jaka muze nastat je, ze poplach je vyhodnocen jako ostry a
vozidlo je na izemé CR, ale v oblasti za kterou odpovida jina BA za¢lenéna do systému
NASEC. V tomto piipad¢ operator informuje o situaci piislusSnou BA a provede
preposilani informaci na server NASEC ptislusné BA. Pokud si operator neni jisty jaka
BA odpovida za Gizemi na kterém se vozidlo nachdzi, tyto informace nalezne na webové

adrese http://www.nasec.cz/www/index.php?p=partneri&r=1024&Il=cz

Partnefi

Kliknéte na mapé na okres, ve kterém sidlite, nebo jej vwwherte ze seznamu;

Strakonice hd

Partnefi pro okres: Strakonice

Cobra Security s.r.o.
Adresa Spodni 1, Praha 5-Lahovice, 15900

[ofo} 27600220

Telefon 383 388 079

Fax 383 388 079

Email operator{@cobrasecurity.cz

Pobocky:  Pisecka 187, Strakonice

llustrace 31: Mapa partneru
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& Karta vozidla [E

Vyrobce Skoda hd
Druh vozidla Octavia

Subjekt [.]

Poznémka

| Zakladni | Zabezpegeni | Provezniinfo | Viastnici | 10 | Slusby| SIM | Ridii | Fot ¢ *

SIM

Mobilni operatorinazev tarifu | ~ | | V|
Cena za SM3 | |
Telefonni Eislo(+420) » |+420731622881 |
Datové Sislo |:|
PIN/PUK » 1234 | |
Vlastnik SIM karty
(&) NASEC O Zakaznik
( Zménit SIM ] Nové SIM ] [ OdebratsiM___|
GEM lokator (Fouze T-Mobile)
LPIN | | | v| Najt
Preposilani
Dispegink PCOY Odeslat pres IP:Port/ Tel.
| |D| MNepreposilat V| | [ Wyp. ]
| |D| MNepreposilat V| | [ Wyp. ]
| |D| MNepieposilat V| | [ Wyp. ]
[ QK ] [ Stomao

llustrace 32: NASEC Client - Preposilani

Zdroj: program NASEC Client

Ze seznamu Dispecink PCOV si operator vybere dannou BA a zvoli zda chce

vice dispecinkli najednou (maximalné vsak ti1).
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(poplachové a stavové SMS). Pokud si to situace vyzaduje, je mozné pieposilani i na




Poté operator kontaktuje partnerské PCO a zkontroluje, zda preposilani probiha
v pofadku. Organizaci vyjezdu nechd na BA, které jsou data pteposilana. Dale je
pfipraven na pomoc v piipadé pozadani o zaslani akénich SMS. Po dokonceni vyjezdu a
zadrzeni vozu informuje klienta a zrusi preposilani. Ke zruSeni pteposilani slouzi
tlagitko | Vyp. |
[1]
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4 ZAVER

Cilem prace bylo vytvofeni manudlu, ve kterém je vysvétlen princip satelitniho
sttezeni vozidel syst¢émem NASEC a zplsob zaclenéni jednotek LEVEL do tohoto
systému. Zaméfil jsem se na podani problematiky v co nejjednodusSim tvaru.
Komunikatory jsou urceny pro SirSi uplatnéni, a tak nckteré z jeho funkci jsou pro
aplikovani do systému NASEC nevyuzité. K volbé tohoto tématu mé vedla skutec¢nost,
7ze kdyZz jsme s projektem zacinali, bylo téZké uvést do provozu prvni jednotku,
vzhledem k nedostatku informaci. Pokud jiz byly n€které informace dostupné, byly tak
obsahlé (napft. spousta rozsifenych akci), ze pro Cloveka, ktery si problematiku zatim
neosvojil, bylo velice tézké se zorientovat. Skutecnost, ze nékolik partnerd, ktefi
projevili zdjem o zaclenéni do systému, nedokdzalo uvést zakoupené vybaveni do
provozu, m¢ pfivedla k tomu, Ze je vhodné se tomuto problému vénovat. Tato prace by
méla poslouzit jako zdroj veskerych informaci potiebnych k oZziveni systému v co
nejjednodussi formé. Dale poskytne informace o principech fungovani satelitniho
stiezeni vozidel.

Prvni Cast prace se zabyva popisem ,,principu celého systému, popisem pouzitych
komunikatort a jejich nastavenim. Dale je popsano programové vybaveni matefského
centra systému NASEC, véetné jeho nastaveni a zdkladni obsluhy.

Satelitni stieZeni vozidel je v dneSni dobé€ jiZ pomérné rozsifené a najde vyuziti
jak u firem, tak u Siroké vefejnosti. Syst¢tm NASEC je vyuzitelny jak z hlediska obrany
vozidla proti odcizeni a moZnosti jeho nasledného dohledéani a zabaveni, tak jako dohled
nad pohybem sluzebnich vozidel, tvorbou elektronické knihy jizd a archivaci vSech dat
v elektronické podobé. K dostupnosti téchto sluzeb napoméha 1 fakt, Ze umisténi
sttezeni do vozidla zohlediiuji 1 pojistovny formou slevy na pojistném. Navratnost

vstupnich nakladi se vétSinou pohybuje kolem dvou let, u novych aut sttedni tridy.
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6 POUZITE ZKRATKY

GSM
GPS

GPRS

SMS
PCO

BA

SPZ

PIN
SIM

LED

IP

LAN

PC

CP

APN

UDP

USB

(Globalni Systém pro Mobilni komunikaci) je standard pro mobilni telefony
(Global Positioning System) je vojensky globalni druzicovy polohovy systém, s
jehoz pomoci je mozno urcit polohu a piesny ¢as kdekoliv na Zemi

(General Packet Radio Service) je mobilni datova sluzba piistupna pro uzivatele
GSM mobilnich telefonii

(Short message service) sluzba kratkych textovych zprav pro mobilni telefony
(Pult centralizované ochrany) dispecink bezpecnostnich agentur pro stfezeni

ptipojenych objektl
Bezpecnostni agentura
Statni poznavaci znacka

(Personal identification number) osobni identifikacni ¢islo
(Subscriber identity module) je ucastnicka identifikacni karta ktera slouzi pro

identifikaci ucastnika v mobilni siti
(Light-emitting diode) elektronicka soucastka vyzatujici svétlo

(Internetovy protokol) je Cislo, které jednoznacné identifikuje sitové rozhrani v

pocitacové siti, kterd pouZziva inetrnetovy protokol

(Local area network) lokalni sit’

(Personal computer) je oznaceni pro pocitac uréeny pro pouziti jednotlivcem
(Control panel) prostiedi pro programvani jednotel LEVEL

(Access point mame) nazev piistupového bodu pro pfipojeni do mobilni

internetové sité
(User Datagram Protocol) je jednim ze sady protokoll internetu

(Universal Serial Bus) je univerzalni sériova sbérnice

COM je plivodni ndzev pro rozhrani stale pouzivaného sériového portu [4]
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