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Abstrakt

Cilem této prace bylo vytvorit virtualni stroj, emulujici spousténi programt napsanych
v programovacim jazyce Java, ktery by byl vhodny pro analjzu a detekci malware. Emulator
je schopen zjistit argumenty zneuzitelnych metod standardnich ti¥id jazyka Java, poradi
volani téchto zneuzitelnych metod a také vlastni provedeni testované aplikace. Celkova
funkcionalita byla otestovana na vhodnych prikladech, na kterych probéhlo i vlastni méfeni.
V zavéru prace je popsano testovani celkového feSeni, kde jsou také uvedeny tabulky a grafy
pro lepsi znazornéni dosazenych vysledkt.

Abstract

The goal of this thesis is to create a virtual machine that emulates a running programs
written in Java programing language, which would be suitable for malware analysis and
detection. The emulator is able to detect arguments of exploitable methods from Java
standard classes, the order of calling these exploitable methods and also execution the test
application. Overall functionality was tested on appropriate examples in which held its own
measurements. At the end of the paper we describe testing of the emulator, which also
contains tables and graphs for better results visualization.
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Kapitola 1

Uvod

Bez internetu a sitové komunikace si dnesni zivot dokéze predstavit uz jen malokdo. Slouzi
ke sdélovani a vyhledavani informaci, komunikaci, m@zeme diky nému platit ¢i seznamovat
se. Je prakticky spojen se v8im, ¢im se dnes ¢lovék zabyva. Slouzi kazdy den ¢lovéku jako
prostfedek komunikace, prace a také jako zdroj zabavy.

Globalni komunikace by bez internetu byla ochuzena o vyznamny komunikac¢ni kanal,
diky kterému se prakticky zkratily vzdéalenosti napii¢ celou zemékouli. Utoénici se snazi
napadnout koncové stanice uzivatelli, rizné aplikacni servery nebo aktivni sifové prvky a
zalizeni zajistujici provoz sité. Dalsimi zafizenimi, které se Utocnici snazi infikovat jsou
chytré telefony a tablety. Tato vykonné zarizeni spolu s vysokorychlostnimi mobilnimi da-
tovymi pfipojenimi maji obrovskou vypocetni silu, kterou je také dilezité chranit. Vsechny
tyto utoky jsou vétsinou vedeny prostfednictvim internetu ¢i jiné datové sité, ke které jsou
napadané systémy pripojeny.

Pres rozliéné zarizeni, platformy a procesorové architektury by bylo pro tutoc¢nika ne-
vyhodné vytvaret nékolik verzi svého skodlivého programu. Proto ttocnici casto sahaji
k varianté programovaciho jazyka, kterd by jim umoznila vytvorit jeden program a spustit
ho na vice systémech se stejnym vysledkem.

Pravé z tohoto divodu je velice dobrou volbou programovaci jazyk Java. Virtualni
stroje provadéjici programy napsané v tomto programovacim jazyku jsou portovany prak-
ticky pres celé spektrum procesorovych architektur i platforem operacnich systému. Tato
prace se proto zameéruje na detekci a analyzu chovani spustitelnych programt napsanych
v programovacim jazyku Java. Zde se nezabyvam zpracovanim .java soubort, ale zpraco-
vavam byte kéd prelozeny z téchto zdrojovych soubort, ktery je uloZen v souborech typu
.class.

Prvni kapitola ¢tenafi velice lehce osvétli co je to vlastné skodlivy software a jaké je
jeho zakladni déleni.

Dale je popsan samotny programovaci jazyk Java, jeho architektura, struktura spusti-
telného balicku a vytvareni jednotlivych .class soubori.

Naplni moji prace je prakticky tvorba Java Virtual Machine, proto dalsi kapitola po-
pisuje jeho architekturu a datové oblasti slouzici pro spravny béh spousténych programi.
Stranou neztstal ani popis nékterych jiz implementovanych virtualnich stroju.

V dalsi kapitole je podrobné popsana struktura .class souboru. Jsou do detailt vysvét-
leny veskeré datové struktury .class souboru a je uveden i jejich tcel.

Kapitola Ndvrh a popis implementace 4 shrnuje celkovy navrh jednotlivych ¢asti emu-
latoru, kterymi jsou nacitani dat do emulatoru, zpracovéani .class soubort, navrh realizace
heap-u, samotného provadéni programi ¢i algoritmu pro automatickou spravu pameéti. Neni



zapomenuto ani na navrh vlastniho zptisobu detekce a analyzy spousténych programt.

V implementacni ¢asti 5 jsou podrobné vysvétleny detaily implementace vSech ¢asti po-
psané v predchozi kapitole. Uvedeny jsou dulezité datové polozky, jejich vyznam a metody,
které s nimi pracuji.

Detailni popis jednotlivych fazi testovani je nasledné uveden v kapitole 6. Pro kazdy
typ testovani je uveden dtvod, pro¢ bylo testovani provedeno pravé timto zptisobem, jsou
uvedeny parametry spusténi i vysledky, které byly jednotlivymi testovanimi dosazeny.

Zavére¢na kapitola nakonec shrnuje veskerou praci, ktera stala za vytvorenim emulatoru.
Jsou popsény vsechna tskali, problémy a tspéchy doprovazejici moji ¢innost béhem celého
vyvoje. V neposledni fadé je vyzdvihnut celkovy pfinos mnou implementovaného emulatoru
a jeho plusy ¢i nedostatky smérem k detekci a analyze skodlivého softwaru.



Kapitola 2

Skodlivy software

Tato kapitola se lehce zabyva, co to vlastné malware je a jaké jsou jeho druhy. Jelikoz
se tento druh softwaru vyviji pfekotnym zptisobem, jsou vysvétleny pouze zakladni druhy
skodlivého softwaru a virtt obecné.

2.1 Co je to malware?

Malware[16] je zkratka pro malicious software, tedy $kodlivy software. Jak uz je z ndzvu pa-
trné, tento druh programi provadi né€jakou skodlivou ¢innost vétsinou bez védomi uzivatele
napadeného systému.

Rtzné druhy malwaru jsou naprogramovany proto, aby délaly odliSnou skodlivou ¢in-
nost. Nékteré druhy jsou vytvofeny k omezeni ¢i ukonceni béhu néjakého programu. Jiné
jsou napsany za ucelem prevzeti kontroly to¢nikem nad napadenym systémem nebo pro-
vedenim urcitych funkci nad infikovanym systémem a to vSe za ucéelem néjakého zisku pro
utoc¢nika. Dalsi skupinou mohou byt takové programy, které zjistuji o uzivateli napadeného
systému davérné informace, jako jsou napft. uzivatelské jména a hesla k 1¢tim na internetu,
¢isla kreditnich karet, atd.

Napadeni systému néjakym Skodlivym softwarem miiZze mit za nasledek i finan¢ni ijmu
pro provozovatele napadeného systému, ktery muze vynalozit nemalé finan¢ni prostredky
na odstranéni téchto programt nebo napravu problému zptsobenych tGtocnikem.

Zakladnimi typy malware jsou[10] : rootkit, cerv, trojsky kun, logickd bomba a virus.

V této praci se budu soustiedit vyhradné na malware naprogramovany v programovacim
jazyce Java, ktery je popsan v nasledujici kapitole 3.

2.2 Typy malware

V zasadé rozlisujeme nékolik zakladnich typd malware. Jsou to rootkity, internetovi cervi,
trojsti koné, viry a logické bomby[16]. Ve vétsiné pfipadii malwaru se dnes nejednd o za-
stupce jenom jedné kategorie, ale o zastupce vice kategorii zaroven.

2.2.1 Rootkit

Rootkit se néjakym vhodnym zptisobem snazi zakryt svoji ¢innost a existenci pfed systé-
movym administratorem i systémem jako takovym. Vhodné upravuje napf. volani jadra
tak, aby skryl sebe sama z vypisu bézicich procesii ¢i aby po sobé uklidil stopy v podobé
otevienych popisovact souborti nebo obsazenych socketi.



2.2.2 Virus

Pokud je spustén tento typ malwaru, tak zkopiruje sama sebe do dalsiho spustitelného
souboru, ¢imz se dale rozsifuje. Kdyz virus uspéje, napadeny program je prohlasen jako
infikovany. Jestlize je tento infikovany program spustén, spusti se tim padem i virus v ném
obsazeny a svoji ¢innosti infikuje dalsi, jesté neinfikovany, spustitelny program.

Timto je zajisténo rozsifovani viru.

2.2.3 Cerv

Cerv je velice podobny viru. Je rovnéz sebereplikujici se, ale ne infikovanim néjakého spus-
titelného programu. Tento typ vystupuje jako samostatné aplikace a jeho replikace nezéavisi
na pouziti néjakého dalsiho spustitelného souboru jak je tomu u viru. Cerv se totiz $ifi sAm
od sebe, nejcastéji pouzitim pocitacové sité.

2.2.4 Trojsky kuan

Tento typ malwaru na prvni pohled vypada jako obyc¢ejny neskodny program, ktery provadi
to, co po ném uzivatel chce. Na druhy pohled ale skryté vykonava néjakou skodlivou ¢innost.

Standardni ¢innosti trojského koné je ziskavani hesla od uzivateltl, které nasledné néja-
kym vhodnym zptsobem posila svému tvirci.

2.2.5 Logicka bomba

Logicka bomba je druh malware majici za kol zpusobit vyrazné skody, napf. zaméstnava-
teli, ktery propustil zaméstnance. Zaméstnanec se takto chce pomsti svému zaméstnavateli
za propusténi.

Tento typ malwaru je spustén néjakou predem danou podminkou. Pro pfedchozi ptiklad
by to mohla byt podminka zmizeni zaméstnance z vyplatni listiny a akce miize zptiisobit
vymazani dat z firemnich file serveri, restart serverti nebo néjakou dalsi skodlivou ¢innost.

Logickd bomba muze vystupovat bud jako samostatny plnohodnotny program, nebo
miiZe byt soucasti néjakého vétsiho celku, kde se ovsem velice obtizné hleda, pokud ji chceme
odstranit. Vétsinou se jedna o maly a nendpadny program, kterého je tézké si v§imnout.



Kapitola 3

Programovaci jazyk Java a jeho
virtualni stroj

3.1 Historie programovaciho jazyku Java

V roce 1991 James Gosling se svym tymem nazvanym , Green Team“ zacal pracovat na
projektu, ktery mél v té dobé pracovni nazev ,,Oak“. Cilem bylo vytvofit virtudlni stroj a
programovaci jazyk se syntaxi podobnou jazyku C, ktery by byl vice jednotny a snazsi nez
programovaci jazyk C++.

Prvni implementace programovaciho jazyka Java byla zvefejnéna v roce 1995 a kladla si
za cil heslo ,, Write Once, Run Anywhere®, tedy ,, Napis jednou, spust kdekoliv¥. Dalsim z cila
bylo spustit programy napsané v jazyce Java bez problémi vSem uzivatelim na jakékoliv
platformé.

Pii tvorbé jazyka Java se tvirci snazili dosdhnout nasledujicich péti cilt:

e méla by byt poskytnuta plna objektova orientace

e méla by byt zajisténa proveditelnost programu na vSech platforméch

e méla by byt poskytnuta vestavéna podpora pro uzivani pocitacovych siti

e méla by byt navrzena pro zabezpecené spousténi kédu ze vzdalenych zdroji

e méla by byt snadno k pouziti vybranim dobrych ¢asti z ostatnich objektové oriento-
vanych jazykt.

3.2 Jak Java ve skutecnosti funguje

Programy napsané v programovacim jazyce Java lze editovat prakticky v jakémkoliv tex-
tovém editoru. Jedna se o obycejné textové soubory, které jsou prekladacem zkompilovany
do byte kédu spustitelného ve virtudlnim stroji.

Do byte kédu, kterému rozumi Java Virtual Machine, nemusi byt kompilovany pouze
zdrojové soubory programovaciho jazyku Java, ale mohou to byt i zdrojové soubory jinych
programovacich jazykd. O to, aby byly tyto soubory spravné pievedeny do byte kédu, se
musi postarat dané kompilatory. Z jazyku, které lze takto zkompilovat do byte kédu spusti-
telného v Java Virtual Machine, mtizeme zminit napi. Clojure[19], Scala[25][24], Groovy[17],



JRuby[18], Jython[22] a dokonce lze do byte kédu Javy ptelozit i zdrojové soubory progra-
movaciho jazyka C.

Po zkompilovani Java aplikace do byte kédu(sada .class souborti) mame jiz program,
ktery je spustitelny na vSech platforméch, na kterych je implementovany pattiény virtualni
stroj Fidici se podle specifikace Java Virtual Machine[l2] spoleénosti Oracle[13].

Dalsi fazi je uz vlastni spusténi aplikace. Virtualnim strojem jsou nacteny vsechny po-
tfebné soubory a Java Virtual Machine uz se postard o to, aby byly instrukce obsazené
v .class souborech korektné interpretovany. Vse je lépe vidét na obrazku 3.4.

Kompilatorem je vidy vygenerovan byte kéd, ktery vzdy déla to stejné. A jelikoz je
vlastni aplikace jen souborem nékolika .class soubort, stac¢i tuto aplikaci interpretovat ve
virtudlnim stroji na platformé jaka se ndm zrovna hodi, aniz bychom museli znova program
prekladat.

Timto je dosazena portabilita mezi platformami a i heslo Jamese Goslinga ,, Napis jed-
nou, spust vsude*.

3.2.1 Kompilované programovaci jazyky

Kompilované programovaci jazyky maji oproti jazyktm jako je Java jednu nespornou vy-
hodu, kterou je rychlost jakou jsou vysledné programy provadény procesorem. Toho je
dosazeno tim, ze zdrojové kédy kompilovanych jazyki jsou prekladany piimo do strojového
kédu konkrétniho procesoru. Strojovy kéd je nasledné zaveden do paméti a pfimo provadén
procesorem. Diky této zké vazbé je dosazena vyse zminéna rychlost kompilovanych jazyki.

Tak jako vse, maji i kompilované programovaci jazyky fadu nevyhod. Jednou z nich
je portabilita. Programy pirelozené z téchto zdrojovych soubori nejsou vibec prenositelné
mezi operacnimi systémy ¢i procesorovymi architekturami. Tento fakt je dan tim, Ze jsou
vzdy kompilovany do specifické podoby co nejvice vyhovujici cilovému opera¢nimu systému
nebo procesoru, na kterém program pobézi. Proto nelze program jako takovy(v bindrni
podobé) spustit na odlisné platformé. Musi se vzit jeho zdrojové kédy, znovu je ptelozit pro
dalsi konkrétni platformu a tim ziskat spustitelny binarni soubor.

Mezi kompilované jazyky patii napiiklad C, C++ nebo Pascal.

Zpusob vytvoreni spustitelného programu ze zdrojového kédu je zndzornén na obrazku
3.1.

3.2.2 Interpretované jazyky

Interpretované programovaci jazyky se lisi od kompilovanych tim, ze jejich kéd neni prova-
dén piimo procesorem, ale je interpretovan. Proto musi byt vzdy pfitomen interpret, ktery
interpretaci provede. Zdrojové kédy téchto jazyki jsou lépe prenositelné napri¢ procesoro-
vymi architekturami i opera¢nimi systémy. Tato portabilita je ale vykoupena nizsi rychlosti
7).

Pro jednoduché tkony jakymi je napiiklad zpracovani textd jsou ale vhodnou volbou,
protoze se programy fFesici tyto problémy daji jednodusSeji implementovat.

3.2.3 Kompilované i interpretované jazyky

Nejvice nés ale bude zajimat tato skupina programovacich jazykt, kterd lezi mezi obéma
predeslymi kategoriemi, protoze do této skupiny patfi programovaci jazyk Java.

Zde se ze zdrojovych soubort kompilaci vytvori byte kéd, ktery je nasledné interpretovan
patfiénym interpretem.
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Obrazek 3.1: Zptsob kompilace a spusténi programi napsanych v programovacim jazyku
C++.

V pripadé jazyka Java se o interpretaci stara tzv. Java Virtual Machine, jehoZ jednotlivé
¢asti budou popsany v nasledujicich kapitolach.

Zdrojovy kéd jazyka Java mize byt, pokud si to programator pieje, prekladan p¥imo do
strojového kédu daného procesoru. O tuto kompilaci se stara tzv. just-in-time kompilator.
Takto prelozen muze byt bud cely zdrojovy soubor nebo jeho ¢asti na zacatku, nebo jeho
¢asti v pribéhu interpretace.

Nutno podotknout, Ze se malokdy prekladaji just-in-time kompilatorem piimo zdrojové
kédy v jazyce Java. VetSinou se do strojového kédu dané platformy prevadi jiz jednou
prelozeny .class soubor.

3.2.4 Prace s objekty

Jednim z hlavnich ryst programovaciho jazyka Java je jeho objektova orientace. Prakticky
vSe vystupuje v tomto jazyce jako objekt. Dokonce i jednoduché datové typy, jako jsou
napf. celociselné konstanty, lze obalit tzv. wrapper t¥fidou, ¢imz z nich vytvorime objekty.

Instance tiidy, jak se objektim taktéz rika, jsou uloZeny vzdy na heap-u a ve vlastnim
zdrojovém kédu se s nimi nepracuje primo, ale pies reference na objekt.

Kazda aplikace v programovacim jazyce Java vytvaii velké mnozstvi objektl, které
mezi sebou interaguji vyvolavanim statickych nebo nestatickych metod. S vyuzitim téchto
interakci program muze vykonat rozmanité ukoly napf. spustit animaci, vytvorit grafické
uzivatelské rozhrani ¢i komunikovat po siti.

Pokud néjaky objekt dokonci svoji praci a uz neni potfeba nebo na néj nevede v pro-
gramu zadna reference, tak je z paméti odstranén a misto, které na heap-u zabiral je uvol-
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Obrazek 3.2: Zptsob kompilace a spusténi programi napsanych v programovacim jazyku
Java.

néno. Toto misto mize byt nésledné pouzito k alokaci nové vznikajiciho objektu.

Datovou oblast heap vidy spravuje néjaky automaticky spravce paméti tzv. garbage
collector, ktery uvolni jiz nepotiebnou pamét a prohlasi ji za volnou. Programéator v jazyce
Java nikdy explicitné neodstranuje jiz nepotifebné paméti a ani k tomu nema prostiedky.
Mize maximélné vyvolat spravce paméti, ktery cely heap uklidi.

Vybrané algoritmy a implementace budou popsany v nasledujicich kapitolach. Pro lepsi
pochopeni datovych oblasti virtualniho stroje, véetné heap-u, je k precteni kapitola 3.6.

3.3 Struktura spustitelného archivu .jar

Aplikace napsané v programovacim jazyku Java jsou ve skuteénosti sadou souborti byte
zabali do jednoho samostatného balicku. Vysledny balicek nemé ovSsem koncovku .zip, jak
by se mohlo zdat podle programu, ktery provadi baleni, ale mé& koncovku .jar podle java
archive.

Mimo .class souborti obsahuje .jar balicek i prostfedky aplikace, jakymi mohou byt
textové soubory, obrazky nebo zvuky.

Dalsi veledulezitou soucasti je soubor MANIFEST.MF, ktery je uloZen v archivu ve
slozce META-INF. Tento soubor implicitné obsahuje informace o verzi souboru MANI-
FEST.MF, verzi pouzitého JDK a také nesmime zapomenout na vstupni bod celé aplikace[15].
Ten je zde uveden ve formatu Main-Class: MyPackage. MyClass. Tento zapis nam fika, ze
se bude volat metoda main t¥idy MyClass z balicku MyPackage.

Pokud .jar soubor plni funkci knihovny, tak nemusi obsahovat zadny vstupni bod -
metodu main - v zadné ze svych tiid.
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Do virtualniho stroje jsou ovSem nacteny pouze soubory, které maji koncovku *.class.
Jestli se jedna o byte kéd tridy se kontroluje podle koncovky souboru a podle prvnich 4
bajtt, které obsahuji tzv. magic number. Tato konstanta musi vzdy obsahovat hodnotu
0xCAFFE BABE. Pokud ji neobsahuje, tak je pfi nacitani souboru virtualnim strojem vy-
hozena vyjimka java.lang. ClassFormatError.

Hlavicka kazdého .class souboru je slozena z jiz zminéné magické konstanty a ze dvou
¢isel. Prvnim z nich je minor version a druhym je major version. Obé dvé spolecné rozlisuji
verzi patfi¢ného .class souboru.

Diky témto dvéma &isliim lze Fadit verze .class soubort lexikograficky. Cislo verze je
sloZzeno nasledovné. Pokud M bude major version a m minor version, potom je ¢islo verze
formatu M.m. Soubory typu .class tedy sefadime napriklad jako 1.5 < 2.0 < 2.1

Podrobnéji jsou jednotlivé ¢asti .class souboru popsany v kapitole 3.8.2.

3.4 Vytvareni .class soubori

Obecné je znamo, ze z kazdého jednoho zdrojového souboru napsaného v jazyce Java se
vygeneruje jeden jediny soubor typu .class prislusici preklddanému zdrojovému souboru, ale
neni tomu docela tak. Soubor typu .class je generovan pro kazdou t¥idu, kterd je uvedena
v celém programu, a protoze jeden zdrojovy soubor jazyka Java mize obsahovat vice tfid,
miize byt pocet vygenerovanych .class soubortu vétsi[l1].

Tento fakt je velice dulezity, protoze nacitani a parsovani .class souboru je prvni fazi,
kterou mnout vytvareny emulator provadi. Je tedy nutné pfesné védét jak a co nacist, a
jak to pozdéji v emulatoru pouzit.

Maéame sedm zpiisobt, kterymi lze vytvorit .class soubor, a které jsou popsany v nasle-
dujicich ¢astech. Pro shrnuti jesté uvedu jejich seznam[10]:

e bézné vefejnd tiida (top-level class)
e bézna nevefejna tiida
e vnitini tfida (inner class)
e lokalni tfida (local class)
e anonymni trida
e vycet (enumeration)
e rozhrani (interface)
3.4.1 BézZna verejna trida

Bézna vefejna tfida (top-level class) je takova tf¥ida, kterd ma modifikdtor public, tudiz je
pristupna z vnéjsku t¥idy a je ve svém vlastnim .java souboru. Tento soubor je pojmenovan
stejné jako tifida, kterou obsahuje, ale ovSem s koncovkou .java.

Pokud tedy budeme mit soubor BeznaTrida.java, ve kterém bude nasledujici kéd,

public class BeznaTrida

{
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bude po prekladu vygenerovan pouze soubor BeznaTrida.class obsahujici byte kdd vyse
uvedeného programu. Té€lo tFidy mezi slozenymi zadvorkami mutize byt i prazdné. Na tvorbu
.class soubort to neméa zadny vliv. Na jeho obsah samoziejmé ano.

3.4.2 BéZna neverejna trida
Je to normalni tfida v jazyce Java, ale oproti predeslému piipadu s tim rozdilem, Ze nemé

modifikator public a neni ve svém vlastnim souboru. Néasledujici zdrojovy kéd bude opét
ulozen v souboru BeznaTrida.java.

public class BeznaTrida

{

class BeznaNeverejnaTrida

{

}

V tomto pfipadé bude po pfelozeni souboru BeznaTrida.java adresat obsahovat dva .class
soubory. Soubory BeznaTrida.class a BeznaNeverejnaTrida.class.

3.4.3 Vnit¥ni t¥ida

Vnitini tfida (inner class) je t¥ida, kterd je uvedena uvnitf jiné t¥idy. Muze byt obsaZena
i uvnitf jiné vnitini tfidy. Pokud ma byt tfida nazvana jako vnitini (inner), nesmi mit
modifikator static. Vnitini statické t¥idy jsou nazyvany nested classes. Na rozdil od nesta-
tickych vnitfnich tfid, nemaji statické vnitini tfidy pristup ke ¢lentim tridy, kterd vnitini
t¥idu obaluje.

N

textem.

public class BeznaTridaf{
// vnit¥ni t¥ida
class VnitrniTrida0O1{

}

// druha vnit#ni t¥ida
class VnitrniTrida02q{
// vnit¥ni t¥ida uvnit¥ vnit¥ni t¥idy
class VnitrniTrida03{
}
}
}

12
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slozeno ze jména hlavni t¥idy, kterd vnitini t¥idu obsahuje, znaku $ a jména vnitini t¥idy.
Proto bude vypis soubori daného adresafe obsahovat tyto Ctyfi .class soubory.

BeznaTrida.class
BeznaTrida$VnitrniTridaOl.class
BeznaTrida$VnitrniTrida02.class
BeznaTrida$VnitrniTrida02$VnitrniTrida03.class

3.4.4 Lokalni t¥ida

Lokalni tfidy jsou tfidy deklarované uvnitf néjakého funkéniho bloku, nejcastéji metody.
Pro lepsi predstavu je zase uveden jednoduchy zdrojovy soubor s nazvem BeznaTrida.java.

public class BeznaTrida
{
void metodal()
{
class LokalniTridal{}
class LokalniTrida2{}
}

void metoda2()
{
class LokalniTrida3{}
class LokalniTrida4{}
}
}

Pravidla pro pojmenovani .class soubori lokélnich t¥id jsou podobné jako u vnit¥nich tiid,
ale s jednim malym rozdilem. Po jménu tfidy, kterd obsahuje metody s lokalnimi tfidami
nasleduje opét znak $, za kterym je generovany index a az za timto indexem je uvedeno
jméno lokalni t¥idy.

Proto je po piekladu programem javac pro kéd z této casti vygenerovano dohromady
5 souboril - BeznaTrida$1LokalniTrida2.class, BeznaTrida$1LokalniTridal.class, Bezna-
Trida.class, BeznaTrida$1LokalniTrida3.class a BeznaTrida$1LokalniTrida4.class.

3.4.5 Anonymni tiida

Tento druh t¥idy je pojmenovan zptisobem néco mezi pojmenovanim vnitini t¥idy a lokalni
tridy. Nazev .class souboru je totiz slozen ze jména t¥idy, kterd danou anonymni tiidu obsa-
huje, za tento nazev je umistén obligatni znak $ a az po tomto znaku nésleduje generovany
index, ktery je soucasné i posledni ¢asti nazvu .class souboru.

Opét méjme soubor BeznaTrida.java, ktery obsahuje nasledujici zdrojovy kéd.

Po prekladu tohoto zdrojového kédu vzniknou tii soubory typu .class - BeznaTrida.class,
Trida.class a pro anonymni t¥idu BeznaTrida$1.class.

Casto se tento druh tiidy pouziva pii volani funkce, u které je vytvareny objekt jako
parametr. Ve je opét vidét v ukazkovém zdrojovém kdédu.
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class Trida

{
X
public class BeznaTrida
{
Trida anonTrida = new Trida(){};
X

3.4.6 Vyétovy typ (enumeration)

Generovani .class soubort pro vyc¢tovy typ probiha naprosto stejné jako pro obycejnou tridy.
Kazdy vycéet ma svij vlastni .class soubor pojmenovany podle nazvu vyctového datového

typu.

3.4.7 Rozhrani (interface)

Stejné pojmenovani jako pro vyctovy datovy typ plati i pro pojmenovani .class soubort
pro rozhrani. Tedy i zde mé kazdé rozhrani sviij vlastni .class soubor pojmenovany podle
sebe.

3.5 Virtualni stroj - Java Virtual Machine

Java Virtual Machine je variantou jednoduchého zasobnikového procesoru. Stejné jako re-
alny procesor i Java Virtual Machine ma nékolik datovych oblasti a instrukce, které pracuji
nad témito oblastmi a daty, ktera jsou v téchto oblastech obsazena. Virtualni stroj progra-
movaciho jazyka Java nevi nic o vlastnich pravidlech, syntaxi ani sémantice tohoto jazyka,
ale vi pfesné, jak zachazet s byte kédem prelozenym ze zdrojovych soubori jazyka Java.

Architektura Java Virtual Machine obsahuje nékolik datovych oblasti, které jsou po-
tfebné pro spravné provadéni programi napsanych v Jave. Témito oblastmi jsou registr PC,
zdsobniky JVM, heap, oblast metod (method area) a runtime constant pool.

Neékteré z vysSe uvedenych datovych oblastni jsou vytvofeny jiz pii startu vlastniho
virtualniho stroje 3.6.1 a jsou z paméti odstranény az pti ukonceni virtualniho stroje, zbylé
datové oblasti jsou vytvafeny vzdy pro kazdé vlakno 3.6.2 pfi jeho startu a niceny pfi jeho
ukondeni.

V této kapitole jsem vychazel z oficidlni reference Java Virtual Machine[2] spole¢nosti
Oracle[13].

3.6 Architektura Java Virtual Machine

Prace Java Virtual Machine je nejlépe vidét na obrazku 3.4. Po pfelozeni zdrojovych sou-
bort programovaciho jazyka Java vznikne kolekce .class souborti reprezentujici vlastni spou-
Stény program. Jednotlivé .class soubory jsou postupné nacitany pomoci class-loader-u,
ktery se také stard o nacitani dalSich potifebnych a odstranovani jiz nepotiebnych .class
souborti z virtualniho stroje. VSe se déje za béhu programu, kde dopfedu nevime, které
balicky ze standardniho baliku jazyka Java budou potieba.

Po nacteni alespon zakladniho poctu .class soubort a naplnéni datovych struktur v ob-
lastech runtime data areas 3.4 zacina vlastni provadéni programu.
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O toto provadéni se stard erecution engine 3.4, ktery interpretuje byte kod ulozeny
v oblasti method area 3.6.1. Instrukce po instrukci je nactena z této oblasti a execution
engine se stara o to, aby byly spravné upraveny ostatni datové oblasti JVM obsahujici data
spusténého programu. Zejména pak Java Virtual Machine Stack 3.6.2 skladajici se z polozek
Stack Frame.

Vsechny tfi jednotky, které jsou zobrazeny na obrazku 3.4 vzajemné spolupracuji. Kdyby
tomu tak nebylo, tak by virtualni stroj nefungoval. Ezxecution engine pii vykonavani tél
metod nevi, jaké dalsi t¥idy bude potfebovat. Proto musi komunikovat s class-loader-em,
ktery jednotce execution engine poskytne .class soubory trid, které jsou v danou chvili
potieba.

Class-loader nové potiebné t¥idy nacte a aktualizuje(doplni chybé&jici data) oblasti v run-
time data areas odkud si je uz execution engine nacte a zpracuje.

4
kompilétor
javac

p

runtime data areas

e
.

Obrazek 3.3: Obecné architektura Java Virtual Machine|2)].

3.6.1 Datové oblasti pro cely proces

Tyto datové oblasti jsou soucasti runtime data area z obrazku 3.4 a jsou sdilené vSemi
vldkny spustenymi v rdmci procesu.
Jedna se o heap 3.6.1, method area a runtime constant pool.

Heap

Heap je datova struktura, ktera slouzi k ukladani vytvorenych instanci jednotlivych trid.
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Objekty ulozené na heap-u nejsou nikdy explicitné z paméti odstraniovany programatorem.
Tento fakt je uveden primo ve specifikaci programovaciho jazyka Java i ve specifikaci Java
Virtual Machine.

O veskeré uvoliiovani jiz nepotfebnych objektli se stard automaticky spravce paméti
tzv. Garbage Collector. To, jaky algoritmus pro garbage collection pouzit neni ve specifikaci
JVM explicitné uvedeno a je Cisté na tvirci Java Virtual Machine, kterou implementaci
,uklizeciho“ algoritmu pouzije. Toto zavisi na tcelu, na ktery bude vyslednd implementace
JVM pouzita. Stejné je to i s velikosti a flexibilitou heap-u. Tvirce JVM si mize zvolit jestli
mit dynamickou nebo pevné danou velikost této datové struktury i jeji vlastni velikost.
Velikost heap-u lze obvykle zadat pfi spousténi virtualniho stroje.

Co presné a jakym zpusobem garbage collector vykonava i jaké lze pouzit algoritmy pro
spravu paméti bude podrobnéji vysvétleno v nékteré z nasledujicich kapitol.

Presna implementace heap-u je silné zavisla na pouzitém algoritmu pro garbage collection,
a proto se ji zde zatim zabyvat nebudu. VSe bude napraveno v dalsich ¢astech textu.

Heap ma ze vsech ¢asti Java Virtual Machine nejpodstatnéjsi vliv na vykon JVM. Sprav-
nou volbou velikosti heap-u, algoritmu pro garbage collecting a jeho vhodnou implementaci
muzeme docilit vyrazného zvySeni vykonu samotného virtualniho stroje. Pokud tedy chceme
zvysit vykon JVM, je heap idedlni misto pro né€jaké upravy.

Method area

V této oblasti jsou ulozeny struktury pro kazdou tfidu nactenou pomoci class-loaderu-u,
stejné tak je zde umistén i constant pool, data metod a datovych polozek kazdé tiidy. Jsou
zde uloZeny i specidlni metody pro inicializaci instanci jednotlivych t¥id a rozhrani. Ackoli
je method area logickou ¢asti oblasti heap, neni nijak spravovana spravcem paméti a nemusi
byt ani nutné spojité.

Runtime constant pool

Je to reprezentace tabulky constant pool, kterd je uloZena v .class souboru tiidy nebo
rozhrani. Obsahuje nékolik druht konstant, které jsou zname jiz pii prekladu, i reference
na metody a datové polozky tiidy, které jsou znamé az pri béhu programu.

Runtime constant pool je vytvoren, jakmile je nacten patii¢ny .class soubor do virtual-
niho stroje.

3.6.2 Datové oblasti vytvorené pro kazdé vlakno
Zasobnik ( Java Virtual Machine Stack )

Kazdé vlakno spusténé v ramci jednoho béhu programu uvniti JVM obsahuje vzdy jeden
zasobnik, ktery je vytvoren prfi startu vlakna a odstranén pfi jeho dokonceni.

Sklada se z tzv. zasobnikovych ramcta (Stack Frames), které v sobé obsahuji datové
oblasti pouzivané pro vypocet vysledkt pti béhu néjaké metody. Pro kazdou vyvolanou
metodu se na tomto zasobniku vytvori jeden Stack Frame, ktery reprezentuje vlastni béh
této metody.

Pri provadéni téla dané metody virtualnim strojem jsou upravovany vzdy datové oblasti
patficného zasobnikového ramce. Konkrétné se jedna o vrchol zasobniku daného vlakna,
ktery se nazyva TOS - Top Of Stack.
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StackFrame

‘ Local Variable Table

|
StackFrame — ‘ Operand Stack ‘
|

StackFrame

‘ reference na Constant Pool

Obrazek 3.4: Grafickd reprezentace oblasti JVM Stack, Stack Frame, Local Variable Table
a Operand Stack.

Pokud z néjaké metody vyvolavam metodu jinou, vytvoii se novy zasobnikovy ramec,
ulozi se na vrchol zasobniku a zac¢ne se provadét nové vyvoland metoda reprezentovand nove
vytvofenym ramcem.

Local Variable Table a Operand Stack jsou po vyvolani nové metody vzdy prazdné a
zacinaji se plnit az samym provadénim metody.

V tabulce Local Variable Table je nejprve ulozen implicitni parametr this, za nim néasle-
duji parametry volané metody a za nimi jsou ulozeny lokalni proménné pouzivané metodou.
Velikost této tabulky je znama jiz pii prekladu, tudiz lze tuto tabulku napevno dynamicky
alokovat.

Operand Stack daného zasobnikového ramce slouzi pro ulozeni mezivysledkt pii vy-
poc¢tech metody a navic, coZ je neméné dulezité, slouzi pro predani parametri do nové
vyvolavané metody nebo pfi vraceni dat zpét do volajici metody. Velikost tohoto zasobniku
je opét znama pri prekladu, proto je jeho velikost pevné nastavena dopfedu.

Registr PC

Java Virtual Machine podporuje béh vice vlaken najednou a pro kazdé vldkno musi exis-
tovat program counter registr, ktery obsahuje adresu pravé provadéné instrukce. Pokud je
ovSem provadéna nativni metoda, je obsah tohoto registru nedefinovan.

Velikost tohoto registru musi byt takova, aby zvladla pojmout navratovou adresu v ramci
virtudlniho stroje nebo ukazatel na platformé, na které je spousténa nativni metoda.
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3.7 Neékteré implementace virtualnich strojua

3.7.1 HotSpot

Tento virtudlni stroj je vyvijen pfimo spolecnosti Oracle[!3]. Na tomto virtudlnim stroji
pracovalo velké mnozstvi lidi uz pres 10 let, poéet zdrojovych a hlavickovych C/C++ sou-
bort se blizi k 1.500 a dohromady davaji cca 250.000 fadkd zdrojového kédu.

Obsahuje class-loader, interpret byte kédu, dva runtime kompiladtory z byte kédu do
nativnich instrukci, sadu vysokovykonnostnich knihoven pro synchronizaci ¢i vice jak 3
automatické spravce paméti[6].

Java Standard Edition Platform obsahuje dvé implementace virtualniho stroje HotSpot
- Java HotSpot Client VM a Java HotSpot Server VM[9]. Obé verze jsou si velice podobné,
presto se ale lisi v detailech, které vyplyvaji ze zptisobt jejich pouziti.

Java HotSpot Client VM

Tento virtualni stroj je vyladén pro co mozna nejlepsi vykonnost pii spousténi aplikaci
v klientském prostiredi, kde se klade diraz na rychlé spousténi aplikaci a malé zanechavani
stop v paméti po skonceni béhu programu.

Kompilator pro tento virtudlni stroj se nesnazi délat vyraznéjsi optimalizace zdrojového
kédu, proto je programy v tomto pripadé spousti rychleji. Diky tomuto faktu je tento typ
virtualniho stroje vhodnéjsi pro spousténi programu s grafickym uzivatelskym rozhranim.

Java HotSpot Server VM

Java HotSpot Server VM je maximalné uzpusoben pro béh na serverech, kde je dulezité
aby program rychle bézel a mél vybornou odezvu. Dalsim faktorem je i to, Ze programy
spousténé na serveru nebyvaji ¢asto restartovany, ale bézi v kuse dlouhou dobu. Zde neni
potieba, aby se program rychle spoustél jako u verze prizpisobené pro klienty, ale aby byl
béh stabilni a rychly.

Automaticka sprava paméti v HotSpot VM

Obvykle je automaticka sprava pameéti povazovana za velmi naro¢nou snizujici vykon celého
virtudlniho stroje. U virtuédlniho stroje HotSpot tomu tak neni. Pouzitim mnoha optimalizaci
bylo dosazeno stejného nebo lepsiho vykonu nez maji jazyky, u kterych se o alokaci a
dealokaci pouzité paméti musi starat explicitné sdm programator.

Virtualni stroj HotSpot obsahuje vicero automatickych spravct paméti a jsou pouzivany
podle toho, kde je HotSpot spustén. Jsou zde implementovany spravci paméti pro rychlé
spousténi programu i spravci, které udrzuji uklizeny heap i pii velmi dlouhém béhu, kde
jsou tniky paméti a fragmentace tézko predvidatelné.

Kolektory pouzivané v HotSpot-u jsou naprosto precizni. Nehrozi zde zadné tniky pa-
méti, veSkerd pamét prohlasena za volnou je dostupné, veskeré objekty jsou relokovény, coz
ma za nasledek prakticky zZadnou fragmentaci a zvyseni lokality dat na heap-u.

Ve virtualnim stroji HotSpot jsou pouzity nasledujici formy automatickych spravca pa-
méti, které budou podrobné vysvétleny v nékteré z nasledujicich kapitol.

e Generational Copying Collection

e Parallel Young Generation Collector
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o Mark-Compact Old Object Collector
o Mostly Concurrent Mark-Sweep Collector
e Parallel Old Generation Collector

Jedinou vétsi nevyhodou tohoto virtualniho stroje je jeho pouziti na mensim poctu
procesorovych architektur a to konkrétné na z86, x86_64(AMD64), Itanium, Sparc a Ul-
traSparc.

3.7.2 JamVM

Virtudlni stroj JamVM[5][8][14] je jednou z mnoha open source variant JVM. Za cile si
klade rychlost, paméfovou nenarocnost a malou velikost. Z téchto dtivodi se velice dobie
hodi pro rizna vestavéna zafizeni nebo pro mobilni platformy. Neztrati se ovsem ani pfi
pouziti na pracovnich stanicich.

Narozdil od virtualniho stroje HotSpot spoleénosti Oracle[!3] nedisponuje tolika sofisti-
kovanymi funkcemi jako HotSpot, o coz se ani nikdy tvtrci Jam VM nikdy nesnazili. Diky
tomuto faktu se podafilo dosahnout tak vynikajici velikosti.

Jam VM je napsan prevazné v jazyku C, ale casové kritické c¢asti jsou implementovany
primo ve strojovém kédu procesoru. Diky tomuto faktu je velice dobfe portovatelny na nej-
ruznéjsi procesorové architektury, samoziejmeé je k tomu potreba urcité prace na zdrojovych
kédech.

Dtilezitou ¢asti podporovanych procesorovych architektur tvoii procesory ARM a MIPS,
coz je dano nynejSim masovym rozsifovanim tabletl a chytrych telefont, které jsou vétsinou
postaveny na procesorech ARM. Dalsimi architekturami jsou napf. £86, x86_64 ¢i PowerPC
nebo Sparc. Z podporovanych operac¢nich systému potom Linuz, BSD, MacOS nebo Solaris.

Jam VM pouziva Mark € Sweep automatického spravce paméti, ktery je lehce modifi-
kovan. Muze bézet ve vlastnim vldkné a bud synchronné, nebo asynchronné.

Pro pristup k objektim uloZenych na heap-u neslouzi tabulka nepfimych referenci, ale
objekty jsou referencovany piimo odkazy na heap. VSechny vysSe popsané pristupy maji vliv
na celkovy vykon a minimalistické naroky.

V této casti jsem vychazel z [5][8] a [14].

3.8 Soubor typu .class a jeho struktura

3.8.1 Datové typy constant pool-u

Tak jako kazda datova struktura, mé i constant pool né€kolik datovych typt, které vyuziva
k ukladani dat. Nejprve si tedy vysvétlime datové typy a poté i podrobné vlastni strukturu
.class souboru.

Pro uloZeni ¢isel slouzi v této strukture datové typy wil, u2 a u4. Typ ul méa delku 8
bitl, typ u2 je dlouhy 16 bitd a typ w4 zabere v .class souboru 32 biti.

Datové typy cp_info, field_info, method_info a attribute_info si mizeme opét predstavit

N4
vvvvvv

ve stylu, ktery je zndmy z programovaciho jazyka C.
V této kapitole jsem Cerpal z oficidlni specifikace virtualniho stroje spole¢nosti Oracle[1 3]
a to konkrétné ¢asti, kde je detailné popsan format .class souboru.[3].

19



Datovy typ cp_info

Tento datovy typ reprezentuje obecny datovy forméat vSech polozek obsazenych v constant
poolu.

cp_info
{

ul tag;

ul infol];
X

Kazdy zaznam v tabulce constant pool musi zacinat 8-bitovou hodnotou tag, kterd udava
druh zaznamu. Obsah pole byti info se lisi v zavislosti na hodnoté polozky tag. Mozné
hodnoty jsou znézornény v tabulce 3.4 a popis jednotlivych typt je uveden v kapitole 3.9.

Datovy typ method_info

Kazda metoda tridy, kterd je tim padem obsazena i v .class souboru, je popsana nasledujici
datovou strukturou. Takto popsany jsou i metody pro inicializaci objektd i konstruktory.

Obsahem .class souboru nemohou byt dvé metody, které maji zaroven stejny nazev i
signaturu metody.

method_info

{
u?2 access_flags;
u2 name_index;
u?2 descriptor_index;
u2 attributes_count;
attribute_info attributes[attributes_count];
}

Polozka access_flags slouzi pro rozhodnuti o pfistupovych pravech a vlastnostech dané
metody. Mze nabyvat hodnot zobrazenych v tabulce 3.1.

Tabulka 3.1: Pfistupova prava pouzivana pro metody[3].

Nazev Hodnota | Popis
ACC_PUBLIC 0x0001 metoda je pristupné z vnéjsku balicku
ACC_PRIVATE 0x0002 metoda pristupna pouze zevnitt definujici t¥idy
ACC_PROTECTED 0x0004 metoda pristupnd i z podtrid
ACC_STATIC 0x0008 | jedna se o tridni metodu
ACC_FINAL 0x0010 metoda nemtize byt pretizena
ACC_SYNCHRONIZED | 0x0020 | vyvolani této metody je hliddno monitorem
ACC_BRIDGE 0x0040 metoda je generovana kompiladtorem
ACC_VARARGS 0x0080 metoda s variabilnim poétem parametri
ACC_NATIVE 0x0100 metoda implementovana v jiném jazyce nez Java
ACC_ABSTRACT 0x0400 neni implementovano jeji télo
ACC_STRICT 0x0800 mod pro pocitani v plovouci desetinné ¢arce

je FP-strict
ACC_SYNTHETIC 0x1000 metoda se nenachézi ve zdrojovém kédu
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Zaznamy name_index a descriptor_index museji byt validnimi indexy do constant_pool-u
a museji referencovat struktury typu CONSTANT_Utf8_info. Hodnoty téchto fetézcovych
konstant reprezentuji jméno a signaturu metody.

Pole prvku attribute_info attribute obsahuje informace o atributech dané metody. Vy-
znam jednotlivych atribut® bude vysvétlen v nékteré z dalsich kapitol. Velikost tohoto pole
je zndma uz pii kompilaci a udava ji hodnota attributes_count.
télo metody, které bude provedeno virtualnim strojem. Kazda metoda mutze mit pouze
jeden takto pojmenovany atribut. Vyjimku tvoii metody, které jsou obsazeny v néjakém
rozhrani. Takovéto metody nesmi mit implementovano Zadné télo, a tedy nemaji zadny
atribut pojmenovany Code. Pokud metoda v rozhrani télo ma, nebude zdrojovy soubor
prelozen do bajt kédu a preklad skonéi chybou.

Atribut Code obsahuje instrukce bajt kédu, kterému rozumi kazdy virtualni stroj splnu-
jici specifikaci[2]. Spravna préace s obsahem tohoto atributu je nutnd pro vlastni pribéh
emulace a zabird velkou ¢ast moji dosavadni prace. Proto bude podrobné vysvétlena v da-
Isich ¢astech diplomové prace véetné popisu jednotlivych instrukeci.

3.8.2 Struktura .class souboru

Kazdy soubor typu .class obsahuje sekvenci byt, kterd reprezentuje prelozeny kéd v jazyce
Java. Tento byte kéd ma vzdy nasledujici formu, kterou si mtizeme piedstavit jako strukturu
zapsanou v programovacim jazyce C.

ClassFile
{
ué magic;
u2 minor_version;
u2 major_version;
u2 constant_pool_count;
cp_info constant_pool [constant_pool_count-1];
u2 access_flags;
u2 this_class;
u?2 super_class;
u2 interfaces_count;
u2 interfaces[interfaces_count];
u2 fields_count;
field_info fields[fields_count];
u2 methods_count;
method_info methods [methods_count] ;
u2 attributes_count;
attribute_info attributes[attributes_count];
}
u4 magic

Ctyi¥-bytova polozka magic slouzi pro identifikaci .class souboru. Musi vZdy obsahovat hod-
notu 0xCAFEBABE, coz je kontrolovano uz pfi nac¢itani .class souboru virtudlnim strojem.
Pokud nacitany soubor neobsahuje na svém zacatku tuto konstantu, neni virtualnim stro-
jem nacten a je vyvolana vyjimka java.lang. ClassFormatError.
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u2 minor_version

Polozka minor_version predstavuje minor ¢islo verze tohoto .class souboru. Spolu s ¢islem,
které je uvedeno v u2 major_version udava presnou verzi uvedeného .class soubor.

u2 major_version

Pro uloZeni hlavniho ¢isla verze .class souboru slouzi zaznam major_version. Jak jiz bylo
zminéno vyse, major_version spolu s ¢islem minor_version reprezentuje verzi kazdého .class
souboru.

Rozlisit verzi kazdého souboru je dtilezité, protoze béhem vyvoje programovaciho jazyka
Java bylo potfeba rozlisSovat, ve které verzi je napsan konkrétni program, protoze né€které
zmény v jedné verzi nebyly zpétné kompatibilni s verzemi starsimi.

Proto se miize chovat virtualni stroj jinak v zavislosti na verzi nac¢teného .class souboru.

Piesna interpretace cisla verze jiz byla popsana v kapitole 3.3.

u2 constant_pool_count

Zaznam constant_pool_count obsahuje pocet polozek v tzv. constant_poolu. Jak bude vy-
svétleno déle v textu, constant pool je prakticky nejdtlezitéjsi ¢asti vlastniho .class souboru.

Co miize byt trochu matouci je, ze hodnota v polozce constant_pool_count znamena
pocet polozek v constant poolu + 1. Toto je dano tim, ze v constant poolu neprobihd
indexovani od 0, ale od 1.

Proto je index do constant pool-u validni pouze tehdy, pokud je v intervalu od 1 do
constant_pool_count - 1.

Jelikoz ma tento zdznam 16 bitl, bude maximalni pocet polozek v constant pool-u
65.536.

cp-info constant_pool [ constant_pool_count |

Tato ¢ast obsahu byte kodu .class souboru je prakticky jeho nejdilezitéjsi ¢asti. Jak uz je
z nazvu patrné, obsahuje veskeré konstanty daného souboru. Tato ¢ast je tak dulezita, ze
ji je dale vénovana samostatnd podkapitola 3.9.

u2 access_flags

Polozka access_flags urcuje, jakym zpusobem se k dané t¥idé bude pristupovat. Obsahuje
totiz informace o pravech piistupd k této tiidé nebo rozhrani. Je pouzivana jako bitova
maska a jeji hodnoty jsou vidét v tabulce 3.2.

u2 this_class

Hodnota této proménné musi byt validnim indexem do constant_pool-u a zédznam na tomto
indexu musi byt typu CONSTANT_Class_info. Z této polozky jsme schopni zjistit celé jméno
t¥idy nebo rozhrani definované timto .class souborem.

u2 super_class

Zde se opét jedné o index do tabulky constant_pool. Jeho hodnota musi byt bud platnym
indexem do constant pool-u nebo 0.
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Tabulka 3.2: Pfistupova prava pro tfidu a rozhrani[3].

Nazev Hodnota | Popis

ACC_PUBLIC 0x0001 tfida je public, tudiz pristupnd z vnéjsku tiidy
ACC_FINAL 0x0010 takto oznacen4 tiida nemitize byt nijak dale dédéna
ACC_SUPER 0x0020 bude specidlné zachizeno s metodami nadt¥idy 3.8.2

ACC_INTERFACE | 0x0200 | jedna se o rozhrani, ne o tfidu
ACC_ABSTRACT | 0x0400 t¥ida s timto flagem nesmi byt instanciovana
ACC_SYNTHETIC | 0x1000 tfida byla generovana kompildtorem a

neni pfitomna ve zdrojovém souboru
ACC_ENUM 0x4000 .class soubor neni tiida ani rozhrani, ale vycet

V pripadé, Ze se hodnota této polozky bude rovnat nule, patii nacteny .class soubor
interni t¥idé programovaciho jazyka Java a to konkrétné t¥idé java.lang. Object. Ttida Object
stoji v hierarchii dédéni tfid na samotném vrcholu a tudiz nemé zadného predka. Vsechny
ostatni tfidy maji minimalné jednoho predka a to pravé t¥idu Object. Proto v tomto pfipadé
miize byt hodnota super_class rovna nule.

Pokud je ovSem vétsi nez nula, musi byt tato hodnota platnym indexem do constan pool-
u a struktura na tomto indexu musi byt typu CONSTANT_Class_info. Z této struktury poté
ziskame celé jméno nadiazené tiidy.

u2 interfaces_count

Toto policko v ramci obsahu .class souboru vyjadiuje pocet pfimo implementovanych roz-
hrani danou tiidou nebo rozhranim. Maximalni pocet implementovanych rozhrani je 65.536,
protoze toto ¢islo je 16 bitové.

u2 interfaces [ interfaces_count |

Zde se, oproti poli constant pool, indexuje od 0, a proto platny index do tohoto pole je
v rozmezi 0 aZ interfaces_count - 1. Kazda z polozek tohoto pole musi obsahovat validni
index do constant poolu, kde se musi nachazet struktura typu CONSTANT_Class_info.
Tato struktura nam nasledné da informace o tom, jaka t¥ida je pfimym super rozhranim
této tfidy nebo rozhrani.

u?2 fields_count

Hodnota polozky fields_count udava pocet datovych slozek tfidy nebo rozhrani, které jsou
v .class souboru reprezentovany jako struktury typu field_info. Pocet datovych slozek je
omezen rozsahem této polozky opét na 65.536 a zahrnuje jak pocet instanénich (nestatic-
kych) datovych poli, tak i tfidnich (statickych) datovych poli.

Taktéz je touto konstantou alokovano pole fields/].

field_info fields [ fields_count |

Kazda polozka tohoto pole musi byt struktura typu field_info, kterda nam dava podrobny
popis dané datové polozky tohoto rozhrani nebo t¥idy. Toto pole obsahuje pouze datové
polozky, které patii této tiidé. Zdédéné datové polozky ze super tfidy ¢i super rozhrani se
v tomto poli nevyskytuji.
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u2 methods_count

Pocet struktur, které jsou obsazeny v poli methods/] zjistime pravé z tohoto zaznamu. Kazda
polozka pole methods/] musi byt typu method_info.

Jelikoz je methods_count 16 bitové ¢islo, je maximalni pocet implementovanych metod
pro danou tridu ¢i rozhrani roven 65.536.

method_info methods [ methods_count |

Pole methods[] slouzi pro ulozeni vSech implementovanych metod dané t¥idy. Obsahuje
pristupové omezeni, velikosti mezi kontextu metody ¢i vlastni kéd metody v instrukcich
byte kédu. Vse je podrobnéji popsano v dalsich ¢astech této prace.

Pokud se nejedné o tiidu, ale o rozhrani, tak zadna metoda neobsahuje télo. Jsou uve-
deny jenom prostorovd omezeni kontextu metody, jeji pristupova prava a jeji podrobny
popis.

Toto pole obsahuje veskeré metody deklarované ve tfidé vcéetné statickych metod, ne-
statickych metod, metod pro inicializaci instance a jakékoliv metody pro inicializaci t¥idy
¢i rozhrani.

Podobné jako u pole fields/] i zde nejsou obsazeny zidznamy o metodéch, které dand
tfida dédi od svych predk.

u2 attributes_count

Diky polozce attributes_count mtzeme zjistit, kolik atributt zpracovavané tiida obsahuje.
Vlastni atributy jsou uloZeny v poli attributes/], kterému konstanta attributes_count udava
rozmery.

attribute_info attributes [ attributes_count ]

Pole attributes/] se sklada z polozek typu attribute_info, které obsahuji data kazdého atributu
dané tiidy.

Podle specifikace virtualniho stroje se mohou v byte kddu jazyka Java objevit jako
atributy pro tfidu tyto atributy : InnerClasses, EnclosingMethod, Synthetic, Signature,
SourceFile, SourceDebugExtension, Deprecated, RuntimeVisibleAnnotations, Runtimelnvi-
sibleAnnotations a BootstrapMethods.

Pokud virtualni stroj nacte .class soubor verze 49.0 nebo vyssi, tak musi rozeznat a
spravné nacist nasledujici sadu atributt : Signature, Runtime VisibleAnnotations a Runti-
melnvisibleAnnotations.

Jestlize se jednd o verzi .class souboru 51.0 nebo vyssi je povinné zpracovavany parametr
pouze parametr BootstrapMethods.

Dale muze byte kéd obsahovat i riizné specifické typy atributi. Pokud ovsem tyto atri-
buty virtualni stroj neumi zpracovat, ma povoleno je tiSe ignorovat. Takovéto atributy,
které nejsou uvedeny ve specifikaci virtualniho stroje, nesméji mit vliv na sémantiku .class
souboru a poskytuji pouze rozsirujici informace.

Datovy typ field_info

Jednotlivé zdznamy této datové struktury maji totozny vyznam jako polozky struktury
method_info 3.8.1, ale s tim rozdilem, Ze zde polozka descriptor_inder neudéava signaturu
metody, ale typ datové polozky.
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Navic je zde odlisné interpretace access_flags a to podle tabulky 3.3.

field_info
{
u?2 access_flags;
u2 name_index;
u2 descriptor_index;
u2 attributes_count;

attribute_info attributes[attributes_count];

Hodnoty a vyznam pristupovych flagti se mirné lisi od téch, které jsou uvedeny v tabulce
3.2. Jejich pouiziti je ale stejné.

Tabulka 3.3: Pfistupova prava pro datové polozky metody nebo t¥idy[3].

Nazev Hodnota | Popis

ACC_PUBLIC 0x0001 datova polozka miize byt pristupna z vnéjsku balicku
ACC_PRIVATE 0x0002 dat. polozka je pristupna pouze ze své tiidy
ACC_PROTECTED | 0x0004 dat. polozka pristupnd z potomku deklarujici t¥idy
ACC_STATIC 0x0008 | jedna se o t¥idni datovou polozku

ACC_FINAL 0x0010 | jedna se o konstantu, kterd nemiize byt ménéna

ACC_VOLATILE 0x0020 dat. polozka nesmi byt cacheovana

ACC_TRANSIENT | 0x0040 neni zapisovan ani ¢ten persistentnim object managerem

ACC_SYNTHETIC | 0x0080 dat. polozka neni pfitomna ve zdrojovém kédu

ACC_ENUM 0x0100 dat. polozka deklarovana jako prvek néjakého vyctu

Datovy typ attribute_info

Tento datovy typ slouZi pro uloZeni ruznych atributi metod a datovych polozek v .class
souboru.

attribute_info {
u2 attribute_name_index;
u4 attribute_length;
ul infol[attribute_length];
X

Polozka attribute_name_index musi byt validnim indexem do tabulky constant_pool, na kte-
rém musi byt struktura CONSTANT_Utf8_info. Ta obsahuje fetézcovou konstantu repre-
zentujici nazev daného atributu.

Pole byt info, jehoz velikost udava attribute_length, obsahuje byte kod vlastniho atri-
butu.

Vysvétleni jednotlivych typi atributd podle JVM bude uvedeno v nékteré z dalsich
kapitol.

3.9 Pole konstant constant pool

Hlavni c¢asti kazdého .class souboru je tzv. constant_pool. Je to pole pevné velikosti obsa-
hujici prvky typu cp-info. Velikost tohoto pole je zndma jiz v dobé kompilace javovského
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zdrojového textu.

Jak uz je z nazvu patrné, toto pole obsahuje veskeré konstanty potfebné pro spravné
fungovani této tfidy. Obsahuje fetézcové konstanty, celoc¢iselné konstanty i konstanty v plo-
vouci desetinné Cérce.

7 tetézcovych konstant stoji za zminku deskriptory a nazvy metod a datovych polozek,
nazvy trid pouzitych objekti nebo tfeba navratové typy metod. Celociselné konstanty i
konstanty pro praci s proménnymi v plovouci desetinné ¢arce mohou byt pouzity pro ini-
cializaci datovych poli, jako atributy pfi volani jednotlivych metod nebo i jako konstanty
v kédu jazyka Java.

Jelikoz jednotlivé polozky tohoto pole nejsou stejné velikosti, nelze pouzivat klasickou
aritmetiku pro pristup do poli prvku stejné velikosti.

Kazda polozka v constant pool-u musi za¢inat 8 bitovym c¢islem tag, které udava, jaky
je presny format této polozky. Veskeré mozné struktury, které se mohou v constant pool-u
vyskytnout, jsou popsany v nasledujicich kapitolach.

Obecny format polozky, ktera je prvkem tabulky constant_pool je nasledujici :

cp_info
{

ul tag;

ul infol[];
}

8-mi bitovy prvek tag mulze nabyvat jedné z 15 hodnot, které jsou uvedeny v tabulce
3.4. V popisech jednotlivych typa struktur chybi vysvétleni ucelu polozky tag, protoze je
u kazdého typu stejné. Polozka tag obsahuje hodnotu, podle které rozezname, jaky formét
a uplatnéni maji nasledujici data.

Tabulka 3.4: Mozné hodnoty atributu tag struktury cp_info[3].

Typ konstanty Hodnota
CONSTANT _Class_info 7
CONSTANT _Fieldref_info 9
CONSTANT _Methodref_info 10

CONSTANT _InterfaceMethodref_info 11
CONSTANT _String_info 8
CONSTANT _Integer_info 3
CONSTANT _Float_info 4
5
6

CONSTANT _Long_info
CONSTANT _Double_info

CONSTANT _NameAndType_info 12
CONSTANT _Utf8_info 1
CONSTANT _MethodHandle_info 15
CONSTANT _MethodType_info 16
CONSTANT InvokeDynamic_info 18

Struktura CONSTANT_Class_info

Prvni struktura, kterou si popiSeme, je struktura CONSTANT_Class_info. Z tohoto typu
struktury zjistime nézev tfidy nebo rozhrani, ve kterém se hledand polozka vyskytuje. Tento
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typ zadznamu je obsazen ve strukturach, jenz jsou popsany dale.

CONSTANT_Class_info
{

ul tag;

u2 name_index;

u2 name_index

Hodnota name_index musi byt platnym indexem do constant poolu a polozka na tomto
indexu musi byt struktura typu CONSTANT_Utf8_info, ktera reprezentuje jméno tridy
nebo rozhrani.

Struktura CONSTANT_Fieldref_info

Potrebné informace o datovych polozkach tfidy jsou neprimo ulozeny ve strukture CON-
STANT_Fieldref-info. Ze struktury tohoto typu zjistime jak jméno a typ dané datové po-
lozky, tak i tfidu, ve které se nachazi.

CONSTANT_Fieldref_info

{

ul tag;

u2 class_index;

u2 name_and_type_index;
}

u?2 class_index

Hodnota této konstanty musi byt platny index do constant pool-u a struktura na tomto
indexu musi byt typu CONSTANT_Class_info. Timto dostaneme typ t¥idy nebo rozhrani,
jehoz je dana datova polozka ¢lenem.

u2 name_and_type_index

Tento index musi byt validnim indexem do constant_poolu, kde se musi nachézet typ struk-
tury CONSTANT_NameAndType_info, ze které dostaneme nazev a typ dané datové polozky
t¥idy ¢i rozhrani.

Struktura CONSTANT_Methodref_info

Zaznam v constant pool-u tohoto typu slouzi pro zjisténi, kterda metoda mé byt vyvolana
jednou z instrukci byte kodu, které jsou k tomu uréené. Z této polozky ziskame tiidu, ve
které se dand metoda nachézi, vlastni jméno vyvolavané metody, navratovy typ a seznam
parametru spolecné s jejich datovymi typy.

CONSTANT_Methodref_info

{

ul tag;

u2 class_index;

u2 name_and_type_index;
X
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u?2 class_index

Hodnota této konstanty musi byt platny index do constant pool-u a struktura na tomto
indexu musi byt typu CONSTANT_Class_info. Timto dostaneme typ t¥idy nebo rozhrani,
jehoz je danad metoda ¢lenem. Polozka na tomto indexu musi byt ve vysledku tfida a ne
rozhrani.

u2 name_and_type_index

Vyznam této polozky je stejny jako v pfedchozim pripadé ovSem s tim rozdilem, Ze zde tato
polozka nepopisuje jméno a typ datové polozky t¥idy ¢i rozhrani, ale popisuje jméno a typ
metody. Pokud je prvnim znakem nézvu metody znak (, musi se metoda jmenovat (init).
V tomto pripadé se jednd o metodu pro inicializaci instance. Navratovy typ této metody
musi byt vzdy void.

Struktura CONSTANT_InterfaceMethodref_-info

Struktura CONSTANT InterfaceMethodref_info mé prakticky totozny vyznam jako struk-
tura CONSTANT_Methodref_info, ale s tim rozdilem, Ze objekt na indexu class_indexr musi
byt rozhrani a nesmi byt t¥ida.

CONSTANT_InterfaceMethodref_info

{

ul tag;

u2 class_index;

u2 name_and_type_index;
b

u2 class_index

Hodnota této konstanty musi byt platny index do constant pool-u a struktura na tomto
indexu musi byt typu CONSTANT_Class_info. Timto dostaneme typ tfidy nebo rozhrani,
jehoz je dand metoda ¢lenem. Polozka na tomto indexu musi byt ve vysledku rozhrani a
nikoliv ttida.

u2 name_and_type_index

Typ struktury na tomto indexu musi byt CONSTANT_NameAndType_info a po resoluci
dostaneme néazev a popis prislusné datové polozky tridy ¢i rozhrani.

Struktura CONSTANT_String_info

Struktura CONSTANT_String_info slouzi jako ulozisté Fetézcovych konstant dané tiidy.
Takto jsou uloZeny nazvy metod, datovych polozek, navratové typy metod, parametry me-
tod opét i s jejich typy ¢i ndzvy atributi.

CONSTANT_String_info
{

ul tag;

u2 string_index;
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u2 string_index

Zde opét hodnota musi byt validnim indexem do constant pool-u. Struktura na tomto
indexu musi byt typu CONSTANT_Utf8_info reprezentujici posloupnost kédovych znaku
v kédovani Unicode, na kterou je dany fetézec inicializovan.

Struktura CONSTANT Integer_info

V tomto typu je ulozeno ¢islo velikosti 32 bitd reprezentujici datovy typ signed integer.

CONSTANT _Integer_info

{
ul tag;
ué4 bytes;
X
u4 bytes

Toto 32-bitové ¢islo reprezentuje hodnotu ¢isla datového typu Integer. Cislo je uloZeno
v big-endian poradi, kdy vyssi byte je prvni.
Struktura CONSTANT_Float_info

Stejné jako struktura CONSTANT Integer_info i tato obsahuje 32 biti dlouhou konstantu,
tentokrat se vSak jedna o konstantu v plovouci desetinné carce.

CONSTANT_Float_info

{
ul tag;
ué4 bytes;
}
u4 bytes

32 bita tohoto cisla reprezentuje ¢islo v plovouci desetinné ¢arce datového typu Float ve
formatu single-precision podle normy IEEE 754[1][20].
Cislo je ulozeno v poradi big-endian stejné jako u struktury typu CONSTANT_Integer_info.

Struktura CONSTANT_Long_info

Zde, stejné jako u struktury typu CONSTANT_Double_info, se datovy typ long sklada ze
dvou 32 biti dlouhych ¢asti. Na této véci by nebylo nic divného, ale CONSTANT_Double_info
i CONSTANT_Long_info zabiraji dva zdznamy v constant poolu i v Local Variable Table
patfi¢ného zdsobnikového rdmce. Tento zptisob uloZeni neni piilis $tastny, coz s ohledem
zpét uznali i samotni vyvojari virtualniho stroje.

CONSTANT _Long_info

{
ul tag;
u4 high_bytes;
ué4 low_bytes;
X
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u4 low_bytes a u4 high_bytes

Obé dvé polozky této struktury ndm dohromady daji 64-bitovou konstantu typu Long. Jak
low_bytes, tak i high_bytes jsou ulozeny v poradi big-endian.
Vysledna konstanta je vypoctena nésledovne :

((long) high_bytes << 32) + low_bytes

Struktura typu CONSTANT_Long_info mé jednu velkou nevyhodu a to tu, ze jedna
konstanta typu Long zabird dva zaznamy v tabulce constant pool. Pokud je takovato kon-
stanta uloZena v constant poolu na indexu n, tak dalsi pouzitelnéd polozka je aZ na indexu
n+2. Polozka na indexu n+1 musi byt platné, ale je oznacena jako nepouzitelné.

Zavedeni takovéhoto ukladani konstant typu Long bylo velice nestastnym rozhodnutim.

Struktura CONSTANT_Double_info

Konstanta typu CONSTANT_Double_info obsahuje 64 bitti dlouhé éislo, které je ale roz-
déleno na dvé casti - high_bytes a low_bytes. Toto rozdéleni vzniklo Spatnym navrhem, coz
uznali i sami tvirci specifikace.

CONSTANT _Double_info

{
ul tag;
ué4 high_bytes;
u4 low_bytes;
}

u4 low_bytes a u4 high _bytes

Pro konstanty typu Double plati tiplné stejna pravidla jako pro konstanty typu Long. Tento
typ konstanty také zabira dvé polozky v constant poolu, high_bytes i low_bytes maji data
ulozené v poradi big-endian a vysledné hodnota Double je zase vypoctena stejné jako u kon-
stanty typu Long.

Jedinym rozdilem je vlastni interpretace ¢isla. Zde je ¢islo ulozeno ve formatu double-
precision podle normy IEEE 754[1]]20].

Struktura CONSTANT_NameAndType_info

CONSTANT _NameAndType_info

{

ul tag;

u2 name_index;

u2 descriptor_index;
}

u2 name_index

Zaznam na tomto indexu musi byt struktura typu CONSTANT_Utf8_info, kterd reprezen-
tuje bud specialni jméno metody (init), nebo platné jméno metody ¢i datové polozky.
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u2 descriptor_index

Polozka na tomto indexu musi byt opét typu CONSTANT_Utf8_info, ale tentokrat obsahuje
popis metody nebo datové polozky.

Struktura CONSTANT_Utf8_info

Jednou z kli¢ovych typi konstant virtualniho stroje je konstanta typu CONSTANT_Utf8_info.
V téchto zdznamech jsou uloZeny veskeré fetézcové konstanty, které jsou znamé jiz v dobé
kompilace do bajt kédu.

P1i volani funkci nebo pfistupti k datovym polozkam tiidy se tyto zédznamy pouzivaji
pro rozhodnuti, kterd metoda nebo datova polozka se mé zavolat nebo naplnit. Vse se
totiz déje pres jména jednotlivych trid, metod a datovych polozek, ktera jsou uloZena praveé
v téchto zdznamech.

Vyhledavani porovnavanim fetézcii je vypocetné drahé zalezitost, a proto neni pfilis
idealni tuto techniku. Optimalizace bude popséana v jedné z nasledujicich kapitol.

CONSTANT_Ut£f8_info

{

ul tag;

u2 length;

ul bytes[length];
}
u2 length

Hodnota tohoto atributu struktury CONSTANT_Utf8_info udava délku pole bytes/] v by-
tech, a ne délku daného fetézce. Retézec, ktery je ulozen v poli bytes/] neni ukonéen ukonéo-
vacim znakem. Ukoncovat fetézec zde neni nutné, protoze je dopfedu znama jeho délka.

Struktura CONSTANT_MethodHandle_info
Struktura pro popis handlu metody se nazyva CONSTANT_MethodHandle_info.

CONSTANT_MethodHandle_info

{
ul tag;
ul reference_kind;
u2 reference_index;
}

ul reference_kind

Tato hodnota musi byt v rozmezi od 1 do 9 a reprezentuje druh handlu metody, tedy to,
jak se bude byte kod chovat.

u2 reference_index

Konstanta reference_index musi byt platnym indexem do constant pool-u a typ struktury
na tomto indexu je zavisly na hodnoté polozky reference_kind.
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Pokud bude hodnota reference_kind 1, 2, 3 nebo 4, musi byt struktura na indexu refe-
rence_index typu CONSTANT_Fieldref_info.

V pripadé, ze reference_kind obsahuje hodnotu 5, 6, 7 nebo 8, bude na indexu refe-
rence_index struktura typu CONSTANT_Methodref_info.

Posledni moznosti, ktera miize nastat, je, ze hodnota v reference_kind bude 9. Potom je
na indexu struktura typu CONSTANT _InterfaceMethodref_info.

Struktura CONSTANT_MethodType_info

Ucel tohoto typu struktury se blizi Gcéelu struktury typu CONSTANT_Class_info. 1 zde je
pouze index do constant pool-u, ze kterého zjistim fetézec udavajici navratovy typ metody
a jeji parametry.

CONSTANT _MethodType_info
{

ul tag;

u2 descriptor_index;

}

Struktura tohoto typu se pouzivad pouze pro zjisténi jakého typu je dand metoda. Typ
struktury, kterd by méla byt na indexu daném polozkou descriptor_index, musi byt typu
CONSTANT_Utf8_info obsahujici fetézcovou konstantu s popisem metody.

Struktura CONSTANT_InvokeDynamic_info

Posledni popisovanou strukturou je struktura typu CONSTANT_InvokeDynamic_info, ktera

je Cisté pouzivana ve spojeni s instrukci byte kédu invokedynamic pro uvedeni bootstrap

metody, jména dynamického vyvolani metody, argumentt a navratového typu volani.
Volitelné 1ze z této struktury zjistit statické argumenty bootstrap metody.

CONSTANT _InvokeDynamic_info

{
ul tag;
u2 bootstrap_method_attr_index;
u2 name_and_type_index;

X

u2 bootstrap_method_attr_index

Hodnota tohoto prvku struktury obsahuje index do pole bootstrap_methods. Tato tabulka
bude popséna v nésledujicich kapitolach.

u2 name_and_type_index

Struktura typu CONSTANT_NameAndType_info musi byt v tabulce constant pool na tomto
indexu. Z této polozky nésledné miizeme zjistit jak jméno metody, tak i jeji deskriptor -
navratovy typ a typy a pocet parametri.
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Kapitola 4

Navrh a popis implementace

V této kapitole si popiSeme samotny navrh i vyslednou implementaci celého emulétoru.
Také prijde fe¢ na jeho jednotlivé ¢asti, bez kterych by emulator nemohl vykonavat svou
¢innost. Témito komponentami jsou nacitani dat z .jar balicku, heap, modul pro nacitani
dat z .class soubortli, automaticky spravce paméti a ¢ast, kterd fesi pouziti metod a tiid,
které jsou soucasti standardni implementace programovaciho jazyka Java a nejsou obsazeny
v testovaném .jar balicku.

Mimo jiné jsou zde popsany dulezité t¥idy pouzité v mém emulatoru ve smyslu funkdé-
nosti a vlivu na provadéni emulace.

P1i vyvoji mého emuldtoru jsem celou dobu vychéazel z oficidlni specifikace Java Virtual

Machine[12] od spoleénosti Oracle Corporation[13], kterd je velice dobfe a srozumitelné
popsanéa. Dalsimi dilezitymi zdroji byly knihy Inside The Java Virtual Machine od Billa
Vennerse[26] a Java Virtual Machine od Johna Meyera[23]. Diky témto dvéma knihdm se

mi podatilo pochopit zékladni aspekty fungovani Java Virtual Machine.
Cely vyvoj jsem se Tfidil specifikaci a témito dvéma knihami az do doby, nez jsem zacal
ohybat emulator smérem k detekci a analyze malware.

4.1 Popis provadéni programu emulatorem

Virtualni stroj Java Virtual Machine je typem jednoduchého zasobnikového procesoru.
Proto je jeho dulezitou ¢ésti stack(zasobnik), ktery zajistuje veskeré provadéni metod a
statickych funkci prelozeného programu v programovacim jazyce Java.

Jelikoz jsem mél zakadzano pouzivat nastroje pouzivajici vyjimky k osetieni chyb, musel
jsem upustit i od pouziti standardni C++ STL knihovny, protoze kontejnery z této knihovny
pouzivaji pravé vyjimky k oSetieni veskerych chybovych stavi. Z tohoto divodu jsem si
vytvoril dvé sablony - Vector a FizedSize Vector. Obé dvé jsou prakticky totozné, pouze s tim
rozdilem, Ze Vector nemé nijak omezenou kapacitu a miize svoji velikost zvétsovat, dokud
mé k dispozici dostatek paméti. Naproti tomu Sablona FizedSize Vector je inicializovana na
predem danou velikost. Obé dvé maji obvyklé metody, které dovoluji s obéma kontejnery
pracovat jako se zasobnikem.

Abych se vyhnul pouziti, a tudiz i implementaci kopirovacich konstruktort u t¥id, které
budou uklddany do kontejnert Vector a FiredSize Vector, ukladam do téchto dvou Sablon
pouze ukazatele. U kopirovacich konstruktort bych jen velmi tézko zaregistroval chybu pfti
alokaci bez pouziti vyjimek.

FizedSize Vector je primarné uréen k realizaci datové struktury OperandStack, ktery
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slouzi pro uchovavani mezivysledkt provadénych instrukci virtualniho stroje, pro predavani
parametrt do volanych metod a pro predavani navratovych hodnot z téchto metod. Volani
metod i jejich navrat je podrobnéji popsan v implementad¢ni ¢asti v kapitolach 5.4 a 5.5.

Hlavni pouziti Ssablony Vector je implementace zasobniku, ktery realizuje priibéh celého
programu v programovacim jazyce Java. Obsahuje pointery na objekty tridy StackFrame,
které reprezentuji jednotlivé volané metody. Prace emulatoru probiha tedy, dokud neni jeho
stack prazdny.

Pti kazdém vyvolani jakékoliv metody, kromé nativni, se vytvori novy objekt tridy
StackFrame a umisti se na vrchol tohoto zasobniku. Vlastni implementace tohoto problému
je detailnéji popsana v kapitole 5.4.

4.2 Popis zpuasobu nacitani dat

Jak jiz bylo zminéno v kapitole 4.2, .jar balicek miize obsahovat velké mnozstvi riznych
typu soubori. Jelikoz vlastni aplikace v programovacim jazyce Java je zkompilovana do
byte kédu, coz jsou soubory typu .class, mij emuldtor nacitd pouze soubory tohoto typu.
Jedinou vyjimku tvoii soubor MANIFEST.MF z adresaie META-INF.

Pro nacteni vSech potfebnych souborti se postupné prochézi kompletni adresafova struk-
tura balicku, pti které se do paméti nacitaji veskeré .class soubory. Jména t¥id, véetné kom-
pletniho nazvu ttidy skrz hierarchii balickti, jsou nactena pfimo z kazdého .class souboru.

Jakmile narazim na néjaky .class soubor, ihned provadim jeho zpracovani. O to se
stara ttida ClassFileProcessing. Tato tfida reprezentuje v paméti cely soubor typu .class
nacteny z .jar balicku. Obsahuje metody a datové oblasti pro zpracovani a nasledné ulozeni
informaci z .class souboru. Jedné se predevsim o constant pool, ktery obsahuje veskeré
¢iselné a Fetézcové konstanty. Déle tato tiida zpracovava datové polozky dané ttidy, tzv.
field-y a nakonec zpracuje i metody, které jsou ve tfidé implementovany.

Kazda datova polozka je uloZena do objektu tfidy FieldInfoEntry a obsahuje veskeré
dilezité informace o kazdé datové polozce. Jeji typ a popis, pristupové flagy, offset v ramci
objektu nebo v ramci t¥idy, pokud se jedna nebo nejedné o staticky field.

Jedinou polozkou, kterou nezpracovavam, jsou atributy t¥idy, metody nebo datové po-
lozky. Ve vétsiné pripadt jde jen o volitelné informace, které nemusi byt nutné u kazdé
polozky(tfida, metoda, datova polozka) uvedeny a které slouzi pro potifeby debuggeru.

Vyjimku tvori atribut metody s nazvem Code. Pokud se nejedna o nativni metodu,
musi byt vzdy u metody piitomen. Obsahuje totiz instrukce pro vlastni provadéni operaci
virtudlnim strojem. Atributy jsou uloZeny v instancich t¥idy AttributelnfoEntry.

4.3 Popis implementace emulatoru

Nejprve je nutné vysvétlit acel a pouziti dvou tfid, kterymi jsou Variable a StackFrame.

Tiida Variable slouzi pro ulozeni operandii, argumentti metod a mezi vysledkti v ramci
provadéni jedné konkrétni metody. Objekty této tiidy mohou obsahovat veskeré datové
typy, které byly zminény v tabulce 4.2. O to, ktery typ instance této t¥idy aktualné obsahuje
zjistime z datové polozky této tiidy, ktera ma nazev m_dataType a ktera je typu DataType.
Hodnoty, které miize nabyvat tento typ jsou znazornény v tabulce 4.1.

Datové polozky jednotlivych typti nejsou ulozeny kazdy zvlast, ale v unii. Tento p¥istup
vyrazné zmensi velikost t¥idy, protoze je pamét alokovana pro nejvétsi prvek z dané unie.
V tomto piipadé je to datovy typ double, ktery mé velikost 8 bajtd. Jaky datovy typ tedy
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Tabulka 4.1: Hodnoty, kterych miize nabyvat datovy typ DataType.

Typ konstanty Hodnota

Variable::BYTE reprezentuje datovy typ byte

Variable::BOOLEAN reprezentuje datovy typ boolean

Variable::SHORT reprezentuje datovy typ short

Variable:: CHAR reprezentuje datovy typ char

Variable::INTEGER reprezentuje datovy typ integer

Variable::FLOAT reprezentuje datovy typ float

Variable::LONG reprezentuje datovy typ long

Variable::DOUBLE reprezentuje datovy typ double

Variable::REFERENCE | reprezentuje datovy typ reference

Variable::INITTAL pocateéni hodnota tohoto typu. Pokud se v programu
vyskytne tato hodnota, program konc¢i chybou.

nakonec pouzit zjistime z proménné m_dataType, kterd nabyva jedné z konstant z tabulky
4.1.

Objekty této tridy slouzi pro uchovani informaci ve strukturach kazdého zasobniko-
vého ramce(StackFrame), jimiz jsou Local Variable Table a Operand Stack. Operand Stack,
spolu s tabulkou Local Variable Table, slouzi pro predavani parametri do nové volanych
metod. Pro vraceni nadvratovych hodnot zpatky do metod volajicich slouzi pouze zasobniky
operandl Operand Stack jednotlivych metod.

4.4 Navrh heap-u pro alokaci objektu a poli

Jednou z hlavnich soucasti kazdého virtualniho stroje je heap. Je to datova struktura slouzici
pro dynamickou alokaci objektt. JelikoZ v programovacim jazyku Java pole vystupuji jako
objekty, slouzi tato datova oblast i pro ulozZeni poli a to jak jedno dimenziondlnich, tak i
multidimenzionalnich. Multidimenzionéalni pole jsou jen pole jedno dimenzionalnich nebo
vice dimenziondlnich poli.

Heap je v . mém emulatoru implementovan jako jednorozmérné pole bajti a pii kazdé
nové alokaci se z néj patfiénd ¢ast vezme a prifadi se k instanci nové alokované tiidy.
Podrobny popis implementace je popsan v kapitole 5.3.

Data z paméti nejsou procesorem nacitdna po jednotlivych bajtech, ale vzdy se nacita
takovy kus paméti, ktery odpovida sifce sbérnice procesoru. Z tohoto divodu jsou veskera
data uloZena na heap-u zarovnana na velikost délitelnou 8. Takto bude mit procesor ulehce-
nou praci, protoze adresa zacatku paméti kazdého objektu je délitelnd 8. Naptiklad pokud
je Cista velikost objektu 22 bajti, je jeho velikost zaokrouhlena na 24 bajt. Podrobny popis
zplsobu alokace objektl a poli je 1épe znézornén v kapitole 4.4.1.

Jako kazda spravna implementace virtualniho stroje potfebuje mit oddélend data pro
statické(tfidni) a nestatické(instanéni) proménné. V moji implementaci tomu neni jinak.
Muj heap je rozdélen na dvé casti, ve kterych je jedna ¢ast pro statickd a druhd c¢ast pro
nestatickd data. V obou dvou ptipadech je princip ulozeni dat prakticky stejny, pfesto se
od sebe nepatrné lisi, coz je popsano v kapitolach 4.4.1 a 4.4.2.
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4.4.1 Heap pro nestaticka data

Na tomto heap-u se alokuji data pro objekty, které jsou alokovany pfes operator new ve
zdrojovém kédu programovaciho jazyka Java.

Pro tento operator se nachézi instrukce pfimo v bajt kédu metody, kterd pozaduje
alokaci objektu, a jmenuje se opét new. PTi vyskytu této instrukce zjistime tfidu, kterd ma
byt instanciovana, vytvorime instanci této tfidy a navratime referenci. Referencemi se nyni
zabyvat nebudeme, jejich podrobny popis bude uveden déle v textu v kapitole 4.4.1.

Operator new i k nému ptifazend instrukce alokuji vzdy pamét na heap-u pro nestatické
data, a to i kdyz je tento operator pouzit ve statickém kontextu. V tomto pfipadé bude
na statickém heap-u ulozena pouze reference na objekt alokovany na nestatickém heap-
u. S takto vytvofenym objektem je dokonce jinak zachdzeno pii spravé paméti(garbage
collecting), kdy takovy objekt neni z nestatického heap-u nikdy odstranén a nachdzi se
v ném az do konce vykonadvani programu.

Prirazovani referenci

Jelikoz specifikace Java Virtual Machine[!?2] ptikazuje pouziti heap-u, ktery je spravovan
automatickym spravcem paméti, musime zajistit bezproblémovy pristup k instancim jed-
notlivych objektt. To ndm zabezpecuje mechanizmus pridélovani referenci a spolu s nim
t¥ida ObjectHandle.

Automaticky spravce paméti slouzi k tklidu nepouzivanych objektt z heap-u, diky cemuz
se programator v programovacim jazyku Javae nemusi starat o uvolniovani jiz nepotiebné
paméti sam(jako tfeba v jazyce C++ pomoci piikazi new a delete). Garbage collector
odstrani z heap-u veskeré nedosazitelné objekty, coz mé a nasledek presun dat v ramci
heap-u. Jak a kdy se piesouvaji jednotlivé instance je podrobnéji popsano v kapitole 4.4.3.

Kdybychom pii operaci new vraceli pfimo adresu paméti, doslo by k nartistu vypocetni
naroc¢nosti, protoze bychom museli vSude, kde jsou Zivé presouvané objekty pouzivany,
ménit jejich adresu v paméti. Diky pouZiti referenci toto vyhledavani a aktualizace adres
na vice mistech odpada.

P1i alokaci objektu nebo pole na heap-u pro nestatickd data vzdy vracime referenci.
Reference je index do tabulky objektt typu ObjectHandle, kde na kazdém indexu, pokud
je validni, nalezneme adresu patiici konkrétni instanci t¥idy nebo pole. Poté pfi presunu
objektu na novou adresu se nemusi ménit adresy na vsSech mistech, ale zméni se pouze
adresa pfifazena ke konkrétni referenci. Cislo reference véude v programu tim padem zfistava
nezménéno. Timto pristupem se aktualizuje pouze jedna adresa a to ta, kterad je prifazena
k dané referenci.

Tabulka referenci je pouzivana i pii alokaci novych objektt ve statickém kontextu. Na
statickém heap-u se zadné objekty nealokuji, obsahuje totiZz pouze reference na objekty.

P1i zavolani operatoru new v programovacim jazyku Java a nasledném volani instrukce
new v bajt kédu se podivame, jakou méa objekt dané t¥idy velikost. Tuto velikost spolu
s hlavickou zabereme v ramci oblasti nestatického heap-u. Dalsi operaci, kterd nasleduje,
je prifazeni volné reference. V proménné t¥idy ObjectHeap si udrzuji 32 bitovou hodnotu,
ktera reprezentuje aktualné prvni volnou referenci. Proménna se jmenuje m_referencelndex
a je typu DWord. Mame tudiz k dispozici 23? hodnot, jenz lze pfifadit jako referenci na,
objekt. Jelikoz je reference s ¢islem 0 prifazena hodnoté null, mame tedy moznost alokovat
na heap-u 232 — 1.

Objekty typu ObjectHandle obsahuji kromé adresy referencovaného objektu i flagy slou-
zici pro alokaci a automatickou spravu paméti. Tato tfida i pouziti jednotlivych flagt je
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podrobné popséana v kapitole 5.3.1.

Vytvareni objektu a jejich zarovnani

Jak jiz bylo napsano v pfedchozi kapitole, velikost kazdého objektu je zaokrouhlena na
takové Cislo, které je délitelné, 8 tzn. ze adresa kazdého datového bloku zacind na adrese,
ktera je délitelna 8. Tento fakt urychli nacitani dat z paméti procesorem.

Jednim z faktort, které zajistuji multiplatformnost, je, Ze primitivni datové typy maji
vzdy stejnou velikost na vSech moznych platformach vyuzivajici dany virtualni stroj. Veli-
kost jednotlivych typt je vidét v nasledujici tabulce.

Tabulka 4.2: Velikosti primitivnich datovych typt pouzivanych v jazyce Java.

Datovy typ | velikost v bajtech
byte 1
boolean

char
short
int
float
long
double

reference

| OO OO x| x| NN —

Jediny datovy typ, ktery miize mit proménlivou délku nap¥i¢ platformami, je datovy typ
reference. Vét§inou se pouziva velikost 4B pro 32-bitové a 8B pro 64-bitové architektury.
Dale v textu se budeme zabyvat pouze pripadem, ze velikost datového typu reference je
4B. Je nutné poznamenat, ze reference ve skutecnosti neni datovy typ, ale pouze abstrakce
datového typu. V tomto textu ale bude vSude uvedeno, zZe se o datovy typ virtualniho stroje
jedna.

Dalsim problémem, ktery zarovnani fesi, je plytvani paméti. Abychom se tohoto pro-
blému vyvarovali, musime datové polozky kazdé t¥idy radit podle velikosti. Pokud by datové
polozky byly do paméti alokovany v potradi, ve kterém jsou deklarovany ve zdrojovém kdédu,
vznikaly by vypliové diry, které by byly zabrany, ale neobsahovaly by zZadna platna data.

Vse je nejlépe vidét na nasledujicim pfikladu. Méjme tFidu MyClass napsanou v pro-
gramovacim jazyce Java.

public class MyClass

{
char m_char;
double m_double;
boolean m_boolean;
int m_int;
MyClass m_class;

}

Na obrazku 4.1 je vidét, jak by vypadala alokace objektu ti¥idy MyClass s nesefazenymi
a jak se sefazenymi datovymi polozkami podle velikosti. Pamét si mizeme predstavit jako
2D tabulku o sifce 8 bajti a jednotlivé polozky jsou alokovany vedle sebe nebo pod sebe.
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N 4

o samotné implementaci haldy jsou uvedeny v kapitole 5.3.

instance tfidy MyClass bez sefazeni instance tiidy MyClass se sefazenim

O header

() double m_double
. MyClass m_class
. int m_int

O char m_char

‘ boolean m_boolean
O vt

O volné misto

Obrézek 4.1: Instance tfidy MyClass s a) nesefazenymi a b) sefazenymi datovymi polozkami.

Jenom jednoduchym serazenim podle velikosti jednotlivych polozek bylo usSetfeno 8

Razeni probih4 pouze podle velikosti. Datové polozky tiidy by slo jesté sefadit podle
nazvu, ale neni to nutné, a proto jsem od tohoto feseni ustoupil. Porovnavani fetézcl je
totiz nakladnda operace a i kdyz razeni datovych polozek neprobihd prilis ¢asto, mohlo by

Alokace objektu musi byt spravnd i v ramci hierarchie dédéni. Pokud ma tf¥ida néjakého
rodice, tak velikost objektu je souctem velikosti rodice bez hlavicky a velikosti potomka
také bez hlavicky. Takto vytvoiena instance je samoziejmé opatfena hlavickou. Razeni
zde probiha stejné jak v pripadu, kdy tfida nemé zZadného rodice. Datové polozky rodice a
potomka se mezi sebou neporovnavaji a zlistavaji sefazeny pouze v ramci své t¥idy. I v tomto
pripadé se provadi zarovnani na 8 bajti.

Vse je nejlépe vidét na dalsim prikladu, kde je vyuzita dédi¢nost. Tiida Child dédi
vlastnosti(datové polozky) od tfidy Parent.

class Parent class Child extends Parent
{ {

long par_long; float child_float;

byte par_byte; short child_short;
} }

Nejprve se alokuje hlavicka pro objekt tfidy Child, poté se alokuji data t¥idy Parent
a az nakonec jsou alokovéna data t¥idy Child. Na tomto prikladu je vidét jak se alokuji
data pro jednostupnové dédéni, ale princip je stejny, i kdyz by napt. t¥ida Parent dédila od
néjaké dalsi tridy. Opét by se nejdiive alokovala hlavicka slouzici pro posledniho potomka
v hierarchii a az po ni by se postupné alokovala data od nejvyssiho rodi¢e smérem dolu
v ramci hierarchii dédéni. Posledni ¢asti objektu by byly data pro posledniho potomka.

Nové vytvofeni objektu probiha pfikazem new v programovacim jazyku Java, coz mé za
nasledek vygenerovani instrukce new v bajt kédu prislusného .class souboru. Za operac¢nim
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kédem instrukce new nasleduje 16-ti bitovy index do pfislusného constant pool-u kde musi
byt prvek reprezentujici tiidu nebo rozhrani. P¥i provadéni této instrukce zavolame piislu-
snou funkci ObjectHeap::createObject, kterd provede alokaci objektu na heap-u a néasledné
navraceni pritazené reference. Tato funkce je podrobnéji popsana v kapitole 5.3.

O header
. long par_long

. byte par_byte
@ float child_float

‘ short child_short
O vipiia
O volné misto

Obrazek 4.2: Instance t¥idy Child, ktera dédi od t¥idy Parent.

Jednorozmeérna a vicerozmérna pole

Alokace poli na heap-u je prakticky totozna s alokaci objektt. Nejprve nasleduje 8 bajtova
hlavicka, déle 4 bajtova délka pole a za touto délkou néasleduji bud samotnd data nebo
vypli a aZ po ni samotné data. Oba pripady budou rozebrany v nasledujicich ¢astech.

Pro vytvoreni jednorozmérného pole slouzi instrukce newarray a anewarray[4]. Instrukei
newarray alokujeme prostor pro pole primitivniho datového typu, jimiz jsou byte, boolean,
short, char, int, float, long a double. Za touto instrukci nasleduje 8-mi bitové ¢islo, které
udava typ nové vytvaireného pole. Hodnoty jsou uvedeny v nasledujici tabulce 4.3.

Tabulka 4.3: Hodnoty operandt pro rozlieni typu nové vznikajiciho pole[4].

Datovy typ pole | hodnota typu v bajt kédu
T_BOOLEAN 4
T_CHAR 5
T_FLOAT 6
T_DOUBLE 7
T BYTE 8
T_SHORT 9
TINT 10
T_LONG 11

Pri provedeni této instrukce v néjaké metodé se pole dané velikosti, kterd je uloZena
jako prvni prvek na zasobniku operandt, alokuje na heap-u. Prifazena reference je vracena
do prévé provadéné metody a uloZzena na vrchol zasobniku operandi[4]. P¥i vytvofeni pole
jsou vSechny jeho prvky nastaveny na implicitni hodnoty.

Trochu odlisné vypada instrukce anewarray slouzici pro vytvotreni jednorozmérného pole
referenci na heap-u. V tomto poli budou uloZeny reference bud na t¥idu, nebo rozhrani a
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nebo dalsi jednorozmérné nebo vicerozmérné pole. Tato instrukce za svym opera¢nim kédem
ocekava 16-ti bitovy index do constant poolu, na kterém najdeme polozku reprezentujici
t¥idu, rozhrani nebo pole. Zaznam na tomto indexu musi byt typu CONSTANT_Class_info,
coz uz bylo popsano v kapitole 3.8.1. Délka nove vytvareného pole je opét ulozena na vrcholu
zasobniku operandi prislusné metody.

Po vytvoreni pole je opét navracena reference na toto pole a uloZena na vrchol zasobniku
operandu. I prvky tohoto pole jsou inicializovany na svoji implicitni hodnotu, ktera je
v pripadé referenci hodnota null. Timto zptusobem se vytvareji jednorozmeérnd pole referenci
nebo ¢asti multidimenzionélniho pole, coz je popsano v kapitole 4.4.1.

Alokace poli typu double a long

P1i alokaci pole typu long nebo double se za hlavickou a délkou pole objevi vzdy 4B vypln a

aZ po této vyplni jsou za sebou uloZeny 8-mi bajtové polozky bud typu long nebo double. Za

vlastnimi daty jiz zddné vypliovani neni potieba, protoze data jsou vzdy spravné zarovnana.
Vse je nejlépe vidét na nasledujicim obrazku 4.3.

O header
w @ délkapole
O vopin
O pote[0]
O pole[1]
@ rokel2]
O volné misto

Obrazek 4.3: Pole double pole = new double[3] a jeho alokace na heap-u.

Alokace poli ostatnich primitivnich typua

Tento zptsob alokace se provadi pro pole typu byte, boolean, short, char, int, float a refe-
rence, protoze se tyto datové typy vlezou do 4B, které nasleduji za 4. bajty uchovavajici
délku samotného pole. Velikosti jednotlivych datovych typt, kterych se to tyka lze vidét
v tabulce 4.2.

Pro tento ptipad jsou vyplnové bajty umistény na konci, coz je vidét na obrazku 4.4.

Alokace vicerozmérnych poli

Vicerozmérné pole nejsou nic jiného, nez-li pole referenci, na néjaké dalsi pole at uz pri-
mitivniho datového typu nebo referenci. Napiiklad pole int [/[[pole = new int[2][3] je pole
referenci velikosti 2, z ¢ehoz kazd4a polozka obsahuje referenci na jednorozmérné pole typu
int obsahujici 3 prvky.

Takto zanofovat se 1ze prakticky do nekonecna. Maximalni pocet dimenzi je vSak sta-
noven specifikaci virtualniho stroje na 256[12].

40



O header

. délka pole
O pokefo]
O poler]
@ rokel2]
@ roei3
O wpli
(O volné misto

a) b) c)

Obrazek 4.4: Ukazky alokace pole velikosti 3 a) typu byte a boolean, b) typu short a char a
¢) typu int, float a reference.

Nejlépe je tato problematika k pochopeni na nésledujicim obrazku 4.5, na kterém je
zobrazena alokace trojrozmérného pole s velikosti dimenzi 2, 3 a 4. Mame tedy ulozeno
2 % 3 x 4 prvki typu byte. Zamérné jsem zvolil pole typu byte, protoze je to datovy typ
s nejmensi moznou délkou a to 8 biti. Deklarace tohoto pole v programovacim jazyku Java

je byte pole = new byte[2][3][4].

Obrazek 4.5: Pole byte pole = new byte[2][3][4] a jeho alokace na heap-u.

Zde je dobfte k vidéni neefektivita uloZeni vicerozmérnych poli, ktera je dana velikosti
datového typu reference a hlavné vlastnim zptsobem ulozeni vicerozmérnych poli ve virtual-
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nim stroji. V tomto piipadé€, kdy ukladame 24 polozek typu byte, tedy 24 bajtt, potfebujeme
k ulozeni celého trojrozmérného pole celych 168 bajti.

Nejprve je alokovano pole referenci velikosti 2, které zastiesuje celé trojrozmérné pole
a jehoz reference se bude vracet pri provadéni instrukce multianewarray. V nasem piipadé
ma Cislo 1 a je vybarveno dvéma odstiny zluté. Dale nésleduje vytvofeni dvou poli typu
reference velikosti 3, které bude obsahovat hodnoty referenci ukazujici na posledni pole
primitivniho datového typu byte. Tyto dvé pole maji ¢isla referenci 2 a 3, coz je ulozeno
v prvnim poli a jsou vybarveny odstiny ¢ervené.

Poslednimi vytvafenymi poli je 6 poli velikosti 4, které jsou jiz typu byte a uchové-
vaji jiz samotné hodnoty. Na obrazku jsou vyobrazeny odstiny zelené. Vyplni je po vzoru
ptredchozich piikladd zobrazena Sedou barvou.

Alokaci vicerozmérného pole zptisobi v bajt kédu instrukce multianewarray[]. Tato
instrukce za svym opera¢nim kédem predpoklada nejprve 16-ti bitovy index do constant
poolu, na kterém lezi polozka typu CONSTANT_Class_info 3.8.1 nesouci informace o tom,
jaké pole se bude vytvaret. Za timto indexem nasleduje 8-mi bitové cislo reprezentujici
pocet dimenzi nové vznikajiciho vicerozmérného pole. Diky tomu, Ze jde o 8-mi bitové ¢islo,
mize mit pole maximalné 256 dimenzi.

Dalsi informaci, kterou potfebujeme pro vytvoreni multidimenziondlniho pole, jsou ve-
likosti jednotlivych dimenzi. Tyto tidaje jsou za sebou uloZeny v operandech na zasobniku
operandtl. Po provedeni této instrukce je odstranén presné takovy pocet prvku z Operand
Stack-u jaky je pocet dimenzi[4].

4.4.2 Heap pro staticka data

Této datové oblasti by se nejspise nemélo tikat heap, ale podle specifikace virtudlniho
stroje[12] spiSe method area. Jelikoz je ale tento kus paméti alokovan v ramci objektu
ObjectHeap, fikam ji proto heap pro statickd data nebo také staticky heap.

Tato datova oblast slouzi pro uchovani statickych dat kazdé pouzité tiidy. Jsou to
prakticky globalni konstanty, které jsou pfistupné bud pres nézev tiidy nebo pfimo pres
instanci tfidy. Prvné uvedena varianta je ovSem korektnéjsim a Cistéjsim resenim. Pokud se
ale programétor rozhodne ménit tato data pfes néjakou instanci tiidy, zména se projevi ve
Sech ostatnich instancich.

Zpusob alokace dat je hodné podobny alokaci, ktera je pouzita ve varianté heap-u pro
nestatickd data. Odpadéa zde ovSem jakdkoliv hlavicka pred daty jedné konkrétni ttidy.
Kazda staticka datova polozka méa unikétni offset v ramci tohoto heap-u. Proto zde hlavicka
nebo pouziti objektt typu ObjectHandle neni potieba.

Data kazdé t¥idy jsou zde opét sefazena podle velikosti a taktéz zarovnana na 8 bajttu
tak, aby mél procesor lepsi a rychlejsi pristup k témto dattim.

Na tomto heap-u jsou ulozeny datové polozky vSech typi. Jediny rozdil je v pouziti
typu reference. V pripadé alokace objektu na nestatickém heap-u jsou jeho datové polozky
alokovany na stejném misté. OvSem v ramci alokace statického objektu je na statickém
heap-u uloZena pouze reference na tento objekt a samotna data tohoto objektu jsou uloZena
na nestatickém heap-u tak, jak to bylo popsano v kapitole 4.4.1. Takto vytvoreny objekt
nebude nikdy vymazan automatickym spravcem paméti pii provadéni garbage collecting-u.

Méjme opét t¥idu MyClass pouzitou v obrazku 4.1 a k ni t¥idu StaticClass, kterd tfidu
MyClass pouziva jako svij staticky prvek.

Na obrazku 4.6 je zietelné vidét, jak probihé alokace instance t¥idy StaticClass obsahu-
jici statické datové polozky, mezi kterymi je i jedna typu reference.
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bli 1 MyC1l
class StaticClass public class [HyLlass

{
{
tatic MyCl 1 char m_char;
static ass s_class;
. ,y . double m_double;
static int s_int; bool bool
. oolean m_boolean;
static double s_double; . .
. int m_int;
static short s_short;
MyClass m_class;
y }

nestaticky heap

staticky heap

O header

O double m_double
. MyClass m_class
. int m_int

O char m_char
. boolean m_boolean
O vypli

O volné misto

O double s_double
. ints_int

. MyClass s_class
. short s_short

Obréazek 4.6: Alokace objektu tiidy StaticClass zobrazend na obou typech heap-u.

Nejdrive dojde k sefazeni statickych datovych polozek stejné, jak jiz bylo popsano v ka-
pitole 4.4.1, a vypoctu offsetti jednotlivych statickych datovych polozek. Dalsim krokem
je volani statického inicializatoru, jehoz tcel je popsan v nasledujicim oddstavci. V tomto
inicializatoru se inicializuji statické datové polozky vcetné vytvareni statickych objekt, tak
jak je to v tomto pripadé. Alokace statického objektu se déje naprosto stejné jak v opaéném
ptipadé, tudiz pres prikaz new a nésledné instrukci v bajt kédu new.

P1i nacteni t¥idy StaticClass emulatorem je prvni véci, kterd se provede, inicializace
statickych datovych polozek dané tiidy pomoci statického inicializatoru. Je to obdoba kon-
struktoru t¥idy a v bajt kédu kazdé tiidy nesmi byt zadny nebo maximalné jeden. Sta-
ticky inicializator tfidy ma pokazdé jméno <clinit>. Staticky inicializator sdruzuje vSechny
statické inicializa¢ni bloky ve zdrojovém kédu jazyka Java do jednoho, coz je zajisténo
prekladacem javac[10]. V pfipadé, Ze tento inicializator statickych datovych polozek chybi,
inicializuji se tyto polozky implicitnimi hodnotami.

4.4.3 Mark & Compact garbage collector

P1i hledani toho pravého algoritmu pro automatickou spravu paméti a prochézeni ruznych
publikaci byl prvnim algoritmem, na ktery jsem narazil, algoritmus Mark € Sweep. V této
¢asti jsem vychazel z knihy Garbage Collection, kterou napsal Richard Jones[21].
Algoritmus Mark € Sweep je jednim z nejjednodussich algoritmi pro automatickou
spravu paméti. Tento algoritmus nejprve najde veskeré root objekty. To jsou takové ob-
jekty, na které vede v daném okamziku, kdy dochéazi k tklidu paméti, v programu néjaka
reference. Podrobnéjsi vysvétleni tohoto problému ¢tenaf nalezne v kapitole 4.4.3. A dale
prochéazi veskeré dalsi reference, které dané zivé objekty obsahuji. Timto zptisobem se pro-
jdou vsechny objekty, které jsou aktualné alokovany na nestatickém heap-u a pokud na né
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vede néjaka reference, jsou oznaceny jako zivé. Ostatni objekty, na které nevede zadné re-
ference, jsou oznaceny jako nezivé, respektive nejsou oznaceny jako zivé. Tato ¢ast garbage
collecting-u se nazyva faze Mark.

Po fazi Mark nasleduje faze Sweep, které prochazi postupné vSechny objekty a maze
veskeré objekty, které nejsou oznaceny jako zivé. Misto v paméti, které bylo alokovano pro
nezivé objekty, je poté k dispozici pro nové alokované objekty.

Zdalo by se, ze tento algoritmus je jednoduchy a idedlni na pouziti, ale opak je pravdou.
Diky tomu, Ze se nepouzivané objekty pouze smazou a jejich pamét je poté k dispozici,
vznikaji v paméti diry. Tomuto nechténému jevu se fiké fragmentace. Celd pamét je po
provedeni spravy paméti plna dir, které vznikly smazanim nepouzivanych objekti.

Fragmentace ma za nasledek dvé neblahé véci. Prvni z nich je, ze musi byt nékde ucho-
vano kde presné se volnd mista nachazeji. I vyhledani volného mista nemusi byt trivialni
operaci. Volnd mista mizou byt sefazena podle velikosti a nésledné sekvencné prochazena
pro nalezeni nejvhodnéjsiho volného mista. Druhym nekalym nasledkem je, ze i kdyZz v sou-
¢tu mame dostatek volné paméti, diky dirdm stejné nemtzeme alokovat potiebny souvisly
kus paméti pro alokaci objektu nového. To bude mit za nasledek bud nové volani sprévce pa-
méti s néjakymi prisnéjsSimi pravidly pro urceni zivych objektd, nebo neprovedeni potrebné
alokace, nasledné vyhozeni vyjimky a pravdépodobné konec programu.

P1i premysleni jak se vyhnout fragmentaci heap-u pri alokaci paméti pro instance tiid mi
padla pozornost na kopirovaci algoritmy pro automatickou spravu paméti. Tyto algoritmy
beze zbytku fesi fragmentaci haldy pouzitim dvou stejné velkych datovych oblasti uréenych
jako heap. V dany okamzik je ale aktivni pouze jedna z nich a druha éeké na to, az bude
pouzita pro garbage collecting.

Princip kopirovacich algoritmit spoéiva v kopirovani zivych objektt do druhé(neaktivni)
datové oblasti tak, Ze vSechny objekty po skonceni algoritmu tvori jednolity celek. Algorit-
mus za¢ind opét fazi Mark, kterd oznaci vSechny objekty na heap-u bud jako zivé, ¢i jako
nezivé. Po fazi Mark nasleduje kopirovaci faze. Ta prochéazi opét vsechny objekty a pokud je
aktualné prochazeny objekt zivy zkopiruje jej do nyni neaktivni datové oblasti. Kopirovani
zivych objekt do neaktivni datové oblasti probihd tak, aby nedochéazelo k fragmentaci. Na
konci této faize mame v neaktivni oblasti pouze data objekti, které jsou Zivé a navic tvori
jednolity celek. Nakonec se aktivni a neaktivni oblasti prohodi, coz mé za néasledek, ze se
v paméti nachazeji pouze Zivé objekty bez fragmentace.

Zde by se zdalo, ze uz je algoritmus natolik sofistikovany, Ze neni tfeba hledat zadny jiny
dalsi. Opak je ovsem pravdou. Jednou velkou nevyhodou je zdvojeni paméti pro ulozeni dat
pro objekty. Dalsi nevyhodou tohoto piistupu pro automatickou spravu pameéti je zbytecné
kopirovani téch dat, kterd nejsou vibec presouvana v ramci aktualni haldy. Tedy téch dat,
ktera jsou ziva a ktera jiz na svém misté€ jsou. I toto kopirovani bude mit ve vysledku dopad
na vykonnost celého emulatoru.

Proto jsem hledal dal a rozhodl jsem se pouzit algoritmus s nazvem Mark € Compact.
Tento algoritmus pro garbage collecting spojuje vyhody algoritmu Mark € Compact spolu
s kopirovacimi algoritmy. Z algoritmu Mark € Sweep pFebiréd tento algoritmus to, Zze dokaze
spravné oznacit objekty i s referenénimi smyckami, a také to, ze udrzuje lokalitu dat v pa-
méti. Jinak feceno v heap-u nevznika fragmentace a to vse zvlada bez toho, aby potfeboval
dvojnasobnou velikost paméti jak je tomu o kopirovacich algoritmt. Coz je velikd vyhoda
oproti klasickym kopirovacim algoritmim.
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Root objekty a jejich hledani

Zakladnim kamenem pro vykonani urcitého algoritmu, v tomto pripadé Mark & Compact,
je nalezeni tzv. root objektl. Jsou to objekty, na které je v danou chvili provadéni programu
aktivni néjaka reference. Pocitaji se sem vsSechny objekty, na které je reference na statickém
heap-u.

Dalsim druhem root objekti jsou ty, jejichz reference jsou obsazeny v datovych struktu-
rach Local Variable Table vsech objektt typu StackFrame v ramci celého emuléatoru. Z téchto
objektu se nasledné prochéazeji dalsi objekty, které jsou z root objektu referencovany. Po
projiti vSech root objetki i objektt, na které je z téchto objektid reference, oznacovani konci
a lze odstranit nepouzivané data a pfesunout zivé objekty na spravna mista. Toto vSe do-
hromady zachova v paméti pouze Zivé objekty a vSe pékné na jednom jednolitém misté bez
fragmentace.

Reference obsazené ve vSech strukturach OperandStack nejsou prochazeny, protoze zde
jsou ulozeny pouze mezivysledky operaci.

Spousténi automatického spravce paméti

Piistupt, kdy spoustét garbage collector je mnoho, ale ne vSechny jsou vhodné. Jelikoz
garbage collector prochazi celou obsazenou cast heap-u, jde o velice drahou operaci co se
tyka vypocetniho vykonu. Musime totiz projit jak vSechny root objekty, tak i vSechny ostatni
objekty, které jsou z root prvkt dosazitelné.

Po tomto oznaceni nasleduje pfesun zivych objektt v rdmci heap-u na mista, ktera byla
uvolnéna spravcem paméti. Poslednim, co se v rdmci tklidu provadi je aktualizace adresy
objektu v rdmci heap-u v objektu ObjectHandle, coz se provadi jiz pfi presouvani objektu
na novou pozici.

Jednim z moznych pfistupt je volat garbage collectorihned po skonceni provadéni néjaké
metody, tedy pri vyskytu jedné z instrukci pro navrat - instrukce return, ireturn, dreturn,
freturn, areturn a lreturn. Pokud by se ale volal garbage collector vidy pii vyskytu téchto
instrukci, znamenalo by to obrovsky nartst pozadavkd na provadénou emulaci. Garbage
collecting je totiz velice drah& operace.

Proto jsem se rozhodl volat garbage collector pouze pokud je to potieba. Vyvolani
funkce vykonavajici garbage collector bude probihat pouze tehdy, kdyz nebude dostatek
volné paméti pro vytvoreni objektu.

4.5 Popis pouziti faleSnych metod a tiid

Programy v programovacim jazyce Java implementujici feSeni néjakého problému obsahuji
zdrojové kédy pouze vztahujici se na tento problém. Ostatni véci, potfebné pro vykonani
takovychto programd, si Java Virtual Machine nacita ze balic¢ku standardnich funkci obsa-
zeného v béhovém prostiedi Java Runtime Environment. Tento balicek se jmenuje rt.jar a
je obsazen v instalaéni slozce béhového prostfedi.

Balicek rt.jar nevystupuje jako spustitelny soubor, ale jako knihovna. Proto soubor
MANIFEST.MF tohoto balicku neobsahuje polozku Main-Class. Neni to ostatné potieba,
protoze soubor neni spustitelnym programem v Javé. Programy si tedy data, kterd chtéji
pouzivat, musi od nékud ziskat.

V balicku rt.jar jsou obsazeny tiidy, které implementuji rizné seznamy, hashovaci ta-
bulky a mapy, zdpis do souborti, pristup k sifovym prostfedktim, standardni vstup a vystup
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a mnoho dalsich funkci.

Nacitani téchto tiid ma na starosti modul virtualniho stroje jménem classloader. Je to
modul, ktery ma za kol nacitat do paméti potfebné tridy a odstranovat jiz nepotiebné.
Tento problém by Slo vytesit obdobné, ale ja jsem se rozhodl jit cestou falesnych tiid tvz.
fake t¥id. Diky tomuto pfistupu nebudu muset nacitat pozadované tiidy ze souborového
systému, ale budu podmnozinu z téchto t¥id uloZzenou pifimo v paméti emulatoru. Tento
pristup pro volani standardnich metod a tiid bude mit vyrazny vliv na rychlost provadéni
takto nactenych metod. Vse je podrobnéji popsano v kapitole 5.10 a vysledky experimentt
a méfeni zase v 6.

4.6 Navrh zpusobu analyzy a detekce

Mij emulator je hlavné platny v tom, Ze nepusti spoustény program ven z tohoto emulatoru.
Jedné se tedy o jednoduchy sandbox. V obecné pouzivanych virtualnich strojich, popsanych
v kapitole 3.7, programy zasahuji mimo virtualni stroj naptiklad zapisem nebo ¢tenim do
soubort na disku, pfistupem ke zvukovym zafizenim ¢i posilanim nebo piijmem skrz sitové
rozhrani.

Pfistup mimo virtuédlni stroj je v plnohodnotnych virtuélnich strojich zajisfovano po-
moci volani nativnich metod. Jsou to metody napsané v jiném programovacim jazyce nez
je Java a jsou spustény virtualnim strojem piimo na cilovém pocitac¢i. Virtudlni stroj nema
v tuto chvili Zddné ponéti o tom, co nativni metoda vykonava. Obdrzi az vysledek poté,
co nativni metoda skonci. Toto je pravé bod, na ktery je potfeba se zamérit, protoze prave
pomoci volani nativnich metod jsou zajistény jiz zminéné pristupy do operac¢niho systému
a jeho zafizeni, napf. pro zapis na disk ¢ posilani dat na siftové rozhrani.

Pro spusténi maligniho kédu je nutnou podminkou pristup k témto funkcim, protoze
je potieba nejprve néjaky skodlivy kéd zapsat na disk, nasledné jej spustit a v neposledni
fadé musi byt zajisténa komunikace po siti mezi napadenym systémem a Gto¢nikem. Sifova
komunikace ale nebude stfedem mého zajmu, protoze tu zajistuje jiz spustény maligni pro-
gram. Mnou analyzovany program se stara jenom o umisténi skodlivého binarniho souboru
na cilovou napadenou platformu.

Mechanizmus volani nativnich metod je ve standardnich implementacich 3.7 virtualnich
stroju zajistovan pies rozhrani JNI - Java Native Interface. Ve zdrojovém kédu jazyka
Java deklarujeme metodu se vSemi parametry i ndvratovym typem a tuto metodu oznac¢ime
klicovym slovem native. Toto ma za nasledek to, ze virtualni stroj nebude spoustét metody
v ramci sebe sama, ale spusti ji pfimo na cilové architekture.

Nativni metoda ovsem k sobé musi mit odpovidajici kéd proveditelny na cilové architek-
ture. Hlavicka tohoto kédu je vygenerovana programem javah, podle které je poté napsan
kéd v cilovém jazyce. Tento kdd je nésledné prelozen tak, aby z néj vznikla dynamicky
linkovana knihovna, ktera je nasledné nac¢tena virtualnim strojem a pouzita pfi volani na-
tivnich metod. Vyvolani spravné knihovny ma na starosti metoda System.loadLibrary ze
standardniho baliku Javy.

Volani nativnich metod v ramci standardnich t¥id Java Runtime Environment je feSeno
vétsinou az v téch nejobecnéjsich tridach, tedy v téch, které jsou v rdmci hierarchie dédic-
nosti na jejim zacatku. Pro detekci, Ze se jednd o zneuZitelné metody neni nutné chodit
tolik do hloubky. Bude stacit urc¢itym zpiisobem oznacit ty metody, které néjakou cestou
vedou k operacim pracujicich pfimo s opera¢nim systémem. Nésledné staci tato oznaceni
zaznamenat a poté podrobit analyze, jestli se jednalo nebo nejednalo o maligni sekvenci
téchto operaci.
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Detekci bude tedy porovnani vzniklé sekvence s predem pripravenymi vzory, které budou
urcovat to, jestli se jedna nebo nejedna o malware.

Analyza testovaného programu probiha soubézné s vlastni detekci. Jedna se prakticky
jenom o vypis instrukei, tak jak sly v programu za sebou. Po skonceni provadéni programu
bude mit analytik k dispozici sled instrukei a mtze se tedy pohodlné podivat, jakou ¢innost
program udélal. Dalsi moznosti analyzy je analyzovat jednotlivé tiidy. To je vyuzivano pro
psani falesnych tfid i pro vytvoreni si predstavy, co vlastné jednotlivé t¥idy jsou schopny
provadeét.

Vlastni analyza a detekce jsou prakticky sjednoceny do jedné funkénosti. Jelikoz mam
veskeré potfebné standardni funkce implementovany primo v mém emulatoru, budu dete-
kovat funkce pfimo v rdmci jejich volani.

Vzdy kdyz zavolam faleSnou metodu, zaznamenam do logu jméno funkce, jeji deskriptor
a hlavné jeji Ciselny identifikator. Toto ¢islo je rozhodujici v tom, jestli se bude jednat
o skodlivou ¢i neskodlivou sekvenci.
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Kapitola 5
Implementace a jeji popis

V nasledujicich ¢astech této kapitoly bude popsédna moje implemetace virtualniho stroje pro
spousténi programt napsanych v programovacim jazyce Java. Jsou zde podrobnéji popsany
nékteré dilezité t¥idy ¢i jejich datové polozky nebo vyznam jednotlivych flagi. Dale jsou
vysvétleny i divody, které mé vedly k pouziti konkrétnich pristupt? pro feSeni problémii.

Nejprve je dobré si Tict, jaké datové typy jsem v mém emulatoru pouzil. Jak jiz bylo
zminéno v kapitole 4.4.1, programovaci jazyk Java ma na vSech platformach stejnou velikost
primitivnich datovych typt. V mém emulétoru tomu neni jinak. Tabulka 5.1 zobrazuje nazev
mnou pouzitych datovych typt i jejich velikosti.

Tabulka 5.1: Nazvy a velikosti primitivnich datovych typt pouzitych v emulatoru.

Datovy typ | velikost | typ v jazyce C
Byte 1B unsigned char

Int8 1B signed char

Word 2B unsigned short
Int16 2B signed short
DWord 4B unsigned int

Int32 4B signed int

QWord 8B unsigned long long
Int64 8B signed long long

Pro ulozeni proménnych v plovouci desetinné ¢arce pouzivam stejné datové typy, které
se standardné pouzivaji v programovacim jazyce C. Tedy float a double.

5.1 Nacitani dat .jar balicku

Jako prvni faze pfichazi na fadu nacitani dat do aplikace. Veskeré potifebné informace
jsou ulozeny v .jar balicku, jehoz format byl popsan v kapitole 3.3. Jak jiz bylo zminéno,
.jar balicek obsahuje mimo .class souborti i dalsi rizné soubory jako jsou napf. obrazky,
textové soubory, zvuky ¢i videa. Tyto soubory nejsou mym emuldtorem nacitany, protoze
se zajimam pouze o vlastni provadéni programu. Z tohoto diivodu nacitdm pouze vSechny
.class soubory. Vyjimku tvoii pouze soubor MANIFEST.MF ze slozky META-INF, o kterém
bude fe¢ pozdéji.

Stejné jak je v kapitole 3.3 zminéna struktura .jar balicku, tak je tam i popsano, Ze se
jednd o archiv .zip, jenz ma jenom zmeénénou koncovku. Do mého programu ale nevstupuje
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cely archiv, ale je mu jen dodana cesta, kde je patfiény archiv rozbalen.

Jedinou vyjimkou mezi nac¢itanymi soubory je soubor MANIFEST.MF ze slozky META-
z tohoto souboru je zaznam Main-Class, podle kterého poznam, ktera metoda main se ma
zacit provadét. Jelikoz tento zdznam obsahuje plné(fully qualified) jméno t¥idy, pro kterou se
provadi statickd metoda main, dostanu i jméno balicku obsahujici tuto t¥idu. Stejné jméno
je pouzito i pfimo v konkrétnim .class souboru, a tudiz je ulehéeno vlastni porovnéavani.
Nemusim totiz nikterak upravovat jméno tiidy. Muj program akceptuje za vstup pouze
cestu s rozbalenym platnym .jar balickem, tudiz obsahujici MANIFEST.MF s validnim
zaznamem Main-Class. V ptipadé, ze zaznam Main-Class obsahuje jméno ti¥idy, kterd neni
v balicku, program skonci chybou a nic se neprovadi.

Nacitani jednotlivych .class soubori ma na starosti t¥ida Package. Do tzv. root balicku
vstupuje fetézec obsahujici jiz zminénou cestu. Tento bali¢ek nasledné rekurzivné prochézi
celou adresafovou strukturu této slozky a nacitd jednotlivé .class soubory. Tyto soubory
jsou postupné ukladany do vektoru Vector< ClassFile * > Package::m_allFiles a nasledné
zpracovavany. Trida ClassFile slouzi pro reprezentaci vlastniho .class souboru a ve skutec-
nosti pouze uchovava nazev soubory v ramci souborového systému.

Instance t¥idy ClassFile jsou vstupem do dalsi dulezité tfidy, kterou je tfida Class-
FileStream odvozena od tridy BasSeekableStream. Slouzi pro otevirani a zavirani daného
.class souboru a navic jako rozhrani pro propojeni mého emulatoru s vyslednym softwarem.
Nejdulezitéjsi ¢innosti této tidy je ale nacitani obsahu .class soubort do paméti a jeho na-
sledné zpracovani ve tridé ClassFileProcessing, kterd bude podrobnéji popsana v kapitole
5.1.1. Ttida BasSeekableStream obsahuje pouze virtuilni metody a slouzi jako rozhrani pro
napojeni mého emulatoru do vysledného softwaru.

Po provedeni téchto krokid je nacitani dat hotovo a miZe se spustit vlastni emulace
ttidou Emulator.

5.1.1 T¥ida ClassFileProcessing

Jesté nez bude popsana trida Emulator, musi byt vysvétlen viznam a ¢innost jedné z nejdilezi-
téjsich t¥id mého emulatoru. Tou je t¥ida ClassFileProcessing.

Tato tfida totiz zajistuje nacteni kazdého souboru typu .class do paméti a jeho nasledné
zpracovani. Data jsou nacitana z objektu t¥idy ClassFileStream, coz bylo popsano v pfed-
chézejici ¢asti. Po nac¢teni kompletniho obsahu .class souboru nésleduje jeho zpracovani.

Pro zpracovani dat je implementovano nékolik metod, které jsou volany v poradi podle
toho, kterou ¢ast .class souboru zpracovéavaji. Potadi jednotlivych ¢asti bylo vysvétleno
v kapitole 3.8.

Jelikoz format dat kazdého .class souboru obsahuje polozky proménné velikosti, nemiizeme
skakat po polozkach pomoci indext, ale musime jednotlivé polozky nacitat postupné jak
jdou za sebou.

Kompletni zpracovani . class souboru provede metoda processStream. Ta obsahuje ostatni
metody slouzici k parsovéani jednotlivych datovych ¢asti .class souboru.

Metoda processClassHead zpracuje hlavicku souboru, kterd se sklada z magické kon-
stanty 0r CAFE BABE a z dvou verzi. Po hlaviéce nasleduje zpracovani constant pool-u
metodou processClassConstantPool. Tato metoda pomoci metody readConstantPoolEntry
rozparsuje jednu polozku constant pool-u po druhé a vSechny polozky postupné ulozi do pole
polozek ConstantPoolEntry se jménem m_constantPool. Od této chvile lze jiz k jednotlivym
polozkam pristupovat pomoci indexu.
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Po zpracovani constant pool-u jsou na fadé pristupové flagy a informace o jménu aktualni
tfidy i jménu tiidy nadrazené. Obé tyto polozky jsou nepfimymi referencemi do constant
poolu. O zpracovani téchto informaci se stard metoda processClassAccessFlags.

Metoda processClassInterfaces zpracovava dalsi ¢ast prislusného .class souboru, kterou
jsou informace o implementovanych rozhranich. V tomto piipadé se jedna pouze o pole
poloZek typu Word. Tato 16-ti bitova ¢isla jsou indexy do constant pool-u, na kterych se
nachazeji informace o implementovanych rozhranich. Opét se jedna o nepfimé reference.

Datové polozky kazdé tfidy zpracovava metoda processClassFields. Stejné jako u me-
tody processClassConstantPool i tato metoda nacitd jednotlivé datové polozky do pole typu
FieldInfoEntry se jménem m_fields. A opét, z divodu proménné velikosti zdznamu o dato-
vych polozkach, musime jednotlivé polozky nacitat jak jdou po sobé. Po tomto zpracovani
budou jiz jednotlivé datové polozky pristupné pres index.

Stejny pristup jsem zvolil i pfi nac¢itani metod a atributi kazdé t¥idy. Metody ukladam
do pole jménem m_methods typu MethodInfoEntry. Analogicky jsou uloZeny i atributy t¥idy.
Pro pole m_attributes je pouzit typ AttributeInfoEntry. O zpracovani metod se staraji me-
tody processClassMethods a readMethodInfoEntry. Metody pro zpracovani atributti budou
tedy analogicky nazvany processClassAttributes a readAttributeInfoEntry.

Diky tomu, zZe jednotlivé velikosti poli jsou znamy jiz v dobé piekladu, mohu si alokovat
dynamicky tato pole na pevnou velikost. Po tomto zpracovani jsou jiz veskeré polozky
indexovatelné a je k nim tudiz snadnéjsi a hlavné rychlejsi piistup. Hlavné constant pool je
potfeba mit takto uloZeny, protoze veskeré nepirimé reference na datové polozky, metody a
atributy jsou realizovany pres indexy tohoto pole.

Jak je uvedeno v kapitole 3.8.2, constant pool neni indexovan od 0, ale od 1. Toto jsem
vytesil pouzitim makra CP_INDEX, které vidy dany index zmensi o 1. Tento krok je nutné
pouzit pii kazdém pristupu do constant poolu, protoze ten je v mém emuldtoru uloZen
v poli s indexovanim od 0.

Pri nacteni a zpracovani vsech .class soubort z balicku prichazi na fadu vypocet ve-
likosti jednotlivych tfid spolu s pocitanim offsetti pro jednotlivé datové polozky obsazené
v téchto tfidach. Toto mé na starosti metody computeRealSize AndOffsets a computeStatic-
FieldOffsets.

5.2 Implementace vlastni emulace

Vlastni emulaci zajistuje tfida Emulator. Jsou v ni implementovéany statické funkce, které
reprezentuji jednotlivé instrukce bajt kédu a manipuluji s daty uloZenymi v tabulce Local
Variable Table nebo v zasobniku operandt. Umoznuji vlastni provadéni jednotlivych metod
obsazenych v .class souborech.

Tyto funkce jsou uloZeny v poli velikosti 256 a kazda funkce je na tom misté, které se
shoduje s opera¢nim kédem dané instrukce. Prvni implementaci byl veliky switch zajistujici
volani spravné funkce. Mylné jsem se domnival, Ze pouziti pole bude rychlejsi a méné
naroc¢né, ale opak byl pravdou. Toto feseni nepfineslo prakticky zadné zrychleni a pokud,
tak naprosto zanedbatelné. Reseni pies velké pole funkci bylo nicméné ponechano pro lepsi
néazornost a ¢itelnost zdrojového kdédu.

Jelikoz Java Virtual Machine je zasobnikovym procesorem, je dalsi velice dilezitou
polozkou tiidy Emulator zdsobnik. Tato datova polozka se nazyva m_stack a je typu Vector
< StackFrame * >. Zasobnik obsahuje zédsobnikové ramce reprezentujici jednotlivé volané
metody a v pribéhu celého provadéni programu se jeho velikost méni v zavislosti, jak moc
se zanofrujeme v ramci volani metod.
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Zacatek programu probiha uloZenim pocate¢ni metody, jedna se o metodu main, a na-
sledném provadéni jejiho atributu Code 3.8.1. Vrchol zasobniku vzdy obsahuje zasobnikovy
ramec aktudlné provadéné metody. Nasledné se nacte prvni instrukce atributu Code dané
metody a pokracuje se ve zpracovani ostatnich instrukci, pficemz kazda instrukce upravuje
data podle specifikace[4].

Protoze kazda vyvoland metoda je reprezentovana konkrétnim zasobnikovym ramcem,
cyklus provadéjici celou emulaci pracuje tak dlouho, dokud datova polozka m_stack obsahuje
alesponi jeden zasobnikovy ramec. Jakmile jsou vSechny zasobnikové ramce zpracovany,
provadéni kondi.

Dalsi nedilnou soucasti kazdého virtualniho stroje je datova struktura heap slouzici pro
alokaci objektt a poli. Specifikace Java Virtual Machine také udava, ze heap je spravovan
automatickym spravcem paméti a proto programator nikdy explicitné neuvolnuje aloko-
vanou pamét. Ostatné k tomu nemé ani zadné prostiedky v programovacim jazyku Java.
Implementace tohoto spravce paméti je podrobnéji vysvétlena v kapitole 5.8.

5.3 Heap a jeho implementace

Heap je v programu tvofen t¥idami ObjectHeap a ObjectHandle. Obé tyto t¥idy zajistuji
spravnou alokaci objekti a i jejich uklid v pripadé, Ze na tyto objekty jiz nevede zadna
reference.

Tiida ObjectHeap obsahuje dvé dynamicky alokovana pole a obé jsou typu Byte. Prvni
pole m_objectHeapBegin slouzi pro reprezentaci heap-u pro nestaticka data. Staticky heap
je realizovan polem m_staticHeapBegin. Obé tato pole jsou alokovana na velikost 8MB, ale
Ize zvolit i jinou velikost téchto datovych struktur. Také neni nutné mit stejnou velikost pro
obé oblasti, bez probélmt miiZzeme nezavisle na sobé nastavit odlisnou velikost pro kazdy
heap zv1ast. Indentifikdtory m_objectHeapBegin a m_staticHeapBegin nejsou pifimo pole, ale
pouze ukazatele na zacatky paméti.

Aktualné volné misto, kam uklddat nova data na staticky i nestaticky heap, udévaji
ukazatele m_objectHeapActual a m_staticHeapActual. Konce téchto dvou poli se poté ana-
logicky jmenuji m_objectHeapEnd a m_staticHeapEnd. Jelikoz jsem zvolil garbage collector
zachovavajici lokalitu paméti, a tudiz i nulovou fragmentaci, probiha vzdy alokace nového
objektu od ukazatele m_objectHeapActual. Po spésné alokaci se tento ukazatel posune
o takovou velikost, kterou zabral nové vytvoreny objekt. Odpada tedy hledani dostateéné
velkého volného mista, které musim fesit, pokud je heap jakkoliv fragmentovany.

Diky pouziti takovéhoto automatického spravce paméti mtzu vzdy rovnou bez pre-
mysleni alokovat heap pro objekt vidy na adresu uloZzenou v proménné m_object HeapActual.
Samoziejmé vzdy kontroluji, jestli nova alokace nezasidhne mimo alokovany prostor pro
heap. V takovém pripadé se vold garbage collector a z paméti jsou odstranény nepotiebné
objekty. Pouzivané objekty jsou postupné presouvany tésné za sebe tak, aby nedochézelo
k fragmentaci paméti.

Dalsi vyznamnou datovou polozkou této tridy je dynamicky alokované pole typu Ob-
jectHandle jménem m_objectHandles Table. Jedna se o pole obsahujici informace o tom, kam
do paméti ukazuje adresa prifazena k referenci a jaké flagy jsou nebo nejsou nastaveny pro
danou referenci. Reference, pouzivané v celém virtualnim stroji pro identifikaci poli a ob-
jekt1, jsou indexy do této tabulky. Neni proto nutné si nikterak explicitné uchovavat cislo
reference pro dany objekt. Nemalou vyhodou je i konstatni slozitost pfi pfistupu do této
datové struktury.
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Pro uchovani prvni volné reference slouzi atribut této t¥idy DWord m_referencelndex.
Pocatecni hodnota tohoto pocitadla je 1, protoze proménné uchovava aktualné prvni volny
index do tabulky m_objectHandlesTable a jeji maximalni hodnota je 232 — 1. Pfi kazdé nové
alokaci objektu nebo pole je tato proménna inkrementovana. Hodnota m_referencelndex
udava i misto, po které se prohledava tabulka m_objectHandles Table pfi mazani a presouvani
objekti v ramci Uklidu paméti. Tim, Ze reference s ¢islem 0 udava hodnotu null mizeme
alokovat maximélné 232 — 1 objekti.

Velice dillezitou komponentou tfidy ObjectHeap je vektor referenci m_staticReferences
uchovavajici reference, jez jsou ulozeny na statickém heap-u. Prvky tohoto vektoru jsou
vzdy vSechny oznaceny jako root objekty a nebudou nikdy z heap-u odstranény stejné jako
objekty referencované z téchto objekti. Diky tomuto vektoru nemusim prochézet jednotlivé
pouzité tfidy a hledat v nich reference. Jednoduse se projde tento vektor a tim se ziska prvni
¢ast root objektt 4.4.3.

Tiida ObjectHeap mimo datovych polozek obsahuje i nékolik metod, které pracuji jak
s paméti alokovanou pro objekty, tak i s objekty samotnymi. Metody createObject, cre-
ateArrayObject a create MultidimArrayObject maji za kol spravné alokovat potfebny kus
paméti a vratit ¢islo reference tam, kde byla volana prislusna instrukce pro vytvoreni ob-
jektu nebo jedno dimenzionéalniho nebo vice dimenzionalniho pole. Tyto instrukce jiz byly
popsany v kapitole 4.4. Posledni metodou alokujici data je metoda createStringObject vy-
tvafejici objekty t¥idy java/lang/String.

Metoda ObjectHeap::createObject ma parametry typu Variable, pfes ktery se vraci nové
obsazena reference, a JavaClass, ktery reprezentuje tfidu, pro kterou se ma vytvorit nova
instance. Tato metoda zjisti z objektu JavaClass velikost paméti, jenz je potieba zabrat a
tu se pokusi obsadit. Pokud tento proces neuspéje, vola se metoda implementujici garbage
collecting. Velikost ziskana z objektu t¥idy JavaClass je navic doplnéna o hlavicku.

Dalsi metodou v potfadi je metoda ObjectHeap::createArrayObject implementujici vy-
tvareni jednorozmérného pole. Stejné jako predesla metoda obsahuji parametry parametr
typu Variable pro navrat prifazené reference. Rozdil je v dalsim parametru, ktery je bud
typu char nebo ArrayType. Oba dva typy sdéluji do funkce provadéjici alokaci pole jakého
typu pole je. Poslednim parametrem je délka nové vytvareného pole.
jak poc¢tem parametri, tak i vlastnim télem metody. Jako prvni parametr je opét parametr
typu Variable pro navrat reference. Déle je uveden odkaz na zasobnikovy ramec metody
vytvarejici vicerozmérné pole nasledovany indexem do prislusného constant poolu. Tyto
dvé informace jsou nutné, protoze jinak bychom nebyli schopni ziskat jméno a deskriptor
nové alokovaného pole. Poslednim parametrem je 8-mi bitovy parametr obsahujici pocet
dimenzi nové vznikajictho multidimenzionalniho pole. Postup metody je jiz 1épe znazornén
v kapitole 4.4.1 spolu s obrazkem.

Funkce nejdiive vytvori pole referenci pro prvni dimenzi, coz je reference, ktera se vraci
zpatky do instrukce multianewarray a kterd se pouziva dale v programu. Nésledné funkce
alokuje tolik poli, kolik ma dimenzi a pfedchozi pole, pokud to nejsou pole pro posledni
dimenzi, jsou spravné vyplnéna referencemi na nové vytvarend pole.

Jednu vétsi skupinu tvori metody pro zapis nebo ¢teni prvki do nebo z pole. Popiseme
si napriklad metody writeIntToArray a getIntFromArray. Metoda writeIntToArray méa tii
parametry, prvni je reference pole, do kterého se zapisuje, druhy je index v poli, jehoz
hodnota se méni a poslednim parametrem je zapisovand hodnota. Metoda getIntFromArray
je prakticky totozna s pfedeslou. Jediny rozdil je v tom, ze hodnota na indexu se predava
pres parametr funkce. Podobné metody mam pro veskeré datové typy uvedené v tabulce
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4.2, které se od sebe lisi jen v typech, které jsou zapisovany nebo ¢teny.

5.3.1 T¥ida ObjectHandle

Velice dulezitou t¥idou je t¥ida ObjectHandle. Tato tfida dovoluje pouziti predavani referenci
namisto pfimych adres do paméti. Diky tomu, Ze kazda reference obsahuje urcitou adresu
kde se objekt nachazi, nemusime pfi jeho pfesunu v ramci heap-u ménit veskeré jeho odkazy,
ale pouze zménime jednu adresu u konkrétni reference.

Jednou z ¢asti této tiidy jsou flagy, které muzeme vidét v tabulce 5.2.

Tabulka 5.2: Velikosti primitivnich datovych typ® pouzivanych v jazyce Java.

Flag reference hodnota flagu
OHF_IS_PRIM_ARRAY 0x01
OHF_IS_OBJECT 0x02
OHF_IS_REF_ARRAY 0x03
OHF_GC_VISIT 0x04
OHF_IS_STATIC 0x10
OHF_CP_STRING 0x20
OHF_IS_LIVE 0x40
OHF_IS_VALID 0x08

Pouziti flagti mi dovoluje vyuzit logickych operaci k realizaci slouceni vice podminek do
jedné jediné komplexni. Tento fakt v disledku nebude mit vyrazny vliv na zlepSeni vykonu,
protoze se garbage collector vola jen pii nedostatku mista, ale zprehlednuje samotny kod.

Dale si popiseme vyznam jednotlivych flagi. Typ objektu se rozhoduje podle prvni dvou
biti a hodnoty jsou vidét v tabulce 5.2.

Flag OHF_GC_VISIT urcuje, jestli byl objekt navstiven v ramci aktualniho béhu garbage
collector-u. Jestlize ano, objekt se jiz v ramci tklidu paméti dal nezpracovava. Diky tomuto
flagu jsou vyfeseny smycky v ramci referenci mezi objekty.

V pripadé, Ze je nastaven flag OHF_CP_STRING, objekt je fetézec a neni uloZen na
heap-u, ale v constant poolu néjaké tiidy. Takovyto fetézec i jeho délka je znam jiz pii
prekladu zdrojovych .java soubord a neni nutné ho mit navic ulozen na heap-u.

Pokud je dany objekt zivy, tedy dostupny z néjakého root objektu, jeho reference ma
nastaven flag OHF_IS_LIVE a pii mazani objektu je takovyto objekt v paméti ponechan,
pripadné presunut na nové vhodnéjsi misto.

Flag OHF_IS_VALID znadi platnost nebo neplatnost aktudlni reference. P¥i inicializaci
tabulky m_objectHandles Table nema zadna reference nastaven tento flag. Ten je nastavovan
az pri alokaci nového objektu nebo pole pfes prislusné instrukce. Pokud reference nema
tento flag nastaven, je preskocena garbage collector-em pii tklidu.

5.4 Volani metod

Volani metod je v bajt kédu programovaciho jazyka Java realizovano instrukcemi invoke-
special, invokevirtual, invokestatic a invokedynamic. Zde si popiseme pouze prvni tfi zmi-
néné instrukce. Instrukce invokedynamic nebude popsana, protoze slouzi pro volani funkci,
u kterych nevime v dobé prekladu prakticky nic. Tyto funkce jsou obvykle pouzivany v dy-
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namicky typovanych jazycich, obvykle skriptovacich, které jsou prekladany do bajt kédu
spustitelného ve virtualnich strojich Java Virtual Machine.

Za kazdou ze tii zminénjch instrukci, které si popiseme, nasleduje 16-ti bitovy index do
prislusného constant poolu. Na této pozici musi byt polozka CONSTANT_Methodref_info.
7 této polozky zjistime tridu, jméno a deskriptor metody, coz jsou veskeré idaje, které jsou
potfeba k nalezeni této metody. Jelikoz se jedna o fetézcové konstanty, jejichz porovnavani
je procesorové narocné, je po zjisténi konkrétni metody uloZen v proménné MethodInfo-
Entry *m_classMethod odkaz na tuto metodu. Pokud tedy bude metoda voldna vicekrat,
nebude nutné znovu hledat metodu pomoci porovnani fetézcii, ale vezme se obsah zminéné
promeénné reprezentujici pfimo volanou metodu.

V ptipadé volani metod je diilezité mit i deskriptor dané metody, protoze teprve podle
néj zjistime, kterou metodu presné vyvolat. V programu mize byt vice metod se stejnym
nazvem liSicim se pouze poétem a typy parametri. Tento fakt je jednim ze zékladnich rysu
polymorfizmu programovaciho jazyka Jawva.

Prvni instrukci, kterou si popiseme, je instrukce invokespecial. Slouzi pro volani metod,
které jsou néjak specialni. Jde o konstruktory vsech t¥id, privatni metody a metody, které
jsou zdédéné z néjaké rodicovské tiidy. PTri volani neprivatnich metod z néjakého rodice je
také pouzita tato instrukce.

Dalsi instrukci je instrukce invokevirtual. Tato instrukce fesi volani obycejnych metod
v programu Java. Tedy téch metod, které jsou oznaceny modifikdtorem public a nachézi se
v aktualni tridé.

Posledni popisovanou instrukci bude instrukce invokestatic. Jak je jiz z nédzvu patrné,
instrukce invokestatic vola pouze statické (tf¥idni) metody, tedy metody oznacené kli¢ovym
slovem static v kédu programovaciho jazyka Java. Volani statické metody je prakticky
stejné, jako volani metody nestatické, ale s tim rozdilem, Ze pii volani statické metody se
nekopiruje implicitni parametr this.

Metody implementujici jednotlivé instrukce pro volani metod se v emuldtoru jmenuji
velmi podobné jako instrukce, které reprezentuji. Jsou implementovany jako statické metody
t¥idy Emulator a nesou nazvy inst_invokespecial, inst_invokevirtual a inst_invokestatic. Jako
prvni véc pri provadéni téchto funkci je nacteni 16-ti bitového indexu, nasleduje vyhledani
vlastni metody, pokud uz neni vyhledana a posledni ¢asti je samotné spusténi metody.

Parametry nové volané funkce musi byt uloZeny na zasobniku operandu volajici funkce
ve spravném poradi. Toto pofadi kontroluje metoda StackFrame::checkStack podle deskrip-
toru metody, ktery je preddn do metody checkStack jako parametr. V pfipadé, ze metoda
checkStack skon¢i s chybou, kondi i celé provadéni emulace. Jinak se pokracuje ve zpraco-
vani metody. Je vytvoren novy objekt typu StackFrame, jeho tabulka Local Variable Table
je naplnéna daty z Operand Stack-u volajici metody a néasledné je nové vytvoreny zasobni-
kovy rémec umistén na vrchol provadéciho zdsobniku. A jelikoZ je vZdy brana nésledujici
instrukce metody, jejiz zasobnikovy ramec je na vrcholu zasobniku, zacne se provadét noveé
vyvoland metoda. Nutno poznamenat, ze vSechny proménné ze zasobniku operandti repre-
zentujici parametry nové volané metody, jsou z tohoto zasobniku odstranény.

Pro lepsi predstavu méjme nésledujici dvé metody callingMethod, kterd vola metodu
callerMethod.

Na obrazku 5.1 je vidét jak jsou presunuta data z Operand Stack-u metody callingMe-
thod do tabulky Local Variable Table metody callerMethod. Zde je opét k vidéni analo-
gie s ulozenim konstant typu long a double v constant pool-u, kde tyto typy zabiraji dvé
mista. P¥i kopirovani dat z Operand Stack-u volajici metody do tabulky Local Variable
Table volané metody dochazi také k obsazeni dvou polozek tabulky v piipadé typt long a
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void callingMethod()

{ void callerMethod

( int i, double d, boolean b )
{

callerFunction(l, 2.45, true);

double. I v tomto ptipadé tvirci specifikace Java Virtual Machine ptiznali, Ze se nejednalo
o nejstastndjsi reseni.

callingMethod callerMethod
Stack Frame Stack Frame
Operand Stack Operand Stack
T — [
double : 2.35

—
integer : 1 \

LocalVariable Table LocalVariable Table |
\ A
0 1 2 3 4 —>» 1 2 8 4
this 1 2.35 true

Obrazek 5.1: Pfesun dat pii volani metody z jiné metody.

Obrazek 5.1 znazortiuje volani nestatické metody. V tomto ptipadé je na prvni polozku
tabulky Local Variable Table na indexu 0 kopirovan implicitni parametr this. Pokud by
volana metoda byla staticka, tento implicitni parametr by se nepredaval a vSechny polozky
v tabulce Local Variable Table by byly o jedno posunuté doleva.

Z4dna piistupova prava aktualné nekontroluji, protoze o¢ekdvam vzdy takovy program,
ktery by toto zkorumpované nemél. Program, ktery je podroben analjze mym emulato-
rem musi byt totiz schopny samostatné bézet v jakémkoliv Java Virtual Machine. Proto
ocekavam vzdy korektni a bez problému spustitelny .jar balicek.

Ucel zasobnikovych ramciti a registru PC

Nejprve je nutné poznamenat, ze m_registerPC typu DWord je datovou polozkou tridy
StackFrame. Objekty tiidy StackFrame reprezentuji kontext konkrétni metody. Jsou ulozeny
na hlavnim zésobniku celého emulatoru, z néhoz se vzdy zpracovava pouze vrchol zasobniku,
tzv. Top of Stack. Vrchol zasobniku udava aktualné provadénou metodu.
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V mém emulatoru se funkce registru PC trochu lisi. Neméam totiz jenom jeden v ramci
emulatoru, ale pouzivam vzdy jeden v rdmci metody. Kazda metoda ma tedy sviij vlastni
m_registerPC uloZeny ve svém zasobnikovém ramci a pfi provadéni metody se inkrementuje
nebo dekrementuje tento registr podle potfeby. O kolik se ma m_registerPC inkremento-
vat nebo dekrementovat rozhoduje pocet operandti dané instrukce nebo, v pripadé skokt,
instrukce pro skoky.

Inkrementace probiha vzdy po provedeni néjaké instrukce metody a je zplisobeno jejim
sekvenénim provadénim. Zmensovani tohoto ¢isla je zptisobeno instrukcemi pro ¥izeni béhu
bod v ramci provadéni. Tyto instrukce jsou konkrétné popsany v kapitole 5.6.

Registr m_registerPC obsahuje ¢islo instrukce, ktera bude provedena jako dalsi instrukce
v poradi. Instrukce v bajt kédu programovaciho jazyka Java nemaji vSechny stejny pocet
operandii. Kazda konkrétni instrukce tedy posune tento registr tak, jak je uvedeno ve
specifikaci[4].

5.5 Navrat z metod

Konec metod, tedy jejich nédvrat do volajicich metod, zajistuji instrukce areturn, ireturn,
freturn, dreturn a return. V programovacim jazyku Java odpovida témto instrukcim piikaz
return a podle deskriptoru metody prekladac javac vygeneruje patficnou instrukci.

Hodnota, ktera se vraci, je ulozena na vrchol zasobniku operandi metody, ktera aktualné
koncici metodu vyvolala. Jakmile dojde k tomuto ulozeni, je z hlavniho zdsobniku odstranén
vrchol, coz prepne kontext na volajici metodu.

5.6 Rizeni béhu programu

Tyto instrukce primo ovliviiuji datovou polozku aktuélniho zasobnikového ramce metody
m_registerPC. Operand, ktery nasleduje za timto typem instrukci urcuje o kolik a jakym
smérem se bude proménna m_registerPC posouvat od pozice aktualni instrukce. Jedna se
o 16-ti bitovou znaménkovou hodnotu udévajici tento posun. Pokud je tato hodnota za-
porné, skice se v programu na instrukci blize zacatku. Pokud je kladné, skok vede blize ke
konci metody.

V obou dvou piipadech dochézi ke kontrole, jestli se neskdce mimo instrukéni kéd dané
metody.

Témito instrukcemi jsou FeSeny podminky a cykly v programovacim jazyce Java.

5.7 Zpracovani vyjimek

Jako mechanizmus oSetfeni chyb v programovacim jazyku Java slouzi vyjimky. Vyhodou
oproti oSetrovani chybovych stavii navratovymi kédy a jejich kontroly pfes podminky je to,
ze do jednoho bloku pro kontrolu, jestli nenastala néjaka vyjimka, mtzeme zahrnout vice
operaci konéici n&jakou chybou. Nemusime tedy oSetfovat kazdou operaci zvlast. Za tento

Oblast, kterou chceme hlidat, je uzaviena do bloku try. Tento blok je nasledovan nékolika
bloky catch odchytavajicimi vyjimky, které by mohly nastat. Tyto jednotlivé bloky catch se
provadéji postupné, tudiz je velice dilezité zvolit spravné poradi. Poradi se promitne i do
bajt kédu kazdé metody, coz bude popsano v nésledujicich odstavcich. Posledni nepovinnou

56



casti je blok finally, ktery se provede vzdy bez ohledu na to, jestli doslo k néjaké vyjimce
nebo nikoliv.

Atribut Code kazdé metody muze, ale nemusi obsahovat pole s ndzvem exception_table,
které ma nasledujici strukturu[l2].

u2 exception_table_length;
{ u2 start_pc;
u2 end_pc;
u2 handler_pc;
u2 catch_type;
} exception_table[exception_table_length];
JelikoZ je exception_table_length velikosti 16 biti, je mozné zachytit v jenom try bloku 216
typt vyjimek. Hodnoty proménnych start_pc a end_pc udavaji platnost daného typu vyjimky
v ramci bajt kédu pfislusné metody. Typ vyjimky zjistime z ¢isla catch_type, coz je index
do patiiéného constant poolu, na kterém musi byt zdznam CONSTANT_Class_info[l2].
Posledni polozkou je handler_pc. Jedné se o pozici v bajt kédu dané metody, na které se
sko¢i, pokud nastane patfi¢néd vyjimka.

Tiida MethodInfoEntry obsahuje pole polozek Word jmenujici se m_exceptionTable,
které zastava funkci tabulky ezception_table zminéné v pfedchozich odstavcich. Vyjimka
je vyhozena vzdy néjakou konkrétni instrukci bajt kédu jazyka Java. Pro priklad uvedme
instrukci idiv provadéjici déleni dvou celociselnych operandid. Pokud je v tomto pripadé
druhy operand roven 0, je vyhozena vyjimka typu ArithmeticEzception.

V mém emuldtoru zajisfuje zpracovani metoda throwFzception ze tiidy StackFrame
a vzdy je voldna pro zasobnikovy ramec metody, kde se vyjimka vyskytla. Tato metoda
se podiva, kterad vyjimka nastala a jestli je pro ni handler. Pokud ano, tak se sko¢i na
spravnou instrukci, kterd je ulozena v jiz zminéné tabulce. Pokud handler chybi, vyjimka
je delegovana do zasobnikového ramce nadrazené metody.

Jesté pred skokem na spravnou instrukei se musi vytvorit objekt obsahujici data vyjimky.
To se déje standardné pres metodu ObjectHeap::create Object. Reference na tento objekt je
uloZena na vrchol zasobniku operandil, coz ma za nasledek, Ze se muzou data z neocekava-
ného pribéhu sifit dale skrz zasobnikové ramce. Zalezi poté jenom na programatorovi, jak
s daty ze vzniklé vyjimky nalozi.

5.8 Implementace automatické spravy paméti

Implementace algoritmu Mark € Compact sestavé z nékolika Casti, které si v nasledujicim
textu podrobné popiseme. Lepsi predstavu z jakych ¢asti se garbage collector mtze sklddat
je uveden nasledujici pseudokdd:

nalezeni_root_objektu();
faze_mark();
mazani_a_presun_zivych_objektu() ;

Prvni fazi je faze Mark, tedy oznacovani zivych a nezivych objektd. Nejprve je vSem
validnim zdznamtm v tabulce m_objectHandlesTable nasteaven flag na OHT_FLAG_VISIT
na 0, coz ndm vSechny objekty oznaci jako nenavstivené garbage collectorem. Dale si vy-
pocteme veskeré root objekty, coz nam zajisti startovaci bod pouzitého algoritmu. Takovéto
objekty postupné prochazime s tim, Zze jsou nasledné prochazeny i jejich datové polozky.
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Pokud jsou v nich nalezeny néjaké dalsi reference, které maji OHT_FLAG_VISIT nastaven
na 0, jsou zafazeny do zpracovani stejné jako root prvky na zacatku. Pti zah4jeni zpracovani
néjakého obycéejného nebo root objektu je tomuto objektu nastaven OHT_FLAG_VISIT flag
na 1. Toto zajistuje spravné oznaceni vSech objekt, i kdyz mezi sebou objekty maji udélany
smycky mezi referencemi. Po skonéeni faze oznacovani zadina fize, kterd uvolni pamét pro
objekty, ke kterym uz se z programu neda dostat a presune objekty tésné za sebe tak, aby
tvorily jednolity celek.

Toto provadim tak, Ze si stdle uchovavam adresu prvniho volného mista. Na tuto ad-
resu se budou kopirovat data, ktera jsou reprezentaci zivého objektu. Pokud smazu néjaky
objekt, tak prvni volné misto je adresa zacatku paméti pro tento odstranovany objekt.
Jakmile opét narazim na zivy objekt, pouziji uchovanou adresu a na tu to adresu presunu
data tohoto objektu. Adresa zac¢atku volného mista je posunuta o to, kolik dany objekt
zabiral mista. JelikoZ je moje implementace heap-u realizovana jako pole bajti, sta¢i k ad-
rese pricist velikost presouvaného objektu v bajtech. Pti této operaci musim také pattfi¢né
upravit zdznam v tabulce m_objectHandles Table.

Kdyz takto projdu veskeré validni reference z tabulky m_objectHandlesTable, je heap
uklizen, plny zivych objektl a bez jakékoliv fragmentace.

VSechny ¢tyfi faze nemam oddélené v rozdilnych metodach, ale jsou vSechny implemen-
tovany za sebou v jedné funkci s ndazvem runGarbageCollector. Toto Tfeseni usetii nékolik
volani funkci a tim i zpusobi Gsporu c¢asu.

5.9 Robustnost aplikace

Jednou z podminek byla robustnost celého Feseni. Jelikoz cely program bude pozdéji zakom-
byt osetfeny vSechny mozné i nemozné stavy, které mohou nastat. VSe je feseno vracenim
navratovych kédia a jejich spravnym oSetfenim. OvSem jenom tam, kde je to potfeba. Je
zbytecné navracet z metod navratovy kéd tam, kde to nemé smysl. Napiiklad ve funkcich
provadéjicich pouze ptifazovani hodnot do proménnych primitivnich datovych typ1.

Musi byt osetfeny veskeré dynamické alokace poli a objekt pfes operator new. V tomto
piipadé je za operatorem new jesté uvedena konstanta (std::nothrow), kterd zajisti, Ze pfi
nezdafené alokaci nebude vyvolana vyjimka bad_alloc, ale bude se vracet konstanta NULL
do nové alokované proménné. Ptikaz new se bude chovat prakticky jako piikaz malloc
z jazyka C. Tento stav uz lze bez problémi oSetfit i bez pouziti vyjimek. Jedinou nevyhodou
tohoto FeSeni je, Ze p¥i vicero alokacich musim oSetfovat kazdou zvl4st a nemiiZzeme je
vSechny uzaviit do bloku try.

V pripadé, ze jakakoliv metoda vraci néjaky navratovy typ jedna se o typ ErrorCode. Je
to vyctovy datovy typ, ktery pouze zprehlediiuje zapis chybovych kédi. Spolu s timto typem
mam implementovana dvé pomocnéd makra s prakticky totoZnou funkcionalitou. Makro
HANDLE_ERROR mé jako parametr text, ktery mé zptisobena chyba vypsat na standardni
vystup, a hodnotu, podle které se rozhodne, jestli se jedna nebo nejedna o chybu. Druhym
makrem je makro s ndzvem HANDLE FERROR_CLEAN, které ma stejné parametry jako
predchozi uvedené a navic je ve tfetim parametru predavana funkce, ktera provede spravné
uvolnéni alokované paméti. Obé dvé makra také vypisi jméno zdrojového souboru i fadek,
na kterém chyba vznikla. Navic na svém misté zavolaji prikaz return s patfi¢nym chybovym
kédem a provadénou funkci ukondi.
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5.10 Implementace faleSnych metod a trid

Jednou z hlavnich ¢asti mého emulatoru byla implementace tzv. falesnych tiid, metod a
datovych polozek. Jsou to, jinak feceno, informace o tfidach, které jsou v obvyklych virtual-
nich strojich dynamicky nacitany z balicku standardnich knihoven umisténého v instalacni
slozce konkrétniho virtualniho stroje a béhového prostiedi Java Runtime Environment. Ve
standardni instalaci Java Runtime Environment od spole¢nosti Oracle[13] se tento bali¢ek
nachézi ve slozce C:\ Program Files\ Java\jre7\lib a jmenuje se rt.jar.

Zakladni princip fake tfid spocivd v tom, Ze nic neni nacitdno dynamicky, ale vse je
obsazeno v paméti jiz pri spusténi mého emulatoru. Jenom toto ma za nésledek zrych-
leni celkového provadeéni. Jak bylo popsano v kapitole 5.1.1, offsety jednotlivych datovych
polozek kazdé tfidy nactené z .jar balicku jsou pocitany jakmile nacteme veskeré .class
soubory z testovaného balicku. V pfipadu falesnych tiid se jiz nemusi nic pocitat, protoze
je vse jiz vypocitano predem.

Nejvyraznéjsi zrychleni je ovSem dosazeno pouzitim falesnych metod. Ty jsou totiz im-
plementovany primo v jazyce C++ a jejich kéd je upraven na miru mého emulatoru. Jelikoz
je kod spustén primo, vyhneme se tim spousténi metod pres emulator a jeho zasobnikové
ramce jak je to popsano v kapitole 5.4.

Ustiedni t¥idou pro implementaci falesnych metod, ale i metod nactengch z .class sou-
bord, je tfida Method. Od této t¥idy totiz dédi jak tiida MethodInfoEntry, jenz uz byla
popséna, tak i tiida FakeMethod, kterou si popiseme vzapéti. Trida Method obsahuje da-
tové polozky, které jsou spolecné pro oba dva typy metod a navic obsahuje i virtualni
metody, které musi byt implementovany v obou dvou podtiidach. Tento fakt zajistuje to,
ze vsude mohu predavat typ Method a nemusim rozlisovat, jestli se jedna o metodu z balicku
¢i faleSsnou metodu.

Velice dtilezité jsou metody pro ziskani jména a deskriptoru dané metody. Ty jsou
reprezentovany textovym fetézcem a jeho délkou. Porovnani dvou metod probihd pomoci
porovnani jejich fetézcovych konstant jména a deskriptoru. Tento fakt se miize zdat jako
naprosto neefektivni, ale jelikoz je vZdy znama délka kazdého fetézce, porovname nejprve
jejich délky a jen jestli jsou stejné, prejdeme k vlastnimu porovnani fetézct pfes funkci
strnemp. Takto jsou provadény veskerd porovnani fetézci v mém emulédtoru.

V tomto misté mého emulatoru jsem dosdhl nejvétsiho zrychleni celého provadéni. Je-
likoz fake metody jsou napsany v jazyce C, jejich provadéni bude mnohokrat rychlejsi
nez u metod nactenych z .jar balicku, které jsou provadény emulatorem. Implementovany
jsou prevazné metody pro praci se tfidami java/lang/String, java/lang/StringBuilder a
java/lang/StringBuffer a metody tfid zajistujici praci se soubory, adresafi a registry. Na
tomto misté jsou zaznamenavany informace o potencidlnim malignim chovani testovaného
programu. Vse je podrobnéji popsano v nasledujicich kapitolach.

Stejné jako falesné metody vystupuji i falesné tiidy a datové polozky. V piipadé t¥id
je rodicovskou tfidou tfida JawvaClass. Opét obsahuje spole¢né datové polozky pro oba
t¥id je velikost t¥idy. Ta slouzi pro alokaci spravné velikosti dat na heap-u. I u implemetace
t¥id jsou spolecné abstraktni metody, které musi byt implementovany v obou tiidach. Ve
vlastnim emuldtoru potom miizu pouzivat ptimo t¥idu JavaClass a nemusim slozité zjisto-
vat, zdali se jedna o metodu z balicku nebo o falesnou metodu. Prosté zavolam abstraktni
metodu a bud se zavold metoda ze t¥idy FakeClass nebo ClassFileProcessing.

Objekty t¥id FakeClass a ClassFileProcessing obsahuji navic pole metod a pole datovych
polozek, ve kterych probiha hledani patfiénych metod nebo datovych polozek pii provadéni
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jednotlivych instrukei.

Stejné je to i v pripadé datovych polozek. Zde je hlavni t¥idou t¥ida s ndzvem Field
a odvozené potom FakeField a FieldInfoEntry. Jejich pouziti je poté stejné jako u tfid ¢i
metod.

5.11 Implementace analyzy a detekce

Analyza a detekce je implementovana v metodéach t¥idy Emulator a také ve t¥idé JavaStd-
Methods, kde jsou implementovany falesné metody. Pokud program vola néjakou metodu,
kterda ma vliv na to, jestli se zapocita do testované sekvence, je toto volani metody za-
znamenano do logu. Tento log obsahujici sekvenci potenciadlné maligni ¢innosti je nasledné
porovnavan oproti uréitym predem pripravenym sekvencim, o nichz vime, ze skodlivé jsou.
Tyto sekvence jsou uloZeny v poli Sequences::m_sequences.

Do vysledného logu jsou zaznamenavany volané metody tak jak sly za sebou. Timto
zapisem vznikaji rtizné dlouhé sekvence provadéni. U funkci, které se neticastni skodlivého
chovani, neni zadny zaznam provadén, tudiz se ani do vlastniho porovnavani nedostanou.

Log, o kterém byla v minulych odstavcich fe¢, neni skuteénym logem. Jedna se o vektor
v paméti, ktery je plnén pfi provadéni testovacich programu. Tento log neni nijak fyzicky
zapsan do souboru, jak tomu obvykle v téchto pripadech byva.

Pokud by testovani, zdali se jednd nebo nejednda o Spatnou sekvenci, délali po kazdém
zapisu do nové vytvarené sekvence, byla by tato operace naro¢né a prilis by zatézovala
celkové provadéni. Proto jsem se rozhodl provadét porovnani sekvenci po provedeni vétsiho
poctu zapisu do noveé vytvarené sekvence. Tim ¢islem, pro které jsem se rozhodl, je ¢islo 5.

Jakmile je délka nové vytvarené sekvence délitelna 5, ¢islo po ¢islu ji porovnam a pokud
se do néjaké sekvence trefim, kon¢im emulaci s vysledkem, ze se jedné o malware. V opac¢ném
pripadé se pokracuje dale v provadéni. Zvolil jsem ¢islo 5, protoze nejlépe dokaze prezentovat
princip detekce na prikladech.

Vlastni porovnani aktualni sekvence se Skodlivymi sekvencemi zajisfuje statickd me-
toda t¥idy Sequence jménem isMaliciousSeq. Tato funkce navrati true v pripadé sekvence
reprezentujici maligni chovani a false v opa¢ném piipadé.

Hlavni t¥idou, ktera obsahuje informace dulezité pro detekci skodlivého chovani, je t¥ida
Sequences. Je v ni uloZzeno dvourozmeérné pole typu DWord jménem m_sequences obsahujici
¢iselné posloupnosti, které reprezentuji jednotlivé vzorky Spatného chovani. Kazdy radek
této tabulky je jedna sekvence maligniho chovani.

Jadrem detekce je tedy funkce t¥idy Sequences jménem isMaliciousSeq. Ta provadi
vlastni porovnani jednotlivych sekvenci takovym zptsobem, aby co nejefektivnéji prosla
vSechna data a porovnala je s aktualni sekvenci. Tato funkce je schopné se vyporadat
s rlizné dlouhymi sekvencemi a dokonce mapovat mensi sekvence doprostied téch vétsich.

Diky vystupu této funkce mizu v provadéci smycce emulatoru lehce rozpoznat, jestli
se jednd o skodlivou ¢i neskodnou sekvenci, a v pfipadé skodlivé sekvence celou emulaci
ukondit.
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Kapitola 6

Testovani a vyhodnoceni vysledku

Rychlost provadéni programi napsanych v programovacim jazyku Java v mém emulatoru
se velice slozité testovala, ale i tak piinasi docela zajimavé vysledky. Je pravdou, ze jsem
moznéa porovnaval neporovnatelné. Virtualni stroj HotSpot spole¢nosti Oracle jiz prosel
mohutnym vyvojem a velké mnozstvi kddu je maximélné optimalizovano.

Co se tyka testovani robustnosti mého feSeni bylo provadéno tak, Ze vSude tam kde
se vyskytovalo makro HANDLE_ERROR nebo HANDLE_ERROR_CLEAN byl napevno
predan chybovy kéd jako kdyby doslo ke konkrétni chybé. Ve vsech pripadech program
skoncil chybou a veskeré zdroje byly spravné uvolnény. Nedochézelo ani k tinikiim paméti,
na coz jsem se peclivé zameéroval jiz od zacatku navrhu. K testovani, jestli nedochazi ke
Spatnym dealokacim paméti, jsem vyuzival knihovnu CRT Debug. Program musi byt ovSem
prelozen spolu s debugg informacemi.

Hlavnim prvkem, ktery jsem prakticky testoval béhem celého vyvoje bylo vlastni pro-
vadéni programt v mém emulatoru. Musel jsem otestovat veskeré instrukce, které virtualni
stroj normélné pouziva. Na prilozeném médiu jsou prilozeny priklady programi, na kteryjch
je dobfe patrna spravnost provadéni jednotlivych instrukci. Jsou zde ptiklady pro testovani
aritmetickych operaci, fizeni béhu programu, pribéhu vykonavani cykla ¢i alokace dat na
heap-u. Podrobny obsah pfilozeného datového média je uveden v ptiloze C.

Pékné jsou priklady testujici spravné alokace dat na heap-u a to jak na statickém, tak
i nestatickém, nebo pfiklady testujici automatickou spravu paméti. Pro zobrazeni obsahu
obou dvou heap-1 je nejlepsi spustit program pifimo ve vyvojovém prostiedi Visual Studio,
zastavit si program na spravném misté a poté si zobrazit obsah jedné ¢i druhé pamétové
oblasti. Klavesova zkratka Alt+3& zobrazi debuggovaci okno Watch. Do jakéhokoliv fadku
vepisSeme Emulator::m_objectHeap, pres ktery se dostaneme jak k adrese statického, tak i
nestatického heap-u. Stadi si jiz vybrat adresu, zkopirovat ji do schranky a zobrazit ptimo ob-
sah paméti pomoci klavesové zkratky Alt+6 s vlozenim adresy do adresniho fadku. V tomto
pohledu je také krasné vidét i pribéh alokace ¢i dealokace paméti pro objekty a pole.

6.1 Testovani rychlosti

V prostiedi Windows jsem pro spousténi programu v Javé pouzival virtualni stroj HotSpot
spole¢nosti Oracle[13] a to v 64 bitovém sestaveni. V prostfedi Linux byl testovaci program
spoustén opét na 64 bitovém sestaveni virtualniho stroje IcedTea ve verzi 1.12.5.

Mtj emulator je obecné multiplatformni, protoze pouzivim pouze funkce a knihovny
z obecné specifikace jazyka C++. Jedina zavisla ¢ast je prochazeni souborového systému
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a nacitani .class souborti do paméti emulatoru. Z tohoto divodu nelze pielozit ani spustit
muj emulator v jiném prostiedi nez vytvari Microsoft Visual Studio, ve kterém probihal a
bude nadale probihat cely vyvoj.

Emulator byl testovan v Release sestaveni, kde jsou vypnuta veskerd nastaveni piekla-
dace pro podporu debuggingu a vypnutd makra assert pro kontrolu prace programéatora.

V prostfedi Windows bylo méfeni casu provadéno utilitou measure-command v termi-
nalu PowerShell, v Linuxu byl ¢as méfen programem time.

Testovani probihalo na podita¢i s procesorem AMD Athlon X2 240 se 4GB operacni
paméti a to jak na systému Windows, tak i na platformé Linux. Systém Windows byl
konkrétné ve verzi Windows 7 Professional 64. Pro testovani v Linuzu jsem pouzival systém
Ubuntu £86_64 s nenaro¢nym grafickym prostfedim a jadrem 3.5.0-18-generic. Pfi veskerych
testovanich byly u obou systémt vypnuty veskeré nepotiebné sluzby i programy, které by
mohly mit vliv na vysledky méfeni. Testovani také probihala bez pifistupu do sité, tudiz
nemohla byt ovlivnéna ani pfipadnymi pozadavky na aktualizaci systému.

Nasledujici jednoduchy zdrojovy kdéd byl pouzit pro vlastni testovani rychlosti prova-
déni. Pro lepsi predstavu o narocich jednotlivych variantach virtualnich stroji jsem testoval
od 1 milionu opakovani az po 20 miliont opakovani. Je zde vyborné vidét, ze virtualni stroje
HotSpot a IcedTea jsou optimalizovany co mozné nejvétsim zptsobem. Ani pfi jednom testu
nepresahla doba provadéni 0.2 sekundy a i ¢asy jednotlivych testd se neméni, i kdyz jsou
v nich veliké rozdily co se tyké poctu opakovani vnit¥niho cyklu.

Mij emulator byl testovan ve dvou variantach. V prvni varianté archiv obsahoval .class
soubory pro obé dvé t¥idy. V druhé varianté byl odebran z balicku soubor Vypocty.class
z divodu pouziti statické metody secti jako metody falesné a tedy implementované primo
v emulétoru.

class Vypocty

{
static public long secti( long a, long b )
{
return (a + b );
}
}
public class Cyklus
{
public static void main( String[] args )
{
long vysledek = O;
for( long i = 0; i < 1000000; i++ )
{
vysledek = secti( vysledek, i );
}
System.out.println( vysledek );
}
}

Testovani probihalo vzdy 10 krat pro kazdy pocet opakovani cyklu a z namétfenych
hodnot byl néasledné vypocitan aritmeticky primeér. Vysledky jsou uvedeny v tabulce 6.1 a
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graficky znazornény grafu 6.1.

Tabulka 6.1: Rychlost provadéni jednoduchého programu v jazyce Java.

Varianta JVM 1 mil. 5 mil. | 10 mil. | 15 mil. | 20 mil.
IcedTea 64b 0.134s | 0.145s | 0.149s | 0.154s | 0.158 s
HotSpot 64b 0.124s | 0.126 s | 0.131s | 0.138 s | 0.142 s
JavaEmu 64b 0.583 s | 2.701 s | 5406 s | 8.114 s | 10.936 s
JavaEmu 64b fake funkce | 0.185s | 0.759 s | 1.485 s | 2.189 s | 2.913 s

V grafu na obrazku 6.1 je pékné vidét, jaké jsou rozdily ve vykonavani vyse uvedeného
programu.
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Obrazek 6.1: Rozdily provadéni programu na riznych virtualnich strojich.

6.2 Testovani analyzy a detekce

Testovani vzdy probihalo na nékolika programech napsanych v programovacim jazyku Java.
Nejprve jsem si myslel, Ze budu moci aplikaci otestovat na ostrych malignich vzorcich, ale
opak byl nakonec pravdou. Nepodatilo se mi ziskat zadny Skodlivy program, ktery by byl
kompletnim balickem .jar. Vzdy se jednalo o fragmenty spustitelnych balickia. Bud chybél
soubor MANIFEST.MF, nebo neobsahoval zaznam Main-Class a nebo se jednalo o soubor
nékolika .class soubori, které spolu prakticky nesouvisely.

Pro tcely testovani jsem si tedy vytvoril nékolik testovacich programi. Tyto programy
ve skutecnosti zadnou skodlivou ¢innost nedélaji, ale plné testuji mij emulator. Predevsim
jsem se zaméril na to, které operace vedou k néjakému malignimu chovani. Cilem skodli-
vého softwaru je néjakym zpusobem poskodit napadeny systém. At uz z néj vytvorit bot
a pridat jej do né€jakého botnetu nebo pievzit nad napadenym systémem kontrolu. Jsou
v nich pouzity konkatenace fetézcli, zapisy do soubort, vytvareni adresait, editaci regis-
tri ¢ komunikace po siti. TFidy, které se podileji na skodlivém chovani jsou znazornény
v pfiloze A. Veskeré mnou vytvofené programy v programovacim jazyku Java slouzici pro
otestovani vlastni detekce jsou uloZeny na priloZeném pamétovém médiu ve slozce DE-

TECTION_TESTS.
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V aktualni implementaci mého emulatoru je pro ukazku detekovano jen mensi mnozstvi
metod z malého poctu trid. Ve skutec¢nosti se detekce bude tcastnit mnohem vétsi mnozstvi
t¥id a vysledky detekce budou porovnavany s mnohem vétsim poc¢tem moznych sekvenci. Pro
nazornou ukazku funkénosti detekce a analyzy jsou vSak tyto pfiklady naprosto dostacujici.

7 toho, jak jsou tyto metody volany za sebou, vytvorim vyslednou sekvenci, ktera je
nakonec porovnavana s predem pripravenymi sekvencemi udavajicimi to, jestli se jedna
nebo nejednad o maligni chovani.

Veskeré tridy a metody, které jsem pouzival pro tvorbu sekvenci, jsou uvedeny v pfiloze
A.

Jakmile spustim detekci a program zdarné dobéhne do konce, je zobrazeno hlaseni o vy-
sledku. Tedy informace o povaze testovaného programu a tedy to, co bylo ucéelem tohoto
projektu. Tato informace se jiz dale nikterak nezpracovava. V planu je ovSem zapojeni
mého emulatoru do vétsiho softwaru, ve kterém by tato informace méla poslouzit pro dalsi
zpracovani.
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Kapitola 7
Zaver

Ukolem této prace bylo pfimo implementovat virtualni stroj pro provadéni programi napsa-
nych v programovacim jazyku Java, coz se mi nakonec tspésné povedlo. Mému emulatoru
chybi do plnohodnotného virtualniho stroje implementovat classloader a modul pro vyko-
navani nativnich metod. Tyto dva moduly ale ovSem nebyly cilem a pro tcely detekce vse
funguje jak ma.

Classloader je nahrazen pouzitim falesnych t¥id a spusteni nativnich metod dokonce
neni ani zadouci. Proto volani néjaké nativni metody vzdy skon¢i chybou a ukoncéenim
provadéné emulace. Pokud bych povolil a implementoval volani nativnich metod, mohl by
se testovany program dostat pfimo k prostfedktim operacniho systému, na kterém miij
emulator bézi. Timto by se prakticky plnohodnotné program spustil a provedl skodlivou
¢innost. Z tohoto divodu je volani nativnich metod zakazéano a je do jisté miry nahrazeno
falesnymi metodami, které v pripadé volani nativnich metod nezasahuji pfimo do opera¢niho
systému, na kterém emulator bézi, ale pouze spravnym zptsobem upravi kontext volajici
metody tak, aby bylo zajisténo spravné pokracovani provadéni programu.

Emulator je schopny jak spustit iiplny program napsany v programovacim jazyce Java,
tak i provést analyzu konkrétniho .class souboru z pfedem nacteného baliku. Toto predevsim
slouzi pro zobrazeni informaci o této analyzované tfidé, které nasledné budou pouzity pro
vytvoreni jeji instance ve tfidé FuakeClass. Momentalné se tyto informace do zdrojového
souboru zadéavaji ruéné, coz neni prilis optimélni feseni. Do budoucna se planuje vytvoieni
nastroji pro automatickou tvorbu falesnych trid, metod a datovych polozek, které bude
vyuzivat informace z analyzy timto emulatorem.

Vlastni detekce naopak provede testovany program tak, jako kdyby byl spoustén na
realném virtudlnim stroji. Neni tomu ovSem tak a spusStény program se nikdy nedostane
ven z emulatoru. Po provedeni emulace je nakonec na standardni vystup vypsana informace
o tom, jak testovani dopadlo.

Béhem celého vyvoje jsem provadél neustalé testovani na datech, kterd jsem si sam
vytvoril a jejichz ¢ast je obsaZena i na priloZzeném médiu. Nejhorsi ¢asti bylo programovani
vlastniho parsovani .class souboru, které mi viibec neslo a na kterém jsem stravil velkou ¢ast
celého vyvoje. Na druhou stranu je nutné dodat, Zze implementace heap-u a automatického
spravce paméti spolu s alokaci objektt na heap-u, byla ta ¢ast prace, kterou jsem si naopak
nejvice uzil a do které jsem se nejvice ponoril.

Celou dobu co jsem vyvijel tento emuldtor jsem se pevné drzel specifikace virtualniho
stroje[12] 1 pfesného popisu veskerych instrukci[4], ale nezabyval jsem se absolutné néja-
kymi vétsimi optimalizacemi. Naptiklad implementacemi nékterych casti emulatoru do as-
sembleru. Tyto optimalizace jsou implementovany ve virtualnich strojich, které se obecné

65



pouzivaji na ruznorodych platformach a které jsou v tomto textu zminovany. Pro pfipome-
nuti to jsou virtualni stroje HotSpot, JamVM a IcedTea. Zdrojové kédy téchto virtualnich
stroji budou slouzit pro inspiraci pfi provadéni nékterych pouzitelnych optimalizaci.
softwaru pro detekci a analyzu malware. Z tohoto diivodu vyvoj emulatoru bude nadale vy-
razné pokracovat smérem k zaclenéni tohoto emulatoru do jiz zminéného sofistikovanéjsiho
programu. Je v planu také promyslet a prozkoumat nova vylepseni, kterd se objevovala
pravidelné béhem celého vyvoje a ktera by se teoreticky mohla dale vyuzit.
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Priloha A

Seznam trid a metod podilejicich
se na detekci

V tabulce A.1 jsou uvedeny t¥idy obsahujici metody, které se podileji na detekci Skodli-
vého chovani. Spolu s jejich nazvy jsou uvedeny i hodnoty, kterymi jsou jednotlivé metody
reprezentovany v predem pripravenych sekvencich a kterymi vytvareji testované sekvence
pribéhu programu.

Sekvence, proti kterym je testovano vlastni chovani, jsou uvedeny ve zdrojovych sou-
borech mého emulatoru, presnéji ve zdrojovém souboru sequences.cpp t¥idy Sequences a to
v poli m_sequences. Detailni pouziti tohoto pole je uvedeno v kapitole 5.11.

Tabulka A.1: Tridy a jejich metody podilejici se na tvoreni malignich sekvenci.

Nazev tridy nazev metody kéd metody
java/lang/StringBuilder | StringBuilder(String) 20
append(StringBuffer) 21
append(String) 22
append(char []) 23
append(long) 26
append (char) 27
append (float) 28
append(double) 29
java/io/File File(String) 50
createTempFile(String, FileAttribute) 51
createNewFile() 52
java/io/FileWriter FileWriter(String) 70
java/io/File File(String) 90
java/io/BufferedWriter | BufferedWriter(FileWriter) 110
write(String) 130

Tento seznam metod, které mohou byt potencidlné soucasti maligniho chovani, je velice
malym zlomkem z celkového poctu tiid a metod, které se ve vysledku budou logovat a
nasledné porovnavat. Pro ukazku a demonstraci detekce zde ale naprosto dostacuje i tato
mala podmnozina a ¢tenar si muze udélat detailni obrazek o principu celé detekce.

Zbytek aktualné detekovanych tiid a metod je pro znazornéni uveden ve zdrojovych
kédech v souboru function_values.txt.

69



Priloha B

Manual

V této cCasti je popsano, jakym zptisobem spustit mnou vytvofeny emulator pro analjzu
konkrétni tfidy a jak pro spusténi detekce na néjaky konkrétni program napsany v progra-
movacim jazyce Java. Nejlepsi jsou ukazky na ptikladech, takze si na nich projdeme oba
ptipady pouziti.

B.1 Spusténi analyzy konkrétni tridy

Prvnim piikladem bude analyza t¥idy java/lang/String, kterd se nachazi v bali¢ku stan-
dardnich t¥id Javy. Balic¢ek rt.jar, ktery je ulozen v kofenovém adresafi prilozeného média,
si rozbalime naptiklad do slozky C:\rt. Po této operaci bude obsahovat kompletni strukturu
balicku ze zminéného archivu.

Pro spusténi analyzy konkrétni t¥idy slouzi obecny prikaz:

.\classparser.exe -info < jmeno tridy > < cesta k balicku >
Pro vyse zminény priklad to bude tedy nasledovneé :
.\classparser.exe -info java/lang/String C:\rt

Po provedeni jsou na standardni vystup vypsany veskeré dulezité informace o t¥idé,
kterd byla analyzovana.

B.2 Spusténi emulace validniho programu

Mnohem zajimavéjsi variantou je spousténi programu v tomto emulatoru. To se déje pies
parametr -run, ktery je nasledovan cestou s rozbalenym .jar archivem.
Méjme tedy rozbaleny balicek program.jar do slozky C:\program.

.\classparser.exe -run C:\program

Pokud je v hlavickovém souboru macros.h definovano makro PRINT_INSTRUCTIONS,
uvidime na standardnim vystupu nézvy vsech instrukci jak jdou v ramci provadéni kon-
krétniho programu za sebou. JelikoZ je vypis do terminalu ¢asové naroc¢ny, mize se celkové
provadéni emulace znac¢né ¢asové protdhnout. Na vlastni funkénost to ale nemé absolutné
zadny vliv.

V pripadé, ze makro PRINT_INSTRUCTIONS definovano nebude. Zobrazi se pouze
hlaseni o tom, zdali se jedna nebo nejedna o skodlivy program.

70



Priloha C

Obsah DVD

Na ptilozeném DVD jsou v adresafové struktute, uvedené nize, uloZeny veskeré soubory po-
tfebné pro ucely této prace. V kazdé sloZce datového média je ulozen soubor README.tzt,
ktery podrobné vysvétluje obsah a pouziti konkrétni slozky a souboru v ni uloZenych.

CD
---- DIP_SOURCE
'-- README..txt

---- JAVAEMU_SOURCE
'-- README.txt

'-- README.txt

---- DETECTION_TESTS
'-- README..txt

---- README.txt

I
|
I
I
|
|---- FUNCTIONALITY_TESTS
I
I
I
I
I
I
'---- rt.jar

Obrazek C.1: Obsah pfiloZzeného datového média.

Adresar DIP_SOURCE obsahuje veskeré potfebné soubory pro preklad vlastniho textu
diplomové prace. Ve slozce JAVAEMU_SOURCE je ulozen kompletni projekt v programu
Microsoft Visual Studio reprezentujici vysledny emulator. Zdrojové kédy i prelozené apli-
kace slouzici pro otestovani veskeré potfebné funkcionality mého emulatoru jsou ulozeny
v adresati FUNCTIONALITY_TESTS. Posledni slozkou je slozka DETECTION_TESTS
obsahujici zdrojové kédy aplikaci slouzicich pro otestovani vlastni detekce skodlivého cho-
vani.

Soubor rt.jar v kofenovém adresaii datového média je bali¢ek se standardnimi funk-
cemi programovaciho jazyka Java zkopirované z instalacni slozky béhového prostiedi Java
Runtime Environment.
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