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ABSTRAKT 
Tato bakalářská práce se věnuje nasazení, integraci a testování DNS firewallu v kyber­
netickém operačním centru. Popisuje možnosti napojení koncových stanic a vzdálených 
místních sítí na DNS firewall umístěný v rámci kybernetického operačního centra. Dále 
je popsáno vynucení využívání DNS firewallu. Hlavním cílem práce bylo nasadit a inte­
grovat DNS firewall v kybernetickém operačním centru. První kapitola obecně popisuje 
kybernetické operační centrum a jeho části. Druhá kapitola se věnuje systému DNS. 
V následující kapitole je popsáno zabezpečení systému DNS a zabezpečení DNS dotazů 
a čtenář je seznámen s pojmem DNS firewall a s technologiemi RPZ a V P N . Čtvrtá ka­
pitola popisuje postup nasazení DNS firewallu a jeho integraci v reálném kybernetickém 
operačním centru. Další kapitola popisuje možnosti napojení koncových stanic a vzdále­
ných místních sítí na DNS firewall umístěný v rámci kybernetického operačního centra 
a jeho vynucení. Poslední kapitola se věnuje testování výkonnosti a dostupnosti nasa­
zeného DNS firewallu. Výsledkem práce je nasazený, integrovaný, funkční a otestovaný 
DNS firewall v reálném kybernetickém operačním centru. Pro implementaci a nasazení 
DNS firewallu byl využit softwarový balík BIND a technologie RPZ . Pro napojení stanic 
byla využita technologie V P N a pro testování byla využita síť RIPE Atlas. 

KLÍČOVÁ SLOVA 
Berkeley Internet Name Domain, bezpečnost, bezpečnostní dohled, blokování DNS do­
tazů, Domain Name System, DNS firewall, DNS over V P N , firewall, kybernetické ope­
rační centrum, Response Policy Zones, SOC jako služba, Threat Intelligence 

ABSTRACT 
This bachelor's thesis deals with the deployment, integration, and testing of a DNS 
firewall in a security operations center. It describes the connection of endpoints and 
remote local area networks to the DNS firewall located in the security operations center. 
Furthermore, the enforcement of the DNS firewall is described. The main goal of the 
thesis was to deploy and integrate a DNS firewall inside a security operations center. 
The first chapter describes the security operations center in general. The second chapter 
deals with the DNS system. The following chapter describes the security of the DNS 
system and security of DNS requests, the reader is informed of the term DNS firewall and 
RPZ and V P N technologies. The fourth chapter describes the DNS firewall deployment 
process and its integration in a real security operations center. The next chapter describes 
connection methods of endpoint and remote local area networks to the DNS firewall 
and its enforcement inside the security operations center. The last chapter deals with 
performance testing and deployed DNS firewall availability. The outcome of the thesis 
involves a deployed, integrated, fully-functional, and tested DNS firewall in a real-world 
security operations center. The Bind software package along with the RPZ technology 
was used to implement and deploy the DNS firewall. For testing and connection of 
endpoints, the V P N technology, and the RIPE Atlas network was used. 

KEYWORDS 
Berkeley Internet Name Domain, security, security monitoring, DNS query blocking, Do­
main Name System, DNS firewall, DNS over V P N , firewall, Security Operations Center, 
Response Policy Zones, SOC as a service, Threat Intelligence 
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Úvod 
V dnešní době je velká část elektrických zařízení připojená k síti Internet. Tato 
zařízení jsou v síti Internet adresována pomocí IP adres, díky kterým mezi sebou 
mohou komunikovat. Pro běžného uživatele není možné si zapamatovat adresy za­
řízení v Internetu a proto většina komunikace na Internetu začíná Domain Name 
System (DNS) dotazem. Tento DNS dotaz je vyhodnocen systémem DNS. Systém 
DNS je hierarchický jmenný systém, který si můžeme představit jako databázi na­
vzájem propojených odkazů na IP adresy serverů. Síťovým adresám přiřazuje lehčeji 
zapamatovatelná doménová jména. DNS je vlastně celosvětově distribuovanou data­
bází, která umožňuje uživatelům, ale i počítačům přístup k aktuální IP adrese dané 
služby bez její předchozí znalosti. Dnes DNS představuje základní službu Internetu. 

Každé zařízení na síti Internet může být potenciálním cílem útoku, ale i útoční­
kem. Systém DNS může být například využit škodlivým softwarem ke komunikaci 
s ovládacím serverem nebo k jiné nežádoucí aktivitě, jelikož na většině místních sítí 
v rámci Internetu je DNS protokol povolen a nefiltrován. Pro filtraci a řízení DNS 
dotazů lze využít DNS firewall. DNS firewall dokáže pomocí mechanismu Response 
Policy Zone (RPZ) filtrovat potenciálně nebezpečné DNS dotazy a tím může za­
bránit vzniku potenciálně nebezpečné komunikace na Internetu. Mechanismus RPZ 
dokáže modifikovat DNS odpovědi dle definicí administrátora. 

Dnes jsme svědky neustálých kybernetických útoků na soukromé organizace, 
státní správu a kritickou infrastrukturu státu. Z tohoto důvodu chce být čím dál více 
těchto organizací monitorováno pomocí kybernetického operačního centra (SOC). 
Tato kybernetická operační centra jsou budována v rámci dané organizace nebo 
tyto organizace využívají externích kybernetických operačních center, které jsou na­
bízeny jako služba organizacím. DNS firewall může dodat navíc větší vhled do moni­
torované sítě díky informacím o provedených DNS dotazech a jejich překladech. Při 
monitoringu provozu na síti můžou DNS dotazy dodat více informací než standardní 
IP toky. 

Tato bakalářská práce se věnuje nasazení a integraci DNS firewallu v reálném 
kybernetickém operačním centru, které je nabízeno jako služba organizacím. Dále 
se věnuje možnosti připojení organizací a koncových stanic k DNS firewallu provo­
zovaným v SOCu a popisuje možnosti vynucení využívání tohoto DNS firewallu. 

Cílem této bakalářské práce je popsat postup nasazení DNS firewallu v SOCu a 
jeho integrace s ostatními technologiemi využívanými v SOCu, popsání a otestování 

14 



možností připojení koncových stanic a vzdálených sítí k tomuto DNS firewallu a 
navrhnutí postupu, který by vedl k vynucení využívání tohoto DNS firewallu. Dále 
by měla být ověřena možnost využitelnosti, výkonnosti a dostupnosti DNS firewallu 
a navrhovaných řešení. 

15 



1 Kybernetické operační centrum 
Tato kapitola seznamuje čtenáře s pojmem kybernetické operační centrum, anglicky 
se tento výraz překládá jako Security Operations Center, zkráceně SOC. Dále jsou 
v kapitole stručně popsány procesy a technologie využívané v rámci provozu SOCu. 

1.1 Popis kybernetického operačního centra 

SOC se skládá z lidí, procesů a technologií, které dohromady vytváří centralizovaný 
tým pro prevenci, detekci, analýzu a monitoring kybernetické bezpečnosti organi­
zací. Monitorovány jsou aktivity jednotlivých aplikací, serverů, databází, koncových 
stanic a jiných zařízení.[1, 2, 3, 4] 

SOC je standardně budován pro monitoring interní sítě organizace. Zároveň si ho 
ale můžeme představit jako službu bezpečnostní společnosti, která ve svém SOCu 
monitoruje sítě jednotlivých připojených zákazníků. Výhodou interního SOCu je 
perfektní znalost technologií, infrastruktury dané sítě a rychlá komunikace s daným 
IT oddělením. Výhodou SOCu jako služby jsou menší vstupní náklady pro organi­
zaci, která si přeje být SOCem monitorována. Zároveň tím získá rozsáhlý analytický 
tým a tým techniků. Organizace pak není nucena nabírat specialisty na kybernetic­
kou bezpečnost a školit pracovníky odbornou problematikou, je postačující seznámit 
stávající IT oddělení se zpracováváním podnětů ze SOCu. Nevýhodou tohoto řešení 
je pak neúplná znalost prostředí zákazníka, což může vyvolávat mnoho falešných 
incidentů. [1, 2, 3, 4] 

V případě využití SOCu jako služby probíhá sběr dat vzdáleně. Zpracování dat, 
jejich další vyhodnocení a případná analýza probíhá již v SOCu. Následně je nej­
častěji využíváno tiketovacího systému, kde pracovníci SOCu informují zákazníka 
0 vzniklých incidentech a doporučují následné kroky a řešení. SOC může nabídnout 
1 svůj investigativní tým k řešení složitějších bezpečnostních incidentů. [1, 2, 3, 4] 
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1.2 Lidé, technologie a procesy v kybernetickém ope­

račním centru 

1.2.1 Procesy v kybernetickém operačním centru 

Procesy v prostředí SOCu propojují lidi a technologie. Jedná se o seskupení postupů, 
aktivit apod., které jsou využívány při řešení různých bezpečnostních událostí. Vý­
sledkem správného vytvoření postupů je funkční SOC, který dokáže reagovat na ja­
koukoliv situaci. Podle kvality jednotlivých procesuje možné určit i celkovou kvalitu 
SOCu. Jedná se například o postup při řešení incidentu. [1, 2, 3, 4] 

1.2.2 Technologie v kybernetickém operačním centru 

Základní funkcí SOCu je sběr a následné vyhodnocení logů. K tomu je určena tech­
nologie Log Management, zkráceně L M . Tato technologie se stará o sběr, archi­
vaci a indexaci logů. Následně umožňuje nad logy vyhledávat a provádět případnou 
analýzu. S technologií L M souvisí technologie Security Information and Event Ma­
nagement, zkráceně SIEM. Na základě vytvořených korelačních pravidel technologie 
SIEM provádí další vyhodnocování logů, které může vést až k vytvoření bezpeč­
nostních událostí, ze kterých se později mohou stát incidenty. Korelované události 
se na základě procesu třídění alertů následně zobrazují obsluze v SIEMu. Zde ana­
lytický tým Level 1 provádí prvotní vyhodnocení a danou událost bud vyřeší sám, 
nebo j i předá na další analýzu analytické skupině Level 2. [1, 2, 3, 4] 

Typickou součástí SOCu je i provozní monitoring. Ten nám dodává aktuální 
informace o stavech jednotlivých, do něj napojených, zařízení, například vytížení 
C P U , využití R A M atd. Dalšími technologiemi využívanými v SOCu jsou napří­
klad technologie typu Endpoint Detection and Response (EDR), Threat Intelligence 
a jiné.[l, 2, 3] 

1.2.3 Lidé v kybernetickém operačním centru 

Pracovníci SOCu jsou děleni do základních dvou skupin a to na technický tým a ana­
lytický tým. Technický tým se stará o nasazování a údržbu technologií v SOCu, 
ale i u zákazníků. Analytický tým je dělen na Level 1, Level 2 a Level 3. Níže po­
psané rozdělení pracovníků SOCu je v dlouhodobé praxi považováno za ověřené. 
Je možné, že schopnosti a vlastnosti některých týmů se mohou překrývat. Součástí 
SOCu může být i management nebo technický architekt.[1, 2, 3, 4] 
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Level 1 analytik, zkráceně L I , zpracovává události ze SIEMu v reálném čase. 
Tento tým často pracuje v nasazení 24/7. Právě L I analytici jsou prvními, kdo 
řeší nově vzniklé události. Tyto události mohou být vyřešeny následujícími způsoby. 
Za prvé - na základě svých vlastních znalostí mohou být události vyhodnoceny jako 
falešně pozitivní a v SIEMu jsou uzavřeny nebo mohou být vyhodnoceny jako inci­
dent a v tomhle případě je obsluha povinná informovat o této skutečnosti zákazníka. 
Za druhé může být vzniklá událost řešena pomocí postupů předem vytvořených vyš­
ším analytickým týmem. Pokud obsluha ani jednu z následujících možností nevy­
hodnotí jako bezpečnostní událost, je přistoupeno k poslední možnosti a to, že daná 
událost je určena k další analýze. V takovém případě je sesbíráno co nejvíce infor­
mací o dané události, která je posléze předána na analytický tým L2. L I analytik 
by měl mít základní povědomí ohledně informačních technologií, počítačových sítí, 
programování a měl by umět provádět základní analýzu. Analytik zároveň dohlíží 
na stav provozního monitoringu. [1, 4] 

Level 2 analytik, zkrácené L2, je nedílnou součástí SOCu. L2 analytický tým by 
měl mít nejširší znalost v oboru kybernetické bezpečnosti v SOCu, zároveň musí spl­
ňovat jednotlivé vlastnosti L I analytika. L2 analytici by měli mít celkové povědomí 
o většině využívaných a monitorovaných technologií a měli by být schopni provádět 
detailní analýzu. Tým L2 analytiků vytváří postupy pro skupinu L I analytiků, vy­
tváří nebo upravuje korelace a detekční metody, které následně přidává do SIEMu 
a sepisuje dokumentace. Nedílnou součástí práce L2 analytika je i hledání potenci­
álních hrozeb v surových datech, ke kterým ještě zpravidla nemusí být vytvořeny 
detekční pravidla nebo korelace. Pokud při analýze události nemá L2 analytik dosta­
tečné znalosti, přenechá řešení této události L3 analytikovi. Další nedílnou znalostí 
analytika je orientace v oblasti tzv. Threat Intelligence. Tato oblast se zabývá au­
tomatizovaným sběrem dat o aktuálních nebezpečných aktérech a bezpečnostních 
hrozbách v kyberprostoru, shromažďuje informace o aktuálních "trendech", které 
může předávat například do SIEMu a můžou se nad nimi vytvářet další korelace. [1, 4] 

Level 3 analytik, zkráceně L3, je analytik, který má největší znalosti jedné nebo 
více konkrétních technologií v SOCu nebo v dané bezpečnostní oblasti. Je to na­
příklad odborník na malware a pokud L2 analytik nedokáže vyřešit událost týkající 
se malwaru, předá j i k řešení právě tomuto analytikovi. Ten, jelikož má expertní 
znalosti této oblasti, by měl dokázat danou událost vyřešit.[1, 4] 
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2 Domain Name System 
Tato kapitola se věnuje bližšímu popisu služby Domain Name System, jejím protoko­
lům, historii a důvodům, proč tato služba vznikla. Popisuje princip DNS, hierarchii 
DNS a druhy DNS dotazů a záznamů. 

2.1 Historie a současnost Domain Name System 

Myšlenka využívání doménových jmen na místo adresy sahá až do počátku samot­
ného Internetu. Tato idea se poprvé objevila u sítě A R P A N E T , předchůdci dnešní 
sítě Internet. Překlad adres na jména byl realizován na stanicích jednotlivě po­
mocí souboru host, ve kterém byly definovány jednotlivé záznamy a soubor musel 
být vytvořen na každé stanici ručně. Tím vznikl problém, při kterém nedocházelo 
ke sjednocení doménových jmen, což mělo za následek, že na jednotlivých stanicích 
mohla být adresa reprezentována různým doménovým jménem. Řešení sjednocení 
doménových jmen bylo vytvořit soubor, který bude následně distribuován do všech 
ostatních stanic. Tento sdílený soubor vznikl ve Stanford Research Institute a jeho 
kopie byla distribuována na stanice zapojené v síti A R P A N E T . Toto řešení není 
škálovatelné a distribuce probíhala z jednoho místa. V té době byl malý počet do­
ménových jmen a k jejich změně docházelo zřídka. Daný typ řešení se již v dnešní 
době nevyužívá, přesto se ale soubor host dodnes nachází ve všech operačních sys­
témech a lze v něm manuálně definovat překlad doménových jmen na IP adresy. [5, 6] 

V roce 1983 Paul Mockapetris na původní žádost Johna Postela ve standardech 
R F C 882 a R F C 883 prvně popisuje hierarchickou strukturu doménových jmen a zá­
roveň definuje protokol, který má být využíván k překladu doménových jmen na IP 
adresy. K překladu jmen se má využívat jmenný server na místo lokálních host 
souborů. V roce 1984 na základě standardu R F C 882 a R F C 883 vznikl první DNS 
jmenný server, který vyvinuli studenti Kalifornské univerzity. Tato interpretace se 
nazývala The Berkeley Internet Name Domain Server, zkráceně BIND, postavená 
na operačním systému UNIX. Tím bylo poprvé možné využít myšlenku Paula Moc-
kapetrise. Softwarový balík BIND je dodnes vyvíjen Kalifornskou univerzitou jako 
opensource a kromě služby DNS serveru zastřešuje i jiné funkce, například funkci 
Response Policy Zone (RPZ), které se věnuje tato práce. V roce 1987 byl původní 
protokol aktualizován ve standardu R F C 1034, který tvoří základ dnešní struktury 
DNS protokolu. Do roku 1998 spravovala doménová jména a přidělování IP adres or­
ganizace IANA, ze které v roce 1998 vznikla organizace I C A N N sídlící v Los Angeles 
v Kalifornii v USA. Organizace I C A N N je dnes nadřazená organizaci IANA, která 
má stále na starost i mimo jiné přidělování a správu doménových jmen. [5, 6, 7, 8, 9] 
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2.2 Důvod využívání Domain Name System 

Komunikace na Internetu probíhá pomocí přepojování paketů. Zpráva, která má být 
zaslána přes síť Internet je nejprve rozdělena na menší části, tzv. pakety, které jsou 
následně poslány přes síť Internet. Tyto pakety nemusí být vždy směrovány stejnou 
cestou a mohou využívat více linek. K jejich správnému směrování slouží IP proto­
kol. IP protokol definuje, jak mají být jednotlivé pakety směrovány v síti. Základní 
poznávací znamení všech prvků na Internetu je IP adresa. IP adresa je unikátní 
číslo, které identifikuje jednotlivá zařízení a lze si j i představit jako kombinaci smě­
rovacího čísla a čísla popisného na domech. IP adresa se může v čase pro jednotlivá 
zařízení v síti měnit, navíc je nemožné si zapamatovat IP adresy například všech 
serverů, na které je během dne přistupováno. Systém DNS řeší tyto problémy tak, 
že IP adresám jsou přiřazovány snadněji zapamatovatelná doménová jména. Systém 
DNS je decentralizovaný, hierarchický, škálovatelný a může dodávat různé druhy 
informací. [5, 10] 

2.3 Doménová jména a jejich hierarchie 

Doménové jméno, někdy označováno jako internetová doména, je jednoznačné ozna­
čení prvku sítě, skupiny prvků nebo třeba služby. Příkladem doménového jména je 
www.vut.cz. Doménové jméno je rozděleno tečkami, které oddělují jednotlivé řády 
doménového jména. Na konci se nachází také tečka, která určuje kořenovou doménu 
a tato tečka je doplňována automaticky. Doménová jména jsou reprezentována stro­
movou strukturou, která byla zavedena standardem R F C 882, jak je znázorněno 
na obrázku 2.1.[5, 10] 

Domény nejvyššího řádu, tzv. T L D (Top Level Domain), někdy označovány jako 
domény prvního řádu, jsou děleny do základních kategorií na národní a generické. 
Příkladem T L D jsou domény typu cz, org, net, com, gov atd. Tyto domény sdružují 
například národní domény nebo organizační domény. Domény druhého řádu, tzv. 
SLD (Second Level Domain), již reprezentují jednotlivé uzly na druhé úrovni hie­
rarchické stromové struktury systému DNS. Spojením domény prvního a druhého 
řádu vzniká doménové jméno, například vut.cz, axenta.cz. [5, 10] 

Domény prvního řádu jsou spravovány organizací IANA. Domény řádu druhého 
jsou spravovány většinou národní autoritou. V České republice je tímto správcem 
organizace CZ.NIC. Domény třetího a nižšího řádu jsou již spravovány firmou nebo 
organizací, která vlastní doménu druhého řádu. [9] 
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Aby se jednotlivé stanice na síti Internet dostaly k těmto doménovým jménům, 
existují ještě tzv. root servery (kořenové). Ty jsou rozmístěny různě po světě a mají 
v sobě záznamy o jednotlivých doménách prvního řádu. Tyto servery jsou považo­
vány za základní část infrastruktury Internetu. Po celém světě distribuují základní 
databáze doménových jmen. Doménové jméno má maximální velikost 255 bytů. Část 
doménového jména mezi dvěma tečkami má maximální délku 63 bytů. [5, 10] 

Specifikované doménové jméno, též F Q D N (Fully Qualified Domain Name), ozna­
čuje konkrétní zařízení v síti a vzniká spojením názvu stanice s jeho doménou, na­
příklad pc4. Iab58 .utko. f ekt. vut. cz. [10] 

Root Level 

Top Level Domains (TLDs) 

Second Level Domains 

Sub Domains 

Obr. 2.1: Hierarchie doménových jmen v DNS 

Hierarchie serverů protokolu DNS je jako struktura doménových jmen stromová, 
jak je znázorněno na obrázku 2.2. Na vrcholku stromu jsou kořenové (root) DNS 
servery, které spravují databáze IP adres serverů, které spravují domény prvních 
řádů. Na druhé úrovni se nachází servery, které spravují většinou státní organizace 
a ty mají databáze IP adres DNS serverů, které spravují domény druhých řádů. 
Servery, které spravují domény druhých a nižších řádů jsou již většinou vlastněny 
firmami, poskytovateli nebo organizacemi, které vlastní konkrétní domény druhého 
řádu a zároveň tyto servery spravují informace o doménách nižších řádů.[5, 10] 

Systém DNS je dnes reprezentován 13 kořenovými servery, které běží na více 
než 1500 instancích po celém světě. Tyto kořenové servery jsou označeny písmeny 
A až M . Aktuální přehled funkčních instancí lze nalézt na stránce root-servers.org. 
K dnešnímu dni se v České republice nachází 9 instancí kořenových serverů. [11] 
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DNS root servety 

Root server. 

TLD CZ 
TLD ... 

TLD servery 

TLD .COM 

SLD .CZ servery 

SLD axenta.cz SLD vut.cz SLD ,,.,cz 

SLD .COM servery 

Z ] Q Q 

SLD cisco.com SLD netflix.com SLD ...com 

Obr. 2.2: Hierarchie doménových serverů v DNS 

Jak již bylo řečeno, kořenové servery pod sebou mají servery, které spravují do­
mény prvního řádu. Těmto serverům se říká T L D servery, jelikož spravují T L D 
domény. [5, 10] 

Zóna je část hierarchie stromové struktury doménových jmen a může být od­
dělena na úrovni teček v doménovém jméně. S výjimkou kořenové domény je zóna 
vždy delegována výše nadřazené zóně. [4, 5, 10] 

2.4 DNS Resolver 

DNS Resolver, do češtiny přeložen jako DNS překladač, je server v místní síti 
nebo na Internetu, který se stará o převádění doménových jmen na adresy IP. DNS 
Resolver může fungovat v následujících základních módech: 

• Forwarding - jde o typ nastavení serveru, při kterém DNS Resolver přepošle 
celý dotaz na jiný DNS Resolver. 

• Recursion - jde o typ nastavení serveru, při kterém DNS Resolver vyhodnotí 
DNS dotaz podle obrázku 2.3. 
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2.5 Základní princip komunikace v systému DNS a 

vyhodnocení DNS dotazu 

Systém DNS funguje na principu klient-server (dotaz-odpověď) a jak již bylo řečeno, 
směrování komunikace v síti Internet probíhá na základě číselných IP adres. Princip 
komunikace protokolu DNS je vysvětlen na následujícím příkladu. Uživatel počítače 
chce přes svůj webový prohlížeč navštívit webové stránky vut.cz. Tuto adresu zadá 
do prohlížeče a v tu chvíli začne počítač využívat DNS protokol, který musí vyřešit 
problém překladu doménového jména vut.cz na IP adresu. Na stanici musí být nasta­
vena IP adresa DNS Resolveru, jenž je bud nastavena automaticky pomocí protokolu 
D H C P při připojení do sítě, nebo je nastavena manuálně uživatelem, administrá­
torem nebo pomocí politiky organizace. Stanice tedy položí dotaz DNS Resolveru, 
který má nastavený jako výchozí. V konečném důsledku se ho ptá, jaká IP adresa 
náleží doménovému jménu vut.cz. DNS Resolver má pak dvě možnosti. Bud tuto 
informaci již zná a vrátí j i stanici, nebo j i bude muset dotazem zjistit. Dotazy dělíme 
na: 

• Rekurzivní - Pokud dotazovaný DNS Resolver odpověď nezná (tzn. není au­
toritativní pro doménu), standardním způsobem se dotáže na tuto doménu 
kořenového serveru a dalších DNS serverů podle obrázku 2.3, a následně od­
pověď zašle tazateli. 

• Nerekurzivní - DNS server zná odpověď, jelikož je autoritativní pro danou do­
ménu. 

• Iterativní - DNS server vrátí nejbližší odpověď, kterou má k dispozici, tazateli. 
Neprovádí další dotazování a tím se minimalizuje počet dotazů. 

DNS komunikace standardně probíhá na portu 53 pomocí protokolu UDP. Je 
možné tuto komunikaci provádět i přes spolehlivý protokol TCP, kde se taktéž vyu­
žije port 53. T C P DNS komunikace se využívá například při přenosu většího objemu 
dat, například při přenosu zón mezi autoritativními servery. T C P komunikace se 
také využívá pokud je DNS odpověď příliš dlouhá. V tomto případě se od klienta 
očekává, že U D P odpověď zahodí a položí dotaz znovu, tentokrát pomocí T C P pro­
tokolu na který mu následně DNS server odpoví několika paketami. Při využívání 
T C P protokolu je také hovořeno o zvýšené spolehlivosti. [4, 5, 10] 

Celý proces je popsán na obrázku 2.3 a následujícím příkladu. Uživatelská sta­
nice se doptá svého DNS Resolveru na překlad doménového jména www.vut.cz. Je-
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likož má DNS Resolver IP adresu 192.168.53.12, můžeme říct, že je součástí místní 
sítě, ve které se nachází i uživatelská stanice. DNS Resolver není autoritativní pro do­
ménu vut.cz a ani nemá ve své paměti uložený překlad k tomuto doménovému jménu, 
proto se doptá Root serveru s IP adresou 196.41.0.4. Root server vrací DNS Resol-
veru adresu T L D serveru. Tento T L D server je autoritativní pro doménové jméno 
prvního řádu cz., v našem případě se jedná o IP adresu 194.0.12.1. DNS Resolver se 
nyní doptá T L D serveru opět na překlad doménového jména www.vut.cz., T L D ser­
ver vrátí DNS Resolveru adresu SLD serveru, který je autoritativní pro doménovou 
zónu vut.cz. V dalším kroku se DNS Resolver doptá SLD serveru na doménové jméno 
www.vut.cz. a jelikož je tento SLD server autoritativní pro toto doménové jméno, 
vrátí pak DNS Resolveru IP adresu serveru, jenž odpovídá tomuto doménovému 
jménu. DNS Resolver pak předá uživatelskému P C IP adresu náležící doménovému 
jménu www.vut.cz a ten pak s ním již komunikuje dle potřeby. [4, 5, 10] 

Obr. 2.3: Průběh vyhodnocení DNS dotazu 
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2.6 Typy DNS záznamů 

Pojem Resource Record, zkráceně RR, reprezentuje jednotlivé záznamy v DNS da­
tabázi serveru nebo klienta. R R obsahuje vlastníka záznamu (Owner), třídu (IN -
Internet, C H - Chaos, HS - Hesiod), typ záznamu, T T L a R D A T A (Resource Data). 
Tyto informace se ukládají do tzv. zónových souborů. Následující typy DNS záznamů 
jsou relevantní pro tuto práci. [12] 

2.6.1 A a AAAA záznam 

Tento typ záznamu slouží pro přiřazení domény nebo subdomény k IP adrese a vždy 
obsahuje IP adresu ve formátu IPv4, pokud jde o záznam typu A, nebo IPv6 adresu, 
pokud jde o záznam typu AAAA.[12] 

2.6.2 PTR záznam 

P T R (Pointer Record) je takzvaný reverzní záznam, který je přesným opakem zá­
znamu typu A nebo A A A A . P T R dotazem zjistíme, které doménové jméno odpovídá 
dané IP adrese. [12] 

2.6.3 NS záznam 

NS (Name server) záznam obsahuje IP adresu DNS serveru, který spravuje danou 
doménu nebo subdoménu. [12] 

2.6.4 CNAME záznam 

Záznam typu C N A M E (Canonical Name) slouží pro nasměrování domény nebo sub­
domény na jinou doménu. V praxi je tento typ záznamu používán například pro pře­
směrování všech dotazů končících .vut.cz na adresu vut.cz. [12] 

2.6.5 MX záznam 

M X (Mail Exchange) záznam určuje, na jaký server se má směrovat emailová pošta 
pro danou doménu. Tyto záznamy jsou důležité pro komunikaci mailových serverů. [12] 
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2.7 Typy DNS odpovědí 

Při vyhodnocení DNS dotazu zasílá DNS Resolver výsledek dotazovateli. Součástí to­
hoto výsledku je i DNS kód odpovědi. Následují typy kódů DNS odpovědí, které jsou 
relevantní pro tuto práci. [12] 

2.7.1 NOERROR DNS odpověď 

DNS odpověď typu N O E R R O R je nejčastější typ odpovědi v systému DNS. V pod­
statě říká, že daný DNS dotaz byl korektně vyhodnocen DNS Resolverem a zodpo­
vězen dle dostupných dat.[12] 

2.7.2 NXDOMAIN DNS odpověď 

Odpověď typu N X D O M A I N je druhý nejčastější typ odpovědi v systému DNS. V 
případě, kdy DNS Resolver zašle odpověď N X D O M A I N , znamená to, že daná do­
ména neexistuje nebo o ní DNS systém nemá veřejně dostupný záznam. [12] 

2.7.3 SERVFAIL DNS odpověď 

DNS odpověď SERVFAIL, oznamuje, že DNS Resolver nemohl dotaz vyhodnotit. 
Tuto odpověď může DNS Resolver zaslat v případě výkonnostních nebo jiných tech­
nických problémů. [12] 

2.7.4 REFUSED DNS odpověď 

Odpověď typu R E F U S E D zasílá DNS Resolver v případě, kdy z důvodů zásad ne­
může dotaz vyhodnotit. Například když DNS dotaz dojde na DNS Resolver z jiného 
zařízení než z povoleného. [12] 
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3 DNS zabezpečení a Virtual Priváte Ne­
twork 

Tato kapitola se věnuje funkci DNSSEC, DNS over HTTPS, DNS firewallu, proble­
matice jeho zabezpečení a monitoringu. Dále seznamuje s technologií RPZ a s BIND 
DNS. V poslední řadě je popsána technologie V P N . 

3.1 Domain Name System Security Extensions 

DNSSEC (Domain Name System Security Extensions) umožňuje v síti Internet za­
bezpečit informace poskytnuté systémem DNS proti podvržení nebo manipulaci. 
DNS Resolver může ověřit integritu poskytnutých dat pomocí elektronického pod­
pisu. Nezajišťuje šifrování dat a využívá se asymetrické kryptografie. Správce domény 
vygeneruje soukromý a veřejný klíč. Soukromým klíčem podepisuje data, která posílá 
jako odpověď. Příjemce dat si může ověřit integritu a původ dat pomocí veřejného 
klíče. [13] 

3.2 DNS over HTTPS 

DoH (DNS over HTTPS) je protokol, který má za cíl zvýšit soukromí a bezpeč­
nost tím, že zabrání odposlouchávání a manipulaci s daty DNS komunikace pomocí 
protokolu HTTPS, který zajišťuje šifrování dat mezi klientem a serverem. Webový 
prohlížeč se tedy pomocí šifrovaného protokolu HTTPS připojí na DNS Resolver 
a ten mu vrátí požadovaná data. V tomto případě je pro správce sítě nemožné fil­
trovat DNS dotazy z jednotlivých stanic. Funkce DoH je nastavována ve webovém 
prohlížeči a její zpřístupnění je závislé na regionu a verzi operačního systému. V 
dnešní době je možné nastavit DoH i v rámci některých operačních systémů. [14, 15] 

3.3 DNS firewall 

DNS firewall je bezpečnostní řešení, které umožňuje uživatelům, stanicím, serverům 
či aplikacím zabránit přístupu do škodlivých zón. DNS firewall funguje na stejném 
principu jako klasický firewall. Základem je filtrování DNS dotazů podle nastave­
ných pravidel. Tím, na rozdíl od klasického firewallu, zabraňuje vzniknutí poten­
ciálně škodlivé komunikaci, jelikož zablokuje překlad doménového jména a tudíž 
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nedojde ke komunikaci mezi stanicí a škodlivým serverem. Na obrázku 3.1 je zobra­
zeno zasazení DNS firewallu do systému vyhodnocení DNS dotazu. Pro DNS firewall 
není důležité, zda byl DNS dotaz zaslán spolehlivým T C P protokolem nebo nespo­
lehlivým U D P protokolem a také není důležité, zda byl dotaz zaslán pomocí IPv4 
nebo IPv6 protokolu. [16] 

DNS dotaz je zaslán na 
DNS Resolver 

organizace 

Dotaz je přeposlán na 
DNS FW 

NE 

1 f 

DNS FW přepošle dotaz 
na veřejný DNS 

Resolver 

DNS Resolver 
organizace dotaz 

pře lož i 

Veřejný DNS Resolver 
dotaz přeloží a odpověď 

zašle na DNS FW 

DNS FW přepošle 
odpoveď na DNS 

Resolver organizace 

DNS Resolver 
organizace odpověď 

přepošle stanici 

Stanice obdrž i 
přeložený DNS dotaz 

Obr. 3.1: Zasazení DNS firewallu do systému vyhodnocení DNS dotazu 

Typický síťový firewall pracuje na třetí a čtvrté vrstvě ISO/OSI modelu a blo­
kuje veškerou komunikaci, kromě komunikace povolené administrátorem sítě. DNS 
firewall funguje jako typický DNS Resolver, překládá veškeré DNS dotazy, kromě 
těch zakázaných, které jsou definovány jeho správcem. Blokované překlady mohou 
být nastavovány a stahovány automaticky z tzv. feedů. Z toho plyne, že kvalita a 
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účinnost DNS firewallu je závislá na kvalitě a množství feedů. Právě z těchto fe-
edů jsou stahována škodlivá doménová jména, která se následně nepřekládají. Zde 
se nabízí možnost využití placených feedů, ale ani u nich není zaručena jejich kva­
lita. Seznam některých poskytovatelů feedů je dostupný na adrese dnsrpz. i n f o. [16] 

DNS firewall dodává patřičný vhled do dění v místní síti, ve které je implemento­
ván. DNS firewall by měl umožňovat logování informací, jak o úspěšných, tak i o za­
mítnutých překladech doménových jmen. Tyto logy jsou pak užitečné pro další ana­
lýzu v rámci SOCu. Pro implementaci DNS firewallu lze využít technologii RPZ.[4] 

3.3.1 Technologie Response Policy Zones (RPZ) 

Technologie RPZ, neboli Response Policy Zones rozšiřuje funkce DNS Resolveru. 
Umožňuje rekurzivnímu DNS serveru vracet případně upravené výsledky. Úpravou 
výsledku lze zablokovat přístup k odpovídajícímu hostiteli. Mechanismus RPZ je pu­
blikován jako otevřený a multiplatformní standard pro výměnu informací o konfi­
guraci brány firewall DNS. RPZ umožňuje rekurzivnímu DNS serveru zvolit kon­
krétní akce, které mají být provedeny pro danou zónu. Pro každou zónu se služba 
DNS může rozhodnout provést standardní vyhodnocení DNS dotazu nebo jiné akce, 
včetně prohlášení, že požadovaná doména neexistuje, nebo dotaz přesměrovat na j i ­
nou doménu. RPZ je v podstatě filtrovací mechanismus. Vzhledem k tomu, že in­
formace o zóně lze získat z externích zdrojů (prostřednictvím přenosu zóny), DNS 
serveru to umožňuje získat tyto informace o doméně od externí organizace. Tyto 
informace se nazývají reputační listy. Pro implementaci technologie RPZ lze využít 
programový balík BIND.[4, 17] 

Na obrázku 3.2 je zobrazen DNS dotaz, který je potenciálně nebezpečný. Pomocí 
technologie RPZ je dotaz zablokován a uživateli byla vrácena upravená odpověď. 

nebezpečna.domena.xyz 

modifikovaná odpověď 

User 
DNS firewall 

/ \ 

Ti 

Root Server 

Obr. 3.2: Zablokování nebezpečného DNS dotazu DNS firewallem pomocí technolo­
gie RPZ 
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3.3.2 Berkeley Internet Name Domain (BIND) 

Berkeley Internet Name Domain (BIND) je multiplatformní programový balík ur­
čený k interakci se systémem DNS. Jeho nej významnější částí je komponenta po­
jmenovaná named. Tato komponenta plní role jak autoritativního DNS serveru, tak 
i rekurzivního DNS serveru. BIND je dnes nejpoužívanější software pro DNS servery. 
Byl navržen na University of California, Berkeley (UCB). Z názvu univerzity poz­
ději vznikl i název softwaru Berkeley Internet Name Domain. Dnes je BIND vydáván 
a stále aktivně udržován konsorciem Internet Systems Consortium (ISC).[4, 18, 19] 

BIND umožňuje personalizovat vyhodnocení DNS dotazů pomocí tzv. pohledů. 
Tyto pohledy umožní poskytovat konkretizované zóny specifikovaným zákazníkům 
SOCu jako služby. BIND umožňuje využití tzv. DNS RPZ. Dále umožňuje logovat 
rozsáhlé informace ohledně překladu doménových jmen a provozu DNS serveru. 
[4, 18, 19] 

BIND byl pro tuto práci zvolen na základě diplomové práce [4], ve které jsou 
porovnávána řešení Knot DNS Resolver, PowerDNS, Unbound DNS a BIND. Pouze 
BIND má všechny potřebné funkce pro fungování v SOCu jako služby. Jedná se o funkce 
jako je DNS forwarder, umožnění využívání různých pohledů, poskytování RPZ zón, 
whitelistování, blokování nebo pouze oznamování definovaných DNS dotaz a logo-
vání. 

Konfigurace BINDu se provádí v konfiguračním souboru named, conf uloženém 
v adresáři /etc/. Obsah konfiguračního souboru je zobrazen ve výpisu 3.1. 

o p t i o n s { 
// D e f i n i c e portů a a d r e s , na kterých s e r v e r naslouchá, 
l i s t e n - o n p o r t 53 { 127.0.0.1; >; 
l i s t e n - o n - v 6 p o r t 53 { ::1; }; 
// P r a c o v n i adresář pro named, 
d i r e c t o r y "/var/named"; 
// Cesta k souboru, do kterého bude vypsána databáze na 

vyžádáni. 
d u m p - f i l e "/var/named/data/cache_dump.db"; 
// Cesta k souboru, do kterého se v y p i s u j e s t a t i s t i k a 

pokud je k tomu named vyzván, 
s t a t i s t i c s - f i l e "/var/named/data/named_stats.txt"; 
// Cesta k souboru, do kterého se v y p i s u j e s t a t i s t i k a o 
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využití paměti po ukončeni, 
m e m s t a t i s t i c s - f i l e "/var/named/data/named_mem_stats.txt 

// Adresy, kterým má named vyhodnocovat dotazy. 
a l l o w - q u e r y { l o c a l h o s t ; }; 
// N a s t a v e n i named do rekurzivního módu. 
r e c u r s i o n yes; 
// Zapnutí funkce DNSSEC. 
d n s s e c - v a l i d a t i o n auto; 
b i n d k e y s - f i l e "/etc/named.bind.keys"; 
m a n a g e d - k e y s - d i r e c t o r y "/var/named/dynamic"; 
// N a s t a v e n i vyhodnocovacích limitů, 
r a t e - l i m i t { 

r e s p o n s e s - p e r - second 5; 
e r r o r s - p e r - second 5; 
nxdomains-per - second 40; 
q p s - s c a l e 300; 
e x e m p t - c l i e n t s { " l o c a l n e t s " ; }; 

} ; 

f et ches-per - s e r v e r 30; 
f e t c h e s - p e r - z o n e 20; 

} ; 

// Nastavení logování 
l o g g i n g { 

channel d e f a u l t _ d e b u g { 
f i l e "data/named.run " ; 
s e v e r i t y dynamic; 

} ; 

} ; 

// Definování zóny 
zone "." IN { 

type h i n t ; 
f i l e "named.ca"; 

} ; 

i n c l u d e " / e t c / n a m e d . r f c l 9 1 2 . z o n e s " ; 

Výpis 3.1: Výchozí konfigurační soubor BIND doplněný o komentáře 
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3.4 Virtual Private Network 

Technologie V P N , v češtině virtuální privátní síť, vytváří virtuální propojení nad 
jinou sítí. Umožňuje připojení do místní sítě, například sítě organizace, skrz síť In­
ternet. Zařízení, které je připojeno přes V P N do místní sítě, se chová jako kdyby se 
v této síti nacházelo. Při využití V P N se vytváří spojení mezi zařízením a krajním 
bodem místní sítě, kde toto spojení může být šifrované. V P N se vytváří navázáním 
virtuálního spojení typu Point-to-Point nebo Point-to-Multipoint pomocí vyhraze­
ných okruhů nebo tunelových protokolů přes stávající sítě. Z pohledu uživatele lze 
ke zdrojům dostupným v místní síti přistupovat vzdáleně. V některých sítích nebo 
státech může být technologie V P N blokována. [10, 20] 

3.4.1 VPN typu Site-to-Site 

V P N sítě typu Site-to-Site umožňují propojit vzdálené místní sítě virtuálním tune­
lem. Vznikají vytvořením tunelu mezi hraničními uzly, typicky firewally, propojených 
sítí viz obrázek 3.3. Typickým protokolem využívaným v Site-to-Site V P N je IPsec. 
[20] 

Internet 

Obr. 3.3: Znázornění propojení dvou firemních sítí pomocí Site-to-Site V P N 
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3.4.2 Prístupové VPN sítě 

Přístupové V P N sítě slouží k připojení vzdálených koncových zařízení do místní sítě 
přes síť Internet viz obrázek 3.4. Zde je nejčastěji využívaná technologie OpenVPN. [20] 

Internet 

Obr. 3.4: Znázornění připojení stanic do firemní sítě pomocí přístupové V P N 
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4 Nasazení DNS firewallu v kybernetickém 
operačním centru 

Tato kapitola popisuje prostředí, ve kterém probíhalo nasazování DNS firewallu. 
Dále popisuje postup implementace DNS firewallu a jeho integraci s ostatními služ­
bami kybernetického operačního centra v testovacím prostředí. 

4.1 Popis prostředí 

V testovacím prostředí firmy A X E N T A a.s. byla vytvořena testovací síť s virtuál­
ním serverem. Na tento server byl nainstalován operační systém CentOS ve verzi 
7. Dále byl nainstalován programový balík BIND ve verzi 9.16.23. Následně byl 
do tohoto testovacího subnetu vytvořen přístup ze sítě Internet pomocí OpenVPN. 
OpenVPN je technologie pro vytvoření šifrovaného spojení mezi zařízením nacháze­
jícím se na Internetu a interní místní sítí. Testovací server má 4 C P U , 8 GB R A M 
a 70 GB HDD. 

4.2 Nasazení DNS firewallu 

Pro DNS F W na virtuálním serveru je využívána komponenta named z programo­
vého balíčku BIND 9. Konfigurace probíhá pomocí souboru named, conf umístěným 
v adresáři /etc/. 

DNS F W byl nastaven do módu forwarder, tudíž bude v případě potřeby pře­
kladu doménového jména dotaz předávat na jiný DNS Resolver. Pro aktuální tes­
tování byl BIND DNS nastaven na přeposílání všech DNS dotazů na veřejné DNS 
Resolvery s IP adresami 1.1.1.1 a 8.8.8.8 od společností Cloudflare Inc. a Google 
L L C . DNS F W byl nastaven do tohoto módu, jelikož má na starost pouze filtrování 
DNS dotazů. Překlad těchto dotazů mají tedy na starost veřejné DNS Resolvery. 
Toto nastavení se provede zadáním následujících příkazů do konfiguračního souboru 
named.conf: 

o p t i o n s { 
f o r w a r d o n l y ; 
f o r w a r d e r s { 

1.1.1.1; 8.8.8.8; 
} ; 
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V případě, kdy je definováno více IP adres DNS Resolverů v konfiguračním nasta­
vení forwarders, využívá komponenta named algoritmus SRTT. Jedná se o algorit­
mus váženého vyvažování zátěže, který vybírá nejrychleji reagující server a upřed­
nostňuje jeho použití. Více o využívání algoritmu SRTT komponentou named je 
popsáno v dokumentu [24]. 

Dále bylo nutné definovat, jakým zdrojovým adresám má DNS F W vyhodnoco­
vat DNS dotazy. Pro aktuální testovací nasazení bylo povoleno vyhodnocování DNS 
dotazů V P N klientům a adresám ze subnetu DNS F W . V případě připojení zákaz­
níka SOCu nebo místní sítě je nutné toto nastavení upravit. Nastavení je provedeno 
zadáním následujících příkazů do konfiguračního souboru named.conf: 

o p t i o n s { 
a l l o w - q u e r y { t r u s t e d - I P - q u e r i e s ; }; 
a l l o w - r e c u r s i o n { t r u s t e d - I P - q u e r i e s ; }; 
al l o w - query - cache { t r u s t e d - I P - q u e r i e s ; }; 

}; 
a c l t r u s t e d - I P - q u e r i e s { 

127.0.0.1/32; 
192.168.53.0/24; 
192.168.239.0/24; 
} ; 

Pro jednodušší orientaci byl vytvořen acl list trusted-IP-queries, ve kterém je 
definováno, kterým adresám má DNS F W vyhodnocovat dotazy. IP adresy mohou 
být typu IPv4 i IPv6. Funkce DNSSEC na DNS firewallu byla ponechán ve výcho­
zím nastavení tudíž bez ohledu na požadavek klienta DNS firewall verifikuje DNS 
dotazy pomocí technologie DNSSEC. 

Ke zjednodušení správy komponenty named na DNS F W je v softwarovém balíku 
BIND utilita rndc. Tato utilita umožňuje lokálně, ale i vzdáleně spravovat kompo­
nentu named. Pomocí utility rndc je možné například obnovit informace ze zóno­
vých souborů. Pro použití utility rndc je nutné povolit v konfiguračním souboru 
named, conf tuto utilitu a to přidáním následujících příkazů: 

i n c l u d e " / e t c / r n d c . k e y " ; 
c o n t r o l s { 

i n e t 127.0.0.1 p o r t 953 
a l l o w { 127.0.0.1; } keys { " r n d c - k e y " ; >; 
} ; 
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Tím je povoleno ovládání komponenty named pomocí utility rndc a to pouze 
z rozhraní DNS F W . Soubor rndc.key je vygenerován automaticky utilitou rndc 

při prvotním nastavení. 

Pro zajištění větší bezpečnosti DNS F W je povoleno sdílení zónových souborů 
pouze definovaným IP adresám v acl listu trusted-IP-transf er. Dále jsou zaká­
zány dynamické aktualizace zón příkazem allow-update none ; . Následně je pomocí 
a l l o w - n o t i f y none; zakázáno přijímat upozornění na změny v zónových soubo­
rech, jelikož tyto funkce jsou pro DNS F W zbytečné. Taktéž je vypnuta funkce 
allow-update -forwarding none;. Z bezpečnostního hlediska je zakázáno DNS 

firewallu sdílet informace o aktuálně nainstalované verzi BIND pomocí nastavení 
v e r s i o n "Not a v a i l a b l e " . Tím bylo zajištěno, že potenciálnímu útočníkovi DNS 
F W nesdělí aktuální nainstalovanou verzi BINDu. Příkazem blackhole jsou defino­
vány IP adresy, kterým DNS F W nemá umožnit překlad DNS dotazů. Výše popsané 
nastavení je definováno přidáním následujících příkazů do konfiguračního souboru 
named.conf: 

o p t i o n s { 
a l l o w - t r a n s f e r { t r u s t e d - I P - t r a n s f e r ;}; 
a l l o w - u p d a t e {none;}; 
a l l o w - n o t i f y { none; }; 
a l l o w - u p d a t e - f o r w a r d i n g {none;}; 

v e r s i o n "Not a v a i l a b l e " ; 

b l a c k h o l e { b l a c k h o l e - I P ; }; 
} ; 

a c l t r u s t e d - I P - t r a n s f e r { 
none ; 
} ; 

a c l b l a c k h o l e - I P { 
none ; 
} ; 
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4.3 Integrace DNS firewallu s ostatními technologi­
emi v kybernetickém operačním centru 

Jelikož je DNS F W součástí SOCu, bylo nutné ho napojit i na ostatní technologie 
v SOCu. Na obrázku 4.1 je zobrazeno testovací prostředí, které je rozděleno na tes­
tovací subnet, ve kterém se nachází DNS F W a na SOC subnet, ve kterém se nachází 
ostatní technologie SOCu. Před samotnou integrací bylo nutné na firewallu nastavit 
prostupy k jednotlivým službám. DNS F W se doptává technologie Threat Intelli­
gence na aktuální RPZ data, tudíž bylo nutné udělat prostup z DNS F W na Threat 
Intelligence technologii. Dále musí DNS F W přeposílat logy na Connector server, 
tudíž bylo nutné vytvořit prostup z DNS F W na Connector server. V poslední řadě 
se provozní monitoring doptává na aktuální stav DNS F W . Z toho plyne, že je nutné 
vytvořit prostup z provozního monitoringu na DNS F W . Následně bylo možné po­
kračovat s integrací DNS F W s ostatními technologiemi SOCu. 

RPZ transfer 
Testovací 

subnet 

—log transfer 
snmp check-
—DNS query-

DNS FW 

r SOC subnet 

Connector server 
Provozní monitoring Threat Intelligence 

Log Management SIEM 

Obr. 4.1: Schéma rozvržení testovacího prostředí 
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4.3.1 Integrace DNS firewallu s technologií Log Management 

Na začátek bylo nutné zajistit správné logování událostí DNS firewallu. Jelikož DNS 
F W je součástí kybernetického operačního centra, bylo nastaveno logování všech 
událostí vzniklých na DNS F W . K tomuto účelu byla navrhnuta následující konfi­
gurace, která je aplikována v konfiguračním souboru named. conf: 

logging { 
c h a n n e l named { f i l e " l o g / n a m e d . l o g " 

v e r s i o n s 3 s i z e 100M; s e v e r i t y dynamic; p r i n t - t i m e 
yes; p r i n t - s e v e r i t y yes; p r i n t - c a t e g o r y yes; }; 

cha n n e l s e c u r i t y { f i l e " l o g / s e c u r i t y . l o g " 
v e r s i o n s 3 s i z e 100M; s e v e r i t y dynamic; p r i n t - t i m e 
yes; p r i n t - s e v e r i t y yes; p r i n t - c a t e g o r y yes; }; 

cha n n e l dnssec { f i l e " l o g / d n s s e c . l o g " 
v e r s i o n s 3 s i z e 100M; s e v e r i t y dynamic; p r i n t - t i m e 
yes; p r i n t - s e v e r i t y yes; p r i n t - c a t e g o r y yes; }; 

cha n n e l r e s o l v e r { f i l e " l o g / r e s o l v e r . l o g " 
v e r s i o n s 3 s i z e 100M; s e v e r i t y dynamic; p r i n t - t i m e 
yes; p r i n t - s e v e r i t y yes; p r i n t - c a t e g o r y yes; }; 

cha n n e l q u e r y _ l o g { f i l e " l o g / q u e r y . l o g " 
v e r s i o n s 3 s i z e 100M; s e v e r i t y dynamic; p r i n t - t i m e 
yes; p r i n t - s e v e r i t y yes; p r i n t - c a t e g o r y yes; }; 

cha n n e l q u e r y - e r r o r s { f i l e " l o g / q u e r y - e r r o r s . l o g " 
v e r s i o n s 3 s i z e 100M; s e v e r i t y dynamic; p r i n t - t i m e 
yes; p r i n t - s e v e r i t y yes; p r i n t - c a t e g o r y yes; }; 

cha n n e l l a m e _ s e r v e r s { f i l e " l o g / l a m e - s e r v e r s . l o g " 
v e r s i o n s 3 s i z e 100M; s e v e r i t y dynamic; p r i n t - t i m e 
yes; p r i n t - s e v e r i t y yes; p r i n t - c a t e g o r y yes; }; 

cha n n e l c a p a c i t y { f i l e " l o g / c a p a c i t y . l o g " 
v e r s i o n s 3 s i z e 100M; s e v e r i t y dynamic; p r i n t - t i m e 
yes; p r i n t - s e v e r i t y yes; p r i n t - c a t e g o r y yes; }; 

cha n n e l r p z { f i l e " l o g / r p z . l o g " 
v e r s i o n s 3 s i z e 100M; s e v e r i t y dynamic; p r i n t - t i m e 
yes; p r i n t - s e v e r i t y yes; p r i n t - c a t e g o r y yes; }; 

cha n n e l o t h e r { f i l e " l o g / o t h e r . l o g " 
v e r s i o n s 3 s i z e 100M; s e v e r i t y dynamic; p r i n t - t i m e 
yes; p r i n t - s e v e r i t y yes; p r i n t - c a t e g o r y yes; }; 

c a t e g o r y d e f a u l t 
c a t e g o r y g e n e r a l 
c a t e g o r y s e c u r i t y 
c a t e g o r y q u e r i e s 
c a t e g o r y l a m e - s e r v e r s 
c a t e g o r y dnssec 
c a t e g o r y e d n s - d i s a b l e d 

{ named; }: 
{ named; }: 
{ s e c u r i t y ; }; 
{ q u e r y _ l o g ; }; 
{ l a m e _ s e r v e r s ; } ; 
{ dnssec ; } ; 
{ named; }; 
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c a t e j ;ory conf i g { named; }; 
c a t e j rory r e s o l v e r { r e s o l v e r ; } ; 

c a t e j rory e d n s - d i s a b l e d { r e s o l v e r ; } ; 

c a t e j rory cname { r e s o l v e r ; } ; 

c a t e j rory serve - s t a l e { r e s o l v e r ; } ; 

c a t e j rory s p i l l { c a p a c i t y ; } ; 

c a t e j rory r a t e - l i m i t { c a p a c i t y ; } ; 

c a t e j rory d atabase { c a p a c i t y ; } ; 

c a t e j rory c l i e n t { named; }; 
c a t e j rory network { named; }; 
c a t e j rory dnstap { o t h e r ; } ; 
c a t e j rory unmat ched { named; }; 
c a t e j rory c l i e n t { named; }; 
c a t e j rory network { named; }; 
c a t e j rory dnstap { o t h e r ; } ; 
c a t e j rory unmat ched { named; }; 
c a t e j rory c l i e n t { named; }; 
c a t e j rory network { named; }; 
c a t e j rory d e l e g a t i o n - o n l y í named;}; 
c a t e j rory d i s p a t c h { named; }; 
c a t e j rory t r u s t - a n c h o r - t e l e m e t r y { named; }; 
c a t e j rory rpz { rpz ; }; 
c a t e j rory x f e r - i n { o t h e r ; }; 
c a t e j rory x f e r - o u t { o t h e r ; }; 
c a t e j rory n o t i f y { o t h e r ; }; 
c a t e j rory c l i e n t { o t h e r ; }; 
c a t e j rory query - e r r o r s {query - e r r o r s ; }; 
c a t e j rory update { o t h e r ; }; 
c a t e j rory u p d a t e - s e c u r i t y í o t h e r ; }; 
c a t e j rory z o n e l o a d { o t h e r ; }; 

Tímto nastavením v souboru named.conf bylo zajištěno, že komponenta named 
bude logovat veškeré informace do adresáře l o g do desíti souborů. Jelikož tyto 
logy jsou přeposílány na Connector server, bylo by dostačující všechny logy ukládat 
do jednoho souboru. Connector server Pro snazší orientaci byly různé kategorie logů 
rozděleny do různých souborů. 

Proměnná category definuje, jaký typ logů komponenty named má být ukládán 
do kanálu popsaného ve složené závorce. 

Proměnná channel popisuje, do jakého souboru má kanál ukládat logy a s ja­
kými parametry. Pomocí následujících parametrů je definována maximální velikost 
souborů na 100 M B a server uloží maximálně tři tyto soubory. Dále jsou logy oboha-
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ceny o závažnost, čas a typ logu. Toto nastavení je zajištěno následující konfigurací: 

v e r s i o n s 3 s i z e 100M; s e v e r i t y dynamic; p r i n t - t i m e y e s ; p r i n t -
s e v e r i t y y e s ; p r i n t - c a t e g o r y yes; 

K zasílání logů na Connector server byl zvolen program syslog-ng. Jedná se 
o opensource implementaci protokolu syslog. Syslog je standardem pro protokolo­
vání logů. Konfigurace syslog-ng probíhá v souboru syslog-ng.conf umístěném 
v adresáři /etc/syslog-ng/. Instalace syslog-ng byla provedena příkazem yum 

i n s t a l l syslog-ng. 

Po instalaci bylo nutné definovat zdroj logů, které mají být pomocí programu 
syslog-ng přeposílány na Connector server. To je provedeno přidáním následujícího 
nastavení do konfiguračního souboru syslog-ng.conf: 

s o u r c e s - f i l e - n a m e d { 
w i l d c a r d - f i l e ( 

b a s e - d i r ( /var/named/log") //Umistěni logů DNS f i r e w a l l u . 
f i l e n a m e - p a t t e r n ( " * . l o g " ) //Výběr všech souborů s končicí 

• l o g • 
l o g _ f e t c h _ l i m i t ( 2 0 0 0 0 ) ); //Maximálni počet načtených 

logů naj ednou. 
}; 

Tímto byla definována proměnná s-file-named, která určuje zdroj logů. Hod­
nota base-dir určuje adresář, ze kterého má syslog-ng zpracovávat soubory s logy. 
Proměnnou filename-pattern je definováno, že soubory musí končit příponou .log. 

Dále bylo nutné nastavit, kde má syslog-ng přeposílat logy. V testovacím pro­
středí se nachází Connector server c s t e s t l s IP adresou 192.168.52.72. Následujícím 
nastavením je popsána cesta ke Connector serveru: 

d e s t i n a t i o n d - c s t e s t l { 
t e p ( " 192 . 168.52.72" p o r t ( 6 9 9 9 ) // Definováni IP a d r e s y a 

p o r t u C onnector s e r v e r u , 
d i s k - b u f f e r ( d i s k - b u f - s i z e ( 2 6 8 4 3 5 4 5 6 0 ) // Maximálně 2,5GB 

využiti paměti na cilovém d i s k u , 
mem-buf-size(512000) // Maximálně 500kB využiti paměťové 

části vyrovnávací paměti m i s t n i h o d i s k u , 
r e l i a b l e ( y e s ) ) // P o v o l i t spolehlivého ukládáni do 

vyrovnávací paměti na d i s k u . 
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t h r o t t l e ( 5 0 0 0 ) // Povoleno zaslání maximálně 5000 logů za 
sekundu. 

) ; 
} ; 

V poslední řadě bylo nutné zadat programu syslog-ng informaci, že logy z umís­
tění s-f ile-named má zasílat na destinaci d - c s t e s t l . Toto nastavení bylo prove­
deno přidáním následující konfigurace do souboru syslog-ng.conf: 

l o g { s o u r c e ( s - f i l e - n a m e d ) ; / / Z d r o j logů. 
d e s t i n a t i o n ( d - c s t e s t l ) ; //Definování cíle - C o n n e c t o r s e r v e r . 

}; 

Na Connector serveru dochází k normalizaci logů přijatých z DNS F W pomocí 
parserů. Po jejich normalizaci jsou logy dále přeneseny do systému Log manage­
mentu a SIEMu viz obrázek 4.1. Ve výpisu 4.1 je zobrazen log z DNS firewallu před 
normalizací. Jedná se o log, který informuje o zablokování překladu DNS dotazu 
pomocí technologie RPZ. 

22-May-2022 22:56:43.208 r p z : i n f o : c l i e n t @0x7f3db4071158 
192.168.239.2*62708 ( a i r t r a v e l a b r o a d . c o m ) : rpz QNAME 
NXD0MAIN r e w r i t e a i r t r a v e l a b r o a d . c o m / A / I N v i a 
a i r t r a v e l a b r o a d . c o m . m i s p e x p o r t . r p z 

Výpis 4.1: Log vytvořený komponentou named informující o žádosti překladu domény 
z RPZ zóny 

Pro Log Management se v testovacím prostředí SOCu využívá technologie Arc-
Sight Logger. Jak již bylo řečeno v první kapitole, Log Management má na starost 
archivaci a správu logů. Po normalizaci logů vypadá jejich výpis v Loggeru viz ob­
rázek 4.2. 
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Obr. 4.2: Zobrazení logů po normalizaci v technologii ArcSight Logger 

SIEM, celým názvem Security Information and Event Management, umožňuje 
z jednotlivých logů vytvořit bezpečnostní událost pomocí korelačních pravidel. Logy 
mohou pocházet z různých zdrojových zařízení a lze je v korelačních pravidlech 
kombinovat. Těmto událostem se pak může věnovat obsluha SOCu. V testovacím 
prostředí se jako SIEM využívá technologie ArcSight Enterprise Security Manager 
(ESM). Na obrázku 4.3 jsou zobrazeny logy v E S M z DNS firewallu, které informují 
o zablokování nebezpečného DNS dotazu pomocí technologie RPZ. Díky již proběhlé 
normalizaci logů pomocí parseru na Connector serveru jsou informace z původního 
logu rozděleny do jednotlivých sloupců. 

Obr. 4.3: Zobrazení logů o zablokování nebezpečného DNS dotazu pomocí techno­
logie RPZ v technogii ArcSight Enterprise Security Manager 
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Jelikož je DNS F W nasazován v rámci kybernetického operačního centra, které 
své služby nabízí různým organizacím, je nutné zajistit funkci DNS F W i ve formě 
pouhého informování o skutečnosti, že stanice žádá o překlad nebezpečné domény. 
Někteří zákazníci SOCu nemusí chtít automaticky blokovat překlad nebezpečné do­
mény, ale mohou chtít být pouze informováni o této skutečnosti. Proto bylo na­
vrhnuto pravidlo v SIEMu, které vytvoří událost, pokud stanice zašle DNS dotaz 
na DNS firewall, který se nachází na seznamu nebezpečných domén. Dále bylo na­
vrhnuto pravidlo, které vytvoří událost v SIEMu, pokud z více jak 10 stanic vzejde 
v jedné minutě požadavek na DNS firewall, ve kterém bude stejná nebezpečná do­
ména. 

4.3.2 Integrace DNS firewallu s technologií provozního monito­
ringu 

V testovacím prostředí spravuje provozní monitoring služba Centreon. Jedná se 
o opensource software pro monitorování systémů a sítí. Pro napojení DNS F W na již 
existující Centreon bylo nutné doinstalovat následující balíčky net-snmp net-snmp-
u t i l s net-snmp-devel na DNS F W . Jedná se o sady aplikací, které umožňují im­
plementovat SNMP protokol na Linux systémech a tato data posílat pomocí IP pro­
tokolu. Instalace byla provedena příkazem: yum i n s t a l l net-snmp net-snmp-utils 

net-snmp-devel. 

Po instalaci bylo nutné vytvořit SNMP uživatele. To bylo provedeno následují­
cím příkazem, který definoval uživatelské jméno a heslo: 

n e t - s n m p - c r e a t e - v 3 - u s e r - r o -A [authpassword] -a SHA -X 
[ p r i v p a s s w o r d ] -x AES [ u s e r ] - u [ u s e r ] - -authpassword 
[authpassword] - - p r i v p a s s w o r d [ p r i v p a s s w o r d ] --snmp 3 
- - a u t h p r o t o c o l sha - - p r i v p r o t o c o l AES 

Po spuštění služby SNMP na DNS F W následovala integrace DNS F W do pro­
vozního monitoringu technologie Centreon. Tuto činnost provedl technik provozního 
monitoringu v SOCu. Bylo nutné vytvořit na firewallu prostup mezi Centreonem 
a DNS F W , aby Centreon mohl přistupovat na DNS F W a aktuální SNMP data 
mohl stahovat viz obrázek 4.1. Na obrázku 4.4 jsou zobrazeny kontroly DNS firewallu 
v provozním monitoringu Centreon. 
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: Status f* : Resource : Paren! i N í A : G : Duration : Tries : Last check : Information 

Time: Uptime • DNS_FW_BIND •I. id 3h 1/3 (H) 54m 14s OK - Uptime (in day): 1 

CPU: Usage • DNSFWBIND ili id 4h 1/3 (H) 14s CPU utilization percentage : 1% 

Traffic: ethO • DNSFWBIND ||a 1d4h 1/3 (H) 14s OK - The Traffic In is 0 OMbps. Out is 0 OMbps Total is 0 0 

Traffic ens192 • DNS_FW_BIND ||a Id 4tl 1/3 (H) 1m6s OK - The Traffic In is 0 OMbps. Out is 0 OMbps Total is 0 0 

^^^^V s IK1-T1] Process Status SYSLOG-NG • DNS_FW_BIND lli id 4h 1/3 (H) 1m 14s Number of current ofocesses 1 

îBHHB s Pin; • DNS_FW_BIND id Id 4h 1/3 (H) im 14s OK - 192.168.53.12 rta 7 806ms lost 0% 

^^^^B s Load • DNS_FW_BIND id 1d 4h 1/3 (H) 1m 14s Load average: 0.00. 0.01. 0.05 

Memory • DNS_FW_BIND 1/3 (H) 1m 14s c k 

DNS_FW_BIND • I. Id 4M 1/3 {H) ÍT Ö :• OK - 192.168.53 12 rta 1 438ms lost 0% 

[K3-T0] CPU: Usage Detailed • DNS_FW_BIND id id 4h 1/3 (H) 3m 14s OK CPU Usage: Wait 0 00 %, Guest 0 00 %, User 0 03 % 

îBHHB s [K3-T3J TCP Connections • DNS_FW_BIND ll , 1d4h 1/3 (H) 3m 14s OK: Total connections. 1 

^^^^B s [K3-T3I Disk: I/O Operations • DNS_FVY_BIND id Id 4h 1/3 (H) 3m 14s OK: All devices [Read I/O : O.OO B/s. Write I/O : 4.78 KB/s, 

Time: LocalTlme • DNS_FW_BIND ll . Id 4h 1/3 (H) 2m 14S OK: Offset = 0s 

Disk Usage: / • DNSFWBIND ll , 1d4h 'i Hj 3m 14s Disk OK - / TOTAL: 19.990GB USED: 1 587GB (7%) FREF 

S'.'.sp • DNSFWBIND ||, 1d4ti 1/3 (H) 3m 14s Disk OK - Swap space TOTAL: 4 000GB USED: 0.000GB i 

Disk Usage: /var • DNS_FW_BIND ll , 1d4h 1/3 (H) 3m 14s Disk OK-/var TOTAL: 9.990GB USED: 5.172GB (51%) FF 

^•••••••••••1 s Disk Usage: /opt • DNS_FW_BIND lli 1d4h 1/3 (H) 3m 14s Disk OK - /opt TOTAL: 9.990GB USED: 0.031 GB (0%) FRI 

îBHHB s Top Processes: CPU • DNS_FW_BIND -- 1/3 (H) 14s No Such instance currently exists at this OlD 

•̂••••••IB s Top Processes: RAM • DNS_FW_BIND • 1/3 (H) 14s No Such Instance currently exists at this OlD 

Obr. 4.4: Zobrazení kontrol DNS ŕirewallu v provozním monitoringu Centreon 

4.3.3 Integrace DNS firewallu s technologií Threat Intelligence 

Součástí testovacího SOCu je i technologie Threat Intelligence. Jedná se o zna­
losti a informace týkající se kybernetické bezpečnosti. Pro sdílení a správu těchto 
znalostí v testovacím prostředí SOCu slouží platforma MISP. Jde o opensource pro­
jekt, který umožňuje shromažďovat a sdílet informace ohledně kybernetické bezpeč­
nosti. Správce MISPu má možnost nastavit, jaké zdroje těchto dat si přeje stahovat 
z ostatních platforem. V rámci testovacího nasazení byla využita platforma MISP 
pro generování RPZ zón, které jsou potenciálně rizikové a DNS F W blokuje pře­
klad doménových jmen z těchto zón. Pomocí skriptu misp-export-all. sh, který je 
spouštěn na DNS F W , se přes A P I platformy MISP generuje RPZ soubor se všemi 
zónami, které jsou potenciálně rizikové a tento soubor je stažen na DNS F W . Jeli­
kož platforma MISP v testovacím prostředí slouží jako tzv. agregátor TI dat tím, že 
sbírá data z většiny dostupných zdrojů pro Threat Intelligence, je jediná využívaná 
pro generování RPZ souboru a není tedy potřeba využívat další TI zdroje. Obsah 
skriptu misp-export-all. sh je ve výpisu 4.2. Skript vytváří RPZ soubor s názvem 
mispexport. rpz do adresáře /var/named/. 
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sudo -u named c u r l -X POST -k -H 'Accept: a p p l i c a t i o n / j s o n ' 
-H ' A u t h o r i z a t i o n : ' [ K E Y ] ' ' -H 'Content-Type: a p p l i c a t i o n / 
j s o n ' 'httpsí/ClP a d r e s a M I S P u ] / a t t r i b u t e s / r e s t S e a r c h ' 
- - d a t a ' {"returnFormat": " r p z " , " t y p e " : " d o m a i n " , 
" r e q u e s t e d _ a t t r i b u t e s " : [ " v a l u e " ] } ' -o 
/var/named/mispexport.rpz 

Výpis 4.2: Obsah skriptu misp-export-all. sh 

Bylo nutné zajistit, aby měl DNS F W tento RPZ soubor vždy aktuální. K tomu 
byl využit software cron. Jedná se o program, který umožňuje automatizovat spouš­
tění různých úloh a je součástí systému CentOS. Jeho konfigurace probíhá v sou­
boru crontab umístěném v adresáři /etc. Přidáním následujícího nastavení do 
konfiguračního souboru bylo zajištěno, že skript misp-export-all. sh je spouš­
těn každou první minutu v hodině: 1 * * * * root /root/misp-export-all.sh 
> /dev/null. Synchronizace RPZ souboru mispexport.rpz byla nastavena na kaž­
dou hodinu. V testovacím prostředí dochází v MISPu k synchronizaci zdrojových 
dat aktuálně 2x denně. Pokud by k aktualizaci dat v MISPu docházelo častěji než 
l x za hodinu, pak by bylo nutné upravit konfiguraci cronu. Ve výpisu 4.3 je zobrazen 
začátek souboru mispexport.rpz, který byl vygenerován MISPem. 

$TTL lw; 
@ SOA l o c a l h o s t . r o o t . l o c a l h o s t (2022052200 2 

h 30m 30d l h ) 
NS l o c a l h o s t . 

; The f o l l o w i n g domain names and a l l of t h e i r sub-domains 
w i l l timeout . 

g u l f c . h a i f a . a c . i l CNAME r p z - d r o p . 
* . g u l f c . h a i f a . a c . i l CNAME r p z - d r o p . 
www.iabg.de CNAME r p z - d r o p . 
*.www.iabg.de CNAME r p z - d r o p . 
alkavkaz.com CNAME r p z - d r o p . 
*.alkavkaz.com CNAME r p z - d r o p . 
c i h a d e r i . n e t CNAME r p z - d r o p . 
* . c i h a d e r i . n e t CNAME r p z - d r o p . 
a i r t r a v e l a b r o a d . c o m CNAME r p z - d r o p . 
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* . a i r t r a v e l a b r o a d . c o m CNAME r p z - d r o p . 
b e i j i n g n e w s b l o g . n e t CNAME r p z - d r o p . 
* . b e i j i n g n e w s b l o g . n e t CNAME r p z - d r o p . 
d e e r v a l l e y a s s o c i a t i o n . c o m CNAME r p z - d r o p . 
* . d e e r v a l l e y a s s o c i a t i o n . c o m CNAME r p z - d r o p . 
g r e e n c a s t l e a d v a n t a g e . c o m CNAME r p z - d r o p . 
* . g r e e n c a s t l e a d v a n t a g e . c o m CNAME r p z - d r o p . 

Výpis 4.3: Začátek vygenerovaného souboru mispexport .rpz 

Dále bylo zajištěno, aby DNS F W blokoval překlady doménových jmen obsaže­
ných v souboru RPZ mispexport .rpz uloženým v adresáři /var/named/. V konfi­
guraci komponenty named byla vytvořena zóna mispexport. rpz přidáním následu­
jícího nastavení do konfiguračního souboru named.conf: 

zone " m i s p e x p o r t . r p z " { 
type master; 
f i l e " m i s p e x p o r t . r p z " ; 

}; 

Tím bylo definováno, že zóna mispexport. rpz je popsána v souboru mispexport. rpz. 
Dále bylo nutné definovat RPZ politiku přiřazenou této zóně. V testovacím nasazení 
bylo nastaveno, že DNS dotaz ze zóny mispexport .rpz nemá být korektně vyhod­
nocován a při odpovědi DNS F W je zasílána zpráva s kódem NXDOMAIN: 

o p t i o n s { 
r e s p o n s e - p o l i c y { 

zone " m i s p e x p o r t . r p z " p o l i c y nxdomain; 
} q n a m e - w a i t - r e c u r s e no b r e a k - d n s s e c yes; 

}; 

Pokud by bylo potřeba zajistit konfiguraci, která umožňuje pouze informování 
o přístupu na potenciálně nebezpečnou doménu, ale ne tento překlad blokovat, pak 
by muselo být nastavení politiky RPZ zóny z NXDOMAIN změněno na PASSTHRU. To 
by znamenalo, že DNS F W by tento DNS dotaz pouze logoval, ale neblokoval. Toto 
nastavení lze personalizovat pro jednotlivé zákazníky SOCu. 
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Jelikož se soubor mispexport. rpz každou hodinu aktualizuje, bylo nutné zajistit 
opakované načtení jeho obsahu i do programu named. To bylo zajištěno následujícím 
skriptem named-reload. sh: 

sudo -u named rndc r e l o a d 

Následně bylo nutné zajistit, aby tento skript byl spouštěn každou desátou 
minutu v hodině. Toto je zajištěno přidáním následujícího nastavení do souboru 
crontab: 10 * * * * root /root/named-reload.sh > /dev/null. 

4.4 Landing page 

Landing page je webová stránka, na kterou je přesměrován klient v případě žádosti 
o překlad nebezpečného DNS dotazu, jenž byl zablokován DNS firewallem. Klientovi 
je tato webová stránka zobrazena a může na ní být kontakt na osobu, kterou má 
informovat, pokud chce nebezpečnou doménu zpřístupnit. Tato webová stránka by 
se měla nacházet na jiném serveru než je DNS F W a měla by být dostupná z Inter­
netu. V případě využití landing page je nutné změnit politiku RPZ zóny z NXDOMAIN 
na politiku CNAME a tím definovat, kam se mají dotazy přesměrovávat. Landing page 
může být individualizována pro jednotlivé klienty SOCu. 
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5 Možnosti napojení stanic a vzdálených míst­
ních sítí na DNS firewall a vynucení jeho 
využívání 

Tato kapitola popisuje možnosti napojení koncových zařízení a vzdálených místních 
sítí na DNS firewall umístěném v SOCu. Následně je popsána možnost jeho vynucení 
v místní síti a na koncových stanicích. 

5.1 Napojení koncových stanic na DNS firewall v rámci 

sítě Internet 

Existují dva základní způsoby, kterými lze DNS firewall zpřístupnit stanicím v rámci 
sítě Internet. První variantou je jeho veřejné zpřístupnění z Internetu. V tomto pří­
padě nastává jeden zásadní problém a to ten, že na server se může připojit jakákoliv 
stanice nacházející se na síti Internet. Tato varianta je náchylná na hardwarové zdroje 
a potenciální útoky na DNS F W . Druhou variantou je omezení přístupu na DNS F W 
z Internetu jiným, než předem vydefinovaným IP adresám. Tím je omezen přístup 
na DNS F W nechtěným stanicím v síti Internet. Tato varianta ovšem není možná, 
jelikož není možné předem určit, jakou IP adresu bude mít koncová stanice připo­
jená k sítí Internet. Na obrázku 5.1 je vyobrazeno vyhodnocení DNS dotazu stanic 
připojených na DNS F W v rámci sítě Internet. 

Internet 

SOC subnet 

Obr. 5.1: Napojení koncových stanic na DNS firewall v rámci sítě Internet 
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Aby byl DNS firewall dostupný z Internetu, bylo nutné přesměrovat na firewallu 
port 53 protokolu T C P a U D P na DNS F W . V tomto případě, kdy byl DNS F W 
dostupný veřejně z Internetu, bylo možné koncovou stanici nakonfigurovat tak, aby 
využívala tento DNS F W jako DNS Resolver bez ohledu na její aktuální umístění 
v rámci Internetu. 

5.1.1 Napojení koncových stanic se systémem Windows na DNS 
firewall dostupný z Internetu 

Problematika napojení stanic s operačním systémem typu Windows tkví v tom, 
že operační systém si DNS Resolver nastavuje při každém připojení k sítí pomocí 
D H C P protokolu, pokud není nastaveno jinak. Pomocí nastavení síťového adaptéru 
lze na stanici zvolit DNS Resolver, který bude využíván pro daný síťový adaptér bez 
ohledu na to, k jaké síti je připojen a jaká data dostane od D H C P serveru. Této 
konfigurace bylo docíleno nastavením síťového adaptéru podle obrázku 5.2. 

* Síťová připojeni 

f - 'S" > Ovládací panely > Sí ta internet > Síťová připojení > 

Uspořádal Zakŕza: lulr: siťc- Diagnostikova: :olr; uřipojei Přejmenovat toto připojei 

Parallels VírtlO Ethernet Adaptei 

y Ethernet - vlastností 

Site 

Připojit pomoci: 

Parallels Vi it 10 Ethernet Kapler 

Toto pnpojení používá následuj'c ;:: : :••; : 

0 ^ K l i e n t sítě Microsoft 

3 ' '^Sdí len i souborů a tiskáren v sřtich Microsoft 

3 '-f 1 Plánovač paketů technologie QoS 

21 j _ Protokol IP verze 4(TCP/IPv4) 

TJ x Protokol multiplexoru pro síťový adaptér od společnosti 

3 _j_ Ovladač protokolu LLD P společnosti Microsoft 

• A Protokol IPvefzefifTCP/IPvGt 

Protokol TCP/IP .Výchozí protokol pro rozlehlé sítě. který 
zajištuje kom unik ac mez jjenymi s itěmi rušného druhu. 

Zobrazit stav tohoto připojení 

Protokol IP verze 4 (TCP/IPv4) - vlastnosti 

Obecné Alternativní konfigurace 

Podporuje-li síť nu tomat :kou konfigurac IP. je možné z=-:at nastavení 
protokolu ~P automat :k-;', -, co? : -é - V Í - S J - Í V - Š -?s taveni 
poradí správce sítě, 

Q Získat IP adresu ze serveru DHCP automaticky 

Q Použit následující IP adresu: 

IP adresa: 

li O 

Maska podsítě: 

Výchozí brána: 

O Získat adresu serveru DUS automaticky 

Použít následující adresa ser.eri Z j : 

Upřednostňovaný server DNS: 

Alternativní server DNS: 

186 . 219 .85 . 113] 

G] Při ukonče-" over r a f tnost nastavení 

PcíeA ::cložek: 2 Počet vybraných polozsk: 1 

Obr. 5.2: Nastavení DNS Resolveru pro síťový profil ve Windows 11 

Dříve bylo možné nastavit DNS Resolver v operačních systémech Windows X P 
fixně, nehledě na aktuální síť a síťový adaptér pomocí G P O politiky. Bohužel se tato 
politika nedá využít v aktuálních verzích operačních systémů typu Windows. 
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Může nastat situace, kdy nebude DNS F W z dané místní sítě v rámci Inter­
netu dostupný. V tom případě nebude stanice schopna vyhodnotit daný DNS dotaz. 
Tento problém lze řešit pouze změnou konfigurace síťového adaptéru. DNS Resolver 
na stanici je možné změnit pouze s administrátorskými právy. Během testovacího 
období nebyly zaznamenány žádné potíže a DNS dotazy byly zasílány pouze na DNS 
firewall. 

5.1.2 Napojení koncových stanic se systémem Linux na DNS 
firewall dostupný z Internetu 

Pro stanice s operačním systémem typu Linux bylo možné za pomocí utility r e s o l v -
conf zajistit, aby stanice i po přepojení do jiné sítě zachovala definované nastavení 
DNS Resolveru. Při testování se potvrdila funkčnost této utility. V případě, kdy 
uživatel stanice má administrátorská práva, může DNS Resolver manuálně změ­
nit. Utilitu bylo nutné doinstalovat. Pro systém Ubuntu probíhala instalace pomocí 
příkazu apt i n s t a l l resolvconf . Následně musela být v konfiguračním souboru 
head umístěném v adresáři / e t c / r e s o l v c o n f / r e s o l v . conf .d/ nastavena IP ad­

resa DNS Resolveru: 

nameserver [IP a d r e s a DNS FW] 

V poslední řadě bylo nutné nastavit spouštění utility resolvconf automaticky 
po startu operačního systému pomocí: 

s y s t e m c t l enable r e s o l v c o n f . s e r v i c e 

Opět může nastat situace, kdy DNS F W nebude z dané místní sítě dostupný 
a v tomto případě stanice není schopna vyhodnotit DNS dotaz. Problém je možné 
řešit navrženým postupem v podkapitole 5.1.1. Během testovacího období nebyly 
zaznamenány žádné potíže a DNS dotazy byly zasílány pouze na DNS firewall. 

5.1.3 Napojení mobilních operačních systémů na DNS firewall 
dostupný z Internetu 

Pro mobilní operační systémy iOS 15 a Android 12 se nepodařilo najít jednoduché 
řešení, které by zachovalo nastavení DNS F W i při změně sítě. Vždy jde nastavit 
DNS Resolver ke konkrétnímu síťovému připojení. 

V případě systému iOS nebylo možné nijak zajistit využívání pouze DNS F W 
i při změnách síťového připojení. Na operačním systému Android existují aplikace, 
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které slibují, že zajistí využívání DNS Resolveru i při změnách připojení k síti. Bo­
hužel v rámci jejich testování se tato funkce nepotvrdila. 

Jediné schůdné řešení je manuální nastavení DNS Resolveru uživatelem vždy, 
když se připojí k nové síti, nebo ve chvíli, kdy chce být chráněn DNS firewallem. 
Tento postup je zobrazen na obrázku 5.3. 

8:41 - f . l i l T m s : 4 i -i M i l t my 8:41 - f . • i i se my 

^ Nastavení Wi-Fi < WÍ-Fi McNuggetsV2 ^ Zpět Nakonfigurovat DNS Uložit 

Soukromá Wi-Fi adresa 

Wi-Fi 

y McNuggetsV2 
Varování o soukromí 

a 

o 
^© 

Adresa Wi-Fi 

Použitím soukromé adresy lze částečně omez i t 
s ledováni pohybu vašeho iPhonu n e z i různými W i -F i 

Automaticky 

Ručně 

M O J E SlTĚ 

sí těmi. 

Omezit sledování IP adresy 

Omezu je sledování vaší IP adresy tak, že ji 

DNS S E R V E R Y 

Doležal Ponava a ^© 

sí těmi. 

Omezit sledování IP adresy 

Omezu je sledování vaší IP adresy tak, že ji 

O 192.168.53.12 

JINÉ SÍTĚ 

v apl ikacích Mail a Safari skrývá před známými 
trackery. Q Přidat server 

JINÉ SÍTĚ 

DIRECT-Tz[TV] rybka a ^ © 
IPV4 A D R E S A 

DOMÉNY HLEDÁNÍ 

Nakonfigurovat IP Automaticky 

dlink-04C9 B • © 
Nakonfigurovat IP Automaticky 

Q Přidat vyhledávací doménu 
IP adresa 192.168.30.168 

dlink-1880 « ^© Maska podsítě 255.255.255.0 

Doležal Ponava Guest • ^© Směrovač 192.168.30.1 

RedDwarf » ^ © 
DNS 

Skynet • - © Nakonfigurovat DNS Automaticky 

Vodafone-4C93 
HTTP P R O X Y 

Vodafone-ABB6 a - © Nakonfigurovat proxy Vypnuto > 

Jiná... 

Obr. 5.3: Konfigurace DNS Resolveru na iOS 15 

5.2 Napojení koncových stanic na DNS firewallu po­

mocí VPN 

V předešlé podkapitole bylo zmíněno, že veřejně dostupný DNS F W z Internetu je 
náchylný na potenciální útoky a z toho důvodu bylo navrženo řešení připojení stanic 
k DNS F W pomocí V P N . 

Díky technologii V P N se vytvoří tunel mezi stanicí, umístěné kdekoliv v rámci 
sítě Internet, a DNS firewallem viz obrázek 5.4. Toto spojení je umožněno pouze 
autentizovaným zařízením. DNS over V P N využívá tento V P N tunel, přes který je 
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možné zasílat DNS komunikaci. Stačí pouze na jednotlivých stanicích nastavit V P N 
klienta a jako DNS Resolver nastavit IP adresu DNS firewallu. Tím je zajištěno, 
že všechny DNS dotazy na překlad doménových jmen z konfigurovaných zařízení 
probíhají přes DNS firewall i při změnách připojení. 

Internet 

Obr. 5.4: Napojení koncových stanic na DNS F W pomocí V P N 

Může nastat situace, kdy není možné využít technologii V P N z dané místní sítě 
v rámci Internetu. V tomto případě nelze využít funkci DNS over V P N a pak ani 
funkci DNS firewallu, jelikož stanice není schopna ustanovit V P N tunel a vyhodno­
tit daný DNS dotaz přes DNS firewall. DNS dotazy v tomto případě zasílá na DNS 
Resolver nastavený systémem nebo D H C P protokolem. 

Výhodou DNS over V P N je, že pokud chce být uživatel stanice chráněn DNS 
firewallem, stačí, když ustanoví V P N tunel a tím se automaticky připojí i na DNS 
F W . Ustanovení V P N tunelu je pro uživatele stanice intuitivní a jednoduché. 

5.2.1 Nastavení VPN klientů a připojení na DNS firewall 

V této části je popsáno, jak nastavit V P N klienta na stanici a vynutit využívání DNS 
firewallu přes V P N tunel. Nastavení OpenVPN klienta probíhá na všech platformách 
velmi podobně. Administrátor sítě dodá konfigurační soubor s podpisovým certifi­
kátem, který zabezpečí šifrování dat. Pro V P N klienta může být využit software 
OpenVPN[21] nebo Viscosity[22]. Jedná se o programy pro vytvoření V P N tunelu. 
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Do V P N konfiguračního souboru bylo nutné přidat vynucení DNS firewallu přes 
daný V P N tunel. To bylo zabezpečeno přidáním následujícího kódu do V P N kon­
figurace: push "dhcp-option DNS 192.168.53.12", kde IP adresa 192.168.53.12 

je privátní adresa DNS firewallu. Tato privátní adresa je směrována přes Internet 
vytvořeným V P N tunelem. Příkaz push "dhcp-option DNS" donutí stanici posílat 
DNS dotazy pouze na DNS firewall dostupný přes V P N tunel. Na obrázku 5.4 je 
vyobrazeno napojení stanice pomocí V P N tunelu na DNS firewall. 

5.2.2 Testování DNS over VPN 

Testování V P N klientů bylo provedeno na operačních systémech Windows 10, 
macOS 12, Linux CentOS 7, Android 12 a iOS 15. 

Systémy Windows 10 a macOS 12 využívaly program Viscosity a připojovaly se 
ze třech různých sítí přes ethernetové a W i F i rozhraní. Pomocí programu Wireshark[23] 
byly monitorovány DNS odchozí dotazy. Ve všech pokusech směřovaly DNS dotazy 
na DNS firewall. Nenastal případ, kdy by systémy využily jiný DNS Resolver než 
testovací DNS firewall. Během testovacího období nebyly zaznamenány žádné po­
tíže. Na obrázku 5.5 je vyobrazen postup nastavení DNS over V P N . 

Other: Shaper: Fragment: 

Tun MTU: Inactive: 

Obr. 5.5: Nastaveni DNS over V P N v programu Viscosity 
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Na operační systém Linux CentOS 7 byl nainstalován program OpenVPN 3 Cl i ­
ent for Linux. V rámci testování probíhalo připojování ze třech různých sítí přes 
ethernetové a W i F i rozhraní. Opět byly pomocí programu Wireshark monitorovány 
DNS odchozí dotazy. Ve všech pokusech směřovaly DNS dotazy na DNS firewall. Ne­
nastal případ, kdy by systém využil jiný DNS Resolver než testovací DNS firewall. 
Během testovacího období nebyly zaznamenány žádné potíže. Ve výpisu 5.1 je zob­
razen konfigurační soubor OpenVPN, ve kterém se nachází i nastavení konfigurace 
DNS over V P N . 

dev tun 
p e r s i s t - t u n 
p e r s i s t - k e y 
d a t a - c i p h e r s AES-256 -GCM:AES-128-GCM:AES-256-CBC 
d a t a - c i p h e r s - f a l l b a c k AES-256-CBC 
auth SHA256 
t l s - c l i e n t 
c l i e n t 
r e s o l v - r e t r y i n f i n i t e 
remote [IP adresa] [ p o r t ] udp4 
verify-x509-name " p f s e n s e . a x e n t a . l o c a l " name 
au t h - u s e r - p a s s 
push " d h c p - o p t i o n DNS 192.168.53.12" 
p k c s l 2 p f s e n s e l - U D P 4 - m d o l e z a l . p l 2 
t l s - a u t h pfsense 1 - U D P 4 - m d o l e z a l - t l s . k e y 1 
r e m o t e - c e r t - t l s s e r v e r 
e x p l i c i t - e x i t - n o t i f y 

Výpis 5.1: Obsah konfiguračního souboru OpenVPN 

Na mobilním systému iOS 15 byla využita aplikace OpenVPN Connect. Bohužel 
během testování docházelo při změnách připojení k Internetu k překladu doméno­
vých jmen i přes jiný DNS Resolver než DNS firewall. Problém spočíval v tom, že 
při změnách připojení k W i F i sítím nebo k mobilní síti často vypadnul V P N tu­
nel a sám se již neustanovil. Toto chování bylo pozorováno i při testování aplikace 
na operačním systému Android 12. 

Testování na platformách iOS 15, Android 12, Windows 10 a CentOS 7 probíhalo 
v rámci jednoho měsíce. Testování DNS over V P N na platformě macOS probíhalo 
půl roku a funkčnost a stabilita DNS over V P N byla potvrzena a může být doporu­
čena k využití. 
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Funkce DNS over V P N tedy fungovala podle očekávání na operačních systémech 
typu Windows, mac OS a Linux. Lze nastavit, aby V P N tunel byl ustanovován au­
tomaticky po připojení stanice k síti Internet. Zároveň je možné využívat jiný DNS 
Resolver v případě nemožnosti ustanovení V P N tunelu. U mobilních operačních 
systémů nelze využívat funkci DNS over V P N automaticky bez zásahu uživatele. 
V případě, kdy chce být uživatel mobilního telefonu chráněn DNS firewallem, je 
možné ustanovit V P N tunel manuálně. 

5.3 Napojení vzdálených místních sítí na DNS firewall 

Napojení vzdálených místních sítí na DNS firewall SOCu jako služby by nemělo být 
obtížné. Připojení vzdálené místní sítě, ve které se nachází DNS Resolver, který je 
vynucen, probíhá následovně: DNS Resolver vzdálené místní sítě se nastaví tak, aby 
přeposílal DNS dotazy, pro které není autoritativní, na DNS firewall nacházející se 
v SOCu. Druhá možnost připojení vzdálené místní sítě na DNS firewall je pomocí 
funkce RPZ slave. 

5.3.1 Napojení vzdálené místní sítě na DNS firewall bez VPN -
Omezení přístupu pro konkrétní IP adresy 

Na obrázku 5.6 je zobrazeno připojení DNS Resolveru vzdálené místní sítě na DNS 
firewall nacházející se v SOCu otevřeně přes Internet. 

Na zajištění možnosti napojení DNS Resolveru vzdálené místní sítě na DNS fi­
rewall a zároveň, aby DNS firewall nebyl otevřen pro celý Internet, byl povolen 
přístup na DNS firewall pouze z veřejné IP adresy vzdálené místní sítě. Tím bylo 
zajištěno, že na DNS firewall prostoupily pakety pouze z veřejné IP adresy vzdálené 
místní sítě. Samozřejmě se zdrojová adresa dá podvrhnout a tak obejít tuto ochranu. 
V této variantě napojení DNS Resolveru vzdálené místní sítě na DNS firewall nejsou 
DNS dotazy šifrovány. 

Nejprve bylo nutné vytvořit na SOC firewallu prostup na portu 53 pro protokol 
T C P a U D P z veřejné IP adresy vzdálené místní sítě. Dále je nutné upravit konfi­
guraci DNS F W a to přidáním veřejné IP adresy vzdálené místní sítě na seznam IP 
adres trusted-IP-queries, který definuje IP, kterým má DNS F W vyhodnocovat 
dotazy. Následně se DNS Resolver vzdálené místní sítě nastavil tak, aby DNS do­
tazy, pro které není autoritativní, zasílal na DNS F W . Vyhodnocení DNS dotazu pak 
probíhá podle obrázku 3.1. Během testovacího období nebyly zaznamenány žádné 
potíže a DNS dotazy byly zasílány pouze na DNS firewall. 
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Internet 
Vzdálená místní sít SOC subnet 

Obr. 5.6: Připojení DNS Resolveru vzdálené místní sítě k DNS firewallu bez V P N 

5.3.2 Napojení vzdálené místní sítě na DNS firewall pomocí 
VPN 

Bezpečnější variantou, jak napojit vzdálenou místní síť na DNS firewall, je pomocí 
V P N tunelu. DNS firewall nemusí být dostupný otevřeně z Internetu, tudíž bude 
méně náchylný na potenciální útoky a DNS dotazy vzdálené místní sítě jsou při 
využití například IPsec technologie přenášeny šifrovaně. Na obrázku 5.7 je zobrazeno 
navrhované řešení napojení DNS Resolveru vzdálené místní sítě na DNS firewall 
SOCu pomocí V P N tunelu. Navrhované řešení spočívá v konfiguraci a sestavení 
V P N IPsec tunelu mezi firewallem SOCu a firewallem vzdálené místní sítě. Následně 
se na DNS Resolveru vzdálené místní sítě nastaví, aby DNS dotazy, pro které není 
autoritativní, přeposílal na DNS F W dostupný přes IPsec tunel. Opět bylo nutné 
upravit konfiguraci DNS F W a to přidáním IP adresy využívané vzdálené místní sítě 
na seznam IP adres trusted-IP-queries. Vyhodnocení DNS dotazu pak probíhá 
podle obrázku 3.1. Během testovacího období nebyly zaznamenány žádné potíže 
a DNS dotazy byly zasílány pouze na DNS firewall. 
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Obr. 5.7: Připojení DNS Resolveru vzdálené místní sítě k DNS firewallu pomocí 
V P N 

5.3.3 Napojení místní sítě na DNS firewall pomocí funkce slavě 
RPZ 

Další možností, jak napojit vzdálenou místní síť na DNS firewall umístěný v SOCu, 
je pomocí funkce slavě RPZ. Tato funkce umožňuje sdílet RPZ soubory s DNS Resol-
very. Využití funkce slavě RPZ je možné bez ustanovování V P N tunelu mezi vzdále­
nou místní sítí a sítí, ve které se nachází DNS firewall, jak je zobrazeno na obrázku 
5.8. V tomto případě jsou RPZ soubory přeposílány přes síť Internet nešifrovaně 
a DNS firewall musí být opět dostupný v rámci sítě Internet. Lze využít povolení 
přístupu na DNS firewall pouze z veřejné IP adresy vzdálené místní sítě. Zároveň 
je možné využít slavě RPZ ve spojení s V P N tunelem. Tato varianta, například při 
využití technologie IPsec, umožňuje RPZ soubory přeposílat přes síť Internet šif­
rovaně a DNS firewall nemusí být přístupný veřejně z Internetu, jak je zobrazeno 
na obrázku 5.9. V obou těchto variantách je nutné nastavit DNS Resolver vzdálené 
místní sítě, aby stahoval RPZ soubory z DNS firewallu nacházejícího se v SOCu. 
Dále je zapotřebí nastavit DNS Resolveru místní sítě patřičnou RPZ politiku k RPZ 
souboru staženému z DNS firewallu. 

Výhodou využití technologie slavě RPZ je, že správce vzdálené místní sítě má 
možnost ovlivňovat RPZ politiku k danému RPZ souboru. Nevýhodou je menší vhled 
SOCu do dění ve vzdálené místní síti. 
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Internet 
Vzdálená místní sít SOC subnet 

Obr. 5.8: Napojení DNS Resolveru vzdálené místní sítě pomocí funkce slavě RPZ 
bez V P N 

Internet 
Vzdálená místní sít SOC subnet 

Obr. 5.9: Napojení DNS Resolveru vzdálené místní sítě pomocí funkce slavě RPZ 
přes V P N 

5.4 Vynucení využívání DNS firewallu koncovými sta­

nicemi 

Vynucení využívání DNS firewallu jako jediného DNS Resolveru pro koncovou stanici 
je možné zajistit pomocí technologie EDR. Testovací stanice využívá k technologii 
E D R řešení od firmy ESET. Konkrétně jde o produkt ESET Protéct. ESET Protéct 
dokáže na spravovaných stanicích pomocí funkce politik nastavit firewall pracovní 
stanice. Při testování se funkčnost politiky nastavení firewallu pracovní stanice po­
tvrdila a je doporučena k využití. 

Na firewallu pracovní stanice musí být povolena odchozí T C P a U D P komunikace 
pro port 53 na IP adresu DNS firewallu. Dále by měla být zakázána odchozí T C P 
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a U D P komunikace pro port 53 na všechny adresy. V případě implementace nasta­
vení firewallu na pracovní stanici v pořadí navrženém výše bude zajištěna možnost 
zasílání DNS dotazu na portu 53 pouze na IP adresu DNS firewallu. Komunikace 
na ostatní IP adresy na portu 53 bude blokována firewallem pracovní stanice. Jak 
již bylo zmíněno v druhé kapitole, DNS komunikace probíhá primárně na portu 53. 
Tím je zajištěno, že bude možné pro zasílání standardních DNS dotazů možné vy­
užít pouze DNS firewall. V případě, kdy jsou DNS dotazy zasílány přes jiný port, 
nebude DNS firewall vynucen technologií EDR. 

Dále musí být zabráněno využívání funkce DNS over HTTPS a DNS over TLS. 
Tyto funkce lze omezit pomocí nastavení firewallu na koncové stanici. Na firewallu 
koncové stanice je nutné zakázat odchozí komunikaci na portu 853 na všechny IP 
adresy. Tím bude zajištěna nemožnost využití služby DNS over TLS na standardním 
portu 853. Dále je na firewallu koncové stanice nutné zakázat odchozí komunikaci 
na portu 443 pro IP adresy nejběžnějších DNS Resolverů umožňující využívat funkci 
DNS over HTTPS. 

V případě nastavení výše popsané konfigurace je zajištěné omezení využívání 
služby DNS over TLS na standardním portu 853 a omezení využívání DNS over 
HTTPS na standardním portu 443 pro rozsah DNS Resolverů definovaných na fi­
rewallu koncové stanice. Tyto služby ale nejsou zakázány pro ostatní porty. 

5.5 Vynucení využívání DNS firewallu v rámci vzdá­

lených místních sítí 

Pro vynucení využívání DNS firewallu jako jediného DNS Resolverů pro vzdálenou 
místní síť musel být nastaven hraniční firewall vzdálené místní sítě podle níže po­
psaného návrhu. 

Za prvé musela být omezena možnost využívání funkce DNS over TLS. Jelikož 
DNS over TLS standardně využívá port 853, bylo možné tuto funkci omezit přidáním 
pravidla na hraniční firewall vzdálené místní sítě, které zakázalo odchozí komunikaci 
na port 853 na všechny IP adresy. 

Za druhé musela být omezena možnost využívání funkce DNS over HTTPS. DoH 
standardně využívá port 443. Tento port je využíván i jinými službami a proto ho 
není možné zablokovat stejně jako v předešlém kroku. Bylo nutné vytvořit seznam 
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veřejných DNS Resolverů, které umožňují využívat funkci DNS over HTTPS. Na hra­
ničním firewallu vzdálené místní sítě musela být zablokována odchozí komunikace 
na IP adresy těchto veřejných DNS Resolverů na portu 443. 

Implementací výše popsaného řešení byla omezena možnost využívání DNS over 
TLS a DNS over HTTPS ve vzdálené místní síti na standardních portech. 

V posledním kroku vynucení využívání DNS firewallu v rámci vzdálené místní 
sítě muselo být na hraničním firewallu vzdálené místní sítě vytvořeno pravidlo, které 
povolilo odchozí T C P a U D P komunikaci pro port 53 na IP adresu DNS firewallu. 
Dále bylo nutné zakázat ostatní odchozí T C P a U D P komunikaci na portu 53. Tím 
byla zajištěna možnost překladu DNS dotazů na standardním portu 53 pouze DNS 
firewallem. 

5.6 Shrnutí možných napojení koncových stanic a vzdá­

lených místních sítí na DNS firewall a vynucení 

jeho využívání 

V této kapitole byly popsány jednotlivé možnosti napojení koncových stanic a vzdá­
lených místních sítí na DNS firewall provozovaným v SOCu. Následuje srovnání 
popsaných možností. 

5.6.1 Shrnutí možných napojení koncových stanic na DNS fi­
rewall 

Byly rozebrány dvě varianty připojení pracovních stanic k DNS firewallu ze sítě In­
ternet. První variantou bylo připojení nešifrovaně skrz síť Internet a druhou bylo 
připojení koncových pracovních stanic na DNS Firewall pomocí V P N . 

Mezi nevýhody připojení koncových stanic přes síť Internet bez využití V P N 
patří skutečnost, že DNS firewall musí být veřejně dostupný ze sítě Internet, jelikož 
se koncové stanice připojují z různých místních sítí světa a nelze předem určit jejich 
IP adresy. DNS firewall pak může vyhodnocovat DNS dotazy i neautorizovaným 
stanicím a je náchylný na útoky typu DoS. Další nevýhodou je, že pokud se kon­
cová stanice nachází v místní síti, která blokuje odchozí komunikaci na DNS firewall 
a zároveň má DNS firewall nastaven jako DNS Resolver na síťovém adaptéru, dojde 
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k nemožnosti vyhodnocení DNS dotazů. Výhodou tohoto řešení je jednoduchá im­
plementace. 

V případě řešení napojení koncových stanic na DNS firewall pomocí V P N je 
hlavní nevýhodou složitější implementace řešení. Výhodou je, že v případě, kdy se 
nachází koncová stanice v místní síti, která neumožňuje využití V P N tunelu, stanice 
i nadále dokáže vyhodnotit DNS dotaz, pouze nebude využita funkce DNS firewallu. 
Další výhodou je, že DNS over V P N lze využít i na mobilních operačních systémech. 
DNS dotazy jsou ze zařízení na DNS firewall přenášeny šifrovaně. V případě, kdy 
chce uživatel využívat DNS firewall, vytvoří V P N tunel mezi koncovou stanicí nebo 
mobilním telefonem a firewallem a začne automaticky směrovat DNS dotazy na DNS 
firewall. 

5.6.2 Shrnutí možností napojení vzdálených místních sítí na DNS 
firewall 

Dále byly rozebrány tři varianty připojení vzdálených místních sítí na DNS firewall 
nacházející se v SOCu. První variantou připojení vzdálené místní sítě k DNS fi­
rewallu je přes Internet bez využití V P N . Nevýhodou této varianty je, že DNS 
dotazy se posílají přes Internet nešifrovaně a DNS firewall musí být otevřený do 
Internetu pro komunikaci z veřejné IP adresy vzdálené místní sítě. Hlavní výhodou 
této varianty je jednoduchá implementace. 

Další variantou napojení vzdálených místních sítí na DNS firewall je využití 
V P N . Hlavní nevýhodou této varianty je složitá implementace. Hlavní výhodou je, 
že DNS dotazy jsou zasílány přes Internet šifrovaně. Další výhodou je, že DNS fi­
rewall nemusí být veřejně dostupný z Internetu. 

Poslední popsanou variantou napojení vzdálených místních sítí na DNS firewall 
nacházející se v SOCu je využití funkce slave RPZ. Hlavní nevýhodou využití této 
varianty je menší vhled do dění na vzdálené místní síti a složitější implementace 
řešení. Hlavní výhodou je, že DNS dotazy jsou vyhodnocovány DNS Resolverem 
vzdálené místní sítě. Tím je docíleno, že správce vzdálené místní sítě může RPZ 
politiku upravovat. 
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5.6.3 Shrnutí využívání a vynucení DNS firewallu 

Na konci této kapitoly byla popsána možná řešení, jak lze vynutit využívání DNS 
firewallu na koncových stanicích a v rámci vzdálených místních sítí. Toto řešení je 
implementováno pomocí technologie EDR, nasazením firewallu na koncových sta­
nicích, který zajistí omezení využívání jiných DNS Resolverů než DNS firewallu 
umístěného v SOCu a omezení služeb typu DNS over TLS a DNS over HTTPS. Ob­
dobně je toto řešení implementováno i pro vynucení využívání DNS firewallu v rámci 
vzdálených místních sítí. 
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6 Testování nasazeného DNS firewallu 
V této kapitole jsou popsány výsledky testu výkonnosti DNS firewallu nasazovaného 
v kapitole 4. Dále jsou prezentovány výsledky dostupnosti DNS firewallu ze sítě In­
ternet. 

6.1 Testování výkonnosti nasazeného DNS firewallu 

V rámci testovacího nasazení DNS firewallu v SOCu bylo provedeno testování vý­
konnosti DNS firewallu. Konkrétně se jednalo o testování propustnosti DNS firewallu 
za účelem zjištění maximálního počtu DNS dotazů, které DNS firewall dokáže vy­
hodnotit za sekundu. Testování probíhalo ze stanice s operačním systémem CentOS 
7 připojené do subnetu DNS firewallu pomocí OpenVPN. Průměrná doba odezvy 
mezi stanicí a DNS firewallem byla 2 ms. K testování byl využit testovací nástroj 
resperf [25] ve verzi 2.9.0. Tento nástroj systematicky zvyšuje četnost DNS dotazů 
a sleduje rychlost odpovědí DNS firewallu na tyto dotazy. Test byl spuštěn pomocí 
příkazu: 

r e s p e r f - r e p o r t -s 192.168.53.12 -d t e s t - q u e r i e s . t s v -m 10000 

Přepínač -s definuje adresu DNS Resolveru, na který má nástroj resperf zasílat 
DNS dotazy. Přepínačem -d je určen soubor s doménovými jmény, které resperf 
zasílá na DNS Resolver. Soubor doménových jmen t e s t - q u e r i e s .tsv byl stažen 
z webu Fedora Project [26]. Přepínač -m stanovuje maximální počet zaslaných do­
tazů za sekundu. 

Testování proběhlo po restartování DNS firewallu, aby bylo zabráněno využívání 
odpovědí uložených v cache paměti DNS firewallu. Parametrem -m byl nastaven 
maximální počet DNS dotazů na 10000 za sekundu. Tato hraniční hodnota byla do­
stačující pro otestování hraniční propustnosti DNS firewallu nasazeného v kapitole 4. 

Měření probíhalo 60 sekund a dalších 40 sekund nástroj resperf čekal na pří­
padné odpovědi. Tyto hodnoty jsou výchozími pro nástroj resperf viz manuál [27]. 
Výsledná statistika provedeného testu je vypsána ve výpise 6.1. 
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Dotazy zaslané: 300000 
Dotazy dokončené: 255558 
Dotazy ztracené: 44442 
Kódy odpovědí: N0ERR0R 181077 (70.86%) 

SERVFAIL 6959 (2.72%) 
NXD0MAIN 67522 (26.42%) 

Doba běhu ( s ) : 100 
Maximální p r o p u s t n o s t : 6990 dotaz/s 
Ztracené dotazy: 19 . 73°/, 

Výpis 6.1: Statistika testu propustnosti nasazeného DNS firewallu provedeného 
pomocí nástroje resperf 

Na obrázku 6.1 je zobrazen graf vývoje propustnosti DNS firewallu. Tento graf 
ukazuje, že přibližně při sedmi tisících DNS dotazů za sekundu přestane DNS fi­
rewall vyhodnocovat další DNS dotazy. Ze statistiky ve výpisu 6.1 a z dat z grafu 
na obrázku 6.1 je zřejmá skutečnost, že implementace DNS firewallu v kapitole 4. 
umožňuje vyhodnocovat cca 7000 DNS dotazů za sekundu. Pro srovnání je možné 
uvést, že průměrný počet DNS dotazů vyhodnocených veřejným DNS Resolverem 
O D V R provozovaným sdružením CZ.NIC je 7500 DNS dotazů za sekundu [28]. Tak­
též bylo ověřeno, zda výkonnost DNS firewallu neovlivní změna ze 4 jádrového C P U 
na 8 jádrový C P U . Bylo zjištěno, že přidáním jader C P U nevzrostla výkonnost na­
sazeného DNS firewallu. 
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Obr. 6.1: Graf vývoje propustnosti DNS firewallu a výsledků DNS dotazů 

Součástí testu bylo i testování průměrného zpoždění DNS odpovědí. Na obrázku 
6.2 je zobrazen graf průměrného zpoždění DNS odpovědí DNS firewallu na DNS 
dotazy. V průběhu testovací doby se hodnota průměrného zpoždění pohybuje okolo 
150 ms. Pro srovnání podle DNSPerf.com[29] mají veřejné DNS Resolvery průměrné 
zpoždění okolo 20 ms. 
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Obr. 6.2: Graf průměrného zpoždění odpovědí DNS firewallu na DNS dotazy 

6.2 Testování dostupnosti DNS firewallu v rámci sítě 

Internet 

V rámci implementace DNS firewallu bylo provedeno testování jeho dostupnosti 
ze sítě Internet. K otestování byla využita globální síť sond RIPE Atlas [30]. Tyto 
sondy umožňují zjistit dostupnost prvků v síti Internet a dobu jejich odezvy. Pomocí 
této sítě lze získat informaci, jaká je průměrná doba odezvy mezi nasazeným DNS 
firewallem a sondami sítě R IPE Atlas. Tato informace je důležitá, aby bylo možné 
zjistit, zda se DNS firewall může využívat ze zařízení v rámci sítě Internet umístě­
ných různě po světě. Pro provedení testů bylo nutné DNS firewall zpřístupnit veřejně 
v rámci sítě Internet. Nedostupnost DNS firewallu některým sondám mohla být způ­
sobena blokací sítí, ve kterých byly sondy umístěny. V testech tyto sondy vracely 
odpověď E r r o r : Timeout : 5000. DNS firewall zasílal odpovědi R E F U S E D , jelikož 
sondy zasílaly stejnou žádost o překlad doménového jména. Aby bylo zabráněno 
DoS útoku, při 900 stejných dotazech za sekundu omezil DNS firewall jejich vy­
hodnocování a vracel odpověď R E F U S E D . DNS firewall zaslal DNS odpověď typu 
SERVFAIL v případě, kdy veřejný DNS Resolver nebyl z výkonnostních důvodů 
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schopen dotaz v danou chvíli vyhodnotit. Hodnota No recent report a v a i l a b l e 
byla uveda v případě, kdy síť RIPE Atlas neobdržela odpověď od sondy. Tento pro­
blém nesouvisí s nasazeným DNS firewallem, ale jedná se o problém testovací sítě 
RIPE Atlas, který mohl být způsoben nedostupností sondy. 

6.2.1 Testování dostupnosti DNS firewallu v rámci sítě Internet 
ze sond umístěných ve světě 

První test dostupnosti DNS firewallu pomocí sítě RIPE Atlas byl proveden z 964 
sond rozmístěných různě po světě viz obrázek 6.3. Sondy najednou zaslaly DNS 
dotaz na DNS firewall, konkrétně se jednalo o žádost o překlad doménového jména 
www.google.com na IPv4 adresu. Výsledkem bylo 95,85% dotazů vyhodnocených 
s DNS odpovědí NOERROR viz obrázek 6.4, pouze 2,28% sond nemělo dostupný DNS 
firewall. Na obrázku 6.5 jsou seřazeny testovací sondy podle doby odezvy a je zde 
zobrazená i průměrná doba odezvy dle měření z těchto sond. Průměrná doba odezvy 
sond byla 138,8 ms. 

Testování dostupnosti veřejného DNS Resolveru CZ.NIC v rámci sítě Internet 
ze světa 

Pro porovnání dostupnosti nasazeného DNS firewallu byl proveden test dostupnosti 
O D V R DNS Resolveru provozovaného sdružením C Z . N I C Test proběhl z 960 sond 
sítě RIPE Atlas rozmístěných různě po světě viz obrázek 6.6. Průměrná doba ode­
zvy DNS Resolveru provozovaným sdružení CZ.NIC byla 128,6 ms viz obrázek 6.7. 
Rozdíl doby odezvy mezi nasazeným DNS firewallem a veřejným DNS Resolverem 
O D V R byl 10,2 ms. Pokud jsou zváženy přínosy, které přináší použití DNS firewallu, 
pak drobné zpoždění při překladu DNS dotazu není kritické. 

6.2.2 Testování dostupnosti DNS firewallu v rámci sítě Internet 
ze sond umístěných v Evropské unii 

Další test pomocí sítě RIPE Atlas byl proveden z 929 sond. Sondy byly rozmís­
těny rovnoměrně po státech Evropské unie viz obrázek 6.8. Sondy poslaly DNS do­
taz na DNS firewall, tentokrát se jednalo o žádost o překlad doménového jména 
www.axenta.cz na IPv4 adresu. Výsledkem bylo 96,02% dotazů vyhodnocených 
s DNS odpovědí NOERROR viz obrázek 6.9 a pouze 2,37% sond nemělo dostupný 
DNS firewall. Na obrázku 6.10 jsou seřazeny sondy podle doby odezvy a je zde 
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i zobrazená průměrná doba odezvy dle měření z těchto sond. Průměrná doba ode­
zvy sond byla 45,3 ms. 

Poslední test pomocí sítě RIPE Atlas byl proveden z 929 sond. Sondy byly roz­
místěny rovnoměrně po státech Evropské unie viz obrázek 6.11. Sondy najednou 
zaslaly DNS dotaz na DNS firewall se žádostí o překlad doménového jména na IPv4 
adresu. Výsledkem bylo 96,12% dotazů vyhodnocených s DNS odpovědí NOERROR 
viz obrázek 6.12 a pouze 2,26% sond nemělo dostupný DNS firewall. Na obrázku 
6.13 jsou seřazené sondy podle doby odezvy a je zde i zobrazená průměrná doba 
odezvy dle měření z těchto sond. Průměrná doba odezvy sond byla 49,7 ms. 

Obr. 6.3: Mapa využitých sond v rámci měření DNS firewallu ze sítě RIPE Atlas 
rozmístěných různě po světě 
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• REFUSED NOERROR • Error: Timeout: 5000 • No recent report available 

Obr. 6.4: Výsledné DNS odpovědi zaslané DNS firewallem při testování jeho dostup­
nosti ze sond ze sítě R IPE Atlas rozmístěných různě po světě 

Obr. 6.5: Výsledný Response Time odpovědí zaslaných DNS firewallem při testování 
jeho dostupnosti ze sond ze sítě RIPE Atlas rozmístěných různě po světě 
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Obr. 6.6: Mapa využitých sond v rámci měření DNS resolveru CZ.NIC ze sítě RIPE 
Atlas rozmístěných různě po světě 
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Obr. 6.7: Výsledný Response Time odpovědí zaslaných DNS Resolverem CZ.NIC při 
testování jeho dostupnosti ze sond ze sítě RIPE Atlas rozmístěných různě po světě 
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Obr. 6.8: Mapa využitých sond v rámci měření DNS firewallu ze sítě RIPE Atlas 
rozmístěných v zemích Evropské unie test 1 

• SERVFAIL • REFUSED NOERROR • Error: Timeout: 5000 • No recent report available 

Obr. 6.9: Výsledné DNS odpovědi zaslané DNS firewallem při testování jeho dostup­
nosti ze sond ze sítě R IPE Atlas rozmístěných v zemích Evropské unie test 1 
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Obr. 6.10: Výsledný Response Time odpovědí zaslaných DNS firewallem při tes­
tování jeho dostupnosti ze sond ze sítě R IPE Atlas rozmístěných různě v zemích 
Evropské unie test 1 

Obr. 6.11: Mapa využitých sond v rámci měření DNS firewallu ze sítě RIPE Atlas 
rozmístěných v zemích Evropské unie test 2 
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• SERVFAIL • REFUSED • NOERROR • Error: Timeout: 5000 • No recent report available 

Obr. 6.12: Výsledné DNS odpovědi zaslané DNS firewallem při testování jeho do­
stupnosti ze sond ze sítě RIPE Atlas rozmístěných v zemích Evropské unie test 2 
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Obr. 6.13: Výsledný Response Time odpovědí zaslaných DNS firewallem při tes­
tování jeho dostupnosti ze sond ze sítě R IPE Atlas rozmístěných různě v zemích 
Evropské unie test 2 
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Závěr 
Cílem této bakalářské práce bylo nasazení DNS firewallu v reálném kybernetickém 
operačním centru nabízeném jako služba. Pro DNS firewall měl být využit soft­
warový balík BIND a mechanismus RPZ. Dalším úkolem bylo provedení integrace 
nasazeného DNS firewallu s ostatními službami v SOCu. Hlavním úkolem bylo zma­
pování a otestování možností připojení koncových stanic a vzdálených místních sítí 
k nasazenému DNS firewallu. Posledním úkolem bylo navrhnutí postupu vynucení 
využívání nasazeného DNS firewallu jako jediného DNS Resolveru. 

V první části práce bylo představeno kybernetické operační centrum a jeho prvky. 
Dalším tématem byla historie, důvody využívání a principy fungování DNS (Domain 
Name System). V kapitole byl popsán DNS Resolver, který má na starost překlad 
doménového jména na IP adresu. Byly definovány dva základní módy, ve kterých 
DNS Resolver může fungovat (Forwarding, Recursion). V poslední části kapitoly 
bylo znázorněno jak DNS Resolver vyhodnocuje DNS dotazy. Třetí kapitola byla 
věnována problematice zabezpečení DNS. Na začátek byl vysvětlen pojem DNSSEC, 
který má na starost zabezpečit integritu DNS odpovědí v systému DNS. Dále byla 
vysvětlena funkce DoH, která zajišťuje šifrování DNS dotazu. V rámci kapitoly byl 
také představen pojem DNS firewall. Ten umožňuje filtrovat DNS dotazy. Byl za­
sazen do systému DNS. Následně byl popsán mechanismus RPZ, který je využíván 
pro implementaci DNS firewallu. Dále byl objasněn programový balík BIND, který 
byl využit k nasazení DNS firewallu v SOCu a technologie V P N . 

Kapitola čtyři představila testovací prostředí, ve kterém byl nasazen DNS fi­
rewall. Kapitola detailně popisuje nasazení DNS firewallu a jeho jednotlivá pro­
vedená nastavení. Další část byla věnována integraci nasazeného DNS firewallu 
s ostatními službami reálného testovacího kybernetického operačního centra. Byly 
podrobně rozebrány technologie nacházející se v testovacím SOCu a postup jejich 
integrace s nasazeným DNS firewallem. V přílohách A , B a C jsou umístěny vy­
tvořené konfigurační soubory týkající se nasazeného DNS firewallu a jeho integrace. 
Pátá kapitola se zabývala testováním a popisem jednotlivých způsobů napojení kon­
cových stanic a vzdálených místních sítí k nasazenému DNS firewallu. Byly popsány 
výhody a nevýhody jednotlivých řešení, které byly i testovány, a způsoby vynucení 
využívání DNS firewallu. Hlavními výhodami napojení koncových stanic a vzdále­
ných místních sítí na DNS firewall pomocí technologie V P N je kombinace šifrovaného 
přenášení DNS dotazů a možnosti připojení koncových stanic a vzdálených místních 
sítí na DNS firewall i bez jeho veřejné dostupnosti ze sítě Internet. Zároveň při 
napojení pomocí technologie V P N a využívání DNS firewallu v SOCu pro překlad 
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DNS dotazů je výhoda většího vhledu do dění na koncových stanicích a vzdálených 
místních sítích. Na konci této bakalářské práce bylo provedeno testování nasaze­
ného DNS firewallu v testovacím SOCu. Bylo zjištěno, že nasazený DNS firewall 
zvládá vyhodnotit cca 7000 DNS dotazů za sekundu. Průměrná doba odezvy DNS 
firewallu při testování ze stanice připojené pomocí V P N byla 150 ms. Nakonec byla 
ověřena dostupnost a průměrná doba odezvy DNS firewallu ze sond umístěných nej­
prve různě po světě a následně rozmístěných pouze po Evropské unii. Bylo zjištěno, 
že nasazená implementace má velmi podobné výsledky jako veřejný DNS Resolver, 
tím byla potvrzena využitelnost nasazeného DNS firewallu v testovacím SOCu. 
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A Konfigurační soubor named.conf nasaze­
ného DNS firewallu doplněný o komen­
táře 

1 o p t i o n s { 
2 // D e f i n i c e portů a a d r e s , na kterých s e r v e r naslouchá. 
3 l i s t e n - o n p o r t 53 { 127.0.0.1; 192.168.53.12; }; 
4 l i s t e n - o n - v 6 p o r t 53 { ::1; }; 
5 

6 // P r a c o v n i adresář pro named . 
7 d i r e c t o r y "/var/named"; 
8 

9 // C e s t a k souboru, do kterého bude vypsána databáze na 
vyžádáni. 

í o d u m p - f i l e "/var/named/data/cache_dump.db"; 
11 

12 // C e s t a k souboru, do kterého se v y p i s u j e s t a t i s t i k a pokud 
je k tomu named vyzván. 

13 s t a t i s t i c s - f i l e " / v a r / n a m e d / d a t a / n a m e d _ s t a t s . t x t " ; 
14 

15 // C e s t a k souboru, do kterého se v y p i s u j e s t a t i s t i k a 
o využiti paměti po ukončeni. 

16 m e m s t a t i s t i c s - f i l e "/var/named/data/named_mem_stats.txt"; 
17 

i s // N a s t a v e n i do módu f o r w a r d e r . 
19 f o r w a r d o n l y ; 
20 

21 // Určeni DNS Resolverů, na které DNS f i r e w a l l přeposilá 
d o t a z y . 

22 f o r w a r d e r s { 1.1.1.1; 8.8.8.8; }; 
23 

24 / / Z a p n u t i loggováni. 
25 q u e r y l o g yes ; 
2(1 

27 // Definováni IP a d r e s , kterým má DNS f i r e w a l l v y h o d n o t i t DNS 
d o t a z y . 

28 a l l o w - q u e r y { t r u s t e d - I P - q u e r i e s ; }; 
29 a l l o w - r e c u r s i o n { t r u s t e d - I P - q u e r i e s ; }; 
30 a l l o w - query - cache { t r u s t e d - I P - q u e r i e s ; }; 
31 

32 // Definováni IP a d r e s , kterým má DNS f i r e w a l l umožnit 
staženi zón. 

33 a l l o w - t r a n s f e r { t r u s t e d - I P - t r a n s f e r ;}; 
34 
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// Zakání funkcí a l l o w - u p d a t e , a l l o w - n o t i f y , a l l o w - u p d a t e -
f o r w a r d i n g . 

a l l o w - u p d a t e {none;}; 
a l l o w - n o t i f y { none; }; 
a l l o w - u p d a t e - f o r w a r d i n g {none;}; 

// DNS f i r e w a l l nebude sdílet i n f o r m a c i o instalované v e r z i 
BIND . 

v e r s i o n "Not a v a i l a b l e " ; 

// Definování IP a d r e s , kterým DNS f i r e w a l l nemá vyhodnocovat 
DNS d o t a z y , 

b l a c k h o l e { b l a c k h o l e - I P ; }; 

// Zapnutí funkce DNSSEC. 
d n s s e c - e n a b l e yes; 
d n s s e c - v a l i d a t i o n auto; 
b i n d k e y s - f i l e " / e t c / n a m e d . b i n d . k e y s " ; 
m a n a g e d - k e y s - d i r e c t o r y "/var/named/dynamic"; 

// Nastavení RPZ p o l i t i k y . DNS f i r e w a l l bude v r a c e t odpověď 
NXDOMAIN pro d o t a z y ze zóny m i s p e x p o r t . r p z . 

r e s p o n s e - p o l i c y { 
zone " m i s p e x p o r t . r p z " p o l i c y NXDOMAIN; 

} qn a m e - w a i t - r e c u r s e no b r e a k - d n s s e c yes; 
}; 

// Definování zóny m i s p e x p o r t . r p z . 
zone " m i s p e x p o r t . r p z " { 

type master; 
f i l e " m i s p e x p o r t . r p z " ; 

}; 

// Nastavení logování událostí DNS f i r e w a l l u . 
l o g g i n g { 

ch a n n e l named { f i l e " l o g / n a m e d . l o g " 
v e r s i o n s 3 s i z e 100M; s e v e r i t y dynamic; p r i n t 
p r i n t - s e v e r i t y yes; p r i n t - c a t e g o r y y e s ; }; 

ch a n n e l s e c u r i t y { f i l e " l o g / s e c u r i t y . l o g " 
v e r s i o n s 3 s i z e 100M; s e v e r i t y dynamic; p r i n t 
p r i n t - s e v e r i t y yes; p r i n t - c a t e g o r y y e s ; }; 

ch a n n e l dnssec { f i l e " l o g / d n s s e c . l o g " 
v e r s i o n s 3 s i z e 100M; s e v e r i t y dynamic; p r i n t 
p r i n t - s e v e r i t y yes; p r i n t - c a t e g o r y y e s ; }; 

ch a n n e l r e s o l v e r { f i l e " l o g / r e s o l v e r . l o g " 
v e r s i o n s 3 s i z e 100M; s e v e r i t y dynamic; p r i n t 
p r i n t - s e v e r i t y yes; p r i n t - c a t e g o r y y e s ; }; 

-time yes; 

-time yes; 

-time yes; 

-time yes; 
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c h a n n e l q u e r y _ l o g { f i l e " l o g / q u e r y . l o g " 
v e r s i o n s 3 s i z e 100M; s e v e r i t y dynamic; p r i n t - t i m e yes 
p r i n t - s e v e r i t y yes; p r i n t - c a t e g o r y y e s ; }; 

ch a n n e l q u e r y - e r r o r s { f i l e " l o g / q u e r y - e r r o r s . l o g " 
v e r s i o n s 3 s i z e 100M; s e v e r i t y dynamic; p r i n t - t i m e yes 
p r i n t - s e v e r i t y yes; p r i n t - c a t e g o r y y e s ; }; 

ch a n n e l l a m e _ s e r v e r s { f i l e "log/lame - s e r v e r s . l o g " 
v e r s i o n s 3 s i z e 100M; s e v e r i t y dynamic; p r i n t - t i m e yes 
p r i n t - s e v e r i t y yes; p r i n t - c a t e g o r y y e s ; }; 

ch a n n e l c a p a c i t y { f i l e " l o g / c a p a c i t y . l o g " 
v e r s i o n s 3 s i z e 100M; s e v e r i t y dynamic; p r i n t - t i m e yes 
p r i n t - s e v e r i t y yes; p r i n t - c a t e g o r y y e s ; }; 

ch a n n e l r p z { f i l e " l o g / r p z . l o g " 
v e r s i o n s 3 s i z e 100M; s e v e r i t y dynamic; p r i n t - t i m e yes 
p r i n t - s e v e r i t y yes; p r i n t - c a t e g o r y y e s ; }; 

ch a n n e l o t h e r { f i l e " l o g / o t h e r . l o g " 
v e r s i o n s 3 s i z e 100M; s e v e r i t y dynamic; p r i n t - t i m e yes 
p r i n t - s e v e r i t y yes; p r i n t - c a t e g o r y y e s ; }; 

77 c a t e j rory d e f a u l t { named; }; 
78 c a t e j rory g e n e r a l { named; }; 
79 c a t e j rory s e c u r i t y { s e c u r i t y ; } ; 

80 c a t e j rory q u e r i e s { q u e r y _ l o g ; } ; 

81 c a t e j rory lame - s e r v e r s { l a m e _ s e r v e r s ; } ; 
82 c a t e j rory dns se c { d n s s e c ; }; 
83 c a t e j rory e d n s - d i s a b l e d { named; }; 
84 c a t e j rory conf i g { named; }; 
85 c a t e j rory r e s o l v e r { r e s o l v e r ; } ; 

86 c a t e j rory e d n s - d i s a b l e d { r e s o l v e r ; } ; 

87 c a t e j rory cname { r e s o l v e r ; } ; 

88 c a t e j rory serve - s t a l e { r e s o l v e r ; } ; 

89 c a t e j rory s p i l l { capac i t y ; } ; 

90 c a t e j rory r a t e - l i m i t { capac i t y ; } ; 

91 c a t e j rory d atabase { capac i t y ; } ; 

92 c a t e j rory c l i e n t { named; }; 
93 c a t e j rory network { named; }; 
94 c a t e j rory dnstap { o t h e r ; }; 
95 c a t e j rory unmat ched { named; }; 
96 c a t e j rory c l i e n t { named; }; 
97 c a t e j rory network { named; }; 
98 c a t e j rory d e l e g a t i o n - o n l y { named;}; 
99 c a t e j rory d i s p a t c h { named; }; 

100 c a t e j rory t r u s t - a n c h o r - t e l e m e t r y { named; }; 
101 c a t e j rory rpz { rpz ; }; 
102 c a t e j rory x f e r - i n { o t h e r ; >; 
103 c a t e j rory x f e r - o u t { o t h e r ; } ; 

104 c a t e j rory n o t i f y { o t h e r ; }; 
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105 c a t e g o r y q u e r y - e r r o r s { q u e r y - e r r o r s ; }; 
106 c a t e g o r y update { o t h e r ; }; 
107 c a t e g o r y u p d a t e - s e c u r i t y { o t h e r ; }; 
108 c a t e g o r y z o n e l o a d { o t h e r ; }; 
109 }; 
n o 

i n zone IN { 
112 type h i n t ; 
113 f i l e "named, c a " ; 
114 >; 
115 
116 i n c l u d e " / e t c/named . r f c 1912 . zones " ; 
117 
us // P o v o l e n i ovládáni DNS f i r e w a l l u pomoci r n d c . 
119 i n c l u d e " / e t c / r n d c . key " ; 
120 c o n t r o l s { 
121 i n e t 127.0.0.1 p o r t 953 
122 a l l o w { 127.0.0.1; } keys { " r n d c - k e y " ; >; 
123 }; 
124 
125 // Forward zóna 
126 zone " t e s t b i n d . l o c a l " IN { 
127 type master ; 
128 f i l e " t e s t b i n d . l o c a l . db " ; 
129 }; 
130 
131 // Backward zóna 
132 zone " 53 . 168 . 192 . i n - a d d r . a r p a " IN { 
133 type master ; 
134 f i l e " t e s t b i n d . l o c a l . r e v " ; 
135 >; 
136 
137 // Seznam IP adres t r u s t e d - I P - q u e r i e s , kterým má DNS f i r e w a l l 

vyhodnocovat d o t a z y . 
138 a c l t r u s t e d - I P - q u e r i e s { 
139 127.0.0.1/32; 
M O 192.168.53.0/24; 
141 192.168.239.0/24; 
142 >; 
143 
144 // Seznam IP adres t r u s t e d - I P - t r a n s f e r , kterým má DNS f i r e w a l l 

umožnit staženi zón. 
145 a c l t r u s t e d - I P - t r a n s f e r { 
146 none ; 

>; 147 
148 
149 // Seznam IP b l a c k h o l e - I P , kterým má DNS f i r e w a l l odepřit přistup 
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150 a c l b l a c k h o l e - I P { 
151 none ; 
152 >; 
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B Konfigurační soubor crontab 

1 SHELL=/bin/bash 
2 P A T H = / s b i n : / b i n : / u s r / s b i n : / u s r / b i n 
3 MAILT0=root 
i 

5 # For d e t a i l s see man 4 c r o n t a b s 
6 

7 # Example of job d e f i n i t i o n : 
s # . minute (0 - 59) 
9 # | . hour (0 - 23) 

10 # I I . day of month (1 - 31) 
n # | | | . month (1 - 12) OR j an , f eb , mar , apr ... 
12 # | | I I . day of week (0 - 6) (Sunday = 0 or 7) OR sun, 

mon , tue , wed , thu , f r i , sat 
13 # I I I I I 
14 # * * * * * user-name command to be e x e c u t e d 
15 1 * * * * r o o t / r o o t / m i s p - e x p o r t - a l l . s h > / d e v / n u l l 
16 10 * * * * r o o t / r o o t / n a m e d - r e l o a d . s h > / d e v / n u l l 
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C Konfigurace doplněná do výchozího kon­
figuračního souboru syslog-ng.conf 

s o u r c e s - f i l e - n a m e d { 
w i l d c a r d - f i l e ( 

b a s e - d i r ( /var/named/log") //Umistěni logů DNS f i r e w a l l u . 
f i l e n a m e - p a t t e r n ( " * . l o g " ) //Výběr všech souborů s končicí 

• l o g • 
l o g _ f e t c h _ l i m i t ( 2 0 0 0 0 ) ); //Maximální počet načtených 

logů naj ednou. 
}; 

d e s t i n a t i o n d - c s t e s t l { 
t e p ( " 192 . 168.52.72" p o r t ( 6 9 9 9 ) // Definováni IP a d r e s y a 

p o r t u Connector s e r v e r u , 
d i s k - b u f f e r ( d i s k - b u f - s i z e ( 2 6 8 4 3 5 4 5 6 0 ) // Maximálně 2,5GB 

využiti paměti na cilovém d i s k u , 
mem-buf-size(512000) // Maximálně 500kB využiti paměťové 

části vyrovnávací paměti m i s t n i h o d i s k u , 
r e l i a b l e ( y e s ) ) // P o v o l i t spolehlivého ukládáni do 

vyrovnávací paměti na d i s k u , 
t h r o t t l e ( 5 0 0 0 ) // Povoleno zasláni maximálně 5000 logů za 

sekundu. 
); 

} ; 

l o g { s o u r c e ( s - f i l e - n a m e d ) ; / / Z d r o j logů. 
d e s t i n a t i o n ( d - c s t e s t l ) ; //Definováni c i l e - C o n n e c t o r s e r v e r . 
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