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ABSTRAKT

Tato bakalarska prace se vénuje nasazeni, integraci a testovani DNS firewallu v kyber-
netickém operacnim centru. Popisuje moznosti napojeni koncovych stanic a vzdalenych
mistnich siti na DNS firewall umistény v ramci kybernetického opera¢niho centra. Déle
je popsano vynuceni vyuzivani DNS firewallu. Hlavnim cilem prace bylo nasadit a inte-
grovat DNS firewall v kybernetickém operaénim centru. Prvni kapitola obecné popisuje
kybernetické operacni centrum a jeho &asti. Druha kapitola se vénuje systému DNS.
V nasledujici kapitole je popsano zabezpeceni systému DNS a zabezpeleni DNS dotazii
a Ctendr je seznamen s pojmem DNS firewall a s technologiemi RPZ a VPN. Ctvrta ka-
pitola popisuje postup nasazeni DNS firewallu a jeho integraci v redlném kybernetickém
operacnim centru. Dalsi kapitola popisuje moznosti napojeni koncovych stanic a vzdale-
nych mistnich siti na DNS firewall umistény v ramci kybernetického operacniho centra
a jeho vynuceni. Posledni kapitola se vénuje testovani vykonnosti a dostupnosti nasa-
zeného DNS firewallu. Vysledkem prace je nasazeny, integrovany, funkéni a otestovany
DNS firewall v redlném kybernetickém operacnim centru. Pro implementaci a nasazeni
DNS firewallu byl vyuZit softwarovy balik BIND a technologie RPZ. Pro napojeni stanic
byla vyuzita technologie VPN a pro testovani byla vyuzita sit RIPE Atlas.

KLICOVA SLOVA

Berkeley Internet Name Domain, bezpecnost, bezpecnostni dohled, blokovani DNS do-
tazi, Domain Name System, DNS firewall, DNS over VPN, firewall, kybernetické ope-
racni centrum, Response Policy Zones, SOC jako sluzba, Threat Intelligence

ABSTRACT

This bachelor’s thesis deals with the deployment, integration, and testing of a DNS
firewall in a security operations center. It describes the connection of endpoints and
remote local area networks to the DNS firewall located in the security operations center.
Furthermore, the enforcement of the DNS firewall is described. The main goal of the
thesis was to deploy and integrate a DNS firewall inside a security operations center.
The first chapter describes the security operations center in general. The second chapter
deals with the DNS system. The following chapter describes the security of the DNS
system and security of DNS requests, the reader is informed of the term DNS firewall and
RPZ and VPN technologies. The fourth chapter describes the DNS firewall deployment
process and its integration in a real security operations center. The next chapter describes
connection methods of endpoint and remote local area networks to the DNS firewall
and its enforcement inside the security operations center. The last chapter deals with
performance testing and deployed DNS firewall availability. The outcome of the thesis
involves a deployed, integrated, fully-functional, and tested DNS firewall in a real-world
security operations center. The Bind software package along with the RPZ technology
was used to implement and deploy the DNS firewall. For testing and connection of
endpoints, the VPN technology, and the RIPE Atlas network was used.

KEYWORDS

Berkeley Internet Name Domain, security, security monitoring, DNS query blocking, Do-
main Name System, DNS firewall, DNS over VPN, firewall, Security Operations Center,
Response Policy Zones, SOC as a service, Threat Intelligence
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Uvod

V dnesni dobé je velka cast elektrickych zarizeni pripojena k siti Internet. Tato
zalizeni jsou v siti Internet adresovana pomoci IP adres, diky kterym mezi sebou
mohou komunikovat. Pro bézného uzivatele neni mozné si zapamatovat adresy za-
fizeni v Internetu a proto vétsina komunikace na Internetu za¢inda Domain Name
System (DNS) dotazem. Tento DNS dotaz je vyhodnocen systémem DNS. Systém
DNS je hierarchicky jmenny systém, ktery si mizeme predstavit jako databazi na-
vzajem propojenych odkazli na IP adresy serverti. Sitovym adresam prirazuje lehceji
zapamatovatelna doménova jména. DNS je vlastné celosvétové distribuovanou data-
bazi, ktera umoznuje uzivatelim, ale i poc¢itacim pristup k aktualni I[P adrese dané

sluzby bez jeji predchozi znalosti. Dnes DNS predstavuje zakladni sluzbu Internetu.

Kazdé zarizeni na siti Internet muze byt potencialnim cilem ttoku, ale i ttoc¢ni-
kem. Systém DNS muze byt napriklad vyuzit skodlivym softwarem ke komunikaci
s ovladacim serverem nebo k jiné nezadouci aktivité, jelikoz na vétsiné mistnich siti
v ramci Internetu je DNS protokol povolen a nefiltrovan. Pro filtraci a rizeni DNS
dotazl lze vyuzit DNS firewall. DNS firewall dokaze pomoci mechanismu Response
Policy Zone (RPZ) filtrovat potencialné nebezpeéné DNS dotazy a tim muze za-
branit vzniku potencialné nebezpecéné komunikace na Internetu. Mechanismus RPZ

dokéaze modifikovat DNS odpovédi dle definici administratora.

Dnes jsme svédky neustalych kybernetickych ttokii na soukromé organizace,
statni spravu a kritickou infrastrukturu statu. Z tohoto divodu chce byt ¢im dal vice
téchto organizaci monitorovano pomoci kybernetického operacniho centra (SOC).
Tato kybernetickd operacni centra jsou budovana v ramci dané organizace nebo
tyto organizace vyuzivaji externich kybernetickych operacnich center, které jsou na-
bizeny jako sluzba organizacim. DNS firewall miize dodat navic vétsi vhled do moni-
torované sité diky informacim o provedenych DNS dotazech a jejich prekladech. Pri

monitoringu provozu na siti mizou DNS dotazy dodat vice informaci nez standardni
IP toky.

Tato bakalarska prace se vénuje nasazeni a integraci DNS firewallu v realném
kybernetickém operacnim centru, které je nabizeno jako sluzba organizacim. Déle
se vénuje moznosti pripojeni organizaci a koncovych stanic k DNS firewallu provo-

zovanym v SOCu a popisuje moznosti vynuceni vyuzivani tohoto DNS firewallu.

Cilem této bakalarské prace je popsat postup nasazeni DNS firewallu v SOCu a

jeho integrace s ostatnimi technologiemi vyuzivanymi v SOCu, popséani a otestovani

14



moznosti pripojeni koncovych stanic a vzdalenych siti k tomuto DNS firewallu a
navrhnuti postupu, ktery by vedl k vynuceni vyuzivani tohoto DNS firewallu. Déle
by méla byt ovérena moznost vyuzitelnosti, vykonnosti a dostupnosti DNS firewallu

a navrhovanych feseni.
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1 Kybernetické operacni centrum

Tato kapitola seznamuje ¢tenare s pojmem kybernetické operacni centrum, anglicky
se tento vyraz preklada jako Security Operations Center, zkracené SOC. Déle jsou

v kapitole strucné popsany procesy a technologie vyuzivané v ramci provozu SOCu.

1.1 Popis kybernetického operacniho centra

SOC se sklada z lidi, procest a technologii, které dohromady vytvari centralizovany
tym pro prevenci, detekci, analyzu a monitoring kybernetické bezpecnosti organi-
zaci. Monitorovany jsou aktivity jednotlivych aplikaci, servert, databazi, koncovych

stanic a jinych zafizeni.[1, 2, 3, 4]

SOC je standardné budovan pro monitoring interni sité organizace. Zaroven si ho
ale muzeme predstavit jako sluzbu bezpecnostni spolecnosti, kterda ve svém SOCu
monitoruje sité jednotlivych pripojenych zakazniki. Vyhodou internitho SOCu je
perfektni znalost technologii, infrastruktury dané sité a rychla komunikace s danym
IT oddélenim. Vyhodou SOCu jako sluzby jsou mensi vstupni naklady pro organi-
zaci, ktera si preje byt SOCem monitorovana. Zaroven tim ziska rozsahly analyticky
tym a tym technikii. Organizace pak neni nucena nabirat specialisty na kybernetic-
kou bezpecnost a skolit pracovniky odbornou problematikou, je postacujici seznamit
stavajici I'T oddéleni se zpracovavanim podnéti ze SOCu. Nevyhodou tohoto reseni
je pak neutplna znalost prostiedi zakaznika, coz muze vyvolavat mnoho falesnych
incidentu.[1, 2, 3, 4]

V pripadé vyuziti SOCu jako sluzby probiha sbér dat vzdalené. Zpracovani dat,
jejich dalsi vyhodnoceni a pripadnéd analyza probiha jiz v SOCu. Nésledné je nej-
castéji vyuzivano tiketovaciho systému, kde pracovnici SOCu informuji zakaznika

o vzniklych incidentech a doporucuji nasledné kroky a feseni. SOC mtize nabidnout

vvvvvv
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1.2 Lidé, technologie a procesy v kybernetickém ope-

racnim centru

1.2.1 Procesy v kybernetickém operac¢nim centru

Procesy v prostiedi SOCu propojuji lidi a technologie. Jedna se o seskupeni postup1i,
aktivit apod., které jsou vyuzivany pri feseni riznych bezpecnostnich udalosti. Vy-
sledkem spravného vytvoreni postupiu je funkéni SOC, ktery dokaze reagovat na ja-
koukoliv situaci. Podle kvality jednotlivych procest je mozné urcit i celkovou kvalitu

SOCu. Jedna se naptiklad o postup pfi reseni incidentu.[1, 2, 3, 4]

1.2.2 Technologie v kybernetickém operacnim centru

Zakladni funkci SOCu je sbér a nasledné vyhodnoceni logii. K tomu je urcena tech-
nologie Log Management, zkracené LM. Tato technologie se stard o sbér, archi-
vaci a indexaci logti. Nasledné umozinuje nad logy vyhledavat a provadét pripadnou
analyzu. S technologii LM souvisi technologie Security Information and Event Ma-
nagement, zkracené SIEM. Na zakladé vytvorenych korela¢nich pravidel technologie
SIEM provadi dalsi vyhodnocovani logt, které miize vést az k vytvoreni bezpec-
nostnich udalosti, ze kterych se pozdéji mohou stat incidenty. Korelované udalosti
se na zakladé procesu tfidéni alertt nasledné zobrazuji obsluze v SIEMu. Zde ana-
lyticky tym Level 1 provadi prvotni vyhodnoceni a danou udalost bud vyresi sam,

nebo ji preda na dalsi analyzu analytické skupiné Level 2. [1, 2, 3, 4]

Typickou soucasti SOCu je i provozni monitoring. Ten nam dodava aktualni
informace o stavech jednotlivych, do néj napojenych, zatizeni, napiiklad vytiZeni
CPU, vyuziti RAM atd. Dalsimi technologiemi vyuzivanymi v SOCu jsou napii-
klad technologie typu Endpoint Detection and Response (EDR), Threat Intelligence
a jiné.[1, 2, 3]

1.2.3 Lidé v kybernetickém operacnim centru

Pracovnici SOCu jsou déleni do zédkladnich dvou skupin a to na technicky tym a ana-
lyticky tym. Technicky tym se stard o nasazovani a udrzbu technologii v SOCu,
ale i u zdkaznikt. Analyticky tym je délen na Level 1, Level 2 a Level 3. Nize po-
psané rozdéleni pracovnikit SOCu je v dlouhodobé praxi povazovano za ovérené.
Je mozné, 7ze schopnosti a vlastnosti nékterych tymt se mohou prekryvat. Soucasti

SOCu mize byt i management nebo technicky architekt.[1, 2, 3, 4]
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Level 1 analytik, zkracené L1, zpracovava udalosti ze SIEMu v redlném case.
Tento tym casto pracuje v nasazeni 24/7. Pravé L1 analytici jsou prvnimi, kdo
resi nove vzniklé udalosti. Tyto udalosti mohou byt vyreseny nasledujicimi zptsoby.
Za prvé - na zakladé svych vlastnich znalosti mohou byt udalosti vyhodnoceny jako
falesné pozitivni a v SIEMu jsou uzavieny nebo mohou byt vyhodnoceny jako inci-
dent a v tomhle ptipadé je obsluha povinna informovat o této skutecnosti zakaznika.
Za druhé muze byt vznikla udalost fesena pomoci postupt predem vytvorenych vys-
sim analytickym tymem. Pokud obsluha ani jednu z nésledujicich moznosti nevy-
hodnoti jako bezpecnostni udalost, je pristoupeno k posledni moznosti a to, ze dana
udélost je urcena k dalsi analyze. V takovém pripadé je sesbirano co nejvice infor-
maci o dané udalosti, ktera je posléze predana na analyticky tym L2. L1 analytik
by mél mit zdkladni povédomi ohledné informacnich technologii, pocitacovych siti,
programovani a mél by umét provadét zakladni analyzu. Analytik zaroven dohlizi

na stav provozniho monitoringu.[1, 4]

Level 2 analytik, zkracené L2, je nedilnou soucasti SOCu. L2 analyticky tym by
novat jednotlivé vlastnosti L1 analytika. L.2 analytici by méli mit celkové povédomi
o vétsiné vyuzivanych a monitorovanych technologii a méli by byt schopni provadét
detailni analyzu. Tym L2 analytikti vytvari postupy pro skupinu L1 analytiki, vy-
tvari nebo upravuje korelace a detekéni metody, které nasledné pridava do STEMu
a sepisuje dokumentace. Nedilnou soucasti prace L2 analytika je i hledani potenci-
alnich hrozeb v surovych datech, ke kterym jesté zpravidla nemusi byt vytvoreny
detekéni pravidla nebo korelace. Pokud pri analyze udalosti nema L2 analytik dosta-
tecné znalosti, prenecha reseni této udalosti L3 analytikovi. Dalsi nedilnou znalosti
analytika je orientace v oblasti tzv. Threat Intelligence. Tato oblast se zabyva au-
tomatizovanym sbérem dat o aktualnich nebezpecnych aktérech a bezpecnostnich
hrozbach v kyberprostoru, shromazduje informace o aktudlnich "trendech', které

muze predavat napfiklad do SIEMu a mizou se nad nimi vytvaret dalsi korelace.[1, 4]

Level 3 analytik, zkracené L3, je analytik, ktery ma nejvétsi znalosti jedné nebo
vice konkrétnich technologii v SOCu nebo v dané bezpecnostni oblasti. Je to na-
priklad odbornik na malware a pokud L2 analytik nedokaze vytesit udalost tykajici
se malwaru, preda ji k TeSeni pravé tomuto analytikovi. Ten, jelikoz ma expertni

znalosti této oblasti, by mél dokdzat danou udalost vytesit.[1, 4]
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2 Domain Name System

Tato kapitola se vénuje blizsimu popisu sluzby Domain Name System, jejim protoko-
ltim, historii a divodim, pro¢ tato sluzba vznikla. Popisuje princip DNS, hierarchii
DNS a druhy DNS dotazt a zdznami.

2.1 Historie a souc¢asnost Domain Name System

Myslenka vyuzivani doménovych jmen na misto adresy saha az do pocatku samot-
ného Internetu. Tato idea se poprvé objevila u sit¢ ARPANET, predchudci dnesni
sité Internet. Preklad adres na jména byl realizovan na stanicich jednotlivé po-
moci souboru host, ve kterém byly definovany jednotlivé zaznamy a soubor musel
byt vytvoren na kazdé stanici ruéné. Tim vznikl problém, pti kterém nedochazelo
ke sjednoceni doménovych jmen, coz meélo za nésledek, Ze na jednotlivych stanicich
mohla byt adresa reprezentovana riznym doménovym jménem. ReSeni sjednoceni
doménovych jmen bylo vytvorit soubor, ktery bude nasledné distribuovan do vsech
ostatnich stanic. Tento sdileny soubor vznikl ve Stanford Research Institute a jeho
kopie byla distribuovdna na stanice zapojené v siti ARPANET. Toto feseni neni
skalovatelné a distribuce probihala z jednoho mista. V té dobé byl maly pocet do-
ménovych jmen a k jejich zméné dochézelo ztidka. Dany typ TeSeni se jiz v dnesni
dobé nevyuziva, presto se ale soubor host dodnes nachazi ve vsech operacnich sys-

témech a lze v ném manualné definovat preklad doménovych jmen na IP adresy.|[5, 6]

V roce 1983 Paul Mockapetris na ptvodni zadost Johna Postela ve standardech
RFC 882 a RFC 883 prvné popisuje hierarchickou strukturu doménovych jmen a za-
roven definuje protokol, ktery ma byt vyuzivan k prekladu doménovych jmen na IP
adresy. K prekladu jmen se ma vyuzivat jmenny server na misto lokalnich host
soubortl. V roce 1984 na zékladé standardu RFC 882 a RFC 883 vznikl prvni DNS
jmenny server, ktery vyvinuli studenti Kalifornské univerzity. Tato interpretace se
nazyvala The Berkeley Internet Name Domain Server, zkracené BIND, postavena
na operacnim systému UNIX. Tim bylo poprvé mozné vyuzit myslenku Paula Moc-
kapetrise. Softwarovy balik BIND je dodnes vyvijen Kalifornskou univerzitou jako
opensource a kromé sluzby DNS serveru zastfesuje i jiné funkce, napriklad funkci
Response Policy Zone (RPZ), které se vénuje tato prace. V roce 1987 byl puvodni
protokol aktualizovan ve standardu RFC 1034, ktery tvori zaklad dnesni struktury
DNS protokolu. Do roku 1998 spravovala doménova jména a pridélovani IP adres or-
ganizace IANA ze které v roce 1998 vznikla organizace ICANN sidlici v Los Angeles
v Kalifornii v USA. Organizace ICANN je dnes nadfazena organizaci IANA, ktera

ma stéle na starost i mimo jiné pridélovani a spravu doménovych jmen.[5, 6, 7, 8, 9]
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2.2 Divod vyuzivani Domain Name System

Komunikace na Internetu probihd pomoci prepojovani paketii. Zprava, ktera ma byt
zaslana pres sit Internet je nejprve rozdélena na mensi ¢asti, tzv. pakety, které jsou
nasledné poslany pres sit Internet. Tyto pakety nemusi byt vzdy smérovany stejnou
cestou a mohou vyuzivat vice linek. K jejich spravnému smérovani slouzi IP proto-
kol. TP protokol definuje, jak maji byt jednotlivé pakety smérovany v siti. Zakladni
poznavaci znameni vSech prvkil na Internetu je IP adresa. IP adresa je unikatni
¢islo, které identifikuje jednotliva zafizeni a lze si ji predstavit jako kombinaci smeé-
rovaciho ¢isla a cisla popisného na domech. IP adresa se mtize v Case pro jednotliva
zalizeni v siti ménit, navic je nemozné si zapamatovat IP adresy napriklad vsech
serveri, na které je béhem dne pristupovano. Systém DNS fesi tyto problémy tak,
ze IP adresam jsou prifazovany snadnéji zapamatovatelna doménova jména. Systém
DNS je decentralizovany, hierarchicky, skalovatelny a muze dodavat rizné druhy

informaci.[5, 10]

2.3 Doménova jména a jejich hierarchie

Doménové jméno, nékdy oznacovano jako internetova doména, je jednoznacné ozna-
¢eni prvku sité, skupiny prvka nebo tfeba sluzby. Piikladem doménového jména je
www.vut.cz. Doménové jméno je rozdéleno teckami, které oddéluji jednotlivé rady
doménového jména. Na konci se nachazi také tecka, ktera urcuje korenovou doménu
a tato tecka je doplnovana automaticky. Doménova jména jsou reprezentovana stro-
movou strukturou, kterd byla zavedena standardem RFC 882, jak je zndzornéno
na obrazku 2.1.[5, 10]

Domény nejvyssiho fadu, tzv. TLD (Top Level Domain), nékdy oznac¢ovany jako
domény prvniho radu, jsou déleny do zakladnich kategorii na narodni a generické.
Prikladem TLD jsou domény typu cz, org, net, com, gov atd. Tyto domény sdruzuji
naptiklad narodni domény nebo organiza¢ni domény. Domény druhého tadu, tzv.
SLD (Second Level Domain), jiz reprezentuji jednotlivé uzly na druhé drovni hie-
rarchické stromové struktury systému DNS. Spojenim domény prvniho a druhého

radu vznika doménové jméno, napriklad vut.cz, axenta.cz.[5, 10]

Domény prvniho radu jsou spravovany organizaci IANA. Domény tadu druhého
jsou spravovany vétsinou narodni autoritou. V Ceské republice je timto spravcem
organizace CZ.NIC. Domény tretiho a nizstho radu jsou jiz spravovany firmou nebo

organizaci, ktera vlastni doménu druhého radu.[9)
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Aby se jednotlivé stanice na siti Internet dostaly k témto doménovym jméntm,
existuji jesté tzv. root servery (korenové). Ty jsou rozmistény rizné po svété a maji
v sobé zaznamy o jednotlivych doménéach prvniho radu. Tyto servery jsou povazo-
vany za zakladni ¢ast infrastruktury Internetu. Po celém svété distribuuji zakladni
databdze doménovych jmen. Doménové jméno ma maximalni velikost 255 byti. Cést

doménového jména mezi dvéma teckami ma maximalni délku 63 bytt. [5, 10]

Specifikované doménové jméno, téz FQDN (Fully Qualified Domain Name), ozna-
cuje konkrétni zafizeni v siti a vznika spojenim nazvu stanice s jeho doménou, na-
ptiklad pc4.1lab58.utko.fekt.vut.cz. [10]

Root Level

Top Level Domains (TLDs) <o CZ fr

Second Level Domain
omans axenta.cz vut.cz

Sub Domains fekt.vut.cz

Obr. 2.1: Hierarchie doménovych jmen v DNS

Hierarchie serveru protokolu DNS je jako struktura doménovych jmen stromova,
jak je zndzornéno na obrazku 2.2. Na vrcholku stromu jsou kofenové (root) DNS
servery, které spravuji databaze IP adres serverii, které spravuji domény prvnich
radi. Na druhé trovni se nachazi servery, které spravuji vétsinou statni organizace
a ty maji databaze IP adres DNS servertu, které spravuji domény druhych radu.
Servery, které spravuji domény druhych a nizsich rada jsou jiz vétsinou vlastnény
firmami, poskytovateli nebo organizacemi, které vlastni konkrétni domény druhého

radu a zaroven tyto servery spravuji informace o doménéch nizsich rada.[5, 10]

Systém DNS je dnes reprezentovan 13 kofenovymi servery, které bézi na vice
nez 1500 instancich po celém svété. Tyto koTenové servery jsou oznaceny pismeny
A az M. Aktudlni prehled funkénich instanci lze nalézt na strance root-servers.org.

K dnesnimu dni se v Ceské republice nachazi 9 instanci kofenovych servert.[11]
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Obr. 2.2: Hierarchie doménovych serveri v DNS

Jak jiz bylo Teceno, korenové servery pod sebou maji servery, které spravuji do-
mény prvniho rfadu. Témto servertim se tikd TLD servery, jelikoz spravuji TLD
domény.[5, 10]

Zoéna je cast hierarchie stromové struktury doménovych jmen a miize byt od-
délena na trovni te¢ek v doménovém jméné. S vyjimkou kofenové domény je zéna

vzdy delegovana vyse nadrazené zéné.[4, 5, 10]

2.4 DNS Resolver

DNS Resolver, do cestiny prelozen jako DNS prekladac¢, je server v mistni siti
nebo na Internetu, ktery se stara o prevadéni doménovych jmen na adresy IP. DNS

Resolver miize fungovat v nasledujicich zakladnich médech:

o Forwarding - jde o typ nastaveni serveru, pri kterém DNS Resolver preposle

cely dotaz na jiny DNS Resolver.

e Recursion - jde o typ nastaveni serveru, pri kterém DNS Resolver vyhodnoti
DNS dotaz podle obrazku 2.3.
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2.5 Zakladni princip komunikace v systému DNS a

vyhodnoceni DNS dotazu

Systém DNS funguje na principu klient-server (dotaz-odpovéd) a jak jiz bylo feceno,
smérovani komunikace v siti Internet probiha na zakladé ¢iselnych IP adres. Princip
komunikace protokolu DNS je vysvétlen na néasledujicim prikladu. Uzivatel pocitace
chce pres sviij webovy prohlize¢ navstivit webové stranky vut.cz. Tuto adresu zada
do prohlizece a v tu chvili zacne pocita¢ vyuzivat DNS protokol, ktery musi vytesit
problém prekladu doménového jména vut.cz na I[P adresu. Na stanici musi byt nasta-
vena IP adresa DNS Resolveru, jenz je bud nastavena automaticky pomoci protokolu
DHCP pri pripojeni do sité, nebo je nastavena manudalné uzivatelem, administra-
torem nebo pomoci politiky organizace. Stanice tedy polozi dotaz DNS Resolveru,
ktery ma nastaveny jako vychozi. V koneéném disledku se ho pta, jaka IP adresa
nalezi doménovému jménu vut.cz. DNS Resolver ma pak dvé moznosti. Bud tuto
informaci jiz zna a vrati ji stanici, nebo ji bude muset dotazem zjistit. Dotazy délime

na:

o Rekurzivni - Pokud dotazovany DNS Resolver odpovéd neznd (tzn. neni au-
toritativni pro doménu), standardnim zpusobem se dotéze na tuto doménu
kotrenového serveru a dalsich DNS servert podle obrazku 2.3, a nasledné od-

povéd zasle tazateli.

o Nerekurzivni - DNS server zna odpovéd, jelikoz je autoritativni pro danou do-

ménu.

o Iterativni — DNS server vrati nejblizsi odpovéd, kterou ma k dispozici, tazateli.

Neprovadi dalsi dotazovani a tim se minimalizuje pocet dotaz.

DNS komunikace standardné probihd na portu 53 pomoci protokolu UDP. Je
mozné tuto komunikaci provadét i pres spolehlivy protokol TCP, kde se taktéz vyu-
zije port 53. TCP DNS komunikace se vyuziva napriklad pii prenosu vétsiho objemu
dat, naptiklad pfi pfenosu zén mezi autoritativnimi servery. TCP komunikace se
také vyuziva pokud je DNS odpoveéd prilis dlouha. V tomto pripadé se od klienta
ocekava, ze UDP odpovéd zahodi a polozi dotaz znovu, tentokrat pomoci TCP pro-
tokolu na ktery mu nésledné DNS server odpovi nékolika paketami. Pti vyuzivani

TCP protokolu je také hovoreno o zvysené spolehlivosti.[4, 5, 10]

Cely proces je popsan na obrazku 2.3 a néasledujicim prikladu. Uzivatelska sta-

nice se dopta svého DNS Resolveru na preklad doménového jména www.vut.cz. Je-
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likoz ma DNS Resolver IP adresu 192.168.53.12, miizeme Tict, Ze je soucasti mistni
sité, ve které se nachézi i uzivatelska stanice. DNS Resolver neni autoritativni pro do-
ménu vut.cz a ani nema ve své paméti ulozeny preklad k tomuto doménovému jménu,
proto se dopta Root serveru s IP adresou 196.41.0.4. Root server vraci DNS Resol-
veru adresu TLD serveru. Tento TLD server je autoritativni pro doménové jméno
prvniho fadu cz., v nasem ptipadé se jedna o IP adresu 194.0.12.1. DNS Resolver se
nyni dopta TLD serveru opét na preklad doménového jména www.vut.cz., TLD ser-
ver vrati DNS Resolveru adresu SLD serveru, ktery je autoritativni pro doménovou
zonu vut.cz. V dalsim kroku se DNS Resolver dopta SLD serveru na doménové jméno
www.vut.cz. a jelikoz je tento SLD server autoritativni pro toto doménové jméno,
vrati pak DNS Resolveru IP adresu serveru, jenz odpovidd tomuto doménovému
jménu. DNS Resolver pak preda uzivatelskému PC IP adresu nélezici doménovému

jménu www.vut.cz a ten pak s nim jiz komunikuje dle potieby.[4, 5, 10]

2. www.vut.cz. A 196.41.0.4
3. .cz. NS 194.0.12.1

—nliie

1. www.vut.cz. A 192.168.53.12
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fi

4, www.vut.cz. A 194.0.12.1
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Obr. 2.3: Pritbéh vyhodnoceni DNS dotazu
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2.6 Typy DNS zaznamii

Pojem Resource Record, zkracené RR, reprezentuje jednotlivé zaznamy v DNS da-
tabazi serveru nebo klienta. RR obsahuje vlastnika zdznamu (Owner), tiidu (IN -
Internet, CH - Chaos, HS - Hesiod), typ zdznamu, TTL a RDATA (Resource Data).
Tyto informace se ukladaji do tzv. zonovych soubort. Nasledujici typy DNS zaznamu

jsou relevantni pro tuto préaci. [12]

2.6.1 A a AAAA ziznam

Tento typ zaznamu slouzi pro pritazeni domény nebo subdomény k IP adrese a vzdy
obsahuje IP adresu ve formatu IPv4, pokud jde o zdznam typu A, nebo IPv6 adresu,
pokud jde o zaznam typu AAAA.[12]

2.6.2 PTR zaznam

PTR (Pointer Record) je takzvany reverzni zdznam, ktery je pfesnym opakem za-
znamu typu A nebo AAAA. PTR dotazem zjistime, které doménové jméno odpovida
dané IP adrese.[12]

2.6.3 NS zaznam

NS (Name server) zaznam obsahuje IP adresu DNS serveru, ktery spravuje danou

doménu nebo subdoménu. [12]

2.6.4 CNAME zaznam

Zaznam typu CNAME (Canonical Name) slouzi pro nasmérovani domény nebo sub-
domény na jinou doménu. V praxi je tento typ zaznamu pouzivan napiiklad pro pre-

smérovani vSech dotazi koncicich .vut.cz na adresu vut.cz.[12]

2.6.5 MX zaznam

MX (Mail Exchange) zéznam urcuje, na jaky server se ma smérovat emailova posta

pro danou doménu. Tyto zdznamy jsou dulezité pro komunikaci mailovych servert.[12]
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2.7 Typy DNS odpovédi

Pti vyhodnoceni DNS dotazu zasila DNS Resolver vysledek dotazovateli. Soucasti to-
hoto vysledku je i DNS kéd odpovédi. Nasleduji typy kodi DNS odpovédi, které jsou

relevantni pro tuto praci.[12]

2.7.1 NOERROR DNS odpovéd

DNS odpovéd typu NOERROR je nejcastéjsi typ odpovédi v systému DNS. V pod-
staté 1ika, ze dany DNS dotaz byl korektné vyhodnocen DNS Resolverem a zodpo-
vézen dle dostupnych dat.[12]

2.7.2 NXDOMAIN DNS odpovéd

Odpoved typu NXDOMAIN je druhy nejcastéjsi typ odpovédi v systému DNS. V
pripadé, kdy DNS Resolver zasle odpovéed NXDOMAIN, znamena to, ze dana do-

ména neexistuje nebo o ni DNS systém nema verejné dostupny zaznam.[12]

2.7.3 SERVFAIL DNS odpovéd

DNS odpovéd SERVFAIL, oznamuje, ze DNS Resolver nemohl dotaz vyhodnotit.
Tuto odpovéd miize DNS Resolver zaslat v pripadé vykonnostnich nebo jinych tech-

nickych problémi.[12]

2.7.4 REFUSED DNS odpovéd

Odpovéd typu REFUSED zasila DNS Resolver v pripadé, kdy z davodu zasad ne-
mitize dotaz vyhodnotit. Napiiklad kdyz DNS dotaz dojde na DNS Resolver z jiného

zafizeni nez z povoleného.[12]
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3 DNS zabezpeceni a Virtual Private Ne-
twork

Tato kapitola se vénuje funkci DNSSEC, DNS over HTTPS, DNS firewallu, proble-
matice jeho zabezpeceni a monitoringu. Dale seznamuje s technologii RPZ a s BIND

DNS. V posledni fadé je popsana technologie VPN.

3.1 Domain Name System Security Extensions

DNSSEC (Domain Name System Security Extensions) umoznuje v siti Internet za-
bezpecit informace poskytnuté systémem DNS proti podvrzeni nebo manipulaci.
DNS Resolver muze ovérit integritu poskytnutych dat pomoci elektronického pod-
pisu. Nezajistuje Sifrovani dat a vyuziva se asymetrické kryptografie. Spravce domény
vygeneruje soukromy a verejny kli¢. Soukromym klicem podepisuje data, ktera posila
jako odpovéd. Prijemce dat si muze ovérit integritu a ptvod dat pomoci verejného
klice. [13]

3.2 DNS over HTTPS

DoH (DNS over HTTPS) je protokol, ktery mé za cil zvysit soukromi a bezpeé-
nost tim, ze zabrani odposlouchavani a manipulaci s daty DNS komunikace pomoci
protokolu HTTPS, ktery zajistuje Sifrovani dat mezi klientem a serverem. Webovy
prohlize¢ se tedy pomoci Sifrovaného protokolu HTTPS pripoji na DNS Resolver
a ten mu vrati pozadovana data. V tomto ptipadé je pro spravce sité nemozné fil-
trovat DNS dotazy z jednotlivych stanic. Funkce DoH je nastavovana ve webovém
prohlizeéi a jeji zpristupnéni je zavislé na regionu a verzi opera¢niho systému. V

dnesni dobé je mozné nastavit DoH i v rdmci nékterych opera¢nich systému.[14, 15]

3.3 DNS firewall

DNS firewall je bezpecnostni feseni, které umoznuje uzivateltim, stanicim, serverim
¢i aplikacim zabranit pristupu do skodlivych zén. DNS firewall funguje na stejném
principu jako klasicky firewall. Zakladem je filtrovani DNS dotazti podle nastave-
nych pravidel. Tim, na rozdil od klasického firewallu, zabranuje vzniknuti poten-

cialné skodlivé komunikaci, jelikoz zablokuje preklad doménového jména a tudiz
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nedojde ke komunikaci mezi stanici a skodlivym serverem. Na obrazku 3.1 je zobra-
zeno zasazeni DNS firewallu do systému vyhodnoceni DNS dotazu. Pro DNS firewall
neni dilezité, zda byl DNS dotaz zaslan spolehlivym TCP protokolem nebo nespo-
lehlivym UDP protokolem a také neni dtlezité, zda byl dotaz zaslan pomoci 1Pv4
nebo IPv6 protokolu. [16]

Stanice vytvoii DNS

dotaz

A A

DNS dotaz je zaslan na
DNS Resolver
organizace

Dotaz ie pfeposlan na Je pro tento dotaz DNS Resolver
JRipicpos DNS Resolver organizace organizace dotaz
DNS FW . o
autoritativni? prelozi
DNS FW zasle
DMNS FW zjisti, zda dany odpovéd NXDOMAIN
DNS dotaz je blokovany DNS Resolveru
organizace
| L 4 A 2
DNS FW pfeposle dotaz Vefejny DNS Resolver DNS FW pfeposle DNS Resolver
na vefejny DNS dotaz pfeloZi a odpovéd) odpovéd na DNS |—————3| organizace odpovéd
Resolver zasle na DNS FW Resolver organizace preposle stanici

| A

Stanice obdrzi
prelozeny DNS dotaz

Obr. 3.1: Zasazeni DNS firewallu do systému vyhodnoceni DNS dotazu

Typicky sitovy firewall pracuje na tfeti a ¢tvrté vrstvé ISO/OSI modelu a blo-
kuje veskerou komunikaci, kromé komunikace povolené administratorem sité. DNS
firewall funguje jako typicky DNS Resolver, preklada veskeré DNS dotazy, kromé
téch zakazanych, které jsou definovany jeho spravcem. Blokované preklady mohou

byt nastavovany a stahovany automaticky z tzv. feedli. Z toho plyne, Ze kvalita a
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ucinnost DNS firewallu je zavisla na kvalité a mnozstvi feedii. Pravé z téchto fe-
edu jsou stahovana skodliva doménova jména, kterda se nasledné neprekladaji. Zde
se nabizi moznost vyuziti placenych feedti, ale ani u nich neni zarucena jejich kva-

lita. Seznam nékterych poskytovateli feedi je dostupny na adrese dnsrpz. info. [16]

DNS firewall dodava patti¢ny vhled do déni v mistni siti, ve které je implemento-
van. DNS firewall by mél umoznovat logovani informaci, jak o ispésnych, tak i o za-
mitnutych prekladech doménovych jmen. Tyto logy jsou pak uziteéné pro dalsi ana-
lyzu v rdmci SOCu. Pro implementaci DNS firewallu lze vyuzit technologii RPZ.[4]

3.3.1 Technologie Response Policy Zones (RPZ)

Technologie RPZ, neboli Response Policy Zones rozsifuje funkce DNS Resolveru.
Umoziiuje rekurzivnimu DNS serveru vracet piipadné upravené vysledky. Upravou
vysledku lze zablokovat pristup k odpovidajicimu hostiteli. Mechanismus RPZ je pu-
blikovan jako otevieny a multiplatformni standard pro vyménu informaci o konfi-
guraci brany firewall DNS. RPZ umoznuje rekurzivnimu DNS serveru zvolit kon-
krétni akce, které maji byt provedeny pro danou zénu. Pro kazdou zénu se sluzba
DNS muze rozhodnout provést standardni vyhodnoceni DNS dotazu nebo jiné akce,
vcetné prohlaseni, ze pozadovana doména neexistuje, nebo dotaz presmérovat na ji-
nou doménu. RPZ je v podstaté filtrovaci mechanismus. Vzhledem k tomu, Ze in-
formace o zoné lze ziskat z externich zdroju (prostfednictvim prenosu zény), DNS
serveru to umoznuje ziskat tyto informace o doméné od externi organizace. Tyto
informace se nazyvaji reputacni listy. Pro implementaci technologie RPZ lze vyuzit
programovy balik BIND.[4, 17]

Na obrazku 3.2 je zobrazen DNS dotaz, ktery je potencialné nebezpecny. Pomoci

technologie RPZ je dotaz zablokovan a uzivateli byla vracena upravena odpovéd.

nebezpecna.domena.xyz
J—
modifikovana odpovéd

il

A

111
111
1118
1I1S

alallmlm
| 0 |
T ) T e

= laxl calizal

DNS firewall Root Server
User

Obr. 3.2: Zablokovani nebezpeéného DNS dotazu DNS firewallem pomoci technolo-
gie RPZ
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3.3.2 Berkeley Internet Name Domain (BIND)

Berkeley Internet Name Domain (BIND) je multiplatformni programovy balik ur-
ceny k interakci se systémem DNS. Jeho nejvyznamnéjsi ¢asti je komponenta po-
jmenovana named. Tato komponenta plni role jak autoritativntho DNS serveru, tak
i rekurzivniho DNS serveru. BIND je dnes nejpouzivanéjsi software pro DNS servery.
Byl navrzen na University of California, Berkeley (UCB). Z nézvu univerzity poz-
déji vznikl i nazev softwaru Berkeley Internet Name Domain. Dnes je BIND vydavan

a stale aktivné udrzovan konsorciem Internet Systems Consortium (ISC).[4, 18, 19]

BIND umoznuje personalizovat vyhodnoceni DNS dotazii pomoci tzv. pohledi.
Tyto pohledy umozni poskytovat konkretizované zény specifikovanym zakazniktim
SOCu jako sluzby. BIND umoznuje vyuziti tzv. DNS RPZ. Déale umoznuje logovat
rozsahlé informace ohledné prekladu doménovych jmen a provozu DNS serveru.

4, 18, 19]

BIND byl pro tuto praci zvolen na zékladé diplomové préace [4], ve které jsou
porovnavana feseni Knot DNS Resolver, PowerDNS, Unbound DNS a BIND. Pouze
BIND ma vsechny potrebné funkce pro fungovani v SOCu jako sluzby. Jedna se o funkce
jako je DNS forwarder, umoznéni vyuzivani riznych pohledt, poskytovani RPZ zén,
whitelistovani, blokovani nebo pouze oznamovani definovanych DNS dotaz a logo-

vani.

Konfigurace BINDu se provadi v konfigura¢nim souboru named. conf ulozeném

v adresati /etc/. Obsah konfigura¢niho souboru je zobrazen ve vypisu 3.1.

options {

// Definice portld a adres, na kterjch server naslouchi.

listen-on port 53 { 127.0.0.1; };

listen-on-v6 port 53 { ::1; };

// Pracovni adresat¥ pro named.

directory ;

// Cesta k souboru, do kterého bude vypsédna datab&dze na
vyzadani.

dump-file ;

// Cesta k souboru, do kterého se vypisuje statistika
pokud je k tomu named vyzvan.

statistics-file ;

// Cesta k souboru, do kterého se vypisuje statistika o
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vyuziti paméti po ukonceni.
memstatistics-file
// Adresy, kterym m& named vyhodnocovat dotazy.
allow-query { localhost; };
// Nastaveni named do rekurzivniho médu.
recursion yes;
// Zapnuti funkce DNSSEC.
dnssec-validation auto;
bindkeys-file ;
managed -keys-directory ;
// Nastaveni vyhodnocovacich limitd.
rate-limit {

responses -per-second 5;

errors -per-second 5;

nxdomains -per-second 40;

gps-scale 300;
exempt -clients { N
+s;
fetches-per-server 30;
fetches-per-zone 20;
+s;
// Nastaveni logovani
logging {
channel default_debug {
file ;
severity dynamic;
+s;
+s;
// Definovani zdny
zone IN {
type hint;
file ;
+s;
include ;

Vypis 3.1: Vychozi konfiguracni soubor BIND doplnény o komentére
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3.4 Virtual Private Network

Technologie VPN, v cestiné virtualni privatni sif, vytvari virtualni propojeni nad
jinou siti. Umoznuje pripojeni do mistni sité, napriklad sité organizace, skrz sit In-
ternet. Zarizeni, které je pripojeno pres VPN do mistni sité, se chova jako kdyby se
v této siti nachazelo. Pti vyuziti VPN se vytvaii spojeni mezi zarizenim a krajnim
bodem mistni sité, kde toto spojeni miize byt Sifrované. VPN se vytvaii navazanim
virtualniho spojeni typu Point-to-Point nebo Point-to-Multipoint pomoci vyhraze-
nych okruhii nebo tunelovych protokolu pres stavajici sité. Z pohledu uzivatele lze
ke zdrojim dostupnym v mistni siti pristupovat vzdalené. V nékterych sitich nebo
statech mize byt technologie VPN blokovana. [10, 20]

3.4.1 VPN typu Site-to-Site

VPN sité typu Site-to-Site umoznuji propojit vzdalené mistni sité virtualnim tune-
lem. Vznikaji vytvorenim tunelu mezi hrani¢nimi uzly, typicky firewally, propojenych
siti viz obréazek 3.3. Typickym protokolem vyuzivanym v Site-to-Site VPN je [Psec.
[20]

Internet

Vzdalena sit organizace Sit organizace

- —

- L R - iy fl]

L — . S
N / —J 4\ ~ File  server

EZEE%_'—’.'\:\"L—ef/?e = S
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Firewall k%l @ IR
J SMTP server

-

Obr. 3.3: Znazornéni propojeni dvou firemnich siti pomoci Site-to-Site VPN
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3.4.2 Ptistupové VPN sité

Pristupové VPN sité slouzi k pripojeni vzdalenych koncovych zarizeni do mistni sité

pres sit Internet viz obrazek 3.4. Zde je nejcastéji vyuzivana technologie OpenVPN.[20]

Internet

Sit organizace

———
VPN tunel ?
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Obr. 3.4: Znazornéni pripojeni stanic do firemni sité pomoci pristupové VPN
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4 Nasazeni DNS firewallu v kybernetickém
operacnim centru

Tato kapitola popisuje prostiedi, ve kterém probihalo nasazovani DNS firewallu.
Déle popisuje postup implementace DNS firewallu a jeho integraci s ostatnimi sluz-

bami kybernetického operac¢niho centra v testovacim prostiedi.

4.1 Popis prostredi

V testovacim prostredi firmy AXENTA a.s. byla vytvorena testovaci sit s virtudl-
nim serverem. Na tento server byl nainstalovan operacni systém CentOS ve verzi
7. Déle byl nainstalovan programovy balik BIND ve verzi 9.16.23. Nésledné byl
do tohoto testovaciho subnetu vytvoren pristup ze sité Internet pomoci OpenVPN.
OpenVPN je technologie pro vytvoreni Sifrovaného spojeni mezi zatrizenim nachaze-
jicim se na Internetu a interni mistni siti. Testovaci server ma 4 CPU, 8 GB RAM
a 70 GB HDD.

4.2 Nasazeni DNS firewallu

Pro DNS FW na virtualnim serveru je vyuzivana komponenta named z programo-
vého balicku BIND 9. Konfigurace probiha pomoci souboru named. conf umisténym

v adresari /etc/.

DNS FW byl nastaven do médu forwarder, tudiz bude v pripadé potieby pre-
kladu doménového jména dotaz predavat na jiny DNS Resolver. Pro aktualni tes-
tovani byl BIND DNS nastaven na preposilani vSsech DNS dotazii na verejné DNS
Resolvery s IP adresami 1.1.1.1 a 8.8.8.8 od spolecnosti Cloudflare Inc. a Google
LLC. DNS FW byl nastaven do tohoto médu, jelikoz ma na starost pouze filtrovani
DNS dotazti. Preklad téchto dotazli maji tedy na starost verejné DNS Resolvery.
Toto nastaveni se provede zadanim nasledujicich prikazti do konfiguracniho souboru

named. conf:

options {
forward only;
forwarders {
1.1.1.1; 8.8.8.8;
};
}s
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V pripadé, kdy je definovano vice IP adres DNS Resolverii v konfigura¢nim nasta-
veni forwarders, vyuziva komponenta named algoritmus SRTT. Jedna se o algorit-
mus vazeného vyvazovani zatéze, ktery vybira nejrychleji reagujici server a upred-
nostnuje jeho pouziti. Vice o vyuzivani algoritmu SRTT komponentou named je
popsano v dokumentu [24].

Déle bylo nutné definovat, jakym zdrojovym adresam ma DNS FW vyhodnoco-
vat DNS dotazy. Pro aktualni testovaci nasazeni bylo povoleno vyhodnocovani DNS
dotaztit VPN klienttim a adresdm ze subnetu DNS FW. V pripadé pripojeni zédkaz-
nika SOCu nebo mistni sité je nutné toto nastaveni upravit. Nastaveni je provedeno

zadanim nésledujicich prikazi do konfigura¢niho souboru named.conf:

options {
allow-query { trusted-IP-queries; };
allow-recursion{ trusted-IP-queries; 1I};

allow-query-cache { trusted-IP-queries; };

acl trusted-IP-queries {
127.0.0.1/32;
192.168.53.0/24;
192.168.239.0/24;
s

Pro jednodussi orientaci byl vytvoren acl list trusted-IP-queries, ve kterém je
definovano, kterym adresam ma DNS FW vyhodnocovat dotazy. IP adresy mohou
byt typu [Pv4 i IPv6. Funkce DNSSEC na DNS firewallu byla ponechén ve vycho-
zim nastaveni tudiz bez ohledu na pozadavek klienta DNS firewall verifikuje DNS

dotazy pomoci technologie DNSSEC.

Ke zjednoduseni spravy komponenty named na DNS FW je v softwarovém baliku
BIND utilita rndc. Tato utilita umoznuje lokalné, ale i vzdalené spravovat kompo-
nentu named. Pomoci utility rndc je mozné naptiklad obnovit informace ze zéno-
vych soubort. Pro pouziti utility rndc je nutné povolit v konfiguraénim souboru

named. conf tuto utilitu a to pridanim nasledujicich prikaz:

include ;

controls {
inet 127.0.0.1 port 953
allow { 127.0.0.1; } keys { HE
};
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Tim je povoleno ovladani komponenty named pomoci utility rndc a to pouze
z rozhrani DNS FW. Soubor rndc.key je vygenerovan automaticky utilitou rndc

pri prvotnim nastaveni.

Pro zajisténi vétsi bezpecnosti DNS FW je povoleno sdileni zénovych soubort
pouze definovanym IP adresam v acl listu trusted-IP-transfer. Déle jsou zaka-
zany dynamické aktualizace zon prikazem allow-update none;. Nasledné je pomoci
allow-notify none; zakdzano pfijimat upozornéni na zmény v zénovych soubo-
rech, jelikoz tyto funkce jsou pro DNS FW zbytecné. Taktéz je vypnuta funkce
allow-update -forwarding none;. Z bezpecnostniho hlediska je zakazano DNS
firewallu sdilet informace o aktualné nainstalované verzi BIND pomoci nastaveni
version "Not available". Tim bylo zajisténo, ze potencidlnimu dtoc¢nikovi DNS
FW nesdéli aktualni nainstalovanou verzi BINDu. P¥ikazem blackhole jsou defino-
vany IP adresy, kterym DNS FW nemé umoznit preklad DNS dotazti. Vyse popsané
nastaveni je definovano pridanim nasledujicich prikazi do konfiguracniho souboru

named. conf:

options {
allow-transfer {trusted-IP-transfer ;};
allow-update {none;};
allow-notify { none; };

allow-update-forwarding {none;};
version ;

blackhole { blackhole-IP; 1I};
};

acl trusted-IP-transfer {

none;

};

acl blackhole-IP {
none;

};
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4.3 Integrace DNS firewallu s ostatnimi technologi-

emi v kybernetickém operac¢nim centru

Jelikoz je DNS FW soucasti SOCu, bylo nutné ho napojit i na ostatni technologie
v SOCu. Na obrazku 4.1 je zobrazeno testovaci prostredi, které je rozdéleno na tes-
tovaci subnet, ve kterém se nachazi DNS FW a na SOC subnet, ve kterém se nachézi
ostatni technologie SOCu. Pred samotnou integraci bylo nutné na firewallu nastavit
prostupy k jednotlivym sluzbam. DNS FW se doptava technologie Threat Intelli-
gence na aktualni RPZ data, tudiz bylo nutné udélat prostup z DNS FW na Threat
Intelligence technologii. Dale musi DNS FW preposilat logy na Connector server,
tudiz bylo nutné vytvorit prostup z DNS FW na Connector server. V posledni radé
se provozni monitoring doptava na aktualni stav DNS FW. Z toho plyne, Ze je nutné
vytvorit prostup z provozniho monitoringu na DNS FW. Nésledné bylo mozné po-

kracovat s integraci DNS FW s ostatnimi technologiemi SOCu.

Testovaci
-~ RPZ transfer subnet
( . i-(—DN S NN <«—log transfe
’ query——3 By | =—————=snmp check
Ny P y
h '\\\\. 4——DNS que E

Internet
DNS FW
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Log Management SIEM

Obr. 4.1: Schéma rozvrzeni testovaciho prostredi

37



4.3.1

Integrace DNS firewallu s technologii Log Management

Na zacatek bylo nutné zajistit spravné logovani udélosti DNS firewallu. Jelikoz DNS

FW je soucasti kybernetického operacniho centra, bylo nastaveno logovani vsech

udalosti vzniklych na DNS FW. K tomuto tcelu byla navrhnuta nésledujici konfi-

gurace, kterd je aplikovana v konfiguracnim souboru named. conf:

logging {
channel named

versions 3 size 100M;

{ file

severity dynamic; print-time

yes; print-severity yes; print-category yes; 1};

channel security

versions 3 size 100M;

{ file

severity dynamic; print-time

yes; print-severity yes; print-category yes; 1};

channel dnssec

versions 3 size 100M;

{ file

severity dynamic; print-time

yes; print-severity yes; print-category yes; 1};

channel resolver

versions 3 size 100M;

{ file

severity dynamic; print-time

yes; print-severity yes; print-category yes; 1};

channel query_log

versions 3 size 100M;

{ file

severity dynamic; print-time

yes; print-severity yes; print-category yes; 1};

channel query-errors

versions 3 size 100M;

{ file

severity dynamic; print-time

yes; print-severity yes; print-category yes; 1};

channel lame_servers

versions 3 size 100M;

{ file

severity dynamic; print-time

yes; print-severity yes; print-category yes; 1};

channel capacity

versions 3 size 100M;

{ file

severity dynamic; print-time

yes; print-severity yes; print-category yes; 1};

channel rpz

versions 3 size 100M;

{ file

severity dynamic; print-time

yes; print-severity yes; print-category yes; 1};

channel other

versions 3 size 100M;

{ file

severity dynamic; print-time

yes; print-severity yes; print-category yes; 1};

category default
category general
category security

category queries

category lame-servers

category dmnssec

category edns-disabled

named; 1};
named; 1};

security; I;

lame_servers;};

dnssec; 1};

{
{
{
{ query_log; };
{
{
{

named; 1};



category config { named; };
category resolver { resolver; 1I;
category edns-disabled { resolver; };
category cname { resolver; 1I;
category serve-stale { resolver; 1I;
category spill { capacity; 7};
category rate-limit { capacity; 7};
category database { capacity; 7};
category client { named; };
category network { named; };
category dnstap { other;};
category unmatched { named; };
category client { named; };
category network { named; };
category dnstap { other;};
category unmatched { named; };
category client { named; };
category network { named; };
category delegation-only { named;};
category dispatch { named; };
category trust-anchor-telemetry { named; };
category rpz { rpz;};
category xfer-in { other; };
category xfer-out { other; };
category notify { other; };
category client { other; };
category query-errors {query-errors; 1I;
category update { other; };
category update-security { other; };
category zoneload { other; };

};

Timto nastavenim v souboru named.conf bylo zajisténo, ze komponenta named
bude logovat veskeré informace do adresdfe log do desiti souborti. Jelikoz tyto
logy jsou preposilany na Connector server, bylo by dostacujici vsechny logy ukladat
do jednoho souboru. Connector server Pro snazsi orientaci byly rtizné kategorie log

rozdéleny do riznych souborti.

Proménna category definuje, jaky typ logii komponenty named ma byt ukladan

do kanalu popsaného ve slozené zavorce.
Proménna channel popisuje, do jakého souboru méa kanal ukladat logy a s ja-

kymi parametry. Pomoci néasledujicich parametri je definovana maximalni velikost

souborli na 100 MB a server ulozi maximalné tti tyto soubory. Déle jsou logy oboha-
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ceny o zavaznost, Cas a typ logu. Toto nastaveni je zajisténo nasledujici konfiguraci:

versions 3 size 100M; severity dynamic; print-time yes; print-

severity yes; print-category yes;

K zasilani logi na Connector server byl zvolen program syslog-ng. Jedna se
o opensource implementaci protokolu syslog. Syslog je standardem pro protokolo-
vani logti. Konfigurace syslog-ng probiha v souboru syslog-ng.conf umisténém
v adresali /etc/syslog-ng/. Instalace syslog-ng byla provedena prikazem yum
install syslog-ng.

Po instalaci bylo nutné definovat zdroj logt, které maji byt pomoci programu
syslog-ng preposilany na Connector server. To je provedeno pridanim nasledujicitho
nastaveni do konfiguracniho souboru syslog-ng.conf:

source s-file-named {
wildcard-file(

base-dir ( ) //Umisténi logu DNS firewallu.
filename -pattern ( ) //Vybér vSech soubord s konici
.log.

log_fetch_limit (20000) ); //Maxim&dlni polet nactenjch
logd najednou.

};

Timto byla definovana proménna s-file-named, ktera urcuje zdroj logu. Hod-
nota base-dir urcuje adresar, ze kterého ma syslog-ng zpracovavat soubory s logy.

Proménnou filename-pattern je definovano, Ze soubory musi kon¢it priponou .log.

Déle bylo nutné nastavit, kde ma syslog-ng preposilat logy. V testovacim pro-
stfedi se nachazi Connector server cstestl s IP adresou 192.168.52.72. Nasledujicim

nastavenim je popsana cesta ke Connector serveru:

destination d-cstestl {

tep ( port (6999) // Definovani IP adresy a
portu Connector serveru.

disk-buffer (disk-buf-size (2684354560) // Maximalné& 2,5GB
vyuziti paméti na cilovém disku.

mem-buf -size (512000) // Maxim&lné& 500kB vyuziti pamé&tové
¢asti vyrovnéavaci paméti mistniho disku.

reliable(yes)) // Povolit spolehlivého ukladani do

vyrovnavaci paméti na disku.
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throttle (5000) // Povoleno zaslani maximé&lné& 5000 logu za
sekundu .
)
s

V posledni fadé bylo nutné zadat programu syslog-ng informaci, ze logy z umis-
téni s-file-named ma zasilat na destinaci d-cstestl. Toto nastaveni bylo prove-

deno pridanim nasledujici konfigurace do souboru syslog-ng.conf:

log { source(s-file-named); //Zdroj logu.
destination(d-cstestl); //Definovani cile - Connector server.

};

Na Connector serveru dochézi k normalizaci logi prijatych z DNS FW pomoci
parseru. Po jejich normalizaci jsou logy dale preneseny do systému Log manage-
mentu a SIEMu viz obrazek 4.1. Ve vypisu 4.1 je zobrazen log z DNS firewallu pred
normalizaci. Jedna se o log, ktery informuje o zablokovani prekladu DNS dotazu

pomoci technologie RPZ.

22-May-2022 22:56:43.208 rpz: info: client @0x7£3db4071158
192.168.239.2#62708 (airtravelabroad.com): rpz QNAME
NXDOMAIN rewrite airtravelabroad.com/A/IN via

airtravelabroad.com.mispexport.rpz

Vypis 4.1: Log vytvoreny komponentou named informujici o zadosti prekladu domény
z RPZ zény

Pro Log Management se v testovacim prostredi SOCu vyuziva technologie Arc-
Sight Logger. Jak jiz bylo fe¢eno v prvni kapitole, Log Management ma na starost
archivaci a spravu logti. Po normalizaci logti vypada jejich vypis v Loggeru viz ob-
razek 4.2.
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SIEM, celym nézvem Security Information and Event Management, umoznuje

z jednotlivych logti vytvorit bezpecnostni udalost pomoci korela¢nich pravidel. Logy

mohou pochazet z riznych zdrojovych zarizeni a lze je v korela¢nich pravidlech

kombinovat. Témto udalostem se pak muze vénovat obsluha SOCu. V testovacim

prostredi se jako SIEM vyuziva technologie ArcSight Enterprise Security Manager
(ESM). Na obrazku 4.3 jsou zobrazeny logy v ESM z DNS firewallu, které informuji
o zablokovani nebezpeéného DNS dotazu pomoci technologie RPZ. Diky jiz probéhlé

normalizaci logi pomoci parseru na Connector serveru jsou informace z piivodniho

logu rozdéleny do jednotlivych sloupcti.
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Obr. 4.3: Zobrazeni logi o zablokovani nebezpecného DNS dotazu pomoci techno-

logie RPZ v technogii ArcSight Enterprise Security Manager
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Jelikoz je DNS FW nasazovan v ramci kybernetického operac¢niho centra, které
své sluzby nabizi riznym organizacim, je nutné zajistit funkci DNS FW i ve formé
pouhého informovani o skutec¢nosti, ze stanice zada o preklad nebezpecéné domény.
Nékteri zakaznici SOCu nemusi chtit automaticky blokovat preklad nebezpecné do-
mény, ale mohou chtit byt pouze informovani o této skutecnosti. Proto bylo na-
vrhnuto pravidlo v SIEMu, které vytvori udalost, pokud stanice zasle DNS dotaz
na DNS firewall, ktery se nachazi na seznamu nebezpecénych domén. Dale bylo na-
vrhnuto pravidlo, které vytvori udalost v SIEMu, pokud z vice jak 10 stanic vzejde
v jedné minuté pozadavek na DNS firewall, ve kterém bude stejna nebezpecna do-

ména.

4.3.2 Integrace DNS firewallu s technologii provozniho monito-
ringu

V testovacim prostiedi spravuje provozni monitoring sluzba Centreon. Jedna se
o opensource software pro monitorovani systémi a siti. Pro napojeni DNS FW na jiz
existujici Centreon bylo nutné doinstalovat nasledujici balicky net-snmp net-snmp-
utils net-snmp-devel na DNS FW. Jednd se o sady aplikaci, které umoznuji im-
plementovat SNMP protokol na Linux systémech a tato data posilat pomoci IP pro-
tokolu. Instalace byla provedena prikazem: yum install net-snmp net-snmp-utils

net-snmp-devel.

Po instalaci bylo nutné vytvorit SNMP uzivatele. To bylo provedeno nasleduji-

cim prikazem, ktery definoval uzivatelské jméno a heslo:

net-snmp-create-v3-user -ro -A [authpassword] -a SHA -X
[privpassword] -x AES [user] -uluser] --authpassword
[authpassword] --privpassword [privpassword] --snmp 3

--—authprotocol sha --privprotocol AES

Po spusténi sluzby SNMP na DNS FW nasledovala integrace DNS FW do pro-
vozniho monitoringu technologie Centreon. Tuto ¢innost provedl technik provozniho
monitoringu v SOCu. Bylo nutné vytvorit na firewallu prostup mezi Centreonem
a DNS FW, aby Centreon mohl pristupovat na DNS FW a aktualni SNMP data
mohl stahovat viz obrézek 4.1. Na obrazku 4.4 jsou zobrazeny kontroly DNS firewallu

v provoznim monitoringu Centreon.
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i status i Resource i parent iN iA G I Duration i Tries i Lastcheck ¢ Information

oK S Time: Uptime DNS_FW_BIND il 1d3n 13 (H) 54m 14s OK - Uptime (in day): 1

OK S CPU: Usage DNS_FW_BIND Wl 1d4n 113 (H) 14s CPU utilization percentage - 1%

0K S Traffic: eth0 DNS_FW_BIND W 1d4n 113 (H) 143 OK - The Traffic In is 0.0Mbps, Out is 0.0Mbps, Total is 0.0
OK S Traffic: ens192 DNS_FW_BIND iy 1dan 13 (H) im6s OK - The Trafiic In is 0.0Mbps, Out is 0.0Mbps, Total is 0.0
0K S [K1-T1] Process Status: SYSLOG-NG DNS_FW_BIND W 1d4n 113 (H) 1m 14s Number of current processes: 1

OK S Ping DNS_FW_BIND il 1d4n 13 (H) im14s OK - 192.168.53.12 rta 7.806ms lost 0%

OK S Load DNS_FW_BIND il 1d4n 13 (H) 1m 14s Load average: 0.00, 0.01, 0.05

oK S Memory DNS_FW_BIND 1d 4h U3 (H) 1m 14s oK

uP H DNS_FW_BIND il 1d4n 13 (H) 3m6s OK - 192.168.53.12 rta 1.438ms lost 0%

0K S [K3-T0) CPU: Usage Detailed DNS_FW_BIND W 1d4n 13 (H) Im 14s OK: CPU Usage: Wait 0.00 %, Guest 0.00 %, User 0.03 %
0K S [K3-T3] TCP Connections DNS_FW_BIND il 1d4n 13 (H) Im 14s OK: Total connections: 1

oK S [K3-T3] Disk: I/0 Operations DNS_FW_BIND i 1d4n 13 (H) 3m 14s OK: All devices [Read /0 : 0.00 B/s, Write I/0 : 4.78 KB/s,
oK S Time: LocalTime DNS_FW_BIND il 1d4n 13 (H) 2m 14s OK: Offset = 0s

OK S Disk Usage: / DNS_FW_BIND il 1d4n 13 (H) 3m 14s Disk OK - / TOTAL: 19.990GB USED: 1.587GB (7%) FREE
OK S Swap DNS_FW_BIND W 1ddn 113 (H) Im 14s Disk OK - Swap space TOTAL: 4.000GB USED: 0.000GB (
0K S Disk Usage: /var DNS_FW_BIND i 1d4n 13(H) 3m 14s Digk OK - /var TOTAL: 9.990GB USED: 5.172GB (51%) FF
oK S Disk Usage: /opt DNS_FW_BIND i 1d4n 13 (H) 3m 14s Disk OK - fopt TOTAL: 9.990GB USED: 0.031GB (0%) FRI
0K S Top Processes: CPU DNS_FW_BIND 1d 4n 13 (H) 145 No Such Instance currently exists at this OID

OK S Top Processes: RAM DNS_FW_BIND 1d 4h 13 (H) 14s No Such Instance currently exists at this OID

Obr. 4.4: Zobrazeni kontrol DNS firewallu v provoznim monitoringu Centreon

4.3.3 Integrace DNS firewallu s technologii Threat Intelligence

Soucasti testovaciho SOCu je i technologie Threat Intelligence. Jedna se o zna-
losti a informace tykajici se kybernetické bezpecnosti. Pro sdileni a spravu téchto
znalosti v testovacim prostfedi SOCu slouzi platforma MISP. Jde o opensource pro-
jekt, ktery umoznuje shromazdovat a sdilet informace ohledné kybernetické bezpec-
nosti. Spravece MISPu ma moznost nastavit, jaké zdroje téchto dat si preje stahovat
z ostatnich platforem. V ramci testovaciho nasazeni byla vyuzita platforma MISP
pro generovani RPZ zon, které jsou potencialné rizikové a DNS FW blokuje pre-
klad doménovych jmen z téchto zon. Pomoci skriptu misp-export-all.sh, ktery je
spoustén na DNS FW, se pres API platformy MISP generuje RPZ soubor se vSemi
zonami, které jsou potencialné rizikové a tento soubor je stazen na DNS FW. Jeli-
koz platforma MISP v testovacim prostredi slouzi jako tzv. agregator TT dat tim, ze
sbird data z vétsiny dostupnych zdroji pro Threat Intelligence, je jedind vyuzivana
pro generovani RPZ souboru a neni tedy potieba vyuzivat dalsi TI zdroje. Obsah
skriptu misp-export-all.sh je ve vypisu 4.2. Skript vytvari RPZ soubor s nazvem

mispexport.rpz do adresife /var/named/.
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sudo -u named curl -X POST -k -H ’Accept: application/json’

-H ’Authorization:’[KEY]’’ -H ’Content-Type: application/
json’ ’https:/[IP adresa MISPul]/attributes/restSearch’
--data ’{ : s : s

oL 1}’ -o

/var/named/mispexport.rpz

Vypis 4.2: Obsah skriptu misp-export-all.sh

Bylo nutné zajistit, aby mél DNS FW tento RPZ soubor vzdy aktualni. K tomu
byl vyuzit software cron. Jedna se o program, ktery umoznuje automatizovat spous-
téni raznych 1loh a je soucasti systému CentOS. Jeho konfigurace probiha v sou-
boru crontab umisténém v adresari /etc. Pridanim naésledujictho nastaveni do
konfigura¢niho souboru bylo zajisténo, ze skript misp-export-all.sh je spous-
tén kazdou prvni minutu v hodiné: 1 * * * * root /root/misp-export-all.sh
> /dev/null. Synchronizace RPZ souboru mispexport.rpz byla nastavena na kaz-
dou hodinu. V testovacim prostfedi dochézi v MISPu k synchronizaci zdrojovych
dat aktualné 2x denné. Pokud by k aktualizaci dat v MISPu dochézelo ¢astéji nez
1x za hodinu, pak by bylo nutné upravit konfiguraci cronu. Ve vypisu 4.3 je zobrazen

zacatek souboru mispexport.rpz, ktery byl vygenerovan MISPem.

$TTL 1w;
C] SO0A localhost. root.localhost (2022052200 2
h 30m 30d 1h)
NS localhost.

; The following domain names and all of their sub-domains
will timeout.

gulfc.haifa.ac.il CNAME rpz-drop.

*.gulfc.haifa.ac.il CNAME rpz-drop.

www.iabg.de CNAME rpz-drop.

*. www.iabg.de CNAME rpz-drop.

alkavkaz.com CNAME rpz-drop.

*.alkavkaz.com CNAME rpz-drop.

cihaderi.net CNAME rpz-drop.

*.cihaderi.net CNAME rpz-drop.

airtravelabroad.com CNAME rpz-drop.
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*.airtravelabroad.com CNAME rpz-drop.
beijingnewsblog.net CNAME rpz-drop.
*.beijingnewsblog.net CNAME rpz-drop.
deervalleyassociation.com CNAME rpz-drop.
*.deervalleyassociation.com CNAME rpz-drop.
greencastleadvantage.com CNAME rpz-drop.

*.greencastleadvantage.com CNAME rpz-drop.

Vypis 4.3: Zacatek vygenerovaného souboru mispexport.rpz

Déle bylo zajisténo, aby DNS FW blokoval preklady doménovych jmen obsaze-
nych v souboru RPZ mispexport.rpz ulozenym v adresati /var/named/. V konfi-
guraci komponenty named byla vytvorena zéna mispexport.rpz priddnim nasledu-

jictho nastaveni do konfigura¢niho souboru named. conf:

zone {
type master;
file ;
s

Tim bylo definovano, Ze zéna mispexport.rpz je popsana v souboru mispexport.rpz.
Déle bylo nutné definovat RPZ politiku pritazenou této zoné. V testovacim nasazeni
bylo nastaveno, ze DNS dotaz ze zény mispexport.rpz nema byt korektné vyhod-
nocovan a pri odpovédi DNS FW je zasilana zprava s kodem NXDOMAIN:

options {
response-policy {
zone policy nxdomain;

} gname-wait-recurse no break-dnssec yes;

};

Pokud by bylo potfeba zajistit konfiguraci, kterda umoznuje pouze informovani
o pristupu na potencialné nebezpecnou doménu, ale ne tento preklad blokovat, pak
by muselo byt nastaveni politiky RPZ zény z NXDOMAIN zménéno na PASSTHRU. To
by znamenalo, ze DNS FW by tento DNS dotaz pouze logoval, ale neblokoval. Toto

nastaveni lze personalizovat pro jednotlivé zakazniky SOCu.
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Jelikoz se soubor mispexport.rpz kazdou hodinu aktualizuje, bylo nutné zajistit
opakované nacteni jeho obsahu i do programu named. To bylo zajisténo nasledujicim

skriptem named-reload. sh:

sudo -u named rndc reload

Néasledné bylo nutné zajistit, aby tento skript byl spoustén kazdou desatou
minutu v hodiné. Toto je zajisténo pridanim néasledujiciho nastaveni do souboru

crontab: 10 * * * * root /root/mamed-reload.sh > /dev/null.

4.4 Landing page

Landing page je webova stranka, na kterou je presmérovan klient v pripadé zadosti
o preklad nebezpecného DNS dotazu, jenz byl zablokovan DNS firewallem. Klientovi
je tato webova stranka zobrazena a muze na ni byt kontakt na osobu, kterou ma
informovat, pokud chce nebezpecnou doménu zpristupnit. Tato webova stranka by
se méla nachazet na jiném serveru nez je DNS FW a méla by byt dostupna z Inter-
netu. V pripadé vyuziti landing page je nutné zménit politiku RPZ z6ny z NXDOMAIN
na politiku CNAME a tim definovat, kam se maji dotazy presmérovavat. Landing page

mitize byt individualizovana pro jednotlivé klienty SOCu.
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5 Moznosti napojeni stanic a vzdalenych mist-
nich siti na DNS firewall a vynuceni jeho
vyuzivani

Tato kapitola popisuje moznosti napojeni koncovych zafizen{ a vzdalenych mistnich

siti na DNS firewall umisténém v SOCu. Nasledné je popsana moznost jeho vynuceni

v mistni siti a na koncovych stanicich.

5.1 Napojeni koncovych stanic na DNS firewall v ramci

sité Internet

Existuji dva zakladni zpiisoby, kterymi lze DNS firewall zpristupnit stanicim v ramci
sité Internet. Prvni variantou je jeho vefejné zpristupnéni z Internetu. V tomto pti-
padé nastava jeden zasadni problém a to ten, Ze na server se muze pripojit jakakoliv
stanice nachazejici se na siti Internet. Tato varianta je nachylna na hardwarové zdroje
a potencialni itoky na DNS FW. Druhou variantou je omezeni ptistupu na DNS FW
z Internetu jinym, nez predem vydefinovanym IP adresam. Tim je omezen pristup
na DNS FW nechténym stanicim v siti Internet. Tato varianta ovSem neni mozn4,
jelikoz neni mozné predem urcit, jakou IP adresu bude mit koncova stanice pripo-
jena k siti Internet. Na obrazku 5.1 je vyobrazeno vyhodnoceni DNS dotazu stanic

pripojenych na DNS FW v ramci sité Internet.

Internet

m(— SOC subnet
DNS Resolver

~

=3 DNS que
8§ query .

_— =<—DNS query: S
i DNS guery NN ~-DNS quel 0|
H < >Ny )
=k DNS query \'\\. <<DNS que S §

-—DNS query—>»
DNS query DNS FW

ﬁ: FW SOC

Obr. 5.1: Napojeni koncovych stanic na DNS firewall v ramci sité Internet
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Aby byl DNS firewall dostupny z Internetu, bylo nutné presmérovat na firewallu
port 53 protokolu TCP a UDP na DNS FW. V tomto pripadé, kdy byl DNS FW
dostupny verejné z Internetu, bylo mozné koncovou stanici nakonfigurovat tak, aby
vyuzivala tento DNS FW jako DNS Resolver bez ohledu na jeji aktualni umisténi

v ramci Internetu.

5.1.1 Napojeni koncovych stanic se systémem Windows na DNS
firewall dostupny z Internetu

Problematika napojeni stanic s opera¢nim systémem typu Windows tkvi v tom,
ze operacni systém si DNS Resolver nastavuje pti kazdém pripojeni k siti pomoci
DHCP protokolu, pokud neni nastaveno jinak. Pomoci nastaveni sifového adaptéru
lze na stanici zvolit DNS Resolver, ktery bude vyuzivan pro dany sitovy adaptér bez
ohledu na to, k jaké siti je pripojen a jaka data dostane od DHCP serveru. Této
konfigurace bylo docileno nastavenim sifového adaptéru podle obrazku 5.2.

L]
A~ > Qvladaci panely > Sit a internet > Sitova piipojeni > v c p

Uspofadat - Zakézat toto sitové zafizeni  Diagnostikovat toto pfipojeni  Pfejmenovat tato pfipojeni  Zobrazit stav tahoto piipojent B i ]

= Ethernet ' Protokol IP verze 4 (TCP/IPv4) - viastnosti X
[ WY

- si

@7 Parallels VirtlO Ethemet Adapter | Si€ Obewné  Alternativni konfigurace
Pfipajit pomaci; Podporujei sit’ automatickou konfigurad IP, je mozné ziskat nastaveni

protokolu IP automaticky. V opainém pfipad& vam sprévné nastaveni
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Kenfigurovat.. 1) Ziskat IP adresu ze serveru DHCP automaticky
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o qjent sita Microscft E
]E' Sdileni soubord a tiskaren v sitich Microsoft
]E' Planovaé paketu technologie QoS E
1 Protakol IP verze 4 (TCP/IPv4) E
[0 s Protokel muttiplexons pro sitovy adaptér od spolednosti
. Ovlada protokolu LLDP spoleénosti Micrasoft _
[ s Protokal IP verze 6 (TCP/IPvE) () Ziskat adresu serveru DNS automaticky
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Obr. 5.2: Nastaveni DNS Resolveru pro sitovy profil ve Windows 11

Dtive bylo mozné nastavit DNS Resolver v operacnich systémech Windows XP
fixné, nehledé na aktualni sit a sitovy adaptér pomoci GPO politiky. Bohuzel se tato

politika neda vyuzit v aktualnich verzich operacnich systému typu Windows.
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Mize nastat situace, kdy nebude DNS FW z dané mistni sité v ramci Inter-
netu dostupny. V tom pripadé nebude stanice schopna vyhodnotit dany DNS dotaz.
Tento problém lze Tesit pouze zménou konfigurace sitového adaptéru. DNS Resolver
na stanici je mozné zménit pouze s administratorskymi pravy. Béhem testovaciho
obdobi nebyly zaznamenany zadné potize a DNS dotazy byly zasilany pouze na DNS

firewall.

5.1.2 Napojeni koncovych stanic se systémem Linux na DNS
firewall dostupny z Internetu

Pro stanice s opera¢nim systémem typu Linux bylo mozné za pomoci utility resolv-
conf zajistit, aby stanice i po prepojeni do jiné sité zachovala definované nastaveni
DNS Resolveru. Pri testovani se potvrdila funkcénost této utility. V pripadé, kdy
uzivatel stanice ma administratorskd prava, miuze DNS Resolver manualné zmé-
nit. Utilitu bylo nutné doinstalovat. Pro systém Ubuntu probihala instalace pomoci
prikazu apt install resolvconf. Nasledné musela byt v konfiguraénim souboru
head umisténém v adresaii /etc/resolvconf/resolv.conf.d/ nastavena IP ad-

resa DNS Resolveru:

nameserver [IP adresa DNS FW]

V posledni radé bylo nutné nastavit spousténi utility resolvconf automaticky

po startu operac¢niho systému pomoci:

systemctl enable resolvconf.service

Opét muze nastat situace, kdy DNS FW nebude z dané mistni sité dostupny
a v tomto pripadé stanice neni schopna vyhodnotit DNS dotaz. Problém je mozné
resit navrzenym postupem v podkapitole 5.1.1. Béhem testovaciho obdobi nebyly

zaznamenany zadné potize a DNS dotazy byly zasilany pouze na DNS firewall.

5.1.3 Napojeni mobilnich operacnich systémia na DNS firewall
dostupny z Internetu

Pro mobilni operac¢ni systémy iOS 15 a Android 12 se nepodatilo najit jednoduché
feSeni, které by zachovalo nastaveni DNS FW i pri zméné sité. Vzdy jde nastavit

DNS Resolver ke konkrétnimu sifovému pripojeni.

V pripadé systému iOS nebylo mozné nijak zajistit vyuzivani pouze DNS FW

i pfi zménéch sitového pripojeni. Na operacnim systému Android existuji aplikace,
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které slibuji, ze zajisti vyuzivani DNS Resolveru i pfi zménach pripojeni k siti. Bo-

huzel v ramci jejich testovani se tato funkce nepotvrdila.

Jediné schiidné teseni je manudlni nastaveni DNS Resolveru uzivatelem vzdy;,
kdyz se pripoji k nové siti, nebo ve chvili, kdy chce byt chranén DNS firewallem.

Tento postup je zobrazen na obrazku 5.3.

8417 all = @) 8419 all = @) 8: 419 il 5G @)
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Obr. 5.3: Konfigurace DNS Resolveru na iOS 15

5.2 Napojeni koncovych stanic na DNS firewallu po-
moci VPN

V predeslé podkapitole bylo zminéno, ze verejné dostupny DNS FW z Internetu je
nachylny na potencialni ttoky a z toho diivodu bylo navrzeno feseni ptripojeni stanic
k DNS FW pomoci VPN.

Diky technologii VPN se vytvori tunel mezi stanici, umisténé kdekoliv v ramci
sité Internet, a DNS firewallem viz obrazek 5.4. Toto spojeni je umoznéno pouze

autentizovanym zafizenim. DNS over VPN vyuziva tento VPN tunel, ptes ktery je
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mozné zasilat DNS komunikaci. Stac¢i pouze na jednotlivych stanicich nastavit VPN
klienta a jako DNS Resolver nastavit IP adresu DNS firewallu. Tim je zajisténo,
ze vsechny DNS dotazy na preklad doménovych jmen z konfigurovanych zatrizeni

probihaji pfes DNS firewall i pfi zménach pripojeni.

Internet

m SOC subnet
DNS Resolver

(—
i E‘ DNS query -

L . «—DNS query—»|—
VPN tunel
unel \,‘\.\‘ <—DNS query=>| A
N N |
_ [ <—DNS query—>»{
E:lf,, VPN tunel “u|<—DNS query—> g
VPN tunel
._ unel FW SOC DNS FW
lé

Obr. 5.4: Napojeni koncovych stanic na DNS FW pomoci VPN

Miize nastat situace, kdy neni mozné vyuzit technologii VPN z dané mistni sité
v ramci Internetu. V tomto pripadé nelze vyuzit funkci DNS over VPN a pak ani
funkci DNS firewallu, jelikoz stanice neni schopna ustanovit VPN tunel a vyhodno-
tit dany DNS dotaz pres DNS firewall. DNS dotazy v tomto pripadé zasilda na DNS

Resolver nastaveny systémem nebo DHCP protokolem.

Vyhodou DNS over VPN je, ze pokud chce byt uzivatel stanice chranén DNS
firewallem, staci, kdyz ustanovi VPN tunel a tim se automaticky pfipoji i na DNS

FW. Ustanoveni VPN tunelu je pro uzivatele stanice intuitivni a jednoduché.

5.2.1 Nastaveni VPN klientti a pripojeni na DNS firewall

V této casti je popsano, jak nastavit VPN klienta na stanici a vynutit vyuzivani DNS
firewallu pres VPN tunel. Nastaveni OpenVPN klienta probiha na vsech platformach
velmi podobné. Administrator sité doda konfiguracni soubor s podpisovym certifi-
katem, ktery zabezpedi Sifrovani dat. Pro VPN klienta mtze byt vyuzit software

OpenVPN|[21] nebo Viscosity[22]. Jedna se o programy pro vytvoreni VPN tunelu.
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Do VPN konfigura¢niho souboru bylo nutné pridat vynuceni DNS firewallu pres
dany VPN tunel. To bylo zabezpeceno pridanim nasledujiciho kédu do VPN kon-
figurace: push "dhcp-option DNS 192.168.53.12" kde IP adresa 192.168.53.12
je privatni adresa DNS firewallu. Tato privatni adresa je smérovana pres Internet
vytvorenym VPN tunelem. Piikaz push "dhcp-option DNS" donuti stanici posilat
DNS dotazy pouze na DNS firewall dostupny pres VPN tunel. Na obrazku 5.4 je

vyobrazeno napojeni stanice pomoci VPN tunelu na DNS firewall.

5.2.2 Testovani DNS over VPN

Testovani VPN klientti bylo provedeno na operac¢nich systémech Windows 10,
macOS 12, Linux CentOS 7, Android 12 a iOS 15.

Systémy Windows 10 a macOS 12 vyuzivaly program Viscosity a pripojovaly se
ze tfech riznych siti pres ethernetové a WiFi rozhrani. Pomoci programu Wireshark[23]
byly monitorovany DNS odchozi dotazy. Ve vSech pokusech smérovaly DNS dotazy
na DNS firewall. Nenastal ptipad, kdy by systémy vyuzily jiny DNS Resolver nez
testovaci DNS firewall. Béhem testovaciho obdobi nebyly zaznamenany zadné po-

tize. Na obrazku 5.5 je vyobrazen postup nastaveni DNS over VPN.

General Authentication  Options Networking Transport Advanced

All Traffic: Automatic (Set by server)

Routing:  Default Gateway:

IP  Route Mask/Bits Gateway

DNS Settings: Mode: Full DNS (Use VPN DNS for... £
Servers: 192.168.53.12

Domains:

Ignore DNS settings sent by VPN server

Shaper: Fragment:

Tun MTU: Inactive:

Obr. 5.5: Nastaveni DNS over VPN v programu Viscosity
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Na operacni systém Linux CentOS 7 byl nainstalovan program OpenVPN 3 Cli-
ent for Linux. V ramci testovani probihalo pripojovani ze tfech rtznych siti pres
ethernetové a WiFi rozhrani. Opét byly pomoci programu Wireshark monitorovany
DNS odchozi dotazy. Ve vsech pokusech smérovaly DNS dotazy na DNS firewall. Ne-
nastal pripad, kdy by systém vyuzil jiny DNS Resolver nez testovaci DNS firewall.
Béhem testovaciho obdobi nebyly zaznamenény zadné potize. Ve vypisu 5.1 je zob-
razen konfiguracni soubor OpenVPN, ve kterém se nachazi i nastaveni konfigurace
DNS over VPN.

dev tun

persist-tun

persist -key

data-ciphers AES-256-GCM:AES-128-GCM:AES-256-CBC
data-ciphers-fallback AES-256-CBC

auth SHA256

tls-client

client

resolv-retry infinite

remote [IP adresal] [port] udp4

verify -x509-name name
auth-user -pass

push

pkcsl12 pfsensel-UDP4-mdolezal.pl?2

tls-auth pfsensel-UDP4-mdolezal-tls.key 1
remote-cert-tls server

explicit-exit-notify

Vypis 5.1: Obsah konfiguracniho souboru OpenVPN

Na mobilnim systému iOS 15 byla vyuzita aplikace OpenVPN Connect. Bohuzel
béhem testovani dochazelo pti zménéach pripojeni k Internetu k prekladu doméno-
vych jmen i pres jiny DNS Resolver nez DNS firewall. Problém spocival v tom, ze
pri zménach pripojeni k WiFi sitim nebo k mobilni siti ¢asto vypadnul VPN tu-
nel a sam se jiz neustanovil. Toto chovani bylo pozorovano i pri testovani aplikace

na operacnim systému Android 12.

Testovani na platformach iOS 15, Android 12, Windows 10 a CentOS 7 probihalo
v ramci jednoho mésice. Testovani DNS over VPN na platformé macOS probihalo
pul roku a funkcénost a stabilita DNS over VPN byla potvrzena a muze byt doporu-

¢ena k vyuziti.
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Funkce DNS over VPN tedy fungovala podle ocekavani na operacnich systémech
typu Windows, macOS a Linux. Lze nastavit, aby VPN tunel byl ustanovovan au-
tomaticky po pripojeni stanice k siti Internet. Zaroven je mozné vyuzivat jiny DNS
Resolver v pripadé nemoznosti ustanoveni VPN tunelu. U mobilnich operac¢nich
systému nelze vyuzivat funkci DNS over VPN automaticky bez zasahu uzivatele.
V pripadé, kdy chce byt uzivatel mobilniho telefonu chranén DNS firewallem, je

mozné ustanovit VPN tunel manualné.

5.3 Napojeni vzdalenych mistnich siti na DNS firewall

Napojeni vzdalenych mistnich siti na DNS firewall SOCu jako sluzby by nemélo byt
obtizné. Pripojeni vzdalené mistni sité, ve které se nachazi DNS Resolver, ktery je
vynucen, probiha nésledovné: DNS Resolver vzdalené mistni sité se nastavi tak, aby
preposilal DNS dotazy, pro které neni autoritativni, na DNS firewall nachazejici se
v SOCu. Druha moznost pripojeni vzdalené mistni sité na DNS firewall je pomoci
funkce RPZ slave.

5.3.1 Napojeni vzdalené mistni sité na DNS firewall bez VPN -
Omezeni pristupu pro konkrétni IP adresy

Na obrazku 5.6 je zobrazeno pripojeni DNS Resolveru vzdalené mistni sité na DNS

firewall nachazejici se v SOCu oteviené pres Internet.

Na zajisténi moznosti napojeni DNS Resolveru vzdalené mistni sité na DNS fi-
rewall a zaroven, aby DNS firewall nebyl otevien pro cely Internet, byl povolen
pristup na DNS firewall pouze z verejné IP adresy vzdalené mistni sité. Tim bylo
zajisténo, ze na DNS firewall prostoupily pakety pouze z verejné IP adresy vzdalené
mistni sité. Samoziejmé se zdrojova adresa da podvrhnout a tak obejit tuto ochranu.
V této varianté napojeni DNS Resolveru vzdalené mistni sité na DNS firewall nejsou

DNS dotazy sifrovany.

Nejprve bylo nutné vytvorit na SOC firewallu prostup na portu 53 pro protokol
TCP a UDP z verejné IP adresy vzdalené mistni sité. Déale je nutné upravit konfi-
guraci DNS FW a to pridanim verejné IP adresy vzdalené mistni sité na seznam IP
adres trusted-IP-queries, ktery definuje IP, kterym ma DNS FW vyhodnocovat
dotazy. Nasledné se DNS Resolver vzdalené mistni sité nastavil tak, aby DNS do-
tazy, pro které neni autoritativni, zasilal na DNS FW. Vyhodnoceni DNS dotazu pak
probiha podle obréazku 3.1. Béhem testovacitho obdobi nebyly zaznamenany zadné

potize a DNS dotazy byly zasilany pouze na DNS firewall.
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Obr. 5.6: Pripojeni DNS Resolveru vzdalené mistni sité k DNS firewallu bez VPN

5.3.2 Napojeni vzdalené mistni sité na DNS firewall pomoci
VPN

Vv

VPN tunelu. DNS ﬁrewall nemusi byt dostupny oteviené z Internetu, tudlz bude
méné nachylny na potencialni ttoky a DNS dotazy vzdalené mistni sité jsou pri
vyuziti napriklad IPsec technologie prenaseny sifrované. Na obrazku 5.7 je zobrazeno
navrhované reseni napojeni DNS Resolveru vzdalené mistni sité na DNS firewall
SOCu pomoci VPN tunelu. Navrhované feseni spociva v konfiguraci a sestaveni
VPN IPsec tunelu mezi firewallem SOCu a firewallem vzdalené mistni sité. Nasledné
se na DNS Resolveru vzdalené mistni sité nastavi, aby DNS dotazy, pro které neni
autoritativni, preposilal na DNS FW dostupny pres [Psec tunel. Opét bylo nutné
upravit konfiguraci DNS FW a to pridanim IP adresy vyuzivané vzdalené mistni sité
na seznam I[P adres trusted-IP-queries. Vyhodnoceni DNS dotazu pak probiha
podle obrazku 3.1. Béhem testovacitho obdobi nebyly zaznamenany zadné potize
a DNS dotazy byly zasilany pouze na DNS firewall.
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Obr. 5.7: Pripojeni DNS Resolveru vzdalené mistni sité k DNS firewallu pomoci
VPN

5.3.3 Napojeni mistni sité na DNS firewall pomoci funkce slave
RPZ

Dalsi moznosti, jak napojit vzdalenou mistni sit na DNS firewall umistény v SOCu,
je pomoci funkce slave RPZ. Tato funkce umoznuje sdilet RPZ soubory s DNS Resol-
very. Vyuziti funkce slave RPZ je mozné bez ustanovovani VPN tunelu mezi vzdale-
nou mistni siti a siti, ve které se nachazi DNS firewall, jak je zobrazeno na obrazku
5.8. V tomto pripadé jsou RPZ soubory preposilany pres sit Internet nesifrované
a DNS firewall musi byt opét dostupny v ramci sité Internet. Lze vyuzit povoleni
pristupu na DNS firewall pouze z verejné IP adresy vzdalené mistni sité. Zaroven
je mozné vyuzit slave RPZ ve spojeni s VPN tunelem. Tato varianta, napriklad pri
vyuziti technologie IPsec, umoznuje RPZ soubory preposilat pres sit Internet sif-
rované a DNS firewall nemusi byt pristupny verejné z Internetu, jak je zobrazeno
na obrazku 5.9. V obou téchto variantach je nutné nastavit DNS Resolver vzdalené
mistni sité, aby stahoval RPZ soubory z DNS firewallu nachazejiciho se v SOCu.
Daéle je zapotfebi nastavit DNS Resolveru mistni sité patficnou RPZ politiku k RPZ

souboru stazenému z DNS firewallu.
Vyhodou vyuziti technologie slave RPZ je, ze spravce vzdalené mistni sité ma

moznost ovliviiovat RPZ politiku k danému RPZ souboru. Nevyhodou je mensi vhled

SOCu do déni ve vzdalené mistni siti.
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Obr. 5.8: Napojeni DNS Resolveru vzdalené mistni sité pomoci funkce slave RPZ
bez VPN
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Obr. 5.9: Napojeni DNS Resolveru vzdalené mistni sité pomoci funkce slave RPZ
pres VPN

5.4 Vynuceni vyuzivani DNS firewallu koncovymi sta-

nicemi

Vynuceni vyuzivani DNS firewallu jako jediného DNS Resolveru pro koncovou stanici
je mozné zajistit pomoci technologie EDR. Testovaci stanice vyuziva k technologii
EDR fteseni od firmy ESET. Konkrétné jde o produkt ESET Protect. ESET Protect
dokéaze na spravovanych stanicich pomoci funkce politik nastavit firewall pracovni
stanice. PTi testovani se funkcénost politiky nastaveni firewallu pracovni stanice po-

tvrdila a je doporucena k vyuziti.

Na firewallu pracovni stanice musi byt povolena odchozi TCP a UDP komunikace
pro port 53 na IP adresu DNS firewallu. Dale by méla byt zakazana odchozi TCP
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a UDP komunikace pro port 53 na vSechny adresy. V pripadé implementace nasta-
veni firewallu na pracovni stanici v poradi navrzeném vyse bude zajisténa moznost
zasilani DNS dotazu na portu 53 pouze na IP adresu DNS firewallu. Komunikace
na ostatni IP adresy na portu 53 bude blokovana firewallem pracovni stanice. Jak
jiz bylo zminéno v druhé kapitole, DNS komunikace probiha primarné na portu 53.
Tim je zajisténo, ze bude mozné pro zasilani standardnich DNS dotazi mozné vy-
uzit pouze DNS firewall. V pripadé, kdy jsou DNS dotazy zasilany pfes jiny port,
nebude DNS firewall vynucen technologii EDR.

Dale musi byt zabranéno vyuzivani funkce DNS over HTTPS a DNS over TLS.
Tyto funkce lze omezit pomoci nastaveni firewallu na koncové stanici. Na firewallu
koncové stanice je nutné zakazat odchozi komunikaci na portu 853 na vsechny IP
adresy. Tim bude zajiSténa nemoznost vyuziti sluzby DNS over TLS na standardnim
portu 853. Déle je na firewallu koncové stanice nutné zakazat odchozi komunikaci
na portu 443 pro IP adresy nejbéznéjsich DNS Resolverti umoznujici vyuzivat funkci
DNS over HTTPS.

V pripadé nastaveni vySe popsané konfigurace je zajisténé omezeni vyuzivani
sluzby DNS over TLS na standardnim portu 853 a omezeni vyuzivani DNS over
HTTPS na standardnim portu 443 pro rozsah DNS Resolvertu definovanych na fi-

rewallu koncové stanice. Tyto sluzby ale nejsou zakézany pro ostatni porty.

5.5 Vynuceni vyuzivani DNS firewallu v ramci vzda-

lenych mistnich siti

Pro vynuceni vyuzivani DNS firewallu jako jediného DNS Resolveru pro vzdalenou
mistni sif musel byt nastaven hrani¢ni firewall vzdalené mistni sité podle nize po-

psaného navrhu.

Za prvé musela byt omezena moznost vyuzivani funkce DNS over TLS. Jelikoz
DNS over TLS standardné vyuziva port 853, bylo mozné tuto funkci omezit pridanim
pravidla na hraniéni firewall vzdalené mistni sité, které zakazalo odchozi komunikaci

na port 853 na vsechny IP adresy.
Za druhé musela byt omezena moznost vyuzivani funkce DNS over HTTPS. DoH

standardné vyuziva port 443. Tento port je vyuzivan i jinymi sluzbami a proto ho

neni mozné zablokovat stejné jako v predeslém kroku. Bylo nutné vytvorit seznam
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verejnych DNS Resolverii, které umoznuji vyuzivat funkci DNS over HI'TPS. Na hra-
niénim firewallu vzdalené mistni sité musela byt zablokovana odchozi komunikace

na IP adresy téchto verejnych DNS Resolverti na portu 443.

Implementaci vyse popsaného feseni byla omezena moznost vyuzivani DNS over
TLS a DNS over HTTPS ve vzdéalené mistni siti na standardnich portech.

V poslednim kroku vynuceni vyuzivani DNS firewallu v ramci vzdalené mistni
sité muselo byt na hranié¢nim firewallu vzdalené mistni sité vytvoreno pravidlo, které
povolilo odchozi TCP a UDP komunikaci pro port 53 na IP adresu DNS firewallu.
Dale bylo nutné zakéazat ostatni odchozi TCP a UDP komunikaci na portu 53. Tim
byla zajisténa moznost prekladu DNS dotazi na standardnim portu 53 pouze DNS

firewallem.

5.6 Shrnuti moznych napojeni koncovych stanic a vzda-

lenych mistnich siti na DNS firewall a vynuceni

jeho vyuzivani
V této kapitole byly popsany jednotlivé moznosti napojeni koncovych stanic a vzda-
lenych mistnich siti na DNS firewall provozovanym v SOCu. Nasleduje srovnani

popsanych moznosti.

5.6.1 Shrnuti moznych napojeni koncovych stanic na DNS fi-

rewall

Byly rozebrany dvé varianty pripojeni pracovnich stanic k DNS firewallu ze sité In-
ternet. Prvni variantou bylo pripojeni nesifrované skrz sit Internet a druhou bylo

pripojeni koncovych pracovnich stanic na DNS Firewall pomoci VPN.

Mezi nevyhody pripojeni koncovych stanic pres sif Internet bez vyuziti VPN
patii skutecnost, ze DNS firewall musi byt vefejné dostupny ze sité Internet, jelikoz
se koncové stanice pripojuji z riznych mistnich siti svéta a nelze predem urcit jejich
IP adresy. DNS firewall pak mtize vyhodnocovat DNS dotazy i neautorizovanym
stanicim a je nachylny na tutoky typu DoS. Dalsi nevyhodou je, ze pokud se kon-
cova stanice nachazi v mistni siti, kterd blokuje odchozi komunikaci na DNS firewall

a zaroven ma DNS firewall nastaven jako DNS Resolver na sifovém adaptéru, dojde
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k nemoznosti vyhodnoceni DNS dotazti. Vyhodou tohoto feseni je jednoduchd im-

plementace.

V ptipadé feseni napojeni koncovych stanic na DNS firewall pomoci VPN je
hlavni nevyhodou slozitéjsi implementace feseni. Vyhodou je, ze v pripadé, kdy se
nachazi koncova stanice v mistni siti, ktera neumoznuje vyuziti VPN tunelu, stanice
i nadale dokaze vyhodnotit DNS dotaz, pouze nebude vyuzita funkce DNS firewallu.
Dalsi vyhodou je, ze DNS over VPN lze vyuzit i na mobilnich operac¢nich systémech.
DNS dotazy jsou ze zarizeni na DNS firewall pfenaseny sSifrované. V pripadé, kdy
chce uzivatel vyuzivat DNS firewall, vytvori VPN tunel mezi koncovou stanici nebo
mobilnim telefonem a firewallem a zacne automaticky smérovat DNS dotazy na DNS

firewall.

5.6.2 Shrnuti mozZnosti napojeni vzdalenych mistnich siti na DNS

firewall

Déle byly rozebrany tii varianty pripojeni vzdéalenych mistnich siti na DNS firewall
nachazejici se v.SOCu. Prvni variantou pripojeni vzdalené mistni sité k DNS fi-
rewallu je pres Internet bez vyuziti VPN. Nevyhodou této varianty je, ze DNS
dotazy se posilaji pres Internet nesifrované a DNS firewall musi byt otevieny do
Internetu pro komunikaci z verejné IP adresy vzdalené mistni sité. Hlavni vyhodou

této varianty je jednoducha implementace.

Dalsi variantou napojeni vzdalenych mistnich siti na DNS firewall je vyuziti
VPN. Hlavni nevyhodou této varianty je slozitda implementace. Hlavni vyhodou je,
ze DNS dotazy jsou zasilany pres Internet Sifrované. Dalsi vyhodou je, ze DNS fi-

rewall nemusi byt verejné dostupny z Internetu.

Posledni popsanou variantou napojeni vzdalenych mistnich siti na DNS firewall
nachazejici se v SOCu je vyuziti funkce slave RPZ. Hlavni nevyhodou vyuziti této
varianty je mensi vhled do déni na vzdalené mistni siti a slozitéjsi implementace
feSeni. Hlavni vyhodou je, ze DNS dotazy jsou vyhodnocovany DNS Resolverem
vzdalené mistni sité. Tim je docileno, ze spravce vzdalené mistni sité mize RPZ

politiku upravovat.

61



5.6.3 Shrnuti vyuzZivani a vynuceni DNS firewallu

Na konci této kapitoly byla popsdna mozna feseni, jak 1ze vynutit vyuzivani DNS
firewallu na koncovych stanicich a v ramci vzdalenych mistnich siti. Toto feseni je
implementovano pomoci technologie EDR, nasazenim firewallu na koncovych sta-
nicich, ktery zajisti omezeni vyuzivani jinych DNS Resolverti nez DNS firewallu
umisténého v SOCu a omezeni sluzeb typu DNS over TLS a DNS over HT'TPS. Ob-
dobné je toto reseni implementovano i pro vynuceni vyuzivani DNS firewallu v ramci

vzdalenych mistnich siti.
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6 Testovani nasazeného DNS firewallu

V této kapitole jsou popsany vysledky testu vykonnosti DNS firewallu nasazovaného
v kapitole 4. Déale jsou prezentovany vysledky dostupnosti DNS firewallu ze sité In-

ternet.

6.1 Testovani vykonnosti nasazeného DNS firewallu

V ramci testovactho nasazeni DNS firewallu v SOCu bylo provedeno testovani vy-
konnosti DNS firewallu. Konkrétné se jednalo o testovani propustnosti DNS firewallu
za Ucelem zjisténi maximalniho poc¢tu DNS dotazt, které DNS firewall dokaze vy-
hodnotit za sekundu. Testovani probihalo ze stanice s opera¢nim systémem CentOS
7 pripojené do subnetu DNS firewallu pomoci OpenVPN. Primérna doba odezvy
mezi stanici a DNS firewallem byla 2 ms. K testovani byl vyuzit testovaci néstroj
resperf[25] ve verzi 2.9.0. Tento néstroj systematicky zvysuje ¢etnost DNS dotazi
a sleduje rychlost odpovédi DNS firewallu na tyto dotazy. Test byl spustén pomoci

prikazu:

resperf -report -s 192.168.53.12 -d test-queries.tsv -m 10000

Prepinac¢ -s definuje adresu DNS Resolveru, na ktery ma néastroj resperf zasilat
DNS dotazy. Prepinacem -d je urcen soubor s doménovymi jmény, které resperf
zasila na DNS Resolver. Soubor doménovych jmen test-queries.tsv byl stazen
z webu Fedora Project [26]. Pfepina¢ -m stanovuje maximalni pocet zaslanych do-

tazu za sekundu.

Testovani probéhlo po restartovani DNS firewallu, aby bylo zabranéno vyuzivani
odpovédi ulozenych v cache paméti DNS firewallu. Parametrem -m byl nastaven
maximéalni pocet DNS dotaz na 10000 za sekundu. Tato hrani¢ni hodnota byla do-

stacujici pro otestovani hrani¢ni propustnosti DNS firewallu nasazeného v kapitole 4.
Meérteni probihalo 60 sekund a dalsich 40 sekund néastroj resperf cekal na pti-

padné odpoveédi. Tyto hodnoty jsou vychozimi pro nastroj resperf viz manudl [27].

Vysledna statistika provedeného testu je vypsana ve vypise 6.1.
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Dotazy zaslané: 300000

Dotazy dokoncené: 2555568
Dotazy ztracené: 44442
Kédy odpovédi: NOERROR 181077 (70.86%)

SERVFAIL 6959 (2.72%)
NXDOMAIN 67522 (26.42%)

Doba béhu (s): 100
Maxim&lni propustnost: 6990 dotaz/s
Ztracené dotazy: 19.73%

Vypis 6.1: Statistika testu propustnosti nasazeného DNS firewallu provedeného

pomoci nastroje resperf

Na obrazku 6.1 je zobrazen graf vyvoje propustnosti DNS firewallu. Tento graf
ukazuje, ze priblizné pti sedmi tisicich DNS dotazl za sekundu pfestane DNS fi-
rewall vyhodnocovat dalsi DNS dotazy. Ze statistiky ve vypisu 6.1 a z dat z grafu
na obrazku 6.1 je zfejma skutecnost, ze implementace DNS firewallu v kapitole 4.
umoznuje vyhodnocovat cca 7000 DNS dotazi za sekundu. Pro srovnani je mozné
uvést, ze prumeérny pocet DNS dotazi vyhodnocenych verejnym DNS Resolverem
ODVR provozovanym sdruzenim CZ.NIC je 7500 DNS dotazti za sekundu [28]. Tak-
téz bylo ovéreno, zda vykonnost DNS firewallu neovlivni zména ze 4 jadrového CPU
na 8 jadrovy CPU. Bylo zjisténo, ze pridanim jader CPU nevzrostla vykonnost na-

sazeného DNS firewallu.
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Obr. 6.1: Graf vyvoje propustnosti DNS firewallu a vysledkii DNS dotazt

Soucasti testu bylo i testovani primérného zpozdéni DNS odpovédi. Na obrazku
6.2 je zobrazen graf primérného zpozdéni DNS odpovédi DNS firewallu na DNS
dotazy. V pritbéhu testovaci doby se hodnota primérného zpozdéni pohybuje okolo
150 ms. Pro srovnani podle DNSPerf.com[29] maji vefejné DNS Resolvery priumérné

zpozdéni okolo 20 ms.
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Obr. 6.2: Graf primérného zpozdéni odpovédi DNS firewallu na DNS dotazy

6.2 Testovani dostupnosti DNS firewallu v ramci sité

Internet

V ramci implementace DNS firewallu bylo provedeno testovani jeho dostupnosti
ze sité Internet. K otestovani byla vyuzita globélni sit sond RIPE Atlas [30]. Tyto
sondy umoznuji zjistit dostupnost prvki v siti Internet a dobu jejich odezvy. Pomoci
této sité lze ziskat informaci, jaka je primérna doba odezvy mezi nasazenym DNS
firewallem a sondami sité RIPE Atlas. Tato informace je dulezita, aby bylo mozné
zjistit, zda se DNS firewall mtze vyuzivat ze zarizeni v ramci sité Internet umisteé-
nych rizné po svété. Pro provedeni testi bylo nutné DNS firewall zptistupnit vefejné
v ramci sité Internet. Nedostupnost DNS firewallu nékterym sonddam mohla byt zpu-
sobena blokaci siti, ve kterych byly sondy umistény. V testech tyto sondy vracely
odpovéd Error: Timeout: 5000. DNS firewall zasilal odpovédi REFUSED, jelikoz
sondy zasilaly stejnou zadost o preklad doménového jména. Aby bylo zabranéno
DoS ttoku, pii 900 stejnych dotazech za sekundu omezil DNS firewall jejich vy-
hodnocovani a vracel odpovéd REFUSED. DNS firewall zaslal DNS odpovéd typu
SERVFAIL v pripadé, kdy verejny DNS Resolver nebyl z vykonnostnich diavodi
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schopen dotaz v danou chvili vyhodnotit. Hodnota No recent report available
byla uveda v pripadé, kdy sit RIPE Atlas neobdrzela odpovéd od sondy. Tento pro-
blém nesouvisi s nasazenym DNS firewallem, ale jedna se o problém testovaci sité
RIPE Atlas, ktery mohl byt zptusoben nedostupnosti sondy.

6.2.1 Testovani dostupnosti DNS firewallu v ramci sité Internet
ze sond umisténych ve svété

Prvni test dostupnosti DNS firewallu pomoci sité RIPE Atlas byl proveden z 964
sond rozmisténych rizné po svété viz obrazek 6.3. Sondy najednou zaslaly DNS
dotaz na DNS firewall, konkrétné se jednalo o zadost o preklad doménového jména
www.google.com na IPv4 adresu. Vysledkem bylo 95,85% dotazi vyhodnocenych
s DNS odpovédi NOERROR viz obrazek 6.4, pouze 2,28% sond nemélo dostupny DNS
firewall. Na obrazku 6.5 jsou serazeny testovaci sondy podle doby odezvy a je zde
zobrazend i prumeérna doba odezvy dle méteni z téchto sond. Primérna doba odezvy
sond byla 1388 ms.

Testovani dostupnosti vefejného DNS Resolveru CZ.NIC v ramci sité Internet
ze svéta

Pro porovnani dostupnosti nasazeného DNS firewallu byl proveden test dostupnosti
ODVR DNS Resolveru provozovaného sdruzenim CZ.NIC. Test probéhl z 960 sond
sité RIPE Atlas rozmisténych rizné po svété viz obrazek 6.6. Prumérna doba ode-
zvy DNS Resolveru provozovanym sdruzeni CZ.NIC byla 128,6 ms viz obrazek 6.7.
Rozdil doby odezvy mezi nasazenym DNS firewallem a verejnym DNS Resolverem
ODVR byl 10,2 ms. Pokud jsou zvazeny prinosy, které prinasi pouziti DNS firewallu,
pak drobné zpozdéni pri prekladu DNS dotazu neni kritické.

6.2.2 Testovani dostupnosti DNS firewallu v ramci sité Internet

ze sond umisténych v Evropské unii

Dalsi test pomoci sité RIPE Atlas byl proveden z 929 sond. Sondy byly rozmis-
tény rovnomeérné po statech Evropské unie viz obrazek 6.8. Sondy poslaly DNS do-
taz na DNS firewall, tentokrat se jednalo o zadost o preklad doménového jména
www.axenta.cz na IPv4 adresu. Vysledkem bylo 96,02% dotazu vyhodnocenych
s DNS odpovédi NOERROR viz obrazek 6.9 a pouze 2,37% sond nemélo dostupny
DNS firewall. Na obrazku 6.10 jsou sefazeny sondy podle doby odezvy a je zde
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i zobrazena primérna doba odezvy dle méreni z téchto sond. Primérna doba ode-
zvy sond byla 45,3 ms.

Posledni test pomoci sité RIPE Atlas byl proveden z 929 sond. Sondy byly roz-
mistény rovnomérné po statech Evropské unie viz obrazek 6.11. Sondy najednou
zaslaly DNS dotaz na DNS firewall se zadosti o preklad doménového jména na 1Pv4
adresu. Vysledkem bylo 96,12% dotazu vyhodnocenych s DNS odpovédi NOERROR
viz obrazek 6.12 a pouze 2,26% sond nemélo dostupny DNS firewall. Na obrazku
6.13 jsou serazené sondy podle doby odezvy a je zde i zobrazena prumeérna doba
odezvy dle méreni z téchto sond. Priumérna doba odezvy sond byla 49,7 ms.
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Obr. 6.3: Mapa vyuzitych sond v ramci méfeni DNS firewallu ze sité RIPE Atlas
rozmisténych rizné po svéte
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m REFUSED NOERROR  m Error: Timeout: 5000 m No recent report available

Obr. 6.4: Vysledné DNS odpovédi zaslané DNS firewallem pri testovani jeho dostup-

nosti ze sond ze sité RIPE Atlas rozmisténych rizné po svété
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Obr. 6.5: Vysledny Response Time odpovédi zaslanych DNS firewallem pri testovani

jeho dostupnosti ze sond ze sité RIPE Atlas rozmisténych rizné po svété
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Obr. 6.6: Mapa vyuzitych sond v ramci méreni DNS resolveru CZ.NIC ze sité RIPE

Atlas rozmisténych rizné po svété
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Obr. 6.7: Vysledny Response Time odpovédi zaslanych DNS Resolverem CZ.NIC pri
testovani jeho dostupnosti ze sond ze sité RIPE Atlas rozmisténych rtizné po svété
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Obr. 6.8: Mapa vyuzitych sond v ramci méfeni DNS firewallu ze sité RIPE Atlas

rozmisténych v zemich Evropské unie test 1

96,02% < 2,37%

m SERVFAIL = REFUSED NOERROR  m Error: Timeout: 5000 = No recent report available

Obr. 6.9: Vysledné DNS odpovédi zaslané DNS firewallem pri testovani jeho dostup-

nosti ze sond ze sité RIPE Atlas rozmisténych v zemich Evropské unie test 1
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Obr. 6.10: Vysledny Response Time odpoveédi zaslanych DNS firewallem pri tes-

tovani jeho dostupnosti ze sond ze sité RIPE Atlas rozmisténych ruzné v zemich

Evropské unie test 1

Obr. 6.11: Mapa vyuzitych sond v ramci méreni DNS firewallu ze sité RIPE Atlas

rozmisténych v zemich Evropské unie test 2
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Obr. 6.12: Vysledné DNS odpovédi zaslané DNS firewallem pfi testovani jeho do-

stupnosti ze sond ze sité RIPE Atlas rozmisténych v zemich Evropské unie test 2
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Obr. 6.13: Vysledny Response Time odpovédi zaslanych DNS firewallem pii tes-
tovani jeho dostupnosti ze sond ze sité RIPE Atlas rozmisténych ruzné v zemich

Evropské unie test 2
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Zavér

Cilem této bakalarské prace bylo nasazeni DNS firewallu v realném kybernetickém
operacnim centru nabizeném jako sluzba. Pro DNS firewall mél byt vyuzit soft-
warovy balik BIND a mechanismus RPZ. Dalsim ikolem bylo provedeni integrace
nasazeného DNS firewallu s ostatnimi sluzbami v SOCu. Hlavnim tkolem bylo zma-
povani a otestovani moznosti pripojeni koncovych stanic a vzdalenych mistnich siti

k nasazenému DNS firewallu. Poslednim tkolem bylo navrhnuti postupu vynuceni

vyuzivani nasazeného DNS firewallu jako jediného DNS Resolveru.

V prvni ¢asti prace bylo predstaveno kybernetické operac¢ni centrum a jeho prvky.
Dalsim tématem byla historie, duvody vyuzivani a principy fungovani DNS (Domain
Name System). V kapitole byl popsan DNS Resolver, ktery mé na starost preklad
doménového jména na IP adresu. Byly definovany dva zakladni médy, ve kterych
DNS Resolver muze fungovat (Forwarding, Recursion). V posledni ¢asti kapitoly
bylo znazornéno jak DNS Resolver vyhodnocuje DNS dotazy. Treti kapitola byla
vénovana problematice zabezpeceni DNS. Na zacatek byl vysvétlen pojem DNSSEC,
ktery ma na starost zabezpecit integritu DNS odpovédi v systému DNS. Daéle byla
vysvétlena funkce DoH, kterd zajistuje sSifrovani DNS dotazu. V ramci kapitoly byl
také predstaven pojem DNS firewall. Ten umoznuje filtrovat DNS dotazy. Byl za-
sazen do systému DNS. Néasledné byl popsan mechanismus RPZ, ktery je vyuzivan
pro implementaci DNS firewallu. Déle byl objasnén programovy balik BIND, ktery
byl vyuzit k nasazeni DNS firewallu v SOCu a technologie VPN.

Kapitola ¢tyti predstavila testovaci prostfedi, ve kterém byl nasazen DNS fi-
rewall. Kapitola detailné popisuje nasazeni DNS firewallu a jeho jednotliva pro-
vedena nastaveni. Dalsi ¢ast byla vénovana integraci nasazeného DNS firewallu
s ostatnimi sluzbami realného testovaciho kybernetického opera¢niho centra. Byly
podrobné rozebrany technologie nachazejici se v testovacim SOCu a postup jejich
integrace s nasazenym DNS firewallem. V prilohach A, B a C jsou umistény vy-
tvorené konfiguracni soubory tykajici se nasazeného DNS firewallu a jeho integrace.
Pata kapitola se zabyvala testovanim a popisem jednotlivych zptsobi napojeni kon-
covych stanic a vzdalenych mistnich siti k nasazenému DNS firewallu. Byly popsany
vyhody a nevyhody jednotlivych feseni, které byly i testovany, a zptisoby vynuceni
vyuzivani DNS firewallu. Hlavnimi vyhodami napojeni koncovych stanic a vzdale-
nych mistnich siti na DNS firewall pomoci technologie VPN je kombinace Sifrovaného
prenaseni DNS dotazii a moznosti pripojeni koncovych stanic a vzdalenych mistnich
siti na DNS firewall i bez jeho verejné dostupnosti ze sité Internet. Zaroven pri

napojeni pomoci technologie VPN a vyuzivani DNS firewallu v SOCu pro preklad
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DNS dotazt je vyhoda vétsitho vhledu do déni na koncovych stanicich a vzdalenych
mistnich sitich. Na konci této bakalairské prace bylo provedeno testovani nasaze-
ného DNS firewallu v testovacim SOCu. Bylo zjisténo, ze nasazeny DNS firewall
zvlada vyhodnotit cca 7000 DNS dotazti za sekundu. Primérna doba odezvy DNS
firewallu pri testovani ze stanice pripojené pomoci VPN byla 150 ms. Nakonec byla
ovérena dostupnost a prumérna doba odezvy DNS firewallu ze sond umisténych nej-
prve ruzné po svété a nasledné rozmisténych pouze po Evropské unii. Bylo zjisténo,
7e nasazena implementace mé velmi podobné vysledky jako verejny DNS Resolver,

tim byla potvrzena vyuzitelnost nasazeného DNS firewallu v testovacim SOCu.
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Konfiguracni soubor named.conf nasaze-
ného DNS firewallu doplnény o komen-
tare

options {

// Definice portu a adres, na kterjch server nasloucha.
listen-on port 53 { 127.0.0.1; 192.168.53.12; 1};
listen-on-v6 port 53 { ::1; };

// Pracovni adresaf pro named

directory 5

// Cesta k souboru, do kterého bude vypsana datab&dze na
vyzadéani.

dump-file H

// Cesta k souboru, do kterého se vypisuje statistika pokud
je k tomu named vyzvan.

statistics-file ;

// Cesta k souboru, do kterého se vypisuje statistika
o vyuziti paméti po ukonceni.

memstatistics-file ;

// Nastaveni do mdédu forwarder.

forward only;

// Ureni DNS Resolveru, na které DNS firewall pfeposila
dotazy.
forwarders { 1.1.1.1; 8.8.8.8; };

//Zapnuti loggovani.
querylog yes;

// Definovani IP adres, kterym mé& DNS firewall vyhodnotit DNS
dotazy.

allow-query { trusted-IP-queries; };

allow-recursion{ trusted-IP-queries; 1I};

allow-query-cache { trusted-IP-queries; };
// Definovani IP adres, kterym m& DNS firewall umoZnit

stazeni zoén.

allow-transfer {trusted-IP-transfer ;};
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45
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51

52

53

54

55

56

57

58

59

60

61

62

63

64

65

66

67

68

69

// Zakani funkci allow-update, allow-notify,allow-update-

forwarding.
allow-update {none;};
allow-notify { none; I;

allow-update-forwarding {none;};

// DNS firewall nebude sdilet informaci o instalované verzi

BIND.

version ;

// Definovani IP adres, kterym DNS firewall nem& vyhodnocovat

DNS dotazy.
blackhole { blackhole-IP; 1I};

// Zapnuti funkce DNSSEC.
dnssec-enable yes;

dnssec-validation auto;

bindkeys-file ;

managed-keys-directory

// Nastaveni RPZ politiky. DNS firewall bude vracet

NXDOMAIN pro dotazy ze zd6ény mispexport.rpz.

response-policy {
zone policy NXDOMAIN;
} gname-wait-recurse no break-dnssec yes;

};

// Definovani zdény mispexport.rpz.
zone {

type master;

file ;
s

// Nastaveni logovani uddlosti DNS firewallu.
logging {
channel named { file

versions 3 size 100M; severity dynamic;

print-severity yes; print-category yes

channel security { file

versions 3 size 100M; severity dynamic;

print-severity yes; print-category yes

channel dnssec { file

versions 3 size 100M; severity dynamic;

print-severity yes; print-category yes;

channel resolver { file

versions 3 size 100M; severity dynamic;

print-severity yes; print-category yes
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’

’

’

’

’

’

print-time

};

print-time

};

print-time

};

print-time

};

odpovéd

yes;

yes;

yes;

yes;



70

71

72

73

74

75

76

7

78

79

80
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84

85

86

87

88

89

90

91

92

93

94

95

96

97

98

99

101

102

103

104

channel query_log
versions 3 size 100M;
print -
channel query-errors
versions 3 size 100M;
print -
channel lame_servers
versions 3 size 100M;
print -
channel capacity
versions 3 size 100M;
print -
channel rpz
versions 3 size 100M;
print -
channel other
versions 3 size 100M;

print -

category
category
category
category
category
category
category
category
category
category
category
category
category
category
category
category
category
category
category
category
category
category
category
category
category
category
category

category

{ file
severity dynamic;
severity yes; print-category yes
{ file

severity dynamic;

-

severity yes; print-category yes
{ file

severity dynamic;

-

severity yes; print-category yes
{ file

severity dynamic;

-

severity yes; print-category yes
{ file

severity dynamic;

-

severity yes; print-category yes
{ file

severity dynamic;

-

severity yes; print-category yes

-

default named; 1};

general named; 1};
security security; };
queries query_log; };

lame-servers lame_servers;};

dnssec dnssec; I};
edns-disabled named; 1};
config named; };

resolver
edns-disabled

cname

resolver;
resolver;
resolver;

serve-stale

}
}
}
resolver; };
}
}
}

B T T T e S e N T T e N NS Supp S,

spill capacity; 5
rate-limit capacity; 5
database capacity; ;
client named; };
network named; };
dnstap other;};
unmatched named; };
client named; };
network named; };

delegation-only { named;};

dispatch { named; };
trust-anchor-telemetry { named; };
rpz { rpz;};

xfer-in { other; };

xfer-out { other; };

notify { other; };
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print-time

};

print-time

};

print-time

};

print-time

};

print-time

};

print-time

};

yes;

yes;

yes;

yes;

yes;

yes;
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148

149

category query-errors {query-errors;

category update { other; };
category update-security { other; 1};
category zoneload { other; };
1
zone IN {
type hint;
file ;
1
include ;

// Povoleni ovladani DNS firewallu pomoci
include ;
controls {
inet 127.0.0.1 port 953
allow { 127.0.0.1; } keys {
s

// Forward zdna
zone IN {
type master;
file ;
}s

// Backward zdna

zone IN {
type master;
file ;

}s

};

rndc.

// Seznam IP adres trusted-IP-queries, kterym m& DNS

vyhodnocovat dotazy.
acl trusted-IP-queries {
127.0.0.1/32;
192.168.53.0/24;
192.168.239.0/24;
s

firewall

// Seznam IP adres trusted-IP-transfer, kterym m& DNS firewall

umoznit stazZzeni zoén.
acl trusted-IP-transfer {

none;

};

// Seznam IP blackhole-IP, kterjym m& DNS firewall odepfit pF¥istup
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150

151

152

acl blackhole-IP {
none;

};
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11

12

13

14

15

16

B

Konfiguracni soubor crontab

SHELL=/bin/bash
PATH=/sbin:/bin:/usr/sbin:/usr/bin
MAILTO=root

&

H

H H H H

-
-
1

For details see man 4 crontabs

Example of job definition:

S minute (0 - 59)

| S hour (0 - 23)

[ == day of month (1 - 31)

| | | mm—————— month (1 - 12) OR jan,feb,mar,apr

| I | | .---- day of week (0 - 6) (Sunday=0 or 7) OR sun,
mon , tue ,wed,thu,fri, sat

00

* x % % x user -name command to be executed

* * * * root /root/misp-export-all.sh > /dev/null

10 * * * * root /root/mnamed-reload.sh > /dev/null
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14

15

16

17
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19

C Konfigurace doplnéna do vychoziho kon-

figuracniho souboru syslog-ng.conf

source s-file-named {
wildcard-file(

base-dir ( ) //Umisténi logu DNS firewallu.
filename -pattern ( ) //Vybér vSech soubord s konici
.log.

log_fetch_limit (20000) ); //Maxim&dlni polet nactenjch
logd najednou.

};

destination d-cstestl {
tep ( port (6999) // Definovani IP adresy a
portu Connector serveru.
disk-buffer (disk-buf-size (2684354560) // Maximalné& 2,5GB
vyuziti paméti na cilovém disku.
mem-buf -size (512000) // Maxim&lné& 500kB vyuziti pamé&tové
¢asti vyrovnéavaci paméti mistniho disku.
reliable(yes)) // Povolit spolehlivého ukladani do
vyrovnavaci paméti na disku.
throttle (5000) // Povoleno zaslani maximé&lné& 5000 logu za
sekundu .
)
s

log { source(s-file-named); //Zdroj logu.
destination(d-cstestl); //Definovani cile - Connector server.

};
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