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Abstrakt

Tato diplomova prace se zabyva realizaci dvou systémi LoRaWAN a tvorbou navodu,
jak tyto systémy uvést do provozu. Oba systému se skladaji z koncového zafizeni,
ptistupové brany, sitového a aplikacniho serveru a webové stranky pro zobrazeni
ziskanych dat z koncového zafizeni. Pro realizaci téchto dvou systému je pouzita vefejna
sit’ ,,The Things Network* a lokalni sit’ ChirpStack.
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Abstract

This diploma thesis deals with the implementation of two LoORaWAN systems and the
creation of instructions on how to put these systems into operation. Both systems consist
of a end device, an access gateway, a network and application server, and a website to
display the data obtained from the end device. The public network "The Things Network"
and the local network ChirpStack are used to implement these two systems.
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Uvop

Cilem této prace je navrh systému s vyuzitim technologie LoRa/LoRaWAN. LoRa
je technologie, ktera vznikla na zacatku 21. stoleti ve Francii, kde ji vyvinula spolenost
Cycleo. Jedna se o technologie dlouhého dosahu, a to v fadech jednotek kilometra. Jeji
vysilani je ureno pro ISM pasmo, coz je pasmo radiového vysilani pro veédecké,
prumyslové a zdravotnické ucely. Radiové vysilani na tomto pasmu je umoznéno
bez licencnich poplatkli v§em zafizenim, které jsou pro toto pasmo homologované.
Technologie LoRa v EU vyuziva pro vysilani a piijem frekvencni pasmo 868 MHz, tato
frekvence spada do frekvencniho rozsahu ISM péasma. Je tedy mozné vysilat
bez licen¢nich poplatkt. U spole¢nosti Cycleo, ktera je autorem technologie LoRa, doslo
nasledné k akvizici spolecnosti Semtech.

Tato prace se zabyva koncepci, navrhem a realizaci dvou systémi vyuzivajici
technologii LoORaWAN. Jeden ze systému je zalozen na siti TTN, coz je mezinarodni
virtualni sit. Druhy je zalozen na lokalni siti ChripStack. Oba systémy se skladaji ze Ctyt
hlavnich bloku, a to koncového zatizeni, ptistupové brany, sitového a aplikacniho serveru
a externi uzivatelské webové stranky pro zobrazeni dat z koncového zafizeni. Koncové
zatizeni bude osazeno celkem tfemi riznymi LoRa moduly, fizeni pak bude realizovano
mikrokontrolérem STM32. Toto zafizeni je mozné napajet z prenosnych zdroju elektrické
energie. Vyuziti tfi riznych modull je z dGvodu, aby bylo mozné v budoucnu navrh DPS
vyuzit i v pfipad€, bude-li ukoncena sériova vyroba nékterého z nich. Na DPS koncového
zafizeni se bude nachéazet také senzor teploty, slouzici jako zdroj pfenaSenych dat skrze
LoRa moduly. Pro realizaci samostatné pfistupové brany pro oba typy siti je vyuzit
komer¢né dostupny router od spolecnosti Mikrotik.

Cilem této prace neni pouze realizace dvou fungujicich systému, ale také podrobny
navod pro piipadné zijemce o vyuzivani LoRaWAN sité pro své vlastni domovni
aplikace. Prace muze taktéz slouzit jako pomocny material k realizaci vlastniho
podnikatelského zadmeéru. Motivaci této prace je nedostatek vefejné dostupnych
dostatecné kvalifikovanych informaci o tom, jak si vytvorit svijj vlastni LoRaWAN
ekosystém, ke kterému by bylo mozné pfipojit senzory vyuzivajici technologii LoRa.
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1. TEORETICKA CAST

Teoreticka Cast se zabyva popisem dostupnych technologii pro Internet véci a zaroven
obecné popisuje, co to Internet véci je. Popisuje a porovnava Technologie SigFox, NB-
IoT a LoRaWAN, pficemz nejvétsi duraz klade na popis technologie LoRaWAN.
U technologie LoRaWAN popisuje jak fyzickou, tak sitovou vrstvu, tfidy, zpusoby
aktivace a obecnou architekturu site.

1.1 Co je to Internet véci (IoT)

Jedna se o sit’ fyzickych zafizeni napfi¢ riznymi segmenty, které jsou pfipojeny
do jedné globalni informacni architektury na bazi internetu. Zafizeni ptipojené do této
sit€ nachazi vyuziti v zemédélstvi, prumyslu, domaci automatizaci, ale také
ve zdravotnictvi, nebo v automobilovém pramyslu. Velikost trhu Internetu véci je v roce
2022 odhadovana na cca 29 miliard pfipojenych zafizeni. Hlavni iniciativou zminéné sité
je bezpecné propojovani ruznych zafizeni, jez jsou vyuzivany béhem kazdodennich
¢innosti mezi sebou. Tato zafizeni 1ze pak vzdéalené sledovat, ¢i kontrolovat pomoci
jiz existujici infrastruktury, jako je pocitacova sit’. Diky moznosti ovladat zafizeni v této
siti roste efektivita (naptiklad vyroby) a zarover se snizuji naroky na uzivatele. [1]

Vyuziti Internetu véci presahuje vyuziti pouze v segmentu spotiebitelském
a prumyslovém. Jedna ze zajimavych oblasti vyuziti jsou meéstské infrastruktury,
kdy je mozné sledovat, vzdalen¢ fidit a regulovat systémy pro méstskou dopravu, mosty,
zelezni¢ni prejezdy, elektrarny, hydranty, prvni pomoc a mnohé dalsi. Velké mnozstvi
vétSich mést proto ¢asto provozuji vlastni lokalni sité, ke kterym jsou takova zafizeni
pfipojena. Timto zpisobem lze v ramci mést napomahat k lepsi efektivité pfi planovani
oprav, naruSujicich plynulost dopravy a zlepSeni prenosu informaci mezi dodavateli,
nebo poskytovateli sluzeb. Systémy v této infrastruktufe mohou zlepsit feSeni nehod
a jinych mimoradnych situaci. Mimo tyto kritické situace svoji efektivitou napomahaji
snizit naklady na obhospodarovani téchto infrastruktur. Dostatecny velky objem téchto
senzorli v ramci mést razantné€ zvysi jejich automatizaci a tim snizi nutnost zasahu
Cloveka, snizuje se taktéz riziko chyby. [1]

Vyuziti v segmentu jako zeméd€lstvi je pak primarné zaméfeno na sbér dat okolnich
podminek, coz jsou napfiklad: udaje o teploté, vlhkosti, nebo rychlosti vétru. Tyto a jiné
informace pak napoméhaji k automatizaci zemédélstvi, dale napoméhaji snizovat
ekonomicka rizika. V oblasti spravy energii mohou zafizeni napomahat optimalizovat
spotfebu energie. Cilem zafizeni v této oblasti je pfima komunikace s dodavatelem
energii, kteti by tak mohli mit vzdaleny dohled a byli by schopni diagnostikovat poruchy
bez osobni pfitomnosti servisniho technika na misté. [1]
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Vzhledem k vysokym naroktim na skalovatelnost v sitovém prostoru je nutné, aby sitova
architektura zvladala velky objem nové pfipojenych zafizeni. Pro moznost pfipojeni
zafizeni k témto sitim se vyuziva technologie IETF 6LoWPAN. CoAP od IETF, ZeroMQ
a MQTT poskytly odlehceny prenos dat. Jako zivotaschopna varianta, ktera ma potencial
zabranit velkému toku dat pfes internet jsou tzv. vypocty v mlze, kde se v podstaté jedna
o rozsifeni cloudu. Ke zpracovani dat by pak nasledné mohl byt vyuzit vypocetni vykon
okrajovych zafizeni, coz by umoziovalo Skéalovatelnost v realném case. Na obr. 1 lze
vidét schéma 6LoWPAN sité. [1]

e
L= (@ &
' =

Obr. 1. Grafické schéma 6LoWPAN sité [2]

1.2 IEEE 802.15.4

IEEE 802.15.4 je technicky standard, definujici provoz nizko-rychlostnich
bezdratovych osobnich siti (LR-WPAN). Specifikuje fyzickou vrstvu a fizeni pfistupu
k zafizenim vyuzivajicich LR-WPAN. Pracovni skupina IEEE 802.15, kterou je tento
standard spravovan, jej definovala v roce 2003 [12]. Tento standard zahrnuje protokoly
pro: [13]

e ZigBee,
e OLoWPAN,
e ZigBeeIP,

e ISA100.11a,
e Wireless HART,
e Thread.

1.2.1 Fyzicka vrstva

Vyse uvedeny standard nabizi §irokou skalu moznosti fyzické (PHY) vrstvy v ISM
pasmech od 2,4 GHz do sub-GHz frekvenci. IEEE 802.15.4 umoziuje pienos dat
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rychlosti 20 kilobita za sekundu, 40 kilobita za sekundu, 100 kilobit za sekundu a 250
kilobitd za sekundu. Zakladni struktura predpoklada dosah 10 metrd a rychlost pfenosu
dat 250 kilobiti za sekundu. Pro snizeni spotieby elektrické energie je mozné snizit
prenosové rychlosti. IEEE 802.15.4 reguluje radiové vysilace/pfijimace, vybér kanall,
a dokonce i1 néekteré funkce regulyjici silu signalu na fyzické vrstvé. Na zakladé
frekvenc¢niho rozsahu a potifebného datového toku je specifikovano Sest fyzickych vrstev.
Ctyii z téchto vrstev vyuzivaji techniky frekvenéniho preskakovani znamé jako ,,Direct
Sequence Spread Spectrum® (DSSS), ve volném piekladu do CeStiny se tato technika
nazyva rozprostiené spektrum pfimé sekvence. [13]

1.2.2 MAC vrstva
Tato vrstva zajist'uje spojeni s fyzickou vrstvou takovym zptisobem, ktery urcuje, jaka
zafizeni v dané oblasti budou sdilet pfifazené frekvence. Na této vrstve je také spravovano
planovani a smérovani datovych paketi. Vrstva MAC 802.15.4 je vSak zodpoveédna
za fadu dalSich funkci: [13]
e Vysilani pro zafizeni, ktera v siti funguji jako fadice,
e sdruzovani a oddélovani PAN pomoci zafizeni,
e Dbezpecnost zafizeni,
e zajisténi konzistentni komunikace mezi dvéma zafizenimi, ktera jsou ve
vztahu peer-to-peer.

K vykonani vysSe zminénych funkci pouziva MAC vrstva nékolik zavedenych typu
ramcu. V 802.15.4 existuji Ctyfi razné typy ramci MAC vrstvy: [13]

e Datovy ramec,

® ramec pro zpravu,

e ramec pro potvrzeni,

e ramec pro MAC ptikazy.

1.2.3 Topologie

Sité zalozené na standardu IEEE 802.15.4 mohou byt navrzeny v topologii hvézdy,
peer-to-peer nebo soustavy sité. V soustave siti dochazi k propojovani velké mnozstvi
koncovych zafizeni. To umoziuje t€émto zafizenim, které by jinak byly mimo dosah,
vzajemné komunikovat a pouzivat pfilehla zafizeni k ptenosu vlastnich dat k cilovym
zafizenim. [13]
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1.3 SigFox

Technologie Sigfox vznikla v roce 2009 ve Francii s cilem vytvofit vzéjemnou
konektivitu mezi fyzickymi zafizenimi a internetem. Jedna se o dal§iho vyrobce radiové
komunikace, ktery vyuzivda LPWAN technologii operujici v ISM pasmu. Obchodni
model této spoleCnosti neni postaven na bazi B2C (pifimy prodej zakaznikiim),
ale vyuziva tzv. model B2B (prodej dalSim firmam), podle kterého prodava svoje sluzby
pfes integratory, coz jsou telekomunikacni firmy typu T-Mobile, Vodafone, Oz a dalsi.
Tyto spolecnosti pak prosazuji vyuziti této technologie v zemich, ve kterych maji pokryti
signalem. V CR je model nastaven takovym zptisobem, Ze spoletnost SigFox prodava
své sluzby spolecnosti SimpleCell, ta je nasledné preprodava spolecnosti T-Mobile.
Spolecnost T-Mobile nasledné zajistuje pokryti a koncovou konektivitu pro zakazniky.
Tento model lze vidét na obr. 2. [4]

SIGFOX

B2B Model INTEGRATOR
(napf. simplecell)
- OPERATOR
B28 Model / {napf. T-Mobile) \
Prodej konektivity| KONCOWY UZIVATEL
koncowym prvkum| [napf. zakaznici T-Mobile)

Obr. 2. Obchodni model spole¢nosti SigFox na tizemi CR [4]

Sigfox vyuziva k vymeéné zprav modulaci s ultra uzkou §itkou pAsma UNB (Ultra-Narrow
Band) o Sifce pasma 192 kHz zobrazenou na obr. 3. Kazd4 zprava je 100 Hz Siroka a jeji
data jsou prenasena rychlosti 100 nebo 600 bitd za vtefinu v zavislosti
na geografické poloze. Pravé tato vlastnost umoziuje prenaSet data na vysokou
vzdalenost s malou pravdépodobnosti ruseni datového prenosu. V Evropé se pro
komunikacni frekvenci pouziva v ramci ISM pasma frekvencni rozsah 868 MHz — 868,2
MHz. Zprava o velikosti 12 bajtli se prenasi ze zafizeni na server cca 2,08 sekund
rychlosti cca 100 bps (biti za sekundu). Po piijeti zpravy dochazi v SigFox stanici
k demodulaci UNB signalu v celém jeho rozsahu. [3]
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Obr. 3. Schéma ultra Sirokého pasma [3]

Spolec¢nost SigFox vymyslela tento model komunikace pro situace, ve kterych je potfeba
mit nizké néklady a zaroven sledovat autonomné piipojena zarizeni v siti. Tento model
nazvala ,malé zpravy“, pfiCemz velikost zpravy se pohybuje od 012 bajtd. Zprava
o velikosti 12 bajtt je jiz dostatecné velka pro odeslani zakladnich dat ze senzort, jako
napiiklad upozornéni na danou akci/iteraci, data souradnic GPS, stav udalosti, nebo jina
zakladni data ze senzoru. V tab. 1. jsou znazornény priklady takovychto datovych balikt
podle typu prenasenych dat. [3]

Tab. 1. Razné typy prenasenych dat a jejich velikost [3]

Typ dat Jejich velikost
GPS soutadnice 6 bajta
Teplota 2 bajtu
Rychlost 1 bajtt
Stav zafizeni 1 bajtt
Vystrazné upozornéni 0 bajta

Vzhledem k Evropskym regulacim pro vysilani v ISM pasmu je maximalni pocet zprav
odeslanych na server (uplink) za 1 den pouze 140, pficemz 1 zprava ma velikost 12 bajtu.
V ramci jednoho dne se pak jedna o maximalni 1 % celkového vysilaciho Casu. [3]

1.4 Narrowband IoT

Technologie NB-IoT podobné jako technologie SigFox spadd do kategorie
LPWAN siti. Ve 13. vydani standardu LTE byla standardizovéana skupinou 3GPP, coz
je skupina, ktera se zabyva tvorbou standardii pro mobilni telekomunikace. Ackoli
technologie NB-IoT vychazi pravé ze standartu LTE, pfinasi oproti ni velké mnozstvi
optimalizaci a usnadnéni protokolu, obecné schéma fungovani NB-IoT sité zobrazuje obr.
4. Diky témto upravam vuci puvodnimu LTE standardu se snizila slozitost zafizeni
a zaroverni 1 vyrobni cena. Podobné jako u sitové infrastruktury, kde NB-IoT vyuziva
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vétsinu prvki ze standardnich LTE siti, tak i fyzicka vrstva této sité ma svtj puivod u LTE
siti. Diky sdileni pasem muaze NB-IoT fungovat paralelné s LTE. [4]

0'.!
|
S <> .............. <> ....... [ ]
L L e [
o NB-loT LTE Sitové  Zakaznické
LT e Gateway servery  aplikace
e

NB-loT zafizeni
Obr. 4. Schéma architektury NB-IoT sité [5]

Cislovani frekvenénich pasem u NB-IoT je v zavislosti na vyuzivaném standardu
stejné jako u LTE. Na rozdil od LTE se vSak jedna o vyuziti pouze 14 frekvencnich
pasem, tato pasma jsou shrnuta v tab. 2. Vzhledem k tomu, ze NB-IoT je narozdil
od LTE vyuzivano hlavné v aplikacich tzv. stroj-stroj (M2M), predpoklada se vyuziti
primarné v oblastech s vysokym ruSenim a Spatnymi podminkami pro pfenos dat.
Vzhledem k této skutecnosti jsou pro ucely komunikace pres NB-IoT uvolnéna pasma
s frekvenci pod 1 GHz. To vypliva z fyzikalni podstaty Sifeni signalu, kdy je mozné
dosahnout lepsich vzdalenosti na frekvenci pod 1 GHz. [4]

Tab. 2. Frekvenc¢ni pasma pro NB-IoT [4]

Oznaceni pasma Uplink — frekvence [MHz] | Downlink — frekvence [MHz]
1 1920-1980 2110-2170
2 1850-1910 1930-1990
3 1710-1785 1805-1880
5 824-849 869-894
8 880-915 925-960
12 699-716 729-746
13 777-787 746-756
17 704-716 734-746
18 815-830 860-875
19 830-845 875-890
20 832-862 791-821
26 814-849 859-894
28 703-748 758-803
66 1710-1780 2110-2200
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Sitka frekvenéniho pasma u této technologie je 180 kHz. Tento rozsah pak odpovida
presné jednomu zdrojovému bloku u technologie LTE, v zavislosti na tom je pak mozné
NB-IoT provozovat celkem ve tiech rezimech, tyto rezimy lze vidét na obr. 5. Prvnim
rezimem je nasazeni v pasmu LTE (In-bank operations), kdy jeden zdrojovy blok v siti
operatora LTE je vyhrazen pro NB-IoT signal. Druhym rezimem je nasazeni v ochranném
pasmu (Guard band operation), to funguje v ochranném pasmu bezprostredné sousedicim
s LTE nosi¢em, aniz by byla ovlivnéna kapacita LTE nosi¢e. Diky této moznosti
si operator muze vybrat nejvhodnéjsi provozni rezim, aby naplnil pozadavky na vykon
sit€ a zaroven nabidl sluzby aplikacim IoT. Tfetim rezimem je pak samostatné nasazeni
(Stand-alone operation), u kterého se vyuziva nové vytvorené nizké pasmo GSM, které
jiz v mnoha zemich existuje (700 MHz, 800 MHz a 900 MHz). [6]

Dedicated RB 200 kHz Guardband Non-LTE Wireless channels
\ | L J

In-band Guardband | Standalone

Obr. 5. Operacni médy NB-IoT [6]

1.5 LoRaWAN

Tato technologie patfi mezi tfi nejvyznamnéjsi technologie v oblasti Internetu véci.
Jedna se o technologiis typem sit¢ LPWAN a podobné jako SigFox pracuje
v bezlicen¢nim ISM péasmu, v Evropé pak frekvenci 868 MHz (USA — 915 MHz, Asie —
434 MHz). Z pohledu vrstev je LoRa typ modulace, ktera tvori fyzickou vrstvu.
LoRaWAN je pak vrstva, ktera zajistuje funkcionalitu MAC vrstvy. Sitova architektura
LoRaWAN je typicka hvézdicova topologie, ve které jsou brany transparentnim mostem,
prenaSejici zpravy mezi koncovymi zafizenimi a centralnim sitovym serverem. Brany
jsou pfipojeny k sitovému serveru prostfednictvim standardnich IP pfipojeni, zatimco
koncova zafizeni pouzivaji bezdratovou komunikaci s jednim nebo vice branami. Veskera
komunikace mezi koncovymi body je obousmérna s podporou vice smérového vysilani,
coz umoziuje aktualizaci softwaru bezdratové a dal$i hromadnou distribuci zprav
takovym zpusobem, aby se zkratila doba radiového vysilani. [4,7]

Vyuziti LoRaWAN v pramyslovych prostorach a chytrych méstech je silné na vzestupu,
a to z divodu, protoze se jedna o cenové dostupny obousmérny komunikaéni protokol
s dlouhym dosahem a s velmi nizkou spotiebou energie — zatfizeni mohou fungovat na
malou baterii az deset let. Koncova zafizeni se mohou k LoORaWAN siti pfipojit dvéma
zpusoby. Prvnim zptusobem je metoda aktivace pres vzduch (OTAA). Zafizeni musi
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vytvortit dva klice, a to sitovy kli¢ a kli¢ relace aplikace pro pfipojeni k siti. Druhym
zpusobem je metoda aktivace pomoci personalizace (ABP). Zafizeni je od vyroby
naprogramovano s kli¢i potfebnymi pro komunikaci se siti, takze pfipojeni je méné
bezpecné, ale jednodussi. [8]

Nasledujici kapitoly se budou zabyvat popisem LoRa/LoRaWAN technologie z pohledu
modulace, komunika¢niho protokolu, zabezpeceni a praktického vyuziti.

1.5.1 LoRa fyzicka vrstva

LoRa je proprietarni schéma modulace s rozprostienym spektrem, které je odvozeno
od modulace rozprostieného spektra (CSS) ménici rychlost prenosu dat za citlivost
v ramci pevné §irky pasma kanalu. CSS, jenz byl vyvinut ve 40. letech 20. stoleti,
byl tradi¢né pouzivan ve vojenskych aplikacich kvuli svym dominantnim vlastnostem,
a to schopnostem komunikovat na dlouhé vzdalenosti a zaroven mit velkou odolnosti vici
ruSeni. LoRa je jeho prvni ekonomicky akceptovatelna implementace pro komercni
vyuziti. Nazev LoRa pochazi z anglickych slov ,long range“, coz v prekladu znamena
dlouha vzdalenost, ¢cimz nazev poukazuje na dominantni parametr této technologie.
Parametry fyzické vrstvy LoRa lze sledovat v tab. 3. [9]

K dosazeni komunikace na velké vzdalenosti pouziva sit LoRaWAN adaptivni
modula¢ni techniku s vicekandlovym vice-modemovym vysilacem/pfijimacem
v zakladnich stanicich pro pfijem vicenasobného poCtu zprav z nékolika kanald.
Rozprostrené spektrum poskytuje ortogonalni oddéleni mezi signaly za vyuziti
unikatniho faktoru rozprostieni k jednotlivému signalu. Tato metoda je vyhodna pro
regulaci rychlosti pfenosu dat. Vyhodou LoRa modulace je také jeji flexibilita, tato
modulace zaroven pracuje v Sirokém frekvencnim rozsahu, a to od 173 MHz do 1020
MHz. Tii kliCové parametry modulace, které maji vliv na rychlost komunikace
a robustnost signalu jsou: cCinitel rozprostfeni (SF), §itka pasma modulace (BW)
a kodovaci pomér (CR). Diky témto parametrim je pak mozné udrzovat radiovy prenos
1 za neidealnich podminek. Vztah mezi pozadovanou pienosovou rychlosti, ,.chirp“

rychlosti a ,,symbolovou® rychlosti v modulaéni technice LoRa lze vyjadtit jako bitovou
rychlost modulace Rb podle vzorce (1.1) [4,9]

1 .
R, = SF *Wblt/s (1.1)
[W
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SF = Cinitel rozprostfeni a BW = Sitka pasma modulace v Hz. Podle vzorce (1.1)
je rychlost prenosu dat Rb pfimo umérna faktoru Siteni SF. [9]

Tab. 3. Parametry fyzické vrstvy LoRa [9]

Parametry Technologie LoRa
Spektrum Nelicencované
Typ modulace CSS
Sitka pasma 500-125 kHz
Spickova rychlost prenosu dat 290 bps — 50 kbps
Link budget 154 dB
Maximalni poCet zprav/den Neomezeny
Energeticka efektivita Velice vysoka
Energeticka ucinnost Zatizeni muze z baterii pracovat az 10 let
Spektralni tcinnost CSS CDMA je lepsi nez FSK
Odolnost vuci ruseni Velice vysoka
Spickovy proud 32 mA
Odbér proudu v rezimu spanku 1 uA

1.5.2 Cinitel rozprostieni (SF)

Cinitel rozprostieni (SF) ma vliv komunikaéni vykon LoRa. Maze nabyvat
celo¢iselnych hodnot od 7 do 12. Cim vétsi je Ginitel rozprostieni, tim delsi je doba, kterou
signal stravi ,,ve vzduchu“ mezi vysilaCem a pfijimacem. To ma za nasledek vyssi
spotfebu energie a niz§i prenosovou rychlost, zaroven je vSak mozné dosahnout
komunikace na vétsi vzdalenosti. Pro uspéSnou komunikaci mezi vysilatem a piijimacem
je vSak nutné, aby mely obé strany stejny Cinitel rozprostieni, ten pak udava vzorec (1.2):

[11]

Rc
SF =log2 (—) (1.2)
Rg

kde Rc je Cipova rychlost a Rs je symbolova rychlost. SF je pak logaritmicky pomér mezi
poctem Cipu a symbolu, pfiCemz se pohybuje v rozmezi od 7 do 12. [11]

1.5.3 Kédovy pomér (CR)

Tato hodnota udava pomér mezi poctem biti uziteCnych dat a poCtem bitt vyslanych
dat. NejcCasteji pouzivana hodnota je 4/5, u specialnich aplikaci s vy§Simi pozadavky
na spolehlivost se pouziva hodnota 4/7. Hodnota kodovaciho poméru je dana vzorcem
(1.3). [4]
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CR=—— (1.3)

Parametr R udava samotnou identifikaci poméru dle tab. 4. [4]

Tab. 4. Pouzitelné hodnoty kdédového poméru [4]

Kédovy Max pocet opravenych | Max pocet detekovanych R
pomér chyb chyb

4/5 0 0 1

4/6 0 1 2

417 1 2 3

4/8 1 3 4

1.5.4 Rozprostieni spektra CSS — modulace LoRa

LoRa ma patentovanou modulacni techniku s rozprostfenym spektrem odvozenou
od technologie Chirp Spread Spectrum (CSS). Technologie LoRa je idealni kompromis
mezi citlivosti a pfenosovou rychlosti pfi provozu v kanalu s pevnou §itkou pasma bud’
125 kHz nebo 500 kHz (pro nahravaci kanaly) a 500 kHz (pro stahovaci kanaly).
U systému DSSS (Direct Sequence Spread Spectrum), ve volném piekladu: Rozprostiené
spektrum piimé sekvence, se nosna faze signalu vysilace méni podle kodové sekvence,
jak je znazornéno na obr. 6. Pfi nasobeni datového signalu predem definovanym bitovym
vzorem s mnohem vyssi rychlosti, také znamém jako rozprostiraci kod (nebo Cipova
sekvence), je nasledné vytvoren tzv. , rychlejsi“ signal, ktery ma vyssi frekvencni slozky
nez puvodni datovy signal. To znamena, ze Sitka pasma signalu je rozsifena na Sitku
pasma puvodniho signalu. V radioelektronické terminologii se bity kodové sekvence
nazyvaji Cipy (aby bylo mozné rozlisit mezi delSimi, nekédovanymi bity puvodniho
datového signalu). Kdyz vysilany signal dorazi do radiového piijimace, je vynasoben
identickou kopii rozsifovaciho kodu pouzitého v radiovém vysilaci, coz ma za nasledek
repliku ptivodniho datového signalu. [10]
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Obr. 6. Zmény faze nosného signalu vysilace s modulaci DSSS [10]

Pomeér kddové sekvence rychlosti Cipu a bitové rychlosti datového signalu se nazyva
,,zisk zpracovani“ (Gp). Tento zisk umoziiuje piijimaci obnovit pavodni datovy signal,
1 kdyz ma kanal zrovna negativni pomeér signal/Sum (SNR). Technologie LoRa ma
ve srovnani s modulaci FSK (klicovani frekvencnim posuvem), lepsi zisk zpracovani, coz
umoziiuje snizit arovenl vystupniho vykonu vysilae pifi zachovani stejné prenosové
rychlosti signalu. Nevyhodou systému DSSS je potieba vysoce presného (a zaroven
drahého) zdroje referen¢nich hodin. Na rozdil od DSSS, technologie LoRa, ktera vyuziva
modulacni techniky CSS, umoziuje vytvaret zafizeni s nizkou spotiebou elektrické
energie a za ekonomicky vyhodnych podminek, zaroven je také velice robustni
alternativou modulace DSSS, kdy na rozdil od ni nevyzaduje vysoce pfesné referencni
hodiny. V modulaci LoRa je §ifeni spektra signalu dosazeno generovanim signalu, ktery
se ve frekvenci plynule méni. Pribéh tohoto signalu je pak mozné sledovat na obr. 7. [10]
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Obr. 7. Signal modulace CSS LoRa [10]

V technologii LoRa se kod, ktery se rozprostira na pivodnim datovém signalu nazyva
Cinitel rozprostieni (SF). Modulace LoRa ma celkem Sest faktort Sifeni (SF7 az SF12).
Cim vyssi je pouzity faktor Sifeni, tim v&tsi je vzdalenost, kterou bude signal schopen
cestovat, priCemz jej stale mozné pfijimat bez chyb na strané radiovych pfijimacu. [10]

1.5.5 Architektura sité LoRaWAN

Jak jiz bylo zminéno v pfedchozich kapitolach LoRaWAN (sitova vrstva) definuje
komunikaéni protokol a architekturu systému, zatimco LoRa definuje fyzickou vrstvu.
LoRaWAN vyuziva hvézdicovou architekturu s dlouhym dosahem (lze vidét na obr. 8),
ve které vstupni brany slouzi jako mosty mezi koncovymi zafizenimi a centralni jadrovou
siti na internetu (vzdalené datové ulozisté). V siti LoORaWAN nejsou koncova zafizeni
pfidruzena ke konkrétni vstupni brané. Misto toho jsou data odeslana zkoncovych
zatizeni obvykle pfijimana vice riznymi branami. Kazda vstupni brana pieposle pfijaty
datovy bali¢ek z koncového zafizeni na vzdaleny datovy sitovy server prostfednictvim
patetniho pfipojeni (bud’ mobilniho, ethernetového, satelitniho nebo Wi-Fi pfipojeni).
Koncova zafizeni (tj. senzory) komunikuji s jednou nebo vice vstupnimi branami
prostfednictvim jedno-skokové komunikace LoRa, zatimco v§echny brany jsou pfipojeny
k serveru hlavni sité prostiednictvim standardnich IP pfipojeni. Sitovy server
ma potiebnou inteligenci pro filtrovani zdvojenych datovych bali¢ka z riznych vstupnich
bran, kontrolu zabezpeCeni, odesilani potvrzeni ACK vstupnim branam a odesilani
datovych balickl na konkrétni aplikacni server. Protoze si sit mize vybrat informace
s nejvyssi kvalitou z informaci prenasenych riznymi vstupnimi branami, odpada potieba
predavani. Pokud je koncové zatizeni mobilni, nebo se pohybuje, neni potfeba zadné
predavani z brany na branu, coz je velice dulezita funkce pro moznost vytvareni aplikaci
pro sledovani riznych aktivit, coz je hlavni cilova aplikace pro vertikalni IoT. Pomoci
soustavy siti muze systém zvySit komunikacni dosah a velikost bunék sit€ na ukor
zivotnosti baterie v koncovém zarizeni. [9]
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Obr. 8. Architektura sit€ LoORaWAN [14]

1.5.6 LoRaWAN MAC vrstva

Protokol MAC LoRaWAN je protokol s otevienym zdrojovym kddem, podléhajici
standardu ,.LLoRa Alliance®, jenz b&zi nad fyzickou vrstvou LoRa. Vrstva LoRaWAN
MAC poskytuje stiedni mechanismus fizeni pfistupu, ktery umoziuje komunikaci mezi
vice koncovymi zafizenimi a sitovymi branami. Schéma protokol LoORaWAN lze vidét
na obr. 9 [15]
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Obr. 9. Blokové schéma protokolu LoRaWAN [16]

Norma LoraWAN definuje tfi tfidy koncovych zafizeni, a to tfidy A, B a C. Tiida A
je zakladni implementace, musi byt pro vSechna koncova zatizeni podporovana vzdy.
Ttidy B, C jsou k zékladni tfidé A pouze rozsifujici, neni proto nezbytné, aby byly
implementovany ve vSech pfipadech. [4,15]
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1.5.7 Trida A

Parametry tfidy A jsou sadou zakladnich moznosti, které musi byt
implementovany pro kazdé koncové zafizeni, aby se zafizeni mohla pfipojit k siti
LoRaWAN. Aby koncovému zafizeni byla umoznéna obousmérna komunikace,
tak po kazdém nahravacim vysilacim pfenosu u zafizeni tfidy A nasleduji dvé kratka
po sobé jdouci prijimaci okna (RX1 a RX2), béhem kterych je koncovému zafizeni
umoznéno piijimat, nebo stahovat zpravy. Stahovaci komunikace je spousténa koncovym
zafizenim, coz znamena, ze kazdy sestupny ramec musi ¢ekat na vzestupnou komunikaci
TX1. Prvni a druhé sestupné piijimaci okno (RX1 a RX2) vzdy zacind prvni sekundu
a druhou sekundu po skonceni nahravacim vysilani. Pokud k sestupnému pienosu dojde
béhem prvniho Casového okna, pak se stejny kanal, ktery se pouziva pro nahravani,
pouzije 1 pro stahovani. V pfipadé€, Ze je pro sestupny prenos pouzito druhé pfijimaci
okno, pak se pouzije pevny faktor Sifeni a pevny kanal. Typicky se jedna o 125 kHz kanal
se stfedim kmitoctem na 869,525 MHz pomoci SF12, ktery méa 10% pracovni cyklus
a vysoky vysilaci vykon 24 dBm. Odpovédnosti sitového serveru je naplanovat Casovy
ramec pro stahovani, v pfesnych Casech a zarover provadét kontrolu tohoto ¢asovani.
Koncova zafizeni tfidy A spotiebuji nejmensi mnozstvi elektrické energie, protoze
vétSinu Casu se nachazi v rezimu spanku. Prabéh komunikace v tfidé A lze vidét
na obr. 10. [15]

1.5.8 TridaB

Narozdil od tfidy A méa tfida B zvySenou moznost stahovani. Pro dosazeni zvySeni
stahovani, jsou u koncovych zafizeni tfidy B oteviena dalsi pfijimaci okna v pfedem
naplanovanych intervalech. Pfijimaci brany tak ve stahovacim rezimu do datovych
balicki pro koncova =zafizeni tiidy B pridavaji vysilaCe — nejen z davodu
mozné synchronizace, ale také sitovy server védél, kdy bude dané koncové zafizeni
naslouchat stahovacimu provozu. Zafizeni tfidy B spotfebovavaji vys§i mnozstvi
elektrické energii ve srovnani se zafizenimi v tfidé A, kvuli potfebé oteviit vice
pfijimacich oken, aCkoli tato okna nemusi byt pro sestupny provoz viibec pouzita. Priabéh
komunikace v tfidé B 1ze vidét na obr. 10. [15]

1.59 TridaC

Zatizeni pracujici ve tiidé C maji oteviena piijimaci okna témer kontinudlné, tato
okna jsou uzaviena pouze v dobé, kdy dochazi k vysilani z koncovych zafizeni. Pribéh
komunikace v tfidé C 1ze vidét na obr. 10. Vyhodou této tiidy je pienos dat s velice malym
zpozdénim, nevyhodou je naopak velka spotieba elektrické energie. Zatizeni v této tiide
jsou obvykle nasazovana v mistech s trvalym pfisunem elektrické energie. [4,15]
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Obr. 10. Pribéh komunikace LoRaWAN v tfidach A, B a C [17]

1.5.10 Adaptivni a datovy mechanismus

Mechanismus Adaptive Data Rate (ADR), ve volném piekladu do ceStiny
adaptivni datova rychlost, je implementovan v MAC vrstvé LoRaWAN pro dynamickou
spravu parametru linky koncovych zafizeni. Cilem tohoto mechanismu je navyseni
pomeéru doruc¢enych datovych balickti vzhledem ke ztracenym. Mechanismus ADR udava
rychlost pfenosu dat a zaroven urcuje vysilaci vykon koncovych zafizeni. Aby mohl
sitovy server fidit pfenosové parametry koncového zafizeni, musi mit s koncovymi
zafizenimi konektivitu. Ta bude zajisténa pomoci nastaveni nahravaciho bitu ADR
v danych komunikacnich bali¢cich. V opa¢ném piipadé ma koncové zafizeni moznost
fidit své prenosové parametry samo pomoci ADR mechanismu, ktery je v tomto nastaveni
umistén na strané¢ koncového zafizeni. Ob& Casti mechanismu ADR tedy bézi
asynchronné na sitovém serveru a na koncovém zafizeni. V nejnovéjsi verze standardu
LoRaWAN (v1.1) je algoritmus ADR na koncovém zafizeni velice jednoduchy. Zahrnuje
pouze dva parametry, a to ,,ADR_ACK_LIMIT* a , ADR_ACK_DELAY*. Koncové
zatizeni zvysi ,,ADR_ACK_CNT* pro kazdy odeslany nahravaci datovy balic¢ek. Jakmile
bude hodnota ADR_ACK_ CNT vyssi nez hodnota ADR_ACK_LIMIT, koncové zatizeni
nastavi bit ADRACKReq a bude cekat na zpétné potvrzeni ze sité pro dalsi nahravaci
datové balicky ADR_ACK_DELAY. Pokud nedojde k potvrzeni nahravacich datovych
balickii pred ADR _ACK DELAY, koncové zafizeni snizi, pfi pokusu o opé€tovné
pfipojeni k siti, rychlost pfenosu dat. Koncové zatfizeni se nejprve snazi ziskat pfipojeni
zvySenim vysilaciho vykonu. Pokud nestaci zvysit vysilaci vykon, pokracuje ve snizovani
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rychlosti prenosu dat. Mechanismus ADR v sitovém serveru udava pienosové parametry
(SF avysilaci vykon) koncovych zafizeni, na zakladé odhadu velikosti linky u nahravaci
a prahové hodnoty SNR, pro spravné dekodovani datovych balickt pii definované
rychlosti pfenosu dat. [15]

1.5.11 Mechanismus pripojeni zarizeni LoORaWAN do sité

Pred pfipojenim koncového zafizeni do LoRaWAN sité¢ musi byt kazdé zafizeni
aktivovano. Zafizeni se da do sité pripojit celkem dvéma zpusoby, a to pomoci aktivace
personalizaci (ABP), nebo aktivaci vzduchem (OTAA). Pted tim, nez je zahajen proces
pfipojeni do site, je nutné do koncovych zafizeni nahrat aktivacni kli¢e. Tyto klice lze
vidét v tab. 5. Klice jsou urCeny pouze pro jednu komunikaci mezi koncovym zafizenim
a aplika¢nim serverem. Z divodu bezpecnosti pienasenych dat je nezbytné, aby byly klice
aktualizovany. [15]

1.5.12 Metoda OTAA (v1.1)

U metody OTAA je koncové zafizeni aktivovano pomoci klica a identifikatora, které
jsou ulozeny pred zahajenim aktivacniho procesu podle tab. 5. Koncové zatfizeni odesila
pozadavky na pfipojeni nebo na znovu pfipojeni k sitovému serveru. Na tyto pokusy
server odpovida se zpravou o povoleni k pfipojeni. Zprava s pozadavkem o pfipojeni
obsahuje DevEUI, JoinEUI a 2 bajty DevNonce. Samotny pozadavek o pfipojeni neni
nijak §ifrovan, ale je k ni ptipojena MIC (kontrola integrity zpravy), ktera se vypocitava
za pomoci NwkKey. Pokud je pfipojeni koncového zafizeni k siti schvaleno, pak sitovy
server odesle koncovému zafizeni zpravu o povoleni k pfipojeni. Tento datovy balicek
s sebou mimo jiné komunikacni parametry ponese také DevAddr a 3 bajty JoinNonce
(jedna se o prirustkové Cislo, které se nebude opakovat). Samotna zprava o povoleni
k pfipojeni je Sifrovana pomoci NwkKey, nebo JSEncKEy. Nwkey je pouzit v pfipadé,
kdy se jedna o odpoveéd’ na zpravu s zadosti o ptipojeni, naopak JSEncKey se pouziva
tehdy, kdy se jedna o odpovéd na zpravu s zadosti o opétovné pripojeni. MCI je pak
ovefen pomoci JSIntKey. Zprava o povoleni k pfipojeni je pfijata tehdy, pokud dojde
k oveéreni MIC a JoinNonce hodnota je vyssi nez posledni hodnota ulozena v paméti.
Klice FNwkSIntKey, SNwkSIntKey a NwkSEncKey jsou nasledné vypocteny
z NwkKey, naproti tomu AppSkey je odovozen z AppKey. Na konci komunikace odesila
koncové zatizeni MAC prikaz do sitového serveru pro potvrzeni prepnuti zabezpeceni.
Nové zabezpeceni je pouzito tehdy, jakmile dojde k potvrzeni daného MAC prikazu
ze strany sitového serveru. Kvuli potfebé udrzeni se v siti, odesila koncové zafizeni
behem komunikace se serverem datové pakety s zadosti o op&tovné piipojeni. [15]
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1.5.13 Metoda ABP (v1.1)

Na rozdil od metody OTAA jsou u metody ABP vsechny klice potiebné k aktivaci
v koncovém zafizena ulozeny predem. Neni proto potieba aktivacniho procesu mezi
koncovym zafizenim a LoRaWAN branou kvili odvozeni Sifrovacich kli¢a. Riziko
u pouziti této metody vznika tehdy, podari-li se zafizeni odcizit. Kli¢e z odcizeného
zatizeni je nasledné totiz mozné vytahnout. Zafizeni uto¢nika se pak v siti muze jevit jako
zafizeni odcizené. [15]
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Tab. 5. LoORaWAN klice [15]

x . Ziskano
Kli¢ Popis OTAA | ABP .
zpusobem
NwkKey Slouzi pro kalkulaci MIC pakett | ANO | NE Ptredem ulozeno
pozadavku o pfipojeni
AppKey Pouziva se k odvozeni AppSKey | ANO | NE
JSIntKey Pouziva se pro MIC zadosti o ANO | NE
opétovné piipojeni )
— — — Generovano z
JSEncKey Pouziva se k Sifrovani pozadavku | ANO | NE
L “tandh NwkKey a
0 pvr1p01 eni spus enf: 0 , DevEUL
pozadavkem na opétovné
pfipojeni
FNwkSIntKey | Pouziva se pro vypocet MIC casti | ANO | ANO
vSech uplinkovych datovych
paketd
SNwkSInKey | Pouziva se k ovéfeni MIC vSech ANO | ANO ,
. , , o Generovano z
downlinkovych datovych paketl a
e s . , NwkKey a
vypoctu ¢asti MIC uplinkovych , ot
zpravy o piijeti
pakett pravy o pi
NwkSEncKey | Pouziva se k Sifrovani v§ech ANO | ANO
downlinkovych a uplinkovych
MAC pakett
AppSKey Pouziva se k Sifrovani/deSifrovani | ANO | ANO Generovano z
uzitecného obsahu datovych AppKey a
paketd zpravy o piijeti
JoinEUI 64bitové globalné jedinecné ID ANO | NE
aplikace, které identifikuje server
pro piipojeni Ptredem ulozeno
DevEUI 64bitové globalné jedinecné ID ANO | NE
zafizeni od sitového serveru
DevAddr 32bitova jedinecna adresa zatfizeni | ANO | ANO | Pfijato zpravou
v aktualni siti pozadavku o
pfipojeni
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1.5.14 Struktura datového ramce LoRaWAN

Datovy ramec fyzické vrstvy LoRaWAN zaCina preambuli o velikosti 8 bajtd.
Preambule slouzi pfedevsim k synchronizaci a uréeni zvoleného modula¢niho schématu.
Po preambuli nasleduje hlavicka fyzické vrstvy s kontrolnim souctem CRC
s velikosti 20 bita. Hlavicka fyzické vrstvy neni povinnou soucasti ramce na této vrstvy.
Nasleduji uzivatelska data s jejich kontrolnim souctem o velikosti 16 bith. Zobrazeni
vrstvy lze vidét na obr. 11. Vsitové vrstvé se pak nachadzi jako prvni hlavicka
o velikosti 1 bajtu. Hlavicka této vrstvy nese informaci o pouzité verzi komunikaéniho
protokolu a informaci o typu ramce. Za ni nasleduji uzivatelska data a za uzivatelskymi
daty se nachazi MIC o velikosti 4 bajti. Data MIC na sitové vrstveé zajistuji autenti¢nost
dat, ktera jsou vypocitavana za pomoci Sifry symetrické AES a NwkSkey klice.
Nejdalezit€jsi druhy ramct jsou: [18]

» zadost o pfipojent,
» pfijmout pfipojeni,
* nepotvrzené udaje,
* potvrzena data.

Na urovni aplikacni vrstvy jsou Sifrovana uzivatelskd data roz§ifena o ¢islo portu
s velikosti 1 bajt. Za uzivatelskymi daty nasleduje variabilni hlavicka ramce s velikosti
7 az 22 bajtq, tato hlavicka nese informace jako: adresa zafizeni, hodnotu CitaCe ramce,
fidici informace ramce a pole pro pienos prikazu sitové vrstvy. Hlavicka obsahuje Ctyfi
pole. Prvnim polem je adresa zafizeni, ta se sklada z 32 bitd, které identifikuji koncové
zafizeni. Druhé pole je pro ovladani datového ramce. Obsahuje 1 bajt pouzivany
pro fizeni informaci o siti, jako jsou datové rychlosti pouzivané pro prenos nahravacich
zprav a potvrzeni zpravy. Tretim polem je pocitadlo ramcu, sledujici pocet datovych
zprav v odesilaci cest€¢ a stahovaci cest¢ odeslanych/piijatych siti. Ve ctvrtém jsou
moznosti datového ramce. Zde se pienasi MAC piikazy ,,zabalené do datovych ramcti”.
[18]
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Obr. 11. Datovy ramec LoRaWAN [18]

1.5.15 LoRaWAN Multihop sité

Soucasnou hvézdicovou topologii LoORaWAN nelze vyuzit ve vSech typech aplikaci.
Pro koncova zafizeni, ktera jsou umisténa daleko od bran, nebo maji Spatnou kvalitu
signalové komunikace s branou muze byt feSeni multi-hop komunikace. Multi-hop
komunikace je u sitové topologie LoRa povazovany za metodu, ktera by mohla zvysit
spolehlivost téchto komunikacénich siti ve sméru spolehlivosti pfenaSeného signalu a tim
mensSi chybovost. [15]

1.5.16 LoRaWAN zabezpeceni

Jednim z hlavnich cild pfi vyvoji technologie LoRaWAN byla uaroven
zabezpeCeni prenaSenych dat. Z pohledu implementace se systém zabezpeCeni
technologie LoRa déli do dvou samostatnych oddili. Protokol LoRaWAN zajistuje
tzv. End-to-End komunikaci mezi koncovymi zafizenimi a servery. End-to-End je takové
Sifrovani, u kterého je prenos dat zabezpeCen jak koncovym zafizenim, tak serverem
samotnym. Zabezpeceni mezi aplikacnim serverem a uzivatelskou aplikaci je vytvoreno
nezavisle na predchozim =zabezpeCeni. ZabezpeCeni dat aplikacniho serveru
je realizovano béznymi mechanismy jako HTTPS, nebo VPN piipojenim. Komunikace
End-to-End mezi koncovym zafizenim a aplikaCnim serverem zajistuje protokol
LoRaWAN. Ten pak zajistuje jak daveémost zpravy, tak autenticitu. Standartné
se pouziva 128bitova velikost klice vyuzitého pro Sifrovani AES. Uzivatelska data jsou
také zabezpecCena pomoci klice AppSKey, vyuzivajiciho stejné Sifrovani zminéné vyse.
AES zde pracuje v rezimu CTR (¢itac). Autenti¢nost je zde zajisténa na zaklade pole MIC
—jedna se o unikatni podpis zpravy. Pole MIC je generovano s pouzitim 128bitové Sifry
AES, kde vsak ale tato Sifra pracuje v mdédu CMAC (kod pro oveérovani zprav zalozeny
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na Sifrach), je zde také vyuzivan klic¢ NwkSKey, ktery ma 128bitové Sifrovani. Obdobné
se pak pfistupuje také k ovéfeni autenticnosti na LoORaWAN brané. Brana podle adresy
koncového zatfizeni DevAddr vyhledava odpovidajici NwkSkey a z uzivatelskych dat
ptijaté zpravy znovu pocita podle MIC. To je pak porovnavano s tim z piijaté zpravy. [4]

1.6 Srovnani LoRaWAN s NB-IoT

1.6.1 Kbvalita sluzby

LoRa vyuziva nelicencované spektrum a zaroveil ma asynchronni komunikaéni
protokol. Modulace LoRa je zalozena na modulaci CSS, kterd ma velmi dobré vysledky
odolnosti k okolnimu ruSeni. Srovname-li vSak technologie NB-IoT a zminénou Loru,
NB-IoT dosahuje stale kvalitnéjSich vysledkt, z divodu vyuziti licencovaného pasma
spoleCné se synchronnim protokolem vyuzivajicim Casova okna. Tato vyhoda vSak
vznika na ukor nakladu. Licence spektra v pasmu sub-GHz se obvykle pohybuji v cenové
hladin€ vétsi nez 500 miliond dolarti za MHz. Od tohoto parametru se nasledné odvijeji
také zvolené technologie do urcitych aplikaci. Pokud je rozhodujici kvalita prenaseného
signalu, nikoliv vSak cena, je Castéji zvolena technologie NB-IoT. V opacném pfipadé
je volena technologie LoRa. [9]

1.6.2 Vydrz baterie a latence

Zatizeni vyuzivajici technologii LoORaWAN mohou byt v rezimu spanku tak dlouho,
jak dana aplikace vyzaduje. Je to mozné diky tomu, ze komunikacni protokol LoRaWAN
je asynchronni, a je zalozeny na principu ALOHA. Naproti tomu zafizeni vyuzivajici
technologii NB-IoT maji vétsi spotfebu elektrické energie, a to v disledku toho,
ze kvulli pravidelné synchronizaci s nadfazenou siti se tato zafizeni uvadéji do chodu
v pravidelnych intervalech. Navic tato zafizeni vyzaduji vyssi Spickovy proud, v disledku
pouziti linearniho vysilae. Porovnani proudi je uvedeno v tab. 6. Z predchazejiciho
popisu je jasné, Ze zafizeni vyuzivajici technologii NB-IoT maji vyS§si spotiebu elektrické
energie nez technologie vyuzivajici technologii LoRa. Naproti tomu ma NB-IoT nizkou
latenci a vysoky datovy tok. Vzhledem k témto parametraim je pak vhodné volit
technologii dle potfeb dané aplikace. [9]

Tab. 6. Proudy a latence [9]

Technologie Spickovy A A v rezimu spanku Latence
LoRa 32 mA 1 uA Necitlivy k latenci
NB-IoT 120/130 mA SuA <10s
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1.6.3 Pokryti a dosah sité

Hlavni vyhodou vyuziti technologie LoRa je, ze celé mésto, ¢i dana oblast mize byt
pokryto jednou branou nebo zakladnovou stanici. Naptiklad v Belgii, zemi s celkovou
rozlohou piiblizn& 30500 km?, pokryva nasazeni sit¢ LoRa celou zemi s typicky sedmi
zakladnovymi stanicemi. Technologie NB-IoT se zamétuje hlavné na zafizeni tfidy MTC,
ktera jsou typicky instalovana na mistech daleko od obvyklého dosahu, pokryti by proto
nemélo byt niz§i nez 23 dB. Nasazeni technologie NB-IoT je omezeno pouze
na zakladové stanice 4G/LTE. NB-IoT proto neni piili§ vhodny pro pfiméstské,
venkovské oblasti, které maji Spatné, nebo zadné pokryti 4G signalem. Vyhodou
ekosystému LoRaWAN je tak jeho flexibilita, protoze mize mit SirSi pokryti sité
nez NB-IoT. Maximalni ztrata spojeni (MCL) je dana mezni hodnotou ztraty spojenti, pfi
které muze byt sluzba dodana. Rozsah sluzby pro technologii LoRaWAN a NB-IoT je
uveden v tab. 7. [9]

Tab. 7. MCL a dosah LoRaWAN a NB-IoT [9]

Technologie Uplink MCL Downlink MCL Dosah
LoRaWAN 165 dB 165 dB <15 km
NB-IoT 145-169 dB 151 dB <35 km
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2. PRAKTICKA CAST

Prakticka Cast se zabyva navrhem a realizaci postupu pro vytvoreni dvou LoRaWAN
systému, pri¢emz jeden je postaven na globalni siti TTN a druhy je postaven na lokalni
siti ChirpStack. U obou typt je popsan postup pro vytvoreni sitového a aplikacniho
serveru, pripojeni piistupové brany, testovani funk¢nosti sit€¢ za pomoci komercné
dostupné LoRa testeru, pfipojeni vlastniho koncového zafizeni do sité a zobrazeni
ziskanych dat z koncového zatizeni na webové strance.

2.1 Koncepty systémi

Tato kapitola popisuje systém na bazi sit€¢ TTN a na bazi sité ChirpStack. Oba tyto
koncepty jsou graficky znadzornény pomoci blokovych schémat.

2.1.1 Koncept systému LoRaWAN sit’ TTN

Prvni z koncepti je postaven na vyuziti LoORaWAN sité |, The Things Network™ (TTN).
Jedna se o komunitni sit’, ve které se nachazi velké mnozstvi vefejné dostupnych LoRa
pfistupovych bran pro pfipojeni vlastich koncovych zafizeni. V ramci sité je zarovefi
mozné pies vytvoreny profil pfipojovat vlastni LoRa pfistupové brany. Tyto piistupové
brany je mozné nastavit jako verejné, nebo také jako soukromé. V piipad€, ze jsou
nastaveny jako verejné, tak poté mohou byt pres pfistupové brany distribuovana data
z koncovych zafizeni riznych uzivateld v dané lokalité. V pfipad€ nastaveni piistupové
brany jako soukromé (privatni), mohou byt skrze tyto pfistupové brany distribuovana data
pouze vybrané skupiny koncovych =zafizeni. Hustota sité je tvorena predevsim
komunitnimi pfistupovymi branami, pokryti je pak zavislé na velikosti komunity v daném
regionu. Nejhustéj§i pokryti je z globalniho pohledu v Evropé€, po ni nasleduje Jizni
a Severni Amerika, mensi hustota pokryti je v Africe, Asii a Australii. Z pohledu pokryti
v Evropé ma nejvétsi pocet verejnych pristupovych bran Némecko, Velka Britanie,
nasledné Francie a Spanélsko. Podet vefejnych piistupovych bran v Ceské republice
je okolo 140 =zafizeni, pfiCemz nejvice jich mé& Praha a StfedoCesky kraj,
po ném pak Jihomoravsky kraj. V poslednich letech vsak muzou tuto sit vyuzivat také
soukromé spolecnosti, a to od malych firem po korporatni spole¢nosti. V dasledku toho
je pak mozné pfi registraci vybrat profil, ktery indikuje, za jakym ucelem bude
sit vyuZivana a podle vybéru je nasledn& vybran sitovy server. Uéty v siti se d&li na dvé
kategorie, komunitni a obchodni. Za ucelem této prace byla zvolena kategorie komunitni
s profilem student. Jako pfistupova brana je vyuzit nastavitelny router MikroTik
RBwAPR-2nD&R11e-LoRa8, ke kterému se bezdratoveé pripojuji koncova zafizeni
za uCelem prenosu dat na server. Systém je koncepéné€ navrzen takovym zpusobem,
ze koncové zafizeni odesila sva naméfena data z teplotniho senzoru na server. Tato data
odesila z jednoho ze tfi LoRa moduli, které jsou na DPS navrzeny. Vzhledem k tomu,
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ze pro pouzité koncové zafizeni je vyuzita Sifrovaci metoda ABP, neni nutné,
aby dochazelo k opétovnému aktivaCnimu procesu, mezi koncovym zafizenim
a LoRaWAN pfistupovymi branami za ucelem predani Sifrovacich klict. U pouziti
metody ABP totiz dochazi k ulozeni klici do paméti koncového zafizeni jesté pred
zahajenim komunikace se serverem. Sitovy server ma v ramci LoORaWAN sité na starost
autentifikaci zafizeni vstupujicich do sit€¢. Mimo autentifikaci s koncovym zafizenim pak
také zajistuje de-duplikaci pfijatych komunika¢nich ramct, ma na starost planovani
stahovani a komunikaci s aplikacnim serverem. Po usp&€Sném sparovani koncového
zafizeni se sitovym serverem jsou data prenasena na aplikacni server. Aplikacni server
nasledné zajistuje bezpecCnost (Sifrovani) komunikace s koncovou aplikaci, a ma
na starost spravu pripojenych zafizeni (uzivateltl). Data jsou z aplikacniho serveru TTN
poté pienasena na jednoduchou webovou stranku, ktera slouzi jako uzivatelské rozhrani
ke sledovani nameéfenych dat ze senzorti na koncovém zafizeni. Tii rizné moduly jsou
zvoleny z toho divodu, aby bylo mozné zajistit vyrobitelnost zafizeni. Riziko spojené
s vyrobou vznika v dasledku nedostatku komponent, ktery je zpusoben soucasnou
soucastkovou krizi. Cely koncept systému lze vidét v blokovém schématu na obr. 12.

DPS s LoRa . .
moduly MikroTik TTN Uzwatelslfe
rozhrani
868 MHz IP adresa e e, . .
Koncové zafizeni  |€ » LoRa Gateway < > Aplikaéni a sitovy N Jednoduc.ha webova
server stranka

Obr. 12. Blokové schéma realizovaného LoRaW AN systému na siti TTN

2.1.2 Koncept systému LoRaWAN lokalni sit’ ChirpStack

Druhy koncept je lokalni sit LoRa svyuzitim systému ChirpStack. ChirpStack
je LoRaWAN sit'ova aplikace s otevienym zdrojovym kodem, ktery poskytuje jednotlivé
komponenty pro vytvoreni lokalni sité. Jedna se o feSeni, které je mozné jako modul
implementovat do jiz vytvorené infrastruktury a nabizi piivétivé uzivatelské rozhrani
pro spravu zafizeni. VSechny komponenty této aplikace jsou pod licenci MIT a tudiz
muze byt tato aplikace pouzita také pro komercni ucely. Lokalni sité jsou vyuzivany
naptiklad v primyslovych halach, kde je potfeba prenaset data z koncovych zafizeni
do jedné spolecné databaze za ucelem nasledného zpracovani. Data jsou z koncovych
zafizeni  skrze  pfistupové  brany  pfenasena do  lokélnich  sitovych
a aplikacnich servert, kde jsou data zpracovavana a nebo odkud se odesilaji dale
do nadfazenych systému. V ramci této prace je jako pfistupova brana, podobné jako
u predchoziho konceptu, pouzit router MikroTik RBwAPR-2nD&R11e-LoRa8. Jako
prumyslovy pocita¢, na kterém je sitovy a aplikacni server spustén je pouzito Raspeberry
Pi 3, k tomuto zafizeni je pak pfistupova brana pfipojena. Uzivatelské rozhrani v podobé
webové stranky je také pro demonstraci spusténo lokalné na Raspberry Pi 3. Koncové
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zafizeni se podobné jako v pfedchozim konceptu pfipojuje pies gateway do lokalni sité
kam odesila sva namétena data. Cely koncept systému lze vidét v blokovém schématu
na obr. 13

DPS s LoRa Usi ke
moduly MikroTik RaspberryPi 3 zivatelske
rozhrani
P 868 MHz wl P IP adresa | Aplikaéni a sitovy «| Jednoducha webova
Koncové zafizeni [%€ »  LoRa Gateway . > .
server ChirpStack stranka

Obr. 13. Blokové schéma realizovaného LoRaW AN systému na lokalni siti ChirpStack

2.2 Blokové schéma koncového zarizeni

Koncové zafizeni je jednim z hlavnich &asti celého systému. Rizeni celé DPS
zajistuje mikrokontrolér STM32 fady F, konkrétn€ pak STM32F103C. Tento
mikrokontrolér pracuje na frekvenci az 72 MHz, disponuje tfemi 16bitovymi Casovaci,
dvéma I12C sbérnicemi, ttemi USART sbérnicemi a dvéma SPI s rychlosti az 18 Mbit/s.
Dulezitou casti tohoto zafizeni je moznost vybéru mezi tfemi LoRa moduly, pomoci
kterych dochazi ke komunikaci s LoORaWAN gateway. Tii rizné LoRa moduly jsou
na tomto zafizeni navrzeny, také z toho diivodu, aby bylo mozné testovat jejich parametry
a vyhodnotit tak, ktery znich pfinasi nejvétsi uzitek v poméru cena/dosazeny vykon.
Zaroven se také pouzitim vice ruznych LoRa modulli snizuje riziko na ptipadnou
opakovanou vyrobu zafizeni. Volit modul, ktery pravé vysila je mozné za pomoci tlacitka,
které je pro tento ucel v zafizeni navrzeno a vybér daného vysilace indikuje jedna ze tii
LED. VSechny tyto vysilace disponuji vlastni externi anténou k dosazeni lepSich
vysilacich parametri, zejména pak vétSiho dosahu radiového signalu, a jsou urCeny
k provozu na frekvenci 868 MHz, coz je frekvencni pasmo vymezené v EU na provoz
systému s vyuzitim technologie LoRa. Vysilae jsou vybrany od tii riznych vyrobct: RF
SOLUTIONS, RADIOCONTROLLI a HOPE MICROELECTRONICS. VSsechny tyto
spoleCnosti disponuji licenci od spole¢nosti Semtech na vyuzivani této technologie.
Moduly jsou k mikrokontroléru pfipojeny pies jednu spole¢nou SPI sbérnici a jejich
vybér je provadeén pres vybér Cipu. V zavislosti na tom, ze je pozadovano, aby bylo
zafizeni pfenosné, je pak cela DPS napijena pres bateriovy zdroj 9 V. Toto vstupni
napajeni je pak na DPS stabilizovany na napéti 3,3 V. Poslednim modulem na tomto
zafizeni je modul teplotniho senzoru. Tento senzor je k mikrokontroléru piipojen také
ptes sbérnici SPI a je zdrojem dat, které jsou pies LoRu prenasSeny do sité a zobrazovany
ve na jednoduché webové strance. Blokové schéma koncového zafizeni lze vidét
na obr. 14.
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Obr. 14. Blokové schéma koncového zatizeni

2.3 Navrh vlastniho koncového zarizeni

Nezbytnou soucasti této diplomové prace je navrh vlastniho hardwaru v podobé
koncového zafizeni, které umozni pouziti v predchozi kapitole zminénych LoRa moduli.
Z Sirokého portfolia komercné dostupnych modult byly nakonec vybrany tfi LoRa
moduly, které zajistuji moznost pfipojeni pomoci sbérnice SPI. SPI sbérnice byla vybrana
na zakladé potfeby komunikace s modulem ve vySSich rychlostech, nez dovoluje
napiiklad UART rozhrani, nebo I12C sbérnice. SPI sbérnice navic oproti UART rozhrani
zajistuje moznost piipojeni vice zafizeni na stejnou sbérnici za pomoci pouze jednoho
vodiCe, a to navic pro kazdy modul. Z pohledu zapojeni byly zjednotlivych modula
vedeny idealné vSechny volné signalové cesty oznacené obvykle jako DIO. Tento krok
byl ucinén s vidinou moznosti pouziti raznych zdroji preruseni, nebo podiadného fizeni
ze strany mikrokontroléru, pfipadné i LoRa modulu.

Z hlediska elektrického zapojeni bylo potieba zohlednit strmé napétové prechody
na vedeni, které mohou na digitalnim vedeni nastat a mohli by zpisobit nechténé
komplikace. Z pohledu zapojeni moduli a tivaze o moznosti bateriovém napajeni
je mozno kazdy modul samostatné pfipojit k napajeni nebo jej od napajeni odpojit pomoci
samostatného tranzistoru. Stejné tak je mozné kazdy modul uvést do reset stavu
za pomoci samostatného vyvodu urCeného k této funkci. Reset vyvod LoRa modult
je multifunkénim vyvodem, kde nékteré moduly nesmi mit pfivedené externi kladné
napéti. Za uCelem splnéni této podminky je u kazdého modulu navrzen obvod
s tranzistorem, ktery dokaze reset vyvod pfipojit na aktivni zem a tim LoRa modul uvést
do reset stavu. Pro zachovani funkcionality, je zarover na reset vyvod pfiveden druhy
vyvod mikrokontroléru, slouzici ke ¢teni stavu tohoto vyvodu.
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Jelikoz jsou na navrzené DPS pouzity celkem tfi LoRa moduly, byla ke kazdému
modulu pfipojena samostatnd LED dioda signalizujici stav jeho napajeni. Mimo
tyto signaliza¢ni LED diody jsou na DPS osazeny také dalsi tfi LED diody s univerzalnim
pouzitim, tyto LED jsou pak vedeny pfimo na volné vyvody mikrokontroléru. K témto
ttem LED diodam jsou piivedeny jeste dve dalsi, celkem tedy pét uzivatelskych LED
diod k signalizaci jakéhokoli pozadovaného stavu. Tyto dvé dalsi LED diody jsou
multiplexované s vyvody sériové linky, kterd je na DPS umisténa zejména pro ucely
snazsiho ladéni programu a ptipadného rozsifeni do budoucna. Na DPS je poté situovana
jeste jedna posledni LED dioda, ktera je urCena k indikaci napajeni celé DPS.

DPS byla navrzena s dirazem na vys$$i flexibilitu napajeni, které je mozno zavést
pomoci dvou riznych vstupt. Prvni moznosti napajeciho vstupu je USB port urCeny
k pfipojeni k zaloznimu zdroji nebo k napéjeci zalozni bance. Tento USB vstup nema
zapojené datové linky a je pouzit pouze pro napajeni DPS. Tomu je tak zejména z divodu
moznosti uSetfeni volnych vyvodi mikrokontroléru, které je mozné diky moznému
pouziti zafizeni v osamostatnéném zafizeni bez osobniho pocitace nebo jiného zafizeni,
kde by USB pfipojeni davalo smysl. Druhym nap4jecim vstupem je tzv. barel konektor
slouzici pro pfipojeni stejnosmérného vstupniho napéti s rozsahem mezi 9V a 12V
nominalnich, nebo 5-15V celkov€. Tento konektor je predpokladanym hlavnim
napajecim konektorem, kdy zatfizeni by mélo byt napajené z externi 9 V baterie pfipojené
praveé k tomuto konektoru.

Z pohledu finalniho pouziti DPS se jedna zejména o demonstra¢ni konstrukci
zapojeni, které bude slouzit primarn€é k vyuce a piipadné také k ladéni komunikace
na frekvenénim pasmu 868 MHz, ¢emuz napomahd i moznost pouziti jednoho ze tii
riznych LoRa moduli. K demonstraci nebo testovani téchto LoRa modulll je mozné
pouzit hned nékolik zdroji informaci, které 1ze nasledné v ramci komunikace zasilat.
Témito zdroji jsou napfiiklad digitalni teplotni ¢idlo LM75, které bylo piidano na 12C
sbérnici mikrokontroléru a které slouzi jako zdroj dat o teploté DPS v misté, kde neni
DPS nic¢im teplotné zatéZzovana. Zméfena teplota tak maze byt povazovana za teplotu
okoli, pokud zafizeni nebude v krabic¢ce. Druhym zdrojem informaci jsou celkem dvé
uzivatelska tlacitka, ktera jsou pfipojena pfimo na vyvody mikrokontroléru a nemaji
zadnou konkrétni funkci. Diky tomu je mozné je pouzit pro libovolny ucel, pro ktery
je bude ve finalni aplikaci potifeba. Poslednim moznym zdrojem informaci je moznost
meéteni vstupniho napéti na napdjecim konektoru, které je privedeno na AD prevodnik
pouzitého mikrokontroléru. Métfené napéti ma v obvodu zatfazen pouze jednoduchy RC
filtr tvofeny Casti déli¢e samotného a malym kondenzatorem k odstranéni ruseni. Diky
tomu je mozné méfit presné vstupni napéti nezatizené témét zadnou chybou a méfeni
1ze povazovat za plné dostacujici k realnému stanoveni naptiklad zivotnosti akumulétoru.
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Pouzité periferie, slouzici jako zdroj informaci jsou velice vhodné pro otestovani
a demonstraci funkce vysilani na frekvenci 868 MHz, na které LoRa moduly vysilaji. Pro
demonstraci a testovani moznosti pfijimani dat ze sité, at’ uz lokalni, nebo internetové,
je na DPS implementovana pouze pétice LED diod popsanych vyse a také mala EEPROM
pamét. Tato pamét je pripojena na I2C sbérnici spolu s teplotnim senzorem a jeji ucel
je zejména moznost logovani piijatych dat. Pouzitd pamét ma kapacitu 64 kb neboli 8 kB.
Tato kapacita je pro logovani dat piijatych LoRa moduly urCena jako plné€ dostacujici,
jelikoz 1 datova propustnost této sité je velmi mald a diky uUcCelu zafizeni jakozto
demonstrac¢ni a vyukové zafizeni neni divod testovat napfiklad rocni zapis velkého
mnozstvi dat s vyuzitim celého povolené stfidy na ISM pasmu.

Jako hlavni fidici ¢len celé DPS bylo potieba vybrat vhodny mikrokontrolér. Vybrany
mikrokontrolér nemusi pracovat se slozitym datovym zpracovanim, ani se zpracovanim
velkého mnozstvi riznych datovych komunikaci. Z tohoto divodu nebylo tedy potieba
volit drahé, ani vysoce vykonné mikrokontroléry. Z vySe uvedenych pozadavku
a z hlediska moznosti daného zaftizeni vypliva, ze vybirany mikrokontrolér musi spliovat
podminku dostatku vyvodi pro obsluhu vSech potiebnych periferii, musi mit minimalné
jedno I>C rozhrani a jedno SPI rozhrani. Z pohledu parametr(i vybranych LoRa moduléi
je potieba vybirat mikrokontrolér s napajenim o velikosti 3.3 V, aby nebylo potieba
pouzivat posuvniky urovni nebo buffery na vedeni. Vybrany mikrokontrolér by mél také
podporovat rizné nizko-piikonové rezimy. Z dostupnych mikrokontroléri byl proto
vybran mikrokontrolér typu STM32F103RBT6, spliujici vSechny vyjmenované
podminky a omezeni. Vybrany mikrokontrolér je navic dostatecné rychly, kdy pii
maximalnim pfikonu muze pracovat s frekvenci jadra az 72 MHz. K umoznéni operace
v této frekvencni tiidé je potfeba pouzit externi krystal, zajistujici vstup externiho
taktovaciho kmitoc¢tu do PLL periferie, jelikoz interni oscilator neumozni tak vysoké
vynasobeni a frekvence jadra by byla maximalné 64 MHz. Z pohledu poctu vyvodu
je tento mikrokontrolér pln€ dostacujici, a navic, 1 po zapojeni vSech potiebnych periferii,
zbyde dostatek volnych vyvodi k osazeni externiho krystalu zajistujiciho i taktovaci
signal pro obvod realného casu, ktery muZze zajistit napiiklad dalsi datovy vstup
pro komunikaci pfes LoRa moduly, nebo k zajisténi Casové znacky u pfijatych dat.
Z pohledu energetické spotifeby mikrokontroléru nelze obvod zafadit mezi zvlasté
usporné, nicméné pii pod-taktovani jadra, vypnuti nékterych periferii anebo prechodu
do jednoho z nékolika moznych nizko-pfikonovych rezima je mozno dosahnout velmi
nizkého piikonu, kdy diky RTC je mozné mikrokontrolér v pravidelné okamziky
probouzet za ucCelem napfiklad zaslani pravidelného balicku dat pres dostupné LoRa
moduly. Na obr. 15 je pak mozné sledovat jiz osazenou DPS vlastniho koncového

zafizeni.
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Obr. 15. Osazena DPS vlastniho koncového zafizeni

2.4 Postup realizace systému s vyuzitim LoRaWAN sité¢ TTN

Tato kapitola se vénuje uvedeni systému s vyuzitim sit€ TTN do provozu. Popisuje
konfiguraci pfistupové brany, nastaveni profilt pfistupové brany a koncového zafizeni
v rozhrani TTN, testovani piipojeni k siti pfes LoRa tester, pfipojeni a popis vlastniho
koncového zafizeni a postup pro zobrazeni ziskanych dat zkoncového zafizeni
na uzivatelském webovém rozhrani.

2.4.1 Pripojeni a konfigurace pristupové brany

K tomu, aby bylo mozné pouzivat sit TTN pro provoz at uz vlastnich koncovych
zatizeni, které se mohou do sité pfipojit pres pristupové brany jinych uzivateld v siti,
nebo vlastnich pristupovych bran, které mohou byt uziteCné i pro ostatni uzivatele,
je nezbytné si vytvorfit uzivatelsky profil vjedné zmoznych kategorii. Na vybér
je ze dvou kategorii, a to komunitni profil, nebo profil podnikovy. Za u€elem zpracovani
této diplomové prace byla zvolena kategorie komunitni, s typem profilu student.
Uzivatelsky profil se pak registruje na webové strance organizace TTN,
a to na www.thethingsindustries.com, nahled kategorii je mozné vidét na obr. 16.
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Obr. 16. Volba kategorie uzivatelského profilu na webu TTN

Pro zapoceti registrace je potieba kliknout na modfe oznacené tlacitko ,,Get started™.

V nésledujicim kroku je nutné vybrat kontinent, pod kterym bude profil ulozen

v databazi. V pripad¢ potfeby upfesnéni dopliujicich informaci je mozné kliknout

na modfe oznacené tlacitko ,,More information“. Po vybéru kontinentu se otevie okno,

ve kterém je nezbytné vyplnit registrani formulaf, a to uzivatelské jméno, emailovou

adresu a heslo. Nasledné je na zadany email odeslany verifikacni email, ktery je nutné

do definované doby potvrdit. V pfipadé, Ze registrace probehla spravne, ukaze
se v internetovém prohlize¢i okno, které je mozné vidét na obr. 17.
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ﬁ( E';an'm“ﬁstﬂ(ﬂ‘g:‘ B3 Overview [ Applications o Gateways &% Organizations @EMFOWW‘W:;W

Welcome back, matej-ocenasek! @

Walk right through to your applications and/or gateways.

Need help? Have a look at our @l Documentation® or Get support@.

~\
f 000]
— o —
=| I =
\, J
Go to applications Go to gateways

Obr. 17. Okno vybéru nastaveni

Pro to, aby bylo pfipojeni vlastni pfistupové brany do sit€é mozné, je nejprve nutné
ptistupovou branu zaregistrovat. V prvnim kroku je potfeba kliknout na ikonu pfistupové
brany s oznacenim ,,Go to gateway*, které je mozni vidét na obr. 17.

& - . . : EU1 Comm it
ﬁ‘ 3 ‘m‘i mmcs s‘ucx 23 Overview [ Applications o Gat &% Organizations @ Eu1 commun i
Gateways (1) Q Claim gateway [ERELLEAEVAN
D -
353036202b001100 MyVUTgateway 35 30 36 20 2B 00 11 B Disconnected

Obr. 18. Webové okno pro vybér nebo registraci novych ptistupovych bran

V druhém kroku je potieba kliknout na modie oznacené tlacitko ,,+ Add gateway*,
které je mozné vidét na obr. 18. Nasledné je potfeba vyplnit jednotlivé idaje nalezici noveé
registrované piistupové brané. Potiebné udaje jsou ,Gateway ID“ - jedna
se o unikatni identifikacni nazev pfiistupové brany. V piipad€, Ze je piistupova brana
zruSena/smazana, nelze tento nazev uz nikdy pouzit, a to kvuli duplicité, tento parametr
musi byt nezbytné doplnén. ,Gateway EUI“ — jednd se o 64bitovy prodlouzeny
identifikacni kod, tento kod je zpravidla doddvan vyrobcem dané pfistupové brany
a je uveden bud’ na zafizeni samotném, nebo v navodu na pfibalovém letaku. Aby bylo
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mozné pristupovou branu sparovat se serverem, musi byt tento parametr zadan. ,, Gateway
name* — libovolny nazev piistupové brany, ktery je 1 pro ostatni uzivatele sité viditelny,
pokud je pristupova brana nastavena jako vefejna. ,Gateway description — kratky popis
pristupové brany, na co je urCena. ,,Gateway Server address® — adresa serveru, ke kterému
je dana piistupova brana pfipojena, tento parametr se nastavuje v nastaveni routeru, ktery
pak slouzi jako pfistupova brana. ,Require authenticated connection* — pokud dojde
k zaskrtnuti tohoto zaskrtavaciho policka, pak muze byt pfistupova brana pfipojena pouze
v piipad€, pokud pouziva TLS s povolenou zéakladni stanici, nebo spojeni pies MQTT.
,Gateway status“ — pokud dojde k zaSkrtnuti tohoto zaskrtavaciho policka, nastavi
se status pristupové brany na vetejny, a to umozni vyuziti této piistupové brany i pro
ostatni koncova, zaroven to také umozni sdileni informaci o této pfistupové brané
ostatnim uzivatelim sité. ,Gateway location® — pokud dojde k zaSkrtnuti tohoto
zaskrtavaciho policka, stane se poloha pfistupové brany verejna i pro ostatni uzivatele
sité. ,, Attributes — tento parametr Ize pouzit k nastaveni libovolnych informaci o entité,
nejednd se o povinny parametr. , Frequency plan“ — v tomto okné dochazi k vybéru
frekven¢niho pasma, na kterém bude nasledné pfistupova brana schopna pfijimat datové
balicky z koncovych zatfizeni. Vzhledem k tomu, ze je pfistupova brana provozovana
v Evropé¢, je nutné nastavit komunikacni pasmo na frekvenci 863—870 MHz, toto pasmo
je totiz na provoz LoRa zafizeni v Evropé ureno. K provozu LoRa zatfizeni dochazi
na ISM péasmu, tento parametr musi byt nastaven. , Schedule downlink late — pokud
dojde k zaskrtnuti tohoto zaskrtavaciho policka, povoli se vyrovnavaci pamét pro
stahovani zprav na stran¢ serveru. ,,Enforce duty cycle — pokud dojde k zaskrtnuti tohoto
zaSkrtavaciho policka, bude sitovy server planovat zpravy pouze s ohledem na omezeni
pracovniho cyklu zvoleného frekvencniho planu. , Schedule any time delay“ — tento
parametr nastavuje zpozdéni pristupové brany, pti¢emz minimalni mozné zpozdeéni je 130
ms, nastaveni tohoto parametru je povinné. , Automatic updates“ — pokud dojde
k zaskrtnuti tohoto zaSkrtavaciho policka, pak se pfistupova brana muze aktualizovat
automaticky.

K nastaveni polohy pfistupové brany na mapeé dochdzi v samostatném nastaveni.
Podobné jako u nastaveni pfistupové brany samotné je i u nastaveni polohy nezbytné
nastavit nekolik parametrd. , Location privacy“ — pokud dojde k zaskrtnuti tohoto
zaSkrtavaciho policka, nastavi se poloha pfistupové brany jako vefejna, to znamena,
ze bude viditelna 1 pro ostatni uzivatele v siti. ,,LLocation source” — moznost vybéru zdroje
pro ziskani polohy pfistupové brany. Tento zdroj lze nastavit dvéma zpusoby,
a to manualné anebo aktualizaci ze status zpravy, za ucelem tvorby této prace byl zvolen
zpusob manualniho nastaveni. , Placement™ — jedna se nastaveni toho, kde se pfistupova
brana naléza, zda je jeho poloha vnitini, vn€jsi, nebo neznama, v ramci testovani sité
v této diplomové praci byla pfistupova brana umisténa uvnitt budovy. Ru¢né museli
byt nastaveny parametry zemeépisna Sifka, zemépisna délka a nadmoiska vyska, tyto
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parametry lze ziskat za pomoci nastroje , méfeni vzdalenosti a plochy” na webovych

strankach mapy.cz.

MyVUTgateway

1D: 353036202b001100

* Disconnected

General information * Live data
®
o B
Testing gateway because of thesis purpose
Mar 20, 2022 16:25:15
Mar 29, 2022 15:07:08
eul.cloud.thethings.network Y Prenrre
& Blansko
LoRaWAN information Tnov

EU_863_870

¥ Download global_conf.json

a% 1 Collaborator

katim. Adamoy,

O+ 0 APl keys

Obr. 19. Vychozi nastaveni pfistupové brany na webu TTN

Na obr. 19 je zobrazeno uzivatelské rozhrani jiz nastavené predpfipravené piistupové
brany pfed prvnim piipojenim routeru do sité. Na pravé stran¢ obrazku je mozné sledovat
ptrenos dat skrz pristupovou branu do sité a jeho polohu. Po levé strané je mozné vidét jiz

nastavené parametry piistupové brany.

Ve tietim kroku je potfeba zprovoznit samotny router Mikrotik wAP LR8 kit tak,

aby se nasledné dal nastavit jako pfistupova brana LoRa.
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Obr. 20. Router Mikrotik s popisem zapojeného piislusenstvi

Na obr. 20 je vidét samotny router s Ciselné oznacenymi konektory a anténou, které
je potteba pripojit Po sundani horniho krytovani routeru je potteba pfipojit pres RJ45
konektor router ke zdroji internetového pripojeni, tento konektor s kabelem je oznacen
Cislem 1., nasledné je nutné pfipojit router do napajeci sité, router je napajen
24 V adaptérem, pfipojeni je na obrazku oznaCeno Cislem 2. Posledni Casti, kterou
je potieba pfipojit je anténa pro pifijem signalu, pro tuto aplikaci byla pouzita anténa
AN-07 IQRF TECH, ktera ma zisk 2,15 dBi ma impedanci 50 ohmt a miZe byt pouzita
na kmito¢tu 868 MHz, nebo 916 MHz, pfipojena anténa je na obrazku oznacena Cislem
3. Predtim, nez se provede prvni konfigurace routeru, je potfeba udélat tvrdy restart
zafizeni, ktery restartuje cely systém. Tvrdy reset zafizeni se vyvola tak, Ze po zapojeni
zafizeni do sité dojde ke stisku a drzeni oznaceného tlacitka reset. Toto tlacitko je pak
drzeno do doby, nez k nému pfifazena LED nezacne blikat. Po zhruba 5 sekundach,
co LED blika se musi tlacitko uvolnit a dojde k samovolnému restartu routeru. Poté
je mozné provést na routeru novou pozadovanou konfiguraci.

Ve ¢tvrtém kroku je potfeba na routeru Mikrotik provést novou konfiguraci a nastavit
router jako pfistupovou branu LoRa. Aby bylo mozné Mikrotik nakonfigurovat,
je potfeba stahnout a nainstalovat aplikaci, ktera k této konfiguraci slouzi. Aplikace
se jmenuje Winbox a je mozné ji stadhnout z internetu pfes libovolny internetovy
prohlizec¢. Ikonu aplikace je mozné vidét na obr. 21.
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Downloads

pw App Tools

Downloads

Today (1)

@

winbox.exe

Obr. 21. Ikona aplikace Winbox v priizkumniku souborti

Po otevieni aplikace se zobrazi okno, které je mozné vidét na obr. 22.

& WinBox v3.35 (Addresses) — O »
File Tools
Connect To: | 2C.C8:18:E3.F5:04 v| Keep Password
Login: |admin Open In New Window
Password: v| Auto Reconnect

Add/Set Connect To RoMON

Managed MNeighbors

T al ¥

MALC Address IP Address Identity Wersion Board Lptime -

2items (1 selected)

Obr. 22. Vychozi ptihla§ovaci okno pres aplikaci Winbox do routeru Mikrotik

K tomu, aby bylo mozné ziskat informace o aktualné pfipojeném zafizeni, je potieba
kliknout na modfe oznaCenou ikonu v levé Casti okna , refresh®, tak pak nacte vSechny
informace o pfipojeném routeru. Modfe oznaCeny fadek je IP adresa piipojeného
Mikrotik routeru. Pro prvotni piihlaSeni do konfigura¢niho menu aplikace je potfeba
vyplnit pfihla§ovaci udaje, a to jméno a heslo. Pro prvotni ptihlaSeni se jako uzivatelské
jméno pouzije ,,Admin“ a heslo se nevypliuje. Po vyplnéni se k dal§imu kroku piejde

48



pres kliknuti na tlac¢itko ,,Connect. V nasledujicim kroku je potfeba zménit heslo,
jak je vidét na obr. 23, staré heslo zdstane nevyplnéng.

@ admin@2C:C8:1B:E3:F5:04 (MikroTik) - WinBox v6.49.5 on wAP R (mipshbe) — O ot
Session  Settings  Dashboard
Safe Mode | Session:|2CC8:1B:E3:F5:04 [ |
"_? LLESES Change Password Now
4 CAPsMAN
5 |P I Your password has expired,
MPLS 3 please change it!
J* Routing r Old Password: |
St ) New Password: |
2. Tools 2
Corfimm Password: |
= Windows 3
Mare 3

Obr. 23. Okno aplikace Winbox pro nastaveni piistupového hesla

Jako prvni ¢ast nastaveni routeru je potieba nastavit internetové pfipojeni, z toho
divodu bude potieba nastavit DHCP klient. Do tohoto nastaveni je mozné se dostat tak,
ze se v levém postrannim panelu zvoli zalozka IP, ve které je zvolena moznost nastaveni
DHCP klienta. Po vybéru tohoto nastaveni se otevie okno DHCP Client, které je mozné
vidét na obr. 24. Pro pfidani nového DHCP klienta je potfeba mysi kliknout na modie
oznacené tlacitko ,,+. Poté se rozbali nové okno s nazvem ,,New DHCP Client“, v§echny
potiebné udaje jsou jiz automaticky predvyplnéné, po kontrole spravnosti udaju
se nastaveni odsouhlasi kliknutim na modfe oznacCené¢ tlacitko ,,OK*
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@- admin@2C:C8:1B:E3:F5:04 (MikroTik) - WinBox v6.49.5 on wAP R (mipsbe) - O *
Session  Settings Dashboard

& Cuick Set
L CAPsMAN
W Interfaces

DHCP Client | DHCP Client Options

2 Wieks ][]

% Bridge Interface /|UseP..|Add D...|IP Address  |Expires After | Status [+

New DHCP Client

T gres—— [
Interface: Cancel

lse Peer DNS Apply
Use Peer NTP

'

Disable
B Queues

B Files
Log Copy

&7 RADIUS

2. Tools

Add Default Route: |ye5 Comment

e

Remave

M New Terminal Felease

w LoRa
@ Dot1X
= Windows

|Statu5: stopped
More

Obr. 24. Okno ur¢ené pro nastaveni DHCP klienta

Pro kontrolu toho, zda nastaveni probé&hla spravné je potieba pfipojeni k internetu
overit. Ovéreni se provede tak, ze v aplikaci Winbox spustime funkci ,, New terminal®.
Do konzole, ktera se nasledné otevte, zapiSeme , ping www.example.com* a ovefime,
zda komunikace s internetem funguje. Kladny vysledek, tedy Ze se router podaftilo pfipojit
k internetové siti, je mozné vidét na obr. 25.
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@ admin@2C:C81BERF504 (MikroTik) - WinBox v6.49.5 on wAP R (mipsbe) — 0O *
Session  Settings  Dashboard
Safe Mode Session: |
& Quick Set Terminal <1
4 CAPsMAN [admin@MikroTik] >
™ Inierfaces [admin@MikroTik] >
. [admin@MikroTik] >
-+ Virsless [admin@MikroTik] >
%7 Bridge [admin@MikroTik] >
:: PPP [admin@MikroTik] > ping www.example.com
) SEQ HOST SIZE TTL TIME ST..
== ErEn 0 93.184.216.34 56 54 95ms
*la Mesh 1 93.184.216.34 56 54 94ms
=5 |p I 2 93.184.216.34 56 54 94ms
3 93.184.216.34 56 54 94ms
BEES r 4 93.184.216.34 56 54 94ms
Tt Routing li 5 93.184.216.34 56 54 94ms
Sren I £ 93.184.216.34 56 54 94ms
7 93.184.216.34 56 54 94ms
& Queves 8 93.134.216.34 56 54 94ms
5 Files 9 93.134.216.34 56 54 94ms
Log 10 93.184.216.34 56 54 94ms
11 93.184.216.34 56 54 94ms ]
&7 RADIUS 12 93.184.216.34 56 54 94ms
#. Tools li 13 93.184.216.34 56 54 94ms
B New Terminal 14 93.184.216.34 56 54 94ms
= 93.184.216.34 94ma
WA LoRa

4@ Dot1X
= Windows

More

Obr. 25. Okno terminalu pro testovani pfipojeni routeru k internetu

Poté, co je router piipojen k siti, je v ném potieba nakonfigurovat LoRa parametry,
aby jej bylo mozné pfipojit k siti TTN. Do nastavovaciho okna je mozné se dostat pres
levy postranni panel. Poté, co se otevie vychozi okno, je potfeba piepnout na zalozku
»Servers®, tato zalozka je zobrazena na obr. 26.

© admin@2C:C8:1B:E3:F5:04 (MikroTik) - WinBox v6.49.5 on wAP R (mipsbe) — O K
Session  Settings Dashboard
| Safe Mode | Session:[2CCB1B:ERF5:04 B
{’ Quick Set O]
L CAPSMAN I~ |

Devices Channels Trafﬁcl Sl""”|

WA Interfaces

2 Wirclss [#][=]

== Bridge |Name E |Mdress |Up port |Dowr1 port | |v
2. PPP TTN V3 {aul) au.cloud thethings network 1700 1700

== dren TTN V3 {namT) nam 1 cloud thethings network
° : Mesh TTN-EU eu.mikrotik thethings industries
= P TTN-US us.mikrotik thethings industries

MPLS TTS Cloud {aul) aul.cloud thethings industries
TTS Cloud feul) eul.cloud thethings industries
I Routing TTS Cloud fnam1)  nam1 cloud thethings industr...

System
& Queues <TTN V3 (eul)>
I Fies Name: [EDNEIEND
Log
a7 RADIUS
2. Tools

Address: [eu.cloud thethings network

Up port: |17DD
Down port: [ 1700

B New Terminal
™ LoRa

@ Dot1X

= Windows

More

Obr. 26. Okno pro nastavovani TTN LoRaWAN servera
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V zalozce ,Servers® je nutné zkontrolovat nastaveni sité TTN V3 (eul).
Toto nastaveni se kontroluje kvali tomu, protoze danému vytvorenému profilu na TTN
byla pfifazena tato serverova adresa. V okné ,,<TTN V3 (eul)>* je potteba zkontrolovat,
zda souhlasi parametr ,,Address”, ktery by mél odpovidat adrese v profilu pfistupové
brany na strankach TTN a zda sedi parametry ,,Up port* a ,,Down port“, tyto parametry
totiz definuje samotna TTN a neméli by byt vyss§i hodnotu nez 1700. Pokud jsou v§echny
parametry korektni, je mozné je odsouhlasit kliknutim na modfe oznacené tlacitko ,,OK*.

V zalozce ,Devices” je pak nutné zkontrolovat zakladni nastaveni routeru.
Na obr. 27 je mozné toto nastaveni vidét. Predtim, nez se zméni jakékoli nastaveni
je potieba nastavit status routeru na ,,disable”, poté je mozné délat zmeény. Pokud by bylo
nastaveni routeru ,.enable”, nebylo by mozné cokoli zménit a konfigurani program
by vypsal chybovou hlasku. Poté, co je status routeru nastaven na ,disable” je mozné
zménit nazev, ten pak muze byt libovolny. Hardware ID / Gateway ID slouzi jako jeden
z parametru, ktery je definovan vyrobcem. Tento parametr musi byt shodny s parametrem
Gateway EUIL ktery se nastavuje v uzivatelském rozhrani na webu TTN. V parametru
,,Network servers™ je pak nutné vybrat spravny server, v tomto ptipadé pak TTT V3 (eul).
V nastaveni ,,Channel plan® je pak potieba vybrat kanal tak, aby se adresa shodovala
s adresou na rozhrani webu TTN, tedy eul.cloud.thethings.network. Pokud jsou vSechny
parametry zapsany, je potieba kliknout na tlacitko ,, Apply“, nasledné na tlacitko
,,Enable”, aby doslo ke spusténi LoRa zafizeni na routeru, a nakonec okno potvrdit modie
vyzna¢enym tladitkem ,,OK“. V tento moment je vesSkeré nastaveni pfistupové brany
LoRa hotové a muze dojit k propojeni s TTN siti.

© admin@2C:C8:1B:ERF5:04 (MikroTik) - WinBox v6.49.5 on waAP R (mipsbe) — (] X
Session  Settings  Dashboard
W (|| | Safe Mode | Session:|2C:C8:1B:E3:F5:04 ]
# Cuick Set [al[x]
AR CAREMAN Devices | Channels = Traffic ~ Servers
W Interfaces
T Wireless « % || | Resetdevices
%2 Bridge || Status | Name |Gateway |0 | Channel plan I
+_ ppp |)( Disabled gateway0 3530362026001100 EU 868 |
==
T Switch LoRa Device =1 E3
= |p I
=
MPLS P S [hsehied *
System 12 Hardware ID: | 353036202B001100
able
& Queves Gateway |D: |353036202B001100
I Files Fimware 1D: [63705e9
Lo
d Network Servers: [ IIRENEN] ¥4
a? RADIUS
K Tods 3 Channel plan .
B New Teminal Antenna Gain TTS Cloud Inam )
WA LoRa 1item (1 selected) Forward: | TTS Cloud {au1)
- TTN V3 (eul)
& Dat1X Netwiork TTN V3 (nam1)
E Windows 12 f Public  RITN Y3 (auT)
Mare 2 7

Obr. 27. Okno pro nastaveni LoORaWAN parametru piistupové brany
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Jak je mozné vidét na obr. 28 doslo k uspésnému propojeni routeru Mikrotik
nastaveného jako pfistupova brana LoRa se serverem TTN. Skrze tuto pfistupovou branu
je mozné piijimat data jak z vlastnich koncovych zafizenich, tak z koncovych zafizeni
jinych uZzivatell, protoze je pfistupova brana nastavena jako vefejna. Na pravé strané
obrazku je mozné sledovat data s Casovou znackou, ktera skrze pfistupovou branu prosla
na TTN server.

MyVUTgateway

1D: 353036202b001100

Mo V0 e Lastactivity 15 secondsago @ = 1 Collaborator ~ ©@= 0 API keys
General information * Live data See all activity —
Gateway |D 353036202b061108 B Receive gateway status M cs: 1 ackr: 0,
Receive gateway status M { ackr: @,
Gateway EU 35 30 36 20 2B 00 11 00 o R
Receive gateway status I cs: 1 ackr: 0,
Gateway description Testing gateway because of thesis purpose Connect gateway
- i nect gatewa) nection expi
Created at Mar 20,2022 16:25:15 AEECIEEE Gy e erpie
" 18:30:41 Receive gateway status Metrics: { ackr: 8, rxfw: @, rxin: O,
pdated at Mar 29,2022 15:07:08
Gateway Server address eul.cloud. thethings.network ] . e
Location Change location settings —

LoRaWAN information

Frequency plan EU_863_870

figuration % Dpownload global_conf.json

Obr. 28. Vychozi obrazovka nastavené pfistupoveé brany pfipojené k siti TTN

2.4.2 Konfigurace aplikace — koncového zarizeni

K tomu, aby bylo mozné do sit€ TTN pies piistupovou branu pfipojit vlastni koncové
zafizeni, je potieba takové zafizeni v ramci sit€¢ vytvorit. Na obr. 17, ktery je uveden
v predchozi kapitole, je mozné vidét graficky znazornéné tlacitko ,,Go to applications®.
Pres kliknuti na toto tlaCitko je mozné se dostat do piehledového panelu vsech
jiz vytvofenych aplikaci. Pro vytvofeni nové aplikace je potfeba kliknout na modie
oznacené tlaCitko v pravé cCasti stranky ,,Add application“. Na nasledujici strance, ktera
je zobrazena na obr. 29 je mozné vidét parametry, které je potieba k vytvoreni aplikace
nastavit.
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Add application

Application ID

test-app-diplom

Application name

Description

Create application

Obr. 29. Nastavovaci okno pro pfidani aplikace pro koncové zatizeni

Jedinym povinnym parametrem, ktery je potfeba vyplnit je Applicatin ID, tento
parametr slouzi pro rozpoznani vlastni aplikace v databazi ostatnich aplikaci. U toho
parametru je nezbytné dodrzet predepsany format. Dale je mozné, ale ne nezbytné,
vyplnit parametr Application name, resp. ndzev samotné zafizeni a jeho popis. Pokud jsou
vSechny potfebné parametry vyplnéné, je potfeba kliknout na modfe oznacené tlacitko
,,Create application® aby se aplikace vytvorila.

Po vytvoreni aplikace se ve webovém prohlize¢i objevi okno, které je mozné vidéet
na obr. 30. V tomto okné je mozné videt zakladni parametry, jako ID aplikace, kdy byla
aplikace vytvorena, kdy byla naposledy aktualizovana a piipadné dalsi informace, jako
zmeény s ¢asovou znackou v sekci , Live data“. Pro vytvoreni nové koncové aplikace
je potieba kliknout na modie oznacené tlacitko ,,Add end device*

54



test-app-diplom

test-app-diplom
ID: test-app-diplom
No recent activity @ J, 0Enddevices 2% 1 Collaborator  ©w 0 APl keys
General information * Live data See all activity —
test-app-diplom ] © 16:26:12 test-app-d.. Create application
May 14, 2022 16:26:12

pdated at May 14, 2022 16:26:12

End devices (0) Q, Ssearch =3 Import end devices + Add end device

Obr. 30. Vychozi nastaveni aplikace koncového zarizeni

V okné pro pfidani nového koncového zafizeni je mozny vybér ze dvou moznosti,
a to LoRaWAN Device Repository, nebo manualni nastaveni. V ramci této diplomové
prace byla zvolena cesta manualniho nastaveni pozadovanych parametri. Bylo potieba
nastavit povinny parametr frekvencni plan, tento parametr udava kontinent, na kterém
k pouziti koncového zafizeni dochazi, frekven¢ni rozsah, na kterém zatizeni komunikuji
a faktor rozprostfeni. Dal§im povinnym parametrem je LoORaWAN verze, tento parametr
je jiz predvoleny a doporucuje se pouzit verze ,,LoRaWAN Specification 1.0.0“. Parametr
regionalni verze se v ramci Evropy nevoli. V ramci roz§ifenych nastaveni je pak potfeba
zvolit aktivacni mod. Koncové zafizeni v této diplomové praci aktivaci typu ABP,
z uvedenych moznosti je tedy potieba vybrat tento typ aktivace. Dale je potfeba zvolit
LoRaWAN tfidu, LoRaWAN totiz definuje tfi tiidy koncovych zafizeni, a to A, B a C.
Ttidu A pak musi mit implementovanou kazdé koncové zafizeni v siti, tuto informaci
o tfid€ zafizeni je pak mozné najit v katalogovém listu od vyrobce daného modulu. Ttida
B a C jsou pak rozifenim tiidy A, které specifikuji jiné chovani pfi pifijmu zprav
ze serveru. Nasledné je potreba zaskrtnout zaskrtavaci policko pouziti vychoziho MAC
nastaveni. Toto nastaveni definuje piijimaci zpozdéni, datové rychlosti, a komunikacni
frekvenci pro koncové zafizeni. Tato vychozi nastaveni jsou tvorena na zakladé
doporucenych nastaveni pro vybranou lokaci, ve které bude zafizeni pouzivano
a ve vetSin€ piipadi jsou aplikace korektni. Dale je mozné nastavit si vlastni klastr, pokud
je to potteba. Toto nastaveni je vhodné spiSe pro rozsahle aplikace, které vyzaduji vlastni
back-end server. Posledni Casti je generace klich DevEUI, Device address AppEUI,
AppKey a nastaveni End device ID. Vysvétleni jednotlivych typa klica je popsano
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v teoretické Casti této prace. Tyto kliCe je potieba vygenerovat, jsou pak v pozdéjsi fazi
nahravany do paméti koncového zafizeni jako jeden z parametrii pro pfipojeni do sité
TTN. Parametr End device ID se generuje automaticky po vygenerovani klice DevEUI,
jedna se o unikatni identifikator pro koncové zarizeni. V poslednim kroku je potieba
kliknout na modfe oznaCené tlacitko ,Register end device®, které koncové zafizeni
s uvedenymi parametry zaregistruje do TTN databaze.

Na obr. 31 Ize vidét konecné nastaveni aplikace test-device-diplom spole¢né s klici
pro konfiguraci koncového zafizeni, ty lze kliknutim na ikonu oka docasné zobrazit,
ptipadné je mozni je kliknutim na ikonu listu papiru zkopirovat pro pozdé;si pouziti.

g test-device-diplom
ID: test-de:
Mnfa dnfa Mo activity yet G
Overvie Live data Messaging Location Payload formatters General settings
General infermation = Live data
End device ID test-device-diplom W © 16:29:31 Create end device
Description This end device has no description
May 14, 2022 16:2%:31
Activation information
DevEU 7@ B3 D5 7E D@ 05 QA 8B o | & Location
Session information
26 0B 6B 10 o | R
wkSKe 51 A9 00 AF 26 5F 7B 70BOGEDE309E 2. © R | ®@
51 A% @0 AF 2@ SF 7B 70 80 @6 DE 3@ 9E 2. o ||l
51 A% @0 AF 2@ SF 7B 70 80 @6 DE 3@ 9E 2. o ||l
47 77 00 36 56 6C 7B @3 527890 D8 C29. <« (R

Obr. 31. Vychozi nastaveni aplikace koncového zatizeni s vygenerovanymi klici
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2.4.3 Testovani TTN sité za pomoci komeréniho LoRaWAN testeru

K tomu, aby mohlo byt urCeno, Ze je pfistupova brana piipojend do TTN site
nakonfigurovana korektné, a ze 1 nastaveni pfistupové brany na strané TTN bylo
nakonfigurovano spravng, je potreba ptipojit koncové zatfizeni do sité tak, aby se pres
ptistupovou branu byly datové balicky schopné dostat na sitovy server a ulozili
se do databaze. Aby bylo takové pripojeni mozné, je potfeba mit vyrobeny hardware
koncového zafizeni se spolehlivé funkénim softwarovym vybavenim. Vzhledem k tomu,
ze konstrukce takového zatizeni je soucasti této diplomové prace, neni tedy mozné tvrdit,
ze bude toto koncové zatfizeni plné funkéni a do TTN sité se bez komplikaci pfipoji.
Pokud by se toto koncové zatizeni nebylo do TTN sité schopné pfipojit, neni pak mozné
tvrdit, Ze je chyba na strané¢ hardwaru koncového zafizeni, nebo v softwaru tohoto
zafizeni, nebo na stran¢ nastaveni pristupové brany pfipadné na strané samotné
konfigurace sité TTN. Vzhledem k t€émto skuteCnostem je vyhodnéjsi pro prvotni ovéreni
funk¢nosti pfistupové brany a sit€¢ TTN pouzit komeréné dostupné zafizeni, u kterého
existuje jistota, ze ma jiz vyladéné jak hardwarové, tak softwarové vybaveni
a je jak vyrobcem, tak jinymi uzivateli v praxi vyzkouSeno, ze funguje. Takovymto
zafizenim je pak mozné ovéfit funkCnost jak pfistupové brany, tak nastaveni TTN sité
samotné. Pokud by se totiz ukazalo, ze se takovéto testovaci zafizeni neni schopno do sité
pfipojit, bylo by nejlepsi cestou jit postupné hledat pficinu této chyby, ktera
by se s nejvétsi pravdépodobnosti ukédzala na stran€ nastaveni TTN sit€, nebo pristupové
brany. Takovéto zafizeni lze na trhu koupit od riznych vyrobct z celého svéta. Do této
diplomové prace vSak bylo zvoleno zafizeni LoRa tester od spolecnostt HARDWARIO,
ktera se vyvojem, vyrobou a implementaci LoRaWAN siti v ramci Ceské republiky
zabyva. Zafizeni od této spoleCnosti bylo zvoleno také v disledku Ceské lokalizace
a lokalni podpory v pfipadé problému s jejich zafizenim. Tento LoRa tester je mozné
vidét na obr. 32.
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Obr. 32. Sestaveny HARDWARIO LoRa tester

Jak jiz bylo zminéno v pfedchozim odstavci, zafizeni, které bylo pro testovani TTN
sit€ a funk¢nosti piistupové brany pouzito se nazyva HARDWARIO LoRa tester. Jedna
se o konfigurovatelnou sestavu nékolika modult, které se vzajemné propojuji pomoci
pinové listy. Tyto moduly mohou byt napajeny napiiklad z PC pies USB port, nebo
je mozné je za ucCelem mobility mozné napajet bateriové skrze bateriovy modul.
Jednotliva nastaveni na LCD displeji je mozné konfigurovat na jednom z modult pres
uzivatelska tlacitka. Sestava se sklada zcelkem Sesti samostatnych modull, které
lze vidét na obr. 33.
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Obr. 33. Rozlozena sestava viech HARDWARIO LoRa tester modula

Sestava se sklada z celkem Sesti vy$e vyobrazenych moduld. Sedy modul s displejem
a tlacitky slouzi pro konfiguraci nastaveni jednotlivych funkci. Tento modul vyuziva tzv.
,memory display“, ktery ma rozliSeni 128x128 pixelu pfi velmi malé velikosti displeje
1,28 palce. Zaroveri ma tento displej velice maly odbér elektrické energie, a proto
je mozné ho pouzivat az n&kolik hodin pouze z bateriovych zdroja. Cerveny modul slouzi
jako fidici pro celou sestavu, jedna se o modul, ktery je osazen mikrokontrolérem,
ve kterém se nachazi obsluzny firmware. Na tomto fidim modulu se mimo
mikrokontroléru nachazi také periferie jako tiiosy akcelerometr, nebo digitalni teplomér.
Tyto periferie pak mohou slouzit jako zdroj dat, které se mohou odesilat pfes LoRa modul
na server. Maly modry modul je pak LoRa modul osazeny modulem CMWXI1ZZABZ-
078 od spolecnosti Murata. Jedna se o radiovy modul, ke kterému je pfes SMA konektor
mozné piipojit anténu a skrze n€j nasledné odesilat data na server, tento modul stejné jako
modul na vlastnim koncovém zafizeni komunikuje na frekvenci 868 MHz. Na plny
provoz tomuto modulu staci jen velice malé mnozstvi elektrické energie, a to 35 uA pro
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vysilaci rezim. Cerny modul je GPS modul, ktery je osazen GPS modulem SAM-M8Q
od spolecnosti Ublox. Diky tomuto modulu je mozné ziskat pfesnou polohu celého
slozeného testeru. GPS modul je navic kompatibilni se tfemi globalnimi GPS standardy,
ato s GPS, Galileo a GLONASS, modul je schopny méfit polohu s pfesnosti na 2,5 metru.
Velky modry modul nese nazev ,, Split Modul“, jedna se o modul, ktery zajistuje pienos
dat mezi GPS modulem a hlavnim fidicim modulem. Zaroven zaji§tuje propojeni
s poslednim zlutym modulem, coz je bateriovy modul, ktery po pfipojeni ctyf AAA
baterii zajiS§tuje pro vSechny modul zdroj elektrické energie.

Obr. 34. Slozeny LoRa tester — pohled shora

Na obr. 34 je mozné videét jiz zapojenou sestavu LoRa tester moduld. Aby byla funkce
korektni, je potfeba moduly zapojit praveé v tomto urcitém poradi. VSechny moduly jsou
orientovany potiskem na nepajivé masce tak, aby jejich nazev sméfoval k pozorovateli
a nazev byl z pohledu pozorovatele nahote. Jako prvni je potfeba umistit Split modul
do bateriového modulu. Nasledné je vhodné zapojit tfi mens§i moduly zvlast, aby
se usnadnilo zapojeni do modulu Split. Je tedy potieba zapojit Cerveny hlavni fidici modul
do modrého LoRa modulu, nasledné pak do Cerveného fidiciho modulu zapojit Sedy
modul s displejem. Jakmile jsou tyto tfi moduly slozeny, je potieba je z pohledu
pozorovatele zapojit do levé &asti Split modulu. Cerny GPS modul se pak z pohledu
pozorovatele zapojuje do pravé casti split modulu. To, ze hardware funguje je mozni
zjistit pfipojenim ke zdroji elektrické energie, a to bud’ ptfidanim baterii do bateriového

60



modulu, nebo piipojenim do PC nebo notebooku pomoci mini USB portu. Aby bylo
mozné se sestavenym L.oRa testerem dale pracovat, je potieba do né nahrat konfiguraci,
je tedy potieba tento tester pres hlavni fidici modul pfipojit do pocitace.

K tomu, aby bylo mozné pifipojeny HARDWARIO LoRa tester nakonfigurovat,
je potreba stdhnout z internetovych stranek spole¢nosti HARDWARIO pocitacovou
aplikaci s nazvem ,HARDWARIO Playground“. Tato aplikace slouzi pro konfiguraci
vSech zafizeni, které spoleCnost Hardwario v ramci vyrabénych stavebnic dodava Pomoci
této aplikace je mozné nahrat firmware do flash pamé&ti mikrokontroléru, ktery se nachazi
na hlavni fidici DPS testeru. Modul jako takovy je primarné dodavan bez vychoziho
firmwaru pro konkrétni aplikaci, pfipadné v ném muze byt nahran jednoduchy DEMO
firmware pro demonstraci napiiklad blikajici LED, nebo jinych zakladnich funkci
hardwaru. Tester samotny je programovatelny modul, do kterého je mozné nahrat rizné
aplikace k riznému vyuziti v potfebné koncové aplikaci. Za Gcelem testovani LoRaWAN
sit€¢ TTN byl do modulu nahran firmware, ktery zajiStuje obsluhu LoRa modulu, hlavni
fidici jednotky a s ni souvisejicich periferii. Firmware je dodavany a spravovany
vyrobcem, ktery ho pribézné aktualizuje. Tento firmware pak slouzi k obsluze modulu
s displejem, LoRou, GPS modulem a obsluze sériové linky skrz USB port. Tento
zdrojovy kod je tzv. ,open-source”, tzn. volné dostupny a je mozné ho pouzit bez
licen¢nich poplatk.

Po spusténi aplikace HARDWARIO Playground je nutné prejit do zalozky firmware.
Tato zalozka slouzi k nahravani vybraného firmwaru. Prvnim moznym zdrojem obrazu
firmwaru muze byt soubor, ktery 1ze vybrat skrze dialogové okno, které je mozné vyvolat
kliknutim na tlacitko se tfemi teCkami. Druhou moznosti je on-line metoda, kde se obraz
nachazi na GIT repozitafi. V piipad€ pouziti metody s GIT repozitafem je zapotiebi
do kolonky , firmware* vlozit iplnou URL adresu obrazu firmwaru. V této zalozce
se zaroven nastavuje ,,Device”, coz je policko, ve kterém se vybira zafizeni, do kterého
se bude firmware implementovat. Toto policko by se za norméalnich okolnosti mélo zvolit
samo, pokud tomu tak neni, je potieba zkontrolovat pfipojeni USB kabelu do zafizeni.
Uzivatel by si mél zaroven tento port poznamenat pro pozdéjs§i pouziti. V ramci této
diplomové prace byl pouzit zpisob implementace firmwaru pres GIT repozitaf. Tento
repozitat spravuje spolenost HARDWARIO, ktera je jeho autorem. Je tedy potieba
se na hlavni webové strance github.com prokliknout do repozitare , hardwario®. V tomto
repozitafi je nasledné potfeba vyhledat “twr-lora-tester-lcd-gps-ttnmapper”. Poté,
co se tato slozka na gitu objevi, je potreba vybrat podslozku, ve které je ulozena vydana
verze firmwaru 1.1. po nakliknuti do této slozky je potifeba zkopirovat URL adresu
,twr-lora-tester-lcd-gps-ttnmapper-v1.1.0.bin* ktera se nasledn¢ vklada do aplikace
HARDWARIO playground. Vysledné okno pro implementaci firmwaru je mozné vidét
na obr. 35.
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# HARDWARIO Playground v1.5.1 — O %

Window Edit View

Devices A [ .
Firmware Vercion
Bridge : :
https://github.com/hardwario/twr-lora-tester-lcd-gps-tinmapper/releases/d... = = DShowaHD latest N
Messages
Functions Device
i MMM LA LA L L LA LLLL LLLLLLLL R LLL Y
Dashboard COM4 hio-core-mo = ¥ Erase
i Write
Verify
Help

o
A{I HARDWARIO

Obr. 35. Okno aplikace HARDWARIO playground — zalozka firmware

V tento moment zavieme okno aplikace HARDWARIO Playground. Pro dalsi
konfiguraci LoRa testeru je potieba pouzit aplikaci PuTTY. Tuto aplikaci je mozné
stahnout z internetu za pomoci libovolného webového prohlizeCe. Jedna se o terminal
pro komunikaci po sériové lince. Po tom, co je tato aplikace stazena, nainstalovana
a spusténa, je potfeba v ni provést prvotni konfiguraci. V prvnim kroku je potieba
v zélozce ,,Session‘ nastavit ,,Connection type” na , Serial®, nasledné je potieba vyplnit
policko ,,Serial line“, do tohoto poli¢ka zapiSeme COM port, na kterém je zafizeni LoRa
testeru piipojeno, poté je potreba vyplnit policko ,, Speed”, toto policko udava rychlost
komunikaéni sbérnice, v tomto ptipadé je rychlost 115200 bit/s. Nastaveni je mozné vidét
na obr. 36.
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B PuTTY Configuration ?
Category:
= S_ession Basic options for your PUuTTY session
. L.ngging Specify the destination you want to connect to
=1 Terminal o
Serial line Speed
- Keyboard
- Bel [com| | (115200
- Features Connection type:
&- Window ()SSH @ Sefal (O)Other: | Telnet
- Appearance
- Behaviour Load, save or delete a stored session
- Translation o) ey
- Selection | |
- Colours
(=)~ Connection Default Settings ~ Load
- Data COM10_115200 =
P COM11_115200 Save
D 5?»—? COM1Z_115200 =
o COM13_115200
- Seial COM14_115200 Delete
- Telnet COM15_115200 v
- Rlogin
- SUPDUP Close window on exit:
(O Mways () Mever (@) Only on clean exit
About Help Open Cancel

Obr. 36. Vychozi okno aplikace PuTTY — zalozka Session

Pro lepsi prehlednost je vhodné povolit echo stisknutych znakl. Toto nastaveni
lze nalézt v levém postrannim panelu v kategorii ,, Terminal“. Funkci echo lze povolit
zvolenim varianty ,,Force on“ v nastaveni ,,.Local echo®. Toto nastaveni je mozné vidét

na obr. 37.

& PuTTY Configuration ?
Categony:
2- S_ession Cptions controlling the terminal emulation
& Ten L_oglging Set various terminal options
im}é;:board Auto wrap mode inttially an
- Bel (] DEC Origin Mode intially an
- Features [ Implicit CRin every LF
= Window [ implicit LF in every CR
- Appearance Use background colourto erase screen
- Behaviour ] Enable blinking text
- Translation Bnsmebadkctn E-
[#- Selection | Pu_'I_I'Y
- Colours
= Connection Line discipline options
Eata Local echa:
SFSD:? O Auto () Force off
- Serial Local line editing:
aena (®) Auto (") Force on (C) Force off
- Telnet
- Rlogin Remote-controlled printing
- SUPDUP Brinter to send ANS| printer output to:
-
About Help COpen Cancel

Obr. 37. Okno aplikace PuTTY - zalozka Terminal
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Po dokonceni vyse uvedenych nastaveni je potieba kliknout na tlacitko ,,Open®,
nasledné se otevie terminal. V termindlu je potieba zadat piikaz AT postupnym
stisknutim klaves: A T ENTER CTRL+J. Po tomto piikazu by méla v konzoli pfijit
odpoveéd OK. V tuto chvili je potfeba do konzole zadat klice. Tyto kli¢e se ziskavaji
z nastaveni aplikace na webu TTN. Jedna se o kli¢e DevEUI, Device address, NwkSKey
a AppSKey. Klice je nutné do konzole vkladat postupné a kazdy kli¢ je nutné potvrdit
stiskem klavesy ENTER a CTRL+J. Vlozené kli¢e je mozné vidét na obr. 38.

& COM4 - PuTTY - o x

Obr. 38. Vypis z konzole aplikace PuTTY — nastaveni klict pies AT prikazy

V tento moment je nezbytné zkontrolovat, zda byla konfigurace parametri v LoRa
testeru uspeésna. K této kontrole dochazi pfimo na samotném LoRa testeru, ktery
je vybaven displejem. Kratkym stisknutim lze tlacitky, které se nachazi na modulu
s displejem, listovat v hlavnim menu. Hlavni menu se sklada z nasledujicich parametri.
Send SENT - aktivace prenosu dat na server. TX Data — vybér objemu testovacich dat.
TX Period — nastaveni prodlevy automatického odesilani dat. GPS Info — zobrazeni
aktualni polohy a ¢asu v ptipadé ptipojeného GPS modulu. Mode — vybér komunikacniho
protokolu (ABP/OTAA). Join — pozadavek na registraci do sit¢ TTN (rezim OTAA).
Confirmation — povoleni potvrzeni pfijeti dat serverem. Port — cilovy port. Band — vybér
frekven¢niho pasma. Datarate — nastaveni faktoru rozprostieni a Sitky pasma. Network
public — nastaveni statusu sit€. Class A —nastaveni fizeni tfidy spotieby. Received — pocet
piijatych datovych balickt. Battery — stav napéti na baterii. Sleep — uvedeni zafizeni
do rezimu spanku.
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Pridrzenim pravého tlaCitka lze zmeénit stav vybrané polozky, pifipadné vstoupit
do podmenu. V hlavnim menu je potieba zkontrolovat mod v rezimu ABP, zvolené
frekven¢ni pasmo (Band), které by mélo byt ,,EU868%, odesilani TX Data GPS o poloze
zafizeni, datovou rychlost , datarate na ,, SF7/125kHz", nastaveni statusu network public,
Class A. Pokud jsou vSechna tato nastaveni spravna, je mozné pokusit se odeslat zpravu
obsahujici zaenkddované GPS soufadnice na server TTN. Nastaveni parametrt na displeji
je mozné sledovat na obr. 39.

LCD -
MODULE ‘
© . R2S Q
. HARDWARIO

(LW, R, (0

HARDWARIO LoRa wi1.0

= Send READY
TXData 1B
TX Period off
GPS Info 0.0,0.0
Mode ABP
Join

O Confirmation

Pork 2

Obr. 39. Displejovy modul testeru se zobrazenymi nastavenymi parametry

Zahajeni odeslani zpravy na server lze provést stiskem a pfidrzenim pravého tlacitka
nad vybranou polozkou ,,Send®, ktera se nachazi na prvnim misté seznamu v hlavnim
menu. V piipadé€, Ze pristupova brana zachyti zpravu, preda ji sitovému serveru, ktery
tuto zpravu zpracuje a preda ji aplikacni vrstvé serveru. Zprava se nasledné ve formatu
JSON logu zobrazi v zalozce prijatych dat. Pokud se TTN serveru podafi data pfijmout
a zobrazit, pak lze tvrdit, Ze je nastaveni pristupové brany 1 koncového zafizeni vytvoreno
spravné a lze tedy zafizeni povazovat za korektné nakonfigurovana. Pfichozi datové
balicky z LoRa testeru je mozné vidét na obr. 40.
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Overview Live data Messaging Location Payload formatters General settings
Time Type Data preview
™ 18:48:20 Successfully processed data message DevAddr: |26 @B6B1D | <> R | FCnt: 9 FPort: 2 Data rate: SF7BW125 SNR: 8.25 R55I: -73
\r 17:48:15 Schedule data downlink for transmissi. MAC payload: | D8 D7 68 A1 @C C6 B9 FC .. | <> [ | Rxl Delay: 1

™ 17:48:14 Forward uplink data message OF 01 00 00 00 PO R 00 .. | <> Il FPort: 2 Data rate: SF7BW125 SNR: 3 RSSI: -80
D 17:48:14 Successfully processed data message DevAddr: |26 0B6B1D | <> IR | FCnt: 8 FPort: 2 Data rate: SF7BW125 SNR: 3 RSSI: -8@

W 17:47:46  Schedule data downlink for transmissi. MAC payload: | 88 10 62 7B 15 87 A2 49 .. | <> & 1 S |

N 17:47:46 Forward uplink data message MAC payload: | ©101010101010101. <> IR FPort: 2 Data rate: SF7BW125 SNR: 7 RSSI: -81
™ 17:47:46 Successfully processed data message DevAddr 260B6B1D <> [R| FCnt: 6 FPort: 2 Data rate: SF7BW125 SNR: 7 RSSI: -81

b 17:46:19 Schedule data downlink for transmissi.. MAC payload: | C4 2A 8D D7 42 81 AAE5 .. | <> B | Rx1 Delay: 1

N 17:46:18 Forward uplink data message MAC payload: | 90 00 00 00 00 00 80 00 .. <> | [R | FPort: 2 Data rate: SF7BW125 SNR: 7.5 RSSI: -78
M 17:46:18 Successfully processed data message DevAddr 26086810 <> [ | FCnt: 5 FPort: 2 Data rate: SF7BW125 SNR: 7.5 RSSI: -78

Obr. 40. Ptehled datovéeho toku koncového zafizeni na webu TTN

Data na TTN server vzdycky piijdou zaenkddovana. Tato data je mozné piecist, pouze
pokud se dekoduji. Data se daji dekodovat tak, ze se v zalozce ,,Payload formatters™
na webovém rozhrani TTN do okna , Formatter code™ vlozi potiebny formatovaci kod.
Tento kod lze ziskat na GIT repozitaii spoleCnosti HARDWARIO. Zdrojem dat
formatovaciho dekodéru je pole surovych bytd, které odpovida odeslané datové Casti
balicku dat zafizeni. Cilem tohoto dekodéru je prevést pole na pole v jazyce JavaScript,
ktery dokaze aplikacni vrstva dale zpracovavat a predavat. Pro ulozeni tohoto dekodéru
je potieba kliknout na modie oznacené tlacitko ,,Save changes”. Nastaveni datového
forméatu je mozné sledovat na obr. 41.
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Uplink Downlink

Setup

Formatter type

Custom Javascript formatter

Formatter code

function Decoder(bytes, port) |{

var temperature = ((bytes[0]) | bytes[1] << 8) / 10.0;
i var latitude = (bytes[2] | bytes[3] << 8 | bytes[4] << 16 | bytes[5]<<24) / 1E5
i var longitude = (bytes[6] | bytes[7] << 8 | bytes[8] << 16 | bytes[9]<<24) / 1E5
var altitude = bytes[10] | bytes[11] << 8;
var satellites = bytes[12];

var decoded = {
temperature: temperature,
latitude: latitude,
longitude: longitude,
altitude: altitude,
sats: satellites

return decoded;

Lol

Obr. 41. Kéd pro dekoddovani zpravy z LoRa testeru

2.4.4 Pripojeni vlastniho koncového zarizeni do sit¢ TTN

Poté, co je za pomoci LoRa testeru ovéfeno, ze je komunikace se siti TTN pies
ptistupovou branu LoRa gateway funkcni, je mozné piipojit vlastni koncové zafizeni.
Aby vsak bylo mozné takové zarizeni do sité piipojit, je nutné do n¢j doprogramovat
firmware. Z pohledu dil¢ich ¢asti je nutné vytvofit ovladace pro obsluhu jednotlivych
periferii, naimportovat knihovnu pro obsluhu komunikace s TTN siti a vytvofit logiku,
ktera bude zajiSt'ovat propojeni vrstev mezi sebou. Ze vSech tii dostupnych LoRa modult
na koncovém zafizeni byl ke zprovoznéni komunikace s TTN siti pouzit modul
RFM95W. K obsluze tohoto modulu mikrokontrolérem jsou potfeba ovladace pro
obsluhu sbérnice SPI, po které mikrokontrolér s LoRa modulem komunikuje. Poté,
co jsou zprovoznény ovladace, je mozné s modulem komunikovat, posilat mu instrukce
o tom, co ma délat a zpracovavat data, kterd mu ze sité piijdou po zprovoznéni knihovny
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pro komunikaci s TTN siti. Jednim ze zdroji dat pro pfenos jsou data zteplotniho
senzoru. Tento teplotni senzor je s mikrokontrolérem propojen pomoci 12C sbérnice,
aby tedy bylo mozné Cist data z teplotniho senzoru, je potfeba zprovoznit komunikaci
ptes I2C sbérnici. Po zprovoznéni komunikace ptes I2C sbérnici je mozné ze senzoru ¢ist
data, prenaSet je do mikrokontroléru a tam s nimi dale pracovat. Na DPS jsou zapojena
celkem dvé uzivatelska tlacitka, aby bylo mozné tato tlacitka vyuzivat, je potieba i pro
n¢ napsat ovladace, v tomto piipadé se jedna o ovladace GPIO. Ovladace GPIO je nutné
zprovoznit také pro uzivatelské LED, které slouzi k signalizaci pfijatych a odeslanych
datovych zprav. Jako posledni je potfeba zprovoznit ovlada¢ pro systémové hodiny,
ty maji na starost kontrolu doby béhu jednotlivych uloh, nebo pozastaveni tlohy v ramci
programu.

Pro co nejefektivnéjsi implementaci komunikace koncového zatizeni s TTN serverem
je vhodné pouzit jiz existujici knihovnu, ktera jiz obsahuje MAC vrstvu kompatibilni
s TTN serverem. Psat vlastni knihovnu je z pohledu rychlé implementace a testovani
v realném provozu Casove neefektivni, at’ uz z pohledu komplexnosti takovéto knihovny,
nebo z pohledu chyb, které je potieba pfi tvorbé takovéto knihovny vyfesit. V ramci této
préace proto byla pouzita LoORaWAN LMIC knihovna, ktera tuto vrstvu obsahuje. Jedna
se o knihovnu, ktera byla dfive vyvinuta spolec¢nosti IBM pod MIT licenci. Tato knihovna
byla nasledné upravena, tak aby byla spustitelna i na jinych zafizenich jako Arduino,
nebo STM32 Nucleo. Tato knithovna umoziuje pouziti na zafizenich vyuzivajici vysilace
SX1272 a SX1276, nebo také jiné kompatibilni moduly s jinymi kompatibilnimi ¢ipy
od spole¢nosti HopeRF nebo Murata. Knihovna nabizi kompletni implementaci
LoRaWAN tiidy A a B a podporuje komunikaci na Evropském komunikacnim
frekvencnim pasmu 868 MHz. Knihova mimo jiné obsahuje kompletni sitovou vrstvu,
dokaze odesilat datové balicky na server s ohledem na pracovni cyklus a také dokaze
kontrolovat integritu zprav. Vzhledem ke v§em vysSe uvedenym informacim je ziejmé,
ze nasazeni takovéto knihovny na zafizeni, jehoz funkci je potfeba vyzkouset v kratkém
Case, je vice nez vyhovujici. V disledku pouziti aktivacni metody ABP u vlastniho
koncového zafizeni je, podobné jako u nastaveni HARDWARIO LoRa testeru, potieba
konfiguracni klice do pameéti zafizeni nahrat manualn€. V tomto pfipade vSak neni
k dispozici pocitatova aplikace, ktera by umozinovala nahrani kli¢i do paméti zafizeni
pres AT ptikazy, kliCe je proto nutné zapsat ptimo do kodu formou textové fetézce, ktery
se nasledné parsuyje.

Aplikacéni ¢ast firmwaru spravuje vesSkerou obsluhu jednotlivych dil¢ich ¢asti kodu. Jeji
obecna funkce je takova, Ze zpracovava pozadavek na ziskéani teploty z teplotniho
senzoru. Data, ktera z n¢j ziska, nasledné zabali do pozadované datové struktury. Tato
struktura se nasledné predava knihovné LMIC, kterd zajiStuje odeslani této datové
struktury skrze LoRa modul na server TTN. Vyvolani funkce pro odeslani dat na server
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je zajisténo dvéma zpusoby, a to stiskem uzivatelského tlaitka, nebo v pravidelnych
intervalech.

2.4.5 Zobrazeni prijatych dat z TTN serveru na uzivatelské webové striance

Poté, co se uspésné podaii dostat data z koncového zafizeni na server, je potieba
obsah pfijatych zprav zobrazit pro koncové uzivatele na externi webové strance.
Takovouto webovou stranku je potfeba na externim serveru zprovoznit z toho divodu,
ze zpravy z koncovych zafizeni chodi na TTN server v takovém formatu, ve kterém jejich
obsah neni mozné jednoduSe zobrazit. Aby vSak bylo mozné tyto zpravy na externi
webové strance Cist, je potieba jejich odesilani na server, na kterém webové stranky bézi,
nastavit na webovém rozhrani serveru TTN.

Nastaveni se realizuje ve webovém rozhrani sit€ TTN v sekci aplikace. V této sekci
jsou zaroven zobrazeny vSechny koncové zafizeni, které byly pod danym uctem do sité
zaregistrovany. Vzhledem k tomu, ze odesilani dat na externi server se pro kazdé zatizeni
nastavuje samostatné, je potieba vybrat, z kterého z jiz vytvorenych zafizeni je potfeba
data odesilat dal. Za ucelem popisu toho, jak toto nastaveni probiha bylo zvoleno
jiz registrované koncové zafizeni s nazvem test-app-diplom. Po otevieni nastaveni tohoto
zafizeni je potfeba v levém postrannim panelu kliknout na panel zalozku ,,Webhooks®,
tato zalozka slouzi k nastaveni pfenaSeni dat zvybraného koncového zafizeni
na nastaveny externi server. Vzhledem k tomu, Ze tento zpiisob zobrazeni dat koncovému
uzivateli neni nejtypiCt&jsi aplikaci zpracovani dat, nabizi platforma TTN moznost
integrace nasbiranych dat do cloudovych platforem jako AWS IoT, Azure IoT,
nebo LoRa Cloud. V zalozce ,,Webhooks™ je mozné zvolit jeden z jiz predpiipravenych
serveru, na které je mozné data odesilat, nebo je mozné zvolit variantu ,,Custom
webhook*, ve které se nastaveni voli dle potfeby. Ve vlastim nastaveni je pak potieba
vyplnit n€kolik parametrii. Prvnim parametrem, ktery je potieba nastavit je jedinecné ID,
toto ID musi byt v definovaném formatu napt moje-nové-zatizeni. Nasledné je potieba
zvolit zpusob, v jakém formatu budou data dale odesilana. Na vybér je format JSON,
nebo protokol vyrovnavaci paméti. Dale je potteba nastavit URL adresu serveru, na ktery
se maji data nasledné odesilat, k tomu slouzi kolonka , Base URL®“. Nasledn¢ je pak
potfeba zaskrtnou zaskrtavaci policko stypem pozadované zpravy. V ramci této
diplomové prace byla zvolena varianta ,Uplink messanges“. Zvolené a vyplnéné
parametry je potieba uloz.

V néasledujicim kroku je potieba nachystat vlastni server ke zpracovani ptichozich dat
ze sit¢ TTN. V pripad€, ze ma vlastni server uzaviené porty, je potfeba tyto porty
pro vstup dat z TTN sité oteviit. Poté, co jsou porty otevieny, je potfeba pfipravit
na vlastnim serveru aplikaci. Aplikace by méla byt napsana ve vhodném programovacim
jazyce,
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ke kterému jsou vytvoreny knihovny pro distribuci webovych stranek. V ramci této
diplomové prace byl v8ak pouzit z divodu jednoduché implementace jazyk Python, ktery
disponuje knihovnami pro praci s HTTP dotazy a zpracovani JSON formatu. Aplikace
na serveru zajistuje to, ze pokud na server ptijde datovy balicek ve formatu JSON ze sité
TTN, tak tento balicek parsuje za ucelem ziskani uzitecné ¢asti dat, které jsou nasledné
uzivateli predkladany ve formé HTML stranky.

2.5 Postup realizace systému s lokalni LoRaWAN siti
ChirpStack

Cely systém lokalni sit¢ ChirpStack je provozovan na platformé Raspeberry Pi 3.
Systém je spustitelny i na jinych pramyslovych pocitadich, jako napiiklad OnlLogic
CL210G-10, ktery je lepsi volbou pro prumyslové aplikace a obecné pro komplexnéjsi
systémy na bazi LoRaWAN, tomu odpovida i jeho cena, ktera se pohybuje v fadech
nizSich desitek tisici korun. Pro tuto diplomovou praci byla vSak zvolena platforma
Raspberry Pi, nejen ztoho divodu, ze je tadové levnéjsi, ale i kviali tomu,
Ze Je pro sestaveni zakladni sité naprosto dostacujici a je obecné dostupnéjsi pro bézné
uzivatele. Tato platforma je pro bézné uzivatelé vhodna také ztoho divodu, Ze je
Raspberry Pi komeréné znamé a tim padem nabizi Sirokou Skalu riznych diskusnich for,
na kterych Ize nalézt pomoc v situaci, kdy se zafizeni nebo jeho software nechova dle
oCekavani. Zaroveni se lze v pfipadé probléml obratit pfimo na technickou podporu
samotného vyrobce, ktera je také pro bézného uzivatele dostupnéjsi nez u profesionalnich
prumyslovych feseni. Platforma Raspberry Pi 3 nabizi ¢tyt jadrovy procesor Broadcom
BCM2837B0, ktery vyuziva jadro ARM Cortex-A53 a frekvenci procesoru az 1.4 GHz,
velikost operacni paméti RAM je pak 1 GB. Platforma dale nabizi velké mnozstvi
uzivatelskych konektora jako 4 USB porty, HDMI pfipojeni nebo piipojeni pro Ethernet,
které je nezbytné pro moznost pfipojeni routeru Mikrotik. [19]

Aby vSak bylo mozné tuto platformu pro pozadovanou aplikaci pouzit, je potieba
na ni nahrat pozadovany operacni systém. Procesor na Raspberry Pi zavadi svij operacni
systém z SD karty. Nejprve je tedy potieba operacni systém na SD kartu nahrat. K tomu
je potieba SD karta o velikosti alesponi 4 GB, cozje nejmensi mozna velikost pro zakladni
verzi potiebného operacniho systému. Potfebny operacni systém se jmenuje Raspbian,
jedna se o Linuxovou distribuci, ktera vznikla na zéklad¢€ Linuxového operacniho systém
Debian. Obraz disku operacniho systému Raspbian je mozné stahnout z webovych
stranek vyrobce platformy Raspberry Pi. Obraz disku je mozné stdhnout také
z alternativnich webovych stranek, ale v disledku bezpecnosti je silné doporuceno pouzit
originalni stranky vyrobce. Originalni stranky vyrobce Britské spole¢nosti The Raspberry
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Pi Foundation jsou www.raspberrypi.org. Poté, co je obraz disku stazen, je potfeba
ho nahrat na SD kartu. Aby bylo mozné obraz disku na SD kartu nahrat, je potfeba pouzit
aplikaci, ktera takovouto operaci umoziuje. Je mozné pouzit originalni aplikace
od vyrobce Raspberry Pi, s nazvem ,,Raspberry Pi Imager®, v ramci této prace byla vSak
pouzita aplikace Win32 Disk Imager. Okno této aplikace s obrazem disku je mozné vidét
na obr. 42. Poté, co je na kartu nahran obraz disku, je mozné tuto SD kartu vlozit
do urceného slotu na zafizeni a zafizeni nasledné spustit.

Name Date modified Type Size

@] 2022-04-04-raspios-bullseye-armhf-lite.img 022 11:28 Disc Image File 1,970,176 KB

-

-

Image File Device

traspios-bullseye-armhfite.img/2022-04-04-raspios-bullseye-armhfite.img | [_E_ [EN] ~

Hash

None 7

[[] read Only Allocated Partitions

Progress

Verify Only

Obr. 42. Aplikace pro nahrati obrazu disku na SD kartu Win32 Disk Imager

2.5.1 Rekonfigurace routeru Mikrotik

Z toho davodu, Ze pro koncept LoRaW AN sité s Chirpstackem je odlisny od sité TTN
a sit s Chirpstackem je lokalni sit postavena na platformé Raspberry Pi 3,
je potieba i upravit konfiguraci routeru Mikrotik tak, aby byl s nastavenim sité
kompatibilni. Vyhodou je to, ze router je mozné nastavit na lokalni siti. Jediné, co je pro
to potfeba je mit pfipojeny pocita¢ do stejné lokalni sité, aby bylo mozné router pres
aplikaci Winbox nastavit. Pfes lokalni sit' dojde k prednastaveni konfigurace routeru
tak, aby bylo nasledné mozné router samotny pouze piipojit do Raspberry Pi
a po pripojeni nebylo uz potieba nic upravovat.
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Router Mikrotik je ale potieba, stejné jako u konfigurace pro sit TTN, uvést
do tovarniho nastaveni. Tento postup je uveden v kapitole 2.4.1. Poté, co se router nachazi
v tovarnim nastaveni, je mozné provést novou konfiguraci. Nova konfigurace zacina
stejné, jako u nastavovani routeru pro sit TTN, proto bude ¢ast o zméné¢ hesla a ptihlaseni
preskocena. Jakmile se v aplikaci zobrazi vychozi obrazovka, je mozné prejit k zadani
adresy platformy Raspberry Pi a rozhrani, pfes které se nasledné komunikuje. Tyto
parametry se nastavuji pres terminal. Aby bylo tedy mozné parametry zadat, je potieba
otevfit termindl. Ten se v aplikaci nachazi vlevém postrannim panelu. Jakmile
se po kliknuti na ikonu nového terminéalu okno terminalu otevie, je mozné v ném adresu
a rozhrani nastavit. V konzoli je nejprve potreba piikazem /ip otevfit virtualni adresar,
ten pak nabizi vice moznosti pro nastaveni, jako naptiklad cloud, DHCP, nebo firewall.
V ramci této aplikace se zapsanim piikazu /ip adress do prikazové radky vyvola moznost
nastaveni adresy a komunika¢niho rozhrani. Nastaveni je mozné vidét na obr. 43.

Teminal <1 =l E3
MMMM MMMM EEE TTITITITTITIT EEE *
MMM MMMM MMM @TIII EEE EEE RRERRR OO0000 TTT IIT EEE EEE
MMM MM MMM TII EEEEK EFEE ERE 000 OO0 ITT IIT EEEEE
MMM MMM TII EEEK EEK  RRERRR o000 00O TTT IIT EEK EEE
MMM MMM TIII EKEEKE EEKE ERRRE EERR OO0000 TTT IIT EEE EEE
MikroTik Bouter(S 6.4%5.5 (c) 1999-2022 http://wwW.mikrotik.com/

[?] Gives the list of available commands

command [?] Gives help on the command and list of arguments

[Tak] Completes the command/word. If the input is ambiguous,

a second [Tab] gives possible options

' Mowve up to base lewvel
‘e Mowve up one lewel
S command Use command at the base level

[admin@MikroTik] > Fip

d ing 101

address=192.165.10.10/24 interface=etherl

Obr. 43. Konzole aplikace Mikrotik pfi nastavovani adresy a rozhrani

Jakmile je nastavena adresa a komunikacni rozhrani, je potfeba nastavit posledni ¢ast
routeru, a to konfiguraci LoRy samotné. V levém postrannim panelu aplikace je proto
nutné kliknout na zalozku LoRa, které vyvola otevieni okna pro konfiguraci. V tomto
okné je potieba zvolit zalozku servert, ve které je, na rozdil od sit€¢ TTN, potieba vytvorit
novy server. Kliknutim na ikonu pro pfidani serveru se otevie nastavovaci okno,
ve kterém je potfeba vyplnit nazev serveru, adresu a nastaveni porti. Nazev serveru
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je libovolny a neni nijak omezen formatem, do adresy serveru je potfeba zapsat lokalni
adresu platformy Raspberry Pi, porty serveru jsou zavislé na vychozich portech
platformy, tyto porty je potfeba v konfiguraci platformy najit a doplnit. Jakmile dojde
k vyplnéni vsech potiebnych parametrd, klinutim na tlaitko ,pouzit“ a nasledné
na tlaCitko OK, dojde k ulozeni nastavenych parametri a vytvoreni nového serveru.
Po vytvoreni serveru je potfeba zkontrolovat nastaveni zafizeni, je proto potieba
prekliknout do okna , Devices™. V této zalozce je potieba otevrit nastaveni vytvoreného
serveru a zkontrolovat, zda souhlasi nastavené parametry, pfedev§im adresa sitového
serveru. Pokud adresa souhlasi, je potifeba povolit status routeru na ,,enable” v ptipad¢,
ze tomu tak neni, je potieba nastavit status serveru na ,,disable. V poslednim kroku
je potteba kliknout na tlacitko pouzit a OK, ¢imz se nastaveni server ulozi a nastavovaci
okno se zavie. V momenté, kdy jsou hotovy vSechny vySe popsané kroky nastaveni,
je mozné router Mikrotik pfipojit k platformé Raspberry Pi, kde by se mél chovat jako
vstupni brana. Nez vSak dojde k fyzickému pfipojeni samotného routeru, je potieba
na platformé Raspberry Pi spustit systém ChirpStack.

2.5.2 Implementace LoRaWAN ChirpStack na RasppberryPi 3

Poté, co je mozné spustit Raspberry Pi s operacnim systém Raspbian, je potteba jako
nasledujici krok stdhnout, nainstalovat a spustit sytém ChirpStack. Aby vSak byl tento
krok mozny, je potieba stahnout v§echny potifebné komponenty tohoto systému ze serveru
vyrobce. Aby bylo stazeni potfebnych soubord mozné, je potieba pripojit platformu
Raspberry Pi k internetu. V ramci této diplomové prace byla platforma piipojena k siti
fyzicky, a to ztoho davodu, Ze fyzické spojeni umoziiuje pienaSet vétsi objem dat
za kratsi ¢as. Stazeni potiebnych instalacnich souborti je mozné z Debianového repozitaie
ChirpStack pres konzoli otevienou na Raspberry Pi. Hlavni casti, které je potreba
pro dosazeni pozadované funkce stdhnout, nainstalovat a spustit jsou Gateway Bridge,
Sitovy server a Aplikacni server. Instalacni popis jednotlivych dil¢ich casti je uveden na
webové strance vyrobce ChirpStack, a to www.chirpstack.io. Popis instalacniho postupu
v této diplomové praci slouzi k tomu, aby poukéazal na Casti postupu, které nejsou
v originalnim popisu dostateCné popsany, nebo na né neni dostatené upozornéno
a mohou vést k netispéSné implementaci systému. Postupovat podle originalniho postupu,
s pfihlédnutim na upozornéni v této praci, je vhodné z toho divodu, ze jednotlivé kroky
nemusi byt jednozna¢né a mize tak byt predejito nefunkénosti systému v disledku Spatné
instalace.
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( 2‘\) ChlfpStaCk ChirpStack open-source LoRaWAN® Network Server

Home  Gettingstarted GatewayBridge Network Server  Application Server  Concentratord

Obr. 44. Vychozi panel aplikaci na webové strance ChirpStack

Na obr. 44 je mozné vidét ivodni panel na webové strance, na které je dostupny navod
pro implementaci systému ChirpStack. Stazeni a instalaci je mozné provést v libovolném
poradi. V této praci byl nejprve implementovan Gateway Bridge, nasledné Sitovy server
a poté Aplikacni server.

Nejprve je tedy potreba kliknout na zalozku Gateway Bridge, po kterém se otevie
stranka s popisem riznych Casti této vrstvy. V levém postrannim panelu je potieba oteviit
menu s nazvem Instalace. Po rozbaleni tohoto menu je v podmenu potieba kliknout
na zalozku Pozadavky. V této zalozce jsou uvedeny prerekvizity, které budou k dané casti
systému potfebné pro jeho korektni funkci. V této ¢asti instalace neni zadny krok, na ktery
je potfeba dat si pozor. Po instalaci této prerekvizity je mozné se v levém postrannim
menu piekliknout do zalozky Debian/Ubuntu. Tuto ast 1ze provést presné podle navodu,
jen je potfeba nezapomenout na konfiguraci, kterou je potieba provést po instalaci. Postup
pro provedeni spravné konfigurace je popsan v zalozce konfigurace v levém postrannim
panelu v menu Instalace. Na obr. 45 je mozné vidét cast instalace Gateway bridge.
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Obr. 45. Vypis z konzole pfi instalaci Gateway Bridge

Jakmile je Gateway bridge nainstalovany je mozné piejit k dalSimu kroku. V tomto
kroku je potfeba stdhnout a nainstalovat Sitovy server. Je tedy potreba kliknout
na spravnou zalozku v hornim modrém panelu a po otevieni vychozi stranky Sitového
serveru pies levy postranni panel otevfit menu Instalace. Stejné jako v pfedchozim kroku
je nejdiive potieba oteviit zalozku Pozadavky. V této zalozce se nachazi prerekvizity,
které budou k dané casti systému potiebné pro jeho korektni funkci. Po instalaci
pottebnych prerekvizit je potfeba se v levém postrannim menu piekliknout do zalozky
Debian/Ubuntu instalace. V této Casti je potfeba také nezapomenout na konfiguraci.
Na obr. 46 je mozné vidét vypis z konzole, ve které dochazi k instalaci jedné z Casti
Sitového serveru.
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Obr. 46. Vypis z konzole pfi instalaci Sitového serveru

Jakmile je Sitovy server nainstalovany je mozné prejit k poslednimu kroku instalace
systému ChirpStack. V poslednim kroku je potfeba stahnout a nainstalovat Aplikacni
server. Podobn¢ jako ve vySe uvedenych krocich je i zde potfeba kliknout na zalozku
v hornim modrém panelu. Po otevieni stranky Aplikacniho serveru je potieba pres levy
postranni panel otevfit zalozku Instalace a v podmenu kliknout na zalozku Pozadavky.
Jak je zieymé z prerekvizit, vSechny pozadavky na provoz Aplika¢ni vrstvy byly
jiz splnény v piedchozich krocich. Je tedy mozné piejit do zalozky Debian/Ubuntu. V této
Casti je potreba, stejné tak jako v predeslé instalaci, nezapomenout na konfiguraci Na obr.
47 je mozné vidét vypis z konzole, ve které dochézi k instalaci jedné z Casti Aplikac¢niho
serveru.
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Obr. 47. Vypis z konzole pii1 instalaci Aplikacniho serveru

Poté, co jsou vSechny tii ¢asti systému ChirpStack nainstalovany na Raspberry Pi,
je mozné k nému pripojit router s predpripravenou konfiguraci. Router je do Raspberry
P1 pfipojen pies ethernetovy konektor.

Nasledné je potfeba pies webové rozhrani stranky ChirpStack spusténé na Raspberry
Pi prejit do konfiguraCniho prostiedi. V pfipadé, ze je Raspberry Pi pfipojeno pies
rozboCova¢ do lokalni sité, je mozné konfiguraci spustit také pres osobni pocitac.
Do konfiguracniho prostredi se 1ze dostat pres webové okno, ve kterém je zobrazen navod
pro instalaci Aplikacni vrstvy. Na konci tohoto okna se nachazi kapitola, ktera popisuje
ptistup do Aplika¢niho serveru bud’ pres HTTP, nebo HTTPS. Do Aplikac¢niho serveru
1ze pfistoupit bud’ ptes API, nebo pies webové rozhrani. V ramci této diplomové prace
byl zvolen pfistup pres webové rozhrani. V tomto rozhrani je potieba nastavit parametry
Sitového serveru, profil pfistupové brany, servisni profil, profil zafizeni, pfistupovou
branu a aplikace.

V sitovém serveru je potfeba nastavit nazev serveru ve formatu sitovy-server, nazev
serveru pak muze byt libovolny, jenom je potieba, aby byl dodrzen spravny format. Dale
je potfeba nastavit server sitovému serveru, ten musi byt ve formatu hostitel:port, v ramci
této diplomové prace byl zdivodu omezeni chybovosti nastaven vychozi server
ve formatu localhost:8000. Nastaveni 1ze vidét na obr. 48.
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&5 ChirpStack

Q, Search organization, application, gateway or device

T8 Dashboard

= Network-servers
Gateway-profiles
QOrganizations
2 All users

Q,  APlkeys
chirpstack

A 0rg. dashboard
3 0rg. users

Q,  0rg. APl keys

2= Service-profiles

Network-servers / Add

GENERAL GATEWAY DISCOVERY TLS CERTIFICATES

Network-server name *

my-network-server

A name ta identify the network-server

Network-server server *
localhost:8000

The ‘hostname:port’ of the network-server, e g. ‘localhost:8000

ADD NETWORK-SERVER

Obr. 48. Pridani nového sitového serveru v konfiguraénim rozhrani ChirpStack

V profilu pfistupové brany je potfeba nastavit Ctyfi parametry. Prvnim parametrem

je nazev, ten musi byt podobné jako v pfedchozim nastaveni uveden v definovaném

forméatu. Pro tuto diplomovou praci byl zvolen nazev , my-gateway-profile“. Druhym

parametrem, ktery je potiebné nastavit je délka intervalu statistiky vstupni brany.

Doporucena hodnota tohoto intervalu je 30 sekund, doporuc¢ena délka intervalu byla

v ramci této prace zachovana. Tietim parametrem je povoleni kanalii, v ramci této prace

byly nastaveny kanaly 0, 1 a 2. Ctvrtym a poslednim parametrem je volba sitového

serveru, ke kterému se bude pfistupova brana pfipojovat. Nastaveni lze vidét na obr. 49.

@ ChirpStack

Q, Search organization, application, gateway or device

N Dashboard

B=  Network-servers
@  Gateway-profiles
i)

Organizations

Gateway-profiles / Create

Name *

my-gateway-profile

A short name identifying the gateway-profile.

Stats interval (seconds)

s All users
- 30
A APIkeys The stats interval in which the gateway reports its statistics. The recommended value is 30 seconds

Enabled channels *
chirpstack 0,12

The channels active in this ofile a5 specified in the LoRaWAN Regional Parameters specification. Separate channels by comma, e.g. 0, 1, 2. Extra
ﬁ Org.dashbﬂard n. nels must not be included in this list.
- 0 Network-server *
- 9. users my-network-server -
Q. Org. APl keys

ADD EXTRA CHANNEL CREATE GATEWAY-PROFILE

2= Service-profiles o

Obr. 49. Piidani nového profilu pfistupové brany v konfiguracnim rozhrani ChirpStack
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V servisnim profilu je potfeba nastavit nékolik parametri. Prvnim parametrem
je nazev servisniho profilu, ten musi byt v pozadovaném formatu, podobné jako nazvy
u predchozich ¢asti. Dale je potieba zapsat nazev sitového serveru, ke kterému bude tento
servisni profil pfifazen. V piipad¢, Ze je to potifebné, je také mozné nastavit frekvenci,
po jaké si server vyzada od koncového zatizeni jeho status. V ramci této prace tato funkce
nebyla potfebna, proto se zapsanim 0 do tohoto parametru funkce vypnula. V poslednich
dvou parametrech je potfeba nastavit minimalni a maximalni moznou rychlost pfenosu
dat. Vzhledem k tomu, Ze tento parametr neni pro aplikaci v této praci nezbytny, byla
jak pro maximalni, tak pro minimalni pfenosovou rychlost nastavena hodnota O.

Nastavené parametry Ize vidét na obr. 50.

€= @ ChlrpStack Q, Search organization, application, gateway or device
[ Dashboard
Service-profiles / Create
E Network-servers
@ Gateway-profiles
Service-profile name
i3] Organizations my-service-profile
A name to identify the service-profile.
2 All users
Network-server *
Q‘ APl keys my-network-server -
The network-server on which this service-profile will be provisioned. After creating the service-profile, this valus cant be changed
chirpstack -
[ Add gateway meta-data
H Org. dashhoard GW metadata (RSSI, SNR, GW geoloc,, etc.) are added to the packet sent to the application-serves

- 0rg. users

Q,  Org. APl keys
a5 Service-profiles Device-status request frequenc
0
— )
3= Deviceprofiles Freguency to initiate an End-D a tio 0t
@  Gateways Minimum allowed data-rate
0
Applications Minimum 2l ste. Used for AD)
Maximum allowed data-rat
0
Max! I ata rate. Used for AD

[ Private gateways

Gateways under this service-profile are private. This means that these gateways can only be used by devices under the same service-profile

CREATE SERVICE-PROFILE

Obr. 50. Pfidani nového servisniho profilu v konfiguraénim rozhrani ChirpStack

V nastaveni profilu zafizeni je potfeba nastavit hned nékolik parametrd. Prvnim
z nich je nazev zafizeni. Nazev zafizeni muze mit opét libovolny nazev, pouze musi byt
zachovan format podobné jako u predchozich nastaveni. Déle je potfeba vybrat jeden
z jiz vytvorenych sitovych servert, ke kterému se bude vytvorené zafizeni pripojovat.
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Po vytvofeni zafizeni tento parametr jiz nemuze byt zménén. Nasledné je potieba zvolit
verzi sitoveé vrstvy koncového zafizeni, které se bude pod profilem vytvareného zatizeni
do sité pfipojovat. Déale je potteba vybrat kategorii zafizeni, ktera je koncovym zafizenim
podporovana, tento udaj byva uveden v katalogovém listu LoRa modulu, ktery
je na koncovém zafizeni osazen. Nasledné je potifeba zuvedenych moznosti vybrat
algoritmus, ktery bude nastavovat prenosovou rychlost vytvafeného zafizeni. Dale
je potreba nastavit maximalni hodnotu EIRP, coz je efektivni vyzafovana sila, tato
hodnota v katalogovém listu pouzitétho LoRa modulu nebyla nalezena, byla proto
nastavena na hodnotu 0. Jako posledni parametr je potieba nastavit Casovy interval,
po jakém koncové zafizeni odeSle zpravu na server. Tento Casovy interval slouzi také

k urceni toho, zda je zafizeni aktivni, nebo ne. Nastavené parametry zatizeni lze vidét
na obr. 51.

C 23 ChirpStack Q, Search organization, application, gateway or device
Lol Dashboard
Device-profiles / Create
E Network-servers
@  Gateway-profiles
GENERAL JOIN (OTAA / ABP) CLASS-B CLASS-C CODEC TAGS
Ba  Organizations
Devic ofile name
s All users my-device-profie
Aname to identify the device-profile
Q,  APlkeys
Network-serves
my-network-server -
chirpstack - The network-server on which this device-profile will be provisioned. After creating the device-profile, this value can't be changed
ﬁ Org. dashboard LoRaWAN MAC version
1.0.0 -
K Org. users The LoRaWAN MAC version supported by the device
LoRaWAN R |
@, Org. APl keys A ‘ .
2= Service-profiles Revisionert Farame ! ! ! !
. ) ) ADR algarithm
5= Device-profiles Default ADR algorithm (LoRa only) -
The ADR algorithm that will be used for controlling the device data-rate.
@  Gateways
Max EIRP
Applications 0
The expected interval in seconds in which the device sends uplink messages. This is used to determine if a device is active or inactive
CREATE DEVICE-PROFILE

Obr. 51. Pridani nového profilu zafizeni v konfiguracnim rozhrani ChirpStack

Dale je potieba vytvofit a nastavit profil pro pfistupovou branu. Na obr. 52 je mozné
vidét konfiguraci jiz vytvorené pristupové brany. Parametry, které musi byt v konfiguraci
nastaveny jsou nazev piistupové brany v podobném formatu, jako nazvy v predeslych
Castech a popis toho, k ¢emu je pfistupova brana urcena. Déle je v konfiguraci pristupové
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brané nastavit dva profily, které byly vytvoreny na zacatku, a to servisni profil a profil
pristupové brany.

< @ ChirpStack

& Dashboard
Gateways / my-gateway

&= Network-servers
=
@®  Gateway-profiles GATEWAY DETAILS ~ GATEWAY CONFIGURATION CERTIFICATE GATEWAY DISCOVERY  LIVE LORAWAN FRAMES
By  Organizations
-  Allusers GENERAL TAGS METADATA
Q,  APlkeys Gateway name
my-gateway
chirpstack - T

f+  0rg. dashboard VUT testing LoRaWAN gateway

L 0rg. users
Q,  0rg. APIkeys B
o= Service-profiles mz—serLce—profne

Relacy the e ted 18
3= Device-profiles . s

my-gateway-profile
@  Gateways ;

ay-profile to the gateway, ChirpStack Network Server will attempt to update the gateway according to the gateway-profile. Note that this does

Applications [] Gateway discovery enabled

Obr. 52. Konfigurace piistupové brany v konfiguracnim rozhrani ChirpStack

Posledni casti, kterou je potfeba vytvorit je aplikace. Pii tvorbé aplikace je potieba
vyplnit tfi pozadované parametry, a to nazev aplikace, popis aplikace, se prifadit k ni jiz
vytvofeny servisni profil. Stranku s témito tfemi vyplnénymi parametry lze vidét
na obr. 53.
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€= @ ChirpStack Q, Search organization, application, gateway or device

# Dashboard
Applications / Create

Network-servers

@  Gateway-profiles
Applicatio ar
B Organizations my-app
T nl ontail i
-3 All users
Application description *
Q,  APlkeys my-app-is-cool
Service-profile
chirpstack - my-service-profile .

The service-profile to which this application will be attached. Note that you can't change this value after the ap|

L 0rg. dashboard

. CREATE APPLICATION
- 0Org. users

Q‘ 0Org. APl keys
a= Service-profiles
= Device-profiles
@ Gateways

Applications

Obr. 53. Okno pro vytvoreni nové aplikace v konfiguraénim rozhrani ChirpStack

Poté, co je aplikace vytvorena, je mozné do ni pfidat nové zafizeni. K tomu je potieba
kliknutim na vytvofenou aplikaci dojit na stranku, kde je seznam vsech jiz dfive
vytvorenych zafizeni. K vytvoreni nového zafizeni je potfeba na této strance kliknout
na tlacitko ,+ CREATE®, kterym dojde k otevieni stranky, kterd slouzi pro zadani
parametrd nového zafizeni. Stranku s témito parametry je vidét na obr. 54. Na této strance
je potieba vyplnit zakladni parametry. Prvnimi dvéma parametry jsou nazev a popis
zatizeni. U obou téchto popisi musi byt dodrzen pozadovany format. Dale na této strance
dochazi ke generovani EUI klice, tento kli¢ musi byt néasledné jako jeden z nezbytnych
parametrd zapsan do paméti koncového zafizeni, jedna se totiz o jeden z aktivacnich klict
pro piipojeni na server. Poslednim parametrem, ktery je potieba zvolit je profil zafizeni,
pod ktery bude nové vytvorené zatfizeni spadat. Nasledné je mozné pomoci zaskrtavaciho
policka zvolit zbyvajici parametry. V ramci této diplomové prace bylo zaSkrtnuto
zaSkrtavaci policko, které vypina validaci podle pocitani ramctu. Tato bezpecnostni
funkce neni v ramci této prace nezbytna pro provoz zafizeni.
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@ Chil‘pStaCk Q, Search organization, application, gateway or device

N Dashboard
Applications / my-app / Devices / Create

o
o= Network-servers

@  Gateway-profiles
GENERAL VARIABLES TAGS
iiz| Organizations -
Device name *
- All users my-device-name
The name may only contain words, numbers and dashes
Q,  APlkeys
Device description *
my-device-name-desc
chirpstack -
Device EUI*
N 0Org. dashboard bafe d4 f4 6f e8 ed €9 MSB C
- 0rg. users Device-profile *
my-device-profie -

Q,  Org. APl keys

_ ) Disable frame-counter validation

2= Service-profiles

Note that disabling the frame-counter validation will compromise security as it enables people to perform replay-attacks.
= Device-profiles

[[] Device is disabled
R Gateways
® Y ChirpStack Netwark Server will ignore received uplink frames and join-requests from disabled devices
Applications

CREATE DEVICE

Obr. 54. Okno pro vytvoreni nového zafizeni v konfiguracnim rozhrani ChirpStack

Po vytvofeni zafizeni je potfeba pro koncové zafizeni vygenerovat aktivacni klice.
Generovani klica lze realizovat v zalozce aktivace v nové vytvofeném zafizeni. Tyto
klice 1ze bud’ vygenerovat nové, nebo lze pouzit ty, které jiz v paméti zarizeni ulozeny
jsou. V piipadé€ vygenerovani novych klicu je potieba tyto klice pied prvni aktivaci nahrat
do paméti zafizeni, jinak nebude mozné spojeni se serverem realizovat. Nové
vygenerované kli¢e pro koncové zafizeni 1ze vidét na obr. 55.
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€< @ ChirpStack Q, Search organization, application, gateway or device

T Dashboard —
Applications / my-app / Devices / my-device-name ‘ W DELETE |
BE  Network-servers
@  Gateway-profiles DETAILS CONFIGURATION KEYS (OTAA ACTIVATION DEVICE DATA LORAW: 3
B Organizations
W CLEAR DEVNONCE

2 All users —_—
Q,  APlkeys Device address *

01 b4c536 MSB ¢
chirpstack - While any device address cal entered, please note that a LoRaWAN compliant device address consists of an AddrPrefix (derived from the NetiD) + NwkAdd

Network session key (LoRaWAN 1.0 *
i Org. dashboard 5429 7 03 4f ce c6 eb 61 d5 98 09 8b 8¢ fe 5a Mss G 0O ®
- Org. users Application session key (LORaWAN 1.0) *

e53ab8d780bb 9% 2a5chdbde3ab 1677 e2 MSB c F|:| L)
Q,  Org. APl keys

Uplink frame-counter *
2= Service-profiles 0
= Device-profiles Downlink frame-counter (network)

0
@  Gateways

Applications (RE)ACTIVATE DEVICE

Obr. 55. Okno nastaveni aktivace nového zafizeni v konfiguracnim rozhrani ChirpStack

Poté, co jsou aktivacni kliCe nahrany do paméti zafizeni, je mozné se koncovym
zatizenim pripojit do sit€é ChirpStack. Zpusob, jakym se tyto kli¢e nahravaji do LoRa
testeru byl popsan v kapitole 2.4.3 a neni tudiz potfeba tento postup popisovat od zacatku.
Jak je mozné vidét na obr. 56, do sité ChirpStack prichézi data z koncové zatfizeni. LoRa
testeru se uspé€Sné podarilo piipojit do sité ChirpStack. Je tedy mozné tvrdit,
ze konfigurace sité ChirpStack probéhla uspésné a sit je plné funkcni. Po ulozeni
aktivacnich kli¢h do paméti vlastniho koncové zatizeni mize byt do ChirpStack sité toto
zafizeni pfipojeno také.
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& Dashboard
Applications / my-app / Devices / my-device-name

&= Network-servers

=

@®  Gateway-profiles DETAILS CONFIGURATION KE TAA ACTIVATION DEVICE DATA LORAWAN FRAMES
B Organizations

b All users

A,  APlkeys May 20 6:43:41PM | UnconfirmedDataDown | (8681 MHz ) ( SF7 ) ( BW125 ) ( FCnt 17 ) ( DevAddr: 01b4c536 ) ( GW: 353036202b001100
Ch”DSYaCk - May 20 6:43:40 PM UnconfirmedDataUp 868.1 MHz SF7 BW125 FPort: 1 FCnt:3 DevAddr: 01b4c536

May 20 6:42:39 PM confi 68.5 MH 7 N125 vAQdr- 01b4c5 W 353036202500
N Org. dashboard y 2 UnconfirmedDataDown 868.5 MHz SF7 BW125 FCnt: 16 | | DevAddr: 01b4c536 ) | GW: 353036202b001100

20 6:4: PM c ) 68.5 \ v W Cnt:2 ) { DevA 2
2 Org. users May 20 6:42:38 UnconfirmedDataUp | | 868.5MHz | | SF BW125 | | FPort:1 ) ( FCnt:2 | [ DevAddr: 01b4c536

May 20 6:40:34 PM 7 MH > BWI2S 5 VAT 0 W 3530362026001100
\ 0Org. API keys Y UnconfirmedDataDown 868.3 MHz SF7 BW125 FCnt: 15 ) | DevAddr: 01b4c536 | ( GW: 353036202b001100

= May 20 6:40:34 PM g L 868.3 w125 v vAddr- 01b4c53
2= Service-profiles y UnconfirmedDataUp 8.3MHz ) | SF7 | ( BW12! FPort: 1 FCnt: 0 | | DevAddr: 01b4c536

= May 20 5:52:17 PM | Unconf MHz 7)) (BW125) (F VAddr 5 W 353036202600
T Device-profiles Y 9 UnconfirmedDataDown 868.5 MH SF BwW1 Cnt: 14 ) | DevAddr: 01b4c536 | ( GW: 353036202b001100

@ Gateways May 20 5:52:17 PM UnconfirmedDataUp 868.5 MHz SF7 BW125 FPort: 1 FCnt: 0 DevAddr: 01b4c536

Applications May 20 5:27:05PM  ( UnconfirmedDataDown | ( 868.3 MHz ) | SF7 ) ( BW125 ) ( FCnt: 13 ) ( DevAddr: 01b4c536 | [ GW: 353036202b001100
s

May 20 5:27:05 PM UnconfirmedDataUp | ( 868.3MHz ) ( SF7 ) ( BW125 ) ( FPort: 1 ) ( FCnt:8 ) [ DevAddr: 01b4c536

Obr. 56. Ptichozi a odchozi datové ramce v siti ChirpStack

2.5.3 Zobrazeni prijatych dat ze sité ChirpStack na lokalni webové strance

Aby bylo pro koncového uzivatele mozné sledovat prijata data z koncového zatizeni,
je potifeba tato data nékde zobrazovat. Za timto ucelem je proto poteba vytvorit lokalni
server, na ktery se budou tato data posilat a koncovy uZivatel si je tak mize prohlédnout
a dale s nimi pracovat. Systém ChirpStack umi odesilat pfijaté datové ramce z koncovych
zafizeni na jiny server jako http push pozadavek. Na to, aby mohli byt tyto http push
pozadavky zpracovany, je potfeba mit server, ktery dokaze tyto pozadavky ulozit
a nasledné je zobrazovat. Pro takovouto aplikaci je vhodny jazyk PHP, aby ale bylo
mozné hostovat PHP na platformé Raspberry Pi, je potifeba mit vytvoreny server. Vhodny
typ serveru by mohl byt server Apache, ten ale na Raspberry Pi neni predinstalovany,
a proto je potifeba ho nainstalovat, spolecné s potfebnymi soubory pro PHP. Je tedy
potieba oteviit konzoli na Raspberry Pi a do ni zapsat pfikaz: sudo apt install apache2
php libapache2-mod-php. Tento piikaz nainstaluje Apache2 lib mod PHP, coz je modul,
ktery umozniuje hostovat PHP. Nasledné je potfeba odstranit vychozi index.html.,
do konzole je tedy potfeba zadat piikaz: sudo mv /var/www/html/index.html
/var/www/html/_index.html. Tento pfikaz pfejmenuje index.html na _index.html, diky
tomuto piejmenovani muze byt nahran vlastni index.php. V poslednim kroku je potieba
nakopirovat soubory push.php a index.php do slozky /var/www/html.
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Jakmile je server hotovy, je mozné propojit systém ChirpStack se serverem Apache.
Systém ChirpStack k tomuto ucelu nabizi nékolik moznosti integrace s riznymi
aplikacemi, v této diplomové praci bude ale pouzit http pozadavek, pro ktery byl vytvaren
Apache server. Tyto integrace jsou vzdy vazany na konkrétni aplikaci. Je tedy potfeba
vybrat pozadovanou aplikaci, u jejihoz koncového zafizeni je pozadovano odesilat data
dal a pridat novou integraci http. Na obr. 57 je mozné vidét rizné integracni aplikace,
spolu s oznacenym tlacitkem pro pfidani http pozadavku.

< ( 23 Chirpstack Q, search organization, application, gateway or device

”

Dashhoard —
Applications / my-app B DELETE

Network-servers

ES)

Gateway-profiles DEVICES MULTICAST GROUPS  APPLICATION CONFIGURATION INTEGRATIONS

B

Organizations

2 All users

- SMQTT il =

chirpstack M MQTT AWS SNS Azure Service-Bus

The MQTT integration forwards events to a ntegration forwards events to an

3 Org. dashboard MQTT brokes

*
- Org. users GET CERTIFICATE

=
=]
=
=
=]
=

Q,  Org. APl keys

a= Service-profiles i

] Device-profiles e HTTP : / / I’I'r,f]lJde
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Obr. 57. Integracni aplikace dostupné v siti ChripStack

Pro pfidani http integrace je potieba vyplnit nékolik parametrd. Je potfeba vybrat
format zprav, ve kterém budou ramce ze serveru odchazet, v ramci této diplomové prace
byl zvolen format JSON. Nastaveni hlavicky neni nutné, mize byt ale pouzita naptiklad
pro autorizaci. Nakonec je potieba nastavit adresu, na kterou budou datové ramce
odesilany. Nastavovaci stranku lze vidét na obr. 58.
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Obr. 58. Nastaveni HTTP integrace v siti ChirpStack

Pfichozi data je néasledné mozné sledovat na webové strance, ktera je hostovana
na Apache serveru na Raspberry Pi (index.php).
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http://localhost/pusri.prip

3.ZAVER

Cilem, této prace bylo realizovat dva LoRaWAN systémy, pfi¢emz jeden z nich
vyuzival sit TTN a druhy vyuzival sit’ ChirpStack. Tyto dva systémy se li§i v tom, Ze
TTN je primarné globalni komunitni sit, jejiz systém bezi na vzdalenych serverech a neni
tudiz potiebné sit’ nikam instalovat. Naproti tomu sit’ ChirpStack je lokalni sit’, kterou je
potieba realizovat na primyslovém pocitaci, nebo jiné dostatecné vykonné platformé.
Zaroveri bylo také potieba vytvoftit pfesny popis toho, jak zminéné LoRaW AN sité uvést
do provozu, protoze korektnich popist, jak takovou sit uvést do provozu moc neexistuje
a postup podle téch dostupnych Casto konci neuspéchem.

Soucasti prace byl také navrh a zprovoznéni vlastniho koncového zafizeni,
s naslednym pftipojenim do sit€¢ TTN a sité ChirpStack. Soucasti navrhu zafizeni bylo
blokové schéma, elektrické schéma a navrh desky plosného spoje. Deska byla navrzena
s ohledem na soucasnou situaci s nedostatkem komponent. Z toho divodu jsou v zapojeni
navrzeny tii rizné LoRa moduly, které maji riziku s nedostupnosti predejit. Zaroven je
vyhoda tfi riznych moduld v tom, Ze pokud dojde k poskozeni jednoho z nich, je mozné
pouzit dva zbylé. Na DPS byl jako hlavni fidici ¢len zvolen mikrokontrolér STM32, ktery
nabizi obsahlou dokumentaci, rizné podplirné nastroje pro vyvoj a vyhodnou cenu
vzhledem k dostupnému vykonu. Jako zdroj pfenasenych dat byl pouzit teplotni senzor
komunikujici po sbérnici I’C. Z pohledu softwarového vybaveni byly zprovoznény
potiebné periferie mikrokontroléru, jako sbé&rnice SPI, I°C, nebo GPIO vstupy/vystupy.
Pro komunikaci se sitémi TTN a ChirpStack byla pouzita LMIC knihovna, ktera zajistuje
sitovou vrstvu komunikace kompatibilni se zminénymi sitémi. Vlastni koncové zafizeni
se uspésné podafilo pripojit jak do sité TTN, tak do sité ChirpStack.

V ramci tvorby navodu, jak sit TTN a ChirpStack zprovoznit byl kladen diraz na to,
aby byly popsany i kroky, které se mohou tvafit zdanlivé jednoznacné. U sité TTN byl
dikladné popsan postup tvorby vhodného uzivatelského profilu, ve kterém se nasledné
tvorili a konfigurovali parametry pfistupové brany a koncového zafizeni. Byl také popsan
navod, jak spravné nakonfigurovat a pfipojit routeru Mikrotik jako LoRaWAN vstupni
branu do sité, a to 1 po fyzické strance. Pro otestovani toho, zda doslo ke korektni
konfiguraci sit¢ TTN a vstupni brany byl pouzit komer¢né dostupny LoRa tester od
spoleCnostit HARDWARIO, jehoz konfigurace je také soucasti navodu. Z pohledu
prvniho pfipojené koncového zafizeni do sité, je totiz lepsi pouzit zafizeni, o kterém je
mozné tvrdit, ze neobsahuje takové chyby, které by mohli mit negativni vliv na pfipojeni
k siti. V postupu bylo popsano také piipojeni vlastniho koncového zatfizeni do sité a
tvorba integracni Casti pro preneseni dat z koncového zafizeni na uzivatelskou webovou
stranku.
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Vzhledem k tomu, ze systém ChirpStack tvoii lokalni LoRaWAN sit’, bylo potieba
cely systém zprovoznit na dostate¢né vykonné platforme, jako platforma bylo pak
zvoleno Raspberry Pi 3, na kterém byl systém sit€¢ zprovoznén. Tato platforma byla
zvolena z divodu dostupnosti i pro bézné uzivatele a také zpétné kompatibilité z dalSimi
verzemi platformy. Podobné jako u sité¢ TTN byl i u sité ChirpStack popsan podrobny
navod, jak tuto sit’ uvést do provozu. Byly popsany kroky konfigurace routeru Mikrotik,
ktery bylo nutné piekonfigurovat v dusledku jinych pozadavki systému ChirpStack.
Konfigurace platformy Raspberry Pi tak, aby na ni bylo mozné systém ChirpStack
nainstalovat. Postup instalace potiebnych aplikaci systému ChirpStack na platformu
Raspberry Pi. Nastaveni pfistupové brany v konfiguraénim rozhrani sit€. Nastaveni
koncového zafizeni v siti tak, aby bylo mozné data pfijimat. Testovaci pfipojeni k siti
s vyuzitim LoRa testeru a zobrazeni dat z koncového zafizeni na lokalnim webové
strance.

Vystupem této prace je zprovoznéni dvou riznych systémda, které tvori sit LoORaWAN
spolu s popisem toho, jak tyto systémy bod po bodu uvést do provozu. Soucasti vystupt
je také vlastni koncové zatizeni, které se uspésné podafilo do obou siti pfipojit.

3.1 Budouci vyuziti

Diky vlastnimu koncovému zafizeni se tfemi riznymi LoRa moduly a zkuSenostmi
se zprovoznénim lokalni sité bude mozné vybudovat si vlastni rozsahlejsi lokalni sit
s vicero pristupovymi branami, ktera bude slouzit jako ¢ast chytré domécnosti v ramci
chystané domovni automatizace. Navic bude mozné testovat vhodnost jednotlivych LoRa
modult jak z pohledu spotieby elektrické energie, tak z pohledu jejich spolehlivosti a
schopnosti komunikovat na vétsi vzdalenosti.
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SEZNAM SYMBOLU A ZKRATEK

Zkratky:

WAN
ISM
LoRa
TTN
WPAN
IETF
CoAp
MQTT
IEEE
MAC
PHY
DSSS
B2B
B2C
UNB
bps
GPS
NB-IoT
LTE
OTAA
ABP
CSS
SF
BW
CR

TX
RX
ADR
MIC
CRC
AES
VPN
HTTPS
TLS
CMAC

Wide Area Network

Insdustrial, Sience, Medical

Long Range

The Things Network

Wireless Personal Area Network
Internet Engineering Task Force
Constrained Application Protocol
MQ Telemetry Transport

Institute of Electrical and Electronics Engineers
Medium Access Control

Physical Layer

Direct Sequence Spread Spectrum
Business to Business

Business to Customer
Ultra-Narrow Band

bits per second

Global Positioning System
Narrow Band - Internet of Things
Long Term Evolution

Over The Air Authentication
Authentication By Personalisation
Chirp Spread Spectrum

Spreading Factor

Bandwidth

Code Rate

Transmitt

Receive

Adaptive Data Rate

Message Integrity Check

Cyclic Redundancy Check
Advanced Encryption Standard
Virtual Private Network
Hypertext Transfer Protocol Secure
Transport Layer Security
Cipher-based Message Authentication Code
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Symboly:

Rb
BW
SF

bitova rychlost modulace
Sitka pasma modulace
Cinitel rozprostieni

(bit/s)
(Hz)
)
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Obr. A4. Elektrické schéma obvodu cast 4
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Obr. A5. Elektrické schéma obvodu ¢ast 5
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Priloha C — Osazovaci plan

14

Obr. C 1. Osazovaci plan DPS



