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Zadani bakalarské prace

1. Seznamte se s kartou COMBOG6X a technologii Virtex-II Pro od firmy Xilinx.

2. Nastudujte sitové protokoly TCP/IP a problematiku sklddéni TCP/IP toku. Na-
vrhnéte architekturu komponent, kterd umozni stavové zpracovani TCP /IP toku. Pti
navrhu se snazte o dosazeni maximalni flexibility mezi velikosti uchovavanych infor-
maci a po¢tem zpracovavanych toki.

3. Proved'te implementaci navrzené architektury v jazyce VHDL s ohledem na syntézu
do FPGA.

4. Nad vytvofenou implementaci provedte syntézu a zjistéte velikost a maximdlni frek-
venci vysledného obvodu.

5. Funkci navrzeného feseni ovéite nad aplikaci hledani fetézcu v TCP/IP tocich. Jako
cilovou platformu pouzijte kartu COMBO6X.

6. V zaveru diskutujte dosazené vysledky a uved'te mozné uplatnéni navrzeného feSeni.



Licenéni smlouva
Licenéni smlouva je ulozena v archivu Fakulty informaé¢nich technologii Vysokého uceni
technického v Brné.



Abstrakt

Bezpecnostni sitova zafizeni se stdvaji nezbytnou souc¢dsti mnoha univerzitnich nebo ko-
mercnich siti. Pro dosazeni potfebné drovné bezpeénosti vSak zminéna zafizeni pro svoji
¢innost vyzaduji technologie komplexni analyzy provozu, jako je stavové filtrovani nebo re-
konstrukce TCP toki. Tato bakalafska prace se zabyva navrhem a implementaci flexibilni
sitové platformy pro stavové zpracovani toki. UmozZiiuje analyzovat a zpracovavat vstupni
data piimo na urovni datovych toku, nejen nad pakety. Navrzend architektura je diky své
flexibilité vhodna pro siroké spektrum aplikaci, zajistuje rozdélovéni vykonu a konzistentni
zpracovani stavové informace. Vyhody tohoto pfistupu jsou demonstrovany na nékolika
sitovych aplikacich.
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Abstract

Network security systems become an essential part of many network structures in both
company and university domains. These systems however require a higher semantic level of
network traffic analysis like statefull filtration or TCP stream reassembling. This bachelor
work deals with an architecture of flexible network platform capable of statefull processing
at multigigabit speeds. It allows to analyze and process incoming network traffic with
a flow-based approach rather than packet-based one. The proposed architecture is flexible in
supporting wide range of applications, allows performance scalability and state information
consistency checking. The advantages and flexibility of proposed platform is demonstrated
on several network security applications.

Keywords

statefull flow processing, network security, Internet, FPGA, VHDL

Citace
Martin Kosek: Stavové zpracovani TCP/IP toku, bakalaiska préce, Brno, FIT VUT v Brne,
2007



Stavové zpracovani TCP/IP toku

Prohlaseni

Prohlasuji, ze jsem tuto bakalaiskou praci vypracoval samostatné pod vedenim Ing. Jana
Kofenka. Dalsi informace mi poskytli kolegové z projektu Liberouter. Uvedl jsem vSechny
literarni prameny a publikace, ze kterych jsem cerpal.

Martin Kosek
12. kvétna 2007

Podékovani

Predevsim bych chtél podékovat vedoucimu své bakalarské prace panu Ing. Janu Korenkovi
za odborné vedeni a ¢as vénovany konzultacim této prace. Také bych chtél podékovat ko-
legim z projektu Liberouter za poskytnuti informaci a zajisténi technické podpory pfi
navrhu a implementaci.

(© Martin Kosek, 2007.

Tato prdce vznikla jako Skolni dilo na Vysokém uceni technickém v Brné, Fakulté in-
formacnich technologii. Prdce je chranéna autorskym zdakonem a jeji uziti bez udélent oprav-
néni autorem je mezdikonné, s vijimkou zdkonem definovanych pripadi.



Obsah

1 Uvod
2 Teoreticky tivod
2.1 Referencni sitovy model ISO/OST . . . . .. ... ... ... .. ..., .
2.2 Linkovd vrstva a Ethernet . . . . . . . .. ... .. o oo
2.3 Sifova vrstva a Internet Protocol . . . . . . . .. ..o
2.4 Transportni vrstva . . . . . . . . ..o
2.4.1 Transmission Control Protocol . . . ... ... ... . ... .....
2.4.2 User Datagram Protocol . . . . ... ... ... ... ...,
2.5 Identifikace sitovych tokil . . . . . . . .. e

3 Soucasné pristupy ke stavovému zpracovani toka

3.1 TCP-ProCessOT . . v v v v vttt e e e e e e e e e e e
3.2 TCP Stream Reassembly . . . . . . . . .. . .
3.3 Analyza architektur . . . . . ... L

4 Navrh a implementace platformy

4.1 Model stavového zpracovani toku . . . . .. ... oo 0oL
4.2 Architektura . . . . . . . ... e
4.3 Packet Analyzer . . . . . . . ...
4.4 Context Manager . . . . . . . v v v i i e e e e
4.4.1 Zajisténi konzistence . . . . . ..o oo oo
442 Guard Unit . . . . . . . . o e
4.5 Memory Controller . . . . . . . . .. .
4.6 Splitter a Binder . . . . . . ...
4.7 Endpoint . . . . . . e
5 Dosazené vysledky
5.1 Vyuziti zdroju a dosazena frekvence . . . . . ... ... . ...
6 Aplikace
6.1 TCP Reassembling . . . . . . . . . . oot v i i it e e
6.2 Stavovy firewall . . . . . ...
6.3 Sonda NetFlow . . . . . . . . v v i it e
7 Zavér

A Pamétové médium

N

O O 00 0o O U A

15
15
16
17
18
19
21
22
23
23

25
26

27
27
28
29

30

33



Kapitola 1

Uvod

V posledni dobé jsme svédky vyrazného rozvoje Internetu. Pocet uzivatelu a poskytovanych
sluzeb rychle roste a s nim roste i potieba analyzovat a zpracovavat prenesené informace.
Vzhledem ke zvySujici se ¢etnosti atoku a jejich stale obtiznéjsSimu odhaleni se klade duraz
na vyvoj zafizeni schopnych komplexni analyzy a zpracovéni sitového provozu. Pii vyvoji
téchto zatizeni nelze vyuzit klasické zpracovani zalozené na programovém vybaveni, protoze
takova zafizeni by nebyla schopna zpracovat data na multigigabitovych rychlostech (1 az 10
Gb/s). Tato zafizeni jsou limitovdna vykonem procesoru a propustnosti systémové sbérnice.
Zpracovani je nutné presunout na nizsi vrstvu — hardware, ktera poskytne potiebny para-
lelismus a dostateény vypocetni vykon. Sitova zaiizeni mohou byt s vyhodou vyvinuta na
programovatelnych hradlovych polich (FPGA), ktera jsou flexibilni a poskytuji dostate¢ny
vypocetni vykon pro zpracovani nebo analyzu provozu na multigigabitovych sitich.

Pro mnoho bezpetnostnich sitovych zaiizeni je nezbytné stavové zpracovéani prichoziho
provozu, kdy je analyza provddéna nad celym tokem, ne pouze nad jednotlivymi pakety [10].
Jedna se napiiklad o aplikace typu vyhledavani fetézcu, systémy pro analyzu protokola, da-
tovych toku a dalsich bezpeénostnich systému, kde je potieba pracovat se stavovou informaci
pritazenou k danému datovému toku. Pro demonstraci dulezitosti stavového zpracovani po-
slouzi systém detekce nezddouciho provozu IDS — Intrusion Detection System. Zafizeni ma
za tikol analyzovat sifovou komunikaci a vyhledat v datech paketu vzory, které mohou indi-
kovat utok. Bez moznosti ukladat aktualni stav vyhleddvajiciho automatu ale tento systém
neni schopen nalézt fetézce rozdélené mezi vice paketu. Tato slabina muze byt zneuzita
potencialnim utoénikem umisténim detekovatelného fetézce mezi vice paketii, ¢imz prolomi
ochranu detekéniho systému.

Z téchto poznatku vyplyva, ze pfi vyvoji systému pro stavové zpracovani toku (déle
jen platformy) je tfeba brat ohled na cilovou aplikaci, kterd muze mit ruzné pozadavky.
Nékteré aplikace mohou vyzadovat ukladani rozsahlé stavové informace, ale nevyzaduji vy-
sokou rychlost zpracovani, zatimco pro jiné aplikace muze byt prioritou analyza provozu na
vysokych rychlostech (az 10 Gb/s). Pro dostateénou flexibilitu by méla platforma umoznit
zvoleni libovolné externi paméti pro cilovou aplikaci.

Velikost kontextu by taktéz méla byt volitelnd, protoze se opét jednd a vlastnost spe-
cifickou pro kazdou aplikaci. Naptiklad zafizeni typu IDS bude zpravidla vyzadovat kon-
text malé velikosti pouze na ulozeni stavu vyhledavaciho automatu, zatimco systémy pro
analyzu datovych tokt mohou ukladat celé bloky dat. Dalsi velmi dulezitou vlastnosti kazdé
aplikace je pocet procesnich jednotek. Zpracovani paketu muze vyzadovat vétsi mnozstvi
vypocetniho ¢asu a jedna procesni jednotka nemusi mit dostate¢nou propustnost pro zpra-
covani vstupniho sitového toku. Z tohoto diivodu by méla platforma podporovat zcela voli-



telny pocet procesnich jednotek. S vétsim poétem procesnich jednotek ale dochdzi k nékolika
problémum. Napiiklad by mohlo dojit k pouziti nekonzistentni stavové informace, které
by mohlo vést k omezeni, ¢ dplnému znemoznéni zpracovani dat. Tento problém je déle
vysvétlen v kapitole 4.4.1 a je ukdzano jeho feSeni.

Dokument je logicky ¢lenén do nékolika kapitol. V teoretické Casti je ¢tendf sezndmen
s referenénim sftovym modelem ISO/OSI, ktery je ddle odkazovan pii vysvétleni zpusobu
identifikace toku. V kapitole 3 je proveden rozbor soucasného stavu a predvedeno nékolik
soucasnych piistupu ke stavového zpracovani. U jednotlivych piistupu jsou vysvétleny je-
jich vyhody a nevyhody a nakonec jsou tyto systémy srovnany s vyvijenou platformou.
Kapitola 4 se zabyva vlastnim ndvrhem a implementaci architektury platformy. Jsou zde
uvedeny blokové diagramy jednotlivych komponent a vysvétlena jejich funkce. V kapitole
5 jsou predvedeny vysledky ziskané po implementaci platformy a analyz dulezitych vlast-
nosti aplikace jako je propustnost platformy pii pouziti ruznych typu paméti nebo vyuziti
zdroji na FPGA. Vyhody vyvijené platformy jsou piredvedeny na nékolika sifovych apli-
kacich v kapitole 6. V zdavéru jsou zhodnoceny dosazené cile a diskutovany moznosti dalsitho
pokracovani prace.



Kapitola 2

Teoreticky uvod

2.1 Referenéni sitovy model ISO/OSI

Referencni sitovy model ISO/OSI byl vytvoren mezindrodni organizaci ISO (Internatio-
nal Organization for Standardization) jako jednotny standard pro vzajemné propojovani
ruznych systému. Standard definuje celkem sedm hierarchickych vrstev, které jsou znazor-
nény na obrazku 2.1.

Aplikagni vrstva

Prezentaéni vrstva

Relacni vrstva

Transportni vrstva

Sifova vrstva

Linkova vrstva

Fyzicka vrstva

Obrazek 2.1: Referenéni model ISO/OSI

Ve standardu je definovano pfesné rozhrani sluzeb, které jednotlivé vrstvy poskytuji.
Vzhledem k jeho komplikovanosti se ale dnes vét§inou vyuzivd pouze jako reference. V na-
sledujicich bodech jsou popsany funkce jednotlivych vrstev.

Fyzicka vrstva se zabyva prenosem bitd komunika¢nim kandlem, ale nevénuje uz pozor-
nost vyznamu prenaSenych bitu. Specifikuje pfenosové médium, tirovné napéti hod-
noty logické jedni¢ky nebo nuly, délku doby pro pienos jednoho bitu a dalsi parametry,
které uréuji mechanické a elektrické rozhrani. Pitkladem rozhrani je RS232.

Linkova vrstva vytvari nad fyzickou vrstvou datovy spoj. Standardné je datovy spoj
vytvaren mezi bezprostiednimi sousedy, tedy na dvoubodovém spoji. Linkova vrstva
organizuje bitovy proud fyzické vrstvy do ramci, coz jsou obvykle bloky dat o velikosti
desitek az tisic bajti. Ramec mé svou presnou strukturu, je v ném obvykle obsazena



zdrojova a cilova adresa ramce. Vrstva umozinuje rozpoznavat chybné prenesené ramce
a zajistit jejich opravny prenos.

Sitova vrstva fesi smérovani toku dat v siti od odesilatele k adresatovi. Zdrojovy a cilovy
uzel pfitom nemusi byt piimo propojeny. Hlavnim tkolem této vrstvy je fesit pro-
blematiku smérovani. Pro tyto t¢ely mohou byt data déleny na pakety. Pro zajisténi
toku dat siti je potfeba jednoznacnd identifikace uzlu, kterd je nezavisld na fyzické
adresaci. Tato identifikace se nazyva sitova adresa a je pfifazovana vSem uzlum sité.
Sluzby sitové vrstvy se déli na spojované, které jsou spolehlivé, a na nespojované,
které spolehlivost doruceni dat nezarucuji. Soucasti této vrstvy je napiiklad IP pro-
tokol.

Transportni vrstva zarucuje adresovani koncovych komunikujicich prvka, které pusobi
v jednotlivych uzlech sité. Mezi tyto prvky patii naptiklad procesy nebo uzivatelské
relace. Data jsou prendsena po blocich (segmentech). V segmentu je adresa, kterd
umoznuje identifikaci komunikujicich prvka v ramci jednotlivého uzlu. Na urovni
sitové vrstvy jsou segmenty rozdéleny na pakety, do kterych se pfidaji adresy ko-
munikujicich uzlu. Po uskuteénéni prenosu jsou segmenty z paketu opét sestaveny.
Na tdrovni transportni vrstvy mohou existovat spojované i nespojované sluzby. U spo-
jovanych sluzeb je v této vrstvé zajisténo ustaveni komunikace a spolehlivé doruceni
dat. Naopak u nespojovanych sluzeb se o spolehlivé doruceni dat musi postarat sama
aplikace. Piikladem protokolu této vrstvy je TCP (spojovand sluzba) nebo UDP (ne-
spojovand sluzba).

Relaéni vrstva umoziiuje procesim nebo koncovym uzivatelim v riznych uzlech sité
ustanoveni relaci, pomoci kterych pak koordinuji svoji ¢innost.

Prezentacni vrstva obsahuje funkce, které jsou provadény tak ¢asto, ze je pro né vhodné
mit obecné Feseni. Uzivatelé pak nemusi tyto funkce fesit ve vlastni rezii. Mezi funkce
prezentacni vrstvy patii typicky prevody mezi riznymi kédovanimi, komprimace nebo
Sifrovani dat.

Aplika¢ni vrstva realizuje aplika¢né orientované sluzby. Poskytuje tedy rtizna aplika¢ni
rozhrani jako napiiklad sluzby pro implementaci elektronické posty, pFenosu soubort
nebo elektronického obchodu. Soucasti této vrstvy byvaji pfimo procesy, které tyto
aplika¢ni funkce plni.

2.2 Linkova vrstva a Ethernet

Jednim z nejrozsifenéjsich protokoli, ktery pracuje na linkové vrstvé, je Ethernet. Protokol
zajistuje komunikaci mezi dvéma sousednimi uzly sité a fes{ pfenos dat na drovni jednoho
spoje. Na linkové vrstvé jsou feSeny i metody piistupu ke spoleé¢nému médiu. Ethernet
pouzivd metodu CSMA/CD [7].

Pii komunikaci jsou data vyssich vrstev vkladana do bloku dat, které se nazyvaji ramce
(frames). Zacédtek a konec kazdého rdmce je pii prenosu signalizovan specidlni znackou.
Formét ramce je zndzornén na obrazku 2.2.

Preambule (7 bajtu) — vzorek dat, ktery slouzi k zajisténi ¢asové synchronizace pii pii-
chodu ramce.



Preambule
SDF

Destination
address

Source
address

Length/Type

MAC client
data

Pad

Frame check sequence

Obréazek 2.2: Struktura ethernetového ramece

Start Frame Delimiter (SDF) (1 bajt) — identifikuje zac¢dtek ramce.

Destination address (6 bajtu) — adresa cilového uzlu, pro ktery je rdmec uréen. Muze
se jednat o adresu konkrétniho uzlu nebo o multicast. V takovém piipadé je rdmec
uréen pro vice uzli.

Source address (6 bajtu) — adresa zdrojového uzlu.

Length/Type (2 bajty) — vyznam polozky se méni s hodnotou, kterd je v ni uloZena.
Pokud je hodnota vétsi jak 1536 (600h), obsahuje typ dat vyssi vrstvy (MAC Client
Data). Pokud je hodnota mensi, tak je v polozce ulozena velikost dat.

MAC data a Pad (46 az 1500 bajti) — zde jsou ulozena data protokolu vyssich vrstev.
Pokud je velikost dat prili§ mald, je oblast rozsifena o polozku Pad, kterd muze
obsahovat libovolnd data. Tato polozka zajistuje minimélni délku réamce, kterd je
nutnd pro spravnou funkci metody CSMA /CD.

Frame check sequence (4 bajty) — obsahuje kontrolni soucet ramce, ktery se pocitd
nad celym ramcem kromé polozek Preambule, SDF a samoziejmé kontrolniho souctu.

2.3 Sitova vrstva a Internet Protocol

IP protokol je soucésti sitové vrstvy referenéniho modelu ISO /OSI. Jedn4 se o datagramovy
protokol zajistujici pfenos dat ze zdrojového do cilového uzlu. Jeho specifikaci je mozné najit
v RFC 791 [12].

Dnes je bézné pouzivéan IP protokol verze 4 (IPv4). U tohoto protokolu mé kazdy uzel
svou jedinecénou IP adresu, kterd je strukturovana podle tiid adres na identifikaci sité a iden-
tifikaci uzlu v siti. Format IPv4 hlavicky je uveden na obrazku 2.3.

Version (4 bity) — definuje verzi protokolu. Pro IPv4 je tato polozka rovna hodnoté 4.
Internet Header Length (4 bity) — pocet 32-bitovych slov v IPv4 hlavicce.

Type of Service (8 bitu) — typ sluzby je polozka, kterd informuje o pozadované kvalité
sluzeb pii prenosu (QoS).



0 7 8 15 16 23 24 31

Ver. | IHL |Type of Serv. Total length
Identification Flags| Fragment Offset
Time to Live | Protocol Header Checksum

Source Address

Destination Address

Options Padding

Obrazek 2.3: Format IPv4 hlavicky

Total Length (16 bitu) — celkovd délka datagramu v bajtech (véetné hlavicky).

Identification (16 bitu) — identifika¢ni hodnota, kterou vklada odesilatel pti fragmentaci
datagramu. Tato hodnota se vyuzije pii zpétném sestavovani datagramu.

Flags (3 bity) — pfiznaky uréujici moznost fragmentace datagramu a jeji stav. Jednd se
o piiznaky Don’t Fragment (zékaz fragmentace) a More Fragments (dalsi fragmenty).

Fragment Offset (13 bitu) — urcuje pozici fragmentu v rdmeci datagramu. Pozice se udava
v nasobcich 8 bajtu.

Time to Live (8 biti) — puvodné méla tato polozka vyznam Zivotnosti paketu v sekun-
déch. V soucasnosti je vyznamem TTL pocet aktivnich prvka v siti, pres které muze
datagram projit. Kazdy aktivni prvek, kterym datagram projde, tuto hodnotu snizi
o jedna. Pokud TTL dosdhne nuly, datagram je zahozen.

Protocol (8 bitu) — identifikuje protokol vyssi vrstvy, ktery je piendsen v datech da-
tagramu.

Header Checksum (16 biti) — kontrolni soucet IPv4 hlavicky.
Source Address (32 bitu) — adresa zdrojového uzlu.
Destination Address (32 bitu) — adresa cilového uzlu.

Options — volitelné polozky, které se mohou nepovinné vyskytovat v IPv4 hlavi¢ce. Délku
tohoto pole miize zpracovavajici uzel zjistit z polozky IHL.

Padding — pokud neni délka IPv4 hlavicky délitelna 32 bity, obsahuje tato polozka za-
rovnani na tuto délku. Zarovnani se sklada z nulovych bitu.

U protokolu IPv4 se pro adresovéni uzlu v siti pouzivd jedinecnd adresa. Sitka této
adresy je 32 bitu, coz v soucasné dobé neposkytuje dostateé¢ny adresovy prostor. Pro
odstranéni tohoto problému byl vytvoren protokol IPv6. Adresovy prostor byl rozsifen
z puvodnich 32 na 128 bitl a vylepSen z pohledu poc¢tu a organizace trovni adresové hie-
rarchie. Podrobny popis tohoto protokolu neni z diivodu zaméfeni této prace nutny, zajemci
si mohou specifikaci protokolu vyhledat v RFC 2460 [5].



2.4 Transportni vrstva

2.4.1 Transmission Control Protocol

TCP protokol [13] pfijimd data z relaéni vrstvy jako proud dat, seskupuje do éislovanych
pakett a odesila ve spravném potadi k cilovému uzlu. Jedna se o stavovy spojovany protokol,
ktery zajistuje spolehlivé doruéeni paketii ve spravném pofadi. RovnéZ se stard o fizeni toku
jako obranu proti zahlceni cilového uzlu. Format TCP hlavicky je uveden na obrazku 2.4.

0 7 8 15 16 23 24 31
Source Port Destination Port

Sequence Number

Acknowledgement Number

D.Offs.| Reserved | Citrl. Bits Window
Checksum Urgent Pointer
Options Padding

Obrazek 2.4: Format TCP hlavicky

Source Port (16 bitti) — ¢islo zdrojového portu.
Destination Port (16 bitu) — &islo cilového portu.

Sequence Number (32 bitu) — uddvd poradové ¢islo prvniho datového bajtu v tomto
segmentu.

Acknowledgement Number (16 bitu) — pokud je nastaven piiznak ACK, obsahuje tato
polozka nasledujici poradové ¢islo, které je prijemce pripraven piijmout.

Data Offset (4 bity) — udavé pocet 32-bitovych slov v TCP hlavicce.

Reserved (6 bitt) — rezervovano pro mozna budouci pouziti. Musi vzdy obsahovat nulovou
hodnotu.

Control Bits (6 bitu) — pole pfiznaku. Z hlediska této prace jsou dilezité pouze ptiznaky
ACK (platné polozka Acknowledgement), SYN (odesilatel za¢ind novou sekvenci ¢i-
slovéni) a FIN (ukonéeni pfenosu v jednom sméru — odesilatel jiz neposle zadna dalsi
data).

Checksum (16 bita) — kontrolni soucet vypocitany z nékterych polozek IP hlavicky a
celého TCP segmentu.

Urgent Pointer (16 bitu) — ukazatel na konec iseku naléhavych dat. Tato polozka se bere
v potaz pouze pokud je nastaven odpovidajici piiznak (URG).

Options — volitelné polozky, které mohou nasledovat za povinnymi poli TCP hlavicky.
Volitelna polozka je zdznam typu TLV (type-length-value), ktery se sklddd z typu
volitelné polozky, délky volitelné polozky a hodnoty. Blizs{ informace o struktufe a
vyznamu jednotlivych volitelnych polozek lze nalézt opét v [13].



Padding — podobné jako u IPv4 protokolu slouzi tato polozka k zarovnani TCP hlavickam
pokud neni jeji délka délitelna 32 bity. Zarovnani se skladd z nulovych bitt.

2.4.2 User Datagram Protocol

Protokol UDP [11] se stard o pfenos paketu bez zajisténi spolehlivosti nebo spravného
poradi doslych paketi. Jednd se nespojovany a bezstavovy protokol. Format UDP hlavicky
je uveden na obréazku 2.5.

0 7 8 15 16 23 24 31
Source Port Destination Port
Length Checksum

Obrazek 2.5: Format UDP hlavicky

Source Port (16 bitti) — ¢islo zdrojového portu.
Destination Port (16 bitu) — &islo cilového portu.
Length (16 bitu) — délka dat véetné hlavicky uddvana v bajtech.

Checksum (16 bit) — kontrolni soucet pocitany z nékterych polozek IP hlavicky a celého
UDP datagramu.

2.5 Identifikace sitovych toki

Dulezitou funkei kazdého systému stavového zpracovani sitovych toki je identifikace téchto
toki. Jako , tok“ miZeme oznadit urc¢itou podmnozinu sitového provozu, napiiklad komuni-
kaci mezi dvéma procesy dvou koncovych uzli sité, vSechny pakety vyménéné mezi dvéma
uzly bez ohledu na komunikujici proces nebo vsechny pakety putujici z uréité podsité do
jiné. U vsech téchto piipadi je nutné vhodnym zpusobem urc¢it, do kterého toku se mé
piichozi paket zafadit. S tim souvisi i ukol nalezeni odpovidajictho kontextu datového
toku v paméti. Kazdému toku je tedy tieba piidélit spravny identifikator, kterym bude
oznacen prichozi paket. Nejcastéjsi cesta, jak tento identifikdtor pro prichozi paket zajistit,
je vypocet hash hodnoty vybranym algoritmem nad zvolenymi polozkami hlavi¢ek paketu.
Zvoleny algoritmus by mél dosahovat takovych vlastnosti, aby nedochézelo k piilis ¢astym
kolizim nebo §patnému vyuziti rozsahu moznych identifikatori. Zdrojové hlavicky pro hash
funkci se mohou nachdzet v riznych vrstvach paketu, nejéastéji se jedna o linkovou, sitovou
a transportni vrstvu.

Jako priklad uvedu vypocet identifikatoru pro datovy tok mezi dvéma komunikujicimi
procesy dvou koncovych uzlu sité. Zde by se hash funkce pocitala nad polozkami zdrojovd
a cilovd IP adresa z hlavicky sifové vrstvy a ze zdrojového a cilového portu z hlavicky
transportni vrstvy.

Kazd4 uzivatelska aplikace muze pro svoje zpracovani vyzadovat jiny zpusob identifikace
toku (jiné polozky hlavicek paketu), nad kterymi bude vypocitan identifikator. Podpora plné
volitelnych parametru hash funkce je nutna pro dosazeni dostateéné flexibility platformy
s ohledem na vyuziti v riznych na sifovych aplikacich.



Kapitola 3

Soucasné pristupy ke stavovému
zpracovani toku

Sitové zatizeni provadéjici analyzu datovych tokti muZe byt realizovdno pomoci osobniho
pocitace, ktery obsahuje alespon jednu sitovou kartu, a odpovidajiciho programového vy-
baveni. Takto zaloZen4 sitové feSeni viak maji nékolik omezeni, kterd zabranuji jejich efek-
tivaimu vyuziti v multigigabitovych sitich. Jejich propustnost je velmi zavisld na vykonu
klicovych komponent osobniho pocitace, obzvlasté procesoru a systémové sbérnice. Tato
feseni jsou vétsinou schopna zpracovat datovy tok o omezené propustnosti (sta Mb/s, ma-
ximélné jednotky Gb/s). Mezi softwarové systémy umoznujici analyzu toku patii napf.
Bro [2] nebo Snort [15]. Oba systémy jsou zaméieny na oblast bezpecnosti v pocitacovych
sitich a zpusoby detekce utoki.

7 duvodu nedostate¢ného vykonu osobnich pocita¢i a jejich procesoru jsou vykonnd
sitovd zaffzeni zpravidla realizovéana pomoci specializovaného technického vybaveni, které
je schopné zpracovat data na vysokych propustnostech. V posledni dobé vzrustd duraz
na vyvoj architektur na bézi System-on-a-chip (SoC). Tyto architektury mohou byt reali-
zovany pomoci aplikaéné-specifickych obvodu (ASIC) nebo programovatelnych hradlovych
poli (FPGA). Vyvijend zafizeni se zpravidla sklddaji z mnoziny modulu — IP jader. Tento
zpusob vyvoje podporuje znovupouzitelnost vlastniho zdrojového kédu nebo nakup ko-
merénich IP jader. Celkové poskytuje efektivnéjsi vyvoj nez pii navrhu klasickych fyzickych
obvodu.

Aktualni situace dostupnych architektur pro stavové zpracovani toku je velmi dobie
popsana v [10]. Podle této publikace neni v soucasnosti, i pres svuj velky vyznam, vyvinuto
mnoho zafizeni schopnych stavového zpracovani toku na multigigabitovych rychlostech.
Publikaci vénujici se této problematice je také nedostatek. Pritom v oblasti bezpecnosti je
stavové zpracovani pro mnoho aplikaci jednim ze zdkladnich predpokladt. V nasledujicich
castech bude popsano nékolik dulezitych praci zabyvajicich se stavovym zpracovanim, uve-
deny jejich prednosti a nedostatky a nakonec budou porovnany s navrhovanou platformou.

3.1 TCP-Processor

Prvni publikaci zamérfenou na stavové zpracovani toku je piispévek D. V. Schuehlera a
J. W. Lockwooda. Jejich prace s ndazvem A Modular System for FPGA-Based TCP Flow
Processing in High-Speed Networks (Moduldrni systém pro stavové zpracovani TCP toku
ve vysokorychlostnich sitich) [14] predklada zajimavy piistup k této problematice. Zabyva
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se navrhem a implementaci sitového zarizen{ pro TCP Reassembling (rekonstrukce TCP
datového toku). Publikované zatizeni nazvané TCP-Processor poskytuje uzivatelské aplikaci
prostiedky ke zpracovdni TCP toki, zajistuje ukldddni a naéftdni stavové informace a
poskytuje statistické tidaje ke zpracovdvanym datium.

Navrzend a implementovand jednotka je schopnd zpracovat vstupni datovy tok na rych-
losti 2,5 Gb/s s maximélnim poc¢tem 8 milionu aktivnich TCP toku. Uzivatelské aplikaci je
déno rozhrani se sekvenénim piistupem (nelze k datum piistupovat ndhodné), s rozlisenim
jednotlivych ¢asti paketu (IP hlavicka, TCP hlavicka a TCP payload). Blokové schéma
architektury TCP-Processoru je predvedeno na obrazku 3.1.

XILINX Virtex FPGA XCV2000E FPGA

i

State Store Manager

I
|
Encode : Decode
TCP Processing Architecture 1 I I
4 1 : Yy
I
Stats |
TCP 1
. Packet |
Processing . | Egress >
Routing .
> Input > Engine .
Buffer 1
1
I
I
1
|
I
|
T

\

Off—chip Memory

Obrazek 3.1: Architektura TCP-Processoru

Architektura TCP-Processoru se sklada z Sesti oddélenych komponent: Input Buffer,
TCP Processing Engine, State Store Manager, Packet Routing, Egress a Statistics Module.
Kromé téchto Sesti hlavnich komponent jsou ve schématu zakresleny i bloky Encode a
Decode. Ty umoznuji rozlozeni zpracovani paket na vice FPGA. Tato vlastnost zde byla
implementovéana pro snadnéjsi pouziti rozsahlého uzivatelském zpracovani paketi, které by
nemohlo byt umisténo na jeden FPGA ¢ip s TCP-Processorem z diivodu nedostatku zdroju.
PrerusSovanou ¢arou je ve schématu naznaceno mozné rozdéleni funkcionality do vice FPGA.
Komunikaci a pfenos dat mezi jednotlivymi FPGA zajistuji komponenty Encode a Decode.
Datova cesta zpracovavanych paketil je vyznacena silnymi ¢ernymi Sipkami. Tenéi Sipky
zna¢i komunikaci mezi pomocnymi komponentami.

Data vstupuji do TCP-Processoru do komponenty Input Buffer, kterd ma za kol
ukladat pakety do vyrovnavacich paméti, pokud jsou néasledujici komponenty zaneprazdnéné
zpracovanim predchozich paketu. Tato zpozdéni jsou vétSinou zpusobena klientskou apli-
kaci, ktera v nékterych situacich neni schopna uplné zpracovat vstupni datovy tok. Klicovou
jednotkou celého zarizeni je nasledujici jednotka T'CP Processing Engine. Zde je provedena
identifikace paketu a za pomoci komponenty State Store Manager je naCtena odpovidajici
stavovd informace. Po jejim nacteni probéhne kontrola, zda pfisel spravny paket v poradi
(t1di se polozkou Sequence Number TCP hlavicky). Po tispésné kontrole je TCP paket zpra-
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covan. Probéhne validace kontrolniho sou¢tu v TCP hlavicéce a zapsani upravené stavové
informace zpét do State Store Manager. Jednotka Packet Routing provadi transformaci
vnitinich signali TCP-Processoru na klientské rozhrani. Koneéné napojeni na uzivatelské
zpracovani zajistuje jednotka Egress.

Velmi dulezitd komponenta celé architektury je vyse zminény State Store Manager.
Stard se o komunikaci s externi paméti a o vycitani a zpétné ukladani aktualizované stavové
informace. Komponenta je vysoce optimalizovand, protoZe pamétové operace maji vysoky
vliv na propustnost kazdého systému pro stavové zpracovani dat. Posledni komponentou
je statisticky modul, ktery sbird uzite¢né informace pfi zpracovani pakett jako je pocet
aktivnich TCP spojeni, pocet ukoncéenych spojeni nebo mnozstvi zpracovanych dat.

3.2 TCP Stream Reassembly

Clének S. Dharmapurikara a V. Paxsona nazvany Robust TCP Stream Reassembly In the
Presence of Adversaries (stavové zpracovani TCP toku s pfihlédnutim k dtoénikum) [0] se
zabyva analyzou zivého toku na ruznych sitich a naslednym ndvrhem robustni architektury
pro TCP Reassembling. Ukolem zafizen{ je uplnéa rekonstrukce TCP datovych spojeni z jed-
notlivych TCP pakett a poskytnuti vyslednych souvislych toku dat uzivatelskym aplikacim.
Na rozdil od TCP-Processoru provadi tato architektura ukladani pakettt mimo potadi, ¢imz
se podstatné zvySuje efektivita prenosu dat po siti. Pokud by byly v zafizen{ pakety mimo
poradi zahazovany, vysilaci strana by musela pakety odeslat znovu. Tim by doslo ke zpo-
maleni komunikace mezi uzly.

Pii ndvrhu brali autoii ohled na rtizné sitové titoky, aby zpusobily co nejmensi pogkozeni
nebo degradaci vykonu sitového zaiizeni. Uvedu zde dva hlavni titoky, které byly v publikaci
zkoumany a mohly by zpusobit problémy v architektufe, kterd na né neni pripravend. Jedna
se o utoky typu Denial-of-Service (DoS), které maji za tikol omezit nebo tiplné znemoznit
funkci napadeného zafizeni:

e SYN flooding — zasildni velkého mnozstvi SYN pakettu (zahdjeni TCP spojeni), které
muze vycCerpat zdroje napadeného zafizeni zaplnénim paméti zdznamy o faleSnych
TCP spojenich.

e Zamérné zasilani pakett mimo poiradi — tento utok je specificky hlavné pro
systémy stavového zpracovani dat, které provadi ukladani pakettt mimo poradi do
pomocné paméti. Pfi tomto ttoku jsou zdmérné posilany TCP pakety mimo pofadi
do napadeného zafizen{ s cilem preplnit pamét uréenou pro docasné ukladéni téchto
pakett.

Byly detailné rozpracovany algoritmy pro kritické operace systému (zpracovéni pii-
choziho paketu, ukladani paketi mimo pofadi, aktualizace zéznamu o TCP spojeni apod.),
struktura zdznamu o TCP spojeni v paméti a pfedvedeno blokové schéma celé architektury,
které je uvedeno na obréazku 3.2.

Sklada se z péti hlavnich funkénich blokia. In-Order Packet Processing zpracovava
vstupni tok paketu v poradi a predavé je primo uzivatelské jednotce ke zpracovani (Analy-
zer). Ta mé opét k dispozici uzivatelské rozhrani se sekvenénim piistupem k datum. Pokud
dojde k prichodu TCP paketu mimo potadi, jsou pakety daného TCP spojeni pfeposilany
jednotce Qut-of-Order Packet Processing, dokud nedojde k pfichodu chybéjiciho paketu.
Pro preklenuti pripadnych prodlev pii ukladani paketii mimo poradi do paméti jsou mezi
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Obrazek 3.2: Architektura TCP Reassembly

témito jednotkami umistény malé fronty. Obé jednotky pro zpracovani pakett v poradi i
mimo potadi uklddaji zaiznamy o TCP spojenich do zvlastni paméti, kterou tidi Connection
Record Manager.

Zaznamy o TCP spojenich a pakety mimo poradi jsou ukladdny do rozdilnych externich
paméti. To umoznuje lépe zietézit zpracovani paketi a zaroven vyuzit vyhody ruznych
druhu externich paméti pro jednotlivé tkoly. Pro uklddani pakett mimo pofadi autofi
pouzivaji paméf DDR SDRAM, kter4 je podle jejich vyzkumu v soucasnosti jedind vhodna
pamét pro tento tcel, pokud ma byt zafizeni dostateéné odolné proti sitovym ttokim.
Vlastni ukladdani pakett mimo potfadi fesi komponenta Buffer Manager, ze které nésledné
Analyzer vycita ulozend data paketu.

3.3 Analyza architektur

Obé analyzované architektury se zabyvaji TCP Reassemblingem, coz je pouze jedna z apli-
kaci stavového zpracovani toku. Cilova platforma, kterd je navrhovana v této préaci, by méla
podporovat §irsi spektrum aplikaci, ne pouze TCP Reassembling.

P1i ndvrhu vyvijené platformy byla analyzovana struktura obou architektur a bylo na-
lezeno nékolik vlastnosti, které mohou byt piekazkou Sirstho vyuziti zaiizeni:

e Fixni identifikace datového toku — v referen¢ni architektuie byl tok vzdy iden-
tifikovan podle zdrojové a cilové IP adresy a portu. Zafizeni tak muze byt vyuzito
pouze aplikacemi zpracovavajicimi TCP toky.

e Aplikaci neni umoznéno volné vyuziti kontextu — pfipojena aplikace by méla
mit moznost zapsat do stavové informace vybrana data. V TCP-Processoru je obsah
kontextu pevné dan. Pro vétsi flexibilitu by mélo zafizeni umoznit také wvolitelnou
velikost kontextu. S touto vlastnosti souvisi podpora operace zpétného zdpisu upravené
stavové informace do paméti. Ani jedna z téchto vlastnosti neni v TCP-Processoru
dostupna.

e Volba externi pameéti pro uloZzeni kontextn — uzivatel by mél mit moznost volby

externi paméti (napf. mezi DDR SDRAM, SSRAM nebo QDR SSRAM). Proto by
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meéla mit jednotka provadéjici zdpis a vyéitani kontextu z paméti obecné rozhrani,
aby se pro vybranou uzivatelskou pamét mohla vytvorit tenks pamétove specifickd
vrstva. TCP-Processor fixné vyuzivd pouze pamét typu SDRAM.

Dosud zadnéa publikace se nezabyvala moznosti poskytnuti vétsi flexibility uzivatelského
rozhrani. Pro podporu 8§irsiho spektra aplikaci chybély nasledujici vlastnosti:

e Volitelny pocet uzivatelskych jednotek — uzivatelskd aplikace muze vyzadovat
paralelni zpracovani v nékolika procesnich jednotkach. Tento pozadavek muze zpravi-
dla nastat, pokud jedna uzivatelskd procesni jednotka neni schopnd zpracovat vstupni
tok na plné propustnosti. Na vysokych propustnostech (10 Gb/s nebo 40 Gb/s) mé
zpracovavajici zafizeni vétsinou minimalné 4 procesni jednotky.

e Datové rozhrani s ndhodnym pristupem — nékteré aplikace mohou vyzadovat
ndhodny, nesekvenéni, piistup k datim paketu. Mohou napiiklad analyzovat pouze
nékolik bajtu z payloadu paketu, proto by pro né sekvenéni datové rozhrani znamenalo
ztratu vykonu.
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Kapitola 4

Navrh a implementace platformy

4.1 Model stavového zpracovani toku

Po analyze nékolika pristupu ke stavovému zpracovani datovych tokt uvedenych v kapitole 3
byl navrzen model obecné platformy. Zakladni schéma modelu muzeme vidét na obrazku 4.1

1. 1. 1.
|

— Flow ID ™ Context

- ] Processing
Generation Management

Obrazek 4.1: Model stavového zpracovani toku
Celé stavové zpracovani je mozné rozdélit do tii kroki:

1. Generovani Flow ID — pro kazdy prichozi paket je nutné nejprve provést identifikaci
toku zminénou v kapitole 2.5). To obndsi vypocet identifikdtoru na zdkladé vybranych
polozek hlavicek paketi. Tento identifikdtor bude v dalsim textu oznacovan jako Flow
ID, které je také pouzito na lokalizaci odpovidajiciho kontextu v externi paméti.

2. Sprava kontextu — druhym krokem je nalezeni odpovidajictho kontextu k piicho-
zimu paketu a jeho vyéteni z paméti. Vyc¢itani a ukladdani kontextu do paméti mé
nejvétsi vliv na propustnost celého systému, protoze propustnost paméti je velmi
Casto uzkym mistem celé architektury. Je proto nutné snizit vhodnou optimalizaci
vliv externi paméti. Jak bylo zjisténo v kapitole 3.3, pristup k paméti by mél byt
obecny a pro jednotlivé druhy externich paméti by méla byt vytvorena tenka vrstva
s konkrétnim paméfovym rozhranim.

3. Uzivatelské zpracovani — posledni fazi modelu je zpracovani dat uzivatelskou apli-
kaci. Navrzend platforma nabizi datové rozhrani s ndhodnym piistupem, které je
vyuzitelné pro vice aplikaci nez rozhrani sekvencéni. Uzivateli je zpristupnén payload
paketu, zvolené hlavicky protokoli a odpovidajici kontext. Po dokonéeni zpracovani
je kontext poslan zpét do Spravy kontextu ke zpétnému ulozeni do pameéti.
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4.2 Architektura

V nasledujicich kapitolach budou postupné probrany jednotlivé soucasti navrzené plat-
formy, vysvétlena jejich funkce a u klicovych c¢dsti ukdzana i jejich detailni struktura.
Jako prvni bude pfedlozeno blokové schéma platformy a postupné se piejde k detailnéjSim
aspektiim navrhu. Blokové schéma celé platformy pro stavové zpracovani toku je uvedeno
na obrazku 4.2.

% Process
£ Unit
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£ | Process
8 Unit
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& Unit
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Obrazek 4.2: Architektura platformy

Platforma se sklada ze Sesti zdkladnich komponent. Vstupni tok pakett prijimé Packet
Analyzer, ktery provede identifikaci paketu a extrakci vybranych uzivatelskych hlavicek.
Tyto informace piijima Context Manager, ktery je klicovou jednotkou celého systému. Ridi
vyc¢itani odpovidajiciho kontextu z paméti a jeho nasledné pfipojeni k datum paketu. Ko-
munikace s paméti probihd pres pamétové specifickou komponentu Memory Controller,
ktera je ptipojena piimo na rozhrani vybrané externi paméti. Podle rozhodnuti Context
Manageru vysle Splitter paket s pfipojenym kontextem do odpovidajicitho Endpointu ve
vybrané procesni jednotce, kde je umisténa vlastni aplikace. Endpoint vytvaii uzivatelské
rozhrani mezi platformou a vlastni aplikaci a musi byt vlozen do kazdé procesni jednotky.
Po dokonéeni uzivatelského zpracovani dat je aktualizovany kontext zaslan zpét do Context
Manageru pro zapis do paméti. Jednotlivé toky aktualizovanych kontextu jsou svézany do
jediného toku pomoci Binderu.

V ramci této prace byly implementovany vsechny komponenty kromé Packet Analy-
zeru. Ten lze seskladat z jiz hotovych komponent, které byly vytvofeny v rdmci projektu
Liberouter [8]. Vsechny komponenty jsou navrzeny genericky, aby bylo mozné pomoci jed-
noduché dpravy jejich parametru zménit jeji vlastnosti jako je sitka zpracovavaného toku,
velikosti front, paméti a dalsich parametria. Tim se dosdhne dostateéné flexibility pro ruzné
konfigurace platformy (verze pro 1 Gb/s, 10 Gb/s nebo jiné).
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Komunikace mezi komponentami je zajisténa datovym protokolem s ndzvem FramelLink.
Tento protokol byl vyvinut v rdmci Liberouteru jako univerzalni protokol pro jednotné pro-
pojeni komponent. Vychézi z protokolu LocalLink firmy Xilinx [16]. Protokol bude popsan
pouze ramcové, podrobnou specifikaci lze nalézt ve vySe uvedené publikaci. Zakladni da-
tovou jednotkou FrameLinku je rdmec. Ten mize obsahovat jednu a vice ¢dsti. Ramec
tak muze byt rozdélen na tfi ¢asti obsahujici payload paketu, hlavicky paketu a kontext
pripojeny k paketu nebo pouze jednu ¢ast s aktualizovanym kontextem. FrameLink ma
volitelnou datovou sitku, a proto je mozné nastavit dostate¢nou datovou propustnost pro
jednotliva spojeni mezi bloky. Diky témto vlastnostem protokolu je zajiSténa dostatecnd
flexibilita celé architektury.

4.3 Packet Analyzer

Tato jednotka je prvni komponentou navrzené platformy, ve které je zpracovavan vstupni
tok paketl. Jejim hlavnim tkolem je ptiprava potiebnych informaci pro Context Manager a
uzivatelské zpracovani. Pro kazdy prichozi paket musi Packet Analyzer provést nasledujici
kroky:

1. Analyza vstupniho paketu
2. Extrakce zvolenych hlavicek paketu

3. Identifikace — vygenerovani Flow 1D

Prvni a druhy krok zajisti jednotka Header Field Extractor (HFE). Jednd se o procesor
typu RISC, ktery na zdkladé programu napsaném v assembleru zpracuje vstupni tok paketu
a extrahuje vybrana pole hlavicek protokoli. Tato jednotka jiz byla diive publikovana jako
bakaldiskd préce a implementovéna v rdmci projektu Liberouter [9]. Na zdkladé vybranych
hlavi¢ek protokolu paketu je vygenerovano Flow ID. Jako hash funkce byl vybran algoritmus
CRC (Cyclic redundancy check), ktery ma dostatecné dobré vysledky pro rozptyl a kolize
hash hodnot. Situace je zndzornéna na obrazku 4.3.

Frame Structure Frame Structure
‘ packet | ‘flow ID ‘ headers | payload
Input stream _ HFE _ gsﬁi‘r‘i‘,‘l _ Context Manager
interface o - ! o interface
FrameLink Extracted headers Unit FrameLink
+ payload T Flow ID
- CRC
Identification base fields Unit

Obrazek 4.3: Packet Analyzer

Vystupem bloku je FrameLinkovy ramec obsahujici dvé ¢dsti. V prvni ¢asti je ulozeno
Flow ID a hlavi¢ky extrahované pomoci HFE a v druhé payload paketu.
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4.4 Context Manager

Tato jednotka je nejdulezitéjsi a nejkomplexnéjsi komponentou celého systému a na jejim
vykonu zavisi propustnost celé platformy. Proto byla tato komponenta velmi dlouho navr-
hovana a optimalizovdna, aby dosahla co nejlepsich vysledku. Ma ¢tyii zdakladni tkoly:

e Rizeni vstupniho toku — Context Manager musi vhodné Fidit pifjem toku paketi
z Packet Analyzeru. Pakety jsou docasné ukladany do fronty, dokud neni Context
Manager pripraveny provést zpracovani.

e Rozhodnuti o zpisobu zpracovani paketu — pro kazdy ptichozi paket je nutné
uré¢it, do jaké procesni jednotky bude poslan a zda se pro néj méa vycitat kontext
z paméti. Toto rozhodnut{ souvisi se zajistovanim konzistence kontextu a je detailné
popséno v ¢asti 4.4.1.

e Vycteni aktualniho kontextu — k pfichozim paketim, pokud neni stanoveno jinak,
musi Context Manager vycist odpovidajici kontext, ktery je lokalizovan v externi
paméti pomoci Flow ID. Tato operace ma diky zavislosti na rychlosti externi paméti
velky vliv na propustnost celé platformy. Proto je Context Manager navrzen tak,
aby se propustnost paméti vyuzila co nejvice a nedochézelo ke zbyteénym prodlevam
pii ¢ekani na zpracovani dalstho paketu. Pozadavky na ¢teni z paméti se preddvaji
Memory Controlleru.

e Zpracovani aktualizovanych kontextli — z procesnich jednotek ptichazi do Con-
text Manageru tok aktualizovanych kontextu, které museji byt zapsany do externi
paméti. Tato operace ma vétsi prioritu nez ¢teni kontextt k novym paketiim, aby
nedoslo k nadmérnému starnuti aktualizovanych stavovych informaci pii ¢ekani na
uvolnéni paméti.

Context Manager je rozlozen na mnozinu funkénich bloki, jejichz funkce bude déle
vysvétlena. Detailni popis struktury bloka neni pro pochopeni funkce Context Manageru
nezbytny a presahoval by rozsah této publikace. Blokové schéma je uvedeno na obrazku 4.4.

Piichod nového paketu

Prichozi pakety jsou uklddany ve vstupni vyrovnavaci paméti Input Buffer, dokud neni
Context Manager piipraven je prijmout. Po prijeti je paket zpracovan Input Controllerem,
ktery extrahuje ze zac¢atku FrameLinkového rdamce hodnotu Flow ID, a zada Scheduleru
pozadavek na Cteni kontextu z paméti.

Scheduler je klicovou jednotkou celého Context Manageru, kterd rozhoduje o piichozich
paketech a jak s nimi bude nalozeno. Pro zajisténi konzistence paketu je v nékterych
piipadech nutné pouzit aktualni kontext ulozeny v nékteré z procesnich jednotek namisto
kontextu ulozeného v paméti. Zékladem Scheduleru je mnozina hlidacich jednotek (Guard
Unit), kazdé procesni jednotce je prifazena jedna z nich. Hlidac{ jednotky monitoruji roz-
pracované pakety v procesnich jednotkach a poskytuji moznost kontroly, zda neni v nékteré
z procesnich jednotek zjistén dalsi paket ze stejného toku. V kladném pripadé Scheduler
nepovoli ¢teni kontextu z paméti, ale paket bude smérovan piimo do vybrané procesni
jednotky.

V druhém ptipadé je zaddna nova Cteci transakce externi paméti, kterou vygeneruje
jednotka Read Block. Nésledné je paket odeslan do paméti transakei ( Transaction Memory),
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Obrazek 4.4: Context Manager

kde je ulozen do té doby, dokud neni dokonéeno Cteni kontextu z paméti a kontext je
pripraven k odeslani. V prvnim ptipadé, kdy ¢teni kontextu z paméti nebylo nutné, nemusi
paket v Transaction Memory ¢ekat na precteni kontextu a muze byt poslan pfimo na vystup
Context Manageru.

Ukladani paketi Cekajicich na precteni kontextu z paméti do Transaction Memory
umoziuje zpracovani dalsich paketu a generovani pozadavku do paméti. Tim se zlepSuje
vyuziti vykonu paméti, coz je obzvlasté dulezité u paméti s vysokou latenci, jako je SDRAM.
Po uvolnéni z Transaction Memory je paket preddn spojovaci jednotce (Merge Unit). Ta
k rdmci s daty paketu pfipoji kontext vycteny z paméti (pokud bylo paketu ¢teni kon-
textu z paméti povoleno). Struktura vysledného FrameLinkového rdmce je zndzornéna na
obrazku 4.4.

Zpracovani aktualizovaného kontextu

Druhou dulezitou funkci Context Manageru je prijem aktualizovanych kontexti a jejich
zpracovani. Tato operace ma vyssi prioritu nez zpracovani nového paketu. FrameLinkovy
rdmec s aktualizovanym kontextem obsahuje pouze Flow ID a samotny kontext. Piijem
téchto ramcu idi WriteBack Controller, ktery po ptichodu ramce zada Scheduleru poza-
davek na zapsani kontextu do paméti. Pokud se jedné o kontext jediného paketu datového
toku v systému, je zapis povolen. V tom pfipadé Write Block vygeneruje transakci zapisu
do paméti a kontext je odesldn k zapisu. Pokud je v systému rozpracovany dalsi paket
stejného datového toku, zdpis do paméti neni povolen a data jsou zahozena.

4.4.1 Zajisténi konzistence

Pii ndvrhu jednotky Contert Manager bylo nutné zajistit, aby v procesnich jednotkach byl
vzdy pouzit platny kontext (konzistenci kontextu). K poruseni konzistence by mohlo dojit,
pokud platforma prijme dva pakety ze stejného toku, které maji mezi sebou velmi maly
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Casovy rozestup. V tomto pripadé by byl k prvnimu paketu vyéten platny kontext a doslo by
ke spravnému zpracovani v procesni jednotce. Druhému paketu by ale byl z paméti vycten
zastaraly kontext, protoze stejny kontext byl pravé aktualizovan v nékteré z procesnich
jednotek a nebyl jesté ulozen v externi paméti.

Z popisu problému vyplyva, ze Contert Manager musi mit k dispozici informaci, zda
je aktualni kontext k piichozimu paketu v externi paméti, nebo byl jiz vycten a je aktuali-
zovan procesni jednotkou. Pfi znalosti téchto idaju lze konzistenci zajistit poslanim paketu
do té procesni jednotky, kde je ulozen aktualni kontext, a nevyéitat stavovou informaci
z paméti. Z tohoto divodu je nutné v kazdé procesni jednotce pouzit pamét s dostateénym
poc¢tem bunék pro ulozeni kontextu. Bunék by mélo byt pravé tolik, jako je maximalni
pocet rozpracovanych paketti mezi vyétenim kontextu z paméti, jeho zpracovanim v pro-
cesni jednotce a ulozenim zpét do paméti. Tuto konstantu nazveme mazPackets. Konstanta
zavisi na konfiguraci platformy, ale ve vétsiné piipada by neméla presdhnout &islo 10.

Context Manager muze s bunikami v procesnich jednotkach volné nakladat. Pro kazdou
bunku musi existovat zaznam, zda je obsazend aktualizovanym kontextem, nebo zda je
volnd. Déle se na jednu bunku muze odkazovat vice nez jeden paket. K tomu dojde napriklad
v situaci popsané v prvnim odstavci této podkapitoly. Obecné se mize na buiiku odkazovat
0 az maxPackets paketi. VSechny tyto pakety pochéazeji ze stejného datového toku, a proto
se také odkazuji na kontext ve stejné bunce. Pro lepsi vysvétleni prace s bunkami jsou zde
uvedeny mozné situace a jak se u nich bude postupovat:

e Prvni paket k danému toku — protoze se jednd o prvni paket v systému, k paketu je
vycten aktudlni kontext z externi paméti. Pro zpracovani se vybere libovolna procesni
jednotka a kontext se ulozi do prvni volné buinky, na kterou se neodkazuje zadny
paket. Informace o vybrané buiice a procesni jednotce se ulozi v Context Manageru
pro pozdéjsi vyuziti. Cita¢ odkazi na vybranou buiku se zvysf na hodnotu 1 (na
buiiku se odkazuje pravé jeden paket).

e Dalsi paket k danému toku — pokud Context Manager zjisti, ze k danému toku
je jiz alespon jeden rozpracovany paket v systému, nesmi pouzit kontext z externi
paméti, ale aktudlni kontext v nékteré z bunék. Paketu tedy ptesné urci, do které
procesni jednotky se ma poslat a v které bunice v dané procesni jednotce je aktualni
kontext ulozen. Hodnota ¢ita¢e odkazl na buiiku se zvysi o jedna.

e Dokonceni zpracovani paketu — po zpracovani paketu v procesni jednotce je do
Context Manageru zpét zaslan upraveny kontext. Pokud se jednd o posledni paket
k danému toku v systému, je vytvofen pozadavek na zapis do externi paméti a je
snizena hodnota ¢itace odkazu na danou buiiku. V opac¢ném piipadé je pouze dekre-
mentovan &ita¢ — zapis do paméti by byl zbyteény. Pro dalsi piichozi pakety k da-
tovému toku by byl prifazen kontext ulozeny v procesni jednotce, ne z paméti.

Context Manager musi pro kazdy tok uchovavat néasledujici informace:

1. Kolik pakett je k danému toku v systému

[\)

. Ve které procesni jednotce jsou tyto pakety zpracovavany
3. Kterou bunku v dané procesni jednotce vyuzivaji

4. Seznam volnych bunék v procesnich jednotkach
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Pro kazdou informaci je nutné zvolit vhodny typ paméti, aby byla navrzend hardwarova
architektura dostateéné efektivni. Pro uloZeni druhé a tfeti informace je nejvhodnéjsi pamét
adresovatelnd obsahem (Content-addressable Memory — CAM). CAM m4 dvé hlavn{ funkce:
ukladani zdznamt pevné §itky na urcitou adresu a vyhledavani zdznamu. Pii vyhledavéani
Ize CAM predlozit uréity zdznam a pokud jiz byl do CAM nékdy uloZen, je vracena jeho
adresa. Vyhledani trva konstantni dobu, u nejrychlejsich implementaci paméti pouze 1 takt.

V navrzené platformeé je pro kazdou procesni jednotku pouzita jedna CAM. Do paméti
se uklddaji Flow ID novych paketi na adresu, ktera je totoznd s ¢islem vybrané bunky pro
ulozeni kontextu ve vybrané procesni jednotce. Pocty paketi odkazujici se na jednotlivé
buniky (prvni bod seznamu) jsou pro kazdou procesni jednotku ulozeny v poli ¢itacu. Seznam
volnych bunék je udrzovan v paméti FIFO.

4.4.2 Guard Unit

Hlidaci jednotka je klicova pro cely Context Manager. Na zakladé informaci v ni ulozenych
se rozhoduje o zpusobu zpracovani prichozich paketi. Kazdé procesni jednotce je pfifazena
jedna hlidaci jednotka. Architektura Guard Unit je predvedena na obrazku 4.5.
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Obrazek 4.5: Guard Unit

Na obrazku jsou znazornény vSechny paméti, které byly zminény v predchozi kapitole.
Jednotka je fizena pomoci stavového automatu (FSM), ktery provadi jednotlivé kroky pii
rozhodovani o zpracovani paketu. Je nutné pripomenout, ze pro kazdou procesni jednotku
je prifazena pravé jedna hlidaci jednotka.

Pii pfichodu nového paketu z datového toku, ktery zatim neni zpracovidvan v zadné
z procesnich jednotek, je vybréna procesni jednotka podle zvoleného algoritmu (ndhodné,
round robin nebo podle vytizeni). V platformé bylo implementovéno rozhodovani podle
vytizeni procesnich jednotek. Paket je tedy smérovan do té procesni jednotky, kterd zpra-
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covava nejméné paketu. Hlidaci jednotce odpovidajici nejméné vytizené procesni jednotce
je nastaven signal CHOSEN_IFC.

Pii piichodu nového paketu je aktivovan signal readRequest. Nasledné se v CAM podle
Flow ID paketu vyhled4, zda neni v hlidané procesni jednotce dalsi paket ze stejného
datového toku. Pokud je odpovéed CAM kladnd (MATCHED) je zvySena hodnota od-
povidajiciho ¢itace v Cell Counters a paketu je prifazena bunka zjisténd v CAM. V pripadé,
ze Flow ID nebylo v zadné hlidaci jednotce nalezeno a paket je smérovan do hlidané pro-
cesni jednotky, je paketu pfitazena volnd bunka z fronty, zvySen ¢itac této bunky a do CAM
je zapsan zaznam o novém paketu. Informace o vybrani dané hlidaci jednotky k zapsani
paketu je poskytnuta vyse zminénym signalem CHOSEN_IFC.

Zédosti o zdpis aktualizovaného kontextu do paméti zpracovavé také hlidaci jednotka.
Pii prichodu aktualizovaného kontextu je nastaven signdl writeRequest. Prvnim krokem je
dekrementace ¢itace odkazu na buniku, ve které byl kontext ulozen. Pokud neni na bunku
zadny dalsi odkaz (¢ita¢ je roven nule), je povolen zapis kontextu do paméti a z CAM je
smazan zdznam o tomto datovém toku.

4.5 Memory Controller

Ridicf jednotka pameéti (Memory Controller) se stard o transformaci obecného pamétového
rozhrani Context Manageru na specifické rozhran{ uzivatelské paméti. Rid{ spravné zapisy
aktualizovanych kontextu a ¢teni ulozenych kontext z paméti. Pro ucely této prace byl
implementovdn Memory Controller pro statickou pamét SSRAM. Platformu je samoziejmé
mozné rozsffit o dalsi typy Memory Controlleri, napi. pro dynamickou pamét SDRAM
nebo jiné druhy statickych paméti.

New transaction ~ Write Context Read Context Finished transaction
interface interface interface interface
New Written Read Finished
Transaction Context Context Transaction
FIFO FIFO FIFO FIFO
{} * A A
read data ?E .
. o finished
new transaction o transaction
¥ g
Data &
Address - - FSM
Controller

i i

Low-level SSRAM Memory Controller

#

SSRAM interface

Obrézek 4.6: Ridici jednotka paméti SSRAM

Blokové schéma implementované jednotky lze nalézt na obrazku 4.6. V horni poloviné
schématu jsou zndzornény fronty pro piichozi pozadavky ¢teni/zépisu do paméti. Uklddané
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nebo ¢tené kontexty jsou taktéz uklddény do front. Po dokonceni ¢teci/zapisové transakce
je Context Manageru zaslan zaznam o vykonané transakci.

Vlastni provadéni piichozich transakeci fidi stavovy automat, ktery kontroluje pfiprave-
nost externi paméti k operaci a volné misto ve vystupnich frontdch. Automat komunikuje
primo s nizkodroviiovym kontrolérem paméti SSRAM, ktery byl jiz dfive implementovan
v ramci projektu Liberouter.

Pro lokalizaci kontextu v paméti se vyuziva Flow ID. V zavislosti na velikosti paméti
a kontextu se pouzije ur¢ity pocet nejvyssich bita Flow ID jako adresa do paméti.Tuto
transformaci provadi Data € Address Controller. Z uvedeného zpusobu adresace vyplyva,
ze 1 dvé ruznd Flow ID, liici se pouze ve spodnich bitech, mohou adresovat stejny kontext
v paméti. Tuto udalost musi uzivatelska aplikace detekovat, napi. ulozenim celého Flow
ID do kontextu a néasledné kontroly v procesni jednotce. Obecné plati, Ze ¢im je nastavena
vetsi velikost kontextu a mensi kapacita externi paméti, tim ¢astéji bude dochdzet k témto
kolizim.

4.6 Splitter a Binder

Obé komponenty jsou v platformé vyuzity pro flexibilni manipulaci s datovymi toky. Splitter
#{di rozdélovani toku pakett do jednotlivych procesnich jednotek. Vlastni informaci o tom,
do které procesni jednotky a bunky se mé paket odeslat, vklada Context Manager do
prvniho slova FrameLinkového ramce. Splitter pii prichodu nového paketu tuto informaci
precte a preposle cely ramec s daty paketu do vybrané procesni jednotky.

Binder, podobné jako Splitter, slouzi pro komunikaci mezi Contert Managerem a uziva-
telskymi procesnimi jednotkami s Endpointy. Binder svazuje toky aktualizovanych kontextu
z Endpointi do jediného toku. Oproti Splitteru podporuje volitelnou $itku vstupnich toku
i sftku vystupniho toku.

4.7 Endpoint

Tato komponenta implementuje uzivatelské rozhrani mezi aplikaci a implementovanou plat-
formou. Rozhrani bylo navrzeno co nejjednodussi pro snadné a efektivni pouziti platformy.
Uzivatel mé moznost rozhrani s ndhodnym piistupem k dattm (rozhrani typu pfipojeni
na pamét). Sekvenéni pristup by mohl nékteré aplikace, které analyzuji jen nékterd data
paketu, zdrzovat a ubirat tak na efektivité platformy.

Rozhrani s ndhodnym piistupem je naro¢néjsi na implementaci a na obsazené zdroje
FPGA ¢ipu. Je nutné pouzit paméti, které budou svoji kapacitou postacovat na nékolik
ulozenych paketi. Ukladani vice paketi je nutné z hlediska plného vyuziti vykonu aplikace.
Zatimco se zpracovavaji data jednoho paketu, do Endpointu se musi nahrdavat dalsi paket,
aby po dokonéeni zpracovani prvniho paketu byl jiz druhy k dispozici. V Endpointu je tedy
tfeba mit paméti pro 2 a vice paketu a jejich hlavicek. Kromé téchto paméti je zde pouzita
pamét pro ulozeni kontextl s vétsim poc¢tem bunék. Postup vypoc¢tu miniméalniho poétu
bunék byl vysvétlen v kapitole 4.4.1.

Blokové schéma Endpointu je zachyceno na obrazku 4.7. Vstupem je datovy tok ze
Splitteru, potazmo Context Manageru, ktery obsahuje Flow ID paketu, jeho hlaviéky, pa-
yload a volitelné i kontext. V nékterych piipadech v pfichozim ramci neni kontext a je
pouzit aktualni kontext v Endpointu. Vstupni data paketu jsou zpracovana tiidici jednot-
kou (Sorting Unit), kterd rozdéli payload, hlavicky a kontext do jednotlivych koncovych
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Obrazek 4.7: Endpoint

paméti. Po zpracovani viech dat uzivatelskou aplikaci prevezme WriteBack Controller kon-
trolu nad paméti kontextu a vysle aktudlni kontext do Binderu, ktery toky kontextu ze
v8ech Endpointu sklada do jediného toku do Context Manageru.

Pripravenost vSech dat je uzivateli ozndmena pomoci signalu ready. Spoletné s timto
signalem se vystavi i Flow ID paketu. To muze byt vyuzito napiiklad v aplikacich provadé-
jicich dalsi stavové zpracovani. Ukonceni zpracovani dat ozndmi uzivatel signdlem finished.
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Kapitola 5

Dosazené vysledky

Pti ndvrhu platformy byly prozkoumany jeji moznosti a analyzovany jeji dilezité vlastnosti,
které je nutné zvazit pii vyvoji aplikace nad touto platformou. Jednim z nejdulezitéjsich
parametru je propustnost, kterd je obzvlasté dulezita pro aplikace ve vysokorychlostnich
sitich. Diky moznosti volby Sitky datové sbérnice mezi jednotlivymi komponentami je pro
né mozné nastavit pozadovanou propustnost. Tuto vlastnost zajistuje protokol FrameLink
zminény v kapitole 4.2. ZaTizeni je tak limitovano pouze propustnosti procesnich jednotek a
pouzitou externi paméti. Propustnost procesnich jednotek je mozné zvysit paralelnim zpra-
covanim dat v potfebném mnozstvi jednotek. Samoziejmé je tieba brat ohled na dostupné
zdroje na cilovém FPGA ¢ipu.

Ddlezitou souéésti platformy, kterou lze optimalizovat pouze v omezeném meéritku, je
pamét na uloZené kontexty. Paméf m4 fixni parametry jako je kapacita, propustnost nebo
latence, které jsou dany vyrobcem a pouzitou technologii pii vyrobé. Proto byly vypocitany
minim&lni propustnosti pro nékolik typt paméti. Ve vypocetnim modelu se vstupni tok
skladal pouze z nejkratsich paketi, a proto musela platforma provadét mnoho ¢teni a zapisu
do paméti. Z tohoto diivodu jsou vypoéitané propustnosti minimélni a pro skutecny sitovy
provoz by dosahla platforma lepsich vysledku. Vysledny graf je uveden na obrazku 5.1.
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Obrazek 5.1: Minimaln{ propustnost pro vybrané paméti
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Propustnost byla vypoc¢itdna pro 3 druhy paméti: dynamickd pamét SDRAM a dva
druhy statickych paméti: klasickd SSRAM a rychld dvouportovda QDR SSRAM. Pii vypoctu
byly pro platformu pouzity hodiny s frekvenci 100 MHz. Parametry paméti, na kterych byl
zalozen vypocet, jsou uvedeny v tabulce 5.1.

Tabulka 5.1: Parametry paméti pro vypocet propustnosti

kapacita latence propustnost
Mb hodinové takty | Bajti / hodinovy takt
SDRAM 1024 17 16
SSRAM 2 2 9
QDR SSRAM 8 26

7 grafu 5.1 je patrné, ze vysledna propustnost je zavisld na délce kontextu, proto musi
byt mnozstvi informaci ukladanych do kontexti v aplikaci dobfe navrzeno. Pii vybéru
paméti do aplikace je tieba se rozhodnout mezi rychlost! paméti a kapacitou. Cim rych-
lejsi pamét zvolime, tim mensi kapacitu bude vétsinou poskytovat. Mensi kapacita vede
k mensimu po¢tu moznych kontextl a ¢astéjsim kolizim mezi pfitazovanymi kontexty, které
maji negativni vliv na vykon platformy.

5.1 Vyuziti zdroju a dosazena frekvence

Vedle dosazitelné propustnosti je pro cilovou aplikaci rovnéz dulezité mnozstvi platformou
obsazenych zdroju FPGA. Obsazené zdroje jsou nejvice zavislé na poctu procesnich jed-
notek, protoze pro kazdou procesni jednotku musi byt vytvorena jedna pomérné rozsahld
hlidaci jednotka.

Nad implementovanou platformou byla provedena syntéza. V tabulce 5.2 jsou uvedeny
vysledky syntézy nékolika verzi platformy. Jsou zde uvedeny hodnoty v jednotkach Sli-
ces a paméfovych elementtt BlockRAM. Dosazené vysledky jsou uspokojivé a vytvoiend
implementace poskytuje prostor pro dalsi optimalizace.

Tabulka 5.2: Obsazeni ¢ipu FPGA

Architecture 1 proc. jednotka | 2 proc. jednotky | 4 proc. jednotky
| Gb/ Slice® 1126 (5%) 1952 (8%) 3613 (15%)
° BlockRAM" 21 (9%) 28 (12%) 40 (17%)
Slice 1120 (5%) 2002 (9%) 3767 (16%)
4 x 1Gb/s
BlockRAM 16 (7%) 22 (10%) 36 (16%)
Slice 1742 (7%) 2934 (12%) 5345 (23%)
10 Gb/s
BlockRAM 32 (14%) 50 (22%) 84 (36%)

“Maximélné 23616 pro ¢ip xc2vp50
®Maximalné 232 pro &ip xc2vp50

P1i syntéze byla pro vSechny verze architektury dosazena pracovni frekvence minimalné
100 MHz, kterd je momentalné pracovni frekvenci vSech aplikaci vyvijenych v ramci projektu

Liberouter.
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Kapitola 6

Aplikace

Navrzend platforma pro stavové zpracovani sitového provozu je velmi flexibilni z hlediska
pouzitelnosti pro rizné aplikace. Jednotlivé vlastnosti navrzené architektury, kterymi bylo
dosazeno potiebné flexibility, byly zminény pii popisu modelu a struktury platformy. V této
kapitole budou popséana tii riznd sitovd zafizeni, na kterych se Siroké vyuziti platformy
demonstruje.

6.1 TCP Reassembling

Prvni aplikaci je zafizeni pro TCP Reassembling. Jeho tkolem je uplna rekonstrukce TCP
datovych spojeni a poskytnuti vyslednych souvislych toku dat uzivatelskym aplikacim.
Zatizeni musi vhodné zpracovavat pakety mimo pofadi, protoze ve vstupnim sitovém toku
nemusi byt TCP pakety usporddané. Muze dochazet k predbihani pakett, duplikacim nebo
uplné ztrateé paketu [6]. Proto musi zafizeni pakety mimo potradi vhodné uklddat a uchovévat
zaznamy o aktivnich TCP spojenich. Mozné vyuziti platformy pro zafizeni implementujici
TCP Reassembling je uvedeno na obrazku 6.1.

| — 1
| 1
- . 1
Packet —F: Reassembling | | SDRAM SDRAM
, Module I Manager
| 1
Extracted ' ) |
header fields ! Y |
;= 1
| TCP Stream | |
Context ——#  <——» Processing —— Output
| 1
E— 1

Obrazek 6.1: Procesni jednotka pro TCP Reassembling

Identifikace paketu je v ' TCP Reassemblingu zaloZzena na zdrojové a cilové IP adrese a
TCP portu. Do kontextu se ulozi Flow ID pro kontrolu, zda nedoslo ke kolizi dvou hash
hodnot, TCP pofadové &islo (sequence number) a pole adres do paméti SDRAM, kde se
ukladaji pakety mimo poradi. Pole adres predstavuje okno pevné velikosti pro uklddani
téchto paketu. Adresy jsou sefazeny podle poradového ¢isla.

P1i piichodu nového paketu probéhne kontrola jeho poradového ¢isla. Po kontrole mohou
nastat dvé situace:
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e Paket mimo poiadi — tento piipad nastava, pokud poradové éislo paketu nesouhlasi
s poc¢atkem okna. Paket neobsahuje navazujici data rozpracovaného toku a musi byt
docasné ulozen do paméti, dokud nem4 systém k dispozici chybéjici pakety. Pro ulozeni
paketu je vyuzita pamét SDRAM a do odpovidajici polozky v kontextu je vyplnéna
adresa ulozeného paketu.

e Paket v poradi — pii rovnosti poradového ¢&isla paketu s po¢atkem okna je paket pre-
poslan ke zpracovani uzivateli. Také musi probéhnout kontrola, zda nejsou v paméti jiz
ulozeny dalsi pakety k danému TCP spojeni. Pokud se paketem v poradi zaceli mezera
v TCP toku, do uzivatelského zpracovani jsou odeslany i pakety ulozené v.SDRAM.
Jejich adresy se zjisti v kontextu k TCP spojeni.

Pamét SDRAM je pro ticely této aplikace rozdélena na bloky pevné velikosti odpovidajici
maximalni délce paketu. Spravu bloki ma na starosti jednotka SDRAM Manager. Vlastni
kontrola paketi mimo poradi, rozhodovani o zpracovani paketu je feSena v Reassembling
Module. Jednotka TCP Stream Processing implementuje vlastni napojeni na uzivatelské
zpracovani.

6.2 Stavovy firewall

Druhou uvedenou aplikaci je stavovy firewall implementovany v FPGA. Jeho tkolem je
rozhodnout o pfijeti ¢ zahozeni piichozich paketi na zakladé uzivatelskych pravidel. Nakres
odpovidajici procesni jednotky je uveden na obrazku 6.2.
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Obrazek 6.2: Procesni jednotka pro stavovy firewall

Datovy tok je identifikovan stejny zpusobem jako u aplikace TCP Reassembling, tzn. na
zakladé zdrojové a cilové IP adresy a TCP portu. V kontextu poskytovaném k datovému
toku je ulozen stav spojeni daného toku a rozhodnuti firewallu o preposilani ¢i zahazovani
daného toku. Jednotka Packet Filtering implementuje funkce klasifikace paketu a ukldadani
a nacitani potfebnych informaci do kontextu. Rozhodnuti o paketu je preddno jednotce
Dispatch Module, ktera provadi vlastni preposlani nebo zahozeni paketu. Rozhodnuti se
musi provést pro datové toky pouze jednou, pri pfichodu prvniho paketu. Zpracovani vSech
nasledujicich pakettu probiha na zdkladé ulozeného rozhodnuti.
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6.3 Sonda NetFlow

Treti aplikaci je zafizeni monitorujici vstupni tok na zdkladé protokolu NetFlow [1] od
firmy Cisco [3]. Zafizeni poskytuje mnoho agregovanych informaci IP tocich, které mohou
byt s vyhodou pouzity pro spravu sité, pfi navrhu nové topologie sité nebo detekci DoS
utoku. Navrh procesni jednotky pro tuto aplikaci je uveden na obrazku 6.3.
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Obrazek 6.3: Procesni jednotka pro sondu NetFlow

V kontextu k datovému toku jsou pro tuto aplikaci ulozeny NetFlow zdznamy piesné
definované normou [4]. Pfi pfichodu nového paketu jsou jednotkou Flow Record Update
vypocitany nové hodnoty pro vSechna pole v NetFlow zaznamu na zakladé danych agre-
gacnich funkei implementovanych v procesni jednotce. Pokud dojde k ptrete¢eni ¢asového
limitu spojeni pro IP tok, NetFlow zdznamy jsou odeslany z platformy. Tato pfeteceni jsou
kontrolovana jak pfi kazdém prichodu paketu do procesni jednotky, ale i periodicky pro
v8echny zdznamy v paméti. Exportované zdznamy jsou zachytavany NetFlow kolektorem,
ktery je realizovan pomoci programového vybaveni poc¢itace. Data ulozena v kolektorech
jsou nasledné uzivateli prehledné prezentovana v libovolné NetFlow aplikaci.
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Kapitola 7
Zaveér

Cilem této prace byl navrh a implementace flexibilni platformy pro stavové zpracovani
sitovych tokli v podobé mnoziny IP jader, které by byly snadno pouzitelné v sirokém spek-
tru sifovych aplikaci na bézi systém na éipu (SoC). Tento cil byl splnén. Siroké uplatnéni
navrzené architektury bylo demonstrovano v kapitole 6 na ptikladu t¥i klicovych aplikaci.
Mezi hlavni pfednosti navrzené platformy je mozné uvést volné pouziti kontextu, jeho voli-
telnou délku, nezavislost na externi paméti pro ulozeni kontextu a podporu vice procesnich
jednotek. Nad ramec zadani byla architektura rozsitena o zpracovani libovolnych toki, ne
pouze TCP/IP tokd.

Byla nastudovéna literatura na téma FPGA [17, 18] a jazyku VHDL [1] pro lepsi pocho-
peni cilového zafizeni Combo6X, vyvinutého na projektu Liberouter [3]. Déle byly prostu-
dovény odborné ¢lanky zabyvajici se tématikou stavového zpracovéani toku [14, 6]. Informace
nutné k hlubsimu pochopeni vrstvového modelu ISO/OSI byly ziskdny v odpovidajicich
RFC [11, 12, 13]. Nacerpané znalosti a zkusenosti byly pouzity pii psani teoretického tivodu.

P1i vyvoji platformy byl kladen velky duraz na efektivni navrh, ktery by umoznil zpra-
covani toku na co nejvétsi propustnosti. Zavislost propustnosti na ruznych druzich paméti
byla analyzovana v kapitole 5. Vytvoreny ndavrh byl implementovan v jazyce VHDL s ohle-
dem na syntézu do programovatelného hradlového pole ¢ipu Virtex-II Pro. Jednotliva IP
jadra byla implementovana velmi genericky, aby je bylo mozné pomoci jednoduché tpravy
parametru nasadit v ruznych prostiedich a aplikacich.

Spravna funkce vysledné implementace byla ovéfena v testovacim prostiedi v simulacich.
Ve spoluprici s vyvojovym tymem Intrusion Detection System na projektu Liberouter byla
také ovéiena vhodnost nasazeni platformy pro zafizeni detekce vzoru v sitovém provozu.
Vysledky ziskané po syntéze implementace platformy byly pfedvedeny v kapitole 5. Miry
obsazeni ¢ipu pro ruzné sitové architektury jsou uspokojivé, pracovni frekvence pro ruzné
typy architektur prekracovaly 100 MHz. Vice informaci lze nalézt ve vyse zminéné kapitole.

Soucasné vysledky priace mohou byt dale zdokonalovany z hlediska dosazené propust-
nosti a obsazeného mista na ¢ipu. Vyvoj platformy bude dale pokrac¢ovat a platforma bude
nasazena ve vice sifovych aplikacich, které provéii jeji vlastnosti.
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Priloha A
Pamétové médium

K bakaldiské praci je prilozeno pamétové médium (CD) obsahujici elektronickou verzi tech-
nické zpravy, zdrojové soubory vyvinuté platformy pro stavové zpracovani tokl a progra-
movou dokumentaci.
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