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ABSTRAKT

Tato semestralni prace definuje zakladni principy detekce zafizeni pripojenych do elektrické
sité s ohledem na jejich potencialni hrozbu pro provoz kritickych systémi. Detekce bude
provadéna pomoci dat ziskanych z PLC modemd prfipojenych na monitorovanou elektrickou
sit. Data budou nasledné zpracovavana pomoci kédu na zakladé strojového uceni.
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ABSTRACT

This semester thesis defines the basic principles of detection of devices connected to
the power grid with regard to their potential threat to the operation of critical systems.
The detection will be performed using data obtained from PLC modems connected
to the monitored electrical network. The data will then be processed using machine
learning-based code.

KEYWORDS

Electrical network, electrical signal, frequency spectrum of the noise, modulation,
impedance matching, power-line communication, MIMO, noise, higher harmonics, ma-
chine learning

Vyséazeno pomoci balicku thesis verze 4.07; http://latex.feec.vutbr.cz


http://latex.feec.vutbr.cz




MACHO, Radim. Bezpecnostni systém detekce zarizeni pripojenych do elektrické sité.
Brno: Vysoké uceni technické v Brné, Fakulta elektrotechniky a komunikacénich technologif,
Ustav telekomunikaci, 2023, 87 s. Bakala¥ska prace. Vedouci prace: Ing. et Ing. Petr
Musil,






Prohlaseni autora o ptlivodnosti dila

Jméno a prijmeni autora: Radim Macho

VUT ID autora: 221666

Typ prace: Bakalarska prace

Akademicky rok: 2022/23

Téma zavérecné prace: Bezpecnostni systém detekce zafizeni pri-

pojenych do elektrické sité

Prohlasuji, ze svou zavérenou praci jsem vypracoval samostatné pod vedenim vedouci/ho
zavéreCné prace a s pouzitim odborné literatury a dalSich informacnich zdroji, které jsou

vSechny citovany v praci a uvedeny v seznamu literatury na konci prace.

Jako autor uvedené zavérecné prace dale prohlasuji, Ze v souvislosti s vytvorenim této
zavéreCné prace jsem neporusil autorska prava tretich osob, zejména jsem nezasahl
nedovolenym zpisobem do cizich autorskych prav osobnostnich a/nebo majetkovych
a jsem si plné védom nasledki poruseni ustanoveni §11 a nasledujicich autorského
zakona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym
a o zméné nékterych zakoni (autorsky zakon), ve znéni pozdéjsich predpisi, véetné
moznych trestnépravnich disledkl vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil 4
Trestniho zakoniku ¢.40/2009 Sb.

podpis autora®

*Autor podepisuje pouze v tisténé verzi.






PODEKOVANI

Rad bych podékoval vedoucimu bakalarské prace panu Ing. et Ing. Petru Musilovi za od-
borné vedeni, konzultace, trpélivost a podnétné navrhy k praci a panu doktorovi Jifimu

Dtinovskému za pomoc se specializovanym mérenim.






Obsah

Uvod

1 Teoreticka cast studentské prace

2

1.1

1.2

1.3

14

1.5
1.6

1.7

Elektricka sit . . . . . . . .
1.1.1 Nazvoslovi . . . . . . . .
1.1.2 Typysiti . . . o o0 o
Provozni parametry . . . . . . . ...
1.2.1 Elektricky signal . . . . . . ... ... o 0oL
1.2.2 Impedance . . . . . . . . . . .. o
Impedanéni prizptsobeni . . . . . . ... ..o
1.3.1 Dusledky impedanc¢niho nepfizptisobeni . . . . . . .. ... ..
Power-line communication . . . . . . . ... o000
MIMO v technologii PLC . . . .. ... .. ... ... ... .....
Vyssi harmonické . . . . . . ..o
1.6.1 Zdroje ruseni vyssich harmonickych . . . . .. .. .. ... ..
1.6.2  Vliv vyssich harmonickych na elektrickou sit . . . . . .. . ..
Strojové uceni . . . . . ...
1.7.1 Typy strojového uceni . . . . .. .. .. ... ... ... ..
1.7.2  Metody strojového uceni s ucitelem . . . . .. .. .. ... ..
1.7.3 Prace s daty pro strojové uceni . . . . . ... .. .. ... ..
1.7.4 Krizova validace . . . . . . . ... o oo
1.75 Boosting . . . . . .. Lo

Vysledky studentské prace

2.1

2.2

2.3
24
2.5
2.6
2.7

Ziskavani hodnot frekvencniho spektra Sumu . . . . . . . .. ... ..
2.1.1 Ovéfeni presnosti méreni pomoci PLC modemu . . . . . . ..
Méfeni pomoci PLC modemu . . . . .. .. .. ... .. .. ... ..
2.2.1 Vybaveni pottebné pro uskuteénéni méfeni . . . . . . . . . ..
222 Postupmeéreni . . . . . . .. ... L oo
Méreni Sumové charakteristiky v pribéhudne . . . . . . .. ... ..
Topologie méreni . . . . . . . . . . ... L Lo o
Vliv atlumu ruseni oddélovacim transformatorem . . . . . . . .. ..
Porovnani sumové charakteristiky zasuvek . . . . ... ... ... ..
Rozpoznavani nezndmych zafizeni pomoci strojového uceni . . . . . .
2.7.1 Volba parametru strojového uceni . . . . . . .. ... ... ..
2.7.2 Detekce neznamych zarizeni pripojenych do sité . . . . . . ..

2.7.3 Detekce uzivani poc¢itace . . . . . .. ...

21

23
23
23
24
26
26
31
33
33
34
35
36
36
37
40
40
40
44
45
45



Zaveér

Literatura

Seznam symbolid a zkratek

Seznam priloh

A Tabulka mérenych datasetti pouzitych pro strojové uceni

B Matice zamén vysledku detekce zarizeni strojovym ucenim

77

79

81

83

85

87



Seznam obrazku

1.1
1.2
1.3
1.4
1.5
1.6
1.7
1.8
1.9
1.10
1.11
1.12
1.13
1.14
1.15
1.16
2.1

2.2

2.3

24

2.5

2.6

2.7

2.8

2.9

2.10

2.11

2.12

2.13
2.14

Zapojeni vodi¢u zasuvky . . . . ..o 24
Princip zapojeni elektrickych rozvodnych siti . . . . . . . .. ... .. 26
Znéazornéni analogového a digitdlniho signalu . . . . . . . ... .. .. 27
Princip prevodu analogového signalu na digitalni signal . . . . . . .. 27
Princip prevodu digitalniho signalu na analogovy signal . . . . . . . . 28
Vstupni modula¢ni a nosny signal . . . . . . ... ... 28
Amplitudové modulovany signal . . . . . . ... ... 29
Frekvenéné modulovany signal . . . . . . .. ... ... oL 29
Fazové modulovany signal . . . . . . .. .. .. ... L. 29
Blokové schéma prenosové funkce. . . . . . . .. ..o 30

Princip vlivu prenosové funkce na troven signalu ve frekvenénim spektru. 31

Znazornéni fazoru . . . . .. ..o 32
Zmazornéni principu MIMO pro PLC . . . . . . ... ... 35
Znazornéni neuronoveé sité . . . . .. .. L. Lo Lo 41
Znazornéni principu fungovani rozhodovaciho stromu . . . . . . . .. 42
Princip rozdéleni dat v prostoru metodou podpurnych vektora . . . . 43

Blokové schéma méreni pomoci spektralniho analyzatoru a pomoci
PLC modemul . . . . . . . . . . . .. 47
Porovnéni frekvenc¢ni charakteristiky sumu pro métreni bez zapnutého
rusivého elementu . . . . . . ... 48
Porovnani frekvenéni charakteristiky Sumu pro méreni se zapnutym
rusivym elementem . . . . . ... Lo oL oL 49

Porovnani frekvenc¢ni charakteristiky Sumu pro méfeni se zapojenym

zdrojem zajisténého napajeni . . . . . .. .. oL o000 49
Porovnani impulznich zmén trovné Sumu pro ruzné frekvence . . . . . 50
Porovnani ruznych fyzickych rozlozeni prodluzovacich kabelti . . . . . 52
Porovnéani ¢erného a zeleného prodluzovaciho kabelu . . . . . .. .. 53

Vysledky méfeni vektorovym analyzatorem spojeni dvou 50 m dlouhych
prodluzovacich kabela . . . . . . .. .. ... L oL 54
Porovnani vysledki mérenych vektorovym analyzatorem prodluzova-
ciho kabelu v zapnutém a vypnutém stavu . . . . . . .. ... .. .. 54

Spektrogram vysledkt méreni Sumové charakteristiky sité v priubéhu

dne . . . . 58
Topologie sité méreni Sumové charakteristiky v pribéhu dne . . . . . 59
Topologie méreni utlumu oddélovaciho transforméatoru. . . . . . . . . 59
Topologie porovnani sumové charakteristiky zasuvek . . . . . . . . .. 60

Mapa zasuvek laboratore . . . . . .. ..o 0oL 60



2.15
2.16
2.17
2.18
2.19
2.20
221
2.22
2.23
2.24
2.25
2.26
2.27
2.28
2.29
2.30
B.1

Topologie kontrolované sité pro méreni hlavniho datasetu . . . . . . . 61

Topologie detekce uzivani pocitace . . . . . . . . . .. ..o L. 61
Porovnéani prenosovych funkci pro méteni ¢.1a ¢.2 . . . .. ... .. 63
Porovnéani prenosovych funkci pro méteni ¢.3a¢.4 . . . .. ... .. 63
Porovnéani prenosovych funkci pro méteni ¢.5a¢.6 . . . .. .. ... 64
Porovnéani prenosovych funkci pro méteni ¢.7a ¢.8 . . . .. ... .. 64
Porovnani prenosovych funkci pro méteni ¢.9a ¢. 10 . . . . . . . . .. 65
Porovnani frekvencni charakteristiky Sumu zasuvek pro méreni ¢.0 a ¢.1 66

Porovnani frekvencni charakteristiky Sumu zasuvek pro méreni ¢.2 a ¢.3 67
Porovnani frekvencni charakteristiky Sumu zasuvek pro méreni ¢.6 a ¢.7 67
Porovnani frekvencni charakteristiky Sumu zasuvek pro méreni ¢.8 a ¢.9 68

Porovnani frekvencni charakteristiky Sumu zasuvek pro méreni ¢. 10 a ¢. 11 68

Frekvencni charakteristika Sumu pro méreni ¢. 13 . . . . . . . . . .. 69
Zavislost uspésnosti detekce zafizeni na poctu intervala . . . . . . . . 70
Krivky uceni pro rizné nastaveni parametru funkce CatBoost . . . . 71
Frekvenc¢ni charakteristika Sumu zatizeni bez kombinace datasetl méreni 73

Matice zamén vysledku detekce uzivani pocitace . . . . . . . . . . .. 87



Seznam tabulek

1.1
1.2
2.1
Al

Veli¢iny souvisejici s impedanci. . . . . . . . .. ... .. ... .. 32
Impedance a admitance pro R, L, Cprvky. . . . . ... ... .. ... 33
Ciselné hodnoty skokovych impulzt. . . . . . . . . .. ... ... ... 51

Dataset stavu vyuziti poéitace. . . . . . . . .. ... ... ... 85






Seznam vypisii

2.1 Definice pouzitych parametriit CatBoost.






Uvod

Tato semestralni prace se vénuje moznosti vyuziti Powerline Communication mo-
demu pro detekci zarizeni pripojenych do elektrické sité. Kazdé zarizeni pripojené
do elektrické sité tuto sit urcitym zptusobem ovliviiuje a potenciondlné tvori hrozbu
pro fungovani zbytku elektrické sité. Proto je tato prace zamérena na navrh algoritmi
a principt detekce pripojeni zarizeni do elektrické sité.

Powerline Communication (PLC) modemy se bézné vyuzivaji pro prenos dat
pomoci elektrického vedeni. Existuji vsak PLC modemy, které umoznuji mimo prenosu
dat, také méteni elektrickych parametru pripojené sité, jako napriklad impedance,
odstup signal/Ssum, ruseni, nebo pfijimané trovné signdlu.

Teoreticka cast semestralni prace je zamérena na popsani parametru, které mohou
slouzit k detekci pripojenych zafizeni a popsani potencidlnich hrozeb, které tyto
zatizeni pripojenim tvori.

V praktické ¢asti jsou navrzeny topologie pro ovéreni presnosti méreni dat pomoci
PLC modemii, ovéreni vlivu zmény frekvencni charakteristiky Sumu v pribéhu casu,
vlivu oddélovaciho transformatoru na ttlum ruseni v oddélené siti a tii topologie
pro vytvoreni datasetu mérenych zarizeni pro detekci pomoci strojového uceni.
Dataset zarizeni je vytvoren na zakladé vlastnosti popsanych v teoretické casti
prace. Frekvencni charakteristika Sumu zafizeni je méfena pomoci PLC modemu na
tfech podobnych topologiich. Namérena data jsou statisticky zpracovana a pouzita
pro trénink modelu strojového uceni, ktery bude nasledné detekovat neznama data
frekvencni charakteristiky Sumu zarizenich pripojenych do sité.

V préci je kladen diiraz na pochopeni potencidlnich hrozeb pripojenych zarizeni
do elektrické sité. Dale na problematiku moznosti detekce jednotlivych zarizeni s ohle-

dem na presnost vzajemného rozeznani jednotlivych zatizeni pomoci strojového uceni.
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V4

1 Teoreticka cast studentské prace

1.1 Elektricka sit

Elektricka sit v Ceské republice je tvorena tfemi fazovymi vodiéi (L1, L2, L3),
kde kazdy vodi¢ nese sinusovy pribéh napéti, ktery je vzdy posunut o 120°. Ve stan-
dardnich jednofdzovych zasuvkach, které jsou pouzivany pro napajeni béznych elek-
trickych zatizeni jako jsou domaéci spotiebice, malé elektronika a dalsi, nalezneme
jednu ze t¥ech fazi a ochranné vodice. V Ceské republice je nejvice pouzivana zasuvka
typu E, jeji znazornéni je na obrazku 1.1. V této zasuvce nalezneme stiidavé napéti

o kmitoc¢tu 50 Hz a jmenovitém napéti 230 V.

1.1.1 NaAazvoslovi

Elektricka sit je oznaceni pro soubor jednotlivych vzajemné propojenych elektrickych
stanic. Déle toto oznaceni zahrnuje venkovni a kabelova vedeni, ktera jsou urcena
pro prenos a rozvod elektrické energie.
Elektricky zdroj oznacuje zafizeni, které dodava elektrickou energii do elek-
trické sité.
Elektricky spotiebi¢ je oznaceni pro zarizeni, které vyuziva elektrickou energii,
ziskanou z elektrické sité, a preménuje ji na jinou energii.
Jednotlivé vodice v elektrické siti jsou oznaceny nazvy:
o Fazovy vodic¢ L je takovy vodi¢, ktery pii standardnim provozu je pod napétim
a je schopen prenaset a rozvadét elektrickou energii. Tento vodi¢ nikdy neni
pouzit zaroven jako ochranny vodi¢ ani stiedni vodic.
o Stfedni, pracovni nebo také nulovy vodi¢ N slouzi pro vedeni zpétnych proudi,
nejcastéji u jednofazovych spotrebici.
e Ochranny vodi¢ PE a PEN slouzi jako ochrana pred nebezpeénym dotykovym
napétim, toto napéti vznika pri poruse na nezivé ¢asti pripojeného zarizeni.
Standardni znaceni vodic¢t je pro fazovy vodi¢ ¢ernd nebo hnéda barva izolace
vodice, pracovni vodi¢ se znac¢i modrou barvou a ochranny vodi¢ kombinaci zelené
a zluté. V zasuvce typu E jsou vodice pripojeny standardné tak, ze fazovy vodic¢
se pripojuje na levou zdirku, pracovni vodi¢ na pravou zdirku a ochranny vodic¢
na horni kolik, jak je zndzornéno na obrazku 1.1 [1] [2].
Déale muzeme definovat Zivou ¢ast elektrickych zarizeni, ktera je za provozu
elektrického zarizeni pod napétim, standardné nezahrnuje vodi¢ PEN. A také nezivou
cast, ktera je vodiva ¢ast elektrickych zarizeni, na které vsak pri standardnim provozu

neni napéti, napéti se zde muiize objevit pii poruse [1] [2].
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Obr. 1.1: Zapojeni vodic¢a zasuvky typu E.

1.1.2 Typy siti

Rozvodné sité jsou oznacovany dvéma pismeny, kde prvni pismeno oznacuje vztah
k uzlu zdroje. I znadi izolovany z francouzského ,isolé“. T znaci uzemnény z fran-
couzského terré”.

Druhé pismeno oznacuje zpusob ochrany nezivé ¢asti. T, stejné jako u prvniho
pismena, spojeni se zemi ochrannym vodi¢em. N znaci spojeni s uzlem zdroje pomoci
ochranného vodice, nazev z francouzského ,neutré“, vyznamem neutralni nebo
také nulovy.

V praxi se pouzivaji kombinace TT, IT a TN [1] [2].

Sitée TT

Jeden bod sité je primo uzemnény, nezivé ¢asti pripojenych zatizeni jsou primo
spojeny se zemi nezavisle na pracovnim uzemnéni sité, znazornéno na obrazku 1.2.

Vyhoda siti TT je jednoduchy navrh a instalace. Ochrana je zajisténa pouzitim
proudovych chranici, které slouzi zaroven jako ochrana proti pozaru.

Nevyhoda siti TT je velky svodovy proud. Svodovy (unikajici) proud je proud
protékajici mezi zivou sifovou ¢asti a ochrannym vodi¢em. Je dany predevsim stavem
izolace vodict. Dalsi nevyhodou je nachylnost na poruseni izolace, coz vede k preruseni
dodavky energie.

Sité typu TT se nejvice vyuzivaji v zapadni ¢asti Evropy, predev§im Francie a Spa-

nélsko. V Belgii, Italii a Némecku je tento typ kombinovan se sitémi typu TN [1] [2] [3].

Sité IT

Vsechny casti sité jsou izolovany od zemé, nezivé c¢asti elektrickych zarizeni jsou
uzemnény pomoci ochranného vodice, znazornéno na obrazku 1.2.

Tento typ sité je nakladnéjsi na provoz, jelikoz je potfeba profesionédla na provoz
a udrzbu, a dale je potreba zajistit ochranu nulového vodice.

Tento typ sité je nejvice vyuzivan v prostiedich, kde je hlavnim pozadavkem
udrzeni konstantniho napéajeni elektrickych zarizeni, napriklad nemocnice, jednotka

intenzivni péce nebo operacni saly. V takovychto prostredich miize ztrata napajeni
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znamenat ohrozeni pacienta na zivoté. Dalsi misto vyuziti tohoto typu sité jsou
prumyslové podniky, napriklad sklarny a hutnictvi, kde ztrata napajeni znamena
velké ekonomické ztraty [1] [2].

Sité TN

Sité TN se vyznacuji spojenim nezivych ¢asti s uzemnénym bodem sité. K tomuto
propojeni je vyuzivan ochranny vodi¢ PEN.

Sité TN se pouzivaji s doplikovymi pismeny, které specifikuji provedeni sité a tim

se dale site TN déli:

o TN-C, kde C (z francouzského combiné) znamend kombinovany. V této siti
je ochranny a stredni (pracovni) vodi¢ sdruzen do jednoho vodice PEN. Hlavni
vyhodou tohoto zapojeni jsou tispory na kabelovém vedeni. Vznikne-li zavada
na vodic¢i PEN, je snadno zjistitelna tim, Zze obvod neni nadale schopny provozu.
Zavada preruseni vodice PEN vsak miuze zptisobit vznik nebezpecného dotyko-
vého napéti na nezivé ¢asti elektrického zarizeni. Dalsimi nevyhodami tohoto
zapojeni je nemoznost pouziti proudovych chrani¢i, ruseni citlivych sdélovacich
zatizeni pri prichodu zpétnych proudi v pripadé jednofazovych spotiebici.

o TN-S, kde S (z francouzského separé) zna¢i rozdéleni ochranného vodice PE
a stfedniho vodice N na dva samostatné vodice. Tento typ sité resi nedostatky
TN-C zapojeni, rozdélenim PEN vodice se zamezi rusivym vliviim zpétnych
proudtl u jednofazovych spotiebic¢ti. Dale lze pouzit proudové chranice. Nevy-
hoda, ktera vznika rozdélenim PEN vodice na dva samostatné, je neschopnost
zjistit preruseni ochranného vodice PE a tedy nefunkcnost ochrany pred nebez-
pecnym dotykovym napétim na nezivych c¢astech. Preruseni ochranného vodice
lze zjistit pouze primou kontrolou, a proto u téchto siti je potreba provadét
pravidelné revize sité.

o TN-C-S je kombinaci sité TN-C a TN-S. Provedeni je takové, ze v urcitém
bodé se vodi¢ PEN rozdéli na PE a N a jiz nesmi byt nikde znova spojen. Toto
zapojeni ma vyhodu, ze ¢ast sité mize fungovat na TN-C zapojeni a jiné ¢ast
podle potreby muze fungovat na TN-S zapojeni.

Sité typu TN jsou nejrozsitenéjsi typ elektrickych siti. Zapojeni vSech variant

TN siti je znazornéno na obrazku 1.2 [1] [2].
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Obr. 1.2: Princip zapojeni siti T'T, I'T, TN-C, TN-S a TN-C-S.

1.2 Provozni parametry

1.2.1 Elektricky signal

Elektricky signal je oznaceni pro mnozstvi zmény elektrické energie v pribéhu casu,
pomoci které se predava informace ze zdroje do mista urceni. Elektrické velic¢iny
pro prenos signalu je napriklad rozdil potencialu signalu, intenzita elektrického
proudu. Dalsi moznost je modulace signalu podle amplitudy, frekvence nebo faze [4].

Signaly 1ze rozdélit do dvou hlavnich skupin, na analogové a digitalni.

Analogovy signal je definovany spojitou funkeci. U analogovych signalii se hodnota
elektrické veli¢iny, kterd nese informaci v ¢ase, miize libovolné ménit na jakoukoliv
hodnotu v definovanych mezich jak je vyobrazeno na obrazku 1.3 vlevo. Analogové
signély lze zpracovavat a ménit jejich hodnoty. Mezi moznosti zpracovani patii filtrace,
zesileni a tlum, modulace a demodulace [4].

Digitalni signal na rozdil od analogového signalu je tvoren posloupnosti vzorki,
nabyvajici predem definované hodnoty. Zédkladnimi prenasenymi hodnotami je logické
1 a 0, také oznacovany jako true a false, znazornéni digitalniho signalu je na ob-
razku 1.3 vpravo. V praxi pti dostatecné velké schopnosti systému rozpoznavat
jednotlivé hodnoty, mize digitalni signdl nabyvat libovolny pocet hodnot [4].

Mezi analogovymi signdly a digitalnimi signdly lze, v ptipadé splnéni podminek,
prevadét casové pribéhy do opacné varianty, ale vzdy dojde k urcité ztraté infor-
mace. Pro prevedeni analogového signalu na digitalni je potreba predem definovat

kvantovaci irovné. Nasledné je tfeba analogovy signal navzorkovat, tedy urcit casové
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Obr. 1.3: Znazornéni analogového a digitalniho signalu.

body kdy bude zachycena aktuédlni hodnota analogového signalu. Nasledné v téchto
casovych hodnotiach bude zaznamenana troven analogového signalu a prirazena
nejblizsi odpovidajici kvantovaci trovni, zndzornéni prevodu analogového signalu
na digitalni je na obrazku 1.4. Modra kiivka je ptuvodni analogovy signal, ¢ervena
krivka je digitalni signal navzorkovany podle svislych srafovanych car a pritazeny

kvantovacim trovnim znézornénych horizontalnimi srafovanymi c¢arami.
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Obr. 1.4: Princip pfevodu analogového signalu na digitalni signal.

Prevod digitalniho signalu zpét na analogovy je provadén pomoci dopocitavani
prubéhu signélu mezi jednotlivymi body digitalniho signalu, jak je ukdzano na ob-
razku 1.5. Cervend kiivka je digitalni signal, modra kiivka je vytvofeny analogovy
signal pomoci spojeni bodu digitalniho signalu ve vzorkovanych bodech spojenim
hladkou kfivkou. Tento prevod je vsak nepresny, pro znazornéni této ztraty je ori-
ginalni analogovy signal znazornén na obrazku 1.5 prihlednou modrou kiivkou.
7 prubéhu je patrné, Ze nové vytvoreny analogovy signal neodpovida originalnimu

analogovému signalu, ktery byl preveden na digitalni.

Modulace

Modulaci je oznacovan nelinearni proces, pri kterém se méni charakter nosného
signalu pomoci modula¢niho signalu a vznikéa vysledny modulovany signal. Modu-

lace je standardnim procesem pri prenosu dat, nejzndmeéjsim vyuzitim modulace
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Obr. 1.5: Princip pfevodu digitalniho signalu na analogovy signal.

je AM (amplitudové modulovany) a FM (frekvenéné modulovany) radiovy signél.
Hlavnim divodem pouzivani modulace je, ze vétsina zdroju signalii generuje signaly
v podobé, ktera neni vhodna pro prenos na vétsi vzdalenosti. Pokud vsak takovyto
signal modulujeme, je mnohem snazsi ho prenést. Pro vytvoreni modulovaného
signalu je potfeba modulator, ktery zkombinuje modula¢ni a nosny signal a na vy-
stupu vytvori modulovany signal. Na druhé strané komunikace je poté demodulator,
ktery z modulovaného signalu odebere nosny signal a na vystupu odevzda puvodni
modulaéni signal nesouci data. Na obrazku 1.6 je zobrazen modulac¢ni signal a nosny

signal, které budou vstupnimi parametry pro nésledujici druhy modulace [5].

M Modulacni signal

A4

Nosny signél ¢

Obr. 1.6: Vstupni modulac¢ni a nosny signal.

Rozlisujeme tfi typy modulace:

o Amplitudovd modulace, zkracené AM, patii mezi jednoduché spojité modulace.
Jedna se o nejstarsi druh modulace, ktera funguje na principu zmény amplitudy
modula¢niho signalu v zavislosti na nosném signalu. Frekvence ani faze se u této
modulace neméni. Znazornéni amplitudové modulace je na obrazku 1.7 [5].

o Frekvenc¢ni modulace, zkracené FM, funguje na principu zmény frekvence nos-
ného signalu v zavislosti na zméné amplitudy modula¢niho signalu, amplituda
i fAze nosného signalu zlstavaji nezménény, znazornéni frekvenéni modulace
je na obrazku 1.8 [5].

o Fazova modulace, zkracené PM, funguje na principu zmény faze nosného signalu

na zméné amplitudy modula¢niho signalu. V praxi se tento druh modulace moc
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f(t)

Obr. 1.7: Amplitudové modulovany signal.

f(t)

Obr. 1.8: Frekvenéné modulovany signal.

nevyuziva, protoze vyzaduje pomeérneé slozity demodulator. Déle mohou vznikat
situace, kde je problém rozeznat spravné fazovy posuv, napriklad rozehnani

posuvu faze o 0° a 180°. Znazornéni fazové modulace je na obrazku 1.9 [5].

f(t)

Obr. 1.9: Fazové modulovany signal.

Ruseni vysilané do sité

Rusenti je oznaceni pro jev, kdy elektrické zatizeni ovliviiuje nezadoucim zptisobem
vysokofrekvenénimi signaly.

Ruseni muze vzniknout mnoha zptsoby, naptiklad pivodné zadouci signal se do-
stane na nespravné misto a tim se stane rusivym signalem. Rusivé signaly se mohou
sitit po elektrorozvodné siti nebo pomoci elektromagnetického zatreni. Vysledkem
ovlivnéni signalu rusivym signalem je poskozeni prenasenych dat. Typickymi zdroji
ruseni byvaji spinané zdroje nebo predradniky zafivek [6].

Negativnim vliviim ruseni lze zamezit pomoci odruseni, coz je oznaceni pro soubor
opatfeni k zamezeni vzniku, nebo sifeni, rusivych signalt. Pro ochranu ostatnich spo-
trebict zapojenych do spolecné rozvodné sité byl zaveden pojem elektromagneticka
kompatibilita, zkracené EMC. Elektromagnetickd kompatibilita, je vlastnost elektric-
kého zatizeni spocivajici v tom, ze ruseni, které vysila do elektrické sité je v mezich
tak, zZe neovliviiuje ostatni zarizeni. Odruseni byva provadéno pomoci rezistor,

kondenzatoru, tlumivek, filtra, vzdy podle potieby konkrétniho rusivého zarizeni [6].
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Odstup signal-Sum

Odstup signal /Sum je znaceni pro pomér trovné vykonu uzitecného signélu nesouci
informaci k tirovni vykonu Sumu, dle vzorce 1.1. Tento pomér se standardné vyjadiuje
v decibelech (dB). Alternativnim vyjadfenim je druhd mocnina poméru amplitudy

uziteéného signalu a Sumu. Vzorec pro vypocet odstupu signal-Sum je

Psi na Asi na 2
SNR = 10"log (%l) — 10log (Aigl) , (1.1)

noise noise
kde Pyigna je stiedni vykon uzitecného signalu, Puse je stfedni vykon Sumu, Aggna
je stfedni hodnota amplitudy uzitecného signalu, A, je stfedni hodnota ampli-

tudy Sumu [7].

Pfenosova funkce

Prenosova funkce definuje, jak dany elektricky systém zméni hodnotu veli¢in privede-
nych na vstup systému. Na obrazku 1.10 je znédzornéno blokové schéma prenosové
funkce, kde X, znazornuje vstupni veli¢inu a X, znazornuje vystupni veli¢inu

pozménénou pfenosovou funkei [8].

X, |Prvek aplikujici| X,
prenosovou
funkci P

Obr. 1.10: Blokové schéma prenosové funkce.

Prenosova funkce P se vypocita pomérem vstupni a vystupni hodnoty veli¢iny

privedené na elektricky systém, dle rovnice 1.2

Xout

Xin '
kde vysledna hodnota P je bezrozmérna jednotka. Alternativou je vypocet pomoci
vzorce 1.3, kde vysledna hodnota je v decibelech (dB)

P =

(1.2)

XOU
P:2010g(X t). (1.3)

Prenosova funkce se ¢asto uvadi v ¢asové nebo frekvencni zavislosti u systémi
které jsou na téchto velicinach zavislé. Na obrazku 1.11 je zndzornén princip vlivu
prenosové funkce na troven signalu ve frekvenénim spektru, kde na levé strané
je frekvencni spektrum vstupniho signédlu, uprostied je znazornéna prenosova funkce
a na pravé strané je vysledné frekvencni spektrum vystupniho signélu, které vzniklo

vynasobenim vstupniho signalu prenosovou funkei.
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Obr. 1.11: Princip vlivu pfenosové funkce na droven signélu ve frekvenénim spektru.

Prenosové funkce mohou ménit charakteristiku, naptiklad na zakladé casu, frek-
vence nebo zmény jiné veli¢iny. Proto na obrazku 1.11 osy X grafi maji oznaceni
Xpar- Prvni graf s ¢ervenou kiivkou znazornuje prubéh vstupni veliciny, druhy graf
s modrou ktivkou znazornuje prenosovou funkci a posledni graf s fialovou kiivkou zné-
zornuje prubéh vystupni veliciny, ktera vznikla ovlivnénim pribéhu vstupni veliciny
prenosovou funkei.

Prenosové funkce mtizou mit nejriznéjsi charakteristiky, v zavislosti na vnitinim
zapojenim systému, ktery prenosovou funkci definuje. Kromé systému pro ipravu
tvaru vstupnich velic¢in, jako napriklad v audio inzenyrstvi, jsou hodnoty prenoso-
vych funkci dulezité pro prenosové systémy, kde prenosové funkce ovlivnuji kvalitu

prenaseného signalu a maximalni vzdalenost prenosu v daném médiu [10] [9].

1.2.2 Impedance

Analyza sinusového ustaleného stavu se zabyva elektrickymi obvody slozenymi z line-
arnich, ¢asové neménnych prvki fizenych sinusovym zdrojem napéti nebo proudu pri
dané frekvenci f po skonceni prechodovych jevi. Z frekvence f 1ze pomoci vzorce 1.4

urc¢it thlovou rychlost

w = 2nf, (1.4)
jednotkou tihlové rychlosti je radidn za sekundu (rad - s™1).
Obecny sinusovy signal v case t majici maximalni amplitudu X,,.,, thlovou
rychlost w a fazi ¢ lze zapsat dle rovnice 1.5

x(t) = Xinax cos(wt + ¢). (1.5)

Takovémuto signélu lze pritadit komplexni veli¢inu dle rovnice 1.6, kde imaginarni
jednotka j = v/—1
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X = Xpax %, (1.6)

takovéto vyjadreni je X fazor daného signalu. Fazor X lze vyjadrit pomoci redlné
(Re X) a imaginarni (Im X) slozky. Tyto dvé slozky lze znarodnit v kartézské soustave

souradnic, jak je znazornéno na obrazku 1.12.

Im|[X]

Obr. 1.12: Znazornéni fazoru v komplexni roviné.

V sinusovém ustdleném stavu je pii frekvenci w definovand impedance Z(w)

dle vzorce 1.7 jako podil fazoru proudu a fazoru napéti

Z(w) = — (1.7)

jednotkou impedance je ohm (2).
Déle definujeme admitanci Y dle vzorce 1.8 jako prevracenou hodnotu impedance
Y(w) = =, (1.8)
VA
jednotkou admitance je siemens (S).
Pro elektrickou sit lze definovat dalsi veli¢iny souvisejici s impedanci Z(w), které

jsou uvedeny v tabulce 1.1.

Tab. 1.1: Veli¢iny souvisejici s impedanci.

Velicina Vzorec Jednotka
Rezistence R=ReZ Q
Reaktance X=ImZ Q

Vodivost G=ReY S

Susceptance B=ImY S
Casové konstanta | 7 = %gﬁ—g = —i% s

Pro obecnou sit plati, R # G~ a X # B~L.

Impedanci 1ze pri dané hlové rychlosti w definovat pro rezistory (R), induk-
tory (L) a kondenzéatory (C') dle tabulky 1.2. Impedance rezistorti nabyva realnych
hodnot a impedance induktorti a kondenzatorti nabyva imaginarnich hodnot.

Vzorce impedance a admitance v tabulce 1.2 jsou uvedeny pro idealni prvky;,

u realnych prvki jsou hodnoty ovlivnény parazitnimi parametry [11].
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Tab. 1.2: Impedance a admitance pro R, L, C prvky.

Prvek Znacka | Impedance | Admitance
Rezistor R Z=R = %
Induktor L Z = _iw% Y =jwC

Kondenzator C Z = jwL = _ﬁ

1.3 Impedancni prizptisobeni

Impedanc¢ni prizptsobeni je oznaceni pro stav, kdy ¢initelé odrazu zatéze a zdroje
jsou komplexné sdruzené. V tomto stavu nedochézi ke vzniku stojatého vilnéni.
Pro impedanc¢ni prizpusobeni obvodu je potieba, aby velikost imaginarni ¢asti
impedance zatéze méla stejnou velikost, jako imaginarnim c¢ast impedance zdroje,
avsak s opacnym znaménkem. To znamenad, Ze obvod musi byt v rezonanci, tedy
dopadajici a odrazené vlny budou mit stejnou velikost a vzajemné se vyrusi. Nutnost
dosdhnuti rezonance obvodu vytvari omezeni impedanc¢niho prizptisobeni pouze pro
urcité kmitocty. Prizptisobenim obvodu pro dané soucastky ziskame velmi vysoké
impedancni prizpusobeni, avsak pro jiné frekvence se stava obvod neptizptisobeny.
7 tohoto divodu se do zapojeni pridavaji prizpusobovaci obvody, které vytvari
prizptisobeni pro vice frekvenci v dostatecné mire, avsak nikdy neposkytnou tplné
impedanéni pfizpusobeni [12].

1.3.1 Disledky impedanéniho neptizptisobeni

Impedancni prizptsobeni je vyznamnym faktorem u obvodii, ve kterych se objevuji
vysokofrekvené¢ni signdly, z divodu zamezeni vzniku elektromagnetického ruseni [12].

Nejcastéjsimi disledky impedancéniho neprizptisobeni obvodi jsou:

o vznik stojatého vinéni - stojaté viny zvysuji namahani ¢asti obvodi, dale mohou
poskodit koncové stupné vysokofrekvencnich zesilovaci. Nachylnost tranzis-
tort na velké napéfové impulzy zptisobené stojatymi vinami mize zpusobit
jejich poskozeni

o Utlum signdlu - u neptizpusobenych vedeni vznika pri prenosu na velké vzdale-
nosti prilis vysoky utlum, a tedy vznika omezeni délky vedeni. Aby prenaseny
signél byl stéle ¢itelny, lze impedancéné neprizplisobené vedeni pouzivat na ome-
zenou vzdélenost, na které nevznika utlum na takové trovni

o vznik imaginarni slozky - pokud je soucasti obvodu ladény obvod a na im-
pedanc¢né neptizplisobeném vedeni vzniknou imaginarni slozky impedance,
dostavaji se do téchto obvodi, a v ladénych obvodech vznika nepresnost item

odrazeni signalu - prijimany signal se muze na konci vedeni odrazit zpatky
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smérem ke zdroji signédlu, odrazenim signalti mize dojit k zahlceni prenosového
pasma odrazenymi signaly

o rezonance dlouhého vedeni - signdl na dlouhém impedanéné neptizptisobeném
vedeni miiZze rezonovat na vice frekvencich ¢imz vznika velké zkresleni signalu,

které mize odfiltrovat nékteré slozky prenaseného signal

1.4 Power-line communication

Power-line communication, zkracené PLC, je oznaceni pro prenos zprav po elektrické
siti. Posilani dat probiha pres elektrickou sit, po které se data posilaji vysokofrekvenc-
nimi signaly. U standardu Broadband pracuji frekvence posilanych signali v pasmu
1,8 MHz az 250 MHz.

Pro uskutecnéni komunikace po elektrické siti se vyuziva Powerline modem,
coz jsou zaTizeni, které se pripoji do elektrické sité, ktera se bude vyuzivat pro prenos
dat. Z této elektrické sité je samotny modem napéajen a nasledné na tuto sit modem
posila data pro prenos. Powerline modemy standardné sklddaji z male konektoru
do elektrické sité, female konektoru RJ45 a vypocetni jednotky, ktera prevadi data
do vysokofrekvenc¢ni formy pro pfrenos na siti a zpét. Komeréni modemy mohou
nasledné obsahovat vice konektorii RJ45, nebo tfeba pruchozi zasuvku elektrické sité.

PLC probihé vzdy mezi minimalné dvéma modemy, kde kontrolni modem oznacen
jako ,master“ tidi probihajici komunikaci. Dalsi modem se znackuje jako ,slave“
a je podrizen kontrolnimu modemu. Takovychto podrizenych modemi miize byt
v komunikaci vice, ¢imz se dosdhne pokryti PLC na vice mistech. Kontrolni mo-
dem se pripojuje k lokdlnimu sitovému uzlu zatimco ,slave“ modem se pripojuje
ke koncovym zafizenim. Komunikace probihéd privedenim dat pomoci sitového ka-
belu na Powerline modem, ktery tyto data prevede do formy vhodné pro prenos
po elektrické siti, a nasledné tyto data odesle na elektrickou sit. Druhy Powerline
modem tyto data na elektrické siti zachyti, a prevede zpatky do formy pro prenos po
sitovém kabelu.

Hlavni vyhodou technologie PLC je moznost privedeni datové sité do potiebného
mista bez nutnosti vedeni kabelu, pouze pomoci elektrické sité, a to bez vétsiho
omezeni rychlosti provozu datové sité. Bézna vzdalenost komerénich PLC modemt
se pohybuje kolem 300 m, coz je dostacujici hodnota pro pokryti rodinného domu.

Nevyhodou technologie PLC je potieba porizeni minimalné dvou PLC modemiu
pro propojeni dvou bodi datové sité. Také cena dvou modem je vyssi nez cena
standardniho sifového kabelu. Rychlost a kvalita pfenosu muze byt ovlivnéna starim
a kvalitou elektrické sité, vytizenim sité a rusenim ostatnimi spotiebic¢i pripoje-

nych do sité.
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PLC modemt se nejvice vyuziva v prostorech, kde je obtizné nebo nepraktické
vedeni datového kabelu od lokdlniho uzlu sité ke koncovému zarizeni. Nejcastéji
se PLC modemy pouzivaji k privedeni internetové sité z prizemi rodinného domu

do dalstho patra, nebo v chytrych budovéach [13].

1.5 MIMO v technologii PLC

Celym nazvem Multiple Input Multiple Output, neboli ¢esky Vice Vstupi Vice
Vystupi. Jedna se o metodu, ktera umoznuje do mériciho systému vkladat vice
vstupnich parametrii, které ovliviiuji mérené parametry, a samotnych mérenych
parametri muze byt vice.

V technologii PLC se pfi standardnim méfeni méfi faze mezi fazovym (L) a nu-
lovym (N) vodi¢em. Jelikoz kabely pouzivané pro PLC obsahuji vzdy t¥i oddélené
vodice, a to fazovy, nulovy a ochranny, lze pomoci MIMO dosdhnout pii tifech
vstupnich parametrech az deviti vystupnich parametri. Uméle mizeme pridat dalsi
vystupni vodi¢ s oznac¢enim ,common-mode* (CM). Signal nachéazejici se v tomto
vodici je generovan asymetrii zbylého prenosu, CM se pouziva pouze jako vystupni
signal. Timto dodanym vodi¢em lze dosdhnout az dvanécti riznych vystupnich

parametri [14].

vstupni mérena vystupni , , ,
vodide oblast vodide vstupni vystupni
singaly singaly
L L
N L
N N
PE I
PE PE
CM

elektrické zapojeni métici metody  reprezentace singalti v mérici metodé
MIMO pro PLC MIMO pro PLC

Obr. 1.13: Znézornéni principu MIMO pro PLC.

Na obréazku 1.13 vlevo je zobrazen princip elektrického zapojeni vodi¢t pro MIMO
v technologii PLC. Vazba vodice CM s ostatnimi vodié¢i je znazornéna civkami
ve srafovaném obdélniku.

Vpravo na obrazku 1.13 je zndzornéna reprezentace jednotlivych signalti, které
lze pomoci MIMO mérit u zapojeni vlevo. Jednotlivé signaly jsou reprezentovany
useckou mezi vstupnim a vystupnim signalem. Zjednodusené oznaceni pro jednotlivé
signaly je, napriklad pro signal mezi vstupni fazi a vystupnim nulovym vodicem,

oznaceni L-N.
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1.6 Vyssi harmonické

1.6.1 Zdroje ruseni vyssich harmonickych

Harmonicky signal je takovy signal, ktery lze popsat pomoci geometrické funkce
sinus nebo kosinus. Vyssi harmonicky signél je celo¢iselnym nasobkem harmonického
signalu, pro elektrickou sit pracujici na harmonické frekvenci 50 Hz se naptiklad treti

harmonicka rovna 150 Hz. V praxi nejvice rusené jsou treti a paté harmonické.

Mezi zdroje ruseni vyssich harmonickych mtzeme rozdélit do zakladnich trech
skupin, a to na zafizeni se spinanymi zdroji, zdroje osvétleni obsahujici predradnik,

zdroje neprerusovaného napajeni a stejnosmérné meénice.

Spinané zdroje

Spinané zdroje dnes pouziva vétsina modernich zarizeni jako zdroj napéjeni, napriklad
notebooky, chytré telefony, Wi-Fi routery apod. V modernich zdrojich se misto
omezovaciho transformatoru a usmeérnovace vyuzivaji filtry a spinané tranzistory
které jsou fizeny zpétnou vazbou vystupniho napéti spinaného zdroje.

Vyhodou spinanych zdroju je mala velikost, nizkd hmotnost a pomérné nizka
cena. Naopak nevyhodou je, Ze spinany zdroj misto nepretrzitého odebirani proudu,
odebira ze zdroje pouze pulzy. Tyto pulzy obsahuji velké mnozstvi harmonickych
tretiho a vyssiho rddu a vyznamné vysokofrekvenéni slozky, které jsou filtrovany
vstupnim filtrem. Harmonické tretiho a vyssiho fadu vsak odfiltrovany nejsou a vraci

se zpét do elektrické sité. Spinané zdroje nejvice ovliviiuji liché harmonické [15].

Zdroje osvétleni s elektronickym prediadnikem

Osvétleni s prediradniky jsou velmi popularni diky své vyssi Gcinnosti a tim tedy
mensi spotiebé oproti klasickym zarovkam. Elektronické predfadniky pracuji na rozdil

od magnetickych na ptiblizné tisicindsobku provozované frekvence, tedy na 50 kHz.

Vyhodou elektronickych predradnikii oproti magnetickym, je delsi Zivotnost zdroje
osvétleni diky zpétnovazebni regulaci. Nevyhodou je generovani lichych harmonic-
kych signaltt v napajecim proudu. Dnesni LED zarovky nahrazuji klasické zarovky
s wolframovym vldknem diky své nizsi spotifebé, avsak soucasti konstrukce LED
zarovky je i elektronicky predradnik. Proto v elektrickych sitich, kde se nachazi vétsi
mnozstvi tohoto typu zdroje svétla, vznika velky problém s nechténym sitenim vyssich

harmonickych po siti. Typickym mistem, kde tento problém vznika, jsou hotely [15].
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Domaci zdroje neprerusovaného napajeni a stejnosmérné ménice

Zdroje neprerusovaného napdjeni (UPS) a stejnosmérné ménice jsou standardné
zalozeny na trifazovém mustku, nebo také Sesti pulzni mustek. Mustek po privedeni
trech fazi elektrické sité usmérnuje sinusové pribéhy na stejnosmérny vystup. Mustek
vytvari na elektrické siti liché harmonické s vynechdnim nasobku tii.

Velikost tvorenych harmonickych lze vyrazné omezit pouzitim dvanéacti pulzniho
miustku, coz jsou dva Sesti pulzni mustky, kde jeden ma napajené vinuti typu hvézda,
a druhy typu trojuhelnik, coz zajistuje fazovy posun o 30 °. Pouziti takovéhoto mustku

nejen snizuje proud harmonickych signali, ale i usnadnuje konstrukei filtru [15].

1.6.2 Vliv vysSich harmonickych na elektrickou sit

Vliv vyssich harmonickych na elektrickou sit 1ze rozdélit na problémy, které vzni-
kaji harmonickymi proudy: pretizeni nulového vodice, prehiivani transformétori,
nechténé vypinani sifovych jistici, pretizeni kompenzacnich kondenzatora uciniku
a povrchovy jev (Skin effect), a na problémy, vznikajici harmonickymi napétimi:
zkresleni priubéhu napéti, ovlivnéni funkénosti asynchronnich (indukénich) motora

a Sum pii kifzeni nuly [15].

P¥etizeni nulového vodice

V trifazové elektrické soustavé je prubéh napéti na fazovych vodic¢ich posunut o 120°,
takze pokud jsou fazové vodice rovnomérné zatizené, je kombinovany proud na nu-
lovém vodici nulovy. Pokud fazové vodice nejsou vyvazené nulovym vodic¢em, tece
proud zpusobeny touto nerovnovahou. Prestoze zakladni proudy se v nulovém vodici
navzajem vyrusi, vyssi harmonické, predevsim harmonické nasobky tii, se v nulovém
vodic¢i nevyrusi, ale jesté naopak sc¢itaji. Sectenim vyssich harmonicky se zvysuje
proud prochazejici vodi¢em, a tedy se i zvysuji samotné fyzikalni naroky na vodic.
Prenosem vétsich proudt na nulovém vodici vznika teplo a mize dojit k poskozeni

sité, nebo k pozéaru [15].

Ovlivnéni transformatori

Vyssi harmonické ovliviiuji transformétory dvéma zptisoby. Za prvé, ztraty zpusobené
vifivymi proudy uvnitf transformatort, obvykle kolem 10 % pri plné zatézi, kvad-
raticky rostou. Kromé samotnych ztrat vznika problém vyssich provoznich teplot
a kratsi zivotnosti transformatoru. Za druhé, pti odrazu zpét do trojihelnikového
vinuti transformatort jsou vsechny tfeti harmonické ve fazi, takze cirkuluji po vinuti.
Timto vynutim jsou vSechny harmonické nasledné t¢inné pohlceny a tedy se nesiti

do napajeni. Vyplyva tedy, ze transformatory s trojihelnikovym vinutim jsou uc¢inné
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oddélovaci transformatory. Pi dimenzovani transformatoru je zapotiebi zohlednit
cirkulac¢ni proudy. Ostatni harmonické vsak pohlceny ve vinuti transformatoru nejsou

a prochazeji déle do vedeni [15].

Nechténé vypinani proudovych sitovych jistica

Proudové sifové jistice funguji na principu secteni proudu v jednotlivych fazi a na-
sledné porovnani s hodnotou na nulovém vodici. Pokud se hodnoty nerovnaji, s urcitou
toleranci, je obvod odpojen od napajeni. Nechténé odpojovani zptusobené vyssimi
harmonickymi muze nastat ze dvou duvodu. Za prvé, proudovy jisti¢ je elektrome-
chanické zarizeni, které nemusi spravné scitat vyssi frekvencni slozky a tedy detekuje
faleSnou chybu. Za druhé, zarizeni generujici vyssi harmonické, generuji také Sum,
ktery musi byt filtrovan pti pripojeni k napajeni. Standardné se pro filtrovani tohoto
sumu pouzivaji filtry obsahujici oddélovaci kondenzatory do vedeni a nulového vodice.
Timto fesenim unika maly proud do zemé, hodnotou mensi nez 3,5mA. Pokud
dojde k nevyvazeni obvodu pripojenim velkého mnozstvi zarizeni k jedné fazi, mize
se svodovy proud zvysit na dostateénou troven k vypnuti obvodu proudovym jisti-
¢em. Tomuto vSak lze zabranit rovnomérnym rozlozenim pripojovanych elektrickych

zafizeni na vSechny tfi faze [15].

Ptetizeni kompenzaénich kondenzatort Gciniku

Kondenzatory pro korekci tc¢iniku slouzi k odbéru proudu a pro kompenzaci zpoz-
déni proudu, zptisobenou induktivnimi zatézemi, jako napiiklad indukéni motory.
Impedance téchto kompenzacnich kondenzatort klesa se zvysujici se frekvenci. Pokud
tyto kondenzatory nejsou navrzeny, aby odolali vysokym harmonickym proudiim,
muze dojit k jejich poskozeni a ohrozeni funkcénosti celé sité. Dalsim problémem je,
ze kondenzator a impedance samotného obvodu se mohou dostat do stavu rezonance
s jednou z harmonickych frekvenci. V disledku toho se generuji velmi vysoka napéti
a proudy, coz casto vede k selhani systému kompenzacnich kondenzatori. Tomuto
problému lze zamezit pridanim indukcénosti do série s kondenzatorem. Tim muiize
byt rezonancni frekvence fizena tak, aby bylo zabranéno rezonanci, a zaroven pusobi

jako boc¢nikovy pasivni filtr pro harmonické proudy [15].

Povrchovy jev

Stridavy proud ma tendenci téct po vnéjsim povrchu vodice. Tomuto jevu se 1ika
»skin effect“, neboli povrchovy jev. Tento jev je vyraznéjsi pti vysokych frekvencich.
Za normalnich podminek je na elektrickém vedeni tento jev zanedbavan, jelikoz
ma velmi maly uc¢inek na frekvencich napajeciho zdroje, standardné 50 Hz. Na sedmé

harmonické, tedy 350Hz a vyse, se povrchovy jev stane vyznamnym, na vedeni
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se vytvari dalsi ztraty na vedeni a samotné vedeni se za¢ne zahrivat. Tam, kde jsou
pritomny vyssi harmonické proudy, je potieba vzit v ivahu povrchovy jev, a odpo-
vidajicim zplisobem snizit pocet vodi¢i. Pro omezeni uc¢ink povrchového jevu lze

pouzit vodice s vice kabelovymi jadry [15].

Zkresleni priibéhu napéti

Protoze zdroj ma vnitini impedanci, harmonické zatézové proudy vedou ke zkresleni
sinusového prubéhu napéti. Zkresleny proud odebirany nelinearni zatézi zptsobuje
nesinusovy pokles napéti v impedanci obvodu, coz ma za nasledek zkresleni prubéh
napajecitho napéti. Takto kresleny pribéh napéajeciho napéti zptisobuje zkresleny
proudu v linearnich zatézich, coz miize nepriznivé ovlivnit jejich vykon nebo tcinnost.
V praxi napajeci sif ma vzdy impedanci a vzdy vede zkreslené proudy, takze napajeci
napéti je vzdy zkreslené. Resenim tohoto problému je oddélit obvody napajejici
zatéze generujici vyssi harmonické od téch, které jsou citlivé na harmonické slozky.
Impedance zdroje napéjeci sité je velmi nizka, takze nasledné tirovné zkresleni byvaji
také relativné nizké. V pripadé nahrazeni zdroje zaloznim generatorem nebo UPS,
je impedance i nasledné zkresleni mnohem vyssi. Pokud jsou pouzity mistni transfor-
matory, mély by byt vybrany s dostatecné nizkou vystupni impedanci a dostatecné

velkou kapacitou [15].

Ovlivnéni funkcnosti asynchronnich motort

Harmonické zkresleni napéti zvysuje ztraty vifivymi proudy v motorech stejnym
zpusobem, jako v transformétorech. Dalsi ztraty vznikaji generovanim harmonickych
poli ve statoru, kde kazdy se snazi otacet motor jinou rychlosti a jinym smérem.
V obvodech kde, je pritomno harmonické zkresleni napéti, by mély asynchronni

mit snizeny vykon s ohledem na dodate¢né ztraty [15].

Sum p¥i kfizeni nuly

Mnoho elektronickych regulatort detekuje bod, kde napajeci napéti prekroci nulovou
uroven napéti, aby urcili, kdy by mély byt zapnuty zatéze. Tohoto se vyuziva proto,
ze spinani jalovych zatézi pri nulovém napéti nevytvari prechodové jevy, coz snizuje
elektromagnetické ruseni, a namahani polovodicovych spinacich zafizeni. Pritomnost
vyssich harmonickych zvysuje rychlost prechodu pfi kfizeni nuly a zvysuje obtiznost

detekovani nulové trovné napéti. To vede k nespravnému provozu zafizeni [15].
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1.7 Strojové uceni

Strojové uceni je oznaceni pro algoritmy a techniky, které umoznuji programu
,UuCit se“. Pojmem ucit se je stav kdy program méni svoje vnitini stavy tak, aby zefek-
tivnil svoje vlastni fungovani na zakladé poskytnutych tréninkovych datech. Strojové
uceni mé aktualné velké vyuziti v riznych implementaci. Napriklad rozpoznavani dat

a signalli, predvidani vyvoje dat, rozpoznavani obrazu a filtrace nechténého obsahu.

1.7.1 Typy strojového uceni

Strojové uceni lze rozdélit do kategorii podle metod pouzitych pro uceni:
e uceni s ucitelem - vstupni testovaci data jsou oznacena spravnym vystupem,
kterého ma program dosdhnout
e uceni bez ucitele - vstupni data jsou pouzity bez znamosti spravného vystupu
o zpétnovazebni uceni - vysledky uceni jsou ocenovany, a ,uceni“ se prizpusobuje
podle zpiisobt s nejefektivnéjsim ziskanim nejvice nejvétsiho ocenéni
Program pfi pouziti strojového uc¢eni muze byt na tréninkovych datech naucen
a ziskané védomosti pouze pouziva pro své dalsi fungovani. Takové uceni je vhodné
pro programy, u kterych se nepredpoklada, ze by vznikla dalsi potieba tpravy,
naptiklad rozpoznavani objektt v obraze. Toto uceni se oznacuje jako davkové uceni.
Alternativou je inkrementalni uceni, kde s novymi daty se program priu¢i podle
novych dat, bez potieby preuceni celého modelu. Toto uceni je vhodné pro programy;,
které se potirebuji neustdle prizptisobovat novym dattim, napriklad vyvoj akciového

trhu nebo doporuceny obsah na socialnich sitich [16].

1.7.2 Metody strojového uceni s ucitelem
Neurony a neuronové sité

Neuronova sit je oznaceni pro jeden z vypocetnich modela strojového uceni. Jedna
se o strukturu urc¢enou pro paralelni zpracovani dat. Neuronova sit se sklada z umélych
neuront [17].

Neuron je ve strojovém uceni oznaceni pro funkci, kterd ma libovolny pocet
vstupnich parametri a jednu vystupni hodnotu. Nejpouzivanéjsi model neuronu
je, kde

y=s &(wixi) ~6). (19)

i=1
kde Y je vystup neuronu a S(z) je pfenosova funkce neuronu. Velikost w; vyjadiuje
ulozeni zkusenosti do neuronu. Se zvysujici hodnotou se zvysuje dilezitost vstupta

neuront z;. Symbol © je oznaceni prahové hodnoty aktivace neuronu, tedy pokud
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hodnota > | (w;z;) je mensi nez hodnota © je neuron neaktivni. V opa¢ném pifpadé
je neuron aktivni [18] [19].
Jednotlivé neurony se paralelné skladaji do vrstev neuronové sité. Tyto vrstvy
lze rozdélit do trech skupin:
o vstupni vrstva - vrstva prijimajici data, ktera dale budou zpracovavana neuro-
novou siti
o skryta vrstva - neni vzdy nutnd pro vybudovani neuronové sité. Skrytych vrstev
muze byt vice, prizemz nikdy nesmi mit vice vstupii, nez vstupni vrstva, a méné
vystupt nez vystupni vrstva
o vystupni vrstva - vrstva, kterda predava vysledky zpracovani neuronové sité
Kazda neuronova sit musi obsahovat vstupni vrstvu, kterd ma pocet vstupu stejny
jako je pocet vstupnich parametrii vstupnich dat. Pokud vstupni data maji parametr
vzdélani, pohlavi a vék, neuronova sit musi mit tii vstupy. Déle kazda neuronova sif
musi obsahovat vystupni vrstvu, kterd musi mit pocet vystupii stejny, jako je pocet
vystupnich parametrii. Neuronové sité casto obsahuji skryté vrstvy, které nejsou nutné
pro tvorbu, ale pro slozitéjsi vypocty skryté vrstvy zvysuji presnost. Skrytych vrstev
muze teoreticky byt neomezené, ale v praxi se hleda optimalni bod mezi slozitosti
neuronové sité a presnosti vysledki, jelikoz kazda vrstva pouzije ¢ast vypocetniho
vykonu. Pokud skrytych vrstev bude velké mnozstvi, mohou byt vypocetné tak

narocné, ze naopak proces uceni a nasledného rozpoznani zpomali [18] [19].

vstupni vrstva skryta vrstva vystupni vrstva

vzdélani

pohlavi

vék

Obr. 1.14: Znézornéni neuronové siteé.

Na obrazku 1.14 je ukazka zakladni neuronové sité. Priklad je uveden pro detekci
narodnosti na vzdélani, pohlavi a véku osoby. Vstupni vrstva vlevo znazornuje tii
vstupy do neuronové sité, vystupni vrstva vpravo znazornuje vétsi mnozstvi vystupt,
pro kazdou narodnost jeden vystup. Prostiredni skryta vrstva je vyobrazena pouze
jedna. Z obrazku 1.14 je patrné, ze pocet neuronu skryté vrstvy miize byt vice, nez
je pocet vystupt ze vstupni vrstvy. Vystup skryté vrstvy také dodrzuje pravidlo a to,

ze pocet vystupu skryté vrstvy je stejny, jako pocet vstupt vystupni vrstvy.
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Rozhodovaci strom

Metoda strojového uceni pomoci rozhodovaciho stromu, anglicky Decision Tree,
je nejvice pouzivana pro hledani vzort a klasifikaci velkého mnozstvi riaznorodych
dat, jako naptiklad audio a video zaznamy, nebo tfeba méreni spekter [20].

Princip rozhodovaciho stromu je v podstaté komplexni implementace vnorenych
rozhodovacich podminek if—else. Ve strojovém uceni se rozhodovaci stromy nevytvareji
rucné, ale pomoci automatizovanych procesi a knihoven které dokazou vytvaret
rozhodovaci stromy na zakladné poskytnutych datasetu [20].

Na zakladé pouziti rozhodovacich pravidel dokazou rozhodovaci stromy vybrat
specificka data z velkého mnozstvi dat v datasetu, ktera mohou byt charakteristicka
pro dany vzorek. Rozhodovaci stromy tyto data klasifikuji a tyto principy klasifikace
umozni strojovému uceni presné rozhodovani pti detekei dat [20].

Na obrazku 1.15 je znazornén princip klasifikace dat pomoci rozhodovaciho

stromu. Princip je zndzornén na zjednodusené klasifikaci vysSe prijmu osoby. Polozky

| zékladnf vzdélani

ano ne
| unikatnf dovednost
ano ne ano ne
~
| vysokoskolské vzdélani | 25 000,- 15 000,-
Be: Ing. Ph.D.
— | ~
30 000,- 40 000,- 60 000,-

Obr. 1.15: Znazornéni principu fungovani rozhodovaciho stromu.

v obdélnikovém ramu na obrazku 1.15 reprezentuji rozhodovaci uzly, polozka zakladni
vzdélani je kofenovy uzel. Usecky mezi uzly reprezentuji rozdélovaci cestu rozhodnutou
uvedenou podminkou a vysledné hodnoty prijmu jsou reprezentaci listovych uzli,
které jsou zaroven vystupy rozhodovaciho stromu. Pokud rozhodovaci cesta navazuje
na rozhodovaci uzel, je celd navazujici ¢ast rozhodovaciho stromu oznacena jako vétev.

Jak je uvedené na obrazku 1.15, kazdy rozhodovaci uzel musi mit minimalné
dvé rozdélovaci cesty. Pokud by jich mél méné postrada jeho existence smysl. Roz-
hodovaci uzly mtizou mit teoreticky nekoneéné mnozstvi rozhodovacich cest. Kazda
rozhodovaci cesta musi byt zakoncena v uzlu. Listovy uzel mize mit vice vstupnich
rozhodovacich cest.

Hlavnimi vyhodami rozhodovacich stromu jsou presné fungovani detekce dat i pri
pritomnosti Sumu a rychla klasifikace neznamych dat. Dalsi z vyhod je, Ze v pti-
tomnosti nepottebnych dat dokézou rozhodovaci stromy tyto data vynechat pti

rozhodovani [20].
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Jednou z nevyhod rozhodovacich stromu je, zZe i mala zména v datech muze vést
k velké zméné podoby rozhodovaciho stromu. Tato nevyhoda mé vyznamny vliv pti
rucni tvorbé rozhodovacich stromt. Dalsi nevyhodou je vliv zahnuti nespravnych
dat do rozhodovani, napriklad ¢islovani vzorki, které nemé se samotnymi vzorky
nic spolecného a slouzi pouze pro oznaceni poradi vzorku. Pti vétsich rozhodovacich
stromech je nevyhoda, ze podc¢asti stromt mohou byt vicekrat duplikovany a tedy

vyrazné zvetsuji mohutnost celkového rozhodovaciho stromu [20].

Metoda podptirnych vektori

Metoda podpurnych vektoru, anglicky Support Vector Machines (SVM) je druh
strojového uceni je zaméren predevsim na klasifikaci a regresni analyzu. Zakladnim
principem je rozdéleni dat do dvou skupin a nasledné nalézt funkci ktera tyto dve
skupiny jednoznacné rozdéluje [19].

Obrazek 1.16 znazornuje data v prostoru, kde kazdy bod znazornuje jeden zaznam
dat. Metoda podptrnych vektori hledd optimalni rozdéleni dat v prostoru tak,
aby prostor mezi skupinami pokryval co nejvétsi moznou plochu. Tento pozadavek
maximalni velikosti prostoru mezi skupinami vede k faktu, Ze na hranici s prazdnym
prostorem je pozadovan minimalni pocet bodt. Na zakladé téchto hrani¢nich bodt
je definovan tvar prostoru mezi skupinami pomoci vektoru [19].

Na obrazku 1.16 zelené body znazornuji prvni skupinu dat a fialové bodu druhou
skupinu dat. Srafované ¢ary vyznacuji maximalni plochu mezi daty a modra pifmka

uprostied vyslednou funkci metody podpiirnych vektort.

4
.

Obr. 1.16: Princip rozdéleni dat v prostoru metodou podptrnych vektort.

Data lze vynést do vicerozmérného prostoru, nez je znazornéno na obrazku 1.16.
Metoda podpurnych vektori hleda vzdy objekt s o jedna vétsi dimenzi prostoru, nez
je pocet dimenzi ve kterém jsou data vynesena [19]. Pro 2D plochu vyneseni dat
se hleda kiivka délici data, pro 3D prostor vyneseni dat se hleda plocha délici data

a stejnym principem pro vyssi dimenze.
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Prostor nemusi byt rozdélen pouze linearné jako na obrazku 1.16, ale muze byt
rozdélen i nelinearné pomoci kiivky. Nelinearni rozdéleni nabizi vétsi prizptisobitelnost
datim a nékdy i feSitelnost pro data, pro které linedrni feSeni neexistuje [19].
Napriklad kdyby se barvy dvou nejblizsich bodt z obrazku 1.16 zaménily, byla by
takova data neresitelnd linedrné pro 2D prostor.

Nejlépe vsak metoda podpurnych vektort funguje pro data, kde skupiny dat
jsou jednoznacné oddélené a jejich hodnoty se vzajemné neptrekryvaji a neobsahuji
vysokou troven sumu. Pri velmi velkych datasetech i¢innost metody podptirnych
vektori klesa [19].

Dalsi metody strojového uéeni s ucitelem

Kromé jiz uvedenych metod existuji i dalsi metody uceni s ucitelem, kam patii

naptiklad Nejblizsi soused, Ndhodny les a Naivni Bayes [19].

1.7.3 Prace s daty pro strojové uceni

Pro strojové uceni lze pouzit surova data, avsSak ty nemusi ve findlnim modelu
dosahovat pozadovanych vysledki. Pro zvyseni kvality vysledkt 1ze tréninkova data
upravit nasledujicim zptsobem:

o Vétsi mnozstvi - s vétsim mnozstvi tréninkovych dat ziska model strojového
uceni presnéjsi idaje o detekovaném parametru a nasledné dokéaze poskytnou
lepsi vysledek, navzdory vyskytu nechténych anomalii v datech.

o Vétsi diverzita - zvysSeni diverzity dat umoznuje pro vysledny model strojového
uceni presnéjsi detekce za riznych podminek obecnych zmén dat, napriklad pri
vyssim jasu na fotce.

e Rovnomérny pocet vzorki - pokud ma model presné definovany pocet vy-
stupi, je tieba, aby kazdy vystup mél pri uceni stejny pocet ucicich vzorki.
Pokud tréninkova data obsahuji 1000 vzorki pro jeden vystup a 10 vzorki
pro vSechny ostatni vystupy bude vysledny model strojového uceni oznacovat
vétsinu neznamych dat jako vystup s 1000 tréninkovych vzorki.

« Skélovani dat - pokud se vstupni data pohybuji v velkém intervalu hodnot,
ktery neni presné definovany, skalovani dat pomtize zvysit presnost fungovani
finalniho modelu strojového uceni. Vzorovym skalovanim dat je tprava dat,
aby se vsechny hodnoty pohybovaly v intervalu od 0 do 1. V tu chvili model
ma presné definovano jaka muze byt minimalni i maximalni hodnota.

» Kategorizace dat - pokud data obsahuji urcité charakteristické rysy, které
je mozné popsat je dobré tak udélat. Napriklad, pokud jeden jediny vystup
ma specifickou maximalni hodnotu, popsani vsech vzorkti maximalni hodnotou

pomitize rozpoznani specifického vzorku.
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Kvalitni tréninkovy dataset pro strojové uceni je zakladem pro strojové uceni, pokud
neni kvalitni tréninkovy dataset, bude vysledny model strojového uceni nekvalitni

anebo nebude fungovat viibec.

1.7.4 K¥izova validace

Kiizova validace (cross-validation) je nejvice pouzivand metoda pro zjisténi presnosti
detekce modelu strojového uceni. Zakladni princip spociva v tom, ze tréninkova data
jsou rozdélena na dveé c¢asti, kde prvni ¢ast dat je pouzita na trénink zatimco druha
cast je pouzita na ovéreni presnosti detekce béhem ucicich cykli. Toto rozdéleni
tréninkovych dat na dvé ¢asti je vétsinou provadéno rozdélenim na polovinu za tcelem
ziskani stejné velkych ¢asti pro uceni i pro ovéreni presnosti. Rozdéleni vsak miize
byt i nerovnomérné, ale pokud jsou stejna data pro trénink i pro ovéreni presnosti
béhem uceni, nejedna se jiz o kiizovou validaci [21].

Existuje specidlni varianta k¥izové validace s oznacenim k-fold ktizova validace.
Tento typ krizové validace funguje na principu, kdy tréninkova data jsou rozdélena
na k stejnych casti. Nasledné stejné jako pro standardni kiiZzovou validaci je jedna
cast, konkrétné k—1 ¢asti, pouzita jako tréninkova data, a zbyla k ¢ast je pouzita
pro ovéreni presnosti detekce béhem uceni. Zde vsak ucici cyklus nekoné¢i. Po prvnim
kompletnim tréninku je model strojového uceni ulozen a dalsi ¢ast z rozdéleni
tréninkovych na k ¢asti je pouzita na ovéreni presnosti detekce béhem uceni, a zbylé
¢asti jsou pouzity jako tréninkova data. Tento cyklus se opakuje, dokud kazda z k casti
neni pouzita jako ovérovaci data, a nasledné z ulozenych modeli je vybran model
s nejvyssi presnosti, jako findlni model strojového uceni [21].

Pouziti krizové validace pomahd zlepsit presnost fungovani findlnitho modelu
strojového uceni, avsak pro jeji spravnou implementaci je potfeba dostatecné velké
mnozstvi vstupnich dat, jelikoz pro samotnéd tréninkova data je pouzita pouze
jejich cast [21].

1.7.5 Boosting

Boosting je oznaceni pro skupinu algoritmi, které umoznuji zvyseni klasifikac¢ni
presnosti modulu strojového uceni. Boosting algoritmy funguji na principu spojovani
slabych klasifikatort s nizkou presnosti detekce do vétsich celki, které dohromady
vytvori klasifikator s vysokou presnosti detekce. Slaby klasifikator je oznaceni pro
klasifikator, jehoz presnost detekce je jen o malo lepsi, nez je Sance spravnou klasifikaci
ndhodnym vybérem [16].

Vyhodou Boosting metod je zvyseni presnosti modelu. Nevyhodou je riziko
brzkého preuceni modelu strojového uceni pfi nespravném optimalizovaném pouziti.
Boosting vyuzivaji rizné knihovny strojového uceni, napiiklad knihovny XGBoost
AdaBoost, Gradient Boosting a CatBoost.
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2 \Vysledky studentské prace

2.1 Ziskavani hodnot frekvenc¢niho spektra Sumu

Pro ziskavani frekvencni charakteristiky Sumu jsou standardné pouzivany spektralni
analyzatory. PLC modemy MOD957 firmy Xingtera vSak nabizi moznost méreni
frekvencni charakteristiky Sumu pripojené elektrické sité pomoci MIMO metody
méfeni. Vyhoda méreni pomoci PLC modemu vyuzivajici MIMO metodu méteni je,
ze PLC modem je schopen zmérit 2 kanaly vedeni v jeden Casovy okamzik. Oproti
tomu spektralni analyzator métri pouze jeden kanal v dany ¢asovy moment. Spektralni
analyzator vSsak poskytuje nasobné presnéjsi vysledky diky své konstrukci, kalibraci
a celkovému ucelu pouziti na rozdil od PLC modemu, ktery ma moznost méreni
frekvencni charakteristiky Sumu pouze jako pridanou hodnotu ke svému hlavnimu
ucelu prenosu dat pomoci elektrické site.

Pro cel porovnani presnosti méreni frekvenéni charakteristiky sumu PLC mo-
demu se specializovanym spektralnim analyzatorem firmy Rohde&Schwarz bylo

provedeno méreni podle blokového schématu na obrazku 2.1.

Méfeni frekvenéni charakteristiky sumu Meéfen{ frekvenéni charakteristiky sumu
pomoci spektralniho analyzatoru pomoci PLC modemt
zdroj LISN o dlouhy zdroj o dlouhy PLC
elektrické T ?Slvy — prod. elektrické Euswy — prod. — modem
energie T element kabel energie element kabel B1
spektralni PEC
analyzator] m%lem

Obr. 2.1: Blokové schéma méreni pomoci spektralniho analyzatoru a pomoci PLC mo-

demn.

Jak je znazornéno na blokovém schématu na obrazku 2.1, pro standardni méteni
je mimo samotného spektralntho analyzatoru potieba pouzit LISN (Line Impedance
Stabilization Network), neboli stabilizator konstantni impedance vedeni. LISN je po-
uzita pro odfiltrovani vnéjsiho ruseni vedeni, které je pouzito jako zdroj elektrické
energie. Toto odfiltrovani vnéjsiho ruseni vede k presnéjsim vysledkt ziskanych

spektralnim analyzatorem.

2.1.1 Ovéreni presnosti méreni pomoci PLC modemi

Vysledky ziskané spektralnim analyzatorem jsou povazovany za konvencéné pravé
hodnoty diky tomu, Ze spektralni analyzator je kalibrovany dedikovany pfistroj pro

meéreni frekvencni charakteristiky. Data mérena pomoci spektralniho analyzatoru byla
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mérena bez komunikace PLC modem jejich odpojenim z métené sité. PLC modemy
byly odpojovany, jelikoz vyrazné ovliviiovaly méreni frekvencéni charakteristiky Sumu
vzajemnou datovou komunikaci. Odpojeni PLC modemu z mérené sité mize zpusobit
zménu tvaru pribéhu mérené frekvencéni charakteristiky Sumu.

Na obrazku 2.2 modra krivka znazornuje hodnoty ziskané spektralnim analyzato-
rem a zelend kiivka hodnoty ziskané PLC modemem. Z priibéhu je vidét, ze tvar
obou ktivek je podobny v podobé vodorovného pribéhu. Hodnoty jsou vsak posunuté
priblizné o 70 dBm.

Vliv komunikace PLC modemu neni na hodnotach ziskanych PLC modemem
viditelny pravdépodobné diky tomu, ze samotny PLC modem pii méreni frekvencéni
charakteristiky Sumu odecitd hodnotu vlastni komunikace z méfenych hodnot. Toto

odecitani muze mimo jiné zpusobovat posun celého pribéhu o 70 dBm.

—60 JA{WAWWWJM&MW
~ —80
<
E -100 —— PLC modemy
) —— spektréini analyzator
g -120
>
>N

-140 I

-160

0 10 20 30 40 50 60 70 80

frekvence (MHz)

Obr. 2.2: Porovnani frekvencni charakteristiky Sumu pro méreni bez zapnutého

rusivého elementu.

Na obrazku 2.3 opét modra krivka znazornuje data ziskana spektralnim analyza-
torem a zelena krivka data ziskand PLC modemem. Krivky jsou od sebe posunuté
o 50dBm, ale tentokrat je vidét vyrazna podobnost obou kiivek. Tato podobnost
tvaru prubéhu frekvencéni charakteristiky sumu znaci, Ze hodnoty mérené PLC mode-
mem by mohly byt po zkorigovani hodnot povazovany jako kvalitni vysledky méreni
frekvencni charakteristiky Sumu.

Vysledky méreni pti pripojeni redlného zarizeni, a nikoliv ¢isté rusivého ele-
mentu, jsou znazornény na obrazku 2.4. Modra kiivka opét znédzornuje data ziskand
spektralnim analyzatorem a zelena kiivka data ziskana PLC modemem.

Po pripojeni realného zarizeni neni prubéh frekvenc¢nich charakteristik na prvni
pohled podobny, avsak po bliz§im prozkouméni je zde patrna jasna podobnost. Na frek-
venci 16 MHz je jasné viditelny vrchol na obou dvou kiivkach. Stejné tak na frekvenci
26MHz je patrny sekundarni vrchol pro obé krivky, avsak nikoliv tak vyrazny, jako
u frekvence 16MHz. Vzajemny posun kiivek je tentokrat o 70 dBm. Propad mezi
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Obr. 2.3: Porovnani frekvenc¢ni charakteristiky Sumu pro méreni se zapnutym rusivym

elementem.

30 MHz a 40 MHz je také viditelny na obou kiivkach spolec¢né s konstantnim pribeé-
hem od 50 MHz vyse. Tento konstantni priibéh je zptisoben pripojenou LISN, ktera
propousti frekvence do 50 MHz.
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—— spektraini analyzator
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Obr. 2.4: Porovnani frekvencni charakteristiky Sumu pro méreni se zapojenym zdrojem

zajisténého napajeni.

Jak je vidét na obrazcich 2.2, 2.3 a 2.4 prubéhy jsou ¢iselné posunuté priblizné
0 2,2nasobek své absolutni hodnoty. Pokud se pribéh pohyboval kolem —50dBm
pro vysledky ze spektralniho analyzatoru, hodnoty z PLC modemu se pohybuji kolem
—100dBm. To vede k zavéru, ze v pripadé potreby by bylo mozné hodnoty korigovat
a tim ziskat pomérné presné absolutni hodnoty méreni. Tato nepresnost méreni miize
byt zptsobena funkci PLC modemu z divodu automatického odecteni vlastni datové
komunikace PLC modemu od métenych vysledki, nebo obecné nepfesnym méticim
ustrojim PLC modemu.

Neptesnost absolutnich hodnot vsak neni podstatna pro dalsi pouziti namérenych
dat, pokud modemy budou poskytovat stejné tirovné hodnot vysledki, jelikoz pro dalsi
pouziti bude pouzita pomérova hodnota mezi mérenymi daty, nikoliv jejich absolutni

hodnoty a budou pouzity pouze hodnoty mérené témito PLC modemy.
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Porovnani impulznich zmén drovné Sumu

Na zakladé predeslych vysledki méreni, kde z vysledkt vyplyva, ze PLC modemy méri
tvar frekvencéni charakteristiky Sumu pomérné spolehlivé, byl navrhnut experiment
s vlozenim impulzni zmény ve dvou riiznych intenzitdch na rtznych frekvenci.

Na obrézku 2.5 je patrnd zména jak pro spektralni analyzator (modré kiivka),
tak pro PLC modemy (zelend kiivka). ProtoZze se pti nizkych frekvencich vyskytuje
ve spektru vice impulznich skoku, jsou frekvence na kterych je vkladan impulz (5 MHz,

10 MHz a 15 MHz) oznacovany zlutou vertikalni tseckou.

impulz 5 MHz -25 dBm impulz 10 MHz -25 dBm impulz 15 MHz -25 dBm
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impulz 5 MHz -35 dBm impulz 10 MHz -35 dBm impulz 15 MHz -35 dBm
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—— spektralni analyzdtor —— PLC modemy

Obr. 2.5: Porovnani impulznich zmén tdrovné sumu pro riizné frekvence.

Na vysledcich uvedenych v tabulce 2.1 je vidét, ze pfi zméné impulzni zmény
o 10dBm je patrna zména pro spektralni analyzator i pro PLC modemy. Impulz
vkladany na frekvenci 10 MHz, ktery je jasné viditelny na obrazku 2.5 v prostfednim
sloupci, mé dobre viditelny pokles o 10dBm, coz potvrzuji hodnoty v tabulce 2.1,
kde jsou impulzy oznaceny jako N. Pivodni impulz vkladany s hodnotou —25dB
zmétil PLC modem troven sumu —109,75dBm/Hz. Po poklesu vklddaného impulzu
na —35dB zméfil PLC modem troven sumu —119,25 dBm/Hz. Pokles métené tirovné

sumu PLC modemem odpovida poklesu velikosti vkladaného impulzu. Podobny
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Tab. 2.1: Ciselné hodnoty skokovych impulzi.

fin N; fsa Nsa frrc Nprc
[MHz] | [dB] | [MHz] | [dBm/Hz] | [MHz] | [{Bm/Hz

500 | —25.00 | 5,00 | —57.16 | 5,00 | —110,50

500 | —35.00 | 5,00 | —65.63 | 500 | —120,75

10,00 | —25,00 || 10,00 —56,95 10,00 | —109,75
10,00 | —35,00 || 10,00 —65,93 10,00 | —119,25
15,00 | —25,00 || 15,00 —52,70 15,00 | —110,50
15,00 | —35,00 || 15,00 —61,78 15,00 | —120,75

odpovidajici pokles je vidét i pro ostatni vkladané impulzy, z ¢ehoz vyplyva, ze PLC
modem spravné reaguje na zménu urovné sumu.

Na zakladé uvedenych vysledki lze usuzovat, Ze navzdory tomu, Ze mérend
frekvencni charakteristika Sumu PLC modemy je posunuta, projevuje se reakce
na impulzni zmény frekvenéni charakteristiky Sumu v pomérné presné mite. Hodnoty
ziskané z PLC modemu lze tudiz povazovat za kvalitni data, ktera lze pouzit pro

dalsi feseni problematiky.

Porovnani méreni frekvencni charakteristiky Sumu na dlouhém vedeni

Pro ovéreni, zda rozlozeni dlouhého prodluzovaciho kabelu mé vliv na vyslednou
frekvencni charakteristiku Sumu bylo provedeno méreni, kde byly propojeny 2 prodlu-
zovaci kabely délky 50 my a do topologie byl opét pripojen rusivy element. Scénére
meéreni byly:

1. rozvinuty 50 m prodluzovaci kabel a svinuty 50 m prodluzovaci kabel (zelena

kiivka)

2. oba 50m prodluzovaci kabely rozvinuté (modré kiivka)

3. oba 50m prodluzovaci kabely svinuté (fialova kiivka)

Jak je vidét z pribéhti na obrazku 2.6, vSechny tii scénare méreni se ve vétsiné
prekryvaji. Prvni kanal byl soubézné méren i spektralnim analyzatorem. Bohuzel
na téchto datech nevznikla zadna viditelnd zména, kromé propadu u 40 MHz pro
prvini méreni. Posun dat mérenych spektralnim analyzatorem potvrzuje posun dat
méfrenych PLC modemem o 2,2nasobek své hodnoty.

Viditelné zmény vlivu fyzického rozlozeni prodluzovacich vodic¢ti jsou zjevné
na druhém kandle na frekvencich mezi 60 MHz a 70 MHz. Je zde vidét strmy propad,
ktery se pro jednotlivd méreni frekvencné posouva. Vyrazny rozdil je posun pro

meéreni 3, reprezentovany fialovou kiivkou, kde oba prodluzovaci kabely jsou svinuty.
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Obr. 2.6: Porovnani rtiznych fyzickych rozlozeni prodluzovacich kabeli.

Porovnani prodluzovacich kabeli na vektorovém analyzatoru

Jelikoz vysledky predeslého méreni naznacovaly, ze prodluzovaci kabely ve svinutém
stavu vykazuji podobné vysledky jako v rozvinutém stavu, bylo provedeno méreni
na vektorovém analyzatoru.
Méreny byly samostatné prodluzovaci kabely bez pripojenych zafizeni a bez
probihajici komunikace:
1. prodluzovaci kabel ¢erné barvy, délky 50 m, zakoncen ¢tyimi vystupy ve svinu-
tém a rozvinutém stavu
2. prodluzovaci kabel zelené barvy, délky 50 m, zakoncen jednim vystupem ve svi-
nutém a rozvinutém stavu
3. dva 50 m dlouhé prodluzovaci kabely, oba ve svinutém a v rozvinutém stavu
4. prodluzovaci kabel délky 5m, zakoncen péti vystupy s vypinacem
Topologie méreni je jednoducha. Na prvni vstup vektorového analyzatoru je pfi-
pojen jeden konec méreného vodice, na druhy vstup je pripojen konec opacny. Jelikoz
vektorovy analyzator neposkytuje primé ptipojeni standardni zasuvkové vidlice, jsou
pouzity redukce, které poskytnou dva typy méreni. Prvni typ méfeni je nesymetrické

méteni, které probiha na vodic¢ich L — PE. Tyto méfeni jsou reprezentovana modrymi
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kiivkami. Druhy typ méfeni je asymetrické. Zde je fazovy vodi¢ propojen s nulovym
vodi¢em a nasledné méteni probiha na vodic¢ich L+N — PE.

Na obrazku 2.7 jsou reprezentovany vysledky méreni obou prodluzovacich kabeli
délky 50 m. Modré kiivky znazornuji nesymetrické méreni a zelené kiivky znézornuji
asymetrické méreni. Jak je vidét u spodnich grafii znazornujici svinutém prodluzovaci
kabely, odrazené vlny na vedeni se vyrazné projevuji jiz od 10 MHz. Oproti tomu
u rozlozenych vedeni, které jsou uvedeny v hornich grafech, se tyto odrazené viny
vyrazné projevuji az za polovinou méreného spektra.

Je patrné, Zze odrazené vlny maji intenzivnéjsi vliv na ¢erny prodluzovaci kabel,
presto, ze oba prodluzovaci kabely jsou vnitiné vyhotoveny ze stejnych vodict. Tento
vyraznéjsi vliv je zpusoben zakoncenim prodluzovacich kabeli. Zeleny prodluzo-
vaci kabel je zakoncen pouze jednou standardni zasuvkou typu E, zatimco ¢erny

prodluzovaci kabel je zakoncen ¢tyrmi standardnimi zasuvkami typu E.

0 zeleny 50 m rozvinuty ¢erny 50 m rozvinuty
=20
[41]
z
E -40
n
-60
0 zeleny 50 m svinuty ¢erny 50 m svinuty
=20
[41]
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n
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Obr. 2.7: Porovnani ¢erného a zeleného prodluzovaciho kabelu.

Propojenim obou 50 m dlouhych prodluzovacich kabeli poskytlo dalsi méreni
ve svinutém i rozvinutém stavu. Vysledné pribéhy jsou znazornény na obrazku 2.8.
Na vysledcich méfeni rozvinutém prodluzovacich kabeli je patrné, Ze vliv odrazenych
vln vyrazné se projevujici u samostatnych prodluzovacich kabel az od frekvence
50 MHz, se nyni projevuje v intervalu frekvence od 25 MHz do 45 MHz.

Pro méteni se svinutymy prodluzovacimy kabely je zjevna znac¢né nepravidelna
krivka s vyraznéjsimi skokovymi propady. Vyrazny skokovy pokles, ktery se nachézi
kolem frekvence 46 MHz, ukazuje rezonancni frekvenci civek vzniklych svinutim pro-
dluzovacich kabelii. Uziti této frekvence by bylo velmi problematické pro komunikaci

PLC modemii, pokud by prodluzovaci kabely ziistaly ve svinutém stavu. Takovyto
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prubéh je vyrazné horsi pro kvalitu ziskavanych dat, a a ukazuje na nutnost rozvinuti
prodluzovacich kabelil a jejich rozlozeni v prostoru, jako nutny kroke pri sestavovani
topologie pro méteni.

50 m rozvinuty + 50 m rozvinuty

50 m svinuty + 50 m svinuty

0 10 20 30 40 50 60 70 80
frekvence (MHz)

—— asymetrické méfeni —— nesymetrické méreni
Obr. 2.8: Vysledky méreni vektorovym analyzatorem spojeni dvou 50 m dlouhych

prodluzovacich kabelu.

Specialni méfeni zalozené na zapnutém a vypnutém spinac¢i umisténém na prodlu-
zovacim kabelu je znédzornéno na obrazku 2.9. Na vysledcich je patrné, ze v zapnutém
stavu jsou hodnoty prodluzovaciho kabelu blizké idealni nule, maximalné —5dB. Pro
zapnuty stav je zjevné, ze prubéh obou méreni je daleko od idealni nulové hodnoty.

To je zpusobeno principem vypinace umisténého na prodluzovacim kabelu.

0 3 m vypnuty vypinac 3 m zapnuty vypinad
—— e~
.20
™)
z
E -40
n
-60
0 10 20 30 40 50 60 70 80 0 10 20 30 40 50 60 70 80
frekvence (MHz) frekvence (MHz)
—— asymetrické méfeni —— nesymetrické méreni

Obr. 2.9: Porovnani vysledki mérenych vektorovym analyzatorem prodluzovaciho

kabelu v zapnutém a vypnutém stavu.

Vysledky z obrazku 2.7, 2.8 a 2.9 ukazuji, ze fyzické rozlozeni dlouhého prodluzo-
vaciho kabelu ma vliv na frekvenéni charakteristiku Sumu. Pro dalsi méfeni budou

prodluzovaci kabely vzdy rozlozeny v prostoru.
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2.2 Méreni pomoci PLC modemi

Mérend data o urovnich sumu na frekvencich 1,8-80 MHz jsou ziskdvana pomoci

programu XCT3.1 Rel. jar, coz je proprietarni program pro ovladani PLC modemu

MOD957 vyuzivajici MIMO metodu méteni. Tato ziskand data jsou v podobé dvou

.csv soubort, kde kazdy soubor obsahuje data jednoho kanalu. Obsahem souboru

je 3200 zdznamu, kde kazdy zaznam znadi frekvenci v MHz a troven sumu v dBm/Hz,

hodnoty jsou oddélené carkou.

2.2.1 Vybaveni potiebné pro uskutecnéni méreni

Pro uskutec¢néni méreni je potieba nasledujici vybaveni.

Seznam zaTizeni pro uskutecnéni méreni:

2x PLC modem Xingtera MOD957

2x pocitac se sitovym konektorem RJ-45 a opera¢nim systémem Windows

Seznam zafizeni pro vytvoreni topologie mérené elektrické sité podle obrazku 2.15:

oddélovaci transforméator!

2x sifovy kabel se zakoncenim RJ-45
2x prodluzovaci kabel 50 m
prodluzovaci kabel 3m

prodluzovaci kabel 2m

prodluzovaci kabel 1,5m

testované elektrické zarizeni

Seznam programu potfebnych pro meéreni:

Java

iPerf3.exe
XCT3.1_Rel.jar
Wireshark

2.2.2 Postup méfeni

1.

Priprava pocitaci pro métreni: Oba pouzité pocitace maji nainstalovany pro-
gramovaci jazyk Java a program iPerf3. Pocitac¢, na ktery budou ukladana
mérend data ma navic nainstalovany Wireshark a pripraven spustitelny program
XCT3.1_Rel.jar.

Pocitace s operac¢nim systémem Windows 11 maji vytvorenou podminku pro

fungovani prikazu ,,ping“.

IP¥ikon oddélovaciho transformétoru musi byt dostateény pro pfipojené testované zaiizeni. Pro

meéreni byl pouzit transformator s prikonem 763 W.
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Pocitac, na ktery budou zaznamenéana data, ma nastavenou IP adresu 192.168.1.3,
druhy pocitac¢ 192.168.1.2, oba pocitace maji masku sité 255.255.255.0. Pres-
toze IP adresa obou pocitacii miize byt zvolena libovolné. Adresy byly zvoleny
standardné tiidy C pro lokdlni sité.

Firewall byl u obou pocitact deaktivovan spolecné s antivirovymi programy.

. Sestaveni elektrické sité: Pri rozkladani topologie v prostoru, predevsim pri
pouziti dlouhych prodluzovacich kabelt, je tfeba dbat na elektromagnetické
vazby mezi vodici. Je tfeba vyhnout se kfizeni nebo zamotani vodic¢t. Proto
byly vodice rozkladany s pravidelnymi rozestupy a jakémukoliv kiizeni vodi¢ti
bylo zamezeno.

. Kontrola funkénosti sestavené datové sité pomoci prikazu ,,ping 192.168.1.x“
z jednoho pocitace na druhy, kde ,x“ je koncové ¢islo IP adresy druhého poci-
tace.

. Vytvoreni dlouhodobého provozu mezi pocitaci pro simulovani standardniho
provozu na siti.

Program iPerf3.exe je program urceny pro méreni parametri datového provozu
na client-server modelu. Tento model vyuziva principu, kde jedno zarizeni
(v nasem pripadé notebook) funguje jako server a umoziuje druhému zafizeni
(v nasem pripadé dalsimu notebooku, ktery funguje jako klient) uskuteénéni
komunikace. Tato komunikace je méfena a na vystup programu jsou uvedeny
parametry prenosu. Mezi parametry, které lze mérit programem iPerf3.exe,
je rychlost prenosu nebo treba datovy tok.

Pomoci prikazového radku ve slozce, kde je ulozen soubor iPerf3.exe je z jednoho
pocitace vytvoren server a z druhého klient. Volba serveru a klienta muze byt
zvolena libovolné. Pro méreni byl serverem zvolen pocitac¢, na ktery budou
ukladédna métena data a klientem pocitac¢ druhy.

server: V prikazovém tadku spusti ptikaz ,iperf3.exe -s“. Timto prikazem se po-
¢ita¢ dostane do rezimu serveru. Pocita¢ v tomto rezimu zustava do nuceného
vypnuti prikazu.

klient: V prikazovém tadku spusti prikaz iperf3.exe -c 192.168.1.x -w 2m
-t 1000s -i 1s -b 1K“ kde ,x“ je koncové ¢islo IP adresy pocitace v rezimu
server. Timto prikazem bude probihat testovani rychlosti spojeni mezi serverem
a klientem po dobu 1000 s pokud nedojde k chybé spojeni, napriklad rozpojenim
sité. Pomoci parametru ,-w* urcuje velikost posilanych socketti pro méreni.
Parametr ,-t“ udava délku trvani méreni a parametr ,-i“ udavd interval
mezi mérenimi. Posledni parametr ,-b“ specifikuje sitku pasma pouzitou
pro spojeni. Tento parametr je pouzit pro sjednoceni simulovaného provozu
mezi mérenimi. Pokud neni pouzit PLC modemy, pouzivaji v dany moment

maximalni moznou rychlost.
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V prikazovém radku na strané serveru i klienta se vypisuji vysledky méreni
rychlosti spojeni v ¢asovych intervalech 1s. Tato dlouhodoba komunikace mezi
pocitaci pri realizaci méreni rychlosti spojeni je zndzornéna na obrazku 2.15
modrou barvou vodice.

. Zprovoznéni programu XCT3.1 Rel.jar pro méfeni Sumové charakteristiky ve-
deni.

Program po spusténi hleda dostupné PLC modemy v pripojené siti. Pokud
program PLC modemy nenalezne hned po spusténi, lze provést opakované
hledani modemu bez vypnuti programu pomoci tlacitka ,,Re-discover Network .
V zalozce ,,SNR&PSD“ se nachazi menu s parametry, které lze pomoci programu
pomoci MIMO meérit. Pro fesni problematiky byl zvolen parametr Sum pomoci
volby ,,NOISE“. Nésledné tlac¢itkem , View“ je spusténo méreni.

. Zaznam meéreni sSumové charakteristiky sité.

Aktualné namérené parametry lze zaznamenat ve formé .png obrazku zobra-
zovaného spektra, nebo ve formé .csv soubori s konkrétnimi daty. Data jsou
vzdy zaznamenana pro konkrétni ¢as, kdy bylo stisknuto tlacitko pro ulozeni.
Ve formé .png jsou vzdy uloZeny tii soubory. Jeden soubor pro kazdy ze dvou
mérenych kanali a jeden, kde jsou zobrazeny oba mérené kandly naraz.

Pri ukladani do .csv formatu jsou vzdy ulozeny dva soubory, kazdy pro jeden
kanal, kde kazdy soubor obsahuje jeden méreny kanal. Soubor obsahuje 3200
zédznamu ve frekvenénim spektru 1,8-80 MHz.

Jméno .csv souboru obsahuje informace o daném meéreni. Jméno soubor:
,2NOISE from node 1C887992BD46 to node 1C88790005B1 - PLC 100MHz
MIMO Boost(CH1).csv*. ,NOISE“ oznacuje méreny parametr, v tomto pri-
padé troven sumu, anglicky noise. Program XCT3.1 Rel.jar dokéze kromé
urovné sumu meérit spektralni hustotu vykonu, anglicky power spectral density
(PSD) v jednotce dBm/Hz, a pomér signdlu a Sumu, anglicky signal to noise
ratio (SNR), v jednotce dB. ,from node 1C887992BD46* je oznaceni mas-
ter modemu (DOMAIN MASTER), ,to node 1C88790005B1“ je oznaceni
koncového modemu (END_POINT) a ,(CH1)“ je oznac¢eni méreného kandlu.

2.3 Méreni Sumové charakteristiky v pritbéhu dne

V pribéhu dne se na redlné siti Sumova charakteristika neustale méni v vlivem

pripojovani a odpojovani riiznych zafizeni, jejich pouzivanim ve formé zapinani

nebo vypinani. Typickym prikladem jsou panelové domy, kde si obyvatelé bytovych

jednotek béhem dne zapinaji nebo vypinaji rizna elektricka zafizeni.

Na tomto zakladé bylo realizovani béhem méreni Sumové charakteristiky dne

na topologii ve standardnim panelovém byté viz obrazek 2.11. Velka ¢ast propojeni
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sité mezi modemem XIB1 a X146 je nezndma, protoze propojeni je realizovano vodici
vedenymi sténami budovy, které nejsou znamé. U tohoto scénare zapojeni, jako
jediného z uvedenych mérenych scénaii, nebyl pomoci PLC modemt provozovan
zadny komunikacni provoz. PLC modemy zde byly uzity pouze jako mérici stanice.

Na obrazku 2.10 je zobrazeny spektrogram vysledkti méreni béhem dne. Méreni
probihalo v ¢asovém intervalu od 7:00 rdno do 22:00 vecer. Jak je patrné na spek-
trogramu 2.10, frekvenc¢ni spektrum Sumu sité je béhem dne pomérné stabilni pro
oba kanaly.

Prestoze v topologii sité z obrazku 2.11 nebyly provedeny zddné zmény, projevily
se zmeény frekvenc¢ni charakteristiky Sumu v casech 14:00, 18:00 a 20:00. Rozdil
hodnot je v prijatelné mite do 10 dBm/Hz.

Tyto zmény jsou pravdépodobné zpisobeny faktem, ze zbytek sité byl nekont-
rolovatelné ménén pripojovanim a odpojovanim elektrickych zafizeni v okolni siti.
Na zméné frekvencni charakteristiky mohou mit vliv také zafizeni, kterd méni sviij
charakter v pribéhu c¢asu. Standardnim zafizenim, ktery takto muize nekontrolo-
vatelné béhem casu ovliviiovat vysledky méreni je lednice ktera samovolné zapina
a vypind kompresor pro udrzeni vnitini teploty.

Vysledky meéreni dokazuji ze pii vytvareni datasetu zarizeni pripojenych do
sité nema skutecnost, ze méreni hodnot probéhlo v nékolika hodinovém intervalu,

vyrazny vliv.
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Obr. 2.10: Spektrogram vysledki méreni Sumové charakteristiky sité v pribéhu dne.

2.4 Topologie méreni

Za ucelem overeni hypotéz tykajicich se detekce zarizeni pripojenych do sité pomoci
PLC modem1, bylo provedeno nékolik rtiznych scénait métreni. Kazdy scénar se lisi
zapojenim topologie sité. Pro vSechny scénare vsak plati, ze pocitac, ze kterého bylo
provadéno méreni, je pripojen k modemu XIB1. PLC modem XIB1 pracuje vzdy
jako DOMAIN MASTER a PLC modem XI47 jako END POINT.
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Topologie sité pro méreni Sumové charakteristiky v pritbéhu dne

Topologie pro méreni sSumové charakteristiky v pritbéhu dne je zakladni topologie
pro jakékoliv méreni sumové charakteristiky pomoci PLC modemi. Jeden konec
topologie se sklada z prodluzovaciho kabelu, do kterého je pripojen napajeci adaptér
notebooku a PLC modem s oznac¢enim XIB1. Prodluzovaci kabel vede do zasuvky
ve sténé, kterd je propojena neznamym zptusobem s druhou zasuvkou na druhé strané

bytu, kde je pripojen druhy PLC modem s oznacenim XI46.

Neznamé zapojeni XI
46

Obr. 2.11: Topologie sité méreni Sumové charakteristiky v pribéhu dne.

Topologie pro méreni vlivu atlumu ruseni oddélovacim transformatorem

Zakladni topologie je tvorena zdrojem elektrické energie, kterym je standardni za-
suvka ve sténé laboratore. Do této zasuvky je pripojen oddélovaci transforméator,
do kterého jsou postupné sériové pripojeny C¢tyri prodluzovaci kabely, jak je zna-
zornéno na schématu 2.12. Na konec sériového propojeni prodluzovacich kabelt je
pripojen PLC modem XI46. PL.C modem XIB1 je pfipojen na pozici 1 prodluzovaciho
kabelu pripojeném piimo do oddélovaciho transformétoru.

Tato topologie je za ucelem méreni upravovana vkladanim rusiciho elementu
na ruzné pozice v siti v zapnutém i vypnutém stavu. Dalsi tpravou je pti nékolika

meétreni odebrani oddélovaciho transformatoru.

[ ]

Oddélovaci
transformétor

1,5m

50m X1

46

@!
5

Obr. 2.12: Topologie méfeni titlumu oddélovaciho transformatoru.
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Topologie pro porovnani Sumové charakteristiky zasuvek v laboratofri

Topologie je prakticky identicka jako pro meéreni vlivu dtlumu ruseni oddélovacim
transforméatorem s tim rozdilem, Ze z topologie je odebran oddélovaci transformétor,

jak je znazornéno na obrazku 2.13.

Obr. 2.13: Topologie porovnani sumové charakteristiky zasuvek.

Tato topologie je za icelem meéreni pripojovana do riznych zasuvek nachazejicich
se v laboratofi. Zdroj ruseni a oddélovaci transformétor je pripojovan na dalsi zasuvky
v laboratori, avsak nejsou propojeny do hlavni topologie mérené sité. Mapa zasuvek

do kterych je topologie sité z obrazku 2.13 pripojovana je zndzornéna na obrazku 2.14.

: :
zdsuvka = ==
pod vésakem 2 2

3 3
4 4
’ 0
Alormnt zdros
e 6 6
7 7
vch(f((;:):};lc(ﬁ Hvefi 8 8
méfici stul protéjsi stul

Obr. 2.14: Mapa zasuvek laboratore.

Testovana sit pro detekci pripojenich zarizeni do sité

Byly provedeny 3 scénare méteni hlavniho datasetu, kde v kazdém scénari byl kazdy
stav kazdého zatizeni z datasetu zméren dvacetkrat. Scénare méteni jsou nasledovné:
1. Do zasuvky u vchodovych dveii je pripojen prodluzovaci kabel délky 50 m,
do kterého je pripojen oddélovaci transformator. Do oddélovaciho transfor-
matoru je pripojen druhy prodluzovaci kabel dalky 50 m, na jehoz konec jsou
sériové pripojeny prodluzovaci kabely délky 3m, 1,5m a 2m. Do prvniho

3m prodluzovaciho kabelu je na pozici 1 pripojen PLC modem oznacen XIB1,

do tretiho 2 m prodluzovaciho kabelu je na pozici 5 pripojen PLC modem s ozna-
¢enim XI46. Do prostiedniho 1,5m prodluzovaciho kabelu jsou pripojovany

testovana zafizeni na pozici 1. Znazornéni topologie sité je na obrazku 2.15.
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Obr. 2.15: Topologie kontrolované sité pro méreni hlavniho datasetu.

2. Topologie méreni je identické s mérenim 1, zménou je ze na zacatku topologie
sité bylo odebran oddélovaci transformator a dva 50 m prodluzovaci kabely.
Testované zafizeni jsou pripojovany na pozici vedle modemu XIB1.

3. Topologie méteni je identickd s prvnim méfenim. Zmeénou je odebrani oddélo-
vaciho transformatoru a jednoho prodluzovaciho kabelu dilky 50 m. Testovana

zalizeni jsou pripojovany na pozici vedle modemu XI46.

Testovana sit pro detekci uzivani pocitace

Topologie pro detekci uzivani pocitace je podobna jako topologie pro méreni Sumové
charakteristiky v pribéhu dne. Pocitac¢ spoleéné s PLC modemem XIB1 je pripojen
do dvojzasuvky v kancelatri. Druhy PLC modem je zapojen na chodbé a s prvnim
PLC modemem je propojen nezndmym zapojenim elektrické sité. Mezi modemy
probihéd standardni datova komunikace.

Topologie neni po pripojeni pocitace nijak upravovana, ménéno je pouze uzivani
pocitace. Do tohoto méreni jsou opét zahrnuty vnéjsi vlivy ostatnich neznamych

zatizeni ze zbytku budovy.

XI Nezndmé zapojeni XI
B1 46
~1 | T =]

&

-
—
—
LLJ

o

Obr. 2.16: Topologie detekce uzivani pocitace.

2.5 Vliv atlumu ruseni oddélovacim transformatorem

Pro méreni vlivu atlumu ruseni v siti oddélovacim transformatorem bylo vytvoreno
nékolik scénart ve kterych byl vkladan rusivy element na rizné pozice do topologie

viz obrazek 2.12. Topologie sité byla pro méreni upravena vlozenim rusivého elementu:
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0. bez vlozeni rusivého elementu

1. mezi oddélovaci transformator a 1,5m prodluzovaci kabel vlozen rusici element
ve vypnutém stavu

2. mezi oddélovaci transformator a 1,5 m prodluzovaci kabel vlozen rusici element
v zapnutém stavu

3. mezi zdroj elektrické energie (standardni zasuvka ve sténé) a oddélovaci trans-
formator vlozen rusici element ve vypnutém stavu

4. mezi zdroj elektrické energie (standardni zasuvka ve sténé) a oddélovaci trans-
formator vlozen rusici element v zapnutém stavu

5. mezi zdroj elektrické energie (standardni zasuvka ve sténé) a odebran oddélovaci
transformator vlozen rusici element ve vypnutém stavu

6. mezi zdroj elektrické energie (standardni zasuvka ve sténé) a odebran oddélovaci
transformator vlozen rusici element v zapnutém stavu

7. mezi 3m prodluzovaci kabel a 2m prodluzovaci kabel vlozZen rusici element
ve vypnutém stavu

8. mezi 3m prodluzovaci kabel a 2m prodluzovaci kabel vlozen rusici element
v zapnutém stavu

9. mezi 3m prodluzovaci kabel a 2m prodluzovaci kabel vlozen rusici element
ve vypnutém stavu, oddélovaci transformator odebran

10. mezi 3m prodluzovaci kabel a 2m prodluzovaci kabel vloZen rusici element

v zapnutém stavu, oddélovaci transformator odebran

Zhodnoceni prenosové charakteristiky sité pro rtizné pozice rusivého elementu

Na nasledujicich grafech jsou vzdy porovnavany méreni, ktera jsou tvofeny stejnou
topologii, avSak rusivy element je jednou v zapnutém stavu, a podruhé ve vypnu-
tém stavu.

Na obrazku 2.17 jsou znidzornény prenosové funkce pro méreni ¢. 1 (zelend kiivka),
a pro méfeni 2 (modra krivka). Z prubéhu 2. méfeni se zapnutym rusivym elementem
je patrné, ze topologie sité plisobi pro kanal 1 jako ¢astecna dolni propust. Vino-
vity pribéh, ktery je patrny predevsim na druhém kandle na frekvencich 40 MHz
a vyse, je zpusoben vkladanym rusivym elementem. Stejny vinovity pribéh je vidét
u dalsich méteni.

Obrazek 2.18 porovnava vysledky prenosovych funkei pro méreni ¢.3 (zelena
kiivka), a méfeni ¢.4 (modra ktivka). Z pribéhu modré kiivky je patrné ze od frek-
vence 1,8 MHz se pohybuje prenosova funkce kolem ttlumu —20dB. Tento utlum
—20dB je obecny utlum topologie. Nejvice je tento tlum zrejmy pro meéreni ¢. 1
az ¢.6 zanesenych do grafi 2.17, 2.18 a 2.19. P¥i porovnani s mérenim 2.17 je pa-
trny vliv oddélovaciho transformatoru na potlaceni rusivého elementu, zatimco pri

frekvencich vyssich jak 40 MHz se ttlum drzi stdle na 20dB a neroste.
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Obr. 2.17: Porovnani pfenosovych funkci pro méfeni ¢. 1 a ¢. 2.
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Obr. 2.18: Porovnani prenosovych funkci pro méfeni ¢. 3 a ¢. 4.

Z vysledkt v grafu 2.19, kde zelena ktivka je prenosova funkce méreni ¢.5
a modra krivka méfeni ¢.6, je zjevny vliv oddélovaciho transformatoru na Sum
ze zdroje napdjeni, v tomto pripadé standardni zasuvky ve sténé, na topologii mérené
sité. Pti porovnani s méfenim ¢.3 a ¢.4 v grafu 2.18 je patrna, ze pti frekvencich
40 MHz a vice, utlum pro prvni kanal roste. Méreni se vice podoba méreni ¢. 1 a ¢. 2
z grafu 2.17, kde se rusivy element nachéazel az za oddélovacim transforméatorem
a tedy nemohl byt potlacen, v disledku ¢ehoz se zvysujici frekvenci narista i atlum.

Zelend ktivka reprezentujici pribéh prenosové funkce pro méteni ¢.7 a modra,
reprezentujici priubéh prenosové funkce pro méreni ¢. 8 v grafu 2.20. Vysledky ukazuji
ze posunutim rusivého elementu mezi PLC modemy, se rusivy element projevi

vyraznéji na prenosové funkci, nez pro predchazejici méreni.
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Obr. 2.19: Porovnani prenosovych funkci pro méfeni ¢. 5 a ¢. 6.
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Obr. 2.20: Porovnani prenosovych funkci pro méreni ¢. 7 a ¢. 8.

Na grafu 2.21 je zndzornéna prenosova funkce pro méreni ¢.9 zelenou ktivkou
a pro méreni ¢. 10 modrou krivkou. Z prubéhu je zrejmé, ze odebrani oddélovaciho
transformétoru oproti grafu 2.20 neméa na pribéh prenosové funkce vyrazny vliv.

Jedind vyraznéjsi zména je skokovy propad utlumu o 20dB okolo frekvence 36 MHz.

Obecny pribéh vsech uvedenych prenosovych funkci ma tvar linearniho poklesu
se zvysujici se frekvenci. Na pribézich prenosovych funkci se zapnutym rusivym
elementem jsou vzdy patrné vinové pribéh,y které tvori samotny rusivy element.
Castokrat jsou tyto vlnové pribeéhy utlumeny pii nizsich frekvencich samotnou

topologii sité.
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Obr. 2.21: Porovnéani pfenosovych funkci pro méfeni ¢. 9 a ¢. 10.

2.6 Porovnani Sumové charakteristiky zasuvek

Pro porovnani sumové charakteristiky zasuvek v laboratori bylo vytvoreno nékolik

meéricich scénaiti, kde topologie z obrazku 2.13, byla opakované pripojovana do rtiz-

nych zdroju elektrické energie, konkrétné do laboratornich zésuvek a zalozniho zdroje

UPS, znazornénych na obrazku 2.14.

Kromé samotné topologie sité z obrazku 2.13 byl do okolnich zasuvek ptripojovan

rusivy element v zapnutém stavu a oddélovaci transformator. Zadny z nich vsak

nikdy nebyl propojen se samotnou topologii sité. Zdroj elektrické energie, do kterého

je topologie sité pripojena pro jednotlivé méreni je:

0.

,_.
=

—_
—_

12.
13.

© 0N o ot W

zasuvka u vchodovych dveri

zasuvka pod vésakem

zasuvka 4 na méficim stole

zasuvka 4 na protéjsim stole

zasuvka 3 na protéjsim stole

zasuvka 3 na méficim stole

zasuvka 3 na méficim stole, ruseni pripojeno do zasuvky 8 na méficim stole
zasuvka 3 na méricim stole, ruseni pripojeno do zasuvky 3 na protéjsim stole
zasuvka 3 na protéjsim stole, ruseni pripojeno do zasuvky 8 na protéjsim stole
zasuvka 3 na protéjsim stole, ruseni pripojeno do zasuvky 3 na méficim stole
zasuvka 3 na protéjsim stole, ruseni pripojeno do zasuvky 3 na méricim stole,

oddélovaci transforméator pripojen do zasuvky 4 na protéjsim stole

. zasuvka 3 na protéjsim stole, ruseni pripojeno do zasuvky 3 na méricim stole,

oddélovaci transformator pripojen do zasuvky 4 na méricim stole
zalozni zdroj elektrické energie UPS pripojen v zasuvce u vchodovych dveri

zadlozni zdroj elektrické energie UPS pripojen na interni baterii
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Zhodnoceni vysledkti Sumové charakteristiky zasuvek

K meéreni zasuvek byl pouzit modem XIB1, umistény co nejblize aktudlné mérené
zasuvcee, aby byl co nejvice omezen Sum zpusobeny zbytkem topologie z obrazku 2.13
Z vysledkt méreni ¢. 0 vyplyva, ze zasuvka u vchodovych dveri ma ze vsech mérenych
zasuvek nejmensi troven sumu na obou dvou kandlech, jak je znazornéno zelenou
krivkou na grafu 2.22. Jedinou vyraznou vadou sumové charakteristiky je skokova
zmeéna kolem frekvence 13,5 MHz, zptisobend zbytkem elektrické sité, nachazejici

se ve sténach budovy a mimo mérenou laborator.
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Obr. 2.22: Porovnani frekvencni charakteristiky sumu zasuvek pro méreni ¢. 0 a ¢. 1.

Meérteni ¢. 1, kde se mérila zasuvka pod vésakem, by teoreticky mélo mit stejnou
frekvencni charakteristiku Sumu jako pti méreni ¢. 0, jelikoz se jedna o dalsi standardni
zasuvku ve sténé. Z vysledkt zobrazenych v grafu 2.22 vsSak jednoznacné vyplyva,
ze v pripadé méreni ¢.1 reprezentovaném modrou ktivkou, je Sum v této zasuvce
viditelné horsi, predevsim pro druhy kanal. Horsi charakteristika je pravdépodobné
zpusobena tim, ze zasuvka je umisténa na sténé sousedici s dalsi laboratoti, kde se
nachazi dalsi neznama zatizeni ovliviujici frekvenéni charakteristiku Sumu elektrické
sité, a jejich vliv na elektrickou sit se projevuje na této mérené zasuvce.

Z vysledki zobrazenych v grafu 2.23 je zfejmé, ze zasuvka na méricim stole,
reprezentovand zelenou kiivkou, mé lepsi frekvencéni charakteristiku sumu, nez odpo-
vidajici zasuvka na protéjsim stole reprezentovana modrou kiivkou. Nejvyraznéjsi
rozdil je patrny na prvnim kandle na frekvencich 20 MHz az 26 MHz, kde je zjevny
néarast Sumu az na —120 dBm/Hz. Rozdily mezi frekvenénimi charakteristikami Sumu
odpovidajicich zasuvek na stolech jsou pravdépodobné zptsobeny tim, ze oba mérené
stoly sousedi s dalsimi identickymi stoly s pripravenymi pfistroji pro laboratorni
ulohy, ptipojenych do elektrické sité. Pro méreni ¢.4 a ¢.5 jsou frekvencni charakte-
ristiky Sumu stejné, frekvencéni charakteristika Sumu méfeni ¢. 4 odpovida méreni ¢. 3

a frekvencni charakteristika Sumu méreni ¢. 5 odpovidd méreni ¢. 2.
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Obr. 2.23: Porovnani frekvenc¢ni charakteristiky Sumu zasuvek pro méteni ¢.2 a ¢. 3.

7 vysledku grafu 2.24, kde zelend kiivka reprezentuje frekvencni charakteristiku
Sumu pro méreni ¢. 6, a modra kiivka pro méreni ¢. 7, je zCejmé, ze pripojeny rusivy
element ma vliv na méfici stul i po pripojeni na protéjsi stil.
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Obr. 2.24: Porovnani frekvenc¢ni charakteristiky sumu zasuvek pro méteni ¢.6 a ¢. 7.

Vliv rusivého elementu na opacny stul potvrzuje graf 2.25, kde jsou méfené scénaie
¢.8 a ¢.9 zrcadlové otocené scénare méteni ¢.6 a ¢.7. Zelenad kiivka reprezentuje
frekvencéni charakteristiku Sumu pro méreni ¢.8 a modréa kfivka pro meéreni ¢.9.
Jak je z grafu 2.25 patrné, obé kiivky se témér po celém frekvencnim spektru
prekryvaji. Z tohoto prekryti lze usuzovat, ze zasuvky na protéjsim stole jsou vice

ovlivnitelné venkovnim rusenim.
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Obr. 2.25: Porovnani frekvencéni charakteristiky sumu zasuvek pro méreni ¢. 8 a ¢. 9.

Z vysledkt méreni ¢. 10 a ¢. 11 vyplyva, ze zapojeny oddélovaci transformator, po-
moci kterého neni zapojena hlavni topologie sité z obrazku 2.13, ovliviiuje frekvencni
charakteristiku Sumu. Z pribéhu zelené kiivky v grafu 2.26 je patrné, Ze po pripojeni
oddélovaciho transformatoru na stejny stil jako hlavni topologie, oddélovaci trans-
formator utlumuje Sum kolem frekvence 28 MHz na druhém kanalu. Oproti tomu,
po pripojeni oddélovaciho transformétoru na opac¢ny stiil jak hlavni topologie, dochazi
k vyraznému utlumu v okoli 49 MHz na druhém kanalu jak je patrné na modré kiivce
v grafu 2.26.
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Obr. 2.26: Porovnani frekvencéni charakteristiky Sumu zasuvek pro méfeni ¢. 10 a ¢. 11.
Specidlni méteni ¢.12 a ¢. 13, kdy zasuvky byly nahrazeny zaloznim zdrojem

UPS na grafu 2.27, je znazornéna frekvencni charakteristika Sumu méreni ¢. 13,

ktera je velmi podobna frekvencni charakteristice Sumu meéreni ¢. 12. Méreni ukazala,
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ze prumérnd hodnota Sumu je pod —150 dBm/Hz, coz je mnohem priznivéjsi hodnota
nez pro méreni ¢.0. Z grafu 2.27 je patrné, ze frekvenc¢ni charakteristika sSumu
mé velké mnozstvi skokového zvyseni sumu, nékdy témeét o 20 dBm/Hz. Toto velké
mnozstvi skokovych zvysSeni Sumu je zpiisobeno principem simulovani sinusového
prubéhu o frekvenci 50 Hz zaloznim zdrojem UPS, ktery generuje sinusovy signal

s harmonickym zkreslenim.
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Obr. 2.27: Frekven¢ni charakteristika Sumu pro méreni ¢. 13.

2.7 Rozpoznavani neznamych zatizeni pomaoci strojo-

vého uceni

Na zékladé teoretickych poznatki o vlastnosti elektrické sité, jeji Sumové charakte-
ristiky a vlivu pripojenych elektrickych zatizeni, byla vytvorena teoretickda myslenka
moznosti detekovat pripojené zarizeni do sité pomoci jejich vlivu na Sumovou cha-
rakteristiku sité.

Rozpoznavani jednotlivych zarizeni bude probihat pomoci metod strojového uceni
na zakladé natrénovani modelu na predem naméreném datasetu zarizeni a jejich

stavll pouzivani.

2.7.1 Volba parametria strojového uceni

Pro detekci zarizeni pripojenych do elektrické sité byla zvolena open source knihovna
CatBoost, fungujici na principu rozhodovacich stromii. Tato knihovna poskytuje
rychlé uc¢eni modeli strojového uceni s vysokou presnosti detekce neznamych dat

a omezeni nastupu preuceni modelu.
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Vybér parametri statistického zpracovani dat

Nameétrena data obou kanal jsou rozdélena do frekvencnich intervalti. Nasledné

je kazdy interval statisticky popsan pomoci:

prumérné hodnoty

minimalni hodnoty

maximalni hodnoty

nejcastéji vyskytujici se hodnoty (modus)
stfedni ¢iselné hodnoty (median)

smérodatné odchylky

Vysledky tspésnosti detekce ovliviiuje i pocet intervalii na které je kanal rozdélen.

Jak je patrné na grafu 2.28, pri stejném nastaveni vsech zbylych parametri se nejlep-

sich vysledkt dosahuje pri rozdéleni méreného spektra na 16 intervali. Tedy kazdy

interval obsahuje interval 5 MHz z méteného spektra.

Gspésnost (%)
~ [oe] 0] o]
] o N »

~
[=)]
L

2 4 8 10 16 20 25 32 40
pocet délicich intervall (-)

Obr. 2.28: Zavislost tispésnosti detekce zarizeni na poctu intervali.

Vybér parametrii nastaveni funkce CatBoost

Pro funkci CatBoost lze nastavit mnoho parametrii pro zvyseni presnosti uceni

a ziskavani spravnych vysledki. Pro trénovani byly pouzity tyto parametry:

yiterations® urcuje kolik tréninkovych cykli bude provedeno.

Po provedeni testi pri rizném nastaveni parametri funkce CatBoost bylo
zjisténo, ze jiz béhem par tréninkovych cykli je presnost detekce na tréninkovych
datech vice jak 90 %, jak je zobrazeno na grafu 2.29. Z tohoto divodu je hodnota
parametru iterations“ nastavena na 100 iteraci.

,depth® - urcuje hloubku rozhodovacich stromi strojového uceni.

Dle doporuceni v dokumentaci knihovny CatBoost je idealni volit hodnotu
parametru 6-10. Pri hloubce 6 bylo jiz dosazeno uspokojivych vysledki, proto
byl tento parametr zvolen pro findlni vypocty na 6.

seval metric“ - urcuje ucici vyvoj parametri pro dosazeni presnéjsich vy-

sledku detekcee.
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Obr. 2.29: Krivky uceni pro riizné nastaveni parametr funkce CatBoost.

Jak je patrné z grafu 2.29 pri nastaveni parametru ,eval metric* na funkci
AUC je dosazeno vyssi presnosti detekce béhem mensiho poctu tréninkovych
cykll, nez u nastaveni parametru na funkce Accuracy nebo TotalF1. Z tohoto
duvodu byla funkce AUC pouzita jako findlni parametr.

o ,random_state“ - zamezuje nahodnosti vysledkii béhem experimentovani s na-
stavovanim ostatnich parametri, parametr je zvolen nahodné na hodnotu 13.

o od type® - typ detekce preuceni a zastaveni dalsich zbytecnych tréninko-
vych cykli.
Hodnota parametru je nastavena na ,Iter“ coz zajistuje, ze pokud je detekovano
pretrénovani, je po urcitém poctu iteraci trénink ukoncen.

e ,od_wait“ - urcuje kolik iteraci se po detekci pretrénovani pomoci ,,od_ type*
bude vyckavat, nez dojde k ukonceni tréninku.
Vzhledem k poctu tréninkovych cykli byl parametr nastaven na 20. Parametr
nema zadnou doporucenou hodnotu, jen je tfeba stanovit dostatecné vysokou
hodnotu, aby nedoslo k predc¢asnému ukonceni tréninku, ale zase ne prilis velkou,
aby parametr neztratil smysl. Napriklad, pro zvolenych sto tréninkovych cykli
by bylo nastaveni parametru ,od type“ na hodnotu 75 zbytecné, protoze
by k zastaveni tréninku s velkou pravdépodobnosti nikdy nedoslo.

o verbose" - neovliviiuje samotné uceni, pouze umoznuje vypis aktualnich hodnot
béhem procesu uceni.
Parametr je zvolen na hodnotu True pro vizualni kontrolu hodnot béhem
optimalizace parametrii nastaveni funkce.

e ,use_ best_model“ - po skonceni ucicich tréninkl se pouzije nejlepsi tréninkovy
cyklus jako findlni model.
Tento parametr spolecné s parametrem ,od_type“, pomaha k dosazeni lepsich
vysledki tim, Ze zamezuje pretrénovani a zbytecné dlouhému trvani tréninku,
kdyz se jiz presnost detekce nezlepsuje.

Finalni nastaveni parametrt funkce CatBoost je uvedeno ve vypisu 2.1:
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Vypis 2.1: Definice pouzitych parametri CatBoost.

params={’iterations’:100,
’depth’:6,
’eval metric’:’AUC’,
’random_state’:13,
’od_type’:’Iter’,
’od_wait’:20,
’verbose’ :True,

’use_best _model’:True}
model=CatBoostClassifier (x*params)

model .fit(train, trainlLabel,
eval set=(ref,reflLabel),
use_best _model=True,

plot=True)

pred = model.predict(detect)

2.7.2 Detekce neznamych zafizeni pripojenych do sité
Testované elektrické zarizeni

Pro tvorbu datasetu a naslednou detekci ptripojenych zatizeni byly pouzity rizné
druhy zafizeni, naptiklad: zarovky, ventilator, mlynky na kavu, stolni lampicky;,
pocitacovy monitory, stolni pocitace, elektroméry a laboratorni pristroje. Néktera
zatizeni lze vyuzivat na riuznych trovnich, napiiklad ventilator poskytuje pro zapnuty
stav ¢tyTi ruzné rychlosti, nebo monitor mize zobrazovat rizny obsah. Tato zarizeni

byla méfena pri rizném pouzivani.

Princip detekce zafizeni

Meérena data jsou nactena pro vSechny tri scénare zapojeni. Tato data jsou cyklicky
rozdélena do trech proménnych, aby kazda proménna obsahovala data ze vsech tfech
scénari zapojeni. Kazda proménnd je pouzita k jiné c¢asti strojového uceni:
e train - training data - tato data jsou pouzita jako tréninkova data strojo-
vého uceni
« ref - validation data - tato data jsou pouzita pro fizeni uceni jako validac¢ni data
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o detect - testing data - tato data jsou pouzita pro detekci modelem strojového
uceni jakozto nezndama data a z nich je nasledné vytvorena matice zamén

Data v proménnych train a ref jsou predédna do funkce ,model.fit()“ pro natréno-

vani modelu strojového uceni, jak je specifikovano ve vypisu 2.1. Nasledné na zakladé

natrénovaného modulu je vytvorena predikce neznamych dat v proménné detect

pomoci funkce ,model.predict(detect)*.

Vysledky aspésnosti detekce bez kombinace méreni

Byl vytvoren model strojového uceni, kde pro tréninkova data byla pouzita pouze
data z prvniho scénare méreni. Jako valida¢ni data byla pouzita pouze data z druhého
scénare méreni a natrénovany model rozpoznaval data z trfetiho scénare méreni.

Vyslednd presnost detekce byla nizka, pouhych 20,33 %. Z vysledku je vSak
patrné, Ze néktera zarizeni maji vyrazny vliv na sit, ze je lze detekovat navzdory
tomu, ze detekce probihd na topologii sité od které model pri tréninku nedostal
zéddné data.

Dobre detekovatelné zarizeni jsou naptiklad: zdroj zajisténého napajeni, pocita-

¢ovy monitor, stolni poc¢itac a elektromeér.
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Obr. 2.30: Frekvencni charakteristika Sumu zarizeni bez kombinace datasetd méreni.

Tato zafizeni byla detekovana ve vysokém procentu pripadu, nékdy az ve 100 %
pripadii, navzdory neznamosti topologie pro natrénovany model strojového uceni.
Znazornéni frekvenéni charakteristiky Sumu vybranych spravné detekovanych zarizeni
je na grafu 2.30, pouzité hodnoty jsou z méreni topologie na obrazku 2.15. Modra

krivka reprezentuje prazdnou sit bez pripojeni zarizeni z datasetu, zelena kiivka
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reprezentuje zdroj zajisténého napajeni, a fialova kiivka reprezentuje stolni pocitac
v zapnutém stavu. Na prubéhu jednotlivych krivek v grafu je patrné, ze vliv téchto
zatizeni na frekvenc¢ni charakteristiku Sumu sité je tak vyrazny, Ze rozpoznani téchto
zatizeni by bylo mozné i pouhym pohledem.

Dosazené vysledky experimentu naznacuji, ze pro presnost detekce na pouzitelné
urovni je potieba zahrnout do tréninkovych dat i data z topologie, na které bude

findlni detekce zafizeni probihat.

Vysledky aspésnosti detekce pfi kombinaci méreni

Na zékladé predchoziho experimentu byly do tréninkovych dat zahrnuty vsechny
tF scénare méreni. Vyslednd tspésnost detekee je 86.45 %. Z dosazenych vysledki
detekce lze vyvodit nasledujici zavéry.

Pti detekci riznych druhii zarovek vznikla velka skupina vzajemnych zdmén
detekce. Tento fakt byl zplisoben tim, Ze rtizné druhy zarovek a zarivek pripojené
pomoci stolni lampicky do sité maji velmi podobna spektra. Model strojového uceni
témér ve vsSech pripadech spravné vyhodnotil, zda je zdroj osvétleni v zapnutém
nebo vypnutém stavu. Uspésnost detekce samotnych Zdrovek je 76,53 %, coz lze
stale povazovat za dobry vysledek pokud omezime vysledky pouze na parametr,
zdali se jedna o zdroj osvétleni v zapnutém nebo vypnutém stavu, je uspésnost
detekce 98,46 %.

V pripadé rozpoznavani ventilatoru vznikl zajimavy vyskyt chyb. Zatimco ve vy-
pnutém stavu byl ventilator rozpoznan ve 100 %, v zapnutém stavu vznikalo velké
mnozstvi vzajemnych zamén. Nejvétsi presnost detekce vznikla pro rychlost 1 a 4,
u kterych 1ze oba stavy pomérné dobre od sebe rozeznat.

Pri detekci mlynkt na kévu vznikly podobné chyby zaménou jako pri detekci
zarovek, avSak vyraznéjsi chyby se vyskytovaly v pripadé rozpoznavani mlynkt
v zapnutém stavu nez ve stavu vypnutém.

Pri detekei monitort vznikly podobné zdmény jako pro ventildtor. V 98 % bylo
rozeznano o jaky monitor se jedna, vznikla vsak zaména mezi samotnym obsahem
daného monitoru, kde v 1/4 pfipadia byl obsah monitoru zaménén za jiny. Zaména
vsak vzdy vznikla pro stejny monitor, a nedoslo k zdméné monitort.

Pti omezeni pozadavku na presnost detekce zafizeni pouze na rozpoznani, o jaky
typ zafizeni se jednd, tedy vsechny zarovky a zarivky, mlynky na kavu nebo tieba
monitor s riznym obsahem jsou povazovany za jedno zafizeni, a nezalezi, zda je za-
fizeni v zapnutém nebo vypnutém stavu, je vysledna tspésnost detekce typu zari-
zeni 98,61 %.

Na zékladé vysledku detekce lze konstatovat ze pomoci PLC modemu je mozné

detekovat zafizeni pripojenda do sité pomoci strojového uceni.
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2.7.3 Detekce uzivani pocitace

Na zakladé dosazenych vysledkt z predeslého experimentu byl vytvoren novy scénar
meéreni, pomoci kterého ma byt prozkoumano, zda je mozné rozpoznat rtizné stavy

uzivani pocitace na standardni siti, bez pridanych zarizeni pro redukci Sumu.

Dataset stavli vyuzivani pocitace

Seznam typu prace na pocitaci, které jsou méreny v datasetu jsou uvedeny v ta-
bulce A.1 v priloze. V datasetu byla zahrnuta prazdné sit jakozto vychozi stav bez
pripojeného pocitace. Dale byl pocita¢ zaznamenan pri bézné praci, v idle médu,
pri prehravani 4K videa. Velkou ¢asti datasetu bylo méreni pti hrani hry a pri tézbé

kryptomén na riznych ¢astech hardwaru pocitace.

Princip detekce zafizeni

Stejné jako pti detekci neznamych zatizeni pripojenych do sité je kazdy stav zazna-
menany v datasetu zmeéren vicekrat. V daném pripadé byl kazdy stav zaznamenany
v datasetu zméren ctyticetkrat.

Mérena data byla nactena a rozdélena do tfech proménnych, kde ze 40 mérenych
vzorki bylo 15 pouzito jako tréninkova data, 15 jako validacni data a zbylych 10
bylo pouzito k detekci nauc¢enym modelem strojového uceni a tvorbu matice zameén.

Parametry funkce CatBoost byli pro trénink pouzity stejné, jako pro detekci
neznamych zafizeni pripojenych do sité, véetné rozdéleni méreného spektra obou

kanali na 16 intervali. Jedind tprava parametru je zména hloubky.

Vysledky aspésnosti detekce

Vysledky presnosti detekee jsou zobrazeny v piiloze v matici zamén B.1. Radky matice
znaci realné oznaceni dat, a sloupce odhad modelu strojového uceni. Maximalni
mozny pocet spravnych detekci pro zatizeni je 10, tedy spravné rozpoznani vsech
neznamych vzorki. Bylo dosazeno tspésnosti detekce modelem strojového uceni
86,36 %, coz je podobna hodnota jako, pii detekci neznamych zarizeni pripojenych
do sité.

Z vysledkt 1ze usuzovat, ze pomoci strojového uceni lze pomérné presné rozpoznat
vsechny mérené stavy. Chyby detekce vznikly u zamény standardni prace za tézbu
pomoci procesoru a obracené. Tato zameéna je pochopitelnd, jelikoz pti bézné praci byly
otevirdny a zavirany karty internetového prohlizece, e-mailového klienta a podobny
typ prace, ktery nevyzaduje praci grafickych karet.

Dalsi vyrazna zaména je pri rozpoznani dvou riznych grafickych karet, kde byly
detekce vzajemné zaménény, anebo byly oznaceny jako hrani hry, coz je pochopitelna
chyba vzhledem k tomu, Ze béhem hrani jsou grafické karty vyuzivany. Proto vznikly

dohromady ¢tyTi zamény tézby kryptomén na grafickych kartach za hrani hry.
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Zavér

Cilem semestralni prace bylo predstaveni moznosti detekce zafizeni pripojenych
do elektrické sité. V praci byly vysvétleny potencionalni hrozby, které muze elektrické
zalizeni mit na elektrickou sift.

Potteba kontroly pripojeni zatizeni do elektrické sité je predevsim pokud je v elek-
trické siti pripojeno zarizeni citlivé na vlivy vyssich harmonickych, které ostatni
zatizeni v siti generuji, jak je popsano v teoretické ¢asti prace.

Meéteni vlivli pripojeni jednotlivych zatizeni na elektrickou sit bylo pomoci PLC
modemi modelu MOD957 od firmy Xingtera. Tyto PLC modemy umoznuji kromé
samotného posiland dat mérit provozni parametry elektrické sité. Pro detekci jed-
notlivych zatizeni byl vybran Sum na vedeni, protoze rizné zarizeni vykazovala
nejvyraznéjsi zmeény ze vSech parametri, a tedy je nejvhodnéjsi pro zpiisob detekce.

Jelikoz PLC modemy pouzivané pro méreni frekvencéni charakteristiky Sumu
nejsou specializovand zarizeni pro meéreni, bylo provedeno porovnani vysledkii méreni
pomoci PLC modemt s vysledky méteni spektralnim analyzatorem. Vysledky ukazaly,
ze PLC modemy spravné reaguji na zménu drovné Sumu na méreném frekvencénim
spektru, avsak ¢iselné hodnoty drovné sumu mérené PLC modemem jsou priblizné
dvojnasobné oproti hodnotam mérenych spektralnim analyzatorem. Tento nasobny
posun hodnot nevytvarel problém pro dalsi postup, jelikoz pro dalsi postup jsou
dtlezité pomérové rozdily mezi jednotlivymi zafizenimi, nikoliv jejich pfesné hodnoty.

Mérena zatizeni byly vybrany na zakladé teoretické ¢asti prace a nasledny dataset
byl méren na tfech topologiich pro variaci dat pouzitych pro strojové uceni pomoci
rozhodovacich stromi. Data ziskana pomoci PLC modemi byla rozdélena na kratsi
intervaly a nasledné byly intervaly statisticky popsany.

Byly vytvoreny dva modely strojového uceni. Prvni model nezahrnoval pro trénink
data z topologie méreni nejvice podobné realné topologii, ale pouze méteni, kde byl
sum vnéjsi sité redukovan pomoci oddélovaciho transformatoru a dlouhych prodluzo-
vacich kabelt. V takovémto scénafi byla ispésnost detekce pouhych 20 %. Vysledky
ukéazaly, ze byla detekovana takova zatizeni, kterd maji vyrazny vliv na frekvencéni
charakteristiku Sumu sité, jako napriklad monitor nebo stolni pocitac.

Druhy model zahrnoval pri tréninku i mérena data na topologie nejvice podobné
realné topologii. Vyslednd tispésnost byla 86 %. Vétsina chybnych detekei tohoto mo-
delu se projevila u detekovani stejnych zarizeni v rtiznych stavech, napriklad monitor
s riaznym obsahem obrazu, kde vysledny model strojového uceni spravné rozeznal,
o jaké zafizeni se jednd, avSak zameénil jednotlivé stavy. Pri zanedbani rozpoznavani
stavi jednotlivych zafizeni a pouhém rozeznavani kategorii, jako naptiklad mlynky

na kavu, monitory, zarovky apod. vzrostla tspésnost detekce az na 98 %.
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Nakonec byl vytvoren specialni scénar, kde byla na realné siti v kancelari mérena
frekvencni charakteristika Sumu pii rizném pouzivani stolniho pocitace a zmérena
data byla opét pouzita po strojové uceni a ndslednou detekei. Uspésnost detekee
ruznych stavi pouzivani pocitace byla 86 %. Nejvice zamén detekce vzniklo pri rozpo-
znavani dvou ruznych grafickych karet a hrani pocitacové hry. Obé grafické karty jsou
podobna zafizeni a pri hrani pocitacové hry se vyuzivaji, tedy byla jejich vzadjemna
zdména predpokladana.

Vysledkem préce je zjisténi, ze pomoci strojového uceni je mozné detekovat rtzné
zalizeni pripojené do elektrické sité. Pri prijeti urcité arovné chybovosti je mozné
také rozeznavat jednotlivé stavy danych zatizeni. Z dosazenych vysledkl vyplyva,
ze pro spravnou detekci zafizeni je potfeba nejen méreni frekvencnich charakteristik
sumu samotnych zafizeni, ale i vliv na konkrétni sit, na které maji byt dana zarizeni
detekovana. Vyjimkou jsou zafizeni s vyraznym vlivem na frekvenc¢ni charakteristiku

sité, jako napriklad stolni pocita¢ nebo monitor.
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Seznam symboli a zkratek

Vv

rad

dB

dBm

AS)

c < N

)

Volt

Ampér

ohm

Siemens

Hertz

Uhlovy stupeii
Radian

Decibel
Decibel-milliwatt
Sekunda

Metr

Cas

Frekvence
Uhlové rychlost
Faze

Impedance
Admitance
Elektrické napéti
Elektricky proud
Elektricky odpor
Indukénost
Elektricka kapacita

Reaktance

Ngsa

Elektricka vodivost
Susceptance
Uroven vkladaného
Sum

Uroven sumu
meétreného
spektralnim

analyzatorem

Nprc Uroven Sumu

J

méreného PLC

modemem
Casova konstanta
Ludolfovo ¢islo
Eulerovo ¢islo

Imaginarni jednotka

SNR Odstup signal-sum

Pigna Stiedni vykon

signalu

Stredni vykon Sumu

[Proise] Stiedni

vykon Sumu

Agigna Stfedni hodnota

amplitudy signalu

Apnoise Stredni hodnota

amplitudy sumu

Xmae Maximalni

amplituda
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Im

PE

PEN

FM

AM

PM

Redlna cast

komplexniho ¢isla

Imaginarni cast

komplexniho ¢isla
Fazovy vodic¢
Nulovy vodic¢
Ochranny vodic¢

Ochranny vodi¢
spojeny s nulovym

vodi¢em
Isolé
Terre
Neutré
Combiné
Separé

Frekvencni

modulace

Amplitudova

modulace

Fazova modulace

EMC Elektromagneticka

PLC

kompatibilita

Power-line
communication,
prenos po elektrické

siti



MIMO Multiple-Input 2D  Dvojrozmérny impedance vedeni

Multiple-Output, prostor

Vice Vstupi Vice LED Light-Emitting

Vystupt 3D Trojrozmérny Diode, elektrolumi-
prostor niscenc¢ni dioda

CM common-mode
LISN Line Impedance PQ Power quality,

UPS Zéloni zdroj Stabilization kvalita elektrické
Network, energie
PC Personal computer, stabilizator
osobni pocitac¢ konstantni
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A Tabulka mérenych datasetii pouzitych pro
strojové uceni

Tab. A.1: Dataset stavu vyuziti pocitace.

Cislo méfeni Typ prace Poznamky

00 prazdna sif -

01 PC OFF -

02 standardni prace -

03 tézba CPU Intel - Core i7 2600, 95 W

04 tézba 2x GPU -

05 tézba GPU 1 NVIDIA GeForce GTX 1080, 130 W
06 tézba GPU 2 NVIDIA GeForce GTX 1060, 130 W
07 tézba 2xGPU + CPU -

08 hrani hry -

09 prehravani 4K videa -

10 idle mode -
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B Matice zameén vysledkii detekce zarizeni
strojovym ucenim

Truth

Predicted

Obr. B.1: Matice zdmén vysledkl detekce uzivani pocitace.
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