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Anotace

Bakalaiska prace se zabyva problematikou zpracovani a vizualizace nestrukturovanych
a semistrukturovanych dat. Cilem bakalaiské prace je predstavit dostupné technologické
platformy pro zpracovani téchto dat, zvolené dvé porovnat a pomoci té vhodngjsi platformy
zpracovat data. Dulezitou ¢asti prace je popis principti zpracovani a nasledné vizualizace
nestrukturovanych a semistrukturovanych dat. V zavéru prace se nachazi zhodnoceni

piinosu uziti zvolené technologické platformy.
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Annotation

The thesis address a problem with the data mining and data visualization of unstructured
and semi-structured data. The goal of the thesis is to introduce available technological
platforms for processing such data, compare selected two platforms and process data using
with more appropriate platform. An important part of this work is to describe principles of
processing and visualization of unstructured and semi-structured data. The final part of this
thesis contains an assessment of benefits by using the selected platform.
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Uvod

V soucasné dob¢ jsou informace a znalosti jednou z nejdalezitéjSich komodit. Jejich vyuziti
pfi rozhodovani muze vést k ziskani konkurenc¢ni vyhody, zlepSeni podnikani, ziskdni

nového know-how a ptinést dalsi nepfeberna mnozstvi vyhod.

Zdroji informaci a znalosti jsou data. Diky neustalému rozvoji informacnich a
komunikaé¢nich technologii a jejich uplatiovanim v praxi vyznamné rostou objemy dat, méni
se 1 jejich charakter, dostupnost. Vyznamné se na nartstu dat podili Internet. Pro velky objem
riznorodych dat se vzil pojem Big Data. Tato data mohou byt strukturovana (databaze),
nestrukturovana (dokumenty, audio) a semistrukturovana (XML dokumenty). V souvislosti

S riznorodosti dat a rlistem objemu se méni poZadavky na jejich zpracovani.

Bakalarska prace je zaméfena predev§im na data nestrukturovana a semistrukturovana.
Zabyva se jejich vytézovanim a vizualizaci. Hlavni cil prace je zaméfen na charakteristiku
technologickych platforem pro vytézovani a vizualizaci Big Dat, které spliuji v praci
formulovana kritéria. Dvé vybrané platformy jsou srovnany dle klicovych hledisek pro vybér
Business Intelligence technologické platformy. Pomoci té vhodnéjsi platformy jsou
zpracovana nestrukturovand ¢i semistrukturovana data a zhodnoceny ptinosy zvolen¢ho

feSeni. Dil¢im cilem prace je ukazka zpracovani dat pomoci vybrané platformy.

Prvni Cast prace je zaméfena na charakteristiku Big Dat a proces dolovani dat (druha
kapitola) a vizualizaci nestrukturovanych a semistrukturovanych dat (téeti kapitola).
Nasledujici tii kapitoly obsahuji cile prace. Charakteristice technologickych platforem je
vénovana ¢tvrtd kapitola. Srovnani technologickych platforem je provedeno v paté kapitole

prace. V Sesté kapitole jsou zpracovana nestrukturovana data pomoci vybrané platformy.

Tato prace byla zpracovana v ramci ro¢ni fizené praxe ve spolecnosti Trask solutions.
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1. Zhodnoceni soucasného stavu

Problematika vytéZzovani nestrukturovanych a semistrukturovanych dat je velmi aktualni
téma. V nedavné minulosti bylo velmi slozité zpracovat nestrukturovana data. Zpracovani

téchto dat probihalo obvykle manualné.

Velky nartist objemu vSech druhii dat, predev§sim téch nestrukturovanych
a semistrukturovanych, v poslednich letech zptisobeny puisobenim novych technologii
(internet véci, digitalizace tiSténych dokumentt, piepisu telefonnich hovort, socidlni sité

atd.) vyvolal potiebu tato data efektivné a s minimalizaci potiebného ¢asuanalyzovat. [1]

Problematika zpracovani Big Dat je ale velmi komplikovana a dosud ne zcela prozkoumana.
Jednotlivé druhy dat potfebuji své individudlni ptistupy. Jiz existuje velké mnoZstvi
publikaci, které popisuji rizné metody a ptistupy ke zpracovani nestrukturovanych
a semistrukturovanych dat ale vzhledem k vysokym pozadavktim na zpracovani téchto dat
vrealném cCase a Sco nepiesnéjSimi vysledky je nutné tyto metody a piistupy dale

zdokonalovat. [2]

V soucCasné¢ dobé existuje nespocet ruznych metod pro analyzu nestrukturovanych
a semistrukturovanych dat. Technologické platformy obvykle vyuzivaji metodu
transformace nestrukturovanych a semistrukturovanych dat na data strukturovana (tzv.
metoda strukturalizace). Momentéalné ale neni mozné tuto metodu pouzit pro vSechny druhy
nestrukturovanych a semistrukturovanych dat napiiklad pro vytézovani multimédii (tzv.
Multimedia Mining). Z toho vyplyva, ze ne vSechny typy nestrukturovanych dat lze

zpracovat stejnou metodou. [3]

Vzhledem Kk rostoucim narokim na vytéZovani dat, dochazi k rychlému vyvoji novych
technologii a metod specializujicich se na ur¢ité druhy dat, které nebylo donedavna mozné

zpracovat.

Aktualné je velmi rozvijena metoda dolovani dat z webti tzv. Web Mining. Tyto postupy se
zaméfuji predevsim na ziskavani dat z interakci na socialnich sitich ((Facebook, Twitter,
LinkedIn, Instagram atd.). Bohuzel tato metoda ma dosud sva uskali, napt. rozpoznani

sarkasmu ¢i ironie je dosud nevyfeSena problematika. [4]
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Je nutné poznamenat, ze cilem novych technologii je i zprostfedkovani modernich
vizualizaci, které informace zobrazi ve srozumitelné, prehledné a interaktivni formé¢. Pravé
z vizualizace je lidska psychika schopna vytézit nejvice informaci. Kombinace tvarti a barev

je pro lidsky mozek vice pochopitelna nez pouha tabulka. [5] [6] [7]

Soucasné vizualizace ve velkém mnozstvi ptfipadii hrani¢i s uménim. Jsou vytvareny
vizualizace napft. spotieby elektrického proudu, interakce uZzivateld socialnich siti a dalsi

zajimavé grafiky. [8] [9]

V souCasn¢ dob€ je mozné dolovat nejen strukturovand ale 1 nestrukturovana
a semistruktuovana data pomoci tzv. Text Miningu. Vizualizace téchto dat se v soucasné
dobé také vice zaméfuje na interaktivni a zajimava grafickd znazornéni, ktera jsou

znazornéna v Kapitole 3. Vizualizace.
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2. Big Data

S nastupem novych technologii se zasadné zvySuje objem dat, kterd je potfeba zpracovat.
Tato data jsou strukturovana, semistrukturovana, ale predevsim nestrukturovana. Analytici
spole¢nosti IBM odhaduji, ze 80-90 % vSech dat jsou data nestrukturovana nebo
semistrukturovana a jejich podil se dle prognostik s pfichodem novych technologii bude

zvySovat az o 40—60 procentnich boda ro¢né. [1]

Big Data je nové pouzivany termin, ktery ovSem myln€ naznaCuje, ze se jednd pouze
0 ,,velké objemy dat*. Odkryvaji problematiku strukturovanych a nestrukturovanych dat, jak

externich, tak i internich, a to i z hlediska jejich analyzy v potiebném case.

Big Data jsou ¢asto charakterizovana pomoci tzv. V. V roce 2001 publikoval Doug Laney
ze spolec¢nosti MetaGroup (IT spolec¢nost, ktera byla v roce 2005 ptipojena ke spole¢nosti
Gartner) studii, ve které se zabyval data managementem a zminil zde existence tzv. 3V
(Volume, Velocity, Variety). Vzhledem k neustale dramaticky rostouci produkci dat se
v dalSich letech spole¢nost IBM rozhodla definovat ¢tvrté V (Veracity). V soucasnosti je za
nejvystiznéjsi charakteristiku Big Dat povazovana tzv. charakteristika 5V (Volume,
Velocity, Variety, Veracity a Value). Paté V (Value) se rozhodl definovat uznavany datovy
odbornik Bernard Marr. Mezi dalsimi charakteristikami byva také zminovano Complexity,

Validity, Volatility, Variability a Visualization. [10]

V bakalaiské praci je charakterizovano 5V, které uvedl datovy odbornik Bernard Marr.

Domnivam se, ze tato charakteristika nejlépe vystihuje princip Big Dat.
Big Data charakterizuje:

Volume (objem) — kazdym rokem mnozstvi dat exponencialné vzrista. Moderni
technologie jsou jiz schopny velké objemy dat analyzovat. Abychom mohli opravdu hovofit
o Big Data, musi se jednat o objemy minimaln& v petabajtech. V Ceské republice miizeme

hovofit o Big Data i 0 terabajtech. [11]

Velocity (rychlost, rychlost zmény) — dilezitou charakteristikou je i rychlost, jelikoz

neustale nartista pocet dat, ktera je potfeba analyzovat v redlném Case a to zejména zasluhou
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vzrastajici digitalizace vétSiny transakci, mobilnich zafizeni a vzrustajicimu poctu

internetovych uzivateld.

Variety (riznorodost, variabilnost) — typickym znakem pro Big data je jejich riznorodost,
jelikoz obsahuji data strukturovand, nestrukturovana textova, nestrukturovana netextova
I semistrukturovana, data o poloze a riizné dal$i multimedialni typy dat. Data lze délit i podle

zdroje, ze kterého pochazi, na externi a interni.

Veracity (vérohodnost) — charakteristicka je také urcita nevérohodnost v dasledku toho, ze
data jsou nekonzistentni, netiplna, nejasna, zkreslena. Naptiklad data ziskanéd ze socidlnich

siti.

Value (hodnota) — Big Data by také méla mit urcitou hodnotu a cenu pro byznys.
Spole€nosti zpracovavajici sva interni 1 externi data jsou schopny ziskat jist¢ obchodni

vyhody, nové pohledy a fakta.

2.1 Riuznorodost dat

Big Data jsou riiznoroda, jsou rozdélena v zavislosti na jejich struktufe.

Z hlediska strukturovanosti dat, rozliSujeme dvé krajni meze — data strukturovana
a nestrukturovana. Vyskytne-li se kombinace téchto druhd dat, je oznaCovana za

semistrukturovana data. Datové kontinuum pfedstavuje obrazek 1.
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DATOVE KONTINUUM
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Obrazek 1: Datové kontinuum

Zdroj: Viastni

2.1.1 Strukturovana data

Jedna se o data s pevné stanovenou strukturou. Za strukturovana data se povazuji naptiklad

databaze, tabulky, data o chovani jedinci v rdmci vyuzivani webovych stranek (Web

Analytics), rejstiiky, adresni udaje, katastry atd.

Tato data se lehce zpracovavaji. Jsou uspofadana (strukturovana) a je predem jasné, kde jaka

data hledat. Stale se nachazeji na stejném misté, pouze méni svoji hodnotu.

2.1.2 Nestrukturovana data

Jedna se o data voln€ strukturovana nebo bez pevné stanovené struktury. Jednd se naptiklad

0 text, video, audio, e-maily, udalosti, geolokacni udaje a dalsi.

V nestrukturovanych datech lezi vétSina potencidlu pro zlepSeni informacni zékladny.

Velkym zdrojem téchto dat jsou vlastni systémy, socialni sité, webové stranky, rizna

multimédia a dals$i.
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Trend ristu objemu strukturovanych, nestrukturovanych a semistrukturovanych dat popisuje

obrazek 2.

PREDPOKLADANY TREND RUSTU
STRUKTUROVANYCH, NESTRUKTUROVANYCH A
SEMISTRUKTUROVANYCH DAT (v ZB)

z
g S
T Nestruldurovana data a semistrukiurovana data
T Strukturovana data
A
2
B
Y 1 — s
____,_,_,—'—'—'_" ______———_ -
T — :_—-_—_- i
(0] 1 | 1 | ] | I | | 1 | ] 1 | | | | | |
E 2001 2002 2003 2004 2003 2008 o007 2008 2009 200 2011 2042 2013 2014 2043 2048 2047 2018 2048

2000 2020

Obrdzek 2: Trend ristu nestrukturovanych a strukturovanych dat

Zdroj: Viastni

Zpracovadno dle: [12] a http://image.slidesharecdn.com/nickyhekster-151002101805-Ival-
app6891/95/big-data-expo-2015-ibm-5-predictions-7-638.jpg?ch=1443781127

Dle Molnara [13] je vhodné zminit i rozdéleni nestrukturovanych dat na data textova (tzv.

prava nestrukturovand data) a netextova (video, audio, obrazy).

2.1.3 Semistrukturovana data

Semistrukturovana data (také tzv. ¢asteéné strukturovana nebo polostrukturovana data) jsou
v problematice strukturovanosti prezentovana jako data nachazejici se mezi strukturovanymi
a nestrukturovanymi daty, viz obrazek 2. Nelze je povazovat za strukturovana, jelikoZ nemaji
pevné stanovenou formalni strukturu datovych modelt relaénich databazi, ani za
nestrukturovana, protoZe obsahuji bliz8i specifikace (metadata) a maji nepravidelnou

strukturu. [14]

Mezi semistrukturovana data se fadi naptiklad formaty XML, JSON, EDI a dalsi.
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Semistrukturovana data jsou obvykle zpracovana jako nestrukturovana. Vyjimku tvofi
naptiiklad novodoby typ XML dokumentt (od verze Word 2007), ktery je mozné zpracovat
jako strukturovany typ dat (do rela¢nich databazi). [15]

Postupnym vyvojem novych technologii se objevuji nové metody specializované na
zpracovani semistrukturovanych dat (napf. Structure Mining). Tyto metody umoziuji
zpracovat jak obsahovou cast dokumentu tak i jeho blizsi specifikace a tdaje vzajemné

propojit.
Metadata

Podavaji blizsi informace o jinych datech, napfiklad u odborné publikace poskytuji

informace o jménu autora, nakladateli, poctu stran, vydani, edici, kontextu atd.

,,Jejich prostrednictvim se lze na data dotazat, jsme schopni data dopliiovat, konsolidovat

Je, vzdjemné je synchronizovat a integrovat. “(Jak uvadi GALA, 2015, s. 54)

2.2 Il)olovéni dat
Dolovani dat, téZ zndmé pod vyrazy vytézovani dat a Data Mining.

,Dolovani dat se definuje jako analyza a zkoumani vstupnich dat prostiednictvim
automatickych nebo castecne automatickych prostredkit s cilem odhalit vzajemné vztahy,

pravidla, nové informace, které doposud nebyly znamy nebo definovany. “ (Jak uvadi POUR,
2012, s. 205)

Definic existuje mnoho. Dolovani dat je nauka o sbéru, ¢iSténi, zpracovani, analyzovani
a ziskavani uzite¢nych poznatkli z dat. Existuje velké mnozstvi vyrazi spojenych S touto
naukou. Tento odborny vyraz se pouziva jako Siroky ,,zastfeSujici termin K popisu riznych

aspektt zpracovani dat. [2]

V soucasné moderni dob€ existuje nespocet rliznych zatizeni, kterd neustéle generuji data,
obvykle nestrukturovana, a to bud’ pro diagnostické ¢i pro analytické ucely. Tento fakt
zpusobuje prudky nardst dat, jejich objem dosahuje k fadiim Petabajtt nebo Exabajti.
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Ptiklady zdrojt téchto dat jsou nasledujici:

e  Webové stranky — mnozstvi dokumentti v rdmci webovych stranek je v soucasné
dob¢ v tadech bilionli. Vyznamnymi zdroji dat jsou v soucasnosti i socidlni sité
(Facebook, Twitter atd.). Uzivatelé vyuzivanim webovych aplikaci, prochazenim
riznych dokumentt a pii dalSich aktivitach vytvareji logy, které jsou ulozeny na
serverech. Z téchto logti Ize pak ziskat informace o chovani zakaznikt, poptavce atd.

e Financ¢ni interakce — b&Zné operace s finanénimi prostiedky, jsou soucasti
kazdodenniho Zivota, naptiklad uziti bankovni karty nebo kreditni karty, vyuziti
sluzeb internetového bankovnictvi, vybér hotovosti z bankomatu. Takovéto
informace jsou uchovany a zpracovany napiiklad pro dohledani podvodii nebo
zjisténi neobvyklé aktivity na Gctu ¢i s kartou.

e Interakce uZivatelii — samotna uzivatelska komunikace pomoci modernich zatizeni
vytvari obrovské objemy dat. Naptiklad telefonni hovory vytvareji nahravky, které
telekomunika¢ni spole¢nosti monitoruji/ukladaji i s bliz§imi informacemi napf.
o trvani hovoru a jeho piiblizné poloze. Tato data slouzi K analyze a k nalezeni
urcitych vzorcii chovani zékaznika.

e Senzory a internet véci — v soucasné dobé ma témét kazdy ¢loveék chytry telefon,
tablet Ci jina chytra zatizeni (napf. tzv. wereables) stale sebou. Tato zatizeni obsahuji
senzory ruzného druhu, poskytujici informace napiiklad o poloze, o srde¢nim tepu,
o fyzické aktivité, kvalité spanku, atd. Tyto senzory neustale generuji data, ktera jsou
ukladana k dalsi analyze. [2]

e Strojova data — jedna se o zaznamy (tzv. logy), které jsou automaticky vytvafeny
velkym mnozstvim riznorodych systémil (napf. aplikacemi,
podnikovymi/vyrobnimi Systémy, riznymi servery, internetem véci atd.). Tato data
poskytuji informace o chodu systému na zakladé udalosti, které jsou v logu

zaznamenany. V poslednich letech dochazi k prudkému narGstu strojovych dat.

Vzhledem Kk obrovskym objemim dat produkovanych modernimi technologiemi
a elektronizaci témet vSech aspektl soucasného zivota, je zcela ptirozené zkoumat, zdali je

mozné z téchto dat ziskat poznatky.

23



Existuje mnoho metod dolovani nestrukturovanych a semistrukturovanych dat, napiiklad:

- dolovani textu;

- dolovani webu;

- dolovani multimédii;

- dolovani toku dat;

- dolovani ¢asovych fad;

a dalsi.

Tato bakalatska prace je zaméfena na dolovani nejbéznéjsiho typu nestrukturovanych dat —

textu. Této problematice je vénovana nasledujici kapitola.

2.2.1 Dolovani textu
Dolovani textu je téZ znamé pod vyrazy vytéZovani textu a Text Mining.

Jedna se o proces vytézovani nestrukturovanych dat. Prostfednictvim dolovani textu dochéazi
k ziskavani znalosti, jeho cilem je identifikovat a analyzovat uzite¢né informace v textu.
Tato data v textové podob¢ jsou jednim z nejbéznéjsich druhii dat, se kterymi se uzivatel

setkava. Nachazi se na webovych strankach, na socialnich sitich, v knihovnach atd. [

vvvvvv

byt naplnény.

e Kategorizace = ur¢ovani druhu textu/dokumentu.
Text/dokument je zafazen do piedem definovanych kategorii (napt. kategorie
informatika, politika, zdravotnictvi atd.). Text/dokument mize byt zafazen do jedné
¢i vice kategorii, ptipadné do zadné kategorie. ObvykKle je rozdéleni uskuteénéno na
zakladé Cetnosti slov v textu/dokumentu.

e Shlukovani
Slucovani textl do shluki, které si jsou vzajemné co nejvice podobné dle zadanych

parametrt. Cilem je, aby si jednotlivé shluky byly co nejméné podobné. Obvykle
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jeden dokument nélezi jednomu shluku. Skupina dokumentti/textu ve shluku nemusi
odpovidat kategoriim stanovenym béhem kategorizace.

e Extrakce informaci (IE)
Ziskavani strukturované nebo semistrukturované informace z nestrukturovanych

dokumenti. Podukoly extrakce informaci jsou nasledujici:

- Rozpozndvani pojmenovanych entit — rozpoznavani objektd, které maji
zZ pravidla stejné jméno, oznaceni (piijmeni, staty, produkty atd.).
- Koreference — identifikace vSech vyrazi, které se vztahuji ke stejnému subjektu
Vv textu.
e Sumarizace
Cilem sumarizace je shrnout obsah textu uzivateli tak, aby mu byl v kratkém case
schopen porozumét.
e Analyza sentimentu
Jedna se o detekci a extrakcei subjektivné zabarvenych informaci z textd. Hlavnim
ukolem je zjistit postoj fe¢nika k tématu, jeho nazor.
e Urdeni vztahti mezi entitami
V piipad¢, Ze Ize identifikovat pojmenované entity (viz tlloha extrakce informaci) je

mozné i ur¢it vztahy mezi nimi. [13]

Metody dolovani nestrukturovanych a semistrukturovanych dat

Novodobé technologie umoziuji zpracovavat nestrukturovana data pomoci riznych metod
a technik zaloZzenych na matematickych ¢i statistickych vypoctech. Cilem prace neni
podrobné vysvétleni vSech téchto technik, vzhledem k tomuto faktu se bakalaiska prace
zaméfuje pouze na strucny popis pouze nékterych z nich a na jejich zékladni principy,

vlastnosti.
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e Metoda transformace nestrukturovanych a semistrukturovanych dat na data

strukturovana - Strukturalizace

Velmi castou metodou je transformace nestrukturovanych dat na data strukturovana
napiiklad pomoci procesi normalizace, kategorizace a syntaktické analyzy. Tuto metodu
vyuzivaji i vSechny technologické platformy, které jsou Vv této praci charakterizované.
Existuji ruzné zpusoby transformace na strukturovana data, ale nasledujici procesy jsou

vyuzivané nejcastéji.

Normalizace — data, ktera jsou vyjadiena rtiznymi zptsoby, jsou zredukovana do tzv.

kanonického tvaru (do standardizované¢ho formatu).

Kategorizace — rozliSeni dat z rGznych zdroji do takzvanych kategorii pomoci tzv.

znackovani (tagging). Jedna se o seskupeni objekti podle urcitych vlastnosti.

Syntakticka analyza (téZ. parsovani) — analyza posloupnosti formalnich prvki, za Gcelem
urceni gramatické struktury oproti formalni gramatice. Transformace textu do urcité datové

struktury.

e Obsahova analyza

Cilem této metody je identifikovat kliCova témata, terminy, které se v textu vyskytuji,

pouzitim riiznych statistickych metod.

e Kontextova analyza

., Kontextova analyza umozZiiuje automaticky vyhodnocovat vyskyty definovanych témat

V plnych textech zpracovavanych dokumentii. “ (Jak uvadi Molnar, 2012, s. 162)

Jedna se o kvantitativni typ analyzy dat vyuZivany pro analyzu nestrukturovanych dat.

e Analyza sentimentu

Tato metoda zjist'uje, jaky postoj autor textu zaujima ke konkrétnimu tématu a nasledné ho

rozdéli do jedné ze tii skupin: pozitivni, negativni a neutralni.
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e Structure Mining

Jedna se o specialni metodu vytézovani semistrukturovanych dat, nejéastéji souborti typu
XML. Pouziva se v piipadech, kdy je potieba zpracovat jak obsah dokumentu, tak i jeho
blizsi specifikace (metadata atd.). K dolovani téchto dat se vyuziva takzvany XPath

pocitacovy jazyk, ktery umoziuje vyhledavat ve struktuie XML dokumenti urcita data.
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3. Vizualizace dat

Vizualizace je proces, ve kterém jsou data a informace ptrevedeny do grafické podoby.
Grafické znazornéni umoziuje jednodussi pochopeni zkoumaného jevu a vniknuti do
problému. Mezi grafické vystupy patii naptiklad grafy (kola¢ovy, sloupcovy, spojnicovy
atd.), heatmapy, infografiky, diagramy a dalsi.

Jak uvadi Cerny [5] ,,Vizualizaci dat je mozné dobie vyuzit také proto, ze lidskd psychika
dokaze vytezit mnohem vice informaci z vaimanych tvarit nebo barev nez pri cteni textu nebo
pri prelétnuti tabulky. A kdyz je navic grafika interaktivni, miize uzivatel lépe vystopovat

nove souvislosti. “

V soucasné¢ dobé je datovad vizualizace na prudkém vzestupu, vzhledem k nasledujicim

faktim:

e Vvelké mnozstvi dat — vroce 2012 lidskd populace vyprodukovala 2,8 ZB
(Zettabajtu) dat, IDC odhaduje, Ze v roce 2020 vyprodukujeme piiblizné 40 ZB dat.

e dostupnost dat — tzv. open data — vefejné dostupné databaze, datasety védeckych,
statnich ¢i jinych instituci, dostupna data o chovani na socialni siti a dalsi.

e Kreativni nastroje — nové a dostupné nastroje pro vizualizaci. [7]

3.1 Formy vizualizace dat

Vizualizovat je mozné vSechny b&Zn¢ dostupné druhy dat. Pii vybéru vhodné formy
vizualizace textu je nutné zohlednit formu dat, jejich mnoZstvi a pfedevsim také to, o jaké

informace nds ma dand vizualizace obohatit, jaké informace chceme ziskat.

Mezi zakladni druhy vizualizace patti grafy vysecové, sloupcové, plosné, spojnicové, rizné

metriky a geografické mapy.
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3.2 Vizualizace nestrukturovanych dat
Nejdilezitéjsim krokem k ziskani informaci z nestrukturovanych dat je jejich vizualizace.

Standardni néstroje pro vizualizaci byly neddvno vhodné pouze pro zpracovani pfevazné
strukturovanych dat, ale vzhledem ke stale narustajici potiebé spole¢nosti zpracovavat
nestrukturovana data bylo nutné, aby tyto prostiedky rozsifily svou vizualizacni
funkcionalitu. Pti analyze textu je jednim z nejzakladnéjSich uloh vyhledavani slov, frazi,

souvislosti a témat textu.

Tato kapitola je dale zamétena na zplsoby vizualizace nestrukturovanych dat — textu.

3.2.1 Vizualizace jednoho textového dokumentu

K vizualizaci nestrukturovanych dat nachazejicich se v jednom textovém dokumentu, se

pouzivaji nasledujici metody:
e Word Clouds - také znam po nazvy Tag Cloud ¢i Text Cloud.

Jedna se o ruzné tvary vyplnéné barevné odlisenymi slovy. Tato technika funguje na
jednoduchém principu — kolikrat se dané slovo nachazi v ramci dokumentu. Slova s nejvyssi

Cetnosti jsou i zobrazena jako nejvétsi v nasledném word clouds viz obrazek 3.[18]
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Obrdzek 3: Word Clouds (Mrak slov)
Zdroj: http://www.wordclouds.com/ Tvorba: Viastni

e WordTree

Jedna se o vizualizaci frekvence vyskytu slova i1 jeho kontextu. Velikost slov ¢i frazi
reprezentuje jeho ¢etnost. Kofen stromu tvofi slovo ¢i fraze, které specifikuje uzivatel, jeho

vétve jsou kontexty, ve kterych se uZzivatelem specifikované slovo nebo fraze nachézi

WordTree znazoriuje obrazek 4.
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Zdroj: https://www.jasondavies.com/wordtree/ Tvorba: Viastni
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e TextArc

Prostfednictvim této vizualizace mlzeme rozsifit rozdéleni slov o zobrazeni jejich
propojenosti (konektivity). TextArc je vizualni reprezentace toho, jak jsou jednotlivé vyrazy

vztazené k fadam texti, ve kterych se vyskytuji. Piiklad této vizualizace viz obrazek 5. [19]
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Obrazek 5: TextArc
Zdroj: http://www.textarc.org/TextArcOverview.pdf

3.2.2 Vizualizace vice textovych dokumentii

Cilem vizualizace vice textovych dokumentl je umistovat pomoci charakteristik podobné
dokumenty ,,blize k sob&* a ty odlisné ,,dale od sebe*. Podobnost je pocitana mezi vSemi

pary dokumenti a na zékladé¢ této podobnosti je poté urceno jejich rozvrzeni. Standardné
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jsou vyuzivany nasledujici postupy — mnohorozmérné Skalovani, shlukova analyza,

samoorganizujici se mapy a dalsi. [19]

Vicerozmérné skalovani (MDS)

., Vicerozmeérne skalovani objektii (MultiDimensional Scaling, MDS) je technika vytvoreni
subjektivni mapy relativniho umisténi objektii v roviné dvojrozmerného grafu, a to na
zaklade vzdalenosti ¢i podobnosti mezi objekty, tzv. matice proximity (blizkosti). ©“ (Jak uvadi
Meloun, 2011, s. 75)

Za objekty jsou povazovany napt. ndzory, kandidati, produkty, rizné hodnoty apod.

Vicerozmérné Skalovani zobrazuje obrazek 6.

ViICEROZMERNE SKALOVANI (MDS) S
NAHODNONYMI DATY
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Obrazek 6: Vicerozmérné skalovani
Zdroj: Viastni

e Samoorganizujici se mapy

Zékladnim druhem samoOorganizujici se mapy (SOM) je tzv. Kohonenova mapa. Tato
metoda je zaloZena na umélych neuronovych sitich a je vhodné ji vyuZivat i pro exploracni

analyzu dat. Kohonenovy mapy jsou Casto aplikovany napf. pro rozpoznavani feci (pti
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pfepisu fe€i na text), zpracovani obrazu, bezpecnostni aplikace atd. Piiklad této vizualizace

Viz obrazek 7.

Obrdazek T: Samoorganizujici se mapa
Zdroj: https://www.viscovery.net/self-organizing-maps

3.2.3 Pokrocila vizualizace
V nasledujici kapitole je popsano n€kolik riznych druhti pokrocilé vizualizace.

3.2.3.1 Vizualizace softwaru

Tato metoda vizualizuje soubory tvofici zdrojovy kod aplikace a znazornuje vytiZzenost

(Cetnost volani, uziti) uréitych jeho Gsekt, metod, funkci viz obrazek 8.[19]

Na zékladé takto provedené analyzy je moZné provést optimalizaci ¢asto volanych funkci ¢i

metod.
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Obrazek 8: Vizualizace softwaru - ndstroj Seesoft
Zdroj:
http://www.cs.umd.edu/class/spring2001/cmsc838b/Project/Parija_Spacco/old_viewtips.html

3.2.3.2 Vizualizace vysledkii hledani

Tato metoda znazorfiuje polohu a cEetnost vyhledavaného vyrazu vramci nékolika
dokumentii. Délka prohleddvaného dokumentu odpovidd délce obdélniku, ktery ho
vyobrazuje (¢im je del3i obdélnik, tim del3i je prohledavany soubor). Ctveredky v obdéIniku
zastupuji jednotlivé kapitoly, odstin ¢tvereCku zndzoriiuje Cetnost vyrazu v dané kapitole
(¢im tmavsi barvu ¢tverecek ma, tim frekventovanéji se hledana fraze ¢i vyraz v tomto misté

dokumentu nachazi) viz obrazek 9.
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Obrdazek 9: Vizualizace vysledkit hledani
Zdroj: http://searchuserinterfaces.com/book/sui_ch10_visualization.html

3.2.3.3 Souvislosti a vztahy v nestrukturovanych datech

V soucasné dobé existuje hned n€kolik feSeni zaméfujicich se také na zjiSténi souvislosti
mezi riznymi entitami a naslednou vizualizaci vztahli mezi nimi. Velmi ¢asté je uziti ER

a jinych diagrami. Nalezené souvislosti jsou uspotfadany do mapy, viz obrazek 10 a 11.

Danou mapu je mozné prochazet a nachazet vztahy a vazby. [19]
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Obrazek 10: Vizualizace vztahii
Zdroj: http://neodj.com/developer/guide-neo4j-browser/
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Obrazek 11: Vizualizace souvislosti v nestrukturovanych datech
Zdroj: http://www.cssi.cz/cssi/system/files/all/6-11-2015_TOVEK_0.pdf
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3.2.3.4 Horizon graphs

Tato vizualizace zobrazuje vyvoj riznych hledisek (osa Y — napft. ceny, pocty produkta,
hlasitosti atd.) v ramci ¢asu (osa X) z n€kolika riznych zdrojia. Kombinuje pozici a barvu

pro lepsi vyuziti vertikalniho prostoru viz obrazek 12. [18]

Tento graf se velmi ¢asto pouziva pro vizualizaci videa a audia.
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Obrdzek 12: Horizon Graph
Zdroj: https://www.perceptualedge.com/blog/wp-content/uploads/2009/01/horizon-graph-large.jpg
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4. Technologické platformy pro zpracovani dat

Zpracovani nestrukturovanych a semistrukturovanych dat je velmi slozity proces.
V soucasné dob¢ existuje hned nékolik technologickych platforem, které jsou schopny tato

data zpracovat velmi efektivné.

Business Intelligence (téz BI) technologické platformy jsou schopny sbéru, analyzy
a vizualizace dat za €elem ziskani potiebnych informaci. Spole€nosti, které maji podrobny
prehled o svém podnikani, jsou schopny 1épe reagovat na pozadavky zakaznikl a také si

efektivnéji organizovat své podnikani.

Tato kapitola je vénovana vybranym Bl technologickym platformam.

4.1 Technologické platformy

Existuje nespocet raznych technologickych platforem zpracovavajicich nestrukturovana
a semistrukturovana data. V této bakalarské praci je popsano pouze né¢kolik z nich. VSechna

zvolena feSeni spliuji nasledujici pozadavky:

e Zpracovavaji Big Data (strukturovana, nestrukturovana a semistrukturovana data);
e Vvstupni data platforem mohou pochazet z nékolika rtiznych zdroji;

e schopnost zpracovat historicka data a data v realném case;

e Vyuziva nastroje pro analyzu z rodiny ,,index&search*;

e nestrukturovana a semistrukturovana data transformuji na strukturovana.

Jednotlivé platformy budou popsany dle nasledujicich klicovych hledisek: funkcionalita,

zprosttedkovatel, klienti a podporované operacni systémy (dale jen OS).
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4.1.1 Splunk

Obrazek 13: Logo platformy Splunk

Zdroj: http://logonoid.com/splunk-logo/

Funkcionalita: Splunk je technologicka platforma, ktera zprostiedkovava sbér a explora¢ni
analyzu dat (vCetné strojovych, tzv. logy), produkovana novodobymi technologiemi
z ruznych zdroji, napf. z databazi, mobilnich zafizeni, aplikaci atd. Splunk pomaha
porozumét a reagovat na chovani zékazniki, sluzeb, pfistroji a koncovych uzivatell
vrealném cCase. Splunk Enterprise je perfektni platforma umoznujici sbér, analyzu a
vizualizaci vSech strojovych dat a jinych dat z fyzického, virtualniho ¢i cloudového

prostiedi. [21]

]Zprosti"edkovatel: Splunk piisobi na trhu od roku 2003. NejvétSim a nejaktivnéjSim
tuzemskym partnerem Splunku je od roku 2013 spole¢nost Trask solutions, a. s. Tato
spolecnost je licencnim i technologickym partnerem, ktery zprostiedkovava tuto platformu

pro cesky a slovensky trh.

Klienti: Celkem ma ptes 11 000 zahrani¢nich zakaznikd. Mezi nejvétsi klienty spoleénosti

Splunk patii Adobe, Bosch, ING, Symantec, Vodafone, GoodData a dalsi. [21]

OS: Podporovany jsou vSechny dostupné druhy operacnich systémti, napt. Windows,

Linux, Solaris atd.
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4.1.2 Sumo Logic

sumologic

Obrdzek 14: Logo platformy Sumologic
Zdroj: http://www.featuredcustomers.com/vendor/sumologic

Funkcionalita: Sumo Logic je technologicka platforma provozovana v cloudu. Toto feSeni
zpracovava a analyzuje Big Data v realném Case a z riznych zdroji. Tato platforma svym
klientiim zprostiedkovava interaktivni datové vizualizace a pomaha porozumét datim. Sumo

Logic vyuziva patentované technologie Log Processing, LogReduce a Push Analytics. [22]
Sumo Logic je povaZzovéna za SaaS verzi platformy Splunk.

Zprostiredkovatel: Platformu zprosttedkovava spole¢nost Sumo Logic, ktera byla zalozena

v roce 2010 specialisty ze spolecnosti ArcSight

Klienti: Spole¢nost ma pies 1000 zakaznikt. BBC, Orange, Medidata, Estee Lauder,
WeblJet, Concur , Ibotta a dalsi.[22]

OS: Aplikace je hostovana provozovatelem sluzby.

4.1.3 Colix

S COLIX

Obrazek 15: Logo platformy Colix

Zdroj: Vnitropodnikova data spolecnosti Trask solutions, a. s.

Funkcionalita: Tato platforma dokaze zpracovavat Big Data v redlném case. Umoziuje
sbirat velké mnoZstvi napf. strojovych dat hned z n€kolika riznych zdroji. Prostfednictvim
Colixu je mozné ziskat komplexni pohled na podnikani, ziskat konkuren¢ni vyhodu a dalsi

vyhody plynouci z analyzovani a vizualizace Big Dat. [23]
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Jedna se o novy produkt spolecnosti Trask solutions, a.s., ktery se stale vyviji a dopliuji se

dodate¢né funkcionality. Hlavni ¢asti systému jsou nasledujici:

e FluentD;
e Elasticsearch;

e Kibana.

Tato platforma obsahuje 1 dals$i Casti, které zajiStuji napiiklad zabezpeceni (Sifrovani,
autentizace a dalsi) ¢i zvySuji funkcionalitu zakladnich tii ¢asti. Nazvy dalSich ¢asti systému

nebyly zvetejnény.

Zprostiredkovatel: Colix je systém vytvoieny spole¢nosti Trask solutions, a. S., jako cenové

dostupnéjsi alternativa technologické platformy Splunk, kterou firma také zprostiedkovava.

Klienti: Jedna se o novy systém, ktery se momentalné nabizi potencionalnim zakaznikim.

Novym klientem je CSOB, kde se Colix pouZiva pro monitoring &asti infrastruktury. [23]

OS: Tato platforma podporuje servery s operacnim systémem Linux.

414 ELK stack

Funkcionalita: Elastic Stack je dalsi feSeni pro zpracovavani a explora¢ni analyzu Big Dat.
Toto feSeni se sklada ze tii Casti z Elasticsearch, LogStash a Kibana. Kazda z téchto

komponent vykonava urcitou operaci:

e LogStash;
e Elasticsearch;

e Kibana.
Tato platforma, kterou spole¢nost Elastic nabizi, miize byt doplnéna o dalsi produkty firmy:

e Beats —tato platforma rozsifuje funkcionalitu Logstash, umoznuje sbirat a peposilat

vice druhu dat.
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e Shield — zajistuje vysokou uroven zabezpeCeni Elastic Stack pomoci $ifrovani,
stanoveni ptistupovych roli a auditu. Spliuje soucasné rostouci pozadavky
na zabezpeceni obchodnich dat.

e Watcher — tento produkt zasila upozornéni a zpravy do Elasticsearch. Upozornuje
na nestandardni anomalie v systémovych lozich.

e Marvel — systém, jehoz tkolem je zajistit nejvyssi vykon Elasticsearch, informuje

0 stavu jeho vytizeni a tim se snazi predejit moznym problémum. [24]

Zprostiredkovatel: Toto feSeni nabizi spole¢nost Elastic, dfive Elasticsearch, ktera byla

zaloZena roku 2012 lidmi z open source projekti Elasticsearch a Apache Lucene.

Toto feSeni nabizi jako SaaS sluzbu spole¢nost Logz.io. [25]

Klienti: Mezi klienty této platformy patii vyznamné korporace jako napiiklad Netflix,
LinkedIn, Fujitsu, Stack Overflow a dalsi. [25]

OS: Podporuje servery s opera¢nimi systémy Linux, Ubuntu a dalsi.

4.14.1 ELK

Funkcionalita: Pokrocily uzivatelé si mohou nahradit systém Elastic Stack vyuzitim pouze
jeho zakladnich soucasti: Logstash, Elasticsearch a Kibana, popiipad¢ nahradit jinymi
open source systémy, se stejnou ¢i velmi podobnou funkcionalitou. Velkou nevyhodou ELK

platformy je nutnost porozumét jeho tiem ¢astem a tomu, jak pracuji.

V ptipadé znalosti téchto systémil je mozné si ,,utvofit* platformu, ktera systém Elastic Stack

a jiné platformy nahradi a je bezplatna.

Zprostiedkovatel: Hlavni tfi open source feSeni zprostfedkovava spolecnost Elastic.

Klienti: Nelze zjistit, vzhledem k volné distribuci jeho zakladnich komponent.

OS: Podporuje servery s opera¢nimi systémy Linux.
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4.2 Open source nastroje vyuzivané ve vybranych technologickych

platformach

Tato kapitola je zaméfena na popis néstroji, které vyuzivaji vyse zminéné platformy.

4.2.1 Sbér dat

4.2.1.1 FluentD

fluentd

Obrazek 16: Logo FluentD
Zdroj: http://docs.fluentd.org/articles/logo

Tento open source systém zajistuje sbér dat.
FluentD se snazi co nejvice strukturalizovat data jako JSON. To umoziiuje sjednotit vSechny

aspekty zpracovavani logl: sbér, ¢isténi, buffering (ukladani do vyrovnavaci paméti)

a vystupni logy v ramci n¢kolika zdroju a cila (Unified Logging Layer). [26]

Podporuje servery s opera¢nim systémem Linux nebo Windows a je vlastnictvim spole¢nosti

Treasure Data. Pro FluentD je k dispozici 300+ rozsifeni (plugint) [27]
Smérovani udalosti (Event routing)

FluentD se spoléhd na znacky (tagy) slouzici ke smérovani uddlosti. Kazdd udalost
ve FluentD ma znak (tag), ktery uréuje, kam ma byt pfesmérovana — jedna se o deklarativni

ptistup.[27]

Vykonnost
Vykonnost je u téchto systému slozit¢ méfitelna, dilezité jsou okolnosti méteni. Dle Noni

Peri FluentD zpracuje pies 10 000 udalosti za sekundu a vyzaduje pouze 40 MB paméti. [27]
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FluentD je naprogramovan pomoci programovaciho jazyka C, ale pfedev§im v Ruby. [26]

4.2.1.2 LogStash

logstash

Obrazek 17: Logo Logstash
Zdroj: http://logz.io/blog/logstash-tutorial/

Jedna se o flexibilni, open source systém zprostiedkovavajici sbér dat.

Logstash pracuje na serverech s operacnimi systémy Windows nebo Linux a je jednim
z produkti spole¢nosti Elastic. Pro rozsiteni funkcionalit systému je k dispozici mnoho
dodatkt (plugint) (200+). [27]

Smérovani udalosti (Event routing)

Logstash sméfuje viechna data do jednoho ,,proudu dat, poté vyuZiva algoritmi if-then.
V piipadé, Ze je splnéna podminka tak posle data do spravného mista uréeni. Tato metoda

je proceduralni. [27]

Vykonnost
Logstash zpracuje pfes 10 000 udalosti za sekundu, jak uvadi ve svém ¢lanku Noni Peri.

Toto zpracovani vyzaduje vice paméti, kolem 120 MB. [27]

Logstash je naprogramovan v jazyce Java a Ruby. [24]
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4.2.2 Zpracovani dat

4.2.2.1 Elasticsearch

p elasticsearch.

Obrdzek 18: Logo Elasticsearch

Zdroj: http://www.sitepoint.com/introduction-to-elasticsearch-in-php/

Jedna se o open source nastroj, ktery slouzi jako vyhledavaci a analyticky engine, navrZzeny
pro horizontdlni Skalovatelnost, spolehlivost a jednoduchou spravu. Kombinuje rychlost
vyhledavani s vykonem analytiky prostfednictvim sofistikovaného, uZzivatelsky ptivétivého

dotazovaciho jazyka, pokryvajici strukturovana, nestrukturovana a data ¢asovych fad. [24]

Vzhledem k vysoké rychlosti systému Elasticsearch je mozné analyzovat data prakticky

V realném case.

Jedna se o distribuovany systém, ktery je mozné Skalovat dle jeho zvySujici se zatéze
serveru, na kterém pracuje. Pfi nedostateném vykonu je nutné piidat dalsi server, zatéz se

poté rozlozi mezi spolupracujici servery. [24]
Vyhledavani

Elasticsearch vyuziva nejvykonngjsi fulltextové vyhledavani dostupné v open source
Apache Lucene. Podporuje nékolik jazykl, umoziuje vyhleddvat piibuzné i podobné

zaznamy.[24]
Indexovani

Proces indexovani je jednou ze zakladnich funkci, které Apache Lucene zprostiedkovava.

UmoZziuje data efektivné vyhledavat.
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4.2.3 Vizualizace dat

4.2.3.1 Kibana

KIbANA

Obrazek 19: Logo Kibana
Zdroj: http://blog.arungupta.me/tag/kibana/

Kibana je open source platforma umoZznujici vizualizaci dat pomoci ohromujici a vkusné
grafiky, od histograml pies geomapy. Kibana piivadi data k Zivotu pomoci zajimavych
vizualizaci, které mohou byt sloueny do vlastnich dashboardi, které pomohou sdilet

poznatky z vybranych dat. [24]

Kibana pomahé porozumét prosttednictvim vizualizace velkému mnozstvi dat.
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5. Porovnani vybranych technologickych platforem

Cilem bakalai'ské prace je porovnani zvolenych technologickych platforem z hlediska jejich
funkcionalit, ceny, vykonu, podpory a dalSich kritérii, ktera jsou klicova pfi vybéru

vhodného feseni pro zpracovani Big Dat.

Na zadani spolec¢nosti Trask solutions, a. S., v ramci které je vykondvana fizena praxe jsou
V této bakalaiské praci porovnany technologické platformy Splunk a Colix. Obé tyto

platformy spole¢nost zprostfedkovava a umoznila 1 jejich testovani.
Kfritéria pro porovnani technologickych platforem

Kritéria byla zvolena na zaklad¢ nejdilezitéjSich otazek, které by si méli potencionalni
zakaznici klast pfi vybéru vhodné BI technologické platformy pro zpracovani

nestrukturovanych a semistrukturovanych dat.
Mezi nejdulezitéjsi kritéria pro volbu vhodné BI platformy patii vykon, funkcionalita, cena,

uzivatelska ptivétivost a mozny rozvoj aplikace.

5.1 Vykon

Jedno z nejdulezitéjsich kritérii je vykon dané technologické platformy. V tomto piipad¢ je
dalezité, jaké mnozstvi dat (MB) je dana platforma schopna zpracovat za jednu sekundu

a kolik paméti ptitom spotiebuje.

vev s

5.1.1 Architektura a zptsob zpracovani dat platformy Splunk

Splunk je zaloZen na enginu MongoDB.
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5.1.1.1 Popis reseni ziskavani a zpracovani dat

Forwarder (Splunk> heavy forwarder)

- realizuje ,,data routing®, tzn. ze pieposila udalosti spliujici definovana kritéria na jinou

instanci platformy Splunk.
Master node (Splunk> master node)

- Tidi replikaci dat ,,bucketli* (metatlozist’ s nastavenou zivotnosti dat a vlastnostmi dat)

mezi jednotlivymi indexery a také spravuje licence.
Indexer (Splunk> indexer)

- realizuje indexaci udalosti. Indexer provadi normalizaci, kategorizaci a ziskava data z poli.
Takto normalizovana a kategorizovana data se pozd¢€ji vyuZiji pro reportovani, vytvafeni

alertu atd.
- Normalizace

Cilem normalizace je pievod dat na normalizovanou formu. Proces normalizace vyuziva
vyhledavacich tabulek k nahrazeni nazvii a hodnot poli standardizovanymi nazvy
a hodnotami. Piikladem nahrazeni hodnoty pole je napf. severity=sm* za ,,severity=small
nebo nazvu pole napi. ,sev=medium®“ na ,severity=medium®. Jednotné formatovani

umoziuje bezproblémové zobrazeni poli v reportech a dashboardech.

Cilem normalizace je vyuZzit stejné ndzvy a hodnoty mezi udélostmi z riznych zdroji —

ptevedeni do jednotnych (normalizovanych) nazvi poli a hodnot.

Splunk pro sjednoceni dat pouziva model CIM (Common Information Model). [23]
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- Kategorizace

Rizné aplikace a dodatky Splunku vyuzivaji tzv. Splunkovy typ udélosti a zptsob
znaCkovani (tagging) typu udalosti pro kategorizaci riznych typt dat. RozliSuje data
zruznych  zdroji napt. ze serveru Exchange atd.. Pole source typ

— tzv. pomocné pole. [23]

- Parsovani a ziskavani dat z poli

K parsovani dochazi pti transformaénim procesu a indexaci dat. Zdrojové informace ziskané
zudélosti jsou ukladany do jednotlivych poli. Tato pole jsou normalizovana

a standardizovana 1 pro dalsi roz§ifeni Splunku (Exchange, Mobile Access, Splunk for
Twitter atd.). [23]

Search Head (Splunk> search head)

- zprostiedkovava ,search management”. V tomto piipadé¢ ,search management” je

V clusterovaném prostiedi schopnost rozprosttit jeden dotaz mezi né¢kolik Splunk indexeri.
[23]

e  Princip ziskavani dat platformou Splunk

Raw data (kolekce dat, ktera dosud nebyla analyzovana ¢i formatovana) jsou odesilana na
server, ktery slouzi ke komunikaci mezi Splunk>heavy forwardery a zdroji RAW dat.
Jakmile se Raw data dostanou na Splunk>heavy forwardery, dojde K jejich ptesmérovani
(tzn. Data Routing) na Splunk> indexery. Ke smérovani dat dochazi na zakladé kritérii
definovanych wuzivatelem. Splunk>indexery pfichozi data zaindexuji a provedou
kategorizaci a normalizaci (pro pozdejsi vyuziti) a preposlou takto zpracovana (jiz

strukturovana data) do konzole udalosti. [23]

Vysoka dostupnost dat na Urovni Splunk>indexerii je zajiSténa cluster technologii
Splunk>Enterprise, ktera zajistuje replikaci vSech dat mezi Splunk>indexery, které jsou

soucasti clusteru. [23]
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e Architektura technologické platformy Splunk

Architekturu jednotlivych komponent znazornuje obrazek 20.

Search Heads

° )
Peer Nodes % < % % (!T Master
Indexers S = Node

Heavy 7\ Z\

Forwarders with —_—
Data Routing :"_> __._>

Obrazek 20: Architektura technologické platformy Splunk
Zdroj: Vnitropodnikova data spolecnosti Trask solutions a. s.

5.1.2 Architektura a zptisob zpracovani dat platformy Colix

Platforma Colix se sklada z n€kolika open source feSeni, ktera jsou vzajemné propojena,

Viz obrazek 21.
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Obrazek 21: Architektura technologicke platformy Colix
Zdroj: Viastni

Jak popisuje architektura vyse, Colix se sklada z feSeni FluentD, Elasticsearch a Kibana.
Z divodu zamezeni vypadku pfi zpracovani dat bézi procesy na vice instancich. Tato trojice

open source nastroju je doplnéna dalSimi technologiemi, aby byly zajistény i jiné nezli

A4

feseni, které Colix obsahuje, firma neposkytla.

5.1.2.1 Popis ziskavani a zpracovani dat

e Sbér dat

Jak jiz bylo zminéno v ptedeslych kapitolach, FluentD sbira data (napt. datové logy).

Jednotlivé komponenty tohoto nastroje jsou uvedeny na obrazku 22.
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Obrazek 22: Komponenty FluentD

Zdroj: Viastni

Vstup — jednd se o komponentu, kterd zajistuje ptijem logl z riznych zatizeni. Oficiadlné
podporované formaty je JSON pites HTTP, syslog a dalsi. V pfipadé, Ze je potfeba poslat
data v jiném, nez oficialné podporovaném formatu, je nutné napsat plugin v programovacim

jazyce Ruby.
Parser — tato komponenta zajist'uje transformaci vstupu na definovany format.

Filtr — jedna se o Cast nastroje, ktera obstarava filtrovani a pfipadnou modifikaci proudd

udalosti.

Vyrovnavaci pamét’ (Buffer) — zajiStuje spolehlivost FluentD. V ptipadé, ze dojde
k neocekavané chybé na vystupu, jsou zde udalosti ulozeny (v bufferu) a po obnové je pokus
o vystup automaticky opakovan. Buffer mize byt pamétovy nebo ve formé souborového

uloZiste.

Vystup — jedna se o komponentu, ktera piijima bloky loga, které odesila vyrovnavaci pamét’

a preposila je dal. (v ptipad¢ Colixu je posild na server, kde se nachazi Elasticsearch).

Formator — je pouzit v ptipadé, Ze vystup neodpovidd definovanym pozadavkium. Tato
komponenta obsahuje kodeky, které umoziuji naformatovat vystup do vhodné formy.
Obsahuje napiiklad kodek, ktery umozniuje transformovat data do formatu JSON, ktery je

vhodny pro Elasticsearch.

¢ Indexace a vyhledavani

Elasticsearch je nastroj zaloZeny na knihovné Apache Lucene, vyuZiva piistup k analyze

index&search.

Elasticsearch vykonava nasledujici dva zakladni procesy:
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o Indexace

Cilem indexace je reprezentace dat, v takové struktufe, ve které je mozné efektivné data

vyhledévat.

Indexace je proces ukladani dat do indext. Index je zékladni datovy kontejner, ktery

obsahuje data, ktera spolu souviseji.

Ukladani dat v Elasticsearch

V indexech jsou uloZzeny dokumenty ve formatu JSON (datovy typ ur€eny pro pienos a zapis

dat, data jsou ulozena jako dvojice kli¢-hodnota).

Do indexu je mozné ulozit vice riznych typt dokumentt. V prabéhu vklddani zdznamu

obsahujiciho jednotliva pole, dochazi k jeho zpracovani pomoci analyzy.

Analyza

Analyza je provadéna pii vyhledavani i indexaci dat.

Proces analyzy se sklada z procesu:

e tokenizace

e normalizace

Procesy analyzy dat vykonavané tzv. analyzery:

- Tokenizace — rozdé¢li text na jednotliva slova. Vystupem tokenizace je stream
tokend.
- Normalizace — pfevede terminy do normalizované formy pomoci procesu:
» Stematizace — ptevede slova v riznych tvarech na kmen slova (odstranénim
predpon a ptipon)
» Lemmatizace — pievede slova do zékladniho tvaru.
- Filtruje — zpracovava streamy tokeni. Odstranuje tzv. stop words (napf. spojky).

Stop words jsou v kazdém jazyce jiné, v ceském jazyce napiiklad a, i atd.
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Priklad tohoto procesu znazoriuje obrazek 23.

bunch of words

— Tokenizer

¢— Standard Filter

— Soundex Filter

— Index

Obrdzek 23: Colix — proces indexovaini
Zdroj: http://blog.jessitron.com/2012/04/configuring-soundex-in-elasticsearch.html

o Vyhledavani
Elasticsearch je nastroj slouzici k fulltextovému vyhledavani. Aby bylo mozné dotaz

zpracovat, je nutné transformovat data pomoci analyzy, ktera je popsana v predchozi

kapitole.

Colix je kompatibilni se vSemi Elasticsearch indexy, tzn. je moZné v nich vyhledavat.
Naptiklad 1ze pomoci Colixu vyhledavat v indexech ptipravenych v platformé ELK stack a

to vCetné pouziti dotazovacich skript.
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e Princip ziskavani dat technologickou platformou Colix

Raw data (data dosud nezpracovana, neformatovand) z riznych zatizeni jsou odesildna na
server, kde se nachazi FluentD, ktery data parseruje, filtruje, uklada do vyrovnavaci paméti
(bufferu), formatuje a takto modifikovana data posila na server s Elasticsearch. Elasticsearch

data indexuje (uklada), normalizuje a umoziuje jejich jednoduché vyhledavani.

5.1.3 Méfeni vykonu

Toto kritérium je velmi slozité¢ méetitelné, diilezité jsou okolnosti méfeni napft. typ vstupnich

dat, operac¢ni systém, verze jednotlivych technologickych platforem ¢i jejich komponent atd.

Meéfeni vykonu bylo provedeno na platformé¢ MS Windows 2012 R2, CPU 4core Intel Xeon
E5-2630 ver2, 16GB RAM. Verze platforem byly nasledujici: Splunk 6.4 a Colix 2.3
(Elasticsearch 2.1, FluentD 4.x, Kibana 4.3, JDK 1.8.45)

e Popis méreni

Meéieni vykonu probihalo prostfednictvim aplikace, ktera posilala data ve formatu JSON

k indexaci.

Vzor dat:

{ "timestamp":"2015-07-
08T17:14:46.359","logBatch":{"logMessage":{"header": {"OPERATION ID":"ID14362
820862960","logHost" :"ntrosaz2", "TIFCOMPONENT" : "TAS" }, "mg": {
"messageID":"0F0000000000000000000000000000000000000000000000™,
"correlationID":"0F0000000000000000000000000000000000000000000000",

"targetQueue":"TRO.REQ", "targetQueueManager":"QM1",
"replyToQueue":"TRO.REP", T"replyToQueueManager":"QM1" },"applicationLog":
{ "logMessage":"XMLParserPipe - Missing element 'RgUuid' in XML message",
"logTimestamp":"2015-07-07T17:14:46.359", "logLevel":"WARN",
"logThread":1 },"performanceLog":{"agent":{ "call":1436282086359}}111})

Vstupnimi daty pro platformu Splunk je RAW TCP Stream, jednotlivé zdznamy jsou
oddéleny novym fadkem. [23]
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Platforma Colix vyuziva pro filtrovani a formatovani logii systém FluentD. Ten byl
nakonfigurovan tak, aby oteviel novy TCP port a piijimal vstupni data ve stejném formatu
jako Splunk. Tato data poté piedaval zformatované jako JSSON nastroji Elasticsearch. Méfeni

bylo provedeno tiikrat, vysledné hodnoty jsou prumérem z téchto méfeni (tabulka 1). [23]

Poznamka: TCP stream dat byl odesilan z .NET aplikace jednim threadem, REST JSON do
Elasticsearch byl odesilan z Java aplikace s 50 thready. [23]

¢ Vysledek méieni

Tabulka 1: Vysledek méreni vvkonu porovndvanych technologickych platforem

Aplikace Cas[ms] Pocet zaznami Num/sec (TIF)
81 020 1 000 000 12 342,63
122 576 1 000 000 8 158,20

Zdroj: Vnitropodnikova data spolecnosti Trask solutions a. s.

Komentart: TIF = typ udalosti (podobny typ jako je JSON)
Zavér

Dle méteni vykonu je za danych podminek technologicka platforma Splunk vykonnéjsi nez

systém Colix.

Tento fakt je zpusoben piedev§im komplexnosti/ucelenosti platformy Splunk. Colix je
vzhledem ke své architektufe sestavajici se z nékolika open source feSeni méné vykonnou

platformou — diivodem je slozité propojeni jednotlivych feSeni.

5.2 Naklady na porizeni, rozvoj a provoz, navratnost investic

Cena technologické platformy je z pohledu zakaznikt jednim z kli¢ovych kritérii.
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e Splunk

Naklady na pofizeni: Splunk Enterprise je multioborova platforma slouzici i jako vykonny
Bl nastroj. Jeho cena je i vzhledem Kk jeho rozsahlé funkcionalité vyssi. Pro velké mnozstvi
zakazniki je tato platforma drazsi, nez by povazovali za vhodné. Cena licence se odviji od

maximalniho objemu nekomprimovanych dat zpracovanych v ramci jednoho dne.

Rozvoj: Pro feseni Splunk je vytvofené nepieberné mnozstvi aplikaci ¢i dodatku, které
umoziuji roz§ifit a uzpusobit si funkcionalitu tohoto systému. Tato rozsifeni si mohou jeho
uzivatelé stahnout, néktera jsou bezplatna a za nékterd je nutné si pfiplatit, napt. Splunk

Enterprise Security atd. Cena téchto rozsifeni neni vzhledem k jejich funkcionalité vysoka.

Splunk nabizi i1 verzi Free, ktera umoziuje tuto platformu vyzkouset. Je ale omezena na

zpracovani maximalné 500 MB dat denné.

Splunk vydava pravidelné updaty jak svych aplikaci, tak i celého systému. K zakoupené

licenci jsou tyto updaty k dispozici.

Provoz: Plati se zde za licenci i za podporu platformy.

e Colix

Platforma Colix je nabizena jako cenové dostupnéjsi varianta Splunku. PfedevSim pro

zékazniky, ktefi nejsou ochotni investovat do vysokych pofizovacich nakladi.

Niaklady na porizeni: Prvotni investice do platformy Colix je minimalni. Colix je
poskytovan prostiednictvim poplatku za sluzbu. Nabizeno je nékolik variant tohoto feSeni,

v rdmci kterych lze platformu upravit dle pozadavkl zékaznika bez dodate¢nych nakladd.

Rozvoj: V piipadé zajmu o dodatecné rozsiteni feseni je nutné zaslat poptavku spoleénosti
Trask solutions, a. s., ktera platformu Colix uzpisobi tak, aby spliovala kladené pozadavky.
Vzhledem k ¢asové naro¢nosti a slozitosti rozsifeni funkcionalit tohoto systému patii tyto

zakazky k draZ§im investicim.

Provoz: Plati se za sluzbu (provoz feseni Colix) a také za updaty, inovace.
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V Colixu jsou prvotni naklady minimalni, dal se plati za sluzbu. Z tohoto diivodu je toto

vyhodné feseni pro spolecnosti.

Navratnost investic

Prvotni investice do technologické platformy Splunk je mnohondsobné vétsi nez investice
do teseni Colix. Splunk poskytuje feseni pro vSechna firemni odvétvi, je komplexni. Lze

predpokladat, Ze zakoupenim licence Splunk usetii podniktim velké vydaje v budoucnosti.

Zatimco prvotni investice do feSeni Colix je oproti platformé Splunk velmi nizka, je zde
velka pravdépodobnost dalsich vydaja v ptipad¢, ze bude potieba tuto platformu rozsitovat.

Pro kazdé rozsifeni je nutné ulozit spole¢nosti Trask solutions, a. s., novou zakazku.

Vzhledem k témto faktim lze piedpokladat, Ze ceny jsou v ohledu dlouhodobéj$iho uzivani

platforem, které reaguji na vyvoj podnikani, srovnatelné.

5.3 Funkcionalita

Mezi dalsi dulezita kritéria patfi funkcionalita technologické platformy. Mezi funkcionality
je zafazena Vvizualizace, schopnost integrovat vSechna potiebna data, zabezpeceni platforem

a SIEM zabezpeceni.

Ackoliv porovnavana feSeni nabizi velmi podobné funkcionality, tak jsou zde odliSnosti

Vv rozsahu poskytovanych funkci.

5.3.1 Vizualizace

Vizualizace ma dileZitou roli pti vybéru vhodné technologické platformy.
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e Splunk

Technologicka platforma Splunk nabizi velmi interaktivni formy vizualizaci.
Zprostiedkovava bézné typy vizualizaci — plosné grafy, spojnicové, vyseCové, metriky,
sloupcové grafy a geografické mapy. Toto feSeni nabizi i tvorbu pokrocilych vizualizaci,

jako napt. Bubble chart.
e Colix

Colix pro vizualizaci vysledka analyz vyuziva open source nastroj Kibana. Kibana umoziuje
tvofit pouze bézné typy vizualizaci — grafy plosné, spojnicové, vyseCové, sloupcove, riazné

metriky a geografické mapy.

5.3.2 Schopnost integrovat v§echna potirebna data

Platformy Splunk 1 Colix umoziiuji zpracovani vSech bézné¢ dostupnych druhi dat.

5.3.3 Zabezpeceni dat a celého systému

Reseni Splunk i Colix jsou plné vsouladu se Zakonem o kybernetické bezpednosti
¢.181/2014 Sb. Nad ramec zakona je feSeni vhodné i pro informacni systémy, které nakladaji
S utajovanymi informacemi (§ 1, odst. 2). Predpisy z oblasti bezpe¢nosti informaci jsou

obsaZzeny v normach z rodiny 1SO 2700x.
e Splunk

V tomto kritériu hodnoceni ma platforma Splunk velkou vyhodu ve své celistvosti (jedno
kompletni feseni, integrované GUI). Vzhledem k tomuto faktu obsahuje velké mnozstvi jak
béznych (autentizace, fizeni pfistupu na zakladé roli, Sifrovani, audit atd.), tak

1 nadstandardnich zabezpecovacich prvk.

Jednim z nadstandardnich prvki je moznost monitorovat chovani uzivateli/systému, které

Splunk monitoruje. Tato platforma k nestandardnim udalostem V systému piifazuje i tzv.
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zavaznost udalosti. Na zaklad¢ vahy, kterou Splunk stanovi, l1ze predchazet nezddoucim

situacim.

e Colix

Platforma Colix je celistva, ale nachdzi se v rannéj$i fazi vyvoje. Stale se vyviji nové a lepsi
funkce pro toto feseni. K zabezpeceni dat vyuziva feSeni typu Shield od Elasticu. Colix ma
potencial dosdhnout v oblasti zabezpeceni trovné platformy Splunk.

5.3.4 SIEM - zabezpeceni proudii dat

SIEM =sloZeno z vyrazi SIM (Security Information Management) a SEM (Security Event
Management). Jednd se o0 management bezpe¢nostnich informaci a udalosti. Technologie
SIEM sbira logy z riznych zafizeni a v pfipadé nestandardnich udalosti v logu upozorni na

mozny bezpecnostni incident. [28]

Dle zédkona o kybernetické bezpeCnosti ma vefejny sektor povinnost tuto technologii

vyuZzivat.

e Splunk

Splunk Enterprise s aplikaci Enterprise Security je dle spole¢nosti Gartner jednim z leadert
v oblasti SIEM — zabezpeCeni proudi dat. Vzhledem k tomuto faktu lze toto feSeni

povazovat za jedno z nejlepsich v oblasti zabezpeceni proudi dat.

e Colix

Platforma Colix technologii SIEM neposkytuje.
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5.3.5 Retence dat

Zivotnost dat (tzn. jak dlouho a kde jsou ur¢ita data uchovavana) je fizena retenéni politikou

na urovni tzv. bucketti (metaulozist’ S nastavenou zivotnosti dat a vlastnostmi dat).

e Splunk
Events

[Out of volume space

[Hot Bucket is Full] or too many warms]

( N\ -

“ w ﬁ [Out of Space or Bucket is Old]
$ Home Path $ Cold Path
[Cheaper Storage]

4 2

W [Explicit User Action]

S Frozen Path
$ Thawed Path or Deleted

Obrdzek 24: Splunk — Retence dat
Zdroj: Vnitropodnikova data spolecnosti Trask solutions, a. s.

Retenci dat je mozné piizpusobit pozadavkim uzivatelt, Ize nastavit dobu i objem dat.

Retenci dat u Splunk znazorfiuje obrazek 25.

Soucasti clusteru indexert je také tzv. Master node. Ten centralng fidi cely cluster a spravuje

licence.
e Colix

Retenci dat u feSeni Colix je moZné nastavit tak, aby spliiovala naroky zékaznikl. V této

platformé je retence dat feSena na urovni file systému pomoci skriptu.
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5.4 UZivatelska privétivost

Je velmi dulezité, aby uzivatelé byli schopni co nejdfive danou platformu akceptovat. Je
zadouci, aby dana feSeni byla intuitivné ovladatelna, nebylo potfeba zdlouhavych skoleni,
byla kvalitni dokumentaéni zakladna pro praci s danym nastrojem a moznost vkladat nové
pozadavky s co nejmensi zavislosti na dodavateli nebo vlastnim IT oddélenim a dalsi. [29]

5.4.1 Zakaznicka podpora, dokumentace, updaty

Dal$im podstatnym kritériem je moznost zakaznické podpory a také dostupnost updatt ¢i

potiebné dokumentace.
e Splunk

Splunk mé& zikaznickou podporu na nejvySSi urovni. Na webovych strankach
http://www.splunk.com/en_us/support-and-services.html nabizi hned nékolik variant

podpory. Dokumentace, navody a vyukové programy jsou volné k dispozici na internetu.
Splunk svym zakazniklim poskytuje zdarma updaty na novéjsi verze.
e Colix

Platform¢ Colix zajist'uje podporu spole¢nost Trask solutions a. S., ale vzhledem k faktu, ze
je tento systém pomérne novy, materialy a Skoleni jsou zatim k dispozici pouze na vyzadani

od spolecnosti Trask solutions, a. s..

5.4.2 Uzivatelské prostiedi

Ohodnoceni tohoto kritéria je velmi subjektivni.
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e Splunk

Splunk nabizi velmi pfivétivé uzivatelské prostiedi, viz obrazek 26.
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purchase ARCADE 127001 T ME-AG-GOT arne - Manganllo Bros. Nutoriakiata. zip. \www /accesslog | sou acces: red_wcookie
LEFFI0ADFFS3101 HTTP 1.17 200 1716 "huep://mwn. bULTercUpganes
0) Chrome/19.0.1084.46 Safar1/536.5" 843

category.screencate

> 33006 182,236, 164,11 - - [30/Mar /2016-18:20:53) "GET /category.screenicategoryLd-SHOUTERAISESSTONID-S06S
62053000 P Woz111a/5.0 (Macintosh; Intel Nac 0S X 10_7_4) AppleWebKLT/S36.5 (KHTML, like Ge
combined_weackie

sHoo 27001 « - orialdata.zip: \www1 /access log etype - B

> w3006 182.236.164.11 - - [30/Mar/2016:18:20:53) “GET scart.do?action=sddrocartbitenld-EST-128pr oductld=wC- SH-GO4RISESSIONID-SOESLEFF 10ADFFS3101 HTTP 1.1 200 2833 W bUTTEr Cupgames
. 62053000PM  com/product.screen?productId=HC-SH-GO4" “Moz111a/5.0 (Macintash; Intel Mac 0 ApplewebKit/536.5 (KHTML, like Gecko) Chrome/1%.D.1084.46 Safari/536.5
o wes) _combined_weodkie

sodocar 112

2 0 worla of Cheese TUt0riakista Zip: \www1/sccess og scc

Obrazek 25: Splunk — uzivatelské prostiedi
Zdroj: Vlastni

e Colix

Uzivatelé, ktefi jsou zvykli pracovat s open source Kibana, urcité upiednostni feSeni Colix,

které ji také vyuziva. Uvodni stranka platformy Colix viz obrazek 27.

colix-2016.04.18 1,919,992 hits
Selected Fiaids Aol 18 2016, 011354 167 - April 199 2016, 07.45:20 105 — by 30 sinutes
<
Available Fields u «
Poputar
)
@mestamo (=] : ' ¥
_ingex tmastam per 30 metes
_seore ~
e Time _source
scton
» Aoril 19th 2006, 01:59:59.000 pegyr = fdent: Voxa message: verbose vpxa($3287870) [Originator@6876 subevpxabovm oplDeSWI-31169998] [VpxaMowm::Chackiows] did not find & W with ID 25 in the weiist
s
tpel esxi @timestampi Aor{] 19th 2016, 01iS9:59.000 _di AVGrOANGaKSOOVaukby _typs _Andexi colix-3016,04.15 _score;
aay
cesciotan A1 298 288
»  April 19th 2016, 01:59:59.000 pogt ~ ident: Vpxa message: verbose vpxa(S3287870] [Originator6876 subsilars oplD-SWI-31163898] [Vpxadlars] W with vwid « 25 not found type: esxi @timestamp: Apri
comain
119th 2016, 01:59:59.000 _id: AVQ-ORMEKDOVaukbz _type: esxi _indext colix-2016.04.18 _score
eventg
S * April 19th 2016, 02:59:59.000 gy — dent: netcpa message: error metcpa(6CC92870) (Originator®E8?6 subsDefault] Failed to get host 1d, returned , len O type: esxi @timestamp: April 19th 2016, 01:9:59.0
Went 00 _id: AVQrONPCr70-stIQEIX _type: esxi _index: colix-2016.04.18 _score:
logtpe
message » Aoril 19th 2016, 01:59:58.000 - identi info message: [s51.acc] 127.0.0.1 - - [19/Apr/2016:101:59:158 +0200] */iControl/iControlPortal.cgi” 200 588 typer FS @timestmsss April 19th 2016, 01159:58.000
maunin AVGrOPTCrTO-stTfAT _type: 5 _index colix-2016.04.18 _score
»a
‘server » April 19th 2016, 01159:58.000 pasy; dent: MSwinEventLog weekday: Tue mounth: Apr day: 19 cas: 59: year: 2,016 eveatid: 4662 logtype: Microsoft-wil -Auditing action: Success
" Mintype: Audit server: DCO3.trask.cz taskéatemory? Directory Service Access description: dn cperation was performed on an object message: Subject 1 Security IDi S-1-5-21-176518333-9
ey 57443791-420570460-8699 Account Name: DCRASOLS Account Domain: ACAPLLCD Logon I0: OxB6950a9 Object: Object Server: DS Object Type: N{19195a5b-5da0-11d0-afd3-00c04fé930c5} Cbject Name: ¥
o (9214691 edec-4cel-af29-clatae1dbss3) Handle 10t ONO Operation: Operation Tye: Object Access Accesses: Control Access Access Mask: Ox10D Properties: Contro] Access (1131fab-9c07-11d1

Obrazek 26: Colix — uzivatelské prostiedi
Zdroj: Viastni
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5.4.3 Rozvoj aplikace
DalsSim z klicovych kritérii je mozny rozvoj dané¢ho feseni.
e Splunk

Jak jiz bylo zminéno v kapitole o cené, je mozné Splunk Enterprise rozsitit o velké mnozstvi
aplikaci (napt. Splunk Enterprise Security, Influx, DB Connect a dalsich) a dodatkd (napf.
PhishMe Intelligence, Cisco network atd.).

e Colix

V piipad¢ feSeni Colix je nutné vznést specificky pozadavek na rozsifeni, ktery je mozné na

vvvvvv

a Casoveé naro¢néjsi, ve velkém mnozstvi ptipadl i drazsi.

9.5 Volba vhodné technologické platformy

Bodové ohodnoceni jednotlivych platforem se vyrazné 1isi v zavislosti na sektoru podnikani.
Pro ucely této prace byl zvolen bankovni sektor, ktery vykazuje v soucasné dob¢ vysoky
zajem o BI technologické platformy zpracovavajici Big data. Bodové ohodnoceni pro
bankovni sektor bylo stanoveno na zakladé dlouhodobych zkusenosti spole¢nosti Trask

solutions, a. s. (tabulka 2).

Tabulka 2: Kritéria a jejich bodové ohodnoceni

Vykonnost 4

Naklady na pofrizeni, rozvoj, provoz a

navratnost investic 48
Funkcionalita 39
Rozsifitelnost 5
UzZivatelska privétivost 4

Zdroj: Vlastni
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Poznamka: Maximalni pocet bodii je 100.

Dle porovnani, které byly provedeny v piedchozich kapitolach prace, platformy Splunk

a Colix obdrzely nasledujici bodové ohodnoceni, viz tabulka 3.

Tabulka 3: Ohodnoceni technologickych platforem Splunk a Colix

Kritérium Splunk Colix

Vykonnost 4 3

Naklady na pofizeni, rozvoj, provoz a

navratnost investic 36 45
Funkcionalita 39 29
Rozsifitelnost 5 4
UZivatelska privétivost 4 3

Zdroj: Vlastni

Z ohodnoceni vyplyva, Ze technologicka platforma Splunk s 88 body je lepSim feSenim pro
bankovni sektor nez platforma Colix se 84 body.

Je nutné ale podotknout, Ze ob¢ FeSeni ziskala v daném testu vysoky pocet bodu, takze se

jednd a vyspélé platformy, které spliuji vSechny kladené poZadavky.

Pomoci feSeni Splunk budou V nasledujicich kapitolach zpracovéna nestrukturovana c¢i

semistrukturovana data a podrobn¢ popsan postup prace s timto systémem.
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6. Zpracovani dat technologickou platformou Splunk

Nasledujici ¢ast bakalarské prace je vénovana samotnému postupu zpracovani a vizualizace
dat prostiednictvim technologické platformy Splunk, ktera byla zvolena jako nejvhodné;jsi

dle kritérii uvedenych v predchozi kapitole.

6.1 Vstupni data

K dispozici je nepteberné mnozstvi riznych zdroju, ale pro potieby bakalaiské prace je

nutné vyuzit data volné dostupna.

Jako vstupni data pro platformu Splunk byl vybran volné dostupny dataset z virtualniho
internetového obchodu Buttercup Games (www.buttercupgames.com) umoznujici mapovat

chovani zédkaznika, oblibenost produkti a dalsi.

Tento dataset je voIné k dispozici na docs.splunk.com. Dataset obsahuje logy, které pochazi
z webového serveru spole¢nosti Buttercup Games a obsahuje informace o aktivité, pristupu

uzivatell, o prodejich atd..

Ukazka vstupnich dat v RAW podobé:

112.111.162.4 - - [23/Mar/2016:18:26:37] "GET
[category.screen?categoryld=NULL&JSESSIONID=SD7SL8FF5ADFF4964 HTTP 1.1"
505 2445 "http://www.buttercupgames.com/category.screen?categoryld=NULL"

"Mozilla/5.0 (Windows NT 6.1; WOW64) AppleWebKit/536.5 (KHTML, like Gecko)
Chrome/19.0.1084.52 Safari/536.5" 393

112.111.1624 - - [23/Mar/2016:18:26:38] "GET  /oldlink?itemld=EST-
7&JSESSIONID=SD7SL8FF5ADFF4964 HTTP 1.1" 503 1207
"http://www.buttercupgames.com/category.screen?categoryld=NULL" "Mozilla/5.0

(Windows NT 6.1, WOW64) AppleWebKit/536.5 (KHTML, like Gecko)
Chrome/19.0.1084.52 Safari/536.5" 704
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74.125.19.106 - - [23/Mar/2016:18:32:15] "GET /cart.do?action=addtocart&itemld=EST -
16&productld=DC-SG-G02&JSESSIONID=SD4SL7FF10ADFF4998 HTTP 1.1" 200
1425 "http://www.buttercupgames.com” "Mozilla/5.0 (Windows; U; Windows NT 5.1; en-
GB; rv:1.8.1.6) Gecko/20070725 Firefox/2.0.0.6" 375

74.125.19.106 - - [23/Mar/2016:18:32:15] "GET
[category.screen?categoryld=NULL&JSESSIONID=SD4SL7FF10ADFF4998 HTTP 1.1"
503 2039 “http://www.buttercupgames.com/oldlink?itemld=EST-13"  "Mozilla/5.0
(Windows; U; Windows NT 5.1; en-GB; rv:1.8.1.6) Gecko/20070725 Firefox/2.0.0.6™ 375

Ukazka obsahuje ¢tyfi udalosti, které zaznamenaly piistup a aktivitu na virtualnim

internetovém obchod¢ Buttercup Games.

6.2  Postup zpracovani dat technologickou platformou Splunk

Postup zpracovani dat zvolenou technologickou platformou Splunk je popsan
V nasledujicich kapitolach.
6.2.1 Proces sbéru dat, nahrani dat

Nastaveni procesu sbéru dat ¢i nahrani dat je prvnim krokem pro zpracovani dat. Tuto
¢innost zprostfedkovava tzv. Splunk> heavy forwarder. Princip sbirani dat je popsan

Vv teoretické Casti praci bakalarské prace.

V piipad€ zpracovani dat z internetového obchodu Buttercup Games je potfeba nahrat jiz

existujici logy do platformy Splunk.
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Po autentizaci do aplikace Splunk se zobrazi ivodni stranka aplikace, viz obrazek 28.

Explore Splunk Enterprise

Operational o

Intelligence

Splunk App for
Synthetic Monitoring M
I ul
I
—
-

Obrdzek 27: Splunk — Uvodni stranka platformy
Zdroj: Vlastni

Uvodni interaktivni stranka obsahuje navigac¢ni liStu a v levé Casti je umisténo menu

aplikaci, které obsahuji definované vizualizace.

V ptipad¢ potieby nahrani dat je v navigatnim panelu k dispozici volba Add Data

Viz obrazek 28. Nasledné se zobrazi moznosti upload, monitor a forward (obrazek 29).

Add Data

10 add data?

upload monitor forward

Obrazek 28: Splunk — Pridani dat — navigacni panel
Zdroj: Vlastni

Pro nahrani jiz existujiciho datasetu je vyuZivana volba Upload.

Nasledujicim krokem je zvoleni souboru, ktery bude nahran a jeho blizsi specifikace. Viz
obrazek 30, 31 a 32.
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Add Data —® <

Source

Select Source

Ch:

a file 1o uplaad to Splunk, either by browsing your computer or by dropping a file into the target box below. Leam More (2

Preview is not supported for this archive file, but it can still be indexed

Selected File: deta.zip

Select File

Obrdzek 29: Splunk — Volba dat ke zpracovani
Zdroj: Viastni

Add Data —@ B review> |

Input Settings

Input Settings

Optionally set addivonal input parameters for this data input as follows:

Sourcetype

Automatic Select Manual

vent originates,
source data, a regular
it of a file path. Lear

he machi
ied based either on the path o
expression, o a number that represents a segr

Regular exp

Segment in path

Index

ndex Default v

change this setting later. Le.

Obrazek 30: Splunk — Blizsi specifikace nahrdavanych dat
Zdroj: Vlastni

AddData ———® Sl subm> |

Review

Review
Input Type Uploaded File
File Name data zip
Sourcetype Automatic
Host x1
index default

Obrazek 31: Splunk — Zdkladni informace 0 souboru kK nahrani
Zdroj: Vlastni

Po absolvovani vyse zminénych kroku jsou logy nahrany do platformy Splunk.

70



U tohoto typu vstupnich dat (webové a databazové logy) neni nutné dodate¢né parsovani

dat. Splunk automaticky rozpozna typ a rozparseruje tento zdroj (obrazek 33).

Vstupni data v technologické platformé Splunk:

i Time Event
> | 330116 91.205.189.15 - - [30/Mar/2016:18:22:16] "GET /oldlink?itemld=EST-14&JSESSIONID=SD6SLTFF7ADFFS53113 HTTP 1.1 200 1665 "http://www.buttercupgames.con/oldlink?itemId=EST-14" "Mozilla/5.0
6:22:16.000PM  (Windows NT 6.1; WOW64) AppleWebKit/536.5 (KHTML, like Gecko) Chrome/19.0.1084.46 Safari/536.5" 159
-127.0.0.1 | source - tutorialdata. zip: \www2/accesslog | sourcetype - access_combined_wcookie
> | 33016 182.236.164.11 - - [30/Mar/2016:18:20:56] "GET /cart.do?action=addtocar téd tenld=EST-15&product 1d=8S-AG-G09&SESSTONID=SDESLBFF10ADFFS3101 HTTP 1.1" zon 2252 "htep: //www.butter cupgames .
6:20:56.000PM  com/oldlink?itemId=EST-15" "Mozilla/5.0 (Macintosh: Intel Mac 05 X 10_7_4) AppleWebKit/536.5 (KHTML, like Gecko) Chrome/19.0.1084.46 Safari/536.5" 50
- addtocart -127.001 =2499 | productld = BS-AG-GO9 | product - Benign Space Debris s - tutorialdata zip: \www1 /access log urcetype = access_combined_weookie
> | 3/30/16 182.236.164.11 - - [30/Mar/2016:18:20:55] "POST /oldlink?itemId=EST-188JSESSIONID=SD6SLBFF10ADFF53101 HTTP 1.1" 408 893 "htep://www.buttercupgames.com/product.scraen2productld=SF-BVS-G
6:20:55.000PM 01" "Mozilla/5.0 (Macintosh; Intel Mac 05 X 10_7_4) AppleWebKit/536.5 (KHTML, like Gecko) Chrome/19.0.1084.46 Safari/536.5" 134
1-127.0.0.1  productid - SFBVS-GOT irce = tutorialdata. zip: \www1/access log urcetype = access_combined_wcookie
> | 330016 182.236.164.11 - - [30/Mar/2016:18:20:54] "GET /category.screen?categoryld=ACCESSORIES&JSESSTONID=SD6SLBFF10ADFFS3101 HTTP 1.1" 200 3920 “http://www.butter cupgames . con/oldlink?itemld=E
6:20:54.000PM  ST-17" "Mozilla/5.0 (Macintosh; Intel Mac 0S X 10_7_4) AppleWebKit/536.5 (KHTML, like Gecko) Chrome/19.0.1084.46 Safari/536.5" 648
goryld = ACCESSORIES st=127.0.0.1 urce = tutorialdata. zip: \www1/access log etype = access_combined_wcookie

Obrdzek 32: Splunk — Vstupni logy
Zdroj: Viastni

6.2.2 Vyhledavani, filtrovani, manipulace, vkladani a mazani dat

Reseni Splunk vyuziva jazyk Search Processing Language (SPL), pomoci néhoz vyhledava,
filtruje, upravuje, manipuluje, vklada a maze data. Jeho syntaxe je zalozena na jazyku SQL

a tzv. unixovych rourach.

Pro tvorbu reporti slouzi aplikace Search & Reporting, ktera je jiz v zakladu platformy

nainstalovana viz obrazek 34.

splunk App: Search & Reporting Jarbora Smolova Messages Setings Activity ind
Search  Pivot  Reports  Aleris  Dashboards Search & Reporting
Q Search
alimey | Q
How to Search What to Search

If you aren'tfamiliar with searching in Splunk, or want to learn 358,830,512 Events 2 years ago Now
more, checkout one of the following resources ! !

Dacumentation 2 Tutorial 2 Data Summary

Obrazek 33: Splunk — Aplikace Search & Reporting
Zdroj: Vlastni
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6.2.3 Vysledky vyhledavani — Statistiky

Platforma Splunk nabizi i moznost zobrazeni vysledki transformace vyhledavani v zalozce

Statistiky viz obrazek 35. Dle syntaxe v poli Search je mozné vytvofit ruzné statistiky,

v wvo

napt. zobrazit Si kolik produktt se v jaké kategorii nachazi, z jakych prohlizeci se zakaznici

nejvice pripojuji, nejoblibenéjsi produkt a nespocet dalsich.
Naptiklad:

e Pocet prodanych produktii v jednotlivych kategoriich a jejich procentudlni podil

(obrazek 35)

Nézev kategorie Prodanych produktd (v ks] % podil prodanych produktis

Obrdzek 34: Splunk — Statistika — kategorie produktii
Zdroj: Viastni
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e Nazev nejprodavanéjSitho produktu e-shopu, kolik kusi se prodalo a IP vSech

kupujicich (obrazek 36)

Ewvents Patterns Statistics (1) Visualization

20 Per Page ~  #Format Preview
Produkt Celkemn prodano IP adresa kupujicich
SIM Cubicle 246

Obrdzek 35: Splunk — Statistika — nejproddavanéjsi produkt
Zdroj: Viastni

6.2.4 Vizualizace

Platforma Splunk umoziuje vytvaiet jak velmi jednoduché vizualizace, tak i ty pokrocilé

napt. Bubble chart, Scatter plot a dalsi.

Na zékladé vzoru dat, kterd byla do platformy Splunk nahréna, je moZzné vytvofit velké

mnozstvi riznych reportl. Naptiklad:
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e VyseCovy graf - pét nejvice prodavanych produkti internetového e-shopu Buttercup
Games (obrazek 37).

~—— Dream Crusher
/

World of Cheese \

~— Manganiello Bros.

SIM Cubicle —

\ Mediocre Kingdoms

Obrazek 36: Splunk — Vysecovy graf — pét nejvice prodavanych produktii
Zdroj: Vlastni

e Vyvoj poctu uspesné provedenych nakupt, rozdéleného dle kategorii za obdobi 23.

brezna — 30. birezna 2016 (obrazek 38).

Ml ACCESSORIES
I ARCADE

Ml SHOOTER
M SIMULATION
I SPORTS

I STRATEGY

| _Ri=3

Pocet tispiiné provedenych nikupii

Obrazek 37: Splunk — Plosny graf — pocet uspésné provedenych nakupii
Zdroj: Vlastni
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e Vyvoj poctu neuspésnych pokusti o nakup, rozdélenych dle kategorii za obdobi 23.

brezna — 30. biezna 2016. PloSny graf je zobrazen na obrazku 39.

M ACCESSORIES
B ARCADE

Poet nelispéini provedenych nikup

M SHOOTER
I SIMULATION
M 5PORTS
N STRATECY
M TEE
B\,&E& “‘,-'L“ o d & ¢ v‘,s'a ‘pm& w‘,ﬁ & ®
o £ « & & « <F o
Obrazek 38: Splunk — Plosny graf — pocet neuspésnych pokusii o nakup
Zdroj: Vlastni
e Mapa znazoriuje, jaké hry byly nakoupeny a z jakych zemi Evropské unie (obrazek 40).
Stocom -
Latvia
Denmark
Mcghow
Nethertands -
Ireland Besinn
‘n falituce: 53°4201°N
London . longitude: 16°32'42°E
Germany Dream Crusher: 2
! | Fire Resistance Suit of Provolone 3
Pars | Holy Blade of Gouda: 1
Manganiello Bros. 6
Fihce { Manganieilo Bros. Tee: 6
Mediocre Kingdoms: 11
| OTHER 8
Ihljr |  Pupples vs. Zombles: 1
° SIM Cubicle: 3: s
‘“ n. World of Cheese 7 Gezga
Portugal » —————— v
Spain Gresce Turkey
Athens
- - -

Obrazek 39: Splunk — Geograficka mapa
Zdroj: Vlastni
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6.2.4.1 Pokrocilé vizualizace

Jak jiz bylo zminéno v ptedeslé kapitole, technologicka platforma Splunk umoziiuje tvorbu

pokrocilych datovych vizualizaci. Oproti technologické platformé Colix umoziuje Splunk

tvorbu vice jak dvou dimenzionalnich grafii, napi. Bubble chart viz obrazek 41 nize.

80,000

70,000

60,000

50,000

40,000

sum of price

30,000

20,000

10,000

Obrdzek 40: Splunk — Bubble chart

700

Zdroj: Vlastni

200

900

950 1,000 1,050 1,100 1,150 1,200

Count of action

1,250

1,300

1,350

1,400

World of Cheese
Mediocre Kingdoms
O simcubicle
@ Dream Crusher
Manganiello Bros.
Fire Resistance Suit of Provolone
) Final Sequel
Hely Blads of Couda
© orvil the Wolverine
Pugpies vs. Zambies
© cuning 2014
@ Benign Space Debris

Tento Bubble chart znazoriiuje jaka je zavislost mezi poctem interakci, které uzivatel

provede na celkové cen€, kterou na e-shopu utrati.
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7. Zhodnoceni prinosu

Zpracovani dat technologickou platformou Splunk, které je popsano v predchozi kapitole,

nazorn¢ ukazuje jak jednoducha a intuitivni je prace s touto platformou.

I uzivatel laik se velmi rychle zorientuje v prostfedi této platformy. V piipad¢ jakychkoliv
potizi Splunk poskytuje velmi kvalitni a podrobnou dokumentacni zdkladnu, vcetné

tutoriala.

Toto feSeni je 1 velmi uZivatelsky pfivétivé. Neni nutné mit specidlni znalosti ¢i zkuSenosti

napf. zkuSenosti se skriptovacimi jazyky.

Velmi zjednodusuje naptiklad nahravani dat. Tato platforma ma jiz predpiipravené skripty
pro vétsinu bézn¢ dostupnych typt dat a ma tudiz piedem definovano, jak dany typ dat bude
parsovat. Uzivateli tim odpadne povinnost této volby a tim se mu vyrazné zjednodusi prace

s touto platformou.

Hlavnim pfinosem feSeni Splunk je velmi jednoduché a rychlé zpracovani dat v riznych
formatech a z riznych zdroji (véetné dat strojovych, textovych atd.). Pro potteby vizualizace
platforma nabizi Sirokou paletu interaktivnich grafi, metrik a map (napf. multidimenzionalni
graf zobrazeny na obrazku 41 ¢i geografickd mapa na obrazku 40), na zéklad¢ kterych
zprostiedkovava vhled do informaci, které jsou v nestrukturovanych a semistrukturovanych

datech obsazené a které by nebylo mozné bez vyuziti platformy takto efektivné vytézit.
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Zavér

Hlavni cil prace je zaméfen na charakteristiku technologickych platforem pro vytézovani a
vizualizaci Big Dat, které¢ spliuji v praci formulovand kritéria. Vybrand feSeni jsou
charakterizovana na zaklad¢ funkcionality, zprostfedkovatele, klienti a podporovanych
operacnich systémii. VSechna BI technologicka feSeni popsana v této praci vyuzivaji metodu

transformace nestrukturovanych a semistrukturovanych dat na data strukturovana.

Z charakterizovanych platforem jsou vybrana dvé feSeni, ktera jsou podrobnéji porovnana.

Do podrobngjsi komparace byly zatazeny platformy Splunk a Colix. Dana feseni byla
porovnana na zékladé vykonu, nakladl, funkcionality a uZivatelské ptivétivosti. Tato
stanovena kritéria jsou dle autorky rozhodujici pro vybér vhodné BI technologické
platformy. Dle provedené¢ho porovnani téchto platforem, je pro zvoleny bankovni sektor
vhodnéjsi varianta pro zpracovani nestrukturovanych a semistrukturovanych dat platforma
Splunk. Predevsim kvutli svym rozsahlym funkcionalitim napi. SIEM feSeni, které Colix

neposkytuje.

Dil¢im cilem prace je ukazka prace s daty pomoci vybrané platformy. Zpracovani dat

probéhlo na platformé Splunk s ukdzkou moznych grafickych vystupi.

Soucasny stav téchto technologii je na vysoké trovni. Technologické platformy, které zde
byly popsany, jsou schopné velmi snadno zpracovat a vizualizovat vSechny bézn¢ dostupné

druhy dat ve velkych objemech a v realném case.

Neustalym vyvojem novych zatizeni a technologii se budou objemy dat dale zvySovat a bude
pribyvat i mnozstvi formata dat, které je potieba zpracovat. Lze pfedpokladat, Ze tmérné
k tomuto faktu se vyvoj téchto technologii pro zpracovani Big Dat bude v nasledujicich

letech dale zdokonalovat.

Je velmi pravdépodobné, ze s rostoucim objemem dat se bude zvySovat i moznost jejich

zneuziti. Z tohoto diivodu se bude dale zvySovat Groven zabezpeceni.
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