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Abstrakt

Prace ¢tenafe seznami s internetem a jeho historii, tvorbou webovych stranek, principem
proxy servert a se souvisejicimi protokoly TPC/IP a HTTP. Hlavnim cilem této prace je
navrh a naslednd implementace systému - webového proxy serveru, zaméreného na opti-
malizaci webovych stranek z hlediska redukce jejich velikosti, s moznosti individualniho
nastaveni parametru optimalizace.

Abstract

The Bachelor’s thesis makes reader acquainted with the Internet and its history, creation
of Web pages, the principle of proxy servers and related TCP/IP and HTTP protocols.
The main goal is a design and follow-up implementation of the system - the Web proxy
server that focuses on optimalization of Web pages as regards their size reduction with the
posibility of setting individual optimalization parameters.
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Kapitola 1

Uvod

V dobé sirokopasmovych ptfipojeni zapominaji nékteii tviirci webovych stranek na uzivatele
vyuzivajici zafizeni s omezenou kapacitou pripojeni. Soucasnym obsahem webovych stranek
uz neni pouze text a ne€kolik obrazkid, s pfichodem novych technologii se rozsifil i obsah
webu, ktery nyni tvoii nejrtiznéjsi multimedialni elementy, od videa aZ po interaktivni
aplikace. Velky rozmach internetu v poslednich letech mél mimo jiné za nasledek jeho
obrovskou medializaci, na webovych strankéch se tak objevuje stale vice druhti reklamnich
format, které zpravidla nesetii velikosti dat. Na druhou stranu je medializace soucasné
divodem zvySeni poctu informacné hodnotnych stranek na internetu, jelikoz se objevila
realnd moznost monetizace obsahu.

Vedlejsim efektem je zvySovani objemu prendsenych dat, kde pravé uzivatelé bez Si-
rokopasmového pripojeni maji stale méné moznosti, jak tato data prijimat v alternativni
optimalizované podobé. Resenim tohoto problému miize byt vuziti webového proxy serveru,
ktery funguje jako prostfednik mezi uzivatelem a cilovym serverem. Vétsina internetovych
prohlizecti podporuje ptreposilani pozadavki prave pres proxy server, ¢ehoz lze vyuzit pro
optimalizaci obsahu webovych stranek.

Cilem této prace je navrh a nasledna implementace webového proxy serveru, ktery bude
zameéren na optimalizaci webovych stranek, zejména pro zobrazeni v zafizenich s omezenou
kapacitou pfipojeni. Redukce objemu dat bude mit za nasledek urcitou ztratu informacniho
charakteru, systém by mél byt proto navrzen tak, aby byl potencidlni uzivatel schopen
ovlivnit miru této ztraty. Dalsim cilem je tedy moznost individualniho nastaveni parametrt
optimalizace.

Obsahem prace je teoretické seznameni s internetem a jeho historii, webovymi stran-
kami a principem proxy serveri, véetné souvisejicich protokolti a algoritmi. K teoretickému
prehledu patii rovnéz informace o webovych grafickych formatech a programech vyuzitych
v tomto projektu. Prace se déle zabyva chronologickym navrhem systému, véetné moznosti
optimalizace internetovych stranek z hlediska redukce jejich velikosti a je popséna imple-
kapitola zaméfend na testovani systému, kde jsou diskutovany statistické vysledky opti-
malizace. V zavéru je shrnut soucasny stav prace a jsou uvedeny moznosti dalsiho rozvoje
projektu.



Kapitola 2

Teoreticky prehled

2.1 Internet

Internet je celosvétovy systém navzajem propojenych pocitacovych siti (tzv. ,sit siti“),
ve kterych mezi sebou poéitac¢e komunikuji pomoci rodiny protokold T'CP/IP. Spoleénym
cilem vsech lidi vyuzivajicich internet je komunikace, resp. vymeéna dat. Nejznaméjsi sluzbou
poskytovanou v rdmci internetu je WWW a e-mail, avSak nalezneme v ném i desitky dalsich.

2.2 Historie internetu

Internet, ktery zndme dnes, se zrodil jiz poc¢atkem 90. let. Jeho historie je vSak mnohem
Research Project Agency (ARPA) pod zéastitou Ministerstva obrany USA. Sit byla nazvéna
ARPANET a zpocatku byla tvorena pouhymi ¢tyfmi pocitaci. V roce 1972 k ni bylo pfipo-
jeno 50 vyzkumnych a vojenskych center. Pozdéji se rozdélila na dvé sité: Arpanet a Milnet
(armadni sif) a v roce 1981 pribyla sit Bitnet (vyuZita k propojeni americkych vysokych a
stfednich skol).

Velkym problémem vSak byla komunikace na mnoha riznych platformach, proto pro-
bihal v této oblasti intenzivni vyzkum a jeho vysledkem (v r. 1983) byl protokol T'CP/IP
(Transmission Control Protocol / Internet Protocol), ktery je pouzivan dodnes. I kdyz v po-
loviné 80. let existovalo nékolik siti, stale jesté nebyly pfedmétem zajmu vefejnosti, protoze
nebyly volné pfistupné.

Vznik dne$niho internetu je datovan do roku 1989, kdy Svycar Tim Berners Lee vy-
myslel pro atomové fyziky ve svycarském Bernu novy zptisob vymeény informaci. Tento
novy zpusob, zndmy pod zkratkou WWW (World Wide Web), znamenal start dnesniho
internetu. Kratce nato napsal Tim Berners Lee prvni webovy prohliZzec.

2.3 Webové stranky, HTML

Webova stranka zobrazuje za pouziti webového prohlizece informace poskytované v ramci
World Wide Webu. Informace jsou prezentovany v podobé hypertextu, ktery je vytvoren
napf. pouzitim znackovacich jazykt HTML nebo XHTML. Samotné webové stranky se
skladaji z textu, obrazki, multimedialnich dat a odkazi, které umoznuji prechod na dalsi
webové stranky. Diky témto propojenim pomoci odkazi indexuji fulltextové vyhledavace
svij obsah.



HTML (HyperText Markup Language), je znackovaci jazyk pro hypertext. Je jednim
z jazykid pro vytvareni stranek v systému World Wide Web. Piedchiidcem HTML je roz-
sahly univerzalni znackovaci jazyk SGML (Standard Generalized Markup Language). Vyvoj
HTML byl samoziejmé ovlivnén vyvojem webovych prohlizecid, které zpétné ovliviiovaly
definici jazyka. Vyvoj jazyka HTML byl ptivodné ukoncen verzi 4.01. Dle W3C mél dalsi
vyvoj psani webovych dokumentt patfit jazyku XHTML - naslednikovi HTML, vyuZzivaji-
cimu univerzalni jazyk XML. 7. bfezna 2007 W3C zalozilo novou pracovni skupinu HTML,
jejimz cilem bylo uvolnit specifikaci nové verze HTML. Tato verze nese oznac¢eni HTML5.
»opecifikace by méla byt hotova v letech 2010-2012, ukonceni vyvoje specifikace po vyfeseni
problémt a opraveni vSech chyb se odhaduje az na rok 2022.“ [2]

2.4 Grafické formaty obrazk®t na webovych strankach

Grafické formaty obrazkt definuji pravidla, podle kterych jsou obrazky ulozeny v souborech.
Formatu existuje celd fada, na webovych strankach se vSak nejcastéji objevuji t¥i grafické
formaty, konkrétné JPEG, GIF a PNG. Piehled téchto formatht je uveden v tabulce 2.1.
V krajnich pripadech lze vyuzit i format BMP, ten vsak zpravidla nevyuziva zadné komprese
a je tak kvili své nadbyteéné velikosti pro pouziti na internetu zcela nevhodny, resp. je
uzitecné prevadét format BMP napt. do formatu JPEG.

2.4.1 Format JPEG/JFIF

Forméat JPEG/JFIF (Joint Photographics Ezperts Group/JPEG File Interchange Format)
je uréen pro prenaseni a ukladani fotografii v realistické podobé. Podporuje 24 bitovou
hloubku barev. Format neni vhodny pro text nebo ikony, jelikoz kompresni metoda JPEG
vytvari v téchto pfipadech rusivé elementy. Metoda komprese formatu JPEG je ztratova,
coz znamend, ze po provedeni komprese uz nelze piivodni data zrekonstruovat. Vyhodou je
velka mira komprese, avsak je zde absence priuhlednosti a animace obrazki.

2.4.2 Format GIF

Forméat GIF (Graphics Interchange Format) byl vyvinut spole¢nosti CompuServe pro usnad-
néni pfenosu obrazkd pomoci online sluzeb. Format GIF se dale rozdéluje na dvé varianty,
puvodni verze GIF87a a novéjsi varianta GIF89a, ktera definuje prihlednost, umoziuje
jednoduché animace a ulozeni dalSich metadat.

GIF pouziva bezeztratovou kompresi LZW, ktera zmensuje velikost souboru beze ztraty
dilezitych grafickych dat. Nevyhodou je omezeni na ukladani pouze 8bitovych obrazk, coz
je maximéalné 256 barev.

2.4.3 Format PNG

PNG (Portable Network Graphics) je relativné novy graficky formét primérné vytvoreny pro
zobrazeni na webovych strankach. Od formatu JPEG se lisi tim, Ze nepouziva ztratovou
kompresi a podporuje pruhlednost, od formatu GIF naopak tim, Ze neni omezen na 256
barev a nepodporuje animace. Hlavni vyhodou tohoto formatu je lepsi kvalita obrazu,
nevyhodou, Ze jsou soubory objemové vétsi.



| JPEG | GIF PNG

Maximalni barevna hloubka 24 bitt | 8 bit 48 bita
Podpora prokladanych obrazkua || ano ano ano
Podpora prihlednosti ne ano ano
Animace ne ano ne
Komprese ztratova | bezztratova | bezztratova

Tabulka 2.1: Pfehled grafickych formata na webovych strankach

2.4.4 Format BMP

BMP (Microsoft Windows Bitmap) je graficky formét pro rastrovou grafiku vyvinuty firmou
Microsoft. Soubory ve formatu BMP nejc¢astéji nepouzivaji zadnou kompresi (existuji ale i
varianty s kompresi RLE), coz je hlavni diivod, pro¢ jsou obvykle BMP soubory mnohem
vétsl nez obrazky stejného rozmeéru, ulozené ve forméatech vyuzivajicich kompresi. Format
BMP proto neni vhodny pro pouziti na internetu.

2.5 Proxy server a jeho funkcénost

Puvodné proxy servery poskytovaly pocita¢im s béznym pripojenim k internetu sluzby
uklddéani casto navstévovanych internetovych stranek do vyrovnavaci paméti. V zacatcich
internetu byla propojeni v siti WAN velmi pomalé, internet byl pomérné maly a stranky
na ném byly statické. Celou sit tvofilo jen nékolik tisic stranek pro védecké pracovniky a
akademiky. Kdykoliv se na néjaké strance objevila néjaka nova zprava, navstivil uvedenou
stranku v ramci jedné organizace velky pocet védcd. UloZenim stranky do vyrovnavaci
paméti na lokdlnim serveru minimalizovaly proxy servery zbytecné pripojovani k internetu
a opakované stahovéni stejné stranky. (zdroj [0])

V dnesni dobé funkce ukladéani do vyrovnavaci paméti, kterou proxy zajistovaly, vyrazné
ustoupila. Internet je rozsahly, stranky jsou casto dynamické a uzivatelé v jedné organizaci
si mohou mezi navstévou jedné a té samé stranky prohlizet miliony dalsich stranek. Vsechny
tyto faktory byly samoziejmé pro ukladani do vyrovnavaci paméti negativni. U proxy ser-
verdl se ale objevil neocekdvany a uzitecny postranni acinek: umi skryt vSechny uzivatelé
sité za jediné zafizeni, umi filtrovat URL adresy nebo optimalizovat obsah.

Proxy server funguje jako prostfednik mezi klientem a cilovym serverem. Jedna se zpra-
vidla o program pracujici na aplika¢ni Grovni. Proxy server ocekava klientské pozadavky,
které nasledné predava na cilovy server, jako kdyby byl sam klient. Jakmile obdrzi proxy
server odpovéd od vzdéleného serveru, odesle ji klientovi napf. v upravené podobé. Na
obrazku 2.1 je tento proces znazornén.

2.6 Sitové protokoly, protokol TCP /IP

Pocitace v pocitacovych sitich pouzivaji pro vzajemnou komunikaci sitové protokoly. Sito-
vych protokolu existuje cela fada, v internetu se pouzivaji sitové protokoly TCP /IP.
Sifovy protokol je norma. V internetu se pouzivaji normy nazyvané Request For Com-
ments - RFC, které se ¢isluji prabézné od 1. V soucasné dobé jich jsou necelé tfi tisice,
avSak postupem casu zastaraly, takze z prvni tisicovky jich je aktudlnich jen nékolik. Vzhle-
dem ke slozitosti problémt je sifova komunikace rozdélena do tzv. vrstev, které znazortiuji
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Obrazek 2.1: Funk¢nost proxy serveru

hierarchii ¢innosti. Vymeéna informaci mezi vrstvami je presné definovana, kazda vrstva
vyuziva sluzeb vrstvy nizsi a poskytuje své sluzby vrstveé vyssi.

Rodina protokoltt TCP/IP (Transmission Control Protocol/Internet Protocol) se ne-
zabyva (az na vyjimky) fyzickou a linkovou vrstvou. V praxi se i v internetu pouzivaji
pro fyzickou a linkovou vrstvu Casto protokoly vyhovujici normam ISO OSI, které stan-
dardizoval ITU (organizace vydavajici normy v oblasti komunikaci). Nékteré protokoly
z rodiny protokolt TCP/IP jsou uvedeny na obrazku 2.2. Internet Protokol (IP) prakticky
odpovidé sitové vrstvé. IP prendsi tzv. IP datagramy mezi vzdalenymi pocitacdi. Kazdy
IP-datagram ve svém zahlavi nese adresu prijemce, coz je uplnad smérovaci informace pro
dopravu IP-datagramu k adresatovi. Takze sif muze prenédset kazdy IP datagram samo-
statné. IP-datagramy tak mohou k adresatovi dorazit v jiném poradi, nez byly odeslany.
Kazdé sifové rozhrani v rozsahlé siti internet méa svou celosvétové jednoznacnou IP-adresu.

Protokoly TCP a UDP odpovidaji transportni vrstvé. Protokol TCP dopravuje data
pomoci TCP segmentti, které jsou adresovany jednotlivim aplikacim. Protokol UDP do-
pravuje data pomoci tzv. UDP datagramut. Protokoly TCP a UDP zajistuji spojeni mezi
aplikacemi bézicimi na vzdalenych pocitacich. Rozdil mezi protokoly TCP a UDP spociva
v tom, ze protokol TCP je tzv. spojovanou sluzbou, tj. piijemce potvrzuje pfijimana data.
V pfipadé ztraty dat (ztraty TCP segmentu) si pfijemce vyzadéd zopakovani pfenosu. Pro-
tokol UDP pfrenasi data pomoci datagrami, tj. odesilatel odesle datagram a uz se nezajima
o to, jestli byl dorucen.

2.7 Protokol HTTP

HTTP (Hypertext Transfer Protocol) je protokol aplika¢ni vrstvy, uréeny puvodné pro vy-
ménu hypertextovych dokumenti ve formatu HTML. HTTP protokol verze 1.0 je definovan
v RFC 1945 a verze 1.1 protokolu je definovana v RFC 2616 [1]. Tento protokol je spolu
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Obrazek 2.2: Nékteré protokoly z rodiny protokolt TCP/IP (zdroj [3])

s elektronickou postou tim nejvice pouzivanym a zaslouzil se o obrovsky rozmach internetu
v poslednich letech.

2.7.1 Princip protokolu

Protokol funguje zptisobem dotaz-odpovéd. Klient posle serveru dotaz ve formé zpravy, ob-
sahujiciho oznaceni pozadovaného dokumentu, informace o schopnostech prohlizece apod.
Server poté odpovi pomoci hlavicky (header), popisujici vysledek dotazu (zda se dokument
podafilo najit, jakého typu dokument je atd.), za kterou nésleduji data samotného pozado-
vaného dokumentu.

HTTP je bezestavovy protokol, tzn. neumi uchovéivat stav komunikace, dotazy spolu
informacnich systémi pies HT'TP (napi. internetovy obchod potfebuje uchovéavat informaci
o identité klienta, o obsahu jeho ,nédkupniho kosiku“ apod.). K témto téelim byl protokol
rozsiten o tzv. HTTP cookies, které umoznuji serveru uchovéavat data ulozena u klienta, coz
tuto nepfijemnou vlastnost elegantné eliminuje. Cookies jsou po té soucasti kazdé hlavicky
zasilané na dany server.

Jako ukézka komunikace poslouzi HTTP dotaz na server cs.wikipedia.org a jeho nasle-
dujici odpovéd. (zdroj [2])

Dotaz klienta:

GET /wiki/Wikipedie HTTP/1.1

Host: cs.wikipedia.org

User-Agent: Mozilla/5.0 Gecko/20040803 Firefox/0.9.3
Accept-Charset: UTF-8,*



Odpovéd serveru:

HTTP/1.0 200 OK

Date: Fri, 15 Oct 2004 08:20:25 GMT

Server: Apache/1.3.29 (Unix) PHP/4.3.8

X-Powered-By: PHP/4.3.8

Vary: Accept-Encoding,Cookie

Cache-Control: private, s-maxage=0, max-age=0, must-revalidate
Content-Language: cs

Content-Type: text/html; charset=utf-8

Za touto hlavickou nésleduje jeden prazdny Fadek (oznacujici jeji konec) a pak pozadovany
HTML dokument. Hlavi¢ka obsahuje informaci o stavu odpovédi (prvni fadek: ,,200 OK*),
datum a ¢as vytizeni dotazu, popis serveru, ktery odpovida, informace o typu vraceného
dokumentu (textovy soubor s obsahem HTML v kédovani UTF-8) a dalsi informace.

2.7.2 Dotazovaci metody

HTTP definuje nékolik dotazovacich metod, které se maji provést nad uvedenym objektem
(dokumentem), konkrétné jsou uvedeny v tabulce 2.2.

Metoda ‘ Popis

GET Nejcastéji pouzivany HTTP pozadavek, ktery slouzi k ziskani
dokumentu.

HEAD Podobné metodé GET, ale uz nepredava data. Poskytne pouze
metadata o pozadovaném cili.

POST Odesila uzivatelska data na server. Pouziva se napr. pfi odesilani
formulafe na webu.

PUT Nahraje data na server. Objekt je jméno vytvareného souboru.
Pouziva se zridka.

DELETE Smaze objekt ze serveru. Jsou zapotiebi jista opravnéni, stejné
jako u PUT.

TRACE Odesle kopii obdrzeného pozadavku zpét odesilateli, takze kli-

ent mize zjistit, co na pozadavku méni nebo ptidavaji servery,
kterymi pozadavek prochézi.

OPTIONS | Dotaz na server, jaké podporuje metody.

CONNECT | Pouziva se pii priichodu skrze proxy pro ustanoveni kanalu SSL.

Tabulka 2.2: HTTP dotazovaci metody

2.7.3 Stavové kédy odpovédi

Forméat HTTP odpovédi je rozdélen na dvé casti, konkrétné hlavicka a obsah. Prvni fadek
odpovédi se nazyva status line a sklada se ze tri ¢asti. Prvni c¢ast slouzi k identifikaci
verze HTTP protokolu, druhd ¢ast obsahuje status code - ¢islo znaéici uspéch/neuspéch
pozadované operace - a v tfeti ¢asti je slovni reprezentace stavového kédu. Stavovy kéd je
trojciferné ¢islo, kde nejvyssi ¥ad rozdéluje stavové kédy do 5 skupin, viz tabulka 2.3.



Stavovy kéd | Popis

1xx kédy informacéniho charakteru

2xx kédy oznacujici uspésné vykonani pozadavku

3xx od klienta je pozadovana dalsi akce, napr. presmérovani
4xx béhem zpracovani pozadavku doslo k néjaké chybé
5xx doslo k chybé na strané serveru

Tabulka 2.3: HI'TP stavové kédy odpoveédi

2.7.4 Konec HTTP zpravy

HTTP protokol definuje né€kolik moznosti urceni konce pozadavku, resp. odpovédi. Pi
aplikaci tohoto protokolu je nutné implementovat vSechny tyto moznosti.

1. Hlavicka Content-Length, kterd urcuje presnou délku té€la zpravy. Hlavicka na pfi-
kladu fik4, ze ma télo odpovédi presné 6754 bajti:

Content-Length: 6754

2. Té€lo zpravy je prazdné, ukoncéeni pozadavku tedy urcuje konec HI'TP hlavicky, napt.
pozadavek GET:

GET /test.html HTTP/1.1
Host: www.example.com

3. Hlavicka Transfer-Encoding s parametrem ,,chunked“ je nejc¢astéji aplikovana v pfi-
padech, kdy neni predem znama velikost odesilané odpovédi. T€lo zpravy je rozdéleno
do oddélenych bloki (,,chunkt“). Délka téchto bloki v hexadeciméalnim tvaru je pak
definovana na prvnim rfadku kazdého z chunkt. Posledni blok obsahuje prazdné télo,
je proto definovan nulovou délkou:

HTTP/1.1 200 OK
Content-Type: text/plain
Transfer-Encoding: chunked

25
Ukazka prvniho chunku s koncem radku

1F
a toto je ukazka druheho chunku
0

4. Uzavieni komunikace ze strany odesilatele po dokonceni pozadavku (pomalé pro kli-
enta)

2.8 Algoritmus Base64

Algoritmus Base64 je datovy formét, ktery umoziiuje zakédovat vstupni fetézec (napf. bi-
narni data) do Fetézce slozeného z tisknutelnych ASCII znakt. K jeho hlavnim vyhodam
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patii binarni prevod vstupniho fetézce. PTi implementaci se tak nemusi fesit napi. znakové
kédovani, Base64 je tedy bindrné bezpeény algoritmus. Nevyhodou tohoto algoritmu je na-
vyseni velikosti kédované zpravy piiblizné o 33% a absence kontrolniho mechanismu. Tento
datovy format je napft. pouzit u Basic Sifrovani pfi autentizaci s pouzitim HTTP protokolu,
nejcastéji se vsak pomoci néj koduji binarni data, napft. ptilohy emaild, multimédia, apod.

Algoritmus prevede kazdé 3 bajty vstupniho fetézce nejprve na ¢iselny binarni zapis
podle ASCII tabulky (napf. znak ,M* je ve dvojkové soustavé ,,01001101%). Vznikne tak
24 bith za sebou, které jsou nasledné rozdéleny po 6 bitech a tyto Sestice bitt tvori v de-
kadickém tvaru indexy pro pfevodni tabulku znakt (tabulka 2.4), jsou tak opét prevedeny
zpét na ASCII znaky. Z kazdych 3 bajti vstupniho fetézce tedy vzniknou 4 Sifrované znaky
ASCII. V pripadé, Ze neni pocet bajti vstupniho fetézce délitelny 3, je vystup doplnén rov-
nitky, jejichz pocet je dan zbytkem poctu bajtiti vstupniho fetézce po déleni tfemi. V tabulce
2.5 je nékolik ptikladi.

Index O |1 (2 |3 |4 |5 |6 |7 |8 |9 (10|11 12|13 |14
ASCII znak |A |B |C |D |E |F |G |H |I |J | K|L |M|N|O

1516 |17 |18 |19 |20 | 21 |22 |23 |24 |25 |26 | 27| 28 |29
PIQ|R|S|T|U|V | W|X|Y |Z|a |b|c |d

30 13113233 |34|35|36|37|38(39|40 |41 |42 |43 |44
e |[f |g |h |1 |]j k |1 m|n (o [p |q |r |s
45 | 46 | 47 | 48 | 49 | 50 | 51 | 52 | 53 | 54 | 55 | 56 | 57 | 58 | 59
t lu |v |w|x |y |z |0 |1 |2 |3 |4 |5 |6 |7

60 | 61 | 62 | 63
8 |9 [+ |/

Tabulka 2.4: Pfevodni tabulka 6-bitovych indexi Base64

Vstupni data ‘ Base64 zakdédovana data

FIT RkIU

test dGVzdA==
test2 dGVzdDI=
123456789 MTIzNDU2Nzgbh

Tabulka 2.5: Priklady zakédovanych fetézcti v Base64

2.9 Operacni systém GNU /Linux

vV

grami, vykonostné a funkéné srovnatelny s jinymi opera¢nimi systémy. Systém je tvoren
z linuxového jadra, z knihoven a nastroji z projektu GNU, ale i z dalSich zdrojt. Linuxové
jadro a mnoho dalsich GNU komponent je licencovano pod GNU General Public License
(GPL). Zdrojové kédy software pod GPL mohou byt svobodné upravovany a pouzivany,
Siteny vSak musi byt opét pod GPL.
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2.10 Gzip (GNU zip)

vV

urceny pro projekt GNU, ktery je tak i soucasti linuxovych distribuci. Gzip byl vytvoren
Jean-loup Gaillyem a Markem Adlerem. Verze 0.1 byla poprvé vefejné predstavena 31. fijna
1992. Verze 1.0 nasledovala v tinoru 1993.

Komprese dat (také komprimace dat) je specialni postup pii uklddani nebo
transportu dat. Ukolem komprese dat je zmensit datovy tok nebo zmensit po-
tfebu zdroji pii ukladani informaci. Obecné se jednd o snahu zmensit velikost
datovych soubori, coz je vyhodné napr. pro jejich archivaci nebo pfi prenosu
pres sit s omezenou rychlosti (sniZeni doby nutné pro pienos). Komprese miize
byt nutnéd pii omezené datové propustnosti, napt. mobilni telefon komprimuje
hovor pro prenos GSM siti. [2]

Program Gzip vznikl jako ndhrada za zastaraly program ,compress, pricemz ve vétsiné
pripadi dosahuje Gzip lepsich kompresnich pomért a je navic zbaven vSech problémi s pa-
tenty. Gzip ztélesniuje samotny kompresni algoritmus zaloZeny na algoritmu DEFLATE,
ktery je kombinaci LZ77 a Huffmanova kddovdni. DEFLATE byl uréeny k nahrazeni pa-
tentem zatizenych algoritmii pro kompresi dat, ktery mél v té dobé omezenou pouzitelnost
komprese.

Souborovy format programu gzip obsahuje (zdroj [2]):
e 10bajtova hlavicka, obsahujici magic number, ¢islo verze a datum posledni zmény
e nepovinné extra hlavicky, jako napiiklad originalni jméno souboru
e télo obsahujici DEFLATE-kompresi

e 8bajtové zapati, obsahujici CRC-32 soucet a délku origindlnich nekomprimovanych
dat

Protokol HTTP /1.1 umoziuje klientiim, aby volitelné zadali o kompresi obsahu na strané
serveru. Standardné sam specifikuje dvé kompresni metody: ,,gzip“ (obsah zabaleny v gzip
proudu) a ,deflate“ (obsah v bezhlavickovém DEFLATE proudu). Oba kompresni postupy
jsou podporovany mnoha HTTP klientskymi knihovnami a véts$inou modernich prohlizect,
nejvice uzivanou metodou je kompresni metoda Gzip. Na kompresi obsahu webovych stra-
nek je podrobnéji zaméfena kapitola 3.5.4.

2.11 ImageMagick

ImageMagick je balik volné sifitelnych programi slouzicich k neinteraktivnimu zpracovani
obrazkt. K hlavni funkcim patii konverze a Upravy Siroké Skaly formatt obrézkd, napf.
otaceni, prevraceni, ofezavani, zména velikosti, zaostfovani, animovani atd. Balik je distri-
buovan pod licenci GPL.

Témér zadny z programt v baliku nedisponuje grafickym uzivatelskym rozhranim, vyza-
duji tedy termindlovy pristup, diky tomu jsou ideélni k pouziti ve skriptech a k ddvkovému
zpracovani souborti. V tabulce 2.6 je uveden vycet programt z baliku ImageMagick. Pro-
gramy jsou soucasti vétsiny distribuci opera¢niho systému Linux, jsou vSak dostupné i pro
ostatni operacni systémy.
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Program

Popis

animate animace obrazki

compare matematicky a vizualni popis rozdild mezi obrazky

composite | preklada obrazek pres jiny obrazek

conjure interpretuje a spousti skripty napsané v Magick Scrip-
ting Language (MSL)

convert prevadi mezi formaty obazkt a méni velikost, orezava,
preklapi atd.

display zobrazuje obrazky (grafické rozhrani)

identify | popiSe format a vlastnosti obrazkovych soubort

import ulozi jakékoliv viditelné okno jako obrazkovy soubor

mogrify témeér shodné s convert, ale prepisuje vstupni soubory

montage kombinuje samostatné obrazky do slozenych

stream nastroj pro streamovani pixelovych slozek obrazku do
vybraného formatu

Tabulka 2.6: Programy z baliku ImageMagick

2.12 Adblock Plus

Adblock Plus je rozsiteni (Plug-in) webovych prohlize¢tt Mozilla Firefox a Google Chrome.
Rozsifeni jsou malé balicky, které po instalaci pridaji do prohliZzece nové funkce. Adblock
Plus je plug-in, diky kterému je umoznéno blokovani vymezenych ¢asti stranek, nejcastéji
reklam. Do zna¢né miry se tim snizuje objem pfenadsenych dat, coz v disledku zrychluje
nacitani stranky. Webova stranka je také bez rusicich prvka a je prehlednéjsi pro cteni.

Adblock Plus funguje na principu filtrovacich pravidel, které lze rozdélit do dvou skupin.
Zakladni pravidla funguji na principu blokovani pozadavkt na cilovy server podle URL
adresy, druhé skupina pravidel umoznuje upfesnit typ souboru, popt. 1ze blokovat konkrétni
HTML elementy na webové strance. V kazdé z obou skupin pravidel 1ze definovat vyjimky;,
abychom mohli napf. omezit aplikaci nékterych pfili§ obecnych pravidel. V tabulce 2.7 je
uvedena syntaxe zékladnich pravidel véetné priklad.

’ Prvek ‘ Vyznam ‘ Priiklad ‘

* . com/*adx*
|http://ad*swf |

* nahrazuje libovolny pocet znaku
I oznacuje zacatek/konec adresy
¢atku/konci pravidla)

(pouze na za-

I nahrazuje verzi protokolu a pfipadnou subdoménu
www (pouze na zacatku pravidla)

| |lexample.cz

@e definuje vyjimku (pouze na zac¢atku pravidla pied v§im | @@| |reklama.cz
vyse uvedenym)

nahrazuje 1 z téchto znaki: / : 7 = &

.com”ad.php~id

Tabulka 2.7: Syntaxe zdkladnich pravidel Adblock Plus

Dulezité vlastnost tohoto rozsifeni je moznost exportu/importu filtrovacich pravidel, popft.
je mozné vyuzit online seznamy pravidel. Tim je umoznéno snadné sdileni mezi uzivateli
a neni nutné vytvaret vlastni pravidla, popf. lze tato pravidla aplikovat pfi implementaci
novych programu.
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Kapitola 3

Navrh systému

Tato kapitola obsahuje chronologicky navrh systému proxy serveru. Konceptualni navrh
priblizi zakladni funkénost budouciho systému, diky modelu pfipadu uziti se ujasni role uzi-
vateld a jejich opravnéni, stavovy diagram obecné definuje priichod pozadavku systémem.
Dale je popsan zplsob autentizace uzivateld a metody optimalizace webovych stranek.
Zaveér kapitoly je vénovan navrhu uzivatelského rozhrani a statistikam.

3.1 Konceptualni popis

Proxy server bude ocekavat na zvoleném portu HTTP pozadavek od klienta. Tento poza-
davek bude po analyzovani proxy serverem preposlan na cilovy server. Po pfijeti odpovédi
s obsahem proxy serverem a nasledném zoptimalizovani obsahu dle pfedem nastavenych
pravidel, pfeposle proxy server optimalizovanou odpovéd klientovi. Moznosti optimalizace
webovych stranek budou popsidny v kapitole 3.5. Nastaveni pravidel optimalizace bude
umoznéno pouze piihlaSenym uzivatelim (pfesnéji vysvétluje kapitola 3.4), kazdy uZivatel
bude mit moznost riznych nastaveni optimalizace.

GUI (graphical user interface) pro nastaveni pravidel bude klientovi pfistupné na pte-
dem definované URL adrese, napf. http://webproxy/. Z této skutecnosti plyne, ze nékteré
pozadavky budou zadat obsah pfimo z proxy serveru, coz budou HTTP pozadavky, které
bude muset zpracovat sam proxy server. K témto pozadavkim budou patfit dotazy na sou-
bory s obsahem uloZzenym v cache proxy serveru, zadost o registraci, zobrazeni statistik,
atd.

3.2 Model pripadt uziti

Model piipada uziti (Use case diagram) jednoznacné definuje funkéni strukturu systému
z pohledu uzivatele a uzivatelskych opravnéni. Je priméarné urcen k definici chovani systému
vicéi uzivatelim, aniz by odhaloval jeho vnitini strukturu.

Model webového proxy serveru je znazornén na obrazku 3.1, ze kterého je patrna exis-
tence 3 uzivatelskych roli v systému, konkrétné nepfihlaseny (anonymni) uzivatel, pfihlaseny
uzivatel a administrator systému. NejdilezitejSim pripadem uziti tohoto systému bude
HTTP pienos soubort z cilovych serverti a jejich naslednd optimalizace z hlediska ome-
zeného pfipojeni, proto je tato typova ¢innost v modelu oznac¢ena tuéné. Z modelu jasné
plyne skutec¢nost, ze pfenos soubori z cilového serveru bude umoznén pouze piihlasenému
uzivateli, resp. administratorovi systému.
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Obrazek 3.1: Model pfipadi uziti - Webovy proxy server
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3.3 Stavovy diagram

Stavovy diagram (State diagram) nazorné ptriblizi pruchod klientského pozadavku systé-
mem. Z diagramu na obrazku 3.2 jsou ziejmé 4 obecné odpovédi na pozadavek (koncové
stavy), konkrétné:

7’ v d z 7’
e upravend odpovéd z cilového serveru,
e interni obsah (odpovéd z proxy serveru),
e odpovéd s zadosti o prihlasSeni a

e odpovéd z cache proxy serveru.

3.4 Prihlaseni uzivatele

HTTP protokol zavadi mechanismus prokazovani totoznosti - autentizace. Server bude ode-
silat data zpravidla jen opravnénym zadateltim, ktefi se prokazi spravnym jménem a heslem.
Takto chranény piistup nebude definovan k celému serveru, k nékterym ¢éstem (adresaitim)
bude umoznén i vefejny pristup. Pro proxy server bude pouzito jednoduché autentizacni
schéma Basic. Jméno a heslo bude klient posilat v hlavicce Proxy-Authorization.

Pfiklad komunikace klienta a proxy serveru pfi piistupu do chranéné oblasti (v prikladu
uvedeny jen hlaviéky tykajici se autentizace):

1. Klient vysle béZzny pozadavek na proxy server:
GET http://www.example.cz/private.html HTTP/1.1

2. Proxy server vrati odpovéd (za touto HTTP hlavickou muze v odpovédi néasledovat
napt. HTML formulaf pro registraci nového uzivatele, popft. chybova zprava):

HTTP/1.1 407 Proxy Authentication Required
Proxy-Authenticate: Basic realm=’Proxy server’

3. Webovy prohlizec¢ zobrazi uzivateli dialogové okno pro zadéni jména a hesla. Dialogové
okno obsahuje i nazev oblasti ,realm“, v predchozim piikladé to byl fetézec ,, Proxy
server “. Pokud klient operaci ptihlaSeni stornuje, zobrazi se mu obsah HTTP odpovédi
z predchoziho bodu. Po zadani jména a hesla opakuje klient ptivodni dotaz, do kterého
prida hlavicku Proxy-Authorization. Jméno a heslo se kéduje standardnim base64
algoritmem ve tvaru ,uzivatel:heslo:

GET http://www.example.cz/private.html HTTP/1.1
Proxy-Authorization: Basic dXppdmFOZWw6aGVzbG8=

4. Pokud je jméno a heslo spravné, vrati proxy server pro zpracovani pozadavku stan-
dardni odpovéd:

HTTP/1.1 200 OK
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‘ PoZadavavek
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Obrazek 3.2: State diagram - Webovy proxy server
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3.5 Optimalizace webovych stranek

V této kapitole jsou popsény zpiisoby optimalizace webovych stranek pro zobrazovani v za-
Fizenich s omezenou kapacitou pfipojeni. Kazdy uzivatel bude mit umoznéno individualni
nastaveni konkrétnich vlastnosti optimalizace.

3.5.1 Zmeéna velikosti a formatu obrazku

Zména velikosti rozliseni a formatu obrazkd usetii velké mnozstvi prenasenych dat mezi
klientem a proxy serverem, ve vétsiné pripadt to vSak bude na tkor ztraty kvality zobrazeni
webové stranky.

Uroveti zmény velikosti rozliSeni obrazki bude udévana v procentech v rozsahu 1 az 100,
uzivatel tak nebude muset feSit problémy s pomérem stran, obrazky budou zmenseny se
zachovanim proporci. Snizeni kvality je v tomto pifipadé zcela zfejmé, zaroven ale dochazi
k vyrazné uspore dat pii zachovani informa¢niho charakteru obrazk.

Pri zméné formatu obrazk se bude projevovat problém ztraty nékterych vlastnosti
vychoziho formatu, napt. ztrata prihlednosti (vlastnosti webovych grafickych formata byly
podrobné popséany v kapitole 2.4). Aby bylo dosazeno nejvétsi tspory prenasenych dat,
bude nutné zvolit ztratovou kompresi formatu JPEG. Format JPEG umoziuje nastaveni
miry komprese a je tak vhodnym kandidatem pro nastaveni kvality cilovych obrazkt a
zaroven dosahuje nejlepsich vysledki redukce objemu dat. Je dtlezité podotknout, ze tomu
tak nemusi byt vzdy, proto se oc¢ekdva porovnani velikosti soubori pied a po optimalizaci.
V piipadé, Ze bude velikost obrazku po optimalizaci vétsi, proxy server odesle originalni
data. V systému webového proxy serveru se tedy ocekava implementace prevodu vSech
webovych formatt do formatu JPEG.

3.5.2 Blokovani HTTP provozu

Blokovanim HTTP provozu se u systému webového proxy serveru mysli zaslani odpovédi
s prazdnym obsahem, avSak s pivodni HTTP hlavic¢kou (pouze se opravi informace o délce
obsahu). Vétsina webovych prohlizect tak odpovéd ulozi a pfi opétovném nacteni stranky
neposiléd pozadavek znovu az do vyprseni platnosti ptivodni odpovédi. Je to tak vyhodné
z hlediska minimalizace datového toku.

V dnesni dobé€ internetu se neda spolehnout na p¥ipony soubori, protoze je zcela bézné,
ze obrazek JPEG méa misto jpg pfipony napft. pfiponu php. HI'TP hlavicka odpovédi proto
obsahuje dilezité informace o typu obsahu, je tak mozné ihned po stazeni hlavicky zjistit,
o jaky typ dokumentu se jedna. Konkrétné je typ obsahu uveden v hlaviéce Content-Type,
presnéji se jedna MIME typ.

MIME je standard zavadéjici dvoutroviiovou klasifikaci datového obsahu, zapisovanou
jako dvojice ,,typ/podtyp“. Rozeznéva tak nékolik hlavnich typi, které jsou déle upfesnény,
napt. image/gif ¥ikd, ze se jedna obréazek formatu GIF. Diky informaci o typu obsahu bude
mozné zcela konkrétné blokovat urc¢ité dokumenty, napt. obrazky, Flash, Javascript, CSS,
atd. Podobné bude umoznéno u urcitého typu dokumentu omezit jeho maximalni velikost,
bude tak mozné napt. blokovat obrazky, kterd maji pred optimalizaci vice nez 200kB apod.

Dalsi metodou blokovani HTTP provozu bude blokovani na zakladé URL adresy. Této
vlastnosti bude vyuzito pii aplikaci pravidel z rozsireni Adblock a budou tak blokovany
reklamy podle tvaru internetové adresy. Na stejném principu funguje prvni skupina zaklad-
nich filtrovacich pravidel rozsifeni Adblock (viz kapitola 2.12).
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3.5.3 Uprava HTML dokumenti

Jakékoliv rozsdhlejsi apravy vétsich HTML dokumentd budou mit za néasledek zvyseni ode-
zvy serveru, nicméné bude mozné dosdhnout vysoké redukce prenesenych dat a to nejen
diky snizeni velikosti HTML dokumentu, ale i diky nenacteni pfislusnych souborti, které by
byly dale ze serveru vyzadovany, napf. obrazky, multimedialni soubory, apod. Ze zdrojo-
vého kédu webové stranky bude nutné odstranit pozadované HTML tagy. Uzivateliim bude
umoznéno z HTML dokumentt odstranit napt.:

e obrazky (<img>),
e Javascript (<script>) nebo

e HTML komentaie (<!-- -->).

Moznosti je samoziejmé mnohem vice, bylo by mozné filtrovat i konkrétni textovy obsah
atd. Z hlediska optimalizace webovych stranek pro zafizeni s omezenou kapacitou pripojeni
budou vsak vyse uvedené HTML tagy vhodné.

3.5.4 HTTP komprese

Vétsina prohlizecdt vydanych po roce 1999 podporuje standard HTTP 1.1, ktery umoziuje
definovat zptsob komprese obsahu (,content-encoding“). HTTP komprese je vefejné de-
finovany zpusob, jak redukovat velikost obsahu webovych stranek pii prendSeni dat mezi
serverem a klientem. Komprese probiha pomoci vefejné pristupnych kompresnich algoritmt,
napf. pomoci algoritmu gzip.

Klient bude informovat proxy server pomoci hlavicky v HI'TP pozadavku, Ze prefe-
ruje komprimovany obsah, napf. Accept-Encoding: gzip. Server pak bude pfenaset data
v komprimované podobé, kterda nasledné klient (resp. prohlize¢) dekomprimuje. Data bu-
dou uloZena na serveru (napf. v cache) jiz komprimovana nebo bude komprese probihat
v realném case.

Vyhodou komprese bude dramaticky nizsi velikost soubort, rychlejsi reakce webovych
stranek a mensi naroky na prenosovou Sitku péasma. ,,Kédovani obsahu umoznuje snizit
zatizeni sitky pasma o 30 az 50 procent. Kompresni pomér zavisi na mife redundance
obsahu webovych stranek a poméru text/multimédia.* (zdroj [1]) Komprimované stranky
se tak budou zobrazovat mnohem rychleji, protoze budou klienti stahovat méné dat.

3.6 Statistiky

Jelikoz bude proxy server zaméfen na optimalizaci z hlediska omezené kapacity pripojeni,
bude uziteéné ukladat urcitd data o tom, jak bude optimalizace tispésna, resp. uchovavat
informace o mnozstvi prenesenych dat. Cil statistik bude GispéSnost optimalizace v procen-
tech, proto budou dilezité tyto 3 udaje:

o velikost origindlnich dat pfed optimalizaci urcenych k odeslani klientovi,
e objem dat z proxy serveru ke klientovi - ,download“ (optimalizované data) a

e objem dat od klienta na server - ,upload“ (beze zmény).
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3.7 Navrh uzivatelského rozhrani

Uzivatelské rozhrani, resp. GUI (Graphical User Interface) umoziuje ovladat systém pomoci
interaktivnich ovladacich prvkia. V pfipadé webového proxy serveru se zcela jasné nabizi
moznost webového rozhrani. Uzivatel tak bude pouzivat standardni vstupni prvky, kon-
krétné prvky jako jsou menu, ikony, tlacitka, posuvniky, formuléfe apod. Vystup systému
bude zobrazovan p¥imo v okné prohlizece.

Jelikoz bude moznosti nastaveni proxy serveru vice, bude vhodné rozdé€lit jednotlivé
varianty do skupin, uzivatelské rozhrani tim bude pro uzivatele jednoznac¢né prehlednéjsi.
Skupiny budou zpfistupnény v uzivatelském menu, které umoziiuje snadny prechod mezi
jednotlivymi sekcemi. Navrh uzivatelského rozhrani webového proxy serveru je na obrazku
3.3.

WebProxy

Statistiky

Nastaveni HTML filtrovani
Nastaveni HTTP
Nastaveni obrazk(

Nastaveni HTTP

Nastaveni bylo ulozeno!

Blokovat obrazky O ANO ® NE
Blokovat obrazky vétsi nez: (v kB) (0 = neomezeng)
Blokovat Javascript soubory ® ANO O NE
Blokovat Flash soubory ® ANO O NE
Blokovat CSS soubory O ANO ® NE
® ANO O NE

Blokovat reklamy

Obrazek 3.3: Navrh grafického uzivatelského rozhrani
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Kapitola 4

Implementace systému

Webovy proxy server je implementovan pro opera¢ni systém GNU /Linux v programovacim
jazyce C++ pro protokol HTTP s hlavnim zaméfenim na optimalizaci webovych stranek pro
zobrazovani v zafizenich s omezenou kapacitou pfipojeni. Odborné znalosti k implementaci
proxy serveru byly ¢asteéné ¢erpany z knihy [5].

4.1 Vicevlaknovy proxy server

V piipadé webového serveru si je nutné uvédomit, ze pozadavky od klient@ budou s nejveétsi
pravdépodobnosti prichazet paralelné a kazdy pozadavek bude mit rozdilnou dobu obsluhy.
Zpracovani pozadavki na serveru musi rovnéz probihat soucasné a pripojeni klienta musi
byt ,,neblokujici“, aby klienti nemuseli ¢ekat na dokonceni obsluhy dfive pfipojenych klient.

Paralelnost zpracovani je implementovana pomoci vlaken (threads). Vldkna jsou v pod-
staté paralelné provadéné funkce v ramci jednoho procesu. Vldkna se do jisté miry podobaji
procesim (jsou provadéna paralelné), vlakna vSak sdili téméf vSechny prostfedky procesu
a jsou tak vyhodné napft. pro sdileni globélnich dat. Je vSak potfeba zajistit, aby se napft.
jedno vlakno nesnazilo zapisovat do proménné a jiné vlakno se nepokouselo soucasné z té
stejné proménné nacitat data. Vldkna spolu tedy musi né€jakym zptisobem komunikovat a
pravé k tomu slouzi synchonizacni prostiedky, tzv. mutezy.

Mutex je jednoduchy prostiedek pro synchronizaci vldken. Lze pomoci néj ,,zamykat “
globalni proménné a struktury, ke kterym se pristupuje z vice vldken. Zamknuti obstara
funkce pthread mutex_lock(), odemknuti naopak funkce pthread mutex unlock(). Mu-
tex muze byt uzamknut pouze jednim vldknem, proto nemiize nastat situace, kdy budou
dvé a vice vlaken poZzadovat pristup ke sdilenym proménnym. Pokud je uz mutex uzamdcen,
vlakno ¢eka na jeho odemknuti, pfistup ke sdilenym proménnym je tak vylucny.

Komunikace mezi klienty a proxy serverem je realizovana pomoci socketti. Po vyjmuti
prvniho pfipojeni z fronty nevyfizenych spojeni pomoci funkce accept(), kterd pridéli
souborovy deskriptor pro novy socket (ptivodni socket je opét pouzit pro ¢ekani na dalsi
spojeni), je volana funkce pthread create(), kterd vytvori nové vlakno. Klienti jsou tak
odbavovani soucasné, omezeni je zde pouze v poctu vladken (resp. volné paméti). Realizace
je modelové znézornéna pomoci Petriho sité na obrazku 4.1, kde je zvoleno omezeni na 3
vlakna.
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D Novy poZadavek Fronta pozZadavku

pthread_create()

Viakno1

Obsluha3

Odchod ze systéemu I

Obréazek 4.1: Petriho sif - vicevldknovy server

Obsluha1l Obsluha?2

Pozadavek obslouzen
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4.2 Databaze uzivatelu

Systém vyuziva vlastni databazovy systém, ktery uklada uzivatelské udaje a statistiky do
souboru. Aplikace tak umoziiuje snadnou instalaci, jelikoz nepotfebuje instalaci nebo nasta-
veni jinych databazovych systémt. Z databazového souboru jsou data nactena pfi spusténi
systému, za béhu jsou do néj data pouze ukladana a to jen v pfipadech, kdy je to naprosto
nezbytné. Veskeré informace jsou nacteny stale v paméti, aby nebylo nutné s kazdym pricho-
zim pozadavkem pristupovat k databazovému souboru (napf. ovéfovat autentiza¢ni udaje
uzivatele).

Data jsou v paméti uchovana ve formé linearniho jednosmérné vazaného seznamu, kde
kazdé polozka seznamu obsahuje strukturu s uzivatelskymi daty. Seznam uzivateld patii ke
sdilenym prostfedktim a pristup k nému je nutné synchronizovat pomoci mutexi. Obsah
datové struktury uzivatele definuje tabulka 4.1.

Nazev polozky Datovy typ | Popis ‘
username string uzivatelské jméno, jednoznacny identifikator
auth string base64 zakédovany autentizacéni Tetézec
load_images boolean blokuje pfenos obrazkh

max_image size integer maximalni velikost obrazku

load_javascript boolean blokuje pfenos Javascript souborti

load css boolean blokuje pfenos CSS soubort

load_ad boolean blokuje pfenos reklam - import Adblock
load flash boolean blokuje pfenos Flash soubort

downloaded integer objem stazenych optimalizovanych dat
original _downloaded | integer objem originalnich dat k odeslani

uploaded integer objem dat prenesenych od klienta na server
remove_spaces boolean odstranuje z HTML dokumentd komentéate
remove_javascript boolean odstranuje z HTML dokumentti tagy <script>
remove_images boolean odstranuje z HTML dokumenti tagy <img>
image resize integer zméni velikost rozliSeni obrazku (v procentech)
image compression integer urovenn JPEG komprese (v procentech)
image_jpg_jpg boolean zvySuje troveil komprese u JPEG soubort
image png_jpg boolean konvertuje format PNG na JPEG
image_bmp_jpg boolean konvertuje format BMP na JPEG
image_gif_jpg boolean konvertuje format GIF na JPEG

Tabulka 4.1: Informace o uzivateli - datové struktura a obsah databéaze

4.3 Implementace optimalizac¢nich metod

Navrh optimaliza¢nich metod byl podrobné rozebran v kapitole 3.5. V nasledujicich nékolika
kapitolach je stru¢né popsana implementace téchto metod.

4.3.1 Upravy obrazka a HTTP komprese

Uprava obrazkii byla kompletné implementovana pomoci programu convert z baliku pro-
gramu ImageMagick (viz kapitola 2.11), k jehoz hlavnim vyhodam patii jednoduchost pou-
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ziti. Navic program umi pracovat s Gzip komprimovanymi soubory, neni tak nutné odpovédi
z cilovych serverti nejprve dekomprimovat. K HI'TP kompresi a dekompresi byl pouzit pro-
gram Gzip (viz kapitola 2.10). Pro praci s témito programy v C++ byla zvolena moznost
systémového volani funkci system(), je proto nutné mit vyse zminéné programy nainstalo-
vané v operac¢nim systému (soucasti GNU/Linux).

4.3.2 Uprava HTML dokumentii

HTML dokumenty jsou upravovany za vyuziti regularnich vyrazt. Soubor je po nacteni z ci-
lového serveru postupné prochazen po jednotlivych HTML elementech (tag po tagu) a podle
uzivatelského nastaveni nékteré HTML tagy a jejich obsah proxy server filtruje. Implemen-
tovano bylo filtrovani komentafu (<!-- -->), obrazkt (<img>) a Javascriptu (<script>).

4.3.3 Blokovani HTTP provozu

HTTP provoz je blokovan na zédkladé MIME typu odpovédi z cilového serveru. V tomto
pripadé proxy server nejprve stahne hlavicku a pokud ma byt obsah blokovan, proxy server
jiz nepokracuje v nacitani odpovédi. Pokud se tedy jednd o typ, ktery pozaduje uzivatel
zablokovat, je uzivateli vracena HTTP hlavicka z originalni odpovédi, ale s prazdnym télem.
Webové prohliZzece v tomto pFipadé prazdnou odpovéd ulozi do cache a nevysilaji pfi ndvratu
na stranku opétovny pozadavek, dokud jim to ,,nedovoli“ cilovy server. Druhou metodou
blokovani HT'TP provozu je blokovani podle tvaru pozadované adresy, o tom pojednava
podrobnéji nasledujici kapitola.

4.4 Import pravidel z Adblock Plus

Webovy proxy server umozinuje spravci serveru importovat zdkladni filtrovaci pravidla
z rozsiteni Adblock Plus (viz kapitola 2.12), uzivatelé pak mohou vyuzit volby , Bloko-
vat reklamy “. Blokovani pozadavkt na reklamni formaty probiha na zékladé obsahu URL
adresy na turovni HTTP.

Filtrovaci pravidla rozsifeni Adblock Plus mohou definovat nejen pravidla pro bloko-
véani, Ize definovat i vyjimky, které naopak pravidla pro blokovani rusi. Syntaxe pravidel je
ponékud odlisna od regularnich vyrazu aplikovatelnych v C/C++, je proto potfebna urcita
konverze. Tato konverze probiha v systému pouze interné, spravce serveru spravuje pravidla
stale ve formatu Adblock Plus. Pfevod na regularni vyrazy je zndzornén v tabulce 4.2 na
prikladech.

’ Adblock Plus pravidlo ‘ Regularni vyraz ‘ Typ
*/ads/* .x\/ads\/.* blokovani
@@*/ads/* .*¥\/ads\/.* vyjimka
@@| [vut*. jpgl “(http:\/\/www\. |http:\/\/)vut.*\.jpg$ | vyjimka
*.swf?clickthru=x .\ .swf?clickthru=.* blokovani
*~click™* K[/ 7=&8]click([/:7=&3] . * blokovani
|http://web.cz/ad. jpgl | “http:\/\/web.cz\/ad\. jpg$ blokovani

Tabulka 4.2: Pfiklady konverze Adblock Plus pravidel na regularni vyrazy

Regulérni vyrazy jsou v systému nacteny opét v podobé linedrniho jednosmérné vazaného
seznamu, kde je v kazdé polozce seznamu uchovana informace o tom, zda se jedné o vyjimku
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¢i blokovaci pravidlo. Vyjimky jsou po té prochazeny jako prvni a pokud adresa vyjimce
vyhovi, blokovaci pravidla se uz nekontroluji. Pfi inicializaci interniho seznamu pravidel
jsou ukladany jiz zkompilované regularni vyrazy.

4.5 Cache

Cache proxy serveru je zpusob, jak uchovavat odpovédi z cilovych servert, neni tak nutné
pozadavky na stejné dokumenty opakovat a znovu optimalizovat. V pfipadé souborti, které
nevyzaduji optimalizaci je to snadné, odpovéd proxy server ulozi do souboru do piedem
nastaveni optimalizace daného typu souborti, napt. obrazkd nebo HTML dokumenti. Je
tak nutné rozlisit, jakd nastaveni byla na soubor aplikovana, aby klienti s odliSnym na-
stavenim nedostali odpovéd s nevhodné optimalizovanym obsahem. Soubor je pak uloZen
s predponou znacici nastaveni, napt. origindlni soubor s ndzvem index.html bude ulozen
jako 1.0_1_index.html, kde ¢isla znaci v potadi zleva doprava, ze byly odstranény HTML
komentéare, Javascript byl v kédu zanechan v nezménéné podobé a byly odstranény obrazky,
resp. HTML tagy <img>. Dale je nutné uchovat informaci o dobé pofizeni odpovédi, aby
bylo mozné zjistit, zda je ulozend odpovéd platna. Poslednim parametrem je originalni veli-
kost odpovédi pred optimalizaci slouzici k zdznamu statistik i u soubort uloZenych v cache.
Posledni 2 informace jsou ulozeny vzdy na prvnim fadku v ukladaném souboru.

4.6 Uzivatelské rozhrani

Uzivatelské rozhrani je implementovano v XHTML a CSS, realizovano pomoci Sablon pro
snadnou néslednou upravu spravcem systému. Proxy server umoznuje administratorovi
nahrat vlastni soubory (napf. obrazky, Javascript) nebo lze vytvorit napf. staticky web.
K nastaveni jednotlivych uzivatelkych voleb jsou pouzity formulaie. Uzivatelské rozhrani je
pristupné z jakéhokoliv klientského webového prohliZzec¢e umoznujici nastaveni HT'TP proxy
serveru. Uzivatelské rozhrani je proto nezavislé na operacnim systému.
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Kapitola 5

Testovani systému

5.1 Testovani v ruznych prohliZecich

Webovy proxy server byl testovan v nejrozsifenéjSich webovych prohlizecich a to ve vSech
pripadech s pozitivnim vysledkem. Celd implementace je nezavisld na volbé prohlizece,
takze je zde pouze omezeni na podporu proxy serveru (protokol HTTP). Otestovany byly
prohlizece Mozilla Firefox, Microsoft Internet Explorer, Google Chrome, Apple Safari a
Konqueror, s nejvétsi pravdépodobnosti by nenastala zadna komplikace ani v jinych pro-
hlizecich.

5.2 Dosazené vysledky

Kazda webova stranka ma jiny charakter obsahu, coZ je nutné brat v iivahu pfi vyhodnoco-
véani vysledkt. Testovaci vzorek webovych stranek byl zvolen s ohledem na obsah stranek,
aby bylo mozné ziskat primérny vysledek. Je zcela zfejmé, ze neni mozné optimalizovat
naprosto vSechna data, stejné tak neni mozné presné definovat chovani potencionéalniho uzi-
vatele proxy serveru. Webové stranky zahrnuté ve vzorku vsSak obsahuji vétsinu element,
které vykazuji dnesni internetové stranky.

Testovani za ucelem zisku vysledki probihalo ve webovém prohlize¢i Mozilla Fire-
fox 3.5 za vyuziti rozsifeni Firebug, serverovd aplikace byla nainstalovana na pocitaci
merlin.fit.vutbr.cz.

5.2.1 Doba prenosu

Vzorek webovych stranek byl podroben nejen testu redukce objemu dat, ale méfena byla i
doba nacitani webovych stranek. Z tohoto testu je patrné, Ze uzivatelé s omezenou kapa-
citou pripojeni usetii pomérné dost casu, ¢imz byl jednoznac¢né splnén jeden z cili prace.
Naopak uzivatelé s rychlejsim piipojenim budou kvili redukci objemu pfenesenych dat ce-
kat v podstaté stejné dlouho, coZz v kombinaci se ztratou informaci neprinasi cileny efekt.
Konkrétni hodnoty jsou uvedeny v tabulce 5.1. Hodnotou ,,pied“ se v tabulce mysli doba,
kterd je potfebna ke stazeni webové stranky bez pouziti proxy serveru, projevi se tedy i
cas, ktery je potfebny ke komunikaci mezi proxy serverem a cilovym serverem.
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Pfipojeni/¢as stazeni || ADSL 3 Mbit/s || EDGE 236 kbit/s | GPRS 64 kbit/s
Webova stranka Pred ‘ Po Pred ‘ Po Pred ‘ Po
www.fit.vutbr.cz 0,323 s 0,294 s 4,081 s 0,394 s 15,611 s | 0,700 s
WWW.sSeznam. CZ 1,720 s 1,510 s 8,032 s 1,893 s 27,397 s | 3,069 s
www.novinky.cz 2,560 s 0,860 s || 35,480 s 1,251 s || 136,475 s | 2,453 s
Www.youtube.com 1,890 s 0,946 s || 9,719 s 1,379 s | 33,737s | 2,708 s
Pramér 1,623s | 0,903s [ 14,328s | 1,229 || 53,305 s | 2,233 s
Uspora ¢asu 44,36% (0,72 s) 91,42% (13,099 s) || 95,81% (51,072 s)

Tabulka 5.1: Srovnani vysledkti po maximalni optimalizaci podle pfipojeni

5.2.2 Redukce objemu dat

K néazorné ukazce tspésnosti optimaliza¢nich metod je na obrazku 5.1 graf objemu pfene-
senych dat v zavislosti na optimaliza¢nich metodach. V testu byly jednotlivé optimalizacni
techniky aktivovany postupné, je tak dokazano, jakych vysledkt tyto metody dosahuji.
Z grafu jsou prikazné webové stranky komprimované jiz pfed optimalizaci. Pfesné velikosti
webovych stranek po maximalni optimalizaci, jsou uvedeny v tabulce 5.2.

Webova stranka H Bez optimalizace | Po optimalizaci ‘ Uspora dat

www.fit.vutbr.cz 90,2 kB 2,4 kB 87,8 kB
WWW.Seznam. Cz 151,2 kB 9,2 kB 142,0 kB
www.novinky.cz 789,3 kB 9,4 kB 779,8 kB
www . youtube . com 188,5 kB 10,4 kB 178,1 kB
Prumér [ 304,875 kB 7,85 kB 97,5 % |

Tabulka 5.2: Redukce velikosti webovych stranek po maximéalni optimalizaci

Testovanim bylo zjisténo, ze prumérna redukce velikosti webovych stranek je pii maximalni
optimalizaci primérné ¢tyticetindsobné, coz je velice pozitivni vysledek. Pro redlnou pfed-
stavu uspory prenesenych dat je na obrazku 5.2 pomér origindlnich a optimalizovanych dat.
Je nutné poznamenat, Ze dGroven optimalizace radikalné snizuje informacni kvalitu multi-
medidlnich stranek, naopak napf. ivodni strana www.fit.vutbr.cz si i pres maximalni
optimalizaci zachovava témér shodny informacni charakter a je tak nazornym piikladem,
jak mé vypadat pfistupnd webova stranka bez bariér.

27



900

800

700

600

500 \

400

30 \\
200 | T

100 ! S
— N\

\
0
[kB] bez +prevod vSech  +vSechny  +zapnuti Gzip + obrazky na +HTTP blokace + HTTP blokace maximalni
optimalizace  obrazkd do obrazky komprese 20% velikosti  obrazk(i a CSS Javascriptua  optimalizace
JPEG (30% zmenseny na +JPEG souborl Flash soubord
komprese) 50% komprese 80%
—— www.fit.vutbr.cz —— www.novinky.cz WWW.seznam.cz www.youtube.com Primér

Obrazek 5.1: Graf objemu pfenesenych dat v zavislosti na optimaliza¢nich metodéach
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Obréazek 5.2: Pomér objemu origindlnich a optimalizovanych dat
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Kapitola 6
Zaveér

Hlavnim cilem této bakalaiské prace byl navrh a naslednd implementace webového proxy
serveru, ktery na zakladé uzivatelskych nastaveni optimalizace redukuje velikost webovych
stranek. Proxy server jsem implementoval pro protokol HT'TP vcetné uzivatelské databéze.
Vysledky testovani systému jsem podrobné zpracoval v predchozi kapitole, ve které jsem
statisticky prokazal az ¢tyricetindsobnou tsporu objemu dat, pri¢emz uzivatelé s omezenou
kapacitou pripojeni mohou priimeérné usettit az 95 procent z ptivodniho ¢asu potfebného
ke stazeni webovych stranek. Mohu tedy konstatovat, Ze jsem splnil vSechny v tivodu for-
mulované cile.

Proxy server umoznuje import zakladnich filtrovacich pravidel z rozsiteni Adblock Plus,
¢imz jsem docilil blokovani reklamnich soubort. Budouci uzivatelé proxy serveru mohou
této volby vyuzit a omezit velké mnozstvi pfenasenych dat. Systém je tedy vhodny nejen
k optimalizaci obrazk®, HTML dokument® a multimedidlniho obsahu, lze ho vyuzit napft.
pro rozsifeni moznosti blokovani reklam na prohlizece, které nepodporuji Adblock Plus,
napt. Microsoft Internet Explorer, Opera nebo Apple Safari.

Pro realné nasazeni systému doporucuji vice zabezpecit administratorskou ¢ast systému,
jelikoz algoritmus base64 a zakladni autentiza¢ni HT'TP schéma neposkytuji dostatecné za-
bezpeceni. Pro dalsi rozvoj systému bych tedy pouzil kombinaci kontroly IP adresy uzivatele
a ndhodné vygenerovaného a pravidelné obménovaného fetézce ulozeného u uzivatele (napft.
pomoci HTTP cookies) a v databazi systému. Do systému by bylo mozné v budoucnu imple-
mentovat rozsifena filtrovaci pravidla z Adblock Plus a dosdhnout tak filtrovani konkrétnich
HTML elementti, ¢imz by mohly byt odfiltrovany napf. textové reklamni bloky.
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Dodatek A

Obsah CD

Adresarova sktruktura prilozeného CD je popsana v nasledujici tabulce:

’ Cesta

|

Popis

/program/zdroj/

Zdrojovy kéd webového proxy serveru (pfelozitelny
pomoci Makefile).

/program/merlin compiled/

Spustitelnd  verze  programu  pielozend  na
merlin.fit.vutbr.cz.

/dokumentace/ Uplné programové dokumentace.
/BP/zdroj/ Zdrojovy kéd této technické zpravy. WTEX
/BP/print/ Tato technicka zprava ve verzi pro tisk.
/BP/online/ Elektronicka verze této technické zpravy.
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Dodatek B

Manual

Tento manudl popisuje instalaci a pouziti webového proxy serveru.

1.

2.

Program nejprve prelozit pomoci priloZzeného Makefile prikazem make.

Spustit ve tvaru ./webproxy PORT & (PORT nahradit zvolenym portem).

.V internetovém prohlize¢i nastavit pfipojeni pfes proxy server (pouze pro HTTP

protokol).

. Po zadani jakékoliv URL adresy je uzivatel vyzvan k pfihlaSeni. V programu je ve

vychozim stavu pridén uzivatel ,admin“ s heslem ,,admin®. Tento jediny Gcet mé nej-
vyssi opravnéni v systému (je mu umoznéna sprava), je proto doporuc¢eno ihned po
prihlédseni zménit heslo. Pokud uzivatel ptfihlaSeni v prohliZeci stornuje, je mu nabid-
nuta registrace. Kazda dalsi registrace uzivatele v systému ma jiz nizsi opravnéni.

Na adrese http://webproxy/ se nachazi grafické uzivatelské rozhrani, kde je mozné
nastavit parametry optimalizace a sledovat statistiky. Spréavce systému (uzivatel , ad-
min“) ma v uzivatelském rozhrani moznost spravy proxy serveru.
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