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ABSTRAKT

Bakalarska prace se vénuje vrstvové architektuie systému ZigBee, zejména potom jeho
fyzické a MAC vrstvé a demonstruje jeho parametry v praktické realizaci. Hlavni ¢asti
bakalarské prace je vytvoreni laboratorni Ulohy za pomoci vyvojového kitu Jennic
a Atmel. Studenti se pomoci této laboratorni tlohy seznami se standardem ZigBee.

KLICOVA SLOVA

ZigBee, IEEE 802.15.4, laboratorni uloha, Jennic JN5139, ATAVRRZ200

ABSTRACT

The bachelor’s thesis includes ZigBee layer architecture mainly Physical Layer (PHY)
and Media Access Controlv Layer (MAC). It demonstrates their parameters in practical
realization. Main part of the thesis is a creation of laboratory measurement protocol
using development kit of Jennic company. Students will be familiar with ZigBee
standard due to this laboratory exercise.
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UVOD

Systém ZigBee poskytuje optimalni feSeni v oblasti senzorovych siti. Umoziuje pienos
neperiodicky pifenaSenych dat z nejriznéjSich cidel, méficich zafizeni, a podobné.
Taktéz se stard o jejich nasledné zpracovani. Jedna se o robustni bezdratovy standard
S nizkymi pienosovymi rychlostmi, vhodny i do prostiedi s velkym mnozstvim
interferenci. Vyuziva se V chytrych domacnostech a pro pramyslova zafizeni. Jeho
hlavni vyhodou je nizka spotieba. Vydrz zafizeni Se pii napajeni bateriemi pohybuje
v fadu mésicu.

V laboratorni vyuce predméti Rddiove a mobilni komunikace a Systemy mobilnich
komunikaci bohuzel v sou¢asné dob¢ neni realizovana laboratorni tloha demonstrujici
tento prenosovy standard.

Piedkladana bakalatska prace si klade za cil popsat standard ZigBee, zejména vlastnosti
jeho fyzické a MAC vrstvy. Hlavni naplni prace bude demonstrace hlavnich parametrt
pomoci laboratorni tlohy.



1 ZIGBEE

ZigBee je Dbezdratova komunika¢ni technologic postavena na standardu
IEEE 802.15.4 5 [1]. Patii do skupiny personalnich bezdratovych siti - Personal Area
Network (PAN) stejné jako naptiklad technologie Bluetooth.

Systém ZigBee je navrzen jako jednoduchd a flexibilni technologie pro tvorbu
I rozsahlejsich bezdratovych siti, u nichZ neni pozadovan pienos velkych objemu dat.
K jejim hlavnim ptfednostem patii spolehlivost, jednoducha a nendrocnéd implementace,
velmi nizké spotieba energie a nizka cena. Protokol je maximaln¢ zjednodusen, aby se
dal implementovat do osmibitovych mikrokontrolera [2].

Nejcastéjsim typem komunikace jsou tzv. unicast (jeden k jednomu) a broadcast
(jeden vSem). Z hlediska fyzického propojeni sité jsou podporovany tii topologie:

1. topologie typu hvézda,
2. topologie typu mesh,
3. stromova topologie.

Topologie sit¢ budou detailngji popsany nize. Tabulka 1 obsahuje nékteré vybrané
parametry systému ZigBee a jeho vyhody.

Tabulka 1: ZigBee - ptehled vybranych technickych udaju.

Frekven¢ni pasma 868/915 MHz (Evropa/Amerika)
a 2,4 GHz (celosvétove)

Spotieba zafizeni v siti | .

(odbér) jednotky mA

Zabezpeceni Vysokéa bezpe€nost komunikace
diky AES (Advanced
Encryption Standard)

Cena nizka (~100 K¢)

Dosah 10-300m

pienosova rychlost az 250kb/s

Zivotnost baterie tydny az roky

10



Vrstvova architektura ZigBee je definovana standardem IEEE 802.15.4. Ptevazné
pracuje na specifikaci pro primyslova bezdratova zafizeni s kratkym dosahem.

5/14B 0/16B

Auxiliary
HDR

N

MHR MAC Payload CRC

IEEE 802.15.4

‘ SHR ‘ PHR PHY Payload (max. 127 B)

Obrazek 1.1: Vrstvy v architektuie ZigBee [2].

Vrstvova architektura systému ZigBee je znazornéna na obrazku Obrazek 1.1Chyba!
Nenalezen zdroj odkazu.. V dalsich podkapitolach budou vrstvy ZigBee architektury
popsény s dirazem na nejnizsi vrstvy sitového protokolu.

1.1 Aplika¢ni vrstva (APL)

Aplikacni vrstva, Application Layer (APL) zajistuje predevsim sitova piipojeni
z pohledu aplikace, sklada se z aplikaéni podvrstvy, ZigBee objekti a uZzivatelskych
aplikacnich objektt.

Aplikac¢ni vrstva zajiStuje [2]:
definice profila aplikaci,
spravu endpoints (8-bit identifikator aplikace),

zabezpeceni komunikace,
konfiguraci zatizeni - ZC (Coordinator), ZR (Router), ZED (End Device).

1.2 Sitova vrstva (NWK)

Sitova vrstva, Network layer (NWK), zarucuje, Ze kazdé zatfizeni muze komunikovat se
vSemi zafizenimi v siti. Sitova vrstva také definuje typ komunikace. NejcastéjSim
typem komunikace je tzv. unicast (jeden k jednomu) a broadcast (jeden v§em).

Pii broadcast vysilani je adresa cilového uzlu definovana jako OXFFFF. Pfi pfijmuti
paketu s touto adresou je paket piijimacim uzlem ulozen do paméti a po ndhodné¢ dlouhé
dobé vyslan zpét do sité. V paméti se ulozi sekvenéni ¢islo paketu. Pokud se piijme
paket se stejnym sekvencnim ¢islem, pak je tento paket zahozen. Broadcast komunikace
se nepotvrzuje [2].

Sitova vrstva zajist'uje:

11



e konfiguraci nového zafizeni (nové pfidana jednotka muze v siti vystupovat jako
router nebo jako koncové zafizeni),

Spusténi sité,

pripojeni do sité a odpojeni od site,

zabezpeceni sitové vrstvy,

smérovani ramceu v siti,

udrzovani smérovacich tabulek (informace o vzniklych cestach mezi uzly),

e vytvareni tabulek sousednich uzl.

1.3 Linkova vrstva (MAC)

Linkova vrstva Media Access Control (MAC) zajistuje [2]:

definice typu zatizeni RFD/FFD (Reduced/Fully Function Device),

adresovani zafizeni,

definice topologie hvézda a peer-to-peer,

generovani Beacon ramcii v ptipadé, Ze je zafizeni koordinatorem sité (slouzi
pro synchronizaci nebo k probuzeni uzivatelskych zatizeni)

synchronizace zatizeni podle hodnot v Beacon ramci,

vyhrazovani ¢asovych intervalti pro komunikaci - GTS (Guarantee Time Slots),
vkladani meziramcovych intervald,

asociovani zafizeni se siti a jejich odpojovani.

1.4 Fyzicka vrstva (PHY)

Fyzicka vrstva, Physical Layer (PHY) specifikuje pfistup k pienosovému médiu.
Kvuli  nutnosti  implementovat standard ZigBee 1ido malo vykonnych
8 bitovych mikrokontrolerd (HC08, x51) bylo dbano na maximalni jednoduchost
implementace protokold. Diky tomu struktura protokoli nezabere vice nez
30 kB programové paméti.

Fyzicka vrstva definuje zdkladni parametry, které musi Cip spliiovat, jako je minimalni
citlivost pfijimace, maximalni vysilaci vykon, typ modulace, pfenosova rychlost,
frekven¢ni pasmo a podobné.

Fyzicka vrstva zajist'uje [2]:

e Vypnuti a zapnuti radiového vysilace,
e pfenos a piijem dat,
e vybér frekvencniho kanalu,

12
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e detekci energie na kanalu (Energy Detection),

e Zzjisténi volného kanalu (Clear Channel Assessment),

e zjisténi kvality piijimanych dat pomoci Link Quality Indication (LQI)
parametru.

1.4.1 Frekven¢ni pasmo

Fyzicka vrstva podporuje tato frekven¢ni pasma [1]:

e 780- 787 MHz pro Cinu
e 950- 956 MHz pro Japonsko
e 868 —868.6 MHz pro EU
e 902-928 MHz pro USA
e 2400 —2483.5 MHz celosvétove
e VYV YV VY VAR
ZigBee [ [ / /
(802.15.4™) ‘
CSMA-CA , ¢ ; i
n 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26

802.15.4™ Channel* 2405 2410 2415 2420 2425 2430 2435 2440 2445 2450 2455 2460 2465 2470 2475 2480
Center Freq (MHz)

y' A y “ 4 &
Wi-Fi (802.11bg) /. / [
DSSS [ / [

802.11b/g 1 6 n

Channel** Center 2412 2437 2462

Freq (MHz)

Bluetooth e

(802.15.1) FHSS >

Freq Range (MHz)

Obrazek 1.2: Zobrazeni frekven¢niho pasma 2,4GHz pro ZigBee, Wi-Fi a Bluetooth [3]

Podle obrazku Obrazek 1.2 lze vidét, ze v pasmu 2,4GHz jsou ZigBee kanaly Siroké 2
MHz s odstupem 5 MHz. Stiedni frekvenci kazdého kanalu 1ze vypocitat pomoci vzorce
(D).

fe(k) = 2405 + 5 x (k — 11), [MHZ] 1)
kde f, (k) je stiedni frekvence kanalu k v MHz a k je ¢islo ZigBee kanalu.

1.4.2 Cislovani kanala

V pasmu 868 MHz je k dispozici jeden kanal s modulaci Binary Phase-shift Keying
(BPSK), v pasmu 915 MHz je k dispozici 10 kanaltt s modulaci BPSK a v pasmu
2,4 GHz 16 kanali s modulaci Offset-Quadrature Phase-shift Keying (O-QPSK).
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2 STANDARD IEEE 802.15.4

Bezdratové osobni sit¢ WPAN se pouzivaji k pfenosu informaci na relativné kratké
vzdalenosti. Spojeni uskutecnéné siti WPAN vyzaduje malou nebo Zzadnou
infrastrukturu na rozdil od bezdratové sit¢ WLAN (Wi-Fi). Tato vlastnost umoziiuje
malé, levné a energeticky usporné feSeni pro Sirokou skalu zatizeni a aplikaci.

Standard IEEE 802.15.4 definuje fyzickou vrstvu PHY a linkovou vrstvu MAC pro
pfenosna a pohybliva zafizeni s malou rychlosti pfenosu dat a pracujicich obvykle na
vzdalenosti mensi nez 10 m. Rychlost dat je az 250 kb/s s mozZnosti snizeni podle
potieb zafizeni (senzor) [1].

2.1 Definice typu zarizeni

Standard IEEE 802.15.4 definuje 2 typy sitovych zafizeni:

FFD zatizeni mize vykonavat roli koordinatora sit¢ (PAN-C), smérovace (R-Router)
nebo koncového prvku (ED - End Device). Koordinator sité ma vzdy jedine¢nou adresu
0x00, je v siti jen jeden a mize komunikovat s jinou WPAN siti.

RFD zatizeni je komunikaéni a senzorické zafizeni, které nedisponuje funkci smérovani
dat. To znamen4, ze komunikace s jinym RFD musi byt provedena pies FFD zatizeni.

o Star Topology Peer-to-Peer Topology

Y /\kﬁo

@ PAN
‘77 <h\“\"’(D \ Coordinator
¢ o

@ Full Function Device
O Reduced Function Device

Communication Flow

PAN
Coordinator e

Obrazek 2.1: Topologie hvézda a Peer-to-Peer [1].

2.2 Topologie sité

IEEE 802.15.4 LR-WPAN muze pracovat v jedné ze dvou topologii, a to hvézda nebo
peer-to-peer (rovny s rovnym). V topologii hvézda komunikuje kazdé zatizeni pouze
s PAN koordinatorem, takze se v siti nachazi pouze koncova zafizeni. V topologii peer-
to-peer nemusi jit komunikace pfes PAN koordinatora, ale zafizeni spolu mohou
navzajem komunikovat pouze pokud jsou v dosahu, jak lze vidét na obrazkuObrazek

14



2.1.

Peer-to-peer topologie umoznuje implementovat slozitéjsi sitové utvary, jako je
napiiklad mesh.

Standard definuje celkem tii modely pienosu dat:

e pfenos dat od koncového zatizeni ke koordinatorovi (pouze v topologii hvézda),
e pfenos dat od koordinatora k zatizeni (pouze v topologii hvézda),
e pfenos dat mezi dvéma FFD zafizenimi.

2.3 Adresace zarizeni

Kazdé zatizeni v protokolu 802.15.4 je identifikovano unikatni adresou, ktera byva
nakonfigurovana manualné¢ nebo piidélena dynamicky koordinatorem sité. Pouziva
se zakladni 16-bitova adresa. Tento identifikator umozniuje komunikaci mezi zafizenimi
Vv siti pomoci kratkych adres a umoziuje pfenosy mezi zatfizenimi v rdmci nezavislych
siti.

15



3 VYVOJOVY MODUL JENNIC

K fyzické realizaci jsem si vybral Development kit firmy Jennic JN5139-EK010 a kit
firmy Atmel ATAVRRZ200, které jsou dostupné Vv laboratoti Mobilnich komunikaci
ustavu radioelektroniky, FEKT, VUT v Brng¢.

Vyvojovy kit firmy Jennic JN5139-EK010 poskytuje prostiedi pro realizaci ZigBee sité.
Umoznuje vytvorit sité¢ typu hvézda, strom nebo mesh. Pro nase ucely postaci ukazkovy
program, ktery je v modulkach nahrany od firmy Jennic.

Souprava Jennic obsahuje:

e hlavni fidici modul s displejem DR001047 V1.1,
e (Ctyfi senzorové moduly DR1048 V1.1.

3.1 Hlavni modul

Vo

)

Jennic 4 (W,
Module | "o o0
DRO01047 ¥
Connector

|
=
S
O

H C__‘
E3
ON-OFF

Obrazek 3.1: Hlavni modul DR001047 [4].

e hlavni modul, umoznujici rychly vyvoj aplikaci, ZigBee ve standardu IEEE
802.15.4 obsahuje tyto komponenty:

LCD displej 128 x 64 pixeld,

¢idlo vihkosti a teploty SHT11 s rozsahem od -40°C do 85°C,
¢idlo trovné osvétleni TAOS TSL2550,

5 LED indikatori a 4 tlacitka,

sériovou EEPROM,

UART rozhrani pro komunikaci a programovani,

Jennic konektor pro pfipojeni vysilaci ¢asti,

40 pinovy port pro dalsi rozsiteni,

tlacitka RESET a PROGRAMMING.

16



3.2

17

Senzorovy modul
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Obrazek 3.2: Senzorovy modul DR1048 [5].

¢idlo vihkosti a teploty SHT11 s rozsahem od -40°C do 85°C,
¢idlo trovné osvétleni TAOS TSL2550,

3 LED indikatory a 2 tlacitka,

sériovou EEPROM,

UART rozhrani pro komunikaci a programovani,

Jennic konektor pro pfipojeni vysilaci ¢asti,

40ti pinovy port pro dalsi rozsifent,

tlacitka RESET a PROGRAMMING.



4 VYVOJOVY KIT ATMEL

Vyvojovy kit ATAVRRZ200 od firmy Atmel slouzi k demonstraci standardu ZigBee.
Pracuje v bezlicen¢nim pasmu 2,4 GHz.

4.1 Obsah kitu

Sada obsahuje dva druhy komponent. Jsou jimi modulova deska s diplejem (Display
Board) a modul s radiem - Radio Controller Boards (RCBS).

Baleni obsahuje:

deska s displejem (1ks)

moduly s radiovym vysilatem/pfijimacem AT86RF230 (5ks)

CDROM se softwarem AVR Studio, WinAVR, firmware k modultim a pfiruc¢ka
AVRISP mkll In-System Programmer (k programovani firmwaru)

adaptér 3V k napajeni desky s displejem

4.2 Popis hardwaru

VSech pét modulki RCB obsahuje mikrokontroler ATmegal281V a vysila¢
AT86FR230. Mikrokontroler ma v sobé nahran firmware pro spuSténi demonstracni
funkce. Tento program je propojen svrstvou MAC, PHY a HAL a komunikuje
s vysilacim ¢ipem AT86FR230.

Modul RCB se sklada z:

mikrokontroléru AVR ATmega 1281V

radiovy vysila¢/ptijimac AT86FR230 s anténou na ti§t€éném spoji
dva konektory pro ptipojeni k modulu s displejem

drzak na 2 bateric AAA

Vypinac

testovaci tlacitko

tti LED diody

18



Anténa \

e T R —

Konektory pro

pripojeni k DB Zapinaci tlaéitko

AVR ATmega 1281 -

— Testovaci tlacitko

LED Diody

Obrazek 4.1: Popis modulku s radiem (RCB) [6]

Modul s displejem slouzi ke konfiguraci a monitorovani zatizeni v siti. Po pfipojeni
RCB modulu 1ze modulek naprogramovat pomoci ISP nebo JTAG

Modul s diplejem se sklada z:

mikroprocesoru AVR ATmegal28L
displeje LCD

dva konektory pro pfipojeni modulkt RCB
externi konektor na napajeni

drzak na 2 baterie AA

Vypina¢

testovaci tlacitka a joystic

Konektory na programovani ISP a JTAG

Konektor pro
externi_napajeni
AVR ATmegai28

Zapinaci Drsak
talitko baterii

Obrazek 4.2: Popis modulku s displejem [6]
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5 USB DONGLE CC2531EMK

5.1 Popis

Tento USB dongle od firmy Texas Instruments obsahuje nezbytny hardware pro
spravné vyhodnocovani, demonstraci, monitorovani a vyvoj softwaru pro
aplikace v pasmu IEEE 802.15.4 nebo ZigBee. Cip CC2530 Vsob& obsahuje
optimalizovany mikroprocesor 8051 a vysilaci ¢ast na 2.4GHz. Zaroven podporuje
rozhrani USB 2.0 alze ho pfipojit k pocita¢i. Pracuje a poskytuje rozsahlou
hardwarovou podporu pro manipulaci s pakety, ukladani dat, Sifrovani dat, ovéfovani
dat, indikaci kvalitu spojeni a ¢asové informace o paketech [7].

Dongle je predem naprogramovany jako paketovy zachytavaé, ktery budeme
Vv laboratorni Uloze pouzivat k zachytavani ZigBee paketd.

USB dongl se sklada z:

¢ipu CC2531 s anténou na tisténém spoji

rozhrani USB

dvé LED diody

dveé mala tlacitka

konektory pro pripojeni externich ¢idel nebo zatizeni
konektor pro programovani a ladéni fidici jednotky

Anténa
10 Konektor o S
T —— CC2531F256
Tlagitko S2
Tlagitko S1
Konektor pro debug

Regulator napéti

Obrazek 4.3: USB Dongle firmy Texas Instruments [7]
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6 ZAVER
Hlavnim cilem této bakalaiské prace bylo popsat jednotlivé vrstvy architektury ZigBee

a seznamit se s jejich funkcemi. Druha ¢ast bakalarské prace popisuje laboratorni ulohu.
Ulohu maé za cil demonstrovat vybran¢ parametry a moznosti tohoto standardu.

Pro praktickou realizaci tloh jsem vybral vyvojovy kit firmy Jennic JN5139-EK010
avyvojovy kit firmy Atmel ATAVRRZ200. Oba vyvojové kity byly dostupné
Vv laboratofi Mobilnich komunikaci ustavu radioelektroniky. Vyvojovy kit firmy Jennic
obsahuje jeden hlavni modul a4 senzorové programovatelné moduly. Senzorové
moduly mohou méfit osvétleni, teplotu a vlhkost prostfedi. Data ze senzor se poté
vysilaji na displej hlavniho modulu. Vyvojovy kit firmy Atmel obsahuje jeden hlavni
modul s displejem a konektorem na programovani a 5 programovatelnych modulkd.
V ukdzkovém programu od vyrobce lze demonstrovat funkci vypinacl
asvétel (LED diod) v topologickém zapojeni typu hvézda. V takovém zapojeni
prochazi veskera komunikace pfes jediného PAN koordinatora sité, ktery tuto
komunikaci fidi.

V laboratorni tloze seznamuji studenty s timto standardem a s vyvojovymi kity firmy
Atmel a Jennic. V prvni ¢asti laboratorni Glohy si student vyzkous$i generovani paketu
ZigBee pomoci generatoru Rohde&Schwarz SMU200A. Paket poté zachyti pomoci
USB Donglu od firmy Texas Instruments a jejich programem SmartRF Packet Sniffer.
Druha ¢ast laboratorni tlohy se zabyva fyzickou vrstvou standardu ZigBee. Student ma
za ukol prométit pomoci Spektralniho analyzatoru Rohde&Schwarz FSP vsech 16
kanalti ZigBee, jejich stiedovy kmitocet a vykon. U dvou vybranych poté i jejich Sitku
pasma. V tieti ¢ast ma student za kol zachytit komunikaci modulkli firmy Atmel pii
zakladani a provozu sité. Zachytavani paketll zajistuje USB Dongle a program
SmartRF Packet Sniffer. VV tomto programu student v realném case vidi zachytavani
pakett a také jejich obsah.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

fc(k) stfedni frekvence ZigBee kanalu.

APL Application Layer

ACK Acknowledgement

Bl Beacon Interval

BO Beacon Order

BPSK Binary Phase-shift Keying

DB Display Board

ED End Device

EMC Electromagnetic Compatibility,
FFD Full Function Device

IEEE Institute of Electrical and Electronics Engineers
ISP In System Programming

IFS Inter Frame Spacing

JTAG Joint Test Actoin Group

LED Light-Emitting Diode

Tl Texas Instruments

MAC Media Access Control

NWK Network

0O-QPSK Offset-Quadrature Phase-shift Keying
PAN Personal Area Network

PHY Physical Layer

R&S Rohde&Schwarz

RCB Radio Controller Boards

RFD Reduced Function Device

SD Superframe Duration

WPAN Wireless Personal Area Network
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A. LABORATORNI ULOHA

Al Zadani

1. Seznamte se systémem ZigBee

2. Seznamte se s obsluhou spektralniho analyzatoru Rohde&Schwarz FSP a
generatoru Rohde&Schwarz SMUZ200A, moduly ZigBee JN5139-EK010 a
ATAVRRZ200, programem TI SmartRF Packet Sniffer a se zapojenim
pracoviste.

3. Vytvoite pomoci programu Excel ZigBee paket a vysilejte ho generatorem
Rohde&Schwarz SMU200A, poté ho zachyt'te pomoci USB Donglu.

4. S pouzitim spektralniho analyzatoru zobrazte a proméite vSech 16 radiovych
kandlt pro ZigBee, zobrazte Sitku vybrané¢ho kandlu ZigBee zméite uroven
vykonu a ptepocitejte na mW.

5. Zachyt'te a popiSte komunikaci mezi PAN koordinatorem s modulky Atmel pii
vytvareni sité a pii fungovani tlac¢itko — svétlo (LED dioda).

A.2 Teoreticky uvod

ZigBee je Dbezdratovda komunikaéni technologie postavena na standardu
IEEE 802.15.4 5. Patii do skupiny personalnich bezdratovych siti Personal Area
Network (PAN) naptiklad stejné jako technologie Bluetooth.

Zigbee pracuje ve téchto pasmech:

e 780- 787 MHz pro Cinu

e 950- 956 MHz pro Japonsko
e 868 -868.6 MHz pro EU

e 902 -928 MHz pro USA

e 2400 —2483.5 MHz celosvétove

V pasmu 868 MHz je k dispozici jeden kanal s modulaci Binary Phase-shift Keying
(BPSK), v pasmu 915 MHz je k dispozici 10 kanali s modulaci BPSK. a v pasmu
2,4 GHz 16 kanali s modulaci Offset-Quadrature Phase-shift Keying (O-QPSK).

£.(k) = 2405 + 5x (k — 11), [MHZ] 1)

Zigbee vyuziva pii komunikaci komunika¢ni protokol, ktery se sklada ze ti ¢asti:

o fyzickd a MAC vrstva
e sit'ova vrstva (NWK)
e aplikacni vrstva (APL)
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Bytes: 2 1 0..20 0..14 n 2

Frame Control Sequence Adress Aux. Sec. Data Frame Check
Field (FCF) Number (SN) Fields Header Payload Seq. (FCS)
MAC Header MAC Payload MAC Footer
(MHR) (MFR)
Bytes:4 1 1 5..127
Preamble | Start of Fr. Frame PHY Service Data Unit
Sequence | Del. (SFD) Length (PSDU)
Synchronization Header | PHY Header PHY Payload
(PHR)

Obrazek A.1: schéma PHY/MAC protokolu

Zigbee vyuziva pifi komunikaci ¢tyf typll ramct. Ty jsou fidici nebo datové:

beacon Frame

data Frame
acknowledgment Frame
MAC Command Frame

Standard IEEE 802.15.4 definuje 2 typy sitovych zafizeni:

FFD zatfizeni mize vykonavat roli koordinatora sité¢ (PAN-C), smérovace (R-Roouter)
nebo koncového prvku (ED - End Device). Koordinator sit¢ ma vzdy jedine¢nou adresu
0x00, je v siti jen jeden a mize komunikovat s jinou WPAN siti.

RFD zatizeni je komunikaéni a senzorické zatizeni, které nedisponuje funkci smérovani
dat, to znamena, ze komunikace s jinym RFD musi byt ptes FFD.

o Star Topology Peer-to-Peer Topology

. oo

@ PAN
7 ‘H\‘\’O \ Coordinator
[ )

@ Full Function Device
O Reduced Function Device

Communication Flow

PAN
Coordinator O

Obrazek A.2: Topologie hvézda a Peer-to-Peer [1].
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A.2.1. Demonstra¢ni program modulki RZ200

Vyvojové modulky od firmy Atmel jsou vyrobcem naprogramovany tak, aby
demonstrovaly praktické vyuziti Zigbee v praxi. Znazornuji modelovou situaci kdy
hlavni modul s displejem se chova jako PAN koordinator a modulky RCB maji funkci
vypinace nebo LED diody [6].

A.2.2. Utvareni sité

Sit’ je sestavend do typu hvézda, to znamena, ze veskerd komunikace probiha ptes PAN
koordinatora takZe pfima komunikace mezi koncovymi zafizenimi neni povolena. PAN
koordinator také celou sit’ vytvaii a po zapnuti vybird volny kanal, na kterém bude
vysilat. Na kazdém z kanala 11 az 26 proto vySle Beacon Request. Pfi tomto kroku se
na displeji zobrazi Scanning channels, pii kterém muzeme vidét, ktery kanal se aktualné
prohleddva. Pokud uz je na kandlu vytvofena jina sit, PAN koordinator této sité na n¢j
zareaguje odpovédi. Pokud je kanal volny, ziistane Beacon Request bez odpovédi. Sit’ se

cvwr

A.2.3. Pripojeni koncového zarizeni

Po zapnuti kazdého koncového zafizeni se spusti funkce, ktera na kazdém z kanala 11
az 26 vysle Beacon Request a zaznamena si vSechny odpovédi od PAN koordinatort,
ktefi jsou v dosahu. Koncové zafizeni potom vybere kandl na kterém vysila PAN
koordinator, kterého podle PAN ID hledal. Poté se koncové zatfizeni pokusi pfipojit
a pfi usp€Sném piipojeni teprve obdrzi adresu.

Prvni pfipojené koncové zatfizeni dostane ptifazenou funkci vystupu LEDs zajiSt€nou
LED diodami. Dal$im zafizenim bude pfifazena funkce vstupu-piepinace(switch)
zajiSténého tlacitkem T1. Druhé zatizeni bude do sité pfidano jako Switch 1, treti jako
Switch 2 a ¢tvrté jako Switch 3.

Tlac¢itkem SWI1 pod displejem na PAN koordindtoru dokoncite konfiguraci sité
a koncova zatizeni budou pracovat podle toho jak byla nadefinovana [6].

A.2.4. Vysledna funkce sité

Poté, co jsme dokon¢ili konfiguraci sit¢ budou koncové zatizeni pracovat tak, Ze pfi
stisku tlac¢itka T1 na koncovém zafizeni se posle zprdva PAN koordinatorovi aby
oznamil vystupnimu koncovému zafizeni s LED diodami piepnuti stavu. Koncové
zafizeni, které ma v siti pfidélenou Switch 1 bude pfepinat LED diodu D1, zatfizeni
Switch 2 bude ptepinat LED diodu D2 a zafizeni Switch 3 bude ptepinat LED diodu
D3.

Béhem provozu sité jsou na displeji zaznamenavany informace o koncovych zatizenich
jako je pocet stisknuti tlacitka, urovenn vykonu piijatého signdlu PAN koordinatorem
v dBm a aktualni stav kazdé¢ LED diody [6].
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A.2.5. Demonstra¢ni program modulki JENNIC

Modulky Jennic jsou od vyrobce naprogramovany programem ZigBee Home Sensor
demo. Tento program zobrazuje na hlavnim modulku s displejem udaje, které naméii ze
svych ¢idel pfipojené senzorové modulky. Na displeji tak mizeme vidét hodnotu z ¢idla
vlhkosti, ¢idla teplo a ¢idla urovné osvétleni v mistnosti.

A.2.6. Utvareni sité

Po zapnuti hlavniho modulku s displejem se zobrazi logo JENNIC. Pod timto logem

mizeme vidét funkci tladitek, které se najdeme pod displejem. Pomoci tlagitek +/-
vybereme kanal, na kterém chceme vysilat. Poté stisknéte tlacitko Done, tim se vytvori
sit a modul ¢eké na ptipojeni modulki se senzory do sité. Po pfipojeni modulkl se
senzory do sit¢ mizeme vidét hodnoty, které naméti. Pomoci tlacitek lze ptepinat
zobrazeni z jednotlivych ¢idel.

A.3 Postup méreni

ad.3 Zapnété pocitac a piihlaste se. Na ploSe najdete soubor v excelu snazvem
IEEE-802.15.4-Frame-Builder a oteviete jej. Je to vzorovy dokument excel pro
tvorbu pakett do Rohde&Schwarz SMU200A. Nejprve je potieba povolit makra a
ovladaci prvky ActiveX. To provedeme tak, ze v upozornéni o zabezpeleni
klikneme na povolit obsah. V listu General je popsan standard IEEE-802.15.4,
frekven¢ni pasma, PHY a MAC datovy protokol a O-QPSK modulaci. Piepnéte se
do listu O-QPSK. Zde najdete obrazek s popisem celého PHY protokolu a moznost
vygenerovani si takového paketu.
Zacneme stisknutim tlac¢itkem Reset, kterym dame cely dokument do ptvodni
podoby. V prvni odstaveci nastavime:

e PAN ID Comp.: NO
e Frame Type: Data

Po zadani vSech poli parametri pro MAC vrstvu stiskneme tla¢itko update MHR,
tim hodnoty potvrdime. Pti spravném zadani tlaCitko zezelena. Na tadku Data
Playload zadejte data, ktera budete pienaset. Zadat 1ze pouze hodnoty 00 az FF.
Pokracujte stisknutim tlacitka Calc. FCS a Update MPDU, tim jsme uzavieli cely
MAC protokol.

Poté je potieba ptidat data pro PHY vrstvu. Patfi sem synchroniza¢ni hlavicka SHR
a informace Frame Lenght o délce protokolu MPDU. Synchroniza¢ni hlavicka
vychazi ze standardu IEEE 802.15.4 a pro zachovani kompatibility se ZigBee nesmi
byt zménéna. Délka protokolu MAC ramce je zobrazena jako jedno-bytové ¢islo pod
zkratkou Len a zavisi na objemu pfenaSenych dat. Tlacitkem PPDU uzavieme cely
PHY protokol.
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29

Aby mél USB dongl dostatek ¢asu na zpracovani ptijatych dat, je potifeba na radku
IFS (Inter Frame Spacing) doplnit 6 bytes.

Tlac¢itky Create Data List a Create Ctr List vygenerujeme data pro generator
a ulozime je na flash disk.

Zapnété Rohde&Schwarz SMU200A, kterym budeme generovat paket ZigBee. Po
zapnuti miZzete vidét cely vysilaci kanal.

2450000000 00%] = @ L2648 -30.000]
D [ oo | S| FTPI il
~ o w | 7 i Foo [

Graphics
config...

I~ on

Obrazek A.3: Obrazovka generatoru R&S SMU200A

Vyjméte flash disk z pocitace a zapojte jej do Rohde&Schwarz SMUZ200A.
V okénku Baseband je potieba nastavit jako zdroj dat nas soubor v excelu. To
udélame tak, Ze klikneme na config- Custom Digital Mod. Jako Data source
zvolime Data list. Tlacitky Select Data List a Select Control List zvolime nase data
vygenerované z excelového souboru. Potvrdime tlacitkem Select. Dale zkontrolujte
a pfipadné¢ opravte dal$i nastaveni:

e Set acc to standard na User

Symbol Rate — 1Msym/s,

Coding — OFF

Modulation type user

Load user Mapping 15.4-OQPSK

Filter Root cosine

Rill Off Factor - 0.35

Power Ramp cont. - On/cosine/1.00sym.

Okno zavieme a stiskneme On na kart¢ Baseband.

Na kart¢ I/Q Mod zvolime Internal Basseband 1/Q

Tla¢itkem FREQ zvolte frekvenci kanalu na kterém ZigBee bude vysilat

Tlacitkem LEVEL nastavte velikost signalu na -30dBm. Modulaci spustime
tlac¢itkem I/Q Mod poté zapneme vysilani tlacitkem RF/A Mod.



Na plose oteviete program Packet Sniffer. Program je od firmy Texas Instrument. A
slouzi k zachytavani pakett pies USB Dongle piipojeny k pocitaci. Zvolte moznost
IEEE 802.15.4/ZigBee, poté stisknéte tlacitko Start. V kolonce Capture device
uvidité pripojeny USB Dongle CC2531. V kolonce Radio configuration zvolime
kanal nebo frekvenci zafizeni. Poté muzeme program spustit klavesou F5 nebo
tlacitkem | * ve vrchni listé. MuzZete sledovat pribéh zachytavani paketu.

Po nékolika vtefinach uspésného pfijimani paketd miZeme zachytavani vypnout
pomoci tla¢itka ™ nebo klavesou F6.

Prohlédnéte se zachycené pakety a zapiste je do tabulkyTabulka 2:

Tabulka 2: Zachyceny paket

Len. | Type | Sec | PnD | Ack | PAN | Seq | Dest | Dest. | Source | Source MAC LQI | FCS
PAN | Addr | PAN Addr | playload

ad.4  Zapnéte spektralni analyzator a nastavte:

30

tlac¢itkem FREQ — start FREQ — Start 2400 MHz Stop 2485 MHz,
AMPT — RF ATTEN MANUAL 50 dB,

REF LEVEL - 10 dBm,

RANGE LOG 70 dB,

UNIT dBm;

tla¢itkam SWEEP — SWEEPTIME MANUAL 2,5 ms;

tlacitkem BW — RES BW MANUAL 1 MHz

VIDEO BW MANUAL 1 MHz.

Ové¢ite, zda je Jennic modul zapnuty a piipojeny ke spektralnimu analyzatoru.
Zapnéte i druhy modulek, ktery bude pienaset informace na displej.
Modulek ovladejte pomoci tladitek. Tlacitkem Reset se vratite na ivodni obrazovku
Jennic. Pomoci tlagitek +/- vyberte kanal, ktery chcete méfit a potvrdte tlagitkem
Done. Kandl se poté zobrazi na spektralnim analyzatoru.
Nyni spust'te pamét'ovy mod pomoci:

e TRACE - DETECTOR - DETECTOR MAX PEAK,

e TRACE - SELECT TRACE -1,

e CLEAR/WRITE, MAX HOLD

Tlac¢itkem MKR a tlac¢itky MAKER 1 a MAKER 2 zméite centralni kmitocet, Sitku
pasma a vykon, ktery pfepocitejte na mW. Pomoci vzorce (1) spocitejte kmitoCty
standardu ZigBee. Namétené hodnoty zapiste do tabulkyTabulka 3:




Tabulka 3: Mé&fené kanaly Zigbee

C. kanalu

Kmitocet

(vypocteny)

Kmitocet

(zméteny)

Vykon nosné

Vykon nosné

[MHZz]

[MHZz]

[dBm]

[mW]

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

Zméite Sitku dvou vybranych kanalu ZigBee, zapiste jejich uroven vykonu a poté ji
prepocitejte na mW. Nameétené hodnoty zapiste do tabulkyTabulka 4:

Tabulka 4: Vybrané kanaly ZigBee pro zméfeni $ifky pasma

C.kanalu | Sifka pasma | Kmitocet Kmitocet Vykon Vykon
(vypolteny) | (zméFeny) nosne nosné
[MHz] [MHZ] [MHz] [dBm] [MW]
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ad.5 V programu Packet Sniffer kliknéte na koS Y 3 zastavte zachytavani. Pii

opétovném spusténi zachytavani tlacitkem | * budou vymazany piedchozi zaznamy.
Zapnéte PAN koordinétora prepnutim pirepinace do polohy BAT. Zapojeny modulek
je potieba také zapnout a to tazenim Cervenym vypinatem smérem k displeji.
Zachycenou komunikaci zapiste do tabulkyTabulka 5:

Tabulka 5: Zachycené pakety komunikace

Typ paketu

Popis informace

Vysila

Prijemce

PAN koordinator vytvofil sit, nyni miZzeme zapnout modulek, ktery se pokusi

piihlasit do sité. Zachycenou komunikaci zapisSte do tabulky Tabulka 6:

Tabulka 6: Zachycené pakety komunikace

Typ paketu

Popis informace

Vysila

Prijemce

oo N o (01 |~ W (N (k-

Zapnéte dal$i modulky a pfipojte je do sit¢ jako Switch. Pridélené adresy vsech
zafizenim v siti potom zapiste do tabulkyTabulka 7:

Tabulka 7: Adresy zatizeni v siti

Zarizeni PAN LED Switch 1 Switch 2 Switch 3
koordinator
Ptidélena
Adresa




Po pfipojeni vSech zafizeni zmdacknéte tlacitkem SW1 pod displejem na PAN
koordinatoru, tim dokoncite konfiguraci sit€. ZapiSte komunikaci do tabulky

Tabulka 8:

Tabulka 8: Zachycené pakety komunikace

Typ paketu

Popis informace

Vysila

Prijemce

(W N

Nyni jiz je sit’ hotova. Po stisknéte tlacitko T1 na nékterém z modulkt Switch. Tim
zapneme LED diodu na modulku, ktery jsme si nakonfigurovali jako LED.

Komunikaci po stisknuti tlacitka zapiste do tabulkyTabulka 9:

Tabulka 9: Zachycené pakety komunikace

Typ paketu

Popis informace

Vysila

Piijemce

A W N

Pouzité pristroje a pomiicky:

Generator Rohde&Schwarz SMU200A

Spektralni analyzator Rohde&Schwarz FSP

Vyvojovy kit ZigBee IN5139-EK010
Vyvojovy kit ZigBee ATAVRRZ200

USB Dongle CC2531EMK
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Tabulka 10: Zachyceny paket

Len. | Type | Sec | PnD | Ack | PAN | Seq | Dest | Dest. | Source | Source MAC LQI | FCS
PAN | Addr | PAN Addr | playload
data 0 0 1 0 0x01 | Ox2222 | Ox1234 | 0x4444 | OXABCD | Zaslana 0- OK
data 255

Napisteé ve které ¢asti paketu se nachazi vami vysilana data: MAC Playload

Zaznamenané hodnoty z programu T1 Packet Sniffer

File

Settings  Help
O3 W@y wig| 3 & ||zigeee 2003
Ponbr. | Time (us) Length Frame control field Sequence Dest. Dest. Source || Source || MAC payload
RX +0 Type Sec Pnd Ack.req FAN compr || number PAN Address PAN Address 11
1 =0 15 DATA O 0 1 0 0x01 0x2222 | 011234 J 0x4444 | 0xABCD 22
Ponbr. || Time (us) Length Frame control field Sequence Dest. Dest. Source || Source || MAC payload
RX +1728 Type Sec Pnd Ack.req PAN compr || number PAN Address PAN Address 11
2 =1728 15 DATA 0O 0 1 0 0x01 0x2222 |(0x1234 || 0x4444 || OXABCD 22 36 || oK
Pnbr. || Time (us) Length Frame control field Sequence Dest. Dest. Source || Source ||MAC payload LaillFes
RX +264 Type Sec Pnd Ack.req PAN compr || number PAN Address PAN Address 11
3 =2592 15 DATA 0O 0 1 0 Ox01 0x2222 |(0x1234 || 0x4444 || OXABCD 22 36 || 0K
P.nbr. || Time (us) Length Frame control field Seguence Dest. Dest. Source || Source ||MAC payload LaillFes
RX +864 Type Sec Pnd Ack.req PAN compr || number PAN Address PAN Address 11
4 =3456 15 DATR 0O a 1 a 0x01 0x2222 || 0x1234 || 0x4444 || 0xABCD 22 36 || OK
P.nbr. || Time (us) Length Frame control field Seguence Dest. Dest. Source || Source ||MAC payload LaillFes
BX +864 Type Sec Pnd Ack.req PAN_ compr || number PAN Address PAN Address 11
£ =4320 15 DATR 0O 0 1 0 0x01 0x2222 || 0x1234 || 0x4444 || 0xABCD 22 36 || OK

Pbr 1 Time ws) 11 1]

Capturing device Fadio Configuration 1 Select fields | Packet detalls | Address book | Display fiter | Time line |

Frame control field

0141 & (2450 MHz)

Ilsequence | Dest

I Dest. 1 Source I Source IMMAC pavioaall _ 1M1

Packet count: 753

Error count: 1

Filter off

RF device: CC2531

Channel: 20 [0:x14]

Obrazek B.1: Zaznamenané hodnoty z programu T1 Packet Sniffer




Tabulka 11: Méfené kanaly Zigbee

C. kanalu Kmitocet Kmitocet Vykon nosné | Vykon nosné
(vypocteny) (zméreny)

[MHZz] [MHZz] [dBm] [mW]
11 2405 2405+0,5 1~-3 1,2~2
12 2410 2410+0,5 1~3 1,2~2
13 2415 2415+0,5 1~3 1,2~2
14 2420 2420+0,5 1~3 1,2~2
15 2425 2425+0,5 1~3 1,2~2
16 2430 2430+0,5 1~3 1,2~2
17 2435 2435+0,5 1~3 1,2~2
18 2440 2440+0,5 1~3 1,2~2
19 2445 2445+0,5 1~3 1,2~2
20 2450 2450+0,5 1~3 1,2~2
21 2455 2455+0,5 1~3 1,2~2
22 2460 2460+0,5 1~3 1,2~2
23 2465 2465+0,5 1~3 1,2~2
24 2470 2470+0,5 1~3 1,2~2
25 2475 2475+0,5 1~3 1,2~2
26 2480 2480+0,5 1~3 1,2~2

Zmeéite Sitku dvou vybranych kanalu ZigBee, zapiste jejich uroven vykonu a poté ji
prepocitejte na mW. Namétené hodnoty zapiste do tabulky Tabulka 4:

Tabulka 12: Vybrané kanaly ZigBee pro zméfeni $ifky pasma

C.kanalu | SiFka pasma Kmitocet Kmitocet Vykon Vykon
(vypolteny) | (zméreny) nosné nosné

[MHz] [MHz] [MHz] [dBm] [mWwW]

24 2,2 2470 2470,1 2,3 1,698

26 2,1 2480 2480,1 2,1 1,622
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Tabulka 13: Zachycené pakety komunikace

Typ paketu Popis informace Vysila Piijemce
1 | Beacon Request | Prohleda vSechny kanaly PAN Jiny PAN
2 | MAC payload Poslani dat o zalozeni sité PAN Jiny PAN

PAN koordinator vytvofil sit, nyni mizeme zapnout modulek, ktery se pokusi
ptihlésit do sit€. Zachycenou komunikaci zapiste do tabulky:

Tabulka 14: Zachycené pakety komunikace

Typ paketu Popis informace Vysila Piijemce
1 | Beacon Reques Vyhledavani PAN | modulek PAN
2 | Superframe specification Odpoved s udaji PAN modulek
3 | Asociation request Zadost o piipojeni | modulek PAN
4 | ACK Potvrzeni pfijmu PAN modulek
5 | Data request Z4dost o adresu modulek PAN
6 | ACK Potvrzeni pfijmu PAN modulek
7 | Short adress Ptid¢leni adresy PAN modulek
8 | ACK Potvrzeni pifijmu modulek PAN

Zapnéte dalsi modulky a pfipojte je do site¢ jako Switch. Pridélené adresy vSech
zatizenim v siti potom zapiste do tabulky Tabulka 7:

Tabulka 15: Adresy zafizeni v siti

Zarizeni PAN LED Switch 1 Switch 2 Switch 3
koordinator
Pridélena Pokazdé Pokazdé Pokazdé Pokazdé Pokazdé
Adresa e, e, e, ., .
jiné jiné jiné jiné jiné




Settingsantiel

Dadnal» n|§G| 3L

ZigBee 2003

P.nbr.

Frame control field
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Obriazek B.2: Komunikace pii sestavovani sité

Time wS)|[ oo equence || Dest || Dest
RX [ +0 Type Sec B Ack.req PAN compr manper [
1 |_=0 10 flom o0 o 0%20_||0xFFEF | OxFEEE
P, [ Time @) (oo Frame control field Sequence || Dest Dest || Source |[WAC pnyma -
RX |[+3008322 TYPETSEG BRa(ACY. feq NN Cagr number || PAN || Address || Address
2 |l=so0esz2| 12 |oata 0 o o 0x90_|(0x2112 || oxEEEF || 0xBARD 115 ok
P | e @) [ Frame control fied v | Dest || et
RX ||+46706987 Type’ See. Pon Rk req AN Compe e Address
3 =49715309 10 CMD 0 0 0x9C ﬂXFFFF OXFFFF 113 OK
P | Time (us) | o0 an Frame control field Sequence || Source || Source msﬁ-us o
EE) | @U@ Type Sec oo Act req PN compr number || PAN | Address ||BO S0 F.CAP BLE Coord Assec m BLE Cocmi Cop o e
4 ||=aom17716 15 JBow o o 0xCE_||0x2112 |oxBanp|15 15 15 o0 1 1 | & |lmollox
Pabr. || Time (us) Lenglh Frame control field Sequence le Dest. Source Source Lm ch
RX || +22324e1 | TypETSEC P, ok Feq AN o number Address Address
5 _||=s1es0107| 21 Jlom o 0xAC oxzuz 0xBAAD OxFEFF 0x000425FEFF170820 115 ox
Pnbr. |[ Time (us) Frame control field Sequence
RX +1081 ||~ [[7ype Sec End Ack. req PAN. compr numper || -9 |[F¢S
6 |=siesi27e| 5 |acxk o o oxac_||120 ok
Pnbr. || Time (us) Frame control field easenc | [Source Source
RX || +495548 """ [|Type Sec end Ack. req PAN. Compr number Address Ll [fres
7_||=s2246826 16 Jlom o o axznz 0%000425FFFF170820 115 [ ox
Pnbr. || Time (us) Frame control field Sequence
Lal ||Fcs
RX +892 || =" |\ Type Sec Pnd Ack.req PAN _comp: number
8 |=seasrnae| s ack o 1 o oxAD_||120 || ox
P.nbr. Time (us) Length Frame control field Sequence Dest. Dest. Source Source Lat |lFes
RX || +2599 Type Sec Pnd Ack.req PAN_compr || number | PAN Address PAN Address
o |l=s2ss0s17f 28 flom o o0 1 o 0x91 _|(0x2112 || 0x000425FFFFL70820 | 0x2112 | [0x000425FFFF170833 120 || ok
Pbr. || Tme (us) Frame control field Sequence
rx | +1351 """ fType Sec Pna Ack.req PAN compr | number | 1O J7CS
10 J=52451668 & [ACK 0 0 0 0 0x91 115
il

Po pfipojeni vSech zafizeni zmdacknéte tlacitkem SW1 pod displejem na PAN
koordinatoru, tim dokoncite konfiguraci sité. ZapiSte komunikaci do tabulky:

Tabulka 16: Zachycené pakety komunikace

Typ paketu

Popis informace

Vysila

Piijemce

MAC payload

Informace o funkci

PAN

LED

ACK

Potvrzeni pfijmu

LED

PAN

MAC payload

Informace o funkci

PAN

Switch 1

AW N (P

ACK

Potvrzeni pfijmu

Switch 1

PAN

Nyni jiZ je sit’ hotova. Po stisknéte tlacitko T1 na nékterém z modulkii Switch. Tim

zapneme LED diodu na modulku,

Komunikaci po stisknuti tlacitka zapiSte do tabulky:

Tabulka 17: Zachycené pakety komunikace

ktery jsme si nakonfigurovali jako LED.

Typ paketu

Popis informace

Vysila

Piijemce

MAC payload

Stisk tlacitka

Switch 1

PAN

ACK

Potvrzeni piijmu

PAN

Switchl

MAC payload

Zapnuti LED 1

PAN

LED

AW N (P

ACK

Potvrzeni pfijmu

LED

PAN




Zachycené pakety po stisknuti tlacitka SWI1 jsou na obrazku Obrazek B.3:
Zachycené pakety po stisknuti tla¢itka SW1O0brazek B.3Chyba! Nenalezen zdroj
odkazi. (kon¢i modrym oznacenim) a po stisknuti tlacitka na modulku Switch

File Settings Help
DaWal» n &3 % |[ziggee 2003 -]
P.nbr. Time (us) Length Frame control field Sequence Dest. Dest. Source || MAC payload | Lat || ecs o
RX +30903042 Type Sec Pnd Ack.req PAN compr || number PAN Address || Address 00
20 |(=233908764 12 |DATA 0 0 1 1 0x66 0x2112 || 0x6B13 || 0xBAAD || oK
Pnbr. Time (us) Frame control field Sequence
RX +768 || " || Type Sec Pnd Ack.req PAN_ compr || numoer || “'[IFCS
21 ||=233909532 5 ACK 0 0 0 0 0x66 102 || OK
_ Time (us) Length Frame control field Sequence || Dest. Dest. Source || MAC payload Lar |l Fes
+3055 Type Sec Pnd Ack.req PAN compr || number PAN Address || Address 01
22 |(=233912587 12 |DARTA 0 0 1 1 0x67 0x2112 || 0x26BE || 0xBAAD 110 || OK
Pnbr. |  Time (us) Frame control field Sequence
RX +769 Length |+ pe Sec Pna Ack.req PAN compr || numoer [ ' JFCS
23 |1=233913356 5 ACK 0 0 0 0 0x67 131 J| OK
P.nbr. Time (us) Length Frame control field Sequence || Dest. Dest. Source || MAC payload Lai |[Fes
RX || +21168303 ||~ ° " ||Type Sec Pnd Ack.req PAN compr || number (| PAN |l Address ||Address 01
24 ||=255081659 12 |[DATA 0 O 1 a5 O0xAE 0x2112 || 0xBARD || 0x26BE 113 || OK
P.nbr. Time (us) Frame control field Sequence D
I || Fo
RX +768  ||-°"9" |\ Type Sec Pnd Ack.req PAN compr || number || “O'|FCS
25 ||=255082427 5 ACK 0 0 0 0 OxXAE 110 || OK
P.nbr. Time (us) Length Frame control field Sequence Dest. Dest. Source || MAC payload | Lat |[Fes
RX +3404 Type Sec Pnd Ack.req PAN compr || number PAN Address || Address 10
26 31 12 |DATA 0 O 1 1 0x68 0x2112 || 0x6B13 || 0xBAAD 110 || OK 3
2] (T »
Capturing device ]Radiu Configuation | Select fields | Packet details | Address book | Display fiter | Time line |
Select capturing device:
Packet count: 31 | Error count: 1 | Fitter off |RF device: CC2531 | Channel: 11 [0x0B] | Packet broadcast OFF %

Obrazek B.3: Zachycené pakety po stisknuti tlacitka SW1



C. OBSAH PRILOZENEHO DVD

Na piilozeném DVD se nachéazi text bakalaiské prace ve formatu PDF, instalacni
program Packet Sniffer (Setup_SmartRF_Packet Sniffer_2.18.1) a soubor formatu
excel pro generator Rohde&Schwarz SMU200A.
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