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Abstrakt

V bakalarské praci bude zpracovano téma kybersikany u zaki stiednich skol. Cilem
teoretické Casti je definovat pojem Sikana, kybersikana a rozdily mezi nimi, vyme-
zit typy kybersikany, formy kybersSikany, etiologii, aktéry a dopady kybersikany
pro jedince, nastinit prevenci a moznosti feSeni tohoto socialné-patologického je-
vu. V teoretické casti bude dale vymezen pravni ramec vztahujici se k problemati-
ce kybersikany a shrnuty zavéry z diive provedenych vyzkumi v této oblasti. Me-
todami pouzitymi v teoretické Casti bakalarské prace budou studium odbornych
literarnich zdroji, elektronickych ceskych i zahrani¢nich publikaci, webovych
stranek zabyvajicich se danym tématem, tvorba vypiski a jejich analyza, srovnani
a syntéza. V praktické casti bakalaiské prace je cilem zjistit jaky je vyskyt kybersi-
kany u zakil na stfedni Skole a jaké jsou jeji formy. Pouzita bude dotaznikova me-
toda. Nastrojem sbéru dat bude dotaznik navrzeny pro ucely prizkumu. Respon-
denty budou Zaci a zZakyné prvnich az ¢tvrtych rocnikii na vybranych stiednich
Skolach. Data z dotaznikli budou zpracovana za vyuziti popisné statistiky.

Klic¢ova slova
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Abstract

In the Bachelor thesis there will be worked up the topic of cyberbullying among
secondary school students. The aim of the theoretical part is to describe the term
“bullying”, “cyberbullying” and the differences between them, to define types of
cyberbullying, cyberbullying forms, etiology, persons involved and impacts of
cyberbullying on individuals, to outline the means of prevention and possible solu-
tions of this socio-pathological phenomenon. Furthermore, in the theoretical part
there will be defined the legal framework related to the cyberbullying issue and
summarised the findings from the researches, that have already been done in this
area. The methods, used in the theoretical part of the Bachelor thesis, will be the
study of the professional literary sources, electronic Czech and foreign publica-
tions, websites dealing with the topic, making of excerpts and their analysis, com-
parison and synthesis. The aim of the practical part of the Bachelor thesis will be to
find out the incidence rate of the cyberbullying among secondary school students
and what are its forms. There will be used the questionnaire method. As the data
collection tool will be used the questionnaire designed for the research purposes.
Respondents will be the students of 1st to 4th grade at chosen vocational schools.
The data from the questionnaires will be processed with the use of descriptive sta-
tistics.
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Bullying, cyberbullying, ICT, student, secondary school, internet
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Uvod 15

1 Uvod

74k na stfedni $kole prochazi vyvojovym stadiem, které je nazyvano adolescenci.
Linhartova (2006, s. 99-100) uvadi, Ze mlady clovék se vtomto obdobi snazi
o sebepoznani, tedy o poznani svych vlastnich kladnych, ale i zapornych vlastnosti.
Jedna se o pomérné narocné obdobi v Zivoté Cloveéka, kdy miize byt mlady ¢lovék
vystaven Fadé socialné patologickych jevi. Socialné patologické jevy lze definovat,
jako spolecCensky nezadouci jevy a predevsim spolecensky nebezpecné jevy, jedna
se napf. o poruchy chovani, nasili, vandalismus, gamblerstvi, kriminalitu, Sikanu,
rasismus, ale i o kyberSikanu (Socialné patologické jevy).

Pristup k internetu, at' uz prostfednictvim pocitacii, tabletii nebo mobilnich
telefontli, povazuji mladi lidé za samoziejmost. Tyto technologie vS§ak mohou byt
zneuZity ke kyberSikané. UZivatelé internetu se k nému mohou ptipojit kdekoliv
(doma, ve skole) a kdykoliv. V ptipadé ¢innosti s internetem, uzivatel unika do své-
ta ,za zrcadlem®, do kyberprostoru a virtualni reality (Sak, Sakova, 2007, s. 251),
kde nékteri uzivatelé ztraceji zabrany a v disledku anonymity se mohou stat ky-
beragresory, ktefi zacnou Sikanovat své obéti, jelikoz on-line komunikace (typ so-
cidlni interakce) ma minimum socilnich pravidel (Smahaj, 2014, s. 21).

Kybersikana predstavuje novy problém, ktery se v poslednich 10 letech Siri
pfimo umérnég, jak se $iff informacni a komunikacni technologie. Kybersikana je
v soucasnosti nedofeSenou otazkou. Diivodem této skutecCnosti je, Ze kybersSikana
se objevuje jak ve Skolnim prostfedi, tak i mimo néj. Zodpovédnost za reSeni
takovych piipadli nemiiZe leZet vyhradné na vyucujicich, vyhradné na Skole nebo
jen na rodiné samotné (Valimaki et al., 2012, s. 2, 4).
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2  C(Cile bakalarské prace

V této kapitole jsou definovany cile pro teoretickou cast prace a pro praktickou
cast bakalarské prace.

2.1 Cile teoretické casti prace

Teoreticka Cast ma vymezeny nasledujici cile. Cilem teoretické ¢asti je definovat
pojem Sikana, kyberSikana a popsat rozdily mezi nimi, poté vymezit typy kybersi-
kany, formy kybersSikany, také se zamérit na etiologii, aktéry a dopady kybersikany
pro jedince. DalSim cilem je stru¢né shrnuti pravniho ramce vztahujici se k pro-
blematice kyberSikany a zavérlQ zdiive provedenych vyzkumi v této oblasti.
Vneposledni tadé nastinit prevenci amoZnosti feSeni tohoto socialné-
patologického jevu.

2.2 Cile praktické ¢asti prace

V praktické casti bakalarské prace je cilem zjistit vyskyt kybersikany u Zakl na
strednich Skolach, dale jaké maji povédomi o této problematice a s jakou jeji for-
mou se Zaci setkali (zmapovani jevu kyberSikany na vybranych stfednich Skolach).
Ukolem dil&ich cilii praktické ¢asti je zjistit:

« Cetnost a zptisoby vyuzivani internetu zaky stiednich $kol.

e Zda se nékdy zak/zakyné téchto Skol stal(a) agresorem kybersikany.

e Zda se nékdy zak/zakyné téchto Skol stal(a) prihliZejicim kybersikany.
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3 Material a metodika zpracovani

V této kapitole je formulovan material a metodika zpracovani pro teoretickou Cast
a pro praktickou Cast bakalarské prace.

3.1 Material a metodika zpracovani teoretické casti prace

Materialem pro zpracovani teoretické ¢asti jsou odborné literarni zdroje, elektro-
nické ceské i zahranicni publikace, internetové stranky zabyvajici se danym téma-
tem, legislativni predpisy vztahujici se k dané problematice, casopisecké clanky.
Metodikou teoretické casti je tvorba vypiskli a poznatkii z odbornych zdroji
a jejich nasledna analyza, srovnani a syntéza.

3.2 Material a metodika zpracovani praktické casti prace

Materialem praktické casti jsou respondenti dotaznikového Setfeni. Jedna se o Za-
ky a Zakyné prvnich az ¢tvrtych roc¢niki na vybranych stiednich skolach. Dotazni-
kové Setreni probihalo na 2 vybranych Skolach (poloha skol viz Obr. 1). Dotazniky
byly respondentiim rozdany v tisténé podobé. Obé Skoly se nachazeji v byvalém
okrese Zd'ar nad Sazavou, v kraji Vysocina. Prvni $kolou je VOS a SPS Zd'ar nad Sa-
zavou - Pracovi$té Strojirenska. VOS a SPS Zd’ar nad Sazavou - Pracovi$té Stroji-
renska (diivéj$i nazev Stedni $kola technicka Zd’ar nad Sazavou) je $kola s boha-
tou tradici. BEhem 65 let existence ptipravila v riznych formach studia vice jak
8500 kvalifikovanych odbornikli ve 30 riznych oborech studia. V soucasnosti se
koncepcné zaméruje na vyuku strojirenskych, metalurgickych a elektrotechnic-
kych obori. Pro naplnéni tohoto zdméru je dana Skola dostatecné vybavena a ma
vytvoreny potrebné podminky pro vyuku. Nabizi vyuku ve triletych ucebnich obo-
rech, které jsou zakonceny zavérecnou zkouskou a absolvent ziska vyucni list, ve
Ctytletych studijnich oborech zakoncenych maturitni zkouskou, v dennim maturit-
nim nastavbovém studiu po vyuceni a dalkové ndastavbové studium maturitni
i svyulnim listem. Teoretické a praktické vyucovani je zajiStovano ve vlastnich
objektech na Strojirenské ulici ve Zd'aie nad Sazavou. Odborny vycvik probiha na
pracovistich firem ZDAS, a.s., Hettich CR, k.s. pod vedenim vlastnich u¢iteld odbor-
ného vycviku (Stiedni $kola technicka Zd’ar nad Sazavou).
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VOS a SPS Zd'ar nad Sazavou - Pracovi$té Strojirenska

Krakow

Stiredni odborna skola Nové Mésto na Moravé

Obr. 1 Poloha vybranych skol
Zdroj: Mapy Google, Jakou Skolu hledate?, upraveno Adamec (2017).

Druhou Skolou je Stfredni odborna Skola Nové Mésto na Moravé. Hlavnim dcelem
této organizace je zabezpeceni potreb, zejména vychovy a vzdélavani. Predmétem
Cinnosti organizace je zajiSténi vychovy a vzdélavani v souladu s platnymi predpi-
sy. Stfedni odborna Skola Nové Mésto na Moravé nabizi studium ve studijnich obo-
rech Ekonomika a podnikani, Logistika v dopravé, Podnikani a Zelezni¢ni provoz,
dale také studium v ucebnich oborech, jako napf. Instalatér, Lesni mechanizator,
Opravar lesnickych stroji, Frézar, Osetiovatel/ka, Truhlar, Zednik nebo Zeleznitar
(Stiedni odborna $kola Nové Mésto na Moravé). Skola disponuje stfediskem od-
borného vycviku, které je situovano 2 km od Skoly v blizkosti obce Petrovice. Ve
stredisku odborného vycviku jsou soustredény vSechny obory studijnich trid kro-
mé oboru Zelezni¢at. Studenti tohoto oboru vykonavaji praxi v Zelezni¢nich stani-
cich Ceskych drah. Obor Osetiovatel/ka ma stfedisko praktického vyucovani
v aredlu Skoly v Novém Mésté na Moravé (Stiedisko odborného vycviku Petrovice).

Metodika, ktera je vyuZita v praktické Casti, je jedna z metod pedagogickeé dia-
gnostiky, konkrétné se jedna o dotaznikové Setreni. Dotaznikové Setreni je dle Sed-
lakové (2014, s. 157-159) technika poskytujici vysoce standardizovana data. Pravé
vysoka standardizace (vytvoreni pro vSechny dotazované stejné podminky), ma
zajistit srovnatelnost ziskanych dat a zaroven prispiva kjejich vyssi reliabilité
(spolehlivosti). Obecnou vyhodou dotaznikového Setieni je schopnost poskytovat
data z velkych soubort, jezZ mohou byt znacné plo$né rozsahlé, a zaroven relativné
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jednoducha administrace, neni nutné zajistit vysoce Skoleného tazatele, protoze
velkd mira standardizace kladenych otazek nevyZaduje zvlastni vysvétleni respon-
dentlim. Mezi nevyhodu této metody miize patrit velka redukce ziskanych udajd,
ke které dochazi pri jejich standardizaci a prevodu do statisticky zpracovanych dat.
Zelinkova (2007, s. 35) uvadi, Ze ,dotaznik je zpiisob pisemného kladeni otdzek
a ziskdvdni pisemnych odpovédi. UmoZiiuje ziskat tidaje od velkého mnoZstvi respon-
dentii v pomérné krdtkém case“. Dotaznik by mél vyhovovat napt. témto pozadav-
klim: dotazy musi byt voleny tak, aby postihovaly zkoumany predmeét, formulace
otazek musi byt struc¢na a vystiZzna a také vyplnéni musi byt ¢asové umérné (Zelin-
kova, 2007, s. 35).

Pro dotaznikové Setfeni je pouzita dotaznikovd metoda. Nastrojem sbéru dat
je dotaznik navrZeny pro tucely priizkumu. Jedna se o modifikovanou verzi dotaz-
niku, ktery byl vytvotfen v ramci projektu Bezpe¢né v kyberprostoru, autorem je
pracovisté Poradenské centrum pro drogové a jiné zavislosti se sidlem na ulici
Sladkova 45, Brno (Dotaznik pro mapovani kyberSikany ve Skolach). Vzorovy do-
taznik je uveden v Priloze ¢. 1. Data z dotaznikového Setfeni jsou zpracovana za
vyuZiti popisné statistiky. Byly stanoveny absolutni ¢etnosti a nasledné relativni
Cetnosti. Absolutni Cetnost (n;) vyjadruje pocet jednotek, které vykazuji stejnou
hodnotu a relativni ¢etnost (p;) udava relativni zastoupeni jednotek v % (vypocet
viz Rovnice 1) (Stavkova, Dufek, 2000, s. 13).

p =% 100 (1)
' n

Zjisténé vysledky jsou pro prehlednost uvedeny v grafické podobé (grafy byly vy-

tvoreny pomoci programu Excel) a dale jsou doplnény o prislusny slovni komentar.

Nejprve jsou zpracovany udaje pro kazdou Skolu zvlast a nasledné vyhodnoceny

sumarni data, informace z obou $kol dohromady.
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4 Soucasny stav resSené problematiky

S komunikaci se Clovék setkdva den co den a je jeji soucasti, i kdyz nékteri lidé si to
nékdy nepripousti. Komunikace patii k béZné ¢innosti kazdého clovéka. Dle DeVita
(2008, s. 28) se ,komunikace sestdvd z vysilani a prijimani verbdlnich i neverbdlnich
sdeleni mezi dvéma nebo vice lidmi“. Komunikace vyplyva z potteby clovéka vymé-
novat si a sdilet informace s jinymi lidmi. Je diileZitou podminkou socialni existen-
ce. Pomoci komunikace jsou ziskdvany a predavany informace, pomoci ni clovék
popisuje, vysvétluje a vyjadruje se. Autori Sak a Sakova (2007, s. 273) uvadi, zZe
Clovék je tvor spolecensky a jednou z hlavnich potreb je potreba se sdruzovat, ko-
munikovat a ujasnovat si svou pozici a smySleni pomoci interakce s druhymi. To
plati i pro mladé lidi.

VétSina mladych lidi, tedy i Zakl strednich Skol, vyuziva v souc¢asné dobé ke
komunikaci nové technologie, jedna se o informacni a komunikacni technologie
(dale jen ICT), které jim umoZnuji byt online. ICT je pojem, ktery oznacuje vSechny
technologie slouZzici ke komunikaci a praci s informacemi. Patii sem pocitace, poci-
tatové programy, telefony, tablety, apod. (Cerna et al,, 2013, s. 144).

Spolenym jmenovatelem, ktery vétSina vySe uvedenych prostredki nutné po-
tiebuje, je internet. Na internet se dle Sklendka et al. (2001, s. 217) da divat jako na
giganticky systém pocitaci, jako na soubor programi nebo jej 1ze chapat jako sou-
bor online soubori ¢i celosvétovou elektronickou knihovnu. Obecné lze Fici, Ze in-
ternet je celosvétové rozsirenou pocitaCovou siti, ktera poskytuje informac¢ni sluz-
by skoro ve vSech oblastech lidské Cinnosti (Abrahamova et al., 1999, s. 362).

Soucasni Zaci predstavuji generaci, ktera jiz vyrostla s informa¢nimi technolo-
giemi. PouZivani téchto technologii je pro né zcela prirozené. Proto byva tato gene-
race oznacovana jako N-generace (Net generace) nebo také D-generace (Digitalni
generace)(Husa, 2012, s. 159). Sak a Sakova (2007, s. 257) oznacuji tuto generaci
také jako generaci on-line.

Internetova komunikace je velmi specificka, jelikoz dle Kopeckého, Szot-
kowského a Krej¢i (2015, s. 9) probiha ve virtudlnim prostredi, ve kterém je obtiz-
né zachovat komunikaci s potfebnymi verbalnimi i neverbalnimi sloZkami. Online
komunikaci nejcastéji provazi tzv. online disinhibi¢ni efekt. Efekt disinhibice neboli
ztrata zabran, nerespektovani béznych zakazi a tabu. Lidé uvadi nebo délaji na
internetu, co by ve skute¢ném Zivoté neuvedli nebo nedélali (BeniSkova, 2010, s.
88). Sular (2004, s. 321) ve své publikaci s nazvem The Online Disinhibition Effect
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uvadi Sest faktord, které na sebe vzajemné pilisobi pri vytvareni disinhibi¢niho
efektu. Jedna se o anonymitu, neviditelnost, asynchronicitu (nesoucasnost komu-
nikace (Kopecky, Szotkowski, Krejci, 2015, s. 9)), solipsisticka introjekce (solipsis-
mus - krajni subjektivni pristup ke skutecnosti (Solipsismus)), disociativni pred-
stavivost (nulova zodpovédnost) a minimalizace autority (ve virtualnim svété se
smazavaji realné spolecenské role) (Kopecky, Szotkowski a Krejci, 2015, s. 10).

Dle Rogers (2011, s. 7) uvadi, Ze ,kaZdd novd technologie skryvd paradox”.
Technologie mohou Zivot obohatit, ale také jej mohou velice znepfijemnit. Rogers
(2011, s. 7) je pripodobniuje kjaderné energii, kterd miiZze lidstvu pomoci cCelit
energetické krizi nebo mlize v podobé jadernych zbrani vyhladit lidstvo. Jak clovék
vyuzZiva obrovské moznosti internetu a modernich komunikacnich technologii, za-
leZ{ pouze jen na ném. Lze to ptirovnat k lakmusovému testu poméru dobra a zla
v naSem nitru. Soucasné zbarveni je alarmujici. Jednim z vaZnych nebezpeci je ky-
bersikana, kterd zneuziva internet a mobilni telefony k psychickému tyrani bliz-
nich a zcela ignoruje mravni pravidla komunikace.

Cerna (2013, s. 19) uvadi, Ze ,$ikana (a kybersikana) a agrese (agresivita) jsou
nerozlucné spjaty, avsak jsou to dva odlisné konstrukty“. KyberSikana a tradic¢ni $i-
kana maji hodné spole¢ného, ale jsou mezi témito formami Sikany i zna¢né rozdily,
je tedy zapotriebi si oba pojmy vymezit.

4.1 Vymezeni pojmu Sikana

Sikana (neboli tradi¢ni $ikana) je zafazovana do socidlné patologickych jevi, se
kterymi se Zaci Ci ucitelé mohou setkat ve Skole ¢i v jiném prostiedi. Existuje cela
Fada definici pojmu Sikana a Sikanovani. Abrahamova et al. (1999, s. 383) definuje
Sikanovani jako fyzické ¢i psychické nebo kombinované poniZovani az tyrani slab-
$ich jedincti ve skupiné silnéjsimi jedinci. Jedna se o projev zneuziti vlastniho po-
staveni nebo uréitych osobnich dispozic. Ri¢an a Jano$ova (2010, s. 21) definuji
Sikanu jako ,ubliZovdni nékomu, kdo se nemiiZe nebo nedovede brdnit”. Dale se do-
mnivaji, Ze o Sikanu se jedna tehdy, kdyZ jde o opakované jednani. Ve velmi vzac-
nych pripadech oznacuji za Sikanu i jednani jednorazové s hrozbou opakovani.
Lovasova (2006, s. 6) uvadi, Ze ,Sikanovani je jakékoliv chovdni, jehoZ zdmérem
je ubliZit jedinci, ohrozit nebo zastrasovat jiného Zdka, pripadné skupinu Zdkil. Je to
cilené a obvykle opakované uZiti ndsili jedincem nebo skupinou viici jedinci ¢i skupiné
Zdku, kteri se neumi nebo z nejriiznéjsich diivodii nemohou brdnit”. Mize zahrnovat,
jak fyzické utoky napt. v podobé biti, vydirani, loupeZe, posSkozovani véci druhé
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osobé, tak i ttoky slovni (nadavky, pomluvy, vyhrozovani ¢ ponizovani). Sikana
miiZe mit i formu sexualniho obtéZovani aZ zneuzivani. Sikana se projevuje i v ne-
primé podobé jako napadné piehliZeni a ignorovani zaka ¢i zakd tridni nebo jinou
skupinou spoluzaki (Lovasova, 2006, s. 6). Problematika Sikany je popsana i v me-
todickém pokynu, ktery vydava Ministerstvo $kolstvi, mladeZe a télovychovy Ceské
republiky. Hines a Baverstock (2014, s. 109) tvrdi, Ze Sikana je , 0bvykle vysledkem
potireby nékoho ovlddat, najit moment, kdy se obét' vzdd a kdy si ndsilnik potvrdi svou
moc”.

Nejcastéji uvadéné zvlastnosti Sikany jsou od odbornika Dana Olweuse. Jsou
tvoreny tremi hlavnimi kritérii: ,1) jde o umysiné agresivni jedndni, 2) toto jedndni
je opakované, 3) mezi obéti a agresorem existuje mocenskd nerovnovdha - obét’ se
nemtiZe snadno brdnit. V pripadé tradi¢ni (Skolni) Sikany je agresor obvykle fyzicky
zdatnéjsi nebo starsi ¢i md jinou vyhodu v podobé pozice ve skupiné apod.” (Olweus,
1994 in Cern4, 2013, s. 19). Termin kybersikana na tato vymezeni logicky navazuje
a rozSiruje o dalSi specifika (zejména se spojenim s ICT) (Kopecky, Szotskowski
a Krejéi, 2015, s. 11). Smahaj (Kola¥, 2005, 2011 in 2014, s. 33) uvadi odhad 20%
vyskytu tradi¢ni $ikany na zakladnich a stfednich $kolach v Ceské republice.

4.2 Vymezeni pojmu kybersSikana

Kybersikana s tradi¢ni Sikanou zpravidla uzce souvisi, sdili jeji zakladni rysy a pro-
jevy. Ty vak podle Cerné (2013, s. 20) nabyvaji v online svété trochu jinych forem.
Prostor, ve kterém dochazi k této Sikané, je oznaCovan za tzv. kyberprostor. Ky-
berprostor lze definovat jako virtualni svét vytvoreny modernimi technologickymi
prostredky, napt. pocitaci (Kyberprostor). Dle Jirovského (2007, s. 16) se do ky-
berprostoru ,prendsi vS§echny rysy soucasné spolecnosti, ale Zivot v kyberprostoru si
formuluje svoje vlastni pravidla, kterd se casto vymykaji prirozenému rddu, ve kte-

00
1

rém lidské spolecenstvi Zilo po staleti”. Je to prostredi, na jehoZ vzniku se podili Clo-
vék a ICT. Tyto atributy vytvari novy prvek v lidské spolec¢nosti. V dlisledku vzniku
kyberprostoru a jeho prolinani slidskou spolecnosti se postupné méni clovék
i samotna spole¢nost (Smahaj, 2014, s. 15). Napft- se jedna o tzv. disinhibi¢ni efekt,
viz text vySe. Podle Saka a Sakové (2007, s. 257) se soucasny clovék ,stridave pohy-
buje v prirozeném sveété a v kyberprostoru, pricemz aktivity v jedné dimenzi ovliviiuji
i Zivot v dimenzi druhé”. Dle Prochazky et al. (2014, s. 115) ,kyberprostor umoZriuje
lidem navazovat novd prdtelstvi, ale na druhou stranu poskytuje dalsi prostor pro

antisocidlni chovdni“. Kyberprostor se stava prostorem pro moznosti kybersikany.
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Definovani kyberSikany v obecném méritku je pomérné obtiZné, jelikoZ se
jedna o novy fenomén, prozatim nedoslo mezi vyzkumniky k jednoznacné shodé.
Za novy fenomén jej povazuji i Hinduja a Patchin (2014, s. 2). Tito vyzkumnici defi-
nuji kybersikanu jako umysIné a opakované ublizovani zplisobené prostrednictvim
vyuzivani pocitacli, mobilnich telefonti a dalSich elektronickych zatizeni. V podsta-
té maji na mysli incidenty, kdy mladistvi vyuZivaji technologii k obtéZovani, vyhro-
Zovani nebo k jinym obtéZujicim ¢innostem zamérenym proti svym vrstevnikiim.

Za autora pojmu kybersikana je povazZovan Bill Belsey, Kanad'an, ktery v roce
2008 kybersikanu definoval ,jako timysiné, opakované a neprdtelské chovdni ze
strany jednotlivce nebo skupiny za ticelem ubliZit ostatnim a zdrovern zahrnuje vyuZi-
ti informacnich a komunikacnich technologii (napr. e-mail, mobilni telefon a pager,
IM, vytvoreni hanlivych osobnich webovych strdnek) (Belsey, 2008 in Smahaj, 2014,
S. 44).

V disledku rozvoje dané problematiky byl termin kyberSikana zakotven
i v metodickém pokynu vydaném Ministerstvem Skolstvi, mladeZe a télovychovy
Ceské republiky. Ministerstvo definuje kybersikanu jako ,zneuZiti ICT (informac-
nich a komunikacnich technologii), zejména pak mobilnich telefonii a internetu,
k takovym cinnostem, které maji nékoho zdmeérné ohrozit, ubliZit mu“ (Rizikové cho-
vani ve Skolnim prostiedi). Kybersikana je Sikana, kterd probihd pomoci elektro-
nickych technologii. Elektronické technologie zahrnuji pristroje a zarizeni, jako
jsou mobilni telefony, pocitace a tablety, stejné jako komunikac¢ni nastroje véetné
socialnich siti, textové zpravy, chaty a webové stranky (Cyber Bullying). Kopecky,
Szotkowski a Krejci (Dehue et al,, 2009 in 2015, s. 11) popisuji kybersSikanu jako
Jtryznéni, hrozby, poniZovdni, ztrapriovdni nebo jiné utoky mezi mladistvymi za po-
moci internetu, interaktivnich a digitdlnich technologii nebo mobilnich telefonti“. Pro
kybersikanu Cerna (Priceova a Dalgleish, 2010 in 2013, s. 20) uvadi komplexni
a Casto vyuzivanou definici, ktera kyberSikanu povazuje za ,kolektivni oznaceni
forem Sikany prostrednictvim elektronickych médii, jako je internet a mobilni telefo-
ny, které slouZi k agresivnimu a zameérnému poskozeni uZivatele téchto médii“.

Z vyse uvedenych definic vyplyva, Ze mezi zakladni prvek kybersSikany patii
ICT, piresnéji elektronicka média. Dal$imi prvky kybersikany jsou dle Cerné (2013,
s. 21) opakovanost, mocenska nerovnovaha, zamérnost agresivniho utoku ze stra-
ny uto¢nika a vhimani jednani ze strany obéti jako neprijemné.

Rogers (2011, s. 32) upozornuje na zasadni rozdily mezi tradic¢ni Sikanou , tva-
ri v tvar” a kyberSikanou. Kybersikana se od Sikany lisi tim, Ze agresori mohou za-

v

chovat urcity odstup od obéti, to jim poskytuje jisty pocit anonymity a bezpeci, coz
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je ujistuje v predstave, Ze se na jejich chovani neprtijde. Jako dalsi rozdil uvadi sku-
tecnost, Ze kybersikana miiZe probihat v jakoukoliv dobu a pronika do mist, ktera
byla povaZovana jako bezpe¢na. Utoky se prostirednictvim internetu $ifi mnohem
rychleji neZ v realité. Priprava a realizace utoku neni ¢asové limitovana (Rizikové
chovani ve Skolnim prostredi). KyberSikana nepiisobi viditelné dopady, na rozdil
od tradi¢ni Sikany (modfiny, poranéni), mliZze byt pro okoli téZko odhalitelna
(Maskova et al., 2012, s. 3). Specifika $ikany a kybersikany popisuje i Smahaj
(2014, s. 68) (viz Tab. 1).

Jak vyplyva z textu uvedeného v Tab. 1, je zfejmé, Ze specifika Sikany a kyber-
Sikany jsou vradé piipadii rozdilnd. Budou zde uvedeny jen nékteré priklady.
Napf. prostredi, ve kterém se Sikanovani realizuje, je zcela odlisné, v pripadé Sika-
ny je to skute¢ny svét a u kybersikany se jednda o svét virtualni (o kyberprostor).

Dalsi vyraznou zvlastnosti mezi témito dvéma pojmy je zpisob uUniku obéti.
Sikanovana obét miize nalézt Unik pied $ikanujicim a dopady $ikany v bezpeéi
domova, ale obét kyberSikany tuto moZnost nema3, jelikoZ nastroje vyuzivané ke
kybersikané, jako napt. smartphone, maji jak agresori, tak obéti neustale u sebe.
Ostatni specifika Sikany a kybersikany jsou uvedeny v Tab. 1
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Tab. 1 Specifika Sikany a kybersikany
Specifika Sikana Kybersikana
Psychicka forma a ha
Forma Fyzicka a psychicka forma y . PPy
slapping
Slovo, dotyk, nic¢enti ¢i odcizeni Text, foto, video, data,
Prostredek majetku, zneuziti ¢i Sireni zneuziti Ci Sireni
informace informace
., | Vice odhalitelna (vice oo, )
Snadnost odhaleni . .. Vys$si forma anonymity
pozorovatelli, modiiny)
Individualni, malé
Spolutcast Individudlni, malé skupiny skupiny, velké skupiny,
masa jednotlivci
. o L, Riziko vice forem,
Rizikovost Urcita stadia a proces utvareni . .,
umocnujici efekt
Okamzité, velmi rychlé,
Sireni Casovy vyvoj obsah je dostupny véem
uZivatelim
Nikam, ICT maji déti a
Unik Bezpeci domova mladeZ neustale u sebe
(napft. smartphone)
.. Kdokoliv, presto je vSak role .
Obét vee ws , Kdokoliv
obéti u Sikany lépe vymezena
Reseni Vice realné (nikoliv pro obét) Beznadéj (pro obét)
L .. ., | Prevence, edukace,
) ) Znamé, jasné definice a ovérené , .,
Nastroje hledani a ovérovani
postupy, prevence, edukace .
postupil
Prostredi Skuteény svét Virtudlni svét

Zdroj: Smahaj, 2014, s. 68, upraveno Adamec (2016).

4.2.1

Vymezeni zakladnich pojmu souvisejicich s kybersikanou

S pojmem kybersikana souvisi i ostatni dlleZité pojmy, které je zapotiebi si vysvét-
lit, aby nedochazelo k jejich zaménam. Jedna se o pojem kyberskadleni (cybertea-
sing), kyberobtéZovani (cyberharassment) a nebo kyberhrozbu/kyberutok (cy-
berthreats).
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» Kyberskadleni - iniciator se chova tak, Ze nema v imyslu osobé ublizit. Toto
jednani neni opakované. ObtéZovany jedinec miize dat inicidtorovi zpétnou
vazbu, a ten vradé pripadi takovy zptlisob chovani prestane vykonavat. ,Ky-
berskddleni miiZe vytvdret mezi komunikujicimi prvek specifického pozitivné la-
déného, humorného vztahu“ (Smahaj, 2014, s. 46).

» KyberobtéZovani - jedna se o zneuZiti internetu k nevyzadané komunikaci
nebo interakci s jinou osobou nebo subjektem (What is Cyber Harassment).

* Kyberhrozba/kyberutok - jedna se o elektronické materialy, které maji vy-
volat obavy nebo je jejich cilem zptisobit $kodu ¢&i nasili (Smahaj, 2014, s. 46).

4.2.2 Typy kybersikany

Moravcova (2016, s. 8) déli kyberSikanu na pfimé utoky a neprimé, neboli kybersi-
kanu v zastoupeni. Podobné déleni uvadi i Smahaj (2014, s. 67), ktery pfimou ky-
bersikanu déli na aktivni a pasivni a nepfimou kybersikanu také na aktivni a pa-
sivni. Podrobnéjsi charakteristika jednotlivych typl kybersikany (kyberagresora,
pomocnik agresora) je uvedena v Tab. 2.

Piimé ttoky jsou castéjsi, a to z dlivodu jejich rychlosti. Schéma je jasné dané.
Uto¢nik (agresor) vede sviij utok pi¥imo k obéti. Agresor se vétsinou skryva za
smyslenou identitou, ale miize vystupovat i pod svym skute¢nym jménem. Nepfi-
ma kybersikana se tak ¢asto nevyskytuje, ale vtomto pripadé bohuZel plati, ¢im
méné utoki, o to zakefnéjsi forma. Zastupcem agresora je tieti osoba, kterd vykona
utok na obét. Vhodnym prostredim pro oba tyto typy kybersSikany jsou socialni sité
(Moravcova, 2016, s. 8).
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Tab. 2

Zakladni typy kybersikany

Typ

Kyberagresor

Pomocnik agresora

Pfima kybersikana

Iniciator utokuy,
obtéZovani probiha pres

Zapojuje se do
komentara, obéti

aktivn{ internet nebo mobilni vyhroZuje a zasila zpravy
telefon Ci e-maily
Iniciator utoku, vytvari
webové stranky Ci .
Osoba sdili obsah a

Pfima kybersikana
pasivni

materialy, které
zverejnuje, aniZ o tom
obét vi a necha je Zit
svym vlastnim Zivotem

zapojuje se do komentari
ve smyslu flamingu

Neprima kybersikana
aktivni

Iniciator zna heslo do
uctu obéti, vstupuje tam
bez jejiho védomi a jedna
v jejim zastoupeni, stopy
svého chovani vétSinou
odstrani

Osoba sdili obsah, ale
nezapojuje se do
komentarua

Neprima kybersikana
pasivni

Utoky, které jsou cileny
na hardware, nikoliv obét’
a jsou provadény pres
pocitac ¢i software, ktery
nastavil agresor (napf.
zaslani viru, spamu, aj.)

Forma zabavy bez zasahu
ve formé komentarq,
preposilani obsahu ¢i
nabidnuti pomoci obéti

Zdroj: Smahaj, 2014, s. 67, upraveno Adamec (2016).

4.2.3 Formy kybersikany

Formy kyberSikany lze obecné rozdélit do dvou okruhii. Do prvniho lze zaradit

projevy, tedy konkrétni zpisoby kybersSikany, které vedou kagresi vici obéti

a druhy okruh predstavuji nastroje (prostredky), které umoznuji kybersikanu rea-

lizovat.
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Projevy kybersikany

Projevili kybersikany existuje pomérné velké mnozstvi a nové vznikaji v disledku

rozvoje ICT. Mezi nejcasté€ji uvadéné projevy kybersSikany patfi:

Provokovani (flaming) - ,jednd se o urdZlivou prudkou vyménu ndzorii mezi
dvéma nebo vice osobami pies komunikacni technologie (Smahaj, 2014, s. 47),
predevsim prostrednictvim vefejnych chatli (Kopecky, Szotkowski a Krejci,
2015, s.15).

KyberobtéZovani (kyberharassment) - , opakované posildni utocnych, urdzli-
vych nebo nevyZddanych zprdv“(Rogers, 2011, s. 35).

PoniZovani a pomlouvani (oc¢ernovani) (denigration) -, jednd se o sdélovdni
nepravdivych informaci o druhém, které md za cil néjaky druh socidlniho posko-
zeni/vylouceni“ (Cerna, 2013, s. 27).

Kradez identity (impersonation), zneuziti cizi identity ke kybersikané -
v tomto pripadé se utoCnik predstavuje jako obét a také tak jednd, po odcizeni
pristupového hesla napft. k e-mailu ¢i facebookovému profilu, po prihlaseni
ostatni urazi, pomlouva, rozesila 1zivé informace ¢i soubory, jako by je rozesi-
lala obét’ sama (Smahaj, 2014, s. 48).

Prozrazeni (outing) - ,sdélovdni cizich tajemstvi a citlivych informaci bez sou-
hlasu dotycnych” (Rogers, 2011, s. 35).

Vylouceni (exclusion) - obét je vylouCena ze skupiny, do které chce patrit.
Pro obét je to Casto bolestné, tento projev kyberSikany postrada prvek agrese,
ale miiZe to vést u obéti k frustraci z nenaplnéné potieby (Cerna, 2013, s. 25).
Kyberpronasledovani (cyberstalking) - dlouhodobé, intenzivni obtéZovani
obéti v kyberprostoru (Kopecky, Szotkowski a Krejci, 2015, s. 15), uto¢nik vy-
uziva elektronickou komunikaci, jejim prostiednictvim opakované zasila ob-
tézujici a vyhroZujici zpravy (Smahaj, 2014, s. 48).

Fackovani pro zabavu (happy slapping) - jedna se o fyzicky atak, kdy jeden
nebo vice uto¢nikii napadne obét a dalsi ucastnik cely utok nataci na kameru
¢i mobilni telefon, poté video zverejni prostiednictvim internetu, disledky ta-
kového chovani mohou byt fatalni (Maskova et al.,, 2012, s. 7).

Hlasovani o vyprasku (bashing poll) - jedna se o projev kybersikany, ktery
zatim v Ceské republice neni p¥ili§ rozsifeny. ,Na webu je vyhldseno hlasovdn{
o tom, kdo mad dostat virtudIni vyprask, obvykle se voli mezi Ctyrmi aZ péti kan-
didadty. Pro tyto volby uZ existuji i specidlni weby“ (Rottova et al., 2009, s. 82).
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S témito projevy kybersikany Gizce souvisi nastroje kybersikany, které utocnici
zneuZzivaji pro své utoky.

Nastroje kybersikany

Aby dto¢nik mohl své projevy kybersSikany realizovat, potiebuje k tomu vhodny
nastroj. S rozvojem ICT a elektroniky je rozmanitost nastrojii v soucasné dobé pes-
tra. A jejich dostupnost neni tak obtiZznda jako pred 10 lety. Mezi nastroje, které jsou
zneuzivany k projeviim kybersikany, jsou obecné zarazovany socialni sité, webové
stranky, blogy, chatové mistnosti, instant messaging (IM) a zpravy (SMS, MMS),
elektronicka posta (e-mail), herni hry online nebo fotografie, videa porizena mo-
bilnim zarizenim (telefon, tablet).

Socialni sit' je tvoiena propojenou skupinou lidi, kteii se navzajem ovliviiuji.
Zakladnim predpokladem socidlnich siti je sdileni informaci na internetu mezi jed-
notlivymi lidmi, respektive uZivateli dané socialni sité. UZivatelé mohou sdilet
prakticky cokoliv, od aktualniho pocitu, pres hudbu, filmy nebo jiné soubory. Jejich
prostrednictvim uZivatelé mohou navazovat pratelstvi ¢i si vyménovat zpravy ne-
bo informace (Bednat, 2011, s. 193). Ale pokud se na nich neuplatnuji bezpecnosti
pravidla, mohou byt zneuZity (Rogers, 2011, s. 34) ke kybersikané, v podobé po-
mluv.

Webové stranky, blogy poskytuji prostor agresortim pro jejich zakerné cho-
vani vii¢i druhym. Dle Cerné (2013, s. 29) je nejznaméj$im prostiedim webova
stranka You Toube, kde uZivatelé mohou nahravat videa a je preferovana vétSinou
mladistvych. Za webovou stranku se povaZzuje jakykoliv dokument nebo soubor
umistény na webu. Web neboli www - world wide web - je sluzba na internetu.
Jedna se o graficky orientované zpracovani dat, informaci sestavenych do podoby
www stranek, které vyuzivaji formatovany text, grafiku, animace a zvuky. Obsahuji
odkazy (link), které jednodusSe uzivatele presméruji zjedené stranky na druhou
(Abrahamova et al., 1999, s. 374, 397).

Blogy jsou pravidelné aktualizované webové stranky, kde jejich majitel zve-
Fejiiuje své subjektivni a nazorové prispévky na riizna témata. Piispévky jsou ra-
zeny sestupné chronologicky a jsou vybaveny trvalymi odkazy, pomoci nichZ je
mozné je zpétné dohledat (Beranek, Miklik, 2005).

Chatové mistnosti ,jednd se o komunikacni prostredi, kam uZivatelé chodi zd-
mérné”“, doménou jsou spole¢na témata a jedna se o synchronni komunikaci (Sma-
haj, 2014, s. 51). Dle Rogers (2011, s. 34) se mohou stat prostfedkem pro zastraso-
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vani a vyhrizky. Dalsim ndastrojem kybersSikany se miiZe stat instant messaging
(IM).

Instant messaging je druhem elektronické komunikace, ktera vytvari spojeni
mezi komunikujicimi stranami. Jedna se o kombinaci elektronické posty a telefona-
tu. Zpravy psané klavesnici jsou okamzité odesilany prijemci. Instant messaging
umoziuje prijemci zprav reagovat, aZ kdyz uzna za vhodné. Nejedna se o chatova-
ni, ale 0 okamzité zpravy a o pifimé spojeni mezi komunikujicimi stranami. Do in-
stant messaging jsou zarazovany Google Talk, ICQ, Jabber, Skype, Windows Mes-
senger anebo Yahoo! Messenger (Pribyl, 2006).

Diky mobilnim telefonim nebo itabletim umoZnujicim telefonovani
v souCasné dobé lze zasilat SMS (Short Message Service) anebo jejich obdobu
MMS, tyto zpravy jsou delsi a jejich souc¢asti mohou byt videa, zvukové nahravky ¢i
obrazky. Tyto nastroje se staly velice oblibenymi u mladistvych. Agresor je miiZe
snadno zneuZit k obtéZovani, napt. zasilanim vyhruZnych zprav 24 hodin denné
(Smahaj, 2014, s. 50).

Elektronicka posta (E-mail) ,predstavuje jedno z nejvyznamnéjsich a nejrozsi-
renéjsich vyuZiti sitovych sluZeb internetu. PouZitim e-mailu mohou uZivatelé mezi
sebou komunikovat posildnim elektronickych dopisii“. Nejedna se vSak o komunikaci
v redlném ¢ase (Mace, 2006, s. 196). Cerna (2013, s. 30) uvadi, Ze diky své frekven-
tovanosti vyuziti se ¢asto stava nastrojem pro kybersikanu. Pro dtoc¢nika je elek-
tronicka posta vhodna, protoZe jen obtizné lze dohledat majitele e-mailové adresy,
tedy vykazuje vysoky stupeni anonymity, rychlost a moZznost rozsahu Siteni.

Ke kybersikané se mohou zneuZit i hry hrané online, tento typ her je mezi
détmi i mladistvymi velmi oblibeny (69 % chlapcti a 49 % divek hraje online hry),
jak uvadi Smahel (2014, s. 26) v kapitole knihy s ndzvem Déti a dospivajici online:
Vybrana rizika pouZivani internetu. Béhem hrani online her miiZe dochazet ke ko-
munikaci mezi hraci prostrednictvim chatu nebo Zivého rozhovoru, a to je prostor
pro mozné formy kybersikany, jako napt. nadavky, vyhrozovani, obtéZovani.

4.2.4 Pravniramec

Vtadé zemi i vramci Evropy existuji obavy z dlsledkli projevii kybersikany na
déti, Zaky, studenty ¢i ucitele, proto se tato problematika v radé zemi resi na poli-
tické trovni. Dle Smahaje (2014, s. 69) nejsou schopny legislativni systémy dosta-
tecné adekvatné a zejména pruzné reagovat ,na dynamické zmeény, které jsou spojo-
vdny s kyberprostorem (internetovd kriminalita, poc¢itacova kriminalita, kybersikana
aj.)”, jelikoz Sikana ani kyberSikana nejsou v Zadném legislativnim predpisu defi-
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novany a ani nejsou v Ceské republice povaZovany za trestny ¢in & prestupek. Pro-
jevy kybersikany vsak mohou napliiovat skutkovou podstatu nékterych trestnych
¢int, jako napf. vydirani, tutisk, nebezpecné pronasledovani, aj. (Rogers, 2011,
s. 13).

Maskova et al. (2012, s. 25) uvadi ptiklady projevii, které mohou napliiovat
skutkovou podstatu trestnych ¢inti, které jsou stanoveny v trestnim zakoniku (za-
kon ¢.40/2009 Sb., trestni zakonik, ve znéni pozdéjsich predpisii), napt. se jedna o:

* Nebezpecné pronasledovani neboli stalking.

+ Ucast na sebevrazdé.

* Poruseni tajemstvi dopravovanych zprav.

* Poruseni tajemstvi listin a jinych dokumentt uchovavanych v soukromi.

* Pomluva.

« Sifeni pornografie.

* PoSkozeni cizich prav.

* Nebezpecné vyhroZovani.

* Neopravnény pristup k pocitacovému systému a nosici informaci.

e Vydirani.

* Poskozeni cizi véci.

* Podvod.

Kromé trestniho zakoniku se problematiky kybersikany také tyka zakon
o elektronickych komunikacich (zadkon ¢. 127/2005 Sb., ve znéni pozdéjSich
predpisti), a to konkrétné § 67 Identifikace zlomyslnych nebo obtézujicich volani
a § 93 Zneuziti elektronické adresy odesilatele. Dale zakon o ochrané osobnich
udajt (zakon ¢. 101/2000 Sb., ve znéni pozdéjsich predpisi) nebo zdkon o pre-
stupcich (zdkon ¢. 200/1990 Sb., ve znéni pozdéjSich predpisti) (Moravcova,
2016, s. 12-13). Dulezité legislativni odkazy jsou uvedeny v dokumentu
s nazvem Priloha €. 7 - KyberSikana (Rizikové chovani ve Skolnim prostredi),
ktery lze naleznout na strankach Ministerstva Skolstvi, mladeZe a télovychovy
Ceské republiky.

4.2.5 Etiologie kybersikany

Pri¢iny kybersikany mohou byt riizné. Utoky agresorti maji ptivod vétsinou hlubo-
ko v minulosti a jsou diisledky narusenych komunikac¢nich dovednosti a schopnosti
empatie (Fileccia et al,, 2016, s. 10).

Dle Kopeckého (2011) za prvotni pri¢inu kyberSikany lze povaZovat prede-
vSim celospolecenskou Krizi vychovy. ,Dité je vychovdno jinym zpiisobem, neZ
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tomu bylo v predchdzejicich generacich. Zatimco vychova predchdzejicich generaci
probihala vice i méné autoritativné ¢i autoritdrsky, soucasnd generace déti je casto
vychovdvdna velmi liberdlné. Takto koncipovand vychova md jistd specifika Cci
charakteristiky, které vyrazné ovliviiuji vznik agrese v chovdni“. Kopecky (2011)
dale uvadi jako priciny kybersikany neexistenci hranic (déti vyristaji bez jasného
vymezeni hranic svého chovani a jednani), zménu vychovnych vzori (vychovné
vzory se postupem cCasu méni, déti a mladistvi davaji prednost u svych vzorl
zejména vykonu a moci, vzory jsou sportovci, celebrity, ispésni podnikatelé, pri-
tom pro né neni dilezité, jakym zplisobem svého postaveni dosahly), dalsi pri¢inou
jsou nefungujici citové vazby v rodiné (chybi emoc¢ni pouto a schopnost udrzo-
vat blizkost s urcitou osobou, zejména v podminkach stresu), také skola suplujici
funkci rodiny (fada rodin vnima skolu jako instituci, kterd ma jejich déti vychova-
vat) a Skolsky systém v krizi Kkvality (coZ se projevuje snizenim filtri pro
prechod z jednoho edukac¢niho stupné na jiny, kdyby existoval tlak na rodice a fun-
gujici filtr, ktery by znevyhodioval pfi prijimacich zkouskach zaky, kteri ziskali
sniZenou znamku z chovani (napft. za kybersSikanu), rodic¢e by zkvalitnili vychovu
ditéte, aby predesli jeho moZnému kariérnimu netspéchu). Nemalou roli
v soucasné dobé hraje i iloha tlaku spolecnosti (spole¢nost je jednoznacné orien-
tovana na vykon) a krize spolecenskych hodnot (absence zodpovédnosti ve
prospéch individualniho Stésti) (Labusova, 2008 in Kopecky, 2011).

4.2.6 Aktéri kybersikany

Mezi aktéry kybersSikany patfi obét, pachatel (Gtocnik, agresor) a prihliZejici (,pu-
blikum®, dalsi zuCastnéni). Pachatelé kyberSikany jsou shodni jako pachatelé tra-
di¢ni Sikany, ale ,kybersikana se odehrdvd v kyberprostoru, tedy v obecné velmi od-
lisném prostredi” (Machackova, Dédkova, 2013, s. 61).

Obéti kybersikany

Definovani jasnych charakteristik obéti kybersikany neni snadné. Smahaj (Camp-
field, 2006 in 2014, s. 52-53) uvadi, Ze u vétsSiny obéti se vyskytuje stres, uzavie-
nost, nizs$i sebevédomi a sebehodnoceni a zaroven emocni problémy a problémové
chovani. Kopecky, Szotkowski a Krej¢i (Olweus, 1993 a Kopecky, 2011 in 2015,
s. 24) déli obéti kybersSikany na obéti pasivni a tzv. obéti provokatéry. Pasivni
obéti jsou ,slabé a zranitelné déti a dospivajici, kteri pro agresora predstavuji snad-
ny cil - tzv. pasivni obét. Byvaji télesné slabsi, mdlo asertivni, nejisti a v diisledku toho
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casto neprilis oblibeni a s malym mnoZstvim prdtel” ( Machackova, Dédkova, 2013,
s. 61). Obéti provokatéri jsou charakteristicti hyperaktivitou, impulsivnosti, agre-
sivitou, nemaji témér zadné pratele a v kolektivu vrstevnikd nejsou priliS oblibeni
(Perry, Kusel a Perry, 1988 in Kopecky, Szotkowski a Krejci, 2015, s. 24). Machac-
kova a Dédkova (2013, s. 62) k témto typim obéti v pripadé kybersikany pridava
jesté dalsi dva. Prvnim je agresor, ktery se sam stava obéti a druhym jsou déti ci
dospivajici, ktefi béZné nevybocuji a v kolektivu maji dobré postaveni, ale v online
prostiedi se stavaji zranitelnymi. Smahaj (2014, s. 54) upozorfiuje na je$té jeden
typ obéti a to na tzv. globalni obét. Jedna se o jedince, ktefi jsou vystaveni tradi¢ni
Sikané, ale soucasné i kyberSikané. Dochazi u nich v disledku obtézovani
k umocnéni dopadu na psychiku a tudiz i k zvySeni rizika sebevrazedného chovani.

Agresori kybersikany

Agresofri tvofi rliznorodou skupinu jedinct, ve které se vyskytuji chlapci i divky,
ale i osoby snizkym nebo vysokym socialnim postavenim, déti ¢i dospivajici
s vysokym i nizkym sebevédomim a riznymi kognitivnimi schopnostmi (Kopecky,
Szotkowski a Krej¢i, 2015, s. 22). Dale tito autori uvadi, Ze ,zdkladni klasifikace
pachatelti kybersikany vychdzi z charakteristiky agresorti v rdmci tradicni Sikany”.
Agresorem kyberSikany se miZe za urcitych podminek stat prakticky kdokoliv
(Maskova, et al, 2012, s. 8). Jednou z charakteristik agresorti dle Machackové,
Dédkové (Campfield, 2006, Sourander et al., 2010 in 2013, s. 65) je problémové
chovani, agresori maji vyssi vyskyt absence ve Skole, maji podpriimérné vysledky,
poskozuji cizi véci a projevuji se u nich i jiné socialné patologické jevy, jako koureni
a piti alkoholu. Agresori také nemaji natolik rozvinutou schopnost empatie jako
ostatni déti a dospivajici, coZ miize byt pri¢inou jejich agresivniho chovani
(Olweus, 1993 in Machackova, Dédkova, 2013, s. 65). Mladi agresori ¢asto raciona-
lizuji projevy svého chovani, protoze se domnivaji, Ze obéti jejich chovani nijak
neublizuji (Wiliams, Guerra, 2007 in Smahaj, 2014, s. 56).

Prihlizejici kybersikané

Posledni, ale neméné diilezitou skupinou aktéra kybersikany jsou prihliZejici, ktefi
tvori publikum pro projevy agresort vici obétim kybersikany. Olweus (1993 in
Machackova, Dédkova, 2013, s. 69) rozliSuje nékolik typt (roli) prihliZejicich osob,
které déli podle ,postojii k Sikané (ktery miiZe byt pozitivni, neutrdlni i lhostejny
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nebo negativni) a konkrétniho jedndni (tedy zda aktivné do situace zakroci, ¢i ne)”.
Podle téchto charakteristik Ize stanovit tyto typy prihliZejicich:

* Nasledovnici agresora, aktivné jej podporuji.

* Otevrené podporujici agresora (povzbuzuji, ale obéti neublizuji).

* Neoteviené podporujici agresora, ale zlistavaji pasivni.

e Nezucastnéni prihliZejici.

* Nesouhlasici s kybersSikanou, ale jsou pasivni.

e Aktivné a otevirené pomahajici.

PrihliZejici maji zna¢ny podil a vliv na formé, podobé a délce trvani kybersika-

ny, a proto by tito ucastnici kyberSikany neméli byt opomijeni.

4.2.7 Dopady kybersikany

Gajdosova (2011) uvadi, Ze kybersikana je problém, ktery se ve svych projevech ¢i
nasledcich lisi od Sikany tradi¢ni. Kybersikana vznika a probiha v kyberprostoru,
bez osobniho kontaktu mezi agresorem a obéti. V souc¢asné dobé se stava aktual-
nim a rozSirenym problémem.

Dopady se tykaji nejen obéti, ale i samotnych uto¢nikd. Dopady kybersikany
se také projevuji u prihliZejicich. U obéti se jednd o radu negativnich dopadi
v oblasti fyzické i psychické, napr. se jedna o vyrazné zmeény v chovani dané obéti
vyvolané kybersikanou.

Dédkova, Machackova (2013, s. 86-91) dopady u obéti Cleni dle doby ptlisobe-
ni, a to na kratkodobé (bezprostredni), pretrvavajici a dlouhodobé. Mezi bezpro-
stiedni dopady kybersikany radi okamzZité reakce, vétSinou se jedna o neptijemné
pocity, jako napr. vztek, smutek, strach, beznadéj, sebeobvinovani ¢i plac. U obéti
s bezprostiednimi dopady se miZeme setkat s tzv. nau¢enou bezmocnosti, kdy se
obét vzdava a nesnazi se situaci reSit. Mezi pretrvavajici dopady radi fyzické
(psychosomatické potiZe - problémy se spankem, bolesti hlavy, bolesti zad, bolesti
bricha, nechutenstvi (Sourander et al., 2010 in Dédkova, Machackova, 2013, s. 88)),
emocni (negativni emoce - strach, bezmoc, zlost, smutek, mohou se casem zhorSo-
vat a rozvinout se v trvalejsi pocit uzkosti az v deprese) a dopady na chovadni
(emoc¢ni nevyrovnanost mliZe vést k hadkam, k frustraci, k zlosti, coZ miize vést azZ
k fyzickym atak@im Ci nic¢eni véci). U dlouhodobych dopadt se jedna o dopady,
které se u obéti projevuji i po ukonceni kybersikany, toto miize vést aZ k naruseni
vztahti a k ohroZeni zdravého vyvoje obéti.
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Jako dopad u agresori uvadi posileni agresivniho chovani, a to zejména
v pripadé, kdy je agresor odhalen a neni potrestan. PtihliZejici mohou mit stejné
dopady jako obét a také strach z toho, Ze se i oni mohou stat obéti kybersikany.

GajdoSova (2011) radi mezi dopady tzv. zastupné aktivity v chovani obéti,
které odvadi jeji pozornost od projevii kybersikany. Jedna se napt. o konzumaci
sladkého, vénovani se zalibam, zleh¢ovani a zobeciiovani situace, ale i piti alkoholu,
zneuzivani drog, gamblerstvi. VSechny tyto aktivity maji vést ke snaze odlehcit za-
vaznost situace. Také upozorniuje na zmény ve fyzickém projevu u obéti kybersi-
kany, jako je napt. dlouhodobé vyCerpani organismu, zmény ve vaze, oslabeni imu-
nity, nechutenstvi. Mezi obzvlasté zavazné dopady, vyvolané v diisledku dlouhodo-
bé frustrace, patii sebeposkozovani a v nejhorsim pripadé i sebevrazedné ten-
dence. Obéti kybersikany se ,pokusi o sebevrazdu dvakrdt pravdépodobnéji neZ je-
jich vrstevnici, kteri s kybersikanou zkusSenost nemaji (u agresorti je tato pravdépo-
dobnost jednaaptilkrdt vyssi)“ (Hinduji, Patchina (2010) in Dédkova, Machackov3,
2013,s.93).

4.2.8 Moznosti prevence a reseni kybersikany

Véasné odhaleni kybersikany je klicové. Cim déle se kybersikana rozviji, tim vétsi
pocet obéti postihuje a pozice uto¢niki se upeviuje, coZ mize vést k zavaznéjSim
utoklim a dopady na obéti se zvySuji, naprava takovychto ¢inti je o to tézsi (Masko-
va et al,, 2012, s. 14). Re$eni kyber$ikany souvisi s odstranénim jejich p¥i¢in vzni-
ku. Kybersikana se tyka nejen obéti, agresora, ale i rodicd, vyucujicich a skoly. Je
zapotiebi ji Fesit na viech téchto trovnich. Sevéikova, Dédkova (2013, s. 139) po-
pisuje jednotlivé rady jak postupovat na téchto urovnich. V pripadé urovné jedince
se musi obétem kybersikany zprostredkovat informace, Ze na feSeni této situace
nejsou samy a Ze je zapotrebi se vidy svérit dospélému, kterému divéruji. Obét
musi védét, Ze ma vzdy pravo pozadat o pomoc nékoho dospélého ze Skoly, i kdyz
se kybersSikana odehrava mimo prostory skoly. U rodic, vyucujicich a zaméstnan-
cl Skoly se musi zvySovat jejich védomosti o rizicich kybersikany, mozné souvis-
losti s tradi¢ni Sikanou a nutnosti aktivné z jejich strany obétem kyberSikany po-
mahat. Rodic¢e by méli byt opatrni pti svém restriktivnim piistupu ke komunikac-
nim technologiim.

Kopecky, Krejci (2012, s. 7) popisuji, jak se chranit pired kybersikanou. Uvadi
nékolik obecnych rad:

* Respektovat ostatni uzivatele (chovat se s uctou, nevyvolavat konflikty).
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e Nebyt prehnané dlveérivy a nevérit vSemu co ostatni tvrdi (vyzkumy prokazu-
ji, Ze vétsina lidi ve virtualni komunikaci IZe).

* Nesdélovat citlivé informace, které by mohly byt zneuZzity (osobni udaje,
osobni fotografie, soukroma videa, své problémy, hesla k elektronickym
uctiim, apod.).

e Seznamit se s pravidly sluZeb internetu.

Valimaki et al. (2012, s. 7-17) v rdmci vyzkumu zabyvajiciho se kybersikanou
stanovili doporuceni souvisejici s prevenci a feSenim kybersikany. Tato doporuce-
ni rozdélili pro rodice, mladé lidi, Skoly a ucitele.

Rodice by méli se svymi détmi o problémech kybersikany mluvit a necekat az
k ni dojde. Rodice by se méli lépe orientovat v digitalnim svété, v bezpecném pou-
Zivani mobilnich telefond, tablet(, internetu a ve zptisobech jak mohu byt tyto na-
stroje zneuZity pro potireby kybersikany. Rodi¢e musi hbité reagovat, maji-li pode-
zieni, Ze je jejich dité obéti kybersikany nebo je-li agresorem. Dale by méli své déti
nabadat k tomu, aby zasahly, pokud se stanou svédky kyberSikany.

Mladé lidi je zapotiebi zaujmout, aby bylo mozné bojovat s kybersikanou.
Vypéstovat v nich pristup, aby byli akceschopni, odpovédni a uméli spravné jednat,
stanou-li se obéti nebo svédkem kybersikany. Skolni politiku o kybersikané je za-
poti'ebi s nimi konzultovat a zavést programy, které je o ni budou informovat. Musi
se jim poskytnout znalosti a posilovat sebedtlivéra, aby byli schopni adekvatné rea-
govat na projevy a dopady kybersikany, jako napft. utoky neoplacet, uchovat si dii-
kazni material o utoku, svérit se nékomu, atd.

Skola musi vytvorit pozitivni $kolni kulturu, zaloZenou na atmosféte podpory,
ale zaroven zavést Skolni politiku s postupy jak kybersikané predchazet.

Ucitelé musi se zaky o téchto problémech mluvit, méli by byt zakim vzory
v chovani. Ucitelé, rodice a Zaci musi spolupracovat v boji proti kybersikané. Ucite-
1é hraji také duleZitou roli pii snizovani vyskytu kybersikany mezi mladymi lidmi.
Méli by byt pravidelné vzdélavani a podporovani, aby védéli, jak se chovat, kdyz se
kybersikana objevi. Musi uzce a aktivné spolupracovat s rodici na strategii, jak re-
Sit kybersikanu a podilet se na vytvoreni pozitivni atmosféry ve tridé (Valimaki et
al, 2012,s.7-17).

Mezi jeden z Castych nastroji kybersikany patii mobilni telefon. Néktefi mo-
bilni operatofi, jako napt. Vodafone, poskytuji rodi¢im moznost nastavit ovladaci
prvky tak, aby svym détem zamezili v pristupu k internetovému obsahu uré¢enému
plnoletym. Jedna se o tzv. Détsky profil, Blokovani nelegalniho a nevhodného ob-
sahu nebo volné dostupné aplikace Vodafone Safety Net (umoZiiuje kontrolu, komu
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sméji déti volat a komu ne) ¢i Vodafone Protect (chrani data zejména, kdyZ dité
ztrati telefon). Tento operator také spustil globalni kampan #BeStrong na podporu
boje proti kyberSikané. Kampaii je zaloZena na specialnich emotikonech. Za kazdy
retweet na Twittru nebo like na Facebooku, ktery se bude vztahovat k hashtagu
#BeStrong, vénuje operator 14 centti (3,70 K¢) neziskovym organizacim bojujicim
proti kybersikané (Chrarite svoje déti online).

JelikoZ se jedna o zavazné téma, existuje fada projekti a webovych stranek,
které se vénuji této problematice. Rogers (2011, s. 15-17) uvadi piehled projektii
a webovych stranek, které se vénuji problematice kyberSikany a kde mohou najit
pomoc obéti, rodice, Skoly ¢i ucitelé. Jednim z projektii je projekt Minimalizace $i-
kany, ktery spolupracuje s Ministerstvem $Kkolstvi, mladeZe a t&lovychovy a Ceskou
Skolni inspekci (informace viz www.minimalizacesikany.cz). Dale se jedna o pro-
Mnoho aktivit v této oblasti také poskytuje Narodni centrum bezpecnéjSiho inter-
netu, napft. se jedna o tyto aktivity: Saferinternet.cz, Bezpecné online, Horka linka
¢i Cervené tlacitko.

Moravcova (2016, s. 18) kyberSikanu povazuje za jev, ktery se nema podcerio-
vat, ale zaroven se jej nesmime bat. JelikoZ jsou k dispozici nastroje, jak tomuto
jevu predchazet a efektivné jej resit.

4.2.9 Vyskyt kybersikany

Vyzkum vyskytu kybersikany u déti, Zaki, studentd vysokych $kol ¢i u pedagogt
probiha v poslednich letech velmi intenzivné v fadé zemi z celého svéta. Smahaj
(Aricaka, 2008 in 2014, s. 56) uvadi, Ze vyzkumny tym pod vedenim Aricaka ,nasel
statisticky vyznamny vztah mezi Cetnosti uZivdni internetu a nékterymi druhy kyber-
Sikany (predevsim preposildni infikovanych e-mailii a rozsirovdni informaci, které by
nikdy nerekli v komunikaci tvdri vtvdr)“. Vyskyt KkyberSikany uUzce souvisi
s vyuzivanim internetu jako komunikacniho nastroje.

Vybavenost domacnosti poéditacem a internetem v Ceské republice

Digitalni technologie se staly jednim ze zakladnich pilif souc¢asné spolec¢nosti, pti-
cemz tyto technologie lze chapat nejenom jako vyrobek lidské kultury, ale také ja-
ko dilezité cinitele, ktefi vyrazné spoluutvareji nasi kulturu, spolecnost i kazdo-
denni Zivot (Lévy, 2000 in Arnseth et al, 2016, s. 88). V Ceské republice se
v poslednich 25 letech vybavenost pocitatem v domacnostech zvySila vice neZ tri-
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cetinasobné a dnes je pocita¢ béznou vybavou témeér tii c¢tvrtin (73 %) Ceskych
domacnosti. Co se tyka piistupu domacnosti k po¢itac¢i v Ceské republice v roce
2015 (jedna se o data za posledni 3 meésice roku 2015), mélo doma pristup
k pocitaci 3,1 mil. domacnosti, tj. 2,5 krat vice neZ pred 10 lety, kdy pocita¢ méla
necela tretina (30 %) domacnosti, jak je patrné na Obr. 2. Pocet Ceskych domacnos-
ti s pripojenim k internetu za poslednich 10 let vzrostl témér ctyinasobné. V roce
2005 meéla pripojeni k internetu jen necela pétina (0,8 mil.) domacnosti (Odbor
statistik rozvoje spole¢nosti, 2015, s. 16). Na Obr. 2 je uveden piehled procentniho
vyjadreni vybaveni domacnosti po¢itacem a ptipojeni na internet v Ceské republi-
ce vletech 2005 az 2015.

Domdcnosti s potitatem a internetem v Ceské
republice v letech 2005 az 2015

68 67 7373

I I I I I I o

2005 2007 2009 2011 2013 2015
Roky

Obr. 2 Domaécnosti s po¢itatem a internetem v Ceské republice v letech 2005 a% 2015
Zdroj: Odbor statistik rozvoje spole¢nosti, upraveno Adamec (2016).

Dale jsou uvedena data vztahujici se k vékové kategorii 16 az 24 let. Na Obr. 3 je
graficky vyjadreno procentni zastoupeni uzivani internetu v roce 2015 v této veé-
kové kategorii. 97 % respondentli vdaném roce uZivalo internet. O 20 % méné
uzivalo internet v mobilnim telefonu. Ze vSech sledovanych vékovych kategorii,
tato kategorie, uziva internet nejvice. S narustajicim vékem cetnost uzivani inter-
netu klesa, naprt. u vékové kategorie 45 az 54 let ¢ini 68 %, u vékové kategorie
65 az 74 let je to 39,5 % a u kategorie 75+ let hodnota ¢ini 10,8 % (Informacni
technologie v domacnostech a mezi jednotlivci).
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UZivani internetu v roce 2015 vékova kategorie
16 az 24 let

77

Y%

2015

m Uziva internet UzZiva internet v mobilu

Obr. 3 UZivani internetu v roce 2015 vékova kategorie 16 az 24 let
Zdroj: Informacni technologie v domacnostech a mezi jednotlivci, upraveno Adamec (2016).

Kromé procentniho vyjadieni uZivani internetu je zajimavym ukazatelem také
frekvence vyuzZivani internetu v pocitaci pro danou vékovou kategorii, viz Obr. 4.
Ze statického vyzkumu vyplyva (odpovidali ti, ktefi uzivaji internet (97 %)), Ze
92,6 % respondentli vyuziva internet skoro kazdy den a pouze necelé 1 % uziva
internet méné neZ jednou tydné. Frekvence uzivani internetu ve vékova kategorie
16 az 24 let je nejvyssi mezi sledovanymi vékovymi kategoriemi. S naristajicim
vékem frekvence uZivani internetu klesa.

Vékova kategorie 16 az 24 let uZiva internet velice c¢asto. Z internetovych ko-
munikac¢nich ndastrojii jako je e-mail, telefonovani pres internet a socidlni sité
94,7 % respondenti vyuZziva e-mail, 91,5 % socialni sité a 60,9 % telefonovani pres
internet, jak je patrné z idaji uvedenych na Obr. 5.

Co se tyCe vyuzivani socialnich siti u ostatnich vékovych kategorii, je patrny
vyrazny pokles o tento komunika¢ni nastroj s pribyvajicim vékem, napt. vékova
kategorie 25 az 34 let vyuziva tento nastroj ze 75,7 %, vékova kategorie 55 az
64 let pouze z 14,9 %, podobna hodnota je i pro vékovou kategorii 65 aZz 74 let
13,2 %. Vékova kategorie 75+ let v roce 2015 socialni sité nevyuzivala. Skoro kaz-
dy den navstivilo v roce 2015 80,7 % jedinct ve vékové kategorii 16 aZ 24 let soci-
alni sité pro soukromé ucely (Informacni technologie v domacnostech a mezi jed-
notlivci).
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Frekvence vyuzvani internetu v pocitaci v roce
2015 vékova kategorie 16 az 24 let

0,9

% 3,5

2015

m Skoro kazdy den = Aspon jednou tydné = Méné nez jednou tydné

Obr. 4 Frekvence vyuzivani internetu v pocitaci v roce 2015 vékova kategorie 16 az 24 let
Zdroj: Informacni technologie v domacnostech a mezi jednotlivci, upraveno Adamec (2016).

Pouziti internetovych komunikaénich nastroja
vroce 2015 vékova kategorie 16 a7z 24 let

94,7 91,5

60,9
%

2015
B E-mail Telefonovan! pres internet Sociélni sité

Obr. 5 Pouziti internetovych komunikacnich nastroji v roce 2015 vékova kategorie 16 az 24 let
Zdroj: Informacni technologie v domacnostech a mezi jednotlivci, upraveno Adamec (2016).

Na Obr. 6 je uveden graficky vyvoj aktivni ucasti v internetovych socialnich sitich
v letech 2010-2015 ve vékové kategorii 16 az 24 let. Jak je z grafu patrné od roku
2010 do roku 2015 doslo k nartstu aktivni ucasti této kategorie v internetovych
socialnich sitich, a to 0 58,9 %.
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Aktivni i¢ast v internetovych socialnich sitich
vletech 2010 az 2015 vékova kategorie
16 az 24 let

%
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Obr. 6 Aktivn{ Gcast v internetovych socidlnich sitich v letech 2010 az 2015 vékova kategorie
16 az 24 let
Zdroj: Informacni technologie v domacnostech a mezi jednotlivci, upraveno Adamec (2016).

Smahaj (2014, s. 31) uvadi, Ze tiroven pouzivani internetu a ostatnich technickych
prostredki je u mlddeZe velmi vysoka. Je vyssi neZ u jejich rodict ¢i prarodici.
Z toho lze usuzovat, Ze urcita ochrana ¢i kontrola z jejich strany neni zcela mozna.
Upozornuje na to, Ze zaleZi na véku uzivatele a na jeho uZivatelskych dovednostech
a znalostech ICT. KaZzdodenni uzivani predstavuje urcité riziko z pohledu zneuZiti
ICT za acelem kybersikany a dale upozorniuje na nebezpec¢i moznych dopadt ky-
bersikany. Mladez je obklopena ICT, a to jak ve Skole, doma, tak i diky internetu
v prenosnych komunikac¢nich zatizenich (mobilni telefon ¢i tablet) pii fadé ¢innos-
ti (napft. cesta do Skoly, aj.).

Kybersikana v ¢islech

Kybersikana je pomérné novym fenoménem, ktery se zacal rozvijet v zavislosti
s novymi technologiemi a s tim, jak se tyto technologie dostavaji k détem a adol-
escentiim. Historie kybersikany je mnohem kratsi, zatimco pojem Skolni (tradi¢ni)
Sikany existuje mnohem déle. CoZ vede k tomu, Ze tento problém neni prozkouman
do takové hloubky jako tradi¢ni $ikana (Dédkova, Smahel, 2013, s. 37).

Vyzkumnici z USA upozornuji, Ze u kybersSikany nezaleZi na rozdilech pohlavi.
Dle zjisténi divky nejsou castéji obétmi kybersikany neZ chlapci (Brown, Demaray
a Secord, 2014 in Kopecky, Szotkowski a Krejc¢i, 2015, s. 13). Dale tito autori uvadi
informace ze studie provedené ve Velké Britanii, USA a Australii, které se zucastni-
lo 10 008 osob ve véku 13-22 let. Ze studie vyplyva, Ze 7 z 10 respondentli se stalo
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obéti kybersikany, pricemZ 20 % zaziva kyberSikanu denné. Nejcastéji jsou pro
kybersikanu vyuzivany socialni sité Myspace (89 %), Facebook (54 %) a Twitter
(28 %) (Ditch The Label, 2013 in Kopecky, Szotkowski a Krejc¢i, 2015, s. 13). Pro-
centni zastoupeni obéti kybersikany na riiznych socidlnich sitich je uvedeno na
Obr. 7.

Vyskyt kybersikany na vybranych socialnich sitich
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Obr. 7 Vyskyt kybersikany na vybranych socialnich sitich
Zdroj: Ditch The Label, 2013 in Kopecky, Szotkowski a Krej¢i, 2015, s. 13, upraveno Adamec (2016).

Dédkova a Smahel (Juvonen, Cross, 2008 in 2013, s. 40) uvadi, Ze vroce 2008 byl
v USA proveden vyzkum se zamérenim na kyberSikanu. Vyzkumu se zucastnilo
1454 7akh ve véku 12-17 let. Vyzkumnici se zaki ptali, jak Casto za posledni rok
zazili na internetu nadavky nebo urazky (66 %), kradez hesla (33 %), vyhruzky
(27 %), sdileni soukromé konverzace (25 %) nebo $ifeni ztrapiiujicich nebo osob-
nich obrazki (18 %). Alespoi jednu formu zaZilo 72 % dotazovanych.

Dal$i vyzkum byl provadén napt. ve Spanélsku vroce 2008 na vzorku
1661 respondentli opét ve véku 12-17 let. Tento vyzkum prinesl nasledujici vy-
sledky: 4,2 % dotazovanych uvedlo, Ze se stalo obéti kyberSikany prostrednictvim
mobilnich telefoni a7,5 % prostfednictvim internetu (Ortega, Calmaestra
a Mechran, 2008 in Kopecky, Szotkowski a Krejci, 2015, s. 14).

Také v Belgii byl vroce 2009 proveden vyzkum na Zacich ve véku 12-18 let.
Autori vyzkumu se zaki ptali, zda na internetu sami zazili nebo zpUlsobili napt. vy-
hruzky e-mailem nebo mobilem (34 %), podvadéni, predstirani cizi identity
(27 %), Sifeni pomluv e-mailem nebo mobilem (19 %), nabouravani se do néci e-
mailové schranky nebo IM a zména jeho hesla (16 %), imyslné zaslani viru
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(15 %). Alespon jednu formu zaZilo 62 % dotazovanych (Vandebosch, Cleemput,
2009 in Dédkova, Smahel, 2013, s. 41).

25 % z vice nez 10 000 ndhodné vybranych respondentt ve véku 11-18 let
v USA bylo zkoumano v priibéhu poslednich 7 let. Tito dotazovani uvedli, Ze byli
obéti kyberSikany v urCitém okamZiku svého Zivota. V nejnovéjsi studii mladeze
strednich Skol, ktera probihala poc¢atkem roku 2014, 12 % dotazovanych uvedlo,
Ze byli obéti kybersikany (Hinduja, Patchin, 2014, s. 3).

V ramci projektu COST (evropska spoluprace ve védeckém a technickém vy-
zkumu (Priority 2016)) se zamérenim na kyberSikanu, ktery probéhl v Jihomorav-
ském kraji v roce 2012, bylo zjiSténo, Ze 22 % zaki ve véku 12-18 let zaZilo kyber-
$ikanu. Vyzkumu se ztcastnilo 2092 Zakd (Dédkova, Smahel, 2013, s. 40).
70 % Ceskych zaki se domniva, Ze je kyberSikana hodné rozsirena (Rottova et al,,
2009, s. 14). Na Slovensku jsou nejcastéji kybersikanovani chlapci ve véku 17 let,
ale statisticky jsou rovnéz chlapci castéji kyberagresory (Holla, 2015 in Kopecky,
Szotkowski a Krej¢i, 2015, s. 14).
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5 Prakticka cast a vysledky prace

Dotaznikové etfeni prob&hlo na dvou vybranych stiednich $kolach. Na VOS a SPS
Zd'ar nad Sazavou - Pracovi$té Strojirenska byly dotazniky rozdany zakéim a %aky-
nim druhych az ¢tvrtych ro¢nikt v inoru 2017 a v bireznu 2017 probéhlo dotazni-
kové Setieni na Stiedni odborné Skole Nové Mésto na Moravé, kde byly dotazniky
rozdany mezi Zaky a Zakyné prvnich az tretich roc¢niki. Celkovy pocet responden-
tf, ktefi vyplnili ptislusné dotazniky, ¢inil 103 (47 respondentii VOS a SPS Zd'ar
nad Sazavou - Pracovisté Strojirenska a 56 respondentli Stiedni odborna skola
Nové Mésto na Moravé). Na VOS a SPS Zd’ar nad Sazavou - Pracovisté Strojirenska
bylo rozdano 50 dotaznikd, navratnost ¢inila 94 %. Na Stfedni odborné Skole Nové
Mésto na Moravé bylo rozdano 60 dotaznikii, navratnost byla 93,3 %. Navratnost
z obou Skol dosahla hodnoty 93,7 %. Vyplnéni dotazniki bylo anonymni. Dotaznik
ma celkem 14 otdzek. Otazky jsou rozcélenény do nékolika tematickych celkii: vyu-
Zivani internetu, povédomi a informovanost o kybersikané, obéti kybersikany (vy-
skyt, zplisob, pocity), agresofi kybersikany (pocetnost a prostredek) a prihlizejici
kybersikané (pocetnost). Dotaznik za¢ina souborem otazek zamérenych na obecné
informace, konkrétné osobni Uidaje, tedy vék, rocnik studia a pohlavi dotazované-
ho. U vétsSiny otazek respondenti volili moZnost 1 odpovédi, pouze u 2 otdzek
(Otazka ¢. 9 a 13) mohli vybrat vice variant odpoveédi. Pied realizaci metody dota-
zovani prostrednictvim dotazniku byly stanoveny nasledujici hypotézy:
* Hypotéza ¢. 1: Domnivam se, Ze vice jak 90 % Zaka vyuZiva internet kazdy
den.
* Hypotéza €. 2: Predpokladam, Ze vice jak 50 % zaki ma povédomi o pojmu
kybersikana.
* Hypotéza €. 3: Domnivam se, Ze priblizné 30 % zakd se stalo obéti kybersika-
ny.
* Hypotéza ¢. 4: Myslim si, Ze vice jak 20 % Zakd je agresorem kybersikany.
* Hypotéza ¢. 5: Predpokladam, Ze vice jak 40 % zakl bylo nékdy svédkem ky-
bersikany.

5.1 Vysledky dotaznikového Setreni

Nasledujici text se vénuje vysledkiim ziskanych z dotaznikového Setieni. Obdrzené
vysledky byly statisticky vyhodnoceny, dale graficky vyjadreny, doplnény o pri-
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slusny komentar a poté z nich vyvozeny zavéry pro stanovené hypotézy. Vysledky
byly zvlast zpracovany pro jednotlivé Skoly a nasledné provedeno celkové vyhod-
noceni dotaznikového $etteni. Vysledky dotaznikového $etieni VOS a SPS Zd'ar nad
Sazavou - Pracovisté Strojirenska jsou uvedeny v Priloze €. 2 a vysledky pro Stred-
ni odbornou $kolu Nové Mésto na Moravé jsou vloZeny v Priloze ¢. 3.

5.1.1  Celkové vysledky dotaznikového Setreni

Na zakladé vysledki ziskanych z dotaznikového Setieni z obou stfednich Skol, jak
z VOS a SPS Zd’ar nad Sazavou - Pracoviité Strojirenska, tak i ze Stredni odborné
Skoly Nové Mésto na Moravé, bylo provedeno celkové vyhodnoceni tohoto Setreni.
Celkem se zucastnilo dotaznikového Setieni 103 respondentt.

Prvni soubor vysledkl dotaznikového Setieni se tyka osobnich uidajii respon-
dentd. Prvnim osobnim ddajem, na ktery dotazovani odpovidali, se tykal véku. Za-
stoupeni jednotlivych vékovych kategorii dotazovanych je uvedeno na Obr. 8. Vé-
kové rozpéti respondentili se pohybovalo od 15 do 22 let. Nejvétsi zastoupeni méla
vékova kategorie 17 s34 % (35 respondentd) a dale vékova kategorie 16 let
s 27,2 % (28 respondentti), nejnizsi zastoupeni predstavovala vékova kategorie
22 let1 % (1 respondent).
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Vék

Obr. 8 Otazka Vék respondentd - celkové vysledky
Zdroj: Adamec (2017).

Nasledujici otdzka z osobnich udaji se tykala rocniku studia, kde respondenti
uvedli ro¢nik svého studia. Vysledné udaje jsou zobrazeny na Obr. 9. Nejvétsi za-
stoupeni v dotaznikovém Setfeni méli zZaci a Zakyné 2 roc¢niku s 40,8 % (42 re-
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spondentl) na druhém misté to byli Zaci a Zdkyné 3 ro¢niku s 29,1 % (30 respon-
dentil) a na tietim misté zaci a Zakyné 1 ro¢niku s 21,4 % (22 respondentii).

Ro¢nik studia
40,8%
= a2
o
= 29,1%
| =
o 30
a, 21,4%
2]
o 22
;§ 8,7%
o 9
[3+
=X
1 2 3 4
Ro¢nik studia

Obr. 9 Otazka Roc¢nik studia - celkové vysledky
Zdroj: Adamec (2017).

Posledni otdzkou ze souboru osobnich udajii byla otdzka vztahujici se k pohlavi
respondentl. Procentni vyjadieni poctu odpovidajicich muzi a Zen je uvedeno
na Obr. 10. Pfrevazujici zastoupeni méli muzi, a to s 73,8 % (76 respondentil), Zeny
tvorily 26,2% zastoupeni (27 respondentek). Toto zastoupeni lze pricist oborové-

mu zaméreni danych Skol.

Pohlavi respondentt
73,8%

= 76

[=-

]
o

=

)

o,

w

¢ 26,2%
= 27
>

!

&

3+

X

Mu Zena
Pohlavi

Obr.10  Otazka Pohlavi respondenti - celkové vysledky
Zdroj: Adamec (2017).

Dale jsou uvedeny vysledky k souboru otazek (Otazka ¢. 1-3), které se vztahuji
k vyuzivani internetu. Otazka €. 1 Jak casto jsi na internetu? Ziskana data jsou zob-



Prakticka ¢ast a vysledky prace

47

razena v grafu na Obr. 11. PfrevaZzna vétSina 71,8 % Zakl (74 respondentii) odpo-

védéla ,Kazdy den“. Nikdo z dotazovanych nevybral moZnost ,NepouZivam®.

Nékolikrat za tyden

KaZdy den

Neustale

NepouZivam

Otazka ¢.1: Jak €asto jsi na internetu?

8,8%
9

19,4%
20

0,0%
0

% a potet respondentl

71,8%

Obr.11  Otazka ¢. 1 - celkové vysledky

Zdroj: Adamec (2017).

Otazka €. 2 V priimeéru, jak moc ¢asu travis na internetu v jednom dni? Znacné za-
stoupeni méla odpovéd’ ,Vice nez 3 hodiny*, tuto moznost si vybralo 51,5 % zaki
(53 respondentt). Na druhém misté 36,8 % Zaki (38 respondentii) uvedlo odpo-
véd’ ,1-3 hodiny“. Pouze 1 dotazovany (1 %) odpovédél , Pl hodiny“. VSechny vy-
sledky souvisejici s Otazkou €. 2 jsou uvedeny na Obr. 12.

Pil hodiny

Hodinu

1-3 hodiny

Vice nez 3 hodiny

Otazka ¢&. 2: V priiméru, jak moc ¢asu travig na
internetu v jednom dni?

1,0%
1

10,7%
11

36,8%
38

% a poéet respondentd

51,5%
53

Obr.12  Otazka ¢. 2 - celkové vysledky

Zdroj: Adamec (2017).

Posledni otazkou vztahujici se k problematice vyuzivani internetu, je Otazka ¢. 3
Co obvykle nejcastéji délas na internetu? Dotazovani mohli volit z nékolika moz-
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nosti odpovédi. Vysledky jsou zobrazeny graficky v Obr. 13. Na prvnim misté re-
spondenti uvadéli moZnost ,Jsem na socialnich sitich“ 45,6 % (47 respondentti), na
druhém misté ,Surfuji“ 19,4 % (20 respondenttl) a tfeti nejc¢astéji volenou odpoveé-
di byla moznost ,Stahuji hudbu“ 8,7 % (9 respondent).

Otazka &. 3: Co obvykle nejcastéji délas na
internetu?
Tvorim webové stranky 1'2%
Hraji hry 7%"/0
Stahuji hudbu 8,7%
Posilam e-maily 1'2%
Posilam zpravy 4,9%
Surfuji 192,4(1]%
Jsem na socialnich sitich 4546;%
Jsem na chatu 72%
Stahuji obrazky/videa 3'3%
jing: 0%
0 % a poéet respondentd

Obr.13  Otazka ¢. 3 - celkové vysledky
Zdroj: Adamec (2017).

Nasledné jsou popsany vysledky souboru otazek (Otazka ¢. 4-7), jejichz cilem bylo
zjistit védomosti a informovanost zakl o kybersikané. Prvni otazkou je Otazka
€. 4 Setkal(a) jsi se nékdy s pojmem KkyberSikana? VSichni respondenti (100 %,
103 respondentti) uvedli, Ze se s pojmem kybersikana setkali. Grafické vyhodnoce-
ni vysledkli na Otazku ¢. 4 je uvedeno na Obr. 14.

Na Obr. 15 jsou zobrazeny vysledky k Otazce €. 5 Kybersikana je dle tvého na-
zoru:, kde Zaci mohli vybirat z 2 definici. Témér 100 % zaka zvolilo spravnou defi-
nici (99 %, 102 respondentii). 1 respondent (1 %) uvedl nespravnou definici. Zna-
lost pojmu kybersikana je u zakid obou Skol vysoka. Predposledni otazka z tohoto
souboru je Otazka €. 6 Informace o kybersikané jsi ziskal(a):, kde dotazovani volili
jednu moZnost odpovédi. Nejcastéji uvadéli moznost ,Pri vyuce” 56,3 % (58 re-
spondenti) a na druhém misté to byla odpovéd’ ,Z médii“ 24,3 % (25 respondentii)
a treti nejcastéji volend odpovéd byla ,0d kamarada“ 7,8 % (8 respondentti). Pro-
centni vyjadreni odpovédi na Otazku C. 6 je uvedeno v grafu na Obr. 16.
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Obr. 14
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Otazka €. 4: Setkal(a) jsi se nékdy s pojmem
kybersikana?

0%

Ne

Otazka ¢. 4 - celkové vysledky

Zdroj: Adamec (2017).

Obr. 15

99,0%
102

% a pocet respondent

Otazka ¢. 5: Kybersikana je dle tvého nazoru:

1,0%
1

Druh $ikany, ktera vyuziva
elektronické prostiedky, jako
mobilni telefony, e-maily,
internet, apod.

Fyzické & psychické
napadani obéti

Otazka ¢. 5 - celkové vysledky

Zdroj: Adamec (2017).

Obr. 16

0d kamarada

Pii vyuce

0d ¢lena rodiny

Z informa¢nich brozur
Z médii

Jiné: Zakladni skola

OtazKka ¢. 6: Informace o kybersikané jsem

ziskal(a):

7,8%
3
56,3%
58
6,8%

3,8%
24,3%
25
1,0%

% a potet respondent

Otazka ¢. 6 - celkové vysledky

Zdroj: Adamec (2017).
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Obr. 17 znazornuje graficky zpracované vysledky k Otazce ¢. 7 Jaky je tviij nazor
na kybersikanu. 63,1 % (65 respondentti) uvedlo, Ze ,Kybersikana je Spatna véc".
Dale 15,5 % (16 respondentii) se domniva, Ze ,Kybersikana je zavaznéjsi nez kla-
sické Sikanovani ve Skole“. Shodné 8 (7,8 %) dotazovanych uvedlo, Ze ,KyberSika-
na je prijatelnéjsi nez klasické Sikanovani ve skole“ a ,Citil(a) bych se neprijemné
kdybych nékoho kybersikanoval(a)“. Mezi Zaky obou $kol dominuje nazor, Ze ky-
bersikana je Spatnd véc.

Otazka &. 7: Jaky je tvij nazor na kybersikanu?
Kybers$ikana je zavaZnéjsi ne# 15,5%
klasické Sikanovini ve §kole 16
Kybersikana je piijatelnéjsi 7 8y
ne? klasické §ikanovini ve ke
“ 8
skole
Kybersikanovat nékoho je 3,8%
zabava 4
Obéti kybersikany chtéjibyt | 1,0%
sikanovany 1
Citil(a) bych se neprijemné,
« 7,8%
kdybych nékoho g
kybersikanoval(a)
Necitil(a) bych se vinny(a), 1.0%
kdybych né¢koho 1 0
kybersikanoval(a)
0,
Kybersikana je Spatna véc 636; %
% a pocet respondentt

Obr.17  Otazka ¢. 7 - celkové vysledky
Zdroj: Adamec (2017).

Dale jsou popsany vysledky k predposlednimu souboru otazek (Otazka ¢. 8-11),
které jsou zameéreny na obéti kybersikany, tedy na Cetnost vyskytu kybersikany,
zpusoby kybersikany, na pocity, které to u Sikanovanych vyvolalo a jaky zptlisob
feseni obéti zvolili. Prvni otazkou z tohoto souboru je Otazka €. 8 Stalo se ti, Ze by
té nékdo pomoci informacnich a komunikacnich technologii zesmésnoval, rozsiro-
val pomluvy o tobé, vyhroZoval ti? 67 % (69 respondentil) uvedlo odpovéd ,Vi-
bec”, ale celkem 33 % (34 respondentii) bylo dle zvolenych odpovédi kybersikano-
vano, z ¢ehoZ 2 Zaci (1,9 %) uvedli, Ze ,Velmi casto (kazdy tyden)“. Konkrétni vy-
sledky jsou graficky zpracovany na Obr. 18.
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Obr. 18

Viibec

Ziidka

Obcdas

Casto (dvakrat za
mésic)

Velmi casto (kazdy
tyden)

Otazka c. 8: Stalo se ti, Ze by té nékdo pomoci
informaé¢nich a komunika¢nich technologii
zesmésioval, rozsirroval pomluvy o tobé,

vyhroZoval ti?

23,4%
24
5,8%
6
1,9%
2
1,9%
2

% a potet respondentt

67,0%
69

Otazka ¢. 8 - celkové vysledky

Zdroj: Adamec (2017).

Obr. 19

mailem

osobé

Vytvoienim nelichotivych
webovych stranek o Tvé

Pomlouvanim v chatroomu

Otazka &. 9: Jakym zpisobem ti bylo ublizeno nebo
jsi byl(a) zesmésnén(a).

Utofnym nebo uriZejicim e- 8,8%

3

0,0%
0

Utoénou nebo zesmésiujici 23,5%
SMS zpravou

Vytvoirenim pomlouvaéného  0,0%
blogu o Tvé osobé 0

Zvetejnénim nelichotivého 8.8%
videa na internetu 3

35,7%
12

Zesmésnénim nebo urazenim
na sociilni siti (napr.
Facebook, Twitter)

. 0,0%
Jiné:

70,6%
24

% a potet respondentil

Otazka ¢. 9 - celkové vysledky

Zdroj: Adamec (2017).
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Na Otazky ¢. 9-11 odpovidali jen ti Zaci (34 respondentti), ktefi v predchozi otazce
uvedli, Ze se nékdy stali obéti kybersikany. Otazka ¢. 9 Jakym zptlisobem ti bylo
ubliZeno nebo jsi byl(a) zesmésnén(a). Vysledky k této otazce jsou zobrazeny na
Obr. 19. Dotazovani mohli zvolit vice moznosti odpovédi, popripadé€ napsat vlastni.
Tuto moznost nevyuzil Zddny z dotazovanych. Nejcastéji uvadénym zptisobem bylo
»Zesmésnénim nebo uraZzenim na socidlni siti (napf. Facebook, Twitter)“, tuto
moznost odpovédi zvolilo 70,6 % (24 respondentii). Druhym nejcastéjSim zpuso-
bem bylo ,Pomlouvanim v chatroomu” 35,7 % (12 respondentti) a na tfetim misté
dle vysledki to je zptisob ,Utoénou nebo zesmésiujici SMS zpravou* 23,5 % (8 re-

spondenti).
Otazka ¢. 10: Jaké pocity to v tobé vzbudilo?
Q
Obavy 17,7%
6
Nagtvanf 50.0%
17
0,
Otravenost S,g %
0
Neochota jit do $koly 5’3 o
0,
Ztrata chutik jidlu “'g %o
0,
Smutek 8’2 %
Fyzickou nemoc (napi-. bolest 2,9%
bticha, hlavy) 1
0,
Problémy se spankem 0,[[)} %
0,
Jiné chovéni k piatelim 5"; Yo
0,
Jiné chovani doma 0,[()} %
Problémy se soustfredénim na  0,0%
$kolni prici . .
% a potet respondentti

Obr.20  Otazka ¢. 10 - celkové vysledky
Zdroj: Adamec (2017).

Obr. 20 znazoriuje grafické vyhodnoceni vysledkd k Otazce ¢. 10 Jaké pocity to
v tobé vzbudilo? Nejvice respondentti uvedlo pocit ,Nastvani“ 50 % (17 respon-

dentti) a druhym nejcastéjSim volenym pocitem byly ,,Obavy*, tuto moZnost si zvo-
lilo 17,7 % (6 respondentti). V poradi tfeti nejvice vybiranou odpovédi byla odpo-
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véd' ,Otravenost” a ,Smutek” s 8,8 % (3 respondenti). Zavérecnou otazkou z tohoto
souboru je Otazka ¢. 11 Jaké reseni jsi vyuzil(a)? Nejvice 20,7 % (7 respondenti)
uvedlo odpovéd ,Zasmal(a) jsem se tomu“. Dale shodné 14,7 % (5 respondenti)
vybralo moZnost fe$eni ,Rekl(a) jsem t&m, ktef{ mi ubliZzuji, aby prestali“, ,Opla-
til(a) jsem to stejnym zplisobem* a tieti nejcastéji uvadéné reSeni ,Smazal(a) jsem
to“ a ,Neudélal(a) jsem nic“s 11,8 % (4 respondenti). Pouze jedna z obéti kybersi-
kany (2,9 %) vyuzila Feseni ,Rekl(a) jsem to uciteli“. Grafické znazornéni odpovédi
na Otazku ¢. 11 je zobrazeno na Obr. 21.

Otazka €. 11: Jaké reSeni jsi vyuzil(a)?
Rekl(a) jsem tém, ktefi mi 14,7%
ublizuji, aby piestali 5
0,
Zustal(a) jsem off-line 5'3 %
Oplatil (a) jsem to stejnym 14,7%
zptsobem 5
- . . . 2,9%
Rekl(a) jsem to kamaradovi 1
1% 0,
Rekl(a) jsem to rodi¢im 8‘2 /0
1% 0,
Rekl(a) jsem to sourozenci O’SA)
~ 0,
Rekl(a) jsem to uciteli 2'3 %
0,
Informoval(a) jsem policii 2'2 %
0,
Zasmal(a) jsem se tomu 20; A)
0,
Smazal(a) jsem to 11;?/6
Zménil(a) jsem si ID nebo  0,0%
piezdivku 0
0znamil(a) jsem nevhodné 2,9%
chovani vii¢i mé osobé... 1
0,
Neudélal(a) jsem nic Hf %
% a pofet respondentt

Obr.21  Otazka ¢. 11 - celkové vysledky
Zdroj: Adamec (2017).

Nasleduji vysledky zbyvajiciho souboru otazek (Otazky ¢. 12-13), které jsou orien-
tovany na agresory kyberSikany, tedy na cetnost kyberSikanovani a prostredky
kyberSikany, které agresori volili. Na tento soubor otazek odpovidalo vSech
103 respondentti. Uvodni otazkou ztohoto souboru je Otazka &. 12 Zesmésiio-
val(a) jsi, rozsiroval(a) jsi pomluvy o nékom, vyhrozoval(a) jsi nékomu pomoci
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informacnich a komunikac¢nich technologii? 71,8 % (74 respondentii) zvolilo od-
povéd’ ,Vibec”, ale celkem 28,2 % (29 respondentti), témér jedna tietina zaku dle
zvolenych odpovédi kybersikanovala, z ¢ehoZ 3 Zaci (2,9 %) uvedli, Ze ,Velmi Casto
(kazdy tyden)“ a 21 zaki (20,4 %) vybralo odpovéd’ ,Zridka“. Konkrétni vysledky
na tuto otazku jsou zobrazeny na Obr. 22.

Otazka €. 12: Zesmésnoval(a) jsi, rozsiiroval(a) jsi
pomluvy o nékom, vyhrozoval(a) jsi nékomu pomoci
informaénich a komunika¢nich technologii?

. 71,8%
Viibec 74
iy 204%
Zridka 21
. 3,9%
Ob !
cas 1
" 0
Casto (dvakrat za mésic) 1'? %
2,9%

Velmi casto (kazdy tyden)

% a potet respondentd

Obr.22  Otazka ¢. 12 - celkové vysledky
Zdroj: Adamec (2017).

Otazka €. 13: Jaké z nasledujicich prostredkii jsi
vyuzil(a)?
0,
E-mail 3'? %
Vytvoieni nelichotivych 3,4%
webovych stranek o nékom 1
. 34,5%
SMS zprava 10
Tvorba hanlivého bloguo  0,0%
nékom 0
Vytvoireni nelichotivého videa o 6,9%
nékom 2
0,
Pomlouvani v chatroomu 24’,} &
Socidlni sité (napt. Facebook, 65,5%
Twitter) 19
Jiné: 0.0%
’ 0
% a polet respondentil

Obr.23  Otazka ¢. 13 - celkové vysledky
Zdroj: Adamec (2017).

Respondenti (26 Zak), kteri uvedli, Ze nékdy kybersikanovali, poté odpovidali i na
Otazku ¢. 13 Jaké z nasledujicich prostredki jsi pouzil(a)? Vysledky odpovédi na
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tuto otazku jsou uvedeny na Obr. 23. Zaci mohli vybirat z vice moZnosti odpovédi,
popripadé napsat vlastni. Tuto moZnost nevyuZil Zadny z dotazovanych. Nejvice
uvadénym prostredkem byly ,Socialni sité (napt. Facebook, Twitter)“, tento zpi-
sob uvedlo 65,5 % (19 respondentd). Druhym nejcastéji volenym prostiedkem
byla ,SMS zprava“ 34,5 % (10 respondentii) a na tfetim misté to bylo ,Pomlouvani
v chatroomu” 24,1 % (7 respondenti).

Otazka ¢. 14: Byl(a) jsi nékdy svédkem néceho

podobného?
. 33,0%
Vibec 24
"y 42,7%
Zridka 14
« 14,6%
Obcas 15
~ Q,
Casto (dvakrat za mésic) 7'3/0
1,9%

Velmi éasto (kazdy tyden)

% a potet respondenttl

Obr.24  Otazka ¢. 14 - celkové vysledky
Zdroj: Adamec (2017).

Zavérecnou otazkou celého dotazniku je Otazka ¢. 14 Byl(a) jsi nékdy svédkem
néceho podobného?, zda byli Zaci nékdy aktéry kybersikanovani, neboli v roli pfti-
hliZejicich. Na tuto otazku odpovidalo vSech 103 dotazovanych. PirevaZovaly sou-
hlasné odpovédi, celkem 67 % (69 respondentii) bylo svédkem néc¢eho podobného,
tedy prihliZejicim kybersikany, z toho 42,7 % (44 respondentli) zvolilo moZnost
»Zridka“. 33 % (34 respondentii) uvedlo variantu ,Viibec*, tedy nebyli svédky né-
¢eho podobného. Procentni vyjadieni odpovédi na tuto otazku je uvedeno na Obr.
24.

Dotaznikového Setfeni se celkem zucastnilo 103 respondentli. Otazky tykajici
se véku, pohlavi a ro¢niku studia zde byly poloZeny zejména pro dokresleni cha-
rakteristiky osloveného vzorku, hlavnim cile dotaznikového Settreni bylo potvrdit
Ci vyvratit stanovené hypotézy.

Zaci VOS a SPS Zd'ar nad Sazavou - Pracovisté Strojirenska a Stfedni odborné
Skoly Nové Mésto na Moravé, ktefi se ztucastnili dotaznikového Setreni, nejcastéji
vyuZzivaji internet kazdy den (71,8 %, 74 respondentii), na internetu jsou denné vic
nez 3 hodiny (51,5 %, 53 respondentti), prevazné na socidlnich sitich (45,6 %,
47 respondentti), povédomi o pojmu kybersikana je vysoké i spravna volba defini-
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ce tohoto pojmu (100%, 103 respondentt, 99 %, 102 respondentii), nejvice infor-
maci o kybersikané ziskali pti vyuce (56,3 %, 58 respondentti), vice jak polovina
zakl se domniva, Ze kybersikana je Spatna véc 63,1 %, 65 respondentti), priblizné
tietina zakul byla kybersikanovana (33 %, 34 respondentii), a to nejcastéji zesmés-
novanim na socialnich sitich (napf. Facebook ¢i Twitter) (70,6 %, 24 respondentti),
u poloviny Sikanovanych to vyvolalo pocit nastvani (50 %, 17 respondentii), jako
moZznost feSeni kybersSikany nejvice uvadeéli ,Zasmal jsem se tomu“ (20,7 %, 7 re-
spondentil), pribliZné tietina odpovidajicich Zakl uvedla, Ze kybersikanuji (28,2 %,
29 respondentii), ke kyberSikané volili jako prostredek zejména socidlni sité
(65,5 %, 19 respondentti) a vice jak polovina dotazovanych byla nékdy v roli pfi-
hliZejiciho kybersikanovani (67 %, 69 respondentii).
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6 Diskuze

Na zakladé vystupti vyplyvajicich z provedeného dotaznikového Setfeni, které pro-
béhlo na dvou vybranych Skolach, nasleduje vyhodnoceni stanovenych hypotéz.
A poté porovnani vysledki s jinymi autory, ktefi se vénovali ve svych prizkumech
podobné problematice. Predem bylo stanoveno celkem 5 hypotéz, které byly vole-
ny na zakladé dostupnych informaci z odbornych zdrojt ¢i predpokladu autora
prace.

Hypotéza €. 1: Domnivam se, Ze vice jak 90 % Zaka vyuZiva internet kazdy
den. Tato hypotéza se u zkoumaného vzorku zakl nepotvrdila, jelikoZ internet
kazdy den vyuZiva jen 71,8 % (74 respondentii), tedy o 18,2 % méné zakl nez bylo
stanoveno v hypotéze. Presto je vyuzivani internetu mezi Zaky pomérné vysoké,
protoze 19,4 % (20 respondent) uvedlo, Ze je na internetu neustale. Hypotéza ¢.
2: Predpokladam, Ze vice jak 50 % Zak ma povédomi o pojmu kybersikana. Hypo-
téza ¢. 2 byla potvrzena, povédomi zakd o pojmu kybersikana je mnohem vyssi,
jelikoZ tento pojem znalo vSech 100 % (103 respondentii). Nasleduje Hypotéza ¢.
3: Domnivam se, Ze priblizné 30 % Zaka se stalo obéti kybersikany. I tato hypotéza
byla potvrzena. Z vysledkl vyplyva, Ze 33 % (34 respondentil) se stalo obéti ky-
bersikany. Predposledni hypotézou je Hypotéza €. 4: Myslim si, Ze vice jak 20 %
zaki je agresorem kybersikany. Mezi dotazovanymi Zaky bylo 28,2 % (29 respon-
dentti) agresorii kybersikany. Tedy i Hypotéza ¢. 4 byla na zdkladé ziskanych vy-
sledkd prizkumu potvrzena. Posledni hypotéza je Hypotéza €. 5: Predpokladam,
Ze vice jak 40 % zaki bylo nékdy svédkem kybersikany. Bohuzel, svédkem kyber-
Sikany bylo 67% (69 respondentil), coZ je pomérné vysoké Cislo. Také posledni
hypotéza daného dotaznikového Setreni byla potvrzena.

Data vyplyvajici z Ceského statistického tifadu upozortiuji na to, zZe vékova ka-
tegorie 16-24 let z 97 % pouZiva internet (Informacni technologie v domacnostech
a mezi jednotlivci), rovnéz vSichni Zaci osloveni autorem této prace vyuzivaji in-
ternet. ZjiSténé vysledky dosahuji hodnot vyssich, a to o 3 %, oproti idajim uve-
denym Ceskym statistickym tradem.

Cetnosti pouZivani internetu u Zaki stfednich $kol se také zabyval Miroslav
RiZicka ve své bakalarské praci s nazvem ,Problematika kybersikany u zaki za-
kladnich a strednich Skol“ zroku 2013. Prizkum provedl na dvou vybranych
stiednich Skolach u 100 zakt formou dotaznikového Setreni. Rizicka (2013, s.37)

uvadi, Ze ani jeden Zak nezvolil moZnost ,NepouZzivam®. Stejné vysledky byly zjis-
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tény i dotaznikovym Setfenim provedenym autorem této prace. Kudélka Jan (2012,
s. 27) ve své bakalarské praci s nazvem ,Problematika kybersikany na S$* uvadi, ze
74 % (122 respondentii) je pripojeno na internet kazdy den. Zkoumanym vzorkem
byli Zaci stfednich Skol. Témér shodné vysledky byly zjiStény i autorem této prace,
ktery zjistil, Ze 71,8 % (74 respondentti) je na internetu kazdy den. Kudélka (2012,
s. 29) také zkoumal, co obvykle Zaci na internetu nejcastéji délaji, tedy jejich ¢in-
nosti. Zjistil, Ze vroce 2012 nejvice Zaci na internetu vyuzivali socidlni sité, kon-
krétné 128 Zakl ze 166 respondentt, tedy 77,1 %. Z udaji ziskanych dotazniko-
vym Setfenim autorem této prace vyplyva, Ze jsou Zaci také nejcastéji na socialnich
sitich (45,6 %, 47 respondentil), ale v niZ§im zastoupeni nez uvadi Kudélka.

Dale také Kudélka (2012, s. 31) stanovoval ve své praci tiroven povédomi zaka
o pojmu kyberSikana. Dospél k vysledkiim, Ze 78 % zaki vi, co je to kybersSikana.
RiZicka (2013, s. 39) uvadi, Ze s pojmem kybersikana se setkalo 95 % oslovenych
zaki a autor této prace svym provedenym priizkumem zjistil vysledek, Ze 100 %
(103 respondentii) ma povédomi o pojmu kybersikana a 99 % (102 respondentti)
zvolilo spravnou variantu definice kyberSikany. Lze konstatovat, Ze v soucasné
dobé je povédomi Zakili o pojmu kybersikana vyssi nez v predchozich letech.

Problematikou kybersikany u zaki stiednich $kol se napt. zabyva Jan Smahaj
ve své praci s nazvem ,Kybersikana jako spolecensky problém®, prace byla vydana
vroce 2014. Predmétem vyzkumu byli kromé Zaku stiednich Skol i Zaci zakladnich
a studenti vysokych skol. Ve vyzkumu se zaméril na vyskyt kybersSikany a také na
prostiedky ICT, ptes které mohli byt respondenti atakovani. Smahaj (2014, s. 204)
v empirické ¢asti vyzkumu dosahl téchto vysledka v kategorii Zaci stiednich Skol
(jednalo se o Zaky ve véku 16-22 let, N=222), vyskyt kybersSikany pres mobilni te-
lefon nebo internet ¢inil 16,2 % a nejcastéjSim ICT prostiedkem, pres ktery byli
Zaci atakovani, byly socidlni sité 45,2 %, textové zpravy pres mobilni telefon
38,7 %. Z vysledkl dotaznikového Setieni provedeného autorem prace vyplyva, Ze
33 % (34) respondentii se setkalo s kybersSikanou, tedy témér o 50 % vice nez uva-
di Smahaj a prostiedkem kybersikany byly nej¢astéji socialni sité 70,6 % (24 re-
spondentt), tedy jedna se o stejny prostfedek, ktery uvadi i Smahaj. Oproti témto
vysledklim byli Zaci téchto Skol vystaveni kybersikané pires socialni sité o 25,4 %
vice. Rizicka (2013, s. 38) ve své praci piSe, Ze 16 % dotazovanych se setkalo
s projevem kybersSikany a Kudélka (2012, s. 31) svym prizkumem zjistil, Ze 20 %
(33 respondentti). Tedy o 17 % a o 13 % méné neZ zjistil autor této prace. Kudélka
(2012, s. 32) dospél k stejnému zavéru jako Smahaj a autor této prace, Ze nejvice
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vyuzivanym prostiedkem ke kybersikané byly socialni sité (52 %, 28 responden-
th).

Autor této prace i Kudélka se vénovali ve svych dotaznikovych Setfenich
i otazce, komu by se obéti kybersSikany s timto problémem svérili ¢i jaké reSeni by
vyuzili. Dospéli k odliSnym vysledkiim, autor této prace zjistil, Zze 20,7 % (7 re-
spondentii) vybralo moZnost ,Zasmal jsem se tomu“ a Kudélka (2012, s. 33) uvadji,
Ze 47 % Zakd, kteti byli vystaveni kyberSikané se s timto problémem svérilo kama-
radovi. Autor této prace svym priizkumem zjistil, Ze tuto variantu si vybral pouze
1 respondent (2,9 %) ze 103 dotazovanych. Autora této prace osobné prekvapila
odpovéd,, kterou Zaci nejcastéji volili, tedy ,Zasmal jsem se tomu“. V praxi je tento
zplisob vyrovnavani se s kybersikanou oznacovan za tzv. ,Pferdamovani“ nebo také
kognitivni preramovani (Cerna, 2013, s. 111). Jedna se o jednu z moznych strategif
vyrovnavani se s kybersikanou. Pferamovanim se dle Cerné (2013, s. 111) ,mysl{
schopnost zménit tihel pohledu - bud’ na agresora, nebo na celou situaci. Spadd sem
i znevaZovdni Ci znehodnocovdni agresora (,ten ¢clovék mi za to nestoji, je ubohy”)
a podobné. Do této kategorie patri i situace, kdy si obét rekne, Ze si nenechd ubliZo-
vat, protoZe situace zkrdtka neni tak zdvaznd, jak se jevi, nebo prosté proto, Ze agre-
sor je clovék, kviili néemuZ nemd smysl se trdpit”. Kromé této strategie jeSté existuje
strategie technicky zamérend, vyhybani se a ignorace, disociace (oddéleni svéta
online a offline), odplata, pifima konfrontace s agresorem nebo vyhledani socialni
opory (Cerna, 2013, s. 109). Autor prace dospél k zavéru, ze néktei{ Zaci vystaven{
kybersikané, se snazi vzniklou situaci zlehCovat a podle jeho nazoru se dokazi nad
projevy agresora povznést. Dale se oba zamérili i na otazku vztahujici se k vyskytu
agresori (osoby, které kybersikanuji). Kudélka (2012, s. 35) v ramci svého dotaz-
nikového Setfeni urcil 20 % (34 respondentii) a autor této prace 28,2 % (29 re-
spondentil), tedy jedna tretina dotazovanych Zaki kybersikanovala.

Povédomi zaki na zkoumanych Skolach o pojmu kybersikana (100 %, 103 re-
spondentti) je sice vysoké, 63,1 % (65 respondentli) uvadi, Ze ,Kybersikana je
Spatna véc“, ale zaroven 28,2 % (29 respondentli) nékdy kybersSikanovalo, a to
zejména pomoci socidlnich siti (65,5 %, 19 respondentii). Tedy témér kazdy treti
zak ze zkoumanych Skol nékdy nékoho kybersikanoval. Na zdkladé vysledka vy-
plyvajicich z dotaznikového Setreni by bylo vhodné priizkum dale doplnit o otazky
zamérené na agresory, co je vede ke kybersikané, jaké maji diivody a jaké pocity to
v nich vzbuzuje. Ddle je velmi dulezité, aby ucitelé na danych Skolach, ale ne jen na
nich, jesté vice své zaky vedli k tomu, aby na internetu nedélali druhym to, co by
sami nechtéli zaZit a zaroven je informovali 0 moZnostech prevence kybersikany.
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7 Doporuceni pro pedagogickou praxi

0d 11. do 25. ledna 2017 probéhla online studie v deseti zemich véetné Ceské re-
publiky, tuto studii realizovala agentura Ipsos MORI. Studie byla zamétena na tee-
nagery ve véku 13-18 let, celkem se jich zucastnilo 5298. Z této studie vyplyva, Ze
65 % (3444 respondentll) uvedlo, Ze by uvitalo, kdyby jim Skola poskytla rady
a podporu k tomu, jak se v online svété chovat bezpectné. Dale 46 % (2437) dota-
zovanym odpovédélo, Ze jim nikdo neporadil, jak se na socidlnich sitich bezpec¢né
a slusné chovat (Jak se teenageri chovaji na siti?).

Na zakladé informaci ziskanych pri zpracovani teoretické a praktické ¢asti ba-
kalarské prace bylo zvoleno doporuceni pro pedagogickou praxi ve formé infor-
macniho posteru, ktery bude moci kazdy pedagog (Skola) vyuzit k zvySovani in-
formovanosti o prevenci pred kybersSikanou u svych Zak(. Konkrétné se jedna
o navod, ktery obsahuje technické ¢i jiné moZnosti prevence kybersikany, cilem je
zvySovat povédomi o bezpefném pouZivani internetu a jak se spravné chovat ve
virtualnim prostredi. Poster ma nazev ,Jak se nestat obéti kyberSikany!“. Ukazka
informac¢niho posteru je uvedena v Priloze €. 4 této bakalarské prace a takeé
v elektronické podobé (poster vytvoreny v programu PowerPoint) na CD, aby si jej
mohli pripadni zdjemci vytisknout a umistit na informacni nasténky urcené pro
zaky.
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8 Zaver

Bakalaiska prace s nazvem ,Problematika kybersikany u Zdkii stiednich skol” je cCle-
néna na dvé hlavni ¢asti. Prvni ¢ast prace nese oznaceni Soucasny stav problemati-
ky a zabyva se relativné novym spolecenskym jevem kyberSikanou. V této Casti
prace je vysvétlen pojem Sikana a kybersikana. Ddle je podrobnéji zpracovano té-
ma kybersikany, a to se zamérenim na vymezeni zakladnich pojmi souvisejicich
s kybersikanou, typy, formy, pravni ramec, etiologie kybersikany, nasledné jsou
definovani aktéri kybersSikany, tedy obéti, agresori a prihlizejici, bliZe jsou popsany
dopady a mozZnosti prevence a reSeni kyberSikany a v neposledni radé jsou zde
uvedena data souvisejici s vyskytem kybersikany u zaki strednich Skol.

Na tuto cast prace navazuje kapitola Praktickd cdst a vysledky prdce. Ci-
lem praktické ¢asti bakalarské prace bylo zjistit, jaky je vyskyt kybersSikany u zaka
na stiednich Skolach, dale také jaké maji povédomi o této problematice a s jakou
jeji formou se Zaci strednich Skol setkali. Dil¢imi cili praktické ¢asti bylo zjistit Cet-
nost a zplsoby vyuZzivani internetu zaky téchto Skol a dale, zda se nékdy
zak/zakyné strednich Skol stal(a) agresorem nebo prihliZejicim kybersikany.

Pro priizkum byla zvolena metoda dotaznikového Setieni. Dotaznik vztahujici
se k problematice kybersikany u Zaku stiednich skol byl rozdan v tisténé podobé.
Obsahoval celkem 14 otazek. Pro dotaznikové Setieni byly vybrany dvé konkrétni
stiedni odborné $koly, obé tyto $koly se nachézeji v byvalém okrese Zd'ar nad Sa-
zavou v kraji Vysocina. Prvni $kolou byla VOS a SPS Zd'ar nad Sazavou - Pracovisté
Strojirenska a druhou Stredni odborna Skola Nové Mésto na Moravé. Celkovy pocet
respondentd, ktefi vyplnili prislusné dotazniky, €inil 103. Navratnost dotazniki
z obou Skol dosahla hodnoty 93,7 %. Vyplnéni dotaznikl bylo anonymni.

Ziskané vysledky byly zvlast zpracovany pro jednotlivé Skoly a nasledné bylo
provedeno celkové vyhodnoceni dotaznikového Setfeni. Zaci VOS a SPS Zd'ar nad
Sazavou - Pracovisté Strojirenska a Stredni odborné Skoly Nové Mésto na Moravé,
ktefi se zucastnili dotaznikového Setreni, nejCastéji vyuZivaji internet kazdy den
(71,8 %, 74 respondentii), na internetu jsou denné vic nez 3 hodiny (51,5 %,
53 respondentti), prevdzné na socidlnich sitich (45,6 %, 47 respondentti), pové-
domi o pojmu kybersikana je vysoké i spravna volba definice tohoto pojmu (100%,
103 respondentd, 99 %, 102 respondentii), nejvice informaci o kybersikané ziskali
pii vyuce (56,3 %, 58 respondentil), vice jak polovina Zaki se domniva, Ze kybersi-
kana je Spatna véc (63,1 %, 65 respondentti), priblizné tretina zakd byla kybersi-



Zavér 62

kanovana (33 %, 34 respondentil), a to nejcastéji zesméSniovanim na socialnich
sitich (napt. Facebook ¢i Twitter) (70,6 %, 24 respondentii), u poloviny Sikanova-
nych to vyvolalo pocit nastvani (50 %, 17 respondentti), jako moZnost feSeni ky-
bersikany zaci uvadéli ,Zasmal jsem se tomu“ (20,7 %, 7 respondentil), priblizné
tretina odpovidajicich zakd uvedla, Ze kybersikanuji (28,2 %, 29 respondentii), ke
kybersikané volili jako prostiredek zejména socialni sité (65,5 %, 19 respondentii)
a vice jak polovina dotazovanych byla nékdy v roli prihliZejictho kyberSikanovani
(67 %, 69 respondentil).

Pred realizaci dotaznikového Setfeni byly autorem této prace stanoveny na-
sledujici hypotézy: Hypotéza ¢. 1: Domnivam se, Ze vice jak 90 % zaka vyuziva in-
ternet kazdy den. Hypotéza ¢. 2: Predpokladam, Ze vice jak 50 % zakid ma povédo-
mi o pojmu kybersikana. Hypotéza ¢. 3: Domnivam se, Ze priblizné 30 % zaka se
stalo obéti kybersikany. Hypotéza ¢. 4: Myslim si, Ze vice jak 20 % zakd je agreso-
rem kybersikany. Hypotéza ¢. 5: Predpokladam, Ze vice jak 40 % Zaki bylo nékdy
svédkem kybersikany. Na zakladé zjisténych vysledkl byly tyto hypotézy vyhod-
noceny. Hypotéza €. 1 nebyla potvrzena, jelikoz 71,8 % (74 respondentii) uvedlo,
Ze pouzivaji internet kazdy den, ale zbyvajici Hypotézy C. 2 az 5 byly potvrzeny.

Bakalarska prace informuje o aktudlnich datech vztahujicich se
k problematice kybersikany u Zakli na stfednich Skolach. Jak vyplyva z dat ziska-
nych z dotaznikového Setieni, kybersikana je soucasti zivota Zakl strednich skol,
a to nejen v roli obéti kyberSikany ¢i agresora, ale i v roli prihlizejiciho této formé
Sikany. [ kdyZ povédomi o kyberSikané je vysoké, presto jsou Zaci vystaveni kyber-
Sikané nebo se na ni podili. Je nutné Zaky informovat o pravidlech bezpecného
chovani na internetu, ktomu miZe napf. pomoci informacni poster, ktery byl
v ramci této bakalarské prace vytvoren. V boji proti tomuto fenoménu je nutné za-
pojeni a spoluprace rodici, Skoly i samotnych Zaku. DilileZita je zejména prevence
kybersikany, jelikoZ ta je vZzdy méné naro¢na nez eSeni jejich nasledk ¢i dopadu.
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Priloha ¢. 1
Vzorovy dotaznik
Vazeni zZaci a zakyné,
chtél bych Vas pozadat o vyplnéni kratkého dotazniku, jehoZ cilem je zjistit, zda Zaci a Za-
kyné stiedni Skoly maji povédomi a zkuSenosti s kyberSikanou. Vysledky ziskané vyplné-
nim tohoto dotazniku budou zpracovany pouze pro ucely bakalarské prace. Tento dotaz-

nik je zcela dvérny a anonymni. Vyplnéni dotazniku je jednoduché a nezabere Vam
vice jak 10 minut. Dékuji Vam za Vami vénovany cas a za Vasi spolupraci.

U otazek oznacenych hvézdickou (*) muZete vybrat i vice odpovédi.

vék: Roc¢nik studia: Pohlavi: muz / Zena
1. Jak casto jsi na internetu?

[1 Nékolikrat za tyden [ Kazdy den [ Neustdle [ Nepouzivam (Prejdi k otazce c. 4)
2. Vpriméru, jak moc casu travis na internetu v jednom dni?

O] Pal hodiny [ Hodinu O] 1-3 hodiny U1 Vic nez 3 hodiny

3. Co obvyKle nejcastéji délas na internetu?

[] Tvorim webové stranky [ Posilam zpravy 1 Jsem na Chatu

L1 Hraji hry O Surfuji LI Stahuji obrazky/videa
[ Stahuji hudbu [1 Jsem na socialnich sitich

L] Posilam e-maily [ Jiné napt-:

4. Setkal(a) jsi se nékdy s pojmem Kkybersikana?

O Ano O Ne

5. Kybersikana je dle tvého nazoru:

L] Druh Sikany, ktera vyuziva elektronické prostredky, jako mobilni telefony, e-maily, in-

ternet, apod.
[1 Fyzické Ci psychické napadani obéti
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6. Informace o kybersikané jsem ziskal(a):

[0 0d kamarada

1 Pri vyuce

0] Od ¢lena rodiny

[0 Z informacnich brozur
O Z médii

[1 Jiné napt-:

7. Jaky je tvlij nazor na kybersikanu?

O] Kybersikana je prijatelnéjsi nez klasické sikanovani ve skole

[] Kybersikanovat nékoho je zabava

L] Obéti kybersikany chtéji byt Sikanovany

[ Citil(a) bych se nepiijemné, kdybych nékoho kybersikanoval(a)
[ Necitil(a) bych se vinny(a), kdybych nékoho kybersikanoval(a)
[1 Kybersikana je Spatna véc

8. Stalo se ti, Ze by té nékdo pomoci informac¢nich a komunikac¢nich technologii

zesmeésnoval, rozsiroval pomluvy o tobé, vyhrozoval ti?

[ Viibec (Prejdi k otazce ¢. 12)
O Zridka

O] Obcas

[ Casto (dvakrat za mésic)

[1 Velmi casto (kazdy tyden)

*
9. Jakym zpiisobem ti bylo ubliZeno nebo jsi byl(a) zesmésnén(a).

O Utoénym nebo uraZejicim e-mailem

[ Vytvotrenim nelichotivych webovych stranek o Tvé osobé

O Uto¢nou nebo zesmésiujici SMS zpravou

[] Vytvorenim pomlouvacného blogu o Tvé osobé

[] Zvetejnénim nelichotivého videa na internetu

[0 Pomlouvanim v chatroomu

[] Zesmésnénim nebo uraZzenim na socialni siti (napr. Facebook, Twitter)

[ Jiné napt-:

10. Jaké pocity to v tobé vzbudilo?

[1 Obavy
O Nastvani
O Otravenost
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[1 Neochota jit do Skoly

0] Ztrata chuti k jidlu

O Smutek

[] Fyzickou nemoc (napf. bolest biicha, hlavy)
L] Problémy se spankem

[ Jiné chovani k piratelim

[1Jiné chovani doma

[] Problémy se soustiredénim na Skolni praci

11. Jaké reSeni jsi vyuzil(a)?

1 Rekl(a) jsem té&m, ktef{ mi ubliZuji, aby prestali

0] Zistal(a) jsem off-line

[] Oplatil(a) jsem to stejnym zplsobem

[0 Rekl(a) jsem to kamaradovi

[0 Rekl(a) jsem to rodi¢fim

[0 Rekl(a) jsem to sourozenci

1 Rekl(a) jsem to uciteli

[] Informoval(a) jsem policii

] Zasmal(a) jsem se tomu

[1 Smazal(a) jsem to

[ Zménil(a) jsem si ID nebo prezdivku

] Oznamil(a) jsem nevhodné chovani vii¢i mé osobé spravci webové stranky

[1 Neudélal(a) jsem nic

12. Zesmésnoval(a) jsi, rozsiroval(a) jsi pomluvy o nékom, vyhrozoval(a) jsi néko-
mu pomoci informacnich a komunikac¢nich technologii?

[1 Viibec (Prejdi k otazce ¢. 14)
O Zridka

[] Obcas

O Casto (dvakrat za mésic)

[1 Velmi casto (kazdy tyden)

*
13. Jaké z nasledujicich prostiedki jsi pouzil(a)?

O E-mail
L1 Vytvoreni nelichotivych webovych stranek o nékom
[ SMS zprava

L] Tvorba hanlivého blogu o nékom

L] Vytvoreni nelichotivého videa o nékom

O Pomlouvani v chatroomu

[ Socidlni sité (napt. Facebook, Twitter)

[1 Jiné napt-:
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14. Byl(a) jsi nékdy svédkem néceho podobného?

O Viibec

O Zridka

L1 Obcas

O Casto (dvakrat za mésic)
[1 Velmi casto (kazdy tyden)

DEKU]JI ZA VAS CAS STRAVENY VYPLNENIM DOTAZNIKU.
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Priloha ¢. 2
VysledKky dotaznikového $etreni VOS a SPS Zd'ar nad Sazavou - Pracovisté
Strojirenska

Prvni soubor vysledki dotaznikového Setieni se tyka osobnich udaji respondenti
VOS a SPS Zd’ar nad Sazavou - Pracovi$té Strojirenska. Prvni osobni tidaj, na ktery
dotazovani odpovidali, se tykal véku. Zastoupeni jednotlivych vékovych kategorii
dotazovanych je uvedeno na Obr. 25. Vékové rozpéti respondentii se pohybovalo
od 16 do 22 let. Nejvétsi zastoupeni predstavovala vékové kategorie 17 a 18 let
shodné s 31,9 % (15 respondentti) a dale vékova kategorie 16 let s 19,2 % (9 re-
spondentti), nejnizsi zastoupeni meéla vékova kategorie 22 let 2,1 % (1 respon-
dent).

Vék respondenti

319% 319%

15 15
19,2%

9

0,

6,4% 8'2_/0
3 2,1%
mE_
| ]

16 17 18 19 20

22

% a podet respondentii

Vék

Obr.25  Vékrespondentii VOS a SPS Zd'ar nad Sazavou - Pracovi$té Strojirenska
Zdroj: Adamec (2017).

Dalsi otazka z osobnich udajl se tykala ro¢niku studia, kde dotazovani uvedli roc-
nik svého studia. Zjisténé udaje jsou zobrazeny na Obr. 26. Nejvétsi zastoupeni
v dotaznikovém Setieni méli Zaci a Zakyneé 2 ro¢niku s 59,6 % (28 respondentii) na
druhém misté to byli Zaci a Zdkyné 3 roc¢niku s 21,3 % (10 respondentii) a na tie-
tim misté Zaci a Zakyné 4 ro¢niku s 19,1 % (9 respondentii). Dotaznikového Seti'eni

se nezucastnil Zddny respondent 1 ro¢niku.
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Roénik studia

59,6%
28

% a pocet respondentl

19,1%
9
0,0%
0
1 2 3 4

Roénik studia

Obr.26  Ro¢nik studia VOS a SPS Zd'ar nad Sazavou - Pracovi$té Strojirenska
Zdroj: Adamec (2017).

Posledni otazkou ze souboru osobnich tdaji byla otazka vztahujici se k pohlavi
respondentl. Zastoupeni poctu odpovidajicich muzi a Zen je uvedeno v Obr. 27.
Markantni zastoupeni méli muzi, a to s 97,9 % (46 respondentii), Zeny piedstavo-
valy pouze 2,1% zastoupeni (1 respondentka). Toto zastoupeni lze pricist oboro-
vému zaméieni dané Skoly, jedna se o technicky orientovanou stredni Skolu.

Pohlavi respondenti

97.9%
46

2,1%
1

% a pofet respondentti

Zena
Pohlavi

Obr.27  Pohlavi respondentii VOS a SPS Zd'ar nad Sazavou - Pracovisté Strojirenska
Zdroj: Adamec (2017).

Nasleduji vysledky k souboru otdzek (Otazka ¢. 1-3), které se vztahuji k vyuZivani
internetu. Otazka €. 1 Jak ¢asto jsi na internetu? Ziskana data jsou uvedena v grafu
na Obr. 28. 83 % zakl (39 respondentti) je na internetu ,Kazdy den“. Nikdo
z dotazovanych nevybral mozZnost ,,NepouZivam®.
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Otazka €.1:]ak Casto jsi na internetu?

Nékolikrét za tyden |4'§%

e 83,0%

0,
Neustale . 12‘? %

0,0%

Nepouzivim 0

% a pocet respondentd

Obr.28  Vysledky Otazka ¢ 1 VOS a SPS Zd'ar nad Sazavou - Pracovisté Strojirenska
Zdroj: Adamec (2017).

Otazka ¢. 2 V primeéru, jak moc €asu travis na internetu v jednom dni? Nejvétsi
zastoupeni méla odpovéd’ ,Vice nez 3 hodiny*, tuto moznost zvolilo 46,8 % zaki
(22 respondentti). Na druhém misté zvolilo 42,6 % zakl (20 respondentti) odpo-
véd ,1-3 hodiny“. Mezi témito moZnostmi nebyl velky procentni rozdil (4,2 %,
2 respondenti). Vysledky vztahujici se k Otazce €. 2 jsou uvedeny na Obr. 29.

Otazka ¢. 2: V priiméru, jak moc ¢asu travis na
internetu v jednom dni?

0,
Pal hodiny 0%

0
Hodinu - 10‘56%
i 42,6%
viee nez3 hodiny [ 55"

% a potet respondentl

Obr.29  Vysledky Otazka ¢. 2 VOS a SPS Zd'ar nad Sazavou - Pracovisté Strojirenska
Zdroj: Adamec (2017).

Posledni otazkou vztahujici se k problematice vyuZzivani internetu, je Otazka ¢. 3
Co obvykle nejcastéji délas na internetu? Dotazovani mohli volit z fady odpovédi.
Vysledky jsou zobrazeny graficky v Obr. 30. Na prvnim misté Zaci uvadéli moZnost
,Jsem na socialnich sitich“ 55,3 % (26 respondentii), na druhém misté ,Surfuji“
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21,2 % (10 respondentil) a tieti nejcastéjSi odpovéd’ shodné zvolili varianty ,Jsem
na chatu“ a ,Hraji hry“ s 6,4 % (3 respondenti).

Otazka €. 3: Co obvykle nejéastéji délas na
internetu?

0,
Tvoiim webové stranky I 2’]1'A)

Hraji hry - 6’43%
Stahuji hudbu . 4'?5%
Posilam e-maily 0'%%

Posilam zpravy . 4';%
surfuji [N 211%%
Jsem na socialnich sitich _ 552“2%

0,
Jsem na chatu - 6’43A)

0,
Stahuji obrazky/videa 0'%/0
0,
Jing: 0%
0 % a pocet respondenti

Obr.30  Vysledky Otazka ¢&. 3 VOS a SPS Zd’ar nad Sazavou - Pracovisté Strojirenska
Zdroj: Adamec (2017).

Nasleduji vysledky k souboru otazek (Otazka ¢. 4-7), které se vztahuji
k védomostem a informovanosti zakd o kybersikané. Prvni otazkou z tohoto sou-
boru je Otazka ¢. 4 Setkal(a) jsi se nékdy s pojmem kybersikana? Ziskana data jsou
uvedena v grafu na Obr. 31. VSichni dotazovani (100 %, 47 respondentti) uvedli, Ze
se s pojmem kybersikana setkali.

Na Obr. 32 jsou zobrazeny vysledky k Otazce €. 5 Kybersikana je dle tvého na-
zoru:, kde Zaci mohli vybirat z 2 definici. Témér 100 % zaka zvolilo spravnou defi-
nici (97,9 %, 46 respondenti). 1 respondent (2,1 %) uvedl nespravnou definici.
Znalost pojmu kybersikana je u zaka této Skoly vysoka.

Piedposledni otazka z tohoto souboru je Otazka €. 6 Informace o kybersikané
jsi ziskal(a):, kde Zaci volili jednu moZnost odpovédi. Zaci nejéastéji volili moznost
,Privyuce“ 48,9 % (23 respondentili) a na druhém misté to byla odpovéd’ ,Z médii“
31,9 % (15 respondenttl) a tieti nejcastéjsi moznost uvadéli ,Z informacnich bro-
zur” 8,5 % (4 respondenti). Procentni vyjadreni odpovédi na Otazku ¢. 6 je zobra-
zeno v grafu na Obr. 33.



Otazka ¢&. 4: Setkal(a) jsi se nékdy s pojmem
kybergikana?
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Ano Ne

Obr.31  Vysledky Otazka ¢&. 4 VOS a SPS Zd'ar nad Sazavou - Pracovisté Strojirenska
Zdroj: Adamec (2017).

Otazka ¢. 5: Kybersikana je dle tvého nazoru:

E
= 97,9%
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elektronické prostiredky, jako napadani obéti

mobilni telefony, e-maily,
internet, apod.

Obr.32  Vysledky Otazka ¢. 5 VOS a SPS Zd'ar nad Sazavou - Pracovisté Strojirenska
Zdroj: Adamec (2017).

Otazka €. 6: Informace o kybersikané jsem
ziskal(a):
. 4,3%
0d kamarada . 2
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Obr.33  Vysledky Otazka ¢. 6 VOS a SPS Zd'ar nad Sazavou - Pracovité Strojirenska
Zdroj: Adamec (2017).
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Na Obr. 34 jsou uvedeny vysledky k Otazce €. 7 Jaky je tviij nazor na Kybersikanu.
68,1 % (32 respondentil) uvedlo, Ze ,Kybersikana je Spatna véc”. Dale 8,5 % (4 re-
spondenti) se domniva, Ze ,KybersSikana je zavaznéjsi nez klasické Sikanovani ve
Skole“. 2 (4,3 %) dotazovani uvedli, Ze , KyberSikanovat nékoho je zabava“. Vyrazné
prevlada nazor mezi zaky této skoly, Ze , KyberSikana je Spatna véc“.

Otazka €. 7: Jaky je tviij nazor na kybersikanu?

Kybersikana je zavaznéjsi nez 8,5%
klasické sikanovani ve §kole 4

Y - s P 10,6%

nez klasické $ikanovani ve 5 0

Kybersikana je piijatelné&jsi .
skole

Kybersikanovat nékoho je 4,3%
zabava 2

Obéti kybersikany chtéjibyt 0,0%

sikanovany 0
Citil(a) bych se nepiijemné,
o 6,4%
kdybych nékoho 3
kybersikanoval(a)
Necitil(a) bych se vinny(a), 2 19
kdybych né¢koho I 1 0
kyberiikanoval(a)

0,
Kybersikana je $patna véc _ 583; Yo

% a poéet respondentii

Obr.34  Vysledky Otazka &. 7 VOS a SPS Zd’ar nad Sazavou - Pracovisté Strojirenska
Zdroj: Adamec (2017).

Dale jsou uvedeny vysledky k souboru otazek (Otazka ¢. 8-11), které jsou zamére-
ny na obéti kybersikany, tedy na Cetnost vyskytu kybersikany, zptisoby kybersika-
ny, na pocity, které to u Sikanovanych vyvolalo a jaky zpisob reseni obéti zvolili.

Prvni otazkou z tohoto souboru je Otazka ¢. 8 Stalo se ti, Ze by té nékdo po-
moci informacnich a komunikac¢nich technologii zesmésnoval, rozsifoval pomluvy
o tobé, vyhroZoval ti? 68,1 % (32 respondentil) zvolilo odpovéd ,Viibec", ale cel-
kem 31,9 % (15 respondentii) bylo dle zvolenych odpovédi kybersikanovano,
z ¢ehoz 2 zaci (4,3 %) uvedli, Ze ,Velmi Casto (kazdy tyden)“. Konkrétni vysledky
na tuto otazku jsou zobrazeny na Obr. 35.
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Obr.35  Vysledky Otazka ¢. 8 VOS a SPS Zd'ar nad Sazavou - Pracovisté Strojirenska
Zdroj: Adamec (2017).

Otdzka €. 9: Jakym zpiisobem ti bylo ubliZeno nebo
jsi byl(a) zesméSnén(a).

l]tm":ng'(m nebo uraiejicim e- 13,3%
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0,
Pomlouvanim v chatroomu - 40‘(?/6
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Obr.36  Vysledky Otazka ¢. 9 VOS a SPS Zd'ar nad Sazavou - Pracovisté Strojirenska
Zdroj: Adamec (2017).
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Na Otazky ¢. 9-11 odpovidali pouze ti Zaci, kteri uvedli, Ze se nékdy stali obéti ky-
bersikany. Otazka €. 9 Jakym zpisobem ti bylo ubliZeno nebo jsi byl(a) zesmés-
nén(a). Vysledky této otazky jsou uvedeny na Obr. 36. Zaci mohli zvolit vice moz-
nosti odpovédi, popripadé napsat vlastni. Tuto mozZnost nevyuzil Zzadny
z dotazovanych. Nejvice uvadénym zptisobem bylo ,Zesmésnovanim nebo uraze-
nim na socialni siti (napf. Facebook, Twitter)“, tento zplsob vybralo 73,3 %
(11 respondentli). Druhym nejcastéjSim zplsobem bylo ,Pomlouvanim
v chatroomu“ 40,0 % (6 respondentili) a na tfetim misté to byl zpiisob v podobé

,Uto¢nou nebo zesmésnujici SMS zpravou*“ 33,3 % (5 respondenti).

Otazka ¢. 10: Jaké pocity to v tobé vzbudilo?

obery [N 7
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Otravenost 0’?}/0
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0,0%
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Smutek . 6'1 %
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0,
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Jiné chovani doma 0’?}/6

Problémy se soustiedénimna 0,0%
Skolni praci . i
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Obr.37  Vysledky Otazky ¢. 10 VOS a SPS Zd'ar nad Sazavou - Pracovi$té Strojirenska
Zdroj: Adamec (2017).

Na Obr. 37 jsou uvedeny vysledky k Otazce ¢. 10 Jaké pocity to v tobé vzbudilo?
Nejvice respondentti uvedlo pocit ,Nastvani“ 46,6 % (7 respondenti) a druhym
nejcastéji vybranym pocitem byly ,Obavy“, tuto moznost si zvolilo 26,7 % (4 re-
spondenti).
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Posledni otazkou z tohoto souboru je Otazka €. 11 Jaké teSeni jsi vyuzil(a)?
33,3 % (5 respondentii) uvedlo odpovéd' ,Zasmal(a) jsem se tomu“. Dale shodné
13,3 % (2 respondenti) volilo moZnost fe$eni ,Rekl(a) jsem t&m, ktef{ mi ubliZuji,
aby prestali“, ,Oplatil(a) jsem to stejnym zplsobem“ a ,Smazal(a) jsem to“. Ani
jedna z obéti kybersikany nevyuZila Feseni ,Rekl(a) jsem to uciteli“. Grafické vy-
hodnoceni odpovédi na Otazku €. 11 je zobrazeno na Obr. 38.

Otazka ¢. 11: Jaké reSeni jsi vyuzil(a)?

Rekl(a) jsem tém, kteid mi 13,3%
ublizuji, aby piestali - 2
0,
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Rekl(a) jsem to kamaradovi 0
% 0
Rekl(a) jsem to rodi¢im - 6'71[ %
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0
0,0%
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0
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0,
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Obr.38  Vysledky Otazky ¢. 11 VOS a SPS Zd'ar nad Sazavou - Pracovi$té Strojirenska
Zdroj: Adamec (2017).

Nasleduji vysledky posledniho souboru otazek (Otazky ¢. 12-13), které jsou zameé-
feny na agresory kyberSikany, tedy na cetnost kyberSikanovani a prostredky ky-
berSikany, které agresofri volili. Na tento soubor otazek odpovidalo vSech 47 re-
spondentd.

Prvni otazkou z tohoto souboru je Otazka €. 12 Zesmésnoval(a) jsi, rozsiro-
val(a) jsi pomluvy o nékom, vyhroZoval(a) jsi nékomu pomoci informacnich a ko-
munikac¢nich technologii? 72,3 % (34 respondenti) zvolilo odpovéd’ ,Vibec”, ale
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celkem 27,7 % (13 respondentil) Zaka dle zvolenych odpovédi kybersSikanovalo,
z ¢ehoz 2 Zaci (4,2 %) uvedli, Ze ,Velmi ¢asto (kazdy tyden)“ a 9 zaki (19,3 %) zvo-
lilo odpovéd’ ,Zridka“. Konkrétni vysledky na tuto otazku jsou zobrazeny na Obr.
39.

¥ ow v

Otazka ¢.12: Zesmésioval(a) jsi, rozsifoval(a) jsi
pomluvy o nékom, vyhroZoval(a) jsi nékomu
pomoci informaénich a komunikaénich
technologii?

0,
vivec [
0,
ziidka [ 19’;/"

Obcas I 4’5%

0,0%
0

Velmi tasto (kazdy tyden) I 4',%%

Casto (dvakrat za mésic)

% a poCet respondentt

Obr.39  Vysledky Otazky &. 12 VOS a SPS Zd’ar nad Sazavou - Pracovisté Strojirenska
Zdroj: Adamec (2017).

Otazka & 13: Jaké z nasledujicich prostiedki jsi
vyuzil(a)?
. 7.7%
E-mail . 1

Vytvoreni nelichotivych 0,0%
webovych stranek o nékom 0

0,

Tvorba hanlivého bloguo  0,0%

nékom 0
Vytvoieni nelichotivého videa 0,0%
o nékom 0

. 30,8%
Pomlouvani v chatroomu - 1
Socialni sité (napt. Facebook, _ 69,8%
Twitter) 9

0,0%

Jiné: 0

% a polet respondentii

Obr.40  Vysledky Otazky ¢. 13 VOS a SPS Zd'ar nad Sazavou - Pracovisté Strojirenska
Zdroj: Adamec (2017).

Respondenti (13 Zaki), kteri uvedli, Ze nékdy kybersikanovali, poté odpovidali i na
Otazku €. 13 Jaké z nasledujicich prostiedki jsi pouzil(a)? Vysledky této otazky
jsou uvedeny na Obr. 40. Zaci mohli zvolit vice moZnosti odpovédi, popiipadé na-
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psat vlastni. Tuto moZnost nevyuZzil Zddny z dotazovanych. Nejvice uvadénym zpii-
sobem byly ,Socialni sité (napt. Facebook, Twitter)“, tento zptlisob vybralo 69,8 %
(9 respondentti). Druhym nejcastéjSim prostredkem byla ,SMS zprava“ 46,2 %
(6 respondentil) a na tfetim misté to bylo ,Pomlouvani v chatroomu“ 30,8 %
(4 respondenti).

Otazka ¢&. 14: Byl(a) jsi nékdy svédkem nééeho
podobného?

o 31,9%
oy 42,6%
0,
9
- 0,
Casto (dvakratza mésic) l 4’3 %

Velmi &asto (kazdy tyden) I 2,1%

% a pocet respondentt

Obr.41  Vysledky Otazky &. 14 VOS a SPS Zd'ar nad Sazavou - Pracovisté Strojirenska
Zdroj: Adamec (2017).

Posledni otazkou dotazniku je Otazka €. 14 Byl(a) jsi nékdy svédkem néceho po-
dobného? Tedy, zda byli Zaci nékdy aktéry kybersSikanovani, presnéji v roli ptihli-
Zejicich. Jednotlivé procentni vyjadieni odpovédi na tuto otdzku je zobrazeno na
Obr. 41. Celkem 68,1 % (32 respondentii) bylo svédkem néceho podobného, tedy
prihliZejicim kybersikany, z toho 42,6 % (20 respondentti) vybralo mozZnost ,Ziid-
ka“. 31,9 % (15 respondentti) uvedlo moznost ,Viibec”, tedy nebyli svédky néceho
podobného.

Zaci (47 respondentti) VOS a SPS Zd'ar nad Sazavou - Pracovisté Strojirenska,
ktef{ se zucastnili dotaznikového Setfeni, vyuZivaji internet kazdy den (83 %,
39 respondentti), na internetu jsou denné vic nez 3 hodiny (46,8 %, 22 responden-
th), prevazné na socialnich sitich (55,3 %, 26 respondentii), povédomi o pojmu
kybersikana je vysoké i spravna volba definice tohoto pojmu (100 %, 47 respon-
dentti), nejvice informaci o kybersikané ziskali pri vyuce (48,9 %, 23 respondentti),
vice jak polovina se domniva, Ze kybersikana je Spatna véc (68,1 %, 32 responden-
th), tretina Zakd byla kyberSikanovana (31,9 %, 15 respondentii), a to nejcastéji
zesmésnovanim na socialnich sitich (napt. Facebook ¢i Twitter) (73,3 %, 11 re-
spondentti), u poloviny Sikanovanych to vyvolalo pocit nastvani (46,6 %, 7 respon-
dentt), jako moZnost reSeni kybersikany uvadeéli ,Zasmal jsem se tomu*“ (33,3 %,
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5 respondentli), témér tretina odpovidajicich Zakt uvedla, Ze kybersSikanuji
(27,7 %, 13 respondentii), ke kyberSikané volili zejména socialni sité (69,8 %,
9 respondentii) a vice jak polovina dotazovanych byla nékdy v roli ptihlizejiciho

kybersikanovani (68,1 %, 32 respondenti).
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Priloha ¢. 3
VysledKky dotaznikového Setieni Stredni odborna skola Nové Mésto na
Moravé

Prvni soubor vysledkl dotaznikového Setieni se zamétil na osobni idaje respon-
dentd Stiedni odborné Skoly Nové Mésto na Moravé. Prvnim osobnim tidajem, na
ktery respondenti odpovidali, byl vék. Zastoupeni jednotlivych vékovych skupin je
uvedeno na Obr. 42. Vékové rozpéti dotazovanych se pohybovalo od 15 do 21 let.
Nejvétsi zastoupeni predstavovala vékové skupina 17 let s 35,7% zastoupenim

(20 respondentti) a dale vékova skupina 16 let s 23,2 % (13 respondentti), nejnizsi
zastoupeni méla vékova skupina 20 let 3,6 % (2 respondenti).

Vék respondenti
Z 35,7%
- 20
o
= 23,2%
g 13 17,9%
- 10
g 1% T1% g eon  54%
= 4 4
2
=
15 16 17 18 19 20 21
Vék

Obr.42  Vékrespondentt Stiredni odborna skola Nové Mésto na Moraveé
Zdroj: Adamec (2017).

Dalsi otazka se zamérila na ro¢nik studia odpovidajicich zaki, kde uvedli ro¢nik
svého studia. ZjiSténé udaje jsou uvedeny na Obr. 43. NejvétSi zastoupeni
v dotaznikovém Setieni méli Zaci a Zakyneé 1 ro¢niku s 39,3 % (22 respondentii) na
druhém misté to byli Zaci a Zakyné 3 roc¢niku s 35,7 % (20 respondentii) a na tre-
tim misté Zaci a Zakyné 2 ro¢niku s 25,0 % (14 respondentil). Dotaznikového Set-

feni se nezucastnil Zddny respondent 4 roc¢niku.
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Obr.43  Roc¢nik studia Stredni odborna Skola Nové Mésto na Moravé
Zdroj: Adamec (2017).

Posledni otdzkou ze souboru osobnich udajii byla otdzka vztahujici se k pohlavi
dotazovanych. Procentni rozloZeni poctu odpovidajicich muzi a Zen je zobrazeno
na Obr. 44. Prevazujici zastoupeni méli muzi s 53,6 % (30 respondentti), Zeny pre-
zentovaly 46,4 % (26 respondentek).
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Obr.44  Pohlavi respondenti Stredni odborna $kola Nové Mésto na Moravé
Zdroj: Adamec (2017).

Dale jsou uvedeny vysledky k souboru otazek (Otazka ¢. 1-3), které se vztahuji
k vyuzivani internetu. Otazka ¢. 1 Jak casto jsi na internetu? Vyhodnocena data
k této otdzce jsou uvedena v grafu na Obr. 45. 62,8 % Zaki (35 respondentil) je na
internetu ,Kazdy den“. Zadny z dotazovanych nevybral moznost ,NepouZivam®.
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Otazka €.1:]ak Casto jsi na internetu?
0,
Nékolikrat za tyden 12.5%
1. 02,5%
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. 25,0%
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Obr.45  Vysledky Otazky €. 1 Stfedni odborna skola Nové Mésto na Moravé
Zdroj: Adamec (2017).

Otazka €. 2 V primeéruy, jak moc ¢asu travis na internetu v jednom dni? Markantni
zastoupeni méla odpovéd' ,Vice nez 3 hodiny“, tuto moznost vybralo 55,4 % zaki
(31 respondentii). Na druhém misté zvolilo 32,1 % zakd (18 respondentli) odpo-
véd ,1-3 hodiny“. VSechny vysledky vztahujici se k Otazce C. 2 jsou uvedeny na
Obr. 46.

Otazka ¢. 2: V priiméru, jak moc ¢asu travis na
internetu v jednom dni?

0,
Pil hodiny 1'51‘ %
Hodinu 10,7%
6
0,
1-3 hodiny 321'{13/0
Vice ne% 3 hodiny 55;{%

% a potet respondentl

Obr.46  Vysledky Otazky €. 2 Stfednif odborna Skola Nové Mésto na Moravé
Zdroj: Adamec (2017).

Posledni otazkou vénujici se problematice vyuzivani internetu, je Otazka ¢. 3 Co
obvykle nejcastéji délas na internetu? Dotazovani mohli volit z nékolika odpovédi,
popripadé napsat vlastni. Vysledky jsou uvedeny na Obr. 47. Na prvnim misté do-
tazovani uvadéli moznost ,Jsem na socialnich sitich“ 37,5 % (21 respondentti), na
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druhém misté ,Surfuji“ 17,9 % (10 respondentii) a tieti nejcastéji volenou odpové-
di byla varianta ,Stahuji hudbu“s 12,5 % (7 respondentti).

Otézka &. 3: Co obvykle nejéastéji délas na
internetu?
Tvoiim webové stranky 0,([)}%
Hraji hry 82%
Stahuji hudbu 12,5%
Posilam e-maily 1’51}%
Posilam zpravy 5,4%
Surfuji 1 7i?3%
Jsem na socialnich sitich 372,51%
Jsem na chatu 8'95%
Stahuji obrazky/videa 7.1%
0
Jiné: 0,%/0 % a potet respondentt

Obr.47  Vysledky Otazky ¢. 3 Stfedni odborna skola Nové Mésto na Moravé
Zdroj: Adamec (2017).

Nasleduji vysledky vztahujici se k souboru otazek (Otazka ¢. 4-7), které se zabyvaji
védomostmi a informovanosti Zakli o kyberSikané. Prvni otdzkou je Otazka
¢. 4 Setkal(a) jsi se nékdy s pojmem kybersikana? Vyhodnocené tidaje jsou uvede-
ny v grafu na Obr. 48. VSichni dotazovani (100 %, 56 respondentii) uvedli, Ze se
s pojmem kybersikana setkali.

Na Obr. 49 jsou graficky znazornény vysledky k Otazce ¢. 5 Kybersikana je dle
tvého nazoru:, kde respondenti mohli vybirat z 2 definici. 100 % (56 respondentii)
zvolilo spravnou variantu. Znalost pojmu kybersikana je u zaki této skoly vysoka.

Otazka ¢. 6 Informace o kybersikané jsi ziskal(a):, na tuto otazku zaci vybirali
pouze jednu moznost odpovédi. Zaci nejéastéji volili odpovéd ,Pti vyuce” 62,5 %
(35 respondentti) a na druhém misté to byla odpovéd’ ,Z médii“ 17,9 % (10 re-
spondentil) a tfeti nejcastéjsi odpovéd uvadéli ,0d kamarada“ 10,7 % (6 respon-
dentti). Procentni zastoupeni jednotlivych odpovédi je uvedeno v grafu na Obr. 50.
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Obr. 48

Otazka €. 4: Setkal(a) jsi se nékdy s pojmem
kybersikana?
= 100%
S 56
g
=
s)
o
w
g
3
<]
o
[3+]
L 0%
0
Ano Ne

Vysledky Otazky ¢. 4 Stredni odborna skola Nové Mésto na Moraveé

Zdroj: Adamec (2017).

Obr. 49

Otazka ¢. 5: Kybersikana je dle tvého nazoru:

o
= 100%
g 56
c
o]
o,
v
g
—
it
o]
oy
© 0%
=L 0

Druh $ikany, ktera vyuziva Fyzické & psychické

elektronické prostiedky, jako napadani obéti
mobilni telefony, e-maily,
internet, apod.

Vysledky Otazky ¢. 5 Stredni odborna $kola Nové Mésto na Moraveé

Zdroj: Adamec (2017).

Obr. 50

Otazka & 6: Informace o kybersikané jsem
ziskal(a):
0,
0Od kamarada 10'67 %
v 62,5%
Pri vyuce 35
0,
0d ¢lena rodiny 8’95 %
0,
Z informacnich brozur 0’?]/0
A 17,9%
7 médii 10
- 0,0%
Jiné: 0
% a potet respondentti

Vysledky Otazky ¢. 6 Stredni odborna skola Nové Mésto na Moraveé

Zdroj: Adamec (2017).
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Vysledky k Otazce ¢. 7 Jaky je tvlij nazor na kybersikanu jsou zobrazeny na Obr.
51. Vice jak polovina dotazovanych 58,9 % (33 respondentii) uvedla, Ze ,Kybersi-
kana je Spatna véc“. Nasledovala odpovéd’ ,KyberSikana je zavaznéjsi nez klasické
Sikanovani ve Skole“, kterou zvolilo 21,4 % (12 respondent) a 8,9 % (5 respon-
dentti) vybralo moznost ,Citila(a) bych se neptijemné, kdybych nékoho kybersika-
noval(a). Mezi Zaky této Skoly prevlada nazor, Ze kybersikana je Spatna véc.

Otazka &. 7: Jaky je tviij niazor na kybersikanu?

Kybersikana je zavaznéjsi nez 21,4%
klasické Sikanovini ve $kole 12
Kybergikana je piijateln&jsi
¥ s 1z ows ‘g 5,4%
nez klasické sikanovani ve 3

Skole

Kybersikanovat nékoho je 3,6%
zabava 2

Obéti kybersikany chtéji byt 1,8%
Sikanovany 1

Citil(a) bych se nepiijemné,
kdybych nékoho
kybersikanoval(a)
Necitil(a) bych se vinny(a),
kdybych nékoho
kybersikanoval(a)

8,9%
5

0,0%
0

58,9%

Kyberdikana je $patna véc 13

% a pofet respondentii

Obr.51  Vysledky Otazky €. 7 Stfedni odborna Skola Nové Mésto na Moravé
Zdroj: Adamec (2017).

Poté jsou vyhodnoceny vysledky k souboru otazek (Otazka ¢. 8-11), které se vénuji
obétem kybersikany, konkrétné se jedna o Cetnost vyskytu kybersikany, zpiisoby
kybersikany, pocity, které to u obéti kybersikany vyvolalo a jaky zptsob reSeni by
zvolili. Prvni otazkou z tohoto souboru je Otazka ¢. 8 Stalo se ti, Zze by té nékdo
pomoci informacnich a komunikac¢nich technologii zesmésnoval, rozsifoval pomlu-
vy o tobé, vyhrozoval ti? Grafické vyhodnoceni procentniho vyjadreni vysledki je
uvedeno na Obr. 52. 66,1 % (37 respondentt) vybralo odpovéd’ ,Vibec", ale cel-
kem 33,9 % (19 respondentii) bylo dle zvolenych odpovédi vystaveno kybersikané
a to konkrétné 26,8 % (15 respondentti) uvedlo ,Ziidka“ a 7,1 % (4 respondenti)
vybralo odpovéd’ ,Obcas”.
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Casto (dvakratza 0,0%

Velmi ¢asto (kazdy  0,0%

Otazka ¢. 8: Stalo se ti, Ze by té nékdo pomoci
informac¢nich a komunikacnich technologii
zesmésSnoval, rozsiroval pomluvy o tobé,
vyhrozoval ti?

o 66,1%
Vibec 37
s 26,8%
Ziidka 15
Obcas 7'1%

mésic) 0

tyden) 0

% a pocet respondenti

Obr.52  Vysledky Otazky €. 8 Stfednf odborna Skola Nové Mésto na Moravé

Zdroj: Adamec (2017).

Ut

Uto¢nym nebo urazejicim e- 53%

Vytvorenim nelichotivych

Vytvorenim pomlouvaéného  0,0%

Zvefejnénim nelichotivého 10,5%

Pomlouvanim v chatroomu

Zesmédnénim nebo urazenim
na socialni siti (napr.

Otazka & 9: Jakym zpiisobem ti bylo ubliZeno nebo
jsi byl(a) zesmésnén(a).

mailem 1

0,0%

webovych stranek o Tvé 0

osobé

ocnou nebo zesmésnujici 15,8%
SMS zpravou 3

blogu o Tvé osobé 0

videa na internetu 2

31,6%

68,4%

Facebook, Twitter) 13

0,0%

Jiné: 0

% a potet respondent(

Obr.53  Vysledky Otazky €. 9 Stfedni odborna Skola Nové Mésto na Moravé

Zdroj: Adamec (2017).
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Otazky €. 9-11 byly urceny pouze tém zaklm, kteii uvedli, Ze se nékdy stali obéti
kybersikany. Prvni otazkou z tohoto souboru je Otazka ¢. 9 Jakym zplsobem ti
bylo ubliZeno nebo jsi byl(a) zesmésnén(a). Vysledky k této otazce jsou uvedeny na
Obr. 53. Zaci mohli zvolit vice odpovédi, poptipadé uvést vlastni. Tuto moZnost
nevyuzil zadny z dotazovanych. Nejcastéji uvadénym zpiisobem bylo ,Zesmésné-
nim nebo uraZenim na socidlni siti (napt. Facebook, Twitter)“, tento zplisob vybra-
lo 68,4 % (13 respondentti). Druhy nejcastéjsi zputsob, ktery Zaci uvadéli, bylo
»,Pomlouvanim v chatroomu“ 31,6 % (6 respondentil) a na tfetim misté volili moz-
nost zptisobu ,,Utoénou nebo zesméstiujici SMS zpravou“ 15,8 % (3 respondenti).

Otazka ¢. 10: Jaké pocity to v tobé vzbudilo?

10,5%
0b y
avy )
et 52,7%
Nastvani 10
0,
Otravenost 15‘38 %
0,
Neochota jit do $koly 0’%/0
0,
Ztrdta chuti k jidlu U’%/"
Smutek 10,5%
2

Fyzickou nemoc (napt. bolest  0,0%

bficha, hlavy) 0
0,
Problémy se spankem U,((]}/o
0,
Jiné chovani k pratelim 10'25 %
0,
Jiné chovani doma 0’?}/6

Problémy se soustiedénimna 0,0%
Skolni praci . i
% a pocet respondenti

Obr.54  Vysledky Otazky €. 10 Stfedni odborna skola Nové Mésto na Moravé
Zdroj: Adamec (2017).

Na Obr. 54 jsou uvedeny vysledky k Otazce ¢. 10 Jaké pocity to v tobé vzbudilo?
Nejvétsi zastoupeni mél pocit ,Nastvani“ 52,7 % (10 respondentti) a druhym nej-
Castéji zvolenym pocitem byla ,Otravenost”, tuto moZznost uvedlo 15,8 % (3 re-
spondenti). Na tfetim misté se shodné umistily moznosti ,Obavy*, ,Smutek” a ,Jiné
chovani k pratelim“ shodné s 10,5 % (2 respondenti).
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Posledni otazkou z tohoto souboru je Otazka €. 11 Jaké teSeni jsi vyuzil(a)?
Ziskana data jsou graficky vyjadiena v Obr. 55. Nejcastéjsi feSeni dotazovani uvedli
,Rekl (a) jsem tém, ktef{ mi ubliZuji, aby prestali®, ,Oplatil(a) jsem to stejnym zpii-
sobem“ a ,Neudélal(a) jsem nic“, tato reSeni zvolilo shodné 15,8 % (3 respondenti).
Dale shodné 10,5 % (2 respondenti) volili moZnost feseni ,Rekla(a) jsem to rodi-
¢im*, ,Smazal(a) jsem to“ a ,Zasmal(a) jsem se tomu“. 1 obét kybersSikany vyuZila
feSeni ,Rekl(a) jsem to uciteli“.

Otazka & 11: Jaké feseni jsi vyuzil(a)?
Rekl(a) jsem tém, kteii mi 15,8%
ublizuji, aby piestali 3
o - . 5,3%
Zistal(a) jsem off-line 1
Oplatil(a) jsem to stejnym 15,8%
Zzplisobem 3
- - P 5,3%
Rekl(a) jsem to kamaradovi 1
9 0,
Rekl(a) jsem to rodi¢im 10’25 %
o 0,
Rekl(a) jsem to sourozenci 0'%/0
~ 0,
Rekl(a) jsem to uciteli 5’5:; %
0,
Informoval(a) jsem policii 0'?}/0
0,
Zasmal(a) jsem se tomu 10’25 %
0,
Smazal(a) jsem to 10’25 o
Zménil(a) jsem si ID nebo  0,0%
prrezdivku 0
Oznamil(a) jsem nevhodné 5,3%
chovani viiéi mé osobé... 1
0,
Neudélal(a) jsem nic 1 5‘,3? &
% a pocet respondenti

Obr.55  Vysledky Otazky €. 11 Stfednf odborna Skola Nové Mésto na Moravé
Zdroj: Adamec (2017).

Vysledky posledniho souboru otazek (Otazky ¢. 12-13), jsou zaméreny na agresory
kybersikany, tedy na c¢etnost kybersikanovani a prostredky kybersikany, které ag-
resori volili. Na tento posledni soubor otdzek odpovidalo vSech 56 zakd, kteri se
zucCastnili dotaznikového Setreni.

Prvni otazkou je Otazka ¢. 12 Zesmésinoval(a) jsi, rozsiroval(a) jsi pomluvy
o nékom, vyhroZoval(a) jsi nékomu pomoci informac¢nich a komunikac¢nich techno-



96

logii? 71,4 % (40 respondentii) zvolilo odpovéd’ ,Vibec” ale celkem 28,6 %
(16 respondentti) dle zvolenych odpovédi kybersikanovalo, z ¢ehoZ markantni ¢ast
odpovédéla, ze ,Ziidka“ (21,4 %, 12 respondentii) a 2 dotazovani zvolili moZnost
,0bcas” (3,6 %). Konkrétni hodnoty vysledki jsou zobrazeny na Obr. 56.

¥ ow v

Otazka ¢.12: Zesmésioval(a) jsi, rozsifoval(a) jsi
pomluvy o nékom, vyhroZoval(a) jsi nékomu
pomoci informaénich a komunikaénich

technologii?
o 71,4%
Vibec 40
we 21,4%

Ziidka 12

Obcas 3‘62’%
" 0,

Casto (dvakrat za mésic) 1’?1 o
1,8%

Velmi ¢asto (kaZdy tyden)

% a poCet respondentt

Obr.56  Vysledky Otazky €. 12 Stfednf odborna Skola Nové Mésto na Moravé
Zdroj: Adamec (2017).

Otazka €. 13: Jaké z nasledujicich prostiedki jsi
vyuzil(a)?
0,
E-mail 0.0%
0
Vytvoreni nelichotivych 6,3%
webovych stranek o nékom 1
0,
SMS zprava 25’;} &
Tvorba hanlivého bloguo 0,0%
nékom 0
Vytvoreni nelichotivého videa 12,5%
o nékom 2
0
Pomlouvani v chatroomu 18’?:8 %
Socialni sité (napr. Facebook, 62,5%
Twitter) 10
Jing: 0%
) 0
% a potet respondenti

Obr.57  Vysledky Otazky €. 13 Stfednf odborna Skola Nové Mésto na Moravé
Zdroj: Adamec (2017).

Dotazovani (celkem 16 zaka), kteti uvedli, Ze nékdy kybersikanovali, dale jesté
odpovidali na Otazku €. 13 Jaké z nasledujicich prosttedki jsi pouzil(a)? Zaci moh-
li zvolit vice moZnosti odpoveédi, popiipadé napsat vlastni. Nejvice uvadénym zpti-
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sobem byly ,Socialni sité (napft. Facebook, Twitter)“, tento zptlisob vybralo 62,5 %
(10 respondentii). Druhym nejcastéjsSim prostiedkem byla uvadéna ,SMS zprava“
25 % (4 respondenti) a na tretim misté to bylo ,Pomlouvani v chatroomu“ 18,8 %
(3 respondenti). Vysledky této otazky jsou uvedeny na Obr. 57.

Otazka ¢. 14: Byl(a) jsi nékdy svédkem néceho

podobného?
o 33,9%
Viibec 19
v 42,9%
Zridka 24
“ 10,7%

Obéas 6
- 0,
Casto (dvakrat za mésic) 10’67 %

Velmi ¢asto (kazdy tyden) 1,8%

% a pocet respondenti

Obr.58  Vysledky Otazky €. 14 Stfednf odborna Skola Nové Mésto na Moravé
Zdroj: Adamec (2017).

Posledni otazkou celého dotazniku je Otazka €. 14 Byl(a) jsi nékdy svédkem néce-
ho podobného? Tedy, zda byli Zaci nékdy aktéry kyberSikanovani, presnéji v roli
prihliZejicich. Celkem 66,1 % (37 respondentii) bylo svédkem néceho podobného,
tedy prihlizejicim kybersSikany, z toho 42,9 % (24 respondentili) zvolilo moZnost
»Zitidka“. 33,9 % (19 respondentli) uvedlo moznost ,Vibec”, tedy nebyli svédky
néceho podobného. Procentni vyjadreni odpovédi na tuto otazku je uvedeno na
Obr. 58.

Zaci (56 respondentti) Stiredni odborné $koly Nové Mésto na Moravé, kteif se
zucastnili dotaznikového Setreni, vyuzivaji internet kazdy den (62,5 %, 35 respon-
dentil), na internetu jsou denné vic nez 3 hodiny (55,4 %, 31 respondentii), pie-
vazné na socialnich sitich (37,5 %, 21 respondenttii), povédomi o pojmu kybersika-
na je vysoké i spravna volba definice tohoto pojmu (100 %, 56 respondentti), nej-
vice informaci o kybersikané ziskali pti vyuce (62,5 %, 35 respondentti), vice jak
polovina se domniva, Ze kybersikana je Spatna véc (58,9 %, 33 respondentii), pri-
bliZné tfetina zakl byla kybersikanovana (33,9 %, 19 respondentii) a to nejcastéji
zesmésnovanim na socidlnich sitich (napt. Facebook ¢i Twitter)(68,4 %, 13 re-
spondentii), u poloviny Sikanovanych to vyvolalo pocit nastvani (52,7 %, 10 re-
spondenti), jako moZnost eseni kybersikany uvadéli ,Rekl (a) jsem tém, ktefi mi
ublizuji, aby prestali“, ,Oplatil(a) jsem to stejnym zptisobem“ a ,,Neudélal jsem nic“
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(15,8 %, 3 respondenti), pribliZzné tfetina odpovidajicich zaki uvedla, Ze kybersi-
kanuji (28,6 %, 16 respondentii), ke kyberSikané volili zejména socidlni sité
(62,5 %, 10 respondentti) a vice jak polovina dotazovanych byla nékdy v roli pfi-
hliZejiciho kybersikanovani (66,1 %, 37 respondentt).
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Priloha ¢. 4
Informacni poster

po—

JAK SE NESTAT OBETI KYBERSIKANY! ]

Kybersikana je forma Sikany prostiednictvim elektronickych médii, jako je
internet a mobilni telefony, které slouzZi k agresivhimu a zamérnému
poskozeni uZivatele téchto médii.

NEPATRIS
METLI NAS

= —_— O) f——

JSI NULA

y ~

Wi I Fonis?
. -
ZAKLADNI PRAVIDLA \

# PouZive] dostatetné bezpecné heslo.

« Svoje ptrihlasovaci idaje nikdy nikomu nedavej.

« Jediné misto, kam piihlasovaci Gidaje patfi, je do policek na ptihlaSovaci
strance dané internetové sluzby.

+ Dobfie si zabezpe¢ profil na socidlni siti.

= V seznamu piatel na socidlni siti méj jen opravdové piitele.

s Pokud skutetné nemusis, neuvadéj nikde na internetu své kontakini
udaje.

» Nechovej se na internetu tak, jak bys nechtél, aby se k tobé chovali druzi.

e Pokud se stane§ svédkem kyberttoku, nevahej to nahlasit
administratortm, piipadné vyjadii sviij nesouhlas s jednanim agresora

a pomuzes tak obéti.
« Informacim na internetu pfehnané nedavéruj.
KYBERSIKANA JE SPATNA VEC! I
Dal#i duleZité informace najdes:
www.e-bezpecicz www.bezpecne-online.cz
wiww.linkabezpeci.cz wiwwwi.saferinternet.cz

Fdbenpe: CRRKA, Moo e il Mydersihon: Prifvaoe s fromanen. Probie D FPubshumg as, 743, 157 0 BEN 97851 TARTT-0

Obr.59 Informacni poster
Zdroj: Adamec (2017).
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