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Anotace

Diplomovad prace popisuje kybernetické wtoky, které byly v minulosti uskutecnény
skupinami APT (Advanced Persistent Threat) a FIN (Financial). Z historické
perspektivy se zaméruje na zaznamenané utoky, metody utoku a ndastroje, jez
byly v prubehu téchto tutoku vyuZity. Prdace rovnéZ popisuje konkrétni malware
pouzity utocniky. Jsou také uvedeny spolecnosti a instituce, které se podilely na
vysetrovdni a identifikaci jednotlivijch utocniku ¢i skupin.

Synopsis

Diploma thesis discusses cybernetic attacks that were carried out in the past by
APT (Advanced Persistent Threat) and FIN (Financial) groups. From a histo-
rical perspective, it focuses on recorded attacks, attack methods, and tools used
during these attacks. The thesis also describes specific malware used by the at-
tackers. The work includes facilities and institutions that participated in the in-
vestigation and identification of individual attackers or groups.

Klic¢ova slova: Advanced Persistent Threat; Threat Actors; Kyberneticka bez-
pecnost; Red Teaming

Keywords: Advanced Persistent Threat; Threat Actors; Cybersecurity; Red Te-
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1 Uvod

Kybernetickd bezpecnost se v dnesni dobé, kdy dochézi k ristu propojenosti
svéta spolecné s neustalym a rychlym rozvojem digitalnich sluzeb, stala jednou
z kritickych oblasti. Kazdodenni pouzivani pocitacovych systémi je nedilnou
soucasti moderniho zivota, at uz v oblasti komunikace, komerce, infrastruktury,
vladnich organizaci nebo napriklad zabavy. To prinasi rizika, kdy mohou tyto
systémy byt naruSeny a zneuzity, pripadné poskozeny. Pokusy o kybernetické
napadeni systémii se odehravaji v podstaté kazdy den. Pro ochranu téchto sys-
tému je pouzivano Siroké spektrum strategii, technik a metod.

1.1 Mitre Att&ck

Jednd se o framework[1] a databazi technik, taktik a praktik (ddle TTP), které
jsou pouzivany kybernetickymi zloc¢inci. Attack tyto TTP rozdéluje do fazi, pri
kterych se pouzivaji. Framework je bézné pouzivan bezpecnostnimi profesionaly.

Pojem ,skupina‘“ je v ramci kybernetické bezpecnosti definovan jako mnozina
utocnych aktivit, které vykazuji podobnost v nasledujicich oblastech:

1. Vyuzivaji stejné ¢i blizce podobné techniky, taktiky a praktiky pti vedeni
utoku

2. Posuzovani cila, na které jsou utoky vedeny (Utoéi se na banky? Vojenské
cile? ...)

3. Uroven sofistikovanosti provedeného titoku (Utocil amatér, nebo byl titok
veden profesionalné?)

Mitre jednotlivym skupindm udéluje unikatni nazvy, jako mtze byt napriklad
SAPT15¢ JAPT28¢ | FIN10“ apod.
Préce vychazi ze znalosti, informaci, zdroji a dat poskytovanych Mitre.

1.2 Faze kybernetického titoku

Prizkum (angl. ,,Reconnaissance®) Prvotni faze utoku, kdy utocnici sbi-
raji dostupné udaje o obéti. Muze se jednat o vefejné dostupné informace
(tzv. OSINT — Open Source Intelligence), telefonni ¢isla, emailové adresy,
technické zdzemi, infrastrukturu sité apod. Uto¢nici aktivné hledaji zrani-
telnost v systému, pfipadné moznosti pro zneuziti socialniho inzenyrstvi.

Zajisténi zdrojua pro vedeni utoku (angl. ,,Resource Development*) Utod-
nik se bude snazit koupit, vytvorit, ukrast nebo jinym zptsobem ziskat
zdroje, které vyuzije pro vedeni itoku. Mize se napriklad jednat o ziskani
infrastruktury a nastroji, jako jsou domény, DNS servery, uzivatelské ucty,
webové sluzby, botnety, Command and Control zdkladna apod.



Prvotni infiltrace sité (angl. ,Initial Access*) dto¢nik pomoci riznych me-
tod nebo socidlniho inzenyrstvi nalezne cestu pro vstup do sité nebo sys-
tému obéti. Utocnik zde vytvori pevny bod, ze kterého bude podnikat dalsi
kroky.

Dlouhodobé&jsi vytrvani v siti obéti (angl. ,,Persistence*) Uto¢nik rozsii
a vylepsi pevny bod tak, aby byl napiiklad schopny v siti nebo systému
obéti pretrvat i v pripadé restartii, zméné prihlasovacich a autorizacnich
udaji a podobnych preruseni, které by mohly zptsobit ztratu pristupu.

Vyhybani se detekci (angl. ,,Defense Evasion“) V této fazi jsou pouzivany
techniky pro skryti a zamaskovani nelegitimniho pristupu do sité nebo sys-
tému obéti. Mze se jednat o snahu zasahovat do nastaveni bezpecnostnich
systémil, mazani logti a dalsich stop po aktivitach tto¢nik apod.

Eskalace pravomoci (angl. ,,Privilege Escalation®) Utotnik se snazi po-
moci ruznych technik docili ziskani co nejvyssich opravnéni pro akce v siti
nebo systému. Cil v této fazi mize byt ziskani pristupu k ,root“ nebo
»SYSTEM® t¢tim, administratorskym ucttm, uzivatelskym actum s vy-
sokou pravomoci apod. Faze ¢astecné souvisi s predchozi fazi kvuli ziskani
trvalého pristupu k nékterému z Gctu.

Kradez prihlasovacich a autorizacnich ddaji (angl. ,,Credential Access*)
Zamérem této faze je ukradeni udaji, pomoci kterych by utocnici ziskali
autorizovany pristup do dalsich ¢asti systému. Miuze se naptiklad jednat
o licencni klice, jména, hesla, hashe hesel apod.

Prizkum lokalni sité obéti (angl. ,,Discovery*) Pomoci riznych néstroji
a technik toc¢nici prohledavaji sit obéti za icelem nalezeni zajmovych sta-
nic apod.

Sifeni malwaru na dalsi stanice (angl. ,,Lateral Movement*) Utocnicise po-
moci malwaru budou snazit dal sitit na dalsi objevena nebo zdjmova zari-
zeni v siti obéti. Muze dojit k vytvareni dodatecnych pristupovych bodt
pro utocniky.

Signalizovani ,,Command and Control“ (dale jen CnC) serveru Malware
z napadeného systému vytvori komunikac¢ni kanal pro servery utocniki.
To jim umozni malware dale ovladat, ziskdavat a nahravat data. CnC ser-
very slouzi jako komunikac¢ni stanice mezi ito¢niky a napadenymi systémy.

Exfiltrace dat Po nalezeni zajmovych dat nebo informaci ito¢nici data odeslou
bud na nékteré ze svych CnC serverti nebo na jiny externi server, ktery
maji pod kontrolou. Uto¢nici se snazi data dostat pry¢ ze sité obéti tak,
aby nebyli detekovani. Podle situace bud ziistanou v systému obéti pro
dalsi sbér dat, nebo po sobé odstrani stopy a sit opusti.



Poskozeni nebo manipulace systému (angl. "Impact") V posledni fazi se
utocnici pokusi systém zmanipulovat, poskodit nebo zni¢it. Mtze napriklad
dojit k naruseni procest systému apod. Tato technika je pouzivana za tce-
lem dosazeni jejich cile nebo zamaskovani jejich pritomnosti v systémai.

1.3 Atribuce

Dilezitym pojmem pri vysetfovani kybernetickych tutoku je tzv. ,Atribuce®
Jedna se o proces identifikace, vysettovani a zpétného trasovani s cilem pfi-
radit itok konkrétnimu utoc¢nikovi, skupiné utoc¢nikti nebo statu a to s urcitou
mirou pravdépodobnosti.

Proces Atribuce pomahé organizacim analyzovat motivy a tzv. , TTP¢ (zkratka
angl. ,Tactics, Techniques and Procedures* — taktiky, techniky a procedury)
utocniki a tim v budoucnu predejit dalsim podobnym kybernetickym ttoktm.

Atribuce kybernetického utoku je velmi slozity proces, ktery ztézuji nasledu-
jici faktory:

Anonymita utocnici pouzivaji metody pro skryti jejich identity (Proxy, VPN
apod.)

»False Flag® operace ttocnici se casto snazi svalit vinu na jinou organizaci
nebo skupinu tto¢niki. Zamérem je snaha oklamat vysSetrovatele a odvést
od sebe pozornost.

Likvidace forenzni stopy utocnici se po sobé budou aktivné snazit vymazat
jakoukoliv stopu. Vysetrovatelé jako dikazy vétsinou maji pouze castecné
a neuplné informace.
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2 APT versus FIN

Oba typy utoki jsou odlisné ve vice smérech — zejména v charakteristice, zdméru
a motivaci utoku.

2.1 Advanced Persistent Threat

APT utok je ve vétsiné pripadu provadén ttocniky, ktefi jsou sponzorovani sta-
tem nebo se jedna o dobte zajistény a organizovany kriminalnim syndikat. Zameér
je infiltrovat systém obéti ve kterém se titocnici snazi zustat co nejdelsi moznou
dobu, kdy se snazi vyhybat detekci. APT klade diiraz na utajeni celého pribéhu
utoku. Vynaklada velkou snahu vytrvat v systému obéti co nejdéle. Vzhledem
k témér ,neomezenym® zdrojim, které maji itocnici s k dispozici jsou schopni
vytvaret velmi sofistikované a specializované malwary, metody a socialni inzenyr-
stvi. Zameérem je ziskani citlivych dat pro dosazeni politickych nebo strategickych
cili, pripadné snaha o sabotaz nebo Spionaz. Mezi napadené instituce casto patri
vojenské cile, vladni organizace, vyzkumna zarizeni apod.

2.2 FIN

FIN ttoky (zkratka od anglického slova ,,Financial“ pfipadné "Financially moti-
vated") jsou provadény za tcelem rychlého finanéniho zisku misto dlouhodobého
sbirdn{ informaci. Uto¢nici se snazi ziskat a odcizit klicova a citlivd data, ktera
jsou pro chod instituce nezbytna. Muze dojit i k zvefejnéni ukradenych dat pro
poskozeni jména spolecnosti nebo k jejich zasifrovani. Nasleduje vydirani obéti
a pozadovani vykupného za nezverejnéni nebo obnoveni dat. Mohou to byt osobni
udaje o klientech instituce, detaily o jejich kreditnich kartdch apod. Takovato
data mohou byt prodana tteti strané a zneuzita pro nelegalni aktivity. Na rozdil
od APT se FIN tutoky zaméruji na podniky a instituce vsech velikosti.
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3 APTI15

APT15[2] je skupina kybernetickych ttoéniki s predpoklddanou zakladnou v Ciné.
Mezi cile jejich itokt patii ropny primysl, vladni organizace, letectvi a armadni
cile. Pfedpokldda se, ze skupina je aktivni minimalné od roku 2010. [3]

V srpnu roku 2013 bezpeénostni analytici soukromé spolecnosti Trellix (dfive
FireEye) odhalili kampan kybernetické Spiondze, kterou nazvali ,Ke3chang®.
Kampan se odehravala béhem eskalace Syrské krize. Cilem byly ministerstva
zahranic¢nich véci Evropskych statu. Analytici se domnivaji, Ze nacasovani utoku
predchdzelo setkdni zemi G20, které se konalo v Rusku. Utoénici Gspéiné kom-
promitovali devét ministerstev zahrani¢nich véci v péti Evropskych zemich.

3.1 Malware vyuzivany APT15

Skupina pfi dtocich pouzivala malwary s nazvy ,BS2005“[4], ,BMW*[3]

a ,,MyWeb“[3]. Funkciondlné se jedné o backdoory, které umoznuji komunikaci
s CnC servery, vykonavani podstréenych prikazi shellu, stahovani/nahravani sou-
bort a uspani skodlivého programu na libovolnou nebo prednastavenou dobu.
Veskera komunikace probiha pomoci HTTP protokolu.

3.2 Malware ,,BS2005%

Okamzité po informovani verejnosti o zahdjeni intervence armady USA v Syrii,
zacal Ke3chang vyuzivat téchto informaci k naldkani a oklamani obéti. Ke3chang
této kampani udélil kryci ndzev ,moviestar®.

Jeden ze vzorkii malwaru byl nalezen ve zkomprimovaném archivu, ktery
obsahoval soubor s podvodnym nazvem:

US_military_options_in_Syria.zip
US_military_options_in_Syria.pdf.exe

Zdrojovy kod 1: Nazvy soubort

Je zrejmé, ze dvojita koncovka ma za cil oklamat obét, aby spustila Skodlivy
program. Jedna se o ,loader®, ktery stahne dalsi program s nazvem ,ie.exe®
Z debugovaciho souboru tohoto programu (.pdb) se analytikim podafrilo zjistit,
ze malware byl zkompilovan 23.7.2013. Jednalo se tedy o v té dobé nejaktualnéjsi
iteraci backdooru. Po spusténi programu ,,ie.exe* dojde k signalizaci CnC serveru
POST pozadavkem na preddefinovanou adresu.
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Hlavicka HTTP pozadavku vypada nasledovneé:

// Analyzovanad verze malwaru pouzivd v URI /p3oahin/
// Jiné vzorky tohoto malwaru pouzZivaji /ke3chang/ nebo /shfam9y/
// Parametr r , ktery obsahuje data zakdédovanad ve formdtu base64

Accept: */x*

Accept-Language: en-us

UA-CPU: x86 // Architektura procesoru obéti

Accept-Encoding: gzip, deflate

User—-Agent: Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 5.1; .NET
CLR 2.0.50727; .NET CLR 3.0.04506.30)

Host: cascais.epac.to

Adresa CnC serveru

Content-Length: 4

Connection: Keep-Alive

// Zakdéddovanad data soubort, nebo vystupu z podstréenych prikazu
<Data ve formatu base64>

Zdrojovy kod 2: Struktura hlavicky POST pozadavku odeslaného backdoorem

V URI je <filename> nahrazen nahodné jednou z nasledujicich pevné zada-
nych moznosti:

« albumtop.aspx
e blogvideo.aspx
o celebrity.aspx

o modules.aspx

Utocnici v rémei kampané sleduji, kde byl malware aktivovan. Udaj je za-
kodovan ve forméatu base64 a k jeho odeslani dochézi ve vyse zminéném POST
pozadavku. Ve vzorku pouzitém béhem Syrské krize je vzdy pouzivano oznaceni
,moviestar®.
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Utocnici obfuskujf odesilana data. Kazdy odeslany byte CnC serveru je trans-
formovan nasledujicimi zpisoby:

1.

3.

Kazdy byte je navysen o konstantni hodnotu 0x27 (39 decimélné) a o hod-
notu svého pozi¢niho indexu

. Nésledné je na byte aplikovana operace Exkluzivni Disjunkce (XOR) vuci

svému pozi¢nimu indexu

Data jsou zakédovana do formatu base64

Zminény parametr ,r“ v URI po dekddovani obsahuje tyto iidaje o obéti:

. Lokalni IP adresa
. Nazev pocitace

. Doména

Kryci jméno kampané (napiiklad ,moviestar*)

. Datum a cas

. Identifikator vykonaného prikazu

Identifikac¢ni kod svazku disku

Znacka <yes/no/nn> — znacka, kterd indikuje zda jsou k dospozici dalsi
data z vystupu piikazu, nebo nahravani souboru ("nn" znaéi "NOOP'-

'NO OPERATION")

Riizné verze malwaru BS2005 pouzivaji rozdilné konstanty pro zkresleni sifro-
vanych dat a sbiraji lehce odlisné udaje. Napriklad verzi nainstalovaného mailo-
vého klienta, verzi Internet Exploreru, verzi Windows a zda byl malware spustén
na virtualnim stroji.

Dodatecné k nasbiranym tdajim v URI parametru ,r jsou dalsi nasbirana
data obsazena v téle POST pozadavku. Obsah se dekéduje na jednu ze trech
moznosti:

1.

2.

Zmacka ,mo“ - nejsou pritomna zadna data

Obsah nahraného souboru

3. Vystup z podstréeného prikazu shellu

14



POST pozadavek je zpracovan serverem tutocnika a jako odpovéd je obéti
vracena HTML stranka. Po blizsim prostudovani HTML kédu stranky muzeme
vidét skryty box pro uzivatelsky vstup (html tag ,input® s atributem ,hidden®).
Jako atribut hodnoty (,value) je malwaru po kompromitaci obéti vracen piikaz
s parametry v podobé transformovaného textového fetézce.

Utoénici pouzili rozhrani IWebBrowser2 z platformy .NET. Toto rozhrani
umozni vyvojari ve vyvijené aplikace pouzit webovy prohlizec, ktery ma uzivatel
aplikace uz nainstalovany. Pripominam, ze se pohybujeme okolo roku 2010, - byl
tedy do takovéto aplikace prevazné integrovan tehdy dominujici Internet Explo-
rer. Uto¢nici veskerou komunikaci mezi obéti a CnC serverem provadéli vyuZitim
tohoto rozhrani. Bezpec¢nostnim analytikiim timto krokem ztizili praci, protoze
je komplikovanéjsi zjistit, ktery proces je zodpovédny za skodlivou sitovou ko-
munikaci.

APT15 v néasledujicich letech vedli s lehce pozménénymi verzemi malwaru
BS2005 nékolik dalsich kampani. Dalsi kampan zahajena v roce 2011, ktera byla
pojmenovana ,snake“. Uto¢nici tentokrat jako navnadu pouzili emaily, které mély
udajné obsahovat odkaz na soukromé fotografie manzelky tehdejsiho Francouz-
ského premiéra.

Pomoci odkazu v emailu si obéf stahla zaheslovany .RAR adresar, ktery mel
tyto fotky obsahovat. V adresari byl pritomen jeden spustitelny malwarovy sou-
bor s navnadnym nazvem. Kdyz obét malware spustila, postup kompromitace
obéti byl velmi podobny, jako je popsano vyse v kampani ,moviestar®. Malware
pomoci post pozadavku informuje CnC server. Specifikovand URI adresa v hla-
vicce pozadavku obsahovala klicové slovo ,,G20news®. Bezpecnostni analytici se
vzhledem k tomuto faktu domnivaji, ze itoky maji souvislost se setkdnim minis-
tra financi G20, které se konalo 15. fijna 2011 v Parizi.

3.2.1 Kampan ,,dream/doplhin“

V roce 2012 nasledovaly dalsi ttoky. Pro oklaméni obéti byly tentokrat opét po-
uzity falsované informace o probihajicim Olympijskych hrach v Londyné. Cilem
se stala nejmenovana spolecnost podnikajici v chemickém, vyrobnim a tézebnim
pramyslu.

Utoénici zneuzili zavaznou chybu v Adobe Readeru (kéd exploitu CVE-2010-
2883). Pomoci specialné naformétovaného .pdf souboru ttoc¢nici dosahli prete-
¢eni bufferu (stack-buffer overflow), coz jim umoznilo obéti podsunout a vykonat
libovolny kéd.

Po aktivaci malwaru jsou kontaktovany dva CnC servery. Uto¢nici pozménili
endpoint POST pozadavku, kterym informuje CnC servery. Snahou bylo vyhnout
se automatické detekci kvili pouziti stejné URL jako v predchozich verzich mal-
waru. Dalsi zménou byla odlisna pricitana konstanta byta dat pred transformaci
do kédovani base64.
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3.3 Malware ,,MyWeb*

Dle bezpecnostnich analytiku spolecnosti FireEye [4] APT15 tento malware po-
uzivali v obdobi mezi rokem 2010 a 2011. Podle pfitomnych metadat byl ana-
lyzovany vzorek zkompilovan 1. ledna 2011. Uto¢nici se snazili obéti oklamat
a naldkat pomoci témat tykajicich se Evropské bezpecnosti a vojenské obrany.

MyWeb byl oproti predchozim malwarim APT15 specificky tim, ze pouzi-
val lepsi techniky pro detekci virtudlniho prostiedi/stroje. Z knihovny WinAPI
malware zavolal funkci , GetSystemTime“ a navracenou hodnotu milisekund si
ulozil. Nasledné provedl cyklus, ktery opakoval ve vyssich statisicich iteracich.
V tomto cyklu si malware opét volal funkci , GetSystem Time“, kterou si ulozil do
druhé proménné a v kazdé iteraci cyklu ji aktualizoval. Po dokonceni cyklu byla
srovnana prvotni hodnota s druhou. Pokud si obé hodnoty byly rovny, malware
se ukon¢il.

Na konci souboru malwaru byl pridan blok o velikosti 104 byti. Blok obsaho-
val Sifrované konfiguracni parametry. Kazdy byte tohoto bloku byl pfi Sifrovani
snizen o jeho pozi¢ni index. Oproti predchozim malwarim APT15 je mozné za
béhu ménit adresu CnC serveru. Tato adresa je v konfiguracnim bloku ulozena
na zacatku, tedy na offsetu 0x0. Utoénikam to otevielo moznost ,,stéhovat® CnC
servery a udrzovat si obéti za béhu. Nebylo uz nutné malware pro zménu adresy
znovu rekompilovat.

Kdyz malware tuspésné informuje CnC server, je uspan na preddefinovany
pocet sekund. Tato hodnota je obsazena v konfigura¢nim bloku za adresou CnC
serveru, konkrétné na offsetu 0x20. Pokud bylo pripojeni na CnC server neu-
spésné, malware se uspi na nékolik minut. Pocet minut pro opakované uspani je
opét prednastaven v konfigura¢nim bloku.

MyWeb slabé sifruje pouze vystup z podstréeného prikazu. Pouziva k tomu
stejny algoritmus, jako u mawlaru ,BS2005%. Také je opét odectena konstantni
hodnota od kazdého bytu. Prekvapivé prenos soubort uz Sifrovan neni. Je prove-
den ve formatu base64. Udaje o obéti jsou predany v URL adrese jako parametry
v Cisté textovém formatu bez jakékoliv ipravy nebo Sifrovani.

3.4 Malware ,,BMW*

APT15 tento malware prvné pouzila béhem zacatku roku 2010[4]. FireEye prvni
vzorek zanalyzovala az v ¢ervnu téhoz roku. Situaci komplikovalo to, Ze nebyla
presné znama pric¢ina prvotniho prolomeni systému. Odhady ovsem vinu prisuzuji
spear-phishingovym emailtim, tak jak tomu bylo u BS2005 a MyWeb.

Po aktivaci BMW odeslal CnC serveru signdl POST pozadavkem. Adresa
napodobovala emailové sluzby portalu Yahoo, v analyzovanému vzorku byla jeji
konkrétni podoba nasledujici — , mail.yahoo.sendsmtp.com“. Program v sobé mél
nékolik preddefinovanych endpointi, ze kterych ndhodné jeden vybral pro sesta-
veni celé URL.

Stazené a nahrané soubory jsou opét pred transformaci do formatu base64
slabé sifrovany tim, Ze od bytl je odectena prednastavend konstantni hodnota.

16



V téle POST pozadavku byly ve formatu base64 obsazeny nasledujici infor-
mace o obéti:

1. IP Adresa
Nazev pocitace

Doména

- W

Verze internetového prohlizece
Mailovy klient

Jméno kampané

Datum a cas

Informace o proxy

© %o N o o

Zmacka, zda malware bézi na virtualnim stroji
10. Druhy parametr z odpovedi CnC serveru
11. Posledni vykonany prikaz

12. Pocet bytt, které byly stazeny po vykonani posledniho ptrikazu prikazem

3.5 Dalsi metody pouzivané APT15

Tradicné, jedna z metod byly spear-phishingové emaily, které bud obsahovaly
skodlivou pfilohu, nebo odkaz na skodlivy soubor.|3]

Co se tyce zajimavéjsich a sofistikovanéjsich metod, skupina naptiklad vyuzila
v roce 2010 zranitelnost v Microsoft Word (kéd exploitu CVE-2010-3333). Po-
moci uméle vyrobeného a upraveného .rtf souboru bylo mozné docilit preteceni
a zapisu na zasobnik, coz umoznilo vykonani libovolného ciziho kédu. Podobnou
zranitelnost skupina vyuzila i ve velmi pouzivaném softwaru Adobe Reader (kéd
exploitu CVE-2010-2883).

Infrastruktura CnC serverit je postavena na dynamické DNS. Utocnici pra-
videlné ménili IP adresy, aby ztizili pripadnou detekci malwaru. Bylo zjisténo,
ze ruzné malwary vytvorené APT15 komunikovaly pres stejné IP adresy. FireEye
analyzovala IP adresy CnC servert nasbiranych béhem ttokt a pfi reverznim IP
lookupu spolecné s dalsimi uz nezverejnénymi metodami nalezla minimélné 99
dalsich CnC servert APT15. Majorita téchto serveri se nachazela v Ciné, Hong
Kongu a USA.

Analytikiim se podarilo ziskat pristup k jednomu z CnC serveri. Server byl
ovladan pomoci webového rozhrani, které zobrazilo seznam narusenych stroja
a bylo mozné s nimi komunikovat nebo je ovladat. Webové rozhrani také obsa-
hovalo skenovaci funkci, ktera narusenym strojim odeslala nékolik predepsanych
prikazu pro pruzkum sité, ke které jsou pripojeni.
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Konkrétni priklady pouzivanych prikazi:
ipconfig /all - nastaveni vsech sitovych adaptéria obéti
set - vSechny hodnoty proménnych prostiedi

netstat -ano - seznam aktivnich spojeni, TCP/UDP porti véetné ID piislus-
nych procest

tasklist - seznam vSech bézicich procest

net start - seznam bézicich sitovych sluzeb

net localgroup administrators - seznam uzivateli ve skupiné administrators
net use - seznam sdilenych prostiedku v siti (napt. sitovy disky, ...)

net view /domain - informace o doméné, ke které je obét pripojena
systeminfo - podrobné informace o systému (OS, CPU, vlastnik, RAM, ...)

Neékolikrat prikaz ,,dir* - V nékterych pripadech prednastaveny pruzkum ad-
resaiil Program Files a .NET framework

3.6 Metody rozsireni malwaru po kompromitaci

Po signalizaci CnC serveru spusténym malwarem dochazi ke sbéru informaci
o napadeném stroji a siti ke které je pripojen. Mezi pouzité nastroje patii na-
priklad , gsecdump“ — nastroj pro ziskavani hashti hesel a bezpec¢nostnich udaju
z LSA (Local Security Authority) na Windows][3].

Po naskriptovaném skenu utoc¢nici déle zkoumali sif manualné. Analytici jako
ditkaz dodévaji fakt, ze v lozich se objevuji ptikazy s preklepy nebo byly Spatné
zadany [3]. Pomoci nastroj ,net“ toc¢nici ziskali informace o uzivatelich. Vy-
tipovali si uzivatele se zvySenymi pravomocemi, nebo rovnou s pravomocemi
administratora. V nékterych ptripadech se tutoc¢nici snazili nakopirovat skodlivy
soubor na ostatni stroje v siti. Akci se snazili zamaskovat Castou zménou nazvu
souboru a pravidelnym presouvanim do riznych adresar.

V dalsi fazi nasledoval sbér zajmovych dat, naptiklad soubory nebo vypis
obsahu vybranych adresaii. Data byla zkomprimovana do formatu ,.rar“ a ode-
slana CnC serveru. Po tspésném odeslani byl archiv u obéti vymazan.

3.7 Vysetrovani a prisouzeni zodpovédnosti za itoky APT15

Je slozité s jistotou urcit, kdo je za ttoky zodpovédny. Analytik musi dobfe po-
rozumét chovani utocniku v ramci celého utoku/kampané. Mezi nékteré dalsi
proménné, ke kterym je nutné prihlédnout patii nacasovani ttoki, na koho jsou
utoky zaméreny, sofistikovanost malwaru, sofistikovanost pouzitych metod a roz-
sah celého utoku. Analytik v drtivé vétsiné pripadi nemd vsechny informace,
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takze v analyzach byvaji mezery. Musi se opirat i o nepotvrzené hypotézy ostat-
nich analytiki nebo spolecnosti kybernetické bezpecnostni.

Utoky je také mozné ,prisoudit® vice zptsoby. Utok miZe byt pFisouzen
jedné skupiné, konkrétnim provozovatelim CnC serverii nebo rovnou statu (Cina,
Rusko, dalsi zemé ze sankénich seznami .. .).

FireEye[4] se pii vysetfovani atoki zaméfila na stopy v technickém provedeni
malwarti a styl fungovani CnC serverii. Samotné bindrni soubory malwaru ob-
sahovaly v hlavickich stopy Cinského jazyka a Cinskych znaki pisma. Webové
rozhrani, kterym byl ovladan CnC server obsahovalo kombinace anglického a ¢in-
ského jazyku. Zaroven analytici malware BS2005 vyzkouseli na jednom z CnC
serverl, ke kterému ziskali pristup. Sesbirané informace dorazily zpét s popisky
v ¢inském jazyce. Hostované servery, které nemély dynamickou DNS byly regis-
trovany u ¢inského poskytovatele.

FireEye[3] nezvefejnila presny zpusob, ale podafilo se jim zjisti, Zze malware
byl pri vyvoji testovan na virtualnich strojich. Pti zrekonstruovani historie pri-
kazti a jejich vystupt bylo zjisténo, ze malware byl testovan na Windows s na-
stavenym vychozim ¢inskych jazykem.

Vzhledem k nasbiranym dikaztm byl ptivod utokt prisouzen skupiné operu-
jici z Ciny. Nepodafilo se ovSem ziskat jejich identity. Motivace k titokiim také
neni znama.

3.8 Malware ,,RoyalCLI* a ,,Royal DNS*

V roce 2017 bezpecnostni analytici spolecnosti NCC Group detekovali naru-
seni systému svého klienta, ktery poskytoval velké mnozstvi sluzeb vladé Velké
Britanie. Byly odcizeny citlivé dokumenty tykajici se armady Spojeného Kra-
lovstvi a nékolika ministerstev. K utokim byly pouzity dva nové backdoory —
,Royal CLI“ a  Royal DNS“[5].

RoyalCLI je v nékolika smérech podobny malwaru BS2005. Pouziva stejné
postupy pro prenos dat a opétovné vyuziva rozhrani IWebBrowser2 z aparatu
.NETu pro komunikaci s CnC servery.

Utocnici pro vytvofeni perzistence a opérného bodu pouzili batch skripty, kte-
rymi upravili registry Windows Run Keys. Tedy doslo k ,zavrtani®, aby se mal-
ware spustil pri prvotnim bootu nebo prihlaseni ke kompromitovanému pocitaci.
Z pohledu analytiki tato metoda neni néjak zasadné sofistikovana. Spise se ale
priklanéji k nézoru, ze se timto krokem ttoc¢nici chtéli vyhnout detekei IDS (sys-
tému pro odhaleni pruniki) na zdkladé ,chovani“ programu. Nejednd se tedy
o situaci, kdy by APT15 neméla kapacity na vyvoj sofistikovanéjsiho softwaru.

Po nastoleni perzistence utoc¢nici v dalsim kroku zacali sbirat a skenovat sif
napadeného stroje. Na obéti byly také pouzity keyloggery a nastroje pro odci-
zeni emaill a dat. Zamérili se hlavné na hledani a vycteni sdilenych prostredkt
SharePointu. K tomuto vyuzili nastroj ,,spwebmember®.

Nastroj byl vytvoren v .NETu a obsahoval pred-konfigurované hodnoty a te-
tézce pro sestaveni SQL prikazt. Po aktivaci se pripojil k Sharepointové SQL
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databazi a provedl zadani dotazu. Dotaz mél za kol exportovat vSechna data
z databaze, vCetné metadat. Sesbirana data byla zkomprimovana do .rar archivu.

Velice dobrym a oblibenym néstrojem je Mimikatz. Sluzba Windows LSASS
(Local Security Authority Subsystem Service) je zodpovédna za vynucovani bez-
pecnostnich politik. Uzivatelska hesla nikdy nejsou ulozena v ¢isté textové po-
dobé. Vzdy jsou pretransformovana do hashe, coz vyrazné komplikuje potencio-
nalnim dto¢niktim snahu ziskat ptivodni heslo. Mimikatz se umi vlozit do procesu
LSASS v momenté, kdy se uzivatel chce prihlésit.

Po prihlaseni je v Mimikatzem naruseném prostiedi heslo v ¢isté textové
podobé ukradeno. Tim se itocnikim usetii velka prace s potencionalnim prola-
movanim hashe. Navic se ito¢nici prolomeni hashe nemusi dockat.

Dalsim zptisobem, jak pomoci Mimikatzu dosdhnout eskalace pravomoci je
tzv. ,Pass the Hash®“ tutok. Pokud tutoc¢nici ziskaji hash hesla uzivatele, nemusi
ani znat heslo v ¢isté podobé. Mimikatz je schopny procestim rovnou podstréit
hash hesla uzivatele a ziskat tak pristup k jeho zdrojim.

Po prvotni exfiltraci dat se uto¢niktim po nékolikatydenni pauze podarilo
opét ziskat pristup do systému. Dosahli toho diky ukradenému VPN certifikatu
jedné z obéti, ktery ziskali v prvnim ttoku. APT15 nyni vyuzili druhy zminény
malware — RoyalDNS.

Hlavni charakteristikou malwaru byla komunikace s CnC servery pomoci DNS
protokolu. Zpravy byly odesilany v TXT zaznamu DNS dotazu. TXT zaznamy
se pouzivajf pro ukladan{ textovych dat. Utoénici mohou vlozit nap¥iklad power-
shellovy prikaz, parametry pro prikazy nebo posilat malwaru instrukce k dalsim
kroktim.

Utocnici pro skenovani a perzistenci pouzivali zabudované néstroje Windows,
jako napriklad net, tasklist, ping, netstat, ipconfig, apod. Pro rozsiteni malwaru
na dalsi stroje v siti atoc¢nici vyuzili sdilené disky v sharu. Po namountovani
disku zacali kopirovat skodlivé soubory na ostatni stanice.

3.9 OKRUM

Kocem roku 2016 analytici spolecnosti ESET|5] [6] objevil dosud neznamy bac-
kdoor, ktery pojmenovali ,, Okrum“. Byl pouzit k distribuci malwaru ,, Ketrican “
(podrobnosti v dalsi kapitole). Objekty a instituce, které byly napadeny Okru-
mem uz se v minulosti staly cilem napadeni pomoci starsich malwara APT15.

Okrum podobné jako predchozi malwary APT15 umoznuje stahovat a nahra-
vat soubory, vykonavat shellové prikazy, spoustét soubory, uspat se na predepsa-
nou dobu nebo aktualizovat se na novéjsi verzi.

Aktivace a zprovoznéni Okrumu ma nékolik fazi. Okrum je nainstalovan a na-
hran do operac¢ni paméti dvéma komponentami — loaderem a instalatorem. Obé
komponenty byly casto a pravidelné upravovany, aby se zamezilo a zaroven zti-
zilo detekovani malwaru. I s tpravami funkcionalita zustala totoznd. ESET [6]
zajistil vice nez sedm vzorkl loaderu a minimalné dvé verze instalatoru.
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3.9.1 Loadery

Loadery vytvorené APT15 byly .dll (dynamicky linkované knihovny) soubory.
Hlavni tlohou loadert je skryti malwaru pred Firewallem nebo anti-virovymi
systémy. Loader po aktivaci na zarizeni obéti malware zprovozni. Loader miize
malware v sobé nést v sSifrované podobé. Po aktivaci neseny malware desifruje
ho a spusti.

Prvni varianty loaderit Okrumu obsahovaly malware ulozeny ve svém zdojo-
vém koédu. Ve ¢tytech poslednich bytech loaderu byla zakdédovana celkova velikost
malwaru. Cely blok s malwarem byl Sifrovan algoritmem RC4. Kli¢ pro desifro-
vani byl v nezménéné podobé obsazen pred blokem s hodnotou urcujici velikost
malwaru.

Objevila se i pokrocilejsi a zajimavejsi varianta loaderu. Malware uz nebyl
zabalen do loaderu, ale byl vlozen do souboru .png obrazku. Z pohledu uziva-
tele je obrazek pri prohlédnuti naprosto v poradku. Uzivatel uz ale nevidi, ze
v souboru s obrazkem je malware skryty v tzv. ,2TXt“ bloku. Podle specifikace
formatu .png se v tomto bloku vyskytuji textova data s dodateénymi podrob-
nostmi. Tento blok neni ale pro spravné zobrazeni nutny. Toho vyuzili Gtocnici
a do tohoto bloku vlozili sifrovany malware. Kli¢ pro desifrovani nésledoval hned
za daty backdooru. Tato metoda skryvani dat se nazyva ,steganografie“[7].

Loadery predpokladaji, ze upraveny soubor s obrazkem je uz na stroji obéti
pfitomen. Analytici ESETu[6] zjistili, Ze pii aktivaci loader rekurzivné prohle-
dava adresar ,, Program Files®, kde by se v nahodném podadreséari obrazek mél
vyskytovat.

Po kazdém bootu nebo prihlaseni uzivatele je vytvorena nova nadefinovana
tloha, kterd spusti predepsany soubor.

Oproti starsim malwaritm APT15, loadery pro Okrum obsahovaly ¢tyfi testy
pro detekci virtualniho stroje:

1. Metodu s funkei ,,GetTickCount®, ktera je popsana vyse u malwaru

My Web*

2. Dvé hned po sobé jdouci volani funkce , GetCursorPos“. Pokud se sourad-
nice kurzoru lisi, mize jit o vlastnost virtualnich stroji, kdy vraci soutrad-
nice kurzoru nahodné. Tim se prozradi, ze malware byl spustén na virtu-
alnim stroji

3. Pokud ma4 stroj méné nez 1.5 gigabytu RAM, loader se ukonci

4. Loader se spusti pouze tehdy, pokud bylo alespon trikrat stisknuto libo-
volné tlac¢itko mysi

Pokud napadené zarizeni projde vSemi testy, je malware dekédovan a spustén.
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3.9.2 Instalatory

¢

Prvni analyzovany instalator se maskoval jako falesny instalator sluzby , Ntmssvc®
(sluzba pro spravu a obsluhu vyménitelnych tlozist). Bylo mozné nastavit dva
mody instalace, vybér se provedl klamavym argumentem ,install” a ,uninstall.
Falesna sluzba je spusténa pri kazdém bootu systému. Datum a c¢as kompilace
v metadatech instaldtoru je velmi podobny jako u prvni varianty loaderu. To na-
znacuje, ze tyto dvé komponenty maji byt pouzity spolecné.

Druhy instalator pri spusténi ocekava tfi argumenty:

<md> - urcuje, zda se mé vytvorit nova uloha, nebo zda ma byt backdoor
nakopirovan do startup adresare Windows

<tn> - jméno tulohy
<fp> - cesta k souboru

P1i kazdém bootu nebo ptihlaseni uzivatele je vytvorena nova tuloha, ktera
spusti soubor na predepsané cesté. Pokud je zvolena moznost nakopirovani do
startup adresare, je do néj umistén zastupce na predepsany soubor, ktery utoc¢nici
chtéji spustit.

3.9.3 Backdoor

Backdoor je .dll (dynamicky linkovand knihovna). Hlavicka spustitelného sou-
boru je specidlné upravena tak, ze ziistava validni a zaroven se da interpretovat
jako shellcode. Diky tomu miize loader backdoor nahrat do paméti svého procesu.
Pomoci instrukce jump a call je registr ukazatele na instrukce (eip) posunut na
prvni instrukei .dll knihovny. Tim se zac¢ne vykonavat podstréeny shellcode.

Utoc¢nici vyuzili metodu , Reflective Loader®. Spocivé v tom, Ze skodlivy kéd
je mozné nacitat primo z operac¢ni paméti a tim se vyhnout jeho ¢teni z pevného
disku. Tim se d& obejit nékolik bezpecnostnich opatifeni Windows.

Backdoor obsahuje tyto funkce:

o DIlEntryPoint
e ReflectiveLoader

e Payload

V momenté, kdy se za¢ne vykondavat Shellcode, je zavolana funkce ,, Reflective-
Loader”. Tato funkce je obsazena v tabulce exportt knihovny. , Reflective Loader*
zanalyzuje systémovou knihovnu kernel32.dll hostitelského procesu, aby mohl do-
pocitat a zjistit adresu tii zminénych funkci. V dalsim kroku je alokovana oblast
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v paméti hostitelského procesu, kam si knihovna nakopiruje hlavicky a sekce
»-text“, .data“). Nyni jsou nalinkovany .dll, které jsou potfeba pro spravnou
funkci knihovny. Po dokonceni linkovani se zacina vykonavat payload.

Okrum se umi ziskat bezpecnostni opravnéni pravé prihlaseného uzivatele,
vyuziva k tomu systémovou funkci , ImpersonateLoggedOnUser®. Pomoci ziska-
nych pravomoci sbira tyto informace:

1. Jméno pocitace v siti

2. Uzivatelské jméno prihlaseného uzivatele
3. IP Adresu

4. informace o DNS zaznamech

5. Informace o opera¢nim systému

6. Identifikac¢ni token uzivatele
7. Architekturu CPU

8. Detaily o prostiedi uzivatele (zemé puvodu, jazyk ...)

Pro komunikaci s CnC servery je vyuzita symetrickd kryptografie a HTTP.
Konkrétné sifra AES. Obéf se pokusi vyjednat s CnC serverem kli¢. Pokud
se to nepodari, je pouzit preddefinovany kli¢ v backdooru. Po zprovoznéni sif-
rované komunikace jsou CnC serveru odeslana nasbirana data. Obét povely od
CnC serveru dostava pres cookies v HI'TP pozadavku. Prikaz sifrovany AES je
prijat ve formatu base64. Vsechny prikazy maji sviij unikatni hash.

Pro kryti svych operaci CnC servery uto¢nikt byly registrovany na zdan-
livé legitimnich doménach. Piikladem muze byt ,support.slovakmaps/.Jcom®, pii
utocich na cile na Slovensku.

3.10 Ketrican

Predpoklad4 se, Ze se jedna o dalsi backdoor z ,dilny“ APT15[6]. Ketrican mé
stejné schopnosti, jako mély malwary pouzité v kampani Ke3chang. Umi tedy
nahravat a stahovat soubory, ,uspat® se na zadanou dobu a spoustét programy
nebo shellové prikazy. Stejné jako u predchozich malwart, Ketrican v sobé ma za-
definovana klicova jména kampani (napriklad slova jako ,water,  baby“, ,warm*
spictu®, ... ) a adresy CnC servert.

3.10.1 Shody s predchozimi malwary APT15

Stejné jako to déla BS2005, Ketrican si udéla ve svém adreséari kopii programu
piikazové fadky (cmd.exe). Pomoci ni vykonava podstréené prikazy. Vytvorené
soubory jsou vkladany do skrytych systémovych adresart Shellu. Malware pres-
nou cestu k témto adresarum ziskd pomoci klice v registrech, ktery odkazuje
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na ,Shell Folders“. Zaznam je v registrech ptritomen uz pouze z divodu zpétné
kompatibility starsich verzi Windows a aktualné neni pouzivan. Tento krok byl
zjistén i u ostatnich malwarit APT15, které byly pouzivany béhem kampané
Ke3chang.

Dalsim pojitkem je pouziti stejné metody pro detekci virtualniho prostiedi
jako u malwaru z rodiny ,MyWeb*, kde je pouzita jiz zminéna metoda vyuzivajici
systémovou funkci ,,GetTickCount*.

Treti shodou je opétovné vyuziti rozhrani ,IWebBrowser2“ které se opét
ve snaze maskovat skodlivou komunikaci ito¢nikt. K prenosu dat pomoci HT'TP
protokolu vyuzivaji Internet Explorer. Po zpracovani pozadavku CnC serverem
je vracena stranka, ktera také obsahuje skryté , input pole, jehoz atribut ,value“
obsahuje obfuskované prikazy nebo argumenty pro agenta.
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4 APT28 a APT29

4.1 APT28 ,Fancy Bear“

APT28[8] je skupina kybernetickych ttoéniki, ktera podle sesbiranych dikazu
patii pod Ruské vojenské zpravodajstvi GRU (Hlavni sprava rozvédky) a jedna
se 0 specialni jednotku. Skupina je aktivni minimalné od roku 2004. APT28
je znama utoky na volebni kampan Amerického prezidenta v roce 2016, utoky
na Svétovou anti-dopingovou Agenturu a jaderné zarizeni Spojenych statu ame-
rickych.

4.2 APT29 ,,Cozy Bear*

APT29[9] je skupina kybernetickych tto¢nika ptifazovana pod Sluzbu vnéjsi roz-
vedky (SVR) Ruské federace. Skupina operuje minimalné od roku 2008 a utoci
primarné na vladni organizace zemi Evropy a NATO a vyzkumné zafizeni. Spo-
le¢né s APT28 provedli itoky na Americké DNC a softwarovou spolec¢nost So-
larWinds.

4.3 GRU a SVR

Chtél bych upozornit na rozdil mezi GRU a SVR. GRU spada pod ruské vo-
jenské veleni, tedy se hlasi Ruskému ministru obrany a nacelniku generalniho
stabu. SVR je podrizena piimo Ruskému prezidentu. Jedna se tedy o dvé odlisné
specialni jednotky, které na sobé nejsou zavislé.

4.4 Kybernetické napadeni demokratického narodniho vy-
boru (DNC) USA

V roce 2015 a 2016 doslo k zavaznému utoku na DNC[10] v USA [11]. Jedn4 se
o obdobi volby nového Amerického prezidenta, kdy mezi sebou souperili Donald
Trump a Hillary Clintonova.

Utocniktm se podafilo ziskat citlivd data, textové konverzace, dokumenty
a zasadni mnozstvi emailii. Ukradena data obsahovala dilezité informace o stra-
tegickych krocich a rozhodnutich DNC, véetné v té dobé probihajici kampané
Clintonové. Ukradena data se objevila na WikiLeaks — organizaci, kterda ano-
nymné zvefejnuje utajené informace.

Zéastupci DNC si pro vysetfovani incidentu zvolili Americkou soukromou bez-
pecnostni spolecnost CrowdStrike[12]. Divodem, pro¢ se DNC neobratilo na
Americkou FBI byla hrozba zpolitizovani vysetfovani. CrowdStrike je nestranna
soukroma spolecnost. Vysettovani vladni FBI by se mohlo dostat pod politicky
tlak nékteré z volenych stran. Nebylo mozné zarucit, ze by nedoslo k tniktm
citlivych udaji o vysetfovani za tcelem politického zisku. Dalsim divodem je
fakt, ze CrowdStrike patii k suverénné nejlepsim a nejzkusenéjsim spole¢nostem
v oblasti kybernetické bezpecnosti.
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CrowdStrike v pozdéjsi fazi vysetfovani sdilel s FBI podrobnosti o forenzni
analyze utoku. Okolnostmi ttoku se zabyvala i spolecnost SecureWorks, ktera
se domniva, ze ttocnici napadli zaméstnance DNC pomoci spear-phishingovych
emailt. DNC vlastnilo doménu ,,www.hillaryclinton[.|com*, kterd byla registro-
vana na Google Domains. Prozkoumani DNS zdznamu ,MX* (emailovy zadznam)
odhalilo, ze doména pro emailové sluzby pouziva Google Apps, tedy feseni nabi-
zené Googlem. Google Apps umoznovalo pouzivat Gmailové ucty pro autorizaci
a prihlasovani. Toho zneuzili itocnici, ktefi vytvorili pfesnou kopii prihlasovaciho
formulare do Gmailu. V URL ve formatu base64 byl predan email obéti, ktery byl
predvyplnén ve formulari, aby se zvysila divéryhodnost falesného prihlasovaciho
formulare.

Prolomeni systémt DNC béhem léta roku 2015 je prisuzovano skupiné APT28,
které byla pridélena prezdivka ,Fancy Bear”. O rok pozdéji zacaly utoky APT29,
prezdivané ,Cozy Bear®. K utokim APT28 byly pouzity malwary ,X-Agent*
a , X-Tunnel®. Jejich kopie byly nalezeny na narusenych serverech a systémech
pri utocich na DNC.

4.5 Malware X-Agent

X-Agent[13] je multiplatformni spyware vytvoren APT28. Byva oznacovan jako
»Vlajkova lod“ APT28. Umoznoval ttoc¢nikiim zaznamenavat stisknuté klavesy
(keylogging), vykonavat shellové piikazy a exfiltrovat zdjmové soubory patrici
obéti na CnC servery ttoc¢nikii. Spyware byl kompatibilni s opera¢nimi systémy
Linux, Windows, Android a iOS. Spyware byl poprvé detekovan v listopadu
roku 2012 a s velkou pravdépodobnosti se pouziva dosud. X-Agent umoznuje
komunikaci s CnC servery pomoci dvou protokoli. Prvnim je HT'TP protokol
a druhym je SMTP/POP3, tedy emailovy protokol.

Spyware byl vytvoren v jazyce C++. Analytikim slovenské spolecnosti ESET[13]
se podarilo zajistit cely zdrojovy kod spywaru, ktery byl zkompilovan pro napa-
deni systému s Linuxem. Ze ziskaného vzorku se analytici domnivaji, ze verze
pro Linux vznikla z verze pro Windows. Naznacuji tomu zakomentované prikazy
ve zdrojovém kodu, které pochéazeji z Win32. Tedy verze pro Linux byla znovu
implementovana a systémové funkce Windows byly vyménény za Linuxové sys-
témové funkce. Napriklad funkce jadra Linuxu ,pthread exit* zastoupila funkci
, TerminateThread z Win32. Funkcionalné spyware zlistal totozny.
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int startXagent(wstring path)

{
[Rerereni]
AgentKernel krnl( (wchar_t *)path.c_str() ); @
IAgentChannel* http_channel = new HttpChannel(); @
//IAgentChannel* smtp channel = new MailChannel();
IAgentModule* remote_shell = new RemoteShell(); ©
IAgentModule* file system = new FSModule();
//IAgentModule* key_log = new RemoteKeylogger();
krnl.registerChannel(http_channel); @
//krnl.registerChannel(smtp_channel);
krnl.registerModule(remote_shell);
krnl.registerModule(file_system);
//krnl.registerModule(key log);
krnl.startWork(); ©
Toccd

}

Obrazek 1: Zdrojovy kéd hlavni funkce X-Agentu [13]

Na obrazku 1 mtuzeme vidét inicializacni funkci ze zdrojového kodu spywaru.

Zdrojovy kod analyzované verze spywaru je sloZen ze ¢tyfech ¢asti (modulu):

1.

AgentKernel — Spravuje béh spywaru a je rozhrani pro predavani zprav
mezi ostatnimi moduly a CnC servery

RemoteKeyLogger — Zaznamenava stisknuté klavesy

FSModule — Obstarava systémova volani pro praci se soubory (read, write,
execute, .. .)

RemoteShell — Podstrkuje prikazy ttoc¢nik do Linuxového termindlu
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4.5.1 AgentKernel

Instance ,hlavni“ tiidy AgentKernel je slozena z néasledujicich objekti:

1.

AgentKernel — Spravuje béh spywaru a je rozhrani pro predavani zprav
mezi ostatnimi moduly a CnC servery

. RemoteKeyLogger — Zaznamenava stisknuté klavesy

. FSModule — Obstarava systémova volani pro praci se soubory (read, write,

execute, ... )

RemoteShell — Podstrkuje prikazy ttoc¢nikt do Linuxového terminélu

4.5.2 Béh malwaru

Po aktivaci spyware odesle CnC serveru informace o zprovoznénych modulech.
Zpravy maji pevnou strukturu. Ve zdrojovém kodu je trida zapouzdiujici zpravu
nazvana ,CryptRawPacket®. Zajimavosti ve zdrojovém kédu je pritomnost ko-
mentaria v Ruském jazyce.

Prvni segment zpravy — hlavicka neni nijak sSifrovana. Obsahuje dvé polozky:

1.

2.

ID agenta => unikatni ID, pomoci kterého CnC server identifikuje spyware

Checksum => Kontrolni soucet pro ovéreni integrity zpravy (metoda CRC)

Télo je sifrované algoritmem RC4 a obsahuje pét polozek:

1.

ID agenta — M4 stejny tucel jako totozné pojmenovana polozka v hlavicce.
Rozdil je v tom, Ze tidaje miizou byt nasbirané jinym napadenym zafizenim
ve stejné siti, nez ze kterého je zprava odeslana. ID se tedy v hlavicce a v téle
muze lisit.

. ID modulu — identifikace modulu, ktery zpravu bud odeslal nebo kterému

je zprava od CnC serveru adresovana

. ID prikazu — Identifikuje prikaz, ktery byl vykonan nebo teprve vykonan

bude

Data — pointer, ktery odkazuje na misto v paméti, kde jsou data pritomna

. DATA TOKEN - Konstantni hodnota ve zdrojovém kodu, jejiz vyznam

analytici nedokazali presné urcit. Domnivaji se ale, Ze se jednd o kontrolni
hodnotu pro ovéreni integrity téla zpravy pri procesu desifrovani.
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Paticka stejné jako hlavicka zpravy neni Sifrovana a obsahuje jedinou polozku
— kli¢ pro desifrovani téla zpravy (RC4).

Pti spusténi je inicializovan soubor modulu LocalStorage, do kterého jsou
ukladana nasbirana data. Tento soubor je slabé Sifrovan, aby soubor s nasbi-
ranymi daty nebyl u obéti ptitomen v uplné ,cisté* podobé. Odesilani zprav
je realizovano zminénym rozhranim ChannelController. Podle zpravy z CnC ser-
veru se v tomto modulu voli i metoda odeslani dat, tedy zda bude pouzit HTML
protokol nebo emailovy protokol. Spyware si také kontroluje funkénost komuni-
kace s CnC serverem. Pokud se server nedaii kontaktovat aktualné pouzivanych
protokolem, zkusi pouzit druhy protokol.

Prijaté tikoly od CnC serveru jsou ukladany na strané malwaru do dynamic-
kého pole, vzhledem k pouzivanému jazyku c+-+ byla konkrétné pouzita struk-
tura ,vector”. VSechny zdznamy vektoru jsou ulozeny v Sifrované podobé. Z vek-
toru prikazy nacita AgentKernel, ktery je predava modulim. Desifrovani tikolu
provadi AgentKernel tésné pred predanim konkrétnimu modulu.

4.5.3 Komunikace HTTP protokolem

Uvodn{ komunikace CnC serveru se Spywarem je vzdy GET pozadavek. Pokud
Spyware kontaktuje CnC server, odesila POST pozadavek. Pro oba typy poza-
davki méa adresa priblizné takovouto Sablonu:

http://x.x.x.x/path/?parameterl=valuel&parameterl=valuel&&mark-
tokené&. ..

Zdrojovy kéd 3: URI Sablona X-Agentu

,Path* specifikuje endpoint, v programu je prednastaveno 7 moznych hodnot.
Lparametrl“ a ,parametr2“ muze nabyvat jedné z 15 moznosti a pridélena hod-
nota je pseudondhodny fetézec. Oba parametry jsou v podstaté zbytecné a nemaji
zadny vyznam. Dilezité jsou pouze parametry ,mark® a ,token®. V pripadé, ze
malware bézi na stroji s Linuxem, je ,mark® nastaven na hodnotu ,ai*. Parametr
“token” je 20 bytova hodnota. V téch 20 bytech jsou zakédovany tyto polozky:

1. Prvnich 5 bytd nema zadny vyznam a slouzi pouze jako vypln
2. Key — ¢tyrbytova hodnota, ndhodné generovana

3. URL_TOKEN => Prednastavena hodnota, na kterou byl aplikovain XOR
vii¢i predchozimu parametru ,key“. Neni presné jasné, jakou roli polozka
hraje. Pravdépodobné slouzi k ovéreni integrity.

4. ID agenta

Vsechny polozky kromé tvodnich péti bytt jsou transformovany do formatu
BASEG64.
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4.5.4 Komunikace emailovym protokolem

Analytikim se béhem vysetfovani podarilo zajistit cely zdrojovy kéd emailového
proxy serveru. Proxy byl naprogramovan v Pythonu a zprostredkovaval emai-
lovou komunikaci mezi aktivnimi spywary a CnC servery. Proxy byl schopen
prevadét emaily prijaté od spywart (agenti) na http protokol pro komunikaci
CnC servery.

Spyware ma ve svém kédu pevné zadanou SMTP adresu serveru, prihlasovaci
emailovou adresu a heslo, které pouzije, aby se autorizoval a prihlasil. V rtiznych
vzorcich spywaru se nachazi réizné emailové servery. Casto vyuzivali bezplatné
poskytovatele emailovych sluzeb, pripadné cizi servery, ke kterym se jim podaril
ziskat pristup. Objevily se i ptipady, kdy itocnici pro server zaregistrovali vlastni
doménu.

Pti pouzivani emailu pro komunikace s CnC servery nastavaji dvé komplikace.
Server musi byt schopny rozlisit emaily agent od ostatnich emaild, napriklad
nevyzadané posty. Také musi byt filtr proti nevyzadané posté upraven tak, aby
nefiltroval emaily od agenti. APT28 si implementovali vlastni upraveny protokol,
ktery v nazvu predmétu prichoziho emailu hleda tyto polozky:

1. Key — podobné jako u polozky se stejnym nazvem vyse, jednd se o nahodné
generovany klic¢

2. SUBJ_TOKEN - konstantni preddefinovana hodnota, na kterou je apliko-
van XOR vucéi kli¢i. Polozka slouzi k odliseni emailti odeslanych agenty od
ostatnich prijatych emaili.

3. ID Agenta — identifikace agenta, opét je na hodnotu aplikovan XOR vuci
klici

Obsah emailu je ndhodné generovana hodnota transformovand do formatu
BASEG64. Stejnym zpusobem je pojmenovan soubor s nasbiranymi daty v priloze.

Proxy server v pravidelnych intervalech kontroluje ptichozi postu. U kazdého
emailu se zkousi dekdédovat nazev predmétu. Pokud se podari ziskat platny sub-
ject token (SUBJ_TOKEN), jednd se o platny email od nékterého z agentt
spywaru. V takovém pripadé bude priloha emailu na strané serveru ulozena do
adresare ,FROM" Kazdy agent ma na serveru svij podadresar, ttocnici si tak
udrzuji evidenci, co ktery agent ziskal a odeslal. Proxy vsechna nova data z ad-
resare ,FROM® v téle POST pozadavka http protokolu odesila CnC serveru.
Komunikace v opa¢ném sméru probihéd tak, ze proxy v intervalech kontaktuje
CnC server, kterému odesila GET pozadavek s prilozenym seznamem aktivnich
agenti. Odpovéd CnC serveru obsahuje instrukce pro vSechny agenty. Proxy po
prijeti rozpisu prikazi od CnC serveru vytvori pro adresované agenty soubor
s instrukcemi. Tyto ptilohové soubory jsou kédovany stejnym zptusobem, jak pri
odesilani agentem. Po pripraveni soubort jsou tedy vlozeny do emailové prilohy
a odeslany vybranym agenttim.
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4.6 Malware X-Tunnel

Dalsi malware, ktery byl nalezen na serverech napadeného DNC byl tzv.
Lx-tunnel [13]. APT28 jednu z prvnich verzi malwaru nasadili v roce 2013
a v tentyz roce byla zaznamenan analytiky spolecnosti ESET. Specifickou cha-
rakteristikou malwaru byl upraveny a na miru vytvoreny sitovy protokol, ktery
byl zapouzdien v protokolu TLS.

P1i tispésném napadeni jednoho zafizeni obéti (dale ,,pivot“) malware umoz-
fioval monitorovat a skenovat a sledovat komunikaci v lokéln{ siti. Uto¢nici
se timto dostali k datiim zafizeni v interni siti, které nejsou z venkovni sité
dostupné a dosazitelné.

1D 12345 1D 45678

Pivot computer
(Xtunnel infected)

(2]

Target Target
computer A computer B

Obréazek 2: Znézornéni funkce X-Tunnelu [13]

4.6.1 Handshake

Pivot pro komunikaci CnC serverem provede handshake a pokusi se navazat
zabezpecenou komunikaci, kterou Sifruje algoritmem RC4. Cilem handshaku je
predani klice, jelikoz RC4 je symetricka Sifra. IP adresa a port serveru je defi-
novan ve zdrojovém kédu malwaru nebo je pripadné sdélen ve formé parametra
pri volani prikazu v prikazové radce.

CnC server a agenti malwaru maji spolecnou pevné definovanou strukturu.
V této strukture se nachazi 256 hodnot o velikosti 32 bytt. Pti provadéni hand-
shaku je CnC serveru odeslan offset pozice hodnoty ve strukture, ktera bude
pouzita jako kli¢ pro symetrickou sifru. Agent k offsetu pridava i dalsi hodnotu,
kterd funguje jako dikaz. Jde o ovéreni, ze CnC serveru neprichazi jen nahodna
¢tyrbytova hodnota a odesilatel opravdu ma pristup ke koédovaci tabulce. Mal-
ware vezme hodnotu, kterd se v kédovaci tabulce nachazi o 128 zaznamu dale.
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Pokud je presazena velikost kddovaci tabulky, je provedena operace modulo pro
vypocet ovérovaciho indexu. Na tuto hodnotu je aplikovana RC4. Samotny kli¢
tedy nikdy necestuje pres sit, je odesilan pouze jeho offset a dikaz. CnC server
domluvenym klicem zpét agentu. Tim je spojeni navazano. CnC server zvoli port.
Volba portu uz probiha Sifrovanou komunikaci mezi obéma stranami.

4.7 Tunelovani

Utoénici se tunelovanim snazi obejit bezpe¢nostni opatfeni sité obéti. Lze tim
napiiklad v nékterych piipadech obejit Firewall. Pokud je blokovan port 80 (pred-
pokladdany port pro HTTP), ale neni zakazén port 22 (predpoklddany port pro
SSH) tto¢nik muze pomoci tunelu toto nastavené omezeni obejit a pripojit se
k webovému serveru v cilové interni siti. Samoziejmé to urcité neni tak jedno-
duché, protoze dnesni Firewally maji k dispozici pokrocilé techniky jako hloub-
kovou analyzu pakett, ,,behaviordalni“ analyzu aplikacni vrstvy sitového modelu
a mnoho dalsich.

Pivot se snazi s ostatnimi zafizenimi v interni siti navazat TCP spojeni,
napriklad pomoci SSH. V analyzach neni presné specifikovan konkrétni zptisob,
ale pro tento ucel je k dispozici nékolik néstroji. Naptiklad nastroje ,,Sshuttle,
,RPivot“, , Chisel“ a spoustu dalsich.

Po zprovoznéni zabezpeceni komunikace CnC server vyuziva pivota pro komu-
nikaci s ostatnimi zatfizenimi v jeho lokalni siti. CnC server si u kazdého pivota
vede evidenci jeho ,tuneli”, tedy zafizeni, kterym je pivot schopen delegovat
ZPravy.

Po tspésném zprovoznéni tunelu jsou vSechny zpravy odeslané CnC serverem
delegovany pivotem konkrétnimu zatizeni pres vytvoreny tunel. Komunikace fun-
guje i opacnym smérem, kdy je do zpravy doplnéno ID tunelu, pres ktery zprava
cestovala.

Zprava CnC serveru s pozadavkem ma dvé podoby. Zalezi, zda je chtény tunel
oznacen [P adresou nebo nazvem domény.

Adresace IP adresou (9 byti):

1. ID tunelu (2 byty) — identifikace, ktery tunel bude pouzivan
2. ID prikazu pro otevieni tunelu (1 byte)
3. IP adresa (4 byty)

4. Port (2 byty)
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Adresace ndzvem domény (promeénliva velikost):

1. ID tunelu (2 byty)
2. ID prikazu pro otevieni tunelu (1 byte)
3. Délka nazvu domény (promeénliva velikost)

4. Jméno domény (Délka je urcena predchozi polozkou

5. Port (2 byty)

4.8 Dalsi vyvoj malwaru

Malware od prvni zachycené verze v roce 2013 postupné dostaval radu vylep-
seni. To na jednu stranu zvysovalo nebezpecnost malwaru, ale analytici podle
pridanych nebo upravenych funkcionalit mohli 1épe odhadovat a predvidat tucel
malwaru, na ktery je pripravovan.

4.8.1 Pridani UDP pripojeni

Na konci roku 2013 byla malwaru pridana schopnost navazovat kromé TCP
i UDP spojeni. UDP se ale v laboratornich analyzach malwaru chovalo velmi
nespolehlivé a pro obecné pouziti mélo velkou chybovost. Pravdépodobné se jed-
nalo o jednorazovou operaci a pouziti UDP u tohoto malwaru uz se nikdy znovu
nepotvrdilo.

4.8.2 Sifrovani pomoci TLS

V dubnu 2014 byla pridana podpora TLS pro komunikaci mezi pivotem a CnC
serverem. Puvodni komunikace (sifra RC4 s kédovou tabulkou) ztstala nezmé-
néna, ale vse bylo zapouzdieno do TLS protokolu.

4.8.3 Komunikace pres HTTP protokol

V poloviné roku 2015 byl zajistén vzorek malwaru, ktery nové umoznoval komu-
nikaci s CnC serverem pomoci http protokolu. TLS pro zabezpeceni komunikace
porad zustava. V desifrované hlavicce pozadavku se v tagu ,,Accept-Language
objevuje ,RU“, tedy zkratka pro rusky jazyk.

4.8.4 Obfuskace kédu

Obfuskovani kodu je proces, kdy se ttoc¢nici snazi maximalné ztizit pochopeni
zdrojového kodu a vyrazné zkomplikovat jeho analyzu nebo pripadné reverzni
inzenyrstvi. Metod, jak obfuskovat kod je mnoho a porad se vyviji nové. Pro
predstavu, obfuskovani kodu miize naptiklad provést tyto kroky:
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1. Jména proménnych a funkci — Jsou upraveny na nesmyslné a dlouhé nazvy,
které se snazi mezi nimi skryt jakykoliv ndznak provazanost nebo ndvaznost

2. Pridévani ,junk® (zbytecného) kédu — Vkladani zbyteénych a pro funk-
cionalitu programu/malwaru naprosto nepotrebnych podminek, cyklu, za-
pouzdrovani do uméle vytvorenych struktur, rozdéleni kodu na segmenty
a nasledné promichéani apod. Velky efekt to ma napriklad na pripadnou
analyzu strojového kodu (assembleru).

3. Kodovani fetézcti a dat =—Data jsou transformovana do pro clovéka ne-
citelné podoby. V pripadé Tetézcii se mize napriklad jednat o nékolikrat
zminény format base64.

Pro obfuskaci je k dispozici velké mnozstvi nastroji. Nastroje mizou byt jak
obecné (néstroj frameworku Metasploit ,, Invoke-Obfuscation®), tak zamétrené na
konkrétni jazyk (,,ProGuard“ pro Javu, ,,CodeVeil“ pro .NET apod.)

Binarni soubory malwaru, které prosly procesem obfuskace byly zajistény
v roce 2015. Prosly drastickou zménou ze syntaktického hlediska a velikost mal-
waru se zdvojnasobila. Citelnost kédu byla tim padem nes¢etnékrat horsi, protoze
i sebeprimitivnéjsi funkce vyrazné nabobtnala.
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4.9 Napadeni spolec¢nosti Solarwinds

Solarwinds je americka spolec¢nost, ktera vyviji software pro podniky, konkrétné
Software pro monitoring sité, podnikové systémy a informacéni technologie. Spo-
lec¢nost v roce 2020 méla vice 300 000 klientii.

Spolecnost se stala obéti titoku APT29[14]. Utoénikiim se podaiilo napadnou
jejich produkt ,Orion“ a uspésné se vyhybali detekci priniku nékolik mésicti.
To je velmi dlouhé doba a pocet narusenych systémii byl vysoky, Orion pouzivalo
vice nez 33 tisic podniki. Uto¢nici tedy méli piistup k citlivym datim. Orion byl
pouzivan i vyznamnymi institucemi. Mezi né se napiiklad patii vojenské instituce
jako je napriklad Pentagon, dale ministerstvo zdravotnictvi a financi spojenych
stati Americkych a mnoho dalsich.

4.9.1 Malware ,SUNBURST*

Sunburst[15] [16] je backdoor vytvoreny APT29. Poprvé ho zaznamenali analytici
spole¢nosti FireEye na jare roku 2020. K prvotnimu priniku do systému obéti
doslo pomoci tzv. ,supply chain compromise”, jednd se o metodu, kdy ttocnici
zmanipuluji produkt nebo jeho dodavku pred tim, nez ho obdrzi koncovy spo-
trebitel.

Napriklad mize dojit k manipulaci s nasledujicimi prvky:

1. Manipulace vyvojarskych néastroji

2. Manipulace tlozist zdrojového kodu

3. Manipulace open-source zdrojovych kodi, které néjaka aplikace vyuziva
4. Manipulace aktualizaci nebo distribuce softwaru

5. Prodej/Dodévka padélaného softwaru

Konkrétné Sunburst byl vlozen do oficidlni aktualizace softwaru Orion a tim
byl rozsiten na velké mnozstvi zatizeni. Malware byl vloZen do jedné z legitimnich
.dll knihoven, které Orion pouZival. Uto¢nici tim tedy obesli problém s digit4lnim
podpisem souboru, ktery se tim padem jevil jako legitimni i pres to, ze v ném
byl obsazen skodlivy kod.

Digitalni podpis je dilezita technika pro ovérovani autenti¢nosti dokumentu,
souboru, zpravy apod. Poskytovatel vytvori unikatni kli¢, ktery je odvozen od
jeho privatniho klice. Prijemce si miize autenticitu ovérit vuci verejnému klici
poskytovatele a tim potvrdit, zda prijaty objekt opravdu patii poskytovateli.
Velkym problémem bylo to, ze Sunburst se kvili pritomnosti legitimniho podpisu
obesel fadu bezpecnostnich opattfeni jako antivirus, pripadné specializované EDS
(Endpoint Detection Systems).
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4.9.2 Béh malwaru

Malware se maskoval jako oficialni plugin, ktery mél sbhirat informace pro zlep-
seni a zjednoduseni uzivatelské zkuSenosti pti pouzivani Orionu. Pluginy si Orion
pri svém startu, véetné zminéného modifikovaného pluginu. Predtim, nez se mal-
ware vubec pokusil kontaktovat CnC servery, se na ndhodnou dobu v rozmezi 10
az 14 dnt uspal. Zaroven pred jakymkoliv pokusem kontaktovat servery se mal-
ware snazil skenovat bézici procesy a hodnoty v registrech, kde hledal antivirové
nebo forenzni sluzby. Vse vyhledaval podle seznamu, ktery ma v sobé ulozZeny.
Pokud je nalezena shoda, podle typu programu se malwaru bud tuplné deakti-
vuje, uspi nebo provede dalsi kroky. Nékteré vzorky malwaru se snazily obchéazet
bezpecnostni protokoly tim, Ze se snazily upravovat jejich hodnoty v registrech.

Po uplynuti tvodni doby ,spanku* malware odesle CnC serverum zakladni
informace jako je nazev pocitace v siti, jeho IP adresu a detaily o opera¢nim
systému. Malware se dale snazil vyhnout detekci tim, ze ivodni a mensi zpravy
jsou CnC serveru odesilany pomoci DNS protokolu v nepravidelnych a dlouhych
intervalech, vétsinou v radu dvou a vice hodin mezi sebou.

Kromé zprav pomoci DNS protokolu je vyuzit také HTTP protokol, ktery
v téle pozadavku obsahuje ve formatu JSON instrukce pro agenta. HT'TP poza-
davek v URL obsahuje nékolik parametrii, nicméné podle analyz nemaji zadny
vyznam pro funkcionalitu.

Zajimavosti je i fakt, ze SolarWinds ve své aplika¢ni dokumentaci doporucoval
svym klienttim udélit v antivirovych, EDR a v GOP politikach Orionu vyjimku
pro dosazeni ,optimalniho“ béhu programu. Zaroven bylo doporucovano ptidat
nékolik servisnich uzivatel, kterym meél byt pridélen plny pristup do vSech ¢asti
Orionu véetné bezpecnostnich vyjimek.
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V seznamu nize miizeme vidét prikazy, které v kddované podobé mohly ptijit
od CnC serveru. Vzdy prisel jen jejich kéd, ktery byl prednastaven ve zdrojovém
koédu:

Idle,

Emlt .

etTime,
CollecrSystenbescriptlion,
LploadsystamDasr ipt Lan ,
RunTask,

BT F'Fﬂ-!f'!-‘l"]'l't"-:r'ir'! Laa ,
KillTask ,
jetFlleSystemEntries
witefile,

FileExists,

DeleteFile,

GetFlleMash,
Readiegistr yvalue,
SotReglstevvalue,
teleteRegistryvalue,
detReglste ySubie yandvie lueblames
Rbaat

Nang

Obréazek 3: Seznam prikazu pro Sunburst s jejich unikatnimi ID [14]

4.9.3 DGA algoritmus (Domain Generation Algorithm)

Zajimavosti je funkcionalita[17], kdy instance malwaru pouzivaji jeden CnC ser-
ver jako ,koordindtora“. Koordinator konkrétnimu agentovi odesle parametry
pro generovani finalni adresy koncového CnC serveru, na kterou agent odesle
nashirand zajmova data . Koordinator také posild instrukce, napriklad zda se ma
agent na urceny cas odmlcet, tedy prestat posilat pravidelné ,beacon® signaly
anebo posilani signalii obnovit.

Koordinator byl také zaroven schopen udrzovat vsechny koncové CnC servery
pod vyrovnanou zatézi. Nestavalo se tedy, ze by jeden server tito¢niki byl pretizen
a byla by s nim obtizna komunikace, zatimco ostatni servery by byly zatizeny
malo nebo viibec.

Dynamické urc¢ovani koncovych CnC servert znacné ztézovalo jejich detekci
a obranu. Nebylo tedy mozné jednoduse zablokovat par adres, které byly odha-
leny jako CnC servery utocénikii.

Koordinator byl nastaven jako autoritativni DNS server. Konkrétné u zkou-
maného vzorku byla doména ,avsvmcloud|.Jcom*, mize nds napadnout podob-
nost s cloudovou sluzbou AVS, tedy ,,Azure VMware Solution* poskytovanou
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spolecnosti Microsoft.

DGA pro vyse zminénou doménu generuje a doplnuje subdomény a sablona
kompletni adresy miize vypadat naptiklad takto:

{GUID}{Encoded_AD_domain}.appsync—api.{region}[.]avsvmcloud[.]com

Zdrojovy kéd 4: sablona URI adresy pro Sunburst [17]

Kde ,,GUID® je hash vytvoreny na zakladé rtiznych informaci o obéti, napti-
klad aktualni datum, cas, den v tydnu, MAC adresy zafizeni, hodnoty vybranych
zaznamu v registrech apod. Je komplikované tohle presné urcit, kvili nutnosti
zpétné prolamovat hash.

,region® je urceni, v jaké oblasti agent bézi. Miize nabyvat jednu ze moznych
¢tyrech hodnot:

1. eu-west-1
2. us-west-2
3. us-east-1

4. us-east-2

,Encoded AD_domain“ je hodnota navracena utilitni funkci .NETu pro zjis-
téni jména domény, ke které je zafizeni pripojeno. Pomoci tohoto kroku je vétsi-
nou mozné zjistit, které spolecnosti napadené zarizeni patii. V pozdéjsich verzich
malwaru zacali itocnici tuto hodnotu Sifrovat.

4.9.4 Exfiltrace dat

Pravdépodobneé nejdilezitéjsi a nejrizikovéjsi krok pro itoc¢niky. V pripadé Sunburstu
byly pro exfiltraci pouzity emaily vytvorené a odeslané pomoci Powershellovych
prikazi. Pokud to situace dovolila, tak byl pouzit i HTTP protokol, kdy byla
data odeslana v téle pozadavku. V nékterych pripadech itoc¢nici data exfiltrovali
manualné pro minimalizovani rizika detekce Firewallem a dalsimi bezpecnost-
nimi systémy. Bylo zaznamenano i pouziti protokolu ICMP pro prenos dat. Data
byly vzdy pred odeslanim obfuskovana, Sifrovana a zkomprimovana pro ztizeni
detekce.
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5 FINI10

FireEye[18] v Kanadé v roce 2017 objevila sérii titok s podobnymi pouzitymi
technikami a stejné cilenymi ttoky se zamérenim na financ¢ni zisk. Témto itoktim
udélila FireEye prezdivku FIN10[19]. Po napadeni systému se ttocnici snazili
spolecnost vydirat a vytézit za ziskana data co nejvice financnich prostredku.
Kdyz se nepristoupilo na pozadavky utoc¢nikl, nékolikrat byla data trvale zne-
hodnocena nebo zverejnéna.

Utoky probihaly mezi roky 2013 a 2016. Cile atoka byly organizace v severni
Americe, predevsim kasina a tézebni primysl.

5.1 Pouzivané metody

Ve vétsiné intruzi prisuzovanych FIN10 bohuzel nebyl dostatek dukaz[18], aby
se s jistotou presné urcilo, jak k prvotnimu napadeni systému doslo. Vzhledem
k tomu, ze u dvou ttoku byly prokazany spear-phishingové emaily se skodlivymi
prilohami, byla tato metoda prisuzovana i ostatnim provedenym ttoktm.

U jednoho vzorku emaily obsahovaly odkaz na HTML Aplikaci (koncovka
formatu .hta). HTA pouziva kombinaci HTML, dynamické HTML a skriptovaci
jazyky jako jsou VBScript, JavaScript, JScript. Skriptovaci jazyky umoznuji vy-
konavat kéd. Vse bézi v enginu Internet Exploreru, avsak uz mimo jeho bez-
pecnostni model. HTA bylo relativné pohodlné na pouzivani, ale stalo se jednim
z Casto pouzivanych nastroji kybernetickych ttoc¢nikii.

V druhém pripadé email obsahoval wordovsky dokument se zapnutymi makry.
Dokument imitoval dotaznik pro zaméstnance, kde byly predvyplnéna konkrétni
a presna data, jako bylo jméno zaméstnance a podobné. Pro dodatecné dopl-
néni davéryhodnosti itocnici pripravili i faleSné profily spolecnosti na portélu
LinkedIn.

Pro vytvotreni pevného bodu v systému obéti ttocnici pouzili nékolik na-
stroju — ,Metasploit“, ,Empire“ a ,SplinterRAT*. Muzeme si vSimnout, ze ttoc-
nici nepouzili zddny vlastnoruéné vytvoreny malware. Spoléhali se spise na ve-
rejné dostupny software a skripty.

5.2 Metasploit

Jednd se o open-source framework urc¢eny pro penetra¢ni testovani aplikaci[20].
Je to velice popularni a i¢inny nastroj pro bezpecnostni analytiky a spravce sité,
ale zaroven velmi silnou zbrani pro ttoc¢niky. Metasploit ma v repertoaru pres
2000 raznych prizpusobitelnych exploitt pro velké mnozstvi platforem (napii-
klad Android, Cisco, Java, .NET, Linux, Windows a mnoho dalsich). Stejné tak
dava k dispozici vyssi stovky riznych payloadt. Napriklad rtizné shellové prikazy,
které u obéti umozni vykonat rtizné skripty nebo prikazy. Déle také dynamic-
kou podobu payloadu, kdy je rizné transformovan nebo obfuskovan, aby nebyl
odhalen anti virovymi systémy.
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Nejzajimavéjsim payloadem je tzv. ,Meterpreter”. Meterpreter obsahuje velké
mnozstvi pokrocilych moznosti pro ovladani napadeného stroje a kontrolovani
vzdaleného pristupu. Aktivace Meterpreteru dava utoc¢nikovi vyznamnou verza-
tilitu, kterd zjednodusuje naptiklad exfiltraci dat, eskalaci pravomoci, napadeni
dalsich zafizeni v siti apod. Utoénikovi je umoznéno vykongvani shellovych pii-
kazu, pristup k prikazové radce, souborovému systému a registrim.

Vyhoda Meterpreteru spociva také v tom, ze se nahraje do paméti jiz béziciho
procesu metodou DLL injection. Umi i rtzné stiidat hostitelské procesy. Nikdy
tedy neni vytvoren novy proces a Metepreter se nikdy neulozi na pevny disk.
Tim se minimalizuje forenzni stopa.

FIN10 Meterpreter nékolikrat pouzili. Umoznilo to velké zjednoduseni prace,
protoze Meterpreter obsahuje funkcionality, které jsou na komplexni a naroc¢né
na implementaci. Obsahuje velké mnozstvi metod a funkcionalit napiiklad na ob-
chézeni antivirovych systémil. Utoénikiim stacilo piidat jen vlastni .dll knihovny.

5.3 Empire (Do roku 2019 PowerShell Empire)

Podobné jako Metasploit, Empire [21] je framework pro penetracni testovani
a nasazuje se v druhé fazi itoku, po kompromitovani systému obéti. Framework je
open-source a je dostupny na jeho GitHubu. Jeho oficidlni podpora byla ukoncena
v roce 2019, ale komunita ho porad néjakym zptisobem udrzuje a byl vytvoren
jeho fork.

V dobé utokt, v rozmezi let 2013-2016 byl Empire jeden z nejucinnéjsich
a nejlepsich nastroji. FIN10 ho pouzivali k vytvareni vlastnich skodlivych utilit
v PowerShellu. Empire byl naptiklad pouzit pro manipulaci s registry zafizeni,
upravovani planovace tloh obéti, vytvareni novych sluzeb a k provadéni skripti,
které komunikovaly s CnC servery. Konkrétnim prikladem byla sluzba ,,updater*,
kterou FIN10 pridali do planovanych tloh za icelem posilani pravidelnych hlaseni
CnC serverum.

5.4 Remote Access Trojan (napiiklad zminény SplinterRAT)

RAT jsou programy, které si jsou relativné podobné s keyloggery — sbiraji infor-
mace o stisknutich klédves, prihlasovacich jménech, heslech, obcasny screenshot
obrazovky obéti, emaily, chaty apod. Odlisuji se ale v tom, ze umi ziskat pristup
k zafizeni obéti. K tomu pouzivaji predkonfigurované komunikacni protokoly,
které jsou vétsinou zprovoznény béhem prvotni intruze. Tim mtzou dtocnici zis-
kat pristup plnohodnotny a neomezeny pristup k zafizeni.

SplinterRAT [22] je open-source framework pro operatory ,Cerveného tymu
pri penetracnim testovani a je volné dostupny na jeho GitHubu. Aktivni instance
umeéla stahovat soubory, nahravat soubory na CnC server ttoéniki, spoustét
programy, vysilat ,Beacon®“ signaly a prochézet souborovy systém obéti. FIN10
SplinterRAT pouzili nékolikrat, pozdéji byl vyménén a plné nahrazen Meterpre-
terem a jeho funkcionalitami.
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5.5 Naruseni systému

FIN10 hojné pouzivali skripty[18], které mély zptusobit poskozeni, piipadné rov-
nou zniceni dat. Nékolik dalsich skripti, které FireEye zajistila se snazily vyma-
zat klicové systémové soubory, naptiklad v adresaii Windows System32 a tim
zpusobit kolaps operacniho systému. Pripadné se zamérovaly na vybrané ovla-
dace rtiznych zarizeni nebo sitovych adaptért.

V jednom z ze skripti FIN10 byl nalezeny tyto dva PowerShellové prikazy:

mkdir "C:\emptydir”
robocopy "Chemptydir” "CAh\windows\system32"/MIR | shutdown /s /t 1800

Obrazek 4: Prikaz pouzivany FIN10 pri ttocich [23]

Prvni ptikaz prosté a jednoduse vytvori prazdny adresar. V druhém prikazu
muzeme vidét nastroj ,robocopy“ — nastroj Windows pro kopirovani soubort
nebo adresarti. Oproti klasickému ,,copy“ mé fadu pokrocilych a velmi uzite¢nych
funkcionalit.

Prvni dva parametry urcuji zdrojovy a cilovy adresar. Mizeme ale vidét tieti
parametr ,MIR", vyznamové zkratka slova ,mirror“ — zrcadlit. Zrcadleni spo-
¢iva v tom, ze Robocopy nakopiruje vSechny soubory ze zdrojového adresate
do cilového a nasledné odstrani vSechny soubory cilového adresare, které nejsou
ve zdrojovém adresati. Vzhledem k tomu, ze zdrojovy adresar je prazdna slozka
tak dojde k vymazani soubori (které nejsou otevieny nebo pouzivany néjakym
procesem) v systémovém adresari ,,System32“, coz zpusobi pro operacni systém
katastrofalni nasledky.

FIN10 se timto chytrym trikem snazila skryt pred antivirovymi systémy sviij
zameér poskodit systém. Kdyby pouzili nastroj ,,del“ nebo ,rmdir“, pravdépo-
dobné by akce byla ihned zablokovana bezpec¢nostnimi systémy.

Prikaz ,shutdown* dle zadanych parametra ,,s“ a ,t* zarizeni vypne za 1800
sekund, tedy za pul hodiny. Windows uz kvili vymazanym systémovym soubo-
rim uz nikdy nenabootuje.
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5.6 Vydirani obéti

Po tspésné kompromitaci sité iitocnici za¢nou obéti vyhrozovat zverejnénim, zni-
¢enim nebo znehodnocenim dat. V tomto ohledu je nutné se opravdu ujistit, zda
doslo ke kompromitaci sité a zaifzeni. Casto se objevuji ,false-alert* vyhruzky,
kdy podvodnici v siti nejsou a nikdy se tam nedostali. Jedna se vylozené o pokus
od obéti ziskat néjaké zdroje, ktery lze s klidem v dusi ignorovat.

Tohle ale samoziejmé neni pripad FIN10. Béznou praktikou je predvedeni
dikazu, ze utocnici data opravdu maji k dispozici. Né¢jaka mala ¢ast ukrade-
nych dat je vydirané obéti ukazana. Obéti jsou predany instrukce a pozadavky.
FIN10 v drtivé vétsiné ptripadi pozadovali platbu v rozmezi 100-500 Bitcointi.
Pro predstavu, jeden Bitcoin mél v roce 2014 hodnotu cca triceti tisic americkych
dolarii. Bitcoin je pro uto¢niky vyhodny kvuli faktu, ze Bitcoinova penézenka je
anonymni a je velmi slozité ji zpétné vystopovat.

Kromé vystraseni obéti je zdmérem i vyvolat casovy natlak. Je v zajmu utoc-
niki, aby se operace neprotahovala a obét jejich pozadavky splnila v co nejkrat-
sim ¢asovém tuseku. To je jeden z hlavnich jiz zminénych rozdili oproti metodice

APT ttoka.
Na obrazku nize mizeme vidét jeden z vydéracskych emailt od FIN10:

At this point your company has two options:

1. Meet our demand and pay the one time price of 500 BTC (Bitcoin)
-all of the stolen data is permanently deleted, none of it gets posted on the internet, your computer network will remair
safe and functional and your organization wont be bothered again.
-Bitcoin transactions are anonymous no one will know you cooperated

2. Refuse 1o pay and let the deadline pass:

. if payment is not received in 10 days or less the first data dump of your company/patrons data will be posted all over the
internet for the world to see. we will also send emails to each one of your customers/patrons directing them to see their leaked
data on the internet.

. if still after another 72 hours payment isnt received, a 2nd data dump will happen, and every 72 hours after that until all other
data listed above along with much more will be leaked and available for download on both the dark web and on torrent sites to
anyone who wants to download it.

. Your computer network will be taken down in a large scale attack and will require weeks if not months to get functional again.

It is not our goal to cripple your company, our goal is simply to receive 500 BTC (Bitcoin). Calling the authorities might seem
like an obvious choice. However realize that they will not be able to help you in this case as they have no jurisdiction where we
are. And bringing it to them makes your sensitive situation that much more public.

make the right choice.

-TeslaTeam
Obrazek 5: Vydéracesky email ptisuzovany FIN10 [23]

FIN10 béhem svého ptisobeni pro zvetfejnovani sesbiranych dat pouzila clou-
dové lozisté DropBox, webové sluzby pro ukladani a sdileni textu jako je napri-
klad ,pastebin® a , justpasteit” nebo se idaje objevi na torrentovych sluzbach.

Svoji snahu ztstat neodhaleni iitoc¢nici podporuji i tim, ze si casto kompletné
vymysli zdminku pro provedeni utoku. FIN10 konkrétné jedné ze svych obéti
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sidlici v Kanadeé tvrdili, Zze utok je odvetou za uvalené sankce na nékteré odvétvi
prumyslu Ruské Federace. FireEye se ale vzhledem k velmi spatné kvalité pouzi-
tého Ruského jazyka (ktera spiSe naznacovala pouziti internetového prekladace)
priklani k tomu, ze ttoc¢nici z Ruska nepochazeji.

Jak mtizeme vidét na obrazku s vydéracskym emailem, FIN10 se podepsali
jako ,TeslaTeam® [24]. TeslaTeam jsou hackeri s potvrzenou zakladnou v Srbsku,
kteri provadéli utoky hlavné na webové stranky Albanskych vladnich organizaci,
protisrbskd média a aktivisty. FIN10 se ale zaméruje na tuplné jiné cile, coz na-
svédcéuje tomu, ze FIN10 se jako TeslaTeam pouze snazi maskovat.

6 FINS

Analyza[25] [26] metodologii titoku FIN5 oznacuje zajimavym pojmem ,Honed
Attack Methodology*“. Vyznam pojmu v rdmci kybernetické bezpecnosti predsta-
vuje velice opatrné, dobte planované, presné a sofistikované vytvareni a upravo-
vani malwaru a provadéni utokt.

Dalsfm pojmem, ktery ttoéniky popisuje je ,noisy“ — tedy hlu¢nost. Utok
s touto vlastnosti zptisobuje na systémech velké mnozstvi upozornéni, varovani
a dalsich naznakt kompromitace. To milize naznacovat, ze utok je veden amatéry
s omezenymi znalostmi a schopnostmi. Na druhou stranu tuto metodu pouzivaji
i ,ostrileni“ a zkuseni ttoc¢nici se zamérem vystraseni a zmateni systémovych
spravet systémi obéti. Utoénici se mizou timto krokem napiiklad pokusit odvést
pozornost spravci od opravdového cile ttocniki.

Mezi nejmazavéjsi nastroje, které FINS pouzivali patii malware ,,RawPOS*
a upravena verze nastroje ,,PsExec”.

6.1 Prvotni kompromitace systému

Podle informaci z analyz FIN5 se do systémy obéti dostali pomoci legitimnich
prihlagovacich tdaji. Utocnici udaje ziskali kompromitaci nékterého z dodava-
tell, ktery s obéti spolupracuje a méa legitimni pristup do sité, napriklad pomoci
VPN. Detekce zneuziti legitimnich tdaji je extrémné slozita i v situaci, kdyz uz
spravce sité vi, ze doslo k napadeni systémii. Natoz, kdyz to spravce netusi. Doda-
vatelé ¢asto velmi frekventované komunikuji se systémy obéti, takze se ojedinély
skodlivy ptistup v lozich ztrati a je jednoduse prehlédnut.

Po vytvoreni pevného bodu v siti obéti ttoc¢nici pouzili pro skenovani sité
defaultni nastroje, jako je ,nmap*“ a ,NetTools®

6.2 PsExec

PsExec[27] je jeden z balicku néstroji pro prikazovou fadku Windows. Néastroj
umoznuje systémovym spravcum vzdéalené zadavat prikazy a spravovat bézici
procesy na ostatnich zafizenich pfipojenych ve stejné siti. Casto se pouziva pro
vzdalenou spravu serverii, instalovani softwaru nebo k diagnostice systémi.
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FINb5 provedli ipravu néstroje, aby po instalaci preskocil dotazy a informace
ohledné podminek EULA (End User Licence Agreement) a byly automaticky
akceptovany. Zaroven byl prenastaven néazev sluzby tak, ze imitoval nékterou
z legitimnich sluzeb. PsExec je velice uzitec¢ny nastroj, ale je také velmi znamy
tim, Ze byva zneuzivan bé¢hem tutokt. Napiiklad ve fazi siteni malwaru na dalsi
stanice v siti. Pokud bezpecnostni analytik uvidi v lozich néjakou zvlastni akti-

vitu PsExecu, ihned ho zac¢ne podezirat.

Na obrazku nize muzeme vidét ¢ast logt ¢innosti sluzeb, kdy je sluzba PsExec

proménlivé pfejmenovana a je velice tézce spatritelna:

Reconnaissance (cont.)

[7045 | information | A service was installed in the system. Service Name: [PSERSE Service File Name:
|7045 | Information | A service was installed in the system. Service Name: PSERBE Service File Name:
7045 | Information | A service was installed in the system. Service Name: Service File Name:
7045 | Information | A service was installed in the system. Service Name: PSEREC Service File Name
:ms | Information | A service was installed in the system. Service Name: Service File Name:

- Lagiimsts
= HetTosls
* FIENDCRY
= PaExmc

%SystemRoot™\FRAMEPKG EXE
SSystemRoots\FRAMEPKG EXE
%SystemRootS\FRAMEPKG.EXE
%SystemRoots\FRAMEPKG.EXE
%SystemRooth\FRAMEPKG.EXE
HIystemRootN\FRAMEPKG EXE

| 7045 | Information | A service was installed in the system. Service Name: [BSERSE Service File Name:

-

TO4S | Information | A service was installed in the systerm Service Name File Marme *{SumsternPoot > SFRAME PE.G EXE
7045 | Information | A service was installed in the systern Service Name [File Name: (SymsternPoot \WRAMEPY.G EXE
TO4S | Information | A service was installed in the system Servce Name File Marme *SusternPoot > RAME PE.G EXE
7045 | Information | A service was installed in the systern Service Name (File Name: {SsymsternPoot \WRAMEPY.G EXE
TO4S | Information | A service was installed in the system Servce hame File Marme *SusternPoot > FRAME PEG EXE
7045 | Information | A service was installed in the systern Service Name: [File Name: (SymsternPoot \WRAMEPY.G EXE
TO4S | Information | A service was installed in the system Servce hame File Marme *{SusternPoot > 5FRAME PEG EXE
TO45 | Information | A service was installed in the systemn Service Name (File Narme: {SymsternPoot \WRAMEPY.G EXE

7045 | Irformation | & sernce was installed in the systern Service Name [Wiodyg Serice File Narme Sy sternBoct > RAMEPEG EXE

Obrazek 6: Originalni a zamaskované logy akvitiy FIN5 [26]

6.3 Malware RawPOS

RawPOS[28] je tzv. PoS (zkratka Point-of-Sale) malware. Pojem PoS ve virtu-
alnim svété oznacuje software a hardware, ktery je pouzivan pro zpracovavani
plateb a transakci. Tyto systémy se bézné stavaji tercem skodlivych malwart,
které se z nich snazi vytézit idaje o pouzitych platebnich kartach a dalsi citlivé
udaje s nimi spojené.

Malware byl poprvé detekovan v roce 2008 bezpecnostnimi analytiky spolec-
nosti VISA. RawPOS se snazil prochazet opera¢ni pamét napadenych a bézicich
PoS systémii pti platbach a vyhledaval v nich idaje o pouzitych platebnich kar-
tach. Malware je slozeny ze tii casti.

Prvni ¢asti je vytvoreni pevného bodu. Pro udrzeni pristupu do napadeného

systému je pouzit backdoor pojmenovany ,,FlipSide“, ktery tto¢nikiim umoznuje
pouzivat RDP tunel. Backdoor se maskuje jako jedna ze sluzeb Windows a nazev
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sluzby imituje nékterou z opravdovych legitimnich sluzeb, napriklad ,,CertSvc*
- sluzba pro certifikace, ,,sppt32“ — sluzba pro podporu Windows apod. FIN5 se
snazi backdoor sitit na vSechny dostupné zatizeni, které se v siti nachazi. Béhem
siteni vyhledava stanice, které provozuji sluzby PoS.

Druhou ¢asti je aktivace tzv. ,memory dumperi“. Jedna se o programy, které
jsou schopny vypsat stav paméti procesu napadeného systému. V piipadé Ra-
wPOSu byly pouzity dva dumpery. Prvni genericky dumper ,MemPDumper*
byl pouzivan pro ziskani stavu paméti konkrétniho vybraného procesu. Druhy
dumper nazyvany . FiendCry* byl na miru vytvoreny pro prohleddvani paméti
PoS softwarii.

V tieti ¢4sti jsou nasazeny tzv. upravené ,scrapery®. Ulohou scraperi je vy-
tézeni uz pouzitelnych tdaji z kopii paméti, které byly ziskany dumpery z pred-
chozi ¢éasti. Scrapery jsou v pripadé RawPOSu rozsiteny jesté o funkcionalitu
sifrovani ziskanych udaji.

6.4 Dokonceni mise

Dle analyzy spolecnosti FireEye ttocnici v systémech tézili data primérné né-
kolik mésict, pricemz nejdelsi intruze trvala ptl roku. Pokud doslo k rozhod-
nuti opustit systém obéti, FIN5 po sobé dikladné odstrani data a prepisi pevné
disky. Nasledné zlikviduji systémovou infrastrukturu obéti. Tento radikalni krok
byl provadén z toho davodu, ze kdyby po tspésné exfiltraci dat doslo k odhaleni
jejich pritomnosti, forenzni analytici by byli schopni ziskat seznam platebnich
karet, které by mohly byt nebo byly kompromitovany.

praktik zpenézit. V pripadé odhaleni poskytovatelé platebnich karet ihned pod-
niknou kroky pro zablokovani nebo znehodnoceni platebni karty. Tim by byly
sesbirané udaje uto¢niki znehodnoceny. Pro FIN5 jakozto prodejce nelegalnich
dat je velmi dilezita povést a renomé, kterou ma u svych klientt.
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7 Prakticka ¢ast

Dokument s praktickou ukézkou je z diivodu obsahu neverejny. Naleznete ho v
elektronické priloze prace nahrané v systému katedry.
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Zavér

Cilem prace bylo ptiblizit a uvést problematiky kybernetickych utoki provade-
nych skupinami APT a FIN. V praci jsou popsany pouzivané metody, techniky
a praktiky vybranych konkrétnich skupin.

Je nutné si uvédomit, ze utoky zminénych skupin patii k tém nejnebezpec-
néjsim a predstavuji hrozbu zvlasté pro vyznamné a dilezité cile.

Prace sbird informace pouze z ovérenych a vérohodnych zdroji a analyz,
které byly provedeny profesiondlnimi institucemi zamérenymi na kybernetickou
bezpecnost.
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Conclusions

The purpose of the Diploma thesis is to introduce and explain the problematics
of cybernetic attacks conducted by APT and FIN groups. Thesis describes used
techniques, practices and methods used by the attackers.

It is important to realize that the APT and FIN attacks are one of the most
dangerous a pose greath threat especially to important and critical facilities.

Diploma thesis uses data only from verified and trustworthy sources and pub-
lic analyses, that were conducted by professional institutes focused on cybernetic
security.
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A Obsah elektronickych dat

text/
Adresar s dokumentem obsahujici diplomovou praci ve formatu PDF a
zdrojovy kod dokumentu diplomové prace véetné potiebnych ptiloh ve for-
matu .zip.

prakticka-cast/
Adresar obsahuje .pdf dokument s textem praktické casti prace.

Readme.txt
Soubor s odkazy pro stazeni ¢istych obrazi virtualnich stroji pouzivanych
pri demonstraci. Obrazy nejsou fyzicky prilozeny z divodu jejich velikosti,
kterd se pohybuje v rozsahu dvou desitek gigabyt.

install/
Adresar obsahuje instalator Virtualboxu, archiv se soubory potiebnymi k
instalaci frameworku pouzivaného pri demonstraci.
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