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A n o t a c e 

Diplomová práce popisuje kybernetické útoky, které byly v minulosti uskutečněny 
skupinami APT (Advanced Persistent Threat) a FIN (Financial). Z historické 
perspektivy se zaměřuje na zaznamenané útoky, metody útoků a nástroje, jež 
byly v průběhu těchto útoků využity. Práce rovněž popisuje konkrétní malware 
použitý útočníky. Jsou také uvedeny společnosti a instituce, které se podílely na 
vyšetřování a identifikaci jednotlivých útočníků či skupin. 

S y n o p s i s 

Diploma thesis discusses cybernetic attacks that were carried out in the past by 
APT (Advanced Persistent Threat) and FIN (Financial) groups. From a histo
rical perspective, it focuses on recorded attacks, attack methods, and tools used 
during these attacks. The thesis also describes specific malware used by the at
tackers. The work includes facilities and institutions that participated in the in
vestigation and identification of individual attackers or groups. 

K l í č o v á s lova: Advanced Persistent Threat; Threat Actors; Kyberne t i cká bez
pečnost ; Red Teaming 

K e y w o r d s : Advanced Persistent Threat; Threat Actors; Cybersecurity; Red Te
aming 
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1 Úvod 
Kyberne t i cká bezpečnost se v dnešní době , kdy dochází k rů s tu propojenosti 
světa společně s neus t á lým a rychlým rozvojem digitálních služeb, stala jednou 
z kri t ických oblast í . Každodenn í používání počí tačových sys témů je nedí lnou 
součást í modern ího života, ať už v oblasti komunikace, komerce, infrastruktury, 
vládních organizací nebo např ík lad zábavy. To př ináší r izika, kdy mohou tyto 
sys témy být narušeny a zneužity, p ř ípadně poškozeny. Pokusy o kybernet ické 
napaden í sys témů se odehrávaj í v p o d s t a t ě každý den. Pro ochranu těchto sys
t é m ů je používáno široké spektrum strategií , technik a metod. 

1.1 Mi t r e A t t & c k 
J e d n á se o framework[l] a da t abáz i technik, taktik a praktik (dále T T P ) , k teré 
jsou používány kyberne t ickými zločinci. At tack tyto T T P rozděluje do fází, při 
k terých se používají. Framework je běžně používán bezpečnos tn ími profesionály. 

Pojem „skupina" je v rámci kybernet ické bezpečnost i definován jako množ ina 
ú točných aktivit , k te ré vykazují podobnost v následujících oblastech: 

1. Využívají stejné či blízce p o d o b n é techniky, takt iky a praktiky při vedení 
ú toků 

2. Posuzování cílů, na které jsou ú toky vedeny (Útočí se na banky? Vojenské 
cíle? . . . ) 

3. Úroveň sofistikovanosti provedeného ú toku (Útočil ama té r , nebo byl ú tok 
veden profesionálně?) 

Mitre j edno t l ivým skup inám uděluje un iká tn í názvy, jako může být např ík lad 
„ A P T 1 5 " , „ A P T 2 8 " , „FIN10" apod. 

P ráce vychází ze znalostí , informací, zdrojů a dat poskytovaných Mit re . 

1.2 Fáze kybernet ického ú toku 
P r ů z k u m (ang l . „ R e c o n n a i s s a n c e " ) P rvo tn í fáze ú toku , kdy útočníci sbí

rají dos tupné údaje o obět i . Může se jednat o veřejně dos tupné informace 
(tzv. O S I N T - Open Source Intelligence), telefonní čísla, emailové adresy, 
technické zázemí, infrastrukturu sítě apod. Útočníci ak t ivně hledají zrani
telnost v systému, p ř ípadně možnos t i pro zneuži t í sociálního inženýrství . 

Z a j i š t ě n í z d r o j ů p r o v e d e n í ú t o k ů (ang l . „ R e s o u r c e D e v e l o p m e n t " ) Útoč
ník se bude snaži t koupit, vytvoř i t , ukrás t nebo j iným způsobem získat 
zdroje, k te ré využije pro vedení ú toku . Může se např ík lad jednat o získání 
infrastruktury a nás t ro jů , jako jsou domény, D N S servery, uživatelské účty, 
webové služby, botnety, Command and Control zák ladna apod. 
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P r v o t n í i n f i l t r ace s í t ě (ang l . „ I n i t i a l A c c e s s " ) ú točn ík pomocí různých me
tod nebo sociálního inženýrství nalezne cestu pro vstup do sítě nebo sys
t é m u obět i . Útočník zde vytvoř í pevný bod, ze k te rého bude podnikat další 
kroky. 

D l o u h o d o b ě j š í v y t r v á n í v s í t i o b ě t i ( ang l . „ P e r s i s t e n c e " ) Útočník rozšíří 
a vylepší pevný bod tak, aby byl např ík lad schopný v síti nebo sys tému 
obět i p ře t rva t i v p ř ípadě r e s t a r tů , změně přihlašovacích a autor izačních 
úda jů a podobných přerušení , k teré by mohly způsobi t z t r á t u p ř í s tupu . 

V y h ý b á n í se d e t e k c i (ang l . „ D e f e n s e E v a s i o n " ) V t é to fázi jsou používány 
techniky pro skryt í a zamaskování nelegi t imního p ř í s tupu do sítě nebo sys
t é m u obět i . Může se jednat o snahu zasahovat do nas tavení bezpečnostn ích 
systémů, mazán í logů a dalších stop po akt iv i tách ú točn íků apod. 

E s k a l a c e p r a v o m o c í ( ang l . „ P r i v i l e g e E s c a l a t i o n " ) Útočník se snaží po
mocí různých technik docílí získání co nejvyšších oprávnění pro akce v síti 
nebo systému. Cíl v t é t o fázi může být získání p ř í s tupu k „root" nebo 
„ S Y S T E M " ú č t ů m , admin i s t r á to r ským ú č t ů m , uživate lským ú č t ů m s vy
sokou pravomocí apod. Fáze částečně souvisí s předchozí fází kvůli získání 
t rvalého p ř í s tupu k něk te rému z úč tů . 

K r á d e ž p ř i h l a š o v a c í c h a a u t o r i z a č n í c h ú d a j ů ( ang l . „ C r e d e n t i a l A c c e s s " ) 
Záměrem té to fáze je ukraden í údajů , pomocí k te rých by útočníci získali 
autor izovaný p ř í s tup do dalších část í systému. Může se např ík lad jednat 
o licenční klíče, jména , hesla, hashe hesel apod. 

P r ů z k u m l o k á l n í s í t ě o b ě t i ( ang l . „ D i s c o v e r y " ) Pomoc í různých nás t ro jů 
a technik útočníci prohledávají síť obět i za účelem nalezení zájmových sta
nic apod. 

Š í ř e n í m a l w a r u n a d a l š í s t an ice ( ang l . „ L a t e r a l M o v e m e n t " ) Útočníci se po
mocí malwaru budou snažit dál šířit na další objevená nebo zájmová zaří
zení v síti obět i . Může dojít k vy tvářen í doda tečných př í s tupových b o d ů 
pro útočníky. 

S i g n a l i z o v a n í „ C o m m a n d a n d C o n t r o l " ( d á l e j e n C n C ) s e r v e r ů Malware 
z napadeného sys tému vytvoř í komunikační kanál pro servery ú točníků . 
To j i m umožní malware dále ovládat , získávat a nahráva t data. C n C ser
very slouží jako komunikační stanice mezi ú točn íky a n a p a d e n ý m i systémy. 

E x f i l t r a c e da t Po nalezení zájmových dat nebo informací útočníci data odešlou 
buď na některé ze svých C n C serverů nebo na j iný externí server, k terý 
mají pod kontrolou. Útočníci se snaží data dostat pryč ze sítě obět i tak, 
aby nebyli detekování. Podle situace buď zůs t anou v sys tému obět i pro 
další sběr dat, nebo po sobě ods t r an í stopy a síť opust í . 
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P o š k o z e n í nebo m a n i p u l a c e s y s t é m u (ang l . " Impac t " ) V poslední fázi se 
útočníci pokusí sys tém zmanipulovat, poškodi t nebo zničit . Může např ík lad 
dojít k narušen í procesů sys témů apod. Tato technika je používána za úče
lem dosažení jejich cíle nebo zamaskování jejich p ř í tomnos t i v systémů. 

1.3 Atribuce 
Důleži tým pojmem při vyšetřování kybernet ických ú toků je tzv. „Atribuce". 
J e d n á se o proces identifikace, vyšetřování a zpě tného t rasování s cílem při
řadi t ú tok konkré tn ímu útočníkovi , skupině ú točn íků nebo s t á t u a to s u r č i t o u 
m í r o u p r a v d ě p o d o b n o s t i . 

Proces Atribuce p o m á h á organizacím analyzovat motivy a tzv. „ T T P " (zkratka 
angl. „Tactics, Techniques and Procedures" — taktiky, techniky a procedury) 
ú točn íků a t í m v budoucnu předejí t dalš ím p o d o b n ý m kyberne t i ckým ú t o k ů m . 

Atribuce kybernet ického ú toku je velmi složitý proces, k te rý ztěžují následu
jící faktory: 

A n o n y m i t a útočníci používají metody pro skryt í jejich identity (Proxy, V P N 
apod.) 

„ F a l š e F l a g " ope race útočníci se čas to snaží svalit vinu na j inou organizaci 
nebo skupinu ú točníků . Záměrem je snaha oklamat vyšetřovatele a odvést 
od sebe pozornost. 

L i k v i d a c e f o r e n z n í s t o p y útočníci se po sobě budou ak t ivně snažit vymazat 
jakoukoliv stopu. Vyšetřovatelé jako důkazy větš inou mají pouze částečné 
a neúplné informace. 
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2 A P T versus F I N 
Oba typy ú toků jsou odlišné ve více směrech - ze jména v charakteristice, záměru 
a motivaci ú toku . 

2.1 Advanced Persistent Threat 
A P T ú tok je ve většině p ř ípadů prováděn útočníky, k teř í jsou sponzorováni stá
tem nebo se j e d n á o dobře zajištěný a organizovaný kr iminá ln ím syndikát . Záměr 
je infiltrovat sys tém obět i ve k t e r ém se útočníci snaží zůs ta t co nejdelší možnou 
dobu, kdy se snaží vyhýba t detekci. A P T klade důraz na u ta jení celého p r ů b ě h u 
ú toku . Vynakládá velkou snahu vytrvat v sys tému obět i co nejdéle. Vzhledem 
k t éměř „neomezeným" zdro jům, k te ré mají ú točníci s k dispozici jsou schopni 
vy tváře t velmi sofistikované a specializované malwary, metody a sociální inženýr
ství. Záměrem je získání citlivých dat pro dosažení poli t ických nebo strategických 
cílů, p ř ípadně snaha o sabo táž nebo špionáž. Mez i n a p a d e n é instituce často pa t ř í 
vojenské cíle, v ládní organizace, v ý z k u m n á zařízení apod. 

2.2 F I N 
F I N ú t o k y (zkratka od anglického slova „Financia l" p ř ípadně "Financially moti-
vated") jsou prováděny za účelem rychlého finančního zisku mís to d louhodobého 
sbírání informací. Útočníci se snaží získat a odcizit klíčová a citlivá data, k t e rá 
jsou pro chod instituce nezbytná . Může dojít i k zveřejnění ukradených dat pro 
poškození j m é n a společnosti nebo k jejich zašifrování. Následuje vydí rání obět i 
a požadování výkupného za nezveřejnění nebo obnovení dat. Mohou to být osobní 
údaje o klientech instituce, detaily o jejich kredi tn ích ka r t ách apod. Takováto 
data mohou být p r o d á n a t ře t í s t r aně a zneuži ta pro nelegální aktivity. N a rozdíl 
od A P T se F I N ú toky zaměřuj í na podniky a instituce všech velikostí. 
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3 A P T 1 5 
APT15[2] je skupina kybernet ických ú točn íků s p ředpok ládanou zák ladnou v Číně 
Mezi cíle jejich ú toků pa t ř í ropný průmysl , v ládní organizace, letectví a a r m á d n í 
cíle. P ř e d p o k l á d á se, že skupina je akt ivní min imálně od roku 2010. [3] 

V srpnu roku 2013 bezpečnos tn í analytici soukromé společnosti Trellix (dříve 
FireEye) odhalil i k a m p a ň kybernet ické špionáže, kterou nazvali „Ke3chang". 
K a m p a ň se odehrávala b ě h e m eskalace Syrské krize. Cílem byly ministerstva 
zahraničních věcí Evropských s t á tů . Ana ly t i c i se domnívají , že načasování ú toků 
předcházelo se tkání zemí G20, k te ré se konalo v Rusku. Útočníci úspěšně kom
promitovali devět ministerstev zahraničních věcí v pě t i Evropských zemích. 

3.1 Malware využívaný A P T 1 5 
Skupina při ú tocích používala malwary s názvy ,,BS2005"[4], „BMW"[3] 
a „MyWeb"[3] . Funkcionálně se j e d n á o backdoory, k teré umožňují komunikaci 
s C n C servery, vykonávání pods t rčených př íkazů shellu, s t ahován í /nah ráván í sou
borů a uspán í škodlivého programu na libovolnou nebo p řednas tavenou dobu. 
Veškerá komunikace p rob íhá pomocí H T T P protokolu. 

3.2 Malware „BS2005" 
Okamži tě po informování veřejnosti o zahájení intervence a r m á d y U S A v Sýrii, 
začal Ke3chang využívat těchto informací k na lákán í a ok lamání obět í . Ke3chang 
t é t o kampani udělil krycí název „moviestar". 

Jeden ze vzorků malwaru byl nalezen ve zkompr imovaném archivu, k terý 
obsahoval soubor s p o d v o d n ý m názvem: 

1 U S _ m i l i t a r y _ o p t i o n s _ i n _ S y r i a . z i p 
2 U S _ m i l i t a r y _ o p t i o n s _ i n _ S y r i a . p d f . e x e 

Zdrojový kód 1: Názvy souborů 

Je zřejmé, že dvoji tá koncovka m á za cíl oklamat oběť, aby spustila škodlivý 
program. J e d n á se o „loader", k te rý s t áhne další program s názvem „ie.exe". 
Z debugovacího souboru tohoto programu (.pdb) se ana ly t i kům podař i lo zjistit, 
že malware byl zkompilován 23.7.2013. Jednalo se tedy o v té době nej aktuálnějš í 
iteraci backdooru. Po spuštění programu „ie.exe" dojde k signalizaci C n C serveru 
P O S T požadavkem na předdefinovanou adresu. 
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Hlavička H T T P požadavku v y p a d á následovně: 

1 // Analyzovaná v e r z e malwaru používá v URI /p 3 o a h i n / 
2 // Jiné v z o r k y t o h o t o malwaru používají /ke3chang/ nebo /shfam9y/ 
3 // Parametr r , který obsahuje d a t a zakódovaná ve formátu base64 
4 
5 

6 POST /p3oahin/<filename>.aspx=?r=<Base64 Encoded Data>=&a=HTTP/l.1 
7 

8 

9 A c c e p t : */* 
10 Accept-Language: en-us 
11 UA-CPU: x86 // A r c h i t e k t u r a p r o c e s o r u oběti 
12 A c c e p t - E n c o d i n g : g z i p , d e f l a t e 
1 3 User-Agent: M o z i l l a / 4 . 0 ( c o m p a t i b l e ; MSIE 7.0; Windows NT 5.1; .NET 
14 CLR 2.0.50727; .NET CLR 3.0.04506.30) 
1 5 Host: c a s c a i s . e p a c . t o 
16 A d r e s a CnC s e r v e r u 
17 C o n t e n t - L e n g t h : 4 
18 C o n n e c t i o n : K e e p - A l i v e 
19 

20 // Zakódovaná d a t a souborů, nebo výstupu z podstrčených příkazů 
2 1 <Data ve formátu base64> 

Zdrojový kód 2: Struktura hlavičky P O S T požadavku odeslaného backdoorem 

V U R I je <filename> nahrazen n á h o d n ě jednou z následujících pevně zada
ných možnost í : 

• albumtop.aspx 

• blogvideo.aspx 

• celebrity, aspx 

• modules.aspx 

Útočnici v rámci k a m p a n ě sledují, kde byl malware akt ivován. Údaj je za
kódován ve formátu base64 a k jeho odeslání dochází ve výše zmíněném P O S T 
požadavku . Ve vzorku použ i t ém b ě h e m Syrské krize je vždy používáno označení 
„moviestar". 
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Útočníci obfuskují odesí laná data. Každý odeslaný byte C n C serveru je trans
formován následujícími způsoby: 

1. Každý byte je navýšen o kons tan tn í hodnotu 0x27 (39 decimálně) a o hod
notu svého pozičního indexu 

2. Následně je na byte aplikována operace Exkluzivní Disjunkce ( X O R ) vůči 
svému pozičnímu indexu 

3. Data jsou zakódována do formátu base64 

Zmíněný parametr „r" v U R I po dekódování obsahuje tyto údaje o obět i : 

1. Lokální IP adresa 

2. Název počí tače 

3. Doména 

4. Krycí j m é n o k a m p a n ě (např íklad „moviestar") 

5. Da tum a cas 

6. Identif ikátor vykonaného př íkazu 

7. Identifikační kód svazku disku 

8. Značka <yes/no/nn> - značka, k t e rá indikuje zda jsou k dospozici další 
data z v ý s t u p u př íkazu, nebo nahráván í souboru ("nn" značí " N O O P " -
"NO O P E R A T I O N " ) 

Různé verze malwaru BS2005 používají rozdílné konstanty pro zkreslení šifro
vaných dat a sbírají lehce odlišné údaje . Např ík lad verzi na ins ta lovaného mailo-
vého klienta, verzi Internet Exploreru, verzi Windows a zda byl malware spuš těn 
na v i r tuá ln ím stroji. 

Doda tečně k nasb í r aným ú d a j ů m v U R I parametru „r" jsou další nasb í raná 
data obsažena v těle P O S T požadavku . Obsah se dekóduje na jednu ze t řech 
možnost í : 

1. Značka „no11 - nejsou p ř í t o m n a žádná data 

2. Obsah n a h r a n é h o souboru 

3. Výs tup z pods t r čeného př íkazu shellu 
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P O S T požadavek je zpracován serverem ú točn íka a jako odpověď je obět i 
v rácena H T M L s t ránka . Po bližším pros tudování H T M L kódu s t r ánky můžeme 
vidět skrytý box pro uživatelský vstup (html tag „ inpu t" s atributem „hidden"). 
Jako atribut hodnoty {„value") je malwaru po kompromitaci obět i vrácen příkaz 
s parametry v p o d o b ě t ransformovaného textového řetězce. 

Útočníci použili rozhran í IWebBrowser2 z platformy . N E T . Toto rozhraní 
umožní vývojáři ve vyvíjené aplikace použí t webový prohlížeč, k te rý m á uživatel 
aplikace už nainstalovaný. P ř i p o m í n á m , že se pohybujeme okolo roku 2010, - byl 
tedy do takovéto aplikace převážně integrován tehdy dominující Internet Explo
rer. Útočníci veškerou komunikaci mezi obě t í a C n C serverem prováděli využ i t ím 
tohoto rozhraní . Bezpečnos tn ím ana ly t i kům t ímto krokem ztížili práci , protože 
je komplikovanější zjistit, k te rý proces je zodpovědný za škodlivou síťovou ko
munikaci. 

A P T 1 5 v následujících letech vedli s lehce pozměněnými verzemi malwaru 
BS2005 několik dalších kampan í . Další k a m p a ň zahájená v roce 2011, k t e rá byla 
po jmenována „snake". Útočnici t en tok rá t jako n á v n a d u použili emaily, k teré měly 
údajně obsahovat odkaz na soukromé fotografie manželky tehdejš ího Francouz
ského premiéra . 

Pomoc í odkazu v emailu si oběť s táh la zaheslovaný . R A R adresář , k te rý měl 
tyto fotky obsahovat. V adresář i byl p ř í tomen jeden spust i te lný malwarový sou
bor s n á v n a d n ý m názvem. Když oběť malware spustila, postup kompromitace 
obět i byl velmi podobný, jako je popsáno výše v kampani „moviestar". Malware 
pomocí post požadavku informuje C n C server. Specifikovaná U R I adresa v hla
vičce požadavku obsahovala klíčové slovo „G20news". Bezpečnostn í analytici se 
vzhledem k tomuto faktu domnívají , že ú toky mají souvislost se se tkán ím minis
t r ů financí G20, k te ré se konalo 15. ří jna 2011 v Paříži . 

3.2.1 K a m p a ň „ d r e a m / d o p l h i n " 

V roce 2012 následovaly další útoky. Pro ok lamání obět i byly t en tok rá t opět po
užity falšované informace o probíhaj íc ím Olympijských hrách v Londýně . Cílem 
se stala ne jmenovaná společnost podnikaj íc í v chemickém, výrobn ím a těžebním 
průmyslu . 

Útočníci zneužili závažnou chybu v Adobe Readeru (kód exploitu CVE-2010-
2883). Pomocí speciálně naformátovaného .pdf souboru útočníci dosáhli pře te
čení bufferu (stack-buffer overflow), což j i m umožnilo obět i podsunout a vykonat 
libovolný kód. 

Po aktivaci malwaru jsou kontak továny dva C n C servery. Útočníci pozměnil i 
endpoint P O S T požadavku , k t e r ý m informuje C n C servery. Snahou bylo vyhnout 
se au tomat ické detekci kvůli použi t í stejné U R L jako v předchozích verzích mal
waru. Další změnou byla odl išná p ř ič í t aná konstanta b y t ů dat p řed t ransformací 
do kódování base64. 
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3.3 Malware „ M y W e b " 
Dle bezpečnostn ích ana ly t iků společnosti FireEye [4] A P T 1 5 tento malware po
užívali v období mezi rokem 2010 a 2011. Podle p ř í tomných metadat byl ana
lyzovaný vzorek zkompilován 1. ledna 2011. Útočníci se snažili obě t i oklamat 
a na láka t pomocí t é m a t týkajících se Evropské bezpečnost i a vojenské obrany. 

MyWeb byl oproti předchozím m a l w a r ů m A P T 1 5 specifický t ím, že použí
val lepší techniky pro detekci v i r tuá ln ího p ros t řed í / s t ro je . Z knihovny W i n A P I 
malware zavolal funkci „GetSystemTime" a navrácenou hodnotu milisekund si 
uložil. Následně provedl cyklus, k te rý opakoval ve vyšších statisících iteracích. 
V tomto cyklu si malware opět volal funkci „GetSystemTime", kterou si uložil do 
d ruhé p roměnné a v každé iteraci cyklu j i aktualizoval. Po dokončení cyklu byla 
s rovnána prvotn í hodnota s druhou. Pokud si obě hodnoty byly rovny, malware 
se ukončil. 

N a konci souboru malwaru byl p ř idán blok o velikosti 104 by tů . Blok obsaho
val šifrované konfigurační parametry. Každý byte tohoto bloku byl při šifrování 
snížen o jeho poziční index. Oprot i předchozím m a l w a r ů m A P T 1 5 je možné za 
běhu měni t adresu C n C serveru. Tato adresa je v konfiguračním bloku uložena 
na začá tku , tedy na offsetu 0x0. Ú točn íkům to otevřelo možnost „s těhovat" C n C 
servery a udržovat si obě t i za běhu. Nebylo už n u t n é malware pro změnu adresy 
znovu rekompilovat. 

Když malware úspěšně informuje C n C server, je u spán na předdefinovaný 
počet sekund. Tato hodnota je obsažena v konfiguračním bloku za adresou C n C 
serveru, konkré tně na offsetu 0x20. Pokud bylo př ipojení na C n C server neú
spěšné, malware se uspí na několik minut. Počet minut pro opakované uspán í je 
opět p řednas taven v konfiguračním bloku. 

MyWeb slabě šifruje pouze výs tup z pods t r čeného př íkazu. Používá k tomu 
stejný algoritmus, jako u mawlaru „BS2005". Také je opět odeč tena kons tan tn í 
hodnota od každého bytu. Překvapivě přenos souborů už šifrován není . Je prove
den ve formátu base64. Údaje o obět i jsou p ředány v U R L adrese jako parametry 
v čistě t ex tovém formátu bez jakékoliv úp ravy nebo šifrování. 

3.4 Malware „ B M W " 
A P T 1 5 tento malware prvně použi la b ě h e m začá tku roku 2010 [4]. FireEye první 
vzorek zanalyzovala až v červnu téhož roku. Situaci komplikovalo to, že nebyla 
přesně z n á m a př íč ina p rvo tn ího prolomení systému. Odhady ovšem vinu přisuzují 
spear -phish ingovým emai lům, tak jak tomu bylo u BS2005 a MyWeb . 

Po aktivaci B M W odeslal C n C serveru signál P O S T požadavkem. Adresa 
napodobovala emailové služby po r t á lu Yahoo, v analyzovanému vzorku byla její 
konkré tn í podoba následující - „mail.yahoo.sendsmtp.com". Program v sobě měl 
několik předdefinovaných endpoin tů , ze k terých n á h o d n ě jeden vybral pro sesta
vení celé U R L 

Stažené a n a h r a n é soubory jsou opět před t ransformací do formátu base64 
slabě šifrovány t ím, že od b y t ů je odeč tena p řednas t avená kons tan tn í hodnota. 
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V těle P O S T požadavku byly ve fo rmátu base64 obsaženy následující infor
mace o obět i : 

1. IP Adresa 

2. Název počí tače 

3. Doména 

4. Verze internetového prohlížeče 

5. Mailový klient 

6. J m é n o k a m p a n ě 

7. Da tum a cas 

8. Informace o proxy 

9. Značka, zda malware běží na v i r tuá ln ím stroji 

10. Druhý parametr z odpovědí C n C serveru 

11. Poslední vykonaný příkaz 

12. Počet by tů , k te ré byly s taženy po vykonání posledního př íkazu př íkazem 

3.5 Další metody používané A P T 1 5 
Tradičně, jedna z metod byly spear-phishingové emaily, k te ré bud obsahovaly 
škodlivou přílohu, nebo odkaz na škodlivý soubor. [3] 

Co se týče zajímavějších a sofistikovanějších metod, skupina např ík lad využila 
v roce 2010 zranitelnost v Microsoft Word (kód exploitu CVE-2010-3333). Po
mocí uměle vyrobeného a upraveného .rtf souboru bylo možné docílit přetečení 
a zápisu na zásobník, což umožni lo vykonání l ibovolného cizího kódu. Podobnou 
zranitelnost skupina využila i ve velmi použ ívaném softwaru Adobe Reader (kód 
exploitu CVE-2010-2883). 

Infrastruktura C n C serverů je postavena na dynamické D N S . Útočníci pra
videlně měnili IP adresy, aby ztížili p ř í padnou detekci malwaru. Bylo zjištěno, 
že různé malwary vytvořené A P T 1 5 komunikovaly přes stejné IP adresy. FireEye 
analyzovala IP adresy C n C serverů nasbí raných b ě h e m ú toků a při reverzním IP 
lookupu společně s dalšími už nezveřejněnými metodami nalezla min imálně 99 
dalších C n C serverů A P T 1 5 . Majori ta těch to serverů se nacházela v Číně, Hong 
Kongu a U S A . 

Ana ly t i kům se podař i lo získat p ř í s tup k jednomu z C n C serverů. Server byl 
ovládán pomocí webového rozhraní , k teré zobrazilo seznam narušených s t rojů 
a bylo možné s n imi komunikovat nebo je ovládat . Webové rozhraní také obsa
hovalo skenovací funkci, k t e rá na rušeným s t ro jům odeslala několik předepsaných 
př íkazů pro p r ů z k u m sítě, ke k te ré jsou připojeni . 
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Konkré tn í př ík lady používaných př íkazů: 

i p c o n f i g / a l l - nas tavení všech síťových a d a p t é r ů obět i 

set - všechny hodnoty p roměnných pros t ředí 

ne t s t a t -ano - seznam akt ivních spojení, T C P / U D P p o r t ů včetně ID přísluš
ných procesů 

t a s k l i s t - seznam všech běžících procesů 

net s t a r t - seznam běžících síťových služeb 

net l o c a l g r o u p a d m i n i s t r a t o r s - seznam uživatelů ve skupině administrators 

net use - seznam sdílených p ros t ředků v síti (např. síťový disky, . . . ) 

net v i e w / d o m a i n - informace o doméně, ke k te ré je oběť př ipojena 

s y s t e m i n f o - pod robné informace o sys tému (OS, C P U , vlastník, R A M , . . . ) 

N ě k o l i k r á t p ř í k a z „ d i r " - V některých př ípadech p řednas tavený p r ů z k u m ad
resářů Program Files a . N E T framework 

3.6 Metody rozšíření malwaru po kompromitaci 
Po signalizaci C n C serveru spuš t ěným malwarem dochází ke sběru informací 
o n a p a d e n é m stroji a sítí ke k teré je př ipojen. Mez i použ i té nás t ro je pa t ř í na
příklad „gsecdump" - nás t ro j pro získávání hashů hesel a bezpečnostn ích úda jů 
z L S A (Local Security Authori ty) na Windows [3]. 

Po naskr ip tovaném skenu útočníci dále zkoumali síť manuá lně . Ana ly t i c i jako 
důkaz dodávají fakt, že v ložích se objevují př íkazy s překlepy nebo byly špa tně 
zadány [3]. Pomocí nás t ro j „net" útočníci získali informace o uživatelích. Vy
tipovali si uživatele se zvýšenými pravomocemi, nebo rovnou s pravomocemi 
admin i s t r á to ra . V některých př ípadech se útočníci snažili nakopírovat škodlivý 
soubor na os t a tn í stroje v síti. A k c i se snažili zamaskovat čas tou změnou názvu 
souboru a prav ide lným přesouváním do různých adresářů . 

V další fázi následoval sběr zájmových dat, např ík lad soubory nebo výpis 
obsahu vybraných adresářů . Data byla zkompr imována do fo rmátu „.var" a ode
slána C n C serveru. Po úspěšném odeslání byl archiv u obět i vymazán . 

3.7 Vyšetřování a přisouzení zodpovědnost i za ú toky A P T 1 5 
Je složité s jistotou urči t , kdo je za ú toky zodpovědný. Ana ly t ik musí dobře po
rozumět chování ú točn íků v rámci celého ú t o k u / k a m p a n ě . Mez i některé další 
p roměnné , ke k t e r ý m je n u t n é př ih lédnout pa t ř í načasování ú toků , na koho jsou 
ú toky zaměřeny, sofistikovanost malwaru, sofistikovanost použi tých metod a roz
sah celého ú toku . Ana ly t ik v dr t ivé většině p ř ípadů n e m á všechny informace, 
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t akže v analýzách bývají mezery. Musí se opíra t i o nepo tvrzené hypotézy ostat
ních ana ly t iků nebo společností kybernet ické bezpečnostní . 

Ú toky je t aké možné „př isoudi t" více způsoby. Útok může být přisouzen 
jedné skupině, konkré tn ím provozovatelům C n C serverů nebo rovnou s t á t u (Čína, 
Rusko, další země ze sankčních seznamů . . . ) . 

FireEye [4] se při vyšetřování ú t o k ů zaměři la na stopy v technickém provedení 
ma lwarů a styl fungování C n C serverů. Samotné b inárn í soubory malwaru ob
sahovaly v hlavičkách stopy Čínského jazyka a Čínských znaků písma. Webové 
rozhraní , k t e r ý m byl ovládán C n C server obsahovalo kombinace anglického a čín
ského jazyku. Zároveň analytici malware BS2005 vyzkoušeli na jednom z C n C 
serverů, ke k te rému získali p ř í s tup . Sesbírané informace dorazily zpět s popisky 
v čínském jazyce. Hostované servery, k te ré neměly dynamickou D N S byly regis
t rovány u čínského poskytovatele. 

FireEye[3] nezveřejnila přesný způsob, ale podař i lo se j i m zjisti, že malware 
byl při vývoji tes tován na vi r tuálních strojích. P ř i zrekonstruování historie pří
kazů a jejich v ý s t u p ů bylo zjištěno, že malware byl tes tován na Windows s na
s taveným výchozím čínských jazykem. 

Vzhledem k nasb í r aným d ů k a z ů m byl původ ú toků př isouzen skupině operu
jící z C í n y Nepodař i lo se ovšem získat jejich identity. Motivace k ú t o k ů m také 
není známa . 

3.8 Malware „RoyalCLI" a „RoyalDNS" 

V roce 2017 bezpečnos tn í analytici společnosti N C C Group detekovali naru
šení sys tému svého klienta, k t e rý poskytoval velké množs tv í služeb vládě Velké 
Bri tánie . B y l y odcizeny citlivé dokumenty týkající se a r m á d y Spojeného Krá
lovství a několika ministerstev. K ú t o k ů m byly použi ty dva nové backdoory -
„RoyalCLI" a „RoyalDNS"[5]. 

R o y a l C L I je v několika směrech podobný malwaru BS2005. Používá stejné 
postupy pro přenos dat a opě tovně využívá rozhran í IWebBrowser2 z a p a r á t u 
. N E T u pro komunikaci s C n C servery. 

Útočnici pro vytvoření perzistence a opěrného bodu použili batch skripty, kte
rými upravili registry Windows Run Keys. Tedy došlo k „zavr tání" , aby se mal
ware spustil při p rvo tn ím bootu nebo přihlášení ke kompromi tovanému počí tači . 
Z pohledu ana ly t iků tato metoda není nějak zásadně sofistikovaná. Spíše se ale 
přiklánějí k názoru, že se t í m t o krokem útočníci chtěli vyhnout detekci IDS (sys
t é m ů pro odhalení p růn iků) na základě „chování" programu. Nejedná se tedy 
o situaci, kdy by A P T 1 5 neměla kapacity na vývoj sofistikovanějšího softwaru. 

Po nastolení perzistence útočníci v dalším kroku začali sbírat a skenovat síť 
napadeného stroje. N a obět i byly také použi ty keyloggery a nás t ro je pro odci
zení emai lů a dat. Zaměřili se hlavně na h ledání a vyčtení sdílených p ros t ředků 
SharePointu. K tomuto využili nás t ro j „spwebmember". 

Nást ro j byl vytvořen v . N E T u a obsahoval před-konfigurované hodnoty a ře
tězce pro sestavení S Q L př íkazů. Po aktivaci se připojil k Sharepointové S Q L 
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da tabáz i a provedl zadání dotazu. Dotaz měl za úkol exportovat všechna data 
z da t abáze , včetně metadat. Sesbíraná data byla zkompr imována do .rar archivu. 

Velice d o b r ý m a obl íbeným nás t ro jem je Mimika tz . Služba Windows L S A S S 
(Local Security Author i ty Subsys tém Service) je zodpovědná za vynucování bez
pečnostních politik. Uživatelská hesla nikdy nejsou uložená v čistě textové po
době. Vždy jsou pre t ransformovaná do hashe, což výrazně komplikuje potencio
ná ln ím ú t o č n í k ů m snahu získat původn í heslo. Mimika tz se u m í vložit do procesu 
L S A S S v momen tě , kdy se uživatel chce přihlási t . 

Po př ihlášení je v Mimika tzem na rušeném pros t řed í heslo v čisté textové 
podobě ukradeno. T í m se ú t o č n í k ů m ušet ř í velká práce s po tenc ioná ln ím prola
mováním hashe. Navíc se útočníci prolomení hashe nemusí dočkat . 

Dalš ím způsobem, jak pomocí Mimika tzu dosáhnout eskalace pravomocí je 
tzv. „Pass the Hash" ú tok. Pokud útočníci získají hash hesla uživatele, nemusí 
ani zná t heslo v čisté podobě . Mimika tz je schopný procesům rovnou pods t rč i t 
hash hesla uživatele a získat tak p ř í s tup k jeho zdrojům. 

Po p rvo tn í exfiltraci dat se ú t o č n í k ů m po někol ikatýdenní pauze podař i lo 
opět získat p ř í s tup do systému. Dosáhli toho díky uk r adenému V P N certifikátu 
jedné z obět í , k te rý získali v p rvn ím ú toku . A P T 1 5 nyní využili d ruhý zmíněný 
malware - Roya lDNS. 

Hlavní charakteristikou malwaru byla komunikace s C n C servery pomocí D N S 
protokolu. Zprávy byly odesí lány v T X T záznamu D N S dotazu. T X T záznamy 
se používají pro uk ládán í tex tových dat. Útočníci mohou vložit např ík lad power-
shellový příkaz, parametry pro př íkazy nebo posí lat malwaru instrukce k dalším 
krokům. 

Útočníci pro skenování a perzistenci používali zabudované nás t ro je Windows, 
jako např ík lad net, tasklist, ping, netstat, ipconfig, apod. Pro rozšíření malwaru 
na další stroje v síti ú točníci využili sdílené disky v sharu. Po namoun tován í 
disku začali kopírovat škodlivé soubory na os t a tn í stanice. 

3.9 O K R Ů M 
Kocem roku 2016 analytici společnosti ESET[5] [6] objevil dosud neznámý bac-
kdoor, k te rý pojmenovali „Okrům". B y l použi t k distribuci malwaru „Ketrican" 
(podrobnosti v další kapitole). Objekty a instituce, k teré byly napadeny Okru-
mem už se v minulosti staly cílem napaden í pomocí starších malwaru A P T 1 5 . 

O k r ů m podobně jako předchozí malwary A P T 1 5 umožňuje stahovat a nahrá 
vat soubory, vykonávat shellové příkazy, spouš tě t soubory, uspat se na předepsa
nou dobu nebo aktualizovat se na novější verzi. 

Aktivace a zprovoznění Okrumu m á několik fází. O k r ů m je nains ta lován a na
h r á n do operační p a m ě t i dvěma komponentami - loaderem a ins ta lá torem. Obě 
komponenty byly čas to a pravidelně upravovány, aby se zamezilo a zároveň ztí
žilo detekování malwaru. I s úpravami funkcionalita zůs ta la to tožná . E S E T [6] 
zajistil více než sedm vzorků loaderu a min imálně dvě verze ins ta lá toru . 
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3.9.1 L o a d e r y 

Loadery vytvořené A P T 1 5 byly .dli (dynamicky linkované knihovny) soubory. 
Hlavní ú lohou loaderů je skryt í malwaru před Firewallem nebo ant i -virovými 
systémy. Loader po aktivaci na zařízení obět i malware zprovozní. Loader může 
malware v sobě nést v šifrované podobě . Po aktivaci nesený malware dešifruje 
ho a spust í . 

P r v n í varianty loaderů Okrumu obsahovaly malware uložený ve svém zdojo-
vém kódu. Ve čtyřech posledních bytech loaderů byla zakódována celková velikost 
malwaru. Celý blok s malwarem byl šifrován algoritmem R C 4 . Klíč pro dešifro
vání byl v nezměněné p o d o b ě obsažen před blokem s hodnotou určující velikost 
malwaru. 

Objevila se i pokročilejší a zajímavější varianta loaderů. Malware už nebyl 
zabalen do loaderů, ale byl vložen do souboru .png obrázku. Z pohledu uživa
tele je obrázek při p roh lédnut í naprosto v po řádku . Uživatel už ale nevidí, že 
v souboru s obrázkem je malware skrytý v tzv. „zTXt" bloku. Podle specifikace 
formátu .png se v tomto bloku vyskytuj í t ex tová data s doda tečnými podrob
nostmi. Tento blok není ale pro správné zobrazení nutný. Toho využili ú točníci 
a do tohoto bloku vložili šifrovaný malware. Klíč pro dešifrování následoval hned 
za daty backdooru. Tato metoda skrývání dat se nazývá „steganografie"[7]. 

Loadery předpokládaj í , že upravený soubor s obrázkem je už na stroji obě t i 
p ř í tomen. Ana ly t i c i ESETu[6] zjistili , že při aktivaci loader rekurzivně prohle
dává adresář „Program Files", kde by se v n á h o d n é m podadresá ř i obrázek měl 
vyskytovat. 

Po každém bootu nebo přihlášení uživatele je vy tvořená nová nadefinovaná 
úloha, k t e r á spus t í p ředepsaný soubor. 

Oprot i s ta rš ím m a l w a r ů m A P T 1 5 , loadery pro O k r ů m obsahovaly čtyři testy 
pro detekci v i r tuá ln ího stroje: 

1. Metodu s funkcí „Ge tT ickCount" , k t e r á je p o p s á n a výše u malwaru 
„My Web" 

2. Dvě hned po sobě jdoucí volání funkce „GetCursorPos". Pokud se souřad
nice kurzoru liší, může j í t o vlastnost v i r tuálních strojů, kdy vrací souřad
nice kurzoru náhodně . T í m se prozradí , že malware byl spuš těn na vir tu
á ln ím stroji 

3. Pokud m á stroj méně než 1.5 g igabytů R A M , loader se ukončí 

4. Loader se spus t í pouze tehdy, pokud bylo alespoň t ř ik rá t stisknuto libo
volné t lač í tko myši 

Pokud napadené zařízení projde všemi testy, je malware dekódován a spuš těn . 
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3.9.2 I n s t a l á t o r y 

P r v n í analyzovaný ins ta lá tor se maskoval jako falešný ins ta lá tor služby „Ntmssvc" 
(služba pro správu a obsluhu vyměni te lných úložišť). By lo možné nastavit dva 
m ó d y instalace, výběr se provedl k l a m a v ý m argumentem „install" a „uninstall"'. 
Falešná s lužba je spuš t ěna při každém bootu systému. Da tum a čas kompilace 
v metadatech ins ta lá to ru je velmi podobný jako u p rvn í varianty loaderu. To na
značuje, že tyto dvě komponenty mají být použi ty společně. 

Druhý ins ta lá tor při spuš tění očekává t ř i argumenty: 

<md> - určuje, zda se m á vytvoř i t nová úloha, nebo zda m á být backdoor 
nakopírován do startup adresáře Windows 

< r n > - j m é n o úlohy 

<fp> - cesta k souboru 

Př i každém bootu nebo přihlášeni uživatele je vy tvořena nová úloha, k t e rá 
spus t í soubor na předepsané cestě. Pokud je zvolena možnost nakopírování do 
startup adresáře , je do něj umís těn zás tupce na p ředepsaný soubor, k t e rý útočníci 
chtějí spustit. 

3.9.3 B a c k d o o r 

Backdoor je .dli (dynamicky linkovaná knihovna). Hlavička spus t i te lného sou
boru je speciálně upravená tak, že zůs tává validní a zároveň se dá interpretovat 
jako shellcode. Díky tomu může loader backdoor n a h r á t do p a m ě t i svého procesu. 
Pomocí instrukce jump a call je registr ukazatele na instrukce (eip) posunut na 
první instrukci .dli knihovny. T í m se začne vykonávat pods t r čený shellcode. 

Útočníci využili metodu „Reflective Loader". Spočívá v tom, že škodlivý kód 
je možné nač í t a t p ř ímo z operační p a m ě t i a t í m se vyhnout jeho čtení z pevného 
disku. T í m se d á obejít několik bezpečnostn ích opa t řen í Windows. 

Backdoor obsahuje tyto funkce: 

• DUEntry Point 

• ReflectiveLoader 

• Payload 

V momentě , kdy se začne vykonávat Shellcode, je zavolána funkce „Reflective
Loader". Tato funkce je obsažena v tabulce e x p o r t ů knihovny. „ReflectiveLoader" 
zanalyzuje systémovou knihovnu kernel32.dll host i te lského procesu, aby mohl do
poč í ta t a zjistit adresu t ř í zmíněných funkcí. V dalš ím kroku je alokována oblast 
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v p a m ě t i host i te lského procesu, kam si knihovna nakopíruje hlavičky a sekce 
„. text", „ .da ta" ) . Nyní jsou nal inkovány .dl i , k teré jsou p o t ř e b a pro správnou 
funkci knihovny. Po dokončení linkování se začíná vykonávat payload. 

O k r ů m se u m í získat bezpečnos tn í oprávnění právě př ih lášeného uživatele, 
využívá k tomu systémovou funkci „ImpersonateLoggedOnUser"'. Pomoc í získa
ných pravomocí sbírá tyto informace: 

1. J m é n o počí tače v síti 

2. Uživatelské j m é n o př ihlášeného uživatele 

3. IP Adresu 

4. informace o D N S záznamech 

5. Informace o operačn ím sys tému 

6. Identifikační token uživatele 

7. Archi tekturu C P U 

8. Detaily o pros t ředí uživatele (země původu , jazyk . . . ) 

Pro komunikaci s C n C servery je využ i ta symetr ická kryptografie a H T T P . 
Konkré tně šifra A E S . Oběť se pokusí vyjednat s C n C serverem klíč. Pokud 
se to nepodař í , je použi t předdefinovaný klíč v backdooru. Po zprovoznění šif
rované komunikace jsou C n C serveru odes lána nasb í r aná data. Oběť povely od 
C n C serveru dostává přes cookies v H T T P požadavku . Př íkaz šifrovaný A E S je 
při jat ve formátu base64. Všechny př íkazy maj í svůj un iká tn í hash. 

Pro k ry t í svých operací C n C servery ú točn íků byly registrovány na zdán
livě legit imních doménách . P ř ík l adem může být „ support. slovakmaps[.]com", při 
ú tocích na cíle na Slovensku. 

3.10 Ketr ican 
P ř e d p o k l á d á se, že se j e d n á o další backdoor z „dílny" APT15[6]. Ketr ican m á 
stejné schopnosti, jako měly malwary použi té v kampani KeSchang. Umí tedy 
nahráva t a stahovat soubory, „uspa t " se na zadanou dobu a spouš tě t programy 
nebo shellové příkazy. Stejně jako u předchozích malwarů , Ketr ican v sobě m á za
definovaná klíčová j m é n a k a m p a n í (např íklad slova jako „water", „baby", „warm", 
„pietu", . . . ) a adresy C n C serverů. 

3.10.1 S h o d y s p ř e d c h o z í m i m a l w a r y A P T 1 5 

Stejně jako to dělá BS2005, Ketr ican si udělá ve svém adresář i kopii programu 
příkazové ř ádky (cmd.exe). Pomocí ní vykonává pods t rčené příkazy. Vytvořené 
soubory jsou vk ládány do skrytých systémových adresářů Shellu. Malware přes
nou cestu k t ě m t o ad re sá řům získá pomocí klíče v registrech, k te rý odkazuje 
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na „Shell Folders". Záznam je v registrech p ř í t omen už pouze z důvodů zpě tné 
kompatibili ty s tarších verzí Windows a ak tuá lně není používán. Tento krok byl 
zjištěn i u os ta tn ích ma lwarů A P T 1 5 , k teré byly používány b ě h e m k a m p a n ě 
Ke3chang. 

Dalš ím poj í tkem je použi t í stejné metody pro detekci v i r tuá ln ího pros t ředí 
jako u malwaru z rodiny „MyWeb" , kde je použ i t a již zmíněná metoda využívající 
systémovou funkci „GetTickCount" . 

T ře t í shodou je opě tovné využi t í rozhraní „IWebBrowser2", k te ré se opět 
ve snaze maskovat škodlivou komunikaci ú točníků . K přenosu dat pomocí H T T P 
protokolu využívají Internet Explorer. Po zpracování požadavku C n C serverem 
je v rácena s t r ánka , k t e rá t aké obsahuje skryté „input" pole, jehož atribut „value" 
obsahuje obfuskované př íkazy nebo argumenty pro agenta. 
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4 A P T 2 8 a A P T 2 9 

4.1 A P T 2 8 „Fancy Bear" 
APT28[8] je skupina kybernet ických ú točníků , k t e rá podle sesbíraných důkazů 
pa t ř í pod Ruské vojenské zpravodajs tv í G R U (Hlavní správa rozvědky) a j edná 
se o speciální jednotku. Skupina je akt ivní min imálně od roku 2004. A P T 2 8 
je z n á m a ú toky na volební k a m p a ň Amerického prezidenta v roce 2016, ú toky 
na Světovou anti-dopingovou Agenturu a j ade rné zařízení Spojených s t á t ů ame
rických. 

4.2 A P T 2 9 „Cozy Bear" 
APT29[9] je skupina kybernet ických ú točn íků př i řazována pod Službu vnější roz
vědky (SVR) Ruské federace. Skupina operuje min imálně od roku 2008 a ú toč í 
p r imárně na v ládní organizace zemí Evropy a N A T O a v ý z k u m n á zařízení. Spo
lečně s A P T 2 8 provedli ú toky na Americké D N C a softwarovou společnost So-
larWinds. 

4.3 G R U a S V R 
Chtě l bych upozornit na rozdíl mezi G R U a S V R . G R U spadá pod ruské vo
jenské velení, tedy se hlásí Ruskému ministru obrany a náčelníku generálního 
š tábu . S V R je podř ízena p ř ímo Ruskému prezidentu. J e d n á se tedy o dvě odlišné 
speciální jednotky, k teré na sobě nejsou závislé. 

4.4 Kybernet ické napadení demokrat ického národního vý
boru ( D N C ) U S A 

V roce 2015 a 2016 došlo k závažnému ú toku na DNC[10] v U S A [11]. J e d n á se 
o období volby nového Amerického prezidenta, kdy mezi sebou soupeřili Donald 
Trump a Hil lary Clintonova. 

Ú t o č n í k ů m se podař i lo získat citlivá data, textové konverzace, dokumenty 
a zásadní množs tv í emailů. Ukradená data obsahovala důležité informace o stra
tegických krocích a rozhodnut ích D N C , včetně v té době probíhající k a m p a n ě 
Clintonové. U k r a d e n á data se objevila na WikiLeaks - organizaci, k t e r á ano
nymně zveřejňuje u ta jené informace. 

Zás tupci D N C si pro vyšetřování incidentu zvoli l i Americkou soukromou bez
pečnos tn í společnost CrowdStrike[12]. Důvodem, proč se D N C neobrát i lo na 
Americkou F B I byla hrozba zpolit izování vyšetřování . CrowdStrike je n e s t r a n n á 
soukromá společnost. Vyšetřování vládní F B I by se mohlo dostat pod polit ický 
tlak některé z volených stran. Nebylo možné zaruči t , že by nedošlo k ú n i k ů m 
citlivých úda jů o vyšetřování za účelem poli t ického zisku. Dalš ím důvodem je 
fakt, že CrowdStrike p a t ř í k suverénně nejlepším a nej zkušenějším společnostem 
v oblasti kybernet ické bezpečnost i . 
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CrowdStrike v pozdější fázi vyšetřování sdílel s F B I podrobnosti o forenzní 
analýze ú toku . Okolnostmi ú toku se zabývala i společnost SecureWorks, k t e rá 
se domnívá, že útočníci napadli zaměs tnance D N C pomocí spear-phishingových 
emailů. D N C vlastnilo doménu „www.hillaryclinton[.]com", k t e rá byla registro
vána na Google Domains. P rozkoumán í D N S záznamu „MX" (emailový záznam) 
odhalilo, že doména pro emailové služby používá Google Apps, tedy řešení nabí
zené Googlem. Google Apps umožňovalo používat Gmailové úč ty pro autorizaci 
a přihlašování. Toho zneužili ú točníci , k teř í vytvořil i p řesnou kopii přihlašovacího 
formuláře do Gmai lu . V U R L ve formátu base64 byl p ř edán email obět i , k te rý byl 
p ředvyplněn ve formuláři , aby se zvýšila důvěryhodnos t falešného přihlašovacího 
formuláře. 

Pro lomení sys témů D N C b ě h e m léta roku 2015 je př isuzováno skupině A P T 2 8 , 
k teré byla př idělena přezdívka „Fancy Bear". O rok později začaly ú toky A P T 2 9 , 
přezdívané „Cozy Bear". K ú t o k ů m A P T 2 8 byly použi ty malwary „X-Agent" 
a „X-Tunnel". Jejich kopie byly nalezeny na narušených serverech a systémech 
při ú tocích na D N C . 

4.5 Malware X-Agent 
X-Agent[13] je mul t ip la t formní spyware vytvořen A P T 2 8 . Bývá označován jako 
„Vlajková loď" A P T 2 8 . Umožňoval ú točn íkům zaznamenáva t s t i sknuté klávesy 
(keylogging), vykonávat shellové př íkazy a exfiltrovat zájmové soubory pat ř íc í 
obět i na C n C servery ú točníků . Spyware byl kompat ib i ln í s operačními systémy 
Linux, Windows, Andro id a iOS. Spyware byl poprvé detekován v listopadu 
roku 2012 a s velkou p ravděpodobnos t í se používá dosud. X-Agent umožňuje 
komunikaci s C n C servery pomocí dvou protokolů. P r v n í m je H T T P protokol 
a d r u h ý m je S M T P / P O P 3 , tedy emailový protokol. 

Spyware byl vy tvořen v jazyce C + + . A n a l y t i k ů m slovenské společnosti ESET[13] 
se podař i lo zajistit celý zdrojový kód spywaru, k te rý byl zkompilován pro napa
dení sys tému s Linuxem. Ze získaného vzorku se analytici domnívají , že verze 
pro Linux vznikla z verze pro Windows. Naznačuj í tomu zakomentované př íkazy 
ve zdrojovém kódu, k te ré pocházej í z Win32. Tedy verze pro Linux byla znovu 
implementována a systémové funkce Windows byly vyměněny za Linuxové sys
témové funkce. Např ík lad funkce j á d r a L inuxu „ p t h r e a d _ e x i t " zastoupila funkci 
„Te rmina t eThread" z Win32. Funkcionálně spyware zůsta l totožný. 
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i n t startXagent(wstring path) 
í 

[•••] 

AgentKernel k r n l ( (wchar_t * ) p a t h . c _ s t r ( ) ); O 

iAgentChannel* littp_channel = new HttpChannel( ); Q 
//IAgentChannel* smtpchannel = new MailChannel(); 

IAgentModule* remote_shell = new RemoteShell(); Q 
IAgentModule* f i l e _ s y s t e m = new F£Module(); 
//IAgentModule* key_log = new RemoteKeylogger(); 

krnl.registerChannel(http_channel); O 
//krnl.registerChannel(smtp_channel); 
krnl.registerModule(remote_shell); 
k r n l - r e g i s t e r M o d u l e ( f i l e _ s y s t e m ) ; 
/ / k r n l . r e g i s t e r M o d u l e ( k e y l o g ) ; 

krnl.startWork(); O 

[•-•] 
} 

Obrázek 1: Zdrojový kód hlavní funkce X-Agen tu [13] 

N a obrázku 1 můžeme vidět inicializační funkci ze zdrojového kódu spywaru. 

Zdrojový kód analyzované verze spywaru je složen ze čtyřech část í (modulů) : 

1. AgentKernel - Spravuje běh spywaru a je rozhran í pro předávání zpráv 
mezi os ta tn ími moduly a C n C servery 

2. RemoteKeyLogger - Zaznamenává s t i sknuté klávesy 

3. FSModule - Obs ta rává systémová volání pro práci se soubory (read, write, 
execute, . . . ) 

4. RemoteShell - Podstrkuje př íkazy ú točn íků do Linuxového t e rminá lu 

27 



4.5.1 A g e n t K e r n e l 

Instance „hlavní" t ř ídy AgentKernel je složena z následujících objektů: 

1. AgentKernel - Spravuje běh spywaru a je rozhran í pro předávání zpráv 
mezi os ta tn ími moduly a C n C servery 

2. RemoteKeyLogger - Zaznamenává s t i sknuté klávesy 

3. FSModule - Obs ta rává systémová volání pro práci se soubory (read, write, 
execute, . . . ) 

4. RemoteShell - Podstrkuje př íkazy ú točn íků do Linuxového t e rminá lu 

4.5.2 B ě h m a l w a r u 

Po aktivaci spyware odešle C n C serveru informace o zprovozněných modulech. 
Zprávy mají pevnou strukturu. Ve zdrojovém kódu je t ř í da zapouzdřuj ící zprávu 
nazvána „CryptRawPacket" . Zajímavostí ve zdrojovém kódu je p ř í tomnos t ko
m e n t á ř ů v Ruském jazyce. 

P r v n í segment zprávy - hlavička není nijak šifrována. Obsahuje dvě položky: 

1. ID agenta => un iká tn í ID, pomocí k te rého C n C server identifikuje spyware 

2. Checksum => Kontroln í součet pro ověření integrity zprávy (metoda C R C ) 

Tělo je šifrované algoritmem R C 4 a obsahuje pě t položek: 

1. ID agenta - M á stejný účel jako to tožně po jmenovaná položka v hlavičce. 
Rozdíl je v tom, že údaje můžou být nasb í rané j i ným n a p a d e n ý m zařízením 
ve stejné síti, než ze k te rého je zpráva odeslána. ID se tedy v hlavičce a v těle 
může lišit. 

2. ID modulu - identifikace modulu, k te rý zprávu bud odeslal nebo k te rému 
je zpráva od C n C serveru adresována 

3. ID př íkazu - Identifikuje příkaz, k te rý byl vykonán nebo teprve vykonán 
bude 

4. Data - pointer, k te rý odkazuje na mís to v pamět i , kde jsou data p ř í t o m n a 

5. D A T A T O K E N - Kons t an tn í hodnota ve zdrojovém kódu, jejíž v ý z n a m 
analytici nedokázal i přesně urči t . Domnívaj í se ale, že se j e d n á o kontrolní 
hodnotu pro ověření integrity tě la zprávy při procesu dešifrování. 
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Pa t i čka stejně jako hlavička zprávy není šifrována a obsahuje jedinou položku 
- klíč pro dešifrování tě la zprávy (RC4). 

P ř i spuš tění je inicializován soubor modulu LocalStorage, do k te rého jsou 
uk ládána nasb í raná data. Tento soubor je slabě šifrován, aby soubor s nasbí
ranými daty nebyl u obět i p ř í tomen v úplně „čisté" podobě . Odesí lání zpráv 
je realizováno zmíněným rozhran ím ChannelController. Podle zprávy z C n C ser
veru se v tomto modulu volí i metoda odeslání dat, tedy zda bude použi t H T M L 
protokol nebo emailový protokol. Spyware si t aké kontroluje funkčnost komuni
kace s C n C serverem. Pokud se server nedař í kontaktovat ak tuá lně používaných 
protokolem, zkusí použí t d ruhý protokol. 

Př i ja té úkoly od C n C serveru jsou uk ládány na s t raně malwaru do dynamic
kého pole, vzhledem k používanému jazyku c++ byla konkré tně použ i t a struk
tura „vector". Všechny záznamy vektoru jsou uloženy v šifrované podobě . Z vek
toru př íkazy nač í t á AgentKernel , k t e rý je předává m o d u l ů m . Dešifrovaní úkolu 
provádí AgentKernel těsně před p ř e d á n í m konkré tn ímu modulu. 

4.5.3 K o m u n i k a c e H T T P p r o t o k o l e m 

Úvodní komunikace C n C serveru se Spywarem je vždy G E T požadavek. Pokud 
Spyware kontaktuje C n C server, odesílá P O S T požadavek. Pro oba typy poža
davků m á adresa přibližně takovouto šablonu: 

i h t t p : / / x . x . x . x / p a t h / ? p a r a m e t e r l = v a l u e l & p a r a m e t e r l = v a l u e l & & m a r k -
token&... 

Zdrojový kód 3: U R I Šablona X-Agen tu 

„Pat l i " specifikuje endpoint, v programu je p řednas taveno 7 možných hodnot, 
„ p a r a m e t r i " a „ p a r a m e t r 2 " může nabýva t jedné z 15 možnost í a př idělená hod
nota je p seudonáhodný řetězec. Oba parametry jsou v p o d s t a t ě zbytečné a nemají 
žádný význam. Důležité jsou pouze parametry „mark" a „token". V př ípadě , že 
malware běží na stroji s Linuxem, je „mark" nastaven na hodnotu „ai". Parametr 
"token" je 20 bytová hodnota. V těch 20 bytech jsou zakódovány tyto položky: 

1. P rvn ích 5 b y t ů n e m á žádný v ý z n a m a slouží pouze jako výplň 

2. K e y - č tyřbytová hodnota, n á h o d n ě generovaná 

3. U R L T O K E N => P ř e d n a s t a v e n á hodnota, na kterou byl aplikován X O R 
vůči předchozímu parametru „key". Není přesně jasné , jakou roli položka 
hraje. P r a v d ě p o d o b n ě slouží k ověření integrity. 

4. ID agenta 

Všechny položky kromě úvodních pě t i b y t ů jsou t ransformovány do formátu 
B A S E 6 4 . 

29 

http://x.x.x.x/path/?parameterl=valuel&parameterl=valuel&&mark-


4.5.4 K o m u n i k a c e e m a i l o v ý m p r o t o k o l e m 

Ana ly t i kům se b ě h e m vyšetřování podař i lo zajistit celý zdrojový kód emailového 
proxy serveru. Proxy byl naprogramován v Pythonu a zprostředkovával emai
lovou komunikaci mezi ak t ivn ími spywary a C n C servery. Proxy byl schopen 
převádět emaily př i ja té od spywarů (agentů) na http protokol pro komunikaci 
C n C servery. 

Spyware m á ve svém kódu pevně zadanou S M T P adresu serveru, přihlašovací 
emailovou adresu a heslo, k teré použije, aby se autorizoval a přihlásil . V různých 
vzorcích spywaru se nachází různé emailové servery. Čas to využívali bezp la tné 
poskytovatele emailových služeb, p ř ípadně cizí servery, ke k t e r ý m se j i m podař i l 
získat p ř í s tup . Objevily se i př ípady, kdy útočníci pro server zaregistrovali v las tní 
doménu. 

Př i používání emailu pro komunikace s C n C servery nastávaj í dvě komplikace. 
Server musí být schopný rozlišit emaily agentů od os ta tn ích emailů, např ík lad 
nevyžádané pošty. Také musí být filtr proti nevyžádané poš tě upraven tak, aby 
nefiltroval emaily od agentů . A P T 2 8 si implementovali v las tn í upravený protokol, 
k te rý v názvu p ř e d m ě t u příchozího emailu h ledá tyto položky: 

1. K e y - p o d o b n ě jako u položky se s te jným názvem výše, j edná se o n á h o d n ě 
generovaný klíč 

2. S U B J T O K E N - kons tan tn í předdefinovaná hodnota, na kterou je apliko
ván X O R vůči klíči. Položka slouží k odlišení emailů odeslaných agenty od 
os ta tn ích př i ja tých emailů. 

3. ID Agenta - identifikace agenta, opět je na hodnotu aplikován X O R vůči 
klíči 

Obsah emailu je n á h o d n ě generovaná hodnota t ransformovaná do formátu 
B A S E 6 4 . Ste jným způsobem je po jmenován soubor s nasb í ranými daty v příloze. 

Proxy server v pravidelných intervalech kontroluje příchozí poš tu . U každého 
emailu se zkouší dekódovat název p ředmě tu . Pokud se poda ř í získat p la tný sub-
ject token ( S U B J T O K E N ) , j edná se o p l a tný email od něk te rého z agentů 
spywaru. V takovém př ípadě bude pří loha emailu na s t raně serveru uložena do 
adresáře „FROM". Každý agent m á na serveru svůj podadresá ř , ú točníci si tak 
udržují evidenci, co k te rý agent získal a odeslal. Proxy všechna nová data z ad
resáře „ F R O M " v těle P O S T požadavků http protokolu odesílá C n C serveru. 
Komunikace v opačném směru p rob íhá tak, že proxy v intervalech kontaktuje 
C n C server, k t e rému odesílá G E T požadavek s př i loženým seznamem akt ivních 
agentů . Odpověď C n C serveru obsahuje instrukce pro všechny agenty. Proxy po 
přijetí rozpisu př íkazů od C n C serveru vytvoř í pro adresované agenty soubor 
s instrukcemi. Tyto přílohové soubory jsou kódovány s te jným způsobem, jak při 
odesílání agentem. Po př ipravení souborů jsou tedy vloženy do emailové přílohy 
a odeslány v y b r a n ý m agen tům. 
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4.6 Malware X-Tunnel 
Další malware, k te rý byl nalezen na serverech n a p a d e n é h o D N C byl tzv. 
„x- tunnel" [13]. A P T 2 8 jednu z prvních verzí malwaru nasadili v roce 2013 
a v ten týž roce byla z a z n a m e n á n analytiky společnosti E S E T . Specifickou cha
rakteristikou malwaru byl upravený a na mí ru vytvořený síťový protokol, k terý 
byl zapouzdřen v protokolu T L S . 

Př i úspěšném napaden í jednoho zařízení obět i (dále „pivot") malware umož
ňoval monitorovat a skenovat a sledovat komunikaci v lokální síti. Útočníci 
se t í m t o dostali k d a t ů m zařízení v interní síti, k teré nejsou z venkovní sítě 
dos tupné a dosažitelné. 

Internet — 

Target internal 
network 

Target 
camputerA 

CHX Server 

ID 11345 MŠM t IC45CT 

Pivot computer 
(Xtunnel infected) 

m 
Target 

computer B 

Obrázek 2: Znázornění funkce X-Tunnelu [13] 

4.6.1 H a n d s h a k e 

Pivot pro komunikaci C n C serverem provede handshake a pokusí se navázat 
zabezpečenou komunikaci, kterou šifruje algoritmem R C 4 . Cílem handshaku je 
předání klíče, jelikož R C 4 je symetr ická šifra. IP adresa a port serveru je defi
nován ve zdrojovém kódu malwaru nebo je p ř ípadně sdělen ve formě p a r a m e t r ů 
při volání př íkazu v příkazové řádce. 

C n C server a agenti malwaru mají společnou pevně definovanou strukturu. 
V t é to s t ruk tu ře se nachází 256 hodnot o velikosti 32 by tů . P ř i provádění hand
shaku je C n C serveru odeslán offset pozice hodnoty ve s t ruk tu ře , k t e r á bude 
použ i ta jako klíč pro symetrickou šifru. Agent k offsetu př idává i další hodnotu, 
k t e rá funguje jako důkaz . Jde o ověření, že C n C serveru nepřichází jen n á h o d n á 
č tyřbytová hodnota a odesílatel opravdu m á př í s tup ke kódovací tabulce. M a l 
ware vezme hodnotu, k t e rá se v kódovací tabulce nachází o 128 záznamů dále. 
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Pokud je přesazena velikost kódovací tabulky, je provedena operace modulo pro 
výpočet ověřovacího indexu. N a tuto hodnotu je aplikována R C 4 . Samotný klíč 
tedy nikdy necestuje přes síť, je odesílán pouze jeho offset a důkaz . C n C server 
si hodnotu ověří a pokud je vše v po řádku , odpoví zprávou „OK" již šifrovanou 
domluveným klíčem zpět agentu. T í m je spojení navázáno. C n C server zvolí port. 
Volba portu už p rob íhá šifrovanou komunikací mezi o b ě m a stranami. 

4.7 Tunelování 
Útočníci se tunelováním snaží obejít bezpečnos tn í opa t řen í sítě obět i . Lze t í m 
např ík lad v některých př ípadech obejít Firewall . Pokud je blokován port 80 (před
pok ládaný port pro H T T P ) , ale není zakázán port 22 (předpokládaný port pro 
SSH) ú točn ík může pomocí tunelu toto nas tavené omezení obejít a př ipoj i t se 
k webovému serveru v cílové interní síti. Samozřejmě to urči tě není tak jedno
duché, pro tože dnešní Firewally maj í k dispozici pokročilé techniky jako hloub
kovou analýzu pake tů , „behaviorální" analýzu aplikační vrstvy síťového modelu 
a mnoho dalších. 

Pivot se snaží s os ta tn ími zařízeními v interní síti naváza t T C P spojení, 
např ík lad pomocí SSH. V analýzách není přesně specifikován konkré tn í způsob, 
ale pro tento účel je k dispozici několik nás t ro jů . Např ík lad nás t ro je „Sshut t le" , 
„RPivot" , „Chisel" a spoustu dalších. 

Po zprovoznění zabezpečení komunikace C n C server využívá pivota pro komu
nikaci s o s t a tn ími zařízeními v jeho lokální síti. C n C server si u každého pivota 
vede evidenci jeho „ tunelů" , tedy zařízení, k t e r ý m je pivot schopen delegovat 
zprávy. 

Po úspěšném zprovoznění tunelu jsou všechny zprávy odeslané C n C serverem 
delegovány pivotem konkré tn ímu zařízení přes vytvořený tunel. Komunikace fun
guje i opačným směrem, kdy je do zprávy doplněno ID tunelu, přes k te rý zpráva 
cestovala. 

Zpráva C n C serveru s požadavkem m á dvě podoby. Záleží, zdaje chtěný tunel 
označen IP adresou nebo názvem domény. 

Adresace IP adresou (9 by tů ) : 

1. ID tunelu (2 byty) — identifikace, k te rý tunel bude používán 

2. ID př íkazu pro otevření tunelu (1 byte) 

3. IP adresa (4 byty) 

4. Port (2 byty) 

32 



Adresace názvem domény (proměnlivá velikost): 

1. ID tunelu (2 byty) 

2. ID př íkazu pro otevření tunelu (1 byte) 

3. Délka názvu domény (proměnlivá velikost) 

4. J m é n o domény (Délka je u rčena předchozí položkou 

5. Port (2 byty) 

4.8 Další vývoj malwaru 
Malware od p rvn í zachycené verze v roce 2013 pos tupně dostával ř a d u vylep
šení. To na jednu stranu zvyšovalo nebezpečnost malwaru, ale analytici podle 
př idaných nebo upravených funkcionalit mohli lépe odhadovat a p ředv ída t účel 
malwaru, na k te rý je př ipravován. 

4.8.1 P ř i d á n í U D P p ř i p o j e n í 

N a konci roku 2013 byla malwaru p ř idána schopnost navazovat k romě T C P 
i U D P spojení. U D P se ale v labora torn ích analýzách malwaru chovalo velmi 
nespolehlivě a pro obecné použi t í mělo velkou chybovost. P r a v d ě p o d o b n ě se jed
nalo o jednorázovou operaci a použi t í U D P u tohoto malwaru už se nikdy znovu 
nepotvrdilo. 

4.8.2 Š i f r o v á n í p o m o c í T L S 

V dubnu 2014 byla p ř i dána podpora T L S pro komunikaci mezi pivotem a C n C 
serverem. P ů v o d n í komunikace (šifra R C 4 s kódovou tabulkou) zůs ta la nezmě
něna, ale vše bylo zapouzdřeno do T L S protokolu. 

4.8.3 K o m u n i k a c e p ř e s H T T P p r o t o k o l 

V polovině roku 2015 byl zajištěn vzorek malwaru, k te rý nově umožňoval komu
nikaci s C n C serverem pomocí http protokolu. T L S pro zabezpečení komunikace 
pořád zůstává. V dešifrované hlavičce požadavku se v t á g u „Accept -Language" 
objevuje „RU", tedy zkratka pro ruský jazyk. 

4.8.4 O b f u s k a c e k ó d u 

Obfuskování kódu je proces, kdy se útočníci snaží max imá lně ztížit pochopení 
zdrojového kódu a výrazně zkomplikovat jeho analýzu nebo p ř ípadné reverzní 
inženýrství . Metod, jak obfuskovat kód je mnoho a po řád se vyvíjí nové. Pro 
předs tavu , obfuskování kódu může např ík lad provést tyto kroky: 
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1. J m é n a p roměnných a funkcí - Jsou upraveny na nesmyslné a dlouhé názvy, 
které se snaží mezi n imi skrýt jakýkoliv náznak provázanost nebo návaznost 

2. Př idávání „ junk" (zbytečného) kódu - Vkládán í zbytečných a pro funk
cionalitu programu/malwaru naprosto nepo t řebných podmínek , cyklů, za
pouzdřování do uměle vytvořených struktur, rozdělení kódu na segmenty 
a nás ledné promíchání apod. Velký efekt to m á např ík lad na p ř ípadnou 
analýzu strojového kódu (assembleru). 

3. Kódování ře tězců a dat = -Da ta jsou t ransformována do pro člověka ne
čitelné podoby. V př ípadě řetězců se může např ík lad jednat o několikrát 
zmíněný formát base64. 

Pro obfuskaci je k dispozici velké množs tv í nás t ro jů . Nást ro je můžou být jak 
obecné (nástroj frameworku Metasploit „Invoke-Obfuscat ion") , tak zaměřené na 
konkré tn í jazyk ( „ P r o G u a r d " pro Javu, „CodeVeil" pro . N E T apod.) 

Binárn í soubory malwaru, k teré prošly procesem obfuskace byly zajištěny 
v roce 2015. Proš ly drastickou změnou ze syntakt ického hlediska a velikost mal
waru se zdvojnásobila. Čitelnost kódu byla t í m p á d e m nesče tněkrá t horší, protože 
i sebeprimit ivnější funkce výrazně nabobtnala. 
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4.9 Napaden í společnosti Solarwinds 
Solarwinds je americká společnost, k t e rá vyvíjí software pro podniky, konkré tně 
Software pro monitoring sítě, podnikové sys témy a informační technologie. Spo
lečnost v roce 2020 měla více 300 000 klientů. 

Společnost se stala obět í ú t o k u APT29[11]. Ú točn íkům se podař i lo napadnou 
jejich produkt „Orion" a úspěšně se vyhýbal i detekci p růn iku několik měsíců. 
To je velmi d louhá doba a počet narušených sys témů by l vysoký, Orion používalo 
více než 33 tisíc podniků . Útočníci tedy měli p ř í s tup k ci t l ivým d a t ů m . Orion byl 
používán i významnými institucemi. Mez i ně se např ík lad pa t ř í vojenské instituce 
jako je např ík lad Pentagon, dále ministerstvo zdravotnic tv í a financí spojených 
s t á t ů Amerických a mnoho dalších. 

4.9.1 M a l w a r e „ S U N B U R S T " 

Sunburst[15] [16] je backdoor vytvořený A P T 2 9 . Poprvé ho zaznamenali analytici 
společnosti FireEye na ja ře roku 2020. K p rvo tn ímu p růn iku do sys tému obět i 
došlo pomocí tzv. „supply chain compromise", j e d n á se o metodu, kdy útočníci 
zmanipuluj í produkt nebo jeho dodávku před t ím, než ho obdrží koncový spo
třebi te l . 

Např ík lad může dojít k manipulaci s následujícími prvky: 

1. Manipulace vývojářských nás t ro jů 

2. Manipulace úložišť zdrojového kódu 

3. Manipulace open-source zdrojových kódů, k teré nějaká aplikace využívá 

4. Manipulace aktual izací nebo distribuce softwaru 

5. P r o d e j / D o d á v k a padě laného softwaru 

Konkré tně Sunburst byl vložen do oficiální aktualizace softwaru Orion a t ím 
byl rozšířen na velké množs tv í zařízení. Malware byl vložen do jedné z legit imních 
.dli knihoven, k te ré Orion používal. Útočníci t í m tedy obešli p rob lém s digi tá lním 
podpisem souboru, k te rý se t í m p á d e m jevil jako legit imní i přes to, že v něm 
byl obsažen škodlivý kód. 

Digi tální podpis je důleži tá technika pro ověřování au ten t ičnos t i dokumentu, 
souboru, zprávy apod. Poskytovatel vytvoř í un iká tn í klíč, k t e rý je odvozen od 
jeho pr ivá tn ího klíče. Pří jemce si může autenticitu ověřit vůči veřejnému klíči 
poskytovatele a t í m potvrdit, zda př i ja tý objekt opravdu pa t ř í poskytovateli. 
Velkým prob lémem bylo to, že Sunburst se kvůli p ř í tomnos t i legi t imního podpisu 
obešel ř a d u bezpečnostn ích opa t řen í jako antivirus, p ř ípadně specializované E D S 
(Endpoint Detection Systems). 
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4.9.2 B ě h m a l w a r u 

Malware se maskoval jako oficiální plugin, k t e rý měl sbírat informace pro zlep
šení a z jednodušení uživatelské zkušenost i při používání Orionu. Pluginy si Orion 
při svém startu, včetně zmíněného modifikovaného pluginu. P ř e d t í m , než se mal
ware vůbec pokusil kontaktovat C n C servery, se na n á h o d n o u dobu v rozmezí 10 
až 14 dnů uspal. Zároveň před jakýmkol iv pokusem kontaktovat servery se mal
ware snažil skenovat běžící procesy a hodnoty v registrech, kde hledal antivirové 
nebo forenzní služby. Vše vyhledával podle seznamu, k te rý m á v sobě uložený. 
Pokud je nalezena shoda, podle typu programu se malwaru bud úplně deakti
vuje, uspí nebo provede další kroky. Některé vzorky malwaru se snažily obcházet 
bezpečnos tn í protokoly t ím, že se snažily upravovat jejich hodnoty v registrech. 

Po up lynu t í úvodní doby „spánku" malware odešle C n C serverům základní 
informace jako je název počí tače v síti, jeho IP adresu a detaily o operačn ím 
systému. Malware se dále snažil vyhnout detekci t ím, že úvodn í a menší zprávy 
jsou C n C serveru odesí lány pomocí D N S protokolu v nepravidelných a dlouhých 
intervalech, větš inou v ř á d u dvou a více hodin mezi sebou. 

Kromě zpráv pomocí D N S protokolu je využi t také H T T P protokol, k terý 
v těle požadavku obsahuje ve formátu J S O N instrukce pro agenta. H T T P poža
davek v U R L obsahuje několik p a r a m e t r ů , n icméně podle analýz nemaj í žádný 
v ý z n a m pro funkcionalitu. 

Zajímavostí je i fakt, že SolarWinds ve své aplikační dokumentaci doporučoval 
svým kl ien tům uděli t v antivirových, E D R a v G O P poli t ikách Orionu výj imku 
pro dosažení „opt imáln ího" běhu programu. Zároveň bylo doporučováno př ida t 
několik servisních uživatelů, k t e r ý m měl být přidělen plný p ř i s tup do všech část í 
Orionu včetně bezpečnostn ích výjimek. 
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V seznamu níže můžeme vidět příkazy, k teré v kódované p o d o b ě mohly přijít 
od C n C serveru. Vždy přišel jen jejich kód, k te rý byl p řednas taven ve zdrojovém 
kódu: 

přimte t l o i ; HtipMclp** 
í 

přivit* mui Jdbfcngln* 
i 

Exit, 

Cal l« t^yitomOíií ŕifiT i v\, 
Upltmíiy-* t iníVŕí r Ipt ion, 
Huni j:k j 
Ů « P r « « i SyĎMí r lpr lůn , 
KlllTlSfc, 
5«<Ftl»Sytt«*ntrlM F 

UrLttfLlaJ 

Fl l tĚXi íH, 
PfllfllflF 11*, 
ä«tŕilrtii«h, 
ftí.jdHH^lHryVÉlBÉ> 

sctHafJjrtryVtlutj 

ftttOCT , 

Obrázek 3: Seznam př íkazů pro Sunburst s jejich un iká tn ími ID [14] 

4.9.3 D G A a l g o r i t m u s ( D o m a i n G e n e r a t i o n A l g o r i t h m ) 

Zajímavostí je funkcionalita[17], kdy instance malwaru používají jeden C n C ser
ver jako „koordinátora". Koord iná to r konkré tn ímu agentovi odešle parametry 
pro generování finální adresy koncového C n C serveru, na kterou agent odešle 
nasb í raná zájmová data . Koord iná to r t aké posílá instrukce, např ík lad zda se m á 
agent na určený čas odmlčet , tedy p řes ta t posílat pravidelné „beacon" signály 
anebo posí lání signálů obnovit. 

Koord iná to r byl také zároveň schopen udržovat všechny koncové C n C servery 
pod vyrovnanou zátěží . Nestávalo se tedy, že by jeden server ú točn íků byl přet ížen 
a byla by s n ím ob t ížná komunikace, za t ímco os t a tn í servery by byly zat íženy 
málo nebo vůbec . 

Dynamické určování koncových C n C serverů značně ztěžovalo jejich detekci 
a obranu. Nebylo tedy možné j ednoduše zablokovat pá r adres, k teré byly odha
leny jako C n C servery ú točníků . 

Koord iná to r byl nastaven jako au to r i t a t ivn í D N S server. Konkré tně u zkou
m a n é h o vzorku byla doména „avsvmcloud[.]com", může nás napadnout podob
nost s cloudovou službou A V S , tedy „Azure V M w a r e Solution" poskytovanou 
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společností Microsoft. 

D G A pro výše zmíněnou doménu generuje a doplňuje sub domény a šablona 
komple tn í adresy může vypadat např ík lad takto: 

i { GUID}{Encoded_AD_domain}.appsync-api.{region}[.]avsvmcloud[.]com 
Zdrojový kód 4: šablona U R I adresy pro Sunburst [17] 

Kde „GUID" je hash vytvořený na základě různých informací o obět i , např í 
klad ak tuá ln í datum, čas, den v týdnu , M A C adresy zařízení, hodnoty vybraných 
záznamů v registrech apod. Je komplikované tohle přesně urči t , kvůli nutnosti 
zpě tně prolamovat hash. 

„region" je určení , v jaké oblasti agent běží. Může nabýva t jednu ze možných 
čtyřech hodnot: 

1. eu-west-1 

2. us-west-2 

3. us-east-1 

4. us-east-2 

„ E n c o d e d A D domain" je hodnota navrácená ut i l i tn í funkcí . N E T u pro zjiš
těn í j m é n a domény, ke k te ré je zařízení př ipojeno. Pomocí tohoto kroku je větši
nou možné zjistit, k te ré společnosti n a p a d e n é zařízení pa t ř í . V pozdějších verzích 
malwaru začali útočnici tuto hodnotu šifrovat. 

4.9.4 E x f i l t r a c e da t 

P r a v d ě p o d o b n ě nej důležitější a nej rizikovější krok pro útočníky. V př ípadě Sunburstu 
byly pro exfiltraci použi ty emaily vytvořené a odeslané pomocí Powershellových 
př íkazů. Pokud to situace dovolila, tak byl použi t i H T T P protokol, kdy byla 
data odes lána v těle požadavku . V některých př ípadech útočníci data exfiltrovali 
manuá lně pro minimalizování r izika detekce Firewallem a dalšími bezpečnost 
ními systémy. Bylo zaznamenáno i použi t í protokolu I C M P pro přenos dat. Data 
byly vždy před odes láním obfuskována, šifrována a zkompr imována pro ztížení 
detekce. 
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5 FIN10 
FireEye[18] v K a n a d ě v roce 2017 objevila sérií ú toků s p o d o b n ý m i použ i tými 
technikami a stejně cílenými ú toky se zaměřen ím na finanční zisk. T ě m t o ú t o k ů m 
udělila FireEye přezdívku FIN10[19]. Po napaden í sys tému se útočníci snažili 
společnost vydí ra t a vytěži t za z ískaná data co nejvíce finančních pros t ředků . 
Když se nepř is toupi lo na požadavky ú točníků , několikrát byla data trvale zne
hodnocena nebo zveřejněna. 

Ú toky probíha ly mezi roky 2013 a 2016. Cíle ú t o k ů byly organizace v severní 
Americe, předevš ím kasina a těžební průmysl . 

5.1 Používané metody 
Ve většině intruzí přisuzovaných FIN10 bohužel nebyl dostatek důkazů[18], aby 
se s jistotou přesně určilo, jak k p rvo tn ímu napaden í sys tému došlo. Vzhledem 
k tomu, že u dvou ú t o k ů byly p rokázány spear-phishingové emaily se škodlivými 
př í lohami, byla tato metoda př isuzována i o s t a t n í m provedeným ú t o k ů m . 

U jednoho vzorku emaily obsahovaly odkaz na H T M L Apl ikac i (koncovka 
formátu .hta). H T A používá kombinaci H T M L , dynamické H T M L a skriptovací 
jazyky jako jsou VBScr ip t , JavaScript, JScript. Skriptovací jazyky umožňuj í vy
konávat kód. Vše běží v enginu Internet Exploreru, avšak už mimo jeho bez
pečnos tn í model. H T A bylo relat ivně pohod lné na používání , ale stalo se j edn ím 
z čas to používaných nás t ro jů kybernet ických ú točníků . 

V d r u h é m př ípadě email obsahoval wordovský dokument se zapnu tými makry. 
Dokument imitoval dotazník pro zaměs tnance , kde byly p ředvyp lněna konkré tn í 
a p řesná data, jako bylo j m é n o zaměs tnance a podobně . Pro doda tečné dopl
nění důvěryhodnos t i útočníci připravil i i falešné profily společností na po r t á lu 
Linkedln . 

Pro vytvoření pevného bodu v sys tému obět i ú točníci použili několik ná
s t rojů - „Metasploi t" , „Empi re" a „SplinterRAT". Můžeme si vš imnout , že ú toč 
níci nepoužili žádný v las tnoručně vytvořený malware. Spoléhali se spíše na ve
řejně dos tupný software a skripty. 

5.2 Metasploit 
J e d n á se o open-source framework určený pro pene t račn í tes tování aplikací[20]. 
Je to velice popu lá rn í a úč inný nás t ro j pro bezpečnos tn í analytiky a správce sítě, 
ale zároveň velmi silnou zbrán í pro útočníky. Metasploit m á v r epe r toá ru přes 
2000 různých př izpůsobi te lných exploi tů pro velké množs tv í platforem (napří
klad Android , Cisco, Java, . N E T , Linux, Windows a mnoho dalších). Stejně tak 
dává k dispozici vyšší stovky různých payloadů. Např ík lad různé shellové příkazy, 
k teré u obět i umožní vykonat různé skripty nebo příkazy. Dále také dynamic
kou podobu payloadů, kdy je různě t ransformován nebo obfuskován, aby nebyl 
odhalen anti virovými systémy. 
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Nejzajímavějším payloadem je tzv. „Meterpreter" . Meterpreter obsahuje velké 
množs tv í pokroči lých možnost í pro ovládání napadeného stroje a kontrolování 
vzdáleného př í s tupu . Aktivace Meterpreteru dává útočníkovi v ý z n a m n o u verza-
t i l i tu , k t e rá zjednodušuje např ík lad exfiltraci dat, eskalaci pravomocí , napaden í 
dalších zařízení v síti apod. Útočníkovi je umožněno vykonávání shellových pří
kazů, p ř í s tup k příkazové řádce, souborovému sys tému a regis t rům. 

Výhoda Meterpreteru spočívá také v tom, že se nahraje do p a m ě t i již běžícího 
procesu metodou D L L injection. Umí i různě s t ř ída t hosti telské procesy. Nikdy 
tedy není vy tvořen nový proces a Metepreter se nikdy neuloží na pevný disk. 
T í m se minimalizuje forenzní stopa. 

FIN10 Meterpreter několikrát použili . Umožni lo to velké z jednodušení práce, 
protože Meterpreter obsahuje funkcionality, k te ré jsou na komplexní a náročné 
na implementaci. Obsahuje velké množs tv í metod a funkcionalit např ík lad na ob
cházení ant ivirových sys témů. Ú točn íkům stačilo p ř ida t jen v las tn í .dli knihovny. 

5.3 Empire (Do roku 2019 PowerShell Empire) 
Podobně jako Metasploit, Empire [21] je framework pro pene t račn í tes tování 
a nasazuje se v d ruhé fázi ú toku , po kompromi tovaní sys tému obět i . Framework je 
open-source a je dos tupný na jeho Gi tHubu . Jeho oficiální podpora byla ukončena 
v roce 2019, ale komunita ho po řád ně jakým způsobem udržuje a byl vy tvořen 
jeho fork. 

V době ú toků , v rozmezí let 2013-2016 byl Empire jeden z nej účinnějších 
a nejlepších nás t ro jů . FIN10 ho používali k vy tvářen í vlas tních škodlivých utilit 
v PowerShellu. Empire byl např ík lad použi t pro manipulaci s registry zařízení, 
upravování plánovače úloh obět i , vy tvářen í nových služeb a k provádění skr iptů , 
k teré komunikovaly s C n C servery. Konkré tn ím př ík ladem byla s lužba „upda te r " , 
kterou F I N 10 přidal i do plánovaných úloh za účelem posílání pravidelných hlášení 
C n C serverům. 

5.4 Remote Access Trojan (například zmíněný SplinterRAT) 
R A T jsou programy, k teré si jsou relat ivně p o d o b n é s keyloggery - sbírají infor
mace o s t isknut ích kláves, přihlašovacích jménech , heslech, občasný screenshot 
obrazovky obět i , emaily, chaty apod. Odlišují se ale v tom, že umí získat p ř í s tup 
k zařízení obět i . K tomu používají předkonfigurované komunikační protokoly, 
k teré jsou větš inou zprovozněny b ě h e m prvo tn í intruze. T í m můžou útočníci zís
kat p ř í s tup p lnohodno tný a neomezený p ř í s tup k zařízení. 

Spl in te rRAT [22] je open-source framework pro ope rá to ry „červeného" t ý m u 
při pene t r ačn ím tes tování a je volně dos tupný na jeho Gi tHubu . Akt ivn í instance 
uměla stahovat soubory, nahráva t soubory na C n C server ú točníků , spouš tě t 
programy, vysílat „Beacon" signály a procházet souborový sys tém obět i . FIN10 
Spl in te rRAT použili několikrát , později byl vyměněn a plně nahrazen Meterpre-
terem a jeho funkcionalitami. 
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5.5 Narušení systému 
FIN10 hojně používali skripty[18], k te ré měly způsobi t poškození, p ř ípadně rov
nou zničení dat. Několik dalších skr iptů , k teré FireEye zajistila se snažily vyma
zat klíčové systémové soubory, např ík lad v adresář i Windows System32 a t í m 
způsobit kolaps operačního systému. P ř í p a d n ě se zaměřovaly na vybrané ovla
dače různých zařízení nebo síťových adap té rů . 

V jednom z ze skr ip tů FIN10 byl nalezeny tyto dva PowerShellové příkazy: 

mkdir "C:\ennptydir" 

robocopy , r C \ e m p t y d i r " X : \w indows \ s y s tem327M IR | shutdown /s /t 1800 

Obrázek 4: Př íkaz používaný FIN10 při ú tocích [23] 

P r v n í př íkaz pros tě a j ednoduše vytvoř í p rázdný adresář . V d r u h é m př íkazu 
můžeme vidět nás t ro j „robocopy" - nás t ro j Windows pro kopírování souborů 
nebo adresářů . Oproti klasickému „copy" m á ř a d u pokroči lých a velmi uži tečných 
funkcionalit. 

P r v n í dva parametry určují zdrojový a cílový adresář . Můžeme ale vidět t ř e t í 
parametr „MIR", významově zkratka slova „mirror" - zrcadlit. Zrcadlení spo
čívá v tom, že Robocopy nakopíruje všechny soubory ze zdrojového adresáře 
do cílového a nás ledně ods t r an í všechny soubory cílového adresáře , k teré nejsou 
ve zdrojovém adresář i . Vzhledem k tomu, že zdrojový adresář je p r á z d n á složka 
tak dojde k vymazán í souborů (které nejsou otevřeny nebo používány ně jakým 
procesem) v sys témovém adresář i „System32", což způsobí pro operační sys tém 
katas t rofální následky. 

FIN10 se t í m t o chy t rým trikem snažila skrýt p řed ant iv i rovými sys témy svůj 
záměr poškodi t systém. K d y b y použili nás t ro j „del" nebo „rmdir" , p ravděpo
dobně by akce byla ihned zablokována bezpečnos tn ími systémy. 

Př íkaz „shu tdown" dle zadaných p a r a m e t r ů „s" a „ t" zařízení vypne za 1800 
sekund, tedy za půl hodiny. Windows už kvůli v y m a z a n ý m sys témovým soubo
r ů m už nikdy nenabootuje. 
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5.6 Vydírání obět i 
Po úspěšné kompromitaci sítě útočníci začnou obět i vyhrožovat zveřejněním, zni
čením nebo znehodnocen ím dat. V tomto ohledu je nu tné se opravdu ujistit, zda 
došlo ke kompromitaci sítě a zařízení. Čas to se objevují „false-alert" výhružky, 
kdy podvodníc i v síti nejsou a nikdy se tam nedostali. J e d n á se vyloženě o pokus 
od obět i získat nějaké zdroje, k t e rý lze s kl idem v duši ignorovat. 

Tohle ale samozřejmě není p ř ípad FIN10. Běžnou praktikou je předvedení 
důkazu , že útočnici data opravdu mají k dispozici. Nějaká m a l á část ukrade
ných dat je vydí rané obět i ukázána . Obě t i jsou p ředány instrukce a požadavky. 
FIN10 v dr t ivé většině p ř ípadů požadovali platbu v rozmezí 100-500 Bitcoinů. 
Pro p ředs tavu , jeden Bi tcoin měl v roce 2014 hodnotu cca tř icet i tisíc amerických 
dolarů. Bi tco in je pro ú točn íky výhodný kvůli faktu, že Bitcoinová peněženka je 
anonymní a je velmi složité j i zpě tně vystopovat. 

K r o m ě vys t rašení obět i je záměrem i vyvolat časový ná t l ak . Je v zá jmu ú toč
níků, aby se operace neprotahovala a oběť jejich požadavky splnila v co nejkrat-
ším časovém úseku. To je jeden z hlavních již zmíněných rozdílů oproti metodice 
A P T ú toků . 

N a obrázku níže můžeme vidět jeden z vyděračských emai lů od FIN10: 

Al this point your mmpiiny has two options: 

1, Meet our demand and pay the one lime price of 500 BTC (Bitcoin) 
-all of the stolen data is permanently deleted, none of it gets posted on the internet, your computer network will rcmair 
safe and functional and your organisation wont he bothered again. 
-Bitcoin transactions arc anonymous no one will know you cooperated 

2, Refuse to pay and let the deadline pass: 
. if payment is not received in 10 days or less the first data dump of your com pany patrons data will be posted all over the 
internet Tor the world to see, we will also send emails to each one oTyour customers patrons directing them to see their leaked 
data on the internet. 
. if still after another 72 hours payment isnl recti vcd. a 2nd data dump will happen, and every 72 hours after that until all other 
data 1 i sited above along with much more will be leaked and available foT download on both the dark web and on torrent sites to 
anyone who wants to download it. 
. Your computer network will be taken down in a large scale attack and will require weeks iTnot months to gel functional again. 

It is not our goal 10 cripple your company, our goal is simply to receive 501) HTl ' (Bitcoin). ('ailing the authorities might seem 
like an obvious choice. However realise that ihcy will not be ubU; to help you in this c a m as they have no jurisdiction where wc 
arc. And bringing it to them makes your sensitive situation that much more public, 
make the right choice. 

-TeslaTcam 

Obrázek 5: Vyděračeský email přisuzovaný F I N 10 [23] 

FIN10 b ě h e m svého působení pro zveřejňování sesbíraných dat použi la clou-
dové úložiště DropBox, webové služby pro uk ládán í a sdílení textu jako je např í 
klad „pas teb in" a „ jus tpas te i t " nebo se údaje objeví na tor rentových službách. 

Svoji snahu zůs ta t neodhaleni útočníci podporuj í i t ím, že si často komple tně 
vymyslí záminku pro provedení ú toku . FIN10 konkré tně jedné ze svých obět í 
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sídlící v K a n a d ě tvrdi l i , že ú tok je odvetou za uvalené sankce na některé odvětví 
p růmyslu Ruské Federace. FireEye se ale vzhledem k velmi špa tné kvalitě použi
t ého Ruského jazyka (k terá spíše naznačovala použi t í in ternetového překladače) 
př iklání k tomu, že útočníci z Ruska nepocházejí . 

Jak můžeme vidět na obrázku s vyděračským emailem, FIN10 se podepsali 
jako „TeslaTeam" [24]. TeslaTeam jsou hackeři s potvrzenou základnou v Srbsku, 
kteř í prováděli ú toky hlavně na webové s t r ánky Albánských vládních organizací, 
pro t i s rbská média a aktivisty. FIN10 se ale zaměřuje na úplně j iné cíle, což na
svědčuje tomu, že FIN10 se jako TeslaTeam pouze snaží maskovat. 

6 FIN5 
Analýza[25] [26] metodologii ú toků FIN5 označuje za j ímavým pojmem „Honed 
Attack Methodology". Význam pojmu v rámci kybernet ické bezpečnost i p ředs ta 
vuje velice opa t rné , dobře plánované, přesné a sofistikované vytvářen í a upravo
vání malwaru a provádění ú toků . 

Dalš ím pojmem, k te rý ú točn íky popisuje je „noisy" - tedy hlučnost . Útok 
s touto v las tnos t í způsobuje na sys témech velké množs tv í upozornění , varování 
a dalších n á z n a k ů kompromitace. To může naznačovat , že ú tok je veden a m a t é r y 
s omezenými znalostmi a schopnostmi. N a druhou stranu tuto metodu používají 
i „ostří lení" a zkušení útočníci se záměrem vys t rašení a zma ten í systémových 
správců sys témů obět i . Útočníci se můžou t í m t o krokem např ík lad pokusit odvést 
pozornost správců od opravdového cíle ú točníků . 

Mezi nejmazavější nás t ro je , k teré F IN5 používali pa t ř í malware „ R a w P O S " 
a upravená verze nás t ro je „PsExec". 

6.1 P rvo tn í kompromitace systému 
Podle informací z analýz F IN5 se do sys témy obět i dostali pomocí legit imních 
přihlašovacích údajů . Útočníci údaje získali kompromi tac í něk te rého z dodava
telů, k te rý s obě t í spolupracuje a m á legit imní p ř i s tup do sítě, např ík lad pomocí 
V P N . Detekce zneužit í legit imních úda jů je ex t r émně složitá i v situaci, když už 
správce sítě ví, že došlo k napaden í systémů. Natož , když to správce netuší . Doda
vatelé čas to velmi frekventovaně komunikují se sys témy obět i , t akže se ojedinělý 
škodlivý p ř í s tup v ložích z t r a t í a je j ednoduše přeh lédnut . 

Po vytvoření pevného bodu v síti obět i útočníci použili pro skenování sítě 
defaultní nás t ro je , jako je „ n m a p " a „NetTools". 

6.2 PsExec 
PsExec[27] je jeden z balíčku nás t ro jů pro příkazovou ř ádku Windows. Nást ro j 
umožňuje sys témovým správcům vzdáleně zadávat př íkazy a spravovat běžící 
procesy na os ta tn ích zařízeních př ipojených ve stejné síti. Čas to se používá pro 
vzdálenou správu serverů, instalování softwaru nebo k diagnostice systémů. 
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FIN5 provedli úp ravu nás t ro je , aby po instalaci přeskočil dotazy a informace 
ohledně podmínek E U L A (End User Licence Agreement) a byly automaticky 
akceptovány. Zároveň byl p řenas taven název služby tak, že imitoval něk te rou 
z legit imních služeb. PsExec je velice uži tečný nás t ro j , ale je t aké velmi známý 
t ím, že bývá zneužíván b ě h e m ú toků . Např ík lad ve fázi šíření malwaru na další 
stanice v síti. Pokud bezpečnos tn í analytik uvidí v ložích nějakou zvláš tní akti
v i tu PsExecu, ihned ho začne podez í ra t . 

N a obrázku níže můžeme vidět část logů činnosti služeb, kdy je s lužba PsExec 
proměnlivě pře jmenována a je velice těžce spat ř i te lná: 

Reconnaissance (cont) 

70 Í5 | Information | A « r v i e e * e s ins i s l ieo m t h e SySiem 5 * r v i « N » m e : S S ^ e i v i c e N » m « NSySiemRoor*\FRAMEPKG EXE 

TMS | Information | > t « y i c « » n irretaned m tne lyiinn í e m c * toniť^^^JŠifŕic* F i l« h i m e t t S f t i e m B o o t W F f i A M ŕ P t G C x t  

7045 | Intomatlon | Asentamas Inataliea m tne sy s tém Service Mame ^ ^ ^ B s c f v K g » 1 « Name: USyitemBootWFftAMEPitG EXE 

T04S | I n tommion I * w ň c c w a s iiystallcxl in The a m e m Servte Mane r a f a ť t 5e-. :?f e Name sSvst e n ^ o o t M F R W t FKS.f xt  

7D45 I Infqrmatfcci | t w k m i l iatt l lejd h U h m e t a m Servite Name TlTmi " f H Hli m SSys iemRoorWf lAMEPKG EXE 

M | m f g r m a t ť n t l e r u n e ŕ n s instaiiefl m m e sys tém Serv te rja-ie nu iServ ice Fiie N í m s •vSvstemfiootWFfiAMEPiiG EXE 

.A  

• Haľfeeh 

70451 Ir-formaion I A lervic* » u iruulled 
70451 Irformeion I A servicems untitled 
7045 I Irfůrmafcůn I A service irvualled 
70451 IrfarrnKn I A lenncevu installed 
70451 Informátori I A service mu installed 
70451 IrfonTutori I A •««:( « h installed 
70451 Informeton I A service n u intijdl 
70451 Irfcnrmori I A service «es installed 
70451 Iríormeton I A service m i installed 

in tri* lyn tm 5er ¥ et hum* 
•n the system Service Name 
•n tri* i'.'i'em Service Nem» 
•n rh* system Service Marne 
in T* system Service Warne 
in tr* system Service Name 
in the nvi'em Service Herne 
m trie system 5erviee Neme 

Viihqq Sernce F íle Marne 
Vuh,q Service File Marne 
V x ^ q Service F íle Name 
ViHxq Service File Neme 
Vi ihjq Service File Name 
V i * i q Service File Neme 
VfihiqService F •-
Viihiq Service File Neme 
VjtjhjqSwncf' -

•.S,*er-AMi-.»-nA.-cr- j EXE 
X S ) * tcrrtxrfJíŕRAt^ FK G C*I 
>.&.-iiBTr«ii: .t"FW.CF+;G exe 
' . J š ^ - . ť R A f . t P r G EXE 
•;SyslMTflMI>íŕRASCPt(G EXE 
KSv^envFtooiľiťFiASCFt.G E:-E 
KSyaerrflootXVTVUvEFItG EXE 
KS^eiT^tooriiWWCFKC EXE 
J ^ e r r f t ^ J Í W W C F K G Ě XE 

Obrázek 6: Originální a zamaskované logy akvit iy F IN5 [26] 

6.3 Malware RawPOS 

RawPOS[28] je tzv. PoS (zkratka Point-of-Sale) malware. Pojem PoS ve vir tu
á ln ím světě označuje software a hardware, k te rý je používán pro zpracovávání 
plateb a t ransakcí . Tyto sys témy se běžně stávají t e rčem škodlivých malwarů , 
k teré se z nich snaží vytěži t údaje o použi tých p la tebních ka r t ách a další citlivé 
údaje s n imi spojené. 

Malware byl poprvé detekován v roce 2008 bezpečnos tn ími analytiky společ
nosti V I S A . R a w P O S se snažil procházet operační paměť napadených a běžících 
PoS sys témů při p l a tbách a vyhledával v nich údaje o použi tých p la tebních kar
tách . Malware je složený ze t ř í častí . 

P r v n í část í je vytvoření pevného bodu. Pro udržení p ř í s tupu do napadeného 
sys tému je použi t backdoor pojmenovaný „FlipSide", k te rý ú t o č n í k ů m umožňuje 
používat R D P tunel. Backdoor se maskuje jako jedna ze služeb Windows a název 
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služby imituje něk te rou z opravdových legit imních služeb, např ík lad „CertSvc" 
- s lužba pro certifikace, „spp t32" - s lužba pro podporu Windows apod. F IN5 se 
snaží backdoor šířit na všechny dos tupné zařízení, k te ré se v síti nachází . Během 
šíření vyhledává stanice, k te ré provozují služby PoS. 

Druhou částí je aktivace tzv. „memory dumperů" . J e d n á se o programy, k te ré 
jsou schopny vypsat stav p a m ě t i procesů n a p a d e n é h o systému. V př ípadě Ra-
w P O S u byly použi ty dva dumpery. P r v n í generický dumper „ M e m P D u m p e r " 
byl používán pro získání stavu p a m ě t i konkré tn ího vybraného procesu. Druhý 
dumper nazývaný „F iendCry" byl na mí ru vytvořený pro prohledávání p a m ě t i 
PoS softwarů. 

V t ře t í část i jsou nasazeny tzv. upravené „scrapery". Úlohou scraperů je vy
těžení už použi te lných úda jů z kopií pamět i , k teré byly získány dumpery z před
chozí části . Scrapery jsou v p ř ípadě R a w P O S u rozšířeny ješ tě o funkcionalitu 
šifrování získaných údajů . 

6.4 Dokončení mise 
Dle analýzy společnosti FireEye útočníci v sys témech těžili data p růměrně ně
kolik měsíců, př ičemž nejdelší intruze trvala půl roku. Pokud došlo k rozhod
nut í opustit sys tém obět i , F IN5 po sobě důk ladně ods t r an í data a přepíší pevné 
disky. Následně zlikvidují systémovou infrastrukturu obět i . Tento radikální krok 
byl prováděn z toho důvodu , že kdyby po úspěšné exfiltraci dat došlo k odhalení 
jejich př í tomnos t i , forenzní analytici by byl i schopni získat seznam pla tebních 
karet, k teré by mohly být nebo byly kompromitovány. 

Nakradené údaje o p la tebních ka r t ách musí útočníci ješ tě pomocí nelegálních 
praktik zpeněži t . V př ípadě odhalení poskytovate lé p la tebních karet ihned pod
niknou kroky pro zablokování nebo znehodnocení p la tebn í karty. T í m by byly 
sesbírané údaje ú točn íků znehodnoceny. Pro F IN5 jakož to prodejce nelegálních 
dat je velmi důleži tá pověst a renomé, kterou m á u svých kl ientů. 
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7 Prakt ická část 
Dokument s praktickou ukázkou je z důvodu obsahu neveřejný. Naleznete ho v 
elektronické příloze práce n a h r a n é v sys tému katedry. 
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Závěr 
Cílem práce bylo přiblížit a uvést problematiky kybernet ických ú toků provádě
ných skupinami A P T a F I N . V práci jsou popsány používané metody, techniky 
a praktiky vybraných konkrétních skupin. 

Je nu tné si uvědomit , že ú toky zmíněných skupin p a t ř í k t ě m nejnebezpeč-
nějším a předs tavuj í hrozbu zvláště pro významné a důležité cíle. 

P r áce sbírá informace pouze z ověřených a věrohodných zdrojů a analýz, 
k teré byly provedeny profesionálními institucemi zaměřenými na kybernetickou 
bezpečnost . 
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Conclusions 
The purpose of the Diploma thesis is to introduce and explain the problematics 
of cybernetic attacks conducted by A P T and F I N groups. Thesis describes used 
techniques, practices and methods used by the attackers. 

It is important to realize that the A P T and F I N attacks are one of the most 
dangerous a pose greath threat especially to important and critical facilities. 

Diploma thesis uses data only from verified and trustworthy sources and pub
lic analyses, that were conducted by professional institutes focused on cybernetic 
security. 
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A Obsah elektronických dat 
t e x t / 

Adresář s dokumentem obsahující diplomovou práci ve formátu P D F a 
zdrojový kód dokumentu diplomové práce včetně po t řebných pří loh ve for
m á t u .zip. 

p r a k t i c k á - c a s t / 
Adresář obsahuje .pdf dokument s textem prakt ické části práce . 

R e a d m e . t x t 
Soubor s odkazy pro s tažení čistých obrazů vi r tuálních s t rojů používaných 
při demonstraci. Obrazy nejsou fyzicky přiloženy z důvodu jejich velikosti, 
k te rá se pohybuje v rozsahu dvou desítek g igabytů . 

i n s t a l l / 
Adresář obsahuje ins ta lá tor Vir tualboxu, archiv se soubory po t ř ebnými k 
instalaci frameworku používaného při demonstraci. 
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