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ABSTRAKT 

O P C U A {UnifiedArchitecture) j e moderní průmyslový komunikačním s t a n d a r d . Jedná 
s e o očekávanou e v o l u c i navazující n a úspěšný p r o t o k o l O P C C l a s s i c . V dnešní době 
převážná část zařízení disponujících t o u t o technologií j e s c h o p n a m e z i s e b o u 
k o m u n i k o v a t m o d e l e m s e r v e r - k l i e n t . S m y s l e m této bakalářské práce j e shrnutí poznatků 
o průmyslovém s t a n d a r d u O P C U A a vytvoření O P C U A k l i e n t a v programovacím 
j a z y k u P y t h o n . Funkčnost k l i e n t a j e ověřena n a k o m u n i k a c i s P L C firmy B & R . 

ABSTRACT 

O P C U A ( U n i f i e d A r c h i t e c t u r e ) i s a m o d e r n i n d u s t r y c o m m u n i c a t i o n s t a n d a r d . T h i s i s a n 
e x p e c t e d e v o l u t i o n f o l l o w i n g t h e s u c c e s s f u l O P C C l a s s i c p r o t o c o l . N o w a d a y s , t h e 
m a j o r i t y o f d e v i c e s w i t h t h e s e t e c h n o l o g i e s a r e a b l e t o c o m m u n i c a t e w i t h t h e s e r v e r 
m o d e l s e r v e r - c l i e n t . T h e p u r p o s e o f t h i s b a c h e l o r ' s t h e s i s i s t o s u m m a r i z e t h e k n o w l e d g e 
a b o u t t h e O P C U A i n d u s t r y s t a n d a r d a n d t h e c r e a t i o n o f a n O P C U A c l i e n t i n t h e P y t h o n 
p r o g r a m m i n g l a n g u a g e . T h e c l i e n t ' s f u n c t i o n a l i t y i s v e r i f i e d o n c o m m u n i c a t i o n w i t h t h e 
B & R P L C . 
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Ústav a u t o m a t i z a c e a i n f o r m a t i k y , FSI V U T v Brně, 2 0 2 2 a i 

1 ÚVOD 

O P C U A (UnifiedArchitecture) je moderní průmyslový komunikačním s t a n d a r d . Z a j e h o 
v z n i k e m stojí potřeba p r o p o j i t k o m p o n e n t y různých společností, a b y j e j i c h práce b y l a 
synergická. V 9 0 . l e t e c h 2 0 . století s e f o r m o v a l požadavek, který v y s t i h u j e následující 
příklad: „Výrobní l i n k a j e složená zř ídících, ovládacích a měřících komponentů o d 
různých výrobců. Nastává problém, že d o zařízení b u d o u integrovány různé komunikační 
t e c h n o l o g i e . Nutností t e d y j e vytvořit průmyslový komunikační s t a n d a r d , a b y s i 
k o m p o n e n t y v rámci montážní l i n k y m o h l y rozumět." 

O P C U A n a v a z u j e n a svého předchůdce O P C C l a s s i c . S t o u t o změnou ovšem 
nepřichází velká r e v o l u c e , a l e spíše s e jedná o očekávanou e v o l u c i . Výhodou s e p a k stává, 
že funkčnost O P C U A není založena p o u z e n a O S W i n d o w s . 

První k a p i t o l a j e věnována programovacímu j a z y k u P y t h o n a dále j e rámci práce 
shrnutý historický vývoj komunikačního p r o t o k o l u O P C U A (včetně j e h o předchůdce 
O P C C l a s s i c ) . Novější O P C U A p a k i n t e g r u j e veškerou f u n k c i o n a l i t u svého předchůdce. 
Nechybí a n i shrnutí p r o b l e m a t i k y modelování přenášených d a t , adresování a zabezpečení 
k o m u n i k a c e . 

V druhé části práce j e popsán vývoj jednoduchého O P C U A k l i e n t a s příjemným 
grafickým rozhraním. K l i e n t j e vytvořen s pomocí programovacího j a z y k a P y t h o n a 
k n i h o v n y FreeOpcUa. Práce o b s a h u j e rovněž ukázku v e l i c e jednoduchého k l i e n t a a 
komentář hlavních funkcí k n i h o v n y FreeOpcUa. Finálně j e ověřena funkčnost k l i e n t a n a 
k o m u n i k a c i s P L C firmy B & R a firmy B e c k h o f f 
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2 PŘEHLED SOUČASNÉHO STAVU POZNANI 

2.1 P r o g r a m o v a c í j a z y k Python 

P y t h o n j e v y sokoúrovňový programovací j a z y k , jenž b y l navržen už v r o c e 1 9 9 1 G u i d e m 
v a n R o s s u m e m . Programovací j a z y k P y t h o n patří v dnešní době k jazykům, jejichž 
využití v e l i c e r o s t e n a popularitě. V posledních l e t e c h s e mluví o klíčovém 
programovacím j a z y k u , který j e skvělý p r o t v o r b u aplikací využívajících strojové vidění, 
analýzu d a t a programování umělé i n t e l i g e n c e . T e n t o krátký výčet u k a z u j e , j a k j e P y t h o n 
všestranný, a l e konkrétních případů využití j e nespočet. Rozsáhlé užití P y t h o n u j e dáno 
tím, že programovací j a z y k nabízí v e l i c e d o b r o u d y n a m i c k o u k o n t r o l u datových typů a 
také p o d p o r u j e různá programovací p a r a d i g m a t a . Jedná s e j a z y k poměrně jednoduchý n a 
naučení a v r o c e 2 0 1 8 s e zařadil m e z i n e j oblíbenější programovací j a z y k y . [ 1 , 2 ] 

Vlastnosti jazyka Python 

J a z y k bývá zařazován m e z i takzvané skriptovací j a z y k y . T o u t o skutečností a l e nesmíme 
být z m a t e n i , j elikož možnosti využití j s o u d a l e k o větší. M o h o u být pomocí něj vytvářeny 
plnohodnotné a p l i k a c e s grafickým rozhraním. Při tvorbě složitější a p l i k a c e l z e využít 
objektově orientované programování, a l e zároveň i programování funkcionální. 
Funkcionální programování může být použito p o u z e v omezené míře, a l e l z e j e j vhodně 
k o m b i n o v a t s objektově orientovaným programováním. J e d n o u z předních výhod 
P y t h o n u j e , že samotný kód j e v e l m i krátký a tím pádem i v e l i c e dobře čitelný. Následující 
ukázka znázorňuje srovnání jednoduchého kódu napsaného v j a z y k u P y t h o n a j a z y k u C , 
jehož hlavní funkcí j e vynásobit dvě čísla. N a první p o h l e d j e jasné, že s k r i p t napsaný v 
P y t h o n u j e o m n o h o řádků kratší a minimálně p r o začátečníka v e l m i dobře přehledný. 
[ 1 , 2 , 3 ] 

• Ukázka p r o g r a m u p r o násobení d v o u čísel v j a z y k u C 

# i n c l u d e < s t d i o . h > 

v o i d n a s o b D v e C i s l a ( i n t c i s l o _ l , i n t c i s l o _ 2 ) { 
i n t násobek ; 
násobek = c i s l o _ l * c i s l o _ 2 ; 
p r i n t f ( " % i \ n " , n á s o b e k ) ; 

} 

i n t m a i n ( v o i d ) { 
i n t x ; 
n a s o b D v e C i s l a ( 3 , 4 ) ; 

} 

17 



T ZMRZLÝ, J a n O P C U A K L I E N T V J A Z Y K U P Y T H O N 

• Ukázka p r o g r a m u p r o násobení d v o u čísel v j a z y k u P y t h o n 

d e f n a s o b _ d v e _ c i s l a ( c i s l o _ l , c i s l o _ 2 ) : 
p r i n t ( c i s l o _ l * c i s l o _ 2 ) 
r e t u r n c i s l o _ l * c i s l o _ 2 

x = n a s o b _ d v e _ c i s l a ( 3 , 4 ) 

Další v e l k o u předností j a z y k u j e , že j e v e l i c e dobře naučitelný. Například 
programovací j a z y k A B C b y l vytvořen p r o výuku začínajících programátorů. Bohužel 
p r o p r a x i a t v o r b u složitějších aplikací b y l o j e h o použití n e z c e l a vhodné. Ovšem j a z y k 
P y t h o n j e vhodný p r o začátečníky a zároveň p r o použití v p r a x i při práci n a rozsáhlejších 
aplikacích. Při j e h o tvorbě b y l k l a d e n důraz n a e f e k t i v i t u práce. Uživatelská přívětivost 
j e dána i f a k t e m , že p r o tvůrce kóduje dostupné nepřeberné množství k n i h o v e n a různých 
frameworků. T y t o k n i h o v n y umožňují v e l i c e rychlé řešení specifických úloh. Právě jedné 
z k n i h o v e n b y l o využito při tvorbě O P C U A k l i e n t a . Využití knihovního m o d u l u samotné 
programování v e l i c e usnadní, urychlí a výsledný kód j e dobře přehledný. [ 1 , 2 , 3 ] 

P o t o m t o shrnutí výhod programovacího j a z y k u P y t h o n s e může zdát, že j a z y k 
nemá žádnou c h y b u a o p r a v d u j e j l z e použít n a veškeré a p l i k a c e . Samozřejmě, že i P y t h o n 
není stoprocentně dokonalý. Poměrně nebezpečnou skutečností j e , že operační systém 
může „zneužít" lokální proměnné a nedokumentované f u n k c e p r o spuštění příkazu. [ 1 ] 

Při tvorbě jakéhokoliv kódu j e nutné s i uvědomit, p r o k o h o j e psaný. P o k u d j e j 
vytváříme p o u z e s a m i p r o s e b e a zvládneme s e v něm o r i e n t o v a t i z a několik l e t , p a k není 
problém psát kód vlastním s t y l e m . Ovšem d a l e k o častější j e případ, že s k r i p t p o nás b u d e 
někdo číst, u p r a v o v a t n e b o rozšiřovat, a p r o t o j e n a místě držet s e daných p r a v i d e l . 
Přehlednosti docílíme tím, že b u d e m e r e s p e k t o v a t P E P . P E P j e z k r a t k a p r o P y t h o n 
E n h a n c e m e n t P r o p o s a l . T a t o série dokumentů s h r n u j e f u n k c e programovacího j a z y k u a 
určuje a s p e k t y j a k o j e s t y l a d e s i g n . P r o začínající programátory j e nejvíce doporučované 
s i p r o s t u d o v a t P E P 8 . V e své podstatě j e P E P 8 d o k u m e n t , který s h r n u j e p r a v i d l a psaní 
P y t h o n s k r i p t u t a k , a b y b y l c o nejvíce přehledný. Otázkou může být, j e s t l i o p r a v d u P E P 8 
musíme znát. A n o , určitě j e j potřebujeme, protože j e h o znalostí přispíváme s o u l a d u s 
Filosofií P y t h o n u - The Zen of Python. Její úplné znění j e obsaženo v P E P 2 0 . [ 4 , 5 ] 

K naprogramování O P C U A k l i e n t a b y l o nutné z v o l i t v h o d n o u k n i h o v n u . 
Požadavky n a k n i h o v n u n e b y l y příliš specifické. K n i h o v n a m u s e l a f u n g o v a t v e spojení s 
P L C B & R A u t o m a t i o n a také měla vhodně sloužit k naprogramování uživatelského 
rozhraní ( G U I ) . D a l o b y s e očekávat, že vhodných k n i h o v e n b u d e m n o h o a výběr b u d e 
složitý. Série požadavků b y t e d y m u s e l a být rozšířena, a b y zůstala j e n j e d n a ideální. 
Ovšem j e d i n o u v h o d n o u k n i h o v n o u s e s t a l a FreeOpcUa, která j e distribuována p o d 
licencí L G P L . Jejím o b s a h e m j e s a d a funkcí p r o programování O P C U A s e r v e r u i k l i e n t a . 
K n i h o v n a v z n i k a l a už n a P y t h o n u 2 , a l e starý kód b y l postupně n a h r a z e n novým, 
efektivnějším. D o FreeOpcUa j e postupně implementovaná s a d a opcua-asyncio. T a 
zaručuje snadnější čtení kódu, menší riziko c h y b , a také může a p l i k a c i z r y c h l o v a t . 
Celkově k n i h o v n a umožňuje vytvořit jednoduchý p r o g r a m s e r v e r u i k l i e n t a v několika 
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málo řádcích. M i m o bazálni f u n k c e o b s a h u j e také jednoduchého k l i e n t a s grafickým 
rozhraním. Bohužel zmíněné G U I , které j e součástí k n i h o v n y o b s a h u j e c h y b y a v krajních 
případech n e f u n g u j e p o d l e očekávání. Ovšem všechny s k r i p t y obsažené v knihovně s e 
dají použít j a k o z d r o j k naplnění cílů této bakalářské práce. Velkým b e n e f i t e m j e 
skutečnost, že součástí k n i h o v n y j e funkční s t r o m uzlů. [ 6 ] 

2.2 P ř e d c h ů d c i O P C Unified Architecture 

Historický vývoj 

Vývoj O P C můžeme začít s l e d o v a t o d r o k u 1 9 9 0 , k d y s e poprvé n a t r h u o b j e v i l 
W i n d o w s 3 . 0 . Nově vpros t řed! W i n d o w s (vporovnání s M S D O S ) j e možné mít 
spuštěných více aplikací současně a hlavním b e n e f i t e m j e , že operační systém umožňuje 
běžícím aplikacím výměnu d a t z a c h o d u . T e n t o m e c h a n i s m u s b y l nazván Dynamic Data 
Exchange ( D D E ) . Z a n e d l o u h o s e však ukázalo, že D D E není příliš robustní a n e e x i s t u j e 
p r o něj síťová p o d p o r a . Hlavním n e d o s t a t k e m s e a l e ukázala šířka pásma, která b y l a 
značně o m e z e n a . Následovalo značné množství pokusů t y t o c h y b y o p r a v i t . 
Nejznámějším s e s t a l b e z p o c h y b y počin W o n d e r w a r e ' s I n T o u c h T M S C A D A s o f t w a r e , 
který představil Ne tDDE™. Vývojářům s e p o v e d l o i m p l e m e n t o v a t m e c h a n i s m y 
síťového přenosu a zvětšit šířku pásma. Nevýhodou s e a l e ukázalo, že s o f t w a r e j e 
p r o p r i e t a m i , a t e d y z a něj b y l o nutné p l a t i t vývojářům. T a t o skutečnost způsobila, že s e 
n i k d y n e s t a l průmyslovým s t a n d a r d e m . Když b y l O L E 2 . 0 u v e d e n n a t r h v r o c e 1 9 9 2 , 
b y l o zřejmé, že n a k o n e c nahradí téměř všechna použití D D E . B y l flexibilnější, 
robustnější a využíval efektivnější transportní m e c h a n i s m y . Současně s e začala f o r m o v a t 
s k u p i n a vývojářů z oblastí průmyslového řízení a získávání d a t v centrále M i c r o s o f t u v 
R e d m o n d u . T a t o s k u p i n a n e s l a označení W i n S E M (Windows in Science, Engineering nad 
Manufacturing). N a začátku r o k u 1 9 9 4 s e o b j e v u j e poptávka p o s t a n d a r d i z a c i rozhraní 
m e z i jádrem S C A D A a ovladači zařízení, které j s o u odpovědné z a získávání d a t . T o u t o 
myšlenkou s e zabývala společnost U S D a t a , která v r o c e 1 9 9 5 předložila n e j zajímavější 
realizovatelný návrh. Z a zmínku stojí, že už t e h d y v něm b y l a specifikována velká řada 
klíčových O P C konceptů. Následně s e f o r m o v a l a menší a specifičtěji zaměřená s k u p i n a 
( O P C T a s k F o r c e ) . S e v z n i k e m této s k u p i n y s p o j u j e m e počátky O P C . Původní členové 
O P C T a s k F o r c e b y l i F i s h e r - R o s e m o u n t (nyní E m e r s o n P r o c e s s M a n a g e m e n t ) , I n t e l l u t i o n 
(nyní součást G E F a n u c ) , I n t u i t i v e T e c h n o l o g y (nyní součást W i z c o n S y s t e m s ) , O P T O 
2 2 a R o c k w e l l S o f t w a r e . M i c r o s o f t měl být z a p o j e n d o podpůrné a konzultační r o l e . První 
pracovní v e r z e b y l a spuštěna v p r o s i n c i r o k u 1 9 9 5 a s e t k a l a s e s pozitivním o h l a s e m . 
Konečně s e dostáváme k vydání O P C v e r z e 1 . 0 ( 2 9 . s r p n a 1 9 9 6 ) a opravené v e r z i 1 . 0 A 
( 1 9 9 7 ) , k t e r o u známe d n e s spíše j a k o O P C D a t a A c c e s s . P o vydání prvních verzí b y l o 
r o z h o d n u t o , že s p e c i f i k a c e O P C b u d e p o d správou nezávislé neziskové o r g a n i z a c e O P C 
F o u n d a t i o n . O r g a n i z a c e s e poprvé přestavila n a výstavě I S A S h o w v C h i c a g u v r o c e 
1 9 9 6 , k d e předvedla ukázky O P C serverů o d různých společností. Další ukázky 
následovaly n a technických veletrzích p o celém světě. N e t r v a l o d l o u h o a n a t r h začaly 
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přicházet první komerční p r o d u k t y . S t a l o s e t a k už k o n c e m r o k u 1 9 9 6 a díky široké 
podpoře O P C b y l o r o k u 1 9 9 8 p o t v r z e n o , že s e skutečně s t a n e průmyslovým s t a n d a r d e m . 

O b r . 1 : Možnosti využití O P C U A k r o k u 2 0 2 1 [ 7 ] 

Dále b y l o přidáno automatizační rozhraní a uživatelské rozhraní s označením Alarms and 
Events v e r z e 1 . 0 . Historickým r o k e m s e p r o O P C F o u n d a t i o n s t a l r o k 2 0 0 0 , protože b y l y 
vydány nové s p e c i f i k a c e Historical Data Access, Batch and Security. Posledním 
historickým b o d e m j e r o k 2 0 0 1 , k d y b y l O P C F o u n d a t i o n vydán p r o g r a m Compliance 
Testing p r o s e r v e r y O P C D a t a A c c e s s . C o přinesly další požadavky n a s t a n d a r d i z a c i , j e 
patrné z O b r . 1 : [ 8 ] 

O P C Classic 

O P C C l a s s i c j e s p e c i f i k a c e založená n a t e c h n o l o g i i C O M / D C O M o d společnosti 
M i c r o s o f t p r o výměnu d a t m e z i softwarovými k o m p o n e n t y . Znamená t o , že f u n g u j e 
p o u z e n a zařízeních s O S W i n d o w s . Zároveň t a t o t e c h n o l o g i e umožňuje k o m u n i k a c i m e z i 
a p l i k a c e m i n e b o částmi a p l i k a c e . Postupně b y l a a l e nahrazována s o u b o r e m technologií 
. N E T . O P C F o u n d a t i o n v y d a l a řadu softwarových rozhraní p r o s t a n d a r d i z a c i přenosu 
informací o d úrovně procesní až p o úroveň řídící. N e j častější využití t o t o rozhraní našlo 
v průmyslové a u t o m a t i z a c i u H M I {human machine interface) a S C A D A {Supervisory 
Control and Data Acquisition) systémů. T y t o systémy zpracovávají aktuální d a t a z e 
zařízení, poskytují j e s p o l u s uloženými d a t y správě a p l i k a c e (operátorovi). Zahrnutými 
rozhraními j s o u O P C D a t a A c c e s s ( O P C D A ) , O P C A l a r m s & E v e n t s ( O P C A E ) a O P C 
H i s t o r i c a l D a t a A c c e s s ( O P C H D A ) . T a t o rozhraní používají p r o k o m u n i k a c i zavedený 
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m o d e l k l i e n t — s e r v e r . M o d e l j e v e l i c e výhodný z t o h o h l e d i s k a , že k j e d n o m u s e r v e r u 
můžeme připojit více klientů a n a o p a k . [ 9 , 1 0 ] 

O P C Data Access 

O P C D A j e stále nejpoužívanější průmyslovou specifikací. Primární funkcí j e čtení, 
přepis a sledování proměnných. Hlavní motivací p r o vytvoření O P C D A b y l o přesouvání 
d a t z P L C , D C S d o H M I a dalších zobrazovacích systémů. [ 9 ] 

O P C D A 

O b r . 2 : S p e c i f i k a c e O P C D a t a A c c e s s j e zabudovaná v 9 9 % zařízeních s O P C [ 1 1 ] 

N e j používanější průmyslovou specifikací s e s t a l o z důvodu, že j e implementován 
v 9 9 % technologických produktů, které v současnosti využívají t e c h n o l o g i c k o u 
s p e c i f i k a c i O P C . Pomocí k l i e n t a instalovaného v zobrazovacím zařízení j e možné číst 
konkrétní proměnné. P o navázání spojení s e r v e r k l i e n t o v i udá způsob, j a k procházet 
hierarchií adresního p r o s t o r u (AddressSpace hierarchy), pomocí kterého p a k k l i e n t 
nachází jednotlivé položky. P r o položky j s o u p a k dále definovány j e j i c h v l a s t n o s t i , 
například datový t y p a přístupová práva. S c h o p n o s t i s p e c i f i k a c e j s o u patrné z O b r . 2 : [ 9 ] 

K l i e n t s e s k u p u j e jednotlivé položky d o s k u p i n (OPCGroup) s e stejným časem 
a k t u a l i z a c e . Předcházející O b r . 2 : názorně u k a z u j e rozdělení jednotlivých objektů 
vytvořených n a s e r v e r u O P C k l i e n t e m . K l i e n t v časových c y k l e c h k o n t r o l u j e p o u z e 
zvolené proměnné. P o každém c y k l u získá z e s e r v e r u p o u z e proměnné, které b y l y 
změněny. [ 9 ] 
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O P C Alarm and Events 

Rozhraní O P C A & E umožňuje přijímat hlášení {alarm) a událostí {events). Events 
j s o u n o t i f i k a c e , které p o u z e informují k l i e n t a , že v systému n a s t a l a specifická událost. 
Alarm j s o u upozornění, která informují k l i e n t a o změně podmínek v sledovaném systému. 
Grafické zobrazení těchto funkcí j e n a O b r . 3 : J a k o s p e c i f i c k o u podmínku můžeme 
například uvažovat změnu t e p l o t y v indukční p e c i . V t o m t o případě d o j d e k upozornění, 
p o k u d t e p l o t a příliš k l e s n e n e b o n a o p a k příliš s t o u p n e . Jednotlivé a l a r m y často požadují 
j e j i c h potvrzení o b s l u h o u systému. Potvrzení j e možné v y s t a v i t prostřednictvím rozhraní 
O P C A & E . Stejně j a k o u O P C D A j e nutné, a b y s e k l i e n t připojil k s e r v e r u , z e kterého 
p a k následně získává všechna upozornění poskytnutá s e r v e r e m . Samozřejmě všechna 
upozornění n e j s o u nezbytně nutná a m o h o u být k l i e n t e m filtrována. [ 9 ] 

O P C A E 

O b r . 3 : F u n k c i o n a l i t a O P C A l a r m a n d E v e n t s [ 1 1 ] 

K l i e n t O P C A & E s e podobně j a k o v případě O P C D A připojí k s e r v e r u a může 
začít alarm n e b o event odebírat. Tímto k r o k e m s e vytvoří o b j e k t nazvaný 
OPCEventSubscription. V dalším k r o k u pomocí OPCEventSubscription začne k l i e n t 
získávat zprávy o událostech. Zmíněné filtrování může být n a s t a v e n o s p e c i f i c k y p r o 
každý odběr. Rozdílem o p r o t i O P C D A j e , že n e j d e o získávání konkrétních informací 
j a k o j s o u proměnné určené k e čtení. K l i e n t o v i j s o u poskytovány i n f o r m a c e o všech 
konaných p r o c e s e c h a opět j e vhodné j e dále třídit například p o d l e t y p u události, z d r o j e 
události n e b o j e j i c h p r i o r i t y . [ 9 ] 

O P C Historical Data Access 

V úvodu další s p e c i f i k a c e využijeme opět p r o srovnání O P C D a t a A c e s s , k d e 
dochází k získávání d a t z e s e r v e r u v reálném čase. O p r o t i t o m u O P C H i s t o r i c a l D a t a 
A c e s s umožňuje přístup k datům již uloženým. Využití s p e c i f i k a c e j e v e l m i rozsáhlé, o d 
práce s jednoduchými sériovými záznamy p o komplexní S C A D A systémy. [ 9 ] 
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K l i e n t j e připojen k H D A s e r v e r u , k d e j e vytvořen o b j e k t nazvaný 
OPCHDAServer. T e n t o o b j e k t p o s k y t u j e uživateli všechny m e t o d y p r o čtení a a k t u a l i z a c i 
záznamů. Dalším vytvořeným o b j e k t e m j e OPCHDABrowser, který slouží k procházení 
adresního p r o s t o r u H D A s e r v e r u . Způsob fungování j e patrný z O b r . 4 : [ 9 ] 

S p e c i f i k a c e převážně slouží k e čtení záznamů, a t o třemi různými způsoby. 
Prvním způsobem j e čtení surových d a t z archivů. Podmínky získání d a t j s o u určeny 
k l i e n t e m , který p a k získává konkrétní počet proměnných z určitého časového rozmezí. 
Druhým způsobem j e čtení jedné n e b o více proměnných specifikovaných časovou 
známkou (timestamps). Poslední možnou c e s t o u j e získávání proměnných (aggregate 
values) z databází záznamů. Proměnné p a k vždy obsahují související k v a l i t u a časovou 
známku. M i m o čtení uložených záznamů O P C H A D také umožňuje d a t a vkládat, 
n a h r a z o v a t a odstraňovat. [ 9 ] 

OPC HDA 

O b r . 4 : F u n k c i o n a l i t a O P C H i s t o r i c a l D a t a A c c e s s [ 1 1 ] 

2.3 Motivace pro v y t v o ř e n í O P C U A 

Hlavní motivací k vytvoření O P C U n i f i e d A r c h i t e c t u r e b y l o nahrazení všech stávajících 
specifikacích založených n a C O M b e z ztráty jakýchkoliv f u n k c i o n a l i t n e b o výkonu. 
Názorné schéma j e u v e d e n o n a O b r . 5 : J d e o způsob přenosu d a t založený n a 
komunikačních s t a n d a r d e c h j a k o j s o u T C P / I P , H T T P a S O A P . V e l k o u výhodou j e , že 
O P C U A může f u n g o v a t n a j iných platformách než O S W i n d o w s a j e t e d y možné h o 
použít v P L C a u t o m a t e c h a j iných zařízeních. O P C U A i n t e g r u j e všechny své předchůdce, 
a umožňuje t e d y přenos procesních d a t , alarmů a uložených d a t . [ 9 , 1 2 ] 

U O P C C l a s s i c b y l o modelovaní d a t v e l i c e omezené a b y l o nutné j e j n a h r a d i t 
objektově orientovaným m o d e l e m . M o d e l m u s e l o b s a h o v a t rozšířený typový systém, také 
m u s e l být schopný nabízet m e t a i n f o r m a c e a p o p i s o v a t komplexnější systémy. J a k j e 
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zřejmé, t a k v z r o s t l požadavek n a zlepšení modelování d a t , a l e zároveň zůstalo důležité 
zachování p o d p o r y jednodušších modelů. [ 9 ] 

O b r . 5 : O P C U A nemusí striktně používat W i n d o w s , k o m u n i k u j e s vestavěnými s e r v e r y [ 1 2 ] 

Z a t ímto účelem s e f o r m o v a l a s k u p i n a čtyřiceti zástupců průmyslových firem, která 
d e f i n o v a l a základní požadavky a způsoby využití O P C U n i f i e d A r c h i t e c t u r e . T a t o 
s k u p i n a n e b y l a složena p o u z e z O P C členů, a l e p a r t i c i p o v a l y v ní i o r g a n i z a c e j a k o I E C 
a I S A , které taktéž O P C využívaly. O P C F o u n d a t i o n s i v počátku d e f i n o v a l a hlavní cíle 
a t o : „Jak p o p s a t a přenášet d a t a spolupracujících organizací." a „Jaká d a t a b u d o u 
popisována a přenášena budoucím m o d e l e m . " . Posledním důležitým cílem s e s t a l o určení 
způsobu, j a k přejít z úspěšné s t a n d a r d i z a c e C l a s s i c O P C , d o které členové s k u p i n y dříve 
i n v e s t o v a l i nemalé částky, n a n o v o u průmyslovou s t a n d a r d i z a c i O P C U A . [ 9 ] 

2.4 K o m u n i k a č n í protokol O P C U A 

Základem s p e c i f i k a c e j e k o m u n i k a c e a výměna d a t m e z i k l i e n t e m a s e r v e r e m založená 
n a mapování a navazování vzájemných spojení, zabezpečení k o m u n i k a c e a struktuře 
poslaných d a t . Zamýšlený cíl využití j e v e l i c e dobře zřejmý z O b r . 6 : P r o t o k o l j e 
definován j a k o službově orientovaná a r c h i t e k t u r a Service Oriented Architecture ( S O A ) . 
P r a k t i c k y t o znamená, že k l i e n t posílá s e r v e r u d o t a z y a t e n n a ně adekvátně r e a g u j e — 
odpovídá. J a k m i l e j e navázáno fyzické spojení vzniká zabezpečený kanál 
(SecuredChanel) a r e l a c e (Session). A b y s e m o h l k l i e n t d o t a z o v a t s e r v e r u , j e nutné mít 
SecuredChanel aktivní. T y t o části j s o u d o h r o m a d y označovány j a k o komunikační 
zásobník (Stack). Adresní p r o s t o r j e p a k popsaný pomocí uzlů. [ 1 3 ] 
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O b r . 6 : O P C U A i n t e g r u j e všechny f u n k c i o n a l i t y O P C C l a s s i c [ 1 1 ] 

Komunikace a navázání spojení 

K o m u n i k a c e j e zaručena prostřednictvím zásobníku nazývaným Stack, který s e 
skládá z e tří v r s t e v . Těmito v r s t v a m i j s o u : 

• Transportní v r s t v a (TransportLayer) 

• Komunikační v r s t v a (Secure Chanel Layer) 

• Aplikační v r s t v a {Application Layer) 

Transportní vrstva - jedná s e o úplně n e j základnější v r s t v u , která o b s a h u j e komunikační 
p r o t o k o l . Vytváří s e i h n e d p o navázání spojení m e z i s e r v e r e m a k l i e n t e m . Její součástí 
j s o u šifrovací a ověřovací m e c h a n i s m y , které zabrání čtení šifrovaných zpráv třetí 
s t r a n o u . M e z i podporované p r o t o k o l y patří: H T T P / S O A P , H T T P S a T C P / I P . [ 1 3 ] 

Komunikační vrstva - stejně j a k o transportní v r s t v a s e vytváří i h n e d p o spojení s e r v e r u a 
k l i e n t a a představuje j e j i c h zabezpečený kanál SecuredChanel. Každé připojení musí mít 
svůj zabezpečený kanál, který s e o d ostatních odlišuje identifikátorem kanálu (Secure-
Chanelld) a bezpečnostní známkou (SecurityToken). Bezpečnostní známka s e vytváří 
j a k o symetrický klíč, a díky této v l a s t n o s t i má nižší nároky n a výpočetní výkon. P r o 
zajištění spojení j e nutné bezpečnostní známku o b n o v o v a t , protože její životnost j e , n a 
rozdíl o d identifikátoru, dočasná. [ 1 3 ] 

Aplikační vrstva - jedná s e o v r s t v u obsahující relační v r s t v u ( S e s s i o n ) , v e které probíhají 
veškeré volání a zpracovávaní požadavků. V aplikační vrstvě předává k l i e n t s e r v e r u s v o j e 

25 



T ZMRZLÝ, J a n O P C U A K L I E N T V J A Z Y K U P Y T H O N 

přihlašovací údaje. S e r v e r p o získání těchto údajů označí k l i e n t a j a k o specifického 
uživatele. O P C U A nemá d e f i n o v a n o u p o d o b u uživatelů. Definovaný j e p o u z e způsob, 
j a k k l i e n t předává své přihlašovací údaje s e r v e r u . Nutností j e r e l a c i udržovat pořád 
aktivní v podobě požadavků k l i e n t a n a s e r v e r , jel ikož r e l a c e zaniká p o určité době 
nečinnosti. [ 1 3 ] 

P r o navázaní spojení stačí i m p l e m e n t o v a t p o u z e několik málo funkcí. Jedná s e o 
v e l k o u výhodu, k d y n a řešení jednoduchých úkolů nemusíme a p l i k o v a t robustní s o f t w a r e . 
Ovšem základní f u n k c e můžeme v e l m i efektivně rozšiřovat. Může n a s t a t s i t u a c e , k d y p r o 
řešení konkrétního problému potřebujeme různé s a d y funkcí. T o řeší možnost vytváření 
profilů, v e kterých j s o u obsaženy různé s e z n a m y f u n k c i o n a l i t . Součástí profilů bývají 
nejčastěji s a d y služeb, využité kódování, i n f o r m a c e o zabezpečení a další p r v k y O P C U A . 
[ 9 , 1 3 ] 

Modelování a adresování 

V e srovnání s C l a s s i c O P C s e možnosti modelování d a t výrazně změnily. O P C 
U A používá n e j modernější, bezpečné a spolehlivé t e c h n o l o g i e , které n e j s o u závislé n a 
platformě. Díky vylepšením j e k l i e n t schopný lépe zpracovávat i n f o r m a c e , které dostává. 
U O P C C l a s s i c b y l a proměnná doplněna p o u z e štítkem (tag name) a o některé základní 
i n f o r m a c e . Zat ímco navazující s t a n d a r d i z a c e získává d a t a doplněná o d a l e k o více 
informací. Patří m e z i ně i například t y p s e n z o r u , kterým b y l a veličina naměřena [ 9 ] , 

Základní myšlenkou modelování j e propojení uzlů pomocí referencí. Jednotlivé 
u z l y p a k patří d o různých tříd uzlů NodeClasses. U z l y s i n e s o u určité z n a k y , které n e l z e 
rozšiřovat. Může n a s t a t s i t u a c e , k d y j e n u t n o s t p o p s a t j e dalším z n a k e m . P a k m o h o u být 
i n f o r m a c e o u z l u rozšířeny pomocí specifických vlastností (properties). T y t o v l a s t n o s t i 
m o h o u například o b s a h o v a t i n f o r m a c e o j e d n o t c e naměřené veličiny. C o s e týče 
referencí, t a k požadavky n a j e j i c h i n t e g r i t u j s o u v e l m i nízké. M o h o u n a s t a t případy, k d y 
r e f e r e n c e ukazují n a neexistující u z l y , n e b o d o k o n c e n a s e r v e r y , které n e j s o u p r o k l i e n t a 
dostupné. Z referencí s e také m o h o u stát smyčky. Ovšem k l i e n t i s e musí vypořádat s e 
všemi nástrahami způsobenými r e f e r e n c e m i . [ 9 ] 

P o k u d b y modelování d a t b y l o v celé podobě ponecháno n a jednotlivých 
prodejcích, n a s t a l b y problém, že stejná d a t a b y b y l a modelována odlišnými způsoby. 
T a t o skutečnost b y s s e b o u přinesla mnohá úskalí spojená s komunikací m e z i s e r v e r e m a 
k l i e n t e m . O P C F o u n d a t i o n vyřešila t u t o k o m p l i k a c i t a k , že d o U A zařízení j e n a začátku 
implementován p o u z e základní m o d e l , který může být p a k následně rozšířen p r o d e j c e m . 
D o t o h o t o m o d e l u j s o u zahrnuté například t y p y , mapování, d o t a z y a odpovědi služeb. 
T a t o d a t a j s o u s e r v e r u poskytována stejně j a k o v případě m o d e l u základního. [ 9 ] 

D a t a s e nachází v adresním p r o s t o r u (AddressSpace). J a k už b y l o zmíněno, celý 
p r o s t o r j e vytvořený z uzlů, které j s o u m e z i s e b o u propojené r e f e r e n c e m i . V závislosti 
napojení referencí n a určité s k u p i n y uzlů vznikají složitější o b j e k t y . Každý z těchto uzlů 
j e p a k definovaný základními a t r i b u t y , které j s o u společné p r o všechny u z l y . J s o u 
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t o : Identifikátor u z l u (Nodeld), prohledávané jméno (BrowserName), zobrazovací jméno 
(DisplayName) a třída u z l u (NodeClass). V rámci adresního p r o s t o r u s e u z l y třídí d o o s m i 
základních NodeClasses. Způsob dělení a a t r i b u t y jednotlivých tříd j s o u patrné z O b r . 7 : 
[ 9 , 1 3 ] 

B a s e N o d c 

+EvcntNotificr. Byte 

-IsAbstact: Boolean 

+Valuc 
+DauTypc: Nodeld 
+AiraySizc: Int32 
+AccessL<vcl: Byte 
+U ictAcccmLcvc1: Byte 
+MinSajnphngInteival: Int32 

+IsAbstract: Boolean 
^Symetrie: Boolean 
+InvcrsNamc: LocalizcdText 

'Exacutablc: Boolean 
+UscrExaeutable: Boolean 

•ContainsNoLoops: Boolean 
*-EventNotificr Byte 

+Valuc 
+DataTypc: Nodeld 
+ArraySizc: Int32 
+IsAbstract: Boolean 

O b r . 7 : Dělení uzlů d o o s m i základních tříd {NodeClasses) [ 1 4 ] 

Zabezpečení 

V e l k o u předností O P C U A j e možnost zabezpečení k o m u n i k a c e . Zabezpečení j e 
v e l i c e intenzivně vyvíjeno t a k , a b y b y l o , c o n e j odolnější nástrahám třetích s t r a n . 
Zabezpečování k o m u n i k a c e probíhá v e d v o u úrovních. V první úrovni probíhá šifrování 
a podepisování zpráv. Jedná s e o vnější zabezpečení. V druhé úrovni j e zaznamenávána 
a k t i v i t a s e r v e r u a následně dochází k uzavíraní přebytečných a neužitečných spojení. 
Všichni účastníci k o m u n i k a c e musí mít svůj vlastní certifikát. T e n t o aplikační certifikát 
přímo d e f i n u j e a p l i k a c i n e b o s t r o j . Z p o p i s u j e zřejmé, že vnitřní zabezpečení není přímo 
vycházející z p r o t o k o l u O P C U A , ovšem u vnějšího s e jedná o o p a k , a t e d y j d e o přední 
výhodu této průmyslové s t a n d a r d i z a c e . [ 9 , 1 3 ] 

Vnější zabezpečení dále ještě můžeme rozdělit n a dvě dílčí v r s t v y . V e vrstvě 
označené j a k o SecurityMode probíhá ověřování aplikačních certifikátů. J a k už b y l o 
zmíněno, j s o u t y t o certifikáty unikátní. N e j jednodušší spojení j e realizováno j a k o 
SecurityMode None. Znamená t o , že n a o b o u stranách j s o u akceptovatelné jakékoliv 
ověřovací certifikáty, k e kterým j s o u vždy přiloženy i n f o r m a c e o druhé straně. Dalším 
SecurityMode j e Sign. V t o m t o případě musí být shodné certifikáty n a o b o u stranách, a b y 
k o m u n i k a c e m o h l a probíhat. Může n a s t a t i případ, k d y j e n a jedné straně p o s k y t n u t 
certifikát důvěryhodnou certifikační a u t o r i t o u . Posledním možným m o d e m j e 
SignEndEncrypted, k d e j e S i g n rozšířen o dodatečné šifrování. Druhá v r s t v a s e p a k 
s p e c i a l i z u j e n a způsoby šifrování. Opět j e z d e možnost, k d y k šifrování nedochází, a p a k 
t e d y j e SecurityPolicy None. M e z i další šifrovací a l g o r i t m y p a k patří: B a s i c l 2 8 R s a l 5 , 
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B a s i c 2 5 6 a B a s i c 2 6 5 S h a . P r o správné fungování k o m u n i k a c e k l i e n t a s e s e r v e r e m , j e 
nutné mít n a každé straně alespoň j e d n u s t e j n o u SecurityPolicy. V krajních případech 
může být zabezpečení nakonfigurováno t a k , a b y žádné n e b y l o přijímané. Takovéto 
nastavení b y b y l o vhodné při testování prvotních spojení, a l e v dalších aplikacích j e 
vhodné s e j e j v y v a r o v a t . Jedním z benefitů pramenících z průmyslové s t a n d a r d i z a c e O P C 
U A j e právě možnost zabezpečené k o m u n i k a c e . O P C F o u n d a t i o n doporučuje při 
k o m u n i k a c i používat zabezpečení t y p u oboustranné a u t e n t i z a c e . V t o m t o případě k l i e n t i 
s e r v e r umožňují připojení p o u z e důvěryhodným partnerům s tím, že j e vyžadováno 
speciální nastavení n a straně k l i e n t a i s e r v e r u . [ 9 , 1 3 ] 

O P C UA, Modbus a E t h e r C A T 

Komunikační s t a n d a r d O P C U A U n i f i e d A r c h i t e c t u r e v dnešní době pořád patří 
m e z i čerstvé t e c h n o l o g i e n a p o l i M 2 M (machine-to-machine) k o m u n i k a c e . Nejedná s e o 
úplnou r e v o l u c i z e s t r a n y O P C F o u n d a t i o n , a l e spíše očekanou e v o l u c i . V porovnání s 
dalšími komunikačními p r o t o k o l y přináší m n o h o zdokonalení, a l e t a s e n e o b e j d o u b e z 
určitých úskalí. P r o porovnání s otevřeným p r o t o k o l e m M o d b u s , který přenáší i n f o r m a c e 
pomocí sběrnic a j e často používaný k e stejnému účelu, nabízí zabezpečení k o m u n i k a c e . 
Z e zmíněného p r o t o k o l u b y c h o m t e d y m o h l i odebírat d a t a p o u z e s e znalostí I P a d r e s y a 
konkrétního p o r t u . V e l k o u předností O P C U A j e k o m p a t i b i l n o s t zařízení o d různých 
výrobců. A l e i díky této skutečnosti s e nejedná o n e j rozšířenější p r o t o k o l . 
N e j používanějším p r o t o k o l e m průmyslové k o m u n i k a c e j e E t h e r C A T A u t o m a t i o n 
P r o t o c o l ( E A P ) . E t h e r C A T zaručuje hard-real time k o m u n i k a c i m e z i řídícím systémem 
a p r v k e m řízeným, v e l m i efektivně využívá šířku pásma a p o s k y t u j e t e c h n o l o g i e p r o 
dosažení vysokého stupně s y n c h r o n i z a c e m e z i zařízeními připojenými d o sítě. P r o 
průmyslové využití není nezbytně nutné v o l i t p o u z e j e d e n komunikační p r o t o k o l . 
Logické j e , že p r o různá použití s e hodí různé s p e c i f i k a c e . E A P nemůžeme plnohodnotně 
n a h r a d i t O P C U A a n a o p a k , velkým b e n e f i t e m j e p a k , když n a s e b e dokážou vhodně 
n a v a z o v a t . [ 1 5 ] 
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3 OCP UA K L I E N T V J A Z Y K U PYTHON 

Hlavním cílem bakalářské práce j e vytvořit O P C U A k l i e n t a v j a z y k u P y t h o n . 
V dřívějších l e t e c h b y l a n a podobné téma řešena práce p a n a Staňka, který s e zabýval 
t v o r b o u k l i e n t a stejné průmyslové s t a n d a r d i z a c e . P a n Staněk neměl přímo určený 
programovacího j a z y k , a l e b y l z d e k l a d e n důraz n a s p e c i f i c k o u f u n k c i o n a l i t u . V j e h o 
práci j e dobře provedený průzkum programovacích jazyků, které poskytují f r a m e w o r k y 
p r o t v o r b u O P C U A serverů a klientů. 

Příprava p r o t v o r b u U A k l i e n t a v j a z y k u P y t h o n j e znázorněna n a O b r . 8 : V o l b a 
j a z y k a p r o t u t o práci b y l a dána. Dalším logickým úkolem b y l a vhodná v o l b a k n i h o v n y , 
která práci výrazně usnadní. N a i n t e r n e t u j e dostupných m n o h o těchto k n i h o v e n , a l e n e 
všechny působí d o j m e m , že práce s n i m i b u d e příjemná a f u n k c i o n a l i t a j e otestována. 
V současnosti j e nejvíce používanou k n i h o v n o u F r e e O p c U a , která j e volně dostupná p o d 
licencí L G P L . Bližší i n f o r m a c e o této knihovně j s o u popsány v k a p i t o l e 2 . 1 . T a t o 
k n i h o v n a splňovala všechny požadavky pramenící z e zadání práce. Vhodné j e zmínit, že 
t a t o k n i h o v n a o b s a h u j e velké množství ukázek klientů i serverů různých složitostí. Dobře 
může t e d y p o m o c i i úplným začátečníkům, kteří začínají t e p r v e p r o n i k a t d o produktů 
O P C F o u n d a t i o n . 

Předposledním přípravným úkolem b y l a v o l b a vývojového prostředí. E x i s t u j e 
nepřeberné množství vývojových prostředí, a p r o t o j e vhodné v o l i t nejlépe t o , které j e 
nám doporučeno, n e b o s ním máme předchozí zkušenosti. Jelikož s e s t u d e n t i p r o g r a m u 
Základy strojního inženýrství setkají p o u z e s prostředím M a t l a b , b y l o n a místě n e c h a t s i 
p o r a d i t o d spolužáků z j iných oborů n e b o f a k u l t . P o srovnání několika málo vývojových 
prostředích b y l o určeno, že práce b u d e v z n i k a t v e V i s u a l S t u d i o C o d e . Práce s ním j e 
rychlá a efektivní. Sám k o n t r o l u j e syntaktické c h y b y už při psaní kódu a v e l i c e jednoduše 
může být p r o p o j e n s github.com, k d e může probíhat f i n a l i z a c e napsaných skriptů. 

Volba programovacího 
jazyka 

Volba vhodné OPC UA 
knihovny 

Volba vývojového 
prostředí 

Volba knihovny pro 
tvorbu G U I 

O b r . 8 : Přípravná fáze t v o r b y U A k l i e n t a 

Posledním úkolem, než m o h l a samotná práce začít v z n i k a t , b y l a v o l b a vhodné 
k n i h o v n y p r o vytvoření přívětivého grafického rozhraní (grafic user interface - G U I ) . 
J a k už t o často v případě P y t h o n u bývá, p r o řešení s e nabízí m n o h o použitelných 
k n i h o v e n . P r o t v o r b u G U I j s o u p a k nejčastěji používané T k i n t e r , K i v y , w x P y t h o n , L i b a v g 
a P y Q t 5 . Důležitým f a k t o r e m s e t e d y s t a l a skutečnost, a b y p r o d a n o u k n i h o v n u b y l o 
dostupné velké množství v i d e o návodů a d o k u m e n t a c e . P o krátké rešerši b y l o zjištěno, že 
nejlépe zpracované k n i h o v n y j s o u T k i n t e r a P y Q t 5 . V o l b a t e d y zůstala m e z i těmito 
dvěma. Finálně a l e zvítězila P y Q t 5 kvůli dvěma hlavním důvodům. Prvním důvodem 
b y l o , že k n i h o v n a dává možnost v z n i k a t hezčím grafickým rozhraním, než j e t o m u 
v případě T k i n t e r u . J e předpokládáno, že práce n e b u d e o m e z e n a p o u z e bakalářským 
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s t u d i e m , a p r o t o b y l a z v o l e n a k n i h o v n a , s e k t e r o u s e b u d e s n a d n o p r a c o v a t v b u d o u c n u a 
G U I b u d e v y p a d a t moderně. Druhým důvodem b y l o , že k práci s P y Q t 5 l z e využít 
a p l i k a c e Q t C r e a t o r , O b r . 9 : V této a p l i k a c i m o h o u být přímo vytvářeny hlavní o k n a , 
různé w i d g e t y , t a b u l k y a kontextová m e n u . 
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objectName MainWindow 
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• sizePolicy [Preferred, Pr... 
• minimumSize 1280x720 
• maximumStzc 
> sizelncrement 

1920 x 1080 
0 x 0 

- baseSize 1920 x 1080 
Width 1920 

O b r . 9 : Ukázka vývoje U A k l i e n t a v prostředí Q t C r e a t o r 

3.1 P o ž a d a v k y na O P C U A klienta 

V e druhé k a p i t o l e věnované současnému přehledu poznání b y l y získány pevné základy 
p r o s t a v b u U A k l i e n t a . Otázkou j e proč samotného k l i e n t a vytvořit a jaký problém s e 
vytvořením v průmyslové p r a x i vyřeší. J e t e d y vhodné určit s i fiktivní s i t u a c i , k d y 
b y c h o m j a k o zákazníci takového k l i e n t a b y l i o c h o t n i k o u p i t . 

Modelová s i t u a c e , může v y p a d a t následujícím způsobem: 

„Firma specializující se na výrobu pneumatických pohonů musí každé zařízení testovat. 
Toto testování probíhá na testovacích strojích, které jsou na konci montážních linek Pro 

jednoduchost je ve strojírenské firmě pouze jedna linka s jedním testovacím zařízením na 
konci a zkouší se pouze jeden typ pneumatických pohonů. Testje obsluhován operátorem, 
který sekvenci zkoušek řídí pomocí tabletu. Jednotlivé úkony stroje jsou pak řízeny 
programovatelným automatem (Programmable Logic Controller PLC). Operátor díky 
propracovanému HMI má velmi dobrý přehled o stavech, které v pneumatickém zařízení 
mohou nastat. Ovšem data stroje nejsou nikde zobrazována a ukládána. Tyto informace 
by pak bylo vhodné poskytovat údržbě stroje nebo inženýrům optimalizujícím jeho chod. 
V PLC je připojeno do podnikové sítě a je v něm zabudovaný OPC server, který si žádá 
aktivaci a nakonfigurování." 
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Požadavky vyplývající z modelové s i t u a c e b y měl být schopný vyřešit dobře 
nakonfigurovaný U A k l i e n t . J e h o f u n k c i o n a l i t a vůbec nemusí být robustní a l z e j i 
přirovnat jednoúčelovému s t r o j i . Jedná s e o zařízení, které celý svůj služební život 
vykonává s t e j n o u sérii jednoduchých úkonů. Tímto způsobem b u d e koncipován i 
vytvářený U A k l i e n t . Prvním požadavkem t e d y j e , a b y s e k l i e n t připojil d o podnikové 
sítě, k d e zkusí prověřit různé možnosti spojení. Prozkoumá různé endpoints s e r v e r u . Musí 
zaručeně být navázáno spojení. J a k m i l e b u d e k l i e n t schopný o r i e n t a c e n a firemní síti j e 
nutné navázat spojení s konkrétním s e r v e r e m . Připojení k s e r v e r u musí provést uživatel 
vybráním správné I P a d r e s y a finálním potvrzením tlačítka. S o t v a b u d e k l i e n t připojený 
k s e r v e r u , sestaví s e s t r o m uzlů, který b u d e r e p r e z e n t o v a t h i e r a r c h i i AddressSpace. 
Procházení s t r o m e m uzlů j e p a k opět n a uživateli, kterému b y mělo být známo, j a k o u 
proměnnou c h c e odebírat. P o nalezení proměnné j i uživatel přidá d o t a b u l k y odebíraných 
proměnných. V této t a b u l c e už b u d e reprezentována svými a t r i b u t y . Poslední 
f u n k c i o n a l i t o u p a k b u d e ukládání zvolené proměnné d o databáze. 
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O b r . 1 0 : Grafické rozhraní k l i e n t a U a E x p e r t [ 1 6 ] 

T a k t o b y m o h l f u n g o v a t jednoduše vytvářený U A k l i e n t . Požadavky n a něj n e j s o u 
rozsáhlé, a p r o t o a p l i k a c e klientů, které j s o u dostupné volně n a i n t e r n e t u , j s o u příliš 
robustní k t o m u t o jednoduchému použití. Například volně dostupná v e r z e U a E x p e r t 
nabízí t y t o možnosti: 

• Sledování proměnných 

• Sledování Alarms&Conditions 
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• Vykreslení t r e n d u z e sledovaných d a t 

• Zobrazení d i a g n o s t i k y s e r v e r u 

• Jednoduchý D a t a l o g g e r C S V P l u g i n 

• Výkonnostní P l u g i n 

• G D S P u s h - M o d e l P l u g i n 

• X M L N o d e S e t - E x p o r t V i e w 

Grafické rozhraní U a E x p e r t j e patrné z O b r . 1 0 : J e z c e l a zřejmé, že p r o u v e d e n o u 
m o d e l o v o u s i t u a c i b y b y l o t o t o řešení poněkud těžkopádné. Nevýhodou p a k j e , že 
U a E x p e r t nenabízí možnost ukládání d a t d o databáze. V j e h o s c h o p n o s t e c h j e p a k p o u z e 
vykreslení g r a f u , který b u d e z a c h y c o v a t určitý historický t r e n d . [ 1 6 ] 

Upřesněné požadavky U A klienta 

Nyní j e vhodné více s p e c i f i k o v a t požadavky n a vytvářeného O P C U A k l i e n t a a nastínit 
způsob j e h o fungování. Před určením funkcí b y l i otestováni d v a různí k l i e n t i volně 
dostupní n a i n t e r n e t u . Prvním testovaným k l i e n t e m b y l zmíněný U A E x p e r t , jehož 
přednosti a nevýhody b y l y zmíněny již dříve. D r u h o u t e s t o v a n o u aplikací b y l k l i e n t 
I n t e g r a t i o n O b j e c t . T e n t o k l i e n t má d a l e k o m o d e r n e j i zpracované G U I a j e h o použití s e 
jeví j a k o uživatelky přívětivější. Ovšem z p r v u měl problém navázat spojení s P L C , a b y l o 
t e d y nutné n a s t a v i t certifikáty zabezpečení n a straně k l i e n t a . P r o o s o b u n e z n a l o u 
průmyslové s t a n d a r d i z a c e O P C U A s e p a k t e n t o k l i e n t může j e v i t j a k o nepoužitelný. 
Vytvářený k l i e n t b u d e přímočarý a jednoduchý n a použití. 

P o spuštění a p l i k a c e j e nechána prvotní i n t e r a k c e n a uživateli. T e n vybírá z e d v o u 
možností. První možností j e , že uživatel zná T C P / I P a d r e s u a p o r t O P C U A s e r v e r u 
připojeného d o podnikové sítě. P a k t e d y může v e p s a t zmiňovanou a d r e s u a k l i k n o u t n a 
tlačítko Připojit. D r u h o u možností j e , že s e uživatel c h c e přímo dotázat, jaké s e r v e r y n a 
síti j s o u m u dostupné. K l i k n e t e d y n a tlačítko Dotaz sítě. P o této volbě j s o u m u nabídnuty 
dostupné s e v e r y . Při nejběžnějším použití j e předpokládáno, že uživatel b u d e znát a d r e s u 
a přímo s e připojí k s e r v e r u . P o navázaní spojení j e udržována aktivní r e l a c e . Řešení 
udržení aktivní r e l a c e j e součástí k n i h o v n y FreeOpcUa. I h n e d p o sestavení r e l a c e j s o u 
uživateli z o b r a z e n y h i e r a r c h i c k y seřazené u z l y Nodes. Další i n t e r a k c e j e opět n a uživateli. 
Běžný způsob užití předpokládá, že j e uživatel o d správce s e r v e r u seznámený s názvy 
proměnných BrowserName n e b o j e j i c h identifikačním číslem Nodeld. Postupným 
procházením adresního p r o s t o r u AddressSpace d o j d e až k požadované proměnné. 
J a k m i l e j e proměnná dostupná v e stromě uzlů, může j i uživatel začít odebírat. Pravým 
tlačítkem myši s i rozbalí kontextové m e n u , v e kterém k l i k n e n a možnost odebírat u z e l . 
T e n t o u z e l s e p a k zobrazí v t a b u l c e odebíraných proměnných. T a b u l k a má v G U I nejvíce 
p r o s t o r u . J e t o p r o t o , že v t a b u l c e musí být vypsané základní a t r i b u t y u z l u j a k o j s o u : 
jméno proměnné, h o d n o t a proměnné a časová známka. Nutné j e t a k y počítat s e 
zobrazením tlačítka n a k o n c i řádku. T o t o tlačítko p a k p o stisknutí uživatelem a k t i v u j e 
ukládání proměnné s jejími a t r i b u t y d o databáze. 

32 



Ústav a u t o m a t i z a c e a i n f o r m a t i k y , FSI V U T v Brně, 2 0 2 2 c i i 

N a základě stanovených požadavků j s o u určeny hlavní f u n k c e k l i e n t a a j e j i c h 
použití j e z d e popsáno. Ovšem t o n e j s o u veškeré f u n k c i o n a l i t y , které k l i e n t nabízí. 
M n o h o dalších příkazů j e implementovaných v rámci kontextových m e n u jednotlivých 
widgetů z k n i h o v n y P y Q t 5 a a p l i k a c e Q t C r e a t o r . Například při přidání políčka p r o 
vepsání U R I a d r e s y s e r v e r u , j e a u t o m a t i c k y přidáno funkční kontextové m e n u . 
Nevýhodou těchto přidaných m e n u j e , že j s o u předdefinovaná v anglickém j a z y c e , a p r o t o 
s e může stát, že celá musí být potlačena a j e n u t n o s t vytvořit nové. Samozřejmě v e l k o u 
výhodou j e použití Q t C r e a t o r , k d e l z e p r a c o v a t s t y l e m drag and drop. T e d y během 
pouhých pár okamžiků j e vytvořeno grafické rozhraní. Př ímo v a p l i k a c i l z e p a k 
jednotl ivým widgetům přiřazovat f u n k c e . T o t o prostředí a l e n e p o d p o r u j e P y t h o n , a p r o t o 
j e potřeba s k r i p t přeložit. K n i h o v n a P y Q t 5 b y l a z v o l e n a m i m o j iné n a základě možnosti 
vytvářet moderně vypadající G U I . T e n t o požadavek s e týká spíše d e s i g n u a nesouvisí 
s f u n k c i o n a l i t o u p r o g r a m o v a n o u v j a z y k u P y t h o n . P r o splnění všech podmínek j e vhodné 
p r o s t u d o v a t příklady stylů v Q t [ 1 7 ] . Prostudování t o h o t o z d r o j e v e l i c e usnadní práci při 
tvorbě přívětivě vypadajícího grafického rozhraní. N a k o n e c j e důležité s i uvědomit, že 
d e s i g n nevychází z j a z y k a P y t h o n , a l e z j a z y k a C S S . 

O b r . 1 1 : Vývojový d i a g r a m U A k l i e n t a 
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Dovětkem k e tvorbě konkretizovaných požadavků a vývojového d i a g r a m u j e , že 
s e s t u d e n t i Základů strojního inženýrství během bakalářského s t u d i a s vývojovými 
d i a g r a m y aplikací nesetkají. P r o t o d i g r a m , zobrazený n a O b r . 1 1 : n e b y l vytvořený 
v s o u l a d u s n o r m a m i . J e h o vytvoření mělo z a účel snadnější o r i e n t a c i v p r o g r a m u a také 
mělo sloužit k odhalení nedostatků před samotným začátkem vývoje k l i e n t a O P C U A . Z a 
povšimnutí stojí i políčka hlášení. Jedná s e o s t a v , k d y j e potřeba n a uživatelskou i n t e r a k c i 
r e a g o v a t patřičným hlášením. T a t o hlášení s e vypisují d o w i d g e t u s i n f o r m a c e m i o 
s t a t u s u . 

Funkce a metody pro klienta z FreeOpcUa 

J a k už b y l o zmíněno, vytvořit O P C U A k l i e n t a v P y t h o n u j e více než snadné. K l i e n t a j e 
možné n a p s a t v pár řádcích kódu j e n s malým množstvím funkcí z k n i h o v n y FreeOpcUa. 
Následuje výčet n e j důležitějších funkcí, které j e vhodné při programování k l i e n t a použít. 
Návaznost j e zachována t a k , j a k b y měly být f u n k c e implementovány: 

• def connect (self) - j d e o m e t o d u vyššího l e v e l u , k l i e n t s e připojí k s e r v e r u a 
zahájí aktivní r e l a c i . Konkrétněji s e zavoláním této f u n k c e p r o v e d e další série 
příkazů k n i h o v n y . T y j s o u patrné z následující ukázky. [ 1 1 ] 

d e f c o n n e c t ( s e l f ) : 

H i g h l e v e l m e t h o d 

C o n n e c t , c r e a t e a n d a c t i v a t e s e s s i o n 
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t r y : 

s e l f . a c t i v a t e _ s e s s i o n ( u s e r n a m e = s e l f . _ u s e r n a m e , 
p a s s w o r d = s e l f . _ p a s s w o r d , 
c e r t i f i c a t e = s e l f . u s e r _ c e r t i f i c a t e ) 

e x c e p t E x c e p t i o n : 

# c l e a n u p t h e s e s s i o n 
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r a i s e 
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r a i s e 
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r a i s e 
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• def get root node (selj) - t a t o f u n k c e s v o u p o d s t a t o u není příliš zajímavá, 
protože slouží j a k o wrapper f u n k c i def get node (self, nodeid). Ovšem n e j d e 
p o u z e o vracení jakéhokoliv u z l u zAdressSpace, a l e f u n k c e z m a p u j e 
kořenovou složku, k t e r o u j e nutné mít uloženou v proměnné. K l i e n t s t o u t o 
proměnnou musí dáte p r a c o v a t a procházet h i e r a r c h i i AddressSpace. 

• def get children (self - získá u z l y v e směru procházení AddressSpace. T y t o 
u z l y j s o u n a l e z e n y pomocí referencí, kterými j s o u jednotlivé u z l y p r o p o j e n y . 

• def get node (self nodeid) - při volání této f u n k c e musí být známá nodeid. T a 
může být p o s k y t n u t a p r o v o z o v a t e l e m s e r v e r u , n e b o získána použitím 
U a E x p e r t a . 

• def get value (self - zavoláním j e získána h o d n o t a u z l u . P o u z e proměnné ( a 
v l a s t n o s t i ) mají s v o u h o d n o t u . P r o ostatní t y p y uzlů b u d e vygenerovaná 
výjimka. 

• def disconnect (self - j a k o v případě def connect (self s e jedná o m e t o d u 
vyššího l e v e l u , která ukončí n e j p r v e r e l a c i , poté spojení a finálně zavře 
zásuvku socket. 

N a první p o h l e d s e může zdát neskutečné, j a k málo stačí k vytvoření jednoduchého O P C 
U A k l i e n t a . A l e především díky j a z y k u P y t h o n t o m u o p r a v d u t a k j e . Další k a p i t o l a j e 
věnována vytvoření nejjednoduššího O P C U A k l i e n t a . T e n t o k l i e n t o b s a h u j e p o u z e 
f u n k c e / m e t o d y uvedené v předchozím výčtu. 
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3.2 J e d n o d u c h ý klient v Pythonu bez gra f i ckého r o z h r a n í 

Přepracoval a r o z s i r i l : J a n Z m r z l y v rámci bakalářské prače 
Využiti: k výuce a tvorbě jednoduchých G U I 
Importováni k n i h o v e n F r e e O P C U a , dostupné z : 
h t t p s : / / g i t h u b . c o m / F r e e O p c U a 
Samotný k o d j e inspirován R o c k e t S y s t e m s , dostupné z : 
h t t p s : / / w w w . y o u t u b e . c o m / w a t c h ? v = 1 2 d n h c E m r U 0 

f r o m o p c u a i m p o r t C l i e n t 
i m p o r t t i m e 
i m p o r t d a t e t i m e 

# a d r e s a s e r v e r u , m u s i b y t p o s k y t n u t a p r o v o z o v a t e l e m 
u r l = " o p e . t c p : / / 1 2 7 . 0 . 0 . 1 : 4 8 4 0 " 
c l i e n t = C l i e n t ( u r l ) 
c l i e n t . c o n n e c t ( ) 

p r i n t C K l i e n t připojeny k s e r v e r u : ", f o r m a t ( u r l ) ) 

r o o t = c l i e n t . g e t _ r o o t _ n o d e ( ) 

p r i n t C ' N a v a z u j i c i m i u z l y j s o u : ", r o o t . g e t _ c h i l d r e n ( ) ) 

t r y : 
w h i l e T r u e : 

T e m p = c l i e n t . g e t _ n o d e ( " n s = 2 ; i = 2 " ) 
T e m p e r a t u r e = T e m p . g e t _ v a l u e ( ) 
p r i n t C T e p l o t a j e : " + s t r ( T e m p e r a t u r e ) ) 
P r e s s = c l i e n t . g e t _ n o d e ( " n s = 2 ; i = 3 " ) 
P r e s s u r e = P r e s s . g e t _ v a l u e ( ) 
p r i n t C T l a k j e : " + s t r ( P r e s s u r e ) ) 
p r i n t ( d a t e t i m e . d a t e t i m e . n o w ( ) ) 
t i m e . s l e e p ( 2 ) 

e x c e p t K e y b o a r d l n t e r r u p t : 
c l i e n t . d i s c o n n e c t ( ) 
p r i n t ( " \ n R e l a c e ukončena. O d p o j e n o o d s e r v e r u : ", 

f o r m a t ( u r l ) ) 

3.3 N á v r h gra f i ckého r o z h r a n í U A klient 

V předchozích částech b y l y p o s t a v e n y silné základy p r o vytvoření jednoduchého O P C 
U A k l i e n t a v j a z y k u P y t h o n . Nyní n a těchto základech v z r o s t e uživatelky příjemné 
rozhraní s požadovanou f u n k c i o n a l i t o u . J e patrné, že návrh s e rozložením polí i n s p i r u j e 
U a E x p e r t e m . T e n j e vyzkoušený uživately a d o značné míry přívětivý. J a k b y l o zmíněno 
dříve, j e h o přívětivost r o s t e s vetší znalostí p r o b l e m a t i k y O P C U A . 

Hlavní o k n o j e vytvářeno n a nejmenší rozlišení 1 2 8 0 x 7 2 0 p x ( H D ) . V horní části 
k l i e n t a s e nachází samotný název. Název není žádným způsobem interaktivní. Z l e v a 
názvu j e záměrně vynechané místo. T o může sloužit p r o umístění l o g a firmy. P o d t o u t o 
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„hlavičkou" s e nachází p r u h s ovládacími p r v k y - pruh pro připojení. Z c e l a v l e v o j e 
umístěno p o l e p r o vložení připojovací a d r e s y s e r v e r u . Uprostřed pruhu pro připojení s e 
nachází série tlačítek. N a stejném řádku j s o u umístěny tlačítka Připojit, Odpojit. 
F u n k c i o n a l i t a těchto tlačítek j e patrná z názvu. Slouží k připojení n e b o odpojení O P C U A 
s e r v e r u . P o d n i m i s e nachází tlačítko Dotaz sítě. Možnosti p r o nastavení zabezpečení 
k o m u n i k a c e SecurityMode a SecurityPolicy s e nachází v pravé části p r u h u s ovládacími 
p r v k y . 

Níže s e nacházejí dvě n e j rozsáhlejší o b l a s t i celého uživatelského rozhraní. N a l e v o 
s e rozkládá o b l a s t sloužící k zobrazení h i e r a r c h i e AddressSpace, která j e reprezentována 
s t r o m e m uzlů. Nutností j e , a b y o b l a s t stromu uzlů b y l a dostatečně velká a p r o uživatele 
b y l a o r i e n t a c e v adresním p r o s t o r u příjemná. P r o t o j e n a s t a v e n a nejmenší možná šířka 
stromů uzlů n a 4 6 0 p x . T a t o o b l a s t j e dále rozdělená n a d v a s l o u p c e . V širším s l o u p c i 
může uživatel procházet adresní p r o s t o r . V užším s l o u p c i s e objevují Nodeldjednotlivých 
uzlů. Defaultně j s o u šířky sloupců n a s t a v e n y v poměru 6 : 1 , uživatel s i může rozměry 
změnit p o d l e své potřeby. N a p r a v o s e p a k nachází o b l a s t odběru uzlů. Přes c e l o u o b l a s t 
s e rozkládá t a b u l k a z k n i h o v n y P y Q t 5 . Její v e l i k o s t j e opět n a s t a v e n a n a n e j větší možnou 
h o d n o t u a t o n a 7 4 0 p x . T a t o t a b u l k a o b s a h u j e čtyři s l o u p c e : Zobrazené jméno, Hodnota, 
TimeStamp a s l o u p e c p r o tlačítko Ukládat. Šířky sloupců b y l y n a s t a v e n y spíše intuitivně, 
protože počet znaků v Zobrazeném jméně a Hodnotě s e často v e l m i liší a není snadné 
n a s t a v i t n a konkrétní h o d n o t u . 

N a k o n e c s e v dolní části nachází oznamovací pole. V grafickém rozhraní j e k l a d e n 
důraz n a práci s malým s p e k t r e m b a r e v , k d y j e vybrána k o m b i n a c e b a r e v tmavě modré a 
šedé. Použitým f o n t e m písma j e Roboto. Schéma rozložení j e přiloženo n a O b r . 1 2 : 

• • MainWindow 

L o g o Název 

P r u h p r o připojení Zabezpečení 

S t r o m uzlů Odběr uzlů 

Oznamovací p o l e 

O b r . 1 2 : Návrh uživatelského rozhraní U A k l i e n t a 
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3.4 U A klient v Pythonu 

Finální v e r z e a p l i k a c e vychází z jednoduchého k l i e n t a v P y t h o n u . A p l i k a c e j e 
pochopitelně více složitá a o b s a h u j e více m e t o d a funkcí k n i h o v n y FreeOpcUa, O b r . 1 3 : 
V t e x t u není p r o s t o r n a komentování všech částí U A k l i e n t a , a p r o t o j e doporučeno 
podívat s e přímo d o zdrojových kódů, k d e j s o u d o značné míry vhodně okomentovány 
všechny o p e r a c e . K prostudování a pochopení a p l i k a c e j e nutné projít t y t o s k r i p t y : 

• main application.py 

• client application.py 

• mainwindow.py 

D o a p l i k a c e b y l y implementovány všechny f u n k c e , které v y p l y n u l y z e zadání. 
Uživatel může z a d a t konkrétní I P a d r e s u s e r v e r u , k e kterému s e p o kliknutí n a tlačítko 
Připojit připojí. Následně s e zobrazí strom uzlů, který může uživatel procházet d o d o b y , 
než narazí n a hledaný u z e l . P o najití u z l u j e nutné n a něj k l i k n o u t pravým tlačítkem myši. 
Tímto kliknutím s e vyvolá kontextové m e n u , v e kterém j e j e d n a z nabízených možností 
Odebírat uzel. P o k u d j e u z e l odebírán, objeví s e j a k o řádek v t a b u l c e odběru uzlů. 
Odebírané u z l y m o h o u být p o kliknutí n a tlačítko Ukládat uloženy d o databáze. K uložení 
d o j d e p o u z e p o k u d s e změní h o d n o t a proměnné. D o databáze s e uloží o b j e k t 
s h o d n o t a m i , které j s o u z o b r a z e n y v řádku. Tlačítko Ukládat s e nachází n a k o n c i každého 
řádku. 

V průběhu vývoje U A k l i e n t a b y l o spojení testováno n a o n l i n e s e r v e r u , který j e 
sponzorován O n e - W a y A u t o m a t i o n I n c . Více informací o p r o j e k t u j e přímo u v e d e n o n a 
stránce opcuaserver.com [ 1 8 ] . Funkční s e r v e r , k e kterému b y l U A k l i e n t schopný s e 
připojit, běží n a a d r e s e opc.tcp://opcuaserver.com:48010. 

MainWindow 

I 0 Objects 
^ 0:Setver 
M 2 Demo 

• 2:AccessRights 
• ?BoilerDemo 
• 2CTT 
• 2: Dynamic 
> H 2: Arrays 

• 2Scalar 
> [ü>] 2:Boolean 
> B 2: Byle 
> H ZByteString 
> "" ľ Da V T i m e 
) ~ 2: Double 

> Z Expanded N ode Id 
> G3 ZFIoat 
> H Z G u W 
> T ZlmageGIF 
> H Z l n t 1 6 
> (ju] Zlnt32 
> 0 2:lnt64 

2022-04-02 17:20:11 B07837 Uzel se podařilo odebíral 
202204-02 17:20:20.978140 Uzel se podařilo odetoirat 
2022-04-02 17:20:27.733333 Uzel se podařilo odebíral 
2022-04-0217:20:30.191667 Uzel se podařilo odebirat 
2022 0402 17:20:38.792435 Uzel se podařilo odebírat 

O P C U n i f i e d A r c h i t e c t u r e K l i e n t 

85 
:2253 

ns-ls=Demo 
ns=Z,s=Demo.Acc 
ns=Zs=Demo.Boil 
(is-2;s^Demo.CTT 
ns=2;s=Demo Dyn 
ns=2s=Demo.Dyn 
ns=2;s=Demo.Dyn 
ns»ls«Demo.Dyn 
ns=2;s=Demo.Dyn 
ns=2;s=Demo.Dyn 
iis-2;s=Demo.Dyn 
ns = 2,s=Demo Dyn 
ns=2:s=Demo.Dyn 
ns=ls=Demo.Dyn 
ns«ls»Demo.Dyn 
ns=Xs=Demo.[>yn 
ns=2;s=Demo.Dyn 
iis=2;s=Demo.Dyn 
ns-2.s- Demo Dyn 

Zobrazené jméno 

2:Boolean 

2 2:Byte 

3 2:DateTime 

4 2;lnt32 

5 2:LocallzedTexl 

6 2:String 

2022-04-0215:21:35.505551 

46903163 

Mode: Basic256Sha256 

Policy SígnAnd Encrypted 

TimeStamp 

2022-04-02T15:21:35.S05551 

202204-02T15:21:35.505551 

2022-04-02T15:21:35.505S51 

2022-04-02T15:21:35.505551 

2022-04-02T15:21:35.505S51 

2022-04-02T15:21:35.50 5551 

O b r . 1 3 : U A k l i e n t testovaný n a opc.tcp://opcuaserver.com:48010 
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4 OVERENÍ FUNKČNOSTI K L I E N T A 

Ověření funkčnosti k l i e n t a b y l o závěrečným k r o k e m práce. Již při vývoji b y l k l i e n t 
testován n a o n l i n e s e r v e r u patřícím p o d p r o j e k t společnosti O n e - W a y A u t o m a t i o n I n c . , 
O b r . 1 3 : U A k l i e n t a b y l o t a k y nutné ověřit n a k o m u n i k a c i s P L C B & R A u t o m a t i o n . 
Výsledky t o h o t o t e s t u n e j s o u příliš zajímavé, protože spojení není navázáno s reálným 
a u t o m a t e m . D a l e k o zajímavější j e testování n a zařízení společnosti B e c k h o f f . T o 
proběhlo n a reálném P L C v e skutečné podnikové síti. 

4.1 Komunikace s P L C od spo lečnos t i B & R Automation 

Naneštěstí n e b y l o k d i s p o z i c i reálné P L C o d společnosti B & R . Ovšem A u t o m a t i o n 
S t u d i o , k d e probíhá vývoj programů d o automatů společnosti B & R , nabízí možnost 
s i m u l a c e reálného P L C v módu A r S i m . Práce s A r S i m j e p r a k t i c k y k nerozeznání 
o d reálného programovatelného a u t o m a t u . Nezbytné j e připravit jednoduchý p r o g r a m 
v j a z y k u S T n e b o C . Vytvořený p r o g r a m s e p a k n a h r a j e d o a u t o m a t u a t e n j e j začne 
c y k l i c k y provádět. Dále j e nezbytně nutné n a k o n f i g u r o v a t vestavěný O P C U A s e r v e r . 
Nastavení není příliš složité a zvládne h o i začátečník. Stačí p o s t u p o v a t p o d l e pokynů 
v kartě Help. F i r m a B & R také nabízí různé d r u h y školení, které j s o u p r o s t u d e n t y z d a r m a 
a j e j i c h absolvování v e l m i rozšíří z n a l o s t i v o b l a s t i programování P L C . O d k a z n a 
r e g i s t r a c e školení s e p a k nachází stránkách společnosti B & R [ 1 9 ] . 

J a k m i l e j s o u veškerá nastavení hotová zbývá p o u z e nahrát s o u b o r y d o 
programovatelného a u t o m a t u . Celý p r o c e s j e názorně shrnutý n a O b r . 1 4 : P r o připojení 
pomocí U A k l i e n t a p a k stačí p o u z e z a d a t správnou a d r e s u a p o r t . A d r e s a a p o r t s e musí 
s h o d o v a t s nastavením v e vestavěném s e r v e r u . 

B y l vytvořen jednoduchý p r o g r a m , který z o b r a z u j e náhodné proměnné v i n t e r v a l u 
1 0 0 m s . T y t o proměnné j s o u pojmenovány: Temperature a Pressure. Proměnné s e 
společně s j e j i c h a t r i b u t y , zobrazenými n a řádku U A k l i e n t a , p o v e d l o ukládat d o databáze 
S Q L L i t e . Vyplývá z t o h o , že U A k l i e n t j e schopný k o m u n i k a c e s vestavěným O P C U A 
s e r v e r e m n a zařízení společnosti B & R A u t o m a t i o n . 

Vynořeni programu pro 
B&R PLC 

Konfigurace 
vestaveného OPC UA Nahráni souboru do 

B&R PLC 

O b r . 1 4 : K o n f i g u r a c e vestavěného O P C U A s e r v e r u 
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4.2 Komunikace s P L C od spo lečnos t i Beckhoff 

D a l e k o zajímavější b y l o testování U A k l i e n t a n a zařízení společnosti B e c k h o f f . 
Zajímavější b y l o z t o h o důvodu, že a u t o m a t b y l reálný a připojený d o skutečné podnikové 
sítě. Jedná s e o P L C , které řídí jednoúčelový testovací s t r o j n a pneumatické p o h o n y a 
které s e nachází v oddělení montáže. Nastavení vestavěného O P C U A s e r v e r u proběhlo 
podobně, j a k o v případě zařízení o d společnosti B & R . 

P r o g r a m y v zařízeních reálného p r o v o z u často obsahují více než s t o proměnných. 
J i n a k t o m u n e b y l o a n i v případě a u t o m a t u B e c k h o f f . Zpřístupněných b y l o t e d y p o u z e 
několik málo proměnných o d každého t y p u . 

U A k l i e n t b y l spuštěn n a počítači v oddělení e n g i n e e r i n g u . Poté b y l a k l i e n t o v i 
p o s k y t n u t a a d r e s a a p o r t p r o připojení k s e r v e r u . B e z větších zdržení s e k l i e n t zvládl 
připojit k s e r v e r u . Stejně j a k o v předchozím případě s e podařilo proměnné společně 
s j e j i c h a t r i b u t y , zobrazenými n a řádku U A k l i e n t a , ukládat d o databáze S Q L L i t e . 
Vyplývá z t o h o , že U A k l i e n t j e schopný k o m u n i k a c e s vestavěným O P C U A s e r v e r e m 
n a zařízení společnosti B e c k h o f f . 
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5 ZÁVĚR 

V rámci bakalářské práce b y l a nastudována t e c h n o l o g i e O P C U A , která j e v dnešní době 
stále v e l i c e moderní a progresivně s e rozvíjí. V práci b y l s h r n u t historický vývoj včetně 
s p e c i f i k a c e O P C C l a s s i c , z e které průmyslový s t a n d a r d O P C U A vychází. 

Hlavní částí práce b y l o vytvoření O P C U A k l i e n t a s příjemným grafickým 
rozhraním. K l i e n t b y l vytvářen s pomocí programovacího j a z y k a P y t h o n , a t e d y i j e m u 
b y l a věnována vlastní k a p i t o l a . A p l i k a c e b y l a vytvořena převážně z a použití k n i h o v e n 
F r e e O p c U a a P y Q t 5 . Při vývoji p r o g r a m u s e v e l i c e osvědčila práce s p l a t f o r m o u 
github.com, která nabízí programátorům možnosti verzování projektů a případné 
spolupráce n a vytvářených aplikacích. 

N e j p r v e b y l s e s t a v e n jednoduchý k l i e n t , jehož kód s e nachází v 
k a p i t o l e 3.2 Jednoduchý klient v Pythonu bez grafického rozhraní. N a něm b y l y 
vyzkoušeny hlavní f u n k c e k n i h o v n y F r e e O p c U a . Následovalo vytvoření a p l i k a c e 
s grafickým rozhraním. T a b y l a otestována n a k o m u n i k a c i s o n l i n e O P C U A s e r v e r e m , 
P L C firmy B e c k h o f f a P L C firmy B & R . 

N a d rámec b y l y k l i e n t o v y přidány f u n k c e S Q L L i t e databáze. Uživatel má 
možnost v případě potřeby ukládat změny h o d n o t proměnných d o databáze s j e j i c h 
příslušným jménem, h o d n o t o u a časovou známkou. Práce může sloužit studentům při 
prvotním seznamováním s průmyslovou standardizací O P C U A . N a základně ní s i m o h o u 
s e s t a v i t své vlastní jednoduché k l i e n t y a vyzkoušet j e n a k o m u n i k a c i s e svými P L C , 
případně dalším h a r d w a r e m podporujícím O P C U A . 

Aktuální v e r z e p r o j e k t u dostupná z https://github.com/JanZmrzly/klient-opc a 
a p l i k a c e j e šifitelná p o d licencí G P L - 3 . 0 . D o b u d o u c n a s e předpokládá, že p r o j e k t b u d e 
udržován aktivní. P r o využití v p r a x i b y b y l o vhodné d o p l n i t možnost nastavení způsobu 
zabezpečení k o m u n i k a c e , a b y n e m o h l n a s t a t případ, že d a t a b u d o u nevhodně emitována 
třetím stranám. 
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