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Reditel Gstavu Vam vsouladu se zakonem &.111/1998 o vysokych $kolach ase Studijnim
a zkuSebnim fadem VUT v Brné ur€uje nasledujici téma bakalarské prace:

OPC UA klient v jazyku Python

Stru¢na charakteristika problematiky ukolu:

Prace je zaméfena na moznosti vyuziti jazyku Python pro datovou komunikaci prostfednictvim
protokolu OPC UA. Je uvazovana komunikace mezi PC a PLC, kdy na strané PLC je aktivovan
(vestavény) OPC UA server, na strané PC je vytvofen OPC UA Kklient. Student vramci prace
nastuduje zakladni informace o protokolu OPC UA, dale naprogramuje jednoduchou testovaci
aplikaci na strané PLC a provede konfiguraci OPC UA serveru. Jadrem prace bude vytvofeni
jednoduchého OPC UA klienta pro PC v jazyku Python. Klient by mél byt schopen pfipojit se PLC
a Cist hodnoty zpfistupnénych proménnych.

Cile bakalarské prace:

Nastudujte programovaci jazyk Python.

Nastudujte komunika&ni protokol OPC UA, shriite zakladni poznatky.

Nastuduijte zaklady prace s PLC B&R Automation (v€etné konfigurace OPC UA serveru).

Provedte prizkum v oblasti dostupnych softwarovych knihoven pro Python umoziiujicich
komunikaci pres protokol OPC UA.

Vytvorte vlastni aplikaci OPC UA klienta (pokud mozno véetné uzivatelsky pfivétivého GUI).

Ovérte funkénost OPC UA klienta na komunikaci s PLC B&R Automation (staci v médu ArSim).
Struéné zhodnotte dosazené vysledky.
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ABSTRAKT

OPC UA (Unified Architecture) je moderni prumyslovy komunikacnim standard. Jedna
se 0 oCekavanou evoluci navazujici na uspésny protokol OPC Classic. V dnes$ni dobé
pfevazna cast zafizeni disponujicich touto technologii je schopna mezi sebou
komunikovat modelem server —klient. Smyslem této bakalaiské prace je shrnuti poznatkt
o prumyslovém standardu OPC UA a vytvofeni OPC UA klienta v programovacim
jazyku Python. Funk¢nost klienta je ovéfena na komunikaci s PLC firmy B&R.

ABSTRACT

OPC UA (Unified Architecture) is a modern industry communication standard. This is an
expected evolution following the successful OPC Classic protocol. Nowadays, the
majority of devices with these technologies are able to communicate with the server
model server — client. The purpose of this bachelor's thesis is to summarize the knowledge
about the OPC UA industry standard and the creation of an OPC UA client in the Python
programming language. The client's functionality is verified on communication with the
B&R PLC.
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1 UVOD

OPC UA (Unified Architecture) je moderni prumyslovy komunikacnim standard. Za jeho
vznikem stoji potfeba propojit komponenty riznych spoleCnosti, aby jejich prace byla
synergicka. V 90. letech 20. stoleti se formoval pozadavek, ktery vystihuje nasledujici
priklad: , Vyrobni linka je sloZena z fidicich, ovladacich a méficich komponentii od
raznych vyrobcua. Nastava problém, Ze do zafizeni budou integrovany rizné komunikacni
technologie. Nutnosti tedy je vytvofit prumyslovy komunikacni standard, aby si
komponenty v ramci montazni linky mohly rozumeét.*

OPC UA navazuje na svého predchidce OPC Classic. S touto zménou ov§em
nepiichazi velka revoluce, ale spiSe se jedna o ocekavanou evoluci. Vyhodou se pak stava,
ze funkcnost OPC UA neni zalozena pouze na OS Windows.

Prvni kapitola je vénovana programovacimu jazyku Python a dale je ramci prace
shrnuty historicky vyvoj komunikac¢niho protokolu OPC UA (vcetné jeho predchudce
OPC Classic). Novéjsi OPC UA pak integruje veskerou funkcionalitu svého predchudce.
Nechybi ani shrnuti problematiky modelovani prenaSenych dat, adresovani a zabezpeceni
komunikace.

V druhé casti prace je popsan vyvoj jednoduchého OPC UA klienta s pfijemnym
grafickym rozhranim. Klient je vytvofen s pomoci programovaciho jazyka Python a
knihovny FreeOpcUa. Prace obsahuje rovnéz ukazku velice jednoduchého klienta a
komentar hlavnich funkci knihovny FreeOpcUa. Finalné€ je ovéfena funk¢nost klienta na
komunikaci s PLC firmy B&R a firmy Beckhoff.
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2 PREHLED SOUCASNEHO STAVU POZNANI

2.1 Programovaci jazyk Python

Python je vysokouroviiovy programovaci jazyk, jenz byl navrzen uz v roce 1991 Guidem
van Rossumem. Programovaci jazyk Python patii v dne$ni dobé k jazyktm, jejichz
vyuziti velice roste na popularité. V poslednich letech se mluvi o kliCovém
programovacim jazyku, ktery je skvély pro tvorbu aplikaci vyuzivajicich strojové vidéni,
analyzu dat a programovani umél¢ inteligence. Tento kratky vycet ukazuje, jak je Python
vSestranny, ale konkrétnich ptipadu vyuZiti je nespocet. Rozsahlé uziti Pythonu je dano
tim, ze programovaci jazyk nabizi velice dobrou dynamickou kontrolu datovych typl a
také podporuje rizna programovaci paradigmata. Jedna se jazyk pomérmné jednoduchy na
nauceni a v roce 2018 se zaradil mezi nejoblibenéjsi programovaci jazyky. [1, 2]

Vlastnosti jazyka Python

Jazyk byva zatazovan mezi takzvané skriptovaci jazyky. Touto skuteCnosti ale nesmime
byt zmateni, jelikoz moznosti vyuziti jsou daleko vétsi. Mohou byt pomoci né€j vytvateny
plnohodnotné aplikace s grafickym rozhranim. Pfi tvorbé slozit&jsi aplikace lze vyuzit
objektové orientované programovani, ale zarovenn i1 programovani funkcionalni.
Funkcionalni programovani mize byt pouzito pouze v omezené mire, ale 1ze jej vhodné
kombinovat s objektové orientovanym programovanim. Jednou z pfednich vyhod
Pythonu je, ze samotny kod je velmi kratky a tim padem 1 velice dobfe Citelny. Nasledujici
ukéazka znazoriuje srovnani jednoduchého kodu napsaného v jazyku Python a jazyku C,
jehoz hlavni funkci je vynasobit dvé Cisla. Na prvni pohled je jasné, ze skript napsany v
Pythonu je o mnoho tadku krat$i a minimaln€ pro zaCateCnika velmi dobfe prehledny.
[1,2,3]

e Ukazka programu pro nasobeni dvou cisel v jazyku C

#include <stdio.h>

void nasobDveCisla(int cislo_1, int cislo_2){
int nasobek;
nasobek = cislo_1 x cislo_2;
printf("%i\n", nasobek);

int main(void){
int x;
nasobDveCisla(3, 4);
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e Ukéazka programu pro nasobeni dvou ¢isel v jazyku Python

def nasob_dve_cisla(cislo_1, cislo_2):
print(cislo_1 % cislo_2)
return cislo_1 * cislo_2

X = nasob_dve_cisla(3, 4)

Dalsi velkou prednosti jazyku je, ze je velice dobfe naucitelny. Naptiklad
programovaci jazyk ABC byl vytvoren pro vyuku zacinajicich programatorti. Bohuzel
pro praxi a tvorbu slozitéjSich aplikaci bylo jeho pouziti ne zcela vhodné. OvSem jazyk
Python je vhodny pro zacateCniky a zaroven pro pouziti v praxi pii praci na rozsahlejSich
aplikacich. Pfi jeho tvorbé byl kladen diraz na efektivitu prace. Uzivatelska piivetivost
je dana i faktem, Ze pro tvirce kodu je dostupné nepieberné mnozstvi knihoven a riznych
Jframeworkii. Tyto knihovny umoziuji velice rychlé feSeni specifickych uloh. Prave jedné
z knihoven bylo vyuzito pti tvorbé OPC UA klienta. Vyuziti knithovniho modulu samotné
programovani velice usnadni, urychli a vysledny kod je dobfe prehledny. [1, 2, 3]

Po tomto shrnuti vyhod programovaciho jazyku Python se muze zdat, ze jazyk
nema zadnou chybu a opravdu jej 1ze pouzit na veskeré aplikace. Samoziejmé, ze 1 Python
neni stoprocentné dokonaly. Pomérné nebezpecnou skuteCnosti je, ze operacni systém
muze ,, zneuzit “ lokalni proménné a nedokumentované funkce pro spusténi piikazu. [1]

Pti tvorbé jakéhokoliv kédu je nutné si uvédomit, pro koho je psany. Pokud jej
vytvarime pouze sami pro sebe a zvladneme se v ném orientovat i za nékolik let, pak neni
problém psat kod vlastnim stylem. OvSem daleko Castéjsi je pripad, Ze skript po nas bude
neékdo Cist, upravovat nebo rozsifovat, a proto je na misté drzet se danych pravidel.
Prehlednosti docilime tim, Ze budeme respektovat PEP. PEP je zkratka pro Python
Enhancement Proposal. Tato série dokumenta shrnuje funkce programovaciho jazyku a
urcuje aspekty jako je styl a design. Pro zacinajici programéatory je nejvice doporu¢ované
si prostudovat PEP 8. Ve své podstaté je PEP 8 dokument, ktery shrnuje pravidla psani
Python skriptu tak, aby byl co nejvice prehledny. Otazkou muze byt, jestli opravdu PEP 8
musime znat. Ano, urCité jej potifebujeme, protoze jeho znalosti piispivame souladu s
Filosofii Pythonu — 7The Zen of Python. Jeji Gplné znéni je obsazeno v PEP 20. [4, 5]

K naprogramovani OPC UA klienta bylo nutné zvolit vhodnou knihovnu.
Pozadavky na knihovnu nebyly pfili§ specifické. Knihovna musela fungovat ve spojeni s
PLC B&R Automation a také méla vhodné slouzit k naprogramovani uzivatelského
rozhrani (GUI). Dalo by se o¢ekavat, ze vhodnych knihoven bude mnoho a vybér bude
slozity. Série pozadavki by tedy musela byt rozSifena, aby zustala jen jedna idealni.
Ovsem jedinou vhodnou knihovnou se stala FreeOpcUa, ktera je distribuovana pod
licenci LGPL. Jejim obsahem je sada funkci pro programovani OPC UA serveru i klienta.
Knihovna vznikala uz na Pythonu 2, ale stary kod byl postupné nahrazen novym,
efektivnéj§im. Do FreeOpcUa je postupné implementovand sada opcua-asyncio. Ta
zaruCuje snadngjs$i Cteni kodu, mensi riziko chyb, a také muze aplikaci zrychlovat.
Celkové knihovna umoziuje vytvofit jednoduchy program serveru i klienta v nékolika
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malo fadcich. Mimo bazalni funkce obsahuje také jednoduchého klienta s grafickym
rozhranim. Bohuzel zminéné GUI, které je soucasti knihovny obsahuje chyby a v krajnich
ptipadech nefunguje podle ofekéavani. OvSem vSechny skripty obsazené v knihovné se
daji pouzit jako zdroj k naplnéni cila této bakalarské prace. Velkym benefitem je
skuteCnost, ze soucasti knihovny je funkcni strom uzld. [6]

2.2 Predchudci OPC Unified Architecture

Historicky vyvaoj

Vyvoj OPC mizeme zacit sledovat od roku 1990, kdy se poprvé na trhu objevil
Windows 3.0. Nové v prostiedi Windows (v porovnani s MS DOS) je mozné mit
spusténych vice aplikaci soucasné a hlavnim benefitem je, Ze operacni systém umoziiuje
bézicim aplikacim vymeénu dat za chodu. Tento mechanismus byl nazvan Dynamic Data
Exchange (DDE). Zanedlouho se v§ak ukazalo, ze DDE neni pfili$ robustni a neexistuje
pro n¢j sitova podpora. Hlavnim nedostatkem se ale ukazala §itka pasma, ktera byla
znatné omezena. Nasledovalo znacné mnozstvi pokusi tyto chyby opravit.
Nejznaméj§im se stal bezpochyby pocin Wonderware's InTouchTM SCADA software,
ktery predstavil NetDDE™. Vyvojaiim se povedlo implementovat mechanismy
sitového prenosu a zvétsit Sitku pasma. Nevyhodou se ale ukazalo, ze software je
proprietarni, a tedy za néj bylo nutné platit vyvojaifum. Tato skuteCnost zpusobila, ze se
nikdy nestal primyslovym standardem. Kdyz byl OLE 2.0 uveden na trh v roce 1992,
bylo ziejmé, Ze nakonec nahradi téméf vSechna pouziti DDE. Byl flexibilngjsi,
robustnéjsi a vyuzival efektivnéjsi transportni mechanismy. Soucasné se zaCala formovat
skupina vyvojaiu z oblasti prumyslového fizeni a ziskavani dat v centrale Microsoftu v
Redmondu. Tato skupina nesla oznaeni WinSEM (Windows in Science, Engineering nad
Manufacturing). Na zacatku roku 1994 se objevuje poptavka po standardizaci rozhrani
mezi jadrem SCADA a ovladaci zafizeni, které jsou odpovédné za ziskavani dat. Touto
mySslenkou se zabyvala spolecnost US Data, ktera v roce 1995 predlozila nejzajimavéjsi
realizovatelny navrh. Za zminku stoji, ze uz tehdy v ném byla specifikovana velka rada
klicovych OPC konceptd. Nasledné se formovala mensi a specifictéji zamérena skupina
(OPC TaskForce). Se vznikem této skupiny spojujeme pocatky OPC. Pivodni ¢lenové
OPC TaskForce byli Fisher-Rosemount (nyni Emerson Process Management), Intellution
(nyni soucast GE Fanuc), Intuitive Technology (nyni soucast Wizcon Systems), OPTO
22 a Rockwell Software. Microsoft mél byt zapojen do podpturné a konzulta¢ni role. Prvni
pracovni verze byla spusténa v prosinci roku 1995 a setkala se s pozitivnim ohlasem.
Konecné se dostavame k vydani OPC verze 1.0 (29. srpna 1996) a opravené verzi 1.0 A
(1997), kterou zname dnes spiSe jako OPC Data Access. Po vydani prvnich verzi bylo
rozhodnuto, ze specifikace OPC bude pod spravou nezavislé neziskové organizace OPC
Foundation. Organizace se poprvé piestavila na vystavé ISA Show v Chicagu v roce
1996, kde predvedla ukazky OPC serverd od raznych spoleCnosti. Dalsi ukazky
nasledovaly na technickych veletrzich po celém svété. Netrvalo dlouho a na trh zacaly
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ptichazet prvni komercni produkty. Stalo se tak uz koncem roku 1996 a diky S§iroké
podpoie OPC bylo roku 1998 potvrzeno, ze se skute¢né stane primyslovym standardem.

Industrial
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Obr. 1: Moznosti vyuziti OPC UA k roku 2021 [7]

Déle bylo pfidano automatizacni rozhrani a uzivatelské rozhrani s oznac¢enim Alarms and
Events verze 1.0. Historickym rokem se pro OPC Foundation stal rok 2000, protoze byly
vydany nové specifikace Historical Data Access, Batch and Security. Poslednim
historickym bodem je rok 2001, kdy byl OPC Foundation vydan program Compliance
Testing pro servery OPC Data Access. Co prinesly dals§i pozadavky na standardizaci, je
patrné z Obr. 1: [8]

OPC Classic

OPC C(lassic je specifikace zalozena na technologii COM/DCOM od spolecnosti
Microsoft pro vyménu dat mezi softwarovymi komponenty. Znamena to, ze funguje
pouze na zafizenich s OS Windows. Zarovei tato technologie umoziiuje komunikaci mezi
aplikacemi nebo ¢astmi aplikace. Postupné byla ale nahrazovana souborem technologii
NET. OPC Foundation vydala fadu softwarovych rozhrani pro standardizaci pfenosu
informaci od urovné procesni az po urover fidici. NejCast&jsi vyuziti toto rozhrani naslo
v prumyslové automatizaci u HMI (human—machine interface) a SCADA (Supervisory
Control and Data Acquisition) systémui. Tyto systémy zpracovavaji aktualni data ze
zafizeni, poskytuji je spolu s ulozenymi daty spraveé aplikace (operatorovi). Zahrnutymi
rozhranimi jsou OPC Data Access (OPC DA), OPC Alarms & Events (OPC AE) a OPC
Historical Data Access (OPC HDA). Tato rozhrani pouzivaji pro komunikaci zavedeny
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model klient — server. Model je velice vyhodny z toho hlediska, ze k jednomu serveru
muzeme piipojit vice klientd a naopak. [9, 10]

OPC Data Access

OPC DA je stale nejpouzivanéjsi prumyslovou specifikaci. Primarni funkci je ¢teni,
prepis a sledovani proménnych. Hlavni motivaci pro vytvoifeni OPC DA bylo pfesouvani
dat z PLC, DCS do HMI a dal$ich zobrazovacich systému. [9]

OPC DA

= ,.j_|

i -
OPC ServerJ |— —— " R

\

OPC Client |
s

Obr. 2: Specifikace OPC Data Access je zabudovana v 99 % zafizenich s OPC [11]

Nejpouzivanéjsi praimyslovou specifikaci se stalo z davodu, Ze je implementovan
v 99% technologickych produktd, které v soucasnosti vyuzivaji technologickou
specifikaci OPC. Pomoci klienta instalovaného v zobrazovacim zafizeni je mozné Cist
konkrétni proménné. Po navazani spojeni server klientovi uda zptsob, jak prochazet
hierarchii adresniho prostoru (AddressSpace hierarchy), pomoci kterého pak klient
nachazi jednotlivé polozky. Pro polozky jsou pak dale definovany jejich vlastnosti,
napiiklad datovy typ a pfistupova prava. Schopnosti specifikace jsou patrné z Obr. 2: [9]

Klient seskupuje jednotlivé polozky do skupin (OPCGroup) se stejnym ¢asem
aktualizace. Predchazejici Obr. 2: nazorné ukazuje rozdéleni jednotlivych objekta
vytvotrenych na serveru OPC klientem. Klient v ¢asovych cyklech kontroluje pouze
zvolené proménné. Po kazdém cyklu ziskd ze serveru pouze proménné, které byly
zmeéneény. [9]
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OPC Alarm and Events

Rozhrani OPC A&E umoziuje piijimat hlaseni (alarm) a udalosti (events). Events
jsou notifikace, které pouze informuji klienta, ze v systému nastala specificka udalost.
Alarm jsou upozornéni, ktera informuji klienta o0 zméné€ podminek v sledovaném systému.
Grafické zobrazeni téchto funkci je na Obr. 3: Jako specifickou podminku mizeme
napiiklad uvazovat zmeénu teploty v induk¢ni peci. V tomto piipadé dojde k upozornéni,
pokud teplota pfili§ klesne nebo naopak pfili§ stoupne. Jednotlivé alarmy ¢asto pozaduji
jejich potvrzeni obsluhou systému. Potvrzeni je mozné vystavit prostiednictvim rozhrani
OPC A&E. Stejné jako u OPC DA je nutné, aby se klient ptipojil k serveru, ze kterého
pak nasledné ziskava vSechna upozornéni poskytnutd serverem. Samoziejmé vSechna
upozornéni nejsou nezbytné nutna a mohou byt klientem filtrovana. [9]

OPC Client

Obr. 3: Funkcionalita OPC Alarm and Events [11]

Klient OPC A&E se podobné jako v pripadé OPC DA pfipoji k serveru a muze
zaCit alarm nebo event odebirat. Timto krokem se vytvoii objekt nazvany
OPCEventSubscription. V dal§im kroku pomoci OPCEventSubscription zatne klient
ziskavat zpravy o udalostech. Zminéné filtrovani maze byt nastaveno specificky pro
kazdy odbér. Rozdilem oproti OPC DA je, Ze nejde o ziskavani konkrétnich informaci
jako jsou proménné urcené ke cteni. Klientovi jsou poskytovany informace o vSech
konanych procesech a opét je vhodné je dale tfidit naptiklad podle typu udalosti, zdroje
udalosti nebo jejich priority. [9]

OPC Historical Data Access

V uvodu dalsi specifikace vyuzijeme opét pro srovnani OPC Data Acess, kde
dochazi k ziskavani dat ze serveru v realném c¢ase. Oproti tomu OPC Historical Data
Acess umoziiuje piistup k datim jiz ulozenym. Vyuziti specifikace je velmi rozsahlé, od
prace s jednoduchymi sériovymi zaznamy po komplexni SCADA systémy. [9]
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Klient je pfipojen k HDA serveru, kde je vytvofen objekt nazvany
OPCHDAServer. Tento objekt poskytuje uzivateli vSechny metody pro ¢teni a aktualizaci
zaznamu. DalSim vytvorenym objektem je OPCHDABrowser, ktery slouzi k prochazeni
adresniho prostoru HDA serveru. Zpusob fungovani je patrny z Obr. 4: [9]

Specifikace prevazné slouzi ke Cteni zaznamu, a to tfemi riznymi zpusoby.
Prvnim zplsobem je Cteni surovych dat z archivii. Podminky ziskani dat jsou urceny
klientem, ktery pak ziskava konkrétni poCet proménnych z urcitého ¢asového rozmezi.
Druhym zpisobem je Cteni jedné nebo vice proménnych specifikovanych casovou
znamkou (timestamps). Posledni moznou cestou je ziskavani proménnych (aggregate
values) z databazi zaznami. Proménné pak vzdy obsahuji souvisejici kvalitu a ¢asovou
znamku. Mimo cteni ulozenych zadznami OPC HAD také umoziuje data vkladat,
nahrazovat a odstranovat. [9]

OPC HDA

OPC Client

Obr. 4: Funkcionalita OPC Historical Data Access [11]

2.3 Motivace pro vytvoreni OPC UA

Hlavni motivaci k vytvoreni OPC Unified Architecture bylo nahrazeni vSech stavajicich
specifikacich zalozenych na COM bez ztraty jakychkoliv funkcionalit nebo vykonu.
Nazorné schéma je uvedeno na Obr. 5: Jde o zpusob pienosu dat zalozeny na
komunikac¢nich standardech jako jsou TCP/IP, HTTP a SOAP. Velkou vyhodou je, ze
OPC UA muze fungovat na jinych platformach nez OS Windows a je tedy mozné ho
pouzit v PLC automatech a jinych zafizenich. OPC UA integruje vSechny své predchiidce,
a umoznuje tedy pienos procesnich dat, alarmua a ulozenych dat. [9, 12]

U OPC Classic bylo modelovani dat velice omezené a bylo nutné jej nahradit
objektove orientovanym modelem. Model musel obsahovat rozsifeny typovy systém, také
musel byt schopny nabizet metainformace a popisovat komplexnéjsi systémy. Jak je
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ziejmé, tak vzrostl pozadavek na zlepSeni modelovani dat, ale zaroven zistalo dulezité
zachovani podpory jednodussich modelu. [9]

/ Classic OPC (DCOM) \ OPC UA

oPC Ny
—> RN . A
Ay W[y Windows™
ver AT
Windows*?
opc opc F-C}
Sl <> Il i dows™® «—t—>
Server Client MCOWS
oPC My SN
N com ayy

\ Client mnd(y

Obr. 5: OPC UA nemusi striktné pouzivat Windows, komunikuje s vestavénymi servery [12]

Zatimto ucelem se formovala skupina Ctyficeti zastupcu prumyslovych firem, ktera
definovala zakladni pozadavky a zpasoby vyuziti OPC Unified Architecture. Tato
skupina nebyla slozena pouze z OPC ¢lend, ale participovaly v ni i organizace jako IEC
a ISA, které taktéz OPC vyuzivaly. OPC Foundation si v po¢atku definovala hlavni cile
a to: ,Jak popsat a prenaSet data spolupracujicich organizaci.“ a ,Jaka data budou
popisovana a prenasena budoucim modelem.*. Poslednim dulezitym cilem se stalo urceni
zpusobu, jak prejit z ispesné standardizace Classic OPC, do které clenové skupiny dfive
investovali nemalé Castky, na novou prumyslovou standardizaci OPC UA. [9]

2.4 Komunikacni protokol OPC UA

Zakladem specifikace je komunikace a vyména dat mezi klientem a serverem zalozena
na mapovani a navazovani vzajemnych spojeni, zabezpeCeni komunikace a struktufe
poslanych dat. ZamySleny cil vyuziti je velice dobfe zfejmy z Obr. 6: Protokol je
definovan jako sluzbové orientovana architektura Service Oriented Architecture (SOA).
Prakticky to znamena, ze klient posila serveru dotazy a ten na n¢ adekvatné reaguje —
odpovida. Jakmile je navazdno fyzické spojeni vznika zabezpecCeny kanal
(SecuredChanel) a relace (Session). Aby se mohl klient dotazovat serveru, je nutné mit
SecuredChanel aktivni. Tyto €éasti jsou dohromady oznacovany jako komunikacni
zasobnik (Stack). Adresni prostor je pak popsany pomoci uzla. [13]
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Obr. 6: OPC UA integruje vSechny funkcionality OPC Classic [11]

Komunikace a navazani spojeni

Komunikace je zaruCena prostrednictvim zasobniku nazyvanym Stack, ktery se
sklada ze tfi vrstev. Témito vrstvami jsou:

e Transportni vrstva (7ransportLayer)
e Komunikacni vrstva (Secure Chanel Layer)
o Aplikacni vrstva (Application Layer)

Transportni vrstva — jedna se o uplné nejzakladnéjsi vrstvu, ktera obsahuje komunikacni
protokol. Vytvafi se ithned po navazani spojeni mezi serverem a klientem. Jeji soucasti
jsou Sifrovaci a oveéfovaci mechanismy, které zabrani Cteni Sifrovanych zprav teti
stranou. Mezi podporované protokoly patii: HTTP/SOAP, HTTPS a TCP/IP. [13]

Komunikacni vrstva — stejné€ jako transportni vrstva se vytvari ihned po spojeni serveru a
klienta a predstavuje jejich zabezpeCeny kanal SecuredChanel. Kazdé pfipojeni musi mit
svlj zabezpeCeny kanal, ktery se od ostatnich odliSuje identifikatorem kanalu (Secure-
Chanelld) a bezpe€nostni znamkou (SecurityToken). Bezpenostni znamka se vytvari
jako symetricky kli¢, a diky této vlastnosti ma niz§i naroky na vypocetni vykon. Pro
zajisténi spojeni je nutné bezpecnostni znamku obnovovat, protoze jeji zivotnost je, na
rozdil od identifikatoru, docasna. [13]

Aplikacni vrstva — jedna se o vrstvu obsahujici relacni vrstvu (Session), ve které probihaji
veskeré volani a zpracovavani pozadavku. V aplikacni vrstvé predava klient serveru svoje
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piihlasovaci udaje. Server po ziskani téchto udaji oznaci klienta jako specifického
uzivatele. OPC UA nema definovanou podobu uzivateld. Definovany je pouze zpusob,
jak klient prfedava své piihlasovaci udaje serveru. Nutnosti je relaci udrzovat porad
aktivni v podobé pozadavki klienta na server, jelikoz relace zanika po urcité dobé
necinnosti. [13]

Pro navézani spojeni staci implementovat pouze nékolik mélo funkci. Jedna se o
velkou vyhodu, kdy na feSeni jednoduchych tikolt nemusime aplikovat robustni software.
Ovsem zakladni funkce mizeme velmi efektivné rozsifovat. Mlize nastat situace, kdy pro
feSeni konkrétniho problému potiebujeme rizné sady funkci. To fesi moznost vytvareni
profilt, ve kterych jsou obsazeny rtuzné seznamy funkcionalit. Soucasti profila byvaji
nejcCastéji sady sluzeb, vyuzité kédovani, informace o zabezpeceni a dalsi prvky OPC UA.
[9, 13]

Modelovani a adresovani

Ve srovnani s Classic OPC se moznosti modelovani dat vyrazn€ zménily. OPC
UA pouziva nejmodernéjsi, bezpecné a spolehlivé technologie, které nejsou zavislé na
platformé. Diky vylepSenim je klient schopny 1épe zpracovavat informace, které dostava.
U OPC Classic byla proménna doplnéna pouze Stitkem (fag name) a o nékteré zakladni
informace. Zatimco navazujici standardizace ziskava data doplnénd o daleko vice
informaci. Patfi mezi né€ 1 napfiiklad typ senzoru, kterym byla veli¢ina naméfena [9].

Zakladni myslenkou modelovani je propojeni uzli pomoci referenci. Jednotlivé
uzly pak patfi do riznych tfid uzli NodeClasses. Uzly si nesou urcité znaky, které nelze
rozSifovat. Muze nastat situace, kdy je nutnost popsat je dalsim znakem. Pak mohou byt
informace o uzlu rozsifeny pomoci specifickych vlastnosti (properties). Tyto vlastnosti
mohou napfiklad obsahovat informace o jednotce naméfené veliCiny. Co se tycCe
referenci, tak pozadavky na jejich integritu jsou velmi nizké. Mohou nastat ptipady, kdy
reference ukazuji na neexistujici uzly, nebo dokonce na servery, které nejsou pro klienta
dostupné. Z referenci se také mohou stat smycky. Ovsem klienti se musi vyporadat se
vSemi nastrahami zptisobenymi referencemi. [9]

Pokud by modelovani dat bylo v celé podobé ponechdano na jednotlivych
prodejcich, nastal by problém, Ze stejna data by byla modelovana odliSnymi zptsoby.
Tato skutecnost by s sebou pfinesla mnoha uskali spojena s komunikaci mezi serverem a
klientem. OPC Foundation vyfesila tuto komplikaci tak, ze do UA zafizeni je na zacatku
implementovan pouze zakladni model, ktery maze byt pak nasledné rozsifen prodejcem.
Do tohoto modelu jsou zahrnuté naptiklad typy, mapovani, dotazy a odpovédi sluzeb.
Tato data jsou serveru poskytovana stejné jako v pfipadé modelu zakladniho. [9]

Data se nachazi v adresnim prostoru (AddressSpace). Jak uz bylo zminéno, cely
prostor je vytvoreny z uzli, které jsou mezi sebou propojené referencemi. V zavislosti
napojeni referenci na ur€ité skupiny uzli vznikaji slozité€jsi objekty. Kazdy z té€chto uzla
je pak definovany zakladnimi atributy, které jsou spolecné pro vSechny uzly. Jsou
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to: Identifikator uzlu (Nodeld), prohledavané jméno (BrowserName), zobrazovaci jméno
(DisplayName) a ttida uzlu (NodeClass). V ramci adresniho prostoru se uzly tfidi do osmi
zakladnich NodeClasses. Zpusob déleni a atributy jednotlivych tfid jsou patrné z Obr. 7:
[9, 13]

BaseNode

Object Variable Method View

+Value +Exacutable: Boolean +ContamsNoLoops: Boolean
+DataType: Nodeld +UserExacutable: Boolean +EventNotifier: Byte
+ArraySize: Int32

+EventNotifier: Byte

ssLevel: Byte
+MinSamplinginterval: Int32

ObjectType ReferenceType VariableType

+IsAbstact: Boolean +IsAbstract: Boolean
Symetric: Boolean ype: Nodeld

sName: LocalizedText +ArraySize: Int32

+IsAbstract: Boolean

Obr. 7: D¢leni uzli do osmi zakladnich tfid (NodeClasses) [14]

Zabezpeceni

Velkou prednosti OPC UA je moznost zabezpecCeni komunikace. Zabezpeceni je
velice intenzivné vyvijeno tak, aby bylo, co nejodoln€jsi néstraham tretich stran.
Zabezpecovani komunikace probiha ve dvou urovnich. V prvni trovni probiha Sifrovani
a podepisovani zprav. Jedna se o vnéjsi zabezpeCeni. V druhé Grovni je zaznamenavana
aktivita serveru a nasledné dochazi k uzavirani prebytecnych a neuzite¢nych spojeni.
Vsichni Gcastnici komunikace musi mit svij vlastni certifikat. Tento aplikacni certifikat
ptfimo definuje aplikaci nebo stroj. Z popisu je zfejmé, Ze vnitini zabezpeceni neni ptimo
vychazejici z protokolu OPC UA, ovsem u vnéjsiho se jedna o opak, a tedy jde o predni
vyhodu této prumyslové standardizace. [9, 13]

Vnéjsi zabezpeceni dale jesté mizeme rozdé€lit na dvé dilci vrstvy. Ve vrstvé
oznacené jako SecurityMode probiha ovérovani aplikacnich certifikatt. Jak uz bylo
zminéno, jsou tyto certifikaty unikatni. Nejjednodussi spojeni je realizovano jako
SecurityMode Nomne. Znamena to, ze na obou stranach jsou akceptovatelné jakékoliv
ovefovaci certifikaty, ke kterym jsou vzdy pfiloZzeny informace o druhé strané. DalSim
SecurityMode je Sign. V tomto pfipadé musi byt shodné certifikaty na obou stranach, aby
komunikace mohla probihat. Mlze nastat i pfipad, kdy je na jedné strané€ poskytnut
certifikat davéryhodnou certifikacni autoritou. Poslednim moznym modem je
SignEndEncrypted, kde je Sign rozsSifen o dodatecné Sifrovani. Druha vrstva se pak
specializuje na zpusoby Sifrovani. Opét je zde moznost, kdy k Sifrovani nedochazi, a pak
tedy je SecurityPolicy None. Mezi dalsi Sifrovaci algoritmy pak patii: Basic128Rsal5,
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Basic256 a Basic265Sha. Pro spravné fungovani komunikace klienta se serverem, je
nutné mit na kazdé strané alespon jednu stejnou SecurityPolicy. V krajnich piipadech
muze byt zabezpeCeni nakonfigurovano tak, aby zadné nebylo pfijimané. Takovéto
nastaveni by bylo vhodné pfi testovani prvotnich spojeni, ale v dalSich aplikacich je
vhodné se jej vyvarovat. Jednim z benefith pramenicich z primyslové standardizace OPC
UA je pravé moznost zabezpecené komunikace. OPC Foundation doporucuje pii
komunikaci pouzivat zabezpecCeni typu oboustranné autentizace. V tomto piipade klient 1
server umoziuji pfipojeni pouze divéryhodnym partnerim s tim, ze je vyzadovano
specialni nastaveni na strané klienta i serveru. [9, 13]

OPC UA, Modbus a EtherCAT

Komunikacni standard OPC UA Unified Architecture v dnesni dob¢ potrad patfi
mezi Cerstvé technologie na poli M2M (machine-to-machine) komunikace. Nejedna se o
uplnou revoluci ze strany OPC Foundation, ale spiSe o¢ekanou evoluci. V porovnani s
dalSimi komunikacnimi protokoly pfinasi mnoho zdokonaleni, ale ta se neobejdou bez
urcitych uskali. Pro porovnani s otevienym protokolem Modbus, ktery pienasi informace
pomoci sbérnic a je Casto pouzivany ke stejnému ucelu, nabizi zabezpeceni komunikace.
Ze zminéného protokolu bychom tedy mohli odebirat data pouze se znalosti IP adresy a
konkrétniho portu. Velkou prednosti OPC UA je kompatibilnost zafizeni od raznych
vyrobci. Ale 1 diky této skuteCnosti se nejedna o nejrozsifen€jsi protokol.
Nejpouzivanéj§im protokolem pramyslové komunikace je EtherCAT Automation
Protocol (EAP). EtherCAT zaru€uje hard-real time komunikaci mezi fidicim systémem
a prvkem fizenym, velmi efektivné vyuziva Sitku pasma a poskytuje technologie pro
dosazeni vysokého stupné synchronizace mezi zafizenimi pfipojenymi do sit€. Pro
prumyslové vyuziti neni nezbytné nutné volit pouze jeden komunikaCni protokol.
Logické je, ze pro riizna pouziti se hodi riizné specifikace. EAP nemtzeme plnohodnotné
nahradit OPC UA a naopak, velkym benefitem je pak, kdyz na sebe dokazou vhodné
navazovat. [15]
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3 OCP UA KLIENT V JAZYKU PYTHON

Hlavnim cilem bakalarské prace je wvytvofit OPC UA klienta vjazyku Python.
V diivejsich letech byla na podobné téma rfeSena prace pana Staiika, ktery se zabyval
tvorbou klienta stejné pramyslové standardizace. Pan Stanék nemél pfimo urceny
programovaciho jazyk, ale byl zde kladen duraz na specifickou funkcionalitu. V jeho
praci je dobfe provedeny prizkum programovacich jazyku, které poskytuji frameworky
pro tvorbu OPC UA servert a klientt.

Priprava pro tvorbu UA klienta v jazyku Python je znazornéna na Obr. 8: Volba
jazyka pro tuto praci byla dana. Dalsim logickym ukolem byla vhodna volba knihovny,
ktera praci vyrazné usnadni. Na internetu je dostupnych mnoho téchto knihoven, ale ne
vSechny pasobi dojmem, ze prace s nimi bude piijemna a funkcionalita je otestovana.
V soucasnosti je nejvice pouzivanou knihovnou FreeOpcUa, ktera je volné dostupna pod
licenci LGPL. Blizsi informace o této knihovné jsou popsany v kapitole 2.1. Tato
knihovna spliiovala vSechny pozadavky pramenici ze zadani prace. Vhodné je zminit, ze
tato knihovna obsahuje velké mnozstvi ukazek klientli i serverd riznych slozitosti. Dobte
muze tedy pomoci i uplnym zacateCnikiim, ktefi zacinaji teprve pronikat do produktt
OPC Foundation.

Predposlednim ptipravnym ukolem byla volba vyvojového prostiedi. Existuje
nepieberné mnozstvi vyvojovych prostiedi, a proto je vhodné volit nejlépe to, které je
nam doporuceno, nebo s nim mame predchozi zkuSenosti. Jelikoz se studenti programu
Zaklady strojniho inzenyrstvi setkaji pouze s prostiedim Matlab, bylo na misté nechat si
poradit od spoluzakt z jinych obort nebo fakult. Po srovnani nékolika malo vyvojovych
prostfedich bylo ur€eno, ze prace bude vznikat ve Visual Studio Code. Prace s nim je
rychla a efektivni. Sdm kontroluje syntaktické chyby uz pii psani kodu a velice jednoduse
muize byt propojen s github.com, kde mize probihat finalizace napsanych skriptt.

Volba programovaciho Volba vhodné OPC UA Volba vyvojového Volba knihovny pro
Jjazyka knihovny prostiedi tvorbu GUI

Obr. 8: Pripravna faze tvorby UA klienta

Poslednim ukolem, nez mohla samotna prace zacit vznikat, byla volba vhodné
knihovny pro vytvoteni piivétivého grafického rozhrani (grafic user interface — GUI).
Jak uz to Casto v pripadé Pythonu byva, pro feSeni se nabizi mnoho pouzitelnych
knihoven. Pro tvorbu GUI jsou pak nejcastéji pouzivané Tkinter, Kivy, wxPython, Libavg
a PyQt5. Dalezitym faktorem se tedy stala skute¢nost, aby pro danou knihovnu bylo
dostupné velké mnozstvi video navodt a dokumentace. Po kratké resersi bylo zjisténo, ze
nejlépe zpracované knihovny jsou Tkinter a PyQtS. Volba tedy zistala mezi témito
dvéma. Finaln€ ale zvitézila PyQt5 kvali dvéma hlavnim divodim. Prvnim divodem
bylo, ze knihovna davd moznost vznikat hezCim grafickym rozhranim, nez je tomu
v ptipadé Tkinteru. Je predpokladano, ze prace nebude omezena pouze bakalaiskym
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studiem, a proto byla zvolena knihovna, se kterou se bude snadno pracovat v budoucnu a
GUI bude vypadat moderné. Druhym divodem bylo, ze k praci s PyQt5 lze vyuzit
aplikace Qt Creator, Obr. 9: V této aplikaci mohou byt pfimo vytvareny hlavni okna,
razné widgety, tabulky a kontextova menu.
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Obr. 9: Ukazka vyvoje UA klienta v prostredi Qt Creator

3.1 Pozadavky na OPC UA Kklienta

Ve druhé kapitole vénované soucasnému prehledu poznani byly ziskany pevné zaklady
pro stavbu UA klienta. Otazkou je pro¢ samotného klienta vytvofit a jaky problém se
vytvofenim v prumyslové praxi vyfesi. Je tedy vhodné urcit si fiktivni situaci, kdy
bychom jako zakaznici takového klienta byli ochotni koupit.

Modelova situace, mize vypadat nasledujicim zptsobem:

Firma specializujici se na vyrobu pneumatickych pohonii musi kazdé zarizeni testovat.
Toto testovani probihd na testovacich strojich, které jsou na konci montdznich linek. Pro
Jednoduchost je ve strojirenské firmé pouze jedna linka s jednim testovacim zarizenim na
konci a zkousi se pouze jeden typ pneumatickych pohonii. Test je obsluhovdan operatorem,
ktery sekvenci zkouSek 7idi pomoci tabletu. Jednotlivé ukony stroje jsou pak Fizeny
programovatelnym automatem (Programmable Logic Controller PLC). Operator diky
propracovanému HMI ma velmi dobry prehled o stavech, které v pneumatickém zarizeni
mohou nastat. OvSem data stroje nejsou nikde zobrazovdana a ukldddna. Tyto informace
by pak bylo vhodné poskytovat udrzbé stroje nebo inZenyriim optimalizujicim jeho chod.
V PLC je pripojeno do podnikové sité a je v ném zabudovany OPC server, ktery si Zadd
aktivaci a nakonfigurovdni.
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Pozadavky vyplyvajici z modelové situace by mél byt schopny vyfesit dobie
nakonfigurovany UA klient. Jeho funkcionalita vibec nemusi byt robustni a lze ji
pfirovnat jednoucelovému stroji. Jedna se o zafizeni, které cely svij sluzebni zivot
vykonava stejnou sérii jednoduchych ukont. Timto zptisobem bude koncipovan i
vytvareny UA klient. Prvnim pozadavkem tedy je, aby se klient pfipojil do podnikové
site, kde zkusi provéfit rizné moznosti spojeni. Prozkouma riizné endpoints serveru. Musi
zarucen¢ byt navazano spojeni. Jakmile bude klient schopny orientace na firemni siti je
nutné navazat spojeni s konkrétnim serverem. Pfipojeni k serveru musi provést uzivatel
vybranim spravné IP adresy a findlnim potvrzenim tlacitka. Sotva bude klient pfipojeny
k serveru, sestavi se strom uzld, ktery bude reprezentovat hierarchii AddressSpace.
Prochazeni stromem uzla je pak opét na uzivateli, kterému by mélo byt znamo, jakou
proménnou chce odebirat. Po nalezeni proménné ji uzivatel prida do tabulky odebiranych
proménnych. V této tabulce uz bude reprezentovana svymi atributy. Posledni
funkcionalitou pak bude ukladani zvolené proménné do databaze.
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Obr. 10: Grafické rozhrani klienta UaExpert [16]

Takto by mohl fungovat jednoduse vytvareny UA klient. Pozadavky na néj nejsou
rozsahlé, a proto aplikace klientl, které jsou dostupné volné€ na internetu, jsou piilis
robustni k tomuto jednoduchému pouziti. Naptiklad volné dostupna verze UaExpert
nabizi tyto moznosti:

e Sledovani proménnych

e Sledovani Alarms& Conditions

31



ZMRZLY, Jan OPC UA KLIENT V JAZYKU PYTHON

e Vykresleni trendu ze sledovanych dat
e Zobrazeni diagnostiky serveru

e Jednoduchy Datalogger CSV Plugin
e Vykonnostni Plugin

e GDS Push-Model Plugin

e XMLNodeSet-Export View

Grafické rozhrani UaExpert je patrné z Obr. 10: Je zcela zfejmé, ze pro uvedenou
modelovou situaci by bylo toto feSeni ponékud tézkopadné. Nevyhodou pak je, ze
UaExpert nenabizi moznost ukladani dat do databaze. V jeho schopnostech je pak pouze
vykresleni grafu, ktery bude zachycovat urcity historicky trend. [16]

Upresnéné pozadavky UA klienta

Nyni je vhodné vice specifikovat pozadavky na vytvareného OPC UA klienta a nastinit
zpusob jeho fungovani. Pfed uréenim funkci byli otestovani dva rdzni klienti volné
dostupni na internetu. Prvnim testovanym klientem byl zminény UA Expert, jehoz
prednosti a nevyhody byly zminény jiz diive. Druhou testovanou aplikaci byl klient
Integration Object. Tento klient ma daleko modernéji zpracované GUI a jeho pouziti se
jevi jako uzivatelky priveétivéjsi. Ovsem zprvu mél problém navazat spojeni s PLC, a bylo
tedy nutné nastavit certifikaty zabezpeCeni na strané¢ klienta. Pro osobu neznalou
prumyslové standardizace OPC UA se pak tento klient mize jevit jako nepouzitelny.
Vytvareny klient bude pifimocary a jednoduchy na pouziti.

Po spusténi aplikace je nechana prvotni interakce na uzivateli. Ten vybira ze dvou
moznosti. Prvni moznosti je, ze uzivatel zna TCP/IP adresu a port OPC UA serveru
pfipojen¢ho do podnikové sit€. Pak tedy mize vepsat zmifiovanou adresu a kliknout na
tlacitko Pripojit. Druhou moznosti je, ze se uzivatel chce pfimo dotazat, jaké servery na
siti jsou mu dostupné. Klikne tedy na tlacitko Dotaz sité. Po této volbé jsou mu nabidnuty
dostupné severy. Pii nejbéznéj§im pouziti je predpokladano, ze uzivatel bude znat adresu
a piimo se piipoji k serveru. Po navazani spojeni je udrzovana aktivni relace. Reseni
udrzeni aktivni relace je soucasti knihovny FreeOpcUa. Thned po sestaveni relace jsou
uzivateli zobrazeny hierarchicky sefazené uzly Nodes. Dalsi interakce je opét na uzivateli.
Bézny zpusob uziti predpoklada, ze je uzivatel od spravce serveru seznameny s nazvy
proménnych BrowserName nebo jejich identifika¢nim cCislem Nodeld. Postupnym
prochazenim adresniho prostoru AddressSpace dojde az k pozadované proménné.
Jakmile je proménna dostupna ve stromé uzli, mize ji uzivatel zacit odebirat. Pravym
tlaCitkem mysi si rozbali kontextové menu, ve kterém klikne na moznost odebirat uzel.
Tento uzel se pak zobrazi v tabulce odebiranych proménnych. Tabulka ma v GUI nejvice
prostoru. Je to proto, ze v tabulce musi byt vypsané zakladni atributy uzlu jako jsou:
jméno proménné, hodnota proménné a Casova znamka. Nutné je taky pocitat se
zobrazenim tlaCitka na konci fadku. Toto tlacitko pak po stisknuti uzivatelem aktivuje
ukladani proménné s jejimi atributy do databaze.
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Na zakladé stanovenych pozadavka jsou urCeny hlavni funkce klienta a jejich
pouziti je zde popsano. OvSem to nejsou veSkeré funkcionality, které klient nabizi.
Mnoho dalSich ptikazl je implementovanych v ramci kontextovych menu jednotlivych
widgetli z knihovny PyQt5 a aplikace Qt Creator. Naptiklad pfi pridani policka pro
vepsani URI adresy serveru, je automaticky pifidano funk¢ni kontextové menu.
Nevyhodou téchto pridanych menu je, Ze jsou pfeddefinovana v anglickém jazyce, a proto
se muze stat, ze cela musi byt potlaena a je nutnost vytvorit nové. Samoziejmé velkou
vyhodou je pouziti Qt Creator, kde lze pracovat stylem drag and drop. Tedy béhem
pouhych par okamzika je vytvoreno grafické rozhrani. Pfimo v aplikaci lze pak
jednotlivym widgetim piifazovat funkce. Toto prostiedi ale nepodporuje Python, a proto
je potreba skript prelozit. Knihovna PyQt5 byla zvolena mimo jiné na zakladé moznosti
vytvaret moderné vypadajici GUIL. Tento pozadavek se tyka spiSe designu a nesouvisi
s funkcionalitou programovanou v jazyku Python. Pro splnéni vSech podminek je vhodné
prostudovat priklady stylt v Qt [17]. Prostudovani tohoto zdroje velice usnadni praci pfi
tvorbé privétivé vypadajiciho grafického rozhrani. Nakonec je dulezité si uvédomit, ze
design nevychazi z jazyka Python, ale z jazyka CSS.

Zobrazeni GUI

*
*
*
.
*
Naviazani spojent *
*
*

4 ANO

NE
Natéteni stromu uzhi
Odebirani uzli
NE

ANO

Natteni stromu vzl

ANO

NE

.
.
¢ . Ukonéeni spojeni
.
.

Ukonéeni spojeni

Obr. 11: Vyvojovy diagram UA klienta
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Dovétkem ke tvorbé konkretizovanych pozadavka a vyvojového diagramu je, ze
se studenti Zakladi strojniho inzenyrstvi béhem bakalarského studia s vyvojovymi
diagramy aplikaci nesetkaji. Proto digram, zobrazeny na Obr. 11: nebyl vytvoreny
v souladu s normami. Jeho vytvoreni mélo za ui€el snadnéjsi orientaci v programu a také
melo slouzit k odhaleni nedostatki pfed samotnym zacatkem vyvoje klienta OPC UA. Za
povsimnuti stoji 1 policka hlaseni. Jedna se o stav, kdy je potfeba na uzivatelskou interakci
reagovat patficnym hlasenim. Tato hlaseni se vypisuji do widgetu s informacemi o
statusu.

Funkce a metody pro klienta z FreeOpcUa

Jak uz bylo zminéno, vytvorit OPC UA klienta v Pythonu je vice nez snadné. Klienta je
mozné napsat v par fadcich kodu jen s malym mnozstvim funkci z knihovny FreeOpcUa.

vvvvvv

Navaznost je zachovana tak, jak by mély byt funkce implementovany:

e def connect (self) — jde o metodu vyssiho levelu, klient se pfipoji k serveru a
zah4ji aktivni relaci. Konkrétnéji se zavolanim této funkce provede dal$i série
ptikazi knihovny. Ty jsou patrné z nasledujici ukazky. [11]

def connect(self):
High level method
Connect, create and activate session
self.connect_socket()
try:
self.send_hello()
self.open_secure_channel()
try:
self.create_session()
try:

self.activate_session(username=self._username,
password=self._password,
certificate=self.user_certificate)
except Exception:
# clean up the session
self.close_session()
raise
except Exception:
# clean up the secure channel
self.close_secure_channel()
raise
except Exception:
self.disconnect_socket() # clean up open socket
raise
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e def get root node (self) — tato funkce svou podstatou neni piiliS zajimava,
protoze slouzi jako wrapper tunkci def get node (self, nodeid). Ovsem nejde
pouze o vraceni jakéhokoliv uzlu z AdressSpace, ale funkce zmapuje
kofenovou slozku, kterou je nutné mit ulozenou v proménné. Klient s touto
proménnou musi date pracovat a prochazet hierarchii AddressSpace.

e def get children (self) — ziska uzly ve sméru prochazeni AddressSpace. Tyto
uzly jsou nalezeny pomoci referenci, kterymi jsou jednotlivé uzly propojeny.

e def get node (self, nodeid) — pti volani této funkce musi byt zndma nodeid. Ta
muize byt poskytnuta provozovatelem serveru, nebo ziskana pouzitim
UaExperta.

e def get value (self) — zavolanim je ziskana hodnota uzlu. Pouze proménné (a
vlastnosti) maji svou hodnotu. Pro ostatni typy uzli bude vygenerovana
vyjimka.

o def disconnect (self) — jako v piipade def connect (self) se jedna o metodu
vys$siho levelu, ktera ukonCi nejprve relaci, poté spojeni a finalné zavie
zasuvku socket.

Na prvni pohled se muze zdat neskutecné, jak malo staci k vytvoreni jednoduchého OPC
UA klienta. Ale predevs§im diky jazyku Python tomu opravdu tak je. Dalsi kapitola je
vénovana vytvoreni nejjednodussiho OPC UA klienta. Tento klient obsahuje pouze
funkce/metody uvedené v predchozim vyctu.
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3.2 Jednoduchy klient v Pythonu bez grafického rozhrani

Prepracoval a rozsiril: Jan Zmrzly v ramci bakalarske prace
Vyuziti: k vyuce a tvorbe jednoduchych GUI

Importovani knihoven FreeOPC Ua, dostupne z:
https://github.com/FreeOpcUa

Samotny kod je inspirovan Rocket Systems, dostupne z:
https://www.youtube.com/watch?v=12dnhcEmruo

from opcua import Client

import time

import datetime

#adresa serveru, musi byt poskytnuta provozovatelem
url = "opc.tcp://127.0.0.1:4840"

client = Client(url)

client.connect()

print("Klient pripojeny k serveru: ", format(url))

root = client.get_root_node()
print("Navazujicimi uzly jsou: ", root.get_children())

try:
while True:

Temp = client.get_node("ns=2;i=2")
Temperature = Temp.get_value()
print("Teplota je: " + str(Temperature))
Press = client.get_node("ns=2;i=3")
Pressure = Press.get_value()
print("Tlak je: " + str(Pressure))
print(datetime.datetime.now())

time.sleep(2)
except KeyboardInterrupt:
client.disconnect()
print("\n Relace ukoncena. Odpojeno od serveru: ",
format(url))

3.3 Navrh grafického rozhrani UA klient

V predchozich castech byly postaveny silné zéklady pro vytvoreni jednoduchého OPC
UA klienta v jazyku Python. Nyni na téchto zakladech vzroste uzivatelky pfijemné
rozhrani s pozadovanou funkcionalitou. Je patrné, ze navrh se rozlozenim poli inspiruje
Ua Expertem. Ten je vyzkouSeny uzivately a do zna¢né miry privétivy. Jak bylo zminéno
dfive, jeho privétivost roste s vetsi znalosti problematiky OPC UA.

Hlavni okno je vytvafeno na nejmensi rozliSeni 1280x720 px (HD). V horni ¢asti
klienta se nachazi samotny nazev. Nazev neni zadnym zpusobem interaktivni. Zleva
nazvu je zamérné vynechané misto. To mize slouzit pro umisténi loga firmy. Pod touto
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., hlavickou “ se nachazi pruh s ovladacimi prvky — pruh pro pripojeni. Zcela vlevo je
umisténo pole pro vlozeni pfipojovaci adresy serveru. Uprostied pruhu pro pripojeni se
nachazi série tlacitek. Na stejném fadku jsou umistény tlacitka Pripojit, Odpojit.
Funkcionalita téchto tlacitek je patrna z nazvu. Slouzi k ptipojeni nebo odpojeni OPC UA
serveru. Pod nimi se nachazi tlacitko Dotaz sit¢. Moznosti pro nastaveni zabezpeceni
komunikace SecurityMode a SecurityPolicy se nachazi v pravé ¢asti pruhu s ovladacimi
prvky.

Nize se nachazeji dvé nejrozsahlejsi oblasti celého uzivatelského rozhrani. Nalevo
se rozklada oblast slouzici k zobrazeni hierarchie AddressSpace, ktera je reprezentovana
stromem uzli. Nutnosti je, aby oblast stromu uzlii byla dostatecné velka a pro uZivatele
byla orientace v adresnim prostoru pfijemna. Proto je nastavena nejmensi mozna Sirka
stromut uzlhit na 460 px. Tato oblast je dale rozdélena na dva sloupce. V Sir§im sloupci
muize uzivatel prochazet adresni prostor. V uzsim sloupci se objevuji Nodeld jednotlivych
uzli. Defaultné jsou Sifky sloupct nastaveny v poméru 6:1, uzivatel si mize rozmeéry
zmenit podle své potfeby. Napravo se pak nachazi oblast odbéru uzhi. Pies celou oblast
se rozklada tabulka z knihovny PyQt5. Jeji velikost je opét nastavena na nejvétsi moznou
hodnotu a to na 740 px. Tato tabulka obsahuje Ctyfi sloupce: Zobrazené jméno, Hodnota,
TimeStamp a sloupec pro tlatitko Uklddat. Sitky sloupct byly nastaveny spise intuitivng,
protoze pocet znaka v Zobrazeném jméné a Hodnoté se Casto velmi liSi a neni snadné
nastavit na konkrétni hodnotu.

Nakonec se v dolni ¢asti nachazi oznamovacipole. V grafickém rozhrani je kladen
diraz na praci s malym spektrem barev, kdy je vybrana kombinace barev tmavé modré a
Sedé. Pouzitym fontem pisma je Roboto. Schéma rozlozeni je pfilozeno na Obr. 12:

o0 e MainWindow

Logo Nazev

Pruh pro pfipojeni Zabezpeceni

Strom uzlu Odbér uzlu

Oznamovaci pole

Obr. 12: Navrh uzivatelského rozhrani UA klienta
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3.4 UA klient v Pythonu

Finalni verze aplikace vychazi z jednoduchého klienta v Pythonu. Aplikace je
pochopitelné vice slozita a obsahuje vice metod a funkci knihovny FreeOpcUa, Obr. 13:
V textu neni prostor na komentovani vSech ¢asti UA klienta, a proto je doporuceno
podivat se pfimo do zdrojovych koda, kde jsou do zna¢né miry vhodné okomentovany
vSechny operace. K prostudovani a pochopeni aplikace je nutné projit tyto skripty:

e main application.py
o client application.py

o mainwindow.py

Do aplikace byly implementovany vSechny funkce, které vyplynuly ze zadani.
Uzivatel mize zadat konkrétni IP adresu serveru, ke kterému se po kliknuti na tlacitko
Pripojit pripoji. Nasledné se zobrazi strom uzli, ktery mize uzivatel prochazet do doby,
nez narazi na hledany uzel. Po najiti uzlu je nutné na né¢j kliknout pravym tlacitkem mysi.
Timto kliknutim se vyvola kontextové menu, ve kterém je jedna z nabizenych moznosti
Odebirat uzel. Pokud je uzel odebiran, objevi se jako tfadek v tabulce odbéru uzhi.
Odebirané uzly mohou byt po kliknuti na tlacitko Uklddat ulozeny do databaze. K ulozeni
dojde pouze pokud se zméni hodnota proménné. Do databaze se ulozi objekt
s hodnotami, které jsou zobrazeny v fadku. Tlacitko Ukladat se nachazi na konci kazdého
radku.

V prabéhu vyvoje UA klienta bylo spojeni testovano na online serveru, ktery je
sponzorovan One-Way Automation Inc. Vice informaci o projektu je pfimo uvedeno na
strance opcuaserver.com [18]. Funk¢ni server, ke kterému byl UA klient schopny se
pripojit, bézi na adrese opc.tcp://opcuaserver.com:48010.

OPC Unified Architecture Klient

SecurityMode:  Basic256ha256

Zobrazené jméno Node ID Zobrazené jméno

TimeStamp

2022-04-02T15:21:35.505551 Uklddat

L
L

rue]
[123,123,123,123,123,123,123,

123,123,123 2022-04-02T15:21:35.505551

3 2:DateTime 2022-04-02 15:21:35.505551 2022-04-02T15:21:35.505551

4 2Int32 46903163 2022-04-02T15:21:35.505551
poere 2022-04-02T15:21:35.505551 -
2022-04-02T15:21:35.505551 m

5 2LocalizedText

6 2String

[ 2:ExpandedNodeld

[ 2:6uid
[ 2ImageGIF
[ 2116

=) 2nt32

[ 2int64

2022-04-02 17:20:11.807837 Uzel
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Obr. 13: UA Kklient testovany na opc.tcp://opcuaserver.com:48010
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4 OVERENI FUNKCNOSTI KLIENTA

Ovéfeni funkcnosti klienta bylo zavérecnym krokem prace. Jiz pii vyvoji byl klient
testovan na online serveru patficim pod projekt spolecnosti One—Way Automation Inc.,
Obr. 13: UA klienta bylo taky nutné ovéfit na komunikaci s PLC B&R Automation.
Vysledky tohoto testu nejsou pfili§ zajimavé, protoze spojeni neni navazano s realnym
automatem. Daleko zajimavéjs§i je testovani na zafizeni spoleCnosti Beckhoff. To
probéhlo na realném PLC ve skute¢né podnikové siti.

4.1 Komunikace s PLC od spolecnosti B& R Automation

Nanestésti nebylo k dispozici realné PLC od spole¢nosti B&R. OvSem Automation
Studio, kde probiha vyvoj programt do automati spolecnosti B&R, nabizi moznost
simulace realného PLC v modu ArSim. Prace s ArSim je prakticky k nerozeznani
od redlného programovatelného automatu. Nezbytné je pfipravit jednoduchy program
vjazyku ST nebo C. Vytvoreny program se pak nahraje do automatu a ten jej zacne
cyklicky provadét. Dale je nezbytné nutné nakonfigurovat vestavény OPC UA server.
Nastaveni neni pfili$ slozité a zvladne ho i zacatecnik. Staci postupovat podle pokynu
v karté Help. Firma B&R také nabizi rizné druhy Skoleni, které jsou pro studenty zdarma
a jejich absolvovani velmi rozsifi znalosti v oblasti programovani PLC. Odkaz na
registrace Skoleni se pak nachazi strankach spole¢nosti B&R [19].

Jakmile jsou veskera nastaveni hotova zbyva pouze nahrat soubory do
programovatelného automatu. Cely proces je nazorné shrnuty na Obr. 14: Pro pfipojeni
pomoci UA klienta pak staci pouze zadat spravnou adresu a port. Adresa a port se musi
shodovat s nastavenim ve vestavéném serveru.

Byl vytvoren jednoduchy program, ktery zobrazuje ndhodné proménné v intervalu
100 ms. Tyto proménné jsou pojmenovany: 7Temperature a Pressure. Proménné se
spolecné s jejich atributy, zobrazenymi na fadku UA klienta, povedlo ukladat do databaze
SQL Lite. Vyplyva z toho, ze UA klient je schopny komunikace s vestavénym OPC UA
serverem na zafizeni spolecnosti B&R Automation.

Konfigurace
vestavéného OPC UA
serveru

Nahréni souboril do Testovini komunikace
B&R PLC UA klienta

Vytvofeni programu pro

B&R PLC

Obr. 14: Konfigurace vestavéného OPC UA serveru
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4.2 Komunikace s PLC od spole¢nosti Beckhoff

Daleko zajimavéjsi bylo testovani UA klienta na zafizeni spolecnosti Beckhoff.
Zajimave¢jsi bylo z toho divodu, Ze automat byl realny a pripojeny do skute¢né podnikové
sité. Jedna se o PLC, které fidi jednoucelovy testovaci stroj na pneumatické pohony a
které se nachazi v oddéleni montaze. Nastaveni vestavéného OPC UA serveru probéhlo
podobné, jako v pripadé zatfizeni od spole¢nosti B&R.

Programy v zafizenich redlného provozu ¢asto obsahuji vice nez sto proménnych.
Jinak tomu nebylo ani v pfipadé automatu Beckhoff. Zpfistupnénych bylo tedy pouze
nekolik malo proménnych od kazdého typu.

UA klient byl spustén na pocitaci v oddéleni engineeringu. Poté byla klientovi
poskytnuta adresa a port pro pfipojeni k serveru. Bez vétSich zdrzeni se klient zvladl
pripojit k serveru. Stejné jako v pfedchozim piipadé se podafilo proménné spolecné
s jejich atributy, zobrazenymi na fadku UA klienta, ukladat do databaze SQL Lite.
Vyplyva z toho, ze UA klient je schopny komunikace s vestavénym OPC UA serverem
na zafizeni spolecnosti Beckhoft.
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5 ZAVER

V ramci bakalarské prace byla nastudovana technologie OPC UA, ktera je v dnes$ni dobé
stale velice moderni a progresivné se rozviji. V praci byl shrnut historicky vyvoj vCetné
specifikace OPC Classic, ze které praimyslovy standard OPC UA vychazi.

Hlavni casti prace bylo vytvoreni OPC UA klienta s pfijemnym grafickym
rozhranim. Klient byl vytvafen s pomoci programovaciho jazyka Python, a tedy i1 jemu
byla vénovana vlastni kapitola. Aplikace byla vytvofena pfevazné za pouziti knihoven
FreeOpcUa a PyQtS. Pii vyvoji programu se velice osvéd¢ila prace s platformou
github.com, ktera nabizi programatorim moznosti verzovani projektd a piipadné
spoluprace na vytvarenych aplikacich.

Nejprve byl sestaven jednoduchy klient, jehoz kod se nachazi v
kapitole 3.2 Jednoduchy klient v Pythonu bez grafického rozhrani. Na ném byly
vyzkouSeny hlavni funkce knihovny FreeOpcUa. Nasledovalo vytvoreni aplikace
s grafickym rozhranim. Ta byla otestovana na komunikaci s online OPC UA serverem,
PLC firmy Beckhoff a PLC firmy B&R.

Nad ramec byly klientovy pfidany funkce SQL Lite databaze. Uzivatel ma
moznost v ptipadé potieby ukladat zmény hodnot proménnych do databaze s jejich
pfislusnym jménem, hodnotou a Casovou znamkou. Prace muze slouzit studentim pfi
prvotnim seznamovanim s pramyslovou standardizaci OPC UA. Na zakladné ni si mohou
sestavit své vlastni jednoduché klienty a vyzkouset je na komunikaci se svymi PLC,
ptipadné dal§im hardwarem podporujicim OPC UA.

Aktualni verze projektu dostupnd z htips:/github.com/JanZmrzly/klient-opc a
aplikace je Sifitelna pod licenci GPL-3.0. Do budoucna se predpoklada, ze projekt bude
udrZovan aktivni. Pro vyuziti v praxi by bylo vhodné doplnit moZnost nastaveni zptisobu
zabezpeceni komunikace, aby nemohl nastat pfipad, Ze data budou nevhodné emitovana
tretim stranam.
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