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ABSTRAKT

Diplomové price se zabyva nasazenim protokolu IPv6 ve firemnim prostfedi. Price teo-
reticky popisuje ¢4sti protokolu, které jsou pak pouzity v redlném prostiedi s ohledem na
maximalni kompatibilitu a zabezpeceni. Prace fesi vybér hardwaru, konfiguraci routeru se
systémem FreeBSD a switchil se syst¢émem RouterOS a navrhuje feSeni pro monitoring

Sité.

KLICOVA SLOVA
IPv6, FreeBSD, Mikrotik, RouterOS, firewall, pf, bezstavovd autokonfigurace, DHCPv®6,

zabezpeceni, [IPSec, monitoring, NetFlow

ABSTRACT

This Master’s thesis is focused on the IPv6 protocol implementation in a business envi-
ronment. The thesis theoretically describes parts of the protocol which are then used in
a real environment with respect to maximal compatibility and security. The thesis deals
with hardware components, router configuration on FreeBSD OS, and switch configu-

ration with RouterOS. The thesis also proposes how to monitor the network.

KEYWORDS

IPv6, FreeBSD, Mikrotik, RouterOS, firewall, pf, stateless address autoconfiguration,
DHCPVv6, security, IPSec, monitoring, NetFlow



BIBLIOGRAFICKA CITACE

HENSL, Jaroslav. Navrh implementace a sitové bezpecnosti protokolu IPv6 v organizaci.
Brno, 2019 [cit. 2019-05-08]. Dostupné z: https://www.vutbr.cz/studenti/zav-prace/detail/
116001. Diplomova price. Vysoké ueni technické v Brné, Fakulta podnikatelskd, Ustav

informatiky. Vedouci prace Viktor Ondrak.


https://www.vutbr.cz/studenti/zav-prace/detail/

PROHLASENI

Prohlasuji, Ze predlozend diplomova price je ptivodni a zpracoval jsem ji samostatné. Pro-
hlaSuji, Ze citace pouzitych prament je iplnd, Ze jsem ve své praci neporusil autorskd prava
(ve smyslu Zakona ¢. 121/2000 Sb., o pravu autorském a o pravech souvisejicich s pradvem

autorskym).

podpis autora(-ky)



PODEKOVANI

R4d bych pod€koval Andree Goldbergerové za to, Ze mi byla v pribéhu psani této price
jazykové, gramaticky a psychicky ndgpomocna a podrZzela mé v momentech, kdy jsem psani

maéalem vzdal.

podpis autora(-ky)



PODEKOVANI

R4d bych podékoval vedoucimu prace panu Viktoru Ondrdkovi a oponentovi této prace

panu Petru Sedldkovi za odborné vedeni, ochotu a trpélivost.

podpis autora(-ky)



OBSAH

UVOD

CILE PRACE, METODY A POSTUPY ZPRACOVANI

1 TEORETICKA VYCHODISKA

1.1

1.2

1.3
1.4

Internetovy Protokol verze 6 . . . . . . .. ... ...
[.1.1  Historie . . . . . . . . . . . e
1.1.2 Paket . . . . . . . . . e
1.1.3 Rozsifujici hlavicky . . . .. ... .. ... .0
1.1.4 AdresyvIPv6. . . . . .. .. ...
1.1.5 Podobaazdpisadresy . . ... ... .. ... ... .......
1.1.6  Prefix . . . . . . . . e
1.1.7 Typyadres . . . .. ... .. i
1.1.8 Objevovani souseddt . . . . . ... ... ... ...
1.1.9 Autokonfigurace . . ... .. ... ... ...
1.1.10 Identifikdtory rozhrani . . . . . .. ... ... ... .......
1.1.11 Privacyextension . . . . . . . ... ... . ...
1.1.12 BezpeCnost . . . . . . . . i e
1.1.13 Redundance . . . . . . .. .. ... ... ...
Operacni systém FreeBSD . . . . ... .. ... ... ... ... ...
1.2.1 Historie . . . . . . . . . . e
1.2.2  SouCasnost . . . . . . ...
1.2.3 Software . . . . .. . .. ..
Systémy MS WindowsalPv6 . . . . . ... ... ... ... ... ...,
IPSec . . . . . e
1.4.1 Bezpecnostni asociace . . . . . . . ... ...
1.4.2 Databdze bezpe¢nostni politiky . . . . . ... ... ... ....
1.43 IPSecspojeni . . . . . .. .. .. ...

1.4.4

Architektura Fulll-mesh . . . . . . . . . . . .. ... ... ....

14

15



2 ANALYZA SOUCASNEHO STAVU 40

2.1
22

23

24

25

Oorganizaci . . . . . . . . . .. e 40

Topologie pocitacové sité organizace z pohledu sifové vrstvy modelu ISO/OSI 41

2.2.1 Sif: JFanal®“ . . ... ... ... 42
2.2.2  Podsil: ,Fanal-office® . ... ... ... . ... .. ....... 42
2.2.3 Podsit: ,Fanal-public* . . .. ... ... ... 0oL 42
2.2.4 Podsif: ,Fanal-host™“ . . . . . . .. ... . ... ... ... ... 42
2.2.5 Podsi: ,DHNP-zvuk®“ . . .. ... ... . . ... . ... ... 42
2.2.6  Podsit: ,DHNP-svetla®“ . . . . . .. ... ... ... . ...... 43
227 Sit: LAlfa®™ ... 43
2.2.8 Podsif: ,,Alfa-theatre® . . . . . .. .. . ... ... . ... ... 43
2.2.9 Podsif: ,Alfa-public™ . . . .. ... ... oL 43
2.2.10 Podsit: ,,Alfa-Vodafone* . . . . . . .. . ... ... .. ..... 43
2.2.11 Podsit: ,,Alfa-video . . . . . . . . . . .. .. 43
2.2.12 Podsit: ,, Alfa-zvuk® . . . .. ... Lo 44
2.2.13 Sit: ,Alfaoffice . . ... .. ... ... o oo 44
2.2.14 Podsil: ,,Alfa office-office® . . . . . . . . ... .. ... .. ... 44
2.2.15 Podsit: ,,Alfa office-public™ . . . . ... ... ... 0oL 44
2.2.16 Propojenisiti . . . . ... ... ... 44
2217 Adresniplan . . .. ... ... 44
Topologie pocitacové sité organizace z pohledu linkové a fyzické vrstvy

modelu ISO/OST . . . . . . . .. 47
Pouzité technologie a jejich konfigurace . . . . . ... ... ... .... 48
241 VLAN . ... . e 48
242 Bezdratovasit. . . . ... ... 48
243 Routovani . . . . . . ... 49
244 VPN e 49
2.4.5 Autokonfigurace . . ... .. ... ... 50
24,6 DNS . ... 50
ZabezpeCeni . . . . . . . ... 50

2.5.1 Fyzickdbezpecnost . . . . . . ... ..o 50



252 Firewall . . . . ... 51

253 VPN e 52
2.54 SSL,EAP apouzité¢ Sifrovani . . . . . .. ... ... ... 52
2.6 Servery, stanice zafizenf a tiskdrny . . . .. ... ..o 52
2.7 Znaméchybyndvrhu . ... ... ... ... 0o 53
2.7.1 Agregace rozsaht privdtnichsiti . . . .. ... ... ... .... 53
2.7.2 Michani tagovaného a netagovaného provozu . . . . ... .. .. 54
2.73 DNSinfrastruktura . . . . . . ... ... oo 55
NAVRH RESENI 56
3.1 Predpoklady . . . . .. ... ... 56
32 Adresniplan . . . . . . . .. 57
33 Vybérhardwaru . . . . . . . ... 59
3.4 Zvoleni redundance pfipojeni . . . . . . .. .. ... 59
3.5 Konfiguracerouteri . . . . . ... ..o 60
351 Instalace . . . . .. . ... 60
3.5.2 Konfigurace sifovych adaptérd . . . . .. ... ... ... .... 61
353 IPSec . . . . v e 61
3.54 Autokonfigurace . . . .. .. ... 62
355 Firewall . . . . . .. . . 63
35,6 DNS . . .. 64
3.5.7 Dodate¢na konfigurace . . . . . .. ... ..o 64
3.6 Konfigurace serverti . . . . . . . . ... 65
3.7 Konfigurace switchti . . . . . .. .. ... 65
3.8 Konfigurace koncovych zafizeni . . . ... ... ... ... ... 65
3.9 Konfigurace ostatnich sifovych zafizeni . . ... ... ... ....... 66
3.9.1 Podpora v zafizenich Mikrotik . . . . .. ... ... ... .. .. 66
3.9.2 Podporav sifovych tiskdrnach . . . ... ... ... ... 66
3.9.3 Podpora ve VOIP zafizenich . . .. ... ... ... ... .... 66
3.10 Monitoring provozu . . . . . . . . ... e e 67

3.10.1 Flow exporter . . . . . . . . o v v v it e 67



3.10.2 Flow collector . . . . . . . . . v i i v i it e 67

3.10.3 Analysis application . . . . . ... ... ..o 67

3.11 BezpeCnost . . . . .. e 69
3.11.1 RotovanitypuO,RFC5095. . ... ... ... ... ... .... 69

3.11.2 Fragmentace hlavicek, RFEC 7112 . . . . ... ... ... .... 69

3.11.3 Fale$né routery, REC 6104 . . . . . ... ... ... ... .. ... 69

3.11.4 Mikrotik a CVE-2018-19298, CVE-2018-19299 . . . .. .. .. 70

312 Casovy plan . . . .. .. 71
3.13 Ekonomické zhodnoceni . . . . . . . . . . . . . ... 74
3.14 Doporuceni pro budouci ¢innosti . . . . .. ... 77
3.14.1 IPv6-onlysit . ... ... .. . . ... 77

ZAVER 78
SEZNAM POUZITE LITERATURY 79
SEZNAM OBRAZKU 83
SEZNAM TABULEK 84
SEZNAM ZKRATEK 85
SEZNAM POUZITYCH RFC 87
SEZNAM PRILOH 89
A PRILOHA: PODROBNA KONFIGURACE ROUTERU/FREEBSD 90
A.l Instalace systému . . . . . . . . . ... ... o 90
A.2 Sdilend konfigurace . . . . . . .. ... o o 93
A.3 Konfigurace sifovych adaptéra . . . . . .. ... L oL 94
A4 IPSec . . . . e e e e 95
A.5 Autokonfigurace . . . . ... ... o 99
A.6 Firewall . . . . . . . e e 101
A.7 Konfiguracenetgraph . . . . . . ... ..o Lo Lo oo 105
A.8 Pfepinani na zdlozni pfipojeni . . . . . . . ... .. ... ... ... 106



A9 NATO64 . . . . . . e 107

ATODNSO64 . . e, 108
B PRILOHA: KONFIGURACE SWITCHU/ROUTEROS 109
B.1 Nastaveni IPv6adresy . . .. .. .. ... . ... . .. ... . ..., 109
B.2 Nastaveni VLAN . . . . . . . . . e 109
B.3 Nastaveni L2 firewallu . . . . . . ... .. ... . ... ... . .. ... 110

C PRILOHA: KONFIGURACE ZARIZENI S OS WINDOWS 113



UvVOD

IP protokol je zdkladnim kamenem internetu — aktudlné nejrozsitenéjsi verze protokolu,

verze 4, byla definovdna v roce 1981, tedy vice nez pted 35 lety, coz bylo v dobé, kdy

Apple prodéval pocita¢ Apple II plus a kdy zacinala éra domécich 8bitovych pocitaci.
Aby tento protokol viibec byl schopen fungovat v souc¢asném svété, muselo byt ptiddno

N2

mnoho rozifujicich mechanismi, zejména NAT, ktery sice rozsi¥il limitujici pocet 232 ad-
resovatelnych zafizeni, ale zaroven rozd€lil internet na internet vnéjsi a vnitin{ sit€. Nato
se zaCaly objevovat mechanismy, které dokdzaly tyto vnitini sit€¢ opét propojovat. Byly
vytvofeny protokoly sménujici dle potfeby uzivatele venkovni provoz dovniti. Spole¢nosti
provozuji v internetu prostfedniky, umoZznujici zdkaznikGm ve vnitfnich siti vzdjemné na-
véazat spojeni. Nabizi se otdzka, co se stane, aZ zaCne dochézet prostor ve vnitfnich siti.
Déme do vnitinich siti dal$i vnitiné;jsi sit€? Neni kone¢né ¢as na zménu?

Protokol IP verze 6 dokaZe feSit problémy soucasného internetu, poskytuje obrovsky
adresny prostor, poskytuje zabezpeceni, anonymizaci, redundanci. NedokdzZe vSak zménit
zazita lidskd paradigmata, Ze musime vytvaret malé uzaviené ostrivky sifovych zafizeni
a mezi nimi budovat sloZité mosty, misto abychom komunikovali pfimo. Pokud se bojime
pfimého adresovdni, mdme pouZzit firewall a ne schovavat jednotlivé pocitace za pocitace
jiné a tvéfrit se, Ze jen takto je to bezpecné.

Tuto préci pisi, abych demonstroval, Ze v roce 2019, tedy vice nez 20 let poté, co byly
zformulovdny poZadavky na novy protokol, je tento protokol plné Zivotaschopny. Protokol
je pouzitelny v podnikovém prostiedi a je schopen plnit souc¢asné pozadavky kladené na

sit¢ mnohem jednoduseji nez jeho predchidce.

14



CILE PRACE, METODY A POSTUPY ZPRACOVANI

Cilem této préce je ndvrh zavedeni protokolu IPv6 v organizaci Centrum experimentalniho
divadla, p.o. s diirazem na naplnéni poZadavki organizace, zabezpeceni, a monitoring sité.
Préce si klade za cil, aby veskerd infrastruktura mohla fungovat pouze na IPv6 (IPv6-only).
Nemélo by jit pouze o ptipady, kdy je jeho implementace jednoduchd a na vSe podstatné
je pouZzit potokol IPv4.

Prace se zabyva i bezpec¢nostni strankou. Protokol je navrZzen tak, aby byla co nej-
vice chrdnéna a anonymizovdna koncovd zafizeni, coZ znesnadiiuje spravu siti, jejichZ
spravce je potiebuje kompletné monitorovat a mit prehled o vSech zafizenich, kterd v ni
jsou a s kym komunikuji. Prace se snazi nalézt feSeni i tohoto problému.

Tato price v hojné mite cituje a odkazuje se na dokumenty RFC - Request For Com-
ments (Cesky Zaddost o komentér), coZ jsou dokumenty popisujici zejména internetové pro-
tokoly. A¢ maji spiSe charakter doporuceni neZ norem, fidi se jimi vétSina internetu. Se-

znam zminénych RFC je na konci price.
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1 TEORETICKA VYCHODISKA

V této kapitole popisuji teoretickd vychodiska pro zavedeni Internetového protokolu verze 6
(IPv6), vénuji se rozdilim oproti star§Simu protokolu IPv4, zptsobu, jakym je protokol
implementovan, zabezpeceni protokolu IPv6 a také operaénimu systému FreeBSD, ktery

patii patii ke Spicce v implementaci protokolu IPv6.

1.1 Internetovy Protokol verze 6

,IPv6 se ma stit ndslednikem nosného protokolu soucasného Internetu, kterym je IPv4,

ve star${ literatufe byva oznacovan téz jako IP Next Generation (IPng).“ [1,s. 17]

1.1.1 Historie

Cile a vlastnosti IPv6 kofeny sahaji do zacatkli devadesatych let, kdy zacalo byt zfejmé,
Ze se adresni prostor dostupny v rdmci [Pv4 rychle tenci. [1, s. 17]

»lehdy vypracované studie ukazovaly, Ze s perspektivou pfibliZzné deseti let dojde
k jeho uplnému vycerpdni. Jelikoz na feSeni problému bylo k dispozici pomérné dost ¢asu,
rozhodlo se IETF navrhnout zdsadné&js$i zménu, kterd by kromé rozSiteného adresniho pro-
storu pfinesla i dal$i nové vlastnosti.* [1, s. 17]

PoZadavky na novy protokol byl nésledujici:

* rozsédhly adresni prostor, ktery vystaci pokud mozZno navzdy,

* tfi druhy adres: individudlni (unicast), skupinové (multicast) a vybérové (anycast),

* jednotné adresni schéma pro Internet i vnitini sité,

* hierarchické smérovani v souladu s hierarchickou adresaci,

* zvySeni bezpec€nosti (zahrnout do IPv6 mechanismy pro Sifrovani, autentizaci a sle-

dovéni cesty k odesilateli),

* podpora pro sluzby se zajisténou kvalitou,

* optimalizace pro vysokorychlostni smérovéni,

* automatickd konfigurace (pokud moZzno plug and play),

* podpora mobility (pfenosné pocitace apod.),

* hladky a plynuly pfechod z IPv4 na IPv6. [1, s. 17]

16



»Jak je vidét, cile nebyly skromné.* [1, s. 17] Koncem roku 1995 je vyddno RFC
definujicich zdklad IPv6. Jednd se o RFC 1883: Internet Protocol, Version 6 (IPv6) Spe-
2017[3, s. 1].

,,Oficidlni specifikace protokolu tedy byla na stole a mohlo se zacit s implementovianim
auvadénim do Zivota. JenZe nezacalo. IPv6 bylo pfiliS oZehavou a nejistou ptidou, zatimco
na poli IPv4 ¢ekaly zisky ted hned. VétSina firem se proto vénovala radé€ji snaze o rozvoj
IPv4, nez aby se angaZovala v IPv6, protoZe ndvratnost investic byla v prvnim pfipadé
rychlejsi.““ [1, s. 17-18]

,,Mimo jiné se podafilo otupit ostii nejvétSiho noZe na krku IPv4 — nedostatku adres.
Zacalo se pouZivat beztiidni adresovani CIDR, zpfisnila se kritéria pro pfidélovani sifo-
vych adres a byly zavedeny mechanismy pro preklad adres (NAT). [1, s. 18]

Time Series of IAMA Allocations
250

Address Count (/8z)

1 1 1 1 1 L
1985 1990 1995 2000 2005 2010
Date

LANA Allocationg =

Obr. 1.1: TANA - alokace /8 bloku
Zdroj: [1,s. 19]

,»11m IPv6 pfislo o svou hlavni hnaci silu a jeho nasazeni se zacalo odklddat. Aby se
dok4zalo prosadit do praxe, musi nabidnout néjaké zdsadni vyhody. OvSem vSechny jeho

ldkavé vlastnosti byly mezitim implementovény i pro IPv4. Pravda, ne vZdy tak elegantné
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a zdaleka ne kazdd implementace je podporuje, ale principidlné jsou k dispozici. A jak jiz
bylo feceno, vétSina hracl na tomto poli preferuje rychlé a velké zisky pred vzdalenymi
a nejistymi.* [1, s. 18]

,Internet si sice naSel zpilisob, jak zpomalit jeho konzumaci, ale i ten m4 své meze.
Obrézek 1.1 ukazuje historicky vyvoj poctu osmibitovych prefixti pfidélenych jejich cen-
tralnim spravcem IANA. Je v ném vidét, jak opatfeni z poloviny 90. let razantné sniZila

tempo spotieby, pro¢ prognézy kolem roku 2000 ukazovaly dostatek adres na 20 let a jak

pozdé&ji zaCala kiivka zase osklivé stoupat. [1, s. 19]

1.1.2 Paket

Zékladnim kamenem IPv6 je dokument RFC 1883: Internet Protocol, Version 6 (IPv6)
Specification, s aktudlni podobou v RFC 8200, ktery obsahuje predev§im formét paketu.
Ostatnim mechanismiim a datovym formatim, které souviseji s IPv6, jsou vénovéany dalsi

RFC specifikace. [1, s. 35]

IPv4 | 8 | 8 | 8 bitd
Verze O| Délkahl.|  Typsluwby @ Celkova délka ®
Idetifikace Volby| Posun fragmentu
Zivotnost (TTL) ®| Protokol ® Kontrolni soucet
Zdrojova adresa ®
Cilova adresa @
Volby
IPv6
Verze®| Trida provozu Q| Znacka toku Q@
Délka dat ®)| Dalsi hlavicka & Max. skoki @
Zdrojova adresa
®©
Cilova adresa
@

Obr. 1.2:
Zdroj: [1, s. 37]
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Porovnani hlavicek IPv6 a IPv4 hlavicek je na obrdazku 1.2. , PfestoZe se adresy odesi-
latele a pfijemce prodlouZily ¢tyfikrét, celkova délka zakladni hlavicky pateku vzrostla ve
srovnéni s IPv4 jen dvojndsobné (z 20 B na 40 B, z toho 32 B zabiraji adresy).* [1, s. 35]

,,PTi srovnani s IPv4 je nejndpadnéjsi absence ti{ informaci: rozSitujicich voleb, kon-
trolntho souctu a fragmentace. RozSifujici volby byly nahrazeny obecnéjSim principem
zietézeni dopliikovych hlavi¢ek. Obdobné tdaje souvisejici s fragmentaci byly piresunuty
do téchto rozsitujicich hlavicek. Zdaleka ne kazdy paket je totiZ fragmentovan a lze oceka-
vat, Zze v IPv6 bude fragmentace jesté vzacnéjsi neZ v soucasnosti. IPv6 totiz pozaduje, aby
infrastruktura pro jeho pfenos dovedla pfendset pakety minimalné o délce 1280 B (MTU).
Vzhledem k tomu, Ze drtivd vétSina koncovych zafizeni je dnes pfipojena prostfednictvim

riznych variant Ethernetu s MTU 1500 B, Ize o¢ekdvat, Ze tato maximdlni velikost paketi

se usidli t¢émef vSude a fragmentace prakticky zmizi ze svéta.* [1, s. 37]

1.1.3 RozSirujici hlavicky

,IP verze 6 pouzivd odliSny zplisob reprezentace rozSifujicich hlavi¢ek neZ jeho pted-
chiidce. Kazda hlavicka je nyni samostatnym blokem a k jejich vzdjemnému propojeni
slouZzi poloZzka Dals{ hlavicka (Next header). Kéd v ni obsaZeny identifikuje, jakého typu
je hlavicka, kterd ndsleduje za tou stavajici. Kazd4 rozSitujici hlavicka zacind poloZkou
Dalsi hlavicka.“ [1, s. 38]

Prostiednictvim téchto hodnot 1ze za sebe zfetézit neomezené mnoho hlavicek. Po-
sledni z nich obsahuje v polozce Dalsi hlavicka typ dat, kterd paket nese. Hodnota polozky
shrnuje tabulka 1.1. [1, s. 38]

,Hlavnimi devizami koncepce hlavic¢ek v IPv6 je pruznost a ispornost. Soucasti paketu
jsou jen ty privodni informace, které skutecné potfebuje. Rubem mince je, Ze zpracovani
kompletnich hlavi¢ek mizZe predstavovat priichod relativné dlouhym fetézcem. Pokud by
se mélo odehrdvat v kazdém smérovaci na cesté mezi odesilatelem a piijemcem, mohlo
by to vést k nezanedbatelné degradaci vykonu.“ [1, s. 39]

Tento pofadi hlavicek problém fesi IPv6 ndsledovné — piesné predepisuje poradi roz-
Sifujicich hlavicek:

1. zakladni hlavicka IPv6,
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volby pro vSechny (hop-by-hop opions),

volby pro cil (destination options) — pro prvni cilovou adresu paketu,
piipadné dalsi uvedené v hlavi¢ce Smérovint,

smérovani (routing),

fragmentace (fragment),

autentizace (authentication),

Sifrovani obsahu (encapsulating security payload),

volby pro cil (destination options) — pro kone¢ného piijemce paketu,

mobilita (mobility). [1, s. 39]

Rozsifujici hlavicky

0 volby pro vSechny (hop-by-hop options)
43 smérovdni (routing)
44  fragmentace (fragment)
50 Sifrovani obsahu (ESP)
51 autentizace (AH)
59 posledni hlavicka (no next header)
60 volby pro cil (destination options)
135 mobilita (mobility)
Typ nesenych dat (protokol)

6 TCP

8 EGP

9 IGP
17 UDP
46 RSVP
47 GRE
58 ICMP

Tab. 1.1: Vybrané hodnoty polozky Dalsi hlavicka
Zdroj: [1, s. 38]
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BohuZel flexibilita hlavicek vytvotila novy bezpe¢nostni problém, napiiklad mezi hla-
vicku IP protokolu a hlavicku transportniho protokolu tto¢nik vloZi spoustu dalSich nepod-
statnych hlavicek, takze hlavicka transportniho protokolu pfetece do druhého fragmentu.
ProtoZe firewall vyhodnocuje pakety nezdvisle, neni z dat prvniho fragmentu schopen de-
tekovat pouzity protokol. [4]

Tento problém fesi RFC 7112 deklaraci, Ze kompletni fetézec hlavicek musi byt ob-
sazen v prvnim fragmentu. Ptijimajici zafizeni by mélo paket nespliujici tuto podminku
odmitnout s vygenerovdnim patficné ICMPv6 zprédvy. Stejné tak miiZe takové pakety od-

mitat i libovolné mezilehlé zafizeni, jako smérovac ¢i prepinac. [4]

1.1.4 Adresy v IPv6

Rychle se tencici adresni prostor byl jednim z hlavnich hnacich motord vzniku IPv6 [1,
s. 55]. Z téchto diivodl byla velikost adresy stanovena na 128 b. Pocet adres dostupnych
v IPv6 je srovnatelny s po¢tem atomi ve vesmiru, nebo dani kazdému ¢lovéku na zemi
pfes jednu miliardu adres [35, s. 559].

Existuji tfi druhy adres s odliSnym chovanim [1, s. 55]:

Individualni (unicast): kazda z nich identifikuje jedno sifové rozhrani a data maji byt
dopravena pravé jemu.

Skupinové (multicast): slouzi pro adresovani skupin zatizeni. Pokud nékdo odesle data
na tuto adresu, musi byt doru¢ena vSem ¢lentim skupiny.

Vybérové (anycast): predstavuji novinku a nejzajimavéjsi prirastek v IPv6. Také vybé-
rové adresy oznacuji skupinu, data se v§ak doruci jen jedinému jejimu ¢lenovi — tomu,
ktery je nejbliZe.

,Porovnani s IPv4 ukazuje, Ze zmizely vS§esmérové (broadcast) adresy. Nejsou potieba,
protoZe jejich funkce prebiraji adresy skupinové. Jsou definovany specidlni skupiny, napf.
pro vSechny uzly na dané lince, které umoZziiuji ploSnou distribuci zprav.“ [1, s. 55]

[Pv6 umoziuje, aby rozhrani mélo libovolny pocet adres rtiznych druhti. Prikazuje
dokonce nékolik povinnych adres, které musi byt pridéleny. Stejné jako v IPv4 se predpo-
klada, ze vSechny pocitace v jedné fyzické siti (napf. na jednom Ethernetu) budou naleZet

do stejné podsité a budou tudiZ mit spole¢ny prefix podsité. [1, s. 55]
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1.1.5 Podoba a zapis adresy

»Standardnim zplsobem jejtho zdpisu je osm skupin po Ctyfech Cislicich Sestnactkové

soustavy, které vyjadiuji hodnoty 16 biti dlouhych casti adresy — celkové délka adresy je

128 b. Navzdjem se odd¢€luji dvojteckami.[1, s. 56] Pfikladem IPv6 adresy je:
2001:db8:1234:8765:abcd:rf10:1234:4567.

Ocekavd se, Ze uzivatelé budou striktné pouZivat DNS a ru¢niho psani dlouhych adres

budou uSetfeni. [1, s. 56]

,JelikoZ je pomérné ¢astou hodnotou nula, nabizi se dvé moZnosti pro zkrdceni zapisu.
Jednak v kazdé Ctverici miiZzete vynechat pocatecni nuly. Misto 0000 tedy lze psat jen
0. Nékdy se dokonce vyskytuje nékolik nulovych skupin za sebou. Ty miiZete nahradit
zépisem : : (dvé dvojtecky).* [1, s. 56] Kupiikladu adresu:

2001:0db8:0000:0000:fedc:ba98:7654:3210
muZete zkratit na:
2001:db8:0:0:fedc:ba98:7654:3210
nebo jesté vice na:
2001:db8: :fedc:ba98:7654:3210.
Konstrukei :: je mozné v kazdé adrese pouZit jen jednou, potom by nebylo jedno-
znacné, jak se md adresa rozvinout do ptivodni podoby [1, s. 56]. Napiiklad adresu
2001:0db8:0000:0000:1234:5678:0000:0000
1ze psat jako:
2001:db8::1234:5678:0:0
nebo:
2001:db8:0:0:1234:5678::
nikoli vSak:
,,2001:db8::1234:5678: : .

Variabilita zapisu adres ¢lovéku znesnadiiuje jejich porovnani - VELKA/mal4 pismena
a potencidlné zaménitelné znaky B a 8 ¢i D a 0. To vyustilo v RFC 5952 a to definovalo
kanonicky zapis, jehoZz cilem je ucinit psanou podobu adresy jednoznacnou [1, s. 57]:

* Sestnéctkové Cislice reprezentované pismeny se piSi vZdy malymi znaky,

* vynechdni pocdtecnich nul ve ¢tvefici je povinné.
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* Konstrukce :: musi byt pouZita tak, aby méla nejvétsi mozny efekt. Musi pohltit
vSechny vzdjemné sousedici nulové skupiny (neni povoleno :0:: ani ::0:) a musi
byt pouzita pro nejdelsi sekvenci nulovych skupin v adrese. Ma-li shodnou maxi-
malni délku nékolik skupin, pouZije se : : pro prvni z nich. Neni povoleno ji pouZit
pro jedinou nulovou skupinu, ta vZdy zlstane jako jednoduchd nula.* [1, s. 57]

Kanonicky zapis pfedchoziho prikladu je tedy:
2001:db8::1234:5678:0:0
a SW by ji vZdy mél vypisovat v této podobé. [1, s. 57]

V pripadé URL potfeba adresu uzaviit do hranatych zavorek ([ 1), aby bylo mozné
odlisit oddélovac skupin ¢islic v adrese od ¢isla portu, pokud je jiny neZ vychozi. Na na-
priklad strdnku www.ced-brno.cz je mozné zapsat jako:

http://[2a02:2b88:2:1::1dd7:1]/
pfipadné s ¢islem portu jako:
http://[2a02:2b88:2:1::1dd7:1]:80/.

1.1.6 Prefix

Pfislusnost k urcité siti nebo podsiti se vyjadfuje prefixem — vSechna rozhrani v jedné
siti maji stejny prefix (zacatek adresy). Jeho délka miiZe byt riiznd — zaleZi na tom, s jakou
podrobnosti se na adresy divéte: miiZe vds zajimat jen prefix poskytovatele Internetu (ktery
bude obvykle 48 — 56 bitil) nebo o poznéni delsi prefix urcité konkrétni podsité (obvykle
nejmensi 64 bitd). [1, s. 58]

Tento pristup se pouzivd jiz v sou¢asném Internetu pod ndzvem Classless Inter-Domain
Routing (CIDR). Z néj je také prevzat zptisob zdpisu [1, s. 58]:

IPv6_adresa/délka_prefixu

Cést Délka_prefixu urluje, kolik bith od za¢atku adresy je povaZzovdno za prefix.
Napfiiklad 60 biti dlouhy prefix 2001 db8 0000 abc lze zapsat nékolika moZnymi zpu-

soby:

2001:db8:0:abc0:0:0:0:0/60
2001:db8::abc0:0:0:0:0/60
2001:db8:0:abc0::/60
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vvvvv

konstrukei : : logicky nahrazuje zdvérecnou Cast adresy, kterd je z pohledu prefixu nezaji-
mavd. PovS§imnéte si, Ze do prefixu nepatii ani zdvérecnd nula ve skupiné abcO0, protoZe pfi
délce 60 bith do prefixu z této skupiny patii jen 12 bitd, ¢ili prvni tfi Sestndctkové Cislice.
Tuto nulu vSak pfi zdpise nelze vynechat. Prefix pochopitelné nemusi koncit na hranici
Sestndctkovych ¢islic. Napiiklad prefixu 2000: : /3 vyhovi vSechny IPv6 adresy, jejichz
prvni hexadecimdlni ¢islici je 2 nebo 3. [1, s. 58]

Lze pouZzit i zdpis, ktery souc¢asné oznamuje jak konkrétni adresu rozhrani, tak délku

prefixu (a tudiZ adresu podsité):

2001:db8:0:cd30:123:4567:89ab: cdef/64.

1.1.7 Typy adres

Adresni prostor zahrnuje rtizné typy adres, aktudlni rozdéleni tohoto prostoru je v tabulce

1.2.

1.1.8 Objevovani sousedii

,Jednim z dobfe zndmych problémi pocitacovych siti je zjiSténi linkové adresy partnera.
Pocitac potfebuje poslat nékomu data, znd jeho IP adresu, podle ni také vi, Ze spolu sidli
v jedné lokdlni siti (feknéme Ethernetu). Aby mu v§ak mohl odeslat paket, potfebuje znat
pravé cilovou ethernetovou adresu.* IPv4 k tomuto tc¢elu pouZivd samostatny protokol
nazvany ARP. [1, s. 103].

V IPv6 se plivodné doty¢ny mechanismus stal jednou ze zdkladnich soucdsti protokolu.
Tato soucdst se nazyva objevovani sousedil (Neighbor Discovery, ND). SlouZi k ndsledu-
jicim uceltim:

* zjiSfovani linkovych adres uzll ve stejné lokaln{ siti

* rychlé aktualizace neplatnych polozZek a zjisfovani zmén v linkovych adresich

* hleddni smérovacii

* presmérovani

* zjiSfovani prefix{, parametrd sité a dal§ich tdajti pro automatickou konfiguraci ad-

resy

e ovérovani dosazitelnosti sousedi
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Adresni blok Jméno RFC © | O
:1/128 Loopback Address RFC 4291 ne | ne
/128 Unspecified Address RFC 4291 ne | ne
::fff1:0:0/96 [Pv4-mapped Address RFC 4291 ne | ne
64:f9b::/96 [Pv4-1Pv6 Translat. RFC 6052 ano | ano
64:f9b:1::/48 [Pv4-1Pv6 Translat. RFC 8215 ano | ne
100::/64 Discard-Only Address Block RFC 6666 ano | ne
2001::/23 IETF Protocol Assignments RFC 2928 ne | ne
2001::/32 TEREDO RFC 4380 a RFC 8190 ano | n/a
2001:1::1/128 Port Control Protocol Anycast RFC 7723 ano | ano
2001:1::2/128 TURN protocol RFC 8155 ano | ano
2001:2::/48 Benchmarking RFC 5180, Errata RFC 1752 | ano | ne
2001:3::/32 AMT RFC 7450 ano | ano
2001:4:112::/48 AS112-v6 RFC 7535 ano | ano
2001:5::/32 EID Space for LISP RFC 7954 ano | ano

2001:10::/28 ORCHID/Deprecated RFC 4843 - -
2001:20::/28 ORCHIDv2 RFC 7343 ano | ano
2001:db8::/32 Documentation RFC 3849 ne | ne
2002::/16 [6] 6to4 RFC 3056 ano | n/a
2620:4£:8000::/48 | Direct Delegation AS112 Service | RFC 7534 ano | ano

£c00::/7

Unique-Local

RFC 4193, RFC 8190

ano

ne

fe80::/10

Link-Local Unicast

RFC 4291

ne

ne

Tab. 1.2: Rozdéleni adresniho prostoru

Zdroj: [6]
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* detekce duplicitnich adres. [1, s. 103]
Protokol je definovdn v RFC 2461 a vyuZiva pro pienos zprav protokol ICMPv6, jak
funguje objevovani sousedil je vidét na obrdazku 1.3

Link-Layer
Node A Addresses Node B

Loaking for - l .
NodeB ——» 00:50:3e:04:4¢:00 < > 00:50:30:04:4b:01

’ FECO0::1:0:0:1:A FEC0::1:0:0:1:B !

4 41 2 1] 3

Local Link

Source Address: FEC0::1:0:0:1:A

Destination Address: FF02::1:FF01:B (Solicited-Node Multicast)
Data : 00:50:3¢:e4:4c:00 (Link-Layer Address of Node A)
Source Link-Layer Address: 00:50:3e:e4:4¢:00

Destination Link-Layer Address: 33:33:FF.01:00:08

ICMPVE Type 135 (Neighbor Solicitation)

ICMPVE Type 136 (Neighbor Advertisement)
Source Address: FEC0::1:0:0:1:8
Destination Address: FEC0::1:0:0:1:A -
Data : 00:50:3e:e4:4b:01 (Link-Layer Address of Node B)
Source Link-Layer : 00:50:3¢.64:4b.01

Destination Link-Layer: 00:50:3e:04:4¢:00

Obr. 1.3: Objevovani sousedil

Zdroj: [7]

1.1.9 Autokonfigurace

»dpravee sit¢ ma na vybér dokonce dva typy automatické konfigurace: stavovou a bezsta-
vovou.“ [1,s. 119]

Zikladem Stavové konfigurace je server spravujici konfiguracni parametry, které pak
klientim na poZadéni sdéluje. Podobné existuji i v IPv4 jako BOOTP ¢i modernéjsi dnes-
nimu DHCP. Pro tcely stavové konfigurace IPv6 byl navrZen protokol DHCPv6. V nové;j-
Sich textech o IPv6 se pfestdva termin ,,stavova konfigurace* pouZivat (pry byl matouci)
a pise se jednoduse o DHCPV6. [1, s. 119]

Princip vSech zminénych mechanismi je podobny jako i DHCP u IPv4: pocitac rozesle
na obecnou adresu dotaz ohledné svych komunika¢nich parametrii a server mu je ve své
odpovédi sdéli. Obvykle zahrnuji vSe potiebné pro zapojeni do sit¢ — IP adresu, prefix
podsité, implicitni zdznam do smérovaci tabulky, adresu DNS serveru a pfipadné dalsi
informace. [1, s. 119]

Naproti tomu bezstavova konfigurace (Stateless Address Autoconfiguration, SLAAC)

predstavuje zcela novy zplsob. Je zaloZena na tom, Ze v siti jsou smérovace, které védi vSe
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potfebné. Proto ¢as od Casu vSem sdéli, jakd je zdejsi situace. PouZivaji k tomu ohldseni
smérovace. Nové pripojenému zafizeni staci jen chvili poslouchat, pfipadné o tyto infor-
mace aktivné pozadat. [1, s. 119]

Hlavnim cilem bezstavové konfigurace je automatické urceni vlastni adresy uzlu. Jako
takové je popsdna v RFC 4862 [1, s. 119]

Bezstavova automatickd konfigurace dokdZe nastavit adresu rozhran{ i jednoduchou
smérovaci tabulku. K funkénimu zapojeni zafizeni to sité v§ak zbyva adresa mistniho DNS
serveru, na n¢jZ se mé obracet se svymi dotazy. Dlouhd 1éta se ov§em DNS nachdzelo mimo
dosah bezstavové konfigurace, jeZ pro né nenabizela Zddné moznosti. Pfi sou¢asné podobé
IPv6 adres je ale pocitac bez funkéniho DNS témér nepouZitelny, proto bylo tfeba problém
néjak fesit. [1, s. 126]

,Jedinou standardni moZnosti bylo nechat bezstavovou konfiguraci byt a informace
0 DNS (i pfipadné dalsi) do ni doplnit stavovou cestou. K tomu slouZi pfiznak O v ohldseni
smérovace. Nevyhoda tohoto pfistupu je zjevna: musite provozovat dalsi server a v konfi-
guraci spojovat informace ziskané rtiznymi cestami. V roce 2010 proto vySlo RFC 6106,
jez do automatické bezstavové konfigurace doplnilo volby pro DNS. Jsou dvé, RDNSS po-
skytuje seznam mistnich rekurzivnich DNS serveri, na néZ se klient ma obracet se svymi
dotazy, zatimco DNSSL obsahuje seznam piipon, které miiZe pti hleddni priddvat na ko-
nec relativnich doménovych jmen*. [1, s. 126] RFC 6106 vylo v roce 2017 nahrazeno RFC
8106. [8, s.1]

,Hlavni nevyhodou bezstavové automatické konfigurace je velmi omezeny sortiment
informaci, které 1ze jejim prostiednictvim ziskat. Velky problém byla absence adres mist-
nich DNS server(, a obc¢as by se klientlim hodily i jiné véci. Proto obsahuje bezstavova
konfigurace moZznost, jak doplnit dal$i informace jinym (stavovym) zplisobem.“ [1, s. 134]

K tomuto tcelu slouzi kombinace voleb M=0 a 0=1 v OhldSeni smérovace. Znamen4,
Ze pocita¢ si md adresu a smérovani nastavit bezstavové a doplnit k nim dals{ informace
ziskané stavovym protokolem. A pravé k tomuto tcelu slouzi bezstavové DHCPv6 defi-
nované v RFC 3736. Jednd se o velmi zjednodusenou verzi DHCPv6. Z néj prebird forméaty
zprdv i pravidla chovani vSech dc¢astniki, ovS§em snaZi se 0 maximdlni jednoduchost a diky

tomu snadnou implementovatelnost. [1, s. 134]
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1.1.10 Identifikatory rozhrani

Podoba identifikatoru rozhrani v IPv6 je odvozena z IEEE EUI-64, coZ je standard glo-
balnich identifikator pro rozhrani v pocitaCovych sitich [1, s. 61]. V nejcastéjsich pii-
padech jsou sité¢ zaloZzené na Ethernetu nebo bezdratové IEEE 802.11. V tom piipadé
maji jednotlivd rozhrani vyrobcem pfidélené jedinecné 48 b MAC adresy. Jejich trans-
formace na modifikované EUI-64 je nasledujici: mezi tfeti a ctvrty bajt MAC adresy se
vlozi 16 bitd s hodnotou F'F'FE, a inventoruje se priznak globality. Na obrdzku 1.4
je zndzornéné, jak z MAC adresy 00:8c:a0:c2:71:35 se stane identifikdtor rozhrani

028c:a0ff:fec2:7135.[1,s. 62]

Ethernet 0 0:8 c:a 0O:c 2:7 1:3 5
1000000010001 7001010(00001100001G011700010001100101]

000000FI01T0001 100110100000k NI ATEIITEIET 000010011 10001001 10101
IPv6 0 2 8 c:a 0 f f:f e ¢ 2:7 1 3 5

Obr. 1.4: Vytvoreni modifikovaného EUI-64 z ethernetové adresy
Zdroj: [1, s. 62]

1.1.11 Privacy extension

Kli¢ova vyhoda vétsiho adresniho prostoru protokolu IPv6 je v tom, Ze oproti IPv4 znacné
komplikuje skenovéni slabych mist v urcitych blocich IP adres. Protokol IPv6 je tedy odol-
néjsi proti dtocnikiim, kteii hledaji zranitelné pocitace. [9, s. 639].

AvSak adresa vygenerovand pomoci bezstavové autokonfigurace obsahuje identifikator
rozhrani, ktery se v ¢ase neméni. Kdykoliv je stejny identifikator pouzit ve vice kontextech,
je mozné sledovat zddnlivé nesouvisejici aktivity pomoci tohoto identifikdtoru. [10, s. 4]

ProtoZe identifikator je soucdsti IPv6 adresy, které je zdkladnim kamenem komuni-
kace, neni snadné tento identifikdtor skryt. Proto RFC 4941 stanovuje zptisob generovani
ndhodnych identifikdtort, které nemaji dlouhou Zivotnost. [10, s. 5]

Dilezité je, Ze RFC 4941 stanovuje, Ze koncovy uZivatel md moZnost toto chovani

vypnout. [10, s. 15]
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1.1.12 Bezpecnost

Protokol IPv6 m4 z pohledu jednoduchého pfenosu paketii podobné bezpecnostni prvky
jako IPv4, bezpecnostni problémy zahrnuji[3, s. 30]:

* Odposlech, kdy zatizeni na cesté miiZze zachytit cely paket (tzn. hlavi¢ky vcetné dat).

* Opakovani, kdy dtoénik zaznamend sekvenci paketli a pak je jesté jednou posle

strané, kterd je uz jednou dostala.

* Vkladani, kdy dtocnik mize do cesty vkladat dalsi pakety s jeho vlastnim obsahem.

* Mazani, kdy utocnik na cesté blokuje nékteré pakety na neposild je dal.

* Modifikaci, kdy tto¢nik zachyti paket, modifikuje ho a posle ddl modifikovany.

* Man-in-the-middle iitok, kdy tto¢nik podvraci komunikacni proud mezi odesila-

telem a piijemcem a zpét mezi piijemcem a odesilatelem.

* Denial-of-service (DoS), kdy dto¢nik vytvaii velké mnozstvi (zdanlive) legitimniho

provozu a zahlti cil.

Pakety mohou byt proti odposlechu, opakovéni, vkladdni, mazdni a modifikaci v IPv6
chranény mechanismem IPSec[3, s. 30]. Kromé toho protokoly vyssi vrstvy jako Transport
Layer Security (TLS) nebo Secure Shell (SSH) mohou byt pouZity pro ochranu provozu,
ktery bézi nad IPv6[3, s. 30].

Proti tdtoku DoS neexistuje Zddny mechanismus, obrana proti tomuto typu dtoku je
mimo specifikaci protokolu IPv6. [3, s. 30]

ProtoZe IPv6 poskytuje mnohondsobné' vétsi prostor, nez protokol IPv4, je mnohem
téz81 ho cely proskenovat a dokonce je problematické i proskenovéni jediné sité. [3, s. 30]

Predpoklada se, Ze adresy koncovych uzlt budou vice viditelné z internetu v porovnani

2N 2

s IPv4 diky odstranéni mechanismu NAT, coZ vytvafi dalsi problémy se soukromim a také
je je jednodussi rozliSit koncové body. [3, s. 31]

Design rozsitujicich hlavicek v IPv6 ptiddva hodné flexibility, ale zdroven vytvaii dalsi
bezpecnostni problémy. Problémy s fragmentaci hlavicek povazuje dokument RFC 8200
za vyfeSenou, vytvareni novych budoucich rozsitujicich hlavicek bude vyZadovat zvdZeni

bezpecnostnich dopadi na to, jak nova rozsifujici hlavicka koexistuje s stavdjicimi rozsi-

fenimi. [3, s. 31]

'Rozdil mezi 232 a 2128

29



1.1.13 Redundance

Jedno rozhrani miiZe mit vice adres a vice vychozich bran. Ve vychozim nastaveni se za-
fizeni nauci vSechny aktivni prefixy z ICMPv6 zprav typu router advetisment. [11, s. 15]

Aby koncové zafizeni poznalo, kterou cestu pouZit, vyuZzije podle RFC 4861 tzv. de-
tekci nedostupnosti souseda (Neighbor Unreachability Detection), coZ neni algoritmus, ale
spiSe soubor doporuceni. Podle tohoto doporuceni by kazda cesta v mezipaméti zafizeni
méla mit jeden z péti stavii: nekompletni (incomplete), dostupnd (reachable), stard (stale),
zpozdénd (delay) a prozkoumadvat (probe). [11, s. 70]

Informaci o dostupnosti cesty lze ziskat dvéma zpisoby: 1) z vySSich vrstev (napf.
TCP), pokud se podaii spojit spojeni ptes tuto cestu. 2) zafizeni dostalo ICMPv6 zpravu
Neighbor Advertisement v reakci na zpravu Neighbor Solicitation[11, s. 69]. Jak Casto
ma koncové zafizeni zkoumat stav svého souseda (routeru) je mozné ovlivnit konfiguracni
volbou ReachableTime uddvanou v milisekundach.[11, s. 72]

Podle RFC 4861 zpravy Router Advertisement neobsahuji priority, protoZe priorita
neni potfebnd pro vyporadani se s routery s riiznou stabilitou [11, s. 16]. Ale star§i{ RFC
4191 stejné zavadi do RA hlavicky prioritu (velikost 2 b)[12, s.4 ]: 012 vysokd, 002 stiedni
a 10, nizkd[12, s. 5]. Celkovy vybér routeru z pohledu koncového zatfizeni shrnuje RFC

8028[13, s. 1].

+—

—+ I

( ISP A~) — + Bob-A +—+ +——F—+

+—t / +— —+  +— |
| | / I |
| Alice +——/——( The Internet ) | Bob |
| | \ I |
+—t \ +— —+  +— |

( ISPB ) — + Bob-B +—+ +———+

+— —+ |

Obr. 1.5: Ptiklad z RFC 8028

Zdroj: [13,s. 7]

Pokud vezmeme zapojeni z obrdzku 1.5. Pokud Bob odpovida na zpravu od Alice,
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musi pouZzit adresu, na kterou mu priSla. Pokud by router, ze kterého byl prefix, z n¢hoz
pochdzela tato adresa nedostupny, nemtzZe ji odpovédét. Pokud Bob inicializuje komuni-
kaci, miiZe si vybrat, ktery router (Bob-A nebo Bob-B) pouzije. Vybira podle kritéria, zda
je router dostupny, zda mu sdé€luje prefix (Zivotnost prefixu nesmi byt nulovd) nebo podle
priority. Bob ale musi pouZzit tu adresu jako zdrojovou, kterou mu ptidélil vybrany router.

[13,s.7]
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1.2 Operacni systém FreeBSD

Systémy zaloZené na jaddie BSD (FreeBSD, OpenBSD, NetBSD) patii ke Spicce s imple-
mentaci protokolu IPv6[1, s. 317]. V této praci popisuji systém FreeBSD, ktery se z rodiny
BSD systémi vyznacuje nejlepsi podporou aktudlniho a nového HW.

Pokud maé ¢tendr zkuSenosti s distribucemi na jddfe Linux, je tu zdsadni rozdil mezi li-
nuxovymi distribucemi a BSD systémy — linuxové distribuce jsou celé tvofeny tzv. balicky
— SW upraveny na miru distribuce a je mozné s nimi manipulovat samostatné. Jednotlivé
balicky se instaluji do kofenovych adresaft (/usr) a je ikolem balickovaciho systému po-
znat, ktery soubor patii je kterému balicku, a feSit aktualizace a konflikty. KdeZto BSD
systémy obsahuji zdkladni systém, ktery je distribuovany jako jeden celek. Dalsi externi
software je instalovany mimo tento zakladni systém (obvykle /usr/local). Zdkladni sys-

tém je tak presn¢ dany a nevznik4 tak obrovské mnozstvi nekompatibilnich konfiguraci.

1.2.1 Historie

Pocatky systému FreeBSD miiZzeme vysledovat nékdy na zacatku roku 1993, kolem ne-
oficidlntho 386 BSDPatchkit. Zékladni mySlenkou bylo opravit problémy, které samotny
patchkit nebyl schopen vyfesit. [14]

Aby se systém odlisil od 386BSD, osvojil si jméno FreeBSD a jeho prvni vydani na
CD médiich se objevilo v prosinci 1993 pod jménem FreeBSD 1.0. Bylo ¢astecné zaloZené
na 4.3BSD-Line (,,Net/2*) a 386BSD a c¢astecné také obsahovalo SW od Free Software
Foundation. [14]

Vzhledem k prdvnim problémim ohledné vlastnictvi kédu 4.3BSD-Line (ndrokovala
si ho spole¢nost Novell, kterd ji odkoupila od AT&T) byly tyto ¢4sti prepsany a vzniklo
tak v prosinci 1994 FreeBSD 2.0. [14]

FreeBSD 2.0 bylo tispé$né a bylo ndsledované FreeBSD 2.0.5 vydané v ¢ervnu 1995,
které bylo robustnéjsi a mélo jednodusi instalaci. [14]

Od té doby FreeBSD udélalo sérii nékolika vydéani a kazdé nové vydani by dle slov
vyvojart mélo poskytovat lepsi stabilitu, rychlost a Sir§{ moZnosti neZ ptredchozi vydani.

[14]
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1.2.2 Soucasnost

FreeBSD momentdlné poskytuje dvé stabilni vydani, oznaCovand jako 11 a 12. U verze 11
se ocekava ukonceni podpory minimdlné 30. zaii 2021 a verze 12 minimélné 30. ¢ervna
2020. Tato data jsou orientacni a mohou byt prodlouZena, nebo miize byt k verzi poskyto-
vdna prodlouZend podpora?.

Tato préce je koncipovana tak, Ze pouzivd FreeBSD ve verzi 12 a pouzity HW by mél

rovnéZz fungovat prave s touhle verzi.

1.2.3 Software

Jak bylo uvedeno vyse, FreeBSD obsahuje ¢ast SW vybaveni v zdkladni instalaci a ¢4st

SW je nutné doinstalovat.

IPSec je pfimoimplementovan ve IPv4 aIPv6 stacku [5, s. 579]. UZivatelské aplikace ale
nemohou vyuZit protokol IPSec stejné jako vyuZivaji protokoly TCP a UDP, misto toho
mohou pouzivat zvlastni protokol a jim obsluhovat management klict [5, s. 574]. IKE

a protokol vymény klic¢th (napf. Racoon) je mozné tak implementovat pies uZivatelskou

aplikaci a tato obsluha nenf soucasti FreeBSD jadra[5, s. 579].

pf je (jeden z firewallil) integrovany ve FreeBSD plivodné pochézejici z OpenBSD.
Ovsem vyvoj se rozeSel a pf ve FreeBSD pouzZiva stejné konfiguracni direktivy jako pf
ve OpenBSD 5.3. Jelikoz se ale OpenBSD momentdlné nachdzi ve verzi 12, konfiguraci

pro OpenBSD neni bez tprav mozné pouZit ve FreeBSD a naopak. [15]

radvd je router advertisment sluzba pro IPv6. Naslouchd pozadavkim na objevovani
routerd a posild na néj odpovédi, jak je definovdno v RFC 4861. Umi pracovat i v reZimu

klienta a nastavovat tak vychozi routy [16]. Je soucdsti zdkladniho systému.

ISC DHCP server nabizi kompletni open source feSeni pro implementaci DHCP ser-
vertl. Podporuje oba protokoly IPv4 a IPv6. Je vhodny pro aplikace s vysokym provozem
a vysokou dostupnosti [17]. Neni k dispozici v zdkladn{ systému, ale na vétSiné platforem

je dostupny ve formé bindrniho balicku.

ZProdlouZens podpora se obvykle nevztahuje na veskery software, ale obvykle jen na serverovy software,

u néhoZ se najdou zdkaznici, kteff jsou ochotni prodlouZeni podpory financovat
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1.3 Systémy MS Windows a IPv6

Systémy Microsoft Windows podporuji kromé protokolu IPv4 i protokol IPv6. Protokol
standardné IPv6 je povolen na vSech systémech Windows (Server i Desktop) jiz témét 10
let (od verze Windows Vista). Je také nastaven jako upfednostiiovany protokol. [18, s. 138]

»ZkuSeni uZivatelé systému Windows se mohou protokolu IPv6 vyhybat a uptfednost-
tovat IPv4, kterou znaji 1épe. Podle naSich zkuSenosti v§ak takovy pfistup neni spravny.
Budoucnost patii protokolu IPv6. Seznamte se a zvykejte se si na néj.* [18, s. 138]

Velci poskytovatelé obsahu rovnéZz podporuji IPv6, Google podporuje IPv4 i IPv6,
sit operdtora Netflix je s [Pv6 kompatibilni a napfiklad datové centra Facebooku pouziva
vyhradné protokol IPv6. [18, s 138]

Firewall na Windows si udrZuje samostatny profil (tj. kompetni kolekci nastavent,

véetné pracovnich pravidel pro riizné programy sluzby a porty) pro kazdy ze tif typt:

Doména: pouziva se, kdyz je pocitac pripojen do domésy sluzby active directory, v ta-

kovém piipadé fidi firewall obvykle spravce sité. [18, s. 198]

Privatni: pokud je pocitac pfipojen do domaci sité (skupiny) nebo sité pracovni skupiny.

[18,s. 198]

Host nebo vefejny: pouziva se, pokud je pfipojen do vefejné sité. Toto nastaveni je
vychozi. [18, s. 198]
Pokud je pocitac¢ ptipojen k vice sitim, mize pro kazdou vyuZit jiny profil[18, s. 198].

Windows si pamatuje zvoleny profil pro kazdou sit [18, s. 139].

34



1.4 1IPSec

IPv4 neobsahovalo viibec Zadné bezpecnostni mechanismy. Je to pfekvapujici, protoZe se
jednalo o technologii vyvijenou plivodné pro armddu. Postupem casu se ukdzalo, Ze je
bezpecnost nutnd, a zacaly se hledat cesty jak komunikaci v Internetu zabezpecit. [1, s.
199]

IPSec nachdzi v sifové vrstvé a je standardné implementovan v ramci protokolu IPv6
a standardné zajisfuje Sifrovani a ovéfovani jako integralni soucast protokolu. Tim odpada
zbyte€nd reZie na samotné Sifrovani a deSifrovani paketd pfi pouZiti samostatné funkce
IPSec. [9, s. 641]

,,Pro uZivatele ¢i aplikace nabizi [Psec dvé zdkladni sluzby: autentizaci a Sifrovani.*
»doucasnd definice bezpe¢nostni architektury IP je jiZ tfeti generaci. Prvni byla soustte-
kolem RFC 2401. Zatim posledni specifikaci pfedstavuje RFC 4301 vydané koncem roku
2005. Béhem vyvoje nedochdzelo k Zddnym radikdlnim zméndm, kroky jsou spiSe evo-
lu¢ni a reaguji na zkuSenosti ziskané s implementacemi [Psec a redlnymi poZadavky na né
kladenymi.* [1, s. 199]

ReZimy ochrany Ize aplikovat ve dvou reZimech. V transportnim reZimu se vkladaji
hlavic¢ky pfimo jako soucdst paketu mezi jeho rozSitujici hlavicky. Oproti tomu tunelujici
reZim pracuje tak, Ze cely stdvajici paket zabali jako data do nového paketu, ktery opatii

novymi hlavickami, véetn€ bezpecnostnich. Rozdil je na obrazku 1.6. [1, s. 200]

transportni rezim

puvod{u i puvod{uv
IPv6 hlavicka IPv6 hlavicka

data

tunelujici rezim

puvodni dat obalujici AH/ESP puvodni
ata e

dat
IPv6 hlavicka IPv6 hlavicka hlavicka  DISNGINENO) aa

Obr. 1.6: Rezimy IPSec
Zdroj: [1, s. 200]
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Vev s

,Aby to bylo jesté¢ komplikovanéjsi, nemusi byt pakety chrdnény po celé své cesté.
Vezméme si jako piiklad firmu, kterd bude mit dvé filidlky v rGznych méstech, propojené
béZnym Internetem. Aby chrénila své interni data, vytvoff mezi témito pobockami Sifro-

vany tunel (obrazek 1.7).“ [1, s. 200]

pobocka poboéka B
o T P

I~
bézné datagramy

bezpecnostni X ., bezpecnostni
brana | br

Obr. 1.7: Pouziti IPSec
Zdroj: [1,s. 201]

1.4.1 Bezpecnostni asociace

,DuleZitou roli v IPsec hraje tak zvand bezpecnostni asociace (Security Assoasociace
ciation, SA). Jednd se o jakési virtudlni spojeni dvou pocitaci, které zajisfuje zabezpe-
¢eny prenos dat. Soucdsti bezpec¢nostni asociace jsou vSechny potfebné informace — pou-
zZity bezpecnostni protokol (AH nebo ESP, nikoli oba) a jeho rezim, Sifrovaci algoritmus
a klice platné pro toto spojeni, ¢itace, doba Zivotnosti, ochranné prvky proti opakovani
a podobné.“ [1, s. 201]

,Bezpecnostni asociace jsou jednosmérné. Pfi komunikaci je nutno navazovat je vzdy
po dvojicich — jednu pro vysildni, druhou pro piijem. Praktickym dopadem tohoto opatfeni
je, Ze se v kazdém sméru pouZzivaji jiné kli¢e. Navic jsou asociace jednoucelové. Chcete-
li opatiit pakety jak AH, tak ESP hlavickou, budete potiebovat samostatnou asociaci pro

kazdou z téchto sluzeb.“ [1, s. 201]
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1.4.2 Databaze bezpec¢nostni politiky

Razeni m4 na starosti takzvan4 databaze bezpecnostni politiky (Security Policy Database,
SPD). Jednd se o sadu pravidel, podle kterych jsou posuzoviny vSechny pfichdzejici Ci
odesilané pakety. Uplatnéni pravidel vede k jednomu z nésledujicich rozhodnuti:

* zahodit paket,

* zpracovat paket — pfijmout ¢i odeslat, Zddné [Psec sluzby se na néj nevztahuji,

* podrobit paket IPsec — v tom piipadé databdze vydan odkaz na bezpecnostni asoci-

aci, kterd na néj ma byt uplatnéna. [1, s. 202]

1.4.3 IPSec spojeni

Samotné vytvoreni zabezpeceného spojeni technologii IPSec je mozZné nésledujicimi zpi-
soby:

* IPSec model,

¢ GRE model,

* Remote access client model. [19, s. 109]

IPSec model jednd se o nejjednodussi model pfipojeni, které vytvaii bezpecny tunel
mezi dvéma stranami. Pfipojeni miZe byt vedeno mezi privatnimi sitémi, stejné tak jako
pres ATM, nebo pfes verejny internet. Model je vhodny pro svoji jednoduchost, jeho ne-
vyhodou je, Ze administrator musi nakonfigurovat bezpe¢nostni profil pro kazdy subnet
sité a v rozsdhlych VPN sitich mize byt konfigurace docela komplexni. [19, s. 110]
Dalsi nevyhodou je, Ze tato technologie nepodporuje IP multicast, coZ zplisobuje pro-
blémy s routovacimi protokoly (OSPF, RIP). Toto vede k nutnosti u téch ¢asti sité spoje-

nych protokolem IPSec routovat staticky. [19, s. 110]

GRE model Tento model pocita s vytvofenim GRE tunelu, ktery je zabezpecen pomoci
IPSec a jim prochdzi provoz. Postup je zhruba nasledujici:

* vytvorfit GRE tunel,

 zabezpecit GRE tunel pomoci IPSec,

* zajistit IP konektivitu mezi GRE tunelem a IPSec konci (routouviani mimo VPN),
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* zajistit routovaci cesty pro koncové systémy skrz GRE tunel (routovadni pfes VPN).
[19,s. 111]

U tohoto modelu je vyhoda, Ze jim prochdzi vSechen provoz a minimalizuje se tak
mnozstvi pravidel IPSec, ktery by bylo potieba nastavovat pro kazdy segment sité. Nevy-
hodou je nutnost pouZivat 2 routovaci plany:

* routovéni zabezpecenych paketii mezi VPN brdnami,

* routovéni provozu skrz tunel mezi koncovymi subsitémi. [19, s. 111]

Remote access client mode: predchozi modely funguji dobte, pokud jsou adresy kon-
covych bodli zndmé, ale uz nefunguji pro pracovniky, kteti se musi vzdélené pripojovat do
firemni sité. [19,s. 112]

Pro tento poZadavek existuje protokol IKE a je moZzné ho pouZit pro automatickou
konfiguraci takto pfipojovanych zafizeni. Typické atributy pro konfiguraci jsou ndsledujici:
[19,s. 112]

* vnitini adresa,

e vnitini DNS server,

e vnitini WINS server,

* doménové jméno vnitfni sité.

Tento model mé i své nevyhody: Za prvé — spojeni mliZze byt navdzino jen ze strany

klienta k serveru. Za druhé — takto vytvofeni spojeni nepodporuje multicast. [19, s. 112]
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1.4.4 Architektura Full-mesh

2N 2

Tato architektura vytvaii zabezpecené spojeni s kazdym bodem v siti. PoZadavkem je ob-
vykle to, aby provoz Sel vZdy nejkratsi cestou, a odolnost proti vypadku jednotlivych cest

[19, s. 156]. Tento model je na obrazku 1.8.
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Obr. 1.8: IPSec tunely pro architekturu Full-Mesh
Zdroj: [19, s. 157]
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2 ANALYZA SOUCASNEHO STAVU
2.1 O organizaci

Centrum experimentdlniho divadla je pfispévkova organizace, sdruZujici soubory Divadlo
Husa na provazku, HaDivadlo a Projekt CED:

,»Centrum experimentdlniho divadla je nejen svazkem nékolika divadel rozvijejicich
se vedle sebe a pod svymi vlastnimi jmény své vyhranéné tvirc¢i programy, ale chce po-
skytovat pristiesi i jinym pokusiim. Ve svych divadelnich prostordch chce hostit pfibuzna
divadla c¢eskd i zahrani¢ni. Chce byt prostorem pro mezindrodni festivaly a duchovnim

podnikem, v ném?Z je divadelni tvorba viicim epicentrem, ktery vSak svou aktivitu rozviji

i v Sir§im kulturnim prostoru.‘ [20]

Feditel

|
. ; prac. technickoek. rozv. . “x
§¢f HaDivadla zistupce Feditele org. a spr. §éf DHNP §fpus

technicky pracovnik acetni Projekt CED tajemnik
spravce budov, Fidi¢ hlavni ekonom - | dramaturg

| | zamecnik, elektrikaf, truhlaf ucetni || produkéni pracovnik technicky pracovnik
udrzbaf manazer
referent majetku

e
ucetni — pokladni F
uklizecka .
personalista,
referenet PaM

interni auditor

I

Obr. 2.1: Organizacni struktura CED, p.o. (k 31. 7. 2007)
Zdroj: [21]

Organizace byla zaloZena 1. 1. 1992 [22, s. 1], avS§ak existence provozovanych umélec-
kych soubort se datuje do roku 1968 v pfipadé Divadla Husa na provazku [23] a od roku
1974 v ptipadé HaDivadla [24].

K 31. 12. 2018 méla organizace 98 zaméstnancii [25, s. 86] a rozpocet se pohybuje

kolem 60 mil. K¢ [25, s. 92]. Organizacni struktura organizace je zobrazena obrdzku 2.1.
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2.2 Topologie poéitacové sité organizace z pohledu sifové vrstvy modelu
ISO/OSI

Pocitacovou sif organizace tvoii 3 geograficky oddélené sité a dohromady 12 podsiti (na
obrazku 2.2). Prvni ze siti, interné pojmenovana jako Fanal, se geograficky nachdzi v pro-
stordich Domu pani z Fanalu a Nové scény; druhd, kterd interné oznacovand jako Alfa, se
nachdzi v prostordch HaDivadla v Alfa pasdzi. Treti, pojmenovand Alfa Office je kanceléi-
sky prostor v Alfa pasidzi, ktery ale pfimo nesousedi s prostory HaDivadla a neni mozné

je primo propojit.
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Obr. 2.2: Topologie z pohledu sifové vrstvy modelu ISO/OSI

Zdroj: vlastni tvorba
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2.2.1 Sit: ,,Fanal

Tato sif se nachdzi v budovach Domu pand z Fanalu a Nové scény, jejichz 5 podsiti je

popséano nize.

2.2.2 Podsit: ,,Fanal-office*

V této siti je umisténa vétSina pevnych pocitact a slouzi zejména administrativé, jsou do ni
pripojené sifové tiskarny, nachazi se zde souborovy/aplikacni server a zalohovaci server.
Rovnéz je do ni pfipojené zdznamové zafizeni kamerového systému a telefonni ustfedna.

Bezdritové je mozno se k siti ptipojit pfes SSID CED-RAD. Lze k ni pfipojovat jen
schvalena zafizeni. Zafizeni v této siti mohou komunikovat se zafizenimi v siti ,,Alfa-

office* a ,,Alfa-theatre.

2.2.3 Podsit: ,,Fanal-public*

Veftejna sit pro zaméstnance je firewallem oddélend od sité ,,Fanal-office* a nelze se z ni
dostat na servery a pevné pocitace. SlouZzi prakticky jen k ptipojeni k internetu. Zamést-
nanci si do ni mohou pripojovat sva zafizeni, je switchovdna s VLAN ID 1 a bezdratové je

mozno se k ni pfipojit pfes SSID CED.

2.2.4 Podsit: ,,Fanal-host‘

Vefejna sif, bez hesla (a bez Sifrovani) — je urCena vefejnosti, provoz ma mensi prioritu,

nez ostatni sité. Je switchovdna s VLAN ID 2. SSID bezdrétove sité je CED-Faster.cz.

2.2.5 Podsit: ,,DHNP-zvuk*

Sif ur¢end zvukaitim Divadla Husa na provazku, je do ni ptfipojen jejich vlastni datovy ser-
ver, zvukovy pult a obsluzné pocitace na scéné a ve zvukové diln€. Také je sem pfipojena
sifova tiskarna ve zvukové diln€. Bezdratové se 1ze pripojit k SSID DHNP-Zvuk, sif swit-
chovana s VLAN ID 3. Tuto sif bude v budoucnosti potfeba rozdélit na 3 podsité: ,,public®,

»control““ a ,,device*. Moje prace v ¢asti s ndvrhem feSeni s timto rozdéleni pocita.
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2.2.6 Podsit: ,,DHNP-svetla‘

Urcena osvétlovacim Divadla Husa na provazku, je do ni pfipojen jejich svételny pult a
pocitac ve svételné diln€. Bezdratove se lze pripojit k SSID DHNP-Svetla, sit switchovana

s VLAN ID 4.

2.2.7 Sit: ,,Alfa*

Sifumisténa v prostorach byvalého kina v Alfa pasazi v nyné&j$imu sidle HaDivadla - 5 pod-

siti jsou popsané niZe.

2.2.8 Podsit: ,,Alfa-theatre*

Podsit pro administrativu HaDivadla, jsou do ni pfipojeny pracovni stanice, VOIP telefony
a datovy server. SSID bezdritové je CED RAD, jelikoz neni technicky mozné zarover chy-
tat bezdratové varianty sité ,,Fanal-office* a ,,Alfa-theatre®, mize se bezdratova sit jme-
novat stejné. RovnéZz to umoziiuje fidicim pracovnikiim pohybovat se v riznych prostordch

a pripojovat se stdle k jedné siti. Do sité je mozZné pripojovat jen schvilend zafizeni.

2.2.9 Podsit: ,,Alfa-public*

Veftejna sif pro zaméstnance, slouZi pouze k pfistupu na internet, je switchovdna s VLAN

ID 3. Bezdratové SSID je HADI.

2.2.10 Podsit: ,,Alfa-Vodafone*

Tato sif je uréena pro 3G vysilace signalu, které pokryvaji ¢ast budovy, kde organizaci pou-
Zivany operator nemd signdl. Vzhledem k tomu, Ze organizace nemd nad témito zafizenimi
Zadnou kontrolu, byla tato zafizeni umisténa ve vlastni separované siti. Neni nutné mit do

budoucna pro tyto tcely specidlni sif a proto v ndvrhu misto s touto operuji s univerzalné;si

»Alfa-Host*, kterd ma slouZit pro tato a podobnd zafizeni.

2.2.11 Podsit: ,,Alfa-video*

Sit ur¢end pro video produkci HaDivadla, je do ni pfipojen NAS a potfebnd zafizeni. Sif

je switchovédna s VLAN ID 4. Bezdritové SSID je HADI-Zvuk.
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2.2.12 Podsit: ,,Alfa-zvuk*

Sif ur¢end pro zvukafe HaDivadla, jsou do ni ptfipojeny jejich pracovni stanice, zvukovy

pult a jejich notebooky. Sif je switchovana s VLAN ID 5. Bezdratové SSID je HADI-Video.

2.2.13 Sif: ,,Alfa office*

Sit je umisténa v Alfa pasaZi mimo prostory HaDivadla (nachdzi se nad Kavarnou Svanda),

slouzi predevSim administrativé HaDivadla a m4 dvé podsité.

2.2.14 Podsit: ,,Alfa office-office*

Do této podsité je pripojena sifova multifunk¢ni tiskdrna a SSID bezdratové je CED RAD,

do niZ lze ptipojovat jen schvélend zafizeni.

2.2.15 Podsit: ,,Alfa office-public*

Veftejna sif pro zaméstnance, slouZi pouze k pfistupu na internet, je switchovdna s VLAN

ID 1. Bezdratové SSID je HADI.

2.2.16 Propojeni siti

Sité ,,Fanal®, ,,Alfa‘“ a ,,Alfa office* jsou propojeny pomoci VPN, primérn{ trasa vyuziva
jako VPN server router v siti ,,Fanal, sekundarni vyuZzivd jako VPN server router v siti

»Alfa®. Volba smérovani je feSena pomoci dynamického routovani s protokolem OSPF.

2.2.17 Adresni plan

Adresni plan je vidét v tabulce 2.1 pro sif Fanal, pro sif Alfa je v tabulce 2.2 a v tabulce

2.3 pro sif Alfa office.
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Rozsah Vyhrazené adresy | PouZiti
192.168.1.0/24 192.168.1.5-15 | servery
192.168.1.15-29 | VOIP

192.168.1.30-199

pracovni stanice a notebooky

192.168.1.200-220

ostatni sifovd zafizeni

192.168.1.230-249

bezdratova AP

192.168.1.250

kamerovy systém

192.168.1.252

switch - nova scéna

192.168.1.253

kontrolér bezdratovych AP

192.168.1.254

brana, DNS

10.0.0.0/16

10.0.0.1

brana, DNS

10.0.100.1-199.254

klientska zafizeni

10.1.0.0/16

10.1.0.1

brana, DNS

10.1.100.1-199.254

klientska zafizeni

10.4.0.0/16

10.4.0.1

brana, DNS

10.4.0.10-0.20

servery

10.4.100.1-199.254

klientska zafizeni

10.5.0.0/16

10.5.0.1

brana, DNS

10.5.100.1-199.254

klientska zafizeni

176.16.0.0/24

176.16.0.2-254

VPN pro zaméstnance

176.16.32.0/24

176.16.32.2-254

VPN propojovaci

Tab. 2.1: Adresni pldn IPv4, Fanal

Zdroj: vlastni tvorba
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Rozsah

Vyhrazené adresy

Pouziti

192.168.2.0/24

192.168.2.1

brana, DNS

192.168.2.20-199

pracovni stanice a notebooky

192.168.2.200-220

VOIP telefony

192.168.2.230-239

bezdratova AP

192.168.2.240-250

ostatni sifovd zafizeni

10.2.0.0/16

10.2.0.1

brana, DNS

10.2.100.1-199.254

klientska zafizeni

10.100.0.0/24 10.100.0.1 | brdna, DNS
10.100.0.10-200 | 3G vysilace
10.6.0.0/16 10.6.0.1 | brdna, DNS

10.6.100.1-199.254

klientska zafizeni

176.16.64.0/24

176.16.64.2-254

VPN zalozni

Tab. 2.2: Adresni pldn IPv4, Alfa

Zdroj: vlastni tvorba

Rozsah Vyhrazené adresy | Pouziti
192.168.3.0/24 192.168.3.1 | brana, DNS
192.168.3.20-199 | notebooky
192.168.3.230-239 | bezdriatova AP

192.168.3.240-250

ostatn{ sifov4 zafizeni

10.7.0.0/16

10.7.0.1

brana, DNS

10.7.100.1-199.254

klientska zafrizeni

Tab. 2.3: Adresni pldn IPv4, Alfa office

Zdroj: vlastni tvorba
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2.3 Topologie pocéitacové sité organizace z pohledu linkové a fyzické vrstvy

modelu ISO/OSI
Fyzické zapojeni sité ,,Fanal** je na obrdzku 2.3. Jako router je pouzivan Mikrotik CRS326

s tim Ze port 1 slouZi jako WAN a je routovdn a ostatni porty jsou switchovany. Mapa portii

je na obrazku 2.5.
Pro druhy z centrélnich switchi je rovnéZ pouZzivano zatizeni Mikrotik CRS326 s tim

7Ze jsou switchovdny vSechny porty a nejsou vyuzivany Zadné routovaci funkce. Treti cen-
tralni switch (opét Mikrotik CRS326) slouZi pro rtiznd zatizeni, které obsluhuje technika
Divadla Husa na provazky a jeho porty jsou zapojené do VLAN siti (VLAN ID 3 a 4).

Fyzické zapojeni sité ,,Alfa* a ,,Alfa office* je na obrdzku 2.4. Jako router rovnéz

slouzi Mikrotik CRS326.
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Obr. 2.3: Sif Fanal z pohledu fyzické vrstvy

Zdroj: vlastni tvorba
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Obr. 2.4: Sif Alfa a Alfa officez pohledu fyzické vrstvy

Zdroj: vlastni tvorba

2.4 Pouzité technologie a jejich konfigurace

7 ¥z

Nasledujici ¢asti prace popisuji pouZité sitové technologie v organizaci.

24.1 VLAN

Vs ooz

Organizace pouzivd VLAN podle standardu 801.1q, s pomoci VLAN jsou oddéleny jed-

notlivé podsité, je ale michdn provoz netagované VLAN a VLAN tagovanych.

2.4.2 Bezdratova sit

Bezdratov4 sif je postavena na technologii 802.11n a 802.11a - jednotliva AP! jsou fizena

protokolem CAPsMAN od firmy Mikrotik. Ridici zafizeni® je zafizeni MTCEDOO. Protokol

umoziluje fidicimu zafizeni fidit jak komunikaci, tak data. V soucasné dobé€ jsou komuni-

kace i data posilany na fidici zafizeni a to je posild pfes prisluSnou VLAN.

'v terminologii Mikrotiku oznacovana CAP

2y terminologii Mikrotiku oznatovina CAPSMAN
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zafizeni/mistnost port zafizeni/mistnost

WAN | 1 MTCEDOO
MT-ROUTER-NS 4 | Fl16
SERVER-CED BSDO1-BACKUP
F16 F16
F515 F15
- 11 12 | F19

F18 | 13 14 | F18
F19 | 15 16 | F19
F20 | 17 18 | F20
F20| 19 | 20 | F7

F200 | 21 -F16

F19 | 23 | 24 | F102

— | sfpl | sfp2 | -
Legenda
100M

zakazano

Obr. 2.5: Zapojeni port MT-Router-Fanal

Zdroj: vlastni tvorba

2.4.3 Routovani

Routovéni je dynamické s vyZzitim protokolu OSPF.

244 VPN

Pro VPN je poZivén protokol OpenVPN, jako transportni protokol je pouZivan TCP, protoze
zatizeni Mikrotik neumi pouzivat OpenVPN ptes (vhodnéjsi) UDP.
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2.4.5 Autokonfigurace

Vv,

Pro automatickou konfiguraci se pouzivd protokol DHCP. DHCP server b&Zzi piimo na
routerech. VétSina zafizeni nemd nakonfigurovanou pevnou IP adresu, ale ziskd pfedefi-

novanou podle své MAC.

2.4.6 DNS

DNS server béZi na zatizeni SERVER-CED, server je rekurzivni. Na routerech bézi pouze
DNS cache. V pfipadé, Ze zatizeni SERVER-CED neni k dispozici (selhdni VPN, ser-
ver instaluje aktualizace apod.), jsou pro pteklad pouzity servery firmy Google. Pfepinaci
skript je nésledujici:
/tool netwatch
add comment="DNS swicth on server down" down—script=\

"/ip dns set servers=\"8.8.8.8\"\r\

\n" host=192.168.1.12 interval=30s up—script=\

"/ip dns set servers=\"192.168.1.12\"\r\

\n/ip dns cache flush\r\

\nn

2.5 Zabezpeceni

Organizace se i pfes velké mnoZstvi externistd a nepravidelnych uZivateld snazi svoji sit co
nejvice zabezpecit. Vzhledem k délce vyvoje mistni pocitacové sité a omezenym financ-
nim prostiedkiim se potyka se zastaralymi zafizenimi, zafizenimi s omezenou schopnosti

monitoringu a ne vZdy zcela vhodnou topologii.

2.5.1 Fyzicka bezpecnost

Fyzické zabezpeceni funguje na nasledujicich principech:
1. Zadné sifové prvky v prostorech p¥istupnych vefejnosti.
2. Vypnuté nevyuzité porty (pokud to zafizeni umoziuje).
3. Pokud pracovnik nepotfebuje pfistup k vnitini siti, neni do ni pfipojen.

4. Vsechna nova sifova zafizeni museji byt konfigurovatelnd a monitorovatelna.
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2.5.2 Firewall

Firewall béZi na routerech (MT-ROUTER-FANAL, MT-ROUTER-ALFA a MT-ROUTER-

ALFA-OFFICE). Nasleduje zkraceny vypis konfigurace:

/ip firewall filter

add action=accept chain=input
state=established ,related

add action=accept chain=input
protocol=tcp

add action=accept chain=input
=lan protocol=udp

add action=accept chain=input
=lan protocol=tcp

add action=accept chain=input
list=lan protocol=udp

add action=accept chain=input

add action=accept chain=input
tcp

add action=accept chain=input

add action=accept chain=input
interface —list=private

add action=accept chain=input

address—list=private

comment="Opened connections" connection—

comment="Mikrotik winbox"

dst—port=8291

comment=DNS dst—port=53 in—interface —list

comment=DNS dst—port=53 in—interface —list

comment=DHCP dst—port=67 in—interface —

comment=VPN dst—port=4443 protocol=tcp

comment=0OpenVPN dst—port=1194 protocol=

comment=PING protocol=icmp

comment="Internal input INTERFACE" in—

comment="Internal input ADDRESS" src—

add action=drop chain=input comment="ALL others"

add action=accept chain=forward comment=ESTABLISHED connection—state=

established , related

add action=accept chain=forward comment="servers: PING"
list=servers protocol=icmp

add action=accept chain=forward comment="servers: TCP"

dst—address—

dst—address—1list

=servers dst—port=3389,80,443,20,21,22,8000—-8100 protocol=tcp

add action=accept chain=forward comment="servers: UDP"

dst—address—1list

=servers dst—port=3389 protocol=udp

add action=accept chain=forward comment=RDP-TCP dst—address—1list=rdp

dst—port=3389 protocol=tcp

add action=accept chain=forward comment=RDP-UDP dst—address—1list=rdp

dst—port=3389 protocol=udp
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19

20

21

22

add action=accept chain=forward comment="ALL —> WAN" out—interface —1list
=wan

add action=accept chain=forward comment="private —> private (INTERFACE)

in—interface —list=private out—interface —list=private
add action=accept chain=forward comment="private —> private (ADDRESS)"

dst—address—list=private src—address—list=private
add action=drop chain=forward

Z tohoto je vidét, Ze firewall operuje se tfemi druhy siti WAN, LAN-vn¢&js$i a LAN-
vnitini. Pro segmenty LAN-vnitfni jsou routovdni mezi segmenty LAN-vnitini povoleno,
jinak je povoleno pouze routovini do internetu.

Kromé toho jesté firewall operuje se seznamy: servers, kde jsou servery, jejichZ vy-
brané sluzby mohou vyuZzivat i zafizeni v LAN-vnéjsi, a seznam RDP, kde jsou umisténé

zafizeni s pfistupem pies protokol RDP (vzdalend plocha).

2.5.3 VPN

Mezi stéle ptipojenymi zafizenimi je pouZita VPN na protokolu OpenVPN a ovéiuji se cer-
tifikdtem, zaméstnanci se mohou pfipojit pfed protokol SSTP a ovéfuji se jménem a hes-

lem. Veskery provoz pies VPN sité je Sifrovan.

2.5.4 SSL, EAP a pouzité Sifrovani

Pro VPN pouZziva organizace certifikaty Sifrovani klice RSA s délkou klice 2048 b (starsi
zatizeni) a 4096 b (novéjsi zarizeni), pro projeni je pak pouzita Sifra AES od délce 256 b.
Protokoly vyssich vrstev pouZzivaji protokol TLS 1.2, RSA s délce 4096 b s ECDH a AES

o délce 256 b.

2.6 Servery, stanice zarizeni a tiskarny

V tabulce 2.4 se nachdzi seznam operacnich systému, které bézi na serverech a stanicich.

RovnéZ se v ni nachazi seznam sifovych tiskaren, které ma organizace zapojené v siti.
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Vyrobce Produkt Verze

Servery

Microsoft Windows Server 2012
FreeBSD Project | FreeBSD 11,12
Debian Project Debian GNU/Linux 9
Synology Synology DiskStation Manager | 6

Pracovni stanice a notebooky

Microsoft Windows 7,10

Apple macOS 10.6, 10.10-10.14
Mobilni zafizeni

Apple iOS rizné

Google Android rtizné

Sitové tiskarny

Konica Minolta | bizhub C220

OKI MB400 MB461, MB441
HP LaserJet 1102W, CP 1025nw
Epson - L1605, M200

Tab. 2.4: Operacni systémy v organizaci

Zdroj: vlastni tvorba

2.7 Znamé chyby navrhu

Pocitacova sif Centra experimentalniho divadla pro§la pomérné chaotickym vyvojem, uva-
dim zde proto nékolik chyb, které se v ndvrhu objevily a v piipadé zavedeni IPv6 zplisobuji

problémy.

2.7.1 Agregace rozsahu privatnich siti

Pokud porovname tabulky 2.1 a 2.2, vidime, Ze jednotlivé podsité z rozsahu 10.0.0.0/8
jsou alokovany za sebou a jsou piimo routovatelné — kupiikladu sif 10.1.0.0/16 se na-

chdzi v budové Domu panti z Fanalu a sif 10.2.0.0/16 v Alfa pasdZia 10.3.0.0/16 je
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opét v budové Domu péni z Fanalu. M4 to za nésledek delsi routovaci tabulky.
Synchronizace routovacich tabulek je feSitelnd pomoci dynamického routovéni a vliv
delsich routovaci tabulek na vykon nebyl zatim pozorovan. Uzkym hrdlem nadile ziistdva

pripojeni k internetu.

2.7.2 Michani tagovaného a netagovaného provozu

Jak ilustruje obrdzek 2.6, vétSina zafizeni pfipojend do vnitini sit€ dostdvd i tagované
VLAN ramce, coZ by nevadilo v pfipadg, Ze zafizeni maji podporu VLAN, nebo tago-
vané rdmce zahazuji. BohuZel se stdle nepodaftilo vytadit se sit€¢ vSechny nekonfigurova-
telné switche, které se v piipadé VLAN ramct chovaji jako huby a problémy se vyskytuji
i na koncovych zatizenich, kterd ve vychozi konfiguraci akceptuji VLAN tagovany rdmec,

pfestoZe nemaji nastavenou VLAN.

Router
=
Switch/2

O OO0 ogooooon

internet

Switch/3

=

Legenda:

vlan #0/netagovano
vlan #1

vlan #2

vlan #3

vlan #4

Obr. 2.6: Michani tagovaného a netagovaného VLAN provozu

Zdroj: vlastni tvorba
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BohuZel v IPv6 tato zafizeni dostanou Router Advertisement a pfifadi si adresu, i kdyz
neni moZné pres ni komunikovat. Na obrdzku 2.7 je vypis piikazu ipconfig na systému

Microsoft Windows 7 ve zminéné konfiguraci.

=)

BN C\Windows\system3Z\cmd exe

-

Ndaptér sit& Ethernet PFipojeni k mistni siti:

P#ipona DHS podle pllpDJenl . - : office.net.ced-brno.ce
IPve adresa. . - . . . . - 2aB2:e?8:ch:fFf18:aB837:77ab:f57dh2fc

IPve adresa. . . 2aB2:e?8:ch:ffal:aB3?:77ab:f57dh2fc
IPve adresa. . . : 2aB2:e?8:ch:ffal:all3V:=Yab:f57d:h2fc
Do&asna IPub adr : 2a82:e98:ch:ff1B:ecf2:ec2cce429:5F113
Do&asnd IPub adresa s - - .t 2882:e98:ch:-ffaBecf2:eciced29:5F13
DoZasnd IPub adresa. . . * Z2aB2:e98:ch:ffalzecf2iec2ozed2?:5F13
Mistni IPu6 adresa v ramcl prupoaenl . - o« = FeB@:-afB37:-77ab:f57d:-b2fcxil
Adresa IPvd . . . . . . . . . . . 192.168.2.186

Maska podsité . . . . . . . . = 255.255.255.@

Ugchozi brdna . . . . . .. . : FeBB::4eSe:cff:Ffebc:4165x11
fef@::deSe:cff:febc:-4166x11
fefB::deSe:cff:febc-4167x11
192.168.2.254

Adaptér pro tunelové piipojeni isatap.office.net.ced-brno.cz:

Stav média . . - - = odpojeno
P#ipona DHNS pndle pPlpDJEnl . - - = office.net.ced-brno.cz

C=~Userssbubenikl>_

Obr. 2.7: Chybné pfifazeni adres z riznych VLAN

Zdroj: vlastni tvorba

2.7.3 DNS infrastruktura

Zatizeni Mikrotik podporuji pouze DNS cache a nejsou schopna fungovat jako sekundarni
DNS resolver, viz 2.4.6. Nasledkem je, Ze zatizeni nejsou schopna ptekladat adresy, pokud
nemaji né¢jaky DNS server pro preddvani dotazl. Pokud je pouZit vefejny, tak neni mozné

prelozit ndzvy mistnich zafizeni.
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3 NAVRH RESENI
V této kapitole popisuji svilj ndvrh feSeni. ProtoZe jsem si védom, Ze ne vSechna zafizeni
a vSechny sluzby plné podporuji IPv6, pouZiji tzv. dual stack - provozovani protokolu IPv6

i IPv4 soucasné.

Pevné pfipojeni

/
Zalozni mobilni pfipojeni
/

|
|
/ PERAS |
Pevné pipojeni |
|

~

Pevné pFipojem’I
|
|

Zélozni mobilni pfipojeni

|

I

I

I
!
1
Il

NeTFanal | 200 [B]— nemafa [*°°C B NemAlfaoffice | *°°° [B)

alfa office router

fanal router alfa router

T MT-ROUTER-FANAL

—

fana|swil

LA A & J
MT-ROUTER-NS ‘o ww T MT-ROUTER-ALFA

fana| sw2 alfa swl

T MT-ROUTER-ZVUK

fanal sw3

Obr. 3.1: Propojeni do internetu

Zdroj: vlastni tvorba

3.1 Priedpoklady

Navrh teSeni predpoklddd, Ze mdme dva hlavni objekty (Fanal a Alfa), jejichZ hlavni rou-

ter je pfipojen do internetu pomoci pevného pfipojeni a zalozniho mobilniho pfipojeni.
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Kromé toho mé organizace jeSté kancelarské prostory s pevnym piipojenim (Alfa office)
bez moZnosti ji pfimo propojit s nékterym s hlavnich objektt. Na obrazku 3.1 je zobrazeno
toto zapojeni v€etné hlavnich ethernetovych switcha.

Rovnéz pfedpoklddam, Ze internetovi provideti jsou schopni zajistit pfidéleni IPv6 pre-

fixu 0 minimalni délce /48 pro hlavni objekty a pro /56 pobocku'.

3.2 Adresni plan

V tabulce 3.1 jsou vefejné adresy, které jsou k dispozici v jednotlivych budovich. Plan

adres pro jednotlivé podsité se nachdzi v tabulce 3.2.

Objekt Verze protokolu | Typ pfipojeni Adresa

Fanal 6 Primdrni ptipojeni | 2001:db8:ced1::/48
Fanal 6 Zalozni pripojeni | 2001:db8:ced1::/48
Fanal 4 Primdrni pfipojeni | 192.0.0.1

Fanal 4 Zalozni pripojeni | 192.0.0.2

Alfa 6 Primdrni ptipojeni | 2001:db8:afal::/48
Alfa 6 Zalozni pripojeni | 2001:db8:afa2::/48
Alfa 4 Primdrni pfipojeni | 192.0.0.101

Alfa 4 Zalozni pripojeni | 192.0.0.102

Alfa office | 6 Primdrni ptipojeni | 2001:db8:ffce:aa00::/56
Alfa office | 4 Primdrni pfipojeni | nevefejnd adresa

Tab. 3.1: Vefejné adresy pro jednotlivé prostory

Zdroj: vlastni tvorba

evw s

si nechat pridélit rozsah co nejvetsi, aby byl prostor k rozSifovan{ sité
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Nézev VLAN id ipv4 ipv6 DNS piipona
Objekt: Fanal (Dim pani z Fanalu a Nové scéna)
office 1 192.168.1.0/24 | PREFIX:1000::/64 office.net.ced-brno.cz
public 2 10.0.0.0/16 | PREFIX:a000::/64 public.net.ced-brno.cz
host 3 10.1.0.0/16 | PREFIX:al00::/64 host.net.ced-brno.cz
public_zvuk | 4 10.4.1.0/24 | PREFIX:b000::/64 | public.zvuk.net.provazek.cz
control_zvuk | 5 10.4.2.0/24 | PREFIX:b100::/64 | control.zvuk.net.provazek.cz
device_zvuk | 6 10.4.3.0/24 | PREFIX:b200::/64 | device.zvuk.net.provazek.cz
svétla 7 10.6.0.0/16 | PREFIX:c000::/64 svetla.net.provazek.cz
Objekt: Alfa (Alfa pasdz - divadlo)
theatre 1 192.168.2.0/24 | PREFIX:1000::/64 theatre.net.hadivadlo.cz
public 2 10.2.0.0/16 | PREFIX:a000::/64 public.net.hadivadlo.cz
host 3 10.3.0.0/16 | PREFIX:al00::/64 host.net.hadivadlo.cz
video 4 10.5.0.0/16 | PREFIX:d000::/64 video.net.hadivadlo.cz
zvuk 5 10.8.0.0/16 | PREFIX:b000::/64 zvuk.net.hadivadlo.cz
Objekt: Alfa office (Alfa pasaz - kancelar)
office 0? 192.168.3.0/24 PREFIXO00::/64 office.net.hadivadlo.cz
public2 1 10.7.0.0/16 PREFIXa0::/64 public2.net.hadivadlo.cz
Tab. 3.2: Plan adres pro jednotlivé podsité
Zdroj: vlastni tvorba
netagovano
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3.3 Vybér hardwaru

Vzhledem k tomu, Ze podpora IPv6 v routerech od firmy Mikrotik neni dostate¢nd, mu-
sel jsem nalézt jiné feSeni a vybrat jinou platformu. Kromé toho, Ze implementace neni
uplné dotaZzend a nepodporuje mnohé vlastnosti protokolu, objevuji se zde i bezpecnostni
zranitelnosti:

., Komunita doufd, 7e MikroTik stihne do oznameni vydat opravenou verzi RouterOS.
Je pravdépodobné, Ze chyba zacne byt okamZité zneuZivana k DoS titokiim na sité vyuZi-
vajici MikroTiky jako hranicni routery. Je také nacase, aby IPv6 prestal byt v RouterOS
protokolem druhé kategorie a dostalo se mu stejné péce jako v pripadé IPv4. “ [26]

Stavajici zafizeni (Mikrotik CRS 326) je vSak mozno dél pouZivat jako konfigurova-
telné 24 portové switche. Tyto switche jsou na obrdzku 3.1 napsané kurzivou.

Vzhledem k vyborné implementaci v operacnim systému FreeBSD jsem se rozhodl
vyuZit pravé tento systém, jenZ je provozovatelny na libovolném PC hardwaru. K extra
vybaveni potiebuji minimdlné 2 sifové karty a dostateény diskovy prostor na uchovani
informaci o provozu v siti, popf. uchovdvani ¢4sti provozu.

Jako HW pro router jsem zvolil HPE ProLiant MicroServer Genl0 (s procesorem
AMD Opteron X3418 a 8 GB ram) s 4 TB uloZi$tém (disk 2x 4 TB) pro data a 128 GB pro
systém. Velikost informaci o datovém toku neni nijak velkd (cca 200 MB/sit/den), organi-
zace musi ale pocitat s tim, Ze bude nutné tyto informace zalohovat (nejlépe mezi routery
navzdjem) a moznd bude nutné do budoucna uchovévat i ¢4st skutecného provozu. Da-
tovy prostor 4 TB vychdzi na cca 1 mésic uchovani veSkerého provozu, ktery protece do

a z internetu. Organizace bude tento router (jak je vidét na obrdzku 3.1) potfebovat 3x.

3.4 Zvoleni redundance pripojeni

Nez prejdu ke konfiguraci, musim zvolit vhodnou technologii redundance internetového
pripojeni. Oba hlavni objekty organizace maji k dispozici jedno pevné internetové pfti-
pojeni pres ethernet a druhé zdloZni pfes mobilniho operdtora, jenz je feSeno USB 4G
modemem (obrédzek 3.1). U IPv4 byl vypadek hlavni linky a pfepnuti na zéloZni feSen
zménou vychozi brany (a ménila se tak i vefejnd IP adresa), na IPv6 volim feSeni, kdy

router bude odesilat v bezstavové autokonfiguraci informace o obou vefejnych prefixech.
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Aby bylo preferovdno primérni pfipojeni, bude mit zaloZni prefix niZs{ prioritu.

2000::/3 <> 2001:db8:ced1::/48

2001:db8:ced1:1000:1/64 Switch
XX X ) . 2001db8C9d210001/64 een E
=
—_—
i Router
7
2000::/3 <> 2001:db8:ced2::/48
fe80::58:c3ff:fe8e:913e = fe80::b2:28ff:ffob:f099 =
2001:db8:ced1:1000:58:c3ff:fe8e:913e 2001:db8:ced1:1000:b2:28ff:ff9b:f099
2001:db8:ced1:1000:58:c3ff:fe8e:91 . . . b2: . .
ced1:1000:58:c3ff:fe8e:913e R 2001:db8:ced2:1000:b2:28ff:ff9b:f099 R
PC1 pC2

Obr. 3.2: Navrh redundance internetového pfipojeni

Zdroj: vlastni tvorba

ZjednoduSené schéma je na obrdzku 3.2, jenZ ukazuje, jaké adresy budou mit koncova

zafizeni a jak bude provoz smérovan.

3.5 Konfigurace routeru

s Nz

V nasledujici ¢asti popisuji ndvrh konfigurace routeru. Jak konkrétni kroky implementovat

na fyzickém zafizeni si lze precist v priloze A.

3.5.1 Instalace

Instalace systému bude provedena na SSD disk, doporucené rozlozeni je v tabulce 3.3 — je
vyuZzito 48 GB pro systém, 16 GB odklddaci prostor a zbytek bude vyuZit jako cache pro
rotacni datové disky. Kromé toho je nutné jednotlivé oddily pojmenovat nebo je pfipojovat
pres UUID, jinak se v budoucnu s pfiddnim potencidlniho dal§iho disku zméni potadi
diskl a systém nenabchne.

Po instalaci vytvofim na datovych discich oddil /monitor s vyuzitim zrcadleni na ZFS
a s cache na poslednim oddilu SSD disku. Jak takovéto oddily vytvéaret se 1ze docist v mé

bakalarské praci [27].
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Zatizeni | Velikost | Typ Ptipojny bod

ada2 128 GB | GPT

ada2pl | 512 KB | freebsd-boot
ada2p2 48 GB | freebsd-ufs /
ada2p3 16 GB | freebsd-swap | none
ada2p4 64 GB | freebsd-zfs none

Tab. 3.3: RozloZeni systémového disku

Zdroj: vlastni tvorba

3.5.2 Konfigurace sifovych adaptéri

Konfigurace adaptérii bude nédsledovnd: jako WAN bude slouZit port 1 a jako LAN (se
vSemi virtudlnimi sitémi — VLAN) port 2. Na zdloZn{ pfipojeni je vyuZit LTE modem,
ktery je pfipojen pfes USB. Rozhranim nastavim pfislu§né adresy a jako vychozi branu
nastavuji branu pro primdrni pfipojeni. Poté vytvoiim pro kazdou virtudlni sit VLAN za-
fizeni a bridge, spojim je a na bridge nastavim adresu podle pldnu v tabulce 3.2. Adresy
jsou statické a pro ptipad manudlniho nastaveni jsou IPv6 adresy vZdy ve tvaru PREFIX: : 1.
Kazdému bridge navic vygeneruji jinou MAC adresu, aby automatické nastaveni v pocita-

¢ich vyhodnotilo kazdou podsit sit jako jinou sif a pouzilo jiné nastaveni firewallu.

3.5.3 IPSec

Pro feSeni zabezpeceného spojeni jsem se rozhodl pouZit IPSec model, protoze potfebuji
propojit pouze 5 nezdvislych segmentl pres internet a jednoduchost konfigurace a ob-
sluhy pfevazuje nad nevyhodou potencidlné delsi konfigurace. JelikoZ kazda z pfipojek
muze piipadné vypadnout, vyuZiji pro zabezpeceni architekturu full-mesh — v IPv6 navic
neni nutné jednotlivym spojeni pfifazovat privatni adresy, proto se tato sif bude jevit pro
koncovd zafizeni zcela transparentné, prestoZe je Sifrovand. PouZit bude tedy transportni
rezim s ESP hlavickou (Sifrovani i datové Casti).

Pro Sifrovéani jsem zvolil Sifrovaci algoritmus aes-ctr s délkou klice 288 biti. IPSec

umoziuje pouZit jiny kli¢ pro kazdou cestu, a jelikoz existuje 10 kombinaci moznych spo-
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jeni, je celkem potteba vygenerovat 20 klich. Pritazenim jednotlivych kli¢t k jednotlivym
cestdim vzniknou bezpecnostni asociace. Bezpecnostni asociace ukldddm do zvlaStniho
souboru, neb jsou stejné pro vSechny routery.

Pak zbyva zadat bezpecnostni politiky, ty uz jsou zaddvané pro kazdy router zv1ast

a znamend to 18 pravidel u kazdého routeru. Nastavuji vyZzadovani® transportniho reZimu.

3.5.4 Autokonfigurace

Autokonfiguraci jsem se rozhodl provést dle RFC 3736, cozZ znamend bezstavové ziskdni
adresy s tim, Ze adresa DNS serveru je ziskdna stavové z DHCPv6 serveru. ProtoZe se
vyskytuji i zatizeni, kterd DHCPv6 nepodporuji, budu i adresu DNS serveru §ifit i bezsta-
vovym zplsobem, coZ by mélo byt kompatibilni s vétSinou zafizeni.

Pokud mé zafizeni vice neZ jedno pripojeni, je potieba Sifit oba prefixy — primar-
nimu pfipojeni nastavuji stiedni prioritu a zdloZnimu pfipojeni nizkou prioritu. Podle RFC
3736 router §ifi ndsledujici konfiguracni volby M=0 a 0=1, diky nimZ zafizeni podporujici
DHCP6 protokol ziskaji adresu DNS serveru a doménové jméno pro hleddni mistnich za-
fizeni.

JelikoZz ale ne vSechna zafizeni DHCP6 protokol podporuji, je Sifena i bezstavova kon-
figurace ohledné DNS serveru a doménového jména.

Abych docilil, Ze zafizeni bude zjisfovat dostupnost/nedostupnost vychozi brany, pou-
Ziji konfigurac¢ni volbu ReachableTime, jez pouZzivé algoritmus pro detekci nedostupnosti
sousedll v definovany RFC 4861. Tento Cas se nastavuje v ms a nemél by piesdhnout 1 ho-
dinu. Na druhou stranu ¢im mensi hodnota, tim se zvySuje provoz v siti, ponévadz se jed-
notlivé zafizeni stdle dotazuji na existenci brany. ProtoZe tento algoritmus funguje tak, Ze
zjisfuje pouze existenci souseda (a nikoliv celé trasy), pouZiji jednoduchy program, ktery
(podobné jako v IPv4) zjistuje prichodnost celé trasy a pokud neni prichodna, nastavi
ve firewallu pravidlo, aby zafizeni byla posldana ICMPv6 zprdva ,,no route to destination*
(ICMPv6 typ 1, hodnota 0), z cehoz by zafizeni mélo poznat, Ze m4 pouZit jinou trasu

a zdroven vypne Sifeni tohoto prefixu pomoci bezstavové autokonfigurace.

3pakety které dorazi neSifrované budou zahozeny
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3.5.5 Firewall

Zde je dobré podotknout, Ze v tomto misté se nenastavuji pravidla pro IPSec, konfigu-
raci IPSec totiZ obsluhuje pfimo jadro a do firewallu se uZ dostavaji pakety, na které byly
aplikovany bezpecnostni asociace.

Moje konfigurace firewallu se sklddé ze 4 ¢4sti: sdilené konfiguraci tabulek adres, sdi-
lené konfigurace prekladu adres (NAT), sdileného pravidla pro filtrovani paketd a indivi-

dudlni konfigurace pro dany segment sité.

Sdilena konfigurace tabulek adres: firewall pf ma dvé metody, jak pouZivat v pravi-
dlech vice adres. Prvni z nich jsou seznamy, kdy je kazdé pravidlo expandované kartéz-
skym soucinem pouZitych seznamil, coZ m4 pak zdsadni vliv na vykon pfi prichodu paketu
firewallem. Dal$i moZnosti jsou tabulky adres, které maji zpracovani podstatné rychlejsi,
ale nelze uz z vytvorené tabulky tvofit tabulky dalsi. ReSenim je adresy zad4vat jako se-
znamy, z nich vytvéfet tabulky a (pokud je to moZné) ty teprve pouZivat v pravidlech.
Firewall pf umi kombinovat IPv4 a IPv6 pravidla v jedné tabulce a neni tak potfeba mit
zv1asf pravidla pro kazdou verzi protokolu, coZ vyrazné zjednodusuje konfiguraci a mize

zabranit bezpe¢nostnim chybdm, kdy administrator néco zakaze pouze pro jeden protokol.

Sdilena konfigurace prekladu adres: preklad adres, neboli NAT, pouZivam pouze v pro-
tokolu IPv4. V pifipadé IPv6 ale v t€chto mistech nastavuji routovani podle zdroje — provoz
z hlavniho a zdloZniho prefixu se musi posilat na pfisluSnou branu. Na rozdil od routo-
vacich tabulek ale neprobihd rozhodnuti podle cile, ale podle zdroje, proto se tato Cast

realizuje na firewallu.

Sdilena konfigurace filtru: obsahuje pravidla pro filtrovani provozu, napt.: DNS pouze
zevnitf sité, zakdzani provozu mezi jednotlivymi sitémi a otevieni portl pro spravu. K fil-
trovani pristupuji s filosofii, Ze bude vSechno zakdzdno a jen potfebné véci se budou jed-
notlivé povolovat. Firewall je nastaven tak, aby ze vSech siti byl povolen provoz smérem
do internetu, ale zakdzan je provoz z internetu do vnitini sité€ a provoz mezi jednotlivymi

sitémi.

Individualni konfigurace: konfigurace, kterd je odliSnd pro rtizné routery. Zejména se

bude jednat o sméfovani NAT téch zatizeni, kterd musi byt dostupnd z [Pv4 sité.
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3.5.6 DNS

Kromé toho, Ze systém DNS musi umét preklddat doménova jména v internetu, bude slou-
zit také pro preklad jmen mistnich zafizenich. JelikoZ informace o jménech a adresdch
mistnich zafizeni neni mozné v ptipadé IPv6 ziskat z jednoho centrdlniho zdroje (napf.
jako DHCP serveru v 1Pv4), samotné ziskdni jmen a adres mistnich zafizeni bude dale
popséano v sekci 3.10.3.

Konfigurace v tomto bodé bude obsahovat primdrni DNS z6nu pro domény obsluho-
vané routerem v konkrétni budové (v tabulce 3.2) v¢. zény pro zpétny preklad adres. U této
z6ny musi byt povolen transfer domény z ostatnich routerti (aby mohly vZdy replikovat ce-
lou z6énu a nemuseli se individualné dotazovat).

Dile konfigurace bude obsahovat sekunddrni DNS z6ny pro preklad z ostatnich routert
s pfisluSnym primdrnim DNS serverem — coZ je v mém piipadé prislusny router.

Dalsi nastaveni, co by méla konfigurace obsahovat, je zapnuti zabezpeceni DNSSec
pro vSechny ostatni domény a DNS servery pro dotazovani ziskané od poskytovatele pfi-
pojeni*. Nakonec v konfiguraci zapnu povoleni rekruzivniho dotazovéni, z bezpe&nostnich

divodi je ve firewallu zakdzédno prijimat DNS dotazy z internetu.

3.5.7 Dodatecna konfigurace

Router s konfiguraci, jak jsem ji vySe popsal, bude plnit pozadavky zadéni, ale pouze na
IPv6 protokolu. Aby sit fungovala i na IPv4 protokolu, musim jesté nakonfigurovat VPN
mezi sitémi a musim na vnitini adresy né¢jakym zptsobem §ifit informace o routdch mezi
jednotlivymi routry.

Pro realizaci VPN pouZiji protokol OpenVPN v rezimu tunelovani paket(® a jako trans-
portni protokol pouZziji UDP.

Routovani na IPv4 nechdm dynamické, pouze jako protokol pouziji OSPFv3, ktery

bude oproti pouZivanému protokolu OSPF mit podporu i IPv6 a¢ ho pouzivime pouze pro

protokol IPv4.

“to ale neni absolutné nutné, pokud tyto servery nebudou zadany, bude se DNS server dotazovat piimo

kofenovych serverd
3y terminologii OpenVPN: fun méd

64



Posledni z dodate¢né konfigurace je nastaveni DHCP serveru, jehoZ nastaveni a funk-

cionalita bude stejnd jako v ptipadé aktudlniho feSeni.

3.6 Konfigurace serveru

Serveriim lze pfifazovat adresy dvéma zpasoby, bud’si ji dany server vygeneruje z MAC
pomoci EUI-64, nebo mu bude ptidélena staticky. Navrhuji pro server, ktery je k dispozici
verejnosti statickou kratkou adresu (aby si ji bylo moZno v rozumném ¢ase opsat/napsat),
a pro ostatni servery, které slouZi organizaci interné, aby si adresu generovaly z MAC
adresy a prefixu ziskaném z bezstavové autokonfigurace.

Servery budou k dispozici i pomoci DNS, tudiz pro uZivatele nebude pouZiti [Pv6 adres

znamenat Zadny diskomfort a ani nepoznaji, Ze se pripojuji pomoci jiné technologie.

3.7 Konfigurace switchu

Organizace pouZiva konfigurovatelné switche/routery MikroTik CSS326, z nichZ nékteré
byly piivodné nakonfigurované jako routery. Mij ndvrh pocita s vyuZitim téchto zafizeni
pouze jako switchl. Zasadni zména ve switchovani je v tom, Ze nové se nebude michat
provoz tagovaného a netagovaného provozu. U kazdého portu tak bude nastaveno, kterd
VLAN bude pro néj netagovand a ostatni VLAN na tento port nebudou posilany. Vyjimkou
je spojeni mezi routerem a switchem a mezi centrdlnimi switchy, kde je naopak veSkery

provoz piendSen ve jako tagovany.

3.8 Konfigurace koncovych zarizeni

Konfiguraci koncovych zafizen{ zajistuje autokonfigurace. Koncova zafizeni v§ak generuji
pomoci RFC 4941 takzvanou docasnou adresu a adresu trvalou randomizuji, takZe neni
mozné ji ziskat vypoctem z MAC adresy.

U nékterych zatizeni, naptiklad téch, na které se zaméstnanci prihlaSuji z domu po-
moci vzddlené plochy, preferuji moZznost, aby se tato adresa neménila. UZivatel i tak bude
komunikovat se svétem pomoci doCasné adresy a zmensuje se tak riziko, Ze ito¢nik zatoci
na jeho pracovni stanici na zdkladé historicky zachycené adresy. Postup tohoto nastaveni

je v ptiloze C.
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Pro zaméstnance to znamend komfort, Ze se mohou ke své pracovni stanici pripojit
pfimo z domu (pokud jejich poskytovatel podporuje IPv6), aniZ by se pfedtim museli pfi-
pojit na prostiednika, nebo zaddvat jim pfidéleny NATtovany port. Pocitace, ke kterym se
1ze takto pfipojit, specifikuji v seznamu ve firewallu, povoleno je pfipojeni na TCP a UDP
port 3389 (protokol RDP). Neni moZné povolit tento port globdlné, jelikoZ by se pak ttoc-

nik mohl zmocnit kontroly nad strojem se slabym heslem.

3.9 Konfigurace ostatnich sifovych zarizeni

Ostatni sifova zafizeni v organizaci, predev§im Wifi AP od vyrobce Mikrotik, sifové tis-

karny a VOIP zafizeni.

3.9.1 Podpora v zarizenich Mikrotik

Zéasadnim problémem zafizeni s operacnim systémem Mikrotik RouterOS, na kterych je
sif ptivodné stavénd, je, Ze jako DHCPv6 server neumi ptidélovat koncovou adresu, pouze
prefix sit¢ s maximadlni délkou prefixu /64. Zafizeni rovnéZ neakceptuje adresu z bezsta-

vové autokonfigurace, proto je nutné ji nastavit manudlné (staci prefix).

3.9.2 Podpora v sifovych tiskarnach

Vsechna zafizeni v organizaci podporuji IPv6 do t€ miry, Ze akceptuji prefix ziskany au-

tomatickou konfiguracf a to k jejich provozovani postacuje.

3.9.3 Podpora ve VOIP zarizenich

Podpora IPv6 protokolu je ve VOIP zafizenich dobrd, pravé u VOIP je moZzné plné do-
cenit vyhody IPv6 protokolu bez existence technologie NAT. Zafizeni vedu v seznamu
ve firewallu, povolen je port UDP+TCP 5060 (SIP) a rozsah portt pro RTP protokol (na-
ptiklad UDP 11000-12000). V konfiguraci zafizeni je nutné nastavit stejny rozsah portd.
Povoleni konkrétnich portd je nutné kviili bezpec¢nosti, jinak by mohl dto¢nik dtocit na

administraci tohoto zafizeni.

66



3.10 Monitoring provozu

Jak muZe byt z kapitoly ohledné autokonfigurace zfejmé, autofi IPv6 preferovali ano-
nymitu koncovych stanic pfed sprdavou sité, obzvlasté siti, kde jeji sprdvce nemiiZe plné
ovliviiovat koncova zafizeni. Na ndsledujicich strankédch se pokusim nastinit feSeni tohoto
problému. Pro monitoring provozu planuji pouZit pouZiti protokolu NetFlow, obvykla in-
frastruktura se pro monitoring se sklada ze tii ¢asti: Flow exporter, Flow collector a Ana-

lysis application.

3.10.1 Flow exporter

Exportovani informaci o provozu je ve FreeBSD integrovano pfimo v jadie systému po-
moci subsystému netgraph. Tento subsystém umoziiuje kompletni manipulaci se sifovymi
zafizenimi a exportovani informaci o provozu je jedna z mnoha jeho schopnosti. Tento sys-
tém konfiguruji tak, aby informace z kazdého bridge exportoval jako jiny datovy proud,

abych potom mohl pfesné identifikovat konkrétni rozhrani v pfipadé problémi.

3.10.2 Flow collector

K uklddani dat miiZe slouzit ve FreeBSD SW nfcapd, neni nutné ho manudlné spoustét
a lze k komu pouzit SW jménem nfsen. Samotny tento software je mozné pouZit i pro
analyzu, ale neposkytne mdm dplné vSechny informace o siti, které potfebuji. Konfiguraci
nfcapd provedu tak, aby se uklddal kazdy proud do zvlastni databédze.

Alternativou je SW ipfixcol od sdruZeni CESNET, bohuzel FreeBSD (a obecné BSD

systémy) neni podporovany.

3.10.3 Analysis application

Jednou z aplikaci na analyzu informaci o datovém toku je i jiZ zminény nfsen, ktery umi
kreslit grafy a poskytuje tak informace o zatiZen{ sit€. Po aplikaci urCitych filtr umi dete-
kovat i nékteré z DoS utoku. J4 vSak potiebuji néco vic, v IPv6 mi chybi néjakd centralni
sluzba, kterd by byla schopna poskytovat informace o zafizenich, kterd se v siti vyskytuji.
V IPv4 to byl napifiklad DHCP server, nicméné v IPv6 je tloha DHCPv6 serveru patrné
trochu jind. Z téchto diivodi jsem se rozhodl v ndvrhu feSeni navrhnou SW, ktery bude fesit
tento problém. Jak bude dany SW fungovat a jak bude bude ziskdvat potfebné informace,

je zobrazeno na obrazku 3.3
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Obr. 3.3: Analyticky SW pro IPv6 sif

Zdroj: vlastni tvorba

Cinnost tohoto SW je jednoducha: pomoci nfdump jsou naditina data z NetFlow
a k nim jsou i nacteny informace z DHCP serveru a z jeho konfigurace (pfidéleni statické
adresy) a ze souboru net.static, kde budou umistény MAC adresa a ndzev zafizeni se
statickou IP adresou. Informace o adresdch (IPv4 - lokdlni; IPv6 - globdlni; IPv6 linkova
a MAC adresa) a k nim pfifazené jméno hostitele (ziskané z DHCP nebo staticky pridé-
lené) se uloZi do databéze. K dané adrese se uloZi informace o posledni komunikaci a tim
dokaZeme odhalit, jestli je zafizeni online a také kdy online skute¢né bylo.

Databdze ndm bude poskytovat informaci o zafizenich v dané siti a také o Case, kdy
v siti opravdu byla online a komunikovala.

Dalsi vlastnosti, kterou bude tento SW poskytovat, je generovani zénového souboru

DNS, aby bylo mozZné se na jednotliva zafizeni pfipojovat pomoci DNS jména.
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3.11 Bezpecnost

IPv6 m4 na rozdil od svého piedchiidce® integrovanou bezpecnost, bohuZel postupem ¢asu
se naSly chyby v ndvrhu a rovnéZ se objevuji bezpecnostni chyby v nékterych implemen-

tacich.

3.11.1 Reotovani typu 0, RFC 5095

Stard chyba, podobnd k ekvivalentni v IPv4, zmifiuji ji jen z historickych diivodi a v ak-
tudlnich implementacich by se jiZ neméla nachédzet a podle RFC 5095 by mély routery

zahazovat paket pokud obsahuje tuto hlavicku.

3.11.2 Fragmentace hlavi¢ek, RFC 7112

Jak bylo popsano vyse (1.1.3), diky fragmentaci hlavi¢ek bylo mozné zplisobovat chybu
typu DoS. Népravu této chyby popisuje dokument RFC 7112 a v aktudlnich implemen-
tacich by méla byt opravena, spravce sité by si mél ddt pozor na neaktualizovany SW ke

starSimu HW, ktery muiZe byt k chybé nachylny.

3.11.3 FaleSné routery, RFC 6104

Mechanizmus dtoku je podobny jako u faleSnéno DHCP serveru na IPv4, na rozdil od IPv4
mohou mit rozhrani vice adres a pomoci protokolu ICMPv6 se mnohem Iépe tento ttok
propaguje do konfigurace jednotlivych zafizeni. Pakety (resp. rdmce) navic neprochdzeji
routerem a $iif je switche, které ze své podstaty nezajim4 obsah datové ¢asti rdmci, jeZ Sifi

siti. Jsou v podstaté mozna 4 feSeni:

Pouze statické adresy: toho feSenf je vhodné pro malé sité, nebo pro sité, kde je priori-
tou vykon/bezpecnost nad flexibilitou konfigurace. Toto feSeni vSak nevyhovuje poZadav-

kiim organizace, takZe nemize byt v mém piipad¢ pouZito.

Kryptografické bezpe¢né objevovani sousedii: RFC 3971 definovalo protokol SEND,
ktery ma za ukol zajistit bezpe¢né vymény zprdv. Toto feSeni m4 tu nevyhodu, Ze neni

k dispozici automaticky na koncovych zafizeni, d4 se dokonce tvrdit, Ze podpora je mizerna

by IPv4 je moZno také pouzivat IPSec, ale je jen dodateénym protokolem a nemusi byt implementovan

vibec
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[1, s.110]. Vzhledem k tomu, jak Spatné je implementovédna autokonfigurace v soucasné

dobé, bude patrné trvat dlouho, nez se tato moZznost dostane do koncovych zatizeni.

RA Guard: toto neni samotny software, ale soubor postupti, jak ochrénit zatizeni, kterd
sama sebe ochrédnit nedokdzou. Toto feSeni 1ze realizovat pomoci L2 firewallu, ktery m4 za
cil blokovat vSechny ramce’, které obsahuji IPv6 paket, ktery obsahuje protokol ICMPv6
s typem Router advertisement® nebo Redirect’ a neni z diivéryhodného zdroje. Nevyho-
dou je jisty vykonnostni deficit na rychlost switchovani, protoZe na vétSiné zafizeni toto
nastaveni vypind HW obvody pro rychlé switchovani rdmcii a pfepind je softwarové po-
moci CPU. Navrhuji toto nastaveni pouZit pro vefejné a zaméstnanecké sité, kde nenf velky
datovy tok a je pomérné velké riziko, Ze zde bude ptipojeno zatizeni Gtocnika.

Aktudlné u nékterych switchti Mikrotik (napf. organizaci uZivané CRS326) existuje
hardwarovd ochrana pfed faleSnymi DHCP servery, ktery nem4 vliv na vykon, pfedpoklé-
ddm, Ze se objevi stejny mechanismus, uréeny pro IPv6, jelikoZ princip je stejny, jen se

li${ protokoly.

Eliminace neplatnych routerti: princip spociva v detekci faleSnych oznameni, kdy se
posle stejné ozndmeni s nulovou Zivotnosti, zdroven je mozné informaci logovat, nebo
spustit néjakou akci (kupiikladu pridat zdrojovou MAC adresu na ¢ernou listinu). Na re-
alizaci toho feceni 1ze pouZzit SW jménem Ramond[28]. Toto feSeni navrhuji pouZit pro

ethernetovou sit, kde by L2 firewall zptisoboval vykonnosti problémy.

3.11.4 Mikrotik a CVE-2018-19298, CVE-2018-19299

Routery Mikrotik doneddvna'® obsahovaly chybu, kdy bylo mozné zpiisobit DoS ttok
upravenym paketem. Proto je nutné pouzivat vSude verzi 6.44.2 — v opacném piipadé je
sif vystavena vaZznému bezpecnostnimu riziku.

Chyba byla opravena jen na zafizenich, které maji 64 MB a vice RAM, u star§ich zafi-
zenich, kterd maji méné, 1ze sice IPv6 kompletné vypnout, ale pak zase neni mozné brénit

utoku popsaném v RFC 6104 (popsaném vySe v 3.11.3).

7switch opravdu pracuje s rémcem a zkoum4 obsah jeho datové ¢4sti
8¢&islo typu: 134

9¢&islo typu: 137

10Psano v dubnu 2019, kdy oprava vysla 1. dubna 2019
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3.12 Casovy plan

V této Casti prace se vénuji ¢asovému planovani realizace, tabulka jednotlivych ¢innosti

v tabulce 3.4 a pomoci CPM analyzy vychazi, Ze projekt bude trvat 68 dni. Sifovy graf

je na obrazcich 3.4 a 3.5. Jak je vidno ze sifového grafu, téméf vSechny Cinnosti leZi na

kritické cesté a je velké riziko, Ze se projekt zpozdi. Koncové datum (2. 8.) vychdzi na

divadelni prazdniny, tudiZ ptipadné zdrZeni projektu nebude znamenat Zddnou katastrofu.

ID | Nazev Doba trvani Zahdjeni | Dokonceni | Predchiidci
1 | Nasazeni IPv6 68 dny | 1.5.2019 | 2.8.2019
2 | Vypsani vybérového fizeni na zafizeni I tyden | 1.5.2019 | 7.5.2019
3 | Poptavkové fizeni 4 tydny | 8.5.2019 | 4.6.2019 | 2
4 | Vyhodnoceni vybérového fizeni I tyden | 5.6.2019 | 11.6.2019 | 3
5 | Dodéni zafizeni 1 tyden | 12.6.2019 | 18.6.2019 | 4
6 | Pfidéleni IPv6 adres od poskytovateld 4tydny | 1.5.2019 | 28.5.2019
7 | Inst. a konfig. routeru Fanal 1 tyden | 19. 6. 2019 | 25.6.2019 | 5;6
8 | Inst. a konfig. routeru Alfa 1 tyden | 19. 6. 2019 | 25.6.2019 | 5;6
9 | Inst. a konfig. routeru Fanal Office 1 tyden | 19. 6. 2019 | 25.6.2019 | 5;6
10 | Testovani konfigurace Fanal I tyden | 26.6.2019 | 2.7.2019 | 7
11 | Testovani konfigurace Alfa I tyden | 26.6.2019 | 2.7.2019 | 8
12 | Testovani konfigurace Alfa Office I tyden | 26.6.2019 | 2.7.2019 | 9
13 | Konfigurace propojeni 2tydny | 3.7.2019 | 16.7.2019 | 10;11;12
14 | Préace na diagnostickém SW 4 tydny | 26. 6.2019 | 23.7.2019 | 7;8;9
15 | Test propojeni I tyden | 17.7.2019 | 23.7.2019 | 13
16 | Vyména routeru Fanal I den | 24.7.2019 | 24.7.2019 | 14;15
17 | Vyména routeru Alfa I den | 25.7.2019 | 25.7.2019 | 16
18 | Vyména routeru Alfa Office 1 den | 26.7.2019 | 26.7.2019 | 17
19 | Testovaci provoz I tyden | 29.7.2019 | 2.8.2019 | 18
20 | Dokonceni projektu Odny | 2.8.2019 | 2.8.2019 | 19

Tab. 3.4: Tabulka ¢innosti

71




Nasazeni IPv6

ID: 1 Doba trvani: 68 dny
Dokonceni: 02.08. 19

Zahdjeni: 01.05. 19

Vypsani vybérového fizeni na zafizeni
ID: 2 Doba trvani: 1 tyden
Zahajeni: 01.05. 19 Dokonceni: 07.05. 19

PFidéleni IPv6 adres od poskytovatelt

ID: 6 Doba trvani: 4 tydny
Zahajeni: 01.05. 19 Dokonceni: 28.05. 19
3 tydny

Poptavkové fizeni

ID: 3

Zahdjeni: 08.05. 19

———P ID:7

Doba trvani: 4 tydny
Dokonéeni: 04.06. 19

Vyhodnoceni vybérového Fizeni

Dodani zafizeni

ID: 4 Doba trvani: 1 tyden ID: 5

Zahdjeni: 05.06. 19

Instalace a konfigurace routeru Fanal

Zahdjeni: 19.06. 19

Doba trvéni: 1 tyden
Dokonéeni: 25.06. 19

Instalace a konfigurace routeru Alfa
——— P ID:8 Doba trvéni: 1 tyden
Zahdjeni: 19.06. 19 Dokonceni: 25.06. 19
Instalace a konfigurace routeru Fanal Office
——P ID:9 Doba trvani: 1 tyden

Zahajeni: 19.06. 19 Dokonceni: 25.06. 19

Dokonéeni: 11.06. 19

Zahdjeni: 12.06. 19

Testovani konfigurace Fanal
ID: 10 Doba trvani: 1 tyden
Zahdjeni: 26.06. 19 Dokonceni: 02.07. 19

Testovani konfigurace Alfa
ID: 11 Doba trvani: 1 tyden
Zahajeni: 26.06. 19 Dokonceni: 02.07. 19

Testovani konfigurace Alfa Office
ID: 12 Doba trvani: 1 tyden
Zahajeni: 26.06. 19 Dokonceni: 02.07. 19

Prace na diagnostickém
ID: 14 Doba trvani: 4 tydny
Zahdjeni: 26.06. 19 Dokonceni: 23.07. 19

Doba trvani: 1 tyden
Dokonéeni: 18.06. 19
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Konfigurace propojeni
ID: 13 Doba trvani: 2 tydny
Zahajeni: 03.07. 19 Dokonceni: 16.07. 19

Vyména routeru Alfa Office
ID: 18 Doba trvani: 1 den
Zahdjeni: 26.07. 19 Dokonéeni: 26.07. 19

Vyména routeru Alfa
ID: 17 Doba trvani: 1 den
Zahdjeni: 25.07. 19 Dokonéeni: 25.07. 19

Vyména routeru Fanal
ID: 16 Doba trvani: 1 den
Zahajeni: 24.07. 19 Dokonéeni: 24.07. 19

Doba trvani: 1 tyden

Zahdjeni: 17.07. 19 Dokonéeni: 23.07. 19

Testovaci provoz
ID: 19 Doba trvani: 1 tyden
Zahajeni: 29.07. 19 Dokonéeni: 02.08. 19

Dokonceni projektu

Datum milniku: 02.08. 19
ID: 20

f, ¢ast II.
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3.13 Ekonomické zhodnoceni

Pro celkové ekonomické zhodnoceni je potieba znidt mnozZstvi hodin, cenu HW a platové
tabulky (prispévkova organizace stanovuje mzdu pomoci mzdovych tabulek pro stitni za-
méstnance). MnozZstvi hodin je v tabulce 3.5, a po pfepoctu pomoci platovych tabulek

vyjdou pfimé mzdy (v tab. 3.6).

ID | Nézev Hodiny
2 | Vypsani vybérového fizeni na zatizeni 6
3 | Poptavkové fizeni 4
4 | Vyhodnoceni vybérového fizeni 4
5 | Dodani zafizeni 1
6 | Pridéleni IPv6 adres od poskytovateld 2
7 | Inst. A konfig. routeru Fanal 40
8 | Inst. A konfig. routeru Alfa 40
9 | Inst. A konfig. routeru Fanal Office 40
10 | Testovani konfigurace Fanal 40
11 | Testovani konfigurace Alfa 40
12 | Testovani konfigurace Alfa Office 40
13 | Konfigurace propojeni 80
14 | Price na diagnostickém SW 160
15 | Test propojeni 40
16 | Vyména routeru Fanal 8
17 | Vyména routeru Alfa 8
18 | Vyména routeru Alfa Office 8
19 | Testovaci provoz 40
20 | Dokonceni projektu 0
1 | Nasazeni IPv6 601

Tab. 3.5: Mnozstvi hodin

Zdroj: vlastni tvorba
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Clovéko-hodin 601
Tabulkovy plat (tfida 10, stupeni 5)[29, Ptiloha ¢. 1] | 22 180,00
Cena za hodinu 132,02
Celkem 79 344,02
Dan (za zaméstanvatele) 26 976,98
Celkem mzdy (KC¢) 106321,00
Tab. 3.6: Pfimé mzdy
Zdroj: vlastni tvorba
Polozka nabidka Priimér | Pocet | Cena
1 2 3
HPE MicroServer Gen10 (X3418) | 9 762! | 103222 | 103223 | 10135 3 | 30 406
Intel SSD DC S3110 - 128GB 1341 | 11607 | 1264°| 1255 3| 3765
Seagate IronWolf 6TB 40167 | 4131'" | 4049 | 4065 6 | 24 392
Celkem (K¢) 58 563

Tab. 3.7: Cena za HW, bez DPH

Zdroj: vlastni tvorba, zdroje cen v pozndmce

Cena za HW zahrnuje samotny server a k nému disky urcené pro 24hodinovy provoz.

Datové disky neni nutné pouZzivat ptimo serverové, ale mély by mit 7200 ot./min. Nejlev-

né&j&i disk t&chto parametri (WD RED PRO 4 TB) v dobé& psani této prace?® byl drazsf,

Hzdroj: cze.cz

12zdroj: bscom.cz

Bzdroj: alza.cz

zdroj: cze.cz

13zdroj: xevos.store

16zdroj: lan-shop.cz

7zdroj: czc.cz

18zdroj: alza.cz

197droj: tsbohemia.cz
leden az kvéten 2019
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http://czc.cz
http://bscom.cz
http://alza.cz
http://czc.cz
http://czc.cz
http://alza.cz
http://tsbohemia.cz

nebo vychdzel cenoveé hodné podobné jako 6 TB disk téchto parametrti. Do cenové kalku-

lace jsem tedy zahrnul vétsi variantu.

Piimé mzdy 106321,00
Pofizeni majetku | 58 563,00
Celkem (K¢) 164 884,00

Tab. 3.8: Rekapitulace ndkladi

Zdroj: vlastni tvorba

Soucet mezd a ceny za HW je v tabulce 3.8. JelikoZ se jednd o piispévkovou organizaci,
ndklady investice nelze pouZit ke sniZeni zdkladu dané z pfijmu. Celkové ndklady na zménu

jsou podle mého navrhu 164 884 K¢.
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3.14 Doporuceni pro budouci ¢innosti

Navrhl jsem ucelenou, funkéni a bezpecnou variantu. Doporucuji v ptipadé€ dal§iho rozvoje

implementovat ddle nésledujici technologie:

3.14.1 1IPv6-only sit

Jak uZ nédzev napovidd, do budoucna bude zajimavé transformovat sit, ktery podporuje
pouze IPv6 protokol a zafizeni v ni maji pouze IPv6 adresu. Konfigurace je ptekvapivé

jednodussi, jelikoZ ndm odpadne napiiklad cela ¢4st 3.5.7. Aby byl pfistupny i IPv4-only

internetu, je potfeba jesté nasadit dalsi dvé sluzby:

NAT64

NAT64 (neplést s technologii NAT z IPv4) piekldda IPv4 adresy na IPv6 a tak umozZiuje

z IPv6-only siti obsdhnout ty ¢4sti internetu, které nemaji IPv6 adresu.

DNS64

Obdobné jako NAT64, DNS64 transformuje IPv4 adresy z DNS na IPv6 adresy. DNS64
ma vSak pdr problémi, prvnim z nich je, Ze u takto pfeloZenych adres neprojde validace
pomoci DNSSec, cozZ ale vzhledem k tomu, Ze tuto validaci déla resolver, neni obvykle
potfeba tento problém fesit.

Dals{ problém se tykd technologie DNS-over-HTTPS, kterou néktefi tviirci webovych
prohliZecii obchazeji klasicky pfeklad adres. Na druhou DNS64 je jen minoritnim problé-
mem této technologie, mnohem vétSim je nedostupnost mistnich jmen zatizeni predkla-

dany pouze lokdlnim resolverem a (paradoxn¢) i problém se soukromim.
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ZAVER

Moje prace ukazuje, Ze protokol IPv6 je mozné nasadit ve firemnim prostfedi a pokud jsou
zvoleny jeho spravné soucdsti, poskytuje protokol mnohem vétsi flexibilitu nez jeho stile
jesté rozsiteny zdstupce IPv4. Cile prace se tak podaftilo naplnit.

Vzhledem k tomu, Ze se autofi v protokolu IPv6 snazili vyfeSit problémy vSech poci-
taCovych siti, stalo se zZIPv6 bohuzel monstrum, u kterého neni snad Zddnd implementace
uplnd, coz spravciim siti ddva za povinnost vybrat a pouZivat ty ¢asti, které jsou v zafi-
zenich v jeho siti spravné implementovany. Také je vidét, Ze nebylo nalezeno ekvilibrium
mezi anonymitou koncovych stanic a monitoringem sité.

Zavérem autor doufd, Ze se protokol IPv6 bude dostdvat do podnikovych siti mnohem
Castéji a povede to tak k tvorbé a rozsiteni ndstroji, které si momentalné musi spravci siti

vytvaret sami.
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A PRILOHA: PODROBNA KONFIGURACE ROUTE-
RU/FREEBSD

V této piiloze se vénuji konkrétni konfiguraci jednotlivych ¢4sti z implementace na Free-
BSD ve verzi 12.0. Kromé samotné konfigurace popisuji i stru¢né instalaci systému, kterd
neni dplné trividlni. VétSina SW se instaluje z repositafe bindrnich balicki. V mistech,
kde je potieba néco kompilovat ze zdrojovych kéda, na tuto skute¢nost upozoriiuji. Kon-
figurace je pokud moZno zestruénéna, aby Ctendi z ni pochopil princip a byl ji schopen

aplikovat na feSen{ svého vlastniho problému.

e oser
C e ey b i

Obr. A.1: Zapojeni pevnych diski na HPE MicroServer Gen 10

Zdroj: vlastni tvorba

A.1 Instalace systému

FreeBSD si tpIng nerozumi s AMD APU!, a proto je potfeba zavést jadro s parametrem
hw.pci.realloc_bars=1.Jednoduse to lze provést tak, Ze je pfi bootovani zvolena volba
3 (escape to loader promt) a jsou napsdny tyto dva piikazy:

1 |set hw.pci.realloc_bars=1

2 | boot

! Grafick4 karta a CPU integrovana v jednom pouzdie
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FreeBSD Installer

Partition Editor
Create partitions for FreeBSD. No changes will be
made until you select Finish.

128 GB GPT
adaOpl 512 KB freebsd-boot
ada@p2 48 GB freebsd-ufs e
adaOp3 16 GB freebsd-swap none
ada@p4 64 GB freebsd-zfs

{Create> <Delete> <Modify> <Revert> < Auto >

Exit partitioner (will ask whether to save changes)
Obr. A.2: Rozdéleni pevného disku
Zdroj: vlastni tvorba
FreeBSD Installer

Partition Editor
UFS Options

[ 1 UFS1 UFS Version 1
[=1 35U Sof tupdates
[=1 SUJ Sof tupdates journaling

Enable 33D TRIM support

<Cancel>

Enable TRIM support, useful on solid-state drives

Obr. A.3: Zapnuti podpory technologie trim

Zdroj: vlastni tvorba

Zbytek instalace je pomoci priivodce docela snadné provést (rozdéleni disku je na ob-
razku A.2 — diilezité je zapnout podporu technologie trim, obrazek A.3), jen pred koncem
doporucuji, aby se systém nerestartoval. Misto toho je vhodné pfejit do konzole a pridat
parametr, ktery jsme zaddvali manudlné do nastaveni zavadéce, a dalSi uZitecnd véc je po-

jmenovat jednotlivé diskové oddily, aby se daly ptipojovat, i kdyZ se zméni poradi diski.
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FreeBSD disky ¢isluje podle poradi detekce. JelikoZ systémovy disk je v portu ¢islo 5
(viz obrazek A.1), je vhodné oddily pojmenovat?, aby nebylo nedoslo piiddnim/odebra-
nim diskt k jejich posunuti. Je to nutné udélat zde z toho diivodu, Ze to neni mozné pro-
vést, pokud jsou oddily pfipojené. Pokud se systémovy disk jmenuje ada, Ize to provést
ndsledujicimi ptikazy:

echo ’'hw.pci.realloc_bars=1" >> /boot/loader.conf

tunefs —L gwsys /dev/ada2

tunefs —L gwswap /dev/ada3

glabel label gwsys /dev/ada2

glabel label gwswap /dev/ada3
glabel label gwcache /dev/ada4

Nakonec udélam editaci souboru /etc/fstab. K tomu Ize pouZit napriklad editor vi.
Jakmile tento krok dokonc¢im, mGZu operaéni systém restartovat (pfikazem exit). Obsah

souboru /etc/fstab je nasledujici:

# Device Mountpoint FStype Options Dump Pass#
/dev/label /gwsys / ufs ™wW 1 1
/dev/label /gwswap none swap sSwW 0 0

V nové nabéhlém systému je nutné jesté provést né€kolik uprav. Napiiklad pfepnout
systém do UTF-8, stdhnout mozné bezpecnostni aktualizace a aktualizovat balickovaci
systém, ze kterého budeme instalovat software.

Pro podporu UTF-8 je tieba editovat soubor /etc/login. conf, administratofi, ktefi
se Uplné neciti pfi préci v editoru vi, mohou pouZit uZivatelsky piivétivéjsi editor nano.
V tomto souboru je potfeba doplnit do sekce default kddovani a jazyk a mélo by to vypadat
takto:

default :\

[...]
:charset=UTF—8:\
:lang=en_US.UTF-8:\
:umask=022:

Pak je potfeba jesté aktualizovat profil ptikazem:

cap_mkdb /etc/login.conf

21ze pouZit i pripojovani oddiléi pomoci uuid, ale instaldtor FreeBSD to z n&jakych diivodi nevytvaii
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Aby fungoval vSechen software, je jesSté nutné ptidat jméno systému do souboru

/etc/hosts, to Ize automaticky provést prikazem:

sh —¢c ’echo 127.0.0.1 $(hostname);echo ::1 $(hostname)’ \

>> /[/etc/hosts

Stdhnu a nainstaluji aktualizace systému:

freebsd —update fetch

freebsd —update install

Nakonec nainstaluji a aktualizuji balickovaci systém.

pkg update

Po tomto kroku je instalace hotova.

A.2 Sdilena konfigurace

2N 2

Aby byla konfigurace co nejvice pfenositelnd, vytvafim nédsledujici souborovou strukturu:

/etc

|-——shared
|-—— pf.tables.conf
|-—— pf.nat.conf
|-— pf.server.conf
|-—— setkey .conf
|-—— openvpn

|-—— ca.crt

Vyznam soubort je ndsledujici:

/etc/shared/pf .tables.conf seznamy (tables) adres pro firewall.

/etc/shared/pf .nat.conf spolecnd konfigurace NAT pro IPv4.

/etc/shared/pf .server.conf vefejnych protokoll a portl pro servery

/etc/shared/setkey.conf soubor pro ipsec obsahujici Sifrovaci klice.

/etc/shared/openvpn slozka obsahujici vefejné kli¢e pro openvpn (pro IPv4)

/etc/shared/openvpn/ca.crt vefejny certifikdt certifikacni autority pro open-

vpn.
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A.3 Konfigurace sifovych adaptéri

FreeBSD pojmenovéva jednotlivé adaptéry podle konkrétntho HW ovladace — v mém pii-
padé je to bgeX pro ethernet, kde X oznacuje poradové &islo adaptéru a ueX? pro USB

modem (X opét oznacuje poradové ¢islo modemu). Jednotlivé porty jsou na obrazku A.4.

Obr. A.4: Zadni panel na HPE MicroServer Gen 10

Zdroj: vlastni tvorba

Veskeré nastaveni se provadi v souboru /etc/rc. conf, nastaveni portu do internetu

bude pro router Fanal néasledujici (IPv6 a IPv4):

ifconfig_bge(0_ipv6="2001:db8:cedl::1/32"
ipv6_defaultrouter="2001:db8:aaaa::1"

ifconfig_bgeO="inet 192.0.0.1/30"
defaultrouter="192.0.0.2"

Stejné tak provedeme nastaveni USB modemu®.

ifconfig_ueO_ipv6="2001:db8:ced2::1/32"
ifconfig_ueO="inet 192.0.0.3/30"

Neni moZné mit vice vychozich bran. Mechanizmus jejich pfepindni nebo sméfovani

podle zdroje (nikoliv podle cile) musime ménit jinym zplGsobem — vice o tom v sekci fi-

rewall. Nyni pfichdzi nastaveni vlan a vnitfnich adres. Nésledujicim zdznamem v /etc/rc. conf

vytvoiim pozadované vlan, zafizeni obsluhujici VLAN m4d bude mit ndzev ve tvaru bgeX.Y,

374lezi na ovladaci, v nékterych pfipadech miiZe byt zafizeni oznaceno jako ndisX.
4V nékterych piipadech dojde k automatickému ziskdni IP adresy, ne vSak vech a také ob&as nedojde

k automatickému ziskéani IPv6 i IPv4 adresy, ale jen jedné u nich.
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kde X je potadové Cislo fyzického adaptéru a Y je ¢islo VLAN. Ve FreeBSD je zafizeni
automaticky aktivovano, pokud je mu pfidélena IP adresa, v mém piipad¢ to ale tak nent,

proto zafizeni musim aktivovat manudlné:

vlans_bgel="1 2 3 4 5 6 7"
ifconfig_bgel="up"

Firewally v nékterych systémech detekuji typ sité¢ podle mac adresy brdny, rovnéz vét-
Sina monitorovaciho software je schopna tfidit informace podle mac adresy zachytdvaji-
citho zafizeni. ProtoZe potiebuji mac adresu pro kazdou VLAN jinou, mohu ji ndhodné

vygenerovat ndsledujicim piikazem.

sh —c¢ ’echo 02:$(openssl rand —hex 5 | sed "s/\(..\)/\1l:/g ; s/:$//")"

Prvni oktet vygenerované adresy je vZdy 0214 neboli 000000102, nejméné diilezity bit
je 0, coz indikuje unicastovou adresu a druhy nejméné dilezity bit je 1 coz indikuje tzv.
lokdlné generovanou adresu a nikoliv unikatni adresu pfidélenou vyrobcem.

Dile pottebuji vytvofit bridge, pfidélit mu MAC adresu, spojitho s VLAN a pfidélit mu
IPv4 a IPv6 adresu. Lze toho dosdhnou ptfidanim ndsledujicich fadkd do /etc/rc. conf:
ifconfig_bgel_1="up"
ifconfig_bridgeO="ether 02:3a:44:7f:d2:31"
ifconfig_bridge0O_aliasO="addm bgel"
ifconfig_bridge0O_aliasl="inet 192.168.1.254/24"
ifconfig_bridge0O_alias2="inet6 auto_linklocal"

ifconfig_bridgeO_ipv6="inet6 2001:db8:cedl1:1000::1/64"
ifconfig_bridgeO_alias3="inet6 2001:db8:ced2:1000::1/64"

Takto vypada prvni bridge (VLAN ID 1) na zafizeni router Fanal, pro dal§si VLAN
a zafizeni lze postupovat analogicky, doporucuji vénovat pozornost tomu, Ze bridge jsou
¢islovany od 0.

Zmény provedené v /etc/rc.conf se projevi aZ po restartu zafizeni (nebo restartu

prislusné sluzby).

A.4 1IPSec

Konfigurace IPSec se nachdzi v souboru /etc/setkey. conf a pfislusny program se jme-

nuje setkey. Konfiguracni soubor ale nema direktivu include, ptipadné néjaky jeji ekvi-
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valent. Pro mé tcely budu potfebovat konfigura¢ni soubory dva. Provedu drobnou zménu

v souboru /etc/rc.d/ipsec. Funkce start by nové méla vypadat takto:

ipsec_start ()

{
echo "Installing ipsec manual keys/policies."
${ipsec_program} —f $ipsec_file
if [ —n "S$ipsec_file2" ]; then

${ipsec_program} —f S$ipsec_file2
fi

Je potfeba vygenerovat klice pro Sifrovdni provozu, zvolil jsem Sifrovaci algoritmus
aes-ctr s délkou klice 288 bitli. Vygenerovat ndhodny kli¢ je moZné ndsledujicim piika-

zem:

openssl rand —hex 36

Vzhledem k tomu, Ze potfebuji propojit 5 bodl — coz ddva 10 cest — a Sifrujeme kazdy
smér zvlast, je tfeba 20 klici. Ke kazdému moznému propojeni prifadim jeden kli¢ - vnika
ndm tim tzv. bezpecnostni asociace (SA). Tyto bezpe€nostni asociace se ukladaji do sou-
boru /etc/shared/setkey. conf, pro prvni kombinaci, tj. fanal primdrni pFipojeni se

vSemi ostatnimi, vypada tento konfiguracni soubor takto:

add 2001:db8:cedl::/48 2001:db8:ced2::/48 esp 0x101
—m transport —E aes—ctr
0x8e44f91a864339f58849205bf1a254da667
b1b37af6574083f94716a60f9%9a112596deaa7 ;

add 2001:db8:cedl1::/48 2001:db8:afal::/48 esp 0x102
—m transport —E aes—ctr
0xc64b40123d01e53510aea9c385e162abflc
fd743efd4ea2c5e8cc3032b420e87141e12837

add 2001:db8:cedl::/48 2001:db8:afa2::/48 esp 0x103
—m transport —E aes—ctr
0xc38c7902768d3d9¢c360elcbe2belfO0dS5aal
ba6aObe641a4923fcb2b84ecebel7a04241bd ;
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add 2001:db8:cedl::/48 2001:db8: ffce:aa00::/56 esp 0x104
—m transport —E aes—ctr
0x5d9785c312de901edcela26cf8b7dba31052
6723ae275ba5dbadeb2036b93e0a4532939%¢e

Cisla 0x101 - 0x104 (2571 - 26010) jsou oznacenim &isla pravidla, toto &fslo musi byt
vétsi nez 255. Celkova konfigurace je zkrdcena, databdze bezpecnostnich asociaci (SAD)
bude mit celkem 20 pravidel.

Nyni musim jeSté vytvorit databazi bezpe¢nostni politiky (SPD), k tomu slouZi soubor
/etc/setkey.conf a jeho obsah se bude lisit pro kazdy router, pro router Fanal bude
konfigurace nésledujici:
spdadd 2001:db8:afal::/48 2001:db8:cedl ::/48
any —P in ipsec esp/transport//require ;

spdadd 2001:db8:cedl::/48 2001:db8:afal ::/48

any —P out ipsec esp/transport//require ;

spdadd 2001:db8:afa2::/48 2001:db8:cedl ::/48
any —P in ipsec esp/transport//require ;
spdadd 2001:db8:cedl::/48 2001:db8:afa2::/48

any —P out ipsec esp/transport//require ;

spdadd 2001:db8:afal::/48 2001:db8:ced2::/48
any —P in ipsec esp/transport//require ;
spdadd 2001:db8:ced2::/48 2001:db8:afal ::/48

any —P out ipsec esp/transport//require ;

spdadd 2001:db8:afa2::/48 2001:db8:ced2::/48
any —P in ipsec esp/transport//require ;
spdadd 2001:db8:ced2::/48 2001:db8:afa2::/48

any —P out ipsec esp/transport//require ;

spdadd 2001:db8:afa2::/48 2001:db8:ced2::/48
any —P in ipsec esp/transport//require ;
spdadd 2001:db8:ced2::/48 2001:db8:afa2::/48

any —P out ipsec esp/transport//require ;

spdadd 2001:db8: ffce:aa00::/56 2001:db8:cedl ::/48
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any —P in ipsec esp/transport//require ;
spdadd 2001:db8:cedl::/48 2001:db8: ffce:aal00::/56

any —P out ipsec esp/transport//require ;

spdadd 2001:db8: ffce:aa00::/56 2001:db8:ced2::/48
any —P in ipsec esp/transport//require ;
spdadd 2001:db8:ced2::/48 2001:db8: ffce:aal00::/56

any —P out ipsec esp/transport//require ;

spdadd 2001:db8:cedl::/48 2001:db8:ced2::/48
any —P in ipsec esp/transport//require ;
spdadd 2001:db8:cedl::/48 2001:db8:ced2::/48

any —P out ipsec esp/transport//require ;

spdadd 2001:db8:ced2::/48 2001:db8:cedl ::/48
any —P in ipsec esp/transport//require ;
spdadd 2001:db8:ced2::/48 2001:db8:cedl ::/48

any —P out ipsec esp/transport//require ;

Posledni 4 pravidla nejsou dtlezZitd ve smyslu, Ze by jimi mél téct néjaky provoz, ale
pokud by tam nebyla, mohl by toho vyZit Gtocnik na cesté a posilat takové pakety, které by
router akceptoval.

Nakonec musim jesteé pfidat do souboru rc. conf nésledujici radky:

ipsec_enable="YES"
ipsec_file="/etc/shared/setkey.conf"

ipsec_file2="/etc/setkey.conf"

Timto prikazem tyto bezpecnostni politiky aplikujeme:

service setkey start

Pokud bychom se chtéli vyhnout manudlnimu generovani kli¢a a vyuZit jejich automa-
tickou obnovu, miZeme pro to pouZit SW, ktery implementuje IKE a jmenuje se racoon.
Vzhledem k tomu, jaké mnoZstvi tras se snazime zabezpecit, konfigurace nebude jedno-
dusi, ale 1ze tim zvySit bezpe¢nost v pfipadé, Ze by se ke kli¢tim néjakym zpisobem dostal

utoénik.
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A.S5 Autokonfigurace

Nejdfive nainstaluji pfisluSny software, coz je DHCP server (implementace DHCP od
ISC), a Router advertisement daemon (radvd), ktery bude $itit bezstavovou autokonfigu-
raci:
pkg install isc—dhcp44—server
pkg install radvd

Zacnu konfiguraci radvd, kterd se nachazi v souboru /usr/local/etc/radvd. conf.

Pro bridge s VLAN 1 na zafizeni router Fanal bude vypadat takto.
interface bridge0 {
MaxRtrAdvInterval 600;

MinRtrAdvInterval 60;
AdvSendAdvert on;

prefix 2001:db8:cedl1:1000::/64 {

AdvOnLink on;
AdvAutonomous on;
AdvManagedFlag off;
AdvOtherConfigFlag on;
AdvDefaultPreference medium ;

}s

prefix 2001:db8:ced2:1000::/64 {

AdvOnLink on;
AdvAutonomous on;
AdvManagedFlag off;
AdvOtherConfigFlag off;
AdvDefaultPreference low;

}s
RDNSS 2001:db8:ced1:1000::1 {

AdvRDNSSLifetime 3600;
}s

DNS server leZi v naSi vlastni siti, nemusime proto pro né&j uvadét alternativni prefix.
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Podobné konfiguruji dalsi mistky. Piejdeme ke konfiguraci DHCPv6 serveru, jeZ se na-
chézi v souboru /usr/local/etc/dhcpd6. conf. Ukdzkovou konfiguraci a doporucené
vychozi hodnoty si 1ze pfecist v souboru dhcpd6. conf.sample ve stejné sloZzce. DHCP
se nemapuje podle jednotlivych zafizeni, ale podle toho v jakém rozsahu maji adresu, v na-
sledujici ukdzce je moje konfigurace DHCPv6 serveru v€etné nastaveni pro router Fanal,
mustek s vlan 1, ostatni mustky 1ze ptfidat analogicky.

# IPv6 address valid lifetime
# (set to 30 days, the usual IPv6 default)
default—lease—time 2592000;

# IPv6 address preferred lifetime
# (set to 7 days, the usual IPv6 default)
preferred —lifetime 604800;

# T1, the delay before Renew
# (set to 1 hour)

option dhcp—renewal—time 3600;

# T2, the delay before Rebind (if Renews failed)
# (default is 3/4 preferred lifetime)
option dhcp—rebinding —time 7200;

# Enable RFC 5007 support (same than for DHCPv4)

allow leasequery;

# The delay before information—request refresh
# (set to 6 hours)

option dhcp6.info—refresh—time 21600;

# The path of the lease file
dhcpv6—lease —file —name "/var/db/dhcpd6.leases";

subnet6 2001:db8:cedl1:1000::/64 {

option dhcp6.domain—search "office.net.ced—brno.cz";

option dhcp6.name—servers 2001:db8:cedl1:1000::1;
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Kromé toho je jesté potieba nakonfigurovat DHCP server i pro IPv4, ta se nachazi
v souboru /usr/local/etc/dhcpd. conf®. Opét globdlni konfigurace a konfigurace pro
router Fanal, mustek s vlan 1:

default—lease —time 86400;

max—lease —time 259200;
authoritative ;
lease —file —name "/var/db/dhcpd.leases";

subnet 192.168.1.0 netmask 255.255.255.0 {
range 192.168.1.40 192.168.1.199;
option domain—name "office.net.ced—brno.cz";
option domain—name—servers 192.168.1.254;
option routers 192.168.1.254;
option broadcast—address 192.168.1.255;

Pro aplikaci konfigurace je jest€ nutno doplnit do souboru /etc/rc. conf ndsledujici
radky:
dhcpd_enable="YES"
dhcpd_ifaces="bridge0 bridgel bridge2 bridge3 bridge4 bridge5 bridge6t"
dhcpd6_enable="YES"
dhcpd6_ifaces="bridgeO bridgel bridge2 bridge3 bridge4 bridge5 bridge6t"
rtadvd_enable="YES"

rtadvd_interfaces="bridge0 bridgel bridge2 bridge3 bridge4 bridge5
bridge6"

A.6 Firewall

FreeBSD podporuje nékolik SW firewallli, v této praci jsem zvolil firewall pf piivodem
z OpenBSD. Pozadavky organizace jsou ndsledujici: povolit provoz mezi zafizenimi v si-

tich office.net.ced-brno.cz, theatre.net.hadivadlo.cz a office.net.hadivadlo.cz. Dale musi

SDirektivy pro DHCP a DHCPvV6 konfiguraci nelze mit v jednom souboru.
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byt povolen provoz mezi siti control.zvuk.net.provazek.cz a device.zvuk.net.provazek.cz.
Ve vsech ostatnich nesmi byt provoz mezi sit€mi umoZnén.
Znacnou ¢4st konfigurace je mozné sdilet mezi jednotlivymi routery, takto bude vypa-
dat obsah souboru /etc/shared/pf.tables.conf
addr_office = "{ 192.168.1.0/24 192.168.2.0/24 192.168.3.0/24
172.16.32.0/24 172.16.65.0/24 2001:db8:ced1:1000::/64 2001:db8:ced2

:1000::/64 2001:db8:afal:1000::/64 2001:db8:afa2:1000::/64 2001:db8
:ffce:aa00::/64 }"

addr_fanal_public = "{ 10.0.0.0/16 2001:db8:cedl:a000::/64 2001:db8:
cedl:a000::/64 }"

addr_fanal_host = "{ 10.1.0.0/16 2001:db8:cedl1:a100::/64 2001:db8:
cedl:al00::/64 }"

addr_fanal_zvuk_public = "{ 10.4.1.0/16 2001:db8:cedl:b000::/64
2001:db8:ced2:b000::/64 }"

addr_fanal_zvuk_control = "{ 10.4.1.0/16 2001:db8:cedl:b100::/64
2001:db8:ced2:b100::/64 }"

addr_fanal_zvuk_device = "{ 10.4.1.0/16 2001:db8:cedl:b200::/64
2001:db8:ced2:b200::/64 }"

addr_fanal_svetla = "{ 10.5.0.0/16 2001:db8:cedl1:c000::/64 2001:db8:
ced2:c000::/64 }"

addr_alfa_public ="{ 10.2.0.0/16 10.7.0.0/16 2001:db8:afal:a000::/64
2001:db8:afa2:a000::/64 ${prefix_alfa_office }AO::/64 }"

addr_alfa_host = "{ 10.3.0.0/16 2001:db8:afal:al00::/64 2001:db8:
afa2:al100::/64 }"

addr_alfa_zvuk = "{ 10.8.0.0/16 2001:db8:afal:b000::/64 2001:db8:
afa2 :b000::/64 }"

table <net_office > const $addr_office }

table <net_fanal_public > const $addr_fanal_public }

table <net_fanal_host > const $addr_fanal_host }

table <net_fanal_zvuk_device> const $addr_fanal_zvuk_device }

table <net_fanal_zvuk_control > const $addr_fanal_zvuk_control }

table <net_fanal_zvuk_public> const $addr_fanal_zvuk_public }

table <net_fanal_svetla > const $addr_fanal_svetla }
table <net_alfa_public > const $addr_alfa_public }
table <net_alfa_host > const $addr_alfa_host }
table <net_alfa_video > const $addr_alfa_video }
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table <net_alfa_zvuk > const { $addr_alfa_zvuk }

table <net_locals> const { $addr_office $addr_fanal_public
$addr_fanal_host $addr_fanal_zvuk_public $addr_fanal_device
$addr_fanal_zvuk_control $addr_fanal_svetla $addr_alfa_public
$addr_alfa_host $addr_alfa_video }

table <servers> const { 192.168.12 2001:db8:ced1:1000::12 2001:db8:ced?2
:1000::12 192.168.1.200 2001:db8:ced1:1000:4261:86 ff:fe86:7481 }

Jednd se o seznamy adres, které patii k urcitému typu siti a z téch jsou vytvoreny ta-

2N 2

bulky adres — pf neumi vytvéret tabulky z tabulek, tudiZ vytvaiim makra obsahujici seznam
a z téch potom vytvarim tabulky adres. Déle budu vénovat pozornost konfiguracnimu sou-
boru /etc/shared/pf .nat . conf, kde konfiguruji nat. Kromé konfigurace IPv4 jsem do
tohoto souboru umistil smérovani IPv6, aby podle zdrojové adresy byla komunikace smé-
rovana na konkrétni rozhrani a konkrétni branu.

table <rfcl1918> const { 192.168.0.0/16, 172.16.0.0/12, 10.0.0.0/8 }

nat on $if_wan from <rfcl918> to !<rdcl918> —> ($if_wan)

nat on $if_wan_backup from <rfcl1918> to !<rdcl1918> —> ($if_wan_backup)

pass in on ! $if_wan route—to ( $if_wan $gw6_wan ) from S$range6
pass in on ! $if_wan_backup route—to ( $if_wan_backup $gw6_wan_backup
) from $range6_backup
Posledni ze sdilené konfigurace je /etc/shared/pf.filter.conf, kde jsou umis-

téna pravidla pro filtrovani paketd. Obsah souboru vypadad takto:

block all

pass out all keep state

pass in proto icmp

pass from <net_office > to <net_office > keep state

pass from <net_fanal_public> to <net_fanal_public> keep state

pass from <net_fanal_host > to <net_fanal_host> keep state

pass from <net_fanal_zvuk_device > to <net_fanal_device > keep
state

pass from <net_fanal_zvuk_control > to <net_fanal_zvuk_control >
keep state
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pass from <net_fanal_zvuk_public> to <net_fanal_zvuk_public>
keep state

pass from <net_fanal_zvuk_control > to <net_fanal_zvuk_device >
keep state

block quick from <net_fanal_zvuk_devicel > to ! <
net_fanal_zvuk_control > keep state

pass from <net_fanal_svetla> to <net_fanal_svetla> keep state

pass from <net_alfa_public > to <net_alfa_public > keep state

pass from <net_alfa_host> to <net_alfa_host> keep state

pass from <net_alfa_video > to <net_alfa_video > keep state

pass from <net_alfa_vodafone > to <net_alfa_vodafone> keep state

pass from <net_locals > to !<net_locals > keep state

pass proto tcp from any to «<servers> port { 22, 3389, 80, 443 } keep

state
pass proto tcp form any to <voip> port
pass proto udp form any to <voip> port
state
pass proto tcp from any to <rdp> port

{ 5060 } keep state

{ 5060, 11000—-12000 } keep

{ 3389 } keep state

Velmi jednoduse se d4 fict, Ze je povolen provoz pouze v urcité siti a zakdzan do ostat-

nich siti.

Nakonec obsah souboru /etc/pf . conf bude vypadat takto, tohle je verze pro zatizeni

router Fanal pro ostatni zafizeni se bude konfigurace liSit jen v adreséch:

if _wan = "bge0"

if_wan_backup = "ue0"

$gw6_wan = "2001:db8:aaaa::1"
$range6 = "2001:db8:cedl::/48"

$gw6_wan_backup = "2001:db8:bbbb::2"
$range6_backu = "2001:db8:ced2::/48"

table <voip> const { }

table <rdp> const { }

include "/etc/shared/pf.tables.conf"
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include "/etc/shared/pf.nat.conf"

include "/etc/shared/pf.filter.conf"

pass in from <net_locals> proto tcp to any port { domain }
keep state
pass in from <net_locals> proto wudp to any port { domain }
keep state
pass in proto icmp
pass in proto icmp6
pass in inet6 proto ipv6—icmp all keep state
pass in inet6 proto udp to any port { 546, 547

A.7 Konfigurace netgraph

Ve FreeBSD je integrovany systém v jadfe zvany netgraph, ktery umoziiuje komplexni
manipulaci se sifovymi zafizenimi. Z ného v této praci vyuzivam pouze modul ng_netflow,
ktery mi umozni informace o provozu posilat na ur¢ené zatfizeni. AC by to mohlo byti jiné
zafizeni, zvoleny router ma dost vykonu a kapacity, aby bylo mozZné informace o provozu

zpracovdvat pfimo na routeru.

netgraph_load="YES"
ng_ether_load="YES"
ng_socket_load="YES"
ng_ksocket_load="YES"
ng_tee_load="YES"
ng_netflow_load="YES"

Vytvoiim soubor /etc/netflow.conf, pro vlan 1 a 2 bude konfigurace nésledujici.

mkpeer bgel.1: netflow lower iface0

name bgel.l:lower nfbgl_1

connect bgel.l: nfbgl_2: upper out0

mkpeer nfbgl_1: ksocket export9 inet/dgram/udp
msg nfbgl_1: setconfig {iface=0 conf=7}

msg nfbgl_1:export9 connect inet/127.0.0.1:9991
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mkpeer bgel .2: netflow lower iface0
name bgel .2:lower nfbgl_2
connect bgel.2: nfbgl_2: upper out0

mkpeer nfbgl_2: ksocket export9 inet/dgram/udp
msg nfbgl_2: setconfig {iface=0 conf=7}
msg nfbgl_2:export9 connect inet/127.0.0.1:9992

Ptidéani dalSich vlan je samoziejmé analogické. Kromé toho vytvofime spoustéci sou-

bor /etc/rc.d/netflow.sh:

#!/bin/sh

case "$1" in

>star )

/usr/sbin/ngctl —f /etc/netflow.conf
>stop )

*)

echo unknown directive $1

echo $0 "(start|stop)"

€sac

A nastavime ho pro spusténi pitikazem:

chmod a+x /etc/rc.d/netflow.sh

A.8 Prepinani na zaloZni pripojeni

FreeBSD miiZe mit vice routovacich tabulek a ty pak pfepinat ptikazem setfib. Ze vieho
nejdiive ale musime specifikovat, kolik routovacich tabulek vlastné systém ma mit — ja
kromé vychozi potfebuji 2 dalsi, proto do souboru /boot/loader.conf doplnim tento
radek:

1 |net.fibs=3

Princip samotného programu je jednoduchy, na zac¢itku pomoci piikazu setfib na-

stavim alternativni routovaci tabulky:
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setfib 1 route —4 add default $brana_ipv4
setfib 1 route —6 add default $brana_ipv6
setfib 2 route —4 add default $brana_ipv4_backup
setfib 2 route —6 add default $brana_ipv6_backup
Pak v kombinaci se setfib vyzkouSim néjaky server v internetu, napiiklad pomoci
programu ping

setfib 1 ping —¢ 5 —n —0 2001:4860:4860::8888

Ptikaz skoncf se stavovym kédem 0, pokud server alespoti jednou odpovédél. Zkousi
to celkem 5x. Pokud primdarni pfipojeni nefunguje, pfehodim vychozi branu:
route —4 add default $brana_ipv4_backup
route —6 add default $brana_ipv6_backup

Priddvam do firewallu pf ndsledujici pravidlo, které da zatizeni ICMPv6 najevo, Ze tato
trasa neni prichodnd a m4 se pouZit jin4.

block return—icmp6 in from $prefix_wan quick

Nastavim, aby radvd dany prefix distribuoval s konfiguracni volbou
AdvDefaultLifetime O, coZ znamend, Ze dany prefix neni vychozi.

Pokud se stav zméni a pfipojeni bude zase online, stejnym zplisobem se pfepnu na pri-
mdrni pripojeni (a odstranim pravidla pro pf a radvd). Pokud nefunguje zéloZni pfipojent,
pouziji obdobné pravidlo v pf a v radvd, abych dal zafizenim v siti védét, Ze alternativni
cesta neni prichodnd. Rovnéz testuji vice servert, protoZe je mozné, Ze i server velkého

poskytovatele miZze mit vypadek.

A9 NATo64

Ve FreeBSD je k dispozici SW tayga, ktery poskytuje tuto funkcionalitu®. Software je
k dispozici v bali¢kovacim systému:
pkg install tayga

Nyni pfikro¢im k editaci souboru /usr/local/etc/tayga. conf. Je v ném tieba zvo-

lit privétni rozsah do kterého budou mapovany IPv6 adresy, jeZ se budou zasilat pakety do

IPv4 svéta. Ddle musi byt vyhrazen prefix o délce /96, to kterého budou mapovany IPv4

®poskytuje ji i firewall ipfw, pf ve FreeBSD verzi ale jesté ne
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adresy, je mozné je (dle manudlu) vyhradit ze stdvajiciho vefejného prefixu, nebo podle

RFC 6052 pouzit prefix 64:££9b: : /96.

tun—device nat64
ipvd—addr 10.255.0.1
prefix 64:ff9b::/96
dynamic—pool 10.255.0.0/16
data—dir /var/db/tayga

Hostitel s adresou 192.0.0. 8 bude tedy dostupny jako
64:££9b::192.0.0.8,

a je mozné i adresy takto zapisovat.

A.10 DNS64

Konfigurace je trividlni sta¢i do souboru /usr/local/etc/namedb/named. conf doplnit

vyhrazeny prefix:

dns64 64:ff9b::/96 {

suffix ::;
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B PRILOHA: KONFIGURACE SWITCHU/ROUTEROS

V této priloze vysvétluji nékteré popisuji nékteré specifické nastaveni na RouterOS od

firmy Mikrotik.

B.1 Nastaveni IPv6 adresy

Jak uzZ bylo v této préci feceno, zafizeni s operacnim systémem RouterOS neumi ziskat
z bezstavové autokonfigurace. Pokud zndm prefix a chci vygenerovat adresu pomoci EUI-

64 identifikdtoru, pouZiji tento ptikaz:

/ipv6 address
add address=2001:db8:cedl1:1000::/64 advertise=no eui —64=yes interface=

etherl

DileZité je parametr advertise=no, jinak zacne zafizen{ posilat Router advertisment
zpravy, ze je routerem. Pokud chci zadat konkrétni adresu, vynechdm nastavim eui-64=no.

Napfiiklad:

/ipv6 address
add address=2001:db8:ced1:1000::2/64 advertise=no ecui—64=no interface=

etherl

B.2 Nastaveni VLAN

Nastaveni mustku a konfigurace prvniho portu (je na ném ptipojen router) bude ndsle-

dovna:

/interface bridge

add name=bridgel

/interface bridge port

add bridge=bridgel interface=etherl hw=yes

add bridge=bridgel interface=ether2 hw=yes

add bridge=bridgel interface=ether3 hw=yes pvid=1
add bridge=bridgel interface=ether4 hw=yes pvid=1
add bridge=bridgel interface=ether5 hw=yes pvid=2

/interface bridge vlan
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add bridge=bridgel tagged=etherl ,ether2 ,bridgel untagged=ether3 ,ether4
vlan—ids=1

add bridge=bridgel tagged=etherl ,ether2 untagged=ether5 vlan—ids=2

add bridge=bridgel tagged=etherl ,ether2 vlan—ids=3

add bridge=bridgel tagged=etherl ,ether2 vlan—ids=4

add bridge=bridgel tagged=etherl ,ether2 vlan—ids=5

add bridge=bridgel tagged=etherl ,ether2 vlan—ids=6

add bridge=bridgel tagged=etherl ,ether2 vlan—ids=7

/interface vlan

add interface=bridgel vlan—id=1 name=MGMT

/ip address

add address=192.168.1.252/24 interface=MGMI

/interface bridge

set bridgel vlan—filtering=yes
Zde je vSak nutno zdiiraznit, Ze tato konfigurace neni univerzalni pro vSechny routery

od firmy Mikrotik a funguje pouze s fadou CRS3xx. Pokud md v pldnu Ctendr této prace

vyuzit router jiny, nechf upravi mij kéd dle dokumentace[30]. Pro testovaci icely je mozné

misto parametru hw=yes pouZit hw=no, coZ konfiguraci udél4 pfenositelnou. Rdmce budou

switchované softwarové a je tieba pocitat s masivni ztratou vykonu.

B.3 Nastaveni L2 firewallu

Nejprve je potieba zapnout L2 firewall:
/interface bridge settings set use—ip—firewall=yes

Aby toto nastaveni bylo aplikovano, je vSak tieba router restartovat. Pfikro¢im k samot-
nému L2 firewallu, nemiiZzeme vSak zahodit vSechny ICMPvV6 zprédvy, proto musime dany
paket postoupit L3 firewallu a to tak, Ze dany paket ozna¢ime (bereme vSechny rdmce,
které neptichdzi z divéryhodného portu, nez je v piikladu etherl):

/interface bridge filter

2 |add action=mark—packet chain=forward in—interface=!etherl ip—protocol=

icmpv6 log=yes mac—protocol=ipv6 new—packet—mark=test_icmpv6

A pak staci prekrocit k IP firewallu a takto oznaceny paket dal filtrovat.

1]/ipv6 firewall filter
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2 |add action=drop chain=forward icmp—options=134:0—-255 packet—mark=
test_icmpv6 protocol=icmpv6

3 |add action=drop chain=forward icmp—options=137:0—-255 packet—mark=
test_icmpv6 protocol=icmpv6
Neni to vSak zadarmo. Filtrovani rdmci nefunguje pokud se pouzivd HW switch, proto

je potfeba na danych portech switchovat softwarové (v piikladu port ether2):

1|/interface bridge port
2 | set hw=no where interface=ether2
Degradace vykonu je pfili§ masivni, aby toto nastaveni bylo pouZito pro vSechny porty.
Toho Ize docilit v kombinaci s fyzickou bezpecnosti, kdy divéryhodnd zatizeni jsou pfipo-
jena do divéryhodnych porti a prazdné porty jsou vypnuty a piipadné i fyzicky blokovény.
Toto nastaveni l1ze pouzit i na WLAN, kde jsou pfece jen jizni prenosové kapacity.
Kromé toho jesté existuje chyba v GUI, kvili které nelze zaddvat dalsi parametry v L2
firewallu, pokud je typ ramce IPv6 paket (viz obrdzek B.1), zadani pfikazu do konzole je

vSak dplné funkéni.
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Obr. B.1: Chyba v GUI v Mikrotiku

Zdroj: vlastni tvorba
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C PRILOHA: KONFIGURACE ZARIZENI S OS WIN-
DOWS

Pro stanice, které by mély mit statické ip adresy, vypindm randomizovani identifikatoru

ndsledujicim piikazem (Windows 7, 10):

netsh interface ipv6 set global randomizeidentifiers=disabled store=
active

netsh interface ipv6 set global randomizeidentifiers=disabled store=

persistent
Pokud by tato stanice slouZila i jako server', je moZné docasné adresy tplné& vypnout:
netsh interface ipv6 set privacy state=disabled store=active

netsh interface ipv6 set privacy state=disabled store=persistent

Pokud se stanice drZi (chybné) adresy, 1ze vynutit ziskdni nové adresy ptikazem[18, s.
641]:

ipconfig release6

ipconfig renewb6

Pokud tento postup nepomiizZe, je potieba vypnout IPv6 protokol v nastaveni sitové
karty a potom ho zase zapnout. Obvyklym zpiisobem feseni problém na systému Windows,
tj. restartem, toho nelze vzdy docilit, protoze ziskané IPv6 adresy si pocita¢ drzi i po

restartu.

'moment4lné se v organizaci nic takového nevyskytuje, uvadim jako piiklad
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