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Odposlech sitové komunikace

Souhrn

Bakalatska prace se v€nuje moznostem naruSeni bezpecCnosti komunikace na
pocitacovych sitich a principiim jejich odposlechu. Prace je rozdélena na dvé Casti a to na
teoretickou Cast, ktera obsahuje samotné principy fungovani pocitacovych siti a popisuje
metody nabourani se do sité, a na praktickou cast, kde jsou demonstrovany pokusy 0
zachyceni dat za pouziti popsanych metod. Také je zde ukdzana nebezpecnost nesifrovanych
protokolt. K témto pokusiim byl pouzit program Ettercap a pro odposlech dat byl pouzit
program Wireshark.
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Cilem prace je zmapovani metod odposlechu komunikace na pocitatovych sitich,
jejich dopadu na bezpecnost uzivatelskych dat a demonstrace moznosti jejich zneuziti za
pomoci programu Wireshark. Dil¢im cilem prace je stanovit postupy pro zamezeni

analyzovanych metod odposlechu.

Metodika

Metodika feSeni prace spociva ve studiu odbornych informacnich zdrojti. Na zdkladé
analyzy ziskanych poznatkli budou vypracovany moZnosti odposlechu komunikace na
pocitacovych sitich. Dle teoretické ¢asti této prace budou demonstrovany praktické ukazky

odposlechu. Zaroven bude poukazano na moznosti obrany proti odposlechu.



Pribéh ieSeni

V praci byly provedeny CcCtyfi druhy tutoktt S cilem odposlechu komunikace
prochézejici siti. Kromé zahlcovani MAC adresami routeru TP-LINK, ktery tak velky napor
nevydrzel a zhroutil se, probéhly vS§echny toky uspésne. Kazdy z téchto ¢tyt titokd pouziva

jiny princip dosaZeni dat

ARP Cache poisoning vyuziva absence zabezpeceni ARP protokolu. Nevyzadanymi
reply pakety presvédéi svou obét’ o své falesné identité, takze se stavd prostfednikem
komunikace, kterou pieposila dale. Obét’ tedy dostane data, o ktera si zadala a o jejich
odposlechu nema tuseni. V praxi veskeré tyto tkony zastane program Ettercap, ktery v sobé
obsahuje funkci ARP Cache poisoning. Router TP-LINK v sob¢ neobsahuje Zadnou ochranu
proti této technice. Router Mikrotik také ne, ale v jeho ptfipadé by nejspi§ bylo mozno

ochranu doplnit upravou softwaru.

V pfipad¢ pouziti techniky MAC Flooding spoléha utocnik na zménu chovani
switche po zaplnéni jeho CAM tabulky, coz se praktickym pokusem potvrdilo jen zcasti.
Utoénik vysila na switch velké mnozstvi paketii s ndhodné generovanymi MAC adresami.
Switch si je uklada do své tabulky, kde mé ke kazdé MAC adrese pfifazeny port na kterém
je piipojena. Uto¢nik spoléha, Ze po zaplnéni tabulky a pfepsani ptivodnich adres adresami
faleSnymi zacne switch vSechny ptichozi pakety, které nebude mit ve své tabulce, rozesilat
na vSechny porty kromé pfichoziho a chovat se jako HUB. Tento pfedpoklad se potvrdil u
routeru Mikrotik. Ten po zaplnéni své CAM tabulky skute¢né rozesilal pakety obéti i
k uto¢nikovi. Router TP-LINK tak velky napor nevydrzel a po zaplnéni své tabulky se
zhroutil. Tento zpusob je pomérné zdlouhavéjsi a s nejistym vysledkem. Predpokladem je
vyprSeni zivotnosti zdznamu zafizeni v siti a jejich nahrazeni faleSnymi zaznamy, coz muze

trvat od minut i po hodiny.

Tteti vyzkousenou technikou byl DNS Spoofing. Ten se od predchozich technik lisi
tim, Ze vlastné nejde o odposlech jako takovy. Utoénik piesmérovava DNS pozadavky o
preklad doménového jména nejCastéji technikou ARP poisoning a své obéti odesila
zfalSované odpovédi. Obét’ se pak pripojuje napiiklad na zfalSované webové stranky, do
kterych zadéava ptihlaSovaci udaje, aniz by byly Sifrovany a tyto udaje putuji k atocnikovi.

Tento druh Gtoku byl Gspésné vyzkousen za pomoci programu Ettercap, ktery disponuje



roz§ifenim pro tento druh tUtoku. Podafilo se nastavit pteklad doménového jména

microsoft.com na IP adresu serveru linux.cz.

Poslednim prakticky vyzkousenym utokem bylo paralelni pfipojeni k lince. Pii tomto
utoku neni potieba ptistup do mistni sité, ale pouze fyzicky ptistup k sitovému kabelu mezi
utocnikem a vychozi branou. Poté staci pfipojit na jeden z komunikacnich part (zeleny-
zelenobily, oranzovy- oranzovobily) paralelné svij pfijimaci par vodict. Tim je k titocnikovi
dorucovan jeden smér komunikace. Pokud by chtél odposlouchavat oba sméry, musel by
odposlouchévat pomoci dvou sitovych karet, na kazdé jeden smér. Jelikoz pfi tomto druhu

pripojeni uto¢nik nevysila zaddna data do sité, je pro sit’ prakticky neviditelnym.

Dale byla demonstrovana efektivita Sifrovani komunikace, které je jednim z prvki
obrany proti odposlechu. Prvnim pokusem bylo ukazani rozdila protokolad HTTP a HTTPS.
Pomoci programu Wireshark byla odposlechnuta nesifrovana komunikace se serverem
idnes.cz a Sifrovana komunikace se serverem facebook.com, ktery pouziva Sifrovani pomoci
protokolu TLS. Tato data byla porovnana a bylo poukdzano na nulovy ptinos odposlechu

pro utoc¢nika v ptipad¢ Sifrovaného spojeni.

Druhou ukazkou vyuziti Sifrovani byl odposlech emailové komunikace pomoci
protokolu IMAP. Ten disponuje verzi bez Sifrovani pracujici na portu 143 a se Sifrovanim
vyuzivajici port 993. V aplikaci Wireshark byla uspésn¢ odposlechnuta komunikace mezi
emailovym klientem Outlook 2013, ktery ve vychozim nastaveni pracuje s neSifrovanym
protokolem, a emailovym serverem seznam.cz. Na datech byly analyzou paketl a celého
TCP toku ukazany ptihlaSovaci udaje k emailové schrance a obsah emailové zpravy. Po
nastaveni Sifrovaného protokolu IMAP byl odposlech proveden znovu a bylo poukazano na

bezcennost zachycenych dat.

Monitorovani zmén ARP tabulky s cilem detekce jeji manipulace bylo provedeno
Vv posledni kapitole praktické ¢asti prace. PouZit k tomu byl program arpwatch, dostupny pro
linuxové distribuce. Tento program sleduje piichozi ARP reply pakety a upozoriuje
administratora na nova zafizeni v siti a veSkeré zmény adres v ARP tabulce. Pti pokusu bylo
vyuzito funkce odesilani zprav emailem. Na lince byl poté proveden ARP poisoning, coz
bylo demonstrovano ptichozimi emaily o zménach adres. Toto sledovani ARP tabulky je

ucinnou detekci proti otraveni ARP tabulky i zahlceni sité faleSnymi MAC adresami.



Zaveér

Programi a aplikaci pro sledovani nebo naruseni sitového provozu je k dispozici uz
veelku dost. Namatkou 1ze jmenovat programy dsniff, arpspoof, Cain and Abel, Kismet,
tcpdump, ngrep a dalsi. VétSina z nich je ovSem omezena jen na urCité druhy tokt a také
jsou nejcastéji funkéni pouze v Unixovych systémech. Z tohoto diivodu byly v praci pouzity
prevazné programy Wireshark a Ettercap. Oba dva programy funguji jak na Unixu, tak i
Windows a OS X. Také jsou oba stale ve vyvoji a tedy pravidelné¢ aktualizované a

rozsifované o podporu dalSich protokolti nebo typt utokii.

Cilem prace bylo zmapovat metody odposlechu sitové komunikace a demonstrovat
jejich pouziti. Ve tieti kapitole prace jsou popsany principy téchto metod a moznosti obrany
proti nim. Na piepinanych sitich je hlavnim cilem uto¢nika pfimé&t switch, aby mu odeslal i
komunikaci pro ného neur¢enou. NejéastéjSim zptisobem jsou takzvané Man in the middle

utoky, které spoléhaji na zdménu identity Gtoc¢nika za ob&t, piipadné vychozi branu.

Praktickd c¢ast prace (kapitola ,,Vlastni zpracovani®) je vénovana ukazkam
samotnych postupii odposlechu a demonstraci jejich G¢inku na odposlouchévand zatizeni.
Pomoci programu Wireshark byl pozorovan prichod paketi siti a zmény v jejich smérovani.
Pokusy o odposlech probihaly na zafizeni TP-LINK TL-WRS841IN, jez je jednim
z nejdostupnéjsich routerti na trhu a na routeru Mikrotik RB2011, vhodném pro pouziti
v menS$ich firmach. U routeru TP-LINK neni obrana proti takovymto utokiim prakticky
zadna. U routeru Mikrotik zalezi na technické zdatnosti administratora. Systémy pro detekci

a obranu pred timto druhem utokil 1ze zlepSit zménou softwaru zatizeni.

Je tfeba upozornit na fakt, ze neopravnény odposlech sitové komunikace je trestnou
¢innosti dle Zakona ¢. 40/2009 Sb., trestniho zakoniku, § 182 Poruseni tajemstvi
dopravovanych zprav. Horni trestni sazba jsou dva roky odnéti svobody, vy vyjimecném
ptipad€ az 5 let. Proto probihal veSkery odposlech a pokusy o naruseni bezpec¢nosti sité na

vlastni mistni siti, ktera byla zfizena pouze za ucelem pouziti k této praci.
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