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Odposlech sitové komunikace

Interception of network traffic

Souhrn

Bakalaiska prace se vénuje moznostem naruSeni bezpe€nosti komunikace na
pocitacovych sitich a principiim jejich odposlechu. Prace je rozdélena na dvé ¢asti a to na
teoretickou Cast, ktera obsahuje samotné principy fungovani pocitacovych siti a popisuje
metody nabourani se do sité, a na praktickou cast, kde jsou demonstrovany pokusy 0
zachyceni dat za pouziti popsanych metod. Také je zde ukdzana nebezpecnost nesifrovanych
protokoll. K témto pokusim byl pouzit program Ettercap a pro odposlech dat byl pouzit
program Wireshark.

Summary

The bachelor thesis deals with possibilities of security breaches of network
communication and principles of its interception. The thesis is divided into two parts, the
theoretical part, which contains the principles of computer networking and describes the
methods of hacking into the network, and on the practical part, which demonstrates capturing
of data using the methods described above. There is also shown the danger of using
unencrypted protocols. Program called Ettercap was used for this demonstrations and for the

interception of data was used program called Wireshark.
Kli¢ova slova: sniffing, bezpecnost pocitatovych siti, Wireshark, tcpdump, Ettercap

Keywords: sniffing, computer network safety, Wireshark, tcpdump, Ettercap
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1 Uvod

Sitové komunikace jsou dnes nedilnou soucasti Zivota. Kazdorocné stoupd pocet
prodanych chytrych zatizeni, ktera se ptipojuji na n€kolik druht siti najednou, nékdy i bez
naseho védomi. (1) O to dulezitéjsi je davat si pozor, ktera data davame volné na sit’ a ktera

je zéhodno dobte zabezpecit.

Tato prace se zaméfuje na bezpecnost pocitatovych siti. Veskeré prvky k nim
pfipojené, at’ uz se jedna o pocitace, tiskarny, telefony a dalsi, komunikuji pomoci vymény
dat mezi sebou. Tato data putuji uzly od po¢ate¢niho ke koncovému zatizeni. OvSem cestou
mezi pocateCnim a koncovym zatizenim hrozi, ze data mohou byt nékym odposlechnuta a
pfipadné i zneuzita. Pfi dneSnim neustalém rozsifovani siti je nékdy potfeba data zachytavat
a analyzovat cilené pfi feSeni problému naptiklad s vykonnosti nebo k obrané sit¢ pred jejim

narusenim a nechténym odposlechem.

Bakalaisk4d prace je vénovdna moznostem tohoto odposlechu a zpiisobtim jeho
dosazeni. K porozuméni problematice je nejprve potieba nastinit principy fungovani
pocitacovych siti a samotné zptisoby odposlechu. Odposlechnuta data jsou bezcenna, pokud
z nich uzivatel nedokaze vyc¢ist informace, ktera hleda. Proto se prace bude vénovat i
ptikladiim interpretace dat pomoci programu pro operacni systémy Windows a Linux. Dalsi

dalezitou soucasti prace jsou moznosti detekce naruseni bezpecnosti site.



2 Cil prace a metodika

2.1 Cil prace

Cilem préace je zmapovani metod odposlechu komunikace na pocitacovych sitich,
jejich dopadu na bezpecnost uzivatelskych dat a demonstrace moznosti jejich zneuziti za
pomoci programu Wireshark. Dil¢im cilem prace je stanovit postupy pro zamezeni

analyzovanych metod odposlechu.

2.2 Metodika

Metodika feSeni prace spociva ve studiu odbornych informaénich zdroji. Na zaklade
analyzy ziskanych poznatki budou vypracovany moznosti odposlechu komunikace na
pocitaCovych sitich. Dle teoretické ¢asti této prace budou demonstrovany praktické ukazky

odposlechu. Zaroven bude poukazano na moznosti obrany proti odposlechu.



3 Prehled FeSené problematiky

Pocitacova sit’ je skupina pocitacli a hardwarovych zafizeni, kterd jsou spolu
propojena prostfednictvim komunikaénich kanalt s cilem usnadnit komunikaci a sdileni
prostiedkli Sirokému spektru uzivatelt. Sité€ jsou rozdéleny do kategorii na zaklad¢ jejich

vlastnosti.

Jednim z prvnich ptikladi pocitacové sit€¢ byla komunikace pocitacli pouzitych
v americkém radarovém systému SAGE. V roce 1969 byla spusténa pocitacova sit
ARPANET, ktera byla prvnim pfedchiidcem toho, ¢emu dnes fikdme internet. Byly do ni
zapojeny Ctyfi americké univerzity. University of California Los Angeles, Stanfordsky
vyzkumny institut, University od California Santa Barbara a University of Utah. Sit’ m¢la
slouzit pro vzdaleny pfistup k nejvykonnéjSim pocita¢lim té doby a méla provéfit funkénost
bez centralni slozky, aby byla sit’ provozuschopna i pfi vypadku nékteré ¢asti infrastruktury
a tudiz byla prakticky nezniCitelnd. Pozdéji byl v. ARPANETU poprvé pouzit protokol

TCP/IP, ktery se v nové&jsi verzi vyuziva dodnes.

Dnesni pocitacové sité se rozdeluji zpravidla dle jejich rozlohy a vyuziti. Existuje

mnoho druhil a mezi ty nejpouzivangjsi patii:

e PAN — Personal area network

e LAN — Local area network

e MAN — Metropolitan area network
e WAN — Wide area network

Dnesni pocitacové sité funguji na systému piepojovani paketi (packet switching).
Tento systém funguje na principu rozd€leni zpravy na vice mensSich ¢asti, takzvanych
pakett, které jsou po prichodu siti spojeny na strané piijemce zpét do celistvé zpravy dle
Cisla paketu. Pro fizeni provozu sité€ bylo dale nutné zavést adresovani, aby sitova zatizeni
védela, kam pakety smérovat a odkud byly poslany. Poté o smérovani pakett rozhoduji

prvky na sitové vrstvé dle své smérovaci tabulky.
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Packet 1
~

Packet 2

Packet 2

Obrdazek 1:Packet switching

3.1 Referen¢ni model ISO/OSI

Rizeni komunikace na siti je veelku sloZité, proto se pro fungovani sité pouZivaji
modely. Ty rozdé€luji jednotlivé ¢innosti na vrstvy. Kazda vrstva mé jasn€ dany ucel, ktery
plni pfi fizeni komunikace a proto je dulezité tomuto modelu porozumét, aby tyto znalosti

mohly byt pozd¢ji vyuzity pii analyze komunikace. Zakladnim modelem je referen¢ni model

OSI/ISO.

Referen¢ni model OSI/ISO je urcen ke standardizaci komunikace na pocitacovych
sitich a v roce 1984 byl pfijat jako mezinarodni norma. Je rozdélen na 7 vrstev, kdy kazda
Z nich vyuziva sluzby své sousedni niz$i vrstvy a své sluzby pak poskytuje dalsi vyssi vrstvé

V portadi.
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Jednotlivé vrstvy jsou:

. Aplika¢ni

. Prezentacni
. Rela¢ni

. Transportni
. Sitova

. Linkova (spojova)

[ ]
P N W R N

. Fyzicka

Komunikace zdrojové a cilové stanice se musi fidit jasné definovanymi pravidly.
K této funkci existuji pro kazdou vrstvu protokoly. Na kazdé vrstvé existuje spousta
protokoli, které zajist'uji stejnou interpretaci dat mezi zatizenimi, definuji naptiklad zpisob

koédovani, format dat a dalsi parametry.

3.1.1 Fyzicka vrstva

Fyzicka vrstva je zodpovédna za ptenos bitli informaci. Pro zatizeni na fyzické vrstvé
je nutné nastavit normu pro reprezentaci booleovskych hodnot 1 a 0, typicky v podobé
rozmezi napéti a délky trvani signalu, nez zacne reprezentace dalSiho bitu. Na rozdil od
ostatnich vrstev je fyzicka vrstva feSena hardwarové, takze misto protokolll je stanovena

technickymi normami organizaci jako IEEE, ITU a ISO.

3.1.2 Linkova (spojova) vrstva

Hlavnim ukolem linkové vrstvy je zajiSténi spojeni mezi dvéma sousedicimi
systémy. Jejimi dalSimi tkoly jsou zajiSténi ptistupu k médiu, zapouzdieni paketi do ramct
(frame) pfiméefené velikosti pro pouzité médium, fyzické adresovani, vyménu ramcti mezi
uzly v mistni siti a detekci a hlaseni chyb. Linkova vrstva vezme informace od vyssi vrstvy
a opatii je MAC adresami odesilatele a pfijemce (jedine¢ny identifikator sousedniho
zafizeni) a preda fyzické vrstvé. Kdyz vrstva pfijme ptichozi ramec, zkontroluje MAC

adresu a kontrolni soucet a ramce, které nejsou uréeny ji, zahazuje.
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3.1.3 Sitova vrstva

Linkova vrstva zajiSt'uje spojeni pouze dvou piimo propojenych zatizeni. Pokud ale
vede spojeni pies jeden nebo vice mezilehlych uzld, piichazi na fadu vrstva sit'ova, ktera
zajistuje smérovani (routovani) dat po siti, na této vrstvé oznacovanych pakety. Ukolem této
vrstvy je tedy hledani optimalni trasy (route) a samotné smérovani paketd jednotlivymi uzly
az ke koncovému piijemci. Nejznamé&j$im protokolem na sitové vrstvé je protokol IP
(Internet protocol). Vyuziva oznaceni kazdého koncového zatizeni unikétni IP adresou, aby
bylo mozZno odesilat data na urcité zafizeni. Zatim je stale nejrozsitené;jsi [IPv4, ovSem kvili

nedostatku adres se postupné prechazi na IPv6 (32bitova vs. 128bitova adresa).

3.1.4 Transportni vrstva

Transportni vrstva diky vrstveé sitové vidi komunikaci jiz jako pfimou, at’ se spojuji
jakékoliv uzly. Proto se tato vrstva miize zabyvat jiZ jen komunikaci koncovych tGcastnikl
(end-to-end), tzn. mezi odesilatelem a pifjemcem. Ukolem transportni vrstvy je rozdglit
pfendsena data do paketi a pfi pfijmu je zase spojit, takZe 1ze po siti pfenaSet libovolné velka
TCP (Transmission control protocol) a UDP (User datagram protocol). TCP zajist'uje
spolehlivy pienos s detekci chyb. Pii pfijmu kontroluje potfadova cisla paketl a také
kontrolni soucty, pfipadné pouziva i dal§i zplisoby zajiSténi spolehlivosti pfenosu. Tento
protokol se vyuziva naptiklad u webovych aplikaci. Naopak UDP je nespolehlivy protokol.
Nelze u n¢ho zarudit, zda a v jakém poradi pakety dojdou. Jeho vyuZiti je u ¢asové citlivych

uceld, jako u VolIP telefonie, streamovani médii a online her.

3.1.5 Relaéni vrstva

Relace (Sessions) mezi koncovymi zafizenimi je potieba navazovat, udrzovat a rusit.
Zakladnimi prvky relacni vrstvy jsou bezpecnostni mechanismy, naptiklad ptihlaSovani

k relaci a dalsi podoby dialogu s uZivatelem

Sitovy provoz proudi relaéni vrstvou bud’ jednosmérné (half-duplex) nebo
obousmérné (full-duplex). V poloduplexnim rezimu se na relacni vrstvé predava tzv. token.
Data miiZe vysilat pouze vlastnik tokenu. Jakmile jej uvolni a pteda protistrané, informace

mohou proudit opaénym smérem.
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Relaéni vrstva také k datim pfipojuje znacky pro kontrolni body nebo odd¢lovace,
takZe pokud je pfenos pterusen, 1ze relaci obnovit bez pieposlani vSech jejich predchozich
dat. Synchronizaci datovych toki je docileno spolehlivosti a efektivity vysilanych relaci. (2
str. 52)

3.1.6 Prezentacni vrstva

Prezentaéni vrstva mé na starost prezentaci dat na koncovych systémech. Jednotlivé
pocitace mohou pouzivat odliSnou vnitini reprezentaci dat a prave tato vrstva ma za ukol
pfevod prenaSenych dat, aby byla srozumitelnd pro cilové aplikace. Vyznam dat zlstane

zachovan, pouze se zméni jejich struktura.

3.1.7 Aplikacni vrstva

Aplikacni vrstva aplikacim poskytuje piistup aplikaci ke komunika¢nimu systému.
Jako jedina se zajima vyznamem dat a ne jejich strukturou. Diky ni mohou spolu sitové
aplikace na zdrojovém a cilovém zafizeni spolupracovat. Na této vrstve je spousta znamych

protokoli jako naptiklad FTP, SSH, DHCP a dalsi.

3.2 Sitova média
Sitové médium je nositelem informace mezi dvéma body pocitacové sité. Déli se dle

pouzitého materidlu a interpretace logickych hodnot v médiu.

Metalicka vedeni

Nejpouzivangj$Sim prenosovym médiem jsou médéné kabely neboli tzv. metalicka
vedeni. Zpocatku se pouzivaly koaxialni kabely, ale dnes jsou nejcasteji metalicka vedeni
realizovana tzv. kroucenou dvoulinkou, neboli UTP (Unshielded twisted pair). Kabel UTP
je sestaven ze Ctyt pari kroucenych vodica. Pary nejsou viici sobé odstinény a jsou krouceny
pro zlepSeni elektrickych vlastnosti a minimalizaci pfeslechti mezi pary. Pokud by byly
vodice vedeny soubézné, chovaly by se jako anténa a vyzatovaly do okoli elektromagnetické
viny. Kroucenim je tento efekt vyrazné potlacen. Koncové konektory jsou oznaceny RJ-45
a maji pfesn¢ dané zapojeni dle pouzité technologie a jeji rychlosti. Signaly po metalickém
vedeni putuji ve formé elektrickych impulst. Vlivem utlumu a zkresleni signalu je pro kabel
kategorie CAT5e, ktery je pro gigabitovy Ethernet dnes nejpouzivangjsi, maximalni délka
pienosu bez obnoveni signalu 100 metri. Pii vétSich vzdalenostech je jiz signal pro stranu

pfijemce velmi casto necitelny.
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Bezdratovy prenos

Mikrovinné a radiové frekvence se se pouzivaji k bezdratovému pienosu pomoci
elektromagnetickych signali. K bezdratovému pfenosu nejsou potreba zadna fyzickd média,
pouze zatizeni pracujici se standardy k tomu urcenymi. OvSem kazda piekazka snizuje silu
a kvalitu signdlu a také pouziti této technologie skytd bezpecnostni rizika z divodu
jednoduchého pftistupu k siti a jeji snadné dosazitelnosti. Pro pokryti budov a ptilehlych
oblasti se pouZivaji sit¢ Wifi na frekvencich 2,4GHz a 5GHz. Pii pouZiti vS§esmérové antény
je dosah této sité ptiblizné 50 metrd, dle piekazek v cesté signalu. (2 str. 195) Dosah mezi
dvéma body lze zvysit pouzitim smérové antény. Ta vSak vyzaduje presné¢ zaméieni a
jakakoliv prekdzka vcetné listi stromu dokaZze signal rusit. Maximalni vzdalenost dvou bodi

pfi pouziti smérovych antén mtize byt az jeden kilometr.

Méné znamou technologii jsou sit¢ WiMAX. Ty jsou spiSe zaméfeny na venkovni
bezdratové spoje a pracuji v pdsmech 2-11GHz. Diky vy$§imu vysilacimu vykonu a pouZiti
smérovych antén nabizi pfi pfimé viditelnosti teoreticky dosah az 50km, v zastavbé az
n¢kolik kilometrt. Dal$i vlastnosti je zabudovana podpora QoS, fizeni kvality sluzeb. To
umoziiuje na WiMAX spojich provozovat napiiklad IP telefonii nebo piendset video

Vv realném case. (3)
3.3 Sitové prvky

Naroky kladené na dnesni pocitacové sité jsou ¢im dal vétsi. K mistni siti se krome
PC pfipojuje jiz mnoho druhl chytrych zafizeni, naptiklad i periferie jako tiskarny. O
propojeni systému do jedné sité a jeji pfipojeni do internetu se staraji sitové prvky. Ty lze
dale d€lit na aktivni a pasivni. Pasivni se podileji na pienosu dat siti, ale data nemodifikuji
ani neméni. Naopak aktivni prvky pracuji s daty a rizné je vyhodnocuji, modifikuji nebo
zesiluji. Prikladem pasivnich sitovych prvkli mohou byt konektory, kabely, rozvadéce a
dalsi. Mezi aktivni sitové prvky patii routery, switche, huby, bridge a dal§i. Nejvice

skloniovanymi vrstvami v oblasti sitovych prvkil jsou vrstvy sitova, linkova a fyzicka.

Switch

rovr

Switch je aktivni sitové zatfizeni, které slouzi k propojeni ¢asti sité, pficemz vyuziva
druhé vrstvy modelu OSI. V ramci jsou zapouzdiena data, ktera obsahuji zdrojovou a cilovou

fyzickou adresu. Fyzicka adresa se pouziva pro smérovani v lokélnich sitich. Je to unikatni
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48 bitovy hexadecimalni identifikator sitové karty nebo sitového zafizeni. Databaze
fyzickych adres je po zapnuti switche prazdna. Do ni se zapisuji jednotlivé zdrojové adresy
prichozich dat s porty, ze kterych pfisly. Poté kdyz switch obdrzi ramec, porovna cilovou
fyzickou adresu se svymi zdznamy a pokud takovou adresu neznd, odesle data na vSechny
své porty kromé toho, ze kterého data ptisla. K jednomu portu miize byt pfifazeno vice adres,
pokud je k nému pfipojen rozvétveny segment sité, ovsem jedna fyzicka adresa nesmi byt
pfifazena k vice portim soucasné. Tato tabulka se nazyva CAM (Content addressable
memory) tabulka a jeji velikost je omezena. Switch je také schopen zajiStovat integritu dat

pomoci CRC kontrolniho souctu.

Router

Ukolem routeru je zajistit komunikaci mezi rozdilnymi sitémi a propojovat je. Router
pracuje na tieti vrstvé modelu OSI. Router pracuje s pakety, piesné&ji s IP adresami v nich
obsazenymi. Ukolem IP adresy je urit do jaké sité nebo podsité koncové zafizeni patii a
také urcit konkrétni koncové zafizeni. Router ma svou routovaci tabulku. Routovaci tabulka
obsahuje informace dilezité pro smérovani posilanych paketti. Témi jsou: cilova IP adresa
paketu, maska sité, next hop IP adresa (IP adresa dalSiho zafizeni na které je paket poslan),
rozhrani na kterém je dostupné next hop zatizeni, pfipadné metriku (cena cesty). (4) Kazdy
router se rozhoduje podle obsahu své vlastni tabulky. Na jejim zaklad¢é vi pouze, kde se
nachézi zafizeni s next hop adresou. Kde se konkrétn¢€ nachdzi cilova sit’, nevi a nezna ani
kompletni cestu. Adresa next hop zafizeni se poté vyuziva pouze k ziskani jeho fyzické
adresy. Cilova IP adresa v hlavi¢ce paketu zlistdvd nezménéna. Pokud zna router vice cest
do urcité sité, lze vyuzit load-balancing. Pii ném je provoz rozdélen dle metrik jednotlivych

cest, aby byla sit’ rovhomérné zatiZzena.

Routovaci tabulka obsahuje statické a dynamické zdznamy. Statické zaznamy se hodi
pro malé sité, ve kterych se neméni topologie nebo pro upravu dynamickych zaznamd.
Dynamické protokoly zajistuji vyménu informaci o pfimo pfipojenych sitich k ostatnim
routerim. Kazdy router znd po spusténi pouze své piimo pfipojené sit€. Proces vymény
informaci pomoci smérovacich protokolli se nazyva proces konvergence sité. Dilezitym
ukolem smérovacich protokolil je automatické udrzovani smérovaci tabulky. (5) Mezi
nejznaméjsi routovaci protokoly ve vnitinich sitich patii RIP, EIGRP a OSPF. Prakticky

jedinym v soucastnosti pouzivanym vnéjSim smérovacim protokolem je BGP. Ten zajistuje
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smérovani mezi autonomnimi systémy pomoci hrani¢nich router. V BGP se smérovaci
informace vyménuje mezi sousednimi routery s pouzitim protokolu TCP Kk zajisténi

spolehlivosti.

3.4 Sniffing

Paketovy sniffing (odposlech), nebo paketova analyza je proces zachytdvani dat
proudicich lokalni siti a hledani uzite¢nych informaci, které by mohla data obsahovat.
Systémovi administratoii ¢asto pouzivaji paketovy sniffing k feSeni sitovych problémi
(naptiklad nedostupnosti pfipojeni), k detekci vniknuti ciziho naruSitele do sit€¢ nebo
odhaleni napadeného koncového zafizeni. K témto ucelim byl piivodné tento druh analyzy
navrzen. Jenze s postupnym zneuzivanim odposlechu sitové komunikace se z paketovych
sniffert staly spiSe bezpecnostni nastroje nez pomucka pro zlepSeni provozu. Pokud neni sit’
fadné zabezpeCena napiiklad vhodnym Sifrovanim, davaji nastroje jako Wireshark,
NetworkMiner a dal$i moznost komukoliv pouze s minimem zkuSenosti a zakladnimi
znalostmi odposlouchavat, co se na siti déje. Tyto nastroje se staly ¢im dal vice uzivatelsky

ptiveétivymi, coz jim zajistilo Sirokou uZzivatelskou zakladnu.

Paketovy sniffing je pasivni technikou. Koncové zafizeni pifi ném neni nijak
napadano, data v ném uloZena zlstavaji nedotéena. Sniffujici pocita¢ pouze nasloucha
konverzaci mezi koncovym zafizenim a vychozi branou. Toto ovSem plati pouze na

nepiepinanych sitich, kde se vyskytuji huby.
3.4.1 Legislativa

Neopravnény odposlech komunikace je sice ¢innost pasivni, ale i tak je naplnénim
trestného ¢inu podle §182 Trestniho zakoniku — poruSovani tajemstvi dopravovanych zprav.
Trestni sazba jsou v tomto piipadé¢ az dva roky odnéti svobody. Pokud je utocnik
zaméstnancem poskytovatele telekomunikacnich sluZeb, je sazba dokonce az 5 let odnéti
svobody. Dopadnout pachatele vsak byva Casto prakticky nemozné, pokud se nejedna o

soustavné dlouhodobé¢ odposlouchavani, naptiklad s cilem ziskani konkurencni vyhody.
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Zakon ¢. 40/2009 Sb., trestni zakonik
§ 182 Poruseni tajemstvi dopravovanych zprav
(1) Kdo umyslIng porusi tajemstvi

a) uzaviené¢ho listu nebo jiné pisemnosti pi1 poskytovani postovni sluzby nebo
prepravované jinou dopravni sluzbou nebo dopravnim zatizenim,

b) datové, textové, hlasové, zvukové €1 obrazové zpravy posilané prostfednictvim sité
elektronickych komunikaci a ptifaditelné k identifikovanému tcastniku nebo uzivateli,
ktery zpravu pfijima, nebo

¢) neveiejného prenosu pocitatovych dat do pocitacového systému, z né¢j nebo v jeho
ramci, véetné elektromagnetického vyzatovani z pocitacového systému, prenasejiciho

takova pocitacova data,

bude potrestan odnétim svobody az na dv¢ 1éta nebo zdkazem ¢innosti.
(2) Stejné bude potrestan, kdo v imyslu zpusobit jinému skodu nebo opatfit sobé nebo

jinému neopravnény prospéch

a) prozradi tajemstvi, o némz se dozveéd¢l z pisemnosti, telegramu, telefonniho hovoru
nebo pfenosu prostiednictvim sité elektronickych komunikaci, ktery nebyl urcen jemu,
nebo

b) takového tajemstvi vyuZije.

(5) Zaméstnanec provozovatele poStovnich sluzeb, telekomunikacni sluzby nebo

pocitacového systému anebo kdokoli jiny vykonavajici komunikacni ¢innosti, ktery

a) spacha ¢in uvedeny v odstavci 1 nebo 2,

b) jinému tmysln¢ umozni spachat takovy ¢in, nebo

¢) pozméni nebo potlaci pisemnost obsazenou v poStovni zasilce nebo dopravovanou
dopravnim zatizenim anebo zpravu podanou nevetejnym prenosem pocitacovych dat,

telefonicky, telegraficky nebo jinym podobnym zplisobem,

bude potrestan odnétim svobody na jeden rok az pét let, penézitym trestem nebo zadkazem

¢innosti. (6 str. 394)
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3.4.2 Promiskuitni reZim

Promiskuitni rezim je jeden z rezimu, ve kterych mize pracovat sitova karta. Jejim
ukolem je v normalnim rezimu ptedavat vyssim vrstvam jen data ji ur¢ena (na zakladé cilové
fyzické adresy). Pti provozu v promiskuitnim rezimu je tento filtr deaktivovany a vyssi
vrstvy obdrzi veskera ptichazejici data. Defaultné je karta v rezimu normalnim a do rezimu
promiskuitniho musi byt pfepnuta, k ¢emuZz normélné nedochazi. Kartu do tohoto rezimu
mimo uto¢nikii mohou piepnout naptiklad pfistroje pro diagnostiku sité nebo systémy

detekce pruniku, o kterych ovSem spravce sité nebo uzivatel vi.

Detekce karty v promiskuitnim reZimu

P11 zjiStovani, zda se v mistni siti nachazi karta v promiskuitnim rezimu, se vychazi
z odlisného chovani karty od norméalniho rezimu, protoze paket, ktery by jinak hardwarovy
filtr karty odmitl, bude pfijat. Déle jesté existuje softwarovy filtr, ktery zajistuje operacni
systém. Tento filtr odposlech neovliviiuje, protoze sniffovaci program ho nevyuziva.
Softwarovy filtr ovSem zabrani zpracovani dat, proto je tfeba ho obejit. Lze toho docilit
napfiiklad nastavenim cilové fyzické adresy na FF:FF:FF:FF:FF:FE, kterou SW filtr Spatné

vyhodnoti a povazuje ji za broadcast adresu a na rozdil od HW filtru paket propusti dale.

Na Ethernetu smérovaném IP adresami jsou pakety odesilany a pfijimany za pomoci
fyzickych adres. Pakety nelze posilat pouze za pouziti IP adres a z toho diivodu je potieba
mechanismus, ktery zjisti k cilové IP adrese jeji fyzickou adresu. K tomu se pouZivaji
Address Resolution Protokol (ARP) pakety. ARP pakety pracuji na linkové vrstve,
neovlivilyji tedy IP adresu. Tento protokol je vhodnym pro testovani cilového zafizeni na

zapnuty promiskuitni rezim.

Je vzneSen pozadavek na pieklad IP adresy na adresu fyzickou testovaného zatizeni.
Odesle se ARP request paket s cilovou fyzickou adresou FF:FF:FF:FF:FF:FE (standardné se
odesila s broadcast adresou FF:FF:FF:FF.:FF:FF). Softwarovy filtr neporovnava celou
fyzickou adresu a takto lehce pozménénou adresu povazuje za broadcast adresu. Jelikoz
switch tuto adresu ve své tabulce nema, rozesle paket na vSechny své porty. Kdyz bude
sitova karta v normalnim reZimu, paket zahodi, jelikoz dle cilové fyzické adresy nebude
uréen ji. Jenze karta v promiskuitnim reZzimu paket pfijme a odpovi na né&j ARP reply
paketem. Ze je tedy karta v promiskuitnim reZimu se dozvime diky tomu, Ze odpovi na

zpravu, ktera neni urcena ji. (7)
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3.5 Techniky odposlechu

Na neptepinanych sitich se pro odposlech stacilo pouze ptipojit do mistni sité. Sitoveé
prvky, typicky HUBY, nerozlisovaly, komu jsou pakety ur¢eny, a proto veskerou komunikaci
odesilaly v§em zafizenim. Diky tomu byla velmi lehce dostupnd komunikace vsech pocitact
ptipojenych k HUBuU. Kvili neoddélovani koliznich domén se HUBy pfestaly vyrabét a
pouzivat a nahradily je switche pracujici na linkové vrstvé, které jiz rozliSuji cilové zafizeni
dle fyzické adresy a oddé€luji kolizni domény. Pro sniffera to znamend, ze nejprve musi

zafizeni pfesvédcit, aby poslalo data jemu a on je mohl odposlechnout.

3.5.1 ARP Cache poisoning

Cilem této techniky je pfimét switch posilat cilovému zatfizeni data ur¢end nékomu
jinému. Vyuziva se pfi ni slabin protokolu ARP. UvaZzujme mistni sit’ propojenou switchem.
Switch vyuziva adresace pomoci fyzickych adres, protoze pracuje na linkové vrstvé. Kdyz
switch pfijme pakety, podiva se na cilovou fyzickou adresu, tu vyhleda ve své tabulce a data

posle portem, ktery ma u této adresy pfifazen.
ARP Cache

Pocitac posle paket ARP request. Cilovou fyzickou adresu musi pocitac teprve ziskat
z odpovédniho paketu ARP reply, proto je v datové casti request paketu nastavena na
00:00:00:00:00:00. Cilova fyzicka adresa v adresové Casti je FF:FF:FF:FF:FF:FF, neboli
broadcast adresa, takze je paket poslan na vSechny porty. Z paketu ARP reply si pocitac
vezme hledanou fyzickou adresu cile. Nyni pocita¢ vi, jakou fyzickou adresu ma cilovy
pocitac a vytvoii si proto zdznam do paméti s t€émito adresami. Tento zaznam ma urcitou

zivotnost, po které opét probéhne ARP request. Pamét’ téchto adres se nazyva ARP Cache.
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Obrazek 2: Funkce ARP

Teorie atoku

Protokol ARP nedisponuje ochrannymi mechanismy, protoze pochazi z doby, kdy se
na bezpecnost nehledélo. To z ného ¢ini snadno napadnutelny cil. Postrada jakoukoliv formu
autentifikace, takZe neni mozné ovéftit, zda fyzicka adresa v ARP reply paketu opravdu patii
zadané IP adrese. Dalsi chybou je pfijem ARP reply paketti bez ovéieni, zda byl né¢jaky ARP

request odeslan. (8)

Mg¢jme sit, ve které jsou 3 pocitace vzajemné propojené switchem. Pro piehlednost
miizeme pojmenovat poéitade Utoénik, Obét a Brana. Brana je piipojena k internetu a

vSechny ostatni pocitace k internetu musi pfistupovat pies ni.

Uto¢nik posle ARP reply paket Obéti, ve kterém tvrdi, Ze Brana ma stejnou fyzickou
adresu jako uto¢nik. Diky absenci ovétreni odeslani ARP request paketu obét reply pfijme a
zméni zaznam ve své cache. Poté uto¢nik posle ARP reply paket bran¢ a v ném bude tvrdit,
ze obét’ ma stejnou fyzickou adresu jako uto¢nik. Nyni pokud chce Obét’ poslat data do
internetu pies Branu, dosadi jako cilovou fyzickou adresu Utoénikovu adresu a ten data
pieposle Brané. Diky tomu Obét’ nic nepozna, protoze jeji pozadavek bude vy¥izen a Utoénik

ma piistup k veSkeré konverzaci mezi nimi. Uz zbyva jen zajistit, aby neuplynula doba, po
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které by byl zaznam z ARP cache smazéan. Toho Ize docilit opétovnym posildnim ARP reply

paketi v uréitém intervalu. (9)

Utoénik
IP: 192.168.1.3
MAC: 33:33:33:33:33:33

13 vWchozi stay

21 Ddedleme ARP Reply -
pfijermcerm bude Brana
a fekneme ji, 72 Obet ma MAC

MALC: 22:22:22:22:22:22

Ohét
IP: 192.168.1.2

Switch

ARP Cache Ohéti
192168.1.3=33:33:33:33:33:33
19216811 =11:11:11:11:11:11

ARP Cache Ohéti
192168.1.3=33:33:33:33:33:33
19216811 =11:11:11:11:11:11

Brana
IP: 192.168.1.1
MAC: 11:11:11:11:11:11

ARP Cache Brany
192168.1.3=3333.33:33:33:33
19216812 = 232322222022

ARP Cache Brany
192168.1.3=3333.33:33:33:33
192 168.1.2=333333:33:33:33

adresuy 33:33:33:33:33:33

3 Odesleme ARF Reply - ARP Cache Ohéti

pfijermcerm bude Ohét 192168.1.3=33:32:33:33:33:33
a fekneme ji, 78 Brana ma MAC 19216811 = 33:33:32:33:33:33
adresy 33:33:33:33:33:33

ARP Cache Bramny
192168.1.3=3333.33:33:33:33
192 168.1.2=333333:33:33:33

4) Myni kdvZ 51 Ob&t" a Brana budou posilat data, nastawi diky otravené cache jako MAC adresu pfijemce
MAC adresu Utocnika. IP adresa bude ale spravne. Switch adresuje data pomoci MAC adres. Proto pfijdou
data k Ltoénikovi, on sije prohlédne a podle IP adresy posle skuteénému piijemci.

Obrazek 3: ARP Cache poisoning

Detekce

Detekovat ARP Cache poisoning neni viibec jednoduché. Nejptistupnéjsi metodou
jsou programy urcené k porovnavani obsahu ARP Cache. Tyto programy si po spusténi
zkopiruji aktudlni cache. Poté d¢laji pravidelné kontroly cache, a kdyz dojde ke zméné
fyzické adresy u né&jaké z jiz ulozenych adres, upozorni uzivatele. Nevyhodou je nutnost
provozovat takovyto software na kazdém pocitaci v doméné zvlast. Lze pouzit i aktivni
detekci, kdy pocitac pozada o ARP pieklad a pokud se odpovéd bude lisit od zaznamu

ulozeného v cache, je nékde jisté chyba.
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3.5.2 MAC Flooding

Utok znamy jako MAC Flooding se zamé&fuje na slabiny v CAM tabulce switche. Do
té jsou ukladany zaznamy o tom, ktera fyzicka adresa je pfipojena ke kterému portu switche.
Tyto adresy se Cerpaji z ptichozich dat do switche. Zaznamy jsou po urcité dob€ nebo delsi
neaktivité smazany. Pokud switch obdrzi paket s pro néj nezndmou cilovou fyzickou

adresou, odesle jej na vSechny porty kromé toho, ze kterého paket piisel.

Teorie utoku

Uspéch tohoto druhu ttoku velmi zavisi na chovani switche po zaplnéni CAM
tabulky. Prvnim krokem je zaplnéni CAM tabulky. Lze ji zaplnit pakety s ndhodné
generovanymi adresami. Switch obdrzi paket s pro n€j neznamou adresou a odesle ho na
vsechny ostatni porty, diky ¢emuz se tyto adresy nau¢i vSechy dalsi switche pfipojené
K infikovanému. Pokud neni zadouci infikovat i dalsi switche a zvysit tim riziko odhaleni,
sta¢i paketim nastavit cilovou fyzickou adresu na vlastni adresu, tudiz se budou vracet a
switch je nebude odesilat dale do sité. Kapacita CAM tabulek se dost 1isi od tisicti polozek
az po statisice. Po jejim zaplnéni je vice moznych scénaiti. Bud’ se switch piepne do rezimu,
kdy se chova jako hub, nebo dale normalné€ funguje dle obsahu tabulky a na vSechny porty
posila pouze pakety, pro které nema v tabulce zdznam jejich cilové fyzické adresy. I toto lze
ovSem obejit. Zdznamy v CAM tabulce maji urCenou zivotnost a jsou po néjaké dobé
vymazany. V tu chvili je tieba rychleji nez ostatni PC obsadit uvolnéné misto v CAM
tabulce. Diky tomu se zdznamy o ostatnich PC nevejdou co CAM tabulky a data pro n¢€ jsou
posilana na vSechny porty, tudiZ i k odposlouchéavajicimu titocnikovi. Tomu jiZ jen staci mit

sitovou kartu v promiskuitnim rezimu a zachytavat pakety. (10)

Detekce

Ve chvili, kdy ato¢nik teprve zapliiuje CAM tabulku pouze na jediném switchi, neni
detekce mozna. Po zaplnéni tabulky lze pasivni detekci Gitok odhalit sledovanim ptichozich
dat na sitovou kartu. Pokud ptichézi data urend jinym fyzickym adresam, vypovida to o
tom, ze switch nevi kam data posilat kvili pfeplnéné CAM tabulce a rozesila je vSem. Pfi
utoku na vSechny switche v siti Ize stejnym zptisobem utok detekovat jesté pred zaplnénim
CAM tabulky, protoZe switch bude rozesilat spoustu dat s neznamymi MAC adresami jesté

pred zaplnénim tabulky své.
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3.5.3 Portstealing

Kradeni portli opét vyuziva CAM tabulku switche, pfesnéji toho, Ze si pii prijeti
paketu switch tabulku aktualizuje. Prvnim krokem je zjisténi fyzické adresy obéti. Poté staci
switchi posilat pakety se zdrojovou fyzickou adresou obéti a svou adresou jako cilovou.
Switch si nyni mysli, Ze obét’ je pfipojena na stejném portu jako utoc¢nik a prepise si data
v CAM tabulce. Pokud na switch dorazi paket adresovany obéti, bude na zakladé CAM
tabulky odesldn k Uto¢nikovi. Ten nyni musi data dale poslat obéti, aby nebyl prozrazen a
spojeni preruSeno. Je proto potieba opravit tabulku do pravdivé podoby. Je tieba prestat
posilat pakety pro ukradeni portu a odeslat ARP request paket. Obét’ posle ARP reply a
switch si na zéklad¢ ptichoziho paketu opravi svou tabulku. Po obdrzeni APR reply staci
poslat odposlechnuta data k jejich plivodnimu piijemci. Poté se cely proces opakuje. Pakety
pro kradeni portu je potieba posilat rychle, protoze pokazdé kdyz obét’ odesle néjaka data,
CAM tabulka se obnovi do spravné podoby.

Detekce

Detekce kradeni portl je dost obtiznd, zvlasté pokud je uto¢nik na stejném switchi
jako pocitac, na ktery utoci. Jedinym voditkem k odhaleni jsou ARP request pakety, které se
pouZivaji k obnoveni CAM tabulky. Kazdy paket pro ob&t’ znamena jeden request. Cim vice

bude request paketti na stejnou IP adresu, tim snazsi je detekce utoku.

3.5.4 DNS Spoofing

Kazdy pocita¢ v siti ma svou vlastni IP adresu. Pro uzivatele je vSak nemozné
pamatovat si kazdou IP adresu serveru nebo pocitace, ktery chce navstivit. Proto existuje
systém DNS, ktery umoziuje pfifadit k ¢iselné IP adrese urcité jméno, tzv. doménové jméno,
které poté uzivatel mize pouzit napiiklad ve webovém prohlizeci. (11) Tento systém se
skladd ze soustavy serverii uchovavajicich databazi IP adres a k nim pfidélenych

doménovych jmen.

DNS server funguje na formétu dotaz/odpovéd’. UZivatel se chce napiiklad ptipojit
na adresu www.google.com. Pocita¢ tedy vySle dotaz na IP adresu doménového jména
google.com. Pokud dotdzany DNS server nezna odpovéd’, vysle dotaz na dal$i DNS server.
Takto se v hierarchické struktuie té€chto servert zjisti odpovéd’. Ta je odpovédnimi pakety

postupné dorucena zpct az k uzivateli. Pfi opakovani dotazli nedochazi k opétovnému
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rekurzivnimu hledéni, ale odpovédi se uklddaji do mistni DNS Cache. Zaznamy v ni maji

omezenou Zivotnost, po jejiZ uplynuti jsou smazany.
Teorie utoku

Pti DNS spoofingu je podvrzena IP adresa, ktera se vraci jako odpovéd’ na pozadavek
o pieklad doménového jména na IP adresu. Uto&nik poté mize obét’ piesmérovat naptiklad
na falesné webové stranky jeho banky nebo jakoukoliv kopii stranek, do kterych se zadavaji
citlivé informace. Ty tto¢nik odposlechne a pozadavek poté preposle na skutecnou adresu,

tak aby obét’ nic nepoznala.

Je vice zplsobi, jak provést DNS spoofing, ale nejjednodussi je s vyuzitim techniky
ARP Cache poisoning. (viz 3.4.1) Utoénik otravi ARP tabulku obéti a vychozi brany, ¢imz
presméruje vSechny pakety véetné¢ DNS paketl pres sebe. Kazdy DNS dotaz obsahuje své
identifikac¢ni Cislo. Stejné cislo musi obsahovat i odpovédni paket, aby pocitac mohl
jednoznaéné k sobé ptifadit dotaz a odpovéd’. Utoénikovi tedy sta¢i vytvofit DNS odpovéd’

se spravnym identifikatnim ¢islem a podvrzenou IP adresou. (12)

Detekce

Detekce tohoto titoku neni vitbec lehka. VéEtsinou jsou kopie stranek nerozpoznatelné
od originalu, proto je lepsi preventivni obrana. Zaznamy navstévovanych stranek s citlivymi
udaji Ize ulozit ruéné bez potieby dotazovani DNS serveru. Dal§im zptsobem je zabezpeceni
pomoci DNSSEC. Tato sluzba pouziva asymetrickou kryptografii, tedy pouziti jednoho klice

na zaSifrovani a jiného kli¢e na desifrovani odkazu. (13)

3.6 Obrana proti odposlechu

Obranu proti odposlechu lze rozdé¢lit na dva zpisoby. Prvnim z nich je detekce
odposlechu. Pokud je v siti detekovano zatizeni vV promiskuitnim reZimu nebo zafizeni, které
generuje podeziely ARP provoz, je pravdépodobné, ze se na siti vyskytuje Gito¢nik a je
v zajmu spravce sit¢ podniknout kroky k jeho odhaleni. To plati ovSem jen pro mistni sit’.
Kdyz data odejdou z hrani¢niho routeru, nevime, jak je s nimi nakladano. Zde ptichazi
Vv Givahu druhy zptisob obrany, a to Sifrovani dat. Utoénik sice data miize potencionalné
zachytit, ale bez znalosti Sifrovacich klicd z nich neziska uzite¢né informace. Pokud jsou

naptiklad dvé geograficky oddélené pobocky firmy, 1ze S vyhodou pouzit Sifrovanych tunelt.
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Mezi hrani¢nimi routery vytvofime Sifrovany tunel, ktery se tvafi jako pfimé spojeni siti

S tim, Ze data jsou Sifrovana.

Pokud bereme v uvahu jediného klienta ptipojeného k cizi siti, naptiklad na vetejném
wifi hotspotu, obranou proti odposlechu je pouziti zaSifrovanych protokoli. VétSina
poskytovatelii naptiklad poskytuje webovy obsah s pouzitim podepsaného certifikatu. Ten
je vystaven k dané doméng, takze |ze detekovat ttok i v piipadé man in the middle utoku,
kdy by uto¢nik podstr¢il jinou IP adresu webového serveru za pomoci DNS spoofingu. I jiné

protokoly, naptiklad pro komunikaci, maji vesmés Sifrovanou verzi.

Pokud na vetejném hotspotu stejné chceme pouzit nezabezpeceny protokol, je mozné
vytvofit Sifrovany tunel napiiklad do domaci sité nebo vyuzit sluzeb nékterého VPN
providera (napiiklad ExpressVPN, SaferVPN, PureVPN). Piikladem softwaru pro tvorbu
tuneld miize byt napiiklad openVPN, ktery je open source a podporuje jak Sifrovani
statickym kli¢em, tak i za pouziti certifikatti vydavanych pro jednotlivé klienty. Pokud tedy
zaméstnanec ztrati notebook, lze zakazat jeho certifikdt a ztrata neovlivni bezpecnost sité.

(14)
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4 Vlastni zpracovani

Tato kapitola je vénovana praktickym ukézkdm naruseni sitové komunikace za
ucelem odposlechu. Veskeré pokusy a odposlechy probihaly na vlastni siti s védomim
dot¢enych uzivatelii. Pro propojeni byl v nasledujicich pokusech pouzit switch Repotec a
routery Mikrotik RB2011 a TP-LINK TL-WR841N. Oba routery v sob&é obsahuji
viceportovy switch. Na obrazcich jsou zdmérné zakryty ¢asti MAC adres pro zachovani

bezpecnosti vlastni sité.

4.1 Pouzity software

Pro odposlech sitové komunikace existuje celd fada programu. Tato prace se vénuje
vyuziti programti Wireshark a Ettercap. Oba nastroje byly vybrany pro jejich pfehledné

uzivatelské rozhrani a multiplatformnost.

41.1 Wireshark

Wireshark je jednim z nejpopularnéjSich paketovych analyzéatort. Pocatek jeho
vyvoje saha az do roku 1998, kdy Gerald Combs vyvinul jeho prvni verzi, jesté¢ pod nazvem
Ethereal. V roce 2006 Combs zménil zaméstnavatele, av§ak nemél prava na znacku Ethereal,
proto pokracoval ve vyvoji pod novym jménem Wireshark. Oblibé se tési hlavné diky tomu,
Ze je open source, tudiz zdarma i pro komer¢ni vyuziti a protoze funguje na mnoha
platformach, a proto je nastrojem, po kterém sahne fada profesionalii jako prvnim. Aktualni

verze byla vydana 26.2.2016 a nese oznaceni 2.02.

Pro provoz Wiresharku je potieba knihovna libpcap na unixovych systémech nebo
WinPcap pro Windows. Tyto knihovny se v programech staraji o analyzu paketti. Knihovny
tvori rozhrani mezi sitovou kartou a programem, ktery chce zachytavat pakety. Kdyz sitova
karta zachyti rdmec, pteda jej ke zpracovani knihovne libpcap nebo WinPcap. Ta jej podle
pozadavku prozene filtrem, zbyvajici data pfevede do vhodného formatu a preda aplikaci

k dalsimu zpracovani. (15 str. 131)

Wireshark je uzivatelsky velmi piivétivy. Jeho grafické rozhrani je ptehledné a
vyznacuje se intuitivnim rozloZenim a rozumné sestavenymi nabidkami. Dalsi pomocnikem
pro lepsi orientaci je barevné znafeni odchycenych paketti dle protokolu zobrazené na

obrazku nize. Aplikace podporuje kolem tisicovky protokolii a dalsi podporované stale
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pribyvaji. Patii k nim bézné protokoly jako IP, TCP, DHCP, ale i pokrocilejsi proprietarni
protokoly jako naptiklad AppleTalk.

M Wireshark - Coloring Rules - Default ? X
Name Filter
HSRP State Change hsrp.state != 8 && hsrp.stat
Spanning Tree Topology Change stp.type == 0x80
OSPF State Change ospfmsg I= 1
ICMP errors icmp.type eq 3 || icmp.type eq 4 || icmp.type eq 5 || icmp.type eq 11 || icmpv6.type eq 1 || icm)
ARP arp
ICMP icmp || icmpv6
tcp.flags.reset eq 1
SCTP ABORT sctp.chunk_type eq ABORT
TTL low or unexpected (!ip.dst == 224.0.0.0/4 && ip.ttl < 5 && !pim && lospf) || (ip.dst == 224.0.0.0/24 && ip.dst !
Checksun ors 1 =1 || tcp.checksum_bad==1 || ud ¢sum_bad==1]| s
SMB smb || nbss || nbns || nbipx || ipxsap || netbios
HTTP http || tcp.port == 80 || http2
1PX ipx || spx
DCERPC dcerpc
Routing hsrp || eigrp || ospf || bgp || cdp || vrrp || carp || gvrp || igmp || ismp
[ TCP SYN/FIN tep.flags & 0x02 || tep-flagsfin == 1
TCP tep
uDP udp
< >

Double click to edit. Drag to move. Rules are processed in order until 3 match is found.

+ | = i

Cancel Import... Export... Help

Obrdazek 4 Wireshark- pravidla barveni zdznamui

Po spusténi programu se zobrazi nabidka dostupnych rozhrani pro odposlech i
s malymi grafy jejich vyuziti. Po vybéru rozhrani je automaticky spusténa relace odposlechu.
V ni je okno programu rozd¢€leno na tfi ¢asti. V prvni je seznam zachycenych paketl véetné
zakladnich informaci jako zdrojové a cilové IP adresy, pouzitého protokolu a dalSich.
V prostiedni ¢asti jsou zobrazeny podrobné informace o vybraném paketu. Ty jsou
hierarchicky déleny a lze je rozbalovat a sbalovat tak, aby bylo mozné ¢ist informace zjisténé
o paketu. Spodni okno zobrazuje paket v piivodni nezpracované podobé. Zobrazuje tedy, jak
vypadé paket pii prenosu siti. V seznamu zachycenych paketd 1ze poté bud’ vyhledavat
pomoci CTRL + F nebo filtrovat. Pokud neni napiiklad kvili usetfeni vypocetniho vykonu
zadouci zachytavat vSechen sitovy provoz, lze aplikovat filtry zachytavani. Diky nim lze

zachytit provoz pouze na specifickém portu, s uréitou IP nebo MAC adresou a mnoha
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dal§imi parametry. Na zachyceny soubor paketl lze aplikovat filtr zobrazeni, jehoz pole je

dostupné hned nad seznamem paket.

Jednou z nejuzitecnéjSich analytickych funkci programu Wireshark je sledovani
datovych proudiit TCP (Follow TCP Stream). Tato funkce umoziluje opakované sestaveni
datovych proudia TCP do snadno Citelného formatu. Neni nutné data sledovat paket po
paketu, ale tato funkce data sefadi, seskupi a usnadni jejich zobrazeni. Toto je uzite¢né
naptiklad pfi prohlizeni protokoli aplikacni vrstvy, jako HT TP, FTP atd. Na obrazku nize je
vidét seznam zachycenych HTTP paketf.

(7 [nttp [X] ~] Expression...  +
Wireless controls are not supported in this version of Wireshark. 802.11 Preferences
No. Time Source Destination Protocol Length Info 2|

§ 322 7.3. 192.168.1.105 185.17.119.32 HTTP 207 GET / HTTP/1.1
¢ 352 7.4. 185.17.119.32 192.168.1.105 HTTP 297 HTTP/1.1 20@ OK (text/html)
364 7.5.. 192.168.1.105 185.17.119.38 HTTP 417 GET /fotky/idnes/16/031/r6/1B61b42e_81671993.3pg HTTP/1.1
377 7.5.. 192.168.1.105 185.17.119.36 HTTP 74 GET /soubory/predplatne-mfdnes/61A160302_SEH_@17_80X60_PRIJIMACKY_M.JPG HTTP/1.1
378 7.5.. 192.168.1.105 185.17.119.39 HTTP 449 GET /pocasi/16/@3/radar/4074529_pacz23.z_max3d.20160306.0200.0_sph_srazky.jpg HTTP/1.1
384 7.5.. 192.168.1.105 185.17.119.38 HTTP 431 GET /fotky/idnes/16/@31/r6/HAAG1beb1_profimedia_0166548882.jpg HTTP/1.1
388 7.5.. 185.17.119.36 192.168.1.105 HTTP 176 HTTP/1.1 304 Not Modified
409 7.5.. 185.17.119.39 192.168.1.105 HTTP 805 HTTP/1.1 200 OK (IPEG IFIF image)
451 7.5.. 185.17.119.38 192.168.1.105 HTTP 1144 HTTP/1.1 200 OK (IPEG JFIF image)
490 7.6.. 185.17.119.38 192.168.1.105 HTTP 1224 HTTP/1.1 200 OK (IPEG JFIF image)
558 7.7.. 192.168.1.105 185.17.119.36 HTTP 1424 GET /selfboxy/Akcniceny/img/2072793-23@x129.jpg HTTP/1.1
556 7.7.. 185.17.119.36 192.168.1.105 HTTP 1258 HTTP/1.1 200 OK (IPEG JFIF image)
558 7.7.. 192.168.1.105 185.17.119.36 HTTP 1421 GET /selfboxy/Automodul/img/856051-80x6@.5pg HTTP/1.1
563 7.8.. 185.17.119.36 192.168.1.105 HTTP 250 HTTP/1.1 200 OK (IPEG IFIF image)
566 7.8.. 192.168.1.105 185.17.119.36 HTTP 1440 GET /jobdnes/images/SelfPromoRotator/Resumelizard/kolotoclb.jpg HTTP/1.1
569 7.8.. 192.168.1.105 185.17.119.36 HTTP 1418 GET /selfboxy/Reality/img/7955027_qua.jpg HTTP/1.1
578 7.8.. 185.17.119.36 192.168.1.105 HTTP 745 HTTP/1.1 200 OK (IPEG JFIF image) %
san 7 2 125 17 110 26 102 162 1 108 uTTD 1332 WTTR/1 1 200 OV (IDEG IETE imamal

Obrdazek 5 Wireshark- ukdazka zachycenych HTPP paketii

Z tohoto seznamu neni moc patrny celkovy kontext a tcel paketl. V okné Follow
TCP Stream je jiz ale vidét, Ze uzivatel ptistupoval na adresu www.idnes.cz a spousta dalSich
informaci. Cerveny text zobrazuje komunikaci od zdroje k cili, modry naopak. UZivatel jako

prvni vyslal GET pozadavek, proto je oznacen za zdroj. Server mu na jeho poZadavek

odpovédél zpravou HTTP/1.1 200 OK. (16 str. 100)
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‘ Wireshark - Follow TCP Stream (tcp.stream eq 5) - wireshark_pcapng_4729B199-96FC-411B-B25F-E0435D5CA97C_20160306030542_a07208 = O X

GET / HTTP/1.1 2
Host: www.idnes.cz

Connection: keep-alive

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,*/*;q=0.8

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.@ (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/48.0.2564.116 Safari/537.36

Accept-Encoding: gzip, deflate, sdch

Accept-Language: cs-CZ,cs;q=0.8

Cookie: personalizace=setver=full; _ gfp_ 64b=GiF8mAyA3ULTd_GF8Q08IshbFQy7zOMoOgYH._g4 .r.V7; ibbid=BBID-01-01193767402930420; personalizace
%5Ftemp=ankety=.A20160127_LHR_162.; _SUPERFLY_nosample=1; _v_ SUPERFLY_nosample=1; _p_ SUPERFLY_nosample=1; _cb_ls=1; videoplayer=70,H;
aam_td_cpex_network=1456841915116; aam_net_ui=54689380; aam_net_ts=1444253315; bblosync=1456930795238; bblpasync=1456930795716; speed=72;
flashver=-20; user-region=praha; aam_td_leady=1457212983099; pruchody2=ano; _ utma=1.237148122.1444662734.1457177912.1457181563.470; _ utmc=1;
__utmz=1.1457177845.468.8.utmcsr=cestovani.idnes.cz|utmccn=(referral) |utmcmd=referral |utmcct=/nejlepsi-cestovni-pas-0Qux-/kolem-sveta.aspx;
_ga=6A1.2.237148122.1444662734; aam_last=1457214750592; aam_sig_impsm={"val":"@","private":false,"owner":"datalayer"}; cpex2ibb=aami
%3D1154341%3A1381690%3A1378559%3A1339828%3A1178148%3A2862884%3A2862936%3A2898752%3A2940575%3A2940726%3A2940782%3A2940784%3A2940790%3A2947318%3
A2947319%3A2947363%3A2947365%3A2947366%3A2947369%3A2947374%3A2947421%3A2947426%2Caamat%3D1887945%3A1887956%2CAAMI%3D3261964; mfridn=seg
%3D2991226; aam_uuid=07995306433623660923003263677564870574; _chartbeat2=Caf9fPCqKS1kCP6Wpf.1452115884158.1457214751055.1111101111111111

HTTP/1.1 200 OK

Cache-Control: private, max-age=0
Content-Type: text/html; charset=windows-1250
Content-Encoding: gzip

Expires: Wed, @1 Jan 1997 12:00:00 GMT
Vary: Accept-Encoding

Server: Microsoft-IIS/7.5
X-AspNet-Version: 4.0.30319
X-Powered-By: iDNES iweb45

Date: Sun, 06 Mar 2016 02:05:54 GMT
Connection: close

Content-Length: 32012

Obrazek 6 Wireshark- funkce Follow TCP Stream

4.1.2 Ettercap

Ettercap je néstrojem pro provadéni man in the middle utokt na mistnich sitich. Jeho
tvarci jsou Alberto Ornaghi a Marco Valleri. Stejné jako Wireshark vyuziva ke svému
provozu knihovny libpcap a WinPcap. Program pracuje na Unixu, Windows i OS X a Ize jej
provozovat v piikazovém fadku i v interaktivnim grafickém rezimu. Program podporuje jak
pasivni, tak 1 aktivni odposlech, dekdédovani protokolii, zachytavani hesel a mnoho dalSich
funkci. Navic do n¢ho existuje spousta zasuvnych modull, takze 1ze do programu dodat

pluginy napfiklad pro zaplavovani MAC adresami, DoS utoky, port skenery a dalsi.

4.2 ARP Cache poisoning

Pro tuto techniku byl pouzit program Ettercap k samotné otravé ARP tabulky a
program Wireshark pro analyzu procesu otravy. Nejdiive je potieba v programu Ettercap
nastavit cile Gtoku. Abychom je bylo mozZné vybrat, je nutné provést skenovani sité¢ volbou
Hosts — Scan for Hosts. Program zacne vysilat ARP request pakety na vSechny adresy

Vv rozsahu své podsité. Z odpovédnich paketl zjisti vSechny aktivni zafizeni a jejich adresy.
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- Capturing from eth0 [Wireshark 1.12.1 (Git Rev Unknown from unknown)] -+ x
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

@@ AdmMd S IXe Ae»IF ¥ oeof MM @

Fihev:i v |Expression... Clear Apply Save
INo. Time Source Destination Protocol Length Info

33 7.344542000 WistronI aa:ac:b7 Broadcast ARP 42 who has 192.168.35.1377 Tell 192.168.35.106
34 7.354747000 Wistronl aa:ac:b7 Broadcast ARP 42 who has 192.168.35.196? Tell 192.168.35.106
35 7.364942000 WistronI aa:ac:b7 Broadcast ARP 42 who has 192.168.35.176? Tell 192.168.35.106
36 7.375150000 WistronI aa:ac:b7 Broadcast ARP 42 who has 192.168.35.109? Tell 192.168.35.1606
37 7.385323000 WistronI aa:ac:b7 Broadcast ARP 42 who has 192.168.35.135? Tell 192.168.35.106
38 7.395543000 WistronI aa:ac:b7 Broadcast ARP 42 who has 192.168.35.237? Tell 192.168.35.106
39 7.405674000 WistronI aa:ac:b7 Broadcast ARP 42 who has 192.168.35.255? Tell 192.168.35.106
40 7.415839000 WistronI aa:ac:b7 Broadcast ARP 42 who has 192.168.35.185? Tell 192.168.35.106
41 7.426638000 WistronI aa:ac:b7 Broadcast ARP 42 who has 192.168.35.162? Tell 192.168.35.106
42 7.436193000 WistronI aa:ac:b7 Broadcast ARP 42 who has 192.168.35.100? Tell 192.168.35.106
43 7.446338000 WistronI aa:ac:b7 Broadcast ARP 42 who has 192.168.35.230? Tell 192.168.35.106
44 7.456485000 WistronI aa:ac:b7 Broadcast ARP 42 Who has 192.168.35.204? Tell 192.168.35.106
45 7.466602000 Wistronl aa:ac:b7 Broadcast ARP 42 who has 192.168.35.194? Tell 192.168.35.106
4fR 7 4TRTATAAA WictranT aa-ar-h7 Rrnadract ARD 47 wha hac 102 1A% 3 RA? Tell 1Q2 1AR 35 1AR

» Frame 32: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface 6
» Ethernet II, Src: WistronI aa:ac:b7 (We:me:fl:aa:ac:b7), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
» Address Resolution Protocol (request)

oeee ff ff ff ff ff ff f1 aa ac b7 08 06 60 61
0010 ©8 00 06 64 00 61 f1 aa ac b7 c@ a8 23 6a
0020 ©0 00 60 60 60 60 cO a8 23 95

I. #]  etho: <live capture in progress> File... Packets: 299 - Displayed: 299 (100,0%) Profile: Default

Obrazek T Skenovani podsité

Nyni ma program vSechny aktivni adresy. Dal$im krokem je vybér cilii ttoku.
V tomto ptipadé ttocnik s IP adresou 192.168.35.106 chce narusit komunikaci mezi obéti
s IP adresou 192.168.35.116 a odchozi branou s IP adresou 192.168.35.1. Zjednodusena
topologie sité je zobrazena na nasledujicim obrazku. V tomto piipad€ byl pouzit switch

Repotec a router Mikrotik.

192.168.35.106/24
xx-xx-f1-aa-ac-b7

192.168.35.1/24
x-xx-6d-d2-d1-16

192.168.35.116/24
0-XX-44-3c-46-d9

Obrazek 8 Topologie ARP Cache poisoning

Pro otraveni ARP tabulek routeru a obéti staci jen oznacit jejich IP adresy v Ettercapu

jako cile. Poté v nabidce Mitm vybrat ARP poisoning a potvrdit.
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D ettercap 0.8.2 = e
Start Targets Hosts View Mitm Filters Logging Plugins Info

Host List X
1P Address MAC Address Description
192,168.35.21 wFD:00:03:28
192.168.35.22
192.168.35.23
192.168.35.25 J:B9:14:83:68
192.168.35.30 A9:95:36:19:E8
192.168.35.50 Zer:BE:EF:06:16
192.168.35.115 $T:0D:28:F4:5D
192.168.35.116
fe80::d6ca:6dff:-fed2:d116 Tumc6D:D2:D1:16
192.168.35.117 W:08:DD:BC:24
Delete Host h Add to Target 1 J Add to Target 2
starting Unified sniffing... o '
Randomizing 255 hosts for scanning...
[Scanning the whole netmask for 255 hosts...
113 hosts added to the hosts list...
Host 192.168.35.1 added to TARGET1
Host 192.168.35.116 added to TARGET2
Obrazek 9 Ettercap- vyber cilii
Start Targets Hosts View Mitm Filters Logging Plugins Info
Host List x = Targets X
Target 1 Target 2
192.168.35.1 192.168.35.116
~  MITM Attack: ARP Poisoning  + X |
— Optional parameters
I Sniff remote connections.
"] Only poison one-way.
€ cancel JOK |
Delete | L Add
. = = i
Starting Unified sniffing...

Randomizing 255 hosts for scanning...
Scanning the whole netmask for 255 hosts...
13 hosts added to the hosts list...

Host 192.168.35.1 added to TARGET1

Host 192.168.35.116 added to TARGET2

Obrazek 10 Ettercap- spusteni otravy ARP tabulky

Tabulky jsou otraveny a tto¢nik dostava celou konverzaci mezi vychozi branou a
obéti. Toto bylo oveéfeno pokusem o ptihlasSeni na ftp server. Na obrdzku jsou vidét pakety
prochazejici pies Utocnikovu sitovou kartu v obou smérech. Prvni paket na obrazku nize

posila obét’ vychozi brang, ale diky otravené tabulce je cilova MAC adresa tto¢nika, Vviz
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cervené ramecky. Druhy paket je pouze preposlanim pivodni zaddosti ito¢nikem k vychozi

v
bran¢.

Filter: ftp |+ |Expression... Clear Apply save

No. Time Source Destination Protocol Length Info

4315 359 691694HC ISH 59 145 12 192 lﬁE 35 116 FTP EE Respunse ZZE ftp dehlan

nrg FTP server

» Frame 4717: 69 bytes on wire (552 bits 69 ap ed (552 bits) on interface @

» Ethernet II, Src: QuantaCo_3c:46: dE Dst: wistrnnI_aa:ac:M
» Internet Protocol Version 4, Src: 192. lﬁﬂ 35 116 (192 168.35.116), Dst: 130.89.148.12 (130.89.148.12)
» Transmission Control Protocol, Src Port: 59305 (59365), Dst Port: 21 (21), Seq: 15, Ack: 58, Len: 15
» File Transfer Protocol (FTP)

Filter: | ftp |v |B<pressiun... Clear Apply Save

No. Time source Destination Protocol Length |Info
4318 359. ﬁmmgmc 13@ 89 148.12 192 168.35.116 FTP 55 Respnnse 22@ ftp dehlan mrg FTP Server
43 148. 12 E 116 P etr 0 2 d

432@ 359. 614735@(2 192 168 35.

» Internet Protocol Version 4, Src: 192.168.35.116 (192.168. 35 116) Dst: 138 89 148.12 (138 89 148.12)
» Transmission Control Protocel, Src Port: 59305 (59365), Dst Port: 21 (21), Seq: 15, Ack: 58, Len: 15
» File Transfer Protocol (FTP)

Obrazek 11 ARP poisoning- preposilani paketii iitocnikem
Piikazem arp —a lze v piikazovém fadku systému Windows vypsat obsah ARP

tabulky pocitace. V ni je shodna MAC adresa u IP adres uto¢nika a vychozi brany.
C:\Users\tomfirarp -a

Interface: 192.168.35.116 --- 8x12
Internet Address Physical Address Tvpe
192.168.35.1 - —fl-aa-ac-b7 dynamic
192.168.35.102 i — -BB-c¥-ae-ec dynamic
192 .168.35.186 - -fl-aa-ac-b7 dynamic
192.168.35.213 - -1e-5b-86-fa dynamic
192 _168_35_.255 - -+t static

Obrazek 12 ARP poisoning- ARP tabulka obéti

4.3 MAC Flooding
K provedeni zaplnéni tabulek byl pouzit program macof z repozitafe linuxové
distribuce. Ten generuje data s nahodnymi MAC adresami a odesila je do sité v obrovském

mnozstvi az pres 500 tisic paketi za minutu, ¢imz pieplni CAM tabulku switche v nadéji, ze

se switch zacne chovat jako hub a za¢ne rozesilat pfichozi data na vSechny své porty.
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Pti spousténi macof Ize nastavit parametry pomoci prepinacii.

-i interface Na kterém rozhrani odesilat data
-S src Nastaveni zdrojové IP adresy

-d dst Nastaveni cilové IP adresy

-e tha Nastaveni cilové MAC adresy

-X sport Nastaveni zdrojového TCP portu
-y dport Nastaveni cilového TCP portu
-n times Pocet paketl k odeslani

Tabulka 1 Dostupné parametry pro macof
Pii pokusu byla pouzita topologie sité jako v kapitole 4.2, s vynechanim switche
Repotec. Prvni pokus o zaplaveni tabulky byl proveden na routeru TP-LINK. Po spusténi
macof v terminalu piikazem sudo macof —i eth0O zacne byt sit’ zahlcovana pakety. Vystup

programu je zachycen na obrazku nize.

b5:91:a8:3b:14:b5 67:e1:67:54:ce:b1 8.8.8.8.20953 > B.0.0.0.58864: § 959813219:959813216(0) win 512
c2:fc:8b:79:3a:93 57:9b:68:78:cd:1a B.8.8.8.9263 > B.B.B.8.37291: 5 £OI5SG4197:8081584197(8} win 512
be:Be:c3:2T:Ta:9f 76:¢3:1C:63:93:29 B. 8. 8.8 26868 > B.B.B. 8. 21828: 5 BABR3I4512:84E534512(8) win 512
19:bf:ab:76:9d:9d ab:bb:Bc:GB:2e:4d B.8.8.8.28776 > B.6.B.B.766: 5 1358973929:1358973929(6} win 512
2b:e%:ab:6b:da:82 bd:eh:a6:28:18:db 8.8.8.8.41374 » £.0.08.08.26321: 5 1269286985 1269286985(8) win 512
ba:5T:47:2b:a8:25 3a:6T:T6:48:72:34 B.8.8.8.2257] > B.B.B. 8. 56127: 5§ B2B129523:826129523(6) win 512
e7:ad:72:13:15:42 78:6c:cB:4b:TT:4b B.8.8.8.54742 = B.8.8.8.5%418: § 1288253524:1208253524(8} win 512
A1:df:T9:59:e6:48 77:da:4b:3:1b:ad 8.8.8.8.24733 > 0.0.0.0.48688: 5 754437879:754437072(0) win 512
Ti:7e:9f:52:a8:5T db:d3:d¥:19:34:a 8.8.8.8.4056 > B.B_B.B.I6996: S ISEEEEI2EI1:ISEEE6I281(8} win 512
5a:6:36:14:18:Tb T8:2e:31:16:eb:88 £.8.8.8.34847 > B.B.B.B.16685: 5 1745133677:1745133677(8} win 512
83:7C:87:1a:84:T8 b9:4a:9:7C:e4:57 8.8.8.8.36777 > B.8.8.8.13735: 5 439285838:432285838(8}) win 512

B 8. 34261 = 56773: 5 1656362748:1656362748(68) win 512

29:da:1a:3c:5c¢:12 26:5d:7:49:9:1 g.8.8. B.B.B.8.
67:a5:ba:4b:13:3c 5b:35:af:56:%a:48 B.8.8.8.35619 » £.0.8.0.36292: 5 1698593368 :1698593366(8) win 512
3T:65:04:368:bb:ag 53:31:b4:1e:bd: 326 B.8.8 = B.B.8.8.56763: 5 1173814976:1173814976(6) win 512
3c:fB:ec:76:51:cH d3:cB:54:8:968:%a 8.8.8.8. .16582: 5 1551331113:1551331113(€) win 512
6:5d:36:69:66:29 67:62:46:5a:13:b7 8.8.8.8.63688 = 8. J5B973: 5 2898338543:2898398543(8) win 512
c8:97:78:3a:e6:78 3a:14:b0:1n:d6:90 8.8.8 = B B LB.27181: § 1497351239:1497351239(8) win 512
1d:5:4d:25:7:7b d4:de:4b:38:b7:14 8.8.8.8 B.8.8.8.54738: S 1138999985:1138999885(8} win 512
fa:98:69:18:87:c3 b7:86:T1:7C:62:ec B.8.8.8.11535 » B.68.8.8.43288: 5 18B5425878:1885425878(8) win 512
g.a.g.8 B.8.8.
78.8.8 = 8.8.

(%
Y
et
o~
-]
W
o
= m.
ml:!)
mt!)

de:b2:1:68:55:8 a5:63:13:47:35:71 LA41BB8: 5 1581862631:1501862621(68) win 512
.B.3694: 5 438436681:438436681{0} win 512

mmmmm

59:be:7e:31:49:5e 15:e7:db:58:4c:f

Obrazek 13 MAC Flooding- zahlcovani sité pakety
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Kdyz byl router zahlcen adresami, namisto odesilani paketii na vSechny porty se

zhroutil a pfestal reagovat.

TP-LINK

Status
Quick Setup
WPS
Network
Wireless
DHCP

Forwarding
Security

Parental Control
Access Control
Advanced Routing
Bandwidth Control
IP & MAC Binding

_ Binding Settings @
_ARP List

Dynamic DN§
System Tools

Cas pro operaci vypriel.

Obrdzek 14 MAC Flooding- zhrouceni routeru

Z tohoto diivodu byl pokus proveden i s routerem Mikrotik. O provozu na siti sveéd¢i
i zaplnénd ARP tabulka na strané obéti. Jelikoz switch nemél cilové MAC adresy ptichozich
dat ve své CAM tabulce, rozeslal data na vSechny ostatni porty. Z téchto dat si dotcena ARP
tabulka vzala IP a MAC adresy adresata. Na okamzik se dokonce ptichozim datim podafilo
z ARP tabulky obéti vytla¢it zaznam vychozi brany. Na obrazku nize je pouze ¢ast obsahu

ARP tabulky.

C:\WINDOWS\system32>arp -a

Interface: 192.168.35.116 --- ©x12

Internet Address Physical Address Type

192.168.35.255 ff-tf-ff-ff-ff-ff static
224.0.06.2 01-00-5e-00-00-02 static
224.0.0.22 01-00-5e-00-00-16 static
224.0.0.251 ©1-00-5e-00-00-fb static
224.0.0.252 01-00-5e-080-00-fc static
224.41.149.82 01-00-5e-29-95-52 static
224.76.154.38 01-00-5e-4c-%a-26 static
225.117.161.65 01-00-5e-75-al1-41 static
226.47.214.122 01-00-5e-2f-d6-7a static
227.4.229.34 01-00-5e-04-e5-22 static
227.40.8.68 01-00-5e-28-08-44 static
227.88.138.1 01-00-5e-58-8a-01 static

Obrazek 15 MAC Flooding- zahlcend ARP tabulka PC
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Switch v routeru Mikrotik se po zaplnéni CAM tabulky zacal pro pfichozi data,
jejichz cilovou MAC adresu v tabulce nemé¢l, chovat jako hub a rozesilal je na vSechny porty

kromé ptichoziho. Toto bylo opét ovéteno pokusem o piihlaSeni na ftp server.

C:\WINDOWS\system32>ftp ftp.debian.org
Connected to ftp.debian.org.

220 ftp.debian.org FTP server

200 Always in UTF8 mode.

User (ftp.debian.org:(none)): edkhf
530 This FTP server is anonymous only.
Login failed.

ftp> quit

221 Goodbye.

Obrazek 16 MAC Flooding- prihldseni k FTP serveru

Na strané¢ uto¢nika byla data po zahlceni tabulky odposlechnuta programem
Wireshark. V tabulce ovsem jesté zistal zaznam o MAC adrese obéti, proto je zachycen

pouze smér komunikace od obéti k serveru.

Filter: |ftp ~ |Expression... Clear Apply Save
lo. Time Source Destipation Protocol |Length | Info
307030 494.8409290€ 192.168.35.116 130.89.148.12 FTP 68 Request: OPTS UTF8 ON
317381 496.1094530€ 192.168.35.116 130.89.148.12 FTP 66 Request: USER edkhf
330137 498.1538870€ 192.168.35.116 130.89.148.12 FTP 68 Request: QUIT |

Obrazek 17 MAC Flooding- odposlech prihlaseni k FTP serveru

4.4 DNS Spoofing

Cilem tohoto utoku bylo pfesmérovani celého sitového provozu nebo jeho ¢asti na
libovolnou adresu. K provedeni utoku byl pouzit program Ettercap a ke sledovani sitové

komunikace program Wireshark.

Prvnim krokem je otrdveni ARP tabulek obéti a vychozi brany. Tato technika byla
vysvétlena v kapitole 4.2. Kdyz je komunikace pfesmérovana k utoc¢nikovi, lze zacit
s podvrzenim DNS response paketli. Nejprve je tfeba upravit soubor etter.dns, ve kterém
jsou ulozeny seznamy piifazeni IP adres k doménovym jméntim, kterd maji byt podvrzena.
Tento soubor je k dispozici pro Windows ve slozce s instalaci programu, v podslozce Share.
V linuxovych systémech je dostupny v adresafi /usr/share/ettercap/ . Zaznam v souboru fika

pluginu dns_spoof v programu Ettercap, aby pokud pftijde dotaz na IP adresu doménovych
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jmen microsoft.com nebo vSech konéicich .microsoft.com, odeslal DNS odpovéd s IP
adresou 147.251.43.48.
microsoft.com A 147.251.43.48

*.microsoft.com A 147.251.43.48
www.microsoft.com PTA [147.251.43.48

Obrdzek 18 DNS Spoofing- podvrzené domény
Po ulozeni upraveného souboru etter.dns je nutno jesté v zalozce plugins spustit

plugin dns_spoof.

> ettercap 0.8.2
Start Targets Hosts View Mitm Filters Logging Plugins Info

Host List Plugins

MName Version  Info
arp_cop 1.1 Report suspicious ARP activity
autoadd -2 Automatically add new victims in the target range
chk_poison 1.1 Check if the poisoning had success

* dns_spoof -2 Sends spoofed dns replies
dos_attack 1.0 Run a d.o.s. attack against an IP address
dummy 3.0 A plugin template (for developers)
find_conn 1.0 Search connections on a switched LAN
find_ettercap 2.0 Try to find ettercap activity
find_ip 1.0 Search an unused IP address in the subnet
finger 1.6 Fingerprint a remote host
finger_submit 1.0 Submit a fingerprint to ettercap's website
fraggle_attack 1.0 Run a fraggle attack against hosts of target one
gre_relay 1.0 Tunnel broker for redirected GRE tunnels
gw_discover 1.0 Try to find the LAN gateway
isolate 1.0 Isolate an host from the lan
link_type 1.0 Check the link type (hub/switch)
mdns_spoof 1.0 Sends spoofed mDMNS replies
nbns_spoof 1.1 Sends spoof NBNS replies & sends SMB challenges with custom challenge
pptp_chapmsi 1.0 PPTP: Forces chapms-v1 from chapms-v2
pptp_clear 1.0 PPTP: Tries to force cleartext tunnel
pptp_pap 1.0 PPTP: Forces PAP authentication

Obrazek 19 Ettercap- pluginy

Na obrazku nize jsou vidét DNS query a response pakety na microsoft.com pted a po

DNS spoofingu.

[l |dns I
Wireless controls are not supported in this version of Wireshark.
No. Time Source Destination Protocol Length Info
]r 312 8.@.. 192.168.1.185 192.168.1.1 DS 73 Standard query @8x73bb A microsoft.com
313 8.0.. 192.168.1.1 192.168.1.185 DNS 409 standard query respense @x73bb A microsoft.com A 184.43.195.3251
Filter:|dn5 |v |Expressiun... Clear Apply Save
No. Time Source Destination Protocol Length Info

554458 3299.593922€192.168.1.162 192.168.1.1 73 Standard query 0x6715 A microsoft.com

554460 3299.594453€192.168.1.1 192.168.1.102 DNS 89 Standard query response 8x6715 A 147.251.43.48
Obrazek 20 DNS Spoofing- DNS pakety pred a po

Uzivateli, ktery by nyni chtél oteviit webovou stranku www.microsoft.com, se tedy

zobrazi toto:
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€« C' [ www.microsoft.com =

<A Proé pouzivat Linux?  Puvodni stranky linux.cz CZLUG Linuxovy vikend Kdo mi pomiize s instalaci desktopu linux.

& snuLINnUX

_>-4_  Operaéni systém

Obrazek 21 DNS Spoofing- podvrh stranky www.microsoft.com

4.5 Paralelni pFipojeni k lince

Pokud ma uto¢nik ptistup k metalickému vedeni od jeho obéti, je mozné ptipojit se
paralelné k sitovému kabelu a odposlouchdvat pasivné bez nutnosti softwarového nabourani
do sité. Kazda sit'ova karta nebo sitové zatfizeni ptipojujici se pomoci kroucené dvoulinky
ma ve svém konektoru dva piny vysilajici (Tx) a dva piny pfijimaci (Rx). (17) Tyto piny
jsou na dvou sousednich zafizenich vzajemné propojeny, aby mohlo jedno zafizeni pfijimat,
co druhé vysila. A pravé na tyto dva pary vedouci mezi zafizenimi lze paketovy sniffer
paralelné ptipojit. Jedinym omezenim je moZnost sledovat na jedné sitové karté pouze jeden
smér konverzace, protoze uto¢nikova karta ma také pouze jeden piijimaci par. Pokud by se
utoénik pokusil pripojit svilj pfijimaci par na oba sméry konverzace zaroven, doslo by ke
zkratovéani vedeni. Re$enim je odposlech pomoci dvou sitovych karet najednou, kdy kazda

zachytava jeden smér konverzace.

Prvnim krokem je roziiznuti ochrany part a oholeni vodici, ke kterym se chceme

pripojit. Poté staci ptipojit sviij sitovy kabel.

Obrazek 22 Paralelni pripojeni- detail pripojeni
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Funk¢nost pfipojeni byla ovétfena zkouskou piipojeni na ftp server Debian.

FLp? quit

C:UserssPCrtp ftp.debian.oryg

Systém je piipojen k ftp.debian.org.
220 ftp.debian.oryg FIP server

Uzivatel {ftp.debian.org:{none>’: USER
538 Thiz FTP sewrver iz anonypmous only.
PirihlaZeni ze nezdaifile.

221 Goodbye .

Obrazek 23 Paralelni pripojeni- prihlasent k FTP serveru

Programem Wireshark se podafilo odposlechnout tento neuspéSny pokus o

piihlaseni. V seznamu zachycenych paketli je samoziejmé vidét pouze jedna strana

konverzace, v tomto ptipad¢ kdy je cilovym zatizenim ftp server.

(W [fep
Wireless controls are not supported in this version of Wireshark.
No. Time Source Destination Protocol Length Info
| 193 41... 192.168.1.102 130.89.148.12 FTP 65 Request: USER USER
‘ 198 45... 192.168.1.102 132.89.148.12 FTP 6@ Request: QUIT

Frame 193: 65 bytes on wire (520 bits), 65 bytes captured (520 bits) on interface @

Ethernet II, Src:

Internet Protocol Version 4, Src:
Transmission Control Protocol, Src Port: 18309 (10309), Dst Port: 21 (21), Seq: 1, Ack: 32,

AsustekC_09:¥2:83 (=

w:a6:09:f2:83), Dst: Tp-LinkT_ad:95:aa ( w:!

192.168.1.102, Dst: 130.89.148.12

File Transfer Protocol (FTP)

V' USER USER\r\n

:c2:ad:95:aa)

Len: 11

Request command: USER
Request arg: USER

30 bS5 c2 ad 95 aa 54 04
92 33 94 74 40 80O 30 @6
94 Oc 28 45 @0 15 73 24
@7 f8 e5 63 @@ 80 55 53

a6 99 2 83 88 20 45 ee
1d dd c@ a8 el 66 82 59
55 el d4 f7 b9 4c 5@ 18
45 52 20 55 53 45 52 ed

25 (Ese5P UowsstPs
...c..US ER USER.

Qa

Obrazek 24 Paralelni pripojeni- odposlech prihlaseni k FTP serveru

Tento zpiisob odposlechu sitové komunikace vyzaduje sice fyzicky ptistup k médiu

mezi dvéma body sité, ale je prakticky neodhalitelny, protoZe Gito¢nik nevysila do sité Zadné

pakety, tudiZ je absolutné pasivni. Utoénik sice dostane od systému automaticky p¥idélenou

IP adresu po zapnuti rozhrani, ale pro ostatni klienty sité neni dostupny.

wlzepssPCrping 169 .254 .24 245

fikaz PINHG na
THG: Odeslanl
IHG: Qdeslani
IHG: Odeslani
THG: Odeslani

169 .254 24 _ 245 — 32 hajti dat:
se nezdaifrilo. General failure.
se nezdairilo. General failure.
se nezdarilo. General failure.
se nezdatfrilo. General failure.

tatistika ping pro 169.254_ 24 _245:

akety:

Odes lané

= 4, Piijaté = B, Ttracené = 4 {=trata

Obrazek 25 Paralelni pripojeni- ping na utocnika
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4.6 Protokoly HTTP aHTTPS
Protokol HTTPS je nadstavbou sitového protokolu HTTP, pficemz je jeho hlavnim ucelem
zabezpeceni komunikace. Pfenasend data jsou Sifrovana pomoci protokolu SSL nebo TLS,
které vyuzivaji asymetrické Sifrovani. K vybudovani diivérného spojeni mezi klientem a
serverem a zaroven k zaSifrovani pfendsenych dat slouzi certifikat vydany certifikacni
autoritou a vefejny kli¢. Pouziti certifikat také umoznuje ovéteni, zda stranky, ke kterym
se prohlize¢ ptipojil, jsou témi, za které se vydava. Neékteré sluzby implicitné zabezpecené
spojeni nevyuzivaji. Je tedy dobré si u webovych sluzeb pracujicich s citlivymi daty
zkontrolovat, zda je pouZito HTTPS. Jako ptiklad 1ze uvést sluzbu Facebook, kde je mozné
pouziti HTTPS vynutit. Ze je provozované spojeni zabezpedené lze poznat v adresnim

radku prohlizece.

C [ www.idnes.cz C' | @ https://www.facebook.com

' ||

www.idnes.cz | www.facebook.com da
N i . -
Spojeni s timto webem neni soukromé. Spojeni s timto webem je soukrome.
Podrobnosti Podrobnosti
Opravnéni | Spojeni Opravnéni | Spojeni
@ Identita téchto webovych stranek ﬂ Chrome ovéril, Ze certifikat tohoto
nebyla ovéfena. webu byl vydan vydavatelem DigiCert

SHAZ High Assurance Server CA. Server

Lad poskytl platné (daje Certificate
Vase spojeni se serverem www.idnes.cz @A Transparency.

neni Sifrované. Informace o certifikatu

= Napovéda

Vase pfipojeni k doméné

I u l Ll I l lc ll lc O www.facebook.com je Sifrovano za

pouZiti moderni Sifrovaci sady.
Pripojeni pouziva protokol TLS 1.2.
Pripojeni je Sifrovano a ovéreno
pomaci sifry AES_128_GCM a jako

mechanismus vymeény klicd pouziva
ECDHE_ECDSA.

MNapovéda

Obrazek 26 HTTP vs. HTTPS v prohlizeci
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Zabezpeceni Sifrovanim lze ukdzat také analyzou paketii programem Wireshark. Na
obrazku niZze je zobrazen TCP stream pfipojeni k nezabezpeCenému serveru idnes.cz.

Z téchto dat lze vycist cilovy server a dalsi podrobnosti o pfipojeni.

‘ Wireshark - Follow TCP Stream (tcp.stream eq 15) - wireshark_pcapng_4729B199-96FC-411B-B25F-E04... = O X

GET / HTTP/1.1 A
Accept: text/html, application/xhtml+xml, image/jxr, */*

Accept-Language: cs,en-GB;q=0.8,en;q=0.6,de-DE;q=0.4,de;q=0.2

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/46.0.2486.0 Safari/537.36 Edge/13.10586

Accept-Encoding: gzip, deflate

Connection: Keep-Alive

Host: www.idnes.cz

Cookie: _ gfp_64b=aljVA.Ut27ezzXWPjfINQwCwluldQgq6cz12ITmdbylL .E7;
__utma=1.606821305.1444253512.1444253512.1444253512.1;
__utmz=1.1444253512.1.1.utmcsr=(direct) |utmccn=(direct) |utmcmd=(none);
ASP.NET_SessionId=grzlecnbxlr3opvdzoosktvy

HTTP/1.1 200 OK

Cache-Control: private, max-age=0
Content-Type: text/html; charset=windows-1250
Content-Encoding: gzip

Expires: Wed, ©1 Jan 1997 12:00:00 GMT

Vary: Accept-Encoding

Server: Microsoft-IIS/7.5

X-AsphNet-Version: 4.0.30319

Set-Cookie: personalizace=setver=full; domain=.idnes.cz; expires=Fri, ©1-Feb-2019 23:00:00
GMT; path=/

X-Powered-By: iDNES iweb44

Date: Fri, 11 Mar 2016 06:02:00 GMT
Connection: close

Content-Length: 33335

Obrazek 27 HTTP- TCP stream
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Naopak zachycena Sifrovana komunikace nedava jakékoliv informace o spojeni. Zasifrovana

data nedavaji Zadny smysl a jsou bez Sifrovaciho klice bezcenna.

‘ Wireshark - Follow TCP Stream (tcp.stream eq 3) - wireshark_pcapng_4729B199-96FC-411B-B25F-E043... = O X
NN T F P S B B O . i s Tl S e A
S, SRR et SR pav M SR | B Co ol T IRy > d..ef...P
S SR S S Y e SN g v T U (TSI, | | R | O e NS o RN S I S NS. .
B B ROl
ARl L T M
S I oy ) (I Ve U
R B - " AN WX Ra. gl e Xdovk. Y. hb [ a5 .. ... FB:S
X hVaQ st s S B iNb D = B, R AR ) 1 2 iy g SN L ke.F..G"\I/
i N to. [ MNwe........ Loy 3 £ AN 6X.m.Li.HQkE.e.K.....1lv.,....x..... [b
KIW..Hg...Z S o SR e N
[F
ST © § ¢ R 1 e B P SRS oo i Yooy oo BN . s i I
~W.b. . # M.41) .3 IR 1 SN | § Joc.7 ML SRS SR L S WO TR R ¢ S
sllle. o e (s P ST, = L b obis e y.1'..3E=.
F oy (o 10T e @40A<. . .H.[..I/. P. .~y hb..>...T#
9%~.&. .xRS.e" R L P T ol d U [ 4 Gy e ) B 13..P.M[ .e
TESP e I ¢ e i3 06 Wa s LN e -.Ef
Imt.~.x.U.?..yp....RML(X.x._M-...... bogonE e ] g..n&
SR B Ve B B e N s OF_.
Gt Volas o udfMa R LW O R meE. e O e
V8. e @ G R TPCOR, N T IR O e e B ) e n O e DY e
] B e 3 et s ] I
53...Y| el e T e CXI06% Z S %8...47.n..aab6{
) e R U5 s 4n....\..M..6qa..$%
ED 2RO - nles R R S o Ri.Z2.. 9.k
S Gaie o R St S | | By K CRIN( R S P et | 4 KOS 0--H.Wepe. ool Ei
03B 0.8 .l G RAL SNCOS. D LW CERTS 0 e T AV s ) I 7 1 Sy [ R 3 R P
Seas el = age i S (0 ) S ¥t =Kue8:
.v.n.b...S./0W... v

Obrazek 28 HTTPS- TCP stream

4.7 Odposlech IMAP

Postovni schranka miize obsahovat velmi citlivé uzivatelské idaje. Proto je tfeba
pouZivat pii spojeni emailového klienta se serverem zabezpecené piipojeni. Protokol IMAP
slouzi k praci se vzdalenou postovni schrankou. JelikoZ se o jeho konfiguraci stara uzivatel,
je tieba dat si pozor, aby byl pouzit Siforvany IMAP pracujici na portu 993. Napftiklad
v prohlizec¢i poSty Outlook je jako vychozi nastaveno neSifrované spojeni a aplikace

uzivatele na tuto moznost ani neupozorni.

V nasledujicim pokusu byly odposlechnuty pfihlasovaci udaje k emailové schrance
za pouziti klienta pracujiciho s neSifrovanym protokolem IMAP, pracujicim na portu 143.
K emailové schrance umisténé na serveru seznam.cz bylo doCasné¢ nastaveno heslo
PEFCZU2016. Uz z obsahu IMAP Request paketu jsou jasné¢ vidét nezaSifrované

ptihlasovaci udaje.
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[ATtcp.stream eq 57

‘Wireless controls are not supported in this version of Wireshark.

No. Time Source Destination Protocol Length Info
871 38... 77.75.79.17@ 192.168.1.185 IMAP 182 Response: * CAPABILITY XLIST IMAP4revl STARTTLS CHILDREN
872 38... 192.168.1.185 77.75.79.17@ TCP 54 61378 + 143 [ACK] Seq=13 Ack=3@ Win=65536 Len=8
873 38... 77.75.79.176 192.168.1.185 IMAP 84 Response: sb9v OK CAPABILITY completed
874 30... 192.168.1.185 77.75.79.178 IMAP 91 Request: dmkr LOGIN "tossss wsm™ “PEFCZU2016™
875 30... 77.75.79.170 192.168.1.185 IMap 96 Response: dmkr OK LOGIN Authentication succeeded
876 38... 192.168.1.165 77.75.79.17@ IMAP 73 Request: @78c XLIST "" "*"
877 3@... 77.75.79.17@ 192.168.1.185 IMAP 92 Response: * XLIST (\HasNoChildren) */* “INBOX"

Y 109 1 1 1ac c 1 Ten ca caz 142 Carel A Acko122 WEa-cC :

> Frame 874: 91 bytes on wire (728 bits), 91 bytes captured (728 bits) on interface @

2> Ethernet II, Src: IntelCor_9b:5@:aa (fc:f8:23e:9b:5@8:aa), Dst: Tp-LinkT_ad:95:aa (3@:b5:c2:ad:95:aa)

» Internet Protocol Version 4, Src: 192.168.1.185, Dst: 77.75.79.17@

2> Transmission Control Protocol, Src Port: 61378 (61378), Dst Port: 143 (143), Seq: 18, Ack: 118, Len: 37

“ Internet Message Access Protocol

“ Line: dmkr LOGIN "tow. msm" "PEFCZU2816"\r\n
Request Tag: dmkr
Request Command: LOGIN
Request: LOGIN "tos wn" "PEFCZU2816™

ad 95 aa fc f8 ae 9b 58 aa 83 @8 45 8O
CLICIes 4d 7d 16 48 80 836 @6 1le 94 cB a8 @1 69 4d 4b
=pl AT aa ef c2 @@ 8f 4c 91 15 76 ba 67 ae bb 58 18
CEECIe] 00 54 65 @8 8@ 64 6d 6b 72 20 4c 4f 47 49 4
eadta 2 74 6T 6d 38 74 6f 6d 22 28 22 58 &4
8ase 3 55 32 38 31 36 22 bd @5

Obrazek 29 Odposlech IMAP- pakety bez sifrovani

Navic po rozkliknuti celého TCP streamu jsou jednoduSe dostupné i samotné
emailové zpravy.

Date: Fri, 11 Mar 2016 18:55:38 +9100

Message-ID: <CADS0TFX3TNgA-COn09zEysSNNv=K-HB9P8hppaRPgXDIVOV2EA@mail.gmail.com>
Subject: Fwd: Nesifrovany email

From: =?UTF-8?B?VGI9twoHFoSBGacWhZXI=?= <toms — Dy Em——res . CZ>

To: tow™ am@seznam.cz

Content-Type: multipart/alternative; boundary=001a1141c87eecdc5a@52dc2ee70

--001a1141c87eecdc5a052dc2ee70
Content-Type: text/plain; charset=UTF-8

Jsem nesifrovany email a kdokoliv me muze odposlechnout.

--PP1a1141c87eecdc5aB52dc2ee70
Content-Type: text/html; charset=UTF-8

<div dir="1tr"><div class="gmail_ quote"><div dir="1tr"><span style="font-size:12.8px">Jsem
nesifrovany email a kdokoliv me muze odposlechnout.</span><br></div>
</div><br></div>

Obrdzek 30 Odposlech IMAP- obsah zpravy bez sifrovani
Po zméné spojeni na Sifrovany protokol IMAP na portu 993 se stava komunikace pro

uto¢nika neditelnou.

‘ Wireshark - Follow TCP Stream (tcp.stream eq 7) - wireshark_pcapng_4729B199-96FC-411B-B25F-E043... — [
R z.F.y3)..*W....@..0."..2.,.R..... GFE-1(o.UK..p">...@9{...... WET.C).......
8.ay....g...UL....I...35w}....*%e....3FE-1(0.V.Lv@ ....E....
1"....h.EP....B.. . D.u.@.U. . k..... FE-1(o.Wi.~.ct6"....=.....

Obrdzek 31 Odposlech IMAP- obsah komunikace se sifrovianim
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4.8 Sledovani manipulace s ARP Cache

Pro monitorovani ARP tabulky byl pouzit program arpwatch. Tento jednoduchy
nastroj sleduje zmény IP a MAC adres v mistni siti. Zaznamy maji ¢asové razitko, takze lze
podle nich sledovat aktivitu na mistni siti. Program umi zobrazovat data ¢tyimi zpisoby.
Data mohou byt vypisovana pfimo na systémovou konzoli, uklddana do souboru se
systémovymi logy nebo do uzivatelem specifikovaného souboru nebo mohou byt odesilana
emailem. Program arpwatch je urCen pouze pro linuxové distribuce a neni obsazen
v zakladnich balicich. Nainstalovat ho lze piikazem $ sudo apt-get install arpwatch. Jako

jeho alternativa pro Windows muze slouzit napiiklad program ArpCacheWatch.

Pii pokusu o sledovani zmén ARP tabulky bylo vyuzito odesilani hldSeni o zméné na

email. Po spusténi programu staci zadat ptikaz, ktery nastavi odesilani emaild.

OPTIONS=""-u arpwatch -e email@domena.com -s "root (Arpwatch)""*
-U — uzivatelské jméno
-e — email adresata

-S — email odesilatele

Pokud se nyni do sité ptipoji novy ucastnik, ¢imz se jeho adresa dostane do sledované

ARP tabulky, ptijde administratorovi nasledujici email.

new station (10.0.0.143) wlan0O Dorutend podta  x

e Arpwatch honzaa-ntbh <arpwatch@honzaa-nth:=
Komu: mnée

hostname: <unknown:=
ip address: 10.0.0.143
interface: wlan0
ethernet address: =7 ‘ae9b:50:aa
ethernet vendor: <unknown:=
timestamp: Thursday, March 10, 2016 21:00:02 +0100

Obrazek 32 arpwatch- upozornéni na novy zaznam
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Pokud dojde ke zmén¢ MAC adresy u jiz zapsané IP adresy, dostane o tom
administrator také zpravu, ve které je popsana i zména adres vetné ¢asového useku od
posledni zmény.

9 Arpwatch honzaa-ntb =arpwatch@honzaa-ntb=
© komu: mné (=
hostname: <unknown:=

ip address: 10.0.0.143
interface: wlan0

ethernet address: 4.7 7:96:e0:a3:h8
ethernet vendor: <unknown:
old ethernet address: -ae9bh:50:aa

old ethernet vendor: <unknown:
timestamp: Thursday, March 10, 2016 21:03:20 +0100
previous timestamp: Thursday, March 10, 2016 21:03:11 +0100
delta: 9 seconds

9 Arpwatch honzaa-ntb =arpwatch@honzaa-ntb=
© komu: mné [«

hostname: =unknown:
ip address: 10.0.0.143
interface: wlan0

ethernet address: = W:ae:9b:50:aa
ethernet vendor: <unknown:
old ethernet address: 96:e0:a3.b8

old ethernet vendor: <unknown:=
fimestamp: Thursday, March 10, 2016 21:05:21 +0100
previous timestamp: Thursday, March 10, 2016 21:05:20 +0100
delta: 1 second

Obrazek 33 arpwatch- upozornéni na zmény zdznamii

V ptipadé takto rychlych zmén se da predpokladat, ze na siti dochazi k ARP
poisoningu, coz také v tomto piipadé doslo. Tento program by se dal vyuzit i k detekci
zahlcovani MAC adresami. Pokud za¢ne do sit¢ najednou piibyvat velké mnozstvi novych

zadznamd, je jasné, ze je sit’ pod utokem hackera.
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5 Zhodnoceni vysledku

V praci byly provedeny ctyfi druhy utokti s cilem odposlechu komunikace
prochazejici siti. Kromé zahlcovani MAC adresami routeru TP-LINK, ktery tak velky napor
nevydrzel a zhroutil se, probéhly vS§echny utoky uspésné. Kazdy z téchto ¢ty utokd pouziva

jiny princip dosaZeni dat

ARP Cache poisoning vyuziva absence zabezpeceni ARP protokolu. Nevyzadanymi
reply pakety piesvéd¢i svou obét o své falesné identité, takze se stdva prostiednikem
komunikace, kterou pfeposila dale. Obét’ tedy dostane data, o ktera si Zadala a o jejich
odposlechu nema tuSeni. V praxi veskeré tyto ukony zastane program Ettercap, ktery v sobé
obsahuje funkci ARP Cache poisoning. Router TP-LINK v sob¢ neobsahuje Zadnou ochranu
proti této technice. Router Mikrotik také ne, ale v jeho ptipadé by nejspiS§ bylo moZno

ochranu doplnit upravou softwaru.

V ptipadé pouziti techniky MAC Flooding spoléha ttocnik na zménu chovani
switche po zaplnéni jeho CAM tabulky, coz se praktickym pokusem potvrdilo jen z¢asti.
Utoénik vysila na switch velké mnozstvi paketii s nahodné generovanymi MAC adresami.
Switch si je uklada do své tabulky, kde ma ke kazdé MAC adrese pfifazeny port na kterém
je piipojena. Utoénik spoléha, e po zaplnéni tabulky a piepsani pavodnich adres adresami
faleSnymi zac¢ne switch vSechny pfichozi pakety, které nebude mit ve své tabulce, rozesilat
na vSechny porty kromé piichoziho a chovat se jako HUB. Tento piedpoklad se potvrdil u
routeru Mikrotik. Ten po zaplnéni své CAM tabulky skutecné rozesilal pakety obéti i
k uto¢nikovi. Router TP-LINK tak velky napor nevydrzel a po zaplnéni své tabulky se
zhroutil. Tento zptsob je pomérné zdlouhavéjsi a s nejistym vysledkem. Predpokladem je
vyprseni Zivotnosti zdznami zafizeni v siti a jejich nahrazeni faleSnymi zaznamy, coZ miize

trvat od minut i po hodiny.

Tteti vyzkouSenou technikou byl DNS Spoofing. Ten se od pfedchozich technik lisi
tim, e vlastné nejde o odposlech jako takovy. Utoénik piesmérovava DNS pozadavky o
pieklad doménového jména nejcastéji technikou ARP poisoning a své obéti odesila
zfalSované odpovédi. Obét’ se pak pripojuje napiiklad na zfalSované webové stranky, do
kterych zadava piihlaSovaci Gdaje, aniZ by byly Sifrovany a tyto tidaje putuji k uto€nikovi.

Tento druh atoku byl aspésné vyzkousen za pomoci programu Ettercap, ktery disponuje
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roz§ifenim pro tento druh tUtoku. Podafilo se nastavit pteklad doménového jména

microsoft.com na IP adresu serveru linux.cz.

Poslednim prakticky vyzkouSenym utokem bylo paralelni pfipojeni k lince. Pfi tomto
utoku neni potieba ptistup do mistni sité, ale pouze fyzicky ptistup k sitovému kabelu mezi
utocnikem a vychozi branou. Poté staci pfipojit na jeden z komunikacnich part (zeleny-
zelenobily, oranzovy- oranzovobily) paralelné svij pfijimaci par vodici. Tim je k tocnikovi
dorucovan jeden smér komunikace. Pokud by chtél odposlouchavat oba sméry, musel by
odposlouchévat pomoci dvou sitovych karet, na kazdé jeden smér. Jelikoz pfi tomto druhu

pripojeni utocnik nevysila zadna data do sité, je pro sit’ prakticky neviditelnym.

Dale byla demonstrovana efektivita Sifrovani komunikace, které je jednim z prvki
obrany proti odposlechu. Prvnim pokusem bylo ukazani rozdila protokolad HTTP a HTTPS.
Pomoci programu Wireshark byla odposlechnuta neSifrovand komunikace se serverem
idnes.cz a Sifrovana komunikace se serverem facebook.com, ktery pouziva Sifrovani pomoci
protokolu TLS. Tato data byla porovnana a bylo poukdzano na nulovy ptinos odposlechu

pro uto¢nika v ptipadé¢ Sifrovaného spojeni.

Druhou ukazkou vyuziti Sifrovani byl odposlech emailové komunikace pomoci
protokolu IMAP. Ten disponuje verzi bez Sifrovani pracujici na portu 143 a se Sifrovanim
vyuzivajici port 993. V aplikaci Wireshark byla tspésné odposlechnuta komunikace mezi
emailovym klientem Outlook 2013, ktery ve vychozim nastaveni pracuje s neSifrovanym
protokolem, a emailovym serverem seznam.cz. Na datech byly analyzou paketl a celého
TCP toku ukazany ptihlaSovaci udaje k emailové schrance a obsah emailové zpravy. Po
nastaveni Sifrovaného protokolu IMAP byl odposlech proveden znovu a bylo poukazano na

bezcennost zachycenych dat.

Monitorovani zmén ARP tabulky s cilem detekce jeji manipulace bylo provedeno
Vv posledni kapitole praktické ¢asti prace. Pouzit k tomu byl program arpwatch, dostupny pro
linuxové distribuce. Tento program sleduje ptichozi ARP reply pakety a upozoriuje
administratora na nova zafizeni v siti a veSkeré zmény adres v ARP tabulce. Pti pokusu bylo
vyuzito funkce odesilani zprav emailem. Na lince byl poté proveden ARP poisoning, coz
bylo demonstrovano ptichozimi emaily o zménach adres. Toto sledovani ARP tabulky je

ucinnou detekci proti otraveni ARP tabulky i zahlceni sité faleSnymi MAC adresami.
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6 Zavér

Programt a aplikaci pro sledovani nebo naruseni sitového provozu je K dispozici uz
veelku dost. Namatkou 1ze jmenovat programy dsniff, arpspoof, Cain and Abel, Kismet,
tcpdump, ngrep a dalsi. VétSina z nich je ovSem omezena jen na urCité druhy tokt a také
jsou nejcastéji funkéni pouze v Unixovych systémech. Z tohoto diivodu byly v praci pouzity
prevazné programy Wireshark a Ettercap. Oba dva programy funguji jak na Unixu, tak i
Windows a OS X. Také jsou oba stale ve vyvoji a tedy pravidelné¢ aktualizované a

rozsifované o podporu dalSich protokoli nebo typt utoki.

Cilem prace bylo zmapovat metody odposlechu sitové komunikace a demonstrovat
jejich pouziti. Ve tieti kapitole prace jsou popsany principy téchto metod a moznosti obrany
proti nim. Na piepinanych sitich je hlavnim cilem uto¢nika pfimé&t switch, aby mu odeslal i
komunikaci pro né¢ho neuréenou. Nejcastéj$im zptisobem jsou takzvané Man in the middle

utoky, které spoléhaji na zdménu identity Gtoc¢nika za ob&t, piipadné vychozi branu.

Praktickd c¢ast prace (kapitola ,,Vlastni zpracovani®) je vénovana ukazkam
samotnych postupii odposlechu a demonstraci jejich G¢inku na odposlouchévand zatizeni.
Pomoci programu Wireshark byl pozorovan prichod paketi siti a zmény v jejich smérovani.
Pokusy o odposlech probihaly na zafizeni TP-LINK TL-WRB841N, jez je jednim
z nejdostupnéjSich routerti na trhu a na routeru Mikrotik RB2011, vhodném pro pouziti
v menS$ich firmach. U routeru TP-LINK neni obrana proti takovymto utokiim prakticky
zadna. U routeru Mikrotik zalezi na technické zdatnosti administratora. Systémy pro detekci

a obranu pred timto druhem utoki 1ze zlepSit zménou softwaru zatizeni.

Je tfeba upozornit na fakt, ze neopravnény odposlech sitové komunikace je trestnou
¢innosti dle Zakona ¢. 40/2009 Sb., trestniho zakoniku, § 182 Poruseni tajemstvi
dopravovanych zprav. Horni trestni sazba jsou dva roky odnéti svobody, vy vyjimecném
ptipad€ az 5 let. Proto probihal veSkery odposlech a pokusy o naruseni bezpec¢nosti sité na

vlastni mistni siti, ktera byla zfizena pouze za ucelem pouziti k této praci.
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