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Abstrakt
Ćılem této práce je navrhnout a implementovat moduly pro bezdrátovou senzorovou śıt’
ZigBee. Tyto moduly mezi sebou budou schopny komunikovat a předávat si informace
o naměřených hodnotách. Budou ř́ızeny koordinátorem śıtě, který bude také zpracovávat
data senzorových modul̊u a rozhodovat o daľśı kroćıch v śıti.

Kĺıčová slova
ZigBee, IEEE 802.15.4, bezdrátové senzorové śıtě, TinyOS

Abstract
The aim of this thesis is to design and implement modules for wireless sensor network Zi-
gBee. Theese modules could communicate together and share information about measured
values. The network will be managed by coordinator of network, which will process data
from sensor modules and will decide about next steps around the network.
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1.4 Návaznost na předchoźı projekty . . . . . . . . . . . . . . . . . . . . . . . . 5

2 Senzory 6
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2.2 IEEE 1451 a inteligentńı (smart) senzory . . . . . . . . . . . . . . . . . . . 8
2.3 Přehled senzor̊u a princip̊u . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9

3 Bezdrátové senzorové śıtě 10
3.1 Architektura Zig-Bee . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 10
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4.3 Blokové schéma modulu se senzorem . . . . . . . . . . . . . . . . . . . . . . 25
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10 Schéma zapojeńı modulu osvětleńı . . . . . . . . . . . . . . . . . . . . . . . 54
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Kapitola 1

Úvod

1.1 Slovo úvodem

Nebývalý r̊ust Internetu a velký komerčńı úspěch bezdrátových śıt́ı dává př́ıležitosti využ́ıvat
tyto technologie č́ım dál v́ıce pro zlepšováńı a zkvalitňováńı poskytovaných služeb v oborech
a činnostech, ve kterých to ještě před několika málo lety bylo naprosto nepředstavitelné.
Pevné, drátové śıtě maj́ı již pevně vybudovanou infrastrukturu a své aplikace. Naproti
tomu ad–hoc śıtě, které nejsou omezeny touto pevně danou infrastrukturou, otv́ıraj́ı šance
novým aplikaćım jako domáćı śıtě, senzorové śıtě, lokalizaci pohřešovaných osob nebo
předpověd’ počaśı. Senzorové śıtě jsou předevš́ım určeny pro monitorováńı v pr̊umyslu,
armádě, jsou určeny k hĺıdáńı objekt̊u, požár̊u, př́ırodńıch katastrof, ale mohou se také
využ́ıt v domácnostech pro sledováńı a ř́ızeńı klimatizačńıch jednotek.

Senzorová śıt’ je śıt’ tvořená z mnoha inteligentńıch zař́ızeńıch, zvaných uzly, které jsou
rozmı́stěny v prostoru a vykonávaj́ı úlohy dané aplikaćı. Primárńım zař́ızeńım śıtě je sen-
zor, který zjǐst’uje stav základńıch fyzikálńıch veličin nebo proměnných jako jsou teplota,
vlhkost, tlak, vibrace, pohyb atd. Každé toto zař́ızeńı je jednoduché, malé a levné, proto
může být výráběno ve velkých séríıch. Typické d̊uležité požadavky senzorových śıt́ı jsou
energerická účinnost, kapacita paměti a výpočetńı výkon. Tato inteligentńı zař́ızeńı dále
obsahuj́ı mikrokontrolér, rádiový přij́ımač a zdroj energie.

Technologie materiál̊u, návrhu a výroby těchto součástek pokročila natolik, že je možné
umı́st’ovat tyto systémy ve velmi nedostupných lokaćıch a jsou schony fungovat i za nepř́ız-
nivých podmı́nek několik měśıc̊u bez jakéhokoliv zásahu poháněné např́ıklad solárńı energíı.

1.2 Ćıl projektu

Ćılem tohoto diplomového projektu je navrhnout a vytvořit senzorové moduly a modul
koordinátoru, který bude ř́ıdit celou senzorovou śıt’, zpracovávat data źıskaná ze senzor̊u
a roześılat požadavky podle źıskaných dat ostatńım modul̊um systému. Tyto senzorové
moduly budou měřit fyzikálńı veličiny jako teplotu, tlak, intenzitu světla a také reagovat
na pohyb senzorového modulu. Koordinátor podle potřeby zašle data do ostatńıch modul̊u,
které jsou schopny spustit výstražné zař́ızeńı nebo klimatizaci. Tedy aplikace je vhodná pro
zabezbečeńı objekt̊u nebo pro źıskáváńı měřených dat z nedostupných mı́st.
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1.3 Struktura projektu

Tento projekt spojuje jak části návrhu a implementaci samotného hardware, tak i soft-
warový návrh a implementaci. Výsledkem budou funkčńı moduly po HW i SW části.
Tedy v jednotlivých kapitolách tohoto projektu nalezneme základńı informace o senzo-
rech, bezdrátových śıt́ıch i zp̊usobu programováńı tohoto HW. V následuj́ıćım přehledu
jsou popsány jednotlivé kapitoly a stručný obsah.

V prvńı kapitole čtenář nalezne úvod k problematice a myšlenky pro tvorbu projektu. Je zde
uvedena celková struktura projektu a popsány jednotlivé kapitoly. Druhá kapitola nab́ıźı
pohled do světa senzor̊u a čidel. Jsou zde popsány d̊uležité vlastnosti a principy nejběžněji
dostupných senzor̊u. V kapitole bezdrátové senzorové śıtě nalezneme detailněǰśı seznámeńı
se ZigBee IEEE 802.15.4 komunikačńım standardem pro bezdrátové śıtě. Kapitola obsahuje
informace o vzniku, použ́ıváńı a také je zde věnována velká část o bezpečnosti śıtě. Ve
čtvrté kapitole jsou konkrétńı návrhy a schémata jednotlivých modul̊u. Dále je zde popsáno
konkrétńı provedeńı jednotlivých modul̊u, popsány detailně použité součástky a jednotlivá
komunikačńı rozhrańı. V předposledńı kapitole nalezneme zmı́nku o operačńım systému
TinyOS, dále možnosti programováńı modul̊u a modely softwarového vybaveńı. V závěrečné
kapitole je shrnut́ı celé práce a možnosti daľśıho pokračováńı na projektu.

1.4 Návaznost na předchoźı projekty

Tato práce navazuje na dř́ıve vypracovaný semestrálńı projekt, v němž jsem se věnoval
teoretickému pohledu na senzory a bezdrátové senzorové śıtě (kapitola 2 a 3). Dále jsem
provedl teoretický návrh senzorových modul̊u (kapitola 4.1).
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Kapitola 2

Senzory

Zkoumáńı př́ırodńıch, fyzikálńıch, chemických a jiných vlastnost́ı prostřed́ı je jednou z hla-
vńıch činnost́ı člověka. Dı́ky těmto poznatk̊um je schopen zkvalitnit a zpřesnit výrobńı
technologie. V posledńıch desetilet́ıch prob́ıhá prudký vývoj v oblasti elektroniky, která
ovlivňuje všechny daľśı obory a pomáhá člověku při své každodenńı práci. Ke zjǐst’ováńı
informaćı o stavu okolńıho světa byly stanoveny r̊uzné fyzikálńı a chemické veličiny, které
potřebujeme měřit. Tyto veličiny se obecně měř́ı pomoćı senzor̊u.

Existuje spousta možnost́ı jak definovat senzor. Ve své podstatě je to však zař́ızeńı,
které slouž́ı k přeměně fyzikálńı veličiny ze vstupu na měř́ıćı veličinu na výstupu, nejčastěji
na veličinu elektrickou. Obecně je senzor ekvivalentńı pojmům sńımač, převodńık nebo
detektor. Technicky je senzor chápán jako zař́ızeńı, které sńımá danou veličinu a dle určitého
principu ji transformuje na měř́ıćı veličinu. Část senzoru, která sńımá stav sledované veličiny
se nazývá čidlo. Zpracováńı provád́ı vyhodnocovaćı obvod senzoru. Výstupńı veličina je dále
zpracována daľśımi ř́ıd́ıćımi obvody jako analogově-digitálńı převodńık nebo mikroprocesor.

2.1 Důležité parametry senzor̊u

Při výběru senzor̊u muśı návrhář vźıt v úvahu r̊uzné požadavky kladené na systém. Mezi
nejčastěji řešené problémy patř́ı kompromis mezi přesnost́ı a cenou. Dále muśı vźıt v ú-
vahu mechanické a elektrické vlastnosti těchto čidel, spolehlivost a také velikost, která
hraje v dnešńı době velmi významnou roli. Rozhoduj́ıćım požadavkem však většinou bývá
vhodná závislost vstupńı veličiny na výstupńı a vhodný pr̊uběh základńıch charakteristik.
V následuj́ıćım přehledu se pod́ıváme bĺıže na tyto vlastnosti.

Statické vlastnosti senzor̊u

Statické vlastnosti senzoru popisuj́ı jeho chováńı v časově ustáleném stavu.

• Přenosová funkce – Udává vztah mezi měřenou veličinou a výstupńı veličinou
a nejčastěǰśı zobraceńı je pomoćı grafu. Lineárńı závislost přenosové charakteristiky
je většinou pro statická měřeńı nejvýhodněǰśı.

• Citlivost – Citlivost souviśı s přenosovou funkćı. Určuje jakým zp̊usobem se změńı
výstupńı veličina při změně měřené veličiny. V př́ıpadě lineárńı přenosové funkce je
citlivost konstantńı.
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• Práh citlivosti – Je nejnižš́ı hodnota měřené veličiny, která může být senzorem
detekována.

• Dynamický rozsah – Je dán intervalem př́ıpustných hodnot sńımané fyzikálńı
veličiny, ohraničený práhem citlivosti a maximálńı hodnotou měřené veličiny.

• Linearita – Je přesnost reálné kalibračńı křivky s ideálńı statickou přenosovou funkćı.
Je vyjádřena v procentech horńı hranice měř́ıćıho rozsahu a udává maximálńı od-
chylku kteréhokoliv kalibračńıho bodu od odpov́ıdaj́ıćıho bodu na ideálńı charakte-
ristice.

• Hystereze – Je maximálńı rozd́ıl ve výstupu při jakékoliv hodnotě měřeného rozsahu,
kdy hodnota je měřena nejdř́ıve při zvyšováńı a poté při snižováńı měřené veličiny.
Je vyjádřena v procentech horńı hranice měř́ıćıho rozsahu.

• Reprodukovatelnost – Je dána odchylkou naměřených hodnot za stálé (neměnné)
velikosti vstupńı veličiny a rušivých vliv̊u okoĺı při krátkodobém časovém sledu měřeńı.

• Rozlišitelnost – Je nejmenš́ı inkrement výstupu senzoru, který senzor zaznamená
při změně výstupu. Odpov́ıdá absolutńı nebo relativńı chybě senzoru.

• Přesnost – Vyjadřujeme relativńı chybou δ vztaženou k horńı hranici meřeného
rozsahu.

Dynamické vlastnosti senzor̊u

Měřená hodnota fyzikálńı nebo jiné veličiny se neustále měńı s časem. Senzory zařazené
v regulačńıch smyčkách nebo indikuj́ıćı mezńı stavy procesu muśı být navrženy tak, aby
výstupńı signál y(t) sledoval s minimálńım zkresleńım vstupńı signál x(t). V daľśım budeme
vycházet z předpokladu, že dynamické chováńı senzoru lze popsat lineárńı diferenciálńı rov-
nićı s konstantńımi koeficienty. Pokud rovnice neni lineárńı, je nutné ji po úsećıch lineari-
zovat a dynamické chováńı sledovat v daných úsećıch.

Graficky se zobrazuj́ı dynamické vlastnosti dynamickými charakteristikami:

• Přechodová charakteristika – Odezva na skokovou změnu vstupńı veličiny. Je po-
pisována přechodovou funkćı.

• Rychlostńı charakteristika – Odezva na vstupńı veličinu měńıćı se konstantńı rych-
lost́ı. Popisuje ji rychlostńı funkce.

• Impulsńı charakteristika – Odezva na změnu vstupńı veličiny ve formě impulsu.
Popisuje ji impulsńı funkce.

• Frekvenčńı charakteristika – Vyjádřeńı chováńı př́ıstroje při harmonické změně
vstupńı veličiny. Popisuje ji frekvenčńı přenosová funkce.

Pr̊uběh libovolné dynamické charakteristiky lze určit experimentálně, nebo výpočtem.
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2.2 IEEE 1451 a inteligentńı (smart) senzory

V dnešńı době existuje na trhu velké množstv́ı výrobc̊u senzor̊u a pr̊umyslových śıt́ı. Pro
výrobce je velmi nákladné vytvářet speciálńı sńımače pro každou śıt’ na trhu, když by r̊uzné
komponenty výráběné r̊uznými výrobci mohly být kompatibilńı. Proto v roce 1993 IEEE
a Mezinárodńı institut standard̊u a technologíı začali pracovat na standardu pro inteli-
gentńı senzorové śıtě[23] (Smart sensor networks). Výsledkem byl standard IEEE 1451 pro
inteligentńı senzorové śıtě. Ćılem tohoto standardu je ulehčit r̊uzným výrobc̊um výrobc̊um
vyvinout smart senzory a rozhrańı těchto zař́ızeńı pro snadné zařazeńı do śıtě zp̊usobem
plug–and–play.

Pod standardem IEEE 1451 p̊usob́ı několik skupin – 1451.0 – 1451.6

• IEEE 1451.0 – Koordinuje činnost ostatńıch skupin pro zachováńı vzájemné kom-
patibility d́ılč́ıch část́ı standardu IEEE 1451 a stanovuje základńı množiny funkćı
a komunikačńıch protokol̊u společných všem verźım standardu.

• IEEE 1451.1 – Popisuje možnosti snadného připojeńı sńımače k r̊uzným typ̊um
komunikačńıch śıt́ı prostřednictv́ım definice obecného objektového modelu pro sńımač
a pro tzv. smart śıt’ový sńımač spolu se specifikacemi pro tento model a současně
stanovuje základńı metody, typy proměnných a zp̊usob př́ıstupu k nim.

• IEEE 1451.2 – Určuje hardwarové rozhrańı mezi sńımačem a hardwarovým modu-
lem (zpravidla obsahuj́ıćım mikroprocesor) zprostředkovávaj́ıćım komunikaci s nadřa-
zenou śıt́ı. Ćılem návrhu bylo vybavit sńımač se zavedenou úrovńı P1451.2 schopnost́ı
poskytovat standardńım zp̊usobem informace o sobě samém formou tzv. TEDS. Pra-
covńı skupina posléze charakterizovala univerzálńı komunikačńı protokol, kterým lze
tyto informace nejen źıskat, ale také zapsat.

• IEEE 1451.3 – Řeš́ı zapojeńı několika fyzicky nezávislých sńımač̊u, jejich časovou
synchronizaci (digitálńı sběrnici pro přenos dat), možnost výměny za provozu (tzv.
hot-swap) a s t́ım souvisej́ıćı automatickou identifikaci a samonastavováńı sńımač̊u.
Sběrnice se použ́ıvá předevš́ım ke sběru dat na mı́stech, kde je v malém prostoru
instalován velký počet sńımač̊u, a také tam, kde neńı výhodné vést ř́ıdićı sběrnici ke
každému sńımači.

• IEEE 1451.4 – Navrhuje možnosti automatické identifikace sńımač̊u typu plug–and–
play a použit́ı smı́̌sených digitálně–analogových připojeńı (mixed–mode connection).

• IEEE 1451.5 – Doplňuje do standardu problematiku bezdrátových sńımač̊u s před-
pokládanou těsnou návaznost́ı na standardy řady IEEE 802 (předevš́ım IEEE 802.11,
IEEE 802.15 a IEEE 802.16).

• IEEE 1451.6 – Je standard pro funkčnost v bezpečné navrstvené śıt’ové struktuře
s několika řadiči na každé úrovni. Jako śıt’ová transportńı vrstva je sériová datová
sběrnice CAN, která bývá implementována v mikrokontrolérech i jako samostatné
řadiče sběrnice.
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2.3 Přehled senzor̊u a princip̊u

V následuj́ıćı tabulce 2.3 jsou znázorněny jednotlivé typy veličin a princip měřeńı pro r̊uzné
typy senzor̊u. Tabulka převzata z [15]

Měřená
veličina

Princip

Fyzikálńı vlastnosti Tlak piezorezistivńı, kapacitńı
Teplota Termistor, termomechanické
Vlhkost Odporové, kapacitńı
Proud Změna tlaku, termistor

Pohyb Pozice E–mag, GPS, kontaktńı senzor
Rychlost Doppler̊uv princip, Hall̊uv jev, op-

toelektronický
Úhlová rychlost Optický kodér
Zrychleńı Piezorezistivńı, piezoelektrický, op-

tická vlákna
Dotykové vlastnosti Pnut́ı Piezorezistivńı

Śıla Piezoelektrický, piezorezistivńı
Kroutivá śıla Piezorezistivńı, optoelektronický
Vibrace Piezorezistivńı, piezoelktrický, op-

tická vlákna, zvuk, ultrazvuk
(Ne)Př́ıtomnost Kontakt Kontakńı sṕınače, kapacitńı

Těsná bĺızkost Hall̊uv efekt, kapacitńı, magnetické,
seismické, akustické, RF

Vzdálenost E–mag (Sonar, radar), magnetické
Pohyb E–mag, IR, akustické

Identifikačńı Osobńı rysy Pohled
Identifikace osoby Otisky prst̊u, skenováńı śıtnice, hlas
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Kapitola 3

Bezdrátové senzorové śıtě

Bezdrátové technologie [21] se rychle stávaj́ı rozhoduj́ıćı součást́ı poč́ıtačových śıt́ı. Staly
se otevřeným řešeńım poskytuj́ıćı mobilitu pro základńı śıt’ové služby. Tyto technologie
doplňuj́ı nebo nahrazuj́ı pevná, kabelová spojeńı. Dı́ky tomuto můžeme mezi sebou propojit
zař́ızeńı jako jsou mobilńı telefony, pagery, kapesńı poč́ıtače, které nám usnadňuj́ı práci.

V mnoha pr̊umyslových odvětv́ıch, ve kterých je třeba něco kontrolovat, měřit nebo
ř́ıdit je tato činnost velmi zt́ıžena negativńımi př́ırodńımi podmı́nkami nebo dostupnost́ı.
V těchto př́ıpadech je velmi vhodné použ́ıt právě bezdrátová řešeńı. Dı́ky dostupnosti em-
bedded procesor̊u, mikrosenzor̊u, sńımač̊u a antén s velmi ńızkou spotřebou energie je možné
využ́ıvat těchto śıt́ı velmi dlouhou dobu bez zásahu člověka na velmi odlehlých mı́stech. Daľśı
významnou výhodou je mobilita, kdy pracovńık neńı závislý na délce kabelu, což může hrát
velmi významnou roli např́ıklad v bezpečnosti. Lidé také mohou využ́ıt flexibilitu, kte-
rou jim bezdrátové řešeńı poskytuje, kdy mohou zpracovávat informace u zákazńıka, které
právě źıskali. Vytvořeńı bezdrátové śıtě zabere daleko méně času a finančńıch prostředk̊u.
Neńı nutné pokládat kabely, odpadaj́ı problémy s propojeńım poboček firmy přes fyzické
překážky jako jsou dálnice či řeky.

Stručně do historie

Historie bezdrátové komunikace spadá do dob druhé světové války, kdy Americká armáda
poprvé použila rádiový přij́ımač pro signalizaci. Vyvinuli technologii rádiového přenosu dat,
které bylo velmi težké rozkódovat. V roce 1971 se skupina vědc̊u z University of Havai inspi-
rovala touto technologíı a vytvořila prvńı paketově založenou komunikačńı śıt’. Pojmenovali
ji ALHONET a byla to v podstatě prvńı lokálńı bezdrátová śıt’ známá pod označeńım
WLAN (wireless local area network). Prvńı WLAN se skládala ze sedmi poč́ıtač̊u, které ko-
munikovaly pomoćı dvousměrné hvězdicové topologie. Tato śıt’ propojovala čtyři Havajské
ostrovy s jedńım centrálńım poč́ıtačem.

3.1 Architektura Zig-Bee

Vznik Zig-Bee

V roce 2002 vznikla ZigBee Alliance a sdružuje přes 150 nadnárodńıch firem a korpo-
raćı, které spolupracuj́ı na spolehlivých, ńızkonákladových a ńızkopř́ıkonových bezdrátově
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propojených systémech. ZigBee bylo schválen jako mezinárodńı standard standardizačńı
organizaćı IEEE a je označován jako standard IEEE 802.15.4.

Základńı informace

ZigBee [10] je jednoduchý bezdrátový komunikačńı standard, který je určen pro komuni-
kaci mezi mnoha zař́ızeńımi na vzdálenosti deśıtek metr̊u. Dı́ky ńızkým nárok̊um na hard-
ware, ńızké spotřebě energie, spolehlivosti, jednoduchosti, ale také ńızké ceně je vhodný
pro uplatněńı v pr̊umyslu, při ř́ızeńı budov, v oblasti spotřebńı elektroniky. Tato technolo-
gie se snaž́ı vyplnit mezeru mezi nejrozš́ı̌reněǰśımi technologiemi Bluetooth a WiFi, které
se v řadě aplikaćı sice daj́ı použ́ıt, ale nejsou vhodným řešeńım. ZigBee pracuje v bezli-
cenčńıch pásmech na frekvenćıch 858 MHz, 902-928 MHz a 2,4 GHz. Přenosová rychlost je
20, 40 nebo 250 kbit/s. Celý protokol je navržen jako jednoduchá, flexibilńı technologie pro
tvorbu i rozsáhleǰśıch bezdrátových śıt́ı u nichž neńı potřeba přenášet velké množstv́ı dat. Je
vhodné použ́ıt ZigBee jako bezdrátovou náhradu sériového rozhrańı RS-232 v pr̊umyslu, kdy
přenáš́ıme pouze malé množstv́ı dat a tedy nám přenosová rychlost stač́ı a použit́ı WiFi by
bylo cenově nevýhodné. Daľśı velmi významnou odlǐsnost́ı od ostatńıch typ̊u bezdrároých
śıt́ı je r̊uzná topologie śıtě, kterou může ZigBee vytvořit d́ıky propracovanému zp̊usobu
adresováńı.

Obrázek 3.1: Porovnáńı základńıch parametr̊u použ́ıvaných standard̊u pro bezdrátovou ko-
munikaci [18]

Referenčńı model ZigBee

Referenčńı model standardu ZigBee 3.2 vycháźı ze sedmivrstvého modelu ISO/OSI. Lze ho
rozdělit však jen do třech základńıch blok̊u. Standard IEEE 802.15.4 definuje dvě nejnižš́ı
vrstvy - fyzickou (PHY) a podvrstvu MAC spojové vrstvy. Nad těmito vrstvami definuje
ZigBee Alliance śıt’ovou (NWK) a aplikačńı (APL) vrstvu.
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Obrázek 3.2: Referenčńı model ZigBee [10]

Fyzická a MAC vrstva standardu IEEE 802.15.4

Fyzická vrstva IEEE 802.15.4 definuje několik základńıch rádiových pásem pro použit́ı
v r̊uzných zemı́ch, kde jsou rozd́ılné národńı standardy.

• pásmo ISM 2.4 GHz, 16 kanál̊u, přenosová rychlost 250kb/s, definováno celosvětově

• pásmo 915 MHz, 10 kanál̊u, přenosová rychlost 40kb/s, definováno pro americký kon-
tinent a Austrálii

• pásmo 868 MHz, 1 kanál, přenosová rychlost 20kb/s, definováno pro Evropu

Celkový počet využitelných kanál̊u v těchto pásmech je 27. V pásmu 868 MHz je možné
využ́ıt jeden kanál s přenosovou rychlost́ı 20 kb/s, v pásmu 915 MHz 10 kanál̊u s přenosovou
rychlost́ı 40 kb/s a zbývaj́ıćıch 16 v pásmu 2,4 GHz s přenosovou rychlost́ı 250 kb/s

Pro přenos se datový signál moduluje metodou O-QPSK a vzduchem se přenáš́ı pro-
střednictv́ım DSSS (Direct Sequence Spread Spectrum). Pro př́ıstup na kanál se využ́ıvá
metody CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance and optional
time slotting).

Vrstva MAC provád́ı synchronizaci, zabezpečuje př́ıstup na radiový kanál, ověřuje plat-
nost rámce, potvrzuje př́ıjem rámce, ř́ıd́ı spojeńı, generaci a rozpoznáńı adres. Jsou defi-
novány čtyři typy komunikačńıch rámc̊u využ́ıvané bud’ pro přenos užitečných datových
informaćı, nebo k režijńım účel̊um souvisej́ıćım se sestaveńım, správou a ř́ızeńım śıtě.

• MAC Command Frame – slouž́ı k nastaveńı a ř́ızeńı klientských zař́ızeńı v śıti.

• Data Frame – slouž́ı pro všechny datové přenosy, je možné jej použ́ıt pro přenos až
104 byte užitečných dat

• Acknowledgment Frame – slouž́ı pro potvrzeńı úspěšně přijatého rámce. Jsou
vyśılány okamžitě po př́ıjmu datového rámce v čase mezi rámci (IFS – Interframe
Space)
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• Beacon Frame – rámec použ́ıvaný koordinátorem k vyśıláńı tzv. beacons (použ́ıvané
pro uváděńı klientských zař́ızeńı do spánkového režimu)

Śıt’ová vrstva

Śıt’ová vrstva poskytuje dvě služby dostupné přes př́ıstupové servisńı body(service access
point - SAP). Network data service, která podporuje přenos dat mezi ostatńımi zař́ızeńımi,
a network management service, která podporuje služby ř́ızeńı mezi zař́ızeńımi v rámci śıtě.
Tyto služby zajǐst’uj́ı rozhrańı mezi fyzickou MAC vrstvou a aplikačńı vrstvou v rámci
jednoho zař́ızeńı. Existuje také rozhrańı mezi těmito službami na śıt’ové vrstvě.

Obrázek 3.3: Śıt’ová vrstva ZigBee [26]

Topologie śıtě

Śıt’ová vrstva ZigBee podporuje hvězdicovou, stromovou nebo mesh (śıt’) topologii 3.4. Při
vytvořeńı hvězdicové topologie je śıt’ ř́ızena jedńım zař́ızeńım, které se nazývá ZigBee ko-
ordinátor. Koordinátor je zodpovědný za vytvořeńı a udržováńı spojeńı mezi zař́ızeńımi
v śıti a také s ńım všechny ostatńı zař́ızeńı, známé jako koncové zař́ızeńı, př́ımo komu-
nikuj́ı. V mesh a stromové topologii je ZigBee koordinátor je zodpovědný za spouštěńı
śıtě a stanovuje parametry śıtě. V śıti však mohou být ještě ZigBee routery, které ji dále
rozšǐruj́ı. Ve stromové topologii śıtě se pro přenos dat a řid́ıćıch zpráv použ́ıvá hierar-
chické směrováńı. Stromové śıtě mohou také využ́ıvat beacon orientovanou komunikaci,
která umožňuje synchronizace śıtě. Koordinátor pravidelně vyśılá signál, který koncová
zař́ızeńı využ́ıvaj́ı k připojeńı k śıti a vlastńı synchronizaci pro následný přenos dat. Pro
navázáńı spojeńı se použ́ıvaj́ı superrámce popsané v předchoźı kapitole. V non-beacon śıt́ıch
se také periodicky pośılá signál, avšak ten slouž́ı jenom k jeho vlastńı identifikaci a koncovým
zař́ızeńım k detekci. Koncová zař́ızeńı komunikuj́ı s koordinátorem pomoćı požadavk̊u na
vyśıláńı dat a potvrzovaćıch rámc̊u. Muśı být neustále připraveny podporovat komunikaci
mezi rovnocennými uzly. Mesh śıtě také mohou dovolovat plně peer-to-peer komunikaci.
ZigBee routery však v těchto mesh śıt́ıch nevyśılaj́ı běžné beacon rámce. Tato specifikace
popisuje pouze intra-PAN śıtě, což jsou śıtě, ve kterých komunikace zač́ıná a konč́ı uvnitř,
v rámćı jedné śıtě.
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Obrázek 3.4: Př́ıklady topologíı realizovatelné standardem ZigBee [22]

3.2 Bezpečnost v ZigBee śıt́ıch

Bezpečnost a integrita dat jsou kĺıčovými výhodami technologie ZigBee. Jak se můžeme
doč́ıst v ZigBee specifikaci [27], bezpečnost je př́ımou součást́ı této architektury. Bezpečnost
má na starosti śıt’ová a aplikačńı vrstva, což můžeme vidět na obrázku 3.5, který znázorňuje
model architektury. V současné specifikaci je možné použ́ıt tř́ı úrovńı zabezpečeńı: žádné,
seznam pro ř́ızeńı př́ıstupu (Access Control List) – ACL a šifrovaćı standard Hash Message
Authentification Code – Advanced Encryption Standard (HMAC–AES). Je využ́ıván kon-
cept distribuce kĺıč̊u mezi jedńım speciálńım zař́ızeńım (trust center) a ostatńımi zař́ızeńımi.
Můžeme použ́ıt linkové a śıt’ové kĺıče. Jsou podporovány operace autentifikace a šifrováńı.
Bezpečnost může být přizp̊usobena podle aplikace a kĺıče mohou být pevně zadané v apli-
kaci.

Skupiny bezpečnostńıch specifikaćı

Jestliže zař́ızeńı pracuje v bezpečném režimu, je možné zař́ızeńı zabezpečit některým ze
sady bezpečnostńıch specifikaćı [1]. Bezpečnostńı sada obsahuje skupinu operaćı, které se
provedou na MAC rámci a poskytnou dané zabezpečeńı. Název skupiny obsahuje název
šifrovaćıho algoritmu, mód a počet bit̊u kontrolńıho součtu. Velikost kontrolńıho součtu je
menš́ı nebo rovna velikosti bloku symetrického šifrovaćıho algoritmu a určuje pravděpodob-
nost, že odhad integritńıho kódu je správný. Velikost kontrolńıho součtu však neudává śılu
výchoźıho algoritmu. Pro všechny skupiny bezpečnostńıch specifikaćı v tomto standardu se
použ́ıvá šifrovaćı algoritmus Advanced Encryption Standard (AES). Každé zař́ızeńı, které
pracuje v zabezpečeném módu muśı provést AES-CCM-64 a bud’ žádnou nebo některou
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Obrázek 3.5: Model ZigBee architektury [5]

Kód Bezpečnostńı
skupina

Mechanismy zabezpečeńı

Kontrola
př́ıstupu

Šifrováńı Integrita
zpráv

Freshness
check

0x00 Žádná
0x01 AES-CTR ANO ANO ANO
0x02 AES-CCM-128 ANO ANO ANO ANO
0x03 AES-CCM-64 ANO ANO ANO ANO
0x04 AES-CCM-32 ANO ANO ANO ANO
0x05 AES-CBC-MAC-128 ANO ANO
0x06 AES-CBC-MAC-64 ANO ANO
0x07 AES-CBC-MAC-32 ANO ANO

Tabulka 3.1: Tabulka skupiny bezpečnostńıch specifikaćı

daľśı ze skupiny bezpečnostńıch specifikaćı. Každá bezpečnostńı specifikace je určena kódem,
který ukazuje tabulka 3.1.

Mechanismy zabezpečeńı v ZigBee

Prvńım zp̊usobem ochrany je Freshness check [9]. Jedná se o ochranu před útoky založené
na odpověd́ıch od některého zař́ızeńı (reply attack). Útočńık zašle zař́ızeńı nějakou zprávu
a čeká na odpověd’. Při vytvořeńı velké komunikace mezi zař́ızeńımi může útočńık zjistit
potřebný kĺıč k připojeńı do śıtě. ZigBee zař́ızeńı si udžuj́ı počitadla př́ıchoźıch a odchoźıch
zpráv a v př́ıpadě překročeńı limit̊u vytvář́ı spojeńı s novým kĺıčem.

Integrita zpráv chráńı před pozměňováńım zpráv útočńıkem během přenosu. Použ́ıvá 0,
32, 64 nebo 128 bitovou kontrolu integrity zprávy CRC kontrolńıho součtu. Jako základńı
hodnota je nastaveno 64 bitové

Kontrola př́ıstupu pomoćı autentifikace poskytuje záruku o p̊uvodci zprávy. Zamezuje
útočńıkovi vydávat se za jiné zař́ızeńı. Autentifikace je možná na śıt’ové úrovni nebo na
úrovni zař́ızeńı. Autentifikace na śıt’ové úrovni je zajǐstěna pomoćı tzv. śıt’ových kĺıč̊u, které
jsou popsány v následuj́ıćı podkapitole. Každé dvě zař́ızeńı, které spolu komunikuj́ı, maj́ı
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unikátńı pár kĺıč̊u.
Šifrováńı slouž́ı jako ochrana proti odposlechu zpráv. ZigBee použ́ıvá 128 bitové AES

šifrováńı. Šifrováńı je možné jak na śıt’ové úrovni, tak př́ımo v zař́ızeńı.

Architektura šifrovaćıch kĺıč̊u v ZigBee

Jsou definovány tři typy kĺıč̊u [13]. Master key je dlouhodobý bezpečnostńı kĺıč, který je
mezi dvěmi zař́ızeńımi. Může být nastaven ručně, pevně při výrobě nebo si mohou tento
kĺıč zař́ızeńı navzájem zaslat. Master key se použ́ıvá pro předáváńı śıt’ových a linkových
šifrovaćıch kĺıč̊u. Linkové kĺıče slouž́ı k zajǐstěńı bezpečnosti na určité lince mezi dvěmi
zař́ızeńımi. A posledńı, śıt’ové kĺıče slouž́ı k zabezpečeńı śıtě a chráńı před útoky zvenč́ı.
Linkový i śıt’ový kĺıč může být také pevně nastaven při výrobě. Oba tyto kĺıče mohou být
pravidelně aktualizovány. Při připojeńı nového zař́ızeńı do śıtě je třeba nastavit tyto dva
kĺıče.

Centrálńı prvek zabezpečeńı – trust centre je zař́ızeńı v ZigBee śıti, které povoluje
zař́ızeńım připojit se k śıti a je zodpovědné za distribuci šifrovaćıch kĺıč̊u. Trust centre
může pracovat ve dvou režimech. Residential a commercial režim. Na obrázku 3.6 je vidět
struktura ZigBee śıtě a rozd́ıl v jednotlivých režimech.

Residential režim je zp̊usob zabezpečeńı, kdy je použitý pouze jeden śıt’ový kĺıč KN .
Všechna zař́ızeńı v śıti šifruj́ı a dešifruj́ı komunikaci pomoćı toho sd́ıleného kĺıče. Výhodou
tohoto př́ıstupu jsou nižš́ı náklady na komunikaci a ńızké nároky na trust centre, avšak
tento př́ıstup je snadno napadnutelný útočńıkem zvenku při připojováńı nového účastńıka
do śıtě, kdy komunikace prob́ıhá bez šifrováńı. Tento př́ıstup je tedy vhodný v aplikaćıch,
kde neńı požadována vysoká mı́ra bezpečnosti.

Commercial režim je oproti předchoźımu vhodný pro aplikace, kde je kladen vysoký
d̊uraz na bezpečnost. V tomto řešeńı je zapotřeb́ı v́ıce kĺıč̊u k ochraně komunikace. Také
se však zvýš́ı nároky na kapcitu přenosového kanálu. Jako u předchoźıho se použ́ıvá jeden
śıt’ový kĺıč KN . Dále se použ́ıvaj́ı KMXY master kĺıče, což je sd́ılený kĺıč mezi dvěma uzly
a KLXY , což je linkový kĺıč, který je třeba k šifrováńı linky mezi dvěma uzly.

Obrázek 3.6: Model kĺıč̊u v residential a commercial režimech [13]
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Bezpečnostńı služby jednotlivývh vrstev

K ochraně spolehlivosti a odolnosti śıt’ové infrastruktury je třeba zabezpečit zprávy na
MAC vrstvě [12]. Základńım zabezpečeńım dat a př́ıkaz̊u na MAC vrstvě je kontrola in-
tegrity rámce a ochrana proti reply útok̊um. Úrověn ochrany integrity se může lǐsit dle
typu a účelu śıtě. Počet integritńıch bit̊u je 32, 64 nebo 128. Dále, př́ıjimaćı strana muśı mı́t
možnost ověřit identitu vyśılaj́ıćı strany. Použ́ıvá se Cipher Block Chaining (CBC) režim. Ne
vždy je třeba zabezpečit samotné zprávy, avšak i toto lze nastavit. Doručena zpráva je ak-
ceptována př́ıjimaćı stranou až poté, co úspěšně projde přes šifrováńı a je ověřena totožnost
odeśılatele. Jako šifrovaćı proces je použito sd́ıleného kĺıče mezi odeśılatelem a př́ıjemcem.
Je použit standard Advanced Encryption Standard (AES) a bloková šifra využ́ıvaj́ıćı syme-
trické šifrováńı. Šifrováńı AES je v Counter (CTR) režimu. Ověřeńı totožnosti odeśılatele se
ověřuje v seznamu zař́ızeńı odesilatel̊u, které se nazývá Access Control List (ACL). Jestliže
MAC vrstva obdrž́ı rámec, který je šifrovaný, pod́ıvá se na to, od koho rámec přǐsel a vybere
kĺıč pro dešifrováńı z databáze. Zkontroluje integritu rámce, poté dešifruje data z rámce
a informuje vyšš́ı vrstvy o tom, že došel rámec a jak byl zabezpečený. Na obrázku 3.7 je
vidět, jak se k rámci přidávaj́ı kontrolńı a zabezpečovaćı informace. Je vidět, že se šifruj́ı
jenom data a ne celý rámec, ale integrita se poč́ıtá pro celý rámec. Počitadlo rámc̊u (Frame
Counter) slouž́ı k ochraně proti reply útok̊um. Vyśılaćı strana pokaždé toto počitadlo zvýš́ı,
př́ıjimaćı strana si pamatuje posledńı stav počitadla a jestliže po zvýšeńı o jedničku tyto
údaje nesouhlaśı, je signalizována bezpečnostńı chyba.

Obrázek 3.7: Rámec po přidáńı zabezpečeńı [12]

Možnosti zabezpečeńı śıt’ové vrstvy jsou obdobné jako u MAC vrstvy. Protože zprávy
śıt’ové vrstvy mohou putovat po celé śıti, než doraźı k adresátovi, je nutné opět šifrovat
jenom data, aby bylo možné přistoupit k údaj̊um v hlavičce nutným k předáváńı rámce po
śıti. Je tedy nutné aby zař́ızeńı d̊uvěřovalo všem ostatńım zař́ızeńım v celé śıti. Jsou situace,
kdy je vyžadováno také zabezečeńı samotné aplikace, tedy na aplikačńı vrstvě. Samotná
aplikace může využ́ıvat zabezpečeńı nižš́ıch vrstev nebo použ́ıt vlastńıho zabezpečeného
aplikačńıho rámce, který má strukturu velmi podobnou jako nižš́ı vrstvy. Je třeba také
myslet na to, že rámec může putovat śıt́ı, než doraźı ke koncovému zař́ızeńı, a proto se opět
šifruj́ı pouze data.
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Protokoly založené na kĺıč́ıch

V ZigBee se využ́ıvá dvou protokol̊u, symetrického kĺıče a veřejného kĺıče [12]. Toto dává
na výběr při vytvářeńı śıtě podle požadavk̊u na mı́ru zabezpečeńı. Symetrické šifrováńı
je jednodušš́ı na implementaci a nemá takové výpočetńı nároky, zat́ımco metody šifrováńı
pomoćı veřejného kĺıče jsou složitěǰśı na implementaci a potřebuj́ı také vyšš́ı výpočetńı
výkon, avšak jsou zase v́ıce flexibilńı a rozšǐritelné a lépe odolávaj́ı př́ıpadným útok̊um.
Hod́ı se na použit́ı v rozsáhlých śıt́ıch a v śıt́ıch, kde je nutná velká mı́ra zabezpečeńı.
Šifrováńı pomoćı symetrického kĺıče je vhodné do menš́ıch śıt́ı, do domácnost́ı, kde neńı
nutné takové zabezpečeńı.

Pro vytvořeńı linkových kĺıč̊u symetrického kĺıče je možné použ́ıt dvě metody. Symet-
ric – Key Key Establishment (SKKE) – metoda symetrického kĺıče a metoda nechráněného
kĺıče – Unprotected Key Establishment (UKE). V prvńım př́ıpadě se ověřováńı děje po-
moćı sd́ılených, tajných a symetrických kĺıč̊u, které vycháźı z master kĺıče. Tento master
kĺıč může být např́ıklad nahraný při výrobě, může být vygenerovaný použit́ım některé
z šifrovaćıch metod nebo se může vytvořit z uživatelských dat, např. zadáńım PIN nebo
hesla. Druhá metoda, UKE, použ́ıvá jako master kĺıč standardńı hodnotu. V tomto př́ıpadě
možný útočńık může tento kĺıč zjistit. Ověřováńı se v tomto př́ıpadě děje pomoćı znalosti
IEEE 64-bitové adresy druhého zař́ızeńı, která se źıská při počátečńı komunikaci. Tato me-
toda neńı př́ılǐs bezpečná, protože lze při počátečńı komunikaci odchytit potřebné údaje
k vytvořeńı kĺıč̊u. Tato metoda je vhodná pro aplikace, kde je malé riziko napadeńı śıtě
a v implementaćıch, kde nelze měnit master kĺıč, např́ıklad v systémech bez přepisovaćıch
pamět́ı Flash.

K vytvářeńı kĺıč̊u protokolu veřejného kĺıče se nab́ıźı také dvě metody. Metoda veřejného
kĺıče – Public–Key Key Establishment (PKKE) a metoda založená na certifikátech – Cer-
tificate–Based Key Establishment (CBKE). Prvńı metoda se použ́ıvá jako prevence proti
pasivńım útok̊um, které zahrnuj́ı odposlechy při vytvářeńı kĺıč̊u. Důvěra mezi zař́ızeńımi
se vytvář́ı výměnnou věřejných kĺıč̊u s odpov́ıdaj́ıćım ID zař́ızeńı. V této metodě každý
poskytne do śıtě veřejný kĺıč s ID zař́ızeńı. Kdo bude cht́ıt s t́ımto zař́ızeńım komunikovat,
zašifruje t́ımto veřejným kĺıčem zprávu a pošle zař́ızeńı. Rozšifrovat tuto zprávu však může
pouze zař́ızeńı, kterému byla zpráva poslána, protože jenom toto zař́ızeńı má privátńı kĺıč.
Tato metoda je obzvláště výhodná v př́ıpadech, kdy neńı možnost použ́ıt certifikačńı auto-
ritu – Certification Authority (CA). Metoda založená na certifikátech použ́ıvá technologii
veřejných kĺıč̊u se základńımi kĺıči (root key). Certifikát bývá většinou veřejný kĺıč s 64 – bi-
tovou IEEE adresou zař́ızeńı podepsaný CA. Certifikáty poskytuj́ı zp̊usoby kontroly komu
patř́ı který veřejný kĺıč a jestli je dané zař́ızeńı platným zař́ızeńım śıtě. Pro obě metody
vytvářeńı kĺıč̊u, PKKE i CBKE, je doporučené použit́ı techniky 163–bitové Elliptic–Curve
Cryptographic (ECC). Tato technika má ńızké výpočetńı nároky a kĺıče malé délky.

Zabezpečeńı śıtě

Jelikož se jedná o bezdrátovou śıt’, tedy přenosové médium je vzduch, může docházet během
přenosu signálu k chybám. Pro odhaleńı a opravu chyb se použ́ıvá cyklického kódováńı(CRC
nebo FCS). Při tomto kódováńı se ke každému rámci přidá zbytek po děleńı polynomem.
Ve standardu ZigBee je požit polynom ve tvaru G16(x) = x16 + x12 + x5 + 1. K zabezečeńı
se použ́ıvá celý rámec včetně jeho záhlav́ı.

Pro zvýšeńı spolehlivosti přenášených dat se vyśıláńı provád́ı technologíı DSSS (Di-
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rect Sequence Spread Spectrum). Jednotlivé bity jsou nahrazeny početněǰśı sekvenćı bit̊u
(chip̊u), které se pak vyśılaj́ı. Signál je tak rozprostřen do větš́ı části spektra a je v́ıce odolný
v̊uči rušeńı. Uživatel̊um, kteř́ı neznaj́ı mechanismus vytvářeńı pseudonáhodné sekvence se
přenášená data jev́ı jako šum.

Přenášená data mezi jednotlivými účastńıky lze dále zabezpečit proti zcizeńı. Standard
definuje tři režimy a to nezabezpečený př́ıstup, př́ıstup na základě práv a zabezpečený
př́ıstup. Je-li použit př́ıstup na základě práv, pak śıt’ odmı́tá rámce od neznámých zař́ızeńı.
V zabezpečeném režimu mohou zař́ızeńı śıtě využ́ıt daľśı služby mezi které patř́ı:

• př́ıstup na základě práv

• šifrováńı dat pomoćı AES 128 bit

• použit́ı MIC (Message Integrity Code)

• odmı́tnut́ı opakuj́ıćıch se rámc̊u (Sequential freshness)

Šifrovaćı standard AES (Advanced Encryption Standard) nahrazuje standard DES.
Výhodou tohoto nového zp̊usobu šifrováńı je, že nehroźı útok hrubou silou (tj. vyzkoušeńı
všech možných kĺıč̊u).

MIC je kryptografický kontrolńı součet, který je zahrnut do vyśılaného rámce. Na
přij́ımaćı straně se provád́ı stejná operace a hodnotu součtu porovnává s přijatou. Pokud
se zpráva během přenosu změnila, budou se hodnoty lǐsit a rámec je odmı́tnut.

3.3 ZigBee vs. Bluetooth

Již deľśı dobu je technologie Bluetooth provozována také v nelicenčńım kmitočtovém pásmu
2,4 GHz. Na prvńı pohled to tedy vypadá, že ZigBee technologie je zbytečná. Mezi těmito
technologiemi je však značný rozd́ıl a každá je dle svých atribut̊u využ́ıvána v jiné oblasti.

Standard Kmitočtové
pásmo
[MHz]

Přenosová
rychlost
[kb/s]

Typ použité
modulace

Bluetooth
IEEE 802.15.1

2400 1 · 103 GFSK

868 (EU) 20 BPSK
ZigBee IEEE
802.15.4

915 (USA) 40 BPSK

2.400 250 O-QPSK

Tabulka 3.2: Porovnáńı vlastnost́ı ZigBee a Bluetooth

Technologie Bluetooth pracuje se śıtěmi typu piconet, což umožňuje připojit k ř́ıd́ıćı
stanici pouze sedm aktivńıch podř́ızených stanic. Ostatńı zař́ızeńı v śıti mohou být, avšak
jsou pouze v neaktivńım stavu, tzv. parked. Daľśı možnou topologíı je scatternet, která
sdružuje několik śıt́ı piconet pomoćı sd́ılených zař́ızeńı. ZigBee však může vytvořit topologii
strom, a t́ım tedy výrazně zvětšit funkčńı dosah śıtě. Ř́ıd́ıćı stanici můžeme propojit s až
255ti zař́ızeńımi a lze komunikovat bez koordinátora.
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Jiným, velmi významným rozd́ılem je přenosová rychlost Bluetooth, která je v řádu
megabit̊u. Pro verzi 1.2 je rychlost 1Mb/s, verze 2.0 by měla podporovat rychlosti až 3Mb/s.
U ZigBee jsou rychlosti 20, 40, resp. 250 kb/s. U Bluetooth je pro přenos použita modulace
GFSK s technologíı FHSS(Frequency Hopping Spread Spectrum) na rozd́ıl od ZigBee, kde
je použita technologie DSSS.

Porovnáńı [10] technologie Bluetooth a ZigBee je uvedeno v tabulce 3.2. Technologie
Bluetooth je vhodná např. pro přenosy multimediálńıch dat, kdy je potřeba využ́ıt kapacity
kanálu a přenosové rychlosti v co největš́ı mı́̌re. Neńı však př́ılǐs vhodná do aplikaćı, ve
kterých je nutné tvořit rozsáhlé śıtě, protože je zde omezeńı 7 aktivńıch zař́ızeńı. Použ́ıvá se
hlavně pro spojeńı dvou zař́ızeńı PEER–TO–PEER nebo Ad–Hoc. Kdežto standard ZigBee
je d́ıky svým vlastnostem vhodný pro použit́ı v oblasti automatizace a pr̊umyslu, kde neńı
nutné přenášet tak velké množstv́ı dat.
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Kapitola 4

Senzorové moduly

4.1 Návrh modul̊u

Analýza problému a specifikace požadavk̊u

Vstupem tohoto systému budou naměřená data z okolńıho prostřed́ı a výstupem bude
vyhodnoceńı těchto dat a na jejich základě př́ıslušná akce, např́ıklad při sńıžeńı/zvýšeńı
teploty se zapne topeńı/větráńı. Celý systém se bude využ́ıvat jako systém pro automatic-
kou kontrolu a zajǐstěńı obydlených i neobydlených objekt̊u. Uživatel bude moci nastavit
prahové hodnoty měřených veličin přes jednoduchou poč́ıtačovou aplikaci a také v této apli-
kaci sledovat měřené data. Přenášená data nejsou kritická na bezpečnost, tud́ıž neńı nutné
toto uvažovat. Celý systém bude fungovat ve standardńım rozložeńı teplot a nebudou kla-
deny zvýšené nároky na součástky pro práci v rizikovém prostřed́ı. Chyby v systému budou
vyhodnoceny a hlášeny uživatelské aplikaci jako nestandardńı události.

Je nutné určit jaké veličiny by měly senzory měřit. Mezi základńı a jednoduše dostupné
senzory těchto veličin patř́ı teplota, vlhkost, osvětleńı nebo také senzor detekuj́ıćı pohyb
dané součástky, tzv. accelerometer sensor. Jiné typy senzor̊u jsou bud’to velmi drahé, h̊uře
dostupné, maj́ı složité zapojeńı nebo jsou rozměrné. Vybrané typy senzor̊u jsou dostupné
u velkých distributor̊u, za poměrně ńızkou cenu a schéma zapojeńı se skládá v podstatě
jenom z daného senzoru připojeného na napájeńı a přes komunikačńı rozhrańı nebo A/D
převodńık k mikrokontroléru.

Pro požadavek bezdrátového přenosu dat se př́ımo naskýtá řešeńı bezdrátové śıtě Zi-
gBee. Je to velmi jednoduchý a přitom mocný protokol pro přenos malého objemu dat
při ńızkých přenosových rychlostech. Jeho architektura naskýtá možnosti šetřeńı energie
kv̊uli možnostem uspáńı celého systému a uvedeńı do provozu v intervalech od deśıtek
ms do přibližně 15ti minut. Ostatńı bezdrátové systémy jako wifi nebo bluetooth nejsou
př́ılǐs vhodné pro tuto aplikaci, protože jsou to robustńı systémy s vysokými požadavky
na výpočetńı výkon a tedy daleko vyšš́ımi nároky na spotřebu a velikosti MCU – hlavńı
části modulu. Dále je zbytečné použ́ıvat tyto technologie, když velikost přenášených dat
bude velmi malá a na vysoké přenosové rychlosti nám také nezálež́ı. Technologie ZigBee
je výhodná také v tom, že dokáže vytvářet śıtě typu strom s až 255 zař́ızeńımi oproti
7 zař́ızeńım v bluetooth śıt́ıch.

Jako ř́ıd́ıćı jednotka celého systému se nejlépe hod́ı mikrokontrolér. Požadavek na jedno-
duchost a ńızkou spotřebu vylučuje robustńı 32bitové MCU s CISC architekturou. Daleko
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vhodněǰśı pro tuto aplikaci by byl MCU co nejmenš́ı, 8bitový s RISC architekturou, který
bude mı́t také daleko nižš́ı spotřebu. Měl by mı́t také vhodné komunikačńı rozhrańı pro práci
se senzory a transceiverem. Je nutné vyřešit interakci s uživatelem, tedy sběr dat a přenos
dat do osobńıho poč́ıtače. Pro tento účel je nejjednodušš́ı a nejdostupněǰśı rozhrańı USB.

Celý systém bude poměrně komplikovaný a proto je v tomto př́ıpadě velmi výhodné
využit́ı operačńıho systému vhodného pro tyto účely. Z pohledu MCU a dostupnosti OS se
jev́ı jako vhodný kandidát TinyOS. Je konfigurovatelný pro dané účely a dokáže pracovat
se ZigBee architekturou.

Při návrhu byl kladen d̊uraz na jednoduchost a velikost jednotlivých modul̊u. Byly
vybrány komponenty, které jsou dobře dostupné na trhu a také jejich cena je přijatelná.
V následuj́ıćı kapitole je popsán souhrn nejd̊uležitěǰśıch součástek jednotlivých modul̊u.

Celý systém bude ř́ızen operačńım systémem TinyOS, který poběž́ı na každém z jed-
notlivých modul̊u. Výhodou tohoto řešeńı je, že do TinyOS je možné zakomponovat ZigBee
modul. ZigBee standard sice podporuje několik typ̊u zař́ızeńı, které tvoř́ı śıt’, jako jsou
koncová zař́ızeńı, routery a koordinátory, ale ve skutečnosti toto řešeńı neńı zcela jedno-
duché. Ve větš́ıch śıt́ıch je třeba mı́t také routery, které muśı dočasne ukládat data a poté
přepośılat na jiná zař́ızeńı, která např́ıklad v daný moment nejsou k dispozici. V některých
př́ıpadech je nutné provádět také r̊uzná zpracováńı dat a t́ım značně zat́ıžit procesor. Dalo
by se použ́ıt výkonněǰśıch procesor̊u, avšak nasazeńım operačńıho systému doćıĺıme velkého
zjednodušeńı správy celého systému a śıtě a zlepšeńı synchronizace jednotlivých součást́ı
systému.

MCU

Pro tuto práci jsem vybral mikroprocesory od firmy Atmel[3] řady AVR. Jsou to 8–mi
bitové mikroprocesory harwardského typu s jádrem RISC a vykonávaj́ı instrukci za je-
den cyklus. Maj́ı přesně stanovenou strukturu vstupně/výstupńıch operaćı, která omezuje
potřebu exterńıch komponent. AVR mikroprocesory obsahuj́ı všechny d̊uležité součástky
potřebné pro běh. Instrukčńı sada je velmi zúžena a nezálež́ı na tom, zda je kód psaný v as-
sembleru nebo jazyce C. NA trhu jsou dostupné procesory v několika variantách velikosti
paměti, napájeńı, rychlosti a pouzder. Byly vybrány procesory ATmega644 a ATmega1281.
Základńı parametry zvolených MCU jsou ukázány v následuj́ıćım přehledu.

• rychlost CPU 10MHz

• napájeńı 1.8V – 5.5V

• velikost vnitřńı paměti FLASH 64KB resp. 128KB

• 32 pracovńıch registr̊u

• 6 režimů spánku

• dva 8–mi bitové a jeden 16–ti bitový č́ıtač/časovač

• 8–mi kanálový, 10–ti bitový AD převodńık

• rozhrańı JTAG

22



Obrázek 4.1: Blokové schéma MCU ATmega644 [3]

Transceiver

Pro ZigBee komunikaci slouž́ı také čip od firmy Atmel, a to AT86RF230. Je to ńızko–
př́ıkonový transceiver pro frekvenci 2.4GHz speciálně vyráběný pro low–cost ZigBee/IEEE
802.15.4 aplikace. Čip obsahuje kompletńı fyzickou(PHY) vrstvu ZigBee/IEEE 802.15.4,
IEEE standard pro tvorbu peer–to–peer, hvězda a mesh śıt́ı. K čipu je nutné připojit
exterńı anténu, krystal a de–coupling kondenzátory(baloon). V kombinaci s Atmel AVR
mikroprocesory je vhodné jej použ́ıt v těchto aplikaćıch.

• bezdrátové senzorové śıtě

• pr̊umyslové ř́ızeńı

• automatizace domácnost́ı a budov

• spotřebńı elektronika

• poč́ıtačové př́ıslušenstv́ı

Modul koordinátoru

Na blokovém schématu 4.2 vid́ıme 4 základńı bloky. Jsou to Samotné MCU – ATmega1281,
transceiver AT86RF230, modul rozhrańı pro usb komunikaci RF232R a napájeńı 3.3V.
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Obrázek 4.2: Blokové schéma modulu koordinátor

Tento modul by měl ř́ıdit celý systém, sb́ırat veškerá data ze senzorových modul̊u
a roześılat signály přeṕınaćım modul̊um. Mikroprocesor pro tento modul bude použit AT-
mega1281 na rychlosti 8MHz a s kapacitou vnitřńı paměti 128KB. Data se budou přenášet
do poč́ıtače přes rozhrańı USB. Pro programováńı a zjǐst’ováńı stavu modulu slouž́ı rozhrańı
JTAG. Jelikož se poč́ıtá se stálým připojeńım tohoto modulu, bude napájen ze sběrnice
USB. Velikost tohoto modulu by měla být 5x5cm.

Senzorový modul

Následuj́ıćı blokové schéma 4.3 zobrazuje základńı prvky modulu se senzorem. Základńı
součásti tohoto modulu jsou MCU ATmega644 na rychlosti 8MHz a s kapacitou vnitřńı
paměti 64KB, transceiver AT86RF230, senzor a př́ıpadný solárńı panel pro dob́ıjeńı bateríı.
Pro programováńı slouž́ı také rozhrańı JTAG. Jestliže bude tento modul dob́ıjen ze solárńıho
panelu, provoz by měl být i několik let. Velikost by měla být přibližně stejná jako u modulu
koordinátoru, tedy 5x5cm.

Pro tuto práci jsou vybrané 3 typy senzor̊u. Bude možné měřit teplotu s vlhkost́ı, inten-
zitu světla a také senzor, který měř́ı zrychleńı. Tedy bude možné měřit např́ıklad vibrace
nebo detekovat pohyb modulu.

Teplota, vlhkost

Pro měřeńı teploty a vlhkosti slouž́ı senzor od firmy Sensirion. Výstup senzoru je digitálńı
a je připojen k mikrokontroleru přes rozhrańı TWI a poté zpracován do hodnoty relativńı
vlhkosti nebo teploty. Změna měřené fyzikálńı veličiny se provád́ı zapáńım bitu do ř́ıd́ıćıho
registru senzoru. Výstup relativńı vlhkosti je téměř lineárńı a výstup teploty je zcela lineárńı.
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Obrázek 4.3: Blokové schéma modulu se senzorem

Intenzita světla

Intenzita světla bude měřena senzorem firmy Taos. Tento senzor je složen z fotodiody
a vysokoimpedančńıho zesilovače a tedy př́ımo měńı intenzitu světla na napět́ı. Výstup
senzoru je lineárńı a bude také přiveden rohrańım TWI do mikrokontroleru.

Zrychleńı

Modul, který bude měřit zrychleńı bude osazen čipem od firmy Freescale, který dokáže
detekovat zrychleńı ve všech 3 osách. Senzor funguje na principu změny kapacit, kdy při
pohybu se měńı kapacity jednotlivých volných ploch. Výstup z této součástky je analogový,
tedy je nutné jej přivést na AD převodńık mikrokontroleru a zpracovat do digitálńı podoby.

Přeṕınaćı modul

Základńı bloky tohoto modulu 4.4 jsou také MCU ATmega644 a transceiver AT86RF230,
jako u předchoźıho modulu. Předpokládá se stálé připojeńı k napět́ı 220V, tedy je zbytečné
bateriové napájeńı. Namı́sto senzoru jsem umı́stil relé, které dokáže sṕınat potřebný spo-
třebič při signálu z MCU.

Tento modul slouž́ı pro sṕınáńı napět́ı 220V při potřebné události. Např́ıklad, když sen-
zorový modul detekuje sńıžeńı intenzity světla, tomuto modulu se pošle signál pro zapnut́ı
osvětleńı a pomoćı relé sepne obvod se žárovkami.

4.2 Konstrukce bezdrátových modul̊u

K výrobě desek plošných spoj̊u jednotlivých modul̊u bylo třeba vźıt v úvahu několik zá-
kladńıch požadavk̊u. Velmi d̊uležitý je výběr vývojového prostřed́ı pro návrh DPS (desky
plošného spoje). Jako vývojové prostřed́ı jsem zvolil program Eagle verze 4.16, jelikož
jsem s ńım měl již dř́ıvěǰśı zkušenosti. Dále je nutné zjistit dostupnost knihoven součástek
potřebných pro DPS. Byla nutná kontrola pouzder a výroba knihovny se součástkami,
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Obrázek 4.4: Blokové schéma modulu přeṕınače

které nebyly součást́ı standardńı knihovny Eaglu. Po této př́ıpravě softwarového vyba-
veńı následoval samotný návrh jednotlivých modul̊u. Bylo třeba zvážit vhodnost použit́ı
v́ıcevrstevné desky plošného spoje pro výrobu. Rozhodl jsem se použ́ıt pouze oboustranou
desku, a to zd̊uvodu jednodušš́ıho návrhu a také nižš́ı ceny. Následoval samotný návrh jed-
notlivých modul̊u. Vycházel jsem z referenčńıch zapojeńı jednotlivých součástek a snažil se
je co nejlépe zkombinovat s ostatńımi schématy. Velkou roli při konstrukci hrála velikost
DPS. Snažil jsem se o co největš́ı využit́ı volného mı́sta a tedy o co nejmenš́ı velikost DPS.
Dále bylo třeba umı́stit komunikačńı rozhrańı vzájemně propojených integrovaných obvod̊u
co nejbĺıže k sobě a také s přibližně stejnou délkou spoje párových vodič̊u.

Kompletńı obvodová schémata, desky plošných spoj̊u a seznam použitých součástek
jsou v dokumentu uvedeny v př́ıloze. Bylo vyrobeno a osazeno pět modul̊u. Hlavńı modul
koordinátoru, moduly se senzorem teploty a vlhkosti, senzorem intenzity světla a senzorem
zachycuj́ıćı zrychleńı. Posledńım modulem je přeṕınaćı modul, který obsahuje SSR relé pro
sṕınańı 220V. Velikost těchto modul̊u je mezi 3.5 – 4.5cm x 4 – 4.5 cm. Celková cena je
přibližně 15000 Kč.

Mikrokontroler

Základńım prvkem každého modulu je mikroprocesor firmy Atmel. Pro ř́ıd́ıćı modul koor-
dinátoru jsem vybral procesor ATMega1281 [3] v pouzdře TQFP64. Hodinový takt tohoto
mikroprocesoru je 8MHz. Hodiny jsou přivedeny jako exterńı z transceiveru. Napájeńı je
přivedeno z obvodu FT232RQ pro komunikaci přes USB sběrnici. Přes transformačńı a sta-
bilizačńı obvody je z p̊uvodńıho napět́ı 5V USB sběrnice vytvořeno napájeńı 3.3V. Pro
ostatńı moduly jsem vybral mikroprocesor stejné řady, ale nižš́ı tř́ıdy ATMega644. Hlavńı
rozd́ıl oproti předchoźımu je, že tento procesor ma menš́ı vnitřńı pamět’, je osazen v menš́ım
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ač

2

S
P

M
/

E
E

P
R

O
M

re
ad

y

A
D

C

P
ře
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ADC režim X X X X X X X X X X

Vypnutý X X X
Úsporný X X X X X X

Pohotovstńı X X X X
Ext. pohotovostńı X X X X X X X

Tabulka 4.1: Tabulka režimů spánku MCU

SM2 SM1 SM0 Režim MCU
0 0 0 Nečinný
0 0 1 ADC režim
0 1 0 Vypnutý
0 1 1 Úsporný
1 0 0 rezervováno
1 0 1 rezervováno
1 1 0 Pohotovostńı
1 1 1 Ext. pohotovostńı

Tabulka 4.2: Tabulka SLEEP instrukćı

pouzdru TQFP44, a tud́ıž má méně I/O port̊u. Je také ř́ızen exterńımi hodinami z transcei-
veru o kmitočtu 8MHz. Tyto procesory jsou napájeny bateríı s napět́ım 9V transformovaným
a stabilizovaným na 3.3V. Realizace jednotlivých část́ı modulu a komunikačńıch rozhrańıch
jsou popsány ńıže.

Power management mikrokotroleru a režimy spánku

Dı́ky režimům spánku, které dovoluj́ı aplikaci vypnout nepouž́ıvané části MCU, docháźı
k výrazné úspoře energie. Mikrokotrolery použité v této práci dovoluj́ı hned několik těchto
režimů spánku. Přehled režimů a zdroje probuzeńı jsou v tabulce 4.1.

Pro vstup do některého z těchto režimů je nutné zapsat logickou jedničku na bit SE
registru SMCR a muśı se provést instrukce SLEEP. Zápis hodnoty na bity SM0, SM1
a SM2 v tomto registru určuje, o jakou instrukci se jedná. V tabulce 4.2 můžeme vidět
nastaveńı jednotlivých bit̊u pro aktivaci r̊uzných režimů.

V př́ıpadě výskytu přerušeńı v režimu spánku se MCU probud́ı, obslouž́ı rutinu přerušeńı
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a pokračuje instrukćı, která následuje za instrukćı SLEEP. Po probuzeńı ze spánku se
obsah instrukčńıho registru a paměti SRAM nezměńı. Jestliže dojde k resetu během režimu
spánku, MCU se probud́ı a vykoná podle vektoru resetu.

Z hlediska tohoto projektu je nejd̊uležitěǰśım režimem spánku mikrokontroleru režim
Vypnutý – Power–Down. V tomto režimu je celý mikrokontroler prakticky vypnutý, jsou
zapnuté pouze detekce exterńıch přerušeńı, rozhrańı TWI, a watchdog. MCU lze také pro-
budit jen událost́ı na těchto rozhrańıch.

Vypnut́ı systému – režim Power–down

Do tohoto stavu se mikrokontroler dostane po přepnut́ı transceiveru do RX ON NOCLOCK
stavu. Po zadáńı př́ıkazu pro přepnut́ı transceiveru do uvedeného stavu má mikrokontro-
ler 35 cykl̊u na to, aby sám sebe přepnul do vypnutého stavu, protože po 35ti taktech se
přeruš́ı hodinový signál na pinu CLKM, což jsou exterńı hodiny mikrokontroleru. Transcei-
ver tedy naslouchá okolńımu prostřed́ı, a jak zachyt́ı rámec určený pro něj, vyvolá přerušeńı
RX START pro mikrokontroler na pinu IRQ. Dále se na pinu CLKM objev́ı hodinový signál
pro mikrokontroler, a ten je schopný obnovit svoji činnost a přijmout rámec od transcei-
veru. Celý tento systém je ř́ızen koordinátorem, který v určitých periodách zaśılá pakety
s požadavky na senzorová data, a t́ım probouźı postupně jednotlivé moduly. Ty zpracuj́ı
požadavek, naměřená data odešlou zpět koordinátoru a celý modul opět usṕı.

Transceiver

Rádiovou část každého modulu obstarává transceiver ATRF230 firmy Atmel [3]. Kombinace
těchto dvou součástek je př́ımo uvedena a doporučena výrobcem. Tento integrovaný obvod
se dodává v pouzdře QFN32. Zapojeńı transceiveru je popsáno v kapitolách o hodinách 4.2,
anténě 4.2 a rozhrańı SPI 4.2. Podle referenčńıho zapojeńı jsem ještě připojil ke vstup̊um
AVDD a DVDD kondenzátory o kapacitě 1µF.

Transceiver může pracovat ve dvou režimech, v základńım operačńım režimu a v roz-
š́ı̌reném operačńım režimu. Základńı operačńı režim poskytuje základńı funkcionalitu jako
vyṕınáńı a zaṕınáńı obvodu a př́ıjem a vyśıláńı rámc̊u.

Stav transceiveru se ř́ıd́ı podle signály SLP TR, RST a registrem TRX STATE. Úspěšná
změna stavu transceiveru je potvrzena v registru TRX STATUS. Pomoćı pinu SLP TR
a změny signálu náběžnou hranou se lze dostat do následuj́ıćıch stav̊u:

• TRX OFF → SLEEP

• RX ON → RX ON NOCLK

• PLL ON → BUSY TX

Pin RST zp̊usobuje reset všech registr̊u a uvád́ı transceiver do stavu TRX OFF. Zápisem
hodnoty do registru TRX STATE na pozici 4:0 se lze dostat do ostatńıch stav̊u základńıcho
režimu.

P ON – zapnut́ı po připojeńı VDD

Po připojeńı napět́ı se transceiver nacháźı v tomto stavu. Začne být aktivńı oscilátor a ho-
diny na pinu CLKM slouž́ı jako zdroj hodin mikrokontroleru. Dojde k vnitřńımu resetu
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Obrázek 4.5: Stavový diagram základńıho operačńıho režimu

a obsah všech registr̊u se nastav́ı na jejich defaultńı hodnoty. K opuštěńı tohoto stavu je
nutné, aby mikrokontroler nastavil piny na standardńı hodnoty SLP TR = L a RST = H.
Po ustáleńı napět́ı a ustanoveńı krystalu je možné se zapsáńım do registru TRX STATE
hodnotami TRX OFF nebo FORCE TRX OFF dostat ze stavu P ON.

SLEEP – stav spánku

Ve stavu spánku, je celý transceiver vypnutý. Jestliže je povoleno CLKM, tedy transceiver je
zdrojem hodin mikrokontroleru, stav spánku nastane po 35ti hodinových cyklech. Z d̊uvodu
uspáńı mikrokontroleru. Spotřeba je redukována pouze na svodový proud. Do tohoto stavu
se lze dostat pouze ze stavu TRX OFF nastaveńım pinu SLP TR na hodnotu H. Nastaveńım
SLP TR na hodnotu L se transceiver dostane opět do stavu TRX OFF.

TRX OFF

V tomto stavu je povolené SPI rozhrańı a oscilátor. Dále je povolen digitálńı napět’ový re-
gulátor(DVREG) a poskytuje 1.8V pro jádro, aby byl dostupný buffer rámce(Frame buffer).
Mikrokotroler může přistupovat ke všem digitálńım funkćım a na pinu CLKM je hodinový
signál pro mikrokontroler. Piny SLP TR a RST jsou povoleny pro ř́ızeńı stavu.

PLL ON

Vstupem do PLL ON stavu z TRX OFF stavu se nejprve povoĺı analogový napět’ový re-
gulátor(AVREG). Poté , co se ustav́ı napět’ový regulátor, je povolený syntetyzátor kmitočt̊u
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PLL. Po nastaveńı frekvence PLL na př́ıjimaćı frekvenci se provede zámknut́ı této frekvence,
jej́ıž úspěch je indikován přerušeńım PLL LOCK. Jestliže přijde př́ıkaz RX ON v tomto
stavu, je ihned povoleno př́ıjimáńı. Stav PLL ON odpov́ıdá stavu TX ON podle normy
IEEE 802.15.4–2003.

RX ON a BUSY RX – nasloucháńı a př́ıjem

Ve stavu RX ON jsou povoleny všechny bloky pro př́ıjem rámc̊u a také syntetizátor kmitoč-
t̊u PLL. Přechod ze stavu TRX OFF do stavu RX ON se provád́ı zapsáńım př́ıkazu RX ON
do registru TRX STATE. Režim př́ıjmu se děĺı na dva stavy: RX ON a BUSY RX. Rozd́ıl
v těchto stavech je pouze ten, že ve stavu RX ON běž́ı pouze úvodńı zpracováńı signálu,
kdežto do stavu BUSY RX se přejde detekćı začátku rámce(SFD).

RX ON NOCLOCK – stav nasloucháńı

Tento stav dovoluje nasloucháńı př́ıchoźıch rámc̊u, a v př́ıpadě nečinnosti mikrokontroleru
jej dokáže vypnout zastaveńım hodinového signálu na pinu CLKM. Detailněji je tento stav
popsán v kapitole o SPI 4.2. V tomto stavu je spotřeba energie sńıžena na minimum.

BUSY TX – stav vyśıláńı

Vyśıláńı je možné pouze zač́ıt pouze ve stavu PLL ON. Existuj́ı dva zp̊usoby, jak zač́ıt
vyśılat. Prvńı možnost́ı je s rostoućı hranou signálu SLP TR, druhou možnost́ı je zápis
př́ıkazu TX START do registru TRX STATE. Během přechodu to tohoto stavu se nastav́ı
syntetizátor kmitočt̊u na vyśılaćı frenveci. Vyśıláńı prvńıch dat zač́ıná po uplynut́ı 16µs,
což je doba nastaveńı frekvence a zesilovače. Po ukončeńı vyśıláńı se automaticky vypne
zesilovač a vraćı se do stavu PLL ON.

Hodiny

Pro správnou funkci celého systému je třeba vybrat vhodný zp̊usob generováńı hodinového
kmitočtu. Každý modul obsahuje mikroprocesor a transceiver, tedy 2 obvody, které pro svou
správnou funkci potřebuj́ı nějaký frekvenčńı zdroj. Dále je nutné tyto dvě součástky hodi-
nově synchronizovat. Jako řešeńı jsem zvolil zapojeńı podle referenčńıho schmatu transce-
iveru. Jedná se o připojeńı exterńıho krystalu k vývod̊um XTAL1 a XTAL2 s př́ıslušnými
kondenzátory a propojeńı s mikroprocesorem přes signál CLKM. Daľśımi řešeńımi by bylo
pro každou součástku vlastńı zdroj hodinového signáu nebo zapojeńı s interńım oscilátorem.
Tato řešeńı jsem však i po konzultaci s vedoućım zamı́tl.

Základńım hodinovým taktem transceiveru je podle výrobce 16MHz. Transceiver je
součástka velmi citlivá na přesnost, a proto se při výběru exterńıho krystalu muselo dbát
na ńızké hodnotě frekvenčńı tolerance. Tato hodnota se udává v jednotkách ppm, která
v tomto př́ıpadě udává maximálńı počet chyb v hodinovém taktu na jeden milion takt̊u.
V datasheetu výrobce se udává doporučená hodnota 40ppm. Daľśım kritériem pro výběr
byla vhodnost součástky do desky plošného spoje. Jelikož jsem se snažil o co nejmenš́ı
řešeńı, musel jsem také naj́ıt krystal malých rozměr̊u a také v SMD pouzdře. Krystal CS10
firmy Citizen [6] všechna tato kritéria splňuje. Kapacity připojených kondenzátor̊u 18pF
doporučuje výrobce krystalu.

30



Hodiny pro mikroprocesor jsou tedy připojeny na pin XTAL1 exterńım hodinovým
signálem CLKM s transceiveru. Dle referenčńıho schématu je nutné zapojit na tento signál
filtr dolńı propusti. Dle datasheetu výrobce jsou hodnoty kapacity kondenzátoru 2.2pF
a hodnota odporu rezistoru 680Ω.

Obrázek 4.6: Schematické zapojeńı krystalu

Transceiver může pracovat ve 3 r̊uzných módech krystalu. Pro správnou funkci s ex-
terńım krystalem je nutné nastavit pole XTAL MODE registru XOSC CTRL na hodnotu
100b. Hodinový takt pro mikroprocesor jsem zvolil 8MHz. Na tuto hodnotu je potřeba na-
stavit hodinový výstup transceiveru. Děje se tak nastaveńım pole CLKM CTRL registru
TRX CTRL 0 na hodnotu 100b. Zdroj hodinového signálu pro mikrokontroler je třeba také
správně nakonfigurovat nastaveńım pojistek v paměti flash. Celkem je k dispozici 6 r̊uzných
režimů. Pro exterńı hodiny muśı být nastavena hodnota CKSEL na 0000(external clock).
Základńı nastaveńı dodávané výrobcem je interńı RC oscilátor o taktu 8MHz, který je však
dělen na výsledný takt 1MHz.

Anténa

Standard ZigBee pracuje v nelicencovaných pásmech 2.4GHz, 915MHz a 868MHz. Rozd́ılné
vlastnosti těchto pásem byly popsány v kapitole 3.1. Pro účel tohoto projektu bylo tedy
nutné vybrat pásmo, ve kterém bude prob́ıhat komunikace a tedy také př́ıslušnou anténu.
Jako nejdostupněǰśı a z hlediska vlastnost́ı také nejvhodněǰśı se jev́ı pásmo 2.4GHz. V tomto
pásmu se pro přenos signálu využ́ıvá modulace QPSK a přenáš́ı se prostřednictv́ım DSSS.
Pro př́ıstup k fyzickému médiu je použita metoda CSMA/CA. Přenosová rychlost v tomto
pásmu je 250kbit/s. Je možné využ́ıt 16 kanál̊u o š́ı̌rce pásma 5MHz.

Na trhu existuje několik druh̊u antén pro standard ZigBee. Většina projekt̊u zabývaj́ıćı
se ZigBee využ́ıvá antén bud’to leptaných př́ımo na desce plošného spoje nebo antén s SMA
konektorem a exterńı anténou. U leptaných antén je nevýhoda ta, že je třeba znalost́ı tech-
nologie výroby této antény a dále speciálńı programy na otestováńı charakteristik antény.
Dále tyto antény zab́ıraj́ı hodně mı́sta na plošném spoji. SMA konektor by zvětšil velikost
plošného spoje a anténa by zbytečne přečńıvala.

Posledńım možným typem antény použ́ıvané v těchto aplikaćıch jsou SMD antény. Tyto
antény jsou velmi malých rozměr̊u a maj́ı dostatečný dosah př́ıjmu a vyśıláńı signálu. Zvolil
jsem tedy toto řešeńı. Anténa firmy Yageo [25] je v SMD pouzdře o velikosti 3.2mm x 1.6mm.
V datasheetu výrobce je v referenčńım schématu zapájená na ploše 18mm x 10mm bez mědi.
Dále jsou jej́ı vlastnosti testovány při délce spoje od transceiveru k anténě o délce 30mm
a impedanci 50Ω. Snažil jsem se tedy toto referenčńı schéma dodržet. Bohužel nemám
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možnost otestovat, zda uvedené zapojeńı odpov́ıdá charakteristikám uvedených v datashe-
etu výrobce.

Pro správnou funkčnost antény bylo třeba předřadit připojeńı k transceiveru balun.
V tomto př́ıpadě bylo třeba transformovat výstup z antény 50Ω na 100Ω na vstupu tansce-
iveru. Výstupy z balunu jsou ještě připojené přes dva kondenzátory o kapacitě 22pF.

Rozhrańı USB

Rozhrańı USB pro komunikaci koordinátoru se stolńım poč́ıtače je navrženo pomoćı čipu
FT232RQ firmy FTDI [8]. Tento čip dokáže převést data ze sériového portu mikrokontroleru
na data přenášená přes USB sběrnici do osobńıho poč́ıtače. Toto řešeńı jsem zvolil pouze
u modulu koordinátoru, jehož funkćı je sb́ırat data od ostatńıch zař́ızeńı a předávat je
k daľśımu zpracováńı. Tento modul měl být také napájen ze sběrnice USB. Tyto funkce však
nejsou u modulu koordinátoru realizovány. Je to z d̊uvodu nemožnosti zapájet součástku
do desky plošného spoje.

Datovým vstupem tohoto obvodu jsou piny TX0 a RX0 z mikroprocesoru, které se
nacháźı na portu E. Do obvodu jsou přivedeny inverzně, tedy TX0 na RXD a RX0 na
TXD. Jedná se pouze o komunikaci sériovým rozhrańım USART mezi mikroprocesorem
a obvodem FT232, ten data po př́ıjmu kovertuje na formát sběrnice USB a odešle. Jako
indikaci komunikace s mikroporcesorem jsou na desce plošného spoje umı́stěny dvě zelené
LED diody. Jsou připojeny k pin̊um CBUS0 pro odeśıláńı dat a CBUS1 pro př́ıjem dat.
Jejich zapojeńı se ř́ıd́ı nastaveńım konfigurace EEPROM TXLED# a RXLED#. Ke konfi-
guraci lze použ́ıt porgram MPROG, který lze stáhnout ze stránek výrobce obvodu.

Obrázek 4.7: Schematické zapojeńı obvodu FT232

Při pájeńı nastal problém špatně vyrobené patice pro zapájeńı. Tento čip se vyráb́ı
pouze v pouzdru QFN32. Podle označeńı a datasheetu výrobce jsou vývody tohoto pouzdra
shodné s pouzdrem transceiveru. Při návrhu plošného spoje jsem tedy použil stený vzor pro
výrobu. Problém je však, že toto pouzdro je o něco větš́ı než pouzdro transceiveru, pouzdro
překrývá vývody a neńı ho možné ručně zapájet. Tuto skutečnost jsem při návrhu nevěděl,
nebylo ani možné zkusit přeměřit velikost pouzdra a vývod̊u. Jediné možné řešeńı by bylo
zkusit vyrobit masku pro automatické osazeńı, což by však trvalo deľśı dobu a nav́ıc je
výroba této masky značně nákladná v porovnáńı s cenou jednoho kusu výrobku.

Jako náhradńı řešeńı jsem zvolil přenos dat z modulu přes druhé sériové rozhrańı mikro-
kontroleru, které se nacháźı na portu D, který je vyvedený na pin header modulu. Napájeńı
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celého modulu však neńı závislé na nezapájeném čipu, proto lze modul dát do provozu
připojeńım ke sběrnici USB. Základńı napět́ı sběrnice 5V je transformováno a stabilizováno
na hodnotu 3.3V. Pro připojeńı modulu ke sběrnici jsem použil mini USB konektor typu
B.

Rozhrańı SPI

Rozhrańı SPI [3] slouž́ı ke komunikaci transceiveru a mikroprocesoru. Mikroprocesor může
přes toto rozhrańı přistupovat do frame bufferu a registr̊u. Základńımi signály SPI jsou SEL,
MOSI, MISO a SCLK. Dále je transceiver s mikrokontrolerem spojen signálem CLKM,
který slouž́ı jako exterńı hodiny pro mikroprocesor, signál IRQ slouž́ıćı jako zdroj přerušeńı
a signály SLP TR a RST. V př́ıpadě použit́ı signálu CLKM pracuje rozhrańı SPI v syn-
chronńım režimu. Frekvence, na které se v tomto režimu pracuje je 8MHz.

Obrázek 4.8: Referenčńı schéma zapojeńı SPI rozhrańı transceiveru a mikorkontroleru

SPI je bajtově orientovaný protokol, komunikace je vždy obousměrná a použ́ıvá se model
master – slave. V tomto př́ıpadě je master mikrokontroler a slave transceiver. K povoleńı
komunikace je nutné nastavit signál SEL do logické nuly. Poté může zač́ıt master s přenosem.
Generuje osm SPI hodinových cykl̊u pro přenos jednoho bajtu do transceiveru přes signál
MOSI a v tom samém čase vyśılá slave jeden bajt masterovi přes signál MISO. Každá
přenosová sekvence zač́ıná př́ıkazovým bajtem ze strany mastera skrz signál MOSI. Tento
př́ıkazový bajt definuje př́ıstupový režim a daľśı informace závislé na režimu. Během přenosu
př́ıkazového bajtu transceiver vyśılá zpět samé nuly.

Čteńı resp. zápis z resp. do registru jsou dvoubajtové operace. Prvńı bajt je př́ıkazový
bajt s adresou registru a v druhém bajtu následuj́ı přečtená resp. zapisovaná data.

Operace př́ıjmu/vyśıláńı rámce slouž́ı pro přenos dat z/do mikrokontroleru. Každý
přenos zač́ıná př́ıkazovým bajtem, následuje délka rámce a samotný rámec s uživatelskými
daty. Po skončeńı přenosu dat se ještě připoj́ı LQI(Link quality indication) bajt, který nese
informace o kvalitě linky a doručeném paketu. Maximálńı déla dat jednoho paketu je 127
bajt̊u.

Signál SLP TR – sleep/wake–up a transmit signal je multifunkčńı pin. Jeho funkce je
závislá na stávaj́ıćım stavu transceiveru. Jestliže je použit jako signál pro uspáńı, uvede
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Bit 7 Bit 6 Bit 5 Bit 4 Bit 3 Bit 2 Bit 1 Bit 0 Mód
1 0 Adresa registru [5:0] Čteńı z registru
1 1 Adresa registru [5:0] Zápis do registru
0 0 1 Rezervováno Př́ıjem rámce
0 1 1 Rezervováno Vyśıláńı rámce
0 0 0 Rezervováno Čteńı z paměti
0 1 0 Rezervováno Zápis do paměti

Tabulka 4.3: Tabulka SPI př́ıkazového bajtu

transceiver do stavu TRX OFF a povoĺı se hlavńı hodiny. Když je použit jako signál pro
začátek přenosu, s rostoućı hranou zač́ıná přenos. Existuj́ı dva možné scénáře vypnut́ı pod-
porované transceiverem s ohledem na SLP TR pin.

• Mikrokontroler i transceiver je vypnutý.

• Transceiver čeká na př́ıchoźı rámec a mikrokontroler je vypnutý

U prvńıho modelu mikrokontroler uvede transceiver do stavu spánku nastaveńım SLP TR
na hodnotu H, když je transceiver ve stavu TRX OFF. Hlavńı hodiny pro mikrokontroler
na pinu CLKM se vypnou po 35ti cyklech. Toto dovoluje mikrokontroleru dokončit vypnut́ı
a zamezeńı př́ıpadnému deadlocku. Transceiver je probuzen, když mikrokontorler uvolńı pin
SLP TR. Tento koncept dovoluje nejnižš́ı možný zp̊usob spotřeby energie.

V druhém př́ıpadě, jestliže se očekává př́ıchod rámce, ale žádná jiná aplikace neńı
v mikrokotroleru spuštěna, může být mikrokontroler vypnut bez ztráty př́ıchoźıho rámce.
Transceiver je ve stavu RX ON, CLKM pin je vypnutý po 35ti cyklech po nastaveńı pinu
SLP TR na hodnotu H. Stav transceiveru se změńı na stav RX ON NOCLOCK. Začátek
př́ıjmu rámce je indikován přerušeńım RX START a hodiny na pinu CLKM jsou opět
spuštěny, t́ım pádem je obnovena funkce mikrokontroleru a ten přijme rámec.

Rozhrańı JTAG

AVR IEEE 1149.1 JTAG [19] rozhrańı může být použito pro následuj́ıćı úlohy:

• Testováńı obvodu pomoćı JTAG boundary scan.

• Programováńı paměti flash(EEPROM), pojistek(fuses) a uzamčených bit̊u(lock bits)

• Nalézáńı chyb(debugging). Př́ıstup ke všem vnitřńım periferíım, k vnitřńı i vněǰśı
RAM, k registr̊um, programovému č́ıtači a paměti EEPROM

Rozhrańı JTAG je př́ıstupné přes tzv. Test Access Port(TAP) controller. Je to vlastně
stavový automat ovládaný signály TMS a TCK. Test Mode Select(TMS) je signál, pomoćı
kterého je prováděna navigace ve stavovém automatu. Test Clock(TCK) udává synchroni-
zaci s JTAG operaćı, tedy, zda se má nač́ıtat TMS se sestupnou nebo vzestupnou hranou.
Navigaćı ve stavovém automatu lze pracovat bud’ s instrukčńım registrem nebo jedńım
z datových registr̊u. Jako vstupy/výstupy do/z registr̊u slouž́ı signály TDI a TDO. Ne-
povinným signálem JTAG rozhrańı je RESET, který je však nutný pro reset obvodu při
programováńı paměti. Pro správnou funkci rozhrańı JTAG je nutné mı́t naprogramovanou
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pojistku JTAGEN. Mikrokontroler je vyráběn s touto pojistkou naprogramovanou, tzn. bit
JTAGEN = 1. Jestliže tato pojistka neńı naprogramovaná, jsou tyto piny normálńımi piny
portu.

Volba tohoto programovaćıho rozhrańı byla jediná možná. Pro programováńı mikrokon-
troleru bylo možné zvolit ještě rozhrańı SPI, jenže toto rozhrańı je použito pro komunikaci
s transceiverem.

Obrázek 4.9: Zapojeńı pin headeru s rozhrańım JTAG k ATMega1281

Každý modul je vybaven rozhrańım JTAG, které je umı́stěné na 8mi pinovém pin hea-
deru. Je to z d̊uvodu čtyřech signál̊u samotného rozhrańı, dále je nutný pro programováńı
pin RESET a také je d̊uležité mı́t vyvedené napět́ı a zem, které se použ́ıvá bud’to jako
referenčńı napět́ı pro programátor nebo jako napájeńı programátoru. Na každém modulu je
zapojeńı pin header̊u jiné, a to z d̊uvodu jiného rozmı́stěńı pin headeru a ostatńıch součástek
na desce. Správné zapojeńı konektoru každého modulu lze naj́ıt v př́ıloze, kde jsou uvedena
schémata. Z d̊uvodu nedostatku mı́sta neńı toto označeńı uvedeno př́ımo na desce plošného
spoje.

Napájeńı

Napájeńı modul̊u je jednou z kĺıčových otázek u všech modul̊u. Bylo třeba rozdělit zp̊usob
napájeńı na tři části. Napájeńı hlavńıho modulu koordinátoru, senzorových modul̊u a mo-
dulu přeṕınaćıho. Protože každá skupina modul̊u má, už ze své podstaty, jiný zp̊usob
napájeńı, bylo nutné zajistit stejné vstupńı napět́ı mikroprocesoru, protože je na něm závislý
takt procesoru, a tedy rychlost vykonáváńı instrukćı.

U hlavńıho modulu koordinátoru, jehož funkćı je předávat data přes USB sběrnici do
poč́ıtače, jsem situaci vyřešil podle ukázkového zapojeńı v datasheetu k čipu FT232, které
můžeme vidět na obrázku 4.10. Z USB sběrnice se odeb́ırá napět́ı 5V, které je přivedeno
na tranzistor, který je sṕınaný z výstupńıho pinu CBUS3 čipu FT232. U vstupu tranzis-
toru je zapojen polarizovaný kondenzátor 4.7µF a u vstupu do čipu je zapojen blokuj́ıćı
kondenzátor 100nF. Dále je toto napět́ı transformováno a stabilizováno obvodem LP3990
na hodnotu 3.3V. V doporučeném zapojeńı jsou u vstup̊u tohoto obvodu zapojeny kon-
denzátory o kapacitě 100nF, které blokuj́ı před zákmity. Výstupńı napět́ı je přivedeno na dva
vstupy mikrokontroleru VCC a dále na vstup AVCC. K těmto vstup̊um jsou také připojeny
blokuj́ıćı kondenzátory 100nF. Transceiver je napájen dvěma vstupy EVDD a DEVDD
s blokuj́ıćımi kondenzátory hodnoty 1µF.

Funkce přeṕınaćıho modulu je sṕınat napět́ı 220V, tedy se předpokládá stálý zdroj
elektrické energie. Jednou z variant napájeńı proto bylo vźıt toto napět́ı, transformovat
a stabilizovat na určených 3.3V. Toto jsem však neshledal jako vhodné řešeńı z d̊uvodu
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Obrázek 4.10: Referenčńı schéma zapojeńı napájeńı ze sběrnice

zvětšeńı plochy plošného spoje a relativně složitého zapojeńı. Dále mi přǐslo zbytečné navr-
hovat zapojeńı a vytvářet samotný plošný spoj již hotového a vyzkoušeného řešeńı. Zvolil
jsem proto napájeńı tohoto modulu z exterńıho transformátoru zapojeného do zásuvky.
V dnešńı době se daj́ı tyto adaptéry poř́ıdit za velmi rozumné peńıze, jsou odzkoušené
a stabilńı. Nav́ıc může být zdroj schovaný a poměrně vzdálený od samotného modulu. Bylo
tedy třeba pouze vhodého konektoru pro připojeńı.

Napájeńı pro senzorové moduly je z bateriového článku 9V. Tuto variantu jsem zvolil
z d̊uvodu jednoduchosti řešeńı a dostupnosti bateríı. Napět́ı 9V je přivedeno přes klasický
plochý bateriový konektor na obvod TPS76333, na jehož výstupu je napět́ı 3.3V. T́ımto
napět́ım jsou napájeny jak mikrokontroler s transceiverem, tak i obvody senzor̊u.

Většina součástek souvisej́ıćıch s napájeńım celého modulu je z d̊uvodu úspory mı́sta
na spodńı straně plošného spoje. V př́ıpadě nemožnosti napájeńı ze sběrnice USB a také
kv̊uli programováńı je ještě signál pro napájeńı a zem přiveden na piny konektoru pro
programováńı JTAG. Pro indikaci napájeńı a funkčnosti systému je umı́stěna na každém
modulu jedna červená LED dioda.

Solárńı napájeńı

Zvláštńı kapitolou napájeńı senzorových modul̊u je napájeńı solárńı energíı. Myšlenka toho
druhu energie byla v počátku tohoto projektu, avšak jej́ı realizace se nedostala ani k obvo-
dovému návrhu. U tohoto typu napájeńı je totiž nutné vyřešit otázku člověkem neovlivni-
telných změn v dodávce slunečńı energie. Řešeńım by bylo např́ıklad při poklesu dodávky
proudu ze solárńıch panel̊u zapnout alternativńı zdroj, tedy baterii. Daľśım řešeńım je pouze
solárńı energíı nab́ıjet baterii. Bylo by možné použ́ıt např́ıklad obvodu DS2714 firmy Dallas
semiconductor distribuovaný firmou Maxim a malý solárńı panel, který je schopný dodávat
napět́ı 6V a proud 50mA. Solárńı mini panely nab́ıźı na svých stránkách firma Sundance
Solar. Uvedené součástky by měly stačit pro funkci obvodu nab́ıjeńı. Z časových d̊uvod̊u
jsem však tento návrh nerealizoval. Dále by toto řešeńı bylo poměrně nákladné. Kromě
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těchto dvou součástek, cena přibližně 80$, by bylo nutné ještě objednat kvalitńı baterii,
která by zvládla přerušované nab́ıjeńı a s dostatečnou kapacitou. Cena takovýchto bateríı
se pohybuje kolem 20£.
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Kapitola 5

Programové vybaveńı

5.1 TinyOS

Jak bylo řečeno na začátku této kapitoly celý systém bude zpracovávat operačńı systém
TinyOS [4]. Je to volně dostupný operačńı systém s otevřeným kódem a složený z jed-
notlivých komponent. Jeho platforma je typicky zaměřená na bezdrátové senzorové śıtě.
TinyOS je vestavěný operačńı systémem napsaný v jazyce NesC jako množina spolupra-
cuj́ıćıch úloh a proces̊u. Předpokládá se, že bude začleněný do hypotetické śıtě, která se
bude skládat z malých bezdrátových mikroelektromechanických senzorových systémů, ro-
bot̊u nebo podobných zař́ızeńı. Tento systém je známý pod pojmem Smartdust [14]. Projekt
TinyOS začal spolupraćı mezi University of Carolina, Berkeley a Intel Research a stal se
mezinárodńım konzorciem, TinyOS Alliance.

TinyOS neńı operačńım systémem v pravém slova smyslu. Je to pouze kostra určená
k programováńı(programming framework) vestavěných systémů a soubor komponent, které
umožňuj́ı sestaveńı specifického operačńıho systému pro danou aplikaci. Důvod pro nasazeńı
tohoto operačńıho systému je zajistit, aby kód aplikace měl co nejmenš́ı velikost. Nav́ıc
TinyOS je navržen tak, že nemá žádný souborový systém, podporuje pouze statickou alokaci
paměti, implementuje jednoduchý model úloh a poskytuje minimálńı model abstrakce na
úrovni zař́ızeńı a śıtě.

Programovaćı model TinyOS je složen z několika část́ı – komponent. Tak jako u jiných
operačńıch systémů jsou tyto komponenty děleny do vrstvového modelu. Nejnižš́ı vrstva
je nejbĺıže k hardware, vyšš́ı vrstvy jsou bĺıže k aplikaci. Kompletńı TinyOS aplikace si
můžeme představit jako diagram komponent, jehož každá část pracuje nezávisle.

Jednotlivé komponenty můžeme rozdělit do tř́ı výpočetńıch model̊u: př́ıkazy, události
a úlohy. Př́ıkazy a události jsou mechanizmem pro komunikaci mezi jednotlivými kompo-
nentami, zat́ımco úlohy se použ́ıvaj́ı pro komunikaci uvnitř jedné komponenty. Př́ıkazem
typicky žádáme komponentu o poskytnut́ı nějaké služby. Typickým př́ıkladem je žádost na-
startováńı čteńı údaje ze senzoru. V porovnáńı s událost́ı, kterou signalizujeme ukončeńı této
služby. Události mohou pracovat také asynchronně, v př́ıpadě hardwarového přerušeńı nebo
př́ıchodu zprávy. Př́ıkazy a události mohou vytvořit úlohu, což je funkce, kterou plánuje
plánovač(scheduler) a operačńı systém ji vykoná v pozděǰśım čase. To dovoluje vykonáváńı
př́ıkaz̊u a událost́ı okamžitě a přenecháńı objemněǰśıch výpočt̊u úlohám. Úlohy reprezentuj́ı
vnitřńı souběžnost uvnitř komponenty a maj́ı př́ıstup pouze k informaćım uvnitř kompo-
nenty. Vykonáváńı úloh je nepreemptivńı a bež́ı v pořad́ı FIFO. Tento jednoduchý model
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Obrázek 5.1: Ukázka vrstvového modelu TinyOS [11]

typicky postačuje pro aplikace vstupně/výstupńıch operaćı, ale je velmi složité ř́ıdit apli-
kace, kde v operačńım systému spolupracuje několik rozd́ılných vláken.

Knihovna komponent TinyOS obsahuje komunikačńı protokoly SPI, I2C, śıt’ové pro-
tokoly(ZigBee), ovladače senzor̊u, distrubuované služby a nástroje pro sběr dat. Všechny
tyto části mohou být použity tak, jak jsou nebo mohou být dále upraveny pro jednotlivé
aplikace. Událostmi ř́ızený model vykonáváńı v TinyOS umožňuje jemnou správu napájeńı
a poskytuje flexibilitu v plánováńı, která je nezbytná pro nepředv́ıdatelnost v bezdrátových
śıt́ıch a rozhrańıch pro reálný život. TinyOS je portován na v́ıce než deset platforem a ne-
spočetně senzorových desek. Široká komunita jej použ́ıvá při simulaćıch ve vývoji a testuje
r̊uzné algoritmy a protokoly.

Aplikace pro TinyOS[20] jsou napsané v jazyce NesC, což je odnož jazyka C optima-
lizovaná pro pamět’ová omězeńı v senzorových śıt́ıch. Doplňuj́ıćı nástroje jsou většinou ve
formě skript̊u v shellu nebo v Javě. Přidružené knihovny a nástroje, jako NesC překladač
a AVR binutil toolchains jsou napsány v jazyce C. TinyOS je kompletně neblokuj́ıćı a má
jediný zásobńık. Tedy, všechny vstupně/výstupńı operace, které trvaj́ı v́ıce jak několik mi-
krosekund jsou asynchronńı a jsou odvolány. Aby překladač lépe optimalizoval hraničńı
voláńı, TinyOS použ́ıvá vlastnost NesC, která spojuje tato voláńı, zvané události, staticky.
Z d̊uvodu neblokuj́ıćıho systému je TinyOS s jedńım zásobńıkem velmi výkonný, ale to také
tlač́ı programátory psát velmi komplexńı logiku spojovanou z mnoha nepatrných událost́ı.

Kód TinyOS je staticky linkován s kódem programu a kompilován do malého binárńıho
souboru za použit́ı GNU sady nástroj̊u potřebných pro překlad.

5.2 Programováńı modul̊u

K programováńı všech modul̊u slouž́ı rozhrańı JTAG. Každý modul má vyvedeny 4 piny
tohoto rozhrańı na pin header, dále je ještě na tento pin header vyveden pin s napájeńım,
zemı́ a pin RESET. Zapojeńı je u každého modulu trošku jiné, proto je nutné zapojit
rozhrańı programátoru podle schmat, které jsou uvedena v př́ıloze. Mikroprocesory ATMega
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jsem vybral mimo jiné i proto, že je obecně známo jejich bezproblémové použit́ı a snadné
programováńı. S použit́ım jednotlivých programátor̊u a se samotným programováńım jsem
však měl velké problémy, které poṕı̌si v následuj́ıćıch podkapitolách.

Do termı́nu odevzdáńı práce jsem však stihl otestovat jednotlivé části HW vybaveńı
modul̊u se zjǐstěńım, že závada neńı v hardware. Dokázal jsem se se všemi procesory spojit
a komunikovat vyśıláńım jednotlivých bit̊u na rozhrańı JTAG a také źıskat data ze sériového
rozhrańı modulu koordinátoru.

Programátor PRESTO

Jednou z možnost́ı jak programovat procesory firmy Atmel přes rozhrańı JTAG bylo použit́ı
programátoru a programového vybaveńı PRESTO [2] firmy ASIX. Tento programátor je
připojen k osobńımu poč́ıtači rozrhrańım USB. Je nutné pouze nainstalovat ovladač ob-
vodu FTDI. Po spuštěńı aplikace pro programováńı – UP je třeba vybrat typ procesoru,
nastavit zdroj napájeńı programátoru a frekvenci krystalu pro rozhrańı JTAG. Frekvence
muśı být nižš́ı než frekvence krystalu mikrokontroleru. Je třeba nastavit f ¡ 750kHz, protože
počátečńı frekvence mikrokontroleru je dle datasheetu 1MHz. Poté je programátor připraven
k připojeńı k MCU. Připojeńı se však nezdař́ı. Program konč́ı čteńı zprávou, že se nepodařilo
navázat komunikaci s programovanou součástkou.

Program je odzkoušený na v́ıce poč́ıtač́ıch i v́ıce operačńıch systémech a zkoušel jsem
všech pět modul̊u, tedy dva typy mikrokontroler̊u. Vždy však konč́ı stejnou chybou. Tes-
toval jsem správnost zapájeńı i zapojeńı. Dle datasheetu je vše v pořádku. Firma ASIX
poskytuje také nástroj pro kontrolu programátoru a testováńı jednotlivých pin̊u rozhrańı
JTAG. Po spuštěńı tohoto programu se objev́ı logické hodnoty, které jsou na jednotlivých
pinech rozhrańı. Pomoćı tohoto programu jsem zjistil, že na výstupech z mikrokontroleru
jsou logické hodnoty, které by tam měly být. Tento software také umožňuje měnit hodnoty
vstupńıch pin̊u rozhrańı, t́ım lze doćılit komunikace s mikrokontrolerem, neńı však možné
do něj nějaký kód zapsat.

Programator Xilinx

Jiným řešeńım bylo použit́ı programátoru a vývojového prostřed́ı Xilinx [24]. Tento pro-
gramátor také komunikuje s poč́ıtačem přes rozhrańı USB. Prostřed́ı aplikace Impact baĺıku
WebPack je primárně určeno pro vývoj na platformách Xilinx, avšak na stránkách atmelu
jsou konfiguračńı soubory, se kterými lze v této aplikaci pracovat. Při detekci se zobraźı nově
připojené zař́ızeńı k programátoru. Při inicializaci nově nadetekovaného zař́ızeńı a čteńı kon-
figuračńıho souboru se však aplikace zhrout́ı s chybou v grafickém rozhrańı aplikace. Na
stránkách podpory ani na Internetu se podobný problém nikomu neobjevil. Nelze tedy inici-
alizovat mikroprocesor a tud́ıž nejdou provádět žádné operace. Jediné co funguje, stejně jako
u předchoźıho programátoru, je zápis a čteńı na jednotlivých pinech rozhrańı JTAG. Tedy
lze źıskat informace o stavu procesoru, výrobńı č́ıslo, č́ıslo verze, atd... K této komunikaci je
př́ımo v prostřed́ı Impact stavový automat, pomoćı kterého lze procházet pamět́ı a provádět
čteńı a zápis jednotlivých bit̊u do registr̊u. Pro konfiguraci nebo zápis programového kódu
je toto však absolutně nevhodné.
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Boundary scan

Jediná operace, která se dá provádět je tedy procházeńı stavového automatu TAP(Test
Access Port) Controller – obr. 5.2. Je to 16–ti stavový automat, pomoćı kterého lze vy-
konávat operace testováńı obvodu, programováńı nebo laděńı systému. Přechod z jednoho
stavu do jiného zálež́ı na hodnotě na pinu TMS a zaṕı̌se se s rostoućı hranou signálu TCK.
Vstupy/výstup do/z registr̊u jsou na pinech TDI a TDO. Pomoćı tohoto automatu jsem
ověřil správnou funkčnost a reakci mikrokontroleru. Např́ıklad výběrem čteńı datového
registru po počátečńı inicializaci na výstupu TDO můžeme přeč́ıst hodnoty 32–bitového
registru, ve kterém je uloženo ID výrobce, výrobńı č́ıslo a č́ıslo verze mikrokontroleru.

Obrázek 5.2: Stavový automat pro testováńı obvodu

Programatory Atmel a AVR studio

Jiným možným řešeńım problému komunikace modul̊u s programátory by bylo použit́ı ori-
ginálńıch programátor̊u a software př́ımo od firmy Atmel. Tyto programátory však škola
nevlastńı a ani je nebylo možné jiným zp̊usobem źıskat. Problém s programátory by totiž
mohl být zp̊usobem použit́ım nových verźı procesor̊u s úsporným režimem. Použité pro-
cesory jsou označené ṕısmenem ”V” na konci č́ıselného označeńı. Označeńı těchto proce-
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sor̊u neńı nikde v konfiguraci testovaných vývojových prostředk̊u. Nikde jsem si však tuto
domněnku nepotvrdil.

Jtag svf player

Po vyzkoušeńı nefunkčnosti programátor̊u ve vývojových prostřed́ıch jsem narazil na apli-
kaci Jtag svf player, kterou poskytuje firma Asix k programátoru PRESTO. Jedná se o apli-
kaci, která dokáže přes rozhrańı programátoru nahrát svf soubor s kódem do mikrokontro-
leru. Svf soubor je v podstatě soubor obsahuj́ıćı čtećı operace a přechody mezi jednotlivými
stavy automatu TAP popsaného v kapitole 5.2 na obrázku 5.2. Převod do tohoto formátu
je možný z výsledného hex souboru přeloženého kódu. Firma Atmel př́ımo poskytuje tento
nástroj – avrsvf.

Jediným řešeńım programováńı modul̊u, které jsem nalezl, je napsáńı kódu ve vývojovém
prostřed́ı, např. AVR studio, přeložeńı a vytvořeńı hex souboru, převod do svf formátu
a nahráńı do mikrokontroleru. Takovéto programováńı je však velmi neproduktivńı, protože
neńı možné vidět př́ımo obsahy pamět́ı, konfigurace a jiné vlastnosti mikrokontroleru, jako
by to bylo v prostřed́ı aplikace UP nebo IMPACT.

5.3 Přenosový model koordinátor – PC

Přenos dat naměřených senzorovými moduly obstarává modul koordinátoru. K této komu-
nikaci měl p̊uvodně sloužit obvod FT232, který měl být připojený ke sběrnici USB osobńıho
poč́ıtače. Problém s výrobou popsaný v kapitole 4.2 však toto nedovoluje. Jediná možnost je
využ́ıt druhého rozhrańı USART, které se nacháźı na portu D a je vyvedeno na pin header
modulu.

Modul koordinátoru tedy po př́ıjmu dat od senzorového modulu provede odesláńı dat
přes sériovou linku na terminál poč́ıtače. Nejprve je třeba provést inicializaci rozhrańı
USART nastaveńım rychlosti přenosu(např. 9600 baud̊u), nastaveńım formátu rámce a po-
voleńım vyśıláńı. Všechna tato nastaveńı se provád́ı zápisem do registru UBRR. Po nasta-
veńı může doj́ıt k samotnému vyśıláńı. Nejprve se muśı počkat na uvolněńı bufferu, což je
signalizováno nastaveńım bitu UDRE1 registru UCSR1A. Po uvolněńı bufferu stač́ı jenom
zapsat data no registru UDR1 a data jsou poslána na terminál poč́ıtače. Pośılá se celý
řetězec s identifikaćı senzoru a naměřenou hodnotou. Tedy např.

temperature 22
humidity 76

...

Kv̊uli problémům uvedeným v předchoźıch kapitolách jsem však neměl možnost tuto funci
realizovat.

5.4 Návrh SW vybaveńı

Veškerá komunikace v śıti jde přes modul koordinátoru. Ten si vyžádá data od senzorových
modul̊u, v př́ıpadě potřeby zašle informaci pro modul se sṕınačem a pośılá data do osobńıho
poč́ıtače. T́ımto je ř́ızena spotřeba senzorových modul̊u, které jsou ve stavu spánku a pro-
bud́ı se pouze při detekci rámce pro ně určené. Poté vykonaj́ı zpracováńı senzorového údaje
a opět přejdou do stavu spánku. Schematické zobrazeńı funkce systému je na obrázku 5.3.
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Obrázek 5.3: Schematické znázorněńı funkce systému

Tento model v době odevzdáńı textové části práce neńı vytvořený z d̊uvodu zdlouhavého
hledáńı zp̊usobu komunikace s moduly přes r̊uzné druhy programátor̊u a aplikaćı, které jsem
popsal v kapitole 5.2.

5.5 Zpracováńı senzorových dat

Senzor světla

Obvod TSL2550 [17] sńımá intenzitu okolńıho světla a převád́ı ji na digitálńı signál na
výstupu obvodu přes dvou–drátové(two–wire) rozhrańı SMBus. Senzor je kombinaćı dvou
fotodiod a analogově–digitálńıho převodńıku. Tento obvod dokáže změřit intenzitu světla
a vyjádřit ji v digitálńı podobě hodnotou s citlivost́ı podobnou lidskému oku.

Senzor je schopný sńımat široké spektrum vlnových délek. Prvńı z fotodiod je citlivá
na viditelné a infračervené světlo, zat́ımco druhá fotodioda je citlivá pouze na infračervené
světlo. Dvw diody jsou zde z d̊uvodu kompenzace infračervené složky okolńıho světla. Di-
gitálńı výstup z tohoto senzoru je přibližná k lidskému vńımáńı osvětleńı, které se udává
v jednotkách Lux.

Komunikace s obvodem prob́ıhá přes př́ıkazový registr, kdy je k dispozici šest př́ıkaz̊u pro
vypnut́ı/zapnut́ı obovdu, výběr režimu zpracováńı a pro čteńı naměřených dat. Naměřená
data jsou uložená v jednom ze dvou ADC registr̊u. Obsah tohoto registru je na obrázku
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Obrázek 5.4: Vnitřńı blokové schma senzoru světla

5.5. Skládá se z jednoho Valid bitu, který určuje platnost výsledku v registru. A dále pak
z CHORD bit̊u a STEP bit̊u. Výsledek převodu je poté určen vztahem

ADC = 16.5 ∗ (2C − 1) + (S ∗ 2C)

kde C je CHORD č́ıslo(0..7) a S je STEP č́ıslo(0..15).

Obrázek 5.5: Formát ADC registru

Konečnou hodnotu intenzity v Luxech je potřeba spoč́ıtat z hodnot obou dvou fotodiod,
kv̊uli kompenzaci infračervené složky.

Svetlo[Lux] = ADCD1 ∗ 0.46 ∗ e−3.13R

kde
R = ADCD0/ADCD1

Senzor teploty a vlhkosti

Tento senzor [16] dokáže měřit okolńı teplotu a relativńı vlhkost. Tyto veličiny jsou změřeny
a zpracovány analogově digitálńım převodńıkem. Obvod komunikuje přes dvou–drátové
rozhrańı SMBus, stějně jako senzor pro měřeńı osvětleńı.

Při komunikaci s obvodem je nutné nastavit jakou veličinu budeme cht́ıt změřit. Po
inicializaci vyśıláńı př́ıkazu obvodu následuje samotný př́ıkazový bajt, jehož bity 7:5 jsou
adresové bity(vždy 0) a samotný př́ıkaz, 00101 pro měřeńı relativńı vlhkosti nebo 00011
pro měřeńı teploty. Následuje změřeńı veličiny a převod do digitálńı podoby. Poté ihned
následuj́ı změřená data na výstup. Po odesláńı dat je sekvence ukončena ješte jedńım bajtem
kontrolńıho součtu CRC–8. Celá sekvence źıskáńı dat ze senzoru je na obrázku 5.7.

Výstup ze senzoru při měřeńı relativńı vlhkosti je téměř lineárńı. Výslednou hodnotu
při použit́ı 14b AD převodńıku dostaneme přepoč́ıtáńım ze vztahu:

RHlinear[%] = −4 + 0.0405 ∗ADCRH +−2.8 ∗ 10−6 ∗ADC2
RH
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Obrázek 5.6: Vnitřńı blokové schéma senzoru SHT11

Obrázek 5.7: Datová sekvence měřeńı senzoru

kde ADCRH je 2–bajtová hodnota relativńı vlhkosti z AD převodńıku.
Hodnotu teploty ve ◦C spoč́ıtáme jednodušeji, protože výstup ze senzoru je lineárńı. Při

vstupńım napět́ı 3.3V a použitém 14b převodńıku spoč́ıtáme podle následuj́ıćıho vztahu:

T [◦C] = −39.64 + 0.01 ∗ADCT

kde ADCT je 2–bajtová hodnota teploty z AD převodńıku.

Odchylky od naměřených hodnot jsou u relativńı vlhkosti ±4.5% a u teploty ±0.4◦C.

Senzor zrychleńı

Obvod MMA7260QT [7] je kapacitńım senzorem, který detekuje zrychleńı ve všech třech
osách. Výstup obvodu je analogový, pro každou osu zvlášt’ a je přiveden na vstupy A/D
převodńıku mikrokontroleru. Ř́ıd́ıćım vstupem tohoto obvodu jsou piny g-Select1 a g-
Select2, kterými se určuje citlivost senzoru. Sinálem přivedeným na vstup pinu SLEEP
lze obvod uspat pro sńıžeńı spotřeby.

Výstupńı napět́ı v klidovém stavu při citlivosti 800mV/g je 1.65V. Při pohybu v kladném
směru os X, Y a Z označovaných jako pohyb vlevo, dopředu a nahoru se hodnota napět́ı na
výstupu zvyšuje, kdežto v opačných směrech pohybu po osách ozančovaných jako vpravo,
dozadu a dol̊u se napět́ı na výstupu snižuje. Pohyb je brán z pohledu zhora na součástku.
Pro detekci pohybu je tedy potřeba porovnávat výstupńı napět́ı s hodnotou 1.65V.

Na straně mikrokontroleru je pro źıskáńı hodnoty napět́ı potřeba inicializovat převod.
Nejprve se muśı povolit převod zapsáńım jedničky na bit ADEN registru ADCSRA. Pro sig-
nalizaci přerušeńı po konverzi se muśı také povolit globálńı přerušeńı v SREG registru a za-
psat jedničku na na bit ADIE registru ADCSRA. Po skončeńı konverze se nastav́ı flag ADIF.
Dále je potřeba nastavit zdroj referenčńıho napět́ı. Nastaveńım bit̊u 7:6 registru ADMUX na
hodnotu 11b zvoĺıme referenčńı napět́ı 2.56V. Výstupy ze senzoru jsou připojeny na port
A na vstupy ADC5:ADC7. Volbu př́ıslušného vstupu pro konverzi provedeme zapsáńım
hodnot 00101b:00111b na bity 4:0 registru ADMUX. Po tomto nastaveńı můžeme spustit
samotnou konverzi nastaveńım jedničky bitu ADSC registru ADCSRA. Výsledek konverze
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Obrázek 5.8: Vnitřńı blokové schéma senzoru zrychleńı

se objev́ı v registrech ADCL a ADCH. Výsledné napět́ı lze potom spoč́ıtat dle následuj́ıćıho
vzorce:

ADC =
VIN ∗ 1024
VREF

kde VIN je vstupńı napět́ı a VREF je referenčńı napět́ı zvolené 2.56V.

Ovládáńı SSR relé

Modul slouž́ıćı ke sṕınáńı napět́ı 220V je osazen SSR relé, které sṕıná přivedeńım logické
jedničky na pin 1. Tento pin je připojený k pinu PC0 portu C mikrokontroleru. K pin̊um
3 a 4 SSR relé je připojena fáze napět́ı 220V přes modrý konektor na modulu.

Obrázek 5.9: Schéma zapojeńı SSR relé a mikrokontroleru ATMega644
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Kapitola 6

Závěr

Ćılem tohoto projektu bylo navržeńı a praktická implementace bezdrátových senzorových
modul̊u pracuj́ıćıch se standardem ZigBee. Během této práce jsem se seznámil s několika
r̊uznými typy senzor̊u. V kapitole o senzorech je popsáno jejich základńı rozděleńı a charak-
teristiky. Dále jsem prostudoval bezdrátový śıt’ový standard ZigBee a jeho možné použit́ı
v senzorových śıt́ıch. Popsal jsem základńı vlastnosti tohoto standardu, možné topologie
a detailně popsal zabezpečeńı této śıtě. Navrhl jsem pět modul̊u pro práci v této śıti a vy-
bral vhodné součástky pro výrobu.

Po teoretické části tohoto projektu, popsané ve druhé a třet́ı kapitole a části čtvrté
kapitoly, následovala samotná implementace. Tedy vytvořil jsem v návrhovém programu
Eagle knihovnu všech součástek a dále samotná schémata. Velmi jsem se soustředil na
samotný návrh desek plošných spoj̊u, aby výsledný plošný spoj byl co nejmenš́ı. Dále jsem
obstaral potřebné součástky pro výrobu, nechal jsem vyrobit desky plošných spoj̊u a posléze
osadil. Následovalo oživeńı a testováńı jednotlivých modul̊u, o cemž je napsáno v páté
kapitole.

Podařilo se mi tedy navrhnout a prakticky realizovat moduly pro bezdrátovou senzoro-
vou śıt’ ZigBee. Vytvořil jsem hlavńı modul koordinátoru celé śıtě, tři moduly se senzorem
teploty a vlhkosti, intenzity osvětleńı a senzorem zrychleńı. Dále jeden modul, který má na
starosti sṕınáńı napět́ı 220V pro spotřebič (např. klimatizace, světlo). Všechny moduly jsou
funkčńı z pohledu hardwarového. Pouze u hlavńıho modulu koordinátoru nastala chyba při
výrobě plošného spoje, nelze tedy př́ımo komunikovat s poč́ıtačem přes rozhrańı USB. Vı́ce
je popsáno v kapitole 4.2. Z d̊uvodu velmi zdlouhavého źıskáváńı součástek a praktického
kompletńıho dokončeńı výroby těsně před odevzdáńım práce nebylo možné realizovat soft-
warové vybaveńı jednotlivých modul̊u. Zdlouhavé źıskáváńı součástek bylo zp̊usobeno také
t́ım, že některé součáskty jsou poměrně drahé, proto jsem usiloval o źıskáńı vzork̊u. Ty
však nedošly. Dále jsem jednotlivé komponenty źıskával od distributora z Velké Británie,
což také zp̊usobilo nemalé zpožděńı. Nakonec byly také problémy s osazeńım součástek, již
dř́ıve zmı́něné.

Vytvořený projekt má význam v oblasti bezdrátových senzorových śıt́ı, jelikož toto
využit́ı je zat́ım málo rozvinuté. Malé rozměry modul̊u, př́ıznivá cena při pr̊umyslové výrobě,
ale hlavně jejich spolehlivost, jednoduchost a velmi ńızká spotřeba zp̊usobená použit́ım
kombinace úsporného 8–mi bitového procesoru a transceiveru firmy Atmel dává možnost
širokému využit́ı tohoto projektu v praxi. Budoucnost tohoto projektu je v dopsáńı softwa-
rové části a vytvořeńı daľśıch senzorových modul̊u, d́ıky kterým by např. mohl být vytvořen
kompletńı zabezpečovaćı systém budov a veřejných prostranstv́ı.

47



Obvodová schémata a rozmı́stěńı
součástek

Obrázek 1: Schéma zapojeńı modulu koordinátoru
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Obrázek 2: Rozmı́stěńı součástek modulu koordinátoru – horńı vrstva

Obrázek 3: Rozmı́stěńı součástek modulu koordinátoru – spodńı vrstva
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Obrázek 4: Schéma zapojeńı modulu zrychleńı
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Obrázek 5: Rozmı́stěńı součástek modulu zrychleńı – horńı vrstva

Obrázek 6: Rozmı́stěńı součástek modulu zrychleńı – spodńı vrstva
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Obrázek 7: Schéma zapojeńı modulu teploty a vlhkosti

52



Obrázek 8: Rozmı́stěńı součástek modulu teploty a vlhkosti – horńı vrstva

Obrázek 9: Rozmı́stěńı součástek modulu teploty a vlhkosti – spodńı vrstva
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Obrázek 10: Schéma zapojeńı modulu osvětleńı
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Obrázek 11: Rozmı́stěńı součástek modulu osvětleńı – horńı vrstva

Obrázek 12: Rozmı́stěńı součástek modulu osvětleńı – spodńı vrstva
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Obrázek 13: Schéma zapojeńı modulu přeṕınače
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Obrázek 14: Rozmı́stěńı součástek přeṕınaćıho modulu – horńı vrstva

Obrázek 15: Rozmı́stěńı součástek přeṕınaćıho modulu – spodńı vrstva
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Osazené moduly

Obrázek 16: Osazené moduly
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Obsah přiloženého CD

• Data pro Eagle

• SW PRESTO – ovladače, program UP, jtag player

• WinAvr

• avrsvf

• zdrojové kódy tinyOS

• dokumentace k textové části DP

• seznamy součástek jednotlivých modul̊u

• datasheety použitých součástek

59



Literatura

[1] Wireless Medium Access Control (MAC) and Physical Layer (PHY) Specifications
for Low-Rate Wireless Personal Area Networks (LR-WPANs). In IEEE Standard for
Information technology - Telecommunications and information exchange between
systems - Local and metropolitan area networks Specific requirements - Part 15.4:
Wireless Medium Access Control (MAC) and Physical Layer (PHY) Specifications for
Low-Rate Wireless Personal Area Networks (LR-WPANs), New York, NY, USA: The
Institute of Electrical and Electronics Engineers, Inc., 2003, ISBN 0-7381-3677-5
SS95127.
URL http://standards.ieee.org/getieee802/download/802.15.4-2003.pdf
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7.4.2008].
URL http://zigbee.iii.org.tw/EN/ZIGBEE.PHP

[6] Citizen: AT–CUT CRYSTAL UNIT. [online], posledńı aktualizace 2007.
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aktualizace 8.6. 2005.
URL http://hw.cz/Rozhrani/
ART1299-ZigBee---novinka-na-poli-bezdratove-komunikace.html

[19] WIKIPEDIA: JTAG. [online], posledńı aktualizace 28. července 2008.
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URL http://en.wikipedia.org/wiki/TinyOS

[21] WIKIPEDIA: Wireless sensor network. [online], posledńı aktualizace 2. prosince 2007.
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