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Abstrakt

Cilem této price je navrhnout a implementovat moduly pro bezdratovou senzorovou sit
ZigBee. Tyto moduly mezi sebou budou schopny komunikovat a pfedéavat si informace
o namérenych hodnotach. Budou fizeny koordinatorem sité, ktery bude také zpracovavat
data senzorovych modult a rozhodovat o dalsi krocich v siti.
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Abstract

The aim of this thesis is to design and implement modules for wireless sensor network Zi-
gBee. Theese modules could communicate together and share information about measured
values. The network will be managed by coordinator of network, which will process data
from sensor modules and will decide about next steps around the network.
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Kapitola 1

Uvod

1.1 Slovo tvodem

Nebyvaly rust Internetu a velky komeréni tspéch bezdratovych siti dava piilezitosti vyuzivat
tyto technologie ¢im dal vice pro zlepsovani a zkvalitniovani poskytovanych sluzeb v oborech
a Cinnostech, ve kterych to jesté pred nékolika maélo lety bylo naprosto nepredstavitelné.
tomu ad—hoc sité, které nejsou omezeny touto pevné danou infrastrukturou, otviraji Sance
novym aplikacim jako domaéaci sité, senzorové sité, lokalizaci pohfesovanych osob nebo
pfedpovéd pocasi. Senzorové sité jsou piedevs§im uréeny pro monitorovani v primyslu,
armadé, jsou urceny k hlidani objektl, pozaru, prirodnich katastrof, ale mohou se také
vyuzit v domécnostech pro sledovani a fizeni klimatiza¢nich jednotek.

Senzorové sit je sif tvofend z mnoha inteligentnich zaiizenich, zvanych uzly, které jsou
rozmistény v prostoru a vykonavaji tlohy dané aplikaci. Primarnim zafizenim sité je sen-
zor, ktery zjistuje stav zdkladnich fyzikalnich veli¢in nebo proménnych jako jsou teplota,
vlhkost, tlak, vibrace, pohyb atd. Kazdé toto zafizeni je jednoduché, malé a levné, proto
muze byt vyrabéno ve velkych sériich. Typické dulezité pozadavky senzorovych siti jsou
energericka ucinnost, kapacita paméti a vypocetni vykon. Tato inteligentni zafizeni ddle
obsahuji mikrokontrolér, radiovy pfijimac¢ a zdroj energie.

Technologie material, navrhu a vyroby téchto soucastek pokrocila natolik, ze je mozné
umistovat tyto systémy ve velmi nedostupnych lokacich a jsou schony fungovat i za nepiiz-
nivych podminek nékolik meésicu bez jakéhokoliv zasahu pohdnéné napiiklad solarni energii.

1.2 Cil projektu

Cilem tohoto diplomového projektu je navrhnout a vytvofit senzorové moduly a modul
koordinétoru, ktery bude fidit celou senzorovou sit, zpracovdvat data ziskani ze senzoru
a rozesilat pozadavky podle ziskanych dat ostatnim modultim systému. Tyto senzorové
moduly budou mérit fyzikdlni velic¢iny jako teplotu, tlak, intenzitu svétla a také reagovat
na pohyb senzorového modulu. Koordinator podle potieby zasle data do ostatnich modulu,
které jsou schopny spustit vystrazné zarizeni nebo klimatizaci. Tedy aplikace je vhodné pro
zabezbeceni objektu nebo pro ziskdvani méfenych dat z nedostupnych mist.



1.3 Struktura projektu

Tento projekt spojuje jak ¢asti navrhu a implementaci samotného hardware, tak i soft-
warovy navrh a implementaci. Vysledkem budou funkéni moduly po HW i SW ¢asti.
Tedy v jednotlivych kapitolach tohoto projektu nalezneme zékladni informace o senzo-
rech, bezdratovych sitich i zplisobu programovani tohoto HW. V nasledujicim piehledu
jsou popsany jednotlivé kapitoly a struc¢ny obsah.

V prvni kapitole ¢tendf nalezne tivod k problematice a myslenky pro tvorbu projektu. Je zde
uvedena celkova struktura projektu a popsany jednotlivé kapitoly. Druha kapitola nabizi
pohled do svéta senzort a ¢idel. Jsou zde popsany dulezité vlastnosti a principy nejbéznéji
dostupnych senzori. V kapitole bezdratové senzorové sité nalezneme detailngjsi seznameni
se ZigBee IEEE 802.15.4 komunika¢nim standardem pro bezdratové sité. Kapitola obsahuje
informace o vzniku, pouzivani a také je zde vénovana velkd Cast o bezpecnosti sité. Ve
¢tvrté kapitole jsou konkrétni navrhy a schémata jednotlivych moduli. Déle je zde popsano
konkrétni provedeni jednotlivych modulii, popsany detailné pouzité soucastky a jednotliva
komunika¢ni rozhrani. V pfedposledni kapitole nalezneme zminku o opera¢nim systému
TinyOS, dale moznosti programovani moduli a modely softwarového vybaveni. V zavéretné
kapitole je shrnuti celé prace a moznosti dalsitho pokracovani na projektu.

1.4 Navaznost na predchozi projekty

Tato prace navazuje na dfive vypracovany semestralni projekt, v némz jsem se vénoval
teoretickému pohledu na senzory a bezdratové senzorové sité (kapitola 2 a 3). Déle jsem
provedl teoreticky navrh senzorovych modulu (kapitola 4.1).



Kapitola 2

Senzory

Zkoumani prirodnich, fyzikalnich, chemickych a jinych vlastnosti prostiedi je jednou z hla-
vnich ¢innosti ¢lovéka. Diky témto poznatkiim je schopen zkvalitnit a zpiesnit vyrobni
technologie. V poslednich desetiletich probihd prudky vyvoj v oblasti elektroniky, ktera
ovliviiuje vSechny dalsi obory a poméhd ¢lovéku pii své kazdodenni préaci. Ke zjistovani
informaci o stavu okolniho svéta byly stanoveny ruzné fyzikalni a chemické veli¢iny, které
potiebujeme mérit. Tyto veliciny se obecné méii pomoci senzoru.

Existuje spousta moznosti jak definovat senzor. Ve své podstaté je to vsak zafizendi,
které slouzi k preméné fyzikalni veli¢iny ze vstupu na méfici veli¢inu na vystupu, nejcastéji
na veli¢inu elektrickou. Obecné je senzor ekvivalentni pojmtim snimag¢, pfevodnik nebo
detektor. Technicky je senzor chapan jako zafizeni, které snima danou veli¢inu a dle urc¢itého
principu ji transformuje na méfici veli¢inu. Cést senzoru, kterd snimé stav sledované veli¢iny
se nazyva ¢idlo. Zpracovani provadi vyhodnocovaci obvod senzoru. Vystupni veli¢ina je dale
zpracovana dalsimi fidicimi obvody jako analogové-digitalni pfevodnik nebo mikroprocesor.

2.1 Dalezité parametry senzoru

Pii vybéru senzort musi navrhai vzit v dvahu ruzné pozadavky kladené na systém. Mezi
nejcastéji fesené problémy patii kompromis mezi piesnosti a cenou. Dale musi vzit v -
vahu mechanické a elektrické vlastnosti téchto ¢idel, spolehlivost a také velikost, kterd
hraje v dnesni dobé velmi vyznamnou roli. Rozhodujicim pozadavkem vSak vétsinou byva
vhodnd zavislost vstupni veli¢iny na vystupni a vhodny prubéh zakladnich charakteristik.
V nésledujicim piehledu se podivame blize na tyto vlastnosti.

Statické vlastnosti senzoru

Statické vlastnosti senzoru popisuji jeho chovani v ¢asové ustaleném stavu.

e Pienosovd funkce — Udava vztah mezi méfenou veli¢inou a vystupni veli¢inou
a nejcastéjsi zobraceni je pomoci grafu. Linedrni zavislost pfenosové charakteristiky
je vétsinou pro statickd méfeni nejvyhodnéjsi.

e Citlivost — Citlivost souvisi s pfenosovou funkci. Urcuje jakym zptisobem se zméni
vystupni veli¢ina pfi zméné méfené veliciny. V piipadé linedrni pfenosové funkce je
citlivost konstantni.
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detekovana.

e Dynamicky rozsah — Je dan intervalem piipustnych hodnot snimané fyzikalni
veli¢iny, ohrani¢eny prahem citlivosti a maximélni hodnotou mérené veli¢iny.

e Linearita — Je pfesnost realné kalibra¢ni kiivky s idedlni statickou prenosovou funkei.
Je vyjadiena v procentech horni hranice mériciho rozsahu a uddva maximélni od-
chylku kteréhokoliv kalibra¢ntho bodu od odpovidajictho bodu na idealni charakte-
ristice.

e Hystereze — Je maximélni rozdil ve vystupu pii jakékoliv hodnoté méfeného rozsahu,
kdy hodnota je mérena nejdiive pfi zvySovani a poté pfi snizovani mérené veli¢iny.
Je vyjadrena v procentech horni hranice méfictho rozsahu.

e Reprodukovatelnost — Je dana odchylkou naméfenych hodnot za stalé (neménné)
velikosti vstupni veli¢iny a rusivych vliva okoli pii kratkodobém ¢asovém sledu méteni.

e Rozlisitelnost — Je nejmensi inkrement vystupu senzoru, ktery senzor zaznamena
pii zméné vystupu. Odpovidéd absolutni nebo relativni chybé senzoru.

e Presnost — Vyjadfujeme relativni chybou é vztazenou k horni hranici mefeného
rozsahu.

Dynamické vlastnosti senzort

Mérend hodnota fyzikalni nebo jiné veli¢iny se neustale méni s Casem. Senzory zafazené
v regulac¢nich smyckach nebo indikujici mezni stavy procesu musi byt navrzeny tak, aby
vystupni signdl y(t) sledoval s minimélnim zkreslenim vstupni signal z(¢). V dalsim budeme
vychézet z predpokladu, ze dynamické chovani senzoru lze popsat linedrni diferencialni rov-
nici s konstantnimi koeficienty. Pokud rovnice neni linearni, je nutné ji po usecich lineari-
zovat a dynamické chovani sledovat v danych tsecich.

Graficky se zobrazuji dynamické vlastnosti dynamickymi charakteristikami:

e Piechodovd charakteristika — Odezva na skokovou zménu vstupni veli¢iny. Je po-
pisovana prechodovou funkeci.

e Rychlostni charakteristika — Odezva na vstupni veli¢inu ménici se konstantni rych-
losti. Popisuje ji rychlostni funkce.

o Impulsni charakteristika — Odezva na zménu vstupni veli¢iny ve formé impulsu.
Popisuje ji impulsni funkce.

o Frekvencéni charakteristika — Vyjadieni chovéni ptistroje pfi harmonické zméné
vstupni veli¢iny. Popisuje ji frekvenéni prenosova funkce.

Prubéh libovolné dynamické charakteristiky 1ze urcit experimentalné, nebo vypoctem.



2.2

IEEE 1451 a inteligentni (smart) senzory

V dnesni dobé existuje na trhu velké mnozstvi vyrobcii senzoru a prumyslovych siti. Pro

vyrobce je velmi ndkladné vytvaiet specidlni snimace pro kazdou sit na trhu, kdyz by rtzné

komponenty vyrabéné riznymi vyrobci mohly byt kompatibilni. Proto v roce 1993 IEEE

a Mezinarodni institut standardua a technologii zacali pracovat na standardu pro inteli-

gentni senzorové sité[23] (Smart sensor networks). Vysledkem byl standard IEEE 1451 pro

inteligentni senzorové sité. Cilem tohoto standardu je uleh¢it riznym vyrobcim vyrobctim

vyvinout smart senzory a rozhrani téchto zafizeni pro snadné zafazeni do sité zpusobem

plug—and-play.
Pod standardem IEEE 1451 pusobi nékolik skupin — 1451.0 — 1451.6

IEEE 1451.0 — Koordinuje ¢innost ostatnich skupin pro zachovani vzdjemné kom-
patibility diléich ¢asti standardu IEEE 1451 a stanovuje zdkladni mnoziny funkeci
a komunikac¢nich protokoli spoleénych vSem verzim standardu.

IEFEFE 1451.1 — Popisuje moznosti snadného pfipojeni snimace k ruznym typum
komunikaénich siti prostrednictvim definice obecného objektového modelu pro snimagé
a pro tzv. smart sifovy snimaé spolu se specifikacemi pro tento model a soucasné
stanovuje zakladni metody, typy proménnych a zpusob pristupu k nim.

IEEFE 1451.2 — Urcuje hardwarové rozhrani mezi snimacem a hardwarovym modu-
lem (zpravidla obsahujicim mikroprocesor) zprostiedkovavajicim komunikaci s nadia-
zenou siti. Cilem navrhu bylo vybavit snima¢ se zavedenou urovni P1451.2 schopnosti
poskytovat standardnim zpusobem informace o sobé samém formou tzv. TEDS. Pra-
covni skupina posléze charakterizovala univerzalni komunikaéni protokol, kterym lze
tyto informace nejen ziskat, ale také zapsat.

IEEE 1451.3 — Resf zapojeni nékolika fyzicky nezavislych snimaci, jejich ¢asovou
synchronizaci (digitalni sbérnici pro pfenos dat), moznost vymény za provozu (tzv.
hot-swap) a s tim souvisejici automatickou identifikaci a samonastavovani snimacu.
Sbérnice se pouziva predevsim ke sbéru dat na mistech, kde je v malém prostoru
instalovan velky pocet snimacu, a také tam, kde neni vyhodné vést fidici sbérnici ke
kazdému snimaci.

IEFEFE 1451.4 — Navrhuje moznosti automatické identifikace snimacu typu plug—and—
play a pouziti smiSenych digitdlné—analogovych ptipojeni (mized—mode connection).

IEEFE 1451.5 — Doplnuje do standardu problematiku bezdratovych snimacu s pred-
poklddanou tésnou navaznosti na standardy fady IEEE 802 (pfedevsim IEEE 802.11,
IEEE 802.15 a IEEE 802.16).

IEEE 1451.6 — Je standard pro funkénost v bezpeéné navrstvené sifové struktufe
s nékolika fadi¢i na kazdé urovni. Jako sitova transportni vrstva je sériovd datova
sbérnice CAN, kterda byva implementovdna v mikrokontrolérech i jako samostatné
fadice sbérnice.



2.3 Prehled senzoru a principa

V nésledujici tabulce 2.3 jsou zndzornény jednotlivé typy veli¢in a princip méfeni pro rizné

typy senzoru. Tabulka prevzata z [15]

Uhlové rychlost

Meérena Princip
veli¢ina

Fyzikdlni vlastnosti | Tlak piezorezistivni, kapacitni
Teplota Termistor, termomechanické
Vlhkost Odporové, kapacitni
Proud Zména tlaku, termistor

Pohyb Pozice E-mag, GPS, kontaktni senzor
Rychlost Doppleruv princip, Hallav jev, op-

toelektronicky
Opticky kodér

Identifikace osoby

Zrychleni Piezorezistivni, piezoelektricky, op-
ticka vlakna
Dotykové vlastnosti | Pnuti Piezorezistivni
Sila Piezoelektricky, piezorezistivni
Kroutiva sila Piezorezistivni, optoelektronicky
Vibrace Piezorezistivni, piezoelktricky, op-
ticka vldkna, zvuk, ultrazvuk
(Ne)Ptitomnost Kontakt Kontakni spinace, kapacitni
Tésné blizkost Halluv efekt, kapacitni, magnetické,
seismické, akustické, RF
Vzdélenost E-mag (Sonar, radar), magnetické
Pohyb E-mag, IR, akustické
Identifika¢ni Osobnf rysy Pohled

Otisky prstu, skenovani sitnice, hlas




Kapitola 3

Bezdratové senzorové sité

Bezdratové technologie [21] se rychle stavaji rozhodujici soucdsti pocitacovych siti. Staly
se otevienym FeSenim poskytujici mobilitu pro zdkladni sitové sluzby. Tyto technologie
dopliiuji nebo nahrazuji pevna, kabelova spojeni. Diky tomuto muzeme mezi sebou propojit
zaiizeni jako jsou mobilni telefony, pagery, kapesni pocitace, které nadm usnadnuji praci.

V mnoha prumyslovych odvétvich, ve kterych je tfeba néco kontrolovat, méfit nebo
tidit je tato ¢innost velmi ztizena negativnimi pfirodnimi podminkami nebo dostupnosti.
V téchto piipadech je velmi vhodné pouzit pravé bezdratova feseni. Diky dostupnosti em-
bedded procesoru, mikrosenzoru, snimacu a antén s velmi nizkou spotiebou energie je mozné
vyuzivat téchto siti velmi dlouhou dobu bez zasahu ¢lovéka na velmi odlehlych mistech. Dalsi
vyznamnou vyhodou je mobilita, kdy pracovnik neni zavisly na délce kabelu, coz muze hrat
velmi vyznamnou roli napiiklad v bezpecnosti. Lidé také mohou vyuzit flexibilitu, kte-
rou jim bezdratové feSeni poskytuje, kdy mohou zpracovavat informace u zdkaznika, které
pravé ziskali. Vytvofeni bezdratové sité zabere daleko méné ¢asu a finanénich prostfedk.
Neni nutné poklddat kabely, odpadaji problémy s propojenim pobocek firmy pires fyzické
prekazky jako jsou dalnice ¢i feky.

Strucéné do historie

Historie bezdratové komunikace spada do dob druhé svétové valky, kdy Americkd arméda
poprvé pouzila radiovy pfijimac pro signalizaci. Vyvinuli technologii radiového pienosu dat,
které bylo velmi tezké rozkédovat. V roce 1971 se skupina védcu z University of Havai inspi-
rovala touto technologii a vytvoiila prvni paketové zaloZzenou komunikaéni sit. Pojmenovali
ji ALHONET a byla to v podstaté prvni lokdlni bezdritova sif zndmé pod oznacenim
WLAN (wireless local area network). Prvni WLAN se sklddala ze sedmi pocitacu, které ko-
munikovaly pomoci dvousmérné hvézdicové topologie. Tato sif propojovala étyii Havajské
ostrovy s jednim centralnim pocitacem.

3.1 Architektura Zig-Bee

Vznik Zig-Bee

V roce 2002 vznikla ZigBee Alliance a sdruzuje pies 150 nadndrodnich firem a korpo-
raci, které spolupracuji na spolehlivych, nizkonédkladovych a nizkopiikonovych bezdratoveé
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propojenych systémech. ZigBee bylo schvalen jako mezindrodni standard standardizacni
organizaci IEEE a je oznacovan jako standard IEEE 802.15.4.

Zakladni informace

ZigBee [10] je jednoduchy bezdratovy komunika¢ni standard, ktery je urcéen pro komuni-
kaci mezi mnoha zafizenimi na vzdalenosti desitek metri. Diky nizkym narokum na hard-
ware, nizké spotiebé energie, spolehlivosti, jednoduchosti, ale také nizké cené je vhodny
pro uplatnéni v prumyslu, pii fizeni budov, v oblasti spotiebni elektroniky. Tato technolo-
gie se snaz{ vyplnit mezeru mezi nejrozsifenéjsimi technologiemi Bluetooth a WiFi, které
se v fadé aplikaci sice daji pouzit, ale nejsou vhodnym feSenim. ZigBee pracuje v bezli-
cen¢nich pasmech na frekvencich 858 MHz, 902-928 MHz a 2,4 GHz. Prenosova rychlost je
20, 40 nebo 250 kbit/s. Cely protokol je navrzen jako jednoduchd, flexibilni technologie pro
tvorbu i rozsdhlejsich bezdratovych siti u nichz neni potieba prenaset velké mnozstvi dat. Je
vhodné pouzit ZigBee jako bezdratovou ndhradu sériového rozhrani RS-232 v prumyslu, kdy
prenédsime pouze malé mnozstvi dat a tedy nam pienosova rychlost staci a pouziti WiFi by
bylo cenové nevyhodné. Dalsi velmi vyznamnou odlisnosti od ostatnich typu bezdraroych
siti je riznd topologie sité, kterou muze ZigBee vytvorit diky propracovanému zpusobu
adresovani.

Obchodni jméno GPRS/GSM Wi-Fit™ Bluetooth™ ZigBee™

Standard IxXRTT/CDMA 802.11b RB02.15.1 B02.15.4

Aplikacni Siroké oblasti Web, Email, MNihrada za Monitorovini

ramiéfeni Hlas & Data Video kabel & Rizeni

Systémovézdroje | 4ourn g vice | IMB 8 vice 250KB avice | 4KB - 32KB

(pamét’)

Livotnost baterii 1.7 05-5 1-7 100 — 1 0D i

(dny) vice

Max. velikost sité 1 12 7 65 000 { pFip.

(pofet uzli/sit) af 2%

Pirenosovi

rychlost (Kb/s) 64 - 128 11 000 720 20 - 250

Mamnnilnini 1000 i vice 1-100 1-10 1-100

dosah (m)

Vihody DosaZitelnost, |  Rychlost, Cena, Spolehlivost,
yRoey Kvalita Flexibilita Jednoduchost Vykon/Cena

Obréazek 3.1: Porovnani zékladnich parametri pouzivanych standardu pro bezdratovou ko-
munikaci [18]

Referenéni model ZigBee

Referen¢ni model standardu ZigBee 3.2 vychdz{ ze sedmivrstvého modelu ISO/OSI. Lze ho
rozdélit vsak jen do tfech zdkladnich bloki. Standard IEEE 802.15.4 definuje dvé nejnizsi
vrstvy - fyzickou (PHY) a podvrstvu MAC spojové vrstvy. Nad témito vrstvami definuje
ZigBee Alliance sitovou (NWK) a aplikaéni (APL) vrstvu.
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Obrazek 3.2: Referen¢éni model ZigBee [10]

Fyzicka a MAC vrstva standardu IEEE 802.15.4

Fyzickd vrstva IEEE 802.15.4 definuje nékolik zdkladnich rddiovych pasem pro pouziti
v ruznych zemich, kde jsou rozdilné narodni standardy.

e pdsmo ISM 2.4 GHz, 16 kandlu, prenosova rychlost 250kb/s, definovéno celosvétove

e pédsmo 915 MHz, 10 kanélu, prenosova rychlost 40kb/s, definovédno pro americky kon-
tinent a Australii

e pasmo 868 MHz, 1 kanél, pFenosova rychlost 20kb/s, definovdno pro Evropu

Celkovy pocet vyuzitelnych kandli v téchto pasmech je 27. V pasmu 868 MHz je mozné
vyuzit jeden kandl s pfenosovou rychlosti 20 kb/s, v padsmu 915 MHz 10 kandla s pFenosovou
rychlosti 40 kb/s a zbyvajicich 16 v pasmu 2,4 GHz s ptenosovou rychlosti 250 kb/s

Pro prenos se datovy signdl moduluje metodou O-QPSK a vzduchem se piendsi pro-
stfednictvim DSSS (Direct Sequence Spread Spectrum). Pro pfistup na kandal se vyuziva
metody CSMA /CA (Carrier Sense Multiple Access with Collision Avoidance and optional
time slotting).

Vrstva MAC provadi synchronizaci, zabezpecuje pristup na radiovy kandl, ovéfuje plat-
nost ramce, potvrzuje pifjem rdamce, idi spojeni, generaci a rozpoznani adres. Jsou defi-
novany ¢tyii typy komunika¢nich rdmct vyuzivané bud pro pienos uziteénych datovych
informaci, nebo k rezijnim ucelum souvisejicim se sestavenim, spravou a fizenim sité.

e MAC Command Frame — slouzi k nastaveni a fizeni klientskych zatizeni v siti.

e Data Frame — slouzi pro vSechny datové pfenosy, je mozné jej pouzit pro pfenos az
104 byte uzitecnych dat

o Acknowledgment Frame — slouzi pro potvrzeni uspésné piijatého ramce. Jsou
vysildny okamzité po pi{jmu datového rdmce v ¢ase mezi ramci (IFS — Interframe
Space)
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e Beacon Frame — ramec pouzivany koordinatorem k vysilani tzv. beacons (pouzivané
pro uvadeéni klientskych zafizeni do spankového rezimu)

Sitova vrstva

Sitova vrstva poskytuje dvé sluzby dostupné pres pifstupové servisni body(service access
point - SAP). Network data service, kterd podporuje pienos dat mezi ostatnimi zafizenimi,
a network management service, kterd podporuje sluzby fizeni mezi zatizenimi v ramci sité.
Tyto sluzby zajistuji rozhrani mezi fyzickou MAC vrstvou a aplikaéni vrstvou v réamci
jednoho zafizeni. Existuje také rozhrani mezi témito sluzbami na sifové vrstveé.

interface of interface of
'r';im?e < Next Higher Layer Entity ?u?ﬂ,;oe i
NLDE-SAP | NLME-SAP A
NLDE
‘ NWK
routing part cantd@ part
[
=’\ MCPSSAP MLME-SAP }
interface Of MAC SubLayer Entity interface|of
routing control

Obrézek 3.3: Sitova vrstva ZigBee [26]

Topologie sité

Sitova vrstva ZigBee podporuje hvézdicovou, stromovou nebo mesh (sit) topologii 3.4. Pii
vytvofeni hvézdicové topologie je sit fizena jednim zafizenim, které se nazyva ZigBee ko-
ordinator. Koordinator je zodpovédny za vytvoieni a udrzovani spojeni mezi zafizenimi
v siti a také s nim vSechny ostatni zaiizeni, zndmé jako koncové zafizeni, pfimo komu-
nikuji. V mesh a stromové topologii je ZigBee koordinator je zodpovédny za spousténi
sité a stanovuje parametry sité. V siti vS8ak mohou byt jesté ZigBee routery, které ji dale
rozsifuji. Ve stromové topologii sité se pro pienos dat a fidicich zprav pouziva hierar-
chické smérovani. Stromové sité mohou také vyuzivat beacon orientovanou komunikaci,
kterd umoziniuje synchronizace sité. Koordinator pravidelné vysila signal, ktery koncova
zaiizeni vyuzivaji k pfipojeni k siti a vlastni synchronizaci pro néasledny ptenos dat. Pro
navazani spojeni se pouzivaji superramce popsané v predchozi kapitole. V non-beacon sitich
se také periodicky posila signdl, avsak ten slouzi jenom k jeho vlastni identifikaci a koncovym
zaiizenim k detekci. Koncova zafizeni komunikuji s koordindtorem pomoci pozadavka na
vysildni dat a potvrzovacich ramca. Musi byt neustile pfipraveny podporovat komunikaci
mezi rovnocennymi uzly. Mesh sité také mohou dovolovat plné peer-to-peer komunikaci.
ZigBee routery vsak v téchto mesh sitich nevysilaji bézné beacon ramce. Tato specifikace
popisuje pouze intra-PAN sité, coz jsou sité, ve kterych komunikace za¢ind a konéi uvnitf,
v ramci jedné sité.
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@ Ploé funkéni zaiizend
@ Zarzeni s redubiovanoun funkénosn

Obrézek 3.4: Piiklady topologii realizovatelné standardem ZigBee [22]

3.2 Bezpecnost v ZigBee sitich

Bezpecnost a integrita dat jsou klicovymi vyhodami technologie ZigBee. Jak se muzeme
docist v ZigBee specifikaci [27], bezpe¢nost je piimou soucdsti této architektury. Bezpeénost
mé na starosti sifovd a aplikaéni vrstva, coz mizeme vidét na obrazku 3.5, ktery zndzoriuje
model architektury. V soucasné specifikaci je mozné pouzit ti{ irovni zabezpeceni: zadné,
seznam pro Fizeni pristupu (Access Control List) — ACL a Sifrovaci standard Hash Message
Authentification Code — Advanced Encryption Standard (HMAC-AES). Je vyuzivan kon-
cept distribuce kli¢i mezi jednim specidlnim zatizenim (trust center) a ostatnimi zafizenimi.
Muzeme pouzit linkové a sitové klice. Jsou podporovany operace autentifikace a Sifrovani.
Bezpecnost muze byt prizpusobena podle aplikace a klice mohou byt pevné zadané v apli-
kaci.

Skupiny bezpecénostnich specifikaci

Jestlize zafizeni pracuje v bezpetném rezimu, je mozné zafizeni zabezpecit nékterym ze
sady bezpecnostnich specifikaci [1]. Bezpeénostni sada obsahuje skupinu operaci, které se
provedou na MAC rdmci a poskytnou dané zabezpeceni. Nézev skupiny obsahuje nazev
sifrovaciho algoritmu, méd a pocet bitu kontrolniho souétu. Velikost kontrolniho souétu je
mensi nebo rovna velikosti bloku symetrického Sifrovaciho algoritmu a urcuje pravdépodob-
nost, ze odhad integritniho kédu je spravny. Velikost kontrolntho sou¢tu vsak neudava silu
vychoziho algoritmu. Pro vSechny skupiny bezpecnostnich specifikaci v tomto standardu se
pouzivé Sifrovaci algoritmus Advanced Encryption Standard (AES). Kazdé zafizeni, které
pracuje v zabezpeceném moédu musi provést AES-CCM-64 a bud Zadnou nebo nékterou
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IEEE

802,154

Hardware Partner's 802.15.4 PHY

Obrazek 3.5: Model ZigBee architektury [5]

Kéd | Bezpeénostni Mechanismy zabezpeceni
skupina
Kontrola | Sifrovani | Integrita | Freshness
pristupu Zprav check
0x00 | Zadna
0x01 | AES-CTR ANO ANO ANO
0x02 | AES-CCM-128 ANO ANO ANO ANO
0x03 | AES-CCM-64 ANO ANO ANO ANO
0x04 | AES-CCM-32 ANO ANO ANO ANO
0x05 | AES-CBC-MAC-128 ANO ANO
0x06 | AES-CBC-MAC-64 ANO ANO
0x07 | AES-CBC-MAC-32 ANO ANO

Tabulka 3.1: Tabulka skupiny bezpecnostnich specifikaci

dalsi ze skupiny bezpeénostnich specifikaci. Kazdd bezpecnostni specifikace je uréena kédem,
ktery ukazuje tabulka 3.1.

Mechanismy zabezpeceni v ZigBee

Prvnim zpusobem ochrany je Freshness check [9]. Jednd se o ochranu pred tutoky zalozené
na odpovédich od nékterého zatrizeni (reply attack). Utocnik zasle zaFizent néjakou zpravu
a ¢ekéa na odpoved. Pii vytvoreni velké komunikace mezi zaf{zenimi mize ttoénik zjistit
pottebny kli¢ k pfipojeni do sité. ZigBee zafizeni si udzuji poc¢itadla prichozich a odchozich
zprav a v piipadé prekroceni limitu vytvafi spojeni s novym klicem.

Integrita zprdv chrani pred pozménovanim zprav utocnikem béhem pienosu. Pouziva 0,
32, 64 nebo 128 bitovou kontrolu integrity zpravy CRC kontrolniho souc¢tu. Jako zakladni
hodnota je nastaveno 64 bitové

Kontrola pristupu pomoci autentifikace poskytuje zaruku o pavodci zpravy. Zamezuje
utoénikovi vydévat se za jiné zaiizeni. Autentifikace je moznd na sitové drovni nebo na
drovni zafizeni. Autentifikace na sifové drovni je zajisténa pomoci tzv. sifovych klici, které
jsou popsany v nasledujici podkapitole. Kazdé dvé zarizeni, které spolu komunikuji, maji
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unikatni par klica.
Sifrovand slouzi jako ochrana proti odposlechu zprav. ZigBee pouzivd 128 bitové AES
Sifrovani. Sifrovan{ je mozné jak na sitové drovni, tak pifmo v zafizeni.

Architektura sifrovacich kli¢t v ZigBee

Jsou definovény tii typy klicu [13]. Master key je dlouhodoby bezpe¢nostni kli¢, ktery je
mezi dvémi zafizenimi. Miuze byt nastaven ru¢né, pevné pii vyrobé nebo si mohou tento
kli¢ zafizeni navzdjem zaslat. Master key se pouzivd pro preddvani sifovych a linkovych
sifrovacich kli¢u. Linkové klice slouzi k zajisténi bezpeCnosti na urcité lince mezi dvémi
zaffzenimi. A posledni, sifové klice slouzi k zabezpeéeni sité a chrani pred titoky zvenéi.
Linkovy i sitovy klic muze byt také pevné nastaven pii vyrobé. Oba tyto klice mohou byt
pravidelné aktualizovany. Pti pfipojeni nového zafizeni do sité je tfeba nastavit tyto dva
klice.

Centralni prvek zabezpeceni — trust centre je zafizeni v ZigBee siti, které povoluje
zai{zenim pfipojit se k siti a je zodpovédné za distribuci Sifrovacich klicia. Trust centre
muze pracovat ve dvou rezimech. Residential a commercial rezim. Na obrazku 3.6 je vidét
struktura ZigBee sité a rozdil v jednotlivych rezimech.

Residential rezim je zpisob zabezpeéeni, kdy je pouzity pouze jeden sitovy klic K.
Vsechna zafizeni v siti Sifruji a desifruji komunikaci pomoci toho sdileného klice. Vyhodou
tohoto pristupu jsou nizsi naklady na komunikaci a nizké naroky na trust centre, avSak
tento pristup je snadno napadnutelny utocnikem zvenku pii pfipojovani nového tcastnika
do sité, kdy komunikace probihd bez Sifrovani. Tento pristup je tedy vhodny v aplikacich,
kde neni pozadovana vysoka mira bezpeénosti.

Commercial rezim je oproti pfedchozimu vhodny pro aplikace, kde je kladen vysoky
duraz na bezpeénost. V tomto feSeni je zapotiebi vice kli¢cu k ochrané komunikace. Také
se vSak zvysi naroky na kapcitu pfenosového kanalu. Jako u predchoziho se pouziva jeden
sifovy klic K. Déle se pouzivaji Ky xy master klice, coz je sdileny kli¢ mezi dvéma uzly
a Krxvy, coz je linkovy kli¢, ktery je tieba k Sifrovani linky mezi dvéma uzly.

K, Koo Katac, Konno: Kinae, Knaar, Kitng, K
A" Kiaa, Kiac, Kiap, Kiae, Kiar, Ko, Ko

Ko, Kinsa, K

Kiag, Kise y v o K Ko, Kaco, Knon,

Ky Keao, Kico, Kion
Kii Knase, Knage, — H
P — |
(EY Ko, Kaanc, Ko, Kucr, Ko |
g , Kuae, Kiee, Kicr, Kica Kis Kaasrs Ko
Ky~ | K : 8
P ‘ D N Ko, Keo
s \« e Wi, Konee, Kance /24 G\ K, Kiac, Kucas
:-\F J | G/.: Koar, Kigr & ) Kiag, Kica
Mesh link:  — Star link: - Mesh link, —— Star link: oo
Residential mode Commercial mode

Obrazek 3.6: Model klicu v residential a commercial rezimech [13]
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Bezpecnostni sluzby jednotlivyvh vrstev

K ochrané spolehlivosti a odolnosti sitové infrastruktury je tieba zabezpecit zpravy na
MAC vrstve [12]. Zakladnim zabezpeGenim dat a piikazi na MAC vrstvé je kontrola in-
tegrity ramce a ochrana proti reply dtokam. Urovén ochrany integrity se muze lisit dle
typu a ucelu sité. Pocet integritnich bitt je 32, 64 nebo 128. Déle, piijimaci strana musi mit
moznost ovérit identitu vysilajici strany. Pouziva se Cipher Block Chaining (CBC) rezim. Ne
vzdy je tieba zabezpecit samotné zpravy, avSak i toto lze nastavit. Dorucena zprava je ak-
ceptovana prijimaci stranou az poté, co tspésné projde pres Sifrovani a je ovérena totoznost
odesilatele. Jako Sifrovaci proces je pouzito sdileného klice mezi odesilatelem a piijemcem.
Je pouzit standard Advanced Encryption Standard (AES) a blokov4 sifra vyuzivajici syme-
trické sifrovani. Sifrovani AES je v Counter (CTR) rezimu. Ovéfeni totoznosti odesilatele se
ovéfuje v seznamu zafizeni{ odesilatelt, které se nazyvé Access Control List (ACL). Jestlize
MAC vrstva obdrzi rdmec, ktery je Sifrovany, podiva se na to, od koho ramec pfisel a vybere
kli¢ pro desifrovani z databaze. Zkontroluje integritu rdmce, poté desifruje data z rdamce
a informuje vyssi vrstvy o tom, Zze doSel ramec a jak byl zabezpeceny. Na obrizku 3.7 je
vidét, jak se k ramci pridavaji kontrolni a zabezpecovaci informace. Je vidét, ze se Sifruji
jenom data a ne cely rdmec, ale integrita se pocitd pro cely ramec. Pocitadlo ramcu (Frame
Counter) slouzi k ochrané proti reply utokum. Vysilaci strana pokazdé toto pocitadlo zvysi,
piijimaci strana si pamatuje posledni stav pocitadla a jestlize po zvySeni o jednicku tyto
udaje nesouhlasi, je signalizovana bezpecnostni chyba.

Application of security suite may add frame and
key sequence counts and also an integrity code

v

MAC | Frame Cnl Key Seq.
HOR | (4 byles] | Cnt (1 byle)

L —

e 4]
All of the above MAC data is

integrity-protected

Enmcrypied MAC Paylcad Imbagrity

Obrazek 3.7: Rdmec po piidéni zabezpeceni [12]

Moznosti zabezpeéeni sifové vrstvy jsou obdobné jako u MAC vrstvy. ProtoZe zpravy
sifové vrstvy mohou putovat po celé siti, nez dorazi k adresatovi, je nutné opét Sifrovat
jenom data, aby bylo mozné pfistoupit k idajum v hlavi¢ce nutnym k predavani ramce po
siti. Je tedy nutné aby zafizeni duvéfovalo vSem ostatnim zafizenim v celé siti. Jsou situace,
kdy je vyzadovéno také zabezeCeni samotné aplikace, tedy na aplikaéni vrstvé. Samotna
aplikace muze vyuzivat zabezpeceni nizsich vrstev nebo pouzit vlastniho zabezpeceného
aplika¢ntho ramce, ktery ma strukturu velmi podobnou jako nizsi vrstvy. Je tieba také
myslet na to, Ze rdmec muze putovat siti, nez dorazi ke koncovému zafizeni, a proto se opét
sifruji pouze data.
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Protokoly zalozené na klicich

V ZigBee se vyuziva dvou protokolu, symetrického klice a vefejného klice [12]. Toto ddva
na vybér pifi vytvareni sité podle pozadavku na miru zabezpeCeni. Symetrické Sifrovani
je jednodussi na implementaci a nemé takové vypocetni naroky, zatimco metody Sifrovani
vykon, avSak jsou zase vice flexibilni a rozsifitelné a lépe odolavaji piipadnym tdtokum.
Hodi se na pouziti v rozsdhlych sitich a v sitich, kde je nutnad velkd mira zabezpeceni.
Sifrovéani pomoci symetrického klice je vhodné do mensich siti, do domacnosti, kde nenf
nutné takové zabezpeceni.

Pro vytvofeni linkovych kli¢i symetrického klice je mozné pouzit dvé metody. Symet-
ric — Key Key Establishment (SKKE) — metoda symetrického kli¢e a metoda nechrénéného
klice — Unprotected Key Establishment (UKE). V prvnim pifipadé se ovéfovani déje po-
moci sdilenych, tajnych a symetrickych kli¢u, které vychazi z master klice. Tento master
kli¢ muze byt napiiklad nahrany pfi vyrobé, muze byt vygenerovany pouzitim nékteré
z Sifrovacich metod nebo se muze vytvorit z uzivatelskych dat, napf. zaddanim PIN nebo
hesla. Druha metoda, UKE, pouziva jako master kli¢ standardni hodnotu. V tomto piipadé
mozny utoénik muze tento kli¢ zjistit. Ovéfovani se v tomto piipadé déje pomoci znalosti
IEEE 64-bitové adresy druhého zaiizeni, ktera se ziskd pii poc¢ateéni komunikaci. Tato me-
toda neni piili§ bezpecénd, protoze lze pii pocateéni komunikaci odchytit potfebné udaje
k vytvoreni klicu. Tato metoda je vhodna pro aplikace, kde je malé riziko napadeni sité
a v implementacich, kde nelze ménit master kli¢, napiiklad v systémech bez prepisovacich
paméti Flash.

K vytvareni klicu protokolu vefejného klice se nabizi také dvé metody. Metoda vetfejného
klice — Public-Key Key Establishment (PKKE) a metoda zalozend na certifikdtech — Cer-
tificate-Based Key Establishment (CBKE). Prvni metoda se pouzivé jako prevence proti
pasivnim tutoktum, které zahrnuji odposlechy pii vytvafeni klict. Duvéra mezi zafizenimi
se vytvaii vyménnou vérejnych klicu s odpovidajicim ID zafizeni. V této metodé kazdy
poskytne do sité verejny kli¢ s ID zatizeni. Kdo bude chtit s timto zafizenim komunikovat,
zaSifruje timto vefejnym klicem zpravu a posle zafizeni. Rozsifrovat tuto zpravu vsak miuze
pouze zafizeni, kterému byla zprava poslana, protoze jenom toto zaiizeni ma privatni klic.
Tato metoda je obzvlasté vyhodna v piipadech, kdy neni moznost pouzit certifika¢ni auto-
ritu — Certification Authority (CA). Metoda zalozend na certifikdtech pouzivé technologii
vefejnych kli¢u se zékladnimi kli¢i (root key). Certifikdt byva vétsinou vetrejny kli¢ s 64 — bi-
tovou IEEE adresou zaiizeni podepsany CA. Certifikdty poskytuji zptisoby kontroly komu
patii ktery vefejny kli¢ a jestli je dané zafizeni platnym zafizenim sité. Pro obé metody
vytvareni klici, PKKE i CBKE, je doporucené pouziti techniky 163-bitové Elliptic—Curve
Cryptographic (ECC). Tato technika mé nizké vypocetni naroky a klice malé délky.

Zabezpeceni sité

Jelikoz se jedna o bezdratovou sit, tedy pienosové médium je vzduch, muze dochézet béhem
prenosu signdlu k chybdm. Pro odhaleni a opravu chyb se pouziva cyklického kédovani(CRC
nebo FCS). Pii tomto kédovéani se ke kazdému ramci piidd zbytek po déleni polynomem.
Ve standardu ZigBee je pozit polynom ve tvaru Gig(z) = 26 4+ 212 + 25 + 1. K zabezeceni
se pouziva cely ramec véetné jeho zahlavi.

Pro zvysSeni spolehlivosti prendsenych dat se vysilani provadi technologii DSSS (Di-
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rect Sequence Spread Spectrum). Jednotlivé bity jsou nahrazeny pocetnéjsi sekvenci bitu
(chipu), které se pak vysilaji. Signdl je tak rozprostien do vétsi ¢asti spektra a je vice odolny
vici rusSeni. Uzivatelum, ktefl neznaji mechanismus vytvaieni pseudondhodné sekvence se
prenasend data jevi jako Sum.

Pfendsend data mezi jednotlivymi ticastniky lze dale zabezpecit proti zcizeni. Standard
definuje tii rezimy a to nezabezpeCeny piistup, piistup na zakladé prav a zabezpeceny
pifstup. Je-li pouzit pifstup na zdkladé prav, pak sif odmitd ramce od nezndmych zaiizeni.
V zabezpeceném rezimu mohou zafizeni sité vyuzit dalsi sluzby mezi které patii:

e pristup na zakladé prav

e sifrovani dat pomoci AES 128 bit

e pouziti MIC (Message Integrity Code)

e odmitnuti opakujicich se rdmcu (Sequential freshness)

Sifrovaci standard AES (Advanced Encryption Standard) nahrazuje standard DES.
Vyhodou tohoto nového zptusobu Sifrovani je, ze nehrozi 1itok hrubou silou (tj. vyzkouseni
vSech moznych klici).

MIC je kryptograficky kontrolni soucet, ktery je zahrnut do vysilaného rdmce. Na
prijimaci strané se provadi stejnd operace a hodnotu sou¢tu porovnava s piijatou. Pokud
se zprava béhem pienosu zménila, budou se hodnoty lisit a ramec je odmitnut.

3.3 ZigBee vs. Bluetooth

Jiz delsi dobu je technologie Bluetooth provozovana také v nelicen¢nim kmito¢tovém pasmu
2,4 GHz. Na prvni pohled to tedy vypad4, ze ZigBee technologie je zbytecné. Mezi témito
technologiemi je v8ak znaény rozdil a kazda je dle svych atributt vyuzivana v jiné oblasti.

Standard Kmitoétové Prenosova Typ pouzité
pasmo rychlost modulace
[MHZz] [kb/s]
Bluetooth 2400 1-10° GFSK
IEEE 802.15.1
868 (EU) 20 BPSK
ZigBee IEEE | 915 (USA) 40 BPSK
802.15.4
2.400 250 0-QPSK

Tabulka 3.2: Porovnéani vlastnosti ZigBee a Bluetooth

Technologie Bluetooth pracuje se sitémi typu piconet, coz umoznuje pfipojit k tidici
stanici pouze sedm aktivnich podfizenych stanic. Ostatni zafizeni v siti mohou byt, avsak
jsou pouze v neaktivnim stavu, tzv. parked. Dalsi moznou topologii je scatternet, kterd
sdruzuje nékolik siti piconet pomoci sdilenych zafizeni. ZigBee v§ak muze vytvorit topologii
strom, a tim tedy vyrazné zvétsit funkéni dosah sité. Ridici stanici mizeme propojit s az
255t zafizenimi a lze komunikovat bez koordinatora.
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Jinym, velmi vyznamnym rozdilem je pfenosova rychlost Bluetooth, kterd je v fadu
megabitu. Pro verzi 1.2 je rychlost 1Mb/s, verze 2.0 by méla podporovat rychlosti az 3Mb/s.
U ZigBee jsou rychlosti 20, 40, resp. 250 kb/s. U Bluetooth je pro pienos pouzita modulace
GFSK s technologii FHSS(Frequency Hopping Spread Spectrum) na rozdil od ZigBee, kde
je pouzita technologie DSSS.

Porovnéni [10] technologie Bluetooth a ZigBee je uvedeno v tabulce 3.2. Technologie
Bluetooth je vhodné napt. pro pfenosy multimedidlnich dat, kdy je potieba vyuzit kapacity
kandlu a pfenosové rychlosti v co nejvétsi mife. Neni vSak pi#ili§ vhodnd do aplikaci, ve
kterych je nutné tvorit rozsahlé sité, protoze je zde omezeni 7 aktivnich zafizeni. Pouziva se
hlavné pro spojeni dvou zafizeni PEER-TO-PEER nebo Ad-Hoc. Kdezto standard ZigBee
je diky svym vlastnostem vhodny pro pouziti v oblasti automatizace a prumyslu, kde neni
nutné prenaset tak velké mnozstvi dat.
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Kapitola 4

Senzorové moduly

4.1 Navrh modulu

Analyza problému a specifikace pozadavku

Vstupem tohoto systému budou naméfend data z okolniho prostiedi a vystupem bude
vyhodnoceni téchto dat a na jejich zakladé piislusnéd akce, napiiklad pfi snizeni/zvySeni
teploty se zapne topeni/vétrani. Cely systém se bude vyuzivat jako systém pro automatic-
kou kontrolu a zajisténi obydlenych i neobydlenych objektta. Uzivatel bude moci nastavit
prahové hodnoty méfenych veli¢in pres jednoduchou pocitacovou aplikaci a také v této apli-
kaci sledovat mérené data. Pfenasena data nejsou kritickd na bezpec¢nost, tudiz neni nutné
toto uvazovat. Cely systém bude fungovat ve standardnim rozlozeni teplot a nebudou kla-
deny zvysené naroky na soucastky pro préci v rizikovém prostiedi. Chyby v systému budou
vyhodnoceny a hlaseny uzivatelské aplikaci jako nestandardni udalosti.

Je nutné urcit jaké veliciny by mély senzory mérit. Mezi zakladni a jednoduse dostupné
senzory téchto veli¢in patii teplota, vlhkost, osvétleni nebo také senzor detekujici pohyb
dané soucastky, tzv. accelerometer sensor. Jiné typy senzort jsou budto velmi drahé, hite
dostupné, maji slozité zapojeni nebo jsou rozmérné. Vybrané typy senzoru jsou dostupné
u velkych distributori, za pomérné nizkou cenu a schéma zapojeni se skladd v podstaté
jenom z daného senzoru pfipojeného na napdjeni a pies komunika¢ni rozhrani nebo A/D
prevodnik k mikrokontroléru.

Pro pozadavek bezdratového prenosu dat se piimo naskyta feSeni bezdratové sité Zi-
gBee. Je to velmi jednoduchy a pfitom mocny protokol pro pfenos malého objemu dat
pii nizkych pienosovych rychlostech. Jeho architektura naskytd moznosti Setfeni energie
kvuli moznostem uspani celého systému a uvedeni do provozu v intervalech od desitek
ms do pfiblizné 15ti minut. Ostatni bezdratové systémy jako wifi nebo bluetooth nejsou
ptilis vhodné pro tuto aplikaci, protoze jsou to robustni systémy s vysokymi pozadavky
na vypocetni vykon a tedy daleko vyssimi ndroky na spotiebu a velikosti MCU — hlavni
¢asti modulu. Déle je zbytecné pouzivat tyto technologie, kdyz velikost prendsenych dat
bude velmi mald a na vysoké prenosové rychlosti ndm také nezalezi. Technologie ZigBee
je vyhodna také v tom, ze dokdze vytvafet sité typu strom s az 255 zafizenimi oproti
7 zafizenim v bluetooth sitich.

Jako tidici jednotka celého systému se nejlépe hodi mikrokontrolér. Pozadavek na jedno-
duchost a nizkou spotiebu vylucuje robustni 32bitové MCU s CISC architekturou. Daleko
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vhodnéjsi pro tuto aplikaci by byl MCU co nejmensi, 8bitovy s RISC architekturou, ktery
bude mit také daleko nizsi spotfebu. Mél by mit také vhodné komunikacéni rozhrani pro praci
se senzory a transceiverem. Je nutné vytesit interakci s uzivatelem, tedy sbér dat a pienos

v~

dat do osobniho pocitace. Pro tento ucel je nejjednodussi a nejdostupnéjsi rozhrani USB.

Cely systém bude pomérné komplikovany a proto je v tomto piipadé velmi vyhodné
vyuziti opera¢niho systému vhodného pro tyto tcely. Z pohledu MCU a dostupnosti OS se
jevi jako vhodny kandidat TinyOS. Je konfigurovatelny pro dané ucely a dokéaze pracovat
se ZigBee architekturou.

Pti ndvrhu byl kladen duraz na jednoduchost a velikost jednotlivych modulu. Byly
vybrany komponenty, které jsou dobfe dostupné na trhu a také jejich cena je ptijatelna.

vvvvvv

Cely systém bude Fizen operaénim systémem TinyOS, ktery pobézi na kazdém z jed-
notlivych moduli. Vyhodou tohoto feseni je, ze do TinyOS je mozné zakomponovat ZigBee
modul. ZigBee standard sice podporuje nékolik typt zaiizeni, které tvoif sit, jako jsou
koncova zafizeni, routery a koordinatory, ale ve skute¢nosti toto feseni neni zcela jedno-
duché. Ve vétsich sitich je tfeba mit také routery, které musi docasne ukladat data a poté
preposilat na jina zafizeni, ktera napiiklad v dany moment nejsou k dispozici. V nékterych
piipadech je nutné provadét také ruzna zpracovani dat a tim znacéné zatizit procesor. Dalo
by se pouzit vykonnéjsich procesoru, avSak nasazenim operacniho systému docilime velkého
zjednoduseni spravy celého systému a sité a zlepSeni synchronizace jednotlivych soucasti
systému.

MCU

Pro tuto préci jsem vybral mikroprocesory od firmy Atmel[3] fady AVR. Jsou to 8-mi
bitové mikroprocesory harwardského typu s jadrem RISC a vykondvaji instrukci za je-
den cyklus. Maji pfesné stanovenou strukturu vstupné/vystupnich operaci, kterd omezuje
potiebu externich komponent. AVR, mikroprocesory obsahuji vSechny dilezité soucastky
potiebné pro béh. Instrukéni sada je velmi ztizena a nezédlezi na tom, zda je kéd psany v as-
sembleru nebo jazyce C. NA trhu jsou dostupné procesory v nékolika variantach velikosti
pameéti, napdjeni, rychlosti a pouzder. Byly vybrdny procesory ATmega644 a ATmegal281.
Zakladni parametry zvolenych MCU jsou ukazany v nasledujicim prehledu.

e rychlost CPU 10MHz

e napdjeni 1.8V — 5.5V

e velikost vnitini paméti FLASH 64KB resp. 128 KB
e 32 pracovnich registru

e 6 rezimu spanku

e dva 8-mi bitové a jeden 16-ti bitovy ¢itac/casovac
e 8-mi kandlovy, 10-ti bitovy AD prevodnik

e rozhrani JTAG
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Obrazek 4.1: Blokové schéma MCU ATmega644 [3]

Transceiver

Pro ZigBee komunikaci slouzi také ¢ip od firmy Atmel, a to AT86RF230. Je to nizko—
prikonovy transceiver pro frekvenci 2.4GHz specidlné vyrdbény pro low—cost ZigBee /IEEE
802.15.4 aplikace. Cip obsahuje kompletni fyzickou(PHY) vrstvu ZigBee/IEEE 802.15.4,
IEEE standard pro tvorbu peer—to—peer, hvézda a mesh siti. K ¢ipu je nutné pripojit
externi anténu, krystal a de—coupling kondenzatory(baloon). V kombinaci s Atmel AVR
mikroprocesory je vhodné jej pouzit v téchto aplikacich.

e bezdratové senzorové sité

e prumyslové fizeni

e automatizace domacnosti a budov
e spotfebni elektronika

e pocitacové prislusenstvi

Modul koordinatoru

Na blokovém schématu 4.2 vidime 4 zdkladni bloky. Jsou to Samotné MCU — ATmegal281,
transceiver AT86RF230, modul rozhrani pro usb komunikaci RF232R, a napajeni 3.3V.
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Obrazek 4.2: Blokové schéma modulu koordinator

Tento modul by mél #idit cely systém, sbirat veskera data ze senzorovych modula
a rozesilat signdly prepinacim modulim. Mikroprocesor pro tento modul bude pouzit AT-
megal281 na rychlosti 8MHz a s kapacitou vnitini paméti 128KB. Data se budou pienaset
do pocitace pres rozhrani USB. Pro programovéni a zjistovani stavu modulu slouzi rozhran{
JTAG. Jelikoz se pocitd se stdlym piipojenim tohoto modulu, bude napéjen ze sbérnice
USB. Velikost tohoto modulu by méla byt 5x5cm.

Senzorovy modul

Nésledujici blokové schéma 4.3 zobrazuje zdkladni prvky modulu se senzorem. Zakladni
soucasti tohoto modulu jsou MCU ATmega644 na rychlosti 8MHz a s kapacitou vnitini
paméti 64KB, transceiver AT86RF230, senzor a piipadny soldrni panel pro dobijeni baterii.
Pro programovéni slouzi také rozhrani JTAG. Jestlize bude tento modul dobijen ze soldrniho
panelu, provoz by mél byt i nékolik let. Velikost by méla byt ptiblizné stejnd jako u modulu
koordinatoru, tedy 5xbcm.

Pro tuto praci jsou vybrané 3 typy senzoru. Bude mozné méfit teplotu s vlhkosti, inten-
zitu svétla a také senzor, ktery méti zrychleni. Tedy bude mozné mérit napiiklad vibrace
nebo detekovat pohyb modulu.

Teplota, vlhkost

Pro méfeni teploty a vlhkosti slouzi senzor od firmy Sensirion. Vystup senzoru je digitdlni
a je pripojen k mikrokontroleru pies rozhrani TWI a poté zpracovan do hodnoty relativni
vlhkosti nebo teploty. Zména méfené fyzikalni veli¢iny se provadi zapanim bitu do tidiciho
registru senzoru. Vystup relativni vlhkosti je téméf linearni a vystup teploty je zcela linedrni.
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Obrazek 4.3: Blokové schéma modulu se senzorem

Intenzita svétla

Intenzita svétla bude méfena senzorem firmy Taos. Tento senzor je slozen z fotodiody
a vysokoimpedancniho zesilovace a tedy pfimo méni intenzitu svétla na napéti. Vystup
senzoru je linedrni a bude také priveden rohranim TWI do mikrokontroleru.

Zrychleni

Modul, ktery bude méfit zrychleni bude osazen ¢ipem od firmy Freescale, ktery dokéze
detekovat zrychleni ve v8ech 3 osach. Senzor funguje na principu zmény kapacit, kdy pfi
pohybu se méni kapacity jednotlivych volnych ploch. Vystup z této soucastky je analogovy,
tedy je nutné jej privést na AD prevodnik mikrokontroleru a zpracovat do digitalni podoby.

Piepinaci modul

Zékladni bloky tohoto modulu 4.4 jsou také MCU ATmega644 a transceiver AT86RF230,
jako u piredchoziho modulu. Predpokldda se stélé piipojeni k napéti 220V, tedy je zbytecné
bateriové napajeni. Namisto senzoru jsem umistil relé, které dokaze spinat potiebny spo-
tfebi¢ pfi signalu z MCU.

Tento modul slouzi pro spindni napéti 220V pfi potiebné uddlosti. Napiiklad, kdyz sen-
zorovy modul detekuje snizeni intenzity svétla, tomuto modulu se posle signal pro zapnuti
osvétleni a pomoci relé sepne obvod se zarovkami.

4.2 Konstrukce bezdratovych modula

K vyrobé desek plosnych spoju jednotlivych modula bylo tieba vzit v ivahu nékolik za-
kladnich pozadavku. Velmi dulezity je vybér vyvojového prostiedi pro ndvrh DPS (desky
plosného spoje). Jako vyvojové prostiedi jsem zvolil program Eagle verze 4.16, jelikoz
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potiebnych pro DPS. Byla nutnd kontrola pouzder a vyroba knihovny se soucdstkami,
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Obrézek 4.4: Blokové schéma modulu pfepinace

které nebyly soucdsti standardni knihovny Eaglu. Po této ptipravé softwarového vyba-
veni nésledoval samotny ndvrh jednotlivych modula. Bylo tieba zvazit vhodnost pouziti
vicevrstevné desky plosného spoje pro vyrobu. Rozhodl jsem se pouzit pouze oboustranou
desku, a to zduvodu jednodussiho navrhu a také nizsi ceny. Nasledoval samotny ndvrh jed-
notlivych modult. Vychazel jsem z referenénich zapojeni jednotlivych soucastek a snazil se
je co nejlépe zkombinovat s ostatnimi schématy. Velkou roli pii konstrukci hrala velikost
DPS. Snazil jsem se o co nejvétsi vyuziti volného mista a tedy o co nejmensi velikost DPS.
Déle bylo tfeba umistit komunika¢ni rozhrani vzajemné propojenych integrovanych obvodu
co nejblize k sobé a také s priblizné stejnou délkou spoje parovych vodicu.

Kompletni obvodova schémata, desky plosnych spoju a seznam pouzitych soucdstek
jsou v dokumentu uvedeny v pifloze. Bylo vyrobeno a osazeno pét modulu. Hlavni modul
koordinatoru, moduly se senzorem teploty a vlhkosti, senzorem intenzity svétla a senzorem
zachycujici zrychleni. Poslednim modulem je pfepinaci modul, ktery obsahuje SSR relé pro
spinani 220V. Velikost téchto modula je mezi 3.5 — 4.5cm x 4 — 4.5 cm. Celkova cena je
ptiblizné 15000 Ké.

Mikrokontroler

Zékladnim prvkem kazdého modulu je mikroprocesor firmy Atmel. Pro #idici modul koor-
dindtoru jsem vybral procesor ATMegal281 [3] v pouzdie TQFP64. Hodinovy takt tohoto
mikroprocesoru je 8MHz. Hodiny jsou pfivedeny jako externi z transceiveru. Napdjeni je
piivedeno z obvodu FT232RQ pro komunikaci pfes USB sbérnici. Pies transformacni a sta-
biliza¢ni obvody je z puvodniho napéti 5V USB sbérnice vytvofeno napéajeni 3.3V. Pro
ostatni moduly jsem vybral mikroprocesor stejné rady, ale nizsi t¥idy ATMega644. Hlavni
rozdil oproti pfedchozimu je, Ze tento procesor ma mens{ vnitini pamét, je osazen v mensim
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Tabulka 4.1: Tabulka rezimu spanku MCU

SM2 | SM1 | SMO Rezim MCU
0 0 0 Necinny
0 0 1 ADC rezim
0 1 0 Vypnuty
0 1 1 Usporny
1 0 0 rezZervovano
1 0 1 reZervovano
1 1 0 Pohotovostni
1 1 1 Ext. pohotovostni

Tabulka 4.2: Tabulka SLEEP instrukei

pouzdru TQFP44, a tudiz m4 méné I/O portu. Je také fizen externimi hodinami z transcei-
veru o kmito¢tu 8MHz. Tyto procesory jsou napajeny baterii s napétim 9V transformovanym
a stabilizovanym na 3.3V. Realizace jednotlivych ¢asti modulu a komunikaénich rozhranich
jsou popsany nize.

Power management mikrokotroleru a rezimy spanku

Diky rezimum spanku, které dovoluji aplikaci vypnout nepouzivané ¢ésti MCU, dochézi
k vyrazné uspofe energie. Mikrokotrolery pouzité v této praci dovoluji hned nékolik téchto
rezimu spanku. Pfehled rezimt a zdroje probuzeni jsou v tabulce 4.1.

Pro vstup do nékterého z téchto rezimu je nutné zapsat logickou jednicku na bit SE
registru SMCR a musi se provést instrukce SLEEP. Zapis hodnoty na bity SM0, SM1
a SM2 v tomto registru urcuje, o jakou instrukci se jedna. V tabulce 4.2 muzeme vidét
nastaveni jednotlivych bitt pro aktivaci ruznych rezimi.

V piipadé vyskytu preruseni v rezimu spanku se MCU probudi, obslouzi rutinu pteruseni
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a pokracuje instrukci, kterd nasleduje za instrukci SLEEP. Po probuzeni ze spanku se
obsah instrukéntho registru a paméti SRAM nezméni. Jestlize dojde k resetu béhem rezimu
spanku, MCU se probudi a vykond podle vektoru resetu.

Vypnuty — Power—-Down. V tomto rezimu je cely mikrokontroler prakticky vypnuty, jsou
zapnuté pouze detekce externich preruseni, rozhrani TWI, a watchdog. MCU lze také pro-
budit jen udélosti na téchto rozhranich.

Vypnuti systému — rezim Power—down

Do tohoto stavu se mikrokontroler dostane po pirepnuti transceiveru do RX_ON_NOCLOCK
stavu. Po zadani piikazu pro prepnuti transceiveru do uvedeného stavu mé mikrokontro-
ler 35 cykla na to, aby sam sebe pfepnul do vypnutého stavu, protoze po 35ti taktech se
prerusi hodinovy signél na pinu CLKM, coz jsou externi hodiny mikrokontroleru. Transcei-
ver tedy naslouchd okolnimu prostiedi, a jak zachyti rdmec uréeny pro néj, vyvola pferuseni
RX_START pro mikrokontroler na pinu IRQ. Déle se na pinu CLKM objevi hodinovy signél
pro mikrokontroler, a ten je schopny obnovit svoji ¢innost a piijmout ramec od transcei-
veru. Cely tento systém je fizen koordindtorem, ktery v ur¢itych periodach zasila pakety
s pozadavky na senzorova data, a tim probouzi postupné jednotlivé moduly. Ty zpracuji
pozadavek, namérend data odeslou zpét koordinatoru a cely modul opét uspi.

Transceiver

Rédiovou ¢&st kazdého modulu obstaravé transceiver ATRF230 firmy Atmel [3]. Kombinace
téchto dvou soucastek je pfimo uvedena a doporucena vyrobcem. Tento integrovany obvod
se dodava v pouzdie QFN32. Zapojeni transceiveru je popséno v kapitolach o hodinach 4.2,
anténé 4.2 a rozhrani SPI 4.2. Podle referencniho zapojeni jsem jesté pfipojil ke vstuptim
AVDD a DVDD kondenzatory o kapacité 1uF.

Transceiver muze pracovat ve dvou rezimech, v zédkladnim opera¢nim rezimu a v roz-
§iteném opera¢nim rezimu. Zakladni operaéni rezim poskytuje zakladni funkcionalitu jako
vypinani a zapinani obvodu a pii{jem a vysilani ramcu.

Stav transceiveru se #idi podle signaly SLP_TR, RST a registrem TRX_STATE. Uspésna
zména stavu transceiveru je potvrzena v registru TRX_STATUS. Pomoci pinu SLP_TR
a zmény signalu ndbéznou hranou se lze dostat do nésledujicich stavu:

e TRX_OFF — SLEEP
¢ RX_.ON — RX_.ON_NOCLK
e PLL_ON — BUSY_TX

Pin RST zpusobuje reset vSech registra a uvadi transceiver do stavu TRX_OFF. Zapisem
hodnoty do registru TRX_STATE na pozici 4:0 se lze dostat do ostatnich stavi zakladnicho
rezimu.

P_ON — zapnuti po pfipojeni Vpp

Po pfipojeni napéti se transceiver nachazi v tomto stavu. Za¢ne byt aktivni oscilator a ho-
diny na pinu CLKM slouzi jako zdroj hodin mikrokontroleru. Dojde k vnitinimu resetu
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Obrazek 4.5: Stavovy diagram zakladniho operacniho rezimu

a obsah v8ech registru se nastavi na jejich defaultni hodnoty. K opusténi tohoto stavu je
nutné, aby mikrokontroler nastavil piny na standardni hodnoty SLP_-TR = L a RST = H.
Po ustéleni napéti a ustanoveni krystalu je mozné se zapsanim do registru TRX_STATE
hodnotami TRX_OFF nebo FORCE_TRX_OFF dostat ze stavu P_ON.

SLEEP — stav spanku

Ve stavu spanku, je cely transceiver vypnuty. Jestlize je povoleno CLKM, tedy transceiver je
zdrojem hodin mikrokontroleru, stav spanku nastane po 35ti hodinovych cyklech. Z dtvodu
uspani mikrokontroleru. Spotfeba je redukovana pouze na svodovy proud. Do tohoto stavu
se 1ze dostat pouze ze stavu TRX_OFF nastavenim pinu SLP_TR na hodnotu H. Nastavenim
SLP_TR na hodnotu L se transceiver dostane opét do stavu TRX_OFF.

TRX_OFF

V tomto stavu je povolené SPI rozhrani a oscildtor. Dale je povolen digitdlni napétovy re-
gulator(DVREG) a poskytuje 1.8V pro jadro, aby byl dostupny buffer ramce(Frame buffer).
Mikrokotroler muze pfistupovat ke véem digitdlnim funkcim a na pinu CLKM je hodinovy
signal pro mikrokontroler. Piny SLP_TR a RST jsou povoleny pro fizeni stavu.

PLL_ON

Vstupem do PLL_ON stavu z TRX_OFF stavu se nejprve povoli analogovy napétovy re-
guldtor(AVREG). Poté , co se ustavi napétovy reguldtor, je povoleny syntetyzdtor kmitocti
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PLL. Po nastaveni frekvence PLL na pfijimaci frekvenci se provede zamknuti této frekvence,
jejiz uspéch je indikovan prerusenim PLL_LOCK. Jestlize ptijde piikaz RX_ON v tomto
stavu, je ihned povoleno piijimani. Stav PLL_ON odpovida stavu TX_ON podle normy
IEEE 802.15.4-2003.

RX_ON a BUSY_RX — naslouchéani a pfijem

Ve stavu RX_ON jsou povoleny vsechny bloky pro pfijem ramct a také syntetizator kmitoc-
ti PLL. Piechod ze stavu TRX_OFF do stavu RX_ON se provadi zapsanim piikazu RX_ON
do registru TRX_STATE. Rezim piijmu se déli na dva stavy: RX_ON a BUSY_RX. Rozdil
v téchto stavech je pouze ten, ze ve stavu RX_ON bézi pouze tvodni zpracovani signdlu,
kdezto do stavu BUSY_RX se piejde detekei zac¢atku ramce(SFD).

RX_ON_NOCLOCK - stav naslouchani

Tento stav dovoluje naslouchdni pfichozich ramcu, a v pripadé nec¢innosti mikrokontroleru
jej dokéze vypnout zastavenim hodinového signalu na pinu CLKM. Detailnéji je tento stav
popséan v kapitole o SPI 4.2. V tomto stavu je spotfeba energie snizena na minimum.

BUSY _TX — stav vysilani

Vysilani je mozné pouze zacit pouze ve stavu PLL_ON. Existuji dva zpusoby, jak zacit
vysilat. Prvni moznosti je s rostouci hranou signalu SLP_TR, druhou moznosti je zapis
piikazu TX_START do registru TRX_STATE. Béhem piechodu to tohoto stavu se nastavi
syntetizator kmitoc¢tu na vysilaci frenveci. Vysildni prvnich dat za¢ind po uplynuti 16us,
coz je doba nastaveni frekvence a zesilovace. Po ukonceni vysilani se automaticky vypne
zesilova¢ a vraci se do stavu PLL_ON.

Hodiny

Pro spravnou funkci celého systému je tfeba vybrat vhodny zpusob generovani hodinového
kmitoctu. Kazdy modul obsahuje mikroprocesor a transceiver, tedy 2 obvody, které pro svou
spravnou funkci potiebuji ngjaky frekvenéni zdroj. Déle je nutné tyto dvé soucastky hodi-
nové synchronizovat. Jako feSeni jsem zvolil zapojeni podle referenéniho schmatu transce-
iveru. Jedna se o pripojeni externiho krystalu k vyvodum XTAL1l a XTAL2 s ptislusnymi
kondenzatory a propojeni s mikroprocesorem pies signal CLKM. Dalsimi feSenimi by bylo
pro kazdou souc¢astku vlastni zdroj hodinového signdu nebo zapojeni s internim oscilatorem.
Tato feSeni jsem vSak i po konzultaci s vedoucim zamitl.

Zakladnim hodinovym taktem transceiveru je podle vyrobce 16MHz. Transceiver je
soucCdstka velmi citliva na presnost, a proto se pfi vybéru externiho krystalu muselo dbat
na nizké hodnoté frekvencéni tolerance. Tato hodnota se uddava v jednotkach ppm, ktera
v tomto piipadé udava maximélni pocet chyb v hodinovém taktu na jeden milion taktu.
V datasheetu vyrobce se udavd doporucena hodnota 40ppm. Dalsim kritériem pro vybér
byla vhodnost soucastky do desky plosného spoje. Jelikoz jsem se snazil o co nejmensi
feSeni, musel jsem také najit krystal malych rozméru a také v SMD pouzdie. Krystal CS10
firmy Citizen [6] v8echna tato kritéria spliiuje. Kapacity pfipojenych kondenzitoru 18pF
doporucuje vyrobce krystalu.
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Hodiny pro mikroprocesor jsou tedy piipojeny na pin XTALI externim hodinovym
signalem CLKM s transceiveru. Dle referen¢niho schématu je nutné zapojit na tento signdl
filtr dolni propusti. Dle datasheetu vyrobce jsou hodnoty kapacity kondenzatoru 2.2pF
a hodnota odporu rezistoru 6805).
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Obrazek 4.6: Schematické zapojeni krystalu

Transceiver muze pracovat ve 3 ruznych mddech krystalu. Pro spravnou funkci s ex-
ternim krystalem je nutné nastavit pole XTAL_MODE registru XOSC_CTRL na hodnotu
100b. Hodinovy takt pro mikroprocesor jsem zvolil 8MHz. Na tuto hodnotu je potfeba na-
stavit hodinovy vystup transceiveru. Déje se tak nastavenim pole CLKM_CTRL registru
TRX_CTRL_0 na hodnotu 100b. Zdroj hodinového signalu pro mikrokontroler je tieba také
spravné nakonfigurovat nastavenim pojistek v paméti flash. Celkem je k dispozici 6 ruznych
rezimu. Pro externi hodiny musi byt nastavena hodnota CKSEL na 0000(external clock).
Zékladni nastaveni doddvané vyrobcem je interni RC oscilator o taktu 8MHz, ktery je vak
délen na vysledny takt 1MHz.

Anténa

Standard ZigBee pracuje v nelicencovanych pasmech 2.4GHz, 915MHz a 868MHz. Rozdilné
vlastnosti téchto pdasem byly popsany v kapitole 3.1. Pro cel tohoto projektu bylo tedy
nutné vybrat pasmo, ve kterém bude probihat komunikace a tedy také prisluSnou anténu.
Jako nejdostupnéjsi a z hlediska vlastnosti také nejvhodnéjsi se jevi pasmo 2.4GHz. V tomto
pasmu se pro pienos signalu vyuzivd modulace QPSK a pfenasi se prostfednictvim DSSS.
Pro piistup k fyzickému médiu je pouzita metoda CSMA /CA. Pfenosova rychlost v tomto
pasmu je 250kbit/s. Je mozné vyuzit 16 kanalu o sifce pasma 5MHz.

Na trhu existuje nékolik druht antén pro standard ZigBee. Vétsina projektu zabyvajici
se ZigBee vyuziva antén budto leptanych pifmo na desce plosného spoje nebo antén s SMA
konektorem a externi anténou. U leptanych antén je nevyhoda ta, Ze je tfeba znalost{ tech-
nologie vyroby této antény a déle specidlni programy na otestovani charakteristik antény.
Déle tyto antény zabiraji hodné mista na plo§ném spoji. SMA konektor by zvétsil velikost
plosného spoje a anténa by zbyteéne precnivala.

Poslednim moznym typem antény pouzivané v téchto aplikacich jsou SMD antény. Tyto
antény jsou velmi malych rozméra a maji dostatecny dosah piijmu a vysilani signalu. Zvolil
jsem tedy toto feseni. Anténa firmy Yageo [25] je v SMD pouzdie o velikosti 3.2mm x 1.6mm.
V datasheetu vyrobce je v referenénim schématu zapdjena na plose 18mm x 10mm bez médi.
Déle jsou jeji vlastnosti testovany pii délce spoje od transceiveru k anténé o délce 30mm
a impedanci 50€2. Snazil jsem se tedy toto referencni schéma dodrzet. Bohuzel nemam
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moznost otestovat, zda uvedené zapojeni odpovida charakteristikdm uvedenych v datashe-
etu vyrobce.

Pro spravnou funkénost antény bylo tieba pfedfadit pripojeni k transceiveru balun.
V tomto piipadé bylo tieba transformovat vystup z antény 502 na 1002 na vstupu tansce-
iveru. Vystupy z balunu jsou jesté pripojené pies dva kondenzatory o kapacité 22pF.

Rozhrani USB

Rozhrani USB pro komunikaci koordindtoru se stolnim pocitace je navrzeno pomoci Cipu
FT232RQ firmy FTDI [8]. Tento ¢ip dokéze prevést data ze sériového portu mikrokontroleru
na data prendsena pies USB sbérnici do osobniho pocitace. Toto FeSeni jsem zvolil pouze
u modulu koordindtoru, jehoz funkci je sbirat data od ostatnich zafizeni a preddvat je
k dalgimu zpracovani. Tento modul mél byt také napajen ze sbérnice USB. Tyto funkce vsak
nejsou u modulu koordinatoru realizovany. Je to z divodu nemoznosti zapéjet soucastku
do desky plosného spoje.

Datovym vstupem tohoto obvodu jsou piny TX0 a RX0 z mikroprocesoru, které se
nachdzi na portu E. Do obvodu jsou privedeny inverzné, tedy TX0 na RXD a RXO0 na
TXD. Jedna se pouze o komunikaci sériovym rozhranim USART mezi mikroprocesorem
a obvodem FT232, ten data po pi{jmu kovertuje na format sbérnice USB a odesle. Jako
indikaci komunikace s mikroporcesorem jsou na desce plosného spoje umistény dvé zelené
LED diody. Jsou pfipojeny k pinim CBUSO pro odesilani dat a CBUSI1 pro piijem dat.
Jejich zapojeni se idi nastavenim konfigurace EEPROM TXLED# a RXLED#. Ke konfi-
guraci lze pouzit porgram MPROG, ktery lze stdhnout ze stranek vyrobce obvodu.
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Obrazek 4.7: Schematické zapojeni obvodu FT232

P1i pajeni nastal problém Spatné vyrobené patice pro zapajeni. Tento Cip se vyrabi
pouze v pouzdru QFN32. Podle oznaceni a datasheetu vyrobce jsou vyvody tohoto pouzdra
shodné s pouzdrem transceiveru. Pii navrhu plosného spoje jsem tedy pouzil steny vzor pro
vyrobu. Problém je v8ak, Ze toto pouzdro je o néco vétsi nez pouzdro transceiveru, pouzdro
prekryva vyvody a neni ho mozné rucné zapajet. Tuto skute¢nost jsem pii ndvrhu nevédél,
nebylo ani mozné zkusit preméfit velikost pouzdra a vyvodu. Jediné mozné feSeni by bylo
zkusit vyrobit masku pro automatické osazeni, coz by vSak trvalo delsi dobu a navic je
vyroba této masky znacné nédkladna v porovnani s cenou jednoho kusu vyrobku.

Jako nahradni feSeni jsem zvolil pfenos dat z modulu pies druhé sériové rozhrani mikro-
kontroleru, které se nachézi na portu D, ktery je vyvedeny na pin header modulu. Napajeni
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celého modulu vSak neni zavislé na nezapajeném cipu, proto lze modul dat do provozu
pripojenim ke sbérnici USB. Zakladni napét{ sbérnice 5V je transformovano a stabilizovano
na hodnotu 3.3V. Pro pripojeni modulu ke sbérnici jsem pouzil mini USB konektor typu
B.

Rozhrani SPI

Rozhrani SPT [3] slouzi ke komunikaci transceiveru a mikroprocesoru. Mikroprocesor muze
pres toto rozhrani pristupovat do frame bufferu a registri. Zakladnimi signaly SPI jsou SEL,
MOSI, MISO a SCLK. Déle je transceiver s mikrokontrolerem spojen signidlem CLKM,
ktery slouzi jako externi hodiny pro mikroprocesor, signal IRQ slouzici jako zdroj ptreruseni
a signaly SLP_TR a RST. V pfipadé pouziti signidlu CLKM pracuje rozhrani SPI v syn-
chronnim rezimu. Frekvence, na které se v tomto rezimu pracuje je 8MHz.

Microcontroller AT86RF230
Master Slave
MOS| MOS| »| MOSI =
MISO (- MISO Mmiso @
- SCLK SCLK »| SCLK
GPIO1/CLK |« CLKM CLKM
GPIO2/IRQ | IRQ IRQ
GPIO3 SLP_TR »| SLP_TR
GPIO4 RST | RST

Obrézek 4.8: Referenéni schéma zapojeni SPI rozhrani transceiveru a mikorkontroleru

SPI je bajtové orientovany protokol, komunikace je vzdy obousmérné a pouziva se model
master — slave. V tomto piipadé je master mikrokontroler a slave transceiver. K povoleni
komunikace je nutné nastavit signal SEL do logické nuly. Poté muze zac¢it master s pfenosem.
Generuje osm SPI hodinovych cykli pro pfenos jednoho bajtu do transceiveru pies signal
MOSI a v tom samém case vysila slave jeden bajt masterovi pres signal MISO. Kazda
prenosova sekvence zacind prikazovym bajtem ze strany mastera skrz signal MOSI. Tento
ptikazovy bajt definuje piistupovy rezim a dalsi informace zavislé na rezimu. Béhem pienosu
ptikazového bajtu transceiver vysild zpét samé nuly.

Cten{ resp. zépis z resp. do registru jsou dvoubajtové operace. Prvni bajt je piikazovy
bajt s adresou registru a v druhém bajtu nasleduji prectend resp. zapisovand data.

Operace pifjmu/vysilani ramce slouzi pro pienos dat z/do mikrokontroleru. Kazdy
prenos za¢ina prikazovym bajtem, nasleduje délka ramce a samotny ramec s uzivatelskymi
daty. Po skonc¢eni prenosu dat se jesté pripoji LQI(Link quality indication) bajt, ktery nese
informace o kvalité linky a doru¢eném paketu. Maximalni déla dat jednoho paketu je 127
bajtu.

Signél SLP_TR — sleep/wake—up a transmit signal je multifunkéni pin. Jeho funkce je
zavisla na stavajicim stavu transceiveru. Jestlize je pouzit jako signdl pro uspéani, uvede
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Bit 7 | Bit 6 | Bit 5 | Bit 4 | Bit 3 | Bit 2 [ Bit 1 | Bit 0 Méd
1 0 Adresa registru [5:0] Cteni z registru
1 1 Adresa registru [5:0] Zapis do registru
0 0 1 Rezervovano Pi{jem ramce
0 1 1 Rezervovano Vysilani rdmce
0 0 0 Rezervovano Cteni z paméti
0 1 0 Rezervovano Zapis do paméti

Tabulka 4.3: Tabulka SPI piikazového bajtu

transceiver do stavu TRX_OFF a povoli se hlavni hodiny. Kdyz je pouzit jako signal pro
zacatek prenosu, s rostouci hranou za¢ind prenos. Existuji dva mozné scénaie vypnuti pod-
porované transceiverem s ohledem na SLP_TR pin.

e Mikrokontroler i transceiver je vypnuty.
e Transceiver ¢eka na piichozi ramec a mikrokontroler je vypnuty

U prvniho modelu mikrokontroler uvede transceiver do stavu spanku nastavenim SLP_TR
na hodnotu H, kdyz je transceiver ve stavu TRX_OFF. Hlavn{ hodiny pro mikrokontroler
na pinu CLKM se vypnou po 35ti cyklech. Toto dovoluje mikrokontroleru dokonéit vypnuti
a zamezeni pfipadnému deadlocku. Transceiver je probuzen, kdyz mikrokontorler uvolni pin
SLP_TR. Tento koncept dovoluje nejnizsi mozny zpiisob spotieby energie.

V druhém piipadé, jestlize se ocekavda piichod ramce, ale zaddnd jind aplikace neni
v mikrokotroleru spusténa, muze byt mikrokontroler vypnut bez ztraty prichoziho ramce.
Transceiver je ve stavu RX_ON, CLKM pin je vypnuty po 35ti cyklech po nastaveni pinu
SLP_TR na hodnotu H. Stav transceiveru se zméni na stav RX_ON_NOCLOCK. Zacatek
pfijmu rdamce je indikovan prerusenim RX_START a hodiny na pinu CLKM jsou opét
spustény, tim padem je obnovena funkce mikrokontroleru a ten pfijme ramec.

Rozhrani JTAG
AVR IEEE 1149.1 JTAG [19] rozhrani muze byt pouzito pro nésledujici dlohy:
e Testovani obvodu pomoci JTAG boundary scan.
e Programovéani paméti flash(EEPROM), pojistek(fuses) a uzamcenych bittu(lock bits)

e Nalézani chyb(debugging). Piistup ke vSem vnitinim periferiim, k vnitini i vnéjsi
RAM, k registrim, programovému ¢&itac¢i a paméti EEPROM

Rozhrani JTAG je pristupné pres tzv. Test Access Port(TAP) controller. Je to vlastné
stavovy automat ovlddany signdly TMS a TCK. Test Mode Select(TMS) je signdl, pomoci
kterého je provadéna navigace ve stavovém automatu. Test Clock(TCK) udéva synchroni-
zaci s JTAG operaci, tedy, zda se ma nacitat TMS se sestupnou nebo vzestupnou hranou.
Navigaci ve stavovém automatu lze pracovat bud s instrukénim registrem nebo jednim
z datovych registru. Jako vstupy/vystupy do/z registru slouzi signdly TDI a TDO. Ne-
povinnym signdlem JTAG rozhrani je RESET, ktery je vSak nutny pro reset obvodu pfi
programovani paméti. Pro spravnou funkci rozhrani JTAG je nutné mit naprogramovanou
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pojistku JTAGEN. Mikrokontroler je vyrdabén s touto pojistkou naprogramovanou, tzn. bit
JTAGEN = 1. Jestlize tato pojistka neni naprogramovand, jsou tyto piny normalnimi piny
portu.

Volba tohoto programovaciho rozhrani byla jedind mozna. Pro programovani mikrokon-
troleru bylo mozné zvolit jesté rozhrani SPI, jenze toto rozhrani je pouzito pro komunikaci
s transceiverem.
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Obrézek 4.9: Zapojeni pin headeru s rozhranim JTAG k ATMegal281

Kazdy modul je vybaven rozhranim JTAG, které je umisténé na 8mi pinovém pin hea-
deru. Je to z duvodu ¢tyfech signala samotného rozhrani, dale je nutny pro programovani
pin RESET a také je dulezité mit vyvedené napéti a zem, které se pouzivd budto jako
referencni napéti pro programator nebo jako napéjeni programatoru. Na kazdém modulu je
zapojeni pin headert jiné, a to z duvodu jiného rozmisténi pin headeru a ostatnich souéédstek
na desce. Spravné zapojeni konektoru kazdého modulu lze najit v priloze, kde jsou uvedena
schémata. Z divodu nedostatku mista neni toto oznaceni uvedeno ptimo na desce plosného
spoje.

Napajeni

Napajeni modulu je jednou z klicovych otdzek u vsech modulu. Bylo tieba rozdélit zpusob
napdajeni na tii ¢asti. Napdjeni hlavniho modulu koordindtoru, senzorovych modul a mo-
dulu pfepinaciho. Protoze kazdd skupina moduli mé, uz ze své podstaty, jiny zpusob
napajeni, bylo nutné zajistit stejné vstupni napéti mikroprocesoru, protoze je na ném zavisly
takt procesoru, a tedy rychlost vykondvani instrukeci.

U hlavniho modulu koordinatoru, jehoz funkci je predavat data pfes USB sbérnici do
pocitace, jsem situaci vyfesil podle ukazkového zapojeni v datasheetu k ¢ipu FT232, které
muzeme vidét na obrazku 4.10. Z USB sbhérnice se odebira napéti 5V, které je privedeno
na tranzistor, ktery je spinany z vystupniho pinu CBUS3 ¢ipu FT232. U vstupu tranzis-
toru je zapojen polarizovany kondenzator 4.7uF a u vstupu do ¢ipu je zapojen blokujici
kondenzator 100nF. Dale je toto napéti transformovéano a stabilizovano obvodem LP3990
na hodnotu 3.3V. V doporuceném zapojeni jsou u vstupu tohoto obvodu zapojeny kon-
denzatory o kapacité 100nF, které blokuji pfed zakmity. Vystupni napéti je pfivedeno na dva
vstupy mikrokontroleru VCC a déle na vstup AVCC. K témto vstuptim jsou také pfipojeny
blokujici kondenzatory 100nF. Transceiver je napajen dvéma vstupy EVDD a DEVDD
s blokujicimi kondenzatory hodnoty 1uF.

Funkce piepinactho modulu je spinat napéti 220V, tedy se predpoklada staly zdroj
elektrické energie. Jednou z variant napdjeni proto bylo vzit toto napéti, transformovat
a stabilizovat na urcenych 3.3V. Toto jsem v8ak neshledal jako vhodné feSeni z duvodu
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Obrazek 4.10: Referenéni schéma zapojeni napajeni ze sbérnice

zvétSeni plochy plosného spoje a relativné slozitého zapojeni. Dale mi ptislo zbytecné navr-
hovat zapojeni a vytvaret samotny plosny spoj jiz hotového a vyzkouSeného feseni. Zvolil
jsem proto napéjeni tohoto modulu z externiho transformatoru zapojeného do zasuvky.
V dnesni dobé se daji tyto adaptéry poridit za velmi rozumné penize, jsou odzkouSené
a stabilni. Navic muZze byt zdroj schovany a pomérné vzdaleny od samotného modulu. Bylo
tedy tieba pouze vhodého konektoru pro piipojeni.

Napdjeni pro senzorové moduly je z bateriového ¢lanku 9V. Tuto variantu jsem zvolil
z duvodu jednoduchosti feseni a dostupnosti baterii. Napéti 9V je privedeno pies klasicky
plochy bateriovy konektor na obvod TPS76333, na jehoz vystupu je napéti 3.3V. Timto
napétim jsou napéajeny jak mikrokontroler s transceiverem, tak i obvody senzoru.

Vétsina soucastek souvisejicich s napéajenim celého modulu je z divodu tspory mista
na spodni strané plosného spoje. V pfipadé nemoznosti napajeni ze sbérnice USB a také
kvuli programovéani je jesté signal pro napédjeni a zem piiveden na piny konektoru pro
programovani JTAG. Pro indikaci napajeni a funkénosti systému je umisténa na kazdém
modulu jedna ¢ervena LED dioda.

Solarni napajeni

Zvlastni kapitolou napajeni senzorovych modult je napéjeni solarni energii. Myslenka toho
druhu energie byla v poc¢atku tohoto projektu, avSak jeji realizace se nedostala ani k obvo-
dovému navrhu. U tohoto typu napdjeni je totiz nutné vyftesit otazku clovékem neovlivni-
telnych zmén v dodévce sluneéni energie. Resenim by bylo napifklad pii poklesu dodavky
proudu ze solarnich panelu zapnout alternativni zdroj, tedy baterii. Dalsim feSenim je pouze
solarni energii nabijet baterii. Bylo by mozné pouzit napiiklad obvodu DS2714 firmy Dallas
semiconductor distribuovany firmou Maxim a maly soldrni panel, ktery je schopny dodavat
napéti 6V a proud 50mA. Solarni mini panely nabizi na svych strankach firma Sundance
Solar. Uvedené soucastky by mély stacit pro funkci obvodu nabijeni. Z ¢asovych davodu
jsem vsSak tento ndvrh nerealizoval. Dale by toto feSeni bylo pomérné ndkladné. Kromé
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téchto dvou souc¢éstek, cena piiblizné 80$, by bylo nutné jesté objednat kvalitni baterii,
ktera by zvladla prerusované nabijeni a s dostatecnou kapacitou. Cena takovychto baterii
se pohybuje kolem 20£.
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Kapitola 5

Programové vybaveni

5.1 TinyOS

Jak bylo feceno na zacatku této kapitoly cely systém bude zpracovavat operacni systém
TinyOS [4]. Je to volné dostupny operacni systém s otevienym kdédem a slozeny z jed-
notlivych komponent. Jeho platforma je typicky zaméfena na bezdratové senzorové sité.
TinyOS je vestavény operacni systémem napsany v jazyce NesC jako mmnozina spolupra-
cujicich dloh a procesu. Predpoklada se, ze bude zaclenény do hypotetické sité, ktera se
bude sklddat z malych bezdratovych mikroelektromechanickych senzorovych systému, ro-
botu nebo podobnych zafizeni. Tento systém je zndmy pod pojmem Smartdust [14]. Projekt
TinyOS zacal spolupraci mezi University of Carolina, Berkeley a Intel Research a stal se
mezindrodnim konzorciem, TinyOS Alliance.

TinyOS neni operacnim systémem v pravém slova smyslu. Je to pouze kostra urcend
k programovéni(programming framework) vestavénych systému a soubor komponent, které
umoznuji sestaveni specifického opera¢niho systému pro danou aplikaci. Duvod pro nasazeni
tohoto opera¢niho systému je zajistit, aby kod aplikace mél co nejmensi velikost. Navic
TinyOS je navrzen tak, ze nemd zadny souborovy systém, podporuje pouze statickou alokaci
paméti, implementuje jednoduchy model tloh a poskytuje miniméalni model abstrakce na
urovni zafizeni a sité.

Programovaci model TinyOS je slozen z nékolika ¢asti — komponent. Tak jako u jinych
operacnich systému jsou tyto komponenty déleny do vrstvového modelu. Nejnizsi vrstva
je nejblize k hardware, vyssi vrstvy jsou blize k aplikaci. Kompletni TinyOS aplikace si
muzeme piedstavit jako diagram komponent, jehoz kazda ¢ast pracuje nezavisle.

Jednotlivé komponenty muzeme rozdélit do tii vypocetnich modelta: piikazy, uddlosti
a ulohy. Piikazy a udélosti jsou mechanizmem pro komunikaci mezi jednotlivymi kompo-
nentami, zatimco tlohy se pouzivaji pro komunikaci uvniti jedné komponenty. Piikazem
typicky zadame komponentu o poskytnuti néjaké sluzby. Typickym piikladem je zddost na-
startovani ¢teni idaje ze senzoru. V porovnani s udalosti, kterou signalizujeme ukonceni této
sluzby. Udélosti mohou pracovat také asynchronné, v pripadé hardwarového preruseni nebo
ptichodu zpravy. Piikazy a udalosti mohou vytvorit dlohu, coz je funkce, kterou planuje
pldnovaé(scheduler) a operaé¢ni systém ji vykond v pozdéjsim ¢ase. To dovoluje vykondvani
piikazi a udalosti okamzité a prenechani objemnéjsich vypoctu iloham. Ulohy reprezentuji
vnitini soubéznost uvniti komponenty a maji pfistup pouze k informacim uvniti kompo-
nenty. Vykonavani dloh je nepreemptivni a bezi v pofadi FIFO. Tento jednoduchy model
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Obrazek 5.1: Ukazka vrstvového modelu TinyOS [11]

typicky postacuje pro aplikace vstupné/vystupnich operaci, ale je velmi slozité #idit apli-
kace, kde v opera¢nim systému spolupracuje nékolik rozdilnych vlaken.

Knihovna komponent TinyOS obsahuje komunika¢ni protokoly SPI, 12C, sitové pro-
tokoly(ZigBee), ovladace senzoru, distrubuované sluzby a néstroje pro sbér dat. Vsechny
tyto ¢asti mohou byt pouzity tak, jak jsou nebo mohou byt dale upraveny pro jednotlivé
aplikace. Uddlostmi fizeny model vykonavani v TinyOS umoziiuje jemnou spravu napajeni
a poskytuje flexibilitu v planovani, kterd je nezbytna pro nepiedvidatelnost v bezdratovych
sitich a rozhranich pro redlny zivot. TinyOS je portovan na vice nez deset platforem a ne-
spocetné senzorovych desek. Siroka komunita jej pouzivé pii simulacich ve vyvoji a testuje
ruzné algoritmy a protokoly.

Aplikace pro TinyOS[20] jsou napsané v jazyce NesC, coz je odnoz jazyka C optima-
lizovana pro pamétova omézeni v senzorovych sitich. Dopliiujici ndstroje jsou vétSinou ve
formé skripttt v shellu nebo v Javé. Pfidruzené knihovny a néstroje, jako NesC ptekladac
a AVR binutil toolchains jsou napsany v jazyce C. TinyOS je kompletné neblokujici a ma
jediny zésobnik. Tedy, vSechny vstupné/vystupni operace, které trvaji vice jak nékolik mi-
krosekund jsou asynchronni a jsou odvolany. Aby piekladac¢ 1épe optimalizoval hrani¢ni
volani, TinyOS pouziva vlastnost NesC, kterd spojuje tato volani, zvané udalosti, staticky.
7 duvodu neblokujiciho systému je TinyOS s jednim zasobnikem velmi vykonny, ale to také
tlaci programatory psat velmi komplexni logiku spojovanou z mnoha nepatrnych udalosti.

Kéd TinyOS je staticky linkovan s kddem programu a kompilovan do malého binarniho
souboru za pouziti GNU sady nastroju potiebnych pro preklad.

5.2 Programovani modula

K programovani véech modult slouzi rozhrani JTAG. Kazdy modul mé vyvedeny 4 piny
tohoto rozhrani na pin header, dale je jeSté na tento pin header vyveden pin s napéjenim,
zemi a pin RESET. Zapojeni je u kazdého modulu trosku jiné, proto je nutné zapojit
rozhrani programéatoru podle schmat, které jsou uvedena v piiloze. Mikroprocesory ATMega

39



jsem vybral mimo jiné i proto, Ze je obecné znamo jejich bezproblémové pouziti a snadné
programovani. S pouzitim jednotlivych programéatoru a se samotnym programovanim jsem
v8ak mél velké problémy, které popisi v nasledujicich podkapitolach.

Do terminu odevzdani prace jsem vsak stihl otestovat jednotlivé ¢asti HW vybaveni
moduli se zjiSténim, ze zavada neni v hardware. Dokézal jsem se se vSemi procesory spojit
a komunikovat vysilanim jednotlivych bitli na rozhrani JTAG a také ziskat data ze sériového
rozhrani modulu koordinédtoru.

Programator PRESTO

Jednou z moznosti jak programovat procesory firmy Atmel pfes rozhrani JTAG bylo pouziti
programdtoru a programového vybaveni PRESTO [2] firmy ASIX. Tento programétor je
pfipojen k osobnimu poéitaci rozrhranim USB. Je nutné pouze nainstalovat ovladac ob-
vodu FTDI. Po spusténi aplikace pro programovani — UP je tfeba vybrat typ procesoru,
nastavit zdroj napajeni programdatoru a frekvenci krystalu pro rozhrani JTAG. Frekvence
musi byt nizsi nez frekvence krystalu mikrokontroleru. Je tfeba nastavit f j 750kHz, protoze
pocatecni frekvence mikrokontroleru je dle datasheetu 1MHz. Poté je programéator pfipraven
k ptipojeni k MCU. Ptipojeni se v8ak nezdaii. Program kon¢i ¢teni zpravou, ze se nepodaiilo
navazat komunikaci s programovanou soucastkou.

Program je odzkouseny na vice pocitacich i vice operacnich systémech a zkousel jsem
vSech pét modulu, tedy dva typy mikrokontroleri. Vzdy v8ak konéi stejnou chybou. Tes-
toval jsem spravnost zapajeni i zapojeni. Dle datasheetu je vse v pofddku. Firma ASIX
poskytuje také nastroj pro kontrolu programatoru a testovani jednotlivych pint rozhrani
JTAG. Po spusténi tohoto programu se objevi logické hodnoty, které jsou na jednotlivych
pinech rozhrani. Pomoci tohoto programu jsem zjistil, ze na vystupech z mikrokontroleru
jsou logické hodnoty, které by tam mély byt. Tento software také umoziiuje ménit hodnoty
vstupnich pinu rozhrani, tim lze docilit komunikace s mikrokontrolerem, neni vSak mozné
do néj néjaky kod zapsat.

Programator Xilinx

Jinym fesenim bylo pouziti programatoru a vyvojového prostiedi Xilinx [24]. Tento pro-
gramator také komunikuje s poc¢itacem pies rozhrani USB. Prostiedi aplikace Impact baliku
WebPack je priméarné urcéeno pro vyvoj na platforméch Xilinx, avSak na strankach atmelu
jsou konfiguraéni soubory, se kterymi lze v této aplikaci pracovat. P¥i detekci se zobrazi nove
pripojené zatizeni k programatoru. Pfi inicializaci nové nadetekovaného zatizeni a ¢teni kon-
figura¢niho souboru se vSak aplikace zhrouti s chybou v grafickém rozhrani aplikace. Na
strankach podpory ani na Internetu se podobny problém nikomu neobjevil. Nelze tedy inici-
alizovat mikroprocesor a tudiz nejdou provadét zadné operace. Jediné co funguje, stejné jako
u piredchoziho programéatoru, je zapis a ¢teni na jednotlivych pinech rozhrani JTAG. Tedy
Ize ziskat informace o stavu procesoru, vyrobni ¢islo, ¢islo verze, atd... K této komunikaci je
primo v prostiedi Impact stavovy automat, pomoci kterého lze prochazet paméti a provadeét
¢teni a zapis jednotlivych bita do registri. Pro konfiguraci nebo zdpis programového kédu
je toto vsak absolutné nevhodné.
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Boundary scan

Jedind operace, kterd se dd provadét je tedy prochézeni stavového automatu TAP(Test
Access Port) Controller — obr. 5.2. Je to 16-ti stavovy automat, pomoci kterého lze vy-
konavat operace testovani obvodu, programovani nebo ladéni systému. Pfechod z jednoho
stavu do jiného zalez{ na hodnoté na pinu TMS a zapiSe se s rostouci hranou signalu TCK.
Vstupy/vystup do/z registru jsou na pinech TDI a TDO. Pomoci tohoto automatu jsem
overil spravnou funkénost a reakci mikrokontroleru. Napiiklad vybérem ¢teni datového
registru po pocatecni inicializaci na vystupu TDO muzeme pfeéist hodnoty 32-bitového
registru, ve kterém je ulozeno ID vyrobce, vyrobni ¢islo a ¢islo verze mikrokontroleru.
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Obrazek 5.2: Stavovy automat pro testovani obvodu

Programatory Atmel a AVR studio

Jinym moznym feSenim problému komunikace modulti s programatory by bylo pouziti ori-
gindlnich programétoru a software piimo od firmy Atmel. Tyto programétory v8ak §kola
nevlastni a ani je nebylo mozné jinym zpusobem ziskat. Problém s programétory by totiz
mohl byt zptisobem pouzitim novych verzi procesorii s Uspornym rezimem. Pouzité pro-
cesory jsou oznaCené pismenem ”V” na konci ¢iselného oznaceni. Oznaceni téchto proce-
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sort neni nikde v konfiguraci testovanych vyvojovych prostiedku. Nikde jsem si vSak tuto
domnénku nepotvrdil.

Jtag svf player

Po vyzkousSeni nefunkénosti programatoru ve vyvojovych prostiedich jsem narazil na apli-
kaci Jtag svf player, kterou poskytuje firma Asix k programatoru PRESTO. Jedn4 se o apli-
kaci, ktera dokéaze pres rozhrani programatoru nahrat svf soubor s kédem do mikrokontro-
leru. Svf soubor je v podstaté soubor obsahujici ¢teci operace a prechody mezi jednotlivymi
stavy automatu TAP popsaného v kapitole 5.2 na obrazku 5.2. Pfevod do tohoto formatu
je mozny z vysledného hex souboru ptelozeného kédu. Firma Atmel ptimo poskytuje tento
nastroj — avrsvf.

Jedinym feSenim programovani modult, které jsem nalezl, je napsani kédu ve vyvojovém
prostiedi, napt. AVR studio, prelozeni a vytvofeni hex souboru, pfevod do svf formétu
a nahrani do mikrokontroleru. Takovéto programovani je vSak velmi neproduktivni, protoze
neni mozné vidét pfimo obsahy paméti, konfigurace a jiné vlastnosti mikrokontroleru, jako
by to bylo v prostiedi aplikace UP nebo IMPACT.

5.3 Prenosovy model koordinator — PC

Ptenos dat naméfenych senzorovymi moduly obstardva modul koordinatoru. K této komu-
nikaci mél ptuvodné slouzit obvod FT232, ktery mél byt pfipojeny ke sbérnici USB osobniho
pocitace. Problém s vyrobou popsany v kapitole 4.2 v8ak toto nedovoluje. Jedind moznost je
vyuzit druhého rozhrani USART, které se nachézi na portu D a je vyvedeno na pin header
modulu.

Modul koordindtoru tedy po piijmu dat od senzorového modulu provede odeslani dat
pfes sériovou linku na terminal pocitace. Nejprve je tfeba provést inicializaci rozhrani
USART nastavenim rychlosti pfenosu(napt. 9600 baudi), nastavenim formétu ramce a po-
volenim vysilani. VSechna tato nastaveni se provadi zapisem do registru UBRR. Po nasta-
veni muze dojit k samotnému vysilani. Nejprve se musi pockat na uvolnéni bufferu, coz je
signalizovdno nastavenim bitu UDREI registru UCSR1A. Po uvolnéni bufferu sta¢i jenom
zapsat data no registru UDRI1 a data jsou poslana na termindl pocitace. Posila se cely
fetézec s identifikaci senzoru a namérenou hodnotou. Tedy napf.

temperature 22
humidity 76

Kvuli problémum uvedenym v piedchozich kapitoldch jsem vsak nemél moznost tuto funci
realizovat.

5.4 Navrh SW vybaveni

Veskera komunikace v siti jde pfes modul koordinatoru. Ten si vyzada data od senzorovych
moduli, v pfipadé potieby zasle informaci pro modul se spinacem a posild data do osobniho
pocitace. Timto je fizena spotieba senzorovych modula, které jsou ve stavu spanku a pro-
budi se pouze pii detekci ramce pro né uréené. Poté vykonaji zpracovani senzorového tidaje
a opét piejdou do stavu spanku. Schematické zobrazeni funkce systému je na obrazku 5.3.
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Obrazek 5.3: Schematické znazornéni funkce systému

Tento model v dobé odevzdani textové ¢asti prace neni vytvoreny z duvodu zdlouhavého
hledéni zpusobu komunikace s moduly pfes ruzné druhy programétoru a aplikaci, které jsem
popsal v kapitole 5.2.

5.5 Zpracovani senzorovych dat

Senzor svétla

Obvod TSL2550 [17] snimd intenzitu okolniho svétla a prevadi ji na digitdlni signdl na
vystupu obvodu pfes dvou—dratové(two—wire) rozhrani SMBus. Senzor je kombinaci dvou
fotodiod a analogové—digitalniho prevodniku. Tento obvod dokédze zmérit intenzitu svétla
a vyjadrit ji v digitalni podobé hodnotou s citlivosti podobnou lidskému oku.

Senzor je schopny snimat Siroké spektrum vlnovych délek. Prvni z fotodiod je citliva
na viditelné a infracervené svétlo, zatimco druhéd fotodioda je citlivda pouze na infracervené
svétlo. Dvw diody jsou zde z duvodu kompenzace infracervené slozky okolniho svétla. Di-
gitdlni vystup z tohoto senzoru je pifiblizna k lidskému vniméni osvétleni, které se udava
v jednotkach Lux.

Komunikace s obvodem probihé pies piikazovy registr, kdy je k dispozici Sest piikazu pro
vypnuti/zapnuti obovdu, vybér rezimu zpracovani a pro ¢teni namétrenych dat. Naméfend
data jsou ulozend v jednom ze dvou ADC registri. Obsah tohoto registru je na obrazku

43



Integrating
A/D Converter

Channel 0
a % Photodiode

X

Channel 1
Photodiode

‘

Control Logic Output Registers

Vpp=27V1o55V

-

SMBCLK

Two-Wire Serial Interface

» SMBData

Obrazek 5.4: Vnitini blokové schma senzoru svétla

5.5. Sklada se z jednoho Valid bitu, ktery urcuje platnost vysledku v registru. A déle pak
z CHORD bitt a STEP bitu. Vysledek prevodu je poté uréen vztahem

ADC =16.5 % (2¢ — 1) + (S % 29)

kde C je CHORD ¢islo(0..7) a S je STEP ¢&islo(0..15).

VALID CHORD BITS STEP BITS
B7 B6 BS B4 B3 B2 B1 BO
VALID cz2 C1 co 53 S2 S1 S50

Obrézek 5.5: Format ADC registru

Koneénou hodnotu intenzity v Luxech je potfeba spocitat z hodnot obou dvou fotodiod,
kvuli kompenzaci infracervené slozky.

Svetlo[Lux] = ADCp;1 * 0.46 * e 3131

kde
R = ADCpy/ADCp

Senzor teploty a vlhkosti

Tento senzor [16] dokéze mérit okolni teplotu a relativni vlhkost. Tyto veli¢iny jsou zméfeny
a zpracovany analogové digitdlnim pfevodnikem. Obvod komunikuje pies dvou—dratové
rozhrani SMBus, stéjné jako senzor pro méfeni osvétleni.

P1i komunikaci s obvodem je nutné nastavit jakou veli¢inu budeme chtit zmérit. Po
inicializaci vysilani pfikazu obvodu nésleduje samotny piikazovy bajt, jehoz bity 7:5 jsou
adresové bity(vzdy 0) a samotny piikaz, 00101 pro méfeni relativni vlhkosti nebo 00011
pro méfeni teploty. Nasleduje zméfeni veliciny a prevod do digitalni podoby. Poté ihned
nasleduji zmérend data na vystup. Po odeslani dat je sekvence ukonéena jeste jednim bajtem
kontrolniho sou¢tu CRC-8. Cela sekvence ziskani dat ze senzoru je na obrazku 5.7.

Vystup ze senzoru pii méfeni relativni vlhkosti je témér linedrni. Vyslednou hodnotu
pii pouziti 14b AD pievodniku dostaneme piepocitanim ze vztahu:

RHjinear|%] = —4 4 0.0405 x ADCry + —2.8 x 1076« ADC%;
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Obrazek 5.6: Vnitini blokové schéma senzoru SHT11
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Obrdazek 5.7: Datova sekvence méreni senzoru

kde ADCRry je 2-bajtova hodnota relativni vlhkosti z AD ptevodniku.
Hodnotu teploty ve °C spocitame jednoduseji, protoze vystup ze senzoru je linearni. Pfi
vstupnim napéti 3.3V a pouzitém 14b prevodniku spocitame podle nasledujicitho vztahu:

T[°C] = —39.64 + 0.01 «x ADCrp
kde ADCT je 2-bajtova hodnota teploty z AD prevodniku.
Odchylky od naméienych hodnot jsou u relativni vlhkosti +£4.5% a u teploty +0.4°C.

Senzor zrychleni

Obvod MMAT260QT [7] je kapacitnim senzorem, ktery detekuje zrychleni ve vSech tfech
osdch. Vystup obvodu je analogovy, pro kazdou osu zvlast a je pfiveden na vstupy A/D
pievodniku mikrokontroleru. Ridicim vstupem tohoto obvodu jsou piny g-Selectl a g-
Select2, kterymi se urcuje citlivost senzoru. Sindlem pfivedenym na vstup pinu SLEEP
lze obvod uspat pro snizeni spotieby.

Vystupni napéti v klidovém stavu pii citlivosti 800mV /g je 1.65V. Pii pohybu v kladném
sméru os X, Y a Z oznacovanych jako pohyb vlevo, dopifedu a nahoru se hodnota napéti na
vystupu zvysuje, kdezto v opaénych smérech pohybu po osach ozancovanych jako vpravo,
dozadu a dolu se napéti na vystupu snizuje. Pohyb je bran z pohledu zhora na souc¢édstku.
Pro detekci pohybu je tedy potfeba porovnavat vystupni napéti s hodnotou 1.65V.

Na strané mikrokontroleru je pro ziskani hodnoty napéti potfeba inicializovat prevod.
Nejprve se musi povolit prevod zapsanim jednicky na bit ADEN registru ADCSRA. Pro sig-
nalizaci preruseni po konverzi se musi také povolit globalni preruseni v SREG registru a za-
psat jednicku na na bit ADIE registru ADCSRA. Po skonc¢eni konverze se nastavi flag ADIF.
Déle je potieba nastavit zdroj referenéniho napéti. Nastavenim bit 7:6 registru ADMUX na
hodnotu 11b zvolime referenéni napéti 2.56V. Vystupy ze senzoru jsou pfipojeny na port
A na vstupy ADC5:ADC?7. Volbu piislusného vstupu pro konverzi provedeme zapsanim
hodnot 00101b:00111b na bity 4:0 registru ADMUX. Po tomto nastaveni muzeme spustit
samotnou konverzi nastavenim jednicky bitu ADSC registru ADCSRA. Vysledek konverze
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Obrazek 5.8: Vnitini blokové schéma senzoru zrychleni

se objevi v registrech ADCL a ADCH. Vysledné napéti lze potom spocitat dle nasledujiciho
vzorce:

Vin %1024

ADC =
VREF

kde Vin je vstupni napéti a Vrgr je referencni napéti zvolené 2.56V.

Ovladani SSR relé

Modul slouzici ke spindni napéti 220V je osazen SSR relé, které spind piivedenim logické
jednicky na pin 1. Tento pin je pfipojeny k pinu PCO portu C mikrokontroleru. K pintim
3 a 4 SSR relé je pfipojena faze napéti 220V pies modry konektor na modulu.

= PCTHTOSCZPCINTZI
PCETOSCTPCINTZEZ)
PCSTDKPCIMNTZT)
PCATODO/PCINTZ0)
PCETMEPCINTTG)
PC2TCRPCINTIE)
K1 - PCIEDAFCINTITY

PCOSCLAPCINTIG)
i

3
58
JE RN ° 2
SSR-RP1A23D3 J— ATMEGAE44 e
GHD

Obrézek 5.9: Schéma zapojeni SSR relé a mikrokontroleru ATMega644
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Kapitola 6
Zaveér

Cilem tohoto projektu bylo navrzeni a prakticka implementace bezdratovych senzorovych
modulu pracujicich se standardem ZigBee. Béhem této préce jsem se seznamil s nékolika
riznymi typy senzoru. V kapitole o senzorech je popsano jejich zakladni rozdéleni a charak-
teristiky. Déle jsem prostudoval bezdratovy sitovy standard ZigBee a jeho mozné pouZziti
v senzorovych sitich. Popsal jsem zakladni vlastnosti tohoto standardu, mozné topologie
a detailné popsal zabezpeceni této sité. Navrhl jsem pét modula pro praci v této siti a vy-
bral vhodné soucéstky pro vyrobu.

Po teoretické casti tohoto projektu, popsané ve druhé a tieti kapitole a Casti ¢tvrté
kapitoly, nasledovala samotnd implementace. Tedy vytvoril jsem v ndvrhovém programu
Eagle knihovnu vSech soucastek a dale samotna schémata. Velmi jsem se soustiedil na
samotny navrh desek plosnych spoju, aby vysledny plosny spoj byl co nejmensi. Déle jsem
obstaral potfebné soucastky pro vyrobu, nechal jsem vyrobit desky plosnych spoju a posléze
osadil. Nasledovalo oziveni a testovani jednotlivych moduli, o cemz je napsano v paté
kapitole.

Podaiilo se mi tedy navrhnout a prakticky realizovat moduly pro bezdratovou senzoro-
vou sit ZigBee. Vytvofil jsem hlavni modul koordindtoru celé sité, t¥i moduly se senzorem
teploty a vlhkosti, intenzity osvétleni a senzorem zrychleni. Déle jeden modul, ktery ma na
starosti spindni napéti 220V pro spotiebi¢ (napi. klimatizace, svétlo). Viechny moduly jsou
funkéni z pohledu hardwarového. Pouze u hlavniho modulu koordindtoru nastala chyba pri
vyrobé plo$ného spoje, nelze tedy primo komunikovat s po¢itacem pies rozhrani USB. Vice
je popsano v kapitole 4.2. Z duvodu velmi zdlouhavého ziskavani soucastek a praktického
kompletniho dokonceni vyroby tésné pied odevzdanim prace nebylo mozné realizovat soft-
warové vybaveni jednotlivych modulu. Zdlouhavé ziskavani soucastek bylo zpusobeno také
tim, Ze nékteré soucdskty jsou pomérné drahé, proto jsem usiloval o ziskani vzorku. Ty
v8ak nedosly. Déle jsem jednotlivé komponenty ziskaval od distributora z Velké Britanie,
coz také zpusobilo nemalé zpozdéni. Nakonec byly také problémy s osazenim soucastek, jiz
diive zminéné.

Vytvoreny projekt ma vyznam v oblasti bezdratovych senzorovych siti, jelikoz toto
vyuziti je zatim maélo rozvinuté. Malé rozméry moduld, pfizniva cena pti pramyslové vyrobeé,
ale hlavné jejich spolehlivost, jednoduchost a velmi nizkd spotieba zpusobend pouzitim
kombinace Usporného 8-mi bitového procesoru a transceiveru firmy Atmel ddva moznost
sirokému vyuziti tohoto projektu v praxi. Budoucnost tohoto projektu je v dopsani softwa-
rové Casti a vytvoreni dalsich senzorovych modulu, diky kterym by napf. mohl byt vytvoren
kompletni zabezpecovaci systém budov a vefejnych prostranstvi.
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Obvodova schémata a rozmisténi
soucastek
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Obréazek 1: Schéma zapojeni modulu koordinatoru
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Obrazek 2: Rozmisténi souc¢dstek modulu koordindtoru — horni vrstva
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Obrazek 3: Rozmisténi souc¢astek modulu koordinatoru — spodni vrstva
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Obréazek 5: Rozmisténi souc¢astek modulu zrychleni — horni vrstva

Obrazek 6: Rozmisténi souc¢astek modulu zrychleni — spodni vrstva
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Obrazek 9: Rozmisténi souc¢astek modulu teploty a vlhkosti — spodni vrstva
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Obrazek 14: Rozmisténi soucastek prepinaciho modulu — horni vrstva
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Obrézek 15: Rozmisténi souc¢astek prepinaciho modulu — spodni vrstva
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e SW PRESTO - ovladace, program UP, jtag player
e WinAvr

e avrsvf

e zdrojové kédy tinyOS
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e seznamy soucdstek jednotlivych modula

e datasheety pouzitych soucastek
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