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Abstrakt 
Cílem této práce je navrhnout a implementovat moduly pro bezdrátovou senzorovou síť 
ZigBee. T y t o moduly mezi sebou budou schopny komunikovat a předávat si informace 
o naměřených hodnotách. B u d o u řízeny koordinátorem sítě, který bude t aké zpracovávat 
data senzorových modulů a rozhodovat o dalš í krocích v síti. 
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Abstract 
The a im of this thesis is to design and implement modules for wireless sensor network Z i 
gBee. Theese modules could communicate together and share information about measured 
values. The network w i l l be managed by coordinator of network, which w i l l process data 
from sensor modules and w i l l decide about next steps around the network. 
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Kapitola 1 

Úvod 

1.1 Slovo úvodem 
Nebývalý růst Internetu a velký komerční úspěch bezdrátových sítí d á v á příležitosti využívat 
tyto technologie čím dál více pro zlepšování a zkval i tňování poskytovaných služeb v oborech 
a činnostech, ve kterých to j e š tě před několika málo lety bylo naprosto nepředstavitelné. 
Pevné, drá tové sítě m a j í j iž pevně vybudovanou infrastrukturu a své aplikace. Napro t i 
tomu ad-hoc s í tě , které nejsou omezeny touto pevně danou infrastrukturou, o tv í ra j í šance 
novým aplikacím jako domác í s ítě , senzorové sítě, lokalizaci pohřešovaných osob nebo 
předpověď počas í . Senzorové sítě jsou předevš ím určeny pro monitorování v průmyslu , 
a r m á d ě , jsou určeny k hlídání ob jektů , požárů , přírodních katastrof, ale mohou se také 
využít v domácnostech pro s ledování a řízení kl imatizačních jednotek. 

Senzorová síť je síť tvořená z mnoha inteligentních zařízeních, zvaných uzly, které jsou 
rozmístěny v prostoru a vykonáva j í úlohy dané aplikací. P r imárn ím zařízením sítě je sen
zor, který z j i š ťu je stav základních fyzikálních veličin nebo proměnných jako jsou teplota, 
vlhkost, t lak, vibrace, pohyb atd. K a ž d é toto zařízení je j ednoduché , malé a levné, proto 
může být vyráběno ve velkých sériích. Typické důležité p o ž a d a v k y senzorových sítí jsou 
energerická účinnost , kapacita pamět i a výpočetní výkon. Tato inteligentní zařízení dále 
obsahuj í mikrokontrolér, rádiový př i j ímač a zdroj energie. 

Technologie mater iá lů , návrhu a výroby těchto součás tek pokroči la natolik, že je možné 
umísťovat tyto sys témy ve velmi nedostupných lokacích a jsou schony fungovat i za nepříz
nivých podmínek několik měsíců bez jakéhokoliv zásahu poháněné např íklad solární energií. 

1.2 Cíl projektu 

Cílem tohoto diplomového projektu je navrhnout a vytvořit senzorové moduly a m o d u l 
koordinátoru, který bude řídit celou senzorovou s í ť , zpracovávat data získaná ze senzorů 
a rozesílat p o ž a d a v k y podle získaných dat o s ta tn ím m o d u l ů m sys tému. T y t o senzorové 
moduly budou měřit fyzikální veličiny jako teplotu, t lak, intenzi tu svět la a t aké reagovat 
na pohyb senzorového modulu . Koord iná tor podle potřeby zašle data do ostatních modulů , 
které jsou schopny spustit výs tražné zařízení nebo kl imat izac i . Tedy aplikace je v h o d n á pro 
zabezbečení ob jektů nebo pro z í skávání měřených dat z nedostupných míst . 
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1.3 Struktura projektu 
Tento projekt spojuje jak část i návrhu a implementaci samotného hardware, tak i soft
warový návrh a implementaci . Výs ledkem budou funkční moduly po H W i S W část i . 
Tedy v jednotl ivých kapitolách tohoto projektu nalezneme základní informace o senzo
rech, bezdrátových sítích i způsobu programování tohoto H W . V nás leduj íc ím přehledu 
jsou popsány jednotl ivé kapitoly a s tručný obsah. 

V první kapitole čtenář nalezne úvod k problematice a myšlenky pro tvorbu projektu. Je zde 
uvedena celková s truktura projektu a popsány jednotl ivé kapitoly. D r u h á kapitola nabízí 
pohled do svě ta senzorů a čidel. Jsou zde popsány důležité vlastnosti a pr incipy nejběžněji 
dos tupných senzorů. V kapitole bezdrá tové senzorové sítě nalezneme detai lnějš í seznámení 
se ZigBee I E E E 802.15.4 komunikačním standardem pro bezdrá tové sítě. K a p i t o l a obsahuje 
informace o vzn iku , používání a t aké je zde věnována velká čás t o bezpečnost i s í tě . Ve 
čtvrté kapitole jsou konkrétní návrhy a s chémata jednotl ivých modulů . Dá le je zde p o p s á n o 
konkrétní provedení jednotl ivých modulů , p o p s á n y detai lně použi té součás tky a jednot l ivá 
komunikační rozhraní. V předpos lední kapitole nalezneme zmínku o operačním sys tému 
T i n y O S , dále možnost i programování modulů a modely softwarového vybavení . V závěrečné 
kapitole je shrnutí celé práce a možnost i dalšího pokračování na projektu. 

1.4 Návaznost na předchozí projekty 

Tato práce navazuje na dříve vypracovaný semestrá lní projekt, v němž jsem se věnoval 
teoretickému pohledu na senzory a bezdrá tové senzorové sítě (kapitola 2 a 3). Dá le jsem 
provedl teoretický návrh senzorových modulů (kapitola 4.1). 
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Kapitola 2 

Senzory 

Zkoumání přírodních, fyzikálních, chemických a j iných v las tnost í prostředí je jednou z hla
vních činností člověka. Díky těmto p o z n a t k ů m je schopen zkval i tnit a zpřesnit výrobní 
technologie. V posledních desetiletích probíhá prudký vývo j v oblasti elektroniky, k terá 
ovlivňuje všechny dalš í obory a p o m á h á člověku při své každodenní práci . K e z j i š ťování 
informací o stavu okolního svě ta byly stanoveny různé fyzikální a chemické veličiny, které 
potřebu jeme měřit . T y t o veličiny se obecně měří pomoc í senzorů. 

Existuje spousta možnost í jak definovat senzor. Ve své p o d s t a t ě je to v šak zařízení, 
které slouží k přeměně fyzikální veličiny ze vstupu na měřící veličinu na v ý s t u p u , nejčastě j i 
na veličinu elektrickou. Obecně je senzor ekvivalentní p o j m ů m snímač, převodník nebo 
detektor. Technicky je senzor chápán jako zařízení, které sn ímá danou veličinu a dle určitého 
pr incipu j i transformuje na měřící veličinu. Č á s t senzoru, k terá sn ímá stav sledované veličiny 
se nazývá čidlo. Zpracování provádí vyhodnocovací obvod senzoru. V ý s t u p n í veličina je dále 
zpracována dalš ími řídícími obvody jako analogově-digitální převodník nebo mikroprocesor. 

2.1 Důležité parametry senzorů 

Při výběru senzorů mus í návrhář vzít v úvahu různé p o ž a d a v k y kladené na sys tém. M e z i 
nejčastěj i řešené problémy patř í kompromis mezi přesnost í a cenou. Dá le mus í vzít v ú-
vahu mechanické a elektrické vlastnosti těchto čidel, spolehlivost a t aké velikost, k terá 
hraje v dnešní době velmi významnou ro l i . Rozhoduj íc ím p o ž a d a v k e m však větš inou b ý v á 
v h o d n á závis lost v s tupní veličiny na výs tupní a vhodný průběh základních charakteristik. 
V nás leduj íc ím přehledu se p o d í v á m e blíže na tyto vlastnosti . 

S t a t i c k é vlastnosti s e n z o r ů 

Stat ické vlastnosti senzoru popisu j í jeho chování v časově us tá leném stavu. 

• Přenosová funkce - U d á v á vz tah mezi měřenou veličinou a výs tupní veličinou 
a ne jčastě j š í zobracení je p o m o c í grafu. Lineární závislost přenosové charakterist iky 
je větš inou pro s ta t i cká měření nejvýhodnějš í . 

• Citlivost - Ci t l ivost souvisí s přenosovou funkcí. Určuje j a k ý m z p ů s o b e m se změní 
výs tupní veličina při změně měřené veličiny. V př ípadě lineární přenosové funkce je 
citlivost konstantní . 

G 



• Práh citlivosti - Je nejnižší hodnota měřené veličiny, která může být senzorem 
detekována. 

• Dynamický rozsah - Je dán intervalem př ípustných hodnot sn ímané fyzikální 
veličiny, ohraničený prahem cit l ivost i a max imá ln í hodnotou měřené veličiny. 

• Linearita - Je přesnost reálné kalibrační křivky s ideální statickou přenosovou funkcí. 
Je vy j ádřena v procentech horní hranice měřícího rozsahu a u d á v á max imáln í od
chylku kteréhokoliv kalibračního bodu od odpovída j íc ího bodu na ideální charakte
ristice. 

• Hystereze - Je max imáln í rozdíl ve v ý s t u p u při jakékol iv hodnotě měřeného rozsahu, 
kdy hodnota je měřena nejdříve při zvyšování a po té při snižování měřené veličiny. 
Je vy jádřena v procentech horní hranice měřícího rozsahu. 

• Reprodukovatelnost - Je d á n a odchylkou naměřených hodnot za s tá lé (neměnné) 
velikosti v s tupní veličiny a rušivých vlivů okolí při k rá tkodobém časovém sledu měření. 

• Rozlišitelnost - Je nejmenší inkrement v ý s t u p u senzoru, který senzor z a z n a m e n á 
při změně v ý s t u p u . O d p o v í d á absolutní nebo relativní chybě senzoru. 

• Přesnost - V y j a d ř u j e m e relativní chybou 6 vztaženou k horní hranic i měřeného 
rozsahu. 

D y n a m i c k é vlastnosti s e n z o r ů 

Měřená hodnota fyzikální nebo j iné veličiny se neustá le mění s ča sem. Senzory zařazené 
v regulačních smyčkách nebo indikující mezní stavy procesu mus í být navrženy tak, aby 
výs tupní s ignál y(t) sledoval s minimálním zkreslením vs tupní s ignál x(t). V da l š ím budeme 
vycházet z předpokladu , že dynamické chování senzoru lze popsat lineární diferenciální rov
nicí s konstantními koeficienty. P o k u d rovnice neni lineární, je nutné j i po úsecích lineari-
zovat a dynamické chování sledovat v daných úsecích. 

Graficky se zobrazuj í dynamické vlastnosti dynamickými charakteristikami: 

• Přechodová charakteristika - Odezva na skokovou změnu vs tupní veličiny. Je po
pisována přechodovou funkcí. 

• Rychlostní charakteristika - Odezva na vs tupní veličinu měnící se konstantní rych
lostí. Popisuje j i rychlostní funkce. 

• Impulsní charakteristika - Odezva na změnu vs tupní veličiny ve formě impulsu. 
Popisuje j i impulsní funkce. 

• Frekvenční charakteristika - Vy jádření chování př í s tro je při harmonické změně 
vs tupní veličiny. Popisuje j i frekvenční přenosová funkce. 

Průběh libovolné dynamické charakterist iky lze určit experimentálně, nebo výpočtem. 
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2.2 I E E E 1451 a inteligentní (smart) senzory 

V dnešní době existuje na t rhu velké množstv í výrobců senzoru a průmyslových sítí. P r o 
výrobce je velmi nákladné vytvářet speciální snímače pro každou síť na t rhu , když by různé 
komponenty vyráběné různými výrobci mohly být kompatibi lní . Pro to v roce 1993 I E E E 
a Mezinárodní inst i tut s t a n d a r d ů a technologií začali pracovat na standardu pro inteli
gentní senzorové sítě[23] (Smart sensor networks). Výs ledkem b y l standard I E E E 1451 pro 
inteligentní senzorové s í tě . Cí lem tohoto standardu je ulehčit různým výrobcům výrobcům 
vyvinout smart senzory a rozhraní těchto zařízení pro snadné zařazení do sítě způsobem 
plug-and-play. 

P o d standardem I E E E 1451 působí několik skupin - 1451.0 - 1451.6 

• IEEE 1451.0 - Koordinuje činnost ostatních skupin pro zachování vzá jemné kom
pat ibi l i ty dílčích čás t í s tandardu I E E E 1451 a stanovuje základní množiny funkcí 
a komunikačních protokolů společných v š e m verzím standardu. 

• IEEE I45I.I - Popisuje možnost i snadného př ipo jení sn ímače k různým t y p ů m 
komunikačních sítí prostřednictvím definice obecného objektového modelu pro snímač 
a pro tzv. smart s í ťový sn ímač spolu se specifikacemi pro tento model a současně 
stanovuje základní metody, typy proměnných a způsob př í s tupu k n i m . 

• IEEE 1451.2 - Určuje hardwarové rozhraní mezi sn ímačem a hardwarovým modu
lem (zpravidla obsahuj íc ím mikroprocesor) zprostředkováva j íc ím komunikaci s nadřa
zenou sítí. Cí lem návrhu bylo vybavit sn ímač se zavedenou úrovní P1451.2 schopnost í 
poskytovat s t andardn ím z p ů s o b e m informace o sobě s a m é m formou tzv. T E D S . P r a 
covní skupina posléze charakterizovala univerzální komunikační protokol , k terým lze 
tyto informace nejen získat, ale t aké zapsat. 

• IEEE 1451.3 - Řeš í zapo jen í několika fyzicky nezávislých snímačů, jejich časovou 
synchronizaci (digitální sběrnici pro přenos dat), možnost výměny za provozu (tzv. 
hot-swap) a s t ím související automatickou identifikaci a s amonas tavován í snímačů. 
Sběrnice se použ ívá předevš ím ke sběru dat n a místech, kde je v m a l é m prostoru 
instalován velký počet snímačů, a t aké tam, kde není výhodné vést řídicí sběrnici ke 
každému snímači . 

• IEEE I45I.4 - Navrhuje možnost i automat ické identifikace sn ímačů typu plug-and-

play a použit í smíšených dig i tá lně-analogových př ipo jení (mixed-mode connection). 

• IEEE 1451.5 - Doplňu je do standardu problematiku bezdrátových sn ímačů s před
pokládanou těsnou návaznost í na standardy řady I E E E 802 (předevš ím I E E E 802.11, 
I E E E 802.15 a I E E E 802.16). 

• IEEE I45I.6 - Je standard pro funkčnost v bezpečné navrstvené s í ťové s truktuře 
s několika řadiči na každé úrovni. Jako s í ťová t ranspor tn í vrstva je sériová d a t o v á 
sběrnice C A N , která b ý v á implementována v mikrokontrolérech i jako s a m o s t a t n é 
řadiče sběrnice. 
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2.3 Přehled senzorů a principů 
V následující tabulce 2.3 jsou znázorněny jednotl ivé typy veličin a pr incip měření pro různé 
typy senzorů. Tabulka p řevza ta z [15] 

M ě ř e n á Pr inc ip 
v e l i č i n a 

Fyzikální vlastnosti T l a k piezorezistivní, kapacitní 
Teplota Termistor, termomechanické 
Vlhkost Odporové , kapaci tní 
P r o u d Změna t laku , termistor 

Pohyb Pozice E - m a g , G P S , kontaktní senzor 
Rychlost Dopplerův pr incip , Hal lův jev, op

toelektronický 
Úhlová rychlost Opt ický kodér 
Zrychlení Piezorezistivní, piezoelektrický, op

tická v lákna 
Dotykové vlastnosti P n u t í Piezorezist ivní 

Sí la Piezoelektrický, piezorezistivní 
K r o u t i v á síla Piezorezistivní, optoelektronický 
Vibrace Piezorezistivní, piezoelktrický, op

t ická v lákna, zvuk, u l t razvuk 
(Ne) Př í tomnost K o n t a k t K o n t a k n í spínače , kapaci tní 

T ě s n á blízkost Hal lův efekt, kapacitní , magnet ické , 
seismické, akust ické, R F 

Vzdálenost E - m a g (Sonar, radar), magnet ické 
Pohyb E - m a g , IR , akust ické 

Identifikační Osobní rysy Pohled 
Identifikace osoby Ot i sky prs tů , skenování sítnice, hlas 
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Kapitola 3 

Bezdrátové senzorové sítě 

Bezdrá tové technologie [21] se rychle s t á v a j í rozhodující součás t í počí tačových sítí. Staly 
se otevřeným řešením poskytuj íc í mobi l i tu pro základní s íťové služby. T y t o technologie 
doplňuj í nebo nahrazuj í pevná , kabelová spojení . Díky tomuto m ů ž e m e mezi sebou propojit 
zařízení jako jsou mobilní telefony, pagery, kapesní počí tače , které n á m usnadňuj í práci . 

V mnoha průmyslových odvětvích, ve kterých je t ř e b a něco kontrolovat, měřit nebo 
řídit je tato činnost velmi ztížena negat ivními přírodními podmínkami nebo dostupnost í . 
V těchto př ípadech je ve lmi vhodné použít p rávě bezdrá tová řešení. Díky dostupnosti em-
bedded procesorů, mikrosenzorů, sn ímačů a antén s velmi nízkou spot řebou energie je možné 
využívat těchto sítí velmi dlouhou dobu bez zásahu člověka na velmi odlehlých místech. Dalš í 
významnou výhodou je mobi l i ta , kdy pracovník není závislý na délce kabelu, což může hrát 
velmi významnou rol i např ík lad v bezpečnost i . L idé t aké mohou využít f lexibi l i tu, kte
rou j i m bezdrá tové řešení poskytuje, k d y mohou zpracovávat informace u zákazníka, které 
právě získali. Vytvoření bezdrá tové sítě zabere daleko méně času a finančních prostředků. 
Není nutné pok láda t kabely, o d p a d a j í problémy s p ropo jen ím poboček firmy přes fyzické 
překážky jako jsou dálnice či řeky. 

Stručně do historie 

Historie bezdrá tové komunikace s p a d á do dob druhé světové války, kdy Americká a r m á d a 
poprvé použi la rádiový př i j ímač pro signalizaci. V y v i n u l i technologii rádiového přenosu dat, 
které bylo velmi těžké rozkódovat . V roce 1971 se skupina vědců z Univers i ty of Havai inspi
rovala touto technologií a vytvoři la první paketově založenou komunikační s í ť . Pojmenoval i 
j i A L H O N E T a byla to v p o d s t a t ě první lokální bezdrá tová síť z n á m á p o d označením 
W L A N (wireless local area network). Prvn í W L A N se sk láda la ze sedmi počí tačů , které ko
munikovaly p o m o c í dvousměrné hvězdicové topologie. Tato síť propojovala čtyři Hava j ské 
ostrovy s j edn ím centrálním počí tačem. 

3.1 Architektura Zig-Bee 

Vznik Zig-Bee 

V roce 2002 vzn ik la ZigBee Al l iance a sdružuje přes 150 nadnárodních firem a korpo
rací, které spo lupracu j í na spolehlivých, nízkonákladových a nízkopříkonových bezdrátově 
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propojených systémech. ZigBee bylo schválen jako mezinárodní standard s tandard izační 
organizací I E E E a je označován jako standard I E E E 802.15.4. 

Z á k l a d n í informace 

ZigBee [10] je j ednoduchý bezdrá tový komunikační standard, který je určen pro komuni
kaci mezi mnoha zařízeními na vzdálenost i desítek metrů . Díky nízkým nárokům na hard
ware, nízké spotřebě energie, spolehlivosti , jednoduchosti , ale t aké nízké ceně je vhodný 
pro uplatnění v průmyslu , při řízení budov, v oblasti spotřební elektroniky. Tato technolo
gie se snaží vypln i t mezeru mezi nej rozšířenějšími technologiemi B luetooth a W i F i , které 
se v řadě aplikací sice d a j í použít , ale nejsou v h o d n ý m řešením. ZigBee pracuje v bezli-
cenčních pásmech na frekvencích 858 M H z , 902-928 M H z a 2,4 G H z . Přenosová rychlost je 
20, 40 nebo 250 k b i t / s . Celý protokol je navržen jako j ednoduchá , flexibilní technologie pro 
tvorbu i rozsáhlejších bezdrátových sítí u nichž není po t řeba přenášet velké množstv í dat. Je 
vhodné použít ZigBee jako bezdrátovou náhradu sériového rozhraní RS-232 v průmyslu , kdy 
přenáš íme pouze malé množs tv í dat a tedy n á m přenosová rychlost s tač í a použit í W i F i by 
bylo cenově nevýhodné. Da l š í velmi významnou odlišnost í od ostatních typů bezdrároých 
sítí je různá topologie sítě, kterou může ZigBee vytvořit díky propracovanému způsobu 
adresování . 

Obchodní jméno 
Standard 

GPRS/GSM 
IsRTT/CDMA 

Wi-Fi™ 
802.111) 

BluelTOth™ 
»02.15.1 

ZifiBce™ 
81)2,15.4 

Aplikační 
naměření 

Široké oblasti 
Hlas & Data 

Web, Email, 
Video 

Náhrada *a 
kabel 

Monitorováni 
& Řízeni 

Systémové zdroje 
(panicť) 

1ŔMU 'A líce i.vin u více 4KR -32KB 

Životnost lul trií 
(dny) 1-7 0.5-5 1-7 

ion 1 ítllll i 

vlec 
Max, velikost sílč 
(B0ÍC1 wtWslť) 

1 Í2 7 
65 000 < |>rí|), 
aä 2*1) 

Přenosoví 
rychlost (Kb/s) 64 - LZN 111100 720 20 - 250 

Komunikační 
dosah (m) 1 1100 i víte 1 - 100 1-10 1 - 100 

Výhody Dos aiiTclno.it, 
Kvalita 

Kychlnst, 
Flexibilita 

(-C.ua, 
Jednoduchost 

Spolehlivost, 
Výknii/ťľcna 

Obrázek 3.1: Porovnání základních p a r a m e t r ů používaných s t a n d a r d ů pro bezdrátovou ko
munikaci [18] 

R e f e r e n č n í model ZigBee 

Referenční model standardu ZigBee 3.2 vychází ze sedmivrs tvého modelu I S O / O S I . Lze ho 
rozdělit v šak jen do třech základních bloků. Standard I E E E 802.15.4 definuje dvě nejnižší 
vrs tvy - fyzickou ( P H Y ) a podvrs tvu M A C spo jové vrstvy. N a d těmito vrstvami definuje 
ZigBee Al l iance s í ťovou ( N W K ) a aplikační ( A P L ) vrstvu. 
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Aplikiiŕni miva C Aľ L h 

Aplikuŕni 
objcki 240 

Zíífrx objekty {ZPCi} 

I Nninn: n J iip I i kaíní pod vralwi (APÍi) 
V i 

í; 
c 

L 

j 
VTilva MAL" 

Fyzička vriíva [PHYp 

Obrázek 3.2: Referenční model ZigBee [10] 

F y z i c k á a M A C vrstva standardu I E E E 802.15.4 

Fyzická vrstva I E E E 802.15.4 definuje několik základních rádiových p á s e m pro použit í 
v různých zemích, kde jsou rozdílné národní standardy. 

• p á s m o I S M 2.4 G H z , 16 kanálů, přenosová rychlost 250kb/s, definováno celosvětově 

• p á s m o 915 M H z , 10 kanálů, přenosová rychlost 40kb/s, definováno pro americký kon
tinent a Austrá l i i 

• p á s m o 868 M H z , 1 kanál, přenosová rychlost 20kb/s, definováno pro E v r o p u 

Celkový počet využitelných kanálů v těchto pásmech je 27. V p á s m u 868 M H z je možné 
využít jeden kanál s přenosovou rychlostí 20 kb/ s , v p á s m u 915 M H z 10 kanálů s přenosovou 
rychlostí 40 kb / s a zbývajících 16 v p á s m u 2,4 G H z s přenosovou rychlostí 250 kb / s 

Pro přenos se da tový signál moduluje metodou O - Q P S K a vzduchem se přenáš í pro
střednictvím DSSS (Direct Sequence Spread Spectrum). P r o př í s tup na kanál se využívá 
metody C S M A / C A (Carrier Sense M u l t i p l e Access w i t h Col l i s ion Avoidance and optional 
t ime slotting). 

Vrs tva M A C provádí synchronizaci , zabezpečuje př í s tup na radiový kanál, ověřuje plat
nost rámce , potvrzuje pří jem rámce , řídí spojení , generaci a rozpoznání adres. Jsou defi
novány čtyři typy komunikačních rámců využívané b u ď pro přenos užitečných datových 
informací, nebo k reži jním účelům souvisej ícím se sestavením, správou a řízením sítě. 

• MAC Command Frame - s louží k nastavení a řízení klientských zařízení v síti. 

• Data Frame - s louží pro všechny da tové přenosy, je možné jej použít pro přenos až 
104 byte užitečných dat 

• Acknowledgment Frame - slouží pro potvrzení úspěšně př i ja tého rámce . Jsou 
vysílány okamžitě po př í jmu datového rámce v čase mezi rámci (IFS - Interframe 
Space) 
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Beacon Frame - r ámec používaný koordinátorem k vysí lání tzv . beacons (používané 
pro uvádění klientských zařízení do spánkového režimu) 

S í ť o v á vrstva 

S í ťová vrstva poskytuje dvě služby dos tupné přes př í s tupové servisní body(service access 
point - S A P ) . Network data service, k terá podporuje přenos dat mezi os ta tn ími zařízeními, 
a network management service, k terá podporuje s lužby řízení mezi zařízeními v rámci sítě. 
T y t o s lužby za j i š ťu j í rozhraní mezi fyzickou M A C vrstvou a aplikační vrstvou v rámci 
jednoho zařízení. Existuje t aké rozhraní mezi těmito s lužbami na s í ťové vrs tvě . 

interface of 
fOllllFlU 

interface) of 
routing 

Next Higher Layer Entity 
interface of 
control 

MAC Sub-Layer Entity interface 
control 

of 

Obrázek 3.3: S í ťová vrstva ZigBee [26] 

Topologie s í t ě 

S í ťová vrstva ZigBee podporuje hvězdicovou, stromovou nebo mesh (síť) topologii 3.4. Př i 
vytvoření hvězdicové topologie je síť řízena j edn ím zařízením, které se nazývá ZigBee ko
ordinátor. Koord iná tor je zodpovědný za vytvoření a udržování spo jení mezi zařízeními 
v síti a t aké s ním všechny os ta tn í zařízení, známé jako koncové zařízení, př ímo komu
nikují. V mesh a s t romové topologii je ZigBee koordinátor je zodpovědný za spouštění 
sítě a stanovuje parametry sítě. V síti v š a k mohou být j e š tě ZigBee routery, které j i dále 
rozšiřují. Ve s t romové topologii sítě se pro přenos dat a řidičích zpráv použ ívá hierar
chické směrování . S t romové sítě mohou také využívat beacon orientovanou komunikaci , 
která umožňuje synchronizace s í tě . Koord iná tor pravidelně vysí lá s ignál , který koncová 
zařízení využíva j í k př ipo jení k síti a v las tní synchronizaci pro nás ledný přenos dat. P r o 
navázání spo jení se používa j í super rámce popsané v předchozí kapitole. V non-beacon sítích 
se také periodicky posí lá s ignál , avšak ten slouží jenom k jeho vlas tní identifikaci a koncovým 
zařízením k detekci. K o n c o v á zařízení komunikuj í s koordinátorem pomoc í p o ž a d a v k ů na 
vysí lání dat a potvrzovacích rámců . Mus í být neustá le připraveny podporovat komunikaci 
mezi rovnocennými uzly. Mesh sítě t aké mohou dovolovat plně peer-to-peer komunikaci . 
ZigBee routery v šak v těchto mesh sítích nevysí la j í běžné beacon rámce . Tato specifikace 
popisuje pouze i n t r a - P A N sítě, což jsou sítě, ve kterých komunikace začíná a končí uvnitř , 
v r ámci j edné sítě. 

13 



. M . •! i l l l i . i f ' •! -II'-

/.iiiniu i VIIIIILIII I I I U I I fjiikt'in 

Obrázek 3.4: Př ík lady topologií realizovatelné standardem ZigBee [22] 

3.2 Bezpečnost v ZigBee sítích 

Bezpečnost a integrita dat jsou klíčovými výhodami technologie ZigBee. Jak se můžeme 
dočíst v ZigBee specifikaci [27], bezpečnost je př ímou součás t í této architektury. Bezpečnost 
m á na starosti s í ťová a aplikační vrstva, což můžeme vidět na obrázku 3.5, který znázorňuje 
model architektury. V současné specifikaci je možné použít tří úrovní zabezpečení : žádné , 
seznam pro řízení př í s tupu (Access C o n t r o l Lis t ) - A C L a šifrovací standard Hash Message 
Authenti f icat ion Code - Advanced E n c r y p t i o n Standard ( H M A C - A E S ) . Je využíván kon
cept distribuce klíčů mezi j edn ím speciá lním zařízením (trust center) a os ta tními zařízeními. 
Můžeme použít linkové a s íťové klíče. Jsou podporovány operace autentifikace a šifrování. 
Bezpečnost může být př izpůsobena podle aplikace a klíče mohou být pevně zadané v apli
kaci. 

Skupiny b e z p e č n o s t n í c h s p e c i f i k a c í 

Jes t l iže zařízení pracuje v bezpečném režimu, je možné zařízení zabezpeči t některým ze 
sady bezpečnostních specifikací [1]. Bezpečnostní sada obsahuje skupinu operací , které se 
provedou na M A C rámci a poskytnou dané zabezpečení . Název skupiny obsahuje název 
šifrovacího algoritmu, m ó d a počet b i tů kontrolního součtu . Velikost kontrolního součtu je 
menší nebo rovna velikosti b loku symetrického šifrovacího algoritmu a určuje pravděpodob
nost, že odhad integritního kódu je správný . Velikost kontrolního součtu však neudává sílu 
výchozího algoritmu. P r o všechny skupiny bezpečnostních specifikací v tomto standardu se 
používá šifrovací algoritmus Advanced E n c r y p t i o n Standard ( A E S ) . K a ž d é zařízení, které 
pracuje v zabezpečeném m ó d u mus í provést A E S - C C M - 6 4 a b u ď žádnou nebo některou 
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Obrázek 3.5: M o d e l ZigBee architektury [5] 

K ó d B e z p e č n o s t n í Mechanismy z a b e z p e č e n í 
skupina 

Kontro la Š i f r o v á n í Integrita Freshness 
p ř í s t u p u z p r á v check 

0x00 Ž á d n á 
0x01 A E S - C T R A N O A N O A N O 
0x02 A E S - C C M - 1 2 8 A N O A N O A N O A N O 
0x03 A E S - C C M - 6 4 A N O A N O A N O A N O 
0x04 A E S - C C M - 3 2 A N O A N O A N O A N O 
0x05 A E S - C B C - M A C - 1 2 8 A N O A N O 
0x06 A E S - C B C - M A C - 6 4 A N O A N O 
0x07 A E S - C B C - M A C - 3 2 A N O A N O 

Tabulka 3.1: Tabulka skupiny bezpečnostních specifikací 

dalš í ze skupiny bezpečnostních specifikací. K a ž d á bezpečnostní specifikace je určena kódem, 
který ukazuje tabulka 3.1. 

Mechanismy z a b e z p e č e n í v ZigBee 

P r v n í m z p ů s o b e m ochrany je Freshness check [9]. J e d n á se o ochranu před útoky založené 
na odpovědích od některého zařízení (reply attack). Útočník zašle zařízení nějakou zprávu 
a čeká na o d p o v ě ď . Př i vytvoření velké komunikace mezi zařízeními může útočník zjistit 
potřebný klíč k př ipo jení do sítě . ZigBee zařízení si udžuj í poč i tad la příchozích a odchozích 
zpráv a v př ípadě překročení l imitů vytvář í spo jení s novým klíčem. 

Integrita zpráv chrání před pozměňováním zpráv útočníkem během přenosu. Použ ívá 0, 
32, 64 nebo 128 bitovou kontrolu integrity zprávy C R C kontrolního součtu . Jako základní 
hodnota je nastaveno 64 bitové 

Kontrola přístupu pomoc í autentifikace poskytuje záruku o původci zprávy. Zamezuje 
útočníkovi vydáva t se za j iné zařízení. Autentifikace je možná na s í ťové úrovni nebo na 
úrovni zařízení. Autentifikace na s í ťové úrovni je za j i š těna pomoc í tzv. s í ťových klíčů, které 
jsou popsány v následující podkapitole. K a ž d é dvě zařízení, které spolu komunikují , m a j í 
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unikátní pár klíčů. 
Šifrování s louží jako ochrana prot i odposlechu zpráv . ZigBee použ ívá 128 bitové A E S 

šifrování. Šifrování je možné jak na s í ťové úrovni, tak přímo v zařízení. 

Architektura š i f rovac í ch k l í č ů v ZigBee 

Jsou definovány tř i typy klíčů [13]. Master key je d louhodobý bezpečnostní klíč, který je 
mezi dvěmi zařízeními. Může být nastaven ručně, pevně při výrobě nebo si mohou tento 
klíč zařízení navzá j em zaslat. Master key se použ ívá pro předávání s íťových a linkových 
šifrovacích klíčů. Linkové klíče slouží k za j i š tění bezpečnost i na určité lince mezi dvěmi 
zařízeními. A poslední, s í ťové klíče slouží k zabezpečení sítě a chrání před útoky zvenčí. 
Linkový i s í ťový klíč může být t aké pevně nastaven při výrobě. O b a tyto klíče mohou být 
pravidelně aktualizovány. Při př ipojení nového zařízení do s ítě je t řeba nastavit tyto dva 
klíče. 

Centrální prvek zabezpečení - trust centre je zařízení v ZigBee síti, které povoluje 
zařízením př ipoj i t se k síti a je zodpovědné za distr ibuci šifrovacích klíčů. Trust centre 
může pracovat ve dvou režimech. Residential a commercial režim. N a obrázku 3.6 je vidět 
s truktura ZigBee sítě a rozdíl v jednotl ivých režimech. 

Residential režim je způsob zabezpečení , kdy je použi tý pouze jeden s í ťový klíč K^-
Všechna zařízení v síti šifrují a dešifrují komunikaci pomoc í toho sdíleného klíče. V ý h o d o u 
tohoto př í s tupu jsou nižší náklady na komunikaci a nízké nároky na trust centre, avšak 
tento př í s tup je snadno napadnute lný útočníkem zvenku při př ipo jování nového účastníka 
do sítě, kdy komunikace probíhá bez šifrování. Tento př í s tup je tedy vhodný v aplikacích, 
kde není p o ž a d o v á n a vysoká míra bezpečnost i . 

Commercia l režim je oproti předchozímu vhodný pro aplikace, kde je kladen vysoký 
důraz na bezpečnost . V tomto řešení je zapotřeb í více klíčů k ochraně komunikace. Také 
se v šak zvýší nároky na kapci tu přenosového kanálu. Jako u předchozího se použ ívá jeden 
síťový klíč K]sr. Dá le se používa j í KMXY master klíče, což je sdílený klíč mezi d v ě m a uzly 
a KLXY, což je linkový klíč, který je t řeba k šifrování l inky mezi d v ě m a uzly. 

KN, KM.AB, KMAC? KMAD, IWE, KMAF, KMMI, KJIPU 

® 
KN5 KMAF; KMCF 

KLAFÍ KLCF V_y 
\_J Kmůi KLCG 

Mesh link: Star link Mesh link; Star link; 

Residential mode Commercial mode 

Obrázek 3.6: M o d e l klíčů v residential a commercial režimech [13] 
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B e z p e č n o s t n í s l u ž b y j e d n o t l i v ý v h vrstev 

K ochraně spolehlivosti a odolnosti s í ťové infrastruktury je t ř e b a zabezpeči t zprávy na 
M A C vrs tvě [12]. Základním zabezpečením dat a příkazů na M A C vrs tvě je kontrola in
tegrity rámce a ochrana prot i reply ú tokům. Urověn ochrany integrity se může lišit dle 
t y p u a účelu sítě. Počet integritních bitů je 32, 64 nebo 128. Dále , př i j ímací strana mus í mít 
možnost ověřit identi tu vysí la j íc í strany. Použ ívá se Cipher Block Cha in ing ( C B C ) režim. Ne 
vždy je t řeba zabezpeči t s amotné zprávy, avšak i toto lze nastavit. Doručena zpráva je ak
ceptována př i j ímací stranou až po té , co úspěšně projde přes šifrování a je ověřena totožnost 
odesílatele. Jako šifrovací proces je použi to sdíleného klíče mezi odesí latelem a př í jemcem. 
Je použit standard Advanced E n c r y p t i o n Standard ( A E S ) a bloková šifra využívaj íc í syme
trické šifrování. Šifrování A E S je v Counter ( C T R ) režimu. Ověření totožnost i odesílatele se 
ověřuje v seznamu zařízení odesi latelů, které se nazývá Access C o n t r o l L i s t ( A C L ) . Jest l iže 
M A C vrstva obdrží rámec, který je šifrovaný, p o d í v á se na to, od koho rámec přišel a vybere 
klíč pro dešifrování z d a t a b á z e . Zkontroluje integritu rámce, po té dešifruje data z rámce 
a informuje vyšš í vrs tvy o tom, že došel rámec a jak by l zabezpečený. N a obrázku 3.7 je 
vidět , jak se k rámci př idáva j í kontrolní a zabezpečovací informace. Je vidět , že se šifrují 
jenom data a ne celý rámec , ale integrita se poč í tá pro celý rámec . Poči tadlo r á m c ů (Frame 
Counter) slouží k ochraně prot i reply ú tokům. Vysí lací strana pokaždé toto poči tadlo zvýší , 
př i j ímací strana si pamatuje poslední stav poč i tad la a jest l iže po zvýšení o jedničku tyto 
ú d a j e nesouhlasí , je s ignal izována bezpečnostní chyba. 

Application of security suite may add frame and 
key sequence courts and also- an integrity code 

/ i 
M A C 
HDP. 

F u m e CnL 
(4 b y l E s l 

l iny S n | . 
C M (1 bylr) 

Ericrymed MAC Pay lcad Inbsgrily 

All of tne ahůve MAC data is 
integrity-protected 

Obrázek 3.7: R á m e c po př idání zabezpečení [12] 

Možnost i zabezpečení s íťové vrs tvy jsou obdobné jako u M A C vrstvy. Protože zprávy 
síťové vrs tvy mohou putovat po celé síti, než dorazí k adresátovi , je nutné opět šifrovat 
jenom data, aby bylo možné př i s toupit k ú d a j ů m v hlavičce nutným k předávání r ámce po 
síti. Je tedy nutné aby zařízení důvěřovalo v šem os ta tn ím zařízením v celé síti . Jsou situace, 
kdy je vyžadováno t aké zabezečení s amotné aplikace, tedy na aplikační vrs tvě . S a m o t n á 
aplikace může využívat zabezpečení nižších vrstev nebo použít vlastního zabezpečeného 
aplikačního rámce , který m á s t rukturu velmi podobnou jako nižší vrstvy. Je t řeba také 
myslet na to, že rámec může putovat sítí, než dorazí ke koncovému zařízení, a proto se opět 
šifrují pouze data. 
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Protokoly z a l o ž e n é na k l íč ích 

V ZigBee se využívá dvou protokolů, symetrického klíče a veřejného klíče [12]. Toto d á v á 
na výběr při vytváření sítě podle požadavků na míru zabezpečení . Symetr ické šifrování 
je j ednoduš š í na implementaci a n e m á takové výpočetní nároky, zat ímco metody šifrování 
pomocí veřejného klíče jsou složitější na implementaci a potřebuj í t aké vyšš í výpočetní 
výkon, avšak jsou zase více flexibilní a rozšiřitelné a lépe odoláva j í p ř í p a d n ý m útokům. 
Hodí se na použit í v rozsáhlých sítích a v sítích, kde je nutná velká míra zabezpečení . 
Šifrování pomoc í symetrického klíče je vhodné do menších sítí, do domácnost í , kde není 
nutné takové zabezpečení . 

Pro vytvoření linkových klíčů symetrického klíče je možné použít dvě metody. Symet
rie - K e y K e y Establishment ( S K K E ) - metoda symetrického klíče a metoda nechráněného 
klíče - Unprotected K e y Establishment ( U K E ) . V prvním př ípadě se ověřování děje po
mocí sdílených, t a jných a symetrických klíčů, které vychází z master klíče. Tento master 
klíč může být např íklad nahraný při výrobě, může být vygenerovaný použi t ím některé 
z šifrovacích metod nebo se může vytvořit z uživatelských dat, např . zadán ím P I N nebo 
hesla. D r u h á metoda, U K E , použ ívá jako master klíč s t andardn í hodnotu. V tomto př ípadě 
možný útočník může tento klíč zj ist it . Ověřování se v tomto př ípadě děje pomoc í znalosti 
I E E E 64-bitové adresy druhého zařízení, která se získá při počáteční komunikaci . Tato me
toda není příliš bezpečná , protože lze při počáteční komunikaci odchytit potřebné ú d a j e 
k vytvoření klíčů. Tato metoda je v h o d n á pro aplikace, kde je malé riziko napadení sítě 
a v implementacích, kde nelze měnit master klíč, např ík lad v systémech bez přepisovacích 
p a m ě t í F lash . 

K vytváření klíčů protokolu veřejného klíče se nabízí t aké dvě metody. M e t o d a veřejného 
klíče - P u b l i c - K e y K e y Establishment ( P K K E ) a metoda založená na certifikátech - Cer
tif icate-Based K e y Establishment ( C B K E ) . Prvn í metoda se použ ívá jako prevence prot i 
pas ivním útokům, které zahrnují odposlechy při vytváření klíčů. D ů v ě r a mezi zařízeními 
se vytvář í výměnnou veřejných klíčů s odpovída j í c ím I D zařízení. V této metodě každý 
poskytne do sítě veřejný klíč s ID zařízení. K d o bude chtít s t ímto zařízením komunikovat, 
zašifruje t ímto veře jným klíčem zprávu a pošle zařízení. Rozšifrovat tuto zprávu v šak může 
pouze zařízení, kterému byla zpráva pos lána , protože jenom toto zařízení m á pr ivátní klíč. 
Tato metoda je obzvláš tě v ý h o d n á v př ípadech, kdy není možnost použít certifikační auto
r i tu - Cert i f icat ion A u t h o r i t y ( C A ) . M e t o d a založená na certifikátech použ ívá technologii 
veřejných klíčů se základními klíči (root key). Certif ikát b ý v á větš inou veřejný klíč s 64 - b i
tovou I E E E adresou zařízení p o d e p s a n ý C A . Certif ikáty poskytu j í způsoby kontroly komu 
patř í který veřejný klíč a jestli je dané zařízení p l a t n ý m zařízením sítě. P r o obě metody 
vytváření klíčů, P K K E i C B K E , je doporučené použit í techniky 163-bitové E l l i p t i c - C u r v e 
Cryptographic ( E C C ) . Tato technika m á nízké výpočetní nároky a klíče ma lé délky. 

Z a b e z p e č e n í s í t ě 

Jel ikož se j e d n á o bezdrátovou s í ť , tedy přenosové m é d i u m je vzduch, může docházet během 
přenosu s ignálu k chybám. P r o odhalení a opravu chyb se použ ívá cyklického k ó d o v á n í ( C R C 
nebo F C S ) . Při tomto kódování se ke každému rámci př idá zbytek po dělení polynomem. 
Ve standardu ZigBee je požit po lynom ve tvaru GIQ(X) = x 1 6 + x12 + x 5 + 1. K zabezečení 
se použ ívá celý rámec včetně jeho záhlaví. 

Pro zvýšení spolehlivosti přenášených dat se vysí lání provádí technologií D S S S (Di-
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rect Sequence Spread Spectrum). Jednot l ivé bi ty jsou nahrazeny početnějš í sekvencí bi tů 
(chipů), které se pak vysí la j í . S ignál je tak rozprostřen do větš í část i spektra a je více odolný 
vůči rušení. Uživate lům, kteří nezna j í mechanismus vytváření p seudonáhodné sekvence se 
přenášená data jev í jako šum. 

Přenášená data mezi jednot l ivými účastníky lze dále zabezpeči t prot i zcizení. Standard 
definuje tř i režimy a to nezabezpečený př í s tup , př í s tup na základě p ráv a zabezpečený 
př í s tup . Je-li použit př í s tup na základě práv , pak síť o d m í t á rámce od neznámých zařízení. 
V zabezpečeném režimu mohou zařízení sítě využít da lš í s lužby mezi které patř í : 

• př í s tup na základě p ráv 

• šifrování dat pomoc í A E S 128 bit 

• použit í M I C (Message Integrity Code) 

• odmítnut í opakujících se r á m c ů (Sequential freshness) 

Šifrovací standard A E S (Advanced E n c r y p t i o n Standard) nahrazuje standard D E S . 
V ý h o d o u tohoto nového způsobu šifrování je, že nehrozí útok hrubou silou (tj . vyzkoušení 
všech možných klíčů). 

M I C je kryptografický kontrolní součet , který je zahrnut do vysí laného rámce . N a 
při j ímací s t raně se provádí s te jná operace a hodnotu součtu porovnává s př i ja tou . P o k u d 
se zpráva během přenosu změnila, budou se hodnoty lišit a rámec je odmítnut . 

3.3 ZigBee vs. Bluetooth 

J i ž delší dobu je technologie B luetooth provozována t aké v nelicenčním kmitočtovém p á s m u 
2.4 G H z . N a první pohled to tedy v y p a d á , že ZigBee technologie je zbytečná. M e z i těmito 
technologiemi je v šak značný rozdíl a každá je dle svých a t r ibutů využ ívána v j iné oblasti . 

Standard K m i t o č t o v é P ř e n o s o v á T y p p o u ž i t é 
p á s m o rychlost modulace 
[MHz] [kb/s] 

Bluetooth 2400 1 • 10 3 G F S K 
I E E E 802.15.1 

868 (EU) 20 B P S K 
ZigBee I E E E 915 ( U S A ) 40 B P S K 
802.15.4 

2.400 250 O - Q P S K 

Tabulka 3.2: Porovnání v las tnos t í ZigBee a Bluetooth 

Technologie B luetooth pracuje se sítěmi t y p u piconet, což umožňuje př ipoj i t k řídící 
stanici pouze sedm aktivních podřízených stanic. O s t a t n í zařízení v síti mohou být , avšak 
jsou pouze v neakt ivním stavu, tzv . parked. Da l š í možnou topologi í je scatternet, k terá 
sdružuje několik sítí piconet p o m o c í sdílených zařízení. ZigBee však může vytvořit topologii 
strom, a t ím tedy výrazně zvětšit funkční dosah sítě . Řídící stanici m ů ž e m e propoji t s až 
255ti zařízeními a lze komunikovat bez koordinátora . 
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J i n ý m , velmi v ý z n a m n ý m rozdílem je přenosová rychlost B luetooth , k terá je v ř ádu 
megabi tů . P r o verzi 1.2 je rychlost I M b / s , verze 2.0 by měla podporovat rychlosti až 3 M b / s . 
U ZigBee jsou rychlosti 20, 40, resp. 250 kb/ s . U Bluetooth je pro přenos použ i ta modulace 
G F S K s technologií FHSS(Frequency Hopp ing Spread Spectrum) na rozdíl od ZigBee, kde 
je použ i ta technologie DSSS . 

Porovnání [10] technologie B luetooth a ZigBee je uvedeno v tabulce 3.2. Technologie 
B luetooth je v h o d n á např . pro přenosy mult imediálních dat, kdy je po t řeba využít kapacity 
kanálu a přenosové rychlosti v co největš í míře. Není však příliš vhodná do aplikací, ve 
kterých je nutné tvořit rozsáhlé s ítě , protože je zde omezení 7 aktivních zařízení. Použ ívá se 
hlavně pro spo jení dvou zařízení P E E R - T O - P E E R nebo A d - H o c . K d e ž t o standard ZigBee 
je díky s v ý m vlastnostem vhodný pro použit í v oblasti automatizace a průmyslu , kde není 
nutné přenášet tak velké množs tv í dat. 
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Kapitola 4 

Senzorové moduly 

4.1 Návrh modulů 
A n a l ý z a p r o b l é m u a specifikace p o ž a d a v k ů 

V s t u p e m tohoto sys tému budou naměřená data z okolního prostředí a v ý s t u p e m bude 
vyhodnocení těchto dat a na jejich základě př í s lušná akce, např íklad při snížení/zvýšení 
teploty se zapne topení /vě t rán í . Celý sy s t ém se bude využívat jako sys tém pro automatic
kou kontrolu a za j i š tění obydlených i neobydlených ob jektů . Uživatel bude moci nastavit 
prahové hodnoty měřených veličin přes jednoduchou počí tačovou aplikaci a t aké v této apli
kaci sledovat měřené data. Přenášená data nejsou krit ická na bezpečnost , tudíž není nutné 
toto uvažovat . Celý sy s tém bude fungovat ve s t and ard n í m rozložení teplot a nebudou kla
deny zvýšené nároky na součás tky pro práci v rizikovém prostředí . C h y b y v sys tému budou 
vyhodnoceny a hlášeny uživatelské aplikaci jako nes tandardní událost i . 

Je nutné určit j a k é veličiny by měly senzory měřit . M e z i základní a j ednoduše dos tupné 
senzory těchto veličin pa t ř í teplota, vlhkost, osvětlení nebo také senzor detekující pohyb 
dané součástky, tzv . accelerometer sensor. J iné typy senzorů jsou b u ď t o velmi drahé, hůře 
dos tupné , m a j í složité zapo jen í nebo jsou rozměrné. V y b r a n é typy senzorů jsou dos tupné 
u velkých dis tr ibutorů, za poměrně nízkou cenu a schéma zapo jen í se sk l ádá v p o d s t a t ě 
jenom z daného senzoru př ipojeného na napá jení a přes komunikační rozhraní nebo A / D 
převodník k mikrokontroléru. 

P r o požadavek bezdrátového přenosu dat se př ímo n a s k ý t á řešení bezdrá tové sítě Z i -
gBee. Je to velmi j ednoduchý a př i tom mocný protokol pro přenos malého objemu dat 
při nízkých přenosových rychlostech. Jeho architektura n a s k ý t á možnost i šetření energie 
kvůli možnos tem uspání celého sy s tému a uvedení do provozu v intervalech od desítek 
ms do přibližně 15ti minut . Os ta tn í bezdrá tové sys témy jako wifi nebo bluetooth nejsou 
příliš vhodné pro tuto aplikaci, protože jsou to robustní sys témy s vysokými požadavky 
na výpočetní výkon a tedy daleko vyšš ími nároky na spo t řebu a velikosti M C U - hlavní 
část i modulu . Dá le je zbytečné používat tyto technologie, když velikost přenášených dat 
bude velmi m a l á a na vysoké přenosové rychlosti n á m také nezáleží. Technologie ZigBee 
je výhodná také v tom, že dokáže vytvářet sítě t y p u strom s až 255 zařízeními oproti 
7 zařízením v bluetooth sítích. 

Jako řídící jednotka celého sys tému se nej lépe hodí mikrokontrolér. Požadavek na jedno
duchost a nízkou spot řebu vylučuje robustní 32bitové M C U s C I S C architekturou. Daleko 
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vhodnějš í pro tuto aplikaci by b y l M C U co nejmenší , 8bitový s R I S C architekturou, který 
bude mít t aké daleko nižší spotřebu . Měl by mít t aké vhodné komunikační rozhraní pro práci 
se senzory a transceiverem. Je nutné vyřešit interakci s uživatelem, tedy sběr dat a přenos 
dat do osobního počí tače . P r o tento účel je ne j jednodušš í a nej dos tupně j š í rozhraní U S B . 

Celý sy s tém bude poměrně komplikovaný a proto je v tomto př ípadě velmi výhodné 
využit í operačního sys tému vhodného pro tyto účely. Z pohledu M C U a dostupnosti O S se 
jeví jako vhodný kandidát T i n y O S . Je konfigurovatelný pro dané účely a dokáže pracovat 
se ZigBee architekturou. 

Při návrhu b y l kladen důraz na jednoduchost a velikost jednotl ivých modulů . B y l y 
vybrány komponenty, které jsou dobře dos tupné na t rhu a t aké jej ich cena je př i jate lná. 
V následující kapitole je p o p s á n souhrn nejdůležitějších součás tek jednotl ivých modulů . 

Celý sy s tém bude řízen operačním s y s t é m e m T i n y O S , který poběží na každém z jed
notlivých modulů . V ý h o d o u tohoto řešení je, že do T i n y O S je možné zakomponovat ZigBee 
modul . ZigBee standard sice podporuje několik typů zařízení, které tvoří s í ť , jako jsou 
koncová zařízení, routery a koordinátory, ale ve skutečnost i toto řešení není zcela jedno
duché. Ve větších sítích je t ř e b a mít t aké routery, které mus í dočasne ukládat data a poté 
přeposí lat na j iná zařízení, k terá např íklad v daný moment nejsou k dispozici . V některých 
případech je nutné provádět t aké různá zpracování dat a t ím značně zatížit procesor. Dalo 
by se použít výkonnějších procesorů, avšak nasazením operačního sys tému docíl íme velkého 
z jednodušení sp rávy celého sys tému a sítě a zlepšení synchronizace jednotl ivých součás t í 
sys tému. 

M C U 

P r o tuto práci jsem v y b r a l mikroprocesory od firmy Atmel[3] ř ady A V R . Jsou to 8 -mi 
bitové mikroprocesory harwardského t y p u s j á d r e m R I S C a vykonáva j í instrukci za je
den cyklus. M a j í přesně stanovenou s t rukturu v s tupně /výs tupn ích operací , která omezuje 
potřebu externích komponent. A V R mikroprocesory obsahuj í všechny důležité součás tky 
potřebné pro běh. Instrukční sada je velmi zúžena a nezáleží na tom, zda je kód p saný v as
sembleru nebo jazyce C . N A t rhu jsou dos tupné procesory v několika variantách velikosti 
pamět i , napá jení , rychlosti a pouzder. B y l y vybrány procesory ATmega644 a A T m e g a l 2 8 1 . 
Základní parametry zvolených M C U jsou ukázány v následuj íc ím přehledu. 

• rychlost C P U 1 0 M H z 

• napá jení 1.8V - 5.5V 

• velikost vnitřní pamět i F L A S H 6 4 K B resp. 1 2 8 K B 

• 32 pracovních registrů 

• 6 režimů spánku 

• dva 8 - m i bitové a jeden 16-t i bi tový č í t ač /ča sovač 

• 8 -mi kanálový, 10-ti bi tový A D převodník 

• rozhraní J T A G 
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Obrázek 4.1: Blokové schéma M C U ATmega644 [3] 

Transceiver 

P r o ZigBee komunikaci slouží t aké čip od firmy A t m e l , a to A T 8 6 R F 2 3 0 . Je to n ízko-
příkonový transceiver pro frekvenci 2 .4GHz speciálně vyráběný pro low-cost Z i g B e e / I E E E 
802.15.4 aplikace. Č ip obsahuje kompletní f y z i c k o u ( P H Y ) vrs tvu Z i g B e e / I E E E 802.15.4, 
I E E E standard pro tvorbu peer-to-peer, hvězda a mesh sítí. K čipu je nutné př ipoj i t 
externí anténu, krys ta l a de-coupling kondenzátory(ba loon) . V kombinaci s A t m e l A V R 
mikroprocesory je vhodné jej použít v těchto aplikacích. 

• bezdrátové senzorové sítě 

• průmyslové řízení 

• automatizace domácnos t í a budov 

• spotřební elektronika 

• počí tačové přís lušenství 

M o d u l k o o r d i n á t o r u 

N a blokovém schématu 4.2 vidíme 4 základní bloky. Jsou to S a m o t n é M C U - A T m e g a l 2 8 1 , 
transceiver A T 8 6 R F 2 3 0 , m o d u l rozhraní pro usb komunikaci R F 2 3 2 R a napá jení 3.3V. 
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Obrázek 4.2: Blokové schéma modulu koordinátor 

Tento m o d u l by měl řídit celý sys tém, sbírat veškerá data ze senzorových modulů 
a rozesílat s ignály přepínacím m o d u l ů m . Mikroprocesor pro tento m o d u l bude použit A T -
megal281 na rychlosti 8 M H z a s kapacitou vnitřní pamět i 1 2 8 K B . D a t a se budou přenášet 
do počí tače přes rozhraní U S B . P r o programování a z j i š ťování stavu modulu slouží rozhraní 
J T A G . Jel ikož se poč í tá se s t á l ý m př ipo jením tohoto modulu , bude napá jen ze sběrnice 
U S B . Velikost tohoto modulu by měla být 5x5cm. 

S e n z o r o v ý modul 

Následuj íc í blokové schéma 4.3 zobrazuje základní p rvky modulu se senzorem. Základní 
součást i tohoto modulu jsou M C U ATmega644 na rychlosti 8 M H z a s kapacitou vnitřní 
pamět i 6 4 K B , transceiver A T 8 6 R F 2 3 0 , senzor a př ípadný solární panel pro dobíjení baterií . 
P r o programování slouží t aké rozhraní J T A G . Jes t l iže bude tento m o d u l dobí jen ze solárního 
panelu, provoz by měl být i několik let. Velikost by měla být přibližně s te jná jako u modulu 
koordinátoru, tedy 5x5cm. 

P r o tuto práci jsou vybrané 3 typy senzorů. Bude možné měřit teplotu s vlhkostí , inten
z i t u svět la a t aké senzor, který měří zrychlení. Tedy bude možné měřit například vibrace 
nebo detekovat pohyb modulu . 

Teplota, vlhkost 

P r o měření teploty a vlhkost i slouží senzor od firmy Sensirion. V ý s t u p senzoru je digitální 
a je př ipo jen k mikrokontroleru přes rozhraní T W I a poté zpracován do hodnoty relativní 
vlhkost i nebo teploty. Změna měřené fyzikální veličiny se provádí z a p á n í m b i tu do řídícího 
registru senzoru. V ý s t u p relativní vlhkost i je téměř lineární a v ý s t u p teploty je zcela lineární. 

24 



Sensor module 

Power 
Solar 
power 

PC 
3.3V 

JTAG 
MCU 

SPI 

Port B 
Transceiver 

Antenna 

Sensor 

Obrázek 4.3: Blokové schéma modulu se senzorem 

Intenzita s v ě t l a 

Intenzita svět la bude měřena senzorem firmy Taos. Tento senzor je složen z fotodiódy 
a vysokoimpedančního zesilovače a tedy př ímo mění intenzitu svět la na napět í . V ý s t u p 
senzoru je lineární a bude také přiveden rohraním T W I do mikrokontroléru. 

Z r y c h l e n í 

M o d u l , který bude měřit zrychlení bude osazen č ipem od firmy Freescale, který dokáže 
detekovat zrychlení ve všech 3 osách. Senzor funguje na pr inc ipu změny kapacit, k d y při 
pohybu se mění kapacity jednotl ivých volných ploch. V ý s t u p z t é to součás tky je analogový, 
tedy je nutné jej přivést na A D převodník mikrokontroleru a zpracovat do digitální podoby. 

P ř e p í n a c í modul 

Základní b loky tohoto modulu 4.4 jsou t aké M C U ATmega644 a transceiver A T 8 6 R F 2 3 0 , 
jako u předchozího modulu . P ř e d p o k l á d á se s tá lé př ipojení k napět í 220V, tedy je zbytečné 
bateriové napá jení . N a m í s t o senzoru jsem umíst i l relé, které dokáže spínat potřebný spo
třebič při s ignálu z M C U . 

Tento m o d u l slouží pro spínání napět í 220V při potřebné událost i . Např ík lad , když sen
zorový m o d u l detekuje snížení intenzity svět la , tomuto modulu se pošle s ignál pro zapnut í 
osvětlení a pomoc í relé sepne obvod se žárovkami. 

4.2 Konstrukce bezdrátových modulů 

K výrobě desek plošných s p o j ů jednotl ivých modulů bylo t řeba vzít v úvahu několik zá
kladních požadavků . V e l m i důležitý je výběr vývojového prostředí pro návrh D P S (desky 
plošného spoje). Jako vývojové prostředí jsem zvol i l program Eagle verze 4.16, jelikož 
jsem s ním měl j iž dřívějš í zkušenost i . Dá le je nutné zjistit dostupnost knihoven součástek 
potřebných pro D P S . B y l a nutná kontrola pouzder a výroba knihovny se součás tkami , 
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Obrázek 4.4: Blokové schéma modulu přepínače 

které nebyly součás t í s t andardn í knihovny Eag lu . Po této př ípravě softwarového vyba
vení následoval s a m o t n ý návrh jednotl ivých modulů . B y l o t řeba zvážit vhodnost použit í 
vícevrstevné desky plošného spoje pro výrobu. R o z h o d l jsem se použít pouze oboustranou 
desku, a to zdůvodu jednodušš ího návrhu a t aké nižší ceny. Následoval s a m o t n ý návrh jed
notlivých modulů . Vycházel jsem z referenčních zapo jen í jednotl ivých součástek a snažil se 
je co nej lépe zkombinovat s os ta tn ími schématy. Velkou rol i při konstrukci hrála velikost 
D P S . Snaži l jsem se o co největš í využit í volného m í s t a a tedy o co nejmenší velikost D P S . 
Dále bylo t řeba umíst i t komunikační rozhraní vzá jemně propojených integrovaných obvodů 
co nejblíže k sobě a t aké s přibližně stejnou délkou spoje párových vodičů. 

Komple tn í obvodová schémata , desky plošných s p o j ů a seznam použitých součástek 
jsou v dokumentu uvedeny v příloze. B y l o vyrobeno a osazeno pět modulů . Hlavní m o d u l 
koordinátoru, moduly se senzorem teploty a vlhkost i , senzorem intenzity svět la a senzorem 
zachycující zrychlení. Pos ledním modulem je přepínací modul , který obsahuje S S R relé pro 
spínaní 220V. Velikost těchto modulů je mezi 3.5 - 4.5cm x 4 - 4.5 cm. Celková cena je 
přibližně 15000 K č . 

Mikrokontroler 

Základním prvkem každého modulu je mikroprocesor firmy A t m e l . P r o řídící m o d u l koor
dinátoru jsem v y b r a l procesor A T M e g a l 2 8 1 [3] v pouzdře T Q F P 6 4 . Hodinový takt tohoto 
mikroprocesoru je 8 M H z . H o d i n y jsou přivedeny jako externí z transceiveru. N a p á j e n í je 
přivedeno z obvodu F T 2 3 2 R Q pro komunikaci přes U S B sběrnici. Přes t ransformační a sta
bilizační obvody je z původního napět í 5 V U S B sběrnice vytvořeno napá jení 3.3V. P r o 
os ta tní moduly jsem v y b r a l mikroprocesor s te jné řady, ale nižší tř ídy ATMega644 . Hlavní 
rozdíl oproti předchozímu je, že tento procesor m a menší vnitřní p a m ě ť , je osazen v menš ím 
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Nečinný X X X X X X X X X X X X 
A D C režim X X X X X X X X X X 

V y p n u t ý X X X 
Úsporný X X X X X X 

Pohotovs tn í X x x x 
E x t . pohotovostní x X x x x x x 

Tabulka 4.1: Tabulka režimů spánku M C U 

S M 2 S M I SMO R e ž i m M C U 
0 0 0 Nečinný 
0 0 1 A D C režim 
0 1 0 V y p n u t ý 

0 1 1 Úsporný 
1 0 0 rezervováno 
1 0 1 rezervováno 
1 1 0 Pohotovostní 
1 1 1 E x t . pohotovostní 

Tabulka 4.2: Tabulka S L E E P instrukcí 

pouzdru T Q F P 4 4 , a tudíž m á méně 1/0 por tů . Je také řízen externími hodinami z transcei-
veru o kmitočtu 8 M H z . T y t o procesory jsou napá jeny bater i í s napět ím 9 V trans formovaným 
a s tabi l izovaným na 3.3V. Realizace jednotl ivých čás t í modulu a komunikačních rozhraních 
jsou popsány níže. 

Power management mikrokotroleru a r e ž i m y s p á n k u 

Díky rež imům spánku , které dovolují aplikaci vypnout nepoužívané část i M C U , dochází 
k výrazné úspoře energie. Mikrokotro lery použi té v této práci dovolují hned několik těchto 
režimů spánku . Přehled režimů a zdroje probuzení jsou v tabulce 4.1. 

Pro vstup do některého z těchto režimů je nutné zapsat logickou jedničku na bit S E 
registru S M C R a mus í se provést instrukce S L E E P . Zápis hodnoty na bi ty SMO, S M I 
a S M 2 v tomto registru určuje , o jakou instrukci se j e d n á . V tabulce 4.2 m ů ž e m e vidět 
nastavení jednotl ivých bi tů pro aktivaci různých režimů. 

V př ípadě výskytu přerušení v režimu spánku se M C U probudí , obslouží rut inu přerušení 
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a pokraču je instrukcí, která nás leduje za instrukcí S L E E P . P o probuzení ze spánku se 
obsah instrukčního registru a pamět i S R A M nezmění. Jes t l iže dojde k rešetu během režimu 
spánku, M C U se probudí a vykoná podle vektoru resetu. 

Z hlediska tohoto projektu je nej důležitě jš ím režimem spánku mikrokontroleru režim 
V y p n u t ý - Power-Down. V tomto režimu je celý mikrokontroler prakt icky vypnutý , jsou 
zapnuté pouze detekce externích přerušení, rozhraní T W I , a watchdog. M C U lze také pro
budit jen událos t í na těchto rozhraních. 

V y p n u t í s y s t é m u — r e ž i m Power—down 

Do tohoto stavu se mikrokontroler dostane po přepnutí transceiveru do R X _ O N JNÍOCLOCK 
stavu. P o zadání příkazu pro přepnutí transceiveru do uvedeného stavu m á mikrokontro
ler 35 cyklů na to, aby s á m sebe přepnul do vypnutého stavu, protože po 35ti taktech se 
přeruší hodinový signál na p inu C L K M , což jsou externí hodiny mikrokontroleru. Transcei
ver tedy nas louchá okolnímu prostředí , a jak zachytí r ámec určený pro něj , vyvolá přerušení 
R X J 3 T A R T pro mikrokontroler na p inu I R Q . Dá le se na p inu C L K M objeví hodinový signál 
pro mikrokontroler, a ten je schopný obnovit svoji činnost a př i jmout rámec od transcei
veru. Celý tento sy s t ém je řízen koordinátorem, který v určitých per iodách zasí lá pakety 
s p o ž a d a v k y na senzorová data, a t ím probouzí pos tupně jednotl ivé moduly. T y zpracuj í 
požadavek, naměřená data odešlou zpět koordinátoru a celý m o d u l opět uspí . 

Transceiver 

Rádiovou část každého modulu o b s t a r á v á transceiver A T R F 2 3 0 firmy A t m e l [3]. Kombinace 
těchto dvou součástek je př ímo uvedena a doporučena výrobcem. Tento integrovaný obvod 
se d o d á v á v pouzdře Q F N 3 2 . Zapo jení transceiveru je popsáno v kapitolách o hodinách 4.2, 
anténě 4.2 a rozhraní S P I 4.2. Podle referenčního zapo jen í jsem je š tě př ipoj i l ke v s t u p ů m 
A V D D a D V D D kondenzátory o kapaci tě 1/xF. 

Transceiver může pracovat ve dvou režimech, v základním operačním režimu a v roz
šířeném operačním režimu. Základní operační režim poskytuje základní funkcionalitu jako 
vypínání a zapínání obvodu a př í jem a vysí lání rámců. 

Stav transceiveru se řídí podle s ignály S L P _ T R , R S T a registrem T R X _ S T A T E . Ú s p ě š n á 
změna stavu transceiveru je potvrzena v registru T R X _ S T A T U S . Pomoc í pinu S L P _ T R 
a změny s ignálu náběžnou hranou se lze dostat do následujících s tavů : 

• T R X . O F F -> S L E E P 

• R X . O N -> R X . O N J N T O C L K 

• P L L _ O N -> B U S Y _ T X 

P i n R S T způsobu je reset všech registrů a uvád í transceiver do stavu T R X _ O F F . Zápi sem 
hodnoty do registru T R X _ S T A T E na pozici 4:0 se lze dostat do ostatních s t avů základnícho 
režimu. 

P _ O N — z a p n u t í po p ř i p o j e n í VDD 

Po př ipo jení napět í se transceiver nachází v tomto stavu. Začne být akt ivní oscilátor a ho
diny na p inu C L K M slouží jako zdroj hodin mikrokontroleru. Dojde k vnitřnímu resetu 
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Obrázek 4.5: S tavový diagram základního operačního režimu 

a obsah všech registrů se nas tav í na jejich defaultní hodnoty. K opuštění tohoto stavu je 
nutné, aby mikrokontroler nastavil piny na s t andardn í hodnoty S L P _ T R = L a R S T = H . 
Po ustálení napět í a ustanovení krysta lu je možné se z a p s á n í m do registru T R X _ S T A T E 
hodnotami T R X _ O F F nebo F O R C E _ T R X _ O F F dostat ze stavu P _ O N . 

S L E E P - stav s p á n k u 

Ve stavu spánku, je celý transceiver vypnutý . Jes t l iže je povoleno C L K M , tedy transceiver je 
zdrojem hodin mikrokontroleru, stav spánku nastane po 35ti hodinových cyklech. Z důvodu 
uspání mikrokontroleru. S p o t ř e b a je redukována pouze na svodový proud. D o tohoto stavu 
se lze dostat pouze ze stavu T R X . O F F nas tavením pinu S L P _ T R na hodnotu H . Nas taven ím 
S L P . T R na hodnotu L se transceiver dostane opět do stavu T R X . O F F . 

T R X . O F F 

V tomto stavu je povolené S P I rozhraní a oscilátor. Dá le je povolen digitální napěťový re
gulátor ( D V R E G ) a poskytuje 1.8V pro j ádro , aby b y l dos tupný buffer r á m c e ( F r a m e buffer). 
Mikrokotro ler může př i s tupovat ke v šem digi tá lním funkcím a na p inu C L K M je hodinový 
signál pro mikrokontroler. P i n y S L P _ T R a R S T jsou povoleny pro řízení stavu. 

P L L _ O N 

V s t u p e m do P L L _ O N stavu z T R X _ O F F stavu se nejprve povolí analogový napěťový re-
g u l á t o r ( A V R E G ) . P o t é , co se u s tav í napěťový regulátor, je povolený syntetyzátor kmitočtů 
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P L L . Po nastavení frekvence P L L na při j ímací frekvenci se provede zamknut í té to frekvence, 
jej íž úspěch je indikován přerušením P L L . L O C K . Jes t l iže při jde příkaz R X _ O N v tomto 
stavu, je ihned povoleno pří j ímání. Stav P L L _ O N odpov ídá stavu T X _ O N podle normy 
I E E E 802.15.4-2003. 

R X _ O N a B U S Y _ R X — n a s l o u c h á n í a p ř í j e m 

Ve stavu R X _ O N jsou povoleny všechny bloky pro pří jem r á m c ů a t aké syntet izátor kmitoč
tů P L L . Přechod ze stavu T R X . O F F do stavu R X _ O N se provádí z a p s á n í m příkazu R X _ O N 
do registru T R X J 3 T A T E . Rež im pří jmu se dělí na dva stavy: R X _ O N a B U S Y _ R X . Rozdíl 
v těchto stavech je pouze ten, že ve stavu R X _ O N běží pouze úvodní zpracování s ignálu, 
kdežto do stavu B U S Y _ R X se pře jde detekcí začá tku r á m c e ( S F D ) . 

R X _ O N _ N O C L O C K - stav n a s l o u c h á n í 

Tento stav dovoluje nas louchání příchozích rámců , a v př ípadě nečinnosti mikrokontroleru 
jej dokáže vypnout zas tavením hodinového signálu na p inu C L K M . Detai lněj i je tento stav 
p o p s á n v kapitole o S P I 4.2. V tomto stavu je spo t řeba energie snížena na m i n i m u m . 

B U S Y . T X - stav v y s í l á n í 

Vysí lání je možné pouze začít pouze ve stavu P L L . O N . Ex i s tu j í dva způsoby, jak začít 
vysí lat . Prvn í možnost í je s rostoucí hranou s ignálu S L P _ T R , druhou možnost í je zápis 
příkazu T X J 3 T A R T do registru T R X _ S T A T E . B ě h e m přechodu to tohoto stavu se nas tav í 
syntet izátor kmitočtů na vysí lací frenveci. Vysí lání prvních dat začíná po uplynutí 16/xs, 
což je doba nas tavení frekvence a zesilovače. Po ukončení vysí lání se automaticky vypne 
zesilovač a vrací se do stavu P L L _ O N . 

Hodiny 

P r o správnou funkci celého sys tému je t řeba vybrat vhodný způsob generování hodinového 
kmitočtu . K a ž d ý m o d u l obsahuje mikroprocesor a transceiver, tedy 2 obvody, které pro svou 
správnou funkci pot řebu j í ně jaký frekvenční zdroj . Dá le je nutné tyto dvě součás tky hodi
nově synchronizovat. Jako řešení jsem zvol i l zapo jení podle referenčního schmatu transce-
iveru. J e d n á se o př ipo jení externího krysta lu k v ý v o d ů m X T A L 1 a X T A L 2 s přís lušnými 
kondenzátory a propo jení s mikroprocesorem přes s ignál C L K M . Dal š ími řešeními by bylo 
pro každou součás tku vlas tní zdroj hodinového s ignáu nebo zapo jen í s interním osci látorem. 
Tato řešení jsem však i po konzultaci s vedoucím zamítl . 

Základním hodinovým taktem transceiveru je podle výrobce 1 6 M H z . Transceiver je 
součás tka velmi cit l ivá na přesnost , a proto se při výběru externího krysta lu muselo dbá t 
na nízké hodnotě frekvenční tolerance. Tato hodnota se u d á v á v j ednotkách ppm, která 
v tomto př ípadě u d á v á max imá ln í počet chyb v hodinovém tak tu na jeden mi l ion taktů . 
V datasheetu výrobce se u d á v á doporučená hodnota 40ppm. Da l š ím kritériem pro výběr 
byla vhodnost součás tky do desky plošného spoje. Jel ikož jsem se snažil o co nejmenší 
řešení, musel jsem také na j í t krys ta l malých rozměrů a také v S M D pouzdře . K r y s t a l CS10 
firmy C i t i zen [6] všechna tato kritéria splňuje . Kapac i ty př ipojených kondenzátoru 18pF 
doporučuje výrobce krysta lu . 
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Hodiny pro mikroprocesor jsou tedy př ipo jeny na p in X T A L 1 externím hodinovým 
signálem C L K M s transceiveru. Dle referenčního schématu je nutné zapojit na tento signál 
filtr dolní propusti . Dle datasheetu výrobce j sou hodnoty kapacity kondenzátoru 2.2pF 
a hodnota odporu rezistoru 680ÍŽ. 

H<2 SLP_TR ^ ^ 
-5— RESET < < DEVDC 

^ o U 

GND GND GND 

Obrázek 4.6: Schemat ické zapo jen í krysta lu 

Transceiver může pracovat ve 3 různých módech krysta lu . P r o správnou funkci s ex
terním krystalem je nutné nastavit pole X T A L _ M O D E registru X O S C - C T R L na hodnotu 
100b. Hodinový takt pro mikroprocesor jsem zvol i l 8 M H z . N a tuto hodnotu je po t řeba na
stavit hodinový v ý s t u p transceiveru. Dě je se tak nas tavením pole C L K M . C T R L registru 
T R X _ C T R L _ 0 na hodnotu 100b. Zdroj hodinového signálu pro mikrokontroler je t řeba také 
správně nakonfigurovat nas tavením pojistek v pamět i flash. Ce lkem je k dispozici 6 různých 
režimů. P r o externí hodiny mus í být nastavena hodnota C K S E L na 0000(external clock). 
Základní nastavení dodávané výrobcem je interní R C oscilátor o t ak tu 8 M H z , který je však 
dělen na výsledný takt 1 M H z . 

A n t é n a 

Standard ZigBee pracuje v nelicencovaných pásmech 2 .4GHz, 9 1 5 M H z a 8 6 8 M H z . Rozdílné 
vlastnosti těchto p á s e m byly p o p s á n y v kapitole 3.1. P r o účel tohoto projektu bylo tedy 
nutné vybrat p á s m o , ve kterém bude probíhat komunikace a tedy také přís lušnou anténu. 
Jako ne jdostupnějš í a z hlediska v las tnost í t aké nejvhodnějš í se jev í p á s m o 2 .4GHz. V tomto 
p á s m u se pro přenos s ignálu využívá modulace Q P S K a přenáš í se prostřednictv ím DSSS . 
P r o př í s tup k fyzickému médiu je použ i ta metoda C S M A / C A . Přenosová rychlost v tomto 
p á s m u je 250kbit/s . Je možné využít 16 kanálů o šířce p á s m a 5 M H z . 

N a t rhu existuje několik druhů antén pro standard ZigBee. Vět š ina pro jektů zabýva j íc í 
se ZigBee využívá antén b u ď t o leptaných přímo na desce plošného spoje nebo antén s S M A 
konektorem a externí anténou. U leptaných antén je nevýhoda ta , že je t řeba znalost í tech
nologie výroby té to antény a dále speciální programy na otes tování charakteristik antény. 
Dále tyto antény zab í ra j í hodně m í s t a na p lošném spoji . S M A konektor by zvětšil velikost 
plošného spoje a anténa by zbytečné přečnívala. 

Pos ledním m o ž n ý m typem antény používané v těchto aplikacích jsou S M D antény. T y t o 
antény jsou velmi malých rozměrů a m a j í dos ta tečný dosah př í jmu a vysí lání s ignálu. Zvo l i l 
jsem tedy toto řešení. Anténa firmy Yageo [25] je v S M D pouzdře o velikosti 3.2mm x 1.6mm. 
V datasheetu výrobce je v referenčním schématu zapá j ená na ploše 18mm x l O m m bez mědi . 
Dále jsou je j í vlastnosti tes továny při délce spoje od transceiveru k anténě o délce 30mm 
a impedanci 50ÍŽ. Snaži l jsem se tedy toto referenční schéma dodržet . Bohužel n e m á m 
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možnost otestovat, zda uvedené zapo jen í odpov ídá charakter i s t ikám uvedených v datashe-
etu výrobce . 

Pro správnou funkčnost antény bylo t řeba předřadi t př ipojení k transceiveru balun. 
V tomto př ípadě bylo t řeba transformovat v ý s t u p z antény 50ÍŽ na 100ÍŽ na vstupu tansce-
iveru. V ý s t u p y z balunu jsou je š tě př ipo jené přes dva kondenzátory o kapaci tě 22pF. 

R o z h r a n í U S B 

Rozhraní U S B pro komunikaci koordinátoru se s tolním počí tače je navrženo pomoc í čipu 
F T 2 3 2 R Q firmy F T D I [8]. Tento čip dokáže převést data ze sériového por tu mikrokontroleru 
na data přenášená přes U S B sběrnici do osobního počí tače . Toto řešení jsem zvol i l pouze 
u modulu koordinátoru, jehož funkcí je sbírat data od ostatních zařízení a předávat je 
k dalš ímu zpracování . Tento m o d u l měl být t aké napá jen ze sběrnice U S B . T y t o funkce však 
nejsou u modulu koordinátoru realizovány. Je to z důvodu nemožnost i zapá je t součás tku 
do desky plošného spoje. 

D a t o v ý m vstupem tohoto obvodu jsou piny T X O a R X O z mikroprocesoru, které se 
nachází na por tu E . Do obvodu jsou přivedeny inverzně, tedy T X O na R X D a R X O na 
T X D . J e d n á se pouze o komunikaci sér iovým rozhraním U S A R T mezi mikroprocesorem 
a obvodem F T 2 3 2 , ten data po př í jmu kovertuje na formát sběrnice U S B a odešle. Jako 
indikaci komunikace s mikroporcesorem jsou na desce plošného spoje umístěny dvě zelené 
L E D diody. Jsou př ipojeny k p inům C B U S O pro odesí lání dat a C B U S 1 pro př í jem dat. 
Jejich zapo jení se řídí nas tavením konfigurace E E P R O M T X L E D # a R X L E D # . K e konfi
guraci lze použít porgram M P R O G , který lze s táhnout ze s t ránek výrobce obvodu. 

Obrázek 4.7: Schemat ické zapo jen í obvodu F T 2 3 2 

Při pá jení nastal problém špa tně vyrobené patice pro zapá jení . Tento čip se vyrábí 
pouze v pouzdru Q F N 3 2 . Podle označení a datasheetu výrobce jsou vývody tohoto pouzdra 
shodné s pouzdrem transceiveru. Př i návrhu plošného spoje jsem tedy použil steny vzor pro 
výrobu. Prob lém je však , že toto pouzdro je o něco větší než pouzdro transceiveru, pouzdro 
překrývá vývody a není ho možné ručně zapá je t . Tuto skutečnost jsem při návrhu nevěděl, 
nebylo ani možné zkusit přeměřit velikost pouzdra a vývodů. Jed iné možné řešení by bylo 
zkusit vyrobit masku pro automat ické osazení, což by v šak trvalo delší dobu a navíc je 
výroba této masky značně nák ladná v porovnání s cenou jednoho kusu výrobku. 

Jako náhradní řešení jsem zvol i l přenos dat z modulu přes druhé sériové rozhraní mikro
kontroleru, které se nachází na por tu D , který je vyvedený na p in header modulu . Napá jen í 
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celého modulu v šak není závis lé na nezapá jeném čipu, proto lze m o d u l dá t do provozu 
př ipo jením ke sběrnici U S B . Základní napět í sběrnice 5 V je t ransformováno a s tabi l izováno 
na hodnotu 3.3V. P r o př ipo jení modulu ke sběrnici jsem použil m i n i U S B konektor typu 
B . 

R o z h r a n í SPI 

Rozhraní S P I [3] slouží ke komunikaci transceiveru a mikroprocesoru. Mikroprocesor může 
přes toto rozhraní př i s tupovat do frame bufferu a registrů. Základními s ignály S P I jsou S E L , 
M O S I , M I S O a S C L K . Dá le je transceiver s mikrokontrolerem spojen s ignálem C L K M , 
který slouží jako externí hodiny pro mikroprocesor, s ignál I R Q sloužící jako zdroj přerušení 
a s ignály S L P _ T R a R S T . V př ípadě použit í s ignálu C L K M pracuje rozhraní S P I v syn
chronním režimu. Frekvence, na které se v tomto režimu pracuje je 8 M H z . 

Microcontroller 
Master 

SEL 
MOSI 
MISO 
SCLK 

GPI01/CLK 
GPI02/IRQ 

GPI03 
GPI04 

•SEL-
-MOSI-

-MISO-
-SCLK-

-CLKM-
—IRQ— 

-SLP_TR-
— RST — 

ATBBRF230 
Slave 

SEL 
MOSI 
MISO 
SCLK 

Q_ 

CLKM 
IRQ 
SLP_TR 

ŘŠT 

Obrázek 4.8: Referenční schéma zapo jen í S P I rozhraní transceiveru a mikorkontroleru 

SPI je b a j t o v ě orientovaný protokol , komunikace je vždy obousměrná a použ ívá se model 
master - slave. V tomto př ípadě je master mikrokontroler a slave transceiver. K povolení 
komunikace je nutné nastavit s ignál S E L do logické nuly. P o t é může začít master s přenosem. 
Generuje osm S P I hodinových cyklů pro přenos jednoho ba j tu do transceiveru přes signál 
M O S I a v t o m s a m é m čase vysí lá slave jeden bajt masterovi přes s ignál M I S O . K a ž d á 
přenosová sekvence začíná příkazovým baj tem ze strany mastera skrz s ignál M O S I . Tento 
příkazový bajt definuje př í s tupový režim a dalš í informace závislé na režimu. B ě h e m přenosu 
příkazového ba j tu transceiver vysí lá zpět s a m é nuly. 

Ctení resp. zápis z resp. do registru jsou d v o u b a j t o v é operace. Prvn í bajt je příkazový 
bajt s adresou registru a v druhém ba j tu nás leduj í přečtená resp. zapisovaná data. 

Operace př í jmu/vys í l án í r ámce slouží pro přenos dat z /do mikrokontroleru. K a ž d ý 
přenos začíná příkazovým bajtem, nás leduje délka r ámce a s a m o t n ý rámec s uživatelskými 
daty. Po skončení přenosu dat se j e š tě př ipo j í L Q I ( L i n k quality indication) bajt , který nese 
informace o kvalitě l inky a doručeném paketu. Max imá ln í déla dat jednoho paketu je 127 
b a j t ů . 

Signál S L P _ T R - sleep/wake-up a transmit signal je multifunkční p in . Jeho funkce je 
závis lá na s t áva j í c ím stavu transceiveru. Jes t l iže je použit jako signál pro uspání , uvede 
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Bi t 7 Bit 6 Bi t 5 Bi t 4 Bit 3 Bi t 2 Bi t 1 Bi t 0 M ó d 
1 0 Adresa registru [5:0] Ctení z registru 
1 1 Adresa registru [5:0] Zápis do registru 
0 0 1 Rezervováno Př í j em rámce 
0 1 1 Rezervováno Vysí lání r ámce 
0 0 0 Rezervováno Ctení z pamět i 
0 1 0 Rezervováno Zápis do pamět i 

Tabulka 4.3: Tabulka S P I příkazového ba j tu 

transceiver do stavu T R X _ O F F a povolí se hlavní hodiny. K d y ž je použit jako s ignál pro 
začátek přenosu, s rostoucí hranou začíná přenos. Ex i s tu j í dva možné scénáře vypnut í pod
porované transceiverem s ohledem na S L P _ T R pin . 

• Mikrokontroler i transceiver je vypnutý . 

• Transceiver čeká na příchozí r ámec a mikrokontroler je vypnutý 

U prvního modelu mikrokontroler uvede transceiver do stavu spánku nas tavením S L P _ T R 
na hodnotu H , když je transceiver ve stavu T R X _ O F F . Hlavní hodiny pro mikrokontroler 
na p inu C L K M se vypnou po 35ti cyklech. Toto dovoluje mikrokontroleru dokončit vypnut í 
a zamezení př ípadnému deadlocku. Transceiver je probuzen, když mikrokontorler uvolní p in 
S L P _ T R . Tento koncept dovoluje nejnižší možný způsob spotřeby energie. 

V druhém př ípadě , jest l iže se očekává příchod rámce, ale ž á d n á j iná aplikace není 
v mikrokotroleru spuš těna , může být mikrokontroler vypnut bez ztráty příchozího rámce . 
Transceiver je ve stavu R X _ O N , C L K M p i n je vypnutý po 35ti cyklech po nastavení p inu 
S L P _ T R na hodnotu H . Stav transceiveru se změní na stav R X _ O N _ N O C L O C K . Začátek 
pří jmu rámce je indikován přerušením R X _ S T A R T a hodiny na p inu C L K M jsou opět 
spuštěny, t ím p á d e m je obnovena funkce mikrokontroleru a ten př i jme rámec. 

R o z h r a n í J T A G 

A V R I E E E 1149.1 J T A G [19] rozhraní může být použi to pro následující úlohy: 

• Tes tování obvodu pomoc í J T A G boundary scan. 

• P r o g r a m o v á n í pamět i f l a s h ( E E P R O M ) , pojistek(fuses) a uzamčených bitů( lock bits) 

• Nalézání chyb (debugging). P ř í s t u p ke v šem vnitřním periferiím, k vnitřní i vnější 
R A M , k regis trům, programovému čítači a pamět i E E P R O M 

Rozhraní J T A G je př í s tupné přes tzv. Test Access P o r t ( T A P ) controller. Je to v lastně 
s tavový automat ovládaný signály T M S a T C K . Test M o d e Select (TMS) je s ignál , pomocí 
kterého je prováděna navigace ve s tavovém automatu. Test C l o c k ( T C K ) u d á v á synchroni
zaci s J T A G operací , tedy, zda se m á načí ta t T M S se sestupnou nebo vzestupnou hranou. 
Navigac í ve s tavovém automatu lze pracovat b u ď s instrukčním registrem nebo j edn ím 
z datových registrů. Jako v s t u p y / v ý s t u p y do /z registrů slouží s ignály T D I a T D O . Ne
povinným s ignálem J T A G rozhraní je R E S E T , který je však nutný pro reset obvodu při 
programování pamět i . P r o správnou funkci rozhraní J T A G je nutné mít naprogramovanou 
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poj i s tku J T A G E N . Mikrokontroler je vyráběn s touto poj i s tkou naprogramovanou, t z n . bit 
J T A G E N = 1. Jes t l iže tato poj istka není naprogramovaná , jsou tyto piny normálními piny 
portu. 

Vo lba tohoto programovacího rozhraní byla j ed iná možná . P r o programování mikrokon-
troleru bylo možné zvolit j e š tě rozhraní SPI , jenže toto rozhraní je použi to pro komunikaci 
s transceiverem. 

PF7(ADC7/TDi ; 
PF6(ADC6/TDO) 
PF5(ADC5/TMS) 
PF4 (ADC4/TCK; 
PF3(ADC3) 
PF2(ADC2) 
PF1(ADC1) 
PFO(ADCO) 

Obrázek 4.9: Zapo jen í p in headeru s rozhraním J T A G k A T M e g a l 2 8 1 

K a ž d ý m o d u l je vybaven rozhraním J T A G , které je umístěné na 8mi pinovém p in hea
deru. Je to z d ů v o d u čtyřech s ignálů samotného rozhraní, dá le je nutný pro programování 
p in R E S E T a také je důležité mít vyvedené napět í a zem, které se použ ívá b u ď t o jako 
referenční napět í pro p rogramátor nebo jako napá jen í p rogramátoru . N a každém modulu je 
zapo jení p in headerů j iné, a to z d ů v o d u j iného rozmístění p in headeru a ostatních součástek 
na desce. Správné zapo jen í konektoru každého modulu lze na j í t v příloze, kde jsou uvedena 
schémata . Z důvodu nedostatku m í s t a není toto označení uvedeno př ímo na desce plošného 
spoje. 

N a p á j e n í 

Napá jen í modulů je jednou z klíčových otázek u všech modulů . B y l o t řeba rozdělit způsob 
napá jení na tři část i . N a p á j e n í hlavního modulu koordinátoru, senzorových modulů a mo
dulu přepínacího. Protože každá skupina modulů m á , už ze své podstaty, j iný způsob 
napájení , bylo nutné zaj ist it s te jné vs tupní napět í mikroprocesoru, protože je na něm závislý 
takt procesoru, a tedy rychlost vykonávání instrukcí. 

U hlavního modulu koordinátoru, jehož funkcí je předávat data přes U S B sběrnici do 
počí tače , jsem situaci vyřešil podle ukázkového zapo jení v datasheetu k čipu F T 2 3 2 , které 
můžeme vidět na obrázku 4.10. Z U S B sběrnice se odebírá napět í 5 V , které je přivedeno 
na tranzistor, který je sp ínaný z výstupního p inu C B U S 3 čipu F T 2 3 2 . U vstupu tranzis
toru je zapojen polarizovaný kondenzátor 4.7/xF a u vstupu do čipu je zapojen blokující 
kondenzátor 100nF. Dá le je toto napět í t ransformováno a s tabi l izováno obvodem LP3990 
na hodnotu 3.3V. V doporučeném zapo jení jsou u v s t u p ů tohoto obvodu zapojeny kon
denzátory o kapaci tě lOOnF, které blokují před zákmity. V ý s t u p n í napět í je přivedeno na dva 
vstupy mikrokontroleru V C C a dále na vstup A V C C . K těmto v s t u p ů m jsou také př ipojeny 
blokující kondenzátory lOOnF. Transceiver je napá jen d v ě m a vstupy E V D D a D E V D D 
s blokujícími kondenzátory hodnoty 1/xF. 

Funkce přepínacího modulu je sp ínat napět í 220V, tedy se p ředpok ládá s tá lý zdroj 
elektrické energie. Jednou z variant napá jen í proto bylo vzít toto napětí , transformovat 
a stabilizovat na určených 3.3V. Toto jsem však neshledal jako vhodné řešení z důvodu 
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Obrázek 4.10: Referenční schéma zapo jen í napá jení ze sběrnice 

zvětšení plochy plošného spoje a relat ivně složitého zapojení . Dá le m i přišlo zbytečné navr
hovat zapo jen í a vytvářet s a m o t n ý plošný spoj j iž hotového a vyzkoušeného řešení. Zvo l i l 
jsem proto napá jení tohoto modulu z externího t rans formátoru zapo jeného do zásuvky. 
V dnešní době se d a j í tyto adaptéry pořídit za velmi rozumné peníze, jsou odzkoušené 
a stabilní . Navíc může být zdroj schovaný a poměrně vzdálený od samotného modulu . B y l o 
tedy t ř e b a pouze vhodého konektoru pro připojení . 

Napá jen í pro senzorové moduly je z bater iového článku 9 V . Tuto variantu jsem zvol i l 
z d ů v o d u jednoduchosti řešení a dostupnosti bateri í . N a p ě t í 9 V je přivedeno přes klasický 
plochý bater iový konektor na obvod TPS76333, na jehož v ý s t u p u je napět í 3.3V. T í m t o 
napět ím jsou napá jeny jak mikrokontroler s transceiverem, tak i obvody senzorů. 

Vět š ina součás tek souvisejících s napá jen ím celého modulu je z d ů v o d u úspory m í s t a 
na spodní s t raně plošného spoje. V př ípadě nemožnost i napá jení ze sběrnice U S B a také 
kvůli programování je j e š tě s ignál pro napá jení a zem přiveden na piny konektoru pro 
programování J T A G . P r o indikaci napá jení a funkčnosti sys tému je umís těna na každém 
modulu jedna červená L E D dioda. 

S o l á r n í n a p á j e n í 

Zvláštní kapitolou napá jení senzorových modulů je napá jen í solární energií. Myšlenka toho 
druhu energie byla v p o č á t k u tohoto projektu, avšak je j í realizace se nedostala ani k obvo
dovému návrhu. U tohoto t y p u napá jení je totiž nutné vyřešit o tázku člověkem neovlivni-
telných změn v dodávce sluneční energie. Řešen ím by bylo např íklad při poklesu d o d á v k y 
proudu ze solárních panelů zapnout a l ternat ivní zdro j , tedy baterii . Da l š ím řešením je pouze 
solární energií nabí jet bateri i . B y l o by možné použít např íklad obvodu DS2714 firmy Dallas 
semiconductor dis tr ibuovaný f irmou M a x i m a ma lý solární panel, který je schopný dodáva t 
napět í 6 V a proud 50mA. Solární m i n i panely nabízí na svých s t ránkách firma Sundance 
Solar. Uvedené součás tky by měly stači t pro funkci obvodu nabíjení . Z časových důvodů 
jsem však tento návrh nerealizoval. Dá le by toto řešení bylo poměrně nákladné . K r o m ě 
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těchto dvou součástek, cena přibližně 80$, by bylo nutné je š tě objednat kvalitní bateri i , 
která by zvládla přerušované nabí jení a s dos ta tečnou kapacitou. Cena takovýchto bateri í 
se pohybuje kolem 2 0 £ . 
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Kapitola 5 

Programové vybavení 

5.1 TinyOS 
Jak bylo řečeno na začá tku této kapitoly celý sy s t ém bude zpracovávat operační sy s tém 
T i n y O S [4]. Je to volné dos tupný operační sy s t ém s o tevřeným kódem a složený z jed
notlivých komponent. Jeho platforma je typicky zaměřená na bezdrá tové senzorové sítě. 
T i n y O S je vestavěný operační s y s t é m e m n a p s a n ý v jazyce NesC jako množina spolupra
cujících úloh a procesů. P ř e d p o k l á d á se, že bude začleněný do hypotet ické sítě, k terá se 
bude sk ládat z malých bezdrátových mikroelektromechanických senzorových sys témů, ro
botů nebo podobných zařízení. Tento sy s t ém je známý pod po jmem Smartdust [14]. Pro jekt 
T i n y O S začal spoluprac í mezi Univers i ty of Carol ina , Berkeley a Intel Research a stal se 
mezinárodním konzorciem, T i n y O S Al l iance . 

T i n y O S není operačním s y s t é m e m v pravém slova smyslu. Je to pouze kostra určená 
k p rogramování (programming framework) vestavěných sys témů a soubor komponent, které 
umožňuj í sestavení specifického operačního sy s tému pro danou aplikaci . D ů v o d pro nasazení 
tohoto operačního sy s tému je zaj ist it , aby kód aplikace měl co nejmenší velikost. Navíc 
T i n y O S je navržen tak, že nemá žádný souborový sys tém, podporuje pouze statickou alokaci 
pamět i , implementuje j ednoduchý model úloh a poskytuje minimální model abstrakce na 
úrovni zařízení a sítě. 

Programovac í model T i n y O S je složen z několika čás t í - komponent. Tak jako u j iných 
operačních sy s témů jsou tyto komponenty děleny do vrstvového modelu. Nejnižší vrstva 
je nejblíže k hardware, vyšš í vrs tvy jsou blíže k aplikaci . K o m p l e t n í T i n y O S aplikace si 
můžeme představi t jako diagram komponent, jehož každá část pracuje nezávisle. 

Jednot l ivé komponenty můžeme rozdělit do tří výpočetních modelů : příkazy, událost i 
a úlohy. Př íkazy a událost i jsou mechanizmem pro komunikaci mezi jednot l ivými kompo
nentami, zat ímco úlohy se používa j í pro komunikaci uvnitř j edné komponenty. Př íkazem 
typicky ž á d á m e komponentu o poskytnut í nějaké služby. Typ ickým př íkladem je žádost na
s tar tování čtení ú d a j e ze senzoru. V porovnání s událost í , kterou signalizujeme ukončení této 
služby. Událos t i mohou pracovat také asynchronně, v př ípadě hardwarového přerušení nebo 
příchodu zprávy. Př íkazy a událost i mohou vytvořit úlohu, což je funkce, kterou plánuje 
plánovač(scheduler) a operační sy s t ém j i vykoná v pozdě j š ím čase . To dovoluje vykonávání 
příkazů a událos t í okamžitě a přenechání objemnějš ích výpoč tů ú lohám. Úlohy reprezentují 
vnitřní souběžnost uvnitř komponenty a m a j í př í s tup pouze k informacím uvnitř kompo
nenty. Vykonáván í úloh je nepreemptivní a beží v pořad í F I F O . Tento j ednoduchý model 
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Obrázek 5.1: Ukázka vrstvového modelu T i n y O S [11] 

typicky pos t aču je pro aplikace v s tupně /výs tupn ích operací , ale je velmi složité řídit apli
kace, kde v operačním sys tému spolupracuje několik rozdílných vláken. 

K n i h o v n a komponent T i n y O S obsahuje komunikační protokoly SPI , I2C, s í ťové pro-
tokoly(ZigBee) , ovladače senzorů, d i s t rubuované služby a ná s t ro j e pro sběr dat. Všechny 
tyto část i mohou být použi ty tak, jak jsou nebo mohou být dále upraveny pro jednotl ivé 
aplikace. Udá los tmi řízený model vykonávání v T i n y O S umožňuje jemnou správu napá jení 
a poskytuje f lexibi l i tu v plánování , která je nezbytná pro nepředvídatelnost v bezdrátových 
sítích a rozhraních pro reálný život. T i n y O S je por tován na více než deset platforem a ne
spočetně senzorových desek. Š iroká komunita jej použ ívá při s imulacích ve vývoj i a testuje 
různé algoritmy a protokoly. 

Apl ikace pro TinyOS[20] jsou napsané v jazyce NesC , což je odnož jazyka C optima
lizovaná pro p a m ě ť o v á omezení v senzorových sítích. Doplňuj íc í nás t ro je jsou větš inou ve 
formě skr iptů v shellu nebo v J a v ě . Př idružené knihovny a nás t ro je , jako NesC překladač 
a A V R b i n u t i l toolchains jsou napsány v jazyce C . T i n y O S je kompletně neblokující a m á 
jediný zásobník. Tedy, všechny v s t u p n ě / v ý s t u p n í operace, které t rva j í více jak několik mi
krosekund jsou asynchronní a jsou odvolány. A b y překladač lépe optimalizoval hraniční 
volání, T i n y O S používá vlastnost NesC, která spojuje tato volání, zvané událost i , staticky. 
Z d ů v o d u neblokujícího sy s tému je T i n y O S s j e d n í m zásobníkem velmi výkonný, ale to také 
t lačí p rogramátory p sá t velmi komplexní logiku spojovanou z mnoha nepatrných událost í . 

K ó d T i n y O S je staticky linkován s kódem programu a kompilován do malého binárního 
souboru za použit í G N U sady n á s t r o j ů potřebných pro překlad. 

5.2 Programování modulů 

K programování všech modulů slouží rozhraní J T A G . K a ž d ý m o d u l m á vyvedeny 4 piny 
tohoto rozhraní na p in header, dále je j e š tě na tento p in header vyveden p in s napá jen ím, 
zemí a p in R E S E T . Zapo jen í je u každého modulu trošku j iné, proto je nutné zapojit 
rozhraní p rogramátoru podle schmat, které jsou uvedena v příloze. Mikroprocesory A T M e g a 
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jsem v y b r a l mimo j iné i proto, že je obecně známo jejich bezproblémové použit í a snadné 
programování . S použi t ím jednotl ivých programátorů a se s a m o t n ý m programováním jsem 
však měl velké problémy, které popíš i v následujících podkapi to lách. 

Do termínu odevzdání práce jsem však s t ih l otestovat jednotl ivé část i H W vybavení 
modulů se z j ištěním, že z á v a d a není v hardware. Dokáza l jsem se se všemi procesory spojit 
a komunikovat vys í láním jednotl ivých bi tů na rozhraní J T A G a také získat data ze sériového 
rozhraní modulu koordinátoru. 

P r o g r a m á t o r P R E S T O 

Jednou z možnost í jak programovat procesory firmy A t m e l přes rozhraní J T A G bylo použit í 
p rogramátoru a programového vybavení P R E S T O [2] f irmy A S I X . Tento programátor je 
př ipo jen k osobnímu počítači rozrhraním U S B . Je nutné pouze nainstalovat ov ladač ob
vodu F T D I . P o spuštění aplikace pro programování - U P je t řeba vybrat typ procesoru, 
nastavit zdroj napá jení p rogramátoru a frekvenci krysta lu pro rozhraní J T A G . Frekvence 
musí být nižší než frekvence krysta lu mikrokontroleru. Je t řeba nastavit f j 750kHz, protože 
počáteční frekvence mikrokontroleru je dle datasheetu 1 M H z . P o t é je p rogramátor připraven 
k př ipojení k M C U . Př ipo jen í se v šak nezdaří . Program končí čtení zprávou, že se nepodaři lo 
navázat komunikaci s programovanou součástkou. 

Program je odzkoušený na více počítačích i více operačních systémech a zkoušel jsem 
všech pět modulů , tedy dva typy mikrokontroleru. Vždy však končí stejnou chybou. Tes
toval jsem správnost zapá jen í i zapojení . D le datasheetu je vše v pořádku . F i r m a A S I X 
poskytuje také nás t ro j pro kontrolu p rogramátoru a tes tování jednotl ivých pinů rozhraní 
J T A G . Po spuštění tohoto programu se ob jeví logické hodnoty, které jsou na jednotl ivých 
pinech rozhraní. P o m o c í tohoto programu jsem zj ist i l , že na výs tupech z mikrokontroleru 
jsou logické hodnoty, které by t a m měly být . Tento software t aké umožňuje měnit hodnoty 
vstupních pinů rozhraní, t ím lze docílit komunikace s mikrokontrolerem, není v šak možné 
do něj ně jaký kód zapsat. 

P r o g r a m á t o r Xi l inx 

J i n ý m řešením bylo použit í p rogramátoru a vývojového prostředí X i l i n x [24]. Tento pro
gramátor také komunikuje s poč í tačem přes rozhraní U S B . Pros t řed í aplikace Impact bal íku 
WebPack je pr imárně určeno pro vývo j na p lat formách X i l i n x , avšak na s t ránkách atmelu 
jsou konfigurační soubory, se kterými lze v této aplikaci pracovat. Př i detekci se zobrazí nově 
př ipo jené zařízení k p rogramátoru . Př i inicial izaci nově nadetekovaného zařízení a čtení kon
figuračního souboru se však aplikace zhroutí s chybou v grafickém rozhraní aplikace. N a 
s t ránkách podpory ani na Internetu se p o d o b n ý problém nikomu neobjevil . Nelze tedy inic i
alizovat mikroprocesor a tudíž nejdou provádět žádné operace. J ed iné co funguje, s te jně jako 
u předchozího programátoru , je zápis a čtení na jednotl ivých pinech rozhraní J T A G . Tedy 
lze získat informace o stavu procesoru, výrobní číslo, číslo verze, atd. . . K této komunikaci je 
př ímo v prostředí Impact s tavový automat, pomoc í kterého lze procházet p a m ě t í a provádět 
čtení a zápis jednotl ivých bi tů do registrů. P r o konfiguraci nebo zápis programového kódu 
je toto v šak absolutně nevhodné. 
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Boundary scan 

J e d i n á operace, která se d á provádět je tedy procházení s tavového automatu T A P ( T e s t 
Access Port) Control ler - obr. 5.2. Je to 16-t i s tavový automat, p o m o c í kterého lze vy
konávat operace tes tování obvodu, programování nebo ladění sys tému. Přechod z jednoho 
stavu do j iného záleží na hodnotě na p inu T M S a zapíše se s rostoucí hranou s ignálu T C K . 
V s t u p y / v ý s t u p do/z registrů jsou na pinech T D I a T D O . Pomoc í tohoto automatu jsem 
ověřil správnou funkčnost a reakci mikrokontroleru. Např ík lad výběrem čtení datového 
registru po počáteční inicial izaci na v ý s t u p u T D O můžeme přečíst hodnoty 32-bi tového 
registru, ve kterém je uloženo ID výrobce , výrobní číslo a číslo verze mikrokontroleru. 
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Obrázek 5.2: S tavový automat pro tes tování obvodu 

P r o g r a m á t o r y Atmel a A V R studio 

J i n ý m m o ž n ý m řešením problému komunikace modulů s p rogramátory by bylo použit í ori
ginálních p rogramátorů a software přímo od firmy A t m e l . T y t o p rogramátory v šak škola 
nevlastní a ani je nebylo možné j i n ý m z p ů s o b e m získat. Prob lém s p rogramátory by totiž 
mohl být z p ů s o b e m použi t ím nových verzí procesorů s ú s p o r n ý m režimem. Použi té pro
cesory jsou označené p í smenem " V " na konci číselného označení. Označení těchto proce-
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sorů není nikde v konfiguraci testovaných vývojových prostředků. Nikde jsem si však tuto 
domněnku nepotvrdi l . 

Jtag svf player 

Po vyzkoušení nefunkčnosti p rogramátorů ve vývojových prostředích jsem narazi l na apli
kaci J tag svf player, kterou poskytuje f irma A s i x k p rogramátoru P R E S T O . J e d n á se o apli
kaci, k terá dokáže přes rozhraní p rogramátoru nahrát svf soubor s kódem do mikrokontro-
leru. Svf soubor je v p o d s t a t ě soubor obsahující čtecí operace a přechody mezi jednot l ivými 
stavy automatu T A P popsaného v kapitole 5.2 na obrázku 5.2. Převod do tohoto formátu 
je možný z výsledného hex souboru přeloženého kódu. F i r m a A t m e l př ímo poskytuje tento 
nás t ro j - avrsvf. 

J e d i n ý m řešením programování modulů , které jsem nalezl, je napsán í kódu ve vývo jovém 
prostředí , např . A V R studio, přeložení a vytvoření hex souboru, převod do svf formátu 
a nahrání do mikrokontroleru. Takovéto programování je v šak velmi neproduktivní , protože 
není možné vidět př ímo obsahy pamět í , konfigurace a j iné vlastnosti mikrokontroleru, jako 
by to bylo v prostředí aplikace U P nebo I M P A C T . 

5.3 Přenosový model koordinátor — P C 

Přenos dat naměřených senzorovými moduly o b s t a r á v á m o d u l koordinátoru. K této komu
nikaci měl původně sloužit obvod F T 2 3 2 , který měl být př ipo jený ke sběrnici U S B osobního 
počí tače . P rob lém s výrobou p o p s a n ý v kapitole 4.2 však toto nedovoluje. J e d i n á možnost je 
využít druhého rozhraní U S A R T , které se nachází na por tu D a je vyvedeno na p in header 
modulu . 

M o d u l koordinátoru tedy po př í jmu dat od senzorového modulu provede odes lání dat 
přes sériovou l i n k u na terminál počí tače . Nejprve je t řeba provést inicial izaci rozhraní 
U S A R T nas tavením rychlosti přenosu(např . 9600 b a u d ů ) , nas tavením formátu rámce a po
volením vysílání. Všechna tato nastavení se provádí záp i sem do registru U B R R . P o nasta
vení může doj í t k s a m o t n é m u vysílání. Nejprve se musí počkat na uvolnění bufferu, což je 
s ignalizováno nas tavením b i t u U D R E 1 registru U C S R 1 A . P o uvolnění bufferu s tač í jenom 
zapsat data no registru U D R I a data jsou pos l ána na terminál počí tače . Posí lá se celý 
řetězec s identifikací senzoru a naměřenou hodnotou. Tedy např. 

temperature 22 
humidity 76 

Kvůl i prob lémům uvedeným v předchozích kapitolách jsem však neměl možnost tuto funci 
realizovat. 

5.4 Návrh S W vybavení 

Veškerá komunikace v síti jde přes m o d u l koordinátoru. Ten si v y ž á d á data od senzorových 
modulů , v př ípadě potřeby zašle informaci pro m o d u l se sp ínačem a posí lá data do osobního 
počí tače . T í m t o je řízena spo t řeba senzorových modulů , které jsou ve stavu spánku a pro
budí se pouze při detekci r ámce pro ně určené. P o t é vykona j í zpracování senzorového ú d a j e 
a opět pře jdou do stavu spánku . Schematické zobrazení funkce sy s tému je na obrázku 5.3. 
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Obrázek 5.3: Schematické znázornění funkce sy s tému 

Tento model v době odevzdání textové část i práce není vytvořený z d ů v o d u zdlouhavého 
hledání způsobu komunikace s moduly přes různé druhy programátorů a aplikací, které jsem 
popsal v kapitole 5.2. 

5.5 Zpracování senzorových dat 

Senzor s v ě t l a 

Obvod TSL2550 [17] sn ímá intenzitu okolního svět la a převádí j i na digitální s ignál na 
v ý s t u p u obvodu přes dvou-drátové( two-wire ) rozhraní S M B u s . Senzor je kombinací dvou 
fotodiód a analogově-dig i tá lního převodníku. Tento obvod dokáže změřit intenzitu svět la 
a vyjádř i t j i v digitální p o d o b ě hodnotou s citl ivostí podobnou l idskému oku. 

Senzor je schopný sn ímat široké spektrum vlnových délek. První z fotodiód je cit l ivá 
na viditelné a infračervené světlo, zat ímco druhá fotodióda je citl ivá pouze na infračervené 
světlo. D v w diody jsou zde z důvodu kompenzace infračervené složky okolního svět la . D i 
gitální vý s tup z tohoto senzoru je přibližná k l idskému vnímání osvětlení, které se u d á v á 
v j ednotkách L u x . 

Komunikace s obvodem probíhá přes příkazový registr, kdy je k dispozici šest příkazů pro 
v y p n u t í / z a p n u t í obovdu, výběr režimu zpracování a pro čtení naměřených dat. N a m ě ř e n á 
data jsou uložená v jednom ze dvou A D C registrů. Obsah tohoto registru je na obrázku 
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Obrázek 5.4: Vnitřní blokové schma senzoru svět la 

5.5. S k l á d á se z jednoho V a l i d b i tu , který určuje platnost výs ledku v registru. A dále pak 
z C H O R D bitů a S T E P bitů. Výsledek převodu je po té určen vztahem 

ADC = 16.5 * ( 2 C - 1) + (S * 2 C ) 

kde C je C H O R D číslo(0. .7) a S je S T E P čís lo(0. .15) . 

VALID CHORD BITS STEP BITS 

B7 B6 B5 B4 B3 B2 B1 BC 

VALID C 2 C1 CO S3 S2 S1 SO 

Obrázek 5.5: Formát A D C registru 

Konečnou hodnotu intenzity v Luxech je po t řeba spočí ta t z hodnot obou dvou fotodiód, 
kvůli kompenzaci infračervené složky. 

kde 

Svetlo[Lux] = ADCD1 * 0.46 * e~ s-nR   

R = ADCD0/ADCD1 

Senzor teploty a vlhkosti 

Tento senzor [16] dokáže měřit okolní teplotu a relativní vlhkost. T y t o veličiny jsou změřeny 
a zpracovány analogově digi tá lním převodníkem. O b v o d komunikuje přes dvou-drá tové 
rozhraní S M B u s , s te jně jako senzor pro měření osvětlení. 

Při komunikaci s obvodem je nutné nastavit jakou veličinu budeme chtít změřit . P o 
inicial izaci vysí lání příkazu obvodu nás leduje s a m o t n ý příkazový bajt , jehož b i ty 7:5 jsou 
adresové b i ty(vždy 0) a s a m o t n ý příkaz, 00101 pro měření relativní vlhkost i nebo 00011 
pro měření teploty. Nás ledu je změření veličiny a převod do digitální podoby. P o t é ihned 
následuj í změřená data n a v ý s t u p . P o odeslání dat je sekvence ukončena j e š tě j edn ím baj tem 
kontrolního součtu C R C - 8 . Ce lá sekvence získání dat ze senzoru je na obrázku 5.7. 

V ý s t u p ze senzoru při měření relativní vlhkost i je téměř lineární. Výs lednou hodnotu 
při použit í 14b A D převodníku dostaneme přepočí táním ze vztahu: 

RHu -4 + 0.0405 * ADCRH + - 2 . 8 * 10" * ADC 2
RH 
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Obrázek 5.6: Vnitřní blokové schéma senzoru S H T 1 1 

wait fór data ready 

I I I I I I I 
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Commana 

Obrázek 5.7: D a t o v á sekvence měření senzoru 

kde ADCRH je 2 - b a j t o v á hodnota relativní vlhkost i z A D převodníku. 
Hodnotu teploty ve ° C spoč í t áme jednoduše j i , protože výs tup ze senzoru je lineární. Př i 

v s tupn ím napět í 3.3V a použ i tém 14b převodníku spoč í t áme podle následujícího vztahu: 

T[°C] = -39 .64 + 0.01 * ADCT 

kde ADCT je 2 - b a j t o v á hodnota teploty z A D převodníku. 

Odchylky od naměřených hodnot jsou u relativní vlhkost i ± 4 . 5 % a u teploty ± 0 . 4 ° C . 

Senzor z r y c h l e n í 

Obvod M M A 7 2 6 0 Q T [7] je kapaci tním senzorem, který detekuje zrychlení ve všech třech 
osách. V ý s t u p obvodu je analogový, pro každou osu zvlášť a je přiveden na vstupy A / D 
převodníku mikrokontroleru. Řídíc ím vstupem tohoto obvodu jsou piny g-Selectl a g-
Select2, kterými se určuje citlivost senzoru. S inalém př ivedeným na vstup p inu S L E E P 
lze obvod uspat pro snížení spotřeby. 

V ý s t u p n í napět í v kl idovém stavu při c i t l ivost i 8 0 0 m V / g je 1.65V. Př i pohybu v k ladném 
směru os X , Y a Z označovaných jako pohyb vlevo, dopředu a nahoru se hodnota napět í na 
v ý s t u p u zvyšuje , kdežto v opačných směrech pohybu po osách ozančovaných jako vpravo, 
dozadu a dolů se napět í na v ý s t u p u snižuje. Pohyb je b r á n z pohledu zhora na součás tku . 
P r o detekci pohybu je tedy po t řeba porovnávat výs tupní napět í s hodnotou 1.65V. 

N a s t raně mikrokontroleru je pro získání hodnoty napět í po t řeba inicializovat převod. 
Nejprve se musí povolit převod zapsán ím jedničky na bit A D E N registru A D C S R A . P r o sig
nalizaci přerušení po konverzi se mus í t aké povolit globální přerušení v S R E G registru a za
psat jedničku na na bit A D I E registru A D C S R A . P o skončení konverze se nas tav í flag A D I F . 
Dále je po t řeba nastavit zdroj referenčního napět í . Nas t aven ím bi tů 7:6 registru A D M U X na 
hodnotu 11b zvolíme referenční napět í 2.56V. V ý s t u p y ze senzoru jsou př ipojeny na port 
A na vstupy A D C 5 : A D C 7 . V o l b u příslušného vstupu pro konverzi provedeme zapsán ím 
hodnot 00101b:00111b na bi ty 4:0 registru A D M U X . Po tomto nastavení můžeme spustit 
samotnou konverzi nas tavením jedničky b i t u A D S C registru A D C S R A . Výsledek konverze 
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Obrázek 5.8: Vnitřní blokové schéma senzoru zrychlení 

se ob jeví v registrech A D C L a A D C H . Výs ledné napět í lze potom spočí ta t dle následujícího 
vzorce: 

ADC 
VIN * 1024 

VREF 

kde VIN je v s tupní napět í a VREF je referenční napět í zvolené 2.56V. 

O v l á d á n í SSR re lé 

M o d u l sloužící ke spínání napět í 220V je osazen S S R relé, které sp íná přivedením logické 
jedničky na p in 1. Tento p in je př ipo jený k p inu P C O por tu C mikrokontroleru. K p inům 
3 a 4 S S R relé je p ř ipo jena fáze napět í 220V přes m o d r ý konektor na modulu . 

_25_ 
24 

Kl 19 
U U 

SSR-RP1A23D3 

PC7(TOSC2/PCINT23) 
PC6(TOSC1/PCINT22) 
PC5(TDI/PCINT21) 
PC4(TDO/PCINT20) 
PC3(TMS/PCINT1 9) 
PC2(TCK/PCINT1 8) 
PC1(SDA/PCINT1 7) 
PC0(SCL/PCINT1 6) 

T— 

GND 

Obrázek 5.9: Schéma zapo jen í S S R relé a mikrokontroleru ATMega644 
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Kapitola 6 

Závěr 

Cílem tohoto projektu bylo navržení a prakt ická implementace bezdrátových senzorových 
modulů pracujících se standardem ZigBee. B ě h e m té to práce jsem se seznámil s několika 
různými typy senzorů. V kapitole o senzorech je popsáno jejich základní rozdělení a charak
teristiky. Dá le jsem prostudoval bezdrátový s í ťový standard ZigBee a jeho možné použit í 
v senzorových sítích. Popsa l jsem základní vlastnosti tohoto standardu, možné topologie 
a detai lně popsal zabezpečení této sítě. N a v r h l jsem pět modulů pro práci v té to síti a vy
bra l vhodné součás tky pro výrobu. 

Po teoretické část i tohoto projektu, popsané ve druhé a třetí kapitole a část i čtvrté 
kapitoly, nás ledovala s a m o t n á implementace. Tedy vytvoři l jsem v návrhovém programu 
Eagle knihovnu všech součás tek a dále s a m o t n á schémata . V e l m i jsem se soustředil na 
s amotný návrh desek plošných s p o j ů , aby výs ledný plošný spoj b y l co nejmenší . Dá le jsem 
obstaral potřebné součás tky pro výrobu, nechal jsem vyrobit desky plošných s p o j ů a posléze 
osadil. Následovalo oživení a tes tování jednotl ivých modulů , o cemž je napsáno v pá té 
kapitole. 

Podaři lo se m i tedy navrhnout a prakt icky realizovat moduly pro bezdrátovou senzoro
vou síť ZigBee. Vytvoři l jsem hlavní m o d u l koordinátoru celé sítě, tři moduly se senzorem 
teploty a vlhkost i , intenzity osvětlení a senzorem zrychlení. Dá le jeden modul , který m á na 
starosti spínání napět í 220V pro spotřebič (např. klimatizace, svět lo) . Všechny moduly jsou 
funkční z pohledu hardwarového. Pouze u hlavního modulu koordinátoru nastala chyba při 
výrobě plošného spoje, nelze tedy př ímo komunikovat s poč í tačem přes rozhraní U S B . Více 
je popsáno v kapitole 4.2. Z d ů v o d u velmi zdlouhavého z í skávání součás tek a praktického 
kompletního dokončení výroby těsně před odevzdáním práce nebylo možné realizovat soft
warové vybavení jednotl ivých modulů . Zdlouhavé z í skávání součástek bylo způsobeno také 
t ím, že některé součáskty jsou poměrně drahé, proto jsem usiloval o získání vzorků. T y 
v šak nedošly. Dá le jsem jednotl ivé komponenty získával od distr ibutora z Velké Br i tánie , 
což t a k é způsobilo nemalé zpoždění . Nakonec byly také problémy s osazením součástek , již 
dříve zmíněné. 

Vytvořený projekt m á v ý z n a m v oblasti bezdrátových senzorových sítí, jelikož toto 
využit í je za t ím málo rozvinuté. Malé rozměry modulů , příznivá cena při průmyslové výrobě, 
ale hlavně jejich spolehlivost, jednoduchost a velmi nízká spo t řeba způsobená použi t ím 
kombinace úsporného 8-mi bitového procesoru a transceiveru firmy A t m e l d á v á možnost 
š irokému využit í tohoto projektu v praxi . Budoucnost tohoto projektu je v dopsání softwa
rové část i a vytvoření dalších senzorových modulů , díky kterým by např . m o h l být vytvořen 
kompletní zabezpečovací sy s t ém budov a veřejných prostranstv í . 
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Obvodová schémata a rozmístění 
součástek 

Obrázek 1: Schéma zapo jen í modulu koordinátoru 
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Obrázek 2: Rozmís tění součás tek modulu koordinátoru - horní vrstva 
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Obrázek 3: Rozmís tění součás tek modulu koordinátoru - spodní vrstva 
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Obrázek 4: Schéma zapo jení modulu zrychlení 
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Obrázek 5: Rozmís tění součás tek modulu zrychlení - horní vrstva 

C17 

Obrázek 6: Rozmís tění součás tek modulu zrychlení - spodní vrstva 
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Obrázek 7: Schéma zapo jen í modulu teploty a vlhkost i 
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Obrázek 8: Rozmís tění součástek modulu teploty a vlhkosti - horní vrstva 
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Obrázek 9: Rozmís tění součástek modulu teploty a vlhkost i - spodní vrstva 
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Obrázek 12: Rozmís tění součás tek modulu osvětlení - spodní vrstva 
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Osazené moduly 



Obsah přiloženého CD 

• D a t a pro Eagle 

• S W P R E S T O - ovladače , program U P , j tag player 

• W i n A v r 

• avrsvf 

• zdrojové kódy t inyOS 

• dokumentace k textové část i D P 

• seznamy součástek jednotl ivých modulů 

• datasheety použitých součás tek 
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