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Abstrakt

Tato prace se zaméruje na zlepseni presnosti odhadu doby lamani hesel v distribuovaném
systému Fitcrack. Na zakladé analyzy stavajiciho feseni byly identifikovany klicové faktory
ovliviiujici presnost vypoctu a navrzena sada algoritmi pro zpresnéni odhadu. Provedené
experimenty potvrdily G¢innost navrzenych algoritmi, pfricemz nové feSeni prineslo vy-
znamné zlepSeni presnosti odhadu doby ldméni v 90.32 % méfenych tloh, zahrnujicich ttok
hrubou silou, slovnikovy ttok, kombinac¢ni titok a hybridni ttoky.

Abstract

This thesis focuses on improving the accuracy of password cracking time estimation in the
distributed system Fitcrack. Based on the analysis of the current solution, key factors influ-
encing the accuracy of computation were identified, and a set of algorithms was proposed to
refine the estimation. Conducted experiments confirmed the effectiveness of the proposed
algorithms, with the new solution bringing significant improvement in the accuracy of crac-
king time estimation in 90.32 % of measured tasks, including brute-force attack, dictionary
attack, combination attack and hybrid attacks.
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Kapitola 1

Uvod

S nartistajicim mnozstvim dat a zavislosti na digitalnich technologiich se zvysuje riziko pii-
stupu k neopravnénym informacim a citlivym osobnim tidajim. Jak jednotlivci tak organi-
zace chrani citlivd data pomoci hesel a jejich prolomeni mize vést k vaznym nasledkum, jako
jsou napriklad finané¢ni ztraty, ztraty dusevniho vlastnictvi nebo odcizeni identity a zneuziti
osobnich tdaji.

Lamani hesel ma vétsinou negativni podtext spojeny s kriminalni{ ¢innosti, ale nemusi
tomu tak byt vzdy. Lamani hesel mtze napomoct pii feSeni pripadt, kdy forenzni krimi-
nalisté potfebuji ziskat pristup k zabezpecéenym dattim, které mohou byt napomocné pro
vyTreSeni pripadu. Pfi feSeni kriminalnich piipadt mtze hrat hlavni roli cas, za ktery se
forenznim kriminalistim podafi prolomit heslo a ziskat tak zabezpecena data. Piikladem
miize byt situace, kdy kriminalisté zadrzi osobu podezielou z planovani ttoku na obytnou
zonu, které bylo zabaveno zasifrované elektronické zarizeni s moznymi informacemi o ttoku.
V takovém pripadé je uzitecné védét, jak dlouho by lamani hesla trvalo. Pokud by lamani
hesla zabralo delsi dobu, nez za jakou by mél probéhnout utok, kriminalisté by mohli zménit
postup Teseni piipadu.

Systém Fitcrack poskytuje uzivateli odhad doby laméani pred spusténim tlohy, avsak tato
odhadovand doba se 1isi od skutecné. Tento rozdil je zptisoben predevsim Casem potiebnym
pro komunikaci mezi serverem a vypocetnimi uzly, ktery neni v souc¢asném odhadu zahrnut.
Nepresny odhad také zpusobuje konfigurace tlohy s méné kandidatnimi hesly a vice vykon-
nymi uzly. Je tfeba poznamenat, ze ve skute¢nosti se na tloze nebudou podilet vSechny
pripojené uzly, ale pouze ty s nejvyssim vykonem. Soucasny vzorec odhadu predpoklada,
Ze se na tloze podileji vSechny pripojené uzly.

Prinosem této prace je vylepseni presnosti odhadu doby laméni hesel prostiednictvim
nové navrzenych algoritmi pro odhad uzli, které se skutecné budou podilet na laman{ hesel.
Kromé toho jsem do vypoétu odhadované doby lamani zaclenila ¢as nutny pro komunikaci
mezi serverem a vypocetnimi uzly, coz vede k vypoctu presnéjsiho odhadu. Vysledky ex-
perimentu potvrdily, Ze novy pristup vyznamné zlepsuje presnost odhadované doby lamani
hesel v porovnani se soucasnym stavem. Konkrétné jsem dosahla zlepseni presnosti odhadu
v 90.32 % pri pouziti nového Feseni.

Hesla mohou byt ldména na jednom zarizeni pomoci centralni procesorové jednotky
(CPU) nebo grafického procesoru (GPU). Pro zvyseni efektivity a rychlosti ldméni je mozné
distribuovat vypocet mezi vice lamacich uzli. Tento pristup implementuje systém Fitcrack,
ktery vyuziva platformy BOINC pro pfipojeni jednoho nebo vice zarizeni, které nasledné
provadi ldmani hesla pomoci néastroje Hashcat. Systému Fitcrack a jeho komponentam



se vénuje kapitola 2. V této kapitole je také popsana platforma BOINC a nastroj pro
lamani hesel Hashcat.

Hesla lze ldmat pomoci riznych pristupt, které se lisi tim, jak se vytvari kandidatni
hesla, tj. mozné kombinace znakt, které mohou tvorit hledané heslo. Tyto pfistupy jsou
blize popsané v kapitole 3. Tato kapitola se také zabyva distribuci tlohy mezi jednotlivé
vypocetni uzly. Kritickym misttim, ktera ovliviiuji vypocet odhadované doby laméni se vé-
nuje kapitola 4. Na zakladé analyzy hodnot namérenych v kapitole 4, je nasledné v kapitole
5 popsan navrh zmén v systému Fitcrak, které vedou k optimalizaci vypoc¢tu odhadova-
ného Casu lamani. V kapitole 6 je popsdna implementace navrhu a kapitola 7 je vénovana
experimentalnimu ovéreni prinosu provedenych tprav a zhodnoceni dosazenych vysledkii.



Kapitola 2

Systém Fitcrack

Fitcrack vznikl v ramci vyzkumné skupiny NESQFIT na Fakulté Informacnich Techno-
logii VUT v Brné' a je volné dostupny pod licenci MIT na platformé GitHub?. Jedna
se o distribuovany systém, slouzici k obnové (ldmdani) hesel z heSi nebo podporovanych
typu Sifrovanych médii, jako jsou dokumenty, archivy nebo diskové svazky.

Architektura Fitcracku je slozena ze serveru, ktery fidi proces laméni a jednoho nebo vice
klientskych uzli, na kterych lamani probiha. Architektura systému je popsana v sekci 2.3.
Maximélni pocet pripojenych uzld neni nijak omezeny a kazdy klientsky uzel muze pouzivat
jedno nebo vice OpenCL zafizeni, které mohou byt jiného typu, vyrobce nebo modelu .Tyto
uzly jsou k serveru pripojeny pomoci platformy BOINC, kterd je blize popsana v sekci 2.1.
Pro samotné lamani hesel vyuziva Fitcrack nastroj Hashcat, ktery je popsan v sekci 2.2.

2.1 BOINC

Berkeley Open Infrastructure for Network Computing (BOINC)? je platforma pro feseni
distribuovanych tloh pomoci verejnych zdroji. Jedna se o volné dostupny software vyvi-
nuty v Laboratori kosmickych véd na Univerzité v Berkeley v Kalifornii. BOINC umoznuje
dobrovolnikiim podporit existujici védecké projekty poskytnutim vypocetnich kapacit svého
zarizeni. Mezi projekty patii napiiklad Seti@home, ktery se zabyval zpracovanim signdlu
radio teleskopickych dat z observatore Arecibo, Folding@home, ktery zkoumal sklddani pro-
teinu a s tim spojené nemoci nebo projekt Climateprediction.net, zabyvajici se zpresnénim
dlouhodobych predpovédi klimatu [1].

Pro pfipojeni k projektu musi byt na zatizeni (klientském uzlu) nainstalovan BOINC Cli-
ent a volitelné BOINC Manager, ktery poskytuje grafické uzivatelské rozhrani pro BOINC
Clienta. BOINC Client zajistuje komunikaci se serverem pres planovaci protokol, vyuziva-
jici HTTP [3] nebo HTTPS [10]. Komunikace zahrnuje inicializaci projektu na klientském
uzlu, ziskani jednotky préace zvané workunit a hlaseni vysledkt prace serveru. Po tispésném
pripojeni BOINC Clienta k serveru Fitcracku se na klientsky uzel stahnou binarni soubory
potiebné pro lamani hesel: Hashcat (viz sekce 2.2) a Runner (viz sekce 2.3) [9].

"https://www.fit.vut.cz/.cs
https://github.com/nesfit/fitcrack
3https://boinc.berkeley.edu/
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2.2 Hashcat

Hashcat® samozvany ,,Svétové nejrychlejsi a nejpokrocilejsi nastroj pro obnovu hesel“ je
otevieny software dostupny pod licenci MIT. Podporuje vice nez 300 typu heSovacich al-
goritmil a nékolik typu utokud, napt. itok hrubou silou, slovnikovy utok, kombina¢ni Gtok
a hybridni atoky. Pomoci Hashcatu lze ldmat hesla na CPU podporujicim OpenCL, GPU
a dokonce i na FPGA [8]. Tento néstroj podporuje ldmani hesel pouze na jednom klientském
uzlu, ¢ili nepodporuje distribuované lamani hesel. Systém Fitcrack jej pouziva pro laméani
hesel na jednotlivych uzlech.

2.3 Architektura systému

Architektura systému Fitcrack je postavena na bazi klient-server. V této sekci jsou popsané

’ vz

jednotlivé komponenty serverové a klientské ¢asti tohoto systému.

2.3.1 Serverova c¢ast

Server je zodpovédny za spravu jednotlivych tloh pro laméani zvanych job a pridélovani
mensich ¢asti téchto uloh (workunit) klientskym uzlim. Job je uréena typem utoku (viz
sekci 3.2), jednim nebo vice hesi stejného typu (napt. MD5 [11], SHA-1 [5]) a dodate¢nymi
informacemi o utoku (napf. definovani masky nebo slovniku) [6].

Server
/| hashcat | | XtoHashcat | | hcstat2gen ‘ | princeprocessor | PCFG Tramer\
) A A A 4
¥ R
PCFG Monitor N
Administrator WebAdmin backend PCFG Manager server #1
Py IS o i e
Generator i
i Podsystémy platformy BOINC
RESTAPI I i ;
Q Validator ¥~ Transitioner —» File deleter
t > WebAdmin frontend ¢ \
TCP/IP Scheduler «—  Feeder
HTTP(S) \ ;. /

Spojeni s hosty
Obrézek 2.1: Architektura serverové ¢asti systému Fitcrack [9]

Server se skladd z nékolika podsystémi, které jsou znazornény na obrazku 2.1. Césti
vybarvené modfe znazornuji podsystémy Fitcracku, ¢asti vybarvené zluté jsou podsystémy
platformy BOINC a cCervené vybarvené ¢asti patii k nastroji Hashcat.

Hlavnimi podsystémy, které se podili na pridélovani workunit jsou Generator, Validator,
Assimilator a Trickler. Podsystémy pro komunikaci s klientskymi uzly na zakladé platformy
BOINC jsou Transitioner, Scheduler, Feeder a File deleter. Pro ukladani dat je pouzita
MySQL® databéze a pro spravu celého systému je implementovino uzivatelské rozhrani
WebAdmin. Vsechny tyto podsystémy jsou popsany nize v této sekci.

“https://hashcat.net
“https://www.mysql.com/


https://hashcat.net
http://www.mysql.com/

Generator

Serverovy démon zvany Generator je zodpovédny za vytvareni novych workunit pro jed-
notlivé pripojené uzly, podle jejich zjisténého vykonu. Workunit mtze byt typu benchmark,
complete benchmark nebo tloha pro lamani hesla.

Benchmark se provede na zac¢atku kazdé nové lamaci dlohy a zméti rychlost lamani
pro dany typ hese. Pokud je klientsky uzel pfipojeny k serveru poprvé, provede se complete
benchmark, ktery vypocita dosazitelnou rychlost laméani daného uzlu pro vsechny podporo-
vané typy hesu. Tyto vysledky jsou pozdéji pouzity pro vypocet odhadované doby lamani.
Generdtor komunikuje s ostatnimi podsystémy serveru pouze skrz databézi [9].

Validator

Pro ovéreni validity vysledku workunit ziskanych od klientskych uzli pouziva systém Fit-
crack Validator®, ktery je podsystém platformy BOINC . Kontroluje, jestli vysledek obsa-
huje vSechny potfebné vystupni soubory a jestli maji spravny format. Pokud byla workunit
replikovana, Validator také ovéruje, jestli maji repliky stejny vysledek, pokud ano, jsou
povazovany za validni [9].

Assimilator

Serverovy démon zvany Assimilator je zodpovédny za zpracovani vysledkt workunit. Na
zakladé vysledkt muze Assimilator modifikovat stav tlohy v databazi. Mohou nastat tii
typy vysledku. Pokud se jedna o tispésné provedeny benchmark, Assimilator ulozi vykon uzlu
do databaze. Pokud se jedna o tspésné dokoncenou tlohu lamani, Assimilator aktualizuje
stav celkové tlohy v databazi, pokud byla zvalidovana vSechna kandidatni hesla celkova
uloha je ukoncena, pokud bylo prolomeno jedno nebo vice hesel, je stav lohy nastaven
na finished jinak na erhausted. Pokud je vysledek vypocetni chyba, Assimilator nastavi
spusténi procesu obnovy po selhani [9].

Trickler

Periodické ziskavani informaci o soucasném stavu vypoctu workunit je realizovano podsys-
témem Trickler pomoci Trickle message API”, které je soucasti platformy BOINC. Diky
tomuto podsystému server ziska informace o prubéhu lamani drive nez je uiloha dokoncena.
Transitioner

Zajisténi synchronizace dat v databazi obstarava podsystém platformy BOINC zvany Tran-
sttioner, na kterém jsou ostatni podsystémy zavislé.

Feeder

Dalsi z podsystémt platformy BOINC je Feeder. Vytvari segment sdilené paméti, ktery
slouzi pro preddavani zdznamii databaze podsystému Scheduler.

Shttps://boinc.berkeley.edu/trac/wiki/ValidationIntro
"https://boinc.berkeley.edu/trac/wiki/TrickleApi


http://berkeley.edu/trac/wiki/TrickleApi

File deleter

Podsystém platformy BOINC File deleter je zodpovédny za mazani vstupnich a vystupnich
soubortu workunit, které jiz byly zpracovany podsystémem Assimilator.

Scheduler

Zajisténi komunikace s klientskymi uzly obstarava Scheduler, ktery je podsystém platformy
BOINC.

WebAdmin

Webova aplikace WebAdmin slouzi pro vzdalenou spravu systému Fitcrack. Je rozdélena
na dvé ¢asti, WebAdmin frontend a WebAdmin backend, které spolu komunikuji skrze REST
APL

WebAdmin frontend je webova aplikace implementovand pomoci javascriptového fra-
meworku Vue.js®. Jedna se o uzivatelsky piivétivy piistup ke spravé vétsiny ¢asti systému
Fitcrack. WebAdmin backend je implementovan pomoci mikro frameworku Flask”. Imple-
mentuje vSechny potiebné endpointy vyuzivané frontendem. WebAdmin vyuziva sadu ex-
ternich néstroju a programi, jako jsou napiiklad Hashcat, XtoHashcat, hestats2gen nebo
princeprocessor [9]. Tyto nédstroje jsou blize popsané v sekci 2.3.2.

Uzivatel pomoci WebAdmin vytvari, spravuje a monitoruje nové lamaci tlohy tzv. jobs.
Pri zakladani tlohy uzivatel zadava jeden nebo vice hesu a jejich typ, popripadé soubor
k prolomeni, typ utoku a jeho nastaveni, uzly, které budou provadét lamani a volitelné
dodateéné nastaveni (komentar, ¢as pro jednotlivé workunit). Uzivatel si muze zobrazit
progres tuloh, které zadal a nasledné jejich vysledek a statistiky o priubéhu vypoctu.

PCFG Monitor

Serverovy démon PCFG Monitor periodicky kontroluje, jestli je k novym tloham, které
pouzivaji pro vytvareni kandidatnich hesel PCFG utok, pridéleny PCFG Manager (viz sekci
2.3.1). Pokud pridéleny neni, PCFG Monitor spusti instanci PCFG Manager pro danou
ulohu [9].

PCFG Manager server

Instance PCFG Manager generuje predterminalni strukturu z dané gramatiky a komuni-
kuje se serverovym démonem Generator (viz sekci 2.3.1). Po vytvoreni nové ¢asti tlohy
(workunit) pro dany uzel je PCFG Manager pozadan o jednu nebo vice predterminélnich
struktur [9]. Tyto struktury jsou poté spoleéné s ostatnimi potfebnymi soubory posldny

klientskému uzlu na kterém bézi PCFG Manager Client, ktery tyto struktury pouzije k vy-
tvareni kandidatnich hesel.

2.3.2 Serverové nastroje

V této podsekei jsou popsané nastroje, které vyuziva serverova ¢ast systému Fitcrack.

Shttps://vuejs.org/
Shttps://flask.palletsprojects.com/en/3.0.x/
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XtoHashcat

P1i pouziti nastroje Hashcat pro desifrovani soubort chranénych heslem, je nutné ziskat hes
ru¢né. Fitcrack poskytuje abstrakci nad timto procesem, nastroj zvany XtoHashcat. Tento
nastroj umoznuje automaticky detekovat forméat vstupniho Sifrovaného souboru nebo ar-
chivu a ziskat hes potfebny pro lamani. XtoHashcat podporuje néasledujici vstupni formaty:
soubory MS Office a PDf a archivy RAR, ZIP a 7z [9].

hcstat2gen

Prolomeni hesla pomoci titoku hrubou silou s pouzitim Markovovych fetézci (viz sekei 3.2.1)
vyzaduje soubor .hcstat2 obsahujici Markovovy statistiky ve formé pravdépodobnostnich
matic. Fitcrack podporuje automatické vytvareni novych soubori .hcstat2 zpracovanim
existujicich slovnikt. K tomuto ucelu pouziva nastroj hcstats2gen, ktery generuje vlastni
soubor .hcstat2 z vybraného slovniku [9].

princeprocessor

Utok PRINCE (viz sekci 3.2.9) vyuzivd ndstroj princeprocessor na strané serveru pro vy-
pocitani ulohy dané vstupnim slovnikem a konfigura¢nimi moznostmi. P¥i pouziti moznosti
- -keyspace nastroj vypoc¢ita pocet kandidatnich hesel tzv. keyspace [9].

PCFG Trainer

Pii titoku PCFG (viz sekci 3.2.11) je vyuzit ndstroj PCFG Trainer, ktery slouzi k vytvoreni
pravdépodobnostni bezkontextové gramatiky ze vstupniho slovniku.

2.3.3 Klientska c¢ast

Klientem je v systému Fitcrack vypocetni uzel, ktery provadi lamani hesel. Klientem miize
byt jakékoliv zarizeni na kterém je nainstalovany BOINC Client a volitelné BOINC Manager
(viz sekce 2.1). K systému Fitcrak muze byt pfipojen jeden a vice klienttu. Klient provadi
samotné lamani a vysledky predava serveru.

Po pripojeni klienta pomoci BOINC Client k serveru projektu, jsou stazeny vsSechny
soubory potfebné k ldméni hesel. Mezi tyto soubory patii Hashcat (viz sekci 2.2) a podsys-
tém Runner (viz sekci 2.3.3). Architektura klientské ¢asti systému Fitcrack je znézornéna
na obrazku 2.2. Zlutou barvou jsou vyznacené &asti platformy BOINC, modrou barvou jsou
znazornény c¢asti systému Fitcrack a ¢ervenou ¢asti patiici nastroji Hashcat.
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TCP/IP + HTTP(S) + BOING RPC I Spojeni se serverem
Klient(i) [ [

1|

1

I
Lokalni hashcat

administrator > BOINC client
OpenCL kernel
BOINC manager ¢ ¢
1 Runner
Gul b cLI <«  Core

) £
L

Externi generatory hesel

K ‘ PCFG Manager client %

hesla /

Obrazek 2.2: Architektura klientské ¢asti systému Fitcrack [9]

Runner

Runner zapouzdiuje nastroj Hashcat. Je navrzeny jako samostatny program pro zjednodu-
Seni prace s timto néstrojem a nebo jako middleware program v systému BOINC. Pro kom-
patibilitu s vétsinou systému je Runner distribuovan jako predkompilovany binarni soubor
pro riizné architektury.

Poté co je Runner spustén, na zakladé souboru config, vytvoii argumenty pro néastroj
Hashcat [9]. Spusti externi generator kandidétnich hesel, pokud jej spustény tutok vyzaduje.
Nasledné Runner spusti Hashcat s danymi argumenty a monitoruje progres laméani. Sbira
vysledky a vytvari vystupni soubor, ktery je nasledné predan systému BOINC.

Princeprocessor

P1i atoku PRINCE (viz sekci 3.2.9) je pouzity externi generator kandidatnich hesel Prin-
ceprocessor na strané klienta. Generuje kandidatni hesla, kterd posild na vstup nastroje
Hashcat, ktery je spustén v médu pro slovnikovy ttok (viz sekei 3.2.3) bez specifikovaného
slovniku.

PCFG Manager client

Utok PCFG (viz sekci 3.2.11) vyuziva k vytvafeni kandiddtnich hesel externi generator
PCFG Manager client, ktery vytvari kandidatni hesla na zakladé predterminala vytvore-
nych pomoci PCFG Manager server (viz sekci 2.3.1). Kandidétni hesla jsou poté poslédna
na vstup néstroje Hashcat, ktery je spustén v médu pro slovnikovy dtok (viz sekei 3.2.3)
bez specifikovaného slovniku.
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Kapitola 3

Lamani hesel v systému Fitcrack

Lamani hesla je proces ziskani hesla k chranénému obsahu hrubou silou. Proces lamani
spo¢iva v generovani kandidatnich hesel a jejich nasledné verifikaci. Utoky pouzité pro
prolomeni hesla lze rozdélit na dva druhy: online a offline [6].

P1i online dtoku dtoc¢nik zadava kandidatni hesla pfimo do formulaia pro prihlaseni na
webovych strankach ¢i elektronickych zarizenich. Verifikace téchto hesel probihd ihned pfti
pokusu o prihlaseni. Hesla ale nejsou ukladana ve své puvodni podobé, jsou funkeci trans-
formovana na fetézec znakd tzv. hes, z kterého nelze ziskat opaénym vypoctem ptvodni
podobu hesla. Pri offline Gtoku mé dto¢nik piimy pristup k hesi hesla, generuje kandidatni
hesla a spocita jejich hese. Verifikace probiha porovnanim hese lamaného hesla a hese kan-
didatniho hesla. Pokud jsou si hese rovny, bylo nalezeno heslo. Tento pristup pouziva systém
Fitcrack. V této kapitole jsou popsany jednotlivé typy utokiu, které podporuje systém Fit-
crack (viz kapitolu 2) a zpusob distribuce kandidatnich hesel mezi pfipojené uzly podilejici
se na lamani.

3.1 Distribuce kandidatnich hesel

Lamaci tloha zadand uzivatelem do systému Fitcrack je zvana job. Je definovana jednim
nebo vice zadanymi hesi, typem ttoku (viz sekci 3.2) a jeho konfiguraci. Tato tloha nebyva
pridélena celd jednomu vypocetnimu uzlu, vzdy je rozdélena na mensi ¢asti zvané workunit
a ty jsou postupné pridélovany jednomu nebo vice uzli podle jejich vykonu, ktery je zjistén
pomoci tulohy benchmark, kterd je popsand v sekci 3.3. Workunit vzdy obsahuje ¢ast kan-
didatnich hesel celé tlohy. Pokud je k tloze pridélen jeden uzel s velkou vypocetni silou,
muzou mu byt pridéleny vSechny kandidatni hesla v jedné workunit.

Systém Fitcrack vyuziva dynamickou distribuci préace, tzn. nerozdéli vSechny kandidatni
hesla na zacatku lamani, ale pridéluje mensi ¢asti postupné vypocetnim uzlim. Takto je sys-
tém méné nachylny ke ztraté vysledku workunit, diky jejich mensi velikosti [9].

Pripojené uzly disponuji riznou vypocetni silou, kterd se v priubéhu vypoctu miize
meénit. Uzly se také mohou dynamicky pripojovat a odpojovat od serveru. Pro co nejefek-
tivnéjsi distribuci prace je v systému Fitcrack implementovan algoritmus pro adaptivni
planovani. Velikost workunit pridélené vypocetnimu uzlu zavisi na jeho souc¢asném vykonu,
tj. uzlu s vétsim vypocetnim vykonem bude pridélena vétsi workunit, nez uzlu s nizsim vy-
konem. Dale velikost workunit zavisi na uzivatelem zadané maximalni velikosti workunit,
ubéhlého ¢asu ldmani a na nastaveni proménnych « a 3, které jsou vysvétleny dale v této
kapitole.
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3.1.1 Adaptivni planovani

Algoritmus pro adaptivni planovani (viz algorimus 1) slouzi k vypoctu doby zpracovani
workunit t, na zdkladé ubéhlého casu od spusténi ldmani ¢;, poctu kandidatnich hesel sg
a po¢tu uzli podilejicich se na lamani k. Radky algoritmu 2 az 5 zobrazuji vypocet celkového
vykonu uzlli vsy, a zbytek algoritmu urcuje hodnotu ¢, na zdkladé podminek. Proménné
tpmin @ tpmae Uréuji minimalni a maximalni velikost workunit. Distribuéni koeficient o urcuje
maximéalni pocet zbylych kandidatnich hesel, ktery mtze byt pridélen jedné workunit. Ramp
down koeficient 8 zarucuje, ze pocet kandidatnich hesel pridéleny workunit nebude vétsi
nez maximalni velikost workunit zadana uzivatelem krat .

Algoritmus 1 implementuje techniky ramp up a ramp down. Technika ramp up vytvari na
zac¢atku ulohy mensi workunit. Protoze pocate¢ni benchmark nemusi byt presny, je touto
technikou zajisténo, ze uzel neobdrzi vétsi workunit, dokud neprokiaze schopnost vyfesit
mensi. Naopak technika ramp down vytvaii mensi workunit ke konci iilohy. Touto technikou
je eliminovana situace, kdy je rozdélen cely prostor kandidatnich hesel mezi pripojené uzly
a uzly, které skoncily s pocitdnim, musi ¢ekat na ty, které jesté nedopocitaly [9].

Algoritmus 1 Adaptivni vypocet t, [9]

Vstup: t;, sg, k

Vystup: t,
1: Vsum = 0
2: for all client; € {0,...,k} do
3. if client; is active then
4: V; = Z)T%
5: Vsum = Usum + Vi
6: end if
7: end for
8 tp = ﬁ; e
9: tprealmin = max(tpmina tpmam : B)

10: if t) < tpreaimin then

11: tp = tprealmin

12: else

13:  t, = min(ty, tpmax)

14:  if rampup and (t; < tpmas) then
15: tp = min(t,, )

16: end if

17: end if

18: return t,

3.2 Typy utokt

Typ ttoku definuje, jakym zptisobem budou generovana kandidatni hesla. Systém Fitcrack
podporuje vSechny typy dtoku, které implementuje nastroj Hashcat (viz sekei 2.2). V této
sekci jsou popsany nasledujici utoky: ttok hrubou silou, slovnikovy utok, kombinaéni utok,
hybridni utok a utoky PRINCE a PCFG. Tato sekce také popisuje distribuci kandidatnich
hesel mezi jednotlivé uzly na zakladé pouzitého typu tutoku.
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3.2.1 Utok hrubou silou

Utok hrubou silou systematicky testuje véechny moznosti kandiddtniho hesla vytvofeného
kombinaci znaki z koneéné sady. Utok hrubou silou je v néstroji Hashcat zaloZen na mas-
kach. Maska je vzor, ktery specifikuje na jaké pozici se mtize nachazet dany znak kandidat-
niho hesla. Pro tutok muze byt definovana jedna nebo vice masek. Proces lamani spociva
ve vytvoreni vSech moznych kombinaci znakt, které definuje maska [9]. Maska je sloZena
ze zastupnych symbold, které definuji sadu znakt. Zastupné symboly', které podporuje
nastroj Hashcat jsou:

71 — mala pismena latinské abecedy,

7u — velka pismena latinské abecedy,

?7d — ¢isla,

?7s — specialni znaky,

?7h — hexadecimélni ¢isla s malymi pismeny,
7H — hexadecimalni ¢isla s velkymi pismeny,
?a — ASCII znaky,

?b — binarni ¢isla.

Obrazek 3.1 znazornuje ukazku vytvareni kandidatnich hesel pomoci iitoku hrubou silou.
Maska 717171 vytvari kandidatni hesla o délce 3 znaky obsahujici pouze mald pismena
latinské abecedy. Kandidatni hesla jsou tvorena lexikograficky.

Viygenerovana kandidatni
hesla

aaa B

Maska aab
aac

202 —>
ZZX
zzy
ZZ7

Obrazek 3.1: Ukazka generovani hesel hrubou silou

Pocet kandidatnich hesel lze vypocitat jako souc¢in mohutnosti mnozin zastupnych sym-
bolu C;. Kde ng je pocet zastupnych symbolu v masce [9].

p=]]lcil (3.1)
=1

Maska 717171 tedy generuje |C| - |Cy] - |Ci| = 26 - 26 - 26 = 17576 kandidatnich hesel.

"https://hashcat.net/wiki/doku.php?id=mask_attack
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Pouziti Markovovych fetézcta pro utok hrubou silou

Utok hrubou silou v néstroji Hashcat nevytvaii kandidatni hesla lexikograficky, ale vyu-
ziva algoritmu zalozeném na Markovovych Fetézcich. Matice pravdépodobnosti Markovova
fetézce je ukazana na obrazku 3.2, ur¢uje pravdépodobnost vyskytu znaku néasledujicich
za konkrétnim znakem [6]. VySe pravdépodobnosti vyskytu znaku klesd z leva do prava.
Za pismenem a je nejpravdépodobnéjsi vyskyt pismene z, poté pismene b, dile pismene x,
atd. Radek oznaceny e znaéi nejpravdépodobnéjsi znaky, které se budou v Fetézci vysky-
tovat na prvnim misté. Pi vytvareni fetézcti z pravdépodobnostni matice na obrazku 3.2
bude jako prvni znak nejpravdépodobnéji vybrano pismeno a, jako druhy znak bude nej-
pravdépodobnéji vybrano z, jako tfeti b, atd. Myslenka pouziti Markovovych fetézcti pro
vytvareni kandidatnich hesel spociva v pouziti znalosti ziskanych z uceni se na seznamu
slov pro generovani pravdépodobnéjsich hesel. Obrézek 3.3 znazornuje rozdil mezi inkre-
mentalnim Gtokem hrubou silou a ttokem hrubou silou s pouzitim Markovovych fetézcu.

€ anmhkpuvs
a |z bx p | fhid
b |oed akopagl
c | r av nmeio
y anmh kKpvs
z b J f mdxpv

Obrazek 3.2: Pravdépodobnostni matice Markovova fetézce

Bez pouZiti Markovovych S pouzitim Markovovych
fetézcl fetdézcl
aaa Il art IL
aab arm
aac air
ant
ZZX ash
zzy axe
iz

Obrazek 3.3: Generovani kandidatnich hesel pomoci Markovovych fetézci

Nastroj Hashcat podporuje dva typy Markovovych modeld: 2D Markoviav model a 3D
Markoviv model. 2D Markoviv model vyuziva pro sadu znakid jednu pravdépodobnostni
matici a jeho fungovani je vysvétleno vyse v této kapitole. 3D Markoviv model pro danou
sadu znaku vyuziva jinou pravdépodobnostni matici pro kazdou pozici znaku v kandidatnim
hesle. Tento model vyuziva myslenky, ze pravdépodobnost vyskytu znaku neni ovlivnéna
pouze predchozim znakem, ale také pozici, na které se znak nachazi [9].
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3.2.2 Distribuce utoku hrubou silou

Pri distribuci masky ¢i masek mezi uzly podilejici se na vypoctu je potfeba posilat uzlu
pouze masku a rozmezi indexu, kterymi nastroj Hashcat omezi pocet hesel k verifikaci.
Celkovy pocet kandidatnich hesel vypocteny nastrojem Hashcat neudava redlny pocet kan-
didétnich hesel [9]. Systém Fitcrack proto implementuje vlastni algoritmus pro vypocet
realného poctu kandidatnich hesel, ktery je potfebny k vypoctu velikosti workunit. Porov-
nanim poc¢tu kandidatnich hesel spoctenych néastrojem Hashcat a systémem Fitcrack lze
poté urcit kolik realnych kandidatnich hesel reprezentuje jeden index v néastroji Hashcat.

3.2.3 Slovnikovy utok

Slovnikovy utok vyuziva textovy soubor zvany slovnik hesel, ktery obsahuje na kazdém
radku jedno kandidatni heslo. Nastroj Hashcat postupné ¢te tyto kandidatni hesla a pocita
jejich hese. Jednotlivé hese porovnava s heSem lamaného hesla. Fitcrack podporuje pou-
ziti jednoho nebo vice slovniki. Slovniky hesel mohou obsahovat slova z bézného jazyka
nebo hesla, ktera unikla z riznych webovych stranek.

7 matematického hlediska muzeme slovnik oznacit za kone¢nou usporadanou mnozinu
D. Pro slovniky obsahujici n hesel lze pocet kandidatnich hesel p (v terminologii systému
Fitcrack nazyvany keyspace) vypocitat jako sumu mohutnosti téchto slovniku. Kde D; je
i-ty slovnik [6].

p= Z | Dl (3.2)
=1

Slovnikovy utok lze rozsirit pouzitim pravidel upravujicich kandidatni hesla definované
slovnikem. Tato pravidla mohou zahrnovat vyménu znaka na definovanych pozicich, preva-
déni malych pismen na velka a naopak, odstranéni znakt z kandidatniho hesla atd. Nastroj
Hashcat podporuje vice nez 70 rtznych pravidel. Sada takovych pravidel je nazyvana ru-
leset. Na kazdém radku sady se nachézi jedno pravidlo [9].

Proces lamani spociva v modifikaci kazdého z kandidatnich hesel ve slovniku postupné
kazdym pravidlem. Vysledny pocet kandidatnich hesel p 1ze spocitat jako sumu poctu kandi-
datnich hesel slovnikt vynasobenych poctem pravidel. Kde r je pocet fadku v sadé pravidel.

p=>Y (r-|Di) (3.3)
i=1

3.2.4 Distribuce slovnikového tutoku

Systém Fitcrack distribuuje slovnik ¢i slovniky mezi jednotlivé vypocetni uzly po segmen-
tech. Velikost segmentu zavisi na aktualni vypocetni sile uzlu, pro ktery je segment tvoren.
Slovnik by mohl byt poslan cely kazdému uzlu pouze s jinymi indexy, jak tomu je pri ttoku
hrubou silou, ale vétsi velikost slovniku by mohla zapti¢init zna¢né prodlouzeni verifikace
hesel [9]. Pokud tedy ulohu, ktera obsahuje 1000 kandidatnich hesel pocitaji dva uzly s vy-
pocetnimi silami 20 h/j a 80 h/j (hesla za jednotku casu). Na za¢atku vypoctu tedy budou
pomalejsimu uzlu pritazeny hesla 1 az 20 a rychlejsimu uzlu 21 az 100.

*https://hashcat.net/wiki/doku.php?id=rule_based_attack
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3.2.5 Kombinaéni Gitok

Kombinac¢ni itok vyuziva k vytvoreni kandidatnich hesel dva slovniky, levy a pravy. Kan-
didatni hesla jsou tvorena jako konkatenace fetézcti. Hesla z levého slovniku jsou konkate-
novana hesly z pravého slovniku. Vytvareni kandidatnich hesel pomoci kombina¢niho ttoku
je znazornéno na obrazku 3.4.

Levy slovnik Pravy slovnik
ahoj Lucie
123 Dominik

v
DN

ahojLucie
ahojDominik

123Lucie
123Dominik

Obrazek 3.4: Ukazka generovani hesel kombina¢nim ttokem

Pocet kandidatnich hesel p 1ze vypocitat vynasobenim mohutnosti obou slovniki, kde D
je levy slovnik a Do je pravy slovnik [6].

p = |D1| - |Da| (3.4)

3.2.6 Distribuce kombinaéniho ttoku

Systém Fitcrack fesi distribuovani kombina¢niho dtoku tak, ze posila cely prostor kandi-
datnich hesel prvniho slovniku vSem pripojenym hostim v prvni workunit a nasledné jsou
uzlim postupné zasilany mensi segmenty druhého slovniku. Cast prvniho slovniku, ktera
je pridélena danému uzlu je omezena indexy, které jsou v nastroji Hashcat definovany pa-
rametry - -skip a - -limit [9].

3.2.7 Hybridni utoky

Hybridni ttoky kombinuji atok hrubou silou (viz 3.2.1) se slovnikovym ttokem (viz 3.2.3).
Néstroj Hashcat podporuje dva typy hybridnich itok: itok hrubou silou na levé strané a
slovnikovy Utok na pravé strané a obracené. Vytvafeni kandidatnich hesel spoc¢iva v kon-
katenaci fetézcu znaku téchto dvou ¢asti [6]. Obrazek 3.5 zndzornuje ukdzku vytvafeni
kandidatnich hesel konkatenaci Fetézcti vytvorenych pomoci masky a Fetézct obsazenych
ve slovniku.
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Maska Slovnik Slovnik Maska

N

ahoj ahoj
svete svete

7d7d 7d7d

00ahgj ahoj00
00svete svete00
01ahgj ahoj01

O1svete svete01
99ahagj aho)99
99svete svetedd

Obrazek 3.5: Ukazka generovani hesel hybridnimi atoky

Pocet kandidatnich hesel pro hybridni Gtok lze vypocitat jako soucin rovnice pro ttok
hrubou silou (3.1) a rovnice pro slovnikovy ttok (3.3).

p=1|D|-T]ICil (3.5)
=1

3.2.8 Distribuce hybridnich Gtoku

P1i hybridnim ttoku se slovnikem na levé strané a maskou na pravé je maska rozdélena
na nékolik mensich masek. Pocet kandidatnich hesel ze slovniku, ktery je posilany uzlim
je limitovan parametry - -skip a —-1limit s pouzitim algoritmu, ktery urcuje, jestli tyto
parametry pouzit nebo nikoli [9]. P¥i itoku s maskou na levé strané a slovnikem na pravé
strané je slovnik rozdélen na mensi segmenty stejné jako pii kombina¢nim ttoku (viz sekci
3.2.6) a kandidatni hesla vzniklé z masky jsou limitovany parametry - -skip a --limit a
algoritmem stejné jako u opac¢ného typu tohoto tutoku.

3.2.9 Utok PRINCE

PRINCE (PRobability INfinite Chained Elements) je moderni algoritmus pro generovani
kandidatnich hesel, ktery je mozné pouzit na pokrocilé kombinacni itoky. PRINCE pouziva
pro generovani hesel jeden slovnik, z kterého vytvari fetézce (chains). Tyto Fetézce mohou
byt vytvoreny z jedno a vice slov pochézejicich ze vstupniho slovniku [4].

Celkovy pocet kandidatnich hesel p lze vypocitat jako sumu poctu kandidatnich hesel
jednotlivych Fetézct, kde n je pocet vygenerovanych retézcu [9].

p= Z keyspace(chain;) (3.6)
i=1
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3.2.10 Distribuce utoku PRINCE

Pro vypocet kandidatnich hesel je na Fitcrack serveru nejdiive spustén externi generator
princeprocessor (viz sekci 2.3.3) s konfiguraci tlohy. Na strané klienta je poté pomoci pa-
rametri - -skip a - -1imit a algoritmu PRINCE spoc¢itan pocet kandidatnich hesel, ktery
bude pfidélen danému uzlu [9]. Vystup generdtoru princeprocessor je pripojen na vstup
nastroje Hashcat a kandidatni hesla jsou jsou verifikovana hned po vytvoreni.

3.2.11 Utok PCFG

Tento typ utoku je zaloZen na povédomi o heslech daného uzivatele. Struktura téchto hesel
je reprezentovana pravdépodobnostni bezkontextovou gramatikou.

3.2.12 Distribuce utoku PCFG

Pri atoku PCFG jsou kandidatni hesla tvofena externim generatorem a je spustén PCFG
Manager, kterého vystup je pripojen na vstup nastroje Hashcat. Hashcat je spustén v médu
slovnikového tdtoku (viz sekci 3.2.3) bez specifikovaného slovniku a kandidétni hesla jsou
¢tena pfimo ze standardniho vstupu [9].

3.3 Techniky méreni vykonu vypocetnich uzlt

Celkovd tloha pro prolomeni hesla zadand uzivatelem je rozdélena na vice ¢asti (workunit),
které jsou rozeslany jednotlivym vypocetnim uzlim. Zptsob jakym jsou tvoreny workunit
je popsan v sekci 3.1. V ramci systému Fitcrack muze byt vypocetnimu uzlu pridélen jeden
ze tii typu workunit: Gloha pro samotné lamani, benchmark nebo complete benchmark.
V konfiguraé¢nim souboru je tloha pro samotné lamani oznacena pismenem n, benchmark
je znacen pismenem b a complete benchmark je znafen pismenem a [9]. Ulohy, které se
zabyvaji méfenim vykonu jsou benchmark a complete benchmark.

Uloha complete benchmark je standardné spu$téna pouze jednou a je provedena
po pripojeni nového vypocetniho uzlu k systému Fitcrack. Implicitné je complete benchmark
vypnuty a lze jej zapnout v nastaveni webové aplikace WebAdmin pro vzdéalenou zpravu
systému Fitcrack (viz sekci 2.3.1). Cilem complete benchmark je zmérit dosazitelnou rych-
lost 14mani vypocetniho uzlu pro viechny heSovaci algoritmy a typy ttokt. Uloha provede
benchmark pro vSechny podporované hesovaci algoritmy a vysledek ulozi do databéze do ta-
bulky fc_benchmark. Tato data jsou posléze pouzita pro vypocet odhadovaného ¢asu lamani
(viz sekci 3.4) pred spusténim tlohy pro ldmani.

Uloha benchmark je provedena na kazdém vypoéetnim uzlu pred spusténim tlohy
pro samotné lamani. Benchmark urcéi aktualni rychlost ldmani pro dany uzel, hesovaci
algoritmus a typ ttoku. Uloha, kterou uzel obdrii pro zméfeni jeho vykonu je ta, kterou
by obdrzel pfi samotném lamani. Tato tloha je spusténa pouze na kratky casovy usek
a je omezen pocet kandidatnich hesel. Pro benchmark spustény pri itoku hrubou silou jsou
méfenému uzlu zasldny pouze kandidatni hesla prvni zadané masky [12]. Po ukonéeni tilohy
benchmark je vysledek ulozen do databaze do tabulky fc_benchmark, pokud v databazi jiz
existuje zdznam tohoto typu, je nahrazen aktudlnéjsim vysledkem tlohy [9].

Tabulka fc_benchmark obsahuje vysledky tloh typu benchmark jednotlivych pripoje-
nych vypocetnich uzli. Kazdy zdznam v této tabulce reprezentuje rychlost ldaméani pro dany
uzel a hesovaci algoritmus. Atributy jednotlivych zaznamu v této databazové tabulce jsou
definovany nasledujicim zpiisobem:
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e id — primarni klic,

e boinc__host__id — identifika¢ni ¢islo hosta v tabulce hostii platformy BOINC,
« hash_ type — ¢islo® heSovaciho algoritmu v nastroji Hashcat,

e power — namérend hodnota rychlosti laméani v hesich za sekundu,

e last_ update — c¢as posledni ipravy zdznamu.

3.4 Metodika aproximace doby vypoctu

Soucasné reseni vypoctu maximalni odhadované doby lamaéani je feSeno v souboru functions
.py, ktery se nachazi v cesté fitcrack/webadmin/fitcrackAPI/src/src/api/fitcrack/
endpoints/job/functions.py’. Tento soubor obsahuje funkci computeCrackingTime (),
ktera je klicova pro poskytnuti uzivatelim systému Fitcrack predstavu o maximélni mozné
dobé, kterou zabere prolomeni hesla s danym nastavenim a na zakladé dostupnych vy-
pocetnich zdroju. Funkce nejprve zkontroluje jestli je validni ¢islo heSovaciho algoritmu
a jestli je jeden nebo vice aktivnich vypocetnich uzli pro danou tlohu. Poté jsou z ta-
bulky fc_benchmark vybrany zdznamy ulozené z predchozich tloh na zakladé kombinace
identifikacniho ¢isla aktivnich hostt, typu ttoku a hesovaciho algoritmu. Pokud pro dany
typ utoku neexistuje zadny zaznam, jsou vybrany zdznamy pouze na zikladé hesovaciho
algoritmu.

Celkovy vykon vsech aktivnich hostu total power je vypocitan jako suma hodnot atri-
butu power vsech vybranych zaznamu. Pocet kandidatnich hesel, tzv. keyspace je vypoci-
tan na zakladé zadaného typu ttoku a jeho konfiguraci. Popis vypoctu keyspace se nachazi
v sekci 3.2. VSechna potrebnd data jsou ziskdna z databaze. Maximélni odhadovana doba
lamani je vypocitana jako pomér keyspace a celkového vykonu aktivnich uzlia. Ukazka vy-
poctu je znazornéna ve vypisu 3.1.

display_time = None
if (total_power > 0):
display_time = float(keyspace / total_power)
try:
time_delta = datetime.timedelta(seconds=math.floor(display_time))
if time_delta.total_seconds() < 60:
display_time = ’About a minute’
else:
display_time = str(time_delta)
except OverflowError:
display_time = ’really long’
Vypis 3.1: Ukazka Casti funkce computeCrackingTime ()

7 ukazky casti kodu funkce computeCrackingTime() lze extrahovat samotny vzorec
pouzity pro vypocet maximéalni odhadované doby lamani 3.7.

Shttps://hashcat.net/wiki/doku.php?id=example_hashes
“https://github.com/nesfit/fitcrack/blob/master/webadmin/fitcrackAPI/src/src/api/
fitcrack/endpoints/job/functions.py
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keyspace

display__time = (3.7)

total__power

Kde keyspace je celkovy pocet kandidatnich hesel a total_power je suma vypocetniho
vykonu vsech uzlu podilejicich se na feseni ulohy.

Popsané feseni je pouzito pokud tloha byla nakonfigurovina uzivatelem, ale nebyla
jesté spusténa. Po spusténi je odhadovany cas stdle prepocitavan. Pro tento ucel je pou-
zita obdobna funkce funkci computeCrackingTime (). Implementace této funkce se nachazi
v souboru models.py na cesté fitcrackAPI/src/src/database.

3.5 Efektivita distribuovaného vypoctu

Pri distribuci vypoc¢tu mezi vice vypocetnich uzlu je doba, za kterou obdrzime vysledek,
slozena ze samotné verifikace kandidatnich hesel a komunikace mezi uzlem a serverem. Efek-
tivita lAméani reprezentuje procento vysledného casu, ktery uzel stravil samotnym lamanim
hesla bez komunikace se serverem. Efektivita je vypocitana vzorcem 3.8, kde N je pocet
uzli, které se podilely na vypoctu, t, je Cas jednotky prace tzv. workunit a T';, je celkovy
Cas prace [7].

Eryp=F5 1 (3.8)

Hodnota efektivity neni standardné zobrazena pii dokonceni zadané prace. Uzivatel
muze povolit zobrazeni této hodnoty v pokrocilém nastaveni webové aplikace WebAdmin
pro vzdalenou zpravu systému Fitcrack (viz sekci 2.3.1) zapnutim rezimu pro vyvojare.
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Kapitola 4

Kriticka mista aproximace doby
lamani

Tato kapitola se vénuje faktorim, které ovliviiuji odhad maximalni doby lam&ni, ktera
je uzivateli zobrazena po zadani konfigurace dané tlohy a pred jejim spusténim. Méfeni
probihala pro hesovaci algoritmus MD5 a byla primarné zaméfena na ttok hrubou silou.
Zjisténa kriticka mista v této kapitole jsou spolecna pro vsechny typy Utokt implementované
v systému Fitcrack.

4.1 Meéreni hodnot

Pro méreni hodnot byly vyuzity ¢tyfi pocitace s operacnim systémem Microsoft Windows,
které slouzily jako vypocetni uzly pripojené k serveru na doméné live2.fitcrack.cz.
Specifikace jednotlivych pocitaci jsou uvedeny v tabulce 4.1.

C. | Operaéni systém | Procesor Graficka karta

1 | Windows 10 Intel Core i3-7100U Integrovana

2 | Windows 10 Intel Core i5-4460 NVIDIA GeForce GTX 750
3 | Windows 11 13th Gen Core i5-13400F | NVIDIA GeForce RTX 2060
4 | Windows 11 13th Gen Core i7-13700H | NVIDIA GeForce RTX 4050

Tabulka 4.1: Specifikace klient

Vsechny tlohy byly spustény s hesovacim algoritmem MD5 a ttokem hrubou silou.
Vzorec pro vypocet odhadované doby laméani popsany v sekci 3.4 urcuje maximalni moznou
dobu lamani, tj. dobu za kterou se porovnaji vsechny vytvorena kandidatni hesla s hledanym
heslem nebo hesly. Hledané heslo mtze byt nalezeno dfive nez je prohledan cely prostor
kandidatnich hesel. Pro co nejpfesnéjsi namérené hodnoty byly masky pro ttok hrubou
silou tvorené tak, aby se neshodovaly s hledanymi hesly a redlna doba trvani celkové tlohy
byla rovna dobé potrebné pro prohledani celého prostoru kandidatnich hesel.

Pro kazdou dlohu byly do tabulky 4.2 zaznamenany tyto informace:

e Odh. ¢as (odhadovany cas) — vysledek vzorce pro aproximaci doby vypoctu (viz
sekei 3.4),

o Vysl. ¢as (vysledny ¢as) — redlnd doba, za kterou byla tloha dokoncena,
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Abs. rozdil (absolutni rozdil) — rozdil vysledného a odhadovaného ¢asu

Rel (relativni rozdil) — procentudlni vyjadieni, o kolik procent se odhadovany cas
lis{ od vysledného,

Ef. (efektivita) — efektivita ldmani popsana v sekci 3.5,

Suma ¢ast wu (suma ¢ast workunit),

Cas lamani — doba, kterou stravil vypocetni uzel pouze samotnym lamanim,

Cas bench. (¢as benchmarku) — doba, kterou trvalo uzlu udélat benchmark, po-
kud do 1lohy bylo zapojeno vice uzli, doba benchmarku je primér doby trvani ben-
chmarku vsech uzli,

Cas rezie — doba, kterou uzel nestravil lamanim, ale komunikaci se serverem,

Keyspace — pocet kandidatnich hesel vypocéitany ze vsech zadanych masek,

Priamérny keyspace — primérny pocet kandidatnich hesel na jednu masku,

Keyspace 1. masky — pocet kandidatnich hesel vytvorenych z prvni zadané masky,

P. uzlt — pocet vypocetnich uzld, které se podileli na zadané tloze,

Cas wu (€as workunit) — maximalni doba trvani workunit zadana uzivatelem pri
vytvareni ilohy,

P.

m. - pocet masek zadanych uzivatelem pii vytvareni tlohy.

% Odh. Vysl. Abs. Rel Ef. Suma Cas Cas Cas Keyspace Pramérny | Keyspace | P. Cas P.

das das rozdil | [%] | [%] | ¢astt wu | lJAmani | bench. | rezie keyspace | 1. masky | uzld | wu [s] | m.
1 | 0:01:00 | 0:03:06 | 0:02:06 | -67,74 | 21 0:01:24 0:00:39 | 0:00:43 | 0:02:27 | 1,76E+04 1,76E+04 1,76E4+04 1 3600 1
2 | 0:01:00 | 0:03:41 | 0:02:41 | -72,85 | 33 0:01:52 0:01:13 | 0:00:37 | 0:02:28 | 1,86E+04 9,29E+03 1,76E4+04 1 3600 2
3 | 0:01:00 | 0:04:05 | 0:03:05 | -75,51 | 43 0:02:30 0:01:45 | 0:00:43 | 0:02:20 | 3,92E407 1,31E4+07 1,76E4+04 1 3600 3
4 1 0:01:00 | 0:04:25 | 0:03:25 | -77,36 | 45 0:02:47 0:01:59 | 0:00:46 | 0:02:26 | 3,92E+07 1,31E4+07 3,91E+07 1 3600 3
5 | 0:03:49 | 0:07:14 | 0:03:25 | -47,24 | 70 0:05:32 0:05:04 | 0:00:28 | 0:02:10 | 5,43E+12 2,71E+12 543E+12 1 3600 2
6 | 0:05:16 | 0:09:10 | 0:03:54 | -42,55 | 68 0:06:54 0:06:14 | 0:00:36 | 0:02:56 | 543E+12 2,71E+12 1,76E4+04 1 3600 2
7 | 0:01:11 | 0:03:23 | 0:02:12 | -65,02 | 15 0:02:07 0:00:30 | 0:00:32 | 0:02:53 | 2,09E+11 6,96E+10 2,09E+11 2 3600 3
8 | 0:37:43 | 0:50:40 | 0:12:57 | -25,56 | 91 1:34:03 0:46:06 | 0:00:33 | 0:04:34 | 6,12E+13 1,53E+13 3,04E+11 2 3600 4
9 | 0:13:24 | 0:47:13 | 0:33:49 | -71,62 | 61 1:28:07 0:28:48 | 0:00:32 | 0:18:25 | 2,16E+13 7,20E+12 2,09E+13 3 3600 3
10 | 0:01:55 | 0:21:03 | 0:19:08 | -90,89 | 88 0:20:08 0:18:31 | 0:00:29 | 0:02:32 | 3,09E+12 3,09E+12 3,09E+12 3 3600 1
11 | 0:01:00 | 0:03:08 | 0:02:08 | -68,09 | 11 0:02:08 0:00:21 | 0:00:15 | 0:02:47 | 4,71E408 7,86E4+07 3,09E+08 4 300 6
12 | 0:07:32 | 0:12:15 | 0:04:43 | -38,5 73 0:37:21 0:08:57 | 0:00:20 | 0:03:18 | 2,09E+13 2,09E+13 2,09E+13 4 300 1
13 | 0:02:14 | 0:09:14 | 0:07:00 | -75,81 | 50 0:05:29 0:04:37 | 0:00:50 | 0:04:37 | 4,73E+11 7,89E+10 1,63E+11 1 3600 6
14 | 0:01:35 | 0:05:20 | 0:03:45 | -70,31 | 43 0:03:11 0:02:18 | 0:00:52 | 0:03:02 | 4,73E+11 7,89E+10 1,63E+11 1 3600 6
15 | 0:01:00 | 0:04:09 | 0:03:09 | -75,9 | 30 0:03:18 0:01:15 | 0:00:25 | 0:02:54 | 4,73E+11 7,89E+10 1,63E+11 2 3600 6
16 | 0:29:33 | 0:35:05 | 0:05:32 | -15,77 | 91 0:33:09 0:31:56 | 0:00:15 | 0:03:09 | 4,27E+13 4,27TE+13 4,27TE+13 1 3600 1
17 | 0:01:00 | 0:09:02 | 0:08:02 | -88,93 | 58 0:05:53 0:05:14 | 0:00:34 | 0:03:48 | 2,45E404 2,45E+03 2,60E+01 1 240 10

Tabulka 4.2: Tabulka namérenych hodnot pro tlohy typu ttok hrubou silou spusténé v sys-
tému Fitcrack
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4.2 Korelace namérenych hodnot

Analyzu naméfenych dat (viz tabulku 4.2) jsem provedla pomoci korela¢ni matice. Korelace
je statistickd metoda, ktera se vyuziva k vyjadreni miry zavislosti mezi dvéma proménnymi.
Vysledkem této metody je korela¢ni koeficient, ktery muze nabyvat hodnot mezi -1 a 1. Po-
kud je hodnota korela¢niho koeficientu blizka 0, proménné spolu nekoreluji, tzn. neni mezi
nimi zadna zavislost. Hodnota korela¢niho koeficientu blizkd 1 indikuje pozitivni korelaci
(tj. kdyz jedna proménnd roste, druhd také roste), naopak hodnota blizka -1 indikuje ne-
gativni korelaci (tj. kdyZz jedna proménnd roste, druhd klesa).

Vyhodny zpusob reprezentace velkého poctu korelac¢nich koeficientu je jejich vlozeni
do tabulky, zvané korela¢ni matice. Korelace jakékoli proménné sama se sebou je jedna,
tudiz dhlopticka matice obsahuje pouze hodnoty 1 [2].

Pomoci skriptu napsaného v jazyce Python jsem vytvorila korela¢ni matici (viz obrézek
4.1) z hodnot ziskanych méfenim, které jsou ukazany v tabulce 4.2. Z hodnot korela¢nich
koeficienti zobrazenych v této matici lze vycist, které proménné mohou mit vliv na odhad
casu lamani.
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Obrazek 4.1: Korelaéni matice

Z korelacni matice lze vycist, ze absolutni rozdil mezi odhadovanym c¢asem a redlnym
casem ma silnou pozitivni korelaci s Casem rezie, coz znaci, ze Cas straveny komunikaci
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mezi uzly a serverem muze byt vyznamnym faktorem ovliviiujicim odhadovany ¢as laméni.
Tento faktor byl hlavni inspiraci navrhu algoritmi pro zlepseni odhadu ¢asu laméani. De-
tailnéjsi rozbor této problematiky je uveden v sekci 4.3.2.

4.3 Zjisténa kriticka mista

V této sekci jsou popsany mista v systému Fitcrack, kterda ovliviiuji odhad doby lamani.
Tato kritickd mista byla zjisténa analyzou namérenych hodnot, které jsou zaznamendny
v tabulce 4.2 a analyzou soucasného vzorce pro vypocet odhadované doby vypoctu.

4.3.1 Benchmark

Vzorec pro vypocet odhadované doby lamani, popsany v sekci 3.4, pocita odhadovanou dobu
jako pomér poc¢tu kandidatnich hesel a celkového vykonu vsech aktivnich hostd. V systému
Fitcrack je vzdy pred samotnym lamanim na kazdém pripojeném uzlu spustén benchmark
(viz sekci 3.3). Soucasny vzorec zanedbava dobu, kterd je potifebnd pro provedeni ben-
chmarku na uzlech podilejicich se na uloze. V tabulce 4.2 lze vidét ze benchmark trval
nejméné 15 sekund a nejvice 52 sekund.

Dalsim problémem spojenym s benchmarkem je fakt, ze tiloha benchmark je pro tutok
hrubou silou vytvorena pouze s prvni zadanou maskou. Pokud je prvni maska malé, napt.
717171 rozdil mezi odhadovanym Casem a redlnym c¢asem je veétsi.

C. | Odhadovany | Redlny &as Absolutni Prvni maska | Rychlost

¢as rozdil laméani[kH /s]
1 | 0:03:49 0:07:14 0:03:25 P171707217171717171) 17 161 838
2 | 0:05:16 0:09:10 0:03:54 717171 3197

Tabulka 4.3: Naméfené hodnoty pro dvé stejné tlohy s riznym poradim zadanych masek

Spustila jsem na jednom vypocetnim uzlu dvé skoro totozné tlohy, které se lisily pouze
v poradi zadanych masek. Pro prvni tlohu jsem zvolila prvni masku 717171717171717171
a druhou masku 717171, pro druhou tlohu byly masky zvoleny obracené. Namérené hodnoty
jsou uvedeny v tabulce 4.3. Hodnoty ¢asu jsou uvedeny ve formatu hodiny:minuty: sekundy.

Problém, ktery je také viditelny v tabulce 4.3 je hodnota rychlosti laméani mérend v ki-
lohesich za sekundu. Pro malé masky je benchmark velmi nepfesny a vypocitana rychlost
ldmani se pro vypocetni uzel neshoduje s redlnou rychlosti lamani. Tato nepfesna hodnota
rychlosti lamani poté ovlivni odhadovany ¢as dalsi spusténé tlohy.

Po tloze s prvni maskou 717171 byla spusténa tloha na stejném vypocetnim uzlu s mas-
kou 717171717171717171. Podle dat z tabulky 4.3, by tloha méla trvat zhruba 7 minut.
Odhadovany c¢as pro tuto ulohu byl vypoé¢itan na 19 dnt, 15 hodin, 42 minut a 25 sekund.
Uloha byla dokonéena za 5 minut a 59 sekund. Takto $patny odhad ¢asu je zapii¢inén uloze-
nim nepfesné rychlosti lamani do databazové tabulky fc_benchmark a naslednym pouzitim
téchto nepiesnych dat k vypoctu odhadovaného ¢asu pro dalsi ilohu. Otazkou pouziti ma-
Iych masek pro benchmark se zabyva v letosni bakalarské praci na téma Optimalizace vysoce
ndrocnych uloh v systému Fitcrack Ondrej Dacik a tak tuto problematiku nebudu v této
praci dale rozvadeét.
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4.3.2 Rezie distribuovaného vypoctu

V sekci 4.2, kterd se zabyva korelacemi mezi riznymi proménnymi, byl identifikovan vliv
Casu rezie na presnost odhadovaného ¢asu potiebného k prolomeni hesla. Stavajici vzorec
pro odhad c¢asu se soustfedi vyhradné na dobu, po kterou probiha samotné ldmani hesla
a nezahrnuje dobu stravenou komunikaci uzlt se serverem. Tato ¢ast procesu je ve vy-
poc¢tu opomenuta, coz vede k odchylkdm mezi odhadovanym a skuteénym c¢asem nutnym
pro prolomeni hesla.

Hodnoty sloupce Efektivita v tabulce 4.2 udavaji procentudlni podil ¢asu, ktery byl
efektivné vyuzit pripojenymi uzly na proces lamani hesel vici celkovému stravenému cCasu.
7 tabulky lze vycist, ze ¢im mensi je efektivita, tim vétsi je relativni rozdil. Vysvétlenim
tohoto jevu je fakt, ze pri distribuovaném rozdéleni prace mezi vice uzlia vzniké vétsi rezie
zpusobena komunikaci mezi uzly a serverem.

Zadana loha do systému Fitcrack je vzdy rozdélena na mensi ¢asti, tzv. workunit, které
jsou postupné posilany pripojenym vypocetnim uzlim. Maximalni dobu trvani workunit lze
nastavit pii vytvareni tilohy. Cim mensi je maximalni ¢as workunit, tim vétsi je rezie, protoze
je potreba posilat uzlim vice workunit a vznika vétsi narok na rezii. Navrh feseni zahrnuti
casu pottebného pro komunikaci do vzorce pro odhad doby vypoctu je popsan v sekci 5.2.

4.3.3 Skutecny pocet uzla podilejicich se na lamani

Béhem analyzy vysledki tloh spusténych v systému Fitcrack jsem zaznamenala, Ze pri
pripojeni vice vykonnych uzla k jednoduché 1loze nedochazi k rozdéleni prostoru kandidat-
nich hesel mezi vSechny pripojené uzly. Namisto toho jsou kandidatni hesla pridélena pouze
nejrychlejsim uzlim. Prestoze odhadovand doba lamani je vypoctena tak, jako by se na ni
podilely vSechny pripojené uzly, skute¢na doba lamani je ovlivnéna pouze nejvykonnéjsSimi
uzly.
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Kapitola 5

Navrh Gprav

Tato kapitola je vénovana navrhu uprav vzorce pro odhad doby ldméani hesel v systému
Fitcrack. Tento navrh vychazi z analyzy provedené v predchozi kapitole, kde byla identifi-
kovana kritickd mista soucasného vzorce a poskytnuty podklady pro jeho zdokonaleni.

5.1 Benchmark

V této sekci se zabyvam Upravou vzorce pro vypocet maximéalni odhadované doby lamani
v systému Fitcrack souvisejici s méfenim vykonu vypocetnich uzli. Kritickda mista jsou
popsana v sekci 4.3.1 a problematika je popsana v sekci 3.3.

Z hodnot ¢asu benchmarku zaznamenanych v tabulce 4.2 jsem vypocitala minimalni
¢as trvani benchmarku, maximéalni ¢as trvani benchmarku, median, nejcastéjsi dobu trvani
benchmarku (modus), prumér a smérodatnou odchylku. Tyto hodnoty v sekundéch jsou
vyznaceny v tabulce 5.1.

Minimum | Maximum | Primér | Modus | Median | Smérodatna odchylka

15 52 34 43; 32; 15 33 11,08

Tabulka 5.1: Statistické hodnoty spoc¢tené z ¢asu benchmarku v tabulce 4.2 (hodnoty jsou
zadané v sekundach).

V ramci optimalizace vzorce pro odhad casu navrhuji zahrnout do vypoctu konstantu,
kterd reprezentuje prumérny cas straveny vypoctem benchmarkd. Piidanim této konstanty
do vzorce dostavame upraveny vyraz 5.1, kde keyspace je pocet kandidatnich hesel, total
__power je soucet vykonu vsech uzli podilejicich se na dané tloze a « je nové pridana kon-
stanta, kterd se rovna prumeéru nameérenych hodnot doby trvani benchmarku, tj. 34 sekund.

keyspace

estimated = (5.1)

total__power

Tato modifikace vzorce umoznuje presnéjsi odhad doby lamani tim, ze reflektuje nejen
Cas straveny primo lamanim hesel, ale také ¢as, ktery je nutny pro provedeni benchmarku.
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5.2 Zahrnuti doby rezie do vzorce pro odhad

Kritickym faktorem, ktery zasadné ovliviiuje maximalni odhadovanou dobu ldmani, je Cas
potifebny pro komunikaci mezi pfipojenymi uzly a serverem. Tento kriticky faktor byl zjistén
z analyzy soucasného vzorce pro vypocet odhadované doby lamani (viz sekci 3.4), z méfeni
provedeném na jednotlivych tlohach spusténych v systému Fitcrack a ze studie metod
tvoreni workunit. Hodnoty z méreni jsou zaznamenany v tabulce 4.2.

5.2.1 Rozdéleni workunit pripojenym uzltim

Pri ldamani hesel na jednom pripojeném uzlu neni tieba odhadnout rozdéleni workunit, jeli-
koz tento uzel obdrzi vSsechny. Pouze je nutné odhadnout pocet workunit, které uzel obdrzi.
Myslenka tpravy vzorce spoCivéa ve stanoveni rezie potfebné na poslani jedné workunit, od-
hadnuti poc¢tu workunit, které budou vygenerovany a nasledné pri¢ist k puvodnimu vzorci
(viz sekci 3.4) ¢as rezie vynasobeny odhadovanym poctem workunit.

Pokud je k tloze pfipojeno vice uzld, které se podileji na ldmani, stava se urceni od-
hadovaného ¢asu komplikovanéjsim. Pokud by byl pouzit stavajici vzorec pro odhad casu
popsany v sekci 3.4 a k nému pripocCten Cas rezie pro odhadovany pocet vygenerovanych
workunit, tak bude dosazeno chybného vysledku. Nelze jednoduse uréit, kolik workunit bude
vygenerovano pro kazdy uzel, a tak nelze distribuovat c¢as rezie na workunit mezi ptipojené
uzly.

Zakatek™ , / . : / . : / . :

T 0|

Konec
@

Obrazek 5.1: Casova osa tlohy a znazornéni mozného rozdéleni workunit mezi pripojené
uzly.

Rozdéleni workunit mezi pripojené uzly mtze byt ovlivnéno riznymi faktory, kvuli kte-

rym nelze pred spusténim tlohy presné vypocitat pocet a velikost workunit daného uzlu.
Mize dojit k vypadku uzlu nebo snizeni jeho vykonu pfi zatizen{ jinym procesem. Velikost
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workunit pro jednotlivé uzly je v prubéhu dlohy pocitana algoritmem pro adaptivni plano-
vani (viz sekci 3.1.1), ktery urcuje velikosti workunit na zdkladé aktualniho vykonu uzlu,
na nastavené maximalni velikosti workunit a na koeficientech v a 8 popsanych v sekci 3.1.1.

Mozny scénar prubéhu a rozdéleni workunit je zndzornén na obrazku 5.1. Obrazek zné-
zornuje Cas, ktery dany uzel stravi lamanim, nikoli velikost workunit. V tomto scénaii jsou
k serveru pfipojeny ¢tyfi uzly s rozdilnymi vykony (vykon uzlu 2 > vykon uzlu 3 > vykon
uzlu 1 > vykon uzlu 4). Modrou barvou jsou zobrazeny workunit typu benchmark, které jsou
blize popsané v sekci 3.3 a zelenou barvou jsou vyznacené lohy, ve kterych je provadéno sa-
motné lamani. Na zacatku lamani je kazdému uzlu poslan benchmark a na zakladé vykonu
uzlu je mu poté pomoci adaptivniho planovani pridélena workunit. Princip adaptivniho
planovani je popsan v sekci 3.1.1.

7 obrazku 5.1 lze vycist, ze laméani skoné¢i az dolamou vsechny uzly, kterym byla pridé-
lena prace. Mize se stat, ze prostor kandidatnich hesel bude rozdélen mezi vykonnéjsi uzly
a méné vykonnym uzlim nebude pridélena zadna workunit. Mnou navrzend tprava vzorce
pro vypocet odhadované doby laméni spociva v pouziti ¢asti algoritmu pro vypocet velikosti
workunit, ktery je popsan v sekci 3.1.1. Na zakladé vysledku tohoto algoritmu odhadnout,
kolik kandidatnich hesel zvladne kazdy uzel verifikovat v jedné workunit. Dile odhadnout
pocatecni rozdéleni prostoru kandidatnich hesel mezi pripojené uzly, urcit, které uzly se bu-
dou na vypoctu skutecné podilet a kolik workunit jim bude pridéleno. Poté pro kazdy uzel
zvlast vypocitat odhad ¢asu a rezii. Vysledny odhadovany ¢as bude urcen jako maximalni
hodnota ze vSech odhadovanych ¢asu vsech uzla.

5.2.2 Stanoveni c¢asu rezie workunit

Nasledujicim krokem je urcit konstantu, ktera bude urcovat dobu rezie, ktera je potfebna
na poslani jedné workunit ze serveru uzlu a odeslani vysledku z uzlu na server. Hodnotu
konstanty lze nejlépe urcit analyzou nasbiranych dat obdrzenych z loh spusténych v sys-
tému Fitcrack. Pro automatizaci vytvareni a spousténi tloh jsem modifikovala existujici
soubor superbench.py nachazejici se v adresafi fitcrack/tools. Modifikovany soubor
attacksLauncher.py zaklada a spousti nové tlohy a po jejich dokonéeni (iiloha ve stavu
exhausted) uklada ziskana data do soubort x1sx a csv. Tento soubor se nachdzi na datovém
nosici v adresafi experimenty pod ndzvem attacksLauncher.py (viz pfilohu B).

7 nasbiranych dat lze vypocitat ¢as rezie pro kazdy utok, na zdkladé znamé hodnoty
efektivity atoku (viz sekei 3.5). Hodnotu celkové rezie poté podélit vygenerovanym poctem
workunit a ziskat tak cas rezie na jednu workunit. Z namérenych dat jsem vypocitala pri-
meérnou dobu rezie na workunit, tj. 37 sekund. Tento postup je mozné aplikovat pouze pokud
je pripojeny jeden uzel. Pri vétsim poctu uzlu by tento vypocet nedéaval smysl, jelikoz nejsou
pii vice pripojenych uzlech ¢asti tlohy zasilany sériové, ale paralelné. Mozny pristup ur-
Ceni Casu rezie na workunit spo¢iva v zavedeni riznych hodnot rezie do nového navrzeného
vzorce a nasledné sledovat rozdil mezi odhadovanym ¢asem a redlnym c¢asem vypoctu. Pro
hodnotu rezie na workunit by tedy byla vybrana ta hodnota, pfi jejimz pouziti by byl rozdil
mezi odhadovanym a redlnym casem nejmensi. Tabulky s daty k odhadu rezie se nachazi
v priloze A.

RezZie titoku hrubou silou

Tabulky s odhadovanou rezii pro atok hrubou silou se nachézi v piiloze A.1. Z nasbiranych
dat pomoci skriptu attacksLauncher.py jsem pro utok hrubou silou ziskala vysledky zob-
razené v tabulce A.1. Rizné ¢asy rezie jsem vybirala na zakladé predem vypoctené hodnoty
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prumeérné rezie na workunit. Byly tedy vybrany hodnoty v rozmezi 20 sekund od prameér-
ného casu rezie, presnéji hodnoty 15, 20, 30, 35, 40, 45, 50, 55 a 60. Tyto hodnoty byly
pouzité i pti odhadu rezie na jednu workunit pro zbylé méfené typy ttoku.

Radek v tabulkdch A pojmenovany Rozdil uréuje primérné procentudlni rozdily mezi
realnym a odhadovanym c¢asem ve srovnani s redlnym na zdkladé pouzité hodnoty casu
rezie. Prvni sloupec v tabulce znazornuje procentualni rozdil mezi redlnym a odhadovanym
casem puvodniho vzorce. Méfeni probihalo na jednom, dvou, ¢tyfech a osmi uzlech. Nejlepsi
vysledky pro jednotlivé pocty uzli a pocet sekund na rezii:

o 1 uzel: pro 35 sekund na rezii se odhadovany ¢as od realného lisi o 11.82 % z ptuivodnich
36.12 % (viz tabulku A.1),

o 2 uzly: pro 30 sekund na rezii se lis{ o 8.54 % z ptuvodnich 52.98 % (viz tabulku A.2),
o 4 uzly: pro 30 sekund na rezii se lis{ 0 9.51 % z ptuvodnich 69.41 % (viz tabulku A.3),
o 8 uzli: pro 20 sekund na rezii se 1is{ o 14.64 % z puvodnich 72.08 % (viz tabulku A.4).

7 vysledku lze vypocitat primérnou hodnotu rezie, pro kterou upraveny vzorec nejlépe
aproximuje realny cas a nasledné tuto hodnotu zaokrouhlit na nejblizsi méfeny cCas rezie.
Pro utok hrubou silou tedy pouziji 30 sekund na rezii.

RezZie slovnikového utoku

Tabulky s daty pro vypocet rezie slovnikového utoku se nachazi v priloze A.2. Pouziti
slovnikového ttoku zpusobuje vyssi hodnotu rezie jedné workunit oproti ostatnim mérenym
utokum. Nejlepsi vysledky pro jednotlivé pocéty uzla a pocet sekund na rezii:

e 1 uzel: pro 50 sekund na rezii se odhadovany ¢as od realného lisf o 18.88 % z ptuivodnich
72.77 % (viz tabulku A.5),

o 2 uzly: pro 60 sekund na rezii se lis{ 0 12.84 % z puvodnich 66.70 % (viz tabulku A.6),
o 4 uzly: pro 55 sekund na rezii se lis{ 0 11.10 % z puvodnich 65.42 % (viz tabulku A.7),
o 8 uzli: pro 55 sekund na rezii se 1is{ 0 10.77 % z puvodnich 65.29 % (viz tabulku A.8).
7 nasbiranych dat vychazi, Zze novy vzorec nejpresnéji aproximuje redlny ¢as pii pouziti
55 sekund na rezii.
Rezie kombinac¢niho utoku

Vysledky vypoétu z nasbiranych dat pro kombinaéni ttok se nachazi v priloze A.3. Nejlepsi
prumérné procentualni rozdily pro jednotlivé poc¢ty uzli a pocet sekund na rezii:

o 1 uzel: pro 15 sekund na rezii se odhadovany ¢as od realného lisf o 13.13 % z ptivodnich
46.00 % (viz tabulku A.9),

o 2 uzly: pro 30 sekund na rezii se lisi 0 13.47 % z ptuvodnich 39.90 % (viz tabulku A.10),
o 4 uzly: pro 30 sekund na rezii se lisi 0 14.46 % z pavodnich 33.98 % (viz tabulku A.11),
o 8 uzli: pro 30 sekund na rezii se 1is{ 0 8.39 % z puvodnich 33.09 % (viz tabulku A.12).
7 namérenych dat pro aproximaci realné doby lamani vychézi nejlépe pouziti 30 sekund

pro rezii kombina¢niho ttoku.

30



Rezie hybridnich utoki

Tabulky, které nélezi méteni rezie hybridnich ttoki se nachazi v piilohdch A.4 a A.5.
Nejlepsi prumérné procentudlni rozdily pro jednotlivé poc¢ty uzlia a pocet sekund na rezii
pri pouziti hybridniho titoku se slovnikem vlevo a maskou vpravo:

e 1 uzel: pro 15 sekund na rezii se rozdil mezi odhadovanym casem a redlnym zvysil
z puvodnich 70.59 % na 92.39 % (viz tabulku A.13),

e 2uzly: pro 15 sekund na rezii se odhadovany ¢as od redlného lis{ 0 56.85 % z ptuvodnich
59.09 % (viz tabulku A.14),

o 4 uzly: pro 20 sekund na rezii se lisi 0 10.61 % z ptuvodnich 29.70 % (viz tabulku A.15),
o 8 uzli: pro 20 sekund na rezii se 1is{ o 7.24 % z puvodnich 23.52 % (viz tabulku A.16).

7 prezentovanych vysledkil lze spocitat, ze pouziti 20 sekund pro rezii v upraveném vzorci
aproximuje redlny cas hybridniho ttoku se slovnikem vlevo a maskou vpravo nejlépe. Vy-
sledky méteni druhého typu hybridniho Gtoku se nachazi v ptiloze A.5. Nejlepsi prumérné
procentudlni rozdily pro jednotlivé pocty uzlu a pocet sekund na rezii pfi pouziti hybridniho
utoku s maskou vlevo a slovnikem vpravo:

o 1 uzel: pro 15 sekund na rezii se odhadovany ¢as od realného lisf o 13.13 % z ptivodnich
46.00 % (viz tabulku A.9),

o 2 uzly: pro 30 sekund na rezii se lisi 0 13.47 % z pavodnich 39.90 % (viz tabulku A.10),
o 4 uzly: pro 30 sekund na rezii se lisi 0 14.46 % z pavodnich 33.98 % (viz tabulku A.11),

o 8 uzli: pro 30 sekund na rezii se 1is{ 0 8.39 % z puvodnich 33.09 % (viz tabulku A.12).

7 nasbiranych dat vychazi nejlepsi vysledky aproximace redlného casu pfi hodnoté rezie
30 sekund.

Vysledky analyzy dat ziskanych prostrednictvim méfeni rezie pro jednu workunit uka-
zaly, ze optimélni hodnota rezie pro ttok hrubou silou, kombina¢ni itok a hybridni ttok
s maskou vlevo a slovnikem vpravo je 30 sekund. Pro hybridni utok se slovnikem vlevo
a maskou vpravo byl zvolen ¢as 20 sekund a pro slovnikovy utok byl zvolen ¢as 55 sekund.
Hodnoty rezie pro jednotlivé typy ttoku jsou pouzity v algoritmu 4 (viz sekci 5.3) pro vy-
pocet odhadovaného Casu lamani pro jednotlivé uzly. Algoritmus pocitd odhadovany cas
lamani na zakladé ¢asu samotného lamani, ¢asu rezie, odhadovaného poc¢tu workunit a pru-
mérného Casu potfebného k vypoctu vykonu uzlu.

5.3 Algoritmy pro vypocet odhadované doby lamani

Na zékladé zjisténych poznatki jsem sestavila algoritmus 2, algoritmus 3, algoritmus 5, 6
a algoritmus 4.

Algoritmus 2 je inspirovan algoritmem 1 pro adaptivni planovani, ktery je blize popsany
v sekci 3.1.1. Algoritmus na zakladé vstupnich parametri vypocéte odhadovanou dobu trvani
workunit. Na rozdil od algoritmu 3.1.1 neobsahuje vstupni parametr t;, ktery udava ubéhly
¢as od spusténi ulohy. V tomto pfipadé by hodnota ¢y byla 0 a mohlo by dojit k vynulovani
odhadované doby trvani workunit, proto jsem tento parametr nezahrnula do vypoctu.
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Algoritmus 2 Vypocet t, pro odhad maximalni doby trvani vypoctu

Vstup: tmin, tmaz, SR, POWETS, Q, B
Vystup: t,
¢ Vsum = sum(powers)
tp = (SR/Vsum) - @
tprealmin = mal'(tmina tmaz B)
if ) < tpreatmin then
tp = tprealmin
else
tp = min(ty, tmaz)
end if
return t,

Vstupnimi parametry algoritmu 2 jsou tmin, tmaz, SR, powers, a a (3. Hodnota tn
udava nejmensi moznou velikost workunit. Parametr « je tzv. distribucni koeficient, ktery
urc¢uje jakd maximalni ¢ast prostoru kandidatnich hesel bude pridélena uzlu. Pokud je na-
priklad koeficient nastaven na hodnotu 0.1, uzlu je pridéleno 10 % z celkového prostorou
kandidatnich hesel. Parametr S je tzv, ramp up koeficient. Zarucuje, ze maximalni pridéleny
pocet kandidatnich hesel uzlu nebude vétsi nez maximalni velikost workunit ndsobené pa-
rametrem (5. Hodnoty vSech téchto parametra lze nastavit v pokroc¢ilém nastaveni webové
aplikace WebAdmin pro vzdalenou spravu systému Fitcrack. Implicitné jsou hodnoty téchto
parametru nastaveny nasledovné: t,,;, = 20, a = 0.1 a § = 0.25. Parametr t¢,,,, ur¢uje ma-
ximalni velikost workunit. Lze jej nastavit pri konfiguraci tlohy v posledni ¢asti v poli
Desired time per workunit. Implicitné je hodnota t,,,, nastavena na jednu hodinu. Para-
metr sg je celkovy pocet kandidatnich hesel spoéteny pro danou tlohu a parametr powers
je pole vypocetnich vykont vSech uzli podilejicich se na ldméni. Vystupni parametr ¢,
udava vypoctenou velikost workunit. Jeho hodnota je omezena parametry t,,caimin @ tmac-

Radek 1 v algoritmu 2 se vénuje vypoétu celkové vypocetni sily viech uzlt podilejicich
se na ldmdni. Na fddku 2 se nachdzi vypocet pocatecni hodnoty ¢, a na fadku 3 je vypocet
tprealmin, €OZ je spodni ohraniceni ¢,,. Radky 4 az 9 jsou vénovany urceni tp, na zaklade
hodnot ty,catmin, tmaz @ pocateéniho vypoctu ¢,.

Algoritmus 3 urcuje pocet kandidatnich hesel, ktery je prifazeny uzlu na zdkladé hod-
noty t, vypoc¢tené v algoritmu 2 a vykonu daného uzlu. Vstupnimi parametry algoritmu 3
jsou t,, powers a total K eyspace. Parametr ¢, je odhadovana doba trvani workunit, powers
je pole vypocetnich vykoni vsech uzli podilejicich se na tloze a total Keyspace je celkovy
pocet kandidatnich hesel urcenych k verifikaci. Vystupni parametr hostKeyspaces je pole
poli ve formatu [[keyspace, power, numWu]], kde keyspace je pocet kandidatnich hesel
pritazenych uzlu, power je vypocetni sila tohoto uzlu a numWu je pocet workunit, které byly
uzlu prifazeny. Algoritmus 3 pfifazuje kazdému uzlu pouze jednu workunit.

Algoritmus 3 pro kazdy uzel, ktery se podili na laméni a je zndma jeho vypocetni sila
urci na zdkladé hodnoty ¢, pocet kandidatnich hesel, které bude tento uzel lamat. Pokud by
tato hodnota presdhla celkovy pocet kandidatnich hesel, tak je uzlu cely tento prostor hesel
prifazen. Pocet kandidatnich hesel, vypocetni vykon a ¢islo jedna jsou ulozeny do pole,
které je poté pridano do pole hostKeyspaces.

Algoritmus 4 slouzi k vypoc¢tu maximéalni odhadované doby laméani. Vstupnimi para-
metry jsou compNodes a wuOuverhead. Parametr compNodes je pole poli ziskané algorit-
mem 5, 6 ve formatu [[keyspace, power, numWul], kde keyspace je pocet kandidatnich
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Algoritmus 3 Stanoveni poc¢tu kandidatnich hesel pro jednotlivé uzly

Vstup: t,, powers, total K eyspace

Vystup: hostKeyspaces
1: hostKeyspaces = ]
2: for power in powers do
3:  keyspace = min(tp - power, total K eyspace)
4:  hostKeyspaces.append([keyspace, power, 1])
5: end for
6: return hostKeyspaces

hesel, které jsou uzlu pridéleny pomoci algoritmu 5 a 6, power je vypocetni sila tohoto

uzlu a numWu je pocet workunit prifazenych danému uzlu. Toto pole obsahuje pouze uzly,
které se budou realné podilet na vypocétu. Pokud by k tloze, ve které je potfeba verifikovat
malé mnozstvi kandidatnich hesel, byl naptiklad pfifazen jeden uzel s velkym vypocetnim
vykonem a 4 uzly s malym vykonem, je velmi pravdépodobné, ze nejvykonnéjsi uzel ob-
drzi cely prostor kandidatnich hesel. Tudiz se na feseni tlohy nebudou podilet vsechny uzly,
které k ni byly pritazeny. Parametr wuOwverhead znazornuje ¢as rezie, ktery vznikne jednou
workunit, hodnota rezie se lisi pro riizné typy ttoku.

Algoritmus 4 Uréeni maximélni odhadované doby lamani

Vstup: compNodes, wuQOuverhead
Vystup: mazxEstimated
1: times = []
2: for node in compNodes do
3 compTime = node.keyspace /node.power
4:  numWu = node.numWu + 1
5. times.append(compTime + numWu - wuOverhead + 34)
6: end for
7. max Estimated = max(times)
8: return mazxEstimated

Vystupem algoritmu 4 je maximalni hodnota z odhadovanych dob laméani vSech uzla.
Tato hodnota tedy predstavuje vyslednou odhadovanou dobu ldméni zadané tlohy. Radky 2
az 6 znazornuji vypocet odhadovaného ¢asu pro kazdy uzel. Hodnota compT'ime znazornuje
Cisty ¢as laméani a hodnota numWu pocet workunit, které uzel obdrzi. Odhadovany c¢as je
poté spocitan jako suma ¢istého ¢asu laméni, poctu workunit nasobeného rezii na jednu
workunit a konstanty 34, kterd zndzornuje prumeérny ¢as trvani tlohy benchmark.

Posledni implementovany algoritmus je rozdéleny na dvé ¢asti. Pro prvni ¢ast viz algo-
ritmus 5 a pro druhou ¢ast algoritmus 6. Tento algoritmus urcuje uzly, které se budou realné
podilet na lamani, pocet kandidatnich hesel, ktery jim bude pridélen a pocet pridélenych
workunit. Vstupnimi parametry jsou pole poli host Keys ve formatu [ [keyspace, power,
numWu] ], ktery je jiz popsan u algoritmu 3 a celkovy pocet kandidatnich hesel host Keys.

Prvni ¢ast algoritmu (viz algoritmus 5) uréuje uzly, které se budou podilet na vypoctu,
pokud je suma hesel, které jsou uzly schopny prolomit v jedné workunit vétsi nebo roven
celkovému poctu kandidatnich hesel v tiloze. Tento scénai znamenad, Ze se na tiloze nebudou
podilet vSechny piipojené uzly nebo se budou podilet maximalné jednou. Radky 4 az 11
podchycuji pripad, kdy pocet hesel uzlu, které zvladne prolomit v jedné workunit je vétsi
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nez celkovy pocet kandidatnich hesel. V tomto pripadé bude tlohu pocitat pouze tento uzel.
Rédky 12 az 30 postupné pridavaji do pole CompN odes nejvykonnéjsi uzly, tj. uzly s nejvét-
$im poc¢tem kandidatnich hesel na jednu workunit. Po pridani kazdého uzlu je od celkového
poc¢tu kandidatnich hesel ode¢ten pocet hesel, které zvladne validovat dany uzel. Tento uzel
je poté odstranén ze vstupniho pole hostKeys. Proces pridavani uzlu konéi v pripadé, ze
pocet hesel uzlu je vétsi nez pocet zbylych hesel z celkového pocétu. V tomto pripadé je
uzlu pridélen zbytek kandidatnich hesel, uzel je prididn do pole CompNodes a algoritmus
je ukoncen.

Algoritmus 5 Odhad uzld, které se budou podilet na vypoctu, ¢ast 1.
Vstup: hostKeys, total Key
Vystup: CompNodes

1: CompNodes = ]

2: sumNodeK ey = sum(hostKeys.keyspace)

3: if sumNodeKey > total Key then

4:  if max(hostKeys.keyspace) > total Key then

5 for host in hostKeys do

6 if host.keyspace == maz(host Keys.keyspace) then
7: CompN odes.append(host)

8: return CompN odes

9: end if

10: end for

11:  end if

12:  while hostKeys and total Key — max(hostKeys.keyspace) > 0 do
13: x = max(hostKeys.keyspace)

14: for host in hostKeys do

15: if host.keyspace == x then

16: CompN odes.append(host)

17: hostK eys.remove(host)

18: total Key = totalKey — x

19: y = mazx(hostK eys.keyspace)
20: if totalKey — y < 0 then
21: for host in hostKeys do
22: if host.keyspace == y then
23: CompN odes.append([total K ey, host.power, 1])
24: return CompNodes
25: end if
26: end for
27: end if
28: end if
29: end for
30: end while
31: end if

32: # Pro druhou polovinu algoritmu viz algoritmus 6.
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Algoritmus 6 Odhad uzld, které se budou podilet na vypoctu, ¢ast 2.

1: if sumNodeKey > total Key then

2 # Pro prvni polovinu algoritmu viz algoritmus 5.
3: else

4:  CompNodes = hostKeys

5. sumKeys = sum(hostK eys.keyspace)

6: cutTotal Keyspace = total K eyspace — sumKeys
7. while cutTotal Keyspace — sumKeys > 0 do

8 for host,i in CompNodes do

9

CompN odes.append([host.keyspace +  hostKeysli].keyspace, host.power,

host.numWu + 1])
10: end for
11: cutTotal Keyspace = cutTotal K eyspace — sumKeys
12:  end while
13:  if cutTotal Keyspace — sumKeys < 0 then

14: while hostK eysandcutT otal K eyspace — max(hostKeys.keyspace) do

15: x = max(host K eys.keyspace)

16: for host,i in hostKeys) do

17: if host.keyspace == x then

18: if cutTotal Keyspace — x < 0 then

19: CompNodesli] = [CompNodes[i|.keyspace + cutTotal Keyspace,
CompNodesli].power, CompNodes[i].numWu + 1]

20: return CompNodes

21: else

22: hostK eys.remove(host)

23: CompNodes|i] = [CompNodesli].keyspace + xz, CompN odesl[i|.power,
CompNodesli]|.numWu + 1]

24: cutTotal K eyspace = cutTotal K eyspace — x

25: end if

26: end if

27: end for

28: end while

29: if cutTotal Keyspace — max(hostKeys) then

30: x = max(hostKeys)

31: for host,i in hostKeys do

32: if host.keyspace == x then

33: CompNodesli| = [CompNodes[i|.keyspace +  cutTotal Keyspace,

CompNodesli].power, CompNodes[i].numWu + 1]

34: return CompNodes

35: end if

36: end for

37: end if

38: end if

39: end if

40: return CompNodes

Cyklus na tadcich 7 az 12 v druhé ¢asti algoritmu 6 je vyhodnocen jako pravdivy pokud
suma hesel, které jsou uzly schopny prolomit v jedné workunit je mensi nez celkovy pocet
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kandidatnich hesel. V téle tohoto cyklu je ke kazdému poctu kandidatnich hesel uzlu v poli
CompN odes pripocten pocet kandidatnich hesel z pole hostKeys a pocet workunit daného
uzlu je zvysen o jednu. Pokud je zbyly celkovy pocet kandidatnich hesel mensi nez suma
hesel vsech uzli, tak je v cyklu na fadcich 14 az 28 vybirdno z nejvykonnéjsich uzli a tém
jsou pric¢itana v poli CompN odes kandidatni hesla, které budou verifikovat a pocet workunit
je vzdy navysSen o jednu. Na fadcich 29 az 40 jsou uzlu s nejvyssim vykonem pripoc¢tena
hesla k verifikaci, ktera zbyla z celkového poctu a algoritmus je ukoncen.
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Kapitola 6

Implementace navrzenych uprav
v systému Fitcrack

Tato kapitola se zabyva implementaci aprav v systému Fitcrack, které maji za tcel apro-
ximovat odhadovanou dobu lamani. Navrh téchto uUprav je popsan v kapitole 5. Navr-
zené upravy v systému Fitcrack zasahuji do ¢asti webadmin/fitcrackFE (viz sekci 6.1)

a webadmin/fitcrackAPI (viz sekci 6.2).

6.1 Uprava frontendu

Implementace algoritmt pro aproximaci doby ldméani vyzadovala tpravu na strané fron-
tendu, a to v souboru webadmin/fitcrackFE/src/components/job/addJobView.vue. Pfi
vytvareni tlohy se zobrazuje odhadovana doba lamani. Pro vypocet odhadované doby
ldmani je zaslan POST pozadavek na server na endpoint /job/crackingTime s parame-
try: hash_list_id, boinc_host_ids a attack_settings. Pro realizaci vypoctu odhado-
vaného ¢asu pomoci navrzenych algoritmii byl pfidan parametr workunit_time, ktery zna-
zornuje maximalni dobu trvani jedné workunit. Tento POST pozadavek se nachazi v bloku
watch, ktery sleduje zmény provedené v konfiguraci vytvarené tlohy a pri kazdé zméné ode-
sle pozadavek. Odpovéd na tento pozadavek je hodnota odhadované doby lamani a pocet
kandidatnich hesel. Tyto hodnoty se uzivateli zobrazuji pfi vytvareni nové ulohy.

6.2 Uprava backendu

Vypocet odhadovaného ¢asu lamani se nachédzi v systému Fitcrack na dvou mistech. Prvni
misto vyskytu je v adresifi webadmin/fitcrackAPI/src/src/database a druhy vyskyt
v adresafi webadmin/fitcrackAPI/src/src/fitcrack/api/endpoints/job. Prvni vyskyt
v adresari /database slouzi k prepoctu odhadované doby lamani v pribéhu ldamani. Druhy
vyskyt v adresaii /job slouzi k prvotnimu vypoc¢tu odhadu pred zahajenim laméndi.

6.2.1 Uprava vypo&tu pied zahdjenim laméani

V adresari /job byla potfeba tprav v souborech argumentsParser.py a functions.py.
Oba tyto soubory jsou napsany v jazyce Python s vyuzitim rozsifeni Flask-RESTX' knihovny

"https://flask-restx.readthedocs.io/en/latest/
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Flask” pro vyvoj a spravu API a knihovny SQLAlchemy?® pro praci s databazi. V souboru
argumentsParser.py byla nutnd definice nového parametru workunit_time, ktery oce-
kava API endoint v POST pozadavku pro vypocet odhadované doby laméani. Parametr
workunit_time zndzornuje maximalni velikost workunit zadanou uzivatelem pri konfigu-
raci lohy. Tento parametr byl pfidan na frontendu do téla pozadavku pro vypocet odhado-
vané doby lamani (viz sekci 6.1) a tak je nutné jej pridat i na strané backendu do parametri,
které jsou v tomto pozadavku ocekavany.

V souboru functions.py jsem provedla zmény ve funkci computeCrackingTime. Tato
funkce obsluhuje endpoint /job/crackingTime a slouzi pro vypocet poctu kandidatnich
hesel na zakladé vybraného typu ttoku a pro vypocet odhadovaného ¢asu lamani. Mnou
provedené zmény se tykaji ¢asti vypoctu odhadované doby laméani, kde jsem implementovala
upravenou logiku vypoctu a vyuzila algoritmy popsané v sekci 5.3.

V adresafi job/ jsem vytvorila novy soubor crackingTimeFunctions.py, ve kterém
se nachézi implementace navrzenych algoritmu pro vypocet odhadované doby ldmani (viz
sekci 5.3). Funkce adaptive_scheduling implementuje algoritmus 2, funkce compute_
hostkeyspace_from_tp implementuje algoritmus 3, funkce which_node_will_compute im-

=

plementuje algoritmus 5 a 6 a funkce compute_estimate_forall implementuje algorit-
mus 4.

6.2.2 Uprava vypo¢tu v pribéhu ldmani

V adresafi /database jsem upravila soubor models.py. Tento soubor definuje tiidy, které
reprezentuji jednotlivé tabulky v databazi. Tiida FcJob reprezentuje tabulku fc_job v da-
tabazi. Tato tiida obsahuje vlastnost estimated_cracking_ time_str, kterd je v prubéhu
lAmani prepocitavana. Pro vypocet této vlastnosti jsem importovala funkce ze souboru
crackingTimeFunctions.py. Tento soubor obsahuje implementaci navrzenych algoritm,
které slouzi k vypoc¢tu odhadované doby laméani. Pomoci téchto funkci jsem implementovala
logiku pro vypocet odhadované doby v prabéhu lamani.

https://flask.palletsprojects.com/en/3.0.x/
Shttps://www.sqlalchemy.org/
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Kapitola 7

Experimentalni ovéreni prinosu
aprav

Tato kapitola se zabyva vyhodnocenim experimentti provedenych po tpraviach v systému
Fitcrack. Cilem experimentii je zhodnotit i¢cinnost mnou navrzeného vzorce pro odhad casu
lAmani hesel v porovnani se starym vzorcem. Primarni zajem je tedy posoudit, zda novy
vzorec poskytuje presnéjsi aproximaci realného casu laméani hesel nez puvodni vzorec.

Experimenty byly provedené na pocitacich v laboratoii Fakulty informac¢nich technologii
VUT v Brné. Pocitace disponuji opera¢nim systémem Microsoft Windows 11, procesorem
AMD Ryzen 5 PRO 5650G a grafickou kartou GeForce GTX 1050 Ti. Na téchto pocitacich
byly postupné spustény ulohy pro utok hrubou silou, slovnikovy tutok, kombina¢ni Utok
a hybridni utoky.

Pro automatizaci spousténi tloh jsem vytvotila skript attacksLauncher.py vytvoreny
Upravou skriptu superbench.py. Soubor attacksLauncher.py je pfilozen na datovém mé-
diu ve sloZce experimenty (viz pfiloha B). Vsechny sady tloh byly méfeny postupné na jed-
nom, dvou, ¢tyfech a osmi pfipojenych uzlech. Data z jednotlivych méfeni jsou dostupné
na pripojeném médiu (viz pfiloha B).

7.1 Experimenty pro utok hrubou silou

V této sekci jsou popsané experimenty provedené pro tutok hrubou silou. VSechny experi-
menty byly spusténé s hesovacim algoritmem MD5.
7.1.1 Sada tloh

Pro tdtok hrubou silou jsem vytvotila sadu tloh, kterd pokryva rtizné pripady mozné kon-
figurace tohoto tutoku. Sada deviti dloh, kterda pokryva proménlivou délku masek, rizny
pocet masek a rtuzné maximalni velikosti workunit:

1. maska 717171717171 a maximalni velikost workunit 3600 sekund,
2. maska ?1717171717171717d a maximalni velikost workunit 3600 sekund,

3. 1x maska ?1717171717171717d a 1lx maska ?1717171717171 a maximaln{ velikost
workunit 3600 sekund,

4. 1x maska 71717171717171717d a 3x maska ?1717171717171 a maximalni velikost
workunit 3600 sekund,
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5. 1x maska ?1717171717171717d a 7x maska ?1717171717171 a maximaln{ velikost
workunit 3600 sekund,

6. maska ?1717171717171717d a maximalni velikost workunit 60 sekund,

7. maska 71717171717171717d a maximalni velikost workunit 600 sekund,

8. maska ?1717171717171717d a maximalni velikost workunit 1200 sekund,

9. maska ?1717171717171717d a maximalni velikost workunit 1800 sekund.
Tato sada loh ma za cel otestovat funkénost mnou navrzeného vzorce pri rizném nasta-
ven{ a proménlivém poctu pripojenych uzli.
7.1.2 Vysledky experimentt

Vysledky jednotlivych experimentt provedenych na tlohéch pro utok hrubou silou jsou
vynesené v grafech na obrazku 7.1. Kazdy z grafi zndzornuje relativni rozdil mezi od-
hadovanym ¢asem spoctenym ptvodnim vzorcem a redlnym casem. Tato data jsou zna-
zornéna sytéjsimi barvami a oznacena v legendé ke grafium popisem Stary vzorec. Popisem
Nowyj vzorec jsou oznaceny hodnoty relativniho rozdilu mezi odhadovanym a realnym casem
pri pouziti mnou navrzeného vzorce.
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75 A

Novy vzorec
50 1 ‘—___—__’__-x
251
T T T T T T T T T

2 uzly
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75 —— Stary vzorec
Novy vzorec —

N / \’(\//N—_K
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Obrazek 7.1: Grafy relativnich rozdilt mezi odhadovanym a redlnym casem pro itok hrubou
silou

Cim blize je hodnota relativnfho rozdilu 0 %, tim p¥esnéji byla aproximovana redlna doba

lamani. Vysledky vynesené v grafech prokazuji zpresnéni odhadu v 91.67 % z 36 spusténych
uloh. Z analyzy dat z experimentii lze vypocitat, ze primérné doslo ke zpresnéni odhadu
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spoc¢teného novym vzorcem o 45.44 procentnich bodd od odhadu vypocteného ptivodnim
vzorcem. Zptesnéni odhadu bylo prfi tlohdch s vice maskami (tlohy 3 az 5) a ruznymi
velikostmi workunit (ilohy 6 az 9) stoprocentni. Netispéch se projevil dvakrat ve druhé tloze
a jednou v prvni. Mozné pric¢ina neptresného odhadu muze vychéazet z chybné naméreného
vykonu uzli pti prvni tloze a nasledném pouziti téchto hodnot pro odhad v druhé tloze.
Prvni tloha obsahovala mensi pocet kandidatnich hesel a nastroj Hashcat mé tendenci
pri malém poctu hesel ohodnotit uzel mensim vykonem, nez je jeho realny.

7.2 Experimenty pro slovnikovy tutok

V této sekci je popsand sada tuloh pro slovnikovy uitok, ktera mé za tikol otestovat funkciona-
litu navrzeného vzorce pro odhad a urcit, zda pri jeho pouziti dojde ke zlepSeni aproximace
realné doby ldmani. Déle sekce obsahuje vyhodnoceni experimenti. Ulohy byly spustény
s hesovacim algoritmem MD5.

7.2.1 Sada 1loh

Sada tloh pro slovnikovy utok obsahuje tilohy zaméfujici se na rizny pocet slovnikt pii-
pojenych k tdloze a odlisné velikosti workunit. Sada osmi tloh vytvorenych pro slovnikovy
utok:

1. 1x slovnik a maximalni velikost workunit 3600 sekund,
2. 2x slovnik a maximalni velikost workunit 3600 sekund,
3. 4x slovnik a maximalni velikost workunit 3600 sekund,
4. 6x slovnik a maximalni velikost workunit 3600 sekund,
5. 1x slovnik a maximalni velikost workunit 60 sekund,
6. 1x slovnik a maximalni velikost workunit 600 sekund,
7. 1x slovnik a maximalni velikost workunit 1200 sekund,

8. 1x slovnik a maximéalni velikost workunit 1800 sekund.

7.2.2 Vysledky experimentt

Na obrazku 7.2 jsou v grafech znazornéné vysledky jednotlivych experimentt zalozenych na
sadé uloh. Grafy zobrazuji relativni rozdily mezi redlnym a odhadovanym casem na zikladé
realného pro puvodni vzorec a mnou navrzeny vzorec. Z grafu lze vycist, ze zlepseni apro-
ximace redlné doby lamani je pro danou sadu tloh 100%. Nové navrzeny vzorec odhaduje
dobu laméani velmi efektivné. U vétSiny uloh je relativni rozdil pod 10 % a blizi se nule.
Vyjimkou jsou tlohy 3 a 4, kde se relativni rozdil pohybuje mezi 25 % a 50 %. Uloha 3 obsa-
huje ¢tyri slovniky a tiloha 4 obsahuje sest slovnikd, je tedy mozné predpokladat, ze mnou
navrzeny vzorec hiife aproximuje tlohy s vice slovniky. Stéle je u téchto tloh znatelné zlep-
Seni odhadu oproti pivodnimu vzorci. Ze ziskanych dat lze vypocitat, ze v priméru doslo

pri pouziti nového vzorce ke zlepseni o 54.09 procentnich bodu od odhadu starym vzorcem.
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Obrazek 7.2: Grafy relativnich rozdili mezi odhadovanym a redlnym c¢asem pro slovnikovy

utok

7.3

Experimenty pro kombinacni tok

Tato sekce obsahuje popis sady tloh pro kombinac¢ni utok a vyhodnoceni experimenti.
Pro tlohy byl pouzit hesovaci algoritmus MDS5.

7.3.1 Sada 1loh

Sada tloh vytvorena pro kombinac¢ni ttok sleduje chovani mnou navrzeného vzorce a pi-
vodniho vzorce pii rtuzné velikosti workunit a pii odlisném poctu levych a pravych slovniki.

1.

2.

1x pravy slovnik, 1x levy slovnik a maximalni velikost workunit 60 sekund,
1x pravy slovnik, 1x levy slovnik a maximalni velikost workunit 600 sekund,
1x pravy slovnik, 1x levy slovnik a maximalni velikost workunit 1200 sekund,

1x pravy slovnik, 1x levy slovnik a maximalni velikost workunit 1800 sekund,

. 2x pravé slovniky, 1x levy slovnik a maximalni{ velikost workunit 60 sekund,

1x pravy slovnik, 2x levé slovniky a maximalni velikost workunit 60 sekund.

7.3.2 Vysledky experimentt

Vysledky experimenti pro kombinac¢ni Gtok jsou zaznaceny v grafech 7.3 pro rtizné pocty
pripojenych uzlia. Z graft je viditelné, ze pro kombinac¢ni itok nedoslo k vyraznému zlepseni
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odhadu oproti puvodnimu. V priaméru doslo ke zlepseni o 18.76 procentnich bodu oproti
starému vzorci. Odhad pomoci nového vzorce byl v 91.67 % bliZe k redlnému ¢asu nez odhad
spocten puvodnim vzorcem a relativni rozdil od redlného ¢asu se nachazi u poloviny tkola
pod hranici 15 %. Z grafu lze vycist, Ze nejhure novy vzorec odhaduje dobu lamdani pro jeden
pripojeny uzel. Pramérné doslo pfi odhadu pro jeden pripojeny uzel ke zlepseni pouze
0 7.41 procentnich bodt od odhadu ptvodnim vzorcem. Vyraznéjsi zlepseni od ptivodniho
odhadu vykazuje pouze tloha 4. Spoletny parametr vsech tloh, které nevykazaly zasadni
zlepseni je velikost workunit nastavena na 1200 sekund a méné. Toto nastaveni nevykazuje
snizeni tispésnosti odhadu pomoci nového vzorce pii pripojeni vice uzla.
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Obrazek 7.3: Grafy relativnich rozdild mezi odhadovanym a redlnym ¢asem pro kombinaé¢ni
utok

7.4 Experimenty pro hybridni Gtoky

V této sekci je popsdna sada tloh pro dva typy hybridnich tutoki, a to pro titok se slovnikem
vlevo a maskou vpravo a pro itok s maskou vlevo a slovnikem vpravo. Princip hybridnich
uatok je vysvétlen v sekei 3.2.7. Tato sekce také popisuje vysledky experimentu provedenych
s cilem zjistit, zda nové navrzeny vzorec pro odhad ¢asu laméni hesel aproximuje redlny Cas
lépe nez puvodni vzorec. Experimenty byly zaméreny na porovnani relativnich rozdilt mezi
odhadovanym a redlnym casem lamani hesel pomoci obou vzorci. Distribuce mezi ptipojené
uzly probiha pro kazdy typ tdtoku jinym zpisobem. Cilem analyzy vysledkd experimentt je
také urceni, zda je novy vzorec vhodny pro pouziti pfi hybridnich ttocich a zda vykazuje
rozdilné chovani pti rizném typu hybridnich dtoku.
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7.4.1 Sady tloh

Sady tuloh pro oba typy hybridnich Gtokt jsou zamérené na odhad casu pfi zadani ruz-
nych velikosti workunit, tudiz byly pouzity stejné slovniky a masky. VSechny tulohy v téchto
sadach byly spustény s heSovacim algoritmem MD5. Sada tloh pro hybridni utok se slov-

nikem vlevo a maskou vpravo:

1. slovnik vlevo, maska 71717171 a maximaln{ velikost workunit 60 sekund,

2. slovnik vlevo, maska 71717171 a maximélni velikost workunit 600 sekund,

3. slovnik vlevo, maska 71717171 a maximalni velikost workunit 1200 sekund,

4. slovnik vlevo, maska 71717171 a maximalni velikost workunit 1800 sekund.

Sada uloh pro hybridni atok s maskou vlevo a slovnikem vpravo:

1. maska 71717171, slovnik vpravo a maximalni velikost workunit 60 sekund,

2. maska 71717171, slovnik vpravo a maximalni velikost workunit 600 sekund,

3. maska 71717171, slovnik vpravo a maximalni velikost workunit 1200 sekund,

4. maska 71717171, slovnik vpravo a maximalni velikost workunit 1800 sekund.

7.4.2 Vysledky experimentt

Vysledky experimentt pro hybridni utoky jsou vyneseny v grafech na obréazcich 7.4 a 7.5.
K typu hybridniho Utoku se slovnikem vlevo a maskou vpravo se vztahuje obrazek 7.4
a k typu s maskou vlevo a slovnikem vpravo se vztahuje obrazek 7.5.
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Obrazek 7.4: Grafy relativnich rozdil mezi odhadovanym a redlnym casem pro hybridni

utok se slovnikem vlevo a maskou vpravo
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Z vysledku experimentt pro hybridni titok se slovnikem vlevo a maskou vpravo (viz ob-
razek 7.4) vyplyva, ze doslo ke zlepSeni odhadu v 75 % méfenych tloh. Prumérné zlepseni
odhadu oproti puvodnimu vzorci ¢ini pouze 1.92 procentnich bodt. Hlavni pfi¢inou této si-
tuace je vypocet odhadované doby lamani pro jeden pripojeny uzel, kde doslo k vyraznému
zhorseni vysledkti o 30.37 procentnich bod oproti pivodnimu vzorci. Nicméné v ostatnich
pripadech dochazi k pozitivnimu zlepSeni. Pozoruhodnym je také trend, ktery naznacuje
zvyseni relativniho rozdilu pii vytvareni mensich workunit. S nartstajici velikosti workunit
se relativni rozdil postupné snizuje a priblizuje se k 0 %, coz naznacuje, Ze odhad je pres-
néjsi a blize odpovida redlnému casu lamani hesla. Je pravdépodobné, ze mnou navrzeny
vzorec pro odhad ma potencidl k dalSimu zdokonaleni, zejména v oblasti odhadu pro jeden
pripojeny uzel a pti vytvareni mensich workunit.

1 uzel
100

—— Stary vzorec

75 A .
Novy vzorec

50 A

25 A

Relativni rozdil (%)

2 uzly

100
—— Stary vzorec
Novy vzorec

50 - \
ﬂ__—_.________—-——)(

254

75 A

0 T T T T

Relativni rozdil (%)

— 4 uzly

£ 100

= —— Stary vzorec

E 757 Novy vzorec

2 50

c

2 254

=]

©

§ 0 T T T T

— 8 uzld

R

= 100 1 —%— Stary vzorec

B Novy vzorec

e

= 501

£

2

=]

o

[0} 0 T T T T

o« 1 2 3 4
Cislo tlohy

Obrazek 7.5: Grafy relativnich rozdil mezi odhadovanym a redlnym casem pro hybridni
utok s maskou vlevo a slovnikem vpravo

P1i analyze vysledkti experimentii pro hybridni itok s maskou vlevo a slovnikem vpravo
(viz obrézek 7.5) bylo zjisténo zlepseni odhadu pomoci mnou navrzeného vzorce v 81.25 %
pripadi. Primérné doslo k zpiresnéni odhadu o 17.30 procentnich bodt ve srovnani s ptivod-
nim vzorcem. Pro tento typ hybridniho itoku je tedy vypocet odhadu pomoci nového vzorce
presnéjsi. Stejné jako u opac¢ného typu hybridniho ttoku, i zde doslo k zhorseni presnosti
odhadu pri pouziti jediného pripojeného uzlu, a to o 7.54 procentnich bodu ve srovnani
s puvodnim vzorcem. Nicméné zde neni pozorovan trend zpresnovani odhadu s rostouci
velikosti workunit.
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7.5 Zhodnoceni vysledki experimentil

Vysledky experimentu prokazuji, Ze nové navrzeny vzorec pro odhad doby lamani hesel ma
potencial vylepsit presnost odhadu pii ruznych typech ttoku a jejich konfiguraci. V pripadeé
utoku hrubou silou doslo ke zptfesnéni odhadu v 91.67 % z 36 zadanych tloh. P¥i méfeni
slovnikového utoku bylo dosazeno vyrazného zlepseni odhadu ve 100 % z 32 méfenych
uloh, ptricemz novy vzorec dosahl zlepseni o 54.09 procentnich bodt od pivodniho vzorce.
Prostor pro zlepseni nového vzorce je u tloh obsahujicich vice slovniki. Pro kombinacni
utoky bylo zlepseni mirné nizsi, ale stale vyznamné. Odhad spoc¢ten novym vzorcem byl
v 91.67 % presnéjsi, nez odhad spocéten piuvodnim vzorcem. P¥i méfeni hybridnich ttoku
s maskou vlevo a slovnikem vpravo byla zaznamenana vyznamna zlepseni odhadu, zejména
pri pouziti vice pripojenych uzli, konkrétné doslo ke zpresnéni odhadu v 81.25 % z 16
méfenych tloh. Nicméné u hybridniho ttoku se slovnikem vlevo a maskou vpravo bylo
zlepseni odhadu mirné nizsi, ackoli stale predstavovalo zpresnéni oproti pivodnimu vzorci.

V nejlepsim pripadé doslo pfi pouziti nového vzorce k zpresnéni odhadované doby
0 85.15 procentnich bodu, a to u utoku hrubou silou s osmi pripojenymi uzly. V tomto
pripadé nastal také nejpresnéjsi odhad s relativnim rozdilem mezi odhadovanym a redlnym
¢asem pouhych 0.11 %. Celkové dosahl novy vzorec relativniho rozdilu mensiho nez 1 %
v 7.25 % z méfenych tloh. V 35 % piipadu dosdhl novy vzorec relativniho rozdilu pod 5 %
a v 66.13 % dosahl relativniho rozdilu pod 15 %. P¥i pouziti starého vzorce se pod relativni
rozdil 5 % nedostala zddnd z méfenych tloh a pod hranici 15 % se dostaly pouze 4 %.

Je dulezité zdiraznit, ze pri pouziti nového vzorce se v nékterych piipadech objevily
horsi vysledky v porovnani s ptivodnim vzorcem, zejména pri odhadu doby laméani pro je-
den pripojeny uzel. To naznacuje potiebu dalsiho vylepseni a ladéni nového vzorce, aby
se minimalizovaly ptipady zhorseni vysledkii. Na druhou stranu novy vzorec velmi dobte
odhaduje dobu ldméni pri vice pripojenych uzlech. Tento fakt je zptsoben hlavné tim, ze
novy vzorec odhaduje velikost vytvorenych workunit a jejich rozdéleni mezi uzly, dale také
odhaduje uzly, které se budou podilet na vypoctu. Pivodni vzorec nezohlednoval moznost,
Ze se na vypoctu nebudou podilet vsechny k nému pripojené uzly. Celkové lze tedy fici,
ze mnou navrzeny vzorec pro odhad casu ldmani hesel prinasi vyznamné zlepseni presnosti
odhadu oproti pivodnimu vzorci v mnoha piipadech a je vhodny pro pouziti v rtznych
typech utokiu, které implementuje systém Fitcrack.
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Kapitola 8
Zaver

Cilem této bakalarské prace bylo navrhnout zmény v distribuovaném systému Fitcrack
za UcCelem zlepseni presnosti odhadu maximéalni doby lamani hesel. V ramci prace byla pro-
studovana architektura systému Fitcrack spolu s nastroji Hashcat a BOINC, které vyuziva.
Dale byly prostudovany implementované metody ttoku a jejich distribuce vypocetnim uz-
lam, techniky méreni vykonu vypocetnich uzlt a soucasny vzorec pro vypocet odhadované
doby lamani.

Déle bylo provedeno nékolik méfeni tloh zadanych do systému Fitcrack s hlavnim za-
méfenim na Utok hrubou silou. Naméfené hodnoty byly zaznamenany do tabulky, na za-
kladé které byla nasledné provedena analyza s vyuzitim korela¢ni matice. Analyza umoznila
identifikovat klicové faktory ovliviiujici presnost odhadované doby lamani. Zjistila jsem, ze
stavajici vzorec nezahrnuje c¢as rezie spojeny s komunikaci mezi vypocetnimi uzly a serve-
rem a také dobu potrebnou pro métreni vykonu uzli. Tyto faktory ovliviiuji vSechny typy
utoku, které implementuje systém Fitcrack.

Nésledné jsem sestavila navrh upraveného vzorce pro vypocet odhadované doby lamani,
ktery zohlednuje dobu rezie a ¢as potfebny pro zjisténi vykonu uzlu. Navrh zahrnuje vy-
tvoreni algoritmu, které maji za cil odhadnout velikost workunit pro kazdy pripojeny uzel,
poté odhadnout, které uzly se budou na vypoctu redlné podilet a jak dlouho jim zabere
prolomit jim pridéleny pocet hesel.

Na zakladé navrhu jsem zmény implementovala do systému Fitcrack a experimen-
talné jsem ovérila, zda tyto zmény prinesly zpfesnéni odhadu. Experimenty byly provedené
pro utok hrubou silou, slovnikovy utok, kombina¢ni titok a hybridni ttoky. Z vysledku
experimentu lze stanovit, Ze mnou navrzeny vzorec pro odhad pfinesl zlepseni v 90.32 %
ze 124 méfenych experimentd na jednom az osmi uzlech pro itok hrubou silou, slovnikovy
utok, kombinac¢ni utok a hybridni Utoky. Nejvétsi zlepseni odhadované doby ¢inilo 85.15
procentnich bodu. Pri pouziti nového vzorce se podarilo dosdhnout relativniho rozdilu mezi
odhadovanou a redlnou dobou ldméni pod 15 % u 66.13 % z méfenych tloh, zatimco pfi po-
uziti starého vzorce se pod hranici 15 % dostaly pouze 4 % z méfenych tloh. Zaroven je
treba zduraznit, ze i pres dosazené zlepseni stale existuje prostor pro dalsi inovace a op-
timalizace, zejména v oblasti itokti PRINCE a PCFG, které pouzivaji externi generatory,
a kterych se upravy v této praci nedotkly. V budoucnu je mozné rozsirit navrh tak, aby
zahrnoval i tyto typy utoku a maximalizoval tak droven pfesnosti odhadu.
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Priloha A

Tabulky pro navrh casu rezie jedné
workunit

Tato priloha obsahuje vycet tabulek s vysledky z namérenych hodnot pro uréeni doby rezie
na jednu workunit pro utok hrubou silou, slovnikovy utok, kombinac¢ni tutok a hybridni
utoky. Prvni radek tabulek urcéuje pocet sekund rezie pouzitych pro vypocet odhadu a druhy
radek urcuje relativni rozdil v procentech mezi odhadovanym a realnym c¢asem lamani. Prvni
udaj v tabulce urcuje relativni rozdil mezi odhadovanou dobou laméan{ a redlnou pri pouziti
puvodniho vzorce.

A.1 Utok hrubou silou

Cas rezie [s] | - 15 20 30 35 40 45 50

Rozdil [%] | 36.12 | 16.18 | 14.71 | 12.41 | 11.82 | 12.92 | 15.84 | 19.32

Tabulka A.1: Tabulka procentualniho rozdilu mezi odhadovanym ¢asem a redlnym Casem
ve srovnani s redlnym pro utok hrubou silou a jeden uzel.

Cas rezie [s] | - 15 20 | 30 | 35 40 45 50

Rozdil [%] | 52.98 | 15.35 | 11.77 | 8.54 | 10.22 | 14.27 | 18.40 | 22.53

Tabulka A.2: Tabulka procentudlnich rozdili mezi odhadovanym ¢asem a redlnym Casem
ve srovnani s redlnym pro utok hrubou silou a dva uzly.

Cas rezie [s] | - 15 20 | 30 | 35 40 45 50

Rozdil [%] | 69.41 | 15.70 | 12.50 | 9.51 | 12.73 | 16.17 | 20.33 | 24.49

Tabulka A.3: Tabulka procentualniho rozdilu mezi odhadovanym c¢asem a redlnym Casem
ve srovnani s redlnym pro ttok hrubou silou a ¢tyti uzly.
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Cas rezie [s] | - 15 20 30 35 40 45 50

Rozdil [%] | 72.08 | 15.66 | 14.64 | 20.19 | 24.81 | 29.45 | 34.09 | 38.74

Tabulka A.4: Tabulka procentualniho rozdilu mezi odhadovanym ¢asem a redlnym Casem
ve srovnani s realnym pro Utok hrubou silou a osm uzlt.

A.2 Slovnikovy utok

Cas rezie [s] | - 30 | 35 | 40 | 45 | 50 | 55 | 60

Rozdil [%] | 72.77 | 32.02 | 27.69 | 23.35 | 20.42 | 18.88 | 18.99 | 19.98

Tabulka A.5: Tabulka procentualniho rozdilu mezi odhadovanym c¢asem a redlnym Casem
ve srovnani s realnym pro slovnikovy itok a jeden uzel.

Cas rezie [s] | - 30 | 35 | 40 | 45 | 50 | 55 | 60

Rozdil [%] | 66.70 | 39.31 | 33.76 | 28.21 | 22.66 | 17.11 | 12.99 | 12.84

Tabulka A.6: Tabulka procentudlnich rozdili mezi odhadovanym ¢asem a redlnym Casem
ve srovnani s readlnym pro slovnikovy dtok a dva uzly.

Cas rezie [s] | - 30 | 35 | 40 | 45 | 50 | 55 | 60

Rozdil [%] | 65.42 | 36.85 | 31.10 | 25.33 | 19.57 | 14.34 | 11.10 | 11.83

Tabulka A.7: Tabulka procentualniho rozdilu mezi odhadovanym c¢asem a redlnym Casem
ve srovnani s redlnym pro slovnikovy utok a Ctyti uzly.

Cas rezie [s] | - 30 | 35 | 40 | 45 | 50 | 55 | 60

Rozdil [%] | 65.29 | 36.51 | 30.73 | 24.94 | 19.16 | 13.77 | 10.77 | 12.85

Tabulka A.8: Tabulka procentualniho rozdilu mezi odhadovanym ¢asem a redlnym Casem
ve srovnani s redlnym pro slovnikovy utok a osm uzli.

A.3 Kombinacni atok

Cas rezie [s] | - 15 20 30 35 40 45 50

Rozdil [%] | 46.00 | 13.13 | 20.59 | 38.59 | 47.59 | 56.59 | 65.59 | 74.59

Tabulka A.9: Tabulka procentualniho rozdilu mezi odhadovanym c¢asem a redlnym Casem
ve srovnani s redlnym pro kombinac¢ni titok a jeden uzel.
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Cas rezie [s] | - 15 20 30 35 40 45 50

Rozdil [%] | 36.90 | 31.88 | 21.36 | 13.47 | 18.95 | 27.14 | 35.32 | 43.51

Tabulka A.10: Tabulka procentualnich rozdili mezi odhadovanym casem a redlnym Casem
ve srovnani s realnym pro kombina¢ni Gtok a dva uzly.

Cas rezie [s] | - 15 20 30 35 40 45 50

Rozdil [%] | 33.98 | 27.96 | 16.96 | 14.46 | 22.95 | 31.45 | 39.95 | 49.06

Tabulka A.11: Tabulka procentudlniho rozdilu mezi odhadovanym ¢asem a redlnym cCasem
ve srovnani s redlnym pro kombinacni tok a ¢tyri uzly.

Cas rezie [s] | - 15 20 | 30 | 35 40 45 50

Rozdil [%] | 33.09 | 27.51 | 16.36 | 8.39 | 17.10 | 28.24 | 39.40 | 50.55

Tabulka A.12: Tabulka procentudlniho rozdilu mezi odhadovanym ¢asem a redlnym Casem
ve srovnani s redlnym pro kombinacni itok a osm uzli.

A.4 Hybridni Gtok slovnik a maska

Cas rezie [s] | - 15 20 30 35 40 45 50

Rozdil [%] | 70.59 | 92.39 | 100.97 | 118.13 | 126.70 | 136.02 | 145.83 | 155.63

Tabulka A.13: Tabulka procentudlniho rozdilu mezi odhadovanym ¢asem a redlnym Casem
ve srovnani s redlnym pro hybridni Gtok slovnik a maska a jeden uzel.

Cas rezie [s] | - 15 20 30 35 40 45 50

Rozdil [%] | 59.09 | 56.85 | 56.44 | 55.61 | 55.19 | 54.77 | 54.36 | 53.94

Tabulka A.14: Tabulka procentualnich rozdili mezi odhadovanym casem a redlnym Casem
ve srovnani s redlnym pro hybridni itok slovnik a maska a dva uzly.

Cas rezie [s] | - 15 20 30 35 40 45 50

Rozdil [%] | 29.70 | 22.32 | 10.61 | 12.83 | 24.54 | 36.26 | 47.98 | 56.69

Tabulka A.15: Tabulka procentudlniho rozdilu mezi odhadovanym ¢asem a redlnym cCasem
ve srovnani s realnym pro hybridn{ utok slovnik a maska a Ctyfi uzly.
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Cas rezie [s] | - 15 20 | 30 35 40 45 50

Rozdil [%] | 23.52 | 16.59 | 7.24 | 21.51 | 34.39 | 47.14 | 59.89 | 72.63

Tabulka A.16: Tabulka procentudlniho rozdilu mezi odhadovanym ¢asem a redlnym cCasem
ve srovnani s redlnym pro hybridni ttok slovnik a maska a osm uzlu.

A.5 Hybridni titok maska a slovnik

Cas rezie [s] | - 15 20 30 35 40 45 50

Rozdil [%] | 41.81 | 20.25 | 29.95 | 49.35 | 59.05 | 68.74 | 78.44 | 88.18

Tabulka A.17: Tabulka procentudlniho rozdilu mezi odhadovanym ¢asem a redlnym Casem
ve srovnani s redlnym pro hybridni ttok maska a slovnik a jeden uzel.

Cas rezie [s] | - 15 20 30 35 40 45 50
Rozdil [%] | 35.50 | 27.81 | 17.06 | 17.77 | 24.75 | 31.75 | 38.74 | 47.43

Tabulka A.18: Tabulka procentualnich rozdili mezi odhadovanym casem a redlnym Casem
ve srovnani s redlnym pro hybridni iitok maska a slovnik a dva uzly.

Cas rezie [s] | - 15 20 | 30 | 35 40 45 50

Rozdil [%] | 38.81 | 32.41 | 22.21 | 6.99 | 11.64 | 18.58 | 28.78 | 38.98

Tabulka A.19: Tabulka procentudlniho rozdilu mezi odhadovanym ¢asem a redlnym Casem
ve srovnani s realnym pro hybridn{ itok maska a slovnik a Ctyfi uzly.

Cas rezie [s] | - 15 20 | 30 | 35 40 45 50

Rozdil [%] | 33.30 | 27.20 | 16.09 | 6.14 | 17.26 | 28.38 | 39.49 | 50.61

Tabulka A.20: Tabulka procentudlniho rozdilu mezi odhadovanym ¢asem a redlnym cCasem
ve srovnani s redlnym pro hybridni ttok maska a slovnik a osm uzlu.
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Priloha B

Obsah média

PriloZzené médium obsahuje kompletni zdrojové kédy systému Fitcrack, které lze najit v ad-
resari fitcrack. Pomocné python notebooky jsou ulozeny ve slozce python__skripty. Data z ex-
perimentu jsou ulozeny ve slozce experimenty/data. Text této bakalarské préce se nachazi
v adreséri doc, spolu se zdrojovymi kédy napsanymi v jazyce A TEX. Soubor README.md
v korenovém adresaii obsahuje popis adresarové struktury a soubort nachdazejicich se na
médiu. Soubor README.md ve slozce fitcrack obsahuje vycet zmén v systému Fitcrack
a popis instalace.

SD

|  README.md

| fitcrack/

| README.md

| _zdrojove_kody/
| _python_skripty/

| _experimenty/

| attacksLauncher.py
| _data/

| doc/

| BP.pdf

| _zdrojove_kody/
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