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analyzovana kvalita zabezpeceni jednotlivych vyuZivanych oblasti a rizikovost chovani uZivatele. U zjisténych
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Ochrana dat a rizika bezpec¢nostnich incidenti

Abstrakt

Prace se zabyva vybranymi aspekty ochrany dat a riziky bezpecnostnich incidenti
v oblasti informacnich technologii.

Nejprve definuje zdkladni relevantni pojmy, spojené s touto problematikou, véetné
zahrnuti pravniho hlediska. Zde je obsazeno také relativné nové Obecné natfizeni o ochrané
osobnich tidaji (General Data Protection Regulation).

V praktické ¢asti prace probiha testovani vybranych oblasti informacni bezpecnosti,
k cemuz je zakladnim podkladem rozséhlé dotaznikové Setfeni. Tento usek se zabyva
pohledem uzivateli informacnich technologii, nicmén¢ zaroven reflektuje, jakym zptisobem
se pohled uZivatele prolina s pohledem firem (poskytovatelii sluzeb). Z Setfeni vyplynula
vyznamnad rizika spojena s bezpecnosti uzivatelskych hesel.

Nasledn¢ je vytvorena testovaci webova stranka, kterd umoznuje prokazat trivialnost
prolomeni uzivatelskych hesel, pokud jsou k jejich zabezpeceni voleny slabé nastroje.

DalSim krokem je zohlednit riziko bezpecnostnich incidenti z pohledu
poskytovatell sluzeb. V ramci participace na projektu, ktery mapuje, jakym zptsobem firmy
zachdzeji s uzivatelskymi hesly, prob¢hlo osloveni téchto firem a vyhodnoceni ziskanych
informaci.

Tato Setfeni umoznila vyvodit ptisluSna doporuceni a zavéry.

Klicova slova: data, informace, bezpecnostni opatieni, ICT, ptistupova hesla, autentizace,

autorizace, uzivatelské ucty, internet



Data protection and security threats

Abstract

The thesis is dedicated on specific aspects of data protection and security threats in
field of information technologies.

Initially there is defined basic relevant terminology related to the topic, including
legal aspects such as General data protection regulation, among others.

Following section is focused on practical testing of specific elements of information
security. As the basic analytical tool was conducted an extensive questionnaire survey,
providing information from the point of view of information technologies users. At the same
time there is reflected the fact of significant relation between information technologies users
and companies (service providers), handling all the data. Extracted data proved risks of high
importance in field of handling passwords.

In next step there is implemented test web page which helps to show simplicity of
passwords cracking in case of using inappropriate password storage tools.

To link user point of view with service providers attitude there is introduced a real
project which reflects important facts. Based on documented communication with
companies was obtained information about the way in which companies are storing user
data.

These procedures allowed to make objective recommendations and conclusions.

Keywords: data, information, security measures, ICT, passwords, authentication,

authorization, user accounts, internet
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1 Uvod

Bezpecnost informacnich systémi je vzhledem k neuvéfitelné rychlému a stale
pokracujicimu vyvoji informacénich technologii neustale diskutovanym tématem. Oblast ICT
je zaroven velmi Siroka a zasahuje do zivota jednotlivct 1 firem. Bézné vyuzivame pocitace,
mobilni telefony, tablety, platebni termindly, navigace a mnoho dalSich zafizeni, ktera do

této oblasti spadaji a zivot bez nich si jiz nelze piedstavit.

V dnesni dobé je kazdy ¢loveék zdrojem neuvéiitelného mnozstvi dat a informaci, které
je s pomoci informacnich systémti mnohdy velmi snadné ziskat. Krasnym ptikladem je
soucasnd forma on-line marketingu, kdy se staci podivat cilen¢ na webové stranky produktu,
ktery nas zrovna zajima (at’ uz se jedna o letenky, obuv, elektroniku nebo cokoliv jiného) a
vzapéti se nam reklama na tento produkt objevi prakticky na kazdé komercni strance, kterou

otevieme. V tomto ptipadé¢ se jedna o tzv. personalizovanou inzerci.

I pfes nesporny piinos informacnich technologii do kazdodenniho Zivota je tieba brat
zietel na jejich rizika, predevSim cilen¢ mifené utoky, zahrnuté pod pojmem

kyberkriminalita.

Prestoze spoleCnosti a instituce se vétSinou snazi o maximalni zabezpeceni svych siti
a aplikaci, ¢asto se podafi ho obejit, protoze i vyvoj malware a dalSich ohrozujicich Cinitelt

jde ruku v ruce kuptedu.

Bézni uzivatelé, ktefi Casto funguji na cloudovych uctech, e-mailovych klientech a
mnoha hravych aplikacich, se vétSinou o kvalitni zabezpeceni téchto sluzeb zajimaji vyrazné
méné a rizika si ani ptili§ neuvédomuji. Pritom staci ponechat naptiklad notebook nebo
mobilni telefon bez pozadavku na piistupové heslo a pfi jejich odcizeni je mozné piijit o
velmi citliva data. Mnoho z nas je jiz trvale ptihlaSeno na e-mailové ucty a riizné aplikace a
cizi osoby se tak mohou dostat jak ke kontaktiim, tak i dal§im dajim, fotografiim, hesltim.

A toto je jen zlomkovy piiklad moznych rizik.

Neznamena to ale, ze moznosti zabezpecCeni je malo a ze je tfeba propadat panice.

Samoziejmé ne vzdy je to dostacujici, ale ¢asto by pomohlo udé¢lat si ptehled o moznostech
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a dodrzovat alespon zakladni bezpecnostni zasady. Zaroven jsou nekdy zvoleny zbyte¢né

slozité cesty tam, kde je mozno postupovat jednodussim zptisobem.

V ramci prace bude demonstrovan piiklad, jakym uzivatel vyuziva informacni
technologie, v jakych oblastech mize dojit k pochybeni a ohrozeni bezpecnosti dat a
informaci. Budou také testovany hypotézy, souvisejici s timto tématem a v ramci vysledka

Setfeni budou vyvozena doporuceni, jak odvozenym rizikiim zabranit.

12



2 Cil prace a metodika

2.1

2.2

Cil prace

Cilem prace je predstavit metody zabezpeceni informacnich technologii a zohlednit
soucasné trendy v této oblasti. Budou uvedeny ptiklady nejcastéjSich chyb uzivateld,
bezpecnostnich incidenti a budou navrzeny moznosti jejich prevence. To vSe bude

demonstrovano na prikladu konkrétniho uzivatele informacnich systémti.

Dil¢im cilem prace bude definovat pojmy z oblasti informa¢nich a komunikacnich
technologii, vztahujici se k feSené problematice, charakterizovat druhy bezpecnostnich
hrozeb a zohlednit aktuélni témata, ktera maji na problematiku bezpecnosti ICT vliv
(napt. General Data Protection Regulation). V posledni ¢ésti prace budou zhodnoceny

ziskané zaveéry a navrzena odpovidajici doporuceni.

Metodika

V teoretické casti prace budou definovany nejdilezitéjSi pojmy zkoumané
problematiky, budou uvedeny oblasti vyuziti informacnich technologii a definovana
zakladni rizika, s nimi spojena. Déle bude tato ¢ast pojednéavat o zplisobech, jakymi

mohou uzivatelé témto rizikiim pfedchazet a zabezpecit tak systémy, které vyuzivaji.

V dalsi ¢asti bude prace zamétena na dil¢i problematiky, které oblast ICT ovliviuji; v

soucasné dobé predevsim na natizeni GDPR, které vstupuje v ti€innost.

V praktické ¢asti prace budou demonstrovana bezpecnostni rizika na ptikladu bézného
uzivatele ICT, bude analyzovéna kvalita zabezpeceni jednotlivych vyuzivanych
oblasti a rizikovost chovani uzivatele. U zjisténych nedostatkii budou navrzena

odpovidajici doporuceni.

Posledni ¢éast prace poskytne zéavéry ze zkoumané problematiky a navrzena

doporuceni.
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3 Teoreticka vychodiska

Nasledujici kapitola se vénuje vysvétleni zakladnich pojmd, které budou obsazeny v
ramci diplomové préace a charakterizovani jednotlivych technologii a druhlt bezpecnostnich
hrozeb. Slouzi také ke zmapovani problematiky, souvisejici s bezpecnostnimi incidenty.
Vzhledem k ucelu a rozsahu této prace neni mozné obsahnout kompletni terminologii z

oblasti informacnich systému. Tu je mozné nalézt ve specializovanych slovnicich.

Odborna literatura zatazuje mezi jednu z nejcitlivéjSich oblasti problematiku
uzivatelskych hesel. Z této informace nasledné vychéazi prakticka cast prace, ktera je

zaméfena na hesla.

3.1 Zakladni pojmy

V této podkapitole je definovdna fada zakladnich pojmi, které souviseji se
zpracovavanym tématem. Vysvétleni dalsi relevantni terminologie bude obsaZzeno

v podkapitolach nésledujicich.

Ochrana dat

Soucasné zdroje pouzivaji slovni spojeni ,,ochrana dat“ predevsim v souvislosti
s novou regulaci Obecné natizeni pro ochranu osobnich udaji. Neni se ¢emu divit,
nebot’ toto nafizeni ovliviiuje celou fadu oblasti a dotyka se, respektive upravuje,
predevsim zplisob nakladani s osobnimi udaji, které jsou zpracovavany obrovskym
mnozstvim instituci a firem. Nicméné na ochranu dat by mélo byt pohlizeno ve

vyrazn¢ Sir§im kontextu. (1)

Data jsou ¢asto chapana jako kapital, jehoZ ztrata nebo mozné zneuziti miZe znamenat
1 pfimé ohroZeni chodu firmy nebo dokonce jeji krach. Zaroveii nejen firemni, ale 1
osobni udaje jsou permanentné vystaveny rtiznym rizikim. Problematika ochrany dat
pojima 1 tato rizika a nastroje, jak se proti nim chranit. V souvislosti s informacnimi

technologiemi se jedna o velmi relevantni pojem. (2) (3) (4)
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Uvadi se, ze prumérna finan¢ni ztrata malého a stiedniho podniku (SMB) zplisobena
unikem dat dosahla v roce 2018 ¢astky 120 000 dolari (okolo 2 660 000 K¢&). Dale se
uvadi, ze je to 0 36 % vice neZ v predchazejicim roce (88 000 dolartt), kdy se velké
firmy v ptipad¢ uniku dat museji v priméru vypotadat se ztratou 1,23 milionu dolara
(ptes 27 miliond K¢). Oproti roku 2017 tak v piipadé hackerského utoku museji

vynalozit 0 24 % vice finan¢nich prosttedk. (5)

Kyberkriminalita

Kriminalita, nazyvana nejdfive pocitacova, nyni pak kyberneticka kopiruje technické
vlastnosti 1 uzivatelské moznosti pocitacli, pocitaCovych siti, resp. celého
kyberprostoru. Ze v§eho nejdiive se pocitace staly predmétem klasickych kriminalnich
utokil, smétujicich proti nim, coby vécem movitym — kradeze, poskozovani cizi véci
atd. Pozd¢ji se jednani pachatelli posunulo smérem k neopravnénému uzivani.
Nasledovaly Utoky na data pocitaci zpracovavand, a pres podvody se tento druh
kriminality posunul az k dnesnimu stavu, kdy skutkovych podstat spojenych s pocitaci
a pocitaCovymi sitémi je mozné nalézt v soucasném trestnim zakoniku celou fadu a

kdy variabilita jednani pachatelt v kyberprostoru je zna¢né a neustéle se rozsituje. (6)

Kyberkriminalita mize byt namifena proti pocitacim, jejich hardwaru, softwaru,
datiim, sitim, nebo v ni vystupuje pocitac jen jako nastroj pachani trestného Cinu,
piipadné jsou pocitacova sit’ a k ni pfipojena zafizeni prostfedim, ve kterém se trestna
¢innost odehrava. Obtiznost sledovani projevil kyberkriminality mimo jine spocivaiv
tom, ze se uvedené jednani odehrava v prostiedi, které je objektivné pouze obtizné

vnimatelné. Déni v kyberprostoru je mozné sledovat pouze za pomoci jiného pocitace.

(7)

Kyberneticka bezpe¢nostni udalost
Kybernetickou bezpecnostni udélosti je udalost, kterda mize zptlisobit naruseni
bezpecnosti informaci v informacnich systémech nebo naruseni bezpecnosti sluzeb

anebo bezpecnosti a integrity siti elektronickych komunikaci. (8)
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Kyberneticky bezpe¢nostni incident

Kybernetickym bezpecnostnim incidentem je naruSeni bezpecnosti informaci
v informacnich systémech nebo naruseni bezpecnosti sluzeb anebo bezpecnosti
a integrity siti elektronickych komunikaci v diasledku kybernetické bezpecnostni

udalosti. (8)

Kyberneticky utok

Je mozné ho definovat jako jakékoli protipravni jednani uto¢nika v kyberprostoru,
které sméfuje proti z4jmim jiné osoby. Tato jedndni nemusi mit vzdy podobu
trestného Cinu, podstatné je, ze naruSuji bézny zplisob zivota posSkozeného.
Kyberneticky utok muize byt dokonan, stejné jako muze byt ve stadiu piipravy ¢i

pokusu. (7 str. 55)

Pocitacova sit’
Jedna se o soubor pocitacii spolu s komunikacni infrastrukturou (komunikacni linky,
technick¢ vybaveni, programové vybaveni a konfiguratni udaje), jejimz

prostfednictvim si (pocitace) mohou vzajemné posilat a sdilet data. (9 str. 73)

Internet
Komplexni a globalni poc¢itacovou siti pak je Internet, ktery je také oznacovan jako
» it siti.
Technicky se jedna o decentralizovanou, celosvétovou distribuovanou pocitacovou sit’
slozenou z jednotlivych menSich siti navzajem spojenych pomoci protokolt TCP/IP.

(7 str. 69)

Internet Protocol

Pracuje v sitové vrstvé soustavy TCP/IP. Od nadfazenych protokolii transportni vrstvy
obdrzi datové segmenty s pozadavkem na odeslani. K segmentim piipoji vlastni
hlavicku a vytvoifi IP datagram. V IP hlavi¢ce je predev§im IP adresa pfijemce
a odesilatele, coz pfedznamenava hlavni poslani protokolu: doruceni jednotlivych

datagrami k pfijemci— provadi tedy adresovani a smérovani datagramt mezi pocitaci.
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IP protokol je nespojovany (pfed zahdjenim vymény dat nevytvaii relaci)
a nespolehlivy (pfedani paketli na misto urceni neni kontrolovano). Paket IP se tedy
muze ztratit, byt doru¢en mimo potadi, zdvojen nebo zpozdén. Protokol IP neobsahuje
prostiedky pro zotaveni z chyb tohoto typu. To vSe ma zajistit nadfizend transportni

vrstva — protokol TCP. (10 stranky 58, 59)

1Pv4

Jedna se o prvni, masové rozsifenou a v soucasnosti stale nejrozsirencjsi verzi Internet
protokolu. IPv4 pouzivad 32bitové adresy, které jsou zapsany dekadicky po
jednotlivych oktetech (osmicich bitll). Vefejna adresa v ramci IPv4 je tvofena Ctvetici
¢isel, vzdy od sebe oddé€lenych teckou, pficemz hodnota kazdého z nich neptesahuje
255. 1P adresa tedy muze mit podobu napiiklad takovéhoto ciselného ftetézce:
195.113.149.160, &i 64.233.168.99 apod. Ciselny fetézec IP adresy: 302.233.8.158, &i
64.233.168.299 v tomto provedeni je nesmyslny a neni se mozné jeho prostrednictvim

piihlasit do sité Internet. (7 stranky 74, 75)

IPv6

IPv6 je novym protokolem, ktery by mél vyftesit problémy souvisejici s nedostatkem
vetfejnych IP adres. IP adresa verze 6 ma délku 128 bith, které jsou zapsany
hexadecimaln¢é (napt. 2001:0:5ef5:79fd:386a:e7:4dee:fb51). U IPv6 je odstranéna
potieba pouziti prekladu sitovych adres. IPv6 obsahuje celkem 2 128 adres. (7 str. 75)

Webovy prohlize¢ (web browser, prohliZeé, klient)

Webovy prohlizeC je dalsi aplikaci, ktera standardné predava informace o uzivateli
a jeho pocitaCovém systému, pocitacovému systému (serveru) navstivené stranky.
Tento server pak v ramci dotazu od klienta zjisti naptiklad referer (coz je stranka ze
které uzivatel ptichazi), pouzivany webovy prohlize¢ a operacni systém (vcetné piesné

verze), cookies, flash cookies, historie, cache aj. (7 str. 139)
Vzhledem k tomu, zZe webové prohlizece (napf. Interet Explorer a Firefox) realizuji

stranu klienta http, jsou v rdmci aplikace Web vyrazy prohlize¢ a klient zaménitelné.

(11 str. 97)
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Request for comment (RFC)
Pouziva se pro oznaceni fady standardd popisujicich Internetové protokoly, systémy
a dalsi véci souvisejici s fungovanim internetu. Napiiklad RFC 5321 popisuje protokol

SMTP pro vyménu a zpracovani elektronické posty. (9 str. 99)

Cookie

Na webu se pouziva bezstavovy protokol http, ktery si sdm o sobé neumi zadné
pamét’ potiebuji, a tak vznikly takzvané cookies (RFC 2109), které jsou soucasti http
dotazi i odpovédi a slouzi k ukladani jednoduchych informaci. Cookies maji riiznou
zivotnost — nékteré se vztahuji jen ke konkrétni relaci a zaniknou s ukoncenim
webového prohlizece, jiné si prohlize¢ uklada na disk a zapomind az po urcené dob¢.
(Na Windows 9x se cookies obvykle ukladdaji do adresate %windir%\Cookies, na
nov¢jSich Windows do %userprofile%\Cookies.) Manipulaci s cookies miize tito¢nik

zménit uzivatelovu online identitu nebo ziskat citlivé informace.

Cookies lze ziskat a odeslat naptiklad odposlechem sité, néjakym podvodem uzivatele

nebo zneuzitim bezpecnostni diry webového prohlizece. (12 str. 456)

Trvalé cookies soubory jsou uloZzeny na disku a svym tvlirciim umoziuji sledovat
konkrétniho uzivatele a jeho navstévy daného webu, uzivateli dovoluji nastavit vlastni

téma webu.

Docasné cookies soubory jsou ulozeny v RAM paméti a po uzavieni prohlizece jsou
smazany. Proto nékteré aplikace vyzaduji od uzivatele, aby po odhlaSeni uzaviel
prohlize¢. Takové feSeni se spoléhéd na uzivatele, coz v kone¢ném disledku snizuje

bezpecnost.

Spravné odhlaSeni funguje na principu, Ze aplikace zméni nastaveni ¢asu cookies

soubort a prohlize¢ je vzhledem k ¢asu, ktery je z minulosti, zni¢i. (13 str. 275)
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HTTP server neuchovava informace o uzivateli, to znamena, Ze je to bezstavovy
protokol. To zjednodusuje navrh serveru a umoziluje vyvojafim vyvijet vysoce
vykonné webové servery, které mohou obslouzit tisice paralelnich TCP spojeni. Pro
webovou stranku je vSak Casto potfebné identifikovat uzivatele. Bud’ proto, ze server
chce uzivatelim omezit pfistup, nebo proto, Ze chce nabizet obsah v zévislosti na
identité uzivatele. Pro tyto ucely pouziva protokol HTTP cookies. Cookies, definované
ve specifikaci [RFC 6265], umoziiuji webim sledovat Cinnost uzivatele. VétSina

hlavnich komer¢nich webtll v dnesni dob¢€ pouziva cookies. (11 str. 104)

Cookies tedy Ize pouzit k identifikaci uzivatele. Kdyz uzivatel navstivi stranky poprvé,
muze poskytnout identifikaci uzivatele (pfipadné své jméno). Béhem dalSich relaci
piedava prohlizeC serveru zahlavi cookie, ¢imz se uzivatel na serveru identifikuje.
Cookies lze tedy pouzit k vytvoreni uzivatelské relace nad prostym protokolem http.
Kdyz se uzivatel naptiklad piihlasi k aplikaci webového e-mailu (naptiklad Hotmail),
prohlize¢ odesSle na server informaci cookie, ktera serveru umozni identifikovat
uzivatele v prubéhu celé relace s aplikaci.

Ptestoze soubory cookie uzivatelim casto zjednodusuji nakupovani na internetu, jsou
kontroverzni, protoze je lze také povazovat za naruSeni soukromi. Pomoci kombinace
cookies a informaci dodanych uzivatelem muize web shromdzdit mnoho informaci

o uzivateli a potencialné tyto informace prodat tieti strané. (11 str. 105)

ISO/OSI

K tomu, aby bylo mozno pienéaset data mezi jednotlivymi pocitaovymi systémy, byl
definovan model ISO/OSI jako referencni komunikacni model. Tento model rozdéluje
komunikaci do sedmi vzajemné propojenych vrstev. Tento model je zafazen do
ISO/IEC 7498-1:1994 [v CR: CSN EN ISO/IEC 7498-1 (369614). Informaéni
technologie — Propojeni otevienych systémt — Zakladni referen¢ni model — Zakladni

model (ISO 7498-1:1994).]. (7 str. 70)
TCP/IP

Spada pod sitové architektury. Podobné jako referenéni model ISO/OSI vychazi

z ptedstavy, ze by mél byt uspotadan do uhledné hierarchické struktury vrstev. Proto
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se n€kdy mluvi o sitovych architekturdch jako o vrstvovych. ISO/OSI se sklada
ze 7 vrstev, kdezto TCP/IP ma pouze 4. (14 str. 607)

PAN (Personal Area Network)

Jednd se o malou privatni sit, kterd zpravidla slouzi pro potfeby jednotlivce
¢i domdacnosti. V ramci této sit€ dochazi typicky k propojeni jednotlivych
pocitacovych systémii (mobilni telefon, PDA, laptop aj.) typicky za pomoci Bluetooth,
struktury ¢im dal vice zafizeni. Pfikladem fungovani PAN sit¢ je komunikace
jednotlivych technologii v domacnosti naptiklad s mobilnim telefonem ¢i pocitacem,
a to v rdmci propojeni téchto systému do Internetu véci (IoT) ¢i Internetu vSeho (IoE).

(7 str. 68)

LAN (Local Area Network)

Oznaceni pro pocitacovou sit’, rozléhajici se na relativné malé geografické oblasti.
Pouziva se pro propojeni prvkii v rdmci mistnosti, budovy, skupin budov, v ramci
domacnosti nebo podnikové sit€. NejCastéjsim zplsobem zapojeni je pomoci
technologii Ethernet a Wi-Fi. K propojeni cilovych uzll se v této siti pouzivaji aktivni
a pasivni prvky, nejCastéji switche a routery. Jednotlivé prvky jsou propojeny
kroucenou dvojlinkou, koaxidlnim kabelem, optickym vlaknem nebo bezdratove.

V téchto sitich jsou dosahovany vysoké pienosové rychlosti, v fadech Gb/s. (15)

WiFi (Wireless Fidelity)

Je nutné odlisit oznadeni 802.11 a zkratku WiFi. Ciselné oznadeni je &islem standardu
mezinarodni organizace IEEE, vétSinou se pouziva verze 802.11b. WiFi je oznaceni,
které udéluje asociace WECA (Wireless Ethernet Compatibility Alliance) produktim,
které spliuji viechny pozadavky normy. Rada prodejcii a nékteré literdrni prameny
tyto pojmy sméSuje ¢i zaménuje. WiFi sité se fadi do siti bezdratovych, které jsou
hojn¢ vyuzivany na mnoha vetejnych prostranstvich a jejichz vyraznym rizikem je
snadnd odposlechnutelnost. Pfipojit se k nim mize kdokoliv s patficné¢ vybavenym

pocitacem a vzhledem k absenci opatieni k zabranéni odposlechti mtize tito¢nik ziskat
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citlivé informace a dokonce s provozem na dané siti i manipulovat. (16 stranky 114,

115)

Pristupovy bod (access point, AP)

V podstaté jsou AP huby, z nichz se rozvadi signal. Vlastni provedeni se lisi
u jednotlivych vyrobceil, do hubii mohou byt integrovany funkce mostu nebo routeru
(nejcastéji pro sdilené piipojeni internetu). Mnoho vyrobcii nabizi napajeni AP bodu
pomoci kroucené dvojlinky, jiz je bod pfipojen k pevné siti. K ptistupovému bodu
(na obtizn€ dostupném misté) se tak nemusi tdhnout dvé vedeni. Piistupovy bod a jeho
protéjsky — klientské adaptéry pracuji pouze tehdy, pokud mezi nimi neni zadna
piekdzka — mezi AP a pocita¢i umisténymi v bezdratové siti musi byt piima
viditelnost. Proto jsou pristupové body k nalezeni v nejvyssich ¢astech mistnosti. (10

str. 40)

SSID

SSID: (Service Set ID) — je nazvem Access Pointu, pod nimz jej uvidi vSichni klienti,
kteti se dostanou do jeho dosahu. SSID je tak logickym identifikdtorem urcité
bezdratové podsité. Mize byt nastaven manudln€ na stanici, nebo informaci o SSID
ptistupovy bod pravidelné vysila, ¢i mize byt vysilani SSID vypnuto a klient se

na SSID sam dotaze (probe). (10 str. 41)

MAN (Metropolitan Area Network)
Jedna se o sit, kterd propojuje LAN sit¢ v méstské zastavbé. Sit MAN spojuje
jednotlivé uzly v fadech jednotek az desitek kilometrti. Neékteti autoti fadi tuto sit’

do siti WAN. (7 str. 68)

WAN (Wide Area Network)

Ty se skladaji z vice vzajemné propojenych siti LAN. Jejich spojovani se provadi
specidlnimi linkami ¢i bezdratoveé. Rozlehlost siti mize byt riznd, od siti méstskych
¢i firemnich (firma s pobockami ve vice méstech, zemich ¢i kontinentech), az po

nejznaméjsi celosvétovou sit’ — Internet. (10 str. 9)
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Privatni sit’

Vyuziva privatni IP adresy. Privatni adresy jsou pouzivany v rdmeci sit¢ LAN (domaci,
podnikové aj.). Pokud privatni sit’ potfebuje piipojeni k Internetu (ptes pridélené
vefejné IP adresy), musi pouzivat pieklad sitovych adres (NAT), nebo proxy server.
Privatni sité se vyuzivaji zejména z diivodu nedostatecného mnozstvi vefejnych IP

adres ve verzi Ipv4. (7 str. 69)

Verejna sit’

Uzivatelem takovéto sité se skute¢né miize stat kdokoli, kdo o to mé z4jem a je ochoten
za to zaplatit, resp. piistoupit na podminky toho, kdo takovouto sit’ provozuje.
Provozovatelem pfitom byva takovy subjekt, ktery svou datovou sdm nepouziva
- vlastni ji a provozuje piedevs§im proto, aby jeji sluzby mohl poskytovat na komercni

bézi jinym subjekttm. (17)

Virtualni privatni sit’ (VPN — Virtual Private Network)

VPN je mechanismus (nebo metoda) umoznujici propojeni pocitacovych systémi
prostiednictvim nediivéryhodné (napi. vetejné) pocitatové sité tak, ze propojené
pocitacové systémy mezi sebou budou moci komunikovat, jako by byly propojeny
v ramci diveéryhodné (uzaviené privatni) sité. Tyto pocitacové systémy oveétuji svoji
totoznost (napt. pomoci certifikatt, hesla aj.) a po vzajemné autentizaci je komunikace

mezi témito privatné propojenymi pocitaci Sifrovana. (7 str. 69)

Typy VPN podle typu spojeni:

Site-to-Site VPN spojuje dvé (nebo vice) siti dohromady, vétSinou centralu a pobocky,
pouzivaji se specidlni sitova zafizeni (VPN koncentrator, firewall, router, server),
kterd slouzi jako VPN gateway a navazi mezi sebou VPN spojeni (piichozi
komunikaci rozbali a do sité posilaji standardné, odchozi zapouzdii do VPN tunelu),
uzivatelské stanice pak nepotfebuji VPN klienta, ¢asto pouzivané protokoly/typy

jsou IPsec VPN a MPLS VPN. (18)
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3.2

Remote Access VPN ptipojuje klienty do lokélni sité, klienti musi mit nainstalovan
specidlni software neboli VPN klienta, na strané privatni sit€¢ se nachazi opét

specializované sitové zatizeni. (18)

Informacni bezpeénost

Jednd se o multidisciplinarni obor, usilujici o komplexni pohled na problematiku
ochrany informaci béhem jejich vzniku, zpracovani, ukladani, pfenosu a likvidace. Je
tak mozné chapat odvétvi, zabyvajici se snizovanim rizik, vztahujicich se k fenoménu
informaci a navrhujici opatteni, vztahujici se k pfisluSnym organiza¢nim, fidicim,
metodickym, technickym, pravnim a dal§im otazkam, které s touto problematikou
souvisi. Nékdy je mozné se setkavat s podstatné omezenéj$im chapanim daného
pojmu, jako uzké discipliny, tykajici se vyhradné bezpecnosti informacnich

a komunikacnich technologii. (19 str. 1)

Pojem ,,Informacéni bezpecnost” v sob¢é zahrnuje komplexni systémovy pfistup pfi
zajisténi ochrany informaci v celém jejich zivotnim cyklu, tj. ochranu odpovidajicich
technologickych, programovych i organiza¢nich komponent IS a informaci, které jsou
v nich uchovavany, zpracovavany a pienaseny. Do takto formulované informacni
bezpecnosti pak spadd i komunikacni bezpecnost, tj. ochrana informace piendsené
mezi vypocetnimi prostiedky (pocitaci, servery apod.), fyzicka bezpecnost, tj. ochrana
pied pfirodnimi hrozbami 1 hrozbami zptisobenymi lidskym faktorem a personalni

bezpecnost, tj. ochrana pted zaméstnanci podniku. (6 str. 10)

Bezpecnost uzivatelskych hesel

V dnesni dobé existuje nespoCet webli, na kterych si uzivatelé zakladaji ucty
za riznym ucelem. VéEtSinou se jedna o nakup zbozi, komunikaci prostfednictvim
socialnich siti, sdileni koni¢kt, nahravani dokumenti a videi, online bankovnictvi
apod. Jsou to citlivé udaje, mnoho z nich je pouzivano n¢kolikandsobn¢, mezi riznymi
sluzbami, a Casto jsou vytvoiené zpusobem, ktery neni bezpecny. Hesla k uctim
mnoho lidi tvoii tak, Ze jsou spojena pfimo s jejich osobou, napf. pouzitim roku

narozeni, jmen potomkli, domdcich mazlickl, zdrobnélin nebo jejich prezdivek.
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Pfipadné jsou hesla naprosto trivialni, ve stylu 1234, admin, test, heslo, nazev
webovych stranek a podobné. Bezpecnost hesla navic bohuzel nikdy nezavisi jen
na jeho majiteli ale také na dalSich stranach, které s hesly pracuji. V odborné literatute
se uvadi, ze pravé problematika hesel ve spojeni s pouzivanymi internetovymi
protokoly http(s) je jednou z nejohroZen¢jSich oblasti.

Z pohledu uzivatele je souCasny stav vyhodnocen v ramci praktické ¢asti prace.

Podle doporuceni zodborné literatury musi uzivatelé dodrzovat nasledujici

nejdulezitéjsi povinnosti pri praci s hesly:

1. Hesla nesmi byt jakymkoliv zpisobem sdélena jiné osobg.
Hesla nesmi byt nikde poznamenana a musi se udrzovat v tajnosti.

Nesmi byt, jakkoliv umoznéno jiné osobé sezndmit se s heslem.

el A

Jako hesla nesmi byt pouzita jména blizkych osob, zvitat a dalsi slova, ktera

mohou byt odhadnuta ze znalosti drzitele hesla, nebo neobsahovalo po sob¢

jdouci stejné.

5. Heslo musi byt dostate¢né silné, tak aby se nedalo jednoduSe strojoveé nebo
rucné prolomit (kombinace velkych a malych pismen a ¢Cislic, délka alespon
10 znakil) a mélo by byt pravidelné¢ ménéno v zavislosti rizicich spojenych
s prolomenim.

6. Hesla nesmi byt zaznamenéana na papiie nebo v obdobné podobé (vyjimku

tvoii bezpecné ulozeni administratorskych hesel pro ptipad havarif).

Hesla se musi zménit v piipad¢ jakéhokoliv ndznaku mozného kompromitovani
systému nebo hesla. Plnéni téchto pozadavkll nelze nechat na samotnych uZzivatelich,
je nutno implementovat do informacnich systému feSeni, které bude fadnou spravu

hesel vynucovat. (6 str. 27)

Bezpecnostni politika
(1) Na urovni organizace zakladni dokument, ktery vymezuje strukturu
bezpecnostniho rizika, odpovédnost za ochranu informaci v organizaci, Uroven

ochrany informaci. (2) Na turovni systému soubor pravidel a praktik, které specifikuji
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nebo reguluji, jak systém (nebo organizace) poskytuje bezpecnostni sluzby, aby

chrénil citlivé nebo kritické zdroje systému. (9 str. 26)

Mohlo by se zdat, Ze pojmy informacni bezpecnost a bezpecnostni politika jsou

spojeny primarné s podnikatelskou ¢innosti firem a ze jednotlived ve smyslu béznych

uzivatell se zase tolik netykaji. Takto Uzce by ale nemély byt chapany. Uzivatelé

1 firmy Celi tém¢éf totoZznym rizikiim a tyto dvé roviny se velmi tésné prolinaji (uz jen

proto, ze firmy jsou seskupenim jednotlivct a vzdy hraje vysokou roli lidsky faktor).

Nicméné pravdou je, Ze jednotlivei pro své osobni uzivani technologii nemaji obvykle

k dispozici stejné nastroje bezpecnostni politiky (nebo ne v takovém rozsahu).

Bezpecnosti politika obsahuje celou Fadu oblasti:

Fyzicka bezpecnost — tzn. misto, kde se data fyzicky skladuji, zda je toto misto
vyhovujici z pohledu fyzického ptistupu k zatizenim pro ukladani a zpracovani
dat a zda je zajisténo z pohledu pozéarniho zabezpeceni, poruch ¢i pfirodnich

pohrom.

Zalohovani a archivace dat — zalohovani je ur¢eno k uchovéavani operativnich
dat umoznujicich rychlou obnovu v pfipadé¢ néjakého incidentu, archivace
je zase dulezitd k uchovani historickych dat pro mozné (Casto zdkonem

stanovené) dohledavani informaci.

Zabezpeceni pied viry a malwarem — zékladni opatieni, které ochranuje
podnikové informacni prostfedky pred utoky zvenci a naruSenim bezpecnosti
dat, zajisténi pred kradezi dat — opatieni zabrafiujici tomu, aby data nemohla
podnik zadnym zplsobem opustit, piipadné aby v ptipad¢ kradeze mohla byt

jakkoli zneuzita.
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Rizeni pohybu dat — stanoveni obecného Fizeni pohybu dat v podniku, tedy
kategorizace dat, manipulace s nimi, sledovani jejich pohybu, autorizace

pristupu k nim apod.

Monitoring uZivatelii a procesii — nastaveni systému informujiciho o tom, co
pracovnici délaji s podnikovymi prostfedky a daty s moznosti zpétné kontroly

a nastaveni firemni politiky.

Patch management — pravidelné aktualizace softwarového vybaveni, které

udrzuji podnikové systémy zabezpecené proti nejnoveéjsim hrozbam.

Konfiguraéni databaze — jakmile je organizace trochu vétsi, prestavad mit
ptehled o nastavenich vSech svych zatizeni, je proto tfeba mit systém pro fizeni

zmeén a vSe ukladat do konfiguracni databaze.

Skoleni uZivatelii — at’ jiz to vyzaduji normy, nebo ne, je dilezité informovat
uzivatele o diivodech existence bezpecnostnich pravidel a zpisobech jejich

dodrzovani.

Externi pristup k datim— pravidla pro pfistup do podnikové sité
z nepodnikovych zatizeni, z domaci kanceléie, vzdalené kancelafe, na cestach

apod., k vybranym datim ze zvolenych zatizeni.

Periodické kontroly a audit — kazda informacni infrastruktura potiebuje Cas
od ¢asu pravidelnou (a pokud mozno) nezavislou kontrolu svého zabezpecenti,
protoze utoky hackert jsou stale vynalézavéjsi, a obrana tak musi byt neustale

vylepSovana. (20)
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3.3 Bezpecnostni hrozby

Firmy a kli¢ova infrastruktura Celi napfi¢ Casem s vyvojem technologii stale vétSimu
mnozstvi bezpeCnostnich hrozeb. V soucasné dob¢ je vysSsi dostupnost nastrojt,
Sifrovacich a anonymizac¢nich platebnich systémil a vzdalené ovladatelnych prvkd,

které potencialni ito¢nici mohou zneuzit.

Za ptipadné bezpecCnostni katastrofy ve firméch nenese odpovédnost pouze IT
odd¢leni. I management a dalsi lidé by méli byt zapojeni do prevence bezpecnostnich
rizik. Uto&nici jsou sofistikovani a jsou vétsinou o krok napied pred béznymi uzivateli
technologii. Je jich vic, maji vice ¢asu a Casto pracuji v etablovanych skupinach nebo
je dokonce sponzoruji staty. Informace ziskavaji naptiklad i z pracovnich inzeratl
firem a socialnich siti. Proto je potfeba neustale délat kybernetickd cviceni, simulace
utokd, a hlavné zvySovat povédomi zaméstnancli o tom, jaké nasledky mize mit

nepozornost a rizikové chovani. Management by m¢l jit ptikladem. (21)

NizZe jsou uvedeny nejcastéjsi bezpecnostni hrozby.

Hacking / cracking

Neopravnény priunik do konkrétniho informac¢niho systému, provedeny zvnéjsku,
zpravidla ze vzdaleného pocitace. Samotny prinik je podminkou pro dalsi
neautorizovanou ¢innost v rdmeci cilového systému. Pachatelé se zpravidla nepfipojuji
k objektu utoku (pocitaci) ptimo, ale ptes jeden i vice internetovych servert v riznych
castech svéta. Cilem takového postupu je podstatné snizeni moznosti identifikace
skutecného umisténi pocitace, ktery byl pfi utoku uzit. Po spachéni ¢inu na cilovém
pocitaci je Casto mozno zjistit pouze internetovou adresu predchoziho pocitace,
k némuz byl pachatel pfipojen (a do kterého ucinil popsany zasah). Jednotlivé ptipady
takovych incidentt se 1i$i zejména co se tyce jejich motivace (vzruseni, zdbava, msta,
zvédavost, hmotny zisk). Samotny pojem ,hacking™ byva (zpravidla, ale nikoli
vyluéné€) spojovan s jinou nez ziStnou (¢i nezvratné nifivou) motivaci; pojem
»cracking® byva naopak uzivan pravé v ptipadech, jejichz cilem je pocitatelny zisk

(respektive jejichz vysledkem je nevratna Skoda).
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Phishing (,,rhybateni®, ,,hdzeni udic*)

Podstatou metody, usilujici o zcizovani digitalni identity uzivatele, jeho
piihlaSovacich jmen, hesel, ¢isel bankovnich karet a Gctu apod. za ucelem jejich
nasledného zneuziti (vybér hotovosti z konta, neopravnény pfistup k datim atd.), je
vytvoteni podvodné zpravy, Sitené vétSinou elektronickou postou, jez se snazi
zminéné Udaje z uzivatele vyldkat. Zpravy mohou byt maskovany tak, aby co nejvice
imitovaly davéryhodného odesilatele. Muze jit napiiklad o padélany dotaz banky,
jejichz sluzeb uzivatel vyuziva, se zadosti o zaslani ¢isla uctu a PIN pro kontrolu
(pouziti dialogového okna, predstirajiciho, ze je oknem banky - tzv. spoofing). Timto
zpusobem se snazi pristupujici osoby presveédcit, ze jsou na zndmé adrese, jejimuz
zabezpeceni diveiuji (stranky elektronickych obchodi atd.). Tak byvaji rovnéz velice
Casto zcizovana naptiklad ¢isla kreditnich karet a jejich PIN. Prvnim pfipadem pokusu
o uplatnéni phishingu v prostfedi bankovni sféry Ceské republiky se v bieznu 2006
stala Citybank. V bfeznu 2008 kulminovala masivni kampail, obsahujici prvky

phishingu, zaméfena na klienty Ceské spofitelny a. s.

NevyZadana posta (spam)

Nevyzadané, v prostifedi elektronické posSty masové Sifené sdéleni. Jako kazda
elektronickd zprava, i spam v sobé muze nést, a Casto také nese, dalsi hrozby
(crimeware, spyware atd.). Castym jevem je napiiklad nevyzadana instalace
postovniho klientu, ktery spam (a mnohdy nejenom jej) rozesle na vSechny adresy
elektronické posty, které nalezne v pocitaci nebo i v celém konkrétnim informacnim
systému. Konkrétni uzivatel ¢i organizace se tak stavaji nedobrovolnymi rozesilateli
spamu, ktery, vzhledem k tomu, Ze piichazi z pohledu dalSich adresata
z daveéryhodnych zdrojii, nemusi byt odfiltrovan jejich antispamovymi prostiedky.

(19)

Spam obsahujici krimindlni ¢i jiny podvodny obsah je oznaCovan jako scam
(z anglického ,,scam® — podvod, Svindl). Scamy tvoii v soucasnosti podstatnou ¢ast
spamu a jejich ucelem je, typicky za pouziti socidlniho inZenyrstvi ziskat divéru
uzivatele a donutit ho vykonat pozadované tkony (napf. otevieni piilohy e-mailu,

navstiveni zobrazeného URL aj.). Mezi scam je mozné zaradit i phishing, malware,
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419, hoax, podvodné loterie a nabidky, darcovsky scam, Cold-call Scam,

Facebookovy like scam aj. (7 str. 235)

Pomérné nové jsou scamy oblibené také u mobilnich aplikaci, kde mohou séazet

na nepozornost uzivatele. S vyuZzitim nékolika vyskakovacich oken, kde napt. dvé

z nich slouzi pro vybér funkei aplikace, ale treti, stejné designované okno ale s jinym

obsahem jiz slouzi k potvrzeni platby za sluzbu, o které se ptedpokladalo, ze je

bezplatna. (22)

Malware (Skodlivy software)

Souhrnny pojem pro jakykoli software, ktery pti svém spusténi zahdji ¢innost ke Skod¢

systému, ve kterém se nachazi. Jeho vnéjsi projevy mohou reagovat na konkrétni

naprogramovanou spoustéci udalost (napf. na okamzik, kdy opravnény uzivatel otevie

zpravu v ramci elektronické posty). Miize se jednat napiiklad o:

Infoware muze byt specifikovan jako aplikace pro informatickou podporu
klasickych bojovych akci, respektive jako soubor aktivit, které slouZzi
k ochrané, vytéZeni, poskozeni, potlaceni nebo znifeni informaci nebo
informacnich zdroji, s cilem dosdhnout vyznamné vyhody v boji nebo
vitézstvi nad konkrétnim protivnikem. Pojem infoware nelze zameénovat

s terminem infowar, tj. informacni vélka.

Spyware (Spionazni software) jsou programy, skryt¢ monitorujici chovani
opravnéného uzivatele pocitace nebo systému. Sva zjisténi tyto programy
prubézné (napt. pti kazdém spusténi) zasilaji subjektu, ktery program vytvofil,
respektive distribuoval. Takové programy jsou cCasto na cilovy pocita¢
nainstalovany spolu s jinym programem (utilita, poCitacova hra), s jehoz funkci

vSak nesouvisi.
Vir (virus) je podmnozina malware. Parazitujici soubor, ktery se pfipoji

k ur¢itym programiim nebo systémovym oblastem, které pozméni. Mize se

nekontrolovatelné rozSifovat, nebo po svém spusténi zahajit destrukcni
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proceduru (poskozeni, zménu ¢i zniceni dat, degradaci funkce operac¢niho
systému, stahovani dal§iho malware atd.). Existuji viry, které mohou zaroven
plnit funkci trojského koné¢ a (nebo) vytvaret tzv. ,zadni vratka“
do napadené¢ho systému. Pocatek Sifeni pocitacového viru muze byt
distribuovan v prostoru ohnisek vytvofenych na jiz kompromitovanych

(zavirovanych) pocitacich, coz nesmirné urychluje cely proces Sifeni infekce.

Cerv (worm) je podmnozina malware. Autonomni program, schopny vytvatet
své kopie, které rozesila do dalSich pocitacovych systému (siti), kde vyviji
daldi Cinnost, pro kterou byl naprogramovan. Casto slouzi ke hledani

bezpecnostnich skulin v systémech nebo v postovnich programech.

Trojské koné, keyloggery jsou podmnozinou malware. Programy,
implantované do systému bez védomi opravnéného uzivatele, monitorujici
specifické Cinnosti, o které projevuje utocnik zajem. Zaznamenavaji napf.
znaky které opravnény uzivatel stiskl na klavesnici (zejm. hesla) nebo stranky,
které navstivil. Tyto tidaje predavaji uto¢niku k dal§imu zpracovani. Ten tak
muze ziskat piistupové informace k webovym strankam, bankovnim uctim
nebo kontim elektronické poSty. Mlze se jednat i o textovy editor, ktery
zaroven uklada text, ktery byl jeho prostfednictvim napsan, do skryté casti
systému, odkud miize byt vyzdvizen autorem trojského koné. Trojské koné
Casto instaluje nevédomky sam opravnény uzivatel, kdyZz instaluje z internetu
nebo zdarma distribuovanych CD jiné programy, se kterymi jsou vsak tyto

trojské kon¢ spojeny (napf. hry ¢i servisni programy — utility).

Piesmérovavace (re-dial, ,pharming crimeware®) jsou podmnozinou
malware. Programy, jejichZ ukolem je pfesmérovat uzivatele na ur€ité stranky
namisto téch, které ptivodné hodlal navstivit. Na takovych strankach dochézi
k instalaci dal§iho crimeware (viru), nebo touto cestou dojde ke zna¢nému
zvyseni poplatku za ptipojeni k internetu (prostfednictvim telefonnich linek se

zvySenym tarifem).
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= Logické bomby (logical bombs) jsou podmnozinou malware. Programy, které
se tajné€ vkladaji do aplikaci nebo operacniho systému, kde za pfedem uréenych
podminek provadéji destruktivni aktivity. Pfedem specifikovanou podminkou
startujici logickou bombu muze byt napiiklad konkrétni datum (vyroci urcité

udalosti — viz napt. ,,Virus 17. listopad®). (19)

3.4 Nejcastéjsi chyby

Nize jsou uvedeny nejcastéjsi chyby, kterd podle odbornych zdrojii ohrozuji

bezpecnost ICT a neziidka vedou ke vzniku bezpecnostnich incidenta.

Spatné nastavena/zvolena pristupova hesla

Uzivatelé ¢asto pouzivaji slaba a lehce uhodnutelna hesla. Heslo by mélo byt rozumné
slozité¢ a unikatni. Pro kazdé ptistupové misto bychom méli mit jiné heslo, coz je
mnohdy také ignorovano ze strany uzivateli. Heslo by se mélo volit snadno
zapamatovatelné, ale neuhodnutelné pomoci tzv. slovnikového tutoku. Nicméné
v dnesni dobé bohuzel neni rizikem jen nevhodné volena forma hesel, ale ptichazeji
také rizika z druhé strany. Zalezi zaroven na zpiisobu, jakym je s hesly zachdzeno
zpracovateli téchto dat, ktefi je maji k dispozici (tj. naptiklad jakym zplisobem

je ukladaji do databazi, zda maji k udajim pfiistup jen opravnéné osoby apod.)

Absence antiviri a bezpe¢nostnich programu
Absence pravidelné aktualizovaného antivirového a bezpecnostnich programu
je dal$im Castym problémem firem i jednotlivcd. Ti zpravidla neaktualizuji software

pravidelné, piipadné nemaji nastavenou vhodnou konfiguraci.

Podcenéni zalohovani
Uzivatele 1ze rozd¢lit do dvou skupin — na uzivatele, kteti jiz pfiSli o sva data a na ty,
kteti o sva data zatim nepfisli. Data lze zdlohovat manudlné, pfipadné automaticky.

Zalohovani chrani pfed ztratou dat pii poruSe hardwaru, nechténém smazani, ale
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1 v ptipad¢é kybernetického utoku. Jsou stale oblibenéjsi utoky pomoci takzvaného
ransomware, ktery miize firm¢ znepfistupnit data a zplsobit ji tak velké financni

ztraty. Podcenéni zalohovani tedy mtze ohrozit dokonce i samotnou jeji existenci.

Podcenéni Skoleni zaméstnancu

Bezpecnostni problémy vznikaji nejcastéji po chybach uzivateld. Ve spolecnosti by se
méla provadét pravidelna Skoleni s cilem seznamit zaméstnance se zékladnimi
bezpecnostnimi prvky, které se vyuzivajici ve spolenosti. Zaméstnanci by méli byt
varovani, aby ignorovali veSkeré¢ emaily, webové stranky a soubory od neznamych
odesilateld, jedna se o nejcastéjsi zptisob infiltrace podnikové sité pocitaovym virem

¢1 jinym Skodlivym software.

Zanedbani aktualizace software

Veskery software by mél byt pravidelné aktualizovan. Uzivatelé si zpravidla vystaci
s jednou verzi programu, kterou aktualizuji pouze pii aktualizaci jednotlivych funkci
a takto pouzivany software muze byt stary i n¢kolik let. Bezpecnostni zaplaty uzivatele
zpravidla nenuti software aktualizovat, ¢ehoz vyuzivaji Gito¢nici. Absence aktualizaci
muze znamenat vysoké riziko uZ jen z toho diivodu, Ze poskytovatelé dan¢ho software
v pribehu ¢asu néstroj zdokonaluji, véetné¢ odstraiiovani chyb (tzv. ,,bugi®), které

mohou zptisobit bezpecnostni incident a napadnutelnost systému.

Spatna bezpe&nostni politika

Bezpecnost v organizaci je tak silnd, jako jeji nejslabsi ¢lanek. Pii tvorbé bezpecnostni
politiky je tieba dbat na bezpecnost jako celek, nikoliv zabezpecCovat pouze jednotliva
mista. Zaroven 1 jednotlivci se potykaji s hrozbami a méli by dodrzovat zékladni
bezpecnostni doporuceni (nezanechavat piistroje s otevienym piihlaSenim, nesdélovat
sva piistupova hesla, neptihlaSovat se do sluzeb prostiednictvim nedivéryhodnych

webovych stranek, zalohovat své tidaje na bezpecném ulozisti apod.).

Nezabezpeceny pristup do firemni sité — pro pfistup do podnikové sit€ z mist mimo

tuto sit’ by méla byt komunikace vzdy zabezpecena. V opa¢ném piipadé by mohl
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3.5

uto¢nik odposlechnout komunikaci zasilanou skrz nezabezpeceny kanal a ziskat
pfistup k datim, kterd mohou byt klicova pro danou spole¢nost.

(23) (24) (25)

Technologie

Z pohledu bezpecnosti zpracovavanych informaci plyne nutnost feSit na urovni

technologii zejména nasledujici pozadavky:

= Autenti¢nost, dostupnost a integritu zpracovavanych informaci v podnikovém
informacnim systému (zajisténi opradvnéného pfistupu, problematika
neodmitnutelnosti ¢innosti uzivatelii systému, zabezpecené ulozeni).

= Zékladni nastroje a metody spravy systému ochrany informaci.

= Systém autentizace — napft. elektronicky podpis a jeho vyuziti, PKI, certifika¢ni
autority.

= Kryptografické prostiedky.

= Pravni aspekty, normotvorné a legislativni upravy.

Ale z pohledu zajisténi systému bezpecnosti informaci je tfeba fesit technologické
komponenty ve shodé¢ s navrhovanymi bezpecnostnimi procesy a s moznostmi

a schopnostmi lidi (uzivatelli i odborného personalu). (6 str. 18)

NizZe jsou uvedeny vybran¢ technologie, které tizce souvisi s oblasti ochrany dat.

Hypertext Transfer Protocol (Secure) — HTTP(S)

HyperText Transfer Protocol slouzi pro ptenos HTML soubort. Samotné HTML
stranky jsou tvoreny vétSinou texty a néjakou grafikou, neni tedy néjaky zvlastni
diivod kjejich ochrané. Vzhledem k rozsitenosti klient pro prohlizeni HTML
soubort (slozité oznaceni pro internetovy prohlize¢) se této platformy vyuziva k fadé

citlivych aplikaci.

Jako ptiklad miize poslouzit ptistup k e-mailové schrance pies webové rozhrani,

webovd podoba firemniho informac¢niho systému nebo dokonce aplikace

33



internetového bankovnictvi. V takovych piipadech je samoziejmé velmi zadouci, aby
byl pfenos dat protokolem HTTP vhodnym zptisobem zabezpecen. V zakladni podobé
jsou data pfendsena v oteviené podob¢, vSechna hesla a uzivatelska jména jsou tedy

snadno odposlechnutelna.

K zabezpeceni pfistupu na webové stranky se pouZziva specialni vrstva — protokol SSL.
Takto zabezpeceny web je oznaCovan jako HTTPS, prohlizece signalizuji zabezpecené

stranky napiiklad symbolem zamku ve stavovém tadku. (16 str. 108)

SSL/TLS

SSL (Secure Socket Layer) je specialni vrstva, ktera byla pro potieby Sifrovani vlozena
mezi transportni a aplika¢ni vrstvu protokolové sady TCP/IP. Vlozena vrstva obsahuje
prostiedky, které umoznuji Sifrovat a deSifrovat zpravy, manipulovat s digitalnimi
certifikaty a vytahy zprav. Jeji sluzby vyuzivaji zvolené aplikacni protokoly, tj. tfeba
http, ftp, nntp apod., piicemz takové protokoly se pak oznacuji shodnym jménem

doplnénym pismenem ,,s*, tedy https, ftps, nntps apod. (26 str. 390)

SSL a TLS jsou generické terminy pro sadu odvétvovych standardti umoznujicich
aplikacim vytvaret zabezpecené komunikac¢ni relace v nechranéné siti, jako napft. v siti
Internet. Protokol SSL se vyvinul a byl nahrazen protokolem TLS. Protokol TLS je
presnéjsi termin, zde se vSak pouziva termin protokol SSL/TLS, aby se udrzelo spojeni
s terminem protokol SSL, ktery zlstavd vestavény v existujicich aplikacnich

rozhranich, dokumentaci a konfiguraci.

Verze specifikace protokolu SSL nebo TLS identifikuje relativni uroven
poskytovaného zabezpeceni. Neexistuji zddné verze specifikace protokolu SSL, které
by se mély v souCasnosti pouzivat. Pouze jedna verze protokolu TLS je povolena

za Ucelem zajisténi kompatibility zabezpeceni v nékterych odvétvich. (27)
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3.6

Firewall
Firewall je sada opatfeni (hardwarovych, softwarovych ¢i persondlnich), kterd mayji
za cil propojit dvé nebo vice siti s riznou urovni diivéryhodnosti tak, Ze snizi (predem
definovand) rizika, vyplyvajici pro chranéné sité z tohoto propojeni.
Technologie pouzivané pti tvorbé firewallu mizeme rozd¢lit do nékolika skupin. Jako
vSe, ani firewally nejsou Cisté teoretickd zalezitost, redlny firewall tedy rdzné
kombinuje n€kolik popsanych technik. Nutno pfitom poznamenat, ze firewall muze
byt jak softwarovych program bézici na vyhrazeném pocitac, tak hardwarové zatizeni,
zapojené mezi chranénou siti a internetem. Zakladni technologie jsou tfi:

= jednoduchy IP filtr,

= stavovy IP filtr,

" proxy.

(16 stranky 116, 117)

Proxy

Jedna se o program urceny pro jeden konkrétni protokol, ktery filtruje pakety podle
toho, kterd aplikace a na kterém portu s nimi pracuje. V praxi tak mize mit jeden
program piistup naptiklad k portu 110 (POP3 — stahovani posty), zatimco pro vSechny
ostatni programy je tento pot tabu. (16 str. 118)

Nastroje

ReSeni bezpecnosti musi zahrnout vSechny mozné pfistupy ke zpracovavanym
informacim, a to jak z interniho prosttedi, tak 1 z vnéj$ich siti. Soucasti bezpecnostniho
perimetru je cela fada bezpecnostnich nastroj, které zajiStuji bezpecny pfiistup

k informacim.

Ovérovani (autentizace)

Autentizace je proces, ktery urCuje osobu uzivatele, jaké ma opravnéni k pfistupu
k aplikacim, do informacniho systému aj. Pro kontrolu a audit autentizacnich procesu
jsou v informacnich systémech implementovany systémy fizeni oprdvnéného piistupu

(napt. Active Directory v prostfedi MS Windows). (6 str. 25)
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Ovétovani (autentizace) koncového bodu je proces, kdy jeden subjekt prokazuje
totoznost jinému subjektu pfes pocitacovou sit. Napiiklad uzivatel prokazuje svou

identitu e-mailovému serveru. (11 str. 538)

Vicefaktorova autentizace

Odbornici v oblasti bezpecnosti odkazuji na nezbytnost minimalniho pouziti dvou
forem ovéfovani, tj. dvoufaktorové autentizace. Dvoufaktorova autentizace
je doporucena pro fizeni piistupu jiz ke standardnim informacnim systémiim nebo pro
vzdéaleny pfistup k témto systémim, nebot’ timto zplUsobem je eliminovana
zranitelnost informacnich systémii v piipadech vyuzivani autentizace typu ,,jméno,

heslo‘.

Tradi¢ni faktory ovétovani je mozné rozdé€lit nasledovné:

» néco, co opravnény uzivatel zna, napiiklad heslo;

* néco, co opravnény uzivatel ma, napiiklad symbol,

* néco, ¢im opravnény uZzivatel je, naptiklad biometrické charakteristiky;

» kde se opravnény uZzivatel nachdzi, naptiklad pomoci globalnich sateliti pro

urcovani polohy.

Klientska softwarova feSeni mohou téz vyuzivat dalSich néstrojt, jako jsou ,,tokeny"
nebo "certifikaty", které jednoznacné€ identifikuji jak vlastnika piislusné pracovni
stanice (napi. osobniho pocitace), tak 1 samotné fyzické zafizeni. Toto SW feSeni
umoziuje fesit tskali vzdaleného ptistupu, kdy je oveéieno, ze dany opravnény uzivatel
pfistupuje do systému z fyzického zafizeni, které je deklarovdno a je tak mozné
kontrolovat opravnéni k vzdalenému pfistupu k systému i v rozsahlych sitich.
V kazdém ptipad¢ by organizace a podniky mély vyuzivat dvoufaktorovou autentizaci
pro piistup do systému, protoze jednoduché uzivatelsk¢ ID a hesla neposkytuji
dostatecnou zaruku, Ze nedoSlo k pfistupu neopravnénych osob, zejména pfii

nedostatec¢né sprave hesel. (6 str. 26)
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Autorizace

Funkce autorizace umoznuje spravcim systému omezit nékteré specidlni opravnéni
na urCité¢ role nebo funkce, které zaméstnanci vykonavaji v rdmci organizace.
S vyuzitim autorizace je tak feSeno strukturovani opravnéni jednotlivych uzivateli

informacniho systému.

Ptikladem jsou systémy s jednotlivymi aplikacemi, ve kterych jsou oddéleny typy
povinnosti a pravomoci dle dané role jednotlivych uzivateli. Modelove se mtize jednat

o personal, ktery ma piistup k citlivym informacim (jako je naptiklad mzda).

Sprava ucti slouzi jak k auditu, a tak i1 kontrole vyuziti zdrojii. Z pohledu auditu
je dulezité mit dobré znalosti o tom, kdo pfistupuje k riiznym zdrojim v rdmci podniku
a mit ptehled o Cinnosti uzivatelll. Tento pfistup spada do ,,dobré praxe®, vyzadované
pfi revizi protokold kritickych systému (nejenom), aby bylo zajiSténo, Ze k nim maji
piistup pouze opravnéni uzivatelé.

Sprava Ucth je tésné spojena s autorizaci, kdy zakladem je pravidelnd kontrola
uzivatell, kteti maji pfistup do vyhrazenych oblasti, jako je datové centrum podniku
apod. Navic je nutnou podminkou pfi vytvafeni prostfedi, kde lze zajistit dohledani
zaznamil o ¢innostech s pfislusnymi informacemi (daty, elektronickymi dokumenty)

v celém jejich zivotnim cyklu. (6 stranky 27, 28)

Kryptologie
Védecka disciplina, vénujici se ochran¢ dat pfed neopravnénym ¢tenim se jmenuje

kryptologie. Rozd€luje se na dvé Casti:
= Kryptografie — vénuje se kodovani a Sifrovani dat.

= Kryptoanalyza — mé za hlavni naplii analyzu algoritmti a zaSifrovanych dat.

(16 str. 4)

37



Kryptografie
Kryptografické techniky umoziuji odesilateli maskovat data, takze Gtocnik nemtize
ze zachycenych dat ziskat informace. Pfijemce musi byt ovSem schopen obnovit

ptivodni data z maskovanych dat.

Stoji za zminku, Ze u mnoha modernich kryptografickych systém, véetné téch, které
se pouzivaji na internetu, jsou samotné Sifrovaci techniky zndmé (publikované
a standardizované) a jsou k dispozici vSem (napiiklad RFC 1321; RFC 3447; RFC
2420; NIST 2001), a to 1 potencionalnim uto¢niktim. Je zfejmé, Zze pokud kazdy zna
zpusob kodovani dat, pak musi existovat n&jaké tajnd informace, kterd Gtoc¢nikovi

zabranuje deSifrovat pfendsend data. A pro tento ucel existuji klice. (11 str. 520)

Sifrovani

Ptikladem je situace, kdy osoba €. 1 poskytuje jako vstup do Sifrovaciho algoritmu
fetézec ¢isel nebo znakd, ktery se oznaduje jako kli¢ K. Sifrovaci algoritmus pievezme
kli¢ a zpravu v holém textu m jako vstup a vytvofti Sifrovany text jako vystup. Zapis
Ka(m) vyjadiuje Sifrovany text (Sifrovany pomoci klice K) z prostého textu zpravy m.
Aktudlni Sifrovaci algoritmus, ktery pouziva kli¢ K bude zfejmy z kontextu. Podobné
plati, ze osoba €. 2 poskytne kli¢ Kb deSifrovacimu algoritmu, ktery pfevezme
Sifrovany text a jeji klic jako vstup a vytvofi plvodni prosty text jako vystup.
To znamena, ze kdyz osoba €. 2 obdrzi Sifrovanou zpravu Ka(m), desifruje ji pomoci
vypoctu Kb(Ka(m)) = m. V systémech symetrickych klici jsou klice obou osob
identické a tajné. V systémech vetejnych klict se pouziva dvojice klict. Jeden z klich
zna jak osoba €. 1, tak osoba €. 2 (ve skutecnosti jej zna cely svét). Druhy kli¢ zna

pouze bud’ osoba €. 1, nebo osoba €. 2 (ale ne oba ucastnici komunikace). (11 str. 521)

Sifrovaci algoritmus

Algoritmus, ktery se snazi utajit data jejich zaSifrovanim. K této ¢innosti pouziva
n¢jaké tajemstvi, to je vétSinou nazyvano Sifrovacim klicem. Vice lidi tak muze
pouzivat jeden Sifrovaci algoritmus, kazdy ovSem musi mit k Sifrovani i deSifrovani

dat jiny kli. (16 str. 23)
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Blokové Sifry

V soucasné dobé¢ existuje cela fada popularnich blokovych Sifer, véetné DES (zkratka
za Data Encryption Standard), 3DES a AES (zkratka za Advanced Encryption
Standard). Kazdy z téchto algoritmli pouziva fetézec bitl jako kli¢. Naptiklad DES
pouziva 64bitové bloky s 56bitovym klicem. AES pouziva 128 bitové bloky a mize
pracovat s klici o délce az 128, 192 a 256 biti. KIi¢ algoritmu urcuje specifickou
,minitabulku® mapovéani a permutaci v rdmci vnitini struktury algoritmu. Pfipadny
utok ,,hrubou silou na kazdou z téchto Sifer by musel prochazet vSechny klice a na

kazdy kli¢ pouzit deSifrovaci algoritmus. (11 str. 524)

Koddovaci algoritmus

Algoritmus se stejnou funkci — snazi se chranit data ptfed neopravnénym prectenim.
Do procesu ale nevstupuje zadné tajemstvi, o utajeni se stara vlastni algoritmus.
Je samoziejmé, Ze pokud bude stejny algoritmus sdilet vice lidi, budou si moci
navzajem prohlizet chranénd data. Do této skupiny spadaji naptiklad cizi jazyky — text
ptelozeny do esperanta je srozumitelny jen lidem, kteti timto jazykem hovoii. Zatadit
sem muzeme 1 rizné kodové knihy — obé komunikujici strany vlastni slovnik slov

a jejich prekladu do kodu. (16 str. 24)

Kryptografické haSovaci funkce

HaSovaci funkce mé vstup m a vypocitava fetézec H s pevnou velikosti (m), zndmy
jako hash. Tuto definici spliiuje internetovy kontrolni soucet. K ziskani nasledujici
dalsi vlastnosti je nezbytna kryptograficka hasovaci funkce:

Je vypocetné nemozné najit néjaké dveé rizné zpravy x a y takové, ze H(x) = H(y)

Jinymi slovy tato vlastnost znamena, ze pro utocnika je vypocetné nemozné nahradit
zpravu chranénou hasovaci funkci jinou zpravou. Tudiz pokud (m, H(m)) jsou zprava
a hash zpravy vytvorené odesilatelem, pak Gitocnik nemize padélat obsah jiné zpravy

y, ktery ma stejnou hodnotu hash jako ptvodni zprava. (11 str. 531)
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MDS a SHA algoritmy

U MD5 byly nalezeny chyby v navrhu, které snizuji jeho bezpecnost, takze mnozi
tvlirci prechazi na SHA algoritmy. Je vhodné podotknout, ze SHA1 byl rovnéz
oznacen za slabsi a doporuceno je pouzivat algoritmy SHA2 (SHA256, SHAS12 atd.).
Utoéniky zvyhodiuje také skuteénost, ze MD5, SHA1, SHA2 a podobné algoritmy
jsou urcené pro rychly vypocet hashe u velkych vstupnich soubort. U MDS5 dokéze
pomérné beézny server pocitat hashe rychlosti vétsi nez 300 MB za sekundu.
To znamena, ze napt. kombinace malych pismen a Cislic o délce 6 znak mtlize ovéfit

za zhruba 40 sekund. (28)

Je dobré zminit, co je oznacovano za nevhodny algoritmus. Jsou to vSechny MDS5,
SHA-1, SHA-2, SHA-3, a to v jakékoliv varianté. Je bezpfedmétné, zda s pouzitim
saltu (,,soli*), nebo bez néj, zda jsou ,,zesilené* pomoci n¢kolika stovek tisic iteraci,
nebo ma funkce jen jedno volani. Na ukladani hesel by se méla pouzit néktera z téchto
funkci: Argon2 (varianta Argon2id nebo Argon2i), berypt, scrypt, nebo PBKDF2.
Ty jsou relativné pomalé, takze pro utocniky na hesla je ¢asové i financné narocné

je odkryt. (29)

Hash

Mnohem leps§i variantou je uklddani hesla v podob¢ hashe — ,otisku®, ktery
je vysledkem specialni matematické funkce. Obecné tyto funkce pracuji tak, Ze berou
vstupni data a k nim vraci fetézec, ktery ma nékteré specifické vlastnosti: 1. pro stejna
vstupni data je stejny, 2. mé konstantni délku, 3. drobna zména vstupnich dat vyvola
velkou zménu ve vysledku, 4. je prakticky nemozné nalézt raznad vstupni data se
stejnym hashem a 5. z vysledného fetézce je v praxi nemozné rekonstruovat pavodni

text. (28)

Sil (salt)

Cim del3i heslo, tim vic ¢asu je zapotiebi na vypocet hashti moznych kombinaci.
Tabulku pro ¢tyfznakova hesla je mozné spocitat béhem par sekund, pro pétiznakova
uz to bude par minut, a ¢asova narocnost roste s délkou hesla. Idedlni moznosti by bylo

donutit uzivatele, aby pouzivali alespon patnactiznakové hesla se specidlnimi znaky,
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ale takovy systém by jen téZko uspél. Proto se sahd k metod¢ soleni (salt), kdy
ke ,,standardné dlouhym* heslim na serveru je ptfidan dlouhy fetézec. Hash je pak
pocitan napt. pro 40 znakli — a pro tak dlouhé fetézce je vytvafeni rainbow tables

ze vSech moznych kombinaci témét nemozné. (28)

Variabilni sal

Namisto konstantniho dlouhého fetézce se pouziva konstantni dlouhy fetézec a k nému
jesté nahodna kombinace znakt. Tu je mozné ulozit pro kazdého uZzivatele do databaze
v otevieném textu. Nezdlezi na tom, ze uto¢nik bude tuhle ndhodnou ¢ast znat; jde
o to, ze by musel pro kazdého uzivatele budovat znovu vlastni sadu tabulek, coz by

bylo ¢asové velmi narocné. (28)

Algoritmus Berypt

Berypt kromé hesla a salt fetézce pracuje jesté s parametrem ,,cost”, kterym lze
ovlivnit narocnost vypoctu hashe. Tim je mozné nastavit algoritmus tak, zZe vypocet
hashe bude trvat tfeba sekundu— u pfihlaSeni uzivatele ani pii registraci to
nepiedstavuje véEtsi problém, ovSem pro vypocet ,rainbow tables® je tieba
tisicinasobné pomalejSi algoritmus vyraznym faktorem. Pocitat tabulky tyden

je unosné, ovSem pocitat je devatendct let jiz vétSinu Gtocnikll téméef jiste odradi. (28)

PBKDF2

Jednd se o kryptografickou funkci, ktera generuje kli¢ o pozadované délce z hesla
zadaného uzivatelem a soli libovolné¢ délky, a to opakovanym volanim pseudondhodné
funkce. Jejim vystupem je hash o urcité délce. Vzhledem k tomu, Ze hesla zadavana
uzivateli jsou zpravidla slaba, doporucuje se pouzivat siil o minimalni délce 128 bith
a provadét alespon 1000 iteraci. Je ale mozné provadét i 10.000 nebo 100.000 iteraci,

vSe zélezi jen na vykonnosti hardware. (30)

Scrypt
Scrypt je funkci, kterd kromé poctu iteraci pouziva i konfigurovatelné mnozstvi
paméti, coz predstavuje omezeni pro Utoc¢nika snaziciho se paralelné prolomit vice

hesel najednou. (31)
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Logovani

Logovani oznacuje ¢innost, pii niz systém vytvaii logy. Jednd se o sbér udalosti, kdy
log shromazd’uje data za tcelem jejich analyzy. Pfikladem miize byt server access log,
v némz webovy server uchovava informace o piijatych pozadavcich ze strany klienta.
Sledovani loglh je jednim z G€innych nastroji pro detekci podezielych udalosti
na serveru a umoziuje predejit nekterym hrozbam. Servery jsou stale castéji
predmétem utoku ,,botti“, ktefi hledaji slaba mista a vétSinou se pokouseji hadat
oblibené¢ kombinace jméno / heslo. Protoze Cetnost pokust byva vysoka vzhledem
ke strojovému zkousSeni, logy tyto ¢innosti zaznamenaji a jsou snadno pozorovatelné.
Vhodné je nésledné vyuzit néktery z nastroju, ktery pro€itd autentiza¢ni log a hleda
v ném neuspesné pokusy o piihlaseni. Podle nastavenych metrik pak pomoci IP
tabulek muze blokovat ptistupy z ptislusné IP adresy na stanovenou dobu. Vyhodou
je, ze takové blokovani prob&hne uz na sitové urovni a agresivni ,,boti* piestanou

server zatézovat. (32) (33)

Eticky hacking

Je ¢innost vykonavana takzvanymi bilymi klobouky (White hats). To jsou hackefi,
kteti uskuteciuji své priniky do systému za vyuziti bezpecnostnich slabin za ucelem
odhaleni nedostatkii a vytvofeni mechanismu a bariér, které by tyto utoky mély
znemoznit. Jsou Casto zaméstnanci ¢i externimi spolupracovniky renomovanych
spolecnosti podnikajicich v oblasti informacnich technologii. Ti prinikem do systému

nezpusobuji uzivatelim Skodu, ale naopak upozoriiuji na bezpecnostni chyby. (7)

Kritické mySleni

Nekriticky ptistup k informacim, které "pocita¢ napise" je velice nebezpecny, protoze
uzivatel mize byt velmi snadno podveden. D4 se fici, Ze je na tomto principu zaloZen
dnes také trend v naruSovani bezpecnosti IT — phishing. Pfestoze se o této hrozb¢é mluvi
stale Castéji, je mezi uzivateli poc¢itac spousta lidi, ktefi si mysli, Ze to, co uvidi
v televizi, uslys$i v radiu, prectou v novinach a najdou na Google, musi byt zarucen¢

pravda.
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Zadné antispamy, proxy servery, firewally a dalsi sofistikované technologie nenahradi
zdravy rozum. Navic je potifeba pocitat s tim, Ze z principu jsou podvodnici pied
vyrobci ochrannych technologii vzdy o krok napted, takze zdravy rozum je jedinou
moznosti, jak zabranit bezpe¢nostnimu incidentu. Proto by se novym trendem méla

stat Siroké osvéta v oblasti IT bezpecnosti. (34 str. 138)

Certifikacni autorita
Spojeni veifejného klice s urcitym subjektem obvykle provadi certifika¢ni autorita
(CA), jejimz ukolem je ovéfovat totoznost a vydavat certifikaty. CA ma nasledujici
ukoly:
= CA ovéfuje, zda subjekt (Clovek, router atd.) je ten, kdo tika, Ze je. Neexistuji
z4dné nafizené postupy, jak provadet certifikaci. Pfi jednani s certifikacni
autoritou je tfeba véfit, ze CA vykonava pfisné ovéfovani identity. Pokud
napiiklad uto¢nik mohl zajit do pochybné CA a jednoduse oznamit ,,J4 jsem
osoba A* a ziskat certifikaty spojené s identitou osoby A, pak by vefejnym
kli¢hm certifikovanym pochybnou CA nikdo pfili§ nedivéroval. Na druhé
stran¢, nékdo mize (nebo také nemusi) byt ochotnéjsi diverovat certifikacni
autorite, kterd je soucasti federalniho nebo statniho programu. Identité spojené
s vefejnym klicem je mozné véfit jen do té miry, do jaké je mozné divéiovat

certifikacni autorité a jejim technikdm ovefovani identity.

= Jakmile CA ovéfi identitu subjektu, vytvoii certifikat, ktery spojuje vetfejny
kli¢ subjektu s jeho identitou. Certifikat obsahuje vefejny kli¢ a globalné
jedinecné identifikacni tdaje o vlastnikovi vefejného klice (napiiklad lidské
jméno nebo IP adresu). Certifikat je digitaln¢ podepsan certifikacni identitou.

(11 str. 537)

Certificate Transparency

Certificate Transparency je popsan v RFC 6962 a jedna se o vetejné logy, do kterych
mize kdokoliv piiddvat certifikdty vydané uzndvanymi autoritami. Jednotlivé
zdznamy jsou ukladany v Merklové hashovém stromu, takZe neni mozZné

je nepozorovan¢ ménit ¢i odstranovat.
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Logy dnes provozuje desitka organizaci a dalsi pfibyvaji. Je mozné v nich vyhledavat
pomoci riznych néstrojt, napiiklad na webu crt.sh. Princip spocivéa v tom, ze sledovat
obsah loghh mtze kdokoliv, v prvni fadé¢ by to ale méli délat majitelé domén, ktefi
chtéji ohlidat, ze zadna autorita nevystavila neopravnéné certifikat na jejich

doménova jména.

Neexistuje totiz ipln€ pevna vazba mezi doménou a autoritou, tudiz teoreticky mize

na jakoukoliv doménu vystavit platny certifikat libovolna autorita. (35)

Na obrazku nize je popsan rozdil mezi béZznym fungovanim certifikati a zavedenim

Certificate Transparency.

Obrazek 1 Princip Certificate Transparency

TLS/SSL System with

c“"i“ts::;’ S5L Certificate Transparency
Y (X.509v3 Extension)
CA submission 4 @ Laog response
(Pr rtificate) )
recertificate @ ) (SCT)
Certificate Certificate
Authority Authority

@ Cert issuance

Cert issuance
¢ [S5L cert w/SCT)

[S5L cert)

example.com example.com
TLS handshake
lT ey lT (SSL cert wf 5CT)
[ Existing TLS/SSL system
Client Client [ Supplemental CT companents
{hosac] LG D =i— QOne-time operations

“— Synchronous operations
Order of operation

Zdroj: http://www.certificate-transparency.org/how-ct-works
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3.7 Hodnoceni rizik v oblasti ochrany dat

Firmy si uvédomuji mozné zdvazné problémy, které by mohly mit, pokud by si sva
digitalni aktiva dostatecné nechranily. Pocitaji s vyznamnymi investicemi
do bezpecnostnich feseni 1 kvalifikovanych specialisti. Tlak na vedeni spolecnosti
smérem k uvolnéni zdrojt pro fizeni IT bezpecnosti navic umociiuji zpravy o ztraté
dat zptisobenych zaméstnanci nebo zranitelnosti webové aplikace. (36)

Rada spole¢nosti voli jako jednu zmetod zkouméni oblasti ICT a hodnoceni

bezpecnostnich rizik dotaznikové Setieni. (37) (38) (39)

Dotaznikovy prizkum

Dotaznikové Setfeni je i€innym nastrojem, jak analyzovat skute¢nosti, které se nedaji,
¢i daji velmi obtizné, kvantifikovat jinym zplsobem. ZjiStovani a vyhodnocovani
nazora obyvatelstva je podkladem pro rozhodovani v mnoha oblastech. Je také jednim
z vhodnych nastroji pro mapovani hledisek informac¢ni bezpe€nosti a zjisténi, jak k ni

obyvatelé pfistupuji. Proto je tato metoda zvolena nadvazné také v praktické ¢asti prace.

Aby byly informace, plynouci z takového Setfeni hodnotné, neobejde se bez fadné

pripravy.

Jednotlivé faze l1ze popsat takto:

= Vytvofeni projektu vyzkumu

= Definovani jednotek, stanoveni nutného rozsahu vybéru a zplisobu vybéru
= Vlastni rozpracovani dotazniku

= Ovéfeni dotazniku, provedeni pilotniho prazkumu

= Vlastni shromazd’ovani materialu

= Analyza ziskané¢ho materidlu a jeho zobecnéni

Pro vhodné stanoveni rozsahu vybéru je mozné vyuzit slepy odhad, ktery si ale
vétS§inou muze dovolit jen expert, v zavislosti na svych odbornych zkuSenostech.
V opacném piipadé¢ mize dojit k vyraznému znehodnoceni vyzkumu. Obecné

je vhodnéjsi zvolit statisticky pfistup, kdy se velikost reprezentativniho vzorku
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vypoCitd  stanovenym  vzorcem, sohledem na  pozadovanou = miru

ptesnosti a spolehlivosti.

Vzorec:

n - ui . '7p . q
A2

a = hladina vyznamnosti (obvykle volime 0,05 ¢i 0,01)

ua = tabelovand hodnota normovaného normalniho rozdéleni

p = podil poctu respondentt ptiklanéjici se k jedné varianté

q = podil poctu respondentti piiklangjici se k jiné varianté

Obvykle tyto pocty dopiedu nezname a v takovém piipad¢ volime p=q=0,5

A =nami stanovena maximalni ptipustna chyba (podil)

(40 str. 29)

V néekterych zdrojich se uvadi jako dostatecny pocet respondentii pro celorepublikové

Setfeni pocet nad 1000 respondentd. (41) (42) (43)

Také Cesky statisticky ufad pii nékterych Setfenich vyuzivd vzorek o takovémto
rozsahu a nékteré zdroje uvadi, Ze ptestoze je dilezité, mit reprezentativni vzorek, ne

vzdy je nutné (a redlné¢), dosdhnout enormniho poctu respondentt, napt. nad 5000. (44)

U malého vybérového vzorku se badatel potykd s vysokou vybérovou chybou, ale
zaroven pokud se pocet respondentli vyrazné zvysi, pak s kazdym dal§im navySenim
jiz velikost vybérové chyby naopak roste pomaleji. Nicméné néklady na vyzkum
v takovém piipad¢ rostou linedrné. Proto je vhodné u vyzkumu stiedniho rozsahu
zvolit kompromis. Také je nutné vzit v ivahu nevybérovou chybu, ktera muize byt

zpusobena napf. Spatnou stylizaci otazek a jejich rozdilnou interpretaci. (42) (45)

46



Obrdzek 2 Dotaznikové Setreni — vybérova a nevybérova chyba
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Zdroj:
https://slideplayer.cz/slide/2450885/8/images/21/Herzmann%3 A+Marketing+Trend+
2007.jpg

Pted samotnou realizaci je nutné, aby byl dotaznik koncipovan spravnym zptisobem.
Je nutné vhodné zvolit otdzky, které mohou mit rliznou formu. V této praci budou
pouzity otazky uzaviené, na které jsou pevné dané odpovédi a ziskané vysledky jsou
nasledn¢é snadno zpracovatelné. V Setfeni se objevi také otazky identifikacni, které

napomohou blize urcit skupiny respondentt.

Po vytvofeni dotazniku je vhodné provést pilotni prizkum na mensim vzorku pro
ovéfeni, ze jsou otazky a odpovédi logicky a srozumitelné¢ formulované. Také
to poskytne informaci, zda viibec se zvolena problematika hodi pro tento typ vyzkumu
a zda respondenti budou ochotni na dané téma odpovidat. Tim je zaruena vypovidaci
schopnost a kvalita provedeného Setfeni. Respondenti by také pfed zapocetim méli byt

informovani, kjakému tucelu dotaznik slouzi a jakym zpisobem budou data
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3.8

zpracovana. Vysledky provedeného Setteni je vhodné vyjadfit v relativnich a zaroven
1 absolutnich Cetnostech, aby mély co nejvétsi vypovidaci hodnotu a byly dobie

srozumitelné. (40 stranky 30, 31)

Pravni aspekty ICT

Nize je uveden pouze vycet zdkladnich bezpecnostnich predpisi a norem, které
je nutné povazovat za vyznamnou pomucku pii ndvrhu, realizaci a provozu systému
fizeni bezpecnosti ICT/IS, resp. jednotlivych bezpecnostnich opatfeni nasazenych

do informacnich systém:

= Nafizeni Evropského parlamentu a Rady (EU) 910/2014 ze dne 23. ¢ervence
2014 o elektronické identifikaci a sluzbach vytvarejicich davéru pro
elektronické transakce na vnitinim trhu a o zruseni smérnice 1999/93/ES
(eIDAS)

= Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich udaja
a volném pohybu téchto udaji (General Data Protection Regulation — GDPR)
— vstupuje v ucinnost 25. 5. 2018

= Zékon ¢. 297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické
transakce Zakon ¢. 365/2000 Sb., o informacnich systémech vetejné spravy
a o zm&né nékterych dalSich zékoni

= Zakon €. 480/2004 Sb., o nékterych sluzbach informacni spolecnosti

= Zékon ¢. 412/2005 Sb., o ochran¢ utajovanych informaci a bezpecnostni
zpusobilosti Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti

= Zakon ¢. 40/2009 Sb., trestni zakonik

(6 stranky 12, 13)

S dalsi pravni upravou, ktera ovlada odvétvi ICT, je mozné se setkat na urovni
Evropské unie ve smérnici e-Commerce 2000/31/ES, kterd ma pftispét uprave
nékterych pravnich aspektl sluzeb informaéni spolecnosti, zejména elektronického

obchodu, na jednotném vnitfnim trhu. Na smérnici reagoval cesky zékonodarce
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pfijetim zékona ¢. 480/2004 Sb., o nékterych sluzbach informacéni spolecnosti, (dale
téz jen ,,ZSIS*), ktery upravuje napiiklad otdzky spamu, jevi, které casto vidame

v nabidkach, jako je policko pro jednoduché odhlaseni apod. (46)

V dal$im textu budou uvedeny podrobnosti k vybranym zasadnim skute¢nostem,

vyplyvajicim z pravnich Gprav dané problematiky.

Obecné narizeni o ochrané osobnich tidaji (General Data Protection Regulation,
GDPR)

Natizeni je v celé EU jednotn& u¢inné od 25. kvétna 2018. V Cesku nahrazuje pravni
upravu ochrany osobnich udaji v podobé smérnice 95/46/ES a souvisejici zakon
¢. 101/2000 Sb., o ochrané osobnich udajii. Prava a povinnosti v pivodnim zékoné
o ochran¢ osobnich udaji budou nahrazena pravy a povinnostmi vyplyvajicimi
z Obecného nafizeni. Novy zdkon o ochran¢ osobnich tdaji bude jiz upravovat jen
nékteré aspekty tykajici se Utadu pro ochranu osobnich dajii (napf. jeho ustaveni,
organizaci atd.) a nékteré dil¢i zélezitosti nutné k dotvoreni celého rdmce ochrany
osobnich udajti, které nejsou Obecnym nafizenim upraveny nebo které¢ Obecné

nafizeni umoziiuje upravit na vnitrostatni Grovni.

Navaznost na predchazejici regulace
Jednim ze zakladnich znak ochrany osobnich udaji podle obecného nafizeni
je kontinuita. Nafizeni navazuje ve sledovanych cilech a obsahovych zasadach

zpracovani a ochrany osobnich idaji na smérnici 95/46/ES.

Z porovnani obsahu obecného nafizeni a smérnice 95/46/ES je ziejmé, Ze jsou
pouzivany stejné definice klicovych pojmu (osobni udaj, subjekt tidajli, zpracovani -
¢l. 2 smérnice 95/46/ES a ¢l. 4 obecného nafizeni) a obdobn¢ formulované, obsahové
velmi blizké, zasady zpracovani (¢l. 5 a 6 obecného nafizeni a ¢l. 6 a 7 smérnice
95/46/ES). Pravidla pro ty, kdo osobni udaje zpracovavaji, tedy spravce

wev

95/46/ES a zakoné o ochrané osobnich udaji. Spravctim jsou ukladany nékteré nové
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povinnosti — ohlasovani ptipad poruseni zabezpeceni osobnich udajii dozorovému

uradu a ohlasovani téhoz dotcenym subjektiim udaja.

Oproti pfedchozi obecné formulaci povinnosti pii zabezpeceni zpracovani
v § 13 zdkona o ochrané¢ osobnich daji jsou v obecném natfizeni akcentovany
»technické prostfedky* a jmenovité uréené technologie — pseudonymizace a Sifrovani,

obnova dostupnosti, pravidelné testovani a hodnoceni i€innosti zavedenych opatieni.

Prava téch, jejichz osobni udaje musi byt chranény, tedy subjektu udajii podle
smérnice 95/46/ES jsou zachovédna a nové upravena podrobnéji, s tim, ze jedinou
skutecnou novinkou je pravo na prenositelnost tdaji podle ¢l. 20 obecného natizeni.
Jako novinka je v Ceské republice prezentovano pravo na vymaz podle ¢lanku
17 obecného natizeni, ¢asto pod alternativnim ndzvem ,,pravo byt zapomenut®.
Novinka v ochrané osobnich udajii v ¢lenskych statech EU to neni; pravo existuje
podle ¢l. 14 smérnice 95/46/ES a v Ceském pravnim tadu je zakotveno v zakoné
o ochrané osobnich udaji od jeho schvaleni v roce 2000. Svého prava podle § 21 odst.

1 a 2 subjekty udajii v Ceské republice b&zné vyuzivaji. (47)

Definice osobnich udaji

Pravni definice osobnich udaji nemutze byt vyctova, protoze pocet druhli osobnich
udajt je pfirozen€ neuzavieny a osobni udaje vznikaji neomezené nejen jako hodnoty
vztazené k novym a novym konkrétnim subjektim udaji, ale také s novymi
technologiemi zpracovani osobnich udaji, jako jsou napf. pravé internetové
technologie. IP adresa je osobnim tudajem vzdy, kdyZ se vztahuje k urcené nebo
urcitelné osob¢, ne od doby vyneseni rozsudku Soudniho dvora EU, ale od prvniho
pouziti IP adresy v provozu. GDPR jiz také nema podminku systemati¢nosti

zpracovani osobnich udaju. (47)

Forma zabezpeceni zpracovavanych osobnich udaji
Obecné nafizeni neuklddd povinnost pouZzit pro zabezpefeni zpracovani nékteré
specifické opatfeni. V ¢lanku 32 GDPR se mluvi o provedeni vhodnych technickych

a organizaCnich opatfeni, ktera zajisti zabezpeceni odpovidajici danému riziku
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napiiklad formou Sifrovani osobnich udaji, nejde ale o povinnost, jde pouze

o doporuceni.

Sifrovani je doporu¢eno jako jedno z vhodnych opatfeni. Pii posuzovani urovné
bezpecnosti by mél podnikatel zohlednit zejména rizika, kterd predstavuje zpracovani,
jako ndhodné nebo protipravni zniceni, ztrata, pozménovani, neopravnéné
zptistupnéni osobnich udaji a neopravnény piistup k takovym udajim. Kromé
Sifrovani tak lze vyuzit idal$i néstroje. MlZe se jednat napiiklad o omezeni
ptistupovych prav k datim, procesy pro pravidelné testovani a hodnoceni ucinnosti

zavedenych technickych a organizacnich opatieni atd. (48)

Pravo uZivatele obdrZet sva data

Nékteré spole€nosti praci s zadosti o zaslani informaci o osobnich udajich usnadnily
tim, Ze na svych webovych strankach piidali sekci, kde si mohou uzivatelé stdhnout
archiv, ktery jejich osobni data shromazduje. Krom¢ Facebooku to samé ucinili
1 LinkedIn, Twitter, Google, Tinder ¢i Snapchat.

Tyto archivy vSak nemusi nutné obsahovat vSechny osobni udaje — Facebook
napiiklad sleduje historii prohlizeni webu a lokaci, kde se uzivatel nachazi, coz neni
do archivu zahrnuto; je vSak mozné obdrzet naptiklad kopie piispévkill, konverzaci
z Messengeru a fotografii.

V ptipad¢, Ze chee ¢lovek obdrzet kompletni soupis uchovavanych osobnich udajt,
musi o toto zazadat sdm, nejsnaze prosttednictvim e-mailu. Je ale nutné se pfipravit na
skutecnost, Ze spolecnost miize pozadat o ovéfeni identity, napi. formou scanu
obCanského prikazu nebo jinou formou autentizace. K podani pisemné zadosti

je mozné vyuzit vzor z Ptilohy €. 1. (49)
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4 Vlastni prace

Prakticka ¢ast navazuje na kapitolu ¢. 3.2 (Informac¢ni bezpecnost) teoretické casti
prace. V souvislosti s tim je zaméfena na ochranu uzivatelskych dat, konkrétné hesel.
Problematika je zpracovédna jak z pohledu uzivatele, tak z pohledu poskytovatel
sluzeb, nebot’ tyto dvé oblasti se zpravidla prolinaji. V praci nejsou feSena jind témata
bezpecnosti informacnich technologii, protoze problematika je velice Siroka a nelze
ji komplexné pojmout. Zaroven bylo téma zvoleno z toho diavodu, ze je v odborné

literatufe vyzdvizeno jako jedna z nejrizikovéjsich oblasti.

Jako zakladni metoda pro studium uvedené problematiky bylo zvoleno dotaznikové
Setfeni. Udelem bylo ziskat vhled do zplsobu, jakym uZivatelé zachazeji
se svymi hesly, potvrdit hypotézy o bezpecnostni situaci v oblasti spravy hesel
a identifikovat a vyhodnotit hlavni rizika. Setfeni prob&hlo formou on-line dotazniku,
Siteného socidlnimi sitémi Linkedin a e-mailem. Respondenti byli informovani
o skuteCnosti, Ze dotaznik slouzi k prizkumu v ramci diplomové prace na téma
Ochrana dat a rizika bezpecnostnich incidentl. Zaroven jim bylo sdéleno, Ze ziskana
data budou pouzita jen v agregované forme a na zaklad€ vyhodnoceni dotazniku budou
vyvozena doporuceni. Zamérem téchto doporucenti je ptispet k informovanosti a zvysit

kvalitu zachdzeni s uzivatelskymi daty.

Jako podplirna metoda byl proveden monitoring zasadnich inikd hesel za poslednich
Sest let. Nasledné jsou vyvozena nejCastéji pouzivana uzivatelskd hesla a chyby
zpracovatell dat (poskytovatela sluzeb), které vznik téchto bezpecnostnich incidentt
umoznily. Je potfeba zdlraznit, Ze problematika se netyka jen jednotlivcii a mensSich
spolecnosti. Je znepokojivé, Ze bezpecnostni incidenty se tykaji také renomovanych,
celosvétové znamych firem. Ty zachdzeji sosobnimi Udaji mnoha uZivatell

a predpoklada se, Ze by pro n¢ mélo byt zabezpeceni téchto dat prioritou.
V névaznosti na zjisténé skutecnosti byla vytvofena testovaci webova stranka pro

ovéieni, jak rychle je mozné dosdhnout prolomeni hesel. Zaroveii ma testovani

prokézat, ze je potieba volit kvalitn¢jsi zptisob ukladani uzivatelskych hesel, nez
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je pouze néktery zjednoduchych algoritmill. K testovani byl vyuzit bézny osobni
pocita¢ s vykonem, ktery neni nejlepsi pro rozséhlejsi ulohy. Konkrétné se jedna
o Acer Aspire One 722-C62kk s 2 GB operacni paméti a procesorem AMD Ontario
Dual-Core C60, jehoz dvé jadra pracuji na frekvenci 1 GHz. U&elem bylo prokazat
skute€nost, ze nejen heslo v Citelné podobé je rizikem. Také nedlisledné volené heslo

a ukladani do databazi nekvalitnim zptisobem je bezpecnostni hrozbou.

V ramci diplomové prace bylo také umoznéno participovat na projektu Michala
Spacka, vyvojafe v programovacim jazyce PHP a uzndvaného bezpeénostniho

experta, ktery ptisobi také jako Skolitel v oblasti bezpecnosti informacnich technologii.

Cilem projektu je informovat o stavu, jakym zplisobem spolecnosti ukladaji
uzivatelské udaje a také naucit firmy, aby se nebaly tyto informace poskytovat.
Na zaklad€é zplsobu zachazeni s hesly uzivatelli jsou spole¢nosti hodnoceny na
stupnici A (nejlepsi hodnoceni) az F (nejhor$i hodnoceni). Seznam spolecnosti je
zvefejnén na webovych strankach https://pulse.michalspacek.cz/passwords/storages.

Seznam je v prubehu Casu dale rozsifovan. K tomu je vyuzito aktivni ovétovani pies
vytvoreni uzivatelského G¢tu na danych sluzbach, zaslani zadosti o obnoveni hesla ¢i
zadosti o zaslani zapomenutého hesla. DalSim zpiisobem je obdrzeni podnétu
od uzivatelli dané sluzby, ktefi o nedostatecné bezpecném zpisobu ukladani hesel

informuji.

Spolecnosti jsou se zpisobem hodnoceni sezndmeny a maji moznost na nedostatky
reagovat. Pokud tak ucini a vysledkem je i1 pritkazna zména zptisobu ukladani hesel
k lepSimu, je jim 1 pismenna znamka upravena. K tomu ale museji informaci o zptisobu
ukladani hesel uvést vefejné, a to bud’ na socialnich sitich nebo nejlépe na svych

webovych strankach.
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4.1 Pohled uzivatele

Z pruzkumu spolecnosti SplashData, Inc. za poslednich Sest let (viz tabulka ¢. 1)
vyplyva, Ze nejCastéji pouzivana hesla zlstavaji prakticky beze zmény. Tento prizkum
vychézi z analyzy zaznami, které pronikaji na internet v ramci hackerskych utokt.

Jedna se o data v fadu nékolika miliont udaju.

Nejcastéji pouzivana hesla

Mezi nejastéji pouzivand hesla se fadi vice méné pravidelné na prvnich Sesti pfickach
hesla 123456, password, 12345678, 12345, qwerty a 123456789. Z toho lze usuzovat,
ze uzivatelé nejsou pii volbé hesel dusledni, piestoze jsou k dispozici vefejné dostupné

informace o Unicich dat.

Tabulka 1 Nejcastéji pouzivana hesla v letech 2013-2018

Pricka Rok
2013 2014 2015 2016 2017 2018

L. 123456 123456 123456 123456 123456 123456
2. password password password password password password
3. 12345678 12345 12345678 12345 12345678 | 123456789
4. qwerty 12345678 | qwerty 12345678 qwerty 12345678
5. abc123 qwerty 12345 football 12345 12345
6. 123456789 123456789 | 123456789 | qwerty 123456789 | 111111
7 111111 1234 football 1234567890 | letmein 1234567
3. 1234567 baseball 1234 1234567 1234567 sunshine
9. iloveyou dragon 1234567 princess football qwerty
10. adobe123 football baseball 1234 iloveyou iloveyou
11. 123123 1234567 welcome logjn admin princess
12. Admin monkey 1234567890 | welcome welcome admin
13. 1234567890 letmein abc123 solo monkey welcome
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14. letmein abc123 111111 abc123 login 666666

15. photoshop 111111 lqaz2wsx admin abcl123 abc123

16. 1234 mustang dragon 121212 starwars football

17. monkey access master Flower 123123 123123

18. shadow shadow monkey passwOrd dragon monkey

19. sunshine master letmein Dragon passwOrd 654321

20. 12345 michael login Sunshine master | @#$% &*

Zdroj: Vlastni zpracovani

4.1.1

Dotaznikové Setieni

Dotaznik byl sméfovan na respondenty ve véku od 19 let, u kterych se predpoklada,
ze maji dokoncené stredoskolské vzdé€lani a jsou jiz v pracovnim procesu, bez ohledu
na typ uvazku. Vékové rozmezi bylo zvoleno s ptihlédnutim ke statistikdm poctu
uzivateli dle véku, ktefi pouzivaji osobni pocitace, tablety a mobilni telefony
1 za Ucelem pfipojeni k internetu. Pfedpoklada se, ze pro tyto uzivatele jsou soucasné
hrozby nejvétsim rizikem. V ramci Setfeni je ovéfovana hypotéza €. 1, ze uzivatelé
nevoli dostatecné silné prostiedky pro ochranu svych dat a hypotéza ¢. 2, ze jsou

ohrozeni vnéjSimi faktory (poskytovateli sluzeb).

V prvnim kole probihal pilotni vyzkum na menSim vzorku 30ti respondentt,
na zaklad¢ kterého bylo ovéieno, zda je dotaznik formulovan srozumitelné a v ptipadé
potieby byly nékteré otazky upraveny. Samotné Setieni nasledné probihalo tfi tydny

a zacastnilo se ho celkem 1403 respondentt.
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Soubor otdzek a moznych odpovédi:

Kolik je Vam let?
19-26 | 27-34 | 35-42 | 43-50 | 51 a vice
V jakém oboru pracujete?
Informatika Jiny Sluzby Administrativa Jiné
technicky
obor
Pouzivate rozdilné ptihlaSovaci heslo do kazd¢ diilezité aplikace?
Ano Ne Nechci odpovidat
Pouzivate password manager (spravce hesel)?
Ano Ne Nevim, co je password Nechci
manager odpovidat

Pokud jste odpovédeli ne, z jakého ditvodu password manager nepouzivate?

Povazuji to =za Neduvétuji Neumim ho Nechci

zbytecné mu pouzivat odpovidat
Pouzivate pfi ptihlasovani do sluzeb vicefaktorovou autentizaci?

Ano, Ne Nevim, co je Nechci odpovidat

pokud je vicefaktorova

k autentizace

dispozici
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Obdrzeli jste nékdy e-mailem své vlastni heslo v Citelné podobé (napf. pfi obnoveni

hesla u nékteré sluzby apod.)?

Ano Ne Nechci odpovidat

Stali jste se nékdy obéti tiniku dat, konkrétné Vasich hesel?

Ano Ne Nevim Nechci odpovidat

Pokud byste se dozvédeli, ze Vase hesla z nékteré sluzby unikla, pouzivali byste

sluzbu dal?

Ano Ne V zavislosti na mé Nechci odpovidat
wyme

Dotaznik a vysledky Setfeni, obsahujici grafy, jsou soucasti Ptilohy €. 2 a Ptilohy ¢. 3.
Souhrnné vysledky dotaznikového Setfeni jsou uvedeny nize. V ramci dodrZeni
korektniho postupu jsou u vyznamnych hodnot uvedeny jak relativni, tak i1 absolutni

éetnosti.

Vék respondentii

Ve vékovém rozmezi 19-26 let se pohybuje 57,9 % respondentt.
Ve vékovém rozmezi 27-34 let se pohybuje 24,7 % respondentt.
Ve vékovém rozmezi 35-42 let se pohybuje 9,3 % respondentt.
Ve vékovém rozmezi 51 a vice let se pohybuje 4,8 % respondent.

Ve vékovém rozmezi 43-50 let se pohybuje 3,3 % respondentt.

Nejvetsi podil respondenta tedy tvotili obcané ve véku 19-26 let (812 respondentit)
a ve véku 27-34 let (346 respondent).
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Zaméstnani respondenti

V oboru Jiné pracuje 38,1 % respondentd.

V oboru Informatika pracuje 22,4 % respondentt.

V oboru Jiny technicky obor pracuje 15,9 % respondent.
V oboru Sluzby pracuje 13,2 % respondentt.

V oboru Administrativa pracuje 10,2 % respondentd.

Nejveétsi podil respondentt tvoii zaméstnanci oboru Jiné, ktery zahrnuje i studenty
(528 respondentti). Vyznamné procento respondentii tvofi zameéstnanci oboru

Informatika (310) a Jiny technicky obor (220).

Pouziti rozdilného prihlasovaciho hesla do kazdé diilezité aplikace

Rozdilné heslo pouziva 56 % respondenti.
Stejné heslo pouziva pro vice sluzeb 38,3 % respondenti.

Odpovidat odmitlo 5,7 % respondenti.

Nejvétsi podil respondentti pouziva rozdilné heslo do kazdé dilezité aplikace, pokud
je to umoznéno (786 respondentil). Nicméné vyznamny je i podil respondentt, kteti

naopak rozdilna hesla nepouzivaji (537 respondentit).

Pouziti spravce hesel (password manageru)

SluZzbu nevyuziva 47,4 % respondentd.
Sluzbu pouziva 25,2 % respondentt.
Sluzbu nezné 24,9 % respondentd.

Odpovidat odmitlo 2,5 % respondenti.
Nejvetsi procento respondentli nepouziva password manager (665 respondenti).

Sluzbu také nepouzivaji respondenti, ktefi ji neznaji (350 respondentll). Naproti tomu

téméf stejnd, ale o néco vEétsi Cast respondentt tuto sluzbu pouziva (353 respondenttt).
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Diivody, proc respondenti nevyuzZivaji spravce hesel

Za zbyte¢né to povazuje 31,3 % respondenti.
Sluzbu neumi pouzivat 26,8 % respondentt.
Sluzbé& nedtvetuje 26,6 % respondentd.

Odpovidat odmitlo 15,3 % respondentd.

Nejvice respondentli sluzbu nepouziva, protoze to povazuji za zbytecné (208
respondentli). Dalsi ¢ast respondentli ji pouzivat neumi (178 respondentil) nebo

ji nedtvéiuje (177 respondentt).

Pouzivani vicefaktorové autentizace

Vicefaktorovou autentizaci pouziva 58,4 % respondentd, pokud je k dispozici.
Tento pojem nezna 24,7 % respondentd.
Vicefaktorovou autentizaci nepouziva 14,7 % respondentl.

Odpovidat odmitlo 2,1 % respondenti.

Nadpoloviéni ~ vétSina  respondentli  pouzivd  vicefaktorovou  autentizaci
(806 respondentil). Vyznamné procento uzivatelii nevi, co je vicefaktorova autentizace

(341 respondentli) nebo ji nevyuziva (203 respondentit).

Ziskani vlastniho hesla v ¢itelné podobé

Své heslo obdrzelo v citelné podobé znékteré zpouzivanych sluzeb
59,8 % respondentd.
Své heslo nikdy neobdrzelo v Citelné podobé 37,5 % respondentd.

Odpovidat odmitlo 2,7 % respondentii.

Vyznamna ¢ast respondentii obdrzela své heslo v €itelné podobé (839 respondenttt).

Vice jak tfetina respondentl své heslo v ¢itelné podobé neobdrzela (526 respondenti).
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Informovanost uzivateli o uniku jejich dat (hesel)

O tom, ze nedoslo k uniku jejich dat, je presvédceno 57,2 % respondentd.
O tniku svych dat vi 24,5 % respondent.
Zda doslo k uniku dat si nent jisto 17 % respondent.

Odpovidat odmitlo 1,3 % respondenti.

Nadpoloviéni vétSina respondentlt predpokladd, ze nedoslo k tiniku jejich dat
(803 respondentli). Naproti tomu nektefi respondenti védi s jistotou, Ze jejich data

nekdy unikla (344 respondentlt).

Reakce uzivateli na informaci o uniku dat (hesel)

Sluzbu, ze které data unikla, by dale pouzivalo pouze v zavislosti na velikosti ujmy
56,8 % respondentd.

SluZbu by ptestalo pouzivat 30,4 % respondenti.

Sluzbu by dale pouzivalo 10,6 % respondentl.

Odpovidat odmitlo 2,3 % respondenti.

Nadpolovi¢ni vétSina respondentli by zvazila dalsi pouzivani sluzby, ze které unikla
jejich data, v zavislosti na své uymé (792 respondentli). Témeért tietina respondentl

by piestala sluzbu pouzivat (426 respondenttt).

4.1.2 Implementace webové stranky k demonstraci utoku na hesla

Byla vytvofena testovaci webova stranka s piihlasovacim formuldfem, na které
je analyzovano, jak rychlé¢ mlze byt prolomeni hesla uz jen pii pouziti bézného
pocitate. Webova stranka je implementovana v programovacim jazyce Python
s vyuzitim webového frameworku Django. Umoznuje piihlaSeni uZzivatele pomoci
pfihlaSovaciho jména a hesla, zadaného do formulafe. Po pfihlaSeni ziskd uzivatel

ptistup k chranénym informacim.
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{% load ilsn %}
<!DOCTYPE html>
<html>
<head lang="en"»
<meta charset="UTF-8">
<titlerfardos</title>
</head>

<body>»
{% if user.is authenticated %}
<hl>The gun is good!</hl>
<img src="/static/zardoz.jpg" alt="the gun is good" />
<p><a hne+="fadmin}logoutj“)odhlésit(fa)(jp)
<p»<a href="http://www.seznam.cz">seznam</a></p>
{#% else %}

<hl>Musite se pfihlasit</hl>

<form action="." method="post”>{% csrf_token %}
{{ form.as p }}
<input type="submit" name="odeslat" id="" wvalue="0Odeslat"/>
</form>»
{% endif %}

<script type="text/javascript”»
document.getElementById( 'id_username').focus()

<fscript>

</body>
</html>
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Nejprve je nutnd instalace dvou hlavnich programt, kterymi jsou sqliteman
a virtualenv. Sqliteman umoziuje prohliZzet obsah odcizené databaze (ze které budeme
porovnavat hashe s cilem ziskat heslo k uzivatelskému uctu). Virtualenv vytvari
izolované Python prostfedi, které slouzi k nainstalovani knihovny. VSe co patfi
do tohoto testovaciho projektu tedy neni nainstalovano piimo do systému, ale v tomto
virtudlnim prostiedi. Pfikazem activate se spusti slozka, aby bylo mozné

do ni instalovat knihovny.

sudo aptitude install sqliteman virtualenv
cd PycharmProjects/biska

virtualenv bis

source bis/bin/activate

pip install -r requirements.txt

Pro spusténi webové stranky na adrese http://localhost:8000/ je pomoci prvniho
piikazu vytvofena databaze (tato Cinnost se provadi jen jednou) a pomoci druhého

ptikazu je web uveden do provozu.

python app.py syncdb
python app.py runserver

Dale je vytvotfen uzivatel.
python app.py createsuperuser --username=admin --email=admin@test.com

Bylo pfidéleno uzivatelské jméno "admin" a byl vytvotfen skript, ktery se pokousi
piihlasit na stranku pod danym uzivatelskym jménem. Uzivatelské jméno bylo
zvoleno umyslng, nebot’ je prokazano, Ze je v profesnim svété velmi ¢asto pouzivano.

Bohuzel nejen v testovacich aplikacich, ale také v ramci jiz bézicich projekta.

Vytvoteny skript postupné zkousSi vSechna mozna hesla slozend z malych pismen

anglické abecedy o rozsahu jeden az Ctyfi znaky.
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Skript

# -*- coding: utf-8 -*-

import itertools
4  import time
import sys

import requests

nnn

priklad

a

z

aa

ab

ac

zz

aaa

dfg

zZz7Z

aaaa

7777

adresa = 'http://localhost:8008/"
passwords = []

max_delka_hesla = 4
delka_jednotlivych_pokusu = []

for delka_hesla in range(1l, max_delka hesla + 1):
passwords.append(list(itertools.product('abcdefghijklmnopqrstuvwxyz', repeat=delka hesla)))

# print len(passwords[repeat-1])

# odesilame hesla o delce 1
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def zkus_heslo(heslo):
heslo = "'.join(heslo)
pred = time.time()
zkus na strance(heslo)
po = time.time()

delka_jednotlivych_pokusu.append{po - pred)

def zkus_na_strance(heslo):
post_odpoved = requests.post(adresa, data={'username': 'admin', ‘password’: heslo, 'csrfmiddlewaretoken': csrf},
cookies=dict{csrftoken=csrf), allow_redirects=False)
if post_odpoved.is_redirect:
# jsme presmerovani a heslo je ok
print 'Hezlo je %s' % heslo
print 'Jeden pokus trval prumerne', sum(delka jednotlivych pokusu) / len(delka jednotlivych pokusu), 's

sys.exit()

# ulozime si csrf pro dalsi pouziti at nemusime volat GET dokola
session = requests.Session()
uvodni_pozadavek = session.get(adresa)

csrf = uvodni_pozadavek.cookies[ 'csrftoken']

for delka hesla in range(®, max delka hesla):
pred = time.time()
for heslo in passwords[delka hesla]:
zkus_heslo(heslo)
po = time.time()

print "zkouseni %s hesel o delce"™ % len(passwords[delka_hesla]), delka_hesla + 1, "trvalo %.3f" % (po - pred), 's’'

print 'Jeden pokus trval prumerne', sum(delka jednotlivych_pokusu) / len(delka_jednotlivych_pokusu), 's’'

Spusténi skriptu

python hackit.py

zkouseni 26 hesel o delce 1 trvalo 0.396 s
zkouseni 676 hesel o delce 2 trvalo 9.017 s
Heslo je abc

Jeden pokus trval prumerne ©.0133911237325 s

Nasledné byl skript upraven pro zkouseni Ciselnych hesel o rozsahu jeden az 5 znak.

delce 1 trvalo 9.426 s
delce 2 trvalo 4.534 s
delce 3 trvalo 49.200 s
delce 4 trvalo 456.508 s

zkouseni hesel
zkouseni hesel
zkouseni hesel
zkouseni hesel
Heslo je 12345
Jeden pokus trval prumerne 0.045897801318 s

O
O
O
O
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Je mozné pozorovat, ze vtomto piipadé trvalo zjiSténi hesla témét 8 minut.
To je podstatné déle, nicméné skript jiz musel projit pomérné¢ velké mnozstvi
kombinaci a byl spustén na uplné bézném zastaralém pocitaci. Z toho diivodu Ize
povazovat vysledek za velmi uspokojivy z pohledu utocnika, respektive neuspokojivy
v ptipad¢ uzivatele, ktery voli trividlni hesla. K tém je mozné se takto jednoduse
dostat. Nemluvé o mnohem modernéjsich a profesionalnich strojich s neporovnatelné

vys$$im vypocetnim vykonem. Tém by takovéto lamani hesel nezabralo zadny Cas.

Bezpecnost testovaci webové stranky

Implementovand strdnka odpovidala v prvnim pfipadé¢ velmi rychle, pramérné
za 0.013 s, ve druhém piipad¢ za 0,046. To je v tomto piipad¢ na Skodu, protoze
to umoziuje tento typ utoku.

V databézi jsou hesla ukladana algoritmem MDS5 bez pouziti soli. Tento algoritmus

je stale casto pouzivan. Byl zvolen imysInég, aby bylo poukazano na to, jak je snadné

wevr

vvvvvv

neuspeésnych pokusech zablokovanim IP adresy, ze které je utok veden nebo zavést
jinou ochranu, napf. limitovani pocCtu pokust napf. na jeden za vtefinu, aby bylo
piedejito vyuziti roboti.

Pouzity formulaf vyuziva zabudované bezpecnostni funkce frameworku Django,

ochrany proti CSRF utoku.
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4.2 Pohled poskytovatele sluzeb

Tato Cast je uzce spojena s predchéazejici kapitolou, na kterou navazuje zkoumanim
problematiky z pohledu zpracovatelii dat (poskytovateli sluzeb). V ramci ¢im dal
CastéjSich unikl dat, ktera jsou k nalezeni volné na internetu se tato ¢ast zamétuje
na zkoumani piistupu spolecnosti k ukladani uZzivatelskych hesel. V ramci tohoto
projektu bude ovéfovana hypotéza, ze spoleCnosti pruzné reaguji na bezpecnostni

hrozby a zvysuje se kvalita jejich ptistupu k ukladani dat.

Projekt k ukladani uZivatelskych hesel

V ramci projektu jsou webové stranky spole¢nosti hodnoceny na stupnici A — F, kdy
A je hodnoceni nejlepsi pi1 pouzivani kvalitnich hashovacich funkei a F je hodnoceni
nejhorsi, za ukladani hesel v plaintextu ¢i nevhodnymi funkcemi bez dal§iho oSetfeni.

Konkrétni zpiisob hodnoceni je uveden nize.

Stupnice hodnoceni

A
Pouziti pomalych hashovacich funkci a zvetejnéni informace na webovych
strankach.

B
Pouziti pomalych hashovacich funkci a zvefejnéni informace skryt¢ na blogu,
v komentafi, pfedndsce nebo na socialnich sitich.

C
Hesla hashovana nevhodnou funkci, ale alespoii s pouZzitim soli a vice iteraci.

D
Pouziti nevhodné hashovaci funkce, nicméné¢ alespoi se soli.

E
Hesla bez pouziti soli, ukladané pouze jednorazovym pouzitim nevhodné funkce.

F
Hesla ukladana v plaintextu (Citelng).
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V soucasné dob¢ je vevidenci 118 spolecnosti a nékteré znich provozuji vice
webovych stranek, u kterych je ale zptisob nakladdéani s uzivatelskymi udaji shodny.

Kompletni seznam spole¢nosti je soucasti Ptilohy €. 4.

Celkem 37 spolecnosti mélo jedno z nejhorSich hodnoceni, tj. bud’ zndmku E nebo F.
Tyto spolecnosti byly osloveny prostiednictvim e-mailu, webovych formuldit nebo
dalSich socidlnich siti se Zadosti o informaci, zda doslo ke zméné zptsobu prace

s uzivatelskymi daty.

Vysledky, plynouci z kontaktovani provozovatell jednotlivych sluzeb jsou zobrazeny

v tabulce nize.
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Tabulka 2 Zpiisob ukladani uzivatelskych hesel — reakce poskytovatelii sluzeb

Zpusob ukladani uzivatelskych hesel — reakce poskytovateli sluzZeb

Czech Airlines (Ceské aerolinie a.s.)

company web rating | date progress notes

ABCSPORT.CZ (LERKO SPORT,

$.r.0.) www.abcsport.cz F Aug 2016 bez reakce

Adveris.r.o. www.happyfeed.com D Oct 2016 zru§ena registrace / neni ukladani hesel
Affectio s.r.o. www.mimibazar.cz F Oct 2016 bez reakce

Behej.com, s.r.o. www.behej.com F Apr 2018 bez reakce

BetaNews, Inc. fileforum.betanews.com F Mar 2018 bez reakce

eD' system Slovakia, s.r.o.

Event Service, s.r.o.

WWW.CSa.CZ F Jan 2017 bez reakce
eD' system Czech, a.s. a5 S AL S 8 o eieeet
edshop.edsystem.cz F Sep 2017 komentar na socialni siti - reagovali, v feSeni

www.edsystem.sk F Sei 2017 koment fcb

int.tymuj.cz i Aug 2017 | Berypt- B info priddno do FAQ, zn. B
FORPSI (INTERNET CZ, a. s.) www.forpsi.com F Aug 2014 bez reakce
Gigaprint.cz (Cetria s.r.o.) www.gigaprint.cz F Feb 2018 bez reakce
Gigaprint.sk, s. r. o. www.gigaprint.sk F Feb 2018 bez reakce
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goodooga s.r.o. www.nevyhazujto.cz E Feb 2018 bez reakce
T S P P ey Y R

Ing. Tomas Petruska www.zaluzie24.eu F Aug 2017 bez reakce

Internet Info, s.r.o. all sites D Oct 2016 bez reakce

Jabber.org www jabber.org F Aug 2012 tech - US, e-mail - reagovali, v feSeni
Kuma.cz s.r.o. www.kuma.cz E Jul 2018 bez reakce

Lagoon Foto, a.s. www.lagoonfoto.cz F Oct 2016 bez reakce

Leader Fox (BOHEMIA BIKE a.s.) e-shop.leaderfox.com E Feb 2018 bez reakce

MAFRA, as. www.aaapoptavka.cz F Oct 2016 |B Apr 2018

Maneo, s.r.o. www.eshop.maneo.cz F Sep 2017 bez reakce

Meéstska ¢ast Praha 8 www.praha8.cz F Oct 2018 bez reakce

Mojevideo.sk, s.r.o. www.mojevideo.sk F Jan 2017 bez reakce

MUNAP COMPANY, s.r.0. S F o |Sep2017 bez reakee

mySupermarket Limited www.mysupermarket.co.uk | E Jun 2015 bez reakce

NWT a.s. WWW.patro.cz F Feb 2018 bez reakce

Pantone LLC Www.pantone.com F Mar 2018 bez reakce

Pavel Pola www.paladix.cz F Oct 2016 bez reakce
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PRONETmedia, s.r.o. www.pavat.cz D Sep 2014 bez reakce
Spotreba.sk, s. r. o. www.spotreba.sk E Sep 2016 bez reakce
TANGER infosystems s.r.o. www.seznamka.cz F Jan 2018 bez reakce
Webfarm s.r.o. WWW.cars.cz F Jun 2018 bez reakce
WEDOS (WEDOS Internet, a.s.) hosting. wedos.com D Nov 2016 bez reakce

Zdroj: vlastni zpracovani

Cervené jsou vyznaceny spole¢nosti, které nezménily rizikovy zptisob ukladani hesel a ty, které se odmitly k tématu vyjadfit. I u téchto
spolecnosti se predpoklada, ze hesla ukladaji stale stejnym zpiisobem. Zelené jsou naopak vyznaceny piiznivé reakce, kdy doslo
ke zméné zpusobu prace s daty. U téchto spolecnosti jsou nyni hesla ukladana dokonce jednim z nejlepSich zptsobt, pouzitim pomalé
hashovaci funkce Bcerypt. U spolecnosti, které jsou zvyraznény Sedou barvou, komunikace jest¢ pokracuje. Pfevazna vétSina
provozovatelii viibec na osloveni nereagovala, pfestoze byli osloveni opakované a riznymi cestami. Jedna spolecnost zcela zrusila

moznost registrace uzivatelt.
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5 Vysledky a diskuse

Ze Setteni, provedenych v ramci praktické Casti vyplyva, ze prestoze je téma ochrany
dat jiz delsi dobu moderni zaleZitosti, stale vice se o ném mluvi a Uniky citlivych dat
nejsou vyjimenym piipadem, uzivatelé ani zpracovatelé dat nezachdzi s osobnimi

udaji nejlepsim zptisobem.

Vysledky dotaznikového Setieni v grafickém vyjadieni jsou soucasti Piilohy €. 3 a jsou

zobrazeny pomoci kruhovych diagramti ¢etnosti.

V¢ek respondentti se nadpoloviéni vétSinou pohyboval mezi 19 — 26 lety kdy dotyc¢ni

jsou pievazné zaméstnani v oboru Jiné, v Informatice nebo v Jiném technickém oboru.

Nadpoloviéni vétsina respondentti uvedla, ze pouziva pro dulezité sluzby do kazdé
znich rozdilné ptihlasovaci heslo. Pfesto je pomérné vysokd cast respondentl
(38,3 %) zvykla, pouzivat stejnd hesla. Z jednoho pohledu je to sice jednodussi na
zapamatovani, ale z hlediska bezpecnosti to urcit€¢ neni nejlepsi ptistup. Paklize se
k takovému heslu dostane neopravnéna osoba, ma béhem okamziku hesla i k dalSim
uctim, nebot’ i kdyby neméla k dispozici uzivatelské jméno, to je vétSinou velmi
snadné odvodit z dalSich informaci o uzivateli. Ohledné pouzivani Spravce hesel
uvedlo 47,4 % respondentd, Ze tuto sluzbu nevyuziva. Hesla tedy vymysleji ¢i generuji
a zéarovei 1 spravuji jinymi zptisoby. Diivody pro nevalnou oblibenost tohoto nastroje
kombinuji neochotu zachédzet snovymi technologiemi, pohodlnost a samotnou
nedivéru wuzivateli v nékteré produkty. Tato informace vyplyva z odpovédi
respondenttl, kdy téméf stejnou mérou bylo uvedeno, ze uzivatelé tuto sluzbu povazuji
za zbyte¢nou, neumi ji pouzivat nebo ji nediivéiuji. Naopak pozitivnim znakem je, Ze
nadpolovi¢ni vétSina si oblibila pouzivani vicefaktorové autentizace pii ptihlaSovani
do sluzeb. Testovanou hypotézu tedy nebylo mozné zcela potvrdit, nebot’ pfistup
uzivatelli k zabezpecCeni hesel se liSi v zavislosti na pouzivanych nastrojich. Ptesto

je mozné z vysledku Setfeni pozorovat vyznamna rizika.

Dale vyplynulo, Ze s vysokou Cetnosti uzivatelé obdrzeli sva hesla v ¢itelné podobé¢

v ramci elektronické komunikace. To je rizikové nejen vzhledem k tomu, ze se mize
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5.1

k uctu dostat nékdo neopravnény a komunikaci si jednoduse precist, ale také vzhledem
k moznostem dne$nich hackerskych technik. Své heslo n€kdy obdrZelo e-mailem
celych 59,8 % respondenti. To prokazuje skutecnost, Ze firmy (poskytovatelé sluzeb)
tato data nesifruji a poukazuje to na vyrazna bezpecnostni rizika. V kombinaci s tim
24,5 % uzivateli vi s jistotou, ze n€kdy doslo k tiniku jejich dat. 17 % uzivatela
si né¢im takovym vlbec neni jistych, coz je jedna z moZznych a pochopitelnych
odpovédi. Naproti tomu alarmujici je, ze 57,2 % uzivatelll odpovédélo na tuto otazku
s pfesvédCenim, ze k uniku jejich dat nikdy nedoslo. Toto je oSemetné tvrzeni, které
poukazuje na skutecnost, ze uZzivatel¢ mohou byt v uvazovani o bezpecnostnich
hrozbach lehkovazni. Faktem totiz je, Ze takovou véci si nikdy nemohou byt jisti.
Naopak odpovéd’ ,nevim*™ je naprosto relevantni. Tato otazka meéla poukazat
na schopnost kritického mysleni dotazanych. Hypotéza ¢. 2 byla potvrzena v bod¢,
ve kterém se zkoumaji rizika vyplyvajici z ptistupu firem (zasilani uzivatelskych hesel

v ¢itelné podobé¢ a ptritomnost Unikl dat).

Zaveérem s odpovéd'mi na posledni otazku vyplynulo, Ze v ptipadé¢ uniku dat by
reagovalo celych 56,8 % uzivatell na sluzbu, ze které data unikla tim zptisobem, ze by

zvazili velikost své Gjymy. Paklize by byla netinosna, sluzbu by opustili.

Dale se zkoumal pohled zpracovateltl dat na bezpeénostni politiku hesel. Uéelem bylo
potvrdit hypotézu, ze vzhledem k informaci o svych piedchozich nedostatcich v této
oblasti se firmy snazi aktivné o zlepSeni pfistupu ke zpisobu zpracovani uzivatelskych
dat. Pfevazna vétSina spolecnosti na opakovanou snahu o komunikaci nereagovala
nebo odmitla informaci zvefejnit. Hypotéza tedy nebyla potvrzena. Ne&které
spolecnosti diirazné argumentovali tim, ze informace o zpisobu nakladani s hesly
nesdéli, samoziejmé z diivodu bezpecnosti. Nicméné Casto je praveé toto zndmkou,

ze udaje v bezpeci nejsou.

Doporuceni uzivateliim

Ze zkoumanych skutec¢nosti vyplyva fada doporuceni, kterd jsou uvedena nize.
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Uzivatelé by méli shesly zachdzet vsouladu se zdkladnimi bezpecnostnimi

doporucenimi:

= Informovat se prubézné z duvéryhodnych zdroji o moznych rizicich
a skutecnostech, souvisejicich se zabezpecenim tidaji.

= Pouzivat do kazdé¢ dulezité aplikace rozdilné heslo

= Volit heslo spravného formatu, nejlépe nahodné generované a s riznym typem
znak.

= Zvazit moznost vyuziti podpirnych nastrojli, jako jsou spravci hesel Esset
Password Manager, Norton Password Manager, LastPass, 1Password,
Stickypassword, Kaspersky Password Manager, Google Password Manager.
Pro uzivatele, kteii t€émto sluzbam nedtvétuji je mozné doporucit open source
nastroje, napt. KeePass Password Safe, Passbolt, Lesspass, ale ne vzdy
je to zarukou vyssi bezpecnosti.

= PrtihlaSovat se, pokud mozno, jen ptes https protokol. Tam kde to neni mozné,
neodesilat v ramci komunikace citlivé udaje.

= Pouzivat vicefaktorovou autentizaci pfinejmenSim u bankovnich a podobnych
sluzeb.

= Nezadavat hesla a dalsi tdaje na formuléie z podezielych odkazu.

= Nesd¢lovat hesla jinym osobam a nepouzivat je viditeln€ na vetejnosti.

= VétSinou se doporucuje také nemit hesla na papife. Toto doporuceni ale nelze
vztdhnout na vSechny uzivatele. Napiiklad se netykd hesel k dilezitym
pfistupiim, na kterych zavisi existence spole¢nosti. Takova hesla by m¢la byt
naopak vzdy spolehlivé dohledatelna, samoziejmé s pouzitim piislusnych
zabezpeceni (napf. trezor.).

=  Zménit hesla v reakci na poskytovatele sluzeb v ptipadé podezieni, ze doslo
k Gniku.

= Vyuzit moznosti aktivniho ovéfeni Uniku dat, napf. pomoci sluzby
Haweibeenpwned.com, ktera obsahuje pomérné Sirokou databazi.

= Spravné interpretovat a ovefovat si podezfeni na bezpecnostni rizika.
Naptiklad to, Ze uzivatel obdrzi ze sluzby na zéklad¢ své registrace heslo

e-mailem v Citelné podob¢ nevypovida o zplsobu, jakym jsou hesla ukladana
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do databaze (neznamena to, Ze nejsou nasledné kryptograficky zabezpecena).
Ptesto neni dobré, aby poskytovatelé sluzeb zasilali hesla v takovym zptsobem

»  Vyuzit moznosti vyzadani evidovanych osobnich tdaji od poskytovatelt
sluzeb na zakladé GDPR. Je mozné vyuzit vzora z rtiznych zdrojii (napf.
https://mydatarequest.com/#getstarted). V piipadé vyzadani udajt
prostiednictvim elektronické poSty zpracovatelé Casto nezaSlou kompletni
osobni tdaje — pak je nutna oficialni zadost. Zadatel by mél obdrzet i sva hesla
— ma moznost prozkoumat, jakym zplisobem jsou evidovéana a blize
se informovat o pouzitém algoritmu ¢i funkci, pokud chce vénovat Cas
detailnéjSimu patrani a rozboru.

=  Pravideln€ aktualizovat software.

5.2 Doporucéeni poskytovateliim sluzeb

Tato doporuceni jsou provazana se zavéry ze zkoumané problematiky z pohledu

uzivatelu.

Poskytovateliim sluzeb (zpracovatelim dat) 1ze doporucit nésledujici:

» Informovat se prubézné o aktualnich bezpecnostnich rizicich a novych
technologiich, kterymi lze zajistit prevenci bezpec¢nostnich hrozeb.

» S uzivatelskymi udaji zachazet co mozna nejopatrnéji.

* Pro ukladani/sifrovani hesel volit kvalitni hashovaci funkce

= V piipadé uniku dat jednat s dot¢enymi osobami korektné, o skutecnosti
je informovat a pfijmout piislusné opatfeni nejen k odstranéni nasledkd, ale
také k odstranéni budouciho rizika opakovani incidentu.

= Testovat funkcnosti svych sluzeb a projevovat zajem o bezpecnost kodu.

= Poskytnout uzivatelim webové stranky na https protokolu

» Umoznit uzivateli vicefaktorovou autentizaci.

» Nezasilat hesla uzivateli v ¢itelné podobé a volit ¢asové omezeni platnosti

odkazt pro reset hesla pfi jejich jednordzové platnosti.
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= Nevyzadovat po uzivatelich ¢astou periodickou zménu hesla. V soucasné dobé
je tento postup povazovan spise za riziko, nebot’ uzivatelé maji tendenci hesla
¢im dal vice zjednodusovat.

= Sledovat logy vramci provozu na svych serverech a pruzné reagovat

na neobvyklé udalosti.

5.3 Diskuse

M¢ odborné zaméteni prozatim nespadd do oblasti informacnich technologii, ale
pracuji dosud v oboru logistiky. Z toho diivodu mym ptivodnim zamérem pii volbé
daného tématu bylo, ziskat moznost bezplatné praktické staze v nékteré z firem,

zabyvajicich se poskytovanim sluzeb v oblasti informatiky.

Chtéla jsem zpracovat téma ochrany dat a bezpecnostnich rizik komplexné v ramci
dané firmy, analyzovat jednotlivé oblasti informacni bezpecnosti a tim také ziskat
kvalitnéjsi vhled do této problematiky. V souvislosti s tim jsem se zacastnila nékolika
pohovort, pfiCemz jsem se ke své litosti setkala snegativnim pfistupem, kdy
mi podobnad stdz nebyla umoznéna. SpoleCnosti argumentovaly piedev§im tim,
ze by nesvolily, aby toto téma vztazené na jejich interni procesy bylo zvetfejnéno
v ramci diplomové prace, prestoze jsem predem zdiiraziovala, ze by nebyl uveden ani
nazev spolecnosti, ani konkrétni data. Jen potiebné souvislosti a informace, plynouci
z hlavnich vystupt. Domnivam se, Ze i tento pfistup naznacuje nekvalitni zachdzeni
s daty a obavy z odhaleni dalSich bezpecnostnich nedostatkti, coz bylo také vyznamné

zjisténi pfi zpracovani tohoto tématu.

Nicméné z tohoto dliivodu jsem byla nucena ptivodni zdmér upravit a praktickd ¢ast
nebyla zaméfena na komplexni analyzu v ramci podniku. Dostala jsem pftilezitost,
participovat na projektu Michala Spacka, ktery je uzndvanym bezpednostnim
expertem a setkala jsem se snim vramci komunity informacnich specialist,

se kterymi jsem prilezitostné v kontaktu.
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Vystupy prace, pfedev§im z rozsahlého dotazniku, byly Michalem Spackem vyzadany
jako podklad do budoucich odbornych sloupkd, zabyvajicich se ochranou dat a riziky,

spojenymi s pfistupem poskytovatelli sluzeb ke spravé osobnich tidaji uzivatelt.
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6 Zavér

V ramci prace byly v teoretické ¢asti s pomoci studia odborné literatury a odbornych
¢lanktt uvedeny nejzékladnéjsi pojmy a definice, tykajici se ochrany dat a rizik
bezpecnostnich incidentii. Tento usek prace slouzil kuvedeni do tématu a jako

podklad, ze kterého bylo mozné vychazet pti zpracovani praktické casti prace.

V ramci praktické C¢asti byly identifikovany soucasné hrozby, které piedstavuji
pro uzivatele informacnich technologii riziko. Nésledné byla tato ¢ast pojata ze dvou

pohledd, a to z pohledu uzivatele sluzeb a z pohledu poskytovatele téchto sluzeb.

Byl proveden sociologicky priizkum, jehoz vysledky poskytly pfinosné informace
o soucasné¢ situaci, jakym zptsobem zachéazeji uzivatelé se svymi udaji (hesly). Bylo
zjiSténo, Ze uzivatelé Casto duplikuji hesla mezi riznymi sluzbami, coz neni vhodné,
pokud se jednd o citlivé sluzby, jakymi jsou napfiklad internetové bankovnictvi
a pristupy do firemnich portalt. Z prizkumu také vyplynulo, ze jsou Casto sluzbami
hesla zasilana v Citelné podobé€, z cehoz jsou odvozena dalsi rizika. Na zakladé
vyhodnoceni vSech odpovédi je mozné fici, Ze uzivatelé nezachédzeji se svymi hesly
nejlépe, ale zaroven zabezpeceni udajii nezavisi jen na nich a poskytovatelé sluzeb
také davaji prostor zvySeni rizik. At uz zasilanim hesel v Citelné podobé nebo
zpusobem ukladani hesel do databazi. Tomuto hledisku se vénoval dalsi asek praktické
Casti, kdy Vysledky tohoto prizkumu byly nasledné¢ zohlednény v zdvérech

a doporucenich pro uzivatele informacnich technologii.
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Priloha & 1: Cesky vzor Zadosti o zaslani kopie ukladanych dat v souladu s GDPR

Vazena pani, vazeny pane,

v souladu s ¢l. 15 Obecného nafizeni o ochrané osobnich Udaja (GDPR) Vas zadam o
nasledujici informace o zpracovani osobnich Udajl, které o mné jako zpracovatel
osobnich Udajl sbirate a/nebo ukladate.

Pokud osobni Udaje skuteCné zpracovavate a/nebo ukladate, zaslete mi prosim
nasledujici informace:

= Ucel jejich zpracovani a archivace.

= Kategorie osobnich dat, kterych se zpracovavani a archivace tyka.

= Treti strany, kterym budou nebo mohou byt osobni Udaje poskytnuty.

= Je-li to mozné, pak predpokldadanou dobu, po kterou bude informace
archivovany.

= Odkud jsou ma data ziskavana a informace o téchto zdrojich.

Zaroven zadam o kopii veskerych o mné zpracovavanych osobnich udaja.

Vyzadujete-li ode mé dalsi informace, dejte mi prosim védét co nejdfive. Pravo na
obdrzeni vyse vypsanych informaci ve standardizované podobé mam do 30 dnd od
obdrzeni zadosti.

Nezpracovavate-li tyto informace Vy nebo Vase oddéleni, zaslete prosim tento text
pracovnikovi zodpovédnému za ochranu osobnich Udaji ve firmé. Kontaktovat mne
muzete na e-mailu, mobilnim telefonu nebo postou. Preferovanou metodou je e-mail.

S pozdravem

POPDIS (idedlné, avsak pravdépodobné se bez néj obejdete)

JMENO

ADRESA

TELEFONNI CISLO (véetné predvolby)
E-MAILOVA ADRESA
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Piiloha ¢&. 2: Dotaznik

Prihlasovaci hesla

Tento dotaznik je anonymni a slouzi k prizkumu v ramci mé diplomové prace na téma Ochrana dat a
rizika bezpeénostnich incidentd. Ziskana data budou pouzita jen v agregované formé a na zakladé
vyhodnoceni dotazniku budou vyvozena doporuéeni. Zamérem téchto doporuceni bude pfispét k
informovanosti a zlepSeni ochrany dat.

*Povinné pole

1. Kolik je Vam let? *
Oznacte jen jednu elipsu.

19-26
27-34
35-42
43-50

51 avice

2.V jakém oboru pracujete? *
Oznacte jen jednu elipsu.

Informatika

Jiny technicky obor
Sluzby
Administrativa

Jiné

3. Pouzivate rozdilné prihlasovaci heslo do kazdé dulezité aplikace? *
Oznacte jen jednu elipsu.

Ano
Ne

Nechci odpovidat

4. Pouzivate password manager (spravce hesel)? *
Oznacte jen jednu elipsu.

Ano
Ne
Nevim, co je password manager

Nechci odpovidat

5. Pokud jste odpovédéli ne, z jakého diivodu password manager nepouzivate?
Oznacte jen jednu elipsu.

Povazuji to za zbyte¢né
Nedavéruji mu
Neumim ho pouZzivat

Nechci odpovidat

https://docs.google.com/forms/d/1PxymVYZxglll40EcdRLIEQYFw6PQp-pSK1GdLg2EIH8/edit 12
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Text napsaný psacím strojem
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6. Pouzivate pfri prihlaSovani do sluzeb vicefaktorovou autentizaci? *
Oznacte jen jednu elipsu.

Ano,pokud je k dispozici
Ne

Nevim,co je vicefaktorova autentizace

Nechci odpovidat

7. Obdrzeli jste nékdy emailem své vlastni heslo v ¢itelné podobé (napf. pfi obnoveni hesla u
nékteré sluzby)? *

Oznacte jen jednu elipsu.
Ano
Ne

Nechci odpovidat

8. Stali jste se nékdy obéti uniku dat, konkrétné Vasich hesel? *
Oznacte jen jednu elipsu.

Ano
Ne
Nevim

Nechci odpovidat

9. Pokud byste se dozvédéli, ze Vase hesla z nékteré sluzby unikla, pouzivali byste sluzbu
dal? *

Oznacte jen jednu elipsu.

Ano
Ne
V zavislosti na mé ujmé

Nechci odpovidat

Pouziva technologii

é Google Forms

https://docs.google.com/forms/d/1PxymVYZxglll40EcdRLIEQYFw6PQp-pSK1GdLg2EIH8/edit 22


https://www.google.com/forms/about/?utm_source=product&utm_medium=forms_logo&utm_campaign=forms

Piiloha €. 3: Grafické zobrazeni vysledkii Seti‘eni

1403 odpovédi

Kolik je Vam let?

1403 odpovédi

® 19-26
@ 27-34
® 3542
® 4350
@ 512 vice

V jakém oboru pracujete?

1403 odpoveédi

@® Informatika
@ Jiny technicky obor

® Sluzby
@ Administrativa
® Jné

4



Pouzivate rozdilné pfihladovaci heslo do kazdé dulezité aplikace?
1403 odpovédi

® Ano
@ Ne
@ Nechci odpovidat

Pouzivate password manager (spravce hesel)?
1403 odpovédi

® Ano

® Ne

@ Nevim, co je password manager
@ Nechci odpovidat

47,4%




Pokud jste odpovédéli ne, z jakého divodu password manager
nepouzivate?

665 odpoveédi

@ PovaZuji to za zbyteéné
@ Neddveruji mu

@ Neumim ho pouZivat
@ Nechci odpovidat

Pouzivate pfi pfihlasovani do sluzeb vicefaktorovou autentizaci?
1403 odpovedi

@ Ano,pokud je k dispozici

® Ne

@ Nevim co je vicefaktorova autentizace
@ Nechci odpovidat




Obdrzeli jste nékdy emailem své vlastni heslo v Citelné podobé (napf. pfi
obnoveni hesla u nékteré sluzby)?

1403 odpovédi

® Ano
® e
@ Nechci odpovidat

Stali jste se nékdy obéti uniku dat, konkrétné Vasich hesel?

1403 odpovedi

@ Ano

@ Ne

@ Nevim

@ Nechci odpovidat




Pokud byste se dozvédéli, ze Vase hesla z nékteré sluzby unikla,
pouzivali byste sluzbu dal?

1403 odpovedi

® Ano

® Ne

@ V zavislosti na mé (jmé
@ Nechci odpovidat




Priloha ¢. 4

Zpusob ukladani uzivatelskych hesel - kompletni hodnoceni firem

company web rating [ date progress notes
ABCSPORT.CZ (LERKO
SPORT, s.r.0.) www.abcsport.cz F Aug 2016 bez reakce
Adafruit Industries, LLC | ccqunts.adafruit.com B Nov 2016
AdGuard Software
Limited adguard.com B Sep 2018
Adveri s.r.0. zrusSena registrace / neni ukladani
www.happyfeed.com D Oct 2016 hesel
Affectio s.r.o. www.mimibazar.cz Oct 2016 bez reakce
Alza.cz as. www.alza.cz A Feb 2019
www.alza.sk
www.alza.at
www.alzashop.com
www.alza.de
www.alza.hu
www.alza.co.uk
Apiary Inc. apiary.io A Sep 2016
Atlassian Pty Ltd www.hipchat.com B Apr 2017



http://www.abcsport.cz/
https://pulse.michalspacek.cz/passwords/storages/site/accounts.adafruit.com
https://pulse.michalspacek.cz/passwords/storages/site/adguard.com
https://pulse.michalspacek.cz/passwords/storages/site/www.happyfeed.com
https://pulse.michalspacek.cz/passwords/storages/site/www.mimibazar.cz
https://pulse.michalspacek.cz/passwords/storages/site/www.alza.cz
https://pulse.michalspacek.cz/passwords/storages/site/www.alza.cz
https://pulse.michalspacek.cz/passwords/storages/site/www.alza.cz
https://pulse.michalspacek.cz/passwords/storages/site/www.alza.cz
https://pulse.michalspacek.cz/passwords/storages/site/www.alza.cz
https://pulse.michalspacek.cz/passwords/storages/site/www.alza.cz
https://pulse.michalspacek.cz/passwords/storages/site/www.alza.cz
https://pulse.michalspacek.cz/passwords/storages/site/apiary.io
https://pulse.michalspacek.cz/passwords/storages/site/www.hipchat.com

Autoklub Ceské

republiky is.autoklub.cz A Dec 2018

Avocode, Inc. manager.avocode.com Jul 2017

Behej.com, s.r.0. www.behej.com F Apr 2018 bez reakce
www.triatlony.com
www.bezkuj.com

BetaNews, Inc. fileforum.betanews.com F Mar 2018 bez reakce

bezrealitky.cz

(Pricetown,

S.r.0.) www.bezrealitky.cz A Oct 2016

BLINNKER (BLINNKER

ONLINE LLP) www.blinnker.com B Sep 2016

Castle (Castle

Intelligence, Inc.) castle.io Dec 2013

CertSimple Limited

Ceské drahy, a.s.

Cesky svaz kanoistiky

certsimile.com A Aui 2016

na divokych vodach www.kanoe.cz/prihlaskycsk | A Mar 2018

Collabim s.r.o. www.collabim.cz A May 2018

CZNIC, z.s. p. 0. www.mojeid.cz A Jul 2018

CZC.czs.r.o. WWW.CZC.CZ B Dec 2018

Czech Airlines (Ceské

aerolinie a.s.) WWW.CSa.cz F Jan 2017 bez reakce
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Datadog, Inc.

app.datadoghg.com B Jul 2016
Deliveroo (Roofoods
Limited) deliveroo.co.uk B Sep 2017
DNSimple (Aetrion LLC) | 4nsimple.com B Sep 2015
Dropbox, Inc. www.dropbox.com B Sep 2016
Economia, a.s. ihned.cz A May 2018
Wwww.centrum.cz A Jun 2018
eD' system Czech, a.s. Iv<ovme|:1téf na socialni siti - reagovali, v
edshop.edsystem.cz F Sep 2017 reSeni
eD' system Slovakia,
S.r.o. www.edsystem.sk F Sep 2017 koment fch
Edmodo, Inc. www.edmodo.com May 2017

eLens s.r.o.

ePojisteni.cz, s.r.o.

Event Service, s.r.o.

www.cockishoi.cz A Dec 2017

int.tymuj.cz F Aug 2017 |Bcrypt - B info pfidano do FAQ, zn. B
Facebook, Inc. www.facebook.com B Dec 2014
Fakturoid s.r.o. app.fakturoid.cz A Sep 2016
Flexiana s.r.o. all sites B |Oct2016
FORPSI (INTERNET CZ,
a.s.) www.forpsi.com F Aug 2014 bez reakce
Foursquare (Foursquare
Labs, Inc.) foursquare.com B Jul 2011
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fruux GmbH

fruux.com B Sep 2012
Geckoboard (Datachoice
Solutions Ltd.) app.geckoboard.com A Dec 2017
Gigaprint.cz (Cetrias.r.o.) |\, gigaprint.cz F Feb 2018 bez reakce
Gigaprint.sk, s.r. o. WWW.gigaprint.sk F Feb 2018 bez reakce
GitHub, Inc. github.com A May 2018
goodoogas.r.o. www.nevyhazuijto.cz E Feb 2018 bez reakce
praho.nevyhazuijto.cz
Harvest (Iridesco, LLC) id.getharvest.com Feb 2015
Hotjar Ltd. insights.hotjar.com May 2018

HumboldTec spol. s r.o.

ICE invest spol. s r. 0.

Imgur, Inc.

"abb.im A Aui 2017

imgur.com B Nov 2017
Ing. Tomas Petruska www.zaluzie24.eu Aug 2017 bez reakce
Institut pro podporu
elektronizace
zdravotnictvi, z. G. portal.zdravel.cz B Jan 2018
Internet Info, s.r.o. all sites D Oct 2016 bez reakce
Jabber.org www.jabber.org F Aug 2012 tech - US, e-mail - reagovali, v feeni
Keboolas.r.o. connection.keboola.com |A Apr 2016
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KeyMaker s.r.o.

www.cereal.cz A Oct 2016
Kuma.cz s.r.o. Wwww.kuma.cz E Jul 2018 bez reakce
Lagardere Travel Retalil
a.s. www.paul-cz.com A Sep 2018
Lagoon Foto, a.s. www.lagoonfoto.cz F Oct 2016 bez reakce
Leader Fox (BOHEMIA
BIKE a.s.) e-shop.leaderfox.com E Feb 2018 bez reakce
e-shop.leaderfox.cz
LidskaSila s.r.o. lidskasila.cz B Oct 2016
Linode, LLC manager.linode.com B Feb 2016
LMC s.r.o. my.teamio.com/recruit A Aug 2018
MAFRA, a.s. www.aaapoptavka.cz F Oct 2016 Apr 2018
MALL.CZ (Internet Mall,
a.s.) www.mall.cz B Aug 2017
Maneo, s.r.0. www.eshop.maneo.cz F Sep 2017 bez reakce
Marek Demcak www.vypinto.cz A Mar 2017
Martin Barta fitkram.cz B Oct 2016
Maternia, s.r.o. all sites A Dec 2018
MEGAPIXEL s.r.0. WWW.megapixel.cz A Dec 2017
Méstska cast Praha 8 www.praha8.cz F Oct 2018 bez reakce
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MEWS (MEWS

SYSTEMS, s.r.0.) www.mews.li A Sep 2017

Mojevideo.sk, s.r.o. www.mojevideo.sk F Jan 2017 bez reakce
MUNAP COMPANY,

S.r.o. Wwww.munap.cz F Sep 2017 bez reakce
MyFitnessPal, Inc. www.myfitnesspal.com A Mar 2018

mySupermarket Limited |,y mysupermarket.co.uk | E Jun 2015 bez reakce
NameMC namemc.com B May 2018

NWT a.s. WWW.patro.cz F Feb 2018 bez reakce
OldanyGroup s.r.o. frekr.me A Oct 2016

Pantone LLC Www.pantone.com F Mar 2018 bez reakce
Pavel Pola www.paladix.cz F Oct 2016 bez reakce
Peerio (Technologies

Peerio Inc.) WWWw.peerio.com A Jul 2016

Peerlyst, Inc. www.peerlyst.com B Aug 2016

Petr Kletecka zonglovani.info A Mar 2018

Planet Express Shipping

LLC app.planetexpress.com A Apr 2018

POLET, s.r. 0. exon.io Oct 2016

Privacy (Pay With

Privacy, Inc.) privacy.com A Aug 2017

PROLDEN Solution

S.r.o. www.livechat.cz A Feb 2018
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PRONETmedia, s.r.o.

www.pay4t.cz D Sep 2014 bez reakce
Queens Store s.r.o. WWW.QUEENS.CZ A Jan 2018
Quora, Inc. WWW.Quora.com B Dec 2018
Reddit, Inc. www.reddit.com B Oct 2011
Retino.cz s.r.o. app.retino.io A Nov 2017
Scott Helme report-uri.io A May 2015
Shipito LLC www.shipito.com B Sep 2016
Shoptec.sk (Webtec
S.r.o.) all sites A Dec 2017
Simplia, s.r.o. all sites B Jun 2014
Single Case, s.r.o. www.singlecase.cz A Mar 2018
Skrz.cz s.r.o. skrz.cz B Sep 2016
Slack (Slack
Technologies, Inc.) slack.com B Mar 2015
Slacker, Inc. account.slacker.com B Oct 2017
Slevomat.cz, s.r.o. www.slevomat.cz A Feb 2018
www.zlavomat.sk
Solium (Solium Capital
Inc.) shareworks.solium.com B May 2016
Spotreba.sk, s.r. 0. WWW.spotreba.sk E Sep 2016 bez reakce
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TANGER infosystems

S.r.o. www.seznamka.cz F Jan 2018 bez reakce
Technimax s.r.o. www.technimax.cz B Sep 2019

Tereza Miklova delid.cz A Jul 2018

Twitter, Inc. twitter.com A May 2018

Ulozenka s.r.o. partner.ulozenka.cz A Nov 2016

Vas Hosting s.r.o. www.freelo.cz A Oct 2016

Verejna informacni
sluzba, spol s.r.o.

Web4U s.r.o. www.web4u.cz B Aug 2016

WebDeal s.r.o. WWW.copywriting.cz B Dec 2017

Webfarm s.r.o. WWW.CArs.cz = Jun 2018 bez reakce
WEDOS (WEDOS

Internet, a.s.) hosting.wedos.com D Nov 2016 bez reakce
Weebly, Inc. www.weebly.com A Oct 2016

Xzone, s.r.o. WWW.XZ0oNe.cz B Oct 2017

Yahoo! Inc. login.yahoo.com A Dec 2016

Zapier, Inc. zapier.com A Jun 2018

Zee Source, Inc. WWW.ZEemaps.com A Jul 2018

Zonky s.r.o. app.zonky.cz B Sep 2017
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