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Abstrakt

Préace se zaobira behavioralni analyzou sifové komunikace (NBA) urc¢ené pro detekci ttok.
Cilem prace je vylepsit NBA zvySenim presnosti detekce obfuskovanych sitovych ttoki po-
moci ni. Jsou predstaveny metody a techniky pouzivané pro detekci sifovych ttoku a kla-
sifikaci sitového provozu. Déle jsou popsany systémy na detekci utoki (IDS) z pohledu
jejich funkcionality a moznych utokt na né. Prace popisuje principy vybranych utokt proti
IDS a jsou navrhnuty metody obfuskace, které je mozné vyuzit pro prekonani NBA. Daéle
byl navrzen a implementovan nastroj na automatickou exploitaci, ktery také vykonava na-
vrzené obfuskace sitovych utokl a sbird data z této sitové komunikace. Vytvoreny nastroj
byl pouzit k vykonani sitovych utoki. Pak byli ziskdny data pro experimentovani a vyko-
nany ruzné experimenty, kterych vysledkem bylo zdaraznéni trénovani klasifika¢nich modela
NBA s vyuzitim znalosti o obfuskacich.

Abstract

This thesis is focused on network behavior analysis (NBA) designed to detect network at-
tacks. The goal of the thesis is to increase detection accuracy of obfuscated network attacks.
Methods and techniques used to detect network attacks and network traffic classification
were presented first. Intrusion detection systems (IDS) in terms of their functionality and
possible attacks on them are described next. This work also describes principles of selected
attacks against IDS. Further, obfuscation methods which can be used to overcome NBA
are suggested. The tool for automatic exploitation, attack obfuscation and collection of this
network communication was designed and implemented. This tool was used for execution
of network attacks. A dataset for experiments was obtained from collected network com-
munications. Finally, achieved results emphasized requirement of training NBA models by
obfuscated malicious network traffic.
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Kapitola 1

Uvod

Bezpecnost sietovej prevadzky je nadalej dolezitou oblastou, ktoré sa neustédle vyvija. Stéle
je tu vela oblasti, kde je potrebny dalsi vyskum pre zlepSenie obrany proti roznym typom
sietovych Gtokov. Neustéale vznikaji nové hrozby, a staré casto zostavaju aktudlne. Klasické
sposoby zabezpedenia uz prestavaji postacovat. To bolo jednym z dévodov pre¢o postupne
vznikla oblast behaviordlnej analyzy sietovej komunikécie (dalej NBA). T4 sa snazi pristu-
povat k detekcii Gtokov novym pristupom, ktory nevyuziva k analyze obsah paketov, ale
len ich hlaviciek.

Cielom tejto prace je prispief k vylepSeniu NBA systémov a najmi zvySit presnost
detekcie obfuskovanych ttokov, ktoré sa zvycajne fazko odhaluji. Predpokladom je, Ze
NBA dosiahne niZsiu uspesnost klasifikicie, ak pri procese trénovania klasifika¢ného modelu
nebude mat informécie o obfuskovanych ttokoch.

Po nastudovani problematiky boli navrhnuté rozne techniky na obfuskaciu siefovych
ttokov. Dalej bol navrhnuty a implementovany néastroj na automatick obfuskaciu, vy-
konanie utoku a zaznamenanie tejto aktivity. Pomocou tohto nastroja boli ziskané data
pre neskorsie experimenty. Nakoniec boli nad tymito datami vykonané rézne experimenty
a zhodnotené ich vysledky.

Préaca je rozdelend na niekolko kapitol. Klasifikdcii sietovej prevadzky sa venuje 2. ka-
pitola. Popisuje rozne pristupy ku klasifikécii siefovej prevadzky, praktickym obmedzeniam
a nakoniec aj vybrané existujtce techniky. V 3. kapitole sa praca venuje principom detek-
cie siefovych titokov a popisuje rozne metédy detekcie a technolégie IDS!. Behavioralnou
analyzou sa zaobera kapitola 4. Popisuje najmé existujuce NBA. V 5. kapitole si1 uvedené
utoky proti IDS, ich klasifikacia, niektoré existujice ttoky a nakoniec navrhnuté postupy
na realizaciu obfuskovanych utokov. Testovaciu infrastruktiaru, vyuzité zranitelné siefové
sluzby a utoky popisuje 6. kapitola. Navrhom a implementaciou nastroja na automatickt
exploitaciu siefovych sluzieb sa zaoberd 7. kapitola. V 8. kapitole je popisané, ako bola
ziskanad sada dat k experimentom. Experimentom nad touto sadou dat sa potom venuje
9. kapitola. V 10. kapitole st uvedené moznosti dalSieho rozvoja. Nakoniec, 11. kapitola
zhitia dosiahnuté vysledky a moznosti dalsieho vyvoja.

L Intrusion Detection System



Kapitola 2

Klasifikacia siefovej prevadzky

Dolezitost klasifikacie IP siefovej prevadzky mozno ilustrovat na priklade zdkonného odpo-
¢avania . Siete poskytovatelov internetového pripojenia musia umoziiovat zékonny odpos-
luch. Techniky klasifikicie sietovej prevadzky ponikaji moznost identifikovat vzory siefovej
prevadzky a ktoré triedy aplikacii vyuziva ur¢itd osoba v lubovolnom ¢ase. [1]

BeZne nasadené techniky klasifikdcie IP siefovej prevadzky st zaloZené na priamom
skimani obsahu kazdého paketu na nejakom bode siete. Jednoduché klasifikdcia odvodzuje
identitu aplikacie na zaklade predpokladu, Ze vicsina aplikacii désledne pouZiva ,,vSeobecne
znédme* &isla TCP/UDP portov' [1].

Avsak mnoho aplikicii stdle vo vii¢sej miere vyuziva nepredvidatelné ¢isla portov [3].
V désledku toho, sa zacali pouzivat sofistikovanejsie techniky klasifikicie. Tieto techniky
odvodzuju typ aplikicie skimanim /hladanim udajov $pecifickych pre dana aplikaciu, alebo
podla zndmeho spréavania protokolu v ramci TCP/UDP datového obsahu (payload) [4].

Bohuzial aéinnost takejto hibkovej inspekcie paketov sa zmensuje. Tieto techniky sa
spoliehaju na dva stvisiace predpoklady:

1. Tretia strana, ktord nie je v Ziadnom vztahu so zdrojom ani prijemcom je schopné
kontrolovat kazdy détovy obsah IP paketu.

2. Klasifikdtor pozna syntax kazdého datového obsahu paketu (tzn. payload je mozné
interpretovat).

Avsak prvy predpoklad je oslabeny, pretoze zakaznici mézu pouzivat Sifrovanie aby obfus-
kovali obsah paketu (vratane ¢isiel TCP/UPD portov). Dalsim problémom moze byt legis-
lativa, ktord stanovuje predpisy o ochrane osobnych tdajov, ktoré by tplne zamedzovali
schopnost tretich stran zakonne kontrolovat obsah paketov. Druhy predpoklad je ohrozeny
tym, Ze vyzaduje opakované aktualizicie, aby boli vzdy pred pravidelnymi zmenami vo
formate obsahu paketov kazdej aplikécie. [1]

Vyskumnici zareagovali skiimanim klasifika¢nych systémov, ktoré buda schopné fungo-
vaf bez hlbkovej analjzy obsahu paketov. Novsie pristupy klasifikuji siefovii prevadzku
rozpozndvanim Statistickych vzorov v externe pozorovatelnych vlastnostiach siefovej pre-
vadzky (napr. typické dizky paketov). Hlavnym cielom je zlucit IP siefovi prevadzku do
skupin, ktoré maju podobné vlastnosti, alebo klasifikovat ich do niekolkych tried podla
oblasti pouzitia/aplikdcie. [1]

1 ; v vz v . s . . N . ~ . 4 ve
Nazvy sluzieb a ¢isla portov sa pouzivaji na rozliSenie medzi réznymi sluzbami, ktoré bezia cez trans-
portné protokoly [2].



Mnozstvo vyskumnych pracovnikov skiima zvl4st dokladne aplikdciu technik strojového
urcenia (dalej ML) na klasifikiciu siefovej prevadzky. Starsie techniky ML sa spoliehali
na staticki, off-line analyzu predtym zachytenej siefovej prevadzky. Novsie prace zacinaja
rieSit aj praktické poziadavky, ako klasifikdcia siefovej prevadzky v redlnom case, zalozend
na ML v produkénych sietach. [1]

Oblast bezpecnosti tiez vyuziva techniky ML. AvSak, tu ide o nieco zdsadne odligné od
kategorizacie vSetkej siefovej prevadzky. V oblasti bezpec¢nosti je podstatné néajst zhodu sig-
natury na identifikdciu preniknutia, alebo skodlivého programu podla jeho neStandardného
spravania medzi inak legitimnou aktivitou.

Sietova prevadzka sa viésinou klasifikuje po skupinach paketov, tzv. tokoch:

tok (flow) : Po sebe idtce pakety, ktoré maju rovnaku péticu (typ protokolu, zdrojova IP
adresu i port a cielovil IP adresu i port). Tato pética informécii je pritomna v kazdom
pakete. Takéto pakety patria do jedného toku, ktoré chceme klasifikovat. [1]

Tato kapitola za¢ina popisom metrik na vyhodnotenie klasifikicie (siefovej prevadzky).
Pokracuje prehladom a popisom vlastnosti réznych pristupov ku klasifikacii tokov, venuje
sa aj jej aplikécii v praxi a problémom. Nakoniec sii popisané niektoré vybrané techniky
klasifikicie sietovej prevadzky (2.6).

2.1 Metriky klasifikacie sietovej prevadzky

KTa¢ovym kritériom je presnost predikcie (accuracy), tzn. ako presny je klasifikator, ked
dostane data, ktoré, predtym nevidel. Najskor je vSak vhodné zaviest aj ostatné metriky.
Ked mame klasifikitor a inStanciu, mézno dostat jeden zo Styroch vysledkov [5]:

True Positive (dalej TP) : inStancia je pozitivna a je tak aj klasifikovana.

False Negative (dalej FIN) : inStancia je pozitivna, ale je klasifikovana ako negativna.
True Negative (dalej TIN) : instancia negativna a je tak aj klasifikovana.

False Positive (dalej FP) : instancia negativna, ale je klasifikované ako pozitivna.

Ked mame klasifikdtor a mnozinu instancii, je mozné vytvorit confusion matriz (pozri
tabulku 2.1), ktora reprezentuje dispozicie danej mnoziny instancii. Tvori zéklad pre mnoho
bezne pouzivanych metrik. Cisla pozdlz hlavnej diagonaly (TP, TN) reprezentujti spravne
rozhodnutie klasifikdtora. Na druhej diagonéle (FP, FN) su ¢isla, ktoré reprezentuju chyby
medzi roznymi triedami. [5] Kvalitny klasifikdtor ma za ciel minimalizovat FN a FP.

Skutoc¢na trieda

Pozitivna | Negativna
Trieda predpovedana Pozitivna TP FP
klasifika¢nym modelom Negativna FN TN
Celkovo v stlpci P N

Tabulka 2.1: Confusion matriz [5].



Medzi hlavné metriky, ktoré sa dajia pocitat z confusion matriz patria [5]:

sensitivity (recall, true positive rate) :

o TP
sensitivity ~ -5 (2.1)
false positive rate : p
fprate = -~ (2.2)
specificity :
e TN TN
speci ficity = FPLTN — 1— fprate = N (2.3)

precision (positive predictive value) :
TP

pTCCiSiOn = W (24)
accuracy .
TP+TN
e 2.5
accuracy PN (2.5)

2.1.1 Presnost bajtova a tokovA.

Presnost jednotlivych metrik moze byt uvadzana ako percento bajtov/tokov vo vztahu ku
klasifikovanej sietovej prevadzke. Volba jedného, alebo druhého moze vyznamne pozmenit
vyznam uvadzanej dosahovanej presnosti. [1]

riava na flow accuracy (percento tokov z klasifikovanej sietovej prevadzky). To znamena,
Ze meraju presnost, s ktorou su toky korektne klasifikované, vo vztahu k poctu ostatnych
tokov v testovacej a/alebo trénovacej sade dat. [1]

Avsak, niektoré prace vyjadruju ich vypocty presnosti pomocou byte accuracy (bajtova
presnost). Zameriavaji sa na pocet bajtov prenasanych paketmi, ktoré patria do spravne
klasifikovanych tokov, v pomere k celkovému poé¢tu bajtov v testovacej a/alebo trénovacej
sade dat [0, 7].

Autori ¢lanku [8] tvrdia, Ze bajtova presnost je rozhodujtca pri vyhodnocovani presnosti
algoritmov na klasifikiciu sietovej prevadzky. Poznamendvaji, ze vicSina tokov na internete
je malych a tvoria len malu ¢ast, z celkového poctu bajtov a paketov v sieti (mice flows). Na
druhej strane, vic§ina bajtov sietovej prevadzky je vygenerovanych malym pocétom velkych
tokov (elephant flows). Uvadzaju priklad, kde bol klasifikitor optimalizovany na 99,9%
tokovil presnost. AvSak tych zvysnych 0.1% predstavovalo 46% bajtov z celkového poctu
bajtov v sietovej previadzke a teda vysledna bajtova presnost bola len 54%.

Na druhej strane, je pre tito pracu, a celkovo pohlad zo strany detekcie siefovych ttokov,
je podstatnejsia skor tokova presnost. Dolezitejsie je detegovat skodlivy tok v maximalnom
pocte pripadov. Nie je podstatné, ako velky objem dat dany tok prenésa.

2.2 Limitacie inSpekcie paketov pre klasifikaciu siefovej pre-
vadzky
Tradi¢ne sa klasifikacia siefovej prevadzky spolieha na skiimanie ¢isiel TCP/UDP portov

paketov (port-based classification), alebo na rekonstrukciu signattr protokolu v datovom ob-
sahu paketov (payload-based classification). Kazdy pristup trpi niekolkymi nedostatkami. [1]



2.2.1 Klasifikacia zalozena na c¢islach portov

Historicky mnoho aplikécii vyuzivalo ,,vSeobecne zname*“ porty cez ktoré mohli ostatné za-
riadenia iniciovat komunikaciu. Aplikdciu tak bolo mozné odvodit len podla cielového portu
paketu a jeho vyhladanim v zozname registrovanych portov [2], ktory spravuje organizicia
TANAZ. [1]

Avsak, tento pristup ma viaceré obmedzenia. V prvom rade, niektoré aplikdcie vébec
nemusia mat porty, ktoré vyuzivaju, registrované v zozname IANA [9]. Aplikacia tiez moze
z roznych dovodov vyuzivat iné porty ako tie, ktoré st uvedené v zozname IANA. Dalsou
limitaciou je, Ze v niektorych pripadoch st serverové porty dynamicky alokované podla
potreby. Nakoniec, vobec nemusi byt mozné zistif skutoéné ¢isla portov, ak Sifrovanie na
IP vrstve obfuskuje TCP/UDP hlavicku. [1]

V dnesnej dobe uz znédme ¢isla portov uz nemozno pouzit pre spolahlivi identifiké-
ciu siefovych aplikacii. Existuje viacero novych aplikacii, ktoré nepouzivaji dobre zname
¢isla portov, alebo pouzivaju dalsie protokoly (napr. HTTP) ako obélky, s cielom prejst
cez firewall bez blokovania. Jednym z dosledkov je, Ze jednoduché skimanie portov, ktoré
pouzivaju pakety (v ramci analyzovaného toku) moze viest k nepresnej klasifikacii siefovej
prevadzky. Autori ¢lanku [10] pozorovali, Ze tato klasifika¢nd technika nedosiahla ani 70%
bajtovi presnost s pouzitim oficidlneho zoznamu IANA. [10]

2.2.2 Klasifikacia zaloZena na obsahu paketov

Tento pristup rekonstruuje relaciu (session) a informécie o aplikécii z obsahu kazdého pa-
ketu [1]. Moore a Papagiannaki [10] kombinuji obe techniky a s pouZitim informécie o porte
a prvého kilobajtu z kazdého toku dosahuju presnost takmer 79%. Vyssiu presnost (az tak-
mer 100%) dosiahli len skiimanim celého obsahu paketov.

Zna¢né komplexnost a zataZenie procesoru zariadenia, ktoré robi klasifikaciu, st jednymi
z velkych nevyhod tohto pristupu. Zariadenie, ktoré robi klasifikdciu musi byt pravidelne
aktualizované, aby stale malo aktuilne informécie o aplikaénych protokoloch. Dalej musi
byt toto zariadenie aj dostatocne vykonné, aby stihalo paralelne analyzovaf potencialne
velké mnozstvo tokov. Tento pristup je prakticky nepouzitelny na proprietarne protokoly
a Sifrovanu sietovil prevadzku. Nakoniec, problémom méze byt aj naruSenie zasad ochrany
osobnych udajov, alebo porusenie prislusnej legislativy z dévodu priamej analyzy relacie
a obsahu aplika¢nej vrstvy. [1]

2.3 Klasifikacia zalozena na Statistikach

Novsie pristupy pre identifikaciu aplikicie sa spoliehaji na Statistické charakteristiky sie-
tovej prevadzky. Predpokladom takejto metédy je, Ze siefova prevadzka na siefovej vrstve
mé Statistické vlastnosti, ktoré si jedinecné pre urcité triedy aplikacii. Tieto jedinecné
Statistické vlastnosti potom umoziiuji vzéjomné rozlisenie aplikacii. [1]

Vztah medzi triedou sietovej prevadzky a jej odpozorovanym Statistickymi vlastnostami
bol uvedeny v ¢lankoch [11, 12]. Vysledky tychto prac (a mnohych dalsich) stimulovali
vyskum a vyvoj novych klasifikaénych technik (zaloZenych na Statistickych vlastnostiach
sietovej prevadzky). Potreba pracovat s vzormi sietovej prevadzky, velkym objemom dat
a mnohorozmernymi priestormi tokov a atributov paketov patria medzi dévody pre zave-
denie technik ML v tejto oblasti. [1]

’Internet Assigned Numbers Authority



2.4 Aplikacia strojového ucenia v klasifikacii internetovej pre-
vadzky

V roku 1994 bolo ML prvy krat pouzité na klasifikdciu internetovej prevadzky v kontexte
detekcie preniknutia (toku) [13]. Praca sa stala vychodiskovym bodom pre mnoho préc
vyuzivajucich techniky ML pre klasifikaciu internetovej prevadzky, ktoré nasledovali.

Vlastnosti (atributy) tokov sa nazyvaju rysy (features). Pomocou nich je moZné iden-
tifikovat a rozliSovat jednotlivé toky. Nie vSetky rysy st rovnako uzitocné. Praktické kla-
sifikdtory vyberaji najmensiu mnozinu rysov, ktoré este davaju efektivne rozliSenie medzi
¢lenmi jednotlivych tried siefovej prevadzky. [1]

2.4.1 Vyber rysov a redukcia ich dimenzie

V ML je vyber rysov a redukcia dimenzie velmi dolezita. Je to jeden z krokov predspra-
covania dét, kedy sa odstrania redundantné® a irelevantné® rysy. Ako je uvedené v [14],
presnost predikcie Naivného Bayesovského algoritmu trpi pritomnostou irelevantnych a re-
dundantnych rysov. Schopnost identifikovat najdolezitejsie rysy internetovej prevadzky je
dolezitd pre odhalenie najlepsich rysov pre klasifikdciu siefovej prevadzky, zlepsenie pres-
nosti klasifikicie a zniZzenie vypoctovej naroc¢nosti (redukciou poétu rysov). [(]

Existuju dva rozdielne pristupy k vyberu rysov [0]:

e Metdda filter vyuziva charakteristiky trénovacich dat, aby rozhodla dolezitost a rele-
vantnost ur¢itych rysov pre klasifika¢ny problém. Prikladom moze byt troven korelacie
medzi rysmi a triedou, alebo miera separacie tried na zéklade uvazovaného rysu.

e Metdda wrapper pouziva vysledky urcitého klasifikdtoru na zostavenie optimalnej
mnoziny. Vyhodnocuje vysledky klasifikatoru na testovacich datach pre rozdielne kom-
binécie rysov.

Opakovanym iterovanim jedného z algoritmov moézno identifikovat optimélnu mnozinu ry-
sov, ktoré su vhodné pre konkrétnu klasifika¢ni metédu. Jednou takouto metddou je do-
predny vyber (forward selection), kde sa za¢ina bez rysov a postupne sa pridava jeden za
druhym a kontroluje sa vysledok po pridani kazdého rysu. Druhym pristupom je spitna eli-
minacia (backward elimination), kedy sa zac¢ina so vSetkymi rysmi a postupne sa eliminuju
jeden za druhym. Hlavnou nevyhodou tejto druhej metddy je jej velkd vypocétova naro¢nost
(kedZe je nutné vyskusat vSetky rozne kombindcie rysov). [0]

2.5 Vyzvy pre operacné nasadenie

Clanok [1] diskutuje viaceré vyzvy pre opera¢né nasadenie ML na klasifikiciu siefovej pre-
vadzky. Niektoré z nich teraz buda popisané.
2.5.1 Skora a kontinualna klasifikacia

Klasifikator by mal rozhodnGf s pouzitim ¢o najmensieho poctu paketov pre kazdy tok
(namiesto ¢akania na dokonéenie kazdého toku). Avsak, niekolko prvych paketov nemusi

3Redundantny rys je tizko korelovany s inym rysom. Dévodom pre odstranenie takychto rysov je, Ze
zhorsuju presnost, alebo zvy$uju preucenie (znizuji zovSeobecniovanie) klasifikaéného modelu. [6]
“Rys je irelevantny, ked nenesie Ziadnu uzitoéni informéciu a nemé rozlisovaciu schopnost [6].
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stacit. Napriklad Gtoky sa moézu maskovat imitovanim Statistickych vlastnosti déveryhod-
nych aplikdcii na zaciatku ich toku. Problémom moze byt aj to, ked je klasifikdtor spusteny
(alebo restartovany) zatial¢o mnozstvo tokov uz je aktivnych (nemoze tak zachytit zaciatky
tychto aktivnych tokov). Preto by mal klasifikdtor v idedlnom pripade robit kontinudlnu
klasifikdciu — prepoditavat svoje rozhodnutie po celt dobu Zivotnosti kazdého toku. Klasifi-
kator musi zohladriovat aj fakt, Ze mnoho aplikécii meni ich Statistické vlastnosti v priebehu
¢asu. AvSak, tok by mal byt idedlne korektne klasifikovany, ako patriaci rovnakej aplikacii
pocas celého zivota toku danej aplikicie. Vysledky ¢lanku [15] ukazuja, ze redukcia poétu
rysov vyznamne zlepSuje vykonnost algoritmov v zmysle skratenia doby vytvarania modelu
aj samotnej klasifikacie pre vac¢sinu algoritmov.

2.5.2 Efektivne vyuZitie pamiite a procesorov

Neefektivny klasifikdtor méze byt nevhodny pre prevadzkové vyuzitie bez ohladu na to, ako
rychlo moze byt natrénovany a ako presne vie identifikovat toky. Ur¢ite je nutné robit nejaké
kompromisy medzi kvalitou klasifikacie klasifikatorom a spotrebou hardvérovych zdrojov
skuto¢nej implementéacie.

Napriklad ¢lanky [16, 6] ukazuji vynikajuci potencial pre presnu klasifikiciu. Avsak,
tieto pristupy vyuzivaja velké mnoZstvo rysov a mnohé z nich sit vypoctovo naroéné. Je
nutné zvazit réziu vypoctovo naroénych rysov oproti potencidlnej strate presnosti, ak by sa
tieto rysy vynechali.

Clanok [15] sa venuje porovnaniu piatich algoritmov ML a tiez varuje pred niektorymi
kompromismi medzi dobou trénovania a rychlostou klasifikicie. Techniky na véasnu a konti-
nualnu klasifikdciu inklinovali k nédvrhu posuvného okna (sliding window), v ramci ktorého
st pocitané rysy. ZvicSenie dlzky tohto okna méze zvysif presnost klasifikicie [17, 18].
Na druhej strane, v zévislosti od implementéacie, to moze spozdit klasifika¢né rozhodnutie
a zvysit pamitové naroky na docasné ukladanie paketov pocas vypoctu rysov. Komplexnost
vypoctov by vSak nemala rast rychlejsie, ako dostupny vykon a pamiét.

2.5.3 Prenosnost a robustnost

Klasifikaény model mozZzno povaZovat za prenosny, ak ho mozno pouzit v réznych siefovych
lokalitach, a stéle bude dosahovat dobrii presnost klasifikicie. Takyto model je robustny, ak
poskytuje konzistentne vysoka presnost aj pocas roznych odchyliek v podobne straty pa-
ketov, traffic shaping, fragmentacie paketov,... Robustny klasifikator tiez dokaze efektivne
identifikovat siefovti prevadzku novo vznikajtcich aplikécii. Ziadna z prac, ktoré sktimali
v ¢lanku [1], vdZne neuvazovala ani neriesila problém prenosnosti klasifika¢ného modelu ani
jeho robustnost.

2.6 Vybrané techniky klasifikicie siefovej prevadzky zalo-
zené na strojovom uceni

2.6.1 Klasifikacia vyuzivajuca techniky Bayesovskej analyzy

Autori ¢lanku [6] navrhli pouzif naivnt bayesovsku techniku na kategorizovanie internetovej
prevadzky. Pouzili ruc¢ne klasifikovani datoviu sadu, ktord im umoznovala presné vyhodno-
tenie klasifikdcie. Vybrana siefovi prevadzku klasifikovali do tychto kategérii: hromadny
prenos dat, databaza, interaktivne, email, sluzby, WWW, P2P, utok, hry a multimédia.
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Pouzivali 248 rysov na trénovanie klasifikatoru. Po redukcii po¢tu rysov pomocou metéd
Naive Bayes Kernel Estimation (NBKE) a Fast Correlation-Based Filter (FCBF) dosiahli
celkovt presnost lepsiu, ako 95%.

Autori popisali techniku, ktoré vyuziva schopnost trénovat klasifikdtor so zndmymi dé-
tami. Ukézali, ze klasifika¢ny model vytvoreny s vyuzitim tejto techniky je nasledne mozné
aplikovat, aj ked je dostupnych ovela menej informacii o sietovej prevadzke. Narozdiel od
dat z celého obsahu paketu (full-payload data) pouzitych k presnej klasifikdcii, vyuzivali
autori na trénovanie i testovanie diskriminatory® odvodené z hlavid¢iek paketov. Autori
zdéraziiuju, Ze toto je velkd vyhoda ich pristupu. PouzZitie vzoriek vopred znamej siefovej
prevadzky na kategorizaciu tokov s vyuzitim len bezne dostupnych informaécii. [0]

Praca bola dalej rozsirena o Bayesovsky trénovant neurénovi siet [16]. Autori demonst-
rovali, Ze sofistikovana Bayesovsky trénovana neurdénova sief je schopnd klasifikovat toky
na zaklade statistik odvodenych z hlaviciek paketov a bez cisiel portov a IP adries. Dosa-
hovali presnost 99% na data trénované i testované z rovnakého dna. V takmer realistickych
podmienkach (vyuzivanie trénovacej mnoziny dat o osem mesiacov starsej, ako trénovacie
data) bola dosiahnuta 95% presnost klasifikacie.

2.6.2 Hybridné pristupy

Erman a dalsi v ¢lanku [19] navrhli semi-supervised (kombinacia ucenia s ucitelom a ucenia
bez ucitela) pristup ku klasifikécii siefovej prevadzky. Motivovali ich k tomu dva dévody:

1. Oznacené/dopredu klasifikované (labeled) sady dat st celkom vzacne a nie je jedno-
duché ich ziskat. Zaroven plati, Ze metédy ucenia s ucitelom nezovSeobectiuju prilis
dobre, ak st trénované s malym poc¢tom prikladov v datovej sade.

2. Moznost prichodu novych aplikacii a nie vSetky z nich musia byt vopred zname.
Tradi¢né metddy ucenia s uéitelom priraduji nezndmy tok do jednej zo znamych tried,
ale nie st schopné detegovat novy typ toku (ktory by potreboval vlastnt triedu).

Autori to vyriesili klasifika¢nou technikou pozostavajicou z dvoch krokov:

1. Privedenie trénovacich dat pozostavajucich z oznacenych tokov v kombinécii s neoz-
nacenymi (unlabeled) tokmi do zhlukovacieho algoritmu.

2. Pouzitie dostupnych oznacenych tokov a ich mapovanie zo zhlukov na rézne zname
triedy. Tento pristup umozni zachovat niektoré zhluky.

Tento novy pristup ma sfubné vysledky. Priebezné vysledky boli uvedené v ¢lanku [19], kde
pouzili zhlukovaci algoritmus K-Means. S dvomi oznacenymi tokmi na zhluk dosiahli 94%
tokovl presnost. ZvySovanie po¢tu oznacenych tokov na zhluk nad pit zlepsovalo presnost
len zanedbatelne. Viac detailov mozno néjst v [20].

Autori tvrdia, Zze navrhnuty pristup je vyhodny z pohladu krat$ieho trénovania s ma-
Iym poétom oznacenych tokov zmiesaného s velkym po¢tom neoznacdenych tokov, je schopny
zvladnuf predtym nevidené aplikicie a varianty charakteristik existujicich aplikécii. Nako-
niec uviedli aj moznost vylepSenia presnosti klasifikicie pridanim neoznaéenych tokov pre
itera¢né trénovanie. Avsak, neuviedli/nedemonstrovali to v spominanom ¢lanku. Autori
mali aj dalSie prace, ale bohuzial st na to patenty, takZe to uz nie je také zaujimavé.

SParametre objektov, ktoré umoziiuji rozlisovat medzi jednotlivymi triedami siefovej prevadzky, dostali
meno discriminétory (discriminators) [6].
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Kapitola 3

Principy detekcie sietovych titokov

Na zaciatok je uvedené rozliSenie niektorych zakladnych pojmov:

preniknutie (intrusion) : Uspes$né narusenie dovernosti, integrity, dostupnosti, alebo
prekonanie bezpeénostnych mechanizmov pocitaca, alebo siete [21].

detekcia preniknutia (intrusion detection (dalej ID)) : Proces sledovania udalosti,
ktoré sa vyskytuju v pocitac¢ovom systéme (alebo sieti) a ich analyza na priznaky
preniknutia [21].

systém na detekciu preniknutia (intrusion detection system (dalej IDS)) :
Softvérovy /hardvérovy produkt, ktory automatizuje detekciu preniknutia (ID) [21].

systém k prevencii preniknutia (intrusion prevention system (dalej IPS)) :
Softvér, alebo hardvér, ktory méa vSetky schopnosti IDS a tiez sa moze pokusit zastavit
skodlivé incidenty [22].

Pre zameranie tejto préace nie je dolezité rozlisovat systémy IDS a IPS, preto sa pri zmienke
o IDS bude mysliet vzdy aj IPS (ak nebude uvedené inak).

Technolégie IDS maju spoloénit nevyhodu. Tou je, Ze nemdzu poskytnit absolttne
presnu detekciu. Presnost detekcie sa posudzuje pomocou dvoch indikétorov:

e faloSne pozitivne (dalej FP) — Ide o pripad faloného poplachu, kedy IDS ne-
spravne identifikuje legitimnu ¢innost, ako skodlivii/nebezpecéna.

e faloSne negativne (dalej FN) — Tu IDS prehliadne/neidentifikuje nebezpeént ak-
tivitu.

Vzhladom na to, Ze je problematické dosahovat ¢o najnizsie miery pre oba indikéatory, je
bezne preferované skor znizovanie FN (a zvySenie FP). Preferuje sa vyssia bezpecnost na
tkor falosnych poplachov. [23]

Autori ¢lanku [24] nazbierali pripady FP a FN z redlneho sveta a Statisticky ich ana-
lyzovali. Zistili, Ze vic¢sina falosnych pripadov je prave FN, pretoZe vicsina aplikécii nie je
bezpec¢nostné problémy , ale na politiky riadenia. Nakoniec zistili aj velmi vysoké percento
FN pre ddvno zname ttoky (napr. pretecenie vyrovnavacej pamiti (buffer overflow)).

! Request for Comments
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3.1 Metody detekcie

Metédy ID mozno klasifikovat do troch hlavnych kategérii: signature-based detection (dalej
SD, vid. ¢ast 3.1.1), anomaly-based detection (dalej AD, pozri podkapitolu 3.1.2) a stateful
protocol analysis (dalej SPA, pozri 3.1.3) [23]. V praxi sa redlne pouziva ich kombinécia
v podobe hybridnej metdédy (pozri ¢ast 3.1.4). Nasleduje popis principu, vyhod a nevyhod
spomenutych metdéd, ktory vychddza z [23].

3.1.1 Detekcia na zaklade signatar

Signatura je vzor (alebo retazec), ktory koresponduje so zndmym ttokom, alebo hrozbou.
Signatura teda popisuje Gtok. Varovanie vznikne, ak je aktudlna udalost identifikovand ako
zndme preniknutie (Gtok) [25]. SD sa snazi odhalif pripadné preniknutie porovnévanim
signatur so zachytenou udalostou. Tato metéda vyuziva nazhromaZdené poznatky o Spe-
cifickych itokoch a zranitelnostiach systémov. Odtial pochddzaju aj alternativne nazvy
knowledge-based detection (detekcia na zaklade znalosti), alebo misuse detection (detekcia
zneuzitia).

Je to najjednoduchsia a efektivna metdda na detekciu znamych dtokov. Metéda SD
robi detailnii analyzu kontextu. Pristup SD poskytuje pre ¢loveka dobre citatelny popis
udalosti preniknutia [25]. Je to prave vdaka tomu, Ze tieto modely s zvycajne vytvorené
bezpecnostnymi expertmi (s postupnym vyuzivanim ML to vSak prestava platit).

Nedostatkom tejto metédy je neefektivna detekcia neznamych, evasion® a variant zna-
mych ttokov. SD mé slabé znalosti o stavoch a protokoloch. Je naro¢né udrziavat signattary
aktualne vzhladom na stale novo vznikajice ttoky. Casova naro¢nost udrziavania znalosti
tiez nie je zanedbatelna. IDS zaloZené na SD vSak nie st Géinné proti novym ttokom, pre
ktoré este nie st dostupné signattry [25].

3.1.2 Detekcia na zaklade anomalii

Anomalia je odchylenie od zndmeho sprévania. Je tam definovany model normélnej (legi-
timnej) aktivity. Varovanie je vyvolané aktivitou, ktord sa nejakym spdsobom vychyluje
od normadlnej aktivity [25]. Profil reprezentuje norméalne/oc¢akavané spravanie odvodené zo
sledovania beznej ¢innosti legitimnych uZivatelov, siefovych spojeni, poéitacov alebo uzi-
vatelov v priebehu ¢asu. Existuju statické, alebo dynamické profily. AD porovnéva profil
normalneho spravania s pozorovanou udalostou, aby rozoznala mozny ttok. Niektoré zdroje
nazyvaju tento sposob detekcie ako behavior-based detection (detekcia podla sprévania).

Ide o metddu, ktora je efektivna na detekciu novych a dovtedy nepredvidanych zra-
nitelnosti. Je menej zavisla od opera¢ného systému. AD zjednodusuje detekciu zneuzitia
opravneni.

Vzhladom na kontinudlnu zmenu sledovanych udalosti nie je presnost profilov prilis
vysoka. Pocas zostavovania profilov spréavania nie je AD dostupné.

3.1.3 Kontrola stavu protokolu

SPA kontroluje obsah paketov a vie/moze sledovat stavy protokolu (napr. parovanie ziadosti
a odpovede pri zostavovani spojenia). Na rozdiel od AD, je SPA zavislé od vSeobecnych pro-
filov, ktoré poskytol dodavatel IDS pre kazdy Specificky protokol. Vo vSeobecnosti st modely

2Tento druh dtokov sa snazi skryvat/vyhybat odhaleniu (pozri ¢asti 5.2 a 5.4.1).
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sietovych protokolov v SPA zaloZené na $tandardoch protokolov (napr. od IETF?). SPA sa
zvykne nazyvat aj specification-based detection (detekcia zalozena na Specifikdciach).

Velkou vyhodou SPA je znalost stavov protokolu. Tato metéda vie dobre odhalif neoca-
kévané sekvencie prikazov.

Problémom tejto metédy je narocnost na zdroje, kvoli sledovaniu a analyze stavu pro-
tokolu. Nie je schopna odhalif atoky, ktoré vyzeraju ako bezna sietovéa prevadzka (vykazuju
bezné spravanie protokolu). Slabinou je aj problematickd kompatibilita s jednotéelovymi
opera¢nymi systémami alebo pristupovymi bodmi (APs).

3.1.4 Hybridna metdda

.....

niekolko metéd detekcie pre lepsiu schopnost detekcie utokov. (Napriklad SD a AD sa
navzidjom dopliiaji, pretoze jedna sa venuje zndmym star$im hrozbam/ttokom a druh4
skor novym/nezndmym ttokom.) [23]

Vo v8eobecnosti mozu byt klasifikaéné modely navrhnuté ako kombinécia oboch pristu-
pov (AD a SD) za téelom vyuzitiach vyhod kazdého z nich [26]. Ked st dostupné reprezen-
tativne priklady legitimnych i Skodlivych vzorov, mozno s pomocou technik ML vytvorit
detekény model, ktory ich bude rozlisSovat. Takyto model moze obsahovat informécie tyka-
juce sa vzorov preniknutia i normaélnej sietovej prevadzky pre ich odliSenie. Do istej miery
popisuje tento detekény model rozdiely medzi nimi, nie vzory preniknutia/normalnej pre-
vadzky. Toto umoziiuje zvysit presnost SD a dokonca odhalit iplne nové, nikdy nevidené
ttoky (zero-day*). [25]

3.2 Typy technologii IDS

Dnes existuje mnozstvo typov IDS technolégii. Autori élanku [23] kategorizuju tieto tech-
noldgie do $tyroch tried, podla toho, kde st nasadené a aky typ udalosti mozu rozpoznat.
V nasledujacich podkapitolach st popisané ich principy, vyhody i nevyhody.

3.2.1 Hostovské IDS

Host-based IDS (dalej HIDS) monitoruje a zbiera Statistiky pre: pocitace (hosts) obsahujice
citlivé informaécie, podozrivé aktivity a servery na ktorych bezZia verejne dostupné sluzby.

Softvérovy agent HIDS je nasadeny inline®. Ako jediné z IDS technolégii dokaze HIDS
analyzovat aj Sifrovant komunikiciu medzi koncovymi zariadeniami.

Medzi nedostatky patri nedostatoéné znalost kontextu a z toho vyplyvajica nizsia do-
sahovand presnost detekcie. Nevyhodou st aj oneskorenia pri generovani varovani a centra-
lizované hlasenie sprav. HIDS konzumuje zdroje zariadenia, na ktorom bezi a problémové
st aj konflikty s existujicimi bezpecnostnymi rieseniami. V neposlednom rade, HIDS je
schopné detegovat len prieniky na danom zariadeni, kde je nasadeny.

3 Internet Engineering Task Force

4 Zero-day ttok je utok, ktory vyuziva doteraz neznamu chybu zabezpedenia, ktort vyvojari nemali ¢as
vyriesit a opravit [27].

®Sietova prevadzka musi prechadzat cez agenta [22].
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3.2.2 Sietové IDS

Network-based IDS (dalej NIDS) pomocou senzorov zachytava siefovi prevadzku v ramci
urcitej Casti siete. Nasledne analyzuje aktivity aplikacii a protokolov, aby rozpoznal podoz-
rivé incidenty.

Senzor NIDS mé#zno nasadit inline i pasivne®. Vzhladom na spdsob nasadenia mé schop-
nost detegovat prieniky v ramci celej podsiete (ktori monitoruje) a zariadeni v nej obsia-

Nedokéaze sledovat bezdrdtové protokoly. Vysoka tdroveri FP i FN a neschopnost de-
tegovat ttoky v ramci Sifrovanej siefovej komunikdcie patri medzi dalsie limitacie tejto
technoldgie. Nakoniec moze byt problematické aj iplné analyza pocas vysokého zatazenia
siete. NIDS to jednoducho nemusi stihat a niektoré pakety musi zahadzovat.

3.2.3 Bezdrotové IDS

Wireless-based IDS (dalej WIDS) je prakticky variant NIDS, ale zachytava bezdrotova
siefovit komunikéciu. WIDS mé pasivny senzor. Sleduje, a je schopné detegovat, viacero
bezdrotovych zariadeni. St to prakticky vsetky zariadenia, s ktorymi dokéze komuniko-
vat, resp. pasivne odpocuvat ich komunikdciu. Prave vdaka svojej tzkej Specializacii na
bezdrotova komunikaciu je WIDS tspesnejsie pri monitorovani tohto typu komunikacie.

WIDS nemoze monitorovat aktivity protokolov na aplika¢nej, transportnej ani sietovej
vrstve. Senzory st nachylné na utoky fyzickym rusenim.

3.2.4 Behavioralna analyza sietovej komunikacie

Network Behavior Analysis (dalej NBA) systém analyzuje spravanie siete sledovanim sie-
tovej prevadzky, aby rozpoznal Gtoky s neocakédvanym tokom paketov. Pri NBA sa vicsi-
nou vyuziva pasivny senzor. Rovnako ako NIDS, dokéze NBA detegovat prieniky v ramci
sledovanej podsiete. NBA mé skvelé schopnosti detekcie na prieskumné skenovania siete
(najcastejsie aktivita tto¢nika pri ziskavani znalosti o sieti, beziacich sluzbach, atd.), DoS
utoky a rekonstrukciu infekcii Skodlivym softvérom. Hlavna nevyhoda NBA je oneskorenie
v detekcii utokov. Sposobuje ho prenos dat o siefovej prevadzke do NBA v dévkach, a nie
v redlnom case. NBA sa dalej venuje 4. kapitola.

3.2.5 Zmiesané IDS

Mized IDS (dalej MIDS) vyuziva viacero technoldgii k dosiahnutiu presnejsej detekcie tito-
kov (oproti samostatnym pristupom) [23]. Redlny (resp. aspon zverejneny v ramci akademic-
kého vyskumu) MIDS sa (zatial) nepodarilo najst, ale nie je fazké si taky systém predstavit.
Napriklad kombinaciou HIDS, NIDS a WIDS (ideédlne od jedného vyrobcu) by bolo mozné
ziskavat mnozstvo informdcii o aktivite v podnikovej sieti aj na konkrétnych poditacoch.
Samostatné HIDS/NIDS ¢asto nemaji dostatok informécii pre kvalifikované rozhodnutie,
¢i je nejaka aktivita skodliva/legitimna. Takéto MIDS by bolo jedno z moznych rieseni.

SPasivny senzor monitoruje képiu sietovej prevadzky. Cez senzor v skuto¢nosti Ziadna neprechadza [22].
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Kapitola 4

Behavioralna analyza sietovej
komunikacie

Odvetvie behavioralnej analyzy sietovej komunikécie (dalej NBA) v podstate dostaneme
spojenim dvoch oblasti. Prvou je detekcia sietovych ttokov, a to najmi detekcia na z&-
klade anomalii (dalej AD). Druhou oblastou je klasifikicia sietovej prevadzky, a to hlavne
s vyuzitim strojového ucenia (dalej ML).

Je tu znacné tusilie vyvinut metddy detekcie zaloZzené na novych metrikdch pre popis
sietovej prevadzky, ktoré identifikuji vlastnosti spojenia. Vdaka tomu je mozné skord iden-
tifikacia vznikajucich bezpecnostnych incidentov, rychla detekcia infekcii vramci vnitorne;
siete, alebo okamzitd prevencia vznikajtcich ttokov. [28]

Dal$i vyskum sa zameral na signatiry spravania. Vdaka tomu boli vyvinuté viaceré
met6dy dolovania z dat, ktoré definuju sady metrik popisujuce fazu ttoku (charakteristiku
jeho spravania). Tieto metédy vyuzivaju bud standard NetFlow, alebo sietové pakety. Ne-
tFlow sa vSak ukazal ako nedostato¢ny zdroj informécii o priebehu ttoku. Vyskumnici si
preto zacali vytvarat ich vlastné metriky, ktoré umoznili ziskat viac informaécii a kontextu
k analyzovanym spojeniam. [28]

Dalej budti uvedené priklady existujicich NBA (podkapitoly 4.1 a 4.2). V podkapi-
tole 4.3 bude uvedené ich porovnanie z niekolkych pohladov.

4.1 Diskriminatory (na klasifikaciu tokov)

Moore a kol. [29] sa zamerali vyhradne na TCP protokol a TCP toky. TCP je stavovy
protokol, ktory mé presne ohraniceny zaciatok i koniec. Naopak z principu protokolu UDP
je problematické ohranic¢it zaciatok/koniec toku. UDP v ich praci autori nepouzivali.

V najjednoduchsom pripade je tok tplne definovany, ked je zaznamenané iplné zostave-
nie aj ukoncenie TCP spojenia. Pri definovani toku sa objavuji komplikacie, ked je zostave-
nie/ukoncenie spojenia abnormalne. Autori to vyriesili vdaka mnoZine pravidiel vstavanych
do nastroja netdude'. [29]

Diskriminétory poskytuju Sirokt skélu rysov na popisanie tokov. Kazdy rys je dostupny
pre oba smery obojsmernej siefovej prevadzky. Tam, kde to ddva zmysel je dostupnd aj
Statistika pre cely tok. Nasleduju priklady diskriminatorov [16, 10, 29]:

e metriky toku (trvanie, pocet paketov, celkovy pocet bajtov),

'Netdude [30] implementuje TCP stavovy protokol v dostatoéne robustnej miere aj pri strate paketov.
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e doba prichodu medzi paketmi (priemer, rozptyl, 1. a 3. kvartil, medidn, minimum,
maximum,...),

e velkost TCP/IP hlavi¢iek (priemer, rozptyl, 1. a 3. kvartil, medidn, minimum, maxi-
mum,...),

e celkovy pocet paketov (v kazdom smere aj spolu pre cely tok),
o velkost dat (priemer, rozptyl, 1. a 3. kvartil, medidn, minimum, maximum,...),

e zoradeny zoznam desiatich najdolezitejsich komponentov furiérovej transformaécie ca-
sov medzi prichodmi paketov (pre kazdy smer) a

e viacero hodnot specifickych pre TCP (napr. celkovy pocet prenesenych bajtov, celkovy
pocet opakovanych prenosov, celkovy pocet paketov, celkovy pocet ACK paketov
nesucich SACK informéciu, minimalna velkost segmentu,...).

4.2 Pokrodilé bezpeénostné siefové metriky na popis vektoru
utoku

Prvy kréat boli tieto metriky uvedene v diplomovej praci [31]. Bola navrhnutd metéda pre
extrakciu déat zo siefovej prevadzky a kontextové oddelenie netplnych spojeni s vyuzitim
sady metrik, ktoré vytvaraju signataru definujicu spravanie pripojenia. Aktudlna vylepsena
verzia bola uvedend v ¢lanku [28].

Homoliak a kol. [28] definuji metédu na generovanie signatir siefového spravania zo
sady sietovych bezpeénostnych metrik — Advanced Security Network Metrics (dalej ASNM).
Pozostéavaji zo 167 metrik rozdelenych do 5 kategérii podla ich vlastnosti. Metriky popisuji
vlastnosti detekovaného Gtoku — jeho spravanie. Tieto metriky zlep$uju schopnost detekcie
potencialnych ttokov len zo sledovania sietovej prevadzky. Metdda je zaloZend na extrakcii
réznych rysov z kazdého analyzovaného TCP spojenia.

4.2.1 Definicia metrik

Vsetky metriky boli definované tak, aby popisovali vlastnosti, procesy a spravanie sietovych
utokov, alebo legitimnych TCP spojeni. Spolu pouzivaji 167 metrik na ziskanie o najlepse;j
signatiry TCP spojenia. Kategdrie metrik st pomenované podla ich principov. Nasleduje
kratky popis tychto kategdrii. [28]

Statistické metriky

Identifikuja Statistické vlastnosti TCP spojenia. Zohladiiuju sa vietky pakety TCP spojenia.
Urcuju sa Statistiky ako pocet, median, priemer, standardna odchylka, pomery niektorych
poloziek hlavi¢iek v pakete alebo v paketoch samotnych. Tieto metriky ¢iastocne pouzivaju
casovu reprezentaciu vyskytov paketov. Zahrnajua tak dynamické vlastnosti analyzovaného
a odchadzajice pakety analyzovaného TCP spojenia. Celkovo bolo definovanych 50 Statis-
tickych metrik. [28]
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Dynamické metriky

Skuiimaju dynamické vlastnosti TCP spojenia ako rychlost, alebo chybovost prenosového
kanalu. Tieto vlastnosti mozu byt realne, alebo simulované. Kontext analyzovaného TCP
spojenia je zohladneny v 14 dynamickych metrikach. Celkovo bolo definovanych 32 dynamic-
kych metrik. Vela z tychto metrik odlisuje prichddzajuce/odchadzajice pakety, zohladrnuje
Statistické vlastnosti paketov a ich velkosti. [28]

Lokalizaéné metriky

Sleduju statické vlastnosti TCP spojenia. Reprezentuji umiestnenie ziacastnenych stran
a porty, ktoré pouzili pri komunikacii. Niektoré metriky vyjadruja lokalitu nepriamo pri-
znakom, ktory rozliSuje ¢i zicastnené strany boli v lokalnej sieti. Lokaliza¢né metriky ne-
zohladniuju kontext spojenia, ale rozlisuju jeho smer. Celkovo definovali 8 lokaliza¢nych
metrik. [28]

Distribuované metriky

Charakteristikou tychto metrik je, ze distribuuji pakety alebo ich dizky do pevného poétu
intervalov (1s, 4s, 8s, 32s, 64s) za jednotku ¢asu. Tato kategdria pouziva vektorovu repre-
zentaciu. Vsetky metriky pracuji v kontexte analyzovaného TCP spojenia. Spolu definovali
34 metrik, ktoré su vysledkom parametrizacie 2 funkcii. Tieto funkcie pouzivaji parametre
ako jednotka ¢asu, prah, smer a kontext spojenia. [28]

Behavioralne metriky

ZaloZzené na popise behavioralnych vlastnosti TCP spojenia. Ide napriklad o (ne)legalne
ukoncenie spojenia, pocet tokov v urcitom casovom intervale, polynomidlna aproximacia
dlzky paketov v Casovej tiseku, paralelné vytvaranie novych sluzieb, alebo periodicka ko-
munikacia. Od predchadzajtceho ¢lanku [32] navrhli aj nové behavioralne metriky. Medzi
nimi napriklad:

e pocet spoloénych TCP spojeni zucastnenych stran, pred analyzovanym TCP spoje-
nim (ohrani¢ené ¢asovym intervalom). Zohladnuje to kontext analyzovaného TCP
spojenia.

e Pocet novych TCP tokov po zaciatku analyzovaného TCP spojenia. Pracuje v kon-
texte analyzovaného TCP spojenia.

e Standardna odchylka ¢asovych intervalov medzi TCP spojeniami na rovnakych IP
adresach a portoch.

.....

TCP spojenia a 6 z nich zohladiuje kontext. [28]

4.3 Porovnania

Homoliak a kol. [28] porovnali vykonnost ASNM s diskriminatormi. Autori diskriminatorov
i metrik uvazovali len TCP spojenia. Zistili, Ze len priblizne 20% definicii diskriminatorov
je principidlne podobnych, alebo rovnakych, ako v pripade nimi navrhnutych metrik. Medzi
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unikatne vlastnosti definicii diskriminatorov patri pouzitie kvartilov pre Statisticka analyzu,
analyza selektivneho potvrdzovania TCP, duplikované pakety, a iné.

4.3.1 Experimenty a klasifikacia

Homoliak a kol. sa zameriavali len na presnost klasifikacie jednotlivych metrik a diskriminé-
torov. Experimenty prispdsobili pre dosiahnutie maximalnej presnosti klasifikacie vstupnych
dat. [28]

Najlepsie vysledky (s ASNM) boli dosiahnuté viacerymi metrikami polynomialnej ap-
roximéacie. VAcsinou boli lepSie odchadzajice spojenia. Pri diskriminatoroch boli najlepSie
vysledky dosiahnuté diskrimindtorom priemernej velkosti segmentu v smere od klienta k ser-
veru. Dovodom bude asi fakt, Ze exploit obsahuje velké mnozstvo dat nutnych pre ttok buf-
fer overflow a tieto data su fragmentované. Prezentované vysledky v tomto ¢lanku ukazuja
podobné detekéné schopnosti oboch skupin rysov (ASNM i diskriminatory). [28]

Rozsirenim mnoziny rysov pouzitych ku klasifikacii (pouzili naraz diskriminédtory a met-
riky) dosiahli presnost 99,9%. Uspesne tak zlepsili iroven detekcie o 0.9% od predchadza-
jacej [16] spickovej klasifika¢nej metédy (bolo spomenuté v podkapitole 2.6.1). [28]

Autori [33] porovnavali vykon Naivného Bayesovského klasifikidtora s pouzitim ASNM
a diskriminatorov. Obe mnoziny rysov reprezentuju akademické experimentilne NBA za-
loZené na Statistickej a behaviordlnej analyze tokov sietovej prevadzky. Pri polynomialne;
klasifikdcii dosahovala presnost ASNM 98,85% a presnost s diskrimindtormi bola 93,74%.
Pri dalsom experimente klasifikovali do troch tried (legitimna siefova prevadzka, priame
utoky a obfuskované utoky). Tu dosiahli ASNM presnost 99,69% a diskriminédtory 98,12%.
Oba experimenty demonstrovali lep$iu presnost pri pouziti ASNM.
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Kapitola 5

Utoky proti IDS

Utoénik vyuziva rézne techniky, aby sa vyhol detekcii jeho ¢innosti pomocou bezpeénost-
nych sietovych zariadeni (firewall, IDS;...). M4 na to zvy¢ajne aspon jeden z tychto dovo-
dov [34]:

e Uto¢nik chce vykonat nejaki akciu a nechce, aby o nej spravca zabezpecenia ve-
del (alebo chce, aby ju ignoroval). Prikladom takejto akcie moze byt kompromitécia
lokalneho systéme, odcudzenie dat, atd. Ak bola ¢innost ttocnika odhalend, adminis-
trator moze vykonat preventivne protiopatrenia, opravit skody, sledovat ttok, alebo
podnikniit iné odvetné kroky. A prave tomu sa chce to¢nik zvycajne vyhnut.

e Utoénik chce urobif nie¢o, ¢omu by bezpecnostné nastroje/zariadenia (napr. IPS) za
normalnych okolnosti zabranili. Typicky ide o pouzitie nejakej aplikacie/protokolu,
alebo pristup k niektorym zdrojom (pocitacom), ktory nie je povoleny.

V tejto kapitole je najskor popisana veobecnd architekttra IDS (5.1) a jej vztah k moznym
ttokom na IDS. V sekcii 5.2 je spomenuté klasifikdcia ttokov na IDS. Dalsie ¢asti popi-
suju niektoré vybrané utoky (vid ¢asti 5.3 a 5.4). Nakoniec je popisany névrh niektorych
postupov na obidenie NBA (a vSeobecne IDS), ktoré budu realizované v dalsej casti préce.

5.1 VSeobecna architektiura IDS

.....

komponentoch. Su to: generatory udalosti (event generators), analyzatory udalosti (event
analyzers), jednotky reagujice na tieto udalosti (response units) a databazy udalosti (event
databases) (vid obrazok 5.1). Pre ttoky na IDS st zaujimavé najmé tri hlavné fazy ¢innosti
IDS [25]:

Meranie — generatory udalosti : Vzor (pattern) udalosti je charakterizovany rysmi o na-
meranej udalosti. Tieto vzory st navrhnuté tak, aby presne rozliSovali preniknutie od
legitimnej aktivity.

Klasifikadcia — analyzatory udalosti : Pre klasifikiciu (typicky v redlnom ¢ase) vzoru
udalosti (¢i ide o preniknutie alebo legitimnu ¢innost) st pouzité preddefinované mo-
dely. Tie popisuju vzory preniknutia a/alebo legitimnej aktivity.

Reakcia — jednotky reagujice na udalosti : Ked je detekovany vzor preniknutia, je
vyvolany alarm a (v pripade IPS) je vykonané obranné opatrenie, aby zostali po¢ita-
¢ové systémy v bezpedi.
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Obr. 5.1: VSeobecné fazy ¢innosti IDS a pribuznych komponentov [25].

Tieto tri fizy mozno povazovat za ,vstupné brany“ pre ttoc¢nika a jeho utok na IDS.

5.2 Klasifikacia utokov proti IDS

Podla autorov ¢lanku [25] doteraz neexistovala systematicka kategorizacia utokov proti IDS.
Autori identifikovali Sest hlavnych cielov utoku na IDS:

Evasion : Vzor preniknutia je vhodne upraveny tak, aby ho IDS nebolo schopné detegovat
(tzn., Ze Gtok nespusti alarm).

Overstimulation : Je vytvorenych mnoho vzorov tak, aby IDS generovali falosné varo-
vania. To pretazi bezpeénostnych operatorov a/alebo analyzatorov tychto falosnych
alarmov. Potom sa moze Tahko staf, Ze prehliadnu skutoéné tutoky.

Poisoning : Do sady dat st vloZené vhodne upravené vzory. Cielom je oklamat/pomylit
uciaci algoritmus a negativne ovplyvnit vykon IDS vo faze klasifikicie (napr. znizenim
presnosti detekcie). Tieto utoky predstavuji pomerne novi a komplexnii hrozbu, ktora
ziskava velky zdujem v ML a bezpec¢nostnej komunite.

Denial of Service (DoS) : Odopretie sluzby v tomto pripade predstavuje zabranenie de-
tekénej ¢innosti IDS vygenerovanim vhodne vytvorenych vzorov tak, aby doslo k pre-
tazeniu senzoru IDS, alebo spomaleniu jeho ,pattern-matching“ algoritmu. V pripade

! moze tento titok spdsobit znaéné zahadzovanie pake-

tov, alebo ich opozdenie. Potom uz ide o DoS proti monitorovanym systémom. Tento

utok mozno tiez vyuzif na posilnenie evasion Utoku.

IDS pracujtceho v inline rezime

1Sietové pakety nie st smerované skér, ako ich preskimalo IDS.
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Response Hijacking : Uto¢nik vytvori vzor, ktory spdsobi vygenerovanie nespravneho
popisu udalosti (varovania) a pomylenie/oklamanie mechanizmu IDS, ktory reaguje
na tieto varovania. Tento mechanizmus modZe byt automaticky, alebo vykondvany
bezpecnostnym operatorom. Cielom méze byt napriklad neopravnené blokovanie le-
gitimnych siefovych spojeni.

Reverse Engineering : Reverzné inzinierstvo tu predstavuje pripad, kedy si titoénik moze
nazhromazdit informéacie o vnitornej ¢innosti IDS (napr. pouzivané rysy, alebo de-
tekény algoritmus). Tieto informécie mozno vyuzit k vytvoreniu efektivneho utoku,
ktory sa zameria na dosiahnutie jedeného z vyssie uvedenych cielov. Prikladom také-
hoto atoku méze byt stimulovanie IDS s dobre znamymi ttokmi. Utoénik si pritom
zbiera zodpovedajice odpovede IDS, aby si neskor mohol zrekonstruovat detekéni
techniku, ktora zacielené IDS pouziva.

.....

Inosti moze byt jasne asociovand s jednou z faz popisanych v ¢asti 5.1. Corona a kol. preto
navrhuju kategorizovat zranitelnosti IDS podla fazy ¢innosti IDS, ku ktorej prislachaju.
Ciel atoku a kategdria zneuzitej zranitelnosti moze byt pouzitd ako rdmec na kategoriziciu
utokov proti IDS systémom. [25]

5.3 Utoky na fazu merania

V tejto Casti st uvedené priklady na tutoky vyuzivajice nedostatky IDS vo fize merania.
Najskor je to utok tunelovanim (5.3.1) a potom pomocou segmentacie (5.3.2).

5.3.1 Tunelovanie

Skodlivt siefovii prevadzku mozno zapuzdrit do ,tunela® (tzn. do druhu siefovej prevadzky,
nia sa blokovaniu, sledovaniu, atd. V skuto¢nosti pouziva tunelovanie aj mnoho beznych
pouzivatelov (mnohi z nich si to pritom ani neuvedomuji). Firemny a vladny zamestnanci
tiez ¢asto pouzivaju tunelovanie (napr. VPN). V tychto pripadoch viésinou nejde o nekalé
umysly, ale ich ciel je prakticky rovnaky — vyhnut sa po ceste (paketov po sieti) detekcii
a kontrole, alebo obist miestne politiky. [34]

Takmer vSetky siete umoznuji nejaky typ prichadzajucej/odchéddzajicej komunikacie.
Potencidlny toénik to moze vyuzit k vytvoreniu tunela. Metédy tunelovania mozno rozdelit
do troch hlavnych kategérii [34]:

tunelovanie cez nestandardny port : vyuziva predpoklady IDS, o vizbach medzi ap-
likdciami, protokolmi a ¢islami portov. IDS méze (nespravne) ignorovat sietova pre-
vadzku, ktord prechddza cez znamy TCP port (predpoklada tam len legitimne toky).
To by uz ddvno nemalo platif, ale urcite sa este ndjdu pripady, kde by sa to dalo
vyuzit.

vSeobecné zapuzdrenie (tunelovanie) : funguje vloZenim jedného protokolu do iného.

Sifrovany tunel : vyuZiva Sifrovanie k vytvoreniu datového toku, ktory nemozno (az na
niektoré $pecidlne/extrémne pripady) (aZ na vynimky ako ,,NSA $pehovanie“) kon-
trolovat pocas prenosu. Prikladom takéhoto utoku moze byt [35].
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NBA siefovych zranitelnosti vyuZivajicich obfuskaciu cez HTTPS tunel

Sofistikovanejsie IDS by sa uz dnes nemalo nechat tak lahko oklamaft, alebo dokonca au-
tomaticky ignorovat takéto toky. Prikladom takého IDS (NBA) mozu byt ¢lanky [36, 33].
Toto uz sice spada skor do oblasti utokov na klasifika¢na ¢ast (5.4), ale tiez sa to hodi aj
sem.
Clanok [36] uvazuje vyuzitie uz napadnutého pocitaca, ktory slazi ako prostrednik medzi
uto¢nikom a novymi zranitelnymi cielovymi pocita¢mi. Tento pocita¢ tunelovanim obfus-
kuje celit komunikiciu s uto¢nikom. Autori pouzivaju obfuskaciu, ktord bola navrhnuta
v diplomovej praci [37].

Tento ¢lanok skiima detekéné vlastnosti obfuskovanych sietovych buffer overflow utokov
vybranych NIDS (Snort) a NBA (AIPS?). Obfuskicia bola urobené tunelovanim gkodlive;
prevadzky v protokoloch HTTP a HTTPS. Cielom bolo simulovat typické vlastnosti legi-
timnej prevadzky HTTP. [30]

Ukézali, ze SNORT bol schopny detegovat priame (netunelované) atoky. Naopak obfus-
kované nevedel odhalif vobec. [30]

V prvom experimente s AIPS klasifikovali obfuskovant skodlivi siefova prevadzku kla-
sifikdtorom, ktory bol natrénovany len pomocou priamych (neobfuskovanych) atokov a le-
gitimnej siefovej prevadzky. Tym chceli otestovat detekciu obfuskovanych ttokov. Napriek
mnohym snahdm dosiahla klasifikacia len 0,00% uspesnost. To ukazuje, Ze behavioralne
a Statisticky zaloZené NBA nie je schopné detegovaf obfuskované ttoky bez akejkolvek
predchadzajicej informécie o nich. Ked zahrnuli do trénovacich dat aj obfuskované utoky,
dosiahli presnost 97,64% + 0,45% v pripade binominalnej klasifikécie, resp. 98,87% =+ 0,99%
s polynomindalnou klasifikaciou. [30]

Preukéazali aj rozdielne statistické a behavioralne charakteristiky priamych ttokov v po-
rovnani s obfuskovanymi. Autori zdoraznuji potrebu trénovania Statisticky a behavioralne
zalozenych NBA s rozdielnymi technikami obfuskécie (a jej modifikdciami), aby posilnili
schopnosti detekcie takychto utokov. [36]

5.3.2 Segmentacia

Skodlivy tok je rozdeleny do niekolkych ¢asti, zaslanych v takom poradi, Ze rekonstrukcia
v ramci IDS sa lisi od tej, ¢o sa deje na strane cielového poc¢itaca. Uspech tejto techniky je
zaloZeny na skuto¢nosti, Ze rézne operacné systémy, mozu spracovavat duplicitné, alebo pre-
kryvajuce sa fragmenty s roznymi politikami rekonstrukcie, zatialco siefové senzory (IDS)
casto vyuzivaju jediny sposob rekonstrukcie, o ktorej sa predpoklada, ze je v stulade so
vSetkymi opera¢nymi systémami. [25]
protokolov, ako je RPC? a SMB* umoziiuji vlastni segmentaciu. Skiisenosti viak ukazali,
ze mnoho implementacii (IDS) toto nevie robit dobre, alebo dokonca vébec. [34]

Obrana proti takémuto postupu méze byt obtiazna. Ak méa senzor niektoré obmedzenia
na pocet segmentov (a to mé prakticky vzdy, najmé v rezime inline), ktoré dokaze uchova-
vat, alebo na to, ako dobre sa vie prisposobit segmentécii, mozu to Gtocnici vyuzivat. [34]

2Tento systém, nazvany ako Automated Intrusion Prevention System (AIPS), bol popisany v ¢lanku [32)].
Vyuziva ASNM a ako zdroj expertnych znalosti pre ML pouziva honeypoty.

3 Remote Procedure Call [38)

4Server Message Block [39)]
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5.4 TUtoky na klasifikaéna cast

Cielom tejto ¢asti IDS je klasifikovat kazdu udalost (presnejsie vzor udalosti) ako preniknu-
tie, alebo legitimnu aktivitu.® Pri vyskyte preniknutia by IDS malo poskytnat i spolahlivi,
a pre Iudi dobre ¢itatelnd, interpretaciu kazdého vzoru preniknutia (napr. zacielent zrani-
telnost, hrozby sposobené touto zranitelnostou, pravdepodobny ciel Gto¢nika). Klasifikacia
i viacerymi) modelom popisujucim vzory preniknutia (signature detection (dalej SD), vid
aj sekciu 3.1.1) a/alebo vzory legitimnej sietovej prevadzky (anomaly detection (dalej AD),
vid aj sekciu 3.1.2). [25]

Vzhladom na stéle komplexnejsie hrozby a rychlo sa rozvijajtce prostredie je v dnesnej
dobe ¢isto manualna definicia klasifikacnjch modelov nevhodna. Preto v poslednych ro-
koch dochédza k narastu pouzivania algoritmov ML na podporu efektivneho prisposobenia
modelov detekcie. [25]

Algoritmy ML sa mozu automaticky naucit/vytvorit presny model na detekciu, ak do-
stant Statisticky reprezentativnu mnozinu vzorov vztahujicich sa k preniknutiu a/alebo
legitimnym aktivitdm. Statisticka reprezentativnost sa premieta do troch hlavnych praktic-
kych problémov [25]:

e Stukromie — Vzory udalosti mozu obsahovat citlivé informécie o pouzivatelovi po-
éitacdového systému. To moZe viest k obavam o stkromie, ked sa zhromazduju data
o legitimnej aktivite pouzivatera.

e Realne prieniky — Zhromazdovat by sa mali aj ¢o najaktualnejsie prieniky z redlneho
sveta. Toto je velmi ndro¢nd podmienka, pre velmi rychly vyvoj prienikov.

e Presnost trénovacich dat — Trieda (oznadenie) kazdého vzoru v trénovacich détach
by mala byt dokladne validovand, aby sa pokial moZno obmedzila pritomnost Sumu
v datach (napr. legitimna prevadzka oznacend ako prienik). Tato tloha ¢asto vyza-
duje detailné znalosti ludského experta (tzn. predchadzajice znalosti o konkrétnych
bezpeénostnych problémoch) a to moéze byt naroéné. Obzvlast pri velkom mnozstve
dat. Toto je hlavnym doévodom, preco st poisoning utoky uskutocnitelné.

Colona a kol. definuji mnozinu vsetkych vzorov preniknutia (intrusion space (1)) a mnozinu
vzorov, ktoré vyvolaju alarm (alert space (A)), vid. obrazok 5.2. Pre obranu (IDS) je
cielom maximalizovat prienik oboch mnozin, tzn. zniZit priestor na tspesny tutok. Najmé
podmnozina [ — A (nezachytené alarmy) a A—1I (falo$né alarmy) mozu byt vyuzité pre ttoky
evasion, resp. overstimulation. Tabulka 5.1 ukazuje generovanie tychto vzorov v zévislosti
od pouzitej metédy detekcie. [25]

5Teda v pripade binominalnej klasifikacie. Pri polynomiélnej klasifikdcii moze ist napriklad o klasifikdciu
utokov a legitimnej siefovej prevdadzky do viacerych tried podla jednotlivych siefovych sluzieb.
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Alert Space

Detected
Attack

Intrusion Space

Obr. 5.2: Vsetky vzory preniknutia (I) a vSetky vzory spdsobujtice varovania (A) [25].

s o Model detekcie
Ciel atoku <D D
evasion Utocénik moze zmenit ttok Utocénik moze upravif tGtok
tak, ze vzor toho utoku sa tak, ze sa tvari ako legitimna
nezhoduje so ziadnou prevadzka (mimicry atok).
signattrou. Prikladom je PBA (5.4.1).
overstimulation Utoénik vygeneruje vzory Uto¢nik predlozi
udalosti, ktoré zodpovedaju nestandardné vzory, ktoré
jednej, alebo viacerym v skutoc¢nosti nie st hrozbou
signatiram, ale v skuto¢nosti pre sledované systémy.
nepredstavuja hrozbu pre (Tento tutok doteraz nikto
sledované systémy. neoznamil, resp. nie je
informaécia, Ze by ho niekto
realne vykonal.)

Tabulka 5.1: Zhrnutie klt¢ovych atokov proti IDS zaloZenym na SD a AD [25].

Nasleduje vSeobecny prehlad vybranych ttokov proti klasifikacnej faze.

5.4.1 Ewasion utoky

Autori ¢lanku [10] realizovali obfuskaciu siefovych ttokov a navrhli nova podtriedu mimicry
utokov. Nazyvaju ju polymorphic blending attacks (dalej PBA). Tieto ttoky sa mozu efek-
tivne vyhnut AD IDS zalozenym na frekvencii bajtov (byte frequency-based network ano-
maly IDS). Utoky dokladne upravujt statisticky svojich paketov, aby kopirovali legitimnu
sietovl prevadzku. Autori demonstrovali efektivitu PBA tokov na PAYL.

5.4.2 Poisoning utoky

Perdisci a kol. [11] ukézali, Ze vlozZenie jedného ,poisoning“ ¢erva na kazda vzorku cerva
(tzn. 50% Sum v prikladoch prienikov) urobi Polygraph (SD IDS) prakticky zbyto¢nym.
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5.5 Navrhnuté metédy na obidenie behavioralnej analyzy
siefovej komunikacie

Nasledujtce techniky boli navrhnuté na zéklade: planovaného pouzitia ASNM a konzultacii
s vedtcim prace. Corona a kol. [25] ukazali mnozstvo réznych pristupov ako obist IDS.
Avsak, mnoho z nich nebolo relevantnych pre tito pracu. Bolo to najméi z dévodu uvazo-
vaného spdsobu nasadenia/testovania (vid 6. kapitola). Napriklad DoS ttok na NBA by
si vyzadoval redlne nasadeny systém. ASNM sktimaju len hlavicky paketov. To znamen4,
ze ked vobec neskiimaju obsah paketov, nemala by velky zmysel napriklad obfuskécia po-
mocou PBAS. Snahou je vytvorit nastroj, ktory bude vediet vytvorit/vygenerovat viacero
roznych obfuskovanych ttokov. Prioritou je aj pocet a pestrost roznych metéd. Nie len par
vybranych technik. Takto bude mozné otestovat NBA na SirSej vzorke Gtokov.

Ako sa ukazalo na priklade tunelovania utokov cez HTTP(S) (5.3.1), NBA bolo schopné
detegovat tieto ttoky len v pripade, ze ich uz predtym poznala (mala klasifika¢ny model
natrénovany s datami, ktoré obsahovali takéto utoky). Predpokladom tak je, ze aj ostatné
obfuskované utoky buda pre NBA predstavovat problém, ak pre fiu budi Giplne nové, alebo
nezname. Naopak, v pripade, Ze do trénovacej sady dat budua pridané aj obfuskované utoky,
vytvorenia nastroja na realizaciu tychto utokov aj overenie tychto predpokladov.

Bola navrhnuté sada obfuskacii, z ktorej je mozné niekolko z nich vybrat pre nasledni
realizdciu. Navrhnuté bolo vyuzif jednotlivé metéddy samostatne a tiez ich v rdznej miere
skombinovat, a tak vyskusat obist NBA kombinaciou viacerych technik naraz. To by ju
mohlo dostatocne spliest a spdsobit chybni detekciu. Nasleduje navrhnutéd sada obfuskécii.

5.5.1 Roztiahnutie paketov v case

Realizovat rozne ¢asové rozdiely medzi prichodmi jednotlivych paketov. Simulovat trpezli-
vého tutoc¢nika. Skusit rozne variacie tohto intervalu:

e od konstantného pozdrzania kazdého paketu,
e cez nejaky kratsi (podla pseudondhodnych ¢isiel napr. v rovnomernom rozlozeni),

e aZ po extrémny pripad. V poslednom pripade skisit maximélne roztiahnut priebeh
utoku v ¢ase (prisposobit ho tak, aby prijemca len s malou rezervou stihal prijimat
pakety pred vyprSanim ¢asového limitu).

Tento pristup by sa dal nazvat aj riadenim sietovej prevadzky (traffic shaping). Tu vsak
ide o tiplne iny zamer.

5.5.2 Segmentacia a fragmentacia

Toto sa da realizovat na roéznych vrstvach. Napriklad na sietovej (IP), transportnej (TCP),
alebo aplikacnej. Ide to o snahu rozbit exzploit paket, pretoZe ten je vicSinou posledny
a velky. Nesie exploit content, aby spustil napr. buffer overflow ttok. Jednou z moznosti,
ako to dosiahnut je modifikdcia MTU”.

5Tento ttok modifikuje payload paketu a jeho realizicia je pomerne komplikovana, [40].
"Maximélna prenosové jednotka (Maximum Transmission Unit).
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5.5.3 Zmena poradia paketov

Nasilu poprehadzovat pakety mimo poradia. Vyuzit napriklad protokoly s posuvnym okien-
kom (sliding window protocols).

5.5.4 Simulacia chybového prenosového kanala

Nasilu poskodit pakety tak, aby nesedel kontrolny stucet (checksum). Déjde k novému pre-
nosu a tym sa zmeni tok paketov.

5.5.5 Zahadzovanie paketov

Zahadzovat pakety v roznej miere za i¢elom naslednych opakovanych (i viac krat) prenosov
(automaticky by malo déjst k premiesaniu paketov a podobne). Tento pristup by sa z ¢asti
dal nazvat terminom traffic policing, i ked tu ide opif o iny ciel.

5.5.6 Legitimna komunikacia sticasne s atokom

Podstatou je komunikovat s poé¢itacom (na ktory sa toci) aj legitimnym sposobom. Cielom
je, aby vsetkd komunikécia v ¢ase ttoku nepredstavovala len samotny utok, ale aby tam
bolo pokial mozno viac legitimnej komunikécie, ako tej, ¢o patri atoku®. Tento postup by
sa dal zaradit do kategdrie poisoning ttokov.

Toto pravdepodobne nebude vyuzitelné pri itokoch na vSetky sluzby vzhladom na obtia-
znu simulaciu legitimnej prevadzky. Avsak, napriklad v pripade zranitelného FTP serveru,
by malo byt mozné zautomatizovat legitimnu komunikaciu s FTP serverom.

5.5.7 Modifikacia Skodlivého kédu

Vysktsat rozne techniky na maskovanie Skodlivého kédu [42]. Od vyuzitia existujicich
nastrojov (napr. ADMmutate, CLET,...) az po ru¢nt tpravu skodlivého kédu (exploit con-
tent-u).

8Tak to vyzerd aj v redlnych sietach, kde je vi&sinou legitimna komunikacia.
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Kapitola 6

Pouzita testovacia infrastruktuara
V) ° 9 », v
a utoky na sietove sluzby

Pre vykonévanie titokov na sietové sluzby bolo zvolené prostredie virtualnej siete (vid obra-
zok 6.1). Bol pri tom vyuzity virtualizaény néstroj VirtualBox [13]. Bolo to najmé z dévodu
nezakonnosti' a praktickych problémov, ktoré st spojené s vykonavanim siefovych ttokov
cez Internet. Ako stroj utoc¢nika, bol pouzity virtudlny pocita¢ (dalej VM) s nainstalovanym
opera¢nym systémom Kali Linux 1.1.0. Zranitelné VM, ktoré reprezentovali ciele titokov
pouzivali nasledovné opera¢né systémy: Metasploitable?, Metasploitable 2 a Windows XP
Service Pack 3 (dalej WinXPSP3). Na vSetkych VM boli nastavené statické IP adresy, aby
boli zaistené vhodné podmienky pre automatizaciu celého procesu. Na VM s WinXPSP3
bol eSte nainstalovany Microsoft SQL Server 2005 a vypnuty firewall. Inak boli systémy
nainstalované na VM ponechané v povodnej konfiguracii. Pre kazdy zranitelny systém bol
vytvoreny snimok (snapshot) stavu VM pre pripadni neskorsiu obnovu po vykonani atoku.

£ =

1] 1]
Windows XP SP3 Kali Linux

virtualna siet VirtualBoxu

Metasploitable Metasploitable 2

Obr. 6.1: Pouzita siefova infrastruktira.

Wynimkou je napr. schvilené penetraéné testovanie.
2Metasploitable je zamerne zranitelna verzia Ubuntu navrhnuté na testovanie bezpeénostnjch nastrojov
a demonstraciu beznych zranitelnosti [44].
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Boli vykonané sietové ttoky na rdzne zranitelné siefové sluzby. Prica sa nezamerala
na nejaky konkrétny druh utoku. Vyuzité boli vSetky dostupné prostriedky na ziskanie
pristupu do systému®. Bezny Gto¢nik sa tieZ nestustredi na sposob, ako sa dostat do sys-
tému. Casto vyuzije vietky moznosti, ktoré mu systém /uzivatel umozni a neodmietne ani
jednoduchu cestu do systému. Nasleduje struény popis pouzitych siefovych sluzieb a ich
zranitelnosti. V hranatych zatvorkich st uvedené hodnoty Common Vulnerability Scoring
System (CVSS). V pripadoch, kde je napisanych viac CVSS, je poradie zhodné s poradim
v texte, tzn. napr. [slovnikovy ttok; exploitacial.

Apache Tomcat 5.5 [CVSS: 7,5; CVSS: 10,0] — Najskor bol vykonany slovnikovy ttok
na ziskanie pristupovych udajov [15, 46]. Nasledne bola zneuzita aplikacia na spravu
tohto serveru k preneseniu a spusteniu Skodlivého kédu [17, 48].

Microsoft SQL Server 2005 [CVSS: 7,2; CVSS: 2,1] — S pomocou slovnikového utoku
boli ziskané pristupové udaje [49, 50]. Dalej bola vyuzitd procedira xp_cmdshell,
ktora umoziuje spustenie fubovolného kédu na takomto serveri [51, 52].

Samba 3.0.20-Debian [CVSS: 6,0] — V tejto verzii Samby umoziuje MS-RPC funkeci-
onalita v smdb vzdialené spustenie Tubovolného kédu, ak je v konfiguracii povolena
volba ,username map script “. Pri tomto ttoku nie je potrebné autentifikacia. [53, 54]

Server service (Windows XP SP3) [CVSS: 10,0] — Tato sluzba umoznuje ttoc¢nikovi
vzdialene spustit Tubovolny kdd cez vytvoreny RPC request, ktory spdsobi pretecenie
zasobniku pocas Standardizédcie cesty (path canonicalization) [55, 56].

PostgreSQL 8.3.8 [CVSS: 7,5 (pre slovnikovy utok)] — Pre ziskanie pristupovych tda-
jov bol opit pouzity slovnikovy ttok [57, 46]. Standardné Linuxové instaldcie Post-
greSQL mozu zapisovat do adresara /tmp. Dalej mozu vytvorit uzivatelom definované
funkcie (dalej UDF), ktoré vyuzivaju zdielant kniZnicu z tohto adresira. Utoénik
to moze vyuzit a nahrat vlastny kéd do adresara /tmp, vytvorit UDF a tak spustit
Tubovolny kéd [55].

DistCC 2.18.3 [CVSS: 9,3] — Téato zranitelnost umoznuje ato¢nikovi vzdialene spus-
tit Tubovolny prikaz cez tzv. compilation jobs, ktoré server vykondva bez kontroly
opravneni [59, 60].

3Utoky prebiehali do momentu , kjm sa neziskali pristupové tdaje, alebo moznost spustat prikazy na
napadnutom poéitaci. V pripade pouzitia vlastného payloadu do momentu jeho spustenia. Ziadne lokalne
utoky (napr. na eskaldciu privilégii) uz neboli realizované.
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Kapitola 7

Nastroj na automatickn
exploitaciu sietovych sluzieb

Pre tcely tejto prace a efektivne ziskanie sady dat pre experimenty bol navrhnuty a im-
plementovany nastroj na automaticki obfuskiciu, vykonanie toku a zaznamenanie tejto
aktivity. V nasledujicich ¢astiach je popisany navrh (7.1) a implementéacia (7.2) tohto na-
stroja.

7.1 Navrh nastroja

Cielom bolo navrhnit nastroj, ktory bude schopny automaticky vykonévat atoky na zvolené
siefové sluzby a zaznamendavat siefovii prevadzku. Okrem priamych ttokov musi zvladnut
aj obfuskéiciu so snahou o obidenie behavioralnej analyzy. Dalej by mal pred ukon¢enim
obnovit vSetky modifikované systémové nastavenia. V neposlednom rade by bolo vhodné,
aby umozioval obnovu cielového pocitaca (na ktory sa Gto¢i) po kazdom ttoku. Pre kazdy
utok, alebo ttok a obfuskaciu, bol zavedeny pojem scenar utoku (skratene len scenér).
Program by mal v predvolenej konfigurécii postupne vykonat vSetky dostupné scenare titoku
na zvoleny pocita¢ a zranitelni siefovi sluzbu.

7.1.1 Pouzité techniky obfuskacie

Z navrhovanych metdéd na obidenie behavioralnej analyzy siefovej komunikacie (vid ¢ast 5.5)
bola nakoniec ¢ast z nich vybrana pre pouzitie v navrhovanom néstroji. V tabulke 7.1 st
zhrnuté zvolené techniky obfuskacie. Uvedené hodnoty boli ziskané empiricky, tzn. skisanim
roznych hodnot dovtedy, kym Gtoky neboli ispesné z dovodu roznych siefovych problémov.
Ucelom tychto technik je roznymi spésobmi modifikovat toky paketov. NBA sktima rozne
Statistické a behavioralne vlastnosti v tokoch paketov a tieto metédy by mohli priniest
urcité komplikacie pre detekény model NBA.

7.1.2 Vyuiitie existujucich nastrojov

Nastroj by mal zvladat automatické atoky na zranitelné pocitace (resp. ich sluzby). K tomu
sa ukazalo ako najvhodnejsie pouzit Metasploit [(1] a konkrétne jeho msfconsole.

Na zaznamendavanie sietovej prevadzky sa pouZije pouZity overeny program tcpdump.
Ten bude zachytavat siefovi prevadzku medzi ito¢nikom a cielovym(i) pocitacom. Néstroj
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Skupina Metdda 1d
konstantny delay: 1s 2a

Roztiahnutie paketov konstantny delay: 8s 2b

v Case (delay) delay 5 sektind s & 2,5s varidciou podla normalneho 5
rozlozenia a 25% koreldciou

Zahadzovanie (strata) strata 25% paketov 2d

paketov (loss)

Simulécia chybového poskodenie 25% paketov 2e

prenosového kanéla poskodenie 35% paketov 2f

(corrupt) poskodenie 35% paketov s 25% korelaciou 2g

Duplikacia paketov duplikacia 5% paketov 2h

(duplication)
preusporiadanie 25% paketov (prehodené pakety st o

Zmena poradia paketov posielané s 10ms delay) s 50% korelaciou

(reorder) preusporiadanie 50% paketov (prehodené pakety st 9
posielané s 10ms delay) s 50% korel4ciou )
MTU 1000 2k

. MTU 750 21

Modifikacia MTU MTU 500 om
MTU 250 2n
delay: 10ms, 20ms normalne rozloz., 25% korelacia; loss: 9%
23%; corrupt: 23%; reorder: 23%

Kombinéacia viacerych delay, 7750ms, 150ms norm. rozl., 25% korel4cia; 5

technik loss: 0,1%; corrupt: 0,1%; dupl.: 0,1%; reorder: 0,1% P
delay, 6800ms, 150ms norm. rozl., 25% korelacia; loss: 1%; 2

corrupt: 1%; dupl.: 1%; reorder 1%

Tabulka 7.1: Pouzité obfuskaéné techniky.
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tcpdump umoznuje pomocou argumentu -F definovat stibor, ktory obsahuje, tzv. filter ex-
pression. V pripade tejto prace to bude vyuzité na odfiltrovanie prevadzky, ktora nepatri
danému utoku.

K realizicii vi¢siny obfuskacii je najlepsie pouzit program tc [62], resp. jeho nadstavbu
NetEm [03]. T4 umoziuje pridavat latenciu, stratu paketov, duplikdciu paketov, preuspo-
riadanie paketov a dalSie charakteristiky odchidzajicim paketom z vybraného siefového
rozhrania. Pre zmenu MTU sa pouzije program ifconfig.

Po kazdom ttoku je vhodné automaticky obnovit pocitac, ktory bol cielom tatoku. To si
uzivatel musi nakonfigurovat, pretoze to je zavislé od konkrétneho systému a testovacej in-
frastruktiry. V tejto praci bol pouzity program ssh, verejny kIu¢ bez potreby hesla a skript
na obnovenie! snimku (snapshot-u) virtualneho stroja pomocou programu vboxmanage [(4].
UZzivatel si moze nastavit pre kazdy ttok réznu ,obnovovaciu proceduru“. Samozrejme
v predvolenej konfiguracii to nie je aktivované.

7.1.3 Navrh tried

Diagram tried, ktoré boli navrhnuté pre tento nastroj je na obrazku 7.1. Hlavnou triedou je
trieda Exploitator. Vstupné a implicitné argumenty spracovava trieda trieda Arguments-
Parser. Trieda DirectoriesWorker pracuje so vstupnym a vystupnym adresarom a vse-
obecne so vsetkymi stibormi ¢o k tomu patria (napr. spracuje vstupny adresar, kde st
zdrojové subory pre dany Utok a pripadne stubor pre tcpdump filter a CVE identifikator
utoku, ktory sa kopiruje do vystupného adresara.). Scendre ttoku st nastavované v triede
AttackScenarioSetter. Pre obfuskacie (presnejsie obfuskatory) bola navrhnuté abstraktna
trieda ObfuscatorBase, ktora dalej dedia triedy NetemObfuscator (stard sa o obfuskaciu
pomocou NetEm) a MTUObfuscator (nastavuje MTU). Dalsia trieda Tcpdump sltzi na za-
chytavanie paketov. Nakoniec, trieda Attacker je navrhnuté na tcely vykonévania ttokov.

7.1.4 Navrhované rezimy behu

Nastroj by mal umoznif okrem hlavnej ¢innosti (priamy /obfuskovany ttok a zaznamenanie
titoku) aj samostatné nastavenie scenara titoku (bez vykonania titoku). Dalej by mal na-
stroj umoznit vypisanie zoznamu dostupnych Gtokov a scendrov. Nasleduje popis niektorych
rezimov behu.

Navrhovana hlavna &innost programu

Na obrazku 7.2 je stavovy diagram [65], ktory zachytava hlavna ¢innost programu. Stav
Obnovenie systémovych nastaveni (ako nézov napovedd) obnovi stav systému uto¢nika.
Preto je potrebné si v pripade obfuskacie pomocou modifikacie MTU zaznamenat aktualnu
hodnotu, aby program vedel, ¢o mé obnovit. V rdmci stavu Nastavenie aktudlneho scendra
(eSte pred samotnym nastavenim) je tak nutné zistit tito hodnotu.

Stav Spustenie utoku skutocnosti eSte zahftia vo vnitri moznost prerusenia ttoku v pri-
pade vyprsania ¢asového limitu (uzivatelom nastavitelné). V stave Ukoncenie zachytdvania
paketov je znézornené ¢akanie, ktoré je vhodné (zalezi od konkrétnej obfuskacie) pred uko-
néenim samotného zachytévania paketov. Takto sa zaisti prichod vSetkych paketov. Nastroje
na extrakciu metrik (vid. 8. kapitolu) pracuju hlavne s kompletnymi (korektne ukonéenymi)
tokmi. Tieto nastroje sice pracuji aj s neukoncenymi spojeniami, ale v predvolenom na-
staveni uvazuju len prvych 5 minit komunikécie. Niektoré ttoky vSak moézu trvat aj viac

'Reélne ten skript pozostéval z vypnutia VM, obnovy snimku (snapshot) VM a spustenia VM.
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ArgumentsParser

-arguments: Namespace
-parser: argparse.ArgumentParser

+getOptions(): Namespace
-addGeneralOptions()
-setInputOutputGroup()
-setRunModesGroup()
-setScenariosGroup()
-setTimeoutsGroup()
-checkOptions()

/

Attacker

-arguments: Namespace
-rcFile: string

-subProcess: subprocess.Popen
+runAttack()

+stopAttack()

DirectoriesWorker

-arguments: Namespace
-attackGroupsDirectory: string = None
-CVEFile: string = None

-getRcDirectory(): string
+getListAvailableAttacks(): list
+getAllInputFiles(attack:string): tuple
-getAttackIdentifierString(): string
+createCoreQutputDirectory()

-copyCVEFile()
-createScenarioDirectory(scenarioID:string): string
+getScenarioDirectory(scenarioID:string): string
+getAttackGroupsDirectory(): string

)

Exploitator
-arguments: Namespace

+run()

-startTcpdump(filterFile:string,scenarioID:string,
scenarioDirectory:string): Tcpdump

-listAttacks()

-setScenarios()

-setAndExploit()

-target() -restoreVM(lastRun:bool=False)
<@t -prettyHeaderHandler (outputDirectory:string,
scenario:AttackScenarioSetter,
CVEFile:string)
/
Tcpdump AttackScenarioSetter
-arguments: Namespacg -arguments: Namespace
-tcpdumpArguments: list -scenariosPool: list = []
-tcpdumpSubprocess: subprocess.Popen = None -scenariosCount: integer = 0
+run() -mtuObfuscator: MTUObfuscator = None
+kill() -netemObfuscator: NetemObfuscator = None
+isThereNextScenario(): bool
-printCurrentScenarioHeader()
@ +setCurrentScenario() o—
-handleArguments ()
+printSelected()
/ +getCurrentScenario(): tuple
MTUObfuscator +getCurrentScenarioID(): string
- - +restoreAndProceed()
-MTU: string = None -restoreEnvironmentSettings ()
-getMTU() -isDirectAttack(): bool
+obfuscate(scenarioArguments:list) -isNetemObfuscation(): bool
+restore() -isMTUObfuscation(): bool
-getIfconfigMTUArgs(mtuValue:string): list
ObfuscatorBase

#arguments: Namespace

NetemObfuscator

+obfuscate(scenarioArguments:list)
+restore()

-getNetemAddArgs(): list
-getNetemDeleteArgs(): list

D>#printRestoreEnvironmentMessage(command:string)
+obfuscate(scenarioArguments:list)
+restore()

<z

Obr. 7.1: Diagram tried pre navrhnuty néstroj.
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!

( Vytvorenie vystupného adreséra)

:

(Nastavenie aktualneho scenara Otoku)

v

(Spustenie zachytavania paketov]
Ldo/ startTcpdump()

( Spustenie Gtoku ]
Lentry/ Attacker.runAttack()J

( Ukoncenie zachytavania paketov ]
ldo/ cakanie na prichod poslednych paketovJ

exit/ tcpdumpProcess.kill()

G sekundové éakanie) (Obnovenie systémovych nastaveni)

[vypnuté ¢akanie na Enter]

[ Obnovenie cielovych strojov Vykona sa len
( - — ] entry/ restoreVM() ak to uzivatel
Cakanie na stlacenie Enter do/ ¢akanie na dokoncenie obnovy nakonfiguroval.
Lexm/ stlacené tlacidlo EnterJ J
[inak] /\ [inak] [bol vykonany posledny scenér]
N4
7 . z B
Na vystupe je adresar )
so zachytenymi paketmi.

Obr. 7.2: Stavovy diagram pre zakladnt zjednodusent funkcionalitu.
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Nastavenie aktualneho
scenara utoku

( Cakanie na stla¢enie Enter]
Lexit/ stlacené tlacidlo EnterJ

(Obnovenie systémovych nastavem’J

@ [inak] * [nebol nastaveny posledny scenar]

N

Obr. 7.3: Stavovy diagram pre rezim nastavovania scenara utoku.

ako 15 minut a tak by sa mohli vyskytnat zbytoéné problémy, ktorym sa takto d4 vyhnut.
Inak by sa niektoré posledné spojenia nemuseli dostat do extrahovanej sady déat.

Medzi kazdym ttokom je vhodné obnovit stav pocitaca, na ktory sa toci, alebo asporn
pockat par sektnd. V praxi sa totiz ukézalo, Zze niektoré ttoky dostali zranitelny cielovy
pocita¢ do takého stavu, Ze nasledujice ttoky uz neboli tispesné. Z toho dévodu bola navr-
hnuta okrem automatického obnovenia aj alternativa pre manudalne obnovenie. V predvo-
lenej konfigurécii totiz program z principu neméze byt dopredu nastaveny na automaticka
obnovu. Program by preto mal po kazdom ttoku ¢akat na uzivatela, kym neurobi potrebné
kroky (stav Cakanie na stlacenie Enter). Avsak, ak uzivatel vie ¢o robi, je potrebné mu
umoznit automatizaciu, tzn. vypnutie tohto ¢akania po ttoku.

V stave Obnovenie cielovych strojov prebieha obnova poéitaca (alebo viacerych pocita-
¢ov) na ktoré sa utocilo. Avsak, uzivatel musi mat moznost si to dostatoéne prisposobit a na-
stavit, pretoze nie je prakticky mozné, aby to program dopredu mal nastavené/realizované
univerzalne pre vSetky mozné konfiguracie infrastruktiry nasadenia. Program by mal umo-
znit spustenie uzivatelom definovaného prikazu pre dany utok a sluzbu. Ako priklad moze
byt spustenie skriptu, ktory obnovi snimok virtudlneho pocitaca (na ktory sa ttocilo) po
dokonceni utoku.

Nastavenie scenara bez vykonavania utoku

Néstroj by mal umoznif aj samostatné nastavenia scenéra bez vykonévania ttoku (vid ob-
razok 7.3). Toto je vhodné implementovat hlavne pre pouzivatela, ktory by chcel pridat
novy utok do mnoziny tatokov, s ktorymi pracuje nastroj. S touto volbou néstroj pre uziva-
tela len aktivuje rézne scendre ttoku (prednastavené na vsetky dostupné) a uzivatel vzdy
ruc¢ne odskusa spravanie utoku pri danom scenari.

7.2 Implementacia nastroja

PodTla navrhu bol implementovany nastroj na automatickl exploitaciu a obfuskaciu titokov
v programovacom jazyku Python.

Programy tcpdump a msfconsole st v ramci behu programu sptustané ako podprocesy.
V prvom pripade to je pomocou subprocess.Popen. V druhom pripade bolo potrebné
pouzit aj threading.Thread, ktoré umoziuje nastavit procesu ¢asovy limit. Rovnako aj
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pre spustenie vSetkych prikazov, ktoré su spistané v ramci metéd obfuscate () /restore()
je vyuzita trieda subprocess.Popen.

Vstupny adresar obsahuje zlozky pre jednotlivé sluzby a v nich st adresare pre jednotlivé
utoky. Kazdy adresar musi obsahovat minimalne zdrojovy sibor pre program msfconsole
s priponou rc. Volitelne moze obsahovat eSte sibor filter.txt, ktory je potom nastaveny
ako filter pre tcpdump. Nakoniec tam moze byt aj sibor s ndzvom v tvare CVE-YYYY-NNNNN,
ktory sa kopiruje do vystupného adresira. Program prehladdva vstupny adresar a podla
identifikatora aktualneho utoku a regularnych vyrazov postupne najde danu zlozku a su-
bory.

Vystupom nastroja je adresar, ktory zodpoveda adresarovej Struktire, ktora je kompa-
tibilnéd s nastrojmi na extrakciu metrik. Prakticky tak je mozné pri vhodnom nastaveni plne
automatizovat vsetko od vykonania ttokov az po extrakciu metrik a ziskanie csv stiborov.
Nasleduje zoznam zdrojovych siborov a ich obsah:

e run exploitator.py — Implementacia triedy Exploitator. Hlavny sibor, ktorym sa
nastroj spusta.

e argparser.py — Implementécia triedy ArgumentsParser.

e directories_worker.py — Implementacia triedy DirectoriesWorker.

e tcpdump.py — Implementécia triedy Tcpdump.

e attacker.py — Implementacia triedy Attacker.

e scn/attack_scenario_setter.py — Implementacia triedy AttackScenarioSetter.
e scn/netem obfuscator.py — Implementacia triedy NetemObfuscator.

e scn/mtu_obfuscator.py — Implementéacia triedy MTUObfuscator.

e scn/scenarios.py — Definicia jednotlivych scenarov ttoku.

e scn/obfuscator_base.py — Implementacia abstraktnej triedy ObfuscatorBase.
e utils.py — Rozne pomocné funkcie vyuzivané v rdmci celého programu.

e config.py — Konfiguraény stibor a zaroven preddefinované nastavenia programu.

e err.py — Refazce pre chybové hldsenia.

7.2.1 Pouzitie a ovladanie nastroja

V hlavnom rezime musi uzivatel programu poskytnut (a eSte predtym sdm otestovat)
vstupny adresar, ktory obsahuje najméi zdrojové siibory s prikazmi pre msfconsole. Na-
stroj potrebuje minimalne stbor s priponou rc, ktory potrebuje pre automatické vykonanie
utoku pomocou msfconsole. Priklad, ako by mal tento vstupny adreséar vyzeraf je v pred-
definovanom vstupnom adresari src/exp-set.

e Program m4 $tyri rezimy behu a podla toho i nasledovné parametre:

— -1A, --list-attacks — vypiSe zoznam dostupnych ttokov.

— -18, --list-scenarios — vypise zoznam dostupnych scenarov utoku.
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— --set-and-exploit — hlavny rezim programu. Toto je predvoleny rezim.

— —--set-scenario — rezim nastavenia scenara bez vykonania tutoku.
e Rozne volitelné parametre:

— -h, --help — vypis ndpovedy.
— —a ATTACK, --attack ATTACK — vyber utoku.
— -i INTERFACE, --interface INTERFACE - sietové rozhranie pre zachytdvanie

paketov.

— -c, --continue — vypnutie ¢akania po ttoku (necaka na Enter)

— -v, --verbosity — zvySenie detailnosti vystupu programu. Je mozné pouzit
viac krat.

e Volba scenarov utoku (ak nie je pouzity ziadny z nasledujicich parametrov, tak prog-
ram postupne aplikuje vSetky scenare):

— —-scenario SCENARIO — vykonanie jediného scenara.

— —-from-to-scenario FROM TO — vykonanie scendrov definovanych prvym (FROM)
a poslednym (TO0).

— —-from-scenario FROM — pokracovanie od (FROM) definovaného scendra az po
posledny dostupny.

— —-to-scenario TO — postupne vykonava scenare az do definovaného (T0).
e Vstupny a vystupny adresar:

— -r INPUT_DIRECTORY, --input-directory INPUT_DIRECTORY — vstupny adr.
— -w OUTPUT_DIRECTORY, --output-directory OUTPUT_DIRECTORY — vyst. adr.

e Casové limity:

— —tT SECONDS, --tcpdump-timeout SECONDS — c¢asovy limit pred ukoncenim prog-
ramu tcpdump (po ukonéeni ttoku).

— —tA SECONDS, --attack-timeout SECONDS — ¢asovy limit pre vykonanie utoku.

7.2.2 Konfiguracia nastroja

Bol vytvoreny konfigura¢ny stibor config.py, ktory zaroven obsahuje aj predvolené hod-
noty. Je mozné tu nastavit nasledovné vlastnosti a funkcionalitu programu:

e vstupny adresdar (INPUT_FILES DIRECTORY), kde st umiestnené zdrojové subory pre
program msfconsole a pripadne aj prislusné subory s filtrom pre tcpdump a CVE-
YYYY-NNNNN stibor s popisom ttoku, ktory sa nakopiruje do vystupného adresara.
Prednastaveny vstupny adresar je exp-set v adresari so zdrojovym sibormi.

o vystupny adresdar (QUTPUT_DIRECTORY),

o Sietové rozhranie (INTERFACE) na ktorom mé tcpdump zachytavat pakety.
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e casovy limit pred ukoncenim zachytdvania paketov (TCPDUMP_TIMEOUT),
e casovy limit pre dokoncenie utoku (ATTACK_TIMEOUT),
e zakézat/povolit cakanie po kaZdom 4utoku (DO_NOT_WAIT),

e nakonfigurovat obnovenie poéitacov po vykonavanych ttokoch (RESTORE_VMs a da-
Isie).

Tento pristup s konfiguraénym siborom bol zvoleny najméi pre pohodlie uzivatela. Vdaka
tomu nemusi vzdy nastavovat ¢asto pouzivané a opakujlice sa parametre. Staci, aby si ich
nastavil pri prvom pouziti. Nasledne mu staéi len zvolit iitok a pripadne len niektoré scenére
utoku.
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Kapitola 8

Ziskanie sady dat k experimentom

Vytvoreny nastroj bol pouZity na automatick exploitaciu zvolenych siefovych sluzieb a zis-
kanie zédznamov sietovej prevadzky z tychto aktivit. Celkovo vykonévanie utokov zabralo
mnoho dni a bolo ziskanych 358 pcap siiborov, ktoré obsahovali zaznamenant nelegitimnu
sietovl komunikaciu. Legitimna siefova komunikécia bola ziskana z réznych zdrojov. Prva
¢ast tvori legitimna komunikécia medzi virtudlnymi poéita¢mi (dalej VM) podla navrhnu-
tého modelu nasadenia (vid. obrazok 6.1). Dalej bolo zaznamenané bezné pouzivanie In-
ternetu (Web, email,...). Tu bola aj simulovana nespolahlivéa siet s réznymi (a postupne
sa meniacimi) nastaveniami pomocou nastroja NetEm. V neposlednom rade boli vyuzité
aj niektoré verejne dostupné zdznamy legitimnej komunikdcie medzi pouZzitymi sietovymi
sluzbami. Ziskané pcap stibory st uvedené na DVD prilohe v adresari data.

ZjednodusSeny postup, ako boli ziskané zdznamy siefovej previadzky pouzité je na ob-
razku 8.1. Sada néstrojov na extrakciu ASNM z pcap stborov (adresar tools na DVD
prilohe) bola poskytnutd vedicim tejto prace a ich hlavnym autorom [31]. Na zaciatku
bolo potrebné vytvorit databazu (PostgreSQL), kde sa ukladaju informécie o paketoch. Na
to slazi skript tools/db/scheme.sql. Nésledne bola upravenad konfiguracia pre pripoje-
nie do databazy', aby zodpovedala lokalnym podmienkam. Nakoniec bolo eSte upraveny
o¢akavany tvar vstupného adresira v TCPDumpWalker.process_file()?.

'stibory tools/db-tcpdump-£fill/tcpdump_fill.py a tools/metricsExtractor/Config.py
Zstibor tools/db-tcpdump-fill/tcpdump_fill.py

pcap subory

Import paketov
do databazy
[N

Databdza s extra-
Extrakcia ASNM

hovanymi paketmi
Oznacend sada dat s ASNMj

v podobe CSV sUboru

Obr. 8.1: Spracovanie pcap siborov a generovanie ASNM.
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Vdaka navrhu a implementéaci vytvoreného néstroja, ktory dopredu podéital s vyuzitim
tychto nastrojov bolo vyuzitie vystupov (pcap stborov) priamociare. Pri pokuse naraz
spracovat vSetky pcap subory mal pouzity pocita¢ s takym velkym mnoZstvom paketov
problémy (hlavne pre velké naroky na RAM). Extrakcia prebiehala oddelene pre legitimnu
a nelegitimnu siefovii prevadzku. Ziskanie ASNM pre nelegitimne toky trvalo skoro dve
hodiny. V pripade legitimnych tokov to boli takmer styri hodiny.

Pre experimentovanie so ziskanymi datami bol zvoleny program RapidMiner® (dalej
RM). Ziskané csv stubory s (ne)legitimnymi tokmi a ASNM boli preto este pred samotnym
experimentovanim naimportované do databazy nastroja RM. Na tento tcel bol vytvoreny
v RM proces, ktory spracoval vstupné csv sibory do podoby roéznych datovych tabuliek
(s ohladom na nasledujice experimenty) v databdze RM. Zo sady déat bolo odstranenych
7,75% spojeni s chybajicimi atribtmi. V&ésinu z toho predstavovala bezné legitimna pre-
vadzka. Vysledna sada dat pouzivand pri experimentoch je zhrnuté v tabulke 8.1. Ide o pre-
pojenie Statistik z dvoch tabuliek pre binominalnu klasifikdciu a pre klasifikaciu do troch
tried (vid kapitolu 9 k experimentom). Pre sluzbu DistCC nie je dostupna ziadna legitimna
prevadzka, pretoze pri pokuse o jej pouzitie nefungovala spravne a odmietala komunikovat
so vzdialenymi pocita¢mi, takZe nebola Ziadna komunikacia, ktory by bolo mozné zachytit.
Nepodarilo sa pre 1iu ziskat ani data z inych verejnych zdrojov.

Sietova sluzba / Pocet TCP spojeni
Druh komunikacie | Legitimne Priame Obfuskované Utoky
atoky utoky spolu
Apache Tomcat 48 48 849 897
MSSQL 46 37 635 672
Samba 2 17 348 365
DistCC n/a 6 66 72
PostgreSQL 3 44 728 772
Bezna legitimna 2299 n/a n/a n/a
komunikacia
Spolu 2398 152 2626 2778

Tabulka 8.1: Distribiicia TCP spojeni do klasifika¢nych tried.

3N4stroj na dolovanie z d4t, strojové ucenie a prediktivnu analytiku [66].
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Kapitola 9

Experimenty

Tato kapitola obsahuje vysledky experimentov nad ziskanou sadou dat (vid kapitolu 8).
Data obsahovali extrahované ASNM a Specialne atributy, ktoré oznacovali: klasifika¢éné
triedy, sietové sluzby, obfuskacie a jednotlivé druhy Gtokov. Na dolovanie z dat bol zvoleny
program RapidMiner [66] (dalej RM). Vidsina experimentov vyuzivala krizova validaciu
s 5 validaciami (5-fold).

Pre klasifikdciu bol zvoleny Naivny Bayesovsky klasifikitor, kedZe bol v minulosti pouzi-
vany aj vo vécsine relevantnych préacach [6, 16, 36, 33]. Nastavenie parametrov klasifikatora
bolo nasledovné:

e laplace correction: povolena,

e estimation mode: full,

e bandwidth selection: fix a

e bandwidth: premenlivy (uvedené pri kazdom experimente).

Trénovanie modelu klasifikatora sa sustredilo na maximélnu uspesnost klasifikacie. Pre ka-
zdy experiment boli hladané optimalne parametre pre nastavenie klasifikdtora. Vahovanie,
diskretizacia ani normalizacia nepriniesla ziadne zlepSenie. Skor naopak. Preto neboli pou-
Zité.

V tabulke 9.1 je uvedenych 15 metrik z ASNM (vid cast 4.2), ktoré st pouzité pri
vSetkych experimentoch. Bola vybratd mnozina metrik, ktoré st zalozené na case, indexe
a dalsich vlastnostiach, ktoré st uvedené v tabulke 9.1. Tieto metriky boli zvolené pre
lepsiu porovnatelnost s vysledkami v ¢lanku [36], kde boli vyuzivané rovnaké metriky. Boli
vysktsané i metédy na vyber najlepsich rysov (najmi s operdtorom Optimize Selection
a algoritmom forward selection), avsak RM nebol schopny v konecnom ¢ase néjst tieto
rysy.

V nasledujucich ¢astiach su vysledky experimentov. V tabulkich sa pod uspeSnostou
klasifikicie vzdy mysli accuracy, tzn. presnost klasifikdcie do klasifikovanych tried (vid
vztah 2.5). Termin presnost predikcie (class precision) hovori o presnosti predikovanej triedy
(vid vztah 2.4) . Spravnost predikcie (class recall) je percento spravne predikovanych ob-
jektov do danej triedy (vid vzfah 2.1).
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Vlastnosti

A
Metrika Popis Kategoria g -~
218z 2
O|E] 8|8
-
5}
~ =¥
Pocet paket cas TCP jeni
PktPerSesIn ¢t paketov pocas spojetia Dynamické X
v smere dnu.
Celkovy pocet odoslanych ACK
CntAckOut CHOVY bocet odosianye Dynamické X
paketov TCP.
Pocet TCP spojeni v intervale 5 minut
sumSessPerPort od aktualneho spojenia, ktoré Dynamické | X X
prebiehaji na rovnakom ciel. porte.
Dlzk ket 32 sekund distrib. d
InPktLen32s10i[4] | .~ PASCLOV #a 92 SCRURE QSR €O iy trib. X X | X
10 intervalov v smere dnu.
S dajna odchylka velkosti
SigPktLenSrc mer.o z/una odcliyka veikostl Statistické X
zdrojového paketu.
ratInoutB Pomer odoslanych a prijatych B. Statistické
Modus hodnoty TTL drojové
mod TTLIn NS HOCRORyY & Lk pre marojove Statistické X
pakety.
| Ind Aproximaécia odchadzajtcej komunik.
olynomIndexes-
POy polynémom 3. rddu. Osou x je index Behavior. X | XX
3ordOut|[1] . L
paketu v ramci spojenia.
| Indexes-
Il)?(: yg;)rr[lo]n exes Aprox. prich. komunikécie polyn. Behavior. X | XX
ordIn
13. rddu. Osou x je index paketu
polynomIndexes- .. .. Behavi X | X|x
v ramci spojenia. ehavior.
130rdIn[12] po) v
Koeficienty Fourierovej rady
fourCoefs- . C L . .
v goniometrickej reprezentacii (uhol). Behavior. X | X | X
GonAngleIn|[3] o o
Smer prichadz. komunikécia.
Smerodajné odchylka ¢asovych
intervalov medzi spojeniami
intervalsIPsSig prebiehajucich na rovnakych adresach | Behavior. X
IP. Uvazuje zaciatky spojeni na
urcenie intervalov.
Smerodajna odchylka ¢asovych
intervalov medzi spojeniami
intervalsIPsSig2 prebiehajucich na rovnakych adresach | Behavior. X
IP. Uvazuje zaciatky aj konce spojeni
na urcenie intervalov.
N li ¢ dukty vyst j
gaussProds4Out[1] orma'lz/ox.rane procuxty vys up.nej .| Behavior. X | X | X
komunikécie so 4 gaussovymi krivkami.
N li ¢ dukty vyst j
gaussProds80ut[2] orma IZ,O\,/ane prod y/vy's UPRE | Behavior. X | XX
komunikécie s 8 gaussovymi krivkami.

Tabulka 9.1: ASNM, ktoré boli vyuzité pri experimentoch.
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9.1 Binominalna klasifikacia

V tejto Casti boli vykonané experimenty s klasifikaciou do dvoch tried. Toky v sade dat boli
oznacené ako legitimna, alebo nelegitimna siefova prevadzka. Tento sposob klasifikicie je
najbeznejsi aj pre IDS, ktoré sa snazi odhalif akykolvek ttok. Nie je tak dolezité ¢i sa utok
snazi roznymi technikami zamaskovat (obfuskovany utok), alebo nie (priamy utok).

9.1.1 Trénovanie bez znalosti obfuskovanych tutokov

V tabulkach 9.2 st vysledky experimentov s klasifikdtorom, ktory bol natrénovany bez ob-
fuskovanych ttokov (tab. 9.2a). Vytvoreny klasifika¢ny model nebol schopny odhalif vsetky
utoky (bolo pridanych 2626 obfuskovanych titokov) a dosiahol mensiu presnost pri otesto-
vani na vSetkych détach (tab. 9.2b). Sprévne predikoval len 96,95% obfuskovanych ttokov.
Parameter bandwidth bol nastaveny na hodnotu 5,6.

Uspesnost klasifikacie: Skutoéna trieda Presnost
99,96% =+ 0,08% Legitimne toky | Priame toky | predikcie
Predp. | Legitimne toky 2398 1 99,96%
trieda Priame utoky 0 151 100,00%
Spravnost predikcie 100,00% 99,34%
(a) Krizova validacia (5-fold) na priamych ttokoch a legitimnej siefovej prevadzke.
Uspesnost klasifikicie: Skutoéna trieda Presnost
98,45% Legitimne toky | VSetky utoky | predikcie
Predp. | Legitimne toky 2398 80 96,77%
trieda Vsetky utoky 0 2698 100,00%
Spravnost predikcie 100,00% 97,12%

(b) Overenie vytvoreného modelu na vsetkych datach.

Tabulka 9.2: Trénovanie bez obfuskovanych dat a test na vSetkych datach.

9.1.2 Porovnanie detekcie obfuskovanych a priamych atokov oproti vset-
kym tutokom.

Pri nasledujucich experimentoch (tab. 9.3) boli vzdy nastavené rovnaké podmienky. Klasifi-
kétor mal nastaveny parameter bandwidth na 5,5. V pripade tabulky 9.3a bola pouzita sada
vietkych dat. Dalej boli priame (tab. 9.3b), resp. obfuskované (tab. 9.3c) ttoky odstranené
zo sady dat.

Cielom obfuskacii bolo upravit behavioralne a Statistické vlastnosti itokov nasledovnym
sposobom: dosiahnut maximélnu podobnost s legitimnymi tokmi a minimalnu podobnost
s priamymi Utokmi. Aktudlny experiment sa snaZi analyzovat tento ciel. Pred vykonanim
experimentu bol uvazovany predpoklad, ze detekcia len priamych/obfuskovanych ttokov
dosiahne vyssiu presnost, ako v pripade, ked s obe triedy ttokov spojené do jednej. Tento
predpoklad bol zalozeny na ocakdvani, Ze priame a obfuskované ttoky budt mat rozliéné
spravanie a teda aj rozdielne behavioralne a Statistické vlastnosti, ktoré st spracovavané
pomocou ASNM.

Vysledky vsak ukézali, Ze predpoklad nebol naplneny. Jednym dovodom mohli byt
vhodné vlastnosti zvolenych ASNM, ktoré dobre charakterizovali dané toky dat. Dalsou
pri¢inou mohli byt netacéinné obfuskécie.
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Uspesnost klasifikacie: Skutoéna trieda Presnost
100,00% =+ 0,00% Legitimne toky | VSetky utoky | predikcie
Predp. | Legitimne toky 2398 0 100,00%
trieda Vsetky utoky 0 2778 100,00%
Spravnost predikcie 100,00% 100,00%
(a) Cela sada dét.
Uspesnost klasifikacie: Skutoéna trieda Presnost
99,98% =+ 0,04% Legitimne toky | Obfus. itoky | predikcie
Predp. | Legitimne toky 2397 0 100,00%
trieda Obfus. atoky 1 2626 99,96%
Spravnost predikcie 99,96% 100,00%
(b) Obfuskované utoky a legitimna siefova prevadzka.
Uspesnost klasifikacie: Skutoéna trieda Presnost
99,96% =+ 0,08% Legitimne toky | Priame ttoky | predikcie
Predp. | Legitimne toky 2398 1 99,96%
trieda Priame utoky 0 151 100,00%
Spravnost predikcie 100,00% 99,34%

(c) Priame ttoky a legitimna siefové prevadzka.

Tabulka 9.3: Krizova validacia (5-fold) na roznych sadéch dat.

9.2 Klasifikacia do troch tried

Pri nasledujiicom experimente bola trieda utokov rozdelené na 2 triedy (obfuskované/pria-
me utoky). Celkovo tak (spolu s legitimnymi tokmi) boli 3 triedy, do ktorych sa klasifikovalo.
Parameter bandwidth klasifikatora bol nastaveny na hodnotu 0,3.

Bol uvazovany predpoklad, Ze priame a obfuskované ttoky budi mat odlisné Statis-
tické a behaviordlne vlastnosti. Klasifikator by tak pomocou zvolenych ASNM mal dokézat
oddelit tieto ttoky do samostatnych tried.

V tabulke 9.4 vidiet, ze klasifikdtor nebol schopny spravne rozdelit obfuskované a priame
utoky vo vSetkych pripadoch. Avsak, bola zachovana nadtrieda ttokov, kedZze len 2 utoky
boli klasifikované ako legitimne toky. Nespravna predikcia obfuskovanych ttokov (podla
jednotlivych druhov obfuskécii) pre tento experiment je dalej uvedend v tabulke 9.8a a na
obrazku 9.2 je porovnana aj s polynomialnou klasifikaciou.

Uspesnost klasifikacie: Skutoéna trieda Presnost
94,57% + 0,39% Legit. Priame Obfus. predikcie
toky utoky utoky
Predp. Leg.itimn? toky 2398 0 2 99,92%
trieda Priame utoky 0 43 170 20,19%
Obfus. atoky 0 109 2454 95,75%
Spravnost predikcie 100,00% 28,29% 93,45%

Tabulka 9.4: Krizova validacia (5-fold) na vSetkych datach.
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Skutoc¢na trieda
(]
Priame utoky Obfuskované utoky Legitimna prevadzka S
L = b b = g
Uspesnost klasifikacie: S S S = 8.
92,67% +/- 0,66% g 2 E 2 E 23 3 2
A Z A Z S 92 2 g
= = = =g
AR IR R AL R IR I
S, 17,) 1%} o, 17,) 172} =% 17, N 2]
< =& |85 < |5 & | <5 88 & &
Apache Tomcat 28 0 0 0 86 0 0 0 0 0 0 0 0 24,56%
Priame MSSQL 0 15 0 0 0 43 0 1 0 0 0 0 0 25,42%
utok
y PostgreSQL| O 0| 0] 0|0 ]2]0/| 0] 0| 0] 0/ 0 |gopn
Sambal O 0 0 1 0 1 0 30 0 0 0 0 0 3,12%
<
E Apache Tomcat| 20 0 0 0 |753| 0 2 0 1 0 1 0 0 96,91%
|
= | Obfus- MssQL| O | 19| 0 | 2 | 0 550 0 | 24| 0 | 0 | 0 | O | O 92449
< kované >
-§ ttoky PostgreSQL 0 0 44 0 10 0 702 1 0 0 0 0 0 92,73%
E_ Sambal 0 | 3 | 0 | 14| 0 [ 41| 2 [292] 0 | 0 | 0 | 0 | O |ggos50
L=
E Apache Tomcat 0 0 0 0 0 0 0 0 44 0 0 0 0 100,00%
Legitimna MSSQL 0 0 0 0 0 0 0 0 0 45 0 0 0 100,00%
S BeZna legitimna
v fész(:;]zla komunikacia| © | 0 | 0 | 0 | 0 | O 0} 0 | 3 )1 (2298 3 | 0 |g9-790,
PostgresQL 0 | 0 | 0 | 0 | 0 | 0 |0 | 0|0 0 0| 0| 0 ooy
Sambal © 0 0 0 0 0 0 0 0 0 0 0 2 100,00%
SEEE RS
. , - @ »| 8|83 8|2 | 5|8 8|8]|28
Spravnost predikcie £ g /S |vbd| g g |s|g g|5|g|S|¢g
i

Tabulka 9.5: Krizova validacia (10-fold) pre vybrané toky.

9.3 Polynomialna klasifikacia

Pre tento experiment boli data rozdelené do 13 tried. Zo sady dat boli najskoér odstra-
nené toky pre sluzbu DistCC, kde chybali legitimne toky. ZvySok bol rozdeleny podla slu-
zieb a druhu (priame/obfuskované utoky a legitimne toky) siefovej prevadzky na 12 tried
a 13. triedu tvorila ostatna legitimna prevadzka. Klasifikator mal parameter bandwidth
nastaveny na hodnotu 5 - 107°.

Vysledky experimentu st v tabulke 9.5. Cervenou farbou st vyznacené nespravne kla-
sifikované toky v pripade ttokov. Je vidiet , Ze tvoria rovnobezni diagonalu s hlavnou
diagonélou. V tychto pripadoch neboli ASNM schopné rozlisit obfuskované ttoky od pria-
mych Gtokov, resp. ukézali odolnost voéi pouzitym obfuskdciam, kedze mali o nich infor-
méciu v procese trénovania modelu. V koneénom désledku sa ich charakteristiky javili ako
rovnaké, resp. podobné. Pre zvyraznené cervené diagondly plati aj to, Zze bola zachovana
nadtrieda tokov i nadtrieda sluzieb.

V tabulkdch 9.6 st este uvedené pomery (ne)spravne detekovanych priamych a obfus-
kovanych ttokov. Druhy stipec oboch tabuliek zodpoveda prislusnym class recall z tabu-
Tky 9.5. Treti stipec oboch tabuliek znamena pomer nespravne klasifikovanych ttokov, ktoré
sl zvyraznené Gervenou farbou v tabulke 9.5 (rovnobezne s hlavnou diagonalou)®.

!Nespravne klasifikované ttoky, ktoré sa nevyskytujia vo zvyraznenych diagonalach boli zAmerne vyne-
chané. Preto stéet hodnét z 2. a 3. stlpca netvori po sé¢itani 100%.
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Sluzba Predik. Predik. Sluzba Predik. Pred. ako

ako ako obfus. ako priame
priame obfus.

Apache 58,33% 41,67% Apache 88,69% 10,13%

Tomcat Tomcat

MSSQL 40,54% 51,35% MSSQL 86,61% 6,77%

Samba 0,00% 100,00% Samba 96,43% 3,02%

PostgreSQL 5,88% 82,35% PostgreSQL | 83,91% 8,62%

(a) Priame ttoky. (b) Obfuskované utoky.

Tabulka 9.6: Pomery (ne)spravne detekovanych priamych a obfuskovanych ttokov.

9.4 Zhodnotenie pouzitych obfuskac¢nych technik

V tejto Casti st uvedené roézne porovnania pouzitych technik obfuskacie. Oznacenie obfus-
kécii je zhodné s oznadenim v tabulke 7.1.

V tabulke 9.7 st uvedené pomery nespravne klasifikovanych obfuskovanych ttokov (po-
dla jednotlivych druhov obfuskacii) pre experiment s binominalnou klasifikiciou z éasti 9.1.1
(tab. 9.2b), kde bol model trénovany bez informéacie o obfuskovanych ttokoch. Je tu vidiet,
7e najuspesnejsie boli obfuskacie, ktoré kombinovali viacero technik (2q, 20 a 2p). Dalsia
v poradi bola obfuskécie s poskodenim 35% paketov s 25% korelaciou (2g). Uspesnost nad
4% este dosiahla obfuskacia, ktora nastavovala MTU na hodnotu 500 (2m). Uvedené pomery
su zobrazené aj na obrazku 9.1.

V dalsich experimentoch bola k dispozicii informécia o obfuskovanych ttokoch v pro-
cese trénovania. Tabulky 9.8 obsahuji pomery obfuskovanych utokov (podla jednotlivych
druhov obfuskacii), ktoré neboli klasifikované ako obfuskované. Avsak, takmer vo vSetkych
pripadoch bola spravne klasifikovana nadtrieda ttokov (vSetky priame a obfuskované utoky
spolu)?. To svedéi o dobrej detekénej schopnosti ASNM, kedZe v praxi nés zaujima najmi
detekcia utokov. Detaily, ako druh atoku (napr. éi bol obfuskovany) nés uz nezaujimaja.

Dalej sa da pri tabulkach 9.8 hovorit o odlisnosti obfuskovanych a priamych tutokov,
ktoré boli v mnohych pripadoch celkom vysoké. Na prvom a druhom mieste boli zhodne
obfuskacie, ktoré modifikovali MTU (2k, 2m). V prvej pétke boli v oboch tabulkach stale
rovnaké obfuskécie, len v trochu inom poradi. Pre lepsiu ndzornost st uvedené pomery
zobrazené aj na obrazku 9.2.

Ned4 sa jednoznacne povedat, Ze by niektord obfuskéicia bola jednoznac¢ne lepSia, alebo
horsia. Casto boli obfuskacie, ktoré tspesne odlisovali obfuskované titoky od priamych
utokov rozdielne pri binominélnej klasifikdcii (obr. 9.1) a klasifikicii do viacerych tried

(obr. 9.2).

2Vynimkou st len 2 toky v tabulke 9.4, ktoré boli klasifikované ako legitimne.
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Identifikator Chybne klasifikované
obfuskacie ako legitimne toky
2q 8,11%
20 5,92%
2p 5,03%
2g 4,11%
2m 4,08%
2f 3,87%
2d 3,29%
2¢c 3,07%
21 2,72%
2e 2,67%
2h 2,65%
2b 2,47%
2i 0,68%
2j 0,68%
2k 0,67%
2a 0,00%
2n 0,00%

Tabulka 9.7: Pomery nespravne klasifikovanych obfuskovanych tutokov.

Identifikator Klasifik. ako Identifikator Klasifik. ako
obfuskacie priame utoky obfuskacie priame utoky
2k 20,67% 2k 27,89%
2m 18,37% 2m 22,92%

21 14,29% 2e 17,69%
2j 11,64% 21 17,36%
2e 11,33% 2j 14,69%
2i 10,88% 2f 11,92%
2g 7,53% 2g 11,19%
2f 4,52% 2n 11,03%
2a 3,23% 2i 10,42%
2n 2,88% 20 8,84%
2q 2,16% 2a 8,61%
2h 1,99% 2d 5,37%
2d 1,97% 2c 3,16%
2b 1,23% 2h 2,70%
2p 1,12% 2q 2,23%
20 0,66% 2b 1,92%
2c 0,61% 2p 1,73%
(a) Pomery pre experiment v éasti 9.2. (b) Pomery pre experiment v Casti 9.3.

Tabulka 9.8: Pomery obfuskovanych atokov, ktoré neboli klasifikované ako obfuskované (pre
jednotlivé druhy obfuskacii).
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Nespravne klasifikované obfuskované utoky pri binominalnej klasifikacii

rozdelené podla druhov obfuskacii

9%

8%

7% -~

6%

5% -

4%

3%

2%

1%

0%
2a 2b 2c 2d 2 2f 29 2h 2i 2) 2k 21 2m 2n 20 2p 2q

Identifikator obfuskacie

Obr. 9.1: Obfuskované utoky chybne klasifikované ako legitimne toky.

Obfuskované utoky, ktoré neboli klasifikované ako obfuskované

rozdelené podla druhov obfuskacii

30% |

25% |

20% |

15% -

10% -

5%

0%

2a 2b 2c 2d 2 2f 29 2h 2i 2j 2k 2l 2m 2n 20 2p 2q

Identifikator obfuskacie

B Klasifikacia do troch tried B Polynomialna klasifikacia

Obr. 9.2: Obfuskované utoky, ktoré neboli klasifikované ako obfuskované.
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Kapitola 10

MozZnosti dalsieho rozvoja

Prvou oblastou, kde by sa dala tato praca rozsirit st obfuskaéné techniky. Je tu este priestor
pre vyskusanie dalSich obfuskécii. Uréite by bolo zaujimavé overit predpoklad, Ze obfuska-
Praca [25] uviedla mnoho spdésobov na prekonanie IDS. V pripade redlne nasadeného IDS
by sa dalo overif mnozstvo obfuskécii, ktoré v tejto praci nebolo mozné zrealizovat.

S predchadzajicim odsekom suvisi aj pripadné rozsirenie vytvoreného néstroja. Dalsie
obfuskéacie, ktoré by boli testované, by mohli byt pridané do tohto ndstroja. Za istych
okolnosti by sa dalo po viiéSom rozsireni néstroja uvazovat o jeho zverejneni a poskytnuti
sirokej bezpec¢nostnej komunite. T4 by urcite ocenila moznosti, ktorymi Gito¢nici uz davno
disponuju. Bezpecnostny vyskumnici samozrejme maji moznosti vyuzivat rozne obfuskacie,
ale urcite by im pomohlo, ak by mali nastroj tohto druhu podobne ako maju napriklad nmap,
metasploit a mnohé dalsie. Dalsia moznost, ktora sa pontika na rozsirenie je implementécia
vyuzitych (i novych) obfuskacii v rdmci nastroja metasploit.

Sirokou oblastou pre vyskum je este aj dolovanie z dat, kde by bolo mozné analyzovat
vykonavané utoky este z inych pohladov. Jednou z moznosti je pozriet sa na (ne)ispesnost
klasifikacie tokov a hlavne tspesnost jednotlivych obfuskacii v spojeni s jednotlivymi druhmi
utokov. Zistit, vztah medzi jednotlivymi technikami obfuskéacii, druhmi Gtokov a tspes$no-
stou tychto obfuskdcii. Nemusi pritom ist o polynomialnu klasifikdciu do mnohych tried.
Staéi to analyzovat nésledne po predikcii, kde sa urobi analyza nespravnych predikcii pre
jednotlivé skupiny.
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Kapitola 11

Z.aver

V tejto praci boli nastudované principy detekcie siefovych ttokov a klasifikicie sietovej
prevadzky. Specidlne bola skiimand hlavne ¢ast behavioralnej analyzy sietovej komunikacie
(dalej NBA). V dalSej Casti sa praca venovala existujicim utokom na systémy k detekeii
preniknutia (IDS). Vo vzfahu k cielom préce, boli navrhnuté metédy, ktoré je mozné vyuzit
na obfuskéciu sietovych ttokov (¢ast 5.5), a tym obist NBA.

Pre efektivne ziskanie sady dat pre nasledné experimenty bol navrhnuty a implemen-
tovany néstroj na automatickt obfuskéaciu (podla navrhnutych metéd obfuskacie), uskuto-
¢nenie utoku a zaznamenanie siefovej komunikécie (7. kapitola). Tento néstroj bol pouzity
k vykonaniu titokov na zvolené zranitelné sietové sluzby. Vytvoreny nastroj bol velmi uZito-
¢ny a umoznil spolahlivym a systematickym spésobom ziskat zdznamy zo siefovych ttokov
pre vietky vykonané siefové ttoky (a ich obfuskécie). Dalej boli ziskané aj zaznamy le-
gitimnej siefovej komunikacie. Sposob, akym bola z tychto komunikéacii ziskana sada dat
k experimentom bol uvedeny v 8. kapitole. Nakoniec boli vykonané rézne experimenty nad
ziskanou sadou dat (9. kapitola). V 10. kapitole boli este uvedené moznosti dalsieho rozvoja.

Ako prvy bol v ¢asti 9.1.1 vykonany experiment, kde bol klasifikator trénovany bez zna-
losti obfuskovanych ttokov. Klasifikator dosiahol tispesnost (99,84% =+ 0,08%) pri klasifika-
cii legitimnej prevadzky a priamych utokov. Avsak, ten isty model dosiahol pri klasifikacii
celej sady dat (zahrnuté obfuskované utoky) len 96,95% spravnost predikcie obfuskovanych
utokov. Pri tomto experimente sa tak ukazala potreba trénovania klasifikatora aj s obfusko-
vanymi utokmi pre dosiahnutie vyssej presnosti klasifikacie. Bol tak potvrdeny predpoklad,
ze bez tejto informacie neboli ASNM schopné odhalif vSetky ttoky.

Experiment v casti 9.1.2 ukézal najmi slabti podobnost obfuskovanych utokov a le-
gitimnej komunikacie. Dalsie experimenty ukézali, Ze ASNM nevedia dobre oddelif vietky
obfuskované ttoky od priamych (¢asti 9.2 a 9.3), resp. ukdzali odolnost vo¢i pouzitym obfus-
kaciam. Na druhej strane, nadtrieda titokov bola zachovana takmer vo vSetkych pripadoch,
a to je pre nas najdolezitejsie. Podstatna je detekcia ttokov bez ohladu na ich pripadna
obfuskéciu. Z toho dovodu je detekcia nadtriedy ttokov prijatelna.

Zhodnotenie pouzitych obfuskaénych technik (¢ast 9.4) ukézalo schopnost niektorych
obfuskécii zmenit charakteristiku priameho utoku. V tabulke 9.7 boli uvedené pomery
nespravne klasifikovanych obfuskovanych utokov. Celkovo bola najispesnejsia obfuskécia
(8,11% chybovost), ktora kombinovala viacero navrhnutych obfuskacii (2q). Dalsie v poradi
boli tiez kombinované obfuskacie (20 a 2p). Dalej sa v tabulke 9.8 (a na obrazku 9.2) uké-
zalo, Ze obfuskacie vedia pozmenit charakteristiku toku takym sposobom, Ze klasifikator
Casto nevedel ¢i ide o priamy ttok, alebo obfuskovany titok. D4 sa tu hovorit o odlignosti ob-
fuskovanych a priamych ttokov, ktoré boli v mnohych pripadoch celkom vysoké. Na prvom
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a druhom mieste boli zhodne obfuskécie, ktoré modifikovali MTU (2k, 2m).

Celkovo sa tak (z ¢asti) potvrdila potreba poskytnaf v procese trénovania klasifika-
¢ného modelu ¢o najviac informécii o itokoch a teda aj obfuskované utoky. Avsak pouzité
obfuskécie neboli az tak u¢inné, ako tie v ¢élankoch [36, 33] (pozri aj ¢ast 5.3.1). Hlavnym
doévodom je pravdepodobne samotna podstata obfuskacnych technik, kde v pripade tejto
prace boli zachované povodné siefové protokoly pri nelegitimnej komunikdcii a menili sa
len ich Statistické a behavioralne vlastnosti. Naopak, v uvedenych pracach bolo vyuzité
tunelovanie nelegitimnej komunikécie v HTTP(S) protokoloch a tym padom sa ovela viac
podobala legitimnej komunikacii. Dal§im rozdielom je aj mnozina vykonanych ttokov, kde
v pripade tejto prace boli vykonané rozne druhy ttokov na sietové sluzby. Nie len Gtoky
typu pretecenie zasobniku, ktoré boli uskutoc¢nené v uvedenych pracach.

V pripade NBA (ASNM) sa v tejto praci ukézalo, Ze si s vykonanymi ttokmi vedela
poradif celkom dobre. Najméi v pripade, Ze boli v procese trénovania dostupné informaécie
o obfuskovanych utokoch. Potom uz vedela tieto ttoky odhalovat s vysokou tuspesnostou.

Na tato pracu by sa v budicnosti dalo naviazat najmé rozsirenim pouzitych obfuské-
cii. S tym by saviselo aj pripadné rozsirenie realizovaného nastroja. V pripade dostupného
realne nasadeného NBA systému by bolo moZné vyskusat mnoZstvo dalsich technik obfuska-
cie, ktoré v tejto praci nebolo mozné zrealizovat. Od tejto prace by bolo mozné pokracovat
a zrealizovat verejne dostupny nastroj na obfuskéciu ttokov, ktory by bol dostupny bezpe-
¢nostnym vyskumnikom. Mnoho moznosti eSte poniika aj dalsia detailnd analyza tispesnosti
klasifikdcie a obfuskéacie, vo vztahu s jednotlivymi obfuskdciami a siefovymi Gtokmi.
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Zoznam pouzitych skratiek
a symbolov

skratka
AD
ASNM

CVSS

DoS
FCBF
HIDS
HTTP

HTTPS
TANA

IDS
IPS
1P
MIDS
ML
MTU
NBA

NBKE

NIDS
RFC

RM
SD
SPA

TCP
VM
WIDS

cely nazov
Anomaly Detection
Advanced Security Network Metrics

Common Vulnerability Scoring Sys-
tem

Denial of Service

Fast Correlation-Based Filter
Host-based IDS

Hypertext Transfer Protocol

Hypertext Transfer Protocol Secure
Internet Assigned Numbers Autho-
rity

Intrusion Detection System
Intrusion Prevention System
Internet Protocol

Mixed IDS

Machine Learning

Maximum Transmission Unit
Network Behavior Analysis

Naive Bayes Kernel Estimation

Network-based IDS
Request for Comments

RapidMiner
Signature Detection
Stateful Protocol Analysis

Transmission Control Protocol

Virtual Machine
Wireless-based IDS
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vysvetlenie

Detekcia anomalii.

Pokrocilé bezpecnostné sietové metriky
na popis vektoru utoku

Systém skérovania zranitelnosti.

Odmietnutie sluzby.

Druh filtra na vyber rysov.

Hostovské IDS

Internetovy protokol uréeny pre vy-
menu hypertextovych dokumentov.
Nadstavba sietového protokolu HTTP.
TANA je zodpovednd za koordiniciu
niektorych kltcovych prvkov, ktoré ud-
rzuju Internet v hladkej prevadzke.
systém na detekciu preniknutia
systém k prevencii preniknutia
Protokol pre komunikaciu v Internete.
Zmiesané IDS

Strojové ucenie.

Maximalna prenosové jednotka.
Behaviordlna analyza siefovej komuni-
kacie

Zovseobecnenie naivnej bayesovskej
metody.

Sietové IDS

Dokument popisujuci Internetovy stan-
dard.

Nastroj na dolovanie z dat.

Detekcia signatur.

Kontrola obsahu paketov a sledovanie
stavu (sietového) protokolu.

Protokol pre komunikaciu v Internete.
Virtualny stroj.

Bezdrotové IDS



Dodatok A

Obsah DVD

e data — zaznamenan sietovd komunikécia,

e datamining — pouzity repozitar programu RapidMiner, kde st ulozené datové tabulky,
procesy a vysledky,

e doc — zdrojové kddy textovej Casti diplomovej prace v IATEX-u,

e src — zdrojové kédy vytvoreného nastroja,

e tools — pouzité néastroje na extrakciu ASNM zo zaznamenanej siefovej komunikéacie,
e README.en — popis obsahu DVD v anglickom jazyku,

e README. sk — popis obsahu DVD v slovenskom jazyku.

59



	Úvod
	Klasifikácia sieťovej prevádzky 
	Metriky klasifikácie sieťovej prevádzky
	Presnosť bajtová a toková.

	Limitácie inšpekcie paketov pre klasifikáciu sieťovej prevádzky
	Klasifikácia založená na číslach portov
	Klasifikácia založená na obsahu paketov

	Klasifikácia založená na štatistikách
	Aplikácia strojového učenia v klasifikácii internetovej prevádzky
	Výber rysov a redukcia ich dimenzie

	Výzvy pre operačné nasadenie
	Skorá a kontinuálna klasifikácia
	Efektívne využitie pamäte a procesorov
	Prenosnosť a robustnosť

	Vybrané techniky klasifikácie sieťovej prevádzky založené na strojovom učení
	Klasifikácia využívajúca techniky Bayesovskej analýzy
	Hybridné prístupy


	Princípy detekcie sieťových útokov
	Metódy detekcie
	Detekcia na základe signatúr
	Detekcia na základe anomálií
	Kontrola stavu protokolu
	Hybridná metóda

	Typy technológií IDS
	Hosťovské IDS
	Sieťové IDS
	Bezdrôtové IDS
	Behaviorálna analýza sieťovej komunikácie
	Zmiešané IDS


	Behaviorálna analýza sieťovej komunikácie
	Diskriminátory (na klasifikáciu tokov)
	Pokročilé bezpečnostné sieťové metriky na popis vektoru útoku 
	Definícia metrík

	Porovnania
	Experimenty a klasifikácia


	Útoky proti IDS
	Všeobecná architektúra IDS
	Klasifikácia útokov proti IDS
	Útoky na fázu merania
	Tunelovanie
	Segmentácia

	Útoky na klasifikačnú časť
	Evasion útoky
	Poisoning útoky

	Navrhnuté metódy na obídenie behaviorálnej analýzy sieťovej komunikácie 
	Roztiahnutie paketov v čase
	Segmentácia a fragmentácia
	Zmena poradia paketov
	Simulácia chybového prenosového kanála
	Zahadzovanie paketov
	Legitimná komunikácia súčasne s útokom
	Modifikácia škodlivého kódu


	Použitá testovacia infraštruktúra a útoky na sieťové služby
	Nástroj na automatickú exploitáciu sieťových služieb
	Návrh nástroja
	Použité techniky obfuskácie
	Využitie existujúcich nástrojov
	Návrh tried
	Navrhované režimy behu

	Implementácia nástroja
	Použitie a ovládanie nástroja
	Konfigurácia nástroja


	Získanie sady dát k experimentom
	Experimenty
	Binominálna klasifikácia
	Trénovanie bez znalosti obfuskovaných útokov
	Porovnanie detekcie obfuskovaných a priamych útokov oproti všetkým útokom.

	Klasifikácia do troch tried
	Polynomiálna klasifikácia
	Zhodnotenie použitých obfuskačných techník

	Možnosti ďalšieho rozvoja
	Záver
	Zoznam použitých zdrojov
	Zoznam použitých skratiek a symbolov
	Obsah DVD

