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Abstrakt 
P r á c e se zaob í r á behav io rá ln í ana lýzou síťové komunikace ( N B A ) u r č e n é pro detekci ú t o k ů . 
Cí lem p r á c e je vylepš i t N B A zvýšen ím přesnos t i detekce obfuskovaných síťových ú t o k ů po­
mocí ní . Jsou p ř e d s t a v e n y metody a techniky p o u ž í v a n é pro detekci síťových ú t o k ů a kla­
sifikaci síťového provozu. Dá le jsou p o p s á n y s y s t é m y na detekci ú t o k ů (IDS) z pohledu 
jejich funkcionality a m o ž n ý c h ú t o k ů na ně . P r á c e popisuje pr incipy v y b r a n ý c h ú t o k ů prot i 
IDS a jsou navrhnuty metody obfuskace, k t e r é je m o ž n é využ í t pro p ř e k o n á n í N B A . Dále 
by l n a v r ž e n a i m p l e m e n t o v á n n á s t r o j na automatickou exploitaci , k t e r ý t a k é v y k o n á v á na­
vržené obfuskace síťových ú t o k ů a sb í rá data z t é t o síťové komunikace. V y t v o ř e n ý n á s t r o j 
by l použ i t k v y k o n á n í síťových ú t o k ů . Pak by l i z ískány data pro e x p e r i m e n t o v á n í a vyko­
n á n y r ů z n é experimenty, k t e r ý c h výs l edkem bylo z d ů r a z n ě n í t r énován í klasifikačních m o d e l ů 
N B A s v y u ž i t í m znalosti o obfuskacích. 

Abstract 
This thesis is focused on network behavior analysis ( N B A ) designed to detect network at­
tacks. The goal of the thesis is to increase detection accuracy of obfuscated network attacks. 
Methods and techniques used to detect network attacks and network traffic classification 
were presented first. Intrusion detection systems (IDS) in terms of their functionality and 
possible attacks on them are described next. This work also describes principles of selected 
attacks against IDS . Further, obfuscation methods which can be used to overcome N B A 
are suggested. The tool for automatic exploitat ion, attack obfuscation and collection of this 
network communicat ion was designed and implemented. This tool was used for execution 
of network attacks. A dataset for experiments was obtained from collected network com­
munications. Final ly , achieved results emphasized requirement of t ra ining N B A models by 
obfuscated malicious network traffic. 

Klíčová slova 
behav io rá ln í ana lýza síťové komunikace, N B A , detekce síťových ú t o k ů , IDS , IPS , klasifikace 
síťového provozu, ú tok , ú t o k na síťovou s lužbu , síťový ú t o k , dolovaní z dat, s t ro jové učení , 
A S N M , exploit, obfuskace, segmentace, f ragmentován í , modifikace M T U , p řehozen í p a k e t ů , 
duplikace p a k e t ů , zahazován í p a k e t ů , poškození p a k e t ů , detekce 

Keywords 
network behavior analysis, N B A , detection of network attacks, IDS, IPS , network traffic 
classification, attack, attack on network service, network attacks, data mining, machine 
learning, A S N M , exploit, obfuscation, segmentation, fragmentation, M T U modification, 
packet reordering, packet duplicat ion, packet loss, packet corruption, detection 

Citace 
M a r t i n Teknós : Rozš í řen í behav io rá ln í ana lýzy síťové 
komunikace u r č e n é pro detekci ú t o k ů , d ip lomová p ráce , Brno , F I T V U T v B r n ě , 2015 



Rozšíření behaviorální analýzy síťové 
komunikace určené pro detekci ú toků 

Prohlášení 
Prehlasujem, že som tento s e m e s t r á l n y projekt vypracoval samostatne pod v e d e n í m p á n a 
Ing. Ivana Homol iaka . Uv iedo l som v š e t k y l i t e r á rne pramene a publ ikác ie , z k t o r ý c h som 
čerpal . 

B c . M a r t i n Teknôs 
27. m á j a 2015 

Poděkování 
R á d by som poďakova l v e d ú c e m u mojej p ráce Ing. Ivanovi Homol iakovi za o d b o r n ú pomoc, 
p o s k y t n u t é rady, ochotu a čas s t r ávený pr i konzu l t ác iách . 

© M a r t i n Teknôs , 2015. 
Tato práce vznikla jako školní dílo na Vysokém učení technickém v Brné, Fakulte informa­
čních technologií. Práce je chráněna autorským zákonem a její užití bez udělení oprávnění 
autorem je nezákonné, s výjimkou zákonem definovaných prípadu. 



Obsah 

1 Ú v o d 5 

2 K l a s i f i k á c i a s i e ť o v e j p r e v á d z k y 6 
2.1 M e t r i k y klasifikácie sieťovej p r e v á d z k y 7 

2.1.1 Presnosť b a j t o v á a toková 8 
2.2 L imi tác ie inšpekcie paketov pre klasifikáciu sieťovej p r e v á d z k y 9 

2.2.1 Klasif ikácia za ložená na číslach portov 9 
2.2.2 Klasif ikácia za ložená na obsahu paketov 9 

2.3 Klasifikácia za ložená na š t a t i s t i kách 9 
2.4 Apl ikác ia s t ro jového učen ia v klasifikácii internetovej p r e v á d z k y 10 

2.4.1 V ý b e r rysov a redukcia ich dimenzie 10 
2.5 V ý z v y pre o p e r a č n é nasadenie 11 

2.5.1 Skorá a k o n t i n u á l n a klasifikácia 11 
2.5.2 Efek t ívne využ i t i e p a m ä t e a procesorov 11 
2.5.3 P renosnosť a robus tnosť 11 

2.6 V y b r a n é techniky klasifikácie sieťovej p r e v á d z k y za ložené na strojovom učení 12 
2.6.1 Klasif ikácia využ íva júca techniky Bayesovskej ana lýzy 12 
2.6.2 H y b r i d n é p r í s t u p y 12 

3 P r i n c í p y detekcie s i e ť o v ý c h ú t o k o v 14 
3.1 M e t ó d y detekcie 15 

3.1.1 Detekcia na zák l ade s i g n a t ú r 15 
3.1.2 Detekcia na zák lade anomál i í 15 
3.1.3 K o n t r o l a stavu protokolu 15 
3.1.4 H y b r i d n á m e t ó d a 16 

3.2 T y p y technológi í IDS 16 
3.2.1 Hosťovské IDS 16 
3.2.2 Sieťové IDS 17 
3.2.3 Bezdrô tové IDS 17 
3.2.4 B e h a v i o r á l n a a n a l ý z a sieťovej komunikác ie 17 
3.2.5 Zmiešané IDS 17 

4 B e h a v i o r á l n a a n a l ý z a s i e ť o v e j k o m u n i k á c i e 18 
4.1 D i s k r i m i n á t o r y (na klasifikáciu tokov) 18 
4.2 Pokroč i lé b e z p e č n o s t n é sieťové metr iky na popis vektoru ú t o k u 19 

4.2.1 Definícia m e t r í k 19 
4.3 Porovnania 20 

4.3.1 Exper imenty a klasifikácia 21 

1 



5 Ú t o k y prot i IDS 22 
5.1 V š e o b e c n á a r c h i t e k t ú r a IDS 22 
5.2 Klasifikácia ú t o k o v prot i IDS 23 
5.3 Ú t o k y na fázu merania 24 

5.3.1 Tunelovanie 24 
5.3.2 Segmen tác i a 25 

5.4 Ú t o k y na klasif ikačnú časť 26 
5.4.1 Evasion ú t o k y 27 
5.4.2 Poisoning ú t o k y 27 

5.5 N a v r h n u t é m e t ó d y na obídenie behav io rá lne j a n a l ý z y sieťovej komunikác ie 28 
5.5.1 Rozt iahnut ie paketov v čase 28 
5.5.2 Segmen tác i a a f r agmen tác i a 28 
5.5.3 Zmena poradia paketov 29 
5.5.4 S imulác ia chybového p renosového k a n á l a 29 
5.5.5 Zahadzovanie paketov 29 
5.5.6 L e g i t i m n á komun ikác i a súčasne s ú t o k o m 29 
5.5.7 Modif ikácia škodl ivého k ó d u 29 

6 P o u ž i t á testovacia infrastruktura a ú t o k y na s i e ť o v é s l u ž b y 30 

7 N á s t r o j na a u t o m a t i c k ú e x p l o i t á c i u s i e ť o v ý c h s l u ž i e b 32 
7.1 N á v r h n á s t r o j a 32 

7.1.1 P o u ž i t é techniky obfuskácie 32 
7.1.2 Využ i t i e exis tu júcich n á s t r o j o v 32 
7.1.3 N á v r h tr ied 34 
7.1.4 N a v r h o v a n é rež imy behu 34 

7.2 I m p l e m e n t á c i a n á s t r o j a 37 
7.2.1 Použ i t i e a ov ládan ie n á s t r o j a 38 
7.2.2 Konf igurác ia n á s t r o j a 39 

8 Z í s k a n i e sady d á t k experimentom 41 

9 Experimenty 43 
9.1 B i n o m i n á l n a klasifikácia 45 

9.1.1 Trénovan ie bez znalosti obfuskovaných ú tokov 45 
9.1.2 Porovnanie detekcie obfuskovaných a pr iamych ú tokov oproti všet ­

k ý m ú t o k o m 45 
9.2 Klasifikácia do t roch tr ied 46 
9.3 P o l y n o m i á l n a klasifikácia 47 

9.4 Zhodnotenie p o u ž i t ý c h obfuskačných t echn ík 48 

10 M o ž n o s t i ď a l š i e h o rozvoja 51 

11 Z á v e r 52 

Zoznam p o u ž i t ý c h zdrojov 54 

Zoznam p o u ž i t ý c h skratiek a symbolov 59 

A Obsah D V D 60 

2 



Zoznam obrázkov 

5.1 Všeobecné fázy č innos t i IDS a p r í b u z n ý c h komponentov [25] 23 

5.2 V š e t k y vzory preniknut ia (!) a v š e t k y vzory spôsobu júce varovania (A) [25]. 27 

6.1 P o u ž i t á sieťová infrastruktura 30 

7.1 Diagram tr ied pre n a v r h n u t ý n á s t r o j 35 
7.2 S tavový diagram pre z á k l a d n ú z j e d n o d u š e n ú funkcionalitu 36 

7.3 S tavový diagram pre rež im nastavovania s cená ra ú t o k u 37 

8.1 Spracovanie pcap súbo rov a generovanie A S N M 41 

9.1 Obfuskované ú t o k y chybne klasifikované ako l eg i t ímne toky 50 
9.2 Obfuskované ú toky, k t o r é neboli klasifikované ako obfuskované 50 

3 



Zoznam tabuliek 

2.1 Confusion matrix [5] 7 

5.1 Zhrnutie kľúčových ú t o k o v prot i IDS za loženým na S D a A D [25] 27 

7.1 P o u ž i t é obfuskačné techniky 33 

8.1 Di s t r i búc i a T C P spojen í do klasif ikačných tr ied 42 

9.1 A S N M , k t o r é bol i využ i t é p r i experimentoch 44 

9.2 Trénovan ie bez obfuskovaných d á t a test na vše tkých d á t a c h 45 
9.3 Kr ížová va l idác ia (5-fold) na rôznych s a d á c h d á t 46 
9.4 Kr ížová va l idác ia (5-fold) na vše tkých d á t a c h 46 
9.5 Kr ížová va l idác ia (10-fold) pre v y b r a n é toky 47 
9.6 Pomery (ne ) sp rávne de t ekovaných pr iamych a obfuskovaných ú t o k o v 48 
9.7 Pomery n e s p r á v n e klasif ikovaných obfuskovaných ú t o k o v 49 
9.8 Pomery obfuskovaných ú tokov , k t o r é neboli klasifikované ako obfuskované 

(pre j edno t l ivé druhy obfuskácií) 49 

4 



Kapitola 1 

Úvod 

Bezpečnosť sieťovej p r e v á d z k y je naďalej dô lež i tou oblasťou, k t o r á sa neus t á l e vyví ja . S tá le 
je t u veľa oblas t í , kde je p o t r e b n ý ďalší v ý s k u m pre zlepšenie obrany prot i r ô z n y m typom 
sieťových ú tokov . N e u s t á l e vzn ika jú nové hrozby, a s t a r é čas to zos t áva jú a k t u á l n e . Klasické 
spôsoby zabezpečen i a už p r e s t á v a j ú pos tačovať . To bolo j e d n ý m z dôvodov prečo postupne 
vzn ik la oblasť behav io rá lne j ana lýzy sieťovej komunikác ie (ďalej N B A ) . T á sa snaž í pristu­
povať k detekcii ú t o k o v n o v ý m p r í s t u p o m , k t o r ý nevyuž íva k ana lýze obsah paketov, ale 
len ich hlavičiek. 

Cieľom tejto p r á c e je prispieť k vy lepšen iu N B A s y s t é m o v a n a j m ä zvýšiť presnosť 
detekcie obfuskovaných ú tokov , k t o r é sa zvyča jne ťažko odhaľujú . Predpokladom je, že 
N B A dosiahne nižšiu úspešnosť klasifikácie, ak pr i procese t r é n o v a n i a klasif ikačného modelu 
nebude mať informácie o obfuskovaných ú tokoch . 

Po n a š t u d o v a n í problematiky bol i n a v r h n u t é rôzne techniky na obfuskáciu sieťových 
ú tokov . Ďalej bo l n a v r h n u t ý a i m p l e m e n t o v a n ý n á s t r o j na a u t o m a t i c k ú obfuskáciu, vy­
konanie ú t o k u a zaznamenanie tejto aktivity. Pomocou tohto n á s t r o j a bol i z í skané d á t a 
pre neskorš ie experimenty. Nakoniec bol i nad t ý m i t o d á t a m i v y k o n a n é rôzne experimenty 
a z h o d n o t e n é ich výsledky. 

P r á c a je rozde lená na niekoľko kapi tol . Klasifikácii sieťovej p r e v á d z k y sa venuje 2. ka­
pitola. Popisuje rôzne p r í s t u p y k u klasifikácii sieťovej p revádzky , p r a k t i c k ý m obmedzeniam 
a nakoniec aj v y b r a n é ex is tu júce techniky. V 3. kapitole sa p r á c a venuje p r i n c í p o m detek­
cie sieťových ú t o k o v a popisuje rôzne m e t ó d y detekcie a technológie I D S 1 . B e h a v i o r á l n o u 
ana lýzou sa z a o b e r á kapi tola 4. Popisuje n a j m ä exis tu júce N B A . V 5. kapitole sú uvedené 
ú t o k y prot i IDS, ich klasifikácia, n i ek to ré ex is tu júce ú t o k y a nakoniec n a v r h n u t é postupy 
na rea l izáciu obfuskovaných ú tokov . Testovaciu infrastrukturu, využ i t é z rani teľné sieťové 
s lužby a ú t o k y popisuje 6. kapitola. N á v r h o m a i m p l e m e n t á c i o u n á s t r o j a na a u t o m a t i c k ú 
explo i tác iu sieťových s lužieb sa z a o b e r á 7. kapitola. V 8. kapitole je p o p í s a n é , ako bola 
z ískaná sada d á t k experimentom. Exper imentom nad touto sadou d á t sa po tom venuje 
9. kapitola. V 10. kapitole sú u v e d e n é m o ž n o s t i ďalšieho rozvoja. Nakoniec, 11. kapi tola 
z h ŕ ň a d o s i a h n u t é výs ledky a možnos t i ďalšieho vývoja . 

1 Intrusion Detection System 
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Kapitola 2 

Klasifikácia sieťovej prevádzky 

Dôležitosť klasifikácie IP sieťovej p r e v á d z k y m o ž n o i lus t rovať na p r ík l ade z á k o n n é h o odpo­
čúvan i a . Siete posky tova teľov i n t e rne tového pripojenia musia umožňovať z á k o n n ý odpos-
luch. Techniky klasifikácie sieťovej p r e v á d z k y p o n ú k a j ú možnosť identifikovať vzory sieťovej 
p r e v á d z k y a k t o r é triedy aplikáci í využ íva u r č i t á osoba v ľubovoľnom čase . [1] 

Bežne n a s a d e n é techniky klasifikácie I P sieťovej p r e v á d z k y sú za ložené na pr iamom 
s k ú m a n í obsahu každého paketu na nejakom bode siete. J e d n o d u c h á klasifikácia odvodzuje 
identi tu apl ikácie na zák lade predpokladu, že väčš ina aplikácií dôs ledne použ íva „všeobecne 
z n á m e " čísla T C P / U D P por tov 1 [1]. 

Avšak mnoho aplikácií s t á le vo väčšej miere využ íva nep redv ída t e ľné čísla portov [3]. 
V dôs ledku toho, sa začali použ ívať sofistikovanejšie techniky klasifikácie. Tie to techniky 
odvodzu jú typ apl ikácie s k ú m a n í m / h ľ a d a n í m ú d a j o v špecifických pre d a n ú apl ikáciu , alebo 
podľa z n á m e h o s p r á v a n i a protokolu v r á m c i T C P / U D P d á t o v é h o obsahu (payload) [ ]. 

Bohužiaľ účinnosť takejto hĺbkovej inšpekcie paketov sa zmenšu je . Tie to techniky sa 
spo l ieha jú na dva súvis iace predpoklady: 

1. Tret ia strana, k t o r á nie je v ž i a d n o m vzťahu so zdrojom ani p r í j e m c o m je s c h o p n á 
kontrolovať každý d á t o v ý obsah IP paketu. 

2. Klasif ikátor p o z n á syntax k a ž d é h o d á t o v é h o obsahu paketu (tzn. payload je m o ž n é 
in te rp re tovať ) . 

Avšak p r v ý predpoklad je oslabený, p r e tože zákazníc i m ô ž u použ ívať šifrovanie aby obfus-
kovali obsah paketu ( v r á t a n e čísiel T C P / U P D portov). Ďa l š ím p r o b l é m o m môže byť legis­
la t íva , k t o r á stanovuje predpisy o ochrane osobných úda jov , k t o r é by ú p l n e zamedzovali 
schopnosť t r e t í ch s t r á n z á k o n n e kontro lovať obsah paketov. D r u h ý predpoklad je ohrozený 
t ý m , že vyžadu je o p a k o v a n é ak tua l izác ie , aby bol i vždy pred p rav ide lnými zmenami vo 
fo rmá te obsahu paketov každej apl ikácie . [ ] 

V ý s k u m n í c i zareagovali s k ú m a n í m klasif ikačných sys t émov , k t o r é b u d ú schopné fungo­
vať bez hĺbkovej ana lýzy obsahu paketov. Novšie p r í s t u p y klasifikujú sieťovú p r e v á d z k u 
r o z p o z n á v a n í m š t a t i s t i ckých vzorov v externe pozorova teľných vlastnostiach sieťovej pre­
v á d z k y (napr. typ ické d ĺžky paketov). H l a v n ý m cieľom je zlúčiť IP sieťovú p r e v á d z k u do 
skupín , k t o r é m a j ú p o d o b n é vlastnosti , alebo klasifikovať ich do niekoľkých tr ied podľa 
oblasti p o u ž i t i a / a p l i k á c i e . [1] 

xNázvy služieb a čísla portov sa používajú na rozlíšenie medzi rôznymi službami, ktoré bežia cez trans­
portné protokoly [2]. 
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M n o ž s t v o v ý s k u m n ý c h p racovn íkov s k ú m a zvlášť d ô k l a d n e apl ikáciu t echn ík s t ro jového 
u rčen ia (ďalej M L ) na klasifikáciu sieťovej p revádzky . S ta r š ie techniky M L sa spoliehali 
na s t a t i ckú , oŕľ-line a n a l ý z u p r e d t ý m zachytenej sieťovej p revádzky . Novšie p r á c e zač ína jú 
riešiť aj p r ak t i cké pož iadavky , ako klasifikácia sieťovej p r e v á d z k y v r e á l n o m čase, za ložená 
na M L v p r o d u k č n ý c h sieťach. [1] 

Oblasť b e z p e č n o s t i t iež využ íva techniky M L . Avšak, t u ide o niečo z á s a d n e odl i šné od 
ka tegor izác ie všetkej sieťovej p revádzky . V oblasti bezpečnos t i je p o d s t a t n é nájsť zhodu sig­
n a t ú r y na identif ikáciu preniknutia, alebo škodl ivého programu podľa jeho n e š t a n d a r d n é h o 
s p r á v a n i a medzi inak l eg i t ímnou akt ivi tou. 

Sieťová p r e v á d z k a sa väčš inou klasifikuje po s k u p i n á c h paketov, tzv. tokoch: 

tok (flow) : P o sebe idúce pakety, k t o r é m a j ú r o v n a k ú p ä t i c u (typ protokolu, zd ro jovú IP 
adresu i port a cieľovú I P adresu i port) . T á t o p ä t i c a informáci í je p r í t o m n á v k a ž d o m 
pakete. Také to pakety patr ia do j e d n é h o toku, k t o r é chceme klasifikovať. [ ] 

T á t o kapi tola zač ína popisom m e t r í k na vyhodnotenie klasifikácie (sieťovej p r e v á d z k y ) . 
Pok raču je p r e h ľ a d o m a popisom v la s tnos t í rôznych p r í s t u p o v k u klasifikácii tokov, venuje 
sa aj jej aplikácii v praxi a p r o b l é m o m . Nakoniec sú p o p í s a n é n i ek to ré v y b r a n é techniky 
klasifikácie sieťovej p r e v á d z k y (2.6). 

2.1 Met r iky klasifikácie sieťovej prevádzky 

Kľúčovým k r i t é r i o m je presnosť predikcie (accuracy), tzn . ako p re sný je klasif ikátor, keď 
dostane d á t a , k to ré , p r e d t ý m nevidel. Na j skôr je však v h o d n é zaviesť aj o s t a t n é metriky. 
K e ď m á m e klasif ikátor a i n š t anc iu , m o ž n o dos tať jeden zo š ty roch výs ledkov [ ]: 

True Positive (ďalej T P ) : i n š t anc i a je p o z i t í v n a a je tak aj klasifikovaná. 

F a l š e Negative (ďalej F N ) : i n š t a n c i a je poz i t í vna , ale je klasif ikovaná ako n e g a t í v n a . 

True Negative (ďalej T N ) : i n š t anc i a n e g a t í v n a a je tak aj klasif ikovaná. 

F a l š e Positive (ďalej F P ) : i n š t anc i a n e g a t í v n a , ale je klasif ikovaná ako poz i t ívna . 

K e ď m á m e klasif ikátor a m n o ž i n u inš tanc i í , je m o ž n é vytvor iť confusion matrix (pozri 
t a b u ľ k u 2.1), k t o r á reprezentuje dispozície danej m n o ž i n y inš tanc i í . Tvor í zák lad pre mnoho 
bežne p o u ž í v a n ý c h m e t r í k . Čís la pozdĺž hlavnej d i agoná ly ( T P , T N ) r ep rezen tu jú sp rávne 
rozhodnutie klasif ikátor a. N a druhej d i agoná le ( F P , F N ) sú čísla, k t o r é r ep rezen tu jú chyby 
medzi r ô z n y m i tr iedami. [ ] K v a l i t n ý klasif ikátor m á za cieľ min imal izovať F N a F P . 

S k u t o č n á trieda 
P o z i t í v n a N e g a t í v n a 

Tr ieda p r e d p o v e d a n á 
klas i f ikačným modelom 

P o z i t í v n a T P F P Tr ieda p r e d p o v e d a n á 
klas i f ikačným modelom N e g a t í v n a F N T N 

Celkovo v s t ĺpc i P N 

Tabulka 2.1: Confusion matrix [5]. 
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M e d z i h l avné metriky, k t o r é sa d a j ú poč í t ať z confusion matrix pa t r ia [5]: 

sensitivity {recall, true positive rate) : 

TP 
sensitivity « —— (2.1) 

(2.2) 

TN TN 
(2.3) 

precision {positive predictive value) : 

TP 
(2.4) 

accuracy 
TP + TN 

(2.5) accuracy P + N 

2.1.1 P r e s n o s ť b a j t o v á a t o k o v á . 

Presnosť j edno t l i vých m e t r í k m ô ž e byť u v á d z a n á ako percento baj tov/ tokov vo vzťahu k u 
klasifikovanej sieťovej p revádzke . Voľba j e d n é h o , alebo d r u h é h o m ô ž e v ý z n a m n e pozmeniť 
v ý z n a m u v á d z a n e j dosahovanej presnosti. [1] 

Väčš ina pub l ikovaných p r á c zaobe ra júc ich sa klasifikáciou sieťovej p r e v á d z k y sa zame­
riava na flow accuracy (percento tokov z klasifikovanej sieťovej p r e v á d z k y ) . To z n a m e n á , 
že m e r a j ú presnosť , s ktorou sú toky korektne klasifikované, vo vzťahu k p o č t u o s t a t n ý c h 
tokov v testovacej a/alebo t rénovace j sade d á t . [1] 

Avšak, n i ek to ré p r á c e vy jad ru jú ich v ý p o č t y presnosti pomocou byte accuracy ( ba j tová 
presnosť) . Z a m e r i a v a j ú sa na poče t bajtov p r e n á š a n ý c h paketmi, k t o r é patr ia do sp rávne 
klasif ikovaných tokov, v pomere k celkovému p o č t u bajtov v testovacej a/alebo t rénovace j 
sade d á t [6, 7]. 

A u t o r i č l ánku [ ] tvrdia , že b a j t o v á presnosť je r o z h o d u j ú c a pr i v y h o d n o c o v a n í presnosti 
algoritmov na klasifikáciu sieťovej p revádzky . P o z n a m e n á v a j ú , že väčš ina tokov na internete 
je m a l ý c h a tvoria len m a l ú časť, z celkového p o č t u bajtov a paketov v sieti (mice flows). N a 
druhej strane, väčš ina bajtov sieťovej p r e v á d z k y je vygenerovaných m a l ý m p o č t o m velkých 
tokov (elephant flows). U v á d z a j ú p r ík lad , kde bo l klasif ikátor op t ima l i zovaný na 99,9% 
tokovú presnosť . Avšak t ých zvyšných 0.1% predstavovalo 46% bajtov z celkového p o č t u 
bajtov v sieťovej p revádzke a teda výs l edná b a j t o v á presnosť bola len 54%. 

N a druhej strane, je pre t ú t o p r á c u , a celkovo pohľad zo strany detekcie sieťových ú tokov , 
je p o d s t a t n e j š i a skôr toková presnosť . Dôleži tejš ie je de tegovať škodl ivý tok v m a x i m á l n o m 
p o č t e p r í p a d o v . Nie je p o d s t a t n é , ako veľký objem d á t d a n ý tok p r e n á š a . 

2.2 Limitácie inšpekcie paketov pre klasifikáciu sieťovej pre­
vádzky 

T r a d i č n e sa klasifikácia sieťovej p r e v á d z k y spolieha na s k ú m a n i e čísiel T C P / U D P portov 
paketov (port-based classification), alebo na r ekonš t rukc iu s i g n a t ú r protokolu v d á t o v o m ob­
sahu paketov (payload-based classification). K a ž d ý p r í s t u p t r p í niekoľkými nedostatkami. [1] 
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2.2.1 K l a s i f i k á c i a z a l o ž e n á n a č í s l a c h p o r t o v 

Histor icky mnoho aplikácií využ íva lo „všeobecne z n á m e " porty cez k t o r é mohl i o s t a t n é za­
riadenia iniciovať komunikác iu . Apl ikác iu tak bolo m o ž n é odvodiť len podľa cieľového por tu 
paketu a jeho v y h ľ a d a n í m v zozname reg i s t rovaných portov [ ], k t o r ý spravuje o rgan izác ia 
I A N A 2 . [1] 

Avšak, tento p r í s t u p m á v iaceré obmedzenia. V prvom rade, n i ek to ré apl ikácie vôbec 
nemusia m a ť porty, k t o r é využ íva jú , r eg i s t rované v zozname I A N A [ ]. Apl ikác ia t iež môže 
z rôznych dôvodov využívať iné porty ako tie, k t o r é sú u v e d e n é v zozname I A N A . Ďa l šou 
l imi tác iou je, že v n i ek to rých p r í p a d o c h sú serverové porty dynamicky a lokované podľa 
potreby. Nakoniec, vôbec nemus í byť m o ž n é zistiť s k u t o č n é čísla portov, ak šifrovanie na 
IP vrstve obfuskuje T C P / U D P hlav ičku . [1] 

V dnešne j dobe už z n á m e čísla portov už n e m o ž n o použiť pre spoľahl ivú identifiká­
c iu sieťových aplikáci í . Existuje viacero nových aplikácií , k t o r é n e p o u ž í v a j ú dobre z n á m e 
čísla portov, alebo použ íva jú ďalšie protokoly (napr. H T T P ) ako obálky, s cieľom prejsť 
cez firewall bez blokovania. J e d n ý m z dôs ledkov je, že j e d n o d u c h é s k ú m a n i e portov, k to ré 
použ íva jú pakety (v r á m c i ana lyzovaného toku) môže viesť k nepresnej klasifikácii sieťovej 
p revádzky . A u t o r i č l ánku [ ] pozorovali , že t á t o klasif ikačná technika nedosiahla ani 70% 
b a j t o v ú presnosť s p o u ž i t í m oficiálneho zoznamu I A N A . [10] 

2.2.2 K l a s i f i k á c i a z a l o ž e n á n a obsahu paketov 

Tento p r í s t u p r ekonš t ruu je re láciu (session) a informácie o aplikácii z obsahu každého pa­
ketu [ ]. Moore a Papagiannaki [10] kombinu jú obe techniky a s p o u ž i t í m informácie o porte 
a p rvého ki lobaj tu z každého toku dosahu jú presnosť takmer 79%. Vyšš iu presnosť (až tak­
mer 100%) dosiahli len s k ú m a n í m celého obsahu paketov. 

Z n a č n á komplexnosť a zaťaženie procesoru zariadenia, k t o r é robí klasifikáciu, sú j e d n ý m i 
z veľkých n e v ý h o d tohto p r í s t u p u . Zariadenie, k t o r é robí klasifikáciu mus í byť pravidelne 
ak tua l i zované , aby s tá le malo a k t u á l n e informácie o ap l ikačných protokoloch. Ďalej mus í 
byť toto zariadenie aj d o s t a t o č n e v ý k o n n é , aby s t íha lo paralelne analyzovať po tenc i á lne 
velké m n o ž s t v o tokov. Tento p r í s t u p je prakt icky nepouž i t e lný na p r o p r i e t á r n e protokoly 
a šifrovanú sieťovú p r e v á d z k u . Nakoniec, p r o b l é m o m m ô ž e byť aj n a ru šen i e z á s a d ochrany 
osobných úda jov , alebo po rušen ie pr ís lušnej legis la t ívy z d ô v o d u priamej ana lýzy relácie 
a obsahu apl ikačnej vrstvy. [1] 

2.3 Klasifikácia založená na štat is t ikách 

Novšie p r í s t u p y pre identif ikáciu apl ikácie sa spo l ieha jú na š ta t i s t i cké charakterist iky sie­
ťovej p revádzky . Predpokladom takejto m e t ó d y je, že sieťová p r e v á d z k a na sieťovej vrstve 
m á š ta t i s t i cké vlastnosti , k t o r é sú j ed inečné pre u rč i t é tr iedy aplikáci í . Tie to j ed inečné 
š ta t i s t i cké vlastnosti po tom u m o ž ň u j ú v z á j o m n é rozlíšenie apl ikáci í . [ ] 

Vzťah medzi tr iedou sieťovej p r e v á d z k y a jej o d p o z o r o v a n ý m š t a t i s t i c k ý m i v l a s tnosťami 
bol u v e d e n ý v č lánkoch [11, 12]. Výs l edky t ý c h t o p r á c (a m n o h ý c h ďalších) st imulovali 
v ý s k u m a vývoj nových klasif ikačných t echn ík (založených na š t a t i s t i ckých vlastnostiach 
sieťovej p r e v á d z k y ) . Potreba pracovať s vzormi sieťovej p revádzky , ve lkým objemom d á t 
a m n o h o r o z m e r n ý m i priestormi tokov a a t r i b ú t o v paketov patr ia medzi d ô v o d y pre zave­
denie t echn ík M L v tejto oblasti . [1] 

2 Internet Assigned Numbers Authority 
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2.4 Aplikácia strojového učenia v klasifikácii internet ovej pre­
vádzky 

V roku 1994 bolo M L p r v ý k r á t p o u ž i t é na klasifikáciu internetovej p r e v á d z k y v kontexte 
detekcie preniknutia (ú toku) [ ]. P r á c a sa stala východ i skovým bodom pre mnoho p r á c 
využ íva júc ich techniky M L pre klasifikáciu internetovej p revádzky , k t o r é nasledovali. 

Vlas tnos t i ( a t r i b ú t y ) tokov sa n a z ý v a j ú rysy (features). Pomocou nich je m o ž n é iden­
tifikovať a rozlišovať j edno t l ivé toky. Nie v š e t k y rysy sú rovnako už i točné . P r a k t i c k é kla-
sifikátory v y b e r a j ú n a j m e n š i u m n o ž i n u rysov, k t o r é eš te d á v a j ú efekt ívne rozlíšenie medzi 
č lenmi j edno t l i vých t r ied sieťovej p revádzky . [ ] 

2.4.1 V ý b e r rysov a r e d u k c i a ich d imenz ie 

V M L je v ý b e r rysov a redukcia dimenzie veľmi dôlež i tá . Je to jeden z krokov predspra­
covania d á t , kedy sa o d s t r á n i a r e d u n d a n t n é 3 a i r e l e v a n t n é 4 rysy. A k o je uvedené v [ ], 
presnosť predikcie N a i v n é h o Bayesovského algori tmu t rp í p r í t o m n o s ť o u i r e l evan tných a re­
d u n d a n t n ý c h rysov. Schopnosť identifikovať najdôleži te jš ie rysy internetovej p r e v á d z k y je 
dôlež i tá pre odhalenie na j lepš ích rysov pre klasifikáciu sieťovej p revádzky , z lepšenie pres­
nosti klasifikácie a zníženie výpoč tove j n á r o č n o s t i (redukciou p o č t u rysov). [6] 

Ex i s tu jú dva rozdielne p r í s t u p y k v ý b e r u rysov [6]: 

• M e t ó d a filter využ íva charakterist iky t rénovac ích d á t , aby rozhodla dôleži tosť a rele­
van tnosť u rč i tých rysov pre klasifikačný p r o b l é m . P r í k l a d o m m ô ž e byť ú roveň korelácie 
medzi rysmi a triedou, alebo miera separác ie t r ied na zák lade uvažovaného rysu. 

• M e t ó d a wrapper použ íva výs ledky u r č i t ého klas i f ikátoru na zostavenie op t imá lne j 
množiny. Vyhodnocuje výs ledky klas i f ikátoru na tes tovac ích d á t a c h pre rozdielne kom­
binácie rysov. 

O p a k o v a n ý m i t e rován ím j e d n é h o z algoritmov m o ž n o identifikovať o p t i m á l n u m n o ž i n u ry­
sov, k t o r é sú v h o d n é pre k o n k r é t n u klasif ikačnú m e t ó d u . Jednou takouto m e t ó d o u je do-
p r e d n ý v ý b e r (forward selection), kde sa zač ína bez rysov a postupne sa p r i d á v a jeden za 
d r u h ý m a kontroluje sa výs ledok po p r idan í každého rysu. D r u h ý m p r í s t u p o m je s p ä t n á eli­
m inác i a (backward elimination), kedy sa zač ína so v š e t k ý m i rysmi a postupne sa e l iminujú 
jeden za d r u h ý m . Hlavnou n e v ý h o d o u tejto druhej m e t ó d y je jej veľká v ý p o č t o v á ná ročnosť 
(kedze je n u t n é vyskúšať vše tky rôzne kombinác ie rysov). [ ] 

2.5 Výzvy pre operačné nasadenie 

Článok [ ] diskutuje v iaceré výzvy pre o p e r a č n é nasadenie M L na klasifikáciu sieťovej pre­
vádzky. N iek to ré z nich teraz b u d ú pop í sané . 

2.5.1 S k o r á a k o n t i n u á l n a k l a s i f i k á c i a 

Klasif ikátor by ma l r o z h o d n ú ť s p o u ž i t í m čo n a j m e n š i e h o p o č t u paketov pre k a ž d ý tok 
(namiesto č a k a n i a na dokončen ie každého toku). Avšak, niekoľko p r v ý c h paketov nemus í 

3Redundantný rys je úzko korelovaný s iným rysom. Dôvodom pre odstránenie takýchto rysov je, že 
zhoršujú presnosť, alebo zvyšujú preučenie (znižujú zovšeobecňovanie) klasifikačného modelu. [6] 

4 Rys je irelevantný, keď nenesie žiadnu užitočnú informáciu a nemá rozlišovaciu schopnosť [ ]. 
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stačiť. N a p r í k l a d ú t o k y sa m ô ž u maskovať i m i t o v á n í m š t a t i s t i ckých v l a s tnos t í dôve ryhod­
ných aplikácií na z a č i a t k u ich toku. P r o b l é m o m môže byť aj to, keď je klasif ikátor s p u s t e n ý 
(alebo r e š t a r t o v a n ý ) zat iaľčo m n o ž s t v o tokov už je a k t í v n y c h (nemôže tak zachyt iť z ač i a tky 
t ý c h t o ak t ívnych tokov). Pre to by m a l klasifikátor v i d e á l n o m p r í p a d e robiť k o n t i n u á l n u 
klasifikáciu - p r epoč í t avať svoje rozhodnutie po celú dobu ž ivo tnos t i každého toku. Klas i f i ­
ká to r mus í zohľadňovať aj fakt, že mnoho aplikáci í m e n í ich š ta t i s t i cké vlastnosti v priebehu 
času. Avšak, tok by m a l byť ideá lne korektne klasifikovaný, ako patr iaci rovnakej apl ikáci i 
počas celého ž ivo ta toku danej apl ikácie . Výs l edky č l ánku [15] ukazu jú , že redukcia p o č t u 
rysov v ý z n a m n e zlepšuje výkonnosť algoritmov v zmysle s k r á t e n i a doby v y t v á r a n i a modelu 
aj samotnej klasifikácie pre väčš inu algoritmov. 

2.5.2 E f e k t í v n e v y u ž i t i e p a m ä t e a procesorov 

Neefekt ívny klasif ikátor m ô ž e byť n e v h o d n ý pre p revádzkové využ i t i e bez ohľadu na to, ako 
rýchlo môže byť n a t r é n o v a n ý a ako presne vie identifikovať toky. Urč i t e je n u t n é robiť nejaké 
kompromisy medzi kval i tou klasifikácie k las i f iká torom a spotrebou h a r d v é r o v ý c h zdrojov 
sku točne j imp lemen tác i e . 

N a p r í k l a d č l ánky [16, 6] ukazu jú vyn ika júc i po t enc i á l pre p r e s n ú klasifikáciu. Avšak, 
tieto p r í s t u p y využ íva jú velké m n o ž s t v o rysov a m n o h é z nich sú v ý p o č t o v o n á r o č n é . Je 
n u t n é zvážiť réžiu v ý p o č t o v o n á r o č n ý c h rysov oproti po tenc iá lne j strate presnosti, ak by sa 
tieto rysy vynechali . 

Č lánok [15] sa venuje porovnaniu piat ich algoritmov M L a t iež varuje pred n i e k t o r ý m i 
kompromismi medzi dobou t r é n o v a n i a a rýchlosťou klasifikácie. Techniky na včasnú a konti­
n u á l n u klasifikáciu inkl inoval i k n á v r h u p o s u v n é h o okna (sliding window), v r á m c i k t o r é h o 
sú p o č í t a n é rysy. Zväčšenie d ĺžky tohto okna m ô ž e zvýšiť presnosť klasifikácie [17, 18]. 
N a druhej strane, v závis lost i od imp lemen tác i e , to m ô ž e spozdiť klasifikačné rozhodnutie 
a zvýšiť p a m ä ť o v é n á r o k y na d o č a s n é ukladanie paketov p o č a s v ý p o č t u rysov. Komplexnosť 
v ý p o č t o v by však nemala rásť rýchlejšie, ako d o s t u p n ý výkon a p a m ä ť . 

2.5.3 P r e n o s n o s ť a r o b u s t n o s ť 

Klasif ikačný model m o ž n o považovať za prenosný , ak ho m o ž n o použiť v rôznych sieťových 
lokal i tách, a s t á le bude dosahovať d o b r ú presnosť klasifikácie. T a k ý t o model je robus tný , ak 
poskytuje konzistentne vysokú presnosť aj p o č a s rôznych odchýl iek v podobne straty pa­
ketov, traffic shaping, f r agmentác ie paketov,. . . R o b u s t n ý klasif ikátor t iež dokáže efekt ívne 
identifikovať sieťovú p r e v á d z k u novo vznika júc ich aplikáci í . Ž i a d n a z p r á c , k t o r é s k ú m a l i 
v č l ánku [ ], vážne neuvažova la ani nerieši la p r o b l é m prenosnosti klasif ikačného modelu ani 
jeho robus tnosť . 

2.6 Vybrané techniky klasifikácie sieťovej prevádzky zalo­
žené na strojovom učení 

2.6.1 K l a s i f i k á c i a v y u ž í v a j ú c a t echn iky Bayesovskej a n a l ý z y 

A u t o r i č l ánku [ ] navrhl i použiť n a i v n ú bayesovskú techniku na kategorizovanie internetovej 
prevádzky . Použi l i r u č n e klasifikovanú d á t o v ú sadu, k t o r á i m u m o ž ň o v a l a p re sné vyhodno­
tenie klasifikácie. V y b r a n ú sieťovú p r e v á d z k u klasifikovali do t ý c h t o ka tegór i í : h r o m a d n ý 
prenos d á t , d a t a b á z a , i n t e r ak t í vne , email , služby, W W W , P 2 P , ú tok , hry a m u l t i m é d i a . 
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Používa l i 248 rysov na t r énovan i e klas i f ikátoru. Po redukcii p o č t u rysov pomocou m e t ó d 
Naive Bayes Kernel Estimation ( N B K E ) a Fast Correlation-Based Filter ( F C B F ) dosiahli 
celkovú presnosť lepšiu, ako 95%. 

A u t o r i popísa l i techniku, k t o r á využ íva schopnosť t rénovať klasif ikátor so z n á m y m i dá­
tami . Ukáza l i , že klasifikačný model v y t v o r e n ý s v y u ž i t í m tejto techniky je ná s l edne m o ž n é 
aplikovať, aj keď je d o s t u p n ý c h oveľa menej informáci í o sieťovej p revádzke . Narozdie l od 
d á t z celého obsahu paketu (full-p ay load d á t a ) p o u ž i t ý c h k presnej klasifikácii, využíval i 
autori na t r énovan ie i testovanie d i s k r i m i n á t o r y 5 o d v o d e n é z hlavičiek paketov. A u t o r i 
zdôrazňu jú , že toto je velká v ý h o d a ich p r í s t u p u . Použ i t i e vzoriek vopred známe j sieťovej 
p r e v á d z k y na ka tegor izác iu tokov s v y u ž i t í m len b e ž n e d o s t u p n ý c h informáci í . [ ] 

P r á c a bola ďalej rozš í rená o Bayesovsky t r é n o v a n ú n e u r ó n o v ú sieť [16]. A u t o r i d e m o n š t ­
rovali , že sofis t ikovaná Bayesovsky t r é n o v a n á n e u r ó n o v á sieť je s c h o p n á klasifikovať toky 
na zák l ade š t a t i s t í k o d v o d e n ý c h z hlavičiek paketov a bez čísiel portov a IP adries. Dosa­
hovali presnosť 99% na d á t a t r é n o v a n é i t e s t o v a n é z r ovnakého d ň a . V takmer rea l i s t ických 
podmienkach (využ ívanie t rénovace j m n o ž i n y d á t o osem mesiacov s t a r še j , ako t rénovac ie 
d á t a ) bola d o s i a h n u t á 95% presnosť klasifikácie. 

2.6.2 H y b r i d n é p r í s t u p y 

E r m a n a ďalší v č l ánku [19] navrhl i semi-supervised ( kombinác ia učen ia s uči teľom a učen ia 
bez učiteľa) p r í s t u p k u klasifikácii sieťovej p revádzky . Mot ivova l i ich k tomu dva dôvody: 

1. O z n a č e n é / d o p r e d u klasifikované (labeled) sady d á t sú celkom vzácne a nie je jedno­
duché ich získať. Zároveň p la t í , že m e t ó d y učen ia s uč i teľom nezovšeobecňujú príliš 
dobre, ak sú t r é n o v a n é s m a l ý m p o č t o m p r ík l adov v dá tove j sade. 

2. Možnosť p r í c h o d u nových aplikácií a nie v š e t k y z nich musia byť vopred z n á m e . 
T r a d i č n é m e t ó d y učen ia s uči teľom pr i raďujú n e z n á m y tok do jednej zo z n á m y c h tried, 
ale nie sú schopné de tegovať nový typ toku (k to rý by potreboval v l a s t n ú triedu). 

A u t o r i to vyrieši l i klasif ikačnou technikou p o z o s t á v a j ú c o u z dvoch krokov: 

1. Privedenie t r énovac ích d á t pozos táva júc ich z označených tokov v kombinác i i s neoz­
n a č e n ý m i (unlabeled) t okmi do zhlukovacieho algoritmu. 

2. Použ i t i e d o s t u p n ý c h označených tokov a ich mapovanie zo zhlukov na rôzne z n á m e 
triedy. Tento p r í s t u p u m o ž n í zachovať n i ek to ré zhluky. 

Tento nový p r í s t u p m á sľubné výsledky. P r i e b e ž n é výs ledky bol i u v e d e n é v č l ánku [ ], kde 
použi l i zhlukovací algoritmus K - M e a n s . S dvomi označenými tokmi na zhluk dosiahli 94% 
tokovú presnosť . Zvyšovanie p o č t u označených tokov na zhluk nad päť zlepšovalo presnosť 
len zanedba t e ľné . V i a c detailov m o ž n o nájsť v [20]. 

A u t o r i tvrdia , že n a v r h n u t ý p r í s t u p je v ý h o d n ý z pohľadu k ra t š i eho t r é n o v a n i a s ma­
lým p o č t o m označených tokov z m i e š a n é h o s veľkým p o č t o m neoznačených tokov, je schopný 
zv ládnuť p r e d t ý m nev idené apl ikácie a varianty c h a r a k t e r i s t í k exis tu júcich aplikáci í . Nako­
niec uviedl i aj možnosť vy lepšen ia presnosti klasifikácie p r i d a n í m neoznačených tokov pre 
i t e r ačné t r énovan ie . Avšak, n e u v i e d l i / n e d e m o n š t r o v a l i to v s p o m í n a n o m č lánku . A u t o r i 
mal i aj ďalšie p ráce , ale bohuž iaľ sú na to patenty, t a k ž e to už nie je t a k é zau j ímavé . 

5Parametre objektov, ktoré umožňujú rozlišovať medzi jednotlivými triedami sieťovej prevádzky, dostali 
meno discriminatory (discriminators) [6]. 

12 



Kapitola 3 

Princípy detekcie sieťových útokov 

N a zač ia tok je u v e d e n é rozlíšenie n i ek to rých zák l adných pojmov: 

preniknutie (intrusion) : Ú s p e š n é n a ru šen i e dôvernos t i , integrity, dostupnosti, alebo 
prekonanie b e z p e č n o s t n ý c h mechanizmov p o č í t a č a , alebo siete [21]. 

detekcia preniknutia (intrusion detection (ďalej ID)) : Proces sledovania uda los t í , 
k to r é sa v y s k y t u j ú v p o č í t a č o v o m s y s t é m e (alebo sieti) a ich a n a l ý z a na p r í z n a k y 
preniknutia [21]. 

s y s t é m na detekciu preniknutia (intrusion detection systém (ďale j IDS)) : 
Sof tvé rový /ha rdvé rový produkt , k t o r ý automatizuje detekciu preniknut ia (ID) [21]. 

s y s t é m k prevencii preniknutia (intrusion prevention systém (ďalej IPS)) : 
Softvér, alebo ha rdvé r , k t o r ý m á v š e t k y schopnosti IDS a t iež sa m ô ž e pokúsiť zas taviť 
škodlivé incidenty [22]. 

Pre zameranie tejto p r á c e nie je dôleži té rozlišovať s y s t é m y IDS a IPS , preto sa pr i zmienke 
o IDS bude myslieť v ž d y aj IPS (ak nebude u v e d e n é inak). 

Technológie IDS m á j u spo ločnú n e v ý h o d u . Tou je, že n e m ô ž u p o s k y t n ú ť a b s o l ú t n e 
p re snú detekciu. P resnosť detekcie sa posudzuje pomocou dvoch ind iká torov : 

• f a l o š n e p o z i t í v n e (ďalej F P ) - Ide o p r í p a d falošného poplachu, kedy IDS ne­
sp rávne identifikuje l eg i t ímnu činnosť, ako š k o d l i v ú / n e b e z p e č n ú . 

• f a l o š n e n e g a t í v n e (ďalej F N ) - T u IDS prehliadne/neidentifikuje n e b e z p e č n ú ak­
t iv i tu . 

V z h ľ a d o m na to, že je p r o b l e m a t i c k é dosahovať čo najn ižš ie miery pre oba ind iká tory , je 
bežne preferované skôr znižovanie F N (a zvýšenie F P ) . Preferuje sa vyšš ia bezpečnosť na 
úkor falošných poplachov. [23] 

A u t o r i č l ánku [24] nazbierali p r í p a d y F P a F N z reá lneho sveta a š t a t i s t i cky ich ana­
lyzovali . Z is t i l i , že väčš ina falošných p r í p a d o v je p r á v e F N , p r e tože väčš ina aplikácií nie je 
v úp lne j zhode s R F C 1 špecif ikáciami. Ďalej z is t i l i , že väčš ina F P alarmov sa nevzťahuje na 
b e z p e č n o s t n é p r o b l é m y , ale na po l i t iky riadenia. Nakoniec z is t i l i aj veľmi vysoké percento 
F N pre d á v n o z n á m e ú t o k y (napr. p re tečen ie vyrovnávace j p a m ä t i (buffer overflow)). 

1Request f or Comments 
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3.1 M e t ó d y detekcie 

M e t ó d y I D m o ž n o klasifikovať do t roch h lavných ka tegór i í : signature-based detection (ďalej 
S D , viď. časť 3.1.1), anomaly-based detection (ďalej A D , pozr i podkapi to lu 3.1.2) a stateful 
protocol analysis (ďalej S P A , pozr i 3.1.3) [ 3]. V prax i sa reá lne použ íva ich k o m b i n á c i a 
v podobe hybridnej m e t ó d y (pozri časť 3.1.4). Nasleduje popis p r inc ípu , v ý h o d a n e v ý h o d 
s p o m e n u t ý c h m e t ó d , k t o r ý v y c h á d z a z [23]. 

3.1.1 D e t e k c i a n a z á k l a d e s i g n a t ú r 

S i g n a t ú r a je vzor (alebo reťazec) , k t o r ý ko rešpondu je so z n á m y m ú t o k o m , alebo hrozbou. 
S i g n a t ú r a teda popisuje ú tok . Varovanie vznikne, ak je a k t u á l n a udalosť ident i f ikovaná ako 
z n á m e preniknutie (ú tok ) [25]. S D sa snaží odhal iť p r í p a d n é preniknutie p o r o v n á v a n í m 
s i g n a t ú r so zachytenou uda losťou . T á t o m e t ó d a využ íva n a z h r o m a ž d e n é poznatky o špe­
cifických ú t o k o c h a z ran i teľnos t iach sys t émov . O d t i a ľ p o c h á d z a j ú aj a l t e r n a t í v n e n á z v y 
knowledge-based detection (detekcia na zák l ade zna los t í ) , alebo misuse detection (detekcia 
zneuž i t i a ) . 

Je to n a j j e d n o d u c h š i a a e fek t ívna m e t ó d a na detekciu z n á m y c h ú tokov . M e t ó d a S D 
robí de t a i l nú a n a l ý z u kontextu. P r í s t u p S D poskytuje pre človeka dobre č i ta teľný popis 
uda los t í preniknutia [25]. Je to p ráve vďaka tomu, že tieto modely sú zvyča jne vy tvo rené 
b e z p e č n o s t n ý m i expertmi (s p o s t u p n ý m v y u ž í v a n í m M L to však p r e s t á v a p la t i ť ) . 

Nedostatkom tejto m e t ó d y je nee fek t ívna detekcia n e z n á m y c h , evasion2 a variant zná­
mych ú tokov . S D m á s labé znalosti o stavoch a protokoloch. Je n á r o č n é udrž iavať s i g n a t ú r y 
a k t u á l n e vzhľadom na s tá le novo vzn ika júce ú toky . Časová ná ročnosť ud rž i avan i a zna los t í 
t iež nie je zanedba t e ľná . IDS založené na S D však nie sú úč inné prot i n o v ý m ú t o k o m , pre 
k to ré eš te nie sú d o s t u p n é s i g n a t ú r y [25]. 

3.1.2 D e t e k c i a n a z á k l a d e a n o m á l i í 

A n o m á l i a je odchýlenie od z n á m e h o sp rávan ia . Je t a m definovaný model n o r m á l n e j (legi­
t ímne j ) aktivity. Varovanie je vyvo lané akt iv i tou , k t o r á sa n e j a k ý m s p ô s o b o m vychyľuje 
od n o r m á l n e j ak t iv i ty [ ]. Prof i l reprezentuje n o r m á l n e / o č a k á v a n é sp rávan ie o d v o d e n é zo 
sledovania bežnej č innos t i l eg i t ímnych užívateľov, sieťových spojen í , poč í t ačov alebo uží­
vateľov v priebehu času . Ex i s tu jú s ta t i cké , alebo d y n a m i c k é profily. A D p o r o v n á v a profil 
n o r m á l n e h o s p r á v a n i a s pozorovanou udalosťou , aby rozoznala m o ž n ý ú t o k . N iek to ré zdroje 
n a z ý v a j ú tento spôsob detekcie ako behavior-based detection (detekcia podľa s p r á v a n i a ) . 

Ide o m e t ó d u , k t o r á je efekt ívna na detekciu nových a dovtedy n e p r e d v í d a n ý c h zra­
ni teľnost í . Je menej závis lá od o p e r a č n é h o sy s t ému . A D z jednodušu je detekciu zneuž i t i a 
op rávnen í . 

Vzhľadom na k o n t i n u á l n u zmenu s ledovaných uda los t í nie je presnosť profilov príl iš 
vysoká . P o č a s zostavovania profilov s p r á v a n i a nie je A D d o s t u p n á . 

3.1.3 K o n t r o l a s tavu p r o t o k o l u 

S P A kontroluje obsah paketov a v i e / m ô ž e sledovať stavy protokolu (napr. p á r o v a n i e ž iados t i 
a odpovede pr i zos tavovaní spojenia). N a rozdiel od A D , je S P A závislé od všeobecných pro­
filov, k t o r é poskytol d o d á v a t e ľ IDS pre každý špecifický protokol. Vo všeobecnos t i sú modely 

2Tento druh útokov sa snaží skrývať/vyhýbať odhaleniu (pozri časti 5.2 a 5.4.1). 
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sieťových protokolov v S P A založené na š t a n d a r d o c h protokolov (napr. od I E T F 3 ) . S P A sa 
zvykne nazývať aj specification-based detection (detekcia za ložená na špecif ikáciách). 

Velkou v ý h o d o u S P A je znalosť stavov protokolu. T á t o m e t ó d a vie dobre odhal iť neoča­
kávané sekvencie pr íkazov. 

P r o b l é m o m tejto m e t ó d y je ná ročnosť na zdroje, kvôli sledovaniu a ana lýze stavu pro­
tokolu. Nie je s c h o p n á odhal iť ú toky , k t o r é vyze ra jú ako b e ž n á sieťová p r e v á d z k a (vykazujú 
bežné sp rávan ie protokolu). Slabinou je aj p r o b l e m a t i c k á kompat ib i l i ta s j ednoúče lovými 
o p e r a č n ý m i s y s t é m a m i alebo p r í s t u p o v ý m i bodmi (APs). 

3.1.4 H y b r i d n á m e t ó d a 

V s k u t o č n o s t i je väčš ina r eá lne n a s a d e n ý c h IDS s y s t é m o v h y b r i d n ý c h . P o u ž í v a j ú naraz 
niekoľko m e t ó d detekcie pre lepšiu schopnosť detekcie ú tokov . (Nap r ík l ad S D a A D sa 
n a v z á j o m dop ĺňa jú , p re tože jedna sa venuje z n á m y m s t a r š í m h r o z b á m / ú t o k o m a d r u h á 
skôr n o v ý m / n e z n á m y m ú t o k o m . ) [23] 

V o všeobecnos t i m ô ž u byť klasifikačné modely n a v r h n u t é ako k o m b i n á c i a oboch p r í s tu ­
pov ( A D a SD) za úče lom využ i t i ach v ý h o d každého z nich [26]. K e ď sú d o s t u p n é reprezen­
t a t í v n e p r í k l a d y leg i t ímnych i škodl ivých vzorov, m o ž n o s pomocou t echn ík M L vytvor iť 
de t ekčný model, k t o r ý ich bude rozlišovať. T a k ý t o model m ô ž e obsahovať informácie týka­
júce sa vzorov preniknutia i n o r m á l n e j sieťovej p r e v á d z k y pre ich odl íšenie . D o istej miery 
popisuje tento de t ekčný model rozdiely medzi n imi , nie vzory p r e n i k n u t i a / n o r m á l n e j pre­
vádzky. Toto umožňu je zvýšiť presnosť S D a dokonca odhal iť ú p l n e nové, n ikdy nev idené 
ú t o k y (zero-day4). [25] 

3.2 Typy technológií IDS 

Dnes existuje m n o ž s t v o typov IDS technológi í . A u t o r i č l ánku [ ] ka tegor izu jú tieto tech­
nológie do š ty roch tried, podľa toho, kde sú n a s a d e n é a aký typ uda los t í m ô ž u rozpoznať . 
V nas ledujúc ich p o d k a p i t o l á c h sú p o p í s a n é ich pr incípy, v ý h o d y i nevýhody . 

3.2.1 H o s ť o v s k é I D S 

Host-based IDS (ďalej H I D S ) monitoruje a zbiera š t a t i s t i ky pre: p o č í t a č e (hosts) obsahu júce 
cit l ivé informácie , podoz r ivé akt iv i ty a servery na k t o r ý c h bež ia verejne d o s t u p n é služby. 

Softvérový agent H I D S je n a s a d e n ý inline5. A k o j ed iné z IDS technológi í dokáže H I D S 
analyzovať aj šifrovanú komun ikác iu medzi koncovými zariadeniami. 

M e d z i nedostatky p a t r í n e d o s t a t o č n á znalosť kontextu a z toho v y p l ý v a j ú c a nižšia do­
s a h o v a n á presnosť detekcie. N e v ý h o d o u sú aj oneskorenia pr i generovan í va rovan í a centra­
l izované h lásen ie sp ráv . H I D S konzumuje zdroje zariadenia, na k torom beží a p rob lémové 
sú aj konflikty s ex is tu júc imi b e z p e č n o s t n ý m i r iešeniami . V neposlednom rade, H I D S je 
schopné de tegovať len prieniky na danom zar i aden í , kde je nasadený . 

3Internet Engineering Task Force 
4Zero-day útok je útok, ktorý využíva doteraz neznámu chybu zabezpečenia, ktorú vývojáři nemali čas 

vyriešiť a opraviť [27]. 
5 Sieťová prevádzka musí prechádzať cez agenta [22]. 
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3.2.2 S i e ť o v é I D S 

Network-based IDS (ďalej N I D S ) pomocou senzorov zachy t áva sieťovú p r e v á d z k u v r á m c i 
urč i te j čas t i siete. N á s l e d n e analyzuje akt iv i ty apl ikáci í a protokolov, aby rozpoznal podoz­
rivé incidenty. 

Senzor N I D S m o ž n o nasad iť inline i p a s í v n e 6 . V z h ľ a d o m na spôsob nasadenia m á schop­
nosť de tegovať prieniky v r á m c i celej podsiete ( k t o r ú monitoruje) a za r i aden í v nej obsia­
h n u t ý c h . N I D S je schopné ana lyzovať najš i rš í rozsah ap l ikačných protokolov. 

Nedokáže sledovať bezd rô tové protokoly. Vysoká ú roveň F P i F N a neschopnosť de­
tegovať ú t o k y v r á m c i šifrovanej sieťovej komunikác ie p a t r í medzi ďalšie l imi tác ie tejto 
technológie . Nakoniec m ô ž e byť p r o b l e m a t i c k á aj ú p l n á a n a l ý z a p o č a s vysokého zaťažen ia 
siete. N I D S to jednoducho nemus í s t íhať a n i ek to r é pakety mus í zahadzovať . 

3.2.3 B e z d r ô t o v é I D S 

Wireless-based IDS (ďalej W I D S ) je prakt icky variant N I D S , ale zachy t áva b e z d r ô t o v ú 
sieťovú komunikác iu . W I D S m á pas ívny senzor. Sleduje, a je schopné detegovať , viacero 
b e z d r ô t o v ý c h za r i aden í . Sú to prakt icky v š e t k y zariadenia, s k t o r ý m i dokáže komuniko­
vať, resp. pa s ívne o d p o č ú v a ť ich komunikác iu . P r á v e vďaka svojej úzkej špecial izáci i na 
b e z d r ô t o v ú komun ikác iu je W I D S úspešnejš ie p r i m o n i t o r o v a n í tohto typu komunikác ie . 

W I D S n e m ô ž e mon i to rovať akt iv i ty protokolov na ap l ikačne j , transportnej ani sieťovej 
vrstve. Senzory sú náchy lné na ú t o k y fyzickým rušen ím. 

3.2.4 B e h a v i o r á l n a a n a l ý z a s i e ť o v e j k o m u n i k á c i e 

Network Behavior Analysis (ďalej N B A ) s y s t é m analyzuje sp rávan ie siete s l edovan ím sie­
ťovej p revádzky , aby rozpoznal ú t o k y s n e o č a k á v a n ý m tokom paketov. P r i N B A sa väčši­
nou využ íva pas ívny senzor. Rovnako ako N I D S , dokáže N B A detegovať prieniky v r á m c i 
sledovanej podsiete. N B A m á skvelé schopnosti detekcie na p r i e s k u m n é skenovania siete 
(najčas te jš ie ak t iv i ta ú t o č n í k a pr i z ískavaní zna los t í o sieti, bežiacich s lužbách , a tď . ) , DoS 
ú t o k y a r ekonš t rukc iu infekcií škod l ivým sof tvérom. H l a v n á n e v ý h o d a N B A je oneskorenie 
v detekcii ú tokov . Spôsobuje ho prenos d á t o sieťovej p r evádzke do N B A v dávkach , a nie 
v r e á l n o m čase . N B A sa ďalej venuje 4. kapitola. 

3.2.5 Z m i e š a n é I D S 

Mixed IDS (ďalej M I D S ) využ íva viacero technológi í k dosiahnutiu presnejšej detekcie ú t o ­
kov (oproti s a m o s t a t n ý m p r í s t u p o m ) [23]. R e á l n y (resp. a s p o ň zvere jnený v r á m c i akademic­
kého v ý s k u m u ) M I D S sa (zatiaľ) nepodarilo nájsť, ale n ie je ťažké si t a k ý s y s t é m preds tav iť . 
N a p r í k l a d kombinác iou H I D S , N I D S a W I D S ( ideálne od j e d n é h o v ý r o b c u ) by bolo m o ž n é 
získavať m n o ž s t v o informáci í o aktivi te v podnikovej sieti aj na k o n k r é t n y c h poč í t ačoch . 
S a m o s t a t n é H I D S / N I D S čas to n e m a j ú dostatok informáci í pre kvalif ikované rozhodnutie, 
či je ne jaká ak t iv i ta š k o d l i v á / l e g i t í m n a . T a k é t o M I D S by bolo jedno z m o ž n ý c h riešení . 

6Pasívny senzor monitoruje kópiu sieťovej prevádzky. Cez senzor v skutočnosti žiadna neprechádza [22]. 
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Kapitola 4 

Behaviorálna analýza sieťovej 
komunikácie 

Odvetvie behav io rá lne j ana lýzy sieťovej komunikác ie (ďalej NBA) v podstate dostaneme 
s p o j e n í m dvoch oblas t í . P r v o u je detekcia sieťových ú tokov , a to n a j m ä detekcia na zá­
klade anomál i í (ďalej A D ) . Druhou oblasťou je klasifikácia sieťovej p revádzky , a to hlavne 
s v y u ž i t í m s t ro jového učen ia (ďalej M L ) . 

Je t u z n a č n é úsilie vyvinúť m e t ó d y detekcie založené na nových m e t r i k á c h pre popis 
sieťovej p revádzky , k t o r é identif ikujú vlastnosti spojenia. Vďaka tomu je m o ž n á skorá iden­
tifikácia vznika júc ich b e z p e č n o s t n ý c h incidentov, rých la detekcia infekcií v r á m c i vnú to rne j 
siete, alebo o k a m ž i t á prevencia vznika júc ich ú tokov . [28] 

Ďalší v ý s k u m sa zameral na s i g n a t ú r y sp rávan ia . Vďaka tomu bol i v y v i n u t é viaceré 
m e t ó d y dolovania z d á t , k t o r é definujú sady m e t r í k pop i su júce fázu ú t o k u (charakteristiku 
jeho s p r á v a n i a ) . Tie to m e t ó d y využ íva jú b u ď š t a n d a r d Ne tF low, alebo sieťové pakety. Ne-
tF low sa však ukáza l ako n e d o s t a t o č n ý zdroj informáci í o priebehu ú t o k u . V ý s k u m n í c i si 
preto začali v y t v á r a ť ich v l a s t n é metriky, k t o r é umožni l i získať viac informáci í a kontextu 
k a n a l y z o v a n ý m spojeniam. [28] 

Ďalej b u d ú uvedené p r ík l ady exis tu júcich N B A (podkapitoly 4.1 a 4.2). V podkapi­
tole 4.3 bude uvedené ich porovnanie z niekoľkých pohľadov. 

4.1 Diskr iminátory (na klasifikáciu tokov) 

Moore a kol . [ ] sa zamerali v ý h r a d n e na T C P protokol a T C P toky. T C P je s t avový 
protokol, k t o r ý m á presne oh ran ičený zač ia tok i koniec. Naopak z p r inc ípu protokolu U D P 
je p r o b l e m a t i c k é ohranič iť z a č i a t o k / k o n i e c toku. U D P v ich p rác i autori nepoužíva l i . 

V n a j j e d n o d u c h š o m p r í p a d e je tok ú p l n e definovaný, keď je z a z n a m e n a n é ú p l n é zostave­
nie aj ukončen ie T C P spojenia. P r i definovaní toku sa ob javu jú kompl ikác ie , keď je zostave­
n i e / u k o n č e n i e spojenia a b n o r m á l n e . A u t o r i to vyriešil i vďaka m n o ž i n e pravidiel v s t a v a n ý c h 
do n á s t r o j a netdude1. [29] 

D i s k r i m i n á t o r y p o s k y t u j ú š i rokú škálu rysov na pop í san ie tokov. K a ž d ý rys je d o s t u p n ý 
pre oba smery obojsmernej sieťovej p revádzky . Tam, kde to d á v a zmysel je d o s t u p n á aj 
š t a t i s t i ka pre celý tok. Nas ledu jú p r í k l a d y d i s k r i m i n á t o r o v [16, 10, 29]: 

• metr iky toku (trvanie, p o č e t paketov, celkový p o č e t bajtov), 

1Netdude [ ] implementuje T C P stavový protokol v dostatočne robustnej miere aj pri strate paketov. 
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• doba p r í c h o d u medzi paketmi (priemer, rozptyl , 1. a 3. kvar t i l , m e d i á n , min imum, 
maximum, . . . ) , 

• veľkosť T C P / I P hlavičiek (priemer, rozptyl , 1. a 3. kvar t i l , m e d i á n , min imum, maxi ­
mum,. . . ) , 

• celkový p o č e t paketov (v k a ž d o m smere aj spolu pre celý tok), 

• veľkosť d á t (priemer, rozptyl , 1. a 3. kvar t i l , m e d i á n , min imum, max imum, . . . ) , 

• zo radený zoznam desiatich najdôleži te jš ích komponentov furiérovej t r ans fo rmác ie ča­
sov medzi p r í c h o d m i paketov (pre k a ž d ý smer) a 

• viacero h o d n ô t špecifických pre T C P (napr. celkový p o č e t p renesených bajtov, celkový 
poče t opakovaných prenosov, celkový p o č e t paketov, celkový p o č e t A C K paketov 
nesúcich S A C K informáciu , m i n i m á l n a veľkosť segmentu,...). 

4.2 Pokročilé bezpečnostné sieťové metriky na popis vektoru 
ú toku 

P r v ý k r á t bol i tieto metr iky uvedene v diplomovej p rác i [ ]. B o l a n a v r h n u t á m e t ó d a pre 
extrakciu d á t zo sieťovej p r e v á d z k y a kon tex tové oddelenie neúp lných spo jen í s v y u ž i t í m 
sady me t r ík , k t o r é v y t v á r a j ú s i g n a t ú r u definujúcu sp rávan ie pripojenia. A k t u á l n a vy lepšená 
verzia bola u v e d e n á v č l ánku [28]. 

Homoliak a kol . [ ] definujú m e t ó d u na generovanie s i g n a t ú r sieťového s p r á v a n i a zo 
sady sieťových b e z p e č n o s t n ý c h m e t r í k - Advanced Security Network Metr ics (ďalej A S N M ) . 
P o z o s t á v a j ú zo 167 m e t r í k rozde lených do 5 ka tegór i í podľa ich v l a s tnos t í . M e t r i k y pop i su jú 
vlastnosti de t ekovaného ú t o k u - jeho sp rávan ie . Tieto metr iky zlepšujú schopnosť detekcie 
po tenc iá lnych ú t o k o v len zo sledovania sieťovej p revádzky . M e t ó d a je za ložená na extrakcii 
rôznych rysov z každého ana lyzovaného T C P spojenia. 

4.2.1 D e f i n í c i a m e t r í k 

V š e t k y metr iky bol i def inované tak, aby popisovali vlastnosti , procesy a sp rávan ie sieťových 
ú tokov , alebo leg i t ímnych T C P spojen í . Spolu použ íva jú 167 m e t r í k na z ískanie čo naj lepšej 
s i g n a t ú r y T C P spojenia. K a t e g ó r i e m e t r í k sú p o m e n o v a n é podľa ich p r inc ípov . Nasleduje 
k r á t k y popis t ý c h t o ka tegór i í . [28] 

Š t a t i s t i c k é metriky 

Ident if ikujú š t a t i s t i cké vlastnosti T C P spojenia. Zohľadňujú sa v š e t k y pakety T C P spojenia. 
Urču jú sa š t a t i s t i k y ako p o č e t , m e d i á n , priemer, š t a n d a r d n á odchýlka , pomery n i ek to rých 
položiek hlavičiek v pakete alebo v paketoch s a m o t n ý c h . Tie to metr iky č i a s točne použ íva jú 
časovú r ep rezen tác iu v ý s k y t o v paketov. Z a h ŕ ň a j ú tak d y n a m i c k é vlastnosti ana lyzovaného 
T C P spojenia, ale bez akéhokoľvek kontextu. Väčš ina t ý c h t o m e t r í k rozlišuje p r i chádza júce 
a o d c h á d z a j ú c e pakety ana lyzovaného T C P spojenia. Celkovo bolo def inovaných 50 š t a t i s ­
t ických m e t r í k . [28] 
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D y n a m i c k é metriky 

S k ú m a j ú d y n a m i c k é vlastnosti T C P spojenia ako rýchlosť, alebo chybovosť p renosového 
kaná lu . Tieto vlastnosti m ô ž u byť reá lne , alebo s imulované . Kontext ana lyzovaného T C P 
spojenia je zohľadnený v 14 d y n a m i c k ý c h m e t r i k á c h . Celkovo bolo def inovaných 32 dynamic­
kých m e t r í k . Veľa z t ý c h t o m e t r í k odl išuje p r i c h á d z a j ú c e / o d c h á d z a j ú c e pakety, zohľadňuje 
š ta t i s t i cké vlastnosti paketov a ich velkosti. [28] 

L o k a l i z a č n é metriky 

Sledujú s t a t i cké vlastnosti T C P spojenia. R e p r e z e n t u j ú umiestnenie z ú č a s t n e n ý c h s t r á n 
a porty, k t o r é použi l i p r i komunikác i i . N iek to ré metr iky vy jadru jú lokal i tu nepriamo prí­
znakom, k t o r ý rozlišuje či z ú č a s t n e n é strany bol i v lokálnej sieti. Lokal izačné metr iky ne­
zohľadňujú kontext spojenia, ale rozlišujú jeho smer. Celkovo definovali 8 lokal izačných 
me t r ík . [28] 

D i s t r i b u o v a n é metriky 

Charakter is t ikou t ý c h t o m e t r í k je, že d i s t r i b u u j ú pakety alebo ich d ĺžky do p e v n é h o p o č t u 
intervalov ( l s , 4s, 8s, 32s, 64s) za jednotku času . T á t o ka t egór i a použ íva vek to rovú repre­
zen tác iu . V š e t k y metr iky p r acu jú v kontexte ana lyzovaného T C P spojenia. Spolu definovali 
34 me t r ík , k t o r é sú výs l edkom p a r a m e t r i z á c i e 2 funkcií. Tie to funkcie použ íva jú parametre 
ako jednotka času , prah, smer a kontext spojenia. [28] 

B e h a v i o r á l n e metriky 

Založené na popise behav io rá lnych v l a s tnos t í T C P spojenia. Ide n a p r í k l a d o (ne) legálne 
ukončenie spojenia, poče t tokov v u r č i t o m časovom intervale, p o l y n o m i á l n a a p r o x i m á c i a 
d ĺžky paketov v časovej úseku , pa ra l e lné v y t v á r a n i e nových s lužieb, alebo pe r iod ická ko­
munikác ia . O d p r e d c h á d z a j ú c e h o č l ánku [32] navrhl i aj nové b e h a v i o r á l n e metriky. M e d z i 
n imi nap r ík l ad : 

• p o č e t spo ločných T C P spojen í z ú č a s t n e n ý c h s t r á n , pred a n a l y z o v a n ý m T C P spoje­
n í m (ohran ičené č a s o v ý m intervalom). Zohľadňuje to kontext ana lyzovaného T C P 
spojenia. 

• P o č e t nových T C P tokov po z a č i a t k u ana lyzovaného T C P spojenia. Pracuje v kon­
texte a n a l y z o v a n é h o T C P spojenia. 

• Š t a n d a r d n á odchý lka časových intervalov medzi T C P spojeniami na r o v n a k ý c h IP 
ad resách a portoch. 

Celkovo definovali 43 behav io rá lnych m e t r í k . Väčš ina z nich použ íva smer ana lyzovaného 
T C P spojenia a 6 z nich zohľadňuje kontext. [28] 

4.3 Porovnania 

Homoliak a kol . [ ] porovnali výkonnosť A S N M s d i s k r i m i n á t o r m i . A u t o r i d i s k r i m i n á t o r o v 
i m e t r í k uvažoval i len T C P spojenia. Z i s t i l i , že len pr ib l ižne 20% definícií d i s k r i m i n á t o r o v 
je p r inc ip iá lne p o d o b n ý c h , alebo rovnakých , ako v p r í p a d e n i m i n a v r h n u t ý c h m e t r í k . M e d z i 
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u n i k á t n e vlastnosti definícií d i s k r i m i n á t o r o v p a t r í použ i t i e kvart i lov pre š t a t i s t i ckú ana lýzu , 
a n a l ý z a se lek t ívneho potvrdzovania T C P , dup l ikované pakety, a iné. 

4.3.1 E x p e r i m e n t y a k l a s i f i k á c i a 

Homoliak a kol . sa zameriavali len na presnosť klasifikácie j edno t l i vých m e t r í k a d i sk r iminá­
torov. Exper imenty pr ispôsobi l i pre dosiahnutie m a x i m á l n e j presnosti klasifikácie v s t u p n ý c h 
d á t . [28] 

Naj lepšie výs ledky (s A S N M ) bol i d o s i a h n u t é v iace rými metr ikami po lynomiá lne j ap­
roximácie . Väčš inou bol i lepšie o d c h á d z a j ú c e spojenia. P r i d i s k r i m i n á t o r o c h bol i naj lepšie 
výs ledky d o s i a h n u t é d i s k r i m i n á t o r o m priemernej velkosti segmentu v smere od klienta k ser­
veru. D ô v o d o m bude asi fakt, že exploit obsahuje velké m n o ž s t v o d á t n u t n ý c h pre ú t o k buf-
fer overflow a tieto d á t a sú f r agmen tované . P r e z e n t o v a n é výs ledky v tomto č l ánku ukazu jú 
p o d o b n é d e t e k č n é schopnosti oboch skup ín rysov ( A S N M i d i s k r i m i n á t o r y ) . [28] 

Rozš í r en ím m n o ž i n y rysov p o u ž i t ý c h k u klasifikácii (použil i naraz d i s k r i m i n á t o r y a met­
riky) dosiahli presnosť 99,9%. Ú s p e š n e tak zlepšili ú roveň detekcie o 0.9% od p r e d c h á d z a ­
júce j [ ] špičkovej klasifikačnej m e t ó d y (bolo s p o m e n u t é v podkapitole 2.6.1). [í ] 

A u t o r i [33] porovnáva l i výkon N a i v n é h o Bayesovského klas i f ikátora s p o u ž i t í m A S N M 
a d i sk r iminá to rov . Obe m n o ž i n y rysov r ep rezen tu jú akademické e x p e r i m e n t á l n e N B A za­
ložené na š ta t i s t icke j a behav io rá lne j ana lýze tokov sieťovej p revádzky . P r i po lynomiá lne j 
klasifikácii dosahovala presnosť A S N M 98,85% a presnosť s d i s k r i m i n á t o r m i bola 93,74%. 
P r i ďalšom experimente klasifikovali do troch t r ied ( l eg i t ímna sieťová p revádzka , priame 
ú t o k y a obfuskované ú t o k y ) . T u dosiahli A S N M presnosť 99,69% a d i s k r i m i n á t o r y 98,12%. 
O b a experimenty demonš t rova l i lepšiu presnosť pr i použ i t í A S N M . 
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Kapitola 5 

Útoky proti IDS 

Ú t o č n í k využ íva rôzne techniky, aby sa vyho l detekcii jeho č innos t i pomocou bezpečnos t ­
ných sieťových za r i aden í (firewall, I D S , . . . ) . M á na to zvyča jne a s p o ň jeden z t ý c h t o dôvo­
dov [ ]: 

• Ú t o č n í k chce vykonať ne j akú akciu a nechce, aby o nej sp rávca zabezpečen i a ve­
del (alebo chce, aby j u ignoroval). P r í k l a d o m takejto akcie m ô ž e byť k o m p r o m i t á c i a 
lokálneho sys t éme , odcudzenie d á t , a tď. A k bola činnosť ú t o č n í k a o d h a l e n á , adminis­
t r á t o r m ô ž e vykonať p r e v e n t í v n e protiopatrenia, opraviť škody, sledovať ú t o k , alebo 
p o d n i k n ú ť iné o d v e t n é kroky. A p r á v e tomu sa chce ú t o č n í k zvyča jne vyhnúť . 

• Ú t o č n í k chce urobiť niečo, č o m u by b e z p e č n o s t n é n á s t r o j e / z a r i a d e n i a (napr. IPS) za 
n o r m á l n y c h okolnost í zabrán i l i . Typ i cky ide o použ i t i e nejakej ap l ikác i e /p ro toko lu , 
alebo p r í s t u p k n i e k t o r ý m zdrojom ( p o č í t a č o m ) , k t o r ý nie je povolený. 

V tejto kapitole je na j skôr p o p í s a n á v šeobecná a r c h i t e k t ú r a IDS (5.1) a jej vzťah k m o ž n ý m 
ú t o k o m na I D S . V sekcii 5.2 je s p o m e n u t á klasifikácia ú tokov na IDS . Ďalš ie čas t i popi­
sujú n i ek to ré v y b r a n é ú t o k y (viď čas t i 5.3 a 5.4). Nakoniec je p o p í s a n ý n á v r h n i ek to rých 
postupov na ob íden ie N B A (a všeobecne IDS) , k t o r é b u d ú rea l izované v ďalšej čas t i p ráce . 

5.1 Všeobecná a rch i tek túra IDS 

Doteraz bolo n a v r h n u t ý c h mnoho a r c h i t e k t ú r IDS . Väčš ina z nich je za ložená na š ty roch 
komponentoch. Sú to: g e n e r á t o r y uda los t í (event generators), a n a l y z á t o r y uda los t í (event 
analyzers), jednotky reagu júce na tieto udalosti (response units) a d a t a b á z y uda los t í (event 
databases) (viď ob rázok 5.1). P re ú t o k y na IDS sú zau j ímavé n a j m ä t r i h l av n é fázy č innos t i 
IDS [25]: 

Meranie — g e n e r á t o r y u d a l o s t í : V z o r (pattern) udalosti je ch a r ak t e r i zo v an ý rysmi o na­
meranej udalosti . Tie to vzory sú n a v r h n u t é tak, aby presne rozlišovali preniknutie od 
legi t ímnej aktivity. 

K l a s i f i k á c i a — a n a l y z á t o r y u d a l o s t í : P re klasifikáciu ( typicky v r e á l n o m čase) vzoru 
udalosti (či ide o preniknutie alebo l eg i t ímnu činnosť) sú p o u ž i t é p reddef inované mo­
dely. T ie pop i su jú vzory preniknutia a/alebo legi t ímnej aktivity. 

Reakcia — jednotky r e a g u j ú c e na udalosti : K e ď je de t ekovaný vzor preniknutia, je 
vyvo laný a larm a (v p r í p a d e IPS) je v y k o n a n é o b r a n n é opatrenie, aby zostali poč í t a ­
čové s y s t é m y v bezpečí . 
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Obr. 5.1: Všeobecné fázy č innos t i IDS a p r í b u z n ý c h komponentov [25] 

Tieto t r i fázy m o ž n o považovať za „vs tupné b r á n y " pre ú t o č n í k a a jeho ú t o k na IDS. 

5.2 Klasifikácia útokov proti IDS 

Podľa autorov č l ánku [ ] doteraz neexistovala s y s t e m a t i c k á ka tegor izác ia ú t o k o v prot i IDS . 
A u t o r i identifikovali šesť h l avných cieľov ú t o k u na IDS: 

Evasion : V z o r preniknut ia je vhodne u p r a v e n ý tak, aby ho I D S nebolo schopné detegovať 
(tzn., že ú t o k n e s p u s t í alarm). 

Overstimulation : Je vy tvo rených mnoho vzorov tak, aby IDS generovali falošné varo­
vania. To preťaží b e z p e č n o s t n ý c h o p e r á t o r o v a/alebo a n a l y z á t o r o v t ý c h t o falošných 
alarmov. P o t o m sa m ô ž e ľahko s tať , že prehliadnu s k u t o č n é ú toky . 

Poisoning : Do sady d á t sú vložené vhodne u p r a v e n é vzory. Cieľom je o k l a m a ť / p o m ý l i ť 
učiaci algoritmus a n e g a t í v n e ovplyvniť výkon IDS vo fáze klasifikácie (napr. zn ížen ím 
presnosti detekcie). Tieto ú t o k y p r e d s t a v u j ú pomerne n o v ú a k o m p l e x n ú hrozbu, k t o r á 
získava veľký záu jem v M L a bezpečnos tne j komunite. 

Denial of Service (DoS) : Odopretie s lužby v tomto p r í p a d e predstavuje z a b r á n e n i e de­
tekčnej č innos t i IDS v y g e n e r o v a n í m vhodne v y t v o r e n ý c h vzorov tak, aby došlo k pre­
ťaženiu senzoru IDS, alebo spomaleniu jeho „pattern-matching" algoritmu. V p r í p a d e 
IDS p racu júceho v inline r e ž i m e 1 m ô ž e tento ú t o k spôsobiť z n a č n é zahadzovanie pake-
tov, alebo ich opozdenie. P o t o m už ide o DoS prot i m o n i t o r o v a n ý m s y s t é m o m . Tento 
ú t o k m o ž n o t iež využiť na posilnenie evasion ú t o k u . 

1Sieťové pakety nie sú smerované skôr, ako ich preskúmalo IDS. 
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Response Hijacking : Ú t o č n í k vy tvor í vzor, k t o r ý spôsobí vygenerovanie n e s p r á v n e h o 
popisu udalosti (varovania) a p o m ý l e n i e / o k l a m a n i e mechanizmu IDS, k t o r ý reaguje 
na tieto varovania. Tento mechanizmus môže byť a u t o m a t i c k ý , alebo v y k o n á v a n ý 
b e z p e č n o s t n ý m o p e r á t o r o m . Cieľom m ô ž e byť n a p r í k l a d n e o p r á v n e n é blokovanie le­
g i t ímnych sieťových spojení . 

Reverse Engineering : Reve rzn é inž in iers tvo t u predstavuje p r ípad , kedy si ú t o č n í k môže 
n a z h r o m a ž d i ť informácie o v n ú t o r n e j č innos t i IDS (napr. p o u ž í v a n é rysy, alebo de­
tekčný algoritmus). Tieto informácie m o ž n o využiť k vytvoreniu e fek t ívneho ú t o k u , 
k t o r ý sa zameria na dosiahnutie j e d e n é h o z vyššie uvedených cieľov. P r í k l a d o m také ­
hoto ú t o k u m ô ž e byť stimulovanie IDS s dobre z n á m y m i ú t o k m i . Ú t o č n í k si p r i tom 
zbiera z o d p o v e d a j ú c e odpovede IDS , aby si neskôr mohol z rekonš t ruovať d e t e k č n ú 
techniku, k t o r ú zacielené IDS použ íva . 

Tieto ú t o k y m ô ž u využívať rôzne z ran i teľnos t i IDS sys t émov . Avšak, väčš ina t ý c h t o zranite­
ľností m ô ž e byť jasne asoc iovaná s jednou z fáz p o p í s a n ý c h v čas t i 5.1. Corona a kol . preto 
n a v r h u j ú kategor izovať zrani teľnos t i IDS podľa fázy č innos t i IDS, k u ktorej p r i s lúcha jú . 
Cieľ ú t o k u a ka t egór i a zneuži te j z rani teľnos t i m ô ž e byť p o u ž i t á ako r á m e c na ka tegor izác iu 
ú tokov prot i IDS s y s t é m o m . [25] 

5.3 Útoky na fázu merania 

V tejto čas t i sú uvedené p r ík l ady na ú t o k y využ íva júce nedostatky IDS vo fáze merania. 
Na jskôr je to ú t o k t u n e l o v á n í m (5.3.1) a po tom pomocou segmen tác i e (5.3.2). 

5.3.1 Tune lovan ie 

Škodl ivú sieťovú p r e v á d z k u m o ž n o zapuzdr i ť do „ t u n e l a " (tzn. do druhu sieťovej p revádzky , 
k t o r ú senzor IDS n e s k ú m a , alebo ani nev id í ) . Ide o najš i rš ie p o u ž í v a n ú techniku v y h ý b a ­
nia sa blokovaniu, sledovaniu, atď. V s k u t o č n o s t i použ íva tunelovanie aj mnoho bežných 
používateľov (mnoh í z nich si to p r i tom ani n e u v e d o m u j ú ) . F i r e m n ý a v l á d n y zamestnanci 
t iež ča s to použ íva jú tunelovanie (napr. V P N ) . V t ý c h t o p r í p a d o c h väčš inou nejde o nekalé 
úmysly, ale ich cieľ je prakt icky r o v n a k ý - vyhnúť sa po ceste (paketov po sieti) detekcii 
a kontrole, alebo obísť miestne pol i t iky. [34] 

Takmer v š e t k y siete u m o ž ň u j ú ne jaký typ p r i c h á d z a j ú c e j / o d c h á d z a j ú c e j komunikác ie . 
P o t e n c i á l n y ú t o č n í k to m ô ž e využiť k vytvoreniu tunela. M e t ó d y tunelovania m o ž n o rozdeliť 
do t roch h lavných ka tegór i í [34]: 

tunelovanie cez n e š t a n d a r d n ý port : využ íva predpoklady IDS, o v ä z b á c h medzi ap­
l ikáciami, protokolmi a č ís lami portov. IDS m ô ž e (nesprávne) ignorovať sieťovú pre­
vádzku , k t o r á p r e c h á d z a cez z n á m y T C P port ( p r e d p o k l a d á t a m len leg i t ímne toky) . 
To by už d á v n o nemalo plat iť , ale u r č i t e sa eš te n á j d u p r ípady , kde by sa to dalo 
využiť. 

v š e o b e c n é zapuzdrenie (tunelovanie) : funguje v ložen ím j e d n é h o protokolu do iného. 

š i f r o v a n ý tunel : využ íva šifrovanie k vytvoreniu d á t o v é h o toku, k t o r ý n e m o ž n o (až na 
n iek to ré š p e c i á l n e / e x t r é m n e p r í p a d y ) (až na výnimky ako „NSA špehovanie") kon­
trolovať p o č a s prenosu. P r í k l a d o m t a k é h o t o ú t o k u m ô ž e byť [35]. 
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N B A s i e ť o v ý c h z r a n i t e l n o s t í v y u ž í v a j ú c i c h o b f u s k á c i u cez H T T P S tunel 

Sofistikovanejšie IDS by sa už dnes nemalo nechať tak ľahko ok lamať , alebo dokonca au­
tomaticky ignorovať t a k é t o toky. P r í k l a d o m t a k é h o IDS ( N B A ) m ô ž u byť č l ánky [36, 33]. 
Toto už síce s p a d á skôr do oblasti ú t o k o v na klasif ikačnú časť (5.4), ale t iež sa to hod í aj 
sem. 

Č lánok [36] uvažuje využ i t i e už n a p a d n u t é h o p o č í t a č a , k t o r ý slúži ako p r o s t r e d n í k medzi 
ú t o č n í k o m a n o v ý m i z ran i teľnými cieľovými p o č í t a č m i . Tento p o č í t a č t u n e l o v á n í m obfus-
kuje celú komun ikác iu s ú t o č n í k o m . A u t o r i p o u ž í v a j ú obfuskáciu, k t o r á bola n a v r h n u t á 
v diplomovej p rác i [37]. 

Tento č lánok s k ú m a de t ekčné vlastnosti obfuskovaných sieťových buffer overflow ú t o k o v 
v y b r a n ý c h N I D S (Snort) a N B A ( A I P S 2 ) . Obfuskác ia bola u r o b e n á t u n e l o v á n í m škodlivej 
p r e v á d z k y v protokoloch H T T P a H T T P S . Cieľom bolo s imulovať typické vlastnosti legi­
t í m n e j p r e v á d z k y H T T P . [36] 

Ukázal i , že S N O R T bo l schopný de tegovať priame (ne tune lované) ú toky . Naopak obfus-
kované nevedel odhal iť vôbec . [36] 

V prvom experimente s A I P S klasifikovali obfuskovanú škodl ivú sieťovú p r e v á d z k u kla-
sif ikátorom, k t o r ý bo l n a t r é n o v a n ý len pomocou pr iamych (neobfuskovaných) ú t o k o v a le­
g i t ímnej sieťovej p revádzky . T ý m chceli o tes tovať detekciu obfuskovaných ú tokov . Napriek 
m n o h ý m s n a h á m dosiahla klasifikácia len 0,00% úspešnosť . To ukazuje, že behav io rá lne 
a š t a t i s t i cky za ložené N B A nie je schopné de tegovať obfuskované ú t o k y bez akejkoľvek 
p redchádza júce j informácie o nich. K e ď zahrnuli do t r énovac ích d á t aj obfuskované ú toky , 
dosiahli presnosť 97,64% ± 0,45% v p r í p a d e b inominá lne j klasifikácie, resp. 98,87% ± 0,99% 
s p o l y n o m i n á l n o u klasifikáciou. [36] 

P reukáza l i aj rozdielne š t a t i s t i cké a b e h a v i o r á l n e charakterist iky pr iamych ú t o k o v v po­
rovnan í s obfuskovanými . A u t o r i zdô razňu jú potrebu t r é n o v a n i a š t a t i s t i cky a behav io rá lne 
za ložených N B A s rozdielnymi technikami obfuskácie (a jej modi f ikác iami) , aby posi lni l i 
schopnosti detekcie t a k ý c h t o ú tokov . [36] 

5.3.2 S e g m e n t á c i a 

Škodl ivý tok je rozde lený do niekoľkých čas t í , zas laných v takom po rad í , že r ekonš t rukc i a 
v r á m c i IDS sa líši od tej, čo sa deje na strane cieľového p o č í t a č a . Ú s p e c h tejto techniky je 
založený na sku točnos t i , že rôzne o p e r a č n é sys témy, m ô ž u spracovávať dup l i c i tné , alebo pre­
k rýva júce sa fragmenty s rôznymi po l i t ikami rekonš t rukc ie , zat iaľčo sieťové senzory (IDS) 
čas to využ íva jú j ed iný spôsob rekonš t rukc ie , o ktorej sa p r e d p o k l a d á , že je v sú l ade so 
v š e t k ý m i o p e r a č n ý m i s y s t é m a m i . [25] 

Väčšie r iziko je však v súčasnos t i na apl ikačnej vrstve. Veľa rozš í rených ap l ikačných 
protokolov, ako je R P C 3 a S M B 4 u m o ž ň u j ú v l a s t n ú s egmen tác iu . Skúsenos t i v šak ukázal i , 
že mnoho imp lemen tác i í (IDS) toto nevie robiť dobre, alebo dokonca vôbec . [34] 

Obrana prot i t a k é m u t o postupu m ô ž e byť o b t i a ž n a . A k m á senzor n i ek to ré obmedzenia 
na p o č e t segmentov (a to m á prakt icky vždy, n a j m ä v rež ime inline), k t o r é dokáže uchová­
vať, alebo na to, ako dobre sa vie pr ispôsobiť segmentác i i , m ô ž u to ú točn íc i využívať . [34] 

2Tento systém, nazvaný ako Automated Intrusion Prevention System (AIPS), bol popísaný v článku [32]. 
Využíva A S N M a ako zdroj expertných znalostí pre M L používa honeypoty. 

3Remote Procedúre Call [38] 
4 Server Message Block [39] 
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5.4 Útoky na klasifikačnú časť 

Cieľom tejto čas t i IDS je klasifikovať k a ž d ú udalosť (presnejšie vzor udalosti) ako preniknu­
tie, alebo l eg i t ímnu a k t i v i t u . 5 P r i v ý s k y t e preniknutia by IDS malo p o s k y t n ú ť i spoľahl ivú, 
a pre ľudí dobre č i ta teľnú, i n t e r p r e t á c i u každého vzoru preniknut ia (napr. zacie lenú zrani­
teľnosť, hrozby spôsobené touto zrani teľnosťou, p r a v d e p o d o b n ý cieľ ú t o č n í k a ) . Klasif ikácia 
sa väčš inou v y k o n á v a v r e á l n o m čase, kde je t es tovac í vzor p o r o v n a n ý s j e d n ý m (alebo 
i v iace rými) modelom pop i su júc im vzory preniknut ia (signatúre detection (ďalej S D ) , viď 
aj sekciu 3.1.1) a/alebo vzory legi t ímnej sieťovej p r e v á d z k y (anomaly detection (ďalej A D ) , 
viď aj sekciu 3.1.2). [25] 

Vzhľadom na s tá le komplexnejš ie hrozby a rýchlo sa rozví ja júce prostredie je v dnešne j 
dobe čis to m a n u á l n a definícia klasif ikačných modelov n e v h o d n á . Preto v pos ledných ro­
koch d o c h á d z a k n á r a s t u p o u ž í v a n i a algoritmov M L na podporu efekt ívneho p r i spôsoben ia 
modelov detekcie. [25] 

Algor i tmy M L sa m ô ž u automaticky n a u č i ť / v y t v o r i ť p re sný model na detekciu, ak do­
s t a n ú š t a t i s t i cký r e p r e z e n t a t í v n u m n o ž i n u vzorov vzťahujúcich sa k preniknut iu a/alebo 
l eg i t ímnym a k t i v i t á m . Š t a t i s t i cká reprezentativnost' sa premieta do troch h lavných praktic­
kých p r o b l é m o v [25]: 

• S ú k r o m i e - V z o r y uda los t í m ô ž u obsahovať cit l ivé informácie o používateľovi po­
č í tačového s y s t é m u . To m ô ž e viesť k o b a v á m o súkromie , keď sa zh romažďujú d á t a 
o legi t ímnej aktivi te používa teľa . 

• R e á l n e prieniky - Zhromažďovať by sa mal i aj čo na j ak tuá lne j š i e pr ieniky z r eá lneho 
sveta. Toto je veľmi n á r o č n á podmienka, pre veľmi rýchly vývoj prienikov. 

• P r e s n o s ť t r é n o v a c í c h d á t - Trieda (označenie) k a ž d é h o vzoru v t r énovac ích d á t a c h 
by mala byť d ô k l a d n e va l idovaná , aby sa pokiaľ m o ž n o obmedzila p r í t o m n o s ť š u m u 
v d á t a c h (napr. l eg i t ímna p r e v á d z k a o z n a č e n á ako prienik) . T á t o ú l o h a čas to vyža­
duje de t a i lné znalosti ľudského experta (tzn. p r e d c h á d z a j ú c e znalosti o k o n k r é t n y c h 
b e z p e č n o s t n ý c h p r o b l é m o c h ) a to m ô ž e byť n á r o č n é . Obzvlášť pr i veľkom m n o ž s t v e 
d á t . Toto je h l a v n ý m d ô v o d o m , prečo sú poisoning ú t o k y usku točn i t eľné . 

Colona a kol . definujú m n o ž i n u v še tkých vzorov preniknut ia (intrusion space (/)) a m n o ž i n u 
vzorov, k t o r é vyvo la jú a larm (alert space (A)), viď. ob rázok 5.2. P re obranu (IDS) je 
cieľom maximal izovať prienik oboch množ ín , tzn . znížiť priestor na ú spešný ú tok . N a j m ä 
p o d m n o ž i n a I—A ( nezachy tené alarmy) a A—I (falošné alarmy) m ô ž u byť využ i t é pre ú t o k y 
evasion, resp. overstimulation. Tabuľka 5.1 ukazuje generovanie t ý c h t o vzorov v závislost i 
od použ i t e j m e t ó d y detekcie. [25] 

5Teda v prípade binominálnej klasifikácie. Pri polynomiálnej klasifikácii môže ísť napríklad o klasifikáciu 
útokov a legitímnej sieťovej prevádzky do viacerých tried podľa jednotlivých sieťových služieb. 
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Aler t S p a c e 

Intrusion S p a c e 

Obr. 5.2: V š e t k y vzory preniknut ia (I) a v š e t k y vzory spôsobu júce varovania (A) [25]. 

Cieľ ú t o k u 
M o d e l detekcie 

Cieľ ú t o k u 
S D A D 

evasion Ú t o č n í k m ô ž e zmeniť ú t o k 
tak, že vzor toho ú t o k u sa 

nezhoduje so ž i a d n o u 
s i g n a t ú r o u . 

Ú t o č n í k môže uprav iť ú t o k 
tak, že sa t vá r i ako l eg i t ímna 

p r e v á d z k a (mimicry ú t o k ) . 
P r í k l a d o m je P B A (5.4.1). 

overstimulation Ú t o č n í k vygeneruje vzory 
uda los t í , k t o r é z o d p o v e d a j ú 

jednej, alebo v i a c e r ý m 
s i g n a t ú r a m , ale v s k u t o č n o s t i 

n e p r e d s t a v u j ú hrozbu pre 
s ledované sys témy. 

Ú t o č n í k predloží 
n e š t a n d a r d n é vzory, k t o r é 

v s k u t o č n o s t i nie sú hrozbou 
pre s ledované sys témy. 

(Tento ú t o k doteraz nikto 
neoznámi l , resp. nie je 

informácia , že by ho niekto 
reá lne vykonal.) 

Tabuľka 5.1: Zhrnutie kľúčových ú t o k o v prot i IDS za loženým na S D a A D [25]. 

Nasleduje všeobecný prehľad v y b r a n ý c h ú t o k o v prot i klasifikačnej fáze. 

5.4.1 Evasion ú t o k y 

A u t o r i č l ánku [40] realizovali obfuskáciu sieťových ú tokov a navrhl i n o v ú podtr iedu mimicry 
útokov . N a z ý v a j ú j u polymorphic blending attacks (ďalej P B A ) . Tieto ú t o k y sa m ô ž u efek­
t í v n e v y h n ú ť A D IDS za loženým na frekvencii bajtov (byte frequency-based network ano­
maly IDS). Ú t o k y d ô k l a d n e u p r a v u j ú š t a t i s t i cky svojich paketov, aby kopíroval i l eg i t ímnu 
sieťovú p r e v á d z k u . A u t o r i demonš t rova l i efektivitu P B A ú t o k o v na P A Y L . 

5.4.2 Poisoning ú t o k y 

Perdisci a kol . [41] ukázal i , že vloženie j e d n é h o „poisoning11 če rva na každú vzorku červa 
(tzn. 50% š u m v p r ík l adoch prienikov) u rob í Polygraph (SD IDS) prakt icky z b y t o č n ý m . 
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5.5 Nav rhnu t é me tódy na obídenie behaviorálnej analýzy 
sieťovej komunikácie 

Nasledu júce techniky bol i n a v r h n u t é na zák lade : p l á n o v a n é h o použ i t i a A S N M a konzul tác i í 
s v e d ú c i m p ráce . Corona a kol . [25] ukáza l i m n o ž s t v o rôznych p r í s t u p o v ako obísť IDS . 
Avšak, mnoho z nich nebolo r e l evan tných pre t ú t o p r á c u . Bo lo to n a j m ä z d ô v o d u uvažo­
v a n é h o spôsobu nasadenia/testovania (viď 6. kapitola). N a p r í k l a d DoS ú t o k na N B A by 
si vyžadova l reá lne n a s a d e n ý sys t ém. A S N M s k ú m a j ú len h lavičky paketov. To z n a m e n á , 
že keď vôbec n e s k ú m a j ú obsah paketov, nemala by veľký zmysel n a p r í k l a d obfuskácia po­
mocou P B A 6 . Snahou je vytvor iť n á s t r o j , k t o r ý bude vedieť vy tvo r i ť /vygene rovať viacero 
rôznych obfuskovaných ú tokov . P r io r i tou je aj p o č e t a pes t rosť rôznych m e t ó d . Nie len p á r 
v y b r a n ý c h t echn ík . Takto bude m o ž n é o tes tovať N B A na širšej vzorke ú tokov . 

A k o sa ukáza lo na p r ík l ade tunelovania ú t o k o v cez H T T P ( S ) (5.3.1), N B A bolo schopné 
detegovať tieto ú t o k y len v p r í p a d e , že ich už p r e d t ý m poznala (mala klasifikačný model 
n a t r é n o v a n ý s d á t a m i , k t o r é obsahovali t a k é t o ú t o k y ) . Predpokladom tak je, že aj o s t a t n é 
obfuskované ú t o k y b u d ú pre N B A preds tavovať p r o b l é m , ak pre ň u b u d ú ú p l n e nové, alebo 
n e z n á m e . Naopak, v p r í p a d e , že do t rénovace j sady d á t b u d ú p r i d a n é aj obfuskované ú toky , 
očakáva sa, že ich už N B A dokáže odhal iť (alebo a s p o ň väčš inu z nich). Cieľom je okrem 
vytvorenia n á s t r o j a na rea l izác iu t ý c h t o ú t o k o v aj overenie t ý c h t o predpokladov. 

B o l a n a v r h n u t á sada obfuskácií , z ktorej je m o ž n é niekoľko z nich vyb rať pre n á s l e d n ú 
real izáciu. N a v r h n u t é bolo využiť j edno t l ivé m e t ó d y samostatne a t iež ich v rôznej miere 
skombinovať , a tak vyskúšať obísť N B A kombinác iou v iacerých t echn ík naraz. To by j u 
mohlo d o s t a t o č n e spliesť a spôsobiť c h y b n ú detekciu. Nasleduje n a v r h n u t á sada obfuskácií . 

5.5.1 R o z t i a h n u t i e paketov v č a s e 

Realizovať rôzne časové rozdiely medzi p r í c h o d m i j edno t l i vých paketov. Simulovať trpezli­
vého ú t o č n í k a . Skúsiť rôzne var iác ie tohto intervalu: 

• od k o n š t a n t n é h o p o z d r ž a n i a k a ž d é h o paketu, 

• cez ne jaký k ra t š í (podľa p s e u d o n á h o d n ý c h čísiel napr. v rovnomernom rozložení) , 

• až po e x t r é m n y p r í p a d . V poslednom p r í p a d e skúsiť m a x i m á l n e roz t i ahnuť priebeh 
ú t o k u v čase (pr ispôsobiť ho tak, aby p r í j emca len s malou rezervou s t íha l pr i j ímať 
pakety pred v y p r š a n í m časového l imi tu) . 

Tento p r í s t u p by sa da l nazvať aj r i a d e n í m sieťovej p r e v á d z k y (traffic shaping). T u však 
ide o ú p l n e iný zámer . 

5.5.2 S e g m e n t á c i a a f r a g m e n t á c i a 

Toto sa d á realizovať na rôznych v r s tvách . N a p r í k l a d na sieťovej (IP), transportnej ( T C P ) , 
alebo ap l ikačne j . Ide to o snahu rozbiť exploit paket, p r e tože ten je väčš inou pos ledný 
a veľký. Nesie exploit content, aby spusti l napr. buffer overflow ú t ok . Jednou z možnos t í , 
ako to dos iahnuť je modif ikácia M T U 7 . 

6Tento útok modifikuje payload paketu a jeho realizácia je pomerne komplikovaná [40]. 
7Maximálna prenosová jednotka (Maximum Transmission Unit). 
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5.5.3 Z m e n a p o r a d i a paketov 

Nasi lu p o p r e h a d z o v a ť pakety mimo poradia. Využiť n a p r í k l a d protokoly s p o s u v n ý m okien­
kom (sliding window protocols). 

5.5.4 S i m u l á c i a c h y b o v é h o p r e n o s o v é h o k a n á l a 

Nasi lu poškodiť pakety tak, aby nesedel kon t ro lný súčet (checksum). D ô j d e k n o v é m u pre­
nosu a t ý m sa zmen í tok paketov. 

5.5.5 Z a h a d z o v a n i e paketov 

Zahadzovať pakety v rôznej miere za úče lom nás l edných opakovaných (i viac k r á t ) prenosov 
(automaticky by malo dôjsť k p r e m i e š a n i u paketov a podobne). Tento p r í s t u p by sa z čas t i 
dal nazvať t e r m í n o m traffic policing, i keď tu ide opäť o iný cieľ. 

5.5.6 L e g i t i m n á k o m u n i k á c i a s ú č a s n e s ú t o k o m 

Podsta tou je komunikovať s p o č í t a č o m (na k t o r ý sa ú toč í ) aj l e g i t í m n y m s p ô s o b o m . Cieľom 
je, aby v š e t k a komun ikác i a v čase ú t o k u nepredstavovala len s a m o t n ý ú tok , ale aby t a m 
bolo pokiaľ m o ž n o viac legi t ímnej komunikác ie , ako tej, čo p a t r í ú t o k u 8 . Tento postup by 
sa da l zaradiť do ka tegór ie poisoning ú tokov . 

Toto pravdepodobne nebude využi teľné pr i ú t o k o c h na v š e t k y s lužby vzhľadom na obtia­
žnu s imulác iu legi t ímnej p revádzky . Avšak, n a p r í k l a d v p r í p a d e z ran i teľného F T P serveru, 
by malo byť m o ž n é z a u t o m a t i z o v a ť l eg i t ímnu komun ikác iu s F T P serverom. 

5.5.7 M o d i f i k á c i a š k o d l i v é h o k ó d u 

Vyskúšať rôzne techniky na maskovanie škodl ivého k ó d u [42]. O d využ i t i a exis tu júcich 
ná s t ro jov (napr. A D M m u t a t e , C L E T , . . . ) až po r u č n ú ú p r a v u škodl ivého k ó d u {exploit con-
tent-u). 

Tak to vyzerá aj v reálnych sieťach, kde je väčšinou legitímna komunikácia. 
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Kapitola 6 

Použitá testovacia infrastruktura 
a útoky na sieťové služby 

Pre vykonávan ie ú t o k o v na sieťové s lužby bolo zvolené prostredie v i r tuá lne j siete (viď obrá ­
zok 6.1). B o l p r i t om využ i tý v i r tua l i začný n á s t r o j V i r t u a l B o x [ ]. Bolo to n a j m ä z d ô v o d u 
n e z á k o n n o s t i 1 a p r a k t i c k ý c h p rob lémov , k t o r é sú spo jené s v y k o n á v a n í m sieťových ú tokov 
cez Internet. A k o stroj ú točn íka , bo l p o u ž i t ý v i r t u á l n y p o č í t a č (ďalej V M ) s n a i n š t a l o v a n ý m 
o p e r a č n ý m s y s t é m o m K a l i L i n u x 1.1.0. Zrani teľné V M , k t o r é reprezentovali ciele ú tokov 
používal i nas l edovné o p e r a č n é sys t émy : Metasplo i table 2 , Metasploi table 2 a Windows X P 
Service Pack 3 (ďalej W i n X P S P 3 ) . N a vše tkých V M bol i n a s t a v e n é s ta t i cké IP adresy, aby 
bol i za i s t ené v h o d n é podmienky pre a u t o m a t i z á c i u celého procesu. N a V M s W i n X P S P 3 
bol eš te na in š t a lovaný Microsoft S Q L Server 2005 a v y p n u t ý firewall. Inak bol i s y s t é m y 
na in š t a lované na V M p o n e c h a n é v pôvodne j konfigurácii . Pre k a ž d ý zrani teľný s y s t é m bol 
v y t v o r e n ý sn ímok (snapshot) stavu V M pre p r í p a d n ú neskorš iu obnovu po v y k o n a n í ú t o k u . 

W i n d o w ; X P S P 3 

M e t a s p l o i t a b l e M e t a s p l o i t a b l e 2 

Obr. 6.1: P o u ž i t á sieťová infrastruktura. 

1Výnimkou je napr. schválené penetračné testovanie. 
2Metasploitable je zámerne zraniteľná verzia Ubuntu navrhnutá na testovanie bezpečnostných nástrojov 

a demonštráciu bežných zraniteľností [44]. 
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B o l i v y k o n a n é sieťové ú t o k y na rôzne zrani teľné sieťové služby. P r á c a sa nezamerala 
na ne jaký k o n k r é t n y druh ú t o k u . V y u ž i t é bo l i v š e t k y d o s t u p n é prostriedky na získanie 
p r í s t u p u do s y s t é m u 3 . Bežný ú t o č n í k sa t iež nesús t r ed í na spôsob , ako sa dos tať do sys­
t é m u , č a s t o využi je v š e t k y možnos t i , k t o r é m u s y s t é m / u ž í v a t e ľ u m o ž n í a neodmietne ani 
j e d n o d u c h ú cestu do sy s t ému . Nasleduje s t r u č n ý popis p o u ž i t ý c h sieťových s lužieb a ich 
zrani teľnos t í . V h r a n a t ý c h zá tvo rkách sú uvedené hodnoty Common Vulnerability Scoring 
System (CVSS). V p r í p a d o c h , kde je n a p í s a n ý c h viac C V S S , je poradie z h o d n é s p o r a d í m 
v texte, tzn . napr. [slovníkový ú tok ; explo i tác ia ] . 

• Apache Tomcat 5.5 [ C V S S : 7,5; C V S S : 10,0] - Na j skôr bo l v y k o n a n ý s lovníkový ú t o k 
na získanie p r í s t u p o v ý c h ú d a j o v [45, 46]. N á s l e d n e bola zneuž i t á apl ikácia na s p r á v u 
tohto serveru k preneseniu a spusteniu škodl ivého k ó d u [ 7, 48]. 

• Microsoft S Q L Server 2005 [ C V S S : 7,2; C V S S : 2,1] - S pomocou slovníkového ú t o k u 
bol i z ískané p r í s t u p o v é ú d a j e [49, 50]. Ďalej bola v y u ž i t á p r o c e d ú r a xp_cmdshell, 
k t o r á umožňu je spustenie ľubovoľného k ó d u na takomto serveri [51, 52]. 

• Samba 3.0.20-Debian [ C V S S : 6,0] - V tejto verzii Samby umožňu je M S - R P C funkci­
onali ta v smdb vzd ia lené spustenie ľubovoľného kódu , ak je v konfigurácii povo lená 
voľba „ u s e r n a m e map script". P r i tomto ú t o k u nie je p o t r e b n á autent i f ikácia . [53, 54] 

• Server service (Windows X P SP3) [ C V S S : 10,0] - T á t o s lužba umožňu je ú točn íkov i 
vzdialene spus t iť ľubovoľný kód cez v y t v o r e n ý RPC request, k t o r ý spôsobí p re tečen ie 
zásobn íku p o č a s š t a n d a r d i z á c i e cesty (path canonicalization) [55, 56]. 

• Pos tgreSQL 8.3.8 [ C V S S : 7,5 (pre s lovníkový ú tok)] - P re získanie p r í s t u p o v ý c h ú d a ­
jov bo l opäť p o u ž i t ý s lovníkový ú t o k [57, 46]. Š t a n d a r d n é Linuxové inš ta lác ie Post­
greSQL m ô ž u zapisovať do a d r e s á r a /tmp. Ďalej m ô ž u vytvor iť už íva teľom definované 
funkcie (ďalej U D F ) , k t o r é využ íva jú zdieľanú kn ižn icu z tohto a d r e s á r a . Ú t o č n í k 
to môže využiť a n a h r a ť v l a s t n ý kód do a d r e s á r a /tmp, vytvor iť U D F a tak spust iť 
ľubovoľný kód [58]. 

• D i s t C C 2.18.3 [ C V S S : 9,3] - T á t o zrani teľnosť umožňu je ú točn íkov i vzdialene spus­
tiť ľubovoľný pr íkaz cez tzv. compilation jobs, k t o r é server v y k o n á v a bez kontroly 
o p r á v n e n í [59, 60]. 

3Útoky prebiehali do momentu , kým sa nezískali prístupové údaje, alebo možnosť spúšťať príkazy na 
napadnutom počítači. V prípade použitia vlastného payloadu do momentu jeho spustenia. Žiadne lokálne 
útoky (napr. na eskaláciu privilégií) už neboli realizované. 
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Kapitola 7 

Nástroj na automatickú 
exploitáciu sieťových služieb 

Pre účely tejto p r á c e a efekt ívne získanie sady d á t pre experimenty bo l n a v r h n u t ý a im­
p l e m e n t o v a n ý n á s t r o j na a u t o m a t i c k ú obfuskáciu, vykonanie ú t o k u a zaznamenanie tejto 
aktivity. V nas ledujúc ich čas t i ach je p o p í s a n ý n á v r h (7.1) a i m p l e m e n t á c i a (7.2) tohto ná­
stroja. 

7.1 Návrh nás t ro ja 

Cieľom bolo n a v r h n ú ť n á s t r o j , k t o r ý bude schopný automaticky vykonávať ú t o k y na zvolené 
sieťové s lužby a z a z n a m e n á v a ť sieťovú p r e v á d z k u . O k r e m pr iamych ú tokov mus í zv ládnuť 
aj obfuskáciu so snahou o obídenie behav io rá lne j analýzy. Ďale j by ma l pred u k o n č e n í m 
obnoviť v š e t k y modif ikované sys t émové nastavenia. V neposlednom rade by bolo v h o d n é , 
aby u m o ž ň o v a l obnovu cieľového p o č í t a č a (na k t o r ý sa ú toč í ) po k a ž d o m ú t o k u . Pre každý 
ú tok , alebo ú t o k a obfuskáciu, bo l zavedený pojem scená r ú t o k u ( sk rá t ene len scená r ) . 
P rogram by m a l v predvolenej konfigurácii postupne vykonať v š e t k y d o s t u p n é scenáre ú t o k u 
na zvolený p o č í t a č a z ran i teľnú sieťovú s lužbu . 

7.1.1 P o u ž i t é t e chn iky o b f u s k á c i e 

Z n a v r h o v a n ý c h m e t ó d na ob íden ie behav io rá lne j ana lýzy sieťovej komunikác ie (viď časť 5.5) 
bola nakoniec časť z nich v y b r a n á pre použ i t i e v navrhovanom nás t ro j i . V tabulke 7.1 sú 
z h r n u t é zvolené techniky obfuskácie. U v e d e n é hodnoty bol i z ískané empiricky, tzn . s k ú š a n í m 
rôznych h o d n ô t dovtedy, k ý m ú t o k y neboli ú s p e š n é z d ô v o d u rôznych sieťových p rob lémov . 
Úče lom t ý c h t o t echn ík je rôznymi spôsobmi modifikovať toky paketov. N B A s k ú m a rôzne 
š ta t i s t i cké a b e h a v i o r á l n e vlastnosti v tokoch paketov a tieto m e t ó d y by mohl i priniesť 
u rč i t é kompl ikác ie pre de t ekčný model N B A . 

7.1.2 V y u ž i t i e e x i s t u j ú c i c h n á s t r o j o v 

N á s t r o j by ma l zvládať a u t o m a t i c k é ú t o k y na zrani teľné p o č í t a č e (resp. ich s lužby) . K tomu 
sa ukáza lo ako na jvhodne j š i e použiť Metasploi t [ ] a k o n k r é t n e jeho msf console. 

N a z a z n a m e n á v a n i e sieťovej p r e v á d z k y sa použi je p o u ž i t ý overený program tcpdump. 
Ten bude zachy távať sieťovú p r e v á d z k u medzi ú t o č n í k o m a cieľovým(i) p o č í t a č o m . N á s t r o j 
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Skupina Metóda Id 

Roztiahnutie paketov 
v čase (delay) 

konštantný delay: Is 2a 
Roztiahnutie paketov 
v čase (delay) 

konštantný delay: 8s 2b Roztiahnutie paketov 
v čase (delay) delay 5 sekúnd s ± 2,5s variáciou podľa normálneho 

rozloženia a 25% koreláciou 
2c 

Zahadzovanie (strata) 
paketov (loss) 

strata 25% paketov 2d 

Simulácia chybového 
prenosového kanála 
(corrupt) 

poškodenie 25% paketov 2e Simulácia chybového 
prenosového kanála 
(corrupt) 

poškodenie 35% paketov 2f 
Simulácia chybového 
prenosového kanála 
(corrupt) poškodenie 35% paketov s 25% koreláciou 2g 
Duplikácia paketov 
(duplication) 

duplikácia 5% paketov 2h 

Zmena poradia paketov 
(reorder) 

preusporiadanie 25% paketov (prehodené pakety sú 
posielané s 10ms delay) s 50% koreláciou 

2i 
Zmena poradia paketov 
(reorder) preusporiadanie 50% paketov (prehodené pakety sú 

posielané s 10ms delay) s 50% koreláciou 2j 

Modifikácia M T U 

M T U 1000 2k 

Modifikácia M T U 
M T U 750 21 

Modifikácia M T U 
M T U 500 2m 

Modifikácia M T U 

M T U 250 2n 

Kombinácia viacerých 
techník 

delay: 10ms, 20ms normálne rozlož., 25% korelácia; loss: 
23%; corrupt: 23%; reorder: 23% 

2o 

Kombinácia viacerých 
techník 

delay, 7750ms, 150ms norm, rozl., 25% korelácia; 
loss: 0,1%; corrupt: 0,1%; dupl.: 0,1%; reorder: 0,1% 

2p Kombinácia viacerých 
techník 

delay, 6800ms, 150ms norm, rozl., 25% korelácia; loss: 1%; 
corrupt: 1%; dupl.: 1%; reorder 1% 

2q 

Tabuľka 7.1: P o u ž i t é obfuskačné techniky. 
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tcpdump umožňu je pomocou argumentu -F definovať súbor , k t o r ý obsahuje, tzv. filter ex-
pression. V p r í p a d e tejto p r á c e to bude využ i t é na odfiltrovanie p revádzky , k t o r á n e p a t r í 
d a n é m u ú t o k u . 

K realizácii väčš iny obfuskácií je na j lepš ie použiť program tc [ ], resp. jeho nadstavbu 
NetEm [63]. T á umožňu je p r idávať latenciu, s tratu paketov, dup l ikác iu paketov, preuspo-
riadanie paketov a ďalšie charakterist iky o d c h á d z a j ú c i m paketom z v y b r a n é h o sieťového 
rozhrania. P re zmenu M T U sa použi je program i f conf ig. 

Po k a ž d o m ú t o k u je v h o d n é automaticky obnoviť p o č í t a č , k t o r ý bo l cieľom ú t o k u . To si 
užívateľ mus í nakonfigurovat', p r e tože to je závislé od k o n k r é t n e h o s y s t é m u a testovacej in ­
frastruktury. V tejto p rác i bo l použ i t ý program ssh, verejný kľúč bez potreby hesla a skript 
na obnovenie 1 s n í m k u (snapshot-u) v i r t u á l n e h o stroja pomocou programu vboxmanage [64]. 
Užívateľ si m ô ž e nas tav iť pre každý ú t o k rôznu „obnovovaciu p r o c e d ú r u " . Samozrejme 
v predvolenej konfiguráci i to nie je ak t ivované . 

7.1.3 N á v r h t r i e d 

Diagram tried, k t o r é bol i n a v r h n u t é pre tento n á s t r o j je na o b r á z k u 7.1. Hlavnou triedou je 
tr ieda Exploitator. V s t u p n é a impl ic i tné argumenty sp racováva trieda tr ieda Arguments-
Parser. Tr ieda DirectoriesWorker pracuje so v s t u p n ý m a v ý s t u p n ý m a d r e s á r o m a vše­
obecne so v š e t k ý m i s ú b o r m i čo k tomu patr ia (napr. spracuje v s t u p n ý adresá r , kde sú 
zdrojové s ú b o r y pre d a n ý ú t o k a p r í p a d n e s ú b o r pre t cpdump filter a C V E ident i f ikátor 
ú t o k u , k t o r ý sa kopíruje do v ý s t u p n é h o a d r e s á r a . ) . Scená re ú t o k u sú n a s t a v o v a n é v triede 
AttackScenarioSetter. P re obfuskácie (presnejšie obfuská tory) bola n a v r h n u t á a b s t r a k t n á 
tr ieda ObfuscatorBase, k t o r ú ďalej dedia triedy NetemObfuscator ( s t a r á sa o obfuskáciu 
pomocou N e t E m ) a MTUObfuscator (nastavuje M T U ) . Ďa l š i a tr ieda Tcpdump slúži na za­
chy távan ie paketov. Nakoniec, tr ieda Attacker je n a v r h n u t á na účely v y k o n á v a n i a ú tokov . 

7.1.4 N a v r h o v a n é r e ž i m y b e h u 

Nastroj by m a l umožn iť okrem hlavnej č innos t i ( p r i a m y / o b f u s k o v a n ý ú t o k a zaznamenanie 
ú t o k u ) aj s a m o s t a t n é nastavenie s cená ra ú t o k u (bez vykonania ú t o k u ) . Ďalej by m a l ná­
stroj umožn iť vyp í san ie zoznamu d o s t u p n ý c h ú t o k o v a scenárov . Nasleduje popis n i ek to rých 
rež imov behu. 

N a v r h o v a n á h l a v n á č i n n o s ť programu 

N a o b r á z k u 7.2 je s t avový diagram [65], k t o r ý zachy t áva h l avnú činnosť programu. Stav 
Obnovenie systémových nastavení (ako názov n a p o v e d á ) obnoví stav s y s t é m u ú t o č n í k a . 
Preto je p o t r e b n é si v p r í p a d e obfuskácie pomocou modif ikácie M T U z a z n a m e n a ť a k t u á l n u 
hodnotu, aby program vedel, čo m á obnoviť. V r á m c i stavu Nastavenie aktuálneho scenára 
(ešte pred s a m o t n ý m n a s t a v e n í m ) je tak n u t n é zistiť t ú t o hodnotu. 

Stav Spustenie útoku s k u t o č n o s t i eš te z a h ŕ ň a vo v n ú t r i možnosť p r e r u š e n i a ú t o k u v prí­
pade v y p r š a n i a časového l i m i t u (užívateľom nas tav i t eľné ) . V stave Ukončenie zachytávania 
paketov je z n á z o r n e n é čakan ie , k t o r é je v h o d n é (záleží od konkré tne j obfuskácie) pred uko­
n č e n í m s a m o t n é h o z a c h y t á v a n i a paketov. Takto sa zais t í p r í chod vše tkých paketov. N á s t r o j e 
na extrakciu m e t r í k (viď. 8. kapitolu) p r acu jú hlavne s k o m p l e t n ý m i (korektne ukončenými ) 
tokmi . Tieto n á s t r o j e síce p r acu jú aj s n e u k o n č e n ý m i spojeniami, ale v predvolenom na­
s tavení uvažu jú len p r v ý c h 5 m i n ú t komunikác ie . N iek to ré ú t o k y však m ô ž u t rvať aj viac 

1Reálne ten skript pozostával z vypnutia V M , obnovy snímku (snapshot) V M a spustenia V M . 
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ArgumentsParser 

-a rguments : Namespace 
• p a r s e r : a r g p a r s e . A r g u m e n t P a r s e r 
+ g e t O p t i o n s ( ) : Namespace 
- a d d G e n e r a l O p t i o n s ( ) 
- s e t l n p u t O u t p u t G r o u p t ) 
-se tRunModesGroup( ) 
- s e t S c e n a r i o s G r o u p ( ) 
- s e t T i m e o u t s G r o u p f ) 
- c h e c k O p t i o n s ( ) 

A 

Attacker 

-a rguments : Namespace 
- r e F i l e : s t r i n g 
- s u b P r o c e s s : s u b p r o c e s s . P o p e n 
+ runA t t ack ( ) 
+ s t o p A t t a c k ( ) 
- t a r g e t Q 

Tcpdump 

DirectoriesWorker 

•arguments : Namespace 
• a t t a c k G r o u p s D i r e c t o r y : s t r i n g 
• C V E F i l e : s t r i n g = None 

None 

- g e t R c D i r e c t o r y ( ) : s t r i n g 
+ g e t L i s t A v a i l a b l e A t t a c k s ( ) : l i s t 
+ g e t A l l I n p u t F i l e s ( a t t a c k : s t r i n g ) : t u p l e 
- g e t A t t a c k I d e n t i f i e r S t r i n g ( ) : s t r i n g 
- i -c rea teCoreOutpu tD i r e c t o r y () 
- c o p y C V E F i l e O 
- c r e a t e S c e n a r i o D i r e c t o r y ( s c e n a r i o I D : s t r i n g ) : s t r i n g 
+ g e t S c e n a r i o D i r e c t o r y ( s c e n a r i o I D : s t r i n g ) : s t r i n g 
+ g e t A t t a c k G r o u p s D i r e c t o r y ( ) : s t r i n g 

Exploitator 

•arguments : Namespace 
+run() 
- s t a r t T c p d u m p ( f i l t e r F i l e : s t r i n g , s c e n a r i o I D : s t r i n g , 

s c e n a r i o D i r e c t o r y : s t r i n g ) : Tcpdump 
l i s t A t t a c k s O 
s e t S c e n a r i o s ( ) 
s e t A n d E x p l o i t ( ) 
r e s t o r e V M ( l a s t R u n : b o o l = F a l s e ) 
p r e t t y H e a d e r H a n d l e r ( o u t p u t D i r e c t o r y : s t r i n g , 

s c e n a r i o : A t t a c k S c e n a r i o S e t t e r , 
C V E F i l e : s t r i n g ) 

-a rguments : Namespace 
- tcpdumpArguments: l i s t 
- t cpdumpSubprocess : s u b p r o c e s s . P o p e n None 
+run() 
+ k i l l ( ) 

MTUObfuscator 

•MTU: s t r i n g = None 
-ge tMTUO 
+ o b f u s c a t e ( s c e n a r i o A r g u m e n t s : l i s t ) 
+ r e s t o r e ( ) 
- g e t l f c o n f i g M T U A r g s ( m t u V a l u e : s t r i n g ) l i s t 

I 
AttackScenarioSetter 

-a rguments : Namespace 
• s c e n a r i o s P o o l : l i s t = [] 
- s c e n a r i o s C o u n t : i n t e g e r = G 
-mtuOb fusca to r : MTUObfuscator = None 
-ne temObfusca to r : Ne temObfusca to r = None 

+ i s T h e r e N e x t S c e n a r i o ( ) : b o o l 
- p r i n t C u r r e n t S c e n a r i o H e a d e r ( ) 
+ s e t C u r r e n t S c e n a r i o ( ) 
-hand leArgumen ts ( ) 
+ p r i n t S e l e c t e d ( ) 
+ g e t C u r r e n t S c e n a r i o ( ) : t u p l e 
+ g e t C u r r e n t S c e n a r i o I D ( ) : s t r i n g 
+ res to reAndProceed ( ) 
- r e s t o r e E n v i r o n m e n t S e t t i n g s ( ) 
- i s D i r e c t A t t a c k ( ) : b o o l 
- i s N e t e m O b f u s c a t i o n ( ) : b o o l 
- i s M T U O b f u s c a t i o n ( ) : b o o l 

ObfuscatorBase 

#arguments: Namespace 
# p r i n t R e s t o r e E n v i r o n m e n t M e s s a g e ( c o m m a n d : s t r i n g ) 
+obfuscate(scenarioArguments:list) 
+restore() 

NetemObf uscator 

+ o b f u s c a t e ( s c e n a r i o A r g u m e n t s : l i s t ) 
+ r e s t o r e ( ) 
- ge tNe temAddArgs ( ) : l i s t 
- g e t N e t e m D e l e t e A r g s ( ) : l i s t 

+ o b f u s c a t e ( s c e n a r i o A r g u m e n t s : l i s t ) 
+ r e s t o r e ( ) 
- ge tNe temAddArgs ( ) : l i s t 
- g e t N e t e m D e l e t e A r g s ( ) : l i s t 

Obr. 7.1: Diagram tr ied pre n a v r h n u t ý n á s t r o j . 
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i 
V y t v o r e n i e v ý s t u p n é h o adresára 

- X i 

N a s t a v e n i e a k t u á l n e h o scenára ú toku 

S p u s t e n i e zachy távan ia p a k e t o v 
d o / s t a r t T c p d u m p O 

* 

r 
S p u s t e n i e ú toku 

en t ry / A t t a c k e r . r u n A t t a c k O 

- X ) 

Ukončen ie zachy távan ia p a k e t o v 
d o / čakan ie na pr íchod pos ledných p a k e t o v 
ex i t / t c p d u m p P r o c e s s . k i l l O 

5 s e k u n d o v é čaka n j e j O b n o v e n i e s y s t é m o v ý c h nas taven í 

[vypnuté čakanie na Enter] 

Čakan ie na s t lačen ie En te r 
ex i t / s t l ačené t lač id lo En te r 

O b n o v e n i e c ie ľových s t ro jov 
en t ry / r e s t o r e V M O 
do / čakan ie na dokončen ie o b n o v y 

[inak] l / \ ? t 
[inak] 

Vykoná s a l e n 
ak t o u ž í v a t e ľ 
n a k o n f i g u r o v a l . 

1 ' [bol vykonaný posledný scenár] 

Na v ý s t u p e j e a d r e s á r 
so z a c h y t e n ý m i p a k e t m i . 

Obr . 7.2: S tavový diagram pre z á k l a d n ú z j ednodušenú funkcionalitu. 
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• >?* 

Nas taven ie ak tuá lneho 
scenára ú toku 

Čakanie na st lačenie Enter  
ex i t / s t lačené t lač id lo Enter 

J 
;; 

Obnoven ie sys témových nastavení 

[nebol nastavený posledný scenár] 

Obr . 7.3: S tavový diagram pre rež im nastavovania s cená ra ú t o k u . 

ako 15 m i n ú t a tak by sa mohl i v y s k y t n ú ť z b y t o č n é prob lémy, k t o r ý m sa takto d á vyhnúť . 
Inak by sa n i ek to r é pos l edné spojenia nemuseli dos tať do extrahovanej sady d á t . 

M e d z i k a ž d ý m ú t o k o m je v h o d n é obnoviť stav p o č í t a č a , na k t o r ý sa ú toč í , alebo a s p o ň 
počkať p á r s ekúnd . V praxi sa to t iž ukáza lo , že n i ek to ré ú t o k y dostali z rani teľný cieľový 
p o č í t a č do t a k é h o stavu, že nas ledu júce ú t o k y už neboli ú s p e š n é . Z toho d ô v o d u bola navr­
h n u t á okrem a u t o m a t i c k é h o obnovenia aj a l t e r n a t í v a pre m a n u á l n e obnovenie. V predvo­
lenej konfigurácii to t i ž program z p r inc ípu n e m ô ž e byť dopredu n a s t a v e n ý na a u t o m a t i c k ú 
obnovu. P rogram by preto m a l po k a ž d o m ú t o k u čakať na užívateľa, k ý m neu rob í p o t r e b n é 
kroky (stav Čakanie na stlačenie Enter). Avšak, ak už íva teľ vie čo robí , je p o t r e b n é mu 
umožniť a u t o m a t i z á c i u , tzn . vypnutie tohto č a k a n i a po ú t o k u . 

V stave Obnovenie cieľových strojov prebieha obnova p o č í t a č a (alebo v iacerých poč í t a ­
čov) na k t o r é sa ú toč i lo . Avšak, už íva teľ mus í mať možnosť si to d o s t a t o č n e pr ispôsobiť a na­
staviť, p re tože nie je prakt icky m o ž n é , aby to program dopredu m a l n a s t a v e n é / r e a l i z o v a n é 
un ive rzá lne pre v š e t k y m o ž n é konfigurácie infrastruktury nasadenia. P rogram by ma l umo­
žniť spustenie už íva teľom def inovaného p r íkazu pre d a n ý ú t o k a s lužbu . A k o p r ík l ad môže 
byť spustenie skriptu, k t o r ý obnoví s n í m o k v i r t u á l n e h o p o č í t a č a (na k t o r ý sa ú toč i lo) po 
dokončení ú t o k u . 

Nastavenie s c e n á r a bez v y k o n á v a n i a ú t o k u 

N á s t r o j by ma l umožn iť aj s a m o s t a t n é nastavenia s cená ra bez v y k o n á v a n i a ú t o k u (viď ob­
rázok 7.3). Toto je v h o d n é implementovat hlavne pre používa teľa , k t o r ý by chcel p r idať 
nový ú t o k do m n o ž i n y ú tokov , s k t o r ý m i pracuje n á s t r o j . S touto volbou n á s t r o j pre užíva­
teľa len aktivuje rôzne scenáre ú t o k u ( p ř e d n a s t a v e n é na v š e t k y d o s t u p n é ) a užívateľ vždy 
r u č n e o d s k ú š a sp rávan ie ú t o k u pr i danom scenár i . 

7.2 Implementác ia nás t ro ja 

Podľa n á v r h u bo l i m p l e m e n t o v a n ý n á s t r o j na a u t o m a t i c k ú exp lo i t ác iu a obfuskáciu ú tokov 
v programovacom jazyku Py thon . 

Programy tcpdump a msf console sú v r á m c i behu programu spúšťané ako podprocesy. 
V prvom p r í p a d e to je pomocou subprocess.Popen. V druhom p r í p a d e bolo p o t r e b n é 
použiť aj threading.Thread, k t o r é umožňu je nas tav iť procesu časový l imi t . Rovnako aj 
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pre spustenie vše tkých pr íkazov, k t o r é sú spúšťané v r á m c i m e t ó d obfuscate () /restore () 
je v y u ž i t á tr ieda subprocess .Popen. 

V s t u p n ý ad re sá r obsahuje zložky pre j edno t l ivé s lužby a v nich sú ad re sá r e pre j edno t l ivé 
ú toky . K a ž d ý ad re sá r mus í obsahovať m i n i m á l n e zd ro jový s ú b o r pre program msf console 
s p r í p o n o u rc. Voliteľne m ô ž e obsahovať eš te s ú b o r f i l t e r . t x t , k t o r ý je potom n a s t a v e n ý 
ako filter pre tcpdump. Nakoniec t a m m ô ž e byť aj s ú b o r s n á z v o m v tvare CVE-YYYY-NNNNN, 
k t o r ý sa kopíruje do v ý s t u p n é h o a d r e s á r a . P rogram prehľadáva v s t u p n ý ad re sá r a podľa 
ident i f iká tora a k t u á l n e h o ú t o k u a r egu lá rnych vý razov postupne n á j d e d a n ú zložku a sú­
bory. 

V ý s t u p o m n á s t r o j a je ad resá r , k t o r ý z o d p o v e d á adresárovej š t r u k t ú r e , k t o r á je kompa­
t ib i lná s n á s t r o j m i na extrakciu m e t r í k . P rak t i cky tak je m o ž n é pr i vhodnom nas t aven í plne 
a u t o m a t i z o v a ť vše tko od vykonania ú t o k o v až po extrakciu m e t r í k a z ískanie csv súborov . 
Nasleduje zoznam zdro jových s ú b o r o v a ich obsah: 

• run_exploitator .py - I m p l e m e n t á c i a triedy Exploitator. H lavný súbor , k t o r ý m sa 
n á s t r o j spúšťa . 

• argparser.py - I m p l e m e n t á c i a tr iedy ArgumentsParser. 

• directories.worker.py - I m p l e m e n t á c i a tr iedy DirectoriesWorker. 

• tcpdump.py - I m p l e m e n t á c i a triedy Tcpdump. 

• attacker.py - I m p l e m e n t á c i a tr iedy Attacker. 

• scn/attack_scenario_setter.py - I m p l e m e n t á c i a tr iedy AttackScenarioSetter. 

• scn/netem_obfuscator.py - I m p l e m e n t á c i a tr iedy NetemObfuscator. 

• scn/mtu_obfuscator.py - I m p l e m e n t á c i a tr iedy MTUObfuscator. 

• sen/scenarios .py - Definícia j edno t l i vých scenárov ú t o k u . 

• scn/obfuscator_base .py - I m p l e m e n t á c i a abstraktnej tr iedy ObfuscatorBase. 

• u t i l s . p y - R ô z n e p o m o c n é funkcie využ ívané v r á m c i celého programu. 

• config.py - Konf iguračný súbo r a zá roveň preddef inované nastavenia programu. 

• err.py - Reťazce pre chybové h lásenia . 

7.2.1 P o u ž i t i e a o v l á d a n i e n á s t r o j a 

V h lavnom rež ime mus í už ívateľ programu p o s k y t n ú ť (a eš te p r e d t ý m s á m otes tovať) 
v s t u p n ý ad resá r , k t o r ý obsahuje n a j m ä zdrojové s ú b o r y s p r íkazmi pre msfconsole. Ná­
stroj potrebuje m i n i m á l n e s ú b o r s p r í p o n o u rc, k t o r ý potrebuje pre a u t o m a t i c k é vykonanie 
ú t o k u pomocou msfconsole. P r í k l a d , ako by m a l tento v s t u p n ý ad re sá r vyzerať je v pred­
definovanom vstupnom adresá r i src/exp-set. 

• P rogram m á š tyr i rež imy behu a podľa toho i nas l edovné parametre: 

— - 1 A , — l i s t - a t t a c k s - vypíše zoznam d o s t u p n ý c h ú tokov . 

— -IS, — l i s t - s c e n a r i o s - vypíše zoznam d o s t u p n ý c h scenárov ú t o k u . 
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— —set-and-exploit - h l avný rež im programu. Toto je p redvo lený rež im. 

— —set-scenario - rež im nastavenia s cená ra bez vykonania ú t o k u . 

• R ô z n e vol i te lné parametre: 

— -h, — h e l p - výpis n á p o v ě d y 
a ATTACK, — a t t a c k ATTACK - výbe r ú t o k u . 

i INTERFACE, — i n t e r f a c e INTERFACE - sieťové rozhranie pre zachy távan ie 

paketov. 

— -c, —continue - vypnutie čakan i a po ú t o k u (nečaká na Enter) 

— -v, — v e r b o s i t y - zvýšenie detailnosti v ý s t u p u programu. Je m o ž n é použiť 

viac k r á t . 

• Vo lba scenárov ú t o k u (ak nie je p o u ž i t ý ž i adny z nas ledujúc ich parametrov, tak prog­
ram postupne aplikuje vše tky scenáre) : 

— — s c e n a r i o SCENARIO - vykonanie j e d i n é h o scenára . 

— — f rom-to-scenario FROM TO - vykonanie scenárov def inovaných p r v ý m (FROM) 
a p o s l e d n ý m (TO). 

— —from-scenario FROM - pok račovan i e od (FROM) def inovaného s cená ra až po 
pos ledný dos tupný . 

— —to-scenario TO - postupne v y k o n á v a scenáre až do def inovaného (TO). 

• V s t u p n ý a v ý s t u p n ý adresá r : 

r INPUT_DIRECTORY, — i n p u t - d i r e c t o r y INPUT_DIRECTORY - v s t u p n ý adr. 
w OUTPUTJDIRECTORY, —output-directory OUTPUTJDIRECTORY - výs t . adr. 

• Časové l imi ty : 

— -tT SECONDS, —tcpdump-timeout SECONDS - časový l imi t pred u k o n č e n í m prog­
ramu tcpdump (po ukončen í ú t o k u ) . 

— -tA SECONDS, —attack-timeout SECONDS - časový l imi t pre vykonanie ú t o k u . 

7.2.2 K o n f i g u r á c i a n á s t r o j a 

B o l v y t v o r e n ý konf iguračný s ú b o r config.py, k t o r ý zároveň obsahuje aj p redvo lené hod­
noty. Je m o ž n é t u nas tav iť nas l edovné vlastnosti a funkcionalitu programu: 

• vstupný adresár (INPUT_FILES_DIRECT0RY), kde sú u m i e s t n e n é zdro jové s ú b o r y pre 
program msf console a p r í p a d n e aj p r í s lušné s ú b o r y s filtrom pre tcpdump a C V E -
Y Y Y Y - N N N N N s ú b o r s popisom ú t o k u , k t o r ý sa nakop í ru je do v ý s t u p n é h o ad re sá ra . 
P ř e d n a s t a v e n ý v s t u p n ý a d r e s á r je exp-set v ad resá r i so z d r o j o v ý m s ú b o r m i . 

• výstupný adresár (OUTPUT_DIRECTORY), 

• Sieťové rozhranie (INTERFACE) na k torom m á tcpdump zachy távať pakety. 
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• časový limit pred ukončením zachytávania paketov (TCPDUMP_TIMEOUT), 

• časový limit pre dokončenie útoku (ATTACK_TIMEOUT), 

• zakázať /povol i ť čakanie po každom útoku (D0_N0T_WAIT), 

• nakonfigurovat' obnovenie p o č í t a č o v po v y k o n á v a n ý c h ú t o k o c h (RESTORE_VMs a ďa­
lšie) . 

Tento p r í s t u p s konf iguračným s ú b o r o m bo l zvolený n a j m ä pre pohodlie užívateľa. Vďaka 
tomu nemus í v ž d y nas tavovať ča s to p o u ž í v a n é a opaku júce sa parametre. Stačí , aby si ich 
nastavil p r i p rvom použ i t í . N á s l e d n e m u s tač í len zvoliť ú t o k a p r í p a d n e len n i ek to ré scenáre 
ú t o k u . 
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Kapitola 8 

Získanie sady dát k experimentom 

V y t v o r e n ý n á s t r o j bo l p o u ž i t ý na a u t o m a t i c k ú explo i tác iu zvolených sieťových s lužieb a zís­
kanie z á z n a m o v sieťovej p r e v á d z k y z t ých to ak t iv í t . Celkovo vykonávan i e ú t o k o v zabralo 
mnoho dn í a bolo z ískaných 358 pcap súborov , k t o r é obsahovali z a z n a m e n a n ú ne leg i t ímnu 
sieťovú komunikác iu . L e g i t í m n a sieťová komun ikác i a bola z í skaná z rôznych zdrojov. P r v ú 
časť tvor í l eg i t ímna komun ikác i a medzi v i r t u á l n y m i p o č í t a č m i (ďalej V M ) podľa navrhnu­
t é h o modelu nasadenia (viď. o b r á z o k 6.1). Ďalej bolo z a z n a m e n a n é b e ž n é použ ívan ie In­
ternetu (Web, emai l , . . . ) . T u bola aj s imu lovaná nespoľahl ivá sieť s r ô z n y m i (a postupne 
sa meniacimi) nastaveniami pomocou n á s t r o j a N e t E m . V neposlednom rade bol i využ i t é 
aj n i ek to ré verejne d o s t u p n é z á z n a m y legi t ímnej komunikác ie medzi p o u ž i t ý m i s ieťovými 
s lužbami . Získané pcap s ú b o r y sú u v e d e n é na D V D pr í lohe v ad resá r i data. 

Zjednodušený postup, ako bol i z ískané z á z n a m y sieťovej p r e v á d z k y p o u ž i t é je na ob­
r á z k u 8.1. Sada ná s t ro jov na extrakciu A S N M z pcap s ú b o r o v ( ad resá r tools na D V D 
prí lohe) bola p o s k y t n u t á v e d ú c i m tejto p ráce a ich h l a v n ý m autorom [31]. N a z a č i a t k u 
bolo p o t r e b n é vytvor iť d a t a b á z u (PostgreSQL), kde sa u k l a d a j ú informácie o paketoch. N a 
to slúži skript tools/db/scheme.sql. N á s l e d n e bola u p r a v e n á konf igurácia pre pripoje­
nie do d a t a b á z y 1 , aby zodpovedala loká lnym podmienkam. Nakoniec bolo eš te u p r a v e n ý 
očakávaný tvar v s t u p n é h o a d r e s á r a v TCPDumpWalker.process_file() 2. 

1súbory tools/db-tcpdump-f ill/tcpdump_f i l l . p y a tools/metricsExtractor/Conf ig.py 
2súbor tools/db-tcpdump-fill/tcpdumpjfill .py 

pcap s ú b o r y 

Import pake tov 
do da tabázy 

Databáza s e x t r a ­
hovanými p a k e t m i 

Ex t rakc ia A S N M 

Označená sada d á t s ASNM 
v podobe CSV súbo ru 

Obr . 8.1: Spracovanie pcap s ú b o r o v a generovanie A S N M . 
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Vďaka n á v r h u a implementaci v y t v o r e n é h o n á s t r o j a , k t o r ý dopredu p o č í t a l s v y u ž i t í m 
t ý c h t o n á s t r o j o v bolo využ i t i e v ý s t u p o v (pcap súborov) p r i a m o č i a r e . P r i pokuse naraz 
spracovať v š e t k y pcap s ú b o r y m a l p o u ž i t ý p o č í t a č s t a k ý m ve lkým m n o ž s t v o m paketov 
p rob l é my (hlavne pre velké n á r o k y na R A M ) . Ex t r akc ia prebiehala oddelene pre l eg i t ímnu 
a ne l eg i t ímnu sieťovú p r e v á d z k u . Získanie A S N M pre ne leg i t imně toky trvalo skoro dve 
hodiny. V p r í p a d e l eg i t ímnych tokov to bol i takmer š tyr i hodiny. 

Pre experimentovanie so z í skanými d á t a m i bo l zvolený program R a p i d M i n e r 3 (ďalej 
R M ) . Získané csv s ú b o r y s (ne ) l eg i t ímnymi tokmi a A S N M bol i preto eš te pred s a m o t n ý m 
e x p e r i m e n t o v a n í m n a i m p o r t o v a n é do d a t a b á z y n á s t r o j a R M . N a tento účel bo l v y t v o r e n ý 
v R M proces, k t o r ý spracoval v s t u p n é csv s ú b o r y do podoby rôznych d á t o v ý c h tabuliek 
(s ohľadom na nas ledu júce experimenty) v d a t a b á z e R M . Zo sady d á t bolo o d s t r á n e n ý c h 
7,75% spojen í s chýba júc imi a t r i b ú t m i . Väčš inu z toho predstavovala b e ž n á l eg i t ímna pre­
vádzka . V ý s l e d n á sada d á t p o u ž í v a n á pr i experimentoch je z h r n u t á v t abuľke 8.1. Ide o pre­
pojenie š t a t i s t í k z dvoch tabuliek pre b i n o m i n á l n u klasifikáciu a pre klasifikáciu do troch 
tr ied (viď kapi to lu 9 k experimentom). Pre s lužbu D i s t C C n ie je d o s t u p n á ž i a d n a l eg i t ímna 
p revádzka , p r e tože pr i pokuse o jej použ i t i e nefungovala s p r á v n e a odmietala komunikovať 
so vzd ia l enými p o č í t a č m i , t a k ž e nebola ž i a d n a komunikác ia , k t o r ý by bolo m o ž n é zachyt iť . 
Nepodari lo sa pre ň u získať ani d á t a z iných verejných zdrojov. 

S i e ť o v á s l u ž b a / P o č e t T C P s p o j e n í 
D r u h k o m u n i k á c i e L e g i t í m n e Priame O b f u s k o v a n é Ú t o k y 

ú t o k y ú t o k y spolu 
Apache Tomcat 48 48 849 897 
M S S Q L 46 37 635 672 
Samba 2 17 348 365 
D i s t C C n / a 6 66 72 
PostgreSQL 3 44 728 772 
B e ž n á l e g i t í m n a 2299 n / a n / a n / a 
k o m u n i k á c i a 
Spolu 2398 152 2626 2778 

Tabuľka 8.1: D i s t r i búc i a T C P spojen í do klasif ikačných tried. 

3Nástroj na dolovanie z dát, strojové učenie a prediktívnu analytiku [66]. 
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Kapitola 9 

Experimenty 

T á t o kapitola obsahuje výs ledky experimentov nad z í skanou sadou d á t (viď kapi to lu 8). 
D á t a obsahovali e x t r a h o v a n é A S N M a špec iá lne a t r i bú ty , k t o r é označoval i : klasifikačné 
triedy, sieťové služby, obfuskácie a j edno t l ivé druhy ú tokov . N a dolovanie z d á t bo l zvolený 
program R a p i d M i n e r [ ] (ďalej R M ) . Väčš ina experimentov využ íva la kr ížovú va l idác iu 
s 5 va l idác iami (5-fold). 

Pre klasifikáciu bo l zvolený N a i v n ý Bayesovský klasif ikátor, kedze bo l v minulost i použí ­
vaný aj vo väčš ine r e l evan tných p r á c a c h [6, 16, 36, 33]. Nastavenie parametrov klas i f ikátora 
bolo nas ledovné : 

• lapiace correction: povolená , 

• estimation mode: full , 

• bandwidth selection: fix a 

• bandwidth: p r e m e n l i v ý (uvedené pr i k a ž d o m experimente). 

Trénovan ie modelu klasif ikátora sa sús t red i lo na m a x i m á l n u úspešnosť klasifikácie. P re ka­
ždý experiment bol i h ľadané o p t i m á l n e parametre pre nastavenie klas i f ikátora . Váhovanie , 
d i skre t izác ia ani no rma l i zác i a nepriniesla ž i adne z lepšenie . Skôr naopak. Preto neboli pou­
žité. 

V tabuľke 9.1 je uvedených 15 m e t r í k z A S N M (viď časť 4.2), k t o r é sú p o u ž i t é p r i 
v še tkých experimentoch. B o l a v y b r a t á m n o ž i n a me t r ík , k t o r é sú za ložené na čase, indexe 
a ďalších vlastnostiach, k t o r é sú u v e d e n é v tabulke 9.1. Tie to metr iky bol i zvolené pre 
lepšiu porovna teľnosť s výs l edkami v č l ánku [ ], kde bol i využ ívané rovnaké metriky. B o l i 
v y s k ú š a n é i m e t ó d y na v ý b e r na j lepš ích rysov ( n a j m ä s o p e r á t o r o m Optimize Selection 
a algori tmom forward selection), avšak R M nebol schopný v k o n e č n o m čase nájsť tieto 
rysy. 

V nas ledujúc ich čas t i ach sú výs ledky experimentov. V t a b u l k á c h sa pod úspešnosťou 
klasifikácie v ž d y mysl í accuracy, tzn . presnosť klasifikácie do klasif ikovaných tr ied (viď 
vzťah 2.5). T e r m í n presnosť predikcie (class precision) hovorí o presnosti predikovanej triedy 
(viď vzťah 2.4) . Správnosť predikcie (class recall) je percento s p r á v n e p red ikovaných ob­
jektov do danej triedy (viď vzťah 2.1). 
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M e t r i k a Pop i s K a t e g ó r i a 

V l a s t n o s t i 

M e t r i k a Pop i s K a t e g ó r i a 

ta 
"U In

d
ex

 

V
el

ko
st
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pa

k.
 

P
o
če

t 
pa

k.
 

PktPerSesIn 
Počet paketov počas T C P spojenia 
v smere dnu. 

Dynamické X 

CntAckOut 
Celkový počet odoslaných A C K 
paketov T C P . 

Dynamické X 

sumSessPerPort 
Počet T C P spojení v intervale 5 minút 
od aktuálneho spojenia, ktoré 
prebiehajú na rovnakom cieľ. porte. 

Dynamické X x 

InPktLen32sl0i[4] 
Dĺžky paketov za 32 sekúnd distrib. do 
10 intervalov v smere dnu. 

Distrib. X X x 

SigPktLenSrc 
Smerodajná odchýlka velkosti 
zdrojového paketu. 

Štatistické X x 
ratlnoutB Pomer odoslaných a prijatých B . Štatistické X x 
modTTLIn 

Modus hodnoty T T L pre zdrojové 
pakety. 

Štatistické x 

p oly nomlndexes-
3ordOut[l] 

Aproximácia odchádzajúcej komunik. 
polynómom 3. rádu. Osou x je index 
paketu v rámci spojenia. 

Behavior. X x x 

p oly nomlndexes-
13ordln[0] 

Aprox. prich. komunikácie polyn. 
13. rádu. Osou x je index paketu 
v rámci spojenia. 

Behavior. X x x 
p oly nomlndexes-
13ordIn[12] 

Aprox. prich. komunikácie polyn. 
13. rádu. Osou x je index paketu 
v rámci spojenia. Behavior. X X x 

fourCoefs-
GonAngleIn[3] 

Koeficienty Fourierovej rady 
v goniometrickej reprezentácii (uhol). 
Smer prichádz. komunikácia. 

Behavior. X X x 

intervalsIPsSig 

Smerodajná odchýlka časových 
intervalov medzi spojeniami 
prebiehajúcich na rovnakých adresách 
IP. Uvažuje začiatky spojení na 
určenie intervalov. 

Behavior. X 

intervalsIPsSig2 

Smerodajná odchýlka časových 
intervalov medzi spojeniami 
prebiehajúcich na rovnakých adresách 
IP. Uvažuje začiatky aj konce spojení 
na určenie intervalov. 

Behavior. X 

gaussProds40ut [1] 
Normalizované produkty výstupnej 
komunikácie so 4 gaussovými krivkami. 

Behavior. X X x 

gaussProds80ut [2] 
Normalizované produkty výstupnej 
komunikácie s 8 gaussovými krivkami. 

Behavior. X X x 

Tabuľka 9.1: A S N M , k t o r é bol i využ i t é p r i experimentoch. 
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9.1 Binominálna klasifikácia 

V tejto čas t i bo l i v y k o n a n é experimenty s klasifikáciou do dvoch tr ied. Toky v sade d á t bol i 
označené ako l eg i t ímna , alebo ne l eg i t ímna sieťová p r e v á d z k a . Tento spôsob klasifikácie je 
na jbežnejš í aj pre IDS , k t o r é sa snaží odhal iť akýkoľvek ú t o k . Nie je tak dôleži té či sa ú t o k 
snaží rôznymi technikami zamaskovať (obfuskovaný ú t o k ) , alebo nie (priamy ú t o k ) . 

9.1.1 T r é n o v a n i e bez znalost i o b f u s k o v a n ý c h ú t o k o v 

V t a b u l k á c h 9.2 sú výs ledky experimentov s k las i f iká torom, k t o r ý bo l n a t r é n o v a n ý bez ob­
fuskovaných ú t o k o v (tab. 9.2a). V y t v o r e n ý klasifikačný model nebol schopný odhal iť v še tky 
ú t o k y (bolo p r i d a n ý c h 2626 obfuskovaných ú tokov) a dosiahol m e n š i u presnosť pr i otesto­
van í na v še tkých d á t a c h (tab. 9.2b). S p r á v n e predikoval len 96,95% obfuskovaných ú tokov . 
Parameter bandwidth bo l n a s t a v e n ý na hodnotu 5,6. 

Ú s p e š n o s ť k l a s i f i k á c i e : 
99,96% ± 0,08% 

S k u t o č n á trieda P r e s n o s ť 
predikcie 

Ú s p e š n o s ť k l a s i f i k á c i e : 
99,96% ± 0,08% L e g i t í m n e toky Priame ú t o k y 

P r e s n o s ť 
predikcie 

Predp . 
trieda 

L e g i t í m n e toky 2398 1 99,96% Predp . 
trieda Pr iame ú t o k y 0 151 100,00% 

S p r á v n o s ť predikcie 100,00% 99,34% 

(a) Krížová validácia (5-fold) na priamych útokoch a legitímnej sieťovej prevádzke. 

Ú s p e š n o s ť k l a s i f i k á c i e : 
98,45% 

S k u t o č n á trieda P r e s n o s ť 
predikcie 

Ú s p e š n o s ť k l a s i f i k á c i e : 
98,45% L e g i t í m n e toky V š e t k y ú t o k y 

P r e s n o s ť 
predikcie 

Predp . 
trieda 

L e g i t í m n e toky 2398 80 96,77% Predp . 
trieda V š e t k y ú t o k y 0 2698 100,00% 

S p r á v n o s ť predikcie 100,00% 97,12% 

(b) Overenie vytvoreného modelu na všetkých dátach. 

Tabulka 9.2: Trénovan ie bez obfuskovaných d á t a test na v še tkých d á t a c h . 

9.1.2 P o r o v n a n i e detekcie o b f u s k o v a n ý c h a p r i a m y c h ú t o k o v o p r o t i v š e t ­
k ý m ú t o k o m . 

P r i nas ledujúc ich experimentoch (tab. 9.3) bol i vždy n a s t a v e n é rovnaké podmienky. Klas i f i -
ká to r m a l n a s t a v e n ý parameter bandwidth na 5,5. V p r í p a d e t a b u ľ k y 9.3a bola p o u ž i t á sada 
vše tkých d á t . Ďalej bo l i priame (tab. 9.3b), resp. obfuskované (tab. 9.3c) ú t o k y o d s t r á n e n é 
zo sady d á t . 

Cieľom obfuskácií bolo uprav iť b e h a v i o r á l n e a š ta t i s t i cké vlastnosti ú t o k o v n a s l e d o v n ý m 
spôsobom: dos iahnuť m a x i m á l n u p o d o b n o s ť s l eg i t ímnymi tokmi a m i n i m á l n u p o d o b n o s ť 
s p r i amymi ú t o k m i . A k t u á l n y experiment sa snaž í analyzovať tento cieľ. P r e d v y k o n a n í m 
experimentu bo l uvažovaný predpoklad, že detekcia len p r i a m y c h / o b f u s k o v a n ý c h ú tokov 
dosiahne vyšš iu presnosť, ako v p r í p a d e , keď sú obe tr iedy ú t o k o v spo jené do jednej. Tento 
predpoklad bo l za ložený na očakávan í , že priame a obfuskované ú t o k y b u d ú mať rozličné 
sp rávan ie a teda aj rozdielne b e h a v i o r á l n e a š ta t i s t i cké vlastnosti , k t o r é sú sp racovávané 
pomocou A S N M . 

Výs l edky však ukázal i , že predpoklad nebol nap lnený . J e d n ý m d ô v o d o m mohl i byť 
v h o d n é vlastnosti zvolených A S N M , k t o r é dobre charakterizovali d a n é toky d á t . Ďa l šou 
pr íč inou mohl i byť n e ú č i n n é obfuskácie. 
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Ú s p e š n o s ť k l a s i f i k á c i e : 
100,00% ± 0,00% 

S k u t o č n á trieda P r e s n o s ť 
predikcie 

Ú s p e š n o s ť k l a s i f i k á c i e : 
100,00% ± 0,00% L e g i t í m n e toky V š e t k y ú t o k y 

P r e s n o s ť 
predikcie 

Predp . 
trieda 

L e g i t í m n e toky 2398 0 100,00% Predp . 
trieda V š e t k y ú t o k y 0 2778 100,00% 

S p r á v n o s ť predikcie 100,00% 100,00% 

(a) Celá sada dát. 

Ú s p e š n o s ť k l a s i f i k á c i e : 
99,98% ± 0,04% 

S k u t o č n á trieda P r e s n o s ť 
predikcie 

Ú s p e š n o s ť k l a s i f i k á c i e : 
99,98% ± 0,04% L e g i t í m n e toky Obfus. ú t o k y 

P r e s n o s ť 
predikcie 

Predp . 
trieda 

L e g i t í m n e toky 2397 0 100,00% Predp . 
trieda Obfus. ú t o k y 1 2626 99,96% 

S p r á v n o s ť predikcie 99,96% 100,00% 

(b) Obfuskované útoky a legitímna sieťová prevádzka. 

Ú s p e š n o s ť k l a s i f i k á c i e : 
99,96% ± 0,08% 

S k u t o č n á trieda P r e s n o s ť 
predikcie 

Ú s p e š n o s ť k l a s i f i k á c i e : 
99,96% ± 0,08% L e g i t í m n e toky Priame ú t o k y 

P r e s n o s ť 
predikcie 

Predp . 
trieda 

L e g i t í m n e toky 2398 1 99,96% Predp . 
trieda Pr iame ú t o k y 0 151 100,00% 

S p r á v n o s ť predikcie 100,00% 99,34% 

(c) Priame útoky a legitímna sieťová prevádzka. 

Tabuľka 9.3: Kr ížová va l idác ia (5-fold) na rôznych s a d á c h d á t . 

9.2 Klasifikácia do troch tried 

P r i n a s l e d u j ú c o m experimente bola trieda ú t o k o v rozde lená na 2 tr iedy (obfuskované /p r i a -
me ú t o k y ) . Celkovo tak (spolu s l eg i t ímnymi tokmi) bol i 3 triedy, do k t o r ý c h sa klasifikovalo. 
Parameter bandwidth klas i f ikátora bo l n a s t a v e n ý na hodnotu 0,3. 

B o l uvažovaný predpoklad, že priame a obfuskované ú t o k y b u d ú m a ť odl išné š t a t i s ­
t ické a b e h a v i o r á l n e vlastnosti . Klas i f ikátor by tak pomocou zvolených A S N M mal dokázať 
oddeliť tieto ú t o k y do s a m o s t a t n ý c h tried. 

V tabuľke 9.4 vidieť, že klasif ikátor nebol schopný s p r á v n e rozdeliť obfuskované a priame 
ú t o k y vo vše tkých p r í p a d o c h . Avšak, bola zachovaná nadtrieda ú tokov , kedze len 2 ú t o k y 
bol i klasifikované ako leg i t ímne toky. N e s p r á v n a predikcia obfuskovaných ú t o k o v (podľa 
j edno t l i vých druhov obfuskácií) pre tento experiment je ďalej u v e d e n á v tabuľke 9.8a a na 
o b r á z k u 9.2 je p o r o v n a n á aj s p o l y n o m i á l n o u klasifikáciou. 

Ú s p e š n o s ť k l a s i f i k á c i e : S k u t o č n á trieda P r e s n o s ť 
94,57% ± 0,39% Legit. Pr iame Obfus. predikcie 

toky ú t o k y ú t o k y 

Predp . 
trieda 

L e g i t í m n e toky 2398 0 2 99,92% 
Predp . 
trieda 

Pr iame ú t o k y 0 43 20,19% 
Predp . 
trieda 

Obfus. ú t o k y 0 109 2454 95,75% 
S p r á v n o s ť predikcie 100,00% 28,29% 93,45% 

Tabuľka 9.4: Kr ížová va l idác ia (5-fold) na v š e t k ý c h d á t a c h . 

45 



Skutočná trieda 0) 
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Apache Tomcat 28 0 0 0 86 0 0 0 0 0 0 0 0 24,56% 

Priame MSSQL 0 15 0 0 0 43 0 1 0 0 0 0 0 25,42% 
útoky PostgreSQL 0 0 0 0 0 0 22 0 0 0 0 0 0 0,00% 

Samba 0 0 0 1 0 1 0 30 0 0 0 0 0 3,12% 
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Tabuľka 9.5: Kr ížová va l idác ia (10-fold) pre v y b r a n é toky. 

9.3 Polynomiálna klasifikácia 

Pre tento experiment bol i d á t a rozde lené do 13 tried. Zo sady d á t bo l i na j skôr o d s t r á ­
nené toky pre s lužbu D i s t C C , kde chýbal i l eg i t ímne toky. Zvyšok bo l rozde lený podľa slu­
žieb a druhu ( p r i a m e / o b f u s k o v a n é ú t o k y a l eg i t ímne toky) sieťovej p r e v á d z k y na 12 tr ied 
a 13. tr iedu tvor i la o s t a t n á l eg i t ímna p revádzka . Klas i f ikátor m a l parameter bandwidth 
n a s t a v e n ý na hodnotu 5 • 10~ 5 . 

Výs l edky experimentu sú v tabuľke 9.5. č e r v e n o u farbou sú v y z n a č e n é n e s p r á v n e kla­
sifikované toky v p r í p a d e ú tokov . Je vidieť , že tvor ia r o v n o b e ž n ú d i agoná lu s hlavnou 
d iagoná lou . V t ý c h t o p r í p a d o c h neboli A S N M schopné rozlíšiť obfuskované ú t o k y od pria­
mych ú tokov , resp. ukáza l i odolnosť voči p o u ž i t ý m obfuskác iám, keďže mal i o nich infor­
mác iu v procese t r é n o v a n i a modelu. V k o n e č n o m dôs ledku sa ich charakterist iky j av i l i ako 
rovnaké , resp. p o d o b n é . P re z v ý r a z n e n é červené d iagoná ly p l a t í aj to, že bola z a c h o v a n á 
nadtrieda ú tokov i nadtrieda s lužieb. 

V t a b u l k á c h 9.6 sú eš te u v e d e n é pomery (ne ) sp rávne de t ekovaných pr iamych a obfus-
kovaných ú tokov . D r u h ý s t ĺpec oboch tabuliek z o d p o v e d á p r í s l u šným class recall z tabu­
ľky 9.5. Tre t í s t ĺpec oboch tabuliek z n a m e n á pomer n e s p r á v n e klasif ikovaných ú tokov , k to ré 
sú z v ý r a z n e n é če rvenou farbou v tabuľke 9.5 ( rovnobežne s hlavnou d i a g o n á l o u ) 1 . 

1Nesprávne klasifikované útoky, ktoré sa nevyskytujú vo zvýraznených diagonálach boli zámerne vyne­
chané. Preto súčet hodnôt z 2. a 3. stĺpca netvorí po sčítaní 100%. 
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S l u ž b a Predik. Predik . S l u ž b a Predik. P r e d . ako 
ako ako obfus. ako priame 

priame obfus. 
Apache 
Tomcat 

58,33% 41,67% 
Apache 
Tomcat 

88,69% 10,13% 

M S S Q L 40,54% 51,35% M S S Q L 86,61% 6,77% 
Samba 0,00% 100,00% Samba 96,43% 3,02% 
PostgreSQL 5,88% 82,35% PostgreSQL 83,91% 8,62% 

(a) Priame útoky. (b) Obfuskované útoky. 

Tabuľka 9.6: Pomery ( n e ) s p r á v n e de t ekovaných pr iamych a obfuskovaných ú tokov . 

9.4 Zhodnotenie použi tých obfuskačných techník 

V tejto čas t i sú u v e d e n é rôzne porovnania p o u ž i t ý c h t echn ík obfuskácie. Označen ie obfus-
kácií je z h o d n é s o z n a č e n í m v tabuľke 7.1. 

V t abuľke 9.7 sú u v e d e n é pomery n e s p r á v n e klasif ikovaných obfuskovaných ú t o k o v (po­
dľa j edno t l i vých druhov obfuskácií) pre experiment s b i n o m i n á l n o u klasifikáciou z čas t i 9.1.1 
(tab. 9.2b), kde bo l model t r é n o v a n ý bez informácie o obfuskovaných ú t o k o c h . Je t u vidieť, 
že na júspešne j š ie bol i obfuskácie, k t o r é kombinovali viacero t echn ík (2q, 2o a 2p). Ďa l š i a 
v p o r a d í bola obfuskácie s p o š k o d e n í m 35% paketov s 25% koreláciou (2g). Úspešnosť nad 
4% eš te dosiahla obfuskácia, k t o r á nastavovala M T U na hodnotu 500 (2m). U v e d e n é pomery 
sú zob razené aj na o b r á z k u 9.1. 

V ďalších experimentoch bola k dispozíci i in formácia o obfuskovaných ú t o k o c h v pro­
cese t r énovan i a . Tabuľky 9.8 obsahu jú pomery obfuskovaných ú t o k o v (podľa j edno t l i vých 
druhov obfuskácií) , k t o r é neboli klasifikované ako obfuskované. Avšak, takmer vo vše tkých 
p r í p a d o c h bola s p r á v n e klasif ikovaná nadtrieda ú t o k o v (vše tky priame a obfuskované ú t o k y 
spolu) 2 . To svedčí o dobrej de tekčne j schopnosti A S N M , kedze v praxi n á s zau j íma n a j m ä 
detekcia ú tokov . Detaily, ako druh ú t o k u (napr. či bo l obfuskovaný) n á s už nezau j íma jú . 

Ďalej sa d á pr i t abuľkách 9.8 hovoriť o odl i šnos t i obfuskovaných a pr iamych ú tokov , 
k to ré bol i v m n o h ý c h p r í p a d o c h celkom vysoké. N a prvom a druhom mieste bol i zhodne 
obfuskácie, k t o r é modifikovali M T U (2k, 2m). V prvej päťke bol i v oboch t abuľkách s tá le 
rovnaké obfuskácie, len v t rochu inom p o r a d í . P re lepšiu názornosť sú uvedené pomery 
zobrazené aj na o b r á z k u 9.2. 

N e d á sa j e d n o z n a č n e povedať , že by n i e k t o r á obfuskácia bola j e d n o z n a č n e lepšia, alebo 
horš ia . Č a s t o bol i obfuskácie, k t o r é ú s p e š n e odlišovali obfuskované ú t o k y od pr iamych 
ú tokov rozdielne pr i b inominá lne j klasifikácii (obr. 9.1) a klasifikácii do v iacerých tr ied 
(obr. 9.2). 

2Výnimkou sú len 2 toky v tabuľke 9.4, ktoré boli klasifikované ako legitímne. 
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I d e n t i f i k á t o r Chybne k l a s i f i k o v a n é 
o b f u s k á c i e ako l e g i t í m n e toky 

2q 8,11% 
2o 5,92% 
2p 5,03% 
2g 4,11% 
2m 4,08% 
2f 3,87% 
2d 3,29% 
2c 3,07% 
21 2,72% 
2e 2,67% 
2h 2,65% 
2b 2,47% 
2i 0,68% 

2j 0,68% 
2k 0,67% 
2a 0,00% 
2n 0,00% 

Tabulka 9.7: Pomery n e s p r á v n e klasif ikovaných obfuskovaných ú tokov . 

I d e n t i f i k á t o r Klasifik. ako 
o b f u s k á c i e priame ú t o k y 

2k 20,67% 
2m 18,37% 
21 14,29% 

2j 11,64% 
2e 11,33% 
2i 10,88% 

2g 7,53% 
2f 4,52% 
2a 3,23% 
2n 2,88% 
2q 2,16% 
2h 1,99% 
2d 1,97% 
2b 1,23% 
2p 1,12% 
2o 0,66% 
2c 0,61% 

I d e n t i f i k á t o r Klasifik. ako 
o b f u s k á c i e priame ú t o k y 

2k 27,89% 
2m 22,92% 
2e 17,69% 
21 17,36% 

2j 14,69% 
2f 11,92% 

2g 11,19% 
2n 11,03% 
2i 10,42% 
2o 8,84% 
2a 8,61% 
2d 5,37% 
2c 3,16% 
2h 2,70% 
2q 2,23% 
2b 1,92% 
2p 1,73% 

(a) Pomery pre experiment v časti 9.2. (b) Pomery pre experiment v časti 9.3. 

Tabulka 9.8: Pomery obfuskovaných ú tokov , k t o r é neboli klasifikované ako obfuskované (pre 
j edno t l ivé druhy obfuskácií) . 
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Nesprávne klasifikované obfuskované útoky pri binominálnej klasifikácii 

rozdelené podľa druhov obfuskácií 

2a 2b 2c 2d 2e 2f 2g 2h 2i 2j 2k 21 2m 2n 2o 2p 2q 

Identifikátor obfuskácie 

Obr . 9.1: Obfuskované ú t o k y chybné klasifikované ako l eg i t imně toky. 

Obfuskované útoky, ktoré neboli klasifikované ako obfuskované 

rozdelené podľa druhov obfuskácií 

0% 

5% " 

0% " 

5% - p| 1 | J 

: JU JilOUH 

1 

hu 
2a 2b 2c 2d 2e 2f 2g 2h 2i 2j 2k 21 2m 2n 2o 2p 2q 

Identifikátor obfuskácie 

• Klasifikácia do troch tried • Polynomiálna klasifikácia 

Obr. 9.2: Obfuskované ú toky , k t o r é neboli klasifikované ako obfuskované. 
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Kapitola 10 

Možnosti ďalšieho rozvoja 

P r v o u oblasťou, kde by sa dala t á t o p r á c a rozšíriť sú obfuskačné techniky. Je t u eš te priestor 
pre vyskúšan i e ďalších obfuskácií . Urč i t e by bolo zau j ímavé overiť predpoklad, že obfuská-
cie k t o r é fungujú len na ú rovn i payload-u n e b u d ú p reds tavovať pre N B A väčší p r o b l é m . 
P r á c a [25] uviedla mnoho spôsobov na prekonanie IDS . V p r í p a d e reá lne n a s a d e n é h o IDS 
by sa dalo overiť m n o ž s t v o obfuskácií , k t o r é v tejto p rác i nebolo m o ž n é zrealizovať. 

S p r e d c h á d z a j ú c i m odsekom súvisí aj p r í p a d n é rozší renie v y t v o r e n é h o n á s t r o j a . Ďalšie 
obfuskácie, k t o r é by bo l i t e s t o v a n é , by mohl i byť p r i d a n é do tohto n á s t r o j a . Za is tých 
okolnost í by sa dalo po v ä č š o m rozší rení n á s t r o j a uvažovať o jeho zverejnení a p o s k y t n u t í 
širokej bezpečnos tne j komunite. T á by u rč i t e ocenila možnos t i , k t o r ý m i ú točn íc i už d á v n o 
d i sponujú . B e z p e č n o s t n ý výskumníc i samozrejme m a j ú možnos t i využívať rôzne obfuskácie, 
ale u rč i t e by i m pomohlo, ak by ma l i n á s t r o j tohto druhu podobne ako m a j ú n a p r í k l a d nmap, 
metasploit a m n o h é ďalšie. Ďalš ia možnosť , k t o r á sa p o n ú k a na rozší renie je i m p l e m e n t á c i a 
využ i tých (i nových) obfuskácií v r á m c i n á s t r o j a metasploit. 

Širokou oblasťou pre v ý s k u m je eš te aj dolovanie z d á t , kde by bolo m o ž n é analyzovať 
v y k o n á v a n é ú t o k y eš te z iných pohľadov . Jednou z možnos t í je pozrieť sa na (ne)úspešnosť 
klasifikácie tokov a hlavne úspešnosť j edno t l i vých obfuskácií v spo jen í s j e d n o t l i v ý m i d ruhmi 
ú tokov . Zistiť, vzťah medzi j e d n o t l i v ý m i technikami obfuskácií , d ruhmi ú t o k o v a úspešno­
sťou tých to obfuskácií . Nemus í p r i tom ísť o p o l y n o m i á l n u klasifikáciu do m n o h ý c h tried. 
Stač í to analyzovať nás l edne po predikcii , kde sa u rob í a n a l ý z a n e s p r á v n y c h predikci í pre 
j edno t l ivé skupiny. 
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Kapitola 11 

Záver 

V tejto p rác i bo l i n a š t u d o v a n é p r inc ípy detekcie sieťových ú t o k o v a klasifikácie sieťovej 
p revádzky . Špec iá lne bola s k ú m a n á hlavne časť behav io rá lne j ana lýzy sieťovej komunikác ie 
(ďalej N B A ) . V ďalšej čas t i sa p r á c a venovala ex i s tu júc im ú t o k o m na s y s t é m y k detekcii 
preniknutia ( IDS). V o vzťahu k cieľom práce , bo l i n a v r h n u t é m e t ó d y , k t o r é je m o ž n é využiť 
na obfuskáciu sieťových ú t o k o v (časť 5.5), a t ý m obísť N B A . 

Pre efekt ívne získanie sady d á t pre n á s l e d n é experimenty bo l n a v r h n u t ý a implemen­
t o v a n ý n á s t r o j na a u t o m a t i c k ú obfuskáciu (podľa n a v r h n u t ý c h m e t ó d obfuskácie) , uskuto­
čnenie ú t o k u a zaznamenanie sieťovej komunikác ie (7. kapitola). Tento n á s t r o j bo l použ i t ý 
k vykonaniu ú t o k o v na zvolené zrani teľné sieťové služby. V y t v o r e n ý n á s t r o j bo l veľmi už i to­
čný a umožn i l spoľahl ivým a s y s t e m a t i c k ý m s p ô s o b o m získať z á z n a m y zo sieťových ú tokov 
pre v š e t k y v y k o n a n é sieťové ú t o k y (a ich obfuskácie) . Ďale j bo l i z ískané aj z á z n a m y le­
g i t ímnej sieťovej komunikác ie . Spôsob , a k ý m bola z t ý c h t o komunikác i í z í skaná sada d á t 
k experimentom bo l uvedený v 8. kapitole. Nakoniec bol i v y k o n a n é rôzne experimenty nad 
z ískanou sadou d á t (9. kapitola) . V 10. kapitole bol i eš te u v e d e n é možnos t i ďalšieho rozvoja. 

A k o p r v ý bo l v čas t i 9.1.1 v y k o n a n ý experiment, kde bo l klasif ikátor t r é n o v a n ý bez zna­
losti obfuskovaných ú tokov . Klasif ikátor dosiahol úspešnosť (99,84% ± 0,08%) pr i klasifiká­
ci i leg i t ímnej p r e v á d z k y a pr iamych ú tokov . Avšak, ten is tý model dosiahol p r i klasifikácii 
celej sady d á t ( z a h r n u t é obfuskované ú t o k y ) len 96,95% správnosť predikcie obfuskovaných 
ú tokov . P r i tomto experimente sa tak ukáza l a potreba t r é n o v a n i a klas i f ikátora aj s obfusko-
v a n ý m i ú t o k m i pre dosiahnutie vyššej presnosti klasifikácie. B o l tak p o t v r d e n ý predpoklad, 
že bez tejto informácie neboli A S N M schopné odhal iť v š e t k y ú toky . 

Experiment v čas t i 9.1.2 ukáza l n a j m ä s l abú p o d o b n o s ť obfuskovaných ú t o k o v a le­
g i t ímnej komunikác ie . Ďalš ie experimenty ukázal i , že A S N M nevedia dobre oddel iť v še tky 
obfuskované ú t o k y od pr iamych (čast i 9.2 a 9.3), resp. ukáza l i odolnosť voči p o u ž i t ý m obfus-
kác iám. N a druhej strane, nadtrieda ú tokov bola zachovaná takmer vo vše tkých p r í p a d o c h , 
a to je pre n á s najdôleži te jš ie . P o d s t a t n á je detekcia ú tokov bez ohľadu na ich p r í p a d n ú 
obfuskáciu. Z toho d ô v o d u je detekcia nadtriedy ú t o k o v pr i ja teľná. 

Zhodnotenie p o u ž i t ý c h obfuskačných t echn ík (časť 9.4) ukáza lo schopnosť n i ek to rých 
obfuskácií zmeniť charakterist iku priameho ú t o k u . V tabuľke 9.7 bol i u v e d e n é pomery 
n e s p r á v n e klasif ikovaných obfuskovaných ú tokov . Celkovo bola na júspešne j š i a obfuskácia 
(8,11% chybovosť) , k t o r á kombinovala viacero n a v r h n u t ý c h obfuskácií (2q). Ďalš ie v p o r a d í 
bol i t iež k o m b i n o v a n é obfuskácie (2o a 2p). Ďalej sa v t abuľke 9.8 (a na o b r á z k u 9.2) uká­
zalo, že obfuskácie vedia pozmeniť charakterist iku ú t o k u t a k ý m s p ô s o b o m , že klasif ikátor 
čas to nevedel či ide o pr iamy ú t o k , alebo obfuskovaný ú tok . D á sa t u hovoriť o odl i šnos t i ob­
fuskovaných a pr iamych ú tokov , k t o r é bol i v m n o h ý c h p r í p a d o c h celkom vysoké. N a prvom 

51 



a druhom mieste bol i zhodne obfuskácie, k t o r é modifikovali M T U (2k, 2m). 
Celkovo sa tak (z čas t i ) po tvrd i la potreba p o s k y t n ú ť v procese t r é n o v a n i a klasifika­

čného modelu čo najviac informáci í o ú t o k o c h a teda aj obfuskované ú toky . Avšak použ i t é 
obfuskácie neboli až tak úč inné , ako tie v č lánkoch [36, 33] (pozri aj časť 5.3.1). H l a v n ý m 
d ô v o d o m je pravdepodobne s a m o t n á podstata obfuskačných techník , kde v p r í p a d e tejto 
p ráce bol i zachované p ô v o d n é sieťové protokoly pr i ne leg i t ímnej komunikác i i a meni l i sa 
len ich š t a t i s t i cké a b e h a v i o r á l n e vlastnosti . Naopak, v uvedených p r á c a c h bolo využ i t é 
tunelovanie ne leg i t ímnej komunikác ie v H T T P (S) protokoloch a t ý m p á d o m sa oveľa viac 
podobala legi t ímnej komunikác i i . Ďa l š ím rozdielom je aj m n o ž i n a v y k o n a n ý c h ú tokov , kde 
v p r í p a d e tejto p r á c e bol i v y k o n a n é rôzne druhy ú t o k o v na sieťové služby. Nie len ú t o k y 
typu p re tečen ie zásobn íku , k t o r é bol i u s k u t o č n e n é v uvedených p rácach . 

V p r í p a d e N B A ( A S N M ) sa v tejto p rác i ukáza lo , že si s v y k o n a n ý m i ú t o k m i vedela 
porad iť celkom dobre. N a j m ä v p r í p a d e , že bol i v procese t r é n o v a n i a d o s t u p n é informácie 
o obfuskovaných ú tokoch . P o t o m už vedela tieto ú t o k y odhaľovať s vysokou úspešnosťou . 

N a t ú t o p r á c u by sa v b u d ú c n o s t i dalo nav iazať n a j m ä rozš í ren ím použ i tých obfuská-
cií. S t ý m by súviselo aj p r í p a d n é rozší renie rea l izovaného n á s t r o j a . V p r í p a d e d o s t u p n é h o 
reá lne n a s a d e n é h o N B A s y s t é m u by bolo m o ž n é vyskúšať m n o ž s t v o ďalších t echn ík obfuská­
cie, k t o r é v tejto p rác i nebolo m o ž n é zreal izovať. O d tejto p r á c e by bolo m o ž n é pokračovať 
a zrealizovať verejne d o s t u p n ý n á s t r o j na obfuskáciu ú tokov , k t o r ý by bo l d o s t u p n ý bezpe­
č n o s t n ý m v ý s k u m n í k o m . M n o h o m o ž n o s t í eš te p o n ú k a aj ďalšia d e t a i l n á ana lýza ú spešnos t i 
klasifikácie a obfuskácie, vo vzťahu s j e d n o t l i v ý m i obfuskác iami a s ieťovými ú t o k m i . 
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Zoznam použitých skratiek 
a symbolov 

skratka c e l ý n á z o v 
A D A n o m a l y Detect ion 
A S N M Advanced Security Network Metr ics 

C V S S C o m m o n Vulnerabi l i ty Scoring Sys­
tem 

DoS Den ia l of Service 
F C B F Fast Correlat ion-Based F i l t e r 
H I D S Host-based IDS 
H T T P Hypertext Transfer Pro toco l 

H T T P S Hypertext Transfer Pro toco l Secure 
I A N A Internet Assigned Numbers Au tho ­

ri ty 

IDS Intrusion Detect ion System 
IPS Intrusion Prevention System 
IP Internet Pro toco l 
M I D S M i x e d IDS 
M L Machine Learning 
M T U M a x i m u m Transmission U n i t 
N B A Network Behavior Analys is 

N B K E Naive Bayes Ke rne l Es t imat ion 

N I D S Network-based IDS 
R F C Request for Comments 

R M R a p i d M i n e r 
SD Signature Detect ion 
S P A Stateful Pro toco l Analys is 

T C P Transmission Con t ro l Pro toco l 
V M V i r t u a l Machine 
W I D S Wireless-based IDS 

vysvetlenie 
Detekcia anomál i í . 
Pokroč i lé b e z p e č n o s t n é sieťové metr iky 
na popis vektoru ú t o k u 
S y s t é m skórovania zrani teľnos t í . 

Odmietnut ie služby. 
D r u h filtra na v ý b e r rysov. 
Hosťovské IDS 
I n t e r n e t o v ý protokol u r č e n ý pre vý­
menu h y p e r t e x t o v ý c h dokumentov. 
Nadstavba sieťového protokolu H T T P . 
I A N A je z o d p o v e d n á za koord inác iu 
n i ek to rých kľúčových prvkov, k t o r é ud­
ržujú Internet v hladkej p revádzke , 
s y s t é m na detekciu preniknut ia 
s y s t é m k prevencii preniknutia 
Pro tokol pre komun ikác iu v Internete. 
Zmiešané IDS 
St ro jové učenie . 
M a x i m á l n a p renosová jednotka. 
B e h a v i o r á l n a ana lýza sieťovej komuni­
kácie 
Zovšeobecnenie naivnej bayesovskej 
me tódy . 
Sieťové IDS 
Dokument popisu júc i I n t e r n e t o v ý š t an ­
dard. 
N á s t r o j na dolovanie z d á t . 
Detekcia s igna tú r . 
Kon t ro l a obsahu paketov a sledovanie 
stavu (sieťového) protokolu. 
Pro tokol pre komun ikác iu v Internete. 
V i r t u á l n y stroj. 
Bezdrô tové IDS 
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Dodatok A 

Obsah DVD 

• data - z a z n a m e n a n á sieťová komunikác ia , 

• datamining - použ i t ý r epoz i t á r programu Rap idMine r , kde sú u ložené d á t o v é tabulky, 
procesy a výsledky, 

• doc - zdro jové k ó d y textovej čas t i diplomovej p r á c e v D-T^X-u, 

• src - zdro jové k ó d y v y t v o r e n é h o n á s t r o j a , 

• tools - p o u ž i t é n á s t r o j e na extrakciu A S N M zo zaznamenanej sieťovej komunikác ie , 

• README.en - popis obsahu DVD v anglickom jazyku , 

• README.sk - popis obsahu DVD v slovenskom jazyku . 
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