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ABSTRAKT

V dnesni dobé jsou kamery dillezitou soucasti zabezpecovacich systémi. Jsou na kazdém
rohu a dennodenné zasahuji do nasich zivotii. Ukolem mé bakalaFské prace bylo seznamit
se s timto kamerovym systémem, popsat jeho Easti a funkcnost jako celek. Pochopeni
teoretického zakladu této problematiky bylo nezbytné pro reseni bakalarské prace a vy-
tvoreni laboratorni Glohy. V prvni Casti se zaméruji na historii i popis starsich systémi a
postupny vyvoj k systémim novodobym. Druha ¢ast rozebira jednotlivé soucasti CCTV
systému a snazi se pochopit jejich funkénost. V treti ¢asti jsem vytvoril laboratorni tlohu,
ktera si klade za cil seznamit studenty s modernimi technologiemi a moznostmi pouzitych
v digitalnich kamerovych systémech CCTV.

KLICOVA SLOVA
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ABSTRACT

Nowadays the cameras are an important part of security systems. They are everywhere
and affect our lives every day. The task of my bachelor thesis was to learn about this
camera system, describe its parts and function as a whole. Understanding the theoretical
basics of this issue is crucial for solution of bachelor thesis and the laboratory task. In
the first part | focuse on the history and description of older systems and the gradual
evolution to the modern ones. The second part analyzes the different components of
a CCTV system and try to understand their functionality. In the third part i create
laboratory task that aims to teach students about the modern technologies and options
used in digital camera systems CCTV.
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Security camera system CCTV, camera, surveillance, security systems.
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UVOD

Kvili neustalému narustu kriminality je bezpecnost stale dulezitéjsi. Je treba
peclivé zvazit, jaky typ bezpecnostniho zarizeni zvolit, at uz pro domécnost, kance-
14F, vefejné nebo prumyslové prostory.

V dnes$ni dobé se hojné vyuziva vyhod bezpecnostnich kamerovych systému
CCTV, coz je v anglickém prekladu zkratka pro ( closed circuit television — uzavieny
prenos televizniho signélu pouze pro vybranou skupinu monitoria ). Tyto systémy
maji velikou $kalu uplatnéni napiiklad v primyslovych budovach kvili dohledu nad
technologickymi procesy a pracovniky. V dopravé, kde mohou pomoci véas upozor-
nit na dopravni zacpy nebo nehody. V prostoréach jako jsou nakupni centra, véznice,
banky a vefejnopravni budovy jsou tyto systémy potfeba kvili prevenci kriminality.
Velmi dobie lze pomoci vhodné nastavenych kamer identifikovat osoby ¢i objekty
vyskytujici se ve snimané scéné.

Kamery jsou dobré nejen na sledovani dané scény, ale oplyvaji také velkym mnoz-
stvim funkci tfeba jako detekce pohybu, maskovani privatnich zén, rozpoznani obli-
¢eje, kompenzace protisvétla, s¢itani objektu z reklamnich a informativnich divodu
( napiiklad kolik lidi se zastavilo u vylohy ), déle alarmy a zasilani sms zprav nebo
emailu pri naruseni, ¢ detekce pozaru. Vsechny tyto funkce a mnohé dalsi oteviraji
moznost inteligentni video analyzy, ktera je v dnesni dobé velice popularni, pro-
toze Clovek sam nemuze obsluhovat velké mnozstvi monitort a az 80 % informaci se
ztraci. Efektivita vyhodnoceni je pak velmi mala a tim padem i vyuzitelnost CCTV
systému. S inteligentni video analyzou je v8ak ti¢innost zpracovanych informaci vetsi
nez 90 %.

CCTYV systémy jsou také doplitkovym prvkem pro EPS ( elektronické pozéarni
systémy ) a EZS ( elektronické zabezpecovaci systémy ). EZS slouzi k v€asnému upo-
zornéni na nezadouci vniknuti do stfezeného objektu nebo nezadouci ¢innosti naru-
Sitele. Zarizeni EPS vytvéreji systém, ktery opticky i akusticky signalizuje vzniklé
ohnisko pozaru nebo vznikly poZzar pomoci hlasi¢t pozaru a ustfeden EPS. Takto
spole¢né tvoii velmi dobry ochranny systém pro jakékoliv mozné nebezpeci.

Existuje tedy velké mnozstvi systému a jejich dopliiki a vybér by se mél odvijet

od daného prostiedi, neuspéchat se a peclivé navrhnout.
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1 HISTORIE KAMEROVEHO SYSTEMU CCTV

1.1 Historie

Vyznamnym poc¢inem pro CCTV byl vynalez TV kamery Vladimirem Zworyki-
nem roku 1931, zname jako ikonoskop obr. 1.1, jenz mél stejny koncept jako pozdéji
vyvinuté trubicové kamery a CRT ( cathode ray tube - katodova trubice ). [3]

Poprvé systémy CCTV zacala plné vyuzivat némecka armada v roce 1942 na
testovani raket. Za pomoci ¢ernobilych monitorii pak mohli sledovat vysledky z bez-
pecné vzdalenosti. Pozdéji ve ¢tyficatych letech se k nim pripojila americkd arméada,
ktera pouzila CCTV k testovani atomovych zbrani. V Sedeséatych az osmdesatych
nie, ktera zacala instalovat kamery v metrech a na dilezitych mistech pii vystoupeni
vyznamnych osob. A tak se postupem ¢asu zacaly rozvijet i v jinych zemich a stavaly
se soucasti pridavného zabezpeceni v bankach, obchodech, dopravé a pozdéji také na
vefejnych mistech. V osmdesatych letech také zapocal vyvoj CCD ( Charge Coupled
Device - zafizeni s vazanymi naboji ), které umoznovalo kameram lepsi viditelnost
pii nizkych intenzitach osvétleni ¢i ve tmé. Tento objev vedl k dalsimu praktickému
vyuziti a rozsiteni kamerového systému. V devadesatych letech se v Britanii ve vel-
kém nasazuji kamerové systémy s cilem snizit vandalismus. Odhadem 2,5 milionu
kamer bylo nainstalovano za tcelem snizit kriminalitu a tak se Britanie stala nej-
sledovanéjsi spolecnosti svéta. V 20. stoleti se tak kamery stévaji béznou soucasti

v8edniho zivota a najdeme je na kazdém rohu. [6]

Obr. 1.1: Tkonoskop [19]
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1.2 Vyvoj a soucasnost

1.2.1 Analogové CCTYV systémy zaloZzené na VCR technologii

Tradi¢ni analogovy kamerovy systém zahrnoval pouziti analogovych kamer, které
byly pfipojeny pies kvadrator/multiplexor k VCR ( video cassette recorder - video
prehravac na kazety ), ktery umoznoval nahravat a prehravat analogové video a audio
na vymeénitelnou kazetu s magnetickou paskou. Systém byl kompletné analogovy viz
obr.1.2,

— 4 VCR
Analogové kvad;a’tor | ]
S multiplexor 7|
R Analogovy
Koaxialni e
kabel

Obr. 1.2: Diagram klasického VCR analogového dohledového video systému [10]

kdy kazda kamera musela byt propojena koaxialnim kabelem az k VCR. Video nebylo
komprimované a tak pfi nahréavani plnou snimkovou frekvenci byla jedna kazeta za
8 hodin plna. Proto byl vytvofen rezim time-lapse ( ¢asosbér ) aby se na péasku
veslo vice dat. Ten umozioval to, Ze zaznamenal jen kazdy druhy, ¢tvrty, osmy,
Sestnécty snimek, coz vedlo k specifikacim jako 15 fps ( frames per second - pocet
snimku za sekundu ), 7,5 fps, 3,75 fps, 1,875 fps, protoze pouze tyto hodnoty bylo
mozné pouzit v analogovych systémech s time lapse rezimem. S pouzitim vice kamer
najednou se zacal pouzivat a stal se dulezitou soucasti systému kvadrator, ktery bral
CtyTi vstupy z kamer a vytvoril jeden vystup videosignélu, jenz pak mohl zobrazit
¢tyTi rizné obrazy na jedné obrazovce. Systém se tak stal vice Skalovatelny, ale na
tkor nizsiho rozliseni. [10]

Ve velkych systémech se pak stal béznym zarizenim multiplexor, ktery kombi-
noval vice signalu z kamer do jednoho multiplexovaného video signalu, a tak bylo

mozné tfeba pouzit Sestnact kamer a zobrazovat je na jednom zafizeni.
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Prestoze analogové systémy fungovaly docela dobte, mély své nedostatky. Casem
se u nich zhorgila kvalita nahravani, museli se ménit kazety a také skalovatelnost byla
omezend. Kromé toho kamery byli po dlouhou dobu ¢ernobilé, avsak v dnesni dobé

uz je vétsina kamer barevnych. [10]

1.2.2 CCTYV systémy zaloZené na DVR technologii

Devadesaté léta jsou pro CCTV prumysl prulomova z divodu piichodu digitalni
revoluce v podobé DVR ( digital video recorder ). DVR s jeho pevnym diskem nahra-
dil VCR jako nahravaci médium. Video bylo zdigitalizovano a poté zkomprimovano
k ulozeni. Data tedy byla zdigitalizovana, pricemz kamery porad stale zistavali ana-

logové. Tento systém se stal velice popularnim viz obr. 1.3. [10]

Analogové
Koaxialni
kabel

Obr. 1.3: Diagram DVR dohledového video systému [10)]

Vétsina DVR méla nékolik video vstupt, typicky 4, 16, 32, ¢imz DVR zahrno-
val funkce kvadratoru nebo multiplexoru. Zavedeni DVR systému poskytovalo tyto

hlavni vyhody:

e 7adné kazety a jejich vymeénovani,
e konzistentni kvalita zaznamu,
e schopnost rychlého vyhledavani v nahraném videu,

e snizeni po¢tu komponent v CCTV systému,

a tak z pocatku kdy kapacita pevnych diski jesté nebyla velkd, bylo nahravani
omezeno dobou a kvalitou, a tak se vyrobci uchylili k vyvoji kompresnich algoritm.
Pozdéji, kdyz cena pevnych diski klesla, kapacita vzrostla a standardni kompresni
algoritmy jako MPEG-4 se staly Siroce akceptovatelné, vétSina vyrobctu se vzdala

své vlastni komprese ve prospéch standardi a koncovych uzivateli. [10]
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Protoze DVR nahraval video v digitalni podobé, bylo umoznéno posilat digitalni
video pres dlouhé vzdalenosti pripojenim do sité. Tato funkce byla poprvé fesena
pripojenim telefonniho modemu pies sériovy port k DVR. Pozdéji byl modem zabu-
dovan do DVR. Ackoliv byla mozZnost sledovani videa na dalku pres pocita¢ uzitecna,
byla velmi nepraktickd vzhledem k telefonnim modemim, které byli moc pomalé,
coz znamenalo nizké fps, slabé rozliseni, nebo velice komprimované video, jenz pak

bylo k ni¢emu. [10]

1.2.3 CCTYV systémy zaloZené na sitové DVR technologii

Pripojenti k siti, bylo pro DVR vyhodou, a tak byl vybaven ethernet portem. To
umoznilo vzdalenou video zpravu skrz poc¢itace obr. 1.4. Nékteré sitové DVR dokazou
sledovat zivou scénu a zaroven nahravat video ve stejném case. Jiné zase umoznuji
jen sledovani nahraného videa. V pocitaci je pak nutné mit nainstalované specialni
programy pomoci kterych ovladame kamery a sledujeme z nich video. Nicméné tyto
programy uz existuji i jako rozhrani ve webovych prohlizec¢ich, coz je pro CCTV

systémy vice flexibilnéjsi. Vyhody sitovych DVR tedy jsou:

e vzdalené sledovani videa pfes pocitac,

e dalkové ovladani systému,

Analogove sitovy
kamery 3§ DVR prepinaé e
Koaxialni LAN LAN / internet
kabel

Obr. 1.4: Diagram sitového DVR dohledového video systému [10]

a ackoliv byli DVR vyrazné lepsi nez VCR, méli stale drobné nevyhody a nedostatky:

e udrzba, nahradni dily a modernizace byla draha,
e 7adna, nebo slaba antivirova ochrana,
e skalovatelnost - systém mize mit 16 nebo 32 vstupi, coz je Spatné pro systémy

které nejsou nasobky 16. Napft. systémy s 10 nebo 35 vstupy. [10]
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1.2.4 Sitové video systémy zaloZené na video-encoderu

Prvnim vyznamnym krokem v sitovych video systémech bylo zavedeni video
encoderu, nebo také video servru, ktery byl pifipojen na kamery a dokazal zdigita-
lizovat, zkomprimovat a poté poslat data ptes IP sit skrze sitovy piepinac¢ az k PC
servru na némz bézel software pro spravu videa viz obr. 1.5. Toto je opravdovy sitovy
video systém, protoze video je neustéle posilano skrz IP sit. Ulohy, které mél difve
DVR jsou nyni rozdéleny tak, ze digitalizaci a kompresi provadi video encoder, a
nahravani se déje az v PC servru coz zarucuje lepsi skalovatelnost. Systém mé na-

sledujici vyhody:

e vyuziti standardnich siti a hardwaru PC servru k nahravani a spravu videa,

e lepsi skalovatelnost,
e moznost ziznamu z webu,
e dobrou budoucnost, protoze systém se da snadno rozsitit zaclenénim sitovych
kamer. [10]
A S B
Analogove | | video sitovy - +
L : 1 e software pro
kamery enkodér pfepinaé sprévu videa
Koaxialni LAN LAN /internet

kabel

Obr. 1.5: Diagram sitového video systému s video-encoderem [10]

1.2.5 Sitové video systémy zaloZené na IP kamerach

Sitové kamery, nebo taky prezdivané IP kamery, jak uz néazev fika jsou kamery
které posilaji své video skrze IP sit pres sitové prepinace k PC servru s video spra-
vou viz obr.1.6. Systém je plné digitélni, protoZe nepouzivame zadné analogové
komponenty. Nejvétsi vyhodou IP kamer je fakt, Ze jakmile je video zachyceno je
hned zdigitalizovano a zustane digitalni po celou dobu co je v systému, coz zarucuje

vysokou kvalitu. [10]
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KdyZz se u analogové kamery data zdigitalizuji a pak zase pfevedou zpét na
analogové video, je dulezité védeét, ze s kazdym prevodem se zhorSuje kvalita ob-
razu. V idealnim pripadé je proto dobré, aby signaly ztustali po celou dobu digitéalni.
V ramci této technologie 1ze vybudovat sledovaci systémy se stovkami ¢i tisici kamer.

Vyhody tohoto systému jsou:

e moznost pouzivat kamery s vysokym rozlisenim high-resolution (megapixel),

e moznost pouZiti napajeni po sitovém kabelu (Power over Ethernet) a bezdra-
tové funkce,

e piistup k funkcim jako pan, tilt, zoom. Audio a digitalni vstupy a vystupy
pres IP spole¢né s videem,

e konfigurace kamer a systému pies IP sit,

e Uplna flexibilita a skalovatelnost. [10]

Prestoze jdou sitové kamery pfirovnat k analogovym pripojenych k video enko-
déru, maji mnoho dalsich funkci navic, které presahuji moznosti analogovych kamer
s video enkodérem. Diky tomu, Ze kamera mé vestavény vypocetni vykon, oteviré
tato skute¢nost moznost video inteligence neboli také video analyzy. V dnesni dobé
je video analyza velkym trendem, protoZe je nutné ridit a analyzovat video efektivné,

zejména ve velkych systémech. [10]

PC
Sitové sitovy +
kamery prepinaé software pro

spravu videa

LAN LAN / internet

Obr. 1.6: Diagram sitového video systému s IP kamerami [10]
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2 PRVKY KAMEROVEHO SYSTEMU

Bezpecnostni kamerovy systém CCTV muze mit sam o sobé mnoho doplikii,

avSak jeho hlavni prvky jsou nasledujici :

e kamera,

e objektiv,

e zaznamové zarlizeni,
e zobrazovaci zafizeni,
e pienosové médium,

e kvadrator, pfepinac¢, multiplexor.

2.1 Kamery

Ke sniméani obrazu slouzi kamery a jsou tak urcité nejdulezitéjsim prvkem CCTV
systému. Zakladni kritéria, kterymi by jsme se meéli pii vybéru kamery tidit jsou
napf. uzity snimaci ¢ip CMOS nebo CCD, rozliseni kamery a svételné citlivost. V ne-
posledni fadé také vybér spravného objektivu je dilezity, protoze nespravné zvoleny
objektiv muze zhorsit vysledny obraz i u kvalitnéjsich kamer a naopak dobfe navr-
zeny a kvalitni objektiv zachova dobrou kvalitu obrazu i pii pouziti méné kvalitnich

kamer. [10] MuZzeme si tedy kamery rozdélit hned do nékolika kategorii:

2.1.1 Kamery z hlediska snimani

Cernobilé kamery — Jsou vhodné do prostort s §patnymi svételnymi podmin-

kami diky vétsi svételné citlivosti. |7]

Barevné kamery - Maji nizsi svételnou citlivost nez ¢ernobilé kamery, a proto
je kvalita videa pii horsich svételnych podminkich Spatna. OvSem za dobrych své-

telnych podminek je barevny obraz prehlednéjsi a rychleji se v ném da orientovat. |7]

Kamery kombinované — Neboli také kamery den/noc, které kombinuji funkce
barevného a ¢ernobilého sniméni do jedné kamery. Za béznych svételnych podminek
kamera pracuje v barevném rezimu a pii snizeni intenzity osvétleni pod urcéitou mez

se prepne do ¢ernobilého rezimu.
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2.1.2 Kamery z hlediska zpracovani obrazu

Analogové kamery — jedna se o standardni CCTV kamery, maji prokladané
snimkovani a zatim se stale jeSté nejcastéji pouzivaji pro nejriuznéjsi aplikace. Tyto
kamery mohou byt jak v barevné, tak i v ¢ernobilé varianté. Nejruznéjsi citlivosti
dokézi dosahovat diky riazné velikosti snimacich ¢ipi. Analogové kamery jsou kon-
struované tak, aby se mohl jejich vystup ( obraz ) prehravat na televiznich monito-
rech, nebo zaznamenavat na DVR. RozliSeni analogovych kamer omezuji moznosti
formatu PAL, které maji maximélni velikost snimku 704 x 576 obrazovych bodu.
U analogovych kamerovych systému CCTV je obraz prevadén na konkrétni veli¢iny
napéti a proudu, tyto veli¢iny se méri, vyhodnocuji a nasledné jsou zpracovany a
uloZeny do obrazové informace v DVR. Nevyhodou téchto systému oproti digital-
nim [P kameram je zhorSeni kvality obrazu pfi pfevedeni z analogového signalu na
digitalni a zpét z vystupu na zobrazovaci zafizeni a dale pii pfenaSeni signélu na

dlouhé vzdalenosti. [4]

Digitalni IP kamery — IP kamery jsou urc¢eny pro pfipojeni do sitové in-
frastruktury objektu. Kazda kamera méa svou vlastni IP adresu. To znamena, ze
kdekoli, kde je mozné se pripojit k internetu, lze pfi splnéni urcitych podminek sle-
dovat obraz z ur¢ené instalované kamery. IP kamera obsahuje software pro WEB
server, FTP server, FTP klienta a e-mailového klienta. IP kamera obsahuje nékolik
souc¢asti nachézejicich se v jednom krytu. Senzor kamery snimé obraz a ten je preva-
dén do digitalni podoby. Vestavény web server umozinuje pripojeni klienta na kameru
a sledovani snimaného obrazu. IP kamery jsou plné digitélni a jejich rozliSeni neni
nijak omezeno. Kvalita obrazu je definovana poc¢tem odeslanych snimki za vtefinu
a rozliSenim snimku. K IP siti se daji pfipojit i standardni analogové kamery a to
pomoci specialnich kamerovych web servert. [4]

Do kategorie IP kamer lze také zatradit sitové megapixelové kamery, které obsahuji
megapixelovy obrazovy snimac, jenz umoznuje pfenos snimku s vice nez jednim
milibnem pixeli a minimalnim rozlisSenim 1280 x 1024 pixeli, coz je trikrat vic nez
muzou poskytnout kamery analogové. [10]

Digitalni kamery musi také podporovat fadu protokoli, aby mohli v siti viibec
fungovat. Pro ptenos videa v siti se vyuziva RTP ( real time protocol ), pro nastaveni
a Tizeni pak RTSP ( real time streaming protocol ), k distribuci videa na internetu
slouzi HTTP ( hyper text transfer protocol ) a pro bezpeény prenos HTTPS ( hy-
pertext transfer protocol over secure socket layer ). Kamery také dokazou odesilat
varovné emaily pomoci emailového klienta coz umozinuje protokol SMTP ( simple
mail transfer protocol ) a nebo zasilani videa k archivaci na FTP server pomoci FTP

( file transfer protocol ). [10]
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2.1.3 Kamery z hlediska konstrukéniho provedeni

Zékladni rozdéleni spoc¢iva vtom jestli kamera bude uvnitt budovy, ¢ venku ne-

boli indoor/outdoor a na zakladé tohoto faktu se dal déli na:

Standardni kamery — ve standardnim provedeni ma kamera bézné télo ve
tvaru krabice a neobsahuje objektiv. Objektiv se voli az na zakladé pozadavki na
parametry snimaného obrazu a typu prostiedi, ve kterém bude kamera nainstalo-
vana. PTipojovaci konektory pro pirenos videosignalu, konfigura¢ni spinace, napajeci
konektor nebo alarmové vstupy a vystupy jsou na zadni strané kamery. Kamera je
urc¢ena do vnitiniho prostiedi. V piipadé pouziti ve venkovnim prostoru je kameru
tfeba oSetfit proti vnéjsim vlivim a to pouzitim vyhiivaného krytu. Standardni

kamera viz obr. 2.1. [4]

Obr. 2.1: Standardni kamera [13]

Kompaktni kamery — tento typ kamer byva dodavan jako komplet v zatésné-
ném provedeni s objektivem a drzakem kamery. Parametry téchto druhi kamer jsou
nemeénné a proto je tfeba pii jejich vybéru zohlednit prostiedi, zpiisob pouziti a pro

pfipadné pouzivani v noci také moznost infracerveného IR prisvitu. [4]

Bezdratové kamery — bezdratové kamery jsou pouzivany pro mobilni kamerové
systémy a na mistech, kde je instalace kabelaze slozita. Pravé nepotiebnost kabelaze
je hlavni vyhodou bezdratovych kamer, avSak je zde nebezpeci ruseni signalu. Do-
sah je omezeny (je nutnd piiméa viditelnost) a proto pro prenos na vétsi vzdalenost
je tfeba kameru pfipojit do samostatného prenosového zaiizeni s externi anténou.
Pfenos se provadi pomoci technologie TCP/IP o frekvenci pouzivané pro bezdratové

pocitacové sité. [4]
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Dome kamery — dome kamery nebo také stropni kamery jsou urceny k mon-
tazi na sténu nebo strop. Jsou dodavany v kopulovitém krytu, ktery muze byt bud
v bé&Zném provedeni nebo v provedenti se zesilenou konstrukei odolnou vii¢i vandaltm.
Tyto kamery jsou vyhodné v bezpecnostnich aplikacich diky svému nendpadnému
vzhledu. V pfipadé pouziti koutového skla, neni ani poznat, kam jsou namifeny.
DOME kamera viz obr. 2.2. [4]

Obr. 2.2: DOME kamera [7]

Deskové kamery — jsou kamery o malych rozmérech, které jsou urcené ke skry-
tému zabudovani do rtznych zafizeni, pfistroji nebo nabytku. Diky své nendpad-
nosti nerusi celkovy vzhled designu a je mozné je pouzivat v primyslu ke kontrole

vyrobnich procesi. Ukézka deskové kamery na obr. 2.3. [4]

Obr. 2.3: Deskova kamera [25]
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Specialni skryté kamery — tyto miniaturni kamery se zabudovavaji do kompo-
nent1, napiiklad do pohybovych detektori EZS, dvernich kukatek, bryli, zapalovac,
per, kli¢enek apod. [4]

Antivandal kamery — bezpec¢nostni sledovaci kamera vhodna do oblasti se zvy-
Senou kriminalitou, ktera je v provedeni antivandal a je schopna odolavat mecha-
nickému poskozeni. Kviili maximélni odolnosti jsou kamery zabudovany do pevného
kovového krytu. [9]

PTZ oto¢né kamery — nejvice univerzalnimi kamerami v sortimentu bezpec-
nostnich kamerovych systémia CCTV jsou otoéné kamery neboli PTZ ( Pan — oto¢eni
doleva ¢i doprava, Tilt — otoceni nahoru nebo dold, Zoom — pfibliZeni ¢i oddéleni ).
Kameru muZeme otacet az o 360 stupni nebo pouzivat az 36-ti nasobny zoom.
K ovladani se pouziva klavesnice nebo potiebny software do PC a uzivatel tak mize
sledovat urcitd mista pomoci malého poc¢tu kamer. Pokud chceme sledovat ¢i nata-
¢et automaticky prednastavené oblasti, 1ze do kamery vlozit tzv. prepozice. Kamery

jsou v provedenich do vnitiniho i venkovniho prostfedi. PTZ kamera na obr.2.4. [4]

Obr. 2.4: PTZ oto¢na kamera [23|

Termovizni kamery — Jsou specidlni infracervené kamery, které dokézi sni-
mat tepelnou radiaci coz je pro lidské oko neviditelna ¢ast spektra a zobrazuji ji
pomoci teplotné kalibrované stupnice. Dostaneme tak snimek, ve kterém jsou pfi-
rozené barvy objektu zaménény za teplotni barvy - tzv. termogram. Termovizni
méteni je bezkontaktni, coz je vyhoda umoznujici métit zafizeni v plném provozu a
v $patné pristupnych mistech. Termovize umi detekovat misto, ve kterém se mize
objevit skryta zavada s dostatecnym pfedstihem. Termovizni kamery se pouzivaji v

mnoha smérech:
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e V energetice pii testovani technickych prostredki, generatori, rozvadécu, tur-
bin, zjistovani uniki tepla, Spatné izolace, atd.,

e Elektronika a zjisténi mist prehiati obvodi, testovani kontakti a komponenti,

e Prumyslové instalace a zjistovani uniku tepla v technologickych procesech,

e Zdravotnictvi a zmény v teplotach na povrchu téla viz obr. 2.5,

e U staveb zjisténi uniku tepla, Spatna izolace, ventilace a klimatizace, zdroje
vlhkosti, vady konstrukce,

e Elektromechanika a detekce prehiati vinuti kvili pfetizeni nebo Spatné izolaci,

e V dopravé, vyzkumu, armadé, u policie ( soucast systému ve vrtulnicich pii
hledéani ztracenych osob ), atd. [12]

Obr. 2.5: Ukazka obrazku pofizeného termovizni kamerou [21]

Kombinované kamery — Slucuji funkce vice typtu kamer do jedné, nacez pak
dostavame univerzalni zaiizeni schopné mnoha funkeci. Napt. megapixelova, otocné
PTZ, DOME, IP kamera viz obr. 2.6. OvSem nevyhoda, kterou tyto kamery maji, je

vysoké cena.

Obr. 2.6: Kombinovana kamera [18]
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2.1.4 Kamery a jejich parametry

Svételna citlivost — Kvalita obrazu velmi zavisi na tom, jak je objekt osvétlen.
Obecné plati, ze ¢im vice svétla dopada na objekt, tim je obraz lepsi. Naopak, kdyz
méame piili§ malo svétla, obraz bude bud tmavy nebo zkresleny. Svételna citlivost
kamery udava, za jakych minimélnich svételnych podminek je ¢ip kamery schopen
snimat obraz. Kamery maji uréitou mez, pii jaké intenzité svétla miuzou jesté pra-
covat. Tato schopnost se udava v luxech ( Ix ) — jednotka intenzity osvétleni, ktera
se da napiiklad méFit pomocf luxmetru viz obr. 2.7. Cim niZ tato hodnota je, tim
lépe. V tabulce 2.1 muzeme vidét nékolik piikladi hodnot osvétleni v zavislosti na
prostiedi. [10]

Tab. 2.1: Hodnoty osvétleni v ruznych prostiedich [10]

osvétleni [Ix] prostiedi
0,00005 hvézdna obloha
0,0001 zatazené obloha bez mésice
0,01 srpek mésice
0,1 uplnék a ¢ista obloha
10 svicka ve vzdélenosti 30 cm
50 obyvaci pokoj
150 kancel&r
400 zéapad a vychod slunce
1000 nékupni centrum
4000 ranni slunce
32000 odpoledni slunce ( min )
100000 odpoledni slunce ( max )

Kamery s hodnotami 0,01 Ix a méné snimaji obraz i za Sera, Spatného pocasi, v ne-
dostatecné osvétlenych interiérech apod. Hodnota 0,1 Ix u ¢ernobilé kamery nebo
11x u barevné kamery znamena, ze kamera je schopna snimat obraz pii bézném den-
nim svétle, nebo pfi dostateném umeélém osvétleni. U nékterych kamer je udavana
hodnota 0 Ix, coz obvykle znamen4, Ze kamera disponuje vestavénym pfisvicenim pro

no¢ni vidéni. Pro sledovani pfevazné v nocnich hodinéch, jsou vhodné&jsi ¢ernobilé ka-

mery, které maji vyssi citlivost, jenz je dulezita pri nizké trovni okolniho osvétleni. 9]
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Obr. 2.7: Luxmetr - mé&fi¢ osvétleni [22]

Rozliseni — Rozliseni kamery je zékladni parametr, ktery udava rozliSovaci
schopnosti snimaciho ¢ipu. V analogovém i digitdlnim svété je rozliSeni podobné,
avSak kazdé je jinak definovano. V analogovém systému se obraz sklada z linek
neboli z TV tadku, protoze je tato technologie odvozena z televizniho prumyslu.
Naproti tomu v digitalnim systému se obraz skldda z ¢tvercovych obrazovych bodu
tzv. pixeli. Cim vySsi rozlisent tim kvalitngjsi obraz ziskdme, coz se tyka predeviim
ostrosti obrazu a zobrazeni detailti. Rozliseni miizeme délit na nékolik typi. V Ev-
ropé se pouziva standard PAL ( Phase Alternating Line - fadka se stiidavou fazi ),
jenz mé rozlieni 576 fadkt a pouziva obnovovaci frekvenci 50 prokladanych poli za
sekundu nebo 25 plnych snimk za sekundu. Nové se tento standard oznacuje jako
576150 kde i znamena prokladané skenovani. V Severni Americe a Japonsku je
pouzivan standard typu NTSC ( National Television System Committee - Narodni
normaliza¢ni ufad pro televizni vysilani ), ktery ma rozliseni 480 fadkt a pouziva
obnovovaci frekvenci 60 prokladanych poli za sekundu nebo 30 plnych snimki za
sekundu. Noveé se tento standard oznacuje jako 480i60. Oba tyto standardy pocha-
zeji z televizniho primyslu a u obou je celkové mnozstvi informaci za sekundu stejné.
Digitalizovanim analogového videa je maximalni pocet bodu, které mtuzou byt vytvo-
feny, zalozeno na poc¢tu TV fadku pro digitalizaci. U NTSC standardu je maximélni
velikost digitalizovaného obrazu 720 x 480 pixeli. U standardu PAL je maximélni
velikost obrazu 720 x 576 pixeli. Nejc¢astéjsi pouzivané rozliseni je 704 x 576 PAL a
704 x 480 NTSC. [10]
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Dalsi avsak novéjsi standard VGA ( Video Graphics Array - grafické videopole )
je rozliseni odvozené z poc¢itac¢ového primyslu. Rozliseni je definovano jako 640 x 480
pixelu. V tabulce 2.2 jsou uvedeny ruzné VGA forméaty. VGA rozliseni je obvykle
vhodnéjsi pro sitové kamery, protoze video se zobrazuje ve vétsiné piipadi na obra-

zovee pocitace s rozlisenim VGA nebo jeho nasobku. [10]

Tab. 2.2: VGA rozligeni [10]

forméat rozliSeni
QVGA (SIF) | 320 x 240
VGA 640 x 480

SVGA 800 x 600
XVGA 1024 x 768
4x VGA 1280 x 960

U lepsich sitovych kamer, které nabizeji megapixelové rozlieni a pouzivaji me-
gapixelovy senzor, je obraz slozen z jednoho miliénu a vice obrazovych bodu. Vice
pixeli znamena lepsi a kvalitnéjsi obraz, coz umoziuje zobrazit vice informaci. V ta-

bulce 2.3 muzeme vidét rizné megapixelové formaty. [10]

Tab. 2.3: Megapixelové forméaty [10]

format megapixely rozliseni
SXGA 1.3 1280 x 1024
SXGA+(EXGA) 1.4 1400 x 1050
UXGA 1.9 1600 x 1200
WUXGA 2.3 1920 x 1200
QXGA 3.1 2048 x 1536
WQXGA 4.1 2560 x 1600
QSXGA 5.2 2560 x 2048

Rozliseni HDTV ( High-Definition Television - televize s vysokym rozliSsenim ),
je novéjsi digitalni standard, jenz je v pripadé videa schopen zajistit miniméalné
720p kde ,,p“ znamenéa progresivné nebo 1080i kde ,,i“ znamenéa prokladané, aktivni
video linky v poméru stran 4:3 a alesponn 540p/810i s pomérem stran 16:9. Video
v HDTV rozliseni obsahuje mnohem vice detailti, protoze pocet pixelu je vetsi.
Seznam zakladnich rozméra HDTV standardi pro evropské vysilani tabulka 2.4 a
v NTSC zemich tabulka 2.5. [10]
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Tab. 2.4: Zakladni velikosti HDTV obrazu v Evropé [10]

rozliSeni pomér stran | skenovani | snimkova frekvence | popis
(fps/Hz)
1280 x 720 16:9 progresivni 50 720p50
1920 x 1080 16:9 proklddané 25a 1080150
1920 x 1080 16:9 progresivni 25 1080p25
1920 x 1080 16:9 progresivni 50 1080p50

Tab. 2.5: Zakladni velikosti HDTV obrazu v NTSC zemich [10]

rozliSeni

pomér stran | skenovani | snimkova frekvence | popis
(fps/Hz)
1280 x 720 16:9 progresivni 60 720p60
1920 x 1080 16:9 proklddané 30a 1080130
1920 x 1080 16:9 progresivni 30 1080p30
1920 x 1080 16:9 progresivni 60 1080p60

Typ snimaciho ¢ipu — Snimaci ¢ip je polovodicovy prvek, ktery obsahuje svét-
locitlivé body ( pixely ). RozliSeni kamery je tedy dano velikosti snimace, po¢tem
svétlocitlivych bunék a jejich velikosti. Nejpouzivanéjsi dvé technologie jsou CCD
a CMOS. Stéle plati, ze CCD ¢ipy nabizeji lepsi citlivost a vytvareji mensi zkres-
leni nez snimac¢e CMOS. Vyssi citlivost se projevuje kvalitnéj$im obrazem pii mensi
drovni osvétleni. Jelikoz snimaci ¢ipy dokdZou mnozstvi svétla interpretovat jen jako
odstiny Sedi od bilé k ¢erné, pouzivaji se riizné barevné filtry, jako napiiklad RGB

( red, green, blue ) Bayerovo pole nebo CMYG ( Cyan, magneta, yellow, green )

barevné pole. Na obr. 2.8 muzeme vidét rizné formaty snimacich ¢ipa. [10]

88 12,7
32 48— 2 —
7 < 6 «© & o 77 © 7% )
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2/3

Obr. 2.8: Rozméry snimacich ¢ipt v mm a pomér stran 4:3 [2]
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e CCD snimace — U CCD ( Charge Coupled Device ) snimace je kazdy naboj
prenasen skrz velmi omezeny pocet vystupnich uzli, kde jsou nédboje preve-
deny na napétové drovné do vyrovnavaci paméti a poslany pry¢ ¢ipem jako
analogovy signal. Signal je zesilen a poté pfeveden na soubor ¢isel pomoci
A /D prevodniku mimo senzor. Tim, ze CCD nema vestavéné zesilovace a A/D
prevodniky, vétsinu tkold plni mimo snimaci ¢ast, a tak se mtzou vSechny pi-
xely snimace vénovat zachytéavani svétla a tim je vykon a kvalita obrazu velmi
dobra. CCD technologie je pomérné nakladna a snimace potiebuji k ¢innosti
nékolik riznych napajecich napéti. Nevyhodou je tedy vyssi spotieba energie
a to oproti CMOS az stonasobné. CCD snimaci ¢ip vidime na obr. 2.9. [10]

Obr. 2.9: CCD snimaci ¢ip [20]

e CMOS snimace - CMOS ( Complementary Metal-Oxide Semiconductor )
umoznuje vySs$i hustotu prvki na ¢ipu, a tak je tato technologie zaloZena na
integraci snimaciho senzoru s A/D pirevodniky a zesilovaci do jednoho ¢ipu.
Senzory CMOS tedy jiz poskytuji digitalizovany signal, coz umoznuje zjedno-
duseni konstrukce kamery. CMOS snimace maji také vice funkei, nizsi ztratovy
vykon a k ¢innosti jim staci jedno napajeci napéti a proto je také vyhodou nizka

spotfeba energie. CMOS snimaci ¢ip muzeme vidét na obr. 2.10. [10]

Obr. 2.10: CMOS snimaci ¢ip|20]
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IR piisviceni — V piipadech, kdy chceme provozovat kameru 24 hodin denné,
tedy i za naprosté tmy, je nutné pouzit IR prisviceni. To muze byt vestavéno jiz
v pouzdie kamery nebo jako pridavné svitidlo a je tvoreno specialnimi infra LED
diodami, jenz emituji svétlo, které je pro Clovéka neviditelné, ale je velmi dobfe vi-
ditelné pro snimaci ¢ipy kamer. IR prisviceni se zpravidla automaticky zapiné pfi
snizeni okolniho osvétleni pod droven potiebnou pro kvalitni zobrazeni bez IR pfisvi-
ceni. PTi pouziti IR pfisviceni obraz z barevné kamery obecné ztraci svou barevnou
slozku a vypadé pak spiSe jako obraz cernobily. IR osvétlovace muzou produkovat
svétlo na nizké vinové délce 850 nm, které je za tplné tmy pro lidské oko viditelné
jako slaby ¢erveny odstin. K dispozici jsou i IR osvétlovace s vyssi vlnovou délkou
950 nm, jejich nevyhodou je vSak podstatné kratsi dosah osvétleni. Déle se osvétlo-
vace lisi tthlem osvétleni, ktery muze byt napiiklad 20, 30 nebo 60 stupnii. Cim je
vsak thel 8irsi, tim byvé zpravidla kratsi dosah osvétleni. Dosah IR piisvitu vétsinou
byvéa od 10 do 100 metri. IR reflektor mizeme vidét na obr.2.11. [10]

Obr. 2.11: IR reflektor [17]

napajeni kamer — Na vybér mame nékolik moznosti, prvni je tzv. PoE ( Power
over Ethernet - standard IEEE 802.3af ), coz je napajeni po datovém sitovém kabelu.
Dalsi moznosti jsou pouzit 12V DC napéjeni, stfidavé nizko-voltové 24 V AC napé-
jeni a nebo 230V AC napéajeni pomoci elektrického vedeni. Dvoji napéajeni ( Dual
Voltage ) je funkce, kterda umoziuje pripojeni jak 24V AC tak 12V DC. Kamera

pak sama rozezna pifipojené napéti a prepne si na spravny napéajeci blok. [5]
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2.1.5 Kamery a jejich funkce

Automatické vyrovnani bilé — AWB ( Auto White Balance ) je funkce, ktera
méni vyvazenost barev obrazu a to pomoci tipravy pomeéru barevnych slozek video-

signalu béhem zmény barevného odstinu osvétleni scény. [9]

Automaticka elektronicki zavérka — AES (Automatic Electronic Shutter) -
dynamicky meéni rychlost obrazového senzoru v zavislosti na osvétleni scény, pokud

je scéna tmava, rychlost se zpomaluje a naopak. |7]

Automatické nastaveni zesileni — AGC ( Automatic Gain Control ) je elek-
tronicky obvod, ktery udrzuje konstantni troven vystupniho signalu. Pfi mensim
osvétleni se automaticky zvétsi zesileni a tim i citlivost kamer, ale je to nejcasté&ji na

ukor odstupu signal /sum. [9]

Redukce sumu — DNR ( Digital Noise Reduction ) tato funkce vyuziva speci-
alni adaptivni redukeéni filtr, ktery efektivné odstranuje Sum z obrazového zédznamu,
a tim umoznuje ziskavat kvalitnéjsi a ¢istsi zaznam. V pfipadé pouziti funkce AGC

tak nedochézi k znaénému zaSuméni obrazu. |7]

Kompenzace vlivu protisvétla - BLC ( Back Light Compensation ) funkce,
ktera eliminuje silné zdroje protisvétla na snimané scéné tak, aby byly vidét i tmavé
¢asti obrazu. Zdroje svétla zustévaji obvykle presvétlené a zdjmové objekty umis-

téné v poli, pro které je funkce BLC urcena, budou vice kontrastni. |7]

Siroky dynamicky rozsah - WDR ( Wide Dynamic Range ) Tato technologie
umoznuje zobrazit detailné i tmavé ¢asti obrazu a to bez saturace svétlejsich ¢asti.
Funkce WDR méni limit poc¢tu zén obrazu, a proto je barevny obraz jasnéjsi nez
pii pouziti BLC. Funkce kombinuje dva snimky, s vysokou rychlosti zavérky pro
jasné ¢asti obrazu a pomalejsi rychlost zavérky pro tmavsi ¢ast obrazu, do jednoho

slozeného obrazu. |7]

Detekce pohybu — VMD ( Video Motion Detection ) Tato funkce pracuje na
principu umistovani detekénich okének do obrazu. V pripadé, Ze je v tomto okénku
zachycen pohyb, dochézi ke zméné obrazu a ta vyvola predem nastavenou akci napf.

spusténi alarmu a zéznamu. 7|

Maskovani privatnich zoén — ( Privacy Zone Masking ) Tato funkce umoziuje

umistit do obrazu az nékolik neprihlednych poli, ktera chrani soukromi. [7|
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2.2  Objektiv

Objektiv je pridavna soucast kamery, ktera hraje dulezitou roli v kvalité obrazu.
Objektiv je tvoren soustavou nékolika c¢oc¢ek. U nékterych kamer uz je vestavény a
u nékterych neni, a tak musime kameru doplnit vhodnym objektivem, ktery bude
mit pozadované vlastnosti pro dané prostiedi. Objektiv méa nékolik dulezitych funkei,

které maji vliv na vysledny obraz. Jsou to:

e definovani zorného pole urcuje kolik scény a trovné detailtt bude zachyceno,
e kontroluje mnozstvi svétla prochézejiciho k obrazovému snimagci,
e zaostfeni pomoci ipravy nastaveni prvki uvniti ¢ocky nebo vzdéalenosti mezi

objektivem a obrazovym senzorem. [10]
Existuji tii hlavni typy objektivi:

e Fixni objektiv — u tohoto typu objektivu je k dispozici pouze jeden thel

pohledu, protoze ohniskova vzdalenost je pevné stanovena,

e Varifokalni objektiv — tento typ objektivu nabizi proménlivou ohniskovou
vzdalenost. Zaostfeni se méni pii zméné ohniska. Kamera se zpravidla umisti
na své misto, nastavi se zaostfeni na potiebnou vzdélenost a objektiv se proti

rozostieni zaaretuje Sroubkem. Na obr. 2.12 vidime varifokaln{ a fixni objektiv,

e Zoom objektiv — poskytuje také proménlivou ohniskovou vzdalenost, ale pti
zméné ohniska neméni zaostieni objektu na rozdil od varifokalniho objektivu.

Umoziuje zménou ohniska opticky pfiblizit nebo vzdélit snimany objekt. [10]

Obr. 2.12: Vlevo fixni a vpravo varifokalni objektiv [10]
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2.2.1 Parametry objektivi

Ohniskova vzdalenost — Je to vzdélenost mezi stfedem ¢ocky a rovinou, na
kterou jsou zaostfeny objektivem soustiedéné paprsky (kde se protinaji vSechny
primky, které projdou ¢ockou). Souvisi s ni horizontalni thel zabéru (vodorovny

zobrazovaci thel kamery) a pfiblizeni nebo vzdaleni snimaného objektu. [10]

Clona — Mechanismus, ktery ma otvor, jehoz velikost se miize podle potieby mé-
nit, jenz reguluje mnozstvi svétla prochazejiciho objektivem. Reguluje tak mnozstvi
svétla, které dopadé na obrazovy snimac¢. Velikost clony se udéva pomoci clonového

¢isla. Clonu spocitame pomoci nasledujiciho vzorce:
F = ohniskova vzdalenost / pramér otvoru clony. [2]

Clona ovliviiuje nejen jas obrazu, ale i hloubku ostrosti. Podobnou funkei jako
clona ma oc¢ni zornicka lidského oka. U objektivi je nékdy zaménovana velikost
otvoru clony a velikost clonového ¢fsla. Cim vétsf velikost otvoru clony tim mensi
clonové ¢islo a naopak. Cim vétsf clonové ¢fslo a mensi otvor tim vétsf hloubka os-
trosti a naopak. Podle typu pouzité clony se objektivy déli na objektivy s pevnou
clonou, které jsou urcené do prostor, kde se prilis neméni svételné podminky. Dale
objektivy s ru¢né nastavitelnou clonou a objektivy s automaticky se ménici clonou (
Autoiris — Al ). Tento typ objektivu se uziva v pripadech, kdy jiz neni mozné velmi
silné osvétleni objektivu vykompenzovat automatickou regulaci zavérky. Existuji dva
typy elektricky fizené clony a to star$i Video Drive ( VD ) a novéjsi Direct Con-
trol ( DC ). Objektivy Video Drive jsou vybaveny videozesilova¢em /prevodnikem
videosignalu na ridici napéti pro fizeni clony. Novéjsi objektivy Direct Control tento
zesilova¢ /prevodnik nemaji, proto ho musi obsahovat vybrana kamera ( kamera s
moznosti pfipojeni DC objektivu ). Prepinacem na kamefe je pak nutné zvolit typ
fizeni ( DC/VD ) podle pouzitého objektivu. [9]

Hloubka ostrosti — vyjadiuje rozdil vzdalenosti nejblizsiho a nejvzdalenéjsiho
predmétu, které se na vysledné fotografii jesté lidskému oku jevi jako ostré. Zavisi

na nékolika faktorech: na cloné, ohniskové vzdalenosti a vzdalenosti predmétu. [10]

Opticky a digitalni zoom — Opticky zoom podobné jako dalekohled priblizuje
danou scénu pomoci soustavy ¢ocek, kdy se méni ohniskovéa vzdalenost v objektivu.
Snimek piibliZzeny optickym zoomem zachova svoji kvalitu i po oddéleni ¢ priblizeni

obrazu. U digitalniho zoomu se vSak obraz zvétsi na tukor kvality. [9]
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2.2.2 Upevnéni objektivu ke kamere

K dispozici méme dva hlavni standardy upevnéni objektivu ke kameie. Oba maji
1-palcovy zavit a vypadaji stejné. Rozdil je vSak ve vzdélenosti od kamery k snima-

cimu ¢ipu pfi montézi na kameru viz obr. 2.13. [10]
e CS-mount — vzdalenost mezi snimac¢em a objektivem je 12,5 mm,

e C-mount — vzdélenost mezi snimacem a objektivem je 17,5mm. 5-mm tvori

redukéni krouzek C/CS, muze slouzit k pfevodu z C-mount na CS-mount. [10]

12,5
e

CS-MOUNT
Objektiv

—

/ bod ohniska

—[JL 5 mm redukéni krouzek

17,526

C-MOUNT
Objektiv

Obr. 2.13: Upevnéni objektivu na kameru [24]

2.2.3 Odpovidajici objektiv vzhledem k formatu senzoru

Snimaci ¢ipy jsou vyradbény v rtznych velikostech a ¢ocky tak, aby k témto
velikostem sedély. Napiiklad ¢ocka pro 1/2 palcovy senzor bude spolupracovat se
senzory o velikosti 1/2, 1/3 nebo 1/4 palce, ale ne jiz se senzorem 2/3 palce. Je-li
totiz cocka vyrobena pro mens$i snimag, nez ktery je uvniti kamery, bude mit obraz
¢erné rohy. Pokud bude naopak ¢ocka vyrobena pro vétsi snimac, bude obraz mit

mensi zorné pole, protoZze ¢ast informei se ztrati mimo snimaé viz obr. 2.14. [10]

\]43*— / 7/3" ‘\ / \J\/\S’».

objektiv 1/3” objektiv 1/4

objektiv 1/2

Obr. 2.14: Priklad nasazeni ruznych velikosti objektivu k 1/3"senzoru [10]
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2.3 ZAaznamové zarizeni

U kamerového systému CCTV se ke zpracovani obrazu obvykle pouzivaji zadzna-
mova zafizeni pripojend k monitoru. Tato zafizeni uchovéavaji zdznam z kamer a
slouzi také k moznosti pozdéjsiho prehravani a zobrazeni situaci. Diive se pouzivaly
zdznamova zafizeni typu VCR a TLR ( Time-Laps pomalobézné videorekordéry )
s video-prepinaci, jenz vétsSinou zaznamenévaly obraz na VHS kazety. Tento typ
se dnes prakticky nepouzivd, jelikoz je jiz zastaraly. Existuji tf¥i druhy modernich
zaznamovych zafizeni. Jedna se o DVR, NVR ( Network Video Recorder — sitova
zdznamova zafizeni ) a zaznamové karty do PC, jejichZ pouziti, spolehlivost a funkce
je vSak omezena druhem a konfiguraci daného PC. [4] U zaznamovych zafizeni je
délka nahravani ovlivnéna nejen kvalitou zaznamu, rychlosti, ale také zvolenym kom-
presnim formatem. V zavislosti, jak 8li v ¢ase po sobé viz obr. 2.15 typy kompresnich

formatu:

JPEG,

M-JPEG,

JPEG 2000,

M-JPEG 2000,

H.261, H.263, H.264,
MPEG-1, MPEG-2, MPEG-4,
MPEG-7, MPEG-21. [10]

. wEG ]

P"H.264
or MPEG-4 Part 10/AVC

MPEG-4 Part 2: Visual

H.261/H263MPEG-4 SH _
1995 2000 2005 2010

Obr. 2.15: Kompresni forméaty jak sli v ¢ase [10]
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2.3.1 DVR zaznamové zarizeni

Nejrozsitenéjsim typem zaznamového zafizeni jsou digitalni videorekordéry DVR,
které se pouzivaji k zdznamu analogového obrazu porizeného pomoci CCTV kamer.
Avsak v posledni dobé se stale vice vyuzivaji i takzvané hybridni rekordéry, jenz
umi uchovat zaznam z digitélnich i analogovych kamer. U digitalnich videorekor-
déria DVR je zdznam uchovin na pevny pocitacovy disk ¢i vice diskt, které jdou do
rekordéru doplnit, a tim lze zvysit kapacitu a dosahnout delsi doby zédznamu. Navic
je mozné prehravat zaznam bez preruseni nahravani. DVR zaznamova zafizeni do-
k&zi zaznamenat i obraz z vice kamer najednou tzv. multiplexni rezim. Vétsinou se
jedna o zédznam ze 4, 8, popf. 16 kamer, avSak nejsou vyjimkou ani zafizeni pro vice
kamer. Pouhé zaznamenavani obrazu z CCTV kamer neni jedinou funkci DVR re-
kordéru, umi i pri ukladani zdznamu na pevny disk opatfit zaznam casovou stopou,
diky ¢emuz je snadné zaznam rychle vyhledat, prehravat nebo pretacet. Zaznam lze
také exportovat na jiné médium. Dalsi chytrou funkci je detekce pohybu, diky které
zacne byt zaznam nahravan az ve chvili, kdy se v zajmové scéné néco déje. Diky
tomu neni disk zaplnén zbyteénymi zaznamy. Dale je vétSina rekordéri vybavena
sitovou kartou pro pfipojeni k lokdlni pocitacové siti s pristupem k internetu. Co se
tyce ostatnich funkei existuji jesté moznosti jako zaznam zvuku, pouziti ovladacich
vstupu a vystupu, ovladani otoénych PTZ kamer, zasilani varovnych emailt, zaloho-
vani zaznamu na externi datové lozisté a mnohé jiné. [4] Ukazka DVR zéaznamového

zalizeni viz obr. 2.16.

Obr. 2.16: Priklad DVR zaznamového zafizeni [14]
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2.3.2 NVR zaznamové zarizeni

NVR ( Network Video Recorder ) jsou sitova zédznamova zafizeni, ktera zazna-
menavaji digitalni obraz z IP kamer a ten pak ukladaji na pevny disk. Obvykle jsou
umistény samostatné mimo misto monitoringu a pripojeny k pocitacové siti. Slouzi
tedy jako datové tlozisté. Komunikace s kamerami probtha pomoci IP adres, tim
padem miize byt monitoring systému provadén z kteréhokoli pocitace pripojeného
do sité. Funkce, kterymi NVR rekordéry disponuji jsou podobné jako u DVR a tyto
rekordéry mohou byt taktéz dodavany v konfiguracich pro 4, 8, 16, 24, 32, 48 a 64
[P kamer. [4]

2.3.3 PC monitorovaci a zdznamové karty

V piipadé, Zze chceme zaznamenat obraz z kamer na pevny disk pocitace, mi-
Zzeme vyuzit bud PC karty, které se vkladaji do slotu PCI uvniti pocitace, nebo
externi prevodniky AV /USB. Obraz muZeme nejen zobrazit na monitoru a ulozit na
harddisk, ale také stfezeny prostor sledovat na dalku z jiného pocitace. A to bud
pomoci specialniho softwaru nebo pfes webové rozhrani, v kterém je tento software
jiz vestavény. |9

2.4 Zobrazovaci zarizeni

K zobrazeni snimané scény pouzivame monitory nebo televize. Ty ¢asto byvaji
povazovany za méné dilezitou investici a soucast kamerového systému ve srovnani
s ostatnimi ¢astmi. Nicméné je jasné, ze pokud nebude monitor stejné nebo lepsi
kvality nez kamera, bude celkova kvalita systému nizsi. Proto by jsme méli vénovat
vybéru monitoru stejnou pozornost jako vybéru kamer. Hlavnimi parametry jsou
rozliSeni, kontrast, thlopficka a obnovovaci frekvence. Rozliseni se udava v TV rad-
cich nebo pixelech a thlopricka je udavana v palcich. Ve vétsich systémech se vice
uplatni vétsi monitory, které dokazi zobrazit vice kamer najednou. Obnovovaci frek-
vence je parametr, ktery udavéa kolikrat je monitor schopen pfekreslit zobrazované
body na obrazovce. Z toho vyplyva, Ze ¢im vyssi hodnota je tim lépe. Idealni hod-
nota je kolem 75 — 85 Hz. Diky neustalému provozu jsou na CCTV monitory kladeny
vétsi naroky. (3|
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2.4.1 CRT monitory pro kamerové systémy

Obraz na monitoru vznika pomoci vysilani t¥i elektronovych paprskii ze tii elek-
tronovych dél, které jsou usmérnovany pomoci elektromagnetického pole vychylova-
cich civek. Paprsky pak dopadaji na stinitko ( coz je vlastné sou¢ést vzduchoprazdné
obrazovky ) potazené fosforem. Elektrony diky usmérnéni dopadaji pfesné na uréené
misto, které se na urc¢itou chvili rozzafi. Ve své dobé se uplatiovaly tTi typy stinitek
( masek ) — delta, Stérbinova a trinitron, pficemz nejkvalitnéjsi obraz poskytovaly
monitory typu trinitron. Mohly byt barevné i ¢ernobilé. [3] CRT monitor vidime na
obr.2.17.

Obr. 2.17: Prumyslovy CRT CCTV monitor [15]

2.4.2 LCD monitory pro kamerové systémy

LCD ( Liquid Crystal Display ) je zkratka pro displeje z tekutych krystala,
coz jsou organické latky, které pod napétim odréazeji svétlo. LCD technologie byla
predstavena jiz v roce 1970, ale dlouho nebyla ve kvalité obrazu prekonana. LCD
displej se sklada z kapalné suspenze mezi dvéma sklenénymi nebo plastovymi panely.
Krystaly jsou zde v pfirozeném souladu, coz umoznuje svétlu prochazet panelem.
P1i pouziti elektrického proudu krystaly zméni orientaci a znemozni svétlu priichod,
takZe oblast krystalu ztemni. V dnesni dobé jsou tyto monitory nejvice pouzivané a
zcela tak nahradily klasické CRT monitory. [3] LCD monitor vidime na obr. 2.18.
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Obr. 2.18: LCD monitor [16]

2.5 Prenosové média

Mame obraz z kamery, ktery se pfevede na elektronicky signal a je pak posi-
lan d&l na prepina¢, monitor, nebo zaznamové zafizeni. Tento signal se musi néjak
dostat z bodu A do bodu B, a proto slouzi néjaké prenosové médium. Nejbéznéjsi

média pro video a datové prenosy v CCTV jsou:

e koaxialni kabel,

e datovy krouceny kabel,
e opticky kabel,

e bezdratovy pfenos,

e mikrovinny prenos,

e infracerveny prenos,

e telefonni linka,

sit. [3]

Bézny stinény kabel je mozné pouzit na kratsi vzdalenosti. Na delsi vzdalenosti
priblizné do 300m je nutné pouzit koaxialni kabel s impedanci 75ohm. V piipadé
jesté vétsich vzdalenosti je nutné pouzit stacené parové vodice ( twist UTP ). U
bezdréatovych kamer se video ( audio ) signal prenasi bezdratové a to na kmitoc¢tu
2,4 GHz nebo 5,6 GHz. Pfenos signalu z kamer je mozny také pomoci pocitacoveé sité.
K tomu je potieba rekordér s vestavénym webovym serverem, samostatny webovy

video server,karta do PC nebo napf. prijimac¢ bezdratové kamery s USB pfipojenim.

19]
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Koaxialni kabel — Pfenos pomoci koaxialniho kabelu je nej¢astéji pouzivanym
zpusobem pfenosu analogového signalu pomoci metalického vedeni. Je pouzivan 75 2
koaxiélni kabel. Kvuli ibytku signalu a také kvili nachylnosti k ruseni okolnim pro-
stfedim, je tato vzdalenost omezena na maximalné nékolik set metri, pokud vsak
nejsou pouzity dalsi komponenty, které by dokazaly pomoci signal prenést na delsi

vzdalenosti. [4]

Datovy krouceny kabel - strukturovana kabelaz — Jiny druh pfenosu video-
signalu po metalickém vedeni je mozny pomoci kabelu s kroucenymi pary. Nejcastéji
k tomu byvaji vyuzivané datové kabely UTP nebo STP. Opét jde o prenos analo-
gového videosignédlu. Na oba konce trasy jsou osazeny tzv. baluny, které slouzi jako
prevodniky video signalu na twist ( krouceny par ). Signal je mozné takto prevést
na vzdalenost stovek az tisice metri, tedy podstatné dale nez pomoci koaxialnich
kabeli. Lze také prenaset vice videosignéalu po jednom kabelu. V tomto pfipadé je

pro kazdy video signal pouzivan jeden krouceny péar. [4]

Opticka kabelaz — Podobnym zptisobem se videosignél pfenasi i pomoci optické
kabelaze. Na obou koncich trasy jsou osazeny pfevodniky pro pfenos videosignalu po
optickém vldknu. Timto zptisobem je mozné videosignél prenaset na vzdalenost az
nékolika kilometri. Optickéd vldkna jsou stéle vice oblibenéjsi diky svym vynikajicim
vlastnostem ( odolnost proti elektromagnetickym rusivym vlivim, vysoka pfenosova
rychlost, nevyzatuje rusivé signaly do okoli ). Nevyhodou je vysoka cena a narocna

montaz se servisem. [4]

2.6 Kvadratory, prepinace, multiplexory

Kvadratory — Je to zafizeni, které dokdze zobrazit na obrazovce monitoru az
CtyTi signaly z kamer soucasné. Obraz je rozdélen na ¢tyfi ¢tvrtiny a v kazdé z nich
se zobrazuje obraz z jedné kamery. Zpravidla je také aktivovana funkce cyklovani
kamer, kdy je zobrazen pouze obraz z jedné kamery, ale obrazy z jednotlivych kamer
se stiidaji v urcitych ¢asovych okamzicich. Kvadratory oplyvaji i jinymi funkcemi
jako napt. PIP ( obraz v obraze ), zoom, zmrazeni obrazu, vloZeni data a ¢asu do
obrazu. Kvadratory také obsahuji alarmové vstupy a vystupy, kterymi je mozné ak-

tivovat zdznamové zafizeni, ¢i jiné piistroje. [9]
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Piepinace — Patii ke star$im zafizenim, které dokazalo obraz z vice kamer po-
stupné pfepinat, avsak zobrazen mohl byt vzdy pouze jeden. Pfepinat kanély se da
bud ru¢né pomoci tlacitek nebo pomoci predem nastaveného ¢asového intervalu, kdy

se kanaly samy od sebe cyklicky stiidaji. Muzou také obsahovat alarmové vstupy a

vystupy. |7]

multiplexory — Multiplexory jsou digitalni zafizeni na zpracovani obrazu, ktera
provadéji déleni video signéali na vstupu a vytvareji tak dva druhy vystupu: jeden
pro prohliZzeni a jeden pro nahravani. Vystup pro sledovéani zivého obrazu zobrazi
vSechny kamery na jedné obrazovce soucasné. To znamené, ze pokud mame 9kana-
lovy multiplexor s deviti kamerami, zobrazi se jako mozaika obrazkta 3 x 3. Stejny
koncept se vztahuje i na 4kanalové a 16kanalové multiplexory. U vét§iny multiplexort
lze vybrat i jen jednu kameru, které se zobrazi na celou obrazovku. Zatimco video
vystup ukazuje jen tyto obrazy, multiplexor nahrava vystupy ze vSech vybranych
kamer. U simplexnich multiplexerii se na zaznamové zarizeni nahrava obraz, ktery
je praveé prohlizen. U duplexnich se nahrava obraz ze vSech kamer bez ohledu na zivé

prohlizeni. Piiklad multiplexoru viz obr.2.19. [7]

Obr. 2.19: Priklad 16kanalového multiplexoru [26]
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3 NAVRH LABORATORNI ULOHY

Moje predstava je vytvorit tlohu, ktera bude pro studenty zajimava a ve které
sami zjisti, co dané zaiizeni umoziuje, a zaroven si ovéii praktické i teoretické zna-
losti a nauci se néco, co jim bude v budoucnosti k uzitku. Nejdilezitéjsi je, aby se
studenti nejdiive seznamili se systémem, zapojeni kamer s PC a dalsimi komponenty,

vyznali se v menu a zakladnich funkcich, které systém nabizi.

3.1 Volba pouzitych zarizeni

Na vybér jsem mél k dispozici ¢ty analogové kamery s DVR a web serverem,
dale dvé IP kamery a NVR. Vzhledem k tomu, Ze na analogové kamery byla v dii-
véjsich dobéch jedna tuloha jiz vytvorena, rozhodl jsem se pro volbu IP kamer, ke
které byl k dispozici sitovy videorekordér. Toto je plné digitalni systém a také per-
spektivnéjsi a modernéjsi feSeni s mnoha vyhodami oproti systému ve staré tloze.

Systém obsahuje tyto ¢asti:

e NUUO sitovy video rekordér NVRmini 2 model NE-2020,
e [P kamera AXIS 207 a DOME IP kamera AXIS 216FD,
e Switch LINKSYS SRW208P,

e PC s prislusenstvim.

3.1.1 NUUO NVRmini 2 model NE-2020

NVRmini 2 je sitovy video rekordér na bézi linuxového systému, coz je dobré
kvili odolnosti proti nebezpeénym virim. Systém je vhodny pro praci s IP kame-
rami a lze jej ovlddat jak skrz internet a webové rozhrani tak pres nainstalovany
software na PC. Je zaloZen na server-klient architektufe, kterd zajistuje vysokou
stabilitu, vynikajici vykon pro nahravani a vybornou kvalitu sledovani. Umoznuje
také pripojeni megapixelovych kamer pro jesté lepsi a kvalitnéjsi obraz. Tento model
nabizi ptipojeni dvou IP kamer, avSak pii zakoupeni licence lze rozsitit az na ¢tyti
[P kamery, a provadi se pfimo v NVRmini 2. Dale moznost piipojeni UPS ( Unin-
terruptible Power Source — neprerusitelny zdroj energie ) do USB portu slouzi k jesté
vetsi stabilité systému. Také inteligentni video analyza, kdy je obsluha upozornéna
na nezadouci ¢innost v objektu, je velice uzitetna a funkce jako detekce pohybu,
cizi objekt v obraze, chybéjici objekt, ztrata zaostieni ¢i zakryti kamery, mize vcas
zabranit nechténé udalosti. Diky zasuvnym Suplikim lze do zafizeni vlozit az dva
HDD a vyuzit raid trovni. V nasem piipadé jeden HDD o kapacité 0,5 TB s raid

arovni 0. Souhrn vSech parametri viz tabulka 3.1. [11]
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Tab. 3.1: Technické parametry NVRmini 2 NE-2020 [11]

model NVRmini 2 NE-2020
Pocet kamer 1az2
Moznost rozsifeni poc¢tu kamer ano - na 4
Pocet HDD 2x SATA II
Maximalni kapacita 1az4TB
Raid Level Raid 0, 1
[/O rozhrani 2x USB 2.0 (pro UPS)
LAN porty 1x Gigabit RJ-45

Teplota (pracovni)

0°C az 40°C

Vlhkost (pracovni)

10% az 85 %

Kompresni formét

MPEG-4, M-JPEG, H.264, MxPEG

(zavisi na IP kamefe)

Nahrévaci rychlost

60 fps / 1.3 Mpix

Maximalni datovy tok 40 Mbps
Hmotnost 2,12 kg
Rozméry 140 x 109.8 x 219 mm

Napéjeni / odbér

100~ 240 V / 40 W

Typy nahravani

nepfetrzité, podle planovace,
na udalost, na digitalni I/O

MozZnosti zobrazeni

zivé zobrazeni, PTZ ovladani,
vzdaleny 1/0, snimek, multi-zobrazeni,
digitalni PTZ, pokrocild E-mapa,

zobrazeni datového toku

Audio a video nahravani

synchronizované nahravani

videozédznamu se zvukem

POS

Zivé zobrazeni, nahravani,

prehréavani a vyhledavani vSech transakei

Automatické zalohovani

automatické zalohovani videozaznamu
z predchoziho dne na FTP

Chytré vyhledavani

detekce pohybu, chybéjici
objekt, cizi objekt,

ztrata zaostieni, zakryti kamery

Vzdaleny zivy obraz

pripojeni az 64 kamer soucasné
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NVRmini 2 je nejen po hardwarové strance vyborny, ale i po strance softwarové
a navic jeho velka skala funkci je v dnesni dobé velice uzite¢na a popularni. Prehled

vlastnosti systému NVRmini 2:

e Operacni systém Linux Embedded,

e Podpora 33 vyrobcu a 930 modeli IP kamer,

e Podpora CMS a POS - centralni monitorovaci systém, pokladni systém,
e Podpora mobilnich klienti - iPhone, iPad, Android a Blackberry,

e Vysoké datova propustnost pro Mpix IP kamery,

e Podpora joysticku pro snadnéjsi ovladani kamery,

e Server-klient architektura,

e Piistup pomoci Internet Exploreru (7 a novéjsi),

e Uzivatelsky prijemny online planova¢ pro nastaveni zptsobu nahravani,
e Podpora Mpix kamer a kompresniho formatu H.264,

e Vice stream profili pro vzdéleného klienta,

e Podpora E-mapy s indikidtorem zafizeni,

e Snadné a rychla instalace. [11]

Popis zaiizeni NVRmini 2 — predni a zadni ¢ast
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£ T 100 Y R 10008

- ['»)8

nUUO =

(@ ®- €

Obr. 3.1: Pfedni a zadni panel NVRmini 2
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RJ45, sitové pripojent,
pripojeni napajeni,
zémek,

LAN1 — Ethernet aktivita,
DISK2 — DISK 2 status,
DISK1 — DISK 1 status,
USB — USB status,

SYS — System status,
PWR - POWER status,

. ON/OFF,

. zasuvné supliky pro HDD,

L 0N o Ot W

— = =
W N~ O

. reset.

USB porty ( pro zapojeni UPS, ¢i flash disku ),

3.1.2 IP kamera AXIS 207

Digitalni TP kamera AXIS 207 je typ kamery vhodny do vnit¥nich prostor a ve
své tiidé poskytuje vybornou kvalitu obrazu. Diky vestavénému web serveru dokéze
kamera komunikovat pres webové rozhrani po internetu, takze je mozné kameru na-
stavovat a ovladat z jakéhokoliv mista s pripojenim k internetu. Vyhodou je také
zabudovany mikrofon, coz zvy$uje monitorovaci moznosti. Podporuje moznost pou-
ziti dvou kompresnich forméati a to MPEG-4 a Motion JPEG. Piehled zakladnich

parametra viz tabulka 3.2. [1]

Tab. 3.2: Technické parametry IP kamery AXIS 207 [1]

Model

AXIS 207

Véha

177 g v¢éetné podstavce bez

napajeci pripojky

Obrazovy senzor

1/4"progressive scan RGB CMOS

Cotky typu 4.0 mm / F 2,0, fixed iris
Svételna citlivost 1-10 000 lux
Komprese MPEG-4, Motion JPEG
Max rozliSeni videa 640 x 480
Snimki za vtefinu A7z 30 ve v8ech rozligenich
Alarmovy vstup/vystup 1/1
Detekce pohybu Ano

Power over Ethernet

Ano, se splitterem

Ostatni

Software ACE ( Axis Camera Explorer )
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IP kamera AXIS 207 a jeji vlastnosti:

e Soubézné streamy Motion JPEG a MPEG-4 umoznuji optimalizovat kvalitu i
propustnost,

e Vestavény web server pro monitorovani pres standardni prohlizec,

e Neprekonatelna kvalita obrazu i pii 30 snimcich za sekundu ve VGA rozliSeni,

e Skvély obraz pii Spatnych svételnych podminkach az do 1 lux,

e Web kamera ma vestavény mikrofon pro synchronizovany obraz a zvuk,

e Progresivni skenovani pro ostré video,

e Detekce pohybu v zabéru a alarmové vstupy i vystupy. Web kamera je schopna
poslat video zabéry na email,

e Snadné instalace do sité jak na Windows, tak na Macu pomoci UPnP nebo
Bonjour a pomoci sluzby AXIS Internet Dynamic DNS nebo pomoci software
pro Windows "AXIS IP Utility",

e Neékolik urovni pristupu zajistuje bezpec¢nost sité,

e Komprese MPEG-4 s odhadem pohybu pro tsporu propustnosti

e A7 10 osob miuzZe ve stejnou dobu pristupovat primo ke kamefe v modu unicast.
Neomezeny pocet uzivateli v médu multicast,

e Podporuje Packet Video, Quicktime, RealPlayer, Windows Media Player a
fadu prehravaci mobilnich telefont,

e Propracované aplika¢ni rozhrani (API) — integrace do rizného softwaru. [1]

Popis IP kamery AXIS 207 - popis pfedni a zadni strana

| S

Obr. 3.2: Popis IP kamery AXIS 207
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mikrofén,

status indikator ( vnéjsi kruh ),
zaostrovaci kruh,

pripojeni napajeni,

RJ45, sitové pripojent,

I/O port,

ID a sériové ¢islo produktu,

zévit pro pridélani stojanu,

L 0N o Ot W

Indikator stavu napéjeni,

—_
«

Kontrolni tlac¢itko,

—_
—_

. indikator stavu sité.

3.1.3 IP kamera AXIS 216FD

IP kamera AXIS 216FD je tzv. DOME kamera, ktera se upeviiuje bud na zed,
nebo na strop a je k ni pripevnéna pomoci specialnich Sroubki, aby nemohla byt
kymkoliv odmontovana. Kamera je vhodna do vnitinich prostor a diky specidlnimu
prihlednému, ale matnému krytu, ¢lovék hned nepozné, co kamera sniméa a na-

vic tvori ochrannou funkci. Hodi se do bank, $kol, kancelaii, ¢i obchodu. Zakladni
parametry IP kamery AXIS 216FD viz tabulka 3.3. [1]

Tab. 3.3: Technické parametry IP kamery AXIS 216FD |[1]

Model AXIS 216FD
Vaha 425 g bez napétové pripojky
Obrazovy senzor 1/4"Micron CMOS s progresivnim
Funguje v noci Ne
Cocky typu Varifocal 2,8-10 mm/F1,3 DC-iris
Svételna citlivost 1 lux
Komprese MPEG-4, Motion JPEG
Max rozliSeni videa 640 x 480
Snimku za vtefinu A7z 30 ve v8ech rozligenich
Alarmovy vstup/vystup 1/1
Detekce pohybu Ano
Power over Ethernet vestavéna podpora
Vymeénitelné ¢ocky Ne

Zabezpeceni Vice-troviiova hesla, filtrovani
IP adres, HTTPS sifrovani, IEEE 802.1X
Ostatni Kryt odolny proti zadsahu do kamery
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Vlastnosti IP kamery AXIS 216FD:

e Skvéla kvalita obrazu diky progresivnimu skenovani,

e 30 snimki/s v rozliSeni 640 x 480,

e Detekce pohybu v nékolika mistech zabéru nezavisle na sobé véetné zvlastniho
zéznamu zabéru v pripadé alarmu,

e Sitové zabezpeceni pomoci nékolika drovni zaheslovani, filtrovani IP adres a
HTTPS sifrovani,

e Propracované aplika¢ni rozhrani (API) pro integraci do softwaru,

e Kamery jsou vybaveny flash paméti, do které 1ze nahrat vlastni aplikace. [1]

Popis IP kamery AXIS 216FD - Predni a zadni strana

Obr. 3.3: Popis IP kamery AXIS 216FD
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audio vystup,

audio vstup,

ovladaci packa pro zaostrovani,
mikrofén,

pripojeni napajeni,

indikator stavu napéjent,
indikator stavu sité,

kontrolni tlacitko,

L 0N o Ot W

RJ45, sitové ptipojeni a PoE,
I/O porty.
. status indikator,

—_ =
_— O

3.1.4 Switch LINKSYS SRW208P

Linksys SRW208P je switch, ktery je plné nastavitelny pomoci webového roz-
hrani WebView, coZ je intuitivni prostiedi pro konfiguraci SRW208P, diky kterému
se daji snadnéji a bezpec¢néji nastavit sité. SRW208P umoznuje gigabitovou rychlost
a inteligentni zabezpeceni sité. K dispozici méa osm porti (10/100 Mbps), které na-
bizeji moderni rozhrani pro servery, pracovni stanice ¢i zalohovaci stroje. Vyhodou
SRW208P je podpora standardu IEEE802.3af, ktery umoziuje napajeni po siti tzv.
PoE. Pro 4 zapojené zafizeni je schopny poskytnout vykon az 15,4 W na jeden port,
nebo pii 5 az 8 zafizeni 7,8 W na port. Porty disponuji automatickym nastavenim,
kde kontrolni obvod pro napajeni automaticky vyhleda a nastavi PoE pro koncové
zafizeni. SoucCésti jsou ochranné prvky napajecich okruhu stejné jako LED indikace

napajeni. V tabulce 3.4 muzeme vidét zékladni technické parametry. [8]

Obr. 3.4: Switch LINKSYS SRW208P
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Tab. 3.4: Technické parametry Switche LINKSYS SRW208P ||

Model LINKSYS SRW208P

Porty 8x 10/100 Mbps

PoE — Napéjeni pres Ethernet | Model SRW208P (podpora 4 porti
pii 15.4W /port nebo 8 porti pii 7.8W

Nastaveni pres WebView webové rozhrani
nebo pres console port
Rozméry 279 x 45 x 170 mm
Véha 1kg

3.2 Zapojeni a konfigurace systému

PC (remote live viewer -
Sitovy video rekordér nainstalovany software)
NUUO NVRmini 2

IP kamera AXIS 216FD

IP kamera AXIS 207 Switch LINKSYS SRW208P ‘

G s i~

g

Internet

PC (remote live viewer - webové rozhrani)

Obr. 3.5: Zapojeni plné digitalniho kamerového systému
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Systém zapojime podle obrazku 3.5, a to pomoci klasického sitového kabelu za-
konceného RJ45 konektorem. Nebudeme zapojovat ¢ervenou trasu, ktera znaci cestu
ve Skolni siti, ale jen ¢ast modrou znazornénou na obrazku. Pro napajeni kamer
méame nékolik moznosti, bud klasicky pres adaptér do zasuvky, nebo pres PoE. IP
kamera AXIS 207 podporuje PoE, avSak pouze se splittrem a proto ji zapojime
pres adaptér do zasuvky. IP kamera AXIS 216FD podporuje PoE pfimo, a tak bude
pro napajeni i pro prenos dat stacit pouze sitovy kabel. K NVRmini 2 a switchy

LINKSYS také pripojime napéjeni.

3.2.1 Instalace softwaru pro NVRmini 2

Poté co jsou vSechna zafizeni zapojena, otevieme dvifka NVR a zapneme ho
tla¢itkem ON. Do mechaniky pocitace vlozime instala¢ni cd NVR a spustime soubo-
rem setup.exe instalaci. Po instalaci najedeme v hlavni nabidce Start — programy
— NUUO NVRmini 2 — NUUO install wizard a spustime program pro konfigu-
raci NVR — vybereme preferovany jazyk cestinu a rezim ,,pokrocily”“ — v dalSim
okné chvili pockdme a po nacteni vybereme nas server model NE-2020 a klikneme
na ,,Next“. Zobrazi se nam vyzva pro zadani hesla administratora, zadame heslo:
,vutbr876“ a potvrdime OK — dale se objevi sitové nastaveni, kde zadame jméno
serveru ( mini2 2020 ) a ziskat sitové nastaveni z externiho DHCP serveru auto-
maticky — nyni se zobrazila stranka pro vyhledavani kamer, ddme vyhledat a po
chvilce se objevi pripojené kamery v siti — zadame jakykoliv nazev kamer, tak aby
byly rozlisitelné a zadame jméno: ,root“ a heslo: ,root“ pro obé kamery — na dalsi
strance vyplnime datum a Cas a zaSkrtneme aktualizaci na letni ¢as +1 hodina —
dalsi stranka nam umoznuje zasilani aktualizaci pro NVRmini 2, potvrdime a pie-
jdeme na dalsi stranku — na této strance lze nastavit raid trovné, ale jelikoz mame k
dispozici jen jeden HDD, tak musime zvolit moznost ,,zadn&" — na posledni stréance
dostaneme kompletni seznam nastaveni a klikneme na dokon¢eno — nyni je server

nainstalovan a mtizeme k nému pfistupovat pfes webové rozhrani.

3.2.2 Prakticka cast lab. tlohy

Spusténi a prihlaseni se do systému — Oteviete dvirka NVRmini 2 a zapnéte
ho, na pocitaci si pak spustte Internet Explorer a napiste do néj IP adresu NVRmini
2, ktera je ,,192.168.1.108“. Zobrazi se ivodni obrazovka kde si vybereme preferovany
jazyk ( ¢eStina ) a nastavime uzivatelské jméno: ,,admin®, heslo: ,admin* a klikneme
na tlac¢itko prihlaseni. Po tspésném prihlaseni se ndm zobrazi hlavni menu webového
rozhrani NVRmini 2. V levé ¢asti se nachézi nékolik zalozek. Postupné se seznamime

s moznostmi jednotlivych nastaveni.
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Zakladni nastaveni kamer — v zéilozce ,Nastaveni kamery®“ lze pridavat IP
kamery a konfigurovat jejich nastaveni. Pfepneme se na zalozku ,Hledat kameru*
klikneme na tlac¢itko vyhledat — po chvilce se zobrazi aktualné dostupné kamery
— klikneme na cerny kiizek ( pridat kameru ) — zvolime si nézev kamery napf.
naxis-dome* a zaddme jméno administratora: ,root“, heslo: ,root“ a ¢islo kanalu —
klikneme na tlac¢itko pridat — zobrazi se nam hléseni, Zze aktualizovani kamery bylo
uspésné — klikneme na OK — pokud jsme kameru tspésné pridali, jeji text zmodra,
naopak ¢erny text znamené, Ze kamera je zatim nepfipojena — tutéz konfiguraci
provedeme pro druhou IP kameru s tim rozdilem, Ze ji pojmenujeme jinak nez prvni
a jméno a heslo zistava stejné jak v predchozi ( pozor! pokud by ve webovém roz-
hrani kamery bylo nastavené jiné jméno a heslo, museli bychom tuto zménu provést
i tady, jinak by kamera nesla pfipojit ) — klikneme zpét na zalozku ,Nastaveni

kamery* a klikneme na tlac¢itko ulozit.

Nastaveni | Zive zobrazeni | Prehravani | Napoveda | Odhlaseni

Nastaveni kamery

' Hiedat kameru

eﬂasl"avail(amer\r

Ciglo kamery |Kamera 1

MNazev kamery | axis-207

Adresa | 192.168.1.230 Port | 80

Jmeno

- Heslo | esee
administratora

Video kanal Protokol | ©) TCP ) UDP @ HTTP

Model | 207 X

Tmum detekovat

Adresa Port Vyrobce

axis-dome 192.168.1.231

Obr. 3.6: Ukazka nastaveni IP kamer

Nyni si zobrazte zalozku ,Status kamery“ — zde lze vidét jaké kamery jsou
zrovna pripojeny a také nékteré zakladni parametry — pokud nejsou kamery pri-
pojeny, kliknéte na tlac¢itko pripojit — po chvilce by se mél text zménit na modry
,Pripojeno* a zaroven by se mély zobrazit tdaje o rychlosti snimkovani a dato-
vém toku. Prejdeme do zélozky ,Parametr kamery“ — tady lze rychle nastavit
hlavni parametry kamer ( format videa, rychlost snimkovani, rozliSeni, komprese,

povoleni audia ).
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Parametr kamery

Nastaveni objetivu | Nastaveni 2. streamu

al'aranetrlﬂmery

Mazev kamery |axis-207

Formatvidea | @ Motion JPEG ©) MPEG4  H.264

Rychlost snimkovani | 15 -

Rozliseni | 640x480 ~

Komprese | 10 -

Audio Povolit audio

Webowve rozhrani
192.168.1.230

axis-dome 192.168.1.231 Prejit na webove rozhrani

Obr. 3.7: Rychlé nastaveni parametri kamer

Vyzkousejte si na kazdé kamere nastavit jiné parametry a porovnejte, jak se bu-
dou lisit a jaky budou mit dopad na datovy tok — po kazdé zméné musite nastaveni
ulozit — vizualné zkontrolujte, jak se bude video pfi zménach chovat — v horni

¢asti webového rozhrani klikneme na zalozku ,,zivé zobrazeni®.

Obr. 3.8: Zivé zobrazeni ,Live wiev®
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V pravé ¢asti se nachazi seznam kamer a mély by tam byt vase pojmenované ka-
mery — pravym tlac¢itkem klikneme na obrazek kamery a ddame pripojit, totéz pro
druhou — v dolnf ¢asti jsou zobrazovaci mrizky, mezi kterymi lze prepinat, vyzkou-
Sejte si rizna zobrazeni miizky. — pokud klikneme na obraz jednotlivych kamer,
zobrazi se nam v pravé dolni ¢asti informace o dané kamete ( IP adresa, nazev, stav,
datovy tok ).

Nastaveni nahravani obrazu — Piepneme se zpét na zélozku , Nastaveni —
dale ,Nahravani a udalost“ podzéalozka ,Nastaveni nahravani“ zde méame moznost
nékolika rezimi nahravani ( zadné nahravani, vzdycky nahravat a nahravani podle
planovace ) pii volbé vzdy nahravat budou vybrané kamery neustale nahréavat, coz
neni vzdy efektivni z hlediska tspory mista na disku, proto vybereme nahravani
podle planovace — pfepneme na zalozku ,,Planovac”, kde muZzeme nastavit ¢asové
intervaly, kdy maji dané kamery snimat a lze je nastavit bud na kazdy den stejné,
nebo po pfepnuti na tyden spravovat kazdy den jinak — vybereme jednu z kamer
a tlacitkem ,,vlozit“ vlozime do casové osy interval — urcete od kdy do kdy ma
kamera nahravat, ponechte rezim ,nahravat vzdy“ a povolte ,,povolit audio” a na-
konec potvrdte nastaveni — objevi se vam na ¢asové ose Cerveny ramecek, ktery
znaci vasi nahravaci dobu, s rAmeckem lze dodateéné hybat — nastavte si ramecek

na aktualni hodinu a dejte ,,Ulozit®.

Nastaveni nahravani
GE T ELTEVET TS Planovac
e Planovac

Seznam kamer Planovac

@Den () Tyden 00 0L 02 03 04 05 06 07 08 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

S i camt ([[[{[TITTTTIITTACTAETARTRITTTATITITIT o

- axis-207
o o211 000000 00 00 ARD 000NN BN OO ARRCRRYART IR RRR VRN

fas=done 00 DL 02 03 04 05 06 07 08 00 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

| Viozit H Smazat H Nastaveni H Kopirovat |

Pocatecni cas Koncowy cas Nahravat

Pred nastavenim nahravani na detekci pohybu nejdrive povolte funkci
"detekce pohybu" v kamere.

Obr. 3.9: Casové osa planovace

Nyni je nahravani aktivni a méli bychom byt schopni vidét v zalozce ,,Status ka-
mery“ v kolonce ,,Stav nahravani‘ zeleny text ,Nahravani, nebo lze ovérit pomoci
zélozky ,,zivé zobrazeni® na obrazech kamer v pravém hornim rohu ¢erveny nahra-
vaci indikétor — nahravani preruste ( bud jste nastavili kratky ¢asovy interval napft.
2 minuty a nahravani se samo po uplynuti doby pferusi, nebo pokud jste zadali delsi

¢asové rozmezi, tak v planovadi smazte dany tsek a znovu ulozte).
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Prehravani nahraného videa — Poté co mame porizeny zaznam, lze jej zpétné
prehravat — V horni zalozce ,,Prehravani“ kliknéte na ikonu hodin — zobrazi se vam
okno, kde miiZete hledat pofizené zaznamy — podle kalendére Ize jednoduse hledat
nahrané udalosti ( pokud je datum Cervené znamena to, ze v dany den byl pofizen
zédznam, je-li modie byl pofizen zdznam na vnéjsi udalost ) — kazda kamera ma svou
¢asovou osu, kde lze vidét ¢ervenou ( klasické nahravani ) nebo modrou ( nahravani
na udélost ) ¢aru — levym tlacitkem mysi a tdhnutim po dané ¢are oznacite oblast,

kterou chcete prehrat a potvrdite OK.

[ Vyhledavani podle datumu a éasu [192.168.1.108] ‘ % l ||
@ =F @ @ —Datum a éas periody - - Nahledvidea—
Gas podatiu: ]29.3 2012 ~‘—,]15.z1.17 1 | | ¥ Povolitnahled 2012/03/29
- bfezen 2012 > = =
P 5 cip Gaskonce:  [29.3 2012 = [152157 ]

26272829 1 2 3
45678910
111213 1415 16 17

1819 20 21 22 23 24 [ Bana [Ty uostost |
2526 27 28[29] 30 31 W 7trita signalu
1234567 I Fohyb na kamefe

I™ Ukazat zaznamy
™ Ukézat denik udalosti
[fF="oam ' ' w |t
|Haxs-207 - B
|5 axis-dome l

L= 1] (= ;r‘

\Zdy nahravat

Ziznam pii udalosti oK | Storno J

Obr. 3.10: Vyhledavani zaznamu podle kalendare

Zobrazi se vam udalost, kterou jste nahrali, tlacitkem ,play* spustite prehravani
a lze provadét klasické tkony, jako pause, stop, rychlé pretaceni dopredu a dozadu,
zpomaleni a zrychleni, ¢i ptiblizeni a oddaleni ( vyzkousejte si ) — déle v pravé ¢asti

"¢ jkonka tuzky, ktera umoznuje graficky meénit

se nachazi funkce ,,Post processing
( viditelnost, ostrost, jas, kontrast, ¢ernobily ) dany obraz — déle si muzete vytvo-
fit zalohu udalosti, ulozit aktualni obrazek ( ulozte si dany snimek v .jpg formatu
a zkontrolujte jeho vytvofeni ), tisk aktuélniho obrazu nebo ulozit jako .avi soubor
( nejprve musite v8ak oznacit zacatek a konec prehravani tlacitky v dolni ¢ésti s
obrazkem trojihelniku ,,cut in a cut out vyberte misto ulozeni, format exportu

wavi original“ a potvrdte OK — uspé&sné uloZeny soubor si také piehrajte.
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Obr. 3.11: Prehravani nahraného videa

Detekce pohybu ( Video Motion Detection ) — VMD je jedna ze zaklad-
nich funkeci vSech kamer, kterd reaguje na udalost pohybu v dané zoné a aktivuje
nahravani pii sepnuti. Pfepneme se zpét na zalozku ,Nastaveni — dale zalozku
,Parametr kamery*“ a u jednotlivych kamer lze prejit na jejich vlastni webové roz-

hrani, kliknéte na néj — zadejte uzivatelské jméno: ,root“, heslo: ,,root®.

Nyni prejdéte na ,event configuration do zalozky ,,Motion detection, kde se
vam zobrazi aktuélni scéna — k nastaveni detekci pohybu slouZi okénka, které si
muzete libovolné nastavit do kterychkoliv mist potFebujete — tla¢itkem ,new* pfi-
date nové okno do dané scény, pojmenujte ho a nastavte mu velikost a umisténi —
v pravé c¢asti se pak jesté nachazi graf, ktery zobrazuje real-time aktivitu pohybu
a podle néj muzeme jesté nastavit dalsi parametry jako citlivost ( reakce na pohyb
kdy mal4 citlivost znamené, Zze lehké pohyby nemusi byt zaznamenany a naopak ),
velikost objektu ( zéalezi jak mate nastavenou velikost okna ) a historie ( rychlost

vy¢itani grafu aktivity ) viz obr.3.12 — nakonec ulozte nastaveni.

Vratte se zpét do webového rozhrani NVRmini 2 — jdéte do zélozky ,,Nastaveni

nahravani“ a dale do zélozky ,,Udalost a spréava akci“, vyberte a rozkliknéte si jednu

o6



AXIS 216FD Network Camera Live View | Setup | Help

Motion Detection 0

Wl G Configure Included  (* Canfigure Excluded
R Windows i v:

» Basic Configuration

+ Video & Image

Asdio Hm.dm;m New | Dal

| moje akno 1

b Live View Config ([moj= okno

~ Event Config
Instructions
Event Servers
Event Types
Camera Tampering
Motion Detection
Port Status

Object Size

History
» System Options

Sensitivity

About

Activity

@ Wiew All Windows
" View Selacted Window

Obr. 3.12: Nastaveni okének detekce pohybu

z kamer a povolte ,,Pohyb z kamery* potvrdte ulozit — nyni, kdyZ si zobrazite ,,Zivé
zobrazeni“ a nékdo bude ve vasi virtualni oblasti konat pohyb, kamera to rozezna a
zahlasi vam na obrazovce hlasku ,,Detekovan pohyb® ( kamera sice reaguje na pohyb
hlaskou, ale nic nenahrava ) — dale jdéte do zalozky ,Nastaveni nahravani* a zob-
razte si planova¢ — vyberte libovolnou kameru — vlozte ¢asovy interval na aktuélni
hodinu a pfepnéte rezim na ,,Zaznam pii udalosti* zobrazi se kolonka ,,Pohyb*, kde
zaSkrtnete vasi vybranou kameru ( vybérem obou kamer uéinime to, ze pii pohybu
na druhé kamefe sepne nahravani prvni avSak musime u ni také nastavit detekéni
okénka — vyzkousejte si ), povolite audio a potvrdite celkové — zobrazi se vam modra
¢ara ( nahravani na udélost ) — pfepneme se na Zivé zobrazeni“ kde vidime modré
kolecko a to znaci, ze detekce pohybu je zapnuté, ale nahravani neprobiha z divodu,
7e se v dané chvili nikdo v obraze nepohybuje, ale jakmile kamera detekuje v nasem
virtudlnim okénku pohyb, sama se automaticky pfepne do rezimu nahravani — ob-
zvlast vhodna metoda pro uSetieni mista na disku, protoZze kamera pofizuje zaznam

jen kdyz se néco déje.

Inteligentni video-analyza a inteligentni vyhledavani — Jakmile mame
nahrany zaznam uloZeny, miZeme v ném zpétné vyhledavat vSeobecné udélosti
jako mnapt. obecny pohyb, neznamy objekt v obraze, chybéjici objekt v obraze,
ztrata zaostfeni nebo vada objektivu kamery. Tyto funkce dohromady tvoii inteli-
gentni video analyzu, neboli v nasem piipadé inteligentni vyhledavani. Vyhledavani
proto, Zze analyzu provadime az v momenté, kdy mame zédznam porizeny. NVR-

mini 2 sém o sobé neumi analyzu provadét za provozu, k tomu by byl potifeba
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specidlni software, kterému by byla potieba zakoupit licence ( trial verze nabizi
vyzkouSeni téchto funkci po dobu 30 dni zdarma ). Ukézku toho, jak se inteli-
gentni funkce nastavuji a jak funguji v tomto softwaru, si prohlédnéte na webu
( http://www.youtube.com /watch?v=9f0BcsfkjS4&feature=relmfu ).

Nyni se pokusime hledat v zdznamu pomoci tohoto nastroje — poridte zaznam,
kde budete mit zabér na mistnost, je jedno kterou kamerou — v mistnosti se pro-
jdéte od dveri ke stolu a umistéte na zem objekt napt. batoh nebo pouzdro, déle
néjaky objekt s trvalym mistem presuiite a nakonec na dome kametre AXIS 216fd
pomoci packy na objektivu rozostiete obraz — ukoncete nahravani a prepnéte se
do zalozky ,Prehravani“ — kliknéte na ikonu budiku ,hledat podle data/¢asu® —
vyberte den, kdy je nahravka pofizena, dale kameru, kde vyberete ¢asovy interval
tazenim mysi ( pokud neni interval moc vidét muzete si priblizit dany usek taze-
nim kurzoru lupy od plus k minus ) a stiskneme OK — nyni zméac¢kneme tlacitko

,Prohledavat®, kde se zobrazi tabulka s vybérem poplachovych udalosti.

Nastaveni | Zive zobrazeni | Prehravani | Napoveda | Odhlaseni

Nastroje inteligentniho vyhledavani

Typ poplachové udalosti

Definice oblasti
@& Do
€ Dafl

v Kreslit oblast
™ Zastavil

| Zastavit ]

Visledekwhledavani
Cas udalosti

2012/04/17 13:55:03

Obr. 3.13: Inteligentniho vyhledavani ,Neznamy objekt v obraze

Prvni vybereme ,,obecny pohyb“, nastavime zénu detekce, kde chceme pohyb
zobrazit ( tazenim mysi v obraze — vybrat ) — odskrtneme ,zastavit je-li nalezeno*
a dame vyhledat — postupné se ndm zobrazi casové tseky, kde se konal jakykoliv

pohyb, kliknutim na tsek zobrazite danou udalost — z poplachovych udélosti nyni
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vybereme ,neznamy objekt“, dale vybereme zéonu detekce stejné jako u detekce po-
hybu a navic nastavime velikost objektu ( rovnéz tazenim mysi v obraze ) — zadéame
vyhledat a pockdme nez nalezneme zédznam a opét se presvédcéime, zda-li tomu je tak
— podobné postupujeme u udalosti ,,chybé&jici objekt* — nakonec udalost ,ztrata
zaostTeni“, kde dame rovnou vyhledat, rovnéz se ujistime, Ze je tomu tak. Timto
zpusobem lze snadno hledat cokoliv v dlouhych zdznamech a zpfijemnit si tak préaci

rychlej$im vyhledavanim.

Sprava uzivateli — prejdéte do zéalozky , Sprava“ dale ,Sprava uzivatelu —
vytvoite nového uzivatele ,student® s heslem ,,student a prifadte mu prava, tak aby
mél pristup pouze do ,,Zivého zobrazeni“ — v seznamu uzivateli se vam nyni zobrazil
vas vytvoreny uzivatel s omezenymi pravy — nyni si vyzkousejte funkénost, odhlaste
se ze systému — zadejte nové vytvoreného uzivatele a ovéfte, zda méa uzivatel dana
prava spravné nastavena — prihlaste se zpatky jako administrator a vratte se zpét do
spravy uzivatelu a déle do kolonky ,,Zména hesla“. Vyberte vaseho uzivatele, napiste
nové heslo a potvrdte ( ovéfte si ) — dale zvolte ,,Upravit uzivatele“ vyberte vaseho
vytvoreného uzivatele a smazte jej Cervenym pireskrtnutym koleckem v pravé ¢asti
a potvrdte OK .

Sprava uzivatelu

Vytvorit nove uzivatele Zmena hesla

-
Uzivatelske jmeno | student
Skupina -
[[lvse [|Kanal1 [¥|Kanal2
[C1PTZ ovladani  []1/0 oviadani | | Nastaveni e-mapy
[vse [CIkanal1 [ClKanal2

Pristup ziveho zobrazeni

Pristup do prehravani

|| Zalohovatdata | |Smazat data

Skupina Zive zobrazeni PTZ Prehrawvani Zaﬂ;vat Smazat

student guestuser

Obr. 3.14: Sprava uzivatelu

Vzdaleny pristup - NVRmini 2 pracuje v rdamci skolni sité bez nutnosti pfipo-
jeni k internetu. Avsak, aby jsme se mohli k nasemu kamerovému systému p¥ipojit
odkudkoliv pres internet, je tfeba nastavit vzdaleny pfistup. To se provadi nastave-
nim portt ( Port forwarding ):
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1. ,live streaming® Zivé zobrazeni, které mé defaultni ¢islo portu 5150
2. ,playback® prehravéani, ktery ma defaultni ¢islo portu 5160
3. ,web browser webovy prohlize¢, ktery ma defaultni ¢islo portu 80

Porty se vétsinou nastavuji ru¢né v routeru, lze si v8ak praci zjednodusit funkeci
UPnP ( Universal Plug adn Play — jednodusi pfipojeni perifernich sou¢ésti poc¢itace
a zjednoduseni zavadéni v siti ), kterou vSak musi podporovat obé zafizeni ( jak
router tak NVR ) — do IE prohliZece zadejte adresu routeru ,,192.168.1.1“ a zadejte
jméno: ,,admin® a heslo ,,admin‘“ — v kolonce setup prejdéte do zalozky UPnP a
nechte si okno oteviené — v novém okné si pfejdéte na webové rozhrani NVRmini
2 a prejdéte do zalozky ,,Sitové nastaveni®, zde pak do zalozky ,,UPnP port for-
warding®, kde pomoci tlac¢itka vyhledat se vam zobrazi vas router — klikneme na
¢erny kiizek a zobrazi se dotaz, zda-li chceme nastavit port forwarding, ddme ano
a OK — nyni se vam zobrazi seznam vSech porti — prepnéte se zpét na router a

aktualizujte stranku, mély by se vam objevit 4 zédznamy:
1. NUUO Inc|TCP/80->80]->192.168.1.108
2. NUUO Inc|TCP/5150->5150]->192.168.1.108
3. NUUO Inc|TCP/5160->5160]->192.168.1.108
4. NUUO Inc|TCP/5170->5170]->192.168.1.108

Pokud ne, musite je pfidat ruéné — v kolonce ,,Service” rozkliknéte rolovaci se-
znam a vyberte vSechny porty, které jsou potieba a zadejte adresu 192.168.1.108
( IP adresa NVRmini 2 ), zaskrtnéte checkbox ,enable“ a pridejte do seznamu ,,Add
to list* a vSe ulozte ,,Save Settings“ ( port ¢islo 5170 nemusite aktivovat je pro CMS
— centralni monitorovaci sluzby, které nebudeme vyuzivat ) — v zalozce ,System
Summary* se dozvite vefejnou ip adresu, z které budete moci k NVRmini 2 pristu-
povat — vyzkouSejte si vzdéleny piistup ( pokud neméte tfeba vlastni notebook s
pripojenim k internetu nebo jiny PC v ucéebné, muzete to zkusit na stejném PC,
na jakém jste pracovali ) — zadejte do IE vyhledavace ip adresu ,,147.229.149.169*
a méla by se vam zobrazit uvitaci stranka systému NUUO — vyzkousejte, zda-li
funguje zivé video a playback ( pokud vam u zivého videa nelze video zobrazit, je
tfeba nainstalovat doplnék active X od firmy NUUO ).
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SMTP a e-mail — smtp server slouzi na odesilanou postu a NVRmini 2 do-
kaze pTes tento server zasilat varovné emaily. Pro nastaveni smtp servru prejdéte
do zalozky ,Nahravani a udalost do podslozky ,,E-mail“ — Aby jsme mohli posi-
lat zpravy na Skolni e-mail, je tfeba zadat adresu smtp servru nasi skoly, ktera je
standardné ,,fest.stud.feec.vutbr.cz“ port ,,25“ bez pouziti Sifrovani SSL. — dale mu-
site zadat svij Skolni e-mail ve tvaru ,login@stud.feec.vutbr.cz“, libovolny predmét
zpravy a téla, autentizaci smtp ponechame vypnutou — nyni si ulozte nastaveni, po-
slete si zkuSebni e-mail a ovéite si, ze vam e-mail pfiSel ,, https:/ /email.feec.vutbr.cz “
— v zalozce kontakty pak pridejte do adresare sebe a svého kamarada, ktery s vami
tlohu déla ( nezapomeite ulozit! ) — muzete si nyni vyzkouset zasilani e-mailu na
udalost — v zélozce ,,Udélost a zprava akci” rozkliknéte jednu z kamer a zasSkrtnéte
,Pohyb z kamery®“ v pravé ¢asti ,,Udalost a akce”, nyni kliknéte na tlac¢itko pridat a
vyberte e-mail — v seznamu kontakti vyberte vase dva e-maily a potvrdte, ulozte
nastaveni a pfejdéte na zivé zobrazeni — vykonejte pohyb ve vasich ur¢enych zénach

a podivejte se znovu, zda-li vam prisel e-mail na tuto udalost.

| Kontakty

amsenner

Adresa senveru | fest.stud feec.vutbr.cz ‘ Port ‘ 25 7] Pouzit 5SL

Odesilatel | xmlcoc08@stud.feecvutbr.cz

Predmet | udalost1

ahoj, tady nuuo, system zaznamenal g
pohyb 1!

Telo

Autentizace
SMTP O

Uzivatelske
jmeno

A, | AP AT
- Ulozit  Resetovat {Poslnt_zlmmbmnmi.

Funkce je umoznena, pokud je LAN 1 pripojena do WARN.

Heslo

Obr. 3.15: Ukazka zasilani e-mailu

Toto byla ukizka zasilani upozoriujicich e-maili na udélost, avsak ip kamery
samy o sobé dokazi také zasilat e-maily a navic s obrazovou pfilohou — prejdéte
na webové rozhrani kterékoliv kamery ( bud pfes NVRmini 2 v zalozce ,,parametr
kamery“, nebo zadanim ip adresy ,,192.168.1.230/231“ do IE prohlize¢e + zadani
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jména: ,root* a hesla: ,,root* — prejdéte na zalozku ,,Event configuration* do podza-
lozky ,,Event settings® pro kameru AXIS-207, pro kameru AXIS 216fd v podzéalozce
,Event types” vyberte ,add triggered a v oddéleni ,triggered by“, zvolte motion
zaskrtnéte checkbox ,,Upload images/video“, vyberte ,upload type“ e-mail, , file for-
mat“ ponechte jpeg a do pole ,, To e-mail address* zadejte svou e-mailovou adresu
ve tvaru ,Jlogin@stud.feec.vutbr.cz“. Déle zvolte vlastni subjekt a dalsi informace
o e-mailu, také zaskrtnéte checkbox ,Include pre-trigger buffer”, kde nastavite, jak
dlouho bude kamera zachytavat obrazky a ,,Image frequency“, kde nastavite pocet
snimki za sekundu — potvrdte ulozenim — vykonejte pohyb ve vasi zoné a vyzkou-
Sejte si, zda-li vam priSel e-mail s obrazovou piilohou ( nékdy je tfeba chvili pockat,

nez e-mail dostanete ).

Ukonceni praci na kamerovém systému — Pied odhldSenim a ukoncéenim
praci v systému nejdiive vymazte vSechna vaSe nastaveni. Ve webovém rozhrani
NVRmini 2 projdéte postupné viechny zéalozky ( v nastaveni kamer — smazat ka-
mery, nahravani a udalost — ¢asové udaje o nahravani v planovadci !!, udalost a
zprava akci — odskrtnout vSechny udalosti a odstranit ¢innosti, E-mail — od-
stranite vaSe tudaje a port ponechejte, sprava uzivateli — smazte své vytvorené
uzivatele, pokud jste tak neucinili diive) a nezapomente vzdy ulozit! Pokud po vés
nebude zadné dalsi vyucovani, vypnéte NVRmini 2 — v zélozce ,,Systém‘ podza-
lozka ,,Restart/Vypnout* a potvrdte OK ( systému muze chvili trvat, nez se vse
fadné ukoné¢i ) v pripadé, Ze mate po vas dalsi vyucovani, odhlaste se jen z webo-

vého rozhrani.

Smazte také veskera vase provedena nastaveni na webovych rozhranich kamer (v
zélozce ,,event configuration” v podzélozce ,,Event settings”, dejte vSe do pivodniho
stavu, v podzalozce ,,Motion detection” smazte vase vytvorend okna detekce pohybu
a vSe ulozte. Nakonec smazte na webovém rozhrani routeru v zalozce ,,UPnP* for-

wardovani porti ,,Delete selected application® a dejte ulozit ,,Save Settings®.

3.2.3 Doplnkové méreni — komprese MPEG-4 a MJPEG

V ramci laboratorni dlohy kamerového systému jsem provedl doplitkové méteni
standardnich kompresnich formétt v dnesnich modernich digitalnich systémech a
to MJPEG a MPEG-4. Porovnéval jsem zavislost snimkovaci frekvence, rozliseni a
komprese na datovém toku. V kamerovych systémech je dilezité zvolit optimélni
kvalitu vzhledem k tucelu, kterému ma obraz slouzit. Jak lze z dat grafi vycist,

je MPEG-4 forméat méné narocny na datovy tok, ale s horsi kvalitou obrazu nez
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MJPEG, a tak je vhodny k archivaci zdznamu ¢i pro wifi kamery, kde je vhodné&;jsi
mensi datovy tok pro prenos signalu. Oproti tomu MJPEG je svou kvalitou vhodny
pro piimy vystup na obrazovku a realné sledovani scény. Vhodnym nastavenim
komprese a snimkovaci rychlosti lze docilit optimélniho datového toku, coz vyplyva

z grafii uvedenych, a tudiz obsazeni mensi kapacity volného mista na disku.

Motion JPEG (pii 10% kompresia rozliSeni 640x480)
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Obr. 3.16: Zavislost snimkovaci rychlosti na datovém toku

Lze vidét, ze s nizsi rychlosti snimkovéani klesa i datovy tok, ale také i plynulost
obrazu. Pti snimkovaci rychlosti nizsi jak 25 fps lidské oko dokéze rozeznat, ze obraz

neni plynuly ale sekany.
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Obr. 3.17: Zavislost komprese na datovém toku
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Datovy tok také ovliviuje komprese. S vétsi kompresi klesa i datovy tok, ale také

1 kvalita obrazu.
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Obr. 3.18: Zavislost snimkovaci rychlosti na datovém toku

Ackoliv to
napiiklad pro
systému jako

mensi datovy

vypadé, Ze jsou nizsi rychlosti snimkovani nevyuzitelné, lze je vyuzit

mobilni telefony, které jsou v dnesni dobé zapojeny do kamerového

zobrazovaci zalizeni na dalku. Niz§i snimkovaci rychlosti zajistime

tok, ktery pak mobilni telefony zvladaji 1épe.
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Obr. 3.19: Zavislost komprese na datovém toku

Z méieni jsem odvodil, Ze komprese MPEG-4 je celkem dobie tc¢inna do 40 %.

Nad 40 % komprese uZ tolik neovliviiuje datovy tok. Datovy tok také ovliviuje roz-

lisSeni obrazu,

¢im vétsi rozliseni, tim lepsi detaily a velikost obrazu.
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4 ZAVER

V této bakalaiské praci jsem mél zjistit a teoreticky popsat slozeni kamerového
systému CCTV a sezndmit se s jeho funkcemi. Déle jsem mél vytvorit laboratorni
tlohu pro studenty k bakalarské praci.

V prvni kapitole popisuji historii a vyvoj CCTV kamerovych systému az k sou-
¢asnosti. Je zde popséna vétsina technologii, které se diive pouzivaly.

V druhé kapitole se snazim rozebrat a metodicky popsat jednotlivé soucasti
systému tak, aby bylo jasné, jak vSe funguje. Kapitola se zabyva popisem kamer,
objektivii, zaznamovych a zobrazovacich zafizeni, pfenosovych médiich a nakonec
kvadratoru, multiplexoru a pfepinace.

V posledni treti kapitole jsem vytvoril laboratorni tlohu, kde se snazim stu-
dentim nastinit problematiku modernich digitalnich kamerovych systémi CCTV.
Studenti si prakticky vyzkousi praci s takovymto systémem a naudi se ovladat jeho
zékladni ¢asti a nastaveni. K dispozici jim bude digitalni sitovy video rekordér od
firmy NUUO s ovladanim pres webové rozhrani a dvé IP kamery od firmy AXIS.
Diky této laboratorni tiloze tak studenti ziskaji zkusenosti s timto modernim resenim
digitalnich kamerovych systémua CCTV.

Déle jsem doplnil laboratorni tlohu o Gc¢elné méfeni kompresnich formati Mo-
tion JPEG a MPEG-4 pouzitych v kamerach AXIS obsazenych v nové vytvorené
laboratorni tloze. V méfeni se zabyvam zavislostmi snimkovaci rychlosti, komprese
a rozliSeni obrazu na datovém toku. CCTV systémy jsou dnes rychlym a rozvijejicim

se I'T oborem a tato bakalarska prace ma pomoct pochopit jejich problematiku.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

CCTV Close Circuit Television — uzavieny okruh televizniho vysilani

CMOS Complementary Metal Oxide Semiconductor — dopliujici se

kov-oxid-polovodié, technologie vyroby snimact

NTSC National Television System Committee — Narodni normaliza¢ni urad pro

televizni vysilani
HDTV High-Definition Television — televize s vysokym rozliSenim
DOME z anglického prekladu kupole — typ kamer

UPnP Universal Plug adn Play — funkce k zjednoduseni zavadéni perifernich

zafizeni v sitich
HDD Hard Disk Drive — pevny disk
LAN Local Area Network — lokalni pocitacova sit
AGC Automatic Gain Control — automatické nastaveni zesilent
AES Automatic Electronic Shutter — automatické elektronickd zavérka
AWB Auto White Balance — automatické vyvazeni bilé
BLC Back Light Compensation — kompenzace protisvétla

CCD Charge Coupled Device — zaFizeni s vazanymi naboji, technologie vyroby

snimaci
DNR Digital Noise Reduction — redukce sumu
DVR Digital Video Recorder — digitalni video prehréavac
EZS Elektronické zabezpecovaci systémy
FPS Frames Per Second — pocet snimku za sekundu
EPS Elektronické pozarni systémy
UPS Uninterruptible Power Supply — nepfrerusitelny zdroj napajeni
WDR Wide Dynamic Range — Siroky dynamicky rozsah

VMD Video Motion Detection — detekce pohybu
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VCR Video Cassette Recorder — video prehravac¢ na kazety
VGA Video Graphics Array — grafické video pole

POE Power Over Ethernet — napajeni po ethernetu

PAL Phase Alternating Line — fadka se stiidavou fazi
NVR Network Video Recorder — sitovy video prehravac
CRT Cathode Ray Tube — katodova trubice

LCD Liquid Crystal Display — display z tekutych krystali
PIP Picture In Picture — obraz v obraze

STP Shielded Twisted Pair — stinény krouceny par

UTP Unshielded Twisted Pair — nestinény krouceny par
USB Universal Serial Bus — univerzalni sériova sbérnice
FTP File Transfer Protocol — protokol pro pfenos soubori v pocitacové siti
PTZ Pan-Tilt-Zoom — otocit-naklonit-priblizit

PCI Peripheral Component Interconnect — pocitacova sbérnice slouzici k

pripojeni periferii
VHS Video Home System — systém domaciho videa
I/O Input/Output — vstup/vystup
IR  Infra Red — infra ¢erveny
IE  Internet Explorer — webovy prohlize¢
IP  Internet Protocol — zéakladni protokol v pocitacovych sitich

Al Auto Iris — automaticky ménici se clona
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