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Abstrakt

Tato diplomova prace se zabyva rizikovym chovanim ETL procest v prostifedi datového
skladu. V prvni Casti prace je definovana problematika ETL procest a cil této prace. Druha
Cast je zaméfena na teoreticka vychodiska, ktera jsou potfebna pro vytvoreni datového skladu,
definici ETL procesi a odhaleni moznych rizik. Treti Cast prace je vénovana odhaleni
potencionalni rizik ETL procesi pomoci analyzy a hodnoceni rizik. Nedilnou soucasti této
kapitoly je fizeni potencialnich rizik. Ctvrta &ast je zaméFena na Gpravu ETL procest tak, aby
predchazely potencialnim rizikim. DuleZitou soucasti této kapitoly je tzv. havarijni plan,
ktery obsahuje dulezité postupy, které je nutné dodrzet v ptipad€, Ze nastane riziko. Pata Cast
této diplomové prace obsahuje shrnuti veskerych poznatkd zjisténych v pribéhu vyvoje a

analyzy.
Abstract

This thesis is about hazardous of ETL processes in their data warehouse. In the first part of
this thesis I have defined the ETL processes and the aim of this thesis. The second part is
about theoretical solutions needed to create a data warehouse, the definition of ETL processes
and discovering potential risks. The third part is about discovering potential risks of ETL
processes using an analysis and risk assessment. This part also includes a control of the
potential risks. The fourth part concentrates on modifying the ETL processes to prevent
potential risks. An important part of this chapter is an emergency plan containing necessary
processes which must be applied in case of a risk. The fifth part of this thesis is a summary of

all knowledge found during the analysis and development.

Kli¢ova slova
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UVOD A CIL PRACE

Tématem mé diplomové prace je rizikové chovani ETL procest v prostiedi datového
skladu. S daty se setkava kazdy z nas v kazdodennim bézném Zivoté. Pomoci ETL procesu
dochazi k ziskani urcitych dat ze zdroje. Nasleduje nahrani do databaze, kde jsou data dale
upravovana do pozadované formy. V takovéto formé jsou data zaregistrovana do datového
skladu, kde jsou ulozena v dimenzionalnich nebo faktovych tabulkach, ze kterych jsou tato
data pfejimana jako informace. Tyto informace jsou dale pfedavana businessu, kterému slouzi

pro dal$i rozhodovani.

V prabéhu registrace dat pomoci ETL procesi se mohou vyskytnout zna¢na rizika,

ktera mohou ovlivnit ispésné zaneseni do datového skladu.

Cilem této prace je odhaleni potencialnich rizik a néasledny navrh opatfeni na jejich

odstranéni, pfipadn€ minimalizaci.
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1 TEORETICKA VYCHODISKA PRACE

V nasledujicich podkapitolach této prace jsou definovana potiebnd teoreticka
vychodiska mé diplomové prace. Tato kapitola je ¢lenéna do tii podkapitol, kde jsou postupné
vysvétleny teoretické poznatky o databazi a datovém skladu, ETL procesech, jazyku SQL a

v neposledni fadé také o riziku a jeho analyzach.

1.1 TEORETICKY UVOD DO DATABAZE A DATOVEHO SKLADU

V nasledujicich podkapitolach jsou objasnény potfebné teoretické poznatky o
databazich a datovych skladech, které budou potfebné pii samotné praktické Casti této
diplomové prace.

1.1.1 Databaze a jejich typy [3]

Databazi lze popsat jako systém, v némz jsou data ukladana a nasledné zpracovavana. Obsah

databaze je tvoren:
e daty,
e pamétovym médiem,
e vztahy mezi daty.

Tento fakt mizeme nejsnaze ukazat na praktickém piikladu. Predstavme si databazi jako
papirovou kartotéku u lékare, kdy data nam predstavuji zdznamy o pacientech, pamétové
médium je vtomto pfipadé papir a vztahy mezi daty si pfedstavme jako navaznost mezi

jednotlivymi navstévami lékare u konkrétniho pacienta.
Databaze muzeme rozdélit do nasledujicich typu:

e reladni databaze

e sitova databaze

e hierarchicka databaze

e objektova databaze

e objektové relacni databaze

e dokumentoveé orientovana databaze.
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1.1.2 Relacni databaze [3][5][7]

Relacni databaze je tvorena nékolika tabulkami a vztahy mezi nimi. Jednotlivé tabulky jsou
tvoreny konkrétnimi sloupci neboli atributy a fadky. V atributech jsou ukryty vlastnosti
objektt (datové typy a délky), které budou vlozZeny do tabulky.

Vztahy mezi tabulkami

 Relace predstavuji souvislosti mezi tabulkami relacni databdze. Zatimco kazdd relacni
tabulka miiZe existovat samostatné, databaze jsou predeviim o ukladani souvisejicich dat.
Pomoci relaci Ize provazat souwvisejici tabulky formdinim zpiisobem, ktery je snadno
pouzitelny, chcete-li ve stejném dotazu spojit data z vice tabulek, ale flexibilné pritom

zahrnout pouze informace, které vds zajimaji. “ [7, s.11]

Vazba 1:N

Vazba 1:N fika, ze kazdé n-tici (primarnimu kli¢i) jedné relace odpovida prave jedna nebo

vice n-tic druhé relace, jak je mozné vidét na obrazku ¢. 1.1.

Customer Reagion
ID_Customer PK ID_Region PK
MName Code
Surname N 1 Description
Phone
Address
ID_Region FK

Obrazek 1.1: Vazba 1:N

Zdroj: vlastni tvorba

Vazba N:M

Nasledujici obrazek (obrazek ¢. 1.2) zobrazuje relacni vazbu N:M, ktera tika, ze jedné nebo

vice n-ticim jedné relace odpovida praveé jedna nebo vice n-tic relace druhé.

V takovéhoto typu vztahu mezi relacemi je nutné do navrhu databaze zaclenit dekompozici

téchto tabulek, jak je vyobrazeno na obrazku €. 1.3.
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Customer

ID_Customer PK
Mame

Surname

Phone

Address

Reseller

Dekompozice se provadi vlozenim ,propojovaci® tabulky mezi vazbu N:M, ktera

obsahuje primarni klice z obou tabulek (v tomto pfipadé ID Customer a ID Reseller).

ID_Reseller PK
Mame

Surname

Phone

Address

Obrazek 1.2: Vazba N:M

Zdroj: vlastni tvorba

V dekompozi¢ni tabulce tyto klie vystupuji jako cizi klice.

= ustomer

ID_Customer
Mame
Surname
Phone
Address

PK

i s ellePC S IO er

ID_Reseller_Customer
ID_Customer

ID_Reseller

reseller

ID_Reseller
Mame
Surname
Phone
Address

PK

PK
FK M

FK

Obrazek 1.3: Vazba N:M - dekompozice

Zdroj: vlastni tvorba
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1.1.3 Primarni a cizi kli¢ [3][5]

Pomoci primarniho klice dochazi k oznaCeni jednoho nebo vice zaznamu v tabulce, coz

zabezpeci jedineCnost dat na kazdém tadku tabulky. Primarni kli¢ miZze byt tvofen vice

sloupci tabulky, v takovém pfipadé se jednd o slozeny primarni klic. Uziti slozeného

primarniho klice je napiiklad na misté v ptipadé, kdy chceme sledovat vyvoj jednotlivych

zaznamu v Case, jak je mozné vidét v tabulce ¢. 1.1.

TR

2013-02-12 123 Mike Dowling | United States 666 423 001
2013-05-12 123 Mike Dowling | United Kingdom | 666 423 001
2013-05-20 112 Alice West Australia 452 214 223

Tabulka 1.1: Tabulka zakazniki obsahujici sloZeny primarni kli¢

Zdroj: vlastni tvorba

Z tabulky €. 1, ktera obsahuje slozeny primarni klic (FORDATE a ID CUSTOMER), lze

zjistit, ze zakaznik 123, Mike Dowling, zil do 12. kvétna 2013 ve Spojenych statech a poté se

prestéhoval do Velké Britanie.

Cizi kli¢, neboli primarni kli¢ z nadfizené tabulky, zaji§tuje referen¢ni integritu mezi dvéma

tabulkami. Cizi kli¢ vytvari vazbu na primarni kli¢ v jiné tabulce. Obrazek €. 1.4 zachycuje

vztah nadfizenosti mezi tabulkami.

NADRIZENA TABULKA «

Vyse

ID_Customer
Mame

Country
Phone

Obrizek 1.4: Vztah nadfizenosti a podrizenosti mezi tabulkami

vyobrazeny obrazek

PODRIZENA TABULKA

ID_Customer_status
ID_Customer
Code

Zdroj: Vlastni tvorba

zachycuje vztah mezi

tabulkami

Customer

a

Customer_status, kdy tabulka Customer status je podfizena nadfizené tabulce Customer.
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Jinymi slovy tabulka Customer status pifejima primarni kli¢ ID Customer z tabulky
Customer, pomoci néhoz lze zjisti status u konkrétniho zakaznika.
1.1.4 Normalizace a jeji formy [3][5][7][18]

Normalizace databaze ptredstavuje proces, kdy dochazi k redukci opakujicich se dat
v databazi. Pokud dojde pii navrhu datového modelu k poruseni nékteré z normalnich forem,
neni datovy model navrzen optimaln€. Pfi procesu normalizace dochazi k upravé relaci do
takového tvaru, aby spliiovaly podminky bezztratovosti pii zpétném spojeni, aby nedoSlo
k poruseni zavislosti a soucasné doslo k odstranéni opakujicich se zaznamu. Pro urCeni miry

databazové normalizace se pouzivaji normalni formy nasledujicich stupiiti:
e prvni normalni forma
e druhéd normalni forma
e treti normalni forma
¢ Boyce-Coddova norméalni forma
e (tvrta normalni forma
e pata normalni forma.

Prvni normalni forma, také nazyvana jako multizavislost, fika, ze relace (tabulka)
spliiuje podminky prvni normalni formy, pokud jsou veskeré atributy této tabulky definovany
nad stalymi (neproménnymi) hodnotami. Jinymi slovy lze fici, ze veSkeré atributy relace musi

byt jednoduché.

2013-02-12 123 Mike Dowling Down street 321, New York

Tabulka 1.2: PoruSeni prvni normalni formy

Zdroj: vlastni tvorba

Tabulka €. 1.2 obsahuje slozeny atribut ,, ADDRESS®, ¢imz porusuje prvni normalni

formu. Tento atribut musi byt rozdélen na dil¢i atributy, jak je zachyceno v tabulce ¢. 1.3.
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2013-02-12 123 Mike Dowling | Down street 321 New York

Tabulka 1.3: Tabulka spliiujici prvni normailni formu
Zdroj: vlastni tvorba
Druha normalni forma, nékdy také nazyvana jako funkcni zavislost, pojednava o
tom, ze relace spliuje podminky funkéni zavislosti v pfipade, kdy spliuje podminku
multizavisloti, tedy je v prvni normélni formé, a soucasné jsou vSechny dil¢i atributy této

tabulky plné funkéné zavislé na celém kandidatnim, respektive primarnim, klici.

Tieti normdlni forma jinym nazvem také tranzitivni zavislost je dodrzena za
predpokladu, ze relace je v druhé normalni formé a soucasne neklicové atributy této relace
jsou navzajem nezavislé. V druhé normalni forme& musi byt nekliCové atributy plné funkéné
zavislé na celém kli¢i, avSak pokud je tato zavislost splnéna pies jiny neklicovy atribut, pak

hovofime o tranzitivni zavislosti atributu na klici.

Boyce-Coddova normadlni forma je piedstavovana variaci tfeti normalni formy, kdy
plati tvrzeni, ze relace je v Boyce-Coddové normalni formé, pokud je také ve tfeti normalni
formé, avSak obracené je toto tvrzeni vylou€eno. Piesna definice Boyce-Coddovy normalni
formy zni: ,, Relace je v Boyce-Coddoveé normdlni formé, pokud mezi kandiddmimi klic¢i neni

zddnd funkcni zavislost a to za téchto podminek:
e relace musi mit dva nebo vice kandiddtmich klicii
o nejméné dva z kandiddinich klicii musi byt slozené
o kandidatni klice se v nékterych atributech musi prekryvat. “ [3, s. 59]

Tato normalni forma je urCena pouze ve specifickych pripadech a malokdy je jich
dosazeno, stejné tak 1 nasledujicich dvou normalnich forem.

Relace spliiuje pozadavky ctvrté normdlni formy v piipadé, kdy spliiuje pozadavky
Boyce-Coddovy normalni formy a soucasné jsou veskeré vicehodnotové zavislosti funkéné
zavislé na kandidatnich kli¢ich.

., Relace je v pdté normalni formé jestlize je ve Ctvrté normalni formé a nemiize-li byt

ddle bezeztrdtoveé rozlozena. Jinymi slovy relace, ktera ma n klicovych atributii (n >= 3) a
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ktera se rozloZi na relace o n-1 klicovych atributech, nemiize byt opétovné spojena operaci

prirozeného spojeni do jedné relace, aniz by doslo ke ztrdté informace. “ [18]

1.1.5 Multidimenzionalni databaze a multidimenzionalni databazovy model
[41[5]

Multidimenzionalni databaze se vyuziva pro ziskavani sumarizovanych a
agregovanych informaci. Tyto databaze poskytuji rychly a uceleny piistup k datim, ktera
mohou byt dale pouzita pro modelovani a komplexni analyzy. V multidimenzionalni databazi
se na rozdil od relacni databaze pouzivaji vyhradné nenormalizované tabulky, které jsou

rozdéleny na dva druhy a to tabulky fakti a tabulky dimenzi.

Tabulky fakti obsahuji analyzovana data, jako napfiklad Ciselné a finan¢ni hodnoty,
které jsou dale pouzivany k analytickym vypoctim, tfidénim atd. Tyto tabulky obsahuji

detailni udaje pro veskeré zdroje a jsou pomoci cizich kli¢l propojeny s dimenzemi.

Dimenze jsou pfedstavovany seznamy hodnot, které se pouzivaji ke tfidéni a za

kategorizovani dat ve faktovych tabulkach.

Multidimenzionalni datova struktura, nékdy nazyvana jako multidimenzionalni datova
kostka, je vysledkem agregace a analyzy dat, ktera jsou vétSinou organizovana v relacni
databazi obsahujici dvojrozméré relacni tabulky. Multidimenzionalni datova kostka
predstavuje rovnocennou nahradu tabulky v relacni databéazi. Analytické databaze, casto
nazyvané také OLAP (Online Analytical Processing), obsahuji datové struktury a sluzby pro
analyzu, pomoci nichz dochéazi k rozboru velkého poctu dat, jejichz vystupem jsou tzv.
reporty pouzivané pro budouci rozhodovani a planovani. Kazda multidimenzionalni kostka
obsahuje nekolik dimenzi. Na obrazku €. 1.5 je vyobrazen princip trojdimenzionalni kostky,

pfi¢emz dimenzemi jsou Cas, region a produkt.
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Obrizek 1.5: Princip trojdimenzionilni kostky
Zdroj: [5]
V multidimenzionalnich kostkach lze sledovat data dle definovanych kritérii. Dle
kostky, zachycené na obrazku 1.6, 1ze sledovat vyvoj dat v konkrétnim ¢asovém obdobi. Tato
informace je dulezita napfiklad pro vyhodnoceni vyrobnich a prodejnich plant. Diky této

analyze jsme schopni fici, zda firma vyrabi dostate¢né mnozstvi pro prode;j.

region

Obrazek 1.6: Analyza dat pro urcité casové obdobi
Zdroj: [5]
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1.1.6 Ukladani dat do multidimenzionalnich databazi [5]

Schématu neboli dimenzionalniho modelu je vyuzivano pro tvorbu multidimenzionalni

OLAP. Lze rozliit tfi druhy dimenzionalnich schémat, a to:
e hvézdicové schéma
e schéma sn¢hové vlocky
e souhvézdi.

Nejcasteji pouzivanym schématem je pravé schéma hvézdy, nékdy také nazyvané
jako star schema. Hvézdicové schéma z pravidla tvoreno jednou faktovou tabulkou a nékolika
dimenzemi. Faktova tabulka obsahuje cizi klice, pomoci nichz je propojena s tabulkami

dimenzi, jak je vyobrazeno na obrazku ¢. 1.7.

Tabulka dimenzi ﬁ Tabulka dimenzi

Tabulka faktt

Tabulka dimenzi Tabulka dimenzi

Obriazek 1.7:Hvézdicové schéma

Zdroj: vlastni tvorba

Schéma snéhové vlocky, také nazyvané jako snow flag schema, obsahuje dimenze,
které jsou slozené z vice tabulek. Toto dimenzionalni schéma slouzi k rychlej§imu zavadeéni
dat do tabulek spliiujici podminky normalizace. Nevyhodou schématu snéhové vlocky oproti
hvézdicovému schématu je velké mnozstvi navzijem propojenych tabulek, coz snizuje

dotazovaci vykon.
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Pokud dojde krozdéleni tabulky fakth, avSak toto rozdé€leni je v souladu
s hierarchiemi dimenzi, vznika tzv. schéma souhvézdi. Souhvézdicové schéma, viz obrazek
1.8, je tvoreno nékolika tabulkami fakta, které se odkazuji do stejnych dimenzi, ale jsou vzdy

propojeny pomoci jinych atributt.

Tabulka dimenzi

Tabulka dimenzi

Tabulka dimenzi

\ Tabulka faktd /

Tabulka dimenzi

Tabulka dimenzi

Tabulka dimenazi Iy \

Tabulka dimenzi

Obrazek 1.8: Schéma snéhové vlocky

Zdroj: vlastni tvorba

1.1.7 Uklddani multidimenzionalnich dat MOLAP, ROLAP a HOLAP [5][7]

Pomoci dat ziskanych z datového skladu nebo z opera¢nich zdroju miazeme provadét
multidimenzionalni online analytické zpracovani, zkradcené nazyvané MOLAP. Tento
mechanizmus uklada analytickd data ve formatu vlastnich datovych struktur, pfipadné
sumatich, zcehoz wvyplyva, ze data jsou ukladana jako predem vypoctena pole.

Multidimenzionalni databdze umoziuje rychlé ziskavani pozadovanych dat.

, Relacni online analytické zpracovani dat (ROLAP) :ziskava data pro analyzy
z relacniho datového skladu. Tato data z relacnich databdzi se po zpracovani predkladaji
uzivateli jako multidimenziondlni pohled. “ 7, s. 181] Na rozdil od multidimenzionalni OLAP

zustavaji data ulozena v relacni databazi, proto nedochazi k redundanci dat.

Hybridni OLAP vznika kombinaci multidimenzionalniho a relaéniho OLAP uloziste,
pfiCemz data se ukladaji v relacnich databézich, ale sumarizovand data se ukladaji do

multidimenzionalnich struktur.
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1.1.8 Datovy sklad [4][S][15]

Datovy sklad, také nazyvany jako data warehouse, lze definovat jako systém
umoziujici organizaci, uchovavani, sdileni a nepopiratelné¢ shromazdovani historickych dat.
Bill Inmon definoval datovy sklad jako: ,, Podnikové strukturovany depozitdr subjektové
orientovanych, integrovanych, casové proménnych, historickych dat pouZitych pro ziskdavani
informaci a podporu rozhodovani. V datovém skladu jsou uloZena atomicka a sumdrni data.

[5] Tuto znamou a vystiznou definici datového skladu lze jednoduse graficky znazornit, jak je

mozné vidét na obrazku ¢. 1.9.

;;-.?Q'_ﬂentace /L Integrovanost
‘hapredmet [/

skla 7
L |
'.‘.‘\“ ‘/"‘
{ - v
Neménnost ./ Casova

T variabilita

Obrazek 1.9: Grafické znazornéni definice datového skladu dle Billa Inomona
Zdroj: [5]
Pokud je orientace zaméfena na subjekt, pak dochézi ke kategorizaci dat v datovém skladu na
zékladé subjektu. Podminka integrovanosti je splnéna za predpokladu, ze jsou data do
datového skladu vlozena praveé jednou, proto je nezbytné nutné zavést vystiznou a jednotnou
terminologii. V datovém skladu ulozena data vystupuji jako série snimkt predstavujici urcity
Casovy usek. Diky tomuto zpusobu ukladani spliiuje datovy sklad charakteristiku Casové
variability. Pokud jsou data jiz ulozena v datovém skladu, nelze je ménit ¢i mazat, ale naopak

jsou data v pravidelnych intervalech pfihravana.
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1.2 TEORETICKY UVOD DO ETL PROCESU [15][19]

Jednim z druhd ukladani dat do datovych skladi je proces ETL, ktery se sklada

z nasledujicich kroku:
e extraktce (extraction)
e transformace (transformation)
e nahravani (load).

Tento proces lze povazovat za jakési jadro datového skladu. V prvni ¢asti tohoto procesu,
nazyvané extrakce, dochazi ke ¢teni dat z jednoho nebo vice zdrojovych systéma. V druhém
kroku neboli transformaci, dochazi k provedeni potiebnych zmén v datech do takové podoby,
aby mohla byt ulozena do databaze. Ve treti casti ETL procesu dochazi k nahrani (ulozeni)

pozadovanych dat do datového skladu.

Nejcastéji byvaji ETL procesy budovany pomoci skripti v nékterém zbézné
pouzivanych skriptovacich jazyka, jako naptiklad SQL, C/C++, Perl a podobné. V nasledujici
kapitole bude blize predstaven jazyk SQL.

Dalsim zpusob, jak budovat ETL procesy, je pomoci vyuziti Microsoft Visual Studia.
MS Visual Studio je balik obsahujici nastroje a sluzby uréené pro vyvoj softwarovych
aplikaci, tedy i ETL procesu. Kapitola 1.4 je vénovana teoretickému tivodu do pouzivani MS

Visual Studia pro vyvoj ETL procesu.

Jako vSe, 1 ETL procesy maji své svétlé i stinné stranky. Mezi vyhody pouzivani ETL
procesit muzeme zahrnout napiiklad flexibilitu, kdy lze velmi jednoduSe dil¢i procesy
modifikovat, rozsifovat atd. Dalsi vyhodou je vykon, kdy ETL procesy jsou definovany tak,
aby optimalné vyuzivaly dostupny hardware a tak dosahovaly maximalniho vykonu. Mezi
neopomenutelné vyhody muzeme také zaclenit schopnost podpory metadat, kdy ETL nastroje
jsou schopné intenzivné pracovat a vyuzivat metadata, ktera si muzeme predstavit jako

informace o zdrojovych objektech.

Mezi nevyhody ETL procesi mizeme zahrnout vysokou naklonost k riziku chybovani
pii vytvareni, udrzovani a spravé skriptd. Psani kédu je znacné vyCerpavajici a Casoveé
narocné a vyzaduje velké soustiedéni a zkuSenosti vyvojare. Proto 1ze velmi zjednodusené

fici, ze znacnou nevyhodou muze byt v tomto piipadé lidsky faktor.
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1.2.1 Extrakce [20]

Proces extrakce je Cast ETL procesu, ve které dochazi k ziskavani piistupt ke zdrojim
dat. V této fazi je velmi dilezité definovani, aby byl definovan format a struktura dat, ve které
budou exportovany na pifedem domluvené ulozi§t€. Nezbytnou soucasti tohoto procesu je
spravné porozumeéni datim, abychom byli schopni v dalSich fazich s nimi spravné pracovat.
Data, s nimiz budeme dale pracovat, mohou byt v textovém formatu jako naptiklad formatu

.csv, ve formatu XML nebo mohou pochazet z riznych kancelarskych aplikaci.

Dulezitou soucasti procesu extrakce je i ovéfeni, zda jsou data v pozadované kvalit¢.
Proto v bézné praxi dochéazi k nahravani dat do tzv. source databazi, kde pro jednotlivé
atributy jsou navrzeny pfedem domluvené datové typy a jejich délky. V této Casti dochazi také

k ovéfeni, zda atribut musi byt vyplnén ¢i nikoliv.

Pokud jsou data dostupnd na zdrojovém serveru a soucCasné jsou kvalitni, dochazi
k jejich nahrani do databéaze, ktera byva v praxi nazyvana stage. Na tomto misté jsou data

upravovana do pozadované podoby neboli transformace.

1.2.2 Transformace [20]

Ve fazi transformace dochazi k jednoduchym upravam, kterymi muze byt tprava
datového typu, pifipadn€é normalizace atributi. Zmeéna datového typu byva provadéna
nejCastéji u atributi Casového a datumového charakteru, kdy byva pouzit datovy typ date,
nekdy datetime. Pod pojmem normalizace si 1ze predstavit sjednoceni hodnot typu True/False,
Yes/No. Pii normalizaci se rozhodujeme pro jeden typ hodnoty, ktery pouzivame napfic celou

databazi.

Casto byva pozadavkem zallenit do databazi hodnoty, které jsou dopoditavany ze
zdrojovych dat. V praxi byvaji bézné kladeny pozadavky na reporting financnich castek
v ruznych ménach. Proto v pribéhu procesu transformace dochazi k pfepoctu zdrojovych dat

dle ptedem domluveného kurzu do riznach mén.

Ve fazi transformace také dochazi ke kontrole datové kvality a dochéazi k odstranéni
duplicitnich hodnot. Poruseni datové kvality mlze byt zpusobeno pochybenim lidského

faktoru, ptipadné poruchou systému.
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1.2.3 Loadovani [20]

Faze loadovani je faze, kdy dochazi k nahrani jiz upravenych dat do cilové databaze,
ktera je pfedem pfipravena a je v pfedem definované databazové struktute. Data jsou plnéna

do takzvanych tabulek fakti a dimenzi, které jsou zdrojem pro vytvareni datovych kostek.

Transformation

—> O ——>

£ 4 Extraction Load

Zdrojovy systém Datovy sklad

Obrazek 1.10: ETL proces
Zdroj: [20]

1.3 TEORETICKY UVOD DO JAZYKU SQL

V nasledujicich podkapitolach je predstaven programovaci jazyk SQL, jeho historie a
zakladni programovaci klauzule, které je nutné ovladat pti tvorbé ETL procesu.
1.3.1 Jazyk SQL a jeho historie[5][7][10]

Structured Query Language, zkracené SQL, je programovaci jazyk, ktery se vyuziva
pro komunikaci s databazi, konkrétné s relacni databazi. Obecné lze fici, ze SQL se vyuziva
ke spravé a udrzbé téchto databazi. Tento programovaci jazyk nelze fadit mezi proceduralni
jazyky, z ¢ehoz vyplyva, ze uzivatel prostfednictvim tohoto jazyka sdéli pocitaci jaké chce

ziskat vysledky. Jazyk SQL je tvoren nékolika ¢astmi, které 1ze definovat nasledovné:
e jazyk Data Definition Language
e jazyk Data Query Language
e jazyk Data Manipulation Language
e jazyk Data Control Language

e prikazy fizeni transakci.
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Jednotlivé kategorie jsou detailnéji popsany v nasledujicich podkapitolach.

V 70. letech minulého stoleti pfisla spoleCnost IBM s experimentalni rela¢ni databazi,
kterou nazvali System/R. Tato experimentalni databaze vychazi zpoznatki prace
Dr. E. F. Codda. Doktor Edgar F. Codd byl anglicky pocitaCovy specialista pracujici pro

spoleCnost IBM. Jeho profesni kariéfe je piipisovano vynalezeni modelu relacni databaze.

,Spolecnost IBM sice prisla s prni implementaci SOL, ale na trhu ji predstihly dva
jiné produkty, které zahrnovaly dotazovaci jazyky s odliSnymi nazvy. Prvenstvi mezi
komercnimi relacnimi databdzemi si tedy vydobyly Oracle spolecnosti Relation Software a
INGRES od firmy Relational Technology. Spolecnost IBM v roce 1982 vydala databdzi
SQL/DS, jejiz dotazovaci jazyk byl pojmenovdn SQOL (Structured Query Language). “[7, s. 37]

1.3.2 Data Definition Language [7]

Jazyk Data Definition Language, zkracené DDL, obsahuje piikazy pro vytvareni
novych databazovych objekti a upravu struktur stavajicich objektt. Pfikazy jazyka DDL,
ktera jsou reprezentovana slovy CREATE, ALTER nebo DROP, nemaji vliv na data, jenz

jsou ulozena v databazi, nybrz na kontejnery, ve kterych jsou data ulozena.

1.3.3 Prikazy jazyku DDL [7]

Piikazy vySe zminovaného jazyka neumoziuji upravovat ani vkladat data do

databazovych objektd, ale vytvareji nebo upravuji samotné databazové objekty.

Prikaz CREATE

Obecn¢ se prikaz CREATE pouziva k vytvareni objektd jako je napi. databaze,
tabulka, pohled nebo index. Nasledujici syntaxe zachycuje piiklad vytvoreni databaze.

CREATE DATABASE nazev_databaze [specifické_parametry_dodavatele];

Jednim z dalSich prikaza je piikaz pro vytvoreni tabulky. Obecné 1ze definovat syntaxi takto:

CREATE TABLE nazev_tabulky
(ndzev_sloupce datovy_typ (délka datového typu) NULL / NOT NULL,
ndazev_sloupce datovy_typ (délka datového typu) NULL / NOT NULL,
ndazev_sloupce datovy_typ (délka datového typu) NULL / NOT NULL,
nazev_sloupce datovy_typ (délka datového typu) NULL / NOT NULL);
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V ramci syntaxe pro vytvoreni nové tabulky lze definovat i primarni a cizi kli¢. Primarni kli¢

1ze definovat dvéma raznymi zpusoby.

CREATE TABLE nézev_tabulky

(ndzev_sloupce datovy_typ (délka datového typu) NULL / NOT NULL PRIMARY KEY,
ndazev_sloupce datovy_typ (délka datového typu) NULL / NOT NULL,
ndazev_sloupce datovy_typ (délka datového typu) NULL / NOT NULL,
nazev_sloupce datovy_typ (délka datového typu) NULL / NOT NULL);

CREATE TABLE nazev_tabulky

(ndzev_sloupce datovy_typ (délka datového typu) NULL / NOT NULL,
nazev_sloupce datovy_typ (délka datového typu) NULL / NOT NULL,
ndazev_sloupce datovy_typ (délka datového typu) NULL / NOT NULL,
ndazev_sloupce datovy_typ (délka datového typu) NULL / NOT NULL,

PRIMARY KEY (ndzev_sloupce));

Indexy predstavuji silny nastroj, protoZe umoznuji systému rizeni bdze dat znacné urychlit
vyhleddvani dat — podobné jako rejstiik na konci knihy pomdadha rychle najit pozadované téma.
Indexy pro sloupce cizich klicii mohou navic vyrazné zvysit rychlost spojovani tabulek. Na
druhou stranu vSak indexy zabiraji misto v databdzi a vyzZaduji udrzbu. Pokazdé, kdyz se
zméni hodnota sloupce, na kterou se index odkazuje, je nutné upravit i viastni index.
[7, s. 62] Definovani piikazu pro vytvofeni indexu je mnohem jednodussi nez vytvoreni
tabulky.

CREATE INDEX nazev_indexu ON nazev_tabulky (
nazev_sloupce);

Pfi vytvareni indext lze také definovat, v jakém potadi bude index ve sloupci rast. Klicové
slovo ASC definuje vzestupny rast indexu. Pozadujeme-li sestupny rust indexu, lze pouzit

kli¢ové slovo DESC.

CREATE INDEX nazev_indexu ON nazev_tabulky (
nazev_sloupce ASC/DESC);

V prubéhu tvorby indexu, Ize také pouzit klicové slovo UNIQUE, které deklaruje unikatni
index. Pomoci uziti unikatniho indexu muze dojit k omezeni, aby zadné dva fadky v tabulce
neméli shodnou kombinaci hodnot sloupce.

CREATE UNIQUE INDEX nazev_indexu ON nazev_tabulky (
nazev_sloupce ASC/DESC);

Pohledy neboli view umoziuji uzivateli ptizpusobit data zanesena do databaze individualnim
pozadavkim uzivatele. Pohledy nevyzaduji ukladani dat. Pod pojmem pohled si Ize predstavit
dotaz, na ktery se mizeme pomoci Data Manipulation Language nebo Data Query Language
odkazovat tak, jako na existujici tabulku v databazi.

CREATE VIEW nazev_pohledu AS
SELECT nazev_sloupce
FROM nazev_tabulky
WHERE podminka
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Prikaz ALTER table

Pomoci piikazu ALTER TABLE dochazi k modifikaci jiz vytvorené tabulky. Tento
piikaz je pouzivan z praktickych divodd, v soucasnosti je kladen diraz na nepfetrzity provoz
databaze a mimotadné rychly pfirist dat. Proto neni moc praktické odstranovat a znovu
vytvaret jiz existujici tabulky.

Piikaz ALTER TABLE miuze byt také pouzivan pro pirehlednost. Mnoho spravcu
databazi upfrednostiiuje jednoduchy pitikaz CREATE TABLE a dopliuji pfikaz ALTER
TABLE pomoci néhoz vytvareji napt. primarni a cizi kli¢e. Nevyhodou tohoto pouziti je piili§

dlouhy zdrojovy kod.

Prikaz DROP

Pomoci ptikazu DROP muze dojit k odstranéni objektt, jakymi jsou napiiklad index,
tabulka nebo pohled. Tento piikaz je jednim z nejjednodusSich piikazi v jazyce Data

Definition Language. Syntaxe vypada nasledovné:

DROP TABLE nazev_tabulky;
DROP INDEX nazev_indexu;
1.3.4 Data Query Language [7]

Pomoci jazyka Data Query Language neboli DQL dochazi k nacitani dat z databaze.
Tento jazyk obsahuje jediné klicové slovo, a to SELECT. Toto volani dat z databaze muaze byt
roz§ifeno o podminky, kterymi jsou naptiklad WHERE, WHERE EXIST atd.
1.3.5 Data Manipulation Language [7]

Data Manipulation Language jazyk se bézné pouziva pro modifikaci jiz zanesenych
dat v databazi. Tento jazyk obsahuje ptikazy, kterymi jsou INSERT, UPDATE a DELETE.
Prikaz INSERT

Prikazu INSERT je vyuzivano pro pridavani novych datovych fadki do tabulek. Tento
piikaz mize byt pouzit ve dvou zakladnich formach. Prvni formou je vkladaci ptikaz

obsahujici hodnoty sloupcti ve vlastnim piikazu. Syntaxe je nasledujici:

Druhym typem piikazu INSERT je piikaz s pouzitim vnofeného SELECTu. Syntaxe tohoto

typu ptikazu je nasledujici:
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INSERT INTO nazev_tabulky
(nazev_sloupce, nazev_sloupce)
VALUES (hodnota, hodnota)
Druhym typem piikazu INSERT je piikaz s pouzitim vnofeného SELECTu. Syntaxe tohoto
typu ptikazu je nasledujici:
INSERT INTO nazev_tabulky
(nazev_sloupce, nazev_sloupce)

SELECT (nazev_sloupce, nazev_sloupce)

FROM nazev_tabulky

Prikaz UPDATE

Prikazu UPDATE se vyuziva v piipad¢, kdy je potfeba upravit zdznam, ktery je jiz
registrovan v databazi. Obecna syntaxe prikazu je nasledujici:

UPDATE nazev_tabulky

SET nazev_sloupce = vyraz

Prikaz DELETE

, Prikaz DELETE odebere jeden nebo vice vddkii z tabulky. Prikaz miiZe také
odkazovat na pohled, ale musi se jednat o pohled zaloZeny na jediné tabulce (tzn. Prikaz
DELETE nemiize odkazovat na pohledy, které obsahuji spojeni). Prikaz DELETE nikdy
neodkazuje na sloupce, protoze odebird celé Fadky véeté vSech datovych hodnot na kazdém

zpracovavaném radku. “ [7, s. 139]

1.3.6 Data Control Language [7]

Data Control Language zkracené DCL je jazyk, ktery umoziiuje fizeni pfistupt
k databazim, tedy i k datim samotnym. Tento jazyk také umoziiuje spravcim databaze pouziti

raznych systémovych opatfeni, kterymi jsou napfiklad spusténi , pfipadné vypnuti databaze.
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2 TEORETICKY UVOD DO ANALYZY RIZIK

Tato kapitola obsahuje vysvétleni jednotlivych pojmu, které jsou tizce spjaty s riziky a
analyzou rizik. Nasledné tato kapitola obsahuje podrobné vysvétleni vybranych metod

analyzy rizik.

2.1 TEORETICKY UVOD DO PROBLEMATIKY RIZIK

Nasledujici kapitola je vénovana vysvétleni zakladnich pojmu, které jsou nezbytné
nutné k porozuméni jednotlivych metod analyzy rizik a vypocet o¢ekavanych rocnich ztrat.
2.1.1 Riziko a zakladni pojmy s nim spjaté [9][11]

Riziko jako takové lze definovat jako vysokou miru nezdaru ¢i nebezpeci, neboli
hrozba ptedstavuje riziko. Riziko mizeme také chapat jako zranitelné misto zkombinované

s hrozbou, jak je patrné na obrazku 2.1. Rizika Ize rozdélit na nésledujici druhy:
e systematické riziko
e nesystematické riziko
e systémové riziko
e financni riziko
e pfirodni riziko.

Systematické riziko je nerozliSitelné riziko, které je spjaté scelym trhem, oproti tomu
nesystematické riziko se soustfedi na konkrétni investice. Systémové riziko predstavuje
hrozbu kolapsu celého trhu nebo celého finan¢niho systému. Finan¢ni riziko predstavuje
hrozbu, ze pravdépodobnost navratnosti investice bude jind, z pravidla niz§i, nez o¢ekavana

navratnost investic. Pfirodni riziko zahrnuje pfirodni katastrofy nebo zivelné pohromy.

Zranitelné misto je piedstavovano slabinou v informacnim systému, ktera maze byt
vyuzita k potencialnimu utoku. Tyto slabiny vznikaji v dasledku chyb, které vznikly pfi

navrhu nebo implementaci informac¢niho systému. Zaklad zranitelného mista muze byt:
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o fyzicky

e piirodni

e v hardwaru (softwaru)
o fyzikalni

e lidsky faktor.

Slabiny neboli zranitelnda mista nejCastéji vznikaji v dusledku pochybeni pfi navrhu
(specifikaci pozadavki) informacniho systému. Casté chybovani nastava také ve fazi feseni
neboli konstrukci projektu informacniho systému. Ztidkakdy vznika slabina v informa¢nim

systému pfimo za provozu.

Hrozba Zranitelné
misto
Riziko
Hodnota
aktiva

Oé¢ekavaneé rocni
ztraty

Opatreni

Obrazek 2.11: Proces analyzy rizik
Zdroj: vlastni tvorba
Hrozba ptedstavuje moznost vyuziti zranitelného mista informacniho systému, ¢imz
vznikne riziko, které snizuje hodnoty aktiv. Hrozby lze rozdélit do dvou skupin, a to na
objektivni a subjektivni. Objektivni hrozby obsahuji nésledujici podkategorie pfirodni,
fyzické, fyzikalni a technické hrozby. Subjektivni hrozby neboli hrozby, které vyplynuly
z pochybeni lidského faktoru, Ize rozdélit do nasledujicich podkategorii, a to neumysiné a

umyslné.
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Pod pojmem aktivum si Ize predstavit vSe, co ma né&akou hodnotu a je potrebné

chranit patficnymi opatfenimi pfed potencialnim rizikem.

Casto byva zamé&iiovan pojem riziko s pojmem hrozba. DaleZité si je vzdy uvédomit,
ze hrozba jako takova nikdy riziko neptfedstavuje. Hrozby vyuzivaji zranitelna mista
k vytvoreni ohrozeni, z ¢ehoz vznika riziko. Vznikla rizika jsou snizovana opatfenimi, ktera
chrani aktiva pted znehodnocenim jejich hodnoty. Tento ,.kolob&h“ je vyobrazen na obrazku

¢islo 2.2.

aktiva
chranici ok
opatreni hrozhy
Y Analyza rizik
Analyza !
zmirfugi s zrneuivaii
rizik
riziko Zranitelnosti

predstavujici vedouci k

ohrozeni

Obrazek 2.12: Kolob¢h analyzy rizik
Zdroj: [11]
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2.2 TEORETICKY UVOD DO ANALYZY A RiZENI RIZIK

V nésledujicich podkapitolach jsou uvedeny teoretické podklady pro fizeni rizik a
vybrané metody analyzy rizik. Tento podklad slouzi pro nastudovani potiebné problematiky,

pro provedeni nasledné analyzy rizik procesu extrakce dat.

2.2.1 Rizeni rizik [9][12]

Pti tizeni rizik dochazi ke snaze o zamezeni pusobeni rizik, ktera jiz existuji nebo by
se mohla vbudoucnu potencialné vyskytnout. Soucasti takovéhoto fizeni je navrh

preventivnich opatfeni, ktera jsou napomocna pii eliminaci G€inku nezadoucich vlivi.

Meéreni rizika,
monitorovani

Strategie firmy
napf. IS/IT strategie

Oviadani rizika

Firemni procesy Analyza rizik Vybér, volba Uprava procesu

(napf. (napf. a implementace »| (napf. B
informacni informacéniho metod sniZzovani informadéniho

toky) systému firmy) rizika systému)

Viyhodnoceni rizika

Obrizek 2.13: Proces Fizeni rizik IS/IT ve firmé
Zdroj: [12]

Hlavnim cilem fizeni rizik je snaha o snizeni nakladd, které jsou vynalozeny pfi
vyskytu rizik. Tento proces lze shrnout do tii krokl, kdy v prvnim kroku dochazi k analyze a
hodnoceni rizika. V druhém kroku dochazi k rozhodnuti, zda odhalena rizika jsou piijatelna
nebo nepfijatelnd. Toto rozhodnuti je velice problematické a zavislé na konkrétni situaci.
Tento problém lze eliminovat zavedenim dvou urovni a to Urovni, kdy je riziko zanedbatelné
a naopak, kdy riziko uz zanedbatelné neni. Mezi hranici, kdy je riziko pfijatelné a
nepiijatelné, 1ze definovat oblast, kdy je riziko pfijatelné s urCitym opatfenim. Opatreni, ktera

jsou navrzena na snizeni rizik, jsou dale prozkoumana z ekonomického, politického a
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socialniho pohledu. Ve tretim, tedy konecném kroku, se provadi rozhodnuti o provedeni

opatreni ke snizeni rizik a nasledné sledovani konkrétniho problému.

Kone¢nym vysledkem kazdé etapy rizikového fizeni je rozhodnuti o feSeni, pfi¢emz
ve veétsiné pripadua je navrzeno nékolik variant takovéhoto feSeni. Pokud riziko bylo zatazeno
do nepfijatelné arovné, nasleduje pozastaveni probihajiciho procesu a pfijeti preventivnich
opatfeni. Pokud se jedna o pfijatelné riziko, avSak nelze fici bezvyznamné, dochazi
k vypracovani planu a definici preventivnich opatfeni, kterd by meéla byt navrzena tak, aby
vedla k redukci tohoto rizika. Pro rizika, u kterych nelze efektivné eliminovat nebo alespon

snizit riziko, jsou vypracovavany krizové plany.

2.2.2 Analyza rizik [12]

Analyze rizik muzeme pfipsat prvenstvi v zebficku procesu snizovani rizik. Tato
analyza je sestavena z procesu definovani hrozeb a vycisleni pravdépodobnosti jejich vyskytu

a nasledného vyhodnoceni dopadu na aktiva, jak je vyobrazeno na obrazku ¢. 2.3.

Identifikace a analyza rizika

J/ Posouzeni rizik

Hodnoceni rizika

Regulace rizika Management rizik

Obrizek 2.14: Proces odhaleni a regulace rizik

Zdroj: vlastni tvorba

. Analyza rizik zpravidla zahrnuje:

1. Identifikace aktiv — vymezeni posuzovaného subjektu a popis aktiv, které

viastni,

2. Stanoveni hodnoty aktiv — urceni hodnoty aktiv a jejich vyznam pro subjekt,
ohodnoceni mozného dopadu jejich ztraty, zmény ¢i poskozeni na existenci Ci

chovanti subjektu.
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3. Identifikaci hrozeb a slabin (zranitelnosti) — urceni druhit uddalosti a akci, které
mohou ovlivnit negativné hodnotu aktiv, urceni slabych mist subjektu, kterd

mohou umoznit pusobeni hrozeb.

4. Stanoveni zdvaznosti hrozeb a miry zranitelnosti — urceni pravdépodobnosti

vyskytu hrozby a miry zranitelnosti subjektu viici dané hrozbé. “ [12, str. 95]

Dulezitym milnikem v bezchybném a Uspé€Sném provedeni analyzy rizik je spravné
pochopeni vztahti mezi prvky. Obrazek Cislo 2.4 zachycuje zakladni vztahy mezi prvky.
Obrazky Cislo 2.5 a 2.6 zachycuji razné typy modeld, pomoci nichz 1ze vyobrazit vztahy mezi

konkrétnimi prvky analyzy a fizeni rizik.

% motivuje
‘ | o2t 2 LS

____________________________

aktiva

motivace s vyzaduje

pfileZitost A_;ﬂtivujéﬂ | zdroje zranitelnost
umysl prevence kriticnost
prostfedky nebo citlivost
schopnosti zmirnéni

r

pfiroda

aktiva ‘

s o nebezpecnost
zdroje o pristup
hrozeb A L motivace

Obrizek 2.15: Vztahy mezi prvKky v analyze rizik
Zdroj: [12]
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Prostredi

Legenda:
R —riziko
RR — zbytkove riziko
S —ochranné opatieni
T -—hrozba
V - zranitelnost

Obrizek 2.16: Vztahy mezi prvky p¥i analyze rizik
Zdroj: [12]

vyuZivaji
HROZBY ZRANITELNOST
chrani pred zvysuji zvysuji jsou vystavena
OCHRANNA OPATRENI —— snizuji —J RIZIKA AKTIVA
jsou splné< indikuijf 2vyiuji majf
POZADAVKY HODNOTY
NA OCHRANU (tudiz potencialni
dopady na Cinnost)

Obrizek 2.17: Vztahy pii Fizeni rizik
Zdroj:[12]
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Analyza rizik je sestavena z nékolika po sobé€ jdoucich obecnych Cinnosti, mezi které
v prvni fadé plati vytvofeni pomyslné hranice analyzy rizik. Jedna se o fiktivni Caru, ktera
oddéluje od sebe jednotliva aktiva. , Aktiva, ktera maji vzhledem k probihajicimu procesu
sniZovani rizik vztah k cilum managementu, budou zahrnuta do analyzy a budou leZet uvniti

hranice analyzy. Ostatni aktiva budou lezet mimo hranici analyzy rizik. “ [12, str. 102]

Po vytvofeni pomyslné hranice nasleduje identifikace aktiv, pfi niz dochazi k soupisu
vSech aktiv, ktera v prib&éhu stanovovani hranice byla zarazena dovnitf hranice pro analyzu
rizik.

Nasledujicim krokem je stanoveni hodnoty a seskupovani aktiv. Posouzeni hodnoty
aktiv vyplyva z velikosti skody, ktera byla zptuisobena poskozenim nebo ztratou konkrétniho
aktiva. Vycisleni hodnoty aktiv obvykle vyplyva z nakladovych, nékdy i z vynosovych,
charakteristik. Pod pojmem nakladové charakteristiky si lze predstavit pofizovaci nebo
reprodukCni pofizovaci ceny. Vynosové charakteristiky lze definovat jako zisky, pfipadné

vyznamné piinosy pro subjekt, jednoho konkrétniho aktiva.

Jednim z nejdulezit€jSich kroka analyzy rizik je identifikace hrozeb, ktera spociva ve
vybéru téch, které by mohly potencialné ohrozit alespori jedno aktivum subjektu. Tato
identifikace vyplyva ze seznamu hrozeb, ktery se sestavuje na zakladé zkusenosti, poznatkt
zjisténych z literatury a provedenych prabéznych analyz. U aktiv, kterymi identifikujeme
moznost vyskytu hrozby, nasleduje uréeni urovné hrozby a zranitelnosti. Uroveti hrozby je
zalozena na faktorech, kterymi jsou napfiklad motivace, nebezpecnost a piistup. Naopak

citlivost a kritiCnost se zohlediuje pfi stanoveni urovn¢ zranitelnosti.

., Pri analyze rizik musime posoudit pravdépodobnost naplnéni kazdého scéndre, tj.
s jakou pravdépodobnosti se naplni urcitd hrozba a jak vyuzije zranitelnosti. Napr. podle

CSN ISO/IEC 27005 pri urcovani pravdépodobnosti je nutné brdt v tivahu:
o zkuSenosti a plamé statistiky o pravdépodobnosti hrozeb

o u zdroju umysinych hrozeb: motivaci a schopnosti, které se casem méni, a
zdroje pristupné pripadnym utocnikiim, jakoz i vnimdni atraktivity a
zranitelnosti aktiv pro pripadného iutocnika

e u zdroju ndhodnych hrozeb: geografické faktory, napriklad tésna blizkost
chemickych nebo naftovych zdroju, moznost extrémnich atmosférickych

podminek a faktory, které by mohly mit viiv na lidskd selhani a funkcni poruchy

zarizeni
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e zranitelnosti, jak jednotlive, tak v souvislostech

e existujici opatieni a jejich ucinnost na snizeni zranitelnosti. “ [12, str. 105]

2.2.3 Metody analyzy rizik [9][11][12][14]

Metody analyzy rizik lze rozdélit na zakladé zpusobu vyjadreni veli€in, s kterymi se
pfi analyze rizik pracuje. Metody analyzy lze rozdélit do dvou skupin na zaklad€ piistupu
k jejimu feseni:

e kvantitativni
e kvalitativni.

Pti analyze rizik se pouziva bud’ jeden s téchto pfistupti nebo kombinace obou.

Kvantitativni metody analyzy rizik jsou zalozeny na matematickych vypoctech rizika.
Tento vypocCet se provadi na zakladé znalosti frekvence vyskytu hrozby a mozném dopadu.
Riziko se v tomto pfipadé nejCastéji vyjadiuje formou rocni piedpokladané ztraty. Rocni
predpokladana ztrata neboli ,, Annualized loss epectancy” je vyjadfena finan¢ni castkou.
Kvantitativni metody byvaji ¢asové naroc¢néjsi nez metody kvalitativni, avSak poskytuji
finan¢ni vyjadreni rizika, coz je napomocné pii jejich zvladani. Tento typ metod ma i své

nevyhody, mezi které 1ze zaradit:
e narocnost na provedeni
e vysoce formalni postup na provedeni téchto metod
e potencialné vysoka zranitelnost.

Kvalitativni metody vyplyvaji z popisu zavaznosti dopadu a z pravdépodobnosti, ktera
vyjadiuje stav, ze nezadouci stav nastane. V pifipadé této metody jsou rizika vyznaCovana
v konkrétnim rozsahu, pfipadné intervalu. Nékdy byvaji vyjadfena i slovné, napf. mala,
sttedni a velka. Mezi hlavni vyhody kvalitativnich metod patfi rychlost vypracovani. Naopak
za hlavni a velmi vyznamnou nevyhodu této metody mizeme povazovat nachylnost vici
subjektivnimu postoji k riziku. Tato nachylnost se vyskytuje prevazné ve fazi, kdy dochazi
k posouzeni piijatelnosti vyse financnich nakladi, které maji byt vynalozeny na preventivni
opatfeni na snizeni hrozby. Kvalitativni metoda je vyuzivana pfi nedostacujici kvalité
piipadné kvantité ziskanych udaji, které jsou Ciselné vyjadieny, pro vyuziti v kvantitativnich

metodach analyzy rizik.
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Hlavnim pilifem kombinovanych metod jsou Ciselné tidaje, ze kterych tyto metody
vyplyvaji. Vysledné rozhodnuti se blizi realité diky kvalitativnimu hodnoceni na rozdil od

vysledkt ziskanych kvantitativni metodou.

Pti volbé nejvyhodnéjsi metodiky analyzy rizik Ize vybirat ze ¢tyf moznosti pfistupu,
mezi které patii zakladni nebo neformalni pfistup, podrobna analyza rizik a kombinovany

pristup.

Analyza rizik se sestava z orientacni analyzy a detailni analyzy rizika. Orientacni
analyza umoziuje naslednou volbu vhodné metodiky pro analyzu samotnou. V prvni fazi této
analyzy dochazi k posouzeni a identifikaci klicového objektu a jeho nachylnost viici riziktim.
Klicovym objektem muiize byt problém, aktivum, systém a jiné. Pokud je identifikovan objekt
s vysokou nachylnosti k rizikim, je provedena nasledna detailni analyza rizik, pii které se
vyuziva kvalitativnich nebo kvantitativni metod, ptfipadné jejich kombinace. Kombinace obou
metod je nejvyhodnéjsi volbou mezi metodami analyzy rizik, avSak jednd se o velmi

nakladnou a zdlouhavou metodu.

Pti vybéru konkrétni metody je dilezité zohlednit realny stav analyzovaného prostredi
a vyhody, pfipadné nevyhody, uvazované metody. Rozhodnuti, ktery pfistup vybrat, zavisi na
tom, jakého cile chceme dosdhnout pfi uziti analyzy rizik, pro jaké ucely dany objekt
pouzivame, zda objekt vykazuje kritické funkce a zhodnoceni vynosnosti objektu a

navratnosti investic.
Mezi zékladni metody pro stanoveni rizik napfiklad patfi:
1. Fault Tree Analysis
2. Event Tree Analysis
3. Failure Mode and Effect Analysis
4. Quality Function Deployment
5. Check List
6. Safety Audit
7. What — If Analysis

8. Preliminary Hazard Analysis.
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2.2.4 Fault Tree Analysis [14][17]

Fault Tree Analysis neboli analyza stromu poruch je zalozena na rozboru jednotlivych
udalosti, které mohly potencialné vést k vybrané nezadouci udalosti. FTA vychazi z fakta
tykajicich se jednotlivych procest, pfipadné jevi odhalujicich navzajem provazané fetézce

udalosti, na jejichz konci dochazi k odhaleni pfi€iny, pro€ nezadouci jev nastal.

Metoda FTA byva vyobrazovana pomoci rozvétveného grafu doplnéného o
hodnotovou symboliku a podrobnéjsi popis. Na zakladé tohoto vyobrazeni lze mluvit o
takzvané graficko — statistické metod¢€. Analyza poruch stromu ma za hlavni cil posouzeni

pravdépodobnosti vrcholové udalosti za pomoci statistickych, pfipadné analytickych metod.

Aby byla tato metoda plné€ vyuzita, mély by byt splnény tfi dalezité milniky, kdy
prvnim a nejspiSe nejdilezitéjs§im je porozuméni fungovani systému, piipadné podniku.
DalSim, tedy druhy bodem, je dikladné porozumeéni a schopnost orientace v nakresu a
postupu. Tretim, nikoliv zanedbatelnym bodem, je znalost mozného zpusobu selhani

jednotlivych komponent a jejich naslednych dopadu.

Nejvétsi prednosti analyzy stromu je schopnost identifikovat a klasifikovat kombinace,
které jsou tvoreny kombinaci zékladnich poruch. Tyto poruchy spocivaji ve slabinach zatizeni
a lidskych chyb, které mohou potencialné vést k nezadoucimu jevu, nehodé, pripadné havarii.
Kvalitné provedena FTA umozni analytikovi zaméfit se na eliminaci zakladnich pficin, které

mohou zpusobit nehodu.

,,Strom poruch je tedy konstruovan tak, aby popsal sled udalosti, které samostatné
nebo v kombinaci s jinymi uddlostmi mohou vést k vrcholové uddlosti. 1akovym prikladem
miize byt napriklad posouzeni pravdépodobnosti automobilové nehody na kriZovatce, kdy
strom poruch je tvoren uddlostmi a tzv. hradly (angl. gates) A a NEBO (angl. AND a OR).
Strom je tedy tvoren dedukci podminek vzniku vrcholové uddlosti a posloupnosti jednotlivych
urovni az do definovani nejnizsi urovné pricin. “ [17] Ptifazenim pravdépodobnosti vyskytu
ke kazdé definované pfi¢iné dochazi k vypoctu pravdépodobnosti vyskytu nejkriti¢téjSiho
problému. Tento krok vyzaduje schopnost dedukce, s jakou pravdépodobnosti se dany jev
vyskytuje. Aby bylo mozné vypocitat koneCnou pravdépodobnost, je nutné vycislit
pravdépodobnost u vSech definovanych jevi, pficemz u hradla A vyplyva z vypoctu soucinu

vSech pravdépodobnosti u hradel NEBO.
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‘ Udélost na vrcholu ‘

"
.

Prechodna udélost Pfechodna udalost

Zakladni udélost

Prechodnd udalost

Pfechodna udalost
Prechodnd udalost

Obrazek 2.18: Struktura analyzy stromu chyb

Zdroj: vlastni tvorba

2.2.5 Event Tree Analysis [14]

Event Tree Analysis, nekdy také oznacnovan jako analyza stromu udalosti, popisuje
zpusob, jak sledovat prubéh konkrétniho procesu od iniciacni udalosti na zakladé pfiznivé
nebo nepfiznivé moznosti. Stejné jako je tomu u analyzy stromu poruch, ETA predstavuje
graficko-statistickou metodu. Systémovy strom je vyobrazen pomoci rozvétveného grafu,

kterému nalezi konkrétni popisy a predem definovana symbolika.

Aby byla metoda stromu udalosti pln€ vyuzita, je nezbytné nutné znat veskeré mozné
inicializaCni udalosti, funkci bezpecnostnich systému, pfipadné nouzovych procedur, které

zmirmuji dopady nezadoucich vlivu.

Pomoci metod analyzy stromt dochazi k identifikaci slabych mist v procesech. Ne
vzdy se procesy vyvijeji smérem, ktery je predpokladany, pfipadné zadany, proto je zde na

misté obezietnost a schopnost podnikat bezpecnostni opatfeni.
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2.2.6 Failure Mode and Effect Analysis [12][14]

Failure Mode and Effect Analysis, zkracené FMEA, je analyza moznosti vznikd vad,
ptipadné nasledku, které tyto vady vyvolaji. Tato preventivni metoda zajistujici kvalitu je
uréena k vyhledavani moznych chyb a vad a sestaveni naslednych preventivnich opatfeni.

V priloze €. 2 je vyobrazen vzorovy formulaf pro provedeni této analyzy.

Jako hlavni vyhodu této metody muzeme definovat schopnost optimalizace navrhu,
odhaleni moznych chyb, vad. Diky této schopnosti lze fici, ze vede k zlepSeni planu jakosti
produktt a zvySeni celkové spokojenosti zakazniki. FMEA nepatii mezi financné nakladné
metody, proto lze i mezi vyhody zahrout usporu naklada v ptipad€, ze by doslo k vyskytu
chyby.

2.2.7 Ishikawuv diagram [11][12][14]

Ishikawiv diagram je diky své jednoduchosti velmi ¢asto pouzivanou metodou pro
zpracovani analyzy rizik, kdy dochazi k definici problému, ktery miize nastat tzv. nasledkem.
V dalsi fazi jsou hledany piiciny, které zpusobily jiz definovany problém. Ishikawiv diagram
ziskal jméno po svém stvoriteli Kaoru Ishikawovi, ktery jej poprvé pouzil v roce 1943. Pro
jeho charakteristicky tvar ryby, jak je patrné z obrazku ¢. 2.19, byva velmi ¢asto nazyvan
diagramem rybi kosti. Hlava této ryby je tvofena definici nezddouciho vysledku, tedy
nasledkem. Jednotlivé , kosti“, které tvoii rybi kostru zachycujici pficiny, které zplsobily
nezadouci vysledek. Tyto pfi¢iny se mohou dale vétvit do sekundarnich, nékdy i tercialnich
casti diagramu.

primarni
pri¢ina

nasledek

Y

Obrizek 2.19: Grafické znazornéni Ishikawova diagramu

Zdroj: vlastni tvorba
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3 ANALYZA VYBRANEHO ETL PROCESU

V nasledujicich podkapitolach je definovana mnou vybrana cast ETL procesu,
konkrétn¢ extrakce. Tuto Cast procesu vyobrazim pomoci vyvojového diagramu, ktery
nasledné slovné okomentuji. Druhym krokem této definice procesu je extrakce pomoci jazyka
SQL na zékladé vyvojového diagramu. Ve treti Casti této kapitoly podrobim extrakci
metodam analyzy rizik, od kterych ofekdvam vyobrazeni potencidlnich rizik. Jednotlivé
analyzy rizik provedu nezavisle a v Casovém odstupu, abych odstranila vzijemnou

ovlivnitelnost mezi jednotlivymi metodami.

Veskeré poznatky zachycené v nasledujicich podkapitolach vychazeji z poznatkd

ziskanych z praxe v oboru.

3.1 DEFINICE EXTRAKCE POMOCIi VYVOJOVEHO DIAGRAMU

Jak je jiz patrné z teoretické Casti mé prace, proces extrakce je tvoren nékolika fazemi,
které jsou predstavovany ziskanim souboru dat, ktera byla vyexportovana poskytovatelem na
pfedem definované ulozi§t€ a kontrolou struktury téchto dat. Jelikoz se jedna o celkem

rozsahly proces, rozdé€lila jsem extrakci do dvou Casti.

Diagram cislo 3.1 znazorfiuje jednoduchy prubéh extrakce souboru dat ze zdojového
systému. Jak je z vyvojového diagramu patrné, v prvni fazi extrakce dochazi k ovéfeni
dostupnosti serveru. Jinymi slovy je provadéna kontrola, zda je server aktivni ¢i nikoliv.
Pokud neni server aktivni, cely proces extrakce kon¢i chybou. V ptfipadé, ze je server

dostupny, nasleduje kontrola pfistupovych opravnéni.

Zjednoduseng¢ lze fici, ze probiha kontrola toho, zda ma uzivatel pravo pristupovat na
server a Cist z n¢j data. Pokud toto opravnéni neni uzivateli pfidéleno, proces skonci chybou.

V opacném piipadé pokracuje kontrolou dostupnosti souboru.

Tato kontrola spo¢iva v ovéfeni, ze je pozadovany soubor nahran do predem
definovaného ulozisté. Jestlize soubor neni na preddefinovaném serveru, proces konci

chybou. V opacném ptipadé proces pokracuje ovérenim formatu.

Kazdy soubor musi byt vyexportovan na definovany server ve formatu, ktery byl
pfedem domluven. Pokud tato dohoda neni splnéna, nastava konec extrakce a cely proces je
ukoncen chybovou hlaskou. V opacném piipadé nasleduje ovéfeni, zda je dostupné cilové

ulozisté, tedy cilovy server.
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Ve chvili, kdy je cilové ulozisté dostupné, nasleduje proces ovéfovani pristupovych
prav, avsak v opa¢ném piipadé dochazi k ukonceni procesu extrakce. Tento proces opét konci

chybou.

Pfistupova prava jsou v bézné praxi piidélovana administratorem konkrétniho serveru,
ktery je povéfen pridélovat tato prava vybranym lidem a soucasné se starat o chod
konkrétniho serveru. Pokud v prabéhu procesu ovéfovani pristupovych opravnéni dojde
k zjisténi, ze uzivatel tato prava nema, cely proces extrakce opét kon¢i netuspéchem.

V opa¢ném piipadé je extrahovany soubor ulozen na cilové ulozist€ a proces je uspeéSné

ukoncen.
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Diagram 3. 1: Vyvojovy diagram extrakce (ziskani zdrojovych dat) pred analyzou rizik

KONEC

Zdroj: vlastni tvorba
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Diagram cislo 3.2 zachycuje proces extrakce, kdy dochazi k nahrani dat do zdrojové
databaze. V ramci této faze extrakce dochadzi k ovéfeni struktury dat. Nize vyobrazeny

diagram obsahu jednoduchy prichod procesu.

Prvnim krokem této faze je ovéreni, zda je dostupné ulozisté, na které jsme soubor
s daty ulozili v predchazejici fazi extrakce. Ve chvili, kdy ovéfeni dostupnosti je uspésné,
proces pokracuje v ovérovani dostupnosti databaze. V opacném piipadé tento proces konci
chybou. Jelikoz je proces extrakce rozdélen do dvou cCasti, nékterad ovéfeni se ve vyvojovych

diagramech opakuji, jako tomu je pravé v tomto pripade.

Nasledujici casti této faze extrakce je ovéreni dostupnosti databaze, ktera byva cCasto
nazyvana jako , source* databaze. Pokud je databaze dostupna a soucasné¢ mame pristupova
opravnéni pro zapis dat do jednotlivych tabulek, proces pokracuje dal. Jinak proces opét koci

chybou.

Pfi exportu dat je velmi dilezité dodrzet predem domluvenou strukturu dat. Piesnéji
feCeno je nezbytné klast pozornost na format souboru, oddélovace jednotlivych hodnot a dalsi
dil¢i vlastnosti. Tyto vlastnosti musi byt nastaveny poskytovatelem pred pfipravou exportu
dat a soucasné tato definice musi byt soucasti procesu extrakce, abychom byli schopni provést
ovéfeni, zda data maji spravnou strukturu. Pokud je definice téchto vlastnosti chybna, proces
se nezdafi a konci chybou. V opa¢ném pripadé dochéazi k nahrani dat do zdrojové, tedy

,,source” databaze.

V ramci nahravani dat je dalezité definovat cilové ulozisté, tedy nazev databaze a
tabulky, kam maji byt jednotliva data ulozena. Pokud je tato definice dodrzena, mélo by dojit
k aspé€Snému nahrani dat. V opacném piipadé cely proces konci chybou. Pokud jsou data

uspesné nahrana, proces je uspesné ukocen.
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Diagram 3. 2: Vyvojovy diagram extrakce (nahrani dat do ,,source“ databaze) pred analyzou
rizik

Zdroj: vlastni tvorba

48



3.2 PROCES EXTRAKCE VYJADRENY POMOCI SQL

V nasledujicich podkapitolach jsou rozebrany jednotlivé Casti procesu extrakce, ktery
jsem vyjadiila pomoci SQL koédu. Pro sposténi procedur je dulezité dodrzet poradi jejich
procesingu. Jako prvni je spusténa procedura pro ziskani dat ze zdrojového ulozisté. Nasledné
je provedeno nahrani zdrojovych dat do ,source” databaze pomoci mnou definované

procedury. Souvisly kod je soucasti priloh Cislo 6 a 7.

3.2.1 Extrakce — ziskani souboru dat ze zdrojového ulozisté

Preneseni souboru ze zdrojového na cilové ulozisté lze provést né€kolika zpusoby,
avSak ne vSachna mozna feseni jsou bezpecna. Jako hlavniho kandidata, ktery mize vyvolat
bezpeCnostni incident si lze predstavit pravé prenos souboru pomoci jazyka SQL. Pro
kopirovani soubort existuje v tomto jazyce preddefinovana procedura xp _cmdshell. Pouzitim
tohoto piikazu dojde k otevieni systémového pfistupu, kterého muze vyuzit potencialni
utocnik a zpusob tim bezpecnostni incident nebo-li §kodu. Proto lze fici, Ze pouzitim praveé

tohoto pfikazu vytvotime znac¢nou hrozbu.

Za bezpecny a mnohem jednodussi zptisob ziskani souboru dat ze zdrojového tloziste
lze oznalit prenos pomoci command utility. Pfikaz pro pfenos souboru stac¢i napsat do
ptikazového tadku a spustit pomoci klavesy ENTER. Nasledujici obrazek zachycuje prakticou
ukazku pouziti cmd utility. V ptiloze ¢islo 6 je definovan obecny kod pro vytvoreni cmd

souboru, pfi jehoz spusténi je vyplnéno zdrojové a cilové uloziste.

3.2.2 Extrakce — nahrani zdrojovych dat do source databaze

Nasledujici ¢ast zdrojového kodu obsahuje definici databaze, ktera ma byt pouzita pro

vytvoreni procedury tedy, kde ma byt zdrojovy kod procedury ulozen.

Mnou definovana procedura obsahuje vstupni proménné, které nejsou naplnény piimo.
Jedna se o proménné @fordate, ktera predstavuje den, za ktery jsou zpracovavana data. Dalsi
proménna je @filename predstavujici nazev souboru a proménna @fileformat zastupujici
format souboru obsahujiciho zdrojova data. Velmi dulezitou proménnou je @DataFolder
pomoci niz je definovano ulozisté souboru dat. Proménna @ProjectName predstavuje nazev

projektu v ramci néhoz jsou nahravana zdrojova data.
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USE [SRC]
GO

CREATE PROC [dbo].[LOAD_SRC_DATA] @fordate datetime = null, @filename sysname,
@fileformat nvarchar(10), @DataFolder varchar(1024),
@debug bit=1, @ProjectName varchar(255)

AS

V nasledujici €asti kodu dochazi k deklaraci proménnych, které maji za tkol usnadnit
praci s kddem a slouzi i1 pro jeho lepsi Citelnost a prehlednost.
DECLARE @bulk_insert varchar (max),
@extract_fileX varchar(max),
@err_message nvarchar(512) = NULL,
@sglstm VARCHAR(MAX) = "',
@extract_date VARCHAR(10)

Pokud neni nazev projektu naplnén pomoci vstupni proménné dochazi k vyplnéni

nazvu uvirezalni hodnotou.

-- ProjectName
IF @ProjectName IS NULL
SET @ProjectName = 'DefaultProject’

Jestlize neni vstupni proménna @DataFolder naplnén€ na vstupu, dochazi k pfifazeni
hodnoty z tabulky PROJECT, ve které jsou shromazd’ ovany veskeré informace o existujicich
projektech.

-- Get data folder
IF @DataFolder IS NULL

SET @ataFolder = (SELECT [DATAFOLDER] FROM dbo.PROJECT WHERE PROJECT_NAME =

@ProjectName)

V nasledujici ¢asti kodu dochazi k pritazeni konkrétniho datumu a Casu, za ktery jsou
dana data zpracovavana. Pomoci funkce CONVERT dochazi k tpravé datumu a casu do
pozadovaného tvaru.

-- Fordate

IF @fordate IS NULL
SET @fordate = (SELECT CONVERT(datetime, GETUTCDATE()))

Proménné @extract_date je naplnéna vstupni proménnou @fordate, ktera je prevedena
do pozadovaného formatu. Nasledné je pomoci proménné @extract fileX definovan nazev a
cesta k souboru. Tato definice se sklada ze tfi promeénnych (@DataFolder, @filename a

@fileformat.
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SET @extract_date =
CONVERT(varchar,@fordate,112)+SUBSTRING(CONVERT (varchar,@fordate,114),1,2)
SET @extract_fileX = @DataFolder + @filename + '.' + @fileformat

Proménna @bulk insert je naplnéna definici BULK INSERTu jehoz soucésti je mimo
jiné definice oddélovace fadki a jednotlivych sloupci. Nasledné dochazi k naplnéni
proménné @sqlstm piikazem TRUNCATE TABLE, ktery ma za ukol vyprazdnit cilovou
tabulku v SRC databazi.

--Bulk insert
SET @bulk_insert = 'BULK INSERT [dbo].[SRC_DATA_'+@filename+']
FROM '''+@extract_filex+'"'
WITH (DATAFILETYPE = '‘char'’,
KEEPNULLS,
TABLOCK,
FIRSTROW = 1,
ROWS_PER_BATCH =100000,
FIELDTERMINATOR = "',"'",
ROWTERMINATOR =''Ox0A'"',
MAXERRORS = 1

X

SET @sqlstm = 'TRUNCATE TABLE [dbo].[SRC_DATA '+@filename+']"’

V posledni sekci procesu extrakce dochéazi k vyprazdnéni cilové tabulky a spusténi

BULK INSERTu, ktery ma za ukol naplnit cilovou tabulku Cerstvymi daty.

-- Run/Print statement
IF @debug = ©
BEGIN
-- truncate table
EXEC(@sqlstm)
-- execute bulk insert command
BEGIN TRY
EXEC(@bulk_insert)
IF @@ROWCOUNT = ©
BEGIN
RAISERROR( 'Trying to load © rows. Check extract file.',16,1)
END
END TRY
BEGIN CATCH
SET @err_message = (SELECT ERROR_MESSAGE())
RAISERROR(@err_message, 16, 1)
END CATCH
END
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33 ANALYZA RIZIK EXTRAKCE POMOCI METODY FTA

Proces extrakce, blize rozebrany v kapitole 3.2, podrobim analyze rizik pomoci
metody FTA. Pti tvorbé€ této analyzy vychazim ze situace, kdy se proces extrakce nezdafil,

skoncil chybou.

Tento stav muze byt zpisoben ¢tyfmi faktory. Konkrétné selhanim lidského faktoru,
pfipadné se vyskytne infrastrukturni chyba, proces selze na administratorské chybé nebo
nastane neopredvidatelna udalost. Z bézné praxe vim, ze velmi cCastou pfiCinou byva

kombinace selhani nékolika faktora.

Selhani lidského faktoru muze byt zptisobeno pochybenim na strané poskytovatele dat
nebo na strané piijemce dat, tedy developera. Pti definici procesu extrakce je dilezité spravné
definovani zdrojového a cilového ulozisté. Cesty k t€émto zdrojim dat musi byt specifikovany
bezchybné. Dalsi dulezitou Casti definice procesu extrakce je presna specifikace souboru dat a
jeho format. Pokud dojde k pochybeni nekteré z téchto definic, chyba se projevi v pribéhu
snahy o extrakci dat a proces skonci chybou. Pravdépodobnost této poruchy jsem vycislila na

55%, coz se v zaveéru ukazalo jako nejrizikové)si faktor, ktery ovliviiuje tento proces.

Infrastrukturni chybou muzeme oznacit vypadek, tedy nefunk¢énost, zdrojového nebo
cilového serveru, pripadné chybu ,,source” databaze. Nefunkcnost ulozisté, at’ uz cilového
nebo zdrojového, muize byt zpusobena softwarovou nebo hardwarovou chybou serveru.
V kazdém pripadé lze tuto chybu kategorizovat jako zavadu na infrastrukturnim zafizeni.
Pravdépodobnost, ze proces extrakce skon¢i chybou, praveé v dusledku této zavady, je

necelych 20%.

Pro pfistup na zdrojové, ptipadné cilové, ulozisté je nezbytné mit pfidélena pfistupova
opravnéni na predem definovana ulozi§té. V pripad€, ze tato opravnéni nejsou pridélena,
muzeme hovofit o administratorském pochybeni. Tato opravnéni jsou nezbytna i pro pristup
do ,,source” databaze. Pravdépodobnost ukonceni procesu, které vzniklo pravé touto chybou,

je velmi malé, a to okolo 1%.

Kazda cCinnost muze byt prekazena nenadalou udalosti, proto je dualezité vzit tento
faktor v uvahu 1 pfi analyze rizik extrakce dat. V tomto pripadé lze oznacit jako nenadalou
mohou vzniknou diky obdobi dlouhych a vytrvalych destu, pfipadné necekané vypadky
elektfiny v navaznosti na silné bourky. Jako neofekavanou zavadu lze oznacit poruchy
udalost udefeni vys§i moci, ptipadné neocekavané zavady. Pod uderem vys§i moci si

predstavme napfiiklad pozar vznikly v disledku obdobi dlouhych veder a sucha, zaplavy, které
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mohou vzniknou diky obdobi dlouhych a vytrvalych destu, pripadné necekané vypadky
elektfiny v navaznosti na silné bourky. Jako neofekavanou zavadu lze oznacit poruchy
vodoinstalace nebo elektroinstalace, které vznikaji v souladu se stafim, opotiebenim. Zavady
vzniklé pravé timto rizikem vznikaji s pravdépodobnosti 5%, ale i tak je velmi dilezité se

proti tomuto riziku patfiénym zptsobem branit nebo pojistit.
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Diagram 3. 3: FTA analyza - porucha extrakce souboru dat

Zdroj:vlastni tvorba
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34 ANALYZA PRIiCIN A NASLEDKU SELHANI PROCESU
EXTRAKCE VYJADRENA POMOCI DIAGRAMU RYBI KOSTI

Jak je patrné u diagramu €. 3.3, existuji ¢tyfi hlavni pfi€iny selhani procesu extrakce a

to:
a) selhani lidského faktoru
b) vznik infrastrukturni chyby
¢) administratosky nedostatek a
d) vznik nenadalé poruchy.

Selhani lidského faktoru muzeme oznacit za nasledek pro pochybeni na strané
poskytovatele dat nebo piijemce. Tito lidé se mohou dopustit pochybeni pii definici
zdrojového, piipadné cilového, tlozisté. Dulezité je také klast diraz a pozornost na definici

nazvu a formatu extaktovaného souboru.

Nefunk¢nost servert v dasledku softwarové, pfipadné hardwarové zavady, 1ze oznadit
jako pri¢inu pro pochybeni na strané infrastruktury, stejné tak i nedostupnost , source
databaze. S pojmem hardwarova chyba byva nejCastéji spojovan nedostatek mista na
zdrojovém nebo cilovém ulozi§ti. Bohuzel zmé praxe vim, ze se jednda o mnohdy
nepiredvidatelny problém, proti kterému je Casto z finan¢nich divoda obtizné se branit, a proto

dochazi k promazavani archivovanych dat.

Pti kazdém procesu extrakce je nezbytné, aby ucet, pod kterym je spusténa procedura
pro proces extrakce, mél piidélen pristupova opravnéni na zdrojové, cilové ulozisté a
samoziejmé do ,,source” databaze. V piipad€, Ze se jednd o ulozisté, kam je soubor dat
vyexportovan od poskytovatele, staci, aby ucet mél pridélena prava na Cteni z tohoto uloziste.
Avsak pokud se jedna o ulozisté, kam ma byt soubor uloZen a archivovan, nebo pfistup do

,,source* databaze, je zapotiebi pridelit pfistupova opravnéni pro zapis.

Vznik nenadalé poruchy je néasledkem udefeni vys$si moci, pripadné nepredvidatelné
zavady. Pozar, potopu, piipadné vypadek elektfiny, lze urcit jako faktory, které maji za
nasledek vznik necekané zavady v souladu sudefenim vysS§i moci. Naopak zéavadu
vodoinstalace nebo elektroinstalace lze pfifadit mezi pfi€iny vyvolavajici vznik neocekavané

zavady v navaznosti na vznik neocekavanych poruch.
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Diagram 3. 4: RYBI KOST - proces extrakce

Zdroj: vlastni tvory
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4 NAVRH PREVENTIVNICH OPATRENI V PRUBEHU
PROCESU EXTRAKCE A JEJICH OVERENI

Nasledujici cast diplomové prace vénuji definovani preventivnich opatieni, ktera

doporucuji provést, aby doslo ke snizeni potencialnich rizik spojenych s procesem extrakce.

Mnou navrhovana opatfeni vyplyvaji z poznatkt ziskanych mou vlastni praxi v oboru
a soubézné konzultace problému s odborniky, ktefi se pohybuji taktéz v oboru Business

Intelligence a infrastruktury.

Diky zkuSenostem, které jsem méla moznost nabyt béhem mé praxe v oboru Business
Intelligence mohu fici, ze mnou navrhovana preventivni opatieni 1ze oznacit za funk¢ni a plné

dostacujici.

4.1 DEFINICE PREVENTIVNICH OPATRENI POMOCI
VYVOJOVEHO DIAGRAMU

Vyvojovy diagram, vyobrazeny v piiloze €. 3, zachycuje proces extrakce — ziskani
zdrojovych dat. Prvni fazi tohoto procesu je ovéfeni, zda je dostupny server, na ktery byl
soubor dat vyexportovan poskytovatelem. Pokud server neni dostupny, je nutné provést
ovéteni funkCnosti tlozisté. Toto ovéteni lze provést pomoci dotzu ping v piikazovém radku.

Pokud je uloziste funkcni, zacne odpovidat, jak je vyobrazeno na obrazku ¢. 4.20.
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Hicrasuft Windows [Uersion 6.1_.76811 -
Copyright (c? 200? Microsoft Corporation. All rights reserved.

C:slUsersskaterina.kosinovaXping maui

Pinging maui [18.6.36.282]1 with 32 bytes of data:
Reply from 18.6.36.282: bhytes=32 time=2ms TIL=127
Reply from 18.6.36.202: hytes=32 time=1msz TIL=127
Reply from 18.6.36.202: hytes=32 time=1mz TIL=127
Reply from 18.6.36.2082: bytes=32 time=2ms TIL=127

BPing statistics for 18.6.36.202:

Packets: Sent = 4, Received = 4, Lost = 8 (@x loss>,
BApproximate round trip times in milli—seconds:

Minimum = 1ms,. Maximum = Zms. Average = 1ms

C:slsersskaterina.kosinovaX

Obrazek 4.20: Uspésné ovéreni funkenosti ulozisté

Zdroj: vlastni tvorba

V opacném pripadé je vracena chybova hlaska o tom, zZe server nebyl nalezen. Ptiklad

chybové hlasky je zachycen na obrazku 4.21.

Microzsoft Windows [Uersion 6.1.76811] -
Copyright <{c> 200? Microsoft Corporation. All rights reserved.

C:xUseprsskaterina.kosinova>ping maui
Ping reguest could not find host maui . Please check the name and try again.

C:~Uzeprszskaterina.kosinovalr>

Obrizek 4.21: Neuspésné ovéreni funkenosti ulozisté

Zdroj: vlastni tvorba
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file:///Users/katerina

Jestlize je ulozisté nefunkéni je nutné uvédomit infrastrukturni oddé€lenti, které ma pro
tyto pripady pfipraven zalozni server, ktery okazité zprovozni. Po zapojeni nasleduje overeni
dostupnosti, které probiha stejnym zptsobem jako v prvni fazi tohoto procesu. Pokud server
vrati negativni odezvu, je nutné problém dale s infrastrukturou komunikovat a problém

odstranit.

Je-li zédlozni ulozisté dostupné, nasleduje uprava funkce pro extrakci dat, kde je
nezbytné zmeénit adresu zdroje. Tuto zménu provadi uz ¢len tymu Business Intelligence, ktery

je odpoveédny za procesing dat.

Jakmile je pfikaz upraven, nasleduje ovéfeni piistupovych opravnéni na dany server.
Toto ovéfeni probiha automaticky pii spusténi procedury pro proces extrakce, kterd ma za
ukol vjedné fazi se pripojit na zdrojové ulozisté. Pokud toto ulozi§t€ neni dostupné, je
vypsana chybova hlaska a nasleduje kontaktovani administratora ulozisté, ktery je povinnen
pridélit piistupova opravnéni pro dany ucet.

Ve chvili, kdy jsou pfistupova prava piidélena nasleduje ovéfeni, zda je konkrétni
soubor dostupny na pireddefinovaném zdrojovém ulozisti. Zodpovédnost za dostupnost
zdrojového souboru nese poskytovatel dat, proto dochazi k jeho kontaktovani ve chvili, kdy
data na tomto ulozisti dostupnad nejsou. Cely problém je s poskytovatelem komunikovan,
nejcastéji prostiednictvim emailové komunikace. Bohuzel proti riziku, kdy dojde k pochybeni
na strané poskytovatele, je pro ¢leny tymu Business Intelligence velmi obtizné se branit a tato

rizika eliminovat.

Je-li soubor dostupny na definovaném ulozisti, nasleduje kontrola formatu, ve kterém
byl soubor vyexportovan. Za bezchybny export do predem uréené¢ho formatu a struktury
odpovida poskytovatel dat. Pokud export neni v porfadku, nasleduje kontaktovani

poskytovatele, ktery je povinen chybu odstranit a provést novy export dat.

V nasledujici fazi tohoto procesu probiha ovéfeni dostupnosti cilového uloziste. Pokud
neni cilové ulozisté dostupné, nasleduje stejny postup jako v pripadé, kdy nebylo dostupné
zdrojové ulozisteé. V opacném piipade nasleduje pokus o ulozeni dat na cilové tloziste.

Pfi ukladani dat na cilové ulozisté dochazi k ovéfeni, zda ma dany ucet prava pro
zapis na server. Pokud tomu tak neni, musi byt kontaktovam administrator ulozisté¢ a

nepordlené pfistupova prava piidélena. DalSim z divodi, kdy nemusi ulozeni souboru dat

skoncCit uspésné, je situace, ve které je na cilovém ulozisti malo mista. V tomto piipadé musi
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odpovédny pracovni Business Intellingence odstranit nékteré jiz nepotfebné soubory a pokus

o ulozeni souboru opakovat.

V ptipadé, kdy zdrojovy server je dostupny probiha velmi podobny scénaf, ktery jsem

okomentovala vyse.

Diagram cislo 3.5 je vé€novan implementaci preventivnich opatfeni v ramci procesu
extrakce, konkrétné faze nahrani dat do ,,source” databaze. Néktera z mnou navrhovanych

opatfeni nelze oSetfit pomoci jazyka SQL, ale je nutny zasah lidského faktoru.

Jelikoz je proces extrakce rozdélen do dvou Casti, doporucuji provést opétovné overeni
dostupnosti ulozisté. Toto ovéfeni probiha jako prvni krok procesu. Pokud ulozisté neni
dostupné, ziskame o tomto faktu chybovou hlasku. V takovém piipad€ navrhuji spustit
ovefovaci dotaz, pomoci néhoz zjistim, zda je server dostupny. Pokud je server dostupny,
dojde o opakovani ovéreni dostupnosti serveru. V opacném ptipadé je nezbytné o tomto faktu
informovat infrastrukturni odd¢leni, které zprovozni zalozni tlozisté, které je v zaloze prave
pro tyto pfipady. Nasledné je nezbytné, aby doslo k upraveé definice cilového ulozisté, které
mame definované v pfedchozi fazi procesu extrakce, tedy procesu extrakce — ziskani
zdrojovych dat. Po této upravé musi byt tato faze procesu zopakovana. Pokud je soubor
ulozen na zalozni ulozisté v poradku, nasleduje opetovné spusténi faze extrakce — nahrani dat

do ,,source databaze.

Pokud je ulozisté dostupné, nasleduje ovéfeni pristupovych opravnéni na uloziste.
Jsou-li prava priidelena, dochazi k ovéreni piistupovych opravnéni do databaze. Pro tuto fazi
procesu extrakce postaci, kdyz pro ucet, pod kterym je proces extrakce — nahrani dat do
,,source databaze - jsou pridélena prava pro Cteni z tlozisté a prava pro zapis do ,,source’
databaze. Nejsou-li prava pridélena, je nezbytné kontaktovat administratora ulozisté, databaze
a pozadat jej o pfidéleni prav. Po jejich pfidéleni opakujeme fazi oveéfeni opravnéni k ulozisti.

Jak je jiz uvedeno vySe, pro proces extrakce dat je nezbytné predem vydefinovat
strukturu souboru, ve kterém budou data poskytnuta ze zdrojového systému. Pii kazdém
nahravani dat do databaze probiha kontrola, zda je tato struktura dodrzena. Jestlize pfi fazi
kontroly zjistime, ze struktura neni dodrzena, nasleduje ovéfeni, zda je struktura definovana
dobte v procesu. Pokud zjistime, ze tomu tak neni, je nezbytné kontaktovat vyvojate, ktery je
zodpovédny za dany projekt. Vyvojar strukturu upravi dle pfedem domluvenych struktur a
proces kontroly se opakuje. Je-li struktura definovana vyvojafem spravné, je nezbytné

kontaktovat poskytovatele dat a znovu definovat strukturu, ve které budou data poskytovana.
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Po domluvé nasleduje uprava struktury v procesu extrakce a oveéfeni struktury souboru se

opakuje.

Posledni fazi procesu extrakce je nahrani dat do ,,source” databaze. Jestlize pokus
skonc¢i chybou, je nezbytné provést kontrolu, zda odpovida definice prislusné tabulky, do
které nahravame data. Pokud struktura jednotlivych atributd odpovida, je mozné pokus o
nahrani dat opakovat. V opacném pripadé je nezbytné upravit jednotlivé atributy dle definice
a nasledné nahrani dat do databaze zopakovat. Jsou-li data nahrana do databaze, proces

extrakce je ukoncen.
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Diagram 3. 5: Vyvojovy diagram - proces extrakce nahrini dat do ,,soruce" databize po

provedeni zmén

Zdroj: vlastni tvorba
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4.2 ELIMINACE POTENCIALNICH INFRASTRUKTURNICH RIZIK

Jak jsem jiz uvedla v predeslé kapitole, eliminace infrastrukturnich rizik je primarné
feSena prepojenim na zalozni server. Samoziejmé toto feSeni je finanén€ nakladné, ale
v bézné praxi existuji odvétvi, kde vypadek ETL procest zpusobi mnohem vétsi ztraty nez

jsou naklady na pofizeni a zprovoznéni zalozniho tlozisté.

V bézné praxi je nezbytné nutné pro uspéSnou eliminaci téchto rizik spojit sily
nékolika pracovnikid infrastrukturniho oddéleni a oddéleni Business Intelligence. Tento tym
jedna v uzké spolupraci a v pripad€ potizi je pfipraven uzce spolupracovat. Lze fici, ze se

jedna o jakysi uzky tym lidi, ktery je vytvoren napfi¢ dvémi oddélenimi.

43 ELIMINACE POTENCIALNICH RIZIK VZNIKLYCH
POCHYBENIM LIDSKEHO FAKTORU A POCHYBENI
ADMINISTRATORA

Snizit vyskyt rizik vzniklych pochybenim clovéka je velmi obtizné. V souvislosti
s extrakci dat ze zdrojového systému dochazi k pochybeni lidského faktoru ve vétsiné piipada

z nepozornosti, pfipadn€ z nedostatku znalosti a praxe v oboru.

V souladu s navrhem preventivnich opatfeni mne napadd zavedeni pravidelnych
Skoleni zameéstnanci na juniornich pozicich, kdy osoby sluzebné star§i a s vétSimi
zkuSenostmi by piedavaly své znalosti osobam na nizSich pozicich. Tato Skoleni by mohla

probihat v ramci oddéleni.

Dalsi moznosti jak predchazet Casto se opakujicich rizikim, ktera vzniknou diky
nedbalosti zaméstnance je zavedeni penalizaci v ramci snizovani platu, pfipadné pololetnich

odmeén.
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44 ELIMINACE POTENCIALNICH RIZIK VZNIKLYCH
V SOULADU S NENADALOU UDALOSTI

Pomoci vybranych metod analyzy rizik jsem identifikovala dva faktory, které mohou
nepiiznivé ovlivnit proces extrakce v souladu se vznikem nenadalé udalosti. Témito faktory

jsou:
e pozar,
e potopa.

Vyse zmifiované zivly mohou byt zpisobeny vlivem pfirodnich Zivli nebo necekanou
poruchou vodoinstalace, elektroinstalace. Z tohoto divodu je nesmirné dulezité zabezpecit

serverovnu prave proti t€émto vlivam.

V ptiloze cislo 4 je zachycena fotodokumentace zabezpeCeni serverovny proti
ptipadnému pozaru. Na fotografii ¢islo 1 je zachycen detektor pozaru, nékdy také oznacovany
jak ¢idlo identifikujici pozar. Toto ¢idlo snima a vyhodnocuje vzorky vzduchu v serverovng.
Ve chvili, kdy alespori dva detektory identifikuji pozar zaslou informaci do ustfedy pozarni
signalizace, rozezni se bzucak na fidicim panelu, poplasny signal se podle planu zasle dal do
mistnosti se stalou obsluhou a vypnou se ventilacni a klimatiza¢ni jednotky. Odezva druhého
automatického hlasi¢e pozaru spusti hlavni sirény, oznacujici pozar, a zah4ji se proces haseni.
Rozezni se elektricka siréna a spusti se beh nastavené doby zpozdéni pro evakuaci v délce 10
sekund. Po uplynuti této doby zpozdéni se otevie ventil ocelové nadoby s hasivem, zachyceny
na fotografii Cislo 3. V prabéhu likvidace pozaru dochazi k ubytku energie plament
v zavislosti na snizovani koncentrace kysliku v mistnosti. Po Uspé$ném uhasSeni pozaru
nasleduje uvolnéni odvétravaci Sachy, viz. fotografie Cislo 4, a nasleduje kompletni dovétrani

serverovny.

Ptiloha cislo 5 obsahuje fotodokumentaci preventivnich opatieni proti vyskytu vody
v serverovné. Tato opatfeni jsou tvorena Cidlem, které snima hladinu vody na podlaze a zasila
vysledky do hlasi¢e stavu vody. Pokud je v serverovné identifikovana voda, hlasi¢ upozorni

odpovédné pracovniky na vyskyt vody.
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ZAVER A NAVRHY NA POKRACOVANI

Cilem mé diplomové prace byla identifikace a pfipadna eliminace potencialnich rizik,

které mohou byt naplnéna v ramci realizace ETL procesu.

V souladu se zadanim diplomové prace jsem si vybrala proces extrakce, ktery jsem
rozdelila na dvé navzajem zavislé Casti, a provedla analyzu rizik pomoci metody FTA a
analyzy pficin a nasledkt. Tyto dvé metody jsem provadéla v Casovém rozestupu, abych co

nejvice eliminovala riziko ovlivnitelnosti.

Pomoci mnou vybranych metod jsem identifikovala Ctyfi faktory, které neptiznivné
ovliviiuji proces extrakce dat ze zdrojového systému. U kazdého faktoru jsem nasledné

identifikovala dil¢i rizika, ktera ptsobi na vySe zmifiovany proces.

Na zaklade vlastnich zkuSenosti, které jsem méla moznost ziskat v pribéhu praxe
v oboru Business Intelligence, jsem navrhla preventivni opatieni. Od téchto navrhii oCekavam
minimalizaci, pfipadn€ uplné odstranéni identifikovanych dil¢ich rizik. Z osobni zkuSenosti

vim, ze se jedna o finan¢né nakladna opatieni, ale za to velmi efektivni.

Tuto diplomovou praci je mozné rozsSifit o zbylé dva ETL procesy, konkrétné
transofrmaci a loadovani, kdy ke kazdému z nich je mozné provést identifikaci rizik pomoci
vySe zminovanych metod a v neposeldni fadé jejich popis pomoci vyvojovych diagramu a

definic v SQL kodu.
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Priloha €. 1: FTA symboly a jejich vyznam

PrisluSny symbol

Alternativni symbol

Vyznam symbolu

Blok oznacujici vrcholovou
udalost; zacatek analyzy

stromu chyb

Blok oznacujici udalost;
obsahuje pravdépodobnost

cetnosti jevu

Koncova udalost, ktera dale

nepokracuje

Udalost, kterou nechceme
dale rozvijet, neni
pfedmétem pozadované

analyzy

Jev, ktery je rozvijen v jiném

stromu chyb

.
<
<
/\

Pomocny symbol pro
prehlednost analyzy;
oznaceni, Ze problém je

analyzovan jinde
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Jevy nastavaji za
predpokladu, ze nastavaji

spoleCné

Nastane alespori jedna

vstupni udalost

Jev nastane za predpokladu,
ze nastane alespoi m zn

udalosti

Udalost nastane pod
podminkou, ze nasstane
vstupujici udalost a soucasné
bude spolnéna podminka,
ktera je uvedena ve vnitrku

tohoto symbolu




Priloha ¢. 2: Vzorovy formular pro vypracovani analyzy rizik pomoci metody FMEA

FMEA - formular

odpovédny obor:
pfislusny obor:

Jméno soucasti:
Cislo soudasti:

Vyhotovil: List €.:
pfislusny dodavatel: Datum:
pot. pot. soucasnY st’av o , , zlepseny
Atribut pot.chyba nasledky  piciny preventivni a doporucevne' zavaz?y stav ,
chyby chyby kontvrol.’ 5 hav. opatfeni termin vhocjna, 5
opatreni PRC opatreni P \Y PRC
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Priloha ¢3: Vywojovy diagram—proces extrakce ziskani zdrojovych dat

EXTRAKCE

DOSTUPNOST

SERVERU

4

JE SERVER
DOSTUPNY

OVERENI
FUNKCNOSTI

OVERENI PRISTUPOVYCH
OPRAVNEN(

PRIDANI OPRAVNENI

4

JSOU PRIDELENA
RRISTUPOVA PRAVA

DOSTUPNOST SOUBORU

f

KONTAKTOVAN{
ADMINISTRATORA

JE SOUBOR DOSTUPNY

KONTROLA
POZADOVANEHO
FORMATU

DOSTUPNOST CILOVEHO
ULOZISTE

JE ULOZISTE
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KONTAKTOVAN{

PROBLEM VYRESEN

POSKYTOVATELE

ANO
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“p—‘

PROBLEM VYRESEN

ZAPOJENI ZALOZNIHO
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ULOZISTE INFRASTRUKTURY
KONTAKTOVAN. JE SERVER DOSTUPNY
INFRASTRUKTURY

ANO

KONATKTOVANI
POSKYTOVATELE DAT O
IMENE ULOZISTE

UPRAVA FUNKCE PRO

EXTRAKCI DAT

OPRAVNENI PRISTUPU NA
SERVER

PRIDELENI PRISTUPOVYCH
PRAV

DOSTUPNOST SOUBORU

OVERENI FORMATU
SOUBORU

KONTAKTOVAN{
ADMINISTRATORA

PROBLEM VYRESEN

KONTAKTOVANI
POSKYTOVATELE

NE

4

OVERENi DOSTUPNOSTI
i ‘T—‘
M- ZALOINi ULOZIS KONTAKTOVAN{ DOSTUPNOST CILOVEHO ZAPOJEN{ ZALOZNIHO
OVERENI DOSTUPNOSTI DOSTUPNE INFRASTRUKTURY ULOZTE (SERVERU) ULOZRTE
ZAPOJENi ZALOZNIHO URAVA FUNKCE PRO JE ULOZISTE KONTAKTOVAN{
ULOZISTE EXTRAKCI DAT DOSTUPNE INFRASTRUKTURY
KONTAKTOVAN{ ZALOZNi ULOZIS
INFRASTRUKTURY DOSTUPNE
ANO
URAVA FUNKCE PRO
EXTRAKCI DAT
POKUS O ULOZENi DAT
PRIDELENI PRAV I——»|KONTROLA PRAV PRO ZAPIS| LZE DATA ULOZT

i

KONTAKTOVAN{
ADMINISTRATORA

OVERENI MISTA NA
ULOZISTI

750U PRIDELENA
PRAVA

ULOZENI EXTAHOVANEHO
SOUBORU

KONEC

NE

PROBLEM VYRESEN

KONTAKTOVAN{
INFRASTRUKTURY

UVOLNENNI MiSTA
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Priloha ¢.4: Fotodokumentace zabezpeceni serverovny proti pozaru

Fotografie 1: Detektor pozairu

Fotografie 2: Ustfedna pozarni signalizace a hasiciho zafizeni
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Fotografie 3: Hasici zaFizeni

Fotografie 4: Odvétravaci Sachta
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Priloha ¢.5: Fotodokumentace zabezpeceni serverovny proti povodni

Fotografie 6: Hlasici zatizeni
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Priloha ¢. 6: Extrakce — ziskani dat ze zdrojového ulozisté

:: Copy file from %1 to %2

:: USAGE NOTES:

:: PARAMETERS:
%1 ... source folder

. %2 ... destination folder

:: EXAMPLE:

::copy.cmd "source folder" "destination folder"

copy %1 %2
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Priloha ¢. 7: Extrakce — nahrani zdrojovych dat do source databaze — SQL kod

USE [SRC]
GO

CREATE PROC [dbo].[LOAD_SRC_DATA] @fordate datetime = null, @filename sysname,
@fileformat nvarchar(1@), @DataFolder varchar(1024), @debug bit=1, @ProjectName
varchar(255)

AS

DECLARE @bulk_insert varchar (max),
@extract_fileX varchar(max),
@err_message nvarchar(512) = NULL,
@sqlstm VARCHAR(MAX) = "',
@extract_date VARCHAR(190)

-- ProjectName

IF @ProjectName IS NULL

SET @ProjectName = 'DefaultProject’

-- Get data folder

IF @DataFolder IS NULL

SET @DataFolder = (SELECT [DATAFOLDER] FROM dbo.PROJECT WHERE PROJECT_NAME =
@ProjectName)

-- Fordate
IF @fordate IS NULL
SET @fordate = (SELECT CONVERT(datetime, GETUTCDATE()))

SET @extract_date =
CONVERT(varchar,@fordate,112)+SUBSTRING(CONVERT (varchar,@fordate,114),1,2)
SET @extract_fileX = @DataFolder + @filename + '.' + @fileformat

--Bulk insert
SET @bulk_insert = 'BULK INSERT [dbo].[SRC_DATA_'+@filename+"]
FROM '''+@extract_fileX+'"'

WITH (DATAFILETYPE = ''char'',
KEEPNULLS,

TABLOCK,

FIRSTROW = 1,
ROWS_PER_BATCH =100000,
FIELDTERMINATOR = '','",

ROWTERMINATOR =''Ox0A'",
MAXERRORS = 1

) 1
SELECT @bulk_insert = REPLACE(@bulk_insert, 'YYYYMMDDHH',@extract_date)
SET @sqlstm = 'TRUNCATE TABLE [dbo].[SRC_DATA '+@filename+']"’
-- Run/Print statement
IF @debug = ©
BEGIN
-- truncate table
EXEC(@sqlstm)
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-- execute bulk insert command
BEGIN TRY
EXEC(@bulk_insert)
IF @@ROWCOUNT = @
BEGIN
RAISERROR( 'Trying to load © rows. Check extract file.',16,1)
END
END TRY
BEGIN CATCH
SET @err_message = (SELECT ERROR_MESSAGE())
RAISERROR(@err_message, 16, 1)
END CATCH
END
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