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Souhrn

Tato prace se zabyva problematikou virtualizaceitpgove infrastruktury. Jsou v ni
definovany zakladni terminy tykajici se virtualigazahrnujici funkci hypervizordginnost
procesoru, patti a vstupg-vystupnich z&zeni. Déale jsou v praci popsany a zhodnoceny
nejkeznejSi virtualizani techniky a srovnany jejich parametry. V datSisti je pak
zhodnocen trh virtualizamichteSeni a jeho hlavni hfid Praktickym vystupem této prace je

popis implementace virtualizace serveru ve spasti Atelier Slanec, s.r.o.
Summary

This work deals with the issue of virtualization admputer infrastructure. There are
defined basic terms related to virtualization, umithg functionality of hypervisor, activity
of processor, memory unit and input-output devidestther, there are described and
evaluated the most common virtualization technigaesl compared their characteristics.
In the next section is evaluated market of virzetion solutions and its major players. The
practical outcome of this work is the descriptioh the implementation of server
virtualization at Atelier Slanec, Ltd.
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1 Uvod

Virtualizace je pojem, ktery se v poslednich letéesto skiduje. Divodem je
predevsim skutaost, Ze nasazeni vhodného virtualidaoieSeni nize @inést kvalitrgjSi
vysledek, pi zna&ném snizeni naklad JelikoZz sotiasna spokanost vyuziva informéni
technologie ¢im dal intenziviji, nelze si jiz v gkterych oblastech lidsk&innosti

piedstavit efektivni fungovani bez nasazeni virtuslanychieSeni.

Metody virtualizace servérjsou sice vyuzivany jiz &olik desitek let, donedavna
vSak byly doménouipdevSim velkych organizaci. @ghodem virtualizénich produki
pro paitace architektury x86 vSak virtualizace ¢aga pronikat i mezi se&dni a malé
podniky. Diky stale klesajicim cenam hardwarovéfbaveni a jednoduchym a stabilnim

virtualizatnimieSenim se tak virtualizace objevuje i tam, kdedogkitve nebylo mozné.

Pojem virtualizace je velmi obecny, a tak netiékpapenim, Ze v s¢bskryva
mnozstvi tiznych gistupi a technik. Neni v moZnostech jedné prace popsszaamit
¢tend&e se vSemi vyznamy tohoto slovat@mych trend, pristupl a moznosti, které se za
nim skryvaji. Tato prace se tak z&uje na pondrné Uzkou skupinu virtualizaichieSeni,
ktera poskytuji moznosti virtualizace jednotlivysérveti a v mensi nie i desktopovych
Klienti. Zanerné jsou tak opomijeny v posledni dobasto zmiovana cloudovdeSeni a

grid computing.

Prace tak definuje pouze obecné metody virtualizaogoZiujici pristupovat
k jednomu fyzickému zZ&eni rekolika logickym entitdm. Po nezbytném definovani
zakladnich podminek virtualizace a jejich parafheje tak ¢ten&i pripraven souhrn
negastji pouzivanych virtualizénich technik vyuzivanych k tomutd@igtupu. Pro Uplnost
pak nelze opomenout zakladni analyzu trhu s vidaalimi produkty a stréné srovnani
nej\étSich vyrobd a jejich produld.
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2 Cil a metodika

2.1 Cil prace

Cilem této prace je popsat moznosti virtualizaceraimich systém na architektie
x86. Prace ma definovat zakladni teoreticka vyclali tykajici se prace hypervizoru a
virtualizace procesoru, paina vstupg-vystupnich z#éizeni. Naslednym cilem je provést
komparaci nejpouzivdjsich virtualiz&nich technik, se zvyraZnim jejich gednosti a
omezeni. Poté by autor rad provedl &bwju popis trhu virtualizénich feSeni a
nejvyznamgjSich spolénosti na 8m pasobicich. Prace by takééh priblizit hlavni

vlastnosti nejpouzivaisich virtualiz&nich produki.

V druhé¢asti prace si autor bere za cil popsat konkrétpleémentaci virtualizace
serverové technologie v malém podniku. Uvé&rdposti tohotdeSeni a uskali, s kterymi

se ¥ realizaci setkal.

2.2 Metodika

Informace pro tuto praci byly pouzity z veélndostupnych zdrdj Vzhledem
k odbornosti tématu a nedostatku literaturyestiré, byla vyrazna #sSina zdroj
cizojazynych. Nekteré informace byly ziskdny z internetovych zdrojelikoz se
nevyskytuji v tisiné podok. To se tyka fedevSim informaci o virtualizaich

produktech.
V ramci metodického aparatu byla v prvnilge prace vyuzita igdevsim literarni
reSerSe. Ve druh&déasti pak bylo pouzito dkolik srovnavacich analyz, z nichz

nejvyznamgjSi byla analyza Magic Quadrants sgolesti Gartner.

Zasadni pinos k praci mla také cinnost realizovana ve spdleosti Atelier
Slanec, s.r.o. V ramci tétnnosti byly pouzity standardni postupy a technikigré jsou

Vv souvislosti se zavé&dim virtualizace pouzivany.
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3 Teoreticka vychodiska

3.1 Definice virtualizace

Jedna se o mnozinu postup technik, které diky gité mie abstrakce umdji
provozovani #kolika logickych systérin v ramci jednoho fyzického systému a/nebo
naopak ®kolik fyzickych systémi jako jeden logicky celek. K tomu vyuZivaji metody,
které umo#uji efektivni dleni (nebo agregaci) zdfoj Virtualizovat se daji jak celé
platformy, tak jejich jednotlivé hardwarové nebdtaarové komponenty. Néka se pak
ob¢ virtualizatni techniky propojuji a vznikad vykonné serverovdepw jehoz ramci se

poté virtualizuji jednotlivé logické subsystémy.

Tato prace se vSak zabyva pouze virtualizaci v rgednoho fyzického systému a
jim odvozenych technik. Dale se také, az na pgmegk, zabyva pouze virtualizaci na

platforme x86 respektive x86_64.
3.2 Prinosy virtualizace

S piichodem virtualizénich technik se naskyta otazka, rdastré virtualizovat a
jaké vyhody virtualizace imasi. Dhivoda, prad nasadit virtualizovanéeSeni a pro je
virtualizace v poslednich letech tak popularniyige. Tom Bittman, analytik spaieosti
Gartner,fika: ,Virtualizace je v satasnosti jednim z nejvligjSich trend: v paiitacovém
swte. Dostupnost bezplatnych hypervigdoezpochyby zajistiist trhu a nabidne takeé
preswdcivy  argument pro spod@osti, které dosud virtualizai procesy
neimplementovaly. VySe uvedené plati zejména groesg malého a A&dniho businessu
a rozvojové trhy. Samotny hypervisor je vSak padktad. Obchodni model a skirtg
prinos z virtualizace se vyvijeji eram k virtualizované infrastrukie a managementu.
Klicove jsou také automatické nastroje znasobujici éfghervisord. (vmwarenews.com,
2010 [19])

Pivodre se virtualizace vyvinula jako technika, ktera ummila Eh nekolika
logickych systém na jednom stroji. Toiimaselo mnoho vyhod. Pomineme-li lepSi vyuziti
dostupného vypeetniho vykonu (ktery byl v té délpomerng drahy), asi nejtsi vyhodou

bylo, Ze vytvdenim rekolika izolovanych prosedi se uZivatelé stavali naprosto
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nezavislymi na ostatnich a mohli tedy vyuZivat gjsvoperaini prostor z hlediska
uzivatelskych oprawmi na vysSi (administratorské) Urovni. Zardvee tim pedchazelo
raznym konfliktim, které jinak vramci viceuZivatelskych ptesti vznikaly (sdileni
spole&nych zdrofi, nedostaténa opraveini k néjakécinnosti a dalsi). V souvislosti s tim se
také snizily administratorské pozadavky na udrzkovych systérin jelikoz v gripack
poruchy rkterého z virtualizovanych systémdoslo k pouhému nahrazeni systémem
novym. Zbyvajicich uzivatél se tato akcetbec nedotkla a na jejich praci se to nijak

neprojevilo.

VySe uvedené vyhody jsou platné i dnes. NiZSi athtnatorské naroky (auz se
tykaji samotnych lidskych zdrnibjnebo vyuZziti technologickych kapacit jako je riklad
prichodnost sé), izolace jednotlivych uzivatéla gedchazeni konfliKim jsou hlavnimi
duvody pro nasazeni virtualizace v podnicich. Techniterymi je toho dosazeno, se vSak
postupem ¢asu zdokonalily a v mnoha oblastech se jiz pouZigéhnik novych
(virtualizace aplikaci). Stefntak optimalizace vyuZziti hardwarového vybaveniifa nizsi
ekonomickeé naklady) je obrovskynitiposem, ktery ke konci minulého tisicileti podpo

boom virtualiz&nich technik.

Tyto body vSak nepokryvaji veSkeré&imosy virtualizace. Svym izolovanym
prostedim, které nenarusSi okolni systémy, je virtuakizaice nez vhodna také pro vyvoj a
testovani novych program predevSim jader opefaich systér. Velmi ¢asto se také
pouziva v pipadt serveii, kde se od sebe pomoci virtualizace &dgdnotlivé serverové
komponenty a diky tomu vznikneétgi mnoZzstvi jednaiglovych server. Ty jsou
v kongném disledku mnohem stabijsi a bezpéngjSi. V piipact padu rkterého
z téchto strofi pak dojde k nahrazeni jeho bitovou kopii a celgcps obnovy je tak
mnohem jednodussi. Stéjtak se zjednodusuje fipadny upgradedkteré ze serverovych

technologii.

S tim souvisi i dalSi obrovskd vyhoda, kterou lizace pinasi. To je vysoka
pienositelnost celych systéma to ne#idka i mezi jednotlivymi platformami. Diky tomu,
Ze princip virtualizace je zaloZen vicemiéma abstrakci od jednotlivych hardwarovych
komponent a pracuje tedy witych piipadech se zjednoduSsenym modelem instrukci, je
jeho grenositelnost zavisla v podstgiouze na existenci vhodného hypervizoru na tékter

platformg. Tohoto faktu se vyuzivaiedevSim § upgradu fyzického zZ#&eni, kdy
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pienositelnost virtualniho hosta podstatzjednoduSuje manipulaci a vyra@&zazkracuje
dobu od z&itku upgradu k nasazeni. *e$ttSi vyhody pak migrace virtualnich stiioj
piinasi v gipack grid computingu, kdy se get kéZicich fyzickych straj miaze dynamicky
meénit v zavislosti na spéeke vykonu. V obdobi menSi zgte se pak jednotlivé virtualni
stroje mohou fesunout na ¢kolik malo fyzickych straj a tim Setit naklady (opatebeni
hardware, energetické zdroje a dalsi).

Grid computing sice obsah této prace svou problematiki@sahuje, nelze se ¢ém
ale nezminit.Tato technologie umakije spojeni vice fyzickych stiipj(a tim i vice
vypocetniho vykonu) pod jednu logickou entitu a s touéppracovat. Toho se vyuziva
piedevSim u nakmych vyp@etnich Okol. V praxi jsou touto technikou realizovany
piedevsSim poZadavky na vysoce spolehlivé a dméroaplikace, ke kterymfigtupuje
mnoho uZivatel, a zpracovavaji tak velké mnoZzstvi dat. JejicHizaee konvetnimi
metodami by byla velmi obtizna (technicky i fida) a v rékterych gipadech
pravdpodobr i nemozna.

Pokud tedy shrneme vyhody nasazeni virtualizas&amie nasledujici body:

* Niz8i naklady

» LepSi vyuziti fyzickych zdrdj (konsolidace servey
* Dynamické navySovani vykonu

* VySSi bezpenost

« Jednodussi migrace v ramci fyzickychizani i platforem

Aby v8ak nebyly uvéathy pouze vyhody, je nutné zminit ékteré nevyhody, které
virtualizovanareSeni maji. Jedna seéedevsim o zvySenou rezii, kterotegdstavuje provoz
hypervizoru. Déle je pak nutné zmintasové naroky na vypty, které pedevsSim
z divodu clby zdroji mezi rekolik logickych systém budou vySSi, neZipprovozu imo
na fyzickém hardwaru. Subjekti¥rse da takéici, Ze nasazeni virtualni infrastruktury
byva obtizgjSi, nez klasicky fistup. Toto je vSak pozf kompenzovano jednodussi

spravou a nizSimi pozadavky na udrzbu.
Nevyhody virtualizace shrnuty v bodech jsou tedsiedujici:
» VySSirezZie
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» VySSicasové naroky na vyget

e ObtizrejSi realizace

* ObtiZzné nasazeni na nestandardizovaném hardware
3.3 Vyvoj virtualiza €nich technik

V poslednich letech je pojem virtualizagdasto diskutovan. Mluvi se o jejich
vyhodéach, Uskalich a vhodnosti nasazeni virtualtédhnologii v tom kterém prdsdi.

Urcitym paradoxem je, Ze samotny koncept této teclyel@ vice nez 40 let stary.

Jako prvni vyuzila vyhod virtualizace sp@&est IBM ve spolupraci s Cambridge
Scientific Center, kdyZ v roce 1967 uvedla opefaystém CP-40 (Control Program). Byl
to logicky disledek vyvoje v oblasti @itacové techniky, kterou tato zaznamenala
v pribéhu 60. let 20. stoleti. Tato doba znamenakipod od davkového zpracovani uloh
k viceuzivatelskému interaktivnimu pridi. \EtSina spolénosti v té dob se rozhodla jit
cestou time-sharing systémkteré v3ak rfly zasadni problémy se stabilitou a rychlosti.
Spole&nost IBM vSak opustila ideu viceuZivatelského pextit a vypravila se cestou
individualnich virtualizovanych opetaich systém, které zely na jednom stroji. Tyto
systémy se nazyvaly CMS (Cambridge nebo Console itbtonSystem, poziji
v oper&nim systému VM fejmenovano na Conversational Monitor System) a cely
koncept pak CP/CMS. V nésledujicich letech se paktot koncept stal zakladem

dominance spotmosti IBM na poli mainframe @étacu.

V 80. a 90. letech se virtualiai techniky pouzivaly pouze okrajgvDuvodem bylo
opustni konceptu klient-server a masivni rdegii architektury x86, kterd byla cerov
dostupna a dostates vykonna. Ke konci tisicileti se vSak o virtualizaapét zaiina
mluvit. Tim, jak se postuperasu technologie x86 stala standardem i v oblastiese
rostl jeji vykon a klesala cena, bylo nashadit vyuzivat virtualizéni technologie i
v této oblasti. Leaderem na trhu se stala sjpolst VMware, ktera v roce 199%equlstavila

technologii pro virtualizaci na architek&ix86.
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3.4 Popek-Goldbergovy podminky

Ramec virtualizace byl ipsrEji vymezen vroce 1974, kdy byl v magazinu
Communications of the ACM publikovaitanek "Formal Requirements for Virtualizable
Third Generation Architectures" paiseralda J. Popeka a Roberta P. GoldberganV n
byly definovany zakladni podminky, které musi&Wizualizovany systém spbvat. |
piesto, Ze od publikovanélanku uplynulo jiz mnoho let, jsou tyto podminkyalst
relevantni a nejlépe vystihuji ramec virtualizabévodem je pedevSim to, Zeckoliv se
technologie vyvijejicim dal tim rychleji, principy PC architektury se amily pouze mélo
(nagiklad Von Neumannova architektura).

Tyto podminky definuji fedevsim vztah virtualizovaného systému k jeho tedsti
ke zdropm které vyuzivd a Zsob jak je vyuzivd. Podminky jsou celkem 3, ale

pro zdirazréni podminky izolace byly pro tuto praci rozpracoy@o 4 okrutd.

Izolace: Kazdy virtualizovany systém musi byt plnizolovdn od ostatnich

virtualizovanych systéin které vyuzivaji identickych fyzickych zdfoj

Hlavnim divodem je zabezgeni toho, aby jakakoliv situace, kterd nastane u
jednoho virtualizovaného systému, nenaruSila chsidtoich virtualnich systém
V praxi je toho docileno existenci vrstvy mezi fygrmi zdroji a logickymi systémy.

Tato vrstva se nazyva hypervizor@&uvat se ji budeme dale.

Sprava zdroji: Hypervizor musi mit kompletni kontrolu nadidglovanim zdroj

jednotlivym virtualnim hosim.

Kazdému virtualizovanému systému je tedigllena mnozina zdréj které vyuziva
pouze on a ke kterym nesmi mit, vyjma hypervizgitistup Zadna jina logicka
entita. Hypervizor musi zabranittimému gistupu virtualizovaného systému
k fyzické vrst¢ a zajistit geklad poZzadavk virtualizovaného systému na fyzické
zdroje. Oivodem tohoto fekladu je izolace jednotlivych systénV pripad, Ze by
meél virtualizovany systémipmy pristup k fyzickym zdrajm, mohl by svoiinnosti

ohrozit chod ostatnich virtualizovanych systém
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Ekvivalence: Program Bzici ve virtualizovaném prastdi by n&l vykazovat takové
chovéani, které bude v podstattotozné stim, jak by se program choval

Vv nevirtualizovaném prosdi.

Vyjma prace se zdroji tedy musi byt veSkeré prosggpnavané ve virtualizovaném
prostedi ekvivalentni k vykonu na fyzickém hardwaru. ivhia zdroji je zpisobena
skut&nosti, Ze se vesSkeré hostované systéstiy aljedny zdroje. Hypervizor jim
tedy zajiuje pouze uiité mnozstvi zdrdj (procesorovéhaiasu, ¢asu Kk praci
s periferiemi, ...) a da se tedygalpokladat, Ze tim budou vznikatima, predevsim

¢asova, omezeni oprotélhu na fyzickém hardwaru.

Dusledkem, respektive fwodnim jevem, tohoto pravidla je také skumest, Ze

virtualizovany systém by nethvibec tusit, Ze &i ve virtualizovaném prosdi.

Efektivita: Strojovy kod, ktery je vykonavan virtualizovanymgsggémem, a ktery neni
v rozporu s pedchazejicimi pravidly, musi byt vykonavan nativtedy bez zasahu

hypervizoru.

Na rozdil od emulace (viz kapitola 4.1), ktera @v geklad vSech instrukci
strojového kédu, by wha virtualizace provast vSechny operace natign Tato
skut&nost samozjmeé nesmi odporovat vySe uvedenym praidla nesmi tedy
ohrozit ostatni hostované systémy. Na rozdil odleceuse tak docili mnohengtgi
efektivity, jelikoZz se nemusiipkladat vSechny instrukce, aléegladaji se pouze ty,
které by mohly naruSit systémové zdroje. tppd poteby vykonat takovou
instrukci, ktera je vrozporu s ostatnimi pravidlyjusi jeji provaéni prevzit

hypervizor.

Tato pravidla, ve &sSi ¢i mensi mie, dodrZuji vSechny typy virtualizace, o kterych
pojednava tato prace. Jednotlivétugpby virtualizace se liSitpdevSim v tom, jakym
zpasobem spléni podminek dociluji. Ne vSechny tgoby virtualizace vSak sflji
vSechna pravidla beze zbytkuriladem niize byt paravirtualizace, ktera jiz svou

podstatou porusuje pravidlo o ekvivalenci (viz kalai 4.3).
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3.5 Hypervizor

Hypervizor (nebo téz Virtual Machine Monit@r virtualizator) je vrstva, ktera se
vétSinou nachazi mezi fyzickym hardwarem a virtualemoymi systémy. ¥tSinou proto,
Ze existuji pistupy, ve kterych se vyuziva takzvaného privileggdho operaiho
systému, ktery &které z funkci hypervizoruipbira (viz nasledujici kapitoly). | ¥¢hto
piipadech vSak hypervizor existuje a jedna se o gedwrstvu, se kterou virtualizovany

systém komunikuje.

Hypervizor zajiuje pedevsSim izolaci virtualizovanych héstod fyzického
hardwaru. Zarove vSak musi zajistit vSechny funkce, které dany Waré poskytuje a to
bud’ formou kontrolovaného povolentiptupu k gmu, nebo formou igkladu strojovych
instrukci. Primaré se jedna o zaji&hi pristupu k procesoru, opeérd panéti a vstupr-
vystupnim z&zenim. Gilezitym Ukolem, ktery také musi hypervizor plng, riidélovani
zdroja a priorit jednotlivym virtualnim str@m.

Robert P. Goldberg definuje 2 zakladni typy hypeswi. Prvnim typem je
hypervizor nativni, ktery je provozovaniimo na konkrétnim hardwaru. Tento typ
hypervizoru se &Sinou oznduje jako hostless. Jedna se opefaystém, fipadré jadro
oper&niho systému, ktery mé v sbimplementovanu podporu virtualizace a je schopno
zajistit planovani a alokaci zdiopro virtualni stroje. Problematicka je vSak unagnost
pouZziti, jelikoZ tento hypervizor musi byt napséng ohledem na skuteost, Ze pokvi
piimo na hardwaru danéhoiizzeni a musi tedy mit implementovany oviselgro praci
s danym fyzickym strojem. Klasickymigudstavitelem tohoto modelu jsou mainframové
pocitace spolénosti IBM, Wetré patitate S/360 spolu s operam systemem CP/CMS,

ktery je povazovan za prvnihdealstavitele virtualizovanéheseni.
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Obrazele. 1 — Schematické vyjéeni prvniho typu hypervizoru — zdroj [20]

Druhy typ hypervizoru, nazyvany &Sinou hostovany (hosted),éd v ramci

klasického operaiho systému a az pod nimdzb hostované opetai systémy. Vyhodou

je, Ze v tomto fipadt hypervizor zajiSuje pouze nezbytnou virtualiga vrstvu. Veskeré

procesy alokace zdiinja komunikace s periferiemifgnechava na hostujicim op&mnan

systému. Problémem této realizace je zaiSprivilegovaného modu prazb hypervizoru,

jelikoz bszi v aplikani drovni. ReSeni tohoto problému je zékladnim problémetedp

kterym virtualizace stoji.
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Obrazeké. 2 — Schematické vyjéeni druhého typu hypervizoru — zdroj [20]
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Ani jeden z ty hypervizoru v3ak netize EZet na jakémkoliv stroji. K jejichdhu

je poteba, aby fedevSim procesor smlval rekteré nalezitosti. Tyto nélezitosti tribe

sphiovat bul’ nativié svym navrhem, nebo musi jejich sgih zajistit jinymi

(softwarovymi) prosedky. PoZzadavky na procesor jsou tedy nasledujici:

Metody interpretace neprivilegovanych instrukci musyt zhruba stejné
v privilegovaném i uzivatelském modu. Procesor Fikdgd nesmi u &hu
v privilegovaném moédu pouzivat v instrukcich neb@defgeném adresnim
prostoru additional bit.

Musi existovat metody, néklad systémova ochrana nebgeklad adres, které
zajisti ochranu hostujiciho systému a ostatnictiualnich stroji pred prav
aktivnim virtualnim strojem.

Musi byt zajisin zpisob, kterym je hypervizoru signalizovan pokus &lrtino
stroje o provedeni kritické instrukce. Hypervizotaké musi byt schopen

emulovat piibeh takové instrukcéRobin, Irvine, 2000, strana 4 [7])

Kritickymi instrukcemi jsou:

Instrukce, které by mohly prozradit virtualnimu oftr Zze Wzi ve
virtualizovaném maodu nebo tento stavzin

Instrukce, které fistupuji k citlivym datm, jako jsou padrové registry nebo
registry preruseni.

Instrukce, které odkazuji na datova uloZigbanerovy systém nebo systém
prekladu pardti. PredevSim se jedna o instrukce, které by mohly viriom
stroji povolit p‘ekonat hranice jemu vymezeného prostoru.

Veskereé vstuphvystupni instrukcobin, Irvine, 2000, strana 4 [7])

Tyto pozadavky se tykaji obou typhypervizoru. Druhy typ hypervizoru vSak musi

sphovat jeS¢ n¢které dodaténé pozadavky na hostujici systém:

Hostujici oper@ni systém nesmi prowé&dzadnoucinnost, ktera by mohla
narusit podminku stejné interpretace neprivilegoxdn instrukci

v privilegovaném a uzivatelském maodu.
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* Hostujici operéni systétm musi mit schopnosti, které Zarochranu

hypervizoru a virtualizovanych stibjpred pra¢ bezicim virtualizovanym

strojem.(Robin, Irvine, 2000, strana 4 [7])

Velmi c¢asto se stava, Ze procesor nigj@d nskteré podminky pro provoz
hypervizoru prvniho nebo druhého typu. Pro tentipgu byl zaveden pojernybridni
hypervizor. Ten se vyznalje tim, Ze striktd nelpi na spléni vSech poZadavka jejich
splreni velmi ¢asto zajiSuje softwarovymi prosedky (emulaci instrukci). Rozdil tak
spaiva predevsim v tom, Ze hybridni hypervizaeglada veskeré privilegované instrukce,
zatimco hypervizor prvniho nebo druhého typu uiiog pfimou interpretaci nekritickych
privilegovanych instrukci. V dalSim textu bude pwd&h pouze termin hypervizor, bez
rozliSeni jednotlivych tyf. Toto rozliSeni ¥tSinou vyplyne z kontextu fungovani
jednotlivé metody. Pouze tam kde to nebude z pdpiskcionality Zejmée, bude explicith

oznaen typ hypervizoru.
3.6 Virtualizace procesoru

Jak jiz bylo nastigno vcasti tykajici se hypervizoru, zakladni problematika
virtualizace se tykafmélovani fyzickych zdraj jednotlivym virtualizovanym systéim.
Jednim z podstatnych zdiioje procesorovycas, na kterém zavisi doba feiinych
vypocta a samotny & hostovaného systémiubec. Existuje &kolik zpasohi, jak rozdlit
potreby jednotlivych systéinmezi kapacitu procesoru. Tyto metody se listipgck Uplné
virtualizace, paravirtualizace, hardwarové virtmatie a dalSich (viz kapitola 4).

Pro pochopeni, jakym #Apobem hypervizor tbec niZze postupovat vifpad
pridélovani procesorovéhaasu jednotlivym virtualizovanym systém, je dilezité
pochopit metody ochrany, které sasné procesory pouzivaji. éiina dneSnich
sofistikovanych procesarmpouziva ochranu pomoci privilegovaného modu aaiélského
moédu. V ramci privilegovaného rezimu, ktery mé& opedi k provadni kritickych
instrukci strojového koédu, které mohou ohrozit choatitace, kEZi vSechny kritické
procesy, jako jsou jadro opeérdho systému, procesy zajigici komunikaci se vstugn
vystupnimi zéizenimi, mapovani patti a dalSi. V uzivatelském rezimu pakzlh vSechny
ostatni aplikace, které sv@innosti nemohou ohrozit chod @itace. V gipad Ze proces,

ktery b3Zi v uzivatelském rezimu (respektive ob&are vrst¥ s menSim oprawmim),
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potrebuje vykonat &akou z privilegovanych instrukci strojového kédmusi pouzit
systémove volani a zajistit si pomoekterého z procésbézicich v privilegovaném maodu

opravreni k provedenigchto instrukci.

e Ring3 "

Least privileged

_ _ IMost privileged
Device drivers

Device drivers

"~._ Applications -~
T -

—_—

Obrazeke. 3 — Schematické vyjdéeni ochrany procesoru pomoci metody Ring — zdroj
www.wikipedia.org

Konstrukce virtualizace je paimé jednoducha vippac, Ze veSkeré instrukce
instrukeni sady, které gakym zpisobem ovliviuji stav systémovych prasdki (panet,
I/O zaizeni, ...) nebo jsou na tomto stavu zavislé, spadtajmnoziny privilegovanych
instrukci. V gipad architektury x86 (potazmo x86_64, ale i jinych)pblémem prav
existence instrukci, které svatinnosti nebo svymi p&dbami, ovliviuji stav &chto
prostedki a @itom beZi v uzivatelském maodu. Tento problém je zavazmegevsim proto,
Ze neexistuje jednoduchy igob jak zajistit zji&ni t&chto instrukci hypervizorem.
V piipac, Ze by tyto instrukce spadaly do mnoziny privilegoych instrukci, bylo by
jejich zjis€ni pii behu v uzivatelském maédu zaj$io vyvolanim peruseni. Tyto instrukce
komplikovanou zalezitosti. &hovat se ji budou kapitoly o jednotlivych metodach

virtualizace.

OSeteni existence obtiZndentifikovatelnych konfliktnich instrukci je ou$epouze

jednim problémem ip vyuZivani procesdr k virtualizaci. DalSim problémem je zafist
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ochrany samotného hypervizoru, idealmapouzdenim do vlastniho ochranného madu.
V praxi je pohled na dvoijici privilegované a uzielské Urova vidét u architektury x86.
VétSina novjSich procesdr na bazi x86_64 v sebobsahuje vice nez 2 dravochrany,
(uzivatelsky mad) $tSinou ozné&eni Ring 3. Mezi nimi se nachézeji ,ringy”, v ktehy

beéZi vétSinou ovladae vstupg-vystupnich zéizeni a dalSi@lezité moduly.

Problematika virtualizace procesorové kapacity saarjiné zabyva skutaosti, jak
zajistit vznik dalSi vrstvy ochrany, ve které pbb hypervizor. V zasad existuji 2,
respektive 3, zfsoby jak toho docilit. Kazdy z nich ma vSak svgg&ali, ktera se musikip
realizaci brat v potaz.

Ring deprivileging

Jedna se o techniku, ve které se privilegovany widdalizovaného opetaiho
systému ,ponizi“ na ring, jehoz ochrana je o stup&si (z Ring 0 na Ring 1).
Tento zfisob je realizovatelny pouze vipad, Ze architektura podporuje vice nez
2 stupr ochrany. Nelze tedy pouzit ndgdad u architektury x86. Déle je geba,
aby byla hardwaray zajiStna nadazenost Ring 0 nad Ring 1. Pokud by toto
zajis€no nebylo, mohlo by dochazet ke konfiikt, pri kterych by secinnost
oper&niho systému mohla prolinattimnosti hypervizoru. V takovémiipadct by

byla porusena Popek-Goldbergova definice virtuakza
Ring compression

Ve své podstétse jedna o techniku Ring deprivilegingu, kterdy8em aplikovana
na paitatovych architekturach, které umafi pouze 2 stuph ochrany -
privilegovany a uZivatelsky méd (procesor neni g&m rozliSit médy 0-2).
V tomto pipact, v ramci zajitni ochrany hypervizoru,&i hostovany opetai

systém spokn¢ s aplikacemi v Ring 3 a samotny hypervizeétibv privilegovaném
modu Ring 0. Problémem u této metody tak neni oehtaypervizoru, ktera je
zajiSéna kEhem v privilegovaném maddu, ale ochrana hostovangbera&niho

systému ped jeho vlastnimi aplikacemi, jelikozZ tyt@é4 spolé€né s nim v Ring 3.
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Implementace tohot&eSeni je tak velmi obtizna. To jéwbdem toho, Ze se prvni
zpasoby virtualizace architektury x86 objevily az vilp¢hu 90. let 20. stoleti.

Hyperprivileging

Posledni metoda se odepchozich 2 principieth velmi odliSuje. Zachovava
puavodni rozloZzeni ochrany a pro vrstvu hypervizorw&h Upl novou vrstvu

ochrany, oznévanou jako Ring -1. Tento postup vSak musi bytpooovan

hardwarem, nicmeén oba hlavni vyrobci procesorpro osobni péitace, tedy

spolg&nosti Intel a AMD, tuto technologie do svych prom@sjiz nasazuji.
V pripact Intelu se tato technologie oznge Intel VT-x (kédové ozngeni

Vanderpool), v ipact AMD se ozné&uje AMD-V (kbédové ozn&eni Pacifica).

U vSech metod zaji&i ochranné vrstvy pro hypervizor jéldzité vytvait takove
podminky, aby hostovany opém systém nedetekoval, Zeé#d v jiném nez
privilegovaném modu a zaraveaby se hypervizor dozZdél o vSech systémovych
volanich. Toto oSétni kEhu operdniho systému v neprivilegovaném modu se tyka
piedevsim Bkterych instrukci strojového koédu, jako jsou PUSHR nebo MOV, a které

musi byt hypervizorem zachyceny, rekompilovanyapdeny.
3.7 Virtualizace pam éti

Problematika virtualizace pattn se tyka pedevsim definice modelu spravy pam
ktery je schopen zajistitipklad pamitové adresy z logického prostoru virtualniho stroje
na pangtovou adresu stroje fyzického. Navic musi zajisté, bude fyzicky adresovy
prostor v souladu s poZzadavky retsh mezi hypervizor a jednotlivé virtualizovanéogy;

které budou mitigstup pouze k jim fidélenym segmerim.

Princip tohoto pekladu by se dalfjpodobnit k vytvdeni logickych segmeititpro
jednotlivé aplikace v ramci jednoho op&ného systému. Jadro opéndho systému vytua
logické bloky pamdtového prostoru, které dle peby girazuje jednotlivym proceésn.
Jednotlivé procesy adresuji sva data @ito logickych blok a teprve jadro opetaiho
systému je poté adresuje do prostoru fyzické ghiardadro operaniho systému tak musi
udrzovat nejen informace orgkladu dat z logické do fyzické roviny, ale musiazn
informace o tom, jakému procesu dataiipabkd jsou oprawni ke ¢teni/zépisu, zda se
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obsah parti zmenil (tzv. dirty bit) a dalSi. Musi také zajistitalaci dat jednotlivych
proces, aby nedosSlo ke konfliktn a byla zaji&na bezpé&nost zpracovavanych dat.

K tomu vSemu vyuzivaiznych technik, které vSakgsahuji ramec této prace.

Princip g@idélovani adresového prostoru jednotlivym virtualizoyan strofim
probihd v obecné rowvinstejnym zfisobem. Jednotlivé #goby virtualizace se ale liSi
v konkrétni realizaci. O tom, jakym @gobem hypervizor konkrétrpiidéluje pangt, bude

pojednano v kapitole 4, zabyvajici se typologifuatizainichreSeni.
3.8 Virtualizace vstupn é-vystupnich za Fizeni

V obecné rovin je ot nezbytné, aby veskeryiptup k periferiim mohl kontrolovat
hypervizor a v fipact poteby veSkerou komunikaci odchytil aeplchazel fipadnym
kolizim. Oproti virtualizaci procesara pangdti je tato oblast komplikovana skudtesti, Ze
existuje nepeberné mnozstviteného periferniho hardwaru, kteasto komunikuje

s internimi¢astmi pd@itace rozdilnymi zgisoby.

Na fyzické drovni mohou vstugrvystupni zézeni komunikovat se systémem

v zasad tiemi zpisoby.

Prvnim jeprogramové rizeni pridavnych zaizeni V tomto gipact procesoridi
cely proces fenosu dat do/ze vstupnwystupniho z#izeni. Tato zézeni jsou ¥tSinou
namapovana na &ité segmenty opetai pangti a procesor k nim fistupuje pomoci
stejnych instrukci, jako k opemai pantti. Na rekterych platformach je vSak pro I/O
zarizeni vyhrazen vlastni adresni prostor a v rAnmrojastého kddu existuji instrukce pro
¢teni/zapis z tohoto prostoru. Problémem této teldy® je znané plytvani

procesorovyntasem.

Proto vznikl druhy gistup ke komunikaci perifernich izzeni se systémem. Ve své
podsta& vychazi z prvniho, ale je dogim o prvekpierusSeni které zajisuje sowdinnost
s procesorem pouze ve chvili, kdy je celgnos pipraven a je vyZzadovana soonost
s procesorem. Ten se tak v nte®e niZze wnovat jinym procesm a neéeka na zézeni. |

pies tento inovativni prvek vSak celou komunikacisfaje procesor.
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Treti metoda jeprimy pristup k paméti (Direct Memory Access — DMA), kdy
pienos dat do patti ieSi samotnd periferie. Procesor pouze vyda sveldnito fenosem
a informacemi o p&Ateni adrese zapisu, délce bloku, &m prenosu a dalSich. Po
skorteni @genosu pak Zézeni pomoci feruseni informuje procesor o dokeni tohoto
procesu. Tato technika vykazuje mnohestsivefektivitu nez metoda programovétweni,
ale ma gkolik omezujicich limit. Prvnim znich je $ka skErnice, kterd limituje
maximalni moznou délkuipnosu. V pipact prenosu ¥tSiho mnozstvi dat je tak eba
Zadat procesor o svoleni a informace o cilové wlastiv pangti nékolikrat. DalSim
problémem je pak pouze omezené mnozatwiyseni, kterymi se jednotlivaizzeni hlasi
procesoru. Kili tomu je omezeno mnoZstvi izzeni, ktera timto Zjsobem mohou

komunikovat.

Virtualizace perifernich z&eni tedy klade nasledujici problémy. Prvnim hrje
jak uz bylo napsano vySe, odchyceni komunikacézeai se systémem. Druhym je
samotna identifikace #iaeni pro virtualizovany systém. V konweim prostedi EZnych
oper&nich systémi je se z#izenim komunikovano a #aeni je identifikovano pomoci
ovlad&d. V praxi je velmi obtizné zajistit virtualizaci @h ovladan jejich modifikaci.
Toho se v praxi vyuZziva pouze ¥pad: paravirtualizace (viz. kapitola 4.3). Z toho
duvodu WtSinou hypervizor vytv virtualni z&izeni, jez dava k dispozici hostovanému
systému. Toto Z#&eni je ¥tSinou identifikovano jako z&eni obecného typu a
piedpoklada se, Ze jeho ovl&dajsou jiz implementovany v pouzivaném ogafm
systému. Hypervizor pak zajife peklad mezi timto virtualnim #&enim a fyzickou
periferii. Do tetice je to identifikace Z&eni hypervizorem. | ten musi s fyzickym
zaizenim rjak komunikovat. V praxi se vyuzivaji dvmetody. Prvni spgva ve
vytvoieni ovladé&i pro samotny hypervizor. Tento igob je sice velmi efektivni, ale
narazi opt na problém existence mnoha roémlych zdizeni a nutnosti vytueni ovladad,
které budou vhodné pro hypervizor. Eleg&j#tim reSenim je vyuZiti existence ovlada
pro rektery z virtualizovanych systéam Hypervizor pak komunikuje €mito vstupr-

vystupnimi zéizenimi pomoci tohoto virtualizovaného systemu.

V nekterych gipadech je vhodné venit samotné fyzické #&eni pouze pro
virtualizovany systém. Tim odpad& starost s virnaal, jelikoZz k tomuto Zé&zeni ma
vyhradni pistup hostovany opefai systém a ostatni virtualizované systémy o jeho
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existenci wibec nevi. Virtualizovany stroj si pakdi veSkerou komunikaci se tfzzenim,
ale neniize tim nijak narudit chod okolnich systéntasto se toho vyuziva wipad
sitovych karet, jelikoZ se tim z&a zrychli komunikace po siti a administrace $diko
celek. Obtizgji implementovatelnd, ale v posledni @ob praxi velmic¢asto vyuzivana, je

technika pidéleni jednotlivych fyzickych jader procesoru jedngtin virtualnim entitam.
4 Komparace virtualiza ¢€nich technik

4.1 Emulace

Vzhledem k tomu, Ze cile a principy emulace se iddializatnichieSeni v mnohém
odliSuji, nebude se emulaci tato prace pod¢plmabyvat. Nezminit ji by vSak byla chyba,
jelikoz ve své podstatse niize jednat o jednu z hramich forem virtualizace.

Pojem emulace byva velmiasto zamiovan s pojmem simulace. \&kterych
ohledech se tyto dva pojmy skéte daji zangnit a hranice mezi nimi je velmi tenka.
V pojetich, jak by tyto pojmy sy byt chapany je vSak velky rozdil. Simulace maogkl
procesy, o jejichz fungovani médme jen malo inforindejim hlavnim &elem je tedy
shromazdni dodaténych informaci, s vyuzitim modelovani petbnych jew. Na druhou
stranu v pipact emulace #akého systému, mame o jeho fungovani velmi dobré

informace, ale z&akého divodu musime jeho funkci nahradit.

»R0zdil mezi simulaci a emulaci je tedggevsim v tom,demu slouZi - simulace k ziskani
novych poznatko urcitém systému, zatimco emulace wmgeg zajiséni jeho funkci jinymi
prostedky: (Peterka, 2010 [17])

Z toho je patrné, jaka je souvislost emulace siglizaci. Virtualizace se také snazi
.emulovat” rgjakou platformu, na které by mohl byt provozovartualizovany systém.
Na rozdil od virtualizace, ktera se @vodu efektivity snazi pouze o nezbytné zasahy do
strojovych instrukci hostovaného stroje, emulacesrs#i dosahnout svatinnosti iluzi
dokonalé kopiec¢asto Uplg odliSné platformy. Této skutrosti je docileno Uplnym
piekladem vSech strojovych instrukci a veSkerych ¢avl =z instrukni sady
hostovaného systému do insténk sady hostujiciho systému. Tentiekad je vSak velmi

casto realizovan za cenu vysokych rezijnich nakl&teré v mnohaifpadech znamenaji
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razantni snizeni vykonu. Nédka se v fipact emulace pouzivaji Kdi abstrakci vySSi
programovaci jazyky (C/C++) a rezie se tak zvyJeg o interpretaci &chto jazyki.

Technika emulace tak nenétginou vhodna k hostovani logickych systenfo ovSem
nijak nesnizuje jeji pouzitelnost a vyhody, ktemgskytuje. Jako ipklad mize poslouzit
tieba takzvana cross-compilation, kdy se provadi kacg modul jadra operéniho
systému, ¢i jadra samotného, pro diou platformu na platforgh jiné (WtSinou

vykonrgjsi).
4.2 Uplna virtualizace

V porovnani s emulaci se Uplna virtualizace snazinmohem efektivgSi chod
hostovanych systéim Toho je docilenoiedevsim faktem, ze prov&d \étSiny instrukci
neni poteba emulovat. Virtualni stroj pouziva stejnou sawktrukci, jakou disponuje
hostujici z#éizeni. Z toho plyne jiz vySe znidna vyhoda. Instrukce, které nejsou kritické
(neméni stav nebo nejsou zavislé na systémovych fadsich a BZi v privilegovaném
maodu) jsou provathy nativre a tudiz efektivayji (rychleji). Na druhou stranu to znamena
jisté omezeni, jelikoz virtualizovany software mbgt schopen nativnihothu na stejném

hardwaru, na kterém je virtualizovan.

Uplna, nebo také pIn&i nativni, virtualizace musi spbvat vSechny Popek-
Goldbergovy podminky, nebajakym zpisobem jejich spkni zajistit. Toho se da docilit
bud’ softwarovymi prosedky, které budou uvedeny zahy, nebo hardwarovyostiedky,

které budou popsany v kapitole o hardwarové vizaali(kapitola 4.4).

aplikace ?Sym"
{F vyjimka

RS
A 5 =1 interpretace

h%:.:

aplikace[laplikace [Japlikace

Obrazelé. 4 — Schéma aplné virtualizace — zdrecRy [8]
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4.2.1 Virtualizace procesoru

V piedchozich kapitolach byly definovany podminky, &tejsou kladeny na
hypervizor k zajidini virtualizace. Tyto pozadavky byly podnifty uritymi naroky na
procesor (viz kapitola 3.5). Bohuzel ne vSechnyfpteny tyto podminky sgiuji. Plrg
virtualizovatelné jsou ndfklad architektury sundv od spdélesti SUN Microsystems
nebo architektura POWER (respektive PowerPC) ode&posti IBM. V nasledujicim
textu se budeme zabyvatrepdevSim architekturou x86 (x86_64).¢t$ina podminek
virtualizace je dnes jiz automaticky zahrnovananderhu procesoru (vice rezinochrany,
metody dynamické relokace pétin systém asynchronnichigyuseni). Jejich spini je
totiz dilezité nejen zdvodu potencialni virtualizace, ale je vyzadovan@ro bsh
nagiklad multitaskingovych opetaich systémd. Problém byva vigpad oSeteni
kritickych instrukci, které mohou &nit konfiguraci systémovych zdigj nebo je touto
konfiguraci ovlivigno jejich chovani, ale které nespadaji do mnozinyilpgovanych
instrukci. VeSkeré privilegované instrukci pazdém pokusu o spési v uzivatelském
modu vyvolaji perusSeni a hypervizor se tak o jejigihnosti dozvi a ize korigovat jejich
provedeni. Kritické instrukce vSak v uZivatelskéendbdm Zadné ferusSeni nevyvolaji a

hypervizor tedy musi zajistit jejich zj&ti jinou cestou.

V piipact architektury x86 se jedn&gaevsim o tuto mnozinu instrukci:

- POPF
« POP, CALL, JMP, INT, RET
- MOV

Tyto instrukce v uZivatelském rezimu nevyvolavajijimku, ale jejich provedeni se
Vv uzivatelském a privilegovaném rezimu &na odliSuje. Je to zZisobeno bd tim, Ze
v uzivatelském rezimu ignorujickteré giznaky (POPF), vifjpad preruSeni a navratu
vlivem skoku dochazi ke zn¢ zasobnik (POP, CALL, JMP, INT, RET) nebo vlivem
odliSného zpsobu testovani ochrany pétinv privilegovaném a uZivatelském maodu
(MOV). Mimo této skupiny instrukci se jedna @%b instrukce, které svodinnosti

narusuji podminku ekvivalence, jak ji definovalige& a Goldberg (viz. kapitola 3.4).

 SGDT, SIDT, SLDT
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» SMSW, PUSHF
* LAR, LSL, VERR, VERW

. PUSH
- STR
- MOV

Tyto instrukce umaluji na zaklad rozdilu mezi hodnotami fyzického a virtualniho
stroje nebo na zakladdliSnych hodnot pro privilegovany a uZivatelskgdridentifikovat

béh systému ve virtualnim rezimu.

Moznosti virtualizace platformy x86 se zlepSily ischodem architektury x86 64.
Avsak i tato architektura obsahuje nejraéhkritické instrukce, které poruSujékterou
z podminek. Za fgdpokladu, Ze neni mozné agftevyskyt kritickych instrukci pomoci
volani hypervizoru, musi byt pouzita technika, &amozni odhalenéthto instrukci jest
pied jejich provedenim. VSechny dale popsané techtakylogicky vychazi z analyzy
proudu instrukci jedtpied jejich provedenim. Kritické instrukce jsou vilpthu analyzy
oSeteny breakpointy, které zajisti volani hypervizoruls@avnou interpretaci nasledné

instrukce. V zasadexistuji 3 techniky, kterymi Ize toto provést.
Emulace kritickych instrukci

Stejre jako v gipad emulace je tato metoda zaloZena na interpretdopjtivych
instrukci, které pozaduje provést virtualizovanygtéyn. Oproti emulaci je vSak
v piipadt Uplné virtualizace vyuzito faktu, Ze virtualizowarsystém pouZziva
stejnou sadu instrukci jako hostujici fizeni. Ztoho @vodu neni nutné
interpretovat vSechny instrukce, ale pouze ty ¢kéi Nekritické instrukce jsou
provadgny nativré. Oproti emulaci to znamena vyrazny vykonnostnistize a

podstatné zvySeni efektivity.

Problematické je vSak stale postupné prochazetriukd, kdy o kazdé instrukci
interpret (hypervizor) rozhoduje, zda ¢e neni nutnd jeji emulace. Neefektivita
tohoto reSeni je vyraznarpdevSim v fipadd mnohonasobh pouzivanych blok
stejnych instrukci, kdyipkazdém volani kazdé instrukce je rozhodovano olaon

¢i neemulaci.
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Staticky preklad

VySe zmirgnou nevyhodu emulace kritickych instrukci se sradstranit metoda
statického pekladu. V tomto fipact hypervizor nejprve projde celou posloupnost
instrukci a kritické instrukce nahradi ekvivalenmtninekritickymi instrukcemi.

V pripact, Ze z wjakého divodu neni moZznad zama tchto instrukci v dob
analyzy, vlozi ped ni hypervizor breakpoint, ktery ho zavola v &abracovavani

instrukce za &hu a instrukci interpretuje po&jd

Tato metoda se vSak potyka &alika uskalimi. Vzhledem k tomu, Ze dochazi ke
zmeéné posloupnosti instrukci jeSpied jejich spu&nim, hrozi poruSeni podminky
ekvivalence dle Popek-Goldberga. To Ize obejit slay@nim instrukci na jiné
misto v pamtovém registru, bohuzel tento prvek pakétomnané snizuje
efektivitu. Mezi dalSi problémy lze gadit pronénnou délku instrukci udkterych
architektur (CISC), kdy je jen obti&rzjistitelné, kde ko& jedna instrukce a 2méa
dalSi, a nefmé skoky, u kterych je téka nemozné zjighi cilové destinaceiive

nez g zpracovani instrukce.
Dynamicky pieklad

Problémy spojené se statickyriepladem a emulaci instrukci se snazi efektivn
ieSit dynamicky peklad. Steja jako v gipadt emulace kritickych instrukci je
pouzito dynamickéhoipkladu za Bhu. Na rozdil od emulace, vSak stejako
staticky geklad, interpretuje celé bloky instrukci. Téinasi vyhodu pedevsim
v opakovaném prov&di nekterych bloki instrukci. Pokud jiz byly jednou
pieloZzeny, neni nutné je znovu interpretovat a lzeoyamou provést. Tato metoda

v s

pouzivaji.

Aby bylo moZné interpretovat cely blok instrukciush blok obsahovat pouze
instrukce, které nenarusi sekgeh zpracovani programu. Nesmi tedy obsahovat
instrukce skoku nebo éweni, které sekvenci naruSuji. Tyto instrukce, lgpo
s kritickymi instrukcemi, je nutné éakym zpisobem identifikovat a zajistit

vyvolani hypervizoru k jejich interpretaci. K tonmypervizor pouziva procesorovy
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Debug Register. Do&nv priabéhu interpretace uklada adresy vsech instrukci skoku
vétveni nebo kritickych. Diky tomu je zajito, Ze v pipad zpracovavaniéthto
instrukci procesorem dojde, na zaklgabrovnani s adresami v Program Counter
registru, k vyvolani hypervizoru. Ten vipact vyskytu kritické instrukce provede
jeji emulaci. V pipadt vyskytu instrukce skoku neb@tveni, provede zjighi, zda

byl odkazovany kéd jiz analyzovan aigadré provede jeho analyzu a nasledné

Spuskni.

Z hlediska hypervizoru je udkzité zajistit nemodifikovatelnost jiz jednou
zkontrolovanych blok. V pripact nezajiséni této skuténosti by nebylo mozné
spoustt jiz zkontrolované bloky bez @&movné kontroly a jednalo by se tak
prakticky o emulaci. K zaji8hi této nemodifikovatelnosti je pouzivano présti
pantti se zkontrolovanymi bloky nastaveni pouze pteni. Jakykoliv pokus o
zapis do &chto casti paniti tak vyvola hypervizor, ktery ma moZznost provést
analyzu modifikovaného kddu. Bohuzel takto zjedrmay postup by mohl narusit
podminku ekvivalence, jelikoz virtualizovany systdéaiy mohl gectenim obsahu
pantti zjistit modifikaci kddu. Z toho @ivodu se vyuziva duplicit&ehto kodi, kdy
provadni instrukci je zajifovano z jiného pastoveho umisini, nez kam je
zapisovan hostovanym opéndgm systémem. Tato skuteost vSak zveda rezijni
néklady hypervizoru, &imz je poteba pdaitat.

Predchozi odstavce jsou vSak pouze popisem obecnyatigs, které se v fipadt
dynamickeého fekladu instrukci pouzivaji a na kterych je tentekpad zaloZzen. Konkrétni
implementace dynamického fgkladu u jednotlivych virtualizaich produkii se
v kongném disledku velmi odliSuji. Jejich cilem je totiZz zajisminimalizaci volani
hypervizoru. Tato optimalizace pak zajisti mnohei@ki&vnejSi a rychlejSi zpracovani.
V mnoha pipadech je vSak zajiti této skuténosti sowasti proprietalnichieSeni a

informace o nich nejsou ¥&né dostupné.
4.2.2 Virtualizace pam eéti

Jak jiz bylo uvedeno v kapitole o virtualizaci paim(kapitola 3.7), zakladnim
problémem prace s virtualizovanou palmvou jednotkou je zaji&hi mechanisrin, které
umozni peklad logické partové adresy virtualniho stroje na p#iomvou adresu stroje
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fyzického. Navic je feba omezit virtualizovany systém na pouzivani poldzh casti
pantti, které jsou mu fidéleny hypervizorem a zakazatigtup k ostatnintastem fyzické
pantti. Toho se dociluje obdokn jako v gipad spravy pandti multitaskingovymi
oper&nimi systémy. Takovy pagtiovy model obsahuje stranky virtualni p&no urcité
velikosti a gidélené jednotlivym procesn, které jsou fekladany do fyzické paéti.
Tabulky stranek ve fyzické pattn jsou pak pomoci metod ochrany pginpristupné pouze
pro jadro operéniho systému. Tim je zajita ochrana jednotlivych paittovych prostor

pied ostatnimi procesy.

V ramci virtualizace pagvovych jednotek se vyuZiva existence primarni tapulk
stranek kazdého hostovaného systému, ktera obsahfgemace o tabulkach stranek
jednotlivych proces. Cely model se pak posune v podstat Urover vys. Hypervizor
vytvoii stinovou primarni tabulku stranek pro kazdy syst&terou udrZuje ve stejném
stavu jako je primarni stranka hostovaného systéteije uloZzena ve fyzické p&tn
NejveétSim problémem je pak zajti konzistence mezi¢mito dwma strankami a
identifikace pipadnych zmin ze strany hostovaného op®&rédno systému. K zaji&hi
konzistence a identifikaci z¥n lze principielg pouzit 2 zfisoby. Prvnim je identifikace
zmeny v pripads z4pisu do primarni tabulky strdnek. Tato idendifi& je realizovana
nastavenim tabulky pouze p&teni. Jakykoliv pokus o zapis pak vyvoléepseni, které
odchyti hypervizor a provede zapis a synchronizaoihou metodou je odchyceni &m
pii pokusu operéniho systému o @&eni zaznamu. Zaiedpokladu, Ze jeipklad adres
provadn az g pokusu o né&eni, neobjevuje se ve stinové tabulce védiminoto pokusu.
To vyvolé geruSeni, fi kterém hypervizor zajistiipklad a optovné provedeni instrukce
¢teni z tabulky.

Problémem obou vySe znémych @istupi je vysoka rezie hypervizoru, ktera je
zpisobena jehocastym volanim. Bohuzel Wipac Gplné virtualizace je&t nebylo

nalezeno efektiwjsi feSeni (na rozdil ndiklad od paravirtualizace — viz kapitola 4.3).
4.2.3 Virtualizace vstupn é-vystupnich za Fizeni

NejvétSi prekazkou ve virtualizaci vstupsvystupnich z#zeni je, jak jiz bylo
uvedeno, jejich mnoZstvi. Neni tedy v silach vywbjaajistit spolupraci se vSemi
periferiemi. Proto se vramci virtualizovanych €yst pouZivaji pedevsSim obecijsSi
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zaizeni bez specializovanych funkci. Vyjimku mohowiil zafizeni, ktera jsou ve své
fyzické podolks vyhrazena pro pouZziti v jediném virtudlnim systéruémto za&izenim
pak ma vyhradniiistup pouze jediny virtualizovany systém a diky torde neni nutné
interpretovat jeho pozadavky, tie vyuzit veSkerou paletu instrukci, kteréfizeni

podporuje.

V ramci sdileného ifistupu vice hostovanym systérk periferiim je vSak pétba
zajistit preklad pozadawk virtualizovanych systétnna fyzické zé&izeni a zaroue zajistit
pienos dat z fyzického #iaeni ke spravnému virtualizovanému stroji. K téitanosti se
vyuzivd emulace Z&eni. V ramci hostovaného systému se pak toto @rank z#zeni
hlasi jako pesn& kopie &kterého z obecnych fyzickychizazeni. Diky tomu ¥tSinou neni
problém s ovlada a komunikaci mezi virtualizovanym systémem a da&mulovanym
zarizenim vibec. Hypervizor se pak stara éeplad instrukci emulovaného izzeni na
konkrétni fyzickou periferii a zaji&hi pristupu vSech virtualizovanych entit k této periferi
Prakticky je volani hypervizoru, fip pokusu o pistup k emulovanému /O Haeni,
realizovano oft pomoci peruSeni. Stefhtak op&ny proces, kdy komunikaci vyZaduje
fyzické za&izeni. Hypervizor akoratipsneruje datovy proud z fyzického #Haeni do

pati¢ného pamstového prostoru virtualniho stroje.

Problémem emulace #aeni, jak jiz bylo zmi#no v jiné souvislosti s emulaci, je jeji
vysokd naroénost na vypoetni vykon. Naopak jeji vyhodou, ¥ipad vhodré navrzené
implementace, fize byt jeji vysoka fenositelnost meziaznym fyzickym hardwarem.
Vzhledem k tomu, Ze stav emulovanychtizeni je uloZzen vyhradnv pantti, je jedinou
podminkou pro migraci virtualniho stroje vyuZiv#ijik emulovanou periferii pouze

pozadavek na znalost tohoto emulovaného vstugatupniho zéizeni hypervizorem.
4.3 Paravirtualizace

Splreni vSech podminek virtualizace, tak jak je defilbWwopek a Goldberg, je
v piipact mnoha architektur obtizny tkol. Uplna virtualizase nedostatky jednotlivych
architektur snazi zajistit vySe popsanymigeyazre softwarovymi a porrné narané
implementovatelnymi, metodami. Proti tomu stojigwantualizace, kteraddome nekteré

z podminek porusuje.
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Principielre je paravirtualizace velmi podobna virtualizaci ngl Hostovany
oper&ni systém musi byt schopen vyuzivat stejnou ingtrukadu jako fyzicky hardware,
piicemz veSkeré nekritické instrukce bylgn byt provadny nativré. Podstatny rozdil,
ktery mezi obma gistupy existuje, je faktické astomé poruseni podminky o ekvivalenci
(respektive izolaci, jak byla definovana v kapit@el) ze strany paravirtualizovanych
systénii. Tato skuténost je umozéna modifikaci samotného paravirtualizovaného
systému, ktery je upraven tak, abydb ve virtualnim progedi wdél a s timto ¥domim
pii svém chodu p&tal. Vyhody tohotoreSeni jsou izjmé. Nenifieba sloZi oSetovat
zjisteni kritickych instrukci, jelikoZ paravirtualizovargystém se jim kil vyhne, nebo na
jejich existenci hypervizor sdm upozorni. Stejak neni pdebaieSit ochranu pagti,
jelikoz sam paravirtualizovany systém respektujaikia omezeni, ktera proénz behu
v paravirtualizovaném prastdi plynou. VeSkeré tyto, a santepn¢ i dalSi, vyhody
paravirtualizace zr@aé¢ sniZuji rezZii na provoz hypervizoru a zefekiiyi provoz
paravirtualizovanych syst&dm To vSechno za podminky, Ze dany paravirtualizgvan
systém spluje bezpodming¢ pozadavek na spravu zdioyyhradré prostednictvim
hypervizoru. V op&ném gipact by paravirtualizace vedla k vyskytu konflikla chyb,
které by pravépodobré zpisobily kolaps vSech paravirtualizovanych sysidwzicich na
daném fyzickém zZé&eni. Nej¥étSim problémem paravirtualizace byva Uprava hostpsta
systénii pro keh v paravirtualizovaném prdasti. V gipadt systéni s otevenym kddem,
neni modifikace fliS slozita, jelikoZz ¥tSina modernich opetaich systém je nativré
piipravena pro &h v miznych prostedich a natiznych platformach. Problematicka je tak
pouze paravirtualizace proprietalnich uzych systérin které je bd’ velmi obtizné nebo
¢asto i nemozné modifikovat pr@ély paravirtualizace. Z tohaidodu se paravirtualizace
vyuZiva pomdrné ¢asto v pipact periferii. V takové situaci sta pouze vhodé upravit
ovladae pislusného vstugnvystupniho z#izeni a parf a procesor virtualizovat

metodami Uplné virtualizace.
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Obrazelg. 5 — Schéma paravirtualizace — zdreécky [8]

4.3.1 Paravirtualizace procesoru

Stejre jako v ostatnich metodach virtualizace proceseru gipact paravirtualizace
ieSi gedevsSim nedostatkyapodnich navrh jednotlivych architektur. Jedna segevsim
o oSeteni kritickych instrukci, které svou podstatou meomarusit spolehlivost a stabilitu

s~ s

béZicich systérin. Oproti emulaci a Uplné virtualizaci, kteféSi nedostatky @itacovych
architektur ex-post a proces virtualizace je tifaezt o nutnost identifikacetbu kritickych
instrukci, metoda paravirtualizace svou podstatoggs virtualizacefedvida a diky tomu
je schopna na tyto instrukce upozornit nebo se&tjefiouzivani vyhnout. Jiz ipadct
sestavovani jednotlivych blék instrukci tak paravirtualizovany systém zolile
skute&nost, Ze nel¥i primo na fyzickém hardware a tomuizpasobi &h vlastnich

proces.

V piipadech, kdy je p&tba interpretovat danou instrukci hypervizorempgeZzito
specialg vytvorené volani — takzvany hypercall. Jedna se o zilabrh systémového
volani, které vSak fedavatizeni gimo hypervizoru. To finasi oproti standardnimu
vnitinimu @geruseni vyhody, igdevSim co se &g efektivity a rychlosti zpracovani. Tento
piinos je zaji&n predevSim tim, Ze je zB@a& sniZzena rezie naigpinani mezi
privilegovanym a uzivatelskym médem. DalSi amau vyhodou, kterou paravirtualizace
piinasi, je moznost provedeniékolika privilegovanych instrukci naraz. U dpiné
virtualizace by bylo nutné pro kazdou privilegovanmstrukci vyvolat individuélni

pieruSeni. V praxi je hypercall realizovan, obddhbako systémové volani, pomoci
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hypercall page, kterd pomaha hypervizoru identifdto z jakého dvodu je hostovanym

systémem volan.

Diky vzniku dodateného volani hypervizoru (hypercall), je u metody
paravirtualizace také mnohem jednodussi volangjgdravirtualizovaného systému. To je
provadno nativie¢ pomoci obvyklého systémového volani. U metody @éplirtualizace,
kde bylo systémové volani nahrazeno volanim hyperui dochézelo vifpad volani
jadra systéemu k vicenasobnémuegavani rizeni. Nejprve aplikace tedala tizeni
hypervizoru a ten nasledizavolal jadro hostovaného systému. fppd paravirtualizace
je tak hypervizor volan az ve chvili, kdy jadro tm&aného opetmiho systému, kterému
byla predana kontrola, pi#buje provéstékterou z kritickych instrukci.

Nemalou vyhodou je téZz existence takzvaného vmihal casu v prosedi
paravirtualizace. Vzhledem ktomu, Ze paravirtualany systém vi o svéméhu ve
virtudlnim prostedi, mize tomuto stavu uzigobit i planovani svych prooes vyuZziti
zdroji. Ve virtualizovaném progdi byva na jednom fyzickém ifzeni provozovano
obvykle vice logickych systéim Ty se musi é&it o své zdroje a kazdému z nich tedy
nalezi pouze uity dil téchto zdrofi. V pripad Gplné virtualizace vSak tyto hostované
systémy nemaji o existenci dalSich hostovanychénmystinformace. Msledek této
skut&nosti je nazoré vidét nagiklad na vypétu odhadovanéhgasu do konce daké
operace, kdy tento vypet hostovany systém provadiii pzohledrgni veSkerych
dostupnych zdrdj Oproti tomu paravirtualizovany systém si udrzsydj virtualni ¢as,

z kterého vesSkeré tyto informace odvozuje. Tefas vzdy P moznosti vyuZziti zdrdj

zaktualizuje se skutaym systémovyndasem, ktery udrzuje hypervizor.

DalSim ginosem paravirtualizace je samotné zanattostovaného stroje. Vzhledem
k historickému vyvoji architektury x86, jefipzavadni oper&niho systému procesor
spoustn vrezimu realnych adres (realny rezim). Ten jevaZchvili gedaniftizeni
oper&nimu systému iepnut do chr&ného rezimu. To iindsSi ve virtualizovaném
prostedi ukité prekazky, jelikoz virtualizér musi byt schopen tergalny rezim emulovat.
To se vSak tyka pouze uplné virtualizace, jelikg&ipact paravirtualizace izeme diky
modifikacim paravirtualizovaného systému tento Sgburovnou v chragném rezimu.
Stejre tak Ize u paravirtualizace postradat BIOS, jelikeBkeré informace o hardware se

daji predat pomoci jinych metod.
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4.3.2 Paravirtualizace pam éti

Vyraznou znénu, oproti dive popsanym metodam virtualizace,finasi
paravirtualizace v oblasti prace s galovymi zdroji. Hlavnim pinosem je technologie
ballon driver, ktera umadaillje dynamicky mnit velikost dostupnych patfiovych
prostedki za kEhu systému. Technologie ballon driver pracuje nacgpu definovani
dvou hodnot fi navrhu virtualizovaného prasdi. Prvni hodnota twje minimalni
pocateEni velikost dostupné pati, druhd hodnota pakika, jaka je nejvySefm¢élitelna
velikost pandti. Rozdil mezi ¢émito hodnotami fedstavuje pagrovy prostor, ktery rize,
ale také nemusi, byt virtudlnim strojem vyuzit. Nppct, Ze tento pagrovy prostor neni
obsazen, umadaitje technologie ballon driver jeho vyuziti hyperiegm nebo
prostednictvim hypervizoru jinou virtualizovanou entitoV pripac, Ze hostovanému
systému dochazi volné pétové prostedky, pozada hypervizor aigéleni dalsi volné
paneti. Hypervizor zaSle instrukci ballon driveru a taiisluSnou part’ uvolni a poskytne
ji systému. Tato metodaihe indSet mnoho vyhodipdevsim v fipadech, kdy fyzické
zarizeni hostuje &kolik paravirtualizovanych jednotek, jejichz vyimini Spéky se véase
liSi. Pro kazdou jednotku je pak vyhrazen individiiaminimalni pamitovy prostor,
kterym tato jednotka disponuje, ale kteryiza byt v gipadt potreby dynamicky navySen
do prostoru alokovaného ballon driverem. Celkovéokya na dostupnou fyzickou paith

se tak oproti metodam uplné virtualizace snizik¢el urita ¢ast této pasti je vcase

distribuovanaiznym jednotkam.

Diky technologii paravirtualizace je takéfedevsim diky moZnosti modifikovat
nékteré procesy v hostovaném oparan systému, mnohem jednoduSsi udrzeni
konzistence pastového prostoru. Neni jiz p@ba pouzivat metody stinovani virtualni
pantti, ale jednoduSe se paravirtualizovanému systéravold z pangti pouze cist.

V piipack, Ze je nutné zapsat do p&imova data, je jadrem hostovaného systému vyvolan
hypercall, kterym je o z4pis pozadan hypervizortoTtechnologie by vSak sama o &ob
vedla ke zn&nému zvySeni pau volani hypervizoru. Proto je tento proces vy&ap®
zpozdny zapis, ktery dovoli provédi zapisu prova#t davkow ve WtSim mnoZstvi.
Jednotlivé zpsoby paravirtualizace se pak li§egevsim v konkrétni implementaci tohoto
Zzpracovani a v zaji&i wasného zpracovani davky tak, aby nedochéazelo &rZasini

informaci v paniti uloZzenych.
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Oproti Uplné virtualizaci je také mnohem efektij&i prace s Translation Look-aside
Buffer (TLB). Tato cache pa#ti zrychluje strankovéni paiti a usnaduje peklad
virtualnich adres (v tomtorjpadct se pojem virtualni netyka virtualizovaného systgma
fyzické tim, Ze ve svém prostoru udrZuje seznankeposch pouzitych zaznaie tabulky
stranek parti. Diky tomu je gistup na posledn pouzitd mista v paéti mnohem
rychlejsi. Metoda Uplné virtualizace vyZaduje prepnuti kontextu mezi hypervizorem a
jednotlivymi virtualizovanymi systémy vzdy vyprazsm TLB. Paravirtualizace pouziva
zpiasob, ktery je podobny sdileni patm aplikacemi v multitaskingovych opetsich
systémech. JednoduSe vramci kazdého hostovanésignsy vyhradi jistou oblast
adresniho prostoru hypervizoru. V ramdepinani kontextu pak neni peba pepinat
adresni prostor, jelikoz tento se stale tyka hygeru. Tomu pak akorat zbyva

zabezpeéeni €chto oblasti fed nezadoucimifstupem ostatnicheébicich proces.
4.3.3 Paravirtualizace vstupn é-vystupnich za Fizeni

Paravirtualizace vstugrvystupnich zg&izeni je velmi populéarni i vifpad plné
virtualizace. Modifikace neborimé vytvaeni gislusného ovlad® paravirtualizovaného
vstupre-vystupniho z#zeni je totiz velmi snadna zaleZzitost i Wgadct proprietalnich

systén.

Efektivita provozu paravirtualizované periferievje svém dsledku mnohem vyssi,
nez jakykoliv zfisob emulace. Vipad emulace komunikace s periferii musi dochazet
k nekolika Urovnim pekladu instrukci, pomoci kterych spolu systém dizeai
komunikuji. V prvni fazi je nutnéiploZit a zpracovat instrukce, které vysila hostgvan
systém smrem k domglému (virtualizovanému) vstupgrvystupnimu z&izeni. Tato
volani musi hypervizor iplozit, zpracovat a fpdevSim zkontrolovat, zda nenarusuji
n¢kterou z nutnych podminek virtualizace. Naskednusi zaslat instrukce wiglusné
instrukeni sa@ fyzickému zéizeni. V ipack odezvy se cely proces opakuje stim
rozdilem, Ze jde v ogaém smdru. Tento proces tak zduje cinnost hypervizoru
v mnohem ¥tSi mie, nez je nutné. Paravirtualizované ovisdayuzivaji ¥domeého
poruSeni podminky izolace (ekvivalence) hostovangystémem a umdbji tak
komunikaci pimo s hypervizorem. Ztoho tdodu si mohou dovolit komunikovat

instrukcemi v abstraktni podebkteré jsou oproti instruki sad fyzickych za&izeni velmi

40



zjednoduSena. Sposdstpotencialnich problétn také mohou diky &domi o hu ve
virtualizovaném prosédi gedchazet. To se tyka ndidad pristupi do pangti, kdy nemusi
piimo definovat oblast, do které se maji pozadovaai@ eh&ist, ale toto rozhodnuti

nechaji na hypervizoru, od kterého si pgiztbto umistni nechaji sélit.

Stejrg tak je v @ipad paravirtualizace usnadéima komunikace hypervizoru
s fyzickymi periferiemi. V pipact paravirtualizace se vyuziva jednoho privilegovanéh
oper&niho systému, ktery je ozfmvan jako Dom-0 (Domain-0 - v konkrétnich
implementacich rize mit i jiné ozn&ni). Ten je zodpadny za spravu istupu
k periferiim a hypervizor tak nemusi mit implemesdtoy gisluSné ovlad&e a znalosti o
komunikaci s periferiemi. Néka je téZz privilegovany hostovany systém (Dom-0)
zodpowdny téZz za administraci ostatnich hostovanyckizeai —tidi provoz, zapina,
vypina, vytvdi a maze ostatni hostované systémy. Pouze pro sipl@autné uvést, ze
ostatni, to znamena neprivilegované, hostovanéy askoznauji jako Dom-U (Domain-
U).

Probléemem  paravirtualizace vSak zatimustdva wéitd  nejednotnost
paravirtualizénich platforem iznych hypervizat. | presto, Ze v poslednich letech doSlo
v této oblasti k vyraznému posunu a vznikikalika pongrné univerzalnichreSeni, stale
zde existuji wité mezery. Nejvice se o tvorbu jednotnych virzatihich rozhrani zasadil
Rusty Russell, ktery navrhl velmi jednoduchou agtri strukturu Virtio, vychazejici
z hypervizoru Lguest. Vytweni jednotného komunikaiho rozhrani mezi periferiemi a
hypervizorem je zasadnim pozadavkem pro z@iSprenositelnosti a migrovatelnosti

paravirtualizovanych systém
4.4 Hardwarova virtualizace

VSechna vySe popsana softwaroseSeni virtualizace architektury x86 jsou sice
funkéni, ale diky vySe popsanym skéestem stale po#mné neefektivni ve srovnani
s platformami, které podporuji virtualizaci natévnJiz v avodu prace byly uvedeny
(v kapitole o Vyvoji vizualizanich technik — 3.3) zminky o prvnich virtuakméch
strojich. Historicky prvni plé hardwaro¥ virtualizovatelnou platformou vSak byl az
pocitat IBM/370 uvedeny na trh v roce 1970. Tento mainfoagn patita¢ feSil mnoho

uvedenych probléthhardwarovou cestou a jednoduchy integrovany hyper{PR/SM —
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Processor Resource/Systém manager) byl pouze wurssledujici aieSici gipadné
konflikty. Prikladem stability a propracovanosti navrhu tohotainframe péitace je

nagiklad moznost rekurzivni virtualizace, kdy hypeornZ’R/SM je schopen vytyib az

60 izolovanych celk a v ramci kazdého z nich je mozné vyivg@omoci hypervizoru
z/VM dalSi stovky virtualnich stréj O spolehlivosti tohoto gdtace swdci i to, Ze se bez
vétSich problém pouZzival az do 90. let 20. stoleti, kdy byl postumahrazovan
architekturou ESA/390 a pogd64bitovou architekturou zSeries.

Skute&nost, Zze spkni Popek-Goldbergovych podminek virtualizace hardwau
cestou pinasi nesporné vyhody, si velmi zahy po uvedemibiw virtualiz&niho softwaru
uréeného pro architekturu x86 &¢domili i vyrobci tohoto hardwaru. Vzhledem k obtd&ti
zmen v jiz existujici 32 bitové architekte vSak byla hardwarova podporalea¢na az do
architektury x86_64. Jako prvni uvedla $e8eni hardwarové virtualizace spwiest Intel
v listopadu roku 2005. Jednalo se o technologiellWT-x, s kdédovym ozngnim
.vanderpool“. Kratce po niifspéchala s obdobnou technologii i konkutehspolé&nost
AMD, ktera gredstavila své virtualizai feSeni s nazvem AMD-V (respektive AMD SVM)

a kédovym oznéenim ,Pacifica“ v kétnu roku 2006.

Zpuasoby, kterymi je hardwarova virtualizace zégigana u architektury x86_64

piredstavuji nasledujici kapitoly.
4.4.1 Hardwarova virtualizace procesoru

Oke¢ virtualizadni feSeni, tedy Intel VT-x i AMD-V, fedstavuji v ramci hardwarove
podpory virtualizace procesordguevSim modifikace chrédnych rezinii procesoru. Ob
technologie zavaigi novou Urové opravreéni (Ring -1), kterd je vyhrazena prahb
hypervizoru a ma nejvyssi Uravechrany a oprawmi. Diky tomu je mozné provozovat
hostované virtualni systémy ve stejnych urovnichraay, jako kdyby &ely nativr, a
neni tak nutné pouZzivat technologie ring deprivilgg. Aby bylo mozZné tuto ochranu
hypervizoru realizovat, musely byt zavedeny doruigini sady nové instrukce. Jedna se
piedevsim o instrukce vmrun (nebo vmentry) a vméxito zajif'uji zménu kontextu na

virtualni stroj (vmrun), respektive spo#ést privilegovaného modu hypervizoru (vmexit).
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Nedilnou souasti &chto instrukci, ktera podporuje jejich provoz, jakpnova
pamétova struktura VMCS (virtual machine control struefunckterymi autory (Adams,
Agesen, 2006 [10]) ozkavana jako VMCB (virtual machine control block),ekd
umoziuje ukladani a affovné néteni stavu registr hostovaného a hostujiciho systému.
Tato struktura obsahujeékolik registfi, které velmi usnatlji prepinani kontexit
mezi hyperprivilegovanym mddem a virtualizovanymystémy. Zakladni saasti

struktury VMCS jsou nasledujici

» Stav virtualIniho stroje — obsahuje informace o stavu virtualniho procesonu
pierusenich virtualniho procesoru

e Stav hypervizoru

» P¥iznaky Fizeni virtualniho stroje — obsahuje fiznaky utujici udalosti, pi
kterych frejdetizeni do root operation rezimu (vmexitgmito udalostmi nize
byt softwarové nebo hardwarové&epuSeni, nemaskovatelné&epuSeni nebo
vykonani rikteré z instrukci instruni sady

* |/O bitova mapa — adresa v pa#ti obsahujici bitovou mapu 1/O pdrt pri
jejichz pouziti dojde k zavolani instrukce vmexit

» Offset ¢itate time-stamp — obsahuje hodnotucditace time-stamp pro
virtualizovany stroj

e Masky CRO a CR4 - obsahuje maskyridicich registit, které nize
virtualizovany stroj nastavovatimo (bez volani vmexit)

» Stinové hodnoty CRO a CR4

 Povolené hodnoty CR3 - obsahuje hodnoty registru CR3, kteréizm

virtualizovany stroj nastavovatimo (bez volani vmexit)

Struktura VMCB obsahuje také specialni registit Info, ktery obsahuje informace

o podminkach, které apobi volani instrukce vmexit.iiRladem takové podminky e

Vv s

0 tom se téZ zapiSe do struktury VMCS aby mohl hyper v budoucnu Iépe identifikovat

diuvod znEny kontextu.
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4.4.2 Hardwarova virtualizace pam éti

Technologie hardwarové virtualizace, vyitgné spolénostmi AMD a Intel,
neimplementovaly podporu virtualizace MMU (Memoryaivagement Unit) hned v déb
uvedeni jejich virtualizénich feSeni. Tuto podporu implementovaly aZz v letech 2007
(AMD), respektive 2009 (Intel). Do té doby bylo @wvano vlastnosti hypervizoru, kdy
byla pi kazdém pistupu k tabulce stranek vyvolana instrukce vmekdto reSeni vSak
nebylo Upli idealni, jelikoz jeho efektivita byla srovnatelsé softwaro¥ provadnou
virtualizaci paniti. Nové zavedené technologie dostaly pojmenovani Nesteih@dv
pribéhu dalSiho vyvoje fgjmenovana na Rapid Virtualization Indexing)ippd AMD a
Extended Page Tables ¥ipact Intelu. O techniky jsou vSak svymifstupem velmi

podobné a lisi se jen malo.

Ok¢ technologie roz&uji komponentu Memory Management Unit (MMU) o
moznost zpracovavat vigehu prekladu d¥ tabulky stranek. Prvni tabulka stranek, ktera
nélezi virtualizovanému systému, umaje preklad z virtudIni na realnou adresu (reélna
adresa oznaje adresu, kterou virtualizovany stroj povazujeagaesu fyzickou). Druha
tabulka stranek, Nested Page Table nebo Extendegt Hable, zajiduje peklad
z realnych na fyzické adresy. Vipad® hardwarové virtualizace pattovych komponent
je také mnohem efektigfi pouzivani Translation Look-aside Buffer (TLE3y TLB

obsahuje celyigklad adresy hostovaného systému na fyzickou adresu

Oproti metodam fekladu, které byly zaji®vany hypervizorem, gdevsSim
stinovani tabulek) jsou hardwarové metody virtwale parmiti mnohem mé#é narané na
¢innosti hypervizoru. Ten nemusi zap§at pravidelné synchronizace stranek gam
jelikoz tuto ¢innost zajiguje @imo MMU. Na druhou stranu vSak tyto technologie
pridavaji zvySenou rezii vifstupu k pardti. To je zpisobeno pdebou zajisovat geklad
pro dw¥ sady tabulek. Tuto nevyhodu lzeiasti potl&it pouzivanim tSich velikosti
stranek,cimz Ize zvysit i efektivitu TLB, jelikoZ § stejném mnoZstvi zaznainv TLB
bude tento odkazovat naétgi panétovou oblast. Mezi dalSi techniky umugici
efektivnejSi zpracovani dat v paith pak pati sdileni TLB hostovanymi stroji. To je
umoZréno pomoci rozgéni tagged TLB, které umbidje piradit kazdému zaznamu
v TLB zvlastni identifikator odkazujici na&iplusny hostovany stroj. Diky tomu neni nutné
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pii kazdé zminé kontextu n&nit obsah TLB. Kazdy hostovany systém niésfup pouze
k datim, ktera jsou v TLB ozri@ny jeho identifikatorem. Neinie tak dojit ke konflikim

a je tedy umozino, aby data byla uloZzena v TLB{i gmén¢ kontextu.
4.4.3 Hardwarova virtualizace vstupn é-vystupnich za Fizeni

Pro umozini hardwarové virtualizace vstuprystupnich z&izeni je nutné zajistit
dva druhy podpory. Prvni sioa v podpde chipsetu, ktery musi winnéjakym zpisobem
prifadit paticny hardware jednotlivym virtualizovanym stiia) a zajistit peklad DMA do
pantti hostovaného stroje a &p Za druhé musi byt zajta podpora ze strany
piislusnych vstupsvystupnich z&izeni, ktera musi umoZznit provazani jednoho fyzické
zaizeni s vice hostovanymi systémyjcpmz musi byt toto Z&zeni schopeno od sebe
efektivné rozeznat jednotlivé hostované celky. kfgact zajiS€ni tchto podminek finasi
hardwarova virtualizace vstupivystupnich z&zeni vykon, ktery se velmifiblizuje
vykonu konvernich feSeni a umailje téZz bezproblémovou identifikaci fyzickych
zaizeni pomoci &nych ovladai. Jedinou nevyhodu Ize spawat ve skuténosti, Ze
hardwaro¥¢ virtualizovana z#éizeni je mozné jen s velkymi obtiZzemi migrovat. jEo
zpiusobeno metodou ulozZeni informaci o stavu komunilsa@enotlivymi systémy. Tato
komunikace je uloZena na mnoha mistech vgtiamped gFipadnou migraci je pidba je
z pantti vyfiltrovat. TaktéZ je napklad oproti emulaci Zézeni nutné pouzivat v rdmci

migrace stejny typ fyzického #aeni na vSech strojich.

Podpora chipsetu pro hardwarovou virtualizaci seinggla z technologii, které se
souhrng ozna&uji jako IOMMU (input/output memory management WnifTyto
technologie usnadiji preklad z adresniho prostoru vstdprystupnich z#éizeni do
fyzického adresniho prostoru a naopak. Obdobnycyrimyuziva klasickd MMU, ktera
vSak do/z fyzického adresového prostorakpada adresy virtualni. Technologie IOMMU
doznaly nej¥tSiho rozvoje v souvislosti s grafickymi kartamirdbnou modifikaci &chto
technologii pak spotmosti Intel a AMD vytvdily technologie, které umaiji preklad
vstupre-vystupnich adres do adresniho prostoru jednottiwgdualnich straj. Spol€nost
Intel svou technologii pojmenovala Intel VT-d (Iht¥irtualization Technology for
Directed 1/0), spoknost AMD se nejprve spokojila s obecnym pojmenavamMD
IOMMU (AMD I/O Memory Management Unit), kterou vulié generaciigjmenovala na
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AMD-Vi. Druha urover hardwarové virtualizace vstupwystupnich z#izeni (podpora ze
strany pislusnych periferii) byva v dnesni dolmegasgji zajiStna standardizovanym
feSenim konsorcia PCI-SIG. Toto sdruZeni je zodgog za vyvoj a definovani standard
rozhrani PCl Express. Pro peby virtualizace definovalo toto konsorciubn standardy,

které publikovalo pod oz&anim IOV (I/O Virtualization).

Zakladnim problémem, ktery IOMMUeSi, je proces DMA iignosu. V pipac
piimého @istupu do parti ze strany zézeni je pro toto Zézeni nutna znalost pateni
adresy v pasti, odkud (respektive kam) budggmos smrovat. V gipad konvergniho
(nevirtualizovaného)reSeni je zdzeni gedana fyzickd adresa v péin Problémem
virtualizace vSak je, Ze virtualizovany systém tydresy neznd afiptupuje Kk nim
prostednictvim hypervizoru (metody fgkladu v pipadt jednotlivych virtualizénich
metod byly popsany vipdchazejicich kapitolach). VySe popsané moZnostulg@ce,
paravirtualizace) jsou vifstupu k pekladu DMA pozadavk velmi neefektivni. Oproti
tomu jednotka IOMMU tento feklad reSi pordrné efektivreé, a hlave bez vyuZiti
dodaténych softwarovych a hardwarovych zdrojTato jednotka pracuje na principu
doménového rozdeni jednotlivych hostovanych stigjkdy ke kazdému logickému celku,
ktery je na daném stroji hostovan, jarazen vlastni doménovy prostor s vyhrazenymi
zdroji. Pomoci domén je pak velmi jednoduché idimivat, ktery hostovany stroj
piedava #jaky pozadavek. Vzhledem ktomu, Ze hypervizor aitv kazdému
hostovanému systému vlastni tabulku stranekj st@uze tyto tabulky fgdat IOMMU a
tato pak realizuje samotnygklad. Ten je realizovan analogicky jako fipact klasické
MMU, s vyuzitim &tSiny efektivnich technik, jako je néklad vyuZziti cache pa#ti
(IOTLB), ktera obsahuje naposledy provedetekfady.

Jak jiz bylo nastigno, efektivita hardwarové virtualizace vstéprystupnich
zarizeni nespdiva pouze na strénchipsetu, ale také na steamechto za&izeni. Mezi
nejpouzivarjSi zd&izeni se v poslednich letech radily, pedevSim diky své
univerzalnosti, zézeni s komunik&nim rozhranim PCI Express. Konsorcium PCI-SIG,
které je za vyvojdchto zd&izeni zodpowdné, vypracovalo specifikaci pro hardwarovou

virtualizaci €chto zdizeni IOV, ktera se sklada ze&8sti.
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Address Translation Services (ATS)

Tato technologie igkladu vychazi z vySe popsaného principiekiadu adres
pomoci IOMMU, konkrétd implementace IOTLB. ATS vyuziva IOTLB cache
pantt, ktera je integrovanaipno do vstup&vystupniho z#zeni (Device-
IOTLB). Zatizeni tak nize IOMMU pozéadat o igklad utitého rozsahu paéti a
ten si ulozit do své IOTLB pagti. V ptipads DMA ptistupu do pagti tak zd&izeni
pristupuje do spravného adresniho prostoru bez ntitmpdekladu. Aby byla
zohledrgna bezpénost a nedoslo kifpadnym konflikim, musi @i zahajeni
pienosu z#zeni informovat IOMMU o skutaosti, Ze DMA poZadavek obsahuje

jiz preloZeny paré’ovy prostor.
Single Root IOV (SR-I0V)

Tato technika je zaloZena na partitioningu (viz it@a 5.2) vstups-vystupniho
zarizeni. Toto PCI Express idaeni je pomoci I/Oradice rozdleno na gkolik
virtudlnich logickych entit, které jsou poté&iiazeny jednotlivym hostovanym
strojam. Ty pak k z&zeni gistupuji steji, jako by ho nili ve vyhradnim uzivani a
diky partitioningu nerize dojit ke konfliktu s dalSimi systémy. Cela taperace je
umozréna diky tomu, Ze dané vstupwmystupni z&zeni umo#uje virtualizaci
(partitioning) svého opetaiho prostoru. Diky tomu dokaze vyiitoomezené
mnozstvi entit, které se ttidako fyzické zé&izeni a obsahuji vlastni identifikatory a
adresni prostor. Cela tato technikayysSuje z pohledu efektivnosti vSechny dosud
popsané metody virtualizace vstéprystupnich z#izeni. Divodem je pedevsim
to, Ze mimo Uvodni inicializace #aeni jednotlivym hostovanym stfop

nevyzaduje tato technika komunikaci s hypervizorem.
Multi Root IOV (MR-I0V)

Principielré stejna technologie jako Single Root I0V. Jedinydib sp@&iva ve
skut&nosti, Ze zatimco SR-IOV umidje komunikaci v ramci jedno fyzického
stroje, Multi Root 10V technologie jeifmo navrzena pro cloudové systémy se
sdilenou PCI Express &lmici. Umoziuje tak efektivni vyuziti zZdézeni vice

fyzickymi stroji.
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4.5 Partitioning

Stejre jako technologie emulace, neni ani partitioningidlgy virtualizatni metodou.
Jeho z#azeni do této prace je vSak vzhledem k souvisloptamirné na mist. Stejré jako
u emulace v3ak nenfeba se touto technikou zabyvat blize, nicéengji zmireni je

vzhledem k souvislostenfipejmensim vhodné.

Metody takzvaného soft-partitioningu se v predi architektury x86 vyskytovaly iz
dlouho ed uvedenim prvniho red&wirtualizainiho feSeni pro tuto platformu. Praktické
uziti tato metodaimasi v gipadech, kdy neni piba virtualizovat celé opefiai systemy,
ale z hlediska jejichdihu a nezavislosti je vhodné jejich faktické slédi. Takove systémy
tak pouzivaji stejné jadro opé&raho systému, ale jinak jsou na Sobezavislé a &i
odctlerg. K izolaci jednotlivych logickych cetkse vyuziva vytvieni kontexd, které jsou
na zbyvajicich kontextech nezavislé aftippd nastaveni o nich prakticky neli.
Kazdému kontextu jsouiifazeny zdroje (adresovy prostor, souborovy systamces,
vlakno, ...) a vytvéeen takzvany identifikator kontextu, kterym se idigatje vaci ¢astem
systému spotsych pro vSechny kontexty. Préstiky, kterymi je prosedi kontextu

ohranteno (v OS Linux), jsou nasledujici:
Izolace proces

S vyjimkou procesuinit, ktery je z dvodu kompatibility viditelny ve vSech
kontextech, jsou veSkeré procesyzici v jednotlivych kontextech izolované.
V praxi je to nejlépe patrné z vypisu proge@proc), kde jsou viditelné pouze
procesy BzZici v daném kontextu. Stejrntak nelze procésn z jinych kontexi

zasilat signaly a zprawyi je pripadreé krokovat.
Izolace zdroja

Mezi dalSi zdroje, které je nutné izolovat, ipatagiklad sdilena paw, zpravy,
semafory (souhrnSYSVIPC), virtualni terminaly, sockety a dalsi.

Ireversibilni chroot
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Z hlediska izolace adresvé struktury jednotlivych kontekt se pouziva
standardnich metodhroot (change root), které umidji prifadit proced8m jako
korenovy adredajiny adresé v ramci sdileného souborového systému. Adresa
ktery je ve spoléné adres@veé struktie nadazeny, je pak chr&n mechanismem,
ktery zabraéuje opu&ni prostedi zménéného kdenového adresd. Oproti
klasickym virtualiz&nim technikdm se vSak jedna z hlediska b&zpsti o utité

ustupky, jelikoz existuji techniky, které unmingi prolomeni této bariéry.
Omezeni sié

Z hlediska oddleni kontexti je podstatné izolovattgivy provoz. Toho je v praxi
docileno vytveéenim aliag, které umo#uji pritadit jednotlivym kontextm rizné

IP adresy. Jednotlivé kontexty tak nemohou zasahdwea stového provozu
okolnich kontexi. Jedinym problémem tvorby aliage localhost (127.0.0.1), ktery
musi byt z principu spotay pro vSechny kontexty. Tento problém se vSak d&

pomeérné snadno viesit fiznymi administrativnimi op&enimi.
Capability ceiling

Tato technika umaillje omezit jednotlivé kontexty ze straniigtupu k jadru. Bylo

by jist negijemné, kdyby kdokoliv z kteréhokoliv kontextu mohbkgiklad
zablokovat pistup k utitym blokovym zdizenim nebo dle libosti vypinat cely
fyzicky stroj. Primarg tak tato technika umagje menit opravreni uZivatele root
jednotlivych logickych konteXt a omezovat je v pouZivani rebootu, vyeré
pristupovych bod pro z&izeni (device nod), prace se souborovymi systémy,

nastavovani sovych paramefra Upravy jadra.
Globalni limity

Slouzi k omezeni pragidka, které jsou jednotlivym kontekin vyhrazeny. Jedna
se napiklad o velikost parti vyuZitelné jednim kontextem, maximalni vyuziti

procesorovéhoasu, maximalniho @tu otewenych soubdr a dalsi.

Prakticky je existence kontdéxtealizovana testovanim, které gazdém pokusu o

piistup k rekterému ze zdrdj (pan®t, procesor, vstugnvystupni zéizeni) testuje
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piislusnost daného procesu Kitgmu kontextu. Oproti virtualizaim technikam je
implementace tohotdeSeni podstatnjednodussi. To je vid predevSim v souvislosti
s paravirtualizaci, ktera také vyuziva metody mkdde hostovaného systému. Zavedeni
algoritmu, ktery testuje ifsluSnost procesu k danému kontextu, nebyva sl@ziménoho

jader operénich systému takovy algoritmus obsahuje nativn

syscall

aplikace]Japlikace [Japlikace [Japlikace

-3

vyjimka

= mp

[]e]
B

hardware

Obrazel¢. 6 — Schéma partitioningu — zdrogdky [8]

Vyhody, které totoreSeni pindsi, jsou nasn&d Pomoci této metody se vyrazn
zvySuje bezpmost jednotlivych kontext jelikoZ v gipadt ohroZeni jednoho z konteixt
nelze infikovanyc¢i nestabilni proces ipnést do kontext okolnich. RoviZ realizace
ochrany ¢asti souborového systému je mnohem b&zf& oproti standardni ochran
pomoci pistupovych prav. Podstatnou vyhodu té&ma@si fakt, Ze lze do samotného
kontextu vylenit jen ugité aplikace. Tim vznikd podstatnd Uspora zadrgglikoz se
Lvirtualizuji“ jen urcité procesy a neni p@ba znovu virtualizovat celé jadro oparéno
systému. Nejastji se takto virtualizovana prastdi vyuZzivaji v pipac web hostingovych
sluzeb, kdy na jednom fyzickém serveribwtSi mnozstvi odglenych kontexi, které

poskytuji istup k jednotlivym hostovanym strankam, ale naamége nemohou ovlivnit.
5 Analyza trhu virtualiza ¢&nich reSeni

Trh virtualizanich produki je trhem, ktery se v poslednich letedekotre vyviji a
na kterém se ®#tava wrkolik zasadnich fistupi, které jsou vlastni celému trhu
s informa&nimi technologiemi. Definovan je tento trh orgacizai, které hledajireSeni

umozujici virtualizaci jejich aplikaci s vyuZitim exigicich x86 server a operanich
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systém, pfi menSim mnoZstvi hardwaru, lepSim vyuzitim zdmojwtSi flexibilite"
(Bittman, Dawson, Weiss, 2010, str. 2 [11]). Mihaut virtualiz&nich feSeni existuje
spole&nost, ktera je diky svému technologickému naskolpozici leadera a ktera ma
majoritni podil na trhu (VMware). Dale zde existigpol€&nost, ktera na trh vstoupila
mnohem pozégi, ale ktera ma velmi Sirokou tsprodukfi a zakaznik, coz fredstavuje
vyhodu z obchodniho hlediska (Microsoft). Na trhasgbi také spotmosti, jejichz
virtualizatni feSeni je v samotném zakladu open-source, ale pgl@sosti mu pidavaji
n¢jakou dilezitou gidanou hodnotu (Citrix, Red Hat). Stéjmak zde jsobi samotné
komunity, které vySe zmémé open-sourcereSeni dale rozpracovavaji a nabizeji
potencialnim klientm (KVM). Mimo tyto hlavni sloZky nelze opomenoutodgnosti,
které nemaji nijak velky podil na trhu, ale ktet&’ldiky vhodnym akvizicim, patentovym
a jinym dohodam nebo dikyjaké gidané hodndat na trhu fisobi a maji své po¥meé

stalé uzivatele (Oracle, Novell, Parallels).

Red Hat
0,

Virtual Iron cirin 2% ONer
Citrix 1% b I
2%
Microsoft N [__, Oﬁh;) s Microsof

8%

VMware
899%

2008 2012

Obrazelké. 7 - Trzni podily v roce 2008 a 2012 — zdroj wwavtger.com

Da se oekavat, Ze trzni podily, které jsou v sasné dob ponerné stabilizovany, se
budou v néasledujicich letech pozvolnaénih. Divodem je jak zatim nedostété
penetrace trhu, tak skladba z&ka#nilkterti pouZivaji virtualizovanareSeni. Hlavni
pricinou, kterd umozni zému trznich podil, vSak bude hlavhocekavané rozgeéni trhu, u
kterého se v fibéhu nEkolika malo let gdekava kolikanasobny ndist. V sodasné dob
vyuzivaji virtualiz&nich reSeni pedevsim velké spateosti, které sice jednotkv
zaujimaji velké trzni podily, ale ve svém &auje jejich podil na trhu virtualizace
mensSinovy. Naopak malé aretini podniky, které v sétu tvori hybatele trhu, jsou

S hasazovanim virtualizace teprve ¥@iwich, nebo se na nasazeni teprve chystaji. Toho
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pravdEpodobré vyuZziji spol€nosti, které v satasné dob maji na trhu virtualizénich
produkti mensi podily, ale jejich vztah k menSim #&dhim podnikm je diky jejich

dalSim produktm mnohem sil§si.
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Obrazek:. 8 - Procento vizualizovanych serirerzdroj www.gartner.com
5.1 Hlavni hybatelé trhu

V ramci této kapitoly budou sttn¢ predstaveny spoémosti, které jsou v s@asne

dobke hybateli trhu s virtualizanimi produkty.
5.1.1 VMware

Spole&nost VMware, jak uz bylo vySe¢kolikrat zmireno, je ozn&ovana za
prikopnika virtualizanichieSeni na architekte x86. ZaloZena byla roku 1998 a wiw
1999 bylo pedstaveno jeji prvni virtualizai feSeni VMware Workstation. V roce
2001 uspsre vstoupila do oblasti virtualizace seritexr déma produkty. Prvnim z nich byl
VMware GSX server, ktery vyzadoval ke svému sgnisShostitelsky systém (hosted) a
v poslednich letech byligjmenovan na VMware server. Tento projekt je stéémi
obliben, ale spot@most VMware v letoSnim roce uk&ineho podporu a dopotuje pejit
na nowjsi produktovouradu. Druhym serverovymesSenim, uvedenym v roce 2001 byl

produkt VMware ESX server, ktery v solobsahoval jiz zakladni opérd systém
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(hostless) a hypervizor takézel gimo na hostitelském hardware. V roce 2004 byla
spol&nost VMware koupena spaigosti EMC Corporation a v roce 2007 bykst jejich

akcii uvolrena na New Yorské burze.

V sowasné dob poskytuje spoknost VMware mnozstvi produkt které jsou
uréeny pro fizné uziti. S¥zejnim produktem je VMware ESX server, ktery jéeur pro
nasazeni ve velkych podnikovych sitich. Jeh@&stil je platforma vCenter, kterd obsahuje
velkou gidanou hodnotu v podébmanagement tools, usnagici nasazeni, migraci,
spravu zdraj, automatizaci a dalSi. Jako alternativa k prodddilware ESX server byla
uvolréna jeho bezplatnéa verze VMware ESXi server, kteragjena pgedevsim pro mensi
nasazeni. Tato verze je sice zdarma, ale je ochupemrmnoho uZzitenych nastraj
Z management tools. Jiz byl také zemirprodukt VMware Server {tve GSX), kterému
vSak v tomto roce kaii podpora a jeho nasazeni na éich systémech je jiz nyni trochu
problemattéjSi. V rdmci serverovych produkie poteba zminit také produkt vSphere,
ktery je zaloZzen na ESX serveru a jéaur pro vytvéeni cloud-computingeSeni. Mimo
tyto produkty nabizi spoteost VMware také produkty pro desktopovou virtuadiz
(VMware Workstation, VMware Fusion, VMware Playeg aplik&ni virtualizaci
(ThinApp). VSechna tato fakta tuto spéest gedukuji k jasné roli leadera na trhu

virtualizatnichtesSeni.
5.1.2 Microsoft

Spole&nost Microsoft ndgeba pedstavovat. Jedna se o spgolest, ktera zaujima
vétSi ¢i menSi trzni podil snad v kazdém & informainich technologii. Na trh
virtualizatnich produkl vSak vstoupila posiné pozdt a tuto ztratu oproti konkurenci
dohani i v sotasné dob. Jejim prvnim virtualizénim produktem byl produkt Microsoft
VirtualPC, ktery byl gvodre vyvijen spolénosti Connectix a vroce 2003 zakoupen
spoleé&nosti Microsoft. Tento produkt, ktery byliyodrg urcen gredevsim pro desktopovou
virtualizaci, vSak k vyraz#Simu zasahnuti trhu, i@s svou znamou oblibu mezi uzivateli,
nestdil. V roce 2005 tak spotmost Microsoft vydala Microsoft Virtual Server 2Q0&ery
byl urcen pgedevSim pro podnikové nasazeni a vychazeivogniho VirtualPC. Jako
reakce na kroky konkurehtna trhu virtualizénich feSeni byl Microsoft Virtual Server
2005 ve verzi R2 v roce 2006 uveink bezplatnému pouZiti.
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V roce 2008 pak spaleost Microsoft pedstavila své dalSi virtualizai reSeni
Microsoft Hyper-V Server, kterym do z&r/& miry dohnala naskok konkurence v oblasti
hardwarové virtualizace. Tento hypervizor bykvpdné sowasti operéniho systému
Microsoft Windows Server 2008, ale pe@jdbyl uvolnén i jako samostatn fungujici
produkt pod nazvem Microsoft Hyper-V Server 2008tolsamostathfungujici varianta
byla uvolréna k bezplatnému pouZiti, ale oproti verzi integmo& v Microsoft Server 2008

ma v mnohém omezenou funkcionalitu.
5.1.3 Xen

Virtualizagni produkt Xen byl a je vyvijen jako open sourcejgkt. Cely projekt byl
zaloZzen vroce 2002 na University of Cambridge. d€jpzbyl vyvoj projektu fizen
spole&nosti XenSource, ktera vznikla za timtgel@m. V roce 2003 bylo uvaino prvni
verejné vydani hypervizoru Xen, ktery byl vSak ukvriznym omezenim vhodny
predevsim pro desktopovou virtualizaci. V roce 209bKomunitou vydan produkt Xen
v3 ureny pro enterprise nasazeni. Ten jiz podporovabvarovou virtualizaci, a
parametry hostovanych giteca byly na svou dobu poémé solidni. Problematicka vSak
byl virtualizace jinych nez linuxovych stfojTo se zmnilo v roce 2006, kdy spateost
XenSource uzaela partnerstvi se spéleosti Microsoft, na zakladkterého byl vydan
produkt XenEnterprise 3, ktery podporoval i virimati produki spol&nosti Microsoft.
K tomu byla gidana roz&ena podpora management tools, iildad v podok produkt

XenOptimizer a XenMotion.

V roce 2007 byla spoteost XenSource koupena spwiesti Citrix, ktera pevzala
hlavni zodpow¥dnost za vyvoj hypervizoru Xen. Stavajici produltgly piejmenovany a
jiz pod vedenim spobmosti Citrix byly vydany dalSi verze produktu Xem@&s (5.0, 5.5).
Na vyvoji hypervizoru Xen vSak participuji i dak§gpole&nosti, jako jsou IBM, Intel, HP,
Oracle, Novell, Red Hat a dalSi. Tyto spwmlesti se ¥tSinou sousedi na vyvoj
management tools afidané hodnoty produktu. Samotny vyvoj hypervizoak tezi

predevsim na komurdt | diky tomu je samotny hypervizor Xen bezplatny.
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5.1.4 Casovy p Fehled

Jen pro dopléni je zde uvedertasovy pehled hlavnich milnik a akvizici v péb¢hu

poslednich let.

VMware, ESX

Citrix, Xen

Microsoft, Hyper-V

1998

zaloZeni spaleosti Vmware

1999

Workstation 1.0

2001

GSX Server 1.0

ESX Server 1.0

Workstation 3.0

VirtualPC (Connectix)

2003

ESX Server 2.0

VirtualCenter a vMotion

Workstation 4.0

open source Xen Microsafpkije VM od Connectix

2004

EMC kupuje VMware

Workstation 4.5

VirtualPC 2004

2005

ESX 2.5

GSX 3.2

Workstation 5.5

Virtual Server 2005

2006

VMware Infrastructure 3

VirtualCenter 2.0

VMware Server 1.0 (GSX)

XenSource XenServer 3.0 Microsofen uzaviraji dohodu o spolupréaci

2007

VMware Infrastructure 3.5

VirtualCenter 2.5

Workstation 6.0

VirtualPC 2007
Citrix kupuje XenSource ~ SCVMM 200

Virtual Server 2005 R2 SP1

2008

VMware Server 2.0

Workstation 6.5

Hyper-V 1.0
Citrix XenServer 4.1 SCVMM 2008

Virtual PC 2007 SP1

2009

vSphere 4.0

vCenter 4.0

Workstation 7

Hyper-V 2.0 (R2)
Citrix XenServer 5.5 SCVMM 2008 R2

Windows Virtual PC
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5.2 Postaveni virtualiza ¢énich produkt @ na trhu (Magic Quadrant)

Postaveni jednotlivych virtualizaich produkii na trhu porarné presré vystihuje
studie provedenda spdleosti Gartner v roce 2010. Tato studie vychazi wdye Magic
Quadrant, ktera byla spdleosti Gartner vytviena speciak pro hodnoceni postaveni
technologickych spotmosti na trhu. Jako hodnotici body jsou pouziteéke zohledujici
u kazdé spolmosti istup k trhu a schopnost rozhodovani v prvni haghobnoziré a
cile a vize jednotlivych spateosti v mnozia druhé. Jednotlivé spaieosti jsou poté
roztazeny do jednotlivych kvadrant matice, které charakterizuji jejich postaveni.
Z divodu rapidniho technologického vyvoje a tim i vyvdjhu s #iznymi technologiemi,

vytvéi spole&nost Gartner zhruba kazdé 2 roky aktualizovana wiyggich analyz.
5.2.1 Kvadranty matice

Jednotlivé kvadranty matice f@zuji, podle vysledk sledovanych paramétr

spoleénosti do 4 skupin. Jednotlivé skupiny a jejich & charakteristika:
Leaders (Viidci)

VétSinou se jednd o velké spotmsti, které rozvijeji své postaveni na trhu, maji
dlouhodobou vizi a potencialistu. V obou mnozinach hodnoticich kritérii

ziskavaji vysoké hodnoceni. Niaka maji dominantni postaveni na trhu.
Challengers (Vyzyvatelé)

Jedna se atSinou o velké spolmosti, které maji silné postaveni na trhu, ale ve
zkoumaném oditvi nejsou dostateé¢ etablovani. Maji silnou orientaci na trh a
schopnost na trhu dosahnout svycli.dithybi jim vSak dlouhodoba vize, kteradbu
nebyva jasé formulovana, nebo se v ni vyskytuji konfliktni mg) Tyto
spole&nosti mivaji vysoké skére v mnoZirhodnotici schopnosti na trhu a nizké

skoére v mnozia hodnotici vize a cile podniku.
Visionaries (Viziona¥i)

Typicky se jedna o menSi podniky, které maji napadyize a kladou itaz na

inovace. Kuili jejich velikosti vSak maji problém s trzni ortaxi a schopnostmi
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dosahnout na trhu postaveni, které by jim fajalo pozici leadera. Tyto
spole&nosti maji vysoké skore v mnoZihodnotici vize a inovativniifstup a nizké

v mnoziré hodnotici trzni kritéria.
Niche players (Dodaténi hraci)

Jedné se z valn#&sti o podniky, které na trh vstupuji. Neni to ouSeravidlem a
muze se jednat i o malé podniky, kterétwaodu réjaké vyhody drzi ufitou
marginalni pozici na trhu. Tyto spdleosti jsou charakterizovany nizkym skére

v obou hodnoticich mnozinach.
5.2.2 Hodnotici kritéria
Trzni orientace

V této mnozig kritérii se hodnoti ifedevSim schopnosti protrzniho chovani
spolenosti. Kritéria jsou nasledujici:

Produkty / Sluzby
Schopnost podniku nabizet na trhu &g zbozZi a sluzby. To zahrnuje jak
sowasné produkty, jejich kvalitu a schopnosti, aleétakagiklad st OEM
partnet.
Zivotaschopnost
Zahrnuje komplex vlastnosti, které definuji podndk ze strany podnikové
struktury (Business unit), tak z pohledu fitahstrategie a organizace.
Prodej / Ceny
Zahrnuje schopnosti spéleosti prodat své zboZi, zorganizovat strukturu pj@d
uzavirat nové smlouvy a vho#lmyuzivat fizné moznosti podpory prodeje.
Trzni reakce
Hodnoti schopnosti spaleosti reagovat na ziny trhu a jeho vyvoj. Hodnoti
flexibilitu spoleinosti a schopnost vyuzivatilezitosti, které ji trh poskytuje.
Marketingové schopnosti
Hodnoti kvalitu, efektivitu, kreativnost a uwdsmost marketingovych akci

spole&nosti. Hodnoti jak schopnost prodat své produkiy, 4chopnost propagace
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své zné&ky a svych produki Dulezitd je také schopnost vzajemné pozitivni
identifikace se svymi zakazniky.

Zakaznicka podpora

Zahrnuje schopnost spéteosti udrzovat pozitivni kontakt se zakazniky iob&lpo
koupi produktu. Jedna sefgulevSim o technickou podporu neborigupréni
dokumentace. Celk@vse také hodnotiifpadné programy podpory zékazinik
které umo#uji hromadné osloveni zakazhik

Vykonnost

Schopnost spodmosti dosdhnout stanovenychicf efektivnim vyuZzitim zdrdj a
piilezitosti.

Véaha jednotlivych kategorii je uvedena v nasledugbulce.

Hodnotici kritéria Vaha
Produkty / Sluzby vysoka
Zivotaschopnost vysoka
Prodej / Ceny vysoka
Trzni reakce nizka

Marketingové schopnostivysoka

Zakaznicka podpora isdni

Vykonnost nizka

Zdroj Gartner [11]
Vize acile

V této mnozig se hodnoti kritéria, ktera séimo vztahuji k hodnocenému aivi a
jeho produkim. Jedna seipdevSim o kritéria, ktera pomahaji rozvijet progdulddivat
mu pridanou hodnotu a schopnost prodat ho zakdmnmikledna se o nasledujici kritéria:

Znalost trhu
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Schopnost pochopit, jaké jsou felly a touhy zakaznika nabidnout jim produkt,
ktery aekavaji.

Marketingova strategie

Vhodna a efektivni komunikace s potencialnimi avaiéimi zéakazniky, ktera
zahrnuje jak klasické marketingové kanaly, ale si@dni dob predevsim nova
média.

Obchodni strategie

Zahrnuje obchodni strategie, které uig# prodej vyrobk. Hodnoti kvalitu
piimych a nefimych obchodnich kan#la schopnost zasahnout co @&V segment
trhu.

Nabidka produkti

Hodnoti jak i produkii a jejich specifika, tak jejichiphlednost pro zakaznika z
hlediska vhodnosti pouZziti, vyuZzitych technologiabizenych sluzeb.

Obchodni model

Hodnoti solidnost, vykonnost a néanmst pouzitého obchodniho modelu.

Vertikalni strategie

Schopnost podniku efektignvyuzivat své zdroje, znalosti a schopnosti k zasgz
raiznych segmeifittrhu.

Inovace

Hodnoti schopnost zavéidinovace, kvalitu vyzkumu a vyvoje, efektivitu \Ziti
financnich prostedki urcenych na ¥du a vyzkum. Nedilnou soasti je takeé
schopnost ochranit 8yvyzkum pomoci patefita ochrannych znamek.

Regionalni strategie

V této kategorii se hodnoti schopnost podniku watzdroje a schopnosti dostupné
v jednotlivych globalnich regionech. Toto zahrnjgk schopnost vyroby a prodeje

v téchto regionech, tak také schopnost domluvy s reégiomi partnery.

Vahy jednotlivych kritérii jsou off uvedeny v nasledujici tabulce

Hodnotici kritéria Vaha

Znalost trhu vysoka

1S4

Marketingova strategievysoka
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Obchodni strategie iedni

Nabidka produkt stredni

Obchodni model sbdni

Vertikélni strategie gedni

Inovace siedni

Regionalni strategie nizka

Zdroj Gartner [11]

K hodnoticim kritériim je pdeba doplnit jegt jednu informaci. Spotaost Gartner
ve své analyze sama upodaje na drobny handicap, ktery z nastaveni analyptyva
pro open source projekty jako jsou Xen nebo KVM.hMzlem ktomu, Ze projekty
vyvijené komunitou aplikuji Upk odliSny business model a pouZivaji Wpljiné
marketingové prosedky (pokud wibec rjaké pouzivaji), jsou v hodnocentkterych
kritérii predem diskvalifikované. Tento handicapést&né vyvazencastymi akvizicemi
open source produktze strany velkych spalaosti. Rikladem je nafiklad spolé€nost
Citrix a jeji vztah k hypervizoru Xen nebo spoiest Red Hat a jeji vztah k hypervizoru
KVM. | piesto je vSak nutné brat tuto skirtest v Gvahu  hodnoceni vysledkanalyzy.

5.2.3 Vysledky analyzy

Definujme nejprve obsah jednotlivych kvadramak, jak jej analyzovala spa@ieost
Gartner.
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Obrazelg. 9 - Magic quadrants — zdroj Gartner [11]

Leaders

Neni pekvapenim, Ze jedinym zastupcem vtomto segmentuspgel&nost
VMware. Jeji pozicecistého leadera je z#ipinéna pedevSim tvorbou trhu
virtualizatnich feSeni. Diky tomu, Ze &a tato spolénost moznost trh utvat,
ziskala nezanedbatelny naskok jakiWpad trzniho podilu, ale diky tomu i
v piipadt zkuSenosti s virtualizaci podnikovych platforenm Budoucna musi mit
tato spolénost, i res velkou konkurenci v oboru, snahu udrzZetisicv roli. Méla
by rozvijet své portfolio zadkaznika vice se sousdit na segment malych a

strednich podnik, kde ma ve svém obchodnim modelu rezervy.
Challangers

Mezi vyzyvateli se objevila spalrost Microsoft. Toto umishi vyplyva z jejiho

obecného umishi na trhu informénich technologii. Diky své silné pozici v jinych
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oblastech informéniho pémyslu m& obrovské zkuSenosti v oblasti vyvoje
softwaru a jeho nasledného prodejeckdliv na trh virtualizgnich produki
pronikla pongrné pozc, poddilo se ji v paibéhu nEkolika malo let vytvdit velmi
konkurenceschopny produkt (Hyper-V), kterymize oslovit Sirokou zakladnu

svych zékaznik

Visionaries

Niche

V oblasti viziondi se vyskytuje hypervizor Xen. Zasluhu na tomto wénisma
piredevsSim akvizice spalmosti Citrix, ktera tomuto produktutigala velkou
piidanou hodnotu a dokazala s nim oslovit pomw velky segment trhu
(zbyvajiciho po od#eni produki spol&nosti VMware a Microsoft). Diky vyvoji,
ktery je provadn ve spolupraci s dalSimi velkymi krana trhu informanich
technologii (IBM, Intel, Novell, ...), a velké komu&ivyvojar, ktei velmi dolkie
znaji poteby uZivatel, ma do budoucna potencial prosadit se mnohem vice
v komekni sfé&e. Problematicky by pro tento typ hypervizoru mayt pouze
potencialni souboj o misto na trhu s dalSim z agmree hypervizdér KVM, za
kterym stoji spolénost Red Hat. Vzhledem k stasnému vyvoji samotného
linuxového jadra, do kterého jiz byla implementoagmodpora KVM, je situace
ponerné zneklidiujici. ,Otazka zni, jak se spaleost Citrix dokaze zachovat a zda
zvladne zhodnotit svou momentalni vyhoduitvdva: VMware u velkych podnik
Microsoftu u malych podnik a Red Hatu v oblasti open soufcgBittman,
Dawson, Weiss, 2010, str. 6 [11])

Players

V oblasti hr&u vypliujicich mezery na trhu se vyskytuje mnozstvinorodych
spole&nosti. Jsou zde jak pammé novée spolénosti (Red Hat, Oracle), tak
spole&nosti pisobici na trhu virtualizenich feSeni jiz dlouhou dobu (Novell,
Parallels). | cile &hto spolénosti jsou do jisté miry velmi odliSné. Zatimco
napiklad Parallels se souetli fedevSim na jeden segment trhu (uzivatelé Apple),
spole&nost Novell se sousdi FedevSim na jeden produkt (unifikovany
management tools program).Prpstoru na tomto rozvijejicim trhu tak, rgs

velkou konkurenci, maji tyto spotmsti dost. Aby byly Ugpné, musi se vSak

62



navzajem dostate¢ odlisSit a plnit odliSné patby trhu: (Bittman, Dawson,
Weiss, 2010, str. 6 [11])

5.3 Srovnani p fednich virtualiza ¢énich produkt

e

V této kapitole budou stémé popsany vlastnosti nejpouzivggich virtualiz&nich
nastrofi. Zahrnuty jsou nastroje VMware ESX Server, CitenServer a Microsoft
Hyper-V Server. Do srovnani by se dalo zahrnout jidce nastraj. Mnoho dalSich

nastrofi vSak cili na odliSny segment trhu a srovnanilejiastnosti by nebylo relevantni.

Jak je vidt v nasledujicim srovnani paramgttiSi se porovnavané produkty jen
v detailech. Tato prace vSak negjie dalSi nastaveni jednotlivych vlastnosti
virtualizatnich feSeni, jako jsou rychlost, spolehlivost, dostupraodlSi. Tyto vliastnosti
jsou tSinou odvislé od konkrétniho nasazeni a mohoalsed¢lmi odliSovat. Sledovano

je tak pouze zda dany produkt technologii obsahafm ne.

5.3.1 Vlastnosti hypervizoru

ESX XenServer Hyper-V

Typ CPU 64 bit 64 bit 64 bit

Hardwarova podpora virtualiza¢éNeni nutnd | Nutna pro WindowsNutna vzdy

Maximalni paet jader 64 32 64

Rozsah pasti 2GB-1TB|1GB-128 GB 1GB-1TB

Jak je vidt, jediny zasadni rozdil je v nutnosti hardwarowsdmory virtualizace
Intel-VT nebo AMD-V. DalSim rozdilem je omezeni & jader u hypervizoru Xen.
Rozsah pa#ti, nutny, respektive povoleny, k provozu fyzickéhostitele je dostate¢

velky, aby ani v jednomifpack nehral zasadni roli.
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5.3.2 Management tools

ESX| XenServer Hyper-V
Podpora Clusteruy 32 32 32
High Availability | Ano | Ano Ano
DRS Ano | Ne Ne
Live Migration Ano | Ano Ano
Storage Migration Ano | Ano Ano
Fault Tolerance Ang Ano Ano

Z hlediska Management Tools je jediny podstatnydilox podpde technologie
Dynamic Resource Scheduler. Tato technika um@dynamické fidélovani zdroj dle
potteby hostovaného systému. Vyhoda této technologiivgp v moznosti fettzovani
zdroji, kdy maximalni mozny dostupny zdroj vSech hostgeansystém dohromady
pievysuje fyzické dispozice hostujiciho systému. ¥dbin k tomu, Ze se vSak vykonova
Spicka jednotlivych hostovanych stioy ¢ase liSi, pravépodobnost, Ze dojde k nedostatku

zdroji je pongrné mala.
5.3.3 Networking

Z hlediska dgiovych sluzeb se jednotlivé produkty éoptémer neliSi. VSechny

obsahuji nasledujici produkty:

* Podpora VLAN
e Podpora Virtual Switch
* Podpora IPv6

Jediné, &em se iizni, je podpora Cisco Discovery Protocol. Ten podjgy diky

smlouw¥ o spolupraci se spaleosti Cisco, pouze produkt VMware ESX Server.
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Zajimavosti je, Zze technologie Virtual Switch byleo produkt Hyper-V fevzata, ogt
diky vzajemnym dohodam, z produktu XenServer.

5.3.4 Storage

Stejre jako v gredchozich fipadech, i zde jsou rozdily pémé malé. Pomineme-li,
Ze produkt ESX neobsahuje podporu pro diskové&eai na sérnici PATA (ktera se jiz
v serverovychreSenich stefhvyskytuje pouze izdka), maji vSechny produkty podporu
standard SATA, SCSI a SAS. Stejrtak je ve vSech produktech implementovana podpora
iISCSI a Fibre Channel. Jediny rozdil je tak v padpanych Cluster File Systémech, kde
ESX podporuje standard VMFS, Hyper-V standard CS\HS a XenServer zatim stale na
poradnou implementaci Cluster File Systéteka.

5.3.5 Vykonnost hypervizor

Predchozi srovnani ,papirovych* paramigtrybranych virtualizénich technik nigka
nic o jejich vykonu v realném nasazeni. Sice jibligceno, Ze vykon jednotlivych technik
je silre zavisly na jednotlivych implementacich a v rami@anych realizaci se liSi, nicmé&n

alespa hruba pedstava o vykonu jednotlivych virtualizége dilezita.

Autoti serveru virtualizationreview.com (VirtualizatioeRew, 2009 [15]) si
poloZily otdzku, zda existuje vyrazny rozdil ve wyki jednotlivych hypervizér Rozhodli
se tedy otestovat, jak si jednotliva virtuatimadteSeni stoji. Vytvili stres test, ktery
hodnotil za jinak stejnych podminek vykon hyperviz&@Mware ESX, Microsoft Hyper-V
a Citrix Xen. V ramci tohoto testu porovnavali peuzykon jednotlivych hypervizéra
jejich schopnosti. NeSili tedy dalSi pdané funkce, jako jsou migrace, tolerance

k chybam, pidélovani zdroji a dalSi sotasti Management Tools.

Stres test byl koncipovan tak, aby pokud mozno rowai predpokladanou déznou
z&®Z hypervizot. Jako hostujici stroje bylo instalovdno mnozZstindféws Servear 2003,
z nichz na jednomdiel Microsoft SQL Server 2005. VSechny stroje bybuze 32bitové,

aby byla zaji&tna naprosta kompatibilita se vSemi testovanymi hypery.

Celkow byly provagny 3 testy:
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* Malé mnozstvi vypéetre naranych systéem: obsahoval 1 databazovy server
se stedrg velkou databazi a 6 virtualnich strpkteré spughymi procesy silé
vytézovaly procesor a pam

* Velké mnozZstvi vypéetné nara@nych systém. obsahoval 1 databazovy server
se stedre velkou databazi a 12 virtualnich sfrokteré spu&nhymi procesy
siln¢ vytéZovaly procesor a paim

* Velké mnozstvi vypeetnt nenarénych systémi. obsahoval 1 databazovy
server se #edre velkou databazi a 12 virtualnich strojkteré spughymi

procesy lehce vy¥ovaly procesor a pai
Pro nefeni byl pouzit program PassMark a jakeérini jednotky byly pouzity nasleduijici:

* CPU - pget matematickych operaci s plovodarkou za hodinu

» Disk — paet pectenych a zapsanych biblo velikosti 32KB s vyuzitim 15%
kapacity diskového prostoru

* RAM - pctet operaci, které vég krocich zaplnily a oft uvolnily oper&ni
panet

* SQL — provedeni definované operace nad databazmgpstéemem, riené

v ¢ase s vyuzitim metod dfenicasu implementovanych v databazi
Vysledky jednotlivych hypervizdrjsou uvedeny vifloze¢islo 1.

Z vysledki je zZetelné, Ze testované hypervizory se ani v konkméteires testu
mnoho neliSi. Jedinou vyjimku t¥io prekvapiv VMware ESX 3.5, ktery zaostava
v pripadt vySSi z&tze. | z vysledlk je patrné, Ze se spiSe hodi do et kde je
pouzivano ¥tSi mnoZzstvi na vykon nend&roych strog.

Jak jiz ale bylo #kolikrat feteno, nelze srovnavat pouze na zaklag/konu
samotnych hypervizér jelikoz pidana hodnota kazdého virtualkrého feSeni spgiva
piedevsim v implementaci dodamgch sluzeb tim kterym vyrobcem. Proto konkrétni
vybér toho kterého produktu zalezigalevSim nadelu nasazeni, poZzadovanych sluzbach a

licencnich podminkach.
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6 Realizace \virtualni serverové infrastruktury ve

spole énosti Atelier Slanec s.r.o.

Spole&nost Atelier Slanec s.r.o. je architektonicky a&teliktery se zagffuje na
architektonickou a projektovouipravu staveb neboctdich stavebnich celka autorsky
dozor g jejich realizaci. Jedna se o menSi spotest, ktera zadstnava cca 10 stalych
zantstnand a fadu externigt | presto ma powrné velké portfolio klienti, kterym

poskytuje své sluzby.

Informani technologie ve spaiaosti jsou vyuzivany standarénk realizaci
pracovnicinnosti a podpie zakaznik. K tomuto &elu je sidlo spoknosti Atelier Slanec
s.r.o. vybaveno standardni kandskbu IT infrastrukturou, ktera obsahuje prvky

relevantni k zaktreni spolénosti.
6.1 Vychozi stav

Z hlediska serverové infrastruktury jsou vyuZzivahya servery, které zabezjgi
veSkeré serverové operace. Prvni server je vykostngj, ktery slouzi k natmym
grafickym operacim, které jsou nezbytné pro provepol&nosti (renderovani
architektonickych navih a podob#s). Tento server je vzhledem ke svémiela natolik
dulezitym prvkem informani architektury spolaosti, Ze bylo rozhodnuto ponechat jej tak
jak je a v nésledujicim textu tak neni uvaZzovanuhdr stroj zajiSuje veSkeré dalsi
serverové operace. Vzhledem k tomu, Ze zbyvajieramge nejsou nikterak n&reéé na
vypocetni vykon, byl pro tyto &ely kdysi vyhrazen starSi stroj, ktery i v dneSoixtd
s dostatéenymi rezervami zajidlje pozadované operace. Jedna sedgvsSim o soubor

nasledujicicltinnosti:

* Vstupni bod do firemni sit(router, firewall)
* Webhostingovy server pro klientsky a zstmanecky fistup
e Sdilené ulozigt (Samba server)

« Databéazovy zdroj pro interni programy (SQL server)

Jak jiz bylo uvedeno, Zadna z pozadovanych sluzehi extréma vypocetrg

narana. Veskere sluzby jsou zaji/any operdnim systémem Linux, konkrétrdistribuci
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Ubuntu 9.4 v serverové varigntBezproblémovy & sluzeb je realizovan na nésledujici

konfiguraci:

* Intel Pentium Dual-Core 1,3 GHz
3 GBRAM

« 2XxSATA1TBVRAID1

* 1x 10/100/1000 Mb Ethernet card
* 1x 10/100 Mb Ethernet card

Ostatni parametry (graficka karta, motherboardnej$ou z hlediska pouziti podstatné.
6.2 Zadany stav

Ve vychozim stavu server splval veSkeré pozadavky, které ng hyly kladeny.
Jeho provoz byl, az na par incidint podstat bezudrzbovy. Protedy tento stav #mit?
Odpowd na pedchozi otazku je ipdevsSim bezgmost. Vzhledem ktomu, Ze server
slouzil jako vstupni bod do firemni infrastruktuetyzarové jako databdzovy a souborovy
server, ktery obsahoval citliva firemni data, jéaika zabezgeni na mist V historii
spole&nosti se sice jeStzadny pokus o proniknuti do tohoto serveru negtiencialw

vSak toto riziko nize hrozit.

DalSim divodem, pré zmenit vychozi stav je pohled do budoucnosti, kdyzm
vyvstat poteba pevézt rkterou z poskytovanych serverovy¢mnosti na vykongsi
platformu. V sodasném stavu je odkkni jednotlivyché¢innosti diky jejich porérné malé
kapacit pomeErné snadné. Vzhledem ktomu, Ze kjednotlivym sluzbgou véase
piidavany dalSi funkcionality (tyka seéqulevSim roz$ovani SQL databaze a klientského
webu), mohlo by byt toto odteni v budoucnu slozité. Ste&jriak je pravdpodobné, ze

v budoucnu fibudou ke stavajicim serverovym sluzbam dalsi.

V ramci budouciho stavu serverové infrastrukturyej@y poteba vyesSit gedevsim
nasledujici problémy:

* Bezpe&nost
« Skalovatelnost

* Prenositelnost
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» Efektivni vyuziti zdroji
6.3 Vybér reSeni

V ramci diskuze o moznostech docileni Zzadanéhouskady navrhnuty 2 mozné

varianty:
Zakoupeni dalSich served

Tato varianta by obnaSela pé&me velké mnozZstvi investic. Jednalo by se
piredevS§im o pizovaci investice, jelikoz dalSi Ygzené stroje jiz nejsou
k dispozici. Dale by tato varianta vyZadovala dalgklady uéené na provoz.
Nejasné také byleeSeni umishi dalSi vypdetni techniky v prostorach spofesti
(pfi zachovani dostupnosti energetickych a dalSichag@i). Na druhou stranu
by tato varianta finasela dodatmou kapacitu ve vyg@tnim vykonu a i v fpack

prudkého narstu pozadavk na vyp@etni vykon by obstala.
Virtualizace na souwasném serveru

Varianta virtualizace sice pamé zdaré reSi veSkeré nevyhodyrgrchazejici
varianty, nastoluje ovSem dalSi problémyied®evSim je to sloZitost jeji
implementace, kdy je pi@ba mimo odd&eni jednotlivych serverovych sluzeb,
zajistit implementaci virtualizanich technik. Dale je to existence pamé starého,

i kdyz stale postayjiciho, fyzického zézeni. Na druhou stranu vSak tato varianta
neplytvd vypdéetnim vykonem a do budoucha jefippavena na fipadné

rozSiovani.

Po Uvaze a diskuzi s majitelem spwmlesti bylo rozhodnuto, Ze setigtoupi
k virtualizaci serverové infrastruktury. V ramciginiho projektu pak bylo rozhodnuto, Ze
pokud to nebude nezbytmutné, nebude se dokupovat nové vybaveni a realibade

probihat na satasném fyzickém hardware.

Toto rozhodnuti vSak celkovy proces virtualizacempmé zkomplikovalo.
V koneiném disledku se jednalotpdevsim o zr@é zUZeni virtualizmich produki,

které @ipadaji v Gvahu. Toto zUzeni bylotgmbeno fedevsim skutmosti, Ze stavajici
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hardware je starS§iho data a nepodporuje mnohé omasnosti vyuzivanych
virtualizatnich technik. V ramci vydru vhodného virtualizaniho produktu tak musela byt
tato skuténost zohledéna. Po analyze trhu bylo vybranekolik produkt, které jsou

k danému &elu vhodné:

* VMware Server 2 (tive VMware GSX Server)
* Xen hypervizor

* \/Server

DalSi produkty byly zady divoda vylouceny, jelikoz vyzadovaly kil piimo kih na
dedikovanych serverech (VMware ESX), hardwarovodpoou virtualizace (KVM) nebo

nebyly vhodné k &hu servei zaloZenych na opemaim systému Linux (Hyper-V).

V nasledujicich krocich byl z v¢hu vyfazen produkt VServer. Tento produkt
neposkytuje Uplnou virtualizaci a pouze partitignifviz. Kapitola 5.2). To by inmaselo
n¢které vyhody (snizeni narbkna vykon), ale z pohledu do budoucnosticzaomezilo
mozZnosti migrace a Skalovatelnosti. Rozhodnuti nak@adlo na produkt VMware Server
2 a to hlave diky potencialni podge hostovani opetaiho systému Windows. Tato
podpora sice v s@asné dob neni vyuzitelna, ale do budoucna&uji z miznych divodi
avahy kjejimu nasazeni. Déale byla zohkgum bezproblémova potencialni migrace

hostovanych strdjdo nowjSich produkii spol&nosti VMware.
6.4 Implementace

6.4.1 Tvorba virtualiza €ni infrastruktury

V ramci implementace bylo shledanékolik pomérné zavaznych probléi které
cely proces znesnadnily. Tyto problém§tSinou vyplyvaly ze st produktu VMware
Server 2, jez jiz nenigkterymi nowjSimi distribucemi opekaich systérm podporovan.
Prvni problém se tykal samotné instalace, druhyiatg¢kal gedevsim prace s VMware
Infrastructure Web Accessigs ktery je mozné spravovat virtualni pfedi. Konkrétni

problémy a jejictfeSeni je uvedeno dale v textu.

Vzhledem k tomu, Ze produkt VMware server 2 vyZackg svemu &hu hostitele,

bylo v rdmci realizace pi#ba nejprve nainstalovat hostitelsky systém. Vamned tomu,
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Ze existujici infrastruktura byla zaloZzena na liow distribuci Ubuntu Server a jeji
prostedi bylo zodpotdnym osobam ve spdaieosti Atelier Slanec s.r.o. znamo, padla
volba ot na tuto distribuci v posledni verzi. Popis inata hostitelského systému svym

zantienim gesahuje tuto préaci, tedy zde nebude datesipvan.

Po samotné instalaci hostitelského systému a rexstasiilezitych, gedevsim
sitovych, sluzeb na tomto systému byliéspupeno k instalaci samotného virtuatiaéno
produktu. Zde se vyskytla prvni komplikace, jelikod Ubuntu verze 9.04 jiz VMware
server neni vtéto distribuci podporovan. Tato akudst je zpisobena ukafenym
vyvojem produktu VMware Server 2 akterymi inovacemi jadra opeamiho systému
linux, které ve stavajici verzi VMware Server 2 oéporuje. Jedna serquevSim o
kompilaci a zavedeni ¢kterych nezbytnych modiul do jadra v pibéhu instalace
(predevSim moduly vmmon, vmci a vsock). Tento problém podélo odstranit
s pispenim Rada Cotescua, ktery na svém blogu (Cotesdd® 206]) uveejnil skript,
ktery s ispchem tyto problémyesi.

Po instalaci samotného VMware Server 2 bylo nutre¥grt jeho konfiguraci. Ta
probih& interaktivéh pomoci konfiguraniho skriptuvmware-config.pl ktery je souasti
instal&niho baliku. V ramci konfigurace se viipji informace o uloZeni jednotlivych
virtudlnich stroj, konfiguruje se administéai rozhrani VMware Server 2, porty na
kterych bude webové konfigufiai rozhrani naslouchat, opraym uzivateti a dalSi. Po této

konfiguraci byl jiz produkt VMware Server 2 schogd®u.

DalSi problém vSak nastal v souvislosti s webovydmiaistra&nim rozhranim
VMware Infrastructure Web Access. Jeho &wti je plug-in VMware Remote Console
Plug-in, ktery je vSak podporovan pouze &kterych internetovych prohlizeeh a jen
v n¢kterych jejich verzich. Pro jeho pouzivani byl zvodnuti spravce infrastruktury a z
uzivatelského hlediska vybran prohkzeMozilla FireFox, ktery vSak musel byt

downgradovan na verzi 3.5, jelikoZ vy3Si verze woippouji vySe zmieny plug-in.
6.4.2 Tvorba jednotlivych server

Z pohledu tvorby jednotlivych virtualnich seruebylo dilezité gedevSim spravné

nastaveni jejich paramétrVzhledem k omezenim, danym dostupnymi fyzickymhiof,
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byl tento krok maximalk dilezity. Po dikladné analyze bylo rozhodnuto nasledujici

pridéleni zdroj:

RAM Velikost disku Siova karta

Router, firewall| 256 MB | 10 GB 2x bridge

Webhosting 512 MB| 10 GB 1x bridge

Samba server 512 MB 10 GB + 500 GBx bridge

SQL server 1024 MB 100 GB 1x bridge

Pridéleni jednotlivych zdraj bylo planovano s ohledem ndedpokladané vyuziti.
Vyhodou virtudlni infrastruktury je, Ze ipac potreby lze jednotliva nastaveni péme
bezproblémo¥ menit. Vzhledem k tomu, Ze byl k dispozici dvoujadyoprocesor, bylo
mozné jedno jadro vyhradit do uzivani SQL servEstatni servery vyuzivaly druhé jadro
procesoru. K existenci 2 diskovych oddi piipad souborového Samba serveru bylo
pristoupeno zdvodu prakitnosti od@leni systémového disku virtualniho stroje a
samotnych distribuovanych dat. Hostitelskyipa byl dale doplén o 4 sfové karty,
které byly rozdleny mezi jednotlivé virtualizované stroje. Jedigogd karta pak byla
vyhrazena hostitelskému i a to pedevSim zdévodu moznosti administrace
virtualniho rozhrani. VeSkerétevé karty jsou v rezimu bridge, coZz znamena, Z@& jSO
piimo namapovana na fyzické rozhrani hostitelskéhgit@@. To je realizovano
piedevsim z tohot/odu, Ze vSechny servery poskytuji zdroje, kteréinfyt dostupné
v sitovém provozu. Z hlediska zrychleni vimy dat mezi skterymi servery (webhosting,
SQL) byla v péateenim navrhu uvazovana jéStjedna virtudlni s pfimo mezi
virtualizovanymi servery. Od této realizace bylozatim upu&no, ale jeji implementace

by byla v sodasném stavu pofmé jednoducha.

Samotnd instalace sernies nastaveni jejich sluZzeb &@ppresahuje ramec této prace.
Jedna ¥c vSak z hlediska zavéai virtualni infrastruktury musi byt uvedena, jelkse
jedna o porarné zasadni usnadni celého procesu. Vzhledem k tomu, Ze instalaeehvs
virtualnich servar byla v zakladu stejna a kazdy server se &h tostatnich IiSil az

doinstalovanym programovym vybavenim a sg@ni sluzbami, byla instalace kazdého
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ze servel odvozena z jedné instalované instance. V praxi teypto krok realizovan
instalaci jednoho serveru, kterému byly nastaveanampetry spokné vSem virtualnim
servetim. Tento obraz byl nasledrzduplikovan a zéchto kopii givodniho systému pak
byly, po Upra¥¢ nekterych paramei, vytvoreny zbyvajici servery. Tato skateost
znamenala po#mné vyraznou usporwéasu, jelikoz nebylo nutné kazdy server instalovat

zvla¥, ale stéilo nainstalovat pouze jeden a & mytvoiit zbyvajici.

Po nastaveni jednotlivych serien jejich konfiguraci bylo nutné zajistit jejich
automatické spu&ti po zapnuti fyzického #iaeni. Redpoklada se sice, Ze fyzicky server,
stejrg jako virtualni servery, budesbet nonstop, vifjpad dlouhodobych vypadkproudu
¢i jinych nestandardnich okolnosti by vSak bylo fifjepnou nutnosti spoudt kazdy
virtualizovany systém zvl&s Automatické spushi virtualnich server po startu hostitele
bylo zajiStno standardni cestourgs rc.d skripty, ke kterym bylofipazeno spoushi
nékolika prikazl zaji¥'ujicich spudni virtudlnich straj. Obecnd podoba spo&éiho
piikazu je:

Jusrfbinfvmrun —u uzivatel -h ‘http://llocalhost:8222/sdk’ -p heslo start [datoveé UloZiSté]

cesta/k/virtualnimu/serveru

V piikazu je jasé definovan uzivatel a heslo, které zéjie potebna opravéni ke
spuséni virtualniho serveru. Vifpad automatického spusti je tato ochrana vicem&n
zbyte&énd, v gipad manualniho spoulti pres fFikazovy radek se tato ochrana hodi.
Parametr -h @uje cestu ke sdilenym knihovnam VMware serveru zhl¥dem k tomu, ze
tento produkt v sabma instalovany vlastni webovy server, ktery zajg administraci
virtualniho prostedi, je smrovani pomoci tohoto formatu nejjednodussi. Podminje,
aby se tento fflkaz provadl az po zavedeni vSech s@sti VMware serveru. Datové
Ulozise pak definuje pouzity datastore, ktery obsahujaugini stroj. Vzhledem k tomu, Ze
produkt VMware Server fitze obsahovat vice datovych UlaZi§e tato identifikace

nezbytna.
6.4.3 Automatizace zalohovani

Problematika zalohovani obsahu jednotlivych vimigh server jiz byla sodésti

puvodnihotfeSeni. VeSkerautezita data jsou v ramci infrastruktury zrcadlendiskovém
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poli, coZ samo o s@hposkytuje porérné efektivni zgisob ochrany proti porusekterého
z diski. Vzhledem k tomu, Ze data jsou nejcgBim aktivem spoknosti Atelier Slanec
s.r.o., a vlasth jakékoliv spolénosti, bylo jiz u pvodniho feSeni pistoupeno
k pravidelnému zalohovaniahto dat do geograficky odliSné lokality (konkr&ima server
u majitele spolénosti doma). Z hlediska nové, virtualni, infrastiuk sta&ilo proces
zélohovani pouze drobn upravit, coZ bylo satasti konfigurace jednotlivych

virtualizovanych straj.

V ramci virtualizace infrastruktury vSak bylo nutnagjistit téZ pravidelné zalohovani
béZicich virtualnich strdj jako celku. Nane8sti utility pro automatizaci zaloh pomoci
pravidelného snimkovani virtuélnich strggou doménou pouze robugsich a placenych
produkti spole&nosti VMware. Produkt VMware Server 2 vSak sam bésposkytuje
moznost vytvéeni snimku Bziciho virtualniho stroje. Tato mozZnost je vSak pema
pouze na vytvieni jednoho snimku.rPvytvoreni dalSiho je jiz existujici snimekgpsan.
Proto byl vytvden skript, ktery umatuje pravidelné vytvi&ni snimk a jejich zalohu na
odliSné misto v rdmci souborového systéemu hodtdbls p@itace. Vzhledem k tomu, Ze
jiz pti navrhu fyzickych parametrjednotlivych straj bylo s timto modelem g@ano,
existuje v ramci hostitelského gtace dostaténa kapacita na uloZeni 3c¢ase tiznych
snimki virtualnich stroj. Provadi se zaloha pouze stavu virtualnich st@j jejich
primérnich disk. Negristupuje se tak k zaloze veSkerych dat souboro&#mba serveru,
jelikoz tato jsou zalohovana jinym igobem a vytvi@&nim snimku disku, naémz jsou

uloZena, by zfisobovalo nadbyt@ou redundanci a bylo extrégéasow narané.

Samotny skript je pak t¥en s ohledem na univerzalitu a moznostdni dalSich
zélohovanych strdj pii jejich piipadném vytveeni. Samotny skript vznikl Upravou
puvodniho skriptu ghettoVCB ESX(i), ktery byl vytten Wiliamem Lamem zacélem
vytvareni zaloh virtualizéniho produktu VMware ESX(i) Server a jeho modifikdderou

vytvoril Michael Dixon.

Veskeré virtualizeni produkty spolénosti VMware je mozné ovladat tikazové
fadky. Pouzity skript tak pouze vyuziva funkci, Bterodukt VMware Server 2 poskytuje.
Veskeré funkce poskytuje rozhrani VMware CLI mamaget utility, které je volano
prostednictvim programuusr/bin'vmware-vim-cmd. Tento program umaiije jak zakladni

ovladani virtualnich str@j (spoustni, vypinani, ...), tak jejich pokédy management
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(pridélovani zdrof, vytvéeni obrag, ...). Rikaz pro vytvdeni virtudliniho obrazu je

nasledujici:

lusr/bin/vmware-vim-cmd vmsvc/snapshot.create ${VM_ID} vcb_snap
VCB_BACKUP_${VM_NAME}_‘date +%F"

Proménna VM_ID zde identifikuje fislusny virtualni stroj, jehoz zaloha bude
vytvoiena do umighi VCB_BACKUP_jméno stroje_datum vytkeni. Nasled#é je nutné
tuto zalohu pemistit do umisihi ukeného administratoremidsunuti je dlezité z toho
duvodu, Ze pi pripadném vytveeni dalSi zalohy by byla stavajici zalohagsana. Tento
piesun je realizovan pomoci nastroje rsync, kterydipes ¥tSinou zakladni vybavou

linuxovych systémi. Jeho syntaxe je v tomtdipadt nasledujici:
rsync -av --progress --exclude=*-000001*.vmdk ${VMX_DIR}/*.vmdk "${VM_BACKUP_DIR}/"

Zbyvajici ¢asti skriptu zajituji predevsim podjrnou funkcionalitu, pomoci které
jsou zji¥ovany nezbytné informace, mazany staré zalohy @ersechyby.

6.5 Zhodnoceni

V ramci realizace virtualni serverové infrastrukture spolénosti Atelier Slanec
s.r.o. bylo vytvéeno stabilni virtualni prosdi s vyuzitim minima dodateych prostedki
v porovnani s vychozim stavem. Za centitych komplikaci @i zavadni nového systému
(predevSim ddasnd nedostupnostékierych sluzeb) bylo ziskano preedi, které se

v porovnani s vychozim stavem vyzZope pgredevsim nasledujicimi vliastnostmi:
VySSi bezpénost

Oddilenim sluzeb, provozovanychuyodre jednim serverem, bylo docileno
vyrazre vyssiho zabezgeni v porovnani s vychozim stavem. Prolomeni nebo

chyba jednoho ze systému jiz nigtou ohrozit funkcionalitu ostatnich.
Skalovatelnost

V porovnani s vychozimieSenim je pdélovani zdrofi jednotlivym stroim

mnohem efektivSi. Odhlédneme-li od faktu, zéigeleni prostedki pouze jedné
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sluzk® bylo ve vychozim stavu nemozné, ziskali jsme: @kalovatelné prosdi,

ve kterém neni problém v zavislosti na vytizenial@dci ubirat jednotlivé zdroje.

Pienositelnost

Vzhledem k tomu, Ze v ramci vytieni jednotlivych virtualnich stréjbylo poteba
pienést gvodni data do novych systéndalo by seici, Ze jiz pivodni systém byl
pienositelny. V sotasné dob je vSak systém pénpripraven na fipadnou migraci
na jiného fyzického hostitele a to jak kigmd poruchy sotiasného fyzického
zatizeni, tak v pipack potreby zvySeni vykonu.

Samozejmé se v piibéhu rekolika tydni po zavedeni virtudlni infrastruktury
vyskytlo ukité mnozstvi probléfn Ty vSak byly zpsobeny pedevSim nastavenim sluzeb
béZicich v jednotlivych virtualnich serverech, kteréckterych parametrech neodpovidaly

puvodnimu nastaveni. Tyto problémy se vSak netykamané virtualni infrastruktury a
daly se ¥tSinou porgrn¢ rychle vyresit.
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7 Zaver

V ramci této prace jsem se snazil pokud mozno ¢eromumitel&ji vymezit pojem
virtualizace. Nejprve jsem vystlil pojem hypervizor a definoval nezbytné podminky
virtualizace, jak je vyjaili panové Popek a Goldberg. Naslédjsem popsal obecné
moznosti virtualizace procesoru, p&ima vstupg-vystupnich zgéizeni. Pouze poté mohla
nasledovat komparace nejpouzigdich virtualiz&nich technik z hlediska f{stupu
k dostupnym zdra@jm, efektivit a nar@gnosti realizace.

V dalSi c¢asti jsem se snazikten&e seznamit s trhem virtualaich produki.
S @ihlédnutim k velikosti trhu a trznim podi jednotlivych vyrobé jsem popsal
vybrané spolkénosti a jejich produkty. Vybral jsentitnejcastji nasazované produkty a
S pomoci jiz existujicich analyz proved! jejich\amani.

V ramci praktickécasti této prace jsem pak demonstroval nasazenializbce
v konkrétnim prosedi. Tatocinnost pro mne byla velkou zkuSenostifi které jsem si
mohl owfit nékteré z teoretickych pozndtkv praxi. Nej¥tSi uspokojeni vSak rmesl

funguijici systém, ktery se vyzfwval vSemi poZzadovanymi vlastnostmi.

Osobré doufam, Ze vSechny zde uvedené informace &gy piinosem a fecteni
prace mu pomohlo k lepSi orientaci v dané problemaiNutno vSak podotknout, Ze ve

zdrojich z kterych jserderpal je zajimavych informaci mnohem vice.
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9 P¥ilohy
Pi¥iloha 1

Vysledky jednotlivych stres-testrybranych hypervizdr. Zdroj [15]

Table 2. Microsoft Huper-V

Performance Results

TEST
Numbes of workload virtual machines:
Number of database virtual machines:

Averags (P operations per VM:
Pwerage RAM operations par VM
Average SQL job completion tims:

TeEsT2
Number of workload virtual machines:
Number of database v irual machines

Avisrage TPU operations per VM
Aurrage RAMaperations per VM.
Puverage Disk operations per VM

B
1

20 hillicn per howr
108.83 billion per hou
4 minutes 40 seconds

8.67 biflion per hour
31.75billion par hou
416 million per hour

Average SOL job completion tims: Bminutes
TEST3

Number of workload virtual machines,

Number of databiase virtual machines:

5 billicn per howt

.08 bilfion per howr
V&7 millice per hour
A minutes 43 semnds

Pverage (PUoperations per UM
Puerage RAM operations per VM
Puwerage Diskoperations pey VM
Average SQU jobcompletion time:

Table 4. VMware ESX 3.5
Performance Results

TEST1
Number ot workloadvintual machines: b
MNumber of databasevinualmachines: 1

Mverags (PU operations per VM
Averape RAM operations por WM:
Average SO job completion time:

29.5 billion per how
B85 billion per how
5 minutes B semonds

TEST2
Number of worklcad virtual machines: 12
Number of databasevirtual machines: 1

367 billion per houw
10 bilfion per how
B67 millipn parhour
1T minutes 2B seconds

Auorage [PU operations per VM
Auerape RAM operations per VM
AverapeDisk oparations per VM:
Average S0L job completion time

TEST3
MNumber of worklsad virtual machines: 12
Mumber of databasevirtual machines: 1

7.08 bilfion per howr
1.25 billion per how
167 millian per hour
5minutes 34 seconds

Average [PU operations per VM
Average RAM operations per VM:
Average Disk aperations perVM
Average SOL job completion time

Table 3. Citrix XenServer

Performance Results

TEST1
Number of workload virtual machines:
Mumber of database virtual machines

Average CPU operations per VM
Averags RAM aperation VM
Average S0Ljob completion tme:

TEST 2
Number of worklcad virtual machines:
Number of database virtual machines:

Avesaga CPU oparations per VM
Average RAM operations per VM
Average Disk operations pee VM
Average SQLjob completion time:

TEST3
Number of workload virtual machines:
Mumbet of database virtual mathines:

Rvesage (PU operations per VM
Average RAM operations pes VM
Averags Disk operations pr VM
Average SQL job completion tme:

36.5 hillion per haus
112 billbon per o
A minutes 26 seconds

B.75 billion per hour
26.67 biflion pat hour
583 million per hour
B minutes 3 seconds

12
1

375 billion per hols
1 25 billion por hour
187 million par hour
S minutes 34 seconds
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P¥iloha 2

Zdrojovy kod skriptu pouzitého k pravidelnému auédickému vytvéeni zaloh

virtualnich servar.

#/bin/bash
#
# ZALOHOVANI VIRTUALNICH STROJU

# vytvoreno upravami skriptu ghettoVCB ESX(i) od
# Williama Lama, upraveneho Michaelem Dixonem
#.

shopt -s extglob
#

# Nastaveni udaju pro autentifikaci
#.

VM_USER=
VM_PASSWORD=
#

# Pridani moznosti zabaleni zalohy do archivu
#.

ENABLE_ARCHIVING=0
#

# Umisteni zalohy
#.

VM_BACKUP_VOLUME=
#

# Pocet udrzovanych zaloh pred smazanim
#.

VM_BACKUP_ROTATION_COUNT=3
#

# Zpusob pojmenovani adesaru se zalohou
#.

VM_BACKUP_DIR_NAMING_CONVENTION="$(date +%F)"
#

# Provadeni zalohy pri vypnutem virtualnim stroji
# Vypinani pomoci VMtools
#

POWER_VM_DOWN_BEFORE_BACKUP=0
#.

#V pripade absence VMTools vypnout "natvrdo"
#

ENABLE_HARD_POWER _OFF=1
#

# Prodleva pred tvrdym vypnutim
#.

ITER_TO_WAIT_SHUTDOWN=4
#

# Samotne telo skriptu
#.
DEBUG_MODE=0
# Verze skriptu
VERSION="1.5"

#.

# Funkce : debugVar
#

debugVar() {
if [ ${DEBUG_MODE} -eq 1 ]; then
echo -e "DEBUG: $1 = §2"
fi

}
#
# Funkce : printUsage
#
printUsage() {
SCRIPT_PATH=$(basename $0)
echo -e "\nUsage: ${SCRIPT_PATH}

[VM_FILE_INPUT]\n"
}

#.
# Funkce : getProduct
#

+

getProduct() {
getVimVar "hostsvc/hostsummary" productLineld

Funkce : getVimVar

T H H

getVimVar() {
debugVar "Searching $1 for" "$2"
local CMD="${VMWARE_CMD} $1"
ASSIGN_VAR="eval $CMD | grep "$2" | awk -F " =" "{print $1 "="
$2)' | sed 's/,/ig"
if [ "${ASSIGN_VAR}" I=""]; then
eval $ASSIGN_VAR
fi
if[1-z $3 ]; then
debugVar "Alternate variable specified" "$3"
ASSIGN_VAR="$3=\3$2"
eval $ASSIGN_VAR
unset $2
fi

e~

# Funkce : getSnapshotTasks
#

getSnapshotTasks() {

debugVar "Getting Snapshot Tasks for" "${VM_ID}"

local ST_IFS=$IFS

[FS=""

local CMD="${VMWARE_CMD} vmsvc/get.tasklist ${VM_ID}"

SNAPSHOT_TASKS="eval $CMD | grep createSnapshot | awk -F
"" {print $2}' | sed s/"/lg | sed 's/,/ig"

IFS=$ST_IFS

Funkce : get SnapshotStatus

HH H H

getSnapshotStatus()
debugVar "Getting Snapshot State for" "$1"
getVimVar "vimsvcitask_info $1" state

T~

# Funkce : checkVMBackupRotation
#

checkVMBackupRotation() {
IFS=$1012'
local BACKUP_DIR_PATH=$1
local BACKUP_VM_NAMING_CONVENTION=$2
LIST_BACKUPS=$(Is -tr "${BACKUP_DIR_PATHY}")

debugVar "LIST_BACKUPS" "${LIST_BACKUPS}"

#default rotation if variable is not defined
if [ -z ${VM_BACKUP_ROTATION_COUNT} ]; then
VM_BACKUP_ROTATION_COUNT=1
fi
debugVar "VM_BACKUP_ROTATION_COUNT"
"${VM_BACKUP_ROTATION_COUNT}"

for DIR in ${LIST_BACKUPS};
do
debugVar "DIR" "${DIR}"
TMP_DIR="${BACKUP_DIR_PATH}/${DIR}"
debugVar "TMP_DIR" "${TMP_DIR}"
TMP=$(expr "${TMP_DIR}" : 'A\(-{0-9]")' |
sed 's/-/lg')
TMP=${TMP:-0}
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debugVar "TMP" "${TMP}"
debugVar  "BACKUP_VM_NAMING_CONVENTION"
"${BACKUP_VM_NAMING_CONVENTION}"
if [ "${TMP}" = "${BACKUP_VM_NAMING_CONVENTION}" ]; then
NEW="${TMP}--1"
debugVar "Move newest" "SNEW"
mv "${BACKUP_DIR_PATHY${DIR}" "${NEW}"
elif [ ${TMP} -ge ${VM_BACKUP_ROTATION_COUNT} ]; then
debugVar "Remove old" "${BACKUP_DIR_PATH}/${DIR}"
echo ">>>>>>>>>> Removing old backups..."
rm -rf "${BACKUP_DIR_PATH}/${DIR}"
echo ">>>>>>>>>> Done: Old backups removed"
else
BASE=$(echo "${TMP_DIR%--
NEW=${BASE}--$((${TMP}+1))
debugVar "BASE" "$BASE"
debugVar "NEW" "SNEW"
debugVar "BACKUP_DIR_PATH + DIR"
"${BACKUP_DIR_PATH}Y/${DIR}"
mv "${BACKUP_DIR_PATH}/${DIR}" "$NEW"
fi
done
unset IFS

H

# Funkce : esxVmdBackup
#.

esxVmdkBackup() {
echo "This script has been tailored specifically for VMware Server 2"
echo "Please see lamw's ESX() ghettoVCB script at
http://communities.vmware.com/docs/DOC-8760"

}

#

# Funkce gsxVmdkBackup
#

gsxVmdkBackup() {
[FS=""
echo ">>>>>>>>>> GSX: Backing up content of
${VM_NAME} .."
# Copy disks to backup location
if [ ${RSYNC_FLAG} -eq 1 ]; then

rsync -av --progress --exclude="-000001*.vmdk
${VMX_DIR}/*.vmdk "${VM_BACKUP_DIR}Y"
else

cp 8 v
${VMX_DIR}/'(*000001** log|*.vmx*|*.vms*|*.vmem|*.nvram|*.Ick)
"${VM_BACKUP_DIR}/"

fi

# Take a copy of the VMX file to post-process

VMX_BACKUP=${VM_BACKUP_DIR}/'basename ${VMX_PATH}'

mv "${VMX_BACKUP}" "${VMX_BACKUP}.old"

echo ">>>>>>>>>> (GSX: Reconfiguring backup of

${VM_NAME} ..."

# Point the VMX to the original disk instead of the snapshot

sed 'ffileName/s/-000001.vmdk/.vmdk/g' < "${VMX_BACKUP}.old" >
"${VMX_BACKUP}"

rm "$§{VMX_BACKUP}.old"

unset IFS

VM_COUNT_SUCCESS=$[ ${VM_COUNT_SUCCESS}+1 ]

H

# Funkce : archiveBackup
#
archiveBackup() {
echo ">>>>>>>>>> Archiving the backup for ${VM_NAME}..."
cd "${VM_BACKUP_DIR}"
${ARCHIVE_CMD} "${VM_NAME}.${ARCHIVE_EXT}" *
echo ">>>>>>>>>> Removing files that have been archived..."
find "${VM_BACKUP_DIR}" ! -name *.${ARCHIVE_EXT} -type f -
print0 | xargs -0 rm

}

#

+

# Funkce : terminate
#

terminate() {
# Clean up temporary VM List
if [ ${DEBUG_MODE} -eq 0 ]; then
rm -f ${VM_LIST}
fi
if[$1 -eq 1]; then
echo -e "Error: Script did not complete."
echo
R R R R

echo
R R R R
HHHHH"
exit 0
fi

T~

# Funkce : sanityCheck
#

sanityCheck() {
NUM_OF_ARGS=$1

if [! ${NUM_OF_ARGS} == 1; then
printUsage
terminate 0

fi

VMWARE_CMD="which vmware-vim-cmd"
if [ I -x $VMWARE_CMD J; then
if [ -f /usr/bin/vmware-vim-cmd J; then
VMWARE_CMD=/usr/bin/vmware-vim-cmd
else
echo "Cannot locate vmware-vim-cmd. Are you
running VMware Server?"
terminate 1
fi
fi
if [ -z $VM_USER ; then
debugVar "VM_USER Detected" "$VM_USER"
VMWARE_CMD="$VMWARE_CMD -U $VM_USER"
fi
if [ 1 -z $VM_PASSWORD J; then
debugVar "VM_PASSWORD Detected" "$YM_PASSWORD"
VMWARE_CMD="$VMWARE_CMD -P $VM_PASSWORD"
fi

RSYNC_FLAG=0

if [ -x “which rsync’ ]; then
RSYNC_FLAG=1

fi

if [ -x “which bzip2" ]; then
ARCHIVE_CMD="tar cjvf"
ARCHIVE_EXT="tar.bz"

elif [ -x “which gzip® ]; then
ARCHIVE_CMD="tar czvf"
ARCHIVE_EXT="tgz"

else
ARCHIVE_CMD="tar cvf"
ARCHIVE_EXT="tar"

fi

if [! -f ${FILE_INPUT} J; then
echo -e "Error: ${FILE_INPUT} is not a valid
VM input file!\n"
printUsage
fi

if [1-d ${M_BACKUP_VOLUME} ; then
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echo -e "Error: Backup location \"${VM_BACKUP_VOLUME)"
does not exist\n"

terminate 1

elif [ -w ${VM_BACKUP_VOLUME} J; then

echo -e "Error: Backup location \"${VM_BACKUP_VOLUME}" is
not writable\n"

terminate 1

fi

Funkce : serverVCB
SAMOTNA PROVADECI FUNKCE

FH H H H

serverVCB() {
VM_INPUT=$1

START_TIME="date’
S_TIME="date +%s"

VM_LIST="mktemp" || exit 1
#dump out all virtual machines allowing for spaces
${VMWARE_CMD} vmsvc/getallvms | grep A[0-9] | sed
's/[[:blank:]{3,\} /g | awk -F' ' {print "\"'$1"\";\""$§2"\"\""§3"\"}' |
sed 's\] A\';\"fg' > $VM_LIST

# Get the VMware Product Line
getProduct
debugVar "VMware Product Line" $productLineld

OLD_IFS=$IFS
IFS=$"n'
VM_COUNT="cat "${VM_INPUT}" | sed "/A[[:blank][*$/d" |
we -l
VM_COUNT_SUCCESS=0
VM_COUNT_FAIL=0
VM_ITER=0
for  VM_NAME in ‘cat "${VM_INPUT}" | sed
"MEblank]*$/d":
do
VM_ITER=§[ ${VM_ITER}+1 ]
VM_ID=grep  E  "'${VM_NAMEj"
${VM_LIST} | awk -F ";" {print $1}' | sed 's/"/fg"

#ensure default value if one is not selected
or variable is null

if [ Z
${VM_BACKUP_DIR_NAMING_CONVENTION} ]; then

VM_BACKUP_DIR_NAMING_CONVENTION="(date
+%F)"
f

VMFS_VOLUME="grep E
""${VM_NAME\" ${VM_LIST} | awk -F ";" "{print $3}' | sed -
's\[Il;sN\il;sI'llg" -e 'sl A\ /g™

VMX_CONF="grep -E ""${VM_NAME\""
${VM_LIST} | awk -F ";" ‘{print $4}' | sed 's\[/I;s\)//;si"lig"

if [ -z "${VMFS_VOLUME}" ]; then

VMX_PATH="${VMX_CONF}"

else

getVimVar "hostsvc/datastore/info
\"${VMFS_VOLUME\" path VMFS_PATH

VMX_PATH="${YMFS_PATH}/${VMX_CONF}"
fi

VMX_DIR="dimame "${VMX_PATH}"
debugVar "Virtual Machine" $VM_NAME

debugVar VM_ID $VM_ID
debugVar VMX_PATH $VMX_PATH

debugVar VMX_DIR $VMX_DIR

debugVar VMX_CONF $VMX_CONF

debugVar VMFS_VOLUME
$VMFS_VOLUME

debugVar
VM_BACKUP_DIR_NAMING_CONVENTION
$VM_BACKUP_DIR_NAMING_CONVENTION

IFS=$OLD_IFS

#checks to see if we can pull out the VM_ID
if [ -z ${VM_ID} ; then
echo "Error: Failed to extract
VM_ID for VM identified as \"${VM_NAME\"!"
echo ">I>I>I>1>1 The following
Virtual Machines are known:"
awk F """ ‘fprint  $2}
${VM_LIST} | sed 's/"llg' | sort
echo "<IkIlI<!' Ensure that
name and case match!"
VM_COUNT_FAIL=§[ ${VM_COUNT_FAIL}+1]

#checks to see if the VM has any snapshots to start with
elif Is "${VMX_DIR}" | grep -q -E "[0-9}{6}" > /dev/null 2>&1; then
echo "Warning: Snapshot found for ${VM_NAME},
backup will not take place"
VM_COUNT_FAIL=$[ ${VM_COUNT_FAIL}+1 ]
continue

#checks to see if the VM has an RDM <- Not
sure if Server can do this any more - better safe than sorry
elif ${VMWARE_CMD}
vmsvc/device.getdevices ${VM_ID} | grep "RawDiskMapping" >
[devinull 2>&1; then
echo "Waming: RDM was found
for ${VM_NAME}, backup will not take place"
VM_COUNT_FAIL=$[ ${VM_COUNT_FAIL}+1]
continue
elif [[ -f "${VMX_PATH}" ] && [[ ! -z "${VMX_PATH}" ]]; then
BACKUP_DIR="echo
"${VM_BACKUP_VOLUME}${VM_NAME}"
BACKUP_DIR_ESCAPED="echo
"${VM_BACKUP_VOLUME}/${VM_NAME}" | sed 's/ A\\ /g"
if [[ -z ${VM_BACKUP_VOLUME} ]]; then
echo "Error: Variable VM_BACKUP_VOLUME was not defined"
terminate 1
fi
#initial root VM backup directory
if [!-d "${BACKUP_DIR}" ]; then
mkdir -p
"${BACKUP_DIR}"
fi
# directory name of the
individual Virtual Machine backup followed by naming convention
followed by count
VM_NAME_DIR="echo
${VM_NAME} | sed 's/ A\ /g"

VM_BACKUP_DIR="${BACKUP_DIR}/${VM_NAME}-
${VM_BACKUP_DIR_NAMING_CONVENTION}"

VM_BACKUP_DIR_ESCAPED="${BACKUP_DIR_ESCA
PED}/${M_NAME_DIR}-
${VM_BACKUP_DIR_NAMING_CONVENTION}"

debugVar
VM_BACKUP_VOLUME "$VM_BACKUP_VOLUME"

debugVar BACKUP_DIR
"$BACKUP_DIR"

debugVar

BACKUP_DIR_ESCAPED "$BACKUP_DIR_ESCAPED"

debugVar  VM_BACKUP_DIR
"$VM_BACKUP_DIR"

debugVar
VM_BACKUP_DIR_ESCAPED "$VM_BACKUP_DIR_ESCAPED"
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echo "++++++++++ Backup ${VM_ITER} of ${VM_COUNT}"
echo "++++++++++ Initiating backup process for ${VM_NAME}"
mkdir -p "${VM_BACKUP_DIR}"

@ p "SHVMX_PATH)"
"${VM_BACKUP_DIR}"

ORGINAL_VM_POWER_STATE=$(${VMWARE_CMD}
vmsvc/power.getstate ${VM_ID} | tail -1)
debugVar ORGINAL_VM_POWER_STATE
"$ORGINAL_VM_POWER_STATE"
debugVar
POWER_VM_DOWN_BEFORE_BACKUP
"$POWER_VM_DOWN_BEFORE_BACKUP"
#section that will power down a
VM prior to taking a snapshot and backup and power it back on
if [
${POWER_VM_DOWN_BEFORE_BACKUP} -eq 1]; then

START_ITERATION=0

echo "Powering off
initiated for ${VM_NAME}, backup will not begin until VM is off..."

${VMWARE_CMD}
vmsvc/power.shutdown ${VM_ID} > /dev/null 2>&1

while
${VMWARE_CMD} vmsvc/power.getstate ${VM_ID} | grep -i
"Powered on" > /dev/null 2>&1;

do
START_ITERATION=$((START_ITERATION + 1))
#enable
hard power off code
if [
${ENABLE_HARD_POWER_OFF} -eq 1]; then
if [ ${START_ITERATION} -gt

${ITER_TO_WAIT_SHUTDOWN} ; then

echo "Hard power off occured for
${VM_NAME}, waited for $((ITER_TO_WAIT_SHUTDOWN*3))
seconds”

${VMWARE_CMD}
${VM_ID} > /dev/null 2>&1

vmsvc/power.off

#this is needed for ESXi, even the hard
power off did not take affect right away

sleep 5
break
fi
fi
echo "-----eemmn VM ${VM_NAME} is still on - lteration:
${START_ITERATION} - waiting 3secs"
sleep 3

done
echo ">>>>>>>>>>
VM ${VM_NAME} is off"
fi

#powered on VMs only
if I !
${POWER_VM_DOWN_BEFORE BACKUP} -eq 1 ]| && [
"${ORGINAL_VM_POWER_STATE}" I= "Powered off' J]; then
echo ">>>>>>>>>>
Taking backup snapshot for ${VM_NAME} ..."
${VMWARE_CMD}
vmsvc/snapshot.create ${VM_ID} vcb_snap
VCB_BACKUP_${VM_NAME} ‘date +%F" > /dev/null 2>&1

echo ">>>>>>>>>>
Done: Snapshot creation”

fi
if [ "${productLineld}" == "gsx" |; then
gsxVmdkBackup
if [ {ENABLE_ARCHIVING} -eq 1 ]; then
archiveBackup
fi
else
esxVmdkBackup
terminate 0
fi
#powered on VMs only
w/snapshots

if I !
${POWER_VM_DOWN_BEFORE_BACKUP} -eq 1 1 && [l
"${ORGINAL_VM_POWER_STATE}" == "Powered on" ]]; then
echo ">>>>>>>>>> Removing snapshot from ${VM_NAME} ..."
${VMWARE_CMD}
vmsvc/snapshot.remove ${VM_ID} > /dev/null 2>&1
getSnapshotTasks
for TASK in ${SNAPSHOT_TASKS};
do
getSnapshotStatus "${TASK}"
done
echo ">>>>>>>>>> §{state}: Snapshot removal"

#do not continue
until all snapshots have been committed
echo ">>>>>>>>>> Waiting for snapshot on ${VM_NAME} to be
committed..."
while Is "${VMX_DIR}" | grep -q -E "[0-
oKey’;
do
sleep 3
done
echo ">>>>>>>>>> Done: Snapshot committed"
fi
if I
${POWER_VM_DOWN_BEFORE_BACKUP} -eq 1 1 && [l
"${ORGINAL_VM_POWER_STATE}" == "Powered on" ]]; then
#power on vm that
was powered off prior to backup
echo ">>>>>>>>>>
Powering back on ${VM_NAME}"
${VMWARE_CMD}
vmsvc/power.on ${VM_ID} > /dev/null 2>&1
fi
checkVMBackupRotation
"${BACKUP_DIR}" "${VM_BACKUP_DIR}"
echo -g "MAMMAA- Completed
backup for ${VM_NAME}\n"
else
echo "Error: Failed to lookup ${VM_NAME}"
VM_COUNT_FAIL=$[ ${VM_COUNT_FAIL}+1 ]
fi

done

unset IFS

echo
echo " Summary
HHHHHHHHH R

echo "Virtual Machines to backup: ${VM_COUNT}"

echo "Successfully backed up : ${VM_COUNT_SUCCESS}"

echo "Failed to back up - ${VM_COUNT_FAIL}"

echo
A R AR R
it

END_TIME="date’

E_TIME="date +%s’

echo "Start time: ${START_TIME}"

echo "End time: ${END_TIME}"

DURATION="echo $((E_TIME - S_TIME))"

#calculate overall completion time
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if [ ${DURATION} -le 60 J; then
echo -e "Duration : ${DURATION} Seconds\n"

else
echo -e "Duration : ‘awk 'BEGIN{ printf "%.2fn",

'${DURATION}/60}" Minutes\n"
fi
terminate 0

T~

# ZACATEK SKRIPTU
#

+

echo
B
HEHH"

echo "# VMware Server Backup Script Version: $VERSION"

echo

R R R R R R
HEHH"

# sanityCheck

sanityCheck $#

# hlavni program

serverVCB $1
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