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Abstrakt

Tato prace méa za cil zkoumat moznosti ¢ipi ESP32 firmy Espressif a jejich oficidlniho vy-
vojového aplika¢niho ramce Espressif IoT Development Framework s cilem implementace
znamych utokt na Wi-Fi sité na této platformé. V praci je navrzena implementace deau-
tentiza¢niho ttoku ve dvou provedenich, zachyceni ustaveni WPA /WPA2 kli¢i, ttoku na
PMKID, vytvoreni podvrzeného piistupového bodu v MitM pozici, ttoku silou na WPS
PIN a dalsi. Byl navrzen a implementovan univerzalni penetra¢ni nastroj ESP32 Wi-Fi Pe-
netration Tool véetné deautentizacniho ttoku se zachycenim WPA/WPA2 ustaveni klic¢a.
Tento nastroj umoznuje snadnou konfiguraci a spousténi utokt i bez nutnosti vétsiho po-
rozumeéni problému uzivatelem. Vystup této prace otevird ito¢nikiim nové moznosti vedeni
utokti na Wi-Fi sité vyuzitim levnych ¢ipti ESP32 s nizkou spotiebou a malymi rozmeéry.

Abstract

The goal of this thesis is an exploration of the possibilities of Espressif’s ESP32 chips in
combination with Espressif IoT Development Framework with intention of implementing
well-known Wi-Fi attacks on this platform. In this work, multiple implementation proposals
were done for deauthentication attack in two variants followed by WPA /WPA2 handshake
capture, attack on PMKID, creation of rogue MitM access point, or brute-force attack on
WPS PIN, and more. A universal penetration tool ESP32 Wi-Fi Penetration Tool was pro-
posed and implemented, including deauthentication attacks with WPA/WPA2 handshake
capture. This tool provides an easy way to configure and run malicious Wi-Fi attacks wi-
thout any domain knowledge required from the user. The outcome of this work opens new
attack vectors for the attacker, thanks to cheap, ultra-low powered, and lightweight ESP32
chips.
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Kapitola 1

Uvod

Bezdratové sité Wi-Fi jsou soucasti kazdodenniho zivota vétSiny uzivateld informacnich
technologii. Wi-Fi je dnes standardem pro bezdratovou komunikaci. Certifikaci Wi-Fi k roku
2020 obdrzelo vice nez 50 000 produktu, pricemz v témze roce existovalo pres 18 miliard
zarizeni podporujicich Wi-Fi. Pouze v databazi statistického webu WiGLE je takovych
siti pres 700 miliéni z celého svéta. Jiné zdroje uvadéji, ze pres 600 miliona Wi-Fi siti
jsou jenom verejné pristupové body. Celkové mnozstvi véetné vsech privatnich siti lze tedy
predpokladat mnohonasobné vétsi. Bezdratové médium ptinasi fadu novych prekazek, které
u klasickych dratovych siti nebylo tfeba fesit. S témito problémy si standard 802.11 poradil
a publikovanim novych dodatkt jej udrzuje stale aktualni. Diky tomu je schopen celit novym
typtm utoku, které jsou neustale objevovany.

Presto jsou slabiny standardu 802.11 ¢asto umocnovany neznalosti béznych uzivateli,
prevazné v domacim prostredi, kde si své privatni sité spravuji samotni ¢lenové domac-
nosti. Nejc¢astéjSimi provinénimi jsou slaba hesla, snadno prolomitelna slovnikovym ttokem
silou, nebo nevhodnda konfigurace, kde jsou zbytné funkce ptistupovych boda ponechany
zapnuté. Prestoze je aktudlné nejpouzivanéjsi zabezpeceni WPA2 povazovano za bezpecné,
jeho bezpecnost ¢asteéné zavisi na spravné konfiguraci a na pouziti silného sdileného klice.
Implementace utokiu na tyto zranitelnosti pomoci levnych a dostupnych ¢ipi upozornuje
na jejich zavaznost. S takto dostupnymi ttoky se stavaji bézné Wi-Fi sité nachylnéjsimi,
jelikoz si je mtze dovolit témér kdokoliv. Vyvojové desky zalozené na Cipech ESP32 firmy
Espressif maji potfebné parametry a podporu pro provedeni itoku. Motivaci pro tuto praci
tedy je demonstrovani, ze platforma ESP32 firmy Espressif ma potfebnou podporu pro pro-
vedeni itokt na Wi-Fi sité.

Tato prace zkoumd moznosti implementace takovych atokt pomoci Espressif IoT Deve-
lopment Framework (ESP-IDF)— oficidlniho aplika¢niho rdmce pro vyvoj aplikaci pro plat-
formu ESP32. V praci jsou navrzeny implementace jednotlivych itokt. Praktickym vystu-
pem prace je univerzalni nastroj ESP32 Wi-Fi Penetration Tool', ktery poskytuje ,apli-
ka¢ni ramec” pro implementaci jednotlivych ttoki. V ramci této prace je implementovan
deautentizac¢ni utok zahrnuty do tohoto nastroje.

Kapitola 2 shrnuje standard 802.11 a jeho dodatky v kontextu utokt na Wi-Fi sité. Prvni
Cast kapitoly predstavuje architekturu béznych Wi-Fi siti a samotnou komunikaci prvka
v siti pomoci rdmca. Druhda ¢ast se vénuje zabezpeceni Wi-Fi siti se zamérenim na Wi-Fi
Protected Access a jeho soucasti a jednotlivé verze. Kapitola 3 se zaméfuje na znamé zra-
nitelnosti standardu 802.11. Popisuje zneuzitelné ¢asti samotného standardu a existujici

https://github.com/risinek/esp32-wifi-penetration-tool



utoky. Kapitola 4 je vénovana Cipim Espressif. Prvni ¢ast kapitoly popisuje ¢ipy ESP32,
jejich vlastnosti a varianty, ve kterych jsou k dostani na trhu. Druha ¢ast kapitoly se zaobira
aplika¢nim ramcem ESP-IDF a jeho aplika¢nim rozhranim. V této ¢asti jsou popsany moz-
nosti ESP-IDF souvisejici s popsanymi zranitelnostmi a ttoky z kapitoly 3. Kapitola 5 je
resSersi existujicich projekta na ¢ipech ESP8266 a ESP32 souvisejicich s implementaci ttokta
na Wi-Fi a shrnuti soucasného stavu na zakladé ziskanych znalosti z predchozich kapitol.
Kapitola 6 popisuje navrh feseni implementace univerzalniho jednotného nastroje pro spous-
téni raznych utokd na Wi-Fi sité. Jsou definovany funkéni a nefunkéni pozadavky, moznosti
vedeni Gtokl pomoci riznych pristupti moznych v ramci ESP-IDF a navrzena architektura
projektu. Ve druhé ¢asti kapitoly jsou navrzeny pristupy k implementaci ttok z kapitoly 3.
Je navrzen novy zpusob provedeni deautentizacniho toku pouze pomoci dostupnych funkeci
z ESP-IDF vyuzivajici specifického chovani piistupového bodu definovaného ve standardu
802.11. V kapitole 7 je pfedstavena implementace univerzalniho nastroje ESP32 Wi-Fi Pe-
netration Tool, jeho jednotlivych ¢asti — komponent. Je popsana implementace deautenti-
zacniho ttoku se dvéma variantami. V prvni varianté je vyuzito existujiciho projektu, jenz
umoznuje injektovani podvrzenych deautentizac¢nich ramct. Druhd varianta implementuje
novy zpusob provedeni deautentiza¢niho itoku bez nutnosti injektovani ramect. V kapitole 8
je zhodnoceno implementované feSeni a moznosti jeho pouziti. Je zde shrnuto testovani im-
plementovaného néastroje ESP32 Wi-Fi Penetration Tool v Fizeném laboratornim prostiedi.
Dale jsou diskutovany moznosti vyuziti implementaci itokt na platformé ESP32 z pohledu
utoc¢nika a zpusoby obrany proti nim.



Kapitola 2

Standard 802.11 z pohledu
bezpecnosti

Standard 802.11 byl poprvé publikovan organizaci Institute of Electrical and Electronics En-
gineers (IEEE) v roce 1997 [26]. Tato organizace standard stéle spravuje a stéle rozsifuje
novymi dodatky. Komeréni ndzev Wi-Fi pro bezdratové sité zalozené na tomto standardu
byl definovan v roce 1999 alianci Wireless Ethernet Compatibility Alliance, nasledné prejme-
novanou na Wi-Fi Alliance [45]. Tato obchodni neziskova aliance mé na starost testovani
a certifikaci novych produktt implementujicich standard 802.11 a opravnuje je k uzivani
Wi-Fi Certified nazvu a loga. Oznaceni Wi-Fi je tedy dnes bézné znamé, a proto dale
v této praci lze oznaceni Wi-Fi sit chapat jako zaménitelné s bezdrdtovou siti standardu
802.11 [23]. Tato kapitola shrnuje podstatné ¢asti standardu 802.11 a jeho dodatku vzta-
hujicich se k bezpecnosti a znamym zranitelnostem.

V prvni c¢asti se kapitola vénuje obecné architektufe bezdratovych siti a zakladnim
stavebnim jednotkam pfenosu dat — rdmctim. Druha ¢ast shrnuje zabezpeceni standardu
802.11 a podrobnéji rozebira dnes nejcastéji pouzivany Wi-Fi Protected Access a jeho vari-
anty.

2.1 Architektura Wi-Fi siti

Definice bezdratovych siti standardu 802.11 se v mnohém podobd dratové varianté Ethernet
definované ve standardu 802.3 [18]. Bezdratové médium ovSem prindsi nova uskali, ktera
v Ethernetu neexistovala. Kuprikladu standard 802.11 i 802.3 fesi vicenasobny pristup k mé-
diu algoritmem Carrier Sense Multiple Access (CSMA ), ovSem lisi se v Teseni kolizi [23, 18].
Zatimco v drétovych sitich je mozné kolize detekovat (anglicky collision detection), a je
tedy aplikovan algoritmus CSMA/CD [25], u bezdratovych siti je tato problematika ob-
tizngjsi a je nutné aplikovat algoritmus, ktery se kolizim snazi vyhnout (anglicky colli-
sion avoidnance). Pro bezdratové Wi-Fi sité je tedy pouzit algoritmus CSMA/CA [26, 18].
U Ethernetu neni tieba Tesit autentizaci (nepocitaje se standardem 802.1x) stanic pfimo
ve standardu 802.3, jelikoz zafizeni jsou pripojena fyzickou linkou, a je tedy mozné zabez-
pecit pristup k siti fyzicky [18]. Oproti tomu bezdratové sité tuto vysadu nemaji, a je tedy
potTeba tyto problémy resit standardizaci.



2.1.1 Zakladni prvky Wi-Fi siti

V bezdratovych sitich zalozenych na standardu 802.11 se vyskytuje nékolik prvka, které je
vhodné definovat. Pro tyto prvky se v odborné literatufe nebo pifimo ve standardu ustalily
urcité vyrazy a zkratky [18]. Ty, které jsou v této praci pouzivany, jsou v nasledujici ¢asti
shrnuty.

Stanice (STA) — z anglického station — oznacuje zafizeni schopné komunikace pomoci
standardu 802.11, které je pripojené k existujici siti, pfipadné se pripojujici/odpoju-
jfet. [26, 18).

Pristupovy bod (AP) — z anglického access point — je zafizeni, které poskytuje sluzby
bezdréatové sité a slouzi jako vstupni brana do sité pro asociované stanice [26, 18].

Zakladni obsluzny celek (BSS) — z anglického basic service set — je zdkladni logicky
celek sklddajici se ze stanic a pravé jednoho pristupového bodu. Wi-Fi sif slozena
z BSS se nazyva infrastrukturni siti [18]. Pro identifikaci jednotlivych AP se pouziva
identifikdtor BSSID, ktery ve vétsiné pripadu odpovidd MAC adrese bezdratového
rozhrani AP [26, 18]. Priklad BSS je zndzornén na obrazku 2.1.

Obrazek 2.1: Priklad zakladniho obsluzného celku — BSS. Existuje pravé jeden ptistupovy
bod a k nému pfipojené (asociované) stanice.

Nezavislé BSS (IBSS) — z anglického independent basic service set — je obdobou in-
frastrukturniho BSS, ovsem v pripadé nezavislého BSS v obsluzném celku neexistuji
zadné AP, ale stanice komunikuji primo. Wi-Fi sit slozena z IBSS je nazyvana ad-hoc
siti [26, 18].

Pro ilustraci rozdilu mezi BSS a IBSS lze porovnat obrazky 2.1 a 2.2.

Rozsifeny obsluzny celek (ESS) — z anglického extended service set — je mnozinou
vSech propojenych BSS (jejich AP) se shodnym nazvem sité SSID. Wi-Fi sit tedy
odpovida pravé této mnoziné ESS, kterd se sklada z jednoho ¢i vice BSS. Identifi-
kétorem ESS je SSID, coz je zéroven nazev samotné sité [26, 18]. Validni je i méné



Obrazek 2.2: Priklad nezavislého zakladniho obsluzného celku IBSS. Neni pfitomen pristu-
povy bod a stanice spolu komunikuji primo.

pouzivand, presto presnéjsi zkratka ESSID (z anglického extended service set identi-
fier) [35]. Bézné se vsak pouziva zkratka SSID — vcetné textu samotného standardu
802.11 [18]. V této praci bude dale pouzivana pravé tato zkratka SSID

Priklad sité je znazornén na obrazku 2.3.

Distribuéni systém (DS) — z anglického distribution system — neni standardem 802.11
presné definovan, ale urcuje vlastnosti, které musi splnovat. Distribuéni systém resi
komunikaci mezi BSS v ramci ESS. Musi znat asociace stanic k jednotlivym BSS
a Tidit pfenos dat mezi vice BSS vhodnym smérovanim rdamcu [18].

Priklad propojeni ptistupovych boda symbolizujici zjednoduseny distribucéni systém
je znazornén na obrazku 2.3.

2.2 Ramce standardu 802.11

Komunikace mezi prvky uvnitt Wi-Fi sité probiha pomoci ramct. Standard 802.11 definuje
tii zdkladni typy takovychto rdmctu — kontrolni, 7idici a datové [20].

Kontrolni ramce slouzi k fizeni a domluvé zicastnénych prvka na pristupu k bezdrato-
vému médiu.

Ridici ramce slouzi ke spravé samotné Wi-Fi sité jako napiiklad asociaci STA s AP, jejich
autentizaci, deautentizaci a podobné.

Datové ramce slouzi k samotnému prenosu uzite¢nych dat protokold vyssich vrstev, na-
piiklad EAPoL, IP, TCP.

V naésledujicich sekcich jsou tyto ramce a jejich typy blize popsany. Popis vSech jejich
podtypu je vsak zamérné vynechan, nebof jejich znalost neni nutnéd pro pochopeni dalsich
casti prace. Pro pochopeni zranitelnosti a titokti na Wi-Fi sité popisovanych dale v této
praci je vSak vhodné znat zakladni princip ramct a formét nékterych jejich typu.



Obrazek 2.3: Priklad sité Wi-Fi — rozsiteného obsluzného celku s distribu¢nim systémem.
Sit se sklada z vice zakladnich obsluznych celkti — BSS, jez jsou propojeny distribu¢nim
systémem — DS.

2.2.1 Obecny format ramct

Ramce maji spoleény format, kde se podle typu a podtypu ramce méni sémantika a zptisob
vyuziti jednotlivych poli [26]. Celkova délka ramce se lis{ v zavislosti na poctu vyuzitych
poli a velikosti samotného téla ramce.

Na obrazku 2.4 je znazornén obecny tvar ramce a jeho poli.

2 baity 2 baity 6 baitil 6 baitil 6 baiti
< 3 < 3 < 3 < 3> <
< > <€ > <€ > <€ > <€
Frame Control Trv}a}n I,/ Adresa #1 Adresa #2 Adresa #3
Identifikator
Kontrolni Télo

g Adresa #3 A — Adresa #4 ramce FCS

» & » & -~ T » & N

< > <€ - > <€ — > <€ - >
2 baity 6 baitil 0-2312 baijtli 4 baijty

Obréazek 2.4: Obecny formét rdamce. Sedé podbarveni znadi prvky, jez jsou soucasti MAC
hlavicky.

V naésledujici ¢asti jsou blize popsany jednotliva pole ramce. Definice vychazi ze stan-
dardu 802.11 [26].

Frame Control Kazdy ramec zac¢ind dvéma bajty fizeni rdamce. Tyto bajty nesou infor-
maci, o jaky typ a podtyp ramce jde, a jeho dalsi parametry. Jednotlivé parametry
jsou vynechany, jelikoz nejsou podstatné pro dalsi ¢asti prace.

Trvani Po Frame Control néasleduji 2 bajty trvani (anglicky duration). Hodnota tohoto
pole udava, po jakou dobu v milisekundach aktualni vysilani obsadi médium. Ostatni
prvky v siti monitoruji tuhle informaci u vSech ramcta a upravi ji.

Adresy Kazdy ramec nese nékolik adres, jejichz interpretace zalezi na typu (a podtypu)
ramce. Adresovani vychazi z konvence uzivané v jinych 802 sitich. A tedy vyuziva 48bi-



tovych IEEE MAC identifikatort. Nejcastéji prvni adresa je adresa cile, tedy adresa
stanice, které jsou uréena data/informace prendsené v ramci. Zdrojova adresa identi-
fikuje stanici, kterd tento ramec ptivodné vytvorila a odeslala. Dal$imi méné ¢astymi
typy adres jsou adresy odesilatele a prijemce, ale ty se pouzivaji ve specifickych pripa-
dech bezdratového mostu, piipadné adresovani zarizeni v Ethernet siti pfipojené do
Wi-Fi [18]. Déle se ¢asto v adresovém poli posilda hodnota BSSID, coz je identifikétor
bezdratové sité. V infrastrukturni siti je to MAC adresa bezdratového rozhrani AP.
Ad-hoc sité generuji ndhodné BSSID, kde takto vygenerovany identifikator je odliSen
od klasické MAC adresy nastavenim Universal/Local bitu [18].

Kontrolni sekvence Dva bajty kontrolni sekvence se vyuzivaji pii defragmentaci (prvni
4 bity), pfipadné rozliseni duplikovanych rameu (zbylych 12 bit).

Télo ramce Télo ramce je ta ¢ast, kterd nese samotnd uziteéna data u datovych ramci,
pripadné dalsi informace v ptipadé management a kontrolnich rdmeca.

Kontrolni sekvence ramce Frame Check Sequence (FCS) slouzi k ovéfeni integrity ram-
ce s vywzitim CRC (z anglického cyclic redundancy check) obdobné jako napiiklad
u ethernetového protokolu.

2.2.2 Kontrolni ramce

Kontrolni rdmce (z anglického vyrazu control frame) slouzi ke spréavé pristupu stanic a pri-
stupovych bodi k bezdratovému médiu. Existuji ¢tyfi typy kontrolnich rdmcu [26]:

o Request to send (RTS, v prekladu Zddost o odeslani)

o Clear to send (CTS, v prekladu volné k odesldni)

o Acknowledge (ACK, v prekladu potvrzent)

o Power save poll (PS-Poll, v prekladu dotazovdni iuspory spotreby)

Format kontrolniho ramece se lisi v zavislosti na jeho typu. Priklad formatu kontrolniho
ramce je ilustrovan typem RTS na obrazku 2.5.

2 baity 2 baity 6 baijtii 6 baittl
< »><€ »><€ > >
Frame Control Trv_a_m'/ Adresa pfijemce Adresa odesilatele
Identifikator
FCS
< >
4 baity

Obrazek 2.5: Priklad formatu kontrolniho rdamce. Format kontrolnich rameci se lisi v zavis-
losti na jejich podtypu. Na obrazku je vyobrazen podtyp RTS. Sedé podbarveni znaéi MAC
hlavicku.

2.2.3 Ridici rdmce

V bezdréatovych sitich pfibyva rezie, ktera v ethernetovych sitich neexistovala [18]. Ve Wi-Fi
sitich je potfeba zabezpecit, aby stanice méla moznost zjistit pritomnost a stav siti v okoli,
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aby se mohla autentizovat a asociovat do sité vyménou informaci o podporovanych sluzbach
a aby bylo mozné spravovat sit samotnou [18]. K tomu slouzi praveé ridici ramce (z anglického
vyrazu management frame).

Obecny formét ifdicich rdmct je vyobrazen na obrazku 2.6. Ridici rdmce nevyuzivaji
¢tvrté pole pro adresu a za kontrolni sekvenci nasleduje télo fidiciho rdmce. Prvni a druha
adresa odpovida definici obecného formatu, tedy prvni adresa je MAC adresa cilového
zarizeni a druhd adresa je MAC adresa zdrojového zarizeni [26]. Tteti adresa zde obsahuje
informaci o BSSID, v ramci kterého BSS tato komunikace probiha. BSSID svym formatem
odpovida délce MAC adresy.

2bajty _ _ 2bajty 6 baitii L 6 baitii L 6 baitii
< > <€ »><€ > <€ ><€
Frame Control Trv_a_m,/ Cilova adresa Zdrojova adresa BSSID
Identifikator
g BSSID Kontrolni Telo FCS
sekvence ramce
» & -—e T » & N
> »><€ - »><€ - >
2 bajty 0-2312 bajtli 4 baijty

Obrazek 2.6: Formét fidictho ramce. Sedd ¢ast oznacuje prvky, jez jsou soucasti MAC
hlavicky.

2.2.4 Datové ramce

Datové ramce (z anglického vyrazu data frame) primérné prenaseji samotna uzitecna data
protokolt vyssich vrstev, pripadné mohou vykonavat ¢astecné fidici funkce v contention-free
sitich' [18].

Format datovych ramct je vyobrazen na obrazku 2.7. Sémantika adres se lisi podle
hodnot bitd ToDS a FromDS v poli Frame Control. Vyznam jednotlivych kombinaci je
znazornén v tabulce 2.1.

2bajty _ _  2bajty 6 baitil L 6 baitil L 6 baiti
< > <€ ><€ > <€ > <€
Frame Control Trv}a}n I,/ Adresa #1 Adresa #2 Adresa #3
Identifikator
g Adresa #3 el Adresa #4 Telo Fcs
sekvence rdamce
>< >< e— >< >
2 baity 6 baitil 0-2312 baijtli 4 baijty

Obrézek 2.7: Obecny formét datového ramce. Sedé podbarveni znac¢i MAC hlavicku. Sé-
mantika jednotlivych adres zavisi na parametrech ToDS a FromDS v poli Frame Control.

2.3 Zabezpeceni Wi-Fi siti

V dratovych ethernetovych sitich je zabezpeceni dat proti odposlechu zaruceno fyzickou
architekturou sité [18]. Pro odposlechnuti pfenosu v dratovych sitich musi ato¢nik vétsinou
ziskat fyzicky pristup ke kabelu nebo ethernetové piipojce [18]. Naopak u bezdratovych
siti je kdokoliv v dostatecné blizkosti aktivni sité schopen odposlechnout a ¢ist prenasena
data. Proto jiz v prvni verzi standardu 802.11 bylo definovano zabezpeceni, které mélo

ITyto sité nejsou téméF viibec implementovany, a proto nejsou v této praci déle rozebirany. Podrobnosti
lze ziskat napfiklad z knihy 802.11 Wireless Networks od autora Matthew Gasta [18].
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Tabulka 2.1: Sémantika adres v datovych rdmcich [26]. CA znadi cilovou MAC adresu, ZA
znadi zdrojovou adresu. V pripadé komunikace mezi dvéma AP v ramci DS jsou vyrazy
pozménény, kde AP znadci adresu prijemce a AO adresu odesilatele. Pripad, kdy hodnoty
ToDS i FromDS jsou rovny nule, zna¢i komunikaci uvniti ad-hoc sité (viz IBSS v sekei 2.1.1).
V pripadé, Ze jsou obé hodnoty rovny 1, jedna se o prenos v ramci DS.

ToDS | FromDS | Adresa #1 | Adresa #2 | Adresa #3 | Adresa #4
0 0 CA ZA BSSID —
0 1 CA BSSID ZA —
1 0 BSSID ZA CA —
1 1 AP AO CA ZA

odpovidat bezpec¢nosti dratovych siti — Wired Equivalent Privacy (WEP). To ovsem bylo
béhem krétké doby (v roce 2001) prolomeno a dnes je povazovano za nedostatecné [14,
18, 23]. V nésledujicich letech IEEE publikovalo nové dodatky ke standardu 802.11, které
predstavily Wi-Fi Protected Access ve tfech verzich, jehoz druhd verze oznacovana jako
WPA2 je dnes nejrozsifenéjsim typem zabezpeceni Wi-Fi [47, 31].

V nasledujici ¢asti jsou rozebrana zabezpeceni definovana ve standardu 802.11 a jeho do-
datcich a zaroven jsou certifika¢nimi programy Wi-Fi aliance s dirazem na Wi-Fi Protected
Access. Vztah mezi zabezpecenimi WEP, WPA a WPA2 je zndzornén na obrazku 2.8

802.11 802.11i

WPA2

RC4-TKIP /AES-CCMP/
GCMP

Obrazek 2.8: Znazornéni vztahu ptvodniho standardu 802.11 a jeho dodatku 802.11i s jed-
notlivymi verzemi zabezpeceni WEP, WPA a WPA2. Prinik obou standardi@i symbolizuje
zabezpeceni WPA, jez stale vyuziva princip pouzity v zastaralém WEP, ale zaroven ho
rozsifuje o TKIP.

2.3.1 Wired Equivalent Privacy
Wired Equivalent Privacy (WEP) je prvnim bezpecnostnim algoritmem pro Wi-Fi sité de-

finovanym v puvodnim standardu 802.11 z roku 1997 [26]. Pouziva 64bitové nebo 128bitové
klice (existuji i varianty s delsimi kli¢i). V 64bitové verzi klice byla po odeéteni 24bito-
vého inicializa¢niho vektoru délka samotného RC4 klice pouhych 40bitu [26, 2]. Vizualizace
zabezpeceni WEP je na obrazku 2.9.

Nejvétsi znamé slabina spociva v proudové Siffe RC4 a velikosti inicializa¢niho vektoru,
ktery mé délku 24 bitt. Kryptoanalyza publikovana v roce 2001 ukéazala, ze na pouzitou
implementaci Sifrovani RC4 lze uskutec¢nit pasivni itok pro ziskani klice z odposlechnutych
dat [14]. V reakci na tento fakt doslo v roce 2004 k vytazeni WEP z doporuc¢ovanych
zabezpeceni vydanim dodatku 802.11i [27].
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Obrézek 2.9: Schéma Sifrovani pouzité ve WEP (Wired Equivalent Privacy) zabezpeceni.
Data v oteviené podobé spolu s jejich kontrolnim souétem jsou xorovana s vystupem prou-
dové sifry RC4, jez je inicializovana predsdilenym klicem a inicializaénim vektorem (IV).
Vystupem jsou Sifrovand data a pouzity inicializacni vektor pro nasledné desifrovani.

2.3.2 Wi-Fi Protected Access

Po prolomeni WEP pfisla Wi-Fi aliance s feSenim v podobé Wi-Fi Protected Access (WPA)
a rychle nasledovanou druhou verzi WPA2 zalozenych na revizich dodatku 802.11i publi-
kovaném v roce 2004 [27]. V roce 2018 Wi-Fi aliance ozndmila tfeti verzi — WPA3 [21].
Ovsem i v téchto fesenich se stale vyskytuji slabiny a stéle se objevuji nové zpusoby tutoku
na tyto bezpecnostni protokoly [39, 31, 37].

Varianty Personal a Enterprise

Existuji dvé varianty WPA — Personal (v prekladu osobni) a Enterprise (v prekladu fi-
remnd). Jejich ndzvy napovidaji cilovou oblast pouziti. Hlavni rozdil spo¢iva v typu auten-
tizace [36]. V prvnim pripadé Personal se uzivatel autentizuje predem znidmym klicem —
Pre-shared Key (PSK). Z tohoto klice se poté béhem ¢tyifazové vymény kli¢u vygeneruji
dalsi, které jsou nasledné pouzity pro samotné Sifrovani komunikace.

V Enterprise moédu autentizace probiha podle standardu 802.1X a vyzaduje v siti do-
stupny autentizacni server — napiiklad RADIUS [36]. Kli¢e se generuji na zakladé para-
metra v EAPoL ramcich [36].

Typy klica pouzivanych WPA

WPA vyuziva hned nékolik typt kli¢t, at uz pro ustaveni docasnych kli¢i, zachovani inte-
grity ramct, nebo pro samotné Sifrovani prenosu. Nasledujici definice kli¢t vychazi ze stan-
dardit 802.11i [27].

Pre-Shared Key — PSK — je predsdileny kli¢, ktery musi znat pristupovy bod i autenti-
zujici se stanice. Jedinou nezndmou je v tomto pripadé heslo. Pro vypocet tohoto klice

je pouzita kryptografickd funkce PBKDF2 (Password-Based Key Derivation Function)
druhé verze.

PSK = PBKDF2(heslo, SSID, 4096, 256)
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Pairwise Master Key — PMK — je kli¢, ktery se nikdy nepienési po siti. Jde o hlavni
kli¢ unicastové komunikace, ktery se pro jednotlivé sezeni neméni. Z hlavniho klice
jsou derivovany dalsi pro jednotliva autentizovana sezeni. V rezimu Personal je PMK
roven PSK [27]. Pfi pouziti 802.1X EAP se PMK derivuje z AAA klice — pTesnéji
z jeho prvnich 256 bitu [27].

Pairwise Transient Key — PTK — je klicem vygenerovanym pro aktuilni autentizo-
vané sezeni. Stanice i pristupovy bod si béhem ¢tyifazové vymény klica sestavi tento
PTK. Ilustrace formatu klice, kde PRF symbolizuje pseudo-ndhodnou kryptografickou
funkci:

PTK = PRF(PMK, ANonce, SNonce, MAC(AP), MAC(STA))

Vztah mezi klici PTK, PMK a PSK je ilustrovan na obrazku 2.10. Z PTK se nasledné
derivuji tfi typy klici, které jsou pouzity pro samotné Sifrovani unicastové komunikace
nebo ovéfeni integrity rdamca [11].

EAPoL-Key Confirmation Key — KCK — je kli¢ slouzici ke kontrole integrity
EAPoL-Key ramce. Pomoci tohoto kli¢e jsou nasledné generovany kody integrity
zpréavy (Message Integrity Code — MIC). Tlustrace formatu klice:

KCK = PTK[0, 128]

EAPoL-Key Encryption Key — KEK — je kli¢ k sifrovani pole Key data vysky-
tujiciho se v EAPoL-Key ramci. Ilustrace forméatu klice:

KEK = PTK[128, 128]

Temporal Key — TK — je kli¢ pro Sifrovani datovych (nebo i jinych) rdmci béhem
autentizované komunikace. Kli¢ TK zacind na 256. bitu PTK a jeho délka je
proménnou délka. Obvyklou délkou klice je 128 bitti nebo 256 bitti. Ilustrace
formatu klice:

TK = PTK[256, délkal

Group Master Key — GMK — je kli¢ obdobnych vlastnosti jako PMK, kde GMK je
hlavnim klicem pro multicast a broadcast komunikaci. Tento kli¢ je generovan na
strané autentizatoru.

Group Transient Key — GTK — je kli¢ pro Sifrovani multicast a broadcast komunikace
v siti. Tento kli¢ je obnovovan i béhem autentizovaného sezeni. Pii kazdém odpojeni
nékteré ze stanice od sité se aktualizuje GTK. Klice GTK se oproti PTK pfenaseji
po siti, jelikoz mohou byt jiz Sifrovany préavé pomoci PTK (respektive TK derivova-
ného z PTK). Z GTK se nésledné derivuje pouze TK. Format GTK generovaného
z GMK je nasledovny:

GTK = PRF(GMK, MAC(AP), GNonce)
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PTK PMK ANonce | SNonce | MAC AP |MAC STA

PMK/PSK| Heslo SSID 4096 256

Obrézek 2.10: Iustrace struktury PTK a PMK/PSK klice a jejich hierarchie. Nezndmé
hodnoty jsou zvyraznény oranzovou barvou. Ostatni modfe podbarvené hodnoty je mozné
odposlechnout z komunikace v siti nebo jsou dané pfimo standardem 802.11i.

Autentizace

Na pocatku komunikace, po asociaci stanice k siti, probihéa ¢tyrfazové ustaveni kli¢i pro na-
sledné Sifrovani komunikace [11, 27, 15]. Béhem této vymény si stanice a pristupovy bod
vygeneruji PTK. Kli¢ samotny se nikdy nepienasi pies bezdratové médium. Obé strany si
ho vygeneruji na zakladé prenesenych parametrt a PMK, které predem znaji. Vyména pro-
biha pomoci datovych ramct protokolem EAPoL typu FAPoL-Key. Béhem vymeény si obé
strany vymeéni celkem ¢tyri zpravy. Béhem autentizace se autentizujici se stanice nazyva
Zadatel (anglicky supplicant ) a pristupovy bod autentizdtor (anglicky authenticator) [23].
V nasledujici ¢asti je popsano ustaveni PTK podle jednotlivych zprav. Pro nazornost lze
vyuzit obrazku 2.11.

802.1X 802.1X
Zadatel Autentizator

—_—T
Znamé PMK, Znamé PMK,
SNonce ANonce

EAPoL-Key (ANonce)
Vypocet PTK

EAPoL-Key (SNonce, MIC)y—————P]

Vypocet PTK

l&————EAPoL-Key (ANonce, MIC, GTK):

Instalace kli¢d

EAPoL-Key (Potvzeni, MIC)————»|

Instalace kli¢d

Obrazek 2.11: Prubéh ustaveni kli¢u v zabezpeceni WPA /WPA2 [26]

1. AP zahajuje autentizaci zasldnim ANonce — ndhodného (nebo pseudo-ndhodného)
¢isla vygenerovaném AP pro aktudlni sezeni. Na zakladé této hodnoty je stanice
schopna vygenerovat PTK, jelikoz zna vsechny parametry pro generovani — svoji
MAC adresu, MAC adresu AP, PMK, ANonci a SNonci.

2. Stanice odpovi druhou zpravou, ve které zasild SNonci — obdoba ANonce, tentokrat
generované stanici. Od této chvile prenasené ramce umoznuji kontrolu jejich inte-
grity pomoci hodnoty MIC. Ta je spoctena z téla EAPoL ramce pomoci klice KCK
vyderivovaném z PTK.
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Po ptijeti druhé zpravy pristupovym bodem je AP schopné vygenerovat PTK. Zaroven
muze ovérit hodnotu MIC, zda nedoslo k poruseni integrity EAPoL ramce.

3. Ve tieti zprave zasle AP GTK, ktery vygeneruje z GMK, jenz slouzi k derivovani kli¢i
pro Sifrovani multicast a broadcast komunikace v siti. Po prijeti této zpravy zadatel
instaluje PTK.

4. Posledni zpravou stanice potvrzuje instalaci dohodnutého klice a signalizuje AP, Ze
bude pouzivat dohodnuty PTK — instalovat ho.

WPA

WPA bylo prvnim implementovanym zabezpecenim z rodiny Wi-Fi Protected Access. Je
zpétné kompatibilni s hardwarem pro WEP, a bylo tedy mozné aktualizaci firmwaru nové
zabezpeceni pouzivat i na starsich zarizenich [38]. Kvuli této zpétné kompatibilité ovsem
byly zavedeny kompromisy, které vytvorily slaba mista [38]. Jednim z kompromist je pouziti
proudové sifry RC4, jelikoz pro jiné Sifrovani by byly nutné zmény v hardwaru. Prestoze
pouzivéa noveé definovany protokol Temporal Key Integrity Key (TKIP), je stale mozné titocit
na slaba mista RC4 [38].

TKIP rozsituje zastaralé zabezpeceni WEP nésledujicimi body, které maji za cil zvysit
bezpecnost WEP protokolu [27]:

Integritni kontrola pfidanim vypoctu MIC a jeho pfipojeni k ramci.

Ochrana proti Gtoku prehranim pfidanim sekvenc¢niho ¢itace ramce a povinnosti pii-
jemce akceptovat pouze ramce s navysujicim se sekvenénim ¢islem.

Dvoufazové mixovani kli¢t zarucuje unikatnost klice pouzitého jako klic RC4 a inici-
aliza¢ni vektor WEP 1V diky dvojimu pouziti mixujici funkce, jak lze vidét na ob-
razku 2.12.

[N O

Mixovani klice| _|Mixovani klice| WEP IV + kii¢ RC4

TA TK | TSC #1 —> #2 —\I
L | 1

Ramec WEP >

MIC

MIC kli¢

Obrazek 2.12: Schéma pribéhu Sifrovani ramce protokolem TKIP. TA znac¢i MAC adresu
odesilatele (STA nebo AP), TK docasny kli¢ a TSC sekvenéni ¢islo rAmce. Pro samotné Sif-
rovani je vyuzito zabezpeceni WEP popsané v sekci 2.3.1. Fragmentovani a nékteré hodnoty
v prvku rdmec jsou zamérné vynechany pro nazornost. Ilustrace je inspirovana obrazkem
43c ze standardu 802.11i-2004 [27].
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WPA2

WPA2 standard nahrazuje WEP a WPA verze 1. WPA2 bylo definovano ve findlnim vydani
standardu IEEE 802.11i-2004 [27]. Od roku 2006 je Wi-Fi Alianci vyzadovéana implementace
WPA2 u vsech certifikovanych zatizeni [46]. WPA2 odpovida specifikaci Robust Security
Network (RSN) popisovany standardem. Oproti WEP a WPA vyuzivéd protokol CCMP?
zalozeny na Sifrovani AES® [1]. Tento protokol zaru¢uje divérnost, autenticitu a integritu
ramce [27]. Prubéh sifrovani pomoci CCMP je zndzornén na obrazku 2.13.

Sestaveni
é
M'?‘C AAD ﬁ/
Adresa Sifrovana
#2 Data Sifovani | _data + MIC
—
CCM
Sestaveni
CCM nonce

PN +1 )

TK

Obrazek 2.13: Schéma, prubéhu Sifrovani ramce protokolem CCMP. PN znaci poradové ¢islo
ramce, AAD znaci vybrana pole z MAC hlavicky, pro ktera je zarucena kontrola integrity.
Ilustrace je inspirovana obrazkem 430 ze standardu 802.11i-2004 [27].

WPA3

Nejnovejsi verze WPA3 byla predstavena v roce 2018. Hlavni zménou oproti predchozim
verzim je odstranéni PSK a zajisténi dopredné bezpecnosti. WPA3 vychazi z aktualizova-
ného standardu 802.11-2016.

WPAS3 vynucuje implementaci standardu 802.11w, ¢imz znemoznuje podvrzeni fidicich
ramect, jako napriklad deautentizaéni ramce k odpojeni stanic od sité [28].

2.3.3 Wi-Fi Protected Setup

Wi-Fi Protected Setup (WPS) je protokol specifikovany spoleénosti Wi-Fi Alliance v roce
2007 [44] za tcelem zjednodusit konfiguraci WPA/WPA2 zabezpeceni bez nutnosti zna-
losti technickych detailti. Tento protokol nevychazi ze standardu 802.11 ani jeho dodatkii.
K dnesnimu dni spousta zarizeni na trhu jeho podporu implementuje véetné preventivnich
ochran proti zranitelnostem popisovanych v sekci 3.2.

Pii pouziti WPS uzivatel nemusi znat samotné WPA/WPA2 heslo. To je v pfipadé
uspésné WPS autentizace preneseno pomoci ustaveného docasného Sifrovaného spojeni.
Odpadéa tedy nutnost uzivatele znat dlouhé a bezpecné heslo pro WPA /WPA2 autentizaci
a zaroven to Tesi Casty problém s nastavovanim slabych hesel neinformovanych uzivateli.
WPS autentizace probihd pomoci jedné z nasledujicich metod:

Stlaceni tlacitka (anglicky Push Button) metoda Béhem autentizace pomoci stla-
Ceni tlacitka je vyzadovan fyzicky ptistup k WPS autentizatoru (vétsinou routeru).
Po zmacknuti tlac¢itka na WPS autentizatoru router akceptuje vSechny stanice, které

2CCMP — Counter Mode Cipher Block Chaining Message Authentication Code Protocol
3AES — Advanced Encryption Standard
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projevi zdjem o pripojeni. Doba, po kterou WPS autentizator akceptuje zddosti stanic,
se muze lisit.

USB metoda Zridka pouzivand metoda, oficialné jiz nepodporovand a netestovana. Data
mezi stanici a pristupovym bodem se prenaseji fyzicky na USB pamétovém tlozisti.

NFC metoda Podobné jako USB metoda ani komunikace pomoci NFC pro predini dat
mezi stanici a pristupovym bodem neni ¢asto vyuzivana. Jeji implementace neni vy-
zadovana pro ziskani certifikace WPS.

PIN metoda PIN metoda je z pohledu bezpecnosti stézejni, jelikoz je to jedina metoda,
pri které neni tieba fyzicky pristup k WPS autentizatoru ¢i jiné WPS autorité a zaro-
ven musi byt vzdy implementovana. Béhem autentizace pomoci WPS PIN se na strané
pristupového bodu ovéruje predem znadmy osmimistny PIN, ktery musi autentizujici
se stanice znat predem.
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Kapitola 3

Zranitelnosti Wi-Fi siti a znamé
utoky

Prestoze existuje spousta dodatkt k zdkladnimu standardu 802.11, stale v nich existuji
zranitelnosti, které lze zneuzit ve prospéch utoc¢nika. Tyto ttoky vétsinou vyuzivaji slabé
popsanych ¢asti standardu.

Nejpouzivanéjsim zabezpecenim Wi-Fi siti je aktudlné WPA2 [47]. Proto se préace déle
zaméiuje prevazné na zranitelnosti tohoto zabezpeceni. WEP a WPA prvni verze jsou
povazovany za nedostatecné bezpecéné [41].

3.1 Zneuziti deautentiza¢nich ramcu

Deautentiza¢ni ramce jsou podtypem fidicich rdmei [26]. Slouzi k ukonéeni autentizovaného
spojeni stanice s pristupovym bodem. Jejich zranitelnost spociva v oteviené, nesifrované
formé Fidicich rameci [26]. Utoénik tedy zna vSechny potiebné hodnoty pro vygenerovani
falesného deautentizacniho ramce a muze ho zaslat s podvrzenou identitou reilné stanice,
pripadné pristupového bodu [33]. Dle definice ve standardu 802.11 je pfipojené zafizeni
deautentizovano a pro obnoveni komunikace v siti se musi znovu autentizovat [26, 33].
V ramci dodatku 802.11i je navic definovano, ze kazda stanice, kterd je deautentizovana,
se musi zaroven i disociovat s danou siti [27]. Samotnym opakovanym zasilanim falesnych
deautentiza¢nich rdmct muze tto¢nik docilit Denial of Serivece — DoS ttoku [21]. Forméat
deautentiza¢niho rdmce odpovida obecné definici fidicich ramct 2.2.3. Télem deautentizac-
niho rdmce je kdd duvodu deautentizace (anglicky reason code) [26].

Deautentizacéni itok

Pro zneuziti deautentizacniho rdmce je stézejni cilova adresa, zdrojova adresa a BSSID.
Vsechny tii hodnoty miize ttoc¢nik odposlechnout z komunikace mezi zafizenim a pristu-
povym bodem, jelikoz MAC hlavicky rdmcu nejsou Sifrovany [21]. Pro uskuteénéni deau-
tentizacniho utoku tedy staci sestavit podvrzeny ramec s cilovou MAC adresou stanice,
zdrojovou MAC adresou pristupového bodu a BSSID. Na kédu duvodu nezélezi, jelikoz
jedinym cilem tto¢nika je preruseni autentizovaného spojeni mezi AP a STA obéti. Format
deautentiza¢niho ramce je znazornén na obrazku 3.1.
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Obrazek 3.1: Format deautentiza¢niho ramece.

Obrana proti zneuziti deautentizaénich ramca

Dodatek 802.11w definuje sifrovani nékterych ridicich rdmct vyuzitim kli¢t, které jsou
béhem komunikace jiz k dispozici [28]. Tim je Gto¢nikovi znemoznéno podvrzeni deauten-
tizacnich ramcu, které jsou timto dodatkem Sifrovany.

Problém skrytého uzlu

Wi-Fi sité uplatniuji protokol CSMA/CA (Carrier Sense Multiple Access/Collision Avoi-
dance) [26]. Na zdkladé tohoto protokolu zafizeni, kterd chtéji vysilat, nejprve naslouchaji,
zda v siti probihd komunikace mezi nékterymi z pripojenych zafizeni. Pokud zadnou ko-
munikaci nedetekuji po urcity ¢as, predpokladaji, ze je médium volné a zahaji komunikaci.
Problém v bezdratové siti nastava v pripadé, ze z pohledu zafizeni iniciujicich komunikaci
existuje v siti skryty uzel — jiné zafizeni v siti, které neni v dosahu vysilajiciho zafizeni [18].
Pokud obé zafizeni zacnou vysilat ve stejnou chvili, dojde ke kolizi.

Standard 802.11 tento pripad fesi volitelnym rozsirenim sité o ramce Zddost o odeslani
(RTS, z anglického request to send) a volno k odeslani (CTS, z anglického clear to send) [26].
Réamec RTS zasila stanice, kterd detekuje volné médium a chce zahajit komunikaci s ji-
nym zafizenim. Pokud cilova stanice nebo pristupovy bod nejsou obsazeny a maji kapacitu
pro zahajeni komunikace, odpovi ramcem CTS. VSechny RTS/CTS ramce prijimaji vsechny
pripojené stanice v siti. Okolni stanice po obdrzeni RTS ramce prerusi vysilani. Stejné tak
ucini vSechny stanice, které nasledné obdrzi ramec CTS. Forméat téchto kontrolnich ramcu
je znazornén na obrazku 2.5.

Utok pomoci RTS/CTS zprav

Kontrolni rdmce nejsou Sifrovany [26]. Pro uto¢nika neni tedy problém sestavit vlastni
zpravu s cilovou MAC adresou stanice, ktera je pripojend do nékteré z okolnich siti, aniz by
musel mit do sité sam pristup. Potom muze Gtoénik opakované zasilat RTS zpravy s maxi-
mélni hodnotou NAV napiiklad s AP jako svym cilem [32]. AP m4 ve svém dosahu vSechny
pripojené zarizeni, a odeslanim ramce CTS je tedy umléi. Tim je tto¢nik schopen aktivné
blokovat pristup ostatnim zafizenim k médiu. Jde tedy o ttok typu Denial of Service [32].

3.2 Utok na WPA /WPA2 odposlechnutim poc¢atec¢niho usta-
veni klica

Zabezpeceni WPA /WPA2 spoléhd na bezpecné ustaveni klict pro Sifrovani prendsenych
dat na pocatku komunikace. Ustaveni kli¢i ovSsem probiha pomoci nesifrovanych datovych
ramcu protokolem EAPoL, a je tedy mozné tuto komunikaci odposlechnout a déle s ni
pracovat [27, 3]. Jednou z prekazek pro ttocnika muze byt, ze toto ustaveni kli¢i probiha
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pouze pii pFipojeni zaifzeni do sité a nasledné se po dobu piipojeni neopakuje. Utoénik
kazku vSak muze eliminovat zneuzitim deautentiza¢nich ramct popsaném v sekci 3.1. Tim
donuti zafizeni prerusit autentizované spojeni a pro dalsi komunikaci musi zafizeni znovu
ustavit klice s pristupovym bodem. Navic dle standardu 802.11 se stanice, jez byla deauten-
tizovana, pokusi znovu autentizovat. Utoénik tak mize predpoklddat, ze zafizen{ ustaveni
klict zopakuje automaticky béhem kratké chvile po jeho deautentizaci.

Ziskanim alespon dvou zprav z ustaveni klict je utoc¢nik schopen ttokem silou ziskat
PMK a PTK. Se znalosti PTK je tuto¢nik schopen desifrovat komunikaci zarizeni obéti
(béhem daného autentizovaného sezeni), aniz by mél sam pfistup do sité [4]. Ziskdnim
PMK naopak v ptipadé siti v rezimu Personal ziskéd atocnik heslo k siti — PSK — a miize
se nasledné do sité autentizovat [1].

sY o

Prolomeni odposlechnutého ustaveni kli¢ia

7 odposlechnutého ustaveni kli¢u je mozné Utokem silou sestavit PTK, ze kterého jsou
nasledné derivovany klice pro samotné zabezpeceni ramcu — Sifrovanim, kontrolnimi soucty
atp. Format PTK je popsan v sekci 2.3.2. VSechny hodnoty, kromé PMK jsou uto¢nikovi
znamy z odposlechnutého handshake. Prolomeni probihd hadanim PMK a opakovanym
sestavovanim PTK. Pro ovéfeni, zda vygenerovany PTK je tim hledanym, lze vyderivovat
Key Confirmation Key (KCK) z PTK a nasledné pomoci néj spocitat MIC druhé zpravy
ustaveni kli¢u prendsejici SNonci a porovnat s MIC v origindlnim rdmci [4]. Pokud se MIC
shoduji, jde o hledané PTK. V opa¢ném pripadé pokracuje v hledani. Vzhledem k tomu, ze
WPA2 vyzaduje minimalné osmiznakovou bezpec¢nostni frazi, jeji prolomeni titokem silou
je ¢asové a vypocetné narocné. Proto se k prolomeni fraze pouziva slovnikovy utok cilici na
pouziti slabych hesel.

3.3 Utok na PMKID

Jednim z novéjsich ttoku popsaném v roce 2018 je titok na PMKID. Vyuziva volitelného
rozsiteni RSN Information Element v EAPoL rdmcich z dodatku 802.11i [37]. Jedinou pod-
minkou je, aby AP mélo aktivovanou sluzbu roaming [37]. Tvar PMKID lze popsat nésle-
dovné:

PMKID = HMAC-SHA1(PMK, MAC(AP), MAC(STA))

Vyhodou tohoto titoku je, ze neni nutné odposlechnout ¢tyifazovou WPA /WPA2 auten-
tizaci. To tedy znamend, Ze pro Gspésny ttok nemusi byt v siti zddné pripojené zafizeni [37],

/v o

coz je podstatny rozdil oproti klasickému itoku na ustaveni klich WPA /WPA2.

3.4 Utok silou na WPS PIN

Prestoze zakladni princip protokolu WPS pii pouziti metody PIN lze povazovat za bezpecny,
jelikoz osmimistny éiselny PIN kéd vytvaif 108 moznych kombinaci, samotnd implementace
ovéreni zadaného PIN tuto hodnotu mnohondsobné snizuje, a vytvari tak zranitelné misto
pro cely protokol [40]. Dle specifikace WPS je béhem ovérovani zadaného osmimistného
PIN tento PIN rozdélen na dvé Casti stejné velikosti. V prvni fazi tedy registrujici strana
ovéruje validitu prvnich ¢tyt ¢islic. V pripadé neuspéchu je protistrané odeslan zamitajici
zprava NACK. Pokud je prvni faze tispésné, postoupi registrujici strana k validovani druhé
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c¢asti PIN. Ta je ovSsem déle rozdélena na tfi Cislice, které jsou soucasti PIN, a posledni
osmou ¢islici, kterd je kontrolnim sou¢tem predchézejicich sedmi ¢islic. [44]. Toto rozdéleni
PIN je ilustrovano obrazkem 3.2.

Pro utok silou to tedy znamend postup ve dvou fazich, kdy v prvnim fazi je hledana
¢iselnd kombinace v prostoru 10% a v druhé fazi z prostoru 10%. Dohromady jde tedy
o 10* + 10 = 11000 kombinaci. Za ptredpokladu, Ze registrujici strana neimplementuje
zaddné ochranné mechanismy, lze takovy prostor projit béhem 4 hodin [40].

# | #2 | #3 | w4 | #5 | #e | a7 | Kontroni
soucet
€——Prvni ¢ast——>»€——Druha ¢ast—>»
< WPS PIN >

Obrazek 3.2: Ilustrace formatu osmimistného WPS PIN. Ten je béhem validace rozdélen
na tii ¢asti, které jsou validovany sekvenéné — prvni ¢ast zahrnuje prvni ¢tyii ¢islice PIN,
druhé ¢ast pouze tfi Cislice a posledni pozice je hodnota kontrolniho souc¢tu predchozich
dvou ¢asti.

3.5 Utok KRACK

KRACK (zkratka anglického Key Reinstallation Attack), poprvé popsany v roce 2017, vyu-
7ivé nejasné specifikovanych ¢asti standardu 802.11i [39]. Podle tohoto standardu po obdr-
zeni tieti zpravy WPA /WPA2 ustaveni kli¢t stanici mé stanice nainstalovat kli¢ vygenero-
vany po prijeti prvni zpravy od pristupového bodu. Na obrazku 2.11 lze vidét tuto udélost
v kontextu celého ustaveni klici. Podminka této definice je ovSem splnéna, i pokud stanice
obdrzi treti zpravu v dobé, kdy uz méa ustavené klice a probiha sifrovana komunikace. Poté
dojde k preinstalovani stejného klice a zaroven k obnové kryptografickych parametru [39].

Jelikoz zpravy posilané béhem ustaveni klicd implementuji ochrany proti utoku pre-
hranim a podvrzeni ramce vypoctem Message Integrity Code (MIC), ¢itacem opakovani
a nonci, nelze tento utok provést sestavenim podvrzeného ramce (jelikoz by nebylo mozné
bez znalosti WPA /WPA2 kli¢u spocitat MIC). Pro uskuteénéni KRACK tutoku je tedy
nutné vytvorit AP v pozici Man in the Middle. To pro bezdratové sité Wi-Fi znamena
spustit podvrzené AP simulujici redlné AP cilové sité, ale na jiném kanalu. Poté pokud se
nékterd stanice snazi komunikovat s pravym AP, ramce pro a od stanice budou prenaseny
pres podvrzené AP. Toho lze vyuzit a pozdrzet tfeti zpravu handshake.

Ve starsich verzich opera¢niho systému Android a linuxového néstroje wpa-supplicant byl
tento utok znasoben chybnou implementaci, kdy kli¢ byl vynulovan a poté pri preinstalovani
doslo k pouziti kryptograficky slabého kli¢e slozeného ze samych nul.

3.6 Zranitelnost Kr00k

Jedna z nejnovéjsich publikovanych zranitelnosti tykajicich se Wi-Fi siti je zranitelnost na-
zvand Kr0Ok, kterd byla zvefejnéna v roce 2019. Popisuje zranitelnost objevenou v ¢ipech
Broadcom a Cypress [31]. Ta spo¢iva v chybném ndvrhu téchto ¢ipt, respektive v imple-
mentaci jejich odesilaci vyrovnavaci paméti. P¥i disociaci stanice od sité dojde k vyma-
zani ulozeného klice pro aktualni autentizované sezeni. Tim dochézi k Sifrovani zbylych
prendSenych dat slabym kryptografickym klicem sloZzenym ze samych nul (podobné jako
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pravé tyto ramce jsou sifrovany slabym klicem.

23



Kapitola 4

Cipy Espressif Systems

Cipy ESP32 jsou levné a snadno dostupné systémy na ¢ipu — SoC (z anglického vyrazu
System on Chip) s nizkou spotfebou energie, integrovanym bezdratovym rozhranim Wi-Fi
a Bluetooth, vyvijené spole¢nosti Espressif Systems. Cipy jsou obvykle integrovany v mo-
dulech a vyvojovych deskdch. Moduly jsou certifikovany Wi-Fi certifikaci [42, 43].

Prvni ¢ast kapitoly se vénuje architektufe ¢ipu a variantam, ve kterych jsou bézné dis-
tribuovany — samotné Cipy, moduly a vyvojové desky. Nasledné je popsana specifikace
¢ipi ESP32. Druha ¢ast kapitoly popisuje oficidlni vyvojovy aplikacni ramec Espressif IoT
Development Framework pro programovani ¢ipu ESP32. Zavér kapitoly se zaméruje na moz-
nosti programovani a prace s bezdratovym rozhranim Wi-Fi s ohledem na diive diskutované

zranitelnosti standardu 802.11 a mozné implementace utoka na téchto ¢ipech.

4.1 Obecna charakteristika ¢ipti Espressif

Cipy Espressif jsou bézné dostupné ve tfech variantéch [24, 7]. Prvni variantou jsou samotné
¢ipy SoC. Tato varianta predpokldda, ze zakaznik si zafidi vSechny potiebné certifikace
a integrace sam. Dalsi dvé varianty jsou popsany v nasledujici ¢asti. Na obrazku 4.1 jsou
znazornény vsechny tii varianty.

Moduly Moduly integruji samotny ¢ip a nékteré zdkladni, klicové komponenty jako na-
priklad krystalovy oscildtor nebo anténovy obvod. Moduly jsou pripravené pro integraci do
produkti a jsou schvalené FCC a Wi-Fi alianci [24, 42, 43].

Vyvojové desky Moduly se nasledné bézné integruji na vyvojové desky. Tyto desky
usnadnuji prototypovani a obsahuji vSechny potrebné periferie pro naprogramovani ¢ipu
— vétsinou USB rozhrani. Existuje mnoho variant s riznymi kombinacemi periferii podle
cilového uziti [9]. Prikladem muze byt ESP32-DevKitC' povazovany za vstupni model [9].

4.2 Specifikace ESP32

ESP32 je systém s dvoujadrovym 32bitovym procesorem harvardské architektury Xtensa
LX6 [5]. Procesor mize byt taktovin az na 240MHz s vykonem az 600 DMIPS [13]. Imple-
mentuje TCP/IP a 802.11b/g/n Wi-Fi MAC protokol [7]. Wi-Fi rozhrani je tedy schopno
komunikovat pouze v pasmu 2,4 Ghz (802.11ac) [7]. Wi-Fi podporuje rezim STA a SoftAP
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Obrazek 4.1: Varianty distribuce Espressif ¢ipu. Zprava — samostatny SoC ESP32-D0W0-
V8, modul ESP32-WROOM-32 s integrovanou PCB anténou, vyvojova deska ESP32 De-
vKitC' s modulem ESP32-WROVER a USB rozhranim. Pouzité obrazky jsou prevzaty
z webové prezentace Espressif Systems [10].

(Softwarovy AP). Diky podpore ¢tyf virtudlnich Wi-Fi rozhrani umoznuje ESP32 simul-
tanné provozovat rezim STA, SoftAP a promiskuitni rezim [7]. ESP32 je schopen vysilat
vykonem az 20.5 dBm, pricemz vysilaci vykon je softwarové nastavitelny [7].

4.3 Espressif IoT Development Framework

Espressif IoT Development Framework (ESP-IDF) je oficidlnim aplika¢ni rdmcem pro vy-
voj aplikaci pro platformu ESP32 a ESP32-S [6]. Vyuziva programovaci jazyk C a C++.
Umoznuje praci s ¢ipem na nizké trovni.

4.3.1 Systém sestaveni programu

Systém sestaveni programu (anglicky build system) je v piipadé ESP-IDF nadstavbou nad
existujicim systémem CMake [6]. Pro zachovani zpétné kompatibility je stdle podporovéano
i sestavovani programu pomoci starsiho systému Makefile, v aktudlnich verzich jiz nahraze-
ného pravée CMake [6].

ESP-IDF poskytuje v ramci projektu systém komponent. Komponenty jsou samostatné
Casti projektu, které jsou béhem sestavovani programu zkompilovany do statickych knihoven
a nasledné linkovany s programem [6]. Nékteré komponenty jsou pfimo soucdsti ESP-IDF,
jiné lze dodat externé. V ramci projektu jsou umistény v adresaii components, ve kte-
rych maji vlastni podadresar obsahujici zdrojové soubory, konfigura¢ni soubor pro CMake
CMakeLists.txt a konfigura¢ni soubor samotné komponenty.

Vyjimkou je specidlni hlavni komponenta main, kterd se musi nachizet v kazdém pro-
jektu v korenovém adresari projektu. Sestavovaci systém pristupuje k této komponenté od-
lisné. Oproti ostatnim komponentam nemusi mit hlavni komponenta specifikované zavislosti
na jinych komponentach, ale automaticky se predpokladé zavislost na vsech komponentach
v ramci projektu [6]. V hlavni komponenté je ocekavdana funkce app_main, kterd je volédna
pri spousténi programu, a samotny kéd projektu spojuje vSechny komponenty ve funkéni
celek. Na obrazku 4.2 je zndzornéna obecnda struktura projektu s komponentami.
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- myProject/
- CMakelLists.txt

- sdkconfig
- components/ - componentl/ - CMakelLists.txt
- Kconfig
- srcl.c
- component2/ - CMakelists.txt
- Kconfig
- srcl.c
- include/ - component2.h
- main/ - CMakelists.txt
- srcl.c
- src2.c
- build/

Obrazek 4.2: Piiklad obecné struktury projektu ESP-IDF se dvéma komponentami. Pre-
vzato z dokumentace ESP-IDF [6].

ESP-IDF také poskytuje néstroj idf.py pro usnadnéni spravy projekti [6]. Néstroj
zjednodusuje proces sestavovani programu piikazem idf.py build, nahrévani (anglicky
flashing) bindrnich soubori na ¢ip prikazem idf.py flash a monitorovani sériové linky
piikazem idf .py monitor. Piikazl poskytuje vice, ale neni cilem je zde vSechny popisovat.
Jejich seznam lze ziskat prikazem idf.py help, pripadné v dokumentaci ESP-IDF [6].

Prikaz idf.py build spusti proces sestaveni programu a jeho vystupem jsou binarni
soubory ve formatu Executable and Linkable Format (ELF) samotného programu a zava-
déce systému — bootloader.elf. Tento zavadéc automaticky spusti program po spus-
téni systému. Nasledné prikazem idf.py flash jsou tyto soubory nahrany do paméti ¢ipu
Espressif. Po nahrani je ¢ip restartovan (dle instrukei v konfiguraénim souboru projektu
sdkconfig) a je spustén program. Pro ¢teni vystupu programu se lze p¥ipojit pres sériovou
linku piikazem idf.py monitor.

4.3.2 Knihovna smycky udalosti

Udalosti slouzi jako komunikaéni prostiedek mezi komponenty v systému. Komponenta
muze definovat udalosti, na které jind komponenta muze reagovat spusténim kédu. V ESP-
IDF existuji dva typy smycek — uzivatelska a vychozi. Vychozi smycka je specialni variantou
smycek udalosti prevazné pro systémové uddlosti, napriklad Wi-Fi [6]. Je ale mozné do této
smycky posilat i vlastni udalosti a usettit tak rezii vytvareni nové smycky, uchovavani jejich
handleru atp. Je to zaroven i doporuceny postup pro usetfeni mista v paméti [6]. Pro vy-
tvoreni vychozi smycky je tieba nejdiive volat funkci esp_event_loop_create_default ().
Kterakoliv komponenta potrebuje reagovat na udalosti v této smycce, mize si volanim
funkce esp_event_handler_instance_register () registrovat vlastni funkci, kterd je vy-
volana po prijeti uddlosti. Naopak komponenta, kterda potiebuje udélost zaslat do vychozi
smycky udélosti, musi volat funkci esp_event_post (). K samotné udalosti miize pripojit
i data, se kterymi muze prijemce dale pracovat.
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4.3.3 Knihovny Wi-Fi zasobniku

Knihovny Wi-Fi zdsobniku WiFi Stack Libraries jsou oproti ostatnim knihovnam /kompo-
nentam ESP-IDF uzaviené. Je tedy nutné spoléhat se na vetejné sitové aplikac¢ni rozhrani
poskytované ESP-IDF. Mezi jinymi ESP-IDF Wi-Fi aplika¢ni rozhrani poskytuje odposlou-
chavani paketii, odesilani 802.11 rdmcu v omezené mire, STA a Soft AP rezim atd [6, 7, 30].
Duvod, pro¢ WiFi Stack Libraries nejsou oteviené, nebyl oficidlné ozndmen. Jednim z du-
vodl udavanym vyvojari Espressif na oficidlnim féru repozitaie obsahujici WiFi Stack lib-
raries je pomaly refaktoring starého kédu a problém s oddélenim c¢asti kédu, které mohou
byt zvefejnény, od Casti spadajicich pod intelektudlni vlastnictvi jako napriklad knihovna
PHY [20]. Dalsim duvodem muze byt snaha vyvojaiu zabranit zneuziti nékterych funkei
umoznujicich odesilani libovolnych ramci. Dle komentafe jednoho z vyvojait na oficidlnim
féru ESP32' byla funkce umoziujici volné odesilani ramecii odebrana z ESP8266 SDK prave
kvuli potencidlnimu zneuziti k deautentiza¢nim ttoktm, spamovani beaconu atp. [19]

Analyza 802.11 ramcua

Pro analyzu prenosu dat v okoli je mozné prepnout bezdratové rozhrani ESP32 do promis-
kuitniho rezimu. Tento rezim se nastavuje funkci esp_wifi_set_promiscuous(). V tomto
rezimu ESP32 Wi-Fi rozhrani odchytava vsechny fidici, datové i kontrolni ramce. Vyjim-
kou jsou chybové ramce, naptiklad CRC chybovy ramec [6]. Analyza rdmcu lze spustit
samostatné nebo simultidnné s rezimem STA, Soft AP nebo kombinaci STA a SoftAP.

Aplikace muze definovat filtry takto analyzovanych ramcu, coz vede k optimalizaci
vykonu. Slouzi k tomu funkce esp_wifi_set_promiscuous_filter () pro fidici a datové
ramce a esp_wifi_set_promiscuous_ctrl_filter() pro kontrolni ramce. Bez definova-
nych filtra jsou zpracovavany pouze datové a ridici ramce. Kontrolni ramce jsou ve vychozim
nastaveni ignorovany [6]. Jakmile Wi-Fi rozhrani odchyti paket, vola funkci zpétného volani
wifi_promiscuous_cb_t. Tato funkce zpétného volani je zpracovavana ve Wi-Fi tkolu.
V pripadé naro¢ného zpracovani ramcu je vhodné presunout zpracovani do aplikac¢niho
ukolu a neblokovat tak Wi-Fi tkol [6].

Odesilani 802.11 ramcu

Pomoci funkce esp_wifi_80211_tx() je mozné odeslat nékteré typy 802.11 ramct. Jsou to
beacon, probe request /response a action ramce a vSechny non-QoS data ramce [6]. Jak jiz
bylo zminéno v iivodu této sekce, oficiadlni divod pro omezeni urcitych typu ramct neexis-
tuje. Existuji pouze spekulace na zdkladé odpovédi vyvojaitu na ruznych férech [19, 20].

Manipulace MAC adresy bezdratového rozhrani

ESP-IDF umoznuje libovolné ménit MAC adresu bezdratového rozhrani pro STA i SoftAP
pomoci funkce aplika¢niho rozhrani esp_wifi_set_mac(). Tuto zménu je tieba provést
pred samotnym spusténim Wi-Fi rozhrani. Nova hodnota musi spliiovat vsechny formélni
parametry MAC adresy. Prvni bit nesmi byt 1, jinak je adresa povazovana za nevalidni [6].

"https://esp32.com
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Kapitola 5

Zhodnoceni soucasného stavu
a existujicich reseni

Utoky na Wi-Fi jsou stdle aktivni hrozbou, a jak dokazuji nové definované utoky [31,
39, 37] z poslednich let, stale nebyly nalezeny a popsény vsechny zranitelnosti standardu
802.11. Cipy Espressif byly jiz v minulosti pouzivany pro implementace utokt na Wi-Fi
sité. Na ¢ipu ESP8266 — predchudci ESP32 — vznikaly projekty implementujici ttoky
vyuzivajici moznosti injektovani rdmct do probihajici komunikace, jez zpocatku nebylo
v oficidlnim SDK nijak omezeno. Ovsem tyto Utoky byly prevazné typu odepieni sluzby,
jelikoz na ¢ipech ESP8266 je omezena velikost vyrovnavaci paméti udrzujici odposlechnuté
ramce. Naopak ¢ipy ESP32 nejsou velikosti vyrovnavaci paméti limitovany a je tedy mozné
v promiskuitnim rezimu odposlouchavat kompletni komunikaci. ESP32 je vsak zamérné
omezeno v moznostech injektovani ramct v uzavienych knihovnach Wi-Fi Stack Libraries.

Existujicim resenim se vénuje prvni ¢ast kapitoly. V druhé ¢asti jsou diskutovany alter-
nativni moznosti implementaci obdobnych ttoka v ramci ESP-IDF, ptipadné nékteré dalsi
zatim neimplementované utoky.

5.1 Existujici reseni

Prestoze existuji pokusy o utoky s ¢ipy ESP32, vétsinou jde pouze o demonstrace moznosti,
jak obejit blokujici opatfeni v knihovnadch Wi-Fi Stack Libraries, znemoznujici odesilani
ur¢itych rdmei (véetné deautentizacénich), nebo naopak pouze o pasivni monitorovani ko-
munikace v okoli, ¢i atoky typu odepreni sluzeb. K dnesnimu dni vSak neni znamo reseni,
které by néktery z popsanych utoku v kapitole 3 kompletné implementovalo na nékterém
z Espressif ¢ipti. Néasledujici sekce shrnuje vefejné projekty implementujici dtoky na Wi-
Fi na ESP8266 a ESP32 ¢ipech. Nejde vSsak o kompletni seznam projektt zabyvajicich se
tematikou ttokt na Wi-Fi, ale pouze vybérem aktivnich projektt souvisejicich s tématem
této prace.

5.1.1 ESP8266 Deauther

Projekt SpacehuhnTech/esp8266_ deauther' je jednim s nejaktivngjsich projektii implemen-
tujici deautentizacéni titok (popsany v sekci 3.1) na ¢ipu ESP8266. Hlavni vlastnosti ESP8266
Deauther je schopnost zasilat deautentiza¢ni ramce a tim znemoznit obétem v siti vyuzivat

"https://github.com/SpacehuhnTech/esp8266_deauther
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jejich sluzeb. Mimo to tento projekt implementuje itok zahlceni Wi-Fi bezdratové médium
beacon nebo probe ramci. Cilem projektu je ukazat, ze itoky Wi-Fi sité jsou realizovatelné
i s levnym a snadno dostupnym hardwarem. Tento projekt se ovSem zaméfuje pouze na
Denial of Service (odepfeni sluzby) ttoky.

Jako dalsi logické rozsiteni tohoto projektu by mohlo byt ziskdni WPA /WPA2 autenti-
zacnich zprav. To je ovSem limitovano moznostmi ¢ipu ESP8266. V promiskuitnim rezimu
neni mozné ¢ist celé datové ramce kvili omezeni velikosti zachytné vyrovnavaci paméti,
ktera je omezena na 112 bajtu [8].

5.1.2 ESP32 802.11 Freedom Output

Jelikoz do ESP-IDF verze 3.1 nebylo k dispozici aplika¢ni rozhrani pro odesilani vlast-
nich rdmcii, vznikl projekt ESP32 802.11 Freedom Output®. Autor projektu reverznim in-
zenyrstvim ¢astecné dekompiloval knihovnu 1libnet80211.a, jez je soucasti WiFi Stack
Libraries. Na zakladé informaci, které pri dekompilovani ziskal, byl schopen pouzit funkci
ieee80211_freedom_output (), ktera byla pouzivana interné k odesldni ramct. Prestoze
autor projektu v dokumentaci zminuje moznost odesilani deautentiza¢nich ramet [12], podle
dostupnych informaci® tomu tak nenf a limitace odesildni deautentiza¢nich (a nékterych ji-
nych) rdmecu jiz existovala ve starsich verzich knihoven Wi-Fi Stack Libraries.

V roce 2017 byla do vefejného aplika¢niho rozhrani ESP-IDF pfiddna funkce pro ode-
sflanf rAmct (s uréitymi limitacemi)” esp_wifi_80211_tx a tento projekt se stal neaktudl-
nim.

5.1.3 ESP32 Deauther

Projekt GANESH-ICMC/esp32-deauther® je demonstraci moznosti obejiti blokujicich me-
chanismi uvnitf uzavienych knihoven Wi-Fi Stack Libraries. Je z ¢asti inspirovan projektem
ESP8266 Deauther (viz sekce 5.1.1) a na piikladu deautentiza¢nich ramci ukazuje moznost
odesilani libovolnych ramci i na platformé ESP32 a ESP-IDF.

Autoii projektu pouzili nastroj Ghidra® pro reverzni inZenyrstvi vyvijené americkou
organizaci NSA, ¢imz byli schopni ¢astecné dekompilovat knihovny Wi-Fi Stack Libra-
ries [34]. PTi zkoumadni takto dekompilovanych knihoven objevili volani oné blokujici funkce
ieee80211_raw_frame_sanity_check. Definici této funkce ndsledné zménili ve vlastnim
programu a predanim parametru -z muldefs kompila¢nimu linkeru zajistili prepsani sa-
motné funkce [16]. Tento parametr umoznuje ignorovat chybové hldseni béhem kompilace
a dovoli zkompilovat program i presto, ze existuje vice definic pro jednu funkci. Linker poté
pouzije prvni definici funkce [16], coz v ptipadé kompilace komponenty ESP-IDF je definice
praveé z tohoto modulu. Diky tomu je mozné z funkce ieee80211_raw_frame_sanity_check
vzdy vratit hodnotu, jez povoli odeslani ramce z vyrovnavaci paméti. Prestoze se projekt
nazyva ,Deauther®, ve skute¢nosti umoznuje odesilat libovolné ramce, nejen deautentizacni.

Limitaci mize byt fakt, Ze tento projekt vyzaduje pouziti nastroje make pro kompilovani
celého projektu ESP-IDF. Ten je vSak jiz od verze 4.0 povazovan za zastaraly zptsob a je
doporuceno pouziti kompila¢niho néstroje cmake [6].

*https://github.com/Jeija/esp32free80211

Snttps://github.com/Jeija/esp32free80211/issues/6

4Zména v repozitafi, béhem které byla piidédna podpora odesilan{ rdmcii z vyrovnavaci paméti — https:
//github.com/espressif/esp-idf/commit/846b848bfc987389336fe18b229651983dfa783a

“https://github.com/GANESH-ICMC/esp32-deauther

Shttps://ghidra-sre.org/
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5.1.4 ESP32 WiFi Hash Monster

Dalsi projekt G4lile0/ESP32-WiFi-Hash-Monster” se naopak zaméiuje na odchytéavani EA-
PoL rdmci a PMKID a ukldda je na pritomnou SD kartu. Jde tedy o pasivni analyzu
ramct v okoli ESP32 ¢ipu bez implementace aktivni ¢asti dtoku. Implementace dle slov
autora vychazi z 90 % z jiného projektu spacehuhn/PacketMonitor32° [17], ktery imple-
mentuje obecny nastroj pro analyzu 802.11 komunikace v okoli. Jelikoz je implementace
vazéna na vyvojovou desku M5Stack FIRE, vyuzivajici jeji displej a hardwarové ovlddaci
prvky, je vyuziti tohoto projektu znac¢né limitovano. Dalsi limitaci miize byt implementace
v aplika¢nim ramci Arduino IDE.

5.1.5 ESP32 Marauder

Podobnym projektem je justcallmekoko/ESP32Marauder’, ktery implementuje podobnou
sadu utoku jako projekt ESP8266 Deauther. Nastroj poskytuje moznost odchytavani ruz-
nych typi rameu jako tfeba deautentizacni, probe a beacon ramce i zpravy WPA /WPA2 au-
tentizace — podobné jako projekt ESP32 WiFi Hash Monster. V ramci tohoto nastroje jsou
implementovany i nékteré utoky injektovianim ramci obdobné jako u projektu ESP8266,
které vsak nepodléhaji blokovani v knihovnach Wi-Fi Stack Libraries. Jsou tedy opét umoz-
nény jen nékteré Utoky odepreni sluzby. Limitaci vyuziti tohoto nastroje muze opét byt
vyzadovani pripojeného displeje a hardwarovych ovladacich prvkia.

5.2 Zhodnoceni souc¢asného stavu

Dle zjisténi predstavenych v kapitole 4 je ziejmé, Ze poskytované funkce umoznuji implemen-
taci vétsiny znamych Gtokt diky moznosti ménit adresu MAC pro Wi-Fi rozhrani, injekto-
vat /odesilat vlastni rAmce a monitorovat tok dat diky promiskuitnimu rezimu. Injektovani
je vSsak umyslné omezeno vyvojari Espressif, kdy ramce s potencialni moznosti zneuziti neni
mozné odesilat. Jde pravé tieba o deautentizacni ramce. Tuto limitaci odstranuje existujici
feSeni v podobé projektu esp32-deauther, ktery umoznuje odesilani libovolnych ramcu pre-
psanim funkce pouzivané k blokovani uvnitf uzavienych knihoven Wi-Fi Stack Libraries.
Na zakladé téchto poznatki je zjevné, ze pomoci ESP-IDF a platformy ESP32 samotné lze
implementovat bézné znamé utoky diskutované v kapitole 3.

5.3 Vybér vhodného cipu

Hlavnim cilem této prace je ukazat, ze je mozné uskutecnit ttoky na Wi-Fi sité pomoci ¢ipa
Espressif a vyvojového aplika¢niho ramce Espressif loT Development Framework. Tento
aplika¢ni ramec je primarné urceny pro ¢ipy ESP32 a ESP32-C. Zaroven tyto Cipy fady
ESP32 jsou povazovany za nastupce ¢ipu ESP8266 [30]. Pro potieby této prace je nejvhod-
néjsi variantou zvolit nékterou z dostupnych vyvojovych desek integrujici ESP32 modul
umoznujici programovani ¢ipu pres USB rozhrani. Zikladni a bézné dostupnou vyvojovou
deskou je ESP32-DevKitC [9]. Tato deska integruje (mimo jiné) modul ESP32-WROOM-
32E nebo ESP32-WROOM-32UE. Prvni zmitiovany modul integruje PCB anténu (anténu

"https://github.com/G41ile0/ESP32-WiFi-Hash-Monster
Shttps://github.com/spacehuhn/PacketMonitor32/
Shttps://github.com/ justcallmekoko/ESP32Marauder
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integrovanou do obvodu), 4MB SPI flash pamét a dalsi méné podstatné proprietarni ob-
vody. Druhy modul namisto PCB antény integruje IPEX rozhrani, umoznujici pfipojit ex-
terni anténu [10]. Oba zminované moduly integruji teti verzi dvoujadrového ¢ipu ESP32-
DOWD-V38 s parametry 520KB SRAM a 448KB ROM [10]. Vyvojova deska s modulem

ESP32-WROOM-32E je dostacujici pro vyvoj a demonstraci systému v laboratornich pod-
minkach.
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Kapitola 6
Navrh reseni

7 predchozich kapitol je zfejmé, Ze na platformé ESP32 jsou bézné znamé Wi-Fi itoky im-
plementovatelné. Proto jsem se na zakladé tohoto poznatku rozhodl vytvorit univerzalni na-
stroj pro penetra¢ni testovani Wi-Fi siti, ktery sjednocuje rizné typy utoku a jejich variant.
Toto Feseni muze usnadnit pridani implementaci dalsich itokt. Pro ticely demonstrace funk-
cionality jsem zvolil deautentizacéni itoky nésledované odchytdavanim WPA /WPA2 ustaveni

klica a PMKID. V této kapitole se vénuji ndvrhu tohoto néastroje a jednotlivych ttoka po-
psanych v kapitole 3.

6.1 Pozadavky na systém

Pred navrhem implementace je vhodné definovat pozadavky na vysledny systém. Jsou defi-
novany nasledujici funkéni pozadavky na systém. Dale jsou definovany nefunkéni pozadavky
na systém pro efektivni pouziti v redlném prostiedi.

Pozadavky na uzivatelské rozhrani

Je zadouci, aby mél uzivatel moznost itok konfigurovat, ziskat informace o ispésnosti ttoku
a exportovat pripadnd ziskand data. Uzivatelské interakce se systémem jsou ilustrovany
v diagramu pripadu uziti na obrazku 6.1. Jednotlivé pripady jsou v nasledujici ¢asti blize
specifikovany.

Vybér cilové sité pro titok Uzivatel musi mit moznost zvolit sif, proti které bude na-
sledné utok veden. Uzivateli je nabidnut seznam siti v okoli, identifikovanych podle
SSID, a uzivatel ma moznost vybrat jednu sif.

Konfigurace utoku Uzivatel musi mit moznost zvolit typ tutoku, ktery ma byt prove-
den. V pripadé dostupnosti vice zpusobt, kterymi lze takovy ttok vykonat, musi mit
uzivatel moznost vybrat jednu z poskytovanych metod.

Zobrazeni vysledku atoku Po skonceni ttoku musi mit uzivatel moznost ziskat infor-
mace o vysledku utoku. V pripadé uspésného utoku jsou uzivateli zprostiedkovany
informace o tspésnosti ttoku (v zavislosti na konfiguraci). V piipadé netispésného
utoku musi uzivatel ziskat zpétnou vazbu o divodu selhani ¢i netspéchu utoku. Na-
priklad v pripadé analyzy ramcu a odposlouchavani WPA autentizace nemusela byt
v dobé monitorovani sité aktivni zadna stanice, nebo nebylo mozné deautentizovat
stanice.
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Konfigurace utoku

Vybér cilové sité pro utok Zahajeni atoku

<« —>
/Jiivate\‘

Export ziskanych dat Zobrazni vysledku Gtoku

Obrazek 6.1: Diagram pripadu uziti z pohledu uzivatele. Systém m4 za cil klast na uzivatele
minimélni naroky a mél by byt co nejjednodussi na konfiguraci.

Export ziskanych dat Po Gspésném ttoku je nutné uzivateli zprostfedkovat data ziskana
béhem utoku pro jejich dalsi zpracovani. Odposlechnuté ramce, jez byly predmétem
zajmu béhem ttoku, musi byt k dispozici ve standardnim formatu PCAP. Pro usnad-
néni nasledného zpracovani ziskanych dat je v pripadé predpokladaného pouziti itoku
silou vhodné poskytnout data ve formatu prijimaném néastrojem Hashcat.

6.1.1 Pozadavky na automatizované provedeni tutokiu

Jednim z nejzasadnéjsich nefunkénich pozadavkua je diraz na automatizované provedeni
utoku bez nutnosti interakce s uzivatelem (kromé pocéatecni konfigurace).

6.2 Navrh architektury

Cely systém se sklada z nékolika samostatnych logickych celkt. K jejich rozdéleni v projektu
poslouzi systém komponent poskytovany aplikacnim ramcem ESP-IDF. Lze tedy uvazovat
pét komponent (véetné specidlni hlavni komponenty main) znazornénych na obrazku 6.2:

o Hlavni komponenta
e Analyzator ramct
e Ovlada¢ Wi-Fi

e Webovy server

e Export dat

Vyhodou rozdéleni do komponent je jejich znovupouzitelnost a snadnéjsi rozsiteni pro-
jektu o nové ¢asti, pripadné vyuziti jednotlivych komponent v jinych projektech. Napiiklad
komponenta pro export dat mize byt uzitecna i v jinych projektech. Dalsi vyhodou muze
byt moznost vyménit komponentu za jinou (napiiklad webserver) za predpokladu, ze im-
plementuje stejné funkce rozhrani, odpovidajici ptiivodni komponenteé.
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snifferControl

wifi_controller

exportPcap gl
I:}C exporter

exportHccapx

apControl

frameAnalysisControl
main

]

frame_analyzer

]

webserver uiControl

Obrazek 6.2: Navrh rozdéleni komponent a jejich rozhrani, pomoci kterych spolu komuni-
kuji. Smycky udalosti jsou soucasti navrzenych rozhrani.

6.2.1 Uzivatelské rozhrani

Prestoze utok miuze byt do jisté miry automatizovan, stile je zadouci, aby mél uzivatel
moznost utok konfigurovat a po uspésném utoku ziskat potfebnd data pro nasledny utok
silou mimo platformu ESP32.

Pred samotnym ttokem nebo po jeho skonéeni je tedy mozné vytvorit pristupovy bod
na ESP32, ke kterému se muze uzivatel pripojit. Po pfipojeni mtize AP poskytnout webovy
server a na ném dostupné uzivatelské prostiedi pro konfiguraci a export dat. Implemen-
taci webového serveru a zobrazeni webové prezentace poskytne komponenta webserver.
Sekvenéni diagram znazornujici stavy uzivatelského prostfedi je vyobrazen na obrazku 6.3.

6.3 Navrh utoku k ziskani PMKID

Pro provedeni atoku k ziskani PMKID lze vyuzit nativni funkcionalitu rezimu stanice a ini-
ciovat autentizaci s cillovym AP. Vyménu EAPoL paketil pro ustaveni klici vzdy zahajuje
AP, které posila stanici ndhodné vygenerované ¢islo — ANonce — v ramci EAPolLL—Key.
Soucast tohoto rdmce ovsem muze byt i RSN Information element, ktery obsahuje hledané
PMKID. Diagram znazornujici postup ziskani PMKID je vyobrazen na obrazku A.1.

Pokud je PMKID nalezeno, je ulozeno v paméti a nasledné zobrazeno uzivateli pomoci
uzivatelského prostiedi definovaného v sekci 6.2.1.

6.4 Navrh deautentizacniho toku

Existuji dva zpusoby, jak odeslat deautentizacni ramec na ¢ipu ESP32. Prvni predpoklada
vyuziti funkce z uzaviené knihovny Wi-Fi Stack Libraries, ovSsem narazi na limitaci zavede-
nou primo v téchto knihovnéach. Druha metoda vyuziva nativni podpory vytvoreni vlastniho
AP s libovolnou MAC adresou. Obé moznosti predpokladaji predchozi ziskani MAC adresy
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Ovladani uzivatelského prostredi /

Main WifiController Webserver
startManagementAP() : :
alt ) [konfigurace utoku] D getNearbyNetworks() :
sité v okoli '
[emmm e e zobraz(sité) :
konfigurace Utoku D
< ........................... ey

|......

[vysledek atoku]

zobraz(vysledek)

Obrazek 6.3: Pribéh zobrazeni uzivatelského prostiedi pomoci webserver komponenty.
Komponenta wifi__controller vytvari pristupovy bod, ke kterému se uzivatel muze pripojit.
Po pripojeni je mu poskytnuta webova stranka, na které méa moznost konfigurovat utok,
pripadné ziskat vysledky posledniho ttoku.

AP. MAC adresa AP je znamé jiz z pocatku, kdy uzivatel vybird cilovou sit pro utok.
V nasledujici ¢asti sekce jsou oba zpuisoby blize popsédny.

6.4.1 Metoda rozsitenim projektu ESP32 Deauther

Projekt esp32-deauther implementuje feseni obejiti kontroly typu ramce a umoznuje jeho
nasledné odeslani. Lze tedy sestavit podvrzeny deautentizac¢ni rdmec s vhodné vyplnénymi
adresami stanice a pristupového bodu.

Vyhodou tohoto pristupu muze byt kontrola nad odesilanim deautentizacnich ramci,
poctu zaslanych ramcu a jejich kadence. Nevyhodou je spolehnuti se na obchazeni opat-
feni uvnitt uzaviené knihovny, kterou mohou autofi kdykoliv zménit a tim znefunkénit
tento pristup. Nasledny priibéh interakce komponent pro zaslani deautentiza¢nich ramct je
ilustrovan na obrazku A.2.

Pro realizaci této varianty je navrzena komponenta DeauthInjector. V rdmci této kom-
ponenty je opakované zasilan deautentiza¢ni ramec sestaveny z MAC adresy AP cilové sité.
Ostatni hodnoty jsou znamy. Deautentizac¢ni ramce jsou zasilany uvniti tkolu, ktery je ak-
tivovan v pravidelném casovém intervalu. Vhodny Casovy interval je v ramci sekund, aby
nedochézelo k zahlcen{ sité deautentizaénimi ramei. Ukol zasflajici deautentiza¢ni ramece je
vykonavan ve smycce, dokud neni ukonc¢en hlavni komponentou main, pripadné prekroc¢enim
casového limitu definovaném pii spusténi této komponenty.
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6.4.2 Metoda vytvorenim podvrzeného AP

Druhou variantou je vyuzit moznosti vytvorit na ESP32 vlastni pristupovy bod. V kom-
binaci s moznosti nastaveni libovolné MAC adresy pro bezdratové rozhrani lze dosdhnout
vytvoreni kopie existujictho AP — podvrieného AP. Je tedy tieba nastavit MAC adresu
ESP32 bezdratového rozhrani na MAC adresu existujictho AP v siti. Poté jakmile je tako-
véto podvrzené AP spusténo v blizkosti existujiciho pravého AP a néktera z autentizovanych
stanic odesle rdmec ttidy 2 nebo 3 pristupovému bodu, tuto komunikaci zachyti pravé AP,
ale i podvrzené AP.

Pravé AP STA Podvrzené AP

Probihajici autentizovana komunikace

1
'
'
]
'
'
1
e e mmmmm e mm e —————————— ————— ——

[—Ramec tidy 2, 3 ——Ramec tiidy 2, 3——»

[ STA neni s timto AP

autentizovana

'"¢—Deautentizatni ramec—

N

Obrazek 6.4: Obecny priklad vyuziti podvrzeného AP k deautentizaci stanic v siti. V pri-
padé, Ze je vytvoreno podvrzené AP na stejném kandlu, se stejnou MAC adresou a para-
metry pravé sité, podvrzené AP bude odesilat deautentizacni ramce, kdykoliv od nékteré
stanice obdrzi ramec tridy 2 nebo 3 odeslany pravému AP. Toho je dosdhnuto vyuzitim de-
finice ve standardu 802.11i, kdy odpovi deautentiza¢nim ramcem, pokud AP obdrzi rdmec
tiidy 2 nebo 3 predpokladajici existujici autentizované spojeni [27].

B LR |

Z pohledu podvrzené AP ovSsem neexistuje zadna autentizovana stanice, a proto odpovi
deautentiza¢nim ramcem. Deautentizacni rdmec zaslany podvrzenym AP obdrzi stanice,
ktera se pokousela o komunikaci, a z jejtho pohledu nemé moznost detekovat, ze jde o rdmec
z podvrzeného AP. Stanice se tedy odpoji od sité. Prubéh utoku pomoci podvrzeného AP
je ilustrovan na obrazcich 6.4 a A.3.

Vyhodou tohoto pristupu je, ze nevyuziva zadnych internich funkci Wi-Fi knihovny. Ne-
vyhodou miize byt nemoznost kontroly zasilanych ramci timto duplikovanym pristupovym
bodem.

6.5 Navrh Man-in-the-Middle pristupového bodu

Pro nékteré typy utoku je tieba vyuzit Man-in-the-Middle (MitM) podvrzeného piistupo-
vého bodu, diky ¢emuz utoénik ziska ¢asteénou schopnost ovlivnit komunikaci mezi stanici
a pravym pristupovym bodem. U bezdratového pristupového média standardu 802.11 lze
dosdhnout takovéto pozice vyuzitim izolace kanald. Jelikoz stanice i pristupovy bod musi
vysilat a prijimat na stejném kanalu, je mozné vytvorit podvrzené AP na jiném kanalu,
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nez je pravé AP, a stanici presvédcéit, aby komunikovala pravé na tomto kandlu. Toho lze
docilit diky béznému zptisobu, kterym stanice voli pristupovy bod — podle sily signalu.

K vytvoreni takto podvrzeného AP nelze vyuzit nativni funkcionalitu AP rezimu jako
u deautentiza¢niho utoku v sekci 6.4. Je tieba simulovat existenci AP pomoci odesilani
vlastnich rdmecu pro signalizaci existence takového AP na jiném kandalu. Ke zméné kanalu
lze vyuzit funkci esp_wifi_set_channel. V momenté, kdy stanice zvoli ke komunikaci ka-
nal podvrzeného AP, je potfeba monitorovat veskerou komunikaci této stanice a preposilat
ji na ptuvodnim kanalu pravého AP. To stejné je tieba i opacné — veskerou komunikaci od
pravého AP k stanici obéti pfeposilat na kanalu podvrzeného AP. Tento proces je znazornén
na obrazku 6.5. K monitorovani komunikace lze prepnout Wi-Fi rozhrani do promiskuitniho
rezimu funkci esp_wifi_set_promiscuous a nasledné preposlani zachycenych ramci vy-
konat pomoci funkce esp_wifi_80211_tx. Vzhledem k tomu, ze mezi preposilanymi ramci
mohou byt i takové, které ESP-IDF timyslné blokuji, je pro MitM AP vhodné vyuzit exis-
tujiciho projektu esp32-deauther. Zaroven pro vynuceni nové autentizace stanice tak, aby
zvolila MitM AP je mozné vyuzit deautentizacniho itoku. Nedostatkem tohoto feseni miize
byt problém s prepinanim kandlu, jelikoz Wi-Fi rozhrani na platformé ESP32 miize vysilat
a prijimat pouze na jediném kanalu. Je tedy nutné pravidelné mezi kanaly preskakovat, coz
miize vést ke ztraté nékterych ramct pri zachytu.

Prikladem ttoku vyzadujictho AP v pozici MitM mize byt utok KRACK popsany
v sekci 3.5. Béhem toho lze pozdrzet preposlani tieti zpravy handshake a odeslat ji pozdéji
po zahajeni autentizované komunikace.

. | | Podvrzené
Pravé AP < > MitM AP

I

STA STA

Obrazek 6.5: Ilustrace Man-in-the-Middle pozice podvrzeného piistupového bodu. Vyuziva
izolace komunikace mezi jednotlivymi kandly, kdy stanice voli AP dle jeho parametri —
vétsinou podle sily signalu a poskytovaného zabezpeceni. Pokud tedy podvrzené MitM AP
ziska duavéru stanice, ma poté kontrolu nad veskerou komunikaci mezi pravym AP a stanici.

6.6 Navrh postupu k obejiti filtrovani M AC adres

Prestoze filtrovani MAC adres na pristupovém bodu neni povazovano za zabezpeceni jako
takové, je obcas vyuzivano jako dalsi vrstva pro zpomaleni nebo odrazeni ttoc¢nika. Pres-
toze dnes ma spousta zafizeni moznost ménit adresu MAC pro bezdratové rozhrani Wi-Fi,
existuji i takova, kterd tuto moznost neposkytuji. Hlavnim prikladem mohou byt chytré te-
lefony se systémy Android nebo iOS, pripadné zafizeni s vlastnim neverejnym firmwarem,
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jako napriklad tiskarny. ESP32 lze v tomto pripadé vyuzit jako prostfednika, ktery se
diky schopnosti fungovat v rezimu AP+STA a moznosti ménit adresu MAC pomoci funkce
esp_wifi_set_mac dokaze pripojit k siti a zaroven vytvorit neomezeny pristupovy bod, ke
kterému se mohou pripojit zafizeni s jakoukoliv adresou MAC. Pro zptistupnéni cilové sité
lze vyuzit komponenty lwip a implementace prekladu sitovych adres (anglicky NAT'). Toto
feSeni je ilustrovano na obrazku 6.6. Tento pristup predpoklada znalost hesla k cilové siti,
a tedy moznosti pouziti funkce esp_wifi_connect k pfipojeni ESP32 k dané siti.

ESP32 STA
-------------------- NAT
ESP32 AP

\Libovolné
MAC

Zarizeni

Obrazek 6.6: Ilustrace moznosti obejiti filtrovani MAC adres na strané cilového AP a po-
skytnuti pristupu do sité zarizenim s libovonou adresou MAC. Je zde vyuzito funkcionality
prekladu sitovych adres (NAT) a rezimu AP+STA, kdy ESP32 v rezimu STA je pfipojeno
k cilové stanici s podvrzenou MAC adresou nékteré z povolenych stanic a v rezimu AP,
které je libovolné konfigurovatelné.
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Kapitola 7

Implementace nastroje
ESP32 Wi-Fi Penetration Tool

Na zéakladé ndvrhu univerzalniho nastroje pro spousténi toka na ¢ipech ESP32 byl imple-
mentovan nastroj ESP32 Wi-Fi Penetration Tool. Tento nastroj implementovany v jazyce
C, poskytuje jednotné uzivatelské i vyvojarské rozhrani pro spousténi a implementaci ttoku
na Wi-Fi sité s pouzitim aplika¢niho ramce ESP-IDF. Jeho cilem je umoznit vést utoky
s co nejmensi potfebou konfigurace a vysokou mirou tuspésnosti. Cili na nendpadnou ob-
sluhu uzivatelem pomoci ridictho pristupového bodu umoznujiciho vzdéalenou konfiguraci
napriklad pomoci chytrého telefonu.

V této kapitole se budu zabyvat vlastni implementaci navrzeného nastroje z kapitoly 6.
Jsou predstaveny jednotlivé komponenty, komunikace mezi nimi a uzivatelské prostredi. N4-
sledné jsou popsany implementace dvou variant deautentizacnich atokt a zpusob zpracovani
odchytavanych ramect pro utoky silou na externich strojich.

7.1 Koncept

Nastroj ESP32 Wi-Fi Penetration Tool byl implementovan s cilem snadného doplnéni
novych typu utokid a znovupouzitelnosti v dalSich projektech. K tomu bylo vyuzito sys-
tému komponent poskytovanych systémem sestaveni programu popsanym v sekci 4.3.1.
Sdilené tkony z rtznych typu utokt byly implementovany v jednotlivych komponentach.
Komunikace pro asynchronni udélosti probihd pomoci nativni komponenty smycky udélosti
esp_event. Ta zaroven umoznuje i lepsi izolaci komponent, jelikoz komponenty nemusi
primo predavat data jinym, ale mohou vyuzit pravé smycku udalosti. Nastroj si dale klade
za cil byt snadno ovladatelny i pro uZivatele s minimélni znalosti problému. Utoky jsou
tedy z velké ¢asti automatizovany a po uzivateli je vyzadovana pouze pocatecni konfigurace
utoku.

Jednotlivé komponenty vzdy obsahuji verejné aplikac¢ni rozhrani v hlavickovych soubo-
rech uvniti interface adresare. To umoznuje integrovat komponentu do projektu nezavisle
na implementaci ostatnich komponent.

Implementace v jazyce C je dokumentovana pomoci nastroje Doxygen. Tento néstroj
definuje standardni format pro zapis dokumentacnich anotaci. Jde o nejrozsirenéjsi zptisob
dokumentace zdrojovych kédu jazyka C [22].

39



7.2 Architektura

Architektura nastroje je znacné ovlivnéna systémem komponent, jez ESP-IDF poskytuje
(detailngji rozebran v sekei 4.3.1). Implementace je rozdélena do sedmi komponent, které
(kromé hlavni komponenty) cili na co nejvétsi znovupouzitelnost. Kazdé komponenta tedy
poskytuje aplikacni rozhrani v podobé hlavickovych soubort v adresaii interface s funk-
cemi a strukturami dostupnymi z ostatnich komponent. Struktura nastroje vypada nasle-
dovné, kde jednotlivé komponenty jsou dale rozebrany detailnéji:

e main

e components/frame_analyzer

e components/hccapx_serializer
e components/pcap_serializer

e components/webserver

e components/wifi_controller

e components/wsl_bypasser

7.2.1 Hlavni komponenta

Po Gspésném bootu je predano fizeni samotného programu volanim funkce app_main()
uvniti hlavni main komponenty. Ta inicializuje Wi-Fi rozhrani a spusti pristupovy bod pro
konfiguraci — Management AP a Fizeni programu prenechd webovému serveru — kompo-
nenté nazvané webserver.

Attack wrapper

Jelikoz itoky maji ¢asto spole¢né implementacni ¢asti, je implementovan tzv. ,attack wrap-
per, ktery tyto ¢asti fesi pro vsechny utoky. Pri pridavani novych typt nebo metod tutoku
neni tedy nutné zabyvat se znovu touto implementaci. Tento wrapper tedy fesi hlavné
predani konfigurace utoku z webového serveru do logiky samotného utoku. Béhem ttoku
udrzuje jeho aktudlni stav, ktery je k dispozici webovému serveru, a po skoncéeni tutoku
mu predéva veskeré zjisténé informace. Za dalsi také vzdy Fesi ¢asovy limit ttoku (time-
out), kdy pfi vyprseni tohoto limitu vold prislusné ukoncujici funkce v zavislosti na typu
utoku. Tento wrapper tedy nastavuje a udrzuje aktualni stav celého stavového automatu
ve struktufe attack_status_t.

7.2.2 Komponenta webového serveru

Webovy server poskytuje na standardnim HTTP portu 80 webové rozhrani pro inter-
akci s uzivatelem. K implementaci vyuziva nativni komponenty esp_http_server. Tento
webovy server poskytuje soubor nékolika koncovych bodu (z anglického endpoint), pomoci
kterych lze ovladat samotny nastroj. Kofenovy koncovy bod poskytuje uzivateli moznost
konfigurace itoku — vybér cilové sité, typ a metodu utoku a ¢asovy limit. Skenovani okol-
nich siti, respektive pristupovych bodt zajistuje koncovy bod /ap-list, ktery vrati seznam
pristupovych bodt v okoli. Pro zadani konfigurace slouzi POST koncovy bod /run-attack,
ktery po validaci zaslané konfigurace spusti dany utok.
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Komunikace mezi webovym serverem a klientem je bezstavovd — klient nezna aktudlni
stav a zobrazuje data podle odpovédi na dotaz. Pro ovéreni aktudlniho stavu slouzi GET
koncovy bod /status. Bezstavova komunikace je nutnd, jelikoz béhem Utoku muze dojit
k preruseni autentizovaného spojeni s pristupovym bodem (napiiklad zptusobené restarto-
vanim Wi-Fi rozhrani) a klient by pfisel o aktudlni stav.

Pro navrat do inicidlntho konfiguraéniho stavu slouzi HEAD koncovy bod /reset, ktery
vrati hodnoty do puvodniho stavu.

Ve stavu ukoncéeného utoku jsou v zavislosti na typu utoku k dispozici koncové body
capture.hccapx a capture.pcap, které poskytuji zformatovany vystup utoku v binar-
nim kédu, pripravené pro dalsi zpracovani externimi nastroji — napiiklad Wireshark nebo
Hashcat.

Prechody stavy nastroje ve vztahu s koncovymi body je ilustrovan koneé¢nym automatem
na obrazku 7.1.

/ /caputre.hccapx
/ap-list /status:RUNNING /capture.pcap

/run-attack \} k /status:FINISHED‘ .
’U L

RUNNING

READY FINISHED

webserver_run()

Ireset

Obrazek 7.1: Koneény automat znazornujici zmény vnitiniho stavu nastroje v zavislosti na
volanych koncovych bodech.

Webovy klient

vvvvv

mérem je snizit velikost webového klienta na co nejmensi paméfovy prostor, aby mohl
byt ulozen v RAM. V aktudlnim provedeni je tedy celd webova aplikace ulozena primo
v paméti ESP32 ve statické konstanté. Pro snazsi editaci a tpravy byl vytvoren pomocny
nastroj convert_html_to_header_file.sh, ktery z bézného HTML souboru vygeneruje
hlavickovy soubor jazyka C s jedinou konstantou obsahujici cely HI'ML soubor jako tex-
tovy Fetézec. Na obrazku 7.2 je vyobrazeno uzivatelské prostredi ve stavu READY.

Po zahajeni uitoku klient opétovné dotazuje webovy server na ESP32 a ¢eka na koncovy
stav FINISHED nebo TIMEOUT. Béhem tohoto dotazovani je uzivateli zobrazen zbyvajici
¢as do konce ¢asového limitu specifikovaného v konfiguraci atoku. Po prechodu do koncového
stavu zobrazi vysledek itoku. Pokud byl klient béhem ttoku odpojen od Management AP,
je informovan o nutnosti znovu se pripojit. Jde o ocekavany stav, jelikoz pokud ESP32
k dtoku potrebuje manipulovat s Wi-Fi rozhranim, dochazi k jeho restartovani, coz miize
vést k odpojeni pripojenych stanic.

Prechody mezi stavy nastroje jsou ilustrovany koneénym automatem na obrazku 7.3.

7.2.3 Komponenta pro export ve formatu HCCAPX

Komponenta hccapx_serializer implementuje serializaci dat ziskanych pti titoku na usta-

veni WPA /WPA2 kli¢tu. Jednotlivé zpravy ze zachyceného ustaveni kli¢t jsou zformétovany
do formatu HCCAPX. Tento format je pouzivan nastrojem Hashcat pro obnovu hesla ze
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ESP32 Wi-Fi Penetration Tool

Attack configuration

— Select target

SSID BSSID RSSI

Target network 00:c0:ca:8d:91:26: -33

54

-89

| Refresh |

— Attack configuration

Attack type: [ATTACK_TYPE_HANDSHAKE v |

Attack method: | CAPTURE_ONLY (PASSIVE) v

DEAUTH_ROGUE_AP (PASSIVE)
Attack timecut (NGNS S)
CAPTURE_ONLY (PASVE)

| Attack |

Obrazek 7.2: Na snimku je zachyceno uzivatelské prostiedi ve stavu READY, kdy méa uzi-
vatel moznost vybrat cilovou sit /pfistupovy bod a konfigurovat utok, ktery chce spustit.

zachycené WPA /WPA2 autentizace. Formét je implementovan dle oficidlni dokumentace
HCCAPX!'. Tato dokumentace vSak neni v nékterych bodech jednozna¢ni a tGpln4, a bylo
tedy tfeba béhem implementace reverznim inZenyrstvim tato mista v dokumentaci uptes-
nit. Z dokumentace neni jasné, ze v prilozeném EAPoL ramci ma byt vynulovina hodnota
MIC.

7.2.4 Komponenta pro export ve formatu PCAP

Komponenta pcap_serializer implementuje serializaci zachycenych ramci do souboru
formatu PCAP. Lze kdykoliv inicializovat novy PCAP soubor, ktery je ndsledné uchovavan
ve strukturdch v paméti. Struktury vychdzeji z definice Libpcap od Wireshark?. MnoZstvi
ulozenych ramct zalezi pouze na velikosti dostupné paméti. Jednotlivé ramce jsou pridavany
do souboru volanim funkce pcap_serializer_append_frame, jsou k nim piiddna metadata
a zalazeny na konec souboru pomoci realokovanim paméti — volanim funkce realloc().

7.2.5 Komponenta analyzy ramci

Komponenta analyzy ramci zpracovava odchycené ramce po prepnuti Wi-Fi rozhrani do
promiskuitniho médu ve wifi_controller komponenté. Rdmce prochazeji filtraci, ktera je
predem nakonfigurovana dle typu ttoku. V prvni fazi se filtruji pouze radmce, které pochazeji
z komunikace mezi cilovym piistupovym bodem a nékterou pripojenou stanici podle jejiho

'https://hashcat.net/wiki/doku.php?id=hccapx
*https://wiki.wireshark.org/Development/LibpcapFileFormat
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Cekani na skondeni
Skenovani AP utoku

Spusténi utoku \l { Skonéeni Utoku
»

N>

RUNNING

Spusténi FINISHED
webového
serveru

Novy utok

Obrazek 7.3: Konceny automat ilustrujici zmény vnitifniho stavu systému v zavislosti na
udalostech.

BSSID. Déle se analyza vétvi dle typu hledanych dat. Pro ziskdni PMKID anebo zprav
WPA/WPA2 ustaveni kli¢u jsou bodem zdjmu datové rdamce prenasejici pakety EAPoL.
V pripadé kladného vysledku analyzy, tedy v pripadé, ze byl nalezen hledany rdmec, jsou
zpracovand data predana zpét do smycky udalosti typu FRAME_ANALYZER_EVENTS.

Tato komponenta dale poskytuje aplikacni rozhrani pro syntaktickou analyzu (neboli
parsovani) rdmcu. Napfiklad pro ziskani struktury obsahujici EAPoL paket lze volat funkci
parse_eapol_packet (). Priklad rozkladu EAPoL-Key ramce je ilustrovan na obrazku 7.4.

7.2.6 Komponenta ovladani Wi-Fi rozhrani

Vzhledem k faktu, ze vétsina operaci s Wi-Fi rozhranim je pro itoky spolecnd, ¢i minimalné
podobnad, jsou operace s nim seskupeny v komponenté wifi_controller. Ta prevazneé
vytvari zjednodusené aplika¢ni rozhrani nad nativni komponentou esp_wifi. Poskytuje
aplika¢ni rozhrani pro vytvareni pristupovych bodd, pripojovani ESP32 do okolnich siti,
prepnuti Wi-Fi rozhrani do promiskuitntho médu, nastavovani MAC adres a skenovani siti
v okoli.

7.2.7 Komponenta pro obejiti restrikci ESP-IDF pro odeslani libovolnych
ramcu 802.11

Komponenta wsl_bypasser vychazejici z projektu GANESH-UMC/esp32-deauther vyuziva
postupu pro prepsani definice blokujici funkce v ESP-IDF. Zptsob, jakym je tohle obejiti
feSeno, je popsan v sekci 5.1.3. Tato komponenta poté umoznuje odeslani libovolného obsahu
odesilaci vyrovnavaci paméti pomoci oficidlné dokumentované funkce esp_wifi_80211_tx.

Uprava projektu ESP32 Deauther

Jelikoz projekt ESP32 Deauther vyzaduje pouziti kompila¢niho nastroje make, ktery v aktu-
alni ESP-IDF verzi 4.1 jiz neni oficidlné podporovan a je doporuc¢eno pouziti nastroje cmake,
je nutné provést zmény ve zpusobu kompilace tohoto prijektu (respektive z néj odvozené
komponenty wsl_bypasser). Do souboru CMakeLists.txt v komponenté wsl_bypasser
jsou pridany instrukce pro linkovani knihoven prikazem:

target_link_libraries(${COMPONENT_LIB} -Wl,-zmuldefs)

Zaroven byla zména navrzena i do origindlniho repozitaie projektu®.

Shttps://github.com/GANESH- ICMC/esp32-deauther/pull/14
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MAC hlavi¢ka

Framce Trvani STAI;’AP MAC STAIAF_’ MAC BSSID Kontrola QoS Data Telo
Conrol (cilova) (zdrojova) sekvence ramce
« 2> T

LLC snap |EtherType EAPOL
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Obrazek 7.4: llustrace struktury ramce a zanoteni dat. Na obrazku je zndzornén EAPoL-Key
ramec.

7.3 Deautentizacni Gtok injektovanim ramca

Prvni variantou pro implementaci deautentiza¢niho itoku je odesilani broadcast deautenti-
zacnich ramct. Vzhledem k tomu, ze ESP-IDF blokuje odesilani takovych ramci, je vyuzito
komponenty wsl_bypasser, jez vychazi z projektu GANESH-ICMC/esp32-deauther. Je vy-
generovan deautentizacni ramec s broadcast cilovou MAC adresou, zdrojovou MAC adresou
a BSSID cilového pristupového bodu a kédem zduvodnéni 0x2 — INVALID_AUTHENTICATION
informujici stanici, ze predchozi autentizace jiz neni validni. Tento kéd byl vybréan, jeli-
koz jde o obecny duvod, ktery by stanice nemély ignorovat. Tyto rdmce jsou odesilany
v pravidelném parametrizovaném intervalu. Toto ¢asovani je zajiSténo nativni komponen-
tou esp_timer. Priklad vystupu tohoto typu utoku v uzivatelském prostiedi je zachycen
na obrazku 7.5.

7.4 Deautentizacni Gtok spusténim duplikovaného pristupo-
vého bodu

Druhé varianta deautentiza¢niho Utoku nevyzaduje moznost injektovani ramci. To umoz-
nuje implementaci utoku ¢isté pomoci aplika¢niho rozhrani poskytovaného ESP-IDF. Bé-
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TIMEOUT
ATTACK_TYPE_HANDSHAKE

Download PCAP file

Download HCCAPX file

| New attack |

Obrazek 7.5: Snimek uzivatelského prostiedi ve stavu FINISHED, kdy je uzivateli zobrazen
vysledek ttoku na WPA /WPA2 ustaveni kli¢i a jsou mu poskytnuta ziskana data ke stazeni.

hem této metody je vytvoreno duplikované podvrzené AP. K vytvoreni takového AP je
zménéna MAC adresa Wi-Fi rozhrani na shodnou adresu s cilovym AP vyuzitim metody
esp_wifi_set_mac. Poté je béznym zplisobem nastartovan piistupovy bod kopirujici ES-
SID, kandl a autentiza¢ni méd (napiiklad WPA2-PSK). SoftAP implementované v kom-
ponenté esp_wifi se drzi standardu 802.11. V pripadé, ze takto podvrzené AP obdrzi
ramec tiidy 2 nebo 3, automaticky odpovi deautentiza¢nim ramcem s cilovou adresou ko-
munikujici stanice. Na obrazku 7.5 je ilustrovan priklad vysledku deautentizacniho tutoku
v uzivatelském prostredi.

7.5 Ziskani PMKID

Pro ziskdni PMKID od cilového pfistupového bodu ESP32 zahaji WPA/WPA2 autenti-
zaci v rezimu STA. Zaroven je prepnuto Wi-Fi rozhrani do promiskuitniho médu a jsou
analyzovany ramce s BSSID cilového AP. Probiha syntaktickd analyza ramcu a hledaji se
EAPoL pakety. V pripadé nalezeni EAPoL paketu se dale ovéruje, zda jde o EAPoL-Key
paket. V EAPoL-Key paketu se miize nachazet hledané PMKID jako soucast pole key data.
Téchto PMKID miize byt 0 az n, a jsou tedy ukladany do linearniho seznamu struktur
prmkid_item_t. Pokud bylo tedy alespon jedno PMKID nalezeno, je itok ukoncen a stav
utoku je prepnut do stavu FINISHED. Samotna PMKID jsou uloZena v paméti bez dalsich
metadat, jelikoz jejich délka je vzdy stejnd — 16 bajti. Priklad vysledku ttoku na PMKID
je zachycen na obrazku 7.6.
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FINISHED

ATTACK TYPE PMKID

MACAP

MAC STA: 58238c8283b8

(E)SSID

PMKID #0: 345f37bd17ab8585fa78326601385255

Hashcat ready format:
PMEKID #0: 345f37bd17ab8585f2783266b1385255" *58238c828abs”

| New attack

Obrazek 7.6: Na snimku je zachyceno uzivatelské prostiedi opét ve stavu FINISHED a s vy-
sledkem tutoku na PMKID. Uzivateli jsou zobrazeny parametry potiebné pro provedeni
utoku silou. Ty mu jsou zdroven poskytnuty ve zformatovaném tvaru pro dalsi zpracovani
nastrojem Hashcat.
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Kapitola 8

Zhodnoceni implementace
a testovani

Tato kapitola se vénuje testovani implementovaného nastroje ESP32 Wi-Fi Penetration
Tool navrzeného v kapitole 6 a implementovaného v kapitole 7. Jsou zde shrnuta zafizeni
pouzitd pro simulaci redlnych siti — jak stanice a pristupové body, tak i jednotlivé dis-
tribuce platformy ESP32. Jsou definovany testovaci scénare a nasledné diskutovany jejich

vysledky. Ve druhé casti kapitoly jsou diskutovany moznosti vyuziti a redlného nasazeni
tohoto nastroje z pohledu tto¢nika.

8.1 Zarizeni pouzita pro testovani

Pro tacely testovani nastroje byla vybrana zarizeni riznych typu, kterd se bézné vyskytuji
v realném prostfedi. Vybranda zarizeni poskytujici funkce pristupového bodu, kterd byla
pouzita béhem testovani, jsou shrnuta v tabulce 8.1. Seznam stanic, které byly béhem
testovani pripojeny k testovacim Wi-Fi sitim, je v tabulce 8.2. Néasleduje shrnuti pouzitého
hardwaru s ¢ipy ESP32 béhem testovani:

ESP32-DEVKITC-32E — oficidlni vyvojova deska od Espressif s integrovanym modu-
lem ESP32-WROOM-32E s ¢ipem ESP32-DOWD-V3. Tento modul zahrnuje integro-
vanou anténu.

ESP32-DEVKITC-32UE — oficialni vyvojova deska od Espressif s integrovanym mo-
dulem ESP32-WROOM-32UE s ¢ipem ESP32-DOWD-V3. Tento modul neobsahuje
integrovanou anténu a poskytuje IPEX konektor pro pripojeni externi antény.

ESP32-WROOM-32E — samostatny modul s ¢ipem ESP32-DOWD-V3.

IoT ESP-WROOM-32 2.4GHz Dual-Mode WiFi+Bluetooth rev.l — neoficidlni
vyvojova deska integrujici modul.

8.2 Testované oblasti

Pro testovani funkcionality a vyuzitelnosti nastroje ESP32 Wi-Fi Penetration Tool byly nej-
prve definovany nasledujici oblasti. Prubéh a vysledky jednotlivych testovanych oblasti jsou
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Tabulka 8.1: Seznam pristupovych bodti, které byly béhem testovani pouzity.

Modelové oznaceni zarizeni Popis

COMPAL CH7465LG Pouzivany ISP UPC/Vodafone
TECHNICOLOR TC7200 Pouzivany ISP UPC/Vodafone
Asus RT-N12+ Bézné dostupny SOHO router

Hak5 WiFi Pineapple NANO Néstroj pro penetrac¢ni testovani

Tabulka 8.2: Seznam zafizeni, jez byla pouzita k testovani uspésnosti deautentizacnich
utoku. Tato zarizeni byla v dobé titoku pripojena k cilovému pristupovému bodu a probihala
aktivni komunikace.

Modelové oznaceni zarizeni Operacni systém Typ zarizeni
Motorola Moto G8 Android 10 Chytry telefon
Xiaomi Redmi Note 8 Android 9 Chytry telefon
Samsung Galaxy Tab 4 (SM-T335) Android 5.1.1 Chytry telefon
MSI GE70-2PE Apache Pro Windows 10 Education (1909) Laptop

HP LaserJet Pro M102w Vlastni firmware Tiskarna

rozebrany v nasledujicich sekcich. Diraz je kladen na testovani samotného titoku na auten-
tizaci WPA /WPA2 zahrnujici deautentizacni titok. Pro nésledné vyhodnoceni pouzitelnosti
byla téz subjektem testovani charakteristika chovani ¢ipu ESP32 béhem utoku.

8.3

Oveéreni uspésnosti deautentizacnich toku na vybrana zarizeni s béznym nastavenim

AP

Funkcionalita nastroje pii napajeni ESP32 z raznych zdrojia — baterie, USB
Uspésnost deautentizacnich ttokt v zavislosti na piipojenych stanicich k siti
Uspésnost zachyceni komunikace béhem WPA /WPA2 autentizace

Ovéreni exportu dat do souboru formatu PCAP a HCCAPX

Primérna spotieba elektrické energie béhem aktivniho ttoku

Ovéreni pouzitelnosti uzivatelského prostiedi

Dostupnost fidiciho pristupového bodu pred/béhem /po provedeni ttoku.

Ovéreni pouzitelnosti uzivatelského prostredi

Néstroj byl otestovan na rozlisenich 1920x1080 v desktopovych prohlizecich i v mobilnim
prohlizeci. Byl pouzit chytry telefon Motorola Moto G8+ s rozliSenim 1920x1080 a mo-
bilni aplikaci webového prohlize¢e Chrome. Daéle k testovani desktopové varianty byl po-
uzit laptop MSI GE70 2PE Apache Pro s rozliSenim 1920x1080 a webovym prohlizecem
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Chrome. Nastroj nevykazoval zndmky nekompatibility a diky minimalistickému uzivatel-
skému prostfedi nenastavaly problémy s rozdilnou velikosti pouzitého displeje. Vystupem
tohoto testovani jsou nékterd doporuceni ke zlepseni néastroje, shrnuté v nasledujicim vyctu:

Moznost preruseni ttoku ve stavu RUNNING — Prti probihajicim ttoku by uziva-
tel mél mit moznost utok predc¢asné ukoncit a nastroj by mél prejit do koncového
stavu FINISHED, stejné jako tomu je pri vyprsSeni ¢asového limitu ttoku.

Moznost ukoncit titok predcasné ve stavu RUNNING — Uzivatel by mél mit moz-
nost ttok ukoncit béhem jeho béhu. Oproti preruseni by v piipadé ukonceni presel
nastroj ze stavu RUNNING do pocatecniho stavu READY. Chovani by tedy odpovi-
dalo predcasnému preruseni utoku, nasledované resetovanim vnitiniho stavu.

Indikace priabéhu titoku — Kromé ubéhlého ¢asu neni béhem toku indikovan pribéh
utoku — napriklad pocet zachycenych paketi, pocet zachycenych PMKID a dalsich
parametru. Indikace prubéhu je vhodnym predpokladem pro implementaci preruseni
utoku, jelikoz uzivatel by mél znat aktudlni stav, aby se mohl rozhodnout, zda ttok
ma jesté pokracCovat, nebo ho muze predcasné prerusit.

Moznost exportu zformatovaného PMKID pro Hashcat — Prestoze béhem titoku
na PMKID je vysledek poskytovan v textové formé vypsané ve webovém prohlizeci
ve formatu akceptovaného nastrojem Hashcat, vznikd zde inkonzistence s vystupem
utoki na WPA /WPA2 ustaveni kli¢t, které poskytuji zformétovana data jako soubory
ke stazeni. Takova moznost odstranuje nutnost dalsitho zpracovani dat pred pouzitim
externich nastroji, jako napiiklad Hashcat nebo Wireshark. Je tedy vhodné doplnit
export PMKID zformatovaného zapisu pro nastroj Hashcat a umoznit stazeni tohoto
souboru.

8.4 Pramérna spotreba elektrické energie béhem aktivniho
utoku

Experimentalné byla zmérena spotieba elektrické energie béhem provadéni implementova-
nych ttokt. Pti deautentizac¢nich ttocich a béhem analyzy ramct se odbér proudu pohy-
buje mezi 90 az 110 mA. Za predpokladu pripojeni ¢ipu na bézné dostupné Li-ion baterie
(akumuldtory) 18650 s kapacitou 2 600 mAh umoznuje takovato spotfeba zhruba 24 hodin
aktivniho deautentiza¢niho utoku. Lze predpokladat, ze spotfeba se nebude ménit ani pri
jinych typech utoku. Je to zaroven dost pro utok silou na WPS PIN zabezpeceni, které
prumeérné trva 4 hodiny [40].

V pripadé cileni na co nejmensi vahu a rozmér lze vyuzit mensich akumulatori. Na ob-
razku 8.1 byl pro demonstrac¢ni tcely zapojen ESP32 k Li-Pol baterii o kapacité 220mA,
kterd postacuje k dvouhodinovému titoku.

8.5 Uspé&snost ttoku

Béhem testovani implementovanych tatokt bylo ovéieno, ze ¢ip ESP32 je schopen zachytit
vSechny rdmce WPA /WPA2 autentizace. Testy byly provedeny proti pfistupovym bodim
v tabulce 8.1. VSechny pristupové body mély aktivni zabezpeceni WPA2-PSK a zadné
ochrany nebyly aktivni. Uspésnost deautentizaénich ttokt zévisi na implementaci stanice,
jelikoz nékterd zarizeni zdmérné ignoruji deautentizacni ramce s broadcast MAC cilovou
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Obrazek 8.1: Na snimcich zachycena konfigurace vazici 17 g demonstruje vyhody ESP32
svou velikosti, vahou a nizkou spotrebou elektrické energie oproti alternativnim fesenim.
Vyobrazené konfigurace se sklada z vyvojové desky ESP32 DevKitC s integrovanym mo-
dulem ESP32-VROOM-32E, Li-Pol akumulatoru s kapacitou 220 mA a reguldtorem napéti
na 3,3 V.

adresou. Ze zafizeni, jez byla soucasti testovani, se jednalo hlavné o zarizeni s opera¢nim
systémem Windows 10. Kombinaci implementovanych variant deautentiza¢nich ttoku —
cilenych deautentizacnich ramciu specifickym stanicim a deautentizacnich ramci odesilanych
s broadcastovou cilovou adresou — bylo dosazeno 100% tspésnosti deautentizacniho titoku
testovanych zatizeni z tabulky 8.2.

8.6 Pouzitelnost z pohledu uzivatele

Néstroj lze naprogramovat na ¢ip ESP32 pomoci jednoduchého nastroje esptool.py im-
plementovaného v jazyce Python, jenz je soucasti kolekce nastroji pro vyvoj v aplika¢nim
ramci ESP-IDF, nebo pomoci samostatného programu s grafickym rozhranim pro Win-
dows'. Mimo tento jednordzovy tkon néstroj nevyzaduje od uzivatele téméf zédnou do-
ménovou znalost. Utoky na sité jsou automatizovany a uzivatel pouze vybird cilovou sit
(respektive pristupovy bod) a typ ttoku. Typ ttoku muze byt prednastaven, a uzivatel
tedy nemusi znét jejich rozdily. Implementaci systému koncovych bodi (z anglického en-
dpoint) pro ovladdni ndstroje je umoznéna implementace alternativnich klientt, naptiklad
v podobé nativni mobilni aplikace, ¢i integrace nastroje do pokrocilejsiho automatizac¢niho
aplika¢niho ramce.

8.7 Vyuzitelnost z pohledu titocnika

Nastroj ESP32 Wi-Fi Penetration Tool implementovany v této préaci otevira teoretickému
uto¢niku nové utocné scénare a moznosti, jak se vyhnout odhaleni okolim. V této sekci jsou
predstaveny scénare a moznosti, které mohou byt povazovany za klady implementovaného
nastroje.

"https://www.espressif.com/en/support/download/othertools
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Pristup k jinak nedostupnym sitim

Diky nizké vize modulu ESP32-VROOM-32E 3 g a jeho malé velikosti lze ESP32 pripevnit
napriklad na dron, coz utoénikovi otevird nové utocné vektory. Lze napriklad prekonat
fyzické zabrany a zabezpeceni a titocit na sité bézné nedostupné — v nepristupnych patrech
vyskovych budov nebo v objektech zabezpecenych pied pristupem osob.

Vzdalené ovladani bez primého spojeni tito¢nika s ¢ipem

Diky vyuziti idiciho ptistupového bodu pro ovladani nastroje neni nutné mit k ¢ipu fyzicky
pristup v dobé provadéni ttoku. To umoznuje ¢ip s nastrojem naptiklad uschovat na skrytém
misté v okoli cilového AP a néasledné ho vzdélené ovladat. Lze se tim vyhnout primému
spojeni s pouzitym Cipem, a tedy spojeni s itokem samotnym, coz muze mit za néasledek
napiiklad nemoznost zahdjeni trestniho stihani pro nedivodnost [29]. Nemensi vyhodou
muze byt i fakt, Ze nastroj je ovladatelny pomoci jakéhokoli zafizeni, které je schopno
pripojit se k piistupovému bodu Wi-Fi a komunikovat pomoci HT'TP. P#i pouziti nastroje
ve verejnych prostorech je tedy méné napadné naptiklad jeho ovlddani pomoci chytrého
telefonu, ktery je dnes béznou soucasti kazdodenniho zivota a jeho pouzivani nevzbuzuje
pozornost.

Variabilita zapojeni modulu ESP32

Rizné moznosti zapojeni a pouziti nastroje jsou zachyceny na obrazku B. Napajenim ¢ipu
z chytrého telefonu pomoci funkce OTG lze ¢ip schovat do kapsy, coz v dnesni dobé hojného
vyuzivani prenosnych zaloznich zdroji ptsobi nendapadné. Pti pfipojeni ¢ipu k baterii nebo
akumulatoru lze vytvorit samostatné fungujici jednotku, kterd neni vazana na klientské
zarizeni, a tedy utoc¢nik se muze volné pohybovat po okoli, aniz by mél ¢ip s nastrojem
primo u sebe. Na obrazku B je téZz mozné porovnat velikost vyvojové desky se samostatnym
¢ipem. Pro zvyseni opera¢niho dosahu nastroje lze pouzit ¢ip s IPEX konektorem, ktery
umoznuje pripojeni externi antény. Tato variabilita zapojeni vyvojové desky ¢i modulu
ESP32 samotného umoznuje ttocnikovi pouziti stejného nastroje v riznych podminkach
v zavislosti na aktualnich potrebach.

Odepreni sluzeb nedostupnych siti

Jelikoz deautentizacni tok je sdm o sobé ttokem typu odepreni sluzeb, lze implementovany
nastroj vyuzit i pro uskute¢néni atoki s cilem odeptreni sluzeb Wi-Fi sité. Diky parametram
popsanych vyse v predchozich bodech, Ize tento utok uskutec¢nit i v mistech, kde by se
uto¢nik bézné nedostal — napiiklad v hlidanych kancelaiich vyskovych budov. Vzhledem
k nizké cené moduli ESP32 muze ttocénik rozmistit vétsi mnozstvi ¢ipu v okoli sité, které
do cilového prostoru dopravi napiiklad jiz zminénym dronem. Tim muze docasné blokovat
pristup mobilnich zafizeni pracovniki k Wi-Fi siti a zamezit jim tak ve vykonu prace,
coz vytvari finanéni ztratu na strané zaméstnavatele ¢i provozovatele. Jak bylo ukazano
v sekci 8.4, pri napéjeni baterii s kapacitou 2 600 mAh je mozné ttok vést nepretrzité témer
24 hodin. Uto¢nik tak miize napiiklad vyzadovat vykupné, aby ttok ukonéil pfedéasné.
Utoénikem nemusi{ v tomto piipadé byt pouze osoba motivovans ziskem, ale napiiklad
aktivisté pozadujici reakci od provozovatele cilové sité.
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8.8 Obrana proti ttokiim

Uéinnou obranou proti deautentizaénim Gtokim je konfigurace Sifrovani ¥dicich rdmet na
pristupovém bodu definovanych ve standardu 802.11w [28]. Pro detekci pouziti nastroje
ESP32 Wi-Fi Penetration Tool Ize kontrolovat komunikaci v okoli pristupového bodu a hle-
dat komunikaci rfidictho pristupového bodu a stanice — zafizeni, jez Gto¢nik pouziva pro
ovladani nastroje. Obecnou obranou proti itoktim pomoci ¢ipti ESP32 je komunikace pouze
v pasmu 5Ghz, jelikoz platforma ESP32 v tomto pasmu nedokdze komunikovat [7], a sit je
tedy imunni proti témto dtoktim. Dalsim vhodnym opatienim je mit k dispozici alternativni
sit, naptiklad dratovou sit Ethernet, ktera muze zabranit kompletnimu vypadku pfipojeni
v pripadé aktivniho utoku typu odepfreni sluzeb.

8.9 Integrace s externimi nastroji pro tutok silou

Jelikoz ESP32 nema dostateény vykon pro uskuteénéni efektivniho Utoku silou, je vhodné
tento utok provést na externim stroji s pouzitim nastroji pro obnovu hesel. Tomu napoméaha
pravé implementace exportu do formatt pro nastroj Hashcat a zjednodusuje cely proces.
Lze vyuzit cloudovych sluzeb, jako je AWS EC2? nebo Google poskytujici podil na jejich
vypocetnim vykonu. Tato ¢ast je nejndkladnéjsi, jelikoz tyto cloudové sluzby jsou placené.
Je mozné téz vyuzit i nastroje FitCrack 2° vyvijeného vyzkumnou skupinou NESQFIT*
pro distribuovanou obnovu dat, vyuzivajici pravé nastroje Hashcat.

*https://aws.amazon.com/ec2/
Shttps://fitcrack.fit.vutbr.cz/
“https://www.fit.vut.cz/research/group/nes@fit
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Kapitola 9
Zaver

Cilem diplomové prace bylo prozkoumat moznosti implementace znamych ttokt na Wi-Fi
sité na platformé ESP32 pomoci oficidlniho vyvojového aplika¢niho ramce Espressif IoT
Development Framework (ESP-IDF) a vybrany utok navrhnout, implementovat a vyhod-
notit jeho uspésnost. Tento zamér byl splnén implementaci deautentiza¢niho itoku. V praci
byly shrnuty aktudlné zndmé utoky na Wi-Fi sité a zranitelnosti standardu 802.11 a jeho
dodatka. Byl predstaven souhrn vyuzitelnych funkci a komponent ESP-IDF a diskuto-
vany limitace v kontextu prace s Wi-Fi rozhranim. Byly shrnuty aktuédlné existujici feseni
a projekty zabyvajici se tematikou implementace tutokd na Wi-Fi na platforméich ESP32
a ESP8266. Nasledné byly navrzeny implementace ttokt pomoci ESP-IDF s vyuzitim pro-
jektu esp32-deauther. V praci bylo ukazano, ze diky moznostem ESP-IDF, jako jsou zména
MAC adresy Wi-Fi rozhrani, konfigurace a provozovani pristupovych bodua a stanic nebo
prepinani rozhrani do promiskuitniho médu v kombinaci s moznosti obejiti blokujicich
opatreni ve Wi-Fi Stack Libraries, umoznuje implementaci titokt popsanych v iivodni ¢ésti
prace.

Prace byla dile rozsifena o implementaci univerzalniho néstroje ESP32 Wi-Fi Pene-
tration Tool vytvarejictho jednotné prostfedi pro spousténi utokt na platformé ESP32,
ktery zaroven umoznuje snadnou rozsifitelnost dalsimi typy ttokt a znovupouzitelnost jiz
implementovanych komponent. Byl predstaven zptisob uskutecnéni deautentiza¢niho ttoku
i v pripadé nemoznosti injektovani upravenych 802.11 ramca vyuzitim definice chovani pri-
stupového bodu dle standardu 802.11 a oficidlné dostupného ESP-IDF aplika¢niho rozhrani
bez nutnosti dalsich modifikaci. Tento fakt poukazuje na zbyte¢nost snah vyvojaiu Espres-
sif o blokovani odesilani urcitych typta ramci pravé jako prevenci pred zneuzitim jejich
vyrobka k provadéni deautentizac¢nich a jinych ttoku.

Vysledek prace dédle poukazuje na nutnost vénovat zabezpeceni siti pozornost, at uz
jde o velké korporatni sité, nebo naopak o malé doméci sité. Vyuziti levnych, dostupnych
¢ipt ESP32 s nizkou spotfebou umoznuje komukoliv s minimem znalosti oboru spoustét
relativné nebezpecéné utoky na sité ve svém okoli. Diky malym rozmérim moduli ESP32
se utocnikovi oteviraji nové moznosti vedeni ttoki na bézné nedostupné sité zabezpecené
napiiklad nepiistupnosti prostoru v jejich blizkosti. Utoénik miZe osadit maly dron timto
lehkym a malym modulem ESP32 a pomoci néj prekonat fyzické prekazky. Moznost napa-
jeni Cipu bateriemi a vzdalené ovladani nastroje pres ridici pristupovy bod zase uto¢nikovi
umoznuje skryté pouziti na vefejnosti bez vzbuzeni vétsi pozornosti. Vzdalené ovladani tak-
téz utocnikovi poskytuje urcitou ochranu proti pripadnym pravnim kroktim pri podezieni
z neopravnéného proniknuti do cizi sité.
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Priace mi dala hlubsi porozuméni Wi-Fi siti a standardu 802.11. Naudil jsem se pra-
covat s Cipy ESP32 a jejich Wi-Fi rozhranim. Zaroven jsem diky této praci ziskal nové
zkusenosti s vyvojem open-source projekti. V praci bych rad pokracoval dalsim rozvijenim
nastroje ESP32 Wi-Fi Penetration Tool implementaci dalsich titok1, jejichz implementace
byly v této praci navrzeny, a pokusil se o vytvoreni fungujici open-source komunity kolem
tohoto néstroje. Z toho diivodu jsem projekt publikoval ve sluzbé GitHub' pod MIT licenci.
Dale by bylo mozné vystup préce rozvijet integraci s cloudovymi nastroji pro obnovu hesel
jako napriklad FitCrack vyvijeny vyzkumnou skupinou NESQFIT. Tento projekt imple-
mentuje distribuovany systém vyuzivajici pravé nastroj Hashcat, pro ktery jiz v této praci
existuje podpora — export zachycenych dat ve formatech pripravenych pro dalsi zpracovani
timto nastrojem.

Prace byla prezentovana na studentské konferenci Excel@QFIT 2021 s identifika¢nim ¢is-
lem 482. Clanek z této konference je v piiloze E. Jeho soudasti je také demonstraéni video
predstavujici funkcionalitu nastroje ESP32 Wi-Fi Penetration Tool, dostupné ve sluzbé You-
Tube®. Na prilozeném CD se nachdzi mimo jiné repozitai Git se zdrojovymi kody néstroje,
jehoz obsah je ¢astecné shrnut v piiloze C. V priloze D se nachazi postup pro zprovoznéni
nastroje.

"https://github.com/risinek/esp32-wifi-penetration-tool
http://excel.fit.vutbr.cz/submissions/2021/048/48.pdf
3nttps://www.youtube.com/watch?v=9I3BxRu86GE
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Priloha A

Navrh interakci komponent

Utok na PMKID J

Main FrameAnalyzer WifiController

startFrameAnalysis(EAPOL-Key)

connectToAp(network))

syntakticka
PMKID analyza ramce

stopFrameAnalysis()

Obrazek A.1: Interakce komponent béhem ttoku na PMKID. Hlavni komponenta aktivuje
analyzu ramcu zamérenou na hledani EAPoL-Key ramct a v nich obsazenych identifikatora
PMKID. Poté pomoci komponenty WifiController zahaji pripojeni se k cilové siti, coz vyvola
ze strany AP zahdjeni autentizace a odeslani prvni zpravy ustaveni klicd. Ramec s touto
zpravou je analyzovan FrameAnalyzer komponentou a o vysledku je informovana hlavni
komponenta Main.
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Deautentizaéni utok s odposlechem WPA/\WPA2
ustaveni kli¢l injektovanim podvrzenych ramct

Main FrameAnalyzer Deauthinjector

startFrameAnalysis(EAPOL-Key, deauth)

loop ) [[timeout ]| sendDeauthFrame(MacAP)

zpravy WPA/WPA2 ustaveni klic

stopFrameAnalysis()

Obrazek A.2: Interakce komponent béhem deautentiza¢niho utoku injektovanim podvrze-
nych ramca. Hlavni komponenta aktivuje analyzu EAPol-Key a deautentizacnich rdmct
pomoci komponenty FrameAnalyzer. Nasledné pomoci komponenty Deauthlnjector, jez im-
plementuje obejiti blokujictho opatfeni v knihovniach Wi-Fi Stack Libraries, odesild podvr-
zené deautentizacni ramce v pravidelnych intervalech do vyprseni ¢asového limitu.

Deautentizaéni utok s odposlechem WPA/WPA2
ustaveni kli¢l za pouziti podvrzeného AP

Main FrameAnalyzer WifiController

startFrameAnalysis(EAPOL-Key)

startRogueAp(apMac)

stopRogueAp()

zpravy WPA/WPA2 ustaveni klich

stopFrameAnalysis()

Obrazek A.3: Interakce komponent pii deautentiza¢nim ttoku pomoci podvrzeného AP.
Hlavni komponenta aktivuje analjzu ramci zamérenou na EAPolL-Key ramce. Nasledné
pomoci komponenty WifiController nastavi parametry Wi-Fi rozhrani podle cilového AP
a vytvori podvrzené duplikované AP. Po skonceni ttoku je podvrzené AP zastaveno a za-
chycené ramce z komponenty FrameAnalyser jsou predany zpét hlavni komponenté.
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Priloha B

Moznosti zapojeni ESP 32

11:28 MW o€ 4" 4037%
O A 19216841 ®
ESP32 Wi-Fi Penetration
Tool

Attack configuration

’—Se]Prl target
SSID ‘ BSSID I RSS1

Refresh

—Attack configuration

Attack type: ATTACK_TYPE_PMKID
Attack method: NOT AVAILABLE 7
Attack timeout (seconds):

Attack

Obrazek B.1: Na obrazku jsou zachyceny rizné varianty zapojeni a pouziti ESP32 s nastro-
jem ESP32 Wi-Fi Penetration Tool. Zleva je vyvojova deska ESP32 napajena z chytrého
telefonu pomoci OTG funkce a zaroven je zde zachyceno uzivatelské prostredi na mobilnim
telefonu. Uprostred se nachazi vyvojova deska ESP32-DEVKITC-32E piipojena k Li-Pol
baterii. Vpravo je zachycena vyvojova deska ESP32-DEVKITC-32UE s pripojenou externi
anténou pomoci I-PEX konektoru. Pro porovnani velikosti je uprostied nahote prilozen

i samostatny modul ESP32-WROOM-32E.
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Priloha C

Obsah prilozeného pamétového
média

o Git repozitaf obsahujici zdrojové kody néstroje ESP32 Wi-Fi Penetration Tool —
esp32-wifi-penetration-tool/
— Binarni soubory k naprogramovani nastroje na ¢ip ESP32

* build/esp32-wifi-penetration-tool.bin
* build/bootloader/bootloader.bin
* build/partition_table/partition-table.bin

— Dokumentace — README.md soubory ve slozkach jednotlivych komponent

— Reference aplikac¢niho rozhrani vygenerovand nastrojem Doxygen —
doc/api/html/index.html

o Zdrojové kédy textové céasti prace v IXTEX— latex/
e Text této prace v PDF formatu — DP_WiFi_Attacks_Using_ ESP32_8266.pdf
« Clanek z konference ExcelQFIT 2021 — 2021_ExcelFIT_ESP32WiFiAttacks.pdf

e Demonstraé¢ni video predstavujici pouziti nastroje ESP32 Wi-Fi Penetration Tool —
esp32-wifi-penetration-tool-demo.mp4
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Priloha D

Manual

Predpokladem pro naprogramovani nastroje ESP32 Wi-Fi Penetration Tool je funkéni pro-
stfedi ESP-IDF', nebo alespoti funkéni programovaci néstroj esptool.py”. Nésleduje po-
stup pro naprogramovani a spusténi nastroje:

1. Naprogramovat bindrni soubory v adresafi build/ piikazem idf.py flash (spusté-
ného v kofenovém adresafi) nebo pouzitim néstroje esptool.py

2. Pripojit ESP32 ke zdroji

3. Po startu se automaticky spusti fidici pristupovy bod Management AP

4. Pripojit se k Management AP. Heslo je mgmtadmin

5. Na pripojené stanici oteviit v prohlize¢i adresu 192.168.4.1

6. Vybrat cilovou sit pro ttok

7. Vybrat typ ttoku — DoS, ziskani WPA /WPA2 ustaveni kli¢i nebo PMKID
8. Zvolit metodu utoku, pokud je dispozici

9. Postupovat dle instrukci néstroje

https://docs.espressif.com/projects/esp-idf/en/latest/esp32/get-started/index.html
“https://github.com/espressif/esptool
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Priloha E

Clanek publikovany na konferenci
ExcelQFIT 2021
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Wi-Fi attacks using ESP32

Richard Stehlik*
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This work explores possibilities of Espressif’'s ESP32 SoCs in combination with its official devel-
opment framework ESP-IDF in terms of implementing well-known Wi-Fi attacks on them. Using
ESP32 for such attacks may allow attackers to scale their malicious intentions more easily and cut
cost and complexities of Wi-Fi attack executions to minimum. Being low powered device also opens
ways to minimize size of necessary hardware for Wi-Fi attacks and can easily operate on battery
while maintaining a low weight.

Proposed solution presented in this work covers attacks on WPA/WPA2 authentication and their
variations like station deauthentication, WPS PIN brute-force attack or PMKID capture. An universal
Wi-Fi penetration tool for ESP32 was introduced, that provides easy way to implement new attacks
and their variants in the future. It shows how these attacks can be implemented purely by using
ESP-IDF’s public API or by bypassing closed source Wi-Fi Stack Libraries that have incorporated
protection against misusing ESP32 for sending forged frames.

The outcome supports the need to mitigate some vulnerabilities in currently widely used Wi-Fi
security features and give them more attention with higher priority.

Keywords: ESP32 — ESP-IDF — Wi-Fi attacks

Supplementary Material: Demonstration Video — Git Repository

*xstehl16@stud.fit.vutbr.cz, Faculty of Information Technology, Brno University of Technology

While Wi-Fi networks and its underlying 802.11 stan-
dard is widespread all around the world and today its
usage is even more supported by raise of IoT devices
and demand for portability, it still has its flaws in orig-
inal design that were not yet fully mitigated. Besides
some of the longtime well-known attacks like deau-
thentication attack that are exploiting parts of original
802.11 standard, new attacks are appearing even now,
more than 20 years later after initial 802.11 standard re-
lease back in 1997. Some of them are exploiting newly
found vulnerabilities like KRACK attack described in
2017 [1] or describing vulnerabilities themselves like
KROOK first disclosed in 2020 [2]. There are also new

methods being discovered that simplifies previously
described attacks like attack on PMKID that greatly re-
duces requirements for classic handshake capture and
brute force attack to crack network passphrase to gain
access to target network or session Pairwise Transient
Key to decrypt captured communication [3, 4].

Most of these attacks are already implemented and
integrated in tools that usually rely on services pro-
vided by underlying operating system. One of the
mostly referred tool for this kind of attacks is aircrack-
ng' that operates on Windows, Linux, OS X and other
UNIX based operation systems. They also require
some insight into the topic and require specific hard-

1https ://www.aircrack-ng.org/
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Figure 1. An example of ESP32 DevKitC board connected to a Li-Pol accumulator that altogether weights
around 17 grams. Czech 5-koruna coin included for scale. This demonstrates how using ESP platform can be
useful in terms of downsizing hardware requirements. It can be easily downsized further by using ESP32
module directly, voltage regulator and smaller accumulator to a really small piece of hardware that is easy to
hide or transportable for example with small remotely controlled drone.

ware like Wi-Fi adapter with promiscuous mode and
frame injection capability. Even though most of these
systems are able to run on small computers like Rasp-
berry Pi, in order to go further with reducing hardware
size, weight and price needed for the attack, these op-
erating systems are usually a limitation by themselves.
By reducing hardware size and price, it can unleash
new attack vectors that can lead to attacks in places,
that for example were considered secure by physical
measures. It can also simplify the overall usage for
users by preprogrammed chips that then work in a
plug and play way. Microcontrollers manufactured
by Espressif Systems with integrated Wi-Fi interface
are perfect adepts to be used for Wi-Fi penetration
considering also their well documented Espressif IoT
Developement Framework (ESP-IDF). ESP32 is cur-
rently their latest and most evolved MCU they produce.
Figure 1 demonstrates one of the many possibile ways
how to wire and operate ESP32 in a compact way.

Motivation behind this work is to explore possi-
bilities of ESP-IDF and demonstrate that ESP32 plat-
form is capable of executing malicious Wi-Fi attacks
just by utilising ESP-IDF itself. Executing attacks on
ESP32 can be an efficient alternative to existing so-
lutions running on Raspberry Pi Zero W or similar
micro-computers. Direct comparison with Raspberry
Pi Zero W, that can be considered a closest competitor
to ESP32, is presented in Table 1. As ESP32 requires
low power and allows some low level configurations
with Wi-Fi interface on MAC layer, it creates space
for experimentation and may open new possibilities in
attacker’s scenarios.

This work explores capabilities of ESP-IDF and
propose ways how to implement different well-known
Wi-Fi attacks. It also takes advantage of existing
projects, that already solved some of the obstacles in-

troduced by ESP-IDF design and developer decisions
and builds complex attacks on top of them. Practical
outcome of this work is an universal Wi-Fi penetra-
tion tool that is easily extensible by adding new attack
types and their methods and also includes some of
the proposed attacks implementations to prove this
concept.

1.1 Contribution

The main contribution of this work is proposal of im-
plementations of various widely known Wi-Fi attacks
using ESP-IDF and ESP32 platform. New approach
to execute deauthentication attack by creating cloned
rogue access point exploiting native behaviour defined
in 802.11i standard is proposed that allows deauthenti-
cation attack even without frame injection capability.
Some of these implementations are then realised by
implementing a new tool to consolidate various at-
tacks into one place that makes executing them simple
alongside with easing addition of new attacks and their
variants. To demonstrate usability, deauthentication at-
tacks for denial of service attacks and for WPA/WPA?2
handshake capture were included in the tool.

Even though 802.11 standard was first introduced more
than 20 years ago and is being actively amended by
IEEE organisation, there are still vulnerabilities deep
in its design that are hard to mitigate without rework-
ing whole concept. These vulnerabilities are drawing
attention of various attackers with all kinds of inten-
tions. Attacks and exploits taking advantage of these
vulnerabilities are being well described and are imple-
mented in various forms. This section briefly describes
common Wi-Fi attacks that have a potential to be im-
plemented on ESP32 platform.



Table 1. Comparison of ESP32 with Raspberry Pi Zero W

ESP32

Raspberry Pi Zero W

Monitor mode native

Frame injection

limited, can be unblocked

requires custom firmware [5]
requires custom firmware [5]

Average current draw ~100mA ~150mA [6]

Boot current draw <100mA up to 200mA [6]

Voltage 3.3V or 5V 5V [6]

OS — e.g. Kali Linux

Weight 3.5g (module) 9¢g [6]

Dimensions 25.2x18x2.8mm (module) 65mm x 30mm x 5.4mm [6]
Price ~80 CZK (module) ~300 CZK

Other caveats

requires SD card
often out of stock

2.1 Deauthentication attack

Deauthentication attack exploits a behaviour described
in 802.11 standard, which allows access point (also
referred to as AP in this work) or station (S7A) to inter-
rupt authenticated session by sending deauthentication
management frame to its counterpart. If the station or
access point receives this kind of frame, it will stop
further communication with opposite side until STA
authenticates itself again. In original version of 802.11
standard management frames are not encrypted nor
they are authenticated [7], so potential attacker within
the reach of target network can forge deauthentication
frames and broadcast them to his vicinity. Due to lack
of authentication or encryption of these frames, sta-
tions and access points cannot differentiate between
forged and genuine frames and will assume they are
valid — resulting into deauthenticating themselves
from the network.

Even though this exploit was addressed in 802.11w
amendment in 2009 by forcing encryption of sub-
set of management frames including deauthentication
ones [8], it is not widely used and most of now-days
APs does not have this feature enabled by default or
even not available at all [9]. Hence this type of attack
is one of the most used and is often a precondition of
many other attacks.

2.2 WPA handshake brute-force attack

Due to a way how session keys for authenticated ses-
sions are being established in WPA/WPA2, it’s pos-
sible to brute force network passphrase from the ini-
tial handshake exchange if captured. During hand-
shake both involved parties are exchanging parame-
ters from which they later calculate same Pairwise
Transient Key — PTK in format PTK = PRF (PMK,
ANonce, SNonce, MAC(AA), MAC(SA)).
These parameters are random AP nonce, random STA
nonce and both their MAC addresses as can be seen on
figure 2. All of these parameters are not encrypted and

802.1X 802.1X
Supplicant Authenticator
Known PMK, Known PMK,

SNonce ANonce

EAPoL-Key (ANonce)
Calculates PTK

EAPoL-Key (SNonce, MIC)——————»|

Calculates PTK

l¢——EAPoL-Key (ANonce, MIC, GTK),

Key installation

EAPoL-Key (acknowledgement, MIC)—|

Key installation

Figure 2. Simplified sequence diagram of
WPA/WPA2 handshake exchange where both sides
exchange four messages with parameters for
calculating same Pairwise Transient Key that is then
used for frame encryption. From the sequence
diagram it’s clear that only secret here is Pairwise
Master Key that is used to calculate PTK and is not
being transmitted over network. Hence PMK is main
target of handshake capture and following brute-force
attack

can be easily eavesdropped. The unknown part here
is Pairwise Master Key — PMK, that both sides know
in advance and is never transmitted over network. But
as PMK format is as following — PMK = PBKDF2 (
Passphrase, SSID, 4096, 256),theonlyre-
ally unknown part is the network’s passphrase. This
is visualized on Figure 3. Once STA or AP has cal-
culated PTK, it starts calculating Message Integrity
Code — MIC using the PTK over subsequent messages
and includes it in the message itself. Having all these
information from captured handshake, attacker can
brute-force the passphrase by assembling PMK with
guessed passphrase, then calculating PTK that is then



PTK | PMK | ANonce | SNonce | MAC AP [MAC STA #1 | #2 | #3 | #4 | #5 | #6 | #7 C';l‘jfnk'
S <«——First pat——————»<€—Second pat—>»
e S < WPS PIN >
' . = Figure 4. WPS PIN consists of eight digits, where the
PMK/PSK' phrase | SSIP 4096 256 last digit is a checksum of the first seven digits.

Figure 3. Hierarchy of keys used in WPA
authentication. Blue color visualises fields, that are
known to attacker as they are transmitted over wireless
medium without any encryption. Orange color
visualises the secrets, that are unknown to attacker.

used to calculate MIC and finally comparing it to ac-
tual MIC captured from original handshake message.
If they match, the passphrase was found. This kind
of brute-force attack can be automated by using for
example password recovery tool Hashcat’.

As this type of attack require some genuine sta-
tion to join network at the time when the capture is
happening, it’s usually combined with deauthentica-
tion attack. This, in combination with an automatic
rejoin feature that tries to connect device again to the
network if it was disconnected, speeds up whole pro-
cess of obtaining WPA/WPA?2 handshake from target
network.

2.3 PMKID capture and brute-force attack
Relatively new attack described in 2018 [3] aims on
capturing PMKID from access point. The format
of PMKID is as following PMKID = HMAC-SHAL (
PMK, "PMK Name", MAC_AP, MAC_STA).
Again, the only unknown secret here is the PMK. The
PMKID is usually being send by APs with roaming
feature enabled in the first message of WPA handshake.
Hence it can be brute-forced by checking calculated
PMKIDs against the original one similarly to the brute-
force attack on PMK in classic WPA/WPA2 handshake
brute-force attack described in section 2.2. In contrast
to classic WPA/WPA2 handshake capture and brute
force attack, this approach does not require any STA
to be active on the network.

2.4 WPS PIN attack

Another common attack that is still applicable on many
networks is taking advantage of the poor design of Wi-
Fi Protected Setup [10]. WPS was introduced by Wi-Fi
Alliance in 2007 to ease setting up WPA2 secured net-
works and connecting new stations for non-technical
users. When station is successfully authenticated, AP
transmits WPA/WPA2 passphrase to station so it can
then automatically proceed with WPA/WPA?2 authenti-

nttps://hashcat.net/hashcat/

During WPS authentication where AP is in Enrollee
role, AP is validating PIN in two phases. First it
checks first four digits and only if they are correct, it
moves forward to validate next three digits.
Checksum is calculated over the first seven digits.

cation as if user would provide passphrase manually.
Besides other methods, it allows authentication by PIN
code that is provided by AP and is the only method
that does not require physical access to some authenti-
cation authority (for example physical push button or
NFC reader) [11].

Although WPS PIN method can be considered se-
cure in theory, the implementation of it, especially the
PIN verification phase makes it vulnerable to brute-
force attack. By design the eight-digits long PIN code
is split in half. In a first authentication phase, AP
validates first four digits and if they are not correct, au-
thentication fails with NACK message from AP. When
the first four digits are correct, it proceeds with valida-
tion of second half. Second half of PIN is split even
further — last digit is checksum of first seven digits of
the PIN. This division is visualised on Figure 4.

This validation flow drastically reduces complexity
of brute-force attack as instead of 108 possible combi-
nation (if the full length of the PIN is not predictable
and validation is done in a single run) it now requires
only 10* 4 10 = 11000 attempts to exhaust whole
space of possible combinations, making this type of
attack very efficient. If AP is not protected against this
attack by some cool-down period after given number
of authentication failures, it may take up to approxi-
mately 4 hours to find the correct PIN [10].

2.5 KRACK attack

KRACK (which is an abbreviation of Key Reinstalla-
tion Attack), first described in 2017, exploits behaviour
of stations after receiving third message of WPA hand-
shake [1]. By design of 802.11i standard which is
underlying protocol for WPA/WPA?2 standard, when
station receives third handshake message, it should
install PTK calculated after receiving first handshake
message from AP [12] — this can be seen as Key instal-
lation event on Figure 2. This event also resets session
parameters like packet nonce or replay counter [1].
Due to presence of Message Integrity Code and packet
nonce and replay counter in handshake messages, they
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cannot be simply captured and replayed later. Man in
the Middle (MitM) attack has to be setup to postpone
third handshake message from AP with valid relay
counter and MIC for later re-transmission to actual
STA. At the time of this vulnerability disclosure, the
vulnerability severity was multiplied by a bad design
of Linux’s wpa_supplicant in versions 2.4 and 2.5
used in Linux and Android distributions. This imple-
mentation caused reinstallation of all-zero key instead
of the original PTK generated after first handshake
message [1]. As a result, all following communica-
tion was encrypted by cryptographically weak all-zero
key. This issue was addressed since version 2.6 of
wpa_supplicant and hence only outdated devices
may still be prone to this kind of attack [1]. There
is still a space for cryptoanalysis considering reused
parameters are being used, but those are out of scope
of this work.

2.6 Kr0Ok attack

One of the most recent vulnerabilities discovered in
Wi-Fi networks called KrOOk and disclosed in 2019,
takes advantage of vulnerability in Broadcom and Cy-
press Wi-Fi chips design [2]. These chips implement
transmit buffer from which some frames may be trans-
mitted encrypted by all-zero key [2]. This occurs,
when the vulnerable station is disassociated from AP
and clears it’s encryption key before all frames are
transmitted from transmit buffer [2]. This is not an
attack on its own, but if the disassociation is forced
intentionally by for example deauthentication attack
and frames encrypted by all-zero key are captured, it
may target on specific victim on the network and can
be considered an attack. Although this was patched
on most of the affected chips, it can still be a possible
attack vector on some outdated devices.

ESP-IDF provides powerful API for controlling em-
bedded Wi-Fi interface. In this section the actual im-
plementations of attacks briefly introduced in section 2
are proposed and for some variations are discussed. It
also discusses existing projects that may be utilised
for attack implementations. This section also covers
ESP-IDF limitations that creates some unnecessary
obstacles to implement these types of attacks.

3.1 Limitations

Main limitation for working with Wi-Fi interface on
ESP32 are closed source Wi-Fi Stack Libraries®. These

3https://github.com/espressif/esp32-wifi-
1ib

libraries incorporate a blocking mechanism that pre-
vents sending arbitrary frames of specific types like
deauthentication frames due to various undisclosed
reasons. Based on posts from Espressif’s employees
on official Espressif forum, one of the reasons may
be a potential risk of abusing this functionality for
deauthentication attacks [13, 14].

Another limitation may be the fact, that ESP32
does not have sufficient power to run offline brute-
force attack on captured WPA handshake or PMKID
in efficient time. To compensate this limitation, further
processing of captured handshake can be reduced by
providing captured data directly in a format that is
consumable by some third party password recovery
tool. For example it can be HCCAPX" format, that can
be directly passed to well-known password recovery
tool Hashcat.

3.2 Existing solutions

The idea of utilising Espressif’s micro-controllers for
Wi-Fi attacks is not new and it was already done
on ESP8266, which is predecessor of ESP32. Even
though it’s different platform incompatible with ESP32,
it may still be beneficial to observe their implementa-
tion and take advantage of their findings while imple-
menting similar attacks on ESP32 platform.

One of the most activate and well-maintained Wi-
Fi attack project on ESP8266 platform is Spacehuhn
Tech’s ESP8266 Deauther’. This project implements
various attacks, mostly by sending forged frames like
deauthentication, probe or beacon frames. This project
is limited by ESP8266 platform itself, as it is able
to capture frames in promiscuous mode only up to
112 bytes and strips the rest [15]. Hence it cannot
implement proper handshake capture.

First try to get better insight into Wi-Fi Stack Li-
braries on ESP32 was demonstrated in project by Jeija
esp32free80211°. Author of this project partially de-
compiled Wi-Fi Stack Libraries and was able to fig-
ure out a function, that could send raw frames from
buffer. Even though in project documentation it’s be-
ing said that it may allow sending deauthentication
packet, it was probably never possible as the blocking
mechanism was still in place by Wi-Fi Stack Libraries.
Espressif’s developers also made limited sending func-
tion esp_-wifi_80211_tx publicly available in ESP-
IDF, hence this project is not maintained anymore.

4https://hashcatmet/wiki/dokuphp?id=
hccapx

Shttps://github.com/SpacehuhnTech/
esp8266_deauther

Shttps://github.com/Jeija/esp32free80211
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Figure 5. By utilising ESP-IDF option to change
MAC address of interface used for AP, duplicated AP
can be created that will act as common AP responding
to stations that are sending frames to them. If
unauthenticated (from AP point of view) station sends
class 2 or class 3 frame with matching MAC address
(BSSID), AP responds with deauthentication frame
and appropriate reason as designed in 802.11 standard.
For station receiving this deauthentication frame it’s
impossible to differentiate between genuine AP and
rogue AP and accepts it as valid one disconnecting
itself from network.

More recent project from GANESH ICMC/USP or-
ganization esp32-deauther’ published in 2019 demon-
strated a working solution that bypasses the block-
ing mechanism in Wi-Fi Stack Libraries by overriding
function definition at compilation time. They were able
to decompile Wi-Fi Stack Libraries and get a declara-
tion of function that checks validity of frame in trans-
mit buffer — ieee80211 _raw_frame_sanity_-—
check. Then by using linker flag —~z muldefs [106]
during compilation this method can be simply overrid-
den and always return value 0, that allows transmission
of frame in transmit buffer. Despite the name of the
project, this solution actually allows sending not only
deauthentication frames, but anything stored in trans-
mit buffer without further validation by Wi-Fi Stack
Libraries.

3.3 Deauthentication using ESP-IDF libraries
without modifications
To not rely on bypassing Wi-Fi Stack Libraries block-
ing mechanism by overriding guarding function ex-
plained in section 3.2, it’s possible to utilise features
provided by ESP-IDF only. Native behaviour of ac-
cess points can be used to send deauthentication frames
to stations that try to communicate with genuine AP
within it’s a range. This is demonstrated in Figure 5.
The main feature that supports this approach is an

Thttps://github.com/GANESH-ICMC/esp32-
deauther

option to change MAC address of Wi-Fi interface of
ESP32. If MAC address of target AP is obtained (it is
usually BSSID that is present in most of the frames go-
ing through network), it can be configured to ESP32’s
Wi-Fi interface. If then also SSID is obtained, for
example by using built in scanning functionality of
esp_-wifi component, it’s possible to create exact
copy of targeted AP. Considering an ongoing authenti-
cated communication between targeted AP and some
authenticated station, whenever ESP32 AP receives
frame from this STA of class 2 or 3, it will automati-
cally respond with deauthentication frame [12]. This
is because from ESP32 AP point of view this station
is not authenticated and have to authenticate first.

Deauhentication attack can be used for example
to exploit KrOOk vulnerability or many other attacks
where deauthentication of station is a prerequisite.
This approach can be also used on various other sys-
tems, where Wi-Fi network interface has no frame
injection capability. This approach requires only MAC
spoofing option.

3.4 Capturing PMKID

Another possible attack that utilises ESP-IDF only
without any modification is PMKID attack. To capture
PMKIDs, only the first message of handshake has to be
captured. This can be triggered by connecting to target
AP with ESP32 in station mode. WPA handshake is
always initiated by AP, so if AP has PMKIDs available,
it will send them in the first message of the handshake
without any prior authentication from the station.

3.5 WPS PIN brute-force attack

Running WPS PIN attack requires working WPS Reg-
istrar logic to be implemented on ESP32. In WPS
Registrar mode, STA is authenticating itself using pre-
shared PIN code provided by AP [11]. Unfortunately
ESP-IDF provides only WPS Enrolee mode, hence
to run WPS PIN attack, WPS Registrar mode has to
be implemented first. This can be done by utilising
esp32-deauther project introduced in section 3.2, that
unblocks sending arbitrary 802.11 frames. It can be
used to send all messages until the first part of PIN is
confirmed by AP and then proceed with second part
and finally get the WPA credentials. Even though the
official documentation does not mention WPS Regis-
trar mode in WPA supplicant component, source code
exists for this mode in wpa_supplicant compo-
nent® and can be used to implement WPS Registrar
mode.

8https://github.com/espressif/espfidf/
blob/master/components/wpa_supplicant/src/
wps/wps.registrar.c
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Figure 6. Visualisation of rogue AP in Man in the
Middle position. Rogue AP fully duplicates genuine
AP using MAC spoofing and using same SSID but
operating on different channel. If some STA tries to
connect to rogue AP, for example because it has better
signal strength, rogue AP is able to manipulate and
relay communication between genuine AP and this
STA.

3.6 Man in the Middle AP
Wi-Fi interface channel of ESP32 can be switched by

using ESP-IDF’s function esp_wifi_set_channel.

In combination with spoofing MAC address of gen-
uine AP, this allows creation of rogue AP clone on
different channel. By utilising esp32-deauther project
mentioned in section 3.2, it’s possible to forward and
manipulate whole communication between genuine
STA and AP. MitM position is demonstrated on Fig-
ure 0.

MitM AP can be used for example for KRACK at-
tack described in 2.5. It can be used to postpone trans-
mission of third handshake message that will cause
key re-installation event later on STA.

3.7 Bypassing MAC filtering

Even though MAC filtering is not considered a proper
security method alone, it’s often used as another layer
of security creating additional obstacle for potential
attacker trying to break into the target network. Al-
though changing MAC address of Wi-Fi interface is
commonly available on laptops, it’s often not possible
on mobile devices. ESP32 can be used to provide an
open AP giving any station nearby access to the target
network even if they doesn’t support changing of their
Wi-Fi interface MAC address. ESP-IDF provides a
function esp_wifi_set_mac that allows changing
MAC address of interface. By taking advantage of
promiscuous mode, automatic capture of connected
STA MAC can be implemented and assuming the tar-
get network passphrase is already known, it can con-
nect to network by spoofing captured MAC address.

Target AP
Spoofed
MAC
ESP32 STA
____________________ NAT router
project
ESP32 AP
A
Any
MAC
Device

Figure 7. Visualisation of ESP32 configuration used
to bypass MAC filtering on AP and open access into
target network to devices without MAC changing
capability. This approach assumes that the passphrase
for target network is already known.

Deauthentication attack proposed in section 3.3 can be
used to disconnect genuine stations of which MAC ad-
dress is being used by ESP32. To setup an AP that then
provides access to the target network, existing project
ESP32 NAT Router’ can be utilised. This configuration
is visualised on Figure 7.

Direct comparison of what modifications different
attacks are dependent on can be seen in Table 2.

As it came out of the proposed implementations in sec-
tion 3, various different attacks can be implemented
on ESP32. This fact led to an idea to create a universal
tool that would wrap shared logic and ease addition of
new attack types and their methods to create a compre-
hensive but lightweight solution for Wi-Fi penetration
testing. In this section I will introduce ESP32 Wi-Fi
Penetration Tool that realizes this idea.

To demonstrate how attacks proposed in section 3
can be actually executed on ESP32, deauthentication
attack was picked for that purpose and were imple-
mented using both proposed methods. First method is
by utilising esp32-deauther project that allows send-
ing arbitrary frames including deauthentication ones.
Second method is by creating duplicated rogue AP
exploiting native behaviour standardised in 802.11i,
where AP should automatically send deauthentication
frames whenever it receives class 2 or 3 frame from
unauthenticated station.

4.1 Project structure
The project is build on top of the components that ESP-
IDF provides and recommends to use [17]. This way,

https://github.com/martin-ger/
esp32_nat_router
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Table 2. Attack dependencies

Attack

Dependent on

Deauth

ESP-IDF only (using rogue AP) or

WSL bypassing (forging deauth frames)

‘WPS PIN bruteforce
KRACK
Kr00k

WPS Registrar mode
MitM AP and WSL bypassing
Deauth attack

MAC filtering bypasser ESP-IDF only (can utilise esp32-nat-router)

shared parts like Wi-Fi controller or frame analyzer are
being implemented in standalone components that can
be easily reused either directly in this project or even
in other project by simply copying them and reusing
them out of the box. ESP32 Wi-Fi Penetration Tool
project consists of following components:

Wi-Fi controller Component that handles all Wi-Fi
interface related operations and provides sim-
plified interface. It’s used to initialize Wi-Fi
interface, to control access point and station
configurations, to switch Wi-Fi interface into
promiscuous mode and other similar operations.

Frame analyzer Main purpose of this component is
to parse frames captured by Wi-Fi controller and
do an analysis of these frames. For example it
does parsing of PMKIDs from EAPOL pack-
ets, detected encrypted frames, filter frames by
BSSID and passes the results into event pool. It
also provides a parsing functionality for other
components like HCCAPX serializer.

WSL Bypasser This component is used to unblock
raw frame transmission by overriding blocking
function in Wi-Fi Stack Libraries. This com-
ponent is based on an existing project ESP32-
deauther.

Webserver Webserver component provides an UI to
control the tool itself and allows configuration
of available attacks. It’s build on top of ESP-
IDFs HTTP server component. Sample of user
interface is shown on Figure 8.

PCAP and HCCAPX serializers These two small
components fromat captured frames into a com-
mon formats like PCAP for further analysis in
Wireshark or other tools or HCCAPX for direct
use with password recovery tool Hashcat.

Main The main component groups all the attack types
and variations alongside with a universal attack
handler, that takes care of timeouts, configura-
tions and other shared operations.

4.2 Attack wrapper
The attack logic itself lives inside Main component. It
handles shared attack operations like attack timeout

ESP32 Wi-Fi Penetration Tool

Attack configuration

— Select target

SSID BSSID RSSI
Smiths family d0:21:c2:2£:85:60: -51
DIRECT-Laserlet fa:da:Oc:11:e8:1h: -8
Martin-AP 64:116:03:d49:22: 2e: -60
[Refresh |

— Attack configuration

Attack type: [ ATTACK_TYPE_HANDSHAKE v |

Attack method: | DEAUTH_ROGUE_AP (PASSIVE) v |

Attack timeout (seconds): |6[] |

| Attack |

Figure 8. User interface for universal ESP32 Wi-Fi
penetration tool that shows scanned APs in ESP32
surrounding and allows configuration of the attack
itself by choosing attack type, method and timeout.

and abort calls. It obtains configuration via Webserver
component from user input in JavaScript powered web
client and executes appropriate attacks and their meth-
ods based on this configuration. When the attack fin-
ishes, it returns results of the attack to the client that
displays them to user.

When adding new attack type or method, all the
programmer have to do is add this new attack into enu-
meration of available attack types and methods in main
component and in JavaScript client. Then it’s a matter
of calling appropriate functions from components that
do required operations and implementing what is not
already included.



4.3 General use-case scenario

To execute available attacks on surrounding APs with
this tool, when user powers the ESP32, management
AP is automatically started when ESP32 boot com-
pletes. User then can connect to this management AP
using for example his cellphone. He’s provided with a
web application, that allows him to pick a target AP in
his vicinity and choose attack type he wants to execute.

When the automated attack finishes, web applica-
tion shows a result of this attack to user, from where
he can for example download PCAP or HCCAPX files
or see a reason for attack failure. This depends on
specific attack type implementation.

4.4 Evaluation

ESP32 is not sufficient to run brute-force attacks so this
has to be done on external machine with reasonable
power. However this is not efficient even on standard
laptops or computers. Brute-force cracking can be
outsourced to some cloud service like AWS EC2 P3
instances'’.

ESP32 with ESP32 Wi-Fi Penetration Tool can
reliably run deauthentication attacks. Some devices
may ignore broadcast deauthentication frames or be
protected against some types of attacks. It can be
solved by combining different approaches when at-
tacking against given network which is supported by
this tool by its design. There was not detected any
significant frame loss. Handshakes and PMKIDs were
always captured.

Flashing this project onto ESP32 can be done by
running simple binary included in ESP-IDF toolchain
or by using standalone flashing tool with graphical
user interface''. It can also be distributed pre-flashed,
ready to work out of the box. In both cases it doesn’t
require almost any domain knowledge from the user.
The attacks themselves are automated and everything
the user has to do is choosing target AP/network and
the type of attack he wants to run.

ESP32 as an ultra-low power platform can be ef-
ficiently powered by batteries, or smartphone which
makes the solution portable and inconspicuous. Being
less noticeable in the public by controlling the attacks
using for example a smartphone can open new attack
vectors to the attacker. Also thanks to the small dimen-
sions and light weight of the ESP32-WROOM module
alone, it makes it easily attachable to a small drone by

Onttps://aws.amazon.com/ec2/instance—
types/p3/

'Windows (0N} application — https://
www.espressif.com/en/support/download/other—
tools

which attacker can reach otherwise physically unreach-
able networks'”.

By experimental measurement while executing at-
tacks implemented in Wi-Fi Penetration Tool, ESP32
consumes from 90 to 110 mA of power. Considering
two standard Li-ion batteries 18650 with capacity of
2600 mAh, this allows approximately 24 hours'? of ac-
tive attack. That is enough to run long running online
brute-force WPS attack proposed in section 3.5 taking
up to 4 hours[10]. For practical example, on Figure 1,
I have used a Li-Pol accumulator with capacity of 220
mAMh, that is able to provide enough power for about
two hours of active usage.

In this paper I have explored possibilities of portability
of common Wi-Fi attacks to ESP32 platform. It was
demonstrated that attacks mentioned in this work are
possible to be implemented and executed on ESP32
thanks to capabilities like changing Wi-Fi interface
MAC address, configuring access points and stations,
promiscuous mode with an optional bypass of Wi-Fi
Stack Libraries. An universal ESP32 Wi-Fi Penetra-
tion Tool was introduced which acts as a wrapper for
further attack implementations.

Outcome of this work supports arguments why
current Wi-Fi vulnerabilities has to be taken seriously
as they are easily executable on cheap and accessi-
ble hardware. Considering that resources for Wi-Fi
attacks may be really lightweight both in terms of
price, weight and size it allows anyone with minimal
knowledge about the topic — often referred to as script
kiddie — to run potentially harmful attacks against Wi-
Fi networks in their vicinity. It may raise awareness
of how easily some of the attacks can be implemented
and why one should not rely on obsolete 802.11 imple-
mentations and outdated security features and should
upgrade their hardware (routers, cellphones and other
Wi-Fi capable devices) and software to include latest
security measures like WPA3 or 802.11w amendment.

As an demonstration of utilising official ESP-IDF
framework for Wi-Fi attack implementations I have
implemented deauthentication attack with handshake
frames capture by creating rogue access point that du-
plicates genuine one and rely on native AP behaviour
defined in 802.11 standard. I have also implemented
other variants of these attack by assembling and send-
ing deauthentication frames directly from code and
an PMKID capture attack by simply connecting to

12¢ g, networks in some buildings behind fence or in higher
floors in office buildings that cannot be accessed by public
Bexcluding step-up voltage regulator power consumption


http://aws.amazon.com/
http://www.espressif.com/

target AP and parsing PMKIDs from first handshake
message.

This work provides a tool for further extensions
and experimentation with Wi-Fi attacks on cheap and
low powered ESP32 SoC. It shows that attacks can be
done on small hardware powered with small battery
which opens new ways how the attackers can execute
attacks. Components structure in the project provides
reusability and may simplify further researches of new
attacks. Next steps may be implementation of WPS
attack or use ESP32 to bypass MAC address filtering
on AP.

ESP32 Wi-Fi Penetration Tool was published as
an open-source project on GitHub'#. The repository
includes also more detailed description of the compo-
nents and overall functionality available also in form
of GitHub Pages'”.

I would like to thank my supervisor Ing. Jan Pluskal
for his valuable inputs during my work.
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