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Abstrakt 
Tato p ráce m á za cíl zkoumat m o ž n o s t i č ipů E S P 3 2 firmy Espressif a jejich oficiálního vý­
vojového ap l ikačn ího r á m c e Espressif IoT Development Framework s c í lem implementace 
z n á m ý c h ú t o k ů na W i - F i s í tě na t é t o p l a t fo rmě . V p rác i je n a v r ž e n a implementace deau-
t en t i z ačn ího ú t o k u ve dvou provedeních , zachycení u s t a v e n í W P A / W P A 2 klíčů, ú t o k u na 
P M K I D , v y t v o ř e n í p o d v r ž e n é h o p ř í s t u p o v é h o bodu v M i t M pozici , ú t o k u silou na W P S 
P I N a dalš í . B y l n a v r ž e n a i m p l e m e n t o v á n un iverzá ln í p e n e t r a č n í n á s t r o j E S P 3 2 W i - F i Pe­
netration Too l v č e t n ě d e a u t e n t i z a č n í h o ú t o k u se zachycen ím W P A / W P A 2 u s t a v e n í klíčů. 
Tento n á s t r o j umožňu je snadnou konfiguraci a s p o u š t ě n í ú t o k ů i bez nutnosti vě t š ího po­
r o z u m ě n í p r o b l é m u už iva te lem. V ý s t u p t é t o p r á c e o t ev í r á ú t o č n í k ů m nové možnos t i vedení 
ú t o k ů na W i - F i s í tě v y u ž i t í m levných č ipů E S P 3 2 s n ízkou s p o t ř e b o u a m a l ý m i rozměry . 

Abstract 
The goal of this thesis is an exploration of the possibilities of Espressif's E S P 3 2 chips in 
combination wi th Espressif IoT Development Framework wi th intention of implementing 
well-known W i - F i attacks on this platform. In this work, mult iple implementat ion proposals 
were done for deauthentication attack i n two variants followed by W P A / W P A 2 handshake 
capture, attack on P M K I D , creation of rogue M i t M access point, or brute-force attack on 
W P S P I N , and more. A universal penetration tool E S P 3 2 W i - F i Penetrat ion Too l was pro­
posed and implemented, including deauthentication attacks wi th W P A / W P A 2 handshake 
capture. This tool provides an easy way to configure and run malicious W i - F i attacks w i ­
thout any domain knowledge required from the user. The outcome of this work opens new 
attack vectors for the attacker, thanks to cheap, ultra-low powered, and lightweight E S P 3 2 
chips. 
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Kapitola 1 

Úvod 

B e z d r á t o v é s í tě W i - F i jsou součás t í k a ž d o d e n n í h o ž ivo ta vě tš iny už iva te lů in formačních 
technologi í . W i - F i je dnes standardem pro b e z d r á t o v o u komunikaci . Cert i f ikaci W i - F i k roku 
2020 obdrže lo více než 50 000 p r o d u k t ů , p ř i čemž v t e m ž e roce existovalo p řes 18 mi l ia rd 
zař ízení podporu j í c í ch W i - F i . Pouze v d a t a b á z i s t a t i s t i ckého webu W i G L E je t akových 
sítí p řes 700 mi l iónů z celého svě ta . J i né zdroje uváděj í , že p řes 600 mi l iónů W i - F i sítí 
jsou jenom veřejné p ř í s t u p o v é body. Celkové m n o ž s t v í vče tně všech p r ivá tn í ch s í t í lze tedy 
p ř e d p o k l á d a t m n o h o n á s o b n ě větš í . B e z d r á t o v é m é d i u m p ř ináš í ř a d u nových p řekážek , k t e ré 
u k las ických d r á t o v ý c h s í t í nebylo t ř e b a řeš i t . S t ě m i t o p r o b l é m y si s tandard 802.11 poradi l 
a pub l ikován ím nových d o d a t k ů jej ud ržu je s tá le a k t u á l n í . D íky tomu je schopen čelit n o v ý m 
t y p ů m ú t o k ů , k t e r é jsou n e u s t á l e objevovány. 

P ř e s t o jsou slabiny standardu 802.11 ča s to u m o c ň o v á n y nezna los t í běžných už iva te lů , 
p řevážně v d o m á c í m p ros t ř ed í , kde si své p r i v á t n í s í tě spravu j í s a m o t n í členové d o m á c ­
nosti. Nejčas tě jš ími p rov iněn ími jsou s l abá hesla, snadno p r o l o m i t e l n á s lovníkovým ú t o k e m 
silou, nebo n e v h o d n á konfigurace, kde jsou z b y t n é funkce p ř í s t u p o v ý c h b o d ů p o n e c h á n y 
z a p n u t é . P ř e s t o ž e je a k t u á l n ě ne jpoužívanějš í z abezpečen í W P A 2 považováno za bezpečné , 
jeho bezpečnos t čá s t ečně závisí na s p r á v n é konfiguraci a na použ i t í s i lného sd í leného klíče. 
Implementace ú t o k ů na tyto zranitelnosti p o m o c í levných a d o s t u p n ý c h č ipů upozorňu je 
na jejich závažnos t . S takto d o s t u p n ý m i ú t o k y se s távaj í b ě ž n é W i - F i s í tě náchylně jš ími , 
jelikož si je m ů ž e dovolit t é m ě ř kdokoliv. Vývojové desky za ložené na č ipech E S P 3 2 firmy 
Espressif maj í p o t ř e b n é parametry a podporu pro p roveden í ú t o k u . Mot ivac í pro tuto p rác i 
tedy je d e m o n s t r o v á n í , že platforma E S P 3 2 firmy Espressif m á p o t ř e b n o u podporu pro pro­
veden í ú t o k ů na W i - F i s í tě . 

Tato p r á c e z k o u m á možnos t i implementace t akových ú t o k ů p o m o c í Espressif IoT Deve­
lopment Framework (ESP-IDF) — oficiálního ap l ikačn ího r á m c e pro vývoj ap l ikac í pro plat­
formu E S P 3 2 . V p rác i jsou n a v r ž e n y implementace j edno t l i vých ú t o k ů . P r a k t i c k ý m výs tu ­
pem p r á c e je un iverzá ln í n á s t r o j ESP32 Wi-Fi Penetration Tool1, k t e r ý poskytuje „apli­
kačn í r á m e c " pro implementaci j edno t l i vých ú t o k ů . V r á m c i t é t o p r á c e je i m p l e m e n t o v á n 
d e a u t e n t i z a č n í ú t o k z a h r n u t ý do tohoto nás t ro j e . 

K a p i t o l a 2 shrnuje standard 802.11 a jeho dodatky v kontextu ú t o k ů na W i - F i s í tě . P r v n í 
čás t kapi toly p ř eds t avu j e architekturu běžných W i - F i sí t í a samotnou komunikaci p r v k ů 
v sí t i p o m o c í r á m c ů . D r u h á čás t se věnuje zabezpečen í W i - F i s í t í se z a m ě ř e n í m na Wi-Fi 
Protected Access a jeho součás t i a j edno t l ivé verze. K a p i t o l a 3 se zaměřu je na z n á m é zra­
nitelnosti standardu 802.11. Popisuje zneuž i t e lné čás t i s a m o t n é h o standardu a existuj ící 

x h t t p s : //github.com/risinek/esp32-wif i - p e n e t r a t i o n - t o o l 
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útoky . K a p i t o l a 4 je věnována č i p ů m Espressif. P r v n í čás t kapi toly popisuje čipy E S P 3 2 , 
jejich vlastnosti a varianty, ve k t e rých jsou k d o s t á n í na t rhu. D r u h á čás t kapi toly se zaob í r á 
ap l i kačn ím r á m c e m E S P - I D F a jeho a p l i k a č n í m r o z h r a n í m . V t é t o čás t i jsou p o p s á n y mož­
nosti E S P - I D F související s p o p s a n ý m i zranitelnostmi a ú t o k y z kapi toly 3. K a p i t o l a 5 je 
rešerší existuj ících p r o j e k t ů na č ipech ESP8266 a E S P 3 2 souvisejících s i m p l e m e n t a c í ú t o k ů 
na W i - F i a s h r n u t í současného stavu na zák l adě z í skaných zna los t í z p ředchoz ích kapi tol . 
K a p i t o l a 6 popisuje n á v r h řešení implementace un ive rzá ln ího j e d n o t n é h o n á s t r o j e pro spouš ­
t ěn í r ůzných ú t o k ů na W i - F i s í tě . Jsou definovány funkční a nefunkční požadavky , m o ž n o s t i 
veden í ú t o k ů p o m o c í různých p ř í s t u p ů m o ž n ý c h v r á m c i E S P - I D F a n a v r ž e n a architektura 
projektu. Ve d r u h é čás t i kapi toly jsou n a v r ž e n y p ř í s t u p y k implementaci ú t o k ů z kapi toly 3. 
Je n a v r ž e n nový z p ů s o b p roveden í d e a u t e n t i z a č n í h o ú t o k u pouze p o m o c í d o s t u p n ý c h funkcí 
z E S P - I D F využívaj ící specifického chování p ř í s t u p o v é h o bodu def inovaného ve standardu 
802.11. V kapitole 7 je p ř e d s t a v e n a implementace un ive rzá ln ího n á s t r o j e ESP32 Wi-Fi Pe­
netration Tool, jeho j e d n o t l i v ý c h čás t í — komponent. Je p o p s á n a implementace deautenti­
začn ího ú t o k u se d v ě m a variantami. V p r v n í va r i an t ě je využ i t o exis tuj íc ího projektu, jenž 
umožňu je in jektování p o d v r ž e n ý c h d e a u t e n t i z a č n í c h r á m c ů . D r u h á varianta implementuje 
nový z p ů s o b p roveden í d e a u t e n t i z a č n í h o ú t o k u bez nutnosti in jektování r á m c ů . V kapitole 8 
je zhodnoceno i m p l e m e n t o v a n é řešení a m o ž n o s t i jeho použ i t í . Je zde shrnuto t e s tován í im­
p l e m e n t o v a n é h o n á s t r o j e E S P 3 2 W i - F i Penetrat ion Too l v ř í z eném l a b o r a t o r n í m p ros t ř ed í . 
Dá le jsou d i sku továny m o ž n o s t i využ i t í i m p l e m e n t a c í ú t o k ů na p l a t fo rmě E S P 3 2 z pohledu 
ú t o č n í k a a způsoby obrany prot i n im. 
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Kapitola 2 

Standard 802.11 z pohledu 
bezpečnosti 

Standard 802.11 by l p o p r v é pub l ikován organ izac í Institute of Electrical and Electronics En-
gineers (IEEE) v roce 1997 [26]. Tato organizace standard s tá le spravuje a s tá le rozšiřuje 
n o v ý m i dodatky. K o m e r č n í název Wi-Fi pro b e z d r á t o v é s í tě za ložené na tomto standardu 
by l definován v roce 1999 a l iancí Wireless Ethernet Compatibility Alliance, n á s l edně p ře jme­
novanou na Wi-Fi Alliance [45]. Tato o b c h o d n í nezisková aliance m á na starost t e s tován í 
a certifikaci nových p r o d u k t ů implementu j í c ích standard 802.11 a op ravňu je je k už ívání 
Wi-Fi Certified n á z v u a loga. O z n a č e n í Wi-Fi je tedy dnes b ě ž n ě z n á m é , a proto dále 
v t é t o p rác i lze označen í Wi-Fi sít c h á p a t jako z a m ě n i t e l n é s bezdrátovou sítí standardu 
802.11 [23]. Tato kapi tola shrnuje p o d s t a t n é čás t i standardu 802.11 a jeho d o d a t k ů vzta­
hujících se k b e z p e č n o s t i a z n á m ý m zranitelnostem. 

V p r v n í čás t i se kapi tola věnuje obecné a r c h i t e k t u ř e b e z d r á t o v ý c h s í t í a z á k l a d n í m 
s t a v e b n í m j e d n o t k á m p ř e n o s u dat — r á m c ů m . D r u h á čás t shrnuje zabezpečen í standardu 
802.11 a p o d r o b n ě j i rozeb í rá dnes nejčastěj i použ ívaný Wi-Fi Protected Access a jeho vari­
anty. 

2.1 Architektura W i - F i sítí 

Definice b e z d r á t o v ý c h sí t í s tandardu 802.11 se v m n o h é m p o d o b á d r á t o v é va r i an t ě Ethernet 
definované ve standardu 802.3 [18]. B e z d r á t o v é m é d i u m ovšem p ř ináš í nová úskal í , k t e r á 
v Ethernetu neexistovala. K u p ř í k l a d u standard 802.11 i 802.3 řeší v í cenásobný p ř í s t u p k mé­
diu algori tmem Carrier Sense Multiple Access (CSMA), ovšem liší se v řešení kolizí [23, 18]. 
Z a t í m c o v d r á t o v ý c h sí t ích je m o ž n é kolize detekovat (anglicky collision detection), a je 
tedy apl ikován algoritmus C S M A / C D [25], u b e z d r á t o v ý c h sí t í je tato problematika ob­
t ížnějš í a je n u t n é aplikovat algoritmus, k t e r ý se kolizím snaž í vyhnout (anglicky colli­
sion avoidnance). P r o b e z d r á t o v é W i - F i s í tě je tedy použ i t algoritmus C S M A / C A [26, 18]. 
U Ethernetu nen í t ř e b a řeši t autentizaci (nepoč í t a j e se standardem 802. lx) stanic p ř í m o 
ve standardu 802.3, jelikož zař ízení jsou p ř i p o j e n a fyzickou l inkou, a je tedy m o ž n é zabez­
peči t p ř i s t u p k sít i fyzicky [18]. O p r o t i tomu b e z d r á t o v é s í tě tuto v ý s a d u nemaj í , a je tedy 
p o t ř e b a tyto p r o b l é m y řeši t s t a n d a r d i z a c í . 
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2.1.1 Z á k l a d n í p r v k y W i - F i s í t í 

V b e z d r á t o v ý c h sí t ích za ložených na standardu 802.11 se vyskytuje několik p r v k ů , k t e r é je 
v h o d n é definovat. P r o tyto p rvky se v o d b o r n é l i t e r a t u ř e nebo p ř í m o ve standardu us tá l i ly 
u rč i t é v ý r a z y a zkra tky [18]. Ty, k t e r é jsou v t é t o p rác i používaný, jsou v následuj íc í čás t i 
shrnuty. 

Stanice ( S T A ) — z angl ického station — označuje zař ízení schopné komunikace p o m o c í 
standardu 802.11, k t e r é je p ř ipo jené k existuj ící s í t i , p ř í p a d n ě se p ř i po ju j í c í / odpo ju -
jící. [26, 18]. 

P ř í s t u p o v ý bod ( A P ) — z angl ického access point — je zař ízení , k t e r é poskytuje s lužby 
b e z d r á t o v é s í tě a slouží jako v s t u p n í b r á n a do s í tě pro asociované stanice [26, 18]. 

Z á k l a d n í o b s l u ž n ý celek (BSS) — z angl ického basic service set — je zák l adn í logický 
celek skládaj íc í se ze stanic a p rávě jednoho p ř í s t u p o v é h o bodu. W i - F i síť s ložená 
z B S S se n a z ý v á infrastrukturní sítí [18]. P r o identifikaci j edno t l i vých A P se použ ívá 
ident i f ikátor BSSID, k t e r ý ve vě t š ině p ř í p a d ů o d p o v í d á M A C adrese b e z d r á t o v é h o 
rozh ran í A P [26, 18]. P ř í k l a d B S S je z n á z o r n ě n na o b r á z k u 2.1. 

O b r á z e k 2.1: P ř í k l a d zák l adn ího obs lužného celku — B S S . Existuje p rávě jeden p ř í s t u p o v ý 
bod a k n ě m u p ř ipo j ené (asociované) stanice. 

N e z á v i s l é B S S (IBSS) — z angl ického independent basic service set — je obdobou in­
f r a s t r u k t u r n í h o B S S , ovšem v p ř í p a d ě nezávis lého B S S v o b s l u ž n é m celku neexis tu j í 
ž á d n é A P , ale stanice komuniku j í p ř í m o . W i - F i síť s ložená z I B S S je n a z ý v á n a ad-hoc 
sítí [26, 18]. 

Pro i lustraci rozdí lu mezi B S S a I B S S lze porovnat o b r á z k y 2.1 a 2.2. 

R o z š í ř e n ý o b s l u ž n ý celek (ESS) — z angl ického extended service set — je m n o ž i n o u 
všech p ropo j ených B S S (jejich A P ) se s h o d n ý m n á z v e m s í tě SSID. W i - F i síť tedy 
o d p o v í d á p rávě t é t o m n o ž i n ě E S S , k t e r á se sk l ádá z jednoho či více B S S . Identifi­
k á t o r e m E S S je SSID, což je zároveň název s a m o t n é s í tě [26, 18]. Val idní je i m é n ě 
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O b r á z e k 2.2: P ř í k l a d nezávis lého z á k l a d n í h o obs lužného celku I B S S . Nen í p ř í t o m e n p ř í s tu ­
pový bod a stanice spolu komuniku j í p ř í m o . 

použ ívaná , p ř e s to přesnějš í zkra tka ESSID (z angl ického extended service set identi-
fier) [35]. Běžně se však použ ívá zkra tka SSID — vče tně t e x t ů s a m o t n é h o standardu 
802.11 [18]. V t é t o p rác i bude dá le p o u ž í v á n a p rávě tato zkra tka SSID 

P ř í k l a d s í tě je z n á z o r n ě n na o b r á z k u 2.3. 

D i s t r i b u č n í s y s t é m (DS) — z angl ického distribution systém — nen í standardem 802.11 
přesně definován, ale určuje vlastnosti , k t e r é m u s í sp lňova t . D i s t r i b u č n í s y s t é m řeší 
komunikaci mezi B S S v r á m c i E S S . Mus í z n á t asociace stanic k j e d n o t l i v ý m B S S 
a ř íd i t p ř enos dat mezi více B S S v h o d n ý m s m ě r o v á n í m r á m c ů [18]. 

P ř í k l a d p r o p o j e n í p ř í s t u p o v ý c h b o d ů symbolizuj íc í z j ednodušený d i s t r i bučn í s y s t é m 
je z n á z o r n ě n na o b r á z k u 2.3. 

2.2 Rámce standardu 802.11 

Komunikace mezi p rvky u v n i t ř W i - F i s í tě p r o b í h á p o m o c í r á m c ů . Standard 802.11 definuje 
t ř i z á k l a d n í typy t a k o v ý c h t o r á m c ů — kontrolní, řídicí a datové [26]. 

K o n t r o l n í r á m c e s louží k ř ízení a d o m l u v ě z ú č a s t n ě n ý c h p r v k ů na p ř í s t u p u k b e z d r á t o ­
vému méd iu . 

Ř í d i c í r á m c e s louží ke sp rávě s a m o t n é W i - F i s í tě jako n a p ř í k l a d asociaci S T A s A P , jejich 
autentizaci, deautentizaci a p o d o b n ě . 

D a t o v é r á m c e s louží k s a m o t n é m u p ř e n o s u už i t ečných dat p ro toko lů vyšších vrstev, na­
p ř ík l ad E A P o L , IP, T C P . 

V následuj íc ích sekcích jsou tyto r á m c e a jejich typy blíže popsány . Popis všech jejich 
p o d t y p ů je však z á m ě r n ě v y n e c h á n , neboť jejich znalost nen í n u t n á pro p o c h o p e n í dalš ích 
čás t í p r á c e . P r o p o c h o p e n í z r an i t e lnos t í a ú t o k ů na W i - F i s í tě pop i sovaných dá le v t é t o 
prác i je v šak v h o d n é z n á t zák l adn í pr incip r á m c ů a fo rmát n ě k t e r ý c h jejich t y p ů . 
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O b r á z e k 2.3: P ř í k l a d s í tě W i - F i — rozš í řeného obs lužného celku s d i s t r i b u č n í m s y s t é m e m . 
Síť se sk l ádá z více zák ladn ích obs lužných celků — B S S , jež jsou propojeny d i s t r i b u č n í m 
s y s t é m e m — D S . 

2.2.1 O b e c n ý f o r m á t r á m c ů 

R á m c e ma j í společný fo rmát , kde se podle typu a podtypu r á m c e m ě n í s é m a n t i k a a způsob 
využ i t í j edno t l i vých pol í [26]. Celková dé lka r á m c e se liší v závislost i na p o č t u využ i tých 
polí a velikosti s a m o t n é h o tě la r á m c e . 

N a o b r á z k u 2.4 je z n á z o r n ě n obecný tvar r á m c e a jeho polí . 

2 baity 2 baity < > < > < 6 bajtu 
- X -

6 bajtu 
- X -

6 bajtu 

Frame Control Trvání / 
Identifikátor Adresa #1 Adresa #2 Adresa #3 \ 

^ Adresa #3 Kontrolní 
sekvence Adresa #4 Tělo 

rámce ) 
FCS 

- X - - X - - X - - X -
2 bajty 6 bajtu 0-2312 bajtu 4 bajty 

O b r á z e k 2.4: O b e c n ý fo rmát r á m c e . Šedé p o d b a r v e n í znač í prvky, jež jsou součás t í M A C 
hlavičky. 

V následuj íc í čás t i jsou blíže p o p s á n y j edno t l ivá pole r á m c e . Definice vycház í ze stan­
dardu 802.11 [26]. 

Frame Contro l K a ž d ý r á m e c zač íná d v ě m a bajty ř ízení r á m c e . T y t o bajty nesou infor­
maci, o j a k ý typ a podtyp r á m c e jde, a jeho dalš í parametry. J e d n o t l i v é parametry 
jsou vynechány , jelikož nejsou p o d s t a t n é pro dalš í čás t i p ráce . 

T r v á n í P o Frame Cont ro l nás leduj í 2 bajty t r v á n í (anglicky duration). Hodnota tohoto 
pole udává , po jakou dobu v mi l i s ekundách a k t u á l n í vys í lání obsad í m é d i u m . O s t a t n í 
p rvky v síti mon i to ru j í tuhle informaci u všech r á m c ů a u p r a v í j i . 

Adresy K a ž d ý r á m e c nese někol ik adres, jej ichž interpretace záleží na typu (a podtypu) 
r á m c e . Adresován í vycház í z konvence už ívané v j iných 802 sí t ích. A tedy využ ívá 48bi-
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t ových I E E E M A C ident i f iká torů . Nejčastě j i p r v n í adresa je adresa cíle, tedy adresa 
stanice, k t e r é jsou u r č e n a data/informace p ř e n á š e n é v r á m c i . Zdro jová adresa identi­
fikuje stanici, k t e r á tento r á m e c p ů v o d n ě vy tvoř i l a a odeslala. Da lš ími m é n ě č a s t ý m i 
typy adres jsou adresy odes í la te le a př í jemce, ale ty se používa j í ve specifických p ř ípa ­
dech b e z d r á t o v é h o mostu, p ř í p a d n ě ad resován í zař ízení v Ethernet sí t i p ř ipo jené do 
W i - F i [18]. Dá le se ča s to v ad re sovém pol i pos í lá hodnota B S S I D , což je ident i f iká tor 
b e z d r á t o v é s í tě . V i n f r a s t r u k t u r n í sít i je to M A C adresa b e z d r á t o v é h o r o z h r a n í A P . 
Ad-hoc s í tě generuj í n á h o d n é B S S I D , kde takto vygene rovaný ident i f iká tor je odl išen 
od klasické M A C adresy n a s t a v e n í m Un ive r sa l /Loca l b i tu [18]. 

K o n t r o l n í sekvence D v a bajty kon t ro ln í sekvence se využívaj í p ř i defragmentaci (p rvn í 
4 bi ty) , p ř í p a d n ě rozlišení dup l ikovaných r á m c ů (zbylých 12 b i t ů ) . 

T ě l o r á m c e Tělo r á m c e je ta čás t , k t e r á nese s a m o t n á už i t e čná data u d a t o v ý c h r á m c ů , 
p ř í p a d n ě dalš í informace v p ř í p a d ě management a kon t ro ln ích r á m c ů . 

K o n t r o l n í sekvence r á m c e Frame Check Sequence (FCS) slouží k ověření integrity r á m ­
ce s v y u ž i t í m C R C (z angl ického cyclic redundancy check) o b d o b n ě jako n a p ř í k l a d 
u e t h e r n e t o v é h o protokolu. 

2.2.2 K o n t r o l n í r á m c e 

Kont ro ln í r á m c e (z angl ického v ý r a z u control frame) s louží ke sp rávě p ř í s t u p u stanic a pří­
s t u p o v ý c h b o d ů k b e z d r á t o v é m u m é d i u . Ex is tu j í č tyř i typy kont ro ln ích r á m c ů [26]: 

• Request to send ( R T S , v p ř e k l a d u žádost o odeslání) 

• Clear to send ( C T S , v p ř e k l a d u volně k odeslání) 

• Acknowledge ( A C K , v p ř e k l a d u potvrzení) 

• Power save po l i (PS -Po l l , v p ř e k l a d u dotazování úspory spotřeby) 

F o r m á t kon t ro ln ího r á m c e se liší v závislost i na jeho typu. P ř í k l a d f o r m á t u kon t ro ln ího 
r á m c e je i lus t rován typem R T S na o b r á z k u 2.5. 

2 bajty 2 bajty 6 bajtů 6 bajtů 

Frame Control Trvání / 
Identifikátor Adresa příjemce Adresa odesílatele 

FCS 

< • 
4 bajty 

O b r á z e k 2.5: P ř í k l a d f o r m á t u kon t ro ln ího r á m c e . F o r m á t kon t ro ln ích r á m c ů se liší v závis­
losti na jejich podtypu. N a o b r á z k u je vyobrazen podtyp R T S . Šedé p o d b a r v e n í znač í M A C 
hlavičku. 

2.2.3 Ř í d i c í r á m c e 

V b e z d r á t o v ý c h sí t ích p ř ibývá režie, k t e r á v e t h e r n e t o v ý c h sí t ích neexistovala [18]. Ve W i - F i 
s í t ích je p o t ř e b a zabezpeč i t , aby stanice mě la m o ž n o s t zjistit p ř í t o m n o s t a stav sí t í v okolí, 
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aby se mohla autentizovat a asociovat do s í tě v ý m ě n o u informací o p o d p o r o v a n ý c h s lužbách 
a aby bylo m o ž n é spravovat síť samotnou [18]. K tomu slouží p r á v ě řídicí rámce (z angl ického 
v ý r a z u management frame). 

O b e c n ý fo rmát ř ídicích r á m c ů je vyobrazen na o b r á z k u 2.6. Řídic í r á m c e nevyužívaj í 
č t v r t é pole pro adresu a za kon t ro ln í sekvencí nás leduje tě lo ř íd ic ího r á m c e . P r v n í a d r u h á 
adresa o d p o v í d á definici o b e c n é h o fo rmá tu , tedy p r v n í adresa je M A C adresa cílového 
zař ízení a d r u h á adresa je M A C adresa zdro jového zař ízení [26]. T ř e t í adresa zde obsahuje 
informaci o B S S I D , v r á m c i k t e r é h o B S S tato komunikace p r o b í h á . B S S I D s v ý m f o r m á t e m 
o d p o v í d á délce M A C adresy. 

2 baity 2 baity 
< X J—*"*r-

6 bajtu 
- X -

6 bajtu 
- X -

6 bajtu 

Frame Control Trvání / 
Identifikátor Cílová adresa Zdrojová adresa BSSID \ 

^ BSSID Kontrolní 
sekvence 

Tělo 
rámce FCS 

- X -
2 bajty 

- X -
0-2312 bajtů 

- X -
4 bajty 

O b r á z e k 2.6: F o r m á t ř ídic ího r á m c e . Šedá čás t označuje prvky, jež jsou součás t í M A C 
hlavičky. 

2.2.4 D a t o v é r á m c e 

D a t o v é r á m c e (z angl ického v ý r a z u data frame) p r i m á r n ě přenáše j í s a m o t n á už i t e čná data 
p ro toko lů vyšších vrstev, p ř í p a d n ě mohou v y k o n á v a t čá s t ečné řídicí funkce v contention-free 
sítích1 [18]. 

F o r m á t d a t o v ý c h r á m c ů je vyobrazen na o b r á z k u 2.7. S é m a n t i k a adres se liší podle 
hodnot b i t ů T o D S a F r o m D S v pol i Frame Cont ro l . V ý z n a m j edno t l i vých kombinac í je 
znázo rněn v tabulce 2.1. 

2 bajty 2 bajty < > < > < 
6 bajtů 

- X -
6 bajtů 

- X -
6 bajtů 

Frame Control Trvání / 
Identifikátor Adresa #1 Adresa #2 Adresa #3 ^ 

^ Adresa #3 Kontrolní 
sekvence Adresa #4 ( Tělo ( 

rámce FCS 

- X - - X - - X - - X -
2 bajty 6 bajtů 0-2312 bajtů 4 bajty 

O b r á z e k 2.7: O b e c n ý fo rmát d a t o v é h o r á m c e . Šedé p o d b a r v e n í znač í M A C hlavičku. Sé­
mant ika j edno t l i vých adres závisí na parametrech T o D S a F r o m D S v pol i Frame Contro l . 

2.3 Zabezpečení W i - F i sítí 

V d r á t o v ý c h e t h e r n e t o v ý c h sí t ích je zabezpečen í dat prot i odposlechu z a r u č e n o fyzickou 
architekturou s í tě [18]. P r o o d p o s l e c h n u t í p ř e n o s u v d r á t o v ý c h sí t ích mus í ú t o č n í k vě t š inou 
z ískat fyzický p ř í s t u p ke kabelu nebo e t h e r n e t o v é p ř ípo jce [18]. Naopak u b e z d r á t o v ý c h 
sítí je kdokol iv v d o s t a t e č n é bl ízkost i a k t i v n í s í tě schopen odposlechnout a číst p ř e n á š e n á 
data. Pro to j iž v p r v n í verzi standardu 802.11 bylo definováno zabezpečen í , k t e r é mělo 

xTyto sítě nejsou téměř vůbec implementovány, a proto nejsou v této práci dále rozebírány. Podrobnosti 
lze získat například z knihy 802.11 Wireless Networks od autora Matthew Gasta [18]. 
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Tabulka 2.1: S é m a n t i k a adres v d a t o v ý c h r á m c í c h [26]. C A znač í cílovou M A C adresu, Z A 
značí zdrojovou adresu. V p ř í p a d ě komunikace mezi d v ě m a A P v r á m c i D S jsou v ý r a z y 
pozměněny , kde A P znač í adresu př í jemce a A O adresu odes í la te le . P ř í p a d , kdy hodnoty 
T o D S i F r o m D S jsou rovny nule, znač í komunikaci u v n i t ř ad-hoc s í tě (viz I B S S v sekci 2.1.1). 
V p ř í p a d ě , že jsou obě hodnoty rovny 1, j e d n á se o p ř e n o s v r á m c i D S . 

T o D S F r o m D S Adresa #1 Adresa #2 Adresa #3 Adresa #4 
0 0 C A Z A B S S I D — 
0 1 C A B S S I D Z A — 
1 0 B S S I D Z A C A — 
1 1 A P A O C A Z A 

o d p o v í d a t bezpečnos t i d r á t o v ý c h sí t í — Wired Equivalent Privacy (WEP). To ovšem bylo 
b ě h e m k r á t k é doby (v roce 2001) prolomeno a dnes je považováno za n e d o s t a t e č n é [14, 
18, 23]. V následuj íc ích letech I E E E publikovalo nové dodatky ke standardu 802.11, k te ré 
p ředs t av i ly Wi-Fi Protected Access ve t ř e ch verzích, j ehož d r u h á verze označovaná jako 
WPA2 je dnes nej rozš í řenějš ím typem zabezpečen í W i - F i [47, 31]. 

V následuj íc í čás t i jsou r o z e b r á n a zabezpečen í def inovaná ve standardu 802.11 a jeho do­
da tc í ch a zá roveň jsou cer t i f ikačními programy W i - F i aliance s d ů r a z e m na W i - F i Protected 
Access. V z t a h mezi z a b e z p e č e n í m i W E P , W P A a W P A 2 je z n á z o r n ě n na o b r á z k u 2.8 

8 0 2 . 1 1 / ^ " \ 8 0 2 . 1 1 i 

W E P W P A W P A 2 

R C 4 R C 4 - T K I P A E S - C C M P / 
G C M P 

O b r á z e k 2.8: Z n á z o r n ě n í vztahu p ů v o d n í h o standardu 802.11 a jeho dodatku 802.11i s jed­
no t l i vými verzemi zabezpečen í W E P , W P A a W P A 2 . P r ů n i k obou s t a n d a r d ů symbolizuje 
zabezpečen í W P A , jež s tá le využ ívá pr incip použ i t ý v z a s t a r a l é m W E P , ale zá roveň ho 
rozšiřuje o T K I P . 

2.3.1 W i r e d E q u i v a l e n t P r i v a c y 

Wired Equivalent Privacy (WEP) je p r v n í m b e z p e č n o s t n í m algori tmem pro W i - F i s í tě de­
f inovaným v p ů v o d n í m standardu 802.11 z roku 1997 [26]. Použ ívá 64bi tové nebo 128bitové 
klíče (existuj í i varianty s delš ími klíči) . V 64bi tové verzi klíče byla po o d e č t e n í 24bito-
vého inic ia l izačního vektoru dé lka s a m o t n é h o R C 4 klíče p o u h ý c h 4 0 b i t ů [26, 2]. Vizual izace 
zabezpečen í W E P je na o b r á z k u 2.9. 

Největš í z n á m á slabina spoč ívá v p roudové šifře R C 4 a velikosti in ic ia l izačního vektoru, 
k t e r ý m á dé lku 24 b i t ů . K r y p t o a n a l ý z a pub l ikovaná v roce 2001 ukáza la , že na p o u ž i t o u 
implementaci šifrování R C 4 lze u s k u t e č n i t pas ivn í ú t o k pro z ískání klíče z o d p o s l e c h n u t ý c h 
dat [14]. V reakci na tento fakt došlo v roce 2004 k vy řazen í W E P z d o p o r u č o v a n ý c h 
zabezpečen í v y d á n í m dodatku 802.11i [27]. 
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O b r á z e k 2.9: S c h é m a šifrování p o u ž i t é ve W E P (Wired Equivalent Pr ivacy) zabezpečen í . 
D a t a v o t e v ř e n é p o d o b ě spolu s jejich k o n t r o l n í m s o u č t e m jsou x o r o v á n a s v ý s t u p e m prou­
dové šifry R C 4 , jež je inic ia l izována p ř e d s d í l e n ý m kl íčem a in ic ia l izačním vektorem ( IV) . 
V ý s t u p e m jsou šifrovaná data a p o u ž i t ý inicial izační vektor pro nás l edné dešifrování. 

2.3.2 W i - F i P r o t e c t e d Access 

Po p ro lomen í W E P př iš la W i - F i aliance s ř e šen ím v p o d o b ě Wi-Fi Protected Access (WPA) 
a rychle nás l edovanou druhou verzí W P A 2 za ložených na revizích dodatku 802.11i publ i ­
kovaném v roce 2004 [27]. V roce 2018 W i - F i aliance o z n á m i l a t ř e t í verzi — W P A 3 [21]. 
O v š e m i v t ě c h t o řešeních se s tá le vysky tu j í slabiny a s tá le se objevuj í nové způsoby ú t o k ů 
na tyto b e z p e č n o s t n í protokoly [39, 31, 37]. 

Varianty P e r s o n á l a Enterprise 

Exis tu j í dvě varianty W P A — P e r s o n á l (v p ř e k l a d u osobní) a Enterprise (v p ř e k l a d u fi­
remní). Jejich n á z v y napov ída j í cílovou oblast použ i t í . H lavn í rozdí l spočívá v t y p u auten-
tizace [36]. V p r v n í m p ř í p a d ě P e r s o n á l se už iva te l autentizuje p ř e d e m z n á m ý m kl íčem -
Pre-shared K e y ( P S K ) . Z tohoto klíče se p o t é b ě h e m čtyřfázové v ý m ě n y klíčů vygeneruj í 
další , k t e r é jsou nás l edně p o u ž i t y pro s a m o t n é šifrování komunikace. 

V Enterprise m ó d u autentizace p r o b í h á podle standardu 802 . IX a vyžadu je v sí t i do­
s t u p n ý a u t e n t i z a č n í server — n a p ř í k l a d R Á D I U S [36]. Kl íče se generuj í na zák ladě para­
m e t r ů v E A P o L r ámc ích [36]. 

T y p y k l í č ů p o u ž í v a n ý c h W P A 

W P A využ ívá hned několik t y p ů klíčů, ať už pro u s t aven í dočasných klíčů, zachování inte­
grity r á m c ů , nebo pro s a m o t n é šifrování p řenosu . Následuj íc í definice kl íčů vycház í ze stan­
d a r d ů 802.11i [27]. 

Pre-Shared K e y — P S K — je p ředsd í l ený klíč, k t e r ý m u s í z n á t p ř í s t u p o v ý bod i autenti-
zující se stanice. Jedinou n e z n á m o u je v tomto p ř í p a d ě heslo. P r o v ý p o č e t tohoto klíče 
je p o u ž i t a k ryp togra f ická funkce P B K D F 2 (Password-Based K e y Derivat ion Function) 
d r u h é verze. 

PSK = PBKDF2(heslo, SSID, 4096, 256) 
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Pairwise Master K e y — P M K — je klíč, k t e r ý se n ikdy nep řenáš í po sít i . Jde o h lavn í 
klíč un icas tové komunikace, k t e r ý se pro j edno t l ivé sezení n e m ě n í . Z h l avn ího klíče 
jsou der ivovány dalš í pro j edno t l ivá a u t e n t i z o v a n á sezení . V rež imu Personál je P M K 
roven P S K [27]. P ř i použ i t í 802 . IX E A P se P M K derivuje z A A A klíče — přesněj i 
z jeho p rvn í ch 256 b i t ů [27]. 

Pairwise Transient K e y — P T K — je k l íčem v y g e n e r o v a n ý m pro a k t u á l n í autentizo-
vané sezení . Stanice i p ř í s t u p o v ý bod si b ě h e m čtyřfázové v ý m ě n y klíčů ses tav í tento 
P T K . Ilustrace f o r m á t u klíče, kde P R F symbolizuje p s e u d o - n á h o d n o u kryptografickou 
funkci: 

PTK = PRF(PMK, ANonce, SNonce, MAC(AP), MAC(STA)) 

V z t a h mezi klíči P T K , P M K a P S K je i lus t rován na o b r á z k u 2.10. Z P T K se nás l edně 
der ivuj í t ř i typy klíčů, k t e r é jsou p o u ž i t y pro s a m o t n é šifrování un icas tové komunikace 
nebo ověření integrity r á m c ů [11]. 

E A P o L - K e y Confirmation K e y — K C K — je klíč sloužící ke kontrole integrity 
E A P o L - K e y r á m c e . P o m o c í tohoto klíče jsou n á s l e d n ě generovány k ó d y integrity 
zp rávy (Message Integrity Code — MIC). Ilustrace f o r m á t u klíče: 

KCK = PTK[0, 128] 

E A P o L - K e y Encrypt ion K e y — K E K — je klíč k šifrování pole Key data vysky­
tuj íc ího se v E A P o L - K e y r á m c i . Ilustrace f o r m á t u klíče: 

KEK = PTK [128, 128] 

Temporal K e y — T K — je klíč pro šifrování d a t o v ý c h (nebo i j iných) r á m c ů b ě h e m 
au t en t i zované komunikace. Klíč T K zač íná na 256. b i tu P T K a jeho dé lka je 
p r o m ě n n o u d é l k a . O b v y k l o u délkou klíče je 128 b i t ů nebo 256 b i tů . Ilustrace 
fo rmá tu klíče: 

TK = PTK [256, d é l k a ] 

G r o u p Master K e y — G M K — je klíč o b d o b n ý c h v l a s tnos t í jako P M K , kde G M K je 
h l a v n í m kl íčem pro multicast a broadcast komunikaci . Tento klíč je generován na 
s t r a n ě a u t e n t i z á t o r u . 

G r o u p Transient K e y — G T K — je klíč pro šifrování multicast a broadcast komunikace 
v sí t i . Tento klíč je obnovován i b ě h e m a u t e n t i z o v a n é h o sezení . P ř i k a ž d é m odpo jen í 
něk t e r é ze stanice od s í tě se aktualizuje G T K . Klíče G T K se oproti P T K přenáše j í 
po sí t i , jel ikož mohou bý t j iž šifrovány p rávě p o m o c í P T K (respektive T K derivova­
ného z P T K ) . Z G T K se nás l edně derivuje pouze T K . F o r m á t G T K gene rovaného 
z G M K je nás ledovný: 

GTK = PRF(GMK, MAC(AP), GNonce) 
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P M K A N o n c e S N o n c e M A C A P M A C STA 

Heslo SS I D 4096 256 

O b r á z e k 2.10: Ilustrace s t ruktury P T K a P M K / P S K klíče a jejich hierarchie. N e z n á m é 
hodnoty jsou z v ý r a z n ě n y o ranžovou barvou. O s t a t n í m o d ř e p o d b a r v e n é hodnoty je m o ž n é 
odposlechnout z komunikace v síti nebo jsou d a n é p ř í m o standardem 802.11i. 

Autentizace 

N a p o č á t k u komunikace, po asociaci stanice k sí t i , p r o b í h á čtyřfázové u s t a v e n í kl íčů pro ná­
s ledné šifrování komunikace [11, 27, 15]. B ě h e m t é t o v ý m ě n y si stanice a p ř í s t u p o v ý bod 
vygeneru j í P T K . Kl íč s a m o t n ý se n ikdy nep řenáš í p řes b e z d r á t o v é m é d i u m . O b ě strany si 
ho vygeneru j í na zák l adě p řenesených p a r a m e t r ů a P M K , k t e r é p ř e d e m znaj í . V ý m ě n a pro­
b íhá p o m o c í d a t o v ý c h r á m c ů protokolem E A P o L typu EAPoL-Key. B ě h e m v ý m ě n y si obě 
strany v y m ě n í celkem č ty ř i zprávy. B ě h e m autentizace se au ten t izu j íc í se stanice nazývá 
žadatel (anglicky supplicant ) a p ř í s t u p o v ý bod autentizátor (anglicky authenticator) [23]. 
V následuj íc í čás t i je p o p s á n o us t aven í P T K podle j edno t l i vých zp ráv . P r o názo rnos t lze 
využ í t o b r á z k u 2.11. 

802.1X 
Žadatel 

I 
Známé PMK, 

SNonce 

Výpočet PTK 

Instalace klíčů 

-EAPoL-Key (ANonce)-

"EAPoL-Key (SNonce, MIC)-

-EAPoL-Key (ANonce, MIC, GTK)— 

"EAPoL-Key (Potvzení, MIC)~ 

802.1X 
Autentizátor 

I 
Známé PMK, 

ANonce 

Výpočet PTK 

Instalace klíčů 

O b r á z e k 2.11: P r ů b ě h u s t a v e n í klíčů v zabezpečen í W P A / W P A 2 [26] 

1. A P zahajuje autentizaci za s l án ím ANonce — n á h o d n é h o (nebo p s e u d o - n á h o d n é h o ) 
čísla v y g e n e r o v a n é m A P pro a k t u á l n í sezení . N a zák l adě t é t o hodnoty je stanice 
schopna vygenerovat P T K , jelikož zná všechny parametry pro generování — svoji 
M A C adresu, M A C adresu A P , P M K , A N o n c i a SNonc i . 

2. Stanice o d p o v í druhou zprávou , ve k t e r é zasí lá SNonci — obdoba ANonce , t e n t o k r á t 
generované s tan ic í . O d t é t o chvíle p ř e n á š e n é r á m c e umožňu j í kontrolu jejich inte­
grity p o m o c í hodnoty M I C . T a je s p o č t e n a z t ě l a E A P o L r á m c e p o m o c í klíče K C K 
vy de r ivovaném z P T K . 
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Po př i je t í d r u h é z p r á v y p ř í s t u p o v ý m bodem je A P schopné vygenerovat P T K . Zároveň 
m ů ž e ověři t hodnotu M I C , zda nedoš lo k p o r u š e n í integrity E A P o L r á m c e . 

3. Ve t ř e t í zp rávě zašle A P G T K , k t e r ý vygeneruje z G M K , jenž slouží k der ivování klíčů 
pro šifrování multicast a broadcast komunikace v sí t i . P o př i je t í t é t o z p r á v y ž a d a t e l 
instaluje P T K . 

4. Pos ledn í zp rávou stanice potvrzuje instalaci d o h o d n u t é h o klíče a signalizuje A P , že 
bude použ íva t d o h o d n u t ý P T K — instalovat ho. 

W P A 

W P A bylo p r v n í m i m p l e m e n t o v a n ý m z a b e z p e č e n í m z rodiny Wi-Fi Protected Access. Je 
z p ě t n ě k o m p a t i b i l n í s hardwarem pro W E P , a bylo tedy m o ž n é ak tua l i zac í firmwaru nové 
zabezpečen í použ íva t i na s ta r š ích zař ízeních [38]. Kvůli t é t o z p ě t n é k o m p a t i b i l i t ě ovšem 
byly zavedeny kompromisy, k t e r é vy tvoř i ly s l abá m í s t a [38]. J e d n í m z k o m p r o m i s ů je použ i t í 
p roudové šifry R C 4 , jelikož pro j iné šifrování by byly n u t n é z m ě n y v hardwaru. P ř e s t o ž e 
použ ívá nově definovaný protokol Temporal K e y Integrity K e y ( T K I P ) , je s tá le m o ž n é ú toč i t 
na s l abá m í s t a R C 4 [38]. 

T K I P rozšiřuje z a s t a r a l é zabezpečen í W E P nás leduj íc ími body, k t e r é ma j í za cíl zvýši t 
bezpečnos t W E P protokolu [27]: 

I n t e g r i t n í kontrola p ř i d á n í m v ý p o č t u M I C a jeho p ř ipo jen í k r ámc i . 

Ochrana proti ú t o k u p ř e h r á n í m p ř i d á n í m sekvenčn ího č í t ače r á m c e a pov innos t í př í­
jemce akceptovat pouze r á m c e s navyšu j íc ím se sekvenčn ím číslem. 

D v o u f á z o v é m i x o v á n í k l í č ů za ruču je u n i k á t n o s t klíče p o u ž i t é h o jako klíč R C 4 a in ic i ­
a l izační vektor W E P I V d íky dvo j ímu použ i t í mixuj ící funkce, jak lze v idě t na ob­
rázku 2.12. 

TA TK TSC 
Mixování klíče Mixování klíče 

TA TK TSC #1 #2 
WEP IV + klíč RC4 

O b r á z e k 2.12: S c h é m a p r ů b ě h u šifrování r á m c e protokolem T K I P . T A znač í M A C adresu 
odes í la te le ( S T A nebo A P ) , T K d o č a s n ý klíč a T S C sekvenční číslo r á m c e . P r o s a m o t n é šif­
rování je využ i t o zabezpečen í W E P p o p s a n é v sekci 2.3.1. F r a g m e n t o v á n í a n ě k t e r é hodnoty 
v p r v k u rámec jsou z á m ě r n ě v y n e c h á n y pro n á z o r n o s t . Ilustrace je in sp i rována o b r á z k e m 
43c ze standardu 802.11Í-2004 [27]. 

16 



W P A 2 

W P A 2 standard nahrazuje W E P a W P A verze 1. W P A 2 bylo definováno ve f inálním v y d á n í 
standardu I E E E 802.11Í-2004 [27]. O d roku 2006 je W i - F i Al iancí v y ž a d o v á n a implementace 
W P A 2 u všech cert i f ikovaných zař ízení [46]. W P A 2 o d p o v í d á specifikaci Robust Security 
Network (RSN) pop i sovaný standardem. Opro t i W E P a W P A využ ívá protokol C C M P 2 

založený na šifrování A E S 3 [1]. Tento protokol za ruču je d ů v ě r n o s t , autentici tu a integritu 
r á m c e [27]. P r ů b ě h šifrování p o m o c í C C M P je z n á z o r n ě n na o b r á z k u 2.13. 

MAC 

PN -> +1 

Sestavení 
AAD 

Adresa Data #2 Data 
^ 

Sestavení 
CCM nonce 

šifrování 
CCM 

Šifrovaná 
data + MIC 

TK 

O b r á z e k 2.13: S c h é m a p r ů b ě h u šifrování r á m c e protokolem C C M P . P N znač í p o ř a d o v é číslo 
r á m c e , A A D znač í v y b r a n á pole z M A C hlavičky, pro k t e r á je z a r u č e n a kontrola integrity. 
Ilustrace je insp i rována o b r á z k e m 43o ze standardu 802.11Í-2004 [27]. 

W P A 3 

Nejnovější verze W P A 3 byla p ř e d s t a v e n a v roce 2018. H lavn í z m ě n o u oproti p ř e d c h o z í m 
verz ím je o d s t r a n ě n í P S K a za j i š tění d o p ř e d n ě bezpečnos t i . W P A 3 vycház í z aktualizova­
ného standardu 802.11-2016. 

W P A 3 vynucuje implementaci standardu 8 0 2 . l l w , č ímž znemožňu je p o d v r ž e n í ř ídicích 
r á m c ů , jako n a p ř í k l a d d e a u t e n t i z a č n í r á m c e k o d p o j e n í stanic od s í tě [28]. 

2.3.3 W i - F i P r o t e c t e d Se tup 

Wi-Fi Protected Setup (WPS) je protokol specifikovaný společnos t í W i - F i Al l iance v roce 
2007 [44] za úče lem z jednoduš i t konfiguraci W P A / W P A 2 zabezpečen í bez nutnosti zna­
losti t echn ických de t a i lů . Tento protokol nevycház í ze standardu 802.11 ani jeho d o d a t k ů . 
K d n e š n í m u dn i spousta zař ízení na t rhu jeho podporu implementuje vče tně p reven t ivn ích 
ochran prot i zranitelnostem pop i sovaných v sekci 3.2. 

P ř i použ i t í W P S už iva te l n e m u s í z n á t s a m o t n é W P A / W P A 2 heslo. To je v p ř í p a d ě 
ú spěšné W P S autentizace p řeneseno p o m o c í u s t a v e n é h o d o č a s n é h o šifrovaného spojení . 
O d p a d á tedy nutnost uživate le z n á t d louhé a b e z p e č n é heslo pro W P A / W P A 2 autentizaci 
a zá roveň to řeší čas tý p r o b l é m s n a s t a v o v á n í m s labých hesel ne in formovaných už iva te lů . 
W P S autentizace p r o b í h á p o m o c í j e d n é z následuj íc ích metod: 

S t l a č e n í t l a č í t k a (anglicky Push Button) metoda B ě h e m autentizace p o m o c í stla­
čení t l a č í t k a je v y ž a d o v á n fyzický p ř í s t u p k W P S a u t e n t i z á t o r u (vě tš inou routeru). 
Po z m á č k n u t í t l a č í t k a na W P S a u t e n t i z á t o r u router akceptuje všechny stanice, k t e ré 

2 C C M P — Counter Mode Cipher Block Chaining Message Authentication Code Protocol 
3 A E S — Advanced Encryption Standard 
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projeví zá jem o př ipo jen í . Doba , po kterou W P S a u t e n t i z á t o r akceptuje žádos t i stanic, 
se m ů ž e lišit. 

U S B metoda Z ř ídka p o u ž í v a n á metoda, oficiálně j iž n e p o d p o r o v a n á a n e t e s t o v a n á . D a t a 
mezi s tan ic í a p ř í s t u p o v ý m bodem se přenáše j í fyzicky na U S B p a m ě ť o v é m úložišt i . 

N F C metoda P o d o b n ě jako U S B metoda ani komunikace p o m o c í N F C pro p ř e d á n í dat 
mezi s tan ic í a p ř í s t u p o v ý m bodem nen í čas to využ ívána . Jej í implementace nen í vy­
žadována pro z ískání certifikace W P S . 

P I N metoda P I N metoda je z pohledu bezpečnos t i s těžejní , jelikož je to j e d i n á metoda, 
př i k t e r é nen í t ř e b a fyzický p ř í s t u p k W P S a u t e n t i z á t o r u či j i né W P S a u t o r i t ě a záro­
veň m u s í bý t vždy i m p l e m e n t o v á n a . B ě h e m autentizace p o m o c í W P S P I N se na s t r a n ě 
p ř í s t upového bodu ověřuje p ř e d e m z n á m ý o s m i m í s t n ý P I N , k t e r ý m u s í au ten t izu j íc í 
se stanice z n á t p ř e d e m . 
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Kapitola 3 

Zranitelnosti W i - F i sítí a známé 
útoky 

P ř e s t o ž e existuje spousta d o d a t k ů k z á k l a d n í m u standardu 802.11, s tá le v nich existuj í 
zranitelnosti, k t e r é lze zneuž í t ve p rospěch ú t o č n í k a . T y t o ú t o k y vě t š inou využívaj í s labě 
p o p s a n ý c h čás t í standardu. 

Nejpouž ívaně jš ím z a b e z p e č e n í m W i - F i s í t í je a k t u á l n ě WPA2 [47]. P ro to se p r á c e dále 
zaměřu je p řevážně na zranitelnosti tohoto zabezpečen í . W E P a W P A p r v n í verze jsou 
považovány za n e d o s t a t e č n ě b e z p e č n é [41]. 

3.1 Zneužití deautent izačních rámců 

D e a u t e n t i z a č n í r á m c e jsou podtypem řídicích r á m c ů [26]. Slouží k ukončen í a u t e n t i z o v a n é h o 
spojení stanice s p ř í s t u p o v ý m bodem. Jejich zranitelnost spočívá v o t ev řené , nešifrované 
formě ř ídicích r á m c ů [26]. Ú t o č n í k tedy z n á všechny p o t ř e b n é hodnoty pro vygenerován í 
falešného d e a u t e n t i z a č n í h o r á m c e a m ů ž e ho zaslat s p o d v r ž e n o u identi tou reá lné stanice, 
p ř í p a d n ě p ř í s t u p o v é h o bodu [33]. D le definice ve standardu 802.11 je p ř ipo jené zař ízení 
d e a u t e n t i z o v á n o a pro obnoven í komunikace v sí t i se m u s í znovu autentizovat [26, 33]. 
V r á m c i dodatku 802.11i je nav íc definováno, že k a ž d á stanice, k t e r á je d e a u t e n t i z o v á n a , 
se m u s í zá roveň i disociovat s danou sí t í [27]. S a m o t n ý m o p a k o v a n ý m zas í l án ím falešných 
d e a u t e n t i z a č n í c h r á m c ů m ů ž e ú t o č n í k docíl i t Den ia l of Serivce — DoS ú t o k u [21]. F o r m á t 
d e a u t e n t i z a č n í h o r á m c e o d p o v í d á obecné definici ř ídicích r á m c ů 2.2.3. T ě l e m d e a u t e n t i z a č ­
n ího r á m c e je kód d ů v o d u deautentizace (anglicky reason code) [26]. 

D e a u t e n t i z a č n í ú t o k 

Pro zneuž i t í d e a u t e n t i z a č n í h o r á m c e je s těžejní cílová adresa, zdrojová adresa a B S S I D . 
Všechny t ř i hodnoty m ů ž e ú t o č n í k odposlechnout z komunikace mezi za ř í zen ím a p ř í s tu ­
p o v ý m bodem, jelikož M A C hlavičky r á m c ů nejsou šifrovány [21]. P r o u s k u t e č n ě n í deau­
t en t i z ačn ího ú t o k u tedy s tač í sestavit p o d v r ž e n ý r á m e c s cílovou M A C adresou stanice, 
zdrojovou M A C adresou p ř í s t u p o v é h o bodu a B S S I D . N a k ó d u d ů v o d u nezáleží , jelikož 
j e d i n ý m cí lem ú t o č n í k a je p ř e ru šen í a u t e n t i z o v a n é h o spo jen í mezi A P a S T A obě t i . F o r m á t 
d e a u t e n t i z a č n í h o r á m c e je z n á z o r n ě n na o b r á z k u 3.1. 
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2 baity 2 baity 6 bajtů 6 bajtů 6 bajtů 
< X X • X • X — 

Frame Control Trvaní / 
Identifikátor Cílová adresa Zdrojová adresa BSSID \ 

^ BSSID Kontrolní 
sekvence 

Kód 
odůvodnění FCS 

x >< x • 
2 bajty 2 bajty 4 bajty 

O b r á z e k 3.1: F o r m á t d e a u t e n t i z a č n í h o r á m c e . 

O b r a n a p r o t i z n e u ž i t í d e a u t e n t i z a č n í c h r á m c ů 

Dodatek 8 0 2 . l l w definuje šifrování n ě k t e r ý c h ř ídicích r á m c ů v y u ž i t í m klíčů, k t e r é jsou 
b ě h e m komunikace již k dispozici [28]. T í m je ú točn íkov i z n e m o ž n ě n o p o d v r ž e n í deauten­
t izačn ích r á m c ů , k t e r é jsou t í m t o dodatkem šifrovány. 

P r o b l é m s k r y t é h o u z l u 

W i - F i s í tě u p l a t ň u j í protokol C S M A / C A (Carrier Sense M u l t i p l e Access /Col l i s ion Avo i -
dance) [26]. N a zák l adě tohoto protokolu zař ízení , k t e r á chtěj í vys í la t , nejprve nas louchaj í , 
zda v síti p r o b í h á komunikace mezi n ě k t e r ý m i z p ř ipo jených zař ízení . P o k u d ž á d n o u ko­
munikaci nede teku j í po u rč i tý čas , p ř edpok láda j í , že je m é d i u m volné a zahá j í komunikaci . 
P r o b l é m v b e z d r á t o v é sít i n a s t á v á v p ř í p a d ě , že z pohledu zař ízení iniciujících komunikaci 
existuje v síti s k r y t ý uzel — j iné zař ízení v sí t i , k t e r é nen í v dosahu vysílaj ícího zař ízení [18]. 
P o k u d obě zař ízení z ačnou vys í la t ve stejnou chvíli, dojde ke kol iz i . 

Standard 802.11 tento p ř í p a d řeší vo l i t e lným rozš í řen ím sí tě o r á m c e žádost o odesláni 
(RTS, z angl ického request to send) a volno k odesláni ( C T S , z angl ického clear to send) [26]. 
R á m e c R T S zasí lá stanice, k t e r á detekuje volné m é d i u m a chce zahá j i t komunikaci s j i ­
n ý m zař ízen ím. P o k u d cílová stanice nebo p ř í s t u p o v ý bod nejsou obsazeny a ma j í kapaci tu 
pro zahá jen í komunikace, o d p o v í r á m c e m C T S . Všechny R T S / C T S r á m c e př i j ímaj í všechny 
p ř ipo jené stanice v sí t i . Okoln í stanice po o b d ržen í R T S r á m c e p ře ruš í vysí lání . S te jně tak 
učiní všechny stanice, k t e r é ná s l edně o b d r ž í r á m e c C T S . F o r m á t t ě ch to kon t ro ln ích r á m c ů 
je z n á z o r n ě n na o b r á z k u 2.5. 

Ú t o k p o m o c í R T S / C T S z p r á v 

Kont ro ln í r á m c e nejsou šifrovány [26]. P ro ú t o č n í k a nen í tedy p r o b l é m sestavit v las tn í 
z p r á v u s cílovou M A C adresou stanice, k t e r á je p ř i p o j e n á do n ě k t e r é z okolních sít í , aniž by 
musel m í t do s í tě s á m p ř í s t u p . P o t o m m ů ž e ú t o č n í k opakovaně zas í la t R T S z p r á v y s maxi ­
m á l n í hodnotou N A V n a p ř í k l a d s A P jako s v ý m cí lem [32]. A P m á ve svém dosahu všechny 
p ř ipo jené zař ízení , a o d e s l á n í m r á m c e C T S je tedy umlč í . T í m je ú t o č n í k schopen a k t i v n ě 
blokovat p ř í s t u p o s t a t n í m za ř í zen ím k m é d i u . Jde tedy o ú t o k typu Denia l of Service [32]. 

3.2 Útok na W P A / W P A 2 odposlechnut ím počátečního usta-
veni klicu 

Zabezpečen í W P A / W P A 2 spo léhá na b e z p e č n é us t aven í kl íčů pro šifrování p ř e n á š e n ý c h 
dat na p o č á t k u komunikace. Us taven í kl íčů ovšem p r o b í h á p o m o c í nešifrovaných d a t o v ý c h 
r á m c ů protokolem E A P o L , a je tedy m o ž n é tuto komunikaci odposlechnout a dá le s ní 
pracovat [27, 3]. Jednou z p ř ekážek pro ú t o č n í k a m ů ž e bý t , že toto u s t a v e n í kl íčů p r o b í h á 
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pouze př i p ř ipo jen í zař ízení do s í tě a ná s l edně se po dobu p ř ipo jen í neopakuje. Ú t o č n í k 
tedy m u s í čeka t , dokud k t é t o v ý m ě n ě nedojde samovolně bez jeho př ič inění . Tuto pře ­
kážku však m ů ž e eliminovat z n e u ž i t í m d e a u t e n t i z a č n í c h r á m c ů p o p s a n é m v sekci 3.1. T í m 
d o n u t í zař ízení p ře ruš i t a u t e n t i z o v a n é spo jen í a pro dalš í komunikaci mus í zař ízení znovu 
ustavit klíče s p ř í s t u p o v ý m bodem. Navíc dle standardu 802.11 se stanice, jež byla deauten-
t izována , pokus í znovu autentizovat. Ú t o č n í k tak m ů ž e p ř e d p o k l á d a t , že zař ízení u s t aven í 
klíčů zopakuje automaticky b ě h e m k r á t k é chvíle po jeho deautentizaci. 

Z í skán ím a lespoň dvou z p r á v z u s t aven í kl íčů je ú t o č n í k schopen ú t o k e m silou z ískat 
P M K a P T K . Se zna los t í P T K je ú t o č n í k schopen dešifrovat komunikaci zař ízení obě t i 
( b ě h e m d a n é h o a u t e n t i z o v a n é h o sezení) , an iž by mě l s á m p ř í s t u p do s í tě [4]. Z í skán ím 
P M K naopak v p ř í p a d ě sí t í v rež imu Personál z íská ú t o č n í k heslo k sít i — P S K — a m ů ž e 
se ná s l edně do s í tě autentizovat [1]. 

P r o l o m e n í o d p o s l e c h n u t é h o u s t a v e n í k l í č ů 

Z o d p o s l e c h n u t é h o us t aven í klíčů je m o ž n é ú t o k e m silou sestavit P T K , ze k t e r é h o jsou 
nás l edně der ivovány klíče pro s a m o t n é zabezpečen í r á m c ů — šifrováním, kon t ro ln ími souč ty 
atp. F o r m á t P T K je p o p s á n v sekci 2.3.2. Všechny hodnoty, k r o m ě P M K jsou ú točn íkov i 
z n á m y z o d p o s l e c h n u t é h o handshake. P r o l o m e n í p r o b í h á h á d á n í m P M K a o p a k o v a n ý m 
ses tavován ím P T K . P ro ověření , zda vygene rovaný P T K je t í m h l e d a n ý m , lze vyderivovat 
Key Confirmation Key (KCK) z P T K a nás l edně p o m o c í něj s p o č í t a t M I C d r u h é z p r á v y 
us t aven í klíčů přenášej íc í SNonci a porovnat s M I C v o r ig iná ln ím r á m c i [4]. P o k u d se M I C 
shoduj í , jde o h l e d a n é P T K . V o p a č n é m p ř í p a d ě pok raču j e v h l edán í . Vzhledem k tomu, že 
W P A 2 vyžadu je m i n i m á l n ě osmiznakovou b e z p e č n o s t n í frázi, její p ro lomen í ú t o k e m silou 
je časově a v ý p o č e t n ě n á r o č n é . Pro to se k p ro lomen í fráze použ ívá s lovníkový ú t o k cílící na 
použ i t í s labých hesel. 

3.3 Útok na P M K I D 

J e d n í m z novějších ú t o k ů p o p s a n é m v roce 2018 je ú t o k na P M K I D . Využívá vol i te lného 
rozší ření R S N Information Element v E A P o L r ámc ích z dodatku 802.11i [37]. Jedinou pod­
m í n k o u je, aby A P mělo aktivovanou s lužbu roaming [37]. Tvar P M K I D lze popsat násle­
dovně: 

PMKID = HMAC-SHA1(PMK, MAC(AP), MAC(STA)) 

V ý h o d o u tohoto ú t o k u je, že nen í n u t n é odposlechnout č tyřfázovou W P A / W P A 2 auten-
t izaci . To tedy z n a m e n á , že pro ú s p ě š n ý ú t o k n e m u s í bý t v sí t i ž á d n é p ř ipo j ené zař ízení [37], 
což je p o d s t a t n ý rozdí l oproti k las ickému ú t o k u na u s t a v e n í kl íčů W P A / W P A 2 . 

3.4 Útok silou na W P S P I N 

P ř e s t o ž e z á k l a d n í pr incip protokolu W P S př i použ i t í metody P I N lze považova t za bezpečný, 
jelikož o s m i m í s t n ý číselný P I N kód vy tvá ř í 10 8 m o ž n ý c h kombinac í , s a m o t n á implementace 
ověření z a d a n é h o P I N tuto hodnotu m n o h o n á s o b n ě snižuje , a v y t v á ř í tak z ran i t e lné m í s t o 
pro celý protokol [40]. Dle specifikace W P S je b ě h e m ověřování z a d a n é h o o s m i m í s t n é h o 
P I N tento P I N rozdělen na dvě čás t i s te jné velikosti . V p r v n í fázi tedy registrující strana 
ověřuje val id i tu p rvn ích č ty ř číslic. V p ř í p a d ě n e ú s p ě c h u je p r o t i s t r a n ě odes l án zamí ta j íc í 
zp ráva NACK. P o k u d je p r v n í fáze ú spěšná , p o s t o u p í regis truj ící strana k val idování d r u h é 
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čás t i P I N . T a je ovšem dá le rozdě lena na t ř i číslice, k t e r é jsou součás t í P I N , a pos ledn í 
osmou číslici, k t e r á je k o n t r o l n í m s o u č t e m předcházej íc ích sedmi číslic. [44]. Toto rozdělení 
P I N je i lus t rováno o b r á z k e m 3.2. 

Pro ú t o k silou to tedy z n a m e n á postup ve dvou fázích, kdy v p r v n í m fázi je h l e d á n a 
číselná kombinace v prostoru 10 4 a v d r u h é fázi z prostoru 10 3 . Dohromady jde tedy 
o 10 4 + 10 3 = 11000 kombinac í . Za p ř e d p o k l a d u , že regis truj ící strana neimplementuje 
ž á d n é o c h r a n n é mechanismy, lze t a k o v ý prostor pro j í t b ě h e m 4 hodin [40]. 

#1 # 2 # 3 # 4 # 5 # 6 # 7 
kon t ro ln í 

s o u č e t 

•< První část X Druhá část >• 
< W P S PIN > 

O b r á z e k 3.2: Ilustrace f o r m á t u o s m i m í s t n é h o W P S P I N . Ten je b ě h e m validace rozdě len 
na t ř i čás t i , k t e r é jsou val idovány sekvenčně — p r v n í čás t zahrnuje p r v n í č tyř i číslice P I N , 
d r u h á čás t pouze t ř i číslice a pos ledn í pozice je hodnota kon t ro ln ího s o u č t u p ředchoz ích 
dvou čás t í . 

3.5 Útok K R A C K 

KRACK (zkratka angl ického Key Reinstallation Attack), p o p r v é p o p s a n ý v roce 2017, vyu­
žívá ne jasně specif ikovaných čás t í standardu 802.11i [39]. Podle tohoto standardu po obdr­
žení t ř e t í z p r á v y W P A / W P A 2 u s t a v e n í klíčů s t an ic í m á stanice nainstalovat klíč vygenero­
vaný po př i je t í p r v n í z p r á v y od p ř í s t u p o v é h o bodu. N a o b r á z k u 2.11 lze v idě t tuto udá los t 
v kontextu celého u s t a v e n í klíčů. P o d m í n k a t é t o definice je ovšem sp lněna , i pokud stanice 
obd rž í t ř e t í z p r á v u v d o b ě , kdy už m á u s t a v e n é klíče a p r o b í h á šifrovaná komunikace. P o t é 
dojde k p ře ins t a lován í s t e jného klíče a zároveň k obnově kryptograf ických p a r a m e t r ů [39]. 

Jel ikož z p r á v y pos í l ané b ě h e m u s t a v e n í klíčů i m p l e m e n t u j í ochrany prot i ú t o k u pře ­
h r á n í m a p o d v r ž e n í r á m c e v ý p o č t e m Message Integrity Code (MIC), č í t a č e m opakování 
a noncí , nelze tento ú t o k provés t s e s t aven ím p o d v r ž e n é h o r á m c e (jelikož by nebylo m o ž n é 
bez znalosti W P A / W P A 2 klíčů s p o č í t a t M I C ) . P ro u s k u t e č n ě n í K R A C K ú t o k u je tedy 
n u t n é vy tvo ř i t A P v pozici Man in the Middle. To pro b e z d r á t o v é s í tě W i - F i z n a m e n á 
spustit p o d v r ž e n é A P simulující r eá lné A P cílové s í tě , ale na j i n é m k a n á l u . P o t é pokud se 
n ě k t e r á stanice snaž í komunikovat s p r a v ý m A P , r á m c e pro a od stanice budou p ř e n á š e n y 
přes p o d v r ž e n é A P . Toho lze využ í t a p o z d r ž e t t ř e t í z p r á v u handshake. 

Ve s t a r š í ch verzích o p e r a č n í h o s y s t é m u A n d r o i d a l inuxového n á s t r o j e wpa-supplicant by l 
tento ú t o k z n á s o b e n chybnou i m p l e m e n t a c í , kdy klíč b y l vynu lován a p o t é př i p ře ins ta lován í 
došlo k použ i t í kryptograficky s l abého klíče s loženého ze s a m ý c h nul . 

3.6 Zranitelnost KrOOk 

Jedna z nejnovějších pub l ikovaných z ran i t e lnos t í týkaj íc ích se W i - F i sí t í je zranitelnost na­
zvaná KrOOk, k t e r á byla zveře jněna v roce 2019. Popisuje zranitelnost objevenou v č ipech 
Broadcom a Cypress [31]. T a spoč ívá v c h y b n é m n á v r h u t ě c h t o č ipů , respektive v imple­
mentaci jejich odesí lací vyrovnávac í p a m ě t i . P ř i disociaci stanice od s í tě dojde k vyma­
zání u loženého klíče pro a k t u á l n í a u t e n t i z o v a n é sezení . T í m docház í k šifrování zbylých 
p řenášených dat s l a b ý m k ryp tog ra f i ckým kl íčem s loženým ze s a m ý c h nul ( p o d o b n ě jako 
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u K R A C K ) . P o k u d jsou v t é d o b ě v odesí lací vyrovnávac í p a m ě t i j e š t ě r á m c e k odes lán í , 
p ravě tyto r á m c e jsou šifrovány s l a b ý m kl íčem. 
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Kapitola 4 

Čipy Espressif Systems 

Čipy E S P 3 2 jsou levné a snadno d o s t u p n é s y s t é m y na č ipu — SoC (z angl ického v ý r a z u 
System on Chip) s n ízkou s p o t ř e b o u energie, i n t e g r o v a n ý m b e z d r á t o v ý m r o z h r a n í m W i - F i 
a Bluetooth , vyví jené spo lečnos t í Espressif Systems. č i p y jsou obvykle in tegrovány v mo­
dulech a vývojových deskách . M o d u l y jsou cert if ikovaný W i - F i certif ikací [42, 43]. 

P r v n í čás t kapi toly se věnuje a r c h i t e k t u ř e č ipů a v a r i a n t á m , ve k t e r ý c h jsou b ě ž n ě dis­
t r i b u o v á n y — s a m o t n é čipy, moduly a vývojové desky. N á s l e d n ě je p o p s á n a specifikace 
č ipů E S P 3 2 . D r u h á čás t kapi toly popisuje oficiální vývojový ap l ikačn í r á m e c Espressif IoT 
Development Framework pro p r o g r a m o v á n í č ipů E S P 3 2 . Závěr kapi toly se zaměřu je na mož­
nosti p r o g r a m o v á n í a p r á c e s b e z d r á t o v ý m r o z h r a n í m W i - F i s ohledem na dř íve d i sku tované 
zranitelnosti s tandardu 802.11 a m o ž n é implementace ú t o k ů na t ě c h t o čipech. 

4.1 Obecná charakteristika čipů Espressif 

Čipy Espressif jsou b ě ž n ě d o s t u p n é ve t ř ech v a r i a n t á c h [24, 7]. P r v n í variantou jsou s a m o t n é 
čipy SoC . Tato varianta p ř e d p o k l á d á , že zákazn ík si za ř íd í všechny p o t ř e b n é certifikace 
a integrace s á m . Dalš í dvě varianty jsou p o p s á n y v následuj íc í čás t i . N a o b r á z k u 4.1 jsou 
znázo rněny všechny t ř i varianty. 

M o d u l y M o d u l y in tegruj í s a m o t n ý č ip a n ě k t e r é zák ladn í , klíčové komponenty jako na­
př ík lad k rys t a lový osci lá tor nebo a n t é n o v ý obvod. M o d u l y jsou p ř ip r avené pro integraci do 
p r o d u k t ů a jsou schválené F C C a W i - F i a l iancí [24, 42, 43]. 

V ý v o j o v é desky M o d u l y se nás l edně b ě ž n ě in tegruj í na vývojové desky. T y t o desky 
usnadňu j í p r o t o t y p o v á n í a obsahuj í všechny p o t ř e b n é periferie pro n a p r o g r a m o v á n í č ipu 

- vě t š inou U S B r o z h r a n í . Existuje mnoho variant s r ů z n ý m i kombinacemi periferi í podle 
cílového už i t í [9]. P ř í k l a d e m m ů ž e bý t ESP32-DevKitC považovaný za v s t u p n í model [9]. 

4.2 Specifikace ESP32 

E S P 3 2 je s y s t é m s d v o u j á d r o v ý m 3 2 b i t o v ý m procesorem h a r v a r d s k é architektury Xtensa 
L X 6 [5]. Procesor m ů ž e bý t t a k t o v á n až na 2 4 0 M H z s v ý k o n e m až 600 D M I P S [13]. Imple­
mentuje T C P / I P a 802.11b/g/n W i - F i M A C protokol [7]. W i - F i r o z h r a n í je tedy schopno 
komunikovat pouze v p á s m u 2 , 4 G h z (802.11ac) [7]. W i - F i podporuje rež im S T A a S o f t A P 
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F5P32-D0WD-V3 

O b r á z e k 4.1: Var ianty distribuce Espressif č ipů. Zprava — s a m o s t a t n ý SoC ESP32-D0W0-
V3, modu l ESP32- WROOM-32 s integrovanou P C B a n t é n o u , vývojová deska ESP32 De-
vKitC s modulem ESP32-WROVER a U S B r o z h r a n í m . P o u ž i t é o b r á z k y jsou p ř e v z a t y 
z webové prezentace Espressif Systems [10]. 

(Softwarový A P ) . D í k y p o d p o ř e č ty ř v i r tuá ln í ch W i - F i r o z h r a n í umožňu je E S P 3 2 simul­
t á n n ě provozovat r ež im S T A , So f tAP a p r o m i s k u i t n í r ež im [7]. E S P 3 2 je schopen vysí la t 
v ý k o n e m až 20.5 d B m , p ř i čemž vysí lací výkon je softwarově n a s t a v i t e l n ý [7]. 

4.3 Espressif IoT Development Framework 

Espressif IoT Development Framework (ESP-IDF) je oficiálním ap l ikačn í r á m c e m pro vý­
voj ap l ikac í pro platformu E S P 3 2 a ESP32-S [6]. Využívá p rog ramovac í jazyk C a C + - h 
Umožňu je p rác i s č i p e m na nízké úrovni . 

4.3.1 S y s t é m s e s t a v e n í p r o g r a m u 

S y s t é m ses tavení programu (anglicky build systém) je v p ř í p a d ě E S P - I D F nadstavbou nad 
exis tuj íc ím s y s t é m e m CMake [6]. P ro zachování z p ě t n é kompat ib i l i ty je s t á le p o d p o r o v á n o 
i ses tavování programu p o m o c í s t a r š ího s y s t é m u Makefile, v a k t u á l n í c h verzích již nahraze­
ného p rávě C M a k e [6]. 

E S P - I D F poskytuje v r á m c i projektu s y s t é m komponent. Komponenty jsou s a m o s t a t n é 
čás t i projektu, k t e r é jsou b ě h e m ses tavování programu zkompi lovány do s t a t i ckých knihoven 
a nás l edně l inkovány s programem [6]. N ě k t e r é komponenty jsou p ř í m o součás t í E S P - I D F , 
j iné lze dodat ex t e rně . V r á m c i projektu jsou u m í s t ě n y v ad resá ř i components, ve kte­
rých ma j í v l a s tn í p o d a d r e s á ř obsahuj íc í zdrojové soubory, konf igurační soubor pro C M a k e 
CMakeLists.txt a konf igurační soubor s a m o t n é komponenty. 

Výj imkou je spec iá ln í h lavn í komponenta main, k t e r á se m u s í n a c h á z e t v k a ž d é m pro­
jektu v ko řenovém ad resá ř i projektu. Sestavovací s y s t é m p ř i s t u p u j e k t é t o k o m p o n e n t ě od­
lišně. Opro t i o s t a t n í m k o m p o n e n t á m n e m u s í m í t h l avn í komponenta specifikované závislost i 
na j iných k o m p o n e n t á c h , ale automaticky se p ř e d p o k l á d á závislost na všech k o m p o n e n t á c h 
v r á m c i projektu [6]. V h lavn í k o m p o n e n t ě je očekávána funkce app_main, k t e r á je vo lána 
př i s p o u š t ě n í programu, a s a m o t n ý kód projektu spojuje všechny komponenty ve funkční 
celek. N a o b r á z k u 1.2 je z n á z o r n ě n a o b e c n á s t ruktura projektu s komponentami. 
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- myProject/ 
- CMakeLists.txt 
- sdkconfig 
- components/ - componentl/ CMakeLists.txt 

Kconfig 
s r c l . c 

component2/ CMakeLists.txt 
Kconfig 
s r c l . c 
include/ - component2.h 

- main/ CMakeLists.txt 
s r c l . c 
src2.c 

- b u i l d / 

O b r á z e k 4.2: P ř í k l a d obecné s t ruktury projektu E S P - I D F se d v ě m a komponentami. P ř e ­
vzato z dokumentace E S P - I D F [6]. 

E S P - I D F t a k é poskytuje n á s t r o j idf .py pro u s n a d n ě n í s p r á v y p r o j e k t ů [6]. N á s t r o j 
z jednodušu je proces ses tavování programu p ř í k a z e m idf .py build, n a h r á v á n í (anglicky 
flashing) b iná rn í ch s o u b o r ů na čip p ř í k a z e m idf .py flash a m o n i t o r o v á n í sériové l inky 
p ř í k a z e m idf .py monitor. P ř í k a z ů poskytuje více, ale nen í c í lem je zde všechny popisovat. 
Jejich seznam lze z ískat p ř í k a z e m idf .py help, p ř í p a d n ě v dokumentaci E S P - I D F [6]. 

P ř í k a z idf .py build s p u s t í proces ses tavení programu a jeho v ý s t u p e m jsou b i n á r n í 
soubory ve f o r m á t u Executable and Linkable Formát (ELF) s a m o t n é h o programu a zava­
děče s y s t é m u — bootloader. e l f . Tento zavaděč automaticky s p u s t í program po spuš­
t ěn í sy s t ému . N á s l e d n ě p ř í k a z e m idf .py flash jsou tyto soubory n a h r á n y do p a m ě t i č ipu 
Espressif. P o n a h r á n í je čip r e s t a r t o v á n (dle ins t rukc í v konf iguračn ím souboru projektu 
sdkconfig) a je s p u š t ě n program. P ro č ten í v ý s t u p u programu se lze p ř ipo j i t p řes sériovou 
l inku p ř í k a z e m idf .py monitor. 

4.3.2 K n i h o v n a s m y č k y u d á l o s t í 

Událos t i s louží jako k o m u n i k a č n í p r o s t ř e d e k mezi komponenty v s y s t é m u . Komponenta 
m ů ž e definovat udá los t i , na k t e r é j i n á komponenta m ů ž e reagovat s p u š t ě n í m kódu . V E S P -
I D F exis tuj í dva typy smyček — už iva te l ská a výchozí . Výchozí s m y č k a je spec iá ln í variantou 
smyček udá los t í p ř evážně pro sys témové udá los t i , n a p ř í k l a d W i - F i [6]. Je ale m o ž n é do t é t o 
smyčky pos í la t i v l a s tn í udá los t i a uše t ř i t tak režii v y t v á ř e n í nové smyčky, uchovávání jejích 
h a n d l e r ů atp. Je to zároveň i d o p o r u č e n ý postup pro u še t ř en í m í s t a v p a m ě t i [6]. P ro vy­
tvo řen í výchozí smyčky je t ř e b a ne jdř íve volat funkci esp_event_loop_create_def ault (). 
Kteráko l iv komponenta p o t ř e b u j e reagovat na udá los t i v t é t o smyčce , m ů ž e si vo lán ím 
funkce esp_event_handler_instance_register () registrovat v l a s tn í funkci, k t e r á je vy­
vo lána po př i je t í udá los t i . Naopak komponenta, k t e r á p o t ř e b u j e udá lo s t zaslat do výchozí 
smyčky udá los t í , m u s í volat funkci esp_event_post() . K s a m o t n é udá los t i m ů ž e př ipo j i t 
i data, se k t e r ý m i m ů ž e př í j emce dá le pracovat. 
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4.3.3 K n i h o v n y W i - F i z á s o b n í k u 

K n i h o v n y W i - F i zá sobn íku WiFi Stack Libraries jsou oproti o s t a t n í m k n i h o v n á m / k o m p o ­
n e n t á m E S P - I D F uzav řené . Je tedy n u t n é spo l éha t se na veřejné síťové ap l ikačn í r o z h r a n í 
p o s k y t o v a n é E S P - I D F . M e z i j i nými E S P - I D F W i - F i ap l ikačn í r o z h r a n í poskytuje odposlou­
chávání p a k e t ů , odes í lán í 802.11 r á m c ů v omezené mí ře , S T A a S o f t A P rež im a td [6, 7, 30]. 
D ů v o d , p r o č WiFi Stack Libraries nejsou o t ev řené , nebyl oficiálně o z n á m e n . J e d n í m z dů­
v o d ů u d á v a n ý m vývojář i Espressif na oficiálním fóru r e p o z i t á ř e obsahuj íc í WiFi Stack lib­
raries je p o m a l ý refaktoring s t a r é h o k ó d u a p r o b l é m s o d d ě l e n í m čás t í kódu , k t e r é mohou 
bý t zveřejněny, od čás t í spadaj íc ích pod in te l ek tuá ln í v l a s tn i c tv í jako n a p ř í k l a d knihovna 
P H Y [20]. Da l š ím d ů v o d e m m ů ž e bý t snaha vývo já řů z a b r á n i t zneuž i t í n ě k t e r ý c h funkcí 
umožňuj íc ích odes í lání l ibovolných r á m c ů . Dle k o m e n t á ř e jednoho z vývo já řů na oficiálním 
fóru E S P 3 2 1 by la funkce umožňuj íc í volné odes í lán í r á m c ů o d e b r á n a z ESP8266 S D K právě 
kvůl i p o t e n c i á l n í m u zneuž i t í k d e a u t e n t i z a č n í m ú t o k ů m , s p a m o v á n í b e a c o n ů atp. [19] 

A n a l ý z a 802.11 r á m c ů 

P r o a n a l ý z u p ř e n o s u dat v okolí je m o ž n é p ř e p n o u t b e z d r á t o v é r o z h r a n í E S P 3 2 do promis­
k u i t n í h o rež imu. Tento rež im se nastavuje funkcí esp_wif i_set_promiscuous () . V tomto 
rež imu E S P 3 2 W i - F i r o z h r a n í o d c h y t á v á všechny řídicí , d a t o v é i kon t ro ln í r á m c e . Výjim­
kou jsou chybové r á m c e , n a p ř í k l a d C R C chybový r á m e c [6]. A n a l ý z a r á m c ů lze spustit 
s a m o s t a t n ě nebo s i m u l t á n n ě s r e ž i m e m S T A , So f tAP nebo kombinac í S T A a Sof tAP. 

Apl ikace m ů ž e definovat fi l try takto ana lyzovaných r á m c ů , což vede k opt imal izaci 
výkonu . Slouží k tomu funkce esp_wif i_set_promiscuous_f i l t e r ( ) pro řídicí a da tové 
r á m c e a esp_wifi_set_promiscuous_ctrl_f i l t e r ( ) pro kon t ro ln í r á m c e . Bez definova­
ných filtrů jsou zpracovávány pouze d a to v é a řídicí r á m c e . K o n t r o l n í r á m c e jsou ve výchoz ím 
nas t aven í ignorovány [6]. Jakmile W i - F i r o z h r a n í odchy t í paket, volá funkci z p ě t n é h o volání 
wif i_promiscuous_cb_t. Tato funkce z p ě t n é h o volání je zp racovávána ve W i - F i úkolu . 
V p ř í p a d ě n á r o č n é h o zpracován í r á m c ů je v h o d n é p ř e s u n o u t zp racován í do ap l ikačn ího 
úkolu a neblokovat tak W i - F i úkol [6]. 

O d e s í l á n í 802.11 r á m c ů 

P o m o c í funkce esp_wif i_80211_tx() je m o ž n é odeslat n ě k t e r é typy 802.11 r á m c ů . Jsou to 
beacon, probe request/response a act ion r á m c e a všechny non-QoS data r á m c e [6]. Jak již 
bylo z m í n ě n o v ú v o d u t é t o sekce, oficiální d ů v o d pro omezen í u rč i tých t y p ů r á m c ů neexis­
tuje. Ex is tu j í pouze spekulace na zák ladě o d p o v ě d í vývo já řů na různých fórech [19, 20]. 

Manipulace M A C adresy b e z d r á t o v é h o r o z h r a n í 

E S P - I D F umožňu je l ibovolně m ě n i t M A C adresu b e z d r á t o v é h o r o z h r a n í pro S T A i S o f t A P 
p o m o c í funkce ap l ikačn ího r o z h r a n í esp_wif i_set_mac() . Tuto z m ě n u je t ř e b a provést 
p ř ed s a m o t n ý m s p u š t ě n í m W i - F i r o z h r a n í . Nová hodnota m u s í sp lňovat všechny formální 
parametry M A C adresy. P r v n í bit n e s m í bý t 1, j inak je adresa považována za neval idní [6]. 

xhttps://esp32.com 

27 

https://esp32.com


Kapitola 5 

Zhodnocení současného stavu 
a existujících řešení 

Ú t o k y na W i - F i jsou s tá le a k t i v n í hrozbou, a jak dokazuj í nově definované ú t o k y [31, 
39, 37] z pos ledn ích let, s t á le nebyly nalezeny a p o p s á n y všechny zranitelnosti standardu 
802.11. Č ipy Espressif by ly j iž v minulost i použ ívány pro implementace ú t o k ů na W i - F i 
s í tě . N a č ipu ESP8266 — p ředchůdc i E S P 3 2 — vznika ly projekty implementu j í c í ú t o k y 
využívaj ící možnos t i in jektování r á m c ů do prob íha j íc í komunikace, jež z p o č á t k u nebylo 
v oficiálním S D K nijak omezeno. O v š e m tyto ú t o k y byly p řevážně typu o d e p ř e n í služby, 
jelikož na č ipech ESP8266 je omezena velikost vyrovnávac í p a m ě t i udržuj íc í o d p o s l e c h n u t é 
r á m c e . Naopak čipy E S P 3 2 nejsou velikostí vy rovnávac í p a m ě t i l imi továny a je tedy m o ž n é 
v p r o m i s k u i t n í m rež imu odpos loucháva t k o m p l e t n í komunikaci . E S P 3 2 je v šak z á m ě r n ě 
omezeno v m o ž n o s t e c h in jektování r á m c ů v uzav řených k n i h o v n á c h W i - F i Stack Libraries . 

Exis tu j íc ím ře šen ím se věnuje p r v n í čás t kapitoly. V d r u h é čás t i jsou d i sku továny alter­
n a t i v n í m o ž n o s t i i m p l e m e n t a c í o b d o b n ý c h ú t o k ů v r á m c i E S P - I D F , p ř í p a d n ě n ě k t e r é dalš í 
z a t í m n e i m p l e m e n t o v a n é ú toky . 

5.1 Existující řešení 

P ř e s t o ž e exis tuj í pokusy o ú t o k y s čipy E S P 3 2 , vě t š inou jde pouze o demonstrace možnos t í , 
jak obej í t blokující o p a t ř e n í v k n i h o v n á c h W i - F i Stack Libraries, znemožňuj íc í odes í lání 
u rč i tých r á m c ů (vče tně d e a u t e n t i z a č n í c h ) , nebo naopak pouze o pas ivn í m o n i t o r o v á n í ko­
munikace v okolí, či ú t o k y typu o d e p ř e n í s lužeb . K d n e š n í m u dni však nen í z n á m o řešení , 
k t e r é by n ě k t e r ý z p o p s a n ý c h ú t o k ů v kapitole 3 k o m p l e t n ě implementovalo na n ě k t e r é m 
z Espressif č ipů . Následuj íc í sekce shrnuje veřejné projekty implementu j í c í ú t o k y na W i -
F i na ESP8266 a E S P 3 2 č ipech. Nejde však o k o m p l e t n í seznam p r o j e k t ů zabývaj íc ích se 
tematikou ú t o k ů na W i - F i , ale pouze v ý b ě r e m ak t ivn ích p r o j e k t ů souvisejících s t é m a t e m 
t é t o p r áce . 

5.1.1 E S P 8 2 6 6 D e a u t h e r 

Projekt SpacehuhnTech/esp8266_deautherl je j e d n í m s ne jak t ivně jš ích p r o j e k t ů implemen­
tuj ící d e a u t e n t i z a č n í ú t o k ( p o p s a n ý v sekci 3.1) na č ipu ESP8266 . H lavn í v l a s t n o s t í ESP8266 
Deauther je schopnost zasí la t d e a u t e n t i z a č n í r á m c e a t í m znemožn i t o b ě t e m v sí t i využ íva t 

x h t t p s : //github.com/SpacehuhnTech/esp8266_deauther 
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jejích s lužeb . M i m o to tento projekt implementuje ú t o k zah lcen í W i - F i b e z d r á t o v é m é d i u m 
beacon nebo probe r á m c i . C í lem projektu je u k á z a t , že ú t o k y W i - F i s í tě jsou real izovate lné 
i s l e v n ý m a snadno d o s t u p n ý m hardwarem. Tento projekt se ovšem zaměřu je pouze na 
Denial of Service (odepřen í s lužby) ú toky . 

Jako dalš í logické rozší ření tohoto projektu by mohlo bý t z í skání W P A / W P A 2 autenti-
začních zp ráv . To je ovšem l imi továno m o ž n o s t m i č ipu ESP8266 . V p r o m i s k u i t n í m rež imu 
nen í m o ž n é číst celé da tové r á m c e kvůl i omezen í velikosti z á c h y t n é vyrovnávac í p a m ě t i , 
k t e r á je omezena na 112 b a j t ů [8]. 

5.1.2 E S P 3 2 802.11 F r e e d o m O u t p u t 

Jelikož do E S P - I D F verze 3.1 nebylo k dispozici ap l ikačn í r o z h r a n í pro odes í lání vlast­
ních r á m c ů , v z n i k l projekt ESP32 802.11 Freedom Output2. A u t o r projektu r eve rzn ím in­
žený r s tv ím čás t ečně dekompiloval knihovnu libnet80211 .a, jež je součás t í W i F i Stack 
Libraries. N a zák ladě informací , k t e r é př i dekompi lován í získal , b y l schopen použ í t funkci 
ieee80211_freedom_output () , k t e r á byla p o u ž í v á n a i n t e r n ě k odes lán í r á m c ů . P ř e s t o ž e 
autor projektu v dokumentaci zmiňuje m o ž n o s t odes í lání d e a u t e n t i z a č n í c h r á m c ů [12], podle 
d o s t u p n ý c h i n f o r m a c í 3 t omu tak nen í a l imitace odes í lán í d e a u t e n t i z a č n í c h (a n ě k t e r ý c h j i ­
ných) r á m c ů již existovala ve s t a r š í ch verzích knihoven W i - F i Stack Libraries . 

V roce 2017 byla do veře jného ap l ikačn ího r o z h r a n í E S P - I D F p ř i d á n a funkce pro ode­
sílání r á m c ů (s u r č i t ý m i l imi t acemi ) 1 esp_wif i_80211_tx a tento projekt se stal n e a k t u á l ­
n ím. 

5.1.3 E S P 3 2 D e a u t h e r 

Projekt GANESH-ICMC/esp32-deautheť' je d e m o n s t r a c í možnos t i obej i t í blokujících me­
chan i smů u v n i t ř uzav řených knihoven W i - F i Stack Libraries . Je z čás t i insp i rován projektem 
ESP8266 Deauther (viz sekce 5.1.1) a na p ř í k l a d u d e a u t e n t i z a č n í c h r á m c ů ukazuje m o ž n o s t 
odes í lání l ibovolných r á m c ů i na p l a t fo rmě E S P 3 2 a E S P - I D F . 

Au to ř i projektu použi l i n á s t r o j GhidrcP pro reverzní inženýrs tv í vyví jené americkou 
organizac í N S A , č ímž by l i schopni čás t ečně dekompilovat knihovny W i - F i Stack L i b r a ­
ries [34]. P ř i z k o u m á n í takto dekompi lovaných knihoven objevil i volání oné blokující funkce 
ieee80211_raw_f rame_sanity_check. Definici t é t o funkce nás l edně změni l i ve v l a s t n í m 
programu a p ř e d á n í m parametru -z muldefs k o m p i l a č n í m u l inkeru zajist i l i p ř e p s á n í sa­
m o t n é funkce [16]. Tento parametr umožňu je ignorovat chybové h lášen í b ě h e m kompilace 
a dovolí zkompilovat program i p ře s to , že existuje více definic pro jednu funkci. L inker p o t é 
použi je p r v n í definici funkce [16], což v p ř í p a d ě kompilace komponenty E S P - I D F je definice 
p rávě z tohoto modulu . D íky tomu je m o ž n é z funkce ieee80211_raw_f rame_sanity_check 
vždy v r á t i t hodnotu, jež povolí odes lán í r á m c e z vyrovnávac í p a m ě t i . P ř e s t o ž e se projekt 
nazývá „ D e a u t h e r " , ve sku t ečnos t i u m o ž ň u j e odes í la t l ibovolné r á m c e , nejen d e a u t e n t i z a č n í . 

L imi tac í m ů ž e bý t fakt, že tento projekt vyžadu je použ i t í n á s t r o j e make pro kompi lování 
celého projektu E S P - I D F . Ten je však již od verze 4.0 považován za z a s t a r a l ý z p ů s o b a je 
d o p o r u č e n o použ i t í kompi l ačn ího n á s t r o j e cmake [6]. 

2https://github.com/Jeija/esp32free80211 
3 h t t p s : //github.com/Jei ja/esp32f ree80211/issues/6 
4 Z m ě n a v repozitáři, během které byla přidána podpora odesílání rámců z vyrovnávací paměti — https : 

//github.com/espressif/esp-idf/commit/846b848bfc987389336fel8b229651983dfa783a 
5 h t t p s : //github.com/GANESH-ICMC/esp32-deauther 
6 h t t p s : //ghidra-sre.org/ 
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5.1.4 E S P 3 2 W i F i H a s h M o n s t e r 

Dalš í projekt G^lileO/ESP32- WiFi-Hash-Monster7 se naopak zaměřu je na o d c h y t á v á n í E A -
P o L r á m c ů a P M K I D a u k l á d á je na p ř í t o m n o u S D kar tu . Jde tedy o pas ivn í a n a l ý z u 
r á m c ů v okolí E S P 3 2 č ipu bez implementace a k t i v n í čás t i ú t o k u . Implementace dle slov 
autora vycház í z 90 % z j i ného projektu spacehuhn/PacketMonitor328 [17], k t e r ý imple­
mentuje obecný n á s t r o j pro a n a l ý z u 802.11 komunikace v okolí. Jel ikož je implementace 
v á z á n a na vývojovou desku M5Stack FIRE, využívaj ící její displej a h a r d w a r o v é ovládac í 
prvky, je využ i t í tohoto projektu z n a č n ě l imi továno . Dalš í l imi tac í m ů ž e bý t implementace 
v a p l i k a č n í m r á m c i A r d u i n o I D E . 

5.1.5 E S P 3 2 M a r a u d e r 

P o d o b n ý m projektem je justcallmekoko/ESP32Marauder\ k t e r ý implementuje podobnou 
sadu ú t o k ů jako projekt ESP8266 Deauther. N á s t r o j poskytuje m o ž n o s t o d c h y t á v á n í růz­
ných t y p ů r á m c ů jako t ř e b a d e a u t e n t i z a č n í , probe a beacon r á m c e i z p r á v y W P A / W P A 2 au-
tentizace — p o d o b n ě jako projekt E S P 3 2 W i F i Hash Monster . V r á m c i tohoto n á s t r o j e jsou 
i m p l e m e n t o v á n y i n ě k t e r é ú t o k y in jek tován ím r á m c ů o b d o b n ě jako u projektu ESP8266 , 
k t e r é však nepod léha j í b lokování v k n i h o v n á c h W i - F i Stack Librar ies . Jsou tedy o p ě t u m o ž ­
něny jen n ě k t e r é ú t o k y o d e p ř e n í služby. L imi t ac í využ i t í tohoto n á s t r o j e m ů ž e opě t bý t 
vyžadován í p ř i po j eného displeje a h a r d w a r o v ý c h ovládac ích p r v k ů . 

5.2 Zhodnocení současného stavu 

Dle zj iš tění p ř e d s t a v e n ý c h v kapitole 4 je zře jmé, že p o s k y t o v a n é funkce umožňu j í implemen­
taci vě t š iny z n á m ý c h ú t o k ů d íky možnos t i m ě n i t adresu M A C pro W i - F i rozh ran í , injekto-
v a t / o d e s í l a t v l a s tn í r á m c e a monitorovat tok dat d íky p r o m i s k u i t n í m u rež imu. In jek tování 
je však ú m y s l n ě omezeno vývojář i Espressif, kdy r á m c e s po t enc i á ln í m o ž n o s t í zneuž i t í nen í 
m o ž n é odes í la t . Jde p r á v ě t ř e b a o d e a u t e n t i z a č n í r á m c e . Tuto l imi tac i o d s t r a ň u j e existuj ící 
řešení v p o d o b ě projektu esp32-deauther, k t e r ý umožňu je odes í lán í l ibovolných r á m c ů pře­
p s á n í m funkce použ ívané k b lokování u v n i t ř uzav řených knihoven W i - F i Stack Libraries. 
N a zák ladě t ě c h t o p o z n a t k ů je zjevné, že p o m o c í E S P - I D F a platformy E S P 3 2 s a m o t n é lze 
implementovat b ě ž n ě z n á m é ú t o k y d i s k u t o v a n é v kapitole 3. 

5.3 Výběr vhodného čipu 

H l a v n í m cí lem t é t o p r á c e je u k á z a t , že je m o ž n é u s k u t e č n i t ú t o k y na W i - F i s í tě p o m o c í č ipů 
Espressif a vývojového ap l ikačn ího r á m c e Espressif IoT Development Framework. Tento 
ap l ikačn í r á m e c je p r i m á r n ě u rčený pro čipy E S P 3 2 a E S P 3 2 - C . Zároveň tyto čipy ř a d y 
E S P 3 2 jsou považovány za n á s t u p c e č ipů ESP8266 [30]. P ro p o t ř e b y t é t o p r á c e je nejvhod-
nější variantou zvolit n ě k t e r o u z d o s t u p n ý c h vývojových desek integruj íc í E S P 3 2 modu l 
umožňuj íc í p r o g r a m o v á n í č ipu p řes U S B r o z h r a n í . Z á k l a d n í a b ě ž n ě dostupnou vývojovou 
deskou je ESP32-DevKitC [9]. Tato deska integruje (mimo j iné) modu l ESP32- WROOM-
32E nebo ESP32-WROOM-32UE. P r v n í zmiňovaný modu l integruje P C B a n t é n u ( a n t é n u 

7 h t t p s : //github.com/G41ileO/ESP32-WiFi-Hash-Monster 
8 h t t p s : //github.com/spacehuhn/PacketMonitor32/ 
9 h t t p s : //github.com/ justcallmekoko/ESP32Marauder 
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integrovanou do obvodu), 4 M B S P I flash paměť a dalš í m é n ě p o d s t a t n é propr ie tami ob­
vody. D r u h ý modu l n a m í s t o P C B a n t é n y integruje I P E X rozhran í , umožňuj íc í p ř ipo j i t ex­
t e r n í a n t é n u [10]. O b a zmiňované moduly in tegruj í t ř e t í verzi dvou jád rového č ipu ESP32-
D0WD-V3 s parametry 5 2 0 K B S R A M a 4 4 8 K B R O M [10]. Vývojová deska s modulem 
ESP32-WROOM-32E je dos tačuj íc í pro vývoj a demonstraci s y s t é m u v l a b o r a t o r n í c h pod­
mínkách . 
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Kapitola 6 

Návrh řešení 

Z předchoz ích kapi to l je zře jmé, že na p l a t fo rmě E S P 3 2 jsou b ě ž n ě z n á m é W i - F i ú t o k y im­
p lemen tova te lné . Pro to jsem se na zák l adě tohoto poznatku rozhodl vy tvo ř i t un iverzá ln í ná ­
stroj pro p e n e t r a č n í t e s tován í W i - F i sí t í , k t e r ý sjednocuje r ů z n é typy ú t o k ů a jejich variant. 
Toto řešení m ů ž e usnadnit p ř i d á n í i m p l e m e n t a c í dalš ích ú t o k ů . P r o účely demonstrace funk­
cionality jsem zvol i l d e a u t e n t i z a č n í ú t o k y nás ledované o d c h y t á v á n í m W P A / W P A 2 us t aven í 
klíčů a P M K I D . V t é t o kapitole se věnuj i n á v r h u tohoto n á s t r o j e a j edno t l i vých ú t o k ů po­
psaných v kapitole 3. 

6.1 Požadavky na systém 

P ř e d n á v r h e m implementace je v h o d n é definovat p o ž a d a v k y na výs ledný sys t ém. Jsou defi­
novány následuj íc í funkční p o ž a d a v k y na s y s t é m . Dá le jsou definovány nefunkční p o ž a d a v k y 
na s y s t é m pro efekt ivní použ i t í v r e á l n é m p ros t ř ed í . 

P o ž a d a v k y n a u ž i v a t e l s k é r o z h r a n í 

Je žádouc í , aby mě l už iva te l m o ž n o s t ú t o k konfigurovat, z ískat informace o ú spěšnos t i ú t o k u 
a exportovat p ř í p a d n á z í skaná data. Uživate lské interakce se s y s t é m e m jsou i lus t rovány 
v diagramu p ř í p a d u uži t í na o b r á z k u 6.1. J edno t l i vé p ř í p a d y jsou v následuj íc í čás t i blíže 
specifikovány. 

V ý b ě r c í l o v é s í t ě pro ú t o k Uživa te l mus í m í t m o ž n o s t zvolit síť, prot i k t e r é bude ná­
s ledně ú t o k veden. Uživatel i je n a b í d n u t seznam sít í v okolí, ident i f ikovaných podle 
SSID, a už iva te l m á m o ž n o s t vybrat jednu síť. 

Konfigurace ú t o k u Uživa te l mus í m í t m o ž n o s t zvolit typ ú t o k u , k t e r ý m á bý t prove­
den. V p ř í p a d ě dostupnosti více způsobů , k t e r ý m i lze t a k o v ý ú t o k vykonat, mus í m í t 
už ivate l m o ž n o s t vybrat jednu z p o s k y t o v a n ý c h metod. 

Z o b r a z e n í v ý s l e d k u ú t o k u P o skončení ú t o k u m u s í m í t už iva te l m o ž n o s t z ískat infor­
mace o výs ledku ú t o k u . V p ř í p a d ě ú s p ě š n é h o ú t o k u jsou uživate l i zp ros t ř edkovány 
informace o ú spěšnos t i ú t o k u (v závislost i na konfiguraci). V p ř í p a d ě n e ú s p ě š n é h o 
ú t o k u m u s í už iva te l z í ska t z p ě t n o u vazbu o d ů v o d u se lhán í či n e ú s p ě c h u ú t o k u . N a ­
př ík lad v p ř í p a d ě a n a l ý z y r á m c ů a odpos loucháván í W P A autentizace nemusela bý t 
v d o b ě m o n i t o r o v á n í s í tě a k t i v n í ž á d n á stanice, nebo nebylo m o ž n é deautentizovat 
stanice. 
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O b r á z e k 6.1: Diagram p ř í p a d u už i t í z pohledu uživate le . S y s t é m m á za cíl k lás t na uživate le 
m i n i m á l n í n á r o k y a mě l by bý t co ne j j ednodušš í na konfiguraci. 

Expor t z í s k a n ý c h dat P o ú s p ě š n é m ú t o k u je n u t n é uživate l i zp ros t ř edkova t data z í skaná 
b ě h e m ú t o k u pro jejich dalš í zp racován í . O d p o s l e c h n u t é r á m c e , jež byly p ř e d m ě t e m 
zá jmu b ě h e m ú t o k u , m u s í bý t k dispozici ve s t a n d a r d n í m f o r m á t u P C A P . P r o usnad­
nění ná s l edného zpracován í z í skaných dat je v p ř í p a d ě p ř e d p o k l á d a n é h o použ i t í ú t o k u 
silou v h o d n é poskytnout data ve f o r m á t u p ř i j í m a n é m n á s t r o j e m Hashcat. 

6.1.1 P o ž a d a v k y n a a u t o m a t i z o v a n é p r o v e d e n í ú t o k ů 

J e d n í m z nej zásadnějš ích nefunkčních p o ž a d a v k ů je d ů r a z na a u t o m a t i z o v a n é p roveden í 
ú t o k u bez nutnosti interakce s už iva te lem (k romě p o č á t e č n í konfigurace). 

6.2 Návrh architektury 

Celý s y s t é m se sk l ádá z někol ika s a m o s t a t n ý c h logických celků. K jejich rozdělení v projektu 
poslouží s y s t é m komponent p o s k y t o v a n ý a p l i k a č n í m r á m c e m E S P - I D F . Lze tedy uvažovat 
p ě t komponent (vče tně speciá ln í h l avn í komponenty main) znázo rněných na o b r á z k u 6.2: 

• H lavn í komponenta 

• A n a l y z á t o r r á m c ů 

. O v l a d a č W i - F i 

• W e b o v ý server 

• Expo r t dat 

V ý h o d o u rozdělení do komponent je jejich znovupouž i t e lnos t a snadně jš í rozš í ření pro­
jektu o nové čás t i , p ř í p a d n ě využ i t í j edno t l i vých komponent v j iných projektech. N a p ř í k l a d 
komponenta pro export dat m ů ž e bý t u ž i t e č n á i v j iných projektech. Dalš í v ý h o d o u m ů ž e 
bý t m o ž n o s t v y m ě n i t komponentu za j inou (nap ř ík l ad webserver) za p ř e d p o k l a d u , že im­
plementuje s te jné funkce rozh ran í , odpovída j íc í p ů v o d n í k o m p o n e n t ě . 
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O b r á z e k 6.2: N á v r h rozdělení komponent a jejich rozh ran í , p o m o c í k t e r ý c h spolu komuni­
kují. Smyčky u d á l o s t í jsou součás t í nav ržených rozh ran í . 

6.2.1 U ž i v a t e l s k é r o z h r a n í 

P ř e s t o ž e ú t o k m ů ž e bý t do j i s t é m í r y a u t o m a t i z o v á n , s t á le je žádouc í , aby mě l už ivate l 
m o ž n o s t ú t o k konfigurovat a po ú s p ě š n é m ú t o k u z ískat p o t ř e b n á data pro nás l edný ú t o k 
silou mimo platformu E S P 3 2 . 

P ř e d s a m o t n ý m ú t o k e m nebo po jeho skončení je tedy m o ž n é vy tvo ř i t p ř í s t u p o v ý bod 
na E S P 3 2 , ke k t e r é m u se m ů ž e už iva te l p ř ipo j i t . P o p ř ipo jen í m ů ž e A P poskytnout webový 
server a na n ě m d o s t u p n é uživate lské p r o s t ř e d í pro konfiguraci a export dat. Implemen­
taci webového serveru a zobrazen í webové prezentace poskytne komponenta webserver. 
Sekvenční diagram znázorňuj íc í stavy už iva te lského p r o s t ř e d í je vyobrazen na o b r á z k u 6.3. 

6.3 Návrh ú toku k získání P M K I D 

Pro p roveden í ú t o k u k z ískání P M K I D lze využ í t n a t i v n í funkcionali tu rež imu stanice a in i ­
ciovat autentizaci s c í lovým A P . V ý m ě n u E A P o L p a k e t ů pro u s t aven í klíčů vždy zahajuje 
A P , k t e r é posí lá stanici n á h o d n ě vygene rované číslo — ANonce — v r á m c i E A P o L - K e y . 
Součás t tohoto r á m c e ovšem m ů ž e bý t i RSN Information element, k t e r ý obsahuje h l edané 
PMKID. D iagram znázorňuj íc í postup z ískání P M K I D je vyobrazen na o b r á z k u A . l . 

Pokud je P M K I D nalezeno, je u loženo v p a m ě t i a ná s l edně zobrazeno uživate l i p o m o c í 
už iva te lského p r o s t ř e d í def inovaného v sekci 6.2.1. 

6.4 Návrh deautent izačního ú toku 

Exis tu j í dva způsoby, jak odeslat d e a u t e n t i z a č n í r á m e c na č ipu E S P 3 2 . P r v n í p ř e d p o k l á d á 
využ i t í funkce z u z a v ř e n é knihovny W i - F i Stack Libraries, ovšem na ráž í na l imi tac i zavede­
nou p ř í m o v t ě c h t o k n i h o v n á c h . D r u h á metoda využ ívá n a t i v n í podpory v y t v o ř e n í v l a s tn ího 
A P s l ibovolnou M A C adresou. O b ě m o ž n o s t i p ř e d p o k l á d a j í p ředchoz í z ískání M A C adresy 
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Ovládání uživatelského prostředí 

Main 

7 
WifiController Webserver 

startManagementAPO 

alt ) [konfigurace útoku] 

sítě v okolí 

[průběh útoku] 

[výsledek útoku] 

^ getNearbyNetworksO 

zobraz(sítě) 

konfigurace útoku 

zobraz(průběh) 

zobraz(výsledek) 

r ;s :art 

O b r á z e k 6.3: P r ů b ě h zobrazen í už iva te l ského p r o s t ř e d í p o m o c í webserver komponenty. 
Komponenta wifi_controller v y t v á ř í p ř í s t u p o v ý bod, ke k t e r é m u se už iva te l m ů ž e př ipo j i t . 
P o p ř ipo jen í je m u poskytnuta webová s t r á n k a , na k t e r é m á m o ž n o s t konfigurovat ú t o k , 
p ř í p a d n ě z íska t výs ledky pos ledn ího ú t o k u . 

A P . M A C adresa A P je z n á m á již z p o č á t k u , kdy už iva te l v y b í r á cílovou síť pro ú tok . 
V následuj íc í čás t i sekce jsou oba z p ů s o b y blíže popsány . 

6.4.1 M e t o d a r o z š í ř e n í m p r o j e k t u E S P 3 2 D e a u t h e r 

Projekt esp32-deauther implementuje řešení obej i t í kontroly typu r á m c e a umožňu je jeho 
nás l edné odes lán í . Lze tedy sestavit p o d v r ž e n ý d e a u t e n t i z a č n í r á m e c s v h o d n ě v y p l n ě n ý m i 
adresami stanice a p ř í s t u p o v é h o bodu. 

V ý h o d o u tohoto p ř í s t u p u m ů ž e bý t kontrola nad odes í l án ím d e a u t e n t i z a č n í c h r á m c ů , 
p o č t u zas laných r á m c ů a jejich kadence. N e v ý h o d o u je s p o l e h n u t í se na obcházen í opat­
ření u v n i t ř u z a v ř e n é knihovny, kterou mohou a u t o ř i kdykol iv změn i t a t í m znefunkčni t 
tento p ř í s t u p . N á s l e d n ý p r ů b ě h interakce komponent pro zas lán í d e a u t e n t i z a č n í c h r á m c ů je 
i lus t rován na o b r á z k u A . 2 . 

P ro realizaci t é t o varianty je n a v r ž e n a komponenta Deauthlnjector. V r á m c i t é t o kom­
ponenty je opakovaně zas í lán d e a u t e n t i z a č n í r á m e c ses tavený z M A C adresy A P cílové s í tě . 
O s t a t n í hodnoty jsou známy. D e a u t e n t i z a č n í r á m c e jsou zas í lány u v n i t ř úkolu , k t e r ý je ak­
t ivován v p r a v i d e l n é m časovém intervalu. V h o d n ý časový interval je v r á m c i sekund, aby 
nedocháze lo k zah lcen í s í tě d e a u t e n t i z a č n í m i r á m c i . Úkol zasílající d e a u t e n t i z a č n í r á m c e je 
v y k o n á v á n ve smyčce , dokud nen í u k o n č e n h lavn í komponentou main, p ř í p a d n ě p ř e k r o č e n í m 
časového l i m i t u def inovaném př i s p u š t ě n í t é t o komponenty. 
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6.4.2 M e t o d a v y t v o ř e n í m p o d v r ž e n é h o A P 

Druhou variantou je využ í t možnos t i vy tvo ř i t na E S P 3 2 v l a s tn í p ř í s t u p o v ý bod. V kom­
binaci s m o ž n o s t í n a s t a v e n í l ibovolné M A C adresy pro b e z d r á t o v é r o z h r a n í lze d o s á h n o u t 
vy tvo řen í kopie exis tuj íc ího A P — podvrženého AP. Je tedy t ř e b a nastavit M A C adresu 
E S P 3 2 b e z d r á t o v é h o r o z h r a n í na M A C adresu exis tuj íc ího A P v sí t i . P o t é jakmile je tako­
vé to p o d v r ž e n é A P s p u š t ě n o v bl ízkost i exis tuj íc ího p r avého A P a n ě k t e r á z a u t e n t i z o v a n ý c h 
stanic odešle r á m e c t ř í d y 2 nebo 3 p ř í s t u p o v é m u bodu, tuto komunikaci zachy t í p r avé A P , 
ale i p o d v r ž e n é A P . 

P r a v é A P S T A P o d v r ž e n é A P 

P rob íha j í c í a u t e n t i z o v a n á k o m u n i k a c e 

- R á m e c třídy 2, 3- - R á m e c třídy 2, 3-

S T A n e n í s t í m t o A P 
a u t e n t i z o v a n á 

-Deautent izační r á m e c -

O b r á z e k 6.4: O b e c n ý p ř ík l ad využ i t í p o d v r ž e n é h o A P k deautentizaci stanic v sít i . V pří­
padě , že je v y t v o ř e n o p o d v r ž e n é A P na s t e j ném kaná lu , se stejnou M A C adresou 
metry p ravé sí tě , p o d v r ž e n é A P bude odes í la t d e a u t e n t i z a č n í r á m c e , kdykol iv od něk t e r é 
stanice o b d r ž í r á m e c t ř í d y 2 nebo 3 odes l aný p r a v é m u A P . Toho je d o s á h n u t o v y u ž i t í m de­
finice ve standardu 802.11i, kdy o d p o v í d e a u t e n t i z a č n í m r á m c e m , pokud A P obd rž í r á m e c 
t ř í d y 2 nebo 3 p ředpok láda j í c í existuj ící au t en t i zovaná spo jen í [27]. 

Z pohledu p o d v r ž e n é A P ovšem neexistuje ž á d n á a u t e n t i z o v a n á stanice, a proto odpov í 
d e a u t e n t i z a č n í m r á m c e m . D e a u t e n t i z a č n í r á m e c zas laný p o d v r ž e n ý m A P o b d r ž í stanice, 
k t e r á se pokouše la o komunikaci , a z je j ího pohledu n e m á m o ž n o s t detekovat, že jde o r á m e c 
z p o d v r ž e n é h o A P . Stanice se tedy odpo j í od s í tě . P r ů b ě h ú t o k u p o m o c í p o d v r ž e n é h o A P 
je i lus t rován na obrázc ích 6.4 a A . 3 . 

V ý h o d o u tohoto p ř í s t u p u je, že nevyuž ívá ž á d n ý c h in te rn ích funkcí W i - F i knihovny. Ne­
v ý h o d o u m ů ž e bý t n e m o ž n o s t kontroly zas í laných r á m c ů t í m t o d u p l i k o v a n ý m p ř í s t u p o v ý m 
bodem. 

6.5 Návrh Man-in-the-Middle př ís tupového bodu 

Pro n ě k t e r é typy ú t o k ů je t ř e b a využ í t Man-in-the-Middle (MitM) p o d v r ž e n é h o p ř í s t u p o ­
vého bodu, d íky čemuž ú t o č n í k z íská čá s t ečnou schopnost ovl ivni t komunikaci mezi s tan ic í 
a p r a v ý m p ř í s t u p o v ý m bodem. U b e z d r á t o v é h o p ř í s t u p o v é h o m é d i a standardu 802.11 lze 
d o s á h n o u t t akové to pozice v y u ž i t í m izolace k a n á l ů . Jel ikož stanice i p ř í s t u p o v ý bod mus í 
vys í la t a p ř i j íma t na s t e j n é m k a n á l u , je m o ž n é vy tvo ř i t p o d v r ž e n é A P na j i n é m k a n á l u , 
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než je p ravé A P , a stanici p řesvědč i t , aby komunikovala p r á v ě na tomto k a n á l u . Toho lze 
docíl i t d íky b ě ž n é m u z p ů s o b u , k t e r ý m stanice volí p ř í s t u p o v ý bod — podle síly s ignálu . 

K v y t v o ř e n í takto p o d v r ž e n é h o A P nelze využ í t n a t i v n í funkcionalitu A P rež imu jako 
u d e a u t e n t i z a č n í h o ú t o k u v sekci 6.4. Je t ř e b a simulovat existenci A P p o m o c í odes í lání 
v l a s tn ích r á m c ů pro signalizaci existence t akového A P na j i n é m k a n á l u . K e z m ě n ě k a n á l u 
lze využ í t funkci esp_wif i_set_channel. V m o m e n t ě , kdy stanice zvolí ke komunikaci ka­
ná l p o d v r ž e n é h o A P , je p o t ř e b a monitorovat veškerou komunikaci t é t o stanice a p řepos í l a t 
j i na p ů v o d n í m k a n á l u p r a v é h o A P . To s te jné je t ř e b a i o p a č n ě — veškerou komunikaci od 
p r avého A P k stanici obě t i p řepos í l a t na k a n á l u p o d v r ž e n é h o A P . Tento proces je z n á z o r n ě n 
na o b r á z k u 6.5. K m o n i t o r o v á n í komunikace lze p ř e p n o u t W i - F i r o z h r a n í do p r o m i s k u i t n í h o 
rež imu funkcí esp_wif i_set_promiscuous a ná s l edné p řepos l án í zachycených r á m c ů vy­
konat p o m o c í funkce esp_wif i_80211_tx. Vzhledem k tomu, že mezi p ř epos í l anými r á m c i 
mohou bý t i t akové , k t e r é E S P - I D F ú m y s l n ě blokují , je pro M i t M A P v h o d n é využ í t exis­
tu j íc ího projektu esp32-deauther. Zároveň pro vynucen í nové autentizace stanice tak, aby 
zvol i la M i t M A P je m o ž n é využ í t d e a u t e n t i z a č n í h o ú t o k u . Nedostatkem tohoto řešení m ů ž e 
bý t p r o b l é m s p ř e p í n á n í m k a n á l u , jelikož W i - F i r o z h r a n í na p l a t fo rmě E S P 3 2 m ů ž e vysí la t 
a p ř i j íma t pouze na j e d i n é m k a n á l u . Je tedy n u t n é p rav ide lně mezi k a n á l y p řeskakova t , což 
m ů ž e vést ke z t r á t ě n ě k t e r ý c h r á m c ů př i záchy tu . 

P ř í k l a d e m ú t o k u vyžaduj íc ího A P v pozici M i t M m ů ž e bý t ú t o k K R A C K p o p s a n ý 
v sekci 3.5. B ě h e m toho lze p o z d r ž e t p ř epos l án í t ř e t í z p r á v y handshake a odeslat j i pozděj i 
po zahá jen í a u t e n t i z o v a n é komunikace. 

kaná l X 
>i<-

kaná l Y 

P r a v é A P 4 P o d v r ž e n é 
P r a v é A P 

M i t M A P 

/ 

\ 

\ > 

> 1 

S T A S T A 

O b r á z e k 6.5: Ilustrace Man- in- the-Middle pozice p o d v r ž e n é h o p ř í s t u p o v é h o bodu. Využívá 
izolace komunikace mezi j e d n o t l i v ý m i kaná ly , kdy stanice volí A P dle jeho p a r a m e t r ů -
vě t š inou podle síly s igná lu a p o s k y t o v a n é h o zabezpečen í . P o k u d tedy p o d v r ž e n é M i t M A P 
získá d ů v ě r u stanice, m á p o t é kontrolu nad veškerou komun ikac í mezi p r a v ý m A P a s tan ic í . 

6.6 Návrh postupu k obejití filtrování M A C adres 

P ř e s t o ž e fi l trování M A C adres na p ř í s t u p o v é m bodu nen í považováno za zabezpečen í jako 
takové , je občas využ íváno jako dalš í vrstva pro z p o m a l e n í nebo o d r a z e n í ú t o č n í k a . P ř e s ­
tože dnes m á spousta zař ízení m o ž n o s t m ě n i t adresu M A C pro b e z d r á t o v é r o z h r a n í W i - F i , 
exis tuj í i t aková , k t e r á tuto m o ž n o s t neposky tu j í . H l a v n í m p ř í k l a d e m mohou bý t c h y t r é te­
lefony se s y s t é m y A n d r o i d nebo i O S , p ř í p a d n ě zař ízení s v l a s t n í m neve ře jným firmwarem, 
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jako n a p ř í k l a d t i skárny . E S P 3 2 lze v tomto p ř í p a d ě využ í t jako p r o s t ř e d n í k a , k t e r ý se 
d íky schopnosti fungovat v rež imu A P + S T A a možnos t i m ě n i t adresu M A C p o m o c í funkce 
esp_wif i_set_mac dokáže p ř ipo j i t k sí t i a zá roveň vy tvo ř i t neomezený p ř í s t u p o v ý bod, ke 
k t e r é m u se mohou př ipo j i t zař ízení s jakoukoliv adresou M A C . P r o z p ř í s t u p n ě n í cílové sí tě 
lze využ í t komponenty Iwip a implementace p ř e k l a d u síťových adres (anglicky N AT). Toto 
řešení je i lus t rováno na o b r á z k u 6.6. Tento p ř í s t u p p ř e d p o k l á d á znalost hesla k cílové sí t i , 
a tedy možnos t i použ i t í funkce esp_wif i_connect k p ř ipo jen í E S P 3 2 k d a n é sít i . 

Cí lový A P ; 

> k P o d v r ž e n á 
M A C 

E S P 3 2 STA 

E S P 3 2 A P 

NAT 

' l i b o v o l n á 
M A C 

Zař ízen í 

O b r á z e k 6.6: Ilustrace možnos t i obej i t í f i l trování M A C adres na s t r a n ě cí lového A P a po­
s k y t n u t í p ř í s t u p u do s í tě za ř í zen ím s l ibovonou adresou M A C . Je zde využ i t o funkcionality 
p ř e k l a d u síťových adres ( N A T ) a r ež imu A P + S T A , kdy E S P 3 2 v rež imu S T A je p ř ipo j eno 
k cílové stanici s p o d v r ž e n o u M A C adresou n ě k t e r é z povolených stanic a v rež imu A P , 
k t e r é je l ibovolně konf igurovate lné . 
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Kapitola 7 

Implementace nástroje 
ESP32 W i - F i Penetration Tool 

N a zák l adě n á v r h u un ive rzá ln ího n á s t r o j e pro s p o u š t ě n í ú t o k ů na č ipech E S P 3 2 b y l imple­
m e n t o v á n n á s t r o j ESP32 Wi-Fi Penetration Tool. Tento n á s t r o j i m p l e m e n t o v a n ý v jazyce 
C , poskytuje j e d n o t n é už iva te lské i vývojářské r o z h r a n í pro s p o u š t ě n í a implementaci ú t o k ů 
na W i - F i s í tě s p o u ž i t í m ap l ikačn ího r á m c e E S P - I D F . Jeho cí lem je u m o ž n i t vés t ú t o k y 
s co ne jmenš í p o t ř e b o u konfigurace a vysokou m í r o u úspěšnos t i . Cílí na n e n á p a d n o u ob­
sluhu už iva te l em p o m o c í ř íd ic ího p ř í s t u p o v é h o bodu umožňuj íc ího vzdá l enou konfiguraci 
n a p ř í k l a d p o m o c í c h y t r é h o telefonu. 

V t é t o kapitole se budu zabýva t v l a s tn í i m p l e m e n t a c í n a v r ž e n é h o n á s t r o j e z kapi toly 6. 
Jsou p ř e d s t a v e n y j edno t l ivé komponenty, komunikace mezi n i m i a uživate lské p ros t ř ed í . Ná­
sledně jsou p o p s á n y implementace dvou variant d e a u t e n t i z a č n í c h ú t o k ů a z p ů s o b zpracován í 
o d c h y t á v a n ý c h r á m c ů pro ú t o k y silou na ex te rn ích s t roj ích. 

7.1 Koncept 

N á s t r o j ESP32 Wi-Fi Penetration Tool b y l i m p l e m e n t o v á n s cí lem s n a d n é h o dop lněn í 
nových t y p ů ú t o k ů a znovupouž i t e lnos t í v dalš ích projektech. K tomu bylo využ i t o sys­
t é m u komponent p o s k y t o v a n ý c h s y s t é m e m ses taven í programu p o p s a n ý m v sekci 4.3.1. 
Sdílené úkony z různých t y p ů ú t o k ů byly i m p l e m e n t o v á n y v j edno t l i vých k o m p o n e n t á c h . 
Komunikace pro a s y n c h r o n n í udá los t i p r o b í h á p o m o c í n a t i v n í komponenty smyčky udá los t í 
esp_event. T a zároveň umožňu je i lepší izolaci komponent, jelikož komponenty nemus í 
p ř í m o p ř e d á v a t data j i n ý m , ale mohou využ í t p r ávě s m y č k u udá los t í . N á s t r o j si dá le klade 
za cíl bý t snadno ov lada t e lný i pro už iva te le s m i n i m á l n í zna los t í p r o b l é m u . Ú t o k y jsou 
tedy z velké čás t i a u t o m a t i z o v á n y a po uživate l i je v y ž a d o v á n a pouze p o č á t e č n í konfigurace 
ú t o k u . 

J edno t l i vé komponenty v ž d y obsahuj í veřejné ap l ikačn í r o z h r a n í v h lavičkových soubo­
rech u v n i t ř interface a d r e s á ř e . To umožňu je integrovat komponentu do projektu nezávisle 
na implementaci o s t a t n í c h komponent. 

Implementace v jazyce C je d o k u m e n t o v á n a p o m o c í n á s t r o j e Doxygen. Tento n á s t r o j 
definuje s t a n d a r d n í fo rmát pro zápis d o k u m e n t a č n í c h a n o t a c í . Jde o nej rozšířenější způsob 
dokumentace zdro jových k ó d ů j azyka C [22]. 
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7.2 Architektura 

Archi tek tura n á s t r o j e je z n a č n ě ov l ivněna s y s t é m e m komponent, jež E S P - I D F poskytuje 
(detai lněj i r o z e b r á n v sekci 4.3.1). Implementace je rozdě lena do sedmi komponent, k t e ré 
(k romě h lavn í komponenty) cílí na co nej větš í znovupouž i t e lnos t . K a ž d á komponenta tedy 
poskytuje ap l ikačn í r o z h r a n í v p o d o b ě hlavičkových s o u b o r ů v ad re sá ř i interface s funk­
cemi a s t rukturami d o s t u p n ý m i z o s t a t n í c h komponent. S t ruktura n á s t r o j e v y p a d á násle­
dovně , kde j edno t l ivé komponenty jsou dá le r o z e b r á n y deta i lněj i : 

• main 

• components/frame_analyzer 

• components/hccapx_serializer 

• components/pcap_serializer 

• components/webserver 

• components/wifi_controller 

• components/wsl_bypasser 

7.2.1 H l a v n í k o m p o n e n t a 

P o ú s p ě š n é m bootu je p ř e d á n o ř ízení s a m o t n é h o programu vo lán ím funkce app_main() 
u v n i t ř h lavn í main komponenty. T a inicializuje W i - F i r o z h r a n í a s p u s t í p ř í s t u p o v ý bod pro 
konfiguraci — Management A P a ř ízení programu p ř e n e c h á w eb o v ému serveru — kompo­
n e n t ě n a z v a n é webserver. 

Attack wrapper 

Jelikož ú t o k y ma j í č a s to spo lečné i m p l e m e n t a č n í čás t i , je i m p l e m e n t o v á n tzv. „attack wrap­
per", k t e r ý tyto čás t i řeší pro všechny ú toky . P ř i p ř idáván í nových t y p ů nebo metod ú t o k ů 
nen í tedy n u t n é zabýva t se znovu touto i m p l e m e n t a c í . Tento wrapper tedy řeší h lavně 
p ř e d á n í konfigurace ú t o k u z webového serveru do logiky s a m o t n é h o ú t o k u . B ě h e m ú t o k u 
udržu je jeho a k t u á l n í stav, k t e r ý je k dispozici w eb o v ému serveru, a po skončení ú t o k u 
mu p ř e d á v á veškeré z j iš těné informace. Z a dalš í t a k é vždy řeší časový l imi t ú t o k u (time-
out), kdy př i vyp r šen í tohoto l i m i t u volá p ř í s lušné ukončuj íc í funkce v závislost i na typu 
ú t o k u . Tento wrapper tedy nastavuje a udržu je a k t u á l n í stav celého s tavového automatu 
ve s t r u k t u ř e attack_status_t. 

7.2.2 K o m p o n e n t a w e b o v é h o serveru 

W e b o v ý server poskytuje na s t a n d a r d n í m H T T P por tu 80 webové r o z h r a n í pro inter­
akci s už iva te lem. K implementaci využ ívá n a t i v n í komponenty esp_http_server. Tento 
webový server poskytuje soubor někol ika koncových b o d ů (z angl ického endpoinť), p o m o c í 
k t e rých lze ov l áda t s a m o t n ý n á s t r o j . Kořenový koncový bod poskytuje uživatel i m o ž n o s t 
konfigurace ú t o k u — v ý b ě r cílové sí tě , typ a metodu ú t o k u a časový l imi t . Skenování okol­
ních sít í , respektive p ř í s t u p o v ý c h b o d ů zajišťuje koncový bod / a p - l i s t , k t e r ý v r á t í seznam 
p ř í s t u p o v ý c h b o d ů v okolí. P r o z a d á n í konfigurace slouží POST koncový bod /run-attack, 
k t e r ý po validaci zas lané konfigurace s p u s t í d a n ý ú tok . 
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Komunikace mezi w e b o v ý m serverem a klientem je bezs tavová — klient n e z n á a k t u á l n í 
stav a zobrazuje data podle odpověd i na dotaz. P r o ověření a k t u á l n í h o stavu slouží GET 
koncový bod /status. Bezs tavová komunikace je n u t n á , jelikož b ě h e m ú t o k u m ů ž e doj í t 
k p ř e ru šen í a u t e n t i z o v a n é h o spojení s p ř í s t u p o v ý m bodem (nap ř ík l ad z p ů s o b e n é restarto-
v á n í m W i - F i rozhran í ) a klient by př išel o a k t u á l n í stav. 

Pro n á v r a t do in ic iá lního konf iguračního stavu slouží HEAD koncový bod /reset, k t e r ý 
v r á t í hodnoty do p ů v o d n í h o stavu. 

Ve stavu u k o n č e n é h o ú t o k u jsou v závis lost i na typu ú t o k u k dispozici koncové body 
capture .hccapx a capture .pcap, k t e r é posky tu j í z fo rmá tovaný v ý s t u p ú t o k u v b inár ­
n í m k ó d u , p ř i p r avené pro dalš í zp racován í e x t e r n í m i nás t ro j i — n a p ř í k l a d Wireshark nebo 
Hashcat. 

P ř e c h o d y stavy n á s t r o j e ve vztahu s koncovými body je i lus t rován k o n e č n ý m automatem 
na o b r á z k u 7.1. 

/ / c a p u t r e . h c c a p x 
/ap- l is t / s t a t u s : R U N N I N G / c a p t u r e . p c a p 

/ reset 

O b r á z e k 7.1: K o n e č n ý automat znázorňuj íc í z m ě n y v n i t ř n í h o stavu n á s t r o j e v závis lost i na 
vo laných koncových bodech. 

W e b o v ý klient 

W e b o v é uživate lské p r o s t ř e d í využ ívá z á k l a d n í p rvky H T M L 5 bez složitějších ú p r a v . Zá­
m ě r e m je sníži t velikost webového klienta na co ne jmenš í p a m ě ť o v ý prostor, aby mohl 
bý t u ložen v R A M . V a k t u á l n í m proveden í je tedy celá webová aplikace u ložena p ř í m o 
v p a m ě t i E S P 3 2 ve s ta t i cké k o n s t a n t ě . P r o snazš í editaci a ú p r a v y b y l v y t v o ř e n p o m o c n ý 
nás t ro j convert_html_to_header_f i l e . sh, k t e r ý z b ě ž n é h o H T M L souboru vygeneruje 
hlavičkový soubor j azyka C s jedinou konstantou obsahuj íc í celý H T M L soubor jako tex­
tový ře tězec . N a o b r á z k u 7.2 je vyobrazeno uživa te lské p r o s t ř e d í ve stavu READY. 

Po zahá jen í ú t o k u klient o p ě t o v n ě dotazuje webový server na E S P 3 2 a čeká na koncový 
stav FINISHED nebo TIMEOUT. B ě h e m tohoto do t azován í je uživate l i zobrazen zbývající 
čas do konce časového l i m i t u specif ikovaného v konfiguraci ú t o k u . P o p ř e c h o d u do koncového 
stavu zobraz í výs ledek ú t o k u . P o k u d b y l klient b ě h e m ú t o k u odpojen od Management AP, 
je in formován o nutnosti znovu se p ř ipo j i t . Jde o očekávaný stav, jelikož pokud E S P 3 2 
k ú t o k u p o t ř e b u j e manipulovat s W i - F i r o z h r a n í m , docház í k jeho r e s t a r t ován í , což m ů ž e 
vést k o d p o j e n í p ř ipo jených stanic. 

P ř e c h o d y mezi stavy n á s t r o j e jsou i lus t rovány k o n e č n ý m automatem na o b r á z k u 7.3. 

7.2.3 K o m p o n e n t a p r o e x p o r t ve f o r m á t u H C C A P X 

Komponenta hccapx_serializer implementuje serializaci dat z í skaných př i ú t o k u na usta­
vení W P A / W P A 2 klíčů. J edno t l i vé z p r á v y ze zachyceného us t aven í kl íčů jsou z fo rmá továny 
do f o r m á t u H C C A P X . Tento fo rmát je p o u ž í v á n n á s t r o j e m Hashcat pro obnovu hesla ze 
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ESP32 Wi-Fi Penetration Tool 
A t t a c k conf igura t ion 

— Select target 

SSID B s s m R S S I 

Target network 00:c0:ca:8d:91:26: -33 

-54 

-89 

Refresh 

—Attack configuratiou 

Attack type: | ATTACK_TYPE_HANDSHAKE v 

Attack method: 

Attack timeout 

CAPTURE_ONLY (PASSIVE) v Attack method: 

Attack timeout 
DEAUTH_ROGUE_AP (PASSIVE) 

Attack method: 

Attack timeout DEALTTH_BROADCAST (ACTIVE) 

Attack method: 

Attack timeout 
CAPTURE_ONLY (PASUVE) 

1 Attack 1 

O b r á z e k 7.2: N a s n í m k u je zachyceno uživa te lské p r o s t ř e d í ve stavu READY, kdy m á uži­
vatel m o ž n o s t vybrat cílovou s í ť / p ř í s t u p o v ý bod a konfigurovat ú tok , k t e r ý chce spustit. 

zachycené W P A / W P A 2 autentizace. F o r m á t je i m p l e m e n t o v á n dle oficiální dokumentace 
H C C A P X 1 . Tato dokumentace však nen í v n ě k t e r ý c h bodech j e d n o z n a č n á a ú p l n á , a bylo 
tedy t ř e b a b ě h e m implementace r eve rzn ím i n ž e n ý r s t v í m tato m í s t a v dokumentaci upřes ­
nit . Z dokumentace nen í j a sné , že v p ř i loženém E A P o L r á m c i m á bý t v y n u l o v á n a hodnota 
M I C . 

7.2.4 K o m p o n e n t a p r o e x p o r t ve f o r m á t u P C A P 

Komponenta pcap_serializer implementuje serializaci zachycených r á m c ů do souboru 
f o r m á t u P C A P . Lze kdykol iv inicializovat nový P C A P soubor, k t e r ý je n á s l e d n ě uchováván 
ve s t r u k t u r á c h v p a m ě t i . S t ruktury vycházej í z definice Libpcap od Wiresha rk 2 . Množs tv í 
u ložených r á m c ů záleží pouze na velikosti d o s t u p n é p a m ě t i . J edno t l i vé r á m c e jsou p ř i d á v á n y 
do souboru vo lán ím funkce pcap_serializer_append_f rame, jsou k n i m p ř i d á n a metadata 
a za ř azeny na konec souboru p o m o c í r ea lokován ím p a m ě t i — vo lán ím funkce realloc(). 

7.2.5 K o m p o n e n t a a n a l ý z y r á m c ů 

Komponenta a n a l ý z y r á m c ů zpracovává odchycené r á m c e po p ř e p n u t í W i - F i r o z h r a n í do 
p r o m i s k u i t n í h o m ó d u ve wif i _ c o n t r o l l e r k o m p o n e n t ě . R á m c e procháze j í filtrací, k t e r á je 
p ř e d e m nakonf igurována dle typu ú t o k u . V p r v n í fázi se filtrují pouze r á m c e , k t e r é pocháze j í 
z komunikace mezi c í lovým p ř í s t u p o v ý m bodem a n ě k t e r o u p ř i p o j e n o u s t an ic í podle je j ího 

x h t t p s : //hashcat.net/wiki/doku.php?id=hccapx 
https: //wiki.wireshark.org/Development/LibpcapFileFormat 
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Č e k á n í na s k o n č e n í 
S k e n o v á n í A P ú toku 

Spuš těn í ú toku / \ S k o n č e n í ú toku 

w e b o v é h o 
s e r v e r u 

S p u š t ě n í v r A t " L " R U N N I N G F I N I S H E D 

N o v ý ú tok 

O b r á z e k 7.3: K o n č e n ý automat i lustruj íc í z m ě n y v n i t ř n í h o stavu s y s t é m u v závis lost i na 
udá los tech . 

BSSID. Dá le se a n a l ý z a vě tv í dle typu h l edaných dat. P ro z ískání P M K I D anebo zp ráv 
W P A / W P A 2 us t aven í kl íčů jsou bodem z á j m u d a t o v é r á m c e přenášej íc í pakety E A P o L . 
V p ř í p a d ě k l a d n é h o výs ledku analýzy, tedy v p ř í p a d ě , že b y l nalezen h l e d a n ý r á m e c , jsou 
zp racovaná data p ř e d á n a zpě t do smyčky udá los t í t ypu FRAME_ANALYZER_EVENTS. 

Tato komponenta dá le poskytuje ap l ikačn í r o z h r a n í pro syntaktickou a n a l ý z u (neboli 
parsování ) r á m c ů . N a p ř í k l a d pro z ískání s t ruktury obsahuj íc í E A P o L paket lze volat funkci 
parse_eapol_packet () . P ř í k l a d rozkladu E A P o L - K e y r á m c e je i lus t rován na o b r á z k u 7.4. 

7.2.6 K o m p o n e n t a o v l á d á n í W i - F i r o z h r a n í 

Vzhledem k faktu, že vě t š ina ope rac í s W i - F i r o z h r a n í m je pro ú t o k y společná , či m i n i m á l n ě 
p o d o b n á , jsou operace s n í m seskupeny v k o m p o n e n t ě wif i_controller. T a p řevážně 
v y t v á ř í z j ednodušené ap l ikačn í r o z h r a n í nad n a t i v n í komponentou esp_wifi. Poskytuje 
ap l ikačn í r o z h r a n í pro v y t v á ř e n í p ř í s t u p o v ý c h b o d ů , p ř ipo jován í E S P 3 2 do okolních sít í , 
p ř e p n u t í W i - F i r o z h r a n í do p r o m i s k u i t n í h o m ó d u , n a s t av o v án í M A C adres a skenování sítí 
v okolí. 

7.2.7 K o m p o n e n t a p r o o b e j i t í r e s t r i k c í E S P - I D F p r o o d e s l á n í l i b o v o l n ý c h 
r á m c ů 802.11 

Komponenta wsl_bypasser vycházej ící z projektu GANESH-UMC'/esp32-deauther využ ívá 
postupu pro p ř e p s á n í definice blokující funkce v E S P - I D F . Z p ů s o b , j a k ý m je tohle obej i t í 
řešeno, je p o p s á n v sekci 5.1.3. Tato komponenta p o t é umožňu je odes lán í l ibovolného obsahu 
odesí lací vyrovnávac í p a m ě t i p o m o c í oficiálně d o k u m e n t o v a n é funkce esp_wif i_80211_tx. 

Ú p r a v a p r o j e k t u E S P 3 2 D e a u t h e r 

Jelikož projekt E S P 3 2 Deauther vyžadu je použ i t í kompi l ačn ího n á s t r o j e make, k t e r ý v aktu­
ální E S P - I D F verzi 4.1 již nen í oficiálně p o d p o r o v á n a je d o p o r u č e n o použ i t í n á s t r o j e cmake, 
je n u t n é provés t z m ě n y ve z p ů s o b u kompilace tohoto pri jektu (respektive z něj odvozené 
komponenty wsl_bypasser). D o souboru CMakeLists.txt v k o m p o n e n t ě wsl_bypasser 
jsou p ř i d á n y instrukce pro l inkování knihoven p ř íkazem: 

target_link_libraries(${C0MP0NENT_LIB> -Wl,-zmuldefs) 

Zároveň byla z m ě n a n a v r ž e n a i do or ig iná ln ího r e p o z i t á ř e projektu^. 

3 h t t p s : //github.com/GANESH-ICMC/esp32-deauther/pull/14 
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MAC hlavička 

- X - - X - - X - - X - - X - -0 or 2-* 
Framce 
Conrol Trvání STA/AP MAC 

(cílová) 
STA/AP MAC 

(zdrojová) BSSID Kontrola 
sekvence QoS Data Tělo 

rámce 

-6. . -»<-"2-
LLC snap EtherType EAPOL 
hlavička 0x888e paket 

,-' EAPOL hlavička 

: í — X 1 X -

Verze Typ paketu Délka těla Tělo Verze 
EAPOL-Key paketu paketu 

—1'">< - 2 — X -X-32^~<16: -16̂  
Typ 

deskriptoru 
Informace 

o klíči 
Délka 
klíče 

Čítač 
opakování Nonce IV RSC Rezervo­

váno MIC Délka dat 
klíče klíče 

Typ Délka OUI Typ 
dat Data 

O b r á z e k 7.4: Ilustrace s t ruktury r á m c e a zano řen í dat. N a o b r á z k u je z n á z o r n ě n E A P o L - K e y 
r á m e c . 

7.3 Deautent izační ú tok injektováním rámců 

P r v n í variantou pro implementaci d e a u t e n t i z a č n í h o ú t o k u je odes í lán í broadcast deautenti-
začních r á m c ů . Vzhledem k tomu, že E S P - I D F blokuje odes í lán í t akových r á m c ů , je využ i t o 
komponenty wsl_bypasser, jež vycház í z projektu GANESH-ICMC/esp32-deauther. Je vy­
generován d e a u t e n t i z a č n í r á m e c s broadcast cílovou M A C adresou, zdrojovou M A C adresou 
a B S S I D cílového p ř í s t u p o v é h o bodu a k ó d e m z d ů v o d n ě n í 0x2 — INVALID_AUTHENTICATION 
informující stanici, že p ředchoz í autentizace již nen í val idní . Tento kód b y l v y b r á n , je l i ­
kož jde o obecný d ů v o d , k t e r ý by stanice nemě ly ignorovat. T y t o r á m c e jsou odes í lány 
v p r a v i d e l n é m p a r a m e t r i z o v a n é m intervalu. Toto časování je za j i š těno n a t i v n í komponen­
tou esp_timer. P ř í k l a d v ý s t u p u tohoto typu ú t o k u v už iva te l ském p r o s t ř e d í je zachycen 
na o b r á z k u 7.5. 

7.4 Deautent izační ú tok spuš těn ím duplikovaného př ís tupo­
vého bodu 

D r u h á varianta d e a u t e n t i z a č n í h o ú t o k u nevyžadu je m o ž n o s t in jek tování r á m c ů . To u m o ž ­
ňuje implementaci ú t o k u čis tě p o m o c í ap l ikačn ího r o z h r a n í p o s k y t o v a n é h o E S P - I D F . Bě-
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ESP32 Wi-Fi Penetration Tool 
ITMEOUT 
ATTACK_T YPE_HAND SHAKE 

Dow-nload PCAP tile 

Dowalaad HCCAPX file  

N ew allack 

O b r á z e k 7.5: Sn ímek už iva te l ského p r o s t ř e d í ve stavu FINISHED, kdy je uživate l i zobrazen 
výs ledek ú t o k u na W P A / W P A 2 us t aven í klíčů a jsou mu poskytnuta z í skaná data ke s tažen í . 

hem t é t o metody je v y t v o ř e n o dup l ikované p o d v r ž e n é A P . K v y t v o ř e n í t akového A P je 
z m ě n ě n a M A C adresa W i - F i r o z h r a n í na shodnou adresu s c í lovým A P v y u ž i t í m metody 
esp_wif i_set_mac. P o t é je b ě ž n ý m z p ů s o b e m n a s t a r t o v á n p ř í s t u p o v ý bod kopíruj ící E S -
SID, k a n á l a a u t e n t i z a č n í m ó d (nap ř ík l ad W P A 2 - P S K ) . S o f t A P i m p l e m e n t o v a n é v kom­
p o n e n t ě esp_wifi se drž í s tandardu 802.11. V p ř í p a d ě , že takto p o d v r ž e n é A P obd rž í 
r á m e c t ř í d y 2 nebo 3, automaticky o d p o v í d e a u t e n t i z a č n í m r á m c e m s cílovou adresou ko­
munikuj íc í stanice. N a o b r á z k u 7.5 je i lus t rován p ř ík l ad výs ledku d e a u t e n t i z a č n í h o ú t o k u 
v už iva te l ském p ros t ř ed í . 

7.5 Získání P M K I D 

Pro z ískání P M K I D od cílového p ř í s t u p o v é h o bodu E S P 3 2 zahá j í W P A / W P A 2 autenti-
zaci v rež imu S T A . Zároveň je p ř e p n u t o W i - F i r o z h r a n í do p r o m i s k u i t n í h o m ó d u a jsou 
ana lyzovány r á m c e s B S S I D cílového A P . P r o b í h á s y n t a k t i c k á a n a l ý z a r á m c ů a h ledaj í se 
E A P o L pakety. V p ř í p a d ě na lezení E A P o L paketu se dá le ověřuje, zda jde o E A P o L - K e y 
paket. V E A P o L - K e y paketu se m ů ž e n a c h á z e t h l e d a n é P M K I D jako součás t pole key data. 
T ě c h t o P M K I D m ů ž e bý t 0 až n, a jsou tedy u k l á d á n y do l ineá rn ího seznamu struktur 
pmkid_item_t. P o k u d bylo tedy a l e spoň jedno P M K I D nalezeno, je ú t o k u k o n č e n a stav 
ú t o k u je p ř e p n u t do stavu FINISHED. S a m o t n á P M K I D jsou u ložena v p a m ě t i bez dalš ích 
metadat, jelikož jejich dé lka je v ž d y s t e jná — 16 b a j t ů . P ř í k l a d výs ledku ú t o k u na P M K I D 
je zachycen na o b r á z k u 7.6. 
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ESP32 Wi-Fi Penetration Tool 
FINISHED 
ATTACK TYPEPMKID 
MAC AP: 
MAC STA: 5 8 2 3 8 c 8 2 8 a b 8 
(E)SSID 
PMKID =0: 3 4 a f 3 7 b d l 7 a b B 5 8 5 f a 7 8 3 2 6 6 b l 3 8 a 2 5 5 

Hashcat ready format: 
PMKID ==0: 3 4 a f 3 7 b d l 7 a b S 5 8 5 f a 7 8 3 2 6 6 b l 3 S a 2 5 5 ; 

New attack 
• : 5823Ec82SabS ' 

O b r á z e k 7.6: N a s n í m k u je zachyceno uživate lské p ros t ř ed í o p ě t ve stavu FINISHED a s vý­
sledkem ú t o k u na P M K I D . Uživate l i jsou zobrazeny parametry p o t ř e b n é pro p roveden í 
ú t o k u silou. T y mu jsou zároveň poskytnuty ve z f o r m á t o v a n é m tvaru pro dalš í zp racován í 
n á s t r o j e m Hashcat. 
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Kapitola 8 

Zhodnocení implementace 
a testování 

Tato kapi tola se věnuje t e s tován í i m p l e m e n t o v a n é h o n á s t r o j e ESP32 Wi-Fi Penetration 
Tool n a v r ž e n é h o v kapitole 6 a i m p l e m e n t o v a n é h o v kapitole 7. Jsou zde shrnuta zař ízení 
p o u ž i t á pro simulaci reá lných sí t í — jak stanice a p ř í s t u p o v é body, tak i j edno t l ivé dis­
tribuce platformy E S P 3 2 . Jsou definovány tes tovac í scénáře a ná s l edně d i s k u t o v á n y jejich 
výsledky. Ve d r u h é čás t i kapi toly jsou d i sku továny možnos t i využ i t í a r eá lného nasazen í 
tohoto n á s t r o j e z pohledu ú t o č n í k a . 

8.1 Zařízení použi tá pro testování 

Pro účely t e s tován í n á s t r o j e byla v y b r á n a zař ízení různých t y p ů , k t e r á se b ě ž n ě vysky tu j í 
v r e á l n é m p ros t ř ed í . V y b r a n á zař ízení poskytu j íc í funkce p ř í s t u p o v é h o bodu, k t e r á byla 
p o u ž i t a b ě h e m tes tován í , jsou shrnuta v tabulce 8.1. Seznam stanic, k t e r é byly b ě h e m 
te s tován í p ř ipo jeny k t e s tovac ím W i - F i s í t ím, je v tabulce 8.2. Nás leduje s h r n u t í p o u ž i t é h o 
hardwaru s čipy E S P 3 2 b ě h e m tes tování : 

E S P 3 2 - D E V K I T C - 3 2 E — oficiální vývojová deska od Espressif s i n t e g r o v a n ý m modu­
lem E S P 3 2 - W R O O M - 3 2 E s č i p e m E S P 3 2 - D 0 W D - V 3 . Tento modu l zahrnuje integro­
vanou a n t é n u . 

E S P 3 2 - D E V K I T C - 3 2 U E — oficiální vývojová deska od Espressif s i n t e g r o v a n ý m mo­
dulem E S P 3 2 - W R O O M - 3 2 U E s č i p e m E S P 3 2 - D 0 W D - V 3 . Tento modu l neobsahuje 
integrovanou a n t é n u a poskytuje I P E X konektor pro p ř ipo jen í ex t e rn í an tény . 

E S P 3 2 - W R O O M - 3 2 E — s a m o s t a t n ý modu l s č i p e m E S P 3 2 - D 0 W D - V 3 . 

IoT E S P - W R O O M - 3 2 2 . 4 G H z D u a l - M o d e W i F i + B l u e t o o t h r e v . l — neoficiální 
vývojová deska integruj íc í modul . 

8.2 Testované oblasti 

P r o t e s tován í funkcionality a využ i t e lnos t i n á s t r o j e E S P 3 2 W i - F i Penetrat ion Too l byly nej­
prve definovány následuj íc í oblasti . P r ů b ě h a výs ledky j edno t l i vých t e s tovaných ob las t í jsou 
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Tabulka 8.1: Seznam p ř í s t u p o v ý c h b o d ů , k t e r é byly b ě h e m te s tován í použi ty . 

M o d e l o v é o z n a č e n í z a ř í z e n í Popis 

C O M P A L C H 7 4 6 5 L G Použ ívaný ISP U P C / V o d a f o n e 

T E C H N I C O L O R TC7200 Použ ívaný ISP U P C / V o d a f o n e 

Asus R T - N 1 2 + Běžně d o s t u p n ý S O H O router 

Hak5 W i F i Pineapple N A N O N á s t r o j pro p e n e t r a č n í t e s tován í 

Tabulka 8.2: Seznam zař ízení , jež byla p o u ž i t a k t e s tován í ú spěšnos t i d e a u t e n t i z a č n í c h 
ú t o k ů . Tato zař ízení by la v d o b ě ú t o k u p ř i p o j e n a k cí lovému p ř í s t u p o v é m u bodu a p r o b í h a l a 
ak t i vn í komunikace. 

M o d e l o v é o z n a č e n í z a ř í z e n í O p e r a č n í s y s t é m T y p z a ř í z e n í 

Motoro la M o t o G8 A n d r o i d 10 C h y t r ý telefon 

X i a o m i R e d m i Note 8 A n d r o i d 9 C h y t r ý telefon 

Samsung G a l a x y Tab 4 (SM-T335) A n d r o i d 5.1.1 C h y t r ý telefon 

M S I G E 7 0 - 2 P E Apache P r o Windows 10 Educa t ion (1909) Laptop 

H P LaserJet P ro M102w V l a s t n í firmware T i s k á r n a 

r o z e b r á n y v následuj íc ích sekcích. D ů r a z je kladen na t e s tován í s a m o t n é h o ú t o k u na auten-
t izaci W P A / W P A 2 zahrnuj íc í d e a u t e n t i z a č n í ú t o k . P ro n á s l e d n é v y h o d n o c e n í použ i t e lnos t i 
byla též subjektem t e s tován í charakterist ika chování č ipu E S P 3 2 b ě h e m ú t o k ů . 

• Ověřen í ú spěšnos t i d e a u t e n t i z a č n í c h ú t o k ů na v y b r a n á zař ízení s b ě ž n ý m n a s t a v e n í m 
A P 

• Funkcional i ta n á s t r o j e p ř i n a p á j e n í E S P 3 2 z různých zd ro jů — baterie, U S B 

• Úspěšnos t d e a u t e n t i z a č n í c h ú t o k ů v závislost i na p ř ipo jených s tan ic ích k sít i 

• Úspěšnos t zachycení komunikace b ě h e m W P A / W P A 2 autentizace 

• Ověřen í exportu dat do s o u b o r ů f o r m á t u P C A P a H C C A P X 

• P r ů m ě r n á s p o t ř e b a e lektr ické energie b ě h e m a k t i v n í h o ú t o k u 

• Ověřen í použ i t e lnos t i už iva te l ského p ros t ř ed í 

• Dostupnost ř ídic ího p ř í s t u p o v é h o bodu p ř e d / b ě h e m / p o p roveden í ú t o k u . 

8.3 Ověření použitelnost i uživatelského pros t ředí 

N á s t r o j by l o t e s tován na rozl išeních 1920x1080 v d e s k t o p o v ý c h prohl ížečích i v m o b i l n í m 
prohl ížeči . B y l použ i t c h y t r ý telefon Motoro la M o t o G 8 + s roz l i šením 1920x1080 a mo­
bilní ap l ikac í webového prohl ížeče C h r o m é . Dá le k t e s tován í de sk topové varianty b y l po­
uži t laptop M S I G E 7 0 2 P E Apache P r o s roz l i šením 1920x1080 a w e b o v ý m proh l ížečem 
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C h r o m é . N á s t r o j nevykazoval z n á m k y nekompatibi l i ty a d íky min ima l i s t i ckému uživatel ­
skému p r o s t ř e d í n e n a s t á v a l y p r o b l é m y s rozd í lnou velikostí p o u ž i t é h o displeje. V ý s t u p e m 
tohoto t e s tován í jsou n ě k t e r á d o p o r u č e n í ke z lepšení nás t ro j e , s h r n u t é v nás leduj íc ím výč tu : 

M o ž n o s t p ř e r u š e n í ú t o k u ve stavu R UNNING — P ř i p rob íha j í c ím ú t o k u by uživa­
tel mě l m í t m o ž n o s t ú t o k p ř e d č a s n ě ukonč i t a n á s t r o j by mě l přej í t do koncového 
stavu FINISHED, s te jně jako tomu je př i vyp r šen í časového l i m i t u ú t o k u . 

M o ž n o s t u k o n č i t ú t o k p ř e d č a s n ě ve stavu R UNNING — Uživa te l by mě l mí t mož­
nost ú t o k ukonč i t b ě h e m jeho b ě h u . Opro t i p ř e ru šen í by v p ř í p a d ě ukončen í přešel 
ná s t ro j ze stavu RUNNING do p o č á t e č n í h o stavu READY. Chován í by tedy odpoví ­
dalo p ř e d č a s n é m u p ře rušen í ú t o k u , nás l edované r e se tován ím v n i t ř n í h o stavu. 

Indikace p r ů b ě h u ú t o k u — K r o m ě u b ě h l é h o času nen í b ě h e m ú t o k u ind ikován p r ů b ě h 
ú t o k u — n a p ř í k l a d p o č e t zachycených p a k e t ů , p o č e t zachycených P M K I D a dalš ích 
p a r a m e t r ů . Indikace p r ů b ě h u je v h o d n ý m p ř e d p o k l a d e m pro implementaci p ře rušen í 
ú t o k u , jelikož už iva te l by mě l z n á t a k t u á l n í stav, aby se mohl rozhodnout, zda ú t o k 
m á j e š t ě p o k r a č o v a t , nebo ho m ů ž e p ř e d č a s n ě p ře ruš i t . 

M o ž n o s t exportu z f o r m á t o v a n é h o P M K I D pro Hashcat — P ř e s t o ž e b ě h e m ú t o k u 
na P M K I D je výs ledek p o s k y t o v á n v t ex tové formě v y p s a n é ve webovém prohl ížeči 
ve f o r m á t u a k c e p t o v a n é h o n á s t r o j e m Hashcat, vzn iká zde inkonzistence s v ý s t u p e m 
ú t o k ů na W P A / W P A 2 u s t a v e n í klíčů, k t e r é posky tu j í z f o r m á t o v a n á data jako soubory 
ke s t ažen í . Taková m o ž n o s t o d s t r a ň u j e nutnost da l š ího zp racován í dat p ř e d p o u ž i t í m 
ex te rn ích ná s t ro jů , jako n a p ř í k l a d Hashcat nebo Wireshark. Je tedy v h o d n é doplnit 
export P M K I D z fo rmá tovaného záp i su pro n á s t r o j Hashcat a u m o ž n i t s t ažen í tohoto 
souboru. 

8.4 P r ů m ě r n á spo t řeba elektrické energie během akt ivního 
ú toku 

E x p e r i m e n t á l n ě byla z m ě ř e n a s p o t ř e b a e lektr ické energie b ě h e m p rováděn í implementova­
ných ú t o k ů . P ř i d e a u t e n t i z a č n í c h ú toc í ch a b ě h e m ana lýzy r á m c ů se o d b ě r proudu pohy­
buje mezi 90 až 110 m A . Z a p ř e d p o k l a d u p ř ipo jen í č ipu na b ě ž n ě d o s t u p n é L i - i o n baterie 
( a k u m u l á t o r y ) 18650 s kapaci tou 2 600 m A h u m o ž ň u j e t a k o v á t o s p o t ř e b a zhruba 24 hodin 
a k t i v n í h o d e a u t e n t i z a č n í h o ú t o k u . Lze p ř e d p o k l á d a t , že s p o t ř e b a se nebude m ě n i t ani př i 
j iných typech ú t o k ů . Je to zároveň dost pro ú t o k silou na W P S P I N zabezpečen í , k t e ré 
p r ů m ě r n ě t r v á 4 hodiny [40]. 

V p ř í p a d ě cílení na co nej menš í váhu a r o z m ě r lze využ í t menš ích a k u m u l á t o r ů . N a ob­
r á z k u 8.1 by l pro d e m o n s t r a č n í účely zapojen E S P 3 2 k L i - P o l bateri i o k a p a c i t ě 220 m A , 
k t e r á pos t aču je k d v o u h o d i n o v é m u ú t o k u . 

8.5 Úspěšnost ú toků 

B ě h e m te s tován í i m p l e m e n t o v a n ý c h ú t o k ů bylo ověřeno, že čip E S P 3 2 je schopen zachytit 
všechny r á m c e W P A / W P A 2 autentizace. Testy byly provedeny prot i p ř í s t u p o v ý m b o d ů m 
v tabulce 8.1. Všechny p ř í s t u p o v é body měly a k t i v n í zabezpečen í W P A 2 - P S K a ž á d n é 
ochrany nebyly ak t i vn í . Úspěšnos t d e a u t e n t i z a č n í c h ú t o k ů závisí na implementaci stanice, 
jelikož n ě k t e r á zař ízení z á m ě r n ě ignoruj í d e a u t e n t i z a č n í r á m c e s broadcast M A C cílovou 

49 



O b r á z e k 8.1: N a sn ímcích zachycená konfigurace vážící 17 g demonstruje v ý h o d y E S P 3 2 
svou velikostí , v áhou a n ízkou s p o t ř e b o u elektr ické energie oproti a l t e r n a t i v n í m řešen ím. 
V y o b r a z e n á konfigurace se sk l ádá z vývojové desky E S P 3 2 D e v K i t C s i n t eg rovaným mo­
dulem E S P 3 2 - V R O O M - 3 2 E , L i - P o l a k u m u l á t o r u s kapaci tou 220 m A a r e g u l á t o r e m n a p ě t í 
na 3,3 V . 

adresou. Ze zař ízení , jež byla součás t í t e s tován í , se jednalo h l av n ě o zař ízení s o p e r a č n í m 
s y s t é m e m Windows 10. K o m b i n a c í i m p l e m e n t o v a n ý c h variant d e a u t e n t i z a č n í c h ú t o k ů -
cí lených d e a u t e n t i z a č n í c h r á m c ů specif ickým s t a n i c í m a d e a u t e n t i z a č n í c h r á m c ů odes í laných 
s broadcastovou cílovou adresou — bylo dosaženo 100% úspěšnos t i d e a u t e n t i z a č n í h o ú t o k u 
t e s tovaných zař ízení z tabulky 8.2. 

8.6 Použi telnost z pohledu uživatele 

N á s t r o j lze naprogramovat na č ip E S P 3 2 p o m o c í j e d n o d u c h é h o n á s t r o j e esptool.py im­
p l e m e n t o v a n é h o v jazyce Py thon , j enž je součás t í kolekce n á s t r o j ů pro vývoj v ap l i kačn ím 
r á m c i E S P - I D F , nebo p o m o c í s a m o s t a t n é h o programu s graf ickým r o z h r a n í m pro W i n ­
dows 1 . M i m o tento j e d n o r á z o v ý ú k o n n á s t r o j nevyžadu je od už iva te le t é m ě ř ž á d n o u do­
ménovou znalost. Ú t o k y na s í tě jsou a u t o m a t i z o v á n y a už iva te l pouze v y b í r á cí lovou síť 
(respektive p ř í s t u p o v ý bod) a typ ú t o k u . T y p ú t o k u m ů ž e bý t p ř e d n a s t a v e n , a už ivate l 
tedy n e m u s í z n á t jejich rozdíly. I m p l e m e n t a c í s y s t é m u koncových b o d ů (z angl ického en-
dpoint) pro ov ládán í n á s t r o j e je u m o ž n ě n a implementace a l t e r n a t i v n í c h k l ien tů , n a p ř í k l a d 
v p o d o b ě n a t i v n í mobi ln í aplikace, či integrace n á s t r o j e do pokroči le jš ího a u t o m a t i z a č n í h o 
ap l ikačn ího r á m c e . 

8.7 Využitelnost z pohledu útočníka 

N á s t r o j E S P 3 2 W i - F i Penetrat ion Tool i m p l e m e n t o v a n ý v t é t o p rác i o t ev í r á t eo re t i ckému 
ú t o č n í k u nové ú t o č n é scénáře a možnos t i , jak se vyhnout o d h a l e n í okol ím. V t é t o sekci jsou 
p ř e d s t a v e n y scénáře a možnos t i , k t e r é mohou bý t považovány za klady i m p l e m e n t o v a n é h o 
nás t ro je . 

x h t t p s : //www.espres s if.com/en/ support/download/othertools 
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P ř í s t u p k j i n a k n e d o s t u p n ý m s í t í m 

Díky nízké váze modulu E S P 3 2 - V R O O M - 3 2 E 3 g a jeho m a l é velikosti lze E S P 3 2 p ř ipevn i t 
n a p ř í k l a d na dron, což ú točn íkov i o t ev í r á nové ú t o č n é vektory. Lze n a p ř í k l a d p ř e k o n a t 
fyzické z á b r a n y a zabezpečen í a ú t o č i t na s í tě b ě ž n ě n e d o s t u p n é — v n e p ř í s t u p n ý c h patrech 
výškových budov nebo v objektech zabezpečených p ř e d p ř í s t u p e m osob. 

V z d á l e n é o v l á d á n í bez p ř í m é h o s p o j e n í ú t o č n í k a s č i p e m 

Díky využ i t í ř íd ic ího p ř í s t u p o v é h o bodu pro ov ládán í n á s t r o j e nen í n u t n é m í t k č ipu fyzický 
p ř í s t u p v d o b ě p rováděn í ú t o k u . To umožňu je č ip s n á s t r o j e m n a p ř í k l a d uschovat na s k r y t é m 
mís t ě v okolí cí lového A P a nás l edně ho vzdá leně o v l á d a t . Lze se t í m vyhnout p ř í m é m u 
spojení s p o u ž i t ý m č ipem, a tedy spo jen í s ú t o k e m s a m o t n ý m , což m ů ž e m í t za nás ledek 
n a p ř í k l a d n e m o ž n o s t zahá jen í t r e s t n í h o s t í h a n í pro n e d ů v o d n o s t [29]. N e m e n š í v ý h o d o u 
m ů ž e bý t i fakt, že n á s t r o j je ov l ada t e lný p o m o c í jakéhokol i zař ízení , k t e r é je schopno 
př ipo j i t se k p ř í s t u p o v é m u bodu W i - F i a komunikovat p o m o c í H T T P . P ř i použ i t í ná s t ro j e 
ve veřejných prostorech je tedy m é n ě n á p a d n é n a p ř í k l a d jeho ov ládán í p o m o c í c h y t r é h o 
telefonu, k t e r ý je dnes b ě ž n o u součás t í k a ž d o d e n n í h o ž ivo ta a jeho použ íván í nevzbuzuje 
pozornost. 

V a r i a b i l i t a z a p o j e n í m o d u l u E S P 3 2 

R ů z n é m o ž n o s t i zapo jen í a použ i t í n á s t r o j e jsou zachyceny na o b r á z k u B . N a p á j e n í m č ipu 
z c h y t r é h o telefonu p o m o c í funkce O T G lze čip schovat do kapsy, což v dnešn í d o b ě ho jného 
využ íván í p ř enosných záložních zd ro jů p ů s o b í n e n á p a d n ě . P ř i p ř ipo jen í č ipu k baterii nebo 
a k u m u l á t o r u lze vy tvo ř i t s a m o s t a t n ě fungující jednotku, k t e r á nen í v á z á n a na kl ientské 
zař ízení , a tedy ú t o č n í k se m ů ž e volně pohybovat po okolí, an iž by mě l č ip s n á s t r o j e m 
p ř í m o u sebe. N a o b r á z k u B je též m o ž n é porovnat velikost vývojové desky se s a m o s t a t n ý m 
č ipem. P ro zvýšení o p e r a č n í h o dosahu n á s t r o j e lze p o u ž í t č ip s I P E X konektorem, k t e r ý 
umožňu je p ř ipo jen í ex t e rn í an tény . Tato var iabi l i ta zapo jen í vývojové desky či modulu 
E S P 3 2 s a m o t n é h o umožňu je ú točn íkov i použ i t í s t e jného n á s t r o j e v různých p o d m í n k á c h 
v závislost i na a k t u á l n í c h p o t ř e b á c h . 

O d e p ř e n í s l u ž e b n e d o s t u p n ý c h s í t í 

Jelikož d e a u t e n t i z a č n í ú t o k je s á m o sobě ú t o k e m typu o d e p ř e n í s lužeb , lze i m p l e m e n t o v a n ý 
nás t ro j využ í t i pro u s k u t e č n ě n í ú t o k ů s c í lem o d ep řen í s lužeb W i - F i s í tě . D í k y p a r a m e t r ů m 
p o p s a n ý c h výše v p ředchoz ích bodech, lze tento ú t o k u s k u t e č n i t i v mís tech , kde by se 
ú t o č n í k b ě ž n ě nedostal — n a p ř í k l a d v h l ídaných kance lá ř ích výškových budov. Vzhledem 
k nízké ceně m o d u l ů E S P 3 2 m ů ž e ú t o č n í k rozmís t i t vě tš í m n o ž s t v í č ipů v okolí s í tě , k t e ré 
do cílového prostoru d o p r a v í n a p ř í k l a d již z m í n ě n ý m dronem. T í m m ů ž e d o č a s n ě blokovat 
p ř í s t u p mobi ln ích zař ízení p r a c o v n í k ů k W i - F i sít i a zamezit j i m tak ve v ý k o n u p ráce , 
což v y t v á ř í finanční z t r á t u na s t r a n ě z a m ě s t n a v a t e l e či provozovatele. Jak bylo u k á z á n o 
v sekci 8.4, př i n a p á j e n í ba t e r i í s kapaci tou 2 600 m A h je m o ž n é ú t o k vést n e p ř e t r ž i t ě t é m ě ř 
24 hodin. Ú t o č n í k tak m ů ž e n a p ř í k l a d vyžadova t v ý k u p n é , aby ú t o k ukonči l p ř edčasně . 
Ú t o č n í k e m n e m u s í v tomto p ř í p a d ě bý t pouze osoba m o t i v o v a n á ziskem, ale n a p ř í k l a d 
ak t iv i s t é požaduj íc í reakci od provozovatele cílové sí tě . 
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8.8 Obrana proti ú t o k ů m 

Ú č i n n o u obranou prot i d e a u t e n t i z a č n í m ú t o k ů m je konfigurace šifrování ř ídicích r á m c ů na 
p ř í s t u p o v é m bodu definovaných ve standardu 802.1 l w [28]. P ro detekci použ i t í ná s t ro j e 
E S P 3 2 W i - F i Penetrat ion Tool lze kontrolovat komunikaci v okolí p ř í s t u p o v é h o bodu a hle­
dat komunikaci ř íd ic ího p ř í s t u p o v é h o bodu a stanice — zař ízení , jež ú t o č n í k použ ívá pro 
ov ládán í n á s t r o j e . Obecnou obranou prot i ú t o k ů m p o m o c í č ipů E S P 3 2 je komunikace pouze 
v p á s m u 5Ghz, jelikož platforma E S P 3 2 v tomto p á s m u n e d o k á ž e komunikovat [7], a síť je 
tedy i m u n n í prot i t ě m t o ú t o k ů m . Da l š ím v h o d n ý m o p a t ř e n í m je m í t k dispozici a l t e r n a t i v n í 
síť, n a p ř í k l a d d r á t o v o u síť Ethernet, k t e r á m ů ž e z a b r á n i t k o m p l e t n í m u v ý p a d k u p ř ipo jen í 
v p ř í p a d ě a k t i v n í h o ú t o k u typu o d e p ř e n í s lužeb. 

8.9 Integrace s externími nástroj i pro ú tok silou 

Jelikož E S P 3 2 n e m á d o s t a t e č n ý v ý k o n pro u s k u t e č n ě n í efekt ivního ú t o k u silou, je v h o d n é 
tento ú t o k provés t na e x t e r n í m stroji s p o u ž i t í m n á s t r o j ů pro obnovu hesel. Tomu n a p o m á h á 
p rávě implementace exportu do f o r m á t ů pro n á s t r o j Hashcat a z j ednodušu je celý proces. 
Lze využ í t c loudových s lužeb , jako je A W S E C 2 2 nebo Google posky tu j íc í pod í l na jejich 
v ý p o č e t n í m výkonu . Tato čás t je ne jnák ladně jš í , jelikož tyto c loudové s lužby jsou p lacené . 
Je m o ž n é též využ í t i n á s t r o j e FitCrack 2'' vyví jeného v ý z k u m n o u skupinou N E S @ F I T 
pro distribuovanou obnovu dat, využívaj ící p r ávě n á s t r o j e Hashcat. 

2 h t t p s : //aws.amazon.com/ec2/ 
3 h t t p s : / / f itcrack.fit.vutbr.cz/ 
4 h t t p s : //www. f i t . vut.ez/research/group/nes@fit 
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Kapitola 9 

Závěr 

Cílem d ip lomové p r á c e bylo prozkoumat m o ž n o s t i implementace z n á m ý c h ú t o k ů na W i - F i 
s í tě na p l a t fo rmě E S P 3 2 p o m o c í oficiálního vývojového ap l ikačn ího r á m c e Espressif IoT 
Development Framework ( E S P - I D F ) a v y b r a n ý ú t o k navrhnout, implementovat a vyhod­
notit jeho úspěšnos t . Tento z á m ě r by l sp lněn i m p l e m e n t a c í d e a u t e n t i z a č n í h o ú t o k u . V prác i 
byly shrnuty a k t u á l n ě z n á m é ú t o k y na W i - F i s í tě a zranitelnosti standardu 802.11 a jeho 
d o d a t k ů . B y l p ř e d s t a v e n souhrn využ i t e lných funkcí a komponent E S P - I D F a diskuto­
vány l imitace v kontextu p r á c e s W i - F i r o z h r a n í m . B y l y shrnuty a k t u á l n ě existuj ící řešení 
a projekty zabývaj íc í se tematikou implementace ú t o k ů na W i - F i na p l a t fo rmách E S P 3 2 
a ESP8266 . N á s l e d n ě byly nav rženy implementace ú t o k ů p o m o c í E S P - I D F s v y u ž i t í m pro­
jektu esp32-deauther. V p rác i bylo u k á z á n o , že d íky m o ž n o s t e m E S P - I D F , jako jsou z m ě n a 
M A C adresy W i - F i rozh ran í , konfigurace a provozování p ř í s t u p o v ý c h b o d ů a stanic nebo 
p ř e p í n á n í r o z h r a n í do p r o m i s k u i t n í h o m ó d u v kombinaci s m o ž n o s t í obej i t í blokujících 
o p a t ř e n í ve Wi-Fi Stack Libraries, umožňu je implementaci ú t o k ů p o p s a n ý c h v ú v o d n í čás t i 
p ráce . 

P r á c e byla dá le rozš í řena o implementaci un ive rzá ln ího n á s t r o j e ESP32 Wi-Fi Pene­
tration Tool vy tváře j íc ího j e d n o t n é p r o s t ř e d í pro s p o u š t ě n í ú t o k ů na p l a t fo rmě E S P 3 2 , 
k t e r ý zároveň umožňu je snadnou rozš i ř i te lnos t da l š ími typy ú t o k ů a znovupouž i t e lnos t již 
i m p l e m e n t o v a n ý c h komponent. B y l p ř e d s t a v e n z p ů s o b u s k u t e č n ě n í d e a u t e n t i z a č n í h o ú t o k u 
i v p ř í p a d ě n e m o ž n o s t i in jektování u p r a v e n ý c h 802.11 r á m c ů v y u ž i t í m definice chování pří­
s t u p o v é h o bodu dle standardu 802.11 a oficiálně d o s t u p n é h o E S P - I D F ap l ikačn ího r o z h r a n í 
bez nutnosti dalš ích modif ikací . Tento fakt poukazuje na zby tečnos t snah vývo já řů Espres­
sif o b lokování odes í lán í u rč i tých t y p ů r á m c ů p rávě jako prevenci p ř e d z n e u ž i t í m jejich 
v ý r o b k ů k p rováděn í d e a u t e n t i z a č n í c h a j iných ú t o k ů . 

Výsledek p r á c e dá le poukazuje na nutnost věnovat zabezpečen í sí t í pozornost, ať už 
jde o velké k o r p o r á t n í s í tě , nebo naopak o m a l é d o m á c í s í tě . Využi t í levných, d o s t u p n ý c h 
č ipů E S P 3 2 s n ízkou s p o t ř e b o u umožňu je komukoliv s min imem zna los t í oboru s p o u š t ě t 
r e l a t ivně n e b e z p e č n é ú t o k y na s í tě ve svém okolí. D íky m a l ý m r o z m ě r ů m m o d u l ů E S P 3 2 
se ú točn íkov i o tev í ra j í nové možnos t i veden í ú t o k ů na b ě ž n ě n e d o s t u p n é s í tě zabezpečené 
n a p ř í k l a d n e p r í s t u p n o s t í prostoru v jejich bl ízkost i . Ú t o č n í k m ů ž e osadit m a l ý dron t í m t o 
l e h k ý m a m a l ý m modulem E S P 3 2 a p o m o c í něj p ř e k o n a t fyzické překážky . Možnos t n a p á ­
jen í č ipu bateriemi a vzdá lené ov ládán í n á s t r o j e p řes ř ídicí p ř í s t u p o v ý bod zase ú točn íkov i 
umožňu je s k r y t é použ i t í na veře jnos t i bez vzbuzen í větš í pozornosti . Vzdá lené ov ládán í tak­
též ú točn íkov i poskytuje u r č i t o u ochranu prot i p ř í p a d n ý m p r á v n í m k r o k ů m př i p o d e z ř e n í 
z n e o p r á v n ě n é h o p r o n i k n u t í do cizí s í tě . 
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P r á c e m i dala h lubš í p o r o z u m ě n í W i - F i sí t í a standardu 802.11. Nauč i l jsem se pra­
covat s čipy E S P 3 2 a jejich W i - F i r o z h r a n í m . Zároveň jsem d íky t é t o p rác i získal nové 
zkušenos t i s vývo jem open-source p r o j e k t ů . V prác i bych r á d pokračova l d a l š í m rozví jen ím 
nás t ro j e ESP32 Wi-Fi Penetration Tool i m p l e m e n t a c í dalš ích ú t o k ů , jej ichž implementace 
byly v t é t o p rác i navrženy, a pokusi l se o vy tvo řen í fungující open-source komunity kolem 
tohoto nás t ro j e . Z toho d ů v o d u jsem projekt publikoval ve s lužbě G i t H u b 1 pod M I T licencí. 
Dá le by bylo m o ž n é v ý s t u p p r á c e rozvíjet in tegrac í s c loudovými nás t ro j i pro obnovu hesel 
jako n a p ř í k l a d FitCrack vyví jený v ý z k u m n o u skupinou NESCDFIT. Tento projekt imple­
mentuje d i s t r i buovaný s y s t é m využívaj ící p r á v ě n á s t r o j Hashcat, pro k t e r ý již v t é t o p rác i 
existuje podpora — export zachycených dat ve fo rmá tech p ř ip r avených pro dalš í zp racován í 
t í m t o n á s t r o j e m . 

P r á c e byla p r e z e n t o v á n a na s t u d e n t s k é konferenci E x c e l @ F I T 2021 s ident i f ikačním čís­
lem 48 2 . Č l ánek z t é t o konference je v př í loze E . Jeho součás t í je t a k é d e m o n s t r a č n í video 
předs tavu j íc í funkcionali tu n á s t r o j e E S P 3 2 W i - F i Penetrat ion Tool , d o s t u p n é ve s lužbě Y o u -
Tube'^. N a p ř i loženém C D se nacház í mimo j iné r e p o z i t á ř G i t se zd ro jovými k ó d y nás t ro j e , 
jehož obsah je čás t ečně shrnut v př í loze C . V pří loze D se nacház í postup pro zprovoznění 
nás t ro je . 

x h t t p s : //github.com/risinek/esp32-wif i - p e n e t r a t i o n - t o o l 
2http://excel.f it.vutbr.cz/submissions/2021/048/48.pdf  
3 h t t p s : //www.youtube.com/watch?v=9I3BxRu86GE 
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Příloha A 

Návrh interakcí komponent 

Útok na PMKID 

Main FrameAnalyzer Wif iControl ler 

startFrameAnalysis(EAPOL-Key) 

^ 
connectToAp(network)) 

^  PMKID 
c syntakt ická 

analýza rámce 

^  
stopFrameAnalysisO 

5̂  

O b r á z e k A . l : Interakce komponent b ě h e m ú t o k u na P M K I D . H lavn í komponenta aktivuje 
a n a l ý z u r á m c ů z a m ě ř e n o u na h l edán í E A P o L - K e y r á m c ů a v nich obsažených ident i f iká torů 
P M K I D . P o t é p o m o c í komponenty Wif iCont ro l le r zahá j í p ř ipo jen í se k cílové sí t i , což vyvolá 
ze strany A P zahá jen í autentizace a odes lán í p r v n í z p r á v y us t aven í kl íčů. R á m e c s touto 
zp rávou je ana lyzován FrameAnalyzer komponentou a o výs ledku je in fo rmována h lavn í 
komponenta M a i n . 
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D e a u t e n t i z a č n í ú tok s o d p o s l e c h e m W P A / W P A 2 
u s t a v e n í k l íčů i n j e k t o v á n í m p o d v r ž e n ý c h r á m c ů 7 

Main F r a m e A n a l y z e r D e a u t h In jec tor 

startFrameAnalysis(EAPOL-Key, deauth) 
: »1 

loop 
/I 
j [[ t i m e o u t ]] 

sendDeauthFrame(MacAP) r* 

zprávy WPA/WPA2 ustavení klíčů 

^ 
stopFrameAnalysisO 

^ 

O b r á z e k A . 2 : Interakce komponent b ě h e m d e a u t e n t i z a č n í h o ú t o k u in jek tován ím p o d v r ž e ­
ných r á m c ů . Hlavn í komponenta aktivuje a n a l ý z u E A P o L - K e y a d e a u t e n t i z a č n í c h r á m c ů 
p o m o c í komponenty FrameAnalyzer . N á s l e d n ě p o m o c í komponenty Deauthlnjector, jež im­
plementuje obej i t í b lokuj íc ího o p a t ř e n í v k n i h o v n á c h W i - F i Stack Libraries, odes í lá podvr-
žené d e a u t e n t i z a č n í r á m c e v p rav ide lných intervalech do vypr šen í časového l imi tu . 

Deautent izační útok s o d p o s l e c h e m WPA/WPA2 
ustavení kl íčů za použit í podv rženého A P 

Main F rameAna lyze r Wi f iContro l ler 

startFrameAnalysis(EAPOL-Key) 
; > 

startRogueAp(apMac) 

^ 

stopRogueApO 

zprávy WPA/WPA2 ustavení klíčů 
^ 

^ 
stopFrameAnalysisO 

O b r á z e k A . 3 : Interakce komponent př i d e a u t e n t i z a č n í m ú t o k u p o m o c í p o d v r ž e n é h o A P . 
Hlavní komponenta aktivuje a n a l ý z u r á m c ů z a m ě ř e n o u na E A P o L - K e y r á m c e . Nás l edně 
p o m o c í komponenty Wif iCont ro l le r n a s t a v í parametry W i - F i r o z h r a n í podle cílového A P 
a vy tvo ř í p o d v r ž e n é dup l ikované A P . P o skončení ú t o k u je p o d v r ž e n é A P zastaveno a za­
chycené r á m c e z komponenty FrameAnalyser jsou p ř e d á n y zpě t h lavn í k o m p o n e n t ě . 
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Příloha B 

Možnosti zapojení ESP32 

O b r á z e k B . l : N a o b r á z k u jsou zachyceny r ů z n é varianty zapo jen í a použ i t í E S P 3 2 s n á s t r o ­
jem E S P 3 2 W i - F i Penetrat ion Tool . Zleva je vývojová deska E S P 3 2 n a p á j e n á z c h y t r é h o 
telefonu p o m o c í O T G funkce a zároveň je zde zachyceno uživa te lské p r o s t ř e d í na m o b i l n í m 
telefonu. U p r o s t ř e d se nacház í vývojová deska E S P 3 2 - D E V K I T C - 3 2 E p ř i p o j e n á k L i - P o l 
baterii . Vpravo je zachycena vývojová deska E S P 3 2 - D E V K I T C - 3 2 U E s p ř i p o j e n o u ex te rn í 
a n t é n o u p o m o c í I - P E X konektoru. P r o p o r o v n á n í velikosti je u p r o s t ř e d n a h o ř e př i ložen 
i s a m o s t a t n ý modu l E S P 3 2 - W R O O M - 3 2 E . 
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Příloha C 

Obsah přiloženého paměťového 
média 

• G i t r e p o z i t á ř obsahuj íc í zdrojové k ó d y n á s t r o j e E S P 3 2 W i - F i Penetrat ion Too l -
esp32-wifi-penetration-tool/ 

— B i n á r n í soubory k n a p r o g r a m o v á n í n á s t r o j e na č ip E S P 3 2 

* build/esp32-wifi-penetration-tool.bin 
* build/bootloader/bootloader.bin 
* build/partition_table/partition-table.bin 

— Dokumentace — README.md soubory ve s ložkách j edno t l i vých komponent 

— Reference ap l ikačn ího r o z h r a n í vygene rovaná n á s t r o j e m Doxygen — 
doc/api/html/index.html 

• Zdrojové k ó d y t ex tové čás t i p r á c e v DT£]X— latex/ 

• Text t é t o p r á c e v P D F f o r m á t u — DP_WiFi_Attacks_Using_ESP32_8266.pdf 

. Č l ánek z konference E x c e l @ F I T 2021 — 2021_ExcelFIT_ESP32WiFiAttacks.pdf 

• D e m o n s t r a č n í video p ředs tavu j í c í použ i t í n á s t r o j e E S P 3 2 W i - F i Penetrat ion Tool -
esp32-wifi-penetration-tool-demo.mp4 
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Příloha D 

Manuál 

P ř e d p o k l a d e m pro n a p r o g r a m o v á n í n á s t r o j e ESP32 Wi-Fi Penetration Tool je funkční pro­
s t ř ed í E S P - I D F 1 , nebo a l e spoň funkční p rog ramovac í n á s t r o j esptool.py 2. Nás ledu je po­
stup pro n a p r o g r a m o v á n í a s p u š t ě n í nás t ro je : 

1. Naprogramovat b i n á r n í soubory v ad resá ř i build/ p ř í k a z e m idf .py f l a s h ( spuš tě ­
ného v ko řenovém adresá ř i ) nebo p o u ž i t í m n á s t r o j e esptool.py 

2. P ř i p o j i t E S P 3 2 ke zdroj i 

3. Po startu se automaticky s p u s t í ř ídicí p ř í s t u p o v ý bod Management AP 

4. P ř i p o j i t se k Management AP. Heslo je mgmtadmin 

5. N a p ř ipo jené stanici o tevř í t v prohl ížeči adresu 192.168.4.1 

6. Vybra t cí lovou síť pro ú t o k 

7. Vybra t typ ú t o k u — DoS, z í skání W P A / W P A 2 us t aven í kl íčů nebo P M K I D 

8. Zvoli t metodu ú t o k u , pokud je dispozici 

9. Postupovat dle ins t rukc í ná s t ro j e 

x h t t p s : //docs. espres sif.com/projects/esp-idf/en/latest/esp32/get-started/ index.html 
2 h t t p s : //github.com/espressif /esptool 
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Wi-Fi attacks using ESP32 
R i c h a r d Stehlfk* 

Abstract 
This work explores possibilities of Espressif's ESP32 SoCs in combination with its official devel­
opment framework ESP-IDF in terms of implementing well-known Wi-Fi attacks on them. Using 
ESP32 for such attacks may allow attackers to scale their malicious intentions more easily and cut 
cost and complexities of Wi-Fi attack executions to minimum. Being low powered device also opens 
ways to minimize size of necessary hardware for Wi-Fi attacks and can easily operate on battery 
while maintaining a low weight. 
Proposed solution presented in this work covers attacks on WPA/WPA2 authentication and their 
variations like station deauthentication, WPS PIN brute-force attack or PMKID capture. An universal 
Wi-Fi penetration tool for ESP32 was introduced, that provides easy way to implement new attacks 
and their variants in the future. It shows how these attacks can be implemented purely by using 
ESP-IDF's public API or by bypassing closed source Wi-Fi Stack Libraries that have incorporated 
protection against misusing ESP32 for sending forged frames. 
The outcome supports the need to mitigate some vulnerabilities in currently widely used Wi-Fi 
security features and give them more attention with higher priority. 
Keywords: ESP32 — ESP-IDF — Wi-Fi attacks 
Supplementary Material: Demonstration Video — Git Repository 

*xstehl16@stud.fit.vutbr.cz, Faculty of Information Technology, Brno University of Technology 

1. I n t roduc t i on 

While W i - F i networks and its underlying 802.11 stan­
dard is widespread all around the world and today its 
usage is even more supported by raise of IoT devices 
and demand for portability, it still has its flaws in orig­
inal design that were not yet fully mitigated. Besides 
some of the longtime well-known attacks like deau­
thentication attack that are exploiting parts of original 
802.11 standard, new attacks are appearing even now, 
more than 20 years later after initial 802.11 standard re­
lease back in 1997. Some of them are exploiting newly 
found vulnerabilities like KRACK attack described in 
2017 [1] or describing vulnerabilities themselves like 
KROOK first disclosed in 2020 [2]. There are also new 

methods being discovered that simplifies previously 
described attacks like attack on PMKID that greatly re­
duces requirements for classic handshake capture and 
brute force attack to crack network passphrase to gain 
access to target network or session Pairwise Transient 
Key to decrypt captured communication [3, 4]. 

Most of these attacks are already implemented and 
integrated in tools that usually rely on services pro­
vided by underlying operating system. One of the 
mostly referred tool for this kind of attacks is aircrack-
ngl that operates on Windows, Linux, OS X and other 
U N I X based operation systems. They also require 
some insight into the topic and require specific hard-

' h t t p s : //www.aircrack-ng.org/ 

http://fit.vutbr.cz
mailto:xstehl16@stud.fit.vutbr.cz
http://www.aircrack-ng.org/


Figure 1 . A n example of ESP32 DevKitC board connected to a L i - P o l accumulator that altogether weights 
around 17 grams. Czech 5-koruna coin included for scale. This demonstrates how using E S P platform can be 
useful in terms of downsizing hardware requirements. It can be easily downsized further by using ESP32 
module directly, voltage regulator and smaller accumulator to a really small piece of hardware that is easy to 
hide or transportable for example with small remotely controlled drone. 

ware like W i - F i adapter with promiscuous mode and 
frame injection capability. Even though most of these 
systems are able to run on small computers like Rasp­
berry P i , in order to go further with reducing hardware 
size, weight and price needed for the attack, these op­
erating systems are usually a limitation by themselves. 
B y reducing hardware size and price, it can unleash 
new attack vectors that can lead to attacks in places, 
that for example were considered secure by physical 
measures. It can also simplify the overall usage for 
users by preprogrammed chips that then work in a 
plug and play way. Microcontrollers manufactured 
by Espressif Systems with integrated W i - F i interface 
are perfect adepts to be used for W i - F i penetration 
considering also their wel l documented Espressif IoT 
Developement Framework (ESP-IDF) . ESP32 is cur­
rently their latest and most evolved M C U they produce. 
Figure 1 demonstrates one of the many possibile ways 
how to wire and operate ESP32 in a compact way. 

Motivation behind this work is to explore possi­
bilities of E S P - I D F and demonstrate that ESP32 plat­
form is capable of executing malicious W i - F i attacks 
just by utilising E S P - I D F itself. Executing attacks on 
ESP32 can be an efficient alternative to existing so­
lutions running on Raspberry Pi Zero W or similar 
micro-computers. Direct comparison with Raspberry 
P i Zero W, that can be considered a closest competitor 
to ESP32, is presented in Table 1. A s ESP32 requires 
low power and allows some low level configurations 
with W i - F i interface on M A C layer, it creates space 
for experimentation and may open new possibilities in 
attacker's scenarios. 

This work explores capabilities of E S P - I D F and 
propose ways how to implement different well-known 
W i - F i attacks. It also takes advantage of existing 
projects, that already solved some of the obstacles in­

troduced by E S P - I D F design and developer decisions 
and builds complex attacks on top of them. Practical 
outcome of this work is an universal W i - F i penetra­
tion tool that is easily extensible by adding new attack 
types and their methods and also includes some of 
the proposed attacks implementations to prove this 
concept. 

1.1 Contribution 
The main contribution of this work is proposal of im­
plementations of various widely known W i - F i attacks 
using E S P - I D F and ESP32 platform. New approach 
to execute deauthentication attack by creating cloned 
rogue access point exploiting native behaviour defined 
in 802.1 l i standard is proposed that allows deauthenti­
cation attack even without frame injection capability. 
Some of these implementations are then realised by 
implementing a new tool to consolidate various at­
tacks into one place that makes executing them simple 
alongside with easing addition of new attacks and their 
variants. To demonstrate usability, deauthentication at­
tacks for denial of service attacks and for W P A / W P A 2 
handshake capture were included in the tool. 

2. C o m m o n Wi-Fi a t tacks 
Even though 802.11 standard was first introduced more 
than 20 years ago and is being actively amended by 
I E E E organisation, there are still vulnerabilities deep 
in its design that are hard to mitigate without rework­
ing whole concept. These vulnerabilities are drawing 
attention of various attackers with all kinds of inten­
tions. Attacks and exploits taking advantage of these 
vulnerabilities are being well described and are imple­
mented in various forms. This section briefly describes 
common W i - F i attacks that have a potential to be im­
plemented on ESP32 platform. 



Table 1 . Comparison of ESP32 with Raspberry P i Zero W 

ESP32 Raspberry P i Zero W 

Monitor mode native requires custom firmware [5] 
Frame injection limited, can be unblocked requires custom firmware [5] 
Average current draw ~ 100mA ~ 150mA [6] 
Boot current draw < 100mA up to 200mA [6] 
Voltage 3.3V or 5 V 5 V [6] 
OS — e.g. K a l i Linux 
Weight 3.5g (module) 9g [6] 
Dimensions 25.2x18x2.8mm (module) 65mm x 30mm x 5.4mm [6] 
Price ~ 8 0 C Z K (module) ~300 C Z K 
Other caveats requires SD card 

often out of stock 

2.1 Deauthentication attack 
Deauthentication attack exploits a behaviour described 
in 802.11 standard, which allows access point (also 
referred to as AP in this work) or station (STA) to inter­
rupt authenticated session by sending deauthentication 
management frame to its counterpart. If the station or 
access point receives this kind of frame, it w i l l stop 
further communication with opposite side until S T A 
authenticates itself again. In original version of 802.11 
standard management frames are not encrypted nor 
they are authenticated [7], so potential attacker within 
the reach of target network can forge deauthentication 
frames and broadcast them to his vicinity. Due to lack 
of authentication or encryption of these frames, sta­
tions and access points cannot differentiate between 
forged and genuine frames and w i l l assume they are 
valid — resulting into deauthenticating themselves 
from the network. 

Even though this exploit was addressed in 802.1Iw 
amendment in 2009 by forcing encryption of sub­
set of management frames including deauthentication 
ones [8], it is not widely used and most of now-days 
A P s does not have this feature enabled by default or 
even not available at all [9]. Hence this type of attack 
is one of the most used and is often a precondition of 
many other attacks. 

2.2 WPA handshake brute-force attack 
Due to a way how session keys for authenticated ses­
sions are being established in W P A / W P A 2 , it's pos­
sible to brute force network passphrase from the in i ­
tial handshake exchange i f captured. During hand­
shake both involved parties are exchanging parame­
ters from which they later calculate same Pairwise 
Transient Key — PTK in format PTK = PRF (PMK, 
ANonce, SNonce, MAC(AA), MAC(SA)). 
These parameters are random A P nonce, random STA 
nonce and both their M A C addresses as can be seen on 
figure 2. A l l of these parameters are not encrypted and 

802.1X 
Supplicant 

802.1X 
Authenticator 

I 
Known PMK, 

SNonce 
Known PMK, 

ANonce 

-EAPoL-Key (ANonce)-

Calculates PTK 

"EAPoL-Key (SNonce, Mis­
calculates PTK 

-EAPoL-Key (ANonce, MIC, GTK)-

Key installation 

EAPoL-Key (acknowledgement, MIC) 
Key installation 

Figure 2. Simplified sequence diagram of 
W P A / W P A 2 handshake exchange where both sides 
exchange four messages with parameters for 
calculating same Pairwise Transient Key that is then 
used for frame encryption. From the sequence 
diagram it's clear that only secret here is Pairwise 
Master Key that is used to calculate P T K and is not 
being transmitted over network. Hence P M K is main 
target of handshake capture and following brute-force 
attack 

can be easily eavesdropped. The unknown part here 
is Pairwise Master Key — PMK, that both sides know 
in advance and is never transmitted over network. But 
as PMK format is as following — PMK = PBKDF2 ( 
P a s s p h r a s e , SSID, 4096, 2 5 6 ) , the only re­
ally unknown part is the network's passphrase. This 
is visualized on Figure 3. Once S T A or A P has cal­
culated PTK, it starts calculating Message Integrity 
Code - MIC using the PTK over subsequent messages 
and includes it in the message itself. Having all these 
information from captured handshake, attacker can 
brute-force the passphrase by assembling PMK with 
guessed passphrase, then calculating PTK that is then 



P T K P M K A N o n c e S N o n c e M A C A P M A C S T A 
c h e c k ­

s u m 
# 1 # 2 # 3 # 4 # 5 # 6 # 7 

c h e c k ­
s u m 

P M K / P S K 
P a s s -

p h r a s e 
S S I D 4 0 9 6 2 5 6 

Figure 3. Hierarchy of keys used in W P A 
authentication. Blue color visualises fields, that are 
known to attacker as they are transmitted over wireless 
medium without any encryption. Orange color 
visualises the secrets, that are unknown to attacker. 

used to calculate MIC and finally comparing it to ac­
tual MIC captured from original handshake message. 
If they match, the passphrase was found. This kind 
of brute-force attack can be automated by using for 
example password recovery tool Hashcat2. 

A s this type of attack require some genuine sta­
tion to jo in network at the time when the capture is 
happening, it's usually combined with deauthentica-
tion attack. This, in combination with an automatic 
rejoin feature that tries to connect device again to the 
network i f it was disconnected, speeds up whole pro­
cess of obtaining W P A / W P A 2 handshake from target 
network. 

2.3 PMKID capture and brute-force attack 
Relatively new attack described in 2018 [3] aims on 
capturing PMKID from access point. The format 
of P M K I D is as following PMKID = HMAC-SHA1( 
PMK, "PMK Name", MAC_AP, MAC-STA) . 
Again, the only unknown secret here is the PMK. The 
PMKID is usually being send by A P s with roaming 
feature enabled in the first message of W P A handshake. 
Hence it can be brute-forced by checking calculated 
P M K I D s against the original one similarly to the brute-
force attack on P M K in classic W P A / W P A 2 handshake 
brute-force attack described in section 2.2. In contrast 
to classic W P A / W P A 2 handshake capture and brute 
force attack, this approach does not require any S T A 
to be active on the network. 

2.4 WPS PIN attack 
Another common attack that is still applicable on many 
networks is taking advantage of the poor design of Wi-
Fi Protected Setup [10]. W P S was introduced by W i - F i 
Alliance in 2007 to ease setting up W P A 2 secured net­
works and connecting new stations for non-technical 
users. When station is successfully authenticated, A P 
transmits W P A / W P A 2 passphrase to station so it can 
then automatically proceed with W P A / W P A 2 authenti-

-F i rs t p a r t -
- W P S PIN-

-Second p a r t -

h t t p s : / / h a s h c a t . n e t / h a s h c a t / 

Figure 4. W P S P I N consists of eight digits, where the 
last digit is a checksum of the first seven digits. 
During W P S authentication where A P is in Enrollee 
role, A P is validating P I N in two phases. First it 
checks first four digits and only i f they are correct, it 
moves forward to validate next three digits. 
Checksum is calculated over the first seven digits. 

cation as i f user would provide passphrase manually. 
Besides other methods, it allows authentication by P IN 
code that is provided by A P and is the only method 
that does not require physical access to some authenti­
cation authority (for example physical push button or 
N F C reader) [11]. 

Although W P S P I N method can be considered se­
cure in theory, the implementation of it, especially the 
P I N verification phase makes it vulnerable to brute-
force attack. B y design the eight-digits long P I N code 
is split in half. In a first authentication phase, A P 
validates first four digits and i f they are not correct, au­
thentication fails with N A C K message from AP. When 
the first four digits are correct, it proceeds with valida­
tion of second half. Second half of P I N is split even 
further — last digit is checksum of first seven digits of 
the PIN. This division is visualised on Figure 4. 

This validation flow drastically reduces complexity 
of brute-force attack as instead of 10 8 possible combi­
nation (if the full length of the P I N is not predictable 
and validation is done in a single run) it now requires 
only 10 4 + 10 3 = 11000 attempts to exhaust whole 
space of possible combinations, making this type of 
attack very efficient. If A P is not protected against this 
attack by some cool-down period after given number 
of authentication failures, it may take up to approxi­
mately 4 hours to find the correct P I N [10]. 

2.5 KRACK attack 
K R A C K (which is an abbreviation of Key Reinstalla­
tion Attack), first described in 2017, exploits behaviour 
of stations after receiving third message of W P A hand­
shake [1]. B y design of 802.1 l i standard which is 
underlying protocol for W P A / W P A 2 standard, when 
station receives third handshake message, it should 
install P T K calculated after receiving first handshake 
message from A P [ 12] — this can be seen as Key instal­
lation event on Figure 2. This event also resets session 
parameters like packet nonce or replay counter [1]. 
Due to presence of Message Integrity Code and packet 
nonce and replay counter in handshake messages, they 

https://hashcat.net/hashcat/


cannot be simply captured and replayed later. M a n in 
the Middle ( M i t M ) attack has to be setup to postpone 
third handshake message from A P with valid relay 
counter and M I C for later re-transmission to actual 
S T A . A t the time of this vulnerability disclosure, the 
vulnerability severity was multiplied by a bad design 
of Linux's wpa_supplicant in versions 2.4 and 2.5 
used in L inux and Android distributions. This imple­
mentation caused reinstallation of all-zero key instead 
of the original P T K generated after first handshake 
message [ 1 ] . A s a result, al l following communica­
tion was encrypted by cryptographically weak all-zero 
key. This issue was addressed since version 2.6 of 
wpa.supplicant and hence only outdated devices 
may still be prone to this kind of attack [ 1 ] . There 
is still a space for cryptoanalysis considering reused 
parameters are being used, but those are out of scope 
of this work. 

2.6 KrOOk attack 
One of the most recent vulnerabilities discovered in 
W i - F i networks called KrOOk and disclosed in 2019, 
takes advantage of vulnerability in Broadcom and C y ­
press W i - F i chips design [2]. These chips implement 
transmit buffer from which some frames may be trans­
mitted encrypted by all-zero key [2]. This occurs, 
when the vulnerable station is disassociated from A P 
and clears it's encryption key before al l frames are 
transmitted from transmit buffer [2]. This is not an 
attack on its own, but i f the disassociation is forced 
intentionally by for example deauthentication attack 
and frames encrypted by all-zero key are captured, it 
may target on specific victim on the network and can 
be considered an attack. Although this was patched 
on most of the affected chips, it can still be a possible 
attack vector on some outdated devices. 

3. Poss ib i l i t i es of ESP-IDF 
E S P - I D F provides powerful A P I for controlling em­
bedded W i - F i interface. In this section the actual im­
plementations of attacks briefly introduced in section 2 
are proposed and for some variations are discussed. It 
also discusses existing projects that may be utilised 
for attack implementations. This section also covers 
E S P - I D F limitations that creates some unnecessary 
obstacles to implement these types of attacks. 

3.1 Limitations 
M a i n limitation for working with W i - F i interface on 
ESP32 are closed source Wi-Fi Stack Libraries*. These 

3 h t t p s : / / g i t h u b . c o m / e s p r e s s i f / e s p 3 2 - w i f i -
l i b 

libraries incorporate a blocking mechanism that pre­
vents sending arbitrary frames of specific types like 
deauthentication frames due to various undisclosed 
reasons. Based on posts from Espressif's employees 
on official Espressif forum, one of the reasons may 
be a potential risk of abusing this functionality for 
deauthentication attacks [13, 14]. 

Another limitation may be the fact, that ESP32 
does not have sufficient power to run offline brute-
force attack on captured W P A handshake or P M K I D 
in efficient time. To compensate this limitation, further 
processing of captured handshake can be reduced by 
providing captured data directly in a format that is 
consumable by some third party password recovery 
tool. For example it can be H C C A P X 4 format, that can 
be directly passed to well-known password recovery 
tool Hashcat. 

3.2 Existing solut ions 
The idea of utilising Espressif's micro-controllers for 
W i - F i attacks is not new and it was already done 
on ESP8266, which is predecessor of ESP32. Even 
though it's different platform incompatible with ESP32, 
it may still be beneficial to observe their implementa­
tion and take advantage of their findings while imple­
menting similar attacks on ESP32 platform. 

One of the most activate and well-maintained W i -
F i attack project on ESP8266 platform is Spacehuhn 
Tech's ESP8266 Deauther'. This project implements 
various attacks, mostly by sending forged frames like 
deauthentication, probe or beacon frames. This project 
is limited by ESP8266 platform itself, as it is able 
to capture frames in promiscuous mode only up to 
112 bytes and strips the rest [ 15 ] . Hence it cannot 
implement proper handshake capture. 

First try to get better insight into W i - F i Stack L i ­
braries on ESP32 was demonstrated in project by Jeija 
esp32free802116. Author of this project partially de­
compiled W i - F i Stack Libraries and was able to fig­
ure out a function, that could send raw frames from 
buffer. Even though in project documentation it's be­
ing said that it may allow sending deauthentication 
packet, it was probably never possible as the blocking 
mechanism was still in place by W i - F i Stack Libraries. 
Espressif's developers also made limited sending func­
tion esp.wif i_8 02 l l _ t x publicly available in ESP-
IDF, hence this project is not maintained anymore. 

h t t p s : / / h a s h c a t . n e t / w i k i / d o k u . p h p ? i d = 
hccapx 

-*https : //github.com/SpacehuhnTech/ 
esp8 2 6 6_deauther 
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Figure 5. B y utilising E S P - I D F option to change 
M A C address of interface used for AP, duplicated A P 
can be created that wi l l act as common A P responding 
to stations that are sending frames to them. If 
unauthenticated (from A P point of view) station sends 
class 2 or class 3 frame with matching M A C address 
(BSSID), A P responds with deauthentication frame 
and appropriate reason as designed in 802.11 standard. 
For station receiving this deauthentication frame it's 
impossible to differentiate between genuine A P and 
rogue A P and accepts it as valid one disconnecting 
itself from network. 

More recent project from G A N E S H I C M C / U S P or­
ganization esp32-deauther7 published in 2019 demon­
strated a working solution that bypasses the block­
ing mechanism in W i - F i Stack Libraries by overriding 
function definition at compilation time. They were able 
to decompile W i - F i Stack Libraries and get a declara­
tion of function that checks validity of frame in trans­
mit buffer — ieee80211_raw_f rame_sanity_-
check. Then by using linker flag -z muldef s [16] 
during compilation this method can be simply overrid­
den and always return value 0, that allows transmission 
of frame in transmit buffer. Despite the name of the 
project, this solution actually allows sending not only 
deauthentication frames, but anything stored in trans­
mit buffer without further validation by W i - F i Stack 
Libraries. 

3.3 Deauthentication using ESP-IDF libraries 
without modif ications 

To not rely on bypassing W i - F i Stack Libraries block­
ing mechanism by overriding guarding function ex­
plained in section 3.2, it's possible to utilise features 
provided by E S P - I D F only. Native behaviour of ac­
cess points can be used to send deauthentication frames 
to stations that try to communicate with genuine A P 
within it's a range. This is demonstrated in Figure 5. 

The main feature that supports this approach is an 

option to change M A C address of W i - F i interface of 
ESP32. If M A C address of target A P is obtained (it is 
usually BSSID that is present in most of the frames go­
ing through network), it can be configured to ESP32's 
W i - F i interface. If then also SSID is obtained, for 
example by using built in scanning functionality of 
esp.wif i component, it's possible to create exact 
copy of targeted A P Considering an ongoing authenti­
cated communication between targeted A P and some 
authenticated station, whenever ESP32 A P receives 
frame from this S T A of class 2 or 3, it w i l l automati­
cally respond with deauthentication frame [12]. This 
is because from ESP32 A P point of view this station 
is not authenticated and have to authenticate first. 

Deauhentication attack can be used for example 
to exploit KrOOk vulnerability or many other attacks 
where deauthentication of station is a prerequisite. 
This approach can be also used on various other sys­
tems, where W i - F i network interface has no frame 
injection capability. This approach requires only M A C 
spoofing option. 

3.4 Capturing PMKID 
Another possible attack that utilises E S P - I D F only 
without any modification is P M K I D attack. To capture 
P M K I D s , only the first message of handshake has to be 
captured. This can be triggered by connecting to target 
A P with ESP32 in station mode. W P A handshake is 
always initiated by AP, so i f A P has P M K I D s available, 
it w i l l send them in the first message of the handshake 
without any prior authentication from the station. 

3.5 WPS PIN brute-force attack 
Running W P S P I N attack requires working W P S Reg­
istrar logic to be implemented on ESP32. In W P S 
Registrar mode, STA is authenticating itself using pre-
shared P I N code provided by A P [11]. Unfortunately 
E S P - I D F provides only W P S Enrolee mode, hence 
to run W P S P I N attack, W P S Registrar mode has to 
be implemented first. This can be done by utilising 
esp32-deauther project introduced in section 3.2, that 
unblocks sending arbitrary 802.11 frames. It can be 
used to send all messages until the first part of P I N is 
confirmed by A P and then proceed with second part 
and finally get the W P A credentials. Even though the 
official documentation does not mention W P S Regis­
trar mode in W P A supplicant component, source code 
exists for this mode in wpa_supplicant compo­
nent 8 and can be used to implement W P S Registrar 
mode. 

7 h t t p s : //github.com/GANESH-ICMC/esp32-
d e a u t h e r 

h t t p s : / / g i t h u b . c o m / e s p r e s s i f / e s p - i d f / 
b l o b / m a s t e r / c o m p o n e n t s / w p a . s u p p l i c a n t / s r c / 
w p s / w p s _ r e g i s t r a r . c 

https://github.com/espressif/esp-idf/
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Figure 6. Visualisation of rogue A P in M a n in the 
Middle position. Rogue A P fully duplicates genuine 
A P using M A C spoofing and using same SSID but 
operating on different channel. If some S T A tries to 
connect to rogue AP, for example because it has better 
signal strength, rogue A P is able to manipulate and 
relay communication between genuine A P and this 
STA. 

3.6 Man in the Middle AP 
W i - F i interface channel of ESP32 can be switched by 
using ESP-IDF's function e s p _ w i f i _ s e t .channel. 
In combination with spoofing M A C address of gen­
uine A P , this allows creation of rogue A P clone on 
different channel. B y utilising esp32-deauther project 
mentioned in section 3.2, it's possible to forward and 
manipulate whole communication between genuine 
S T A and A P . M i t M position is demonstrated on F ig ­
ure 6. 

M i t M A P can be used for example for K R A C K at­
tack described in 2.5. It can be used to postpone trans­
mission of third handshake message that w i l l cause 
key re-installation event later on STA. 

3.7 Bypassing MAC fi l tering 
Even though M A C filtering is not considered a proper 
security method alone, it's often used as another layer 
of security creating additional obstacle for potential 
attacker trying to break into the target network. A l ­
though changing M A C address of W i - F i interface is 
commonly available on laptops, it's often not possible 
on mobile devices. ESP32 can be used to provide an 
open A P giving any station nearby access to the target 
network even i f they doesn't support changing of their 
W i - F i interface M A C address. E S P - I D F provides a 
function esp.wif i_set_mac that allows changing 
M A C address of interface. B y taking advantage of 
promiscuous mode, automatic capture of connected 
S T A M A C can be implemented and assuming the tar­
get network passphrase is already known, it can con­
nect to network by spoofing captured M A C address. 

> 
k Spoofed 

MAC 

ESP32 STA <— 

ESP32 AP <— 

k Any 
MAC 

Device 

NAT router 
project 

Figure 7. Visualisation of ESP32 configuration used 
to bypass M A C filtering on A P and open access into 
target network to devices without M A C changing 
capability. This approach assumes that the passphrase 
for target network is already known. 

Deauthentication attack proposed in section 3.3 can be 
used to disconnect genuine stations of which M A C ad­
dress is being used by ESP32. To setup an A P that then 
provides access to the target network, existing project 
ESP32 NAT Router9 can be utilised. This configuration 
is visualised on Figure 7. 

Direct comparison of what modifications different 
attacks are dependent on can be seen in Table 2. 

ESP32 Wi-Fi Penet ra t ion Tool pro jec t 

As it came out of the proposed implementations in sec­
tion 3, various different attacks can be implemented 
on ESP32. This fact led to an idea to create a universal 
tool that would wrap shared logic and ease addition of 
new attack types and their methods to create a compre­
hensive but lightweight solution for W i - F i penetration 
testing. In this section I w i l l introduce ESP32 Wi-Fi 
Penetration Tool that realizes this idea. 

To demonstrate how attacks proposed in section 3 
can be actually executed on ESP32 , deauthentication 
attack was picked for that purpose and were imple­
mented using both proposed methods. First method is 
by utilising esp32-deauther project that allows send­
ing arbitrary frames including deauthentication ones. 
Second method is by creating duplicated rogue A P 
exploiting native behaviour standardised in 802.1 l i , 
where A P should automatically send deauthentication 
frames whenever it receives class 2 or 3 frame from 
unauthenticated station. 

4.1 Project structure 
The project is build on top of the components that ESP-
I D F provides and recommends to use [17]. This way, 

h t t p s : / / g i t h u b . c o m / m a r t i n - g e r / 
e s p 3 2 _ n a t _ r o u t e r 
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Table 2. Attack dependencies 

Attack Dependent on 

Deauth 

W P S P I N bruteforce 
K R A C K 
KrOOk 

ESP- IDF only (using rogue A P ) or 
W S L bypassing (forging deauth frames) 

W P S Registrar mode 
M i t M A P and W S L bypassing 
Deauth attack 

M A C filtering bypasser E S P - I D F only (can utilise esp32-nat-router) 

shared parts like W i - F i controller or frame analyzer are 
being implemented in standalone components that can 
be easily reused either directly in this project or even 
in other project by simply copying them and reusing 
them out of the box. ESP32 W i - F i Penetration Tool 
project consists of following components: 

Wi-Fi controller Component that handles al l W i - F i 
interface related operations and provides sim­
plified interface. It's used to initialize W i - F i 
interface, to control access point and station 
configurations, to switch W i - F i interface into 
promiscuous mode and other similar operations. 

Frame analyzer M a i n purpose of this component is 
to parse frames captured by W i - F i controller and 
do an analysis of these frames. For example it 
does parsing of P M K I D s from E A P O L pack­
ets, detected encrypted frames, filter frames by 
B S S I D and passes the results into event pool. It 
also provides a parsing functionality for other 
components like H C C A P X serializer. 

W S L Bypasser This component is used to unblock 
raw frame transmission by overriding blocking 
function in W i - F i Stack Libraries. This com­
ponent is based on an existing project ESP32-
deauther. 

Webserver Webserver component provides an U I to 
control the tool itself and allows configuration 
of available attacks. It's build on top of E S P -
IDFs HTTP server component. Sample of user 
interface is shown on Figure 8. 

P C A P and H C C A P X serializers These two small 
components fromat captured frames into a com­
mon formats like P C A P for further analysis in 
Wireshark or other tools or H C C A P X for direct 
use with password recovery tool Hashcat. 

Main The main component groups all the attack types 
and variations alongside with a universal attack 
handler, that takes care of timeouts, configura­
tions and other shared operations. 

4.2 Attack wrapper 
The attack logic itself lives inside M a i n component. It 
handles shared attack operations like attack timeout 

ESP32 Wi-Fi Penetration Tool 

Attack configuration 

— Select target-

SSID BSSID RSSI 

Smith? family d0:21:c2:2f:85:60: -51 

DIRECT-LaserJet £a:da:Oc:ll:eS:fb: -58 

Mamn-AP 64:116:b3:d9:22:2e: -60 

Refresh 

—Attack configuration 

Attack type: | ATTACK_7YPE_HANDSHAKE v | 

Attack method: | DEAUTH_ROGUE_AP (PASSIVE) v | 

Attack timeout (seconds): 160  

| Attack 

Figure 8. User interface for universal ESP32 W i - F i 
penetration tool that shows scanned A P s in ESP32 
surrounding and allows configuration of the attack 
itself by choosing attack type, method and timeout. 

and abort calls. It obtains configuration via Webserver 
component from user input in JavaScript powered web 
client and executes appropriate attacks and their meth­
ods based on this configuration. When the attack fin­
ishes, it returns results of the attack to the client that 
displays them to user. 

When adding new attack type or method, al l the 
programmer have to do is add this new attack into enu­
meration of available attack types and methods in main 
component and in JavaScript client. Then it's a matter 
of calling appropriate functions from components that 
do required operations and implementing what is not 
already included. 



4.3 General use-case scenario 
To execute available attacks on surrounding A P s with 
this tool, when user powers the ESP32 , management 
A P is automatically started when ESP32 boot com­
pletes. User then can connect to this management A P 
using for example his cellphone. He's provided with a 
web application, that allows him to pick a target A P in 
his vicinity and choose attack type he wants to execute. 

When the automated attack finishes, web applica­
tion shows a result of this attack to user, from where 
he can for example download P C A P or H C C A P X files 
or see a reason for attack failure. This depends on 
specific attack type implementation. 

4.4 Evaluation 
ESP32 is not sufficient to run brute-force attacks so this 
has to be done on external machine with reasonable 
power. However this is not efficient even on standard 
laptops or computers. Brute-force cracking can be 
outsourced to some cloud service like A W S E C 2 P3 
instances 1 0. 

ESP32 with ESP32 W i - F i Penetration Tool can 
reliably run deauthentication attacks. Some devices 
may ignore broadcast deauthentication frames or be 
protected against some types of attacks. It can be 
solved by combining different approaches when at­
tacking against given network which is supported by 
this tool by its design. There was not detected any 
significant frame loss. Handshakes and P M K I D s were 
always captured. 

Flashing this project onto ESP32 can be done by 
running simple binary included in E S P - I D F toolchain 
or by using standalone flashing tool with graphical 
user interface 1 1. It can also be distributed pre-flashed, 
ready to work out of the box. In both cases it doesn't 
require almost any domain knowledge from the user. 
The attacks themselves are automated and everything 
the user has to do is choosing target AP/network and 
the type of attack he wants to run. 

ESP32 as an ultra-low power platform can be ef­
ficiently powered by batteries, or smartphone which 
makes the solution portable and inconspicuous. Being 
less noticeable in the public by controlling the attacks 
using for example a smartphone can open new attack 
vectors to the attacker. Also thanks to the small dimen­
sions and light weight of the E S P 3 2 - W R O O M module 
alone, it makes it easily attachable to a small drone by 

h t t p s : //aws.amazon.com/ec2/instance-
t y p e s / p 3 / 

"Windows OS application — h t t p s : / / 
www.espressif.com/en/ s u p p o r t / d o w n l o a d / o t h e r -
t o o l s 

which attacker can reach otherwise physically unreach­
able networks 1 2 . 

B y experimental measurement while executing at­
tacks implemented in W i - F i Penetration Tool, ESP32 
consumes from 90 to 110 m A of power. Considering 
two standard L i - i o n batteries 18650 with capacity of 
2600 mAh, this allows approximately 24 hours 1 3 of ac­
tive attack. That is enough to run long running online 
brute-force W P S attack proposed in section 3.5 taking 
up to 4 hours[10]. For practical example, on Figure 1, 
I have used a L i - P o l accumulator with capacity of 220 
m A h , that is able to provide enough power for about 
two hours of active usage. 

5. C o n c l u s i o n s 
In this paper I have explored possibilities of portability 
of common W i - F i attacks to ESP32 platform. It was 
demonstrated that attacks mentioned in this work are 
possible to be implemented and executed on ESP32 
thanks to capabilities l ike changing W i - F i interface 
M A C address, configuring access points and stations, 
promiscuous mode with an optional bypass of W i - F i 
Stack Libraries. A n universal ESP32 W i - F i Penetra­
tion Tool was introduced which acts as a wrapper for 
further attack implementations. 

Outcome of this work supports arguments why 
current W i - F i vulnerabilities has to be taken seriously 
as they are easily executable on cheap and accessi­
ble hardware. Considering that resources for W i - F i 
attacks may be really lightweight both in terms of 
price, weight and size it allows anyone with minimal 
knowledge about the topic — often referred to as script 
kiddie — to run potentially harmful attacks against W i -
F i networks in their vicinity. It may raise awareness 
of how easily some of the attacks can be implemented 
and why one should not rely on obsolete 802.11 imple­
mentations and outdated security features and should 
upgrade their hardware (routers, cellphones and other 
W i - F i capable devices) and software to include latest 
security measures like W P A 3 or 802.1 l w amendment. 

A s an demonstration of utilising official ESP- IDF 
framework for W i - F i attack implementations I have 
implemented deauthentication attack with handshake 
frames capture by creating rogue access point that du­
plicates genuine one and rely on native A P behaviour 
defined in 802.11 standard. I have also implemented 
other variants of these attack by assembling and send­
ing deauthentication frames directly from code and 
an P M K I D capture attack by simply connecting to 

1 2e.g., networks in some buildings behind fence or in higher 
floors in office buildings that cannot be accessed by public 

1 3excluding step-up voltage regulator power consumption 

http://aws.amazon.com/
http://www.espressif.com/


target A P and parsing P M K I D s from first handshake 
message. 

This work provides a tool for further extensions 
and experimentation with W i - F i attacks on cheap and 
low powered ESP32 SoC. It shows that attacks can be 
done on small hardware powered with small battery 
which opens new ways how the attackers can execute 
attacks. Components structure in the project provides 
reusability and may simplify further researches of new 
attacks. Next steps may be implementation of W P S 
attack or use ESP32 to bypass M A C address filtering 
on AP. 

ESP32 W i - F i Penetration Tool was published as 
an open-source project on G i t H u b 1 4 . The repository 
includes also more detailed description of the compo­
nents and overall functionality available also in form 
of GitHub Pages 1 5 . 
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