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Anotace

Tato bakalafska prace se zabyva vyuZitim elektronického podpisu pti podepisovani
elektronickych dokumentti ve firemni praxi. V teoretické Casti je predstavena
problematika elektronického podpisu ve svétle nové vydané legislativy EU a CR,
ptiblizeny soucasné technické moznosti a popsany jednotlivé druhy elektronického

podpisu.

V analytické ¢asti prace byl zpracovan piehled vSech posuzovanych variant
elektronického podpisu s vy¢tem hlavnich vyhod a nevyhod a byla posouzena jejich
vhodnost pro tirovné komunikace dané informacnim systémem firmy. Déle se prace
vénuje mapovani aktualnich prostfedki a potieb elektronického podpisu
pii zpracovani dokumenti v elektronické podobé v prostiedi informaéniho systému
firmy. V praci je dale navrzeno teSeni pro aktualni potfeby firmy a toto feSeni

je ptedvedeno v podobé proof-of-concept.

Klicova slova: Elektronicky podpis, certifikat pro elektronicky podpis, eIDAS,
poskytovatel sluzeb vytvarejicich davéru, proof-of-concept, USB token, digitalni

podpis, graficky tablet.



Annotation

This bachelor thesis deals with the use of the electronic signature for signing
electronic documents in corporate practice. The theoretical part of the bachelor thesis
introduces the problematics of electronic signature from the point of view of the new
legislation of the European Union and the Czech Republic, outlines current technical

possibilities and describes individual types of electronic signature.

In the analytical part of the thesis, an overview of all evaluated means of the electronic
signature was prepared, listing main advantages and disadvantages and their
suitability for the communication levels given by the company information system.
In addition, the thesis is focused on the mapping of current means and needs
of electronic signature in the processing of documents in electronic form
in the company information system environment. Further in the thesis a solution
for identified needs of the company is also designed and this solution is demonstrated

in the form of proof-of-concept.

Key words: Electronic signature, certificate for electronic signature, eIDAS, trust

service provider, proof-of-concept, USB token, digital signature, graphic tablet.
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1 UVOD

V oblasti informacnich systémii piirozenym vyvojem vznika potieba pouZzivat
elektronickou dokumentaci misto papirové dokumentace. Jedna se napf. o elektronické
faktury, Ufedni oznameni a vyzvy pres datové schranky, elektronické servisni reporty
v bézném obchodnim styku apod. Tato potieba Casto vznikd v ramci optimalizace
vnitropodnikovych procesii. Aby mohla byt digitalni dokumentace v podnikovém
informaénim systému pouzita, musi mit lidé k elektronickym dokumentiim alespon

takovou diivéru jako k papirovym.

Je tieba mit na paméti, Ze podpis dokumentl je pravni akt, ktery je uzce spjaty
s legislativou. V oblasti rychle se rozvijejici elektronické komunikace jsou
1 legislativni procesy neustale ptizpisobovany potfebam praxe, s ohledem na pokrok
v pouzivanych technologiich. Konkrétni neddvnou zménou je nabyti uc¢innosti
Natizeni Evropské unie €. 910/2014, tzv. Natizeni eIDAS (1), které upravuje pravidla
pro uznavani elektronickych podpist v ramci Evropské unie. V ndvaznosti na uc¢innost
Nafizeni eIDAS (1) ukonéila Ceské republika, ke dni 19. 9. 2016, platnost zakona
¢. 227/2000 Sb., o elektronickém podpisu (2), a nahradila ho zdkonem ¢. 297/2016 Sb.,
o sluzbach vytvéatejicich diveéru pro elektronické transakce (3), ptfi¢emz novy zakon

ustanovuje pravidla pro pfechodné obdobi 2 let, tj. do 19. 9. 2018.
V souladu s novym Nafizenim eIDAS (1) se tato bakalafska prace mimo jiné vénuje:

e Zmapovani dostupnych zptisobti elektronického podpisu.

e Zmapovani prostiedkll pro vytvateni elektronického podpisu.

e Posouzeni variant elektronického podpisu pro rizné druhy komunikace
v informacnim systému (déle také jen IS).

e Zmapovani potieb pouziti elektronického podpisu pii komunikaci
nariznych drovnich v ramci vnitintho informacniho systému firmy

Chemicka obchodni spolecnost s.r.o. (dale také jen CHOS).

Cilem prace je zmapovani soucCasného stavu a navrh nejvhodnéjSiho feSeni
implementace elektronického podpisu pro potieby CHOS ve vnitinim informacnim
systému, jehoz autorem a poskytovatelem je firma GLOBIS s.r.o. (dale také jen

Globis). V zavéru prace je proveden proof-of-concept vybraného navrhu feSeni.



1.1 Cile prace

1. V teoretické Casti predstavit zplisoby elektronického podpisu:
1.1 prosty elektronicky podpis;
1.2 elektronicky podpis, zaruceny elektronicky podpis;
1.3 biometricky podpis;
1.4 podpis pomoci tlacitka;
1.5 otisk prsti.

2. Posoudit varianty elektronického podpisu pro rizné druhy komunikace v IS.

3. Zmapovat existujici prosttedky firmy pro prokazani pivodu dokumentt (jako
napi. CteCky Cipovych karet, ¢tecky otiskll prsti, tablet s dotykovym perem
¢i biometrickymi senzory).

4. Zmapovat potieby (ekonomické, pravni, organizacni) elektronického podpisu
pii komunikaci:

4.1 mezi zaméstnanci;

4.2 mezi firmami pfi servisni ¢innosti;
4.3 mezi firmami pii podpisu smlouvy;
4.4 mezi firmou a statni spravou.

5. Navrhnout nejvhodnéjsi feSeni implementace -elektronického podpisu
pro potieby informacniho systému.

6. ReSeni musi byt v souladu s Obecnym naiizenim o ochran& osobnich tudaji
(GDPR).

7. Proof-of-concept navrhovaného feSeni.

8. Zavér.



1.2 Metodika prace

Bakalafska prace je obsahové rozdélena do dvou hlavnich ¢asti, teoretické
teoretické cCasti, je reSerSe. S vyuzitim znalosti ziskanych béhem studia na JU,
z dostupné literatury a legislativy jsou zde popsény zakladni principy elektronického
podpisu, vysvétleny dulezité pojmy problematiky a sestaven piehled jednotlivych
druhti elektronického podpisu, jak jsou definovany soucCasnymi platnymi zékony

Evropské unie a Ceské republiky a technickymi prostiedky k jejich vytvofeni.

Analyticka C¢ast prace =zacind vyctem jednotlivych posuzovanych zplsobt
elektronického podepisovani a porovnanim jejich hlavnich vyhod a nevyhod. Dale
je zhodnocena vhodnost jednotlivych druhti elektronického podpisu ve vztahu

k riznym urovnim komunikace v rdmei informacéniho systému.

Obecné zavéry jsou oveéfeny na konkrétnim piipadu z praxe, v informacnim systému
CHOS, poskytovaném firmou Globis. Jsou zmapovany potieby vyuziti elektronického
podpisu v béZzném obchodnim styku a ve firemni komunikaci CHOS. Béhem osobnich
navstév arozhovorli se cleny vedeni spolecnosti je rozkryta aktudlni situace
a zmapovany existujici prostiedky firmy pro prokdzani plvodu zpracovavanych
dokumentd. S vyuzitim informaci z teoretické Casti jsou zpusoby elektronického

podpisu nasledné porovnany a konzultovany se zastupci CHOS a Globis.

Na zékladé¢ vSech takto ziskanych poznatkli je navrZeno nejvhodngjsi feSeni
implementace elektronického podpisu. K ovéteni funkcénosti navrhovaného feSeni

je v zavéru analytické ¢asti sestaven proof-of-concept.



2 STAV POZNATKU O RESENE
PROBLEMATICE (TEORETICKA
VYCHODISKA)

2.1 Podpis dokumentu

2.1.1 Vlastnorucni podpis

Pisemny dokument v listinné podob¢ je mozné — obvykle 1 nutné — vybavit podpisem.
Zpravidla k tomu staci vlastnorucni podpis, popt. ovéteny vlastnoruc¢ni podpis (napf.
notafsky). Vlastnoru¢ni podpis lze podrobit zkoumani grafologa, ktery by se zajimal
o jednotlivé charakteristiky podpisu, napf. styl tahu perem, sklon a tvar jednotlivych
znakl a také jaky papir ¢i inkoust byl pouzit. Srovndnim téchto vlastnosti podpisu

s jeho zndmym podpisovym vzorem je mozné zjistit pravost podpisu. (4, s. 27-29)

2.1.2 Elektronicky dokument

Pro praci s pisemnymi dokumenty v elektronické podobé je nutné zajistit vhodny
nastroj s funkci obdobnou vlastnoruénimu podpisu. Obecné lze takto chapat
elektronicky podpis. Ale v elektronické podobé se nemusime omezovat pouze
na textové dokumenty, miiZze se jednat o zvukové nahravky, grafiku, video a jiné
formaty. Dfive platny zakon, ¢. 227/2000 Sb., o elektronickém podpisu (2), definuje
termin ,, datova zprava “ a déle zadkon tika toto: ,, Datovou zprdvou jsou elektronickd
data, ktera lze prendset prostiedky pro elektronickou komunikaci a uchovavat
na zaznamovych médiich, pouzivanych pri zpracovani a prenosu dat elektronickou
formou. “. AvSak nové¢ pfimo uplatnitelné Natizeni Evropské unie eIDAS (1) pouziva
termin ,, elektronicky dokument“, ktery je nafizenim chdpan velmi obecné, jako:
jakykoli obsah uchovavany v elektronické podobé, zejména jako text nebo zvukovad,

vizualni nebo audiovizualni nahravka “.

2.1.3 Elektronicky podpis

Elektronicky podpis chapeme jako data v elektronické podob¢, které jsou piipojena
k jinym dattim v elektronické podobé (resp. k elektronickému dokumentu) nebo jsou

s nimi logicky spojena a kterd podepisujici osoba pouziva k podepsani (1).



Tato specifikovana data nahrazuji klasicky vlastnoru¢ni podpis a identifikuji toho, kdo
podpis vytvotil. Potom hovofime o tzv. podepsané ¢i podepisujici osobé (4, s. 31).
Elektronicky podpis nemusi pfitom mit formu pfipominajici rukou psany podpis (napf.
jako data ziskana z dotykové podlozky pii podpisu elektronickym perem). Dnes
je elektronicky podpis realizovan piedevSim metodou asymetrické kryptografie
(5, s. 85), ktera vyuziva k Sifrovani tajny (soukromy) a vetejny kli¢, a jejiz principy
budou vysvétleny v kapitole 2.2. Prostfedky pro vytvareni elektronickych podpisii jsou
nejcastéji uchovavany na Cipové karté¢, USB tokenu atp. Variantné jsou vytvoreny

pomoci snimace otiskll prstii nebo dal§imi zptsoby.

Elektronicky podpis, oproti tomu vlastnoru¢nimu, také svym mechanizmem zajistuje
pravost dokumenttl, je schopen zarucit ditkaz, Ze se podepsany dokument od okamziku
podepsani nezménil. Nebo ndm naopak pii vyhodnocovani platnosti podpisu pomiize
prokazatelné zjistit, ze dokument po podepsani zménén byl. Nedozvime se sice, jak
moc a v jakém mist¢ byl upraven, ale spolehlivé pozname, Ze nejde o stejny dokument,
jaky byl ptivodné podepsan. Naproti tomu elektronicky podpis nemiize zabranit tomu,

ze podepsany dokument bude nasledné néjak pozménén. (4, s. 29-33; 7, s. 27)

2.1.4 Digitalni podpis

V praxi i literatufe se miizeme setkat také s poyjmem digitalni podpis, ktery mozna vice
odrazi povahu elektronického podpisu. V digitalnim svét€ je podpis zpracovan ¢iselné,
respektive Cislicove (digitaln¢) pomoci matematickych vypocti. Nékdy se digitalnim
podpisem rozumi konkrétnéjsi forma elektronického podpisu zalozeného na certifikatu
a infrastruktufe vetfejného klice. Pojem elektronicky podpis chépeme jako néco
obecnéjSiho a nadfazeného rliznym prostiedklim pro vytvoreni digitdlnich udaji
k podpisu. To doklada i zpiisob jakym je elektronicky podpis definovan v zakoné
a vyhlaskach, které pracuji pouze s pojmem elektronicky podpis. Piedmétem této
prace vSak budou pievazné technologie digitalniho podpisu, pro ktery se vyuziva

metody asymetrického Sifrovani neboli asymetrické kryptografie. (4, s. 30; 7, s. 30-31)

2.2 Asymetricka kryptografie

Problematika vytvareni elektronického podepisovani a vyhodnocovani platnosti

podpisu je postavena na principech asymetrické kryptografie. Metody asymetrickych



Sifer pouzivaji pro Sifrovani a deSifrovani dvou odliSnych klicd, jeden kli¢
pro Sifrovani a druhy kli¢ pro deSifrovani. Pro tento par klict plati to, Ze data Sifrovana
klicem pro Sifrovani nelze jiz deSifrovat tymz klicem, ale pouze druhym klicem
zuvedeného paru klica. U digitalniho podpisu se vyuziva skutecnosti, Ze operace
Sifrovani a desifrovani jsou u nékterych Sifer zameénitelné, a proto se zde nepouziva
oznaceni Sifrovaci a deSifrovaci klic, ale kli¢ soukromy a kli¢ vefejny. Piikladem
algoritmu, ktery zaménu operaci Sifrovani a deSifrovani umoznuje, je Sifrovaci
algoritmus RSA. K vyuziti elektronického podpisu je proto nutné vygenerovat dvojici

klict tvotenou soukromym a vetejnym kli¢em. (7, s. 25-28; 8)
Rozdil mezi soukromym a vefejnym klicem vystihuji prave jejich ptivlastky:

e soukromy (téZ zvany privatni) kli¢ je nutné peclivé chranit a je Zadouci ho
ulozit do divéryhodného ulozisté (napt. na disk nebo na Cipovou kartu)
a neposkytovat jej nikomu jinému;

e vetejny kli¢ naproti tomu smi byt distribuovan zcela voln¢ a mél by byt
poskytnut tomu, kdo si chce ovéfit platnost naseho elektronického podpisu.

(4, s.36;8)

Soukromy kli¢ je diilezité aktivum potifebné pro vytvofeni vlastniho elektronického
podpisu, a proto vlastnictvi soukromého kli¢e jednoznaéné identifikuje podepisujici
osobu, nikdo jiny bez znalosti daného soukromého kli¢e nemiiZze stejny podpis
vytvofit. Je tedy nutné soukromé kli¢e dobfe stfezit. Poskytnout nékomu jinému sviij

soukromy kli¢ znamena umoZznit doty¢nému podepisovat se za nasi osobu. (4, s. 36)

Vefejny kli¢ se vyuzije aZz kovéfeni jiz existujiciho elektronického podpisu.
Elektronicky podpis vytvofeny pomoci soukromého klice se povede Uspésné ovéfit
pouze pomoci jemu pfislusného verfejného klice. Chceme-li pfijemce ndmi
podepsaného dokumentu ujistit o tom, zZe je podpis platny a patii skutecné nam,

musime mu dat svlij vetejny kli€. (4, s. 36)



2.3 Mechanizmus elektronického podpisu

2.3.1 Vytvoreni elektronického podpisu

Nepopiratelnost podepsanych dat zajistuje nasledujici mechanizmus. Vytvoreni

elektronického podpisu se provadi ve dvou hlavnich krocich:

1. Je spocitan takzvany otisk z podepisovanych dat (napi. z elektronického
dokumentu, ktery chceme podepsat). (7, s. 27)

2. Vysledny otisk se zaSifruje soukromym klicem osoby, kterd podpis vytvafi.
Soukromym klicem Sifrovany otisk dat je elektronickym podpisem danych dat.

(7,s.27)

Zprava

%S
N

Otisk 2]

/////
%{ tIS

5

Sifrovano
soukromym kli¢em

Digitalni podpis

Obrazek 1: Vytvoreni elektronického podpisu (43)

2.3.2 Otisk dokumentu

Otisk (anglicky hash) je fetézec znaki, ktery lze vypocitat z kazdého elektronického
dokumentu. Jedna se o vysledek jednocestné funkce, ktera z libovoln¢ dlouhého textu
vytvoii kratky fetézec konstantni délky. Hlavnim pfedpokladem otisku je, ze by mél
maximaln¢ identifikovat pivodni text — sebemensi zména v dokumentu musi mit
zanasledek vznik otisku odlisSného od otisku plvodniho dokumentu. Algoritmy
k provedeni oné jednocestné funkce nejsou vypocetné narocné, ale je vypocetné velmi
naro¢né (idedlné¢ v rozumné casové mife nemozné) z otisku vytvofit pivodni
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dokument. Pro vytvofeni otisku dokumentu je, od roku 2010, v oblasti elektronického
podpisu doporuceno pouzivat algoritmy z rodiny SHA-2, které produkuji fetézce
o délce 224, 256, 384 nebo 512 bitl. K vytvareni otisku z podepisovanych dat vedou
nasledujici diivody. Metody a algoritmy pouzivané k podepisovani dokumentt
vyzaduji praci s bloky dat o pevné velikosti a zaroven je tfeba udrzet tyto bloky
o pevné velikosti dostate¢né malé na to, aby mohlo Sifrovani a podepisovani probihat

dostate¢né rychle. (7, s. 21-22; 4, s. 70-71; 9)

2.3.3 Ovérovani elektronického podpisu

Pti ovéfovani elektronického podpisu je nutné na stran¢ piijemce podepsaného

dokumentu (popft. datové zpravy) realizovat tii hlavni kroky:

1. Pfijemce dokumentu samostatné spocita otisk dokumentu stejnym algoritmem,
ktery byl pouzit pfi podepisovani. (7, s. 27)

2. Pfijemce pouzije vefejny kli¢ odesilatele k deSifrovani piijatého elektronického
podpisu. Tim ziska dalsi otisk dokumentu, tj. ten, ktery spocital odesilatel
v okamziku podepisovani dokumentu. (7, s. 27)

3. Ptijemce nasledné porovna vysledny otisk z bodu 1. s otiskem ziskanym v bod¢
2. Kdyz se oba otisky shoduji, znamena to, ze podpis mohl vytvofit pouze
vlastnik soukromého klice — tedy odesilatel. A soucasné tim byla prokazana
integrita dokumentu, to znamend, Ze dokument nebyl po podepsani

odesilatelem zménén. (7, s. 27)

Odesilatel Pfijemce

Zprava } 4> Zprava

‘* ! 7
J | i ?Jsou oba stejné?
A om‘“ : o

e
__ Oftisk %
= . oy

T
% Otisk
N

Sifrovano soukromym

Kligem ilatele Verejny kli¢ odesilatele

Digitalni podpis

Obrazek 2: Ovéreni elektronického podpisu (44)
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V ptipadé, Ze se oba otisky neshoduji nebo pokud piijemce nemutize pomoci vetejného
klice uspésné desifrovat podpis, neni potvrzeno, ze dokument nebyl po podepsani
zméneén a zda byl skuteCné podepsan odesilatelem a jestli pfijemce obdrzel spravny
vefejny kli¢. Takovy podpis neni mozné ovéfit a je pak povazovan za neplatny.
Praktickou obranu proti podvrzeni vefejného klice nabizi certifikace vetejného klice
nezavislou tfeti stranou, diive oznacovanou jako certifikani autorita, nyni novym
nafizenim chdpanou jako poskytovatel sluzeb vytvarejicich daveéru. (10; 11;

7,s.27, 56; 1)

2.4 Certifikat pro elektronicky podpis

,, Certifikatem pro elektronicky podpis se rozumi elektronicke potvrzeni, které spojuje
data pro ovérovani platnosti elektronickych podpisi s urcitou fyzickou osobou

a potvrzuje alespon jméno nebo pseudonym této osoby. ““ (1)

Certifikat je tedy datovou strukturou obsahujici vetfejny kli¢ a identifikacni udaje
osoby, které dany vefejny kli¢ patti. Ukolem certifikatu je stvrzeni toho, Ze konkrétni
vetejny kli¢ patii osob& popsané v certifikdtu a soucasné stvrzuje i to, zZe tato osoba
opravdu pfislusny soukromy kli¢ vlastni a ma jej vyluéné ve své moci. V legislativé
je specifikovéano, Ze certifikat je na zakladé podané Zadosti vydavan poskytovatelem
sluzeb vytvarejicich divéru. Aby tento subjekt plnil spravné svou funkci, musi jim byt

nezavisla, dostateéné diivéryhodna organizace. (7, s. 56-58; 4, s. 37-39; 12)

2.4.1 Struktura certifikatu

Struktura certifikatu vychazi z nékolika norem (X.509, EDI, WAP apod.) (7, s. 59).
Nejcastéji se pouziva struktura certifikatu verze 3, podle mezinarodniho standardu
ITU-T X.509 (7, s. 59; 38). Pro potieby internetu byl také vytvoren internetovy profil
standardu X.509, kterym je dnes standard RFC-5280 (7, s. 59; 37).

Kazdy certifikat musi obsahovat néasledujici udaje:

o verze certifikdtu, uvadi, je-li certifikat odvozen od normy X.509, verze
muze byt 1, 2 nebo 3;
e potadové (resp. sériové) Cislo certifikatu, které musi byt vzdy jedinecné,

v ramci konkrétniho poskytovatele sluzeb vytvarejicich divéru;



e platnost, tj. datum pocatku a konce platnosti certifikatu;

e algoritmus podpisu, specifikuje algoritmy pouzité poskytovatelem sluzeb
vytvarejicich davéru pro vytvoreni elektronického podpisu certifikatu
(vypocet otisku a algoritmus Sifrovani);

¢ identifikacni udaje subjektu, kterému je certifikat vydan;

e vefejny klic subjektu, kterému je certifikdt vydan, je sekvenci dvou
informaci: identifikaci algoritmu, pro néjz je vetejny kli¢ uren, a samotnym
vetejnym klicem;

¢ identifikacni udaje subjektu, ktery certifikat vydal;

e podpis certifikdtu soukromym klicem poskytovatele sluzeb vytvarejicich

divéru. (7, s. 58-64; 12)

Podpis certifikatu soukromym klicem poskytovatele sluzeb vytvaiejicich divéru
zajiStuje zminéné spojeni vetejného klice a identifikacnich udaji subjektu, jemuz
je certifikat vydan, a zdroven je tak certifikat chrdnén pted neoprdvnénou zmeénou
a zfalSovanim. Pti ovéfovani platnosti certifikatu proto musime mit k dispozici také
certifikat poskytovatele sluzeb vytvarejicich divéru pro potvrzeni platnosti jeho
podpisu na oveéfovaném certifikdtu. Tyto certifikdty je obvykle mozné ziskat
na internetovych strdnkach daného poskytovatele sluzeb vytvatejicich divéru.

(7, 5. 56-57; 12)

2.4.2 Rozsireni certifikatu

Kromé vyse uvedenych udajii miize certifikat obsahovat jesté dalsi informace a tzv.
roz$iteni certifikatu. MlZe se jednat napiiklad o omezeni celu, pro ktery smi byt
certifikat pouzivan (podpis elektronické posty, podpis kédu softwarové aplikace,
potvrzeni totoznosti klienta ¢i serveru atd.), o cestu k certifikatim poskytovatele
sluzeb vytvérejicich divéru nebo cestu k seznamu zneplatnénych certifikatt

a podobné. (12; 7, s. 64-65)

2.4.3 Druhy certifikatu

Certifikaty lze rozdélit na dva specifické druhy, tzv. komercni certifikaty
a kvalifikované certifikaty. Zakladni rozdil mezi nimi je ten, Ze pozadavky

na kvalifikované certifikaty a jejich obsah vymezuje legislativa Evropské unie a Ceské
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republiky, kdeZto u komerc¢nich certifikati zékon jejich obsah nevymezuje. Déle vSak

jesté u téchto druhti certifikétii rozliSujeme moznosti jejich uziti v praxi. (4, s. 40; 13)

Komerc¢ni certifikat

Komer¢ni certifikaty nejsou spjaty se zakonem CR a nafizenim Evropské unie, nemusi
tedy striktné spliiovat vSechny ndleZzitosti zakona a je pouze na daném poskytovateli
sluzeb vytvarejicich davéru, jaké podminky si stanovi. Komer¢ni certifikaty vydava
certifikacni autorita (dale také CA), ktera ovéri zadatele dle svych vlastnich smérnic

(tzv. certifikacni politiky). (14)

Slovni spojeni ,, certifikacni autorita® je mozné chapat dvojim zpisobem: bud’ jako
aplikaci, kterd vydava certifikaty, nebo jako instituci, kterd zajist'uje proces vydavani
certifikatli. Jako instituce mize CA existovat jako samostatna firma ¢i jako samostatny
utvar v ramci firmy (7, s. 76-77). Certifika¢nich autorit existuje cela fada, vydavatelem
certifikdith mutze byt v podstaté ten, kdo disponuje potiebnou technologii
pro poskytovani certifikacnich sluzeb, certifikacni autoritu miize provozovat naptiklad
banka, zaméstnavatel, internetovy poskytovatel nebo stejn¢ tak my sami na svém
vlastnim pocitaci, zpravidla se vSak jedna o specializovanou organizaci (4, s. 42).
Dulezité je, aby CA fungovala v rdmci komunikace jako ona divéryhodna tfeti strana,
kterd prostiednictvim vydaného certifikatu stvrzuje spojeni identity subjektu
(podepisujici osoby) s jeho elektronickou totoznosti (dvojici kli¢it), ¢imz je umoznéna
zabezpecend komunikace 1 osobam, které¢ se fyzicky nikdy nesetkaly (15, s. 40; 4,
s. 37). Nové Natizeni eIDAS (1) navic, v ¢lanku 19, poZaduje jak po kvalifikovanych,
tak 1 po nekvalifikovanych poskytovatelich sluZzeb vytvaiejicich divéru (dale také jako
PSVD) pfijmout technické a organiza¢ni opatteni k zajisté€ni trovné€ bezpecnosti, ktera

je pfimétena mife rizik.

Diky tomu, Ze na komer¢ni certifikat neni kladen zadny pozadavek ze strany zakona,
jejich vyuziti je volnéj$i a maji Siroké uplatnéni. Na rozdil od kvalifikovanych
certifikatli, komeréni certifikaty nejsou automaticky uznavany. Avsak (1) v ¢lanku 25,
odstavec 1, uvadi: ,, Elektronickému podpisu nesméji byt upirany pravni ucinky a nesmi
byt odmitan jako ditkaz v soudnim a spravnim rizeni pouze z toho duvodu, Ze ma

elektronickou podobu nebo Ze nesplnuje pozZadavky na kvalifikované elektronické

podpisy. “.
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Komunikujici strany se tudiz, napt. v obchodnich vztazich, mohou na divéte v dany

certifikat zvoleného PSVD n¢jak dohodnout (napt. smluvné). (14; 16)
Komercni certifikaty je mozné vyuzit naptiklad pro:

e ovefovani elektronickych podpist;
e Sifrovani komunikace;

e autentizaci uzivatele. (14; 17; 4, s. 40)

Komer¢ni certifikaty jsou vydavany nejen konkrétnim osobam (tzv. osobni komercni
certifikat), ale i pro vyuziti néjakymi technickymi zafizenimi ¢i automatizovanymi
systémy, napf. servery a aplikacemi pro identifikaci a Sifrovani, vytvafeni
elektronickych peceti a elektronickych ¢asovych razitek apod. Potom jde o tzv.
systémové komer¢ni certifikaty neboli, s pihlédnutim k terminologii Natizeni eIDAS,
o komer¢ni certifikaty pro elektronickou pecet’, elektronické Casové razitko nebo

pro autentizaci internetovych stranek. (16; 4, s. 40; 1)

Kvalifikovany certifikat

Kvalifikovany certifikdt vydavd pouze kvalifikovany poskytovatel sluzeb
vytvarejicich davéru (4, s. 119) a splituje naleZitosti dané Natizenim Evropské unie
€. 910/2014 o elektronické identifikaci a sluzbach vytvatfejicich  divéru
pro elektronické transakce na vnitinim trhu (eIDAS) (1) a zdkonem ¢&. 297/2016 Sb.,

o sluzbach vytvarejicich divéru (3).
Kvalifikované certifikaty jsou urceny vyhradné k:

e ov¢fovani podpist;
e ovéfovani elektronickych peceti;

e autentizaci webovych stranek (1).

Pro komunikaci se subjekty statni spravy je vyzadovan pravé certifikdt vydany
kvalifikovanym poskytovatelem sluzeb vytvéfejicich divéru. Kvalifikovany
elektronicky podpis zajisStuje integritu a autenticitu elektronického dokumentu
a divéiuje mu nejen cela veiejna sprava Ceské republiky, ale také organy vefejné

spravy v dalSich c¢lenskych statech Evropské unie. Divéryhodnost kvalifikovanych
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poskytovatelli sluzeb vytvarejicich divéru je kontrolovana ptisluSnymi organy

dohledu. (14; 16; 17; 4, s. 119; 13; 18)

Kvalifikovany certifikat pro elektronicky podpis musi podle piilohy I, Natizeni eIDAS

(1), obsahovat:

oznaceni, ze se certifikdt vydava jako kvalifikovany certifikat
pro elektronicky podpis;
soubor dat jednozna¢né¢ identifikujicich kvalifikovaného PSVD, ktery
vydava kvalifikované certifikaty, véetné alespon ¢lenského statu, v némz
je poskytovatel usazen, a

o v pfipadé pravnické osoby: nazev a piipadné registracni Cislo

uvedené v ufednich zaznamech,

o v ptipad¢ fyzické osoby: jméno osoby;
alespoit jméno podepisujici osoby nebo pseudonym a je-li pouzit
pseudonym, musi byt tato skute¢nost jasné vyznacena;
data pro ovéefovani platnosti elektronickych podpist, kterd odpovidaji
datim pro vytvareni elektronickych podpist;
oznaceni zaCatku a konce doby platnosti certifikatu;
identifikac¢ni ¢islo certifikatu, které musi byt jedine¢né pro daného
kvalifikovaného PSVD,;
zaruceny elektronicky podpis nebo zarucenou elektronickou pecet
kvalifikovaného PSVD, ktery certifikat vydava;
udaj o mistu, kde je bezplatné k dispozici certifikat, na némz je zaloZen
zaruCeny elektronicky podpis nebo zarucena elektronickd pecet’ podle
pfedchoziho odstavce;
udaj o umisténi sluzeb, které 1ze vyuzit k zjisténi platnosti kvalifikovaného
certifikatu;
pokud jsou data pro vytvafeni elektronickych podpist spojend s daty
pro ovéfovani platnosti elektronickych podpist obsaZzena v kvalifikovaném
prostiedku pro vytvareni elektronickych podpist, pfislusnou poznadmku,

alespon ve form¢ vhodné pro automatické zpracovani.

Kvalifikovany certifikat pro elektronicky podpis je vydan vyhradné fyzické osobé

aslouzi k vytvéfeni elektronickych podpisti. Vychazi se z logiky, Ze rukou psany
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podpis rovnéz nemiize vytvofit nikdo jiny nez konkrétni fyzicka osoba (i v piipadé,
Ze zastupuje napf. pravnickou osobu). Avsak pro potieby automatizovanych systému
a podpisti vytvarenych servery fyzickd osoba podpis vytvofit nemtize, v okamziku
automatizovaného vytvareni podpisu totiz nema ptislusSny soukromy kli¢ pod svou
kontrolou. Ztohoto divodu je definovan tzv. kvalifikovany certifikat
pro elektronickou pecet’, ktery mize byt vydan jak fyzické, tak pravnické osobé,
a pomoci kterého je umoznéno elektronické dokumenty opatfit automatizované tzv.

elektronickou peceti. (7, s. 73; 13; 4, s. 123-125)

2.4.4 Poskytovatel sluzeb vytvarejicich divéru

Dle terminologie zakona a Nafizeni eIDAS (1) certifikaty vydava poskytovatel sluzeb
vytvatejicich ditvéru (PSVD). V Natizeni eIDAS (1) je rovnéZ piesné ureno, Ze onou
poskytovanou sluzbou vytvarejici divéru se rozumi elektronicka sluzba, ktera

je zpravidla poskytovana za uplatu, a Ze spociva:

e ve vytvareni, ovérovani shody a ovérovani platnosti elektronickych
podpisu, elektronickych peceti nebo elektronickych casovych razitek, sluzeb
elektronického doporuceného dorucovani a certifikatii souvisejicich
s temito sluzbami nebo

e ve vytvareni, ovérovani shody a ovérovani platnosti certifikatii
pro autentizaci internetovych stranek nebo

e v uchovavani elektronickych podpisii, peceti nebo certifikatii souvisejicich

s témito sluzbami “.

Jak jiZ bylo vySe v textu uvedeno, kvalifikované certifikaty mohou vydavat pouze
kvalifikovani PSVD, ktefi spliiuji vSechny zédkonné pozadavky. PSVD, ktefi maji
v planu zacit poskytovat kvalifikované sluzby, musi nechat provést audit subjektem
posuzovani shody, ktery je k tomu akreditovany uréenym organem dohledu, v Ceské
republice je organem dohledu Ministerstvo vnitra. Uéelem auditu je potvrzeni toho,
ze kvalifikovani PSVD 1 jimi poskytované kvalifikované sluzby spliuji pozadavky
dané Natizenim eIDAS (1). Pot¢ PSVD piedlozi oznameni o svém umyslu spolecné
se zpravou o posouzeni shody organu dohledu, ktery vyhodnoti, zdali PSVD spliiuje
pozadavky nafizeni — a pokud tomu tak skute¢né je, udéli tomuto PSVD status

kvalifikovaného poskytovatele sluzeb vytvéafejicich davéru a rovnéz jeho
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poskytovanym sluzbam. Organ dohledu nasledné zvetejni tuto skutecnost aktualizaci
davéryhodnych seznaml obsahujici informace o kvalifikovanych PSVD a jimi
poskytovanych kvalifikovanych sluzbach vytvéirejicich divéru, az poté mohou
kvalifikovani poskytovatelé své sluzby vytvarejici davéru poskytovat. Duvéryhodny
seznam kvalifikovanych PSVD je vSem dostupny napiiklad na internetovych
strankach Ministerstva vnitra. V soudasné dobé putisobi v Ceské republice Gtyfi
kvalifikovani poskytovatel¢ sluzeb vytvafejicich davéru: Prvni certifikacni
autorita, a. s., Ceska poSta, s. p. (resp. jeji sluzba PostSignum), spolednost

eldentity a. s. a Software602 a. s. (1; 3; 4, s. 42-43; 19)

2.4.5 Zivotni cyklus certifikatu

Certifikat za dobu své existence prochézi n€kolika fazemi, které vSeobecné tvoii jeho

zivotni cyklus. Zivotni cyklus certifikatu se sklad z téchto fazi:

1. Wtvoreni zadosti o certifikat. Zpravidla lze vyplnit formuldf ziskany
na internetovych strankach ptislusného PSVD. Vytvoteni zadosti mize, ale také
nemusi, pfedchazet generovani soukromého a vetejného klice (v mén¢ castém
pfipadé miZe generovat parova data PSVD po obdrzeni zadosti). (7, s. 74)

2. Zpracovani zZadosti o certifikat. PSVD ovéti udaje uvedené v zadosti, pripadné
nekteré informace piida nebo odebere. (20, s. 26-27)

3. Wdani certifikatu. PSVD vyda certifikat a bud'to on, nebo Zadatel muze
nasledné certifikat publikovat. (7, s. 74)

4. Platnost certifikatu. Je chybné se domnivat, ze certifikat je automaticky platny
od doby jeho vydani. Zacatek a konec platnosti certifikatu je uveden
v certifikatu a mize zacinat aZ v dobé& po jeho vydani. Platnost certifikatu mize
byt téz ukoncena odvolanim certifikatu. (7, s. 74)

5. Wprseni platnosti certifikatu. Po uplynuti doby uvedené v certifikatu (platnost
,,do *) je certifikat neplatny. (7, s. 74)

6. Odvolani certifikatu. Jesté pied uplynutim piivodné deklarované platnosti
certifikdtu mize PSVD certifikat zneplatnit jeho odvolanim (resp. revokaci),
které je zpravidla provedeno tak, Ze zvefejni identifikaci certifikatu v seznamu
odvolanych certifikath. PSVD odvola certifikat napiiklad kdyz zjisti, ze tidaje

v certifikatu uz nejsou pravdivé ¢i na samotnou zadost drzitele certifikétu, ktery
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si jiz nepfeje, aby certifikat dale platil, anebo byl kompromitovan ¢i znicen jeho

soukromy kli¢. (7, s. 74; 4, s. 96-97)

2.5 Druhy elektronického podpisu

Podle zakona ¢.297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické
transakce (3), v navaznosti na ptimo pouzitelné Natizeni Evropské unie ¢. 910/2014,
ze dne 23. Cervence 2014, o elektronické identifikaci a sluzbach vytvarejicich davéru
pro elektronické transakce na vnitinim trhu a o zruSeni smérnice 1999/93/ES (1),
rozliSujeme nékolik druht elektronického podpisu, u kterych zakon upravuje zejména
pozadavky na jednotlivé druhy podpisu v zavislosti na podepisujici osob¢é a o0sobg,

vuci niZ je pravné jednéano. (21; 1)
2.5.1 Prosty elektronicky podpis

Zakon definuje elektronicky podpis, ktery je casto pro svou obecnou definici
oznacovan jako prosty elektronicky podpis, takto: Elektronickym podpisem se rozumi
., data v elektronicke podobé, kterd jsou pripojena k jinym datum v elektronické podobé
nebo jsou s nimi logicky spojena a ktera podepisujici osoba pouziva k podepsani “ (1).
Takto definovany elektronicky podpis je dale v textu nazyvan prostym elektronickym

podpisem.

Definici prostého elektronického podpisu vyhovuje napiiklad naskenovany
vlastnoruéni podpis, podpis nasnimany na dotykovém zafizeni, dokonce
1 podpis e-mailové zpravy ve forme textového oznaceni odesilatele a rovnéz podepsani

elektronického dokumentu napsanim jména uvniti dokumentu. (21; 6)

Jak jiz bylo uvedeno, Natizeni eIDAS (1) stanovi, Ze: , Elektronickému podpisu
nesmeji byt upirany pravni ucinky a nesmi byt odmitan jako ditkaz v soudnim
a spravnim rizeni pouze z toho ditvodu, Ze ma elektronickou podobu nebo Ze nespliuje
pozadavky na kvalifikované elektronické podpisy.* Z toho lze odvodit, ze prosty
elektronicky podpis lze napt. pouzit k podepisovani elektronického dokumentu,
kterym se pravné¢ jednd mezi osobami soukromého prava, a Ze pii jednani
v soukromopravnich vztazich zrovnopraviiuje vSechny formy elektronického podpisu
s vlastnoru¢nim podpisem jednajici osoby, pokud se na tom strany dohodnou. (21; 22;

23)
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AvsSak ztechnického hlediska mutze v pfipadé prostého elektronického podpisu
panovat nejistota ohledn¢ identifika¢ni a autentiza¢ni funkce takového podpisu a také
je postradano zaruceni integrity dokumentu. Zalezet proto bude na dohod¢ smluvnich
stran, jaka pravidla si nastavi. Zatim ale neni jasné, jaké obrysy ziska Siroce
formulovana definice elektronického podpisu v rozhodovaci praxi Soudniho dvora
Evropské unie a tuzemskych soudi, zda definici vykladové zuzi a dovoli dodate¢né
podminky. Uginek prostého elektronického podpisu je tak zatizen dikaznim
bfemenem o tom, Ze jedndni bylo ucinéno osobou, identifikovanou v daném
elektronickém pravnim jednéni. V piipad€, Ze by jednajici soukromopravni osoba
chtéla zajistit uznatelnou spravnost obsahu dokumentu nebo splnéni funkce ovéteni
totoznosti podepisujici osoby, mize vyuzit nékterou z vyssich forem elektronického

podpisu. (21; 22; 23)

2.5.2 Zaruceny elektronicky podpis

ZaruCeny elektronicky podpis podle svého nazvu dava, oproti prostému
elektronickému podpisu, a dokonce 1 vlastnoruénimu podpisu, jisté zaruky. Zaruceny
elektronicky podpis zajistuje integritu dokumentu, je tedy mozné zjistit jakoukoliv
naslednou zménu dat. Zaruceny elektronicky podpis zaroven umoziuje identifikovat
podepisujici osobu tim, Ze poskytne urcit¢ tdaje o identité této osoby. Zaruceny
elektronicky podpis je zalozen na certifikatu, na ktery vSak nejsou kladeny zadné
pozadavky. MiZze se jednat o jakykoli certifikat, napiiklad komercni certifikat,
testovaci certifikat ¢i jiny certifikat, jenz neni kvalifikovany. Nelze proto dostatecné
ovetit poskytnutou identitu podepisujici osoby natolik, aby bylo moZzné uznat tento
druh elektronického podpisu napf. pro komunikaci s organy vefejné spravy.

(4, s. 31-33; 23; 6; 21; 1; 7, s. 30-31, 129)

Nicméné v Nafizeni Evropské unie eIDAS je definovano, Ze zaruceny elektronicky

podpis musi spliiovat nasledujici pozadavky:

e  a)jejednoznacné spojen s podepisujici osobou;

e b) umoznuje identifikaci podepisujici osoby;

e ) je vytvoren pomoci dat pro vytvareni elektronickych podpisii, kterd
podepisujici osoba miiZe s vysokou urovni duvery pouzit pod svou vyhradni

kontrolou; a
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e d) je k datiim, ktera jsou timto podpisem podepsdna, pripojen takovym

zpusobem, Ze je mozné zjistit jakoukoliv naslednou zmeénu dat. “ (1).

2.5.3 Kvalifikovany elektronicky podpis

Nejvyssi formou elektronického podpisu, dle Natizeni eIDAS (1), je kvalifikovany
elektronicky podpis, pro ktery plati, ze musi jit o zaruc¢eny elektronicky podpis
vytvofeny kvalifikovanym prostiedkem pro vytvareni elektronickych podpist

a zalozeném na kvalifikovaném certifikatu pro elektronické podpisy. (21; 6)

Kvalifikovanym prostftedkem pro vytvareni elektronickych podpisii se rozumi
konfigurované programové vybaveni nebo technické zafizeni pro vytvéieni
elektronickych podpist, které spliiuje pozadavky stanovené v ptiloze II, Natizeni
eIDAS (1). Jde predevSim o Cipové karty a USB tokeny, jez prosly potiebnou
certifikaci a predstavuji tak bezpecné ulozisté pro soukromy kli¢ a kvalifikovany
certifikdt pouzivany k podepisovéni, jelikoz tato zafizeni funguji na principu,
ze soukromy kli¢, ke kterému je kvalifikovany certifikat vystavovan, musi byt
generovan uvniti tohoto zatizeni a nesmi jej opustit, neni tedy mozny jeho export.

(6; 21)

Diky kvalifikovanym prostfedkim nutnym k jeho pouZiti napliiuje kvalifikovany
elektronicky podpis, vedle zajisténi integrity dokumentu a identifikace jednajici osoby,
funkci ovéfeni totoznosti jednajici osoby, poskytuje proto vysokou miru

davéryhodnosti. (21; 6; 24)

Tuto formu elektronického podpisu proto podle Natizeni eIDAS (1) a § 5 zdkona
¢. 297/2016 Sb., o sluzbach vytvarejicich divéru (3), musi pouzivat vyjmenované
organy verejné moci a jiné fyzické ¢i pravnické osoby pii vykonu ptisobnosti v oblasti
vetejné spravy. Zaroven je kvalifikovany elektronicky podpis podle § 6 zakona
o sluzbéach vytvarejicich diveéru uznavan i pifi opacné situaci, tedy podani obCana
&i firmy viiéi ufadu, a to nejen v Ceské republice, ale ve viech zemich Evropské unie.
A podle odst. 2, ¢lanku 25, Natizeni eIDAS (1), ma kvalifikovany elektronicky podpis
, pravni ucinek rovnocenny vlastnorucnimu podpisu ‘. Z toho vyplyva ze, zamérem
nového Naftizeni eIDAS (1) je poskytnout kvalifikovanym elektronickym podpisim
ve vSech ¢lenskych statech Evropské unie stejné pravni u€inky jako vlastnoru¢nimu

podpisu a zajistit uznavani kvalifikovan¢ho elektronického podpisu vydaného
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v jednom clenském staté¢ za kvalifikovany elektronicky podpis ve vSech ostatnich

vvvvv

zaroven také pii jednani v soukromopravnich vztazich, napi. obchodnich. (21; 6; 24)

2.5.4 Zaruc€eny el. podpis zalozeny na kvalifikovaném
certifikatu

Tento druh elektronického podpisu se v mnohém podobd kvalifikovanému
elektronickému podpisu, stale se musi jednat o zaruc¢eny elektronicky podpis a také
musi byt zaloZzeny na kvalifikovaném certifikatu, avsak liSi se tim, ze nepozaduje
pouziti kvalifikovaného prostfedku pro vytvareni elektronickych podpist. Timto
se ocitd o stupeil nize na pomyslné stupnici divéryhodnosti nez kvalifikovany
elektronicky podpis, a tudiz ani Nafizeni eIDAS (1) zaruceny elektronicky podpis
zalozeny na kvalifikovaném certifikatu neuznavé pro komunikaci s orgdny Evropské
unie a jinych &lenskych zemi. Jak je tomu v piipadé Ceské republiky, bude vysvétleno

v nasledujici kapitole 2.5.5. (6; 23; 21; 26; 1)

2.5.5 Uznavany elektronicky podpis

Je dulezité uvést, ze adaptacni zdkon ¢.297/2016 Sb., o sluzbach vytvatejicich
davéru (3), zachovava dosud pouzivany pojem uznavany elektronicky podpis,
ale upravuje jeho obsah a vyznam, nez jaky m¢l doposud. Novy vyklad termin uziva
jako tzv. legislativni zkratku za dva rtizné druhy elektronickych podpist, a to podle

§ 6, odst. 2, za:

e zaruCeny elektronicky podpis zaloZzeny na kvalifikovaném certifikatu
pro elektronicky podpis nebo
e kvalifikovany elektronicky podpis. (6; 3)

Dale zakon o sluzbach vytvarejicich divéru (3) v § 6 stanovi, ze pouze uznavany
elektronicky podpis lze pouzit, napt. soukromopravni osobou, k podepsani
elektronického dokumentu, kterym se jedna vici vetejnopravnimu podepisujicimu
nebo osob& vykonavajici jeho plsobnost. JelikoZz zaruceny elektronicky podpis
zaloZzeny na kvalifikovaném certifikatu neni rovnocenny kvalifikovanému
elektronickému podpisu, je potieba rozlisit naptiklad to, ze pro komunikaci s organy

vefejné spravy Ceské republiky lze pouzit jak zaruéeny elektronicky podpis zalozeny
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na kvalifikovaném certifikétu, tak i kvalifikovany elektronicky podpis (tedy uznavany
elektronicky podpis), ale pii komunikaci s organy vetejné spravy jinych clenskych

zemi je pozadovan pouze kvalifikovany elektronicky podpis. (6; 21; 1)
2.6 Jiné druhy elektronického podpisu

Zakon ¢. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce,
paragrafem 7, fika: ,, K podepisovani elektronickym podpisem lze pouZit zaruceny
elektronicky podpis, uznavany elektronicky podpis, pripadné jiny typ elektronického
podpisu, podepisuje-li se elektronicky dokument, kterym se pravné jedna jinym
zpiisobem nez zpiisobem uvedenym v § 5 nebo § 6 odst. 1" (3). Zjednodusené feceno,
§ 7 se netykd komunikace s Gifady v tfednich vécech, ale pravé vSech ostatnich ptipadii
ano, obecné tedy veSkerého soukromopravniho jednani, napf. jedndni obcani
s bankami, operatory, firmami ¢i jednani mezi firmami navzajem. A zdkon v téchto
pripadech ptipousti pouziti v§ech vyjmenovanych variant elektronickych podpisi tak,
jak je znad Naftizeni eIDAS (1), a stavi je na roven vlastnoru¢nimu podpisu, tudiz
1 v€etné elektronického podpisu bez privlastku, resp. prostého elektronického podpisu.
Z tohoto diivodu bych dale v této kapitole rad uvedl nékteré dalsi druhy elektronického
podpisu, které vyhovuji definici elektronického podpisu bez ptivlastku, avSak nejsou
tak Uplné€ ,,prosté”, a proto mohou byt ve vySe uvedenych piipadech pouzitelné

a efektivni. (23; 27, s. 10, 33-36; 22; 3)

2.6.1 Dynamicky biometricky podpis

Stale Castéji pouzivanym feSenim pii uzavirani zakaznickych smluv s nejriznéjSimi
poskytovateli sluZeb, napt. s bankami, pojistovnami, riznymi prepravci atd., je vyuZiti
tzv. dynamického biometrického podpisu (DBP) (23). Jak ndzev napovida, DBP jistym
zpusobem vyuziva biometrické charakteristiky podepisujici osoby, v uz§im slova
smyslu se tyto biometrické charakteristiky tykaji toho, jak konkrétni osoba vytvari sviij

klasicky vlastnoru¢ni podpis (4, s. 56-57).

Vyhodou je, ze cely proces se velmi podoba klasickému vlastnoru¢nimu podepisovani
dokumentu v listinné podobé€, avSak pii podepisovani elektronického dokumentu
pomoci DBP je podepisujici osoba, vétSinou se jedna o zdkaznika, vyzvéana k vytvoreni

svého vlastnoru¢niho podpisu specidlnim perem na dotykové plose ¢i tabletu, pricemz
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se nesnimé pouze obrazova podoba podpisu, tedy zdznam kiivky podpisu, nybrz také
rychlost tahu perem a pftitlak. Tim vznikne jakysi unikatni vzorek dat podepisujici
osoby, ktery by nemél byt schopen vytvorit nikdo jiny. Z divodu ochrany osobnich
udajt je vzorek dat podepisujici osoby obvykle jesté Sifrovan a nasledné je piipojen
v roli prostého elektronického podpisu k elektronickému dokumentu, nad kterym
se praveé jedna. Ptipojeni je realizovano tak, ze podepisovany dokument i s vloZenym
zasifrovanym vzorkem DBP osoby podepise jesté samo technické zafizeni, na kterém
se DBP vytvarii, a aby mohla byt zarucena integrita podepsaného dokumentu, pouzije
k tomu nékterou vyssi formu elektronického podpisu, obvykle naptiklad zarucenou

elektronickou pecet’. (23; 4 s. 57)

Po zakaznikovi, ktery postupem popsanym vySe potvrdil sviij projev vile vuci
smluvnimu dokumentu, pomoci DBP v roli prostého elektronického podpisu, zbyva
jesté vlozit projev vile viici smluvnimu dokumentu vyjadieny protistranou, kterd ho
ucini rovnéz podepsanim dokumentu vyssi formou elektronického podpisu (23). Zde
se hodi druh elektronického podpisu, jenZ vyhovuje definici uznivaného
elektronického podpisu jiz podle zédkona €. 297/2016 Sb., o sluzbach vytvatejicich

ditvéru (3).

Vzhledem k uvedenému postupu je odbornou vetejnosti akceptovano, Ze vzorek dat
DBP miiZe plnit roli prostého elektronického podpisu a soucasné ptitom poskytnout
vy$$i kvalitu a ditvéru nez jiné prosté elektronické podpisy. A to také diky unikatnim
datim, kterd dostatecné specifikuji podepisujici osobu a kterd je mozné, v ptipade
potfeby, podrobit zkoumani znalcem z oboru kybernetiky a pismoznalectvi, jenz
je poté schopen posoudit, jestli podpis skute¢né patii dané osobé ¢i nikoli a zda do dat,

jez charakterizuji biometricky podpis, mohlo byt né¢jakym zplisobem zasaZeno. (28)

Je nutné dodat, Ze ono technické zafizeni musi zajistit bezpe¢ny proces ziskdvani
vzorku podpisovych dat podepisujici osoby a jak je s nim dal naklddano. To plati
predevSim pro skutecnost, ze vzorek bude piipojen ke konkrétnimu smluvnimu
dokumentu, a ne k né¢jakému jinému, a Ze vzorek dat je kvili ochrané osobnich dat
pted pfipojenim k dokumentu zaSifrovan bezpe¢nym klicem zptistupnénym vyhradné
pro potiebu piipadného znaleckého zkoumdani. Z téchto davodi se vyrobci

podpisovych zatfizeni snazi, aby jejich produkty plnily nejriiznéjsi bezpe€nostni normy
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a certifikace, aposkytuji informace o pouzivanych algoritmech pifenosu dat

a Sifrovani. (28; 23; 29)

DBP mohou byt pro spolecnosti v bézném obchodnim styku pfinosem umoziujicim
manipulaci s dokumenty v elektronické podob¢€, namisto v listinné, coz miize ptrinést
usporu ¢asu a nakladd zrychlenim obéhu dokumentt uvnitt i vné spole¢nosti. DBP
dokazi usnadnit praci napiiklad dopravciim, obchodnim zéastupclim, servisnim

technikiim, manazerim apod. (29; 28)

2.6.2 Podpis pomoci tlacitka — ,,click-wrap*

K podepisovani elektronickych dokumentli prostym elektronickym podpisem muze
poslouzit i podpis pomoci tlacitka — ,, click-wrap *“ (30), ktery mlze najit uplatnéni
pfimo v informacnim systému, nebo muize byt poskytovan tfeti stranou jako sluzba,
pomoci které se pracuje s elektronickymi dokumenty. Podstatou tohoto podepisovani
je vytvorit v informac¢nim systému ¢i v aplikaci sluzby kontrolované prostredi, v rdmci

kterého se zaznamenavaji vsechny relevantni skutecnosti, jako naptiklad:

e kdy se do systému pftihlasil jaky uzivatel;
e jakymi zplsoby autentizace ovéfil svoji identitu;
e 7 jake IP adresy se uZivatel pfihlasil;

e jakeé konkrétni ukony kazdy uzivatel provedl atd. (23)

PtisluSné zdznamy systém vede pro kazdy jednotlivy dokument a uklada je jako auditni
zéznam, tzv. log dokumentu. Pokud se pravé ptihlaSeny uZivatel rozhodne podepsat
konkrétni dokument, ktery ma vramci systému k dispozici, staci pak kliknout

¢

na tlacitko ,, Podepsat dokument* ¢i ,,Souhlasim a podepisuji* a systém nasledné
provede vSechny potiebné tikony. Do logu ptislusného dokumentu je zapsano, ze dany
uzivatel vyjadiil svou vuli podepsat stanoveny dokument, a na uréené misto
v dokumentu je vlozeno néco, co takovyto podpis symbolizuje, mize se jednat
o obrazek vlastnoru¢niho podpisu nebo specidlnim pismem napsané jméno uZivatele.
Systém ¢i sluzba déle sama podepiSe Zurnal se zdznamy vSech relevantnich tikont
nékterou vys§i formou elektronického podpisu a piikladd jej k samotnému

elektronickému dokumentu. Podle logu mohou dalsi strany posuzovat, zda a kym

je dokument podepsan. Mira diveryhodnosti elektronického podpisu vytvoteného
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pomoci tlacitka zavisi pfedevS§im na zpiisobu identifikace a autentizace uZivatele

v systému ¢i sluzb¢, a dale také na kvalité vytvareni logli dokumenta. (23; 31)

2.6.3 Podpis pomoci otisku prstu

V soucasnosti existuji dvé mozné varianty vyuziti otisku prstu pfi elektronickém
podepisovani dokumentd. V prvnim ptipad¢€ je podpis pomoci otisku prstu obdobou
dynamického biometrického podpisu, avsak jako unikatni vzorek dat podepisujici
osoby zde slouzi biometricka charakteristika otisku prstu nasnimana na specialnim
zafizeni ke cCteni otiskll prstd. Ostatni principy se jiz shoduji s dynamickym
elektronickym podpisem, vzorek dat podepisujici osoby je také z diivodu ochrany
osobnich dat nejprve Sifrovan a posléze je pfipojen k dokumentu pomoci
elektronického podpisu provedeného samotnym technickym zatizenim. Pfestoze tento
druh elektronického podepisovani nabizi rychly a jednoduchy postup vytvoreni
elektronického podpisu pfi zaruceni jistych bezpecnostnich opatieni, v praxi se netési
ptilisné oblibé a neni zatim nijak vyznamné vyuzivan. Odborna vefejnost se domniva,
ze za to miize psychologicky efekt této metody, jelikoZ pro mnoho lidi neni poskytnuti
biometrickych udaji otisku prsti ke zpracovdni, a¢ jen za tucelem vytvofeni
elektronického podpisu, komfortni. I kdyZ je podpis vytvaren pomoci certifikovaného
zafizeni protistrany, z pohledu podepisujici osoby se jedna viceméné o cizi zatizeni.

(4, s. 56-57; 23; 32)

Paradoxné je to pfesné naopak v dal$im ptipadé, kdy je otiskll prsti v praxi stale vice
vyuzivano na mobilnich zafizenich, noteboocich, tabletech a zejména v chytrych
mobilnich telefonech, vybavenych ¢teckou otiskll prsti. Tato zafizeni ma vlastnik
neustale pod osobni kontrolou, nabizi se tudiZ moznost vyuzit je také pro pfipojovani
elektronickych podpisti k dokumentiim, coz opét vede ke zrychleni procest. V ptipadé
ztraty Ci kradeze zafizeni muze vlastnik podpisovy certifikdt nechat okamzité

zneplatnit. (33)
Na mobilnich zafizenich pfinasi ¢teni otisku prstil pfirozenéjsi a snadnéjsi zptisob
autentizace uzivatele ¢i autorizace nékterych jeho Ccinnosti. Pfi podepisovani

dokumenti na mobilnich zafizenich tak otisk prstu podepisujici osobé umoziuje

pfistup do kontrolovaného prostiedi, poskytujiciho funkce potfebné pro praci
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s divéryhodnymi elektronickymi dokumenty, a rovnéz umozinuje rychlejsi potvrzeni

pfipojeni elektronického podpisu k dokumentu. (33; 34)

Naptiklad spole¢nost Software602 a. s., vedena na seznamu kvalifikovanych sluzeb
vytvarejicich divéru, nabizi aplikaci Signer pro osobni pocitace, tablety a chytré
mobilni telefony poskytujici sluzby ovéfovani platnosti kvalifikovanych
elektronickych podpisti a peceti a sluzby uchovani kvalifikovanych elektronickych
podpisii a peceti. Verze aplikace Signer pro platformu iOS na zafizenich Apple iPhone
a Apple iPad vybavenych funkci Touch ID umoznuje autorizovat ptipojeni zaruc¢eného
¢i uznavaného elektronického podpisu k elektronickému dokumentu pravé pomoci
otisku prstu, namisto doposud pouzivaného hesla ¢i kodu PIN. Touch ID je funkce pro
rozpoznavani otiski prstd, kterou navrhla a vyviji spolecnost Apple Inc. od roku 2013
a predstavuje zpiisob pouzivani unikatniho otisku prstu misto hesla ¢i kdédu
na zafizenich vybavenych snimacem otiskd prstli, oznaCovanym téz jako snimac
Touch ID. Pro podepisujici osobu je tak podepsani deseti dokumenti na mobilnim
zafizeni s autorizaci pomoci otisku prstu snazsi a rychlejSi nez s autorizaci pomoci
koédu PIN nebo hesla, s vyuzitim malych a velkych pismen, Cislic a zvlastnich znak.

(33; 35; 34; 36)
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3 ANALYTICKA CAST

3.1 Zhodnoceni jednotlivych rfesSeni elektronického
podpisu

Na zéklad¢ informaci zjiSténych v pribéhu prace, s vyuzitim studiem nabytych
védomosti, uvadim v nasledujici tabulce €. 1 struény piehled vSech posuzovanych
variant s vy¢tem hlavnich vyhod a nevyhod, s cilem usnadnit vybér a doporucit

optimalni zptisob elektronického podpisu.
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Zpisob el. druhel. | ., ,
c . h h
podepisovani podpisu vyhody nevyhody
-velmi jednoduché vytvoreni podpisu | -zatiZzen diikaznim bfemenem
e, . -srozumitelna podoba -velmi nizké divéryhodnost
napsani jména | prosty el. . L .
’ -nulové naklady -nezajisti integritu
v el. dokumentu |podpis
dokumentu
-problém ovéfeni podpisu
-akt podobny klasickému -nezajisti integritu
sejmuti rukou , podepisovani dokumentu
\ . |prosty el. L . . . x 1os
psaného podpisu odpis -relativné dobie dostupna technologie | -méné srozumitelna podoba
bez biometriky podp (dotyk, graf. tablet) -problém ovéteni podpisu
-lehka charakteristika podepisujici os.
prosty el. | -jednoduchost vytvoteni podpisu -rezie podpisovych zurnali
kliknutim — podpis, | -moznost integrace do IS (velky pocet dokumentti)
., click-wrap “ zarucena | -vy$si forma el. podpisu -velky zasah do IS
el. peCet’ | -zajisti integritu dokumentu
. -akt podobny klasickému -nutny souhlas se
, prosty el. S P
DBP pomoci odis podepisovani zpracovanim biom.
specializovaného Earu%et’lé -velké moznosti pismoznalecké informaci
zatizeni ol. pedet analyzy -potieba spec. zafizeni
P -biom. charakteristika os. -potizovaci naklady
prosty el. | -rychlé a jednoduché vytvoreni -potieba spec. zafizeni
pomoci otisku | podpis, podpisu -nejednotné technologie
prstu zarucena | -zajisti integritu dokumentu -psychologicky efekt
el. pecet’
pomoci ¢ipové | zaruceny | -zajisti integritu dokumentu -potieba spec. zafizeni (karta
karty ¢i USB el. -identifikuje podepisujici os. a ¢teCka nebo USB token)
tokenu podpis - niz§i davéryhodnost
-vysoka divéryhodnost -potieba spec. zafizeni
pomoci ¢ipové |uzndvany | -uznavan urady -potizovaci naklady
karty ¢i USB el. -zajisti integritu dokumentu
tokenu podpis -jednoznacéné identifikuje podepisujici
osobu
-nevyzaduje spec. zafizeni -uloziste certifikatl Windows
-vysoka duvéryhodnost neni kvalifikovanym
L1 e .| -uzndvan ufady prostfedkem pro vytvoreni
pomoci Glozité |uznavany s . .
et oo -zajisti integritu dokumentu el. podpisu
certifikati el. ) C o e o vir . .
. . -jednoznaéné identifikuje podepisujici | -bez pouziti Casového razitka
Windows podpis . . .
0s. je ¢as vytvoreni podpisu
-jednoduché vytvoreni podpisu neprikazny.
-moznost autorizace

Tabulka 1: Zhodnoceni jednotlivych reseni elektronického podpisu
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3.2 Posouzeni variant el. podpisu pro rizné druhy
komunikace v IS

V nasledujici tabulce €.2 jsou shrnuty zavéry o vhodnosti pouziti jednotlivych
posuzovanych zptisobu elektronického podepisovani pro trovné komunikace dané
informac¢nim systémem firmy. Pro kazdou variantu vytvoreni elektronického podpisu
je vyslovné uvedeno, zda ji Ize ¢i nelze v daném ptipade pouzit, pfip. jsou doplnény
dalsi informace. V ur€itych piipadech sice zdkon pouziti nékterych zpiisobli podpisu

dovoluje, ale nelze je vsak z uvedenych diivoda pro danou komunikaci doporucit.
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Zpisob el. podepisovani

napsani jména v el.

dokumentu

sejmuti rukou
psaného podpisu
bez biometriky

kliknutim —
click-wrap

DBP pomoci
specializovaného zatizeni

pomoci otisku prstu

pomoci Cipové
karty, USB
tokenu nebo
ulozisté
certifikati
Windows

pomoci Cipové
karty, USB
tokenu nebo
ulozisté
certifikati
Windows

druh el. podpisu

prosty el. podpis

prosty el. podpis

prosty el. podpis +
zaruéena el. pecet’

prosty el. podpis + zarucena
el. pecet’

prosty el. podpis +
zarucena el. pecet’

zaruceny el.
podpis

uznavany el.
podpis

mezi zaméstnanci

nelze doporucit
-dtikazni bfemeno
-problém ovéfeni
podpisu
-nezajisti integritu
-nutnd dohoda
0 uznavani

nelze doporucit
-dtikazni bfemeno
-problém ovéfeni
podpisu
-nezajisti integritu

Ize pouzit

-rozsahla integrace
do IS

-74teZ pti velkém
objemu dokumentt

Ize pouzit, nelze doporucit

-existuji lepsi varianty

-nutny souhlas o zpracovani
osobnich informaci

-potieba vytvotit podpisovy
vzor

-dalsi povinnosti (GDPR)

nelze doporucit

-nutny souhlas
0 zpracovani
osobnich
informaci

lze pouzit

lze pouzit

pfi servisni

nelze doporucit
-dtikazni bfemeno
-problém ovéteni
podpisu
-nezajisti integritu
-nutnd dohoda
0 uznavani

lze pouzit pro
podpis zakaznika
-nutna dohoda
0 uznavani
-nezajisti integritu
-nutné podpofit
dikazy

Ize pouzit

-rozséahla integrace
do IS

-z4téz pti velkém
objemu dokumentt

-nutna dohoda
0 uznavani

Ize pouzit

-vhodné pro podpis
zakaznika

-nutny souhlas o zpracovani
osobnich informaci

-nutnd dohoda o uznavani

nelze doporucit

-nutny souhlas
0 zpracovani
osobnich
informaci

-nutna dohoda
0 uznavani

lze pouzit
-nutna dohoda
0 uznavani
-nelze vyzadovat
po zakaznikovi

lze pouzit

-nelze
vyzadovat po
zakaznikovi

D

1 ¢innosti

=

=

=

g

=] . .

= | mezi firmami
pfi podpisu
smlouvy

nelze doporucit
-dikazni bfemeno
-problém ovéteni
podpisu
-nezajisti integritu
-nutna dohoda
0 uznavani

nelze doporudit
-nutna dohoda
0 uznavani
-problém ovéteni
podpisu
-nezajisti integritu

1ze pouzit

-rozsahla integrace
do IS

-z4téz pti velkém
objemu dokumentt

-nutna dohoda
0 uznavani

1ze pouzit

-nutny souhlas o zpracovani
osobnich informaci

-nutna dohoda o uznavani

nelze doporudit

-nutny souhlas
0 zpracovani
osobnich
informaci

-nutna dohoda
0 uznavani

1ze pouzit
-nutna dohoda
0 uznavani
-nelze vyzadovat
po zakaznikovi

1ze pouzit

-avsak neni
rovnocenny
ufedné
ovétenému
podpisu

mezi firmou a statni spravou

nelze pouzit
-neni uznavany el.
podpis

nelze pouzit
-neni uznavany el.
podpis

nelze pouzit
-neni uznavany el.
podpis

nelze pouzit
-neni uznavany el. podpis

nelze pouzit
-neni uznavany el.
podpis

nelze pouzit
-neni uznavany
el. podpis

lze pouzit.

Tabulka 2:Vhodnost variant el. podpisu pro pripady komunikace
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3.3 Predstaveni spoleénosti CHOS

Chemicka obchodni spolecnost s r.o. (dale také CHOS) byla zalozena v roce 1995
s cilem prodavat desinfek¢ni a Cistici prostiedky pro zemédélské podniky. Od konce
roku 1996 az do soucasnosti se aktivné vénuje aplikaci novych technologii pro tipravu
vody. Hlavnim oborem je Gprava vody ve vSech primyslovych odvétvich, kde je voda
nepostradatelnou soucasti technologii, napt. chemicka uprava vody pro vyrobu pary
v energetice, potravinafstvi, dale stabilizace parametri vody a ochrana proti rastu
biologie v chladicich okruzich pramyslovych vyrob, napf. chemického,
farmaceutického, automobilového primyslu, ale i ochrana proti korozi v topnych
okruzich nebo rozvodech dalkového vytapéni, klimatizacnich systémech budov apod.
Zarukou spolehlivosti je zejména pravidelny servis navrzené¢ho zplsobu ochrany
vodnich a parnich systémi, vyhodnoceni kvality oSetfeni a dosazenych tuspor
na zédklad¢ pravidelnych provoznich analyz, nastaveni méfidel, regulacnich

a davkovacich zafizeni. (40)
Tym pracovnikil je rozd€len na:

e obchodni a servisni oddélent;

e provozné ekonomické oddé€leni. (40)

Servisni technici pravidelné navstévuji své zdkazniky s cetnosti minimalné
Ix za mésic. Cely systém prodeje a servisu chemie pro Upravu prumyslovych vod je
podiizen potfebam zakaznikd, ktefi ocefuji vysokou uroven poskytovanych sluzeb
avneposledni fadé¢ minimalizaci tukond, které zakaznik musi vykonavat.

V soucasnosti ma firma vice nez 250 zakaznika. (40)

Pti servisni navstéveé provede technik CHOS vSechny potfebné analyzy a stanoveni
koncentrace U¢inné latky v okruhu. Na zakladé naméfenych hodnot doporuci dalsi
postup. O kazdé navstéve je vypracovana zprava, tzv. Zaznam o servisni navstéve (dale
také ZoSN), ktery je pfedan provozovateli. Tak je zarucen neustaly piehled o stavu

oSetfovaného okruhu. (40)

3.3.1 Organizaéni struktura spoleénosti CHOS

Organizac¢ni strukturu spolecnosti CHOS tvoii obchodni a provozni oddéleni.
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[ Chemické obchodni spolegnost s. r. o. |

Reditel spoleénosti

Asistentka feditele
Obcheodni feditel Provozni feditel
|
I [ ]
Obchodni zdstupce Obchodni zastupce Obchodni zastupce Ugetni Asistentka
pro Cechy 1 pro Moravu pro Cechy 2 2 cwoky
Laborant. [ Servisni technik ‘ Servisni technik ‘ [ Servisni technik

2 oscby 2 osobry 2 osctry

technik

Obrazek 3: Organizacni struktura CHOS

Zakladni struktura obchodniho odd€leni ma 4 Grovné, shora: feditel, obchodni feditel,
obchodni zastupce (3 osoby), servisni technik (6 osob). Obchodni feditel odpovida
za chod celého odd¢leni a jsou mu pifimo podiizeni obchodni zastupci. Kazdému
obchodnimu zéstupci podléhaji 2 servisni technici, ktefi jsou orientovani na jim

ptidéleny okruh zakaznikii v uréeném regionu Ceské republiky.

Zakladni struktura provozniho odd€leni ma 3 urovné, shora: feditel, provozni feditel,
ucetni a asistentka (2 osoby). Provozni feditel odpovida za vnitini chod firmy a jsou

mu piimo podfizeni tcetni a asistentky.
3.4 Predstaveni spoleénosti GLOBIS

Spolec¢nost GLOBIS s.r.0. byla zaloZena v roce 1996 a od roku 2005 se specializuje
na systémove vzdélavani predevsim v korporatni sféte. Dlouholeté zkuSenosti z vyuky
promitaji do tvorby vlastnich e-learningovych modul. Pro podporu manaZzerské

a personalni prace vyviji praktické a uZite¢né aplikace a informacni systémy. (41)
Hlavnimi obory, na které se spole¢nost zamétuje jsou:

e systémové Skoleni, vzdélavani, koucink a poradenstvi;
e GEDU - software pro manaZery a personalisty;

e optimalizace firemnich procest. (41)

Spolecnost Globis ve spolecnosti CHOS uspésné zavedla systém GEDU, v tomto
konkrétnim piipad€é pro interni komunikaci firmy, sledovani postupii jednotlivych
obchodnich ptipadii pti ziskavani novych zakéazek, evidenci a vyhodnoceni servisnich

praci u stavajicich zdkaznikd apod. V souvislosti s naposledy uvedenou funkci
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je potieba pracovat s elektronickou verzi dokumentt, reportii ze servisnich navstév.
Systém GEDU umoziiuje ptizpisobit nastaveni pfesné potiebam firmy CHOS a obé
firmy velice uzce spolupracuji na jeho dalSim vyvoji. Vzdjemna divéra umoziuje
poskytovat detailni zpétnou vazbu z praktickych aplikaci jednotlivych programovych
modult GEDU. V kombinaci s vyvojem informacnich technologii spole¢nost Globis

udava smér pii uplatiiovani efektivnéjsich postupti v kazdodennim chodu firmy.

3.5 Existujici prostredky firmy CHOS pro prokazani
puvodu dokumentu

V ptipadech vysoké dulezitosti dokumentil, jakymi jsou pro firmu napiiklad
zakladatelské listiny, spolecenska smlouva apod., se stile pouziva notarsky ovéreny
vlastnoru¢ni podpis. Pro dokumenty v listinné podobé mezi firmou a statni spravou
je obvykly ufedné¢ ovéfeny vlastnorucni podpis. S nastupem datovych schranek
se komunikace se statnimi organy zjednodusuje. Diivéryhodnost komunikace zarucuje
jiz samotné piihldSeni firmy uZivatelskym jménem a heslem do systému

datovych schranek.

Pisemna forma bézného obchodniho styku CHOS s ostatnimi firmami probihé dnes jiz
pfevazné elektronickou cestou, tj. e-mailovou komunikaci. Pro svou jednoduchost
je prosty elektronicky podpis pouzivany v e-mailové komunikaci tou nejvice uzivanou
formou elektronického podpisu. V ptipadé potieby je ptilohou e-mailu naskenovana
kopie dokumentu v listinné podobé s vlastnorucnim podpisem autora a cCasto
1 s otiskem firemniho razitka. To povazuji ob€ strany v priitbéhu obchodni transakce
za dostaCujici stim, Ze origindly smluv jsou nésledné zasilany v listinné

podobé postou.

Se ¢teckou Cipovych karet Zadny ze zaméstnanci firmy CHOS nepracuje, Ctecky
otiskli prstd néktefi znich pouzivaji na svych pocitac¢ich pro piihlaSeni
do uzivatelského uctu operacniho systému, o tabletu s dotykovym perem
¢1 biometrickymi senzory se teprve uvazuje pro potieby podepisovani elektronickych

dokumentu v terénu.
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3.6 Potreby elektronického podpisu pri komunikaci

3.6.1 Mezi zaméstnanci

Pisemnd komunikace zaméstnanci CHOS probiha e-mailem ¢i SMS zpravami.
Za dostate¢né prukaznou formu podpisu se bez zvlastnich narokd povazuje prosty
elektronicky podpis. Divéryhodnost daného dokumentu je podpofena tim, ze e-mail

byl odeslan z e-mailové adresy zamé&stnance.

Ve vnitinim informac¢nim systému firmy je piistup jednotlivym osobam povolen
na zéklad¢ autentizace jejich uzivatelskym jménem a heslem. Dokumenty vytvotené

zaméstnancem v tomto systému nemiize bez jeho souhlasu nikdo jiny zménit.

Dle mého zjisténi tento pfipad komunikace zménu formy elektronického podpisu

nevyzaduje.

3.6.2 Mezi firmami pf¥i servisni €innosti

Podstatou této pisemné komunikace je nyni listinna podoba Zaznamu o servisni
navstéve (Ptiloha 2), s vlastnoru¢nimi podpisy zastupcli obou stran, tj. servisniho
technika CHOS a povétené¢ho zastupce zakaznika. Nevyhodou stavajiciho zpracovani
ZoSN je listinnad podoba tohoto dokumentu. Pfi dalsi praci s informacemi v ZoSN
je potieba mnoho idajii znovu ru¢né piepisovat. Spolecnost CHOS nyni intenzivné
spolupracuje s firmou Globis na vyvoji systému elektronického zpracovani ZoSN.
Je zcela zieymé, ze elektronickd podoba ZoSN vyzaduje 1 elektronicky podpis

zastupct obou stran, CHOS a zékaznika.

3.6.3 Mezi firmami pfi podpisu smlouvy

Statutarni zastupce firem v souCasné dobé Zzadnad legislativni uUprava nenuti
na stavajicich zvyklostech néco ménit. To znamend, Ze navzdory soucasnym
technickym moznostem je pro podpis smluv stile vyuzivan tradi¢ni vlastnoru¢ni
podpis, razitko a zasilani smluv poStou. Uzavirani smluv neni kazdodenni rutinou,
smlouva se uzavird cca 1x mési¢né. I to mize byt divodem, pro€ elektronicky podpis

v této situaci prozatim uplatnéni nenachdzi.
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3.6.4 Mezi firmou a statni spravou

Pro potieby statni spravy je dostateCnou zarukou samotna datova schranka.
Uz ptihlaSeni firmy do systému datové schranky je pro statni spravu dostatecné
prikazné¢ a zadny dalsi druh ovéfeni identity ¢i pivodu dokumentli, napf.

prostiednictvim elektronického podpisu, jiz nevyzaduje.

Podle sdéleni ekonoma spolecnosti, ve firmé CHOS byli nuceni pouzivat elektronicky
podpis pouze v jednom piipadé, ato ve formé zaruceného elektronického podpisu
zalozeného na kvalifikovaném certifikdtu. Jednalo se o komunikaci s finanénim
ufadem Slovenské republiky pfi vyictovani dané z piidané hodnoty. Pro dalsi obdobi
jiz nebylo potieba si certifikat pro elektronicky podpis obnovovat, ¢eské urady

elektronicky podpis nepozaduji.

3.6.5 Shrnuti v tabulce

Komunikace poti‘eby elektronického podpisu
mezi zaméstnanci ne

pii servisni ¢innosti ano — elektronicky podpis dokumentu ZoSN
mezi firmami

pti podpisu smlouvy ne
mezi firmou a statni spravou ne.

Tabulka 3: Shrnuti zjistenych potieb el. podpisu

3.7 Zaznam o servisni navstéeve — ZoSN

Aby bylo mozné urcit a doporucit optimalni formu elektronického podpisu pro potieby
ZoSN, bylo nezbytné podrobné zmapovat proces zpracovani tohoto dokumentu
ve firm¢ CHOS. Mam tim na mysli informace o tom, kdo vSechno s dokumentem

pracuje a kdo dokument podepisuje.

Jedna se o arch predtisténého pripisového papiru formatu A4, ktery je schopen tvofit

2 kopie (3 stranky A4 — original, kopie 1 a kopie 2). Dokument slouzi jako:
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e doklad o servisni navstévé technika spolecnosti, o vysledcich analyzy
odebranych vzorki vod a o dalsi servisni praci pro zakaznika s doporucenim
pro dal$i provoz upravny vody;

e vykaz o pracovni Cinnosti servisniho technika pro wvnitini potiebu

spole¢nosti CHOS.

3.7.1 Proces zpracovani dokumentu — ZoSN

Do procesu zdznamu o servisni navstévé jsou zapojeni pracovnici obchodniho
oddéleni a také asistentka z provozniho oddé€leni spole¢nosti CHOS. Detailni postup
je zdokumentovan v procesnim diagramu v Pfiloze ¢. 1. Diagram jsem zpracoval
pfedev§im proto, abych se wujistil, Ze jsem spravn¢ porozumél vykladu vedeni

spole¢nosti CHOS.

Sestava planu servisnich navstév

Servisni technik si pomoci informacniho systému sestavi na kazdy tyden plan
servisnich navstév. V informaénim systému GEDU pak u zékaznik, které hodla dany

tyden navstivit, vytvofi ¢innost ,, Servisni navstéva u zakaznika .

Dale si servisni technik na kazdou servisni navstévu k zdkaznikovi ze své vlastni
evidence ptipravi nékolik ZoSN z minulych navstév u zédkaznika, aby mél informace
o stavu po posledni navstévé u zakaznika. Tyto pfipravené zdznamy vozi s sebou

k zadkaznikovi.

VypInéni dokumentu ZoSN

Bé&hem kazdé servisni navstévy servisni technik vypliiuje ZoSN. Jedné se predev§im
o poloZky jako obchodni jméno zdkaznika, aktualni stav zafizeni, vysledky chemickeé
analyzy vod, nastaveni davkovacich Cerpadel a néasledné¢ hodnoceni stavu, pfipadné

navrh opatfeni.

Dulezita je vzajemna zastupitelnost servisnich technikii. MlzZe se stat, ze je potieba
poslat k zakaznikovi na servis technika z jiného regionu, napf. o dovolenych. A také
se muze stat, ze zadny servisni technik nebude volny a pojede za n¢ho udé€lat servis

kdokoli z nadtizenych, tj. néktery z obchodnich zastupci.
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Podpis dokumentu ZoSN

Vyplnény ZoSN podepisuje za stranu spolecnosti CHOS ten, kdo ho vypracoval.
To miize byt servisni technik ¢i zastupujici servisni technik nebo néktery z obchodnich

zastupcu.

Déle servisni technik predkladda ZoSN k podpisu zastupci zdkaznika. U podpisu
je vzdy Citeln€ uvedeno jméno a pfijmeni podepsané osoby. Tou byva vétSinou vedouci
provozu (jinak také vedouci udrzby, chlazeni nebo kotelny). Vedouci provozu
je vétsinou stézejni a kontaktni osobou ve smluvnim vztahu mezi spole¢nosti CHOS
a zakaznikem. Svym podpisem vyplnéného ZoSN potvrzuje pievzeti servisnich praci,
dodan¢ho materidlu a casovy pribéh servisni navstévy. V dobé nepiitomnosti
vedouciho daného provozu podepisuje ZoSN pracovnik z obsluhy zafizeni dané¢ho
provozu. Kdo to je, zavisi vétSinou na dané smeéné v tomto provozu a neni to ani nijak
smluvné definované, jde spiSe o individualni domluvu se zédkaznikem a dale uz to
zavisi na vnitini organizaci spolecnosti zakaznika, kdy obsluha zatizeni pfeda kopii

ZoSN vedoucimu provozu.

Distribuce dokumentu ZoSN

Po vyplnéni a podepsani ZoSN ob&ma stranami predad servisni technik jednu kopii
ZoSN zastupci zakaznika. Druhou kopii ZoSN si servisni technik zafadi do své vlastni
evidence. Original ZoSN servisni technik naskenuje do elektronické formy, vétSinou
formatu PDF, tento soubor nahraje do informacéniho syst¢ému GEDU a pftifadi ho
k ptislusné ¢innosti ,, Servisni navstéva u zdakaznika . Origindly ZoSN v papirové
form¢ je servisni technik povinen odeslat jednou tydné poStou na adresu sidla

spolecnosti CHOS.

Archivace a prepis do databaze

Nyni do procesu dokumentu vstupuje asistentka z provozniho oddé€leni spolecnosti.
Ta pracuje s naskenovanym originadlem ZoSN, protoze ten byva v ramci informaéniho
systému k dispozici diive. Asistentka piepisuje idaje ze ZoSN do databdze a jakmile
jsou postou doruceny originaly dokumentl, zakldda je do pfislusnych Sanont

k archivaci.
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Dalsi vyuziti ZoSN

Servisnimi techniky vyplnéné ZoSN kontrolu;ji jejich nadiizeni — obchodni zastupci,
aby m¢li prehled o situaci v oSetfovanych provozech. Tato ¢innost vSak obchodni
zastupce velmi zatézuje, protoze musi jednotlivé prochazet mnoho servisnich
zaznamu. Kazdy servisni technik uskutecni cca 30 az 35 servisnich navstév za mésic,
na jednoho obchodniho =zastupce tedy vychazi kontrola cca 70 servisnich

zaznamu mesiéné.

V pfipadé¢ feSeni néjakého problému, reklamace ¢i prosté konzultace stavu
servisovaného systému se zakaznikem je obvykle potieba dohledat a pfipravit ZoSN
za poslednich 6 az 12 mésicl. Z téchto ZoSN pftipravuje povéieny obchodni zastupce
report pro zadkaznika. Pfi souCasném stavu to znamena obvykle piildenni pfipravu

pred jednanim se zékaznikem.

3.7.2 Elektronicka podoba dokumentu ZoSN

Vysledkem diskuze s vedenim CHOS a Globis jsou parametry procesu zpracovani

ZoSN v elektronické podobé.

Vnitini informacni syst¢tm CHOS bude rozsifen o databazové rozhrani, do kterého
budou zadévany vysledky analyz prostfednictvim formulafové aplikace. Servisni
technik bude vybaven odpovidajicim hardwarem pro online pfistup k formularové
aplikaci. V priibéhu servisni navstévy tak bude moci zapisovat vysledky provoznich
analyz vzorkll odebranych vod, provedené prace a doporuceni pro dal§i provoz.
Na zavér servisni navstévy technik CHOS vytvoii stiskem tlacitka ve formulafove
aplikaci elektronickou podobu ZoSN ve formatu PDF. Tento dokument piedlozi
k podpisu zastupci zdkaznika a nasledné ho sam elektronicky podepiSe. Podepsany
dokument servisni technik nahraje zpét do informacniho systému, ktery ho obratem

automaticky odesle e-mailem k zakaznikovi.

3.8 Navrh reseni elektronického podpisu ZoSN

Z analyzy procesu elektronického dokumentu vyplyva, Ze za stranu zdkaznika
se v celkovém odhadu jednd o pomérné velkou skupinu lidi, kteti potencidlné budou

ZoSN podepisovat. Jejich pocet jsem stanovil podle nasledujiciho vypoctu:
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35 ZoSN za mésic x 6 servisnich technikt x 5 osob na zakaznika = 1050 osob

Lze ptedpokladat, ze s dalS$im rozvojem firmy bude zdkaznikii piibyvat.
V nasledujicich tfech kapitolach postupné shrnuji klady a zapory porovnavanych
zpusobti elektronického podpisu, z mého pohledu, z pohledu dodavatelské firmy
CHOS a z pohledu poskytovatele informac¢niho systému. Kone¢né feseni bylo vybrano

po zhodnoceni vSech dostupnych feseni pii spolecné diskuzi v§ech zucastnénych stran.

3.8.1 Zhodnoceni jednotlivych reseni el. podpisu ZoSN
zastupci CHOS a Globis

Nasledujici tabulka ¢.4 shrnuje subjektivni pohled firmy na praktické vyuziti
jednotlivych druhii elektronického podpisu, jak jsem je zaznamenal v pribéhu
osobnich rozhovorli se zastupci CHOS a Globis. Zakladnimi kritériit CHOS jsou
pofizovaci naklady technologie a prukaznost podpist v ptipadé sporu se zdkaznikem.
Poradnim hlasem CHOS byl zastupce firmy Globis, zejména z diivodu navazujici

implementace elektronického dokumentu a podpisu do informaéniho systému.
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Zptsob pro proti posouzeni vhodnosti
C. | elektronického
podepisovani
napsani jména -nejjednodussi zptisob | -nizka diveéryhodnost | pro pfedani ZoSN
v el. dokumentu -nulové naklady -tézka prukaznost nedostatecné
v pfipadé sporu
-chybi obrazek podpisu
sejmuti rukou -jednoduché vytvofeni | -vybavit technika -sam o sob¢ je
psaného podpisu podpisu grafickym tabletem ¢i | nedostatecny
bez biometriky -ptizniva pofizovaci notebookem -je potieba ho podpofit
cena zafizeni s dotykovym dalsimi dikazy
2 displejem -nutno doplnit
-nedostate¢na o ¢itelnou podobu
prukaznost jména a piijmeni
dokumentu a podpisu
v ptipadé sporu
kliknutim -rychlé -zatizeni IS (velky nepouzitelné
., click-wrap “ -uzivatelsky privétivé pocet ZoSN)
3 -zaznamena systémovy | -nepouzitelné pro
Cas vytvoreni podpisu | podpis zdkaznika
(nema identitu v IS)
DBP pomoci -vyssi prikaznost -vyssi pofizovaci cena | -prvni samostatné
specializovaného podpisu -zpracovani citlivych dostatecné prikazna
zafizeni -uzivatelsky nejblize dat, zejména varianta podpisu
4 vlastnoru¢nimu zakaznikl -pouzitelny
podpisu s pisemnym
-zaznamena systémovy souhlasem
¢as vytvoreni podpisu podepisujiciho
zastupce zakaznika
pomoci otisku prstu | -rychlé -zpracovani citlivych | -v praxi nepouzitelné
-dobréa prikaznost dat -nutno doplnit o
porovnanim -nepfijemné pro ¢itelnou podobu
biometrickych dat zakaznika jména a piijmeni
-zaznamena systémovy | -vyzaduje ctecku
Cas vytvoreni podpisu | otiskl prsti
pomoci ¢ipové -vyborna prikkaznost | pofizovaci naklady -dobré feseni pro
karty ¢i USB podpisu a celého -¢ipova karta + ¢tecka, | techniky CHOS
tokenu + uznavany | dokumentu tj. cca 800 K¢ -pro zékazniky ptilis
el. podpis -zaznamena systémovy | -USB token cca 700 komplikované feseni
6 Cas vytvoreni podpisu | K¢
-moznost ztraty
nosné¢ho média
-certifikat cca 400
K¢/rok
pomoci ulozisté -neni potfeba zadné pofizovaci naklady -dobré feseni pro
certifikati dalsi zafizeni certifikat cca 400 techniky CHOS
7 | Windows -zaznamena systémovy | K¢é/rok -pro zakazniky prili$
+ uznéavany el. ¢as vytvoieni podpisu komplikované feseni.
podpis

Tabulka 4: Zhodnoceni jednotlivych reseni el. podpisu ZoSN zastupci CHOS a Globis
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3.8.2 Reseni elektronického podpisu ZoSN

Diky vSem ziskanym podnétim mohu nyni z variant, které se jevi jako piipustné,
vybrat nejvhodnéjsi feseni. Po analyze procesu zpracovani ZoSN mohu nyni posoudit
klady a zapory jednotlivych variant jak pro podpis zaméstnance CHOS, tak

1 pro podpis zastupce zakaznika.

Ukéazalo se, ze je velmi obtizné pouzit stejnou variantu podpisu pro technika CHOS
i pro zakaznika. Pfi konzultacich se zéstupci firmy CHOS se ndm nepodafilo vybrat
takovy pranik variant, resp. jeden druh podpisu, ktery by byl pro obé smluvni strany
pouzitelny v praxi. Pro potfeby firmy CHOS jsou dle danych kritérii, co do zajisténi
prikaznosti podpisu a dokumentu, nejvhodnéjsi varianty 6 a 7. V soucasné dob¢ vsak
stale neni bézné od zaméstnanci v provozech zdkazniki takovou formu
elektronického podpisu vyzadovat. Pro potfeby ZoSN jsou pro zdkaznika piijatelné
varianty podpisu €. 2, v kombinaci s variantou €. 1, tj. grafickd + tisténd podoba

podpisu, nebo varianta ¢. 4.

Jako teSeni, které je schopné nejlépe zajistit integritu daného dokumentu a obhdjit
v piipad¢ sporu priikaznost podpisti osob vstupujicich do procesu daného dokumentu,
se jevi kombinace dvou druht elektronického podpisu. Pro podpis zaméstnance CHOS
pouzit uznavany elektronicky podpis (vytvoreny pomoci USB tokenu ¢i lozisté
certifikatl Windows) a pro podpis zastupce zakaznika pouzit dynamicky biometricky

podpis ziskany pomoci specidlniho podpisového padu.

AvSak nasazeni této kombinace podpisi pro Ucely ZoSN brani skutecnost,
zZe pro potteby firmy CHOS neni zcela optimalnim feSenim. Dynamicky biometricky
podpis (¢.4) méa své nesporné piednosti, ale pfi jeho vytvéafeni se automaticky
zpracovavaji citlivé osobni tidaje, vyZzaduje vyslovny pisemny souhlas se zpracovanim
osobnich udajii od vSech zaméstnancii kazdého zakaznika, ktefi budou ZoSN takto
podepisovat. Ziskavani souhlasu zaméstnancii zékaznika, spolu s plnénim dalSich
povinnosti obecného nafizeni o ochran€ osobnich udajii, Natizeni GDPR (39),
a s vynalozenim prostfedkii na technické vybaveni pro snimani DBP, piedstavuje

pro firmu nemalou z4téz, které by se pochopitelné nejradé€ji vyhnula.

Jinak je tomu naptiklad v pfipadé¢ bank nebo pojistoven, kter¢ DBP vyuzivaji

pro podpis zakaznika, ktery je pfimou osobou, se kterou maji uzavienou smlouvu
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aneni proto tak slozité tuto smlouvu rozsifit o vyslovny souhlas a dal§i pravni
nalezitosti, napt. zdkaznik jako subjekt idaji musi byt informovan o tom, pro jaky
ucel zpracovani a k jakym osobnim udajim je souhlas davan, jakému spravci a na jaké
obdobi, také o pravu na piistup k informacim o zpracovani, pficemz spravce tento

souhlas musi byt schopen prokazat po celou dobu zpracovani. (42)

Jako vysledné fteSeni byla proto zvolena kombinace uznivaného podpisu
pro zaméstnance CHOS a sejmuti vlastnoru¢niho podpisu bez biometriky pro podpis
zastupce zakaznika. Absence zpracovani osobnich udaji a také dostupnéjsi
technologie je nyni naopak vyhodou. Grafickd podoba vlastnoru¢niho podpisu mtize
byt nasnimana pomoci dotykového displeje, grafického tabletu ¢i podpisového padu
bez biometrie. Integrita takto podepsaného dokumentu bude oSetfena uznavanym
podpisem zaméstnance. Autenticita druhého podpisu bude podpoiena doplnénim
¢itelné podoby jména autora podpisu a také skutecnosti, ze dokument ZoSN bude
ihned po podepsdni obéma stranami automaticky odesldn na kontaktni e-mail
zdkaznika a bude vyzadovéno potvrzeni o pfecteni. Datum odeslani e-mailu se bude
shodovat s datem vyplnénym v zahlavi ZoSN a s datem obsaZenym v uznavaném

elektronickém podpisu zaméstnance CHOS.

Dohoda mezi stranami o uznavani takové formy podpisu ve svém obchodnim vztahu
bude zakotvena v rdmcové servisni smlouvé, kterou firma CHOS se svymi zédkazniky
uzavird na zacatku kazdé dlouhodobéjsi spoluprace. Takova dohoda je mnohem
jednodussi, nez ziskdvani vyslovného souhlasu i samotné zpracovani osobnich

informaci od zaméstnanctl zékaznika (viz Ptiloha 3 — Doplnéni servisni smlouvy).

3.9 Proof-of-concept

V této kapitole je popsdno ovéfeni funk¢nosti navrhovaného teSeni elektronického
podepisovani v praxi, které jsem provedl vytvofenim funk¢éniho modelu, tzv. proof-of-
concept. Zamérem je prokazat vyuZitelnost ndvrhu a prozkoumat jeho ptipadné dalsi
praktické aspekty. Proveden je podpis elektronické verze dokumentu ZoSN sejmutim
vlastnoruéniho podpisu pomoci grafického tabletu pfipojeného k notebooku,
jenz simuluje pouziti podpisového padu nebo malého notebooku s dotykovym
displejem. Nasledné je ptidan uzndvany elektronicky podpis vytvoreny jak pomoci

USB tokenu, tak i pomoci certifikatu a soukromého klice v ulozisti certifikath
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Windows. Kromé toho jsou v této kapitole popsany postupy ziskani a instalace

navrhovanych forem elektronického podpisu.

3.9.1 Vytvoreni formularové verze dokumentu ZoSN

Za ucelem realizace funkéniho modelu feseni jsem z plivodni pisemn