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Abstrakt

Tato prace se zabyva tvorbou webového néastroje pro anotaci obrazovych dat. Teoreticka
cast specifikuje aplikaci, jeji design a funkcionalitu. Prakticka c¢ast se zabyva implemen-
taci webového nastroje pro anotaci obrazovych dat jako bod, primka, obdelnik, polygon
se zamérenim na modularitu a lehkou rozsititelnost nastroje pro ruzné typy anotaci a dale
implementaci funkei pro manipulaci s obrazem a jeho transformaci. Pro praktickou ¢ast této
prace byla pouzita knihovna Flask s vyuzitim jazykt Python, HTML, Javascript. Nastroj
byl vytvaren a vyvijen iterativneé.

Abstract

This work deals with the creation of web tool for image data annotation. The theoretical
part specifies the application, its design and functionality. The practical part deals with
the implementation of the web tool for image data annotation such as point, line, rectan-
gle, polygon with focus on modularity and easy extensibility of the tool for various types
of annotations and implementation of image manipulation and transformation functions.
For practical part of this work was used library Flask using Python, HTML, Javascript.
The tool was created and developed iteratively.
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Kapitola 1

Uvod

V soucasnosti mnoho lidi, firem i statnich organizaci vyuziva prostfedi internetu pro svou
osobni i pracovni potifebu. Potfebuji vytvaret, zpracovavat, kontrolovat, uklidat sva data,
komunikovat se svym okolim, sezndmit se s informacemi, co se déje ve svété, nakupovat
s pomoci internetu a webovych aplikaci. Uzivatelskd priznivost, design webovych stranek
a aplikaci patii k jednomu z nejdulezitéjSich motivatora k jejich navstévnosti a c¢etnosti
vyuziti, ¢imz se zvysuje jejich hodnota. Jednodussi intuitivni aplikace lidi nezatézuji a mo-
hou je vyuzivat vsichni bez vékového omezeni. V opa¢nych pripadech slozitost aplikace lidi
odradi od préace s ni. Aplikace jsou rizné a odlisuji se podle toho, k jakému ticelu slouzi.

V prubéhu celé své prace, zejména v prvni ¢asti, chci sezndmit s informacemi souviseji-
cimi s touto praci jako jsou webovy nastroj, anotace, grafickda data, WEB, webova aplikace,
dale s pouzitymi metodami a postupy (programovani — frontend a backend, vizualizace
a serializace), jakymi nastroji byla aplikace vytvorena a pomoci jakych jazyka (Python,
Javascript, HTML).

Pr1i spousténi kazdé aplikace nelze opominout aplika¢ni bezpecnost, protoze kazda akti-
vita uzivatele mize pro néj znamenat urcitou hodnotu. Naruseni bezpec¢nosti webové apli-
kace by mohlo uzivateli zptusobit poskozeni ¢i trvalou skodu. Z téchto divodl se zabyvam
v praci i bezpecnosti aplikace a moznymi tutoky.

Cilem této prace je vytvorit webovy nastroj jako aplikaci, kterd by umoznila anotovat
obrazky podle uzivatelské konfigurace, naptiklad vozidlo pomoci tahu mysi, mésto pomoci
bodu, vzdusnou vzdélenost bodi na mapé pomoci pfimky. Aplikace umozni uzivateli ob-
razky ¢i segmenty nahrat do aplikace, anotovat je a ndsledné ulozit s moznosti jejich podrob-
néjsiho popisu. Z detailu obrazku ¢lovék miize zjistit blizsi informace o daném objektu jako
registra¢ni znacku vozidla, typ vozidla, popis Clovéka, popis okoli, misto vyskytu objektu
na obrazku. Tyto informace pak muze vyuzit pro trénovani neuronovych siti. Po vytvoreni
takovou aplikaci otestovat na jeji funkénost a intuitivnost.



Kapitola 2

Reserse

2.1 Webovy nastroj

Webové nastroje umoznuji sdilet analyzu s ostatnimi na portalu. Data jsou ukladana a jejich
zpracovani probihd na serveru. Aplikace tak mohou provadét analyzu. Webovy nastroj
se muze skladat z jednoho ¢i vice nastroju s vyuzitim dat v klientské aplikaci. Nastroje
data zpracovavaji a zpét vraci funkéni vystupy formou map, sestav nebo souboru jako
vlastni model nebo skriptovaci nastroje sdilené na portalu. Protoze webovy néastroj muze
odkazovat na jakykoli geoprocesni nastroj, moznosti pro néj jsou nekonecné. Muze provadeét
naprt. tyto ukony:

e vypocet pravdépodobné oblasti evakuace pro iinik nebezpecné chemikélie

e vypocet predpokladané drahy a sily hurikdnu

e vytvorit zpravu o krajinném pokryvu a ptidach v uréeném povodi

e vytvorit pozemkovou mapu s historickymi podrobnostmi o vlastnictvi

e geokddovat adresu a vstoupit do povolovaci aplikace pro systém renovace domu

Hlavnim rozdilem mezi webovymi nastroji a nastroji ve stolnim pocitaci je to, ze kdyz
spustite webovy nastroj, spusti se na serverovém pocita¢i pomoci prostredkii serverového
pocitace, na rozdil od stolntho pocitace.[6]

2.2 Anotace

Anotace znamend poznamku, ¢i jeji pfipojeni, vysvétlivku a struénou charakteristiku dila.[4]
Ruéni anotace vznika pred metodami zaloZzenymi na strojovém uceni, pricemz s vysSSim
mnozstvim ruénich anotaci lze aplikovat s vyssi Gspésnosti metody strojového uceni. Pro-
blémem ruc¢ni anotace je selhani lidského faktoru, jako chybovost nebo nespravné pochopeni
ulohy, ¢imz vznikaji nesoulady, rozdilnosti.

Anotace, co nejpresnéji oznaci dané udaje, jako obrazek, video atd. pro dalsi referenéni
ucely. Provadi to tak, ze prifadi néjaké klicové slovo pro konkrétni oblast textu, obrazku.
Tato myslenka se obvykle pouziva v oblasti pro ucely vycviku stroju. Uméld inteligence
predstavuje pole velkého rozsahu zamétrujici se na vyvoj inteligentnich stroji pro rizné
ukoly.



Anotace obrazku

Technologie anotace obrazk nam pomahda v dnesni ¢asové narocné dobé zefektivnit praci
s obrazky (napf. fotkami), kterych je velké mnozstvi, a proto je potifeba praci s nimi uspo-
radat, zorganizovat, obnovovat a jinak s nimi pracovat. K vyhledani jedine¢né sady obrazku
1ze vyuzit technologii anotace obrazki, ktera vyuziva metody pridavani metadat, jako jsou
titulky, klicova slova nebo popisy k obrdzkum.[7] Ty pak lze pouzit k vyhledavani diky
anotacnim sloviim, napf. na mapé: vodni toky, hory, mésta atd. Vznika tak klasifikace s
vice stitky, ktera umi pfiradit vice stitka k jednotlivym datim.

V dnesni dobé tato technologie vyuziva aplikaci technik pocitac¢ového vidéni pro sys-
témy, pro vyhledavani obrazku k usporadani a lokalizaci obrazi zédjmu z databaze. Objekt,
ktery se miuze vyskytnout v ruznych situacich, lze zatfidit do vice kategorii, avsak nelze
odhlédnout od slozitych korelaci, které existuji mezi ruznymi stitky. Automatickd anotace
obrazu je schopna klasifikovat vice stitky a spojit sadu textu s obrazkem popisujicim jeho
sémantiku. Diky tomu je vyuzivana k ziskdvani a zobrazovani relevantnich obrazku z celo-
svétového webu uzivateli na zakladé klicovych slov. Ziskané obrazky jsou vyuzivany v témér
kazdém pracovnim prostiedi, jak pri rozvoji, zpracovavani, tak i pfi ochrané.

Anotace obrazku prifazuje metadata do obrazku. Metadata jsou rizné data obrazku spe-
cifikovdna klicovym slovem (datem). Napfiklad na obrazku mé byt oznacen strom. Strom
je boxovan s ur¢itym obrysem a oznacen jako strom. Tato metadata jsou privadéna do al-
goritmil. Na zakladé algoritmi existuji rizné typy anotaci obrazku jako:

e Ohraniceni anotace ramecku
e Anotace mnohothelniku

e Bodova anotace

e Radkova anotace

e Polygonalni anotace

e Sémantickd anotace

e Anotace klicového bodu

e Video anotace

Pro pochopeni obrazku je dilezité jejich oznaceni a prezentace v jazyce, v némz je scho-
pen je pocita¢ precist, ¢imz vznikne pocitac¢ové vidéni, anotace obrazu. Anotace obrazku
je tedy:

e jeho oznaceni lidmi tak, aby byl ¢itelny pro stroje

e proces oznacovani objektt v celém obrazu lidmi

Navrh anotovanych obrazki

Anotace k obrazkiim popisuji obsah obrazku. Jsou uzite¢né pii jednoduchém vyhledavani
obrazki. Napiiklad Google vyhledava obrazky pouziva pro vyhledavani obrazka klicova
slova — text na strance, kde se obrazek nachazi. Chybovost pak spociva v tom, zZe text
mnohdy nesouvisi s obrazkem. Snadno se uzivatel vyhleda obrazek, ktery nesouvisi s danou



tématikou, nebo nenajde obrazek viibec. Proto jsou presné anotace k obrazkum tak uziteéné
a dulezité.

Tato oznacend data jsou Siroce pouzivana k trénovani autonomnich modelt vnimani
jizdy pro chodce, dopravnich znacek, prekazek v pruhu atd.

2.3 Graficka data

Graficka data se déli na data vektorova a rastrova, mezi nimiz je rozdil ve zptisobu popisu
objektu.

Vektorova vyuzivaji k popisu geometrickych parametra a rastrova data popisuji shluk
bodu, napf. tsecka je popsana jako mnozina bodu o riznych souradnicich, které dohromady
tvori obraz tsecky. Ve vektorovém zapisu bude obsahovat pouze pocatecni a koncovy bod
a data o barveé a sifce.[2]

2.3.1 Vektorova data

Vektorovy graficky soubor obsahuje informace o objektech slozenych z krivek, jednoduchych
téles umoznujici geometrickou konstrukci. Ohledné kruznice soubor neobsahuje informace
o vSech bodech, co na ni lezi, avSak uvadi, Ze se jedna o kruznici se sourfadnicemi jejiho
stfedu a jednoho bodu, ktery na ni lezi. Posledni bod urcuje rovinu jeji konstrukce. Dalsi
informace jsou o barvé, tloustce Cary k sestrojeni. Program musi obsahovat algoritmus
pro sestrojeni. Typickymi vektorovymi daty jsou technické vykresy.[3]

Obrazek 2.1: Obrazek je popsan pomoci vektorovych dat jako soustava kiivek[2]

Vyhody:
e zménou meéritka nedochdzi ke ztraté informace

e vystupni soubory jsou pomérné malé

vhodné na tvorbu logickych map, tady obrazku vyuzivanych v ruznych rozmeérech

jednoduché kresleni

e vystupni soubory: .eps, .pdf, .pict (Mac).
Nevyhody:

e pii velkém zmenseni mohou zmizet nékteré cary

e pii velkém zvétseni jsou vidét chyby v kresbé



2.3.2 Rastrova data

Rastrova data dohromady tvori obrazek. Skladajici se z matice jednotlivych tecek (pixelu),
které maji svou vlastni barvu. Mnohdy byvaji k dispozici data o kompresi ¢i kédovani barev.

Rastrové jsou uklddana data, kterd jiz nebudou upravovana systémem, kterym byla
vytvofena (napf. zadnrovy pohled na soucést stroje), nebo obrazy, které nebyly pofizeny
pocitacem (napf. fotografie). Na rastrovém principu funguje vétSina zobrazovacich zafizeni
(tiskarny, televize, monitory). Na obrazku 2.2 je rastrovy obrazek, kde je v detailu vidét
slozeni ze ¢tvercu s barvou. Lidské oko nedokaze rozlisit jednotlivé ¢tverce, proto pusobi
vysledek spojité. Pocet pixeli je zavisly na tom, v jaké velikosti chceme obréazek tisknout
¢i prezentovat. Pro porovndni rozliSeni existuje jednotka DPI-Dots Per Inch (pocet bodu
na palec).

Obrazek 2.2: Rastrovy obrazek|2]

Rastrové obrazky mohou obsahovat libovolny pocet barev. RozliSujeme 4 zakladni ka-
tegorie:

e line art — obsahuji dvé barvy — ¢ernou a bilou, kazdy pixel je definovan pouze jednim
bitem (on=cernd, off=Dbil4)

e odstiny Sedi — obsahuji paletu stinu Sedé, také ¢istou cernou ¢i bilou
e tonované — obsahuji odstiny dvou ¢i vice barev, nejoblibenéjsi z ¢erné a druhé barvy

e plné barevné — informace popsana uzitim mnozstvi barevnych prostori RGB, CMYK
apod.

Vyhody:
e jednoduché pro vystup, pokud ma tiskdrna dostate¢nou pamét
e vystupni soubory: .eps, .gif, .jpg, .tiff, .pict (Mac)
Nevyhody:
o velkd pamétova narocnost (A4 format stfedi kvalitné bez komprese ma 40 MB)
e nelze libovolné zvétsovat, dochazi ke ¢tvercovani

e pii zmenseni ztraci ostrost



Obrazek 2.3: 1. Line-art, 2. Odstiny Sedi, 3. Ténované, 4. Plné barevné[2]

2.4 Web

Web, www (World Wide Web), je celosvétovou soustavou dokumentt dostupnych na inter-
netu na témz webovém serveru nebo internetové doméné nejnizsiho stupné.

Koncem 80. let minulého stoleti se v.CERNu vyvijel Tim Berners Lee hypertextovy
znackovaci jazyk HTML a tim spustil velky pokrok v informatizaci svéta. Prvni webova
stranka vznikla poc¢atkem 90. let.

Web tvori hlavni sluzbu poskytovanou v ramci svétové sité internet a jeho hlavni princip
spociva v propojovani webovych stranek pomoci takzvanych linku (hyperlinki), které jsou
reprezentovany adresou URL (uniform resource locator).

2.4.1 Povrchovy web

Povrchovy web tvori bézné vyuzivané webové stranky (noviny, eshopy, profily firem, wiki-
pedie apod.). Sbira indexované informace pomoci specidlnich robotu (sbéracu) jako napt.
vyhledavace Seznam, Google, Bing a dalsi. Jejich cilem je prohledat obsah vzniklych webo-
vych stranek a zobrazit jej pfes vyhledavani uzivatelim. Pouze uzivatel muze posoudit
kvalitu informaci, ktera je mnohdy prezentovana strankami se spamy, reklamou aj. Jedna
se proto o velmi slozité prostredi. Problémem jsou naptiklad socidlni média, kterda gene-
ruji obrovské mnozstvi informaci a mnohdy pravé dezinformaci, které se poté lavinové Siri
napri¢ spolec¢nosti. Jednim z hlavnich Siritelt je Hoax.cz, ktery je vlastné nejvétsi ¢eskou
databazi nesmyslu, poplasnych, fetézovych a lzivych zprav, které jsou lidmi casto sdileny
dale.[29]

2.4.2 Hluboky web

Vzhledem k tomu, Ze roboti povrchového webu se nedostanou do hloubky, existuje web
s tézko dostupnym nebo nedostupnym obsahem (napf. védecké ¢lanky, studie, patentové
dokumenty, normy, obchodni informace), a tim je hluboky web. Hluboky web tvoii neinde-
xované a tézko dostupné informace. Je pravdou, ze napi. Google Scholar rovnéz zptistupnuje
védecké ¢lanky nebo patenty, nicméné knihovny, ¢i univerzity je za prvé zpfistupnuji oném
robottim a za druhé, jedna se pouze o zlomek skutecného mnozstvi téchto dokumenti. Veli-
kost povrchového webu presahla v roce 2014 jednu miliardu webovych stranek, coz je malym
zlomkem hlubokého webu a jeho velikosti. Kvalitni, cenné informace lze najit v oblasti hlu-
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bokého webu, kam se lze dostat pouze za pomoci znalosti prislusnych informacnich zdroju
a specifickych vyhledavacich postupi.

2.4.3 Temny web

Temny web (téz temny internet) byva pojmenovéan jako darkweb nebo darkinternet. Je to ta
¢ast webu, kterd je sice vefejnosti pristupnd, ale jiz za pomoci sofistikovanych nastroju (pro-
hlize¢i) s primérni funkei anonymniho pohybu. To samoziejmé neni samotcelné, protoze
temny web dnes slouzi predevsim k nelegéilni ¢innosti a obchodu.

2.5 'Webova aplikace

Webova aplikace je aplikaci poskytovanou uzivatelim z webového serveru pres pocitacovou
sit Internet nebo vnitropodnikovou sif Intranet prostiednictvim webového prohlizece jako
tenkého klienta, ktery nezna logiku aplikace. Jsou oblibeny a vyuzivany k implementaci
informacnich systémi jako freemailil, internetovych obchodii, online aukci, webblogti. Jsou
charakteristické zptisobem komunikace s uzivatelem pres webovy prohlize¢ napii¢ celym
svétem pres internet. Rozsirovanim internetu jsou pristupné velkému mnozstvi uzivateli.
Sestavaji z modelu klient x server, pricemz v souCasnosti jsou trivrstvé, a to:

e Vrstva databazova — relacni databaze

e Vrstva aplikac¢ni

e Vrstva prezentacni — webové technologie

Vyhody:

e Siroka dostupnost webové aplikace

e moznost pruzné reagovat na potieby zakaznika

e centralizace dat na jednom serveru

e jednoduché sprava aplikace

e lze spustit na mobilech, tabletech i na stolnich pocitacich
Nevyhody:

e bezpecnost — hackerské utoky, inik a ztrata dat aj.

e zavislost na vypadcich a kvalité sité

e zavislost na rychlosti pripojeni k internetu

e jeji béh ve webovém prohlizeci je méné efektivni nez béh desktopové aplikace



Historie

U drivéjsich typu klient — server obsahovala aplikace klientsky program poskytujici uziva-
telské rozhrani na osobnim podcitaci. Aktualizace klientskych programu probihala na kazdé
pracovni stanici, coz bylo nakladné a neefektivni. Nové webové aplikace vytvaii webové
stranky ve formatu HTML/XHTML podporovan béznymi prohlizeéi (univerzalni klient).
Webova stranka funguje jako staticky dokument, ale jejich sled mize diky reakci na vstup
uzivatele vyvolat interaktivitu. K tvorbé dynamickych prvka je vyuzivan skriptovaci ja-
zyk JavaScript. Nova verze jazyka HTMLS5 je vice zamérend na podporu vyvoje webovych
aplikaci.

Rozhrani

Webové rozhrani mnohdy omezuje moznosti klienta. Pro pridani funkénosti a pocitu inter-
aktivity se ¢asto vyuziva skriptovani na strané klienta s obnovou stranky, coz zpusobuje
ruseni . Nékteré technologie umoznuji spolupraci skriptti na klientské strané se serverovou
casti aplikace bez nutnosti obnovovat stranku, napt. AJAX: technika vyvoje webu vyuziva-
jici kombinaci HTML, JavaScriptu a rozhrani XMLHttpRequest, které nacitaji klientskym
skriptiim informace ze serveru bez obnovy celé stranky.

Technické aspekty

Vyhodou vyvoje je schopnost pracovat podle urceni, bez ohledu na opera¢ni systém ¢i verzi
na klientském pocitaci. Implementace HT'ML, CSS, DOM je problematicka z divodu moz-
nosti uzivatelti nastavit zptisob zobrazeni ve svém prohlizeci (napf. jiny fez ¢i velikost pisma,
barvy ¢i vypnout podporu skriptovani) znehodnocujici vzhled aplikace. Vétsina prohlizecu
podporuje pouziti Adobe Flash ¢i javovych appletti pro ¢ast nebo celé uzivatelské rozhrani
formou zasuvnych modult. Poskytuji vétsi kontrolu vyvojairim nad uzivatelskym rozhra-
nim, ale nefesi problémy s nastavenim prohlize¢t. Komplikace déla i rozdilnosti mezi im-
plementacemi Flashe ¢i Javy. Nevyhodou je vysoka zavislost na poskytovateli a nutnost
stabilniho silného pfipojeni k serveru poskytovatele. Pi ukonc¢eni sluzby poskytovatelem
ji nelze nadale pouzit, na rozdil od lokalné provozovaného software. Nedostupnost sluzby
vznikne i prerusenim spojeni se serverem poskytovatele. Vyhodou je prakticky nulova adrzba
a minimalni ndklady (pevné mésicéni ¢i ro¢ni poplatky).

Struktura

Webové aplikace jsou obvykle strukturovany jako tiivrstvé (three-tier architecture).[16] Jed-
notlivé vrstvy jsou:

e Prvni (prezentacni) vrstva zobrazuje data (vizualizuje) provadéna klientem (tlustsi
nebo tendi klient) uzivateli formou grafického uzivatelského rozhrani, muze kontrolovat
zaddvané vstupy, neobsahuje vSak zpracovani dat (webovy prohlizec).

e Stiedni aplikacni (logickou) vrstva je jadrem aplikace, jedné se o nastroje pro dyna-
mické generovani stranek (napt. logika a funkce, vypocty a zpracovanim dat). Vyuziva
aplika¢ni skripty PHP, Java, .NET, Python, Ruby aj. a dale rizna ramcova reseni
(frameworky).
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e Treti (datovou) vrstvou je zpravidla databaze ¢i sitovy souborovy systém, webové
sluzby nebo jina aplikace. Datovou vrstvu tvori bud rela¢ni, nebo objektovy databa-
zovy model.

Webovy prohlize¢ posila pozadavky stfedni aplikaéni vrstvé (HTTP, serializace), ktera
je vytizuje pres dotazy do datové vrstvy (databdze) generovanim uzivatelského rozhrani
(standardizované databazové rozhrani SQL).

Pro blizsi vysvétleni Tier je fyzickou vrstvou, tzv. jednotkou nasazeni (deploymentem).
Jedna se o fyzické ¢lenéni systému na klient, aplikacni server a databazovy server, ¢emuz
odpovida volba technologii pro realizaci jednotlivych ¢asti.

Logicka vrstva Layer je jednotkou organizace kédu, ktera je fesena prevazné v aplikacéni
vrstvé a déli se na tyto ¢asti:

e Data layer — komunikace s databazi
e Business layer — implementace logiku aplikace

e Presentation layer — komunikace s klientem

.© O @ '
prezentacni vrstva, vizualizace a Q® © O ©@ Ce
\\ kpnlaklm body manualni i automatické, //

. .. ~__ vizualizace, sbérdat
komunikace s kontaktnimi
o ~ k ka:
body! sit, prenos - il mﬁ
serializace __ procesy aplikagnivrstey
informaéniho systému
transakce

aplikacni vrstva — business logic

transakce, dotazy, procesy \

@ komunikace s databazi, ‘l — “

serverove skripty - PHP,
ADL, SQL

datova vrstva (relaéni, objektova), fmm&‘j @ i i

pfipadné distribuovana

stav informaéniho systému

Obrézek 2.4: Struktura webové aplikace[16]

Obchodni vyuziti

Za pouzivani vytvorenych webovych aplikaci uctuji jejich poskytovatelé (application service
provider, ASP) mési¢ni ¢i ro¢ni poplatek. Vyhodou je, Ze tyto aplikace si nemusi uzivatelé
instalovat na svuj pevny disk.

2.6 Programovani webovych aplikaci
Webové aplikace jsou psany v ¢istych programovacich jazycich jako PHP ¢i Perl nebo jsou

vytvoreny pomoci frameworki, které mohou diky jednoduchosti a prehlednosti snizit pocet
chyb.
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Programovaci prostredi

Tvorba webové aplikace probiha ve dvou fazich, a to frontendu a backendu. Frontend je spus-
tén u uzivatele na internetovém prohlize¢i a backend (server) uchovéva ziskané anotace
a synchronizuje komunikaci mezi vice uzivateli.

2.6.1 Frontend

Internetové prohlizece podporuji omezené mnozstvi technologii, proto je nutné zvolit takové,
které jsou kompatibilni s co nejvétsim poctem zarizeni a prohlizecu. Ja jsem se rozhodl
pouzit: Javasript, HTML5.

HTML 5

HTML (Hypertext Markup Language) je zakladnim stavebnim kamenem (znackovacim ja-
zykem) tvorby hypertextovych dokumentt.[12] Je oznacovan priponami .html nebo .htm.
Obsahuje:

e Neformatovany text s kddovanim znakt UTF-8, v némz se vétsi pocet mezer redukuje
na jednu, konec fadku se prevadi na mezeru a prazdné radky se ignoruji.

e Vlozené znacky, elementy a znakové entity; HTML element je tsekem dokumentu
vymezenym znackami, mé své jméno, atributy, obsah.

e Poznamky zustavaji v dokumentu a daji se vyuzit k vlozeni piikazu pro server ¢i po-
znamek autora.

e Zmakové entity slouzi pro vkladani specidlnich znaki. Viz. obrazek 2.5

&lt; <
&gt; >
&amp; &
&reg; ®
&copy; ©
&euro; €
&nbsp; nedeélitelnd mezera

Obrazek 2.5: Vkladéani specidlnich znaku[12]

Spole¢né s CSS upravuje strukturu. Struktura se skldda se z hlavicky (head), téla (body)
dokumentu a Casto ze zapati. Nésledné se do ni pridavaji prvky (elementy) HTML jazyka.
Strukturu lze popsat jako strom elementti, v némz otcovsky element ¢ini HTML a synovské
uzly tvori elementy vnotené do otcovského.

Télo definuje obsah (text, obrazky, multimédia, interaktivni prvky) a strukturu (sekce,
podsekce, viceuroviiové nadpisy, odrazkované a ¢islované seznamky, tabulky, formulére atd.)
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Obrazek 2.6: HTML diagram

dokumentu. Vstupy dat jsou formuléfe (texty, zaskrtavaci pole, vybérové prvky) a vystupy
dat jsou prezentace (texty, seznamy, tabulky). [25]

HTML urcuje, jak ma stranka vypadat, kolik objekti mé na ni byt umisténo a kde. Pro-
hlizece prectou kéd v jazyce HTML a zobrazi podle néj stranku. Nejnovéjsi verzi je HTML
5, kterd jiz umi vkladat videa, zvuk do stranky. Diive se musela pouzit technologie Flash.
Uzitecnou utilitou je element canvas, ktery slouzi jako platno k vykresleni raznych ob-
razcu (primek, obrazka, kruznic apod.). Zékladni struktura HTML kédu je uvedena na ob-
razku 2.7.

<!DOCTYPE html>

<html>

<head>

<title>Page Title</title>
</head>

<body>

<hl>My First Heading</hl>
<p>My first paragraph.</o>

</body>
</html>

Obrazek 2.7: Kostra HTML kédu

CSS 3

CSS, alias kaskadové styly, je jazyk, ktery slouzi k usporadavani elementti na webové strance
v souboru s HTML jazykem. Autorem CSS je Hawkom Lium Vie a navrzeny byly organizaci
W3C. Kaskadové styly jsou propojeny s HTML jazykem pomoci tfid. Hlavnim smyslem
je tedy upravovat vzhled webové stranky bez zmény struktury a obsahu.

Jeho tkolem je rozdélit prezentaci stranky do jiného dokumentu nez do struktury. Jde
o jednodussi zpracovani dokumentt, zjednoduseni tvorby stranek, protoze CSS dokument
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je vétsinou v jednom souboru a stanovuje vzhled pro vsechny ostatni HTML dokumenty.
Odpada tak opakovani stejnych znacek pro vzhled stranky ve vsech HTML dokumentech.
Nynéjsi verze pracuji s modernim designem a s tvorbou animovanych prvki, které byly
drive tvofeny pouze pomoci Javascriptu nebo Flashe.[23]

Obrazek 2.8: CSS 3 logo

JavaScript

Javascript je objektové orientovany interpretovany programovaci jazyk pro zapis programi
k webovym strankéch.[13] Jeho jadro je implementovano ve vétSiné webovych prohlizecu
a urc¢eno pro programovani webu. Priklada objekty urcujici obsah okna prohlizece. Diky
Javascriptu nejsou webové stranky pouze statické, ale umoznuje do nich vkladat spustitelny
obsah.[19]

Vlastnosti:

e vychazi z jazyku C a Java

e je interpretovany

e je objektové orientovany

e je case sensitive (citlivy na velkd a mald pismena)

JavaScript nemé nic spole¢ného s Javou, je ji pouze syntakticky podobny.
Pouziti:

e dynamicky obsah, tj. generovani obsahu dokumentu podle ruznych okolnosti (vlozeni
aktualniho ¢asu apod.)

e interaktivni prace s dokumentem, tj. reakce na udédlosti (pohyb mysi, klik, zména
hodnoty atd.) a zména vzhledu prvku

e ovladani prohlizece, tj. pohyb v historii, otevirani oken, stavovy radek atd.
JavaScript muaze byt vlozeny ¢i externi skript. VlozZeny v hlavic¢ce ¢i téle dokumentu
se spusti v dobé, kdy na néj prohlize¢ narazi, a pak se zpracuje zbytek dokumentu. Vystup
nejCastéji generuje HTML kod.
2.6.2 Backend
HTTP protokol
Zkratka HTTP znamena HyperText Transfer Protocol. Jednd se v podstaté o protokol
prenaSeni hypertextu, pricemz hypertext je text s odkazy.[22] HTTP protokol popisuje
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zpusob komunikace prohliZzece se serverem, pri némz se stahuji stranky. Vyuziva se zejména

vvvvv

vvvvv

web je dualezité znat, kdy, jak a kterou HT'TP odpovéd zaslat.

HTTP protokol funguje tak, ze klient komunikuje se serverem. Klient zadava, co chce,
a server na jeho pozadavek reaguje. Nejvice vyuzivané internetové prohlizece jako Explo-
rer, Mozilla, Opera mohou byt klienty, ale stejné tak i vyhledévaci robot ¢i jiny program.
HTTP server oznacuje program fungujici v pocitaci v serverovné, mezi nejvice pouzivany
patii Apache. HT'TP protokol je jazykem dvou programt, které spolu komunikuji nejvice
po internetu. Pozadavkem klienta byva zejména vyhledani urcité stranky, proto se pripoji
k serveru a zadd URL dané stranky. Pozadavek se naformuluje v HT'TP protokolu, server
jej prijme, zpracuje odpovéd v HT'TP protokolu, kterou zasle klientovi. Muze jit napriklad
o HTTP hlavicky s textem stranky v HT'ML. Kdyz klient obdrzi odpovéd, precte hlavicky
a zobrazi stranku.

Mezi jednu z metod HT'TP patii metoda GET. Tato metoda vyslovuje urcité pozadavky
na soubory s konkrétnim umisténim na serveru. Vzhledem k tomu, Ze na jednom serveru
muze byt vice domén, informace HOST stanovi doménu, ze které soubor ziska. Takové volani
prijme server, ktery hosti doménu a podle informace HOST urci adresar, kde bude soubor
hledat. Z korené dokumentt ziskd server soubor, piipoji k nému HTTP hlavicky odpovédi
a zasle ji zpét klientovi. Klient (prohlize¢) projde jednotlivé HTTP hlavicky, zapamatuje
si je a zpracuje pozadovany HTML dokument, ktery nasledné zobrazi uzivateli. HT'TP
hlavicky nejsou zobrazeny, avsak lze je vidét pomoci rozsitenim prohlizece, ve vlastnostech
stranky v prohlizeé¢i (klavesa F12), vlastnim programem nebo telnetem.

Po zadéani pozadavku GET serveru, server muze reagovat nasledovné:

e kody 1xx — informacni zpravy definované konkrétni aplikaci

e kédy 2xx — Gspésné zpracovani pozadavku

e kédy 3xx — oznamuji napriklad, ze byl dokument presmérovan
e kédy 4xx — oznamuji chybu na strané klienta

e kédy bxx — oznamuji chybu na strané serveru

Koédy uvozuji odpovédi serveru, proto je dulezité znat nejcastéjsi kody. Za trojmistnymi
kédy byva obvykle uveden anglicky komentar.

Pro programovani serverové ¢asti jsem volil z nékolika moznych technologii a jazyki,
které jsou objektoveé orientované, dynamicky typované a interpretované, tj.:

e PHP
e Python
e Ruby[26]

PHP

Personal Home Page (Hypertext Preprocessor) je nejvice vyuzivany jazyk pro vyvoj webu.
Jednoduchy néstroj pro tvorbu dynamickych webovych stranek dostupny na vsech klico-
vych platforméach zdarma. Jeho cilem je vyvoj jednoduchych webovych aplikaci, u nichz
se nevyplati drahé aplikacni prostfedi.[15]
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Obrézek 2.9: Architektura serveru s PHP[15]

Jeho nevyhodou je slaby typovy systém, nepresnost a vice moznosti zpracovani tkol,
které narusuji ¢istotu kéodu. Vyhodou je vSak primé vkladani zdrojového kédu do HTML
souborti, zejména u tvorby jednodussich stranek ¢i aplikaci. Programéatortum, ktefi maji
zkusenosti s jazykem C, pomédha syntaxe obou jazyki.

Ruby

Ruby je dynamicky jazyk s objektovymi datovymi typy. V jeho béhu lze stridat metody
vsech objektd. PTi ruznych pristupech mize dojit k tomu, Ze primitivni objekty jsou prety-
povany kdekoliv v programu a pii presunu cizich knihoven se mohou chovat neocekavané.

Python

Python neslouzi ptimo k vyvoji webovych aplikaci, avsak pomoci WSGI (Web Server Ga-
teway Interface) lze tento jazyk vyuzit i v tomto sméru. Nabizi velkou standardni knihovnu
a kvalitni dokumentaci. Mize vyuzit soubor kvalitnich externich moduli. Zaméruje se na ¢i-
telnost a znovupouzitelnost kodu (PEP-8) pomoci syntaxe. Prehlednost kédu spociva v od-
sazenych blocich textu. Vyuziva silny typovy systém. Nizky pocet klicovych slov jej ¢ini
méné slozitym.

Srovnani jazyka pro backend
Jazyky pro backend byly porovnany podle nasledujicich kritérii:
e piehlednost

e bezpecnost

popularita
e vykon

e dynamicnost
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Nejvice prehlednym jazykem z divodu odsazenych blokid textu byl vybran Python.
7 pohledu bezpecnosti se umistily na stejném misté Ruby a Python, nebot PHP muze
chybovat v cistoté kédu. Pravé naopak je tomu v popularité, kde obliba PHP je vyssi
nez u Pythonu, ktery je umistil na druhém misté, a Ruby, ktery se umistil na misté tretim.
Vykonnost vsech tfech jazykd je témér na stejné urovni s ohledem na provedeni kédu
se stejnou funkci v cca obdobném case. Nejvice dynamickym je jazyk Ruby, ktery meéni
metody za béhu programu. Pro svou praci jsem si vybral jazyk Python s ohledem na jeho
prehlednost, bezpecnost, stfedni popularitu i vykonnost.

Python Framework

Mezi multifunkéni frameworky patii Flask, Twisted, Django. Vytvareji zakladni funkce
vsech webovych aplikaci jako napr. napojeni k databazi a prace s ni, vznik uzivatell, auten-
tizace, funkcionality se session a cookies, zakladni bezpecnostni ochranu. Django a Flask
jsou zaloZeny na stejném tucelu. Twisted lze kombinovat, protoze se zabyva komunikaci
po siti.

Twisted

Framework napsany v Pythonu pro programovani sitovych sluzeb a aplikaci, jehoz hlavnim
cilem je vznik neblokujictho asynchronniho serveru. Podporuje klientskou i serverovou ¢ast
a vyuziva Siroky vybér operacnich systému a platforem. [28]

Django

Tento jednoduchy, flexibilni, vysokoturoviiovy open-source framework vytvari webové apli-
kace s relativné nizkym poctem 1radki zdrojového kddu. Na objektové orientovaném jazyku
Python vytvaii aplikace k feSeni rtznych druhii problémi a moznosti znovupouzitelnosti
v8ech komponentt na zékladé principu ,DRY*“ (Don’t repeat yourself). [20]

Flask

Jedna se o jednoduchy microframework pro Python. Jeho zasadou je k osekanému ja-
dru vyuzit funkcionalitu plugini. Tento program jsem si vybral pro svou praci pro jeho
jednoduchost.[24]

2.7 Vizualizace a serializace dat

Data v informacnich systémech jako jednoduché hodnoty, struktury a kolekce mohou byt
reprezentovana pomoci vhodnych modelt a témi jsou:

e Vizualizace (2D reprezentace dat), kterd vyuziva zejm. HTML, CSS, pokrod¢ili Ja-
vaScript, XSLT a grafické prezentace.

e Serializace (1D reprezentace sériovou formou pomoci fetézce), kterd vyuzivani zejm.
JSON, XML, dalsi specializované formaty.[17]
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Obrézek 2.10: Vizualizace v informa¢nim systému[17]

Vizualni prezentace

Vizualni prezentace muze predstavovat seznamy, formulare, tabulky. Musi byt zvlast ur-
Cena, nezavisle spravovana. Generovany HTML kéd vyjadiuje obsah vysledného dokumentu
a jeho strukturu. M4 vice moznosti vzhledu pro desktop, mobil apod. Cilem je udrzeni nej-
jednodussiho serverového kédu.

CSS

Cacsading Style Sheets je samostatnou definici vzhledu. Style sheet znamena stylovy pred-
pis. CSS pracuje se sadou pravidel, kde kazdé pravidlo stanovuje vlastnosti néjakého okruhu
HTML elementi. Okruh HTML elementt voli tzv. selektor pravidla. Definice ur¢ité vizu-
alni vlastnosti je oznacena jako jeji deklarace. Vétsi mnozstvi elementii mtize spojovat jedno
pravidlo a naopak aplikace vétstho mnozstvi pravidel mtze zptisobit vzhled elementu.

CSS Frameworky

CSS Frameworky predstavuji hotova CSS feseni, kterd jsou nejcastéji vyuzivanymi prvky
uzivatelského rozhrani pro rychly navrh aplikace. Vyuzivaji pridani rtznych trid HTML
elementu (standardni atribut class), pricemz nechténym efektem je, ze se vétsi ¢ast specifi-
kace vzhledu se presouvd do HTML. ReSenfm je minimalizace kombinaci s vlastnimi CSS
predpisy, napt. Bootstrap.

Serializace

Serializace (marshalling) je proces konvertovani datovych struktur nebo stavu objektu
do formatu, ktery muze byt bud uloZen jako napt. textovy soubor nebo prenasen sifovym
prenosem.
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Obrézek 2.11: Serializace v informacénim systému[17]

Deserializace

Deserializace (unmarshalling) je rekonstrukce hodnoty na stejny nebo jiny pouzitelny i ne-
textovy formét (vznik sémanticky ekvivalentniho klonu puvodni datové struktury). Pouzi-
tim referujicich hodnot (vztaht) vznika slozity proces u objektt i u metod.

Syntaxe serializa¢nich formatt

Pokud chiapeme pojem serializace vyjadienim hodnoty struktury ve formalnim jazyce, musi
mit hodnoty struktury a kolekce stanoveny tvar. U hodnoty typu struktura jde o uspora-
danou n-tici (al, a2, ... an) a u hodnoty typu kolekce jde o usporddanou mnozinu bl, b2,
... bm, pfi¢emz na trovni hodnoty (vyskytu) jsou stejné. Vzhledem k tomu, Ze formalni
jazyk musi byt bezkontextovy, tak se jednd o zavorkované zanofené véty tvaru an... bn.
Jakykoliv bezkontextovy jazyk by mél mit moznost zapisu literala strukturovanych hodnot
(napf. JavaScript ~JSON) nebo lze pouzit specidlni bezkontextovy jazyk (napf. znackovaci

XML).
Serializac¢ni formaty

Serializa¢ni formaty jsou prevazné proprietarni (privatni, uzaviené) formaty jednotlivych
aplikaci zavisejici na architektufe (napt. dumppaméti). Nejsou schopny sdilet existujici
nastroje jako napr. parser. Z historie:

e V roce 1987 zavedla firma Sun Microsystems External Data Representation (XDR)

e V roce 1990 vyvinut firmou XML Working Group jazyk XML zalozeny na SGML
a rozsitil moznosti HTML

e V roce 2001 vznikl JSON jako konkurence XML
e V roce 2001 vznikl YAML jako nadmnozina JSON

2.71 XML

Extensible Markup Language byl primarné urcen jako znackovaci jazyk pro tvorbu doku-
mentd. Vznikl ze standardu SGML. Je snadno rozsifitelny pro dalsi aplikace, protoze umi
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formélné definovat vlastni schéma, validaci, transformaci, objektovou reprezentaci, je jed-
nim z nejvhodnéjsich kandidati pro reprezentaci dat. Nevyhodou je jeho tézkopadnost.

Obrazek 2.12: Komponenty XML technologie[14]

XML dokumenty

XML dokumenty jsou syntakticky obdobné jako v HTML.[18] Vznikaji na zdkladé hierar-
chického zanorovani XML prvku (elementt), které maji své jméno, piip. atributy. Jeden
z elementd je kofenovym. XML dokumenty maji syntaktické rozdily proti HTML. XML
neurcuje sdm jména ani vyznam elementt ¢i atributii, protoze vse stanovuje konkrétni apli-
kace. VSechny znacky jsou pérové (parser neznd vyznam) a hodnoty atributi se uvadéji
v uvozovkach. Je-li element préazdny (bez obsahu), ale mize mit atributy, bude mit tvar:
<jménopiipadnéatributy /> nebo ekvivalentné: <jménopiipadnéatributy></jméno>.

Typova kontrola

Pro konkrétni aplikaci miizeme stanovit urcitd jména znacek a atributt. Zavedenim moz-
nosti typového urceni a kontroly (text, ¢isla, enumerace apod.) obsahu znacek lze definovat,
kontrolovat, pfenaset obecné datové struktury, ¢imz vznika ze znackovacich jazykt obecny
prostiedek pro serializaci strukturovanych dat.

Definice typu dokumentu

Definice typu dokumentu (DOCTYPE) urcuje strukturu zvolené aplikace (metadata). Jednd
se o instrukci, kterd XML dokumentu stanovi definici typu dokumentu (DTD — Document
Type Definition). V serializovaném tvaru vznika kratky fetézec vyhovujici syntaxi. Samotné
definice nejsou vyjadreny v jazyce XML. XSD (XML SchemaDefinition) definuje zékladni
kameny dokumentu XML jako elementy a atributy, podelementy, jejich poradi. U elementt
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urc¢uje pocet, obsah, datovy typ (i atribut) a vychozi a fixni body (i atribut). Pracuje
s XML syntaxi. Dalsi moznosti je napt. RelaxNG.

Entity

Entita je takova jednotka (prvek) dokumentu, kterd se v.dokumentu ¢asto objevuje, ma své
jméno a lze ji fyzicky izolovat a samostatné ukladat. Tim, Ze se jednotka vyskytuje v néko-
lika mistech dokumentu, muze jeji duplikaci dochazet k chybam. Nekompatibilni systémy
ji mohou odlisné reprezentovat. Z téchto diivodi se doporucuje rozsahly dokument rozc¢lenit.
Entita existuje v jiném datovém formétu, nezli text XML (multimédia).

Klasifikace entit:

e Interni zastupuji néjaky text uréeny piimo v XML dokumentu (kratsi, slozitéjsi texty,
které se v dokumentu nékolikrat opakuji).

e Externi zastupuji néjaky jiny soubor, bud textovy dokument nebo binarni soubor
(napf. obrazek).

Externi entity se déli na:

e Textové

e Bindrni

V souhrnu mohou existovat entity v kombinacich: interni textova, externi textova a ex-
terni binarni.
Deklarace

Entita musi byt v textu definovana pred prvnim odkazem. Pfi vicendsobné definici se bere
prvni a ostatni se ignoruji. U deklarace interni textové entity je textovy obsah uzavien
v uvozovkach (nebo apostrofech). Vestavéné entity neni tfeba deklarovat, protoze nahrazuji
metaznaky jazyka XML. Deklarace typu dokumentu se musi objevit pfed prvnim elementem
dokumentu a lze ji vyuzit jen pro pojmenovani a dalsi ¢ast za zavorkami se vynecha.

2.7.2 JSON

Java Script Object Notation byl navrzen na podmnoziné programovaciho jazyka JavaScript,
Standard ECMA-262 3rd Edition-December1999 jako jazyk pro prenos dat mezi serverem
a prohlizecem. Pro zapis vyuziva syntaxi literdlu v jazyce JavaScript, v jehoz aplikacich
dochézi k snadnéjsimu zpracovavani. Neni na této platformé zavisly, protoze ma podporu
na vsech hlavnich serverovych i klientskych platforméach.
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Obrézek 2.13: Struktura v JSON — serializace neusporadané struktury[17]
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0 | value | ()
'
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Obrézek 2.14: Kolekce v JSON — serializace usporddané kolekce — seznamu|[17]

value

Obrézek 2.15: Zakladni typy v JSON[17]

Hlavni vyhodou JSON oproti XML je mensi velikost prenasenych dat. Uvadi se, ze obsah
XML je az ze 40% tvoren znackami a atributy. Malé projekty neomezi, velké vSak ano.
Dalsi vyhodou je tispora finan¢nich prostiedki. Za nevyhodu, kterd sama o sobé nemusi
nevyhodou byt, je nékdy chapana nemoznost definovat znakovou sadu prenaseného obsahu.
Vychozi kédovani je moderni UTF-8.
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Any UNICODE character except
" or \ or control character

string [

guotation mark

reverse solidus

solidus

backspace

farmfeed

newline

carriage return

horizontal tab

4 hexadecimal digits

Obrézek 2.16: Textové fetézce v JSONJ[17]

Obrézek 2.17: Cisla v JSONJ[17]

2.7.3 YAML

Ain’t Markup Language obsahuje rysy pro jednodussi, uzivatelsky priznivéjsi a kompakt-
néjsi serializaci bez slozitych konstrukei s moznosti se vyjadrit v ¢istém textu. Ma podporu
nehierarchickych struktur a strukturuje data indentaci, tedy zanorenim (bez tabelatoru).
Mezi ostatni jazyky pro serializaci 1ze zafadit XDR od firmy SUN, déle Cocoa (proper-
tylist v systémech NeXSTEP, GNUstepa Mac OS X). Pro rozsahlé soubory dat jako jsou
satelitni a meteorologicka data byl vyvinut binarni serializa¢ni format HDF a jeho varianty.
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Omezené serializa¢ni formaty

Omezené serializa¢ni formaty jsou urcéeny pouze pro specialni pouziti, napft. pro predavani
obsahu formulard v HTML protokolem HTTP. Omezuji hloubku zanofeni a typy polozek
strukturovanych hodnot.

2.74 DOM

Objektovy model (Document Objekt Model) stanovuje hierarchii objektu, které podporuje
internetovy prohlize¢, jejich metod a vlastnosti. Jinak feceno jde o objektovou reprezentaci
XML ¢i HTML dokumentu pro préaci s nim jako napf. pro ¢teni ¢i zménu. Jde o prezentaci
ve formé stromu objektti. Rozhrani objektt nezdvisle na platformé definuje W3C standard.
Jeho znalost je nezbytnda pro programovani v JavaScript, Java, PHP, C++, C# apod.

ﬁ
3

e
:

Element

m
=

Obrézek 2.18: Tridy DOM][17]

2.8 Bezpecnost webovych aplikaci

Zabezpeceni webovych aplikaci je jednou z nejdulezitéjsich véci, protoze webové aplikace
jsou aktivy uzivatele, tedy znamenaji pro néj urc¢itou hodnotu. Naruseni bezpecnosti webové
aplikace by zptsobilo uzivateli poskozeni ¢i trvalou skodu. Miuze jit naptiklad o ziskani osob-
nich udaju (jméno, heslo, adresu) a jejich zneuziti. Pokud aplikace ztratila duvéryhodnost,
nikdo by nemél zajem s ni pracovat. Z téchto divodu se zabyvam i bezpecnosti aplikace
a moznymi utoky.

XSS (Cross-site scripting)

XSS prestavuje jeden z moznych atakt na webovém rozhrani tim, ze vklada vlastni Ja-
vascript kod, ¢imz provozuje tzv. phishing. Mize probéhnout tak, ze svému ditéti chcete
predvést fotku zviratka, kytky ¢i auta a misto toho se v odkazu otevie video nebo obra-
zek s nééim zcela nechutnym, napf. s roztrhanym zvifetem. Vyvola to hnév a odmitavou
reakci k webu. Tento moment tto¢nik vyuzije napriklad pro ziskani davéryhodnych dat,
finan¢nich prostredki nebo dokonce ke spadnuti celého webu.
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Perpetrator injects the
website with a malicious
script that steals each
visitor's session cookies

Website

For each visit to the
website, the malicious
script is activated

@

Website Visitor

Visitor's session cookie
is sent to perpetrator.

N

Perpetrator

Perpetrator discovers a
website having a vulnerability
that enables script injection

Obrézek 2.19: Cross-site scripting|5]

Cross Site Request Forgery

Cross Site Request Forgery je jednou z 20 nejvice zneuzivanych bezpeénostnich chyb. Utod
tak, ze jeho stranka navadi prohlizec¢ uzivatele k zaslani HT'TP request na duvérnou stranku
jako béznou interakci uzivatele s touto strankou. Pripojeni uzivatele a stav cookies v pro-
hlize¢i uzivatele mu umozni pripojit se jako uzivatel a provadét veskeré operace s jeho
opravnénim s tim, Ze to zneuziva ve svij prospéch. Na obrazku 2.20 je schéma ttoku.[9]

e ™
Cross-Site Request Forgery
1. Victim logs into bank
account.
b o D
) <
2. Bank assigns victim S
| — a validation token. BANK
VICTIM WEBSITE
(@) 4
3. Hacker sends 5. Forged request
forged request is executed by
disquised as the bank using
legitimate previously
communication assigned
from the bank. HACKER validation token.
4. Victim unknowingly
forwards request to bank.
\ J

Obrézek 2.20: Cross Site Request Forgery|[1]
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Custom HTTP Headers

Jako ochranu proti Cross Site Request Forgery lze vyuzit vlastni http hlavicky, které prohli-
zeCe brani zasilani vlastnich hlavicek z jedné webového adresy na dalsi, ale nebrani tvorbé
vlastni http hlavicky za pouziti XMLHttpRequest objektu. Stranka musi tedy kontrolovat
hlavicky HT'TP requestu a vylouéit ty nespravné.

Secret Validation Token

Dalsi obranou je dodatecné zaslani dat ke kazdému HTTP pozadavku, které garantuji au-
torizovany zdroj. ,Valida¢ni token* by mél byt pro ttoc¢nika neznamy a tézce zjistitelny.
V ptipadé, ze by HT'TP request neobsahoval valida¢ni token ¢i nemél oc¢ekavanou hod-
notu, server by jej mél odmitnout. Validaéni tokeny lze generovat pomoci riiznych technik,
napriklad ndhodné, a néasledné jej ulozit ve formé cookies.
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Kapitola 3

Implementace

3.1 Pouzité technologie

K tvorbé aplikace jsem vyuzil virtual environment. Do environmentu jsem stahl a nainsta-
loval Python a Flask, které byly v zadani prace.

3.1.1 Virtualni prostredi

Stahovani, ukladani a fesen{ modult v programovacim jazyku Python je jako u mnoha
dalsich modernich programovacich jazyku jedine¢né. Jedinecnost stahovani ma své vyhody,
avSak nékterd rozhodnuti o skladovani a feSeni baliCkt pfinesla urcité problémy, zejména
s tim, jak a kde jsou ulozeny. Balicky mohou byt nainstalovany do systému na vice mist,
napr. v podiizeném adresafi cesty ulozené v sys.prefix. Balicky tretich stran nainstalované
pomoci easy__install nebo pip obvykle umistény do jednoho z adresaru, na které odkazuje
server site.getsitepackages. Kazdy projekt v systému tak pouziva ve vychozim nastaveni
stejné adresafe k uklddani a nacitdni balicka webu (knihovny tfeti stran). Problém na-
stane, pokud dva rizné projekty vyzaduji jinou verzi programovaciho jazyka Python, proto
timto zptsobem nelze rozlisovat jednotlivé verze pro dany projekt. Projekty jsou ukladany
podle nazvt a neobsahuji informaci o verzi jazyka, nelze tak rozlisit jednotlivé verze. Dané
projekty by musely pouzivat stejnou verzi, coz by nefungovalo. Vznikly problém fesi virtu-
alni prostredi a nédstroje virtualenv/venv.[27]

Pro zpracovani projektt v Pythonu je vytvoreni izolovaného virtualniho prostredi velmi
dulezité. Jde zejména o to, ze kazdy projekt je jedineény v tom, ze pouziva ruzné verze pro-
gramovacich jazyku a knihoven. Kazdé samostatné virtualni prostfedi pro projekt by mohlo
byt zavislé na jiné verzi jazyka. Neni omezen pocet takto vytvorenych virtudlnich prostredi,
které lze snadno vytvorit pomoci piikazového radku.

Nastroj venv jsem ziskal instalaci programovaciho jazyka Python 3, ktery tento néstroj
obsahuje. Novy adresar ke zpracovdni projektu jsem vytvoril na zdkladé prikazu: $ mkdir
bakalarskaprace && cd bakalarskaprace. Poté, co vznikl novy adresaf, jsem v ném vytvoril
nové virtualni prostiedi: $ python3 -m venv env.

P1i instalaci izolovaného virtualniho prostiedi néstrojem venv musite urcit verzi inter-
pretu Python 3, ktera instalaci provede. Piedejdeme tim problémim s instalaci nového
prostiedi v Pythonu. Vzhledem k tomu, Ze jsem pracoval s Pythonem 3.8.2; tak jsem nevy-
uzil nastroje pyvenv urc¢eného pro nizsi verze, ale piikaz: python3 -m venv.

Kazda slozka tohoto prostiedi obsahuje néasledujici polozky:

e bin: soubory, které ovliviiuji virtualni prostiedi
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e include: zahlavi C, ktera sestavuji balicky Pythonu

e lib: kopie verze Pythonu spolu se slozkou site-packages, kde je nainstalovana kazda
zavislost

Izolace od globélniho prostiedi lze dosdhnout pomoci nékolika rtznych nastroji Pythonu
a také pomoci samotnych spustitelnych soubort Pythonu. Vsechny kédy a piikazy tak jsou
provadény ve vazbé na aktualni prostiredi.

Aktivaéni skripty v adresafi Scripts jsem pouzil k nastaveni shellu, aby se pouzila dana
verze Pythonu spolu s balicky webu nainstalovanymi ve virtualnim prostfedi. K aktivaci
izolovaného prostiedi jsem spustil nasledujici skript: $ env/Scripts/activate. Po aktivaci
prostiedi se zobrazi indikator s nazvem aktualniho prostiedi. Program v jazyce Python tudiz
bude pracovat pouze s balicky a nastavenim aktualniho prostfedi. Pfi spusténi Pythonu
a existenci dvou spustitelnych souborti neexistuje mezi nimi zadny rozdil, lis{ se pouze
v adresarich.

3.1.2 Porovnani textovych editora

S ohledem na skutecnost, ze v soucasné dobé existuje mnoho textovych editori, musel
jsem se pro aplikaci rozhodnout mezi jednim z nich. Prostudoval jsem tak porovnani klada
a zaporu ¢ty nejoblibenéjsich Atom, Visual Studio Code, Vim a Sublime, abych zjistil,
ktery mi bude nejvice vyhovovat. [8]

Atom

Jeho adresou URL je https://atom.io/, d4 se ziskat zdarma (licence MIT), vyvinul jej Gi-
tHub a funguje na platformdch OSX, Windows a Linux. Je pojmenovavan Hackabilnim
textovym editorem pro 21. stoleti. Jeho prvni vydani probéhlo v roce 2014 a je stale dy-
namic¢téjsi. Nabiz{ moznost pridani dalsich funkei k Gpravam pres spravce balickt nainsta-
lovaném ve vychozim nastaveni. Tyto balicky a témata (6 tisic a vice) jsou pak hostovany
na severu vyvojare GitHub. I zdkladni funkce Tree View a Settings View jsou predinstalo-
vanymi balicky. Zasadnim problémem Atomu je védét, které balicky je potieba nainstalovat
do zékladni verze (tzv. od nuly).

Atom potési uzivatele funkcemi minimap, kterd poméha vizualné preskocit na ¢asti sou-
boru, automatické doplnovani pomoci automatického dopliovani +, rozdéleného podokna
pri préaci na nékolika souborech souc¢asné, podpora drag / drop souboru / slozky ve stromo-
vém zobrazeni (chybi v Sublime). I tpravy stylu jako ofiznuti mezer na uloZeni a uloZeni
na ztracené zameéreni souboru lze v Atomu snadno nastavit a prepsat, napr. i riizné odsazeni
pro JS vs CSS vs HTML.

Vykon Atomu ma pfi otevieni souboru nebo prepinani mezi kartami zpozdéni. Lze Tici
ze je stale frustrujici, ale od doby, co byl vydan se vyrazné zlepsil. Piesto je Atom skvé-
lym néastrojem k editaci pro nové uzivatele. Nejvétsi nevyhodou zlistavaji stale problémy
s vykonem.

Kéd Visual Studio

Jeho adresou URL je https://code.visualstudio.com/, d4 se ziskat zdarma, vyvinul jej Micro-
soft a funguje na platformach OSX, Windows a Linux. Je relativnim novackem ve svété
textovych editort, protoze byl zvefejnén v dubnu 2015. Jedna se o vytvoreni vykonného
a flexibilntho editoru napti¢ platformami. VSCode nabizi ekosystém pluginu (rozsiFeni),
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a to pres nékolik tisic. Nékteré pluginy i jejich sprava je nainstalovina ve vychozim nasta-
veni. Uré¢itou dobu zabere vybér vhodnych pluginti pro konkrétni projekt. Mezi oblibené
patii Debugger pro Chrome, ktery disponuje moznosti nastaveni tzv. break pointu a ladit
JavaScriptovy kéd. Pro dpravy a pracovni postup funguje obdobné jako Atom a pouziva
Elektron, Node a HTML s CSS.

VSCode je naroc¢néjsi na konfiguraci, ale po ¢ase zacne ukazovat, co vSechno umi. Velkym
bonusem je integrace Git, ktery je vyhodou pro bézné operace, mezi néz patii napriklad
odevzdani a rozdily, a usetri ¢as. Stejné jako u jinych editort obsahuje funkce prizptisobeni
jako napriklad obtékani, odsazeni, vytvareni témat, vylepseni jazyka atd. VSCode diky
pouzivani Node.js, Elektronu, HTML a CSS je rychlejsi nez Atom. Pii préaci se soubory
se nezpozduje a vyhledava plynule.

Lze ftici, ze hlavnim rozdilem mezi Atomem a VSCode je rozdil ve vykonu. Vykon
VSCode je srovnatelny se Sublime. VSCode nabizi zajimavou konfiguraci k tomu, aby spl-
noval stejné standardy jako Sublime. Integrace Git a ladici program jsou jeho bonusem.

Vim

Jeho adresou URL je http://www.vim.org/, dd se ziskat bezplatnd licence kompatibilni
s GPL, vyvinul jej Bram Moolenaar a funguje na platformach OSX, Windows a Linux.
Nabizi moznost tipravy a prohlizeni souboru na vzdaleném serveru pomoci terminalu. Vim
nabizi sirou funkcionalitu, avSak zacatky jsou tézké. Vice nez 14 000 balicku jsou pomérné
velkym vybérem. Mezi nejzajimavejsi patii prizkumnici stromi, zvyraznovace syntaxe, té-
matické tpravy, integrace Git. Patfi mezi flexibilni a vykonné editory. Opét je u néj dilezité
znat nejvice prospésné pluginy k instalaci, které mizeme ziskat vlastnimi zkuSenostmi, zis-
kanymi praci ve Vimu, nebo na zakladé doporuceni.

Vim funguje jako textovy editor prikazového radku, coz znamena, ze se neovlada na za-
kladé dvojklikt ¢i pohybt mysi, ale své funkce jako otevirani, zavirani, upravy, ukla-
dani ovlada na zdkladé klavesovych zkratek. Pokud se naucite spolecné prikazy klavesnice,
tak se ve Vimu pracuje celkem dobte. Hlavnim problémem Vimu je tedy znalost klavesovych
zkratek, diky niz se pak snadno upravi soubory, prohledava a nahrazuje. Pokud je neznate,
rychle se v ném ztratite. Je prizptsobitelny, pres Google lze vyhledat konfigura¢ni soubory.

Vim je vykonnym editorem s rychlym a efektivnim vyvojovym prostiedim. Jeho vy-
konnost vsak blokuje znalost ptikazti a rychlost jejich psani uzivatelem. K ziskan{ znalosti
piikazu je potiebna trpélivost.

Sublime

Jeho adresou URL je https://www.sublimetext.com/, plati se licenéni poplatek s moznosti
vyuziti Casové neomezené zkusebni bezplatné verze. Vyvinul jej Jon Skinner byvaly inze-
nyr a funguje na platformach OSX, Windows a Linux. Sublime byl spustén v roce 2007.
Jde o jedno nejoblibenéjsich vyvojovych prostfedi podle pruzkumu spole¢nosti Stackover-
flow 2016. Prvnim instala¢nim balickem je plugin Sublime Package Control, pomoci kterého
se instaluji dalsi balicky. Sublime obdobné jako Atom nabizi spoustu balickti. Nékteré z nich
jsem vyuzil a mam je popsany v nasledujici kapitole. Editor vytvari prostredi, které podpo-
ruje soustredéni na dulezité soubory a jeho vyhledavani je jednoduché a rychlé i ve vétsim
mnozstvi soubori.

Po rozsiteni o klicové pluginy, jejichz instalace néjakou dobu trva, u Sublime stejné
jako u Atomu ziskate spravné zvyraznéni syntaxe, formatovacich jednotek JSON atd. Sub-
lime umi ovladat aspekty obdobné jako Atom jako napf. ofiznuti mezery. M4 jednoduché
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konfigura¢ni soubory ve formatu JSON. Ve vykonnosti (otevirdni, zavirdni, vyhledavani)
Sublime prekonava Atom, pracuje plynule a rychle. Obecné fe¢eno Sublime je flexibilnim
a rychlym editorem a jedno z nejlepsich vyvojovych prostiedi.

Vsechny vyse uvedené editory maji své klady a zapory. Vzhledem k tomu, ze Sublime
jiz néjakou dobu vyuzivam, dale pro jeho vykonnost, jednoduchost ovlidani, flexibilitu,
intuitivnost a k faktu, Ze se jednd o jedno z nejlepsich vyvojovych prostiedi, jsem si pro svou
praci vybral pravé tento editor.

3.1.3 Sublime Text 3

Samotné implementovani programu probihalo za pomoci programu Sublime Text 3, ktery
zvyraznuje syntaxi jazykd HTML, JavaScript, Python, které jsem k tvorbé aplikace pouzil.
Jedna se o komeréni editor napsany v jazyku C++4. Sublime Text je multiplatformni,
¢isty, vykonny a rychly code editor s prehlednym uzivatelskym prostiedim (inspirace Vimem).[10]
Jak jsem jiz vyse uvedl, podporuje hodné programovacich jazykt a umi zvyraznit jejich syn-
taxi. Jeho komunita vytvari rizna rozsiteni jako pluginy, snippety atp. Je rychly, co se tyce
vypnuti i zapnuti oproti jinym editortim jako napt. Eclipse. Sublime Text 3 to zvladne do
2 sekund, pricemz jiné do 2 minut.

Editor dokaze pracovat v riznych médech jako fullscreen, ktery jsem nejvice vyuzival.
Dale pracuje v distraction free mode, kde se zobrazi pouze misto na kéd a menu. Tento
jsem nepouzival. Kromé této nabidky umi editor rozdélit pracovni plochu horizontalné
az na 4 plochy vedle sebe, vertikdlné 3 plochy pod sebou nebo na 2x2. Rozdéleni ploch
je praktické pri prezentaci kodu, abychom nemuseli prepinat mezi jednotlivymi soubory.

Sublime Text 3 nabizi stylovou a rychle navykovou minimapu kédu, kterou lze ménit
podle toho, zda ji chcete vyuzit ¢i ne. Python konzole je bonusem navic, jenz lze vyuzit
minimalné jako kalkulacku. V Sublime Text 3 probih4 plna konfigurace ve specialnich JSON
souborech.

S editorem se da pracovat jako s klikacim editorem, nebo miizete vyuzit svych znalosti
prace s klavesovymi zkratkami a pouzit klavesnici. Dalsi jeho super vyhodou je moznost
ovladat vice kurzori najednou. Mezi dalsi funkénosti, které usnadnuji praci v editoru je kla-
vesova zkratka Ctrl + D. Vybereme s ni ¢ast kddu a postupné se oznaci dalsi vyskyty, které
muzeme pak upravovat. Na obrazku 3.1 je zndzornéno zobrazeni editoru.
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Obrazek 3.1: Sublime Text 3

Klavesové zkratky

Pro rychlejsi praci v editoru je vyhodné pracovat s klavesovymi zkratkami, kterych je hodné,
ale mezi nejvice pouzivané patii tyto:

e Ctrl + P nabidne vybér souboru, pokud zadate @ ziskdme seznam funkci a pokud
zadate : a Cislo radku, tak presune kurzor na zadany radek

e Ctrl 4+ Shift + P nabidne seznam piikazi

e Ctrl 4+ D prida kurzor na dalsi vyskyt vybrané polozky, jak jsem jiz popsal vyse
e Ctrl 4+ Click pridd na vybrané misto dalsi kurzor

e Ctrl + F vyhleda zadany retézec kédu v aktudlnim souboru

e Ctrl 4+ Shift + F vyhleda zadany fetézec kédu ve vice souborech, enter vam zobrazi
vypis s nalezenim

e Ctrl + Shift 4+ nahoru/doli posune fddek nahoru nebo dolu
e Ctrl + Shift + D duplikuje radek
e (Ctrl + Shift 4+ K nebo Shift + Delete smaze radek

e Ctrl + (Shift) + Tab pfesune na dalsi otevieny soubor

Pluginy

Abychom mohli pracovat s pluginy, je nutno nainstalovat Package Control, a to otevienim
konzole pomoci Ctrl 4+ ; a vlozenim kédu Install Package Control, potvrdime klavesou
Enter.
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Po tspésné instalaci se pii pouziti klavesové zkratky Ctrl 4+ Shift +P objevi novy piikaz.
Jedna se o ptikaz Package Control: Install Package, ktery nam po vybrani poskytne textové
okno, kam napiSeme nazev pozadovaného pluginu. Plugin si miizete vybrat podle vlastniho
uvazeni na webu https: //packagecontrol.io/. Po instalaci nového pluginu je doporuceno cely
editor restartovat. Mezi nejzajimaveéjsi pluginy, které mohou usnadnit praci v editoru patii:

e Alignment prehledné zarovna vybrany kéd
e Colorpicker nabidne moznost vyuzit klasicky color picker

e Emmet (Zen Coding) jako doplnék pro HTML vytvari HTML zapis, obdobné jako za-
pis CSS selektrori, nabizi ndsobeni, znak $ k inkrementaci, text vypln{ obsah textem,
zédvorky () pro vytvoreni vyrazi atp. Spousti se Ctrl + Alt + Enter

e SidebarEnhancements slouzi k navySeni moznosti v prehledu soubort

e SublimeCodelntel je velmi uzitetny, napovida dostupné funkce a metody, po zadani
Alt 4+ Click na jméno funkce Vas presune na jeji zapis, ktery se muze vyskytovat
i v jiném souboru

e Theme Soda obarvi text do tmava a pouzije upraveny zvyraznovat kédu Monokai
z Bonus options

e Theme Spacegray je velmi oblibeny a nastavuje vzhled editoru

Snippety

SublimeText nabizi nékolik snippett, tj. utrzka kéda, které se daji vlozit ze seznamu pri-
kazu. Jde zejména o HTML kostru, lorem ipsum atp. V pripadé, ze Vam nabidka neposta-
Cuje, je k dispozici moznost vytvorit si snippet vlastni. K tvorbé nového snippetu se vyuziva
cesta v zalozce: tools -> developer -> new snippet.

Sublime Text jsem si vybral pravé proto, Ze se jedna o jednoduchy editor se spous-
tou bonusovych kvalitnich doplnkt. Jeho velkymi konkurenty se stavaji editory vytvarené
webovymi technologiemi, napr. Atom ¢i VSCode.

3.1.4 HTML 5 Canvas

Jednim z moznych nastroju pro vytvareni anotaci v obraze je skrze HITML5 Canvas, ktery
jsem nejdrive vyzkousel.

HTMLS5 je novou verzi HTML a standardem ke vzniku dalSich aplikaci. Obsahuje novych
tagil a technologii jako napf. tag <canvas>. Canvas znamend platno, které pouzivame
ke kresleni.[21] Firma Apple jej ve svém opera¢nim sytému uvedla jako prvni a zabudovala
jej i do svého prohlizece Safari. V dnesni dobé je podporovan vSemi modernimi prohlizeci.
Internet Explorer jej podporuje od verze 9.0.

Syntaxe je rozdilnd od tagu <img /> tim, Ze canvas je parovy tag a jeho zapis vypada
nasledovné:

<canvas id="htmlcanvas"width="500"height="300» Canvas nebyl vykreslen. </canvas>

Zadany kéd zobrazi platno o velikosti 500x300 pixeli. Nasledné se nastavuje atribut
ID pro abychom se na néj mohli odkazovat napr. v JavaScriptu. Vyska obsahu platna
je vyjadrena atributem height a S$irka obsahu platna je vyjadiena atributem width. V CSS
bychom nastavili pouze rozméry platna, avsak ne obsah. V pfipadé, Ze nenastavime atributy
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platna, automaticky se nastavi rozmér 300x150 pixeli. Pokud Vas prohlize¢ nepodporuje
HTML 5 canvas, tak se zobrazi namisto vykresleného platna pouze textovy obsah tohoto
tagu.

V aplikaci jsem zkousel pouzit 2D vykreslovaci kontext Canvasu. Existuje jiz také
WebGL, ktery umi vykreslovat i 3D objekty, avSak tento je zatim experimentilni. Sys-
tém soufadnic je obdobny jak v CSS, tudiz souradnice [0;0] stanovuji levy horni roh plétna,
ne stranky. Souradnice vychézi z bodu nula, protoze jde o absolutni pozicovani, které je uva-
déno v pixelech.

Kontext neboli obsah platna jsem ziskal z elementu canvas, kde je pro kazdé platno prave
jeden kontext. Kontext platna s vykreslovacim rezimem jsem nastavil funkci getContext.
V JavaScriptu jsem zadal nasledujici piikazy:

var canvas = document.getElementByld("htmlcanvas");

var context = canvas.getContext("2d");

Jakmile jsem ziskal kontext Canvas, tak jsem mohl zacit kreslit. Zakladnim objek-
tem je obdélnik, ktery lze nakreslit tfemi riznymi metodami, a to: fillRect, strokeRect
a clearRect. Argumenty jako vyska x a sifka y jsou pro vSechny tfi metody stejné. Rozdil
je ve vykresleni, kdy funkce fillRect obdélnik vyplni, strokeRect zndzorni pouze jeho obrys
a clearRect oblast obdélniku smaze.

Céary jsem kreslil na platno pomoci tzv. cest, které je nutné zaéit a uzaviit. Funke
beginPath() jsem zacal cestu tvofit a uzaviel jsem ji pak funkeci closePath(). Caru jsem
vykreslil diky metodé lineTo(x, y). Pozici jsem uréil funkei moveTo(x, y) od posledni pozice
kurzoru. Nejdiive dojde k pfesunu kurzoru na pozici a pak funkee fill() vyplni cestu barvou,
nebo funkee stroke() vykresli ¢ary z cesty. Cesta se musi uzavrit, protoze se takto daji kreslit
vlastni tvary.

Dalsi, co jsem na platno kreslil jsou kruhy, kruznice a jejich vysece diky funkci con-
text.arc(). Absolutni pozici stanovuji argumenty x a y a radius udéva polomér kruznice.
Pocatecni thel urcuje thel v radidnech, od kterého se ma kruznice, resp. vyse¢, vykreslit.
Pro nastaveni je dulezité védét, ze obvod kruznice je 2*m a stupné prevedeme na radidny
nasledovné: (7/180)*stupné. Smér je logickou hodnotou k vykresleni po ¢i proti sméru ho-
dinovych ruci¢ek. Hodnota true vykresluje po sméru hodinovych ruc¢ic¢ek a false proti sméru
hodinovych ruéic¢ek. Kruh tedy nakreslime takto: context.arc(100, 100, 80, 0, Math.PI*2).
Na nize uvedeném obrazku 3.2 je znazornén vysledek mnou zadaného piikazu.

Obrazek 3.2: HTML Canvas kruh

Vzhled kresby upravuji styly pro vyplnéni (fill) a vykresleni obrysu (stroke). Mizeme
je pouzit na objekty, které jsme jiz zminili vyse. Metody vzhledu pracuji se dvéma za-
kladnimi proménnymi, a to jsou fillStyle a strokeStyle, jejichz hodnoty jsou zapisy barev.
Kdyz chceme zménit vzhled jinych véci, mizeme vyuzit dalsich dostupnych proménnych,
napr. ke zméné velikosti vykreslenych car proménné lineWidth, ke zméné stylu zakonceni
car lineCap s hodnotami "butt", "round", "square".

33



Krom barvy vykresleni muzeme stylovat i jiné véci. Napiiklad pro styly ¢ar jsou dostupné
proménné lineWidth - velikost vykreslenych ¢ar, lineCap - zakonceni ¢ar. Hodnoty jsou
butt, round, square, kde hodnota butt znamend zakonceni bez presahu, round zakulacené
zakonceni a square zakonceni rovné s presahem.

Platno lze vyuzit nejen ke kresleni na néj, ale také k vykresleni externiho obrazku,
ktery nac¢teme z objektu Image ¢i z tagu img. Nacteni obrazku zjistime v DOM klasicky
funkei onload a obrézek pfipevnime na platno metodou drawImage(obrazek, x, y). Metoda
drawlmage nabizi variabilni praci s obrazkem, jako napiiklad zobrazeni opakovani obrazku
na jednom platné, zménu velikosti obrazku, tvorba vytfezu obrazku.

K popisktim ke grafim ¢i obrazktim lze vykreslit na platno kromé tvaru i text pomoci
zékladni funkee fillText(text, x, y). Absolutnimi pozicemi jsou x a y a text vyjadiuje textovy
fetézec. Je vsak bez styli a maly, proto pomoci proménné context.font jej mizeme nastavit
stejné jako u CSS zapisu pri zadavani font a velikosti textu.

Vzhledem k tomu, ze prace s platcem HTML5 Canvas nesplnovala veskeré pozadavky
na mnou vypracovavanou aplikaci, tak jsem od této moznosti upustil a vyuzil jsem misto
ni knihovnu Leaflet. Praci s touto knihovnou popisuji podrobnéji v dalsim textu.

3.1.5 Flask

Z webovych frameworku jsem pouzil Flask, dle zadani projektu a protoze se fadi mezi nej-
jednodussi frameworky na pochopeni. Flask jsem naistaloval do virtualenvu, jak je uvedeno
v obrazku 3.3.

Obrazek 3.3: Instalace Flasku

Po dokonceni implementace programu je potfeba pro start webové aplikace nejdrive
nastavit proménnou FLASK_ APP, ktera rika Flasku, kde aplikaci najit. On pak hleda
v souboru proménnou app. Ladici rezim pak nastavuje proménnd FLASK_ _DEBUG, ktery
se nevyuziva pri bézné provozu. Jelikoz jsem vyvijel aplikaci v opera¢nim systému WIN-
DOWS musel jsem vyuzit prikaz SET namisto EXPORT, jak je uvedeno na obrazku 3.4.

Obréazek 3.4: Nastaveni Flasku
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V programu jsem do proménné app vytvoril flaskovou aplikaci. Flask potiebuje vyhle-
davat soubory jako jsou Sablony (templates) nebo sdilené soubory ve slozce static, k ¢emuz
slouz{ jméno modulu ziskané argumentem __ name__

7 divodu bezpecnosti a spravného chodu aplikace kontroluje forméaty vkladanych ob-
razkt pomoci funkce allowed_ file. Mezi povolené formaty patii .png, .jpg, .jpeg. Archi-
tektura stranky je na obrazku 3.5 vidéna pomoci dekoratoru @app.route. Tato funkce pro
danou URL vraci cestu k souboru, ktery je k této adrese urceny.

Ke zméné URL adresy jsem vyuzil funkce redirect(url for()), kde funkce redirect vy-
vola presmérovani na adresu ziskanou z funkce url_for. U funkce url_for mtizeme pridat
argument, jak je uveden na obrazku 3.5, kde se prenasi jméno obrazku, které je zapotiebi
pro jeho nacteni na cilové strance.

Pro prehlednost se nekombinuje psani HI'ML do programu Flask, ale pouzivaji se tzv. tem-
plates Sablony, které obsahuji HTML popis stranky doplnény o pripadné dalsi argumenty.
Funkce render_ template posle Flasku danou HTML Sablonu s moznymi argumenty.

app = Flask(__name_ )

UPLOAD_FOLDER *./static’
ALLOWED EXTENSIONS - set(['png', ‘jpeg', 'Jjpeg'l)
app.config[ 'UPLOAD_FOLDER'] - UPLOAD_FOLDE
def allowed file(filename):
L filename A
filename.rsplit('.", 1)[1].lower() ALLOWED_ EXTENSIONS

app.route( ' /uploaded")
def uploaded():
fname = request.args['filename’]
render template( 'pokus2.html®, fname—fname})

app.route('/")
def loadhome():

redirect(url_for( home"))

app.route(’ /home", methods - ['GET®, "POST'])

def home():
request.method "POST":
file  request.files['file’]

file.filename =
err=1;
render_template(*home.html"
file allowed file(file. fllename)
filename = secure filename(file.filename)
fname - filename
print(fname)
file.save(os.path.join(app. conflg[ UPLOAD FOLDER®], filename))
redirect(url_for(" ded"’,
name=filename))
file allowed Flle(Flle filename):
err2=2;
render template("home.html"', err-err2)
render_template( 'home.html")
__name " main
app.run(de

Obrazek 3.5: Flask koéd

Jednim z argumentti, ktery je uveden na obrizku 3.6 a ktery jsem vyuzil ke své praci
byl nazev obrazku, ktery potiebuji vykreslit, abych ho mohl nasledné anotovat.
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img.src ‘. /static/{{ fname

Obrazek 3.6: vyuziti argumentu funkce render_template

3.1.6 Leaflet

Po nadmeérné slozitosti implementace skrze HTML5 Canvas pri jakékoliv editaci anotova-
nych objekti pro vytvareni objektt, jsem zvolil Leaflet, ktery nabizi ve svém rozsiteni nabizi
knihovnu Leaflet.editable[11]. Tato knihovna umi vytvaret geometrické obrazce a piimo je
editovat.

Leaflet je oblibend knihovna s open source kddem JavaScript k tvorbé webovych aplikaci.
Jiz v roce 2011 podporoval vétsinu mobilnich a stolnich platforem s dale HTML5 a CSS3.
Knihovna byla vytvorena Vladimirem Agafonkinem a je stile zdokonalovana.

Obdobné jako Leaflet funguje knihovna od OpenLavers, avSak prace s touto knihovnou
je narocnéjsi. Obé jsou open source, avsak Leaflet je mnohem mensi cca 7000 radka kédu,
oproti OpenLavers, ktera existuje od roku 2015 a obsahuje cca 230 000 radkt. Za zminku
stoji také srovnatelna Google Maps API s uzavienym zdrojem, ktera je rychla a jednoducha,
ale neni flexibilni.

Zakladnim zobrazovacim modelem v knihovné Leaflet je mapa, v mém pripadé obra-
zek, kterd miize obsahovat zadnou ¢i vice vrstev, pficemz na povrchu je zobrazen zadny
nebo vice vektorovych objektt. Ke své praci jsem vyuzil nékolik z hlavnich prvkia Lea-
fletu, a to z rastrovych typu ImageOverlay, z vektorovy typu (bod, kiivku, polygon, kruh
a obdelnik), a z ovladacich prvka Zoom a Layers.

Inicializace

Vzhledem k tomu, Ze jsem chtél pouzit knihovnu Leaflet, tak jsem nejdfive na ni odkézal po-
moci prikazi, které jsou obsahem obrazku 3.7. Dale jsem vytvoril element div s indikatorem
map, do kterého se obrazek vykresli.

lesheet™ href="../static/leaflet/leaflet.css"” />
static/leaflet/leaflet.js"></

Obrazek 3.7: Odkazy na knihovnu Leaflet

Na obrazku 3.8 je zobrazeno vytvoreni mapového objektu, ktery je vlozen do pri-
praveného elementu map. Proménna L znazornuje pristup k samostatné knihovné Lea-
flet. Abych nepouzival mapy, které byly v Leafletu vytvoreny, existuje moznost vyuziti
funkce CRS.Simple, kterd umoznuje za specifického nastaveni pouzit vlastni podklad zob-
razeni. Nasleduje nahrani obrazku, jehoz jméno jsem ziskal argumentem flaskové funkce
render__template ze sdilené slozky static. Po nacteni obrazku dojde k inicializaci mapového
elementu tak, aby vyuzil celého prostoru prohlizece. Obrazek se vykresli v jeho ptuvodni
velikosti uprostied mapového elementu.
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var map = L.map( 'map‘, {
crs: L.CRS.Simple,
minZoom: -5,

editable: true

var img Image();
img.src './static/{{ fname }}°;

img.onload = function() {
var X = this.height;
var y = this.width;

bounds [[9,0], [x,v1];
image = [.imageOverlay(img, bounds).addTo(map);

.TitBounds(bounds);

Obrazek 3.8: Vytvoreni mapového objektu

K pohybu a zoomovani obrazkt je vhodna knihovna Leaflet, kterd se pouziva pro rizné
mapy a vytvareni znacek, objektt na mapé, avsak k samotné editaci slouzi{ knihovna Lea-
flet.Editable, kterd umoznuje praci s objekty na obrazku, zejm. s nimi pohybovat, editovat
je. Z tohoto duvodu jsem knihovnu Leaflet.Editable vyuzil ke své praci.

Architektura aplikace

Hlavni stranka aplikace umoznuje nahrani obrizku slouziciho k anotaci ve formatu: .jpg,
.jpeg, .png. Po nahrani obrazku se nacte Leaflet image overaly s danym obrazkem. Po pravé
strané obrazovky se nachézi Leaflet control panel pro zoomovani a vytvareni novych edito-
vatelnych objektti. Pokud by se jednalo o jiz anotovany obrazek, prislusné anotace k tomuto
obrazku ulozené ve formatu JSON Ize nahrat zmacknutim tlac¢itka Upload features, které
se nachaz{ na levé strané obrazovky. Po levé strané mame déle tlacitko Export features
pro ulozeni objektii s anotacemi. Je zde také mozné nastavit css filter pomoci brightness
a contrast sliderd. Nahore uprostied obrazovky se je umisténo tlac¢itko Home pro zpétné
navraceni na tvodni stranku, za ucelem nacteni nového obrazku.

37



Web-tool for image anotations

Supported image extensions are: .jpg, .jpeg, .png

Upload image to start anotate.

Vyhrat soubor | Seubar aevybrin -

Obrazek 3.9: Domovska stranka

Home Export features

(o (m wl[=]|-|1 +

Obréazek 3.10: Pracovni stranka

Vytvareni Leaflet objekta

Pro vytvareni objektt lze v knihovné Leaflet pouzit jednoduché piikazy pro vytvoieni ob-
jektl na urc¢itych souradnicich. Jelikoz jsem potieboval, aby se daly tyto objekty upravovat
a pripadné posouvat na obrazku podle uzivatelskych narokiu, vyuzil jsem moznost vytvo-
fené knihovny Leaflet.Editable, kterd vSechny zminéné pozadavky umoznuje. Vytvoreni ob-
jektt v knihovné Leaflet.Editable lze provést pomoci kontrolniho panelu na levém hornim
rohu obrazovky. Uzivatel si vybere tlacitko dle znaku, ktery symbolizuje objekt. Dostane
se do funkce kresleni, kdy stac¢i pomoci kliknuti ¢i tahu mysi jednotlivé geometrické ob-
razce vytvorit. Pri tvoreni kiivky ¢i polygonu se ukondéi kresleni dalsiho bodu kliknutim
na néjaky jiz vytvoreny bod tohoto obrazce. Na obrazku 3.11 je vidét, jak se pridé tlacitko
do kontrolniho panelu pro vytvoteni kiivek.
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[ .NewLineControl = L.EditControl.extend({

options: {
position: 'topleft’,
callback: map.editTools.startPolyline,
kind: 'line’,
html: “\\/\\'

Obrazek 3.11: Vytvareni krivky

Po kliknuti na tlac¢itko nové kiivky se spusti metoda knihovny startPolyline, ktera je vi-
dét na obrazku 2. Ostatni obrazce funguji na stejném principu jako vyse popsané vytvoreni
ktivky.

startPolyline: func ons) {
var line lyline([], options);

line.enableEdit 15.map)lnewshape(latlng);
line;

Obrazek 3.12: Leaflet.Editable funkce startPolyline

Pri vytvareni kruhti v knihové Leaflet.Editable dochazelo k problému s tim, ze polomér
neodpovidal vzdalenosti vyznacené mysi. Kruh se vykreslil pres celé pozadi plochy. Jeli-
koz jsem vyuzil funkci CRS.Simple, tak dochazelo k chybnému vykresleni kruhu na pozadi
plochy. Funkce na vykresleni obrazku v knihové Leaflet defaultné predpoklada, ze pracuje
s funkci L.CRS.Earth a nastavi polomér jako vysledek funkce L.LatLng#distanceTo. Sou-
fadnicovy systém tudiz predpokldda zkresleni mapy, protoze obrazek je plochy a neméa
zkresleni jako mapa, musime tuto funkei upravit. Upravu jsem proved] zadénim kédu:

L.LatLng.prototype.distanceTo = function (other) {

var dx = other.Ing - this.Ing;

var dy = other.lat - this.lat;

return Math.sqrt(dx*dx + dy*dy);

}

Anotovani a smazani objekta

Anotace jsem Tesil pomoci tzv. Popupt, které je mozné pripnout k jednotlivym geometric-
kym ttvarum. Pro pfiddni Popup informace slouzi funkce bindPopup(). Anotace jednot-
livych geometrickych obrazci lze ptridat pomoci kombinace klavesy Shift a kliknut{ mysi
na dany obrazec. Smazani objektu docilime kombinaci stisknuti klavesy Ctrl a kliknutim
mysi na dany objekt.
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function (e) {
o inalEvent.ctrlKey 1is.editEnabled()) map.removelayer(th
(e.originalEvent.shiftKey this tEnabled()) {
var anotinfo - prompt(“Please e your info:", "Harry Potter™);
((anotinfo null) (anotinfo ")) {
this.bindPopup(anotinfo);

editMarker = function (e) {
iginalEvent.ctrlKey i itEnabled()) map.removelayer(this);
(e.originalEvent.shiftKey ti ‘tEnabled()

var anotinfo - prompt(“Please enter your info:", “"Harry Potter™);
((anotinfo null) (anotinfo ")) {
this.bindPopup(anotinfo);

on( "layeradd®, function (e) {
(e.layer L.Path) {e.layer.on('click", L.DomEvent.stop).on('click’, editShape, e.layer)}
{e.layer.on(‘click’, L.DomEvent.stop).on('click', editMarker, e.layer)};
(e.layer L.Path) e.layer.on( dblclick", L.DomEvent.stop).on("dblclick’, e.layer.toggleEdit);

Obrazek 3.13: Anotovani objektt

Ukladani projekti

Leaflet obsahuje strukturu, ktera nabizi informace o veskerych objektech vytvorenych na ob-
razku, tudiz pomoci prenosu do JSON struktury nasledné jeho zretézeni nebo preméneé
struktury na retézec muzu tyto informace ulozit do souboru, ktery muzeme nacist a pokra-
Covat v praci. Presnéjsi popis funkcionality jsem napsal nize.

Zapsani vsech objektid a jejich anotaci do formatu JSON a nasledné ulozeni

Pro ulozeni vSech nakreslenych objektt a jejich anotaci slouzi tlac¢itko Export features
po pravé strané obrazovky. Knihovna Leaflet obsahuje tifidu Layer, kterd je nadfizena
vsem objekttim. Proto t¥ida map obsahuje funkci eachLayer, pomoci které se prochazi skrz
vSechny nakreslené objekty. Zjisti se, o jaky geometricky utvar se jednd, a nasledné se vy-
tvori JavaScriptovy objekt se soufadnicemi jednotlivych bodu(vrcholi) tohoto ttvaru. Ulo-
zeni souradnic je nezbytné pro piipadné znovu nakresleni geometrickych tutvart. K témto
soufadnicim se do JavaScript Objektu ukladaji taky anotace. K ziskdvani anotace slouzi
funkce getPopup(), ktera ziska pristup k Popup ¢asti nakresleného tutvaru, nasledné funkce
getContent() ziskd ndmi pozadovany retézec. Nésledné se vkladaji jednotlivé JavaScript
objekty podle obrazce, o ktery se jednda, do poli k nim vytvorenym. Proménné skip slouzi
pro preskoceni uréitého poctu bodu(vrcholi), které jsou soucasti daného utvaru. Je to
proto, ze funkce iteruje i pres Markery, které jsou soucasti tiidy, napriklad Rectangle. Po-
kud je na obrazku nakresleny jen jeden obdélnik, tak funkce eachLayer vrati jako prvni
tridu Rectangle a nasledné ¢tyii vrcholy tohoto obdélniku jako tridu Marker. Tento priklad
miizete vidét na obrazku 3.14.
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map.eachlayer(function(lLayer) {
(layer L .Rectangle) {
pom = layer.getlatlngs();
popup = layer.getPopup();
(popup
content

I
L

content = popup.getContent();
¥
irectangle - {latlngs: pom.toString(), text: content};
rectangles.push(irectangle);
skip - 4;

Obréazek 3.14: Ukladani obdelniku

Nakonec se vytvori objekt se vSsemi danymi poli, ktery se pomoci funkce JSON.stringify/()
prevede do fetézce ve formatu JSON a nasledné je poskytnut ke stazeni jako soubor
data.json. Pro lepsi porozuméni je vse vidét na obrazku 3.15.

var annotations {markers: markers, rectangles: rectangles, circles: circles, polygons: polygons, polylines: polylines};

var convertedData = 'text/ charset=utf-8," + encodeURIComponent (JSON.stringify(annotations));
8 convertedData) ;

document . getElementById( e setAttribute( 'href®, a:'
document . getElementById( 'export”).setAttribute( download", "data.json");

Obrazek 3.15: Ukladani do JSON formatu

Nacteni JSON zéapisu ze souboru a nasledné nakresleni objekti a pridani jejich
anotaci

Nacteni souboru s anotacemi spustime tlacitkem Upload features. Pro precteni souboru
jsem vyuzil JavaScriptovou funkci Filereader(). Po parsovani JSONu na JavaScript objekt
se zkontroluje typ objektu, a podle ného ziskat souradnice a anotace k jednotlivym geome-
trickym ttvartm. Tahle funkcialita je vidét na obrazku 3.16.
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var ftileTypes [*txt®, json'];
function readSingleFile(e) {
var file - e.target.files[@];
(I file) {
alert("You didn't select file.™)

1

¥

var extension - e.target.files[@].name.split(".").pop().tolowerCase();
(fileTypes.indexOf (extension) -1) {
alert("Supported file types are: .txt, .json")

1
J

var reader FileReader();
reader.onload = function(e) {
var contents e.target.result;
drawUploadedFeatures(contents);
3
reader.readAsText(file);

Obrazek 3.16: Nacteni JSON pomoci funkce FileReader

Na obrazku 3.17 je zobrazen ptiklad zpracovani vSech kruhi z nahraného JSON souboru.
Nejprve se pomoci regexu ziskaji z fetézce soutadnice stiedu. Na rozdil od ostatnich objektt
je u kruht potteba radius, neboli polomér. Posledni informaci, ktera se ziskava, je pripadna
anotace jednotlivych objektu, jenz je ulozend v proménné item.text.

(obj.circles.length > 8) {
obj.circles.forEach(drawCircles);
function drawCircles(item, index) {
var pommatches = item.latlng.match(/\d+\.*\d*/g);
var pomlat pommatches[0
var pomlng - pommatches[1];

var circ = L.circle([pomlat, pomlng], {radius: item.radius}).addTo(map);
circ.enableEdit();

(item.text S

circ.bindPopup(item.text);

Obrazek 3.17: Nakresleni kruhti ze souboru

Slidery na jas a kontrast

Slidery na jas a kontrast jsou zhotoveny pres HI'ML input type range, kde lze nastavit
miniméalni a maximalni hodnotu a taky o kolik se maji hodnoty zménit pii jednom kroku.
Jednd se o nastavovani css filtru na jas a kontrast.
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id="cntdiv">
for="contrast-slider" id="contrast-label™>Contrast</
range” id="contrast-slider” min="0" max="500" step="0.5" value="100">

var sliderc = document.getElementById( ' contrast-slider');

sliderc.addEventListener( input”’, function(e) {
var value - e.target.value;
var imgoverlay - document.getElementsByClassName( ' leaflet-image-layer');
var pomsliderb - document.getElementById( 'brightness-slider");
impoverlay[@].style.filter "contrast(” value '%) brightness("' pomsliderb.value

Obrazek 3.18: Kontrast slider
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Kapitola 4

Testovani

Testovani nové navrzené aplikace véetné vsech jejich funkcionalit je dulezité pro ochranu
uzivatele i vyvojare. Zjisti se jim nedostatky, které by mohly zptsobit pripadné chyby.
Takové chyby by bez jejich odstranéni mohly stat provozovatele nemalé finanéni prostiedky.
Projekt testujeme automaticky v prubéhu jeho spousténi, napft. zatizenim serveru. Tes-
ter pii splnéni zadanych pozadavkl zahaji testovani jednotlivych casti aplikace. Takto re-
alizované testy ulozi a vyznaci v nich chyby, po jejich opravé se provede kontrolni test.

Testovani funkcénosti aplikace

Testovani funkcnosti aplikace je dtlezité pro ziskani zpétné vazby a informaci vedoucim
k vylepseni aplikace. Ohledné testovani jsem oslovil respondenty se zkusenostmi s anotova-
nim obrazki. K vyzkouseni celé aplikace jsem vytvoril seznam nize uvedenych aktivit:

1.

10.

11.

12.

13.

Vybér obrazku urc¢eného k anotaci

. Zoom obréazku

. Posuny obrazku

. Zahajeni anotace

. Vybér typu anotace

. Vybér nastroje polygon, oznaceni vybraného segmentu a ukonceni kresby polygonu

Uprava tvaru polygonu

. Vlozeni popisu do polygonu

Ulozeni vytvorené anotace 1
Smazani polygonu

Nacteni ulozené anotace 1
Vybér typu anotace 2

Vybér nastroje obdélnik, oznaceni vybraného segmentu
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14.
15.
16.
17.
18.
19.
20.
21.

22.

Uprava tvaru obdélniku

Vlozeni popisu do obdélniku

Ulozeni vytvorené anotace 2

Vybér typu anotace 3

Vybér nastroje kruh, oznaceni vybraného segmentu
Uprava tvaru kruh (nastaveni poloméru, posun)
Vlozeni popisu do kruhu

Ulozeni vytvorené anotace 3

Navrat na tvodni obrazovku aplikace

Pribéh testovani s respondenty

Testovani se zucastnili dva respondenti v poc¢itacové mistnosti s minimalnim rusenim. Pro-
bihalo na zafizenich respondentt s opera¢nim systémem Windows 10. Zadané tkoly jsem
predal respondentiim ke splnéni. Poznamky v prubéhu testovani zapisovali na papir. Na za-
vér jsem zjistoval jejich dojmy a pocity z prace s aplikaci jako celkem.

Cislo | Otézka Odpoved

1. Je podle Vas aplikace uzivatelsky | Ano, pracovalo se mi s ni dobfe, je
piizniva? intuitivni.

2. Vyhovovalo Vam rozlozeni ovlada¢t | Ano, jsou umistény prehledné
na obrazovce? po okrajich obrazovky.

3. Co Vas z nabidky aplikace nejvice | Nejvice se mi libil, vykresleny kruh,
potésilo? ktery se dal jesté zvétsit a umistit

do néj popis.

4. Co se Vam na aplikaci nelibilo a | Chybéla mi moZnost zvySeni jasu
proc? tmavého obrazku.

5. Miéte néjaky napad, jak aplikaci vy- | Navrhl bych rozsifeni nabidky apli-
lepsit? kace o zvyseni jasu.

Tabulka 4.1: Odpovédi na otazky 1. respondenta
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Cislo | Otazka Odpoved

1. Je podle Vas aplikace uzivatelsky | S aplikaci se pracovalo pohodlné.
piizniva?

2. Vyhovovalo Vam rozlozeni ovlada¢i | Ano.
na obrazovce?

3. Co Vés z nabidky aplikace nejvice | Uprava jasu, zoom obrazku a popis.
potésilo?

4. Co se Vam na aplikaci nelibilo a | Aplikace neobsahuje upravu kon-
proc? trastu.

5. Maéte néjaky napad, jak aplikaci vy- | Doplnit pravu kontrastu.
lepsit?

Tabulka 4.2: Odpovédi na otazky 2. respondenta

Uprava aplikace

Na zakladé poznamek respondentt v pribéhu testovani aplikace a na zakladé odpovédi na
otazky respondentu jsem do aplikace zapracoval moznost upravy jasu a kontrastu. Tuto
Upravu rozbirdm v aplika¢ni ¢asti prace s nazvem Slidery na jas a kontrast. Nastavil jsem,
o kolik se maji hodnoty ménit v jednotlivych krocich. Tim jsem splnil obé doporuceni, ktera

mi respondenti dali béhem testovani.

Vlastni testovani

Po dokonceni aplikace a po zapracovani doporuceni respondentii jsem provedl jesté jeji
vlastni testovani. Zadané tikoly, véetné doporuceni, aplikace optimélné splnila, nacetla vybér
obrazku, jednotlivé tvary, které jsou v jeji nabidce (bod, kfivka, polygon, obdélnik, kruh)
vykreslila, doplnila je o pozadovany popis a vytvorené anotace ulozila. Aplikace fungovala

pruzné a plynule.
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Kapitola 5
Zaver

Cilem této bakalarské prace je zpracovani projektu webové aplikace, ktera umoznuje vytva-
feni anotaci obrazovych dat podle uzivatelské konfigurace, napiiklad vozidlo pomoci tahu
mysi, mésto pomoci bodu, vzdusnou vzdalenost bodi na mapé pomoci primky. Aplikace
umoznuje uzivateli obrazky ¢i segmenty nahrat do aplikace, anotovat je a nasledné ulozit
s moznosti jejich podrobnéjsiho popisu. S takto nahranym obrazkem muze uzivatel mani-
pulovat po platné, lze pomoci aplikace zvétsit ¢i zmensit, upravit jeho jas a kontrast, ¢imz
zlepsi jeho citelnost. Po tpravé obrazku si uzivatel mize vybrat z kreslicich segmenti bod,
kiivku, polygon, obdélnik ¢i kruh, kterym vyznaci ¢ast obrazku. Z detailu obrazku clovek
muze zjistit blizsi informace o daném objektu jako registrac¢ni znacku vozidla, typ vozidla,
popis ¢lovéka, popis okoli, misto vyskytu objektu na obrazku. Po vyznaceni ¢asti obrazku
lze tuto Cast upravovat a vlozit k ni popis.

Celou praci se prolina popis zdkladnich elementt aplikace, metod, postupt, jazyku,
které jsem primo vyuzil ¢i pifimo souvisi se webovou aplikaci pro anotaci obrazovych dat.
Na zakladé vybéru jsem pro zhotoveni daného problému vybral jednu z nich a postup
programovani aplikace jsem v implementacni ¢asti prace rozvedl po jednotlivych krocich.
Dulezitou soucasti bylo priblizit téma ¢tenari prace, aby se dokazal v dané problematice
pohybovat. Z diavodu vypsani vice metod, jak problematiku Tesit, si mize ¢tenar vybrat
dle svych preferenci. Po precteni zhotovené reserse by mél ¢tenar ziskat zakladni prehled
o tom v jakém prostiedi, s jakym typem dat a s jakymi programatorskymi jazyky lze pra-
covat.

K tvorbé aplikace jsem vyuzil virtual environment. Do environmentu jsem stahl a na-
instaloval Python a Flask, které byly v zadani prace. Samotné implementovani programu
probihalo za pomoci programu Sublime Text 3, ktery zvyraznuje syntaxi jazykti HTML,
JavaScript, Python, které jsem k tvorbé aplikace pouzil. Jednim z moznych nastroju pro vy-
tvareni anotaci v obraze je skrze HTML5 Canvas, ktery jsem nejdiive vyzkousel. Vzhledem
k tomu, Ze prace s platcem HTML5 Canvas nespliovala veskeré pozadavky na mnou vy-
pracovavanou aplikaci, tak jsem od této moznosti upustil a vyuzil jsem misto ni knihovnu
Leaflet, ktery nabizi ve svém rozsiteni nabiz{ knihovnu Leaflet.editable. Tato knihovna umi
vytvaret geometrické obrazce a primo je editovat. Prostfednictvim této knihovny jsem po-
stupné aplikaci inicializoval, vytvoril jsem architekturu, vytvoril Leaflet objekty, vytvoril
anotovani a smazani objektl, ulozeni projektt pres zapsani do JSON a ulozZeni a nasledné
nacteni JSON zapisu.

Celou aplikaci jsem testoval na funk¢nost a intuitivnost dvéma nezavislymi respondenty
a jejich doporuceni (jas a kontrast) byla do aplikace zapracovana. Po zapracovani doporuceni
jsem rozsifenou funkénost aplikace opakované otestoval. S ohledem na funkénost aplikace,
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jeji hodnoceni v testech, rozsifeni jeji funkcénosti a moznost dalsiho vyuziti aplikace jsem
presvédcéen, ze cil prace byl splnén.
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Priloha A

Obsah prilozeného pamétového
média

e xdvora2e.pdf - Technicka zprava ve formatu PDF
e xdvora2e-txt.zip - Zdrojové soubory technické zpravy
e xdvora2e-app.zip - Zdrojové soubory aplikace

— README.txt - Manual pro instalaci a spusténi

— hello.py - zdrojovy soubor

— /templates/home.html - Domovské stranka aplikace

— /templates/pokus2.html - Kreslici stranka

— /static/leaflet - Adresaf s knihovnou leaflet a Leaflet.Editable
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