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Abstrakt

S rozvojem novych elektronickych komunikacnich technologii se objevila
nova nebezpeci a také vyzvy, které lidé v minulosti neznali. Jeden z nebez-
pecnych fenoménti dneska je kyberSikana, ktera se vedle klasické Sikany za-
bydlela na 8kolach v Ceské republice, ale i ve svété. Tato prace se vénuje

kybersikané na zdkladni skole a je rozdélena do dvou ¢asti.

Teoreticka ¢ast se zabyva kybersikanou a tzce souvisejici Sikanou na Sko-
lach. Jsou zde vymezeny pojmy kyberSikana, Sikana, sekundarni utocnici.
Dale se prace zabyva vyvojem Sikany, typickou obéti, typickym tto¢nikem,
prostiedky a druhy kybernetické Sikany. V teoretické éasti se dale zabyvame

prevenci a postihem kybersikany.

Prakticka cast prace analyzuje vyskyt kyberSikany a Sikany na zakladni
Skole v Bilé Tremesné. Na této zakladni skole byli za pomoci anonymnich
dotaznikti dotazani vSichni zaci od paté do devaté tridy. Timto prizkumem
jsme ziskali tdaje od 90 zakd.

Kli¢ové pojmy: Sikana, kybersikana, obét, ato¢nik, on-line prostiedi, za-

konny postih, prevence, nebezpeci



Abstract

With the development of new electronic communication technologies
new dangers appeared as well as challenges, which people did not know in
the past. One of the most dangerous phenomena of today is a cyber-bullying,
which has resided along the classical bullying at schools in the Czech Repub-
lic, but also in the world. This thesis covers the cyber-bullying at a primary

school and is divided into two parts.

The theoretical part deals with the cyber-bullying and closely related
bullying at schools. Terms such as cyber-bullying, secondary aggressors are
defined here. Further the thesis deals with the development of bullying, typi-
cal victim, typical aggressor, means and types of cyber-bullying. In the theo-
retical part, we further deal with the prevention and sanction of cyber-bully-
ing.

The practical part of the thesis analyses the occurrence of cyber-bullying
and bullying at a primary school in Bila Tfemesna. With the help of anony-
mous questionnaires all pupils from the fifth to the ninth grade were questio-

ned at this school. This research provided data from ninety pupils.

Key terms: bullying, cyber-bullying, victim, aggressor, on-line environ-

ment, legal sanction, prevention, danger
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Uvod

Soucasny svét 1ze asi nejlépe charakterizovat jako svét rychle se rozvijejicich
technologii. Z téchto technologii maji nejdynamictéjsi rozvoj technologie vypo-
¢etni a sdélovaci. Béhem poslednich dvaceti let tyto moderni komunika¢ni me-
tody zaznamenaly obrovsky rozvoj a rozsifeni. Jejich rozvoj je rychly a masovy.
Napriklad telefonni Standart GSM (Global System for Mobile Communi-
cations) byl vydan teprve v roce 1991 (Rambousek, 2003). Druhy mobilni ope-
rator — dnesni T-mobile - vstoupil na nds trh o pét let pozdéji. Ve stejné dobé se
také v Ceské republice zacala budovat GSM sit. Obdobné rychly vyvoj zazna-
mendvame iurozsifeni domadcich pocitacti ajejich propojeni s internetovou
siti. Takovy prudky rozvoj pfindsi uzivatelim mnoha tuskali. Mnoho nebezpeci
prameni pravé z neznalosti on-line prosttredi, které bylo pomoci novych tech-
nologii vytvofeno. Velka cast dospélé populace se s vypocetni technikou setka-
la az po dokonceni vzdélavaciho procesu. Neni viibec neobvyklé, Ze dnesni

déti jsou s novymi technologiemi vice sZité neZ jejich rodice.

JelikoZz rodi¢e mnohdy virtudlni prostfedi znaji jen povrchné, neuméji své
déti v kyberprostoru u¢inné chranit. Jesté horsi situace nastava pokud dospéli
toto kyber-nebezpedi neznaji, nebo ho podceniuji. Z vyzkum vyplyva, Ze témér
polovina rodicii si neni védoma nebezpeci, kterému jsou jejich déti na internetu vysta-
veny (Otmar-Sztejn 2009, s. 14). Takovy piistup je velmi nebezpecny o cemz
svédéi mnozstvi tragickych kauz, které byly prezentovany i v nasSich sdélova-
cich prostfedcich. Tyto tragédie zndme zatim jenom zprostiedkované ze za-

hranici, ale je jen otdzkou casu, kdy se néco podobného stane i u nas.

Téma této bakalafské prace zabyvajici se kybersikanou jsem si vybral proto,
Ze jsem stfedni Skolu vystudoval v oboru ¢islicové a sdélovaci techniky a proto

mi je oblast IT velmi blizka. Ddle byla velmi lakava moznost vstoupit na méné
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probadané a aktudlni téma, které se dotyka velkého mnozstvi lidi. Neméné
podstatné je takeé to, Ze zpracovanim tohoto pomérné nového fenoménu mohu

smysluplné zakoncit své studium.

Ve své praci se zabyvam kybernetickou Sikanou déti, ktera se nékdy ozna-
Cuje jako cyberbullying. Tento novy fenomén poslednich let si uz stihl ve svété
vybrat nékolik obéti a to hlavné mezi détmi nebo dospivajici mladezi. Prizkum
kybersikany a vyskytu rizikového chovani byl proveden u déti ze zdkladni Sko-
ly v Bilé Tremesné. Cilem tohoto priizkumu bylo zmapovat vyskyt kybersika-

ny na této zakladni skole.

Prizkum byl proveden pomoci modifikovaného dotazniku pro vyzkum
kybersikany, ktery vychazi z dotazniku ktery byl vytvofen v projektu Bezpecné
v kyberprostoru pro potireby pedagogt Jihomoravského kraje a dotazniku
Olweusova. Po analyze priizkumu jsme navrhli opatfeni, kterd by méla napo-

moci uditelim zvladat tento negativni jev.

11



1 Sikana

P#i hledini cest jakym zpiisobem zabrdnit vzniku kybersikany, potfebujeme zndt
nejnutnéjsi poznatky o fenoménu Sikany. Md to své vyhody, nemusime namdahavé ob-

jevovat jiz objevené (Michal Kolaf, z Rogers 2011, s. 8).

Sikana (62 Bullying, mobbing) je télesné, psychické, nebo kombinované po-
nizovani, popfipadé tyrani jedincti jinymi. K tomuto jedndni dochdzi nejéastéji
ve vrstevnickych skupindch. Ptvodci tohoto jednani byvaji jedinci fyzicky
zdatnéjsi, star$i, nebo vyspélejsi. Také mohou byt v pocetni pievaze (Hartl,

Hartlova 2009, s.591).

Vagnerova (2008, s. 798) k této definici udava, Ze toto jedndni sméfuje vici
slabSimu jedinci, ktery nemd mozZnost z této situace uniknout, nebo se ucinné
branit. Také je velmi dtilezité, ze slabost a bezmocnost obéti toto jednani posilu-
je a stimuluje. K Sikané dochézi nejvice v détskych kolektivech, které maji vy-
soky stupen konformity. V téchto partach je velka potfeba soudrzné skupiny ve
které jsou vSichni stejni. Tyto détské kolektivy si ¢asto svoji moc utvrzuji ve
vztazich k men$inovym aslab$im skupindm nebo jednotlivctim. Sikana je
projevem zneuZiti postaveni a moci (Vagnerova 2008, s. 798). Toto postaveni a moc
byva delegovano nejcastéji fyzickou nadfazenosti, ale nemusi tomu tak byt
vzdy. Velmi casta byva také Sikana, ktera je provozovana za pomoci sil psy-
chickych. Je velmi obvyklé, Ze Sikanovany jedinec svoji slabost zjevné manifes-
tuje. Nékdy také dochazi k tomu, Ze ptivodci Sikany jsou intelektové zdatni je-
dinci, ktefi tento intelekt pouzivaji k Sikané svych méné zdatnych spoluzakd.
Ktomuto jevu dochdzi vétSinou na vybérovych Skoldch, kde bychom toto
jednani nepfedpokladali. Jednim ze znaku Sikany je také skutecnost, ze obét

vnima jednani vrstevnikt jako nepfijemné (Martinek 2009, s. 109).
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1.1 Vyskyt Sikany na Skolach

Velmi zneklidnujici je fakt, Ze o drtivé vétsiné pfipadt Sikany se nevi. Tato
Sikana ve vétsiné pripadud zustdva latentni. Naptfiklad Martinek (2009, s. 109)
uvadi, ze Posledni vyzkumy ukazuji, Ze na nasich Skolich proslo Sikanou 41% déti.
Kolaf (2011, s. 22) odhaduje vyskyt Sikany na 20 procent a své tvrzeni opira
o studie, které zjistily vyskyt Sikany od 11 % do 41 % ze zkoumanych respon-
dentd. Sikana se jako diivod pro umisténi déti do DDU objevuje u 11% piipa-
da. (Vecerka a kol. 2000, s. 144). Rozdilnost ve vysledcich vyzkumu o vyskytu
Sikany je dana rozdilnym nastavenim kritérii co je, nebo neni Sikana (Ri¢an
1995, s. 14). Také vime, Ze Sikana je pfitomna v mensi nebo vétsi mife ve vSech
typech Skol nebo zafizeni. Najdeme ji na zdkladnich skolach, gymnaziich, nebo
udilistich. Sikana se vyskytuje jak v divéich tak chlapeckych kolektivech. Vyssi
procento vyskytu Sikany mtizeme pfedpokladat v kolektivech déti v tstavni

nebo ndhradni rodinné vychové (Kolaf 1997, s. 13).

Spolecenska tolerance Sikany je velmi vysoka. Spolecnost projevy Sikany ba-
gatelizuje a nékdy je dokonce poklada za projev sily schopného jedince, ktery
tak demonstruje svoji schopnost zvladat t€zké a nebezpecné situace. Tento po-
stoj spolecnosti ma velmi negativni vliv na snahy o jeji minimalizaci. V nékte-
rych uzavfenych socidlnich skupinach jako je armada, vézeni, nebo napiiklad
internat se Sikana stava nepsanou socidlni normou. V téchto institucich se
mnohdy Sikana stava ritudlem, ktery je prehlizen a tolerovan. Toto umoznuje

socidlnim ucenim prenaset Sikanu na dalsi generace (Vagnerova 2008, s. 800).

1.2 Nejéastéjsi projevy Sikany

Projevy Sikany jsou velmi rozmanité. Mtizeme fici, Ze v pocatku se omezuji
na ,,pouhé” vytésnéni (ostrakizmus) obéti z kolektivu ostatnich déti. Po case

Sikana zacind nartistat a itocnik ziskava vétsi sebevédomi. Sikana zacdina byt
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vaznéjsi, zpocatku byva jenom verbalni, postupem casu uto¢nik nebo ttocnici
prechéazeji v nevhodné Zerty, zesméstiovani, niceni véci obéti a podobné. Pokud
v této dobé nepfijde zasah zvendi, Sikana narlistd na intenzité a dochazi k fy-
zickym utoktim, vymdahéni penéz, otroceni, kradezi svaciny a jiné. Pokud ma
Sikana volny prubéh, stava se kolektivni zaleZitosti v této souvislosti mluvime

o tzv. dokonané Sikané.

Vagnerova (2008, s. 801) rozdéluje Sikanu na skrytou a zjevnou. Skryta Sika-
na se projevuje vesmés socialni izolaci déti a jejich vyloucenim z kolektivu. Dle

stejné autorky muiZe mit zjevna Sikana tuto podobu:
W fyzické ndsili a poniZovani (napt. strkdni, biti, skdkdni po obéti, zavirdini do
popelnice);
B psychické poniZovdni a vydirdni (nuceni ke svlékini, k posluze, naddvini
a podobné);
B destruktioni aktivity zamérené na majetek obéti (brani a niceni véci, tr-
hdni sesitii, politi Satstva a podobné) Vagnerova (2008, s. 801).
Sikana se téZ lisi mirou zapojeni obéti. Budto muze jit o pasivni ne-
dobrovolné strpeni ponizujiciho chovani jako je napriklad plivani. Druhou
a z hlediska poniZeni obéti horsi variantou je donuceni k degradujicimu jedna-

ni (noSeni tasky, kradeze pro agresora a podobn¢).
Jiné zakladni déleni Sikany pouziva Kolar (2011, s. 78) ktery rozliSuje
Sikanu:

a) podle typu agrese a prostfedku tyrani (fyzickd, psychickd, smiSend,

kybersikana),

b) podle véku atypu Skoly (pfedskolaci, zaci prvniho, nebo druhého

stupné, na udilistich, gymnasiich, vysokoskolska Sikana),
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c) podle genderového hlediska (chlapeckd, divéi, homofobni, Sikanovani

divek chlapci nebo naopak),

d) podle zptisobu fizeni dané Skoly (demokraticky nebo nedemokraticky
vedena skola, popiipadé vychovny ustav s pevné nastavenou struktu-

rou vedenti),

e) podle specialnich vzdélavacich potfeb aktérii (neslysici, nevidomi, vo-

zickari).

Rozdilna je také Sikana mezi pohlavimi. Chlapci vice pouzivaji fyzicky
natlak, divky naopak natlak psychicky. Jiné je také postaveni obéti k titocni-
kovi. Zatimco u divek dochdzi k Sikané mezi blizkymi kamarddkami. Chlapci
naopak své blizké kamarady vétSinou neSikanuji. S timto faktem se velmi casto
setkdvdme pii vySetfovani kyberSikany, kdy casto k nejhorSim utokiim na

divky dochdzi ze strany jejich nejblizsich kamaradek.

1.3 Psychicka Sikana

Tento druh Sikany je stejné kruty jako Sikana fyzicka. Nebezpecnost tohoto
druhu Sikanovani prameni z jeho zdkefnosti a velmi téZké odhalitelnosti. Velmi
tézkeé je také posouzent jestli jde o Sikanovani, nebo stdle jesté o nevinné détské
skadleni. Pro tuto svoji vlastnost byva psychicka Sikana velmi dlouho skryta.
Jeji projevy jsou pohledem velmi téZko rozpoznatelné, coz stézuje praci peda-
gogickému persondlu. UbliZovani obéti ve velké vétsiné pripadi nezanechava
na téle viditelné stopy. Pro tuto svoji vlastnost byva tento druh Sikany také vel-

mi ¢asto podcenovan.

Psychicka Sikana stejné jako Sikana fyzicka se postupné vyviji. I ona zaéina
ostrakismem a testovanim obéti a kolektivu. Postupné utocnik nebo skupina

trapeni obéti stupniuje. Obét je vysmivand, ponizovand, vSeobecné odmitana.
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Ostatni déti se ji Stiti, neodpovidaji ji na otazky, chovaji se jako by neexistovala
a podobné. V nejhorsim stadiu mtize obét za vSe co kolektiv postihne. Velkou
zbrani tohoto druhu Sikany jsou rtizné psychické manipulace, kdy postiZeny
udéla prakticky vSe, aby se zavdécil. Nékdy mtize psychicka Sikana vyvrcholit
fyzickym utokem, ale neni to pravidlo. Velmi zhoubné je také doporuceni obéti
k sebevrazdé, nebo pseudodemokratické petice vybizejici Sikanovaného

k opusténi tfidy, Skolniho zajezdu a podobné.

Psychickou Sikanu praktikuji pfedevsim dévcata. U divek je velmi casté, ze
obét a iniciator Sikany jsou, nebo byly velmi dobré kamaradky. V takovém pii-
padé jsou ttoky velmi cilené a zratiujici. Uto¢nik a obét mohou navenek piiso-
bit kamaradskym dojmem, coz stéZuje odhaleni psychického tyrani. Problema-
tické je také piipadné vySetfovani této Sikany. Iu tohoto druhu Sikany je
v pokrocilém stadiu casto pritomna silnd zavislost. Tato zavislost se prohlubuje
s délkou Sikanovani. Tato pseudoldska je velmi podobna takzvanému sto-

ckholmskému syndromu, se kterym se také spojuje.

Dalsi velmi ohrozenou skupinou Sikanovani jsou postizené déti, které

mohou byt pro své postiZzeni vysmivany a odmitany.

Nasledky psychické Sikany jsou stejné destruktivni jako u jeji fyzické sestry.
Obét ztraci sebetctu, citi se ménécenna, neatraktivni neschopna. Casté je
zhorSeni prospéchu ve Skole. Rizikovym faktorem je také puberta. V tomto
véku jsou déti a hlavné divky k atokim psychické Sikany zvysSené vnimavé.
V téchto ptipadech muze vést tato Sikana az k sebevrazednému jednani (Kolaf

2011, s. 37-39, 57-62, 80).
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1.4 Vyvoj sikany

Z dtivodti snadnéjsi diagnostiky stadia Sikanovani bylo zavedeno pét stup-
nua stadii vyvoje Sikany: (Kolafr 2004, s. 32), (Kolar 2011, s. 45), (Martinek 2009,
s. 117), (Lovasova 2006, s. 7).

1.4.1 Prvni stadium (vznik ostrakismu)

V kazdé skupiné déti se po case vytvori skupina, kterd je na spolecenském
suterénu. Tito jedinci maji ve skupiné maly vliv. Pokud se ve skupiné cilené ne-
pracuje na vztazich mezi zdky tak tito jedinci zazivaji prvky Sikanovani na-
zyvané ostrakismus. Jde o mirné, previziné psychické formy ndsili, kdy se okrajovy
clen neciti dobre, je neobliben a neuzndvdin. Ostatni ho vice ¢i méné odmitaji, nebavi se
s nim, pomlouvaji ho, spiddaji proti nému intriky, délaji na jeho tcet ,drobné”
legrdcky a podobné (Kolar 2004, s. 32). Pokud se ve skupiné ostrakismus objevi
tak se skupina téméfr vzdy rozdé€li na tfi ¢asti. V prvni je agresor, agresori
a jejich sympatizanti. Proti nim stoji obét nebo obéti. Tteti skupinou je neutralni
jadro, kterého se déni v kolektivu jakoby netyka. V tomto neutrdlnim jadru
byvaji déti primeérné a to jak v chovani tak i prospéchu. Jedinci z této skupiny

nam mohou poskytnout nejobjektivnéjsi pohled na vztahy ve tfidé.

1.4.2 Druhé stadium (fyzicka agrese a narust psychické

manipulace)

Jako spoustéc k pfechodu z prvniho do druhého stadia slouzi vétSinou stre-
sujici situace jako je napfiklad vysvédceni, skolni vylet, neaspéch v pisemné
praci apodobné. V této situaci dfive ostrakisovani jedinci se stavaji hro-
mosvodem $patnych pocitti na kterych si ,,spoluzaci” vylepsuji naladu. Sikanu-
jici agresofi poprvé zazivaji pocit moci z ubliZovani slabSimu a pokud se jim to

zalibi zadinaji své jednani opakovat. Postupné se na svém jednani stavaji zavis-
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li, protoZe jim moc nad druhym kompenzuje jejich netispéchy. U obéti se vétsi-
nou Vv této fazi prudce zhorsi Skolni prospéch a dochdzka. Na hodinach vyu-
covani byva nesoustfedénd. Snazi se z defektniho prostfedi uniknout, za coz
byva casto trestdna. Miize uni také dojit k traumatizaci. V této dobé se také
méni sloZeni skupiny. Stfedové neutrdlni jadro zanika. Cast déti se pridava
k agresortim. Nékdy ale nastane situace, Ze se ve tfidé vytvori silna prosocialni
klika, ktera se oteviené zastane obéti a tito¢nici neuspéji. Tato varianta nastava

jenom tehdy, pokud pedagog pracuje na dobrych vztazich ve skupiné.

1.4.3 Treti stadium (vznik jadra)

V této dobé se rozhoduje o dalsim vyvoji skupiny. Pokud se do této doby ve
tfidé nevytvofila protivdha Sikanujicim jedincim nastdva dalsi destrukce
vztahti ve skupiné. Vznika takzvana pyramida sikanovini (Martinek 2009, s. 117)
na jejimz vrcholu stoji agresofi, ktefi zacinaji zbytek skupiny ovladat. Zaklady
pyramidy tvori obéti agresorti kterych se uz ve skupiné nikdo nezastane. Zby-
tek skupiny se agresorti také boji a jsou radi, ze sami nejsou Sikanovani. Tlak na
obét se stdle zvySuje a agresofi byvaji na svém jedndni stale vice zavisli. V této
dobé je uz obét fyzicky i psychicky velmi brutdlné tyrana. I v této dobé muize
nastat vyrovndni sil ve skupiné a Sikanovani se zastavi. Tato rovnovaha je vSak
kifehka a muze ji zrusit jakdkoli negativni situace, jako je napfiklad pfichod

dalsiho agresora a podobné.

1.4.4 Ctvrté stadium (vznik norem)

Pokud je agresoriim ponechdna volnd ruka nad skupinou a nikdo se jim ne-
dokaze postavit, zac¢ind skupina pfijimat jejich normy, které se stavaji zdkonem.
Vznikd skupina vladci a jejich poddani. Diky tlaku na konformitu se proména

skupiny urychluje. Proména kolektivu je obrovska. I jedinci, ktefi se dfive na
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Sikané obéti nikdy nepodileli zacinaji Sikanovat, aby se zalibili vladctim. V této

dobé se na Sikané zacind stavat zavisla i obét, ktera se se svoji ilohou smifuje.

1.4.5 Paté stadium (dokonala Sikana - totalita)

Tento druh Sikany ve Skolach nastava zfidka. Je znam spiSe z véznic,
vojenského prostredi, nebo vychovnych ustavi. Je charakterizovan tim, ze
utocnici maji absolutni moc nad obétmi, které jim otroci. Celd skupina pfijala
jejich normy a aktivné se podili na jejich udrzovani. V této dobé také vétsinou
dochazi k rozvoji takzvaného Stockholmského syndromu. Obéti své pany bez-
myslenkovité poslouchaji a neumi si bez nich svij zivot pfedstavit. Jsou zndmy
otfesné, skoro neprfedstavitelné zptisoby tyrani obéti (paleni rozzhavenym Ze-
lezem, vyhazovani z okna ve skfiice, trhani masa klestémi a jiné). Ucitelé ani
jini pracovnici nemaji v tomto stadiu Zadnou Sanci s timto kolektivem néco
udélat. Jedind moznost je tfidu rozpustit. Viniky tvrdé potrestat a obétem zajis-

tit odbornou pomoc.

Z vlastni zkusenosti mohu konstatovat, Ze na zdkladnich skoldch se nejcastéji se-
tkavame s pronim a druhym stidiem zdmérného ublizovdni, tieti stadium je zde vétsi-

nou vzdcné (Martinek 2009, s. 129).

1.5 Typicka obét’ Sikany

Jde vétsinou o déti néjakym zptisobem znevyhodnéné. Jejich hendikep
muze byt dan napiiklad: Spatnym prospéchem, mensinovou prislusnosti, té-
lesnym postizenim, ekonomickou situaci a podobné. Velmi casty je také urcity
projev bezmoci, ktery obét zjevné manifestuje. Obét je téméf vzdy pro ttoéniky
snadny cil. Jak uvadi Vagnerova (2008 s. 799) Bywvaji to tiché, plaché, tizkostné

a nejisté déti s nizkym sebevédomim. Jsou zvyklé se podtizovat. Zpravidla byvaji fy-
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zicky slabé a neobratné, nékdy jsou obézni nebo jinak ndpadného zevnéjsku. Skolni

prospéch sikanovanych déti neni z hlediska Sikanovani dalezity.

Martinek (2009, s. 139) ma vytypované obéti do ¢ty skupin:

B Obéf na prvni pohled. V této kategorii jsou déti, které svym projevem
vysilaji do okoli jasny signdl o své slabosti. Tyto déti maji ,,chatrny” ze-
vnéjsSek neuméji se prosazovat, nemaji vlastni iniciativu. Nefidi sv{ij
zivot.

M Déti z ochranitelského prostfedi maminek a babicek. Rodice a babicky

téchto déti prehdnéji vzhledem k jejich véku svoji protektivni péci.

B Postizené déti. U téchto déti je dulezité, aby si ucitelé uvédomovali, Ze

tito jedinci jsou z hlediska Sikany ohroZenou skupinou.

m Déti ucitelt. Tyto déti patfi také k ohroZené podskupiné ato zvlasté

pokud rodice své ratolesti sami vyucuiji.

Mtize se také stat, Ze Sikanovan bude jedinec, ktery je fyzicky velmi zdatny,
ale je psychologicky bezbranny.(Kolar 2004, s. 57). Vice jsou také Sikanovana
dévcata oproti chlapctim. Je to dano tim, ze dévcata jsou Sikanovana jak chlap-

ci, tak i dévcaty. Zatimco Sikana chlapcti dévcaty je spiSe vyjimecna.

1.6 Sikana — utoénik

Jak uvadi Vagnerova (2008 s. 798) plivodce Sikany je vétsinou fyzicky nebo
psychicky dobfe vyvinuty jedinec, ktery ma potifebu byt dominantni osobnosti
kolektivu. Touto svoji zvySenou snahou o prosazeni velmi casto kompenzuje
nizké sebevédomi. Dle zminované autorky také mivaji tyto déti horsi Skolni
prospéch, i kdyz toto nemusi byt pravidlo. Velmi dtilezitou predikci ke sklonu

k Sikanovani je pfitomnost agresivniho chovani v rodin€, nebo predesla zku-
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Senost s Sikanou. Velmi casto jsou agresofi Sikany dfive Sikanované déti. Tyto
déti jsou v americkém prostoru oznacovany pojmem ,nasilnik — obét” (bully-
victims). Dle Marini (2011) byla jedna tfetina déti, kterd provadéla Sikanu nebo

byla Sikanovana identifikovana jako nasilnik — obét.

Kolar (2011, s. 124) uvadi, Ze Sikana neni zalezitosti intelektu ani vzdé-
lanosti. Ivzdélané a intelektudlné nadané déti se mohou stat tryzniteli

druhych.

Pohotovost k Sikanovani je ddna mravnimi a charakterovymi vlastnostmi je-
dince. V této souvislosti je nutné si uvédomit, ze déti vzhledem k svému véku
nemaji dostate¢né zvnitfnéné mravni normy. Také nebyvaji schopné spravné
posoudit své jednani. Timto nedostate¢nym vyvojovym zranim se da u déti vy-
svétlit pomérné snadné podlehnuti jinak slusného jedince tlaku Sikanujici vétsi-
ny. Moralni vyvoj clovéka probihd az do dospélosti ajak uvadi Langmeier
(2006, s.134) pouze asi 25 % dospélych Americanii dosihne postkonvencni tirovné

mravniho vyvoje.

Velmi problémova se také jevi prirozena reakce rodicti malych agresord,
ktefi své dité v drtivé vétSiné pripadi velmi silné brani. Tento tlak rodicli
a nékdy i kantorti vede dost ¢asto ke zmarteni vSech poctivych snah o vySetfeni
Sikany. Tento postup ma ve svém dusledku velmi negativni vliv na vSechny zu-

Castnéné.
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2 Kyberneticka sikana

Kybersikana neni samostatnou entitou, tedy sikanou sama pro sebe, ale jednd se
pouze o jednu z forem Sikany. Presnéji feceno je to nové dité psychicke sikany. Podstata
a fada mechanismii jsou u kybersikany a tradicni psychické (nep¥imé) Sikany spolecné

(Michal Kolaf, z Rogers 2011, s. 8).

Moderni informacni technologie daly Sikanujicim agresortim nové silnéjsi
a destruktivnéjsi zbrané k tyrani obéti. KyberSikana na Skolach ve vétsiné pfi-
padi dopliiuje klasické formy Sikany, které jsme si popsali na zac¢atku této pra-
ce. Role agresort1 a ttocnikli se také vétsSinou neméni. Kolar (2011, s. 84) uvadyi,
ze po kazdé kdyz tesil problémy s kybersikanou na skole zjistil v postizené tfi-
dé i ptitomnost Sikany klasické. Sikanujici tGto¢nik jenom vyuziva veskeré
moznosti, které mu pomiZzou k dominanci nad svou obéti. V tomto ohledu jsou
moderni komunikaéni techniky mocnou zbrani. V této souvislosti se nabizi
otdzka jestli ma smysl kybesikanu a klasickou Sikanu od sebe oddélovat. Pokud
se zjisti pfi Setfeni kyberSikany pfitomnost té klasické, jisté bude vhodné fesit
obé soucasné. Pro ilustraci zhoubnosti zneuziti novych technologii si miizeme
predstavit vyvoj klasické Sikany se sexudlnim podtextem, kdy je obét donucena
se pred skupinou svléknout a nebo jinak ponizit. Toto velké trauma je nasobné
zvySeno pokud je z této situace porfizen zadznam, ktery je dale zvefejnén na in-
ternetu. Podobny pfipad s tragickym koncem se stal Zaéce gdariského gym-

nasia Anné Halman v sousednim Polsku. (Krej¢i 2010, s.36)

2.1 On-line prostredi

Kyberprostor se neustédle velmi rychle vyviji. Musime mit na paméti, Ze sou-
¢asné komunikacni prostfedky jsou jenom prostfedky ,,soucasné”. Pokud si

dnes vypracujeme urcity prehled o novych technikach komunikace, tak tento
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nas prehled ma jen docasnou platnost. Zatim nejsou znadmy pripady, Ze by
technické hracky Sly za ramec dany fyziologii lidského téla. V soucasné dobé je
v IT oblasti vidét markantni posun ve vyuzivani pocitact a jim podobnych za-
fizeni. Tento trend se vyznacuje tim, ze veskeré sluzby se pfesouvaji z lokalni
formy na formu sitovou. Tento trend ma velka bezpecnostni rizika a to hlavné

pokud tyto nové produkty pouzijeme napfiklad k ukladani citlivych dat.

Dal$im komunika¢nim fenoménem poslednich let ato hlavné u mladsi
generace jsou socidlni sité. Vyuzivani téchto siti ma velmi dynamicky vyvo;.
Velmi zarazejici je fakt, Ze velkd skupina lidi nema zabrany publikovat na téch-
to sitich velmi nebezpecny a snadno zneuzitelny material. Podivame-li se na ja-
kykoli ,,piratsky“server jako je napfiklad (www.war-forum.net) a podobné, daji
se na téchto serverech dost ¢asto nalézt odkazy na choulostivé materidly ze so-
cidlnich siti a to i s pfipadnymi adresami bydlisté obéti. Tyto materidly byly zis-
kany i ze zabezpecenych schranek. Za jakym tcelem se toto stalo je uz jen spe-
kulace. MiZeme se jenom domnivat, Ze vétSina téchto hackerskych utoki je
podniknuta z divoda ziskadni financi. NemtiZeme ale také napriklad vyloucit
pouhou snahu mladého studenta IT, kterou si takto dokazuje svoji erudici

v oboru.

Je také velmi pravdépodobné, Ze v budoucnu téchto komunikacnich nebez-
peci bude spise pribyvat. Jeden priklad pro ilustraci. Jedno z pravidel bez-
pecného surfovani déti na internetu fika , méjte pocitac s internetem doma
v misté, kde ho budete mit pod neustalym dozorem”. Toto doporuceni pomalu
prestava platit, protoZe stdle vice déti ma pristup na internet uz ve svém mobi-
Inim telefonu. Je skoro jisté, Ze do péti let bude mobilni internet naprostou
samozfejmosti. Tato ,, samoziejmost” bude vytvaret velky tlak na déti rodica,
ktefi tuto ,,vymozenost” svym détem neporidi. Je velmi pravdépodobné, Ze ro-

dice nakonec tlaku na konformitu podlehnou.
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2.1.1 Prostredky kybernetické sikany

Pomoci mobilniho telefonu
B SMS zpravy — nejcastéji ito¢né nebo vyhruzné zpravy. Kybersika-
na pomoci SMS zprav probihd vétSinou za pomoci anonymnich
SIM karet, které po vycerpani kreditu ttoénik zahodi. Obét byva

Sikanovana zahlcenim velkého mnoZstvi zprav.

m Telefonaty — stejné jako u SMS zprav jsou vyuzivany anonymni
SIM Karty. Utoénik k $ikané pouzivéa ttoéné telefonaty, nebo tele-
fonuje v nevhodnou dobu, popfipadé obét jenom prozvani. V pfi-
padé pfijmu hovoru je ato¢nik vulgarni, pfipadné okamzité zaveé-

7

S1.

B Pomoci MMS zprav — zde nejcastéji dochazi k rozesilani dehone-

stujicich fotografii.

m Pofizovanim zvukovych nebo obrazovych zaznami, které deho-
nestuji obét. Tyto Skodlivé zdznamy jsou nasledné elektronicky $i-

feny napriklad zvefejnénim na internetu.

Pomoci internetové sité (v sou¢asnosti za pomoci PC)
m Webové stranky, kde je mozno umistovat audio video soubory
(You-Tube ajiné), popfipadé jiné stranky umoznujici zvefejnit
hanlivy ¢lanek, nebo anketu atd.

B Chatovdni - tato pisemnd komunikace se provadi vétSinou
v chatovacich mistnostech, na strankach her, nebo virtualnich sveé-
tech.

B Socidlni sité — (Badoo, Facebook, a jiné) pomérné novy dynamicky

fenomén. Tyto sité umoznuji pomérné pohodlnou komunikaci
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a sdileni fotek videi a podobné. Mohou byt velmi problematické
az nebezpecné, pokud uzivatel nedodrzuje asponl elementarni
prvky bezpecnosti. V této souvislosti by se mélo mluvit
o zdravém rozumu uZivatele, ktery by si mél byt védom toho, Ze
zvefejnény material je prakticky volné pristupny vSem uZivate-

Itm.
E-mail — velmi snadné zneuziti diky jednoduchému zaloZeni

e-mailové schranky. Také mtize byt problematické piipadné pro-
zrazeni hesla, kdy utocnik nasledné miize zneuZit identitu obéti.
Instant messaging — ICQ, Skype - utocné zpravy popiipadé
i hovory. Obdobny zptisob pouziti jako u MMS, nebo chatovani
(Rogers 2011, s. 33).

V blizké budoucnosti mtizeme predpokladat masivni rozsifeni tzv. chytrych

mobilnich telefond i mezi détmi. Potom budou mit moznost pfistupu na in-

ternet a jeho sluZzby i pomoci mobilniho telefonu. Tato nova okolnost digitalni

akceschopnost déti zvysi.

2.1.2 Druhy kybernetické Sikany

Neexistuje Siroky konsenzus mezi badateli, ktery jev je kybersikanou a kte-

ry jev je sice kyberSikané blizky, ale uz ji neni. V této praci jsme si za

kybersikanu stanovili tyto jevy:

Narfez (Flaming) — diskuze na internetu pomoci elektronickych zprav

(Chat), pfi kterych je pouZit agresivni a ttocny jazyk.

Obtézovani (Harassment) — opakujici se urdZeni, nebo obtéZovani pomo-

ci elektronickych zprav.

Pomlouvani (Denigration) — pomlouvani pomoci modernich technologii.
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B Predstirdni (Impersontion) — Sifeni materidlti, ndzorti, urdzek, pfi-
hlasovani se do rtiznych seznamek pod jménem obéti. Nasledna reakce

sekundarnich postiZenych padne na poskozeného.

WM Prozrazeni (Outing) — zdmérné prozrazeni a Sifeni cizich tajemstvi, ke
kterému nemame povoleni. Velmi nebezpecné je pokud ttocnik s obéti
jsou byvali milenci, blizci pratelé nebo pfi komunikaci pouzivali tak-

zvany ,sexting”’.

B Podvod (Trickery) — vymameni tajemstvi z obéti a ndsledné vyzrazeni
téchto diivérnych informaci na internetu (choulostivé fotografie, porno-

grafie, sexudlni orientace a podobné).

B Vylouceni (Exclusion) — vylouceni z on — line komunity.

B Prinuceni obéti k potupnému, ¢i jinak znevazujicimu jedndni, nebo
pornografii a nasledné zvefejnéni materidlu na internetu.

m Vytvareni webovych stranek, které se zabyvaji urdZzenim obéti.

WM Za pouziti faleSné identity vytvoreni fiktivniho milostného vztahu, ktery
je nasledné zvefejnén nebo jinak pouzit k trdpeni nebo znemoznéni obje-
ti.

B Vyprovokovani obéti k chovani, které neni béZzné a nasledné zvefejnéni

tohoto excesu na internetu (Sikana ucitel().
(Rogers 2011, s. 35), (Kolar 2011, s. 87), (Krejci 2010, s.15)

Vybér aktivit které povazujeme za kyberSikanu jsme provedli na zdkladé

komparace nazorti vySe zminiovanych badatelti v oblasti kybersikany.

1 Sexting je slangovy nazev pro komunikacni dialog se sexualnim podtextem, naptiklad
prostfednictvim erotickych fotografii.
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2.1.3 DalSi negativni jevy v on-line prostredi

B Kyberpronasledovani (Cyberstalking) — obdoba konvenéniho ,nebez-

pecného pronasledovani” tzv. (stalkingu) prostfednictvim modernich

technologii. (Kopecky 2010b, s. 3).

B Cyber grooming — jednani, ve kterém se agresor (kybergroomer, preda-
tor) snazi ziskat daveéru své obéti a vyldkat ji na osobni schiizku. Tato
schiizka je sjednana za tucelem sexudlniho zneuZiti obéti. Na schiizce
také muze dojit k fyzické agresi a podobné. K navozeni duveéry
a sjednani schiizky se pouziva internet a ve vétsiné pripadt také falesna

identita (Kopecky 2010a, s.3).
m Child grooming — viz cyber grooming, zaméfeno pfimo na déti.

m Happy slapping — fyzicky utok vétSinou na neznamou a nic netusici
obét. Cilem utoku je takto tuto obét zaskocit a jeji reakci zaznamenat na-
priklad mobilnim telefonem. Tento zdznam je nasledné zvefejnén na in-

ternetu. (Krejci 2010, s.16).

2.2 Specifika kybernetické Sikany

Kybersikana se od klasické psychické Sikany vesmés lisi v nékolika smé-

rech:
1. Agresor si od své obéti nechava urcity odstup. Tento odstup je dan tech-
nikou Sikanovani. Klasické Sikanovani probiha vétsinou tvari v tvar, toto
u kybersikany neplati. Utoénik mtize sviij atok provadét zpohodli
domova (Rogers 2011, s. 32).

2. Obét nemd mozZnost utéct z dosahu Sikany. JelikoZ je utok provadén

modernimi komunika¢nimi prostfedky, nelze se pfed nim udinné
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schovat. Obét nema své bezpecné misto, ani doma u rodi¢i neni pred

utokem chranéna (Kolar 2011, s. 86), (Rogers 2011, s. 32).

Protoze obétf nema moznost se pfed ttokem schovat, trva ttok neustale,

je permanentni (Kolar 2011, s. 86), (Rogers 2011, s. 32).

Kyberutoénik ma vétsi anonymitu, nez utocnik klasické Sikany. Tato
anonymita je dost ¢asto jenom zdanliv4, ale presto je pritomna. Ve vétsi-
né pripadli pfi nasazeni adekvatnich prostfedkt se da zdroj Sikany vy-

patrat (Kolar 2011, s. 87), (Krejci 2010, s. 5).

Pokud je ttok anonymni tak vytvari u obéti pocit bezmoci. Obét nevi
odkud utok pfichézi a jeji moznost obrany se tim vyrazné snizuje. Diky

této okolnosti se tak dostava vzdy do pasivni role (Kolaf 2011, s. 87).

Utok za pomoci kybersikany je razantnéj$i, neZ utok klasickymi
prostfedky. Tato razantnost je dana velikosti publika, které muze Sikané
prihliZet. Toto publikum se vesmés podili na dalSim Sifeni kyberSikany
a tim se z divaka stavaji sekundarni tutocnici (Kolar 2011, s. 86), (Krejéi

2010, 5.9., 12).

Utok se miize vracet. Pokud je jednou vypustén do kyberprostoru Zije si

vlastnim Zivotem®(Kola¥ 2011, s. 87), (Krej¢i 2010, s.9).

Kyberttok je velmi snadny. Utoénik se pii ttoku nemusi bat obrané
reakce obéti, tudiz se citi bezpecnéjsi. Mtize si dovolit vice nez z o¢i do
oci (Krejéi 2010, s. 5).

Protoze utoc¢nik nevidi jak velkou bolest obéti svym ttokem zptisobuje

chybi mu zpétna vazba nad jeho jedndnim. Tato zpétnd vazba chybi

Vv

video kde si hraje na rytife jedy. Toto video jeho spoluzaci umistili na internet kde se stalo

jednim z nejstahovanéjsich videi. Také bylo mnohokrat upravovano a stavalo se tercem

posméchu. Byla vysmivana jeho neohrabanost a nadvaha. Ghyslian se nas nasledkem této
popularity musel 1é¢it na psychiatrii. (Krejci 2010, s. 21).
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i sekundarnim ttocniktam, ktefi se proto ochotnéji do tohoto Sikanovani
zapojuji. Absence této zpétné vazby vede k odbouravani mordalnich za-

bran (Krej¢i 2010, s.13).

10. Elektronickd komunikace se od béZné komunikace velmi podstatné lisi,
coz lidem velmi ztéZuje odhadnuti miry nebezpeci dané situace. Je to
dano absenci neverbalni slozky komunikace — intonace, tempa feci, vy-
razl tvare, postojl, gestikulace. Proto u elektronické komunikace neplati

nékteré dfive naucené postupy a obranné strategie. (Krejci 2010, s.7).

11. S kyberSikanou nemaji pedagogové tak bohaté zkuSenosti jako s kla-
sickou Sikanou. Pfi rozkryvani kyberSikany jsou dost casto potirebné
specifické znalosti z IT. Tyto znalosti béZni pedagogové také vesmeés ne-

maji, coZ vySetfovani tohoto jevu ztéZuje.

2.2.1 Sekundarni utocnici

Sekundarnimi ato¢niky nazyvame uZzivatele internetu, nebo jinych komuni-
kacnich technologii, ktefi se podileji na Sikané obéti tim, Ze napomahaji jejimu
rozSifovani v kyberprostoru. K tomuto jednani mtize dochdzet prostfednictvim
roz$ifovani internetovych odkaz se Sikanujicim materidlem, nebo pfimo jeho
$ifenim. Toto jednani ma pro obét velmi negativni dtsledky, protoze diky jejich

jednani rozsah ttoku exponencialné nartsta (Krejc¢i 2010, s.12).

2.3 Vyskyt kybernetické Sikany

Vyskyt kybernetické Sikany je velmi podobny jako u Sikany klasické.
Obecné ale z vyzkumi vyplyvd, Ze je o néco malo mensi, nez vyskyt Sikany
konvencéni. Mezi odbornou verejnosti velmi ¢asto panuje nazor, Ze kyberneticka
Sikana je ve vétSiné ptipadu jakousi nadstavbou konvenéni Sikany, ktera jiz ve

Skolnim prostfedi probihd. Nové technologie pouze rozSifuji moznosti
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utocénika. Stejné jako u klasické Sikany, tak také u kybersikany se vysledky rtz-
nych studii velmi lisi.

Naptiklad Mora-Mérchan (2010) ve studii o vyskytu kybersikany v Evropé
uvadi, Ze vyskyt kybesikany je zhruba od 10 % do 35 %. Tyto rozdily jsou velmi
casto dany rozdilnou metodologii jednotlivych narodnich studii. Velmi zaji-
mavy ve vyse zminované studii je také tidaj o soubéhu klasické a elektronické

Sikany, ktery naptiklad v Némecku dosahoval 79 %.

Velmi podobné vysledky vykazuji i vyzkumy ve Spojenych statech Ame-
rickych. Napfiklad vyzkumy Hinduja, Patchin 2010 (Cyberbullying Research
Center 2012) uvadi, Ze obéti kybersikany je 20 procent déti od 10-18 let. Také

jsou kybersikanou vice postizeny divky 26 % vs. 16 % u chlapci.

I v Ceské republice se studie zabyvajici kybersikanou znaéné rozchazi. Na-
priklad Krejc¢i, Kopecky, (2011) ve své studii Nebezpeci elektronické komunika-
ce 2 uvadi, Ze obéti kyberSikany se stalo 60 % déti. Naproti tomu vyzkum
projektu Minimalizace Sikany (2009) uvadi, Ze kybersikanou je postizeno 10 %
déti. Tento rozdil je dan tim, Ze projekt Minimalizace Sikany do svého vyzku-
mu zahrnoval kybersikanu, ktera se stala za posledniho ptl roku. Tento pfistup

povazuji za spravnéjsi.

2.4 Zakonny postih kybernetické Sikany

Speciélni zakon, ktery by postihoval Sikanu nebo kybernetickou Sikanu ces-
ky pravni fad neznd. Proto se na potirani Sikany potazmo kybersikany pouzi-

vaji jind ustanoveni trestniho fadu.
Trestni zakonik, Zakon ¢. 40/2009 Sb.
m  § 144 Ucast na sebevrazdé, maximalni trestni sazba 12 let.

B § 175 Vydirdni, maximdlni trestni sazba 12 let.
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§ 180 Neopravnéné nakladani s osobnimi tidaji,maximalni trestni sazba

8 let.
§ 181 Poskozeni cizich prav, maximalni trestni sazba 5 let.

§ 182 PoruSeni tajemstvi dopravovanych zprav, maximalni trestni sazba

10 let.

§ 183 PorusSeni tajemstvi listin a jinych dokumentti uchovavanych v sou-

kromi, maximalni trestni sazba 8 let.
§ 184 Pomluva, maximalni trestni sazba 2 roky.
§ 191 Sifeni pornografie, maximalni trestni sazba 5 let.

§ 192 Vyroba ajiné nakladani s détskou pornografii, maximdlni trestni

sazba 8 let.
§ 209 Podvod, maximalni trestni sazba 10 let.

§ 230 Neopravnény pristup k pocitacovému systému a nosici informaci,

maximalni trestni sazba 8 let.

§ 231 Opatfeni a prechovavani pristupového zafizeni a hesla k pocita-

c¢ovému systému a jinych takovych dat, maximalni trestni sazba 5 let.

§ 232 PoSkozeni zdznamu v pocitacovém systému a na nosici informaci
azasah do vybaveni pocitace z nedbalosti, maximdlni trestni sazba

2 roky.

§ 352 Nasili proti skupiné obyvatel a proti jednotlivci, maximalni trestni

sazba 3 roky.
§ 353 Nebezpecné vyhrozovani, maximdlni trestni sazba 3 roky.

§ 354 Nebezpecné pronasledovani, maximalni trestni sazba 3 roky.
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B § 356 Podnécovani k nendvisti viici skupiné osob nebo k omezovani

jejich prav a svobod, maximalni trestni sazba 3 roky.

m § 357 Sifeni poplaéné zpravy, maximalni trestni sazba 8 let. (Krej¢i 2010,

5. 64).
2.5 Prevence kybernetické Sikany

2.5.1 Prevence technickymi prostredky

Tento zptisob prevence zahrnuje pomérné rtiznorodou skupinu prostredki
nejcastéji softwarového charakteru. Tyto softwarové prostfedky jsou vesmeés
z kategorie ,,free”, tedy zadarmo. Pokud nejsou tak urcité 1ze najit jejich bez-
platnou alternativu. Velmi casto aktivace této obrany je ddna pouhym nasta-

venim prislusného programu nebo pouze doinstalovanim pozadované funkce.

Lze doporucit tento typ obrany:

m Nastaveni rodi¢ovské kontroly ve vaSem pocitaci, pfedevSim v interne-
tovém prohlizeci. Toto nastaveni lépe zabezpedit heslem, popripadé
ijinak zamezit prenastaveni systému (omezeni administratorskych prav

a podobné).
m Nainstalovani specidlniho programu jako je napfiklad cervené tlacitko.

B Vyuzivejte nastroje vytvofené poskytovateli internetovych sluzeb (ome-

zeni opravnéni nékterym pratelim na facebooku a podobné).

m Dukladné zabezpeceni heslem internetovych sluzeb a acta (e-mail, face-

book, rajce).
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Nepouzivat jednoduchd nebo snadné odvoditelna hesla (datum naro-
zeni, jméno, jméno ditéte a podobné). Tato hesla obménovat minimalné

jednou za dva mésice.

Pfi nakupu IT technologie svym détem se zamyslet nad bezpecnostnimi
riziky daného zafizeni. V téchto pfipadech se nabizi otazky typu: po-
trebuje vase dité webovou kameru? Jak kvalitni ma byt obrazovy vystup
z této kamery? Pfitomnost nebo kvalita fotoaparatu v mobilnim telefonu
a podobné. Musime si uvédomit, ze naptiklad kvalita optického vystupu

téchto zafizeni do jisté miry velmi limituje moZnosti jejich zneuziti.

2.5.2 Prevence behavioralni

Tuto obranu lze charakterizovat jako obranu rozumnym chovanim.

Problém spociva v té skutecnosti, Ze potfebujeme, aby se takto rozumné

chovaly nase déti. Toto uskali bude nejmarkantnéjsi v dobé pubescence déti,

kdy vzhledem k jejich vyvojovému procesu dochazi casto k odmitani vsech rad

a nazorl rodi¢l a to i téch rozumnych. (Vagnerova 2000, s. 220).

Lze doporucit tento typ chovani:

Pocita¢ umistit v misté, kde bude pod dohledem (obyvdak, ne détsky

pokoj).

Nezvetejiiovat citlivé iidaje a materidly na internetu.

Neposkytovani divérnych materidlt svym pratelim napf. (sexting).
Zajimat se o to, co dité v on-line prostredi déla.

Poucit dité o nebezpecich virtudlni komunikace.

Dat détem na védomi, Ze v pfipadé problému sSikanou, nebo

kybersikanou se na vas mohou vzdy obratit.
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B Vsimat si zmén v chovani, prospéchu, oblibenosti kamarad@t nebo ak-

tivit ditéte, které by mohly signalizovat vznik Sikany nebo kybersikany.

m Nepodporovat kybesikanu jako sekundarni itocnik, pokud zjistim Sifeni
hanlivého materidlu o svém kamaradovi tak tento materidl smazu a do-

tyéného upozornim.
B Nastavit jasnd a srozumitelnd pravidla pouzivani IT technologii.

m Tato pravidla také dodrzovat.

2.6 Pomoc pri zjisténi kybernetické Sikany

Zjistime-li kybernetickou Sikanu, je naSim prvnim tkolem chranit obét ptred
utokem. Toto je pomeérné tézké, protoze tento utok je veden na psychickou
slozku clovéka. Pfesto mame nékolik moznosti jak vlidnym slovem, povzbu-
zenim a podobné sniZit prozivané trauma ditéte. Badatelé v oblasti Sikany a

kybersikany se schoduji na téchto obecnych postupech:

1. Zjisténi konkrétni formy a zajisténi co nejvétsiho mnozstvi stop. Zalo-
hovani a uchovani elektronické korespondence, chatovaci komunikace, stazeni
dehonestujicich fotografii videi a podobné. Pokud mame dostatek dtkazii pfi-
stoupime k nahldSeni nevhodného obsahu poskytovateliim sluzeb internetu,

ktefi by tento materidl méli odstranit.

2. Zjisténi rozsahu Sikany. Pfedevsim nds zajima, jestli kybersikana probiha
v soubéhu se Sikanou $kolni, konven¢ni. Nejnovéjsi vyzkumy naznacuiji, Ze tato
moznost je vysoce pravdépodobnd. Mdm zkusenosti, Ze Sikanovini ve skole probihd
i v kyberprostoru se zachovdnim roli. Agresofi jsou agresory a obéti jsou obéti. Samo-
ziejmé existuji vyjimky, ale vétsinou to funguje ve stejném gardu a Sikana ve skole je
organicky propojena s kybersikanou (Kolaf 2011, s. 84). Pokud se potvrdi

provazanost téchto Sikan, je nutno fesit obé dvé Sikany spolecné. ReSeni Sikany
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je velmi choulostiva zaleZitost, ktera neni jednoducha a mél by ji feSit odbornik
nebo alespon zkuSeny pedagog podrobné seznameny s problematikou. Pfi fe-
Seni rozsahlé Sikany je velmi dtileZité zjistit v jakém je Sikana stadiu atd. Rodice
Sikanovanych déti jsou ve velmi slozité situaci a jednoducha rada nefunguje.
Velmi casto je nutné k zamezeni Sikanovani provést kroky jako napi: slouceni
tfid, vylouceni nejvétSich agresort ze tfidy ajiné. Vzdy je potfeba odborného
pedagogického vedeni se zaméfenim na praci se skupinou. Neodborny zasah
miizZe situaci obéti jesté zhorsit (Kolar 2011, s. 161).

vvvvvv

touto Sikanou stoji. Pokud se ndm to nepodafi nezbyva ndm nez pozadat o po-
moc odborniky ,nékdy mohou pomoct i pratelé” zabyvajici se timto problé-
mem. Také nastava situace, Ze se ndm a ani odbornikiim nepodafti zdroj titoku
nalézt. V této situaci se miizeme snazit o co nejmensi zmirnéni vzniklych skod.
Bohuzel zkuSenosti ze svéta ukazuji, Ze jednou vypustény materidl do on-line
prostiedi prakticky nelze aplné odstranit a zamezit sekundarnim ttoktim. Lze
ale pouzit n€které pasivni kroky, které vedou ke snizeni Sikanovani. Lze zménit
internetovy profil na socialnich sitich, zménit e-mailovou adresu, telefonni cis-
lo. Také 1ze blokovat nezndmé e-mailové ucty, telefonni ¢isla a podobné. Tyto
obranné kroky jsou bohuZel velmi nedokonalé. Je ale velmi pravdépodobné,

,,spise jisté”, ze pokud budou ttoky trvat, tak se casem podafti titocnika odhalit.

4. Pokud zjistime kyberSikanu tak bychom neméli vahat a o této skutecnosti
informovat zodpovédné osoby (tfidni ucitel, rodi¢ ditéte), nebo statni instituce,
které maji ze zdkona povinnost tuto situaci fesit. Toto pravidlo plati i pokud se
nas Sikana pfimo netyka. Mezi instituce, které ndam mohou pomoci patii pte-

devsim:

m Policie CR,
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m OSPOD - organ socialné pravni ochrany déti,

m Skolsky tfad,

m PPP - pedagogicko — psychologické poradny,

B SVP - stiediska vychovné péce,

B SPC - specidlné pedagogicka centra (Kolar 2011, s. 320).

V zadném pripadé by bychom neméli na Sikanu odpovidat vlastnim

utokem, i kdyZ k tomu nékdy okolnosti svadi.

2.6.1 Nestatni instituce zabyvajici se kybernetickou Sikanou

Problémem kyberSikany se v soucasné dobé zabyvaji rtizné instituce pre-
devsim obcanského charakteru, které svoji osvétovou cinnost provozuji pomoci
internetu. Toto je seznam v soucasnosti populdrnich webovych stranek zabyva-

jicich se kybersikanou:

*  www.bezpecne-online.cz *  www.kybersikana.eu

www.cervenetlacitko.cz

www.e-bezpeci.cz

www.e-nebezpeci.cz

www.google.cz/familysafety

www.horkalinka.cz

www.minimalizacesikany.cz

www.pomoconline.cz

www.saferinternet.cz

www.stopcyberbullying.org



http://www.stopcyberbullying.org/
http://www.saferinternet.cz/
http://www.pomoconline.cz/
http://www.minimalizacesikany.cz/
http://www.kybersikana.eu/
http://www.horkalinka.cz/
http://www.gogle.cz/familysafety
http://www.e-nebezpeci.cz/
http://www.e-bezpeci.cz/
http://www.cervenetlacitko.cz/
http://www.bezpecne-online.cz/

3 Déti ve vékové skupiné od 5. do 9. tridy

zakladni skoly

Déti od 5. do 9. tfidy zakladni skoly se ve vétSiné pfipadt nachazeji v obdo-
bi dospivani, presnéji v obdobi pubescence. Toto urceni neni tplné presné, pro-
toze v paté tfidé zakladni Skoly u nékterych déti konéi mladsi Skolni obdobi
a v devaté zase naopak nastupuje obdobi adolescence. Presto si myslim, Ze pro

charakterizaci naseho vzorku je toto hrubé urceni pIné dostacujici.

Obdobi pubescence se dale déli na obdobi prepubertdlni (11-13 let)
a druhou fazi vlastni puberty (13-15 let). Fyzicky vyvoj chlapct probihad o1 az
2 roky pozdéji nez u divek (Langmeier 2006, s.143).

Vagnerova (2000, s. 209) uvadi, Ze v obdobi pubescence dochazi ke
komplexni proméné vsech sloZek osobnosti dospivajiciho. U pubescenta se méni fy-
zickd, psychicka, isocidlni slozka osobnosti. Tyto zmény probihaji viceméné
soubézné a na sobé nezavisle (Langmeier 2006, s. 142). V obdobi dospivani je
velmi typicka promeéna télesné stavby pubescenta, kterd souvisi s pohlavnim
dozravanim jedince. U dospivajiciho se stava jeho télesnd atraktivita socidlni
hodnotou. Tato atraktivita se stava soucasti jeho sebehodnoceni (Vagnerova

2000, s. 251).

Dospivani ¢asto provazi zmény nélad, rozlady, impulzivita a neptfedvida-
telnost vjednani. Dospivajici se také Spatné koncentruje, je vice unavitelny.
Mtuize dochazet ke stfidani ochablosti a apati¢nosti s kratkymi fazemi vystup-
nované aktivity. Velmi casto také dochdzi ke kolisdni Skolnich vysledkd.
Chovani pubescenta tvori celek, ve kterém pievladd nevyrovnanost

a konfliktnost. Tyto zvlastnosti psychiky dospivajiciho 1ze chéapat jako vice ¢i

37



méné povedené pokusy pubescenta prizplisobit se novym zivotnim pod-

minkdm (Langmeier 2006, s.148).

V poznavacich procesech v obdobi pubescence dle Piageta dochazi ke zvla-
dani systému formalnich operaci. Mysl tedy dokaze vyvozovat soudy o sou-
dech. Dospivajici za¢ind uvazovat v abstrakcich, pfemysli i o moznych dalsich
alternativach feSeni daného problému. Postupem casu se dospivajici dostava
do stadia, kdy kriticky pfezkusuje i lidské chovani, které porovnava se svymi
teoretickymi normami a idedly. Tento novy zptisob mysleni umoZziiuje dospiva-
jicimu novym zptlisobem nahliZet na moralku a spravedInost. Pubescent byva
ale ve svych nazorech hyperkriticky a svoje zavéry ma tendenci povazovat za

vyjimecéné (Langmeier 2006, s.152), (Vagnerova 2000, s. 251).

Dle Eriksona je pro dospivani typické hledani vlastni identity v soupefeni
s ohrozujicimi pocity nejistoty o své misto ve spolecnosti. Dospivajici se snazi
odpovédét na otdzky, kdo jsem, jaky ma smysl mdj Zivot, jak mé vnima okoli.
Mladistvy svadi boj se svoji osobni kontinuitou, s novou spole¢enskou roli. Vy-
tvari si novou osobni totoznost. Adolescentni mysl je mysli moratoria, psychoso-
cidlntho stddia mezi détstvim a dospélosti, je to mysl ideologickd patrajici po lid-
skych hodnotach, po Sirokém smyslu vlastniho Zivota i proudu lidskych déjin

(Langmeier 2006, s.243).

V dospivani dochazi k proméné citovych vztahti pubescenta a jeho rodicu.
Dité se postupné snazi emancipovat od své rodiny. Proto ¢asto miize dochazet
ze strany pubescenta k nepfiméfenym reakcim vci vlastnim rodictm. Tyto
reakce mivaji formu nepfiméfené kritiky, odmitani rodinnych rituald, hodnot
a podobné. Pfes vsechna tato tskali pfi normalnim vyvoji vztahy mezi rodici
a détmi zustavaji na velmi dobré trovni. Rodice i pro pubescenta predstavuji

vvvvv

situacich (Langmeier 2006, s.154).
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V obdobi pubescence se také méni vztah dospivajiciho k jeho vrstevnikiim.
Vztahy mezi vrstevniky nastupuji na misto uvolnéné emancipaci pubescenta
od rodiny. Tyto vztahy postupem nabyvaji na dileZitosti. Vytvareji se prvni
party, které jsou zprvu pohlavné diferenciované. Tyto skupiny byvaji velmi
dobfe organizované aje v nich kladen velky diiraz na konformitu a kohezi.
Détské party ptisobi vétSinou jako kladny a nutny socializacni ¢initel (Langmeier
2006, s.154). Miize ale také nastat situace, Ze se v téchto partach objevi riizné
patologické jevy, které mohou zdarny vyvoj ditéte negativné ovlivnit. Jde pfe-
devsim a Sikanu, zaskolactvi, vandalizmus, experimentovani s alkoholem, ta-

bakem, nebo i jinymi nebezpecnymi latkami.
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4 Vyzkum kybersikany na zakladni skole

4.1 Vyzkumna metoda

Vyzkum problematiky kyberSikany byl zaméfen na vyskyt a problematiku
kybersikany na zakladni kole. Setfeni bylo provedeno dotaznikovou metodou

na zakladni skole v Bilé Tremesné od 28. 5. 2012 do 1. 6. 2012.

4.1.1 Skola v Bilé Tremesné

Obec Bild Tremesna lezi v blizkém sousedstvi Dvora Kralové nad Labem a
ma zhruba 1300 obyvatel. Tamni zdkladni Skola je klasicka skola ,,obecniho”
typu, ktera zajistuje vyuku i pro déti z blizkych vesnic. Tyto dojizdéjici déti tvo-
i zhruba 30 % zak. Ve Skole se uc¢i na prvnim i druhém stupni cirka 170 déti.
Ucitelsky sbor ¢ita deset kantord plus feditel skoly a jeho zastupce. Pod skolu
spada i matefska skolka, kterda ma dvé oddéleni a v blizké budoucnosti se poci-
ta s rozsifenim o tfeti. Skola provozuje také skoln{ druzinu, kterou vétsinou vy-
uzivaji dojizdé&jici Zaci.

Skola je zapojena do projektu rodice vitani. P¥isti rok se ve $kole chysta za-
vedeni elektronické tfidni knihy a elektronické Zakovské knizky. Ucitelé si od
tohoto projektu slibuji vétsi spolupraci s rodici, ktefi budou mit moznost lepsi
kontroly svych déti. Ve Skole se také modernizuje pocitacova ucebna. Na tuto
modernizaci dostala Skola dotaci od Obecniho tifadu Bilad Tfemesnd, se kterym

ma Skola velmi dobrou spolupraci.

Skola také zajistuje nékolik zajmovych krouzki pro déti. Kazdé dva roky ve
Skole probihd Skolni akademie, ve které zaci pfedvadi rodi¢iim nabyté

dovednosti. Této akademie se ztcastiiuji i déti z matefské Skoly. Dlouhodobym
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cilem Skoly je vytvorit ve skole atraktivni a kvalitni prostfedi, které by aéinné

branilo odlivu déti do blizkych, velkych méstskych skol.

4.1.2 Dotaznik

Ke zkoumani déti na zadkladni Skole byl pouZit ¢tyfstrankovy dotaznik, kte-
ry obsahoval 20 uzavienych otadzek. Vyplnéni dotazniku zabralo v praméru de-
set minut. Dotaznik, ktery jsem pouZil vychdzel z komparace dvou dotaznikd.
Prvni dotaznik, ktery jsem ke komparaci pouzil byl dotaznik, ktery byl vytvo-
fen v projektu Bezpecné v kyberprostoru pro potreby pedagogti Jihomoravskeé-
ho kraje. Druhy dotaznik byl modifikovany Olweustiv dotaznik pro vyzkum
kybersikany. Takto vznikly dotaznik jsme jesté doplnili o tfi otazky, které zjis-

tovali chovani déti na internetu.

Dotaznik ma 20 otdzek. Prvnich 6 otdzek dotazniku zjiStuje chovani déti na
internetu. Sedma a osma otazka zjistuje prostou Sikanu déti ve tfidé. Devata az
patnacta otazka zjistuje vyskyt, zplisob a ndsledky kybersikany u déti. Otazky
Cislo Sestnact a sedmndct zjiStuji vyskyt prosté Sikany ze strany agresora. Po-
sledni tfi otdzky se zabyvaji opét kyberSikanou, pficemz prvni dvé zjistuji
vyskyt kyberatocnikli ve tfidé. Posledni otdzka zjistuje, jak casto si déti vSimly
kybersikany z pohledu tfeti osoby. V dotazniku jsme se ptali déti na negativni
jevy, které se jim staly v poslednich Sesti mésicich. Pro vétsi ndzornost zde uva-

dime jednu otazku dotazniku. Cely dotaznik viz pfiloha.

Stalo se ti v poslednich 6 mésicich to, Ze by té nékdo opakované zesmésiioval, vyhroZoval ti, bil

té nebo ti bral tvé véci? (Zaskrtni jen jedno policko).
O Vubec O Obcas (3x az 6x v poslednich 6 mésicich)
O Z¥idka (I1x aZ 3x v poslednich 6 mési- [ Casto (dvakrét za mésic)

cich) O Velmi ¢asto (kazdy tyden)
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Udaje z vyplnénych tisténych dotaznikti byly prevedeny do elektronické
podoby tabulky v tabulkovém procesoru, kde byly zpracovany standardnimi

metodami popisné statistiky.

4.2 Zkoumany vzorek

Na zakladni Skole v Bilé Tremesné byly osloveny vSechny déti od paté do
devaté tfidy s vyjimkou dvou déti, které jsou dlouhodobé nemocné. Vsech 90
oslovenych déti dotaznik vyplnilo a vratilo. Pocty respondentti jsou rozélenény
podle studovaného ro¢niku a genderové pfislusnosti viz ilustrace a tabulka ¢is-
lo 1. Pivodnim zdmérem bylo provadét prizkum u déti na druhém stupni za-
kladni Skoly. JelikoZ ale na druhém stupni zdkladni Skoly v Bilé Tfemesné stu-
duje pouze Sedesat sedm déti, pristoupili jsme po dohodé s vedoucim BP
k rozsifeni zkoumaného vzorku o déti z paté tfidy, které jsou k ptvodni skupi-
né déti intelektové a vyvojové nejblize. Timto rozsifenim jsme ziskali vzorek

devadesati respondentti.

Struktura respondentu
celkovy pocet chlapcti 52, divek 38

5 tfida 6 tfida 7 tiida 8 tfida 9 tiida

_ A a A
o N O~ O

M Chlapci
B Divy

pocet déti

o N B~ O @

Ilustrace 1: Pocty a pohlavi déti v jednotlivych tfidach.
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Chlapci Divky Celkem
Absolutni| Relatiwmi | Absolutni| Relativni | Absolutni| Relativni
5 tfida 13 14% 10 11% 23 26%
6 tfida 7 8% 3 3% 10 11%
7 tfida 11 12% 6 7% 17 19%
8 tfida 14 16% 7 8% 21 23%
9 tfida 7 8% 12 13% 19 21%
celkem 52 58% 38 42% 0 100%

Tabulka 1: Pocty a pohlavi déti v jednotlivych tfidach.

4.3 Prosta Sikana déti

Konvencni Sikana déti byla zjiStovdna otdzkami ¢islo sedm a osm a otdz-
kami cislo Sestnact a sedmndct. ZjiStovali jsme jak casto byly déti vystaveny
klasické Sikané v poslednich Sesti mésicich, pficemz prvni dvé otdzky zkou-
maly tento jev z pozice obéti a druhé dvé z pozice ttocnika. Otdzkami jsme

zkoumali dva druhy Sikany.

Prvnim typem (Typ 1) zjisStované Sikany byla Sikana zaloZena na vyclenéni
z kolektivu. Otdzka znéla: ZaZil jsi opakované, zdmérné vyclenéni z aktivity, rozsi-

fovani pomluv o tobé, nebo se s tebou kamaradi prestali bezdiivodné bavit?

Druhym typem (Typ 2) Sikany na kterou jsme se dotazovali byla Sikana fy-
zickda. Otazka znéla: Stalo se ti, Ze by té nékdo opakované zesméstioval, vyhroZoval ti,

bil té, nebo ti bral tvé véci?

Otazky, které zjistovaly Sikanu z pozice titocnika znély analogicky, pouze se

dotazovaly, jak ¢asto déti timto zptisobem Sikanovaly své spoluzaky.
V otazkach byla pouzita tato stupnice cetnosti uvedenych jevit:

m Vubec
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m Ziidka (1x az 3x v poslednich 6 mésicich)
B Obcas (3x az 6x v poslednich 6 mésicich)
m Casto (dvakrat za mésic)

B Velmi casto (kazdy tyden)

Obdobnda stupnice byla pouzita i u otdzek, které zjistovaly vyskyt
kybersikany.

Z pozice obéti je zjisténa Sikana na této zakladni Skole pod odhadovanym
celorepublikovym vyskytem Sikany, ktery je odhadovan na 20 %. Velmi pozi-
tivni je také cetnost zjisténé Sikany, kdy nejvice Sikany z pohledu obéti se ndm
objevilo v pasmu zfidka. Velmi castd Sikana typu 2 nebyla zjiSténa vibec.

Presto plati, Ze Zddny vyskyt Sikany neni Zadouci.

Z pozice utocnika se ndm dvacet tii déti (26 %) pfiznalo, Ze nékdy Sikanuji
své spoluzdky Sikanou typu 2. Tento vysledek ndm uplné nekoresponduje
se zjisSténymi udaji od Sikanovanych déti. Je ziejmé, Ze déti tplné piesné nepo-
chopily otazku (nebo otdzka nebyla nejstastnéji polozena) a do svych odpovédi
zahrnuly vSechny své piitky a rozepie. Pfedevsim chlapci z vyssich ro¢niki se

k Sikané radi pfiznavali a oznacovali policko velmi casto. Zjisténé vysledky viz

tabulka cislo 2.
Prosta Sikana déti
Zjisténa Sikana (obét) Pfiznana Sikana (Uto¢nik)
Typ 1 Typ 2 Typ 1 Typ 2
Absolutni| Relativni | Absolutni| Relatiwni | Absolutni| Relativni | Absolutni| Relativni
Vbec 74 82% 77 86% 81 90% 67 74%
Zfidka 10 11% 6 7% 7 8% 10 11%
Obcas 2 2% 3 3% 0 0% 5 6%
Casto 2 2% 4 4% 1 1% 1 1%
Velmi ¢asto 2 2% 0 0% 1 1% 7 8%

Tabulka 2: Prosta Sikana déti.
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K velmi zajimavému vysledku dojdeme, pokud zprimeérujeme zjistény
vyskyt obou dvou typti Sikany (pohled obéti), s ohledem na pohlavi respon-
dentti. Potom divky i chlapci shodné vykazuji primérnych 16 % bodu. Pficemz

divky vice trpi Sikanou typu 1 a chlapci Sikanou typu 2. Viz tabulka ¢islo 3.

Sikana déti z genderového hlediska
Typ 1 Typ 2 Pramér
Chlapci 15% 17% 16%
Divky 21% 11% 16%

Tabulka 3: Sikana déti pohled obéti s ohledem na genderovou
charakteristiku.

4.4 Chovani déti na internetu

Chovani déti na internetu bylo zjistovano otdzkami ¢islo jedna aZ Sest. Zaji-
malo nas pfedevsim kolik déti travi ¢asu na internetu, co na internetu délaji,
kde surfuji a jaky maji pfistup na sit’. Ze zjisSténych dat vyplyva, ze déti jsou na
internetu nejcastéji pripojeny denné a 64 % déti travi na na siti vice jak jednu
hodinu. Drtiva vétsiny déti (92 %) se pfipojuje na internet ze svého domova.
Cas a Cetnost pFipojeni déti na internet nartista s vékem, viz tabulka ¢islo 2. Vel-
mi alarmujici bylo zjisténi, Ze 72 % déti ma pristup na internet umoznén z dét-
ského pokoje. 52 % respondentti ma internetové pfipojeni ve svém mobilnim
telefonu. A to vcetné déti z nejmladsich rocnikd, viz tabulka ¢islo 3. V této sou-
vislosti je nutné zminit, Ze takto nastavend pravidla pfipojeni na internet jsou
velmi nebezpecnd. Rodic¢e nemaji prakticky zadny pfehled o tom, co jejich déti
na siti délaji. Odbornd vefejnost v této souvislosti doporucuje, aby mély déti
pocitac s internetem na vefejném misté, jako je naptiklad obyvaci pokoj. S timto

doporucenim Ize jen souhlasit a to alespon u déti mladsich roénikd. Posledni
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véc, kterd nds v souvislosti s dennim rezimem déti na internetu zajimala bylo,
co déti na internetu délaji. Z vyzkumi vyplynulo, Ze déti na internetu nejradéji
hraji hry a surfuji na socidlnich sitich, viz ilustrace ¢islo 2. Déti tedy pouZivaji

internet predev$im pro komunikaci a zdbavu.

Chovani déti na internetu
Jak Gasto jsi pfipojeny nain- |V priméru jak moc €asu travi§ na pocitaci Kde nej¢astéji surfuje$ na internetu
ternet v jednom dnu
pocet déti| jednou |nékolikrat|kazdy den|pul hodiny| hodinu |1-3 hodiny|vice nez 3| doma | e $kole, | ukama- | jinde
tydné | zatyden hodiny Skolni rada
druziné
5 tfida chlapci 13 1 4 8 3 4 4 2 12 0 0 1
5 tfida divky 10 3 4 3 4 4 2 0 10 0 0 0
6 tfida chlapci 7 0 2 5 0 2 3 2 6 1 0 0
6 tfida divky 3 1 1 1 0 2 1 0 3 0 0 0
7 tfida chlapci 11 0 7 4 0 1 9 1 10 0 0 1
7 tfida divky 6 0 5 1 1 2 2 1 6 0 0 0
8 tfida chlapci 14 2 2 10 1 3 3 7 11 1 1 1
8 tfida divky 7 0 0 7 3 0 2 2 6 1 0 0
9 tfida chlapci 7 0 1 6 0 0 3 4 7 0 0 0
9 tfida diky 12 0 2 10 0 2 5 5 12 0 0 0
celkem 90 7 28 55 12 20 34 24 83 3 1 3
celkem v % 100% 8% 31% 61% 13% 22% 38% 27% 92% 3% 1% 3%

Tabulka 4: Chovani déti na internetu.
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Cinnost déti na internetu

Tvofim w ebové stranky
Hraji hry

Stahuji hudbu

Posilam e-maily

Posilam zpravy

Surfuji

Jsem na socialnich sitich
Chatuiji

Stahuji obrazky videa

Jiné
0% 10% 20% 30% 40% 50% 60% 70% 80%

Ilustrace 2: Obvykla ¢innost déti na internetu vyjadfena v %, (déti mohly oznacit i vice odpovédi).

Pfistup déti na internet
pristup na internet v détském pokaji internet v mobilu

pocet déti ano ne ano ne
5 tfida chlapci 13 8 5 5 8
5 tfida divky 10 6 4 5 5
6 tfida chlapci 7 5 2 3 4
6 trida divky 3 2 1 2 1
7 tfida chlapci 11 7 4 9 2
7 tfida divky 6 5 1 4 2
8 tfida chlapci 14 12 2 5 9
8 tfida divky 7 6 1 3 4
9 tfida chlapci 7 6 1 5 2
9 tfida divky 12 8 4 5 7
celkem 90 65 25 46 44
celkem v % 100% 72% 28% 51% 49%

Tabulka 5: Potencionalné nebezpecny pristup déti na internet.

4.5 Kybersikana

Kybersikana déti byla zjiStovana otdzkami ¢islo devét az dvacet vyjma

otazek cislo Sestnact a sedmndct, které se tykaly Sikany prosté. V nasem vyzku-

47



mu jsme zjiStovali tyto informace. Jakym zptisobem jsou déti kybersikanovany,
Cetnost téchto utokt, kdo jim takto ubliZuje, jaké u nich kybersikana vzbudila
pocity a které obranné postupy déti zvolily k feSeni své situace. Také nds zaji-
malo k jaké kybersikané se titocnici pfiznaji. Opét byla pfi dotazovani nastave-

na hranice v ,,poslednich Sesti mésicich”.

Bylo zjisténo, Ze obéti kybersikany se v poslednim pfil roku stalo 14 % déti.
Pricemz 9 % déti uvedlo, ze byly obéti kybersikany zfidka. 6 % déti uvadi, Ze se
staly obéti obdas. Zadny z respondentti se obéti kybersikany nestal ¢asto, nebo
velmi casto. Chlapci se obéti kybersikany stali v 17 % pfipaddi, divky v 11 %.
Soubéh Sikany a kybersikany se nam potvrdil u 69 % respondentii. Obét znala
utoénika v 85 % pfipadd. KyberSikana u déti nejcastéji navodila pocit ,na-

Stvani” v 69 % pripadech.

Podrobnéjsi analyzou zjiSténych dat jsme zjistili tyto fenomény:
1. Kyberagresofi na zdkladni Skole v Bilé Tfemesné jsou pievazné chlapci.
2. Socidlni prostfedi na nami zkoumané zakladni skole ti¢inné brani rozvi-
nuti kybersikany.

3. Nejvétsi nebezpeci pro déti predstavuji socialni sité.

4.5.1 Kybersikanuijici chlapci

Kfizovym srovndnim otazky ¢islo ¢trnact a otdzky cislo devatenact bylo
zjisténo, Ze az v 90 % pfipadt jsou na ndmi zkoumané zakladni Skole kybe-
ragresory chlapci, viz tabulka ¢islo 6. Toto zjisténi ma vysokou validitu, protoze
se nam totoZnost utocnika potvrdila jak ze strany obéti, tak ze strany agresora.
Piepocitame li zjistény vysledek se zietelem na genderovou charakteristiku
zkoumaného vzorku, tak se ndm ke kybersikané doznalo 3 % divek, a 17 %

chlapct.
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O velké oblibé kybesikany chlapci vypovida také také srovnani priznané
kybersikany s pfiznanou prostou Sikanou. Divky za chlapci v pfiznané prosté
Sikané tolik nezaostavaji, jako je tomu v pfipadé kyberSikany. K prosté Sikané
typu 2 se doznalo 15 chlapcti a 8 divek. Tento rozdil bude opticky patrnéjsi,
prepocitame li tato ¢isla podle zastoupeni pohlavi ve zkoumaném vzorku, kdy

k Sikané prosté se doznava 29 % chlapci a 21 % divek.

Propojeni otazky zjistujici kdo déti kyberSikanoval a pfiznané
kyberSikany détmi.

Oznamena kybersikana Pfiznana kybersikana
Déti byli kyberSikanovany Chlapci Divky
Jenom chlapci 6 9
Chlapci i divkami 1
Prevazné divkami 2 1
Nevim kdo mé Sikanoval 4

Tabulka 6: Ktizové srovnani otazek 14 a 19 ukazujici pohlavi kyberagresort.

Vysoké zastoupeni odpovédi nevim kdo mé Sikanoval svéd¢i o tom, ze déti
tuto odpovéd nejspise pouzivaly jako odpovéd unikovou. O spravnosti tohoto
soudu svédéi skutecnost, ze naptiklad na otazku z jaké je ttocnik tfidy jen dvé
déti odpovédély, Ze nevi. Tuto skutecnost si miizeme vysvétlit strukturou do-
tazniku, kdy Sly otazky za sebou: z jaké je ttoénik tridy (2 déti odpovédély ne-
vim), kolik bylo utocniki (3 déti odpovédély nevim), jakého byli ttocnici po-
hlavi (4 déti odpovédély nevim). V tomto chovani muZeme vidét jakousi
obranu déti ve smyslu uz jsem toho prozradil moc, jesté Pepika zjisti a ja budu
vypadat jako Zalobnicek. V této souvislosti 1ze jen doporucit pfistim badateliim
v oblasti Sikany a kybersikany, aby takovéto typy unikovych odpovédi, do do-

tazniku nedavali.
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4.5.2 Socialni prostredi branici rozvinuti kybersikany

Détem, které se oznacily za obét kyberSikany jsme v dotazniku predlozili
sedmnéct vybranych strategii feseni jejich problému. Ukolem déti bylo vybrat
strategie, které k feSeni problému s kybersikanou zvolily. Druhym tkolem déti
bylo na pétibodové skale vyznacdit, jak moc bylo toto feSeni tcinné. 1 =neu-
¢inné, 5 = maximalné Géinné. Déti mohly oznacit i vice moznosti. Cetnost pou-
zitych feSeni problému je vyjaddfena také v %. Pficemz zaklad 100 % je 13

kybersikanovanych respondentti. Zjisténa data ndm vyjadruje ilustrace ¢islo 3.

Reseni problému kybersikany détmi

Rekl jsem tém, ktefi mi ublizovali, aby prestali
Utekl jsem

Neudélal jsem nic

ZUstal jsem off-line

Oplatil jsem to stejnym zplsobem

Rekl jsem to kamaradovi, ktery byl on-line
Rekl jsem to kamaradovi ze $koly

Rekl jsem to rodigdm

Rekl jsem to sourozenci

Rekl jsem to ugiteli

Informoval jsem policii

Zasmal jsem se tomu

Smazal jsem to

Zablokoval jsemto, co bylo on-line

Zménil jsem si ID nebo prezdivku

Vytiskl jsem si to a ukazal nékomu dalSimu

Oznameni nevhodného chovani operatorovi
0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

M ¢etnost pouziti feseni M priméma Gspésnost
daného feSeni

Ilustrace 3: Strategie feSeni kyberSikany a ti¢innost daného feSeni.

Podivame-li se na ilustraci ¢islo 3 zjistime, Ze vSechny strategie feSeni
kybersikany vykazovaly dle déti velmi vysoké procento tspésnosti. Prakticky

vSechny se dostaly pres 50% hranici mimo jediné strategie ,,zasmal jsem se
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tomu”, ale i tato strategie se k této hranici bliZi. Pokud byla détmi pouZita stra-
tegie, ktera odhalovala kybersSikanu, tispé3nost se zvysila a to aZ k 80% hranici
u strategie oznamil jsem to policii. Ale ani jiné strategie, které vedly k pro-

zrazeni kybersikany, potazmo pachatele si nevedly Spatné.

Z této charakteristiky lze usoudit, Ze nami zkoumand kybersikana na za-
kladni skole nevykazuje vysokou intenzitu, protoze i kdyz déti voli pasivni fe-
Seni a nedélaji nic, kybersikana vétSinou po ¢ase sama odezni. Pokud déti zvoli
aktivni pfistup a kyberSikanu zvefejni, nebo nahldsi, ato¢nik se stdhne a
v kybersikané nepokracuje. Tato skutecnost se jevi jako velmi pozitivni a
ukazuje, Ze se utocnici obavaji prozrazeni a postihu svého nevhodného
chovani. Také je velmi diileZité, Ze pomérné hodné déti uvedlo, Ze se dokazaly
s problémem kybersikany svéfit dospélym osobam. Tato zjisténi dokladaji sku-
tecnost, ze v Bilé Tfemesné funguje tcinna socialni kontrola, kterd brani rozvi-

nuti kybersikany.

4.5.3 Nebezpecnost socialnich siti

Déti si nejcastéji stéZuji, Ze jsou kyberSikanovany za pomoci sms zprav, po-
mlouvanim v chatroomu a na socidlnich sitich. Zjisténou cetnost utokti znazor-
nujeme v ilustraci ¢islo 4. Déti v dotazniku odpovidaly na otazku: Bylo ti v po-
slednich 6 mésicich ubliZeno, nebo jsi byl zesmésnén zpiisobem, ktery je zde uveden?
Respondenti volili jednu, nebo vice z deviti moznych odpovédi. Udaje v grafu
jsou uvedeny v procentech, kterd jsou vztazena k pocétu kybersikanou zasa-
Zenych déti.

Obdobnym zptisobem jako u obéti jsme se zeptali i ttocnikii. Agresoii se
nejcastéji doznavaji, Ze kyberSikanuji za pomoci socidlnich siti, nasleduji sms
zpravy a tfeti misto zaujimaji nelichotivé webové stranky. K tomuto vysledku

jsme dosli tak, Ze jsme détem dali opét na vybér devét moznosti provadéni
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kyberttoku. Ukolem déti bylo oznadit, ktery zpiisob titoku v poslednich Sesti
mésicich pouzily. Déti mohly oznacit i vice moznosti. Graf je vyjadfen v pro-

centech, kterd jsou vztaZena k poctu kyberutocnikd.

Z grafu je patrné, ze déti vyuZzivaji nejjednodussi moznosti elektronického
utoku. Je velice pravdépodobné, Ze plitky a rozepre ze Skolniho prostfedi se
prenasi na internet, kde dale pokracuje vyména nazort elektronickou cestou.
SofistikovanéjSich kyber — utokt je podstatné méné. Jenom dva chlapci, jeden
ze sedmého a druhy z osmého roéniku uvedli, Ze byli Sikanovani dehonestuji-

cim videem.

Nebezpecnost socialnich siti pro déti neni ddna jen cetnosti ndmi zjisténych
utokd, ale také jejich velkou oblibou u déti. Viz ilustrace cislo 2. Po hrani her je
socialni sit a chatroom druhou a tfeti nejoblibenéj$i zabavou déti. Socidlni sité
se vyznacuji kombinaci tfi nebezpeénych charakteristik a to vysokou obli-
benosti u vSech déti, vysokou oblibenosti u tutocnikii a snadnosti provedeni

utoku.
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ZpUsoby utoku kybersikana

Utoénym nebo urézejicim emailem
Vytvofenim nelichotivych w ebovych stranek
Utoénou nebo zesmésiujici sms zpravou
Vytvofenim pomlouvaéného blogu
Vyvésenim nelichotivého videa na internet
Pomlouvanim v chatroomu

ZesméSniujici pocitatovou hrou

Zesmésnénim nebo urazenim na socialni siti

il

Jiné - p—
0%  10%  20%  30%  40%  50%  60%

M Pozice obéti M Pozice Gtoénika

Ilustrace 4: Zptisoby utoku kybersikany, z pozice obéti a pozice titocnika.

4.5.4 Reakce déti na kybersikanu

VétSina déti uvadi, Ze u nich kybersikana navozuje pocit nastvani, smutku

a otravy (69 %) respondentti. Tato ¢ast déti se nam jevi jako méné problémova.

Je zde ale i druha minoritni skupina, ktera je tvofena ¢tyfmi détmi. U téchto
déti se ndm objevily horsi reakce na kybersikanu. Déti si stéZuji na horsi spa-
nek, jiné chovani k ptatelim a roding, radéji by nechodily do Skoly a jeden Zak
dokonce citi obavy. Tyto reakce jsme zaznamenali u dvou chlapcti ze sedmé tfi-
dy, jednoho chlapce z osmé tfidy a divky ze tfidy Sesté. U vSech chlapcti jsou
pfitomny tvrdsi a sofistikovan€jsi zptisoby kyberSikany (video, urdzliva hra).
Divka i chlapci jsou také napadany na socialnich sitich a chatroomu. U divky
a obou chlapcti ze sedmé tiidy jsme zaznamenali i projevy Sikany prosté. Tito

Ctyfi Z4ci se nam jevi jako nejvice ,, problémovi” z celého vyzkumného vzorku.
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Na ilustraci ¢islo 5 mame graficky znazornény zjisténé pocity a reakce déti,
které unich Sikana navozuje. Déti odpovidaly na otdzku, jaké pocity v nich
kybersikana vzbudila a mély moZnost vybéru z jedenacti moznych odpovédi.
Také mohly oznacit vice nez jednu odpovéd. Graf je vyjadfen v procentech,

kterd jsou vztaZena k poctu kybersikanou zasazenych déti.

Pocity které u déti navodila kyberSikana

Citim obavy

Citim se nastvany

Citim se otraveny

Radéji bych do Skoly nesel
Ztracim chut k jidlu

Citim se smutny

Mam problémy se spanim

Jinak se chovam ke svym pratelim
Jinak se chovam doma

Mam problémy se soustfedit na mou Skolni praci

Citim se fyzicky nemocny

0% 10% 20% 30% 40% 50% 60% 70% 80%

Iustrace 5: Pocity déti, které byly zasazeny kybersikanou, v pozici obéti.
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5 Zaver

Souhrn zjisténych dat

Pomoci dotaznikového Setfeni devadesati déti od paté do devaté tiidy za-
kladni Skoly v Bilé Tfemesné jsme zjistili, Ze s kyberSikanou se setkalo 14 %
déti, 9 % déti uvedlo, Ze byly obéti kyberSikany zfidka. 6 % déti uvedlo, Ze se
staly obéti obcas. Zadny z respondentt1 se s kyberikanou nesetkal ¢asto, nebo
velmi casto. Chlapci se obéti kybersikany stali v 17 % ptfipadd, divky v 11 %.
U 69 % déti zasazenych kybersSikanou se ndm potvrdila i Sikana prosta. Kybe-
ragresory byli nejcastéji chlapci a to az v 90 % pripadu. Také 46 % respondentii
uvedlo, ze byli Sikanovani détmi ze stejného rocniku. Kybersikanu provadél jen
jeden atocnik a to v 69 % pripadech. Kybersikana u déti nejcastéji navodila po-
cit ,nastvani” v 69 % pripadi. U ¢tyf kyberSikanovanych déti jsme ale zazna-
pomoci sms zprav, pomlouvanim v chatroomu a na socidlnich sitich. Nejobli-
benéjsi strategii feSeni kybersSikany u déti je fici ttoénikovi, aby zanechal svého
jednani. Nejucinnéjsi strategii feSeni kybersikany, bylo dle déti informovat poli-
cii, u této strategie byla 80% pozitivni korekce. Velmi dobfe se ale umistily
viechny strategie, u kterych doslo ke zvefejnéni kybersikany. Ze kybersikanuje
spoluzaky, se priznava 11 % déti, (9 % zfidka, 2 % velmi casto). Kybersikanu
z pozice tfeti osoby zaznamenalo 21 % déti, 19 % déti ji zaznamenalo zfidka,

6 % obcas, 1 % casto a 6 % velmi cCasto.

Spolu s kybersikanou jsme u zkoumaného vzorku zjistili i pfipady klasické
Sikany v 18 % pfipadd z pozice obéti. 26 % déti se ndm priznalo, Ze nékdy

Sikanuji své spoluzaky.
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Usudek

Zjisténa data potvrzuji, Ze se kybersikana etablovala po boku klasické Sika-
ny do nadmi zkoumané zakladni Skoly. Déti jsou dostatecné szité s modernimi
komunikaénimi prostfedky a nevahaji je pouzivat k prosazovani svych cili a to
zejména chlapci. Toto ndzorné dokldda skutecnost, Ze procentudlni zastoupeni
klasické Sikany a kybersikany je velmi blizké, (18% klasicka Sikana typu 1, 14%
klasicka sikana typu 2 shodné s kybersikanou). Sikana a kybersikana na nami
zkoumané zdkladni Skole je tedy pod hranici celorepublikového priméru, kte-
ry z jinych publikovanych vyzkumu odhaduji kolem 20 %. Velmi pozitivné lze
hodnotit pomérné malou intenzitu zjisténé kybersikany, ale i Sikany. S nejvétsi
pravdépodobnosti vyskyt Sikany a kybersikany kladné ovlivnila zkute¢nost, Ze
Bila Tfemesna je mensi obec, kterd ma zhruba 1300 obyvatel. Rodice déti se
v obci dobfe znaji a maji k sobé blize, nez ve velkych méstech. Proto i feSeni
problém Sikany zde ma vice moznosti. Urcité se kladné projevuje i pramérny
pocet 18 Zakt na tfidu.

Velkym pfekvapenim bylo zjisténi, Ze rodice silné podcenuiji rizika spojena
s elektronickymi komunikacnimi prostfedky a i svym nejmensim détem

umoznuji pfistup na internet z détského pokoje.

Jednim z pozitivnich zjisténi vyzkumu byla skutecnost, ze velké procento
déti se shodlo na tom, Ze se d4 proti kybersikané dobte branit. VSechny zkou-
mané strategie feSeni kyberSikany dosdhly dobrych vysledku. Strategie, pri
kterych doslo k uvefejnéni kybersikany vykazovaly ucinnost vysokou. Toto
zjisténi prokazuje, Ze intenzita kyberSikany mezi détmi je nizka a hodné ptipa-
dti kybersikany odezni samovolné. Z odpovédi déti bylo také ziejmé, Ze se déti
na zakladni Skole v Bilé Tfemesné dokdzi s problémem kyberSikany svéfit

dospélym osobam.
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Vyzkumem se nam také potvrdila vysokd nebezpecnost socialnich siti pro

déti.

Doporuéeni uéiteldm ZS v Bilé Treme$né

B Na zdkladni skole v Bilé Tfemesné lze doporucit uciteliim zejména mo-
nitorovat vyskyt Sikany a kyberSikany. V pfipadé objeveni kybersikany,
ze zjiSténych vysledkt vyplyva, Ze k potlaceni tohoto patologického
jednani, by méla postacit ,,pouhda” hrozba postihem.

B Také doporucujeme uciteltim, aby svoji pozornost vétsi mérou smeérovali
na chlapce a to hlavné z dtivodu jejich zvySeného potencidlu kyberagre-
se.

M Ze zjisténych vysledkii kybersikany a Sikany se ndm jevi jako nejrizi-
kovéjsi sedmd tfida. Zejména s ohledem na zjisténé pocity déti zasa-
zenych Sikanou a kybersikanou. Proto 1ze doporudit pedagogiim, aby se

na tuto tridu vice zamérili..

® Na hodindch informatiky déti informovat o nebezpecnosti socialnich siti.
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Prilohy
Dotaznik Kybersikana

Predem dékuji za pravdivé vyplnéni.
Ttida: Vék: Pohlavi: O chlapec O divka
1. Jak casto jsi pripojeny/a k internetu? (Zaskrtni jen jedno policko.)

O Jednou tydné O Nékolikrat za tyden O Kazdy den

2. Vpriméru, jak moc casu travis na pocitaci v jednom dnu? (Zaskrtni jedno

policko.)
O Pal hodiny O Hodinu 0O 1-3 hodiny O Vice nez 3 hodiny
3. Kde nejcastéji surfujes na internetu? (Zaskrtni jen jedno policko.)

O Doma O Ve skole, skolni druziné O U kamarada (kamaradky)
O Jinde

4. Mas pristup na internet ve svém pokoji? (Zaskrtni jen jedno policko.)
O Ano O Ne

5. Mds ze svého mobilniho telefonu pristup na internet? (Zaskrtni jen jedno

policko.)
O Ano 0 Ne

6. Co obvykle délas na internetu? (MiiZes zaskrtnout i vice mozZnosti.)

O tvofim webové stranky [ posilam zpravy O chatuji
O hraji hry O surfuji O stahuji obrazky/videa
0 stahuji hudbu O jsem na socialnich sitich (napf. facebook, myspace, se-
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cond life)

O posildm e-maily O jiné napi:

7. Stalo se ti v poslednich 6 mésicich to, Ze by té nékdo opakované zesmés-
fioval, vyhroZoval ti, bil té nebo ti bral tvé véci? (Zaskrtni jen jedno polic-

ko.)

O Viibec O Casto (dvakrat za mésic)

O Zridka (1x az 3x v poslednich 6 mésicich) [0 Velmi casto (kazdy tyden)

O Obcas (3x az 6x v poslednich 6 mésicich)

8. ZaZil jsi v poslednich 6 mésicich opakované, zamérné vyclenéni z aktivity,
rozsifovani pomluv o tobé, nebo se s tebou kamardadi prestali bezdiivodné
bavit? (Zaskrtni jen jedno policko.)

O Viibec O Casto (dvakrat za mésic)

O Zridka (1x az 3x v poslednich 6 mésicich) [0 Velmi casto (kazdy tyden)

O Obcas (3x az 6x v poslednich 6 mésicich)

9. Bylo ti v poslednich 6 mésicich ubliZeno, nebo jsi byl zesmésnén zpiisobem,
ktery je zde uveden? (MiiZes zaskrtnout i vice moZnosti.)

O ttocnym nebo urdZejicim e-mailem

O vytvorenim nelichotivych webovych stranek o tobé

O atocnou nebo zesmésnujici SMS zpravou

O vytvofenim pomlouvacéného blogu o tobé

0 vyvésenim nelichotivého videa na internet

O pomlouvanim v chatroomu (napf.QIP, ICQ, Skype)

O tebe zesmésnujici pocitacovou hrou

O zesmésnénim, nebo urazenim na socidlni siti (napt. facebook)

0 jiné napi-:

10.  Jak casto se tak stalo? (Zaskrtni jen jedno policko.)
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O Viibec (pfejdi na otazku ¢. 16) O Casto (dvakrat za mésic)
O Ztidka (1x az 3x v poslednich 6 mésicich) [0 Velmi casto (kazdy tyden)
O Obcas (3x az 6x v poslednich 6 mésicich)

11.  Jaké pocity to v tobé vzbudilo? (MiiZes zaskrtnout i vice moznosti.)

O citim obavy 0 jinak se chovam ke svym pratelim

O citim se nastvany/a O jinak se chovdm doma

O citim se otraveny/a 0 mam problémy se soustfedit na mou

O radéji bych do skoly nesel/la Skolni praci

O ztracim chut k jidlu O citim se fyzicky nemocny/a (napf. bolest
O citim se smutny/a bficha, hlavy, skrabani v krku)

0 mam problémy se spanim

12.  Ze kterého rocniku byl Zak (Zdakyné), nebo Zdci (Zakyné), kteri Té

Sikanovali? (Zaskrtni jen jedno policko.)

O ze stejného roc¢niku jako jsem ja O z vyssiho roéniku
O z nizsiho roc¢niku O byl, byla (nebo byli) z rtiznych
ro¢niklt

O nevim kdo mé Sikanoval, (nezndm ptivodce Sikany)

13.  Kolika Zdky jsi byl/byla sikanovdn/a? (Zaskrtni jen jedno policko.)

O vétsinou jednim zdkem (zakyni) O vétsinou 2 az 3 zaky (Zakynémi)
O vétsinou 4 az 9 zaky (zakynémi) O vétsinou vice nez 9 zaky (za-
kynémi)

O nedokazi (neumim) fici kolika zaky (zakynémi)

14.  Byl/a jsi Sikanovdn/a chlapci nebo dévcaty? (Zaskrtni jen jedno polic-

ko.)
U jenom chlapci O pfevazné chlapci U jak chlapci, tak
divkami
O prevazné divkami O jenom divkami O nevim kdo mé
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sikanoval, (ne-

znam puvodce Sikany)

15.  Vyzkousel/a jsi nékteré z uvedenych reseni tvoji situace?

Zakrouzkuj, jak moc bylo feSeni uc¢inné:

Zaskrtni ta feSeni, o které ses Viibec to Zati¢inkovalo to
. nebylo na 100%
pokusil/a: G&nné

Rekl/a jsem tém, ktefi mi ublizovali, aby

prestali. 1 2 3 4 5
Utekl/a jsem. 1 2 3 4 5
Neudélal/a jsem nic. 1 2 3 4 5
Zstal/a jsem off-line. 1 2 3 4 5
Oplatil/a jsem to stejnym zptisobem. 1 2 3 4 5
Rek.l/a jsem to kamaradovi, ktery byl 1 ’ 3 4 5

on-line.
Iv{ekl/a jsem to kamaradovi ze skoly. 1 2 3 4 5
Rekl/a jsem to rodictim. 1 2 3 4 5
Rekl/a jsem to sourozenci. 1 2 3 4 5
Rekl/a jsem to uciteli. 1 2 3 4 5
Informoval/a jsem policii. 1 2 3 4 5
Zasmal/a jsem se tomu. 1 2 3 4 5
Smazal/a jsem to. 1 2 3 4 5
Zablokoval/a jsem to, co bylo on-line. 1 2 3 4 5
Zmeénil/a jsem si ID nebo prezdivku. 1 2 3 4 5

Vytiskl/a jsem si to a ukazal/a nékomu

1 2 3 4 5

dal$imu.

Oznamil/a jsem nevhodné chovani vici 1 2 3 4 5

mné internetovému nebo telefonnimu
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operatorovi.

Jiné — popis prosim: 1 2 3 4 5

16.  Nazyvalla jsi v poslednich 6 mésicich opakované nékoho jiného han-
livymi jmény, ubliZovalla jsi nékomu, uhodil/a nebo zbil/a si nékoho, ukra-

dl/a jsi nékomu néco?(Zaskrtni jen jedno policko.)
0 Viibec O Casto (dvakrat za mésic)
O Ztidka (1x az 3x v poslednich 6 mésicich) [0 Velmi casto (kazdy tyden)
O Obcas (3x az 6x v poslednich 6 mésicich)

17.  Umyslné jsi béhem poslednich 6 mésicii nep#ijal/a nékoho do spolecné
aktivity, rozsitfovalla jsi oném pomluvy, zajistil/a jsi, aby se s nékym

nékdo prestal kamarddit? (Zaskrtni jen jedno policko.)
[ Viabec O Casto (dvakrat za mésic)
O Zridka (1x az 3x v poslednich 6 mésicich) [ Velmi casto (kazdy tyden)
O Obcas (3x az 6x v poslednich 6 mésicich)

18.  PouZil/a jsi néktery z ndsledujicich prostiedkii k ubliZeni nebo ze-
smésnéni nékoho v poslednich 6 mésicich? (MiiZes zaskrtnout i vice

moznosti.)

0 e-mail

O vytvoreni nelichotivych webovych stranek o nékom
O SMS zprava

O tvorba hanlivého blogu o nékom

O vytvoreni nelichotivého videa o nékom

O pomlouvanim v chatroomu (napt. QIP, ICQ, Skype)

O vytvorenim zesmésnujici pocitacové hry o nékom
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O socialni sité (napf. facebook)

O jiné napi:

19.  Jak casto to délas? (Zaskrtni jen jedno policko.)

0 Viibec O Casto (dvakrét za mésic)
O Zridka (1x az 3x v poslednich 6 mésicich) [0 Velmi casto (kazdy tyden)
O Obcas (3x az 6x v poslednich 6 mésicich)

20. Byl/ajsi nékdy svédkem néceho podobného v poslednich 6 mésicich?
(Zaskrtni jen jedno policko.)

I Vlibec O Casto (dvakrat za mésic)
O Zridka (1x az 3x v poslednich 6 mésicich) [ Velmi casto (kazdy tyden)

O Obcas (3x az 6x v poslednich 6 mésicich)
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Tabulky vysledku zjiSténych vyzkumem

Zazil jsi v poslednich 6 mésicich opakované zamémé wy¢lenéni z aktivity, rozSifovani pomluv o soubéh
tobé nebo se s tebou kamaradi prestali bezd(ivodné bavit? Sikana typ 1
pocet déti Vilbec Ziidka Obgas Gasto | Velmi Gasto] atyp2
5 tfida chlapci 13 13 0 0 0 0 0
5 tfida divky 10 10 0 0 0 0 0
6 tfida chlapci 7 6 0 0 0 1 1
6 trida divky 3 2 1 0 0 0 1
7 tfida chlapci 11 9 0 1 0 1 2
7 tfida divky 6 2 4 0 0 0 2
8 tfida chlapci 14 12 1 0 1 0 1
8 tfida divky 7 5 1 1 0 0 1
9 tfida chlapci 7 4 2 0 1 0 1
9 trida divky 12 11 1 0 0 0 0
celkem 90 74 10 2 2 2 9
celkem v % 100% 82% 11% 2% 2% 2% 10%

Stalo se ti v poslednich 6 mésicich to, ze by té nékdo opakované zesmésnoval, whrozoval ti, bil
té nebo ti bral tvé v&ci?
poCet déti Viibec Zridka Obcas Casto | Velmi gasto
5 tfida chlapci 13 12 1 0 0 0
5 tfida divky 10 10 0 0 0 0
6 tfida chlapci 7 5 1 0 1 0
6 tfida divky 3 2 1 0 0 0
7 tfida chlapci 11 9 0 1 1 0
7 tfida divky 6 4 0 2 0 0
8 tfida chlapci 14 11 2 0 1 0
8 tfida divky 7 6 0 0 1 0
9 tfida chlapci 7 6 1 0 0 0
9 tfida divky 12 12 0 0 0 0
celkem 90 77 6 3 4 0
celkem v % 100% 86% 7% 3% 4% 0%
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Nazyval jsi opakované nékoho jiného hanliymi jmény, ubliZzoval jsi nékomu, uhodil nebo zbil jsi
nékoho, ukradl jsi nékomu néco?

pocet déti Vibec Zridka Obcas Casto  |Velmi &asto
5 tfida chlapci 13 13 0 0 0 0
5 tfida divky 10 10 0 0 0 0
6 tfida chlapci 7 5 0 0 0 2
6 tfida divky 3 0 2 0 1 0
7 tfida chlapci 11 6 2 3 0 0
7 tfida divky 6 4 1 1 0 0
8 tfida chlapci 14 12 0 0 0 2
8 tfida divky 7 6 1 0 0 0
9 tfida chlapci 7 1 2 1 0 3
9 tfida divky 12 10 2 0 0 0
celkem 90 67 10 5 1 7
celkem v % 100% 74% 1% 6% 1% 8%

UmyslIné jsi nepiijal nékoho do spoleéné aktivity, rozsifoval jsi o ném pomluvy,
zajistil jsi, aby se s nékym nékdo prestal kamaradit?
Vlbec Ziidka Obcas Casto Velmi ¢asto
5 tfida chlapci 13 0 0 0 0
5 tfida divky 10 0 0 0 0
6 tfida chlapci 7 0 0 0 0
6 tfida divky 3 0 0 0 0
7 tfida chlapci 7 4 0 0 0
7 tfida divky 5 1 0 0 0
8 tfida chlapci 13 0 0 1 0
8 tfida divky 6 1 0 0 0
O tfida chlapci 5 1 0 0 1
9 tfida divky 12 0 0 0 0
celkem 81 7 0 1 1
celkem v % 90% 8% 0% 1% 1%
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Déti zasazené kyberSikanou v poslednich 6 mésicich Soubgh $ikany
pocet déti Vibec Ziidka Obg¢as Casto Velmi ¢asto | a kyberSikany
5 tfida chlapci 13 12 1 0 0 0 0
5 tida divky 10 10 0 0 0 0 0
6 tfida chlapci 7 6 1 0 0 0 1
6 tfida divky 3 2 1 0 0 0 1
7 tfida chlapci 11 9 0 2 0 0 2
7 tfida divky 6 5 1 0 0 0 1
8 tfida chlapci 14 9 2 3 0 0 3
8 tfida divky 7 7 0 0 0 0 0
9 tfida chlapci 7 7 0 0 0 0 0
9 trida divky 12 10 2 0 0 0 1
celkem 90 77 8 5 0 0 9
celkem v % 100% 86% 9% 6% 0% 0% 10%

Ze kterého ro€niku byli Zaci ktefi t& kybersikanovali?
poCet obéti |ze stejného| z niz8iho | z wsSiho byli z nevim kdo
kyberSikany|ro¢niku jako|] rocniku rocniku riiznych mé
jsem ja ro¢niku Sikanoval
5 tfida chlapci 1 1 0 0 0 0
5 tfida divky 0 0 0 0 0 0
6 tfida chlapci 1 1 0 0 0 0
6 trida divky 1 0 0 0 0 1
7 tfida chlapci 2 1 0 1 0 0
7 tfida divky 1 1 0 0 0 0
8 tfida chlapci 5 2 0 2 0 1
8 tfida divky 0 0 0 0 0 0
9 tfida chlapci 0 0 0 0 0 0
9 tfida divky 2 0 1 0 1 0
celkem 13 6 1 3 1 2
celkem v % 100% 46% 8% 23% 8% 15%
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Kolika zaky jsi byl kyberSikanovan?

pocet obéti jednim 2 az 3zaky |4 az 9 zaky | vice nez 9 |nedokazi fici
kyberSikany| Z&kem Zaky kolika zaky
5 tfida chlapci 1 1 0 0 0 0
5 tfida divky 0 0 0 0 0 0
6 tfida chlapci 1 1 0 0 0 0
6 tfida divky 1 1 0 0 0 0
7 tfida chlapci 2 1 1 0 0 0
7 tfida divky 1 0 0 0 0 1
8 tfida chlapci 5 3 0 0 0 2
8 tfida divky 0 0 0 0 0 0
9 tfida chlapci 0 0 0 0 0 0
9 tfida divky 2 2 0 0 0 0
celkem 13 9 1 0 0 3
celkem v % 100% 69% 8% 0% 0% 23%
Byl jsi kyberSikanovan chlapcem nebo dévéetem?
pocet obéti| jenom prevazné | jak chlapci | pfevazné jenom nevim kdo
kyber$ikany| chlapci chlapci [tak divkami| divkami divkami mé
Sikanoval
5 tida chlapci 1 0 0 0 0 0 1
5 trida divky 0 0 0 0 0 0 0
6 tfida chlapci 1 1 0 0 0 0 0
6 trida divky 1 1 0 0 0 0 0
7 tfida chlapci 2 1 0 1 0 0 0
7 tfida diky 1 0 0 0 0 0 1
8 trida chlapci 5 3 0 0 0 0 2
8 trida divky 0 0 0 0 0 0 0
9 tfida chlapci 0 0 0 0 0 0 0
9 trida divky 2 0 0 0 2 0 0
celkem 13 6 0 1 2 0 4
celkem v % 100% 46% 0% 8% 15% 0% 31%
Jak Casto ublizujeS pomoci kyberSikany?
pocet déti Vibec Zridka Obc¢as Casto Velmi ¢asto
5 tfida chlapci 13 13 0 0 0 0
5 tfida divky 10 10 0 0 0 0
6 tfida chlapci 7 5 1 0 0 1
6 tfida divky 3 3 0 0 0 0
7 tfida chlapci 11 7 4 0 0 0
7 tfida divky 6 6 0 0 0 0
8 tfida chlapci 14 13 0 0 0 1
8 tfida divky 7 6 1 0 0 0
9 tfida chlapci 7 5 2 0 0 0
9 tfida divky 12 12 0 0 0 0
celkem 90 80 8 0 0 2
celkem v % 100% 89% 9% 0% 0% 2%
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Byl jsi nékdy svedkem kyberSikany v poslednich 6 mésicich?

podet déti | Vibec Ziidka Obgas Casto | Velmi gasto
5 tfida chlapci 13 12 1 0 0 0
5 tfida divky 10 10 0 0 0 0
6 tfida chlapci 7 6 0 0 0 1
6 tfida divky 3 2 0 0 0 1
7 tfida chlapci 11 8 3 0 0 0
7 tiida divky 6 2 3 1 0 0
8 tfida chlapci 14 10 2 0 1 1
8 tiida divky 7 1 2 4 0 0
9 tfida chlapci 7 2 3 0 0 2
9 tfida divky 12 9 3 0 0 0
celkem 90 62 17 5 1 5
celkem v % 100% 69% 19% 6% 1% 6%
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