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Abstrakt

Temporalni vlastnosti programii jsou pouzivany ke specifikaci korektniho prubéhu jejich
vykonavani. Jednim z nejcastéjsich zptisobii formélniho popisu téchto vlastnosti je linedrni
tempordlni logika — LTL, pripadné jeji varianty. Tato prace se zabyvd navrhem a imple-
mentaci nastroje pro automatizované oveérovani temporalnich vlastnosti béhu programu
specifikovanych pomoci LTL minulého ¢asu (past-time LTL). Vysledny program na zakladé
dané specifikace vygeneruje statickou knihovnu, kterd dokaze spolehlivé ovérit, zda jsou
jeji formule v kazdém okamziku béhu kontrolovaného programu splnény, a pripadné neoce-
kavané nebo nespravné chovani hlasi spoleéné s podrobnou zpravou o okolnostech tohoto
chybového stavu, kterd ma napomahat k nalezeni chyby v konkrétnim misté kédu.

Abstract

Correct behavior of programs can be defined by their temporal properties. One of the
options for formal specification of such properties is linear temporal logic — LTL. This
master’s thesis describes design and implementation of a tool for automatic checking of
temporal properties of programs, that are specified using Past-Time LTL formulae. The
trace of a given program is analyzed in run-time and any violation of given formulae is
reported in details to help to find the code location with a root cause of the bug.
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Kapitola 1

Uvod

Jednim ze zdkladnich tkold testovani programu je kontrola, jestli jeho chovani odpovida
dané specifikaci. V té vsak nékdy nestaci pouze definovat ocekavané reakce programu na ur-
Cité vstupy, ale je navic potieba popsat i korektni zpusob, jakym by mél probihat jejich
vypocet. K takovému popisu se pouzivaji tempordlni vlastnosti béhu programi, jejichz au-
tomatizovanym ovérovanim se tato prace zabyva.

Tato diplomova prace vznikla jako soucést projektu Testos (Test Tool Set) [15], jehoz
hlavnim cilem je vytvoreni sady nastroju podporujici automatizované testovani softwaru.
Néstroje v platformé Testos (viz obrazek 1.1) kombinuji ruzné trovné testovani a lze je
radit do nékolika kategorii: testovani grafického uzivatelského rozhrani (GUI), dynamicka
analyza (Execution-based) nebo testovani zalozené (i) na modelech (Model-based), (ii) na
datech (Data-driven), nebo (iii) na pozadavcich (Requirement-based).

Model-based '
I GUI I I Requirement-based I
- ’ C/C++ ‘ ’ Java ‘ Spectra, Spec. CEG
.:jreci Web Toolkit translation editor+solver
widget altver A Data/contr_ol flow
recognition extraction
Mogen, Mock Afret, RBT
’ NC H PPC H MCDC‘ generator assistant
Gﬁ?%le Golem Intest, Ul TMT. Tost
modeller testgen ] )
checker ] Automated test design management
DR Combine Testos Testos BUS Dyan probes
generator database
DB reporter Mutator Forst synthesis Grid Manager Dyan monitoring
DB detectors F').('t’ SL?T Tree reporter VMs executors RL.".mm.e
fixturej Verification
Data-driven Execution-based |

Obrazek 1.1: Schéma typa zaméteni nastroji platformy Testos a jejich propojeni.



Nastroje spadajici do kategorie testovani zalozené na pozadavcich maji za tikol ulehcit
préaci testera z hlediska vytvareni a spravy testi. Ty vSak ne nutné zavisi na konkrétni im-
plementaci, ale zaméruji se na externé specifikované spravné chovani testovaného subjektu.
Néstroje se zaméiuji na pozadavky definované budto (i) neformalné (Afret), (ii) programové
pomoci BDD scénart (testBuDDy), nebo (iii) formélné pomoci CFG grafi (CEG solver),
nebo temporalnich logik.

Cilem této préce je vytvorit podsystémem nastroje Spectra (Specification translation),
jehoz tcelem je transformace formalni specifikace softwaru do vhodnych forem strukturo-
vanych dat. V ptipadé této prace je zvolenou formou kéd v jazyce C/C++, ktery zkouma
splnéni specifikovanych temporalnich vlastnosti pro potencidlné nekonecné béhy kontro-
lovaného programu. Ve specifikaci programu se k popisu pozadovaného chovani vyuziva
linedrni temporalni logika vztazena k historii sledovaného béhu programu — ptLTL. Vytvo-
feny nastroj mé byt snadno pouzitelny jak samostatné, tak i spolec¢né s ostatnimi nastroji
platformy Testos, a mél by slouzit jako podpora pro hleddni a opravu sémantickych chyb
v implementaci.

Nasledujici kapitola se vénuje zadkladnim principtim ovérovani vlastnosti béhi programt.
Poté budou v kapitole 3 predstaveny vybrané formalni systémy pro popis temporalnich
vlastnosti programu a mozné zpusoby jejich vyhodnocovani. Kapitola 4 vysvétluje prin-
cipy monitorovaciho algoritmu vybraného pro implementaci nastroje, jehoz navrh je poté
v ramci kapitoly 5 podrobné popséan. Kapitola 6 se vénuje implementa¢nim detailiim a je na-
sledovana experimentalnim vyhodnocenim a validaci implementace. Nakonec je v kapitole 8
popséan zpusob napojeni implementovaného néastroje na platformu Testos.



Kapitola 2

Ovérovani vlastnosti behu
programu

Testovani kédu je nesporné velmi dulezitou fazi vyvoje softwaru. Lze k nému pristupovat
mnoha riiznymi zplsoby, z nichz nejbéZnéjsi je zalozen na definici ocekdvanych odpovédi
systému na dané vstupy a jejich porovnavani se skuteénymi odezvami programu. Existuji
vsak pripady, kdy pouha kontrola vystupu nestaci, a je potfeba zkoumat i samotny pribéh
provadéného vypoctu. V takovych pripadech je mozné pouzit monitorovani béhu programu,
které zkouma jeho chovani v ¢ase vypoctu.

Monitorovani programovych béht je podle Bartocciho [4] odleh¢enou, komplementarni
metodou ke klasické vycerpavajici formalni verifikaci programu. Tato technika se zaméruje
na jednotlivé béhy daného programu, spise nez na program jako celek, jak je tomu napft.
u formalni verifikace programu proti modelu. To sice limituje spolehlivost vysledka pouze na
ovérené béhy programu, avSak ovérovani programu pomoci monitorovani jeho béht dokaze
pomérné snadno poskytnout cenné a precizni informace o tom, jak se komplexni program
chova v case. Typickym cilem sledovani béhu programu je potom pravé kontrola spravnosti
jeho dynamického chovani.

Postup, jak ovérovat, ze chovani programu za béhu odpovida néjaké specifikaci, se sklada
ze t¥{ kroku [4].

1. Je nutné specifikovat pozadované chovani systému v podobé forméalniho popisu jeho
vlastnosti.

2. Na zakladé této specifikace je vytvoren monitor, ktery je schopen pozadované vlast-
nosti systému zkoumat a vyhodnocovat jejich splnéni.

3. Monitor je napojen na testovany systém — System Under Test (SUT), ktery je poté
spoustén a vytvoreny monitor ovéruje jeho vlastnosti.

Tento ptistup se nijak nevylucuje s ostatnimi zptisoby testovani. Naopak je casto jednoduse
aplikovan v ramci ostatnich test, které mohou predstavovat spousténi zminované v bodé 3.
Monitorovani vlastnosti béhu programt méa dnes siroké vyuziti jak v akademickém prostredi,
tak v pramyslu, kde je sou¢ésti jak testovani a verifikace softwaru, tak i krokovani kédu uz
v ramci jeho vyvoje, a pripadné zustava zabudovano také po nasazeni softwaru, pro zajisténi
jeho bezpec¢nosti a robustnosti [4].



2.1 Specifikace vlastnosti programu

Prvnim krokem ovérovani vlastnosti béhu programu je vytvoreni specifikace ocekavaného
chovani systému, ktery tento program predstavuje. Chovanim systému se rozumi zpiisob,
jakym se tento systém vyviji v case, tedy jak se méni jeho interni stavy, jaké provadi vnéjsi
a vnitini akce, nebo jak jakymkoli dalsim zptisobem ovliviiuje své béhové prostiedi [4].
Vsechny tyto jevy, jejichz posloupnosti udavaji chovani pozorovaného systému, se souhrnné
nazyvaji udalostmi.

Pri vytvareni specifikace pozadovaného chovani systému nemusi byt zdaleka pouzity
vSechny existujici udalosti daného systému. Zpravidla je k popisu chovani systému pouzita
pouze relativné mala, koneé¢nd podmnozina téchto udéalosti, v zavislosti na tcelu specifikace
nebo dilezitosti korektnosti urcitych vzorci chovani. Jejich vybér je ovSsem klicovy pro
rozsah informaci o systému, které bude mozné jeho monitorovanim ziskat.

Chovani programu béhem jeho jednoho béhu lze abstrahovat jako sled pozorovanich
uddlosti. Pro rozbor tohoto sledu je dulezita jak potencidlni nekonecnost tohoto sledu, tak
jeho struktura, protoze aktudlni stav systému nemusi byt definovan pouze jednou predcha-
zejici udalosti, ale celou jejich mnozinou. Ackoli je pohled uvazujici kazdou udélost jako
zménu stavu prirozenéjsi a prehlednéjsi, ¢asto prilis nereflektuje realitu a Spatné se nad nim
definuje poradi udalosti, které mohou vznikat asynchronné.

Konkrétni vlastnost systému je definovana jako potencidlné nekonec¢nd mmnozina sledt
udalosti, tedy abstrahovanych spravnych vzorci chovani. Presné vymezeni mnoziny sledu
udalosti se pak nazyva specifikaci vlastnosti systému. Z hlediska tohoto rozliseni vlastnosti
a specifikace vzdy plati, ze pro jednu vlastnost muze existovat mnoho specifikaci, ale spe-
cifikovana vlastnost musi byt vzdy unikatni a nezdvisla na zvoleném zapisu specifikace.
Vzhledem k tomu, Ze je potfeba vlastnosti systému pro monitorovani definovat naprosto
jednoznacné, nepouziva se typicky pro specifikaci vlastnosti programu jazyk prirozeny, ale
formalni.

Jazykt, které jsou pouzitelné pro specifikaci vlastnosti systém, je mnoho a jejich vybér
zavisi na dané aplikaci. Pfimo vykonavatelné jazyky, jako napt. stavové automaty, usnadnuji
monitorovani, avsak zpravidla nejsou schopné prehledné vyjadrit vlastnosti na vysoké tirovni
abstrakce. Oproti tomu jazyky deklarativni, jakym je napf. linearni temporalni logika, sice
z hlediska monitorovini navic vyzaduji konstrukci spustitelného monitoru, avsak dokazi
jednoduse a prehledné vyjadrit Sirsi skalu vlastnosti. Dilezitou roli pro volbu specifika¢niho
jazyka muze hrat také jeho schopnost popisovat nekonecéné sledy udalosti, jejich c¢asové
souvislosti, nebo datové obsahy.

2.2 Monitorovani programovych béhu

Po sestaveni specifikace kontrolovaného systému je mozné pristoupit k ovérovani definova-
nych vlastnosti, jehoz zakladni schéma ukazuje obrdzek 2.1. Sestava pro monitorovani se
sklada ze t¥1 hlavnich soucasti — (i) testovaného systému, (ii) monitoru a (iii) mechanismu
instrumentace [4].

Monitor je programova entita urcena ke sledovani priibéhu chovani daného SUT. Mél
by byt schopen urcit, jestli pozorované chovani odpovida specifikovanym vlastnostem. Jeho
verdikt se obecné povazuje za definitivni a spravny, na coz je nutné pamatovat pii jeho kon-
strukci. Monitor je tvofen budto pfimym vyuzitim vykonavatelného specifika¢niho jazyka,
nebo sestaven (typicky automaticky generovan) na zdkladé deklarativni formy specifikace
pozadovaného chovani.



sled udalosti systému
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instrumentace
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Obréazek 2.1: Zakladni sestava pro monitorovani systému podle [4]

Analyza provadénd monitorem je napojena na vykonavani sledovaného programu pomoci
instrumentace, ktera mtze probihat bud na drovni spustitelnych soubori, nebo zdrojovych
kédu, kde ji lze provadét i manudlné. Jejim tkolem je monitoru zpristupnovat vybrané
aspekty SUT ve formé udalosti, jejichz sledem je definovano skutecné chovani sledovaného
programu. Instrumentace také definuje vztah mezi vykonavanim systému a monitoru, které
mohou byt budto proviadény soucasné, nebo je nejdrive dokoncen béh SUT a az poté spustén
kéd monitoru nad zdznamem z jeho béhu.

Zkoumani zdznamil z béhil programu, neboli také analyza post-mortem, mize casové
méné zatézovat pivodni vypocet' a je zpravidla jednodussi ho aplikovat, nebotf zpravidla
spociva ve zpracovavani textovych zaznamt. To ovsem z hlediska monitorovani vyzaduje
nejen analyzu velkého mnozZstvi ¢asto redundantnich textovych dat, ale jeho zdsadni ne-
vyhodou také je, ze vyzaduje, aby vykondvani ovérovaného programu skoncilo diive, nez
bude provedena jeho analyza. Tim jsou vylouceny veskeré stale bézici programy, jako napf.
webové servery, operacni systémy atp. Pokud ma byt pouziti monitorovini co nejobecnéjsi,
je tedy vhodnéjsi monitor spoustét soubézné. Tento pristup ma& jesté jednu nezanedba-
telnou vyhodu, a tou je moznost prubézného vyhodnocovani a hlaseni aktualniho stavu,
poskytujici moznost napr. restartovat systém v pripadé, ze ovérovani odhali chybovy stav.

17de vsak zalezi na relativni cené analyzy provadéné monitorem za b&hu, proti éastym 1/0 operacim,
které jsou typicky pro analyzu post-mortem zapotiebi.



Kapitola 3

Specifikace temporalnich vlastnosti
béhu programu a jejich
monitorovani

Casové souvislosti mezi vyskytem jednotlivych udélosti pii provadéni systému se nazyvaji
tempordlnimi vlastnostmi jeho béhu. Podle Pnueliho [13] je mozné spravné chovani pro-
gramu uplné definovat pomoci dvou zakladnich temporalnich koncepti.

e Neménnost, kterd je nékdy také nazyvana vlastnosti bezpecnosti (angl. safety pro-
perty)’, vyjadiuje predpoklad, Ze je n&jaka vlastnost programu splnéna po celou dobu
jeho béhu. Typicky se vztahuje napr. k predpokladu, ze se program nikdy nedostane
do nezadouciho stavu.

e Zasadnéjsi pro uplnou specifikaci korektniho chovani programi je vsak tempordlni
implikace, nebo také obecnéji vlastnost zivosti (angl. liveness property). Ta popisuje
¢asovou naslednost dvou udéalosti, a to tak, ze nastane-li prvni z nich, musi byt zaru-
¢eno, ze od té chvile nékdy v budoucnu bude dosazeno také té druhé.

Tyto temporalni vlastnosti programu lze je popisovat vice specifika¢nimi jazyky, z nichz
giky je LTL — linedrni tempordlni logika. Nasledujici sekce se budou vénovat popisu syntaxe
a sémantiky tii zdkladnich variant LTL vztahujicich se k popisu (i) neomezeného mnozstvi
budoucich stavi, (ii) omezené budoucnosti a (iii) minulosti systému. Zaroven budou vy-
hodnoceny jejich zdkladni vyhody a nevyhody z hlediska pouziti jako specifikace vlastnosti
programu pro monitorovani jejich béhi a budou také predstaveny zdklady monitorovani
takto specifikovanych vlastnosti.

3.1 Linearni temporalni logika

Zaklad pro vysvétlovani matematickych pojmu této sekce byl prevzat z ¢lanku Kestena et
al. [10]. V ptedchozi kapitole bylo vysvétleno, Ze na jeden béh programu lze nahlizet jako na
sled udalosti systému, ktery tento program reprezentuje. Tento sled lze poté strukturovat
do stavi, které se typicky skladaji z vice nez jedné udalosti. Z hlediska temporélni logiky je

viz Moller a Struth [11]



tedy béh programu linearni posloupnosti stavii, v nichz se implementovany systém béhem
svého vykonavani nachézi. Tyto stavy je v temporélni logice mozné popisovat pomoci sta-
vovych formuli, které se sklddaji z vyrokia o stavovych proménnych systému a booleovskych
operatori —, V nebo A. Pro specifikaci vzajemnych ¢asovych vztahti mezi stavy béhu jsou
pak zavedeny zékladni tempordlni operdtory: O — Next a U — Until, které spolu s booleov-
skymi operatory spojuji stavové formule do formuli tempordinich.

Platnost temporalni formule se vztahuje ke konkrétni sekvenci stavi systému o : s1, S,
s3,... a aktualné zkoumané pozici v této sekvenci j > 1. Pokud formule p pro pozici j
dané sekvence stavi o plati, znacime tuto skutecnost jako (o,j) = p nebo také s; = p.
Sémantika zakladnich temporélnich operatort je poté definovana nasledovné.

s EOp = s koD (3.1)
siEpUq <<= 3k, k>jspEqAY, j<i<ksiEp (3.2)

Tyto operdtory umoznuji, jak popisuji napi. Bartocci a Falcone [3], definovat dalsi
dva, které odpovidaji popisu zakladnich temporalnich konceptii uvedenych na zacatku této
kapitoly. Neménnost je popsana operatorem [ — Always, pro ktery plati, ze O p = p U false.
Temporalni implikaci pak lze definovat pomoci operatoru ¢ — Fventually, jehoz sémantiku
lze vyjadrit bud jako ¢ p = —[—-p, nebo jako ¢ p = true U p, tzn. ze v nékterém z budoucich
stavi bude p platit.

3.2 Monitorovani formuli linearni temporalni logiky

LTL budouciho ¢asu tedy nabizi dostatecné prostiedky pro uplnou specifikaci spravného
chovani systému. Jejim rozsifenim mimo jiné i o regularni vyrazy dokonce vznikl standardi-
zovany” jazyk pro specifikaci vlastnosti - PSL (Property Specification Language) pouzivany
v hardwarovém primyslu.

Vzhledem k tomu, Ze se ale zabyva popisem budoucich stavi, o kterych za béhu programu
nemame zadné dostupné informace, je jeji pouziti pro monitorovani pomérné obtizné. Pro
ovérovani takto definovanych vlastnosti se asto pouziva preklad specifikace do Biichiho [8,
6], nebo také do alternujictho automatu [7], popf. Havelund a Rogu [14] navrhli zptsob
vyhodnocovani formuli LTL nad koneénymi béhy zalozené na prepisovani inicidlnich formuli
podle dosavadniho pribéhu vykonavani programu.

Transformace specifikace do automatu rozhodné neni trivialni tikol a prepisovani formuli
vede k ¢asové naro¢nému vyhodnocovani. A co je dulezitéjsi, uz ze sémantiky LTL neni pro
nékteré vlastnosti, které jsou specifikované jeji pomoci, mozné rozhodnout, ve kterém stavu
nedokoncéeného vykonavani programu byla vlastnost porusena. Pribézné vyhodnocovani
béhu programu monitorem by tedy vedlo (a) k velkému mnozstvi falesnych poplachi, pokud
by monitor urcoval vlastnosti béhu jen podle dosavadni historie, nebo (b) k netplnym
prubéznym vysledkim, pokud by monitor ¢ekal, co ptijde v nasledujicich stavech. Proto se
v praxi pouzivaji také dalsi varianty forméalnich systému linedrni temporalni logiky.

3.3 Metricka temporalni logika
Problém nedostatecné presnosti specifikace programt pomoci LTL pro jejich monitorovani

do urcité miry tesi pouziti metrické temporalni logiky — MTL [12]. Ta pouzivd booleovské
operatory A,V a = v kombinaci s upravenym temporalnim operdtorem p Uy g, kde I C (0, c0)

2IEEE 1850 Standard for Property Specification Language (PSL)



je interval nasledujicich stavii, na které je platnost tohoto operatoru omezena. Pokud je tedy
I = (0,00) jedna se o neomezeny operator until se stejnou sémantikou, jak byla definovina
formuli 3.2.

Jeho pomoci lze poté dodefinovat omezeny operator eventually jako {5 p = true U p,
ktery 1ika, ze se udalost p musi objevit v ramci daného intervalu nésledujicich stavi. Po-
kud by tedy napt. bylo I = (0,1), pak sémantika takto omezeného operatoru eventually
odpovidd sémantice operatoru next z formule 3.1. Podobné lze dodefinovat také omezeny
operator always jako Oy p = —~Or—p.

3.3.1 Prevoditelnost MTL na LTL

Formule MTL s takto omezenymi operdtory je mozné prevadét do LTL pomoci rekurzivniho
vyjadreni operatori LTL, které Kesten et al. [10] také oznacuje jako tranzitivni relace mezi
dvéma po sobé jdoucimi stavy, ve kterych ma formule s danym operatorem platit. Pro béh
systému o : s1, So9, S3,... je tedy mozné sémantiku temporalnich operdtori vyjadrit kromeé
formuli z podkapitoly 3.1 také nasledovné:

siEODP <= s P

siEpUq+—= siEPV(I>1AsjEqAsjm1 EpUq)
siEOp < sjEpAsjpEDp

siE Op < sjEPVsiEOD

NN S N
S O = W
— — — —

Pro omezené operatory MTL je pak pravé diky tomu, ze je jejich platnost omezena na dany
pocet stavii, mozné je vyjadrit pomoci dosazeni do téchto rekurzivnich vyjadreni, kde lze
kazdé s;j41 = 7 jednoduse pfepsat na O r. Kazdou formuli MTL lze tedy prepracovat zase
zpét do zdkladni LTL za pouziti pouze operatoru next, jako v nésledujicich prikladech.

pUps 4= A0 qV(OPA(OOqV(0CODPA OO 9))))) (3.7)
Qs p <= (PVOPVOOpPVOOO p) (3.8)
Doz p <= (PAOPAOO pAOOO p) (3.9)

3.3.2 Prumyslové vyuziti MTL pro specifikaci programt

V praxi tuto variantu LTL ke specifikaci pozadovanych vlastnosti vyvijeného softwaru vy-
uziva spolecnost Honeywell v ndstroji ForReq (Formalizing Requirements) [1]. Jednd se
o specializovany néstroj pro podporu zapisu pozadavku na software do strojové zpracova-
telné formy. Jeho vstupem jsou pozadavky formulované specialné formatovanym prirozenym
jazykem se sémantikou formuli MTL a vystupem jsou pak odpovidajici formule LTL vyu-
Zivajici pouze operatory always a next.

Tento nastroj 1ze pouzit napt. spolu s nastrojem DiVinE (Distributed Verification Envi-
ronment project) [2], ktery slouzi pro verifikaci systému na zakladé pozadavkiu, provadénou
v podobé porovnavani programu s jeho forméalnim modelem specifikovanym pomoci formuli
LTL, nebo jako rozsifeni pro HiLiTE (Honeywell Integrated Lifecycle Tools and Environ-
ment) [5], coZ je nastroj pro certifikovanou verifikaci leteckych systému na zdkladé poza-
davkua. Tato prace byla praveé diky témto existujicim nastrojim spolecnosti Honeywell do
jisté miry podporovana, napriklad poskytnutim vzorové specifikace generované nastrojem
ForReq a také ukazky kodu, ktery miize byt na zédkladé této specifikace ovérovan. Tyto ma-
teridly jsou v kapitole 7.3 pouzity k demonstraci redlné aplikace nastroje, ktery byl v rdmci
této prace implementovan.
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Podobné tpravy LTL, jakou je tato popsand tprava vychazejici z MTL, situaci z hlediska
monitorovani vyrazné zlepsuji, protoze je mozné chybovy stav identifikovat do urcitého
konec¢ného poctu stavii béhu sledovaného systému. Stale ovsem pro vyhodnocovani MTL
formuli v kazdém stavu zistava nejistota o budoucim pribéhu vykonavani sledovaného
systému, kterd podminuje pouziti slozitych monitorovacich algoritmi. Existuje ovsem dalsi
varianta LTL, kterd je z tohoto hlediska pro monitorovani velmi vhodné a prevoditelna na
formule LTL se sémantikou MTL, kterd vyuziva pouze omezené operatory.

3.4 Linearni temporalni logika minulého casu

Tato varianta LTL se pouziva k popisu temporélnich vlastnosti predchozich stavi systému
a jeji operatory jsou symetrické s témi pro budouci ¢as. Sémantika operatoru je prevzata
z ¢lanku Havelunda a Rosu [9], protoZe z daného ¢lanku vychézeji i dalsi myslenky této
prace, jak bude uvedeno pozdéji, viz kapitola 4. V jinych zdrojich vSak miize byt definovana

s drobnymi odli$nostmi, pfedevsim v inicializaci platnosti formuli v poc¢ate¢nim stavu?.

Oznaceni Syntaxe Sémantika

® — Last siE@p <= proj>1sj_1=p sifE=p (3.10)

S — Since siEpSq<< dn, 1<n<j sp=EqA (3.11)
Vi, n<i<j, siEp

[ - Globally s;=Ep <= Vn, 1<n<js,E=p (3.12)

® — Previously s; =0 p <= In, 1<n<js,E=p (3.13)

Tyto operatory se Casto pridavaji jako rozsiteni k zakladni varianté LTL, protoze umoz-
nuji ty nékteré formule ¢isté LTL vyjadrit mnohem prehlednéjsim a kratsim zapisem. V li-
teraturie se Casto jako ptLTL oznacuje pravé tato kombinovand varianta, kterd ma stejnou
vyjadtrovaci silu, jako zédkladni LTL. V této praci se ovsem pod ptLTL rozumi pouzivani
operatoru vztazenych pouze k minulosti.

PtLTL v tomto pojeti neni z hlediska vyjadiovaci sily s LTL Uplné ekvivalentni. Kon-
krétné se tento rozdil projevuje napr. u formule LTL

Op = 09, (3.14)

kterda vyjadruje, ze vzdy, jakmile se objevi udalost p, zacne se ocekavat prichod udalosti
q, kterd se musi od daného okamziku vyskytnou alespon jednou do konce béhu systému.
Ackoli jsou operatory ptLTL do ur¢ité miry sémanticky symetrické k operatorum LTL, tuto
vlastnost v ptLTL specifikovat nelze.

Jak bylo ovSem popsdno v kapitole 3.2, takto neurcitd specifikace vlastnosti neni pro
monitorovani béhu programu piilis zadouci. To Tesi pouziti vyse popsané MTL, ktera ovsem
kvili nutnosti vytvareni predikci o budoucim pribéhu vykonavani sledovaného systému
vyzaduje pouziti monitorovaciho algoritmu, ktery bude srovnatelné komplikovany jako pro
zékladni LTL. V sekci 3.3.1 vSak bylo ukézano, jakym zptisobem je mozné MTL s pouze
omezenymi operatory prevést na formule LTL, které vyuzivaji pouze booleovské operatory
v kombinaci s temporalnim operdtorem next, jehoz sémantickd dualita s ptLTL operatorem
last je nesporna.

Formule MTL vyuzivajici pouze omezené temporalni operatory je tedy mozné pres LTL
prevést do ptLTL, coz bude blize prakticky demonstrovano v kapitole 7.3. Ty formule LTL,

3Napi. Kesten et al. [10] povazuje formuli s operdtorem last v poc¢ateénim stavu béhu programu vzdy za
neplatnou.
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které neni sémanticky mozné v ptLTL vyjadrit, nejsou z hlediska specifikace pozadova-
nych vlastnosti programu dostateéné urcité, a tak ztrdtou moznosti jejich vyuziti je jen
vynuceno vytvareni kvalitnéjsi specifikace. Stejné jako u pfepisu MTL do LTL, nemusi byt
vysledné formule prevodu MTL do ptLTL pro ¢lovéka prilis ¢itelné, natoz snadno vytvo-
ritelné. Jak vsak bylo zminéno drive, pro tento problém existuje uz i praktické reseni ve
formé pomocného néstroje ForReq pro formalizaci pozadavku. Jak bude pozdéji nastinéno
v kapitole 7.3, neni vylouceno, ze nastroj ForReq bude v dohledné dobé pouzitelny i pro
konstrukci specifikace pro nastroj implementovany v rameci této prace.

Nespornou vyhodou ptLTL pro monitorovani pak je predevsim to, ze k jejimu vyhod-
nocovani stac¢i vhodnym zptisobem zaznamenavat predchozi pribéh programu a neni tedy
nutna zadna konstrukce slozitych modeli specifikace nebo predikei pro nasledujici stavy
béhu. Odpovéd na to, zda pro dany stav béhu programu dané ptLTL formule plati, je
mozné dat vzdy s naprostou urcitosti.
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Kapitola 4

Zvoleny princip monitorovani
temporalnich vlastnosti béht
programu

.....

ziti svych néastroji. Proto se ani nastroj vznikly v ramci této prace neomezuje na pouziti pro
pouze konecné béhy programu a, aby umoznil kooperaci s nekone¢nymi programy, provadi
vytvareny monitor vyhodnocovani temporélnich vlastnosti primo za béhu provérovaného
programu. Aby toho byl schopen co neefektivnéji a umoznoval hlasit priabézné zavéry ve-
rifikace, je ke specifikaci kontrolovanych vlastnosti pouzita linearni temporalni logika pro
minuly Cas (past-time Linear Temporal Logic — ptLTL) v takové formé, jak byla predstavena
v predchozi kapitole.

To umoznuje pro vyhodnocovani platnosti formuli specifikace pouzit algoritmus popsany
Havelundem a Rosu [9], zalozeny na rekurzivnim vyjddfeni platnosti operatoru, které je
popsdno v nasledujici sekci. Protoze je vznikly ndstroj urcen pro jazyky C/C++, je in-
strumentace monitoru, blize popsana v podkapitole 4.3, zajisténa zptistupnénim stavovych
proménnych ovérovaného programu v hlavickovém souboru, ktery bude s monitorem sdilen.

4.1 Princip vyhodnocovani platnosti formuli

Hlavni myslenka algoritmu, ktery byl vybran pro tcely této prace, vychazi z rekurzivniho
vyjadfeni operatori ptLTL, které uz bylo pro klasickou LTL popisovano v kapitole 3.3.1.
V ¢lanku Kestena et al. [10] je jasné ukazéno, Ze je pomoci tohoto vyjadfeni mozné popsat
sémantiku libovolného z temporalnich operatora predstavenych v kapitole 3.

Platnost kazdé temporélni formule 1ze tedy pro aktualné zkoumany stav béhu programu
vyjadrit pomoci podminek, které obsahuji pouze (a) booleovské operatory a (b) platnost té
samé formule ptLTL v predeslém stavu. Pro operatory ptLTL predstavené v kapitole 3.4 je
obecné rekurzivni vyjddreni pro stavy béhu o = ...s;_1,s;, 5541 ... nasledujici.

siFOp <= sji-1FD

siEpSq— siEqV({i>1AsiEpAsjialkEpSq)
siEHp <= sjEpAsj1EODp

S§iFEODP = s FEPVsi1FEOD

NN N
L
=W N =
S N N N
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Tyto vztahy plati pro stavy, kde 7 > 1, je tedy jesté nutné spravné inicializovat platnost
vsech ¢asti sledovanych formuli, kde je pouzit néktery temporalni operator, v poc¢atecnim
stavu. Napr. v [10] se predpoklad4, ze vSechny vyroky tykajici se predchoziho stavu v tom
pocateénim neplati. V Havelund a Rosu [9] zase platnost vyroku v tomto virtudlnim stavu
pred inicializaci odvodzuji od platnosti v aktualnim stavu, coz je také pristup pouzity v této
praci, a tedy so = ® p< sg Ep, tosamé plati pro dpi & p,a so =EpS ¢& so = q.

Havelund a Rogu [9] také kromé téchto zdkladnich operdtoru zavadéji pouziti nékolika
dalsich podpurnych operatoru pro monitorovani.

Oznaceni Syntaxe Sémantika
1+— Up siETP proj>1sj_1EFpAsjED, s1¥ETp (
J— Down siELp proj>1s;_1EpAs;jEp s1Elp (
Sy — Weak Since siEDPSwq siEpSqVsiEODp (
[,)s — Strong Interval s; = [p,q)s dn, 1<n<jsp, EpAVi, n<i<js;Fq
[, Jw— Weak Interval s; = [p, q)w si Ep,q)sVs; EEHng (

Operator Weak Since je zjemnénim pitivodné definovaného Since, na rozdil od kterého za
korektni chovani povazuje i pripad, Zze udalost ¢ nikdy nenastane. Pro ptrehlednost bude
dale plivodné definovanad verze tohoto operdtoru z kapitoly 3.4 oznacovana jako Strong
Since — Ss. Dalsi ¢tyfi operdtory nejsou potfebné pro spravnou specifikaci temporalnich
vlastnosti programi, ale dle Havelunda a Rosu [9] se ukazuji byt uzitecné pii vytvafeni co
nejprehlednéjsiho zapisu pozadovaného chovani programu. I tyto lze jednoduse definovat
rekurzivné.

11ty

siEPSw = sjFqV(s;EpAN([J>1=sj_1FEpSyq) (4.10)
siEPa)s <= s Fqn(s;FpV(i>1As-1F[p,q)s)) (4.11)
SiEPQw <= siEqN(s;EpV(i>1=sj—1F[p.q)s)) (4.12)

Rekurzivni vyjadreni operatorti 1 a | neni tfeba uvadét, protoze jejich sémantika sama
o sobé mluvi pouze o dvou po sobé jdoucich stavech.

4.2 Prace implementovaného nastroje

Nastroj implementovany v ramci této prace mé za tikol pro danou specifikaci pomoci for-
muli ptLTL vygenerovat kéd monitoru. Ten bude v kazdém stavu béhu programu schopen
vyhodnotit, jestli byly vSechny popsané temporalni vlastnosti dodrzeny, za pouziti principt
predstavenych v predchozi sekci, pouze se zdznamem predchozi platnosti kazdé formule.

Kazda formule ptLTL uvedend ve specifikaci je nejprve rozdélena do stromu dilc¢ich
podformuli, jak je zndzornéno na obrazku 4.1. Kazda tato podformule je reprezentovana
svym uzlem ve vytvofeném stromu a obsahuje budto (i) pravé jeden operator a odkazy
na operandy, na které ma byt dany operdtor aplikovan, nebo (ii) ¢teni hodnoty stavové
proménné, které je vzdy listovym uzlem stromu.

Hodnota kazdého uzlu stromu je poté v paméti monitoru reprezentovana parem boole-
ovskych hodnot, pro platnost (i) v predchozim a (ii) v aktudlné zkoumaném stavu béhu
programu. Hodnota platnosti kazdé formule, oznacend jako platnost v predchozim stavu, je
pro pocatecni stav vhodné inicializovana, a pred vyhodnocenim kazdého dalsiho stavu jsou
predeslé hodnoty prepsany hodnotami ptivodné aktualnimi.

V kazdém stavu béhu programu, ktery monitor sleduje, jsou formule vyhodnocovany od
kotfenovych uzli smérem vzhiru, kde je budto (i) kofenova formule specifikace pokud zde
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Obrazek 4.1: Piiklad rozkladu temporélni formule do stromu podformuli.

©p) (09
(

byla uvedena pouze jedina formule, nebo (ii) konjunkce vSech specifika¢nich formuli. Pokud
je aktualni hodnoté korene stromu pti vyhodnocovani prifazena hodnota false, znamena
to, ze byla nékterd ze specifikovanych temporalnich vlastnosti porusena.

4.3 Instrumentace generovaného monitoru

Aby mohl vytvareny monitor vyhodnocovat platnost formuli specifikace, je potieba, aby
mél v kazdém stavu béhu k dispozici vSechny v té dobé aktualni hodnoty proménnych, nad
kterymi je specifikace definovana. Protoze je vytvoreny nastroj uréen pro jazyky C a C++,
je pro tento tcel mozné pouzit sdileni deklaraci stavovych proménnych zkoumaného systému
pomoci hlavickového souboru, ktery bude pripojen i do kédu generovaného monitoru.

K tplnému propojeni monitoru a zkoumaného programu je poté potreba koéd monitoru
k programu prikompilovat. Znovu z hlediska cilového programovaciho jazyka bylo vybréano
uzivatelsky nejsnazsi reseni, a to vytvorit z kédu monitoru knihovnu, kterou lze pri kompi-
laci k provérovanému programu pripojit pomoci priznaki kompildtoru. Konkrétni postup,
potfebny k zapojeni monitoru generovaného vytvorenym nastrojem do vlastniho projektu,
je uveden v ptiloze B.

Zbyvajici velmi dulezitou otézkou z hlediska monitorovani temporalnich vlastnosti je,
jak urcit, kdy sledovany program presel do dalsitho stavu a kdy je tedy potreba znovu
vyhodnotit platnost formuli specifikace. Rozliseni jednotlivych stavii neni mozné univer-
zalné algoritmizovat, a neni tedy mozné automaticky, bez jakékoli ipravy kodu zkoumaného
programu, tyto okamziky detekovat. Oznaceni hranic stavl je spise soucasti specifikace, jejiz
splnéni ma byt ovérovano.

Je tedy nevyhnutelné upravit kod provérovaného programu tak, aby bylo zfejmé, kdy ma
monitor provést ovéreni aktudlniho stavu. Intuitivné tak lze ucinit primo volanim vyhodno-
cujici funkce monitoru, implementovany nastroj pak navic umoznuje i pouziti specifickych
komentait' ve zdrojovych kédech, které budou voldnim implementovaného néstroje nahra-
zeny.

iz kapitola 5.1
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Kapitola 5

Nastroj pro ovérovani
temporalnich vlastnosti béht
programu

Jak bylo zminéno v kapitole 1, vysledny nastroj mél byt implementovan jako podsystém
nastroje Spectra [16] platformy Testos [15]. Nastroj Spectra byl vsak do vytvofeni této prace
pouze konceptem, proto bylo nejprve nutné vytvorit také snadno rozsiritelny implementacéni
zéklad pro tento soubor nédstroju, které maji v budoucnu vzniknout. Az poté bylo mozné
do vzniklého nastroje Spectra, jako prvni z jeho subsystému, implementovat nastroj pro
ovérovani temporalnich vlastnosti s nazvem T-Props Checker, ktery je vysledkem této prace.
Jeho vstupem, jak ilustruje obrdzek 5.1, jsou dva soubory. Obsahem jednoho z nich je
specifikace ovérovanych temporalnich vlastnosti programu, jejiz struktura odpovidéa popisu
v sekci 5.1. Dalsim vstupem je pak hlavickovy soubor s deklaraci proménnych, které pro
formule specifikace slouzi jako stavové, nebo jsou k vypoc¢tu hodnot stavovych proménnych
pouzivany, jak bude vysvétleno v nasledujici podkapitole.

Vystupem nastroje T-Props Checker je statickd knihovna nazvand libspectra.a, ob-
sahujici zkompilovany koéd monitoru vygenerovaného pro danou specifikaci, a hlavickovy
soubor monitor.h. Podrobny navod, jak tyto soubory ziskat a pouzit k ovérovani tempo-
ralnich vlastnosti vlastniho projektu je uveden v piiloze B.

.............................

T-Props Checker ,

formulaAnalyser ' monitor.h
' .

monitorCreator

..............

libspectra.a

Obréazek 5.1: Schéma pouziti implementovaného nastroje T-Props Checker, zobrazujici jeho
vstupy, vystupy a zdkladni soucésti.
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Generovany monitor je implementovan tak, aby odhalil jakékoli poruseni dané specifi-
kace. V pripadé, ze sledovany béh programu dosiahne stavu, ktery porusuje nékterou z for-
muli specifikace, je tato skutecnost ozndmena vypisem na chybovy vystup. Tento vypis
obsahuje seznam vSech podformuli, jejichz platnost se pri jejich poslednim vyhodnocovani
zménila, spolecné s tdajem, od kdy byla do té doby jejich platnost stabilni. Tyto tdaje
maji prispét k nalezeni chyby v logice provérovaného programu.

Novy monitor je nutné generovat pouze pii zméné specifikace, na obsahu zdrojovych
kédt ovérovaného programu monitor zavisly neni. Pii zménach zdrojovych kédu je ovsem
potfeba se zvlastni opatrnosti pristupovat k modifikaci hlavickového souboru, ktery je mo-
nitoru nasdilen, a jehoz zména by mohla vést k chybam pri nasledné kompilaci.

V nésledujicich sekcich bude nejprve predstavena pozadovana struktura vstupniho sou-
boru se specifikaci a jeho zavislosti na prikladaném hlavickovém souboru. Déle bude na-
stinéna struktura implementovaného nastroje a také generovaného monitoru temporalnich
vlastnosti.

5.1 Struktura souboru se specifikaci sledovanych temporal-
nich vlastnosti

Soubor, ve kterém je vytvorenému ndastroji predana specifikace temporalnich vlastnosti
k provéreni, mé typicky nasledujici dvé ¢asti:

1. seznam formuli temporalni logiky, které definujici sledované vlastnosti,

2. definice vypoc¢ti vSech proménnych, které jsou v predchozich formulich pouziviny
jako stavové, ale v prilozeném hlavickovém souboru nejsou deklarovany.

Druhé ¢ast muze byt vynechdna pouze v pripadé, Ze ji neni tieba, protoze vSechny stavové
proménné jsou deklarovany jako proménné typu bool v prilozeném hlavickovém souboru.

Ovérované vlastnosti jsou specifikovany pomoci formuli linedrni temporalni logiky mi-
nulého casu, popsané v kapitole 3.4. Do vstupniho souboru pro implementovany nastroj je
formule F zapsana ve specialni prefixové notaci, definované nasledovné.

F := varName | (!F) | (.>FF) | (/| FF) | (& FF) | ("FF)
(operatory vyrokové logiky)
GF | (PF) I LF | (BsFF) | (SwFF)
(temporalni operéatory podle kapitol 3.4 a 4.1)
WP | OF | (IsFF) | (Iw FF)
(monitorovaci operatory definované v kapitole 4.1)

VarName predstavuje stavovou proménnou typu bool a operator —> nese vyznam impli-
kace. Ostatni ¢tyTi operatory na prvnim fadku vychazi z notaci jazyka C a jednd se tedy
o operace or, and a xor, které smi mit i vice operandi, nez pouze dva. Prvni tfi temporalni
operatory odpovidaji prvnim pismentm svych nazva: G — globally, P — previously a L — last.
Dalsi dva jsou potom uzsi specifikaci vyznamu operatoru since jako silny (strong since —
Ss) a slaby (weak since — Sw), jejichz sémantika byla oddélena v kapitole 4.1. V té jsou také
popsany vyznamy monitorovacich operatort, zde U— up, D — down, Is — strong interval a Iw
— weak interval.

V zéapisu formuli se nesmi vyskytovat zadné dalsi zavorky, a pokud by tedy jako stavova
proménnd méla slouzit navratova hodnota funkce, deklarované v ptilozeném hlavickovém
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souboru, je potfeba ji vlozit do pomocné proménné, definované ve druhé ¢éasti tohoto sou-
boru, kterd bude popsédna vzapéti. Pred kazdym jménem stavové proménné musi v pripadé,
ze neni ohraniceno zavorkami, byt alespon jeden bily znak a tato jména musi odpovidat
standardnim konvencim pro pojmenovavani proménnych v jazycich C a C4++. Mezi jed-
notlivymi ¢astmi formuli se mtze vyskytovat libovolny pocet bilych znaki, pred ani za
zavorkou nemusi byt ani jeden. V této ¢asti souboru muze byt uvedeno libovolné mnozstvi
formuli, vysledkem vyhodnocovani splnéni specifikace pak bude konjunkce jejich platnosti.
Validné zapsanou formuli tedy mize byt napt. libovolny z nésledujicich zapisi formule
Op = "0Ogq.

(-> (=>@E)) (L))
(P p)
(!
(L q)
)
)

Druhé ¢ast specifika¢niho souboru je od prvni oddélena radkem

DEFINITIONS:

Za nim pak nésleduji fadky s definicemi vypocti vSech proménnych varName pouzitych
v predchozich formulich, aniz by byly deklarovany v predaném hlavickovém souboru s de-
klaracemi. Proménné, které v hlavickovém souboru deklarovany jsou, mohou byt libovolného
datového typu, popf. v ném mohou byt deklarovany funkce. Vse, co je deklarovano v pri-
lozeném hlavickovém souboru, popf. zahrnuto z dalSich hlavickovych soubort, a jakoukoli
vestavénou funkci nebo konstantu jazyka C popt. C++, je mozné pouzit pro definici hodnot
stavovych proménnych formuli, avsak pouze takovym zpusobem, aby vyslednym datovym
typem definice stavové proménné byl typ bool. Kazda proménnd musi byt definovana na
samostatném radku, ktery odpovidd formatu

name @ express ion

Na konci specifika¢niho souboru se muze volitelné vyskytovat seznam zdrojovych sou-
bor, které jsou definovany relativni cestou od souboru se specifikaci, oddéleny od predchozi
¢asti souboru radkem

SOURCES::

Tento seznam slouzi pro automatizované dokonceni instrumentace generovaného monitoru,
ktera je ve jmenovanych souborech prozatim naznacena pouze komentarem

// T-Props Checker verify

Pri nahrazovani téchto komentait spousténim verifikace je ovérovano, jestli dany zdrojovy
soubor obsahuje odkaz na generovany hlavickovy soubor monitor.h, a v pripadé Ze ne, je
i tento automaticky doplnén.
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AN

void printFailReport() { ... }

void reset()

' ' #include "defs.h"
defs.h ' monitorCreator ! | bool monitorverity():

1 N Ll .

i ' void reset() monitor.h
.spec ! :

0 ) --------- N ; \

' ' | AN

: A : #include "monitor.h"

. Y :

E formulaAnalyser E typedef struct { ... } monitor;

E formula : monitor M ={... };

E formula ! void prepare() { ... }

: i\ bool monitorVerify(){ ... }

' — J H

T-Props Checker monitor.c

Obrazek 5.2: Schéma prace implementovaného nastroje T-Props Checker, zobrazujici zptisob
zpracovani jeho vstupt a podrobnou podobu vystupu.

5.2 Struktura nastroje

Vysledny néastroj je implementovan v jazyce C++ a veskerd jeho funkcionalita je tedy
formulovana do objektovych modulid. Mezi pouzité tridy patii:

formulaAnalyser — nacitd obsah souboru se specifikaci do internich struktur. Formule
specifikace jsou rozdéleny do stromu podformuli a je z nich extrahovan seznam vsech
pouzitych jmen stavovych proménnych. Ke kazdé formuli je také vytvoren retézec
s jejim zapisem, kde jsou kompletné vypsany také vSechny jeji podformule, ktery je
pouzivan generovanym monitorem pti chybovych hlasenich.

formula — reprezentace jedné formule specifikace, udavajici urceni operatoru a odkazy na
vSechny pripadné operandy, nebo jméno stavové proménné. Déle také kazda formule
obsahuje zaznam o pocatecéni a koncové pozici ve specifikaénim souboru, mezi kterymi
se nachazi jeji zapis.

monitorCreator — na zdkladé vysledki zpracovani specifikace tridou formulaAnalyser,
jak ilustruje obrézek 5.2, vygeneruje soubory (i) monitor.h, ktery obsahuje odkaz na
poskytnuty hlavickovy soubor a deklarace funkei volanych pro (a) spusténi verifikace
aktuédlniho stavu béhu programu a (b) pro novou inicializaci ovéfovani, a (ii) moni-
tor.c, ktery obsahuje implementaci algoritmu ovérujictho vlastnosti pfedané ve spe-
cifikaci. Pokud byl ve specifikaci uveden seznam zdrojovych soubori, ve kterych se
mohou nachazet instrumentac¢ni komentare, nahradi je volanim funkce pro spusténi
verifikace a puvodni verzi souboru ulozi s pridanou priponou .old.

Jak jiz bylo zminéno drive, implementovany nastroj je subsystémem néstroje Spectra.
Ten pti vybéru nastroje T-Props Checker provede potfebné zpracovani parametri, na-
sledné s pomoci tfidy monitorCreator vygeneruje soubory monitor.h a monitor.c. Ty
poté zkompiluje a z vysledného objektového souboru nakonec vytvori statickou knihovnu
libspectra.a.
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5.3 Struktura kédu generovaného monitoru

Ko6d monitoru je na rozdil od samotného nastroje generovan v jazyce C, ktery je kompati-
bilni i s programy implementovanymi a kompilovanymi jako C++, avsak ne naopak. Jsou
v ném nejprve uvedeny definice funkci pro vypocet stavovych proménnych, které nebyly de-
klarovany v predaném hlavickovém souboru. Poté jsou vytistény dalsi ¢asti kédu naznacené
v obrazku 5.2.

Nejdrive je definovdna datova struktura vytvorend piimo na miru dané specifikaci. Ta
obsahuje a pojmenovava veskery pamétovy prostor potfebny pro ovérujici vypocty. Jedna
se napr. o aktualni a predeslou hodnotu platnosti pro kazdou formuli specifikace, jejich
Fetézcové reprezentace pro pripadnd chybova hlaseni, nebo také pomocné proménné pro
vypocty délky neménnosti predchozi hodnoty platnosti pro kazdou formuli.

Dale jsou definovany ¢tyri funkce obsahujici veskerou zbyvajici potfebnou logiku moni-
toru.

prepare — provede inicializaci pfedchozich hodnot platnosti pro vSechny formule pied prv-
nim vyhodnocenim splnéni specifikace.

monitorVerify — nachystd hodnoty predchozich platnosti formuli budto, pokud je voldna
poprvé, pomoci funkce prepare, nebo presunem hodnot platnosti, které byly v pred-
chozim kole ovérovani aktualni. Poté provede vyhodnoceni platnosti vsech formuli
v aktualnim stavu podle rekurzivniho vyjadreni operatorti z kapitoly 4.1. Nakonec
zkontroluje platnost kofenové formule a v pripadé potifeby vytiskne chybové hlaseni.
Vraci booleovskou hodnotu odpovidajici platnosti korenové formule, kterd miize slou-
zit k reakci ovérovaného systému na detekovanou chybu napr. tak, zZe se restartuje.

reset — v pripadé, ze by byl ovéfovany systém za béhu znovu inicializovan, je mozné zavo-
lanim této funkce monitoru nastavit, ze dalsi kolo verifikace ma hodnoty predchozich
platnosti formuli pripravit pomoci funkce prepare, a tedy zapomenout na jakoukoli
ptredchozi chybu.

printFailReport — vytiskne na chybovy vystup zpravu o chybovém stavu. Pro kazdou
formuli, jejiz hodnota se v aktudlnim stavu béhu programu vyhodnotila jinak nez
v predchozim, a tato zména mohla mit vliv na platnost korenové formule, jsou vytis-
tény nasledujici radky:

specification/file/path:<line(s)>:<columns>:
<formula>
turned <bool> after being <!bool> for last <k> states

Je tedy nejprve identifikovana presna puvodni lokace dané formule ve specifika¢nim
souboru a poté je proveden vypis obsahu formule vygenerovany na zakladé jeji séman-
tiky. Jeho formatovani se proto mize mirné lisit od puvodni formy ve specifika¢nim
souboru, obsahuje napr. vzdy jen jednu mezeru mezi kazdou dvojici operator — ope-
rand, nebo operand — operand. Nakonec je uvedena aktudlni hodnota platnosti dané
formule spole¢né s tudajem, jak dlouho platil predchozi stav, ktery by mél slouzit

k jednodussi identifikaci sémantického problému, ktery by tato zména platnosti dané
formule mohla indikovat.
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5.4 Vzorovy priklad fungovani implementovaného nastroje

Nastroj Spectra, ve kterém je implementovany nastroj integrovan, ocekava na vstupu v pri-
padé volby néstroje T-Props Checker jako parametry cestu (i) k souboru se specifikaci
a (ii) k hlavickovému souboru s deklaracemi pro stavové proménné. Je spustén piika-

zem

$ ./spectra --tpc -s cesta/ke/specifikaci -d cesta/k/definicim.h

kde volba --tpc vybere pouziti nastroje T-Props Checker a parametry -s a -d slouzi
k urceni cesty ke vstupnim soubortm se specifikaci a definicemi. Po spusténi Spectry jsou
provedeny néasledujici kroky.

1.

Hlavni logika nastroje Spectra zkontroluje a zpracuje vstupni parametry. Pokud jsou
v poradku, je vykondvani predano tiidé monitorCreator.

. Objekt tiidy monitorCreator nejprve nechd predanou specifikaci zpracovat tridou

formulaAnalyser.

. FormulaAnalyser po znacich nacte specifika¢ni soubor a jeho obsah zpracuje do vek-

toru formuli, popisujicich vSechny temporalni vlastnosti, které maji byt ndsledné vyge-
nerovanym monitorem ovérovany. Zaroven extrahuje vSechny ostatni doplnujici tdaje,
které mohou byt ve specifikaci uvedeny, jako definice vypoctt stavovych proménnych
a seznam zdrojovych kédi. Po dosazeni konce souboru se specifikaci je vykondvani
vraceno zpét objektu tridy monitorCreator.

. Pokud formulaAnalyser nacetl neprazdny seznam zdrojovych kédu ovérovaného pro-

gramu, kde se mohou vyskytovat komentare pro instrumentaci, nyn{ monitorCreator
provede nahrazeni téchto komentaii volanim funkce monitorVerify, pricemz pivodni
verze zdrojovych soubori zachova vedle téch novych, jak bylo popsdno v podkapi-
tole 5.2. Pokud tyto zdrojové soubory neobsahuji odkaz na generovany hlavickovy
soubor monitoru, je automaticky doplnén i ten.

. Je vygenerovan hlavickovy soubor monitor.h.

. Postupné jsou sestavovany jednotlivé ¢asti implementace monitoru popsané v pred-

chozi podkapitole na zakladé informaci extrahovanych ze specifika¢niho souboru tii-
dou formulaAnalyser. Hotovy kéd monitoru je uloZzen do souboru monitor.c a vy-
konavani se vraci do hlavni logiky nastroje Spectra.

Je provedena kompilace vygenerovaného monitoru do objektového souboru, ktery je
nasledné zabalen do statické knihovny libspectra.a.

. Nyni jsou jiz nepotiebné soubory monitor.c a monitor.o smazany a vykonavani

programu nastroje Spectra se ukonci.

V souborovém umisténi odkud byl néstroj Spectra spustén se tedy po jeho vykonani
nachazi dva nové soubory: monitor.h a libspectra.a. Ty je nyni mozné vhodné umistit do
adresare s programem, ktery mé byt vygenerovanym monitorem ovérovan, a zacit testovat.
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Kapitola 6

Implementacni detaily nastroje
T-Props Checker

Pri vyvoji nastroje byl kladen diraz predevsim na snadnou rozsifitelnost a pochopitelnost
kédu, dokumentace i automatizovanych testi. Napiiklad, z divodu lepsi citelnosti zapisu
kédu generovani monitoru tiidou monitorCreator, bylo plvodni pouziti tiidy ofstream
z jazyka C++ nahrazeno volanimi funkce printf jazyka C. Vétsinu ¢asti kodu monitoru
tak bylo v implementaci nastroje mozné definovat jako konstantni retézec s komentovanymi
parametry. Tim je maximalizovan podil celistvych kusi Sablon generovaného kdédu, které
jsou jednodussi pro orientaci a jejichz uprava je jednodussi, nez kdyby bylo nutné misto
pro upravu hledat mezi kratkymi tseky témér nic nerikajicich fetézci, stfidanymi nazvy
proménnych a nespocetnym mnozstvim C++ operatoru <<.

Obecné vzato nejsou jazyky C ani C+-+ pro generovani obsahu souboru podle Ssablony
prilis vhodné, zvlasté kdyz je nutné tuto Sablonu upravovat. Mnohem lépe by zde poslouzil
néjaky skriptovaci jazyk, coz by ovSem znamenalo, ze nebude mozné vyuzivat zakladni
funkcionalitu nastroje na stroji, ktery dalsi programovaci jazyky nepodporuje.

Do obou generovanych souborti — monitor.c i monitor.h — je na zacatku vlozena hla-
vicka s komentarem, popisujicim kdy a jakym zptisobem byl tento soubor vygenerovan. Je
zde tedy uveden primo piikaz s jakym byl néstroj Spectra spustén a datum a c¢as vzniku
daného souboru.

Vsechny zdrojové kédy nastroje obsahuji komentare formatované pro zpracovani nastro-
jem Dozygen'. Nasledujici sekce se zabyvaji konkrétnim feSenim nékterych implementacnich
otazek, jako je efektivita ukladani a zpracovani formuli specifikace, nebo prace se stavovymi
proménnymi v ramci generovaného monitoru.

6.1 Reprezentace stromu formuli

Jak bylo popisovano jiz v kapitole 4.2, formule specifikace jsou pfi analyze rozlozeny do
stromu podformuli. Z hlediska vypoc¢t nasledné generovaného monitoru ani samotné ana-
Iyzy vSak neni nutné tuto stromovou strukturu explicitné udrzovat. Misto toho jsou jednot-
livé formule, reprezentované tiidou formula, ktera byla popsana v kapitole 5.3, ukladany
do vektoru v poradi, v némz se jejich zacatky vyskytuji v souboru se specifikaci. Jejich
zpracovavani probihd za pomoci zdsobniku a jako odkazy na operandy slouzi indexy do
vektoru, do néhoz jsou jiz zpracované formule postupné ukladany.

'viz http://www.doxygen.nl/
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Obrazek 6.1: Ptiklad rozkladu temporalni formule do stromu podformuli a jeho odpovidajici
symbolické reprezentace v poli.

Zpusob prevodu stromu formuli do vektoru je inspirovan Havelundem a Rosu [9] a ilu-
struje ho obrazek 6.1. Na tom je také vidét, ze otcovska formule ve vektoru vzdy predchazi
vSechny své synovské formule. Ulozeni hodnot platnosti formuli ve vygenerovaném moni-
toru kopiruje toto usporadani v poli hodnot typu bool. Diky tomu pak pii vyhodnocovani
platnosti jednotlivych podformuli neni nutné slozité prochazet stromovou strukturu, staci
pouze hodnoty pole urc¢ovat od konce smérem k poc¢atku a bude zajisténo, ze hodnoty vSech
synovskych uzl budou dopocitany predtim, nez je bude otcovsky uzel potirebovat k vypoctu
vlastni hodnoty.

6.2 Sprava stavovych proménnych

Generovany monitor mé za béhu sledovaného programu ovérovat temporalni vlastnosti spe-
cifikované predanymi formulemi, které jsou primo zapsany do kédu monitoru. K tomu potie-
buje (i) pristupovat pfimo k hodnotdm deklarovanych proménnych zkoumaného programu
a (ii) dopocitavat stavové proménné formuli z proménnych programu podle predpisi danych
ve specifikaci. Vzhledem k tomu, Ze v dobé zpracovavani formuli jesté neni nastroji T-Props
Checker znamo, ktera proménna se vyskytuje v prikladaném hlavickovém souboru, a ktera
bude dodefinoviana v souboru specifikacnim, je potifeba, aby mohl monitor s obéma typy
proménnych zachazet stejnym zpusobem.

Stavové proménné jsou proto v monitoru ulozeny v poli a jejich hodnoty jsou reprezento-
vany odkazem na funkci s ndvratovou hodnotou bool. VSechny tyto funkce jsou generovany
do kédu monitoru jako samostatnd funkce s ndzvem fk pred deklaraci struktury monitoru,
kde k je celé ¢islo z (0, K), K je pocet vSech stavovych proménnych v analyzovanych formu-
lich. Tyto funkce vraci budto pfimo hodnotu proménné deklarované v hlavickovém souboru,
nebo vysledek odpovidajicitho vypoctu uvedeného pro danou proménnou ve specifikaci.

K adresovani tohoto pole je pouzivan vycet enum VarNames, ktery je vygenerovan ze
seznamu vSech jmen stavovych proménnych, které byly nacteny pfi analyze formuli. Aby
nedochézelo ke konfliktim mezi deklarovanymi proménnymi z hlavickového souboru a jmény
ve vyctu, je k vy¢tovym nazvim proménnych pridavana predpona _e_. Piikaz k prec¢teni
hodnoty stavové proménné p z obrazku 6.1 pro vyhodnoceni aktualni hodnoty odpovidajici
formule s indexem 2 pak vypada nasledovné.

monitor.now[2] = monitor.variables[_e_pl();
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Kapitola 7

Evaluace implementovaného
nastroje

Spravna funkénost implementovaného nastroje byla ovéfovana na dvou drovnich — jednot-
kovymi a systémovymi testy. Veskeré testy maji za tikol dokézat, ze (i) implementované
funkce se chovaji presné tak, jak je definovdno v jejich popisu, a ze (ii) néstroj dokéze
korektné zpracovat vSechny operatory, jejichz pouziti specifikace umoznuje. Pokud totiz
nastroj funguje pro libovolny operator, bude fungovat i pro jakkoli komplexni specifikaci,
dokud bude pouzivat pouze tyto operatory.

Mezi témito testy pro vyhodnoceni spravného fungovani implementace jsou vlozeny také
testy ovérujici robustnost vici chybam formatovani specifikace. Kromé samotnych testu
byla implementace také vyzkouSena s redlnym kédem pro ovladani vytahu, poskytnutym
ze spolecnosti Honeywell jak bylo zminovano v kapitole 3.2.

7.1 Jednotkové testy

K vytvoreni a spousténi jednotkovych testti pro implementovany néstroj je pouzit fra-
mework Google Test', umoznujici implementovat velmi snadno rozsifitelné sady testd s in-
tegrovanou pripravou prostredi pro jednotlivé testy i jeho iklidem, jak po kazdém testu, tak
i po celé sadé. Jednotkové testy byly vytvoreny pro t¥idy formulaAnalyser a monitorCrea-
tor popsané v kapitole 5.2, ostatni t¥idy implementace nastroje T-Props Checker obsahuji
témér vylucéné pouze jednoduché funkce get a set, jejichz spravnost neni nutné zvlast
provérovat.
Testy pro tfidu formulaAnalyser jsou rozdéleny do dvou sad.

1. Ovérujici funkci jednotlivych metod pri vSech pripustnych kontextech, z nichz mohou
byt volany.

2. Testujici korektni reakce zpracovani na rizné varianty zdpisu specifikace.

V prvni sadé jsou volany vSechny dil¢i metody tridy formulaAnalyser s rlznymi obsahy
zasobniku pro zpracovavané formule a riznym stavem formule na vrcholu tohoto zasobniku.
Po provedeni dané metody je provérovan znovu jak obsah zasobniku, tak i zpracovani for-
mule na jejim vrcholu. Druhd sada pak vola hlavni metodu funkce formulaAnalyser nad

lviz https://github.com/google/googletest
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riznymi soubory se specifikaci, kde se kontroluji jak typické, tak hrani¢ni pripady forma-
tovani specifikace, které nastroj je, nebo neni ochoten akceptovat. Soucasti této sady jsou
jak formatovaci varianty zapisu formuli, tak sémantické chyby napf. v poctu operandt pro
jednotlivé operatory.

Jednotkové testy pro tiidu monitorCreator jsou pak implementovany pro tu cast je-
jich metod, jejichz tcelem neni ¢isté vyplnit ¢ast Sablony pro kéd monitoru, kterd by byla
zévisla predevsim na poctu a vyjadreni zpracovanych formuli. Takové metody nejsou tes-
tovany jednotlivé, nybrz spoleéné v ramci testt na celkové zpracovani specifikace do kdédu
generovaného monitoru.

Testy na celkové zpracovani specifikace probihaji nad jednoduchymi specifika¢nimi sou-
bory, které obsahuji vzdy pravé jednu formuli s jedinym operatorem a které byly vytvoreny
zvlast pro kazdy podporovany operator. Ve vygenerovaném koédu monitoru je poté vzdy
ovéfena spravnost vyrazu pro inicializaci a vypocet hodnoty platnosti dané formule pti
verifikaci, ur¢enych podle sémantiky zpracovavaného operatoru.

Vsechny jednotkové testy jsou pouzivany spolecné s néastrojem LCOYV, ktery sleduje
a ilustruje dosazené pokryti zdrojovych kédha. U vsech soucasti nastroje T-Props Checker

s Nz

bylo dosazeno 100% pokryti Fadku kédu i volani funkef.

7.2 Systémové testy

Kromé jednotkovych testii pracujicich s ¢astmi implementovaného a generovaného kédu
byly vytvoreny také systémové testy kontrolujici spravné ovérovani sémantiky pouzivanych
operatorti. Ty jsou spoustény nad jednoduchym programem v jazyce C, ktery pocita od
0 do 10, kterému jsou postupné prirazovany specifikace zalozené na definicich sémantiky
jednotlivych operatorta. Napf. pro operator 1 je ve specifikaci uvedena formule

Tp = PAOP)APAODP) = Tp, (7.1)
nebo pro operator ¢ formule
Op = ~H-p A-E-p=0p (7.2)

Pro tyto formule je p vzdy definovano napt. tak, Ze se ¢itaC testovaciho programu rovna
néjaké konkrétni hodnoté, popr. je vétsi nebo mensi nez néjaka hodnota z intervalu (0, 10).

Tyto testy diky své jednoduchosti mohou pomoci uzivatelim néastroje T-Props Chec-
ker pochopit sémantiku pouzivanych operatoru. Jsou spoustény pomoci bash skriptu, ve
kterém je tim padem také uveden vzorovy priklad, jak kompilovat vlastni projekt spole¢né
s monitorem, ktery byl vygenerovan implementovanym nastrojem.

7.3 Zhodnoceni realné aplikace implementovaného nastroje

Jak bylo zminéno v kapitole 3.2, spole¢nost Honeywell realné pouziva LTL logiku ke spe-
cifikaci vlastnosti jimi vyvijeného softwaru [1], coZ zjednodusuje jeho naslednou validaci
a verifikaci. Tato specifikace muze byt vytvorena s asistenci nastroje ForReq, ktery slouzi
k transformaci pozadavku, formulovanych specialné formatovanym prirozenym jazykem, do
formuli LTL, které pouzivaji pouze operatory next a always.

V této podkapitole bude demonstrovano a zhodnoceno pouziti implementovaného na-
stroje T-Props Checker k ovéreni temporalnich vlastnosti kédu poskytnutého jako priklad
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firmou Honeywell, spolu se specifikaci vygenerovanou pomoci nastroje ForReq. Jedna se
o kéd vestavéného systému urceného k ovladani vytahu, ktery byl vygenerovan nastrojem
Simulink?.

Pravé kvuli tomu, ze byl dany kéd automaticky vygenerovan, navic pro vestavény sys-
tém, nebyl v ptvodni podobé dostatecné snadno ¢itelny a obsahoval mnoho proménnych,
které mimo vestavénou platformu nejsou nutné potfebné. Proto byl pro tcely této prace
prepsan do zjednodusené formy se zachovanim veskeré funkcionality, kterd je na zakladé
prilozené specifikace kontrolovana. Provedend zjednoduseni se tykala predevsim slouceni
priznakovych proménnych, jejichz hodnoty vedou ke stejnym toktim vyhodnocovani, nebo
uplného vypusténi proménnych indikujicich stav provadéni, které ovsem nejsou pouzity v lo-
gice programu, ani v prilozené specifikaci. Tato uprava poskytnutého kédu nebyla nutna
pro pouziti nastroje T-Props Checker, ale spiSe vhodna pro poskytnuti jednoduse srozumi-
telného prikladu budoucim uzivatelim tohoto nastroje.

7.3.1 Popis ovérovaného programu

Vykonéavani ptivodniho kédu vytahu probihda po inicializaci v potencidlné nekoneé¢ném cyklu,
ve kterém je vzdy proveden jeden krok logiky vytahu, implementovany ve funkci step.
V tom je v zavislosti na aktualni ¢innosti vytahu provedena jedna elementarni akce nasle-
dujicim zpusobem.

1. Pokud se vytah pohybuje, pak:
a) v pripadé, ze se nachdzi nad patrem, do kterého byl zavoldn, popt. poslan, posune
se o patro niz,
b) pokud je nize nez aktudlni cilovd destinace, posune se o patro vys, nebo

c) v piipadé, Ze se nachdzi v cilovém patfe, zastavi.
2. Pokud vytah stoji, pak jsou rozliSovany tyto stavy:

a) vytah zastavil v cilovém patfe, oteviou se dvefe,
b) vytah stoji s otevienymi dvefmi, dvete jsou v tomto kroku zavieny,

c) vytah stoji se zavienymi dvefmi a ¢ekd na zavolani, zkontroluje tedy, jestli ne-
prisel novy povel, a pokud ano, nastavi si novou cilovou pozici,

d) vytah se jesté nerozjel, avsak uz ma nastavenou novou cilovou pozici, vyhodnoti
tedy kterym smérem se mé rozjet, nebo jestli ,,zastavil v cilovém patie®,

e) vytah vyhodnotil, kterym smérem se ma pohybovat a pripravi se na uvedeni do
pohybu v dalsim kroku,

f) vytah se po potfebnych pripravach, které nasledovaly po prijeti pokynu, da do
pohybu?’.

7 predchoziho vyplyva, ze pokud je vytah nachystany na prijeti nového pokynu, trva
mu 4 kroky vyhodnocovani, nez se uvede do pohybu. Pro readlny vestavény systém ridici
mechanicky stroj je to smysluplné, avsak pro ticely demonstrace v ramci této prace by davalo
smysl kroky 2.d)—f) slouc¢it do jednoho. Potom by ovSem bylo nutné adekvatné upravit

2viz https://www.mathworks.com/products/simulink.html
3Skuteény posun o patro spravnym smérem je viak proveden az v nasledujicim kroku
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i specifikaci, kterd s touto prodlevou pocité, proto byla tato logika ponechana v autentické
podobé.

Dany kéd vytahu je urcen pro simulaci a jeji vyhodnocovani s frekvenci krokt vytahu
1 Hz. Vytah je fizen dvéma vstupnimi proménnymi: (i) booleovskou hodnotou 1iftCalled
a (ii) ¢islem pozadovaného patra wantedDestination. Jejich hodnoty jsou simulovany na-
hodnymi ¢isly jako

liftCalled = rand() % 2;
if (previousDestinationReached)
wantedDestination = rand() % MAX_ FLOOR;

Nové cilové patro je generovano pouze pokud bylo dosazeno ptredchozi cilové pozice, aby na
jejim zakladé bylo mozné ovérovat spravné nastaveni v logice vytahu. Pokud by byly hod-
noty generovany i mezi ostatnimi kroky vytahu, neovlivnily by nijak vykonavani programu,
protoze dokud vytah nedorazi do cilové stanice, je prijimani novych pokynt blokovano.

V puvodni verzi kédu simulace prace vytahu dokonce hodnota wantedDestination neni
modifikovana vibec a vSechny specifikované vlastnosti jsou tedy zkontrolovany na jednom
presunu vytahu a jeho nasledném setrvani v daném cilovém patie. Pro icely demonstrace
v ramci této prace vsak byla simulace rozsitena o tyto zmény cilového patra a navic byly
pridany také vypisy aktudlni a cilové pozice. Pocet cykli vykonanych v ramci simulace byl
omezen na 100.

7.3.2 Princip zpracovani specifikace pozadavkia

Jak bylo popisovano diive, ke kddu simulace vytahu byla poskytnuta také specifikace tem-
porélnich vlastnosti, které by mél tento program splinovat. Ta je vygenerovana nastrojem
ForReq a pouziva oznaceni G(p)* jako O p a X(p) misto O p. Uvedené formule bylo nutné
prevést do ptLTL, kterou nastroj T-Props Checker bude umét zpracovat.

pokud je obecné ridici signdl 1iftCalled nastaven po dobu alespon 2 s, vytah by mél dorazit
do cilového patra nejdéle za dalsich n + 5 s, kde n je pocet pater obsluhovanych vytahem
a 5 s odpovidd potfebné casové rezervé pro zpracovani piikazu popisované v predchozi
podkapitole. Obdobné jsou pak definovany konkrétnéjsi vlastnosti, a to ze pokud je ridici
signdl 1iftCalled nastaven po dobu alespon 2 s a rozdil mezi aktudlni a cilovou pozici
vytahu je roven k, vytah by mél dorazit do cilového patra nejdéle za dalsich k + 5 s. Napft.
pro k = 1 tedy specifikace obsahuje formuli

G(((Qc && X(1c && X(1lc))) && X(X(diff_ current wanted_is_1))) —>

X(X(
arrived || X(arrived || X(arrived ||
X(arrived || X(arrived || X(arrived)))))
)))

kde 1c odpovida signalu 1iftCall, diff _current_wanted_is_1 indikuje, Ze absolutni hod-
nota rozdilu mezi aktualni a cilovou pozici vytahu je rovna 1, a arrived je stavova proménna
nastavovana v okamziku, kdy vytah zastavil v pozadovaném patre.

1V literatufe se pro operator, ktery je v této praci oznacovan jako always, b&Zné pouziva nazev globally.
Ten vsak je z téchto dvou nézvi pro dudlni operator z ptLTL o néco vhodnéjsi a z diivodu prehlednosti neni
vhodné, aby byly oba nazyvany stejné.
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Ve specifikaci jsou popsany i dalsi pozadované vlastnosti vytahu, jako ¢asovy limit pro
uvedeni vytahu do pohybu, nebo vyhodnoceni spravného sméru pohybu po prijeti pokynu,
popr. souvislosti mezi pohybem a aktivaci brzd, nebo dosazenim cilové pozice a oteviranim
dveri. Formule, které je specifikuji jsou vSak syntakticky jednodussi, proto bude pro ukazku
prevodu podobnych formuli do pozadované ptLTL pouzita formule uvedena vyse.

Prvnim krokem prevodu formule LTL omezené na operatory I p a O p do ptLTL je urcit
maximalni pocet po sobé jdoucich stavi, ke kterym je formule vztazena, dany maximélnim
rozdilem tdrovni zanoreni do formule s operatorem (O. Predpoklad implikace v uvedené
formuli se tyka t¥i stavii — aktualniho a dvou nasledujicich. Dusledek této implikace je
potom vztazen k prespiistimu stavu a dalsim 5ti. Maximéalni pocet popisovanych po sobé
jdoucich stavi pro tuto formuli je tedy 7.

PtLTL se na rozdil od LTL nevyhodnocuje nad stavy budoucimi, ale minulymi, proto
je druhym krokem prevodu LTL formuli do ptLTL obréiceni zanoteni proménnych. Formule
©p je ve specifikaci pro T-Props Checker zapisovana jako (L p) a dusledek implikace je
tedy pfeveden na

(L(L(L(L(L arrived) || arrived) || arrived) ||
arrived) || arrived) || arrived

coz sémanticky presné odpovida ptivodnimu

arrived || X(arrived || X(arrived ||
X(arrived || X(arrived || X(arrived)))))

Konec casového intervalu, kterého se tyka predpoklad této implikace, se nachézi o 5
stavi drive, nez dusledek, jehoz ¢asovy interval konéi stejnym stavem, jako interval celé
formule. Samotny obsah predpokladu lze ptrepsat jako

((L(L 1c) && 1c) && 1lc) && diff_current_wanted_is_1

avsSak praveé kvuli posunuti koncového bodu intervalu této podformule oproti korenové for-
muli musi byt jesté posunuta o 5 stavii do minulosti:

(LLLLL ((L(L 1c) && 1c) && 1c) && diff_current_wanted_is_1)))))

V tuto chvili je pivodné pouzity operator G(p) sémanticky ekvivalentni se svou dudlni
ptLTL verzi. Poslednim potfebnym krokem uprav LTL formuli specifikace je tedy pouze
prevod do prefixové formy pozadované nastrojem T-Props Checker. Vzhledem k tomu, ze
je sémantika booleovskych operatoru vici zanoreni do temporalnich formuli invariantni, je
pro prehlednost formuli volitelné mozné minimalizovat zanorovani formuli s booleovskymi
operatory do temporalnich podformuli. Vysledkem demonstrovaného prevodu pak je

G (>
(L(LLL(LC&&
(L (L 1c))
(L 1c)
1c
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diff current wanted_is_1
))))))
(Il arrived (L arrived ) (L(L arrived )) (L(L(L arrived )))
(L(L(L(L arrived )))) (L(L(L(L(L arrived ))))) )
))

Po prevedeni vsech formuli do formy pozadované nastrojem T-Props Checker je jesté
potieba uvést definice vypocti stavovych proménnych, napi.

DEFINITIONS:
lc : 1liftCalled

popt. do specifika¢niho souboru doplnit cestu ke zdrojovému kédu, aby mohla byt instru-
mentace zajisténa z vétsi ¢asti automaticky.

7.3.3 Pouziti nastroje T-Props Checker s kddem simulace rizeni vytahu

Jedinou opravdu potfebnou tpravou zdrojovych kédi, nutnou pro pouziti implementova-
ného nastroje, je zajisténi instrumentace generovaného monitoru do ovérovaného programu.
Toho lze jednoduse dosdhnout doplnénim komentait podle kapitoly 5.1 na vhodnéd mista
v kédu. Takovym je intuitivné konec smycky, ve které provadéni vytahu po inicializaci bézi.

Doplnénim tohoto jednoho radku je po provedené tupravé specifikace priklad pripra-
ven na pouziti s nastrojem T-Props Checker. Je tedy mozné z prikazové radky ve slozce
obsahujici vsechny potirebné soubory spustit

$ ./spectra --tpc -s lift.spec -d 1lift.h

kde soubor 1ift.spec obsahuje zpracovanou specifikaci a jmenovany hlavickovy soubor
poskytuje definice potrebnych datovych struktur a deklarace stavovych proménnych pouzi-
vanych ve specifikaci ve tvaru

extern <type> <name>;

Néstrojem Spectra jsou vytvoreny soubory monitor.h a libspectra.a. Vlozeny fadek s in-
strumentacénim komentafem je ve zdrojovém kédu vytahu, ulozeném v souboru lift.cpp,
nahrazen volanim funkce monitorVerify popsané v kapitole 5.3. Navic je za posledni radek
s #include vlozZeno

extern "C" {
#include "monitor.h"

3

Pokud by kéd vytahu byl formulovan ¢isté v jazyce C a ulozen jako 1ift.c, nebylo by
obaleni do extern "C"{ ... } pouzito. Jednd se o informaci pro kompilator jazyka C++,
ktery takto vi, ze odkazovany kod je kompilovan jako program v jazyce C.
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Nyni je mozné ovérovany program spolu s monitorem zkompilovat prikazem®

CXX CXXFLAGS -L. -I. SUT/lift.cpp -lspectra -o lift

a spustit vysledny program 1ift. Ten provede simulaci 100 vyhodnocovacich cyklt a ukonéi
se bez jediného projevu zapojeni monitoru, protoze je naimplentovan tak, ze splnuje vsechny
pozadované vlastnosti.

7.3.4 Zhodnoceni pouziti nastroje T-Props Checker

Protoze je logika provadéni ovérovaného programu pomérné jednoduché a vyhodnocovani
provadéné monitorem je voldno v poméru k relativnimu objemu ostatniho provadéného kédu
pomeérné casto, da se ocekavat urcité prodlouzeni doby vypoctu ovérovaného programu, do
néhoz je program zapojen. Pro tento 1cel byla namérena doba provedeni simulace vytahu
10 000° krat za sebou jak s, tak bez volani vygenerovaného monitoru. Naméfené zpomaleni
dosahuje necelych 2 %, coz je vzhledem k malému rozsahu kédu ovéfovaného programu
a relativni ¢etnosti volani monitoru velmi pozitivni vysledek.

ZaveéreCnym experimentem s programem simulace vytahu bylo vnaseni chyb do jeho
implementace s cilem zjistit, jestli je monitor odhali. Pro kazdou formuli specifikace byla
postupné vyzkousSena chyba, kterd vede k jejimu poruseni, a kazdou z nich monitor pri
prvni prilezitosti ohlésil. Napft. pro formuli, na které byl v podkapitole 7.3.2 demonstrovan
postup pro zpracovani puvodni specifikace ovéfovaného programu, byla vyménéna prova-
dénd uprava aktudlni pozice vytahu, takze pokud jel nahoru, od aktudlni pozice odéital
(maximalné do 0), a pfi pohybu dolu zase aktudlni pozici inkrementoval. Aby byl dodrzen
konkrétni rozdil cilového a aktudlniho patra o 1, byl pro tento experiment snizen pocet
pomyslnych pater obsluhovanych vytahem na 2. Po prvnim splnéni predpokladu implikace
dané formule monitor na chybovy vystup vytiskl

Verification failed after round #21!

Relevant changes:

specifications/1lift.spec:11:5-10:
@@ @@ @ & @ (L (1Ac))) (L (1c)) (Llc) (diff_current...
turned true after being false for last 21 states

specifications/lift.spec:10:4-1:
(> (@ @ @ @ @ && L @ 1c))) @ (Qc)) (Ac) (diff_cur...
turned false after being true for last 21 states

specifications/lift.spec:10:1-2:
G (> (L (L (L (L @ & (L (L (1c))) (L (Qc)) (1c) (diff_...
turned false after being true for last 21 states

odkud lze pochopit, ze ve stavech 14.—16. se poprvé vyskytla sekvence 3 stavi, kdy je ridici
proménnéd 1liftCall po celou dobu nastavena na true, spoleéné rozdilem mezi cilovou
a aktudlni pozici rovnym 1 v poslednim z téchto t¥i stavii. O 7 stavl pozdéji je detekovana
chyba, protoze nebylo dosazeno pozadovaného disledku v toleranci k+5 stavi (zde k = 1).

5Pro presny navod jak tento piikaz sestavit viz p¥iloha B.
SExperimentalné uréeno, jako hodnota, kdy se pfi opakovan{ tohoto méfen{ vysledek téméF nezméni.
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Implementovany nastroj je tedy schopen vygenerovat monitor, ktery dokaze nad po-
skytnutym programem spolehlivé monitorovat vSsechny vlastnosti uvedené v prilozené spe-
cifikaci, a to v tomto pripadé s nutnosti pridani pouze jediného komentare do ptvodniho
kédu. Jinou kapitolou je v tomto sméru potrebnd tprava specifikace, kterd ackoli je jeji
princip snadno pochopitelny, jeji provedeni neni tplné trividlni. Avsak vzhledem k mozné
dalsi spolupréaci s firmou Honeywell neni vylouceno, ze by v budoucnu mohlo existovat roz-
siteni nastroje ForReq, popr. samostatny nastroj na podobném principu, jehoz vystupem
by misto formuli LTL byla pozadovand forma ptLTL. Z hlediska vnitini logiky nastroje
ForReq by se totiz jednalo pouze o neprilis slozitou tpravu formatovani vystupu.
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Kapitola 8

Napojeni nastroje na platformu
Testos

Jiz v kapitole 1 bylo uvedeno, ze implementovany nastroj ma byt snadno pouzitelny jak
samostatné, tak spolecné s ostatnimi nastroji platformy Testos. Aby tedy byla implemen-
tovand funkcionalita jednoduse zpristupnéna k pouziti z jinych programi, bylo pro ni vy-
tvoreno webové REST API implementované v jazyce Python s vyuzitim frameworku Flask
a Jinja'.

Implementovana webova aplikace je koncipovana tak, aby k ni bylo mozné jednoduse
pristupovat jak manudlné, pomoci uzivatelského rozhrani z webového prohlizece, tak pre-
devsim programoveé, pomoci HT'TP pozadavka. Po instalaci Pythonu a frameworku Flask
je mozné ji spustit budto lokdlné, nebo napi. v Dockeru’, piikazem

$ flask run

volanym z adreséaie’ s kédem této aplikace. Ta umoziiuje spravu testovani projekti néstro-
jem T-Props Checker. Do aplikace je mozné nahravat soubory a spravovat vice oddélenych
projektl, nad nimiz lze definovat testovaci pripady, spoustét je nad monitorovanym progra-
mem a ziskavat vysledky verifikace. Seznam a popis vSech pouzitelnych HTTP pozadavki
pro tuto aplikaci je uveden v priloze D.

8.1 Sprava projektu

Aplikace umoznuje vytvaret a spravovat projekty, jejichz soucésti jsou
a) zdrojové a jiné soubory,
b) prikaz ke kompilaci projektu,

c) identifikace, které ze soubort projektu maji byt nastroji T-Props Checker pomoci pa-
rametri pri testovani nastavovany jako specifikace a hlavickovy soubor s deklaracemi,

d) definice testovacich pripadi nad danym projektem a

lviz http://flask.pocoo.org/ a http://jinja.pocoo.org/
2viz https://docker-curriculum.com/
3V ramci této prace se jednd o adresii api.
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e) spousténi téchto testovacich pripadu a ¢teni vysledki.

Kazdy projekt ma svou vlastni slozku, pod kterou sou umistény vsechny soubory tohoto
projektu a ktera obsahuje specidlni soubor status.json. Jeho podrobna struktura je po-
psana v priloze C a slouzi k uchovavani informace z bodu b)—d). Projekt lze vytvorit budto
pouze jako ¢istou slozku s danym nazvem, do které potom budou vSechny ostatni soucasti
nahravany zvlast, nebo je mozné zalozit kompletné inicializovany projekt. Pozadavek k jeho
vytvoreni totiz mize volitelné obsahovat soubory (i) se specifikaci a (ii) s definicemi, piikaz
k sestaveni projektu a archiv typu zip, ktery bude do slozky projektu rozbalen. Testovaci
piipady pak lze pii dodrzeni predepsaného obsahu specifikovat v souboru status. json,
ktery bude pribalen do archivu se soubory projektu.

Pokud neni v pozadavku explicitné specifikovano jméno projektu, musi byt pritomen
archiv se soubory, jehoz nazev se pouzije i jako jméno pro vytvareny projekt. Pokud je
prilozen jak archiv, tak soubory se specifikaci a/nebo hlavickovy soubor pro generovany
monitor, pak v pripadé, Ze jsou tyto soubory zahrnuty i v archivu, slouzi jejich nahrani
i touto cestou pouze k jejich oznaceni jako vstupnich soubort pro T-Props Checker.

Kromé nazvu lze vsechny ostatni idaje projektu mozné pozdéji zmeénit, avSak se soubory
lze pozdéji manipulovat pouze po jednom. Soubory, véetné novych slozek, je mozné vkla-
dat, odstranovat, nebo ziskat jejich obsah. Je mozné kdykoli nahrat novy soubor oznaceny
jako specifikace nebo hlavickovy soubor pro T-Props Checker a zménit piikaz ke kompi-
laci daného projektu. Dokud projekt neobsahuje oznaceni obou téchto soubort a prikaz ke
kompilaci, neni mozné spoustét testovaci pripady. Pripravenost projektu na spousténi testu
lze ovérit samostatnym pozadavkem, ktery vrati nejen odpovéd, zda je projekt pripraven,
ale pripadné také seznam chybéjicich nalezitosti, které pro spousténi testi nutné doplnit.

8.2 Sprava testovacich pripadu

Kazdému projektu je mozné priradit neomezené mnozstvi testovacich pripadu jejichz idaje
obsahuji:
a) Ciselny identifikator testovaciho pripadu,

b) prikaz ke spusténi testovaciho ptipadu,

c¢) seznam ¢iselnych identifikdtora spusténi, které provadély tento testovaci pripad, dale
oznacovany jako testy,

d) cas posledniho spusténi testu,

e) vysledek verifikace posledniho spusténi testu,

g) Cas maximalni doby béhu testi, po kterém budou pripadné nasilné ukoncéeny a

)
)
f) soubor, ktery mé byt testiim pripojen na vstup,
)
h)

indikator, zda aktualné bézi néjaky test nad timto testovacim ptipadem, nebo ne.

Udaje a) a b) jsou povinné a tdaje b), f) a g) lze kdykoli bezpeéné aktualizovat, popf. je
mozné testovaci pripady odstranovat a po jednom zaklddat nové. Je mozné si také vyzadat
seznam vSech testovacich pripadi daného projektu, ten modifikovat a zaslat zpét, ¢imz
bude puvodni seznam prepsdn novym. Toto je vSak pokrocily zptsob dprav, jehoz pouziti
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nelze pri seznamovani se s touto aplikaci doporucit. Aktualni tdaje konkrétniho testovaciho
pripadu lze ziskat pozadavkem jako JSON objekt.

Pokud k testovacimu piipadu neni pripojen vstupni soubor, ale testovany projekt ze
vstupu potiebuje ¢ist, pak bude piripadné vykondvani daného testovaciho pripadu netspésné
ukonceno po zadaném, nebo vychozim ¢asovém limitu, ktery je stanoven na 5 min. Pokud je
projekt plné inicializovan, lze pozadavkem spustit nové vykonavani libovolného testovaciho
pripadu urceného svym ¢iselnym identifikdtorem.

8.3 Spousténi testu

Pokud aplikace zaznamena pozadavek na spusténi néjakého testovaciho pripadu, zaradi
ho do fronty mezi ostatni pozadavky na provadéni testi. Tuto frontu obsluhuje vlakno,
urc¢ené vyhradné k vykonavani testovacich pripadua. Jeho synchronizace s hlavnim vldknem
aplikace, které obsluhuje HT'TP pozadavky, je zajisténa pomoci semaforu indikujiciho pocet
pozadavku ¢ekajicich ve fronté na zpracovani.

Pro kazdy provadény testovaci pripad je nejdifive provedena kontrola, ze je dostupna
verze programu Spectra aktudlni, popt. je proveden jeho novy preklad. Poté je s vyuzitim
nastroje T-Props Checker na zdkladé parametri nastavenych pro dany projekt vygenerovan
monitor. Vysledny kod monitoru je nasledné pii kompilaci projektu napojen na implemen-
taci ovérovaného programu a nakonec je spustén prikaz samotného testovaciho ptipadu.
Zaznam slouceného chybového a standardniho vystupu z pribéhu kompilace i testu jako
takového je pozdéji mozné zvlast ziskat pozadavkem.

Nasledné vyhodnoceni tispésnosti testovacitho pripadu se nezabyva pribéhem testova-
ciho pripadu z hlediska uzivatelského projektu, ale pouze z hlediska provadéné verifikace.
Vykonévani testovaciho pripadu tedy bude oznaceno za netspésné pokud (a) nebylo mozné
projekt sestavit, nebo (b) se na chybovém vystupu testovaného programu objevi chybové
hldseni monitoru.

Pri dokonceni provadéni testu jsou vysledky zapsany jak do aktudlniho stavu prova-
déného testovaciho pripadu, tak do stavu daného spusténi. To mé vzdy pridéleno ¢iselny
identifikator, ktery je vracen v odpovédi na pozadavek na spusténi testovaciho pripadu.
Cim nedavnéjsi spusténi, tim vyssi identifikdtor je mu piidélen. U testovacich piipadi je
pak uveden seznam identifikatorti spusténi, ktera provadély dany testovaci pripad, s jejichz
pomoci lze ziskdvat historické zaznamy o provadéni daného testovaciho pripadu.

34



Kapitola 9
Zaver

Hlavnim vysledkem této prace je navrh a implementace nastroje T-Props Checker, ktery
slouzi ke generovani monitorii pro ovérovani temporalnich vlastnosti programi jazyka C
a C++. Zkoumané vlastnosti jsou specifikovany pomoci linedrni temporalni logiky vztazené
k historii sledovaného béhu programu, kterd byla vybrana pro své vhodné vlastnosti pro
tento konkrétni ucel. Zakladni myslenkou vyhodnocujiciho algoritmu vytvarenych monitorta
je rekurzivni vyjadreni operdtori pouzivanych ve specifikaci.

Popis vlastnosti, které maji byt ovérovany, je nastroji predavan v souboru s presné
specifikovanym formatem. Ovérovani temporalnich vlastnosti monitorem probihd za béhu
zkoumaného programu, s vyuzitim sdileni hodnot vybranych proménnych pomoci jejich
deklarace v hlavickovém souboru, ktery je dan monitoru k dispozici. Spravné fungovani
nastroje je ovéreno jednotkovymi i systémovymi automatickymi testy.

Tato prace vznikla v rdmci platformy Testos, jejiz cilem je automatizace testovani soft-
waru. Implementovany nastroj T-Props Checker je vytvofen jako prvni subsystém nového
nastroje Spectra této platformy, jehoz zakladni logika byla také implementovana v ramci
této prace. Néstroj Spectra bude vyhledové sbirkou nastroju slouzicich k transformaci spe-
cifikace programu do vhodnych forem strukturovanych dat, kterou je v pripadé T-Props
Checkeru vygenerovany kod monitoru temporalnich vlastnosti.

S ohledem na predpoklad, Zze do nastroje Spectra budou v blizké dobé doplnovany dalsi
subsystémy, byla implementace veskerych soucasti této prace vytvarena s dirazem na jeji
snadnou pochopitelnost a rozsiritelnost. To plati i pro webové rozhrani tohoto nastroje,
které bylo vytvoreno jako napojeni nastroje Spectra na platformu Testos a umoznuje snadné
pouziti tohoto nastroje i z jinych program.

Na prikladu realné aplikace implementovaného nastroje bylo zhodnoceno, ze jeho pou-
ziti pro ovérovani vlastniho projektu, ke kterému je dostupné specifikace v pozadovaném
formatu, je jednoduché a spolehlivé. Vytvareni pozadované specifikace muze byt pomérné
komplikované, avsak ve firmé Honeywell existuje redlny néstroj, ktery tento proces znacné
zjednodusuje, a v budoucnu by potencidlné mohl slouzit i k jeho plné automatizaci.
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Priloha A

Obsah prilozeného pamétového
média

/

-

doc/ zdrojové soubory této technické zpravy pro KX

spectra/ kofenovy adresaf projektu Spectra, v némZz je implementovany
néstroj T-Props Checker integrovéan
| api/ implementace webového rozhrani, které lze odtud spouStét
prikazem flask run
| _examples/T-Props Checker/ slozka s materialy k pfikladu
poskytnutého firmou Honeywell
| 1ib/ importované zdrojové kédy frameworku Google Test
| tests/
coverage/ report pokryti zdrojovjch kdédd jednotkovymi testy ve
formé html vygenerovaného nastrojem LCOV
T-Props Checker/ skripty a programy ovéfujici funkcénost
implementovaného néstroje spolu se soubory,
které jsou k tomu zapotfebi
| _src/ hlavni logika nastroje Spectra
L_T—Props Checker/ zdrojové soubory nastroje T-Props Checker
L_doc/ dokumentace zdrojovych kédd ve formé html
vygenerovaného nastrojem Dozygen
| spectra spustitelny program nastroje Spectra
| Makefile
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Priloha B

Manual

Implementovany nastroj T-Props Checker je integrovan v ndstroji Spectra, pres ktery je
spoustén nasledujicim prikazem:

$ ./spectra --tpc -s cesta/ke/specifikaci -d cesta/k/definicim.h

Volba --tpc vybere pouziti nastroje T-Props Checker a parametr -s slouzi k urceni cesty
ke vstupnimu souboru se specifikaci temporalnich vlastnosti ve formatu podle kapitoly 5.1
a —-d pak udava hlavickovy soubor s definicemi stavovych proménnych. K implementaci
nastroje Spectra je prilozen soubor Makefile s definovanymi piikazy make, make clean
a make test se standardnimi vyznamy.

Vystupem takto pouzitého programu néastroje Spectra jsou dva soubory monitor.h
a libspectra.a. Pro pfipojeni tohoto vygenerovaného monitoru k vlastnimu projektu je
potieba provést néasledujici kroky.

1. Oznagcit mista ve zdrojovych souborech, kde by mél monitor provadét verifikaci. Jedno-
dussi moznosti je vlozeni komentare // T-Props Checker verify na vhodnd mista
pred spusténim ndstroje Spectra a seznamu zdrojovych kédu do specifikace. Alterna-
tivné je poté potieba (i) do danych mist vlozit volani funkce monitorVerify () a navic
(ii) pridat radek s #include "[cesta/k/Jmonitor.h", ktery je jinak nastrojem T-
Props Checker doplnén automaticky. V pripadé pouziti s programem v jazyce C++
je tento radek navic potieba obalit oznacenim extern "C"{ ... }, aby kompilator
rozumél obsahu libspectra.a, ktery je kompilovan jako jazyk C.

2. Pro kompilaci ovérovaného programu je dale nutné rozsirit

a) C[XX]FLAGS o -I.,coz kompilator informuje, aby v na¢itanych knihovnach hledal
objektové soubory primo v kofenovém adresari,

b) LDFLAGS o -L[adresa¥/s/libspectra.al, typicky napf. -L., pokud je soubor
libspectra.a umistén ve slozce, odkud je providéna kompilace a

c) LDLIBS o -lspectra pro pripojeni knihovny libspectra.a ke kompilovanému
programu.

Prelozeny program lze poté spoustét béznym zpisobem a v pripadé, Ze monitor objevi
chybu, vytiskne na chybovy vystup hlasku informujici o vSech formulich, které v tomto
stavu zménily hodnotu, a proto by potencidlné mohly souviset s nalezenym chybovym
stavem.
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Verification failed after round #N!
Relevant changes:

L
cesta/ke/specifikaci:radek(ky) :sloupce:

formule

turned <bool> after being !<bool> for last K states
1x*

N je celkovy pocet doposud ovérenych stavi a K je pocet stavii, ve kterych byla predtim
hodnota dané formule stabilni. Chyby verifikace 1ze odchytit i v ovéfovaném programu jako
névratovou hodnotu funkce monitorVerify (), kterd je v piipadé chybového stavu rovna
false. V pripadé, zZe je to zadouci, je mozné verifikaci providénou monitorem noveé inici-
alizovat funkci reset (), ktera zpusobi, ze monitor zapomene veskery dosavadni sledovany
prubéh programu.
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Priloha C

Popis entit pouzivanych v aplikaci
webového REST API

C.1 Spusténi testovaciho pripadu

Zaznamy o kazdém spusténi libovolného testovaciho pripadu jsou vzdy uloZeny v podad-
resari test-logs adresare prislusného projektu. Hlavni informace jsou uvedeny v souboru
teid. json, kde teid je ¢iselny identifikdtor daného spusténi, a jehoz obsah formétovany
jako JSON.

{
"run": string,
"passed": bool,
"test-case": int
X

Run udava datum spusténi daného testu ve formatu mm/dd/YYY, HH:MM. Passed vyjadiuje,
jestli tento test prosel verifikaci provadénou néstrojem T-Props Checker a test-case pak
udava identifikator testovaciho piipadu, ktery byl timto testem spustén. Ke kazdému spus-
téni pak existuji dalsi dva zdznamy: (i) teid.log s vystupem provedeného testu a (ii) com-
pile_teid.log s vystupem pfekladu projektu provedeného pied zahajenim vykondvani
daného testu.

C.2 Testovaci pripad

Testovaci pripady jsou definovany pro dany projekt jako seznam objekti s nésledujicimi
atributy, v souboru status. json v kofenovém adresafi projektu.

"cmd" : string
"executions" : [ teid ]
"id" : int

"input" : string
"last-run" : string
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"running" : bool
"passed" : bool
"timeout": int

Cmd je prikaz ke spusténi testovaciho piipadu, a id je jeho jednoznacny ¢iselny identifikator.
Seznam executions pak udava identifikatory dosavadnich spusténi testii, které provadély
tento testovaci pripad. Input je nazev souboru, ktery ma byt testovacimu piipadu ptipo-
jovan na vstup a timeout udava pocet sekund, po kterém bude vykonavani testovaciho
pripadu ukonceno. Last-run obsahuje datum posledniho spusténi daného testovaciho pri-
padu ve formatu mm/dd/YYY, HH:MM, passed sdéluje vysledek posledniho testu a running
riké, jestli tento test pri poslednim spusténi prosel verifikaci.

C.3 Projekt

Potiebné udaje ke kazdému projektu jsou definovany v souboru status. json v kofenovém
adresari projektu. Format obsahu souboru status. json odpovidéd nasledujicimu JSON ob-
jektu.

{
"compile-cmd" : string
"definitions" : {
"path" : string
"uploaded" : string
b
"missing" : [ string ]
"name" : string
"ready" : bool
"specification" : {
"path" : string
"uploaded" : string
b
"test-cases" : [ test-case ]
b

Compile-cmd urcuje piikaz ke kompilaci projektu a name udéva jeho nazev. Soubory
pro nastroj T-Props Checker urcuji atributy definitions, s umisténim a datem aktu-
alizace hlavickového souboru se stavovymi proménnymi ve formatu mm/dd/YYY, HH:MM,
a specification, s témi samymi atributy pro soubor se specifikaci temporalnich vlastnosti
. Booleovska hodnota ready udéva pripravenost projektu na spousténi testid a seznam
missing obsahuje fetézce popisujici pripadné chybéjici nalezitosti pro zahdjeni testid. Témi
muze byt

e Specification,
e Definitions a

e Command for compilation.
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Priloha D

Popis pozadavkil webového
REST API

Atributy oznacené * jsou povinné.

/files/add-dir/{project_id}/{name}/{path} PUT, POST
Popis: Ve slozce projektu project_id vytvori novou slozku v umisténi
path s nazvem name.
Parametry: project_id* Nazev projektu.
name* Néazev nové slozky.
path Souborové umisténi nové slozky v ramci

soubort projektu project_id. Pokud neni

déno, nova slozka bude umisténa

do kotenového adresate projektu.
Odpoveédi: 200 Slozka byla tspésné vytvorena.

406 Slozku daného nazvu name nebylo v umisténi path projektu
project_id mozné vytvorit.

/files/get-content/{project_id}/{path} GET
Popis: Ve slozce projektu project_id najde a vrati obsah souboru

daného cestou path.
Parametry: project_id* Néazev projektu.

path* Cesta k pozadovanému souboru.

Odpovedi: 200 Je vracen obsah pozadovaného souboru.
content-type : text/plain

404 Dany soubor nebyl nalezen.

/files/ls/{project_id}/{path} GET
Popis: Vrati obsah slozky projektu project_id dané cestou path.
Parametry: project_id* Nézev projektu.

path* Umisténi slozky jejiz obsah je pozadovan.

Odpovédi: 200 Je vracen obsah slozky jako seznam objekti.
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content-type : application/json

{

,filename“: Jméno souboru.

L,is_dir®: Booleovska hodnota nastavend na true,
pokud je dany soubor slozkou, jinak false.

,2uploaded“: Datum nahrani souboru ve formatu

mm/dd/YYY, HH:MM.
}

406 Obsah dané slozky nebylo mozné ziskat.

/files/remove/{project_id}/{path} DELETE, POST
Popis: Z projektu project_id odstrani soubor dany umisténim path.
Parametry: project_id* Nézev projektu.

path* Cesta k odstraniovanému souboru.

Odpovédi: 200 Soubor byl tispésné odstranén.

406 Soubor se nepodarilo odstranit.

/files/upload/{project_id}/{what}/{path} POST

Popis: Do souborového systému projektu project_id nahraje
do umisténi urceného path novy soubor, dany obsahem prilozeného
formulafe, a oznaci ho jako entitu danou hodnotou what.

Parametry: project_id* Nézev projektu.
what* Oznaceni nahravaného souboru. Mozné
hodnoty: ,specification®|, definitions*
,source’
path Souborové umisténi nového souboru

v rdmci soubort projektu project_id.
Pokud neni dano, novy soubor bude
umistén do kofenového adresare projektu.

Data formuldre: ,file“* Nahrévany soubor.

Odpovédi: 200 Soubor byl ispésné nahran.
400 Neplatny obsah formulare.

404 Projekt s danym project_id nebyl nalezen.

/project/add/{name} POST

Popis: Vytvofi novy projekt pojmenovany name a nastavi mu dalsi
parametry dané obsahem formulare.

Parametry: name Nézev nového projektu. Pokud neni dan,
musi formular obsahovat budto archiv .zip
jehoz jméno bude pro identifikaci nového
projektu pouzito, nebo parametr name
definovany jako polozku formulare.
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Data formulafe: ,compile*

,definitions“

[13
,hame

,8TrC

,specification®

Odpoveédi: 200

projektu.
content-type

,compile-cmd“:
,definitions®:

N
,missing*:

,hame:
(1
,ready”:

,Specification‘:

,2test-cases‘:

}]

Prikaz ke kompilaci nového projektu.
Hlavickovy soubor se stavovymi
proménnymi.

Nazev nového projektu. Pouzije se pouze
pokud neni definovan parametr name

v adrese pouzité ve specifikaci.

Zip archiv, ktery bude rozbalen do kotfeno-
vého adresare zakldadaného projektu.
Pokud neni nazev projektu specifikovan
jinak, pouzije se jméno tohoto archivu.
Soubor se specifikaci temporalnich
vlastnosti.

Projekt byl tispésné vytvoren, je vracen objekt reprezentujici stav

: application/json

Prikaz ke kompilaci projektu.

Umisténi a datum aktualizace hlavickového
souboru se stavovymi proménnymi.
Seznam Tetézcu popisujicich chybéjici
nélezitosti pro zahajeni testi.

Nézev projektu.

Booleovska hodnota rikajici, jestli je
projekt pripraven na testovani.

Umisténi a datum aktualizace souboru se
specifikaci temporalnich vlastnosti.
Seznam objektl testovacich piipadu
popsanych napr. v odpovédi nasledujiciho
pozadavku.

406 Projekt nebylo mozné vytvorit, nebyl specifikovan jeho nazev.

/project/get-test-cases/{project_id}

GET

Popis:
project_id.

Parametry: project_id*

Odpovédi: 200
projektu.
content-type :
{

«“.
,cmd:
,executions‘:

P TA
,id":

> (18
,input™:

Vrati seznam objektl reprezentujicich testovaci pripady projektu

Nézev projektu.

Je vracen seznam objektli reprezentujicich testovaci pripady

application/json

Prikaz ke spusténi testovaciho pripadu.
Seznam c¢iselnych identifikdtort spusténi,
které provadély tento test.

Ciselny identifikdtor testovaciho piipadu.
Soubor, ktery ma byt testovacimu pripadu
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pripojen na vstup.

,last-run‘: Datum posledniho spusténi testu ve forma-
tu mm/dd/YYY, HH:MM.

,running®: Booleovska hodnota urcujici, jestli je tento
test aktualné vyhodnocovan.

,passed®: Booleovska hodnota rikajici, jestli tento
test pri poslednim spusténi prosel verifikaci.

,timeout: Pocet sekund, po kterém bude vykonavani

testovaciho pripadu ukonceno.
1]

404 Projekt s danym project_id nebyl nalezen.

/project/get-status/{project_id} GET
Popis: Vrati objekt reprezentujici projekt project_id.
Parametry: project_id* Néazev projektu.

Odpovédi: 200 Je vracen objekt reprezentujici dany projekt.
content-type : application/json

{

,compile-cmd“: Prikaz ke kompilaci projektu.

,definitions®: Umisténi a datum aktualizace hlavickového
souboru se stavovymi proménnymi.

,missing®: Seznam Tetézcu popisujicich chybéjici
nalezitosti pro zahajeni testt.

,name“: Nézev projektu.

,ready®: Booleovska hodnota fikajici, jestli je

projekt pripraven na testovani.
,specification®: Umisténi a datum aktualizace souboru se
specifikaci temporalnich vlastnosti.

}]

404 Projekt s danym project_id nebyl nalezen.

/project/is-ready/{project_id} GET

Popis: Zjisti stav projektu project_id z hlediska pripravenosti
na spousténi testu.

Parametry: project_id* Nézev projektu.

Odpovédi: 200 Je vracen stav projektu z hlediska pripravenosti na testovani.
content-type : application/json

it

,missing*: Seznam Tetézcu popisujicich chybéjici
nalezitosti pro zahajeni testu.
,ready‘: Booleovska hodnota fikajici, jestli je

projekt pripraven na testovani.
1

404 Projekt s danym project_id nebyl nalezen.
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/project/remove/{project_id} DELETE, POST

Popis: Nevratné odstrani projekt project_id.
Parametry: project_id* Nézev projektu.
Odpovédi: 200 Projekt byl tispésné odstranén.

406 Projekt nebylo mozné odstranit.
/project/update-compile-cmd/{project_id} POST
Popis: Prepise ptrikaz ke kompilaci projektu project_id novym piikazem

z formulare.
Parametry: project_id* Nézev projektu.
Data formulare: ,cmd“ Novy prikaz ke kompilaci projektu.

Odpoveédi: 200

Prikaz ke kompilaci byl Gspésné upraven.
content-type : application/json

{

,compile-cmd“: Prikaz ke kompilaci projektu.

,definitions*: Umisténi a datum aktualizace hlavickového
souboru se stavovymi proménnymi.

,missing“: Seznam Tetézcu popisujicich chybéjici
nalezitosti pro zahajeni testi.

,name“: Nazev projektu.

,ready‘“: Booleovska hodnota rikajici, jestli je

projekt pripraven na testovani.
,specification®: Umisténi a datum aktualizace souboru se
specifikaci temporalnich vlastnosti.

H

400 Neplatny obsah formulare.

404 Projekt s danym project_id nebyl nalezen.
/project/update-test-cases/{project_id} POST
Popis: Nahradi seznam testovacich ptipadt projektu project_id

seznamem z formulare.
Parametry: project_id* Nézev projektu.
Data formulafe: ,test-cases® Seznam objekt s atributy:
{
,,cmd“*: Prikaz ke spusténi testovaciho piipadu.
,executions“: Seznam c¢iselnych identifikdtoru spusténi,
které provadély tento test.
,id“*: Ciselny identifikator testovaciho p¥ipadu.
,input®: Soubor, ktery ma byt testovacimu pripadu
pripojen na vstup.
,last-run“: Datum posledniho spusténi testu ve forma-
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tu mm/dd/YYY, HH:MM.

,2running‘: Booleovska hodnota urcéujici, jestli je tento
test aktualné vyhodnocovan.

,passed®: Booleovska hodnota rikajici, jestli tento
test pri poslednim spusténi prosel verifikaci.

,2timeout“: Pocet sekund, po kterém bude vykonavani

testovaciho pripadu ukonceno.

1

Odpovédi: 200 Seznam testovacich pripada byl tspésné aktualizovan.

400 Neplatny obsah formulare.

404 Projekt s danym project_id nebyl nalezen.
/test-case/add/{project_id}/{cmd} PUT, POST
Popis: Pro projekt project_id vytvori novy testovaci pfipad, ktery bude

spustét predany prikaz cmd.
Parametry: project_id* Nézev projektu.
cmd* Prikaz nového testovaciho pripadu.
Odpovédi: 200 Testovaci pripad byl tspésné pridan, je vracen Ciselny identifikator
id, ktery mu pridélen.
content-type : text/plain

404 Projekt s danym project_id nebyl nalezen.
/test-case/execute/{project_id}/{tc_list} POST
Popis: Spusti vyhodnocovani testovacich ptripadi projektu project_id,

danych seznamem jejich id v tc_list.
Parametry: project_id* Néazev projektu.
tc_list*® Seznam identifikatoru testovacich pripadi,
které maji byt spustény, oddélenych ¢arkou.
Odpovédi: 200 Vyhodnocovani testovacich piipadi bylo Gspésné spusténo, je vracen
seznam c¢iselnych identifikatora vytvorenych spusténi.
content-type : application/json
404 Projekt s danym project_id nebyl nalezen.
406 Projekt s danym project_id nemé nastaveny vSechny nalezitosti
pro spousténi testtl, viz /project/is-ready/{project_id}.
/test-case/remove/{project_id}/{tc_list} DELETE, POST
Popis: Odstrani z projektu project_id vSechny testovaci pripady
dané seznamem jejich id v tc_list.
Parametry: project_id* Nézev projektu.
tc_list* Seznam identifikatoru testovacich pripadu,
které maji byt odstranény, oddélenych
carkou.
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Odpovédi: 200 Testovaci pripady byly tspésné odstranény. Je vracen aktualizovany
seznam objekti, které reprezentuji testovaci pripady pro dany
projekt project_id.
content-type : application/json
{

,cmd“: Prikaz ke spusténi testovaciho pripadu.

,executions“: Seznam ¢iselnych identifikdtora spusténi,
které provadély tento test.

,id“: Ciselny identifikdtor testovaciho piipadu.

,input®: Soubor, ktery ma byt testovacimu piipadu
pripojen na vstup.

,last-run“: Datum posledniho spusténi testu ve forma-
tu mm/dd/YYY, HH:MM.

,2running®: Booleovska hodnota urcujici, jestli je tento
test aktualné vyhodnocovan.

,passed®: Booleovska hodnota rikajici, jestli tento
test pri poslednim spusténi prosel verifikaci.

,2timeout*: Pocet sekund, po kterém bude vykondvani
testovaciho pripadu ukonceno.

}]

404 Projekt s danym project_id nebyl nalezen.
/test-case/status/{project_id}/{tcid} GET
Popis: Vrati objekt reprezentujici testovaci pripad projektu project_id

dany jeho ciselnym identifikdtorem tcid.

Parametry: project_id* Néazev projektu.
tcid* Ciselny identifikdtor testovaciho piipadu.

Odpovédi: 200 Je vracen objekt reprezentujici pozadovany testovaci pripad.
content-type : application/json
{

,cmd“: Prikaz ke spusténi testovaciho pripadu.

,executions*: Seznam c¢iselnych identifikdtort spusténi,
které provadély tento test.

,id“: Ciselny identifikdtor testovaciho pifpadu.

,input®: Soubor, ktery ma byt testovacimu piipadu
pripojen na vstup.

,last-run“: Datum posledniho spusténi testu ve forma-
tu mm/dd/YYY, HH:MM.

,2running®: Booleovska hodnota urcujici, jestli je tento
test aktualné vyhodnocovan.

,passed®: Booleovska hodnota rikajici, jestli tento
test pri poslednim spusténi prosel verifikaci.

,2timeout*: Pocet sekund, po kterém bude vykondvani
testovaciho ptripadu ukonceno.

}
404 Projekt s danym project_id nebyl nalezen, nebo neobsahuje

testovaci pripad s danym tcid
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/test-case/update/{project_id}/{tcid} POST

Popis: Aktualizuje reprezentaci testovaciho ptripadu projektu project_id
s ¢iselnym identifikdtorem tcid podle dat zaslanych ve formulafi.

Parametry: project_id* Nézev projektu.
tcid* Ciselny identifikator testovaciho piipadu.
Data formulaie: ,,cmd“: Prikaz ke spusténi testovaciho pripadu.
,2timeout*: Pocet sekund, po kterém bude vykondvani
testovaciho ptripadu ukonceno.
,input“: Soubor, ktery ma byt testovacimu piipadu

pripojen jako standardni vstup.

Odpoveédi: 200 Je vracen objekt aktualizovaného testovaciho piipadu.
content-type : application/json

{

,cmd“: Prikaz ke spusténi testovaciho pripadu.

,executions: Seznam c¢iselnych identifikdtort spusténi,
které provadély tento test.

,id“: Ciselny identifikator testovaciho piipadu.

,input®: Soubor, ktery ma byt testovacimu piipadu
pripojen na vstup.

,last-run“: Datum posledniho spusténi testu ve forméa-
tu mm/dd/YYY, HH:MM.

,running®: Booleovska hodnota urcujici, jestli je tento
test aktualné vyhodnocovan.

,passed®: Booleovska hodnota rikajici, jestli tento
test pri poslednim spusténi prosel verifikaci.

Ltimeout*: Pocet sekund, po kterém bude vykondvani

testovaciho pripadu ukonceno.
}

404 Projekt s danym project_id nebyl nalezen, nebo neobsahuje
testovaci pripad s danym tcid

/test-execution/get-compile-log/{project_id}/{teid} GET

Popis: Vrati obsah souboru se zdznamem standardniho i chybového
vystupu kompilace projektu project_id, provadéné v rdmci spusténi
testu s Ciselnym identifikdtorem teid.

Parametry: project_id* Nézev projektu.
teid* Ciselny identifikdtor spusténi testu.

Odpovédi: 200 Je vracen obsah odpovidajiciho souboru.
content-type : text/plain

404 Dany soubor nebyl nalezen.
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/test-execution/get-log/{project_id}/{teid} GET

Popis:

Parametry:

Odpoveédi: 200

Vrati obsah souboru se zdznamem standardniho i chybového
vystupu spusténi testu projektu project_id, provadéného
s Ciselnym identifikatorem teid.

project_id* Néazev projektu.

teid* Ciselny identifikitor spusténi testu.
Je vracen obsah odpovidajictho souboru.

content-type : text/plain

404 Dany soubor nebyl nalezen.
/test-execution/get-status/{project_id}/{teid} GET
Popis: Vrati objekt reprezentujici spusténi testu projektu project_id,

provadéného s ¢iselnym identifikdtorem teid.
Parametry: project_id* Néazev projektu.

teid* Ciselny identifikitor spusténi testu.
Data formulate: file popis

Odpovedi: 200

404

Je vracen objekt odpovidajiciho spusténi testu.
content-type : application/json

{

,run: Datum spusténi testu ve formatu
mm/dd/YYY, HH:MM.

,passed®: Booleovska hodnota rikajici, jestli tento
test prosel verifikaci.

,2test-case‘: Ciselny identifikitor testovaciho piipadu,

ktery byl v rdmci tohoto testu spustén.
}

Projekt s danym project_id nebyl nalezen, nebo neobsahuje
spusténi testu s danym teid

/test-execution/remove/{project_id}/{teid} DELETE, POST

Popis:

Parametry:

Odpovedi: 200
406

Smaze veskeré soubory vytvorené v ramci spusténi testu projektu
project_id, provadéného s Ciselnym identifikdtorem teid.

project_id* Néazev projektu.
teid* Ciselny identifikdtor spusténi testu.

Soubory byly tspésné odstranény.

Soubory se nepodarilo odstranit.

51



	Úvod
	Ověřování vlastností běhu programu
	Specifikace vlastností programu
	Monitorování programových běhů

	Specifikace temporálních vlastností běhu programu a jejich monitorování
	Lineární temporální logika
	Monitorování formulí lineární temporální logiky
	Metrická temporální logika
	Lineární temporální logika minulého času

	Zvolený princip monitorování temporálních vlastností běhů programů
	Princip vyhodnocování platnosti formulí
	Práce implementovaného nástroje
	Instrumentace generovaného monitoru

	Nástroj pro ověřování temporálních vlastností běhů programů
	Struktura souboru se specifikací sledovaných temporálních vlastností
	Struktura nástroje
	Struktura kódu generovaného monitoru
	Vzorový příklad fungování implementovaného nástroje

	Implementační detaily nástroje T-Props Checker
	Reprezentace stromu formulí
	Správa stavových proměnných

	Evaluace implementovaného nástroje
	Jednotkové testy
	Systémové testy
	Zhodnocení reálné aplikace implementovaného nástroje

	Napojení nástroje na platformu Testos
	Správa projektů
	Správa testovacích případů
	Spouštění testů

	Závěr
	Literatura
	Obsah přiloženého paměťového média
	Manuál
	Popis entit používaných v aplikaci webového REST API
	Spuštění testovacího případu
	Testovací případ
	Projekt

	Popis požadavků webového REST API

