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Abstrakt

Tato prace popisuje vytvoreni aplikace pro praci s IP flow daty. Provadi srovnani jiz exis-
tujicich protokold a nastroji a snazi se najit jejich silné a slabé stranky. Na zakladé jejich
analyzy a sbéru pozadavki je pak vytvorena vlastni aplikace, ktera si klade za cil poskyt-
nout interaktivni a uzivatelsky privétivé prostfedi pro praci s IP flow daty.

Abstract

This thesis describes development of application for analyzing IP flow data. The author
conducts relative comparison of already existing protocols and tools and studies theirs
pro’s and con’s. Based on this comparison and features requested by users, author develops
his own application primarly focused on interactive and user-friendly interface for working
with IP flow data.
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Kapitola 1

Uvod

Stejné jako vzrastd objem prenesenych dat prostfednictvim pocitacovych siti, vzrista i po-
tfeba tyto sité efektivné spravovat. Abychom tohoto byli schopni dosdhnout, musime mit
detailni znalosti ohledné charakteru sitového toku, ktery nasi poéitacovou siti protéka. Bez
této znalosti jsme schopni jen velmi obtizné detekovat problémové body nasi sitové topologie
a v pripadé problému sjednat napravu.

Dale je nutno si uvédomit nartistajici vliv pocitacové kriminality. Zde mutzeme také
vyuzit néstroje pro analyzu sitového toku, kdy s jejich pomoci vystopujeme ttoc¢nika, ktery
pomoci nasi sité provadél kriminédlni ¢innost, nebo se naopak snazil na nagi sit Gtodcit.

Dalsim zajemcem o vhodnou analyzu sitového toku mohou byt rtizné hostingovéa centra,
kterd potfebuji na zdkladé prenesenych dat tctovat klientim poplatky.

Abychom mohli Gspésné vyfesit vySe zminéné, musime mit metriku a data, jez toky
v pocitacovych sitich rozumnym zptisobem popisuji.

Data popisujici sifovy tok nazyvame flow daty. Existuje mnoho rtiznych implementaci
téchto dat. Mezi nejznaméjsi patii NetFlow [1] od firmy Cisco, dédle pak IPFIX [6], ktery
z NetFlow vychazi, nebo sFlow [17].

Problematika prace s daty pro popis sitového toku je znac¢né rozsahli. Zahrnuje jak
samotny sbér dat, tak jejich uchovani a néasledné vyhodnoceni. Kazda ¢ast procesu mé
své vlastni problémy a tuskali, z nichz nékterym se budeme déle vénovat v samostatnych
kapitolach.

Cilem prace je vytvorit interaktivni nastroj pro praci s daty pro popis sitového toku,
ktery by nahradil nebo doplnil portfélio jiz existujicich nastroji. Abychom toho byli schopni
dosdhnout, musime se s témito nastroji seznamit a nalézt jejich silné a slabé stranky. Zaji-
mat nas bude také jejich rozsiritelnost a licence, pod kterou jsou distribuovany.

N&s néstroj by mél nalézt praktické uplatnéni v univerzitni siti Vysokého uceni tech-
nického v Brné a mélo by byt mozné jej provozovat na linuxovém serveru, ideadlné jako
webovou aplikaci. Musi podporovat praci vice uzivateld s moznosti urcit pristupova prava
k prislusnym datim minim&lné na trovni jednotlivych podsiti. Zpracovana data musi byt
mozno déale exportovat v podobé vhodné pro dalsi zpracovani.

Samostatnou kapitolu budeme vénovat riznym moznostem pro ukladéni dat o sitovém
toku. Vzhledem k jejich mnozstvi bude nasim cilem najit zptisob, jenz by ndm umoznil
uchovavat tato data hospodarnym zpusobem, ktery by pfehnané nezatézoval kapacitu na-
seho tlozného zafizeni. Zaroven vsak musime vyhovét pozadavku na co mozna nejrychlejsi
pristup k dattm.



V této praci se zaméfime hlavné na jiz existujici databazové systémy, které by v ptipadé
uspésného pouziti mohly zasadnim zpiisobem ovlivnit vyvoj nasi aplikace. Vice se tomuto
tématu vénujeme v kapitole 4.

Vzhledem k povaze tdaji, se kterymi bude aplikace pracovat, je potieba dbat na du-
kladné zabezpeceni. Bezpecnost webovych aplikaci, a nejen téch, je v posledni dobé pomérné
velmi dilezité téma. S tim, jak se firmy stavaji neustale zavislejsimi na informacnich systé-
mech, jsou tyto systémy stale ldkavéjsim cilem utoki.

Prestoze problém spravného zabezpeceni je jiz velice dobfe popsan v mnoha odbornych
publikacich, za pfiklad si mtizeme uvést Hacking - uméni exploitace[3] a Bezpeény kéd[10],
praxe ukazuje, Ze je stale mnoho, a to i velkych, spolec¢nosti a projekti, které nekladou
dostateény diiraz na bezpecnost vyvijenych aplikaci. Z posledni doby si miizeme vzit za
priklad atok na spolecnost Sony z roku 2011. V priibéhu tohoto ttoku byla z databazi
ukradena ¢isla kreditnich karet' a nezasifrovana hesla v éitelné podobé®. Proto jsme se
rozhodli tomuto problému vénovat samostatnou sekci 6.

Aplikace by také méla podporovat sou¢innost s policii a ministerstvem vnitra. Z tohoto
dtvodu bude potieba nastudovat pfislusnou vyhlasku[!] definujici pozadavky na uchové-
vani, prezentaci a zpusob predavani téchto adaji pfislusnym organim.

V zavéru préace provedeme srovnani ndmi vytvorené aplikace s jiz existujicimi nastroji
a provedeme diskuzi pfinost. Zaroven se pokusime naznacit, jakym smérem by se mél
nasledujici vyvoj nasi aplikace ubirat a jaké by mohly byt sméry jeho dalsiho rozsiteni.

"http://www.mobiledia.com /news,/111980.html
Zhttp://www.theregister.co.uk/2011/06/08/password _re_use_survey/



Kapitola 2

Analyza sitového toku

Abychom byli schopni vytvorit kvalitni nastroj pro praci s daty pro popis sifového toku,
musime se o téchto datech nejdrive vice dozvédét. Je proto nutné ziskat alespon zakladni
predstavu o tom, jakym zpusobem se tato data sbiraji, uchovavaji a dale analyzuji. Stejné
tak se musime seznamit s problémy, které pfi jejich zpracovani nastavaji.

V nésledujici kapitole si proto dikladné vysvétlime, co se rozumi pod pojmem sitovy
tok. PopiSeme si, jakym zpiisobem lze sbirat data o sitovém toku a jakym zptisobem je lze
dale zpracovavat. Nakonec se seznamime s nejéastéji pouzivanymi protokoly, jez se v této
oblasti pouzivaji, véetné jejich silnych a slabych stranek.

Sitovym tokem rozumime: Posloupnost paket® vychazejicich z jednoho uréitého zdroje
do jednoho uréitého cile se nazyva tok (flow). Cile mohou byt pfimé (unicast) a vice-
smérové (anycast, multicast). Tok mtze sestavat ze vSech paketti nalezicich nékterému
prenosovému spojeni (transport connection) nebo vysilani multimedidlniho obsahu.
Tok v8ak nemusi byt pfifazen k jednomu pfenosu pravé v poméru 1:1[18].

Tradi¢ni klasifikdtory sitového toku byly zalozeny na pétici parametri: zdrojova a cilova
adresa, zdrojovy a cilovy port a typ transportniho protokolu. Avsak nékteré z téchto udaju
nemusi byt vzdy ziskatelné, napiiklad z divodu fragmentace nebo Sifrovani.

Spravny popis sitového toku by tedy mél spliiovat tyto charakteristiky:

e Lze jej aplikovat na libovolny protokol pomoci atributt, jeZz popisuji dany sitovy tok.
Atributy sifového toku jsou definovany takovym zptisobem, aby byly nezavislé na
protokolu, a musi spravné fungovat v multiprotokolovém systému.

e Uzivatelé jsou schopni definovat mnozinu pravidel, jez jim umozni ziskdvat data po-
pisujici sitovy tok, kterd je zajimaji, a ignorovat data jina.

e Snaha o efektivni implementaci vyzaduje mit moznost umistit sondu sbirajici data
pro popis sitového toku primo na aktivni prvek.

e Zakladni jednotkou je flow, coz odpovidad jednomu spojeni, a nasim cilem je toto
spojeni popsat. Typickymi atributy jsou zdrojova adresa, cilovad adresa, port, cas,
protokol a jiné. Nicméné zadny z téchto atributti neni povinny.

e Musi jit o druh metriky, ktery se snazi popsat chovani pocitacové sité.



e Data popisujici sifovy tok jsou vétsinou ziskavana ze smérovaci (routerir), piipadné
sond, odkud jsou prenédsena na kolektor, kde jsou ukladéna pro pozdéjsi pouziti.

e Dale jsou definovany metriky pro méfeni a srovnani dat popisujicich sitovy tok. Tyto
metriky jsou plné multiplatformni, umoznujici snadnou pfrenositelnost.

Vsechny vyse zminéné body jsou znac¢né obecné, coz dava prostor pro vice moznych
implementaci, z nichz jsme jiz nékteré jmenovali a nékteré si predstavime diukladnéji.
Zakladni model zpracovani dat pro popis sitového toku je popsan v RFC 2722[2].

Obsahuje tyto prvky:

Manager (v origindle MANAGER): Nastroj pro konfiguraci sondy a pro kontrolu ko-
lektoru. Posila konfiguraéni prikazy na jednu nebo vice sond a monitoruje jejich funkc-
nost. Je mozné spojit funkcionalitu managera a kolektoru do jednoho sitového prvku.

Sonda (v origindle METER): Nastroj pro méfeni a generovani dat o sitovém toku podle
zvolenych pravidel. Umoziiuje nad témito daty délat zakladni pifedzpracovani, mezi
které patii naptiklad filtrace nebo transformace téchto dat. Vysledna data nasledné
posila do tloziste.

Kolektor (v origindle METER READER): Cte a uklada data o sifovém toku ze sondy.
Tato data nasledné poskytuje analytické aplikaci k dalSimu zpracovani.

Analyticka aplikace (v origindle ANALYSIS APPLICATION): Vlastni analyticka
aplikace, kterd poskytuje informace z nasbiranych dat a generuje z nich piehledy uzi-
te¢né pro koncového uzivatele. MtzZe se jednat napriklad o objem prenesenych dat
prostfednictvim konkrétniho sifového prvku.

Manager

Sonda Kolektor Analyticka aplikace

Obrézek 2.1: Zékladni schéma komunikace mezi prvky pro praci s daty popisujicimi sitovy
tok. Sonda ¢te data o sifovém toku a posila je na kolektor, ktery tato data uchovava pro
dalsi zpracovani analytickou aplikaci. Cinnost sondy a kolektoru je fizena managerem.




Jak jsme jiz predeslali dfive, analyza sitového toku je velmi dulezita, pokud chceme
svédomité a zodpovédné spravovat rozsdhlejsi pocitacové sité. Jen diky ni jsme schopni:

e zachytit anomalie v sifovém toku a potenciilni bezpec¢nostni incidenty,
e vyhodnotit vyuziti sitovych prvkd,

e nalézt nejproblémovéjsi mista v siti,

e vyhodnotit dopad zmén v sitové topologii.

Jak jsme se zminili vyse, IP flow nepfedepisuje pfesné zadné atributy, které jej definuji.
Je pouze na konkrétni implementaci, jaké atributy zvoli za natolik vyznamné, ze by mély
byt definici flow.

Krom zminéné pétice se jedna naptiklad o:

e zacatek prenosu

e konec prenosu

e pocet pfenesenych bitt

e pocet prenesenych pakett

e hodnota TOS!

e mnozina TCP piiznakt® a mnohé dalsi.

Nékteré implementace navic umoziuji volit si vlastni atributy definujici flow.
V soucasnosti existuje nékolik rtiznych nastroji a protokolt pro tuto analyzu. Mezi
nejrozsirenéjsi protokoly pouzivané v této oblasti patfi:

NetFlow (posledni verze ma ¢islo 9): V této praci budeme tento protokol bréat jako
referencni.

IPFIX: Vychazi z NetFlow a pridava nékteré dalsi funkce jako je napiiklad zabezpeceny
prenos dat mezi sondou a kolektorem.

sFlow: Cilem protokolu je dosdhnout co nejvyssiho vykonu, k ¢emuz vyuziva vzorkovani.
Technika vzorkovani spociva v tom, Ze neuchovavame a nezaznamenavame veskera
data o sitovém toku, ale jenom jejich vzorek. Statistickymi metodami nasledné do-
poditdvame tdaje, abychom ziskali pfehled o sifovém toku v nasi poditacové siti.
Vzorkovani je mozno samoziejmé vyuzit i u jinych protokolti, nicméné zde se s nim
pocita uz v dobé navrhu.
Mimo vyse zminéné existuji i dalsi implementace, napiiklad Rflow®, NetStream* a
J-Flow". Vétsinou se od sebe ale pfilis nelisi a zakladni princip fungovani ziist4va nezménén.

!Type of service

2ACK, SYN, FIN ...

http://www.dd-wrt.com/wiki/index.php/RFlow_Collector

*www.huawei.com/products/datacomm /pdf/view.do?f=65

Shttp://www.juniper.net/techpubs/software/erx /junose82 /swconfig-ip-services/html/ip-jflow-stats-
config2. html#57715



V nasi praci se zaméfime vyhradné na NetFlow a IPFIX. Dtvod je ten, Ze protokol
NetFlow je pouzivan v univerzitni siti Vysokého uceni technického v Brné (Déle jen VUT
Brno) a my jej budeme intenzivné vyuzivat. Protokol IPFIX z néj vychazi a byl definovan
jako standard, ktery je popsan v RFC 5101 [6], ob¢as se o ném hovoii jako NetFlow verze 10.
Oba protokoly jsou spolu tedy velmi tizce spjaté.

2.1 Protokol NetFlow

NetFlow je otevieny, multiplatformni protokol vyvinuty firmou Cisco. Ma nékolik verzi,

z nichz posledni je verze 9, z které se vsak dale vyvinul IPFIX. Touto verzi se budeme

zabyvat i my. Protokol NetFlow vychazi z definice flow a velkd ¢ast terminologie je stejné

nebo podobné. Specifikace protokolu je zdokumentované a volné dostupna v RFC 3954 [1].
Obecné pojmy architektury NetFlow jsou:

Sledovany bod: Bod v siti, na kterém chceme monitorovat provoz. MuZe se jednat napii-
klad o rozhrani smeérovace.

Mnozina sledovanych bodiu: Vznikd agregaci vice sledovanych bod na jednom zaii-
zeni. Mtze se jednat napfiklad o smérovaé¢, na némz chceme sledovat vsechna roz-
hrani.

NetFlow zaznam: Strukturovand informace zachycujici charakter sitového toku.

Exportér: Zafizeni, jez je schopno generovat NetFlow zaznamy na zakladé probihajiciho
toku.

NetFlow kolektor: Zafizeni sbird informace z Exportéru a uklada je do tlozisté (pevny
disk, databaze atd.). Navic mize provadét zakladni operace, jako je filtrovani nebo
agregace, predtim, nez dojde k ulozeni.

Zakladni princip fungovani je takovy, ze Exportér zachycuje probihajici tok a generuje
NetFlow zaznamy. V urcité chvili jsou tyto zédznamy odesldny jako zprava do NetFlow
kolektoru. Do verze 9 byla struktura této zpravy znacné neflexibilni, od verze 9 je vSak
mozné tvar zpravy ovlivnit pomoci Sablon. Dané Sablony umoznuji definovat sbirana data,
a tak naptiklad omezit velikost pfenasenych zaznamt z exportéru do kolektoru pouze na ty,
jez jsou pro nas relevantni. Tyto optimalizace potom maji pozitivni vliv na vykon celého
systému.

Podoba NetFlow paketu je zachycena na obrazku 2.2.

Paket se skldda z téchto ¢asti:

vvvvvv

jem je pole Version a Count.
e Sablony (Template FlowSet) pro popis pfenasenych tdajt.
e Vlastni pfenasené zaznamy (Record FlowSet).
Hlavicka obsahuje néasledujici idaje:
e Version - Cislo verze NetFlow protokolu.

e Count - Pocet pfenasenych FlowSet zaznam.



«€— MetFlow Version 9 Header: 32 bits —»

| i T e

Template Record

«—Template FlowSet: 16 bits—» -«— Data FlowSet: 32 bits —»
Second Template Flowset Hm?z;:l =0
Template Record
Template Record L] =
Second Record Flowset Field Count = 5
Data Record Length = 4
Data Record IPvd4 DSTADDR (0x000C)
Data Record Langth = 4
Data Record IPvd_NEXT_HOP (Ox000E)
Length=4
PKTS 32 (0x0002) .
Length=4
BYTES 32 (0x0001) -]
Length=4

Obrazek 2.2: Podoba NetFlow paketu v 9 verzi. Obrazek byl pfevzat z [3].

e System Uptime - Pocet milisekund od chvile, kdy byl exportér spustén.
e UNIX Seconds - Unixovy cas, jenz odpovida poc¢tu vterin od 1.1.1970.

e Package Sequence - Pocitadlo exportovanych paketii z Exportéru. Tato hodnota mtze
byt pouzita pro detekci ztraty daného exportu.

e Source ID - Identifikdtor konkrétniho exportéru.

Pokud se podivame podrobnéji na Sablonu (Template FlowSet), mame moznost vidét
tato pole:

e FlowSet ID - Toto pole se pouziva k rozeznani Sablony od datové véty. V piipadé
Sablony méa vzdy hodnotu 0.

e Length - Délka v bytech néasledujici Ssablony. Jeden FlowSet mutze obsahovat i vice
Sablon.



e Template ID - Identifikator konkrétni Sablony.

— Field Count - Pocet datovych poli v dané zpravé, nasleduje popis téchto poli
v podobé dvojice:

x Typ tdaje ulozeny v tomto poli, naptiklad zdrojova IPv4 adresa.
x Délka pole v bytech.

Tato dvojice tdaji se miize opakovat.
Za sebou miize nasledovat vice Sablon.

Posledni ¢ast paketu, kterou si musime popsat, jsou vlastni pfendsend data. Struktura
téchto dat je nasledujici:

e FlowSet ID - Nenulova hodnota tohoto pole znaéi, Ze se nejednéd o Sablonu. Hodnota
FlowSet ID pak odpovida Template ID pouzité sablony.

e Length - Délka datové véty.

e Vlastni data.

Zajimavym problémem je, jak zachytit cely sifovy tok. Jak vyplyva z definice, sifovy
tok je urcitd sekvence paketi, jez maji jisté spoleéné znaky. Jednim z dilezitych atributi
flow je dozajista Cas zacatku a cas jeho konce. Ziskat hodnotu prvniho atributu je veskrze
obdrzeni FIN paketu. U UDP vSak zadnou takovou pomoc nemame. Navic i u TCP mize
napiiklad dojit k vypadku linky ¢i jiné nepredpokladané udalosti. Proto vétsinou pokud
neobdrzime paket s danou charakteristikou po pfedem dany casovy tsek, povazujeme toto
flow za ukoncené.

Dalsim problémem NetFlow protokolu je bezpec¢nost. V dobé névrhu se predpokladalo,
ze jak kolektor, tak exportér budou v jedné privatni siti, idealné propojeny dedikovanou
linkou. Prestoze tomu tak ve vétsiné pripadi pravdépodobné bude, nelze se na toto spo-
lehnout a nic nebrani tomu, aby pienos probihal po nezabezpeteném médiu nebo prostred-
nictvim vefejné dostupné sité. Bohuzel, data jsou mezi exportérem a kolektorem pienasena
v nesifrované podobé. To umoziiuje odhaleni potencidlné citlivych udaju, pripadné pod-
vrzeni faleSnych dat.

Jednou z moznosti, jak problém fesit, je vyuzit zabezpeceného spojeni, naptiklad pomoci
SSHS nebo utility stunnel”. Dalsi variantou je vyuzit nastupce NetFlow v9 s ndzvem IPFIX,
ktery vyse zminéné problémy fesi uspokojivé jiz ve svém navrhu.

2.2 Protokol IPFIX

IPFIX [6] vznikl evoluci protokolu NetFlow, a proto se také obéas nazyva NetFlow v10.

vvvvvv

e Kontrola integrity prenaSenych dat a zajisténi, Ze pripadny utocnik nebude schopen
tato data zménit.

Shttp://www.ssh.com/
"http://www.stunnel.org/
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e Zabezpeceni prenasenych dat proti odposlechu ato¢nikem a zabranéni odhaleni citli-
vych tdaja.

e Autentizace mezi kolektorem a exportérem. Zde chceme zabranit itocnikovi ¢ist citliva
data, prfipadné odeslat data falesné.

Pro zajisténi vyse zminénych bodu byly zvoleny dva prostiedky, a to TLS [7] v pfipadé,
ze je pro prenos flow dat zvolen TCP protokol, respektive DTLS [5] v pfipadé, Ze je zvolen
protokol UDP. Druhy zminény zptisob vSak neni pfili§ doporucovan, jelikoz bylo prokazano,
ze bezpefnost v tomto pfipadé neni dostatecna [0, sekce 11.1].

Dalsim rozsitenim oproti NetFlow v9 je podpora vlastnich poli v Sabloné a poli s pro-
meénnou délkou. Zatimco v NetFlow v9 jsme méli k dispozici pouze pevné danou mnozinu
moznych poli (zdrojova adresa, zdrojovy port atd.), z nichz kazdé pole mélo pfesné da-
nou délku a sémanticky vyznam, nyni jsme schopni si definovat pole vlastni, a to i pole
proménné délky. Vice se lze o protokolu IPFIX do¢ist v RFC 5101 [6].

2.3 Shrnuti

V této kapitole jsme si odpovédéli na otézku, co rozumime pod pojmem sifovy tok. Déle
jsme si stanovili vlastnosti, které musi spliiovat metrika pro popis tohoto toku, aby byla
uzite¢na koncovému uzivateli a poskytla mu veskeré potrebné informace.

Seznamili jsme se zpusoby, jakymi je sifovy tok zaznamendvan, véetné nékterych pro-
blémt, se kterymi se miZeme setkat v souvislosti se sbérem dat, jez ho popisuji.

V dalsich kapitoldch na toto navdzeme a sezndmime se s aplikacemi pro vyhodnoceni
ziskanych informaci. Vice se také zaméfime na zptisob uchovani ziskanych dat.

Z protokolti pro popis sitového toku jsme se zaméfili pfevazné na NetFlow a IPFIX
z divodu dalsiho sméfovani této prace. Nicméné vzhledem k tomu, Ze dané protokoly jsou
pouze implementaci obecného RFC 2722 [2], lze opravnéné predpoklddat, ze podstatna ¢ast
implementace se nebude ve vyraznych rysech lisit.
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Kapitola 3
Analyza existujicich nastroju

V predchozich kapitolach jsme se se zamérovali pfevazné na teoretickou stranku problema-
tiky sbéru a analyzy dat popisujicich sitovy tok. V této ¢asti se zaméfime na vyhodnoceni
nasbiranych tdaju a predstavime si nastroje, které s nasbiranymi udaji déale pracuji.

Budeme se snazit najit zejména takové nastroje, které by nam mohly pomoci v nasi
vlastni praci. Duraz budeme klast na vhodnou licenci a pripravenost pro pouziti v IPv6
prostiedi. Zvlastni diraz bude dale kladen na zptisob ulozeni dat, skdlovatelnost systému
a jeho pripadnou rozsiritelnost.

Jelikoz jednim z nejvétsich problémt pfi praci s flow daty je jejich mnozstvi, je nasi
snahou, aby byla data ukladana dsporné, zaroven vsak, aby pristup k témto dattim byl
pokud mozno co nejrychle;jsi.

Pri porovnavani nasledujicich programi si tedy budeme pokladat prevazné nasledujici
otazky:

e pod jakou licenci je program Sitfen,

e jaké podporuje operacni systémy,

e jaké podporuje protokoly

e jak slozité je systém upravit a integrovat do stavajici infrastruktury
e jak je dany program vykonny a skalovatelny

e jakym zpusobem program pracuje a uchovava flow data.

3.1 Program nfdump

Prvnim nastrojem, kterému se budeme vénovat, je nfdump, ktery nalezi do stejné pojmeno-
vaného projektu . Cilem tohoto projektu je vyvinout sadu open-source nastroji pro praci
s NetFlow daty. Nastroje jsou Sifeny pod licenci BSD a umi pracovat s daty ve formatu
NetFlow ve verzich 5, 7 a 9.

V soucasné chvili bohuZel nepodporuji protokol IPFIX, nicméné na toto téma existuji
odborné prace, které se zabyvaji implementaci této chybéjici podpory. Za vSechny jme-
nujme: Network Traffic Collection with IPFIX Protocol[l1].

'Domovsks stranka projektu je http: / /nfdump.sourceforge.net
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Jak jsme si fekli, projekt nfdump je kolekei utilit, z nichz kazda ma pfesné dané urceni.
Tyto utility si popiSeme v nésledujicim seznamu:

nfcapd - NetFlow capture daemon: d&te informace o sitovém toku ze sité a zazname-
nava je pro pozdéjsi pouziti. Nfcapd tedy plni funkci kolektoru, ktery uklada data ze
sbérnych mist v jednoduchém bindrnim formatu. Tento forméat je vhodny pro jedno-
duchy sekvencni pruchod. Indexace obsahu neni podporovana. Pro zvyseni vykonu je
mozné rozdélit soubory podle ¢asu. Vyhodou feSeni je znacnad jednoduchost imple-
mentace, administrace, provadéni zaloh a vysoky vykon pfi ukladani dat. Nevyhodou
je pomalé filtrovani a $patnd moznost Skalovani (napiiklad rozloZenim zatéZze na vice
servert). Dalsi zna¢nou nevyhodou je nemoznost snadnym zpusobem rozsifit tento
format o dalsi pole, kterda bychom chtéli v nasi aplikaci vyuzivat a zpracovavat.

nfdump — NetFlow dump: Cte soubory vytvorené utilitou nfcapd, umoziiuje jejich fil-
trovani a zobrazovani statistiky. Jedné se tedy o samotnou aplikaci, kterd koncovému
uzivateli podava informace o sitovém toku jako takovém.

nfprofile — NetFlow profiler: Cte soubory vytvorené utilitou nfcapd a filtruje je dle
danych profila a uklada pro dalsi pouziti.

nfreplay — NetFlow replay: Cte soubory vytvofené utilitou nfcapd a ziskava z nich sou-
hrnné informace. Pfitom je mozné provadét i filtraci. Podoba tohoto filtru je stejnéd
jako u utility nfdump.

ft2nfdump: Konvertuje data z formatu ”flow-tools” do forméatu zpracovatelného nastrojem
nfdump.

Nfdump je v tuto chvili pouzivany v siti VUT Brno. Sam o sobé neplni tllohu analytické
aplikace, jeho rozhrani je tvoreno ¢isté prikazovou fadkou, diky ¢emuz je mozné jej snadno
volat z jinych aplikaci nebo kombinovat s jinymi programy. Stavi na ném projekty jako
napfiklad NfSen 3.2.

Jelikoz program nfdump budeme déale intenzivné vyuzivat, seznamime se s nim podrob-
néji. Jak jiz bylo napsano, program se ovlada pouze z piikazové fadky. Data zpracovava
davkové, po nacteni vstupu tedy program zacne pracovat a neni mozné zadnym zplisobem
jeho vysledek ovlivnit.

Prepinace, které je mozno programu predat, lze rozd€lit do nékolika skupin. Nejprve se
seznamime s prepinaci, které urcuji jaké soubory se budou zpracovavat:

-r: Umoziiuje zpracovat jeden konkrétni soubor, pfeddme jméno tohoto souboru prepina-
¢em -r. Chceme-li tedy zpracovat jediny soubor /home/1/20111130.nfcapd mtzeme
tak ucinit nasledujicim voldnim:

nfdump -r /home/1/20111130.nfcapd
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Chceme-li zpracovat vice soubort, pfedame je pfepinacem -R, za nimz nasleduje tplna
cesta k prvnimu souboru, a nazev posledniho souboru. Za pfedpokladu, ze bychom
tedy potfebovali zpracovat soubory 20111130.nfcapd az 20111230.nfcapd sefazené
vzestupné a umisténé ve slozce /home/1, spustime nfdump takto:

nfdump -r /home/1/20111130.nfcapd:20111230.nfcapd

-M: Chceme-li ¢ist jeden stejné nazvany soubor z vice adresait, vyuzijeme pfepina¢ -M

v kombinaci s dfive popsanym piepinac¢em -r. Potfebujeme-li naptiklad ¢ist soubor
20111230.nfcapd v adresafich /home/1, /home/2, /home/3, ..., /home/10, prove-
deme to volanim:

nfdump -M /home/1:10 -r 20111230.nfcapd

Pokud nechceme zpracovavat vSechny adresare v dané sekvenci, ale pouze jejich vycet,
mizeme vyuzit variantu prikazu, kdy jsou jednotlivé zpracoviavané adresare oddélené
dvojteckou, jak uvadi nasledujici priklad:

nfdump -M /home/1:5:10 -r 20111230.nfcapd

Takto spustény ptikaz bude ¢ist soubor 20111230.nfcapd postupné v adresarich /home/1,
/home/5 a /home/10. Kromé varianty s -r je mozno pouzit i variantu s -R, kdy pro-
gram c¢te postupné sekvenci souborii z vy¢tu danych adresaii. Pokud bychom napii-
klad potfebovali zpracovat posloupnost souborti /home/1/1.nfcapd, /home/1/2.nfcapd,
/home/2/1.nfcapd a /home/2/2.nfcapd, mizeme tak provést nasledujicim piikazem:

nfdump -M /home/1:2 -R 1.nfcapd:2.nfcapd

Neni-li specifikovan zadny soubor, je ¢ten a zpracovavan standardni vstup. To muze byt
uziteéné v pripadé, kdy chceme nfdump pouzit jako filtr.

Dalsi dilezity parametr je prepina¢ pro formatovani vystupu -o néasledovany jednou

z téchto moznosti:

raw: Vypisuje vSechny znamé udaje pro dany zaznam na vice Fadkt. Pro dalsi zpraco-

vani se tento format prilis nehodi. Vypis pfi pouziti parametru raw bude vypadat
nasledujicim zpusobem:

Flow Record:

Flags = 0x01 Unsampled

size = 176

first = 1335002725 [2012-04-21 12:05:25]
last = 1335002725 [2012-04-21 12:05:25]
msec_first = 870

msec_last = 870

src addr = 2001:67a:1220:c1a1:95bc:9597:68a8:74da
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dst addr
src port
dst port
fwd status
tcp flags
proto
(src)tos
(in)packets
(in)bytes
input
output

src as

dst as

out packets
out bytes
ip router
engine type
engine ID
in src mac
out dst mac
in dst mac
out src mac

2001:0:5cf5:79fb:cc:e09:abfd:9p06

192.255.71.11

= 00:00:00:00:
= 00:00:00:00:
= 00:00:00:00:
= 00:00:00:00:

0
33024
0
0x00
58

1
52
3
2

2481312910
1409443065

1
52

0
0
00:00
00:00
00:00

o
o
o
o

MPLS Lbl
MPLS Lbl
MPLS Lbl
MPLS Lbl
MPLS Lbl
MPLS Lbl
MPLS Lbl
MPLS Lbl
MPLS Lbl
MPLS Lbl 10 =

© 00 NO Ok WN -
I

11

[

O O O O O O O O O O
O O OO O O O O O O --
O O O O O O O O O o

line: Vypisuje zakladni tdaje o daném toku. Jednd se o Cas zacatku a trvani pienosu
v milisekundéach, protokol, zdrojovou adresu v kombinaci s portem, cilovou adresu
v kombinaci s portem, pocet paketl a pocet bytd. Dale je zde uveden tdaj o poctu
agregovanych zaznamd do tohoto jednoho. Pokud neni vysledek agregovan, je zde
uvedena hodnota 1. Vypis pii pouziti parametru line bude vypadat nasledujicim zpa-
sobem:

Src IP Addr:Port
197.229.217.20:53729 ->

Duration Proto
0.231 TCP

Date flow start
2012-04-21 12:05:25.419

Dst IP Addr:Port Packets
29.21.111.139:80 4

Bytes Flows
620 1
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long: Stejné tdaje jako u varianty line, pouze pfidava navic Tos a TCP piiznaky. Vypis
pfi pouziti parametru long bude vypadat nasledujicim zptisobem:

Date flow start Duration Proto Src IP Addr:Port
2012-04-21 12:05:24.116 0.000 TCP 192.50.135.1:80 —>

Dst IP Addr:Port  Flags Tos Packets Bytes Flows
197.229.151.75:14043 .A..S. 0 1 44 1

extended: Stejné jako long. Opét pridava dalsi idaje. Konkrétné jsou to dopocitané hod-
noty bity za sekundu, pakety za sekundu a byty na paket. Piiklad v tomto pfipadé
uvadét nebudeme a nechdme laskavého ¢tendie, at si jej domysli.

Kromé vyse zminénych je mozné si vytvorit i vlastni format pomoci piikazu:
-o fmt:

za fmi: nasleduje vycet vSech sloupcd, jenz chceme mit ve vysledku. Seznam pFipustnych
hodnot shrnuje tabulka 3.1.

Za normaélnich okolnosti budou IPv6 adresy vypsany ve zkridcené podobé napiiklad
takto:

2005:62..2c:9¢c10

Pokud chceme vypsat IPv6 adresu nezkriacenou, mtizeme pridat pirepinac -6. Nasledné jiz
uvidime celou adresu:

2005:620:0:8:203:baff:fe2c:9¢c10

V nékterych pfipadech potrebujeme informaci o celkovém poctu pfenesenych dat mezi
dvojici IP adres, IP adresy a podsité nebo dvou podsiti. K tomu slouzi agregace.

Agregace se v programu nfdump provadi prepinacem -a, pripadné -a -A. U prvni jme-
nované varianty jsou agregovany zaznamy se stejnym protokolem, zdrojovou adresou, zdro-
jovym portem, cilovou adresou a cilovym portem. V piipadé druhé varianty je mozné druh
agregace upresnit zadanim libovolné kombinace priznakt uvedenych v tabulce 3.2 oddéle-
nych ¢arkou 2.

Pokud tedy chceme agregovat podle protokolu, zdrojové a cilové IP adresy (bez ohledu
na port), provedeme to volanim:

nfudmp -a -A proto,srcip, dstip

Pokud nechceme agregovat podle konkrétni IP adresy, pouzijeme mirné upravenou vari-
antu. V prvé fadé je nutno uvést verzi IP protokolu u piiznaki srcip,dstip 4 v piipadé IPv4
nebo 6 v pripadé IPv6. Nasledovat bude lomitko a délka masky podsité. Tedy napiiklad:

nfudmp -a -A srcip, dstip4/24

Casto také stojime pred tkolem zobrazit pouze zaznamy, jez splituji konkrétni kritéria.
K tomu v prostfedi utility nfdump vyuzivame takzvané filtry, které se zadavaji jako posledni
parametr piikazové radky.

2Oficialni manudl v tomto bohuzel neni Gplny, ucelendjsi seznam vsech piiznakti jsme nalezli v manualové
strance http://www.linuxcertif.com/man/1/nfdump/
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’ Znacka vyznam

Yots Zadatek pienosu

%te Konec pienosu

%otd Trvani prenosu (%te - %ts)

Yopr Protokol

%osa Zdrojové adresa

Y%da Cilova adresa

%osp Zdrojovy port

%dp Cilovy port

Yosap Zdrojova adresa v kombinaci se zdrojovym portem
%dap Cilové adresa v kombinaci s cilovym portem
Y%sap Cilové adresa v kombinaci s cilovym portem
%dap Cilové adresa v kombinaci s cilovym portem
Yosas Cislo zdrojového autonomniho systému
%das Cislo cilového autonomniho systému

%in Cislo vstupniho rozhrani

Y%oout Cislo vystupniho rozhrani

%pkt Pocet paketti

%obyt Podet byt

%fl Pocet agregovanych zadznamu

oflg TCP flagy

Y%otos ToS udaj z IPv4 hlavicky

%bps bitl za sekundu

Y%pps paket za sekundu

%bps byt na paket

%mplsl az %mpls10 | MPLS label

Tabulka 3.1: Seznam znacek pro uzivatelem definovany vystupni format.

vvvvvv

Protokol: TCP, UDP, ICMP, ale i nékteré dalsi.
Verze protokolu: inet a ipv4 pro IPv4, inet6 a IPv6 pro IPv6.d

IP adresa: napiiklad: IP 192.168.0.1 tomuto muze pfedchézet piiznak SRC,DST, SRC
and DST nebo SRC or DST pro urceni, zda se jedna o zdrojovou, pripadné cilovou
adresu. V pfipadé, ze neni uvedeno, predpoklada se SRC or DST.

Sit: napiiklad: NET 192.168.0.1 255.255.255.0 nebo NET 192.168.0.1 /24 stejné jako
v pripadé IP adresy je mozné pouzit priznak SRC,DST, SRC and DST nebo SRC
or DST. Pokud bychom tak chtéli vyfiltrovat veskery provoz pochazejici ze sité NET
192.168.0.1/24, pouzili bychom variantu SRC NET 192.168.0.1/24

vvvvvv

Ucelenéjsi seznam lze najit na strankach projektu ® . VSechny filtrovaci vyrazy je navic

3http://nfdump.sourceforge.net/
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Znacka vyznam

proto IP protokol
srcip Zdrojova IP adresa
dstip Cilova IP adresa

srcip4d/net | Zdrojova IPv4 adresa s maskou podsité

srcip6/net | Zdrojova IPv6 adresa s maskou podsité
dstip4/net | Cilova IPv4 adresa s maskou podsité
dstip6/net | Cilova IPv6 adresa s maskou podsité
srcport Zdrojovy port

dstport Cilovy port

Tabulka 3.2: Seznam nejdulezitéjsich atributt pro agregaci NetFlow dat.

mozno spojovat operatorem and a or. Dale je mozno pouzit zadvorky pro tpravu priority,
pfipadné operator not pro negaci nasledujiciho vyrazu.

Poslednim parametrem pfepinacem, ktery si pfedstavime, je pfepinac¢ pro omezeni ¢a-
sového rozmezi, ve kterém se maji nachazet pozadované zaznamy. Timto prepinacem je -t.
Po tomto ptepinaci nasleduje ¢as zacatku filtrovani ve formatu yyyy/MM/dd.hh:mm:ss?,
pripadné je mozno definovat i ¢as konce ve stejném formatu.

V takovém ptipadé ma ptiznak podobu: yyyy/MM/dd.hh:mm:ss-yyyy /MM /dd.hh:mm:ss.

Jesté stoji za to poznamenat, Ze v nasi praci jsme nevyuzili origindlni verzi nfdumpu do-
stupnou ze stranek projektu, ale mirné upravenou verzi vyvijenou na Fakulté informacnich
technologii VUT v Brné. Tomuto se vSak budeme vice vénovat v kapitole 5.

3.2 Program NfSen

Zatimco nfdump plni primarné funkci kolektoru NetFlow dat, NfSen ° jiz lze povazovat
za plné analytickou aplikaci. Jedna se o projekt vyvijeny pod BSD licenci, ktery je s nf-
dumpem uzce svazan, jelikoz jej pouziva jako sviij backend. V tuto chvili je aktudlni verze
1.3.6. Sklada se ze dvou casti. Prvni je démon, ktery pribézné generuje statistiky. Tato ¢ast
je psana v Perlu. Druhé c¢ast je psanda v PHP a jedna se o webovy frontend pro procha-
zeni téchto statistik. Jak jiz bylo napsano dfive, statistiky jsou pocitany pribézné. Pokud
tedy jsme schopni definovat dopredu, jaka data nas zajimaji, je mozné dosahovat pomérné
dobrych vysledki. V opa¢ném piipadé je vSak préace velice pomala, a to z toho dtvodu,
ze vSechna data jsou zpracovavana sekvencéné, coz je zakladni omezeni nfdumpu. Rozsifi-
telnost nastroje je pomérné Spatna, jelikoz se jednd o kombinaci nékolika technologii a
programovacich jazyki.
Konkrétni systémové naroky jsou nasledujici:

OS: Doporucuje se *NIXovy opera¢ni systém

PHP: minimalné ve verzi 4.1 s rozsifenim pro reguladrni vyrazy kompatibilni s Perlem a
podporou socket.

Perl: miniméalné ve verzi 5.6.0, s moduly Mail::Header, Mail::Internet, RRDTool

4rok/mésic/den.hodina.minuta.vtefina
®Domovské stranka projektu http://sourceforge.net/projects/nfsen/
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RRD: balik nastroji RRD tools °

nfdump: minimélné ve verzi 1.5.8

Pouziti takto pestré palety nastroji ztézuje vyvojaitim moznost upravovat tento pro-
dukt, jelikoz by méli mit alespon néjaké povédomi o vSech pouzitych technologiich. Navic
kvalita kédu (pfestoze je to pojem pomérné subjektivni) neni pfili§ vysoka, o ¢emz vypo-
vida kompatibilita s PHP ve verzi 4.1, kde byla velmi malé, az téméi zadnad podpora pro
objektové programovani. Ve verzi 5, kterda vysla v roce 2004, byl objektovy model zcela
ptrepracovan. Navic, jak si ukdzeme déle, s novéjsi verzi PHP zac¢ina aplikace generovat
nemalé mnozstvi chyb.

V naSem piipadé bohuzel NfSen nebyl v zaddném repositafi softwaru pro nas operacni
systém, proto jsme jej museli nainstalovat ruéné nésledujicim zptsobem (névod pro *nixovy
operad¢ni systém):

1. Ze stranek projektu jsme stahli potfebné zdrojové soubory a umistili je do slozky
/home/radek /nfsen.

2. Vytvorili jsme slozku /home/radek/pubic_html/nfsen (Apache server ma zaveden mo-
dul mod_userdir).

3. Nasledné jsme vytvorili uzivatele a skupinu s nazvem nfsen, uzivatele nfsen jsme
pridali do stejné nazvané skupiny.

4. Ve slozce /home/radek/nfsen/etc/ najdeme soubor nfsen-dist.conf, pfejmenujeme jej
na nfsen.conf a zeditujeme podle néasledujiciho klice:

(a) $BASEDIR="/home/radek/nfsen”

)
(b) $SHTMLDIR="/home/radek/pubic_html/nfsen”
(c) $PREFIX="/usr/local/bin”
(d) $USER="nfsen”
(e) SWWWUSER="nfsen”
(f) SWWWGROUP="nfsen”

5. Nasledné vejdeme do slozky /home/radek/nfsen a spustime pfikaz . /install.pl etc/nfsen.conf

6. Nyni mtzeme spustit vlastni NfSen piikazem /home/radek/nfsen/bin/nfsen start

V tuto chvili bychom méli vidét na adrese http://localhost/ radek/nfsen/nfsen.php fun-
gujici NfSen. Pro lepsi predstavu prikladamé obrazek 3.1

Jak jsme se jiz dfive zminili, po instalaci jsme byli zaskoceni pomérné velkym mnozstvim
chyb, které tato aplikace generuje. Vétsinou se nastésti jedna pouze o varovani typu notice,
tedy pouze o upozornéni ve smyslu ¢teni neinicializované proménné. Tyto chyby opravime
vétsinou prikazem:

if( 'isset($variable) ){
$variable = null;

}

Shttp://oss.oetiker.ch/rrdtool/
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€« C M @ localhost/~radek/nfsen/nfsen.php

[ openSUSE BEH |atest Headlines [ Chromium (] Imported
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| Home H Graphs H Details || Alerts || Stars || Plugins | live Bookmark URL Profile: | live v

New alert

Name

Status enabled

Filter applied to 'live' profile:

peerl
upstreaml
peer2

-

L = Conditions based on total flow summary:

IEI Total flows ¥ | = ¥ | | Absolute value v 0 - ¥ +

| o Conditions based on individual Top 1 statistics: |

| Conditions based on plugin: |
v

Trigger:

Each time v | after |1 ¥ % condition = true, and block next trigger for |0 ¥ | cycles
| Action:

¥ No action

Send alert email  To
Subject: |Alert triggered

Call plugin: Mo alert plugins available ¥

[[cance | [ create e |

Obrazek 3.1: Na obrazku se nachazi ukazka uzivatelského rozhrani programu nfsen.

Druhou variantou je snizeni trovné chybovych hlaseni generovanych PHP interpretem.
Toho docilime nastavenim konfigura¢ni direktivy:

error_reporting = E_ALL ~ E_NOTICE

, ¢im ale problém pouze schovame.
Pti testovani jsme narazili na nékolik nedostatkt. Systém v zakladni instalaci neni
chranén zadnym jménem ani heslem. Reseni, jak se tohoto problému zbavit, je dvoji:

e Implementace vlastni ptihlasovaci stranky a editace zdrojového kédu.

e Implementace zabezpeceni na Grovni webového serveru klientskym certifikatem, nebo
HTTP(S) autentizaci.

Z4dné z danych feseni viak nepovazujeme za dostatecéné, jelikoz jediny problém, ktery
timto vyresime, je autentizace. Dalsim bodem by méla byt autorizace, kdy ovérujeme, ze
konkrétni uzivatel ma pravo disponovat konkrétnim prostfedkem. Toho vSak s timto na-
strojem nejsme schopni dosdhnout.

Dalsi nedostatek, ktery vyplyva z chybéjici podpory vice uzivatelt je, Zze systém neza-
znamenava zadné udaje, které by v pripadé bezpecnostniho incidentu poskytly informaci
o tom, ktery uzivatel se systémem provadél jakou operaci.

P1i hlubsi analyze jsme zjistili, ze systém je nachylny na ttoky typu CSRF, jez jsou vice
popsany v 6.5.
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Celkove lze tento systém oznacit jako funkéni s vyhradami. Zaméfuje se pfevazné na
souhrnné statistiky, kdy uzivateli poskytne kupfikladu informaci o celkovém objemu pre-
nesenych dat v siti. Na tyto statistiky je mozno navazat udalost, ktera se spusti napriklad
ve chvili, kdy se objem pfenesenych dat skokové naptiklad zdvojnasobi. V takovém ptipadé
miiZze systém upozornit administratora naptiklad e-mailem.

V tomto je systém pomérné znac¢né propracovany a umoznuje velké moznosti nastaveni.
Na druhou stranu systém neposkytuje zddnou podporu pro dotazy, kdy potfebujeme vybrat
mnozZinu zaznamu, které odpovidaji nékterému z kriterii.

Navic je cely systém naprosto nezabezpeceny, coz povazujeme za velkou slabinu u li-
bovolného webového projektu. Zcela jisté lze argumentovat tim, Ze systém bude pristupny
pouze z intranetu nebo konkrétni IP adresy. Nicméné tento postup by dle naseho ndzoru mél
byt pouze doplitkem k béznym zabezpecovacim procedurdm. V opac¢ném piipadé se jedna
o takzvané Security through obscurity”. Tento princip je obecné povazovan za Spatny, jelikoz
poskytuje pouze iluzi bezpec¢nosti. Napriklad pokud bychom zpfistupnili fungujici instanci
NfSenu pro administratora, ktery se bude pripojovat z konkrétni IP, je neustile mozné
napadnout systém odeslanim podvrzené stranky pravé administratorovi. Dana stranka pak
vykond vSechny potfebné tikony bez védomi napadeného administratora.

3.3 Program Ntop

Ntop® je dalsi z aplikaci pro praci s daty popisujicimi sitovy tok. V dobé psani této préace
byla aktualni verze 4.1, jez vysla 15.8.2010. Na rozdil od aplikace NfSen, ktera plni roli
¢isté analytickou, Ntop plni i roli kolektoru, prestoze data neuklada, pouze nad nimi pocita
statistiky. To by se dalo chapat jako nevyhoda, na druhou stranu, zalezi na druhu pouziti.
V pripadé, ze neméame potiebu poskytovat uzivateli historicka data, je i zbytecné je ukladat.

V aktualni verzi podporuje tato aplikace jak protokoly NetFlow a IPFIX, tak sFlow.
Obsahuje vlastni vestavény webovy server, s jehoz pomoci jsou prezentovany veskeré sta-
tistiky uzivateli. Ukézku je mozné si prohlédnout na obrazku 3.2. Celd webova aplikace je
napsana v programovacim jazyku C. To na jednu stranu umoznuje velmi tésnou kooperaci
modulu pro prezentaci dat s modulem pro jejich zpracovani, ktery je také napsan v jazyce
C. Na druhou stranu to znesnadiiuje snadnou tpravu prezentaéni vrstvy pripadné dalsi
prizptisobeni aplikace nasim potfebam. Moznosti, jak tento nedostatek obejit, je vyuziti
REST? rozhrani, které ntop nabizi. Diky tomuto rozhrani je mozné napojit na ntop dalsi
aplikace, které mizou lépe odpovidat nasim potiebam.

Oblast, ve které je Ntop vyzralejsi nez NfSen, je jednoznacné Autorizace a fizeni pristupu.
Do systému je mozno zanést libovolné mnozstvi uzivatelt a tém nasledné pridélit prava ke
zdrojim. Pod zdrojem se zde rozumi URL adresa, kdy uZivateli nemusime davat pravo
na konkrétni URL, ale miizeme pouzit metaznaku *, jenz zastupuje libovolné mnozstvi
libovolnych dalsich znak?.

Prestoze tento systém neni dokonaly, jelikoz neumoziiuje zachytit dédi¢nost a dalsi po-
krocilé vlastnosti Fizeni pristupu, je mozné jej povazovat za dostatecny, jelikoz s vynalozenim
jistého tsili jsme schopni s nim dosdhnou vSech moznosti nastaveni.

Potésujici fakt je i ten, Zze ntop je schopen generovat zaznamy o tom, kdo, kdy, z jaké IP
provedl jaky pozadavek na tuto aplikaci. Uzite¢nost téchto idaji bychom ocenili v pfipadé

"bezpecnost skrze utajeni
Shttp://www.ntop.org/products/ntop/
9Representational state transfer
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Obrazek 3.2: Ukazka uzivatelského rozhrani aplikace ntop.

bezpecénostniho incidentu, kdy jsme schopni snaze dohledat ito¢nika, pripadné jsme schopni
prokazat, ze si dany uzivatel vyzadal konkrétni data.

Pro svou préci vyuziva stejné jako NfSen utilitu RRD tools pro vykreslovani prubéznych
grafi.

Systémové pozadavky na tuto aplikaci jsou dle dokumentace nasledujici:

OS: Unix, Linux, Solaris, MacOS X, *BSD, Windows 95 a nové&jsi
RAM: 100Mb pro WAN sit

3.4 Program SiLK

Bezplatné dostupna skupina aplikaci, jez je §ifenad pod GNU licenci '°. Aplikace jsou psany
kombinaci C, Perlu a Pythonu a mély by bez vétsich problému fungovat na vétsiné Uni-
xovych operacnich systému. Jsou ovladany z piikazové fadky a princip pouziti je podobny
jako u utility nfdump.

Nejdilezitéjsi utility z tohoto projektu:

FloCap: Tato utilita plni funkci kolektoru.
rwfilter: Cte data a provadi na nich filtrovani ¢asu, protokolu a jinych atributi.

rwstats: Pocita statistiky ze vstupnich dat, naptiklad celkovy pocet prenesenych pakett
a jejich distribuci mezi protokoly.

OTnternetova adresa stranek projektu je http://tools.netsa.cert.org/silk/
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rwcount: Pocitd nékteré statistiky agregované dle ¢asovych blok.

rwcut: Cte a formétuje do ¢itelné podoby binarni podobu dat o sifovich tocich, kterou
interné pouzivaji ostatni utility.

rwsort: Radi tdaje o sitovém toku dle parametrii na vstupu.
rwuniq: Utilita pro pocitani vysledkt agregovanych dle jednotlivych atributi.

Utility je mozné v prostfedi ptikazové fadky Tetézit tak, jak je bézné zvykem.

3.5 Dalsi aplikace

P1i nasi praci jsme narazili na mnoho projektt, jez si kladly za cil néjakym zptisobem
pracovat s daty pro popis sifového toku. BohuZel, zna¢nd ¢ast z nich je jiz delsi dobu
neudrzované. S ohledem na rostouci potfebu zpracovavat IPv6 data jsme se rozhodli vyradit
ty projekty, které tuto podporu nedeklarovaly, nebo které byly delsi ¢as neudrzované a kde
1ze tedy opravnéné predpokladat, ze tato podpora nebude dostateénd (uvédomime-li si, ze
néktera doporuéeni k IPv6 se v pribéhu ¢asu méni).

Dalsi skupinou aplikaci jsou aplikace komeréni, ke kterym jsme neméli pristup. Zde jsme
vychéazeli pouze z informaci, jez se nam podarilo vycist z manuald a stranek projekti.

PRTG Network Monitor: Komeréni produkt'!, k dispozici je vSak i bezplatna verze.
Aplikace je k dispozici pouze pro platformu Windows od verze XP. Plni funkci analy-
tické aplikace a kolektoru. Je zna¢né podobny projektu NfSen. Umoznuje vsak krom
monitoringu sité i monitoring serveri, sluzeb a dalSich internetovych aplikaci.

Scrutinizer: Komeréni aplikace'? plnici funkei kolektoru. Dostupnd je opét i v bezplatné
varianté, kterd mé vSak mnoho omezeni (napiiklad ukladéd pouze 1 posledni den).
Analyticky nastroj k tomuto se jmenuje flow Analytics. Tato aplikace je stejné jako
PRTG Network monitor dostupné pouze pro Windows.

Softflowd Aplikace'® plnici funkci monitoru dostupnd pod New BSD License. S kolek-
torem komunikuje pomoci NetFlow protokolu, ktery podporuje ve verzich 1, 5 a 9.
Je kompatibilni s IPv6. Zaroven integruje nékteré funkce analytickych aplikaci, je-
likoz umoznuje pribézné ziskavat nékteré zakladni statistické informace, napriklad
pocet prenesenych pakettt a podobné. MnoZstvi a moznosti poskytovanych funkci
vsak nejsou nikterak rozsahlé.

3.6 Shrnuti

V této kapitole jsme se pokusili seznamit s jiz existujicimi nastroji pro praci s daty, ktera
popisuji sitovy tok.

Zamértili jsme se prevazné na oblast analytickych aplikaci a zvySenou pozornost jsme
zde vénovali aplikacim, jez pracuji s protokoly NetFlow a IPFIX. Tato analyza nam méla
umoznit lépe pochopit potieby uzivateli a inspirovat se pti tvorbé nasi vlastni aplikace.

"Stranky produktu http://www.paessler.com/prtg
128tranky produktu http://www.plixer.com
13Stranky produktu http://www.mindrot.org/projects/softflowd/
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Prestoze jsme cekali, ze nabidka jiz hotovych nastroju bude S$irsi, nemyslime si, Ze by
soucasny stav byl nedostatecny. Existujici nastroje své poslani plni a je zde i jist4 moznost
vybéru.

Nicméné i zde existuji oblasti, kde by bylo mozno dosahnout jistého pokroku. Nemyslime
si, Ze oblasti, kterou bychom se méli zabyvat, jsou agregované dotazy a statistika nad
nasbiranymi udaji, jelikoZ tato oblast je jiz pomérné dobie pokryta existujicimi nastroji a
uzivatel zde mutize najit aplikace, jez mu pomohou dosahnout svych cili. Vice se zamétime
na oblast, jez zatim pokryta neni.

Touto oblasti je zodpovidani konkrétnéjsich neagregovanych dotazti, export dat a jejich
transformace pro snadnou integraci dalsich aplikaci. V neposledni fadé pak podpora prace
vice uzivateldl a sprava privilegii. Toto tedy budou hlavni body, na které se nase aplikace
zameéri a v nichz by méla doplnit portfolio jiz existujicich néastrojt.
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Kapitola 4

Ukladani dat o sitovém toku

Cilem nésledujici kapitoly je prostudovat moznosti ukladani dat popisujicich strukturu
sitového toku. Jednat se nam bude zejména o NetFlow data, nicméné vétSinu zavéru lze
zobecnit i na IPFIX data, pfipadné libovolna jina data, kterd potfebujeme logovat, a ktera
maji pevnou strukturu. Charakter logovacich dat napovida, Ze nasim zdmérem je najit
systém, ktery bude dostateéné vykonny pro ukladani dat a jejich nasledné éteni. Uprava
dat je operace, ke které dochazet nebude. K mazéani bude dochazet také jen velice ziidka
a bude se jednat vzdy o odmazani nejstarsich dat, technicky se tedy bude jednat svym
druhem o RRD! databézi.

Ukladani flow dat a obecné vsech logovacich iidaji ma sva specifika. Jak jsme psali diive,
format dat je dopfedu znam a méni se jen ziidka. Nedochazi zde k pravé jiz uloZzenych dat
a mazana jsou vzdy nejstarsi data. Naproti tomu mnozstvi ukladanych dat je znacné.

My si jako zakladni a referen¢ni produkt zvolime nfdump, coz je sada utilit, ktera
obsahuje jak kolektor, tak nastroj pro dotazovani se nad uloZzenymi tidaji. Nasim cilem je
najit nastroj, ktery by pfi dotazovani dosahoval srovnatelnych nebo lepsich vysledki jak
v Case dotazovani, tak v komfortu pfi kladeni dotazti. Pfitom se primarné zamérime na jiz
existujici databazové systémy.

Od tohoto Teseni si slibujeme moznost vyuziti pokrociljch moznosti databazovych sys-
tému jako je schopnost opatfit data indexem a tim urychlit jejich prohledavani, replikace
nebo moznost rozdélit jednu databazovou tabulku pfes vice diskid, takzvany partitioning.
Témito a dalsimi technikami bychom pak mohli zvétsit vykon naseho systému a ziskat vice
komfortu pro koncového uzivatele.

Typické dotazy, které chceme provadét nad NetFlow daty, jsou nasledujici:

1. Zakladni dotaz na komunikaci IP adresy. Nasledujici dotaz zobrazi komunikaci
IP adresy 2001:67¢:1220:e000::93e5:30a.

nfdump "host 2001:67c:1220:e000::93e5:30a"
2. Filtrace dle prefixu. Nésledujici dotaz zobrazi komunikaci, kde zdrojova nebo cilova
IP adresa nalezi do podsité 2001:67¢:1220:€000::/56.

nfdump "net 2001:67c:1220:e000::/56"

'RRD = Round-Robin Database
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3. Filtrace prefixu 4+ agregace podle zdrojové adresy. Nasledujici dotaz zobrazi
komunikaci, kde zdrojova nebo cilova IP adresa nalezi do podsité 2001:67¢:1220:e000:: /56.
Vysledek je nasledné agregovan dle zdrojové IP adresy.

nfdump -a -A srcip "net 2001:67c:1220:e000::/56"

4. Komunikace z vybraného prefixu do vybrané cilové sité. Nésledujici dotaz
zobrazi komunikaci, kde zdrojovéa IP adresa nalezi do podsité 2001:67¢:1220:e000:: /56
a cilovd adresa nalezi do podsité 2001:718::/32. Vysledek je nasledné agregovan dle
zdrojové a cilové IP adresy.

nfdump -a -A srcip,dstip "src net 2001:67c:1220:e000::/56
and dst net 2001:718::/32"

5. Komunikace vybranych adres na cilovy port 80 (http). Nasledujici dotaz
zobrazi komunikaci, kde zdrojovéa IP adresa nalezi do podsité 2001:67¢:1220:e000:: /56
a cilovy port mé hodnotu 80. Vysledek je nésledné agregovan dle zdrojové IP adresy.

nfdump -a -A srcip "src net 2001:67c:1220:e000::/56
and dst port 80"

6. Struktura protokolu na jednom rozhrani. Nasledujici dotaz zobrazi komunikaci

na sifovém rozhrani s ID 1. Vysledek je nasledné agregovan dle pouzitého protokolu.
nfdump -a -A proto "in if 1"

7. Objemy odchozich dat dle prefixu pro vybranou sit. Nasledujici dotaz zobrazi
komunikaci, kde zdrojova IP adresa nalezi do podsité 2001:67¢c:1220::/48. Vysledek je
nasledné agregovan dle prefixu podsiteé.

nfdump -a -A srcip6/64 "src net 2001:67c:1220::/48"

8. Objemy odchozich dat dle prefixu pro vybranou sit a nasledné sefazeni
jednotlivych prefixt podle objemu pfenesenych dat. Stejny dotaz jako v pred-
chozim prikladu, vysledek je vSak sefazen dle objemu pienesenych dat.

nfdump -a -A srcip6/64 -w - "src net 2001:67c:1220::/48"
| nfdump -n O -s srcip/bytes
Jako vhodné indexy proto zvolime:

e zacatek prenosu,
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e konec prenosu,
e zdrojova IP v kombinaci se zdrojovym portem,

e cilova IP v kombinaci s cilovym portem.

Velice zajimavé se v tomto pfipadé jevi vyuziti NoSQL, pfipadné Column oriented
databazi. Tyto databaze jsou sice ochuzeny o nékteré moznosti klasickych SQL databazi,
vymeénou za to je zvysSeni vykonu pfi tkolech jinych. Jako predstavitele NoSQL databazi
zvolime MongoDB a CouchDB jako dvé nejznamé;jsi.

Nevyhodou databazovych systémt je na druhou stranu zvysSeni naroki na administraci,
zalohy a vypocetni vykon. Proto se budeme zabyvat i databazi SQLite a FastBit, které
nemaji vlastni server, coz je z hlediska administrace ¢ini velmi jednoduchymi.

4.1 Relacni databaze

Rela¢ni databaze jsou v soucCasnosti nejrozsifenéjSim typem vsSech pouZivanych databézi.
Data jsou zde uklddana do tabulek s pevnou strukturou. Mezi nejznaméjsi a nejrozsitené;jsi
zastupce patii MySQL, PostgreSQL, Oracle a MSSQL. Vyhodou zminénych systému je
velka fada nabizenych funkci, podpora partitioningu, referencni integrity a transakcéniho
zpracovani. Nutno vsak zddraznit, Ze pro nase pouziti mizou byt tyto funkce spiSe na
skodu, budou-li implementovany na tkor rychlosti jednoduchych dotaz.

4.1.1 Databaze MySQL

Jeden z nejrozsirenéjsich databazovych serveri. Zajimavosti je, Ze pro ukladani dat je mozné
zvolit z celé Ffady dostupnych backendt (MyISAM, InnoDB, Archive ...). Diky tomu nasel
uplatnéni i pri ukladani velkého mnozstvi dat a jejich indexace za vyuziti specidlnich bac-
kendd. Nicméné momentélné neni v nasich silach tohoto vyuzit, a proto pouzijeme jeden
ze standardnich dodavanych, a to InnoDB. Verzi MySQL jsme pouzili 5.1.59.

Pred samotnym testovanim jsme se také snazili upravit konfiguraci serveru, a to takovym
zplsobem, aby nam v nasich podminkach poskytla co mozna nejvétsi vykon. Pro dosazeni
maximalniho vykonu pfi zapisu velkého mnozZstvi dat jsme zvolili nasledujici postup. Netflow
data jsme transformovali do podoby CSV? zaznamu, ktery jsme pak do databaze nahréavali
pomoci pifikazu LOAD DATA INFILE?, ktery nahraje data ze souboru piimo do cilové
tabulky.

Dale jsme provedli nastaveni téchto proménnych:

innodb_flush_log_at_trx_commit = 0: Touto volbou omezime pocet zapist transakc-
niho logu na disk. Nevyhodou je, ze v pfipadé havarie ztratime néktera data.

innodb_buffer_pool_size = 1G: Velikost jsme nastavili na 50% fyzické paméti.

innodb_log file size = 256M: Velikost jsme nastavili na 25% innodb_buffer_pool size.
Zvétsenim této hodnoty dosdhneme zrychleni uklddani novych ddaji, na druhou
stranu se prodlouzi doba obnovy po vypadku serveru.

2Comma-separated values neboli hodnoty oddélené ¢arkami
3http://dev.mysql.com/doc/refman/5.1/en /load-data.html
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4.1.2 Databaze SQLite

7Z hlediska administrace se jevi zajimavé vyuziti databazi bez vlastniho serveru. Lze oceka-
vat, ze dané databaze budou pomalejsi, jelikoz nejsou schopny zachovat hodnoty dlouhodobé
v opera¢ni paméti, na druhou stranu jejich pouziti a nasazeni byvd mnohem jednodussi.
Jako zastupce jsme zde zvolili SQLite ve verzi 3.7.5

I zde jsme se snazili dosdhnout maximéalniho vykonu, a to nastavenim téchto promeén-
nych:
PRAGMA synchronous = OFF: Touto volbou zrychlime ukladani novych dat, v pii-

vvvvv

disku.

PRAGMA journal mode=MEMORY: Touto volbou zrychlime ukladani novych dat,
v piipadé vypadku vsak mtzeme ztratit posledni data, jez jesté nebyla fyzicky ulozena
na disku.

PRAGMA temp_store=MEMORY: Touto volbou zrychlime nékteré operace za cenu
vétsich pamétovych naroki.

Vice o danych proménnych lze najit piimo v dokumentaci projektu®.
Nasledné nahrani dat jsme provedli pomoci ptikazu import, ktery ma podobnou funkci
jako LOAD DATA INFILE v pfipadé MySQL.

4.2 NoSQL databaze

NoSQL databéaze, obcas téz dokumentové databaze, se vyznacuji tim, Ze vétSinou nemaji
pevné schéma a nabidka datovych typi je také omezenéjsi. K dattim se nepristupuje pomoci
jazyka SQL, ale kazda databaze méa vétSinou sviij vlastni zptisob tvorby dotazii. Neposkytuji
obecné takovou mnozinu operaci jako databaze rela¢ni, na druhou stranu se prezentuji jako
vykonnéjsi, lépe skalovatelné a chybéjici pevna struktura mutze byt v nékterych pripadech
také vyhodou.

Jako zastupce téchto databézi jsme si vybrali MongoDB a CouchDB.

4.2.1 Databaze MongoDB

Je dokumentova databéze napsana v C++ pod licenci GNU AGPL v3.0, pfipadné je mozné
koupit i komer¢ni licenci. Konektory jsou pak pod svobodnéjsi Apache License v2.0, coz nam
umoznuje tuto databazi pomérné snadno nasadit v komercéni sféfe. Dle manualu je cilem
databéze co mozna nejvyssi rychlost a propustnost i za cenu mensi stability. Dokumenty
uklada ve formatu BSON, coz je binarni serializace JSON® objektu. M4 dobrou podporu
indexace. Kromé zakladnich indext umoznuje tvotit i slozené indexy a urcovat jejich fazeni.
Do dokumentu je navic mozné vkladat i binarni data.
Zde jsme se pouze ujistili o spravném nastaveni této proménné:

journal = OFF: touto volbou zrychlime ukladani dat, ale v pfipadé vypadku prodlouzime
¢as nutny pro jejich obnovu.

MongoDB bohuzel nemé zadnou alternativu pro déavkovy import dat tak, jako SQLite
nebo MySQL. V nasi praci jsme pouzivali verzi 1.8.4.

*http:/ /www.sqlite.org/pragma.html
5 Javascript object notation
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4.2.2 Databaze CouchDB

Je zastupce key-value databazi. Tato databaze je napsand v jazyku Erlang a dle manudlu
se snazi o maximalni stabilitu. Kazdy dokument je automaticky identifikovatelny unikatni
hodnotou, klicem. Pokud tuto hodnotu neposkytneme my, systém ji vygeneruje za nas
automaticky. Dalsi vlastnosti, ktera stoji za zminku, je fakt, ze dand databaze komunikuje
vyhradné pomoci REST API. Veskeré operace, vkladani, uprava, mazani a selekce dat,
probihaji pomoci HTTP protokolu. To umoznuje relativné snadné pouziti v libovolném
programovacim jazyce. Nevyhodou vSak je o néco mensi vykon zptisobeny dalsi vrstvou
abstrakce.

Konfigura¢ni soubor této databéze neobsahuje prili§ mnoho moznosti jak zvétsit vykon,
neprovedli jsme proto zadné tpravy nad ramec zakladniho nastaveni.

Databaze poskytuje moznost provést davkovy import zaslanim vice dokumenttt pro
ulozeni v jednom HTTP pozadavku, ¢ehoz jsme nésledné vyuzili. V této praci byla pouzita
verze 1.1.

4.2.3 Databaze FastBit

Technicky tato databéaze spada pravdépodobné pod NoSQL, prestoze umoznuje pokladat
i velice omezené SQL dotazy. Stejné jako SQLite nema vlastni server. Ma velmi dobrou
podporu indexace pomoci bitmapovych indexi a diky moznosti rozlozit velka data do vice
adresait je pro nas pomérné zajimava. Navic pro ni existuje podpora v projektu nmap a
nprobe, coz znaci, ze pro danou tlohu by mohla byt pouzitelna.

Na rozdil od ostatnich databéazi, v této nebylo mozné upravit zadnou konfiguracni di-
rektivu pro zrychleni uklddani dat. Obsahuje vS8ak mnoho moznosti jak ovlivnit druh vy-
tvoreného indexu. Pro nase testovani jsme zvolili verzi 1.2.4.

4.2.4 Srovnani databazi

Pro srovnani jednotlivych databazi byl pouzit testovaci stroj:

Operacni systém | Linux 2.6.38-gentoo-r4

CPU x86_64 Intel(R) Atom(TM) CPU D525 @ 1.80GHz
RAM 2Gb
HD 3 * WESTERN DIGITAL Caviar Green 2000GB 64MB cache

s Advanced Format, 5400 - 7200 RPM (IntelliPower) v Raid 5

Tabulka 4.1: Konfigurace testovaciho serveru.

Test byl proveden s devadesiti minutami anonymizovanych NetFlow dat ziskanych
v dobé 2011-03-01 00:00 az 2011-03-01 01:30 v univerzitni siti CESNET.

Dulezité iidaje jsou pro nas:
e rychlost vytvoreni databaze a prfipadné vytvoreni indexu nad daty,
e rychlost néaslednych dotazt.

Rychlost vytvoreni databaze shrnuje tabulka 4.2. Obecné plati, Ze pro vétsinu databazi,
jakmile velikost indexu prekrocila velikost operac¢ni paméti, doslo k prudké degradaci vy-
konu, nékteré testy nebylo mozné z diivodu velké ¢asové narocnosti ani dokoncit, to se tyka
databazi MongoDB a CouchDB.
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DB/pocet  za- 956 1238 1522 1807 2082 2339 2576

namu v tisicich

CouchDB 14181 s | 18379 s | 22602 s | 26809 s | 30911 s | 34703 s | 38226 s
MongoDB 3321s | 4289s | 5267s | 6242s | 7199s | 8089s | 8894 s
MySQL 1925 s | 2489s | 3071s | 3655s | 4214s | 4735s | 5215s

MySQL + index || 23490 s | 32032 s | 42938 s | 55709 s | 69575 s | 84407 s | 99591 s
SQLite + index 7029 s | 9184 s | 11745 s | 15138 s | 20112 s | 35508 s | 54137 s
SQLite 4943 s | 6399s | 7888 s | 9361 s | 10777 s | 12116 s | 13355 s
SQLite + index 5623 s | 7788 s | 10377 s | 13759 s | 24371 s | 46226 s | 70979 s
+ Transaction
FastBit + index 2616 s | 3390s | 4165s | 4938s | bH682s | 6376s | 7018 s

Tabulka 4.2: Trvani importu v zavislosti na mnozstvi importovanych dat. Za povSimnuti
stoji hlavné chovani databazi pti vyuziti indexu, kdy dochézi k prudkému prodlouzeni doby
se vzrustajicim mnozstvim dat. Za index jsme zvolili ¢as zacatku, ¢as konce, zdrojovou IP
adresu v kombinaci se zdrojovym portem a cilovou IP adresu v kombinaci s cilovym portem.

120000

100000

80000 —— CouchDE
? —&—MongoDE
2 Goooo Wty gl
E —h— MWySOL index
r—ﬁ 40000 ——SLite + index
o SQLite

20000 == SLite + Transaction

] :
] 500 1000 1500 2000 2500

Potetzamami v desitkach tisic

Obrazek 4.1: Graf zachycujici rychlost importu a pfipadné indexace dat v zavislosti na
poc¢tu importovanych zaznami.

30



3000

2500

2000

1500

1000

500

Welikost databazového souboru [ME]

0 500

1000

1500

2000

Fofet zamami v desitkach tisic

2500

——"/elikost databize s indexemn
—&—Velikost databaze bez indexu

Yelikost samotného indexu

Obrazek 4.2: Graf zachycujici velikost SQLite databaze v zavislosti na poc¢tu importovanych

zaznamu.

V grafu 4.1 je pozorovatelné prudké zhorSeni vykonu u databaze SQLite pfi pouziti
indexu v okoli 20 000 000 vloZenych zaznamu. Pokud se podivame do grafu 4.2 vidime,
ze velikost SQLite pfi pouziti indexu se v okoli 20 000 000 vloZenych zadznamu pohybuje

v okoli 2GB, coz je i velikost opera¢ni paméti naseho testovaciho serveru.
V tabulce 4.3 jsme zachytili ¢as potfebny k vykonani jednotlivych dotazt.

’ H NFDump | Mysql* ‘ Mysql ‘ Sqlite* ‘ Sqlite ‘ CouchDB ‘ MongoDB | FastBit
dotaz ¢.1 15.080 s 203 s | 153 s 0.01s 78 s NA 113 s | 14.350 s
dotaz ¢.2 15.553 s 171s | 165s 0.02s 85 s NA 151 s | 0.289s
dotaz ¢.3 15.565 s 175 s 103 s 0.04s 84 s NA 127 s 0.099 s
dotaz ¢.4 15.565 s 93s | 110s 0.02s 89 s NA 127 s | 0.100 s
dotaz ¢.5 15.565 s NA | 115s 0.04s 85 s NA 134s | 0.118 s
dotaz ¢.6 15.565 s 158 s | 134s | 358.00s | 351s NA 481s | 1.118 s
dotaz &.7 15.565 s NA | 124s 0.04 s 86 s NA 135s | 0.098s
dotaz ¢.8 15.565 s NA | 159 s 0.04 s 84 s NA NA | 2.350s

Tabulka 4.3: Cas dotazu pro jednotlivé zptisoby ukladani dat. NA znaéi, Ze dotaz nedobéhl.

* zna¢i vyuziti indexu

K testovani jsme pouzili dotazy ze zacatku této kapitoly, tedy konkrétné:

1. Zakladni dotaz na komunikaci IP adresy.

2. Filtrace dle prefixu.

3. Filtrace prefixu + agregace podle zdrojové adresy.
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4. Komunikace z vybraného prefixu do vybrané cilové sité.
5. Komunikace vybranych adres na cilovy port 80 (http).
6. Struktura protokolu na jednom interface.

7. Objemy odchozich dle prefixu pro vybranou sit.

8. Objemy odchozich dle prefixu pro vybranou sit a néasledné sefazeni jed-
notlivych prefixu podle objemu pFfenesenych dat.

Z vysledkt vyplyva, ze mnohé databazové systémy nebyly schopny dany dotaz vtibec
provést, pripadné ho provedly az v cCase, ktery je pro nas neakceptovatelny. V tabulce je
vidét, ze nfdump ma ve vSech pripadech cas konstantni, coz vyplyva z jeho charakteristiky,
kdy sekvencéné prochéazi bloky dat bez pouziti indexti. Prekvapivé velmi dobrych vysledku
dosahlo SQLite alespon v pfipadé, Ze na dany dotaz Slo pouzit index. Vidime, Ze v pripadé
dotazu ¢islo 6, kde zadny index neni k dispozici, doslo k sekven¢nimu c¢teni, které je znacné
pomalé.

7 tabulky by mohlo vyplynout, ze velmi dobrych vysledkti dosdhl FastBit, nicméné
zde musime upozornit na nestabilitu téchto vysledkt. Vzhledem k tomu, Ze jsme pracovali
s anonymizovanymi bloky dat, tak testovaci sada dotazi vracela nulovy pocet vysledkt.
Kdyz jsme si toto uvédomili a upravili filtrovaci podminku, dotazy se zpomalily na hodnotu
mirné presahujici hodnotu nfdumpu.

Dalsim testovanim vyslo najevo, Ze ¢as dotazu nad FastBitem je pfimo imeérny poctu
tazanych sloupct. To vychézi z faktu, ze FastBit uklada data z jednoho sloupce vzdy do sa-
mostatného souboru. Pokud jsme tedy upravili dotaz a odstranili méné relevantni hodnoty,
tento dotaz se znacné zrychlil. Toto shrnuje tabulka 4.4.

Ukéazka dotazi provadénych nad FastBit databazi, jedinym rozdilem je pocet sloupct
ve vysledném dotazu:

1. thula -d fastbit-full -s ”Date_flow_start, Date_flow_end, Input, Output, Packets, Proto,
Bytes, Src_IP, Src_Pt, Dst_IP, Dst_Pt, flows, Tos, TCP _Flags”-w ” Src_IP = 1282317556”

2. thula -d fastbit-full -s ” Date_flow_start, Date_flow_end, Src_IP, Src_Pt, Dst_IP, Dst_Pt,
TCP_Flags”-w ”Src_IP = 1282317556”

¢islo dotazu H cas ‘
1 13.940 s
2 1.374 s

Tabulka 4.4: Cas rtiznych variant podobného dotazu.

7 vyse provedenych méfreni nam nejlépe dopadl FastBit a SQLite. Z duvodu dfivéjsich
Spatnych zkuSenosti, kdy SQLite nebylo schopno pracovat se soubory, jez by obsahovaly
radové stamiliény radkid, jsme SQLite vyloudili. Oproti tomu pfi hledani zdroju o databéazi
FastBit jsme nasli zminky ohledné experimentt pravé pro ukladani NetFlow dat. Rozhodli
jsme se proto toto 1lozisté podrobit dalsim testim.
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4.3 FastBit diakladnéji

Pro dikladnéjsi srovnani jsme se rozhodli pouzit blok dat ze sité CESNET nasbirany v roz-
mezi dat 01.07.2011 00:00 az 22.07.2011 00:00. Pro testy jsme vyuzili vykonnéjsi konfiguraci,
jez je popsana v tabulce 4.5.

Operacni systém | Linux coyote.cis.vutbr.cz 2.6.32-131.6.1.e16.x86_64
CPU x86_64 Intel(R) Xeon(R) CPU X5650 @ 2.67GHz * 12
RAM 64Gb

HD 6 * DELL 600GB SAS 6Gbps 15k 3.5”v Raid 5

Tabulka 4.5: Konfigurace 2. testovaciho serveru.

Na této konfiguraci byla provedena stejna sada test jako v prvnim pripadé. Vysledky
zachycuje tabulka 4.6.

H NFDump | FastBit 5minut ‘ FastBit 3h ‘ FastBit 24h ‘

dotaz ¢.1 || 1161.854s NA NA NA
dotaz ¢.2 || 1171.223s NA NA NA
dotaz ¢.3 || 1164.229s NA NA NA
dotaz ¢.4 || 1160.951s NA NA NA
dotaz ¢.5 || 1162.656s NA NA NA
dotaz ¢.6 || 1240.802s NA NA NA
dotaz ¢.7 || 1158.072s NA NA NA
dotaz ¢.8 || 1156.187s NA NA NA

Tabulka 4.6: Cas dotazu na druhém testovacim severu. NA znadi, ze dotaz nedobéhl.

Zde jsme narazili na nékolik problémut. Prvnim problémem je prace s piiliS mnoha
malymi soubory. Pfi rozdéleni souboru do péti minutovych bloki dat je téchto bloku v tes-
tovaném rozsahu 21 * 24 * 12 = 6048. Dotaz nad tolika soubory testované utility nebyly
schopny uskutecnit. Po 2 hodinach ¢ekani jsme tento experiment ukonéili.

Druhym problémem je chybné funkce utility fbmerge pro slucovani jednotlivych bloku
dat. Tato utilita v soucasné verzi nerespektuje datové typy jednotlivych sloupct a méni tak
jejich hodnotu. Nésledkem toho nebylo mozné agregovat pétiminutové bloky dat a ziskat
z nich trfihodinové a dvacetic¢tyrhodinové.

Poslednim problémem, na ktery jsme narazili pfi pouziti pouziti t¥i hodinovych a vétsich
bloki dat, byla zprava o nedostatku paméti.

» v v » » 2, v e 9
4.4 Zavérecéné srovnani ulozist

Bohuzel musime konstatovat, ze v tuto chvili se ndm nepodarilo najit ndhradu za pouzivany
nastroj nfdump. Samoziejmé nebylo v nasich silach otestovat vSechna tlozisté a i jejich dalsi
vyvoj muze zpusobit a dozajista i zptisobi, ze data v tomto ¢lanku pfestanou byt aktuélni.
Nicméné lze predpokladat, ze alespon hrubéa platnost zachovana zustane.

7 vyse testovanych tlozist vypadd FastBit asi nejlépe, ale je na ném patrnd jista ne-
vyzralost. Jeho dokumentace je v dobé psani této prace na velmi $patné Grovni a narazili
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jsme na nékolik nedostatk, které jsme popsali vyse.

Je vSak dilezité upozornit na to, ze FastBit je v prvé fadé uloZisté, pro praci s nim
jsme v tuto chvili pouzivali jiz predpfipravené nastroje, které nadm dobie slouzily pro prvni
odhad moznosti tohoto zptisobu ukladani dat. Nicméné pokud bychom si dali praci a napsali
aplikaci, kterd by byla Sit4 na miru nasim potiebam za vyuZziti API tohoto tlozi§té, velmi
pravdépodobné bychom doséhli lepSich vysledkt a naopak bychom mohli odstranit nékteré
nedostatky vyse zminénych programd.

Dle naseho nazoru ma smysl zkoumat tulozisté FastBit déle, protoze véfime, Ze existuje
nemald Sance na dalsi zrychleni FastBitu jako takového. Zatimco u nfdumpu lIze jiz jen stézi
oc¢ekavat nartst rychlosti, u databazovych 0lozist tato moznost je vyuzitim pokrodilejsich
algoritmt. Nicméné je nutno konstatovat, ze v soucasné podobé bez rozsahlejsich praci je
pro nas toto ulozisté jen obtiZné pouzitelné.

Jako zcela nevhodné se ukazaly databaze CouchDB a MongoDB. V dobé psani této prace
probihalo v prostiedi internetu mnoho diskuzi, jez se zabyvaly novymi druhy databézi a
odkazovaly na velkou skalovatelnost, rychlost a nékteré zajimavé moznosti tohoto typu da-
tabazi. Nicméné se ukazalo, Ze pro nas typ zatéze jsou tyto databaze zcela nevyhovujici.
Jako jeden z moznych divoda vidime fakt, Ze tyto nové druhy databézi jsou optimalizo-
vany pro béh na vice serverech a horizontalni skdlovani, coz jsme v nasSich podminkach
nevyuzivali.

Pro nasi dalsi praci se tak budeme muset spokojit pouze s nfdumpem a budeme hledat
jiné cesty pro zvyseni vykonu.
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Kapitola 5

Navrh aplikace

V této Casti nasi prace si popiSeme tvorbu vlastni aplikace s pfihlédnutim k jiz existujicim
nastrojtim, jez jsme si popsali v kapitole 3. VSechny aplikace, které jsme méli moznost po-
znat, poskytovaly data prevazné agregovana. Bylo z nich mozné vy¢ist informaci o celkovém
mnozstvi pfenesenych paketil, procentudlnim zastoupeni protokold a podobné tudaje. Tyto
informace najdou vyuziti naptiklad u spolecnosti, jez poskytuji internetové pripojeni, aby
mohly spravné tuctovat ndklady svym zakazniktim. P¥ipadné mohou detekovat nartistajici
sitovy tok a upozornit administratora na nutnost vymeény sifovych prvki za vykonnéjsi a
tim predejit vypadkim sité.

Dané aplikace vsak nejsou prilis uzitecné pti zodpovidani konkrétnéji poloZenych otazek.
Kupiikladu ndm nepomohou v odpovédi na otazku, které IP adresy komunikovaly s nasim
serverem v posledni hodiné, coz je informace, jejiz dilezitost si uvédomime ve chvili, kdy
nam do daného serveru nékdo neopravnéné vnikne. Dalsi nedostatek téchto aplikaci byl
v jen omezené, pripadné zadné moznosti zpfistupnit data dalsim uzivatelim. Pokud méame
na starost velkou poditacovou sit, jakou bezesporu sif VUT je, mame ¢asto potfebu rozdé-
lit ji napiiklad na podsité a spravciim jednotlivych podsiti zpfistupnit pouze data, kterd
jim nélezi. Dalsim prikladem miize byt situace, kdy nas statni organ vyzve ke sledovani
aktivity urcitého uzivatele. I zde by bylo vhodné data tohoto uzivatele predpfipravit do
samostatného pohledu a danému statnimu organu tento pohled nasledné zpfistupnit.

Tyto a dalsi pozadavky si v této kapitole diikladnéji rozebereme, na jejich zékladné
provedeme analyzu a navrhneme strukturu nasi webové aplikace.

Vzhledem k povaze tidajti, se kterymi bude nase aplikace pracovat, bude dban velky
diraz na zabezpeceni. Proto mu vénujeme samostatnou ¢ast nasi prace a dikladné se se-
zndmime s technikami atoku na internetové aplikace, stejné tak si fekneme jak se proti
danym utokim branit.

5.1 Analyza pozadavku

Jak jsme predeslali vySe, cilem prace je vytvorit nastroj, ktery doplni portfélio jiz existu-
jicich néstroji a nalezne praktické uplatnéni v siti VUT Brno. Pozadavky, které jsou na
tento nastroj kladeny, jsou nasledujici.

Snadna konfigurace a udrzovatelnost: Tyto pojmy jsou veskrze abstraktni. Co muze
byt pro jednoho uzivatele snadné, je pro jiného obtizné. Lze vsak predpokladat, ze
budeme-li se drzet osvédéenych programéatorskych praktik, bude systém udrzovatelny
a snadny pro spravu.

35



Vysoky vykon: Z analjzy potfeb poéitacové sité VUT Brno vyplyva potieba zvladnout
minimalné 40 000 000 vlozenjych zadznamt za hodinu a zpracovavat data v rfadech
stovek GB. Zde vyuzijeme kapitolu nasi prace, jez se tykala ukladani dat 4. Z je-
jiho zavéru vyplyva, ze nejvhodnéjsi bude vyuzit pro ukladani nativni forméat utility
nfdump a nespoléhat se na jinou databazovou vrstvu.

Vhodnym se proto jevi vyuziti soucasné infrastruktury, kdy jsou data ukladana po-
moci utility nfcapd, bez agregace a vzorkovani. My bychom méli s timto pocitat a
nedegradovat data vzorkovanim a agregaci na aplika¢ni Girovni, nebude-li si to uzi-
vatel vylozené prat. Vyuziti soucasné infrastruktury nam navic uleh¢i praci, jelikoz
nebudeme muset fesit samotny sbér dat a budeme se moci soustiedit na vlastni ana-
lytickou ¢ast aplikace.

Pouziti svobodnych technologii s vhodnou licenci: Souvisi ¢asteéné s pozadavkem
na snadnou udrzovatelnost. Svobodné technologie s otevienym zdrojovym kédem nam
umozni lépe adaptovat software nasim potfebam. Jako vhodné se pro nase potieby
jevi licence BSD!, MIT?, Apache®, (L)GPL* a dalsi.

. , » » . » 5 3 vz v
Aplikace musi byt provozovatelna na Linuxovém serveru: ° Jedna se o funkéni poza-
davek. Aplikace by ale neméla byt vazana na konkrétni opera¢ni systém.

Aplikace musi byt bezpecéna: Kazda aplikace, kterou tvofime, musi byt co moZné nej-

zvysené pozornosti a zajistit co mozna nejvétsi miru bezpecéi danych adaja.

Aplikace by méla podporovat praci vice uzivatelu: Existuje jisty pfedpoklad, Ze da-
nou aplikaci bude do budoucna vyuzivat vétsi mnozstvi uzivateld. Je nutné, aby s tim
aplikace pocitala a umoznila fidit pfistup téchto uzivatelt k dattim a jinym zdrojim,
jez bude aplikace poskytovat. Uzivatele rozdélime do dvou roli. Prvni roli je Adminis-
trator, jenz ma pravo vytvaret dalsi uzivatelské Géty a ma také pristup k logim, jez
zaznamenavaji chovani dalsich uzivatelti. Dale mtze vytvaret nové pohledy a prira-
zovat prava k témto pohledim jednotlivym uzivatelim. Z toho vyplyvaji zakladni
pripady uziti nasi aplikace, jez jsou zachyceny na obrazku 5.1.

7 analyzy pozadavki vyplyva, Ze aplikace se bude muset vyporadat s velkym mnozstvim
udaji. Tyto idaje nebudou ulozeny v databézi, neni nad nimi vytvofen zadny index, a je
proto nutné je prochéazet sekvencéné, coz miize byt casto pomérné narocné. Bylo by proto
déale vhodné, aby aplikace umoznovala nékteré dotazy predpripravit pfedem. Zaroveinn by
bylo uzite¢né, kdyby z takto predpiipraveného dotazu slo vytvaret dotazy dalsi.

Tohoto pristupu lze zaroven s vyhodou vyuzit v pripadé, kdy budeme schopni uzivatelim
pridélovat prava k jednotlivym predpiipravenym dotaziim. Tim ziskdme moznost omezit
pristup konkrétnich uzivateli pouze na data, kterd nezbytné potiebuji.

Vzhledem k velkému mnozstvi dat o sifovém toku bychom chtéli omezit nutnost jejich
prenosu uvnitf pocitacové sité. Vhodna se proto jevi serverova aplikace a tenky klient.
Zamezime tim i potencidlnimu tniku citlivych informaci a usnadnime spravu, jelikoz veskera

"http://www.opensource.org/licenses/bsd-license.php

2http:/ /www.opensource.org/licenses /mit-license.php

Shttp://www.apache.org/licenses/LICENSE-2.0

“http://jxself.org/translations/gpl-3.cz.shtml

SKonkrétné pak Red Hat Enterprise Linux Server 6.2, obecné ale libovolny *nixovy server, jenz splni
dalsi pozadavky.
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Obrazek 5.1: Zakladni diagram pouziti nasi aplikace.

data mohou byt uloZena v jednom tlozisti. Za nejvhodnéjsi v tuto chvili povazujeme tedy
aplikaci webovou, ktera spliuje podminky snadné rozsititelnosti a pfistupnosti.

Nase aplikace bude pracovat se dvéma druhy dat. Prvni skupinou jsou data samotné
aplikace, téch nebude pfili§ mnoho. Pro praci s nimi vyuzijeme néktery z dostupnych ORM?®
nastrojl, ¢imz opét o néco zvysime prenositelnost.

Druhou skupinou dat jsou samotnd data o sitovém toku. Zde jsme vénovali samostat-
nou kapitolu 4 hledani nejvhodnéjsiho mozného tlozisté, abychom zvysili rychlost aplikace.
7 divodi shrnutych v ¢asti 4.4 jsme vS8ak nakonec zustali u dat v nativnim formatu utility
nfdump.

I tato data vSak chceme uchovavat v co mozna nejvyhodnéjsi adresarové strukture.
My jsme zvolili strukturu, kdy pro kazdy den mame samostatny adresaf, jenz obsahuje pro
kazdou hodinu dalsi vnofeny adresar. Az ten pak obsahuje soubory vytvorené utilitou nfcapd
pro jednotlivé pétiminutové bloky. Takto je mozno velmi snadno odmazavat nejstarsi data
a zaroven na zakladé ¢asu velmi snadno urcit, které soubory je nutno prohledavat. Vysledek
tedy miize vypadat napriklad takto:

/2012-05-01
/00
/nfcapd.201205010000
/nfcapd.201205010005
/nfcapd.201205010010

50Objektové-relacni mapovani
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5.2 Popis vlastni aplikace

V predchozich ¢astech nasi prace jsme nasbirali zdkladni idaje a podklady pro tvorbu
nasi aplikace. Nyni se zamérime na samotny vyvoj. Po zhodnoceni klad® a zaport jsme se
rozhodli vyuzit tyto prostredky

nfdump: pro zakladni zpracovani netflow dat. Cilem prace je vyvinout robustni feSeni,
které ndm umozni snadnou zameénu za jiny néstroj, piipadné jiné tlozisté dat o sifo-
vych tocich. Nicméné jak ukézala predchozi kapitola 4, v danou chvili nemé nad
jinym zpisobem uklddani zdznamt pfilis smysl uvazovat. Vsechny alternativni zpt-
soby mély nedostatky, které jsme vyhodnotili jako natolik zasadni, ze jsme ptistoupili
k vyuziti ¢isté nfdumpu. Na jednu stranu je Skoda, Ze se tak vzdavame moznosti vyu-
Zit pokrocilych moznosti databazovych tlozist, nicméné i vyuziti samotnych soubort
vyuzivanych utilitou nfdump nam pfinese vyhody v podobé snadnéjsi administrace.

PHP: ve verzi 5.3 nebo vyssi. Tento jazyk je Siroce vyuzivany pii tvorbé interaktivnich
webovych aplikaci, 1ze tedy ocekévat, ze i ndm bude vyhovovat. Verze starsi nez 5.3
jiz nejsou oficidlné podporovany, proto ani my na né nebudeme brat ohled. V pribéhu
psani této prace vysla verze 5.4, a proto si klademe za cil zajistit dopfednou kompa-
tibilitu i s touto verzi.

Doctrine: Pro snadnou persistenci modelt je vhodné vyuzit nékterého z ORM néastroju.
My jsme se rozhodli vyuZit nastroj Doctrine’. Tento néastroj na rozdil od konkurené-
niho feseni Propel® vyuziva navrhovy vzor Data Mapper, ktery lépe odpovida nagim
potfebam. Vice se tomuto nastroji vénujeme v sekci 5.2.1.

Zend Framework: Siroce pouzivany MVC framework, jehoz domovska stranka se nachazi
na adrese http://framework.zend.com/. MVC je zkratka pro Model - View - Con-
troller, coz je jedna z architektur, kterd se vyuziva pti budovani aplikaci.

Snahou zde je dekompozice problému do samostatnych celkt, kdy vrstva Controlleru
zpracovava pozadavky od uzivatele a za pomoci Modeltl je pfedava do View vrstvy.

Model je ¢ast obsahujici samostatnou logiku popisujici nas problém a samotnou apli-
kaci. BéZné mame naptiklad model popisujici uzivatele, adresu nebo formular.

View je cast aplikace, jejimz tcCelem je prezentace dat uzivateli. Mtze se jednat
o X/HTML sablonu, ale naptiklad i o PDF nebo graf.

Vice se tomuto néstroji vénujeme v sekci 5.2.2.

SVN: Jako systém pro spravu verzi zdrojovych soubord pouzijeme program Subversion,
zkracené SVN. Diky tomu se nemusime bat experimentovat se zménami. Mame jis-
totu, Ze v pripadé potreby jsme schopni se vratit k jakékoli verzi projektu v Case a
tim odstranit pfipadné chyby. Zvazovali jsme také vyuziti stale popularnéjsiho gitu.
Ten je vSak urcen spiSe pro spolupraci vice vyvojari. Jeho piednosti je snadné vy-
tvareni takzvanych forkd, tzn. odnozi projektu. Vyvojar je schopen vzit si aktualni
verzi projektu, provést v ni zmény a ty nésledné v piipadé potfeby snadno pfesu-
nout do ptvodni verze projektu. Vzhledem k tomu, Ze v tuto chvili nepfedpokladame
vétsi pocet vyvojaid, na nasem projektu vyuzijeme Subversion z divodu o néco lepsi
podpory v ostatnich vyvojarskych nastrojich.

"http://www.doctrine-project.org/
Shttp://www.propelorm.org/
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Vice si dané nastroje popiseme v samostatnych sekcich.

5.2.1 Knihovna Doctrine 2

Doctrine 2 je ORM framework sifeny pod licenci LGPL? pro prostfedi PHP. ORM je
zkratka pro objektové rela¢ni mapovani, coz je proces, pri kterém jsou objekty daného
jazyka ukladany do relac¢ni databaze a nésledné z ni opét nacitany. Toto je tkol, se kterym
se musi potykat témér vsSechny informacni systémy. Z toho divodu existuje pro vétsinu
programovacich jazykt jedno nebo vice hotovych feseni.

My si v této sekci pfedstavime nami pouzity nastroj Doctrine ve verzi 2.0. Od své
predchozi verze Doctrine 1 a od konkurenéniho feseni Propel (v tuto chvili ve verzi 1.6 ) se
lisi v tom, Ze vyuziva, narozdil od vzoru ActiveRecord, navrhovy vzor Data Mapper. Ten
se vyznacuje tim, Ze veSkeré operace spojené s uloZenim, nactenim a smazanim objektu
z rela¢ni databéze jsou definovany v samostatné t¥idé, nikoli v mapovaném objektu. Tak je
zajistén takzvany Single responsibility principle!'’, coz je jeden z piliit dobrého objektového
navrhu[16]. V Doctrine 2 se tato tfida, jenz se stard o nacitani a ukladani dat do rela¢ni
databaze, nazyva EntityManager.

Kéd vyuzivajici ndvrhovy vzor DataMapper pak vypadé naptiklad takto:

<?php

/*
* Zakladni inicializace proménnjych a
* ziskani objektu typu EntityMamager.
*/

$flowView = new \Nefele\Entities\FlowView();
$flowView—>setName (’Obecny pohled’);
$flowView->setDefinition(’PROTO TCP’);

/x%

* Predame objekt k perzistenci.

* EntintyManager od této chvile zpravuje predany objekt,

* zde stoji za povSimnuti, Ze objektu $flowView

* nebyla zaslana zadnd zpréava o tom, Ze doSlo k jeho uloZeni.

* Coz mGZeme interpretovat jako nezdvislost na databazové vrstvé.

*/
$EntityManager->persist ($flowView) ;

/**

* VeSkeré zmény se nyni promitnou do databdze jako prisluSné
* INSERT / UPDATE / DELETE operace.

*/

$EntityManager->flush();

9GNU Lesser General Public License
OPrincip jedné odpovédnosti
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Alternativou k vySe zminénému vzoru DataMapper je ndvrhovy vzor ActiveRecord.
Pravé ten byl pouzit v prvni verzi Doctrine a néstroje Propel. Tento navrhovy vzor se
vyznacuje tim, ze kazda tfida mapovana do databaze, obsahuje v néjaké formé metody
ekvivalentni operacim save, load a delete. Tento pfistup mé vsSak znacné nevyhody:

o Piilis silné propojeni na databazovou vrstvu. Snahou navrhafe softwaru by vzdy méla
byt co nejslabsi vazba mezi jednotlivymi tfidami a tato snaha je timto narusena.

e Piiimplementaci metod load, save, delete mtizeme bud v kazdé jedné t¥idé implemen-
tovat tyto metody znovu, nebo vytvorit abstraktniho predka, od néhoz budou tyto
metody dédény. Prvni feseni zavadi do kédu redundanci, jelikoz velmi podobny kéd
se bude vyskytovat na mnoha mistech. Druhé reseni nas zase omezi ve schopnosti
podédit jinou nez nasi abstraktni tiidu.

Kéd vyuzivajici ndvrhovy vzor ActiveRecord vypada napiiklad takto:
<7php

/x*
* Zakladni inicializace proménnyjch.

*/

VAL

* Vytvofreni instance nového objektu

*/

$flowView = \Nefele\Entities\FlowView::create();
$flowView—>setName (’Obecny pohled’);
$flowView->setDefinition(’PROTO TCP’);

/x*

* Vlastni uloZeni do databaze, jeZ se provede jako INSERT operace.

* Vidime, Ze o ulozeni do databdze Zadame primo nasS konkrétni objekt,
* coz znaci silnou vazbu na databazové uloziSté&.

*/

$flowView->save();

Chceme-li vyuzit néjakou z forem objektové relaéniho mapovani, musime si nejprve defi-
novat sadu pravidel, dle kterych budeme dany objekt ukladat do rela¢ni databaze. Dana
pravidla obsahuji informaci jako napriklad:

e Jméno databazové tabulky.
e Jméno sloupce tabulky, kterd odpovida clenské proménné objektu.
e Datovy typ sloupce tabulky, kterd odpovida ¢lenské proménné objektu.

e V neposledni fadé je nutno definovat vazby na ostatni objekty.

Tato pravidla ndm Doctrine 2 umoznuje definovat vicero zpusoby:
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XML definice: Vsechny potfebné informace popisujici danou tfidu objekti jsou zapsany
do konfigura¢niho XML souboru.

YAML definice: Vsechny potiebné informace popisujici danou t¥idu objektd jsou zapsany
do konfigura¢niho YAML souboru. YAML je zkratkou pro YAML Ain’t Markup Lan-
guage. Jednd se o format pro popis strukturovanych dat, na rozdil od XML je vice
pristupny clovéku.

Specialni forma PHP komentafe: Dand tiida a jeji atributy jsou popsany specialnim
komentarem, ktery definuje zptsob, jakym se ma dany objekt ulozit.

PHP koéd: Pres piislusné metody definujeme, jakym zptisobem mé EntityManager mapo-
vat nase objekty do rela¢ni databaze.

My jsme si zvolili variantu specidlnich PHP komentait. Toto feSeni ma dvé hlavni
nevyhody:

1. Neni formalné zcela spravné. Do urcité miry tak totiz naruSujeme pravé vyse po-
psany Single responsibility principle. Nicméné dle naseho nazoru se jedné opravdu jen
o formalizmus, jelikoZz komentafe jsou spiSe dokumentaci nez vykonnym kdédem.

2. Vyuziti nékterych nastroji, jez si kladou za cil urychlit béh PHP aplikaci'!, se stava
naroc¢néjsi, jelikoz tyto nastroje jako soucast svych optimalizaci komentare odstranuji.

Dle naseho néazoru vSak vyhody pfevazuji, za vSechny jmenujme:

1. Snadné ddrzba, protoze definici mapovani i mapovanou tfidu editujeme v jediném
zdrojovém souboru.

2. Dané komentafe maji pozitivni vliv na $tabni kulturu a kéd naopak zpiehlednuji.
Nami vytvorena tf¥ida pak mtze vypadat napiiklad takto:

<7php
namespace Nefele\Entities;

/x*
* @\Doctrine\ORM\Mapping\Entity
*/

class FlowView{

/**
* @\Doctrine\ORM\Mapping\Column (type="integer" ,name="id")
* @\Doctrine\ORM\Mapping\Id
* @\Doctrine\ORM\Mapping\GeneratedValue (strategy="AUT0")
*/

protected $id;

/**

* Jméno daného pohledu
*

"http://sourceforge.net/projects/eaccelerator/
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* @\Doctrine\ORM\Mapping\Column (type="string" ,nullable=false);
*/

protected $name;
Uzivatelé, jez maji pristup k danému pohledu

*
*

* @\Doctrine\ORM\Mapping\ManyToMany (

* targetEntity="User",inversedBy="flowViews")
* @\Doctrine\ORM\Mapping\JoinColumn (

* name="owner" ,referencedColumnName="id")

protected $owners;

/**
* Definice daného pohledu
*
* @\Doctrine\ORM\Mapping\Column(type="string",nullable=false);
*/

protected $definition;
// dalsi proménné a metody této t¥idy

}

Za povsimnuti stoji rozsahle komentovany kéd, kdy specidalnim druhem komentara sdéluji
objektu typu EntityManager, jak se chovat k jednotlivym atributiim nasi tiidy. Jak jsme
psali dfive, tyto komentare maji navic z naseho pohledu dobry vliv na stabni kulturu.
Programator je z nich schopen ziskat dalsi informace, které muze vyuzit napriklad pfi auto-
matické tvorbé formulaita a validac¢nich pravidel, coz by bylo v dynamicky typovaném jazyce
jinak znacné komplikované. Pro popis vyznamu jednotlivych komentait odkézu ¢tenafe na
dokumentaci néstroje Doctrine'?, nicméné véfim, ze kéd je do jisté miry samopopisny a
snadno pochopitelny.

5.2.2 Knihovna Zend Framework

Jak jsme psali v ivodu této kapitoly, Zend Framework je open-source PHP framework
vyvijeny spolecnosti Zend Technologies. Tato spolecnost jiz nékolik let investuje do rozvoje
technologii postavenych na jazyku PHP. Zajimavym projektem je napiiklad Zend Server,
coz je mirné upraveny Apache server s funkcemi pro snadny deployment PHP aplikaci,
jejich debugovani, reportovani chyb z ostrého provozu, vestavénou optimalizaci PHP kédu
a dalsimi uzite¢nymi vlastnostmi.

Vyuzitim tohoto frameworku zkratime ¢as potfebny k vyvoji aplikace, zvysime kvalitu
kédu a snizime riziko bezpecnostni chyby. Jednou z vyhod vyuziti tohoto frameworku je,
ze striktné rozdéluje projekt na ¢éast, ktera je pfimo dostupné prostfednictvim webového
prohlizece. Tato ¢ast miiZze obsahovat soubory s definici kaskaddovych styld, javascriptové

2http://docs.doctrine-project.org/projects/doctrine-orm/en/latest /reference/annotations-
reference.html
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soubory nebo obrazky a c¢ast, jez takto pfistupna neni. Sem spada kdéd vlastni aplikace,
konfigura¢ni soubory a jiné ¢asti nasi aplikace, jez by mély zustat skryty.

Vstupnim bodem nasi aplikace pak bude jediny soubor indez.php, na ktery jsou pomoci
Apache modulu mod_rewirte smérovany veskeré pozadavky uzivatele. Diky tomu pijdou
vSechny uzivatelské pozadavky na nasi aplikaci prostfednictvim jediného vstupniho bodu.
To ndm umozni snadnou aplikaci zédkladnich bezpecnostnich pravidel, jako je ovéfeni uzi-
vatele, detekce potencionalnich ttoki a dalsi. Bezpecnosti se bude vice vénovat samostatna
kapitola 6.

5.2.3 Popis modeli

vvvvvv

¢ty zakladnich ¢asti neboli balicku:

Balic¢ek Machine: Tvoii zékladni abstrakci nad sluzbami poskytovanymi opera¢nim sys-
témem.

Balic¢ek Cli: Tvori rozhrani nasi aplikace dostupné z prikazové radky. Pres toto rozhrani
muzeme nasi aplikaci snadno instalovat, odinstalovat nebo nékteré jeji ¢asti volat
z cronu. Coz, jak si povime pozdéji, je velmi vyhodné.

Balic¢ek Netflow: Kolekce t¥id pro préci s netflow daty.

Balic¢ek Entities: Soubor entit pro popis stavu aplikace, jedna se napriklad o uZzivatele
nebo seznam predpiipravenych dotazt.

Baliéek Machine

Jelikoz budeme z nasi aplikace casto volat dalsi programy nebo jinak vyuzivat sluzeb ope-
racniho systému, bude pro nas vhodné zavést si abstrakci nad jednotlivymi, ¢asto se opa-
kujicimi tkony. Dalsim pozadavkem, ktery na nas systém klademe, je co mozna nejvyssi
mira bezpecnosti. I z toho divodu je pro nas maximalné vhodné veskera volani operac¢niho
systému zapouzdfit a spravovat z jednoho mista. Na tomto misté dlisledné dbame na ose-
tfeni vSech potencialné nebezpeénych vstupt funkci escapeshellarg, ktera zajisti korektni
chovani nezavisle od pouzitého operacniho systému. Dale nam jednotna lokace vsech funkci
spojenych s opera¢nim systémem umozni snadné logovani vSech provadénych operaci spolu
s Casem a uzivatelem. Diky tomu budeme moci provadét audit chovani uzivatelt a pfipadné
detekovat jejich nestandardni chovani, jez by mohlo znacit snahu napadnout nas systém.

Balicek Cli

Jak jsme psali v pfedchozich kapitolédch, jednim z problémut ostatnich nastroji je pomérné
slozita instalace a administrace aplikace. My jsme se pokusili tomuto problému celit, a proto
jsme neopomnéli ani tuto Cast. Soucasti aplikace je rozhrani, které je mozné obsluhovat
prostfednictvim pfikazového radku. Navic je systém navrzen tak, aby byl velice snadno
rozsifitelny o nové tlohy, kterymi mtize byt pocitani statistik, automatické varovani obsluhy
v pripadé nestandardniho chovani v siti a dalsi.

Spousténi jednotlivych tloh se provadi voldanim php index.php -t jménoUlohy, zde
jsme vyuzili moznosti mit pouze jeden vstupni bod, pfes ktery bude nase aplikace komuni-
kovat tak, jak jsme si popsali diive. V piipadé tohoto volani jménoUlohy odpovida nazvu
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tfidy v balicku \Nefele\Cli\Task. Dana tfida musi implementovat rozhrani taskInterface,
které predepisuje metodu doTask. Tato metoda prebiréd jako argument parametry ptikazové
fadky zabalené do objektu \Zend_Console_Getopt.

Daéle je jednotlivym tulohdam ptfedan objekt \Zend_ Application Bootstrap _Bootstrap,
ktery slouzi jako prepravka vsech zdroja nasi aplikace. Konkrétné se mtize jednat napriklad
o databazovy adaptér, adaptér pro logovani udalosti nebo sada konfigurac¢nich direktiv.
Vsechny tyto zdroje jsou inicializovany praveé pomoci souboru index.php.

Balic¢ek Netflow

Obsahuje zékladni t¥idy pro praci s NetFlow. Jedna se hlavné o t¥idy \Nefele\Netflow\Query
pro popis vlastniho dotazu nad NetFlow daty a \Nefele\Netflow\Engine\Nfdump pro abs-
trakci nad utilitou nfdump. Pivodnim zamérem bylo vytvorit iplnou abstrakci nad pou-
Zitym nastrojem a protokolem. Bylo by pak mozné snadno vymeénit jednotlivé C¢asti nasi
aplikace, Cist data z databaze, pfipadné vyménit NetFlow data za data v jiném formatu.
V priibéhu prace jsme vSak od tohoto cile ustoupili. Tato podminka by byla az prilis sva-
zujici a negativné by se podepsala na vykonu celé aplikace. Pfesto jsme se vSak snazili
problém dekomponovat do logicky souvisejicich celk® a pfipadné uprava aplikace, napii-
klad pro nové ulozisté, by tedy meéla byt pomérné jednoduché i presto, Ze bude nutno
editovat pfimo zdrojovy kdd.

Balicek Entities
Témér kazda aplikace si potiebuje uchovavat informace o vnitinim stavu. V nasi aplikaci za-

stfesuje kontrolu nad timto vnitfnim stavem skupina t¥id spadajici do bali¢ku \Nefele\ Entities.

N 24

e Person

e FlowViewFormat
e FlowView

o User

Nejvice nés budou zajimat entity FlowView a FlowViewFormat. FlowViewFormat za-
stupuje vystupni format netflow dat. V prvni iteraci projektu se jednalo o pouhy seznam
sloupcti. V pribéhu feseni vSak vyvstala otdzka umoznovat nad témito sloupci provadeét
ruzné transformace, jako napfiklad moznost dohledat vlastnika dané IP adresy. Zavedli
jsme tedy moznost nad sloupcem vykonat uzivatelem definovanou funkci. Pro snazsi praci
je mozno v aplikaci vytvorit sadu predpripravenych vystupnich formatd a ty nasledné vy-
birat z ¢iselniku.
zadznamu. Je to obdoba databazového pohledu. Znac¢né jsme se zde inspirovali v projektu
nfsen, mnoho atribut je tedy podobnych. Konkrétné se jedna o tyto:

id: Tento atribut slouzi pro jednoznac¢nou identifikaci konkrétniho pohledu.
name: Jméno konkrétniho pohledu pro snazsi orientaci uzivatele.

creator: Tvurce daného pohledu, tento atribut ma pouze informacni charakter.
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owners: Vlastnici daného pohledu, tzn. uzivatelé ktefi maji k tomuto pohledu pfistup.
definition: Definice pohledu, ve formeé platného filtrovaciho vyrazu pro nfdump.

parentFlowView: Pohled, ze kterého je tento pohled odvozen, v aplikaci je automa-
ticky dostupny jeden LIVE pohled, ktery obsahuje veskerd dostupna data, od néj
pak mtzeme odvozovat pohledy dalsi.

type: Typ pohledu, nase aplikace umi pracovat se dvéma typy pohledt

shadow: Tento typ funguje na principu nematerializovaného pohledu. Pracuje se
tedy nad daty nadiazeného pohledu, pouze je do filtrovacich pravidel pridana
nova podminka na zakladé atributu definition. Vyhodou je nendrocnost na dis-
kovy prostor, nevyhodou je delsi ¢as potfebny pro zpracovani.

real: Odpovida materializovanému pohledu. Data jsou skuteéné uloZena na disku,
coz mé za nasledek jejich rychlejsi zpracovani. Nepiijemnym duasledkem je vsak
zvySeny narok na tloznou kapacitu.

window: Dany pohled je moZzno vytvorit dvojim zptisobem, bud jako ¢asové ohrani¢enou
mnozinu zaznamu, napiiklad od 21.1.2012 12:00 do 22.1.2012 12:15, nebo pohyblivé
Casové okno, napriklad za poslednich 5 dni. Prvni druh nazyvame historical druhy
nagyvame continuous

startTime: Zacatek generovani pohledu. Smysl mé pouze u pohledu typu historical.

endTime: Konec generovani pohledu. Stejné jako startTime mé smysl pouze u pohledu
typu historical.

windowLength: Urcuje za kolik poslednich dni budeme generovat tento pohled. Smysl
ma pouze u pohledu typu continuous.

lastRun: Datum posledniho generovani pohledu. Smysl méa tato hodnota pouze u pohledu
typu real continuous.

Pro vSechny vysSe zminéné entity musime zajistit persistenci. Tedy trvalé uchovani je-
jich stavu. Jednim z feSeni tohoto problému je serializace pifslusnych objektét do JSON'?,
piipadné XML'* dokumentii. Toto FeSeni se vyznacuje velmi dobrou pienositelnosti, je vsak
pomeérné pracné a pro rozsahlejsi kolekce objektt se nehodi.

My jsme proto zvolili jiné feSeni, a to ulozeni objektt do relacni databaze. Toto feseni
se sice vyznacuje o néco mensi prenositelnosti, jelikoz na daném systému musi byt dana
relacni databaze nainstalovana, na druhou stranu je vsak toto feSeni vykonnéjsi a méné
pracné. Problém s pfenositelnosti do zna¢né miry fesi uziti ORM nastroje Doctrine, ktery
tvori abstrakci nad konkrétnim databazovym serverem, a jenz jsme si popsali diive v této
kapitole 5.2.1.

13 JavaScript Object Notation
! Extended Markup Language
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5.3 Shrnuti

V této ¢asti jsme si v hrubych rysech nacrtli strukturu nasi aplikace. Popsali jsme nékteré
naroky, jez na ni budou kladeny, a nastroje, které budeme déle vyuzivat. Jesté pied zapoce-
tim vlastniho programovani jsme se rozhodli vénovat urcity cas zabezpeceni nasi aplikace.
Data, se kterymi budeme pracovat, by rozhodné neméla byt volné dostupna a nase aplikace
musi zajistit jejich bezpecnost.

Jako jméno nasi aplikace jsme zvolili Nefel€, coz byla dle fecké mytologie bohyné oblakii.
Vyuzivame jisté podobnosti mezi slovy NetFlow, nfdump a Nefelé a zaroven vyuzivame od-
kazu na oblaka, v angli¢tiné cloud, jelikoz je tento termin v posledni dobé stéle populérnéjsi.
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Kapitola 6

Zabezpeceni

Ze zadani plyne, Ze celd prace ma byt tvorena formou interaktivni webové aplikace. Jelikoz
budeme pracovat s udaji, které by se rozhodné nemély dostat do nepovolanych rukou, je
velmi dilezité nasi aplikaci spravné zabezpecit. Praxe navic ukazuje, Zze bezpecnost webo-
vych aplikaci je neustaly problém, ktery zptisobuje podnikéim nemalé ekonomické ztraty.
Proto se této problematice budeme hloubéji vénovat i my. V této kapitole se seznamime
s pojmy jako je autentizace, autorizace, seznamime se i s nejbéznéjsimi utoky na webové
prezentace a naucime se proti nim branit.

Jako relevantni zdroj tidaji v této praci pouzivame udaje spole¢nosti OWASP!. Tato
spolec¢nost poskytuje nepravidelné iidaje o nejrozsifenéjsich zranitelnostech webovych apli-
kaci. Z [15] jsme prebrali nasledujici prehled nejc¢astéjsich zranitelnosti pro rok 2010.

Injection: Jedné se o typ utoku, kdy ttocnik odesle data, kterd jsou nasledné bez dalsi
validace pouzita v SQL dotazu, pfipadné zadana jako prikaz opera¢nimu systému, a
to jinym zptisobem, nez bylo autorem systému zamysleno. Vice se tomuto typu ttoku
budeme vénovat v 6.1.

Cross Site Scripting (XSS): Jedna se o typ ttoku, kdy jsou tto¢nikem predand data do
webového prohlizece bez toho, aniz by tyto tdaje byly spravné osetfeny. Toto umozni
ato¢nikovi spustit libovolny skript v prohliZeci obéti, ktera navstivi takto postihnutou
stranku, coz mize mit dalsi dopad na bezpecnost obéti. Popsanému typu ttoku se
déle vénujeme v 6.2.

Chybna autentizace a sprava sezeni: Chybné implementace téchto mechanizmi mutze
vést k podvrzeni identity, pfipadné ziskani identity jiného uzivatele systému. Problému
se budeme vénovat hlavné v ¢asti 6.3.

Nezabezpeéeny odkaz na zdroje a soubory: K tomuto dochézi, pokud programator

ponechavé volné dostupné zdrojové nebo jiné soubory aplikace. Mtize se jednat na-
priklad o konfiguracni soubor obsahujici prihlasovaci jméno a heslo k databazi nebo
jiné udaje citlivé povahy.
Tato situace nastava také v pripadé, kdy programétor nekontroluje dostateéné oprav-
néni uzivatele k pristupu k danym udajim. Pak lze ¢asto pouhou modifikaci URL
ziskat pristup k idajim, které danému utoénikovi nendlezeji. Vice se této problema-
tice budeme vénovat v 6.4.

!Open Web Application Security Project - https://www.owasp.org/index.php/Main_Page
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Cross Site Request Forgery (CSRF): Takto se oznacuje utok, kdy ato¢nik odesle z pro-
hlize¢e obéti specidlné upraveny HTTP pozadavek, a to prostiednictvim upravené
stranky, kterou obét navstivi. Systém nésledné vykond pfislusny pozadavek, stejné
jako kdyby se jednalo o legitimni pozadavek obéti. Tento utok je casto provadén
spolu s XSS. Vice se tomuto typu toku budeme vénovat v 6.5.

Chybné nastaveni zabezpeceni na trovni serveru a knihoven: Pouzivané aplikace
casto spoléhaji na prostiedky tfetich stran. Je tedy nutno dbat i na spravné nastaveni
téchto prostiedkti. Miize se jednat o webovy nebo databazovy server, pripadné pouzité
knihovny. Navic je potfeba dbat na aktualizaci téchto prostredki v pripadé, ze je
v nich nalezena bezpecnostni dira.

Nezabezpecené ukladani idaju: Mnoho databazi stale uklada citlivé idaje jako jsou
hesla nebo ¢isla kreditnich karet. Tyto tidaje je nutno zahashovat v pripadé hesel,
nebo alespon zasifrovat v pfipadé kreditnich karet. Vice se problému ukladani hesel
v databazich vénujeme v sekci 6.4.

Nedostateéné zabezpeéeni odkazu: Aplikace ¢asto kontroluji opravnéni pouze pii ge-
nerovani odkazii a spoléhaji na to, ze odkazy, které uzivatel nevidi, nenavstivi. Jed-
noduchou manipulaci s URL je pak mozné ziskat piistup i k témto neprezentovanym
zdrojim. Tomuto se také vénujeme v ¢asti 6.4.

Nezabezpecena ochrana transportni vrstvy: Aplikace vyuzivaji slaby bezpecnostni
certifikat nebo slabou sifru pro zabezpeceni transportni vrstvy. Toto spada spise pod
administraci samotného webového serveru a my se tomuto piili§ vénovat nebudeme.

Nezabezpeéené presmérovani: Mnohé webové aplikace pFesmérovavaji uzivatele po-
moci HTTP hlavicky nebo JavaScriptu na jiné spratelené stranky. Casto je mozné
ovlivnit cil tohoto presmérovani napiiklad parametrem v URL. Pokud je pak obéti
podstréena tato stranka, je obéf pfesmérovana na stranku tto¢nika. To je obzvIasté
vhodné pfi atocich, kdy se snazime z obéti vylakat citlivé tidaje. Lze si predstavit
webovy obchod, ktery pfesmérovava uzivatele na stranku portalu zabezpecujiciho
platby. V pfipadé zmanipulovaného presmérovani miize byt obét presmérovéana na
stranky, které se vydavaji za platebni portal, ale data jsou nasledné poskytnuta toc-
nikovi. Nage aplikace v8ak toto nevyuziva a proto se tomuto problému nebudeme vice
vénovat.

Za pozornost stoji i seznamy pro rok 2004 [13] a 2007 [14], kde je vidét, ze se dané
seznamy prili§ nelisi. Z toho lze usoudit na obecné a dlouhodobé pietrvavajici problémy
v oblasti zabezpeceni webovych aplikaci.

6.1 SQL Injection

Pii zabezpedeni nasi aplikace jsme se doted vénovali pouze piipadtim, kdy uzivatel nevy-
konaval cilenou ¢innost pro ziskani dat, jez mu neprislusi. V této a dalSich kapitolach se
budeme vénovat cilenym Gtoktim a zptusobtim jak jim zabranit.
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Zakladnim ttokem na webové aplikace, které vyuzivaji databazi, je utok SQL Injection?.
K tomuto atoku jsou nachylné vSechny aplikace, kde je dotaz tvofen timto stylem:

$heslo = $_POST[’heslo’];
$dotaz = "SELECT name, surname
FROM uzivatele WHERE heslo = ’" + $heslo + "’";

, pricemz heslo jsme obdrzeli napfiklad z prihlasovaciho formulare. Pokud uzivatel zada
jako heslo naptiklad hodnotu:

> OR 1=1

je dotaz vyhodnocen jako

$dotaz = "SELECT name, surname
FROM uzivatele WHERE heslo = ’’ OR 1=1";

Timto ziskal itoénik nahodnou identitu bez znalosti skuteéného hesla. Jesté horsi je
situace v pripadé, kdy vypisujeme data z dotazu nékde na strénce, coz se vétsinou déje.
V takovém pripadé miize Gtocnik snadno zjistit libovolny idaj v databézi, pokud vlozi do
formuléfe hodnotu jako napiiklad:

"’ UNION SELECT jmeno, heslo
FROM uzivatele -- ";

Potom se ptvodni kéd, ktery mél podobu:

$datumGenerovaniReportu = $_GET[’datum’];
$dotaz = "SELECT vyrobek, cas_dodani
FROM vyrobky WHERE cas_dodani > ’" + $datumGenerovaniReportu + "’ ";

vyhodnoti zcela jinak a proménna dotaz obsahuje hodnotu:

$dotaz = "SELECT vyrobek,cas_dodani
FROM vyrobky WHERE cas_dodani > ’’ UNION SELECT jmeno, heslo
FROM uzivatele —— ’ ";

, ktera zptisobi, ze vypis vyrobkl na strance nam vypise kromé nazvi vyrobkt i uzivatele
systému 3. Situace je o to horsi, Ze existuje specialni datab4ze nazvan information_schemas,
kterd obsahuje popis vSech ostatnich databazi. Diky tomu je mozné ziskat relativné snadno
strukturu databaze, jména tabulek a sloupcti véetné jejich datovych typt. S pomoci téchto
udaji je pak mozné ziskat z databéze libovolna data.

Za predpokladu, Ze vypis dotazu neni zobrazovan pfimo uzivateli, pfichdzi na fadu
technika znamé jako Blind SQL Injection. Podstata této techniky spoc¢iva v tom, Ze nestan-
dardnim zpiisobem ovlivnime vykonavani dotazu.

2Vsechny piiklady v této praci predpokladaji vypnutou direktivu magic_quotes. Ta sice pfedstavuje jistou
miru ochrany, nicméné se na ni nelze za vsech okolnosti spolehnout a v PHP ve verzi 5.4 je navic uplné
vyfazena.

3Vsechny ptiklady v této kapitole predpokladaji databazi MySQL verze 5.1. V piipadé jiné databéze
vSak bude situace obdobna.
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Napriklad se vratime k predchozimu piikladu:

$datumGenerovaniReportu = $_GET[’datum’];
$dotaz = "SELECT vyrobek, cas_dodani FROM vyrobky
WHERE cas_dodani > ’" + $datumGenerovaniReportu + "’ ";

Utoénik mtze do pole datum vlozit hodnotu:

"> UNION SELECT IF( SUBSTR( jmeno, O, 1 )=’a’,
BENCHMARK ( 1000000, ENCODE( ’hello’, ’goodbye’) ), 1 ),jmeno
FROM uzivatele LIMIT 1 ——- "

V pripadé, ze prvni znak jména bude ’a’, tak se prodlouzi vykonavani dotazu a tGto¢nik
ziskal potfebnou informaci. Takto muzZe utoc¢nik prostou iteraci ziskat postupné obsah celé
databéaze.

Obrana proti tomuto typu ttoku je pomérné snadné. Spociva v dusledném oSetfovani
vstupti. Jednou z cest je oSetfit veskeré vstupy pfrislusnou funkci. V PHP se k tomu pfi
vyuziti MySQL pouziva funkce mysql_real_escape_string.

Lepsim feSenim je vyuziti takzvanych prepared statements, coz je technika, kterou
umoznuje velkd vétsina soucasnych databazi. V piipadé vyuziti prepared statemens tvorime
dotazy v této podobé:

$dotaz = "SELECT vyrobek, cas_dodani FROM vyrobky WHERE cas_dodani > 7 ";

Takto polozeny dotaz se nasledné preloZi na prepared statement, ktery prebird dalsi
hodnoty jako parametry. Celd ukazka kédu pak vypadé nasledovné:

$dotaz = "SELECT vyrobek, cas_dodani FROM vyrobky WHERE cas_dodani > 7 ";
$sth = $dbh->prepare($dotaz);

$sth->execute(array($_GET[’datum’]));

$vysledek = $sth->fetchAll();

Druhé feSeni je preferovano, jelikoz je snadnéjsi a snaze se hledaji chyby. Navic je snaze
prenositelné na jiné databazové platformy.

Prestoze je SQL Injection jeden z nejstarsich a nejznaméjsich utoki na webové aplikace,
existuje stale mnoho web1, jez jsou proti nému nezabezpecené. Z toho divodu jsme si jej
dikladné popsali a ukézali si, jak se proti nému branit.

6.2 XSS - Cross-site scripting

Dalsim béznym typem ttoku na webové aplikace je tok typu Cross-site scripting, zkra-
cené XSS. Tento druh dtoku spociva v pozménéni HTML kédu stranky, kdy programator
dostatecné neosetfil vstupni parametry predavané uzivatelem.

Jako typickou ukézku Cross-site scriptingu si muzeme ukéazat nésledujici kéd. Pred-
stavme si, ze nékde ve strance mame pole vyhledavaciho formulafe a uzivateli chceme jesté
jednou ukézat co vlastné hledal:

Vysledky vyhledavani pro frazi:
<strong><7php echo $_GET[’search’] 7></strong>
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Pokud utocénik do vyhledavaciho pole vlozi napriklad hodnotu:
<script type="text/javascript">alert(’XSS itok.’);</script>

zobrazi se mu okno s informaci o zdareném ttoku. Samoziejmé v tomto pripadé ohrozuje
pouze sam sebe, nicméné nic mu nebrani poslat link na stranku naptiklad e-mailem ve tvaru:

http://example.com?serach=<script>alert (’XSS dtok.’);</script>

Obét po kliknuti na danou stranku spusti JavaScriptovy kdd se svymi vlastnimi pravy, coz
muze mit neblahé nasledky. Jelikoz tento itok neméni trvale strukturu stranky, ta je zavisla
na parametru v URL, hovoifime o ném jako non-persistent. Tento druh ttoku se da do urcité
miry odhalit obezretnym uzivatelem. Pokud vsak Gtoc¢nik pouzije nékterou ze sluzeb, jez
zkracuji URL adresy na kratsi forméat, nema napadeny prili§ mnoho Sanci si atoku na prvni
pohled vs§imnout.

Druhym typem zranitelnosti je persistent Cross-site scripting, kdy je neoSetfenad hod-
nota primo uloZena naptiklad v databazi. Muzeme si predstavit napriklad diskuzni férum,
kdy utoc¢nik napiSe prispévek obsahujici nebezpeény kéd. Nasledné bude nebezpeény kdd
zobrazen vSem navstévnikim féra.

Co je na utoku typu Cross-site scripting tak nebezpeéného? Abychom toto pochopili,
musime si vice vysvétlit podstatu HT'TP protokolu. HT'TP je protokol bezstavovy, proto
aby mohl server identifikovat konkrétniho uZivatele a pamatovat si jeho stav, se pouziva
takzvany identifikator sezeni, zkracené sessionid. Tento identifikdtor se vétsinou predava
pomoci cookie a je v daném Case pro dany server jedineény a nahodny. Diky tomuto iden-
tifikatoru je pak server schopen odlisit a identifikovat jednotlivé uzivatele. Pokud ttocénik
ziska pristup k tomuto identifikatoru, nic mu nasledné nebrani, aby se vydaval za napadenou
obét. Jak toho docilit demonstruje nasledujici ptiklad.

<script type="text/javascript">
document.write(
"<img width=’1px’ height=’1px’ \
src="https://example.com?id="+document.cookie+"’ >"
)3
</script>

Napadenému se v prohlizeci vykresli maly, snadno pfehlédnutelny obrazek, jehoz adresa
bude sméfovat na server ito¢nika. Na tomto serveru pak pobézi skript, ktery bude logovat
jednotlivé pristupy a ¢ist z nich hodnotu cookie i s obsahem sessionid. S nim miize Gto¢nik
snadno ziskat nasi identitu.

Vétsina modernich prohlizecti podporuje moznosti takzvanych HttpOnly cookie, coz
jsou cookie, ke kterym nema JavaScript pristup. U session cookie je tedy vice nez vhodné
tento atribut nastavit a tim k nim ztizit pristup potencialnimu uto¢nikovi. Bohuzel ani toto
neni zarukou ochrany. Napiiklad Apache server, ktery je nejpouzivanéjsim webovym serve-
rem, poskytuje v defaultni instalaci metodu TRACE, kterou timto doporucujeme vypnout.
Podstatou této metody je, Ze server posila v odpovédi na pozadavek typu TRACE kopii
tohoto pozadavku v odpovédi. K odpovédi uz ma ale JavaScript plny piistup. Utoénikovi
tedy nic nebrani zavolat pomoci AJAX-u TRACE metodu serveru a v odpovédi si pfecist
cookie.

51



Zda nas sever podporuje TRACE metodu, zjistime jednoduse naptiklad pomoci telnetu.

>telnet www.example.com 80
TRACE /index.html HTTP/1.1
Host: www.example.com

Pokud obdrzime odpovéd:

HTTP/1.1 200 0K

Date: Sat, 17 Dec 2011 23:51:29 GMT
Connection: close

Content-Type: message/http

TRACE /index.html HTTP/1.1
Host: www.example.com

tak nas server podporuje metodu TRACE. Pov§imnéme si poslednich dvou radku, které
tvori télo odpovédi, a obsahuji kopii naseho pivodniho pozadavku. Na IIS serveru existuje
alternativni metoda TRACK. Vzhledem k tomu, Ze dané metody se v produkénim prostiedi
az na vzacné vyjimky témér nepouzivaji, doporucujeme je na webovém serveru zakazat
uplné.

Obranou proti tomuto utoku je dikladné oSetfeni vSech vystuptu, které nase aplikace
vypisuje. O néco slozitéjsi je dany problém v tom, Ze oSetfovat musime vzdy vystup v daném
kontextu. Jinak se osetfuje vystup v HTML atributu, jinak v HTML elementu a jesté jinak
v JavaScriptovém kédu.

Dalsi obranou je filtrovani vSsech vstupd. Napriklad u pole obsahujiciho cas, zakizeme
vSechny znaky kromé ¢isel a dvojtecky. Posledni moznosti jak se branit, je pouzit néktery
aplikac¢ni firewall. Tyto nastroje analyzuji opét vSechny http pozadavky a pomoci heuristiky
se v nich snazi vyhledat mozné itoky. Za zminku naptiklad stoji projekt PHP IDS*, ktery
je 8ifen zdarma. Problém téchto nastrojt vsak je, ze malokdy zabezpeci 100% ué¢innost a
naopak muzou generovat falesné poplachy.

6.3 Autentizace

Autentizace je proces, pii kterém ovérime identitu uzivatele. To znamena, Ze zjistime, zda
uzivatel je ten, za koho se vydava. Pro ovéreni uzivatele mtizeme pouzit tyto 4 postupy:

Ovéreni na zakladé znalosti: Pii tomto druhu ovéfeni identifikujeme uzivatele na za-
kladé znalosti, kterou zna pouze on. Typicky se jedna o heslo nebo pin.

Ovéreni na zakladé vlastnictvi: Uzivatel se prokaze vlastnictvim predmétu, napfiklad
certifikdtem nebo hardwarovym klicem.

Ovéreni na zakladé samotné osoby: Do této kategorie spadéd biometrické ovéreni jako
jsou otisky prsti nebo snimek sitnice.

Ovéreni na zakladé schopnosti: UZzivatel se prokdze dovednosti, kterou je t&zké napo-
dobit. Naptiklad jedineénym podpisem.

“https://phpids.org/
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Tyto metody je navic mozné libovolné kombinovat, napiiklad mtzeme zkombinovat
¢ipovou kartu a heslo nebo otisk prstu a elektronicky obcansky prikaz.

Pii volbé autentiza¢nich mechanizmt se snazime volit takové, které budou uzivatele co
mozné nejméné omezovat. Nelze naptiklad predpokladat, ze by mél kazdy uzivatel k dispo-
zici ¢tecku otiskt prstii. Proto je pro nas biometrické ovéreni jen velmi obtizné pouzitelné.

V prostiedi webovych aplikaci se béZzné pouziva ovéreni heslem. Tato metoda je pomérné
bezpecénd, je vSak nutné volit dostatecné dlouha a ndhodné hesla. Idedlné by mélo heslo
obsahovat velké a malé pismeno, ¢islici a specialni znak (napiiklad pomlcku). Pro délku
psani této prace povazuje alespon 8 znaki®.

Pomérné rozsifenou praxi je uzivatelim hesla generovat tak, aby splnila vyse zminéné
pravidla. Praxe vsak ukazuje, Ze opravdu nahodna hesla si maji uzivatelé problém zapama-
tovat. Potom nastévaji situace, kdy je heslo napsané na papirku pobliz uzivatelské stanice.
Proto je obecné lepsi nechat uzivatele, at si heslo zvoli sdm, a nasledné ovérime, Ze spliluje
vSechny parametry bezpecného hesla. Zaroven je vhodné si ovéfit, ze se nejednad o néjaké
bézné slovo nebo jeho variantu.

7 bezpecnostnich divodt je nutno zabezpedit, aby zadné heslo nebylo uloZeno v ¢i-
telné podobé. K tomu se pouzivaji jednosmérné funkce, které spocitaji otisk daného hesla,
takzvanou hash. Napiiklad hash slova heslo spoé¢itany funkci MD5% méa hodnotu:

955db0b81e f1989b4addf eae8061a9ab.

7 této hashe by nemélo byt mozné ziskat ptivodni heslo jinak nez hrubou silou a zkou-
Senim postupné vSech moznych kombinaci.

Ovéreni uzivatele pak probiha zptsobem, kdy se prokaZe heslem, jehoZ hash je stejny
jako je hodnota ulozend v databézi. Existuje samoziejmé vice slov majicich stejny otisk,
v takovém pripadé hovorime o kolizi. Pouzivané funkce jsou vSak konstruovany tak, aby
pravdépodobnost téchto kolizi byla co mozna nejmensi. Bezpecnost bychom navic méli
posilit takzvanym solenim hesel. Coz je operace, kdy zadané heslo od uzivatele upravime,
napiiklad tak, Ze ho rozsifime o nahodny prefix. Tento prefix pak uchovavame spolecné
s otiskem hesla na serveru. Dtivod tohoto chovani je, Ze existuji vefejné dostupné databaze
s jiz pfedpocitanymi hodnotami hashil pro nejéastéji pouzivand hesla.

Utoénik pak v pfipadé kompromitovani databéze a ziskani otiskti hesel neni nucen prova-
dét jejich desifrovani hrubou silou, ale muze najit prislusné heslo jiz predvypocitané v dané
databéazi. Tyto databaze se odborné nazyvaji rainbow tables.

Dalsi siroce pouzivanou moznosti jak autentizovat uzivatele na internetu, je zpusob
pomoci osobniho certifikatu. Tento druh zabezpeceni spociva v tom, Ze administrator kaz-
dému uzivateli (nebo skupiné uzivatelll) vygeneruje certifikat, jehoz vlastnictvim se nasledné
prokazuje jeho identita. Vyhodou tohoto feseni je, ze drtiva vétSina dnes pouzivanych pro-
hlize¢ti podporuje moznost prokazovat se osobnim certifikditem. Pro uzivatele to tedy zna-
mena jen nutnost importovat certifikat do prohlizece a veskera autentizace se nasledné déje
automaticky. Jelikoz certifikdt méa podobu souboru jehoz velikost se v dobé psani tohoto
¢lanku pohybuje v Fadu kilobytt, neni problém jej pfenaset napiiklad na osobnim flash
disku a mit jej tak neustale s sebou.

Shttps://www.owasp.org/index.php/Password_length_& complexity
5Nutno dodat, ze MD5 v dobé psani tohoto &lanku neni povaZovana za bezpeénou. Doporucuje se pouzivat
funkci z rodiny SHA-2
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nosti certifikdtu bude provadét webovy server a nase aplikace bude provadét ovéreni pouze
pomoci jména a hesla. Ovéfeni certifikditem pak bude pouze volitelnou slozkou, kterou muize
administrator systému zapinat a vypinat dle potieby a vlastniho uvazeni.

Dale se durazné doporucuje zapnout HTTPS, tedy Sifrované HTTPS spojeni, jinak

vvvvvv

6.4 Autorizace

Poté co pomoci autentizace 6.3 ovéfime identitu uzivatele, pfichazi na fadu autorizace.
Autorizace je proces, kdy ovéfujeme, Ze uzivatel ma pravo provadét néjakou akci, pripadné
pristupovat nebo jinak naklddat s konkrétnim prostifedkem.

Moznosti jak provadét autorizaci je vice s rtiznou granularitou. Jako ptiklad jednodu-
chého autoriza¢niho mechanizmu si mtzeme uvést prava v souborovém systému bézného
operac¢niho systému, kde systém ovéruje, kdo mé pravo dany soubor ¢ist a zapisovat do néj.

Toto feseni je vSak pomérné omezené, naptiklad logovaci nastroj, ktery eviduje pristupy,
zaznamenava data do souboru. Proto musi mit pravo pro zapis. Tim ale zaroven ziskava
pravo cely soubor pfepsat. V pripadé, ze atoc¢nik najde zneuzitelnou chybu v tomto logo-
vacim nastroji, je schopen smazat informace o své aktivite.

U¢innéjsim zpiisobem jak fesit autorizaci jsou takzvané ” Seznamy pro ¥izeni piistupu”v ori-
ginédle Acces Controll List, zkracené pak ACL.

Definice ACL se sklada z téchto prvku:

Uzivatel / Skupina uzZivateltl / Role: Konkrétniho uzivatele asi netfeba vysvétlovat,
roli mtze byt tfeba vlastnik, skupina uzivatelt mizou byt tieba studenti. Pro vétsi
flexibilitu miZeme zavést i hierarchii roli a systém tak zprehlednit.

Prostiredek: Naprtiklad domovsky adresar nebo prehled provizi v ekonomickém systému.
Opravnéni nakladat s prostfedkem: Jeho editace, smazani, pfipsani nakonec atd.

Timto zpusobem jsme si schopni nadefinovat prava mnohem pruznéji a lépe vyhovét
nasim potfebam. ACL je vSak pouze zpisob jak autorizaéni pravidla popsat. Samostatnym
problémem je vynuceni téchto pravidel, kdy musime peclivé kontrolovat pfistup ke vSem
prostfedktim, které nas systém poskytuje. Zde muzeme s vyhodou vyuzit nase architekto-
nické feSeni, kdy vSechny pozadavky na néas systém prochézeji jednim vstupnim bodem,
kde jsme schopni nasledné provadét ovéreni téchto pozadavki.

6.5 CSRF - Cross-site request forgery

Posledni z utoku, které si v této Casti predstavime, je utok typu Cross-site request for-
gery. Na rozdil od ttoku Cross-site scripting, kdy jsme vyuzivali chyby v nedostate¢ném
oSetTeni parametr® na napadeném serveru, pfi tomto druhu ttoku napadame webovou apli-
kaci z aplikace jiné. Do této druhé aplikace nejprve vlozime nebezpecny kéd napriklad
technikou XSS a nésledné na tuto stranku naldkdme obét.

Nebezpeény kéd miize mit napiiklad formu obrazku:

<img width=’1px’ height=’1px’
src="https://example.com/delete-user/7id=1’> />
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P1i renderovani této stranky v prohlizeci obéti se stane nasledujici: prohlize¢ narazi na
tag img s url vedouci na https://example.com/delete-user/?id=1, vykond tedy pfislusny
pozadavek a k nému pfilozi piislusné cookie pro dany server, mezi jinymi i sessionid cookie.
Cilovy server vyhodnoti dany pozadavek jako legitimni a provede akci delete-user, coz
bezpochyby neni to, co si napadeny uzivatel pral.

Prvni rada pro zabezpeceni webovych stranek tedy zni, Ze poZadavky ménici strukturu
dat na serveru by mély probihat vyhradné pomoci POST pozadavkii. Nicméné ani to neni
dostatecné, uto¢nik muze do stranky vlozit skryty formular a ten nasledné odeslat pomoci
JavaScriptu.

Druhym nezbytnym prvkem chranici nase aplikace by tedy mél byt bezpe¢nostni token,
ktery aplikace generuje pro kazdy pozadavek ménici strukturu dat, a ktery nasledné ovéiuje
pri prijeti daného pozadavku. Predpokladejme, Ze nase aplikace obsahuje script na adrese:

https://example.com/delete-user/?7id=1
Link vygenerovany uzivateli by pak obsahoval bezpecnostni token, tedy naptiklad:
https://example.com/delete-user/7id=17token=edF1qSBKeSrF4F8U

Tento token by byl platny jenom po omezeny Cas a tto¢nik by tak mél podstatné ztizené
podminky.

6.6 Zabezpeceni shrnuti

Vytvorit spravné zabezpecenou aplikaci neni trividlni problém, je to proces, ktery vyzaduje
mnoho zkuSenosti a opatrnosti. Navic i zde plati, ze Tetéz je tak silny, jako jeho nejslabsi
¢lanek. Staci jediné misto, kde polevime v ostrazitosti, a ito¢nik mize zneuzit nasi chyby.
Proto jsme v této ¢asti vénovali nékolik stranek zabezpeceni webovych aplikaci a popsali
si nejcastéjsi utoky na né, popsali jsme si zaklady autentizace a autorizace. Spolu s ttoky
typu SQL injection, Cross-site scripting a Crost-site request forgery.

Obecné bychom pfi spravném zabezpeceni méli zabezpecit tyto body:

e Validovat vSechny uzivatelem zadané hodnoty.

e U SQL dotazu pouzivat prepared statements, pfipadné dbat na spravné oSetieni vSech
zadanych hodnot, jakozto obranu proti SQL injection.

e Na vystupu oSetfit vSechny uzivatelem zadané hodnoty - takto se budeme branit proti
XSS utoktim

e Spravné nastavit webovy server, zabezpecit co mozna nejvice transportni vrstvu,
stejné tak celé sezeni.

e Do vsech formuléit pridat pokud mozno jednorazovy token jako obranu proti CSRF.

Samostatnou kapitolu by zde mohla tvorit ¢ast vénovana socidlnimu inzenyrstvi, nicméné
to by jiz pfesahovalo rozsah této prace. Za zminku zde vSak stoji kniha [12], ktera poskytuje
pravé popis téchto itokl a zptisobi jak se proti nim branit.
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Kapitola 7

Testovani aplikace, srovnani a
vysledky z provozu

Po vytvoreni vlastni aplikace jsme se ji rozhodli co mozna nejlépe otestovat. Samotné tes-
tovani jsme rozdélili do skupin. Jsou to tyto 4:

Testovani funkénosti aplikace: V pribéhu tohoto testovani jsme se snaZzili ovéfit, zda
aplikace d€la to, co délat ma, a nevykazuje chyby.

Testovani vykonu aplikace: Zde jsme navazali na kapitolu 4 a snaZili se ovéFit, Ze nase
aplikace poskytuje dostateény vykon. Vzhledem k tomu, ze jako backend vyuzivame
jiz existujici architekturu aplikace nfdump, nemusime se starat o samostatné ukladani
NetFlow dat. Je vSak nutné otestovat, zda nase aplikace nepfinesla neptijatelnou rezii
a zda mé tedy smysl ji pouzivat v redlném provozu.

Testovani zabezpeceni aplikace: V nivaznosti na kapitolu 6 jsme provedli testy zabez-
peceni nasi webové aplikace. Vice se tomuto tématu budeme vénovat v sekci 7.2.

Uzivatelské testovani aplikace: V této Gasti nasi prace jsme provedli test ergonomie
uzivatelského rozhrani na vybrané skupiné uzivatelti. Podrobnosti jsou detailnéji po-
psany v ¢asti 7.3.

7.1 Testovani vykonu

V této casti provedeme testovani vykonu. Nasim cilem bude zmétit dodatecnou rezii, kterou
nage aplikace pfinasi, a v pfipadé potfeby navrhnout dodatecné optimalizace.

7.1.1 Metodika pro testovani vykonu

Testovat budeme na dotazech, jez jsme vyuzili v kapitole 4. Tedy konkrétné se bude jednat
o tyto:

1. Zakladni dotaz na komunikaci IP adresy. Nasledujici dotaz zobrazi komunikaci
IP adresy 2001:67¢:1220:€000::93e5:30a.

nfdump "host 2001:67c:1220:e000::93e5:30a"
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. Filtrace dle prefixu. Nasledujici dotaz zobrazi komunikaci, kde zdrojova nebo cilova
IP adresa nalezi do podsité 2001:67¢:1220:e000::/56.

nfdump "net 2001:67c:1220:e000::/56"

. Filtrace prefixu + agregace podle zdrojové adresy. Nasledujici dotaz zobrazi
komunikaci, kde zdrojova nebo cilova IP adresa nélezi do podsité 2001:67¢:1220:e000:: /56.
Vysledek je nasledné agregovan dle zdrojové IP adresy.

nfdump -a -A srcip "net 2001:67c:1220:e000::/56"

. Komunikace z vybraného prefixu do vybrané cilové sité. Nésledujici dotaz
zobrazi komunikaci, kde zdrojovéa IP adresa nalezi do podsité 2001:67¢:1220:e000:: /56
a cilovd adresa nalezi do podsité 2001:718::/32. Vysledek je nasledné agregovan dle
zdrojové a cilové IP adresy.

nfdump -a -A srcip,dstip "src net 2001:67c:1220:e000::/56
and dst net 2001:718::/32"

. Komunikace vybranych adres na cilovy port 80 (http). Nésledujici dotaz
zobrazi komunikaci, kde zdrojova IP adresa néalezi do podsité 2001:67¢:1220:e000:: /56
a cilovy port ma hodnotu 80. Vysledek je nasledné agregovan dle zdrojové IP adresy.

nfdump -a -A srcip "src net 2001:67c:1220:e000::/56
and dst port 80"

. Struktura protokolu na jednom rozhrani. Nésledujici dotaz zobrazi komunikaci
na sifovém rozhrani s ID 1. Vysledek je nasledné agregovan dle pouzitého protokolu.

nfdump -a -A proto "in if 1"
. Objemy odchozich dat dle prefixu pro vybranou sit. Nasledujici dotaz zobrazi

komunikaci, kde zdrojova IP adresa nalezi do podsité 2001:67¢:1220::/48. Vysledek je
nasledné agregovan dle prefixu podsité.

nfdump -a -A srcip6/64 ‘"src net 2001:67c:1220::/48"

. Objemy odchozich dat dle prefixu pro vybranou sitf a nisledné sefazeni
jednotlivych prefixti podle objemu pienesenych dat. Stejny dotaz jako v pred-
chozim piikladu, vysledek je vSak sefazen dle objemu pienesenych dat.

nfdump -a -A srcip6/64 -w - '"src net 2001:67c:1220::/48"
| nfdump -n O -s srcip/bytes

57



Operacni systém | Linux coyote.cis.vutbr.cz 2.6.32-131.6.1.e16.x86_64
CPU x86_64 Intel(R) Xeon(R) CPU X5650 @Q 2.67GHz * 12
RAM 64Gb

HD 6 * DELL 600GB SAS 6Gbps 15k 3.5”v Raid 5

Tabulka 7.1: Konfigurace serveru Coyote.

Pro testovani opét vyuzijeme server Coyote, jehoz konfiguraci jsme popsali diive, nicméné
ji uvedeme znovu v tabulce 7.1. Jako testovaci data zvolime tidaje nasbirané v siti VUT
Brno od 1.5.2012 00:00 do 1.5.2012 12:00. Rychlost utility nfdump budeme mé¥it pomoci
utility t¢me. Rychlost nasi aplikace budeme métit od prijeti HIT'TP pozadavku po vygene-
rovani odpovédi. Vylou¢ime tak samotnou latenci, kterou piinasi HTTP komunikace mezi
webovym prohlizeCem a serverem. V pfipadé generovani HTML vystupu nam pujde o ge-
nerovani pouze prvni stranky, jez obsahuje prvnich 20 zdznamu vysledku.

7.1.2 Vysledky z testovani vykonu

Vysledky naseho méreni shrnuje tabulka 7.2. Vysledky vnimame jako velmi pozitivni.

] ‘ nfdump ‘ Nefelé, HTML zobrazeni | Nefelé, export do CSV \ pocet vysledku

dotaz ¢.1 | 42.88 s 43.09 s 46.91 s 83 374
dotaz ¢.2 | 43.51s 43.90 s 57.99 s 285 926
dotaz ¢.3 | 43.98 s 44.20 s 44.28 s 4 679
dotaz ¢.4 | 43.98 s 44.14 s 44.27 s 83
dotaz ¢.5 | 42.04 s 42.21 s 42.39 s 0
dotaz ¢.6 | 43.39 s 43.49 s 43.75 s 0
dotaz ¢.7 | 42.98 s 43.18 s 43.20 s 67
dotaz ¢.8 | 43.55s 43.88 s NA 67

Tabulka 7.2: Vysledky méfeni vykonu nasi aplikace. NA v poslednim dotazu znaéi, ze dany
dotaz nelze provést, coz je umélé omezeni nasi aplikace.

V prvni varianté, kdy zobrazujeme podmnozinu vysledku v podobé HTML tabulky, je
rychlost velice dobra, aplikace velice rychle reaguje i na prechazeni mezi strankami. Toho
jsme doséhli ulozenim vysledki do docasného souboru a néslednym prochézenim tohoto
souboru pomoci utilit head a tail, které se ukazaly velmi vhodné pro tento ucel a jsou
schopny efektivnim zptisobem zpracovavat i velmi objemné soubory. Abychom vSak Setfili
mistem na disku, je tento soubor automaticky mazan. Pokud tedy s vysledkem nebude delsi
¢as pracovano, bude muset uzivatel opét ¢ekat na jeho uplné vygenerovani.

O néco hute dopadl export do CSV formatu. Zde jiz ma nase aplikace drobné nedostatky,
nicméneé vérime, ze ¢asy jsou porad dostatecné. Za povsSimnuti stoji zejména fakt, Ze zatimco
nfdump podava veskrze stabilni vysledky, coz jsme si ovérili jiz v kapitole 4, nase aplikace
je zavisla na poctu vysledkd.

Dale je nutno upozornit, ze nase aplikace neumoziuje setfidit exportovana data. Toto
omezeni je spise umélé, jelikoz v prubéhu prace jsme nenasli uzivatelsky privétivy zptsob,
jak v pribéhu exportu definovat fazeni zaznami. Nicméné vzhledem k tomu, Ze dany export

58



bude ve vétsiné pripadi slouzit pro import do jiného systému, ktery toto fazeni pravdé-
podobné podporovat bude, nepovazujeme tento nedostatek za zasadni. SpiSe upozornime
na to, ze utilita nfdump, pro kterou jsme pripravili frontend, fazeni podporuje pouze na
nékterych sloupcich. My jsme toto omezeni do jisté miry odstranili a jsme schopni velmi
efektivné radit téméi dle vsech sloupct vysledku.

7.1.3 Shrnuti vysledku z testovani vykonu

Obecné jsme s vykonem nasi aplikace, prestoze by mohl byt dozajista vyssi, spokojeni a
povazujeme dodatecnou rezii za jistou dan za komfort. Navic jsme pfidali nékteré moz-
nosti, které nfdump nemé, coz se na vykonu do ur¢ité miry musi projevit. Resenim jak déle
zrychlit nasi aplikaci, by mohlo byt pfepsani kritickych ¢asti nasi aplikace do jiného, vykon-
néjsiho jazyka. Toto ale prozatim povazujeme za predcasnou optimalizaci, jelikoz bychom
se pravdépodobné museli vzdat snadné udrzovatelnosti nasi aplikace.

7.2 Testovani zabezpeceni

V kapitole 6 jsme si popsali a ukazali nejcastéjsi itoky na webové prezentace. Ziskané
znalosti jsme se pokusili vyuzit v pribéhu nasi prace. Jistotu, ze nase aplikace je opravdu
bezpecéna, bohuzel, z povahy bezpecnosti, nikdy neziskdme. Je mozné se dotazovat, zda
konkrétni ¢ast aplikace obsahuje konkrétni bezpecnostni chybu. Nicméné nejsme schopni
obsahnout vsechny druhy chyb, které existuji, naptiklad uz z diivodu, ze typy ttokt se méni
a vyvijeji.

Presto je nasim cilem mit v nasi praci co mozna nejvyssi miru divéry. Proto je potfeba
software kontrolovat, zda vyhovuje bezpe¢nostnim potiebam a predpisim (mé-li nase or-
ganizace néjaké). Tyto predpisy se neustale vyvijeji z divodu novych utoki a hrozeb, které
prubézné vznikaji, a v dobé psani nasi aplikace se s nimi jesté nepocitalo, proto je nutné
tuto kontrolu provadét opakované.

Existuji rizné zplisoby testovani softwaru, od kontroly zdrojovych kédi, af uZ rucni,
nebo automatické, po penetrac¢ni testovani, kdy se v roli ato¢nika snazime napadnout nasi
aplikaci. V nasi praci se zaméfime hlavné na automatickou kontrolu, jelikoz jeji vystupy
jsou dobfe métitelné a reprodukovatelné.

Nejprve se zamérime na statickou analyzu kédu. K tomu slouzi nastroje obecné nazy-
vané lint. Tyto nastroje prochazeji zdrojovy kéd a pomoci heuristiky hledaji potencidlné
nebezpec¢né konstrukce. Vysledky téchto nastroji nejsou zdaleka stoprocentni, hlavné v pro-
stfedi dynamicky typovanych jazyki, kdy je velmi obtizné, ¢asto az nemozné, odhadnout
datovy typ proménné. Presto jsou tyto nastroje uzitecné, jelikoz je lze snadno integrovat
do vyvojového procesu, naptiklad jako automaticka kontrola, kterd neumozni ulozit soubor,
ktery obsahuje chyby. My jsme vyuzili kontrolu vestavénou v IDE! NetBeans.

Pod pojmem penetraéni testovani se rozumi snaha napadnout systém zptsobem, ktery
by pravdépodobné pouzil Gtoénik. Jedna se o proces, kdy zkoumame, zda aplikace spravné
osetfuje vstupy a jak se zachova, pokud ji pfedame na vstup nepredpokladany argument.

Penetracni testovani je proces velmi naroény a v zavislosti na velikosti aplikace mtze
trvat i velmi dlouhou dobu. Pro jeho zjednoduseni existuji pomocné automatické nastroje,
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napiiklad komeréni Nessus?, Acunetix®, nebo zadarmo $ifeny OWASP Zed Attack Proxy”.

7.2.1 Zpusob testovani

Pro testovani nasi aplikace jsme zvolili OWASP Zed Attack Proxy ve verzi 1.4.0.1. Prace
s timto nastrojem probiha nésledujicim zpisobem. Po instalaci a spusténi se OWASP Zed
Attack Proxy zacne chovat jako proxy v zakladni instalaci fungujici na portu 8080. Nasta-
vime nadmi pouzivany internetovy prohlize¢ tak, aby k praci vyuzival pravé tuto proxy, a
navstivime stranku, kterou chceme testovat. Vysledek vidime na obrazku 7.1.

% & Urtitled Session - OWASP ZAP ¥

»
]

3

X

File Edit View Analyse Report Tools Help
LEdE& B0V =2«h b0
Sites @ j Reguest=y T Response&= T Break & ]

v (& msites B8O

¥ (& M http://cenkovice.ic.cz
E| [ GET:css.cs5 GET http://cenkovice.ic.czf HTTP/1.1
[ GET:animated_faviconl.gif Host: cenkovice.ic.cz
[ GET:favicon.ico User-Agent: Mogzilla/s.0 (X11; Linux x86_64; rv:12.0) Gecko/20100101
Firefox/12.0

d- pictures Accept: text/html application/xhtml+xml, applicationxml;g= 0.9 ** q=0.8 f

| Header: Text .v] | Body: Text

T

Accept-Language: en-us,en;gq=0.5
Proxy-Connection: keep-alive
Cookie: _ utma=164108583.51668222.1321863062.1329620447. [v

Active Scan ) T Spider 3 I Brute Force &7

[

Port Scan T Fuzzer 4} T Params [ T Output |

History = T Search G

Alerts U

Break Points 3€ T

> ﬁs—il Cross Site Request Forgery

» [ ¥ Cookie set without HttpOnly flag

» [ P Cross-domain JavaScript source file inclusion (2)
» (& v Password Autocomplete in browser

Full details of any selected alert will be displayed here.

You can manually add alerts by right clicking on the relevant line in
the history and selecting 'Add alert'.

You can also edit existing alerts by double clicking on them.

» [E§ ™ X-Content-Type-Options header missing (2)
» [E5 ™ X-Frame-Options header not set (2)

[ Alerts o 1 R4 Rl

Current Scans ) 0 %0 270 5 0 430

Obrézek 7.1: OWASP Zed Attack Proxy: Zachyceni prochézejici komunikace.

Aplikace nas sama upozorni, pokud na dané strance objevi bezpecnostni chybu. Takto
bychom mohli postupné otestovat celou aplikaci, nicméné by to bylo velmi zdlouhavé a
zdaleka bychom neobsahli vSechny mozné druhy tutokt. Vétsina penetracnich nastrojt z to-
hoto divodu umoznuje provadét i automatické testy, dle predpfipravenych pravidel. Tato
pravidla jsou uchovavana v samostatnych souborech a je mozné jejich definice upravovat
k nasim potfebam. Vyhodou aplikace OWASP Zed Attack Proxy je, ze obsahuje jiz pred-
pripravena pravidla pro rtzné druhy utokt, ze kterych je mozné vybirat. Tato pravidla
neobsahuji pouze nejcastéjsi znamé typy utokt, ale i ty méné casto se vyskytujici, coz ndm
usetii nemalo prace. I my jsme se rozhodli vyuzit jednu z téchto sad preddefinovanych

®http://www.tenable.com/products/nessus
Shttp://www.acunetix.com/
“https://www.owasp.org/index.php/OWASP_Zed_Attack_Proxy_Project
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utokt, konkrétné tu, jenz je obsazena v souboru directory-list-1.0.txt, ktery je distribuovan
spolu s programem.

7.2.2 Vysledky testovani

Jak vypada vysledek testovani zachycuje obrazek 7.2.

[\ Untiled Session - nefele - OWASP ZAP DG x
Eile Edit View Analyse Report Tools Help

EdE@ B0 Viszeh b

Sites@

_[ Request=- T Responsed= T Break 2t ]

v [& P sites |" | Header: Text .'] | Body: Text .v] : I:jl O :
¥ [&@ M httpijcoyete.cis.vutbr.cz N |
¥ [ ™ nefele GET A
@ m public http:/fcoyote.cis.vuthr.cz/nefele/public/index. php/stat/logs?type= httpSrsubmit=javasc
» (5 css ript:alert(1); HTTF/1.1
v (@ mindex.php Host: coyote.cis.vutbr.cz
> [ entities User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:12.0) Gecko/20100101 Firefox/12.0
Accept: text/html application/xhtml+xml applicationfxml;g= 0.9 */*:q=0.8 X

[¥ GET:entities
¥ @ M netflow
[ GET:view
>[5 Fview
[ GET:stat
[ GET:netflow
¥ & mistat
[ m GET:logs
=R logs |v

[ Histary = T Search G, T Break Points 3 TA\erTs o T Active Scan ) T Spider T Brute Force f”T Port Scan T Fuzzer 4} T Params []T Qutput ]

¥ (& alerts (4)
¥ (& ™ Cross Site Scripting (2)

Cross Site Scripting [a
Risk: i High

Reliability: Warning

Parameter: submit

Attack: javascript:alert(1);

GET: http://coyote, cis.vutbr. cz/nefele/public/index. ph
[ GET: httpi//coyote. cis.vutbr. czinefele/public/index. ph
» [ /v Cross Site Request Forgery (8) P
» [ " Parameter tampering (17) N

v [ELLU Information disclosure - sensitive informations in URI
[ GET: http://coyote. cis.vutbr. czinefele/public/index ph
[T GET: http://coyote. cis.vutbr. czinefele/public/index. ph

stored for a period of time, Examples of an attacker's tfavorite targets often include
message board posts, web mail messages, and web chat software. The unsuspecting
user is not required to interact with any additional siteflink (e.g. an attacker site or a
malicious link sent via email), just simply view the web page containing the code.

Other Info

[a
> i

Current Scans ) 0 0 05 0 @o]

<

[ Alerts w1 R2 o 1

Obrazek 7.2: OWASP Zed Attack Proxy: Vysledek testovani. V nasi aplikaci mizeme najit 4
potencialni zranitelnosti. Jedné se o cross site scripting, cross site request forgery, vyzrazeni
citlivé informace prostfednictvim URL a moznost manipulovat s GET parametry.

Potésujicim vysledkem je, Ze v nasi aplikaci nebyly nalezeny zadné zédsadni bezpec¢nostni
nedostatky, az na jeden, ktery je popsany dale. Mezi vysledky se vSak nachazela néktera
varovani, kterd jsme vSak vyhodnotili jako neopodstatnéné.

Shrnuti nalezenych chyb a varovani:

Chybéjici token chranici proti CSRF u nékterych formulafa. Konkrétné se jednalo
o formuldfe fungujici jako filtry nad daty. Vzhledem k tomu, Ze v téchto pfipadech
nedochézi ke zméné dat na serveru, se nejedna o prilis velkou nebezpecnost. To nej-
horsi, ¢eho by uto¢nik mohl dosahnout, by byl DoS® utok, kdyby po systému chtél
prilis velké mnozstvi reportti. Coz je potencidlné naro¢né operace. Z tohoto divodu
jsme pro jistotu i do téchto formulara pridali bezpecnostni token.

5Denial-of-service - odepfeni sluzby na zakladé pretizeni
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Potencialni vyzrazeni citlivych adaji z URL adresy. Toto varovani jsme vyhodno-
tili jako neopodstatnéné. Pii podrobné analyze vyslo najevo, Ze podezieni vzbudila
prilis dlouha a komplexni www adresa, kterou nas systém generuje.

Potencialni cros-site scripting atok. I toto nebezpeci jsme vyhodnotili jako neopod-
statnéné. Podezreni vzbudila moznost do systému vlozit polozky s nazvy jenz obsa-
huji javascriptovy kéd. Piestoze souhlasime s tim, Ze polozka se jménem < script >
alert('XSS’) < /script > neni Gplné béZnou, v piipadé, Ze systém spravnym zpi-
sobem osSetfuje vystupy, neni ni¢im zavadna. Naopak by pro uzivatele mohlo byt
omezujici, kdybychom mu podobné jméno zakazali.

Moznost manipulovat s GET parametry. Divod pro¢ penetracni nastroj reportoval
tuto zranitelnost byl ten, Ze testovanda aplikace byla nastavena v mdédu vypisovani
ladicich vypisi. Pti ipravé parametrt predavanych v URL tak aplikace vypsala chy-
bové hlaseni i s prislusnym ladicim vypisem. Toto bylo detekovano jako potencialni
vyzrazeni tajné informace. Tuto zranitelnost tedy vnimame jako opodstatnénou. Pti
prepnuti do produkéniho médu a opakovani testtd vsak jiz k této chybé nedochéazelo.

7.3 Uzivatelské testovani

Zadanim nasi prace bylo vytvorit interaktivni webové rozhrani pro praci s NetFLow daty.
Toho jsme dosahli, nicméné, aby bylo dané rozhrani co mozna nejp¥inosnéjsi, rozhodli jsme
se je podrobit také uzivatelskému testovani. Uzivatelské testovani je mozno provadét riz-
nymi zpusoby. Jmenujme napiiklad A /B testovani, kdy riznym skupindm uzivatelt zobra-
zime rtiznou variantu stranek a méfime, jak dlouho které skupiné trva zadany tkol. Takto
jsme schopni zvolit variantu uzivatelského rozhrani diky které dosahli i¢astnici nejlepsich
vysledk.

7.3.1 Metodika uzivatelského testovani

My jsme pfi nasem testovani zvolili metodiku, kdy jsme uzivatele posadili pred nas systém
a nechali je vykonavat zadané tikoly. Pfitom jsme pozorovali a zaznamendvali jejich ¢innost.
Nasim cilem bylo vytvorit uzivatelské prostfedi co nejintuitivnéjsi, a to az do takové miry,
Ze by uzivatel nemél byt nucen studovat manuél. Uzivatelé proto nebyli dopfedu seznameni
se vzhledem ani presnymi parametry systému. K dispozici méli pouze toto zadani:

V prohliZeci pred vami je prihlaSovaci obrazovka systému pro praci s daty
popisujicimi sitovy tok ve formatu NetFlow.

Vasim tkolem je:
1) P¥ihlasit se pomoci: uZivatelského jména: uzivatell a hesla: TajneHeslol

2) V "pohledu" nazvaném HTTP spojeni vyhledat komunikaci se zdrojovou
IP adresou 209.237.137.10 v Casech 1.5.2012 9:00 az 10:00
a zobrazit dana data jako HTML tabulku.

3) V "pohledu" nazvaném HTTP spojeni vyhledat komunikaci se zdrojovou

IP adresou 209.237.137.10 v ¢asech 1.5.2012 9:00 az 10:00
a data exportovat ve formatu CSV.
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4) V "pohledu" nazvaném UDP spojeni vyhledat agregovana data dle zdrojové
podsité v prostfedi IPv4 a délkou masky 24 bitd v ¢asech 1.5.2012 9:00 az 10:00
a zobrazit dana data jako HTML tabulku.

5) Na volné misto pod touto otazkou vepiste podrobné informace
o daném pohledu (jakad je jeho definice, rozsah dat, pro které je platny,
pfipadné dalsi relevantni informace)

Jedna se tedy o typicky pfipad uziti bézného uzivatele, tak, jak jsme si jej pfedstavili v 5.1.
Po splnéni vsech tkolt jsme uzivatelim polozili nasledujici otazky:

1. Bylo zadani nejasné?
2. Ktera ¢ast zadani vam c¢inila nejvétsi problém?
3. Co byste v dané aplikaci udélali jinak?

Testovani probihalo na sestavé popsané v tabulce 7.3 a zacastnilo se jej celkem 8 osob.
Protoze koncovi uzivatelé nasi aplikace budou technicky vzdélani uzivatelé, i my jsme jako
testované subjekty zvolili technicky vzdélané osoby z fad studentit Vysokého uceni technic-
kého v Brné, prevazné pak studenty fakulty informatiky.

Operacni systém OpenSuse 12.1 64bit
Internetovy prohlize¢ || Chromium 20.0.1094.0 (svn131123)
Rozligeni obrazovky 1680 * 1080

Tabulka 7.3: Testovaci sestava, na niz byly provedeny testy uzivatelského rozhrani. Ptes-
toze testy byly provedeny v prohlize¢i Chromium, aplikace je funkéni i v dalsich bézné
pouzivanych prohlizecich. Testovany byly Chrome 18, Chromium 20, Firefox 12 a Internet
Explorer 9

7.3.2 Vysledky uzivatelského testovani

Pozorovani testovanych uzivateli jsme shrnuli prostiednictvim piehledu:

Ukol é.1 : S prihlagenim do systému neméli uzivatelé zadny problém. Drobny problém
vSak nastal pfi prechodu do pozadovaného pohledu. Vétsina uzivateld se nejprve po-
kousSela kliknout na jméno daného pohledu, které je vSak neaktivni. Pro pfesun na
detail slouzila mala ikonka tak, jak je znazornéno na 7.3.

Ukol &.2 : Se zobrazenim danych dat formou HTML tabulky neméli uZivatelé zadny pro-
blém.

Ukol &.3 : S exportem danjch dat do CSV formatu neméli uzivatelé zadny problém.

Ukol &.4 : Zde nastal prvni vazny problém. Néktefi uzivatelé nebyli schopni nalézt volbu
pro agregaci danych udajia. Tato volba tedy nebyla dostateéné vyrazna (viz 7.4). Po
ukazani prislusného prvku v uzivatelském rozhrani vSsak neméli problém.
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nefele ...

odhlasit

Prihlaseny jako: uzivatell  letilow > Fohledy

_ @ + Prihlaseni bylo iispesne

Pohledy

Jméno pohledu

HTTP spojeni Neaktivni jméno pohledu |£1 Aktivni ikonka
UDP spojeni =|

Obrézek 7.3: Puvodni uzivatelské rozhrani nasi aplikace. Zobrazeni definovanjch pohled.

statistiky odhlasit

PFihlaseny jako: adminl Hetflow = Pohledy = HTTP spojeni

_ Jméno pohledu: HTTP spojeni

1) Zobrazit detail }

Pohledy

Eormaty vistupy Datum zafatku
Cas zacatku
Datum konce

Cas |

Zdrojova P

)

PouZit uZivarelsky definovany fitr? ¢

Fo zagkrinut budete moci vy =t vlastni komplexni kritéria pro zobrazované visledky.
3 Wystupni format Default v
Zvolte prosim podobu vystupniho formatu

Druh vistupu HTML v

Odeslat

Obrazek 7.4: Pivodni uzivatelské rozhrani nasi aplikace. Za povsimnuti stoji pfilis malé a
nejasné ovladaci prvky 1 a 2. A nejasny vyznam prvku 3.

Ukol &.5 : Stejna situace jako v tkolu &.5. Piislusny prvek uzivatelského rozhrani je p¥ilis
maly. Po jeho ukézani vSak uzivatelé neméli problém.

Odpovédi na otazky, které jsme polozili uzivatelim po vykonani testu, byly nasledujici:
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Bylo zadani nejasné? Zde se vSichni uc¢astnici shodli na tom, Ze zadani bylo dostateéné
jasné.

Ktera ¢ast zadani vam ¢&inila nejvétsi problém? V rovnych 50 % piipadt byla odpo-
védi otazka ¢.4., v 62.5 % priipadt pak byla problematicka i otdzka ¢.5

Co byste v dané aplikaci udélali jinak? Zde byly odpovédi pestiejsi, nejcastéjsi pripo-
minky smétrovaly k nevyraznym prvkim, jez skryvaly nékteré ¢asti uzivatelského roz-
hrani. Také se vyskytly pfipominky k nejasnému vyznamu nékterych formulafovych
poli. Konkrétné se jednalo o prvky Vystupni formdt a Obecny dotaz. Déle panovala
obecnd nespokojenost s nemoznosti presunout se do detailu pomoci jména pohledu.

7.3.3 Zavéry z uzivatelského testovani

Provedené uzivatelské testovani nam pomohlo identifikovat nékteré nedostatky naseho pi-
vodniho rozhrani. Po pozorovani reakci uzivatelt v priibéhu testu a vyhodnoceni dotazniku,
které jsme jim polozili, jsme usoudili na dva zakladni nedostatky nasi aplikace:

e Nékteré prvky uzivatelského rozhrani nejsou dostatecné vyrazné.

e V seznamech nelze vyuzit k pfechodu do detailu jméno polozky, ale pouze ikonku, jez
je navic neintuitivné umisténa.

Ani jedna ze zavad nebrani uzivateli pracovat s nasim systémem, nicméné je vnimame
jako opravnéné pripominky, a proto jsme z nich vyvodili nasledujici zmény:

e Zvétseni prislusnych ovladacich prvka pro zobrazeni a skryti ¢asti uzivatelského roz-
hrani.

e Pridali jsme popis s napovédou k nékterym ovladacim prvkam.
e Umoznili jsme vyuzit jméno polozky v seznamech, k pfesunu na detail dané polozky.

Vsechny tyto prvky jsme nasledné implementovali a vysledek je patrny na obrazku 7.5.

7.4 Shrnuti

V ramci této kapitoly jsme se snazili nasi aplikaci podrobit nékterym testim. Slibujeme si
od toho dosazeni lepsi kvality vysledné aplikace, a to jak po strance uzivatelské privétivosti,
tak po strance vykonu a zabezpeceni.

Vysledky testd dle naseho nézoru dopadly kladné. Pti testovani uzivatelského rozhrani
jsme nalezli nékolik nedostatki, nicméné ty jsme nésledné opravili jak je popsano v sekci 7.3.

V casti vénované testovani vykonu jsme ovérili, ze rezie, kterou ma nase aplikace pii
zpracovani dat o sitovém toku, nedosahuje pfehnané vysokych hodnot. Tim jsme se snazili
zajistit komfort pro koncového uzivatele, ktery nebude muset piehnané dlouho c¢ekat na
zpracovani svych pozadavki.

I penetrac¢ni testovani, kterému jsme nasi aplikaci podrobili, dopadlo dle naseho nézoru
velmi pozitivné. Véfime proto, Ze nase aplikace je rozumné zabezpecena proti vSem béznym
utoktiim.
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netflow statistiky odhlisit

Prihlaseny jako: adminl letflow = Pohledy = LIVE

_ Jméno pohledu: LIVE

Zobrazit detail 4 1)

Fohledy

Forméaty vistupu Datum zadatku 5/12/2012 -
Cas zaddtku 23:44 31 =
Datum konce 5 012 -
Cas konce 234931 =
Pratokol -
ProtocaolVersion =

Zdrojova MAC adresa
Uzivatel plvodce

Zdrojova IP

| /
PouZit uZivatelsky definovany fitr? @ @

—Agregace U 2)

WVystupni format Default ¥ @ 3)
Druh vistupu HTML M

Obrazek 7.5: Upravené uzivatelské rozhrani nasi aplikace. Zvétsené prvky 1 a 2. Napovéda
k prvkiim je nové jako vyskakovaci dialog nad otaznikem 3, coz ndm umoznilo zvétsit rozsah
textu v napoveédeé.
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Metflow = Pohledy = SRC IP 147 229 210.31 AND PROTO UDF

Jmeéno pohledu: SRC IP 147.229.210.31 AND PROTO UDP

Zobrazit detail

Iilatum zatatku 511012012 | < |
Cas zatatku 16:06:31 | A |

Iilatum konce 5/19/2012 | i |
Cas konce 16:11:31 | - |

Frotokol

FrotocolVersion

Zdrojova MAC adresa

UzZivatel plivodce

Zdrojova IP

g

Pouzit uZivatelsky definovany filtr? = O

—Agregace 4
Wystupni format Default ¥ e
Druh vystupu HTML =
Odeslat
Pocet stranek:
10
Celkovy pocet poloZek:
183

2012-05-19
14722921031 178.238.46.152 1557-33.813
2012-05-19
14722021031 178.238.46.152 15:40:14 802
2012-05-19
14722921031 178.238.46.152 1514-26.381
2012-05-19

14722021031 178.238.46.152 15-0553.225

2012-05-19
15:57:33.813

2012-05-19
15:40:14.802

2012-05-19
15:14:26.381

2012-05-19
15:05:53.225

uppr

upp

uppr

upp

76

76

76

76

00:00:00:00:00:00

00:00:00:00:00:00

00:00:00:00:00:00

00:00:00:00:00:00

00:00:00:00:00:00

00:00:00:00:00:00

00:00:00:00:00:00

00:00:00:00:00:00

Obrazek 7.6: Ukazka nasi aplikace zobrazujici data sefazend dle cilové IP adresy.
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Kapitola 8
Zaver

V této praci jsme se hloubéji seznamili s problematikou monitoringu sifového provozu.
V kapitole 2 jsme popsali zékladni protokoly pro popis sitového toku, zalozené na IP flow.
Se dvéma z nich, konkrétné NetFlow a IPFIX, jsme se seznamili dikladnéji.

Vysvétlili jsme si také zdkladni schéma prace s daty pro popis sitového toku. To se
sklada z mérici sondy, kolektoru, ktery sbird z této sondy data, aplikace Fidici samotnou
sondu a vlastni analytické aplikace, kterda z danych dat ziskava relevantni tidaje. Jednim
z problémt, se kterym se musi kolektor vyporadat, je zptusob uloZeni daji ze sondy. Na
jedné strané je potfeba ulozeni vSech piijatych dat v co mozné nejkratsim case a beze ztrat,
na druhé strané je nutno tato data ulozit takovym zptisobem, aby k nim analyticka aplikace
méla snadny a rychly pfistup.

V souvislosti s timto jsme provedli fadu experimenti, jez jsou popsany v kapitole 4.
Cilem téchto experimenti bylo prozkoumat moznost ukladat tato data v databazich. Uka-
zalo se vsak, Ze zddna z nami testovanych databazi nesplnuje potiebna kritéria. Témi byly
v prvé fadé rychlost importu a néasledné vétsi rychlost provadénych dotazi ve srovnani
s utilitou nfdump. K tomu ndm mély pomoci hlavné indexy a dals$i pokrocilé moznosti
databdzovych tlozist. BohuZel Zadn4 z testovanych databdzi se neukizala jako dostatecné
vykonna a stabilni, abychom ji mohli bez vyhrad doporucit. Mezi nejvétsi problémy patfila
doba vytvareni indexu nad danymi daty a stabilita pod zatézi.

Nakonec, po zvazeni vSech pro a proti, jsme se tedy rozhodli vyuzit samotny nfdump a
vytvorit nad nim vrstvu pro praci vice uzivatelt. Pfedtim jsme ale prozkoumali jiz existu-
jici néstroje pro analyzu sitového toku. Prevazné pak ty, jez se zabyvaji daty ve forméatu
NetFlow.

U téchto nastroji jsme se snazili najit jejich silné a slabé stranky a ziskané znalosti
nasledné uplatnit pii vyvoji aplikace vlastni. Tomu jsme se vénovali v kapitole 3.

Zde musime konstatovat, Ze pocet existujicich nastroji nas mirné zklamal. Vétsina
téchto nastroju jiz nebyla dale vyvijena, byla komercéni povahy, nebo byla svazana s kon-
krétni platformou a nesplnila tak jednu z podminek nasi prace, kterou byla funk¢énost na
*nixovém serveru. Zamérili jsme se tedy pouze na ty nastroje, které byly dostupné zdarma a
byly aktivné vyvijeny, zbytek jsme se snazili co nejlépe nastudovat z dostupné dokumentace.

Po nastudovani téchto nastroji jsme si vytkli cil vytvorit aplikaci, ktera by tyto nastroje
doplnovala. Existuje totiz nékolik méalo oblasti, do nichZ souc¢asné aplikace nezasahuji viibec,
nebo jen ve velmi omezené mife.
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Jednou z téchto oblasti je podpora pro jednordzové dotazy. Existujici néastroje casto
generuji souhrnné statistiky a urcuji napiiklad distribuci jednotlivych protokold, uz ale
neposkytnou informaci, jakymi protokoly komunikovala jedna konkrétni IP za posledni dva
dny. Na tuto a dalsi otazky by méla odpovedét prave nase aplikace. P1i jejim nédvrhu jsme se
nechali inspirovat v nékterych rysech jiz existujicimi aplikacemi. Jedna se hlavné o myslenku
predpfipravenych dotazi, jez v nasi aplikaci nazyvame pohledy.

S touto myslenkou jsme se setkali v aplikaci NfSen, kde se tyto dotazy nazjvaji profily.
Avsak data z téchto profilti ziskana jsou opét agregovand a maji tudiz ponékud jiny ucel.
Nedostatkem NfSenu je navic to, ze profil neni mozné odvodit z profilu jiného. Neni tedy
mozné vytvorit napfiklad profil TCP a z néj odvodit profil TCP AND PORT 80, tato
vlastnost by pritom umoznila zrychlit nékteré operace. Systém by pak nemusel neustale
prochazet iplnou mnozinu dat, coz by se pozitivné projevilo na vykonu.

V nasi aplikaci jsme se tohoto omezeni zbavili a odvozeni z jiného pohledu je tedy mozné.
Navic lze takovyto pohled zpristupnit dalsim uzivateltim systému, coz shleddvame obzvlasté
uzite¢né ve chvili, kdy se systémem pracuje vétsi mnozstvi uzivatel. Naptiklad tak mizeme
rozdélit sit na podsité a kazdému sprévci zpiistupnit pouze data, kterd mu nalezi. Tato
moznost, ridit pristup uzivateld k pfesné ohrani¢enym dattim, je dle naseho nazoru velmi
uziteéna a ne vsechny aplikace, které jsme zkoumali, toto umoznuji. Pfi implementaci vyse
popsaného jsme navic dbali v maximalni mozné mife na zabezpeceni, tak jak je popsano
v kapitole 6 a nasi implementaci jsme ovérili penetra¢nim testovanim v sekci 7.2.

Vzhledem k tomu, Ze nékteré operace jsou pomoci utility nfdump pomérné problema-
tické, rozhodli jsme se je vytesit v rdmci nasi aplikace, a uzivateli tak pfinést dodatecny
komfort. Jedna se napiiklad o rozsifenou moznost sefadit vysledek, jelikoz utilita nfdump
je v tomto velmi omezena.

Také jsme pridali moZnost tato data dale exportovat do nékolika béznych formatt,
vCetné moznosti komprese, a to velmi snadnou a uzivatelsky privétivou formou. Do vyctu
formatt jsme zahrnuli i format uréeny pro ministerstvo vnitra dle zakona ¢. 485/2005 sbirky
zdkonti[1]. Tento zakon byl sice v neddvné dobé nalezem tstavniho soudu zrusen', nicméné
v tuto chvili se vsak pripravuje novela zakona i provadéci vyhlasky a lze oCekavat, ze format
exportu pozadovany timto zakonem se nebude od ptvodniho prilis lisit.

Soucasti nasi aplikace je také napojeni na externi databazi Nav. Zde jsme vyuzili praci
pana Bc. Miroslava Soltese, ktery pro nas upravil kolektor nfcapd. Uprava kolektoru spoéi-
vala v doplnéni do exportovaného souboru ID uzivatele, od kterého nebo ke kterému dany
sitovy tok sméfuje, a to za predpokladu, Ze jsme schopni tohoto uzivatele identifikovat. My
jsme pak na zakladé tohoto ID schopni filtrovat data a zobrazit pouze toky nalezici danému
uzivateli. Vice je o této praci napsano v [9]. Kdyz uz jsme zminili praci pana Bc. Miroslava
Soltese, upozornime i na jeho tpravy nfdumpu, diky kterym nase aplikace umoziiuje zob-
razeni informaci o pribéhu zpracovani daného dotazu. To vnimame opét jako prinos pro
uzivatele.

Jak jsme psali v kapitole 7 vénované testovani, nase aplikace v tuto chvili uspokojuje nase
potieby. Velice nas tési vykon, kterého se nam podafilo dosdhnout pfi zobrazeni v podobé
HTML tabulky, a rychlost exportu povazujeme také za dostate¢nou. Nicméné pokud mame
byt kriti¢ti, prostor ke zlepseni tu bezesporu je. To by mohl byt i jeden ze sméri, kterymi
by se mohl ubirat dalsi vyvoj. Zde, v pfipadé, ze bychom mohli pfehodnotit nékterd nase
rozhodnuti, jednalo by se pravdépodobné o vyuziti PHP jako programovaciho jazyka. Nové
by volba padla pravdépodobné na Python a to diky podpofe vldken a Sir$im moznostem

"http://nalus.usoud.cz/Search/Get Text.aspx?sz=pl-24-10
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pri volani sluzeb opera¢niho systému, coz jsme velmi intenzivné vyuzivali.

Druhym smérem, kterym by se mohl ubirat dalsi vyvoj nasi aplikace, je rozsifeni moz-
nosti naseho nastroje o nové funkce. Mize se jednat napfiklad o moznost automatického
hlaseni vSech pohybt definovanych pohledem. Také bychom mohli ptfidat podporu pro vy-
pocet statistiky nad sitovym tokem. Tim bychom vSak zacali zasahovat do funkci, které
Je zde i otazka, zda v pripadé potieby statistiky nad sifovym tokem nevyuzit néktery jiz
existujici nastroj.

Tim méme na mysli napiiklad NfSen, ktery muzeme v piipadé potieby také dale upravit
diky otevienému zdrojovému kodu.
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