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ABSTRAKT

Cilem prace je navrh Data koncentratoru pro inteligentni sité (Smart Grids). Data koncen-
trator stanovi rozhrani mezi serverovymi systémy distribucnich spolecnosti a koncovymi
zarizenimi, které predstavuji elektroméry, vodoméry, plynoméry a dalsi zarizeni. V praci
byl vytvoren navrh hardwarového i softwarového feseni navic byla popsana tvorba vlastni
distribuce OS Linux.

KLICOVA SLOVA
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PLC, embedded zafizeni, sbér dat, Linux, UML, C4+4, elektromér, SQLite

ABSTRACT

The goal is to design data concentrator for Smart Grids. Data Concentrator provides the
interface between the server systems of distribution companies and end devices, which
are electricity meters, water meters, gas meters and other equipment. There are hardware
and software design solutions and there is also discussed creating its own distribution of
Linux.

KEYWORDS

Data concentrator, Smart Grids, power line communication, PLC, embedded device, data
collection, Linux, UML, C++, electricity meter, SQLite
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UVOD

Cilem prace je navrhnout embedded zafizeni, které vycita data z mérich a nasledné
je poskytuje nadrazenym systémim. Hlavni uplatnéni by mélo nalézt v oblasti in-
teligentnich siti (Smart Grids) a inteligentniho méfeni spotieby energii (Smart Me-
tering). Zatizeni tak bude schopno vy¢ist data z elektroméru, plynoméri, vodomeértu
pripadné dalsich méri¢a primo po elektrické siti (PLC - Power line communication),
pripadné jinych sbérnicich. Tato data poskytne energetickym spole¢nostem, které je
mohou vyuzit k presnéjsimu a pribéznému vyuctovani. Zakaznikiim mohou nabid-
nout moznost sledovani spotieby a hledani cest k tsporam. Dalsi funkci zarizeni
je bréna, kterd dokaze smérovat piikazy z nadrazenych systémii k méricam. Diky
tomu mohou energetické spolecnosti za béhu upravovat tarifni kalendar nebo hod-
notu pseudo jistice a tim nabidnout vétsi spektrum cenovych tarifi. Velmi podrobné
a presné informace o spotfebé a stavu sité v jednotlivych bodech umozni energet-
ickym spole¢nostem lépe udrzovat stabilitu sité a usnadni hledani ¢ernych odbért.
Pro neplatici zakazniky bude mozné aktivovat socialni program s omezenim spotteby
jen na nejnutnéjsi spotrebice. Dalsi moznosti pro problémové zakazniky jsou platby
pomoci predplacenek. Omezeni spotteby muze byt také uzitecné v krizovych situaci
kdy by jinak hrozil celkovy black out.

Vzhledem k rozdilnym pozadavkim jednotlivych spolec¢nosti je nutné aby zarizeni
bylo maximélné skalovatelné. Pro zajisténi komunikace s méri¢i je nutné implemen-
opakovace. Diilezitou vlastnosti zafizeni musi byt také rozsahla moznost konfigurace

a diagnostiky:.
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1 INTELIGENTNI SITE (SMART GRIDS)

Inteligentni sité (Smart grids) jsou sité, které dokazou monitorovat odbér i dodévku
jednotlivych energii a umoznuji tak regulaci vyroby téchto energii a jejich optimalni
prenos k zakazniktim.

Zékladem celé¢ho systému jsou data o stavu sité, které je nutné dostat do tidicich
center vyrobcu a distributorii v co nejkratsim case. Tyto data jsou poskytovana zpét
spotiebitelim, diky tomu maji zakaznici moznost detailné sledovat svoji spottebu,
ceny jednotlivych energii a usnadnuje se tak cesta k hledani tspor. Diky tomu, ze
data o spotiebé jsou dostupnd prakticky ihned, odpada nutnost placeni mési¢nich
zaloh a faktura¢niho obdobi o délce jeden rok. Tarify spotfeby jednotlivych energii
muzou diky tomu nabidnout vétsi pestrost na jakou jsme zvykli napiiklad od mo-
bilnich operatori.

Systém umoznuje také tok dat smérem od distributori téchto energii k zakazniktm.
Diky tomu je moznd okamzitd zména tarifi, limiteru (obdoba hodnoty jistice) a
jinych parametr, naptiklad v ptipadé, ze zdkaznik odjizdi na delsi dobu mimo
domov. Rizeni odbéru na koncovych mistech lze také s vyhodou vyuzit v dobé kri-
zovych situaci, kdy inteligentni sité mizou zabréanit kolapsu elektrické sité. Prehled

vyhod, které prindsi tento systém pro spotiebitele a pro dodavatelé energii:

Spotrebitelé Dodavetelé
Vzdaleny odecet dat Vzdalené ovladani méridel
Vyuziti novych tarifta Ptehled o odbérnych mistech

Podpora pro dodavku od spotiebitelti | Sbér dat pro nasledné analyzy

(solarni panely)

Moznost okamzité sledovat spotiebu Zkvalitnéni dispecerského rizeni

Snizeni neopravnénych odbéri

Tab. 1.1: Vyhody inteligentnich siti [1]

1.1 Soucasny stav inteligentnich siti v Evropé

Zakladnim impulsem pro budovani inteligentnich siti byl SET Plan (Strategic Energy
Technology Plan) Evropské unie, ktery predpokladd, ze do roku 2020 se snizi emise
sklenikovych plynu o 20 %, podil obnovitelnych zdroju na vyrobé elektfiny bude
20% a ucinnost energetickych technologii se zvysi o 20 %. VSe vzhledem ke stavu v
roce 1990.
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V ramci SET Planu zacala v roce 2010 ¢innost Evropské primyslové inicia-
tivy pro chytré sit¢ (EEGI). Tato iniciativa je tvofena distributory a technolog-
ickymi spolecnostmi, kteri davaji diraz na rozvoj konceptu Smart Grids. EEGI se
zameéruje na demonstracni projekty po celé Evropé, jejichz cilem je vyzkousSet jed-
notlivé funkéni celky Smart Grids.[1]

V soucasné dobé je vyvoj nebo nasazeni inteligentnich siti nejvice patrny v téchto

zemich:

1.1.1 Cesko

Spole¢nost CEZ nainstalovala do ¢eskych domacnost! v ramci svého pilotnfho pro-
jektu pres 30 tisic inteligentnich elektroméri. Tyto moderni ptistroje, které podrobné
méri spottebu elektrické energie, pouzivaji doméacnosti ve tiech vybranych oblastech,
a to v Pardubicich, ve Vrchlabi a na Jefmanicku.[1]

Vlastni pilotni projekt rozjela také spolecnost PRE v Praze.

1.1.2 TItalie

Vladni nafizeni na povinnou instalaci Smart Meters plati jiz od roku 2006. V
roce 2011 by mély chytra méridla tvorit 95 % vsech instalovanych. Doposud byly
vyménény ve 32 milionech italskych domacnosti (cca 85 % odbérateli).[1]
Energeticka spolecnost Enel pripravuje pilotni demonstrac¢ni projekt Smart Grids
na jihu Italie s cilem vyzkouset aktivni fizeni decentralizovanych zdroji a spotieby
na vn drovni distribuéni sité. Do projektu bude zapojeno cca 8 000 odbératelii a

decentralizované zdroje, predevsim FVE a VTE.[1]

1.1.3 Spanélsko

Energeticka firma Iberdrola spousti v roce 2010 pilotni projekt v regionu Valencie
(region Castellén). Na 100 tisic domécnosti je v tomto regionu jiz vybaveno Smart
Meters. Projekt pokracuje s cilem vyzkouset fizeni nn a vn distribucnich siti pomoci
viceuroviiového feseni implementace Smart Meteringu.[1]

Energeticka spolecnost Endesa v roce 2009 spustila 4-lety pilotni projekt SmartC-
ity v lokalité Malaga.[1]
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1.1.4 Némecko

Konsorcium firem a univerzity v Karlsruhe spustilo v roce 2009 pilotni projekt vys-
tavby chytré sité v primyslovém regionu Karlsruhe-Stuttgart na jihu Némecka pod
nazvem MeRegio. Do projektu se zapoji na 1 000 odbérateli z fad domaécnosti,
prumyslovych podnikti, vyrobnich a skladovacich jednotek. V némeckém Mannheimu
se také realizuje pilotni projekt Smart Grids pod nazvem Model City Mannheim
(MoMa). Dalsi projekty spousti i velei provozovatelé distribuénich siti (napi. E.ON,
RWE). Projekty konceptu Smart Grids jsou obecné v Némecku vyrazné podporovany

a to i na vladni drovni.[1]

1.1.5 Francie

V breznu 2010 distribuc¢ni spole¢nost ERDF spustila ve dvou regionech pilotni pro-
jekt Smart Grids, zahrnujici na 300 tisic domacnosti. Na zakladé poznatki z tohoto
testovani pak v letech 2012 az 2017 probéhne instalace Smart Meters v 35 milionech
francouzskych doméacnosti. ERDF také spousti rozsahly projekt s novou architek-
turou na drovni nn i vn distribu¢nich siti na jihu Francie, v priméstské c¢asti Nice.
Projekt bude zahrnovat integraci lokalnich vyrobnich zdroji, testovani konceptu
active demand response, jednotek akumulace el. energie, testovani infrastruktury

dobijecich stanic i konceptu chytrych budov, tzv. smart homes.[1]

1.2 Popis jednotlivych komponent v inteligent-

nich sitich

1.2.1 Vodoméry, plynoméry, kalorimetry a dalsi

Jedna se o zafizeni mérici jiné druhy energie nez elektrickou, ptfipadné jina za-
fizeni, kterd ziskavaji data jako jsou priumyslové teploméry, hladinoméry a dalsi.
Tato zarizeni komunikuji s elektromérem pomoci ZigBee, Wireless M-BUSu, metal-
ického M-BUSu nebo v ptipadé impulsnich métidel pomoci impulsii. Vzdy dochéazi
k prenosu dat smérem z téchto meétidel do elektroméru. V zavislosti na inteligenci
téchto méridel muze dochazet k jejich povelovani nebo konfiguraci smérem z elek-

troméru.
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1.2.2 LCD panely, mobilni telefony, televize

Pomoci téchto zatizeni je zakaznik informovan o aktudlnim stavu spotieby, aktual-
nim tarifu a jinych uzite¢nych informacich, které mu umoznuji ménit spotiebu po-
dle aktualni situace a tim i usporu nakladi. Prispiva to k zaméru energetickych

spolecnosti regulovat odbér energii, zejména té elektrické.

1.2.3 Elektroméry

Pomoci elektromérti je méfena spotieba elektrické energie, napéti v prislusSném
misté, maxima vykonu, jsou zde zaznamenavany rizné typy udalosti a dalsi uzitecna
data. Elektromér muze vykonavat tkony jako zména tarifu, spinani relé v zavis-
losti na tarifu, odpojeni zakaznika, limitovani odbéru atd. V elektroméru se miize
nachazet modem pro PLC sif, po které jsou data prenasena na data koncentrator.
Modem muze byt zhotoven modularné nebo jako soucast elektroméru. Mezi dalsi
zpusoby komunikace patti prenos GPRS, ktery je vyuzivan v mistech kde selhava
PLC, v tomto pripadé jsou data prenasena primo na server. Dalsi moznosti je ra-
diovy prenos opét s vyuzitim data koncentratoru. Souctovy elektromér v rozvadéci
nebo elektroméry v primyslu mohou byt pripojeny k data koncentratoru metalickym
vedenim, jako je M-BUS, RS-485, Ethernet a dalsi.

1.2.4 Data koncentratory

Data koncentrator predstavuje rozhrani mezi prenosem dat po elektrické nebo ra-
diové siti a jinym prenosem, nejcastéji typu TCP /IP. Vzhledem k této definici by se
mozna lépe hodilo oznaceni router, nicméné data koncentrator plni mnoho dalsich
funkci, jak bude uvedeno dale v této praci a proto je oznaceni data koncentrator
mnohem vhodnéjsi. Data koncentrator se nachézi v trafostanici (DTS), jelikoz PLC
prenos pres transformator neprojde a pro energetickou spolecnost je velmi vyhodné
umistit jej do stavajici instalace. Koncentrator obsluhuje v priméru priblizné 100
elektromeéri, ale v pripadé sidlist a jinych hustych zastaveb muze pocet elektromeéru
prekrocit 1000. Data na server/y jsou zasilany prostiednictvim LAN, WIFI, v pfi-
padé nedostupnosti téchto spojeni, pomoci GPRS. Funkénost data koncentratoru

bude podrobné popsana v dalsi ¢asti této prace.
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1.2.5 Servery

Na konci fetézce se nachézi server/y, které data zpracuji vhodnym zptisobem. VSechny
nebo jen cast dat je poskytnuta klientskym stanicim. Zameéstnanci operatorského
centra muzou zasilat prikazy a ménit tak stav jednotlivych zarizeni. Diky tomu
muzou predejit kolapsu sité, nebo nastavit levnéjsi tarif pokud je prebytek elek-

trické energie v siti.

Pyramidova struktura

Server

GPRS, LAN, WIFI
Datakoncentrator

PLC, GPRS, RS485

Elektroméry
ZigBee, Wireless M-BUS, M-BUS

Vodoméry, plynoméry, kalorimetry
televize, lcd panely, mobily

Obr. 1.1: Pyramidova struktura technologie
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2 ANALYZA POZADAVKU NA DATA KON-
CENTRATOR

Pozadavky na data koncentrator (DC) vychdzeji ze tii hlavnich zdroju. Hlavnim
zdrojem pozadavki je dokument [12] vydany Asociaci distributort energii v Holand-
sku. Jedna se o velmi podrobné zpracovany dokument obsahujici zakladni popis
jednotlivych zatizeni z oblasti Smart Meteringu. Druhym zdrojem jsou pozadavky
jednotlivych firem, které dopliiuji obecny dokument [12] o vice konkrétni funkcional-
ity a specifické pozadavky. Zde byl uvazovan piedevsim dokument spolecnosti CEZ
Meéfeni [13], v potaz byl bran také dokument polské spolecnosti Energa [14]. TTetim
velmi dulezitym pilifem jsou zkusenosti z praxe ziskané na pilotnich projektech
spole¢nosti PRE a CEZ Méfeni.

2.1 Zakladni pozadavky na hardware

o Fast Ethernet RJ45 [14]

« PLC modem [14]

 Zalozni baterie pro 3 dny provozu nebo moznost pripojeni UPS [14]
» Provozni teplota od -30°C do 60°C [14]

« Pouze pasivni chlazeni [14]

e Vnéjsi ochrana minimalné 1P44 [14]

2.2 Zakladni pozadavky na funkcénost

» Software pro diagnostiku a konfiguraci zarizeni a poskytnuti co nejvice infor-
maci véetné lokality kde se nachézi. [12] moznost zdlohovat veskerou konfigu-
raci zafizeni, provést upgrade. Vse vzdalené nebo pomoci pfenosného zarizeni.
[14]

o Nataveni ¢asu vcetné ¢asového pasma a letniho ¢asu. Pravidelna synchronizace
s nadfazenym systémem, moznost konfigurace pies servisni rozhrani. Synchro-
nizace ¢asu v elektromérech [12], ¢as se nesmi lisit o vice jak 10 s. Vlastni RTC

s presnosti lepsi nez jedna vtefina na den.[14]

vvvvv
vvvvv

vvvvv

vvvvv

« Automaticka kontrola spravné ¢innosti zarizeni (Self-check). [12]
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o Pokrocilé funkce logovani veskeré ¢innosti a nastalych situaci. [12] [13]

« Periodické a okamzité vycitani dat z mericu. [12] [13] [14]

» Provadéni prikazi z nadfazeného systému. [12] [13] [14]

vvvvv

vvvvv

e Moznost lokalné i vzdalené restartovat zarizeni véetné uvedeni do vyrobniho
stavu. [12] [14]

2.3 Podrobnéjsi specifikace pozadavkit na funkénost

Spole¢nost CEZ Méfeni se po zkusenostech z pilotniho projektu rozhodla upfesnit

a lépe specifikovat nékteré funkcionality v dokumentu [13].

2.3.1 Prikazy

« Rizeni priorit jednotlivych pifkazi.

o Nadrazeny systém muze ¢ist stav jednotlivé fronty tloh a jejich zaplnéni, vy-
maz vSech nebo vybranych tloh ve fronté.

o Nadrazeny systém miuze Tidit parametry jednotlivych tloh a atomickych op-

eraci (time out, seskupeni, atp.).

2.3.2 Moznosti komunikace s méric¢i

o Moznost multicastingu a broadcastingu v siti elektromért.
o Atomicita prikazi na PLC siti na trovni ptrikazi dotaz — odpovéed.

e Podpora miizovych siti na PLC.

2.3.3 Moznosti konfigurace a diagnostiky

o Nadrazeny systém muze ¢ist a nastavovat hodnoty v DC (routovaci tabulky,
¢as fronty uloh, atp.).

« Nadrazeny systém muze zjistovat stav PLC/RF rozhrani, resetovat rozhrani,
de/aktivovat rozhrani.

o Nadrazeny systém muze Cist statistiky provozu PLC/RF rozhrani, dspésnost
komunikace, latence.

« Nadrazeny systém muze zasahovat do routovaci tabulky: zapisovat (modifiko-
vat), mazat zdznamy v routovaci tabulce.

o Nadrazeny systém muze ¢ist logy - uchovani udalosti pro sledovani prace DC,

analyzu provozu.
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» Diagnostika elektromért prostiednictvim DC.

2.3.4 Sbér dat

o Autonomni béh tloh sbéru dat podle definic zadanych z nadrazeného systému.
o Moznost zjistit stavy zpracovani dané ulohy - ne/bézi zpracovani, absolutni
(pripadné i procentni) tiroven vyfizeni a tspésnosti vSech krokt tlohy.
o Komprimace ulozenych dat - ispora prenosovych kapacit
o Moznost sifrovani prenosu dat - jak po PLC, tak po TCP-IP, véetné spravy
klica.
e Moznost uchovani dat na zakaznikem urcenou dobu.
+ Ctenf statusu elektroméri a sumacniho registru energie s volitelnou strategif:
— Vsechny — pouze pri malém poctu elektromér.
— Nédhodny vybér — dle potteby etnosti (délky intervalu) takto sebranych
dat definované uzivatelem - napt. dilezité odbéry.
Poznamka: Ctenf statusti — bude slouzit zejména k poskytovani dat (nejéastéji
na lokalni irovni DTS) pro fizeni distribu¢ni soustavy a dalsim zarizenim pro

regulaci v rdmci technologii Smart Grids.

2.4 Poznatky z praxe

2.4.1 Skalovatelnost

Ukazuje se, ze riizni zédkaznici maji zcela odlisné pozadavky na toto zatizeni. Prave
kv1ili tomu by mélo byt mozné zafizeni co nejvice prizptisobit pozadavkim zakaznika

pri co nejmensim usili.

2.4.2 Univerzalnost

Systém by mél byt navrhnut tak aby bylo jednoduché prizpiisobit jej pro komunikace
s riznymi servery a tim i riznymi protokoly. Méla by byt v budoucnu moznost
jednoduse pridat elektroméry komunikujici na jiném standardu jak co se tyce ko-
munikacniho média tak protokolu. Cilem je dosdhnout skutecnosti, ze diky data
koncentratoru budou moci byt v siti elektroméry rtznych vyrobect a i kdyz tyto

elektroméry nebudou komunikovat na stejném standardu bude vsSe fungovat.
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2.4.3 Hardware

Vzhledem k tomu, ze zafizeni je nejcastéji umistovano do DTS kde neni privedena
sit Ethernet je vhodné vybavit zatfizeni jesté GPRS modemem.

Velkou vyhodu zarizeni muze ziskat pokud v sobé zahrne ¢innost sumacniho
elektromeéru, ktery se stejné jako DC nachazi v DTS.

Zarizeni by mélo byt schopno detekovat nestandardni stavy jako je otevieni
dvirek DTS, sundani krytu DC, prekroceni teploty atd. Detekce téchto stavii by
méla fungovat i v dobé vypadku elekttiny.

Dobte by méla byt pristupna rozhrani RJ45 pro spojeni se serverem, RS232
pro servis a diagnostiku a USB pro pfipojeni obvyklych periférii. Dale na interni
svorkovnici by mélo byt co nejvice rozhrani, které se vyskytuji u snimaci jak pro
domaéci, tak pramyslové vyuziti.

7 divodu rychlé diagnostiky problému musi byt zafizeni vybaveno prvky umoznu-
jicimi rychlou identifikaci mista problému. K tomu nejlépe poslouzi LED diody,
displej pripadné tlacitka pro ovladani displeje. Dalsi moznosti je optorozhrani pro
pripojeni prenosného terminélu s optohlavou, ktery je standardnim vybavenim tech-

nikii. Miize byt pouzita libovolnd kombinace téchto prvki.

2.4.4 Zivotnost

Zarizeni by mélo byt dimenzovano na zivotnost 15 let jako celek, s moznosti servis-

VVVVVV

jde o SW je nutné zohlednit zejména pocet prepisui FLASH paméti.
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3

NAVRH HARDWARE

3.1 Blokové schéma

Na blokovém schématu na obrazku 3.1 jsou znazornény jednotlivé c¢asti zarizeni.

Jejich podrobny popis bude uveden v dalsim textu.

Pouzité konvence:

Na hnédém pozadi jsou umistény prvky, které jsou funkcéni i v bateriovém
provozu. Na fialovém pozadi prvky funkéni pouze pti napdjeni ze sité. Hladky
barevny prechod je zpusoben tim, ze procesorova deska je sice funkéni i v
bateriovém provozu, ale v omezené mire.

Cisla jednotlivych blocki odkazuji na éfsla kapitol této prace.

Prvky zajistujici napajeni ze sité maji fialovou barvu, prvky zajistujici provoz
na baterii hnédou barvu.

Prvky vyvedené primo na kryt zafizeni jsou obarveny zluté, prvky vyvedené na
svorkovnici uvnitt zarizeni zelené a samostatné desky uvnitf zarizeni modre.
Vyplnénym rohem jsou oznaceny vystupy, které jsou galvanicky oddélené.
Vzajemné propojeni prvki je znadzornéno pomoci car, kde vedle ¢ary je pocet

spoju nebo typ sbérnice, Sipkou miize byt naznacen smér toku dat.
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3.2 Rozlozeni desek plosnych spoji

Celé zarizeni muzeme rozdélit na samostatné soucasti:
o Zakladni deska obsahujici napdjeni, pripadné dalsi prvky, které nejsou na
dalsich deskach.
o Procesorova deska se standardnimi perifériemi
o Deska s hradlovym polem tvorici rozhrani pro primyslové a jiné nestandardni
periférie
e Deska pro provoz v bateriovém rezimu s bezpec¢nostnimi funkcemi
e Deska s budici, galvanickym oddélenim a svorkovnici pro jednotlivé periférie
e Deska s funkci sumacniho elektroméru
e Desky s riznymi moduly jako je GPRS, WIFT a dalsi
Tyto desky muzou byt rozdéleny jesté na vice desek, zejména z divodu nutnosti

realizace ¢asti pomoci vicevrstvé technologie.

3.3 Zakladni deska

3.3.1 Napajeni

Sitové napdajeni je realizovano pomoci sifového transformatoru, ktery je mozné napa-
jet ze 3 fazi. Zarizeni bude schopné fungovat pri vypadku 2 fazi. Transforméatorovy

zdroj je pouzit vzhledem k mensimu ruseni, nez by zptisobil zdroj spinany.

3.3.2 Akumulator

Pokud dojde k vypadku napéajeni na vsech pripojenych fazich, dojde k odpojeni
napajeni u vSech soucasti zarizeni kromé c¢éasti pro bateriovy provoz. Akumulator
by mél poskytnout energii po dobu 7 dnti, pricemz v predem urcenych intervalech
bude dochazet k probuzeni hlavni procesorové ¢asti a komunikacniho rozhrani pro
komunikaci s nadrazenym serverem. Déle je nutné zohlednit pozadovanou zivot-
nost zarizeni vzhledem k zivotnosti akumulatoru, pripadné navrhnout interval pro

vyménu akumulétoru. .
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3.3.3 Power management

Obvod, ktery zajisti nabijeni akumulatoru, bude poskytovat informace o stavu aku-

mulatoru a zajisti pfepnuti na bateriovy provoz v pripadé vypadku napajeni.

3.3.4 Watchdog

Standardné by mél funkci Watchdogu plnit obvod FPGA, ale v pripadé, ze budou
pouzita standardni rozhrani, nachazejici se na procesorové desce popsané v kapitole

3.4 a bude pozadavek na pouziti externiho watchdogu, bude vhodné jej umistit na
zakladni desku.

3.4 Procesorova deska

3.4.1 Procesor

Pro realizaci pozadovanych funkcénosti by mél plné postacovat procesor s frekvenci
v rozmezi 300 MHz az 1.5 GHz, v zavislosti na probihajicich analyzach bilanci,
diagnostickych nastrojich, pripadné integraci prezentacni vrstvy. Vzhledem k pred-
pokladanému pouziti OS Linux, by mél mit procesor Sirokou podporu v jadie tohoto
OS a ovladacich.

Témto pozadavkim vyhovuji procesory standardu X86 a procesory architektury
ARM. V pripadé architektury ARM nelze pouzit ¢isté Linuxové jadro, ale je nutné
jadro pro prislusny procesor nebo lze vyuzit databaze projektu Open Embedded, kde
jsou shroméazdény informace, které zaplaty je nutné pouzit pro konkrétni procesory.

Nesmime zapominat, ze procesor musi byt urcen pro pouziti v primyslovém
prostiedi, coz znamend rozsiteny rozsah teplot a chipset s dostatkem periférii jako
UART, CAN, SPI a dalsi. Jelikoz bude PLC modem implementovan v FPGA, je
nutné zohlednit i moznosti pripojeni FPGA.

Srovnani nejzajimavéjsich moznosti poskytuje tabulka 3.1

3.4.2 Operacéni pamét

V paméti RAM budou kromé nezbytnych dat pro ¢innost OS a ostatnich programu
uchovavany data, které se ¢asto méni, jako metriky spojeni s jednotlivymi snimagci,
ukazatele do kruhovych buffert snimacu atd. Tato data budou v pravidelnych inter-
valech zalohovana do paméti FLASH. Kromé toho budou v paméti RAM docasné

uschovany data ze snimacii, nez budou odeslana na server.
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Vzhledem k témto faktiim je pozadovana velikost operacni paméti mezi 128 MB

az 1 GB. Typ a rychlost paméti RAM je urc¢ena typem procesoru.

3.4.3 Nevolatilni pamét

Nevolatilni paméf muzeme rozdélit na 2 kategorie se zasadné odlisSnymi parametry:

FLASH

Jedna se o nevolatilni pamét s omezenym mnozstvim prepist, které mutze dosah-
nout fadu miliénii. Vhodna pro pouziti jako zakladni typ pameéti pro uchovani OS,
konfigurac¢nich dat, pripadné i ¢asti dat ze senzori. Pamét sice umoznuje omezeny
pocet prepist nicméné diky vysokému poctu prepisti neni nutné pouzivat pamét v
rezimu jen pro ¢teni. Pokud budeme predpokladat zivotnost 15 let a FLASH pamét
umoznujici 2 miliény prepisti, mizeme cely obsah paméti prepsat kazdé 4 minuty. Je
ale nutné si uvédomit, ze pouzitelnost FLASH paméti nekonci skokove, ale dochazi
k postupnému zpomalovani zapisu.

Pamét FLASH muze byt v podobé ¢ipu, pamétové karty, SSD disku, USB FLASH
disku. Pro toto zafizeni se nejlépe hodi pamét na ¢ipu, kterd umoznuje prelakovani
a tim lepsi ochranu proti vnéjsim vlivim. Dale je velmi vyhodné pouzit pamétovou
kartu, kterda umoznuje snadnou manipulaci s daty a skdlovatelnost pameéti na za-
fizeni, které je jiz v provozu. Na pamétovych kartach lze jednoduse distribuovat
nové verze SW. V priumyslu se nejvice pouzivaji compact flash (CF) paméti, které
se vyrabeéji v prumyslovém provedeni s rozsitenym teplotnim rozsahem. V posledni
dobé se zacaly objevovat také SD karty v pramyslovém provedeni.

Zékladni pozadovand kapacita se bude pohybovat od 256 MB do 4 GB.

HDD

HDD reprezentuje pamétové zatizeni s velkou kapacitou pro data az TB. Nicméné
vzhledem k pohyblivym souc¢astem se nehodi do pramyslu. Jelikoz se ale obcas obje-
vuji pozadavky na uchovavani vsech vyctenych dat ptimo na DC po dobu mésicti az
let, pripadné umisténi naroc¢ného vizualizacniho SW ptimo do DC, miize byt jedinou
moznosti pouziti pravé HDD i za cenu mensi odolnosti a rizika ztraty dat. Alterna-
tivou muze byt pouziti SSD diskt, nicméné za cenu, ktera mize v pripadé vyssich

kapacit presahnout cenu zbyvajictho HW.
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3.4.4 Sbérnice

Sbhérnice lze rozdélit na 3 zakladni kategorie:

Paralelni sbérnice

Jako zastupce 1ze uvést sbérnice: PCI, PCle, ISA, AMBA. V DC je bude mozné
vyuzit pro komunikaci s FPGA, kde budou realizovana prumyslova komunikac¢ni
rozhrani a bude vyzadovana vyssi rychlost komunikace. Dalsim vyuzitim je moznost
pripojeni pridavnych karet, zejména priumyslovych méticich a komunikacnich karet,
pro realizaci specifickych pozadavki, bez nutnosti vyvijet vlastni HW. Typ pouzité
sbérnice se odviji od podpory v procesoru, zejména u platformy ARM neni podpora
samoziejmosti, ale vyssi rady byvaji vybaveny sbérnici AMBA, pripadné néjakou

podobnou nebo dokonce PCI nebo PCle sbérnici.

Sériové sbérnice

V DC budou pouzity k propojeni vétsiny logickych obvodii. Jako zastupce lze jmen-
ovat RS232, RS485, SPI, 12C, 1-Wire a dalsi. Typ pouzitych sbérnic bude zaviset
hlavné na podpore v jednotlivych logickych obvodech.

Primyslové sbérnice

K realizaci primyslovych sbérnic bude vyuzita samostatna deska s obvodem FPGA.
Nicméné pokud na procesoru ¢i chipsetu budou umistény prumyslové periférie, neni
divod je nevyuzit a v pripadé, ze zakaznikovi budou tyto periférie postacovat, neni
nutné do zatizeni umistovat desku s FPGA obvodem. Zejména lze zminit sbérnice

RS232 nebo RS485. Pochopitelné je nutné zajistit buzeni s galvanickym oddélenim.

3.4.5 Servisni port

Port, na kterém bude mozné spustit konzoli pro pristup do OS Linux, provést
nezbytné zasahy primo na misté, zejména v pripadé kdy zafizeni nekomunikuje s
nadfazenym systémem. Port bude mozné vyuzit také pro zdkladni konfiguraci pti
vyrobeé.

Témto pozadavkim vyhovuji sériovy port a ethernetovy port. Ethernetovy port
ma vyhodu v tom, Ze lze konzoli spustit i na dalku a provést diagnostiku, ¢i kon-
figuraci vzdéalené. Pomoci sériového portu lze navic provést konfiguraci BIOSu a je

zde mensi riziko, ze v dusledku chyby v konfiguraci nebude fungovat.
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3.4.6 Ethernet

Zarizeni by mélo disponovat nejméné jednim Ethernet portem pro pripojeni k siti,
na které se nachazi server, pripadné k pripojeni k externimu GPRS modemu. Stejny
port bude mozné vyuzit pro potieby diagnostiky vzhledem k moznosti pritazeni
vice IP adres jednomu rozhrani. Postacovat by méla rychlost 10 Mbit /s, nicméné v

dnesni dobé se jiz standardné pouziva rychlost 100 Mbit/s nebo i vyssi.

3.4.7 Realizace

Platforma

Zvazovany byly 3 varianty:

o Vlastni feseni na platformé ARM

e Vlastni feseni na platformé x86

« Hotova primyslova deska
Dtlezité parametry, které je nutné znat pred rozhodnutim jsou:

o Predpokladana ro¢ni vyroba v pocatecni fazi v fadech stovek kust

o Pozadavek na co nejvétsi skalovatelnost vykonu a tim i vysledné ceny, vzhledem

k rozdilnym pozadavkim zdkaznikii

Srovnani vsech uvazovanych procesori lze
nalézt v tabulce 3.1.

U platformy ARM lze za plus povazovat
jednodussi navrh vzhledem k tomu, zZe vétsina
soucasti je pfimo v samotném ¢ipu. Zvazovany byly
zejména modely iMX534 od spolecnosti Freescale

a od spolecnosti Texas Instruments AM3892 a

AM3505. Jako zajimava moznost se jevil pripravo-
vany chip od spolecnosti ST SPEAr1310, ktery
bude vyuzivat ARM Cortex A9 a obsahuje Sirokou
Obr. 3.2: Vysledna  proce- gk4lu prumyslovych periférii. Hlavni nevyhodou
sorovd deska [29)] této platformy je prakticky nulova skalovatelnost,
alespon v pripadé nejvykonnéjsich procesoru, které
jsou zde zminény a vysoka cena vykonnych procesorti Cortex A8 a stale odsouvané
terminy uvedeni generace Cortex A9.
Jako zastupce platformy x86 byl uvazovan zejména procesor Intel Atom rady
Tunnel Creek, ktery je jako jeden z mala urcen pro priumyslové pouziti. Hlavni
vyhodou tohoto procesoru je skdlovatelnost, kdy je mozné pouzit frekvence: 600,

1000, 1300, 1600 MHz. Byt neoficidlné lze ziskat informace, Ze procesory na frekvenci
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iMX534 | AM3892 | AM3505 | Vortex86) AM1808 | ATOM

Freescale TI TI TI | 6X5CT
CPU 800 1200 600 | 300, 800 375 600 -
[MHz| 1300
Spojeni s Amba GPMC GPMC | PCI/ISA PRU PCIE
FPGA (na ¢ipu)
UART 3 3 5 3 -
Ethernet 1 1 1 0 -
SATA 1 0 1 0 -
PCI/PCle 0 ano 0 ano 0 ano
CAN 2 0 1 0 0 -
IrDA ano ne ano ne ne -
SPI ano ano ano ne ano -
cena kitu 2 527 33 920 | dostupny | dostupny 15 382 13 500
[K¢] (3 392) (4 000)
cena pro- 458 1132 339 ? 237 1102
cesoru (373)
[K¢]

Tab. 3.1: Srovnéni uvazovanych procesoru [36] [37] [38] [31] [39] [40]

1600 MHz maji zna¢né problémy ve funkcénosti. Diky skalovatelnosti bylo toto reseni
velmi zajimavé a cenové srovnatelné se stejné vykonnymi procesory ARM. Dalsi
zajimavou moznosti bylo pouziti fady Stellarton, coz jsou procesory rady Tunnel
Creek, ale v pouzdfe obsahuji FPGA ¢ip, ktery by bylo mozné vyuzit k tvorbé
pruamyslovych sbérnic. Zde se jako zasadni nevyhoda projevil fakt, ze je pouzit FPGA
Altera Aria, ktery je prilis velky pro nase Teseni a celé Teseni znac¢né prodrazuje.
Ztraci se tak tuspora ziskdna umisténim do jednoho pouzdra. Hlavni nevyhodou
reseni, zalozeného na platformé x86, je slozity navrh desky, ktery se vyplaci pti
vyrobé tisict kusti rocné.

Zvolena byla moznost pouziti jiz hotové prumyslové desky. Zvazovana byla reseni
firem Advantech, Portwell, SECO, I-COP. I-COP je tchajvanské dcerina spole¢nost
firmy DM&P jez vyrabi procesory Vortex, které pouziva v nékterych svych deskach
vice firem, mezi jinymi napiiklad zminovany Advantech. Aby byl uspokojen poza-
davek na maximalni skalovatelnost, je vhodné zvolit standardizovany format desky.
Nejobvyklejsi formaty jsou: mini-ITX, nano-ITX, PC104, Qseven a mnoho dalsich. S

ohledem na co nejmensi rozmeéry pripadaji v ivahu desky PC104 a moduly Qseven.
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Deska PC104+ obsahuje sbérnice PCI a ISA, zatimco Qseven obsahuje modernéjsi
PCle. Nicméné v pripadé Qseven se jedna pouze o modul, ke kterému je nutné
pripojit nosnou desku s perifériemi, toto reseni vychazi po finan¢ni strance méné
vyhodné. Navic je nutna podpora PCle sbérnice v procesoru.

Po zvazeni vSech aspekti byly zvoleny desky spole¢nost I-COP VDX-6350DE
[29] a VSX-6150E-V2 [30], které se lisi pouze rychlosti procesoru a velikosti op-
eracni paméti. Fotografie desky je na obrazku 3.2. Jejich popis je umistén nize a

podrobné informace lze nalézt v datasheetech na CD.

Skalovatelnost
V pripadé potteby je mozné nahradit tyto desky jinou PC104 deskou napriiklad s

procesorem Intel Atom.

Procesor

Na desce se nachdzi jeden z procesoru Vortex firmy DM&P [32] [31]. Tyto procesory
jsou unikatni tim, ze jsou postaveny na platformé 486 a jedné se o SoC - System-On-
Chip jez integruje procesor, BIOS, severni a jizni mustek do jednoho ¢ipu. Jelikoz
se jedna o procesor navrzeny pro prumyslové pouziti obsahuje potiebné periférie a
funguje v rozsireném rozsahu teplot. Vyvojovy cyklus je stanoven na 10 let a k dalsi
zméné dojde v roce 2016. Za hlavni nedostatek téchto procesorti lze povazovat fakt,
ze nepodporuji funkce pro snizeni spotieby energie (ACPI), takze neni mozné prejit
do rezimu spanku v bateriovém provozu. Spotieba téchto procesorii je velmi nizka.
Skalovatelnost

Zajimavé jsou modely Vortex86SX [31] a Vortex86DX [32] jez jsou pinové kompati-

bilni a lisi se zejména frekvenci 300 a 800 MHz.

Operacéni pamét

Pouzita je pamét DDR2 v podobé ¢ipu. V piipadé desky SX je mozné objednat
velikost 128 MB a v pripadé desky DX velikosti 256 nebo 512 MB.

Nevolatilni pamét

Deska obsahuje 44 pinovy Enhanced IDE port, ktery kromé standardnich IDE pinti
obsahuje navic napajeni. Pomoci tohoto rozhrani je mozné bez problémi pripojit
jak CF kartu, tak HDD.
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Sbérnice

Obé desky standardné obsahuji ISA sbérnici, je mozné priobjednat osazeni PCI
sbérnice.

Ze sériovych sbérnic deska obsahuje 3xRS232 konektor a 1 nastavitelny RS232
nebo RS485 konektor, dale 2 USB porty. Dalsi rozhrani jako I2C nebo 1-Wire by
bylo mozné teoreticky realizovat pomoci GPIO pinti, jichz je na desce 16.

Dale deska obsahuje paralelni port.

Servisni port

Jako servisni port bude vyuzit jeden RS232 port s
hardwarovym ftizenim, ktery bude mit specialni konektor
do panelu [23], ktery je mozné vidét na obrazku 3.3.
Jako servisni kabel bude pouzit usb->RS232 [26] kabel

s konektorem v podobé protikusu ke konektoru na pan-

elu.
Obr. 3.3:  Servisni Skélovatelnost
konektor [23] Jako levnéjsi variantu konektoru je mozné pouzit klasicky

Canon konektor jehoz cena neptesahuje 10 k¢.

Ethernet

(a) RJ45 konektor do pan- (b) RJ45 konektor do pan- (¢) Krytka konektoru do

elu samice elu samec panelu

Obr. 3.4: RJ45 konektor do panelu [33]

Obé desky obsahuji ethernetovy port s rychlosti 10/100 Mb/s. K desce je nutné
pripojit konektor. Tento konektor bude umistény na krytu zarizeni, tedy je nutné
pouzit RJ45 konektor do panelu [33]. Konektor se sklada ze 3 ¢asti: samice obrazek
3.4a, samec obrazek 3.4b a krytka 3.4c.

Skalovatelnost
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V pripadé nutnosti omezit naklady na minimum, je mozné misto konektoru do panelu
pouzit klasicky konektor umistény dovniti zatfizeni a sifovy kabel k nému privést pres
prichodku. Pochopitelné za cenu snizeného komfortu pti pripojovani kabelu.

V pripadé, ze nebude ethernetovy konektor viibec treba, napiiklad bude vyuzit
pouze interni GPRS modem, je mozné pouzit levnéjsi desku bez ethernetového

konektoru.

Dalsi porty

Dalsi zajimavou soucasti desky jsou 2 piny, jejichz spojenim dojde k resetu celé
desky. Toho lze vyuzit u externiho watchdogu, kdy neni nutné odpojovat napajeni.
Na desce jsou jesté konektory pro pripojeni klavesnice a mysi pres PS2 port,

nicméné zde si neumim v tomto konkrétnim pripadé predstavit praktické vyuziti.

Grafickd karta

Desky neobsahuji grafickou kartu, tu nahrazuje konzole na servisnich portech. V
pripadé potteby pouzit vizualizaci na monitoru je mozné prikoupit externi grafickou
kartu kompatibilni s PC104 platformou, nebo piimo desku vybavenou grafickou

kartou.

Provozni teplota

Standardné se desky vyrabi pro rozsah teplot -20 az +70°C, ale za priplatek je
vyrobce schopen dodat desky pro rozsah -40 az +85°C.

Zaruka a MTBF

Vyrobce poskytuje zaruku 15 mésicti. Pro desku Vortex86SX-6150E-V2 byla namérena
hodnota MTBF rovnd 48 547 hodin [28], coz je pfiblizné 5,5 roku. Hodnota MTBF

byla uré¢ena na zékladé téchto rovnic [28]:

A
A= — —— 3.1
B-C-D (31)

kde A je pocet zafizeni, ktera selhala po testu
B je pocet hodin, které test trval
C pocet zarizeni pouzitych v testu
D akcelera¢ni teplotni koeficient

MTBF = \"! (3.2)

kde MTBF je sttedni doba mezi poruchami a A je intenzita poruch
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Po dosazeni do téchto rovnic hodnot namétenych v [28] ziskdvame:

64
= — . 1 -5 .
A= 100013239 ~ 20010 (3:3)

MTBF = (2,06 -107°)"! = 48547hodin (3.4)

Jelikoz desky prochazeji vystupni kontrolou, mizeme pro priibéh intenzity poruch
uvazovat pouze stredni ¢ast vanové krivky, kde je hodnota A konstantni. Na zakladé
tohoto poznatku lze vypocitat pravdépodobnost bezporuchového provozu v case t
dle vztahu: [11]

flx)=X-e (3.5)

Po dosazeni ziskavame vztah:

flz) =2,06- 1075 . ¢~ 206107 (3.6)

3.4.8 BIOS

Primo v ¢ipu se nachézi standardni AMI BIOS od spolec¢nosti American Megatrends
[24]. Do BIOSu lze vstoupit po stisknuti tlacitka DEL.

Hlavni obrazovka

Na hlavni obrazovce jsou zobrazeny zédkladni informace o HW a je zde mozné nastavit
datum a ¢as. To lze nastavit i z OS, proto neni nutné jej nastavovat zde. Déle je zde
zobrazen stav citace MTBF, ktery pocita pocet hodin, které byla deska v provozu

a Citac, ktery ¢ita pocet selhdani zplisobenych chybami na nejnizsi trovni.

Pokrodilé nastaveni

Na zalozce CPU je mozné snizit frekvenci procesoru, toto je mozné provést i pro-
gramoveé, nicméné zména frekvence ma naprosto minimélni vliv na spottebu.

Zde je mozné konfigurovat IDE sbérnici, kromé klasickych nastaveni je zde moznost
nastavit ochranu proti zapisu na médium, bohuzel tuto moznost lze nastavit pouze
pro vSechna pamétova zarizeni najednou. Jelikoz DC uchovava data i v nevolatilni
paméti je zde ponechana moznost, ktera umoznuje zapis na disk.

Na zalozce pro konfiguraci vzdaleného pristupu, je mozné nakonfigurovat sériovou
konzoli, kterou je mozné pouzit misto klavesnice a monitoru. Voli se sériovy port,
v tomto pripadé byl zvolen port COMI, rychlost byla zvolena 115200 baud/s, je
pouzito HW fizeni a jako typ terminalu je zvolen typ ANSI. Neni mozné pouzit
paritu.

Zalozky USB a LAN poskytuji moznost deaktivovat tyto periférie.
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PCIPnP

Zde jsou podrobna nastaveni pro PCI sbérnici, jsou ponechany vychozi hodnoty.

Boot

Zde jako zajimavost lze uvést schopnost bootovani ze sité, tato moznost, ale neni
vyuzita, lze ji ale vyuzit pro diagnostické ucely a ladéni. Déale je mozné zvolit
rozsahlost P.O.S.T..

Bezpecénost

Jelikoz je BIOS ptistupny po restartu zatizeni pres servisni port je vhodné nastavit
heslo do BIOSu.

Chipset

V pripadé severniho mustku je mozné nastavit ¢asovani paméti DRAM, nicméné
neni k tomu divod a je ponechano automatické nastaveni.

Na jiznim mustku je mozné konfigurovat ISA sbérnici, sériové porty a paralelni
port. Déale jsou zde nastaveni pro 2 watchdogy, u kterych je mozné nastavit typ
signalu po vyprseni (Reset, IRQ) a ¢as po jehoz vyprSeni je signél odeslan. Vsechny
tyto parametry je mozné nastavovat programove. V BIOSu je nastaven watchdog
na cas 512 s, coz je dostatecny cas pro zavedeni OS a spusténi programu pro obcer-
stvovani watchdogu. Diky tomu dojde k restartu zatizeni pokud by doslo k uvaznuti
béhem zavadéni OS. Samotny program pro obcerstvovani watchdogu v OS si miize
nasledné zkratit casovy interval pro kontrolu. V pripadé 2 GPIO porta je mozné
nastavit, které bity jsou vstupni a které vystupni. Toto je mozné ménit programove,
takze neni nutné to nastavovat v BIOSu. Daéle je zde moznost konfigurace spojeni
s paméti FLASH a nastaveni chybového signalu v pripadé, ze jsou pouzity 2 desky

jako redundantni, ani jedna moznost neni vyuzita.

Zmény oproti vychozimu nastaveni

o Advanced -> Remote Access Configuration
— Remote Access = Enabled
— Serial port number = COM1
— Serial Port Mode = 115200 8,n,1
— Flow Control = Hardware
e Security -> Change Supervisor Password = heslo
e Chipset -> SouthBridge Configuration -> WatchDog Configuration
— WatchDog 0 Function = Enabled
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— WatchDog 0 Timer = 512 Sec

3.5 Deska s hradlovym polem

Na desce s hradlovym polem budou realizovany zejména komunikac¢ni porty, které
nejsou umisténé na procesorové desce. V pripadé, ze nebude potieba realizovat do-
datecné periferie, tedy budou postacovat periférie na procesorové desce: RS232,
RS485, Ethernet, neni nutné tuto desku viibec pouzit.

Spojeni s procesorovou deskou je mozné realizovat pomoci RS232, ISA nebo PCI

sbérnice.

3.5.1 FPGA ¢ip

Pouzity jsou FPGA firmy Altera, vzhledem dlouhodobym pozitivnim zkuSenostem.
Jedna se o typ Cyclone 4, do budoucna bude mozné pouzit Cyclone 5 nebo v pripadé

velmi naro¢nych pozadavkl fadu Arria.

3.5.2 PLC modem

Modem vyvinuty firmou ModemTec s.r.o., ktery pouziva proprietarni zpusob mod-
ulace. Do budoucna bude mozné realizovat také urcité standardizované zpusoby
komunikace jako Prime, G3, S-FSK, BPSK.

3.5.3 IEC62056-21

Rozhrani oznacované jako “optohlava” nebo opticka
sonda, je povazovana za standardni rozhrani
pro provadéni diagnostiky zaméstnanci ener-

RN

getickych spolecnosti. Presto, Ze jeho pouziti

je bézné zejména v pripadé elektroméri, je
nanejvys vhodné nabidnout jej i v pripadé
DC.

Obr. 3.5: IEC62056-21 [41]
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3.5.4 Optické rozhrani

7 duvodu relativné castého vyskytu 2-traf, kdy jsou hned vedle sebe umisténa 2
trafa a jejich vedeni je soubézné, coz zpluisobuje problém s preslechy a nutnost syn-
chronizace komunikace mezi témito sitémi, je jako vhodnéjsi varianta pouziti pouze
jednoho koncentratoru s distribuovanymi vystupy pro pripojeni v jednotlivych trafo
stanicich. Aby bylo mozné dodrzet veskeré predpisy, je nejvhodnéjsi pripojit dis-

tribuované jednotky pomoci optickych kabelt.

3.5.5 Pruamyslova rozhrani

Dalsi rozhrani pro komunikaci s riznymi druhy mériéa, jako priklad 1ze uvést: M-
Bus, Profibus, Can, HART, AS-Interface, Realtime Ethernet. Budice a galvanické

oddéleni je realizovano na desce s vystupy.

3.6 Deska pro provoz v bateriovém rezimu s bezpecnos-

tnimi funkcemi

Jedna se o desku, kterd bude v provozu i v pripadé vypadku napajeni. V pri-
padé, ze zakaznik nebude pozadovat toto chovani, je mozné potiebné funkcionality
premistit na desku s hradlovym polem, pripadné procesorovou desku a tuto desku

zcela vynechat.

3.6.1 Mikroprocesor

Hlavni logiku bude zajistuje energeticky nendroény procesor MSP od Texas Instru-
typ s dostatecnou FLASH paméti nebo pripojit externi pamét typu FLASH.

Zékladni funkci procesoru je vytvareni zaznamu o nebezpecnych situacich, jako
je prekroceni kritické teploty, otevieni krytu zarizeni, otevieni dvirek rozvadéce,
pritomnost magnetického pole (napadeni magnetem). Zejména v piripadé sundani
krytu nebo otevieni dvirek rozvadéce je nutné aby tyto udalosti byly zaznamenany
i v pripadé vypadku napajeni.

Dalsi funkci je tizeni DC v pripadé bateriového provozu. V pravidelnych inter-
valech dojde k probuzeni procesorové desky a GPRS modulu a je umoznéno odeslat
aktualni informace serveru. Perioda téchto probuzeni se s ¢asem prodluzuje.

Datové spojeni mezi hlavnim procesorem na procesorové desce je realizovano
pomoci RS232.
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3.6.2 Displej

Diky umisténi displeje na desku s bateriovym provozem,
je mozné poskytnout potrebné informace pro montaz do
rozvadéce, jesté v dobé montaze kdy neni DC pripojen k
napéti. Déle je mozné provést zakladni diagnostiku po-

moci displeje i v dobé vypadku napéjeni. Zatizeni ob-

sahuje graficky podsvétleny displej s rozlisenim 128x64
Obr. 3.6: Pouzity displej pixelfi. Displej mé zabudovany fadi¢ [25] kompatibilni
s nejpouzivanéjsimi radici KS0107/KS0108. Umistén je

pod ochrannym plexisklem.

Skalovatelnost

V pripadé potteby je mozné pouzit jiny displej se srovnatelnymi rozméry, pripadné
pouzit externi panel, ktery by jiz ale nebyl pfipojeny k procesoru pro bateriovy
provoz, ale ke grafické karté pripojené k PC104 desce. Pochopitelné je také mozné
displej zcela vynechat a pouzit pouze stitek se zakladnimi informacemi, pripadné
indika¢ni LED diody.

3.6.3 Tlacitka

Na krytu zarizeni budou umisténa bud 4 tlacitka, z ¢ehoz dva budou zajistovat posun
ve vizualizaci a dale zde bude tlac¢itko zpét a OK. V pripadé pouziti 6 tlac¢itek bude

mozny posun vsemi smeéry - 4 tlacitka usporadana do kt¥ize + dva potvrzovaci.

3.6.4 Digitalni vstupy

1 digitalni vstup signalizujici sundani krytu zarizeni. 2 galvanicky oddélené vstupy,
1 signalizujici otevieni dvitek rozvadéce a druhy pro signalizaci jiné mimotradné

udélosti.

3.6.5 Reléové vystupy

Reléové vystupy umoznuji spusténi néjakého zarizeni nebo signalizaci, v pripadé
nastani urc¢ité udalosti. Piikladem muze byt zapnuti topeni nebo naopak vétrani, v

pripadé prekroceni urcité teploty.

38



3.6.6 1 wire, I2C, analogové vstupy

Rozhrani pro pripojeni internich ¢idel teploty, Dallas klice, pripadné dalsich periférii.
V pripadé snimani teploty v rozvadéci, je nutné vstup z c¢idla galvanicky oddélit.
Dallas kli¢ pfipojeny pomoci rozhrani 1 wire je mozné vyuzit k fizeni pristupu pro

servisni techniky.

3.7 Deska s budici, galvanickym oddélenim a svorkovnici
pro jednotlivé periférie

Vzhledem k vyssi cené obvodii galvanického oddéleni, jsou umistény tyto soucasti
na specialni desce, kterou je mozné upravit pro jednotlivé zakazniky presné podle

pozadovanych rozhrani.

3.8 Deska s funkci sumacniho elektroméru

Do zafizeni bude mozné umistit samostatny modul, ve kterém bude realizovany
elektromeér. Zakladem tohoto modulu bude hradlové pole s funkci elektroméru. Diky

tomu DC poskytne funkci sumacniho elektromeéru.

3.9 Desky s riznymi moduly jako je GPRS, WIFI

a dalsi

3.9.1 CF

Pamét CF je mozné diky kompatibilnimu rezimu pripojit
primo k rozhrani IDE. Rozmeéry CF jsou: 43x36x5 mm, ka-
pacita se pohybuje v rozmezi 2 MB az 128 GB. K uchyceni je
nejvyhodnéjsi pouzit adaptér ktery je mozné vidét na obrazku
3.7.

Obr. 3.7:  Adaptér
pro CF [35]
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Obr. 3.8: Mozné uchyceni HDD v DC [34]

Rozméry

43x36x5 mm + adaptér

3.9.2 HDD

Vzhledem ke kompaktnim rozmértim je vyhodnéjsi pouzit HDD velikosti 2.57 s
rozmeéry: 100x70x9,5 mm. K uchyceni je mozné pouzit L profil, ktery je mozné vidét
na obrazku 3.8. K pripojeni je mozné vyuzit rozhrani SATA nebo IDE, vzhledem k

v

sjednoceni s CF se jako vhodnéjsi jevi rozhrani IDE.

Rozméry

100x70x9,5 mm + L profil pro uchyceni

3.9.3 GPRS

g
2
=
2
e

Obr. 3.9: GPRS modem
[27]

Jelikoz se DTS vyskytuji zejména v terénu kde neni
mozné pripojit Ethernet nebo jiné kabelové sitové
rozhrani je nejvhodnéjsi vyuzit sluzeb mobilnich op-
eratorti a pouzit spojeni GPRS. GPRS modemy se v
drtivé vétsiné pripojuji pres sériové rozhrani UART. Je
nutné pocitat s vytazenim konektoru pro pripojeni ex-
terni antény. Modul, ktery zajistuje sitovou komunikaci,
je vidét na obrazku 3.9. GPRS bude pouzito jako pri-
davny modul. Vzhledem k nedostatku sériovych rozhrani
lze povazovat za vyhodu pokud je mozné GPRS modul
pripojit pres USB rozhrani. Dalsi vyhodou je moznost

vyuzit technologie EDGE pripadné 3G.
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Pouzité moduly

Pouzity jsou moduly firmy Cinterion [27], vzhledem k moznosti vestavéné podpory
USB, podpory technologii GSM, GPRS, EDGE a 3G. Tyto moduly je mozné pripojit
pomoci pajecich plosek nebo specidlniho konektoru. Pricemz na vybér je nékolik rad,
které jsou v ramci sebe kompatibilni, bohuzel nejsou kompatibilni co se tyce typu
konektoru nebo rozmisténi pajecich plosek jednotlivé fady mezi sebou. Modul pro
svou funkcénost vyzaduje pripojeni napajeni, drzaku SIM karty, externi antény a

pomoci USB nebo sériové linky spojeni s PC.

Rozmeéry

33,9x35x3,3 mm

3.9.4 WIFI

V pripadé, ze v dané lokalité neni kabelové spojeni, ale je dostupna sit wifi, je
vhodnéjsi pouzit wifi spojeni nez GPRS spojeni. Pro wifi spojeni se idealné hodi
pouzit USB modul.

3.9.5 Pridavné karty

Vzhledem k tomu, Ze procesorova deska respektuje standard PC104+, je mozné
velmi pohodlné pouzit pridavné desky respektujici tento standard. Jako priklad lze

uvést merici karty, grafickou kartu, komunikacni rozhrani jako naptiklad Profibus.

3.10 Krabicka a vysledny vzhled

Krabicka obsahuje potiebné otvory pro displej, tlac¢itka a optické rozhrani. Cely
kryt je mozné sundat a dostat se tak ke svorkovnici, ¢i jednotlivym ¢astem zafizeni.
Srouby chranici kryt maji moznost pouziti plomby. Sundani krytu je indikovano
pomoci mikrospinace. Ve spodni ¢asti krytu je mozné vyvrtat otvory pro konek-
tory a pruchodky. Pasivni chladi¢ je umistén v zadni ¢asti. Graficky navrh krabicky

vyhotoveny designérskym studiem se nachazi na obrazku 3.10.
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Obr. 3.10: Graficky navrh krabicky zatizeni
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4 OPERACNI SYSTEM

Vzhledem k slozitosti celého zarizeni je velmi vhodné vyuzit vyhod, které posky-
tuji operacni systémy, coz umozni pohodInéjsi programovani vlastnich aplikaci a
moznost vyuzit aplikace tretich stran. Velkou vyhodou jsou hotové ovladace pro

velké mnozstvi hardware.

4.1 Volba operacniho systému

Vzhledem k tomu, zZe neni pozadovano aby zarizeni reagovalo v redlném cCase, neni
nutné pouzivat realtimovy operacni systém. Z béznych pokrocilych operacnich sys-
tému pro embedded zafizeni lze jmenovat Linux a Windows CE. Oba systémy lze

velmi dobrte ptizplisobit pro konkrétni HW a tim omezit na minimum vyuziti zdroju.

4.1.1 Windows CE

Windows CE je komer¢ni produkt firmy Microsoft, kdy je zpoplatnéna kazda li-
cence poplatkem 100 az 385 K¢ v zavislosti od mnozstvi pouzitych soucasti v sys-
tému, napriklad podpora ethernet rozhrani. Déle je nutné zakoupit nastroj, ktery
umozni sestaveni vlastni distribuce Windows CE podle konkrétnich pozadavkii. Pro-

gramovani probiha nejcastéji ve Visual Studiu.

4.1.2 Linux

Linux je komunitni projekt jehoz soucasti je jadro operacniho systému, knihovny,
aplikace uzitecné pro spravu a chod systému. Jadro Linuxu je sifeno pod GPL
licenci a jeho pouziti neni nijak zpoplatnéno. K Linuxu neexistuje oficialni podpora,
ale riizné firmy poskytuji moznost technické podpory. Vyuzit lze taky sluzeb Siroké
komunity. Ptistup k systémovym volanim se fidi standardem POSIX a jako vyvojové
prosttedi 1ze s vyhodou pouzit napriklad Eclipse.

Vzhledem k niz$im nakladiim a otevrienosti zdrojovych koédh byl zvolen operacni

systém Linux [4].
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4.2 Vlastni distribuce Linuxu

Lze pouzit jednu z jiz pripravenych distribuci nebo vytvorit vlastni distribuci OS
Linux [2] [3]. Jelikoz se jednd o velmi specifické zafizeni, nalezeni vhodné hotové

vvvvvv

Proto byla zvolena tato varianta.

4.2.1 Bitbake

Pro automatizaci a zjednoduseni procesu kompilace vsech soucasti lze pouzit pro-
gram Bitbake. Tento program pracuje s jakymisi predpisy (recipes) podle kterych
provadi jednotlivé akce. Predpis nejcastéji obsahuje tyto akce:

« stazeni zdrojovych kédu pres http, git, svn, ...

« aplikovani patchi

o konfigurace

o kompilace

o tvorba adresarové struktury

o vybér vyslednych souborti a umisténi do adresarové struktury véetné nastaveni

prav

o vytvoreni distribu¢niho balicku
Po spusténi program Bitbake stahne kompilacni fetézec pro pozadovanou platformu
a zacCne zpracovavat prislusné predpisy. Ve skutecnosti jsou predpisy dost slozité a
je mozné v nich specifikovat zavislosti mezi nimi, provadét vétveni podle vysledné

architektury nebo jinych proménnych.

4.2.2 Open Embedded

Nastésti neni nutné psat vsechny predpisy rucné, ale lze vyuzit databazi projektu
Open Embedded [22], ktery je zaméfeny zejména na tvorbu Linuxovych distribuci
pro mobilni telefony na platformé ARM. Proto obsahuje jiz pripravené konfigurace
a nastaveni pro tyto procesory i primo pro vyvojové desky. Napriklad byl proveden
pokus nasadit Linux na vyvojovou desku Crane Board a nebyl zaznamenan jediny
problém. Stejné tak se d& pouzit projekt i pro platformu x86. Projekt obsahuje
predpisy na sestaveni 2160 programii, u kterych si jesté mizeme zvolit preferovanou
verzi. Jedinou nevyhodou je fakt, ze se jedna o komplexni projekt zaméreny na
mobilni telefony, takze neni vzdy zcela jednoduché dohledat ve kterém predpisu jsou
definovana prislusna nastaveni. Navic predpisy jsou tvoreny samotnymi uzivateli,
takze jejich kvalita nemusi byt vzdy stoprocentni.

Velkou vyhodou je moznost pouziti prekryvnych vrstev (overlay), kdy si nastavime
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prioritu jednotlivych adresaii s predpisy a upravené predpisy umistime do adresari
s vyssi prioritou, diky ¢emuz nemusime editovat primo piivodni predpisy. Navic tak
muzeme jednoduse provést aktualizaci téchto predpist z webu, aniz bychom ztratili

nami provedené zmeény.

4.2.3 Zapis do paméti FLASH

Nejvétsim problémem embedded systému je, ze jelikoz obsahuji pamét typu FLASH,
je nutné minimalizovat pocet prepisu v této paméti. Navic musime pocitat s moznosti
vypadku napdjeni, které mize zpiisobit chybu pri zapisu a poskodit cely diskovy
oddil. Jako feseni by se mohlo jevit nastavit cely disk jen pro ¢teni. S timto nas-
tavenim by ovSsem nefungoval ani Linux, ktery potrebuje zapisovat data pri své
¢innosti a znacné by to omezovalo i funkénost samotného zafizeni. Proto je mozné

situaci fesit pomoci 3 zpusobt:

Symbolické odkazy

V tomto pripadé vedou ze systémového oddilu symbolické odkazy na soubory, do
kterych chceme zapisovat na oddil s moznosti zapisu. Oddil s moznosti zdpisu miize
byt umistén i v paméti RAM. Diky tomu jsme schopni eliminovat jak opakované
zapisy do paméti FLASH, tak i poskozeni systémového oddilu diky tomu, Ze je sys-
témovy oddil jen pro ¢teni. Znacnou nevyhodou tohoto TeSeni je fakt, Ze musime
nadefinovat symbolicky odkaz pro kazdy takovyto soubor a pokud na néjaky za-
pomeneme systém nebude pracovat korektné. Pokazdé kdyz pridame néco nového
do systému, musime zkontrolovat zda nepotiebuje zapisovat do né¢jakého souboru a

umistit symbolicky odkaz na tento soubor na prislusné misto.

Kopie systému v paméti RAM

Po zavedeni systému dojde k prekopirovani systémového oddilu do paméti RAM a
nasledné je zaménén systémovy oddil za oddil v paméti RAM. Diky tomu se opét
eliminuji opakované zapisy do paméti FLASH i moznost poskozeni systémového
oddilu. Hlavni nevyhody jsou delsi doba spousténi systému, zptisobena nutnosti
kopirovani celého oddilu a ztrata znacné ¢asti paméti RAM, jelikoz se v ni nachézi
cely systém. Tyto nevyhody je mozné do znacné casti eliminovat symbolickymi od-
kazy, které vedou z ¢asti RAM do paméti FLASH u soubort do kterych se urcité
nebude zapisovat. Tento postup je vyhodnéjsi oproti predchozimu v tom, ze pokud
na néjaky soubor zapomeneme, tak se nic nestane, pouze se bude kopirovat do
paméti RAM i kdyz by nemusel. V souvislosti s timto fesenim se lze nékdy docist

nebo doslechnout, ze diky umisténi systému v paméti RAM je cely systém rychlejsi,
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v pripadé embedded systémii, kdy bézi neustdle stejné programy je tento vliv zcela
marginalni a naopak se prodluzuje start systému, kdy dochazi ke kopirovani celého
oddilu. Nicméné jednad se o nejvhodnéjsi zpusob pokud chceme realtime systém,

protoze po startu je jiz pristup do paméti RAM deterministicky.

Specialni souborové systémy

Tyto souborové systémy dokazou namapovat vice oddilti do jednoho adresare. Diky
tomu muzeme do jednoho adresafe namapovat systémovy oddil s priznakem jen pro
¢teni a oddil v paméti RAM s moznosti zapisu. Specialni souborovy systém za-
jisti funkci CoW - Copy on write, kdy kopie souboru v paméti RAM je vytvorena
az pri pozadavku do souboru zapisovat. Diky tomu je opét zajisténa bezpecnost
paméti FLASH i systémového oddilu a navic nemusime vytvaret symbolické od-
kazy ani kopirovat cely systémovy oddil do paméti RAM. Pravdépodobné jedinou
nevyhodou téchto souborovych systému je, ze nejsou standardni soucasti jadra Lin-
uxu a nachazeji se v experimentalni vétvi. Proto je nutné zdrojové soubory jadra
upravit pred kompilaci. Fakt, Ze je toto TeSeni zafazeno do experimentalni vétve
muze vyvolavat neduveéru, ale na druhou stranu pravé toto reSeni je pouzivano v

témer vsech LiveCD distribucich Linuxu a je povazovano za spolehlivé.

Zvolené teseni

Zvolena byla moznost specidlniho souborového systému vzhledem k vyhodam popiso-
vanym vyse. Nejznaméjsim zastupcem v téchto souborovych systémi je UnionF'S,
nicméné i na samotnych webovych strankach projektu se docteme, ze v dnesni dobé
je jiz vyhodnéjsi pouzit AuF'S (Another union file system). Proto byla zvolena tato
moznost. Je nutné upravit zdrojové soubory jadra, nastavit prislusné volby v konfig-
uraci jadra a zkompilovat a pridat do systému programy pro mapovani a odmapovani

tohoto souborového systému.

4.2.4 Soucasti distribuce

Distribuce sestava s téchto soucasti:
e Jadro
o Knihovny
e Programy
o Konfigurace programii

o Zavadéd
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4.3 Jadro

Jadro je zakladni a nedilnou souc¢éasti operacniho systému.

Jelikoz bylo rozhodnuto pouzit specidlni souborovy systém, ktery neni primo
podporovan v oficidlnim jadre systému Linux, mame 2 moznosti, stahnout oficidlni
jadro a upravit jej pomoci patchl nebo stahnout jiz upravené jadro primo ze zdroju
projektu AuFS konkrétné pres protokol git git://git.c3sl.ufpr.br/pub/scm/aufs/aufs2-
2.6.git.

Verze jadra byla zvolena dle doporuceni a podpory vyrobce zakladni desky, tedy
2.6.29. Da se predpokladat, ze prechod na novéjsi verzi jaddra by nepfedstavoval
zadny problém, nicméné neni divod proc¢ se nedrzet doporuceni vyrobce desky.

Dale je nutné provést konfiguraci jadra. Pozadavkem zde je, aby jadro obsahovalo
jen to co alespon za néjakého predpokladu bude vyuzito. Diky tomu se snizi jeho
naroky na pamét FLASH i RAM. V tomto pripadé lze s vyhodou pouzit konfiguracéni
soubor dodavany vyrobcem desky, ktery je optimalizovany primo na konkrétni HW
reseni. Nicméné jedna se o minimalni konfiguraci pouze téch soucésti, které jsou
umistény primo na desce. Pokud pfipojime urcité zarizeni napriklad do USB portu
je nutné pro néj doplnit podporu. Jednotlivé soucasti mizeme do jadra doplnit
piimo nebo jako moduly, které zavedeme do systému az v pripadé, ze je skutecné
potfebujeme. V nasem pripadé byla konfigurace vyrobce desky doplnéna o tyto
zZmény:

» Byl povolen souborovy systém AuFS a nastaveny jeho parametry

« Byla pridana podpora pro komunikaci pomoci GPRS modemu

« Byla pridana podpora pro zarizeni USB__ACM - jedna se o rozhrani podobné

FTDI pouzivané zejména v pripadé modemu
Zkompilovani a vytvoreni vysledného balicku bylo provedeno pomoci programu

Bitbake popsaného vyse.

4.4 Knihovny

Prvni ¢ast knihoven tvori moduly jadra, které se zavadéji dynamicky pfi béhu sys-
tému. Tyto knihovny se zkompiluji béhem kompilace jadra, jen opét pomoci pro-
gramu Bitbake vytvorime distribuéni balik téchto knihoven.

Druhou ¢ast knihoven tvori standardni knihovna a jiné pomocné knihovny. Jako
standardni knihovna byla zvolena EGLIBC, tedy Embedded GLIBC, tato knihovna
obsahuje vSechny funkce jako klasickd knihovna GLIBC, jen méa redukovanou ve-
likost vysledného bindrniho souboru a vétsi podporu pro cross-kompilaci pro jiné

platformy. Mezi dalsi knihovny mtizeme zatradit ncurses pro pseudo grafické rozhrani
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v konzolovych aplikacich. Knihovny pro Sifrovani, knihovny pro komunikaci pomoci
sité Ethernet a dalsi.
Dalsi knihovny jsou soucéasti programiu a jsou kompilovany a pridavany do sys-

tému béhem ptipravy programu.

4.5 Programy

Zakladni programy pouzivané pro provoz operacniho systému, pripadné pro jeho
spravu. Programy nutné pro provoz DC budou diskutovany v dalsi c¢asti tohoto

dokumentu.

4.5.1 BusyBox

Jedna se o program, ktery byl vytvoren pravé pro embedded systémy, integruje zak-
ladni Linuxové nastroje do jednoho programu, diky c¢emuz Setii misto. Spojenim
jadra systému a programu BusyBox jsme schopni ziskat zédklad fungujiciho systému.
V konfiguraci programu pred kompilaci si mizeme zvolit, které nastroje ma ob-
sahovat, diky tomu muzeme nékteré vynechat a pouzit plnohodnotné programy z
projektu GNU Core Utilities. Pouzita byla verze programu 1.18.5 o velikosti 396K B.

4.5.2 AuFS

Jedna se o nastroje pro pripojovani a odpojovani specidlniho souborového systému

popsaného vyse. Verze nastroju 3, celkova velikost 564KB.

4.5.3 Init

Program Init je spustén jako prvni program v systému a podle pokyni v souboru
/etc/inittab spousti jednotlivé skripty a programy umisténé v systému. Program Init
muze obsahovat i BusyBox, ale ten je zjednoduseny a nerespektuje POSIX standard
pro format souboru inittab, proto byl zvolen originalni program Init jehoz velikost

je zcela zanedbatelna.
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4.5.4 Udev

Program Udev je démon, ktery bézi v systému a hlida zda nebyl pripojen néjaky
HW. Pokud tomu tak je, podiva se do svych pravidel a v ptipadé potieby zavede
potfebny modul do jadra a vytvori pfipojny bod ve sloze /dev. Stejné tak provede
opacné akce v pripadé odpojeni HW. V pripadé pouziti stalé konfigurace HW by
tento program nebyl nutny, ale jelikoz k DC bude mozné pripojit napriklad GPRS
modem pres USB, vyhneme se tak nutnosti mit rozdilnou konfiguraci systému pro
oba pfipady nebo nutnosti mit stile v jadie zavedeny moduly potiebné pro GPRS

modem. Verze programu 171, velikost 196KB.

4.5.5 DropBear

Jedna se o SSH server, ktery umoznuje vzdalené pripojeni k terminalu a prenos
soubort pomoci SCP. DropBear je opét optimalizovan s ohledem pro pouziti v em-
bedded systémech. Verze 0.52, velikost 104KB.

4.5.6 Nano

Nano je textovy editor pro upravu textovych souborii z ptikazového radku. Diky
tomuto programu muzeme editovat konfiguracni soubory pres sériovou konzoli nebo
vzdalené pres SSH konzoli. Alternativou by byl program Vim, ale uzivatelské rozhrani

programu Nano bylo zvoleno jako vice privétivé. Verze 2.2.5, velikost 92KB.

4.5.7 E2fsck

Program pro kontrolu souborového systému EXT2. Verze 1.41.14, velikost 84KB.

4.5.8 Syslog-ng

Démon, ktery se stard o logovani, v systému Linux je pouzit jednotny systém logov-
ani, ktery vétsina standardnich programu vyuziva. Zpravy z téchto programi konci
pravé v tomto démonu a jsou nim zpracovany podle predpisi v souboru syslog-
ng.conf. Tento program je soucasti programu BusyBox, ale opét pouze v oklesténé
podobé, jelikoz bude k uchovavani logti vyuzita databéaze, pro snadnéjsi praci s logy,

je nutné pouzit plnohodnotnou verzi programu. Verze 2.0.5, velikost 52KB.
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4.5.9 PicoCom

Jedna se o jesté vice osekanou variantu programu MiniCom, coz je program pro
komunikaci po sériové lince. Vyuzit bude k diagnostickym tceliim, kdy bude mozné
primo z konzole odeslat libovolnou zpravu na sériovou linku nebo do GPRS modemu.
Verze 1.4, velikost 12KB.

4.5.10 PPP

PPP démon je program, ktery se starda o vytoceni internetového spojeni pomoci
GPRS modemu. Verze 2.4.5, velikost 144KB.

4.6 Konfigurace a skripty

Nejslozitéjsi ¢asti procesu vytvareni vlastni distribuce je konfigurace jednotlivych

programt a vytvoreni potrebnych skripti pro béh systému.

4.6.1 Init

Chovéni programu Init se specifikuje v souboru /etc/inittab, kde ale je specifikovano
pouze, ze se maji spustit skripty v prislusnych slozkach a na konci jsou zde spustény
terminaly.

Skutecnou praci odvadéji skripty ve slozkach /etc/rcS a /ete/reX kde X je ¢islo
udavajici rezim, ve kterém se systém nachazi. Standardné se jedna o rezim cislo
5. Tyto skripty maji za kol pripravit systém pro bezproblémovy provoz a spustit
démony, které bézi na pozadi systému. Po startu systému se spousti tyto skripty v
poradi jak jdou za sebou:

1. Banner - oznameni ze systém startuje

2. Copy-rootF'S - tento skript provadi vice operaci:

 premountovani systémového oddilu v paméti FLASH do slozky /rootflash
aby byl tento oddil ptistupny i po prekryti souborovym systémem AuFS.
Diky tomu bude mozné provést pripadné zmény v systémovém oddilu v
paméti FLASH.

o vytvoreni oddilu v paméti RAM o maximalni velikosti 20MB a ptipo-
jeni do slozky /rootram, tento oddil bude pouzit k prekryti systémového
oddilu v paméti FLASH.

o vytvoreni adresarové struktury na oddilu v paméti RAM.

3. MountAll - pripojeni vSech diskii do prislusnych adresarii. Podle konfigurace

v souboru /etc/fstab, kterd bude diskutovana pozdéji
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Modutils - zavedeni potifebnych modult do jadra

Udev - spusténi Udev démona

Syslog - spusténi Syslog démona

Devpts - vytvoreni specialniho adresare pro spravu zarizeni

Hostname - nastaveni jména zafizeni

S A

Configure - akce provadéné pouze pri prvnim spusténi systému

10. Networking - nastaveni sitovych rozhrani dle konfiguraci v adresafi /etc/network/

11. Bootmisc - ruzné systémové akce jako nastaveni pristupovych prav k ter-
minaliim, synchronizace casu atd.

12. Urandom - inicializace generatoru nahodnych ¢isel

13. Finish - vytvofeni souboru .configured indikujiciho, ze je systém nakonfig-
urovan

14. Rmnologin - povoli prihlasovani do systému

15. DropBear - spusténi SSH serveru

4.6.2 Fstab

Soubor /etc/fstab je zpracovan skriptem mountall.sh a podle predpisi v ném uve-
denych jsou pripojeny jednotlivé oddily diskii, ¢i virtualni oddily napriklad v paméti
RAM. V tabulce 4.1 lze nalézt popis pro pripojeni vsech pouzitych oddili. Jako
prvni je pripojen systémovy oddil jehoz umisténi je zadano jako parametr zavadéce.
Nasleduje pripojeni dalsich 10 oddila z paméti FLASH. Déle jsou zde oddily proc,
devpts, usbfs coz jsou specidlni oddily pro chod OS Linux. Nasleduji dva odd-
ily vytvorené v paméti RAM, jeden je pouzit jako zafizeni pro sdilenou pamét
a druhy pro potreby DC. Jako posledni jsou zavedeny 3 specialni souborové sys-
tému typu AuF'S, popis tohoto systému je v podkapitole 4.2.3. V tabulce je jako
atribut hvézdicka, ale ve skutefnosti je tam uvedeno na piiklad pro slozku /etc:
dirs=/rootram/etc=rw: /rootflash /etc=ro,noatime,rw coz znamena ze do slozky /etc
je zavedena slozka /rootflash/etc pouze pro ¢teni a je prekryta slozkou /rootram/etc,
do které je mozné zapisovat. Jako atributy jsou pouzity parametry:

e 10 - jen pro ¢teni, oddil je chrdnén proti zapisu

e TW - moznost ¢teni i zapisu

e noatime - neaktualizuje se datum posledniho ptistupu, diky ¢emuz se mini-

malizuje pocet zapisu na pamét FLASH
e sync - nepouziva se optimalizac¢ni buffer, ale data jsou do paméti zapisovana
okamzité

e size - maximalni velikost oddilu v paméti RAM

Predposledni sloupecek zaloha udava, které oddily maji byt zalohovany v pripadé, ze

pouzivame program pro zalohovani, coz v nasem pripadé neplati. Posledni sloupecek
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fsck udava v jakém poradi maji byt jednotlivé souborové systémy kontrolovany v

pripadé, Ze je spoustén program pro kontrolu, tato moznost je vyuzita.

zdroj cil typ atributy zaloha | fsck
rootfs / auto ro,noatime 1 1
/dev/hdcl | /dc auto rw,noatime,sync 1 2
/dev/hdc5 | /linux auto rw,noatime,sync 1 1
/dev/hdc6 | /configs auto | ro,noatime 1 2
/dev/hdc7 | /modemtec auto | ro,noatime 1 2
/dev/hde8 | /keys auto | ro,noatime 1 2
/dev/hdc9 | /upgrades auto | rw,noatime,sync 1 2
/dev/hdcl0 | /backups auto | rw,noatime,sync 1 2
/dev/hdcll | /data auto | rw,noatime,sync 1 2
proc /proc proc defaults 0 0
devpts /dev/pts devpts | mode=0620,gid=5 | 0 0
usbfs /proc/bus/usb | usbfs | defaults 0 0
tmpfs /dev/shm tmpfs | mode=0777 0 0
tmpfs /ramdisk tmpfs | size=60m 0 0
none /ete aufs * 0 0
none /lib aufs * 0 0
none /var aufs * 0 0

Tab. 4.1: Popis pripojeni oddilt ze souboru fstab

4.6.3 Hostname

v souboru /etc/hostname je vhodné nastavit nézev zatizeni.
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4.6.4 Informace o verzi OS

Informace o verzi OS jsou v souborech /etc/os-release a /etc/version.

4.6.5 Prihlasovaci obrazovka

V souboru /etc/issue lze nastavit vzhled prihlasovaci obrazovky do terminédlu. Zde
je uveden nazev spolec¢nosti, kontaktni osoby a upozornéni proti neopravnénému

pristupu.

4.6.6 DropBear

V souboru /etc/default/dropbear je mozné nastavit chovani tohoto SSH serveru.
Nastavena byla uvitaci obrazovka, zménéno bylo tlozisté pro klice a certifikaty, tak
aby byly na zapisovatelné casti FLASH paméti a nebylo je nutné generovat pri
kazdém zapnuti do paméti RAM. Je pouzita asymetricka Sifra RSA. Déle je mozné

zménit port, na kterém server bézi, vychozi nastaveni je 22.

4.6.7 Rucni preklad adres

V souboru /etc/hostname je mozné nadefinovat piislusnym doménovym ndzvum
IP adresy. Takto je mozné pouzivat v celém systému doménova jména i kdyz neni

dostupny DNS server.

4.6.8 Premisténi konfigurac¢nich soubori

Jelikoz lze predpokladat, ze nékteré konfiguracni soubory se mtizou béhem provozu
ménit je vhodnéjsi je umistit mimo systémovy oddil aby nebylo nutné pii zméné
odemykat cely tento oddil pro zapis. Proto bylo vyuzito mechanizmu symbolickych
odkazi. Navic byly konfigura¢ni soubory rozttidény do kategorii:
e internal - interni pouziti, konfigurace nejcastéji pouze pouze pred zaslanim
zakaznikovi
« network - nastaveni sité, mize provést zakaznik sam

Které soubory byly kde premistény je zaznamenano v tabulce 4.2:
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zdroj cil

/ete/issue /configs/internal /issue

/ete/issue.net /configs/internal /issue.net
/ete/default /dropbear | /configs/internal/dropbear

/etc/network /interfaces | /configs/network/interfaces

/ete/network /options /configs /network /options

/etc/hostname /configs /network /hostname
/etc/hosts /configs /network /hosts
/etc/syslog-ng.conf /configs/internal /syslog-ng.conf

Tab. 4.2: Pfemisténi konfiguracnich souborii

4.7 Zavadéc

Hlavnim tkolem zavadéce je aktivace jadra OS. Zavadéc¢ je umistén v tabulce MBR
a neni jej mozné zkopirovat jako soubor, ale je nutné pouzit néjaky pokrocilejsi
nastroj. Pro zavedeni Linuxu jsou nejpouzivanéjsi tyto zavadéce:
e Grub - univerzélni, Siroké spektrum moznosti
 Lilo - starsi, pfi zméné konfigurace vyzaduje aktualizaci MBR, stéle pouzivany
e Syslinux - jednoduchy vhodny pro embedded systémy
o X-loader, U-boot - dvojice pouzivana pro inicializaci HW a aktivaci jadra na
platformé ARM
Vzhledem k pouziti platformy x86 a faktu, ze se jedna o embedded zatizeni byl
pouzit zavadé¢ Syslinux.
V konfiguraci musi byt na prvnim fadku uvedena konfigurace sériové konzoly. V
tomto pripadeé:
serial 0 9600 0x112, kde 0x112 znamend hardwarové tizeni, 1 stop bit, 8 datovych
bit11, zavadé¢ nepodporuje paritu
Déle je nastaven vychozi profil:
DEFAULT linux
A je uvedena konfigurace profilu:
LABEL linux # néazev profilu
SAY Now booting the kernel for DC # zobrazeni informace na konzoli
KERNEL bzlmage # umisténi jadra OS
APPEND root=/dev/hdc3 console=tty0 console=ttyS0,9600n8r # parametry pro

Linux, umisténi systémového oddilu a nastaveni sériové konzoly.

o4



4.8 Automatizovany skript pro tvorbu CF

7 divodu potreby vytvareni vétsitho mnozstvi CF karet s timto systémem, byla
tato Cinnost automatizovana pomoci skriptu makeCF. Na zacatku jsou definovana
umisténi jednotlivych casti systému. Déle jsou ovéreny parametry skriptu zejména
parametr -d, ktery udava nazev zarizeni, které CF reprezentuje. V dalsim kroku se
overi zda je skript spustény s opravnénim spravce aby mohl provadét nasledujici op-
erace. Je oveéreno zda bylo zaddno dobré zarizeni jako parametr. Nasledné je zarizeni
rozdéleno na 10 oddil:

o DC FAT32 - oddil pristupny z OS Windows, umoznuje provést upgrade, zménu
zakladnich nastaveni nebo pristup k logim béznym uzivateliim. Bohuzel OS
Windows nedokéze zpristupnit vice oddilu na vymeénitelném médiu a uvedeny
oddil musi byt jako prvni, coz je pomérné limitujici.

o Kernel EXT2 - umisténi jadra a zavadéce, jen pro ¢teni

e Root EXT2 - systémovy oddil, jen pro ¢teni

o Linux EXT2 - konfigurace a klice systému, lze zapisovat

o Configs EXT2 - konfigurace zafizeni, jen pro ¢teni

e Modemtec EXT2 - programu pro funkci DC, jen pro ¢teni

o Keys EXT2 - klice a certifikaty, zapisovatelné

o Upgrades EXT2 - soubory pro aktualizaci SW, zapisovatelné

o Backups EXT2 - zalohy, zapisovatelné

e Data EXT?2 - ziskana data, zapisovatelné

Jelikoz neni mozné mit vice jak 4 primarni oddily je jesté jako 4 oddil zarazen

logicky oddil. Oddily jen pro ¢teni, mohou byt v pripadé potieby néjaké zmény,
odemceny pro zapis. To by mélo nastat pouze ve vyjimecnych pripadech jako je
zména verze SW, zména konfigurace, nebo pridani urcité funkcénosti.

V dalsim kroku je nainstalovan zavadéc. Dale jsou zkopirovany vsechny potrebné

soubory a je zavolan prikaz sync, ktery provede zapis na disk.
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5 NAVRH SOFTWARE

5.1 Pripady uziti

V této kapitole budou znézornény zakladni sluzby, které DC poskytuje a inter-

akce s okolnimi systémy. Ke zndzornéni byl vyuzit diagram uziti (use case diagram)

standardu UML [10] vytvofeny v programu ArgoUML [21]. Pro lepsi znizornéni

prezentované problematiky jsem se rozhodl nedrzet zcela standardu a upravil jsem
vyznam nékterych prvki:

o cara zakoncena sSipkou - objekt, ke kterému miti Sipka je Tizen objektem z
nehoz Sipka vychézi

o prerusovana cara - stejné jako plna cara, ale jedna se o podminénou situaci,

ke které muze a nemusi dochézet

5.1.1 Celkovy systém

\

Engineer

Obr. 5.1: Diagram uziti celkového systému
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Aktéri

e Server - Server distribuc¢ni spolec¢nosti, ktery prijima data z DC a odesila
piikazy smérem k DC. Pocet serverti byl stanoven na 1 az 8, jelikoz DC
muze prijimat data z elektroméra riznych distributort a také rtznych dis-
tribuovanych médii, napr. elektfina, voda, plyn. Tyto spolecnosti jsou casto
konkurenty a lze si jen tézko predstavit, ze by data putovala na spolecny server.
Proto budou tato data rozdélena jiz na trovni DC a budou putovat smérem
k prislusnym serverum. Komunikaci muze tidit server, kdy zalezi ¢isté na ném
kdy si vyzada data z koncentratoru nebo naopak koncentrator, ktery budto
odesle data v prfedem dohodnutou dobu nebo po nashromazdéni dostatecné
velkého baliku dat. Stejné tak mtze DC néktera nebo vSechna data odesilat
ihned.

o Engineer - Technik provadéjici diagnostiku na misté nebo vzdalené pres di-
agnosticky server. Pristup miuze byt realizovan z PC, PDA, tabletu pomoci
sériové linky, rozhrani IEC62056-21 nebo pres diagnosticky server pomoci sité
Ethernet. Néktera data jako alarmy budou odesilana okamzité, ¢ast dat bude
na vyzadani.

o Meter - Koncové zatizeni z néhoz jsou vycitana data a které vykonava prikazy.
Nejcastéji elektromér. Komunikace je typu master-slave, kde masterem je kon-

centrator.

Sluzby

« Core (Jadro) - Cést zodpovidajici za chod vSech soucasti spojenych s DC,
upgrade systému a monitorovani stavu systému.

« Read data (Vycitani dat) - Cést zodpovédna za vycitani dat z méFich a piesun
téchto dat na server.

« Manage topology (Spréva topologie) - Cést zodpovédn za tvorbu komunikaénich

rozhranich.

« Configuration, diagnostic (Konfigurace a diagnostika) - Cast umozinujici kon-

vvvvv

vvvvv
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5.1.2 Jadro (Core)

Cést zodpovidajici za chod vech souédsti spojenych s DC, upgrade systému a mon-

itorovani stavu systému.

%_

Engineer

Upgrade Watchdog

t Backup / Restore
74

Events, logs, alarms

Configuration, diagnostic

Obr. 5.2: Diagram uziti ¢asti jadra

Sluzby

« Upgrade - Cést zodpovidajici za upgrade jednotlivych ¢asti DC. Ke spusténi
této sluzby dojde v pripadé, ze dorazi pozadavek z modulu diagnostiky a kon-
figurace nebo pfi startu budou nalezeny specialni soubory nebo balicky. Ne-
jdrive bude ovéreno zda soubory nejsou poskozeny, nésledné dojde ke kontrole
zda jsou kompatibilni s ostatnimi souc¢astmi systému, nasledné dojde k zalo-
hovani soucasné verze systému a bude proveden samotny upgrade. Néasledovat
bude kontrola zda upgrade probéhl tspésné a vymazani docasnych souborti,
které jiz nejsou potieba.

o Init - Sluzba, kterd zodpovida za korektni spusténi vSech soucésti systému ve
specifikovaném poradi a neustalou kontrolu zda v néjaké soucéasti nedoslo k
chybé a k jejimu zhrouceni, pokud tato udalost nastane je nutno tuto soucast
restartovat. Zastaveni, restartovani, spusténi jednotlivych soucasti bude mozné
zadanim prikazu pres diagnosticky a konfigura¢ni modul. Sluzba také zod-
povida za korektni ukonceni vsech soucasti pii vypinani nebo restartu celého
systému. Pri startu je provedena obnova zalohovanych dat a kontrola verzi
jednotlivych soucasti.

« Backup / Restore (Zéloha / Obnova) - Pri dalezitych zménach dat, v pravidel-
nych intervalech nebo pfi vypinani systému muze byt zavolana tato sluzba,

kterd provede zalohu pozadované soucasti v pripadé, ze by doslo k padu celého
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systému, napriklad v disledku vypadku napdjeni. Pti startu systému bude za-
volana tato sluzba, aby provedla obnovu téchto dat ze zalohy.

o Watchdog - Sluzba neustéle kontrolujici vyuziti systémovych prostredki, dilezitych
asynchronnich udélosti, kterda v pripadé problému tuto skutecnost zaznamena

a provede restart problematické soucasti nebo celého zarizeni.

5.1.3 Vy¢itani dat (Read data)

Cést zodpovédna za vycitani dat z mérica a presun téchto dat na server.

%

Server

1.8 i

Meter

Events, logs, alarms

Configuration, diagnostic

Engineer

Obr. 5.3: Diagram uziti ¢asti vycitani dat

Sluzby

o Read actual data (Vycitani aktudlnich dat) - Vy¢itani dat o spotiebé, stavu
sité a jinych uzitecnych dat z mérica. Vycitani probiha budto v pravidelnych
intervalech nebo pokud jsou v mérici nevyctena data. Vycitani je mozné jak
od nejstarsich dat k nejnovéjsim, tak i od nejnovéjsich k nejstarsim. Sluzba
se autonomné rozhoduje jaky typ dat z kterého métice vycéte nejdiive, toto
chovani je mozné parametrizovat.

o Aggregation, compression (Agregace, komprese) - Po vycteni dat z méfict
nemusi byt data okamzité odeslana na server, ale je mozné je shromazdit na
DC a odesilat na server ve stanovenych ¢asech nebo periodach, pripadné na

vyzadani serveru. Diky tomu je mozné vétsi objemy dat tc¢inné komprimovat.
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« Store in non volatile memory (UloZeni v nevolatilni paméti) - Urcitd data
mohou byt ulozena pouze v nevolatilni paméti zafizeni a dostupnd serveru
pouze na vyzadani.

« Erase old data (Smazéni starych dat) - Jelikoz ma zafizeni omezenou pameét, je
nutné stara data pribézné mazat podle nakonfigurované strategie. Naptiklad
postupné ridnuti, kdy se s postupem do minulosti zvétsuje vzorkovaci perioda.

» Post-processing, data analysis, validation (Zpracovani dat) - DC muze data
sam vyhodnocovat, kontrolovat a analyzovat a pouze v pripadé, ze dojde k

nestandardnimu stavu informuje server.

5.1.4 Spréava topologie (Manage topology)

vvvvv

d

Configuration, diagnostic

Meter

Obr. 5.4: Diagram uziti ¢asti sprava topologie

Sluzby

« Discover (Objevovani) - Objevovani novych elektromérii, pokud je aktivni pri
hledani DC, jsou vyuzity udaje z odhadu virtualni topologie, ke zvoleni vhod-
ného segmentu sité, ve kterém bude provedeno hledani.

o Get metrics, stats (Ziskavani metrik, statistickych dat) - ziskani idaju uzitecnych
pro odhad topologie. Mezi tyto udaje lze zaradit kvalitu signalu mezi jed-

vvvvv

prubéh.
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o Create virtual topology (Odhad virtualni topologie) - Na zakladné ziskanych
metrik a pripadné jinych tdajt lze provést odhad skuteéné topologie a na
zakladé tohoto odhadu najit nejlepsi cesty k jednotlivym méti¢iim. Tvorbu
odhadu topologie je mozné ovlivnit také z konfiguracniho modulu, kde je mozné
zadat informace, které mame o topologii z jinych zdroju, jako jsou topologické
mapy energetickych spole¢nosti. V tom pripadé mizeme zadat ¢ast nebo celou

« Set routig (Nastaveni smérovani a opakovéani) - Sluzba, kterd zajistuje nas-
taveni smérovacii, opakovact v siti. Kromé nastaveni automatickych zaznamu

dokaze nastavovat také manudlni zdznamy.

5.1.5 Konfigurace a diagnostika (Configuration, diagnostic)

vvvvv

Process command H4-=-=->
Schedule periodic commands
Server ~ Meter
\ - ]
Authorization y —--—-----—-——---%¢-----> Edit correct queue
% event-driven commands
Engineer

Configuration, diagnostic

Events, logs, alarms

Obr. 5.5: Diagram uziti ¢asti konfigurace a diagnostika

Sluzby

» Authorization (Autorizace) - Vzhledem k tomu, ze k DC muze byt pripo-
jeno vice servert, je nutné zajistit aby napriklad server vodarenské spolecnosti
nemohl prepnout tarif na elektroméru. Z tohoto divodu je nejdiive nutné
ovérit zda ma prislusny server moznost provést tento prikaz.

o Schedule periodic commands (Napldanovani periodickych prikazi) - Zadani
prikazi, které se budou vykonavat v predem stanovenou dobu nebo s pravidel-
nou periodou. Kromé orientace podle data by mél systém zvladat orientaci

podle dnii v tydni a svatki.
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» Event-driven commands (Nastaveni piikazu fizeného udalostmi) - Zadani prikazu,
které se vykonaji v ptripadé, Ze nastane urcita asynchronni udalost.

« Edit correct queue (Zména konkrétni fronty) - Pridani prikazu do prislusné
fronty muze provést primo server nebo jedna z predchozich dvou sluzeb. Server
miiZze navic ménit prioritu prikazu, ménit jejich pozici nebo je z fronty odstranit.

o Process command (Vykonani piikazu) - Vykonat prikaz muze piimo koncen-

trator nebo jej odesle na prislusné rozhrani a vykona ho prislusny méric.

5.1.6 Udalosti, logy, alarmy (Events, logs, alarms)

Cést zodpovédna za zachyceni asynchronnich udalosti z mérica a DC a jejich zpra-

covani.

Aggregation, compression

- -
-~
—_—

Meter

Engineer Erase old data

data

Configuration, diagnostic Manage topology

Obr. 5.6: Diagram uziti ¢asti udélosti, logy, alarmy
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Sluzby

vvvvv

rozhodne jakym zptusobem jej zpracovat na zakladé konfigurace a diagnos-
tiky. Log muze byt odeslan okamzité na server, uschovan na DC a dostupny
na vyzadani, odeslan ve vétsim baliku s daty nebo odeslan technikovi pripadné
specidlnimu serveru.

» Aggregation, compression (Agregace, komprese) - Po vycteni dat z méricu
nemusi byt data okamzité odesldna na server, ale je mozné je shromazdit na
DC a odesilat na server ve stanovenych casech nebo periodach, pripadné na
vyzadani serveru. Diky tomu je mozné vétsi objemy dat uc¢inné komprimovat.

« Store in non volatile memory (UloZeni v nevolatilni paméti) - Urcitd data
mohou byt ulozena pouze v nevolatilni pameéti zafizeni a dostupnda serveru
pouze na vyzadani.

« Erase old data (Smazani starych dat) - Jelikoz ma zafizeni omezenou pamét, je
nutné starda data pribézné mazat podle nakonfigurované strategie. Napiiklad

postupné ridnuti, kdy se s postupem do minulosti zvétsuje vzorkovaci perioda.
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5.2 Rozdéleni funkénosti

Cilem této kapitoly je rozdélit jednotlivé sluzby z kapitoly 5.1 Pripady uziti, mezi
jednotlivé programy. K lepsi orientaci bylo zvoleno barevné rozliseni jednotlivych
programi, které koresponduje s barevnym oznacenim ve schématech z kapitoly 5.1
Pripady uziti. Jako krychle jsou oznaceny programy, jako obdélniky sdilené knihovny

vlastni vyroby.

Init Diagnostic Device_com

Upgrade
RS232 MT 29

% Watchdog % Topology
Server
% Commands
Servers
Data
Opto
GridStream
Commands SR
% Commands

Queue Logger DC_cron DC

% Commands

Validation

Obr. 5.7: Seznam programt
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5.2.1 Init

Program Init predstavuje jadro celého systému. Mezi jeho hlavni tilohy patti ovéreni
integrity systému, start, ukonceni a hlidani programut. Déle provadi zalohy databazi
a jejich pripadnou obnovu. V neposledni fadé se stard o upgrade celého zafizeni.
Zakladem je program Init, ktery ma dynamicky prilinkovanou knihovnu s tf¥idami
pro upgrade systému a kontrolu béhu celého systému a jednotlivych programi. Pro-
gram Init mize dynamicky zavést jednotlivé knihovny, které jsou schopny zpracovat
pozadované prikazy, prikladem muze byt pozadavek na restart celého systému nebo

ukonceni néjakého programu.

5.2.2 Servers

Skupina programi zajistujicich komunikaci s jednotlivymi nadfazenymi systémy. Pro
kazdy nadrazeny systém je zde jeden program. Minimalni pocet programt jsou 2.
Jeden pro nadrazeny systém prislusné spolecnosti a jeden pro diagnosticky a konfig-
uracni systém. Programy muzou plnit ilohu jak klienta tak serveru pro odesilani dat
a prijem prikazti. Komunikace s jednotlivymi nadrazenymi systémy muze probihat
ve stejnych nebo odlisnych ¢asovych okamzicich. Program dynamicky za béhu zavadi

knihovny s prislusnymi prikazy, které zpracovava.

5.2.3 Schedulers

Jednd se o soubor n procest pro n rozhrani smérujicich ke zdrojim dat. Jako prik-
lad mtizeme uvést PLC rozhrani, GPRS rozhrani, RS-485, které budou mit kazdé
svij planova¢. Planova¢ pro aktuélné provadéné tkoly (tasks) vytvori samostatnd
vlakna, ktera budou pristupovat k prislusnému rozhrani. V pripadé rozhrani, které
neumoznuji zaslani vice zprav najednou napt. PLC, bude ptistup k rozhrani chranén
mutexem a soucasné nepobézi vic jak 2 az 3 vldkna. V pripadé kdy by bézelo vzdy
pouze jedno vlakno, by dochazelo ke ztratam kdy by vlakno zjistovalo co ma odeslat
na linku a po prijeti dat by tato data vldkno zpracovavalo. V téchto okamzicich
by bylo rozhrani nevyuzité. Proto i v pripadé rozhrani s 1 pristupem je pouzito
vice vlaken. V pripadé rozhrani s vice soubéznymi pristupy napt. GPRS, je mozné
vytvorit libovolny pocet vldken a neni nutné je synchronizovat pomoci mutexu.
Navic zde muze nastat situace, ze bude nutné synchronizovat vice rozhrani mezi
sebou. Tato situace nastane v pfipadé, ze k jednomu koncentratoru budou pripo-
jeny dvé nezavislé PLC sité, u kterych ovsem bude dochazet k vzajemnému ruseni. Z
tohoto divodu bude nutné synchronizovat i tyto planovace mezi sebou. K synchro-
nizaci bude bud pouzito prostiedkii operac¢niho systému nebo bude problém fesen

nadrazenym planovacem, ktery bude planovat ¢innost podtizenych planovaci.
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Déle je zde naptiklad zpracovavani prikazu tykajicich se pouze data koncentra-
toru. Soucasti jednotlivych programiu jsou zavislé od jeho typu. Na obrazku 5.7 je
uveden priklad pro komunikaci s elektroméry s komunikaci na protokolu MT29,
kterd dynamicky zavadi knihovny pro tvorbu a udrzbu topologie, vyc¢itani dat a
sifrovani komunikace. Dale jsou za béhu dynamicky zavadény piikazy pro provedeni
jednotlivych prikazi tykajicich se metri. Program, ktery zpracovava ptrikazy tykajici

se DC, zavadi za béhu dynamické knihovny s prikazy, které zpracovava.

5.2.4 Diagnostic

Sada programi pro konfiguraci a diagnostiku DC. Soucasti jsou programy pro jed-
notlivé komunikac¢ni sbérnice, pomoci kterych muze konfigurace probihat. Na obrazku
5.7 jsou uvedeny jako priklady RS232, Opto rozhrani, TCP-IP spojeni. Dale zde
mohou byt dalsi podplirné programy. Jednotlivé programy mizou zavadét dalsi dy-

namické knihovny napriklad knihovny pro vykonani urc¢itych prikaz.

5.2.5 Queue

Program pro praci s frontou prikazti. Program zajisti autorizaci prikazu a jeho za-
razeni do fronty. Program dokéze pracovat s prikazy ve fronté. V pripadé prikazu

na metr, méni parametry metri v cache pameéti na DC.

5.2.6 Logger

Program prijme zpravu o nastalé udalosti a pomoci pravidel ulozenych v databézi se
rozhodne zda udalost vyhodnotit jako alarm, ktery se ma okamzité odeslat nadrazenému

systému nebo jej zaradit do logti uchovanych v paméti DC.

5.2.7 DC cron

Jednd se o obdobu programu Cron ze systému Unix, ktery spousti urcité ¢innosti ve
specifikovanych okamzicich. Je ale upraveny pro potieby DC. Zakladem je pouziti
databaze misto konfigura¢niho souboru a misto skripti jsou zarazovany do fronty
prikazy nebo skupiny prikazti. Kromé zakladniho definovani ¢asu podle specifikaci

Cronu je doplnéna podpora pro pracovni dny a vikendy a svatky.
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5.2.8 Validation

Program nebo sada programii, které vyhodnocuji nashromazdéna data z mérici a
pokud dojde k uré¢ité nesrovnalosti, jako je moznost ¢erného odbéru nebo poklesu

napéti, je okamzité informovan nadrazeny systém.

5.2.9 Model zakladniho rozlozeni funkénosti DC

vvvvvv

gramy.

INIT

GPRS o
BIN XML elena barva — Komunikace se servery

Modra barva — Planovace pro jednotliva
rozhrani, S — Scheduller, T — Task
Fialova barva — Diagnostika

Cervena barva — Databaze

©
[1h) &
N —
(O wn
o) (@]
E C
< g

()]

Cerné cary — signaly
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Obr. 5.8: Grafické znazornéni rozdéleni funkénosti DC

5.2.10 Databaze a synchronizace

Veskera podstatna data vsech procesu a vlaken budou ulozZena v databazi. K této
databazi budou mit pristup vsechny aplikace. Znac¢né se tak usnadnuje sprava sdilené
paméti, kdy je jiz zajisténa dokonald synchronizace pifstupu k témto dat@im. Cteni
lze provadét paralelné, zatimco pro zapis je zajistén unikatni pristup. Déale je mozné
vyuzit transakce, vyhledavani a tridéni dat podle standardu SQL. Jedinym syn-
chronizac¢nim prostfedkem mezi procesy, o ktery se musi starat programator budou
zpravy systému MPI, kdy si procesy daji védét, ze v databéazi doslo ke zméné dat.
Ve skutecnosti se nebude jednat o jednu databazi, ale o soubor vice databézi.
Konfigura¢ni data budou ulozena v paméti FLASH a prubézna data budou uloZena v
databazi umisténé v paméti RAM. Ta bude v pravidelnych intervalech a pti vypadku

napajeni zalohovana do paméti FLASH.
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5.3 Databaze

Jako tlozisté dat by bylo mozné pouzit struktury v paméti RAM. Vzhledem k tomu,
ze zalizeni bude zpracovavat velké mnozstvi dat, nad kterymi budou probihat op-
erace ttidéni, filtrovani, sdruzovani atd. a dale budou tyto data sdilena mezi vice
procesy, bylo rozhodnuto o poziti databaze.

Databaze nebo presnéji sada databazi slouzi k uchovani vsech parametru zarizeni
a ruznych informaci o systému. Diky tomu se podstatné zjednodusi sdileni téchto
informaci, nejen mezi samotnymi programy, ale predevsim mezi diagnostickou a
konfigura¢ni nadstavbou. Data, ktera informuji o stavu zarizeni a casto se méni jsou

uchovana v paméti RAM.

5.3.1 Volba typu databaze

Vzhledem k pomeérné malym pozadavkim na vykon a funkce databaze a naopak
snaze o minimalizaci ndkladi bylo vybirdno z open source variant. Uvazovany byly
Firebird, SQLite, Postgree, MySQL. MySQL ackoliv poskytuje vysoky vykon a velmi
dobrou funkéni vybavu, byla vyfrazena z duvodu nevyhovujici licenéni politiky v
oblasti embedded zatizeni. Postgree databaze je databaze urcena pro vétsi aplikace
na serverech, a prili§ se nehodi pro pouziti v embedded zatizenich. Uvazovany byly
databaze SQLite [9] coz je pomérné zjednodusend databdze bez serveru, ulozend v
jednom souboru a databéze Firebird [8], kterd je open source pokrac¢ovanim databdze
InterBase od spolecnosti Borland. Databaze Firebird byla uvazovana zejména vzh-

ledem k predchozim zkusenostem a vysokému vykonu.

5.3.2 Srovnani vykonu

Aby bylo mozné se rozhodnout mezi databazemi SQLite a Firebird, byly prove-
deny testy vykonu téchto databazi. Testovani probihalo na 2 platforméach 386 a 486
z koprocesorem, jednalo se o desky popsané v kapitole 3.4.7 tykajici se realizace
procesorovych desek.

Vysvétleni jednotlivych operaci jez byly testovany:

o Select je vybér jednoho radku z 200 sefazenych podle neindexované hodnoty,

e Select Join je vybér jednoho radku ze dvou spojenych tabulek 200 a 19900

hodnot.

o Update je uprava radku vybraného podle klice

o Update vse je uprava 19900 radkiu

e Naplnéni je doba naplnéni databaze jednotlivymi inserty

o Velikost je velikost vysledné databaze
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Jednotlivé operace nemaji takovy vyznam jako jejich srovnani

[s] | Select | Select Join | Update | Update vSe | Naplnéni

386 | SQLite 0,07 3,3 0,05 4,1 160

Firebird 0,2 12,4 0,05 20 480

486 | SQLite 0,01 1,17 0,04 1,14 36,6

Firebird 0,01 0,67 0,01 4,49 109

Tab. 5.1: Srovnani vykonu databézi
Test databazi pro DC

100
90
80
B'E' 70
© 60
E 50
§ 40
& 30
© 20
10
0

Select Select Join Update Update vse Napinéni Velikost [KB]

Operace

M 386 SQLite [ 386 Firebird [1486 SQLite [ 486 Firebird

Obr. 5.9: Srovnani vykonu databézi

7 grafu 5.9 je patrné, ze SQLite dosahuje vice vyrovnané vysledky na obou

platformach. Firebird dosahoval podstatné horsi vykon nez SQLite na platformé

386, v pripadé platformy 486 byly vysledky srovnatelné. V piipadé platformy 486

byl Firebird lepsi co se tyce vsech druhii ¢teni, ipravy jednoho radku a jeho databaze
zabirala priblizné 70% mista co SQLite.
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5.3.3 Srovnani nabizenych funkci

Déle je nutné srovnat nabizené funkcionality téchto databazi.

SQLite [9] Firebird [§]

+ malé naroky na systém + velmi rychlé transakce

-+ umoznuje propojeni databazi | + TCP-IP server

+ moznost DB v RAM + propracované zalohy

- velmi pomalé transakce - nepodporuje unsigned datové typy

Tab. 5.2: Srovnéani funkeci databazi

U SQLite lze ocenit zejména malé naroky na celkovy systém a moznost propojeni
databazi. Diky tomu je mozné umistit jednu databazi do paméti FLASH a druhou
do paméti RAM a nasledné je propojit tak, Ze se s nimi pracuje jako s jednou, coz je
velmi pohodIné. SQLite umoznuje umistit databazi primo do zasobniku, nevyhodou
tohoto Teseni je, Ze nelze pouzit sdilenou pamét a pristupovat k této databazi z
vice procesii. Dalsi nevyhodou je absence TCP-IP serveru, ktery ale neni potfeba a
lze pouzit server tretich stran, napriklad pro ucely diagnostiky databéze. V pripadé
Firebirdu lze ocenit predevsim rychlé transakce diky multigeneracni architekture a
moznost provadéni zaloh za béhu. Velkou nevyhodou v pripadé Firebirdu je absence
bez znaménkovych datovych typt, které se velmi casto pouzivaji v méric¢ich a bylo
by nutné vzdy provadét konverzi. Dalsi vyhodou Firebirdu je vétsi pocet datovych
typt, diky ¢emuz je schopen lépe optimalizovat velikost samotné databaze, coz se

projevilo v predchozim srovnani vykont.

5.3.4 Zavér

Vzhledem k malym pozadavkiim na procesor, moznosti propojeni databazi a podpore

bez znaménkovych datovych typl byla zvolena databaze SQLite.

5.3.5 Datovy model

Soucasti navrhu je i datovy model databdze. V soucasné dobé obsahuje tabulky
pro ulozeni parametri a frontu prikazi. Podrobné zdokumentovany datovy model
véetné diagramu vazeb lze nalézt v ptiloze A, obdélniky s ndzvem FLASH RAM
znamenaji, ze prislusna cast databaze se nachazi jak v paméti FLASH tak v paméti

RAM. Neoznacené cCasti se nachézeji v paméti FLASH.
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Parametry

Parametry jsou oznacovany ¢iselné a umoznuji nekonecné zanoreni oddélené teckou,
napt 1.25.36.178, diky tomu ziskdvame kompatibilitu s SNMP protokolem a navic
je miizeme usporadat do logickych celkii. V databézi je tato hodnota uloZena jako
cesta k rodici typu string 1.25.36 a ¢islo parametru v prislusné kategorii zde 178,
diky tomu se zjednodusi operace pri vyhledavani a prochazeni parametri. Déale je
zde informace o datovém typu parametru, o jeho umisténi v paméti FLASH nebo
RAM, zda lze do parametru zapisovat. Dale parametr obsahuje nazev, ktery lze
pouzit v kodu. Pokud neni parametr definovan pouzije se vychozi hodnota, coz je
také parametr. Oznaceni vychoziho parametru je soucasti definice parametru. Kazdy
parametr muze obsahovat hodnotu typu celé ¢islo, cislo s plovouci fadovou ¢arkou a
retézec znakl, vice standardnich datovych typt SQLite stejné nepodporuje. Déle je
jesté uchovano datum posledni zmény a predchozi hodnota parametru. V pripadeé,
ze se parametr tyka metru, coz je uvedeno v jeho definici, mize obsahovat vice
hodnot, jednu pro kazdy metr nebo skupinu metri. Déle je zde popis parametri v
jednotlivych jazycich, ktery lze vyuzit pro diagnostické a konfigurac¢ni nastroje nebo
pro generovani dokumentace.

Pro pohodlné vkladani definic parametri do databaze byl vytvoren néstroj s

formularem v programu OpenOffice Base, ktery je vidét na obrazku 5.10

id | parentTree ‘ tree ‘ dataType | defaultValue | meter ‘ writable ‘ destination ‘ name ‘
.| 251409 1 0 | 0 program -
2614091 1 1 & 1 type
2714091 ] 1 hash
:-m-——-:-—m—
2914.09.1 1 default O 1 cpuLimit —
.| 3014001 5 1 default O 1 memoryLimit =]
| 31140091 6 1 O 1 respawn
L | 3214091 7 1 O O 2 pid d
22374007 = I T oani

Zéznam |28 z 44 * (ﬂl) [E]&]&]ML]

Params_id languages_id  name description

Pofadi, ve kterém se spustf pfisluny
program po startu DC. Pokud se program
nema spoustét po startu nastavi se
pofadi na 0. Pokud ma vic programu
stejné pofadi rozhaduje jejich ID.

28 1 autorun

Obr. 5.10: Formulaf pro definici parametri v databazi

Seznam vsech prozatim definovanych parametrit DC lze nalézt v priloze B.
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Fronta prikaza

Ve fronté prikazu je prikaz reprezentovan cislem prikazu a prioritou. Déle je zde
informace v jakém stavu se prikaz nachéazi, kdy byl do fronty zarazen, kdy byl
zpracovan, pro jaky proces je prikaz urcen, zda ma ¢ekat na néjaky predchozi prikaz
az bude dokonceny nez bude vykonan. DalSim parametrem je nastavené chovani
pokud piikaz nelze provést, miize nabyvat jednu z téchto moznosti:

e Provést prikaz jakmile to bude mozné

« Nastaveni timeoutu na pevné datum a ¢as (1.2.2011 12:00)

 Nastaveni timeoutu relativné (po 10 minutéch)

o Pokusit se prikaz provést n krat po sobé, a pokud selze skoncit chybou

Prikazy muzou byt fazeny do skupin. Sdruzené prikazy nebo také skupiny piikazu
se zasadné nelisi od téch jednotlivych, jediny rozdil je v tom, zZe smérem k serveru se
soubor téchto prikazi jevi jako jedna tloha, kterou server muze pozastavit, smazat,
naplanovat a zjistit presny stav, ve kterém se tloha nachazi, které jeji ¢asti byly
splnény a které ne. Stejné tak miize server pracovat s jednotlivymi prikazy sdruzené
ulohy jednotliveé.

Specialnim pripadem sdruzenych prikaz jsou transakce, v transakcich mohou
byt pouzity pouze prikazy které transakce podporuji, 1ze je tedy vratit zpét nebo se

Kazdy prikaz muze mit libovolny pocet argumentii, jednoho ze tii typt: celé
¢islo, ¢islo s plovouci fadovou ¢arkou a retézec.

Fronty jsou ve skutec¢nosti dvé, jedna v paméti FLASH a druha v paméti RAM.
Podle typu prikazu nebo pozadavku ze serveru se prikaz zaradi do jedné z front. Ve
vysledku se tyto fronty spoji do jedné. Rozdil je ten, ze fronta ve FLASH paméti je
chranéna proti vypadku napajeni, zatimco casté a neprilis dulezité prikazy mutzou
byt v paméti RAM, diky c¢emuz se neposkozuje pamét typu FLASH a v pripadé

vypadku napajeni je server dotazan aby zaslal nevykonané prikazy znovu.

5.3.6 Ladéni a diagnostika

Pro ladéni a diagnostiku databaze lze vyuzit program SQLite Maestro, ktery je
dodavan s adaptérem pro pristup do databéze pres TCP-IP spojeni. Jedna se PHP
skript, ktery je nutné umistit tak aby byl dostupny pres webovy server zarizeni. Dalsi
moznosti je propojit souborové systémy, napriklad protokolem SAMBA, ktery pod-
poruje i MS Windows a k databazi pristupovat pomoci jednoho z volné dostupnych

nastroji pro spravu SQLite databaze.
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5.4 Program Init

Zékladni popis programu Init lze nalézt v podkapitole 5.2.1 o rozdéleni funkénosti.

Vzhledem k tomu, Ze podrobny objektovy navrh ¢ita vice jak 70 stran, neni
primou soucasti této prace a lze jej najit na prilozeném DVD. V této dokumentaci
lze nalézt seznam pouzitych objektl véetné podrobné dokumentace vsech argumentii
i funkci. Diagramy tiid 1ze nalézt také v priloze C.

Implementace pfedpoklada jazyk C++ [6] [5] s pouzitim knihoven STL a Boost
[19].

Schéma béhu programu na obrazku 5.11 je rozdéleno do nékolika logickych c¢asti.

Kazda z téchto casti bude popsana v nasledujicich podkapitolach.

5.4.1 Start

P1i startu programu se vytvori spojeni s nouzovym serverem, ktery pouze prijima
zpravy o zakladnim béhu DC. Jeho vyhoda je, Ze se jedna o zcela primitivni komu-
nikaci bez Sifrovani, tunelovani a podobnych prvki, které by mohly selhat. V tomto

pripadé se odesle log o tom, ze dosle ke startu celého zarizeni.

5.4.2 Init

Je jadro celého programu, které zajistuje béh vsech programt a databazi. Nejdiive je
zkontrolovana integrita celého zatizeni, zavislosti mezi programy, nasleduje obnova
databazi. Pokud vse dopadne v poradku, je spustén modul pro upgrade zafizeni,
popsany v podkapitole 5.4.3. Pokud nedoslo k upgradu a zarizeni neni nutné restar-
tovat, jsou spustény vSechny potrebné programy. Déale je spustén modul s watchdogy
popsany v podkapitole 5.4.4 a paralelné s nim modul pro prijem piikazi popsany
v podkapitole 5.4.5. Pokud je pozadavek na restart zarizeni, uskutecni se pokus o
regulérni ukonceni vSech programi, pokud selze jsou programy ukonceny nasilnym
zpusobem. Déale dojde k zalohovani databéazi a restartu programu Init nebo celého

zalizeni.
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6 Start ]

O do/

new EmergencyServer
EmergencyServer.log(start)
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Upgrade ) 1 Init h f Watchdog
( Check new upgrade W ( Check files ] ( Check W
k:io /upgrade.checkNewUpgrade()J entry /Components::loadFiles() entry /Watchdog.start()
E \ do /Components::checkFiles() ExitWatchdog.waitForExit()
\I/ fror \b Ok . \’/ do /Watchdog.check()
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@o /upgrade. restorePrewous()J tio /upgrade.checkStorage() J entry /Components-loadDatabases()
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Obr. 5.11: Schéma béhu programu Init



5.4.3 Upgrade

Nejdrive se provede kontrola zda v posledni dobé doslo k upgradu a zda nedochazi
k opakovanym chybam v dusledku onoho upgradu. Pokud by k chybam dochézelo,
dojde k vraceni programii do stavu pred upgradem. Pokud chyba nenastala, provede
se kontrola zda je ptritomen balicek s novym upgradem. Pokud je balicek pritomen,
provede se ovéreni podpisu verejnym klicem. Pokud je podpis spravny, provede
se rozbaleni balicku a podle prilozného manifestu se zkontroluji veskeré zavislosti.
Pokud jsou zavislosti v poradku, provede se zaloha soucasného stavu systému a
provede se upgrade, po kterém néasleduje zadloha databéazi a restart systému. V pfi-
padé zZe neni pritomen soubor s balickem upgradu, pokracuje se ve spousténi pro-

gramu dle popisu v podkapitole 5.4.2.

5.4.4 Watchdog

Program obsahuje sériif watchdogt, které hlidaji jak samotné programy a databaze,
tak i samotny systém. V nastavitelnych periodickych intervalech se kontroluje vyuziti
procesoru, paméti RAM, paméti FLASH a také se provadi zaloha databazi. Dale se
kontroluje zda nedoslo ukonc¢eni programu v dusledku chyby nebo zda se program
nezasekl v urc¢itém misté. V pripadé Ze nastane problém dojde podle nastaveni k

restartu prislusné soucasti nebo k restartu celého zarizeni.

5.4.5 Diagnostic

Nejdrive je vytvoren mechanizmus MPI pro komunikaci s ostatnimi programy. Nasledné
je zahajeno ¢ekani na zpravu o novém prikazu. Po prijeti zpravy je provedena kon-
trola fronty piikazi a pokud je vse v poradku, provede se zavedeni dynamické kni-
hovny s konkrétnim prikazem, pokud jiz v minulosti nebyla zavedena a provede se

prislusny prikaz.
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5.5 Programy pro komunikaci s nadrazenymi sys-
témy

Zékladni popis skupiny programii tykajicich se TCP-IP komunikace 1ze nalézt v
kapitole Rozdéleni funkénosti v podkapitole 5.2.2.

Pro komunikaci s jednotlivymi nadfazenymi systémy je v DC vzdy samostatna
aplikace. Ostatni soucasti DC zaslou zpravu pomoci MPI, vzdy kdyz se objevi
nové data, log, nebo alarm. Aplikace komunikujici s nadfazenym serverem se sama
rozhodne jak s touto zpravou nalozi. V pripadé, ze tyto data zpracovala, indikuje tuto
skutec¢nost v priznaku u téchto dat. Pokud jsou vSechny potifebné priznaky aktivni,
jsou tato data zpracovana a muzou se smazat. Pro rizné typy dat lze vyuzit rizné
strategie odesilani dat. Napriklad data z mérict jsou odesilany hromadné o piilnoci.
Alarmy jsou odesilany okamzité, ¢ast logu je odesilana s daty a ¢dst je uchovana po
urcitou dobu na DC a jsou dostupné pouze na vyzadani. Mozné scénare pro odesilani
dat do nadrazené¢ho systému:

» Data jsou ponechédna v paméti RAM dokud si je nevyzada server.

e Data jsou ponechana v paméti RAM a v urcity c¢as jsou hromadné odesldna na
server. Diky tomu je mozné odesilat data v dobé kdy je GPRS sit minimalné
vytizena a dosdhnout tak vyhodnéjsich tarifi od operatori.

o Data jsou ponechana trvale v paméti FLASH nebo pripojeném SSD nebo
HDD a poskytovana serveru na vyzadani nebo poskytovana pomoci zabu-
dované prezentacni vrstvy. Toto feseni je vhodné pro velmi malé zakazniky

Primarné je pouzit proprietarni binarni protokol optimalizovany pro minimalni
tok dat a vysokou latenci GPRS spojeni, ptficemz soucasti nadrazeného systému
muze byt adaptér, ktery prevede tento protokol na néjakou vice standardizovanou
verzi napt. DSMR P3.2 [20]. Neda se vylou¢it i nativni pouziti tohoto standardu
pro aplikace s kvalitnim TCP-IP spojenim, jako napriklad dratové spojeni Ether-
net. Kazdy nadrazeny systém miize pouzivat jinou modifikaci, ¢i verzi prislusného
protokolu nebo i zcela odlisny protokol.

Pti navazovani komunikace s nadfazenym serverem dochézi ke kontrole auten-
ticity, pomoci kryptografického algoritmu AES. Na DC jsou nahrany vetrejné klice
servert, se kterymi mtze DC komunikovat. Nové klice mtizou pridat pouze jiz ovérené

servery.
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5.6 Program pro komunikaci s méric¢i na protokolu
MT29

Jedna se o jeden z planovacii popsanych v podkapitole 5.2.3, uréeny pro planovani
¢innosti na PLC siti s protokolem MT29. Jednotlivé ¢asti planovace je mozné deak-
tivovat. Seznam jednotlivych tkola sefazenych podle priority:
e Synchronizace v rdmci mrizové sité
— Routingl
* Vyhodnoceni pric¢iny nedostupnosti modemu
x Ovéreni dostupnosti nedostupnych routerta
x Aktualizace cest v routerech
— Vycitani dat
x Vycitani udalosti
x Aktualizace indexii
x Vycitani odectovych zaznami
x Vycitani profili
x Vycitani napéti
— Diagnostika
x Cachovani parametru z elektroméru
x Upgrade Firmware
— Routing?2
x Identifikace

x Zjistovani metrik

5.6.1 Prikazy ze serveru

Mezi kazdy bod muze byt umistén prikaz z horni vrstvy v zavislosti podle jeho prior-
ity v rdmci planovace. V rdmci jedné irovné planovace jsou prikazy odliSeny vedlejsi
prioritou prikazu. Pred vykonadnim prikazu se bude kontrolovat zda je modem dos-
tupny, pouze v pripadé kdy je pouzitd nejvyssi priorita bude DC posilat piikaz bez
ohledu na dostupnost elektroméru. Toto je, ale pomérné nebezpecné, jelikoz v pri-
padé nastaveni, ze prikaz musi byt proveden a modem je dlouhodobé nedostupny
bude DC odesilat neustdle pouze tento prikaz a nebude vykonavat nic jiného. Proto
by ptikaz s nejvétsi prioritou mél byt pouzit ve zcela vyjimecnych situacich.
Vzhledem k ruseni na siti nemusi byt mozné provést prikaz okamzité. Proto
kazdy prikaz bude mit jeden z téchto rezimi, na zdkladé kterych DC rozhodne co

délat v pripadé, ze je elektromér nedostupny:
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Provést prikaz jakmile to bude mozné

Nastaveni timeoutu na pevné datum a cas (1.2.2011 12:00)

Nastaveni timeoutu relativné (po 10 minutéch)

Pokusit se prikaz provést n krat po sobé, a pokud selze skoncit chybou

Sdruzené prikazy

Sdruzené prikazy se zasadné nelisi od téch jednotlivych. Jediny rozdil je v tom, ze
smérem k serveru se soubor téchto prikazu jevi jako jedna tloha, kterou server mize
pozastavit, smazat, naplanovat a zjistit presny stav, ve kterém se tloha nachazi,
které jeji casti byly splnény a které ne. Stejné tak miize server pracovat s jednotlivymi

prikazy sdruzené ulohy jednotlivé.

Broadcastové a multicastové prikazy

Zde jsou dvé varianty téchto prikazi:

o Skutecny broadcast nebo multicast jak jsme zvykli ze siti LAN. V tomto pti-
padé neni mozné vycitat z elektroméru jakakoliv data. Elektroméry v tomto
rezimu neodpovidaji a tudiz neni mozné zjistit, na které z nich byl prikaz
dorucen.

o FaleSny broadcast nebo multicast vytvori sdruzeny prikaz, kdy bude stejny
prikaz odeslan jednotlivé na vSechny elektroméry. Takto je mozné odeslat li-
bovolny prikaz a lze sledovat informace o pribéhu provadéni ptrikazu podle

popisu v odstavci Sdruzené prikazy.

5.6.2 Mrizové sité

Zcela nadrazend je synchronizace v ramci mrizovych siti, kdy DC mé pridélena
casova okna ve kterych muze vysilat. Pokud toto okno aktudlné pridélené nema,
musi mlcet. Nicméné piikaz z nejvyssi prioritou mize byt odeslan bez ohledu na
pridélené okno. Stejné tak mize DC dostat prikaz aby presto, ze mé pridélené okno

po ur¢itou dobu nekomunikovalo.
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5.6.3 Dalezité tkoly spojené s routingem

Déle zde jsou klicové tikoly pro routing. Jejich vysoka priorita je dana tim, ze zajistuji

funkénost jednotlivych cest, bez kterych by nebylo mozné provést dalsi tkoly.

Vyhodnoceni pri¢iny nedostupnosti modemu

Pokud bude mit elektromér N krat za sebou problém s komunikaci, kde N je nas-
tavitelny parametr, spusti se hledani pri¢iny jeho nedostupnosti, jelikoz jeho ne-
dostupnost mize byt zptsobena nedostupnosti routeru v cesté. Pokud je opravdu
nedostupny router v cesté, jsou oznaceny jako nedostupné vsechny elektroméry za
timto routerem a je jim nastaven cas posledni nedostupnosti na aktudlni cas a cas
od kdy jsou nedostupné taky na aktualni c¢as. V pripadé, Ze je nedostupny pouze
konkrétni elektromér, je oznacCen jako nedostupny a je mu nastaven cas posledni
nedostupnosti a ¢as od kdy nedostupnost trva.

DC se pokousi komunikovat s nedostupnym elektromérem v pripadé, ze uplyne
nastavitelny cas od posledni nedostupnosti. Tento ¢as se navic zvysuje s nartistajicim

dobou od zacatku nedostupnosti.

Ovéreni dostupnosti nedostupnych routert

Jelikoz nedostupnost routeru je vazny problém, je nutné je kontrolovat zda jiz neni
dostupny nad ramec kontrol béznych elektroméri, k tomuto slouzi pravé tato cast

planovace.

Aktualizace cest v routerech

V pripadé, ze dojde k prepocitani cest v siti PLC. Je tato ¢ast planovace zodpovédna
za vymazani starych routovacich tabulek z routerti a nahrani novych routovacich
tabulek do novych routeri. Nastavovani a mazani neprobiha na routerech, které

jsou oznaceny jako nedostupné.

5.6.4 Vycitani dat

Nasleduje vy¢itani uziteénych dat z elektroméru. Jsou zde rizna data, kterd se
vycitaji v riznych casovych intervalech a udalosti jez vznikaji asynchronné a je nutné
v pravidelnych c¢asovych intervalech kontrolovat zda nedoslo ke vzniku udalosti. V
tomto pripadé nejenom, ze je mozné pozastavit vyc¢itani libovolného typu dat, ale je

mozné nastavovat prioritu témto tloham a tak ménit usporadani v ramci planovace.
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Aktualizace indexu

Nejdrive dojde ke kontrole poslednich indext ve vSech kruhovych bufferech a na zak-
ladé této informace jsme schopni zjistit kolik zdznam® ndm, z kterého elektroméru
chybi. Zda se provede aktualizace indext a u kterého elektroméru rozhoduje kriter-
ialni funkce, jejiz parametry je cas posledni aktualizace index a ru¢né nastavitelny
parametr. Tato kriterialni funkce musi byt vétsi nez uréité minimum a v pripadé, ze
tuto podminku splnuje vice elektroméru je vybran elektromér s nejvétsim vysledkem

funkce. Pochopitelné elektromér musi byt dostupny.

Vycitani dat

Pro kazdy druh dat je zde specialni tloha planovace. Priorita téchto tloh je za-
znamenana v seznamu vyse. V ramci jedné tlohy se rozhodnuti zda néco vycitat
a z kterého elektroméru opér ridi kriterialni funkci s parametry: pocet chybéjicich
zadznamu a rucné nastavitelny parametr pro zvyseni priority. Opét vyc¢itani probihé

pouze z dostupnych elektromeérii.

5.6.5 Diagnostika

Déle jsou zde tkony spojené s diagnostikou elektromeéri, jako je upgrade firmware,

cachovani jejich nastaveni nebo provadéni nastaveni s nizkou prioritou.

5.6.6 Routing s nizkou prioritou

Posledni je routing s nizkou prioritou, jehoz tikolem je snaha o zdokonalovani jed-
notlivych cest a hledani novych elektroméri. V pocatecni fazi kdy je data kon-
centrator nainstalovan, je prioritni najit pokud mozno vsechny elektroméry, proto
budou vyc¢itani dat a diagnostika na zacatku deaktivovany a az po ru¢nim nebo au-
tomatickém potvrzeni, ze vyhledavani dopadlo tispésné zacne systém vycitat data.
Nicméné stale se bude snazit nalézt nové elektroméry, které se zde mohou objevit v
ramci udrzby nebo zmény podminek na siti. Toto hledéni jiz ovSsem bude probihat

s nizkou prioritou.
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5.6.7 Priorita diagnostiky a routingu s nizkou prioritou

Posledni dvé c¢asti planovace maji stejnou prioritu a planova¢ bude pridélovat tyto
ukoly v ur¢itém poméru, tak aby mohly byt vykonavany prabézné vsechny. Je to
z toho duvodu, ze i v pripadé, ze probiha upgrade firmware nebo hledani novych

elektromeéri, stale by zde méla byt snaha o zkvalitnovani routovacich cest a opacné.

5.6.8 Algoritmus pro sestavovani topologie

Identifikace novych mérica

Nové mérice se vyhledavaji takovym zpusobem, ze DC zasle dotaz s ¢islem udéva-
jicim s jakou pravdépodobnosti dosud nenalezeny méri¢ odpovi. Tyto vyzvy muze
vysilat pfimo DC nebo je mize odeslat prostrednictvim néjakého jiz nalezeného
meérice.

Algoritmus zkousi s riiznymi irovnémi pravdépodobnosti zasilat vyzvy do vsech

segmentil sité. Uprednostnuje pravdépodobnosti, pti kterych dochézi k nalezeni

vvvvv

vvvvv

goritmus byl schopen upfrednostnit urc¢ité segmenty sité a nastavit co nejvhodnéjsi
pravdépodobnost pro vyzvu k registraci. Tato iivaha neni zcela zcestna jelikoz en-
ergetické spolecnosti casto GPS souradnice pfi montazi zaznamenavaji a maji je
ulozené v nadrazeném systému. Je tedy pouze nutné, dostat tyto data do DC.
Dalsi moznosti by byla detekce kolizi na siti, kdy by bylo mozné detekovat kdy
nastala kolize a podle toho odhadnout pravdépodobnost pro registracni vyzvu. Tuto

moznost, ale modem v soucasné dobé nepodporuje.

Zjistovani metrik

Metriky jsou nutnou soucasti pro pozdéjsi navrh cest. Bohuzel PLC sit v tomto
ohledu pripomina spise sit radiovou, kdy je potenciondlné mozné aby se slysely

vvvvv

zjistovat se rovna kombinaci druhé t¥idy z n mérica.

n) B n! (nm + 1) n2, + npy,
ok

Caln) = (k: n—k)! 2mnm+1-2) 2 (5.1)

roven n,, + 1 jelikoz kromé méri¢u je nutno za uzel uvazovat také koncentrator.

Pokud dosadime do rovnice 5.6.8 dostaneme grafy z obrazkt 5.12 a 5.13.
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Pocet metrik v zavislosti na pocti elektromeéra
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Obr. 5.12: Pocet metrik v zavislosti na poétu elektroméru (max 1000)
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Obr. 5.13: Pocet metrik v zdvislosti na poctu elektroméru (max 120)

Jelikoz stav sité zavisi predevsim od bézicich spottrebici, které generuji ruseni a
tedy od chovani uzivateli. Je vhodné mérit metriky pro kazdou hodinu zvlast a navic

jesté rozdélit dny na pracovni a nepracovni. Ziskavame tak 2 krat 24 kategorii, tedy
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48 kategorii pro metriky. Kategorie mizeme chépat jako fuzzy mnoziny a pokud je
namérena hodnota o pil paté, metrika se zapocita s polovicni vahou jak do c¢tyr
hodin tak do péti hodin.

K vyhodnoceni metrik bude pouzit filtr klouzavy vazeny prumér s exponencial-
nim zapominanim. Diky tomu se podaii eliminovat zakmity zptisobené chvilkovym
zapnutim urc¢itého spotrebice, ale zaroven budou mit aktudlni hodnoty vétsi vahu,
tedy pokud dojde k preruseni signalu v uré¢itém misté, pomérné rychle se to projevi
v metrice.
vat zhruba 500 000 metrik. V pripadé, ze bychom byli schopni zkontrolovat jednu
metriku za vterinu a jako reprezentativni bychom povazovali 100 méreni pro kazdou
kategorii metriky, trvalo by 278 dni nez bychom tohoto stavu dosahli. Pro obvyk-
Pricemz za optimalni by slo povazovat méné jak jeden den. Proto je nutné pocet
metrik, které se budou casto mérit zmensit. Proto je nutné vytvorit model topologie,
na zakladé kterého budou odhadnuty vyznamné metriky a ty budou méfeny s vétsi
frekvenci nez ostatni. Model je mozné sestavit na zakladé GPS soutadnic mérict, jiz

nameérenych metrik nebo kombinaci obou udaji.

Algoritmus pro hledani cest

Jakmile jsou zjistény metriky pro jednotlivé uzly sité, je vypocet optimélnich cest
jednoduchy. Pro vypocet cest byl zvolen Dijkstruv algoritmus [7], coz je nejrychlejsi
algoritmus pro hledani cest v pripadé pouziti nezapornych metrik a bez moznosti
pouziti heuristik. Stejny algoritmus je pouzit i v pripadé protokolu OSPF sité Eth-
ernet.

Vétsim problémem je nastaveni setrvacnosti vypoctenych cest, jelikoz zména
topologie sebou nese znacnou rezii. Je tedy nutné vhodné nastavit jak silné musi

klesnout metriky a na jak dlouhou dobu aby doslo ke zméné.

5.6.9 Mrizové sité

Popis situace z obrazku 5.14 Existuji dvé nezavislé sité patrici DC A a DC B. Modem

1 patii do site A. DC B odesila identifikacni paket, ktery obsahuje jeho adresu.
Modré sipky — Modem 1 tento paket prijimé, porovnava ho s adresou DC k némuz

je registrovan, zjistuje, ze se jednd o jiny DC a tedy ( s nastavenou pravdépodobnosti

) odpovi. Paket, ktery ptijme DC B obsahuje adresu modemu 1 a adresu DC do jehoz

sité patii tedy A. Informuje o nastalém konfliktu AGS (agregacni server - nadrazeny

systém schopny zpracovat tento konflikt), zasild mu adresu modemu u néjz konflikt
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Obr. 5.14: Schéma mrizové sité

nastal (1), adresu DC kterému modem patii A, soucet metrik se kterymi se muze k
tomuto modemu dostat.

Cervena Sipka — AGS server si vyzada soucet metrik cesty k modemu 1 od DC
A

Zelené sipky — AGS server tyto metriky porovna a pokud metrika DC B vychéazi
lépe odesle DC A zpravu, ze modem 1 bude patfit jinému DC. DC B odeslé zpravu,
ze si ma modem 1 zaregistrovat. Pokud se jedné o prvni konflikt mezi témito DC,
prideli AGS server kazdému z nich ¢asové pasma, ve kterych mizou komunikovat a
rozdéli mezi né cesty.

I kdyz nyni patii modem 1 DC B nezabranuje to DC A aby nadéale zjistoval
metriky k tomuto modemu a v pripadé, nalezeni cesty s lepsi metrikou bude infor-
movat AGS, ktery opét rozhodne komu bude modem pattit.

V pripadé mozného peer to peer spojeni mezi DC lze vynechat AGS server a

rozhodovani provadét na trovni DC.
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5.6.10 Odesilani paketu

Diagram popisujici odesilani paketu je na obrazku 5.15.

PLC nebo GPRS ?

oznacéeni modemu za dostupny
a provéfeni dalSich modem
nahrani ¢ekajicich pfikazu

Zjisténi cesty

GPRS

ano

Odeslani paketu )
Byl modem chybny ?

Usp&sny pFijem ?

nastaveni posledni komunikace
pFepocet spolehlivosti modemu
pfepocet metriky

pfepocet spolehlivosti modemu
nastaveni prehrati modemu
oznaceni nedostupnych modemu
ano
e

n

Prehrati ?

prepocet metriky

pfi¢teni nelispéchu

opakovani ?

ano

i v ?
je modem chybny e

ano

vapoéet Casu dalsiho pokusD
é

Obr. 5.15: Diagram zobrazujici pribéh odesilani paketu

Jakmile jsou data pro odeslani pripravend, zavola se funkce pro odeslani paketu.

V pripadé zZe se jedna o méri¢ na PLC siti, coz v pripadé protokolu MT29 plati, je
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zjisténa cesta k mérici a pridana do paketu. Nasleduje odeslani paketu a ¢ekani na
odpovéd po nastavenou dobu.

Pokud odpovéd dorazi v poradku, nastavi se ¢as posledni komunikace s méricem
a aktualizuje se spolehlivost métice a metrika prislusného spojeni. Pokud byl méric¢
oznacen jako nedostupny, je oznacen jako dostupny a pokud byl opakovacem, proveri
se i dostupnost mérict v segmentu za nim.

Pokud prijde odpovéd se zpravou o prehrati mérice, je aktualizovana spolehlivost
meérice, nastaven priznak prehrati a méric je oznacen jako nedostupny.

Pokud nedorazi zadna odpovéd, je aktualizovana metrika spojeni i spolehlivost
meérice. V pripadé potfeby se muze zopakovat odeslani paketu. Pokud vSechny opakovani
skon¢i neuspésné a modem je oznaceny jako nedostupny, nastavi se Cas pristiho

pokusu o komunikaci.
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5.7 Program pro logovani

Jedna se o program podobny programu Syslog s prostiedi Linux. Tento program
prijima zpravy pomoci MPI. Tyto zpravy obsahuji ¢islo logu, datum a cas a sadu
parametri. Program Logger nacte sadu podminek pro jednotlivé parametry zapsané
v mini skriptovacim jazyce a na zakladé nich se rozhodné co s logem provede dal.
Ma nasledujici moznosti:

» Nastavi prioritu logu

e 7Zméni log na alarm

e Log odesle na server

« Log uschova na urcitou dobu v paméti

o Log zahodi

V pravidelnych intervalech bude spusténa tloha pro udrzbu logt, ktera provede
smazani starych logti. Nékteré logy, napriklad ty, obsahujici kvalitu signalu na urcité
cesté, nemusi byt mazany podle strategie, Ze jsou smazany nejstarsi zaznamy, ale
muze byt s ¢asem snizovana vzorkovaci frekvence nebo miize byt pouzit urcity ztra-
tovy kompresni algoritmus, napriklad interpolace nebo extrapolace, pripadné stati-
sticky odhad.
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5.8 Program pro praci s frontou prikazi

Datovy model fronty prikazti a souvisejici popis 1ze nalézt v podkapitole 5.3.5 tykajici
se databéaze. Program pomoci MPI ptijme ptikaz z ur¢itého zdroje (nadfazeny server,
konfiguracni rozhrani, ...), ovéri zda je zdroj opravnén zadat tento prikaz a zda muze
pouzit prislusnou prioritu. Nasleduje zjisténi podrobnosti o prikazu a zarazeni do
fronty. Po vyTizeni prikazu program informuje zdroj, ze byl ptikaz vytizen. V pripadé
transakci program kontroluje zda probéhlo vse v poradku, pokud ne zaradi prikazy
pro navrat do predchoziho stavu.

Déle program umoznuje odstranovat, modifikovat ptrikazy zdrojim, kterym patii
nebo maji k tomu opravnéni. Déle poskytuje informace o prikazech a skupinach

prikazi.

Planovani prikazu

Prikaz muze byt odeslan v jednom z téchto rezimii:
e Provést okamzité jak to bude mozné
e Provést v presném casovém okamziku
o Provadét pravidelné, nastaven je pocatecéni okamzik a interval vykonavani s
informaci zda tento interval zménit v pripadé, Zze dochazi ke zméné casu zimni
<-> letni
« Kalendar piikazi — tydenni kalendar s moznosti nastaveni svatku, stejna funkénost
jako kalendar v elektroméru
I prikazy vytvorené automaticky na zakladé ¢asu maji nastavitelnou prioritu a
je mozné provadét na nich operace ze serveru. Vsechny typy prikazu, kromé téch
provadénych okamzité jsou planovany pomoci programu DC_cron jehoz popis lze

nalézt v podkapitole 5.2.7 o rozdéleni funkcnosti.
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6 SROVNANI S KONKURENCI

Situace na trhu se Smart Meteringem je nejvice ovlivnéna neexistenci dominujiciho
standardu pro PLC komunikaci. V soucasné dobé existuje celd fada standarda a
jesté vice proprietarnich feseni. Ani vyrobky ruznych firem komunikujici na uréitém
standardu nejsou vzajemné kompatibilni, vzhledem k nejednoznac¢né implementaci
standardu a nutnosti dalsich funkcionalit nad rdmec standardu. Pro aplikac¢ni vrstvu
sériové lince. Jelikoz se, ale jedna o textovy protokol, vytvoreny tak aby byl piimo
dobfte citelny ¢lovekem, neni pro pomalou PLC komunikaci ptili§ vhodny a spousta
firem jej nevyuziva. V dusledku toho se da Tici, ze kazda firma s produkty pro Smart
Metering ma i vlastni data koncentrator.

Hlavni odlisnosti tohoto koncentratoru je podpora protokolu MT29 a dalsich
protokolil firmy ModemTec pro komunikaci po PLC siti. Kromé toho je vyznamnou
vlastnosti implementace pozadavku z [12], [13] a poznatkt z praxe. Diky tomu by
mél navrzeny koncentrator splnovat nejaktualnéjsi pozadavky soucasného trhu.

Vzhledem k tomu, ze se pozadavky zakazniku velmi odlisuji je dilezitou soucasti
Diky tomu ma zakaznik jistotu, ze v pripadé novych pozadavki v budoucnu bude
mozné zarizeni rozsitit o dodateécny HW nebo SW. Vzhledem k velmi vysoké dynam-
ice vyvoje v oblasti Smart Meteringu a Smart Grida se jedna o velmi vyznamnou
vlastnost.

Ztizeni na trhu muzeme rozdeélit do tii kategorii. Velmi jednoducha zarizeni bez
OS, zarizeni s OS, ale bez moznosti zasadniho skalovani, zarizeni s OS a s moznosti
skalovani jak SW tak HW. Prvni skupina bez OS se v posledni dobé ukazuje jako
velmi problematicka a vzhledem k nemoznosti uspokojit vétsinu pozadavki se stava
nevyhovujici, prikladem mize byt ziskdni IP adresy z DHCP serveru nebo jakéko-
liv jiné funkcionality povazované za samoziejmost. Pevné nakonfigurovand zarizeni
s OS maji jednodussi vyvoj, ale existuje riziko, ze neuspokoji veskeré zakazniky
nebo naopak nabidnou spoustu funkcionalit a naddimenzovany HW, ktery zakaznik
nepotrebuje. Predstaviteli této kategorie mtzou byt koncentratory firem ADD, Ech-
elon nebo Iskra. V ptipadé Iskry mé zaujal parametr maximalniho mési¢niho toku
z jednoho meérice stanoveny na 10kB, pricemz jiz v soucasné dobé predstavuje tok
Gistych dat z métice podle pozadavki CEZu nebo PRE zhruba 70kB a dé se pied-
pokladat, Ze s rozsifenim moznosti elektromérti toto ¢islo jesté naroste. Posledni
skupinu skalovatelnych zarizeni predstavuji vyrobky ceskych vyrobct ZPA a zde
popisovaného vyrobku firmy ModemTec. Diky tomu jsou tyto firmy schopny se
prizpiisobit velmi naroénym pozadavkim ze strany zdkaznik a dosahuji nejlepsich

vysledkit v pilotnim projektu firmy CEZ.
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Tabulka 6.1 ukazuje srovnani HW jak bylo uvedeno v jednotlivych datasheetech.
Je vidét, ze konfigurace jednotlivych vyrobku jsou dosti podobné a o jejich kvalitach
rozhoduje mnozstvi implementovanych funkcionalit v oblasti SW a dale moznosti

konfigurace a diagnostiky chovani celého zafizeni.

ModemTec ZPA ADD Echelon Iskra

OS Linux Linux ? ? Windows
CE

CPU 386/486 ARM 9 ? 386 ?
Spojeni s | Ethernet, Ethernet, Ethernet, Ethernet Ethernet,
nadra- GPRS, GPRS, GPRS GPRS,
zenym WIFI, WIFI, RS485
systémem | RS232/485 | RS232
Spojeni s | MT?29, PLC, PLC PLC PLC
merici RS485, RS485,

Wireless- M-BUS,

MBUS ZigBee

Tab. 6.1: Srovnéani s konkurenci [17] [18] [16] [15]
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ZAVER

Byl vytvofen navrh zatizeni, ktery respektuje nejenom zadéani, ale i pozadavky
specifikované Nizozemskou asociaci distributorii energii [12], spolecnosti CEZ [13],
spolecnosti Energa [14] a zkuSenostmi z praxe.

Zarizeni bylo rozdéleno na Sest samostatnych desek popsanych v kapitole 3. Zak-
ladni desku, procesorovou desku, desku s hradlovym polem, desku pro bateriovy
provoz, desku se vstupy a vystupy a desku se sumacnim elektromérem. Diky to-
muto rozdéleni je zarucena velmi dobra skalovatelnost celého zatizeni, coz je velmi
vyhodné vzhledem k velmi rozdilnym pozadavkim zakazniki. Déle je mozné pripojit
k zarizeni dalsi moduly jako naptiklad GPRS modem.

Jako operacni systém byl zvolen OS Linux vzhledem k nizkym nakladim a
otevienosti zdrojovych koédi. Pomoci projektu Open Embedded byla vytvorena
vlastni distribuce, ktera obsahuje minimalisticky nakonfigurované jadro pro pris-
lusny hardware, potfebné knihovny a zakladni aplikace. Systém byl spravné nakon-
figurovan véetné podpory pro sériovou konzoli, web server a SSH konzoli. Pamét je
rozdélena na 10 samostatnych oddili, aby pripadné poskozeni jednoho z nich nezpu-
sobilo prilis velké skody. Pro systémovy oddil je pouzit pristup copy on write, kdy
vse je ulozeno v paméti FLASH, ale pri pozadavku na zapis nebo zménu, dojde ke
zkopirovani souboru do paméti RAM. Vse je podrobné popsano v kapitole 4.

Navrh software byl realizovan pomoci standardizovaného jazyka UML a pro im-
plementaci byl zvolen jazyk C++. Nejdiive byly vytvoreny piipady uziti tykajici
se tohoto zafizeni, které nasledoval datovy a objektovy model. Vytvoren byl sez-
nam parametrii, které bude mozné konfigurovat. Programy komunikuji mezi sebou
pomoci zprav MPI a databaze SQLite. Pro zakladni ¢ast zatizeni byl vytvoren objek-
tovy navrh, ze kterého byla vygenerovana kostra podrobné okomentovaného kodu,
ze kterého byla vygenerovana dokumentace pro programaéatora, ktera je prilozena
na DVD. Déale byl navrzen planova¢ pro komunikaci s elektroméry na protokolu
MT29 vcetné algoritmti pro objevovani novych elektromért, automatickou optimal-
izaci cest a nastaveni opakovact. Byl navrhnut zpusob jak se vyporadat s preslechy
a mrizovymi sitémi. Stejné jako hardware i software je maximalné modularni a je
mozné pridat dalsi protokoly pro komunikaci s méfic¢i jinych firem. Stejné tak lze
pomoci dynamicky linkovanych knihoven pridat za béhu dalsi prikazy, které zarizeni
provede. Vse je detailné popsano v kapitole 5.

Aby bylo mozné zafizeni uvést na trh, je nutné dokoncit navrh desek plosnych

spoji, podle prilozené dokumentace naprogramovat jadro celého zarizeni a pridat

vvvvv
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

DC  data koncentrator — data concentrator

DTS distribuc¢ni transformacni stanice

PLC komunikace po elektrické siti - Power line communication

RF  réadio frekvencni

IEM inteligentni elektromér

SW  software

HW  hardware

OS  operacni systém

FPGA programovatelné hradlové pole - Field-programmable gate array

RAM pamét s primym pristupem - random-access memory (zde spiSe ve vyznamu

volatilni pamét)
FRAM ferroelectric RAM
CF  compact flash
HDD pevny disk - hard disk drive
SD  Secure Digital - typ pamétové karty
P.O.S.T. Power-on self-test
MTBF stiredni doba mezi poruchami - mean time between failures
MPI systém pro zasilani zprav - Message Passing Interface
AGS agregacni server, nadfazeny systém se specifickou funkcionalitou

ACPI Advanced Configuration and Power Interface
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