VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY
A KOMUNIKACNICH TECHNOLOGII

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION

USTAV TELEKOMUNIKACI

DEPARTMENT OF TELECOMMUNICATIONS

DETEKCE PLAGIATORSTVI V SOFTWAROVYCH
PROJEKTECH V PREDMETU BEZPECNOST
DATABAZOVYCH SYSTEMU

DETECTION OF PLAGIATORISM IN SOFTWARE PROJECTS IN THE BDS COURSE

BAKALARSKA PRACE
BACHELOR'S THESIS

AUTOR PRACE Marek Szymutko

AUTHOR

VEDOUCI PRACE Ing. Mgr. Pavel Seda, Ph.D.
SUPERVISOR

BRNO 2023



TECHNICKE A KOMUNIKACNICH
VBRNE TECHNOLOGII

-r VYSOKE UCENI FAKULTA ELEKTROTECHNIKY

Bakalarska prace

bakalarsky studijni program Informaéni bezpe¢nost

Ustav telekomunikaci
Student:  Marek Szymutko ID: 231285
Rocnik: 3 Akademicky rok: 2022/23

NAZEV TEMATU:

Detekce plagiatorstvi v softwarovych projektech v predmétu Bezpeénost
databazovych systému

POKYNY PRO VYPRACOVANI:

Bakalaiska prace se bude zaméfovat na prevenci podvadéni studentd pii vypracovavani softwarovych projektd.
V ramci této prace bude student analyzovat moznosti a zptsoby podvadéni a moznou prevenci tohoto chovani.
Bude zmapovan cely proces odevzdavani projekti na veiejné hostovany vyvojaisky cloud zalozeny na
verzovacim systému Git (GitHub, GitLab) s ohledem na technické detekéni moznosti. V ramci praktické &asti
bude provedena implementace detekénich algoritmd v programovacim jazyce Python. Vysledna aplikace bude
bude vyuzita v pfipadové studii kontrolujici semestralni projekty v predmétu Bezpecnost databazovych systému
(BPC-BDS). Vysledky budou vhodné analyzovany a popsany.

DOPORUCENA LITERATURA:

[1] Vykopal, J., évébensky, V., Seda, P. and Celeda, P., 2022, February. Preventing Cheating in Hands-on Lab
Assignments. In Proceedings of the 53rd ACM Technical Symposium on Computer Science Education V. 1 (pp.
78-84).

[2] Riabov, V.V., 2016. Teaching online computer-science courses in LMS and cloud environment. International
Journal of Quality Assurance in Engineering and Technology Education (IJQAETE), 5(4), pp.12-41.

Termin zadani: 6.2.2023 Termin odevzdani: 26.5.2023

Vedouci prace: Ing. Mgr. Pavel Seda, Ph.D.

doc. Ing. Jan Hajny, Ph.D.
predseda rady studijniho programu

UPOZORNENi:

Autor bakalarské prace nesmi pfi vytvareni bakalarské prace porusit autorska prava tretich osob, zejména nesmi zasahovat nedovolenym
zplisobem do cizich autorskych prav osobnostnich a musi si byt piné védom nasledki porueni ustanoveni § 11 a nasledujicich autorského
zéakona &. 121/2000 Sb., v&etné moznych trestnépravnich dlsledkl vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil 4 Trestniho zakoniku
€.40/2009 Sb.

Fakulta elektrotechniky a komunikacnich technologii, Vysoké uceni technické v Brné / Technicka 3058/10 /616 00 / Brno



ABSTRAKT

Plagiatorstvi je rozsireny problém, kterému Ize predchazet preventivnimi nebo detekcnimi
metodami. V praci jsou shrnuty moznosti detekce plagiatorstvi pomoci automatizovanych
metod. Pro ziskavani dat z projektl byl vyuzit volné Sititelny kompilator abstraktnich
syntaktickych strom, jehoz fungovani bylo v praci demonstrovano. Byl navrzen zplisob
odevzdavani softwarovych projektl tak, aby studenti nemohli vzajemné vidét své pro-
jekty. Vyuzita k tomu byla cloudova sluzba GitLab. Pomoci skriptl jazyka Bash byl au-
tomatizovan zpisob zakladani samostatnych studentskych prostredi v této sluzbé. Také
byly vytvoreny skripty pro zakladani skupin student( a archivace studentskych repozitari
ve sluzbé GitLab. V jazyce Python byl vyvinut systém k hledani podobnosti ve student-
skych projektech z predmétu BPC-BDS, psanych v jazyce Java nebo Python. Vyuzit jej
|ze vSak i v jinych pfedmétech. Tento systém vyuziva metrik a abstraktnich syntaktickych
stromi. Vysledek porovnani projektl i jejich jednotlivych Casti je reprezentovan celoci-
selnou hodnotou a zapsan pro prehlednost do tabulkového souboru formatu x1sx. Prace
se vénuje i silnym a slabym strankam implementovaného zpisobu hledani plagiat. Také
jsou shrnuty problémy, které vyvstaly v pribéhu FeSeni prace. Soucasti je i pfipadova
studie ohledné plagiatorstvi v predmétu BDS v akademickém roce 2022/2023.

KLICOVA SLOVA

Abstraktni syntaktické stromy, API, Bash, detekce, Git, GitLab, Java, metriky, plagia-
torstvi, Python

ABSTRACT

Plagiarism is a widespread problem, which can be fought by prevention or detection
methods. This thesis contains a summary of plagiarism detection methods through au-
tomated means. To parse source code, an open-source abstract syntax tree compiler was
employed. The functionality of this compiler was demonstrated in this thesis. To reduce
the mutual visibility of students’ projects, a proposal for the submission process was
created. GitLab cloud service was employed for this purpose. Initialization of these stu-
dents’ spaces is performed via Bash scripts. Other scripts to archive and create spaces
for groups of students in the GitLab service were also created. A similarity-detecting tool
was created in Python programming language. This tool was specialized to be employed
in the subject BPC-BDS for the detection of plagiarism in students’ assignments written
in Java or Python. It can also be used in other subjects though. For similarity detec-
tion, numerical metrics and abstract syntax trees were used. The comparison output
of the projects and their individual parts is represented with integer value and outputted
into a tabular file of the format x1sx. This thesis also summarizes the strengths and
weaknesses of the implemented solution and lists problems that were encountered in the
process of implementation. A case study about plagiarism in the subject BDS in the
academic year 2022/2023 is also included in this thesis.

KEYWORDS

Abstract syntax trees, API, Bash, detection, Git, GitLab, Java, metrics, plagiarism,
Python
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Uvod

Tato prace se vénuje detekci plagiatorstvi v softwarovych projektech studenti kurzu
BPC-BDS (bezpecnost databdzovych systémil). Soucasti tohoto predmétu jsou tii
semestralni projekty, pricemz vystupem posledniho z nich je aplikace psana v ja-
zyce Java nebo Python. Tento projekt je pomérné obsahly, proto by byla dikladna
kontrola c¢lovékem casové velmi narocna. Pro automatizaci kontroly plagidtorstvi
v BPC-BDS byl v ramci této prace vyvinut detekéni systém. Reseni vSak lze nasadit
i v jinych predmétech, kde jsou odevzdavany projekty v jazycich Java nebo Python.

Také je nutné navrhnout efektivni zptisob odevzdavani studentskych praci. Pro
tento ucel byly vytvoreny skripty v jazyce Bash, které pripravuji prostiedi pro ode-
vzdavani projekti. Do tohoto prostredi studenti odevzdavaji své projekty prostied-
nictvim verzovaciho systému Git. Ten je totiz vyuzivan v ramci celého svéta a napric
programovacimi jazyky pro vyvoj otevieného i komeréniho software [1]. Seznameni
studentti s timto systémem je tedy pro studenty vhodné.

K odevzdavani studentskych projekti byla zvolena sluzba GitLab [2], jejiz pro-
stredi lze konfigurovat pres webovou API (rozhrani pro programovani aplikaci, Appli-
cation Programming Interface). Diky tomu je mozné vytvorit pro kazdého studenta
samostatné oddélené prostiedi k odevzdavani.

Déle byl v programovacim jazyce Python implementovan vlastni zptisob detekce
plagiatorstvi zalozeny na védomostech ziskanych v ramci teoretické casti. Program
vyuziva prevodu zdrojového kédu na abstraktni syntakticky strom a s jeho pomoci
je porovnavana struktura projektu za pouziti ¢iselného vyjadieni podobnosti ¢asti.
Tento zptisob kontroly plagiatorstvi je plné deterministicky a vysledky porovnani se
neméni pri opétovném spusténi programu.

Prvni kapitola prace je vénovana plagidtorstvi, castym zpusobtim kopirovani
a také metodam detekce zkopirovanych ¢i velmi podobnych zdrojovych kédi. Druha
kapitola je vénovana abstraktnim syntaktickym stromiim vcetné ukéazky struktury
takového stromu.

Praktické c¢asti se pak vénuji zbyvajici kapitoly. Zptisob odevzdavani student-
skych projektii, véetné popisu skriptii k tomu potirebnych, je popsan ve treti kapi-
tole. Ve ¢tvrté kapitole je pak rozebran zpusob implementace detekéniho algoritmu
véetné dosazenych tispéchtl a limitaci tohoto feseni. Tato kapitola konc¢i ponaucenim
z implementace detekéniho algoritmu.

Pata kapitola se pak vénuje pripadové studii studentskych projekti v predmétu
BPC-BDS v akademickém roce 2022/2023. Také je zde popsan pribéh béhu pro-

gramu a jeho porovnéani s aplikaci JPlag [3, 4].



1 Plagiatorstvi

Plagiatorstvi je zptisob podvadéni, pri kterém je cizi prace nepravem privlastiovana
jinou osobou. Plagiatorstvi se tyka jak psaného textu, tak i softwarovych projekti.
Proti podvadéni bylo jiz v minulosti vyzkouseno a nasazeno mnoho postupi, s riiznou
efektivitou. Jako priklad je mozné uvést rozsazeni studenti nebo docasné zabaveni
chytrych telefonti a hodinek pii pisemnych zkouskach. Dalsim prikladem je také
detekce kopirovaného textu v zavéreénych pracich. S témito a dalsimi postupy je
mozno se setkat denné na jakékoli skole.

Redukce plagiatorstvi je realizovana dvéma zékladnimi zptsoby [5]:

1. Predchazeni plagiatorstvi

2. Detekce plagiatorstvi

1.1 Predchazeni plagiatorstvi

V ramci preventivnich metod je vhodné zavést zasady, které budou prinosné pro stu-
denty, kteri se kopirovani vyvaruji a naopak potrestat osoby z plagiatorstvi usvéd-
cené. Tato prevence se netyka pouze jednoho predmeétu nebo instituce, ale celé spo-
le¢nosti. Je vyzadovano, at neni podvadéni vnimano jako prirozené, ale jako jev,
kterému by se mél kazdy clovék chtit vyhnout [5].

Jako metody prevence proti podvadéni lze také povazovat ztézovani ¢i zamezeni
kopirovani. Miuze se jednat napiiklad o vytvareni personalizované sady tloh pro
kazdého studenta, pri kterych je nepravdépodobné, ze budou dva stejni studenti
fesit stejnou sadu tloh [6]. Také je mozné vytvaret unikatni zadéani, jejichz zadani
na internetu nelze dohledat, ackoli je tato metoda velice naro¢né aplikovatelna pro

velky pocet studentu [7].

1.2 Detekce plagiatorstvi

Pravé témito metodami se semestralni prace bude zabyvat v praktické c¢asti. De-
tekéni metody nejsou samy schopny eliminovat podvadéni, pouze ho minimalizovat.
Bez dlouhodobého nasazeni preventivnich metod nelze kopirovani iplné vymytit [5].
Detekce plagiatorstvi je vétsinou automatizovany proces, ktery je schopny zpracovat
pomérné velké mnozstvi informaci a na zakladé podobnosti stanovit, které prace jsou
potencialnimi plagiaty. Je vSsak nutné, aby byl vysledek automatizovaného porovna-
vani ovéren ¢lovékem. Takto s nejvétsi pravdépodobnosti nebude autor potrestan na
zékladé falesné pozitivniho vysledku, ktery dokaze lidsky faktor vyvratit. Na tento
fakt upozornuji i autori jiz zavedenych a spolehlivych detekénich algoritmi, jako je

napriklad systém MOSS vytvoreny na Stanfordové univerzité [8].
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U nékterych typt zadani je mozné sledovat znaky plagiatorstvi i jinymi indika-
tory, nez jen odevzdanou praci. Pokud k takovym informacim je pristup, je mozno do
detekce zahrnout i ¢as a misto odeslani prace. Pokud je naptiklad prace odevzdana
prilis rychle na to, aby ji dokazal ¢lovék v tomto case vyftesit, je velmi pravdépo-

dobné, ze byly vysledky prace zkopirovany [6].

1.3 Zpiasoby podvadéni pri softwarovych projektech

Studenti se mohou pokouset kopirovat celé projekty, nebo jen nékteré funkcionality.
Své plagiatorstvi pak mohou uréitymi zptisoby maskovat tak, aby nebylo toto kopi-
rovani na prvni pohled zrejmé. Jiz davno byly vytipovany casté strategie maskovani
podvadéni pri softwarovych projektech, zde jsou sefazeny od nejméné sofistikovanych
po nejvice sofistikované [9]:

1. Zména komentart nebo formatovani
Zmeéna identifikatort (ndzvy proménnych, metod, trid. . .)
Zména poradi operandti ve vyrazech

Zmeéna datovych typu (napiiklad zdména int za double)

AR

Zameéna vyrazu za jejich ekvivalenty (zdména while found == false do...
za while not found do...)

Pridavani prebytec¢nych proménnych nebo vyrazi

Zaména poradi nezavislych c¢asti kodu

Zména struktury itera¢nich vyraziu (zéména while a for)

© 0 N>

Zména struktury vyrazi if, else a switch

10. Zameéna volani metody za télo této metody

11. Pouziti nestrukturnich vyrazi typu goto (ale ty nejsou v Javé vyuzivany)

12. Kombinovani vlastnich a zkopirovanych c¢asti kodu

Cim vice z téchto metod podvadéni se podaii detekénim algoritmem zachytit,

tim vice pokusti o plagidtorstvi bude odhaleno. Na druhou stranu muize vést k falesné
pozitivnim vysledktim v pripadé, Ze je pro vétsi pocet projektu stejné zadani (coz je
i pripad predmétu BPC-BDS).

1.4 Proces detekce plagiatorstvi

Existuje vice zpusobi, jak automatizovanou detekci podvadéni pti tvorbé softwaro-
vych projekti provadét. Vétsina algoritmi k detekei ale pouziva nasledujici kroky [10]:
1. Rozbor a nacteni znakt k porovnani
2. Vypocet podobnosti para znakt a ulozeni mapy podobnosti

3. Vybér souborti s velkym vyskytem podobnosti

11



Rozbor a nacteni znaktl je otazka vybéru sledovanych znaki, které maji byt mezi
projekty porovnavany.

Vypocet podobnosti tizce souvisi s povahou vybraného znaku. Pro kazdy typ
znaku existuje mnoho metod, kazda rizné narocna na implementaci i hardwarové
prostiedky a ruzné spolehlivd (lze naptiklad hledat bijekce abstraktnich syntak-
tickych stromi nebo pouze zkoumat ¢iselné metriky). Tomuto tématu se vénuje
cast 1.5.

Vybér soubort s velkym vyskytem podobnosti pouze oznaci prace k lidské kon-
trole. Existuje jistd pravdépodobnost falesné pozitivnich vysledki, kterd zavisi na

pouzitém algoritmu, kterou by mél lidsky faktor byt schopen eliminovat.

1.5 Pouzivané zpisoby detekce v softwarovych pro-
jektech

Tato sekce se bude zabyvat zpusobem vybéru znaki k porovnani podobnosti. Né-

vevs

na implementaci. Nejvice standardni jsou nésledujici postupy [11]:

1.5.1 Pouziti metrik

Metriky jsou kvantitativnim vyjadienim néjaké vlastnosti zkoumaného dokumentu
(napr. pocet atributu ti¥idy). Metoda zkouméni podobnosti s vyuzitim metrik je
starsi a zaméruje se pouze na méritelné aspekty kédu, které nevyzaduji jeho kom-
pletni porozumeéni. Spoc¢iva ve stanoveni sledovanych vlastnosti a poté prevedeni
souboru na pouhou sérii ¢isel, jez reprezentovala mérené metriky. Porovnavany jsou
pak pouze tyto série ¢isel. Takovy pristup je vyuzitelny jak pro literarni dila, tak
i pro detekei kopirovani v softwarovych projektech [12].

Metriky lze délit podle nékolika kritérii. Lze je vypocitavat na kazdém doku-
mentu zvlast a poté porovnavat (individualni metriky, v originale singular metrics),
nebo je lze vypocitavat na vice souborech [12]. Pokud se jednd o metriky charak-
terizujici porovnavany par soubort, nazyvaji se parové metriky (v origindle paired
metrics) [12]. Mezi individudlni metriky patii napiiklad pocet symboli na Fadek
nebo pomér while a for cykli, prikladem parovych metrik pak je pak délka nejdel-
stho spolecného Tetézce po tokenizaci [12]. RozliSujeme také souborové (v origindle
corpal) metriky (tykajici se celého souboru praci) a vicerozmérné (v orig. multi-
dimensional) metriky (porovnavaji urc¢ené mnozstvi dokumentt) [12]. Vicerozmér-

nym znakem muze byt napriklad pocet klicovych slov, ktery je stejny pro urcitou
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skupinu praci. Pro souborové metriky je vhodnym prikladem pocet odevzdanych
praci obsahujici urc¢ité klicové slovo [12].

Metriky lze také rozliSovat podle slozitosti detekéni funkce. Rozlisuji se metriky
povrchni (v orig. superficial) a strukturni (v orig. structural) [12]. Povrchni mohou
byt méreny pouhym zkoumanim jednoho nebo vice dokumenttt bez porozumeéni po-
uzitého textu(uvedme napriklad: pocet vyskytu klicového slova while). Strukturni
pak vyzaduji znalost struktury dokumenti, na nichz je detekce provadéna. Mize to
byt napriklad pocet moznych prichodt programem pri riznych hodnotach vstupi
(jind cesta zvolena blokem kédu if apod.) [12].

Byly definovany i dalsi typy metrik, jako napriklad sémantické nebo statistické
metody, ale tyto se pouzivaji pro detekci plagiatorstvi v textech a pro tuto praci

nejsou prilis relevantni [5].

1.5.2 Pouziti tokenizace

Tento zptisob vyuziva transformovani zdrojového kodu na logické casti, které jsou
zbaveny redundantnich informaci (komentare, prazdna mista a dokonce i nékterd
klicova slova). Identifikitory v tokenech ¢astech jsou nahrazeny specidlnimi fetézci,
takze zbyva pouze Tetézec obecnych piikazi a téchto zastupnych identifikatora [13].

Tyto tokeny jsou poté transformovany podle urcitych pravidel tak, aby byly
snadnéji porovnatelné. Je také vhodné zachovat informaci o tom, odkud novy token
pochazi, at je mozné detekované podobnosti vhodné reprezentovat [13]. V téchto
fetézcich tokent je pak hledédna nejdelsi nalezena shoda [4, §].

V jazyce Java je pak navic mozné zkoumat podobnosti bajtového kodu, ktery je
predkompilovan pro interpretaci pomoci JVM [14].

Priklad detekéniho algoritmu zalozeného na pouziti tokenizace zdrojového kodu,

je JPlag [3, 4]. S timto systémem je implementovand aplikace porovnavana v ¢asti 5.5.

1.5.3 Porovnavani struktury

Zde se opét vyuziva tokenizace zdrojového kodu, aby detekce nebyla ovlivnéna jed-
noduse zménitelnymi identifikdtory proménnych, metod, tiid apod. pii zachovani
stejné funkcionality. Poté je porovnavana struktura jednotlivych projekti. Ty tedy
nejsou posuzované jen jako retézce cisel ¢i tokenti, ale jejich reprezentace miize mit
podobu bud stromu (abstraktni syntakticky strom, viz ¢ast 2), nebo grafu (graf
prichodu béhu programu, graf zavislosti) [10].

Porovnavani struktur spoc¢iva v hledani isomorfismi mezi strukturami posuzo-
vanych projekti. U grafovych struktur vsak neexistuje zadny algoritmus, ktery by
byl schopen uré¢it v polynomidlnim case, zda je dvojice graft izomorfni [15]. Nao-

pak u stromovych struktur takovy algoritmus objeven byl [16]. Pro jesté efektivnéjs
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porovnavani struktury zdrojového koédu jsou navic nadale vyvijeny nové algoritmy

a metody jako napiiklad porovnavani grafi zavislosti zdrojovych koda [10].

1.5.4 Strojové uceni

Pro praci s velkym mnozstvim dat je strojové uceni casto skvélou volbou. I v detekci
plagiatorstvi ma strojové uceni své vyuziti. Lze vyuzivat jak algoritmy s ucitelem,
tak i algoritmy bez ucitele. Strojové uceni lze pouzit pro detekci plagiatorstvi v soft-
warovych projektech [17], ale i v psanych textech [18]. Pro spravné natrénovani
umélé inteligence je vsak potieba pomeérné velka sada vstupnich zdrojovych kédu.
Dalsi moznosti je vyuziti jiz natrénovanych modelt strojového uceni, jako napti-
klad CodeBERTa [19], nebo je mozné vyuzit optimalizaéni kompildtor s vyuzitim
umeélé inteligence jako je MILEPOST GCC [20]. Takovy kompilator je schopny kod
transformovat do optimalizované formy a podobnost jde spocitat i jednoduchou eu-
klidovskou vzdélenosti vyslednych nebo metrikami vypoc¢tenymi z optimalizovanych
kédu [19].

1.6 Metody detekce vyuzité v praktické casti

V praktické ¢asti bude implementovan algoritmus pro detekci plagiatorstvi uzivajici
porovnavani struktury a metrik projektii. Pro celkovou strukturu bude implemen-
tovano hledani nejlepsiho protikladu kazdého sledovaného elementu, a to za pouziti
parovych metrik. Tyto metriky budou oznaceny jako skdre podobnosti. Toto bude
celociselnd hodnota v rozmezi 0-100 (0 znac¢i nenalezeni shody, 100 znaé¢i kompletni
shodu). Pro kazdy sledovany element studentskych projektia bude vytvotrena repre-
zentace objektem v programovacim jazyce Python a tyto ¢asti mezi sebou pak budou
porovnavany po dvojicich. Kazdé skére podobnosti bude také obsahovat informaci
o vaze shody. Tato vaha slouzi k vypocitani vazeného priméru shod z jednotlivych
casti, aby kazda shoda nesla informaci, o tom, jak velkd cast kodu je porovna-
vana. Kazdy vysledek porovnani také ponese informace o porovnavanych castech
samotnych, aby bylo mozné reprezentovat, které ¢asti jsou do jaké miry shodné.
Implementaci tohoto feseni budou vénovany c¢asti 2.3 a 4.1.5.

Individudalni ¢iselné metriky budou vyuzity pro porovnavani tél metod a pro-
ceduralniho kodu. V kazdém logickém vyrazu budou zjistény vyuzité typy uzli abs-
traktniho syntaktického stromu. Bude vytvorena mapova struktura, ktera kazdému
uzitému typu instrukce (datovému typu uzlu abstraktniho syntaktického stromu,

viz dale, kapitola 2) pritadi pocet jeho uziti v této ¢asti kodu. Skére podobnosti
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jednotlivych ¢asti dvojic funkci pak bude vypocitano pomoci vzorce

kde S je vysledné skoére, n; , je pocet vyskyti uzlu typu ¢ v projektu a, n;; je pocet

Ni,a—Ni,a

i, b+N4.b

> (100 - 100 -

)
m

vyskyti uzli typu ¢ v projektu b a m je celkovy pocet typu uzli pti tomto porovnani.
Tento vzorec mapuje rozdil poc¢tu vyskyti na hodnotu v intervalu 0-100, pricemz
nejvyssi skére podobnosti (hodnota 100) dosahuje pti shodnych hodnotach n; 4 a n; .
Z jednotlivych hodnot pro kazdy typ uzlu je poté spocitan aritmeticky prameér.

Pokud neni dany typ uzlu obsazen v obou projektech, je hledan zastupny typ
uzlu definovany ve slovniku podobnych uzli (tento je v kédu aplikace definovan
manudlné). Pokud takovy zastupny typ nalezen je, probéhne porovnéni stejné, jako
by byl obsazeny v obou projektech uzel ptivodni, avsak skére je mapovano pouze na
interval 0-75 pro zvyraznéni neuplné shody (hodnoty 100 v puvodnim vzorci jsou
nahrazeny hodnotou 75).
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2 Abstraktni syntaktické stromy

Abstraktni syntaktické stromy (také AST, Abstract Syntax Trees) jsou struktury,
které reprezentuji zdrojovy kod pomoci stromovych struktur. Pro préci se zdrojovym
kédem, pti které je potieba brat v zietel jeho funkcionalitu a ne na dpravu, jsou
abstraktni syntaktické stromy mnohem spolehlivéjsi nez samotny zdrojovy koéd. AST
nepracuji s formalni ipravou kédu, jen s jeho logickou strankou. Proto jsou vhodné
pro detekci plagiatorstvi, u kterého je pravdépodobné, zZe doslo k jeho maskovanim
preformatovanim zdrojového souboru nebo ke zménam identifikatort. Také je prace

s AST jednodussi nez prace se zdrojovym kodem [21].

2.1 Vytvareni AST

Abstraktni syntaktické stromy jsou vytvareny pomoci specializovaného kompildtoru
zdrojového kédu. Tento kompilator neprodukuje bajtovy kod, ale datovou strukturu
popisujici kompilovany kod. Pro tcel prace bude vyuzit balicek javalang, ktery je
volné pristupny pod licenci MIT z portalu PyPI, a také nativni kompiladtor abstrakt-
nich syntaktickych stromt z balicku ast.

Dalsi zptisob vytvareni objektti syntaktickych stromt bez kompildtoru by byl
mozny s pouzitim vlastni syntaktické analyzy (anglicky parsing) zdrojového kodu.
Nejobvyklejsi rychly zplisob této analyzy je uziti tzv.reguldrnich vyrazi, ale toto
feSeni by bylo velice komplikované a jen tézko udrzovatelné. Regularni vyrazy jsou
totiz velice Spatné citelné a jejich implementace se jen stézi méni, pokud tyto vyrazy
zajistuji analyzu skupin textu. Pri spravé kédu by bylo nutné davat pozor na spravné
dodrzeni ¢islovani téchto skupin, jinak by doslo k iplnému znefunkénéni kédu. Navic
by toto Teseni vyzadovalo i dalsi pomocné procedury ke spravnému rozboru, jelikoz

se regularni vyrazy nehodi k analyze trovni zanofeni pomoci zavorek [22].

2.2 Priklad AST

Pro predstavu, jak AST opravdu vypadaji, je vhodné uvést priklad. Byl vytvoren
jednoduchy Hello world program v jazyce java. Program je uveden ve vypisu 2.1.
Pro prevedeni tohoto souboru na AST byl napsin jednoduchy skript s pouzitim
balicku javalang. Vystup tohoto skriptu je podobny textu z vypisu 2.2. V ném je
patrna struktura AST.

Vysledny text popisujici objekt AST byl upraven a preveden do Citelnéjsi formy:.
Surovy vystup tohoto skriptu totiz produkuje vypis do jediného radku a navic obsa-
huje mnoho nevyuzitych poli a atributii, kterd byla z tohoto vystupu pro prehlednost

odstranéna.
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Vypis 2.1: Vychozi java soubor

public class Run {
public static void main (String[] args) {

System.out.println("Hello world!");

Z tohoto vystupu je vsak dobfe patrny potencial, ktery tento objekt ma pro
porovnavani podobnosti softwarovych projekti. Kazdy soubor mé své importované
tiidy (atribut imports), bali¢ek (atribut package) a vlastni abstraktni syntakticky
strom (atribut types). VSechny tyto atributy je vhodné pouzit k porovnavani abs-
traktnich syntaktickych stromi studentskych projektii, aby bylo mozné zkoumat

kontext volanych metod a referencovanych datovych typt z projektu.

2.3 Porovnavani AST

Abstraktni syntaktické stromy lze porovnavat jako pouhé stromové struktury (pouze
hledanim izomorfismu, viz ¢ast 1.5.3)nebo lze zjednodusit navigaci ve stromové
strukture pomoci zachovani informace o typu uzlu. To znamena, Ze pokud vime,
ze chceme nalézt uzel k porovnani pro metodu, musi byt tento protikladny uzel také
metodou a nemiize byt napr. atribut tfidy nebo lokdlni proménna.

Pomoci sledovani importovanych vyrazu lze prekladat uzivatelsky definované
datové typy na mmnoziny importovanych ¢i primitivnich datovych typt. Jako pri-
klad méjme myslenou tfidu Student s atributy String name a int id. Datovy typ
Student miuzeme premapovat na mnozinu obsahujici pouze datové typy atributa
(String, int), coz umozni efektivni porovnavani uzivatelsky definovanych datovych
typu bez ohledu na jejich pojmenovani.

Tohoto premapovani lze docilit tak, ze bude zkouméan piivod importované tiidy.
Pokud se tato tiida nachazi ve stejném projektu, jedna se o studentem definovany
datovy typ a tento bude vhodné premapovat.

Bohuzel podobné porovnavani pomoci datovych typt neni tplné mozné v Py-
thonu, protoze v ném proménné nenesou informaci o pouzitém typu. Programétor
mitize specifikovat, jakého typu by proménna méla byt, ale sledovani téchto znaki
by mohlo byt zneuzito pfi maskovani plagiatorstvi. Pokud by totiz student zameérné
uvedl jiny datovy typ, nez bude do proménné nahran, algoritmus pro hledani plagi-
atorstvi by byl zmaten a studentsky kod by byl stale bez chyb spustitelny. Moznym
feSenim by mohlo byt sledovat ptivod hodnoty vlozené do proménné a podle tohoto

puvodu hledat vysledny datovy typ, ale takové vyhledavani by bylo velice narocné
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jak programatorsky, tak vypocetné. Tato moznost v praktické ¢asti implementovana
neni a prevazna cast detekce plagiatorstvi v Pythonu stoji na strukture projekti
a typech uzli AST pouzitych v kédu.

Kompilatory abstraktnich syntaktickych stromi generuji AST pro kazdy soubor
zdrojového kédu zvlast, je tedy jesté potreba definovat obélkovy datovy typ pro
studentsky projekt, ktery bude sdruzovat jednotlivé soubory, a pomoci jehoz bude
mozno vyhledavat importované c¢asti kodu mezi soubory. Porovnéavat strukturu jed-
notlivych soubort pak Ize pomérné jednoduse, sledovanim specifickych znaki, které
budou definovany pro kazdou sledovanou entitu abstraktniho syntaktického stromu,

viz ¢ast 4.1.5.
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Vypis 2.2: Vysledny AST

CompilationUnit (

imports=[],

package=None,

types=[ClassDeclaration(

body=[MethodDeclaration(
body=[StatementExpression(
expression=MethodInvocation/(
arguments [
Literal(value="Hello world!")

1,
member=println,

qualifier=System.out

)1,
modifiers={'public', 'static'},
name=main,
parameters=[FormalParameter (
modifiers=set(),
name=args,
type=ReferenceType(name=String),
varargs=False
)]
)1,
modifiers={'public'},
name=Run

)]
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3 Prakticka cast

V této kapitole bude popsan zptisob odevzdavani studentskych praci v predmétu
BPC-BDS. Jedna se o pripravu prostfedi k odevzdani a zkontrolovani studentskych
feSeni v ramci prevence plagiatorstvi. Popis implementace detekéniho algoritmu,
ktery s timto vytvorenym prostredim spolupracuje, je obsazen az v nasledujici ka-

pitole 4.

3.1 Verzovaci systémy

Verzovaci systémy umoznuji efektivni zptisob spoluprace vice programatorii na stej-
ném projektu [1]. Existuji centralizované a distribuované systémy. Centralizované
oznaCi jednu verzi kédu jako centralni, zmény se provadéji lokalné a je potfeba je
synchronizovat s centralni verzi. Mezi tyto systémy patii napt. Subversion [23].

Distribuované verze je pak potieba synchronizovat pouze vzajemné pri interak-
cich jednotlivych repozitari, neni proto potreba pracovat za neustalého pripojeni
k siti. Repozitare drzi lokalné veskeré zmény, a proto je mozné ménit verze bez
piistupu k centralnimu serveru. Mezi tyto systémy patii napi. Mercurial a Git [1,
23].

Git je maly a rychly otevieny verzovaci systém kompatibilni naptic¢ platformami.
Vyvijen byl Linusem Torvaldsem (tvirce Linuxu) a Juniem Hamano, ktery je také
soucasnym spravcem projektu. Vyvoj zacal roku 2005, kdy prestal byt BitKeeper
volné dostupny. Ten byl do té doby verzovaci systém vyuzivany pii vyvoji Linuxu [1,
24, 25].

3.1.1 Zakladni princip Gitu

Git vyuziva grafovou strukturu pro ukladani verzi kédu. Jednotlivé uzly tohoto grafu
jsou nazyvany commity. Commity jsou jednotlivé zmény, které se vyvojar rozhodl
pridat do kédu a jsou spojeny s ¢asem vytvoreni commitu, jeho autorem a zpravou,
kterou napsal autor zmén [1].

Pokud bychom v Gitu pouzivali pouze commity, dokazali bychom vytvorit pouze
linearné vazanou datovou strukturu. Tento verzovaci systém vsSak také podporuje
vétveni verzi kodu. Vétve vzdy vychazeji z urcitého commitu a mohou se vzajemné
spojovat (anglicky merging). Vychozi vétev je v Gitu oznacena main (ve starsich
verzich master). Mezi vétvemi lze jednoduse prepinat. Pokud chce vyvojar pracovat
na jiné vétvi, nez na které se nachazi, pouzije ptikaz git checkout <ndzev vétve>
a Git vyTesi vsechny zmény mezi soubory v commitech téchto vétvi. Priklad struk-

tury vétvi a commitl je na obrazku 3.1. Na tomto obrazku jsou znazornény rtzné
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pristupy k uziti tohoto systému pro rizné tcely. Commity jsou v tomto obrazku

znazornény barevnymi body, vétve jsou barevné odliseny.
Trunk Trunk at Scale GitHub Flow Git Flow GitLab Flow
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Obr. 3.1: Priklady vyuziti vétveni v Gitu, pfevzato z [26]

Git neuklada v kazdém commitu cely stav repozitate, ale jen zmény oproti pre-
deslému commitu. Proto je tento verzovaci systém velmi rychly. Zménou vétvi lze
kompletné prepsat soubory v repozitari, a to beze ztraty informace o ptvodnim
stavu. Pro navraceni tohoto stavu lze jednoduse prepnout na ptivodni vétev. Git
také podporuje moznost konfigurace nékolika zdroji stejného repozitare a diky tomu

je vhodny pro spolupraci na softwarovych projektech.

3.1.2 Vyvojarsky cloud zaloZzeny na systému Git

Existuji cloudové sluzby, které vyuzivaji Git pro jednodussi spravu repozitaitu. Pri-
klady takovychto sluzeb jsou GitHub, GitLab nebo Azure Repos. Tyto sluzby posky-
tuji zakladni sadu néastroji pro praci s Git repozitari zdarma. Mezi témito sluzbami
bude v nasledujici ¢asti prace vybiran nejvhodnéjsi kandidat pro odevzdavani stu-

dentskych softwarovych projekti.

3.2 Navrh zpisobu odevzdavani projekti

Soucasti praktické casti prace je navrh zpusobu odevzdani studentskych projekta
tak, aby bylo zjednodusena kontrola projekti vyucujicim, a zaroven aby bylo stu-
dentim ztizeny podminky pro podvadéni. Je také vhodné, at se studenti seznamuji
s moznostmi, které nabizi systém Git, ktery je hojné vyuzivan pro vyvoj softwaru

nejen v akademickém prostredi.
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K odevzdani studentskych projektii bude proto pouzit vyvojarsky cloud zalozeny
na verzovacim systému Git. Vedouci prace navrhl pro reseni této prace mozné kan-
didaty cloudového ulozisté, u kterych bylo potieba zjistit, zdali by je bylo mozné

bezplatné vyuzit pro potreby této prace.

3.2.1 GitHub

Tato sluzba ma bezplatnou moznost tvorby tzv.organizaci. Organizace jsou libo-
volné velka uskupeni uzivatelt GitHubu, kteri sdili prostredi, ve kterém lze vytvaret
verejné nebo soukromé repozitare. V organizacich lze také vytvatet tymy s riznymi
pravomocemi, které lze nastavit. Také lze s touto platformou komunikovat skrze
API za pouziti prikazu curl. Diky témto vlastnostem by GitHub mohl byt zvolen
platformou pro odevzdani studentskych projektu [27, 28, 29].

3.2.2 GitLab

GitLab dava uzivatelim moznost vytvaret skupiny. Ty muzou byt bud verejné, nebo
soukromé. Pro bezplatné soukromé skupiny plati maximalni limit péti uzivatela.
V kazdé skupiné ale lze vytvaret i podskupiny s vlastnim nastavenim viditelnosti
a s riznymi pravomocemi pro riizné uzivatele, takze tento limit lze obejit vyuzitim
verejné skupiny a soukromych podskupin. I tato sluzba méa moznost automatizace
dotazt pres API pomoci curl. To z ni déla druhého kandidata pro feseni této préace
2, 30, 31].

3.2.3 Azure Repos, BitBucket

Tyto sluzby povoluji bezplatnou spolupraci pouze do poctu péti ¢lenti organizace,

a proto nejsou vhodné pro odevzdavani studentskych projektu [32, 33].

3.3 Vytvoreni prostredi pro odevzdani studentskych
projekta

Po konzultaci s vedoucim préace byla vybrana sluzba GitLab. Jeho hlavni prednosti
je moznost nékolikandsobného zanoteni skupin, diky ¢emuz lze jednu hlavni sku-
pinu dale délit. Tvorbu skupin, podskupin a repozitari, jakoz i modifikace prav
pro jednotlivé uzivatele, 1ze obsluhovat autentizovanou aplikaci pfes poskytnutou
API. K autentizaci slouzi takzvany token, ktery si kazdy uzivatel muze vygenero-
vat ve webovém rozhrani GitLabu. V tomto rozhrani lze specifikovat, na co ma mit

prava aplikace (nebo uzivatel) pfi pouziti tohoto tokenu.
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Pro automatizovanou praci se skupinami v této sluzbé byly vytvoreny skripty
v jazyce Bash. Tyto umoznuji rychlou inicializaci a spravu studentskych podskupin
s omezenou viditelnosti, aby studenti vzajemné nevidéli odevzdané soubory. Zdro-

jové kody skripti jsou zvefejnény online [34].

3.3.1 Vytvoreni samostatnych skupin

Prvni skript slouzi k inicializaci podskupin urcené pro kazdého studenta samostatné.
V téchto skupindch tedy jsou dva uzivatelé. Zak a majitel skupiny, tedy uéitel. Skript
vyzaduje vyplnéni GitLab autentizacniho tokenu spravce skupiny a ID skupiny ¢i
podskupiny, ve které je potreba vytvorit studentské podskupiny. Tyto idaje se uva-
déji do souboru pojmenovaného .env, jehoZ nevyplnénd verze je uvedena ve vy-
pisu 3.1. V tomto souboru je také proménna uvadéjici ndzev souboru obsahujici

tzv. odpadliky (studenty, jejichz GitLab jméno nebylo nalezeno).

Vypis 3.1: Soubor .env

TOKEN=
BDS_PROJECTS_SUBGROUP_YEAR_ID=
FILE NAME=renegades$(date +% F).csv

Déle tento skript k fungovani vyzaduje soubor ve formatu csv, ktery je mu pre-
dan jako argument. Struktura tohoto souboru je jednoduché, pro kazdého studenta
obsahuje jeden radek, kde je predvyplnéné jeho VUT ID, jméno a prijmeni. Po stu-
dentovi se vyzaduje pouze vyplnit jméno jeho GitLab tc¢tu, zbytek informaci by mél
stahnout ucitel z informacniho systému skoly. Tento soubor tedy slouzi k vyhledani
studentskych uc¢tth a pojmenovani podskupin podle studenta, pro prehlednost pti
hodnoceni. Soubor musi kazdy rok vytvorit ucitel predmétu, ale v ramci praktické
¢asti byla vytvorena sablona souboru, aby bylo predvyplnéni jednodussi. Vyplnény

dokument vypada obdobné jako tabulka 3.1 pii otevieni v tabulkovém editoru.

Tab. 3.1: Soubor studentu formatu csv

ID Name GitLab Account

231285 | Szymutko Marek | marek-szymutko
000000 | Testovi¢ Testan | @borek testovatel

Fungovani skriptu je pak nastinéno v diagramu 3.2. Skript vytvaii podskupiny
ve skupiné, jejiz ID je uvedeno v souboru .env (viz vypis 3.1). Skupiny jsou se jmé-

nem <prijmeni>-<jmeno>-id-<vut_id>, popis skupiny je vzdy ,GitLab space for
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Kontrola vstupti

Nacteni hodnot
z fadku a vyhledani
profilu pomoci GitLab
API

Nacteni radku

Je fadek EOF?

Profil nalezen?
Ne

Zaznamenani
chyby

Vytvoreni GitLab
podskupiny

Obr. 3.2: Vyvojovy diagram skriptu pro vytvoreni GitLab skupin

student <prijmeni> <jmeno>, ID: <vut_id>“. Diky tomu je pro ucitele jednoduché
se ve skupinach orientovat. Student dostane pridélena prava v této skupiné vytvaret
repozitafte.

Pokud se nepovede nalézt GitLab tcet studenta, je fadek se jménem tohoto stu-
denta prepsan do souboru odpadlikti, jehoz jméno je ddno proménnou FILE NAME ze
souboru . env (viz vypis 3.1). Z tohoto radku je odstranéno jméno uzivatelského ictu
studenta, aby byla naznacena jeho nespravnost. ID a jméno vsak v souboru zustane.
Diky tomu ucitel jednoduse najde zaky, u kterych se nepodarilo nalezeni uctu a vy-
tvoreni skupiny na GitLabu. Studentiim muze piimo zverejnit soubor odpadliki, at
se zapisi znovu a spravné, a poté spustit skript nad timto souborem.

Pokud je uzivatelsky tcet nalezen, ale jeho skupina nemiize byt vytvorena, je
do chybového souboru zkopirovan cely radek ze souboru studentii. To je nejpravdeé-
podobnéji zptisobeno tim, Ze cesta ke skupiné je jiz zabrana, tedy tento student jiz
svou skupinu ma. Tento jev je nejspise chybou na strané ucitele, ktery se pokusil
spustit skript se stejnymi studenty ve stejné skupiné.

Pro pouziti skriptu kazdy rok je potieba jen kazdy rok aktualizovat ID skupiny
v souboru .env a vypis studenti v souboru forméatu csv. Skript by samoziejmé
mohl byt pouzit i v jinych pfedmétech. Pro tento tcel by bylo vhodné zménit nazev
proménné BDS_PROJECTS SUBGROUP_YEAR_ID, jiné zmény vsSak tento skript nevyza-
duje.

Pokud je spoustén tento skript nad souborem pojmenovanym students.csv,
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pak je potfeba nazev souboru poskytnout jako argument pii spousténi a spravny

prikaz je tedy bash init_groups_and permissions.sh students.csv.

3.3.2 Vytvoreni skupin pro tymy zakua

Pro vytvoreni univerzalnéjsi sady nastroji byl vytvoren i skript s podporou vytvareni
studentskych skupin o vétsim poctu zaki. Tento skript k fungovani vyzaduje soubor
.env stejného formatu jako pro predchozi skript. Prazdna verze tohoto souboru je
tedy vyobrazend ve vypisu 3.1.

Tento skript vyzaduje 2 vstupni parametry, oba soubory formatu csv. Prvni
z nich je naprosto totozny se vstupnim souborem z predchoziho skriptu, jeho priklad
je tedy uveden v tabulce 3.1. Tento soubor obsahuje tabulku moznych studentt, kteri
budou ¢leny generovanych skupin.

Druhy vstupni soubor obsahuje informace o rozdéleni studentt do jednotlivych
skupin. V prvnim sloupci je vzdy nézev tymu, vSechny ostatni sloupce tohoto radku
jsou jednotlivd VUT ID é&lenti tohoto tymu. Clentt mize byt libovolné mnoZstvi
a toto mnozstvi mize byt rizné napric¢ tymy. Ukazkovy vyplnény soubor je zobrazen
tabulkou 3.2. Tuto tabulku vyplnuji studenti sami, proto je vhodné do ni pridat
ukazku prikladnym vyplnénim jednoho radku ucitelem. Tento fadek je poté potieba

smazat pred pouzitim skriptu.

Tab. 3.2: Soubor tymu formétu csv

Team name Student IDs
Habsburkové | 000000 111111 | 333333
Pfemyslovci | 231285 000000

Fungovani skriptu je naznaceno v diagramu 3.3. Nazev skupiny si tedy urci stu-
denti sami. V jejim popisu na platformé GitLab je vsak napsano, o které studenty
se jedna. Tyto tudaje jsou vyuzity z prvniho souboru obsahujicitho jméno a VUT ID
student.

I tento skript vytvari vystupni soubory pro zaznamenani chyb. Protoze ale ma
2 vstupni soubory, i chybové vystupy jsou 2. Prvni vstup méa chybové chovani to-
tozné s prvnim skriptem pro samostatné podskupiny (viz ¢ast 3.3.1). Pokud seznam
tyma (druhy soubor) obsahuje ID, které neexistuje v prvnim souboru, je vygene-
rovan soubor team $FILE NAME, tedy soubor zacinajici slovem team a pokracujici
fetézcem definovanym v souboru .env (viz 3.1). V tomto souboru jsou zkopirovany
celé radky obsahujici chybné VUT ID. Vsechna nenalezend VUT ID jsou oznacena
v butice dvéma vlnovkami z kazdé strany (napt. VUT ID 000000, které by nebylo
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Obr. 3.3: Vyvojovy diagram skriptu pro vytvoreni tymu

v seznamu studentii, bude oznaceno timto zptusobem: ~~000000~~). Tyto netplné
skupiny nebudou vytvoreny. Je na uciteli, aby kontaktoval predstavitele skupiny
a opravil chybné dopsané VUT ID. Poté je mozno z vypisu vymazat tyto vinovky
a pouzit jej pro nové spusténi programu pro doplnéni chybnych skupin.

Pro spusténi skriptu se souborem studenti students.csv a tymu teams.csv
je potfeba zadat piikaz bash init_team_project_groups_and_permissions.sh

students.csv teams.csv.

3.3.3 Archivace repozitari

Aby bylo zaruceno, Ze studenti své projekty po skonceni semestru nesmazou, byl
vytvoren treti skript, ktery ma za kol vSem studenttim snizit prava ve skupinach.
Tento skript také vyzaduje soubor .env jako byl pouzit pro predchozi dva skripty (viz
vypis 3.1). Pripadné muze byt tento soubor kratsi o posledni radek, protoZe nezazna-
menava chyby do souboru. Tento skript nalezne vsechny podskupiny té skupiny, jejiz
ID je v souboru .env. V kazdé podskupiné poté nalezne vSechny cleny a vsem kromé
zakladatele skupiny (zdznam o tomto ¢lenovi neobsahuje atribut "created_by")

snizi prava ve skupiné.

26



List GitLab Bash
ucta studentu skript

- - GitLab jména--- > "=l . Data--------- il D — :
; — Spo_uéti

GitLab Porovnani U(V::itel
server '
<Spousi
Aplikace s vystupem

formatu .xlsx

Obr. 3.4: Prehled zptisobu odevzdavani studentskych projekta

3.3.4 Celkovy postup odevzdani

Studentim bude na prvnim cvic¢eni predlozen tabulkovy soubor pristupny pres jejich
skolni Microsoft tucty. Tento soubor bude mit formu podobnou jako 3.1. Studenti
budou pozadani o vyplnéni jejich existujiciho GitLab tictu, nebo si zalozi tcet novy.
Néazev tohoto uctu zaznamenaji do tabulky.

Ucitel vytvori GitLab skupinu pro aktualni akademicky rok. Poté prevede diive
zminénou tabulku do forméatu csv a ulozi si ji lokalné. S jeji pomoci a se skriptem po-
pisovanym v ¢asti 3.3.1 vytvori ucitel rychle vsechny potiebné skupiny pro studenty.
Skript je psan v programovacim jazyce Bash na vyzadani vedouciho prace, jelikoz
je tento skriptovaci jazyk pristupny z jakékoli platformy. (Na platformé Windows je
mozné vyuzit program git cli vyuzivajici bash.)

Studenti pak své projekty nahravaji do repozitari, které si sami vytvori ve svych
skupinach. Musi pouze dbat na spravné pojmenovani repozitait pro jejich spolehlivé
nalezeni pti kontrole plagiatorstvi. V pribéhu semestru totiz studenti vytvori repo-
zitara nékolik, detekce se vsak tyka jen jednoho z nich. Jména repozitari k vytvoreni
jsou vzdy uvedena v zadani prace, kterou ucitel studentiim poskytne.

Na zavér semestru jsou pak skupiny archivovany, aby studenti nemohli své repo-
zitare smazat. K tomu je vyuzit skript popisovany v ¢asti 3.3.3.

Celkovy prehled odevzdavani je pak uveden na obrazku 3.4.
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4 Kontrola plagiatorstvi

Kontrola plagiatorstvi studentskych projekt je realizovana pomoci programu na-
psaného v jazyce Python o rozsahu priblizné 2200 radkt kédu. K realizaci tohoto
projektu bylo vyuzito vyvojové prosttedi PyCharm a formatovaci modul Black. Jeho
zdrojovy kéd je kromé elektronické prilohy také zverejnén na platformé GitLab [35].

Prvni funkcionalita, kterou bylo nutné vyvinout, je rozbor a nacitani zdrojového
kédu v jazycich Java a Python, aby bylo mozné s ¢astmi koédu pracovat jako s ob-
jekty v Pythonu. Nejprve byl projekt zapocat s uzitim regularnich vyraziu, ale toto
feSeni se rychle ukazalo jako nevhodné kvili Spatné orientaci v kodu. Proto bylo
pro praci potfeba najit, vyzkouset a vyuzit kompilator abstraktnich syntaktickych
stromt Javy v Pythonu. Vyuzit je kompiladtor javalang, jak jiz bylo uvedeno drive,
v ¢asti 2.1. Pro kompilovani AST Pythonu neni potieba zadné dalsi moduly, lze
vyuzit vestavénou knihovnu ast.

Aplikace je spustitelnd z prikazové radky a pomoci modulu argparse ji bylo
vytvoreno CLI. Pro zobrazeni moznosti lze vyuzit moznost ——help. Bez specifikovani
moznosti zkusi aplikace vyhledat soubor .env, stdhnout projekty z GitLab skupiny

specifikované v tomto souboru a porovnat je.

4.1 Kroky detekce plagiatorstvi

Postup byl zvolen tak, aby byl proces detekce co nejjednodussim pro uzivatele (tedy
ucitele). Automatizovany jsou vSechny kroky od stazeni projektu ze sluzby GitLab
po vytvoreni vystupniho souboru formétu x1sx (formét pro tabulkové procesory).
Pred spusténim programu je potieba do systému nainstalovat systém Git a Py-
thon verze 3. Dale je potreba doinstalovat potiebné balicky a pripadné uvést po-
tfebné hodnoty do souboru .env. Tento soubor je podobny jako byl soubor .env
pro skripty na spravu GitLab skupin (viz vypis 3.1), pouze nepotiebuje ke svému
chodu treti proménnou, tedy nazev souboru pro chybové vypisy.
Implementovany princip detekce plagiatorstvi lze rozdélit do nékolika kroki:
Stazeni projekti z GitLabu
Rozhodnuti o typu projektu
Nacteni abstraktnich syntaktickych stromt z nalezenych souborta
Ulozeni AST do vlastnich datovych typi

Porovnéni jednotlivych projektii na zédkladé definovanych vlastnosti

U W

6. Prezentovani vysledku porovnani

Vsechny tyto kroky budou dale popsany.
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4.1.1 Stazeni projektt z GitLabu

Tato ¢ast vyzaduje, aby v systému, na kterém je program spustén, mél nainstalo-
vany Git pro pouziti v prikazové radce. Tuto skutecnost si program ovéri, a pokud
Git nainstalovany je, pokracuje dale. Program poté prochazi skupiny vytvorené po-
moci skriptu popsaného v ¢asti 3.3.1 a podle jména vybira projekty k naklonovani.
Ke komunikaci s API vyuziva knihovnu requests poskytovanou pod licenci Apache
2.0 [36]. Stahovani projekti probihd pomoci prikazu git clone a vyuziva ke sta-
zeni pristupovy token, ktery patii majiteli skupiny. Token je vyzadovan, jelikoz je
pristup studentskym skupindm omezen.

Pokud tento proces zjisti, ze je dany repozitar jiz naklonovan, aktualizuje jej
prikazem git pull. Pii klonovani nebo aktualizaci je pro kazdy nalezeny projekt
spusténo samostatné vlakno, aby stahovani projekt probihalo rychleji.

Také je mozné stahovat soubory z jakychkoli jinych sluzeb hostujici Git repo-
zitare. Je potfeba jen vytvorit soubor se seznamem takovych projektt ve formatu
<url> [nazev], kde <url> je adresa, odkud ma byt projekt klonovan a [nazev]
je reprezentace projektu po klonovani (takto bude pojmenovéna slozka, kde bude
projekt uloZen). Validni nézev je jakékoli posloupnost, kterou podporuje dany ope-
racni systém pro pojmenovavani slozek, véetné mezer. Pro naklonovani vSech pro-
jekt uvedenych v seznamu projects.txt je potieba pridat pri spusténi moznost -p
projects.txt. Pokud by tedy byl pouzit soubor z vypisu 4.1, aplikace by se poku-
sila klonovat projekty do slozek Project By Marek Szymutko a Testan Testovic,
pro klonovani druhého repozitare by byl pouzit token token specifikovany v adrese

repozitafte.

Vypis 4.1: Seznam projekti

https://gitlab.com/proj.git Project By Marek Szymutko
https://git:token@gitlab.com/test.git Testan Testovic

Stejnym zpusobem je také mozné klonovat vzorova Teseni projektu (ta nebu-
dou porovnavana vzajemné, jejich porovnavani bude uskutecnéno jen se student-
skymi projekty). Seznam vzoru v souboru templates.txt lze pridat moznosti -t
templates.txt. Nebo je moznost pouze pracovat s jiz stazenymi projekty a nevy-
uzivat nakonfigurované parametry pro klonovani. Pro takovy béh je potfeba pouzit

moznost ——offline. Pii této moznosti ani nebude vyzadovan nainstalovany Git.

4.1.2 Rozhodnuti o typu projektu

Vzhledem k implementaci porovnavani projektti v Pythonu a v Javé je potreba

rozlisit, ktery student odevzdal jaky typ projektu. K tomuto tcelu je spocitan pocet
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soubort s koncovkou .java a .py a podle vysledku je uc¢inéno rozhodnuti.

4.1.3 Nacteni abstraktnich syntaktickych stromii z nalezenych

souboru

Zvolené kompilatory AST tvori objekt abstraktniho syntaktického stromu z tex-
tového vstupu. Proto jsou obsahy jednotlivych soubori nacteny do fetézce, ktery
slouzi jako vstup kompilatoru. Z vystupu kompilatoru je poté tvoren strom vlast-

nich datovych typ.

4.1.4 Ulozeni AST do vlastnich datovych typt

Pro reprezentaci informace zdrojovych koda byly definovany vlastni datové typy.
Jsou do nich ukladany jen informace relevantni pro porovnavani, a proto je prace
s nimi efektivnéjsi, nez s celym objektem reprezentujicim AST. Nacitani projekti
do paméti je paralelizovano pro rychlejsi zpracovani.

Tyto typy dédi z abstraktni tiidy ComparableEntity, ktera obsahuje zdkladni
rozhrani pro porovnavani datovych typi. Jeji dédi¢né tridy musi mit pretiZzenou
abstraktni metodu compare, diky ¢emuz je porovnavani jednoduché a snadno po-
zménitelné. Tato metoda je pro kazdou tiidu datového typu pretizena jinym zpu-
sobem, ale vzdy je navratovy typ této metody instance typu Report. Tento typ
bude popsan v sekci 4.1.5. V nésledujicich ¢astech budou popsany jednotlivé datové
typy pro reprezentaci a porovnani studentskych praci. Nejprve budou popsany ob-
jekty popisujici kéd psany v jazyce Java, poté objekty pro reprezentaci AST jazyka
Python.

Datovy typ JavaModifier

Instance této tiidy drzi informace o modifikatorech proménnych, t¥id a metod. Mo-
difikatory jsou napft. klicova slova static, public, final, private apod.
P1i porovnani 2 identifikatort je navraceno bud skore 100 pti shodé nebo 0 pri

zjisténi rozdilnych identifikatort.

Datovy typ JavaType

Ve zdrojovém kédu jsou datové typy uvedeny pred nazvem identifikatoru, ktery bude
tohoto datového typu (napf.int cislo = 1;). Objekty JavaType jsou vytvareny
pri nacéitani t¥id vytvorenych studentem a jsou poté zapsany do atributu user_types
objektu JavaProject. Diky tomu kdykoli je v kédu pouzit néjaky identifikator,

lze pomoci jeho deklarace zjistit nazev datového typu. Tento nazev bude vyhledan
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v paméti projektu a pokud bude nalezen, jedna se o uzivatelsky definovany datovy
typ.

Porovnavani datovych typu je zavislé na tom, jestli je tento typ uzivatelsky defi-
novany nebo ne. Pokud neni, stac¢i porovnavat nazvy datovych typt. Skére bude 100
pri shodé, 0 prii rozdilnych nazvech. Pro zamezeni maskovani zkopirovanych projektt
je navic pouzivan slovnik ,,podobnych“ datovych typt. Pii jeho pouziti se sice skére
snizi, ale nebude nulové a lze timto odhalit zaménu datovych typt jako HashSet
a TreeSet, které maji stejnou funkcionalitu.

Pokud se jedna o uzivatelsky definovany datovy typ, je preveden na sadu vnéjsich
importovanych nebo zakladnich datovych typt pomoci atributt tiidy, ktera definuje
tento typ. Prevod je rekurzivni, tedy nemtze se stat, ze by po provedeni sada stéle
obsahovala typy, které jsou vytvorem studenta. Tato sada je pak porovnavana ob-
dobné jako uzivatelsky nedefinované datové typy, tedy podle nazvu typu. Na poradi
neni bran zretel. Jako skére je vypocitan primér vsech porovnani a jeho vaha je

zavisla na délce porovnavané sady.

Datovy typ JavaVariable

Tento objekt reprezentuje identifikatory proménnych a ke kazdému identifikatoru je
pritazen datovy typ, ktery je znamy z deklarace. Proces inicializace typu proménnych
je nachylny na chybu zptisobenou sériovym nacitani souborti, a proto je potieba, at
jsou detaily datovych typtu nacitany az po inicializaci vsech tiid. Pokud by totiz
datovy typ proménné nebyl znam v dobé inicializace objektu této proménné, byl
by mylné vyhodnocen jako uzivatelsky nedefinovany. Tento problém je ilustrovan

prikladem na obrazku 4.1, ktery znazornuje smysleny studentsky projekt.

Poradi naditani
| >

Teacher Student School Subject
-intid -intid
- School school - Teacher mentor

<] Nacteno :><] Nenadteno >

Obr. 4.1: Problém nacitani

vvvvv

tuje zdznam o uzivatelsky definované tiidé School. Proto pokud by byly detaily

datového typu School nacitany ihned, doslo by k nespravnému vyhodnoceni jeho
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puvodu a byl by oznacen jako uzivatelsky nedefinovany. Pri inicializaci tidy Student
by pak uz nedoslo k problému, jelikoz je jiz predem nactena tiida Teacher, takze by
proménnd mentor byla spravné identifikovana jako uzivatelsky definovany datovy
typ.

Tento problém je v praci fesen lingm nacitinim (anglicky lazy loading). Ob-
jekty JavaVariable se inicializuji pouze s textovym identifikdtorem datového typu
a detaily jsou nacitany az po precteni vSech souborii v projektu. Vice podrobnosti
o tomto Teseni je popsano v casti 4.3.3. VSechny datové typy v projektu jsou po
nacteni kontextu zapsany do atributu instance tiidy JavaProject reprezentujici
dany projekt. Odtud jsou potom predavany reference pro datové typy jednotlivych
proménnych!. Pro Python podobny systém napsan nebyl, jelikoz to neni striktné
typovy jazyk.

Instance tiidy JavaVariable jsou pak porovnavany na zakladé modifikatora

a datového typu. Z téchto porovnani je vypocitan vazeny prameér.

Datovy typ JavaStatementBlock

Objekty této tiidy reprezentuji jednotlivé instrukce v téle metody. Jednd se o ¢asti
téla oddélené stredniky. Kazda Cast je samostatny podstrom AST, ktery je v ramci
tohoto objektu preveden na mapu prirazujici kazdému typu uzlu pocet jeho vyskyti
v AST. Také jsou mapovany metody volané z kazdého bloku a pokud jsou volané
metody nalezeny v ramci projektu, budou k porovnéani pridany vsSechny instrukce
z téla volané metody.

Objekt nebude vytvoren, pokud se jedna o prazdny vyrok. Pokud by tomu tak
nebylo, bylo by mozné snizovat skére velkym pocétem stredniki za sebou.

Tyto ¢asti jsou porovnavany pomoci metrik, jak bylo popsano v ¢asti 1.6. Zalezi
tedy pouze na typu uzlu a poctu jeho vyskyti. Definice takového porovnavani je
definovand v abstraktni tiidé AbstractStatementBlock pro opétovné pouziti kddu

v projektech v jinych jazycich.

Datovy typ JavaParameter

Jedna se o argument metody. Tento datovy typ se od tiidy JavaVariable lisi absenci
modifikatoru a odliSnou strukturou podstromu AST, ktery jej deklaruje.
Argumenty jsou porovnavany pouze pomoci jejich typu, které jsou také nacitany

liné, podobné jako u ttidy JavaVariable.

IToto feSeni Setii pamét, protoze celkem je v paméti jen tolik objektti, kolik bylo definovdno
datovych typu a vytvari se pouze nové reference na né.
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Datovy typ JavaMethod

Jednd se o reprezentaci metod. Inicializace probihd nac¢tenim tridy, avSak i tato ttida
vyuziva liného nacitani pro predchazeni problémim, jak bylo uvedeno vyse.

Pro porovnavani jsou uzity argumenty a navratovy typ metody. Pokud skére
téchto ¢asti bude vétsi nez 80 bodh ze 100 nebo kdéd bude spustén v modu plno-
hodnotného skenovani (vychozi méd), budou porovnavany také vsechny bloky v téle
metody. Pro aplikovani této hrani¢ni hodnoty je tedy potieba pouzit moznost —-fast

pri spousténi.

Datovy typ JavaClass

Tato tiida slouzi k reprezentaci ttid zdrojového kédu. Ttidy jsou porovnavany podle
atributi a metod. To znamena, Ze jejich skére podobnosti se pocita jako vazeny

prumeér porovnani téchto ¢asti.

Datovy typ JavaFile

Tento objekt reprezentuje soubor formatu java. Nebyla zvolena reprezentace téchto
soubort pomoci tiidy JavaClass, protoze jeden soubor forméatu java muze teore-
ticky obsahovat vice trid.

JavaFile drzi informace o balicku a importovanych tridach. Pomoci nich umoz-
nuje hledat datové typy zminéné v téle tiid souboru, ¢ehoz se vyuziva pti hledani
piivodu volanych funkei a lokélnich proménnych.

Tento typ je porovnavan pouze podle tiid, které obsahuje.

Datovy typ JavaProject

Tento datovy typ vibec nevychéazi z AST generovaného kompilatorem, pouze sdru-
zuje kompilované soubory do logického celku s urc¢itym rozhranim. Porovnavani pro-
jekt probiha na zdkladé porovnani jednotlivych objektii JavaFile, které obsahuje.
Tato trida také dédi z tfidy AbstractProject, kterd slouzi jako rozhrani pro pfti-
davné informace o typu projektu (jazyk, ve kterém byl projekt napsin a binarni
hodnotu, zdali se jednd o vzorové feseni).

Datovy typ PythonStatementBlock

Stejné jako JavaStatementBlock (popsano v ¢asti 4.1.4) je i tato tiida odvozena
od AbstractStatementBlock a prebira logiku porovnavani pomoci ¢iselnych metrik

z této tiidy (vzorec pro vypocet podobnosti byl definovan v ¢ésti 1.6).
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Datovy typ PythonFunction

Tento datovy typ slouzi pro reprezentaci jak funkei, tak i metod v Pythonu. Velmi
se podoba tridé JavaMethod.

P1i porovnani je prvné pouzito rozhrani funkci ¢i metod. Parametry jsou roztii-
dény podle typu (striktné pozicni, argumenty definované klicovymi slovy a ostatni),
a poté je pro jednotlivé druhy argumentt aplikovan stejny vzorec jako v ¢asti 1.6.
Pokud je aplikovano plné skenovani nebo je prekonana troven shody rozhrani 80,

jsou zahrnuty i uzly AST podle stejného vzorce (stejné jako ve tridé JavaMethod).

Datovy typ PythonClass

Datovy typ slouzi pro reprezentaci tiid. Porovnavani téchto objektt zavisi na vy-

sledcich porovnani metod téchto tiid a na uzlech AST, které nedefinuji metody.

Datovy typ PythonFile

Reprezentuje jednotlivé soubory typu .py. Porovnavani probihd na zakladé funkei,
tiid a ostatnich uzlech AST obsazenych v souborech (v Pythonu lze uvadét procedu-

ralni ¢asti kédu i mimo t¥idy a funkce).

Datovy typ PythonProject

Obdobné jako JavaProject slouzi tento objekt ke sdruzeni dil¢ich ¢asti projektu

a k vyhledavani jeho ¢asti. Porovnavany jsou jednotlivé soubory v projektu obsazené.

4.1.5 Porovnani jednotlivych projektii na zakladé definovanych

vlastnosti

K porovnani jednotlivych stromovych struktur dochazi volanim metody compare,
ktera byla jiz zminéna drive v sekci 4.1.4. Volani této metody je hierarchické. To
znamena, ze pokud je zavolana nad instancemi typu JavaProject, je kazda instance
JavaFile v prvnim projektu porovnana s kazdym souborem z druhého projektu
a nejlepsi shoda je ulozena. V kazdé instanci JavaFile je pak porovnavana kazda
trida a nejlepsi shoda ulozena atd. Takto jsou porovnavany vSechny c¢asti projektu az
po datové typy proménnych, ¢i jejich modifikatory. Vystup metody compare je objekt
typu Report. Tato tfida ma pretizené magické metody __add__, __1t__a __eq_ _,
diky ¢emuz je mozno tyto objekty porovnavat a kombinovat pomoci standardnich
operatort, (tj.znaménko + a operatory pro porovnavani <, >, ...). Tato tfida
obsahuje nasledujici atributy:
1. Skére podobnosti (celociselnd hodnota 0-100)
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2. Véahu skére podobnosti?

3. Reference na prvky, jejichz porovnavanim report vznikl

4. Dédicné reporty?

Praci s timto objektem je vhodné demonstrovat na prikladu.

Uvazujme objekt report_tridy, ktery nese informace o porovnani dvojice tiid
ze studentskych projekti. K tomuto reportu mé byt pridana informace o porovnani
metod z téchto tiid. Vybereme tedy mnozinu vsech metod z prvni tiidy (bude mit
m prvki) a kazdy prvek porovndme pomoci metody compare s kazdou metodou
v druhé tridé, coz je mnozina o n prvcich. Vysledek takového porovnani si lze pred-
stavit jako tabulku o m Tadcich a n sloupcich. Ze vSech vysledki takového porovnani
je poté vybrana nejlepsi shoda pomoci metody max, kterd je soucasti zakladnich na-
stroji v Pythonu a vyuziva pretizené magické metody __1t__ a __eq__ (definuji
chovani operdtori porovnani). Timto jsme zjistili, kterd dvojice metod si nejlépe
odpovida a tento vysledek povazujeme za vhodnou nalezenou soucast bijektivniho
zobrazeni a vysledek tohoto porovnani bude nahrdan do objektu report_metody.
Z tabulky odstranime tadek a sloupec, ktery obsahoval vybrany nejlepsi vysledek,
¢imz je zajisténo, ze kazdy prvek je pritazen jen jednomu jinému prvku.

Vybrany report_metody nyni lze pridat do objektu report_tridy pomoci fadku
kédu podobného tomuto: report_tridy += report_metody.

Tato operace vyuziva magickou metodu __add__. PretiZzend metoda pro sci-
tani vypocte vazeny prumér skore téchto dvou objektl a vysledny objekt bude mit
vahu rovnou souctu vah téchto objektii. Déle tato metoda obsluhuje pripojovani dé-
di¢nych reportid. Vzhledem k tomu, Ze report_tridy vznikl porovnavanim tridy
a report_metody vznikl porovnavanim metod, je report_metody pTipojen mezi dé-
di¢né reporty objektu report_tridy.

Tento postup je opakovan, dokud neni tabulka o pavodni velikosti m x n vy-
cerpana. K tomu navic algoritmus drzi informace o uzlech, které pouzity nebudou
vibec (kvili rizné velikosti poc¢ateénich mnozin) a pro né vlozi zdznam o nenale-
zeni vhodné bijekce s hodnotou skore 0. Diky informaci o hierarchii Reporti lze poté
vysledny strom prochazet jako jakoukoli jinou stromovou strukturu.

Priklad tohoto algoritmu je ilustrovan tabulkami 4.1. Hodnoty v tabulce jsou
skére porovnani jednotlivych metod. Zde je vybrana nejvyssi hodnota znazornéna
modrou barvou, smazané radky a sloupce barvou ¢ervenou. V poslednim kroku zbyva
metoda updateCar, ke které nebyla nalezena zadné vhodné shoda. Zaznam o této

skutecnosti se prida k vyslednému Reportu.

2Vaha skére slouzi k tomu, aby nebylo skére podobnosti znehodnoceno. Na vihu mé vliv pocet
prvkd, které byly vyuzity k porovnani.

3Dédi¢éné reporty je pole viech reporti, které byly do daného reportu zapoéitiany. Reporty
tedy tvori hierarchickou stromovou strukturu, ktera odpovida hierarchii volani metody compare.
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Tab. 4.1: Algoritmus vybéru shod

metody createBook | deleteBook
metody || deleteBook
updateCar 15 42
updateCar 42
deleteCar 14 87
deleteCar 87
createCar 97 35

4.1.6 Prezentovani vysledku porovnani

V praktické ¢asti semestralni prace byly implementovany dva zptisoby prezentovani
vysledki porovnavani. Rozsahly textovy vypis a tabulkova reprezentace za pouziti
formatu x1sx.

Textovy vypis je pouzitelny pouze pri porovnavani dvou projekti, vypisuje presné
které casti projektu dosahly jakého skore. Pro testovani programu byly pouzity dveé
verze vlastniho projektu z predmétu BPC-BDS z predchoziho roku, kazdy o délce
priblizné 1400 radkt kédu v souborech s koncovkou java. Mezi témito verzemi doslo
k riznym drobnym tpravam pro testovani funkénosti kddu (nejcastéji prejmenovani
identifikator). Vysledny vypis ¢inil priblizné 500 radkt. Pokud by toto feseni bylo
pouzito pro konec¢nou verzi programu, pri porovnavani sta studentskych projekti
by bylo vygenerovano az 2,5 milionti fadkd.* Tento vypis byl pozdéji zkrdcen, aby
reprezentoval pouze soubory, tfidy a jejich metody. S touto iipravou obsahoval vypis
tykajicich se stejné dvojice projektt pouze 140 radkt. I takové ¢islo by ale pro re-
prezentaci velkého mnozstvi projektt nebylo vhodné. Textovy vypis je presto mozné
zapnout prepinacem --debug.

Pouziti tabulky se jevi jako mnohem privétivéjsi feSeni pro skupiny projekti
vétsi nez 2 vzorky. Bylo zvoleno feseni s pouzitim balicku X1sxWriter (licence BSD
2-Clause License) [37]. Pomoci této knihovny je vytvoren tabulkovy soubor, ve kte-
rém je vyobrazeno skore podobnosti pri porovnani kazdého projektu s kazdym ji-
nym, pricemz fadky a sloupce jsou oznaceny nazvy projektu (pii klonovani z pre-
dem pripravené GitLab skupiny obsahuji nazvy projekti jména, prijmeni a VUT ID
studentil), jednotlivé bunky tabulky obsahuji ¢iselny vystup porovnani podobnosti
projekti a kazda burika je pro prehlednost formatovana adekvatni barvou (¢ervend
pro vysoké skére, zlutd pro stfedni a zelend pro nizké). Pfesnd barva je vypocitéa-
vana z hodnoty skére. Kazda bunka tohoto ptrehledu rovnéz slouzi jako odkaz na
podrobnéjsi rozpis nalezenych podobnosti, které jsou na dalsich strankach tohoto
souboru. Navic do sloupci jsou pridany vzorova reseni, pokud se ucitel rozhodne ta-

kova feseni zahrnout do porovnani. Priklad celkového prehledu je uveden v tabulce

1002~99)

4100 projektii porovnavino kaZdy s kazdym vytvori ( porovnani. Po vynésobeni tohoto

vyrazu ¢islem 500 vyjde 2,475 miliond fadk.
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4.2, pro zmenseni rozmérta tabulky byly vSak nazvy projektt zkraceny. Jednotlivé

Tab. 4.2: Celkové vysledky porovnani

vzor
proj.1

proj.1 | 94
proj.2 | 27 || 69
proj.3 [ 95 || 97 | 35

2| proj. 2
& | 5| proj. 3

vysledky, na které vedou odkazy z prvni tabulky, jsou pak ilustrovany v tabulce 4.3.
Stromova struktura porovnani je znazornéna vysazenim prazdnych bunék do doku-
mentu pred podrazené casti. Levé ¢asti projektu vzdy nalezi projektu, ktery je na
prvnim fadku uveden nalevo, pravé ¢asti pak nalezi projektu napravo. Volitelné je

také mozné vypsat vahy jednotlivych casti pouzité pii vypoctu vazeného prameéru.

Tab. 4.3: Jednotlivé vysledky porovnani

Project proj. 1 proj. 2 69
JavaFile | WebCtrlr.java | WCtrlr.java 91
JavaClass WebCtrlr WCtrlr 91

JavaMethod | initData | initPage | 100

4.2 Dosazené vysledky a limitace

Pro efektivni shrnuti vlastnosti implementovaného feseni bude popsana reakce reseni

na vSechny uvedené druhy podvadéni v softwarovych projektech, které byly uvedeny
v sekei 1.3.

4.2.1 Zména komentara nebo formatovani

Tento zpusob maskovani podvadéni nemé na funkci systému nejmensi vliv, jeli-
koz se komentare ani formatovani souborti nepromita do abstraktnich syntaktickych
stromt, které jsou pouzity k porovnavani.
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4.2.2 Zména identifikatoru

Timto jsou mysleny zmény nazvi proménnych, metod, t¥id, balickl, argumenti,
atribut apod. Identifikatory nepatri k porovnavanym znaktm ve studentskych pro-
jektech. Z tohoto divodu ani tato metoda obfuskace nebude mit vliv na spravnost

vyhodnoceni plagiatorstvi.

4.2.3 Zména poradi operandii ve vyrazech

Ani tato metoda maskovani kopirovani nehraje roli. Vyrazy jsou porovnavany jen
podle typu vyrazu, tzn. podle datového typu uzlu AST. Napriklad v Javé bude radek
a = b + c; reprezentovan abstraktnim syntaktickym stromem podobnym jako je
ve vypisu 4.1. V Pythonu pak bude fungovani obdobné.

Z tohoto vypisu program pro kontrolu plagiatorstvi tedy pouzije jen typy uzli
(tedy tridu objektu tohoto uzlu) a jejich mnozstvi. Témi jsou v tomto pripadé
Assignment, MemberReference a BinaryOperation. Na poradi operandi tedy ne-

zélezi.

Vypis 4.1: AST vyrazua = b + c;

Assignment (
expressionl=MemberReference (member=a),
value=BinaryOperation (
operandl=MemberReference (member=>b),

operandr=MemberReference (member=c, operator=+)

4.2.4 Zména datovych typi

Timto je myslena napriklad zadména typu int za double a podobné. V Pythonu
je toto neaplikovatelné, jelikoz Python je netypovy jazyk. V Javé se s timto typem
obfuskace prace pocita, a proto obsahuje mechanismy skoérovani ,podobnych® da-
tovych typtu. Byl definovan slovnik téchto zaménitelnych datovych typt a pokud
datové typy nesouhlasi presné, je pouzit vyraz ze slovniku. Pokud je zjisténa shoda
se slovnikem, je vysledek ohodnocen nizsim skére, ale toto skére neni nulové.
Uzivatelsky definované datové typy jsou prelozeny na pole uzivatelem nedefino-
vanych datovych typu (pouzity jsou typy atributu t¥id, na které tyto datové typy
ukazuji, toto prekldadéni je rekurzivni) a pro tyto je vyuzito porovnavani s pouzitim

slovniku, jak bylo uvedeno v predchozim odstavci. Takze ani zména nazvu datového
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typu, ktery ma stejnou strukturu, studentovi nepomuze ke skryti zkopirovaného
kédu.

4.2.5 Zaména vyrazia za jejich ekvivalenty

Je myslena naptiklad zdména podminky condition == falseza !condition.V Jave
je proti takové zaméné program imunni, jelikoz porovnava v télech metod jen typy
uzlua AST, jak jiz bylo zminéno v c¢asti 1.6. Oba takovéto vyrazy jsou na vystupu
kompilatoru reprezentovany jako objekt typu BinaryOperation, takze program by
v tomto pripadé poznal shodu.

Avsak v Pythonu existuje mnoho zpusobu vyjadreni takovych vyraziu (a!=b, not
a ==Db,a < b or a > bapod.). Vsechny tyto vyrazy pouzivaji mirné se lisici sadu
uzli AST a zména by mirné snizila skére. Pro zmenseni tohoto efektu byly uzly

téchto operaci pridany do slovniku podobnych uzli.

4.2.6 Ptidavani prebytecnych proménnych nebo vyrazii

Tento zptisob maskovani kopirovaného kdédu by mél opravdu kyzeny efekt snizovani
skére. Uzly AST jsou totiz porovnavany metodou kazdy s kazZdym. Pokud program
nenalezne pro uzel shodu, skore se snizi. Ani tak ale nebude skore nulové a toto
maskovani pouze mirné degraduje vysledek.

Prazdné vyrazy jsou pak z objektu filtrovany tuplné a pridavani prebytecnych

stfednikti v nejmensim nezméni skore porovnani projektii.

4.2.7 Zaména poradi nezavislych ¢asti kédu

Zdména poradi nema na vysledek programu nejmensi vliv. Kompilator javalang
i ast sam rozdéluje nezavislé bloky do samostatnych ¢asti. Témto bloktim je pak
vybiran nejpodobnéjsi blok z druhého projektu, zptisobem, ktery byl popsan v ¢asti
4.1.5. Jak jiz bylo zminéno diive, hleda se nejlepsi shoda, at uz shoda existuje na

kterémkoli misté.

4.2.8 Zména struktury iteracnich vyrazi

Timto se mysli napf.zaména while za for. S takovouto obfuskaci program pocita
a obsahuje slovnik podobnigch typu uzli. Podobny slovnik byl popsan i v ¢asti 4.2.4.
Tento slovnik ale drzi jen preklad podobnych uzli stromu z tél metod. Vysledné skére
je nejvyssi pti presné stejnych typech uzli. Uzly podobné prekladem ze slovniku maji

skére snizené na polovinu a pri nenalezeni shody uzel snizuje celkové skore.
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V Pythonu pak iterac¢ni vyrazy muzou zpusobit vétsi nepresnosti. Existuji v ném
totiz vyrazu zvané list comprehension, které vypadaji napriklad takto: [i for i in
1]. Pii pouziti tohoto vyrazu je pouzit uzel ListComp, avsSak vyraz lze jednoduse
prepsat na 1ist(i for i in 1). Tento vyraz bude mit naprosto stejnou funkciona-
litu, avSsak pouzity uzel je nyni Call, tedy volani funkce s ndzvem list. Samoziejmeé,
ze skére bude snizeno jen mirné vzhledem k celé metodé ¢i funkei, dokonce i ostatni

uzly v tomto vyrazu se nezméni. Ale jednd se o zpusob snizeni vysledného skore.

4.2.9 Zména struktury vyrazt if, else a switch

Jak jiz bylo zminéno v c¢asti 4.2.5, struktura tél metod neovliviiuje vysledek. Ten je
ovliviiovan pouze typy uzli v télech metod.

Zameéna jednotlivych typu téchto vyrazi by snizeni skére dosahla, avsak jen
mirného. I pro tyto uzly se vyuziva slovnik podobnych typi. V Pythonu verze 3.10

se navic switch vibec nepouziva a bloky if a elif vyuzivaji stejné uzly AST.

4.2.10 Zaména volani metody za télo této metody

I na tento zptisob maskovani je program pripraven a kontroluje, jestli uzel typu
MethodInvocation (v Javé) nebo Call (v Pythonu) ukazuje na metodu v projektu,
nebo mimo néj. Pokud je tato metoda definovana uzivatelem, prekopiruje jeji télo
této metody k télu metody, odkud je volana a az poté probéhne porovnavani. Diky
tomu je obfuskace odhalena a skore snizeno jen mirné (nebude nejspis nalezena

vhodna bijekce pro piuvodné volanou metodu).

4.2.11 Pouziti nestrukturnich vyrazi typu goto

Tyto vyrazy nejsou v Javé ani v Pythonu vyuzivany.

4.2.12 Kombinace vlastnich a zkopirovanych casti kodu

Detekeni algoritmus zkouma celé programy do pomérné jemnych ¢asti, mél by tedy
byt schopen odhalit i malé ¢asti zkopirovaného koédu. Problém vsak je s reprezentaci
informace, jelikoz pokud by mél program prezentovat shodu kazdého porovnavaného
objektu, generoval by prilis velké mnozstvi vystupu. Proto je vysledek porovnani re-
prezentovan pouze na uroven projektii, soubort, tiid a metod, dalsi ¢asti nejsou
zobrazeny. Pokud by tedy studenti zkopirovali jen ¢ast metody, ve vysledku by ta-

kovy podvod nemusel byt rozpoznatelny.
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4.2.13 Limitace

Kompilator javalang je vyvinut pouze pro Javu verze 8. Pokud je ve studentskych
projektech pouzita syntaxe exkluzivni pro nékterou novéjsi nebo starsi verzi, kom-
pilace kédu se nezdari a soubor bude muset byt vyloucen z porovnani. Toto vSak

plati pouze pro jednotlivé soubory a zbytek projektu porovnan bude.

4.3 Ponauceni z prace

Implementované feseni kombinuje vice pristupti k detekci plagiatorstvi. Vyuziva jak
¢iselnych metrik, tak i porovnavani struktury pomoci abstraktnich syntaktickych
stromt. V pribéhu implementace feseni bylo zjisténo nékolik dobrych feseni i slepych

cest. Témto se vénuje tato c¢ast.

4.3.1 Regularni vyrazy

V pribéhu prace na feseni bylo vyzkouseno nac¢itani kédu pomoci regularnich vy-
razu, které se ale rychle ukézalo jako nevhodné, a proto bylo v dalsim prabéhu zavr-
zeno. Regularnich vyrazi bylo potreba velké mnozstvi a navic se nepodarilo pomoci
nich vhodné nacitat vSechny struktury, které se v kédu mohly objevit. Proto byly
vytvoreny procedury pro kontrolu hloubky zanoreni, které hledaly pravé ukonceni
metod, trid a bloki kédu. Ty by jinak byly ukonceny prvni ukoncovaci slozenou
zévorkou, ackoli syntakticky tato zavorka mohla patfit pouze vnorené casti této
metody, t¥idy ¢i bloku. Tyto procedury vsak byly tvoreny ,na miru® implemento-
vanému Teseni, a proto by bylo velmi naro¢né v kodu cokoli ménit. Prace na feSeni
pomoci regularnich vyrazi byla ukoncena pred dokoncenim implementace nacitani

metod a t¥id, pricemz obé tyto c¢asti byly rozpracovany, ale ne zcela funkcni.

4.3.2 Strojové uceni

Dalsi ponauceni se tyka umélé inteligence. Ackoli je mozné detekci plagiatorstvi
realizovat s uzitim umélé inteligence, jak bylo uvedeno v ¢asti 1.5.4, neni toto fe-
seni nejvhodnéjsi pro kazdou situaci a neni nutné ji vyuzit pro vyvoj spolehlivého
programu. Pro spravné natrénovani modelu je totiz potieba velké mnozstvi spravné
upravenych a zpracovanych dat. Projekt BPC-BDS se vyucuje teprve druhym rokem,
proto neni mozné odevzdané projekty vyuzit jako vstupni sadu pro strojové uceni.
Volné dostupné projekty v jazyce Java z internetu by samoziejmé bylo mozné pouzit,
ale pro strojové uceni s ucitelem by bylo potieba vsechny pouzité ¢asti kodu oznacit

jako original nebo plagiat. Strojové uceni bez ucitele by pro tento ticel mohlo byt
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vhodnéjsi, ale ani toto by nebylo mozné bez dostatecné velkého mnozstvi predzpra-

covanych vstupnich dat.

4.3.3 Optimalizace

Prakticka c¢ast prace také vyzaduje feseni problémii ohledné optimalizace. PTi po-
rovnavani vsech moznych dvojic studentskych projekti roste pocet porovnani podle

vzorce )
i (ni—1
N:Z(%Jrni-ti),
i=1

kde N je celkovy pocet porovnani a n; je pocet projektii v programovacim ja-
zyce 1 k porovnani, t; je pak pocet poskytnutych sablonovych projektu pro jazyk i.
Asymptoticka Casova slozitost je v tomto piipadé O(n?), tedy kvadraticka. S mnoz-
stvim projekti rychle stoupéd ¢asova narocnost jejich porovnani, proto je zapotiebi
kéd optimalizovat. K tomuto zrychleni béhu programu pomohlo vyuziti tzv. cached
property. V Pythonu jsou properties gettery, které vypocitavaji hodnotu atributu,
az kdyz jsou zavolany. Pokud je tento atribut navic po vypocteni ulozen do paméti,
jednd se o cached property. Pro ucel této prace je toto vyborna vlastnost, pro-
toze se projekt po nacteni do paméti jiz neméni. Staci tedy tyto atributy vypocitat
jednou a pro dalsi porovnani pouze drzet hodnotu v paméti. Zaroven je vsak tato
hodnota vypocitana, az kdyz je jisté, Zze je nacten cely projekt, coz Tesi problém
zplsobeny sériovym nacitanim, ktery byl popséan jiz diive, v ¢asti 4.1.4.

Dalsi optimalizace spo¢iva v uvolnéni paméti pti béhu programu. Pro reprezen-
taci vysledkii porovnani neni vyuzit iplné cely strom, protoze by byl vysledek prilis
velky a neptrehledny. Proto uzly, které nebudou reprezentovany ve vystupu, neni po-
tfeba drzet v paméti potom, co jsou jejich skére a vaha propagovany do vysledku.
[ presto je vSak vyuziti paméti pocitace pti béhu pomérné vysoké (pri porovnavani
projektu studenti BPC-BDS v akademickém roce 2022/2023 bylo vyuzito 4,5 GB

paméti touto aplikaci samotnou).
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5 Pripadova studie

Poznamka: Tato pripadova studie vychazi z testu podobnosti uskutecnéného po
archivaci studentskych repozitart a s nejnovéjsi verzi aplikace pro hledani podob-
nost{ ve studentskych projektech. Cisla se tedy mohou mirné ligit od pifpadové
studie uvedené v praci pro konferenci EEICT [38], pro jejiz ucely byla vyuzita data
z 1.1.2023.

5.1 Celkovy prehled

Do predmétu BPC-BDS bylo v akademickém roce zapsano 60 studenti. Projekt ¢islo
tfi odevzdalo do spravného adresare na GitLabu 47 studenti z tohoto poctu. Jazyk
Java si pro reseni zadani vybralo 44 studentt, jazyk Python si vybrali dva studenti.
Jeden student odevzdal do repozitate soubory neobsahujici zdrojové kédy jazyka
Java ani Python (v tomto repozitdfi se nachézela pouze dokumentace a koncepéni
materialy). Odevzdané soubory napsané v Javé byly navic porovnavany se vzorovym
projektem, ktery dal k dispozici ucitel predmétu BPC-BDS.

Celkovy pocet porovnani provedenych pro projekty v Javé je 990 (kazdy student-
sky projekt porovnan s kazdym jinym: 946, a porovnani jednoho vzorového projektu
s kazdym studentskym: 44). Pro Python bylo potfeba jen jediné porovnani. Celkovy
pocet bijektivnich hodnoceni podobnosti je tedy 991. Skére podobnosti z téchto

porovnani je zaneseno do histogramu 5.1.

5.2 Projekty v jazyce Java

Pro studenty pisici projekty v tomto programovacim jazyce bylo ucitelem predmétu
vytvoreno vzorové feseni. Toto feseni bylo zvefejnéno pro inspiraci a také pro pomoc
s diléimi tkoly, se kterymi by si studenti samostatné nemuseli poradit. Bylo vsak
avizovano, ze studentské projekty budou hodnoceny na bazi originality, tudiz vysoké
skére podobnosti se vzorovym projektem neni zadouci, avsak neni tiplné zakazano.
Anonymizovand vizualizace veskerych porovnavani v jazyce Java je na obrazku 5.2.
Tento obrazek je pouze ilustrativni, vzhledem k poctu studentti je pomérné velky pro
tuto stranku a neni proto dobfte Citelny. Jak jiz bylo zminéno diive, jednotlivé hod-
noty v prehledu slouzi jako odkazy ve vygenerovaném .x1sx souboru. Tyto odkazy
smétruji na detaily jednotlivych dvojic porovnavani, kde lze prehledné vidét, které

casti kodu vykazuji znaky podobnosti. Ukazka takového detailu je na obrazku 5.3.
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Obr. 5.1: Histogram vysledki porovnani

5.2.1 Vysoka skére podobnosti

Nejvyssi skére podobnosti byla hodnota 92 ze 100. Ani jeden ze studentu, kteri
tohoto skore dosahli, nedosahl prilis vysoké podobnosti s poskytnutym vzorovym
fesenim (prvni z dvojice ma shodu se vzorem 62 bodu, druhy pak 60). Pfi procha-
zeni detailii tohoto hodnoceni si lze povSimnout vysokého skére podobnosti u vétsiny
poskytnutych souborti, proto je vhodné tyto soubory otevtit a manualné zkontrolo-
vat, zdali se nejedna o nahodu. V tomto pripadé bylo zjisténo, ze soubory obsahuji
nejen stejné konstrukty, ale i formatovani. Jedinymi pozorovatelnymi zménami bylo
prepsani hlasek pro logovani a pfejmenovani identifikatortt v kédu. Tito studenti
byli pfi obhajobé konfrontovani uc¢itelem a ke spolupréci se ptiznali. Kratky ptiklad
podobného koédu, ktery se nachéazel u téchto studentti, ale ne ve zdrojovém projektu,
se nachazi na obrazku 5.4.

Druhé nejvyssi skore podobnosti bylo 91 ze 100. Této hodnoty dosahlo porovnani
jednoho studentského projektu se vzorovym Tesenim. Dalsi skére nad 90 bodt jiz
ve vysledku porovnani obsazena nejsou, ale existuje jesté pomérné mnoho porovnani,
jejichz skore lezi v rozmezi 80-89 (celkem 15). VSechny tyto projekty ale vykazuji
vysokou miru podobnosti se vzorovym resenim, proto nelze vzajemnou pomoc mezi
studenty ani potvrdit, ani vyvratit. Je vSak jasné, ze projekty nebyly vypracovany

uplné samostatné. Urcité totiz byla velka ¢ast kodu prevzata ze vzorového feseni.
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static {
try (InputStream resourceStream = DataSourceConfig.class.getClasslLoader().getResourceAsStream(APPLICATION_PROPERTIES)) {
Properties properties = new Properties();
properties.load(resourceStream);
config.setJdbeUrl(properties.getProperty("datasource.url™));
config.setUsername(properties.getProperty("datasource.username"));
config.setPassword(properties.getProperty("datasource.password"));
ds = new HikariDataSource(config);
} catch (IDException | NullPointerException | TllegalArgumentException e) {
logger.error("Configuration of the datasource was not successful.", e);
} catch (Exception e) {
logger.error("Could not connect to the database.", e);
}
}
static {
try (InputStream resourceStream = DataSourceConfig.class.getClassLoader().getResourceAsStream(APPLICATION_PROPERTIES)) {
Properties properties = new Properties();
properties.load(resourcestream);
config.setJdbcUrl{properties.getProperty("datasource.url"));
config.setUsername(properties.getProperty("datasource.username"));
config.setPassword(properties.getProperty("datasource.password"));
ds = new HikariDataSource(config);
} cateh (I0OException | NullPointerException | IllegalArgumentException e) {
logger.error("Configuration wasn't successful.”, e);
} catch (Exception e) {
logger.error("Could not connect te the database.", e);
}
b

Obr. 5.4: Podobné bloky kédu ve studentskych projektech

Dalsi vyssi skore opét kopiruji podobnost se vzorovym projektem, nema tedy
cenu se jimi zabyvat dopodrobna. Jedinou vyjimkou je dvojice studentskych projekta
ohodnocena 69 body podobnosti ze 100. Tato dvojice totiz ma opét nizka skoére pri
porovnani se vzorovym projektem (43 a 48 bodi), proto je vhodné zkontrolovat,
zdali i tato dvojice studenti spolupracovala. A ve zdrojovych souborech opravdu je
vidét podobnost v téch souborech, na které test plagiatorstvi ukazuje. Prikladem je

obrazek 5.5, kde je vidét velmi podobné a bézné nepouzivané formatovani soubori.

5.2.2 Nizka skére podobnosti

Diky vypoctu skore podobnosti pomoci vazenych hodnot neprodukuje porovnavaci
algoritmus falesné pozitivni hodnoty zptisobené malymi bloky kédu. To znamena,
ze pri velmi odlisnych projektech bude skére nizké i presto, ze nékteré malé casti
v projektech byly oznaceny vysokym skore. Vzhledem k implementaci porovnavani
je totiz nenulova Sance, ze tyto malé bloky viibec zkopirovany nebyly a nema smysl
jejich vysoké skore propagovat pro cely projekt.

Priklad takového jevu je dvojice studentl, ktera byla obdrzela skore 2 ze 100
moznych (coz je nejmensi dosazend hodnota v celém rocniku). U téchto studentt
oznadil algoritmus vysokou shodou dvojici tfid obsahujici podobné metody (gettery

a settery). Vzhledem k tomu, ze je do vypoctu zahrnuta védha tohoto porovnani
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package org.but.app.services;

import org.but.app.api.DeviceBasicView;
import org.but.app.data.DeviceRepository;

import java.util.List;
public class DeviceService {
private DeviceRepository deviceRepository;
public DeviceService(DeviceRepository deviceRepository){this.deviceRepository = deviceRepository;}

public List<DeviceBasicView> getAllDevices(){return deviceRepository.getAllDevices();}
3

package org.but.app.services;

import org.but.app.api.DeviceBasicView;
import org.but.app.data.DeviceRepository;

import java.util.List;
public class DeviceServis {
private DeviceRepository deviceRepository;
public DeviceServis(DeviceRepository deviceRepository){this.deviceRepository = deviceRepository;}

public List<DeviceBasicView> getAllDevices(){return deviceRepository.getAllDevices();}

Obr. 5.5: Podobné soubory ve studentskych projektech

(ktera je oproti velikosti projekti velmi nizkd), konecné skére se tim témér vibec
neposune. Vysledek tedy i tak ztstane nizky.

Pri porovnani se vyskytlo Sest studentti, jejichz nejlepsi shoda neprekrocila tro-
ven 50 ze 100 moznych. Nejnizsi skére, které bylo maximem shod daného zaka, byla
hodnota 43. Dalsich pét studentti pak dosdhlo nejvyssi shody do skére 60. U nich
lze predpokladat, ze praci opravdu tvorili samostatné. Algoritmus totiz nezkouma
pouze znaky kopirovani, ale logické podobnosti, které jsou vzhledem ke stejnému

zadani projektii nevyhnutelné.

5.3 Projekty v jazyce Python

Vzhledem k tomu, ze v tomto programovacim jazyce byly odevzdany pouze 2 pro-
jekty, bude tato pripadova studie mnohem kratsi. Studenti odevzdavajici projekty
tohoto jazyka své tlohy nezkopirovali, presto Ze v dobé odevzdavani jesté nebylo po-
rovnavani v tomto jazyce implementovano. Vysledné skore tohoto jednoho hodnoceni
je 37 ze 100 moznych.

Struktura projekti nebyla podobna. Césti kddu oznaceny jako potencialni shoda
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byly podobné kviili pouziti stejného grafického uzivatelského prostredi obéma stu-
denty (jednalo se o kratké metody, které definovaly vlastnosti oken). Vétsina kédu

pak podobné znaky neméla.

5.4 Popis béhu programu

Program byl spustén na laptopu s procesorem Intel i5 8300H Coffee Lake (4 samo-
statnd jadra, 8 vldken, zdkladni frekvence 2,3 GHz, maximalni frekvence 4 GHz)
s instalovanou paméti 8 GB a swap paméti taktéz 8 GB. Projekty byly stazeny na
pevny disk typu HDD. Operac¢ni systém pouzity pro tento béh byl Manjaro Linux.
V dobé béhu programu byly oteviend pouze dvé terminalova okna, v jednom byla
spusténa aplikace samotna, v druhém pak mérici skript, ktery kazdé 2 sekundy méril
a ukladal data o vyuziti prosttedkti do souboru formatu .csv. Tento mérici skript
byl spustén nékolik sekund pred spusténim aplikace a vypnut nékolik sekund po
jejim ukonceni.

Béhem testovani byly naklonovany do zarizeni vsechny potiebné repozitare, takze
béh samotny mohl byt spustén s pouzitim moznosti ——offline. Zadné jiné moznosti
vyuzity nebyly. Pii na¢itani projektt do paméti bylo do terminélu vypsano 18 varov-
nych hldsek. 10 z nich se tykalo nevalidnich importt (zminéné tiidy byly v projektu
v jiném balicku nebo prejmenované, vétsinou slo o zapomenuté nazvy ze vzoro-
vého projektu, které ale odevzdany projekt jiz neobsahoval) a 8 hlasek zpusobily
chyby AST kompilatoru. Z toho 7 hlasek bylo u jediného studenta z duvodu pou-
ziti nové syntaxe nepodporované v Javé verze 8 a posledni hlaska byla syntakticka
chyba v kédu jiného studenta (v kddu chybéla ukoncovaci slozena zavorka ohrani-
¢ujici t¥idu). I pfes tyto komplikace je naéitani do paméti pomérné rychly proces
a vSechny projekty byly nacteny za priblizné 2,5 sekundy.

Plny béh trval asi 8,5 minuty, pricemz paralelni béh na vysoké vyuziti procesoru
trval priblizné 8 minut. Pfi porovnavani projektl je kazdé 2 sekundy do terminélu
vypsan odhadovany zbyvajici ¢as, ktery tato operace jesté zabere. Pri kazdé aktu-
alizaci je tento text premazan, aby nezptisoboval prilis dlouhy vypis. Jak lze vidét
na grafu 5.6, vyuziti paméti stoupa napred skokové, pii nacteni projektt do paméti,
a poté postupné pri paralelnim béhu generujicim vystup porovnani. Maximalni vy-
uziti paméti bylo priblizné 4,2 GiB, dalsi 1 GiB byl spotfebovan opera¢nim systé-
mem. Prvni mensi uvolnéni paméti nastalo v case kolem 8. minuty béhu programu,
kde doslo k uzavieni paralelizovaného prosttedi, druhé uvolnéni paméti nastalo az
po zapsani vysledku do souboru . x1sx a ukonceni aplikace. Odkladaci pamét nebyla
nijak vyrazné vyuzita.

Aplikace je velmi naro¢na na prostiedky (zejména procesor a pamét), proto je

vhodné ji na vétsich sadach projektti spoustét pouze se zavienymi ostatnimi okny. Na
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Obr. 5.6: Graf vyuziti prostredkt

pocitacich s mensi velikosti paméti je pak vhodné vyzkouset minimalisticky operac¢ni
systém, na kterém bude aplikace spusténa.

5.5 Porovnani s aplikaci JPlag

JPlag je termindlovy detekcéni systém implementovany v jazyce Java, zalozeny na
tokenech. Podporuje 12 riznych programovacich jazykt (mezi nimi i Java a Py-
thon) a textové porovnavani. Vystup porovnani (soubor formatu .zip) je pak mozné
prochazet ve webovém rozhrani. Tento systém je dostupny pod licenci GPL-3 a je
mozné ho ziskat primo z repozitare projektu na GitHubu. Vyvoj v repozitari zapocal
15.3.2015 a do projektu se celkem zapojilo 35 prispévatelu (k 24.4.2023) [3].

Podpora jazyki spociva, podobné jako u implementovaného reseni, na kompi-
latoru zdrojového kédu. Avsak oproti implementovanému feseni nemapuje vysledek
tohoto nacitani na rtizné datové typy, pouze rozhoduje, kterd c¢ast informace se pro-
pise do objektu tokenu. Pti porovnani pak hleda nejdelsi shody tokent [4].

5.5.1 Vyhody JPlagu oproti implementované aplikaci

Nespornou vyhodou JPlagu je rychlost. Pri testovani byly vSechny studentské prace
porovnany béhem 2 sekund, coz je mnohem méné nez u implementovaného reseni

v ramci této prace. Samoziejmeé i vice podporovanych jazykt je nesporna vyhoda,
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avsak v predmétu BPC-BDS nema tento fakt vyuziti. Také zobrazovani dil¢ich vy-
sledktt porovnani je prehledné;jsi, protoze primo ve zdrojovém kédu zvyrazinuje, které
¢asti vykazuji podobnosti, zatimco v implementovaném feseni je pouze vypsan nazev

podobnych ¢asti a zdrojovy kéd musi byt otevien manualné.

5.5.2 Vyhody implementovaného feSeni oproti JPlagu

Pro potieby obhajob projektt je vhodnéjsi zanést vysledek do tabulky, nez do listu
porovnavanych dvojic. Ve vystupu programu JPlag je list sice sefazen sestupné, ale
pro potieby obhajob je vhodné vzdy pti obhajobé vyhledat aktualniho studenta a ne
nejvyssi celkové skore, na kterém se student nepodilel.

Také neni pro zobrazeni porovnani potieba zadné zvlastni aplikace, staci bézny
tabulkovy editor (vyzkouseny byly editory LibreOffice, OnlyOffice a Microsoft Office
Excel). Déle oproti JPlagu neni potieba specifikovat typy projektu pred zapoctenim
porovnavani (v implementovaném feSeni je o projektech rozhodovano pred nactenim
projekti, u JPlagu jsou ve vychozim stavu porovnavany pouze projekty v Javé).

Propojeni prostredi na GitLabu s porovnavacim systémem zlehcuje praci pro
ucitele. Pokud by vsSak ucitel preferoval pouze stazeni projektt za pouziti imple-
mentovaného Teseni a poté porovnani JPlagem, staci pii spusténi kodu z této prace
pouzit pfepina¢ -co nebo --clone-only.

Také podpora vzorovych feseni je vytvorena na miru pro potieby predmétu BPC-

BDS, avsak podobnou funkcionalitu lze simulovat i v aplikaci JPlag.

5.5.3 Podobné aspekty obou systémii

Obé teseni produkuji velmi podobné ¢iselné vysledky porovnéani, to znamenda, ze
jsou srovnatelné tspésné pri odhalovani podobnosti v projektech. Oba systémy také

vyzaduji umisténi projekti do lokalni slozky, ve které lze projekty porovnéavat.
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Zaveér

Pro ztizeni kopirovani praci mezi studenty byl vytvoren novy automatizovany zptisob
vytvareni izolovanych prostredi k odevzdani projekti ve sluzbé GitLab. Tento novy
zpusob odevzdavani byl nasazen jiz v akademickém roce 2022/2023 pro aktualni
studenty kurzu BPC-BDS, ale muze byt vyuzit i v libovolném predmétu, kde jsou
odevzdavany softwarové projekty.

V ramci této prace byl také v jazyce Python implementovan algoritmus pro de-
tekci plagiatorstvi, ktery byl vyuzit pii hodnoceni studentskych projektt v predmétu
BPC-BDS. Byl ale napsan zptisobem, ktery umoznuje vyuziti i v dalsich predmétech,
kde jsou odevzdavany projekty v jazyce Java nebo Python. Je schopny detekovat
velkou skélu pokust o maskovani zkopirovanych ¢asti projektu (je plné imunni vuéi
zméné formatovani, komentara ¢i identifikatort a nasleduje volané funkce ¢i metody
v kédu pro nalezeni presunutych procedur v ramci projektu). Detekéni algoritmus byl
optimalizovan a k vypoctu podobnosti je vyuzito paralelni zpracovani na procesoru
pocitace. Reprezentace vysledku je poté zajisténa tabulkovym souborem formatu
x1sx. Algoritmus je také mozné dale rozsitovat pro dalsi programovaci jazyky pri
spravné implementaci vystupu z kompilatort abstraktnich syntaktickych stromi.

Pri zkoumani vystupu z detektoru plagiatorstvi byly nalezeny u nékterych stu-
denti znamky plagiatorstvi. Tito studenti se pii obhajobach svych projekti ke spo-
lupréci priznali.

Bylo také ovéreno, ze algoritmus spravné rozliSuje projekty, které si podobné
nejsou. Objevilo se mnoho projektu, které podle skére podobnosti byly nejspise
vypracovany bez pomoci spoluzaki nebo vzorového reseni.

Tato prace byla také prezentovana na studentské konferenci EEICT 2023, kde se
v kategorii bakalarskych praci na téma Communication and Information Systems

umistila na 1. misté.
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Seznam symboli a zkratek

API Rozhrani pro programovani aplikaci — Application Programming
Interface
AST Abstraktni syntakticky strom — Abstract Syntax Tree

BPC-BDS Predmeét na VUT FEKT — bezpecnost databazovych systémi
CLI Rozhrani v prikazové fadce — Command Line Interface

CSV Format souboru, ve kterém jsou hodnoty oddéleny ¢arkami —

Comma Separated Values

EOF Specialni znak oznacujici konec souboru — End of File

EOL Specialni znak oznacujici konec faddku — End of Line

JVM Virtualni stroj Javy — Java Virtual Machine

Regex Regularni vyrazy, nastroj pro parsovani textu — Regular Expressions
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A Obsah elektronické prilohy

V elektronické priloze jsou priloZzeny dva uzaviené celky — skripty v jazyce Bash pro
spravu studentského prostfedi na platformé GitLab a program pro detekci plagia-
torstvi napsany v jazyce Python. Oba adresare obsahuji navod ke spusténi napsany
ve znackovacim jazyce Markdown.

Bash skripty byly testovany pomoci GNU Bash, verze 5.1.16(1). Python program
byl testovan s vyuzitim jazyka Python verze 3.10.8.

/

L GitLab .vviiiiiiii i adresar se soubory pro spravu GitLab prostredi
- 2P Soubor pro vyplnéni udaju ke GitLabu
| .gitattributes
| .gitignore
| init_groups_and_permissions.sh................... Skript pro jednotlivce
| init_team_project_groups_and_permissions.sh.......... Skript pro tymy
| lower_permissions.sh.........cciiiiiiiiiiiiiiiiiniann. Archiva¢ni skript
L README 1A « o vttt tie et e Navod k pouziti skripta
| template_team.CSV...............co.o.. Sablona pro vytvofeni souboru tymi
| template.CSV.......ooviriuiiienn.. Sablona pro vytvoieni souboru studentii
| _user.png

N D13 =Y Lo =Y P Adresar se soubory pro detekci plagidtorstvi

| _detectiom................. Implementovany balicek pro detekci plagiatorstvi
| __init__.py

| _abstract_scan.py

| _compare.py

| definitions.py

| java_scan.py

| parallelization.py

| _project_type_decision.py

+— py_scan.py

| thresholds.py

| _utils.py

| readme_images ................... Adresar pro obrazky pouzité v README.md
Lhierarchy.png

- 2P Soubor pro vyplnéni udaju ke GitLabu

| .gitattributes
. .gitignore
| dependencies.txt

| LICENSE

G T+ o Spustitelny soubor
| Qutput.xlsx...... Anonymizovany vystup z porovnani studentskych projekti
| README.md....covviiiiieeeeenneennnnnnn. Névod k pouziti detekéniho systému
| _sample_projects.txt .......... Priklad souboru s idaji pro stazeni projektu
| _sample_templates.txt ........... Priklad souboru s tudaji pro stazeni sablon
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