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Abstrakt

Cilem préce je zptistupnit zivy obraz z IP kamer vybranym uzivatelim bez nutnosti insta-
lace specialnfho klientského software — pouze za pouziti webového prohlizece. ReSeni bylo
dosazeno pouzitim programiu FFmpeg (zajistuje komunikaci s kamerou a konverzi videa
do forméatu WebM), Stream-m (pfijimé data od FFmpeg a odesild klientim) a vytvorenim
webové aplikace postavené na frameworku Spring, kterd zminéné programy ovlada a za-
roven umoznuje spravu udaji o kamerach a autorizaci uzivateld. Vysledny systém piinasi
snizeni Usili nutného pro zprovoznéni a udrzbu klientskych stanic. Diky zmenseni velikosti
obrazu pri konverzi videa systém znacné redukuje datovy tok v siti zptisobeny sledovanim
kamer a minimalizuje zatéz na stroje klienta.

Abstract

The aim of the work described in this thesis was to enable live video streaming from IP ca-
meras to selected users, using simply a modern web browser with no need to install special
client-side software. The solution was found by utilizing programs FFmpeg (for communi-
cation with camera and video conversion to WebM format), Stream-m (for distribution of
the data received from FFmpeg to clients), and a newly-created web application built on
the Spring framework, which was used to control the aforementioned programs, and also
allows camera management and user authorization. The resulting system reduces the effort
required for client nodes deployment and maintenance. Thanks to the image size downsca-
ling, the system brings about a considerable reduction of data flow in the network caused
by camera output, and minimises the load on client computers.
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Kapitola 1

Uvod

Zvlasteé v prostiedi vétsich firem dnes najdeme systémy bezpec¢nostnich kamer, znamé také
jako systémy uzavieného televizniho okruhu (CCTV!). Pouzivaji se piedevsim na mistech se
zvysenym nebezpeéim, at uz jde o hrozbu kriminalniho (naptiklad kradez) nebo technického
(napriklad pracovisté s vyskytem nebezpecnych latek) charakteru.

Drive se pouzivaly analogové kamerové systémy. Obraz ze skupiny kamer se prenasel
ve formé analogového signalu do zéznamového zafizeni a z néj do zobrazovaciho zarizeni.
Dnes se jiz ve vétsi mire pouzivaji digitalni IP kamerové systémy, které prinesly radu vy-
hod. Protoze jsou IP kamery pripojeny prostfednictvim pocéitacové sité, zanika technické
omezeni na jedno dohledové stanovisté (i kdyz se stale jedna o vychozi a dulezitou soucast
systému CCTV) a je teoreticky mozné obraz sledovat na libovolnych stanicich. To je vy-
hodné zvlasté v prostredi instituci, které vyuzivaji kamerovy systém nejen k monitorovani
bezpeénostnich incident, ale i specializovanych pracovist (laboratoii). V takovém piipadé
miize byt vhodné umoznit sledovani konkrétni kamery nebo skupiny kamer vedoucimu nebo
jinym pracovnikiim laboratorte.

V praxi je ale nutné fesit nékolik problému. Sledovani IP kamer obvykle neni mozné bez
pouziti specidlniho programového vybaveni. Ale i v ptipadé, kdy kamery pouzivaji bézné
komunika¢ni protokoly a lze je sledovat v bézném piehravaci videa (napf. VLC), neni toto
feseni prilis vhodné napriklad z divodu prenaseni zbyteéné velkého datového proudu nebo
expozice pristupovych tdaju ke kamere uzivatelim a jejich neefektivni aktualizace pii zméné
konfigurace. Sledovani kamer také muze komplikovat samotné sitova topologie. Kamery (a
jiné technologie instalované v budovach) se totiz z bezpeénostnich ¢i jinych davodu casto
nachdazeji ve zvlastni siti chranéné sitovymi bezpecnostnimi prvky, pripadné fyzicky zcela
oddélené od bézné datové pocitacové site.

S vyjmenovanymi problémy se potykal také muij zaméstnavatel. Pracovnici laboratofi
méli zajem o pristup k obrazu kamer, ale jeho zprostiedkovani bylo mnohdy problematické.
Protoze se mi problém zdal zajimavy, vybral jsem si ho jako téma bakalarské prace.

Cilem prace je zminéné problémy eliminovat a zpfistupnit zivy obraz z IP kamer auto-
rizovanym uzivatelim prostrednictvim webového prohlizece, bez nutnosti instalace special-
niho software.

Kapitola 2 predstavuje historicky kontext bezpecnostnich kamer a videa na webu. V ka-
pitole 3 jsou uvedeny pozadavky na systém, reserse aktudlniho stavu a shrnuti problémi
existujicich feseni. Kapitola 4, rozebird jednotlivé problémy, které je tfeba vyfesit na cesté
od kamery k uzivateli. Nasleduje kapitola 5 odhalujici zajimavé detaily technické realizace.

LCCTV - Closed Circuit Television (uzavieny televizni okruh)



Kapitola 2

Historie a soucdasna situace

V této kapitole se budu zabyvat historii bezpe¢nostnich kamer, predevsim z hlediska jejich
technologického vyvoje. S uvedenim do historického kontextu nastinim vyhody soucasné
situace i potencialni vyzvy. Jelikoz predmétem prace je zobrazeni obrazu ve webovém pro-
hlize¢i (podrobnéji popsano v kapitole 3), struéné zde popisi i vyvoj zobrazovani videi na
webu.

2.1 Historie a soucasnost bezpecnostnich kamer

Fyzické rozhrani pro pripojeni a prenos dat do systému u analogovych kamer tvoril zpra-
vidla konektor BNC', v mens{ mife (a spise u zaiizeni niz$ich tiid) konektor RCA?, také
znamy pod nazvem CINCH. Jeho prostirednictvim byla kazda kamera napojena na koaxi-
alni kabel vedouci do zdznamového zarizeni. Systémy usporadané timto zptsobem tvorily
tzv. hvézdicovitou topologii. Ukazka takové topologie je zndzornéna na obrazku 2.1.

7 pocatku byl obraz zaznamenavan na magnetickou pasku a video signal ze zaznamového
zarizeni do zobrazovaciho zafizeni veden rovnéz analogovou cestou. Pozdéji se na trh dostaly
digitalni zdznamové zafizeni (DVR?). Signal z kamery byl stale veden analogové, ale v DVR,
byl kompozitni analogovy signal prostfednictvim konverzni karty preveden na digitalni
informaci, jiz bylo mozné dale zpracovavat. Zaznamova zafizeni se tak stala video servery,
schopnymi provadét analyzu obrazu a dorucovat obraz pres pocitacovou sit. Jak ilustruje
obrazek 2.2, ackoli je zaklad topologie shodny s cisté analogovymi systémy, jsou jiz DVR
pripojeny k pocitacové siti.

Jednou z nevyhod analogovych systémiti byla napiiklad nutnost vedeni celé kabelové
trasy od kazdé kamery do zaznamového zatizeni. Z diavodu fyzikalnich limitd byla omezena
maximalni délka koaxidlniho kabelu na cca 100 metr, potom dochézelo k nadmérnému tlu-
meni a zhorseni kvality obrazu. Ze stejného dtivodu byla omezena také maximalni velikost
obrazu, kterou bylo mozné v uspokojivé kvalité prenést. Kvili snaze o zkracovani kabelo-
vého vedeni a omezenému poctu analogovych vstupti dochazelo k nadmérnému navysovani
poc¢tu DVR v systému. Prenaseny analogovy obraz nebyl zabezpecen — pokud ttocénik ziskal
fyzicky pristup ke kamere nebo k vedeni obrazového signalu, mohl obraz z kamery sledovat.

Pres vyjmenované nevyhody se analogové systémy i dnes stale pouzivaji, zejména v pro-
stredi mensich lokalit, kde jejich vyhody prevazuji nad nevyhodami. Prikladem takovych

!BNC - typ konektoru standardné pouzivany na pfipojen{ koaxidlnimi kabely
2RCA - typ konektoru pro pfenos audio & video signélu, pouzivany zejména v domécnostech
3DVR - Digital Video Recorder (digitdln{ zdznamnik videa)
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Obrazek 2.1: Piiklad topologie analogového kamerového systému. Prvek VR predstavuje
analogové zdznamové zalizeni s omezenym poctem vstupi. P¥i vétsim poctu kamer je tfeba
pridat cely samostatny okruh.
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Obrazek 2.2: Ukéazka topologie analogového systému s DVR. Obraz z kamer je stale prenasen
analogovym signdlem (se vSemi dusledky), digitdlni zdznamové zafizeni prevadi tento signal
na digitalni informaci. Zafizeni DVR muzou byt pfipojena do pocitacové sité (LAN) — potom
lze obraz sledovat na riznych pocitacich v siti.



vyhod je napriklad snadnéjsi zprovoznéni a udrzba systému (veskera nastaveni se provadi
na jednom zafizeni, v DVR), nezatizeni pocitacové sité nebo mensi ndroky na kapacitu
ulozisté zdznamu, zptusobené mensi velikosti a kvalitou obrazu.

Oproti analogovym systémiim pfinasi IP kamery fadu vyhod. IP kamery je mozné pii-
pojit k bézné pocitacové lokdlni siti (LAN) pomoci béznych sitovych konektori (RJ-45)
a kabelu (UTP). Individudlni kabelové trasy jsou vyrazné kratsi, protoze kabel staci vést
k nejblizéimu sifovému prvku. Vétsinou neni nutné, aby IP kamera byla v misté insta-
lace pfimo napojena na elektrickou sit — diky technologii PoE* mohou byt napéjeny tymz
kabelem, kterym se prendseji i data. Pokud dany sitovy pfepina¢ (switch) tuto technologii
nepodporuje, 1ze zapojeni realizovat pres PoE injektor (zafizeni, které je zapojeno mezi pre-
pina¢ a IP kameru za i¢elem doplnéni funkcionality PoE). Ten mize byt umistén kdekoli
na cesté mezi prepinacem a kamerou, naptiklad i ve stejné skiini spolu s prepinacem. Jiz
v kamere je zabudovan video server schopny obslouzit nékolik klienti. Zaznamova zarizeni
typu DVR byly nahrazeny sitovymi rekordéry (NVR?). Ty jiz nejsou centralnimi body sys-
tému, spiSe se podobaji roli klienta odebirajiciho stream (ptrenos). Ukézka takové topologie
je znézornéna na obrazku 2.3.

Dnesni IP kamery disponuji plynulejsim obrazem a také vyssim rozlisenim, diky ¢emuz
je v nékterych piipadech mozné pouziti mensiho poc¢tu kamer, nez bylo nutné u analogovych
systému. Pokrocilé kamery poskytujici analyzu obrazu ulevi vykonu kamerovych servert,
kde musely byt analytické funkce implementovany pred nastupem IP kamer. Bezpecnost
pak zvy$uji moznosti autentizace a Sifrovani dat. Utoénikovi jiz k ispénému odchytu ob-
razu nestaci jen ziskat pripojeni k mistni siti, musi znat také IP adresu kamery, kterou chce
sledovat, a autentizacni idaje. Mezi dalsi vyhody patfi jednoduchost, flexibilita a skalova-
telnost nebo moznost zdznam zaroven sledovat i nahravat. [24]

Ac¢ prinesly digitalni (IP) kamerové systémy nové moznosti a odstranily nékterd tech-
nickd omezeni, objevily se nové vyzvy, které je tfeba fesit. Jednou z nich jsou problémy
spojené se spravou klientskych stanic.

2.2 Vyvoj videa na webu

Situace pred vznikem standardu HTML5° pro média na webu nebyla piizniva. Jejich prehra-
vani nebylo implementovano v prohlizecich; autori webovych stranek museli vyuzit néjaky
externi prehravac¢ v podobé zadsuvného modulu pro webovy prohliZe¢, komponent ActiveX,
Java appletu ¢i programu typu Flash. Autori webovych stranek k umisténi videa pouzi-
vali HTML znac¢ek <APPLET>, <EMBED>, <OBJECT>[17] ¢i jejich kombinace za ticelem zajis-
téni vétsi miry kompatibility napfi¢ internetovymi prohlizeéi. [13] Néktefi tvirci dokonce
do HTML dokumentu umistili pouze odkaz, ktery vedl ke stazeni souboru nebo spusténi
prehravace instalovaného v systému. Je ziejmé, ze spusténi takového obsahu nebylo vzdy
jednoduché a mnohdy vedlo k frustraci uzivatela. Uzivatel byl ¢asto nucen instalovat rizny
dodatecny software pro zhlédnuti videa na rtznych webovych strankach, coz zejména u
méné zkusenych uzivateli neziidka koncilo netispéchem.

V poslednich letech doslo k vymizeni technologii Java a ActiveX z prostfedi webovych
stranek. Divodem je ukonceni jejich podpory v prohlizec¢ich kvili obavam o bezpec¢nost
uzivatelt. [9] Nékteré prohlizece zvolily jako docasné feSeni upozornéni uzivatele na mozné
nebezpedi vyskakovacim oknem s moznosti ruéni aktivace dopliku. [23] Kromé toho, Ze se

4PoE — Power over Ethernet (technologie napajeni pfes Ethernetovy kabel)
®NVR, - Network Video Recorder (sitovy zdznamnik videa)
SHTML — Hypertext Markup Language (znackovaci jazyk pro tvorbu WWW dokumentit)
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Obrézek 2.3: Priklad topologie digitalniho (IP) kamerového systému. Kamery jsou soucasti
pocitacové sité (LAN). Je mozné se z libovolného poéitace pripojit k jednotlivym kamerdm
a sledovat jejich obraz. Zaznamova zafizeni (NVR) jiz nejsou centralnim prvkem systému,
vystupuji v roli klienta s funkci zaznamu.
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jednalo o technologie umoznujici stahnout a spustit programovy kéd s neomezenym piistu-
pem ke zdrojum pocitace (zejména k souborovému systému), vyuzivaly zastaralé kompo-
nenty, které trpély fadou zranitelnosti, naptiklad rozhrani NPAPI. [7][19][20]

Spolu s vyvojem internetu, zvysujicim se vykonem pocitacti a stoupajici rychlosti in-
ternetu stoupala i popularita videa na webu. Postupem c¢asu si oblibenost ziskaly zejména
prehravace implementované jako objekty Flash. Toto feseni vSak bylo stdle pomérné téz-
kopadné, jelikoz na strané uzivatele vyzadovalo instalaci prehravace formatu Flash a na
strané tvirce webu predstavovalo konverzi obsahu do formatu SWF. Bylo zadouci zavést
standard, ktery by predepisoval nativni podporu videa v prohlizec¢ich.

Trebaze implementace neni zcela jednotnd, je dnes jiz situace znac¢né priznivéjsi. Stan-
dard HTMLS5 [5] definuje objekt HTMLMediaElement urceny pro pirehravani médii. Pro vkla-
déani videa do dokumentu definuje novou znacku <video>.

2.3 Prehled technickych aspektii a problémti primého pre-
nosu na web
Pti snaze o zajisténi prenosu videa na web se setkdvame zejména s dvéma otdzkami:
e V jakém formatu musi byt obrazova data
e Jakym zpiisobem data prenést

Prvni otdzka vede na pruzkum pouzivanych multimedidlnich kontejneru’ a formatu ké-
dovani videa a ovéreni, které (zda) maji nativni podporu v internetovych prohlizeé¢ich. Zod-

"Multimedidlni kontejner — typ metasouboru pro uklddéni metadat spoleéné s proudy kédovanych medi-
alnich dat



povézeni druhé otazky vyzaduje provéreni komunikacnich protokolt pouzivanych kamerami
a internetovymi prohlizedi.

Na webu se obvykle mizeme setkat s formaty MP4 obsahujici data kédovana obvykle
ve formatu H.264, FLV (video kédované v Sorenson Spark, VP6, piipadné H.264)%. Problé-
mem rozsifeného formatu H.264 je zatiZzeni patentem, ktery vyzaduje odvadéni poplatkti za
jeho pouziti spole¢nosti MPEG LA. V roce 2010 firma Google vydala format WebM piimo
dedikovany pro ucely prehravani videa na webu. Jedna se o format medidlniho kontejneru
vytvoreny zjednodusenim open source kontejneru Matroska. Obrazova data obsazena v kon-
tejneru WebM mohou byt kédovana ve formatu VP8 nebo modernéjsim (a efektivnéjsim)
VP9. Motivaci k vytvoreni tohoto formétu byla predevsim snaha poskytnout svobodny for-
mét, ktery lze pouzit bez nutnosti placeni poplatku za jeho pouziti. [25] Formaty kédovani
VP8 a VP9 jsou vysoce efektivni. Kvalita obrazu kdédovaného ve formatu H.264 a ve for-
matu VP8 pii pouziti srovnatelnych parametri se prinejmensim pri subjektivnim srovnani
zda byt velmi podobna. Technicky je komprese formatu H.264 jen mirné efektivnéjsi. [22]

Kamery zpravidla komunikuji kontrolnim protokolem RTSP* a dvojici protokolit RTP'’
(pro pienos dat) a RTCP'! [21] (pro monitorovani kvality sluzeb). Tyto ale nejsou bézné
implementovany v prohlizecich.

Prenos videa v prostfedi webu je FeSen ruznymi zpusoby. Pro komunikaci se standardné
vyuzivaji protokoly HTTP'? a RTMP'3. Protokol RTMP pro tuto praci neni vhodny, pro-
toze neni implementovan piimo v prohlizeci; jeho pouziti je spojeno s prehravacem Flash,
ktery prestava byt podporovan [11]. Zejména pro staticky obsah (VoD'* je atraktivni vy-
uziti technologii HLS' & DASH'®, které umoziuji dynamické pfizptisobeni kvality videa
podle aktualniho vytizeni sité. To vyzaduje, aby bylo video predem kdédované po kratkych
usecich a v riznych kvalitach a klient si jen vybere soubor v kvalité podle aktualni potieby.
Ackoli je mozné tyto techniky vyuzit i pro zZivé prenosy, v prostiedi této prace nepfinese
zadny uzitek; nasazeni takovych technik naopak je v tomto piipadé kontraproduktivni, pro-
toze by vyzadovalo kédovani kazdého spusténého streamu v nékolika rznych kvalitach a
zbytecné zatézovalo server. Ziidka vyuzivanou alternativou pro prenos pohyblivého obrazu
je nacitani a zobrazovani jednotlivych obrazka v rychlém sledu (napt. 12 pozadavki za
sekundu).

87droj — https://en.wikipedia.org/wiki/Flash_ Video

9RTSP - Real-Time Streaming Protocol (textovy protokol pro fizenf streamovani multimédif)

ORTP — Real-time Transport Protocol (protokol pro pfenos multimedidlnich dat v poéitadové siti)

HRTCP — RTP Control Protocol (protokol obvykle pouzivany spleéné s RTP uréeny k monitorovani
kvality prenosu)

2HTTP - Hypertext Transport Protocol (textovy protokol uréeny pro komunikaci s webovymi servery)

IBRTMP — Real-Time Messaging Protocol (protokol vyvinuty firmou Macromedia za Gcelem streamovani
medidlnich dat pro prehrava¢ formétu Flash)

1y6D — Video On Demand (video na vyzadéani)

ISHLS - HTTP Live Streaming (technika pro adaptivn{ streamovani vytvorend firmou Apple)

DASH - Dynamic Adaptive Streaming over HTTP (technika adaptivnfho streamovéni vytvofens pra-
covni skupinou MPEG)



Kapitola 3

Analyza situace

Aplikace bude vyvijena pro prostiedi Masarykovy univerzity. V této kapitole budou nasti-
néna specifika tohoto prostredi a na jejich zdkladé budou definovany pozadavky na tento
systém. Déle budou popsdny moznosti feseni a bude zhodnoceno, do jaké miry odpovidaji
pozadavkam.

3.1 Kontext prostredi

Béznym vyuzitim kamer je shroméazdéni jejich vystupi do jednoho mista — tzv. dohledového
stanovisté (pult centralizované ochrany). Operétori takového stanovisté mohou mit kromeé
obrazu z kamer piistupna i jind data z bezpecnostnich systémt — elektronickou pozarni
signalizaci nebo zabezpecovaci systémy. Realizace takového stanovisté je pomérné primocara
— vystupy vsech kamer vedou na jedno misto, které muze byt patri¢né vybaveno adekvatnim
hardwarem i softwarem.

V prostredi Masarykovy univerzity ale existuje pozadavek pristupu k obrazu z kamer i
mimo tato centralizovana dohledova stanovisté, napr. vedouci laboratofi, vedouci ostrahy.
Vznikd potifeba umoznit piistup z kamer znac¢né vice osobam nez pouze operatorim sta-
novist. Tato opravnéni vznikaji, zanikaji a méni se v prubéhu ¢asu a bylo by z pohledu
spravy neefektivni kazdému novému uzivateli muset poskytovat specidlni vybaveni. Vznikla
tedy potfeba jednoduse prenositelného, na zdroje (klientt, i samotné infrastruktury) nené-
rocného systému, ktery bude elegantné umoznovat pristup ruznym uzivatelim (ovérenych
univerzitni autentizaci) k zivému obrazu z ruznych kamer, specifikovanych sofistikované
pomoci hierarchie lokalit.

UCo

Na Masarykové univerzité se pro jednoznaénou identifikaci osob pouziva UCO!. Vétsinou
se jednd o Sestimistné cislo, ale vzhledem k historickym zménam existuji ¢isla i v jiném
formatu, ve specialnich pripadech mohou dokonce obsahovat i pismena. Z toho davodu je
nejlepsi moznosti ulozit jej jako fetézec. V aplikaci UCO slouzi jako identifikdtor ptihlase-

ného uzivatele, pfi autentizaci se predava do aplikace ze systému jednotného prihlaseni a
v rdmci uzivatelského rozhrani jej lze pouzit k vyhledani osoby.

YUCO - univerzitni &slo osoby
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Obrazek 3.1: Struktura technologického kédu s prikladem konkrétniho polohového kédu
(BHA02N01124). Pismeno v identifikaci mistnosti je nepovinné a slouzi napt. pri rozdéleni
jedné mistnosti na dvé.

Technologicky kéd

Technologicky kdéd je Tetézec pouzivany pro identifikaci zafizeni a lokality, ve které jsou
umistény. Obdobné Tetézce se pouzivaji napfic v témér vsech vétsich institucich, Tidi se
podle Evropské normy (CSN EN 15221 ¢i novéjsi CSN EN ISO 41011). Na Masarykove
univerzité se tento kéd skldda ze dvou casti:

e polohova ¢ast — specifikuje lokalitu, konkrétni budovu, podlazi a mistnost
e technologicka ¢ast — oznacuje technologii a jeji poradové ¢éislo v ramci dané mistnosti

Tyto dvé ¢asti dohromady tvori jednoznacnou identifikaci jednoho konkrétniho prvku tech-
nologie (napft. kamery, svitidla, hasiciho pristroje). Obrazek 3.1 zndzornuje strukturu tech-
nologického kédu. Format a pravidla pro tvorbu technologického kédu jsou podrobné po-
psany v Metodice technologického pasportu [14]. Podrobnéjsi struktura technologické ¢ésti
kédu neni pro ucely této prace relevantni.

Diky rozdéleni do trovni podle lokalit, budov, podlazi a mistnosti vznika hierarchicka
struktura. Porovnavame-li vztah dvou lokalit, potom podrazend lokalita bude ta, jejiz polo-



hovy kéd bude delsi a zaroven jeji prefix bude tvorit polohovy kéd nadrazené lokality. Toho
je vyuzito pro ucel spravy opravnéni ke kameram — podrobnéji popsano v kapitole 4.3.

3.2 Pozadavky na systém
Cilem préce je vyvinout reseni, které bude splnovat néasledujici:
e Bude prehravat zivy obraz z kamer
e Bude umoznovat snadnou spravu kamer
e Bude implementovat spravu prav pro kazdého uzivatele
e Bude vyuzivat HTML5 video a format WebM
e Bude podporovat (univerzitni) SSO? autentizaci

e Bude fungovat v internetovych prohlizecich (aktualni verze Chrome, Firefox, Edge)

3.3 Pruazkum existujicich reseni

Kamerové systémy se vyskytuji po celém svété v mnoha organizacich. Neni vylouceno, ze
jiz. nékdo tesil podobny problém a vyvinul feSeni, na které by bylo mozné navazat. Je
pravdépodobné, Ze je volné k dispozici software, at uz v podobé hotového reseni, nebo ¢asti
(napriklad programovych knihoven), na kterych lze stavét systém prizpusobeny na miru
prostfedi Masarykovy univerzity.

Hotova resSeni

Je mozné, ze jiz existuji systémy, které splnuji pozadavky kladené na systém a které by bylo
mozné pouzit tak, jak jsou nebo s mensimi upravami. Jednim z pozadavku je bezplatné
nasazeni, nebo alespon moznost jednordzového zakoupeni licence s trvalou platnosti.

Nimble Streamer Prvnim zkoumanym feSenim je freeware streamovaci server Nimble
Streamer®. S produktem je nabizena moznost rozsifeni programu o ptidavné moduly, placené
formou predplatného, doplnujici funkcionalitu prekédovani formatu, vkladani reklamy ¢i
spravy digitalnich prav. Na webu projektu je prazentovana moznost vyuziti programu jako
DVR. Tento software by mél umoznit komunikaci s kamerou protokolem RTSP. Ackoli je
podporovano nékolik protokoli, véetné technologii HLS a DASH, format VP8 a VP9 umi
prijimat i odesilat pouze protokolem RTSP, ani placeny prekédovaci modul nepodporuje
kédovani do téchto forméatit. Z dostupnych informaci neni jasné, zda program umoznuje
dynamické vytvareni streamil.

Wowza Streaming Engine Druhym zkoumanym feSenim je Wowza Streaming Engine”.
Jedna se o program vytvoreny v jazyce Java, s moznosti nasazeni na operacnich systémech
Windows, Linux a Mac, pfimo nabizeny jako feseni pro pouziti k bezpe¢nostnim kameram.

2850 - Single Sign On (Systém jednotného pFihlageni)
¥Nimble Streamer — https://wmspanel.com/nimble
“Wowza Streaming Engine — https://www.wowza.com/products/streaming-engine
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Tento software se zda byt kvalitnim a robustnim feSenim s mnoha moznostmi (napf. moz-
nost integrace s IoT” systémy). Tento systém spliiuje viechny technické pozadavky. Veskeré
kladné vlastnosti vyvazuje nutnost platit drahé predplatné za kazdou nasazenou instanci.

Vyuzitelné komponenty

Protoze snaha o nalezeni mezi hotovymi fesenimi vhodného kandidéta skoncila netispéchem,
je tfeba pristoupit k prizkumu komponent, které by bylo mozné vyuzit k dosazeni reseni.

Icecast Streamovaci server Icecast® je distribuovany pod licenci GNU GPL, primarné
urceny pro streaming podcastii. Jiz podporuje streamovani videa ve formatu WebM, ale
nepodporuje dynamickou tvorbu streamii. Pro vytvoreni streamu je nutné ulozit potrebné
informace do konfigura¢niho souboru a restartovat aplikaci.

Stream-m Stream-m’ je minimalisticky streamovaci server v jazyce Java zvefejnény pod
licenci MIT. Tento program podporuje prenaseni streamti ve formatu H.264 pfes protokol
RTMP a streamt ve formatu WebM pres protokol HT'TP. Program sice neumi dynamické
vytvareni streamu, ale s mensim usilim je mozné tuto funkcionalitu do programu imple-
mentovat. Vyhodou je, Ze nabizi zachycovani snimku videa a statistiky aktivnich prenosi.

Red5 Streamovaci server Red5® je implementovany v jazyce Java pod licenci Apache.
Vznikal jako open source, dnes je nabizena i placend nadstavba s rozsifenymi funkcemi. Ve
vychozim stavu podporuje protokol RTMP, véetné rozsiteni RTMPT, RTMPS, a RTMPE.
Formou zasuvného modulu lze doplnit podporu protokoli RTSP, WebSocket a HLS. Tento
program nepodporuje format WebM. Moznosti dynamického vytvareni streami z informaci
na strance projektu nejsou jasné.

FFmpeg Naéstroj FFmpeg’ pro konverzi formatti multimedidlnich souborti licencovany
pod GNU LGPL urceny pro pouziti v rozhrani prikazové radky. Pro ty, kdo rozumi vyznamu
uvadénych parametri, je jeho pouziti jednoduché — neni tieba zadnd konfigurace, staci
sestavit prikaz pro spusténi programu. Pomoci programu FFmpeg je mozné video kddovat
do formatu WebM, ale je zapotiebi program prelozit s dodate¢nymi parametry pro zahrnuti
kodeku libvpx. Vyhodou je moznost pouziti protokolu RTSP jako vstup.

3.4 Bezpecnostni tivahy

Obraz z bezpecnostnich kamer lze jednoznac¢né povazovat za citliva data, v pripadé zaznamu
osob i za osobni udaje. Z toho divodu je nutné maximalné omezit nahodny ¢i dokonce
organizovany pristup nepovolané osoby k nému.

V pripadé systému pro sledovani kamer mozné bezpecnostni rizika jsou:

°ToT — Internet of Things (internet véci)

SIcecast — https://icecast.org/

"Stream-m — https://github.com/vbence/stream-m
8Red5 — https://github.com/Red5 /red5-server
“FFmpeg — https://fmpeg.org/
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Zneuziti piistupovych tidaji ke kameie ReSenim je omezeni pifstupu k témto tda-
jum. Tyto nebudou ukladany na klientské stanici a v systému k nim budou mit ptistup jen
urceni spravci.

Odposlechnuti obrazovych dat Pro pripad zachyceni dat videa na cesté mezi serve-
rem a klientem je zaddouci, aby komunikace probihala Sifrované a dtocnik nemél moznost
data desifrovat. Pro zabezpecenou komunikaci klienta s webovym serverem je standardem
protokol HTTPS'Y, ktery zajistuje divérnost.

Podvrzeni obrazovych dat Mize dojit k situaci, kdy uto¢nik bude chtit klientovi pod-
vrhnout nepravé video s iimyslem zabranit sledovani obrazu z kamery. Protoze protokol
HTTPS zajistuje také autentizaci a integritu, podvrzeni po cesté mezi serverem a klientem
by mélo byt zabranéno. Pro pripad, ze by se utoc¢nik rozhodl video publikovat na server,
miuize byt jako jednoduché ochrana implementovano ovéreni heslem pri pokusu o publikaci.
Aby bylo minimalizovano riziko ziskani tohoto hesla, je vhodné, aby bylo automaticky gene-
rovano ad-hoc, pro kazdy vytvoreny stream a v délce a sadé znakl zvolené tak, aby nebylo
mozné na bézném stroji v rozumném case toto heslo prolomit.

OHTTPS - Hypertext Transfer Protocol Secure (protokol umoznujici zabezpec¢enou komunikaci predevsim
mezi webovym serverem a klientem)

12



Kapitola 4

Navrh streamovaciho systému

Protoze nebylo nalezeno feseni, které by zcela vyhovovalo stanovenym pozadavkim, je tfeba
pristoupit k navrhu vlastniho reseni.

4.1 Prvky systému

Navrhovany systém musi zvladnout:
1. komunikovat s kamerou
2. zajistit konverzi videa do formatu WebM
3. distribuovat obraz ptripojenym uzivatelim

Prvni dva body spliiuje program FFmpeg, ktery byl jako soucést reseni vybran zejména
kvuli konverzi videa. Protoze umoznuje jako zdroj dat pouzit protokol RTSP (spole¢né s pro-
tokoly RTP a RTCP), neni tfeba dalsiho software, pro spojeni s kamerou. Pro distribuci
videa uzivatelim jsem vybral program Stream-m, protoze jeho vlastnosti pfesné odpovi-
daji pozadovanym funkcionalitdim. Nad témito programy je tieba vytvorit aplikaci, ktera
bude predstavovat uzivatelské rozhrani, uchovavat tidaje o kamerach a zajistovat vytvareni
a ruseni streamu podle potteby. Pro ukladani dat, kterd maji preckat ukoncéeni aplikace
(perzistentnich dat) bude vyuzit databdzovy systém. Nakonec mezi vyjmenované aplikace
a uzivatele bude umistén reverzni proxy server. Jeho vyznam je diskutovan dale v textu.

Celkové schéma systému vcetné blizsiho popisu principu funkce systému je znazornéno
na obrazku 4.1.

4.2 Architektura webové aplikace

Zejména proto, ze stream server Stream-m je implementovan v jazyce Java, jsem se rozhodl
webovou aplikaci implementovat ve stejném jazyce. Diky tomu je mozné pro vzajemnou
komunikaci téchto programii vyuzit rozhrani RMI'. Webové aplikace v jazyce Java se stan-
dardné vyviji ve formé tzv. moduli. Takové moduly se obvykle #idi danou adresafovou
strukturou, do které jsou umistény soubory typu objekt servlet (programovy kod v jazyce
Java dédici z tfidy HttpSerrvlet, uréeny k tvorbé webovych aplikaci), JSP (soubor, ve
kterém je mozno prolinat programovy kod s definici uzivatelského rozhrani, principem se

'RMI —~ Remote Method Invocation (technologie pro vzdélenou invokaci metod v jazyce Java)

13



Aplikacni server

DB ‘ FFmpeg ‘<—

Cu -~ : HTTP:9874 - Kamera

~
\/

WebApp |<€-—---3 »  Stream-m ‘
RMI 1
/1
AJP :8009 7 HTTP 9874 : —_———
2 . Smér toku videa
/ Reverse Proxy :
S

| HTTP :80/443 Bézny pozadavek/odpovéd

Ovladaci prikaz (odpoved)

—_——— - >

Klient Smisena cesta (dokument + video)

Obrazek 4.1: Blokovy navrh systému. Pi pozadavku na spusténi pfenosu je tfeba stream re-
gistrovat na strané streamovaciho serveru (Stream-m), tj. zprostiedkovat mu informace, na
zékladé kterych programu FFmpeg umozni publikovani videa. Webova aplikace (WebApp)
za timto ucelem vygeneruje identifikdtor (nézev) a heslo pro vytvareny stream. Déle je na
zékladé udaju spojenych s kamerou a vygenerovanych registra¢nich idaju sestaven piikaz
pro spusténi programu FFmpeg. FFmpeg navaze spojeni s kamerou ovladacim protokolem
RTSP, provede autentizaci a spusti prenos videa. Jakmile obdrzi a prekéduje urcité mnoz-
stvi dat, zacne video pres protokol HT'TP publikovat na server Stream-m. Z vygenerovaného
identifikdtoru je sestavena adresa (URI) pro dany stream. Po jejim navstiveni se uzivateli
zobrazi zivy prenos.
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podoba jazyku PHP) a zpravidla XML uréeny k mapovani obsluznych metod na pripojné
body (tzv. endpointy) protokolu HTTP. Ackoli to pro nasazeni a béh neni nutné, je bézné
takto vytvorenou webovou aplikaci (webovy modul) zabalit jako archiv WAR?. Ten je poté
nasazen na webovy kontejner — specidlni webovy server, ktery dokaze takové webové apli-
kace spoustét. Obvykle jsou pouzivany kontejnery Apache Tomcat nebo Jetty.

Ja jsem pro vyvoj zvolil moderni framework Spring Boot, ktery prinasi znacné efektiv-
néjsi pristup k tvorbé webovych aplikaci v jazyce Java. Rizné tkony lze elegantné zaridit
pouzitim k tomu urcenych anotaci. Nékteré bézné tikony Spring provadi zcela automaticky.
I tyto vsak je mozné prizpusobit aktudlnim potiebam, at uz pouzitim anotaci nebo zménou
konfigurace. V neposledni fadé Spring Boot umoznuje pri prekladu piimo do aplikace vlozit
webovy server, takze si programator muze vybrat, zda aplikaci prelozi do archivu WAR pro
pouziti v kontejneru, nebo jako samostatnou aplikaci.

Webové aplikace zalozené na frameworku Spring casto vyuzivaji architektury MVC,
kterd oddéluje logické casti aplikace — datovy model, definici webového uzivatelského roz-
hrani a aplika¢ni logiku, kontroler. Uzivatelské rozhrani se ve Spring definuje pomoci sablon.
P1i vytvatreni aplikace si lze vybrat z nékolika Ssablonovacich systémi. J& jsem zvolil sys-
tém Apache Freemarker®, zejména pro jeho jednoduchost, piehlednost a ¢istotu vysledného
kédu. Kontroler definuje identifikdtory a chovani pro jednotlivé koncové body HTTP poza-
davku (tzv. endpointy). Data, kterd maji byt pristupna v sabloné, predavame z kontroleru
pomoci modelu.

J4a jsem zodpovédnost v aplikaci rozdélil do tt{ kontroleri.

o MainController slouzi jako vstupni bod pro uzivatele. Narozdil od ostatnich kont-
rolerti napliuje princip architektury MVC — pracuje s modelem a vysledkem v ném
implementovanych endpointii je pohled (view). Pfi pfistupu na néktery z endpointii
tohoto kontroleru jsou zpravidla nastaveny potirebné atributy v modelu, poté dojde ke
zpracovani kédu prislusné sablony a vysledny HTML dokument je odeslan uzivateli.

o ApiController je uréen pro zpracovavani asynchronnich pozadavki z aplikace odesla-
njch pomoci technologie AJAX*. P¥i pozadavku na tento kontroler neni nutné zpra-
covavat sablony a prendset znovu cely dokument. Vysledkem pozadavku je kratka
odpovéd ve formatu JSON®, o prezentaci ziskanych dat se stard klientska ¢ast apli-
kace.

e FileResourceController je uréen pro praci se statickym obsahem. V soucasnosti jsou
v ném implementovany endpointy pro ziskavani a aktualizaci ndhledovych obrazku
kamer. Tento kontroler byl vytvofen proto, ze jeho funkce sémanticky nespada do
kompetenci vyse zminénych kontrolert.

Data uchovavana v systému

Pro aplikaci je zasadni schopnost uchovani dat. Ja jsem zvolil databdzovy systém MySQL,
protoze s nim mam zkuSenosti.

V systému je potfeba uchovavat nékolik entitnich mnozin. Zcela jisté jsou to informace
o kameréch, zejména jejich adresa v siti a ¢islo portu, na kterém ocekédvaji spojeni a iidaje

2WAR. — Web Archive (formét archivu pro webové aplikace v Javé, obdoba archivu JAR)

3Sablonovaci systém Apache Freemarker https: //freemarker.apache.org/

4AJAX — Asynchronous Javascript And XML (technologie pro asynchronni naéitan{ dat)

5JSON - JavaScript Object Notation (formét pro serializaci strukturovanych dat vychézejici ze syntaxe
jazyka Javascript)
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Obrazek 4.2: ER diagram vyvijené aplikace. Zobrazuje entitni mnoziny pouzivané v aplikaci
a vztahy mezi nimi.

pro autentizaci. Zvlasté pro tucely fizeni pristupu budeme uchovavat technologicky koéd
kamery, ktery obsahuje informaci o jejim fyzickém umisténi. V nékterych ptripadech muze
byt uzite¢né omezit pocet uzivateli, ktefi mohou zaroven sledovat stream z dané kamery
nebo zcela zakazat spusténi streamu.

Kazdou kameru bude mozné oznacit ruznymi stitky. Ty muzou slouzit k oznaceni ja-
kychkoli vlastnosti kamer (napr. ,otocna“). Stitky nejsou predem definované, mohou je
vytvaret sami uzivatelé pri editaci kamery. Stejnym Stitkem mtze byt oznaceno jakékoli
mnozstvi kamer. Nasledné bude mozné podle téchto stitka vyhledavat a filtrovat tak ka-
mery se spole¢nymi vlastnostmi.

Za Ucelem autorizace je nutné znat mnozinu uzivateli, ktefi mohou aplikaci pouzivat.
Protoze bude aplikace napojena na systém jednotného piihlaseni (SSO), neni treba ucho-
vavat prihlasovaci udaje uzivatell, staci znat fetézec, kterym jsou v systému jednotného
prihlaseni identifikovani. Pro uzivatelskou privétivost bude uchovidvano také jejich jméno.
Lokalita bude slouzit pro rizeni pristupu ke spravé uzivateli.

Nakonec je treba v systému uchovavat entity potifebné pro rizeni pristupu. Tyto jsou
podrobnéji popisovany dale v sekci 4.3.

Vizualizaci vSech entitnich mnozin v systému zobrazuje diagram 4.2.

Perzistentni data ve frameworku Spring

Spring framework podporuje rozmanité technologie pro manipulaci s perzisten‘gnimi (trva-
lymi) daty. Pro praci s relaéni databdzi kromé standardniho rozhrani JDBC® poskytuje
objektové-relacni mapovani, tedy automaticky prevod entity z rela¢niho modelu databaze

6JDBC — Java DB Connection (API pro pfistup k relaénim databézim pro jazyk Java)
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na objekt v objektové orientovaném programu a naopak. K tomuto tcelu vyuziva JPA”,
standardni implementaci objektové-relaéniho mapovani v jazyce Java.

Vyhodou objektové-relacniho mapovani je, ze programator nemusi sestavovat kazdy
dotaz v jazyce SQL® a volat funkce databazového rozhrani. Programétor pracuje s entitami
ve formé béznych objektii, coz vytvari dojem, jako by byly implementovany ve stejném
programovacim jazyku jako zbytek programu. Vyznamnou vyhodou je také fakt, ze program
neobsahuje konstrukce specifické pro konkrétni databdzovy systém; pro jeho zménu staci
upravit konfiguraci projektu.

4.3 Autorizace

Zpusob autorizace (Fizeni opravnéni k objekttim) 1ze implementovat riznymi zpusoby. Casto
se uziva jednoho z nésledujicich dvou pristupi:

e Role — Definuje tkony, které je dand osoba (¢i skupina osob) opravnéna vykonavat,
zpravidla ale nedefinuje mnozinu objekt, ke které se opravnéni vztahuje (tedy se
vztahuje na vsechny). Miuze predstavovat napt. redlnou pracovni pozici.

e Seznam oprdvnéni (ACL’) — Definuje, kdo miize s danym objektem provadét jakou
akci [2]

Ja jsem se rozhodl pro feseni v podobé modifikovaného seznamu opravnéni. Divodem
je, ze role neodpovidaji pozadavkiim na systém. Urcuji sice, které tikony jsou povoleny, ale
je potieba také specifikovat, pro které objekty (resp. mnoziny objekt) jsou tato opravnéni
platna.

Obvykle se pravidla opravnéni pritazuji objektu, ke kterému udéluji opravnéni. V tomto
systému by priklad takového systému opravnéni vypadal takto: kazda kamera ma svuj se-
znam opravnéni. V tomto seznamu opravnéni je definovano, kterymi uzivateli miiZe byt
sledovdna nebo spravoviana, podobné u kazdého uzivatele je definovano, kym muze byt
editovan. Tento zpiisob implementace opravnéni je vyhodny u hierarchickych objekta. Pri-
fazenim pravidla opravnéni nadrazenému objektu je pravidlo aplikovano i na podrizené
objekty. Protoze kamery jsou rovnocenné objekty (nemaji hierarchii), je pro nasi aplikaci
zvolen opacny, v tomto pripadé efektivnéjsi pristup — seznamy opravnéni jsou prirazeny uzi-
vateli; v tomto seznamu je definovano, které objekty tento uzivatel muzZe spravovat nebo,
v pripadé kamery, sledovat.

Ve vétsich subjektech muze byt uzitecné ridit opravnéni podle lokality. Jelikoz loka-
lity jsou z principu hierarchické (Budova —> podlazi —> mistnost), lze na jejich zakladé
efektivné vybirat podmnoziny i takovych objektu (napt. kamer), které nemaji vlastni hie-
rarchii a k takto vybranym podmnozindm objekt uzivatelim definovat opravnéni. Uzivatel
tedy dostane opravnéni pouze k uréitym lokalitAm (podmnozindm objekti) a nemize pti-
stoupit k objektim (kamera, uzivatel, seznam opravnéni) mimo tyto lokality. V aplikaci
bude lokalitu reprezentovat polohovy kod facility managementu, Pravidla polohovych kédu
pouzivanych v této praci jsou uvedena podrobnéji v kapitole 3.

V systému se nachézi t¥i typy objektu (entit), ke kterym bude potieba udélovat oprav-
néni: kamery, uzivatelé a seznamy opravnéni. Je prirozené, ze kamery maji stanoveno trvalé

"JPA — Java Persitence Api (specifikace rozhrani pro jazyk Java umoznujici objektové relaéni mapovani)
8SQL — Structured Query Language (strukturovany dotazovaci jazyk)
9ACL — Access-Control List (seznam pro ifzeni pifstupu)
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Obréazek 4.3: P¥iklad vizualizace hierarchie lokalit ve formé mnozin. Zluté jsou vyznaceny
lokality, ke kterym ACL povoluje ptistup, bile lokality, ke kterym je pfistup zamitnut

umisténi ve znadmé lokalité. Pomérné intuitivné lze umisténi (sidlo) priradit také uziva-
teli — napt. jeho kancelaf nebo pracovisté. Na seznamy opravnéni lze tento pristup rovnéz
aplikovat, tfebaze je o néco slozitéjsi na pochopeni, jelikoz se jednd o abstraktni, hure pred-
stavitelnou entitu. Lokalitu u seznamu opravnéni lze chapat jako lokalitu, které se tyka
resp. ke které ma udélovat opravnéni. Tato by méla byt co nejkonkrétnéjsi a zaroven musi
byt nadrazena lokalitdm jednotlivych pravidel v tomto seznamu.

Ackoliv by ve vétsiné situaci mohly stacit pouze povolovaci pravidla, mize byt uziteéné
mit moznost nékteré podmnoziny objektl z opravnéni vyjmout. Napriklad mtze dojit k si-
tuaci, kdy ma byt povolen pristup k vétsimu mnozstvi souradnych lokalit a je jednodussi
zadat jedno pravidlo povolujici pfistup k nadfazené lokalité (napf. podlazi) a pravidlo zaka-
zujici konkrétni lokalitu (napf. prisnéji stfeZenou mistnost), nez mnoho pravidel povolujici
pristup k jednotlivym souradnym lokalitdm (mistnostem). Tim vsak vznikd situace, kdy je
mozné uzivateli definovat rizné zanorend pravidla povolujici nebo zakazujici pristup k raz-
nym podmnozindm objektt. Trebaze nemusi jit o zamér, muze takova situace vzniknout jako
vedlejsi efekt napriklad pri prifazeni vice seznamu opravnéni stejnému uzivateli. Pri aplikaci
pravidel se tyto seznamy spoji a vytvori jeden seznam, ktery muze obsahovat neomezené
zanorena pravidla. Na obrazku 4.3 je zobrazen ptiklad takového validniho opravnéni.

7 vyse uvedenych indicii lze odhadnout, ze pravidlo pro definici opravnéni se sklada
7 Casti:

e Typ opravnéni: tkon, ke kterému uzivatele zmocnujeme (napt. "view_stream',
"edit__camera', ...)

e Lokalita: Retézec oznacujici lokalitu podle zasad facility managementu
e Informace o povoleni / zamitnuti pristupu
Trebaze se u nékterych typu opréavnéni vyskytuje zavislost na jiném typu a dava smysl,

aby tato oprdvnéni byla néjak hierarchicky sdruzena (napf. aby editor kamer mohl kamery
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automaticky také sledovat), rozhodl jsem se je implementovat jako nezavisld a spravné
prirazeni zavislych opravnéni ponechat zodpovédnosti spravce opravnéni. Pokud by se toto
ukézalo jako problematické, lze pristoupit k feseni v podobé hlidani téchto zavislosti na
urovni uzivatelského rozhrandi.

4.4 Proxy

Ackoli se ze strany uzivatele navrzeny systém jevi jako jedna aplikace, realné klient pristu-
puje ke dvéma riuznym programum (webova aplikace a stream server) na aplika¢nim serveru,
pricemz kazdy z téchto programii bézi na odlisSném portu. Tato skutecnost je hlavnim di-
vodem pro nasazeni proxy, které zajisti spole¢né rozhrani pro pristup k obéma aplikacim.

Pripojeni k rliznym portim miize byt problém napiiklad kvili politice ,,Same-Origin®,
kterd z bezpecnostnich divodi omezuje nacitani prostiedki (,resource*) pochdzejicich
z ruznych zdroju (,origin“). Pro tucely politiky Same-Origin je jako zdroj povazovina
trojice ,scheme® (oznaceni protokolu — http, https,...), ,host* (doména) a port. [26] Je-
likoz existuji pfipady, kdy mé smysl do dokumentu vklddat obsah z riznych zdroju (ty-
picky se jedna napifklad o webové fonty), vznikl mechanizmus CORS', ktery definuje
vyjimky pro politiku Same-Origin. [10] Zminény problém by tedy pomoci CORS by bylo
mozné vytesit. Implementace CORS vyzaduje na strané serveru minimalné zahrnuti hla-
vicky Access-Control-Allow-Origin do odpovédi na HTTP pozadavek, coz lze snadno
zaridit.

Dalsim divodem pro nasazeni proxy je pouziti zabezpeceného protokolu HT'TPS, ktery
standardné prenasi data sifrovand, ¢imz zajistuje divérnost. Framework Spring sice umoz-
nuje aktivaci HIT'TPS nastavenim urcenych properties v konfigura¢nim souboru, Stream-m
ale komunikuje pouze pomoci HI'TP a implementace zabezpeceného protokolu by byla pri-
li$ ndro¢na a nachylnd k chybam. V serverovém programu Apache (také znamy pod nézvem
httpd), ktery bude slouzit jako proxy, slouzi pro HTTPS komunikaci modul mod_ss1''.

Pokud uzivatel nezadd protokol (schéma), zejména starsi prohlizece standardné posilaji
pozadavek nejdiive na port 80 nezabezpecenym protokolem HTTP. Protoze ale bude systém
prendset citlivd data, budeme pozadovat komunikaci vyhradné protokolem HTTPS. To lze
zafidit presmérovanim z HTTP na HTTPS tfeba pomoci modulu Rewrite'”.

Poslednim vyznamnym divodem pro pouziti proxy serveru je pripojeni k systému jed-
notného piihlaseni (SSO'?), které se dnes hojné vyuziva ve vétsich firmach. Vyhodou SSO
systémi je predevsim moznost prihldseni do riznych divéryhodnych aplikaci, pripojenych
do systému SSO, stejnym uzivatelskym tuctem. Protoze na strané aplikace nejsou ukla-
dény zadné prihlasovaci idaje, uzivatelé ani vyvojari ¢i spravci aplikaci se nemusi obavat
o bezpecnost téchto daju.

V piipadé této prace je pouzit moderni autentizacéni protokol OpenID Connect [15]. Jako
implementace tohoto protokolu poslouzi modul mod_auth_oidc pro webovy server Apache.
V naSem pripadé postaci zdkladni konfigurace — proxy server se postara o autentizaci uziva-
tele a poté aplikaci preda jeho identifikator v systémové proménné REMOTE_USER. Webova
aplikace tento identifikator ziskd jako Fetézec volanim metody getRemoteUser () na objektu
HttpServletRequest, pokusi se uzivatele vyhledat v databazi a ovéfi jeho opravnéni.

0CORS — Cross-Origin Resource Sharing

" Modul SSL - https://httpd.apache.org/docs/current/mod/mod_ssl.html
12Modul Rewrite — https://httpd.apache.org/docs/current/mod/mod_rewrite.html
13350 — Single Sign On (Systém jednotného p¥ihlagent)
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Ackoliv by vSechny tyto tikony bylo mozné pomoci frameworku Spring implementovat
do jedné aplikace, rozhodl jsem se pro pouziti vice programi, protoze toto feseni je vice
modularni a tedy nabizi vétsi prostor pro zménu technologii. Je mozné napiiklad zménit
autentizac¢ni protokol, aniz by bylo nutné znovu prekladat webovou aplikaci.
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Kapitola 5

Implementace

V této kapitole budou popsany nékteré zajimavé problémy, na které jsem narazil béhem
implementace.

5.1 Rizeni streamovani

Spusténi streamu

Aby uzivatel mohl sledovat prenos z kamery, musi byt spusSténo streamovani. Spusténi
streamu zahrnuje:

1. Ziskani adaji o kamete z databaze
2. Registraci streamu — vytvoreni potfebnych atribut na strané serveru Stream-m
3. Spusténi streamu — spusténi programu FFmpeg

Pred spusténim streamovani je tfeba na strané stream serveru provést registraci — to
znamena informovat server o tom, Zze ma povolit publikaci streamu s uvedenym jménem
a heslem. Streamovaci server Stream-m si tyto informace uchovava ve formé objekta typu
Properties. Jde o potomka tridy Hashtable, hashovaci tabulky, kterd umoznuje mapovani
objektu na jiny objekt — pii vyhledavani v tabulce jeden z objektt slouzi jako kli¢, druhy
predstavuje hledanou hodnotu. Tiida Properties toto mapovani specifikuje pouze na fetézce
na strané klice i hodnoty. Kromé metod pro praci s dvojicemi fetézcti obsahuje také metody
pro jejich na¢itani ze souboru i ukladéni; podporuje soubory ve formatu XML' i ve forméatu
properties (vytvoreného k tomuto tcelu). T¥ida a soubory typu Properties byly vytvoreny
za Ucelem perzistentniho uchovani dvojic retézcli a jsou bézné vyuzivany pro uchovani
konfigura¢nich parametri. Lze s nimi ale pracovat (pfidavat, ménit) i za béhu programu.

XML — eXtensible Markup Language (rozsifitelny znackovaci jazyk)
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Pro kazdy stream jsou uchovavany nésledujici informace

e stream. [ndzev streamu] — uchovava informaci o tom, zda je stream s danym jménem
povolen nebo zakazén (to muze byt uzitecné napiiklad v pripadé, ze uzivatel predem
pripravuje konfiguraci pro stream, ktery jesté nemd byt mozné spustit)

e stream. [ndzev streamu] .password — heslo, kterym se autor streamu (v tomto pfi-
padé program FFmpeg) autentizuje. V nasem piipadé je, stejné jako ndzev streamu,
generovano aplikaci.

e stream. [ndzev streamu].limit — maximéalni pocet klientl, kteri mohou zaroven
sledovat tento stream

Pro tcely vyhledavani streamu podle kamery jsem pridal property s ndzvem cam.id
obsahujici identifikdtor kamery pouzivany v databazi.

Stream-m tyto informace standardné nac¢ita pri spusténi z konfigura¢niho souboru. Toto
neni vyhovujici feSeni, protoze systém musi byt schopny streamy vytvaret dynamicky za
béhu aplikace.

Potom jiz je sestaven ptikaz pro program FFmpeg, kterym je zahdjeno odebirani obrazu
z kamery, prekédovani a odesilani videa. Po ¢ase jsem objevil, ze dochazi k zajimavému pro-
blému — po urcité dobé (vzdy se jednalo o cca dvé hodiny) dojde k zamrznuti programu
FFmpeg, a tedy i streamu. Problém tkvél v tom, ze program FFmpeg na standardni chybovy
vystup generoval nemalé mnozstvi informaci a po urcité dobé doslo k preplnéni bufferu chy-
bového vystupu, protoze obsah bufferu nebyl odebirdn. Problém byl vyresen presmérovanim
chybového vystupu do /dev/null.

Komunikacéni rozhrani mezi webovou aplikaci a stream serverem

Pro zajisténi komunikace mezi ovlddajici aplikaci a Stream-m bylo nutné vytvorit néjaké
komunikac¢ni rozhrani. Kandidatnimi technologiemi byly REST, CLI, Socket s vlastnim
protokolem a RMI. Vsechny vyzaduji tpravy aplikace Stream-m. Nakonec byla zvolena
technologie RMI?, protoZe je implementa¢né vyhodnd a jednoduchd, je nativni, pouziva
standardni rozhrani jazyku Java a vzdalené volani vypada stejné, jako volani bézné me-
tody...

Spusténim programu FFmpeg zahajime pfenos obrazu z kamery, jeho konverzi do for-
matu WebM a publikovani na server Stream-m. Pri pfichodu publika¢niho pozadavku od
FFmpeg jsou na serveru vytvoreny potfebné datové struktury pro uchovani obrazovych dat,
poté je stream pripraven k odbéru.

Metody pro spusténi a zastaveni programu FFmpeg implementuje trida FFControl.
Program FFmpeg neposkytuje zadné programové rozhrani (API?), proto je ovladén pro-
stiednictvim piikazového rozhrani operaéniho systému (CLI').

Zastaveni streamu

Kazdy bézici stream zabird nezanedbatelné mmnozstvi technickych prostredki. V tomto
sméru jsou nejvice znatelné prekédovani videa a kapacita sité. Je treba si uvédomit, ze
kromé obsazeni vypocetni a prenosové kapacity (a jejich potencidlniho zahlceni) v tom

2RMI — Remote Method Invocation (technologie pro vzddlenou invokaci metod v jazyce Java)
3 API — Application Programming Interface (rozhrani pro programovani aplikaci
4CLI - Command Line Interface (pfikazové, textové rozhrani opera¢niho systému)
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smyslu, Ze je nelze vyuzit jinak, predstavuje kazda aktivni vypocetni tloha zvyseni spo-
treby elektriny. Kazdy aktivni stream generuje elektrickou spotfebu na strané kamery, na
strané serveru, a také na cesté mezi nimi. Z téchto divodi je zddouci nechavat spusténé
pouze streamy, které uzivatelé sleduji.

Nabizi se nékolik moznosti, jak zastaveni streamu uskutecnit:

e Zastavit stream okamzité po odchodu posledniho klienta

e Zastavit stream po uplynuti individudlniho ¢asového limitu (timeoutu) necinnosti
streamu

e Periodicky vyhledavat a zastavovat neaktivni streamy

Okamzité zastaveni streamu je feSeni implementacné nejjednodussi, zato ale ne zcela
praktické. Za specifickych okolnosti mtze byt vyhodné nezastavovat stream okamzité po
ukonceni jeho sledovani. Naptiklad v ptipadé, kdy uzivatel omylem zavie okno prohlizece a
chtél by se ke sledovani vratit. Nebo v pripadé, kdy se jedna o intenzivné sledovanou kameru.
Muze se stat, ze jeden uzivatel se odpoji, ale kratce nato stejnou kameru zacne sledovat jiny
uzivatel. Jinym prikladem takové situace mize byt stfidani smén na dohledovém stanovisti.

Individualni rizeni odlozeného zastaveni streamu je atraktivni reseni, nebot nejlépe re-
flektuje specifické situace zminéné v predchozim odstavci. Nadto je zde moznost nastaveni
ruznych casovych limitd pro rizné kamery. Tyto individudlni limity by mohly byt nasta-
veny rucné u kazdé kamery nebo byt generované podle néjaké heuristiky zalozené tieba
na statistikdch sledovanosti jednotlivych kamer. Takové feseni se vSak v soucasnosti zda
zbytecné komplexni.

7 vyjmenovanych moznosti nejlépe vychazi periodické vyhledavani streamt, které nejsou
sledovany. Toto Teseni se zda byt nejelegantnéjsi, protoze neni zapotrebi implementovat
obousmérnou komunikaci mezi webovou aplikaci a stream serverem. Rizeni streamt tak
bude kompletné prenechdno pouze webové aplikaci.

Kazdy stream v programu Stream-m si v proménné numClients uchovava pocet uzi-
vatell, kteri jej odebiraji. Pivodnim tcelem této proménné bylo zamezit odbéru daného
streamu v pripadé, ze bylo dosazeno maximalniho poc¢tu klientt definovaného pfti registraci
streamu (property stream. [nadzev streamu].limit). Této proménné ale muzeme vyuzit
i k detekci neaktivniho streamu. Implmentace na strané Stream-m je primocard. Do RMI
rozhrani stac¢i pridat metodu, kterd projde vsechny existujici streamy a zastavi ty, jez maji
nulovy pocet klientt.

Ve webové aplikaci mi@zeme k planovani tlohy vyuzit Spring anotace @Scheduled’. In-
tervaly mezi invokacemi tlohy lze nastavit pomoci konfigurac¢ni direktivy scheduler.stop-stream-delay

Synchronizace

Prestoze je v dokumentaci t¥idy Properties deklarovano, ze neni zapotiebi externi syn-
chronizace pri sdileni objektu tohoto typu vice programovymi vldkny, dochazelo k situacim,
kdy se dprava atributd v ném obsazenych neprojevila v ostatnich vldknech. Pro vyreseni
této situace jsem navrhnul vytvoreni tiidy SynchronizedManipulator, kterd jedind bude
pristupovat pfimo k objektu Properties a vSechny ostatni objekty budou vyuzivat jejich
metod jako rozhrani pro praci s atributy Properties. SynchronizedManipulator obsahuje
metody pro vytvafeni registracnich atributu (blize viz kapitolu 4). Téch, bude tato nova

®Spring dokumentace https://docs.spring.io/spring-framework /docs/current /javadoc-
api/org/springframework/scheduling /annotation/Scheduled.html
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PublisherResource

ConsumerResource

SynchronizedManipulator Properties

SnapshotResource

Obrazek 5.1: Ukéazka topologie vlozené tiidy SynchronizedManipulator. Misto, aby ob-
jekty PublisherResource a dalsi uchovavaly referenci na objekt Properties, maji k dispo-
zici pouze referenci na objekt SynchronizedManipulator, kterda obsahuje synchronizované
operace.

tfida pouzivat synchronizacnich prostiedkil jazyka Java pro definice atomickych operaci
nad atributy.

5.2 Pomocné metody kontrolertit webové aplikace

Vytvoiend webové aplikace je postavena na architektuie MVCC. Jejim jadrem jsou tii kon-
trolery — MainController, ApiController a FileResourceController, ve kterych je im-
plementovana prevazna vétsina aplikacni logiky. MainController je dedikovan pozadav-
kiim, jejichz vysledkem mé byt HTML’ dokument, ApiController piredstavuje rozhrani
pro pozadavky realizované prostiednictvim AJAX®, FileResourceControler poskytuje
nahledové obrazky a umoznuje jejich aktualizaci.

Predavani autentizovaného uzivatele

Za povsimnuti stoji metoda preHandle (), kterd se vyskytuje ve vSech kontrolerech této apli-
kace. Je oznacena Spring dekoratorem @ModelAttribute, ktery zplisobuje jeji invokaci pii
pozadavku na kterykoli endpoint definovany v daném kontroleru. Télo metody preHandle ()
je provedeno drive nez metoda obsluhujici konkrétni endpoint. Diky tomu je mozné prova-
dét napriklad inicializace modelu, které maji byt spole¢né pro vSechny endpointy — lze sem
tedy vyclenit ¢ast kédu, ktery by se jinak musel opakovat v kazdé metodé. V nasi aplikaci
je zde implementovano predevsim vyhleddni autentizovaného uzivatele. Pokud je nalezen
(existuje v databézi), je ulozen do modelu pro pouziti v jednotlivych obsluznych metodéach.

SMVC — Model, View, Controller (doporucend architektura pro aplikace s grafickym uzivatelskym roz-
hranim)

"HTML — Hypertext Markup Language (znackovaci jazyk pro vytvareni webovych dokumentii)

8AJAX — Asynchronous Javascript And XML (technologie pro asynchronni naéitéani dat)
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Diky sofistikovanému systému vkladani zavislosti, kterym framework Spring disponuje,
je mozné data z modelu ziskat jako argument v metodé obsluhujici dany endpoint. Tento
zpusob ziskdavani modelovych atributt (nebo jinych dat) je pro programatora komfortnéjsi
a také pomahd prehlednosti programového kédu. Pro jeho vyuziti je tfeba umistit anotaci
@ModelAttribute do hlavicky metody pred datovy typ formélniho parametru.

Oba zminéné zpusoby vyuziti anotace @ModelAttribute jsou obsazeny v ukazce ve
vypisu 5.1.

@Controller
public class ExampleController{
UserRepository users;

Q@ModelAttribute
public void preHandle(Model model, HttpServletRequest request){
// ziskani identifikatoru autentizovaneho uzivatele
String userName = request.getRemoteUser();
// vyhledani uzivatele v databazi
User u = users.findByIdstring( userName ) ;
if( u == null ) // uzivatel nenalezen
throw new Forbidden();

model .addAttribute("user", u); // predani uzivatele do modelu

Q@GetMapping("/example-endpoint")
public String exampleEndpoint( @ModelAttribute User u ){
// Uzivatel z modelu byl do metody predan jako argument
if( ! u.isAuthorized("manage_permissions") )
throw new Forbidden();

3

Vypis 5.1: Ukédzka kédu s vyuzitim anotace @ModelAttribute. Pouziti anotace
@ModelAttribute v kontroleru v misté predchazejicim predpisu metody zptsobi jeji in-
vokaci pri pozadavku na kterykoli endpoint definovany v tomto kontroleru. Diky tomu lze
do zvlastni metody vyclenit ¢ast kodu, ktery by se provadél v kazdé obsluzné metodé.
P1i pouziti v misté deklarace formalniho parametru zptisobi vlozZeni (injektovani) hodnoty
atributu do tohoto parametru.

Zpracovani vyjimek

Podobny koncept jako @ModelAttribute predstavuje mechanizmus zpracovani vyjimek. Pro
jeho vyuziti Spring framework nabizi tfi mozné zpusoby definice — na drovni vyjimek, na
urovni kontrolerii a na globalni drovni. V této aplikaci jsou vyjimky zpracovavany na trovni
jednotlivych kontrolerti. Stejna vyjimka je pak v kazdém kontroleru zpracovavana odlisné.
Ve ttidé MainController je vysledkem zpracované vyjimky pohled (view) pro zprostiedko-
vani informace o chybé ve vizualni formé, v kontroleru ApiController je vysledkem objekt
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JSON? s chybovym kédem, a pifpadné chybovou zpravou (vizualni prezentace je zajisténa
kédem na strané klienta).

Zpracovani vyjimek, neni-li definovano na trovni vyjimky (zpravidla definovanim chy-
bového kédu HTTP odpovédi), je vyélenéno do uréené metody. Metodu uréenou pro zpra-
covani vyjimek je tfeba dekorovat anotaci @ExceptionHandler'’. Takto oznacend metoda,
potom zachycuje vyjimky, které propustily (pfip. samy vygenerovaly) obsluzné metody
v kontroleru. Metod oznacenych anotaci @ExceptionHandler muze byt vice — podobné jako
je tomu u blokl catch, je vybrana ta metoda, ktera nejlépe vyhovuje typu zpracovavané
vyjimky. Na rozdil od catch blokl, u metod zpracovavajicich vyjimky nezédlezi na poradi
v jakém jsou definovany. Pokud by vsak standardni zptisob vybéru vhodného zpracova-
tele nebyl vyhovujici, je mozné vybér ovlivnit pouzitim anotace @0rder nebo implementaci
HandlerExceptionResolver.

Nevyhodou je, ze do metod oznacenych @ExceptionHandler se standardné nepredava
Model'!. Pokud s nim potfebujeme pracovat (za ti¢elem piedéni dat do $ablony), musime
vytvorit instanci t¥idy ModelAndView.

Vypis 5.2 demonstruje pouziti anotace @ExceptionHandler na trovni kontrolertu. [3]

class ExampleController{

O@ExceptionHandler
public String errPage(Exception e){
ModelAndView m = new ModelAndView("error-page-template");

m.addObject ("user", u);
return m;

class ExampleApiController{

O@ExceptionHandler
public Q@ResponseBody ReturnObject handleCustomException( CustomException e){

}

@ExceptionHandler
public @ResponseBody ReturnObject handleOtherException( Exception e){

}
}
Vypis 5.2: Zpracovani vyjimek pouzitim anotace @ExceptionHandler. Ukédzka obsahuje
tFidy dvou kontrolertu. Kazdy z nich definuje vlastni zptisob zpracovani (i stejnych) vyjimek.

9JSON - JavaScript Object Notation (formét pro serializaci strukturovanych dat vychézejici ze syntaxe
jazyka Javascript)

108pring dokumentace https://docs.spring.io/spring-framework /docs/current /javadoc-
api/org/springframework /web/bind /annotation/ExceptionHandler.html

")Model — Objekt implementujici datovy model architektury MVC
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Ttida ExampleController demonstruje nutnost manudlni inicializace modelu v ptipadé, ze
jej chce programator pouzit pro predani atributi do uzivatelského rozhrani.

5.3 Implementace perzistentni vrstvy

Definice entity v JPA'? se provadi vlozenim k tomu uréenych anotaci do tiidy, kterd ma
danou entitu (resp. tabulku v databézi) predstavovat. Aby Spring mohl vytvafet instance
téchto tid je tfeba kromé anotace @Entity, uvést bezparametricky konstruktor. Pouzitim
dalsich anotaci na ¢lenské proménné ¢i metody tiidy lze objektové-relacni mapovani dale
specifikovat. Takto je mozné definovat naptiklad nazvy databazovych tabulek a sloupct
(anotace @Table, @Column), integritni omezeni (napf. @NotNull, @Max) nebo i vztahy mezi
entitami (@0neToMany, @ManyToMany, @JoinColumn). Vypis 5.3 zndzornuje definici entitni
tridy.

@Entity

@Table(name = "cams")

public class Camera {
0Id

private int id;

@Column(name = "limit")
private short lim;

@ManyToMany (targetEntity = Tag.class, mappedBy = "cams")
private Set<Tag> tags;

(standardni setter a getter metody)
b

Vypis 5.3: Priklad implementace entity ve Spring Data. Anotace @Table a @Column uvadi
nézev odpovidajici tabulky, resp. sloupce v databazi. Pokud nejsou uvedeny, automaticky
se hledaji nazvy shodné s nazvy tiidy (resp. proménné). Anotace @ManyToMany definuje
mapovani vztahu M:N mezi entitami Camera a Tag.

Databazové dotazy se v JPA definuji prostfednictvim repozitaiti. Repozital je stan-
dardni rozhrani v jazyce Java, ktery rozsifuje nékteré rozhrani objektové-relaéni vrstvy,
typicky JpaRepository nebo CrudRepository). Kazda deklarace metody v tomto rozhrani
predstavuje konkrétni databazovy dotaz. Jednoduché dotazy dokaze JPA odvodit ze sig-
natury metody — tedy z ndzvu metody, navratového typu a datovych typu parametru.
Napriklad deklarace String findNameById(int id) predstavuje ekvivalent SQL dotazu

vvvvv

vat napifklad pomoci anotace @Query a dotazu v jazyce HQL' (viz vypis 5.4). Takovy

dotaz je zpravidla kratsi a prehlednéjsi nez dotaz v SQL. Dotazovani totiz neni zamétreno
na strukturu databéze, ale na objekt predstavujici danou entitu. To je pak pfijemné zejména
v pripadé, kdy se v dotazu vyskytuji entity ve vztahu M:N, protoZe neni potreba vypisovat
spojeni pres spojovaci tabulky.

12JPA — Java Persistence API (specifikace rozhrani pro jazyk Java umoziiujici objektové relaéni mapovani)
3HQL — Hibernate Query Language (objektové orientovany dotazovaci jazyk, syntaxi podobny SQL)
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@Query ("SELECT k FROM Camera k JOIN k.tags t WHERE t.id = :id")
public List<Camera> findByTagsId(@Param("id") int tagid);

Vypis 5.4: Priklad dotazu na entity ve vztahu M:N definovany pomoci jazyka HQL (na
prvnim fadku). A¢ je jazyk HQL podobny jazyku SQL, umoznuje pohodlnéjsi definici do-
tazu. Dotaz je zaméfen na strukturu objektu, ne databazové tabulky. V prikladu je vybiran
objekt t¥idy (entity) Camera po spojeni vztahem M:N s entitni mnozinou Tag.

Pouzivani repozitafe (tedy prace s databézi) je velmi intuitivni, spo¢ivd na invokacich
metod deklarovanych v repozitari. Objekty reprezentujici repozitafe Spring vytvori au-
tomaticky a diky systému vkladani zavislosti reference na tyto objekty vlozi do t¥idnich
proménnych oznacenych anotaci @Autowired. Ukazka prace s repozitafem je ve vypisu 5.5.

@Service

class ExampleServiceClass{
Q@Autowired
private UserRepository users;

public Set<User> getAdultUsers(){
return users.findByAgeGreaterThanOrEqual(18);

}

}
Vypis 5.5: Priklad pouziti repozitafe. Po spusténi programu Spring automaticky vytvori
instanci t¥idy ExampleServiceClass a také automaticky implementovany objekt odvozeny
z rozhrani UserRepository. Reference na objekt repozitare je poté injektovana do pole users
oznaceného anotaci @Autowired. V metodach objektu t¥idy ExampleServiceClass je poté
mozné pouzivat ,dotazy* definované v rozhrani UserRepository. Vysledek databazového
dotazu je automaticky konvertovan do objektu tiidy User.

Implementace slabé entity v MySQL a Spring Data

Slabé entitni mnozina je existen¢né zavisla na silné entitni mnoziné. Slabé entitni mnozina se
vyznacuje tim, Ze jeji priméarni kli¢ je slozeny z primarniho klic¢e silné entitni mnoziny (ktery
je pro slabou entitu zaroven cizim kli¢em), na které je zavisla, a diskriminatoru (parcidlniho
klice), kterym se od sebe slabé entity odlisuji. [28] V ndvrhu datového modelu aplikace se
objevila slabd entitni mnozina ,,Opravnéni“, protoze opravnéni sémanticky nemuze existovat
samostatné, bez seznamu opravnéni.

Na strané databazového systému je zalezitost pomérné primocara. Ackoli databazovy
systém MySQL nemda podporu pro generovani identifikatoru (diskriminatoru) slabé entitni
mnoziny, lze v ném definovat slozeny primarni klic. Generovani diskriminatoru lze zatidit
jednoduchym databdzovym triggerem (viz vypis 5.6). Diky tomu pii vkladéni nového za-
znamu (v tomto pripadé pravidla opréavnéni) neni tfeba uvadét hodnotu diskrimindtoru,
databéze ji automaticky doplni stejné jako bézny primérni kli¢. [1]
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CREATE TRIGGER create_permission_key
BEFORE INSERT
ON permissions FOR EACH ROW
BEGIN
DECLARE max_item INT DEFAULT O;
/* Pri ukladani prvni polozky je vysledkem funkce MAX null.
COALESCE vraci prvni hodnotu ze seznamu, ktera neni null. x*/
SELECT COALESCE(MAX(item),0) INTO max_item
FROM permissions WHERE ACL = NEW.ACL;
SET NEW.item = max_item + 1;
END

Vypis 5.6: K6d MySQL triggeru pro generovani identifikatoru

vvvvvv

zvlastni tridu obsahujici atributy, které maji byt do klice zahrnuty. Potom mame dvé moz-
nosti:

e Klicové atributy stejnym zptsobem uvést i v tiidé entity
e V tridé entity uvést pouze referenci na tiidu primarniho klice

J4& jsem zvolil prvni moznost protoze 1épe odpovidd zpusobu prace s entitou v aplikaci.
Ve t¥idé entity (v nasem piipadé jde o t¥idu Permission) uvedeme identifika¢ni idaje jako
kombinaci vztahu N:1 a bézného celociselného identifikatoru a oba tyto atributy oznacime
anotaci @Id (ukdzka je ve vypisu 5.7). Definice kli¢ovych atributt musi byt absolutné shodna
v entitni t¥idé a ve t¥idé primarniho kli¢e (v nasem piipadé PermissionId). Jako posledni
krok je potteba entitni tiidu propojit s klicovou tfidou pomoci anotace @IdClass. Obé tiidy
také musi implementovat rozhrani Serializable.

Poznamka: Vztah N:1 mezi slabou a silnou entitou je nutné definovat také na strané
stiné entity.

public class Permissionld implements Serializable{
@Id
@ManyToOne
private ACL acl;

@Id
private int item;

public PermissionId(){}

@Entity

@IdClass(PermissionlId.class)

public class Permission implements Serializable{
QId
@ManyToOne
private ACL acl;

@Id
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private int item;

}

Vypis 5.7: Implementace slozeného primarniho klice entity v JPA

Kli¢ova tiida (PermissionId) musi obsahovat stejny predpis klicovych atributu jako sa-
motnd entitni tiida. Entitni tfida nese anotaci @IdClass. Obé tfidy musi implementovat
rozhrani Serializable

Jelikoz je entita identifikovana klicovou tiidou PermissionId a ne pouze ¢iselnou hodno-
tou, musi to byt reflektovano i v repozitari. Misto typu Integer bude parametr generického
rozhrani CrudRepository (resp. JpaRepository) obsahovat klicovou t¥idu PermissionId,
jak je ilustrovano ve vypisu 5.8.

public interface PermissionRepository
extends CrudRepository<Permission, PermissionId> {
@Query ("FROM Permission WHERE acl.id = :listid AND item = :itemd")
public Permission findByKey(int listid, int itemd);
b

Vypis 5.8: Ukazka predpisu repozitafe pro slabou entitni mnozinu a mozna varianta definice
dotazu pro vyhledavani pomoci slozeného klice. Na misté typu identifikdtoru v parametru
generického rozhrani CrudRepository je specifikovana tiida PermissionId, kterd predsta-
vuje slozeny primarni kli¢ slabé entitni mnoziny Permission.

Ackoli se zdé, ze jiz jsou vSechny problémy vyfeseny, celé Teseni jeSté neni funkéni.
Problém nastéva pii ukladéani novych instanci slabé entity — obousmérny vztah mezi silnou a
slabou entitou musi namapovat programéator. Jelikoz pracujeme s objekty, jsou vztahy mezi
entitami vyjadieny vzajemnymi referencemi na objekty reprezentujici danou entitu. Pro
vysvétlujici priklad je pouzita slaba a silné entita z aplikace. Slabou entitou bude opravnéni
(Permission), silnou entitou seznam opravnéni (ACL). Vzajemnd zdvislost entitnich objektu
je ilustrovana na obrazku 5.2.

Pri vytvareni Permission musi byt zaddna reference na existujici objekt ACL a re-
ference na tento novy objekt Permission musi byt zase vloZena do seznamu opravnéni
v objektu ACL. Z pohledu objektu Permission je situace jednoduchd. V pripadé edi-
tace existujictho seznamu opravnéni (ACL) referenci zndme (objekt se jiz nachézi v da-
tabdzi), v pripadé vytvareni nového pouzijeme referenci ziskanou volanim konstruktoru.
Zajimavéji se situace jevi z pohledu seznamu opravnéni. Ve vychozim stavu silnd entita
(ACL) nepredpoklddd, ze ma zodpovédnost za jiné entity, tedy predpoklada, ze slabé en-
tity (Permission), na néz ma referenci jiz v databézi existuji. Pfi mapovani objektt ACL
na relace (tedy pri uklddéni entity do DB) se ovéfuje platnost vztahi. Perzistentni vrstva
se pokousi vyhledat referencované entity, coz skonéi chybou a je konstruovina vyjimka
javax.persistence.EntityNotFoundException. O zodpovédnosti za ukladani slabych en-
tit mizeme silnou entitu (ACL) informovat nepovinnym parametrem anotace pro mapovani
vztahu. Pridanim parametru cascade = {CascadeType.ALL} do anotace @OneToMany jsou
zajistény témeér vsechny ikony spravy slabé entity.

Stéle vSak nefunguje odstranovani opravnéni (Permission) ze seznamu opravnéni (ACL),
jelikoz se nejedné o pfimou tpravu silné entity. Anotace pro definici vztahu vsak poskytuje
také parametr orphanRemoval, ktery zajisti odstranéni entit, které ze silné entitni mnoziny
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ACL Permission

Set<Permission> >< ACL

Obrazek 5.2: Vzdjemna zdvislost objektt slabé (Permission) a silné (ACL) entity. Pro
uspésné ulozeni objektt v databézi je nutné, aby vzajemny vztah mezi entitami byl obou-
strané namapovan — tedy aby ¢lenskd proménné na strané Permission obsahovala platnou
referenci na ACL a mnozina na strané ACL obsahovala referenci na tento objekt Permission.

Stav:

Kamera: Aktrvni Deaktivovat

Pocet sledujicich uzivatelt: 2| Zastavit stream

Sit’ (ping): Dosazitelna
Login: OK

Obrazek 5.3: Indikator stavu kamery.

nejsou referencovany, z databéze. Kompletni definice vztahu 1:N ze strany silné entity (ACL)
je uvedena ve vypisu 5.9.

@0neToMany (targetEntity=Permission.class, mappedBy="acl",
cascade = {CascadeType.ALL}, orphanRemoval=true)
private List<Permission> items;

Vypis 5.9: Definice vztahu na strané silné entity. Pro zajisténi spravné funkcionality je
zapotfebi nastavit nepovinné parametry cascade a orphanRemoval anotace definujici vztah
mezi slabou a silnou entitou

5.4 Kontrola spojeni s kamerou

Pro spusténi prenosu je potrebné znét sitovou adresu, port na kterém kamera oc¢ekava RT'SP
spojeni a prihlasovaci tidaje ke kamere. V pripadé, ze by spravce kamery néktery z téchto
udaju zadal chybné, stream by se nepodarilo spustit. Pokud by chybu sam nezaznamenal,
na problém by narazil az uzivatel. Za ucelem predchazeni témto chybam byla do aplikace
integrovana minimalistickd kontrola pripojeni a autentizace zadanymi tdaji. Vysledek je
hned po ulozZeni kamery indikovin a zadavatel idaji miize patifi¢cné reagovat. Vystiizek
obrazovky s indikatorem stavu kamery je zachycen na obrazku 5.3.

RTSP'* [18] je textovy protokol vychéazejici z HTTP. Mimo jiné pouziva stejné metody
autentizace [6].

Zatim je implementovana pouze autentizacni metoda Basic. U této metody je jméno
a heslo ve formatu jmeno:heslo pouze kdédovano pomoci base64 a odesldno v hlavicce

Authorization. Ve vypisu 5.10 je ukdzka komunikace protokolem RTSP s autentizaci Basic.

MRTSP — Real-Time Streaming Protocol
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K: OPTIONS rtsp://10.0.1.25:554 RTSP/1.0
CSeq: 1

S: RTSP/1.0 401 Unauthorized
Server: Rtsp Server/2.0
CSeq: 1
WWW-Authenticate: Basic realm="RtspSever2.0"

K: OPTIONS rtsp://10.0.1.25:554 RTSP/1.0
CSeq: 2
Authorization: Basic YWRtaW46YWRtaW4d=

S: RTSP/1.0 200 OK
Server: Rtsp Server/2.0
CSeq: 2
Public: OPTIONS,DESCRIBE,SETUP,PLAY,PAUSE,TEARDOWN,SET_PARAMETER,
GET_PARAMETER , ANNOUNCE

Vypis 5.10: Ukazka ¢asti komunikace protokolem RTSP zahrnujici autentizaci. Oznaceni
,K:“ predstavuje zpravy od klienta (webové aplikace), oznaceni ,,S:“ nesou zpravy od serveru
(kamery). CSeq je sekvenéni ¢islo identifikujici vymeénu klient - server. Prvni zpréva (poza-
davek) je odeslana bez autentizace. V odpovédi kamery je uvedeno, ze vyzaduje autentizaci
metodou Basic. Dale vSechny zpravy od klienta musi obsahovat hlavicku Authorization
obsahujici udaje pro autentizaci, jinak server opét odpovi zpréavou s kddem 401 (Unautho-

rized).

5.5 Implementace opravnéni zalozenych na lokalité

Trida User reprezentujici entitu uzivatele v systému implementuje metodu
boolean isAuthorized(String typ_opravneni, String lokalita) slouzici ke zjiSténi,
zda ma byt danému uzivateli umoznén, nebo zakazan pozadovany tkon.

Pri zjistovani opravnéni uzivatele dojde ke slouceni vSech jemu prifazenych seznamu
opravnéni a sefazeni vSech pravidel podle lokality od mensich (které maji delsi polohové
kody) po vétsi. Nésledné se tato sefazend pravidla prochézi od prvniho po posledni. Prvni
pravidlo, které mé vyhovujici typ a lokalitu, ur¢i, zda bude pristup povolen, nebo zamitnut.
Pokud se v seznamu zadné vyhovujici pravidlo nenachézi, je uzivateli pristup k prostiedku
implicitné zakazan.

Pro transparentnost vyhodnocovani pristupovych opravnéni jsou na strance editace uzi-
vatele vypsana pravidla vysledného seznamu opravnéni, ktery vznikne sloucenim vsech se-
znamu opravnéni uzivatele a sefazenim pravidel — ve stejné podobé, jaka se pouziva pro
vyhodnocovani opravnéni. Na jejich zdkladé by meélo byt mozné ovérit, zda uzivatel ma
pozadovana opravnéni. Protoze ale takové ,ruc¢ni vyhodnoceni spravcem muze byt v pri-
padeé vétsiho mnozstvi pravidel naroéné a mize byt vyhodnoceno chybné, je na téze strance
k dispozici jednoduchy formular, kterym lze opravnéni snadno ovérit. Na obrdazku 5.4 je
vysttizek snimku rozhrani zachycujici tento formulafr.
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Test opravnéni uzivatele

Editovat kamery '] [BHAO?‘ Test

Povoleno

Obrazek 5.4: Ukazka formuléare pro rychlé ovéreni uzivatelskych opravnéni. Muze byt pouzit
uzivatelem nebo spravcem pridélujicim opravnéni uzivateli v pripadé podezteni, ze nékteré
opravnéni nebylo nastaveno spravne.

Konflikty opravnéni

Uzivateli muze byt prifazeno vice seznamu opravnéni (napt. vedouci oddéleni muze mit
na starosti vice pracovist, docasné rozsifeni pravomoci, prizpusobeni opravnéni na miru
konkrétnimu uzivateli). To ilustruje obrazek 5.5. Pokud je uzivateli pfifazeno vice ACL
(seznamu opravnéni), které stanovuji pravidla opravnéni k prekryvajicim se lokalitdm, muze
dojit ke konfliktu téchto pravidel. To znamena, ze ve vysledném ACL po sjednoceni dil¢ich
ACL se vyskytuji alespon dvé pravidla vztahujici se ke stejné lokalité a stejnému tkonu.
Jsou-li vSechna shodn4 pravidla povolujici nebo zakazujici, je vse v poradku (presto je vSak
zobrazeno upozornéni na hrozici konflikt). Problém nastava, pokud nékteré z téchto pravidel
pristup povoluje a jiné ho zakazuje. V tom pripadé neni mozné deterministicky rozhodnout,
které pravidlo bude aplikovano. Zjistovani chyb v opravnéni zpusobenych konflikty mize byt
velmi problematické, zvlasté potom v pripadeé, ze kazdy z téchto seznamu opravnéni danému
uzivateli prifadil jiny spravce. Proto je aplikace vybavena detekei konfliktnich pravidel —
tyto jsou na strance ,Editace uzivatele“ vizualné zvyraznény. Je v zajmu uzivatele i spravce,
aby veskeré konflikty byly vyfeseny.

Této situace neni treba se obavat, pokud uzivatel nepouziva vice seznami opravnéni.
V rémci jednoho seznamu opravnéni (ACL) totiz neni mozné konfliktni opravnéni zadat —
to je oSetfeno uz na drovni databaze pomoci unikatniho klice.

Princip hledani vsech objekti, ke kterym ma uzivatel pristupova prava

A¢ se miize zdat, Ze nalezeni vsech objekti, ke kterym byl uzivateli pridélen pristup, je jed-
noduché, neni tomu tak. Situace je komplikovana tim, ze opravnéni pracuji s lokalitou, ktera
pro aplikaci obycejnym fetézcem bez jakékoli sémantiky. Lokalita je v systému vyjadirena
pouze Tetézci ve forméatu polohového kédu (o polohovych kédech pojednéva kapitola 3).
Neni v databéazi reprezentovana zadnou entitni mnozinou, z pohledu aplikace nemé zna-
mou hierarchii, zddné vazby na ostatni entity. Vybér mnoziny objektt v takovém systému
zcela zavisi na porovnavani retézcu lokalit, ve kterych se objekty nachazeji s retézci loka-
lit v pravidlech opravnéni. Vybirdny jsou objekty, jejichz polohovy kéd zac¢ind polohovym
kédem nadrazené lokality.

V pripadé ,,zanofenych“ opravnéni, tedy opravnéni, kterd povoluji nebo zakazuji danou
akci na ruznych drovnich stejné lokality (budova, podlazi, ...) je pouzito mnozinovych ope-
raci — rozdil za tc¢elem vylouceni objekti, které vyhovuji zakazujicim pravidlim a sjednoceni
pro zahrnuti povolenych objektii. Pro ilustraci miize poslouzit piiklad z vizualizace hierar-
chie lokalit pomoci mnozin na obrazku 4.3. V tabulce 5.1 jsou vypsdna pravidla opravnéni
odpovidajici této vizualizaci.

Tato pravidla jsou nejdriv sefazena vzestupné podle délky fetézce oznacujiciho lokalitu.

Vv,

Potom lze s jistotou prohlasit, ze jsou zpracovana nejdiive pravidla obecnéjsi (s lokalitou
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BHA23NO1 BHA23 BLB02N02

BLBO2NO1 JKAOTNO1
BLBO2NO1
BHA23N01
BLB0O2N02
BHA23 JKAOTNO1

Obréazek 5.5: [lustrac¢ni priklad uzivatelskych opravnéni zahrnujici vice zdrojovych seznamu
opravnéni (ACL). Horni fada predstavuje zdrojové ACL, spodni obdélnik predstavuje vy-
sledny seznam opravnéni po slouceni pravidel zdrojovych ACL. Ve vysledném ACL jsou
pravidla vizualizovana jako mnoziny objektu, ke kterym (na zakladé lokality) definuji oprav-
néni. Barevny kdd slouzi pro demonstrativni rozliSeni, které (pod)mnoziny byly definovany
kterym zdrojovym ACL.

Povoleno | Lokalita
0 BHA
1 BHAO05
0 BHAO5P
1 BHAO05P01005
0
1

BHA05N02021
BHAO09N03

Tabulka 5.1: Pravidla opravnéni ukazkového ptikladu zachycujici situaci ilustrovanou v ob-
razku 4.3. Predpoklddejme, ze tato pravidla jsou jiz vyfiltrovana podle typu (tedy vSechny
definuji oprdvnéni ke stejnému tikonu). Ve sloupci ,Povoleno“ budou povolujici pravidla
oznacena koédem 1%, zakazujici pravidla kédem ,,0%
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hierarchicky nadfazenou) a nasledné pravidla konkrétnéjsi. Déle je vytvoren dvourozmérny
seznam, ve kterém indexy vnéjsiho seznamu predstavuji irovné zanoreni pravidel opravnéni,
vnitini seznamy budou obsahovat jednotliva pravidla. Poté je serazeny zdrojovy seznam pro-
chazen a jednotliva pravidla jsou zafazovana do vysledného dvourozmérného seznamu. Na
sudych trovnich (indexech vnéjsiho seznamu) jsou pravidla povolujici, na lichych pravidla
zakazujici. Cilem tohoto tkonu je:

1. Eliminovat nadbytecnd pravidla — pravidla ktera neprinasi informaci o zméné mnoziny
(pravidlo na podfadné drovni, které nese stejnou informaci o povoleni/zakazu pfistupu
jako pravidlo jemu nadfazené), napriklad zakazujici pravidlo na nulté drovni

2. Prozkoumat strukturu mnoziny objekti — identifikovat pravidla ktera z vysledné mno-
ziny odebiraji podmnoziny objektti a kterd do ni objekty pridavaji

3. Pravidla opravnéni seskupit tak, aby bylo mozné je efektivné prochazet a pohodlné
tvorit vyslednou mnozinu objektl sjednocovanim a rozdilem dil¢ich mnozin

Zjednoduseny pseudokdd 5.11 demonstruje princip zatazovani pravidel opravnéni do drovni
dvourozmérného seznamu. Vysledny stav dvourozmérného seznamu je prezentovan v ta-
bulce 5.2.

Nakonec je vytvorena vyslednd mnozina, kterd bude obsahovat objekty, ke kterym ma
uzivatel povolen pristup. Je iterovano pres indexy vnéjsiho seznamu dvourozmérného se-
znamu. V kazdé iteraci, ve které je hodnota indexu sudd, jsou vybrané objekty pridany
do vysledné mnoziny, v iteraci s lichou hodnotou indexu jsou z vysledné mnoziny vybrané
objekty odebrany. Z divodu uspory vypocetniho ¢asu je v této fazi vyslednd mnozina tvo-
Fena pouze Ciselnymi identifikatory entit v databazi; prevod entit vybranych z databaze na
objekty je az poslednim krokem pfed névratem z metody.
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0 1 2
1 BHAO05 0 BHAO05N02021 | 1 BHAO05P01005
1 BHAO09NO3 | 0 BHAO5P

Tabulka 5.2: Vysledna struktura pravidel. Sloupce tabulky vyjadiuji iroven zanofeni a za-
situovana povolujici pravidla, na lichych pravidla zakazujici. Prvni pravidlo (pro lokalitu
BHA) bylo vynechéno, protoze nepfinasi zaznamenéni hodnou informaci (na nulté trovni
maji smysl jen povolujici pravidla; na vSechny objekty mimo tato povolujici pravidla se
vztahuje implicitni zdkaz).

Vytvor prazdny dvourozmerny seznam
WHILE nejsou zpracovana vsechna pravidla
Vyjmi prvni pravidlo ze zdrojoveho seznamu
IF vybrane pravidlo je povolujici
uroven_zanoreni_pravidla = 0
ELSE
uroven_zanoreni_pravidla = 1

nalezena_uroven_zanoreni = false
WHILE uroven_zanoreni_pravidla <= pocet_urovni_vysledneho_seznamu
IF uroven_zanoreni_pravidla > 0
AND pravidlo NENI PODRIZENO nekteremu pravidlu v predchozi urovni
BREAK

IF uroven_zanoreni_pravidla == pocet_urovni_vysledneho_seznamu
OR pravidlo NENI PODRIZENO nekteremu pravidlu v teto urovni
nalezena_uroven_zanoreni = true
BREAK

Inkrementuj uroven_zanoreni_pravidla o 2

IF nalezena_uroven_zanoreni
IF uroven_zanoreni_pravidla == pocet_urovni_vysledneho_seznamu
Zvys pocet_urovni_vysledneho_seznamu
Zarad pravidlo na uroven_zanoreni_pravidla do vysledneho seznamu

Vypis 5.11: Pseudokdd algoritmu pro nalezeni trovné zanofeni pravidla opravnéni v dvou-

rozmérném seznamu. Nevyhovujici pravidla jsou zahozena.

5.6 Nahledové obrazky z kamer v aplikaci

Lidé vétsinu informaci pfijimaji zrakem. Vizualni prvky hraji dilezitou roli v redlném i vir-
tualnim prostoru, protoze uzivatelim pomahaji v orientaci; za pritomnosti vizualnich prvka
je mozné se v rozhrani zorientovat mnohem rychleji, nez za pritomnosti pouze textovych
popiskii. [27] Proto budou v aplikaci zobrazovany nahledové obrazky

V roce 2010 firma Google vydala format WebP, moderni format pro obrazky. WebP
je format zalozeny na multimedidlnim kontejneru (typ metasouboru pro ukldadani metadat
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spole¢né s proudy kédovanych medidlnich dat) RIFF'’. Mize obsahovat statické obrazky
o velikosti az 16383 pixeld v obou rozmérech, ve ztratové i bezeztratové kompresi, ale
i animace, véetné podpory prithlednosti. Hlavni vyhodou oproti jinym obrazovym forméatam
je mensi velikost souboru (podle webu projektu o 26 % oproti PNG [8] [16]), coz z né&j
deéld atraktivni format pro pouziti na webu. Tyto tdaje, deklarované na webu projektu,
odpovidaji i redlnym zkusenostem vyvojaru. V radé pripadu se dari dosdhnout snizeni
velikosti obrazku az na polovinu [12].

Aktualizace nahledového obrazku kamery

Stream-m jiz ma zabudovanou podporu pro poskytovani WebP obrazkd. Stard se o néj
tfida SnapshotResource standardné pripojeny ke koncovému bodu /snapshot/[nazev
streamu]. Obrézek je tvofen samonosnym snimkem (nezévislym na znalosti predchozich
¢i néasledujicich snimki) kédovaném ve formatu VP8, stejné jako klicovy snimek (,key
frame®) videa formatu WebM. ProtoZe je pro ucely streamovani ukladén vzdy aktualni kli-
covy snimek, jisté bylo pro autora vytvoreni tfidy SnapshotResource, kterd dokaze data
klicového snimku ziskat a vlozena do medidlniho kontejneru odeslat klientovi, pfimocaré.
Struktura kontejneru WebM je nésledujici (prevzato z [8]):

0 1 2 3
01234567890123456789012345678901
-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+—-+—-+-
'R’ | 1 | F | b s
-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+—-+-+-
File Size
-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+—-+-+-
‘W2 | R | 'B? | p
-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-

+ — + — + — +
+ — + — + — +

Za touto hlavickou jiz nésleduji ¢asti ,,chunk®, obsahujici oznaceni typu a samotna
data. V pripadé pouziti varianty ,jednoduchého forméatu“ (Simple file format) nasleduje
¢tverice bajti obsahujici ASCII znaky ,,VP8 “ a obrazova data. Pro sestaveni obrazkového
souboru stacilo zjistit rozméry obrazku, tyto doplnit do hlavicky a celou hlavicku predradit
kédovanym obrazovym dattim.

Pri zkouseni nacteni obrazku z tohoto zdroje jsem ovSsem narazil na problém — obréazek se
sice nacetl, ale nezobrazoval. Po analyze jsem zjistil, Zze v tiidé SnapshotResource, nebyla
osetfena endianita dat vkladanych do hlavicky. Bajty kodujici velikost obrazku nebyly ulo-
zeny ve formatu little-endian, jak definuje format kontejneru WebP, ale v opa¢ném poradi.
Po provedeni opravy uz zobrazovani fungovalo, i kdyz ne zcela spolehlivé — nékdy se obrazek
stale nezobrazoval. I proto jsem zptisob ukladani nahledu navrhl zptisobem popsanym dale.

Aktualizace ndhledu probiha nasledovné:

e Klientska cast aplikace ziskd cestu (URI) ke zdroji stream serveru poskytujicimu
obrazky. V ptipadé potieby je spustén stream z dané kamery.

e Urzivatel opakované nacitd obrazek, dokud neni spokojen s vysledkem — obrazek se
stahuje do prohlizece klienta

ISRIFF — Resource Interchange File Format (souborovy format pro vyménu medidlnich prostiedki vy-
tvofeny firmou Microsoft)
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Obréazek 5.6: Princip uloZeni ndhledového obrazku. 1) Nejdiiv je z klientské ¢asti vyslan po-
zadavek na server. Webova aplikace, pokud jiz nebézi, zatridi spusténi streamu z pozadované
kamery a v odpovédi odesle URI tohoto streamu. 2) Uzivatel opakované nacitd aktudlni na-
hled kamery z URI ziskané v bodé 1. 3) Jakmile je uzivatel spokojen s vysledkem, odesle
vysledny obrazek na server. 4) Obrézek je webovou aplikaci ulozen do souboru. 5) Pokud je
ulozeny obrazek ve formatu PNG, vyvola aplikace konverzi programem cwebp do formétu
WebP.

e Obrazek je nahran na server a serverovou ¢asti webové aplikace ulozen do souboru.

Princip aktualizace ndhledovych obrazku je ilustrovan na obrazku 5.6.

V klientské c¢asti je k tcelim uchovani nacteného obrazku pouzit element canvas.
Jakmile mé byt obrdzek nahrén na server, pomoci metody toDataURL() je ziskdn ob-
razek ve formé tetézce, zakddovany pomoci kédovani base64. V této formeé je odeslany na
server. Problém je v tom, ze do WebP obrazky kéduje momentalné pouze prohlize¢ Chrome;
Firefox a Edge vrati data ve formatu PNG. Puvodné jsem zamyslel toto fesit ukladanim
souboru bez pripony. Pro prohlize¢ to neni problém — ten by poznal Ze jde o obréazek ve
formatu WebP, resp. PNG podle informaci v hlavi¢ce souboru. Nakonec jsem se rozhodl
implementovat prekdédovani do WebP, protoze pomér velikosti souborii je skute¢né dra-
maticky. Porovnani velikosti na vlastni sadé zkuSebnich obrazkt ukézalo, Ze soubory ve
forméatu PNG jsou nékolikanasobné vétsi, nez soubory WebP. U obrazkt z kamer ziskanych
v realném prostredi se velikosti PNG souborti pohybovaly kolem 230 kB, oproti tomu stejny
obrazek ve formatu WebP mél necelych 20 kB. K prekédovani obrazki je pouzit program
cwebp.

5.7 Konfigurace reverse proxy serveru

V kapitole 4 byl popsan vyznam proxy serveru pro navrhovany systém vcetné uvedeni mo-
duld, které je treba nakonfigurovat. Veskeré nastaveni je mozné provést v jednom standard-
nim souboru pro konfiguraci webu. Tento soubor bude umistén v obvyklém adresafi'® pro
tento typ souborii — /etc/apache2/sites-available. Pro aplikaci nastavenych vlastnosti
je treba tuto konfiguraci oznacit jako aktivni piikazem a2ensite [nazev konfiguracniho
souboru], ktery predevsim vytvori symbolicky odkaz na tento soubor v adresari
/etc/apache2/sites-enabled, a nasledné vynutit nacteni konfigurace prikazem systemctl
reload apache?2.

Zakladnim tkolem je sjednoceni rozhrani pro webovou aplikaci a stream server. To
vyzaduje nastaveni cest, které budou slouzit jako endpointy (koncové body) pro tyto pro-
gramy. Veskeré HTTP pozadavky, které budou vyhovovat témto cestam, budou preposldny
odpovidajici aplikaci, odpovédi na tyto pozadavky budou stejnou cestou poslany zpét. Pri
pozadavku na Stream-m bude k preposilani pozadavku pouzito protokolu HTTP, v pripadé

16Uvedené cesty plati pro OS Ubuntu, v jinych systémech mohou byt odlisné
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pozadavku na webovou aplikaci se pouzije bindrni protokol AJP'”. Pii konfiguraci end-
pointi je tfeba si uvédomit, ze u téchto direktiv zdlezi na poradi. Pro dosazeni spravného
efektu je potreba zadat nejdrive konkrétnéjsi endpointy a pokracovat k obecnéjsim. Pravidla
se prochazi postupné a prvni vyhovujici pravidlo prochdzeni zastavi. Pro Stream-m server
sta¢i vyhradit dva endpointy — pro video (URI zac¢inajici /streams) a ndhledové obrazky
(/snapshot). Veskeré ostatni pozadavky budeme smérovat do webové aplikace, proto je pro
ni pouzito obecné pravidlo /. Pouziti direktiv pro reverzni proxy ilustruje vypis 5.12.

# Endpoints for stream server
ProxyPass /streams/ http://localhost:9874/streams/
ProxyPass /snapshot/ http://localhost:9874/snapshot/

# Endpoint for web application
ProxyPass / ajp://localhost:8009/

Vypis 5.12: Ukazka pouziti direktiv pro reverzni proxy. Aby byla zvolena spravna
cesta je tfeba uvést nejdiive konkrétnéjsi pravidla, potom obecnéjsi.

SSO Autentizace

Webova aplikace je prostiednictvim proxy serveru pripojena k systému jednotného prihla-
Seni (SSO'®). V piipadé programu Apache je toto realizovano pomoci modulu mod_auth_oidc'’.
Pro zprovoznéni SSO autentizace staci nastaveni nékolika konfiguraénich direktiv (napii-
klad) v souboru s konfiguraci webové aplikace.

Jednou z dostupnych moznosti konfigurace je direktiva 0IDCRemoteUserClaim. Ta ur-
¢uje, ktery tzv. claim”’ bude aplikaci pfeddan pomoci systémové proménné REMOTE_USER
(tato proménnd obvykle obsahuje ptihlasovaci jméno uzivatele z autentizace protokolem
HTTP, pokud byla pouzita). Takto lze nastavit predavani libovolného identifikdtoru (nebo
jiného udaje) uzivatele nabizeného poskytovatelem identit. V prostiedi Masarykovy univer-
zity (MU) si aplikace vystac¢i se standardnim identifikdtorem s klicem ,sub“ Tento claim
obsahuje hodnotu ve tvaru UCO@muni.cz, kde UCO je univerzitni ¢islo osoby, jednoznacny
identifikdtor uzivatele pouzivany aplikacemi napri¢c MU. V implementované aplikaci jsou
uzivatelé identifikovani pouze ¢asti UCO, zbyvajici ¢ast identifikdtoru ,,sub“ neni uklddana.

Webova aplikace s proxy serverem komunikuje pomoci binarniho protokolu AJP. K to-
muto ucelu je na strané webové aplikace potreba provést nastaveni komunikac¢niho rozhrani.
Protoze je pri prekladu jako soucast aplikace integrovan webovy server Tomcat, je toto roz-
hrani ve formé tzv. konektoru, reprezentovaného objektem typu Connector’'. Ve vychozim
nastaveni je v konektoru nastavena vlastnost tomcatAuthentication, kterd zptusobuje, ze
Tomcat se pokousi zajistit provadéni autentizace vlastnimi prostredky. Kvili tomu v aplikaci
neni dostupna hodnota REMOTE_USER, nastavend na strané proxy serveru. Pro pouziti externi
autentizace je nutné kromé obvyklych nastaveni (napr. ¢islo portu, verze protokolu AJP)
zakazat zajistovani autentizace serverem Tomcat. Potom je mozné hodnotu REMOTE_USER
v kontroleru ziskat volanim metody getRemoteUser () nad objektem HttpServletRequest.
Vypis 5.13 obsahuje ukazku zakizani autentizace vestavénym serverem Tomcat.

"AJP — Apache JServ Protocol

18350 — Single Sign On (Systém jednotného p¥ihldseni)

198tranka Openld Connect modulu pro Apache httpd — https://github.com/zmartzone/mod__auth_openidc/
20Claim — dvojice klié-hodnota obsahujici informaci o uzivateli [4]

2 Connector — http://tomcat.apache.org/tomcat-7.0-doc/config/ajp.html
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Connector connector = new Connector("AJP/1.3");

connector.setAttribute("tomcatAuthentication", false);

Vypis 5.13: Ukazka zakazani autentizace integrovanym serverem Tomcat
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Kapitola 6
Zaver

Tato bakalafska prace méla za cil zptistupnit aktudlni obraz z IP kamerového systému
vybranym uzivatelim prostiednictvim internetového prohlizece a tak snizit asili nutné pro
zprovoznéni a udrzbu klientskych stanic. Tohoto cile bylo dosazeno s vyuzitim volné dostup-
nych programi FFmpeg a Stream-m a vytvorenim uzivatelské nadstavby v podobé webové
aplikace.

Vytvorena aplikace vyuzivd znacky <video> mladého standardu HTML5. Pomoci pro-
gramu FFmpeg je video z kamery prekédovano do otevieného formatu WebM, program
Stream-m tato obrazovd data pomoci protokolu HTTP(S) distribuuje do prohlizectu uzi-
vatell. Z davodu usnadnéni implementace komunikacniho rozhrani mezi serverovou casti
webové aplikace a programem Stream-m byl pouzit jazyk Java rozsiteny o framework
Spring. Tato aplikace kromé sledovani kamer umoznuje uzivateltim spravu tidaji o kamerach
a pristupovych prav uzivateli. Autentizace je zajisténa napojenim na systém jednotného
prihlaseni (SSO) pomoci technologie Openld Connect.

Vysledny systém nabizi oteviené reseni pro sledovani kamer, které lze snadno nasadit
ve firemnim prostiedi. Nabizi se propojeni se systémy pro spravu budov (BMS). Protoze se
zéroven s konverzi formétu provadi zmenseni obrazu (konkrétni velikost je mozné nastavit
v konfiguraci), prindsi systém znatelnou redukei datového toku v siti zpisobeného sledova-
nim kamer — zvlasté, nachazi-li se v sitové topologii blizko zdroji (kameram). Komunikaci
s kamerou a dekdédovani obrazu v plné velikosti provadi pouze aplikacéni server, takze na
stroje klientt je vyvijena minimalni zatéz a je mozné prenos sledovat i na stroji disponujicim
malym vypocetnim vykonem (napiiklad mobilni zafizeni) a také je snizeno riziko zahlceni
kamer. Tyto vlastnosti jsou tim markantnéjsi, ¢im vice uzivatelt sleduje danou kameru. Je-
likoz na strané uzivatele nejsou ukladany pristupové tdaje ke kameram, je minimalizoviano
riziko bezpecnostnich incidentt ziskani téchto tdaji neopravnénou osobou.

Moznym smérem dalstho vyvoje je rozsiteni uzivatelského rozhrani o konfigurovatelnou
obrazovku, na které bude mozné v jednom okné (resp. panelu) prohlizece soucasné sledovat
vice kamer a o vyhleddvaci jazyk, aby bylo mozné vysledky filtrovat podle vice kritérii. Dale
by bylo mozné praci doplnit zejména o distribuci konverze videa na vice stroji a aplikovat
mechanizmy rozlozeni zatéze (load blancing) a zdlohy pti vypadku hlavniho stroje (failover).
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Priloha A

Obsah média

e ./pomocne__programy — zdrojové kody programu FFmpeg a cwebp pouzivanych
aplikaci

./prelozene__casti — pieloZzend webovd aplikace (webCC) a stream server (Stream-
m)

./snimky__obrazovky — ukézkové snimky obrazovky aplikace

./text__prace — zdrojové kédy IATEX, vygenerované PDF prace, obrazky

./zdrojove__kody — zdrojové kédy aplikace (webCC) a stream serveru (Stream-m),
navod k prekladu a instalaci
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Priloha B

Diagram pripadi

<<include>>
O Zobrazit stream

N«

Uzivatel
A

Vyhledat kameru

<<include>>

Editovat kameru

Vytvorit kameru
Vytvofit uzivatele

Spravovat kamery,

Spravce kamer

Editovat uzivatele
Sprévce uzivatell

Spravce lokality’

Editovat roli

Spravce opravnéni

Obrazek B.1:
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Spustit stream

<<include>>

Vytvaret nahledy kamer

Zastavit neaktivni stream

Systém / &as

Odhlasit neaktivniho uZivatele

<<include>>

777777 yhledat uZivatele,



Priloha C

Snimky obrazovek webové aplikace

® W Webcc Kamery Uzivatelé Access Lists Pavel Cemy (241948)
Nizev BH},}GNMOOGCCBKQOI
[ A5 INP u lizkového vitahu o] ] 3
Adresa (IP nebo DNS) Port
[ 10.13.35.27 ] [ 554 |
Uzivatel @) Heslo @)
[ admin ] [ admin f-JI
Limit @

(e l

Aktualizovat nahled Zobrazit stream

stav: Stk

Kamera: Aktivai
Pocet sledujicich uzivateli: 2

Sit (ping): Dosazitelna
Login: OK.

OFM UKB 2020

Obrazek C.1: Nahled uzivatelského rozhrani pro editaci kamery.
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@ w Webcc Kamery Uzivatelé Seznamy opravnéni

Editace uzivatele

Pavel Cerny (241948) e |

Lokalita ‘Test opravnéni uzivatele
[ BHAO2N0G026 ] Pridat kameru v] [ Lokalita (Technologicky kod) ] ﬁ
Seznamy oprévnéni Vysledné opravnéni
_ R — dej“vy’ -
Povoleno Pridat kameru Master admin
© Pridat Povoleno Pridat uzivatele Masteradmin
Povoleno Mazat kamery Master admin
. — = Do ceaas e
A R Povoleno Editovat kamery. Master admin
E v Povoleno Editovat uzivatele Master admin
Sledovani kamer UKB ﬁ ROYOIS00lS DA OV OR AL s nadin
Povoleno Sledovat stream Master admin

Legenda

ol DR s

OFM UKB 2020

Obrazek C.2: Nahled uzivatelského rozhrani pro editaci uzivatele.

Kamery Uzivatelé Access

Editace ACL

ACL Name Ugivatelé pouivajici tento seznam
[ stedovant kamer uke ) 241949 - Petra Buchtovi

Piidat u¥ivatele

Lokalita (Te icky kod)
[ BHA ] Typ UEO nebo jméno
Povolit Sledovat stream v BHA' Editovat
+ Pridat opravnéni
T Opravaéni Lokalita (Te kod)
[ Povolit v] [ Pridat kameru v ]
Odebuat (Pover ]

OFM UKB 2020

Obrazek C.3: Nahled uzivatelského rozhrani pro editaci seznamu opravnéni.
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