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Abstrakt 
Cílem p r á c e je z p ř í s t u p n i t živý obraz z IP kamer v y b r a n ý m u ž i v a t e l ů m bez nutnosti insta
lace spec iá ln ího k l ien tského software - pouze za použ i t í webového prohl ížeče . Řešen í bylo 
dosaženo p o u ž i t í m p r o g r a m ů F F m p e g (zajišťuje komunikaci s kamerou a konverzi videa 
do f o r m á t u W e b M ) , Stream-m (př i j ímá data od F F m p e g a odesí lá k l i en tům) a v y t v o ř e n í m 
webové aplikace p o s t a v e n é na frameworku Spring, k t e r á z m í n ě n é programy ov ládá a zá
roveň umožňu je s p r á v u ú d a j ů o k a m e r á c h a autorizaci už iva te lů . Výs ledný s y s t é m př ináš í 
snížení úsilí n u t n é h o pro zprovoznění a ú d r ž b u k l ien t ských stanic. D íky zmenšen í velikosti 
obrazu př i konverzi videa s y s t é m z n a č n ě redukuje d a t o v ý tok v sít i z p ů s o b e n ý s ledováním 
kamer a minimalizuje zá těž na stroje k l ientů . 

Abstract 
The a im of the work described in this thesis was to enable live video streaming from I P ca
meras to selected users, using s imply a modern web browser wi th no need to instal l special 
client-side software. The solution was found by u t i l iz ing programs F F m p e g (for communi
cation wi th camera and video conversion to W e b M format), Stream-m (for d is t r ibut ion of 
the data received from F F m p e g to clients), and a newly-created web applicat ion buil t on 
the Spring framework, which was used to control the aforementioned programs, and also 
allows camera management and user authorization. The resulting system reduces the effort 
required for client nodes deployment and maintenance. Thanks to the image size downsca-
ling, the system brings about a considerable reduction of data flow i n the network caused 
by camera output, and minimises the load on client computers. 
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Kapi to la 1 

Úvod 

Zvláš tě v p r o s t ř e d í větš ích firem dnes najdeme s y s t é m y b e z p e č n o s t n í c h kamer, z n á m é t aké 
jako s y s t é m y u z a v ř e n é h o te levizního okruhu ( C C T V 1 ) . Používa j í se p ř e d e v š í m na mís t ech se 
zvýšeným nebezpeč ím, ať už jde o hrozbu k r i m i n á l n í h o (nap ř ík l ad k rádež ) nebo techn ického 
(nap ř ík l ad p racov i š t ě s v ý s k y t e m n e b e z p e č n ý c h lá tek) charakteru. 

Dříve se použ íva ly ana logové kamerové sys témy. Obraz ze skupiny kamer se p řenáše l 
ve formě ana logového s ignálu do z á z n a m o v é h o zař ízení a z něj do zobrazovac ího zař ízení . 
Dnes se již ve větš í m í ř e používa j í d ig i t á ln í IP k a m e r o v é sys témy, k t e r é př ines ly ř a d u vý
hod. P r o t o ž e jsou I P kamery p ř ipo jeny p r o s t ř e d n i c t v í m poč í t ačové s í tě , z a n i k á technické 
omezení na jedno dohledové s t anov i š t ě (i když se s tá le j e d n á o výchozí a dů lež i tou součás t 
s y s t é m u C C T V ) a je teoreticky m o ž n é obraz sledovat na l ibovolných s tan ic ích . To je vý
h o d n é zv láš tě v p r o s t ř e d í ins t i tuc í , k t e r é využívaj í k a m e r o v ý s y s t é m nejen k m o n i t o r o v á n í 
bezpečnos tn í ch inc iden tů , ale i specia l izovaných pracovišť ( l abo ra to ř í ) . V t a k o v é m p ř í p a d ě 
m ů ž e bý t v h o d n é u m o ž n i t s ledování k o n k r é t n í kamery nebo skupiny kamer v e d o u c í m u nebo 
j i n ý m p r a c o v n í k ů m l a b o r a t o ř e . 

V praxi je ale n u t n é řeši t několik p r o b l é m ů . Sledování IP kamer obvykle nen í m o ž n é bez 
použ i t í spec iá ln ího p r o g r a m o v é h o vybaven í . A l e i v p ř í p a d ě , kdy kamery používaj í běžné 
k o m u n i k a č n í protokoly a lze je sledovat v b ě ž n é m přeh rávač i videa (nap ř . V L C ) , nen í toto 
řešení příl iš v h o d n é n a p ř í k l a d z d ů v o d u p ř e n á š e n í z b y t e č n ě velkého d a t o v é h o proudu nebo 
expozice p ř í s t u p o v ý c h ú d a j ů ke k a m e ř e u ž i v a t e l ů m a jejich neefekt ivní aktualizace př i změně 
konfigurace. Sledování kamer t a k é m ů ž e komplikovat s a m o t n á síťová topologie. K a m e r y (a 
j iné technologie ins ta lované v budovách ) se to t iž z b e z p e č n o s t n í c h či j iných d ů v o d ů ča s to 
nacházej í ve zv láš tn í sít i c h r á n ě n é síťovými b e z p e č n o s t n í m i prvky, p ř í p a d n ě fyzicky zcela 
oddě lené od b ě ž n é d a t o v é poč í t ačové s í tě . 

S v y j m e n o v a n ý m i p r o b l é m y se p o t ý k a l t a k é můj z a m ě s t n a v a t e l . P racovn íc i l a b o r a t o ř í 
měli z á j em o p ř í s t u p k obrazu kamer, ale jeho zp ros t ř edkován í bylo mnohdy p rob lema t i cké . 
P r o t o ž e se m i p r o b l é m zdá l zaj ímavý, vybra l jsem si ho jako t é m a baka l á ř ské p ráce . 

Cí lem p r á c e je z m í n ě n é p r o b l é m y eliminovat a z p ř í s t u p n i t ž ivý obraz z I P kamer auto
r izovaným u ž i v a t e l ů m p r o s t ř e d n i c t v í m webového prohl ížeče , bez nutnosti instalace speciál
n ího software. 

K a p i t o l a 2 p ř e d s t a v u j e h i s to r ický kontext b e z p e č n o s t n í c h kamer a videa na webu. V ka
pitole 3 jsou uvedeny p o ž a d a v k y na sy s t ém, rešerše a k t u á l n í h o stavu a s h r n u t í p r o b l é m ů 
existuj ících řešení . K a p i t o l a 4, rozeb í rá j edno t l ivé p rob lémy, k t e r é je t ř e b a vyřeš i t na cestě 
od kamery k uživate l i . Nás ledu je kapi tola 5 odhalu j íc í za j ímavé detaily technické realizace. 

1 C C T V - Closed Circuit Television (uzavřený televizní okruh) 
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Kapi to la 2 

Historie a současná situace 

V t é t o kapitole se budu zabýva t h is tor i í b e z p e č n o s t n í c h kamer, p ř e d e v š í m z hlediska jejich 
technologického vývoje . S u v e d e n í m do h is tor ického kontextu n a s t í n í m v ý h o d y současné 
situace i po t enc i á ln í výzvy. Jel ikož p ř e d m ě t e m p r á c e je zob razen í obrazu ve w e b o v é m pro
hlížeči (podrobně j i p o p s á n o v kapitole 3), s t r u č n ě zde popíš i i vývoj zobrazován í videí na 
webu. 

2.1 Historie a současnost bezpečnostních kamer 

Fyzické r o z h r a n í pro p ř ipo jen í a p řenos dat do s y s t é m u u ana logových kamer tvoř i l zpra
v id la konektor B N C 1 , v m e n š í mí ř e (a spíše u zař ízení nižších t ř í d ) konektor R C A 2 , t aké 
z n á m ý pod n á z v e m C I N C H . Jeho p r o s t ř e d n i c t v í m byla k a ž d á kamera napojena na koaxi
á lní kabel vedoucí do z á z n a m o v é h o zař ízení . S y s t é m y u s p o ř á d a n é t í m t o z p ů s o b e m tvoř i ly 
tzv. hvězdicovi tou topologii . U k á z k a t akové topologie je z n á z o r n ě n a na o b r á z k u 2.1. 

Z p o č á t k u by l obraz z a z n a m e n á v á n na magnetickou p á s k u a video s ignál ze z á z n a m o v é h o 
zař ízení do zobrazovac ího zař ízení veden rovněž analogovou cestou. Pozděj i se na t rh dostaly 
d ig i tá ln í z á z n a m o v á zař ízení ( D V R / 5 ) . S ignál z kamery b y l s tá le veden analogově , ale v D V R 
byl k o m p o z i t n í ana logový s ignál p r o s t ř e d n i c t v í m konverzní karty p ř e v e d e n na d ig i tá ln í 
informaci, j iž bylo m o ž n é dá le zpracováva t . Z á z n a m o v á zař ízení se tak stala video servery, 
s chopnými p rovádě t a n a l ý z u obrazu a do ručova t obraz přes poč í t ačovou síť. Jak ilustruje 
obrázek 2.2, ačkoli je zák lad topologie s h o d n ý s čis tě ana logovými sys témy, jsou j iž D V R 
př ipo jeny k poč í t ačové sít i . 

Jednou z n e v ý h o d ana logových s y s t é m ů byla n a p ř í k l a d nutnost vedení celé kabelové 
trasy od k a ž d é kamery do z á z n a m o v é h o zař ízení . Z d ů v o d u fyzikálních l imi tů byla o m e z e n á 
m a x i m á l n í dé lka koax iá ln ího kabelu na cca 100 m e t r ů , po tom docháze lo k n a d m ě r n é m u t lu
men í a zhoršen í kval i ty obrazu. Ze s te jného d ů v o d u byla omezena t a k é m a x i m á l n í velikost 
obrazu, kterou bylo m o ž n é v uspokoj ivé kval i tě p ř enés t . Kvůli snaze o zkracován í kabelo
vého vedení a o m e z e n é m u p o č t u ana logových v s t u p ů docháze lo k n a d m ě r n é m u navyšován í 
p o č t u D V R v sy s t ému . P ř e n á š e n ý ana logový obraz nebyl z a b e z p e č e n - pokud ú t o č n í k získal 
fyzický p ř í s t u p ke k a m e ř e nebo k veden í ob razového s ignálu , mohl obraz z kamery sledovat. 

P ř e s vy jmenované n e v ý h o d y se ana logové s y s t é m y i dnes s tá le používaj í , z e jména v pro
s t ř ed í menš ích lokali t , kde jejich v ý h o d y převažuj í nad n e v ý h o d a m i . P ř í k l a d e m t akových 

X B N C - typ konektoru standardně používaný na připojení koaxiálními kabely 
2 R C A - typ konektoru pro přenos audio či video signálu, používaný zejména v domácnostech 
3 D V R - Digital Video Recorder (digitální záznamník videa) 
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O b r á z e k 2.1: P ř í k l a d topologie ana logového k a m e r o v é h o s y s t é m u . Prvek V R p ředs t avu je 
ana logové z á z n a m o v é zař ízení s o m e z e n ý m p o č t e m v s t u p ů . P ř i vě t š ím p o č t u kamer je t ř e b a 
p ř i d a t celý s a m o s t a t n ý okruh. 

O b r á z e k 2.2: U k á z k a topologie ana logového s y s t é m u s D V R . Obraz z kamer je s tá le p ř e n á š e n 
a n a l o g o v ý m s igná lem (se všemi důs l edky ) , d ig i tá ln í z á z n a m o v é zař ízení p ř evád í tento signál 
na d ig i t á ln í informaci. Zař ízení D V R m ů ž o u bý t p ř i p o j e n a do poč í t ačové s í tě ( L A N ) - potom 
lze obraz sledovat na různých poč í t ač ích v sít i . 
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v ý h o d je n a p ř í k l a d snadně jš í zprovozněn í a ú d r ž b a s y s t é m u (veškerá n a s t a v e n í se p rovád í 
na jednom zař ízení , v D V R ) , neza t í žen í poč í t ačové s í tě nebo menš í n á r o k y na kapaci tu 
úložiš tě z á z n a m u , z p ů s o b e n é menš í velikostí a kval i tou obrazu. 

Opro t i a n a l o g o v ý m s y s t é m ů m př ináš í IP kamery ř a d u v ý h o d . I P kamery je m o ž n é při
pojit k b ě ž n é poč í t ačové lokální sít i ( L A N ) p o m o c í běžných síťových k o n e k t o r ů (RJ-45) 
a k a b e l ů ( U T P ) . I nd iv iduá ln í kabe lové trasy jsou v ý r a z n ě k ra t š í , p r o t o ž e kabel s tač í vés t 
k nejbl ižš ímu síťovému prvku . Vě t š inou nen í n u t n é , aby IP kamera byla v m í s t ě insta
lace p ř í m o napojena na elektrickou síť - d íky technologii P o E mohou bý t n a p á j e n y t ý m ž 
kabelem, k t e r ý m se přenáše j í i data. P o k u d d a n ý síťový p ř e p í n a č (switch) tuto technologii 
nepodporuje, lze zapo jen í realizovat p řes P o E injektor (zařízení , k t e r é je zapojeno mezi p ře 
p ínač a IP kameru za úče lem dop lněn í funkcionality P o E ) . Ten m ů ž e bý t u m í s t ě n kdekoli 
na ces tě mezi p ř e p í n a č e m a kamerou, n a p ř í k l a d i ve s te jné skř ín i spolu s p ř e p í n a č e m . Již 
v k a m e ř e je z a b u d o v á n video server schopný obslouži t několik k l ien tů . Z á z n a m o v á zař ízení 
typu D V R byly nahrazeny s íťovými r eko rdé ry ( N V R ' ' ) . T y již nejsou cen t r á ln ími body sys
t é m u , spíše se p o d o b a j í rol i kl ienta odebí ra j íc ího stream (přenos ) . U k á z k a t akové topologie 
je z n á z o r n ě n a na o b r á z k u 2.3. 

Dnešn í IP kamery d isponuj í p lynule jš ím obrazem a t a k é vyšš ím rozl išením, d íky čemuž 
je v n ě k t e r ý c h p ř í p a d e c h m o ž n é použ i t í m e n š í h o p o č t u kamer, než bylo n u t n é u ana logových 
sy s t émů . Pokroč i l é kamery posky tu j íc í a n a l ý z u obrazu uleví výkonu k a m e r o v ý c h serverů , 
kde musely bý t ana ly t i cké funkce i m p l e m e n t o v á n y p ř e d n á s t u p e m IP kamer. Bezpečnos t 
pak zvyšují m o ž n o s t i autentizace a šifrování dat. Útočn íkov i již k ú s p ě š n é m u odchytu ob
razu nes t ač í jen z íska t p ř ipo jen í k m í s t n í sí t i , m u s í z n á t t a k é I P adresu kamery, kterou chce 
sledovat, a a u t e n t i z a č n í úda je . M e z i da lš í v ý h o d y p a t ř í jednoduchost, f lexibil i ta a škálova-
telnost nebo m o ž n o s t z á z n a m zároveň sledovat i n a h r á v a t . [24] 

Ač př ines ly d ig i tá ln í (IP) kamerové s y s t é m y nové možnos t i a odstranily n ě k t e r á tech
nická omezení , objevily se nové výzvy, k t e r é je t ř e b a řeš i t . Jednou z nich jsou p r o b l é m y 
spo jené se sp rávou k l ien tských stanic. 

2.2 Vývoj videa na webu 

Situace p ř e d vznikem standardu H T M L 5 6 pro m é d i a na webu nebyla př íznivá . Jejich p ř e h r á 
vání nebylo i m p l e m e n t o v á n o v prohl ížečích; a u t o ř i webových s t r á n e k museli využ í t ně jaký 
ex te rn í p ř e h r á v a č v p o d o b ě z á s u v n é h o modulu pro webový prohl ížeč , komponent A c t i v e X , 
Java appletu či programu typu F lash . A u t o ř i webových s t r á n e k k u m í s t ě n í videa použí 
val i H T M L značek <APPLET>, <EMBED>, <0BJECT>[17] či jejich kombinace za úče lem zajiš
t ěn í vě tš í m í r y kompat ib i l i ty n a p ř í č i n t e r n e t o v ý m i prohl ížeči . [13] N ě k t e ř í t v ů r c i dokonce 
do H T M L dokumentu umís t i l i pouze odkaz, k t e r ý vedl ke s t ažen í souboru nebo s p u š t ě n í 
p řeh rávače ins t a lovaného v s y s t é m u . Je zře jmé, že s p u š t ě n í t akového obsahu nebylo vždy 
j e d n o d u c h é a mnohdy vedlo k frustraci už iva te lů . Uživa te l by l ča s to nucen instalovat r ů z n ý 
d o d a t e č n ý software pro zh l édnu t í videa na různých webových s t r á n k á c h , což ze jména u 
m é n ě zkušených už iva te lů nez ř ídka končilo n e ú s p ě c h e m . 

V pos ledn ích letech došlo k vymizen í technologi í Java a A c t i v e X z p r o s t ř e d í webových 
s t r á n e k . D ů v o d e m je ukončen í jejich podpory v prohl ížečích kvůl i o b a v á m o bezpečnos t 
už iva te lů . [9] N ě k t e r é prohl ížeče zvol i ly jako d o č a s n é řešení u p o z o r n ě n í už iva te le na m o ž n é 
nebezpeč í vyskakovac ím oknem s m o ž n o s t í r u č n í aktivace d o p l ň k u . [23] K r o m ě toho, že se 

4 PoE - Power over Ethernet (technologie napájení přes Ethernetový kabel) 
5 N V R - Network Video Recorder (síťový záznamník videa) 
6 H T M L - Hypertext Markup Language (značkovací jazyk pro tvorbu W W W dokumentů) 
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O b r á z e k 2.3: P ř í k l a d topologie d ig i t á ln ího (IP) k a m e r o v é h o sy s t ému . K a m e r y jsou součás t í 
poč í t ačové s í tě ( L A N ) . Je m o ž n é se z l ibovolného poč í t ače p ř ipo j i t k j e d n o t l i v ý m k a m e r á m 
a sledovat jejich obraz. Z á z n a m o v á zař ízení ( N V R ) již nejsou c e n t r á l n í m prvkem s y s t é m u , 
vys tupu j í v rol i kl ienta s funkcí z á z n a m u . 

jednalo o technologie umožňuj íc í s t á h n o u t a spustit p r o g r a m o v ý kód s n e o m e z e n ý m př í s tu 
pem ke z d r o j ů m p o č í t a č e (ze jména k s o u b o r o v é m u s y s t é m u ) , využíva ly z a s t a r a l é kompo
nenty, k t e r é t r p ě l y ř a d o u z ran i t e lnos t í , n a p ř í k l a d r o z h r a n í N P A P I . [7] [19] [20] 

Spolu s vývo jem internetu, zvyšuj íc ím se v ý k o n e m p o č í t a č ů a s toupa j íc í rychlos t í in 
ternetu stoupala i popular i ta videa na webu. Pos tupem času si ob l íbenos t z ískaly ze jména 
p řeh rávače i m p l e m e n t o v a n é jako objekty F lash . Toto řešení v šak bylo s tá le p o m ě r n ě těž
k o p á d n é , jelikož na s t r a n ě už iva te le vyžadova lo instalaci p ř e h r á v a č e f o r m á t u F lash a na 
s t r a n ě t v ů r c e webu p ředs tavova lo konverzi obsahu do f o r m á t u S W F . B y l o žádouc í zavést 
standard, k t e r ý by předepisova l n a t i v n í podporu videa v prohl ížečích. 

T ř e b a ž e implementace nen í zcela j e d n o t n á , je dnes již situace z n a č n ě příznivější . Stan
dard H T M L 5 [5] definuje objekt HTMLMediaElement u r č e n ý pro p ř e h r á v á n í médi í . P r o vklá
d á n í videa do dokumentu definuje novou značku <video>. 

2.3 Přeh led technických aspek tů a problémů př ímého pře
nosu na web 

P ř i snaze o za j i š tění p ř e n o s u videa na web se s e t k á v á m e ze jména s d v ě m a o t á z k a m i : 

• V j a k é m f o r m á t u m u s í bý t obrazová data 

• J a k ý m z p ů s o b e m data p řenés t 

P r v n í o t á z k a vede na p r ů z k u m použ ívaných m u l t i m e d i á l n í c h k o n t e j n e r ů 7 a f o r m á t ů kó
dování videa a ověření , k t e r é (zda) maj í n a t i v n í podporu v i n t e r n e t o v ý c h prohl ížečích. Zod-

7Multimediální kontejner - typ metasouboru pro ukládání metadat společně s proudy kódovaných medi
álních dat 
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povezení d r u h é o t á z k y vyžadu je p rověřen í komun ikačn í ch p ro toko lů použ ívaných kamerami 
a i n t e r n e t o v ý m i prohl ížeči . 

N a webu se obvykle m ů ž e m e setkat s f o r m á t y M P 4 obsahuj íc í data k ó d o v a n á obvykle 
ve f o r m á t u H.264, F L V (video kódované v Sorenson Spark, V P 6 , p ř í p a d n ě H.264) 8 . P rob l é 
mem rozš í řeného f o r m á t u H.264 je za t í žen í patentem, k t e r ý vyžadu je o d v á d ě n í p o p l a t k ů za 
jeho použ i t í spo lečnos t i M P E G L A . V roce 2010 firma Google vyda la fo rmát W e b M p ř í m o 
ded ikovaný pro účely p ř e h r á v á n í videa na webu. J e d n á se o fo rmát med iá ln ího kontejneru 
v y t v o ř e n ý z j e d n o d u š e n í m open source kontejneru Mat roska . O b r a z o v á data o b s a ž e n á v kon
tejneru W e b M mohou bý t k ó d o v a n á ve f o r m á t u V P 8 nebo m o d e r n ě j š í m (a efekt ivnějš ím) 
V P 9 . Mot ivac í k vy tvo řen í tohoto f o r m á t u byla p ř e d e v š í m snaha poskytnout s v o b o d n ý for
m á t , k t e r ý lze použ í t bez nutnosti p lacen í p o p l a t k ů za jeho použ i t í . [25] F o r m á t y kódování 
V P 8 a V P 9 jsou vysoce efekt ivní . Kva l i t a obrazu kódovaného ve f o r m á t u H.264 a ve for
m á t u V P 8 p ř i použ i t í s rovna te lných p a r a m e t r ů se p ř i ne jmenš ím př i s u b j e k t i v n í m s rovnán í 
zdá bý t velmi p o d o b n á . Technicky je komprese f o r m á t u H.264 jen m í r n ě efektivnější . [22] 

K a m e r y zpravidla komuniku j í k o n t r o l n í m protokolem R T S P 9 a dvojicí p ro toko lů R T P 1 0 

(pro p řenos dat) a R T C P 1 1 [21] (pro m o n i t o r o v á n í kval i ty s lužeb) . T y t o ale nejsou běžně 
i m p l e m e n t o v á n y v prohl ížečích. 

P ř e n o s videa v p r o s t ř e d í webu je řešen r ů z n ý m i způsoby. P r o komunikaci se s t a n d a r d n ě 
využívaj í protokoly H T T P 1 2 a R T M P 1 3 . P ro toko l R T M P pro tuto p rác i nen í vhodný , pro
tože nen í i m p l e m e n t o v á n p ř í m o v prohl ížeči ; jeho použ i t í je spojeno s p ř e h r á v a č e m Flash , 
k t e r ý p ř e s t ává bý t p o d p o r o v á n [11]. Ze jména pro s t a t i c k ý obsah ( V o D 1 4 je a t r a k t i v n í vy
uži t í technologi í H L S 1 5 či D A S H 1 6 , k t e r é umožňu j í d y n a m i c k é p ř i z p ů s o b e n í kval i ty videa 
podle a k t u á l n í h o vy t í žen í s í tě . To vyžadu je , aby bylo video p ř e d e m kódované po k r á t k ý c h 
úsecích a v r ů z n ý c h kva l i t ách a klient si jen vybere soubor v kval i tě podle a k t u á l n í po t řeby . 
Ačkoli je m o ž n é tyto techniky využ í t i pro živé přenosy, v p r o s t ř e d í t é t o p ráce nepř inese 
ž á d n ý uži tek; na sazen í t akových technik naopak je v tomto p ř í p a d ě k o n t r a p r o d u k t i v n í , pro
tože by vyžadova lo kódován í k a ž d é h o s p u š t ě n é h o streamu v někol ika různých kva l i t ách a 
zby tečně za těžovalo server. Z ř ídka využ ívanou alternativou pro p řenos pohyb l ivého obrazu 
je n a č í t á n í a zobrazován í j edno t l i vých o b r á z k ů v rych l ém sledu (nap ř . 12 p o ž a d a v k ů za 
sekundu). 

8Zdroj - https://en.wikipedia.org/wiki/Flash Video 
9 RTSP - Real-Time Streaming Protocol (textový protokol pro řízení streamování multimédií) 

1 0 R T P - Real-time Transport Protocol (protokol pro přenos multimediálních dat v počítačové síti) 
1 1 R T C P - RTP Control Protocol (protokol obvykle používaný splečně s RTP určený k monitorování 

kvality přenosu) 
1 2 H T T P - Hypertext Transport Protocol (textový protokol určený pro komunikaci s webovými servery) 
1 3 R T M P - Real-Time Messaging Protocol (protokol vyvinutý firmou Macromedia za účelem streamování 

mediálních dat pro přehrávač formátu Flash) 
1 4 VoD - Video On Demand (video na vyžádání) 
1 5 H L S - HTTP Live Streaming (technika pro adaptivní streamování vytvořená firmou Apple) 
1 6 D A S H - Dynamic Adaptive Streaming over H T T P (technika adaptivního streamování vytvořená pra

covní skupinou MPEG) 

7 

https://en.wikipedia.org/wiki/Flash


Kapi to la 3 

Analýza situace 

Apl ikace bude vyví jena pro p r o s t ř e d í Masarykovy univerzity. V t é t o kapitole budou nas t í 
n ě n a specifika tohoto p r o s t ř e d í a na jejich zák ladě budou definovány p o ž a d a v k y na tento 
sys t ém. Dá le budou p o p s á n y možnos t i řešení a bude zhodnoceno, do j a k é m í r y odpov ída j í 
p o ž a d a v k ů m . 

3.1 Kontext pros t ředí 

B ě ž n ý m v y u ž i t í m kamer je s h r o m á ž d ě n í jejich v ý s t u p ů do jednoho m í s t a - tzv. doh ledového 
s t anov i š t ě (pult cen t ra l i zované ochrany). O p e r á t o ř i t akového s t anov i š t ě mohou mí t k r o m ě 
obrazu z kamer p ř í s t u p n á i j i n á data z b e z p e č n o s t n í c h s y s t é m ů - elektronickou p o ž á r n í 
signalizaci nebo zabezpečovac í sys témy. Realizace t akového s t anov i š t ě je p o m ě r n ě p ř í m o č a r á 
- v ý s t u p y všech kamer vedou na jedno mí s to , k t e r é m ů ž e bý t p a t ř i č n ě vybaveno a d e k v á t n í m 
hardwarem i softwarem. 

V p r o s t ř e d í Masarykovy univerzity ale existuje p o ž a d a v e k p ř í s t u p u k obrazu z kamer i 
mimo tato cen t ra l i zovaná doh ledová s t anov i š t ě , n a p ř . vedoucí l a b o r a t o ř í , vedouc í ostrahy. 
Vzniká p o t ř e b a u m o ž n i t p ř í s t u p z kamer značně více o s o b á m než pouze o p e r á t o r ů m sta
novišť. Tato o p r á v n ě n í vznikaj í , zan ika j í a m ě n í se v p r ů b ě h u času a bylo by z pohledu 
sp rávy neefekt ivní k a ž d é m u n o v é m u uživate l i muset poskytovat spec iá ln í vybaven í . V z n i k l a 
tedy p o t ř e b a j e d n o d u š e p řenos i t e lného , na zdroje (kl ientů , i s a m o t n é infrastruktury) nená 
ročného sys t ému , k t e r ý bude e l egan tně u m o ž ň o v a t p ř í s t u p r ů z n ý m u ž i v a t e l ů m (ověřených 
un ive rz i tn í au ten t i zac í ) k ž ivému obrazu z různých kamer, specif ikovaných sofistikovaně 
p o m o c í hierarchie lokalit . 

učo 
N a Masa rykově un iverz i t ě se pro j e d n o z n a č n o u identifikaci osob použ ívá U Č O 1 . Vě t š inou 
se j e d n á o še s t imís tné číslo, ale vzhledem k h i s to r i ckým z m ě n á m existuj í čísla i v j i n é m 
fo rmá tu , ve speciá ln ích p ř í p a d e c h mohou dokonce obsahovat i p í s m e n a . Z toho d ů v o d u je 
nejlepší m o ž n o s t í uloži t jej jako ře tězec . V apl ikaci U C O slouží jako ident i f iká tor př ih láše
ného uživate le , p ř i autentizaci se p ř e d á v á do aplikace ze s y s t é m u j e d n o t n é h o p ř ih lášen í a 
v r á m c i už iva te lského r o z h r a n í jej lze použ í t k v y h l e d á n í osoby. 

1 U C O - univerzitní číslo osoby 
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Polohová část 

XXX 
• 

99 X99 

> f > f 
ŕ 

Lokalita Podlaží 

v 
(BHA) (N01) 

J 

999a 

Budova 
(02) 

Technologická část 

XXXX 

ir 

999 

> 

Technologie 
Pořadové 

číslo 

Místnost 
(124) 

O b r á z e k 3.1: S t ruktura technologického k ó d u s p ř í k l a d e m k o n k r é t n í h o po lohového k ó d u 
(BHA02N01124) . P í s m e n o v identifikaci m í s t n o s t i je n e p o v i n n é a slouží n a p ř . př i rozdělení 
j e d n é m í s t n o s t i na dvě . 

T e c h n o l o g i c k ý k ó d 

Technologický kód je ře tězec použ ívaný pro identifikaci zař ízení a lokality, ve k t e r é jsou 
umís těny . O b d o b n é ře tězce se používaj í n a p ř í č v t é m ě ř všech větš ích ins t i tuc ích , ř ídí se 
podle E v r o p s k é normy ( Č S N E N 15221 či novější Č S N E N ISO 41011). N a Masa rykově 
un iverz i tě se tento kód s k l á d á ze dvou část í : 

• po lohová čás t - specifikuje lokal i tu , k o n k r é t n í budovu, pod laž í a m í s t n o s t 

• t echnologická čás t - označuje technologii a její p o ř a d o v é číslo v r á m c i d a n é m í s t n o s t i 

T y t o dvě čás t i dohromady tvoř í j e d n o z n a č n o u identifikaci jednoho k o n k r é t n í h o p rvku tech
nologie (nap ř . kamery, sv í t id la , has ic ího p ř í s t ro j e ) . O b r á z e k 3.1 znázorňu je s t rukturu tech
nologického kódu . F o r m á t a pravidla pro tvorbu technologického k ó d u jsou p o d r o b n ě po
p s á n y v Metodice technologického pasportu [14]. P o d r o b n ě j š í s t ruktura technologické čás t i 
k ó d u nen í pro účely t é t o p r á c e re levantn í . 

Díky rozdě len í do ú rovn í podle lokali t , budov, pod laž í a m í s t n o s t í vzn iká h ie ra rch ická 
struktura. Po rovnáváme- l i vz tah dvou lokali t , po tom p o d ř a z e n á lokal i ta bude ta, jejíž polo-
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hový kód bude delší a zá roveň její prefix bude tvoř i t po lohový kód n a d ř a z e n é lokality. Toho 
je využ i t o pro účel s p r á v y o p r á v n ě n í ke k a m e r á m - p o d r o b n ě j i p o p s á n o v kapitole 4.3. 

3.2 Požadavky na systém 

Cílem p r á c e je vyvinout řešení , k t e r é bude sp lňova t následující : 

• Bude p ř e h r á v a t živý obraz z kamer 

• Bude u m o ž ň o v a t snadnou s p r á v u kamer 

• Bude implementovat s p r á v u p r á v pro k a ž d é h o uživate le 

• Bude využ íva t H T M L 5 video a fo rmát W e b M 

• Bude podporovat (univerz i tn í ) S S O 2 autentizaci 

• Bude fungovat v i n t e r n e t o v ý c h prohl ížečích ( a k t u á l n í verze C h r o m é , Firefox, Edge) 

3.3 P r ů z k u m existujících řešení 

K a m e r o v é s y s t é m y se vysky tu j í po celém světě v mnoha organizac ích . Nen í vy loučeno , že 
již n ě k d o řešil p o d o b n ý p r o b l é m a v y v i n u l řešení , na k t e r é by bylo m o ž n é n a v á z a t . Je 
p r a v d ě p o d o b n é , že je volně k dispozici software, ať už v p o d o b ě h o t o v é h o řešení , nebo čás t í 
( nap ř ík l ad p r o g r a m o v ý c h knihoven), na k t e rých lze s t avě t s y s t é m p ř i z p ů s o b e n ý na m í r u 
p r o s t ř e d í Masarykovy univerzity. 

H o t o v á ř e š e n í 

Je možné , že již exis tuj í sys témy, k t e r é splňuj í p o ž a d a v k y k l adené na s y s t é m a k t e r é by bylo 
m o ž n é použ í t tak, jak jsou nebo s m e n š í m i ú p r a v a m i . J e d n í m z p o ž a d a v k ů je b e z p l a t n é 
nasazen í , nebo a l e spoň m o ž n o s t j e d n o r á z o v é h o z a k o u p e n í licence s t rvalou p l a t n o s t í . 

Nimble Streamer P r v n í m z k o u m a n ý m řešen ím je freeware s t r eamovac í server Nimble 
Streamer 3 . S produktem je n a b í z e n a m o ž n o s t rozš í ření programu o p ř í d a v n é moduly, p lacené 
formou p ř e d p l a t n é h o , doplňuj íc í funkcionali tu p řekódován í f o rmá tu , v k l á d á n í reklamy či 
sp rávy d ig i tá ln ích p r áv . N a webu projektu je p r a z e n t o v á n a m o ž n o s t využ i t í programu jako 
D V R . Tento software by mě l u m o ž n i t komunikaci s kamerou protokolem R T S P . Ačkoli je 
p o d p o r o v á n o několik p ro toko lů , vče tně technologi í H L S a D A S H , fo rmát V P 8 a V P 9 u m í 
p ř i j íma t i odes í la t pouze protokolem R T S P , ani p lacený překódovac í modu l nepodporuje 
kódování do t ě c h t o fo rmá tů . Z d o s t u p n ý c h informací nen í j a sné , zda program umožňu je 
d y n a m i c k é v y t v á ř e n í s t r e a m ů . 

Wowza Streaming Engine D r u h ý m z k o u m a n ý m řešen ím je Wowza Streaming Engine' 1 . 
J e d n á se o program v y t v o ř e n ý v jazyce Java, s m o ž n o s t í na sazen í na ope račn ích sys t émech 
Windows, L i n u x a M a c , p ř í m o nab ízený jako řešení pro použ i t í k b e z p e č n o s t n í m k a m e r á m . 

2SSO - Single Sign On (Systém jednotného přihlášení) 
3Nimble Streamer - https://wmspanel.com/nimble 
4Wowza Streaming Engine - https://www.wowza.com/products/streaming-engine 
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Tento software se zdá bý t kva l i t n ím a r o b u s t n í m ře šen ím s mnoha m o ž n o s t m i (nap ř . mož
nost integrace s IoT s y s t é m y ) . Tento s y s t é m splňuje všechny technické požadavky . Veškeré 
k l a dné vlastnosti vyvažuje nutnost plat i t d r a h é p ř e d p l a t n é za k a ž d o u nasazenou instanci. 

Využitelné komponenty 

P r o t o ž e snaha o na lezení mezi h o t o v ý m i řešeními v h o d n é h o k a n d i d á t a skonči la n e ú s p ě c h e m , 
je t ř e b a p ř i s t o u p i t k p r ů z k u m u komponent, k t e r é by bylo m o ž n é využ í t k dosažen í řešení . 

Icecast S t r eamovac í server Icecast 6 je d i s t r i buovaný pod licencí G N U G P L , p r i m á r n ě 
u rčený pro streaming p o d c a s t ů . J iž podporuje s t r e a m o v á n í videa ve f o r m á t u W e b M , ale 
nepodporuje dynamickou tvorbu s t r e a m ů . P r o v y t v o ř e n í streamu je n u t n é uloži t p o t ř e b n é 
informace do konf iguračního souboru a restartovat apl ikaci . 

Stream-m S t ream-m' je min ima l i s t i cký s t r eamovac í server v jazyce Java zveře jněný pod 
licencí M I T . Tento program podporuje p ř enášen í s t r e a m ů ve f o r m á t u H.264 přes protokol 
R T M P a s t r e a m ů ve f o r m á t u W e b M přes protokol H T T P . P rogram sice n e u m í d y n a m i c k é 
v y t v á ř e n í s t r e a m ů , ale s m e n š í m úsi l ím je m o ž n é tuto funkcionalitu do programu imple
mentovat. V ý h o d o u je, že nab íz í zachycování s n í m k ů videa a stat is t iky ak t i vn í ch p řenosů . 

Red5 S t r eamovac í server R e d 5 8 je i m p l e m e n t o v a n ý v jazyce Java pod licencí Apache. 
V z n i k a l jako open source, dnes je n a b í z e n a i p l acená nadstavba s rozš í řenými funkcemi. Ve 
výchoz ím stavu podporuje protokol R T M P , vče tně rozší ření R T M P T , R T M P S , a R T M P E . 
Formou z á s u v n é h o modulu lze doplnit podporu p ro toko lů R T S P , WebSocket a H L S . Tento 
program nepodporuje fo rmát W e b M . Možnos t i d y n a m i c k é h o v y t v á ř e n í s t r e a m ů z informací 
na s t r á n c e projektu nejsou j a sné . 

F F m p e g N á s t r o j F F m p e g 9 pro konverzi f o r m á t ů m u l t i m e d i á l n í c h s o u b o r ů l icencovaný 
pod G N U L G P L u rčený pro použ i t í v r o z h r a n í p ř íkazové řádky . P r o ty, kdo r o z u m í v ý z n a m u 
uváděných p a r a m e t r ů , je jeho použ i t í j e d n o d u c h é - nen í t ř e b a ž á d n á konfigurace, s tač í 
sestavit p ř íkaz pro s p u š t ě n í programu. P o m o c í programu F F m p e g je m o ž n é video kódova t 
do f o r m á t u W e b M , ale je z a p o t ř e b í program přeloži t s d o d a t e č n ý m i parametry pro z a h r n u t í 
kodeku l ibvpx. V ý h o d o u je m o ž n o s t použ i t í protokolu R T S P jako vstup. 

3.4 Bezpečnostní úvahy 

Obraz z b e z p e č n o s t n í c h kamer lze j e d n o z n a č n ě považova t za ci t l ivá data, v p ř í p a d ě z á z n a m u 
osob i za osobní úda je . Z toho d ů v o d u je n u t n é m a x i m á l n ě omezit n á h o d n ý či dokonce 
organ izovaný p ř í s t u p nepovo lané osoby k n ě m u . 

V p ř í p a d ě s y s t é m u pro s ledování kamer m o ž n á b e z p e č n o s t n í r i z ika jsou: 

5 IoT - Internet of Things (internet věcí) 
6Icecast - https://icecast.org/ 
TStream-m - https://github.com/vbence/stream-m  
8Red5 - https://github.com/Red5/red5-server  
9FFmpeg - https://ffmpeg.org/ 
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Z n e u ž i t í p ř í s t u p o v ý c h ú d a j ů ke k a m e ř e Ř e š e n í m je omezen í p ř í s t u p u k t ě m t o ú d a 
j ů m . T y t o nebudou u k l á d á n y na kl ientské stanici a v s y s t é m u k n i m budou mí t p ř í s t u p jen 
u rčen í správci . 

O d p o s l e c h n u t í o b r a z o v ý c h dat P ro p ř í p a d zachycení dat videa na ces tě mezi serve
rem a klientem je žádouc í , aby komunikace p r o b í h a l a šifrovaně a ú t o č n í k nemě l m o ž n o s t 
data dešifrovat . P ro z a b e z p e č e n o u komunikaci kl ienta s w e b o v ý m serverem je standardem 
protokol H T T P S 1 0 , k t e r ý zajišťuje d ů v ě r n o s t . 

P o d v r ž e n í o b r a z o v ý c h dat M ů ž e doj í t k situaci, kdy ú t o č n í k bude cht í t kl ientovi pod
vrhnout nep ravé video s ú m y s l e m z a b r á n i t s ledování obrazu z kamery. P r o t o ž e protokol 
H T T P S zajišťuje t a k é autentizaci a integritu, p o d v r ž e n í po ces tě mezi serverem a klientem 
by mělo bý t z a b r á n ě n o . P ro p ř ípad , že by se ú t o č n í k rozhodl video publikovat na server, 
m ů ž e bý t jako j e d n o d u c h á ochrana i m p l e m e n t o v á n o ověření heslem př i pokusu o publ ikaci . 
A b y bylo min ima l i zováno riziko z ískání tohoto hesla, je v h o d n é , aby bylo automaticky gene
rováno ad-hoc, pro k a ž d ý v y t v o ř e n ý stream a v délce a sadě z n a k ů zvolené tak, aby nebylo 
m o ž n é na b ě ž n é m stroji v r o z u m n é m čase toto heslo prolomit . 

1 0 H T T P S - Hypertext Transfer Protocol Secure (protokol umožňující zabezpečenou komunikaci především 
mezi webovým serverem a klientem) 
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Kapi to la 4 

Návrh streamovacího systému 

P r o t o ž e nebylo nalezeno řešení , k t e r é by zcela vyhovovalo s t a n o v e n ý m p o ž a d a v k ů m , je t ř e b a 
p ř i s t oup i t k n á v r h u v l a s tn ího řešení . 

4.1 P r v k y sys tému 

N a v r h o v a n ý s y s t é m m u s í zv l ádnou t : 

1. komunikovat s kamerou 

2. zajistit konverzi videa do f o r m á t u W e b M 

3. distribuovat obraz p ř i p o j e n ý m už iva t e lům 

P r v n í dva body splňuje program F F mp eg , k t e r ý b y l jako součás t řešení v y b r á n ze jména 
kvůl i konverzi videa. P r o t o ž e umožňu je jako zdroj dat p o u ž í t protokol R T S P (společně s pro
tokoly R T P a R T C P ) , nen í t ř e b a da lš ího software, pro spo jen í s kamerou. P r o dis t r ibuci 
videa u ž i v a t e l ů m jsem vybra l program Stream-m, p ro tože jeho vlastnosti p ře sně odpov í 
daj í p o ž a d o v a n ý m funkc iona l i t ám. N a d t ě m i t o programy je t ř e b a vy tvo ř i t apl ikaci , k t e r á 
bude p ř e d s t a v o v a t uživate lské rozh ran í , uchováva t úda j e o k a m e r á c h a zajišťovat vy tvá ř en í 
a rušen í streamu podle po t ř eby . P r o u k l á d á n í dat, k t e r á ma j í p ř ečka t ukončen í aplikace 
(pe rz i s t en tn ích dat) bude využ i t d a t a b á z o v ý s y s t é m . Nakonec mezi vy jmenované aplikace 
a už iva te le bude u m í s t ě n reverzní proxy server. Jeho v ý z n a m je d i sku tován dá le v textu. 

Celkové s c h é m a s y s t é m u vče tně bl ižšího popisu pr inc ipu funkce s y s t é m u je z n á z o r n ě n o 
na o b r á z k u 4.1. 

4.2 Architektura webové aplikace 

Zejména proto, že stream server Stream-m je i m p l e m e n t o v á n v jazyce Java, jsem se rozhodl 
webovou apl ikaci implementovat ve s t e j ném jazyce. D íky tomu je m o ž n é pro v z á j e m n o u 
komunikaci t ě c h t o p r o g r a m ů využ í t r o z h r a n í R M I 1 . W e b o v é aplikace v jazyce Java se stan
d a r d n ě vyvíj í ve formě tzv. m o d u l ů . Takové moduly se obvykle ř ídí danou ad re sá řovou 
strukturou, do k t e r é jsou u m í s t ě n y soubory typu objekt serviet ( p r o g r a m o v ý kód v jazyce 
Java dědíc í z t ř í d y HttpSerrvlet, u r č e n ý k t v o r b ě webových ap l ikac í ) , J S P (soubor, ve 
k t e r é m je m o ž n o p ro l ína t p r o g r a m o v ý kód s definicí už iva te l ského rozh ran í , pr inc ipem se 

1 R M I - Remote Method Invocation (technologie pro vzdálenou invokaci metod v jazyce Java) 
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Aplikační server 

• DB 
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j HTTP :9874 
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-> Stream-m 

RTSP Hil 
Kamera 

AJP :8009 

/ Reverse Proxy / 
X  
T 

/ 
HTTP :9874 

I HTTP:80/443 

> 
Směr toku videa 

Běžný požadavek/odpověď 

O Ovládací příkaz (odpověď) 

Klient Smíšená cesta (dokument + video) 

O b r á z e k 4.1: Blokový n á v r h sy s t ému . P ř i p o ž a d a v k u na s p u š t ě n í p ř e n o s u je t ř e b a stream re
gistrovat na s t r a n ě s t r eamovac ího serveru (Stream-m), tj. zp ros t ř edkova t m u informace, na 
zák ladě k t e rých programu F F m p e g u m o ž n í pub l ikován í videa. W e b o v á aplikace (WebApp) 
za t í m t o úče lem vygeneruje ident i f iká tor (název) a heslo pro v y t v á ř e n ý stream. Dá le je na 
zák ladě ú d a j ů spo jených s kamerou a vygenerovaných reg i s t račn ích ú d a j ů sestaven př íkaz 
pro s p u š t ě n í programu F F m p e g . F F m p e g naváže spojení s kamerou ov l ádac ím protokolem 
R T S P , provede autentizaci a s p u s t í p ř e n o s videa. Jakmile obd rž í a p řekódu je u r č i t é m n o ž 
s tv í dat, začne video přes protokol H T T P publikovat na server Stream-m. Z vygene rovaného 
ident i f iká toru je sestavena adresa (URI) pro d a n ý stream. P o je j ím navš t íven í se uživate l i 
zobraz í živý p řenos . 
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p o d o b á j azyku P H P ) a zpravidla X M L u r č e n ý k m a p o v á n í obs lužných metod na p ř ípo jné 
body (tzv. endpointy) protokolu H T T P . Ačkoli to pro n a s a z e n í a b ě h nen í n u t n é , je běžné 
takto v y t v o ř e n o u webovou apl ikaci (webový modul) zabalit jako archiv W A R 2 . Ten je p o t é 
nasazen na webový kontejner - spec iá ln í webový server, k t e r ý dokáže t akové webové apl i
kace s p o u š t ě t . Obvykle jsou použ ívány kontejnery Apache Tomcat nebo Jetty. 

J á jsem pro vývoj zvol i l m o d e r n í framework Spring Boot , k t e r ý p ř ináš í značně efektiv
nější p ř í s t u p k t v o r b ě webových ap l ikac í v jazyce Java. R ů z n é úkony lze e l egan tně zař íd i t 
p o u ž i t í m k tomu u rčených ano t ac í . N ě k t e r é b ě ž n é ú k o n y Spr ing p rovád í zcela automaticky. 
I ty to však je m o ž n é p ř i způsob i t a k t u á l n í m p o t ř e b á m , ať už p o u ž i t í m a n o t a c í nebo z m ě n o u 
konfigurace. V nepos l edn í ř a d ě Spring Boot umožňu je př i p ř e k l a d u p ř í m o do aplikace vložit 
webový server, t a k ž e si p r o g r a m á t o r m ů ž e vybrat , zda apl ikaci přeloží do archivu W A R pro 
použ i t í v kontejneru, nebo jako samostatnou aplikaci . 

Webové aplikace založené na frameworku Spring čas to využívaj í architektury M V C , 
k t e r á oddělu je logické čás t i aplikace - d a t o v ý model, definici webového už iva te lského roz
h r a n í a ap l ikačn í logiku, kont ro lé r . Uživate lské r o z h r a n í se ve Spring definuje p o m o c í šab lon . 
P ř i v y t v á ř e n í aplikace si lze vybrat z někol ika šablonovacích s y s t é m ů . J á jsem zvol i l sys
t é m Apache Freemarker 3 , ze jména pro jeho jednoduchost, p ř e h l e d n o s t a č i s to tu výs l edného 
kódu . Kon t ro l é r definuje ident i f iká tory a chování pro j edno t l ivé koncové body H T T P poža
d a v k ů (tzv. endpointy). Da ta , k t e r á ma j í bý t p ř í s t u p n á v šab loně , p ř e d á v á m e z kon t ro lé ru 
p o m o c í modelu. 

J á jsem z o d p o v ě d n o s t v apl ikaci rozděli l do t ř í kon t ro lé rů . 

• MainController slouží jako v s t u p n í bod pro už iva te le . Narozd í l od o s t a t n í c h kont
rolérů nap lňu je pr incip architektury M V C - pracuje s modelem a výs l edkem v n ě m 
imp lemen tovaných e n d p o i n t ů je pohled (view). P ř i p ř í s t u p u na n ě k t e r ý z e n d p o i n t ů 
tohoto kon t ro lé ru jsou zpravidla nastaveny p o t ř e b n é atr ibuty v modelu, p o t é dojde ke 
zpracován í k ó d u př í s lušné šab lony a výs ledný H T M L dokument je odes l án uživatel i . 

• ApiController je u r čen pro zpracováván í a s y n c h r o n n í c h p o ž a d a v k ů z aplikace odesla
ných p o m o c í technologie A J A X . P ř i p o ž a d a v k u na tento kont ro lé r nen í n u t n é zpra
covávat šab lony a p ř e n á š e t znovu celý dokument. Výs ledkem p o ž a d a v k u je k r á t k á 
odpověď ve f o r m á t u J S O N J , o prezentaci z í skaných dat se s t a r á k l i en t ská čás t apl i
kace. 

• FileResourceController je u r č e n pro p rác i se s t a t i c k ý m obsahem. V současnos t i jsou 
v n ě m i m p l e m e n t o v á n y endpointy pro z ískávání a aktual izaci náh l edových o b r á z k ů 
kamer. Tento kont ro lé r by l v y t v o ř e n proto, že jeho funkce s é m a n t i c k y n e s p a d á do 
k o m p e t e n c í výše zmíněných kon t ro lé rů . 

Data uchovávaná v systému 

P r o apl ikaci je z á s a d n í schopnost uchování dat. J á jsem zvol i l d a t a b á z o v ý s y s t é m M y S Q L , 
p ro tože s n í m m á m zkušenos t i . 

V s y s t é m u je p o t ř e b a uchováva t několik en t i t n í ch m n o ž i n . Zcela j i s t ě jsou to informace 
o k a m e r á c h , ze jména jejich adresa v sít i a číslo portu, na k t e r é m očekávaj í spo jen í a úda je 

2 W A R - Web Archive (formát archivu pro webové aplikace v Javě, obdoba archivu JAR) 
3Šablonovací systém Apache Freemarker https://freemarker.apache.org/  
4 A J A X - Asynchronous Javascript And X M L (technologie pro asynchronní načítání dat) 
5 JSON - JavaScript Object Notation (formát pro serializaci strukturovaných dat vycházející ze syntaxe 

jazyka Javascript) 
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O b r á z e k 4.2: E R diagram vyví jené aplikace. Zobrazuje e n t i t n í m n o ž i n y použ ívané v apl ikaci 
a vztahy mezi n imi . 

pro autentizaci. Zv láš tě pro účely ř ízení p ř í s t u p u budeme uchováva t technologický kód 
kamery, k t e r ý obsahuje informaci o je j ím fyzickém umís t ěn í . V n ě k t e r ý c h p ř í p a d e c h m ů ž e 
bý t už i t ečné omezit p o č e t už iva te lů , k t e ř í mohou zároveň sledovat stream z d a n é kamery 
nebo zcela z a k á z a t s p u š t ě n í streamu. 

K a ž d o u kameru bude m o ž n é označ i t r ů z n ý m i š t í tky . T y m ů ž o u slouži t k označen í ja
kýchkoli v l a s tnos t í kamer (např . „ o t o č n á " ) . Š t í t k y nejsou p ř e d e m definované, mohou je 
v y t v á ř e t sami už iva te lé př i editaci kamery. S t e j n ý m š t í t k e m m ů ž e bý t označeno jakékol i 
m n o ž s t v í kamer. N á s l e d n ě bude m o ž n é podle t ě c h t o š t í t k ů vyh l edáva t a filtrovat tak ka
mery se spo lečnými vlastnostmi. 

Za úče lem autorizace je n u t n é z n á t m n o ž i n u uživate lů , k t e ř í mohou apl ikaci použ íva t . 
P r o t o ž e bude aplikace napojena na s y s t é m j e d n o t n é h o př ih lášen í (SSO), nen í t ř e b a ucho
vávat př ih lašovací ú d a j e už iva te lů , s t ač í z n á t ře tězec , k t e r ý m jsou v s y s t é m u j e d n o t n é h o 
př ih lášen í identif ikováni . P r o už iva te l skou př ívě t ivos t bude uchováváno t a k é jejich j m é n o . 
Loka l i t a bude sloužit pro ř ízení p ř í s t u p u ke sp rávě už iva te lů . 

Nakonec je t ř e b a v s y s t é m u uchováva t entity p o t ř e b n é pro ř ízení p ř í s t u p u . T y t o jsou 
pod robně j i pop i sovány dá le v sekci 4.3. 

Vizua l i zac i všech en t i t n í ch m n o ž i n v s y s t é m u zobrazuje diagram 4.2. 

Perzistentní data ve frameworku Spring 

Spring framework podporuje r o z m a n i t é technologie pro manipulaci s p e r z i s t e n t n í m i (trva
lými) daty. P r o p rác i s re lační d a t a b á z í k r o m ě s t a n d a r d n í h o r o z h r a n í J D B C 6 poskytuje 
objektově- re lační m a p o v á n í , tedy a u t o m a t i c k ý p ř e v o d entity z re lačn ího modelu d a t a b á z e 

6 J D B C - Java DB Connection (API pro přístup k relačním databázím pro jazyk Java) 
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na objekt v ob jek tově o r i en tovaném programu a naopak. K tomuto účelu využ ívá J P A ' , 
s t a n d a r d n í implementaci ob jek tově- re lačn ího m a p o v á n í v jazyce Java. 

V ý h o d o u ob jek tově- re lačn ího m a p o v á n í je, že p r o g r a m á t o r n e m u s í sestavovat k a ž d ý 
dotaz v jazyce S Q L 8 a volat funkce d a t a b á z o v é h o rozh ran í . P r o g r a m á t o r pracuje s ent i tami 
ve formě běžných ob j ek tů , což vy tvá ř í dojem, jako by byly i m p l e m e n t o v á n y ve s t e j ném 
p r o g r a m o v a c í m jazyku jako zbytek programu. V ý z n a m n o u v ý h o d o u je t a k é fakt, že program 
neobsahuje konstrukce specifické pro k o n k r é t n í d a t a b á z o v ý sys tém; pro jeho z m ě n u s tač í 
upravit konfiguraci projektu. 

4.3 Autorizace 

Z p ů s o b autorizace (ř ízení o p r á v n ě n í k o b j e k t ů m ) lze implementovat r ů z n ý m i způsoby. Č a s t o 
se užívá jednoho z nás leduj íc ích dvou p ř í s t u p ů : 

• Role - Definuje úkony, k t e r é je d a n á osoba (či skupina osob) o p r á v n ě n a vykonáva t , 
zpravidla ale nedefinuje m n o ž i n u ob jek tů , ke k t e r é se o p r á v n ě n í vztahuje (tedy se 
vztahuje na všechny) . M ů ž e p ř e d s t a v o v a t n a p ř . r eá lnou p racovn í pozici . 

• Seznam oprávnění (ACL9) - Definuje, kdo m ů ž e s d a n ý m objektem p rovádě t jakou 
akci [2] 

J á jsem se rozhodl pro řešení v p o d o b ě modif ikovaného seznamu op rávněn í . D ů v o d e m 
je, že role neodpov ída j í p o ž a d a v k ů m na s y s t é m . Určuj í sice, k t e r é ú k o n y jsou povoleny, ale 
je p o t ř e b a t a k é specifikovat, pro k t e r é objekty (resp. m n o ž i n y o b j e k t ů ) jsou tato o p r á v n ě n í 
p l a t n á . 

Obvykle se pravidla o p r á v n ě n í př i řazuj í objektu, ke k t e r é m u uděluj í o p r á v n ě n í . V tomto 
s y s t é m u by p ř ík l ad t akového s y s t é m u o p r á v n ě n í vypada l takto: k a ž d á kamera m á svůj se
znam o p r á v n ě n í . V tomto seznamu o p r á v n ě n í je definováno, k t e r ý m i uživate l i může být 
sledována nebo spravována , p o d o b n ě u k a ž d é h o už iva te le je definováno, k ý m m ů ž e bý t 
ed i tován . Tento z p ů s o b implementace o p r á v n ě n í je v ý h o d n ý u h ie ra rch ických ob j ek tů . P ř i 
ř a z e n í m pravidla o p r á v n ě n í n a d ř a z e n é m u objektu je pravidlo apl ikováno i na p o d ř í z e n é 
objekty. P r o t o ž e kamery jsou r o v n o c e n n é objekty (nemaj í hierarchii), je pro naš i apl ikaci 
zvolen opačný, v tomto p ř í p a d ě efektivnější p ř í s t u p - seznamy o p r á v n ě n í jsou p ř i ř azeny uži
vateli; v tomto seznamu je definováno, k t e r é objekty tento už iva te l může spravovat nebo, 
v p ř í p a d ě kamery, sledovat. 

Ve větš ích subjektech m ů ž e bý t už i t ečné ř íd i t o p r á v n ě n í podle lokality. Jel ikož loka
l i ty jsou z pr inc ipu h ierarchické (Budova - > pod laž í - > m í s t n o s t ) , lze na jejich zák ladě 
efekt ivně v y b í r a t p o d m n o ž i n y i t a k o v ý c h o b j e k t ů (nap ř . kamer), k t e r é nema j í v l a s tn í hie
rarchii a k takto v y b r a n ý m p o d m n o ž i n á m o b j e k t ů u ž i v a t e l ů m definovat op rávněn í . Uživate l 
tedy dostane o p r á v n ě n í pouze k u r č i t ý m l o k a l i t á m ( p o d m n o ž i n á m o b j e k t ů ) a n e m ů ž e při
stoupit k o b j e k t ů m (kamera, už ivate l , seznam oprávněn í ) mimo tyto lokality. V apl ikaci 
bude lokal i tu reprezentovat po lohový kód facility managementu, P r av id l a po lohových k ó d ů 
použ ívaných v t é t o p rác i jsou uvedena pod robně j i v kapitole 3. 

V s y s t é m u se nacház í t ř i typy o b j e k t ů (entit), ke k t e r ý m bude p o t ř e b a udě lova t opráv
nění : kamery, už ivate lé a seznamy o p r á v n ě n í . Je p ř i rozené , že kamery ma j í stanoveno t rva lé 

7 J P A - Java Persitence Api (specifikace rozhraní pro jazyk Java umožňující objektově relační mapování) 
8 SQL - Structured Query Language (strukturovaný dotazovací jazyk) 
9 A C L - Access-Control List (seznam pro řízení přístupu) 
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O b r á z e k 4.3: P ř í k l a d vizualizace hierarchie lokali t ve formě m n o ž i n . Ž lu tě jsou vyznačeny 
lokality, ke k t e r ý m A C L povoluje p ř í s t u p , bíle lokality, ke k t e r ý m je p ř í s t u p z a m í t n u t 

u m í s t ě n í ve z n á m é lokal i tě . P o m ě r n ě i n t u i t i v n ě lze u m í s t ě n í (sídlo) p ř i ř a d i t t a k é uživa
tel i - n a p ř . jeho kance l á ř nebo p racov i š t ě . N a seznamy o p r á v n ě n í lze tento p ř í s t u p rovněž 
aplikovat, t ř e b a ž e je o něco složitější na pochopen í , jelikož se j e d n á o a b s t r a k t n í , h ů ř e p řed
stavitelnou enti tu. L o k a l i t u u seznamu o p r á v n ě n í lze c h á p a t jako lokal i tu , k t e r é se t ý k á 
resp. ke k t e r é m á udě lova t o p r á v n ě n í . Tato by mě la bý t co ne jkonkré tně j š í a zá roveň mus í 
bý t n a d ř a z e n a l o k a l i t á m j edno t l i vých pravidel v tomto seznamu. 

Ačkoliv by ve vě t š ině s i tuac í mohly s tač i t pouze povolovací pravidla , m ů ž e bý t už i tečné 
mí t m o ž n o s t n ě k t e r é p o d m n o ž i n y o b j e k t ů z o p r á v n ě n í vyjmout. N a p ř í k l a d m ů ž e doj í t k si
tuaci , kdy m á bý t povolen p ř í s t u p k vě t š ímu m n o ž s t v í s o u ř a d n ý c h lokali t a je j e d n o d u š š í 
zadat jedno pravidlo povolující p ř í s t u p k n a d ř a z e n é lokal i tě ( nap ř . pod laž í ) a pravidlo zaka
zující k o n k r é t n í lokal i tu (např . př ísněj i s t ř eženou m í s t n o s t ) , než mnoho pravidel povolující 
p ř í s t u p k j e d n o t l i v ý m s o u ř a d n ý m l o k a l i t á m ( m í s t n o s t e m ) . T í m však vzn iká situace, kdy je 
m o ž n é uživate l i definovat r ů z n ě z a n o ř e n á pravidla povolující nebo zakazuj íc í p ř í s t u p k růz
n ý m p o d m n o ž i n á m ob j ek tů . T ř e b a ž e n e m u s í j í t o záměr , m ů ž e t aková situace vzniknout jako 
vedlejší efekt n a p ř í k l a d př i p ř i ř azen í více s e z n a m ů o p r á v n ě n í s t e j n é m u uživate l i . P ř i apl ikaci 
pravidel se tyto seznamy spoj í a vy tvoř í jeden seznam, k t e r ý m ů ž e obsahovat neomezeně 
z a n o ř e n á pravidla . N a o b r á z k u 4.3 je zobrazen p ř ík l ad t akového va l idn ího op rávněn í . 

Z výše uvedených indici í lze odhadnout, že pravidlo pro definici o p r á v n ě n í se sk l ádá 
z čás t í : 

• T y p o p r á v n ě n í : úkon , ke k t e r é m u uživate le z m o c ň u j e m e (např . "view_stream", 
"edit_camera", ...) 

• Lokalita: Ře tězec označuj íc í lokal i tu podle zásad facility managementu 

• Informace o p o v o l e n í / z a m í t n u t í p ř í s t u p u 

T ř e b a ž e se u n ě k t e r ý c h t y p ů o p r á v n ě n í vyskytuje závislost na j i n é m typu a dává smysl, 
aby tato o p r á v n ě n í by la ně jak hierarchicky s d r u ž e n a (nap ř . aby editor kamer mohl kamery 
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automaticky t a k é sledovat), rozhodl jsem se je implementovat jako nezávis lá a sp r ávné 
p ř i ř azen í závislých o p r á v n ě n í ponechat zodpovědnos t i sp rávce o p r á v n ě n í . P o k u d by se toto 
ukáza lo jako p rob lema t i cké , lze p ř i s t o u p i t k řešení v p o d o b ě h l ídán í t ě ch to závis lost í na 
ú rovn i už iva te lského rozhran í . 

4.4 Proxy 

Ačkoli se ze strany už iva te le n a v r ž e n ý s y s t é m jev í jako jedna aplikace, reá lně klient p ř i s tu 
puje ke d v ě m a r ů z n ý m p r o g r a m ů m (webová aplikace a stream server) na a p l i k a č n í m serveru, 
p ř ičemž k a ž d ý z t ě c h t o p r o g r a m ů běží na od l i šném por tu . Tato sku t ečnos t je h l a v n í m dů
vodem pro nasazen í proxy, k t e r é zaj is t í spo lečné r o z h r a n í pro p ř í s t u p k o b ě m a ap l ikac ím. 

P ř i p o j e n í k r ů z n ý m p o r t ů m m ů ž e bý t p r o b l é m n a p ř í k l a d kvůl i polit ice „Same-Or ig in" , 
k t e r á z b e z p e č n o s t n í c h d ů v o d ů omezuje n a č í t á n í p r o s t ř e d k ů („ resource") pocházej íc ích 
z různých zd ro jů („or ig in") . P r o účely po l i t iky Same-Origin je jako zdroj považována 
trojice „ scheme" (označení protokolu - http, https,...), „hos t " ( d o m é n a ) a port. [26] Je
likož existuj í p ř ípady , kdy m á smysl do dokumentu v k l á d a t obsah z různých zd ro jů (ty
picky se j e d n á n a p ř í k l a d o webové fonty), v z n i k l mechanizmus C O R S 1 0 , k t e r ý definuje 
vý j imky pro po l i t iku Same-Origin. [10] Z mín ěn ý p r o b l é m by tedy p o m o c í C O R S by bylo 
m o ž n é vyřeš i t . Implementace C O R S vyžadu je na s t r a n ě serveru m i n i m á l n ě z a h r n u t í hla
vičky Access-Control-Allow-Origin do odpověd i na H T T P požadavek , což lze snadno 
zař íd i t . 

Da l š ím d ů v o d e m pro nasazen í proxy je použ i t í z a b e z p e č e n é h o protokolu H T T P S , k t e r ý 
s t a n d a r d n ě p řenáš í data šifrovaná, č ímž zajišťuje d ů v ě r n o s t . Framework Spring sice u m o ž 
ňuje akt ivaci H T T P S n a s t a v e n í m u rčených properties v konf iguračn ím souboru, Stream-m 
ale komunikuje pouze p o m o c í H T T P a implementace z a b e z p e č e n é h o protokolu by byla pří
liš n á r o č n á a n á c h y l n á k c h y b á m . V se rverovém programu Apache ( t aké z n á m ý pod n á z v e m 
httpd), k t e r ý bude slouži t jako proxy, slouží pro H T T P S komunikaci modu l mod_ssl n. 

Pokud už iva te l n e z a d á protokol ( schéma) , ze jména s t a r š í prohl ížeče s t a n d a r d n ě posílaj í 
p o ž a d a v e k ne jdř íve na port 80 n e z a b e z p e č e n ý m protokolem H T T P . P r o t o ž e ale bude s y s t é m 
p řenáše t ci t l ivá data, budeme p o ž a d o v a t komunikaci v ý h r a d n ě protokolem H T T P S . To lze 
zař íd i t p ř e s m ě r o v á n í m z H T T P na H T T P S t ř e b a p o m o c í modulu R e w r i t e 1 2 . 

P o s l e d n í m v ý z n a m n ý m d ů v o d e m pro použ i t í proxy serveru je p ř ipo jen í k s y s t é m u jed
n o t n é h o p ř ih lášen í ( S S O 1 3 ) , k t e r é se dnes ho jně využ ívá ve větš ích f i rmách. V ý h o d o u SSO 
s y s t é m ů je p ř e d e v š í m m o ž n o s t p ř ih lášen í do různých d ů v ě r y h o d n ý c h apl ikací , p ř ipo jených 
do s y s t é m u S S O , s t e j n ý m už iva t e l ským ú č t e m . P r o t o ž e na s t r a n ě aplikace nejsou uklá
d á n y ž á d n é př ih lašovací úda je , už ivate lé ani vývojá ř i či správci ap l ikac í se n e m u s í obáva t 
o b e z p e č n o s t t ě c h t o úda jů . 

V p ř í p a d ě t é t o p r á c e je použ i t m o d e r n í a u t e n t i z a č n í protokol OpenID Connect [15]. Jako 
implementace tohoto protokolu pos louží modu l mod_auth_oidc pro webový server Apache. 
V n a š e m p ř í p a d ě pos t ač í zák l adn í konfigurace - proxy server se p o s t a r á o autentizaci uživa
tele a p o t é apl ikaci p ř e d á jeho ident i f iká tor v sys témové p r o m ě n n é REM0TE_USER. Webová 
aplikace tento ident i f iká tor získá jako ře tězec vo l án ím metody getRemoteUser () na objektu 
HttpServletRequest, p o k u s í se uživate le vyhledat v d a t a b á z i a ověří jeho op rávněn í . 

1 0 C O R S - Cross-Origin Resource Sharing 
1 1 Modul SSL - https://httpd.apache.org/docs/current/mod/mod ssl.html 
1 2 Modul Rewrite - https://httpd.apache.org/docs/current/mod/mod rewrite.html 
1 3 SSO - Single Sign On (Systém jednotného přihlášení) 
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Ačkoliv by všechny tyto ú k o n y bylo m o ž n é p o m o c í frameworku Spring implementovat 
do j e d n é aplikace, rozhodl jsem se pro použ i t í více p r o g r a m ů , p ro tože toto řešení je více 
m o d u l á r n í a tedy nab íz í větš í prostor pro z m ě n u technologi í . Je m o ž n é n a p ř í k l a d změn i t 
a u t e n t i z a č n í protokol, an iž by bylo n u t n é znovu p ř e k l á d a t webovou apl ikaci . 
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Kapi to la 5 

Implementace 

V t é t o kapitole budou p o p s á n y n ě k t e r é za j ímavé prob lémy, na k t e r é jsem narazi l b ě h e m 
implementace. 

5.1 Řízení s t reamování 

Spuštění streamu 

A b y už iva te l mohl sledovat p ř e n o s z kamery, mus í bý t s p u š t ě n o s t r e a m o v á n í . S p u š t ě n í 
streamu zahrnuje: 

1. Získání ú d a j ů o k a m e ř e z d a t a b á z e 

2. Registraci streamu - vy tvo řen í p o t ř e b n ý c h a t r i b u t ů na s t r a n ě serveru Stream-m 

3. S p u š t ě n í streamu - s p u š t ě n í programu F F m p e g 

P ř e d s p u š t ě n í m s t r e a m o v á n í je t ř e b a na s t r a n ě stream serveru provés t registraci - to 
z n a m e n á informovat server o tom, že m á povolit publ ikaci streamu s u v e d e n ý m j m é n e m 
a heslem. S t r eamovac í server Stream-m si ty to informace uchovává ve formě o b j e k t ů typu 
Properties. Jde o po tomka t ř í d y Hashtable, hashovac í tabulky, k t e r á umožňu je m a p o v á n í 
objektu na j iný objekt - př i vyh ledáván í v tabulce jeden z o b j e k t ů slouží jako klíč, d r u h ý 
p ř eds t avu j e hledanou hodnotu. T ř í d a Properties toto m a p o v á n í specifikuje pouze na ře tězce 
na s t r a n ě klíče i hodnoty. K r o m ě metod pro p rác i s dvojicemi ř e t ězců obsahuje t a k é metody 
pro jejich n a č í t á n í ze souboru i u k l á d á n í ; podporuje soubory ve f o r m á t u X M L 1 i ve f o r m á t u 
properties (vy tvo řeného k tomuto úče lu ) . T ř í d a a soubory typu Properties byly v y t v o ř e n y 
za úče lem p e r z i s t e n t n í h o uchování dvojic ř e t ězců a jsou b ě ž n ě využ ívány pro uchování 
konfiguračních p a r a m e t r ů . Lze s n i m i ale pracovat (p ř idáva t , m ě n i t ) i za b ě h u programu. 

1 X M L - eXtensible Mar kup Language (rozšiřitelný značkovací jazyk) 

21 



Pro k a ž d ý stream jsou uchovávány následuj íc í informace 

• stream. [název streamu] - uchovává informaci o tom, zda je stream s d a n ý m j m é n e m 
povolen nebo z a k á z á n (to m ů ž e bý t už i t ečné n a p ř í k l a d v p ř í p a d ě , že už iva te l p ř e d e m 
př ip ravu je konfiguraci pro stream, k t e r ý j e š t ě n e m á bý t m o ž n é spustit) 

• stream. [název streamu] .password - heslo, k t e r ý m se autor streamu (v tomto pří
p a d ě program FFmpeg) autentizuje. V n a š e m p ř í p a d ě je, s te jně jako název streamu, 
generováno apl ikací . 

• stream. [název streamu] .limit - m a x i m á l n í p o č e t k l ien tů , k te ř í mohou zároveň 
sledovat tento stream 

Pro účely vyh l edáván í streamu podle kamery jsem p ř i d a l property s n á z v e m cam.id 
obsahuj íc í ident i f iká tor kamery použ ívaný v d a t a b á z i . 

Stream-m tyto informace s t a n d a r d n ě n a č í t á př i s p u š t ě n í z konf iguračního souboru. Toto 
nen í vyhovuj íc í řešení , p ro tože s y s t é m mus í bý t s chopný streamy v y t v á ř e t dynamicky za 
b ě h u aplikace. 

Po tom již je sestaven př íkaz pro program FFmpeg , k t e r ý m je zahá jeno o d e b í r á n í obrazu 
z kamery, p řekódován í a odes í lán í videa. P o čase jsem objevil , že docház í k za j ímavému pro
b l ému - po u rč i t é d o b ě (vždy se jednalo o cca dvě hodiny) dojde k z a m r z n u t í programu 
FFmpeg , a tedy i streamu. P r o b l é m tkvě l v tom, že program F F m p e g na s t a n d a r d n í chybový 
v ý s t u p generoval n e m a l é m n o ž s t v í informací a po u rč i t é d o b ě došlo k p ř ep lněn í bufferu chy
bového v ý s t u p u , p ro tože obsah bufferu nebyl o d e b í r á n . P r o b l é m b y l vyřešen p ř e s m ě r o v á n í m 
chybového v ý s t u p u do /dev/null. 

Komunikační rozhraní mezi webovou aplikací a stream serverem 

Pro za j i š tění komunikace mezi ovládaj íc í ap l ikac í a Stream-m bylo n u t n é vy tvo ř i t nějaké 
k o m u n i k a č n í rozh ran í . K a n d i d á t n í m i technologiemi byly R E S T , C L I , Socket s v l a s t n í m 
protokolem a R M I . Všechny vyžadu j í ú p r a v y aplikace Stream-m. Nakonec byla zvolena 
technologie R M I 2 , p r o t o ž e je i m p l e m e n t a č n ě v ý h o d n á a j e d n o d u c h á , je na t i vn í , použ ívá 
s t a n d a r d n í r o z h r a n í j azyku Java a vzdá lené volání v y p a d á s te jně , jako volání b ě ž n é me
tody... 

S p u š t ě n í m programu F F m p e g zahá j íme p řenos obrazu z kamery, jeho konverzi do for
m á t u W e b M a publ ikování na server Stream-m. P ř i p ř í c h o d u p u b l i k a č n í h o p o ž a d a v k u od 
F F m p e g jsou na serveru v y t v o ř e n y p o t ř e b n é d a to v é s t ruktury pro uchování ob razových dat, 
p o t é je stream p ř i p r a v e n k o d b ě r u . 

Me tody pro s p u š t ě n í a zas t aven í programu F F m p e g implementuje t ř í d a F F C o n t r o l . 
P rogram F F m p e g neposkytuje ž á d n é p r o g r a m o v é r o z h r a n í ( A P I 3 ) , proto je o v l á d á n pro
s t ř e d n i c t v í m př íkazového r o z h r a n í o p e r a č n í h o s y s t é m u ( C L I 1 ) . 

Zastavení streamu 

K a ž d ý běžící stream zab í r á n e z a n e d b a t e l n é m n o ž s t v í t echn ických p r o s t ř e d k ů . V tomto 
s m ě r u jsou nejvíce z n a t e l n é p řekódován í videa a kapaci ta s í tě . Je t ř e b a si u v ě d o m i t , že 
k r o m ě obsazen í v ý p o č e t n í a p řenosové kapacity (a jejich po t enc i á ln ího zahlcení) v t om 

2 R M I - Remote Method Invocation (technologie pro vzdálenou invokaci metod v jazyce Java) 
3 A P I - Application Programming Interface (rozhraní pro programování aplikací 
4 C L I - Command Line Interface (příkazové, textové rozhraní operačního systému) 
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smyslu, že je nelze využ í t j inak, p ř eds t avu j e k a ž d á a k t i v n í v ý p o č e t n í ú l o h a zvýšení spo
t ř e b y elektř iny. K a ž d ý a k t i v n í stream generuje elektrickou s p o t ř e b u na s t r a n ě kamery, na 
s t r a n ě serveru, a t a k é na ces tě mezi n i m i . Z t ě c h t o d ů v o d ů je žádouc í necháva t s p u š t ě n é 
pouze streamy, k t e r é už iva te lé sledují . 

Nabíz í se někol ik možnos t í , jak zas t aven í streamu usku t ečn i t : 

• Zastavit stream o k a m ž i t ě po odchodu pos l edn ího klienta 

• Zastavit stream po u p l y n u t í i nd iv iduá ln ího časového l i m i t u (timeoutu) neč innos t i 
streamu 

• Per iodicky vyh ledáva t a zastavovat n e a k t i v n í streamy 

O k a m ž i t é zas t aven í streamu je řešení i m p l e m e n t a č n ě ne j j ednodušš í , zato ale ne zcela 
p rak t i cké . Za specifických okolnos t í m ů ž e bý t v ý h o d n é nezastavovat stream o k a m ž i t ě po 
ukončen í jeho s ledování . N a p ř í k l a d v p ř í p a d ě , kdy už iva te l omylem zavře okno prohl ížeče a 
chtěl by se ke s ledování v r á t i t . Nebo v p ř í p a d ě , kdy se j e d n á o in t enz ivně sledovanou kameru. 
M ů ž e se s t á t , že jeden už iva te l se odpoj í , ale k r á t c e nato stejnou kameru začne sledovat j iný 
uživate l . J i n ý m p ř í k l a d e m takové situace m ů ž e bý t s t ř í d á n í s m ě n na doh ledovém s tanov i š t i . 

I nd iv iduá ln í ř ízení od loženého zas t aven í streamu je a t r a k t i v n í řešení , neboť nej lépe re
flektuje specifické situace z m í n ě n é v p ř e d c h o z í m odstavci. Nadto je zde m o ž n o s t na s t aven í 
různých časových l imi tů pro r ů z n é kamery. T y t o ind iv iduá ln í l imi ty by mohly bý t nasta
veny r u č n ě u k a ž d é kamery nebo bý t generované podle ně jaké heurist iky za ložené t ř e b a 
na s t a t i s t i k á c h sledovanosti j e d n o t l i v ý c h kamer. Takové řešení se však v současnos t i zdá 
zby tečně komplexn í . 

Z vy jmenovaných m o ž n o s t í ne j lépe vycház í per iod ické vyh ledáván í streamu, k t e r é nejsou 
sledovány. Toto řešení se z d á bý t neje legantnějš í , p ro tože nen í z a p o t ř e b í implementovat 
o b o u s m ě r n o u komunikaci mezi webovou apl ikac í a stream serverem. Řízen í streamu tak 
bude k o m p l e t n ě p ř e n e c h á n o pouze webové apl ikaci . 

K a ž d ý stream v programu Stream-m si v p r o m ě n n é numClients uchovává p o č e t uži
va te lů , k t e ř í jej odebí ra j í . P ů v o d n í m úče lem t é t o p r o m ě n n é bylo zamezit o d b ě r u d a n é h o 
streamu v p ř í p a d ě , že bylo dosaženo m a x i m á l n í h o p o č t u k l i en tů def inovaného př i registraci 
streamu (property stream. [název streamu] .limit). T é t o p r o m ě n n é ale m ů ž e m e využ í t 
i k detekci n e a k t i v n í h o streamu. Implmentace na s t r a n ě Stream-m je p ř í m o č a r á . Do R M I 
r o z h r a n í s tač í p ř i d a t metodu, k t e r á projde všechny existuj ící streamy a zas t av í ty, jež maj í 
nulový p o č e t k l ientů . 

Ve webové apl ikaci m ů ž e m e k p l ánován í ú lohy využ í t Spring anotace @ScheduledJ. In
tervaly mezi invokacemi ú lohy lze nastavit p o m o c í konf igurační d i rekt ivy scheduler. stop-stream-delay 

Synchronizace 

P ř e s t o ž e je v dokumentaci t ř í d y Properties dek la rováno , že nen í z a p o t ř e b í ex t e rn í syn
chronizace př i sdílení objektu tohoto typu více p r o g r a m o v ý m i vlákny, docháze lo k s i t uac ím, 
kdy se ú p r a v a a t r i b u t ů v n ě m obsažených neprojevila v o s t a t n í c h v láknech . P r o vyřešen í 
t é t o situace jsem navrhnul vy tvo řen í t ř í d y SynchronizedManipulator, k t e r á j e d i n á bude 
p ř i s t u p o v a t p ř í m o k objektu Properties a všechny o s t a t n í objekty budou využ íva t jejích 
metod jako r o z h r a n í pro p rác i s a t r ibuty Properties. SynchronizedManipulator obsahuje 
metody pro v y t v á ř e n í reg i s t račn ích a t r i b u t ů (blíže viz kapi to lu 4). Těch , bude tato nová 

5Spring dokumentace https://docs.spring.io/spring-framework/docs/current/javadoc-
api/org/springframework/scheduling/annotation/Scheduled.html 
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Properties 

( ^ ^ S e r v e r l ntf^^ 

O b r á z e k 5.1: U k á z k a topologie vložené t ř í d y SynchronizedManipulator. Mís to , aby ob
jekty PublisherResource a da lš í uchovávaly referenci na objekt Properties, ma j í k dispo
zici pouze referenci na objekt SynchronizedManipulator, k t e r á obsahuje synchron izované 
operace. 

t ř í d a použ íva t synchron izačn ích p r o s t ř e d k ů j azyka Java pro definice a t o m i c k ý c h operac í 
nad atributy. 

5.2 Pomocné metody kontrolérů webové aplikace 

V y t v o ř e n á webová aplikace je postavena na a r c h i t e k t u ř e M V C 6 . J e j ím j á d r e m jsou t ř i kon
t ro l é ry - MařnController, ApiController a FileResourceController, ve k t e rých je im
p l e m e n t o v á n a p ř e v á ž n á vě t š ina ap l ikačn í logiky. MainController je ded ikován p o ž a d a v 
k ů m , jejichž výs l edkem m á bý t H T M L ' dokument, ApiController p ř eds t avu j e r o z h r a n í 
pro p o ž a d a v k y rea l izované p r o s t ř e d n i c t v í m A J A X , FileResourceControler poskytuje 
náh ledové o b r á z k y a u m o ž ň u j e jejich aktualizaci . 

Předávání autentizovaného uživatele 

Za p o v š i m n u t í s to j í metoda preHandle () , k t e r á se vyskytuje ve všech kon t ro lé rech t é t o apl i
kace. Je o z n a č e n a Spring d e k o r á t o r e m OModelAttribute, k t e r ý způsobu je její invokaci př i 
p o ž a d a v k u na k te rýkol i endpoint definovaný v d a n é m kon t ro lé ru . Tě lo metody preHandle () 
je provedeno dř íve než metoda obsluhuj íc í k o n k r é t n í endpoint. D í k y tomu je m o ž n é prová
dě t n a p ř í k l a d inicializace modelu, k t e r é ma j í bý t společné pro všechny endpointy - lze sem 
tedy vyčleni t čás t kódu , k t e r ý by se j inak musel opakovat v k a ž d é m e t o d ě . V naš í apl ikaci 
je zde i m p l e m e n t o v á n o p ř e d e v š í m v y h l e d á n í a u t e n t i z o v a n é h o už iva te le . P o k u d je nalezen 
(existuje v d a t a b á z i ) , je u ložen do modelu pro použ i t í v j edno t l i vých obs lužných m e t o d á c h . 

6 M V C - Model, View, Controller (doporučená architektura pro aplikace s grafickým uživatelským roz
hraním) 

7 H T M L - Hypertext Markup Language (značkovací jazyk pro vytváření webových dokumentů) 
8 A J A X - Asynchronous Javascript And X M L (technologie pro asynchronní načítání dat) 
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Díky sof is t ikovanému s y s t é m u v k l á d á n í závislost í , k t e r ý m framework Spring disponuje, 
je m o ž n é data z modelu z ískat jako argument v m e t o d ě obsluhuj íc í d a n ý endpoint. Tento 
způsob z ískávání mode lových a t r i b u t ů (nebo j iných dat) je pro p r o g r a m á t o r a komfor tnějš í 
a t a k é p o m á h á p řeh l ednos t i p r o g r a m o v é h o kódu . P ro jeho využ i t í je t ř e b a u m í s t i t anotaci 
OModelAttribute do h lavičky metody p ř e d d a t o v ý typ formáln ího parametru. 

Oba z m í n ě n é způsoby využ i t í anotace OModelAttribute jsou obsaženy v ukázce ve 
výp i su 5.1. 

OController 
public class ExampleController{ 

UserRepository users; 

OModelAttribute 
public void preHandle(Model model, HttpServletRequest request){ 

// ziskani identifikátoru autentizovaneho uživatele 
String userName = request.getRemoteUser(); 
// vyhledáni uživatele v databázi 
User u = users.findByIdstring( userName ); 
i f ( u == n u l l ) // uživatel nenalezen 

throw new ForbiddenO ; 

model.addAttribute("user", u); // předáni uživatele do modelu 
} 

OGetMapping("/example-endpoint") 
public String exampleEndpoint( @ModelAttribute User u ){ 

// Uživatel z modelu byl do metody predan jako argument 
i f ( ! u.isAuthorized("manage_permissions") ) 

throw new ForbiddenO ; 

} 

} 

Výpis 5.1: U k á z k a k ó d u s v y u ž i t í m anotace OModelAttribute. P o u ž i t í anotace 
OModelAttribute v kon t ro lé ru v m í s t ě p ředcháze j í c ím p ř e d p i s u metody způsob í její in -
vokaci př i p o ž a d a v k u na k te rýkol i endpoint definovaný v tomto kon t ro lé ru . D íky tomu lze 
do zv láš tn í metody vyčleni t čás t kódu , k t e r ý by se p rovádě l v k a ž d é obs lužné m e t o d ě . 
P ř i použ i t í v m í s t ě deklarace fo rmáln ího parametru způsob í vložení ( injektování) hodnoty 
a t r ibutu do tohoto parametru. 

Zpracování výjimek 

P o d o b n ý koncept jako OModelAttribute p ř eds t avu j e mechanizmus zpracován í výj imek. P r o 
jeho využ i t í Spring framework nab íz í t ř i m o ž n é způsoby definice - na ú rovn i výj imek, na 
ú rovn i kon t ro l é rů a na g lobáln í ú rovn i . V t é t o apl ikaci jsou vý j imky zpracovávány na ú rovn i 
j edno t l i vých kon t ro lé rů . S te jná vý j imka je pak v k a ž d é m kon t ro lé ru zp racovávána odl išně . 
Ve t ř í dě MainController je výs l edkem zp racované vý j imky pohled (view) pro zp ros t ř edko
vání informace o chybě ve v izuá ln í formě, v kon t ro l é ru ApiController je výs l edkem objekt 
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J S O N 9 s c h y b o v ý m k ó d e m , a p ř í p a d n ě chybovou zp rávou (vizuální prezentace je za j i š těna 
k ó d e m na s t r a n ě klienta). 

Zpracován í výj imek, není-l i def inováno na ú rovn i vý j imky (zpravidla def inováním chy
bového k ó d u H T T P odpověd i ) , je vyč leněno do u rčené metody. M e t o d u u r č e n o u pro zpra
cování výj imek je t ř e b a dekorovat a n o t a c í OExceptionHandler 1 0. Takto o z n a č e n á metoda 
potom zachycuje výjimky, k t e r é propusti ly (př íp . samy vygenerovaly) obs lužné metody 
v kon t ro lé ru . M e t o d označených a n o t a c í OExceptionHandler m ů ž e bý t více - p o d o b n ě jako 
je tomu u b loků catch, je v y b r á n a t a metoda, k t e r á nej lépe vyhovuje typu zpracovávané 
výj imky. N a rozdí l od catch b loků , u metod zpracovávaj íc ích vý j imky nezáleží na p o ř a d í 
v j a k é m jsou definovány. P o k u d by však s t a n d a r d n í z p ů s o b v ý b ě r u v h o d n é h o zpracova
tele nebyl vyhovující , je m o ž n é v ý b ě r ovl ivni t p o u ž i t í m anotace OOrder nebo i m p l e m e n t a c í 
HandlerExceptionResolver. 

N e v ý h o d o u je, že do metod označených OExceptionHandler se s t a n d a r d n ě n e p ř e d á v á 
M o d e l 1 1 . P o k u d s n í m p o t ř e b u j e m e pracovat (za úče lem p ř e d á n í dat do šab lony) , m u s í m e 
vy tvo ř i t instanci t ř í d y ModelAndView. 

Výpis 5.2 demonstruje použ i t í anotace OExceptionHandler na ú rovn i kon t ro lé rů . [3] 

class ExampleController{ 

OExceptionHandler 
public String errPage(Exception e){ 

ModelAndView m = new ModelAndView("error-page-template"); 
m.addObject("user", u); 
return m; 

} 

} 

class ExampleApiController{ 

OExceptionHandler 

public OResponseBody ReturnObject handleCustomException( CustomException e){ 

} 
OExceptionHandler 

public OResponseBody ReturnObject handleOtherException( Exception e){ 

} 
} 

Výpis 5.2: Zpracován í výj imek p o u ž i t í m anotace OExceptionHandler. U k á z k a obsahuje 
t ř í d y dvou kon t ro lé rů . K a ž d ý z nich definuje v l a s tn í z p ů s o b zp racován í (i s te jných) výj imek. 

9 JSON - JavaScript Object Notation (formát pro serializaci strukturovaných dat vycházející ze syntaxe 
jazyka Javascript) 

1 0Spring dokumentace https://docs.spring.io/spring-framework/docs/current/javadoc-
api/org/springframework / web/bind / annotation/ExceptionHandler.html 

1 1 Model - Objekt implementující datový model architektury M V C 
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T ř í d a ExampleController demonstruje nutnost m a n u á l n í inicializace modelu v p ř í p a d ě , že 
jej chce p r o g r a m á t o r použ í t pro p ř e d á n í a t r i b u t ů do už iva te l ského rozhran í . 

5.3 Implementace perz is tentní vrstvy 

Definice entity v J P A 1 2 se p rovád í v ložen ím k tomu určených a n o t a c í do t ř ídy , k t e r á m á 
danou enti tu (resp. t abulku v d a t a b á z i ) p ř eds t avova t . A b y Spring mohl v y t v á ř e t instance 
t ě c h t o t ř í d je t ř e b a k r o m ě anotace ©Entity, uvés t b e z p a r a m e t r i c k ý konstruktor. P o u ž i t í m 
dalš ích a n o t a c í na členské p r o m ě n n é či metody t ř í d y lze objek tově- re lačn í m a p o v á n í dále 
specifikovat. Takto je m o ž n é definovat n a p ř í k l a d n á z v y d a t a b á z o v ý c h tabulek a s loupců 
(anotace ©Table, OColumn), i n t eg r i tn í omezen í (např . ONotNull, @Max) nebo i vztahy mezi 
enti tami (OOneToMany, OManyToMany, OJoinColumn). Výpis 5.3 znázorňu je definici en t i t n í 
t ř ídy . 

©Entity 
©Table(name = "cams") 
public class Camera { 

@Id 
priváte int i d ; 

@Column(name = "limit") 
priváte short lim; 

OManyToMany(targetEntity = Tag.class, mappedBy = "cams") 
priváte Set<Tag> tags; 

... (standardni setter a getter metody) 
} 

Výpis 5.3: P ř í k l a d implementace entity ve Spring Da ta . Anotace ©Table a CDColumn uvád í 
název odpovída j íc í tabulky, resp. sloupce v d a t a b á z i . P o k u d nejsou uvedeny, automaticky 
se h leda j í n á z v y s h o d n é s n á z v y t ř í d y (resp. p r o m ě n n é ) . Anotace OManyToMany definuje 
m a p o v á n í vztahu M : N mezi ent i tami Camera a Tag. 

D a t a b á z o v é dotazy se v J P A definují p r o s t ř e d n i c t v í m r e p o z i t á ř ů . R e p o z i t á ř je stan
d a r d n í r o z h r a n í v jazyce Java, k t e r ý rozšiřuje n ě k t e r é r o z h r a n í ob jek tově- re lačn í vrstvy, 
typicky JpaRepository nebo CrudRepository). K a ž d á deklarace metody v tomto r o z h r a n í 
p ř eds t avu j e k o n k r é t n í d a t a b á z o v ý dotaz. J e d n o d u c h é dotazy dokáže J P A odvodit ze sig
natury metody - tedy z n á z v u metody, n á v r a t o v é h o typu a d a t o v ý c h t y p ů p a r a m e t r ů . 
N a p ř í k l a d deklarace String findNameById(int id) p ř e d s t a v u j e ekvivalent S Q L dotazu 
SELECT 'name' FROM [table] t WHERE t . i d = ' i d ' . Složitější dotazy pak lze specifiko
vat n a p ř í k l a d p o m o c í anotace @Query a dotazu v jazyce H Q L 1 3 (viz výpis 5.4). Takový 
dotaz je zpravidla k r a t š í a p řeh ledně jš í než dotaz v S Q L . D o t a z o v á n í to t i ž nen í z a m ě ř e n o 
na s t rukturu d a t a b á z e , ale na objekt p ředs tavu j íc í danou entitu. To je pak p ř í j emné ze jména 
v p ř í p a d ě , kdy se v dotazu vysky tu j í entity ve vztahu M : N , p ro tože nen í p o t ř e b a vypisovat 
spojení p řes spojovací tabulky. 

1 2 JPA - Java Persistence API (specifikace rozhraní pro jazyk Java umožňující objektově relační mapování) 
1 3 H Q L - Hibernate Query Language (objektově orientovaný dotazovací jazyk, syntaxí podobný SQL) 
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OQuery("SELECT k FROM Camera k JOIN k.tags t WHERE t . i d = :id") 
public List<Camera> findByTagsId(@Param("id") int tagid); 

Výpis 5.4: P ř í k l a d dotazu na entity ve vztahu M : N definovaný p o m o c í j azyka H Q L (na 
p r v n í m ř á d k u ) . Ač je jazyk H Q L p o d o b n ý j azyku S Q L , umožňu je pohod lně j š í definici do
tazu. Dotaz je z a m ě ř e n na s t rukturu objektu, ne d a t a b á z o v é tabulky. V p ř í k l a d u je v y b í r á n 
objekt t ř í d y (entity) Camera po spojení vztahem M : N s e n t i t n í m n o ž i n o u Tag. 

Použ íván í r e p o z i t á ř e (tedy p r á c e s d a t a b á z í ) je velmi in tu i t ivn í , spoč ívá na invokacích 
metod dek la rovaných v r epoz i t á ř i . Objekty reprezentu j íc í r e p o z i t á ř e Spring vy tvo ř í au
tomaticky a d íky s y s t é m u v k l á d á n í závis lost í reference na tyto objekty vloží do t ř í dn í ch 
p r o m ě n n ý c h označených a n o t a c í OAutowired. U k á z k a p r á c e s r e p o z i t á ř e m je ve výp i su 5.5. 

©Service 
class ExampleServiceClass{ 

OAutowired 
priváte UserRepository users; 

public Set<User> getAdultUsers(){ 
return users.findByAgeGreaterThanOrEqual(18); 

} 

} 

Výpis 5.5: P ř í k l a d použ i t í r epoz i t á ř e . Po s p u š t ě n í programu Spring automaticky vy tvoř í 
instanci t ř í d y ExampleServiceClass a t a k é automaticky i m p l e m e n t o v a n ý objekt odvozený 
z r o z h r a n í UserRepository. Reference na objekt r e p o z i t á ř e je p o t é in jek tována do pole users 
označeného a n o t a c í OAutowired. V m e t o d á c h objektu t ř í d y ExampleServiceClass je p o t é 
m o ž n é použ íva t „ d o t a z y " definované v r o z h r a n í UserRepository. Výsledek d a t a b á z o v é h o 
dotazu je automaticky konve r tován do objektu t ř í d y User. 

Implementace slabé entity v M y SQL a Spring Data 

Slabá e n t i t n í m n o ž i n a je ex i s t enčně závis lá na si lné e n t i t n í m n o ž i n ě . S l abá e n t i t n í m n o ž i n a se 
vyznaču je t í m , že její p r i m á r n í klíč je složený z p r i m á r n í h o klíče silné e n t i t n í m n o ž i n y (k te rý 
je pro slabou enti tu zároveň cizím k l íčem) , na k t e r é je závislá, a d i s k r i m i n á t o r u (pa rc iá ln ího 
klíče), k t e r ý m se od sebe s l abé entity odlišují . [28] V n á v r h u d a t o v é h o modelu aplikace se 
objevila s l abá e n t i t n í m n o ž i n a „ O p r á v n ě n í " , p ro tože o p r á v n ě n í s é m a n t i c k y n e m ů ž e existovat 
s a m o s t a t n ě , bez seznamu oprávněn í . 

N a s t r a n ě d a t a b á z o v é h o s y s t é m u je zá lež i tos t p o m ě r n ě p ř í m o č a r á . Ačkoli d a t a b á z o v ý 
s y s t é m M y S Q L n e m á podporu pro generování iden t i f iká torů (d i sk r iminá to ru ) s l abé e n t i t n í 
množiny, lze v n ě m definovat s ložený p r i m á r n í klíč. Gene rován í d i s k r i m i n á t o r u lze zař íd i t 
j e d n o d u c h ý m d a t a b á z o v ý m triggerem (viz výpis 5.6). D íky tomu př i v k l á d á n í nového zá
znamu (v tomto p ř í p a d ě pravidla op rávněn í ) nen í t ř e b a u v á d ě t hodnotu d i s k r i m i n á t o r u , 
d a t a b á z e j i automaticky dop ln í s te jně jako b ě ž n ý p r i m á r n í klíč. [1] 
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CREATE TRIGGER create_permission_key 
BEFORE INSERT 
ON permissions FOR EACH ROW 
BEGIN 

DECLARE max_item INT DEFAULT 0; 
/* P r i ukládáni prvni položky je výsledkem funkce MAX n u l l . 
COALESCE vraci prvni hodnotu ze seznamu, která neni n u l l . */ 
SELECT COALESCE(MAX(item),0) INTO max_item 
FROM permissions WHERE ACL = NEW.ACL; 
SET NEW.item = max_item + 1; 

END 
Výpis 5.6: K ó d M y S Q L triggeru pro generování ident i f iká toru 

N a s t r a n ě aplikace je situace složitější . Složený p r i m á r n í klíč m u s í m e definovat jako 
zv láš tn í t ř í d u obsahuj íc í atributy, k t e r é maj í bý t do klíče zahrnuty. P o t o m m á m e dvě mož
nosti: 

• Klíčové a t r ibuty s t e jným z p ů s o b e m uvés t i v t ř í dě entity 

• V t ř í dě entity uvés t pouze referenci na t ř í d u p r i m á r n í h o klíče 

J á jsem zvol i l p r v n í m o ž n o s t p ro tože lépe o d p o v í d á z p ů s o b u p r á c e s entitou v apl ikaci . 
Ve t ř í d ě entity (v n a š e m p ř í p a d ě jde o t ř í d u Permission) uvedeme ident i f ikační úda j e jako 
kombinaci vztahu N : l a b ě ž n é h o celočíselného ident i f iká toru a oba tyto atr ibuty označ íme 
a n o t a c í @Id ( u k á z k a je ve výp i su 5.7). Definice kl íčových a t r i b u t ů m u s í bý t a b s o l u t n ě s h o d n á 
v e n t i t n í t ř í dě a ve t ř í d ě p r i m á r n í h o klíče (v n a š e m p ř í p a d ě Permissionld). Jako pos ledn í 
krok je p o t ř e b a e n t i t n í t ř í d u propojit s klíčovou t ř í d o u p o m o c í anotace OldClass. O b ě t ř í d y 
t a k é m u s í implementovat r o z h r a n í Serializable. 

Poznámka: Vztah N:l mezi slabou a silnou entitou je nutné definovat také na straně 
silné entity. 

public class Permissionld implements Serializable{ 
@Id 
OManyToOne 
priváte ACL a c l ; 

@Id 

priváte int item; 

public PermissionldOO 
} 

©Entity 
OldClass(Permissionld.class) 
public class Permission implements Serializable{ 

@Id 
OManyToOne 
priváte ACL a c l ; 

@Id 
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priváte int item; 

} 

Výpis 5.7: Implementace s loženého p r i m á r n í h o klíče entity v J P A 
Klíčová t ř í d a (Permissionld) m u s í obsahovat s te jný p ředp i s kl íčových a t r i b u t ů jako sa
m o t n á e n t i t n í t ř í d a . E n t i t n í t ř í d a nese anotaci OldClass. O b ě t ř í d y mus í implementovat 
r o z h r a n í Serializable 

Jelikož je entita ident i f ikována klíčovou t ř í d o u Permissionld a ne pouze číselnou hodno
tou, m u s í to bý t ref lektováno i v r epoz i t á ř i . Mís to typu Integer bude parametr gener ického 
r o z h r a n í CrudRepository (resp. JpaRepository) obsahovat klíčovou t ř í d u Permissionld, 
jak je i lus t rováno ve výp i su 5.8. 

public interface PermissionRepository 
extends CrudRepository<Permission, PermissionId> { 
@Query("FROM Permission WHERE a c l . i d = : l i s t i d AND item = :itemd") 
public Permission findByKey(int l i s t i d , int itemd); 

} 

Výpis 5.8: U k á z k a p ř e d p i s u r e p o z i t á ř e pro slabou e n t i t n í m n o ž i n u a m o ž n á varianta definice 
dotazu pro vyh ledáván í p o m o c í s loženého klíče. N a m í s t ě typu ident i f iká toru v parametru 
gener ického r o z h r a n í CrudRepository je specif ikována t ř í d a Permissionld, k t e r á p ř e d s t a 
vuje složený p r i m á r n í klíč s l abé e n t i t n í m n o ž i n y Permission. 

Ačkoli se zdá , že již jsou všechny p r o b l é m y vyřešeny, celé řešení j e š t ě nen í funkční. 
P r o b l é m n a s t á v á př i u k l á d á n í nových i n s t anc í s l abé entity - o b o u s m ě r n ý vztah mezi si lnou a 
slabou entitou m u s í namapovat p r o g r a m á t o r . Jel ikož pracujeme s objekty, jsou vztahy mezi 
enti tami vy jád řeny v z á j e m n ý m i referencemi na objekty reprezentu j íc í danou entitu. P r o 
vysvět luj íc í p ř ík l ad je p o u ž i t a s l abá a s i lná entita z aplikace. Slabou entitou bude o p r á v n ě n í 
(Permission), si lnou entitou seznam o p r á v n ě n í (ACL). V z á j e m n á závislost en t i t n í ch o b j e k t ů 
je i l u s t rována na o b r á z k u 5.2. 

P ř i v y t v á ř e n í Permission m u s í bý t z a d á n a reference na existuj ící objekt ACL a re
ference na tento nový objekt Permission mus í bý t zase v ložena do seznamu o p r á v n ě n í 
v objektu ACL. Z pohledu objektu Permission je situace j e d n o d u c h á . V p ř í p a d ě edi
tace exis tuj íc ího seznamu o p r á v n ě n í (ACL) referenci z n á m e (objekt se j iž nacház í v da
t a b á z i ) , v p ř í p a d ě v y t v á ř e n í nového použ i j eme referenci z í skanou vo l án ím konstruktoru. 
Zajímavěji se situace jev í z pohledu seznamu op rávněn í . Ve výchoz ím stavu s i lná entita 
(ACL) n e p ř e d p o k l á d á , že m á z o d p o v ě d n o s t za j iné entity, tedy p ř e d p o k l á d á , že s labé en
t i ty (Permission), na něž m á referenci j iž v d a t a b á z i existuj í . P ř i m a p o v á n í o b j e k t ů ACL 
na relace (tedy př i u k l á d á n í entity do D B ) se ověřuje platnost v z t a h ů . P e r z i s t e n t n í vrstva 
se pokouš í vyhledat referencované entity, což skončí chybou a je k o n s t r u o v á n a vý j imka 
javax.persistence .EntityNotFoundException. O zodpovědnos t i za u k l á d á n í s labých en
tit m ů ž e m e silnou enti tu (ACL) informovat n e p o v i n n ý m parametrem anotace pro m a p o v á n í 
vztahu. P ř i d á n í m parametru cascade = {CascadeType. ALL} do anotace OOneToMany jsou 
za j i š těny t é m ě ř všechny úkony s p r á v y s l abé entity. 

S tá le v šak nefunguje o d s t r a ň o v á n í o p r á v n ě n í (Permission) ze seznamu o p r á v n ě n í (ACL), 
jelikož se ne j edná o p ř í m o u ú p r a v u silné entity. Anotace pro definici vztahu však poskytuje 
t a k é parametr orphanRemoval, k t e r ý zaj is t í o d s t r a n ě n í entit, k t e r é ze silné e n t i t n í m n o ž i n y 
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O b r á z e k 5.2: Vzá j emná závislost o b j e k t ů s l abé (Permission) a si lné ( A C L ) entity. P r o 
úspěšné uložení o b j e k t ů v d a t a b á z i je n u t n é , aby v z á j e m n ý vz tah mezi ent i tami b y l obou-
s t r a n ě n a m a p o v á n - tedy aby č lenská p r o m ě n n á na s t r a n ě Permission obsahovala platnou 
referenci na ACL a m n o ž i n a na s t r a n ě ACL obsahovala referenci na tento objekt Permission. 

Stav: 

Kamera: Aktivní 

Počet sledujících uživatelů: 2 

Síť (ping): Dosažitelná 
Losin: OK 

Deaktivovat 

Zastavit stream 

O b r á z e k 5.3: I n d i k á t o r stavu kamery. 

nejsou referencovány, z d a t a b á z e . K o m p l e t n í definice vztahu 1:N ze strany silné entity ( A C L ) 
je uvedena ve výp i su 5.9. 

OOneToMany(targetEntity=Permission.class, mappedBy="acl", 
cascade = {CascadeType.ALL}, orphanRemoval=true) 

priváte List<Permission> items; 
Výpis 5.9: Definice vztahu na s t r a n ě silné entity. P ro za j i š tění s p r á v n é funkcionality je 
z a p o t ř e b í nastavit n e p o v i n n é parametry cascade a orphanRemoval anotace definující vz tah 
mezi slabou a silnou entitou 

5.4 Kontrola spojení s kamerou 

Pro s p u š t ě n í p ř e n o s u je p o t ř e b n é z n á t síťovou adresu, port na k t e r é m kamera očekává R T S P 
spojení a př ih lašovací úda j e ke k a m e ř e . V p ř í p a d ě , že by správce kamery n ě k t e r ý z t ě c h t o 
ú d a j ů zadal chybně , stream by se nepoda ř i l o spustit. P o k u d by chybu s á m nezaznamenal, 
na p r o b l é m by narazi l až už iva te l . Z a úče lem p řed ch ázen í t ě m t o c h y b á m byla do aplikace 
in t eg rována min ima l i s t i cká kontrola p ř ipo jen í a autentizace z a d a n ý m i úda j i . Výsledek je 
hned po uložení kamery indikován a zadavatel ú d a j ů m ů ž e p a t ř i č n ě reagovat. Výs t ř ižek 
obrazovky s i n d i k á t o r e m stavu kamery je zachycen na o b r á z k u 5.3. 

R T S P 1 1 [18] je t e x t o v ý protokol vycházej íc í z H T T P . M i m o j iné použ ívá s te jné metody 
autentizace [6]. 

Z a t í m je i m p l e m e n t o v á n a pouze a u t e n t i z a č n í metoda Basic. U t é t o metody je j m é n o 
a heslo ve f o r m á t u jméno:heslo pouze kódováno p o m o c í base64 a odes l áno v hlavičce 
Author iza t ion . Ve výp i su 5.10 je u k á z k a komunikace protokolem R T S P s a u t e n t i z a c í Basic. 

1 4 R T S P - Real-Time Streaming Protocol 
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K: OPTIONS rtsp://10.0.1.25:554 RTSP/1.0 
CSeq: 1 

S: RTSP/1.0 401 Unauthorized 
Server: Rtsp Server/2.0 
CSeq: 1 
WWW-Authenticate: Basic realm="RtspSever2.0" 

K: OPTIONS rtsp://10.0.1.25:554 RTSP/1.0 
CSeq: 2 
Authorization: Basic YWRtaW46YWRtaW4= 

S: RTSP/1.0 200 OK 
Server: Rtsp Server/2.0 
CSeq: 2 
Public: OPTIONS,DESCRIBE,SETUP,PLAY,PAUSE,TEARDOWN,SET_PARAMETER, 

GET_PARAMETER,ANNOUNCE 
Výpis 5.10: U k á z k a čás t i komunikace protokolem R T S P zahrnuj íc í autentizaci. Označen í 
„K:" p ř eds t avu j e z p r á v y od klienta (webové aplikace), označen í „S:" nesou z p r á v y od serveru 
(kamery). CSeq je sekvenční číslo identifikující v ý m ě n u klient - server. P r v n í zp ráva (poža
davek) je o d e s l á n a bez autentizace. V odpověd i kamery je uvedeno, že vyžadu je autentizaci 
metodou Basic . Dá le všechny z p r á v y od klienta m u s í obsahovat h lav ičku Authorization 
obsahuj íc í úda j e pro autentizaci, j inak server o p ě t o d p o v í zp rávou s k ó d e m 401 (Unautho
rized). 

5.5 Implementace oprávnění založených na lokalitě 

T ř í d a User reprezentu j íc í enti tu už iva te le v s y s t é m u implementuje metodu 
boolean isAuthorized (String typ_opravneni, String lokalita) s loužící ke zjištění , 
zda m á bý t d a n é m u uživate l i u m o ž n ě n , nebo z a k á z á n p o ž a d o v a n ý úkon . 

P ř i zjišťování o p r á v n ě n í už iva te le dojde ke s loučení všech jemu p ř i ř azených s e z n a m ů 
o p r á v n ě n í a se řazen í všech pravidel podle lokal i ty od menš ích (k te ré ma j í delší polohové 
kódy) po větš í . N á s l e d n ě se tato se řazená pravidla p rocház í od p r v n í h o po pos ledn í . P r v n í 
pravidlo, k t e r é m á vyhovuj íc í typ a lokal i tu , urč í , zda bude p ř í s t u p povolen, nebo z a m í t n u t . 
P o k u d se v seznamu ž á d n é vyhovuj íc í pravidlo nenacház í , je uživate l i p ř í s t u p k p r o s t ř e d k u 
impl ic i tně z a k á z á n . 

P ro transparentnost v y h o d n o c o v á n í p ř í s t u p o v ý c h o p r á v n ě n í jsou na s t r á n c e editace uži
vatele v y p s á n a pravidla výs ledného seznamu oprávněn í , k t e r ý vznikne s loučen ím všech se
z n a m ů o p r á v n ě n í už iva te le a s e ř azen ím pravidel - ve s te jné p o d o b ě , j a k á se použ ívá pro 
v y h o d n o c o v á n í op rávněn í . N a jejich zák l adě by mělo bý t m o ž n é ověři t , zda už iva te l m á 
p o ž a d o v a n á o p r á v n ě n í . P r o t o ž e ale t akové „ ručn í" v y h o d n o c e n í s p r á v c e m m ů ž e bý t v pří
p a d ě vě t š ího m n o ž s t v í pravidel n á r o č n é a m ů ž e bý t vyhodnoceno chybně , je na téže s t r á n c e 
k dispozici j e d n o d u c h ý formulář , k t e r ý m lze o p r á v n ě n í snadno ověř i t . N a o b r á z k u 5.4 je 
výs t ř i žek s n í m k u r o z h r a n í zachycující tento formulář . 
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Test oprávnění uživatele 

Editovat kamery 

Povoleno 

B H AO 7 Test 

O b r á z e k 5.4: U k á z k a formuláře pro rychlé ověření už iva te l ských o p r á v n ě n í . M ů ž e bý t použ i t 
už iva te lem nebo s p r á v c e m př idě lu j íc ím o p r á v n ě n í uživatel i v p ř í p a d ě podez řen í , že něk t e r é 
o p r á v n ě n í nebylo nastaveno sp rávně . 

Konflikty oprávnění 

Uživatel i m ů ž e bý t p ř i ř azeno více s e z n a m ů o p r á v n ě n í (např . vedoucí oddě len í m ů ž e m í t 
na starosti více pracovišť , d o č a s n é rozš í ření p ravomoc í , p ř i způsoben i o p r á v n ě n í na m í r u 
k o n k r é t n í m u už iva te l i ) . To ilustruje ob rázek 5.5. P o k u d je uživate l i p ř i ř azeno více A C L 
( seznamů o p r á v n ě n í ) , k t e r é s t anovu j í pravidla o p r á v n ě n í k p řekrýva j í c ím se loka l i t ám, m ů ž e 
doj í t ke konfliktu t ěch to pravidel . To z n a m e n á , že ve v ý s l e d n é m A C L po s jednocení dílčích 
A C L se vysky tu j í a l e spoň dvě pravidla vz tahuj íc í se ke s te jné lokal i tě a s t e j n é m u úkonu . 
Jsou-li v šechna s h o d n á pravidla povolující nebo zakazuj ící , je vše v p o ř á d k u (p řes to je však 
zobrazeno u p o z o r n ě n í na hrozící konflikt) . P r o b l é m n a s t á v á , pokud n ě k t e r é z t ě c h t o pravidel 
p ř í s t u p povoluje a j i né ho zakazuje. V tom p ř í p a d ě nen í m o ž n é deterministicky rozhodnout, 
k t e r é pravidlo bude ap l ikováno . Zjišťování chyb v o p r á v n ě n í z p ů s o b e n ý c h konflikty m ů ž e bý t 
velmi p rob l ema t i cké , zv láš tě po tom v p ř í p a d ě , že k a ž d ý z t ě ch to s e z n a m ů o p r á v n ě n í d a n é m u 
uživatel i p ř i ř ad i l j i ný správce . Pro to je aplikace vybavena de tekc í konfl iktních pravidel -
tyto jsou na s t r á n c e „Ed i t ace už iva te le" v izuá lně zvýrazněny . Je v z á j m u už iva te le i správce , 
aby veškeré konflikty byly vyřešeny. 

T é t o situace nen í t ř e b a se obáva t , pokud už iva te l nepouž ívá více s e z n a m ů op rávněn í . 
V r á m c i jednoho seznamu o p r á v n ě n í ( A C L ) to t i ž nen í m o ž n é konfl iktní o p r á v n ě n í zadat -
to je o še t ř eno už na ú rovn i d a t a b á z e p o m o c í u n i k á t n í h o klíče. 

Princip hledání všech objektů, ke kterým má uživatel přístupová práva 

Ač se m ů ž e z d á t , že na lezení všech ob jek tů , ke k t e r ý m b y l uživate l i p ř idě len p ř í s t u p , je jed
n o d u c h é , nen í tomu tak. Situace je kompl ikována t í m , že o p r á v n ě n í p racu j í s lokal i tou, k t e r á 
pro apl ikaci obyče jným ř e t ě z c e m bez jakékol i s éman t iky . Loka l i t a je v s y s t é m u v y j á d ř e n a 
pouze ře tězci ve f o r m á t u po lohového k ó d u (o po lohových kódech p o j e d n á v á kapi tola 3). 
Nen í v d a t a b á z i r e p r e z e n t o v á n a ž á d n o u e n t i t n í m n o ž i n o u , z pohledu aplikace n e m á zná
mou hierarchii , ž á d n é vazby na o s t a t n í entity. V ý b ě r m n o ž i n y o b j e k t ů v t a k o v é m s y s t é m u 
zcela závisí na p o r o v n á v á n í ř e t ězců lokali t , ve k t e rých se objekty nacháze j í s ře tězc i loka
lit v pravidlech o p r á v n ě n í . V y b í r á n y jsou objekty, jej ichž po lohový kód zač íná p o l o h o v ý m 
k ó d e m n a d ř a z e n é lokality. 

V p ř í p a d ě „zanořených" op rávněn í , tedy op rávněn í , k t e r á povoluj í nebo zakazuj í danou 
akci na různých ú rovn ích s te jné lokal i ty (budova, pod laž í , ...) je p o u ž i t o množ inových ope
rací - rozdí l za úče lem vyloučení ob jek tů , k t e r é vyhovuj í zakazuj íc ím p r a v i d l ů m a s jednocení 
pro z a h r n u t í povolených ob j ek tů . P ro i lustraci m ů ž e pos louži t p ř ík l ad z vizualizace hierar
chie lokali t p o m o c í m n o ž i n na o b r á z k u 4.3. V tabulce 5.1 jsou v y p s á n a pravidla o p r á v n ě n í 
odpovída j íc í t é t o vizual izaci . 

Tato pravidla jsou ne jdř ív se řazena v z e s t u p n ě podle dé lky ře tězce označuj íc ího lokal i tu . 
P o t o m lze s j is totou p roh lás i t , že jsou z p r a c o v á n a nejdř íve pravidla obecnějš í (s lokal i tou 
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BHA23 
BLB02N01 

BLB02N02 
JKA01N01 

BLB02N01 
BHA23N01 

BLB02N02 ^ - x 

BHA23 í JKA01N01 j 

O b r á z e k 5.5: I l u s t r ačn í p ř ík l ad už iva te l ských o p r á v n ě n í zahrnuj íc í více zdro jových s e z n a m ů 
o p r á v n ě n í ( A C L ) . H o r n í ř a d a p ř eds t avu j e zdrojové A C L , s p o d n í obdé ln ík p ř e d s t a v u j e vý
s ledný seznam o p r á v n ě n í po s loučení pravidel zdro jových A C L . Ve v ý s l e d n é m A C L jsou 
pravidla v izua l izována jako m n o ž i n y ob j ek tů , ke k t e r ý m (na zák ladě lokali ty) definují opráv
nění . B a r e v n ý kód slouží pro d e m o n š t r a t í v n i rozlišení, k t e r é ( p o d ) m n o ž i n y byly definovány 
k t e r ý m zd ro jovým A C L . 

Povoleno Loka l i t a 
0 B H A 
1 B H A 0 5 
0 B H A 0 5 P 
1 B H A 0 5 P 0 1 0 0 5 
0 B H A 0 5 N 0 2 0 2 1 
1 B H A 0 9 N 0 3 

Tabulka 5.1: P r av id l a o p r á v n ě n í ukázkového p ř í k l a d u zachycující si tuaci ilustrovanou v ob
r á z k u 4.3. P ř e d p o k l á d e j m e , že tato pravidla jsou již vyf i l t rována podle typu (tedy všechny 
definují o p r á v n ě n í ke s t e jnému ú k o n u ) . Ve sloupci „Povoleno" budou povolující pravidla 
o z n a č e n a k ó d e m „ 1 " , zakazuj íc í pravidla k ó d e m „0". 
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hierarchicky n a d ř a z e n o u ) a ná s l edně pravidla konkré tně j š í . Dá le je v y t v o ř e n d v o u r o z m ě r n ý 
seznam, ve k t e r é m indexy vnějš ího seznamu p ředs t avu j í ú r o v n ě zanořen í pravidel op rávněn í , 
v n i t ř n í seznamy budou obsahovat j edno t l i vá pravidla . P o t é je se řazený zdro jový seznam pro
cházen a j edno t l ivá pravidla jsou za ř azována do výs l edného d v o u r o z m ě r n é h o seznamu. N a 
sudých ú rovn ích (indexech vnějš ího seznamu) jsou pravidla povolující , na l ichých pravidla 
zakazující . C í lem tohoto ú k o n u je: 

1. El iminovat n a d b y t e č n á pravidla - pravidla k t e r á nep ř ináš í informaci o z m ě n ě m n o ž i n y 
(pravidlo na p o d ř a d n é úrovni , k t e r é nese stejnou informaci o p o v o l e n í / z á k a z u p ř í s t u p u 
jako pravidlo jemu n a d ř a z e n é ) , n a p ř í k l a d zakazuj íc í pravidlo na n u l t é ú rovn i 

2. Prozkoumat s t rukturu m n o ž i n y o b j e k t ů - identifikovat pravidla k t e r á z výs ledné mno
žiny odebí ra j í p o d m n o ž i n y o b j e k t ů a k t e r á do n í objekty př idávaj í 

3. P rav id l a o p r á v n ě n í seskupit tak, aby bylo m o ž n é je efekt ivně p rocháze t a p o h o d l n ě 
tvoř i t výs l ednou m n o ž i n u o b j e k t ů s j ednocován ím a rozd í lem dílčích m n o ž i n 

Z jednodušený p s e u d o k ó d 5.11 demonstruje pr incip za řazován í pravidel o p r á v n ě n í do ú rovn í 
d v o u r o z m ě r n é h o seznamu. Výs ledný stav d v o u r o z m ě r n é h o seznamu je p r ezen tován v ta
bulce 5.2. 

Nakonec je v y t v o ř e n a výs l edná množ ina , k t e r á bude obsahovat objekty, ke k t e r ý m m á 
uživate l povolen p ř í s t u p . Je i t e rováno přes indexy vnějš ího seznamu d v o u r o z m ě r n é h o se
znamu. V k a ž d é iteraci, ve k t e r é je hodnota indexu sudá , jsou v y b r a n é objekty p ř i d á n y 
do výs ledné množiny, v iteraci s l ichou hodnotou indexu jsou z výs ledné m n o ž i n y v y b r a n é 
objekty odeb rány . Z d ů v o d u ú s p o r y v ý p o č e t n í h o času je v t é t o fázi výs l edná m n o ž i n a tvo
ř ena pouze číselnými iden t i f iká tory entit v d a t a b á z i ; p ř e v o d entit v y b r a n ý c h z d a t a b á z e na 
objekty je až p o s l e d n í m krokem p ř e d n á v r a t e m z metody. 
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o 1 2 
1 B H A 0 5 
1 B H A 0 9 N 0 3 

O B H A 0 5 N 0 2 0 2 1 
O B H A 0 5 P 

1 B H A 0 5 P 0 1 0 0 5 

Tabulka 5.2: Výs ledná s t ruktura pravidel . Sloupce tabulky vyjadřu j í ú roveň zanořen í a zá
roveň odpov ída j í i n d e x ů m vnější ú r o v n ě d v o u r o z m ě r n é h o seznamu. N a sudých pozicích jsou 
s i tuována povolující pravidla , na l ichých pravidla zakazuj íc í . P r v n í pravidlo (pro lokal i tu 
B H A ) bylo v y n e c h á n o , p ro tože nep ř ináš í z a z n a m e n á n í hodnou informaci (na nu l t é ú rovn i 
maj í smysl jen povolující pravidla; na všechny objekty mimo tato povolující pravidla se 
vztahuje impl ic i tn í zákaz ) . 

Vytvor prázdny dvourozměrný seznam 
WHILE nejsou zpracovaná všechna pravidla 

Vyjmi prvni pravidlo ze zdrojového seznamu 
IF vybrané pravidlo je povolujici 

uroven_zanoreni_pravidla = 0 

uroven_zanoreni_pravidla = 1 

nalezena_uroven_zanoreni = falše 
WHILE uroven_zanoreni_pravidla <= pocet_urovni_vysledneho_seznamu 

IF uroven_zanoreni_pravidla > 0 
AND pravidlo NENI PODŘÍZENO některému pravidlu v predchozi úrovni 

BREAK 

IF uroven_zanoreni_pravidla == pocet_urovni_vysledneho_seznamu 
OR pravidlo NENI PODŘÍZENO některému pravidlu v teto úrovni 

nalezena_uroven_zanoreni = true 

BREAK 

Inkrementuj uroven_zanoreni_pravidla o 2 

IF nalezena_uroven_zanoreni 
IF uroven_zanoreni_pravidla == pocet_urovni_vysledneho_seznamu 

Zvyš počet_urovni_vysledneho_seznamu 
Zarad pravidlo na uroven_zanoreni_pravidla do výsledného seznamu 

Výpis 5.11: P s e u d o k ó d algori tmu pro na lezen í ú rovně zanořen í pravidla o p r á v n ě n í v dvou
r o z m ě r n é m seznamu. Nevyhovuj íc í pravidla jsou zahozena. 

5.6 Náhledové obrázky z kamer v aplikaci 

Lidé vě t š inu informací př i j ímaj í zrakem. Vizuá ln í p rvky hra j í dů lež i tou rol i v r e á l n é m i vir 
t u á l n í m prostoru, p r o t o ž e u ž i v a t e l ů m p o m á h a j í v orientaci; za p ř í t o m n o s t i v izuá ln ích p r v k ů 
je m o ž n é se v r o z h r a n í zorientovat mnohem rychleji, než za p ř í t o m n o s t i pouze t e x t o v ý c h 
pop i sků . [27] Pro to budou v apl ikaci zobrazovány náh ledové obrázky. 

V roce 2010 firma Google vyda la fo rmát WebP, m o d e r n í fo rmát pro obrázky . W e b P 
je fo rmát za ložený na m u l t i m e d i á l n í m kontejneru (typ metasouboru pro u k l á d á n í metadat 

ELSE 
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společně s proudy kódovaných med iá ln ích dat) R I F F 1 5 . M ů ž e obsahovat s t a t i cké o b r á z k y 
0 velikosti až 16383 pixe lů v obou rozměrech , ve z t r á t o v é i b e z e z t r á t o v é kompresi, ale 
1 animace, vče tně podpory p r ů h l e d n o s t i . H lavn í v ý h o d o u oproti j i n ý m o b r a z o v ý m f o r m á t ů m 
je menš í velikost souboru (podle webu projektu o 26 % oproti P N G [8] [16]), což z něj 
dělá a t r a k t i v n í fo rmát pro použ i t í na webu. T y t o úda je , dek la rované na webu projektu, 
odpov ída j í i r e á l n ý m z k u š e n o s t e m vývo já řů . V ř a d ě p ř í p a d ů se d a ř í d o s á h n o u t snížení 
velikosti o b r á z k ů až na polovinu [12]. 

Aktualizace náhledového obrázku kamery 

Stream-m již m á zabudovanou podporu pro posky tován í W e b P ob rázků . S t a r á se o něj 
t ř í d a SnapshotResource s t a n d a r d n ě p ř ipo jený ke koncovému bodu /snapshot/[název 
streamu]. O b r á z e k je t v o ř e n s a m o n o s n ý m s n í m k e m (nezávis lým na znalosti p ředchoz ích 
či nás leduj íc ích s n í m k ů ) k ó d o v a n é m ve f o r m á t u V P 8 , s te jně jako klíčový sn ímek („key 
frame") videa f o r m á t u W e b M . P r o t o ž e je pro účely s t r e a m o v á n í u k l á d á n vždy a k t u á l n í klí
čový sn ímek , j i s t ě bylo pro autora vy tvo řen í t ř í d y SnapshotResource, k t e r á dokáže data 
klíčového s n í m k u z ískat a v ložená do med iá ln ího kontejneru odeslat klientovi, p ř í m o č a r é . 

S t ruktura kontejneru W e b M je následuj íc í ( p ř evza to z [8]): 

0 1 2 3 
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
I >R> | ' ľ | 'F' I 'F' I 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
I F i l e Size I 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
I 'W I 'E' I 'B' I 'P' I 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

Za touto h lavičkou již nás leduj í čás t i „chunk" , obsahuj íc í označen í typu a s a m o t n á 
data. V p ř í p a d ě použ i t í varianty „ j e d n o d u c h é h o f o r m á t u " (Simple file fo rmát ) nás leduje 
č tveř ice b a j t ů obsahuj íc í A S C I I znaky „VP8 " a obrazová data. P ro ses taven í obrázkového 
souboru s tači lo zjistit r o z m ě r y o b r á z k u , tyto doplnit do hlavičky a celou h lavičku p ř e d ř a d i t 
k ó d o v a n ý m o b r a z o v ý m d a t ů m . 

P ř i zkoušení n a č t e n í o b r á z k u z tohoto zdroje jsem ovšem narazi l na p r o b l é m - ob rázek se 
sice nače t l , ale nezobrazoval. P o ana lýze jsem zjist i l , že v t ř í dě SnapshotResource, nebyla 
o še t ř ena endianita dat v k l á d a n ý c h do hlavičky. Ba j ty kóduj ící velikost o b r á z k u nebyly ulo
ženy ve f o r m á t u lit t le-endian, jak definuje fo rmát kontejneru WebP, ale v o p a č n é m p o ř a d í . 
Po p roveden í opravy už zobrazován í fungovalo, i když ne zcela spolehl ivě - n ě k d y se obrázek 
s tá le nezobrazoval. I proto jsem z p ů s o b u k l á d á n í n á h l e d u navrhl z p ů s o b e m p o p s a n ý m dále . 

Aktual izace n á h l e d u p r o b í h á nás ledovně : 

• K l i en t ská čás t aplikace získá cestu (URI) ke zdroji stream serveru posky tu j í c ímu 
obrázky. V p ř í p a d ě p o t ř e b y je s p u š t ě n stream z d a n é kamery. 

• Uživa te l opakovaně n a č í t á obrázek , dokud nen í spokojen s výs l edkem - ob rázek se 
stahuje do prohl ížeče klienta 

1 5 R I F F - Resource Interchange File Formát (souborový formát pro výměnu mediálních prostředků vy
tvořený firmou Microsoft) 

37 



Browser 

IMG 

O b r á z e k 5.6: P r inc ip uložení náh l edového o b r á z k u . 1) Nejdř ív je z kl ientské čás t i vys lán po
žadavek na server. Webová aplikace, pokud již neběží , za ř íd í s p u š t ě n í streamu z p o ž a d o v a n é 
kamery a v odpověd i odešle U R I tohoto streamu. 2) Uživa te l opakovaně n a č í t á a k t u á l n í ná 
hled kamery z U R I z ískané v b o d ě 1. 3) Jakmile je už iva te l spokojen s výs ledkem, odešle 
výs ledný ob rázek na server. 4) O b r á z e k je webovou apl ikac í u ložen do souboru. 5) P o k u d je 
uložený ob rázek ve f o r m á t u P N G , vyvolá aplikace konverzi programem cwebp do f o r m á t u 
WebP . 

• O b r á z e k je n a h r á n na server a serverovou čás t í webové aplikace uložen do souboru. 

P r inc ip aktualizace náh l edových o b r á z k ů je i lus t rován na o b r á z k u 5.6. 
V kl ientské čás t i je k ú č e l ů m uchování n a č t e n é h o o b r á z k u použ i t element canvas. 

Jakmile m á bý t obrázek n a h r á n na server, p o m o c í metody t o D a t a U R L Q je z ískán ob
rázek ve formě ře tězce , zakódovaný p o m o c í kódován í base64. V t é t o formě je odes l aný na 
server. P r o b l é m je v tom, že do W e b P o b r á z k y kóduje m o m e n t á l n ě pouze prohl ížeč C h r o m é : 
Firefox a Edge v r á t í data ve f o r m á t u P N G . P ů v o d n ě jsem zamýšle l toto řeši t u k l á d á n í m 
souboru bez př ípony . P r o prohl ížeč to nen í p r o b l é m - ten by poznal že jde o ob rázek ve 
f o r m á t u WebP, resp. P N G podle informací v hlavičce souboru. Nakonec jsem se rozhodl 
implementovat p řekódován í do WebP, p ro tože p o m ě r vel ikost í s o u b o r ů je s k u t e č n ě dra
mat ický . P o r o v n á n í vel ikost í na v l a s tn í sadě zkušebn ích o b r á z k ů ukáza lo , že soubory ve 
f o r m á t u P N G jsou něko l ikanásobně větší , než soubory WebP. U o b r á z k ů z kamer z í skaných 
v r e á l n é m p r o s t ř e d í se velikosti P N G s o u b o r ů pohybovaly kolem 230 k B , oproti tomu s te jný 
obrázek ve f o r m á t u W e b P mě l necelých 20 k B . K p řekódován í o b r á z k ů je p o u ž i t program 
cwebp. 

5.7 Konfigurace reverse proxy serveru 

V kapitole 4 by l p o p s á n v ý z n a m proxy serveru pro n a v r h o v a n ý s y s t é m vče tně uveden í mo
dulů , k t e r é je t ř e b a nakonfigurovat. Veškeré n a s t a v e n í je m o ž n é provés t v jednom standard
n í m souboru pro konfiguraci webu. Tento soubor bude u m í s t ě n v o b v y k l é m a d r e s á ř i 1 6 pro 
tento typ s o u b o r ů - /etc/apache2/sites-available. P r o apl ikaci n a s t a v e n ý c h v l a s tnos t í 
je t ř e b a tuto konfiguraci označ i t jako a k t i v n í p ř í k a z e m a2ensite [název konfiguračního 
souboru], k t e r ý p ř e d e v š í m vy tvoř í symbol ický odkaz na tento soubor v ad resá ř i 
/etc/apache2/sites-enabled, a ná s l edně vynut i t n a č t e n í konfigurace p ř í k a z e m systemctl 
reload apache2. 

Z á k l a d n í m úko lem je s jednocení r o z h r a n í pro webovou apl ikaci a stream server. To 
vyžadu je n a s t a v e n í cest, k t e r é budou sloužit jako endpointy (koncové body) pro tyto pro
gramy. Veškeré H T T P požadavky , k t e r é budou vyhovovat t ě m t o ce s t ám, budou p řepos l ány 
odpovída j íc í apl ikaci , odpověd i na tyto p o ž a d a v k y budou stejnou cestou pos l ány z p ě t . P ř i 
p o ž a d a v k u na Stream-m bude k p řepos í l án í p o ž a d a v k ů p o u ž i t o protokolu H T T P , v p ř í p a d ě 

1 6Uvedené cesty platí pro OS Ubuntu, v jiných systémech mohou být odlišné 
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p o ž a d a v k u na webovou apl ikaci se použi je b i n á r n í protokol A J P . P ř i konfiguraci end-
p o i n t ů je t ř e b a si u v ě d o m i t , že u t ěch to direkt iv záleží na p o ř a d í . P r o dosažen í s p r á v n é h o 
efektu je p o t ř e b a zadat ne jdř íve konkré tně j š í endpointy a pok račova t k obecně jš ím. P rav id l a 
se p rocház í p o s t u p n ě a p r v n í vyhovuj íc í pravidlo p rocházen í zas tav í . P ro Stream-m server 
s tač í vyhradi t dva endpointy - pro video ( U R I začínaj íc í /streams) a náh ledové o b r á z k y 
(/snapshot). Veškeré o s t a t n í p o ž a d a v k y budeme směrova t do webové aplikace, proto je pro 
ni p o u ž i t o obecné pravidlo / . P o u ž i t í d i rekt iv pro reverzn í proxy ilustruje výpis 5.12. 

# Endpoints for stream server 
ProxyPass /streams/ http://localhost:9874/streams/ 
ProxyPass /snapshot/ http://localhost:9874/snapshot/ 

# Endpoint for web application 
ProxyPass / ajp://localhost:8009/ 

Výpis 5.12: U k á z k a použ i t í d i rekt iv pro reverzní proxy. A b y byla zvolena s p r á v n á 
cesta je t ř e b a uvés t ne jdř íve konkré tně j š í pravidla, po tom obecnější . 

SSO Autentizace 

W e b o v á aplikace je p r o s t ř e d n i c t v í m proxy serveru p ř i p o j e n a k s y s t é m u j e d n o t n é h o př ih lá
šení ( S S O 1 8 ) . V p ř í p a d ě programu Apache je toto rea l izováno p o m o c í modulu mod_auth_oidc 
Pro zprovozněn í S S O autentizace s tač í n a s t a v e n í někol ika konf iguračních direkt iv (např í 
klad) v souboru s konfigurací webové aplikace. 

Jednou z d o s t u p n ý c h m o ž n o s t í konfigurace je direkt iva OIDCRemoteUserClaim. T a ur
čuje, k t e r ý tzv. c l a i m 2 0 bude apl ikaci p ř e d á n p o m o c í sys témové p r o m ě n n é REM0TE_USER 
(tato p r o m ě n n á obvykle obsahuje př ih lašovací j m é n o už iva te le z autentizace protokolem 
H T T P , pokud byla p o u ž i t a ) . Takto lze nastavit p ř e d á v á n í l ibovolného ident i f iká toru (nebo 
j iného úda je ) už iva te le n a b í z e n é h o poskytovatelem identit . V p r o s t ř e d í Masarykovy univer
zity ( M U ) si aplikace vys t ač í se s t a n d a r d n í m iden t i f iká to rem s kl íčem „sub". Tento c la im 
obsahuje hodnotu ve tvaru UCOOmuni. cz, kde UCO je un ive rz i tn í číslo osoby, j e d n o z n a č n ý 
ident i f iká tor už iva te le použ ívaný aplikacemi n a p ř í č M U . V i m p l e m e n t o v a n é apl ikaci jsou 
uživate lé identif ikováni pouze čás t í UCO, zbývající čás t iden t i f iká toru „ s u b " nen í u k l á d á n a . 

Webová aplikace s proxy serverem komunikuje p o m o c í b i n á r n í h o protokolu A J P . K to
muto účelu je na s t r a n ě webové aplikace p o t ř e b a provés t n a s t a v e n í k o m u n i k a č n í h o rozh ran í . 
P r o t o ž e je př i p ř e k l a d u jako součás t aplikace in tegrován webový server Tomcat, je toto roz
h r a n í ve formě tzv. konektoru, r ep rezen tovaného objektem typu Connec to r 2 1 . Ve výchoz ím 
nas t aven í je v konektoru nastavena vlastnost tomcatAuthentication, k t e r á způsobuje , že 
Tomcat se pokouš í zajistit p rováděn í autentizace v l a s t n í m i p ros t ř edky . Kvůl i tomu v apl ikaci 
nen í d o s t u p n á hodnota REM0TE_USER, n a s t a v e n á na s t r a n ě proxy serveru. P r o použ i t í ex t e rn í 
autentizace je n u t n é k r o m ě obvyklých n a s t a v e n í ( nap ř . číslo portu, verze protokolu A J P ) 
z a k á z a t zaj išťování autentizace serverem Tomcat. P o t o m je m o ž n é hodnotu REM0TE_USER 
v kon t ro l é ru z í ska t vo lán ím metody getRemoteUser () nad objektem HttpServletRequest. 
Výpis 5.13 obsahuje u k á z k u z a k á z á n í autentizace v e s t a v ě n ý m serverem Tomcat. 

1 7 A J P - Apache JServ Protocol 
1 8 SSO - Single Sign On (Systém jednotného přihlášení) 
1 9 Stránka Openld Connect modulu pro Apache httpd - https://github.com/zmartzone/mod auth openidc/ 
2 0 Claim - dvojice klíč-hodnota obsahující informaci o uživateli [4] 
2 1Connector - http://tomcat.apache.org/tomcat-7.0-doc/config/ajp.html 
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Connector connector = new Connector("AJP/1.3"); 

connector.setAttribute("tomcatAuthentication", f a l s e ) ; 
Výpis 5.13: U k á z k a z a k á z á n í autentizace i n t e g r o v a n ý m serverem Tomcat 
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Kapi to la 6 

Závěr 

Tato b a k a l á ř s k á p r á c e mě la za cíl z p ř í s t u p n i t a k t u á l n í obraz z IP k a m e r o v é h o s y s t é m u 
v y b r a n ý m u ž i v a t e l ů m p r o s t ř e d n i c t v í m in t e rne tového prohl ížeče a tak snížit úsilí n u t n é pro 
zprovoznění a ú d r ž b u k l ien t ských stanic. Tohoto cíle bylo dosaženo s v y u ž i t í m volně dostup
ných p r o g r a m ů F F m p e g a Stream-m a v y t v o ř e n í m uživate lské nadstavby v p o d o b ě webové 
aplikace. 

V y t v o ř e n á aplikace využ ívá značky <video> m l a d é h o standardu H T M L 5 . P o m o c í pro
gramu F F m p e g je video z kamery p ř ekódováno do o t e v ř e n é h o f o r m á t u W e b M , program 
Stream-m tato obrazová data p o m o c í protokolu H T T P ( S ) distribuuje do prohl ížečů uži
va te lů . Z d ů v o d u u s n a d n ě n í implementace k o m u n i k a č n í h o r o z h r a n í mezi serverovou čás t í 
webové aplikace a programem Stream-m b y l p o u ž i t jazyk Java rozš í řený o framework 
Spring. Tato aplikace k r o m ě s ledování kamer u m o ž ň u j e u ž i v a t e l ů m s p r á v u ú d a j ů o k a m e r á c h 
a p ř í s t u p o v ý c h p r á v už iva te lů . Autentizace je za j i š t ěna n a p o j e n í m na s y s t é m j e d n o t n é h o 
př ih lášen í (SSO) p o m o c í technologie O p e n l d Connect. 

Výs ledný s y s t é m nab íz í o t ev řené řešení pro s ledování kamer, k t e r é lze snadno nasadit 
ve firemním p ros t ř ed í . Nab íz í se p ropo jen í se s y s t é m y pro s p r á v u budov ( B M S ) . P r o t o ž e se 
zároveň s konverz í f o r m á t u p rovád í zmenšen í obrazu (konkré tn í velikost je m o ž n é nastavit 
v konfiguraci), p ř ináš í s y s t é m znatelnou redukci d a t o v é h o toku v sít i z p ů s o b e n é h o sledová
n í m kamer - zv láš tě , nachází- l i se v síťové topologii bl ízko zdroj i ( k a m e r á m ) . K o m u n i k a c i 
s kamerou a dekódován í obrazu v p lné velikosti p rovád í pouze ap l ikačn í server, t a k ž e na 
stroje k l ien tů je vyví jena m i n i m á l n í zá těž a je m o ž n é p řenos sledovat i na stroji d i sponuj íc ím 
m a l ý m v ý p o č e t n í m v ý k o n e m (nap ř ík l ad mob i ln í zař ízení) a t a k é je sníženo riziko zahlcení 
kamer. T y t o vlastnosti jsou t í m m a r k a n t n ě j š í , č ím více už iva te lů sleduje danou kameru. Je
likož na s t r a n ě uživate le nejsou u k l á d á n y p ř í s t u p o v é ú d a j e ke k a m e r á m , je min ima l i zováno 
riziko b e z p e č n o s t n í c h i nc iden tů z ískání t ě ch to ú d a j ů n e o p r á v n ě n o u osobou. 

M o ž n ý m s m ě r e m da l š ího vývoje je rozší ření už iva te lského r o z h r a n í o konfigurovatelnou 
obrazovku, na k t e r é bude m o ž n é v jednom okně (resp. panelu) prohl ížeče současně sledovat 
více kamer a o vyh ledávac í jazyk, aby bylo m o ž n é výs ledky filtrovat podle více kr i tér i í . Dá le 
by bylo m o ž n é p rác i doplnit ze jména o dis tr ibuci konverze videa na více s t r o jů a aplikovat 
mechanizmy rozložení zá těže (load blancing) a zá lohy př i v ý p a d k u h lavn ího stroje (failover). 
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Př í loha A 

Obsah média 

• . /pomocne programy — zdrojové k ó d y p r o g r a m ů F F m p e g a cwebp použ ívaných 
apl ikací 

• . /prelozene č a s t i — pře ložená webová aplikace (webCC) a stream server (Stream-

m) 

• . / sn imky obrazovky — ukázkové s n í m k y obrazovky aplikace 

• . /text prace — zdrojové k ó d y L^TgX, vygene rované P D F p ráce , o b r á z k y 

• . / z d r o j o v é kody — zdrojové k ó d y aplikace (webCC) a stream serveru (Stream-m), 
návod k p ř e k l a d u a instalaci 

45 



Př í loha B 

Diagram případů užití 



Př í loha C 

Snímky obrazovek webové aplikace 

Kamera: Aktivní Deaktivovčt 
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O b r á z e k C.3 : N á h l e d už iva te l ského r o z h r a n í pro editaci seznamu oprávněn í . 
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