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Linuxovy proxy server v sitich Active Directory

Souhrn

Tato bakalarska prace se zabyva instalaci opera¢niho systému Debian GNU/Linux a
konfiguraci potiebnych aplikaci pro béh tohoto systému v roli proxy serveru. Nejprve
popisuje teoretické znalosti, nutné k pochopeni praktické casti a dale jiz konkrétni kroky
instalace konfigurace jednotlivych aplikaci. V zavéru autor popisuje, zda se povedlo splnit

vSechny zamyslené cile.

Kli¢ova slova

Proxy, Samba, Linux, Windows, Active Directory, Server

Linux Proxy Server in an Active Directory domain

Summary

This bachelor thesis deals with installation of Debian GNU/Linux Operating
System and configuration of applications which are necessary for running this Operating
System as Proxy Server. At first, theoretical knowledge is described, which is necessary to
understand the practical part of this bachelor thesis. Then there is the practical part, in
which concrete steps are described, how to install Debian with applications and how to
configure these applications. At the end of this thesis the author has written whether or not

the goals of the bachelor thesis were accomplished.
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Uvod

Tato bakalafskd prace nese ndzev Linuxovy proxy server v doméné Active
Directory. Téma bakalafské prace si autor zvolil kvili zajmu o operacni systémy
GNU/Linux a také moznosti vyuzit tohoto projektu v realném prostiedi zakladni Skoly, kde
je zaméstnancem.

V této dobé, kdy je internet plny nevhodného obsahu, je potfeba zajistit feseni, které
by takovyto obsah dokéazalo spolehlivé filtrovat. Pomémé zajimavou moznost filtrovani
spatiuje autor prace v nasazeni proxy serveru. Proxy server byl diive vyuzivan hlavné
z diivodu Setfeni pienesenych dat tim, Zze pokud si vice klienti vyzadalo pfistup na jednu
internetovou stranku, ulozil si ji do své paméti a klientim ji poskytoval po lokalni siti.
V dnesni dobé, kdy je rychlost internetovych piipojeni v fadech Megabitii za sekundu, jiz
toto nema velky vyznam. Proto se pouziva proxy jako firewall, ktery umi blokovat ptistup
K riznym webm, nebo spousténi soubort.

Bakalafska prace je rozdélena do dvou zakladnich casti. Prvni ¢ast je teoreticka,
ktera napomaha Ctenati K pochopeni daného tématu a lepsi orientaci v druhé, praktické
casti bakalaiské prace.

V prvni kapitole bakalarské prace jsou vypsany a vysvétleny pojmy vyskytujici se
v praktické casti. Kapitola se veénuje casteCné 1 opera¢nim systémim Windows od
spolecnosti Microsoft, nebot’ tento systém bude pracovat jako hlavni server a bude
obsahovat databazi skupin a uzivateld. V nasledujici kapitole bude popsano praktické

feSeni vCetné popsanych ukazek konfigura¢nich soubort jednotlivych aplikaci.



Cil prace

Cilem této bakalafské prace je nakonfigurovani pocitace s operacnim systémem
GNUY/Linux v roli proxy serveru a zajisténi spoluprace tohoto serveru s Windows serverem
2008r2 v roli doménového tadice se sluzbou Active Directory. Proxy server by mél byt

nasledn¢ nasazen v prostiedi zakladni Skoly o celkovém poctu 120 PC.

Metodika

Bakalatska prace je zaloZena na analyze pozadavki Skoly, ve které¢ by mélo byt
feSeni zavedené a studiu odborné literatury, zabyvajici se opera¢nimi systémy GNU/Linux
a Microsoft Windows server.

V prvni kapitole této bakalaiské prace budou popsany pojmy, které je nutno znat
k pochopeni praktické Casti.

Druhd kapitola bude praktickd, bude v ni popsdno stavajici feSeni a nasledné
navrzeno nové feseni podle pozadavkl Skoly. Nakonec dojde ke konfiguraci a nasazeni

nového feseni a jeho nasledného vyhodnoceni.



1. Literarni reSerse

Prvni kapitola se vénuje nékolika nezbytnym pojmim, které je tfeba vymezit pro
spravné pochopeni praktické Casti této bakalarské prace. V praktické Casti bude pouzito

mnoho pojmi, ovSem nékteré jen okrajové.

1.1. Operaé¢ni systém Linux

Linux byl puvodné pouze jadrem opera¢niho systému, které bylo vytvoieno
Linusem Torvaldsem pfi jeho studiu na vysoké Skole. Vzorem mu byl operacni systém
MINIX. Piavodné byl Linux vyvijen jen jako konicek, ale po zvetejnéni prvni verze jadra
na internetu zacal byt o Linux velky zdjem. Ze zacatku byl vyuzivan projekt GNU,
licenci tohoto projektu GNU/GPLv2.

V soucasné dobé pojem Linux oznacuje celé distribuce operacniho systému. Jen
n¢kolik znich je stale oznacovano GNU/Linux kvili pouzivani nékterych aplikaci
placenych distribuci se ovSem plati pouze za podporu, nebot’ jadro opera¢niho systému i
ostatni aplikace, kromé téch, které si spole¢nosti, prodavajici distribuce, samy napisi, musi
byt Sifeny pod licenci GPLv2, ktera fikd, ze kéd musi byt dostupny zdarma a kazdy si ho
muze upravovat podle svého uvéazeni.

Linux pouziva monolitické jadro, coz znamend, Ze jadro tidi procesy, vstupy,
vystupy a tak dale. Jinymi slovy obsluhuje veskerd syst¢émova a hardwarova volani.

V Linuxu mize byt pouzito nékolik riznych souborovych systémtl. Nejzndméjsi je
Ext3, coz je nastupce souborového systému Ext2, obohaceny o zurnal. Souborovy systém
Ext3 je obousmérné kompatibilni se svym piedchiidcem, coz umozituje prechod mezi
témito souborovymi systém bez nutnosti zalohy dat. Ext3 déle nabizi uzivateli zvolit, zda
chce vysoky vykon, nebo co nejvyssi odolnost proti nekonzistenci dat. Dale je tu stfedni

moznost, kterd je také vychozi.



1.1.1. Grafické prostiedi Linuxu

Grafické prosttedi v Unixovych systémech neni, na rozdil od Windows, integrovano
do jadra. Toto prostiedi bézi jako samostatnd aplikace a diky tomu stoupd i odolnost
systému proti havariim. Pokud v takovém systému selze grafické prostiedi, jadro systému
bézi dale nezdvisle na tomto selhdni. V Linuxu se pouziva uzivatelské rozhrani
X-windows, které definuje zptsob, jakym se budou chovat a vykreslovat objekty. Pro
vytvofeni uzivatelsky privétivého prostfedi se k rozhrani X-windows pouzivaji spravci
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oken. Nejznamgjsi a téz nejpouzivangjsi spravcei jsou KDE a GNOME.

1.2. Operaéni systém Windows

Windows je opera¢nim systémem spole¢nosti Microsoft. Tento systém je placeny a
vychazi ve verzich pro desktopy a pro servery. Verze pro osobni pocitace je ve svété
nejrozsifenéjSim opera¢nim systémem. Momentalné je k dispozici verze s oznacenim
Windows 8, kterd je zaméfena na zafizeni s dotykovym displayem. Serverovy typ
Windows mé nyni oznaceni Windows server 2013, ovSem v nasem piipadé bude pouzita
star§i verze Windows server 2008 r2.

Tento operacni systém pouzivd, na rozdil od Unixovych systému, takzvané
mikrojadro. Toto jadro opera¢niho systému poskytuje jen minimum sluzeb a komunikuje
s dal§imi sluzbami. Sluzby pak zajiSt'uji fizeni procest a podobné.

Windows pouZziva systém souborit NTFS (New Technology File Systém), ktery
umoznuje Zzurnalovani, ptfidélovani prav souborim, vytvafeni diskovych kvét a

V neposledni fad€ kompresi na urovni souborového systému.

1.3. Protokoly

Nasledujici podkapitola se bude zabyvat nékolika vybranymi druhy protokold, které

budou pouzity Vv praktické ¢asti bakalarské prace.



1.3.1. TCP/IP

TCP/IP je skupina protokold, z nichz nejznaméjsi jsou pravé TCP (Transmission
Control Protocol) a IP (Internet Protocol). Tato sada také udava, jak by se mély stavét a jak
by mély fungovat pocitacové sit€. Obsahem TCP/IP je i Clenéni softwaru na jednotlivé
vrstvy, Ulohy téchto vrstev a také jaké by mély tyto vrstvy plnit ukoly. Tim se méa na mysli

pouziti protokolil na jednotlivych vrstvach.

7
6

5 Session

4 Transport Transport
3 Network Internet
2

1

OS] Reference Model TCP/P

Obrazek 1: Srovnani referené¢niho modelu ISO/OSI a modelu TCP/IP

V préci budou zminény protokoly http, ftp a jejich zabezpecené verze https a fips,

které si nyni piedstavime trochu podrobnéji.

1.3.2. Protokoly http a https

Zkratka http znaci hyper text transfer protocol. Tento protokol je bezstavovy. To
znamena, ze probiha komunikace klient-server tak, ze klient odesle dotaz na server, a ten
nasledné odesle odpovéd’ klientovi. O jakékoli zachovavani informaci o stavu se stard sam
klient. Protokol http se fadi do vrstvy aplikacni, takze feSi pouze véci spojené¢ s WwWw a
netfesi transport dat. Pfedpokladem pro funkci transportu je existence transportniho
protokolu, kterym mize byt naptiklad TCP.

Protokol http ma jesté¢ zabezpecCenou verzi, oznaCovanou https. Tento protokol

zasila zpravy pomoci SSL (Secure Socket Layer), nebo pies TLS (Transport Layer
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Security) spojeni. Toto zabezpeCeni vyrazné¢ zt€zuje odposlech posilanych zprav

uto¢nikem. Standardné pracuji protokoly http na portu 80 a https na portu 443.

1.3.3. Protokoly ftp a ftps

Ttipismenna zkratka ftp je synonymem pro File Transfer Protocol. Tento protokol se
V dne$ni dobé zalind nahrazovat kvili bezpecnosti. Slouzi, jak uz nazev napovida,
Kk pfenosu souborti. Na serveru, kde bézi server ftp jsou nasdilena data a klient se mize
pomoci ftp klienta pfipojit k tomuto serveru. Dale uz muze pomoci piikazi kopirovat
soubory z ftp serveru, nebo naopak na server. Zabezpecena verze protokolu ftp se 1isi
pouze tim, ze pro pristup a prenos dat pouziva SSH (Secure Shell).

SSH se také pouziva pro pfistup a spravu vzdaleného pocitace. Je mozné pies n¢j
spoustét riizné piikazy, programy a tak podobné. SSH pracuje s Sifrovanim veiejného
klice: ,, Secure Shell je zalozen na technologii Sifrovani verejnym klicem. Pracuje podobné
jako bezpecnostni schranky v bance. Abyste schranku otevreli, potrebujete dva klice.
V pripade sifrovani potiebujete dva matematicke klice, verejny a soukromy. Vas verejny
klic miizete uverejnit napr. na internetovych strankdach, nechat si jej natisknout na tricko
nebo umistit na billboard v rusné casti mesta. Kazdy, kdo o to pozada, muze dostat kopii
verejného klice. Vas soukromy kli¢ vsak musite maximalné zabezpecit. Jde o skutecné
zabezpeceni dat, ktera chcete zasifrovat. Kombinace verejny klic + soukromy klic by mely

byt naprosto ojedinélé a nemély by se opakovat. «

1.3.4. Kerberos

Protokol Kerberos slouzi k ovétovani identity v nezabezpecené siti. K autentizaci
uzivatelll je potifeba divéryhodna tfeti strana, jejiz roli predstavuje centralni autentizacni
server. Tento server, nazyvany t¢zZ KDC (Key Distribution Center), ma na starost databazi

uzivatell a pridéluje jim takzvané Tickety (listky). Tento listek je pfenaSen po siti misto

Y SHAH, Steve. Administrace systému Linux: pieklad ctvrtého vydani. 1. vyd. Praha: Grada,
2007, s. 296.
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hesla, neobsahuje tajné¢ informace a ma omezenou zivotnost, po jejimz skonceni si uzivatel
muze zazadat o novy.
Ovétovani pomoci protokolu Kerberos probiha takto:
1) Klient pomoci hesla prokaze svou identitu serveru KDC
2) Server KDC vyda klientovi listek TGT (Ticket-Granting Ticket) a klient na
zaklad¢ tohoto listku ziska pristup ke sluzbé TGS (Ticket-Granting Service).
Sluzba TGS je soucasti ovétovani v fadi¢i domény.
3) Sluzba TGS vyda klientovi listek sluzby, ktery slouzi k prokazani identity
uzivatele vici sluzbé v siti a zaroven k prokazani této sluzby uzivateli.

Vice o protokolu Kerberos se miiZete doist v knize Kerberos: definitive guide®

1.4. Proxy server

Proxy server je software, ktery byl diive pouzivan kvili pomalému pfipojeni k siti
internet. Klientské stanice pfistupuji k proxy serveru a ten si podle pozadavku uloZzi data do
své paméti. Pokud si klient vyzada informaci, ktera je uloZena v paméti proxy serveru, je
mu poskytnuta tato kopie bez nutnosti pfistupovat na internet. Tato funkce je velmi
vyhodna v pfipadé¢ pomalého pfipojeni k internetu a vice klientskych stanic, které tuto
jedinou linku sdileji. Struény popis proxy serveru by mohl vypadat takto:

., Proxy server je server (pocitacovy systém, nebo aplikace), ktery se chova jako
prostrednik pro poZadavky klienta, ktery hledd véci na jiném serveru. Klient se pripoji k
proxy serveru, vyzada si urcitou sluzbu (naprviklad pripojeni, soubor, webovou stranku...) a
proxy server tento pozadavek zhodnoti dle svych pravidel.

Koncept proxy serveru byl vynalezen v ranych dobach distribucnich systémii,
primarné za ucelem zjednoduseni a kontroly jejich komplexnosti. V dnesni dobé slouzi
vétsina proxy serveru jako tzv. webové proxy, které dovoluji pripojeni do WWW (World
Wide Web).

Proxy servery maji nékolik riiznych vyuziti, mezi néz patii napriklad:

e mohou z bezpecnostnich diivodii poskytovat serverium za nimi anonymitu

e mohou urychlovat pristup ke zdrojiim (diky cachingu)

2 GARMAN, Jason a Charles PERKINS. Kerberos: definitive guide. Vyd. 1. New York:
O'Reilly, 2003, 253 s. ISBN 05-960-0403-6.
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e mohou aplikovat pristupovou politiku ke sluzbam a obsahu (napriklad pro
blokovani nezadoucich stranek)

e mohou pristupovat ke strankam, které jsou zakdzané nebo filtrované urcitym
poskytovatelem pripojeni Ci instituci

e mohou obejit bezpecnosti ¢i rodicovské filtry

o mohou obejit internetové filtry a dostat se tak ke strankam, které blokuje napr-.
viada

e mohou sledovat posilany obsah a detekovat tak véas malware

e mohou sledovat odchozi obsah a zabranit tak napriklad ztraté dat “ 3

1.5. DNS

Zkratka DNS zna¢i Domain Name System. Internetové protokoly rozpoznavaji
jednotliva zafizeni v siti pomoci adres IP, které jsou 32-bitové, rozdélené na 4 casti po
osmi bitech a zapsanych dekadicky. Tato Cisla ovS§em nejsou zapamatovatelna. Z tohoto
divodu bylo vytvofeno pravé DNS. Je to velmi objemnd distribuovana databaze se
souborem opatteni, zajistujici jedinecnost symbolickych nazvii domén. Diky této databazi

je mozné piekladat symbolické nadzvy na adresy IP a zpét.

1.6. DHCP

Pod pojmem DHCP rozumime Dynamic Host Control Protocol. Ten zajistuje
pridéleni IP adresy, masky podsité, vychozi brany (tzv. gateway) a DNS servert.

,, Pocitac pri startu kontaktuje DHCP-server a vyzada si od néj potrebné informace.
DHCP-server prideluje IP-adresy dynamicky. Ma vymezeny rozsah adres a z ného rozdava
a bere zpéet. Klientovi server adresu propiijcuje jen na urcitou dobu. Klient musi pred
uplynutim doby zazadat o obnoveni IP-adresy. To brani tomu, aby vypnuté respektive
havarované pocitace blokovaly adresy. Protokol klientovi umoziuje adresy se vzdat. Klient

by tak mél ucinit pri vypinani.

? Slovni¢ek pojmit: Proxy server. [online]. [cit. 2012-12-29]. Dostupné z:

http://hosting.blueboard.cz/slovnicek-pojmu/proxy-server
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Protokol DHCP umoziiuje téz zavadéni operacniho systému ze sité. Je rozsifenim
starSiho protokolu BOOTP a je s nim zpétné kompatibilni. Roz$ifeni je naptiklad pravé ve

.y , v v , . v 4
zminovaném piidélovani IP-adres jen na urcitou dobu.*

1.7. Active Directory

Active Directory je adresaiova sluzba protokolu LDAP (Lightweight Directory
Access Protocol), ktera je implementovand spolecnosti Microsoft pro pouziti v prostiedi
opera¢niho systému Windows. Tato sluzba umoznuje nastavovat politiku, instalovat
software, nebo aktualizace najednou klientskym stanicim v organiza¢ni struktufe.
V nabidce je moznost vytvaret takzvané organizacni jednotky, kterymi mohou byt
naptiklad doménovi uzivatelé, nebo takzvané kontejnery, které mohou obsahovat jiné
objekty. Vsechny informace jsou uchovavany v databazovém souboru. Struktura Active
Directory je rozdélena na fyzickou a logickou.

1) Logicka struktura: tvofi ji Forest (les), Trees(stromy), Domény a organizacni
jednotky (OU-Organization Units). Hlavni je Les, ktery mtze obsahovat vice
stroml. Strom potom tvoii jedna, nebo vice domén. Doména se dale sklada
z organizacnich jednotek a uvnitf téchto jednotek se jiz nachazeji objekty.

Objektem muze byt naptiklad pocitac, tiskarna, uzivatel.

Obrazek 2: Logicka struktura Active Directory

* SCHNIKOW, K. T. DHCP: Dynamic Host Control Protocol. DHCP [online]. 2006, s. 1,
15-2-2006 [cit. 2013-03-04]. Dostupné z: http://www.abclinuxu.cz/slovnik/dhcp
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2) Fyzicka struktura: je tvofena z doménovych fadicli a siti/podsiti. Doménovy
fadi€ je server, na kterém je Active Directory, nebo je jeho ¢ast. Sité a podsité
jsou tvofeny néjakym rozsahem adres a ve vétSiné€ piipadd se toto rovna siti

LAN.

Doména je stavebni kadmen logické struktury Active Directory. Doména neni
omezena mistem, mizou do ni byt pfipojeny zafizeni ze vSech pobocek spole¢nosti.
Pristup k objektim v doméné je fizen pomoci Access Control Listu, coz je seznam
opravnéni, ktery urcuje kdo ma pravo pristupovat k objektu a jaké s nim muze provadét
operace. Tato opravnéni nemohou piejit na jiné domény.

Pojem Organizacni jednotka oznacuje nejmensi jednotku v logické struktuie
Active Directory. Organizacni jednotky se do sebe daji vnofovat a tak se diky nim da
vytvaret pozadovana hierarchicka struktura. Tato struktura se obvykle vytvaii tak, aby co
nejvice usnadnila orientaci v dané organizaci.

Strom je seskupeni jedné, ¢i vice domén. Vznika pfipojenim podiizené domény
(child domain) k rodi¢ovské doméné (root domain).

Doménovy iadi¢ je v naSem piipadé pocitac se systémem Windows server 2008 12,
ktery obsahuje lokalni doménovou databazi. Jedna doména muze mit i vice doménovych
fadicl, z nichZ kazdy obsahuje uplnou repliku celé databiaze. Pokud provedeme zménu
v databazi jednoho fadiCe, spusti se automaticka replikace na vSech ostatnich tfadi¢ich
v domén¢, aby kazdy obsahoval stejné informace. Jeden fadi¢ miize byt zdroven soucasti
jen jedné domény. Doménovy tfadic také zprostiedkovava autentifikaci uzivateld.

Globalni katalog je sluzba, kterd umoziuje vyhleddvat objekty uvnitt jiné domény
Vramci jednoho aresdfe. Jednd se o centrdlni repositaf, ktery obsahuje informace o
objektech z celého stromu, nebo lesa. Dale podava informace o ¢lenstvi v univerzalnich

skupinach, nutnych pro ptihlaseni.

1.8. Samba

Software Samba piedstavuje balik n¢kolika aplikaci, které implementuji protokol
SMB (Server Message Block) do systémi typu UNIX. Tento balik aplikaci je obsazen ve

vétSing¢ distribuci Linuxu, nebo je mozné ho stdhnout z internetovych stranek samby.
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Samba se pouziva pro sdileni soubort a tiskaren mezi Unixovymi opera¢nimi systémy a
OS Windows. V nejnovéjsi verzi jiz Samba dokaze plnit roli primarniho fadi¢e domény
Active Directory, nebo se stat plnohodnotnym ¢lenem této domény. Samba realizuje své
sluzby dvéma démony:

»Kod serveru se systemem Samba se v podstate sklada ze dvou démonii: smbd a
nmbd. Démon smbd obsluhuje viastni sdileni souborovych systémii a tiskovych sluzeb pro
klienty. Nejprve se spoji s portem 139 a nasloucha pozZadavkiim. Pri kazdé autentizaci
klienta se smbd zkopiruje; origindl se vrati na port 139 pro nové pozadavky a kopie
obsluhuje pripojeni klienta. Tato nova kopie také zméni svij aktualni identifikator uZivatele
Z uZivatele root na autentizovaného uZivatele. (Jestlize se napr. uzivatel svoboda
autentizuje u smbd, nova kopie bude bézet s pravy uzivatele svoboda, nikoli s pravy
superuzivatele.) Kopie zustava v pameéti tak dlouho, dokud trva pripojent klienta.

Démon nmbd je odpovédny za obsluhu pozZadavku jmenného serveru NetBIOS.
Nejprve se spoji s portem 137; na rozdil od smbd vsak nevytvori pro kazdy dotaz instanci
sama sebe. Kromé pozadavkii jmenného serveru zpracovdava nmbd také pozadavky od
hlavnich prohlizecui, prohlizecit domén a serveru WINS. “@

Samba se konfiguruje pomoci jediného konfigura¢niho souboru, nebo je k dispozici
webové rozhrani SWAT (Samba Web Administration Tool), které je ovSem primarné
vypnuto z bezpecnostnich diivodii. Tento nastroje je v sambé az od verze 2.0, pracuje i bez

webového serveru, jakym je naptiklad Apache.

® SHAH, Steve. Administrace systému Linux: pieklad ¢tvrtého vydani. 1. vyd. Praha: Grada,
2007, 426 s. ISBN 978-80-247-1694-7.
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2. Prakticka ¢ast

Nasledujici kapitola a jeji podkapitoly se jiz fadi mezi praktickou ¢ast bakalarské

prace a autor se v nich bude zabyvat praktickym fesenim danych cila prace.

2.1. Zakladni Skola Rudna

v

Skola je rozdélena na dvé budovy, spojené chodbou, v novéjii je instalovan server
s Microsoft Windows server 2008 r2, na kterém je nainstalovana sluzba Active Directory,
kterd slouzi pro piihlasovani uzivatelt, dale nezbytny DNS server a také server DHCP.
Vzhledem k tomu, ze v celé skole je piiblizné 120 pocitaci a z toho vice, nez polovina je
volné piistupnd zakim, je potfeba filtrovat pfistup na rizné nepfipustné internetové
stranky.

Ktomuto ucelu se vyborné¢ hodi proxy server. Tento server dokaze filtrovat
protokoly http, ftp a dale zabezpecené varianty https a ftps. Také je zde moznost zakazat
napiiklad spousténi video soubord, spustitelnych souborti, obrazki a tak déale. Zajimavym
feSenim je pouziti proxy serveru Squid, ktery je dostupny pod licenci GNU/GPL. Tento
software je dostupny pro rizné operacni systémy vcetné Microsoft Windows, ovSem
Vv tomto piipad¢ je vhodnéjsi pouzit systém GNU/Linux, protoze je také pod licenci GPL a
také z divodu uspory financi na ndkup hardwaru. Diky tomu, Ze se GNU/Linux da
nainstalovat pfesné podle pozadavku uzivatele a tudiz i bez grafického rozhrani, které je
V tomto piipadé¢ zbytecné, dale je mozné nakonfigurovat jadro systému tak, aby obsahovalo
pouze nutné soucdsti, umoznuje pouziti vyrazné¢ slabsiho hardwaru, nez by bylo nutné

poftidit pro béh Windows.

2.2. Vybér hardwaru

Vybér hardwaru pro server je pomérné jednoduchy. Linux neni naroény na procesor,
ani operacni pamét’, takze je mozné pouzit napiiklad star§i pocita¢, vyfazeny z provozu.
Tento pocita¢ by ovsem nemél mit slabsi konfiguraci, nez uvadi vyrobce pouzité distribuce

operacniho systému. Také je dulezité, aby pocita¢ obsahoval dvé sitové karty. Server by
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mél oddélit celou sit’ od piipojeni k internetu tak, aby veskera komunikace §la skrze néj.
V praxi to vypada napiiklad tak, ze modem ADSL je pfipojen ze svého ethernetového
portu do prvni sitové karty serveru a druhd karta tohoto serveru je pfipojena do switche
v lokalni siti.
V tomto ptipadé bude vyuzit vyfazeny server, obsahujici hardware:
- cpu: Intel Pentium 4 s frekvenci 1,8 GHz
- operacni pamét: 1024 DDR s frekvenci 400 MHz
- pevné disky: Western Digital o kapacité 500 GB v raidovém poli kvili
zrcadleni
- ostatni: server ma jednu integrovanou sitovou kartu a jednu piidanou v PCI
slotu, ddle DVD mechaniku a disketovou jednotku
Tento server ma parametry vyssi, nez je potieba, ale vzhledem k tomu, ze jiny

pocitac neni v tuto chvili k dispozici, bude pouzit tento.

2.3. Vybér distribuce

Vybrat si distribuci v nepifeberném mnozstvi mize byt slozité. Kazda z nich ma své
vyhody a nevyhody. Také zalezi na tom, jak moc je uzivatel seznamen s unixovymi
operacnimi systémy.

Pro zacate¢niky jsou zde distribuce jako je Ubuntu, které si ¢im dal tim vice ziskava
na oblibé pro svou jednoduchost a orientaci na obycejné uzivatele, ale pro nékteré
nevyhovujici grafické prostifedi Unity. Ubuntu vychézi z jedné z nejoblibené;jSich distribuci
Debian. Debian je unikatni v tom, ze pouziva svij instalacni nastroj aptitude (diive apt-
get), se kterym vyborné fesi riizné zavislosti mezi balicky a je velmi snadné ho pouZivat.

Mezi dal$i oblibené distribuce patii CentOS a OpenSUSE. CentOS vychazi
z komeréniho RedHat Linuxu, ovSem oproti RedHatu obsahuje nové&jsi aktualizace
aplikaci, které jest¢ nemusi byt odladény a tak mohou v nékterych piipadech necekané
ukoncit svou praci. Tato distribuce také pouziva instalacni ndstroj RPM, ktery je
Vv Linuxovych systémech nejbézné;si.

Distribuce OpenSUSE zase vychazi z komeréniho SUSE Linuxu, ktery vydava
spole¢nost Novell. Volné Sifitelnd 1 komeréni verze SUSE maji vydateny graficky

instalator Yast, pomoci kterého se zaroven konfiguruje systém.
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Toto byly nejhlavnéjsi distribuce, 1 kdyz je jest€é spousta dalSich znamych jako
napiiklad Arch Linux, Mandriva a pro velmi pokrocilé uZivatele Gentoo, nebo Slackware.
Skala distribuci je tedy opravdu velka a zaleZi na uzivateli, co preferuje.

V tomto ptipad¢ se uchylime k distribuci Debian ve verzi stable, kterd obsahuje jiz
provéiené a stabilni balicky aplikaci. Sice ma o néco slozitéjsi instalacni postup nez
napiiklad Ubuntu, ale je zde mozZnost uz pfi instalaci konfigurovat vSe vcetné jadra
systému. Vzhledem k rychlosti pfipojeni k internetu, kterd je zde nyni 24 Mbps ptes linku
VDSL, bude pouzita sitova instalace, ktera ma pouhych 180 MB a tudiz se vejde na jedno
CD. Instala¢ni program si nasledné stahne vSechny potiebné balicky z internetu.

V nésledujici kapitole bude popsana instalace a prace s aplikaci aptitude.

2.4. Instalace operac¢niho systému Debian

V prvni fad¢é je tfeba vytvofit spousStéci médium, ze kterého se bude zavadét
instalacni program. Jak jiz bylo feceno, sitova instalace ma pouhych 180 MB, takze lze
pouzit obycejné CD, nebo flash disk za pfedpokladu, ze BIOS funkci bootovani z USB
podporuje. Déle je tieba, aby byla CD/DVD mechanika nastavena v BIOSU jako prvni
médium, ze kterého se mé zavadet systém. Pokud se na pevném disku nenachazi predchozi
instalace n&jakého operacniho systému, tento krok odpada.

Nyni uz se dostavdme k samotné instalaci operacniho systému. Po nabootovani
z vybraného média se zobrazi kratké menu s moznosti instalace, napovédy a polozka
Options, ve které si lze vybrat pokrocilejsi moznosti instalace. My se budeme zabyvat
instalaci standardni. Déle nésleduje vybér jazyka instalaéniho programu, vybér zemé, ve
které se pocita¢ nachazi a rozlozeni klavesnice. Tato tfi nastaveni byvaji stejnd u vsech
operacnich systémi.

Pti instalaci na systému na pocitac s vice sitovymi kartami se instalator pta, kterou
znich ma pouzit pfi instalaci. Samoziejmé je tieba vybrat tu, do niZ je piipojen kabel.
Instalacni program nacte informace o nastaveni sité¢ ze serveru DHCP a pokud vse
prob&hlo Uspeésné, objevi se okénko pro zadani nazvu pocitace. Nazev mize byt jakykoli
jednoslovny, ovSsem je vhodné vybrat takovy, ktery bude alespon Castecné fikat, co je

pocitac¢ za€. V tomto ptipad¢ tedy bude nazev proxy. V nasledujicim okné zaddvame nazev
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domény, ve které se bude pocita¢ nachdzet. Tento server bude ptidan do jiz existujici
domény zsrudna.local.

Nyni pfichézi dilezita ¢ast, a to heslo pro uzivatele root, coz je Linuxovy ekvivalent
pro Administratora. Toto heslo by nemé¢l znat nikdo jiny, kromé spravce systému, protoze
root ma neomezena prava, tudiz miize upravovat veskeré konfiguraéni soubory, nebo tieba
cokoli smazat. Heslo je vhodné zvolit takové, které neni ve slovniku a idealné obsahuje
Cislice, mala a velka pismena a téz miize obsahovat specidlni znaky.

V dal$im kroku vyziva instalator k vytvoteni uzivatele, ktery ovSem nebude mit
administratorskd prava. Obycejny uzivatel neni v tomto pfipadé nutny, protoze ve valné
vétSiné piipadld bude potfeba pouzit opravnéni superuzivatele root kviilli zméndm
Vv konfigura¢nich souborech.

Instalator jiz ziskal potfebna data o uzivatelich, jazyce a siti a pfechdzi k rozdéleni
pevného disku. Je mozné pouzit automatické rozdéleni, ale pro jistotu zde vybereme rucni
rozdéleni, které davad vice moznosti. Prvni krok je vytvofeni nové tabulky oblasti.
Vybereme disk, na ktery bude instalovan systém, a vytvofime novou tabulku oblasti, ktera
bude prazdna. V dalsim kroku jiz vybereme volné misto a vytvoiime novou oblast o nami
zadané¢ velikosti. Této oblasti je poté tieba dat piipojny bod. V Linuxu je kofenovy adresar
znacen znakem ,, / “. Disk je také mozno d¢lit tak, ze naptiklad ¢ast pfifadime adresari
/home, ktery obsahuje data jednotlivych uzivateli. Tim se da zamezit zaplnéni disku jejich
daty. V nasem piipadé vSak postaci, kdyZz nechame volné 4 GB a zbytek piipojime ke
kofenovému adresaii a pouzijeme systém soubort ext3. Na zbylych Ctyfech GB mista
vytvotime takzvany swap, coz je odkladaci prostor. Do swapu si systém uklada data, ktera
by se nevesla do operacni paméti. Vytvareni tohoto oddilu neni nutné, ale pokud se zaplni
operacni pamét’, systém havaruje. Poslednim krokem je zapsani zmén na disk, ¢imz dojde
k jeho naformatovani a vytvoteni systému soubord.

Dalsi ¢asti instalace uz je samotné instalovani balickti. Nejdiive je ale tfeba vybrat
mirror (zrcadlo) s archivem opera¢niho systému Debian. Odtud si poté bude stahovat
veskeré aplikace instalani nastroj aptitude. Nyni se dostavame k vybéru skupin balikd,
které¢ se maji instalovat. Pro potfeby proxy serveru bude stacit SSH server kvili vzdalené
spravé pies protokol SSH, a standardni systémové nastroje. Systém po vybéru balikl za¢ne

stahovat a instalovat vybrany software, coz trva rizné¢ dlouho v zavislosti na zplisobu
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instalace (z DVD, nebo sitovd). V pfipadé sitové samoziejmé na rychlosti piipojeni
K internetu.

Po nainstalovani vybranych softwarovych balikti pfichdzi na tfadu konfigurace
zavadéce operacniho systému. V nov¢jSich distribucich se lze témet vyhradné setkat pouze
se zavadééem GRUB. Drive byl pouzivan jesté zavadé¢ LiLo (Linux Loader). Oproti LiLo
neni nutné GRUB po zmén¢ nastaveni znovu instalovat. Instalaci zavadéce jsme u konce
instalace opera¢niho systému a piejdeme k instalaci aplikaci, které budou potieba pro béh

proxy serveru a jeho integraci do doménové struktury Active Directory.

2.5. Instalace aplikaci

2.5.1. Spravce balikii

Jak jiz bylo fe€eno, k instalaci a spravé softwarovych balikd v opera¢nim systému
Debian se pouziva nastroj aptitude, nebo star$i apt-get. Obecné jsou takovéto nastroje
nazyvany Spravce baliki. Tento software feSi instalaci a zavislosti mezi baliky,
odinstalovani balikli, ale také update systému, aktualizace aplikaci a v neposledni fadé
vyhledéavani aplikaci v repositari.

Odkazy na repositafe jsou ulozeny v konfiguracnim souboru sources.list, ktery se
nachazi v adresafi /etc/apt/. Pokud se podivame do tohoto souboru, ve vét$iné piipadt zde
bude n&kolik #adkt s odkazi na riizna mista. Radky, které maji na zaéatku znak miizky ,,#“
jsou takzvané zakomentované a spravce balikd s nimi nebude pracovat. Soubor tedy muze

vypadat takto:

Deb http://ftp.cz.debian.org/debian squeeze main

#Deb-src http://ftp.cz.debian.org/debian squeeze main

Deb http://security.debian.org/debian squeeze/updates main
#Deb-src http://security.debian.org/debian squeeze/updates main
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Radky, za¢inajici na Deb-src odkazuji pouze na zdrojové kody. Toto je vhodné pro
programatory, ktefi si n€jakou aplikaci chtéji upravit podle sebe. V souboru, zobrazeném
vyse, jsou tyto zdroje zakomentovany, protoze nebudeme pracovat se zdrojovymi kody.

Dalsi zajimavosti jsou posledni dvé slova v fadku. V tomto piipad€ prvni squeeze
oznacuje nazev pouzivané verze systému a druhé slovo main zase hlavni balicky. K témto
sloviim lze jesté pridat tfeba non-free, nebo unstable. Pokud bychom tato dvé slova ptidali,
spravce balickii bude vyhledavat i mezi baliky, které jeste nejsou otestovany a prohlaSeny

V konfiguraénim souboru muze také byt odkaz na CD, ale pokud je moznost

stahovat software z internetu, je vhodné tuto moznost zakomentovat.

2.5.2. Aptitude

Tento spravce je zaloZen na textovém rozhrani, na rozdil napiiklad od Yastu v SUSE

Linuxu. Obsahuje spoustu rtiznych moznosti pro praci s baliky, ale my se podivdme pouze

vvvvvv

vvvvvv

ze timto piikazem se instaluji vybrané softwarové baliky. OvSem problém je Vtom, ze
uzivatel musi védet piresny nazev baliku, jinak spravce zahlasi chybu, ze nemuze ptislusny
balik nalézt.

Ke hledani balikii a zjisténi celych jejich nazvii slouzi parametr search, ktery
prohleda vSechny repozitaie podle souboru sources.list a vypise vysledky na obrazovku.
Poté jiz staci zapsat piikaz: aptitude install ,,nazev_baliku‘ a spravce uz se postara o jeho
instalaci véetn¢ zavislosti.

Samoziejmosti je také moznost smazéani jiz nainstalovaného baliku a to se provadi
pomoci parametru remove, Ktery odstrani vybrany balik ze systému, nebo také purge, ktery
odstrani balik i1 se vS§emi datovymi soubory k tomuto baliku pfidruzenymi.

Méné Casto pouzivanymi piikazy jsou update, upgrade a dist-upgrade. Update se
pouziva v ptipad¢€, ze uzivatel pozménil konfiguracni soubor s repositaii. Aptitude si po

spusténi s timto parametrem stdhne novy seznam dostupnych balikd. Parametr upgrade je
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pouzivan pro aktualizace konkrétniho baliku a dist-upgrade pro aktualizaci vSech

nainstalovanych balikd.

2.5.3. Instalace potiebnych balicki

Prvni véc, kterou je vhodné provést, je pouziti piikazu aptitude update, aby si
spravce balickil nacetl seznam baliki a nehledal v mistech, kterd mame zakomentovana,
popiipadé aby hledal v mistech, ktera jsou nové piidana. Také pouzijeme dist-upgrade,
abychom méli nejnovéjsi verze stabilnich baliki.

Ted uz se pustime do potiebnych balicktl. Prvni z nich, ktery bude potieba stahnout
a nainstalovat je Kerberos véetné nutnych knihoven. Pouzijeme baliky krb5-user a
libkrb53. Ptikaz bude vypadat takto: aptitude install krb5-user libkrb53.

Dale potiebujeme baliky proxy serveru, coz bude v tomto piipadé Squid a LDAP.
Nainstalujeme tedy baliky squid3 a ldap-utils stejnym zptusobem, jak jiz bylo zminéno

7w

vyse.

Budeme také potiebovat balik Microsoft Keytab Utility, ovSem ten neni soucasti
standardniho repositate, takze si ho stahneme z internetu. K této utilité je jesté nutno
nainstalovat knihovny libsasl2-modules-gssapi-mit libsasl2-modules.

Také bude tfeba nainstalovat baliky Samba, Winbind a hlavickové soubory jadra
systému. Jako posledni potiebujeme negotiate wrapper, ktery ovSem nelze ziskat v podobé
balicku, takze si stahneme zdrojové kody a pielozime.

Zdrojové kody byvaji obvykle zabaleny v souborech .tgz a .tar.gz, ktery je nejprve
tieba dekomprimovat, a to pomoci piikazu tar -xzf nazev_balicku.tgz. Za nazev balicku
muzeme jeSté pridat cestu, kam se méd obsah rozbalit. Parametr -X znamena extrahovani,
parametr -z je zde kvuli dekompresi programem gzip a kone¢né parametr -f udava nazev
souboru. Kdyz méame balik dekomprimovany do adresare, musime vytvofit soubor, podle
n¢jz bude nasledn¢ program make, ktery vytvaii ze zdrojovych kodu binarni balicky,
prekladat zdrojovy kod. Tento soubor vytvotime tak, Ze se pfepneme pomoci piikazu cd do
adresafe rozbaleného baliku a zadame piikaz ./configure, ktery vygeneruje soubor pro
kompilaci. Nyni pfijde na fadu piikaz make a hned po ném make install, ktery piclozeny

program nainstaluje do systému.
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Takto vypada postup u konkrétniho souboru:

cd /home/michal/Stazené
tar —xvzf negotiate_wrapper-1.0.1.tar.gz
Jconfigure && make && make install

Timto mame nainstalovany vSechny potfebné baliky a nyni se miizeme podivat na

konfiguraci jednotlivych aplikaci.

2.6. Konfigurace aplikaci

Zatneme nejprve tim, Ze klientskym stanicim nastavime pomoci group policy na
Windows serveru Integrated Windows Authentication. Diky této funkci bude prohlize¢
Internet Explorer pfedavat zabezpecené informace o uZzivateli pomoci protokolu Kerberos,
nebo NTLMSSP (NT LAN Manager Security Support Provider) v piipadé selhani Kerbera.
Toto je v podstaté jediné nastaveni, které je potfeba udélat na strané Windows serveru,
pfipadné na jednotlivych klientskych stanicich a dale uz se budeme vénovat serveru

s operacnim systémem GNU/Linux.

2.6.1. Nastaveni DNS a NTP u Linuxového serveru

DNS v debianu nastavime v souboru resolv.conf, ktery se nachazi v adresati /etc/
jako ostatné vétSina konfiguracnich souborti. V tomto souboru by m¢l byt minimalné jeden
radek, v tomto piipad¢ bude vypadat takto: nameserver 192.168.1.3

Také je tieba editovat soubor /etc/network/interfaces, kde nastavime IP adresu
tohoto Linuxového serveru, sitovou masku, vychozi branu, pouzit¢ DNS servery a také

nazev domény. Vysledny soubor by m¢l vypadat piiblizné takto:
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# The loopback network interface
auto lo
iface lo inet loopback

# The primary network interface
auto ethO
iface ethO inet static
address 192.168.1.5
netmask 255.255.255.0
gateway 192.168.1.1
dns-nameservers 192.168.1.3
dns-search zrudna.local

Nyni nastavime Linuxovy server tak, aby nacital data o aktualnim Ccase
z doménového fadice. VSechny pocitace v doméné by mély mit stejny ¢as kvili spolupraci.
Pokud se tak nestane, miZe dojit k problému. Napftiklad by tak mohla vzniknout situace, Ze
piijde e-mail nékolik minut pfed tim, nez byl odeslan. Z toho diivodu se pouziva protokol
NTP, pomoci kterého se da synchronizovat ¢as na vSech pocitacich z jednoho serveru.
Editujeme tedy soubor /etc/ntp.conf a v tomto ptipadé do ného zapiSeme fadek server
server2.zsrudna.local. Po editaci tohoto souboru je potfeba restartovat sluzbu ntp, coz
provedeme piikazem service ntp restart.

MuZeme vyzkousSet, zda nas server mize komunikovat s doménovym fadi¢em a také

jestli vidi do internetu. Toto l1ze provést pikazem ping nazev_serveru.

2.6.2. Konfigurace Kerbera

Protokol Kerberos je potieba kvili autentizaci vi¢i doménovému tadi¢i. Lze ho
nakonfigurovat pro rizné verze Windows serveru. V nasem piipadé¢ budeme provadet
nastaveni pro Windows server 2008 r2.

Konfigura¢ni soubor Kerbera se jmenuje krb5.conf. Tento soubor editujeme podle

pozadavkt doménového fadiCe a vysledek bude vypadat takto:
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[libdefaults]
default_realm = ZSRUDNA.LOCAL

# The following krb5.conf variables are only for MIT Kerberos.
dns_lookup_kdc =no
dns_lookup_realm = no
ticket_lifetime = 24h
default_keytab _name = /etc/squid3/PROXY .keytab

;Windows 2008
default_tgs_enctypes = aes256-cts-hmac-shal-96 rc4-hmac

des-cbc-crc des-cbc-md5
default_tkt enctypes = aes256-cts-hmac-shal-96 rc4-hmac

des-chc-crc des-cbc-md5
permitted_enctypes = aes256-cts-hmac-shal-96 rc4-hmac des-

chc-crc des-cbc-md5

[realms]

ZSRUDNA.LOCAL =¢{
kdc = server2.zsrudna.local
admin_server = server2.zsrudna.local
default_domain = zsrudna.local

}

[domain_realm]

.zsrudna.local = ZSRUDNA.LOCAL
zsrudna.local = ZSRUDNA.LOCAL

V prvnim oddile libdefaults je nastavena defaultni domény, dale také Zivotnost listku
pro klienta a rizné pouzité enkrypce. V dalSim oddile definujeme server KDC a
administracni server. Zde zastdva obé¢ tyto funkce jeden pocitac.

Nyni mame c¢aste¢né nakonfigurovany Kerberos. VyzkouSime si tedy pridéleni
listku TGT. Budeme potfebovat administratorsky ucet, nebo ucet, ktery ma povoleno
ptidavat pocitace do domény a spustime piikaz Kinit administratorske_jmeno a po vyzvé
zaddme heslo tohoto G¢tu. Timto ptikazem ziskdme novy listek TGT ze serveru KDC a
nasledné se mizeme na listek podivat piikazem Klist. V piikazové fadce by se m¢l objevit

vypis, obsahujici datum a Cas ptidéleni listku, expirace listku a dalsi informace.
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V dal§im kroku ptidame proxy server do domény pomoci softwaru msktutil. Uget
pocitate nesmi presahovat povolenou hranici znaki. Poc¢ita¢ do Active Directory pfifadime

nasledujicim zptisobem:

msktutil -c -b "CN=COMPUTERS" -s HTTP/proxy.zsrudna.local -k
letc/squid3/PROXY .keytab --computer-name PROXY-K \

--upn HTTP/proxy.zsrudna.local --server server2.zsrudna.local --verbose --enctypes 28

Prvni dva parametry ptikazu ftikaji, ze se ma vytvofit zdznam do organizaéni
jednotky COMPUTERS. Dalsimi parametry se urcuje metoda zapisu a umisténi souboru
keytab. Tento soubor obsahuje lokalni zakédovany kli¢ hostitelského pocitace a nemél by
K nému mit piistup nikdo, kromé superuzivatele. Také je zde uvedeno jméno pocitace, pod
kterym se ma vytvofit zdznam a také User Principal Names, podle né¢hoz se pak uzivatelé
mohou prihlaSovat naptiklad e-mailovou adresou stovicek@zsrudna.local. Posledni tii
parametry uddvaji server, na kterém se nachdzi Active Directory, dile podrobny vypis
informaci pii provadéni piikazu. Posledni parametr je uren jen pro Windows servery
2008. Pridava podporu pro kodovani AES.

Pokud vSechny ptedchozi kroky dopadly spravné, zapsaly se nam do souboru
letc/squid3/PROXY.keytab klice. Je tieba, aby byl tento soubor Citelny pro Squid proxy
server. Proto upravime jeho prava piikazem chgrp proxy /etc/squid3/PROXY.keytab a
chmod 744 /etc/squid3/PROXY.keytab, kde prvnim piikazem zménime vlastnika daného
souboru na proxy a druhym piikazem udélime souboru prava. Vlastnik ma nyni pravo ¢ist,
zapisovat i spoustet soubor a skupina s ostatnimi uzivateli pouze Cist tento soubor.

Nyni se zahodime ptidéleny listek, ptidéleny od Kerbara piikazem kdestroy a
zapiSeme do souboru /etc/default/squid3/ misto, kde se nachazi keytab. Toto je nutné kvuli
Squidu, aby védél, kde ma hledat. Provedeme to tedy takto:

echo "export KRB5_KTNAME=/etc/squid3/PROXY.keytab™ | tee /etc/default/squid3

Program echo vypisuje argumenty na standardni vystup a pomoci takzvané roury
tento vystup slouzi jako vstup do dalSiho programu, kterym je tee. Ten poté zapise
argument z echa do souboru /etc/default/squid3. Tim jsme dokon¢ili konfiguraci Kerbera a

zaénéneme s nastavovanim Samby kviili autentizaci NTLM (NT Lan Manager ).
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2.6.3. Samby a Winbind

Nejprve je vhodné sluzby Samba a Winbind zastavit, protoze budeme délat zasahy
do jejich konfigurac¢nich souborti. Provedeme to piikazy service smbd stop a service
winbind stop.

Nyni editujeme konfigurac¢ni soubor Samby /etc/samba/smb.conf, konkrétné cast

[global]. Soubor tedy bude vypadat podobné, jako tento:

#GLOBAL PARAMETERS
[global]

workgroup = ZSRUDNA

realm = ZSRUDNA.LOCAL
preferred master = no

server string = squid proxy server
security = ADS

encrypt passwords = yes

log level =3

log file = /var/log/samba/%m

max log size = 50

printcap name = cups

printing = cups

winbind enum users = Yes
winbind enum groups = Yes
winbind use default domain = Yes
winbind nested groups = Yes
winbind trusted domains only = Yes
winbind cache time = 3600
winbind separator = +

;template primary group = “Domain Users”
template shell = /bin/bash

Prvnimi parametry je specifikovana doména, preferred master musi byt vypnuty
kvali Windows serveru, ktery je hlavnim serverem, dale je zde zabezpeceni Active
Directory a zabezpeceni hesla. Nasleduje logovani a soubor, do kterého se bude zapisovat,
tiskové ovladace. Dale jsou zde nastaveni Winbindu. Enum users a enum groups jsou
defaultné nastaveny na hodnotu Yes, doporucuji nechat, protoze jinak mohou mit nékteré
programy nespravné¢. Také je zde pouziti standardni domény, pouzivani pouze
duvéryhodnych domén a fadek winbind nested groups, ktery aktivuje podporu pro mistni

skupiny, nebo také aliasy, které pracuji stejné, jako tytéz skupiny ve Windows.
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Po této upravé je mozno pridat tento server do nasi domény, a to piikazem net ads
join -U uzivatel_s_pravy_administratora. Nyni znovu spustime sluzby Samba a Winbind
piikazy service smbd start a service winbind start a vyzkouSime, zda vSe probé&hlo
v poradku pomoci piikazu wbinfo -t, ktery ovéfi, zda funguje ucet, vytvoieny po piidani
Samba serveru do domény. Také miizeme vyzkouset oveéfeni pomoci obycejného uzivatele.
Takovy ptikaz bude vypadat takto: wbinfo -a nas_uzivatel --verbose , kde verbose vypise
vice informaci.

Poslednim krokem v nastavovani Samby a Winbindu je piidani proxy do
Winbindd_priv skupiny, coz provedeme piikazem gpasswd —a proxy winbindd_priv. Toto
je tfeba udélat kvili umoznéni proxy Cist z adresate /var/run/samba/winbindd_privileged.

Program gpasswd se pouziva ke spraveé souboru /etc/group a parametr -a pridava uzivatele.

2.6.4. Squid

Nez se pustime do konfigurace Squidu, musime vytvofit na Windows serveru
doménového uzivatele s minimalnimi pravy, kterého budeme pouzivat pro ovéfovani
pomoci protokolu LDAP. Tento uzivatel musi mit pevné dané heslo, kter¢ bude stale
platné a tento uzivatel ho také nemtize ménit. Toto heslo néasledné zapiseme do souboru
letc/squid3/ldappass.txt pomoci ptikazu echo ‘'heslo® > /etc/squid3/ldappass.txt a
nastavime k tomuto souboru prava tak, aby ho ostatni uzivatelé nemohli ¢ist: chmod o-r
letc/squid3/ldappass.txt a zménime =znovu vlastnika na proxy: chgrp proxy
letc/squid3/Idappass.txt. Znakem ,,>* v programu echo doslo k pfesmérovani standardniho
vystupu na soubor, uvedeny zatim.

Nyni uzZ se dostavame k samotné konfiguraci Squidu. Editujeme tedy konfiguracni

soubor /etc/squid3/squid.conf. Nejprve nakonfigurujeme autentizaéni mechanismy:
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1) Autentizace Negotiate Kerberos a NTLM:
auth_param negotiate program /usr/local/bin/negotiate_wrapper -d --
ntlm /usr/bin/ntm_auth --diagnostics --helper-protocol=squid-2.5-
ntimssp --domain=ZSRUDNA --kerberos
Jusr/lib/squid3/squid_kerb_auth -d -s GSS_C_NO_NAME
auth_param negotiate children 10

auth_param negotiate keep_alive off

2) Autentizace NTLM:
auth_param ntlm program /usr/bin/ntim_auth --diagnostics --
helper-protocol=squid-2.5-ntimssp --domain=2SRUDNA
auth_param ntlm children 10

auth_param ntlm keep_alive off

3) Autentizace pies LDAP:
auth_param basic program /usr/lib/squid3/squid_ldap_auth -R -b
"dc=ZSRUDNA,dc=LOCAL" -D
drive_vytvoreny_uzivatel@zsrudna.local -W /etc/squid3/Idappass.txt -f
sAMAccountName=%s -h server2.zsrudna.local
auth_param basic children 10
auth_param basic realm Internet Proxy
auth_param basic credentialsttl 1 minute

Dale si nadefinujeme Access Control List (ACL) pro vySe vypsané autentizacni
metody: acl auth proxy_auth REQUIRED a nastavime ovétovani klientskych systému:
http_access deny lauth a http_access allow auth. Toto jsou zakladni fadky, které

jsou nutné pro béh proxy serveru.
Nyni uz je mozné vytvaiet pravidla podle potfeby. My budeme potiebovat pravidlo,

které bude blokovat ¢leny skupiny Active Directory, nazvane G_zaci. Provedeme to timto

zpiisobem:
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### definujeme skupinu

external_acl_type memberof %LOGIN
Jusr/lib/squid3/squid_ldap_group -R -K -b "dc=ZSRUDNA,dc=LOCAL" -D
vyse_vytvoreny uzivatel@zsrudna.local \

-W /etc/squid3/Idappass.txt -f
"(&(objectclass=person)(sAMAccountName=%vV)(memberof=cn=%g,,0u=Zac
I, dc=zsrudna,dc=local))" \

-h server2.zsrudna.local

### Zde vytvorime pravidlo pro skupinu Zaci

acl clenove_skupiny_zaci external memberof Zaci

acl hry dstdomain .zahraj.cz .onlinehry.sk .superhry.cz
acl auth proxy_auth REQUIRED

### Zablokujeme neautorizované klienty
http_access deny lauth

### Clentim skupiny Zaci zamitneme piistup
http_access allow hry Iclenove_skupiny_zaci
http_access allow auth

http_access deny all

Pravidla jsou &tena po radcich, takZze pokud bychom dali na zafatek souboru
pravidlo http_access deny all, tak nikdo nebude mit pfistup do vnéjsi sité. Pomoci Access
Control Listi mizeme blokovat, nebo povolovat také soubory diky atribudu urlpath_regex,
také mizeme mit seznam zakdzanych, nebo povolenych stranek v externim souboru, nebo
tteba povolovat a zakazovat ptistup do vné¢jsi sit€ pro konkrétni IP adresy, nebo rozsah

téchto adres.

Shrnuti

Proxy server se podafilo nakonfigurovat a zafadit do bézného provozu v ZS Rudna.
Je tfeba doladit za provozu Access Control Listy a vytvofit firewall pro filtraci i jinych
protokolt, nez http a ftp.

Autor si z této prace vzal spoustu novych informaci ohledn¢ opera¢niho systému
GNU/Linux, osvojil si praci v ptikazové fadce a v neposledni fadé se dostal k zajimavym

¢lanktim, kterym se dale bude vénovat.
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Zaver

Jak je vidét, konfigurace funk¢niho proxy serveru, zaloZeného na platformé
GNUY/Linux, a jeho ptidani do domény, fungujici na operacnich systémech od spole¢nosti
Microsoft, neni upIné¢ jednoducha prace. Je nutné vzit v Gvahu, ze konfigurace celého
proxy serveru zabere mnoho hodin a vyzaduje jiz hlubsi znalost problematiky a také
Unixovych typt operacnich systému.

Cilem préace bylo nakonfigurovat operacni syst¢ém GNU/Linux a potifebné aplikace
k béhu proxy serveru. Tento krok se povedl, proxy server vtéto konfiguraci sice
spolupracuje s doménovym fadi¢em, bézicim na opera¢nim systému Windows, ale bylo by
tieba vytvorit komplikovanéj$i Access Control Listy, které by naptiklad dovolovaly vstup
na nékteré stranky pouze v urcitych hodindch kvili zdjmovym krouZkiim. Mohou to byt
naptiklad online hry.
Tento cil se sice povedlo dosdhnout, ale bude tfeba delsi monitorovani provozu na siti, aby
bylo mozné nastavit proxy server podle potfeby. Také bude vhodné vytvotit firewall kvili
smerovani portl a s tim spojené vzdalené sprave serveru.

Nyni jiz zalezi na spravci dané sité, zda je ochoten vénovat mnoho hodin
konfiguraci takového proxy, nebo da prednost koupi o néco rychlejsiho pocitace a pouzije
jednodussi, ale drazsi feSeni za pomoci proprietarniho softwaru, jakym je tfeba ISA server

od spole¢nosti Microsoft.
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