Univerzita Hradec Kralové
Pedagogicka fakulta

Ustav socialnich studii

Rizikové chovani déti 2. stupné ZS

na socialnich sitich

Bakalarska prace

Autor: lvana Stormovéa

Studijni program: B7507 Specializace v pedagogice
Studijni obor: Socialni patologie a prevence
Vedouci prace: doc. PhDr. Vaclav Bélik, Ph.D.
Oponent: doc. PhDr. Iva Jedlickova, CSc.

Hradec Kralové

2021



* Univerzita Hradec Kralové
Pedagogicka fakulta

Zadani bakalarské prace

Autor: Ivana Stormova

Studium: P18P0117

Studijni program: B7507 Specializace v pedagogice

Studijni obor: Socialni patologie a prevence

Nazev bakalafské Rizikové chovani déti 2. stupné ZS na socialnich sitich
prace:

Nazev bakalafrské prace Risky behaviour of children of 2nd grade of primary school on social
AJ: networks

Cil, metody, literatura, predpoklady:

Bakalai'ska prace se zabyva rizikovym chovanim déti 2. stupné ZS na socialnich sitich, zaméfuje se
na pojmy spjaté s dot¢enou problematikou (rizikové chovani, socialni sité, kybersikana, sexting,
kyberstalking ..). Prakticka ¢ast se vénuje screeningu rizikového chovani Zaki 2. stupné zakladnich
Skol Opoc¢no a Vodérady na socialnich sitich. V empirickém Setieni zkoumame pohled déti na tuto
problematikuy, jejich zkusenosti a celkovy vyskyt rizikového chovani na socidlnich sitich. Pouzitou
metodou zkoumanti je kvantitativni dotaznik.

vvvvvv

Praha: Akropolis, 2017, 301 s. ISBN 978-80-7470-165-8. SEVCIKOVA, Anna. Déti a dospivajici
online: vybrand rizika pouzivdni internetu. Praha: Ve spolupraci s Masarykovou univerzitou vydala
Grada, 2014, 183 s. Psyché. ISBN 978-80-210-7527-6. KOPECKY, Kamil. Rizikové formy chovdni
ceskych a slovenskych déti v prostredi internetu. Olomouc: Univerzita Palackého v Olomouci, 2015,
169 s. Monografie. ISBN 978-80-244-4861-9. KRCMAROVA, Barbora. Déti a online rizika: shornik
studif. Praha: Sdruzenf Linka bezpeéi, 2012, 178 s. ISBN 978-80-904920-2-8. CECH, Ondiej a
Nicole ZVONICKOVA. Nebezpedi kybersikany: internet jako zbrari?. Ceské Budéjovice: THEIA -
krizové centrum, 2017, 131 s. ISBN 978-80-904854-4-0.

Garantujici pracovisté:  Ustav socidlnich studii,

Pedagogicka fakulta
Vedouci prace: doc. PhDr. Vaclav Bélik, Ph.D.
Oponent: doc. PhDr. Iva Jedli¢kova, CSc.

Datum zadani zavéretné prace: 20.2.2020



Prohlaseni

Prohlasuji, ze jsem tuto bakalaiskou praci vypracovala pod vedenim vedouciho
prace doc. PhDr. Vaclava Bélika, Ph.D. samostatn¢ a uvedla jsem vSechny pouzité

prameny a literaturu.

V Hradci Kralové dne 2.5.2021

Ivana Stormova



Podékovani

Rada bych podekovala svému vedoucimu bakalafské prace panu doc. PhDr.
Véclavu Bélikovi, Ph.D. za cenné rady, odborné vedeni a vstiicny pfistup pii vzniku této
kvalifika¢ni prace. Rada bych také podckovala fediteliim Skol Opoc¢no a Vodérady, kteti
mi umoznili sbér dat. Na zavér bych chtéla podékovat své rodiné a nejbliz§im, ktefi mi

byli po celou dobu tvorby prace nejvétsi oporou.



Anotace
STORMOVA, Ivana. Rizikové chovani déti 2. Stupné ZS na socidlnich sitich. Hradec
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vyzkumnému $etfeni, které zkouma pohled déti 2. stupné ZS Opoéno a Vodérady na tuto

problematiku, jejich zkuSenosti a celkovy vyskyt rizikového chovani na sociélnich sitich.
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Uvod

Mezi nejvétsi vynalezy dvacatého stoleti miizeme s jistotou zatadit internet, chceme-li
kyberprostor ¢i virtualni svét. S timto médiem jsme se tak rychle naucili zit, ze by se bez
néj obesel jen malokdo, je soucasti nasi existence. Nejvice ¢asu v Kyberprostoru travi
bezesporu pravé dnesni déti a dospivajici generace, generace takzvanych mileniand, ktefi
dobu bez internetu neznaji a nejspise si ji ani nedovedou predstavit. Lze konstatovat, ze
dnes$ni déti ve virtualnim svété ziji — komunikuji zde, bavi se zde. Prostfednictvim
internetu mohou déti, samoziejmé i kdokoliv jiny, komunikovat se svymi vrstevniky na
riznych sociélnich sitich, které na internetu existuji a které internet nabizi, mohou také
sledovat online videa sruznou tématikou, kterd Casto sahd az za mez zakona,
a pres to jsou pro kohokoliv snadno dostupnd. Internet nabizi témto skupindm mnoho
zabavy, ale také urcité nastrahy. Pravé pro déti a dospivajici mladez je Casto internet
nebezpeény a rizikovy z divodu domnélé beztrestnosti a ¢astené anonymity, kterou
online prostor nabizi.

Bakalafska prace se vénuje tématu rizikového chovani online u déti 2. stupné ZS.
Nejdiive prace charakterizuje specifika déti 2. stupné ZS. Jedna se o déti ve véku 11-15
let. Toto vékové rozmezi autofi definuji jako obdobi pubescence a adolescence. Nasledné
prace vymezuje rizikové chovani a uvadi vycet teorii jeho vzniku dle riznych autort
a charakterizuje syndrom rizikového chovéani. Déle ptiblizuje konkrétni druhy online
rizikového chovani, do kterého muizeme zahrnout napiiklad kyberstalking,
kybergrooming, kyberSikanu, sexting a dal$i. V posledni kapitole teoretické ¢asti prace
ptiblizuje socialni sité, internet a kyberpsotor. Mezi nejznaméjsi sité, které jsou v praci
charakterizovany patii Facebook, Instagram, Twitter nebo YouTube.

Empirickd ¢ast prace se vénuje vyzkumnému Setieni, které je orientovano na
zjisténi pohledu a zkuSenosti déti 2. stupné zakladnich $kol s rizikovym chovanim na
socialnich sitich. Vyzkumny vzorek ¢ita 97 respondenti ze zakladni $koly Opocéno
a 60 respondentti ze zdkladni Skoly Vodérady. Cilen€ byly z divodu rozdilné kapacity ve
tiidach, byly vybrany pravé tyto Skol. Rozdilna kapacita ve tfidach je ovlivnéna tim, zda
se Skola nachdzi ve mésté¢ nebo na venkové. Vyzkumné Setfeni je kvantitativniho
charakteru a pro sbér dat byl vytvofen nestandardizovany dotaznik, ktery obsahuje
23 otazek. Cilem bakalaiské prace je zjisténi pohledu a zkuSenosti déti 2. stupné ZS

Opoc¢no a Vodérady s rizikovym chovanim na sociélnich sitich.



1 Déti 2. stupné ZS a jejich specifika

Zéci 2. stupné zakladnich $kol, jsou vymezeni vékem 11-15 let. Toto vékové rozmezi
miiZzeme nazvat téZ pubescentnim v€kem ¢i star§im Skolnim vEkem. Pubescentni v&k
zacina zpravidla mezi 11. az 13. rokem a kon¢i mezi 14. az 15. rokem, kdy na toto obdobi
plynule navaze obdobi adolescence. Vagnerova nazyva obdobi mezi 10. az 20. rokem
zivota obdobim dospivani — adolescentnim obdobim, kdy dochazi ke komplexni proméné
osobnosti ve vSech jejich oblastech. Dospivajici ¢lovék se primarné méni v oblasti
biologické, ktera je vSak podminéna oblasti psychiky a socidlnich faktori, zmény ve
vsech tiech oblastech jsou ve vzajemné interakci. (Vagnerova, 2005, s. 321)

Obdobi dospivani miuzeme dle Vagnerové rozdélit na dvé faze: rana adolescence
a pozdni adolescence, kdy kazd4 faze nese sva specifika.

1. Rana adolescence — Obdobi rané adolescence oznaCujeme jako pubescenci.
Vékove ji miizeme vymezit mezi 11. az 15. rokem zivota, coz odpovidd zakiim
2. stupné¢ zdkladnich Skol. Nejnapadnéjsi zménou u pubescentid je télesné
dospivani, které je spojené s pohlavnim dozravanim. Této zméné se nejvice
vénoval Sigmund Freud v ramci psychoanalyzy a definoval jej jako genitalni fazi,
kdy odchazi k oziveni sexualniho pudu. Jedna se 0 obdobi druhé oidipovské faze,
dospivajici si hleda nahradni objekt za rodice. V ramci celkového vyvoje dochazi
vrané adolescenci ke zméné zplisobu mysleni, kdy je dospivajici schopen
uvazovat abstraktné. Pro ranou adolescenci je dllezité ptatelstvi, ale 1 prvni lasky.
Clovék se setkava s prvnimi experimenty ve vztazich. Cilem obdobi pubescence
je prekonani zavislosti na rodi¢ich, kterého pubescent dosahuje prostfednictvim
svych vrstevniki, se kterymi se ztotoziiuje. Socialnim meznikem rané
adolescence je ukonceni povinné Skolni dochazky a diferenciace dalSiho
profesniho vzdélavani.

2. Pozdni adolescence — Druhou féazi dospivani je pozdni adolescence, ktera se
casoveé vymezuje mezi 15. az 20. rokem Zivota. Vstup do této faze je biologicky
vymezen pohlavnim zranim, kdy dochazi k prvnimu sexuélnimu styku. Pozdni
adolescence je také charakterizovana komplexnéj$Simi psychosocidlnimi
proménami, kdy se méni nejen osobnost dospivajiciho, ale i jeho spolecenské
pozice. Mezi socialni mezniky fadime ukonceni profesni piipravy a nasledny
nastup do zaméstnani nebo volbu dalsiho studia na vysoké Skole ¢i dovrSeni

18. roku Zivota, kdy se jedinec stava plnoletym a mtze tak svobodné¢ rozhodovat,
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ale také nese plnou zodpovédnost za své jednani. Smyslem pozdni adolescence je
poskytnout jedinci ¢as a moznost, aby porozumél sam sob¢. (Vagnerova, 2005,
s. 322-325)

Langmeier a Krej¢itova rozdéluji dospivani na dvé obdobi:

1. Obdobi pubescence: 11-15 let, které se dale déli na dvé faze:

a. Faze prepuberty — ktera zacina prvnimi znamkami pohlavniho dospivani
a urychleni rstu. U vétSiny divek trva tato faze ptiblizn€ od 11 do 13 let,
u chlapct tato faze probiha asi o 1-2 roky pozdéji.

b. Féaze vlastni puberty — ktera nastupuje po dokonceni faze prvni a trva do
dosazeni reprodukéni schopnosti. Reprodukéni schopnost u divek souvisi
S prvni menstruaci u chlapct k dosazeni reprodukéni schopnosti dojde
zpravidla pozdéji nez u divek a souvisi s polucemi. Obdobi vlastni puberty
mizeme vymezit vékem 13-15 let.

2. Obdobi adolescence: 15-22 let — v tomto obdobi dochazi k plné reprodukéni
zralosti a zastavuje se télesny rust. Postaveni jedince ve spole¢nosti se rychle
méni. Zmény s postavenim ve spoleCnosti souvisi s ukoncenim zakladniho
vzdélani a prechodem na stfedni Skolu. Ve spoleCnosti se muzeme setkat
s oznaCenim této ve€kové skupiny jako mladistvi, dorost nebo teenagefi.

(Langmeier, Krej¢ifova, 2006, s. 143)

V tomto obdobi si vétSina déti utvaii své vzory. Tyto vzory jsou s nejveétsi
pravdépodobnosti pouze pro uré¢ité obdobi, s nastupem na sttedni Skolu se mohou zménit.
V soucasné dobé mohou déti nachazet vzory na sociélnich sitich v osobach, které na nich
vefejné vystupuji a sdili ur¢ity obsah, nemusi se jednat pouze o celebrity, které mohou
byt také vzorem. Déti ve véku 11-15 let hledaji, kdo vlastné jsou a ¢im by chtély byt.
V prostiedi internetu se muzeme setkat S tim, Ze velké mnozstvi soucasnych déti na
socialnich sitich napodobuje své oblibené vzory, kopiruje jejich obsah a domnivaji se, ze
budou stejn¢ uspésni. Bohuzel opak je pravdou, a tak se v mnoha situacich déti setkavaji

s online rizikovym chovanim, kdy jsou od ostatnich osob v siti nevhodné kritizovany.

11



2 Vymezeni problematiky rizikového chovani

S pojmem rizikove chovani se s velkou pravdépodobnosti v nasi spole¢nosti setkal téméf
kazdy. Pod pojmem rizikové chovani si kazdy z nas mize piedstavit rizné jednani osob,
které je nebo by mohlo byt spojeno s rizikem pro jednotlivce ¢i spole¢nost. Pro nékteré
z nas muze byt rizikové nezadouci chovani, pro druhé riskantni jednéni jedince. Obecné
plati, Ze rizikové chovani je takové, které pfivadi do rizika nas samotné nebo my svym
chovanim piivadime do rizika sebe i ostatni kolem nés. Ve své praci bych rada uvedla
definice a ptistupy ruznych autort k rizikovému chovani.

Nielsen Sobotkova chape pojem rizikové chovani jako nadfazené k pojmim

3

“problémové, asocidalni, delikventni, antisocidalni a disocidlni chovani®. Uvedena
chovéani jsou predmétem konceptl a teorii, které se snazi vysvétlit a pochopit podstatu
rizikového chovani, a to bud’ biologickymi, psychologickymi ¢i socidlnimi pfi¢inami
nebo jejich kombinaci. Pojmem rizikové chovani se zabyvaji spolecenskovédni
i medicinské obory. (Nielsen Sobotkova, 2014, s. 40)

Do rizikového chovani muzeme dle Nielsen Sobotkové zahrnout: zaskolactvi,
lhani, agresivitu, agresivni chovani, Sikanu, kyberSikanu, nasilné chovani, obecné
kriminalni jednani, vandalismus, zavislostni chovani a rizikové chovani na internetu, do
skupiny rizikového chovani patii ale také extrémné rizikové sporty, hazardni aktivity
apod. (Nielsen Sobotkova, 2014, s. 40) Miovsky, Skacelova, Zapletalova et al. do vyétu
rizikového chovani Nielsen Sobotkové zahrnuji také dva okruhy, které se z hlediska
vyskytu v populaci zacinaji stavat velkymi ohnisky pro prevenci, ale nelze je jednozna¢né
zahrnout do konceptu rizikového chovani. Jedna se o okruh poruch a problému spojenych
se syndromem tyraného, zneuZivaného a zanedbavaného ditéte (syndrom CAN)
a spektrum poruch piijmu potravy. (Miovsky, Skacelova, Zapletalova, et al., 2015, s. 29)

Dolejs definuje rizikové chovani jako , takové chovani, které zapricinuje
prokazatelny  narust  socidlnich,  psychologickych,  zdravotnich,  vyvojovych,
fyziologickych a dalsich rizik pro jedince, pro jeho okoli a/nebo pro spolecnost.* (Dolejs,
2010, s.9)

Bélik a Svoboda Hoferkova uvadi, ze rizikové chovani je takové, které predstavuje
ruzné typy chovani pohybujici se na skale od extrémnich projevi ,,bézného* chovani
(napf. ucast pfi adrenalinovych sportech), az po projevy chovani na hranici patologie
(napf. mistzus alkoholu, cigaret, kofeinu, nelegalnich drog nebo nasili). (B&lik, Svoboda
Hoferkova, Kraus, 2017, s. 34)
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Tak jako existuje rizikové chovani ve spolecnosti, existuje i rizikové chovani
Vv prostiedi internetu. V nasledujicich ¢astech bakalarské prace budou ptiblizeny vybrané
formy online rizikového chovani, se kterymi se setkdvaji nejen dospéli, ale i déti
a dospivajici v online prostfedi na internetu v takzvaném kyberprostoru. Mimo
informaéni a komunikaéni technologie se setkdvdme s rizikovym chovanim jako je
Sikana, stalking, sexualni obtéZovani. V kyberprostoru toto rizikové chovani, které nese
podobné az stejné prvky nazyvame pojmy kyberSikana, sexting, kyberstalking,

kybergrooming.

2.1 Teorie vzniku rizikového chovani

Rizikové chovani miiZze byt na hrané patologického chovani. Pro vysvétleni pfic¢in

a zdroji, které vedou ke vzniku a rozvoji tohoto chovani, jsou dle Fischera a Skody

pouzivany teoretické ptistupy, které se snazi rizikové az patologické chovani jedinct

objasnit. Tyto teoretické pfistupy vychazi z riznych hledisek. Obecné ale mizZeme
zaznamenat tii pristupy, které vedou k vzniku rizikového chovani:

1. Biologicko-psychologické teorie — vychazi ze souvislosti mezi chovanim jedince,
charakterem a bud télesnou stavbou, ¢i genetikou. Pfikladem miize byt teorie
rozeného zlocince, kterou konstituoval Cesare Lombroso.

2. Socialn¢ psychologické teorie — se zaméfuji hlavné na socidlni uceni,
temperamentové a osobnostni rysy a kognitivni styly. Do socidln¢ psychologickych
teorii zahrnujeme napiiklad teorie socialniho uceni jejiz predstavitelem je Albert
Bandura.

3. Sociologické teorie — udavaji jako pfic¢inu vzniku rizikového chovani piedevsim
spoleCensky a kulturni kontext. Zde mizeme zminit Durkehimovu teorii socialni
anomie nebo teorii kulturniho pienosu jejimz piedstavitelem je Edwin H. Sutherland.
(Fischer, Skoda, 2014, s. 31-37)

Meéli bychom mit vSak vzdy na paméti, ze pro vznik a rozvoj rizikového chovani
nikdy nebude pouze jedna pficina, jedna teorie. Etiologie vzniku rizikového chovani je
vzdy multifaktoridlni a na vzniku se podili kazdy jeden pfistup.

Problematice rizikového chovani a vzniku rizikového chovani vénuje pozornost
i teorie Richarda Jessora, ktera navazuje na syndrom problémového chovani. Na vznik

rizikového chovani se vazou dva faktory, a to protektivni a rizikové. Rizikovym faktorem
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jsou ovéfeni Cinitelé nebo podminky, které jsou spojované s pravdépodobnosti vyskytu

rizikového chovéni. Faktory, které ovliviiuji vznik rizikového chovani jsou: osobnostni

rysy jedince, impulzivita, neuroticismus, odmitani pravidel, $kolni netspéch, styl

vychovy a chudoba. Naopak protektivni faktory jsou ty, které zmiriuji dopad a u¢inky

rizikovych faktor. Neni vSak pravidlem, Ze pfitomnost protektivniho faktoru jedince od

rizikového chovani ochrani. Protektivni faktory ovlivituje osobnost jedince, jeho

inteligence a sebedcta. (Jessor, 1997; In: Sobotkova, 2014, s. 43)

Offord a Bennett vymezuji pét urovni faktori rizikového chovani:

1.

Individualni faktory — které souvisi s biologickymi piedpoklady jako je pohlavi,
temperament, dédi¢nost, nepfiznivy geneticky profil, poruchy emocionality,
impulsivita, UGzkostnost, deprese, deficity v socialnich dovednostech.
Individualnim faktorem je vSak i hostilita a agrese, nasili, nizké sebevédomi
a sebehodnoceni, negativni zivotni udalosti a traumatické zazitky, selhani ve
Skole, problémy se zakonem.

Rodinné faktory — kdy dochazi k patologii v rodiné jako je napiiklad dysfunkce
rodiny, Gizus a ablizus navykovych latek (drogy, alkohol, cigarety). Muzeme
sem vSak fadit také nedlislednou vychovu, chudobu nebo nezaméstnanost, ktera
se v rodin¢ vyskytuje.

Vrstevnické vztahy — ke vzniku rizikového chovani jednoznaéné piispiva také
to, mezi kym se nachdzime a pokud neméame dobré vztahy s vrstevniky.
Ovlivnit nas muze také skupina pratel, ve které se nachazime a kterd uziva
ndvykove latky. Nevhodné vrstevnické vztahy pravdépodobnost vzniku
rizikového chovani zvysuji.

Skolni faktory — ve §kolnim prostfedi adolescenti a pubescenti travi vétiinu
svého Casu, proto by klima Skoly mélo byt pozitivni. Pokud klima Skoly je
naopak negativni a pedagogové zaky nemotivuji, miize dochdzet ke vzniku
rizikového chovani.

Komunita, spolecenstvi, sousedské vztahy — ¢as mimo skolu kazdy zak travi po
svém, a proto malo pestra nabidka organizaci pro mladez, nedostate¢na nabidka
mimoskolnich aktivit (zdjmovych krouzkii) ¢i vysoka dostupnost drog, mtize

vést ke vzniku rizikového chovani. (Pavlas Martanovd, 2014, online)

Pokud se podivame na skupinu pubescenti a adolescentdi, mizeme zjistit, ze je

dvakrat vyssi riziko abtizu navykovych latek u téch, ktefi maji v rodinné anamneéze vyskyt
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depresi a Uzkosti. Symptomy deprese a pokusy o sebevrazdu jsou pravdépodobnéjsi
u adolescenttl s pocinajici ndvykovou poruchou. (Pavlas Martanova, 2014, online)

Dle Ferguse a Zimmermana mizeme rozlisit nasledujici protektivni (ochranné)

faktory:

1. Individuélni faktory — kam =zafazujeme socialni dovednosti, emocionalni
stabilitu, pozitivni vztah k sobé samému, vykonnost ve $kole, odolnost vici
zatézovym situacim, flexibilita, svédomitost, odolnost vii¢i skupinovému tlaku.

2. Rodinné faktory — kdy je dualezita pfedev§im podpora rodi¢t, soudrznost rodicu,
ale i celé rodiny, rodicovsky dohled, zdravy zivotni styl rodi¢d, intolerance vici
rizikovému chovani, jednozna¢né definovand pravidla chovani a ptipadné
sankce za prestupky, dilezité je pozitivni pouto mezi rodi¢i a ditétem,
emocionalni podpora, rodi¢ovska kontrola a dislednost.

3. Vrstevnické vztahy — mohou byt dobrym protektivnim faktorem, jelikoz
prostiedi a 1idé okolo nas maji jeden z nejvétsich vlivii na nasi osobnost, proto
je dulezité, travit Cas ve vrstevnickych skupindch s ptfiméfenymi zajmy
a aktivitami. Protektivné pusobi také efektivni interpersonalni komunikace,
dostatek pratel a vzajemna podpora mezi nimi.

4. Skolni faktory — dulezité je zdravé $kolni prostiedi (3kolni klima), kladné
vztahy s uciteli, srozumitelnd pravidla, ktera plati pro vSechny stejnym dilem,
vCéasna systematickd a efektivni specificka primarni prevence.

5. Komunita, spoleCenstvi — kam spadaji organizace, které podporuji pozitivni
vyvoj mladeze, socidlni a ekonomické prilezitosti. Jedna se napiiklad o zajmové
krouzky, v zakladni umélecké Skole, ¢i v riznych neziskovych organizacich,
kde jsou zajmové aktivity nabizeny pro déti a mladez Casto zdarma. (Pavlas

Martanova, 2014, online)
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2.2 Syndrom rizikového chovani

Podle Sira¢kové pojeti rizikového chovani uplatiiované v socialnich védach odkazuje na
porusovani obecné piijimanych socidlnich norem. Takové chovani je oznaovéano jako
problémové chovani. (Sirtickova; In: Miovsky, 2012, s. 127)

Zatimco dfive bylo nejrizikovéjsim obdobi novorozenecké a kojenecké, dnes je to
v rozvinutych zemich pravé adolescence. Divodem je syndrom rizikoveho chovani
v dospivani. Tento pojem zavedl na zac¢atku 90. let profesor Richard Jessor a vymezil tii
zakladni okruhy, které do n¢&j patii. Zaprvé je to abuzus navykovych latek a vznik
zavislosti na nich, druhym okruhem jsou negativni socialni jevy v uz§im smyslu (zejména
problémové chovani, sociadlni maladaptace, agresivita, rizikové chovani v doprave,
kriminalita, ale i autoagresivita — ptredev§im suicidalni chovani). Tietim neméné
zavaznym problémem, patiicim do syndromu rizikového chovani, jsou poruchy
reprodukéniho zdravi, charakterizované ¢asnym zacatkem intimniho zivota. (Prevence
rizikového chovani, 2005, online)

Jessor popisuje problémové chovani jako ,, chovani, které je socidlné definovino
jako problém, jako zdroj obav nebo jako neprijatelné vzhledem knormam obecné
spolecnosti. ““ Dale popisuje syndrom problémového chovani (SPCH), ktery znamena, ze
jedinec, ktery se chova rizikové v jedné oblasti, bude své rizikové chovani rozsifovat i na
vice oblasti. Dle manzeli Jessorovych je syndrom problémového chovani konzistentni
shluk chovani, které je spolecnosti povazovano za ohrozujici ¢i nebezpecné, nikoli vSak
patologickeé. (Jessor, 1997; In Sobotkova, 2014, s. 43)

Pii zkoumani cesty k vSeobecnému koncepénimu ramci rizikového chovani
dospivajicich je dilezité polozit si stézejni otdzku. Tou je mira, do jaké existuje mezi
riznymi rizikovymi zptisoby chovani v dospivéani néjaka struktura a organizace. Jinymi
slovy, otazka zni, zda mezi rizikovymi zptisoby chovani existuje n¢jaka introindividualni
kovariance, takze ve svém souhrnu tvoii néco, co by bylo mozno nazvat syndrom
rizikového chovani. Pro chépani i intervenci je totiz obrovsky rozdil v tom, zda se
zabyvame oddé¢lenymi, nezavislymi a izolovanymi zplsoby chovéani, nebo naopak
organizovanou konstelaci rizikovych zpiisobt chovani, které jsou navzajem propojené
a kovariantni. (Prevence rizikového chovani: psychosociélni ramec pro chapéani a jednani,
2010, online)
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Sobotkova pise, Ze ,,soucastmi SPCH v adolescenci jsou negativni postoj ke
vzdeélavani, zdaskolactvi, zneuzivani navykovych latek, agresivita a delikvence, vyhybavé
chovéani ve vztahu k rodiciim a predcasné zahajeni sexudlniho zivota. ** (Sobotkova, 2014,
s. 43)

Dale mtizeme definovat tfi slozky syndromu rizikového chovani:

1. Zneuzivani navykovych latek — dlouhodobé¢ neptiznivy trend, kdy klesa vek

uzivatelll ndvykovych latek a roste podil divci populace.

2. Negativni jevy v oblasti psychosocialniho vyvoje — agrese vici sobé i ostatnim,

poruchy chovani, socialni fobie.

3. Rizikove chovani v oblasti reprodukéni — pfedCasny sex, piedcasné rodicovstvi,

Casté stiidani partnert, které mtze vést k pohlavnim nemocem.
(Sobotkova, 2014, s. 45)
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3 Rizikové chovani na socialnich sitich

V predchozi kapitole byly uvedeny definice rizikového chovani a konkrétni teorie jeho
vzniku. Stimto chovanim se v dne$ni dobé nesetkavame jen v realném svété nybrz
I V kyberprostoru. Aktualnim trendem dne$ni doby je byt online a sdilet stiipky ze svého
Zivota s ostatnimi uzivateli téchto platforem. UZivani socidlnich siti v sobé v§ak nese jista
rizika ve form¢ online rizikového chovani. S ur¢itymi formami rizikového chovani na
socialnich sitich a internetu se nevédomky muzeme setkavat kazdy den. Je dtlezité znat
a vymezit alespon zakladni nejvice frekventované formy rizikového chovani jako jsou
kybestalking, kybrgrooming, kyberSikana a sexting, se kterymi se v online prostiedi
miuzZzeme setkat nejCastéji. Znalost je dilezitd proto, aby bylo mozné na déti i spole¢nost
pusobit jak prevenci primarni, a ptedchazet tak rizikovému chovani, tak i v ramci

prevence sekundarni, kdy k rizikovému chovani dochazi.

3.1 Kyberstalking

JednoduSe by se dal kyberstalking nazvat nebezpeénym prondsledovanim, kdy ato¢nik
vyuziva informacnich a komunikaénich technologii k dlouhodobému, opakovanému,
stupnovanému kontaktovani a pronasledovani své obéti, ve které chce umysIné vyvolat
pocit strachu o jeho soukromi, zdravi nebo v krajnich situacich i strach o Zivot.
Kyberstalking zahrnuje naptiklad rozesilani textovych SMS zprav, opakované telefonaty
nebo prozvanéni obéti, zasilani zprav prostiednictvim messengeru a e-mailii, opakované
komentovani ptispévkill obéti na socialnich sitich, vkladani ¢asto nevhodnych ptispévki
na profily socidlnich siti obéti. Do kyberstalkingu miizeme také zahrnout kontaktovani
obéti pod jinou identitou, zvetejiiovani informaci ze zivota obéti, které mohou byt velmi
osobni a citlivé. Pokud obét’ prestava reagovat na agresorovo pronasledovani, agresor pak
mnohdy zacne kontaktovat osoby, které jsou obéti blizké. Do osob blizkych fadime
rodinu a kamarady. (Kyberstalking, 2018, online)

Kyberstalking mutzeme rozliSit podle podnétu. V prvnim piipadé obét
kyberstalkera zna, protoZze se muze jednat o byvalého partnera, milence, kamarada,
zrazeného pfitele nebo milovnika. V druhém piipadé obét’ kyberstalkera znat nemust,
protoze si ji uto¢nik vyhlidl na socialnich sitich na zakladé informaci, které o sobé obé&t’

udava. Clovék kyberstalker je vétSinou spoletensky pifjemny a ani jeho okoli nema
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podezieni, Ze by se mohlo jednat o Uto¢nika, proto je n¢kdy tézké jej identifikovat.
Z dostupnych statistik mizeme zjistit, ze se Castéji kyberstalkingu dopousti muzi, ale
pokud se tohoto ¢inu dopousti Zena je zpravidla vytrvalejsi nez muz. (Burdovd, Traxler,
2014, s. 14)

Kyberstalking je tedy nebezpecné pronasledovani, které naim muze uz po kratké
dobé ptivodit pocit miniméalniho soukromi. Kyberstalketfi nds mohou ohrozit svymi ¢iny

na majetku i na zdravi, a proto se kyberstalking fadi mezi formy rizikového chovani.

3.2 Kybergrooming

Bélik definuje kybergrooming jako ,,nebezpecné chovani dospélych osob, které se
prostrednictvim manipulativnich technik a navazanim , pratelstvi v internetovém
prostoru snazi dostat své obéti na schiizku v redlném svete. Cilem jejich pocinani byva
sexudlni zneuziti, natdceni a foceni pornografickych snimkii, nuceni k prostituci. “ (Bélik,
2017; In: Bélik, Svoboda Hoferkové, Kraus a kol. 2017, s. 44)

Kybergrooming je proces, ktery probiha online a pfi kterém se pachatel snazi ziskat
davéru ditéte a postupné jej piimét, aby se spole¢né s pachatelem tcastnilo riznych
sexuélnich aktivit. Pachatel pouziva pfi komunikaci s ditétem manipulaci a snazi se jej
primét napiiklad, aby se prostiednictvim webkamery divalo na kyberoomerovu sexuélni
uspokojovani ¢i se uspokojovani také ucastnilo. Do zminéné manipulace zahrnujeme
predstirani potfeby pomoci, ¢i predstirani akutni krize. Timto zpusobem chovani
a manipulace upouta kybergroomer u ditéte pozornost a dité se tak nevénuje podezielému
chovani. Pro kybergroomera je dilezité, aby vSe, co si s ditétem napiSe, ztistalo pouze
mezi nimi, a proto ditéti zduraznuje, ze jejich konverzace musi zlstat jako tajemstvi
(Hlavné to nefikej mamince, bude to nase tajemstvi). Konverzaci kybergroomer zamétuje
na rizné sexualni otazky nebo tématiku pravé lasky, postupem Casu dité prosi, aby mu
dité¢ zaslalo své nahé fotografie. Snahou osob, které¢ se dopousti kybergroomingu, je
izolace obéti od ostatnich ¢lenii rodiny, kamaradi a dalSich blizkych lidi, coz zvySuje
zavislost na pachateli a snizuje riziko toho, ze se dit¢ nékomu svéfi. Kybergroomer
détskou obét’ pripravuje na spolecné setkani v realném zivote, které zpravidla konci
sexualnim zneuzitim ditéte. Kyberroomefi jsou velmi trpélivi, aby ziskali divéru ditéte,

konverzaci jsou schopni udrzovat i nékolik mésici, nez dojde k osobnimu setkani.
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Obéti kybergroomingu (déti) si mysli, Ze potkaly na internetu noveho kamarada, kterému
mohou vétit, kdo jim rozumi a ma o né€ skuteény zajem. Domnivaji se, ze komunikuji
a chatuji sclovékem, ktery je pfiblizné stejné stary jako oni. Ve skuteCnosti
kybergroometi byvaji dospéli lidé, ktefi maji jediny cil: obét’ k sobé citove piipoutat
a pak ji zneuzit. Da se fici, ze kybergrooming je proces, ktery piedchazi spachani
zavazného trestného ¢inu. Do zdvaznych trestnych ¢inli miizeme zahrnout napiiklad
znasilnéni, distribuci détské pornografic nebo dokonce vrazdu ditéte. (Velickova
Hulanova; In: Déti a online rizika, 2012, s. 93-95)

E-Bezpeci zminuje, ze ,, kybergrooming je viastné druhem psychické manipulace,
ve které komunikuje dospély uzivatel (Casto pod falesnou identitou) s ditétem, pricemz
vyuziva celou radu strategii - napr. zrcadleni (mirroring), phishing, profilovani obéti,
vabeni a upldaceni (luring), strategie snizovani zdbran déti a mladeze zavadenim
sexudlniho obsahu do konverzace, izolacni metody, strategie manipulace déti
prostiednictvim fotografii opacného pohlavi, webcam trolling apod. Kybergrooming
zahrnuje Fadu trestnych cinii, jako je nebezpecné vydirani, sexualni natlak, navazovani
nedovolenych kontaktii s ditétem apod. ** (Trivium: Kybergrooming, 2008-2020, online)

Kybergrooming ma své uréité charakteristické rysy jako je misto vyskytu, kdy
k tomuto rizikovému chovani dochazi na rGznych platformach, které internet nabizi
(Facebook, Twitter, Instagram). Délku manipulace vyhlédnuté obéti, ktera se vzdy odviji
od rtuznych faktort, z realnych kauz vSak mizeme fici, ze se jedna o dobu piiblizné
od 3 mésict az po nékolik let. Dal$imi rysy je charakteristika Gto¢nika a charakteristika
obéti. Utoénici mohou byt jak jedinci s vysokym postavenim, tak nizkym socialnim
statutem. Predatorem tedy miize byt ugitel, 1ékat, policista nebo vratny Casto Gtoénikem
muze byt i rodinny znamy nebo rodi¢ obéti. Mezi utocniky prevazuji lidé, kteti nikdy
nebyli trestdni, avSak muze se jednat i o recidivisty. Obét'mi se nejcastéji stavaji deéti
a mladez ve véku 11-17 let, coz odpovida pubescentnimu a adolescentnimu véku. Do
skupiny obéti patii déti s nizkou sebetictou, nizkou sebedtivérou, obéti v nouzi, déti
naivni a prehnané duverivé a teenagefi. Predatora a obét spojuje predevsim velké
mnozstvi ¢asu travené¢ho v online prostiedi. (Szotkowski, Kopecky, Krejéi, 2013,

5. 51-55)
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Kybergroometi k ziskdni a naldkdni své obé&ti vyuZivaji prvky manipulace.
E-Nebezpeci popisuje kybergroomerovu manipulaci nasledovne:

1. Kybergroomer se u obéti snazi vzbudit pfedev§im duvéru. Informace, které se
obét’ o kybergroomerovi dozvida, jsou falesné, kybergroomer 1zZe, aby byl obéti
co nejblize.

2. Kybergroomer se snazi o to, aby na ném byla obé&t’ zavisla, proto ji jakkoliv izoluje
od okoli.

3. Kybergroomer obét’ podplaci darky, za které na oplatku pozaduje od obéti
napiiklad fotografie.

4. Kybergroomer trva na osobni schtizce. Ke schiizce mize dojit bud’ na zakladé
vzajemné dohody nebo kybergroomer obét ke schlizce donuti za pomoci
vyhrozovéni nebo vydirani. K vydirani pouziva ziskané fotografie obéti.

5. Pokud se obét’ s kybergroomerem osobné sejde, kybergroomer vyuziva situace
k sexualnimu obtézovani, fyzickému tyrani ¢i k nuceni ke kradezim.

V piipadé kybergroomingu se jedna o zvlast’ nebezpeéné jednani, které ma fatalni
dopady na své obéti. Obét'mi se mohou snadno stat jak déti, tak dospéli. (Rizikova
komunikace: Kybergrooming, 2010-2012, online)

Jeden z vyzkumnych cili vyzkumu ,,Nebezpeci internetové komunikace IV se
zaméfuje na osobni schiizky s uzivateli internetu. Celkové se vyzkumu tcastnilo 21 372
respondentll, z ¢ehoz bylo 14 654 chlapct a divek ve véku 11-14 let a 6 718 chlapci
a divek ve v€ku 15-17 let. Z celkového poctu respondentt se 53,16 % bavi na internetu
S lidmi, které nezna osobné. Témér 60 % respondentl povazuje komunikaci s lidmi na
internetu, které nezna osobné, za rizikovou a 76,06 % povazuje schizku s nékym
z internetu koho osobné nezna za riskantni a nebezpe¢nou. (Szotkowski, Kopecky,
Krej¢i, 2013, s. 104, 121-130)

3.3 Kybersikana

Problematika kybersikany je pomérné Cerstva, presto vsak rychle pronikd do obecného
povédomi. V posledni dobé jsme mohli zaznamenat hojné feSeni kybersikany v médiich
1 na pudé¢ skol. Definice pojmu kyberSikana vychazi z existujicich definic tzv. tradi¢ni
Sikany, ktera nese nasledujici znaky: imyslnost, opakovanost, nepomeér sil mezi obé&ti

a agresorem. KyberSikana je Sikana v prostfedi internetu. Je diilezité, abychom polozili
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sami sob¢ otazku, jaké chovani lze povazovat za Sikanu, potazmo kyberSikanu, a jaké
nikoliv. Kazdy znas si odpovi jinak a je tézké definovat piesnou hranici mezi
,,hormalitou* a Sikanou.

Dokladem toho, Ze kyberSikana je zavaznym spolecenskym problémem, je mimo
samotny vyskyt jevu i skutecnost, Ze pted péti lety bylo velmi malo materidll, projektt
¢1 webovych stranek, které by se této problematice vénovaly. Jejich pocCet aktudIné roste,
avSak situace je v kazdém stat€ jind. Problém kyberSikany je natolik zdvazny, Ze vznikla
prvni nadnarodni sit’ vyzkumnik s nazvem ,,COST Action ISO801”, kterd zahrnuje
28 evropskych zemi a Australii. V Ceské republice dochéazi také k naristu poétu
hlasenych pripadl. Nebezpecim je také to, Ze obéti kybersSikany nejsou vyhradné zéci i
studenti. Ve Finsku roku 2007 byl zaznamenam prvni ptipad kyberSikany viici u¢iteltim.
V USA je kybersikana povazovana za spoleensky problém od roku 2003. (Smahaj, 2014,
5.43) v Ceské republice byl v roce 2016 Centrem prevence rizikové virtualni komunikace
Pedagogické fakulty Univerzity palackého v Olomouci uskuteénén prvni vyzkum, Ktery
se zaméfoval na kyberSikanu uliteld. Ve vyzkumu bylo zapojenych celkem 5 136
pedagogt, z vyhodnoceni vyplynulo, Ze obéti n¢kterého z projevil kybersikany se stalo
21,73 % (1 118) pedagogu. (Szotkowski, Kopecky, 2018, s. 74-81)

Cil kybersikany je totozny s cilem klasické Sikany, avSak svymi aspekty se lisi
v n¢kolika rysech. V pfipad¢ kyberSikany je utocnik ¢asto anonymni a vystupuje pod
faleSnymi piezdivkami, vytvaii e-mailové schranky nebo falesné profily na socialnich
sitich a diky tomuto pocitu anonymity se stava silnéjsi a agresivnéjsi, v podstaté si diky
anonymité piipada nedosazitelny a neporazitelny. V soucasné dobé vSak neni pro Policii
CR problémem takového utoénika najit. Problém nastava v pravnim hledisku, protoZe
kybersikana neni pravné nijak vymezena a je-li kvalifikovana jako prestupek, nema
policejni organ pfili§ moznosti, jak provozné lokaliza¢ni tdaje vyzadat. (Kohout,
Karchnak, 2016, s. 46)

Vedle kyberSikany mizeme také rozliSit pojem online obtéZovani. KyberSikana
a online obtéZovani jsou situace, se kterymi se musi vyrovnavat nejen samotni aktéfti, ale
také ucitelé, rodiCe a na vyssi Grovni 1 instituce, kterych se to tyka. Zaroven se jedna
o problematiku, kterd je opfedend mnoha myty a nedorozuménimi. Je dulezité rozlisit,
kdy se se chovani agresora da nazvat kyberSikanou a kdy se jednd o online obtéZovani.
Jeden z nejvétsich rozdili mezi témito dvéma pojmy je v zavaznosti. Pokud nebyly
splnéné zékladni podminky kyberSikany, je zjevné, ze to, co se stalo, je potencionalné

mén¢ zavazné a pro adresata tedy nejspiS méné zranujici. Dalsim divodem dulezitosti
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rozliSovani téchto dvou pojmt je postup a hodnoceni pii méfeni prevalence kybersSikany
a online obtézovani, setkavame se s tim, Ze to, co je ve skutecnosti online obtézovani, ¢i
dokonce vrstevnické Skadleni, je méfeno a interpretovéano jako kyberSikana. To pak vede
k ¢islim, ktera jsou nadsazend a vytvari alarmujici zpravy o vysokém vyskytu
kybersikany. (Cerna; In: Sevéikova, 2014, s. 119-124)

Z&sadni je, abychom si ujasnili, o kterém jednani muzeme fici, Zze napliuje
charakter online obtéZovani. Online obtéZovani miZeme rozeznat dle urcitych udélosti:
jednorazovy atok (nadavky v komunika¢nim chatu, toto chovani se vSak neopakuje),
agresivita je nezamérna (cilem chovani nebylo druhého poskodit nebo mu ublizit),
¢lovek, na n¢hoz je agrese sméfovana, nevnima to, co se d€je, jako zranujici (v tomto
ptipad¢ se jedna spiSe o Skddleni). Nutno zdiiraznit, ze i online obtéZovani mliZze nést
vazné nasledky na obéti, a proto je nezbytné proti nému podnikat vhodna opatfeni a fesit
jej. (Cerné; In: Sevéikova, 2014, s. 124-125)

Cerna uvadi, ze ,, kybersikana je kolektivni oznaceni forem Sikany prostiednictvim
elektronickych médii, jako je internet a mobilni telefony, které slouzi k agresivnimu
a zamernému poSkozovani uzivatele teéchto médii. Stejné jako tradicni Sikana
i kybersikana zahrnuje opakované jednani a nepomeér sil mezi agresorem a obéti.** Je
dulezité brat v potaz, Zze ke kyberSikané mutze dochazet na nejriznéjSich online
platformach at’ uz na socialnich sitich & v online interaktivnich hrach. (Cerna; In:
Sevéikova, 2014, s. 121)

Pachatelé kyberSikany jsou heterogenni skupinou, ve které se nachazi divky
i chlapci, osoby snizkym i vysokym socialnim statutem, déti s niz§im i vyS$im
sebevédomim a riznymi kognitivnimi schopnostmi. Naopak pro obéti obecné plati, ze na
internetu travi vice ¢asu neZ ostatni vrstevnici, vice pouzivaji socialni sité a zvetejnuji
o0 sob¢ pfili§ mnoho osobnich tdajl. Zaroven toto tvrzeni neznamena to, ze by se kazdy,
kdo travi vice ¢asu na internetu stal obé&ti kybersikany. (Kopecky, 2015, s. 22-23)

V roce 2014 probéhl vyzkum, ktery se zabyval rizikovym chovanim déti na
internetu. Vyzkumu se z&astnilo 28 232 déti. Vysledky vyzkumu ukazuji, ze v Ceské
republice jsou déti nejcastéji vystaveny prunikim na ucet, které potvrdilo vice nez
34,80 % oslovenych déti. Dalsi nejcastéjsi formou kyberSikany byly verbalni utoky
34,33 % a zastraSovani, se kterym se setkalo 17,84 % oslovenych déti. Dle vysledki
tohoto vyzkumu bylo ziejmé, ze se ob&tmi stavaji Castéji divky nez chlapci, a to téméft ve

vSech sledovanych formach. (Kopecky, 2015, s. 55)
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3.4 Sexting

Jednu z prvnich definic sextingu vymezuje Streichman jako rozesilani fotografii
zachycujicich nahotu mezi mobilnimi telefony ¢i dalSimi elektronickymi médii jako je
naptiklad internet. Do sextingu muzeme zatfadit také rozesilani intimnich zprav
a fotografii partnerd ve vztahu. (Streichman, 2011; In: Kopecky, 2015, 5.43)

Sexting je dle Kohouta a Karchnaka spojeni dvou slov — sex a textovani. Sexting
znamend posilani textového, fotografického, audio a video obsahu se sexuélnim
podtextem prostfednictvim informacnich a komunika¢nich technologii. S takovymto
obsahem se Casto setkavame pfi milostnych vztazich, kdy zejména po jeho ukonceni
muze byt tento obsah zneuzit k poskozeni druhé osoby jeho zvetejnénim nebo dochazi
k vyhruzkam, Ze tento citlivy obsah bude zvefejnén. Sexting, v némz figuruji nezletilé
a mladistvé osoby, mize byt z pravniho hlediska kvalifikovan i jako trestny ¢in. Sexting
mezi dospélymi nemtizeme klasifikovat jako trestny ¢in. (Kohout, Karchnak, 2016, s. 49)

Vedle pojmu sexting je nutné zminit i pojem cybersex, ktery je dulezité odlisit od
sextingu. Cybersex definujeme jako ,, kazdou formu sexudlniho vyjadreni prostrednictvim
pocitace nebo internetu*. (Divinova, 2005, s. 94) Cybersex tedy nezahrnuje pouze
vyménu erotickych vzkazu, ale také prohlizeni a stahovani pornografického materiélu,
ktery nésledné slouzi k masturbaci. Do cybersexu mitizeme zahrnout i ¢teni a psani
sexualnich dopisti nebo navstévovani sexualné orientovanych chatovacich mistnosti.
(Divinov4, 2005, s. 94)

Sexting spada do velmi rizikového chovéni, se kterym se na internetu mizeme
setkat, a to hned z n€kolika divodu:

1. Potenciondlnim uto¢nikim davame k dispozici citlivy material, ktery

by v budoucnu mohl byt pouzit proti nasi osob¢.

2. Intimni material (napf. intimni fotografie) mize na internetu kolovat i nékolik
let nebo miize byt pouzit proti ndm za nékolik let od té¢ doby, co jsme jej
poskytli.

3. Obet’ sextingu miize byt vystavena sexualnim utokim.

4. Sititelé sextingu, se V piipadé $ifeni détské pornografie &i ohrozovani ditéte,
dopoustéji prestupki a trestnych ¢int. (Kopecky, Szotkowski, 2015, s. 53)

Mg¢li bychom vzdy myslet na to, Ze jakakoliv obnazend fotografie, kterou posleme
dalsi osob¢, at’ uz je to kamaradka nebo pfitel, se velmi obtizné z internetového prostiedi

odstranuje. Prakticky je odstranéni fotografie z kyberprostoru témét nemozné, z divodu
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moznosti stazeni fotografie do pocitace nebo telefonu. Tyto stazené fotografie mohou byt
kdykoliv zvefejnény na internetu a pouzity vici nasi osobé. K takové situaci mtize dojit
1 n¢kolik let po tom, co jsme obnaZenou fotografii poskytli. Divodem pouziti fotografie
vici nam byva cCasto nenavist, kterou k nam druhd osoba chova. Nasledky zvefejnéni
takovych fotografii mohou byt fatalni, mize se jednat o problémy v rodin€ ptes ukonceni
pracovniho poméru v zaméstnani. Existuji i ptipady, kdy si obéti, kviili zvetejnéni jejich
intimnich fotografii, vzaly zivot. Lid¢, ktefi takovy obsah vefejné sdili si bohuzel
neuvédomuji nasledky svého ¢inu.

V rdmci vyzkumu v roce 2012 byly monitorovany dvé zakladni formy Sifeni
sextingu. Prvni formou bylo umisténi sexualné ladéného materialu na internet a druhou
pfimé odesilani vlastniho sexualniho materidlu jinym osobam (pfiteli, pfitelkyni,
kamarddovi).  Vyzkumu se zGcastnilo 10 700 respondentd a bylo zjisténo,
7e sexualné ladéné materidly umistilo v roce 2012 na internet 7,23 % ceskych déti, své
fotografie pak rozeslalo 8,99 % respondentii. Pokud budeme zkoumat sexting z hlediska
pohlavi, tak 65,93 % dotazanych tvoifi pohlavi Zenské a 34,07 % pohlavi muzské.
75,32 % déti si mysli, Ze je sdileni ¢i odesilani svych obnazenych fotografii riskantni, tak
6,24 % z nich sexualni materialy sdili a 8,90 % z nich tyto materidly rozesila jinym
osobam. (Szotkowski, Kopecky, Krejéi, 2013, s. 131-132)

V porovnani s vyzkumem v roce 2017, ve kterém bylo dotazano 4 878 participantt
bylo zjisténo, Ze fotografii se sexudlnim kontextem odeslalo 15,37 % dotazanych, coz
znamena, Ze dochazi k nartstu po¢tu vyskytt sextingu v online prostfedi. Video s intimni
tématikou rozeslalo 5,89 % zucastnénych. Pramérné 4,5 % respondentu sdili své intimni
fotografie v kyberprostoru. (Vyzkumné zpravy, Sexting a rizikové seznamovani ¢eskych

déti v kyberprostoru, 2020, online)
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3.5 Dalsi projevy rizikového chovani na socialnich sitich

Mezi dalsi formy rizikového chovani na internetu patii:

Phishing — jednd se o podvodnou techniku, ktera vyuziva informacnich
a komunikac¢nich technologii k ziskani citlivych tidaja, hesel, ¢isel kreditnich karet apod.
Principem celého podvodu je velmi vérohodné napodobeni zadosti, kterd vypada jako
z banky nebo z obdobné instituce. Takova Zadost i s podvodnym odkazem, kterym z nés
uto¢nik ziska citliva data, nam muze dojit napiiklad do e-mailové schranky nebo na
socialni sité.
taktéZ se vSak jedna o podvodnou techniku, pti které¢ jsme ,,okradeni o citlivd data.
Na rozdil od phishingu v8ak princip pharmingu spo¢iva v napadeni serveru a prepsani IP
adres. To, Ze je pharming vice nebezpecny znaci i to, ze dokéze oklamat i zkuSené;si
uzivatele internetu.

Hoax — v piekladu zanglického jazyka toto slovo znamena fale$sna zprava,
poplasna zprava nebo vymysl. Jedna se tedy o poplasnou zpravu, ktera varuje naptiklad
pred neexistujicim nebezpecnym, prosi o pomoc nebo chce pouze pobavit. Ve zprave
byva zdlraznéna prosba o pieposlani dalsim osobam.

Happy Slapping — jedna se o rizikové chovani pii kterém agresor napadne ob&t
a cely prib¢h incidentu je nahravéan a nasledné zvetejnén v prostiedi internetu.

Spam — nejjednoduseji jej miZeme vysvétlit jako zasilani nevyzadané
elektronické posty. Jedna se 0 hromadné rozesilani e-mailt a zprav s pfevazné reklamnim
sdélenim. Nejedna se o cilené rozesilani urcité skupiné€ ve spolecnosti nybrz komukoliv.

(Kohout, Karchnak, 2016, s. 26-31)
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4 Priklady dobré praxe prevence online rizikového chovani

Zmapovani vyvoje primarni prevence rizikového chovani v nasi zemi neni snadné. Je to
zpisobeno jednak jiz ptfizna¢nou tematickou a koncepéni nehomogenitou prevence
a jednak tim, Ze na tento vyvoj mély vyznamny vliv rizné zahrani¢ni trendy a domaci
politické a spolecenské udalosti. Ztejme vibec nejvice zkreslujicim faktorem pak je
dispropor¢nost vyvoje jednotlivych oblasti prevence. Tyto oblasti se vyvijeji riznym
tempem. AZ na vyjimky se nejrychleji vyvijela a vyviji prevence uzivani navykovych
latek. (Miovsky, Skacelova, Zapletalova, et al., 2015, s. 18)

Aby rizikové chovani déti na internetu bylo eliminovano, je zapotiebi o této
problematice s détmi mluvit a ptsobit na n¢ jiz od utlého véku. Domnivam se, Ze
efektivné by mohla piisobit prevence, kterd by za¢inala v pfedskolnim véku. Dullezitou
soucasti prevence je vSak 1 informovanost rodi¢li o problematice online rizikového
chovani a samotné informace o tom, jak to na internetu a socialnich sitich funguje. Aby
byla prevence efektivni, je zapotiebi, aby spolupracovaly veSkeré slozky, které se na
prevenci podili.

Jedinci, ktefi se dopousti rizikového chovani na strané agresora si Casto mysli, ze
jsou v kyberprostoru naprosto anonymni a nikdo se nikdy nedozvi, kdo vlastné na té druhé
stran¢ jako agresor sedi. Nejcastéjsi motivaci K rizikovému chovani na internetu je fakt,
ze se pachatelé a agresofi domnivaji, ze pokud na internetu nikoho nevidi oni, nikdo
nevidi je. Neuvédomuji si tak nasledky svych ¢inti. Nejcastéjsim argumentem a motivaci
je presvédceni, ze to délaji vSichni. (Willard, 2007; In: Hulanova, 2012, s. 49-50)

Aby nedochéazelo k prohlubovani online rizik, m¢li bychom se vyvarovat:

1. Zvefejnovani osobnich udaji — kazdy by mél mit na paméti, ze veSkeré

informace, které zvetejni na internet, mohu byt zneuzity.

2. Zavislosti na internetu — ¢im vice Casu budeme travit online, tim vétsi je
pravdépodobnost, Ze se staneme obéti online rizikového chovani, neni to vSak
podminkou.

3. Sebevrazednym a sebeposkozujicim se komunitam — v obdobi dospivani se
mladi lidé Casto citi na vSechno sami. Své problémy pak mohou v Krajnich
piipadech fesit sebeposkozovanim, které mize mit za nasledek sebevrazdu.
Na internetu existuji weby, které Siroké vetejnosti poskytuji informace o tom,

jak pachat sebevrazdu, mnohdy je k tomu i nabadaji.
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4. Pfidavani se do gangli a nenavistnych skupin — tyto skupiny podporuji nenavist
K druhym. Internet pouzivaji mimo jiné také jako prostiedek pro planovani
nebezpecnych akei.

5. Riskantnimu sexuélnimu chovani — neboli sextingu, které je opravdu
nebezpecné¢ a velmi rizikové. I kdyz se online prostfedi zda jako idedlni
prostiedek k hledani sexuélniho partnera.

6. Nasilnym hram — které podporuji v mladych lidech agresi. Problemem pak je,
ze mladi lidé si mysli, Ze to je ,,jen hra® mnohdy se vSak stava, Ze agresivni
chovéni z her pienaseji do realného svéta. (Wilard, 2007; In: Hulanova, 2012,
s. 50-51)

Jako idedlni zplsob, jak dosahnout pozitivniho vysledku, se zd4a kombinace ptimé
edukace zaméfené na ohroZenou cilovou skupinu a osoby, které jsou s touto skupinou
v kontaktu, pracuji s nimi, s medialnimi kampanémi, které jsou zaméfené na jednotlivé
druhy rizikového chovani. ,, Primad terénni prdce je dle naseho ndzoru zdkladnim
prostiredkem pro Sireni informaci o socialné-patologickém chovani spojeném s uzivanim
internetu a tedy i zdakladnim funkcnim ndstrojem prevence. (Kopecky, Szotkowski,
Krejci, 2012, s. 44)

Z vyzkumu ,,Nebezpeci internetové komunikace 1V, pii vzorku ¢itajicim 21 372
respondentit vyplynulo, Ze z citlivych udaji ceské déti sdileji nejcastéji své jméno
a piijmeni 75,64 %, e-mailovou adresu 58,67 % a fotografii svého obliceje 55,19 %.
Telefonni ¢islo zvetejnilo 16,78 % déti, primérné 14,39 % déti zvetejiiuje adresu své
Skoly nebo bydlisté. Vyzkum podal informaci i o zvefejnéni hesla k e-mailovému uctu,

takto ucinilo 2,58 % déti. (Szotkowski, Kopecky, Krej¢i, 2013, s. 133)

4.1 Narodni strategie primarni prevence rizikového chovani déti

a mladeze

Jednd se o dokument Ministerstva sSkolstvi, mladeze a télovychovy. Aktualné je
v platnosti Néarodni strategie na obdobi 2019-2027, ktera je zakladnim strategickym
dokumentem MSMT, ktery tvoii a vytvaii zakladni ramec politiky primarni prevence
rizikového chovani v Ceské republice. Aktualni platna strategie vychazi z predchozi

Nérodni strategie primarni prevence rizikoveho chovani na obdobi 2013-2018 a navazuje
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na jeji vyhodnoceni, vyhodnoceni je provadéno ze SWOT analyzy. SWOT analyzu
vytvaii ve spolupraci s MSMT krajsti $kolsti koordinatofi prevence.

Principy strategie reflektuji aktualni urovenl poznani v oblastech trendii a védecky
ovétenych postupt v oblasti primarni prevence. Mezi hlavni funkce tohoto strategického
dokumentu patii stanoveni zakladniho ramce primérni prevence rizikového chovani u déti
a mladeze, uréeni hlavniho cile a priorit v rozvoji politiky primarni prevence rizikového
chovani a podavat informace jak odborné, tak laické vetejnosti o tom, jaké cile a priority
ma politika primérni prevence rizikového chovani u déti a mladeze. Narodni strategie
2019-2027 si klade za hlavni cil prostfednictvim efektivniho systému primarni prevence,
snizit miru rizikového chovani u déti a mladeze a minimalizovat jeho vznik.

V Ceské republice funguji tii tirovné specifické primarni prevence. Kazda z Grovni
je definovana cilovou skupinou programu a mirou jejiho ohrozeni rizikovym chovanim.

1. VSeobecna primarni prevence je zaméfena na béznou populaci déti a mladeze.
Zohlednuje pouze v€ékové slozeni a programy jsou realizovany ve vétSich
skupinach jako jsou tfidy ¢i mensi socidlni skupiny.

2. Selektivni primarni prevence je zaméfena na skupiny osob, u kterych jsou
ptitomny rizikové faktory ve vétsi mife a jsou tedy vice ohroZeni.

3. Indikovana primarni prevence se zamétuje na skupinu, ale i jednotlivce, ktefi
jsou vystaveni vyraznému puisobeni rizikovych faktord. Podstata indikované
prevence tkvi v tom, Ze jedinec byl do vybrané skupiny indikovan.

(Narodni strategie primarni prevence rizikového chovani déti a mladeze na

obdobi 2019-2027, 2019, online)

4.2 Semiramis z.U. — primarni prevence na zakladnich skolach

U nés v Kralovehradeckém kraji se miizeme setkat s programy primarni prevence, které
uskuteciiuje organizace Semiramis z.0. Semiramis se zam¢fuje na sluzby primarni
prevence rizikového chovani a poradenstvi pro déti, dospivajici, jejich rodice a skoly.
(Programy dlouhodobé priméarni prevence, 2021, online)

V ramci primarni prevence na Skolach poskytuji dlouhodobé programy primarni
prevence a snazi se tak pfedchazet problémum spojenym s rizikovym chovanim nebo
tyto problémy oddalit do co nejpozdéjsiho vEku. Programy dlouhodobé primarni

prevence jsou vedeny interaktivni formou za vyuziti fady psychosocialnich her s prvky

29



zazitkové pedagogiky. Prostiednictvim téchto aktivit jsou détem pieddvany informace
0 rizikovém chovani. V celém prib&hu programu primarni prevence se pracuje
S tématy pozitivnich mezilidskych vztahi, sebeovladanim, asertivitou, odmitanim,
stresovymi situacemi. (Programy dlouhodobé primarni prevence, 2021, online)
Semiramis dale nabizi programy v§eobecné dlouhodobé primarni prevence, které
jsou je zaméfené na rizikové chovani na zakladnich Skolach a na nizS§im stupni
viceletych gymnazii. Tento program blize specifikuje a informuje o rizikovém chovani,
které souvisi sndvykovymi latkami. Pro 2. stupeni zakladni Skoly praktické
(6. -9. ro¢nik) Semiramis nabizi program selektivni dlouhodobé primarni prevence
rizikového chovani. Program je zaméten na praci s kolektivem a budovani pozitivnich
mezilidskych vztahli, klade diraz na rozvoj a posilovani socidlnich dovednosti
pratelskych vztahti. Stejnou nabidku programi priméarni prevence nabizi také

organizace Laxus z.U. (Programy dlouhodobé primarni prevence, 2021, online)

4.3 Projekt E-Bezpeci

Jedna se o celorepublikovy projekt, ktery je certifikovany a zamétuje se na vyzkum,
vzd€lavani, prevenci, intervenci a osvétu, ktera je spojena s rizikovym chovanim
v online prostfedi internetu. Projekt E-Bezpe¢i je realizovan Centrem prevence
rizikové virtualni komunikace pii Pedagogické fakulté Palackého v Olomouci
a spolupracuje i s jinymi organizacemi podobného zaméfeni. V soucasné dob¢ je tento
projekt fungujicim narodnim preventivnim projektem, ktery svou pomoc nabizi
a poskytuje velkému mnozstvi uzivateld (déti i dospéli). Je podporovan MSMT, MVCR
a Policii Ceské republiky. (Informace o projektu, 2020, online)

Tento projekt se zamétuje predevs§im na tyto formy rizikového chovani:
Kybergrooming
Kyberstalking a stalking
Kybersikanu a sexting
Hoax, spam, fake news
Rizika socialnich siti
Netolismus, nomofobie (online zavislosti)

Fenomén youtubering

L N o 0o B~ W D P

Zneuzivani osobnich udaji v prosttedi internetu
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E — Bezpeci nabizi své €innosti formou terénni prace a pracuje s riznymi cilovymi
skupinami. Nabizi pfednaskovou ¢innost, preventivni vzdélavaci akce a besedy. Besedy
mapuji konkrétni nebezpetné a nezadouci jevy, zminuji moznosti jejich prevence
a ochranu proti uto¢nikiim. Aby ucastnici méli predstavu o rizikovosti jevil, vychazi
besedy z modelovych situaci skute¢nych kauz, které se staly. Besedy jsou doprovazeny
prezentaci a videoukazkami. Cilovou skupinou E-Bezpe¢i jsou déti, zaci
a studenti od 1. stupné zdkladnich skol, dale pak ucitelé, preventisté socialné
patologickych jevii a metodici prevence, ktefi ptisobi na Skolach. Do cilové skupiny
spada také méstska policie a Policie CR, vychovatelé, pracovnici socialné — pravni
ochrany déti a také rodice. (Informace o projektu, 2020, online)

Kromé toho, Ze se tento projekt specializuje na vzdélavaci akce, tak potada
i pravidelna celorepublikova Setieni, ktera se zamétuji na rizikovou komunikaci v online
prostiedi, nabizi také online poradnu a vydava fadu tiskovin pro zaky, ale i pro ucitele,
které se zaméfuji na rizikové chovani a bezpe¢né chovani v prostiedi internetu. Za celou
dobu piisobeni projektu E-Bezpeci proslo jejich vycvikem ptes 60 000 zakt zékladnich
a stfednich Skol. Proskoleno bylo vice nez 10 000 dospélych a pomoci online
kybernetické poradny, pomohli vice nez 2 500 obétem kyberkriminality. (Informace

0 projektu, 2020, online)
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5 Vybrané socialni sité

Abychom se mohli zabyvat socialnimi sitémi je nutné nejdiive definovat, co to socialni
sit’ je a kde se socidlni sité nachazi. Socialni sit¢ mizeme najit na internetu, chceme-li
v kyberprostoru. Internet je vlastné medium. Kyberprostor (cyberspace) je mozné
definovat jako prostor pro kybernetické aktivity nebo jako prostor. Ktery je tvofeny
informac¢nimi a komunika¢nimi technologiemi. Kyberprostor vytvati virtualni svét, ktery
je paralelou k prostoru redlnému a ma své urcité znaky jako je naptiklad globalnost,
dostupnost, otevienost a bohatost na informace. (Kolouch, 2016, s. 43-46)

Tak, jak bylo zminéno vySe, internet je medium. Medium je urcity prostrednik,
v tomto kontextu je to prostfednik mezi dvéma osobami nebo napii¢ spole¢nosti. Méli
bychom mit na paméti, ze internet a potazmo socialni sité rizikové chovani netvoti. Rizika
a online rizikové chovani ve virtuadlnim prostiedi vytvaiime my jako lidé. Internet je
pouze prostiedek, ktery je ke zprosttedkovani rizikového chovani vyuzit.

., Kyberprostor je prostor, ktery se nam otevira ve chvili, kdy pomoci internetovych
siti vstupujeme do on-line prostiedi. “ (Hulanovd, 2012, s. 27)

Vznik internetu bychom mohli piirovnat napiiklad k vynélezu automobilu nebo
telefonu. To, Ze uzivame internet vzdy vedlo a povede k uritym velkym zméndm.
Internet nam vSem usnadiiuje komunikaci a pomaha ndm svym zpisobem zkracovat
vzdalenost mezi nasimi nejbliz§imi, kteti ziji v jiné mésté ¢i v zahrani¢i. Zda se, Ze
internet je vSak daleko vlivnéjsi nez vySe zminéné vynalezy. Toto komunika¢ni medium
méni styl na$i komunikace, méni styl prace, misto vykonu prace, kdy i v aktudlni
coronavirové dob¢ lidé mohou pracovat z domu. Internet jako takovy méni naSe zivoty,
hybe svétem jako diive svétem pohnul napiiklad vynalez knihtisku. (Hulanovd, 2012,
s. 16-21)

Pod terminem socidlni sit’ si miizeme predstavit ur¢ity druh sluzby, kterd umoznuje
uzivatelim komunikovat, sdilet data a informace mezi sebou. Je to vyrazn¢ odlisny druh
komunikace napiiklad v porovnani s telefonickym hovorem. Jednim z nejzakladnéjsich
rystt komunikace na socialnich sitich je nutnost zalozeni profilu, ktery prezentuje nasi
osobnost. Dalsim prvkem, ktery komunikaci na socialnich sitich odliSuje od bézného
rozhovoru, je sdileni dat jako jsou napiiklad fotografie, videa ¢i odkazy. (Kolouch, 2016,
s.151) Socialni sit’ definuje také Sociologie jako propojenou skupinu lidi, ktefi se

navzajem ovliviiyji, avS§ak mohou a nemusi byt pokrevni pfibuzni. Socidlni sité se tvoii
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na zékladé¢ spolecnych zajmi nebo ruznych jinych divodi naptiklad kultura ¢i politika.
(Pavlicek, 2010, s.125)

Na socialnich sitich o sobé lidé nemusi fikat vzdy pravdu, doklada to také vyzkum
,Nebezpeci internetové komunikace I11%, ktery se zamétuje na to, zda respondenti o sobé
tikaji pravdu a zda véfi tomu, co jim o sobé fikaji ostatni lidé ve virtudlnim prostiedi
internetu. Celkovy pocet respondentti vyzkumu byl 10 830 a jednalo se o déti a mladistvé.
Z tohoto vzorku pouze 30,27 % odpovédélo, ze o sobé na internetu fika vzdy pravdu,
Z tohoto faktu vyplyva, ze 69,73 % déti a mladeze ve virtudlnim prostiedi obcas zalze.
2,38 % respondentli véfi, Ze jim o sob¢€ lidé na internetu fikaji vzdy pravdu, 76,80 %
respondentt nékdy véti a nékdy nikoliv, 20,82 % dotazovanych pak nikdy nevéii tomu,

co jim o sobé¢ ostatni na internetu sdéli. (Kopecky, Szotkowski, Krejéi, 2012, s. 11, 40)

5.1 Facebook

Puvodné byla tato sit' vytvofena pro studenty Harwardské univerzity a slouzila
K vytvafeni a provazanosti studentskych kontakti. Studentim sit' umoznila ziskat
moznost nalézt a kontaktovat spoluzaky s podobnymi nebo stejnymi zajmy. Zakladatelem
je byvaly student, jiz zminéné Harvardské univerzity, Mark Zuckerberk. V roce 2004 pak
vznikla socialni sit’ s ndzvem Facebook, jejiz rozsiteni mezi uzivateli bylo pfimo masivni.
Dalsi velké rozsifeni ve spolecnosti bylo u Facebooku zaznamenano Vv roce 2006.
Facebook v tomto roce vydal smluvni podminky, ve kterych umoznil registraci a uzivani
sluzby této sité jakékoliv osobé, ktera dosahla véku 13 let. (Kolouch, 2016, s. 152-153;
Pavlicek, 2010, s. 136-137)

Systém Facebooku funguje na principu zakladani profilt, k zaloZeni dojde ihned
po registraci nového uzivatele. Po piihlaSeni se nam v horni ¢asti obrazovky objevi modra
lista, ktera slouzi jako oznamovaci oblast, najdeme zde informace o zadostech do pratel,
nove¢ prichozi soukromé zpravy a dalsi upozornéni, o kterych se dozvime vzdy, kdyz
dojde k n¢&jaké udalosti, ktera je spojena s uzivatelem (komentate u piispévku, pozvanky
do skupin a na udalosti apod.) V této list¢ mame také moznost vyhledavani uzivateld,
udalosti, skupin a mnoho dal$iho. (Pavli¢ek, 2010, s. 138-139)

Socialni sit’ Facebook u nas v Ceské republice pouziva piiblizné 3,8 milionu lidi.
Déti a mladistvych zde najdeme piiblizné 670 tisic. St€Zejnim problémem této sité je fakt,

7e se jedna o zahrani¢ni firmu, ktera ma hlavni sidlo v USA to znamena, Ze veSkeré
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aktivity probihajici na Facebooku podléhaji americkému pravu. Provozovatelé netest, jaci
uzivatelé se zde zaregistruji, stéZejni pro né je, Zze dotycna osoba uvede pfi registraci veék
star$i 13ti let. Toto jednoduché obejiti zakona piedstavuje riziko v tom, Ze bézn¢ u nas
déti v paté tride uzivaji Facebook, sdili zde vefejné své osobni informace a bez zébran
komunikuji s cizimi lidmi a navazuji nové kontakty. (Eckertova, Docekal, 2013,
s. 28-29)

5.2 Instagram

Instagram se tfadi vedle Facebooku a Twitteru mezi nejpopularnéjsi socialni sité na
internetu. Jedna se o platformu, ktera funguje na principu sdileni obrazka a videi, byla
spusténa v fijnu 2010 a stale ziskava vice na popularité. V prosinci 2014 mél Instagram
vice nez 300 miliont uzivatell po celém svété a v zari 2015 jiz 400 miliond lidi po celém
svété. Svou popularitu a oblibenost si Instagram ziskal diky mozZnosti okamzitému sdileni
momentll Z kazdodenniho zivota uzivatele. Socidlni sit' je urcend predevSim pro
pouzivani na chytrych mobilnich telefonech. Aktualn¢ je mozné Instagram vyuzivat i na
tabletech ¢i stolnich pocitacich a noteboocich. Na Instagramu jsou dv¢ uzivatelské role,
a to uzivatelé (posteti) a sledujici (followeti). Uzivatel je vlastnikem uctu na Instagramu
a pouze on muze na svém uctu publikovat a sdilet novy obrazek ¢i video. Sledujici je
nékdo, kdo se muze ptihlasit k odbéru aétu postera a poté uvidi obsah jeho profilu.
(Studying Organizations on Instagram, 2016, online)

Pokud chceme za¢it s pouzivanim Instagramu, musime si stahnout aplikaci
a zaregistrovat si ucet. Aplikace je k dispozici zdarma pro vsechny druhy chytrych
mobilnich telefont, které podporuji ptistup na internet. Pti prvnim otevieni aplikace jsme
vyzvani k vytvofeni nového uctu nebo k prihlaseni pomoci uctu na Facebooku. Pokud se
rozhodneme vytvoiit novy ucet, postup je podobny jako na ostatnich sociélnich sitich.
K registraci je nutné zadat své telefonni ¢islo nebo e-mailovou adresu, celé jméno
a uzivatelské jméno s heslem. Instagram funguje na jednoduchém principu. Sledujeme
ucty, které nas zajimaji, ostatni uzivatelé mohou sledovat zase nas a navzajem si mizeme
,lajkovat® a komentovat piispévky. V nastaveni naSeho profilu muzeme zvolit, zda nas
ucet bude soukromy ¢i naopak vetejny. (A beginner's guide to Instagram, the wildly

popular photo-sharing app with over a billion users, 2020, online)
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5.3 Twitter

Twitter je bezplatna mikroblogovaci sluzba socialnich siti, ktera registrovanym ¢lentim
umoziiuje vysilat kratké piispévky zvané tweety. Clenové Twitteru mohou vytvéiet
a sdilet tweety a sledovat tweety ostatnich uZivateld pomoci vice platforem
a zafizeni. Tweety a odpovédi na tweety lze zasilat prostiednictvim textovych
zprav mobilnich telefonti nebo zvetejnénim na webu Twitter.com. (Twitter, 2021, online)

Pocatek této socialni sité je spjaty s rokem 2006 a jejim zakladatelem je Jack
Dorsey, ktery je v soucasné dob¢ piedsedou spole¢nosti Twitter. Jeho myslenka zalozeni
Twitteru tkvéla v komunikaci mezi lidmi v kratkych textovych zpravach. Zpravy byly
a omezeny na 140 znakl z diivodu idealni délky, kterd je pohodInd pro ¢teni na mobilnich
telefonech a stru¢né informuje o tom, co uzivatelé pravé délaji nebo nad ¢im premysli.
Prvni prototyp nové socialni sité byl pouzivan jako sluzba pro zaméstnance firmy Odeo,
15. cervence roku 2006 byl pak Twitter pfedstaven i vefejnosti. V soucasné dobé¢ je na
Twitteru aktivnich vice nez 250 miliont Gétd, jedna se o jednu ze socialnich siti, ktera si
dokazala ziskat miliony uzivateld a je znama po celém svéte. Tweet mize uzivatel doplnit
o obrazek ¢&i odkaz. Casto se setkAvame s tim, Ze tato socialni sit’ byva oznadovana jako
mikroblogovaci systém. Twitter je mozné vyuzivat pies webovy prohlize¢ nebo na
mobilnich telefonech. (Klubal, Mikroblogovaci socialni sit’ Twitter, 2021, online;
Pavlicek, 2010, s. 145-146)

Stejné jako v ptipadé socidlni sit¢ Facebook 1 zde je potfebné k uzivani Twitteru
zalozeni Uc¢tu. K zalozeni pouzivame platnou e-mailovou adresu, vypliiujeme celé své
jméno, uzivatelské jméno a zvolime si heslo. Dfive byla pro pouzivani aplikace nutna
znalost angli¢tiny, aktualné je Twitter pfistupny i v Ceském jazyce. Po ptihlaSeni se nam
zobrazi doméci strdnka, kterd m& obdobnou funkci jako hlavni stranka
Facebooku — vidime zde vSechny nové piispévky od jinych uZzivateld, ke kterym ma
uzivatel ptihlaSeny odbér. (Pavlic¢ek, 2010, s. 147)

5.4 YouTube

Vznik vefejné platformy YouTube se datuje kroku 2005 a je spojovan se tfemi
zakladateli — Chad Hurley, Steve Chen a Jawed Karim. Pivodnim zamérem bylo vytvofit
portal, kam uzivatelé budou moci nahravat svd domaci videa a sdilet tento obsah

s ostatnimi lidmi i na jinych socidlnich sitich. Postupné se ale YouTube dostalo do
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povédomi vefejnosti, a tak jej zaCaly vyuzivat i dalsi skupiny lidi jako naptiklad hudebnici
pro zvetejnovani svych hudebnich klipi. YouTube mizeme pouzivat v 80 riznych
jazycich a najdeme ho v 91 zemich. V Ceské republice funguje od fijna roku 2008.
Statistiky z roku 2015 uvadi ptiblizné¢ dvé miliardy pfistupti denné a kazdou minutou
uzivatelé nahravali piiblizn¢ 300 hodin novych videi. K roku 2020 jsou tato ¢isla vSak
zna¢né vyssi, na portal bylo nahrano pied 500 hodin novych videi. (YouTube, online,
2021)

Princip Youtube je takovy, Ze se kazdy mize zdarma zaregistrovat a sdilet videa
S ostatnimi uzivateli. Pfi registraci zaddvame své datum narozeni a pokud nam nebylo 18
let jsou nam odepfena videa, ktera Youtube vyhodnotil jako nevhodna pro mladistvé.
Cely projekt YouTube stoji ekonomicky na reklamé, ktera se nam vzdy pichraje pied
zacatkem videa ¢i se zobrazi ve spodni ¢asti videa v prubéhu, co video sledujeme. Aby
tato reklama fungovala, neni mozné video z YouTube stahnout do pocitace, pokud si ho
chceme piehrat znovu, tak jedinou moznosti je vyhledat video znovu na YouTube.
(Pavlicek, 2010, s. 155)

V soucasné dob¢ se setkavame s trendem youtuberstvi, které se u nas objevilo
ptiblizné pted deseti lety. Youtuberem je nékdo, kdo nataci pravidelné videa s nejriizné;si
tématikou, nahrava je na YouTube a sbird tak nové odbératele. Mezi nejznaméjsi
youtubery patii naptiklad Jirka Kral, Stejk, Tary, Tynu§ Tfe$ni¢kova, Anna Sulc a dalsi.
BohuZel i u téchto osob dochazi k rizikovemu chovani na internetu, videa sleduji
prevazné déti a komentuji je nevhodnym a ¢asto vulgarnim zptisobem. Piemyslet by se
dalo také nad tim, jak tato komunita lidi pisobi na dospivajici generaci. Mezi youtubery
jsou ale i taci, ktefi se zabyvaji fakty a edukacnim obsahem. V soucasné dobé pandemie
tak edukacni obsah videi, mohl uleh¢it situaci zdkiim, nebot’ youtubeti méli edukacni

obsah zpracovany do detailu, at’ uz se jednalo o matematiku, fyziku nebo ¢esky jazyk.
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6 Vyzkumné Setfreni zamérené na rizikové chovani déti

2. stupné ZS na socialnich sitich

Posledni kapitolou bakalarské prace je vyhodnoceni vyzkumného Setfeni, které probéhlo
Vv bfeznu roku 2020 a bylo zaméfeno na zjisténi pohledu a zkuSenosti déti 2. stupné
zakladnich kol s rizikovym chovanim na socialnich sitich. Cilovou skupinou byli Zaci

2. stupné zakladnich skol Opoc¢no a Vodérady ve veékové kategorii 11-15 let.

6.1 Metodologie vyzkumného Setreni

Cilem vyzkumného $etieni je zjisténi pohledu a zkusenosti déti 2. stupné zakladnich skol
Opocno a Vodérady s rizikovym chovanim na socialnich sitich.

Nezbytnou soucasti vyzkumného Setfeni je stanoveni vyzkumného problému
bakalafské prace. Spravné definovany vyzkumny problém je podle Chrasky
charakterizovan jako otazka, ktera vyjadiuje vztah mezi jednotlivymi proménnymi. Pfi

formulaci jeho znéni, bychom méli respektovat nasledujici doporuceni:

e Problém by mél byt formulovan konkrétné, jednozna¢né, a pokud je to mozné, tak
Vv tazaci formé.

e Problém musi ptedpokladat moznost empirického ovétovani. Nelze ve vyzkumu
zkoumat problémy, které nejsou empiricky ovétitelné.

e Problém by mél vyjadfovat vztah mezi alespoit dvéma nebo vice proménnymi.
(Chraska, 2016, s. 13-14)

Vyzkumny problém této bakaldiské prace zni: Jaky je pohled déti 2. stupné
zékladnich $kol na rizikové chovani na socialnich sitich a jaké jsou jejich zkusenosti
v této oblasti?

Tak jako stanoveni vyzkumného problému a vymezeni cile vyzkumného $etfeni, je
pro vyzkumné Seteni stéZejni rovnéz stanoveni hypotéz. Dle Gavory neni hypotéza
jakykoliv ptedpoklad ,,stéileni do prazdna“. Hypotéza je védecky piedpoklad. Tento
predpoklad je vyvozen z védecké teorie, kterd je jiz teoreticky zpracovana. Hypotéza
musi vychézet z poznatk, které jsou o zkoumaném jevu znamy. Pokud se hypotéza po
provedeni empirického vyzkumu nepotvrdi, nastava situace, kdy vznika nova teorie,

kterou je tfeba verifikovat. Stanoveni hypotéz byva u vyzkumnych studii nejcastéjsi
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slabinou. Pfitom mé hypotéza jen tfi zékladni vlastnosti, které Gavora nazyva ,zlata
pravidla hypotézy“:
1. Hypotéza je tvrzeni, které se vyjadfuje oznamovaci vétou. Na konci
vyzkumu/vyzkumného Setfeni musime toto tvrzeni potvrdit nebo vyvratit.
Naopak vyzkumny problém je vyjadfovan tazaci formou.
2. Hypotéza vyjadiuje vztah mezi proménnymi.
3. Hypotézu musi byt mozné testovat, proménné musi byt métitelné nebo by mély

umoznovat kategorizaci. (Gavora, 2000, s. 50-53)
Pro vyzkumné Setfeni, které se zaméfuje na povédomi 0 rizikovém chovani
a zkuSenosti s rizikovym chovanim déti 2. stupné zakladnich $kol Opo¢no a Vodérady na
socialnich sitich, byly stanoveny a blize popsany nésledujici hypotézy:
H1: Vice nez 50 % zkoumanych déti na internetu komunikuje s 0sobou, kterou

neznaji.

Vyzkumu ,,Nebezpeci internetové komunikace IV*, kterého se ucastnilo celkem
21 372 respondentti, z toho 14 654 (68, 57 %) divek a chlapct ve véku 11-14 leta 6 718
(31,43 %) divek a chlapct ve véku 15-17 let. Z vyzkumu vyplynulo, ze 53,16 % ze
17 418 respondenti, komunikuje na internetu s lidmi, které neznaji osobné. Témér 58 %
z 17 171 respondentli povazuje za rizikovou komunikaci s lidmi na internetu, které
neznaji osobné a 76,07 % z 17 366 respondentl povaZzuje za riskantni a nebezpecnou
schiizku s nékym z internetu, koho osobn¢ neznaji. (Szotkowski, Kopecky, Krejéi, 2013,
s. 104, 121-130)

H2: Vice nez 7 % zkoumanych déti zasle dal§i osobé své intimni

(nahé/polonahé) fotografie.

Z vyzkumu ,Sexting a rizikové seznamovani Ceskych déti v kyberprostoru®
provedeného v roce 2017 vyslo najevo, ze dochazi k narustu sdileni intimniho materialu,
ve srovnani s vysledky vyzkumu z roku 2012. V roce 2012, kdy se na vyzkumu podilelo
10 700 respondentd, 7,23 % déti odeslalo fotografie s intimnim materiadlem. V roce 2017
bylo déti, které takovy material poslaly dal$i osobé 15,37 % z 4 878 respondentd.
(Vyzkumné zpravy, Sexting a rizikové seznamovani ¢eskych déti v kyberprostoru, 2020,
online; Szotkowski, Kopecky, Krejéi, 2013, s. 131-132)
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H3: Cas straveny na internetu u zkoumanych déti ve véku 11-15 let je

v priméru 120-240 minut denné.

Z vyzkumu ,,EU Kids online 2020%, ktery byl zaméfen na pusobeni déti na internetu
v 19ti evropskych zemich, vyplynulo, Ze déti v Ceské republice ve véku 9-11 let travi na
internetu denné v priméru 114 minut denng, déti ve véku 12—14 let v praméru 184 minut
denné a déti ve véku 15-16 let v praméru 252 minut denné. Z vyzkumu bylo téZ patrné,
ze prumérné vice ¢asu na internetu travi divky. (EU Kids Online 2020, 2020, online) Dle
vyzkumné zpravy ,,EU Kids Online IV in the Czech Republic 2017-2018“ se tohoto
vyzkumu zGcastnilo 2 825 déti a adolescenti ve véku 9-16 let. (BedroSova, Hlavova,
Machackova a kol., EU Kids Online IV in the Czech Republic 2017-2018, 2020, online)

H4: Pies 70 % zkoumanych déti je na internetu kontrolovano rodici.

V roce 2018 provad¢l projekt E-Bezpeéi vyzkum ,,Rodi¢ a rodic¢ovstvi v digitalni
éfe’, kterého se zucastnilo 1 093 rodi¢u z ¢ehoz 24,26 % tvoiilo rodi¢e déti ve véku
11-15 let. Z celkového poctu rodic¢u odpovédélo 83 %, Ze vi, jake informace na internetu
jejich déti vyhledavaji. 81,24 % rodict, odpovédelo, ze vi, jaké stranky jejich déti na
internetu vyhledavaji. (Vyzkumné zpravy: Rodi¢ a rodiCovstvi v digitalni éte, 2018,
online)

Abychom mohli hypotézy potvrdit ¢i vyvratit, je zapotiebi vychazet ze sbéru dat.
Mezi nejfrekventovanéjsi techniky sbéru dat mizeme dle Pany a Somra zaradit:

1. Ptimé pozorovani — jedna se o zaméfené, planované vnimani uréitych jevu.
To, co bylo vnimano, je nasledné peclivé a systematicky zaznamenano.

2. Rozhovor — informace, které jsou potiebné pro vyzkum, jsou ziskavany
Vv ptimé interakci s respondentem, a to dvojim zptisobem — tvaii v tvai nebo
prostfednictvim telefonu.

3. Dotaznik — odpovédi, které jsou stézejni pro vyzkum, respondent
zaznamenava do dotazniku. Dotaznik miize byt tiSt€ny nebo v online formé.

4. Analyza dokumenti — jedna se o analyzu z dokumentd, které nebyly

vytvoieny za ucelem naSeho vyzkumu. (Pana, Somr, 2007, s. 16)

Pro vyzkumné Setieni byla pouzita metoda kvantitativniho vyzkumu. Tuto metodu
muzeme oznacit jako zdméernou a systematickou ¢innost, pii které dochazi ke zkoumani,
ovéfovani a testovani hypotéz o vztazich mezi konkrétnimi jevy. Kvantitativné

orientovany vyzkum je vhodny pro vyzkumy v oblasti pedagogickych i socialnich véd.
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Aby bylo mozné provést efektivni vyzkum, je nutné dodrzeni stanovenych fazi procesu,

které Chraska definuje nasledovné:

e Stanoveni problému
e Formulace hypotézy
e Testovani (ovérovani) hypotézy
e Vyvozeni zavéru a jejich prezentace (Chréaska, 2016, s. 11)
Pfi¢emz prvni dvé faze byly naplnény. Byl stanoven vyzkumny problém
a formulovany hypotézy.
Sbér dat a vyzkumny soubor

Vyzkumné Setieni probéhlo v bfeznu roku 2020 na 2. stupni zakladnich $kol Opocno
a Vodérady. Pro realizaci screeningu, byla nutna pfedchozi komunikace s vedenim $kol.
Reditele bylo zapotiebi seznamit s diivodem vyzkumu, zajimalo je, pro¢ jsem pro
vyzkumné Setieni vybrala praveé jejich skolu. Oba feditelé skol mé poprosili o naslednou
zpravu s vysledky Setieni. Zajimalo je, jaké povédomi maji o rizikovém chovani jejich
Zaci a zda se s rizikovym chovanim setkavaji i ptes to, ze jsou ve Skolach realizovany
preventivni programy a $koly maji své vlastni Skolni psychology a metodiky prevence.
Dotazniky jsem do Skol piedala osobné¢, pficemz jsem se zaméfila na informativni
nasténky s dulezitymi pojmy a pokyny vztahujici se k rizikovému chovani. Na obou
zakladnich Skolach byly nasténky umistény na dobie pfistupnych frekventovanych

mistech a informace tak byly Zakiim snadno dostupné.

Vyzkumné Setfeni bylo provadéno kvantitativni formou za pomoci
nestandardizovaného dotazniku, jehoZz vytvofeni bylo soucasti bakalaiské prace.
Dotaznik byl distribuovan v tisténé form¢. Gavora spojuje dotaznik s dotazovanim,
charakterizuje ho jako zplsob pisemného kladeni otdzek a nasledné pak ziskdvani
pisemnych odpovédi. Jednd se o nejfrekventovanéjs$i metodu zjistovani. Z dotaznikd
ziskavame velké mnozstvi informaci za relativné kratkou dobu. (Gavora, 2010, s. 121)

Celkem dotaznik vyplnilo 157 respondentt, vSechny dotazniky byly vraceny
a vyplnény v plném rozsahu kladenych otazek. Pro zjisténi srozumitelnosti dotazniku byl
pted distribuci dotazniku do $kol proveden predvyzkum, pro ktery bylo vybrano celkem
7 respondenti v pubescentnim véku. Podle vSech sedmi respondentl byl dotaznik
srozumitelny a nebylo tak zapotiebi provadét dalsi Gpravy.

Dotaznik obsahoval Uvodni vstupni ¢ast, kde byli respondenti seznameni s autorem

a diivodem vyzkumného Setfeni. Dotaznik obsahoval celkem 23 otazek, 2 oteviené, jednu
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polouzavienou a 20 uzavienych. Prvni 3 otazky byly zaméfeny na zjisténi zakladnich
udaju o respondentovi (pohlavi, vek, ro¢nik). Dalsi otazky byly zaméfeny na znalost
pojmt jako je kyberSikana, kybestalking, kybergrooming nebo sexting. V dalsich
otazkach byl dotaznik zaméfen na zkuSenosti déti s online rizikovym chovanim.

Pro vyzkumné Setfeni je nezbytné stanovit vyzkumny soubor, ktery musi byt presné
vymezen, aby bylo ziejmé, na koho se vysledky Setieni vztahuji. Vyzkumny soubor byl
pro ucely tohoto vyzkumného Setieni zvolen zdmérnym vybérem. Zamérny vybér je
takovy, kdy jsou respondenti vybirani na zékladé¢ relevantnich znaki. V ptipad¢ tohoto
Setfeni se jedna o zaky 2. stupné zakladnich $kol. (Gavora, 2010, s. 73, 79)

Prvni a druha tabulka vyhodnocuje prvni polozky dotazniku, které se zaméfovaly
na zjiSténi pohlavi a véku déti. Z celkového poctu 157 respondentli (vyzkumného
souboru) tvoti 47,77 % divky a 52,23 % chlapci. Zamétime-li se ne jednotlivé skoly
oddélené, v Opoc¢né tvorily 50,52 % divky a 49,48 % tvorili chlapci. Ve Vodéradech
tvorily 43,33 % respondenti divky a 56,67 % tvotili chlapci. Na zakladé téchto dat lze
konstatovat, Ze genderové je vyzkumné Setieni vyvazené, obé strany pohlavi jsou

zastoupeny V pfiblizné€ stejném poctu.

Tab. 1 - Slozeni vyzkumného souboru ZS Opocno

Ziakladni Skola Opo¢no

Vék Divky Chlapci Celkem

11 let 4 3 7

12 let 15 13 28

13 let 13 11 24

14 let 10 11 21

15 let 7 10 17
Celkem 49 48 97
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Tab. 2 — Slozeni vyzkumného souboru ZS Vodérady

Zakladni Skola Vodérady

Vék Divky Chlapci Celkem

11 let 4 7 11

12 let 5 13 18

13 let 8 6 14

14 let 8 7 15

15 let 1 1 2
Celkem 26 34 60

6.2 Analyza vyzkumného Setreni

Vysledky ze sbéru dat pomoci dotazniku jsou okomentovany a interpretovany v grafech.
Grafy jsou sefazeny V poradi, ve kterém byly kladeny otazky. Dotaznik v pIném rozsahu,
je ptiloZen jako pfiloha A. Dotaznik vyplnilo celkem157 respondenti — 97 respondent
ze ZS Opocno a 60 respondenttl ze ZS Vodérady. Pro lepsi piehlednost budou nékteré
vysledky interpretovany oddélené.

Po Uvodnich otazkach, které zmapovaly cilovou skupinu, pokracoval dotaznik
konkrétnimi otazkami, které se tykaly vyzkumného problému. Ctvrta otazka dotazniku
byla polouzaviena a sméfrovala na plosné zjisténi socialnich siti, které jsou détmi 2. stupné
zékladnich skol Opoc¢no a Vodérady Vv soucasné dobé nejvice navstévovany. Respondenti
zde m¢li na vybér 11 odpovédi. 9 odpovédi zahrnovalo ndzvy konkrétnich socialnich siti,
jedna odpovéd’ byla volena pro ty, ktefi socialni sité nenavstévuji a posledni volba byla
oteviena, déti zde mohly uvést dalsi vySe neuvedené socialni sité, které navstévuji.

Z Grafu 1 je zfejmé, Ze nejvice nav§tévovanou socialni siti zakdi ZS Opoéno,
kterou navstévuje 93,81 % déti, je YouTube. Druhou nejvice navstévovanou socialni siti
je Instagram, ktery vybralo 82,47 % zaku, téeti misto patii komunika¢nimu portalu
Messenger, ktery pouziva 80,41 % respondentil. Nikdo z respondenti ZS Opoéno
nevybral odpovéd’, ze nenavstévuje zadnou ze socialnich siti, tzn. ze kazdé dité této skoly

navstévuje alespoii jednu socialni sit’.
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Nejfrekventovangj§i socialni siti, kterou nav§tévuji zaci ZS Vodérady je stejné
jako v piipadé ZS Opoc¢no YouTube s 93,33 %. Druhou nejnavitévovanéjsi siti zaka ZS
Vodérady byl rovnéz Instagram, ktery navstévuje 76,67 % déti. Treti nejpouzZivanéjsi siti
74kt ZS Vodérady je Snapchat, ktery aktivné vyuziva 63,33 % respondentd.
Jedna (1,67 %) divka ZS Vodérady socidlni sit¢ nenavitévuje. Tyto vysledky jsou
vyhodnoceny v Grafu 2.

Socialni sité nenavstévuji
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Twitter L
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Graf 1 — Navitévované socialni sité ZS Opocéno
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Graf 2 — Navstdvované socialni sité ZS Vodérady
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V paté otazce dotazniku, déti odpovidaly, kolik ¢asu si mysli, Ze stravi na socialnich
sitich/internetu. Na vybér mély odpovédi, které byly odstupnované od méné nez 1 hodiny
az po vice nez 7 hodin denné. Primérny Cas, ktery déti travi v prostiedi socialnich siti/
internetu je zpracovan v Tab. 3. Zaci ZS Opo¢no (N=97) travi na internetu v praméru 231
minut, Zaci ZS Vodérady (N=60) travi na internetu v priméru 172 minu denng. Praimérny

¢as, ktery vyzkumny soubor (N=157) stravi v prostiedi internetu je 208 minut denné¢.

Tab. 3 — Primé&rny Cas straveny na internetu

Opocno Vodérady Celkem
<1 hodinu 6 8 14
1-3 hodiny 33 26 59
3-5 hodin 30 21 51
5-7 hodin 20 4 24
> 7 hodin 8 1 9
Priamér (minut) 231 172 208

Cas, ktery déti travi na socialnich sitich/internetu, méa na problematiku sledovanou
V této bakalarské praci zasadni vliv. Pro lepsi nazornost byl tento parametr zpracovan do
Grafti 3 a 4. Je ziejmé, Ze nejvétsi podil déti travi v prostfedi internetu 1-3 hodiny denné,

odpovédélo tak 34,02 % déti (N=97) ZS Opoéno a 43,33 % déti ZS Vodérady (N=60).
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Graf 3 — Cas straveny na socialnich sitich ZS Opo¢no
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Graf 4 — Cas straveny na socialnich sitich ZS Vodérady

V dalsi ¢asti dotaznik prostfednictvim otazek 6., 7., 8., 9. zjist'uje, zda déti maji
povédomi o vyznamu pojmu kyberstalking, sexting, kybergrooming a kyberSikana.
Vsechny zminéné formy jiz slySely od svych vyucujicich pfi hodindch ob¢anské vychovy
a jsou zminény i na informacnich nasténkach s preventivnimi informacemi. Proto
povazuji za dulezité ovéfit, zda si tyto informace pamatuji. Dotaznik détem nabizel
moznost vybéru z definic, kdy byla vzdy pravé jedna odpovéd’ k danému pojmu spravna.

Pro 57,14 % divek (N=49) a pro 60,42 % chlapcii (N=48) ze ZS Opoéno znamena
kyberstalking vyuzivani informaénich a komunikaé¢nich technologii k dlouhodobému,
opakovanému a stupniovanému kontaktovani — pronasledovani druhé osoby, kterym
dochazi k vyvolani pocitu strachu o své soukromi, zdravi a Zivot. Pro 26,53 % divek
a 29,17 % chlapci ZS Opoéno znamena kyberstalking dlouhodobou, psychickou sikanu
na socialnich sitich nebo prostfednictvim mobilniho telefonu (SMS). Pro 16,33 % divek
a 10,42 % chlapcti ZS Opoéno znamena kyberstalking manipulativni online komunikaci
utoénika (nejcastéji sexualniho) s ditétem, jejimz cilem je ptimét dit€ k osobnimu setkani.

Ve srovnani se ZS Vodérady 53,85 % divek (N=26) a 50 % chlapcti (N=34)
povazuje za kyberstalking vyuzivani informacnich a komunikacnich technologii
k dlouhodobému, opakovanému a stupiiovanému kontaktovani — pronasledovani druhé
osoby, kterym dochdzi k vyvolani pocitu strachu o své soukromi, zdravi a Zivot. To, ze

kyberstalking znamena dlouhodobou, psychickou sikanu na socialnich sitich nebo
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prostfednictvim mobilniho telefonu (SMS), se domniva 26,92 % divek a 23,53 %
chlapci. A pro 34,62 % divek a 26,47 % chlapcti ZS Vodérady znamena kyberstalking
manipulativni online komunikaci ato¢nika (nejéastéji sexualniho) s ditétem, jejimz cilem
je primét dité k osobnimu setkani.

Sexting povazuje 61,22 % divek (N=49) a 54,17 % chlapcii (N=48) ZS Opo¢no
jako odesilani zprav se sexualnim obsahem a sexualnimi fotografiemi. 22,45 % divek

a 27,08 % chlapci pak sexting vnima pouze jako intimni kontakt, odesilani textovych
zprav se sexualnim obsahem a intimnich fotografii za sexting nepovazuji. Jako
manipulativni online komunikaci uto¢nika (nejéastéji sexualniho) s ditétem, jejimz cilem
je piimét dité k osobnimu setkani oznaéilo sexting 18,37 % divek a 12,50 % chlapci ZS
Opocno.

Na stejné otazky odpovédély divky (N=26) a chlapci (N=34) ZS Vodérady
nasledovné. 76,92 % divek a 67,65 % chlapci sexting oznacuje jako odesilani zprav se
sexudlnim obsahem a sexualnimi fotografiemi. Pojmu sexting rozumi 7,69 % divek
a 20,59 % chlapct jako pouhému intimnimu kontaktu, nezahrnuji do ngj textové zpravy
se sexualnim obsahem. 19,23 % divek a 11,76 % chlapct se domnivd, Ze sexting je
manipulativni online komunikace uto¢nika (nejéastéji sexualniho) s ditétem, jejimz cilem
je primét dité k osobnimu setkani.

Kybergrooming chape 40,82 % divek (N=49) a 31,25 % chlapci (N=48)
ZS Opocno jako manipulativni online komunikaci uto¢nika (nejéast&ji sexualniho)
s ditétem, jejimz cilem je pfimét dité k osobnimu setkani. Dale 26,53 % divek a 35,42 %
chlapci se domniva, ze kybergrooming vystihuje chovani, kdy tto¢nik dlouhodobé
psychicky Sikanuje druhého na socidlnich sitich nebo prostiednictvim SMS zprav na
telefonu. Kybergrooming charakterizovalo 32,65 % divek a 33 % chlapcii jako vyuzivani
informaénich a komunikaénich technologii k dlouhodobému, opakovanéemu
a stupniovanému kontaktovani — pronasledovani druhé osoby.

Naproti tomu 53,85 % divek (N=26) a 35,29 % chlapcti (N=34) ZS Vodérady
nahlizi na kybergrooming jako na manipulativni online komunikaci uto¢nika s ditétem,
jejimz cilem je ptimét dit€¢ k osobnimu setkani. 11,54 % divek a 51,17 % chlapcu si
vysvétluje kybergrooming jako dlouhodobou psychickou $ikanu na socidlnich sitich nebo
prostiednictvim SMS zprav na telefonu. Kybergrooming charakterizovalo 34,61 % divek
a 13,54 % chlapci jako vyuzivani informacnich a komunikacnich technologii

k dlouhodobému, opakovanému a stupfiovanému kontaktovani.
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Kybersikanu vyhodnotilo 79,59 % divek (N=49) a 79,17 % chlapcti (N=48) ZS
Opocno jako dlouhodobou Sikanu na socidlnich sitich nebo prostiednictvim telefonu ve
formé¢ SMS zprav. Pro 8,16 % divek a 4,17 % chlapcti znamena kyberSikana
manipulativni online komunikaci uto¢nika, ktery ma za cil primét dit€ k osobni schiizce.
14,29 % divek a 16,67 % chlapcti si mysli, ze kyberSikana je dlouhodobé, opakované
a stupniované kontaktovani prostiednictvim informac¢nich a komunikacnich technologii.

Na ZS Vodérady si 69,23 % divek (N=26) a 70,59 % chlapcti (N=34) kybersikanu
vysvétluji jako dlouhodobou $ikanu na socidlnich sitich nebo prostfednictvim telefonu
formou SMS zprév. 11,54 % divek a 17,65 % chlapct povazuje za kyberSikanu online
manipulativni komunikaci, kdy se uto¢nik snazi primét dité, aby ptislo na osobni schiizku.
A 19,23 % divek a 17,65 % chlapct by kyberSikanu definovalo jako dlouhodobé,
opakované a stupiiované kontaktovani s vyuzitim infomacnich a komunikac¢nich
technologii.

Nasledujici Graf 5 umozniuje celkovy pohled na to, kolik déti (N=157) si rizikové
chovani v online prosttedi vysvétluje spravné. V grafu jsou $koly vyhodnoceny spole¢né.
Je patrné, Ze nejvice zazity termin pro zaky obou zakladnich $kol je kybersSikana, kterou

spravné vyhodnotilo 75,80 %. Spravnou odpovéd’, kterda vystihuje rizikové chovani

kybergroomingu, kdy spravnou definici zvolilo 39,49 %.
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Graf 5 — Znalost pojmi rizikového chovani
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Z uvedenych Grafti 6 a 7 je zfejmé, kolik déti na ZS Opoéno a ZS Vodérady se
setkalo s kybersikanou. Castéji se s kyberSikanou setkaly déti ZS Opoéno (N=97),
ato v 13,40 %, zatimco z déti, které navstévuji ZS Vodérady se s kybersikanou setkalo
pouze 5 % (N=60). Po této otdzce v dotazniku nasledovala polozka, ktera zjistovala,
komu se déti svétily, paklize se s kyberSikanou setkaly. Nejcastéjsi odpovéd’ byla, Ze se
svefily svému rodi¢i nebo  kamaradovi 10,19 % (N=157). Nikdo

z respondenti nedopovédél, ze se s kKyberSikanou nikomu nesvéfil.
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Graf 6 — Vyskyt kybersikany ZS Opoéno
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Graf 7 — Vyskyt kybersikany ZS Vodérady
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Po zjisténi, jaké maji déti povédomi o rizikovém chovani na socidlnich sitich,
zjistovaly polozky v dotazniku jejich zkuSenosti s kontaktovanim cizich osob, které
neznaly. Témto informacim se dotaznik vénoval v otazkach 12., 13., 14., ve kterych déti
odpovidaly, zda se n¢kdy setkaly s tim, Ze by je kontaktovala nezndméa osoba a zda by
odepsaly, kdyby od neznamé osoby obdrzely zpravu. V otazce ¢. 14. dotaznik zjistoval,
zda by déti priSly na osobni schiizku, pokud by je cizi osoba pozvala. V Grafu 8 jsou
interpretovany zkusenosti divek i chlapcti obou zékladnich §kol. 75,26 % déti (N=97) ZS
Opocno odpovédélo, Ze je neznaméa osoba kontaktovala, na ZS Vodérady kladné
odpovédélo 58,33 % déti (N=60). Cizi osobg, kterou neznd, by odepsalo 29,90 % déti ZS
Opoéno a 45 % déti ZS Vodérady. Nejvétsimu riziku se déti vystavuji, pokud piistoupi
na osobni schiizku s neznamym ¢lovékem. Na takovou schiizku by piislo 9,28 % déti ZS
Opoéno a 5 % déti ZS Vodérady. Z celkového poétu (N=157) déti by na schiizku piislo
7,64 %.
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Graf 8 — Kontakt s neznamou osobou
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Jelikoz Castym jevem na socialnich sitich a obecné na internetu jsou 171, 15. otazka
dotazniku mapovala, zda respondenti véfi tomu, co o sobé& ostatni lidé pisi a jak se
prezentuji. 4,08 % divek (N=49) ZS Opoéno 3,85 % divek (N=26) ZS Vodérady divétuji
tomu, co o sob& lidé na socialnich sitich pisi. Chlapcti ze ZS Opo¢no na tuto otazku
odpovédélo kladné 16,68 %, z chlapcti ZS Vodérady véfi informacim o lidech na
socialnich sitich 11,76 %. Nutno poznamenat, ze z vysledka Setfeni je patrné, ze divky
jsou narozdil od chlapci mnohem opatrnéjsi. Zaznamenané odpovédi na tuto otazku

uvadi Graf 9.
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Graf 9 — Duvérivost na socialnich sitich

16. a 17. otazka dotazniku byla sméfovana ke zjisténi zkuSenosti s rizikovym
chovanim sexting. Respondenti byli v dotazniku tazani, zda se nékdy setkali se situaci,
kdy je nc¢kdo poprosil o zaslani polonahé/nahé fotografie nebo zda nekdy svou
polonahou/nahou fotografii zaslali nékomu dalsimu. Vyzvu k zaslani polonahé/nahé
fotografie obdrzelo 34,69 % divek ZS Opo¢no, méné zadosti obdrzely divky ZS
Vodérady 15,38 %. Chlapcti ZS Opoéno takovou zadost obdrzelo 12, 50 % a chlapcti ZS
Vodérady 5,88 %. Z Grafu 10 je patrné, Ze své nahé/polonahé fotografie odeslalo
14,29 % divek a 4,17 % chlapcii ZS Opo¢no a 11,54 % divek a 2,94 % chlapct ZS
Vodérady.
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Graf 10 — Zaslani intimni fotografie

Posledni ¢ast dotazniku, konkrétné otazky 18., 20., 21., 22., 23., vénuje pozornost
tomu, jak déti chrani své osobni udaje, a co o sobé sdili na socialnich sitich. 19. otazka
mapuje, kolik rodict kontroluje aktivity svych déti v prostfedi internetu a maji tak
poveédomi o tom, co jejich déti na socidlnich sitich sdili. Bylo potvrzeno, ze 26,75 % d¢ti
(N=157) je rodi¢i kontrolovano. Z odpovédi na 18. otazku, ktera byla zaméfena na to, zda
se déti v prostiedi internetu citi bezpecné, nejvice déti 33,12 % (N=157) odpovédelo, ze
nevi, zda se v prostiedi internetu citi bezpecné€. Druhou nejéastéjsi odpovédi na tuto
otazku bylo, Ze se déti spiSe citi v prostiedi internetu bezpecné, odpovédelo tak 27,39 %
déti (N=157). 19,11 % déti se v prostiedi internetu spise neciti bezpecné a 6,37 % déti
odpovédélo, ze se v prostiedi internetu urcité neciti bezpecné, naopak urcité bezpecné se
na socialnich sitich a internetu citi 14,01 % déti. O téchto datech vypovida Graf 11.
Otazky 20. a 21. jsou vyhodnoceny v Grafu 12 a slouzily k ziskani informaci o tom, zda
déti sdili svou polohu na socialnich sitich nebo dokonce maji své mésto, ve kterém ziji,
uvedené vefejné na svém profilu. Svou aktualni polohu sdili s ostatnimi 22,29 % déti
(N=157), 21,66 % déti ma vefejné uvedené mésto, ve kterém bydli. To znamena, ze kazdy
uzivatel, ktery si najde profil ditéte, uvidi, ve kterém mésté¢ dité bydli. Pokud soucasn¢

dité sdili svou polohu, je pro predatory velmi lehké vytipovat si budouci obét’.
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Graf 11 — Pocit bezpeci na internetu
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Graf 12 — Sdileni polohy

Grafy 13 a 14 mapuji odpovédi, které déti zaznamenaly do dotaznikii v otdzkach
22. a 23. Uvedené polozky dotazniku byly zaméteny na informaci, zda déti sdéluji své
heslo od sociélnich siti, ptipadné komu jej sdéluji a rovnéz zjist'uje jakym osobam déti
Vv prostiedi socialnich siti potvrzuji zadosti o pratelstvi o sledovani. Pozitivnim zjisténim

bylo, ze 63,69 % déti (N=157) nikdy nikomu nesdélilo své heslo od socialnich siti.
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Graf 13 — Sdéleni hesla

Graf 14 ukazuje, ze celkem 54,77 % déti (N=157) potvrzuje Zadosti o pratelstvi
pouze osobam, které zna osobné. Naopak 15,92 % déti by zadost o pratelstvi potvrdilo

kazdému. Dle vzhledu a sympatii si jiné osoby do ptatel pfidava 29,30 % déti.
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Graf 14 — Potvrzeni Zadosti
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6.3 Verifikace hypotéz a limity vyzkumného Setireni

Pro vyzkumné Setfeni této bakalaiské prace byly stanoveny 4 hypotézy. Na zaklad¢
vysledki Setéeni, byly stanovené hypotézy potvrzeny, nebo naopak zpochybnény.

Prvni hypotéza byla stanovena na zakladé vyzkumu, ktery provadéli Szotkowski
Kopecky a Krejéi, kdy se vyzkumu zacastnilo 21 372 respondentt. Z vysledkt vyslo
najevo, ze vice néz 50 % déti ve véku 11-14 let komunikuje v prostiedi internetu s cizi
osobou. Prvni hypotéza zné¢la: Vice nez 50 % zkoumanych déti na internetu
komunikuje s osobou, kterou neznaji. Na zakladé vyzkumného Setfeni mizeme uvést,
ze z celkového poctu respondentd N=157 celkem 35,67 % komunikovalo s osobou,
kterou neznaji. Tato data nepotvrzuji stanovenou hypotézu.

Rozdil ve vysledcich vyzkumu provedenym Szotkowskym, Kopeckym a Krej¢i
a vysledcich vyzkumného Setfeni v ramci této bakalafské prace Ize vnimat ve dvou
rovindch. Zasadnim rozdilem je vice nez stonasobny pocet respondentii vyzkumu, na
jehoz zaklad¢ byla stanovena hypotéza a soucasné specifické slozeni souboru
respondenttl vyzkumného Setieni, ktery zahrnuje pouze déti Zijici na venkové a malém
mésté¢ se tiemi tisici obyvatel. V souboru zcela chybi déti zijici v méstskych
aglomeracich, u kterych lze pfedpokladat, ze travi ve virtualnim prostiedi, oproti détem
na venkové, podstatné vice ¢asu. Domnivam se, Ze nadmérny ¢as straveny v prostredi
socialnich siti, vede ke zvySeni pravdépodobnosti komunikace s nezndmou osobou.
Moznym divodem komunikace ditéte s neznamou osobou by mohla byt rovnéz
nedostate¢na komunikace s kamarady nebo s rodici, kteti jsou v ¢ase pfichodu ditéte ze
Skoly v zaméstnani.

Druhd hypotéza byla stanovena na zakladé vyzkumui, které probihaly v roce 2012
a 2017. V roce 2012 se do vyzkumu zapojilo 10 700 respondentd, pficemz 7,23 % déti
zaslalo svou intimni fotografii. V roce 2017 bylo dotazano 4 878 respondentt, zaslani
intimni fotografie potvrdilo 15,37 % dotazanych déti. Na zakladé téchto vyzkumu byla
stanovena druh& hypotéza: Vice nez 7 % zkoumanych déti zasle dalsi osobé své intimni
(nahé/polonahé) fotografie. Z celkového vyzkumného souboru svou nahou/polonahou
fotografii zaslalo 8,28 % déti (N=157). Vysledky vyzkumného Setfeni potvrzuji
stanovenou hypotézu, bylo prokazéano, ze vice nez 7 % déti zaslalo dal$i osobé svou

intimni fotografii.
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Tteti hypotéza byla stanovena na zakladé€ vysledkli vyzkumu EU Kids online,
ktery probihal v roce 2020. V Ceské republice bylo zjisténo, ze déti ve véku 9-16 let travi
na internetu v priméru 172 minut denng. Tieti hypotéza zn&la: Cas straveny na
internetu u zkoumanych déti ve véku 11-15 let je v priméru 120-240 minut denné.
Vyzkumné Setfeni na zakladnich Skoldch Opocno a Vodérady (N=157) potvrdilo, Ze
Vv prostedi internetu na socialnich sitich travi déti denné v praiméru 208 minut. Nejvétsi
podil, 37,58 % dé&ti, travi denné na internetu 1-3 hodiny, druhou nejvice zastoupenou
skupinou jsou déti, které travi denné na internetu 3-5 hodin, celych 15,29 % déti 5-7 hodin
denné. Stanovenou hypotézu mizeme potvrdit.

Ctvrta hypotéza vychéazela zvyzkumu E-Bezpe¢i s nazvem ,Rodi¢
arodiCovstvi v digitalni éfe“. Vyzkum probihal v roce 2018 a bylo zapojeno 1 093 rodic¢t
z ¢ehoz 24,26 % respondenti bylo rodi¢i déti ve veéku 11-15 let. Z vyzkumu bylo zjisténo,
ze 83 % rodic¢i mé povédomi o tom, co jejich dité/deti v prostedi internetu hledaji a jaky
obsah sdili. Ctvrta hypotéza byla stanovena nasledovné: Pies 70 % zkoumanych déti,
je na internetu kontrolovano rodi¢i. Z vyzkumného Setfeni mizeme konstatovat, ze
rodici je pti vzorku ¢itajicim 157 déti kontrolovano 26,75 %. Na zakladé tohoto vysledku
nelze ¢tvrtou hypotézu potvrdit.

Moznou prevenci pied vznikem rizikového chovani by mohlo byt nejen vice
komunikace mezi rodi¢i a détmi, ale i kontrola ze strany rodic¢t, ktera dle vysledku Setfeni
na 2. stupni ZS Opoéno a ZS Vodérady neni piili§ vysokd. Nutno poznamenat, Ze
vysledek vyzkumného Setfeni mohou zkreslovat domnénky déti, Ze rodi¢i nejsou
kontrolovany, pficemz rodi¢e je mohou kontrolovat a déti si to nemusi uvédomovat.
Domnivam se, Ze vV rdmci dotazniku by bylo vhodné&jsi polozit otdzku, zda si déti mysili,
ze je rodice kontroluji a nikoliv, zda jsou kontrolovany.

Z dalSich zjisténi vyzkumného Setieni vysSlo rovnéZz najevo, Ze déti vybrané formy
online rizikového chovani znaji. Znepokojujicim faktem vSak je, Ze s pojmem
kybergrooming se déti téméf nesetkaly, neznaji ho a nevi, co toto online rizikové chovani
obnasi. Pouze 39,49 % déti (N=157) ma povédomi, o jaké online rizikové chovani se
jedna. O znepokojujici fakt se jedna piedevsim z toho duvodu, ze kybergrooming spada
do velmi nebezpecného online rizikového chovani, které mize skoncit zneuzitim ditéte.
Zkusenost s rizikovym chovanim, kdy byly déti pozddany o intimni fotografii, ma
18,47 % déti (N=157), Castéji se v§ak jednalo o divky, kdy se s takovym chovanim setkalo
28 % z celkového poctu divek (N=75). Online rizikového chovani pfi zaslani intimni

fotografie se dopustilo 8,28 % déti (N=157). Lze tak usuzovat, ze déti maji s online
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rizikovym chovanim zkuSenost. Moznou prevenci, kterd je v soutasné dobé na svém
pocatku, je preventivni pilsobeni piimo na konkrétnich socidlnich sitich, kde
k rizikovému chovani dochazi, a to formou informativnich obrazkt, ¢i poutavych
prispévkll na toto téma. V soucasné dobé se vsak s touto formou prevence setkavame
zatim jen vyjimecne¢.

Ur¢ité mozZnosti a limity validity vysledk vyzkumného Setfeni shledavam ve
slozeni souboru respondentil. Vysledky vyzkumného $etfeni, mapuji pouze 2. stupeii ZS
Opocno a ZS Vodérady. Pro presnéj§i vyzkumné Setfeni a vyssi validitu, by bylo vhodné
zapojit do vyzkumného Setieni vice $kol, a to nejméné z celého okresu Rychnov nad
Knéznou. Pro lepsi dostupnost by byla vhodna elektronicka forma dotaznikii, ktera by
vyznamné usnadnila ziskani vétsiho vyzkumného souboru. Takové Setieni by vSak

znacné presahovalo rozsah bakalafské prace.
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Zaveér

Bakalai'ska prace ,,Rizikové chovani déti 2. stupné ZS na socialnich sitich® se zabyvala
problematikou rizikového chovani, vymezila specifika déti 2. stupné zakladnich Skol
a priblizila vybrané socialni sité, které déti nejvice navs§tévuji. Zamérné byly pro
vyzkumné $etfeni jako vyzkumny soubor vybrany déti v pubescentnim obdobi, jelikoz na
internetu a socialnich sitich travi zna¢nou ¢ast volného ¢asu. V soucasné dobé je mnozstvi
¢asu podminéno i koronavirovou pandemii, kdy déti nechodi ven a v prostiedi internetu
a socialnich siti travi podstatné vice ¢asu, coz podnécuje i online vyuka. Cim vice ¢asu
déti v prostiedi internetu travi, tim vétsi je i pravdépodobnost, ze se mohou stat obéti
rizikoveho chovani.

Cilem bakalafské prace bylo zjisténi pohledu a zkuSenosti déti 2. stupné
zakladnich Skol Opocno a Vodérady s rizikovym chovanim na socialnich sitich. Prace
byla rozdélena do nekolika kapitol a podkapitol, pticemz prvni kapitola charakterizovala
vyvojové obdobi déti 2. stupné ZS. Druha kapitola pfibliZila rizikové chovani, teorie jeho
vzniku a syndrom rizikového chovani, ktery s pubescentnim obdobim velmi Uzce souvisi.
V dalsi kapitole byly charakterizovany formy rizikového chovani na socidlnich sitich
a zminény vyzkumy, které jiz v této oblasti probéhly. Ctvrta kapitola byla zaméfena na
prevenci rizikového chovani v online prostredi. V dalsi kapitole byly pfiblizeny vybrané
socialni sité, které jsou détmi v soucasné dob¢ nejvice navstévovany.

V ramci bakalaiské prace bylo za pomoci nestandardizovaného dotazniku
realizovano vyzkumné Setfeni, které se zamétilo na zjisténi pohledu a zkuSenosti déti
2. stupné zakladnich kol s rizikovym chovanim na socialnich sitich. Vyzkumné Setfeni
probihalo na jafe roku 2020 na zakladnich skolach Opocno a Vodérady. Cilem bylo zjistit
jaké maji déti povédomi a zkuSenosti s rizikovym chovanim na sociélnich sitich. Bylo
zjisténo, ze déti povédomi o rizikovém chovani maji. Vétsina déti se s online rizikovym
chovanim setkala, n¢které byly dokonce soucasti online rizikového chovani. Na zakladé
vysledki vyzkumného Setfeni lze konstatovat, Ze déti maji zkuSenost, predevSim
s kontaktovanim od neznamé osoby, s prosbou o zaslani intimni fotografie nebo dokonce
jejim odeslanim.

AC¢ se spolecnost do skol 1 jinych instituci snazi zafazovat preventivni programy,
besedy a prednasky, prevalence online rizikového chovéni stale stoupa. Domnivam se, Ze
se s témito nezadoucimi spoleCenskymi jevy budeme potykat jesté po dlouhou dobu,

a proto je dulezité klast diraz na prevenci a informovanost celé spole¢nosti.
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Priloha A — Dotaznik pro vyzkumné Setieni

Ahoj, jmenuji se lvana Stormova a jsem studentkou oboru Sociélni patologie
a prevence na Univerzit¢ Hradec Kréalové. Prosim t€¢ o vyplnéni ndasledujiciho
anonymniho dotazniku. Sbér dat z dotazniku bude zpracovan a vyuzit pro ucely mé
bakalafské prace s nazvem ,,Rizikové chovani déti 2. stupné ZS na socialnich sitich*.
Vyhovujici odpovéd’ na otazku zakrouzkuj. D&kuji za tvij ¢as a pieji ti hezky den. [

1. Jaké je tvé pohlavi?

a)
b)

Divka
Chlapec

2. Kolik ti je let?

3. V kolikatém ro¢niku ZS jsi?

4. Jakeé socilni sité nav§tévujes?

a)
b)
c)
d)
e)
f)

Facebook g) Messenger

Instagram h) Snapchat

Twitter i) WhatsApp

Pinterest J) Socialni sit¢ nenavstévuji
YouTube K) Jiné (vypis)

TikTok

5. Kolik ¢asu si mysli§, Ze stravi§ na socialnich sitich/internetu za den?

a)
b)
c)
d)
e)

Méné nez 1 hodinu
1-3 hodiny

3-5 hodin

5-7 hodin

7 avice hodin

6. Co podle tebe znamené kyberstalking?

a)

b)

c)

d)

Manipulativni online komunikace uto¢nika (nejCastéji sexualniho)
s ditétem, jejimz cilem je ptimét dité k osobnimu setkani.

Dlouhodoba psychicka sikana na socialnich sitich nebo prostfednictvim
mobilniho telefonu (SMS).

Vyuzivani informac¢nich a komunika¢nich technologii k dlouhodobému,
opakovanému a stupiovanému kontaktovani — pronasledovani druhé
osoby, kterym dochazi

k vyvolani pocitu strachu o své soukromi, zdravi a Zivot.

7. Co podle tebe znamené sexting?

a)

b)

c)

Manipulativni online komunikace uto¢nika (nejCastéji sexualniho)
s ditétem, jejimz cilem je piimét dité k osobnimu setkani.

Sexting je pouze intimni kontakt, odesilani textovych zprav se sexualnim
obsahem a intimnich fotografii, se za sexting nepovazuje.

Odesilani zprav se sexualnim obsahem a sexualnimi fotografiemi.



8. Co podle tebe znamena sexting?

a)

b)

c)

Manipulativni online komunikace uto¢nika (nejCastéji sexudlniho)
s ditétem, jejimz cilem je piimét dité€ k osobnimu setkani.

Sexting je pouze intimni kontakt, odesilani textovych zprav se sexualnim
obsahem a intimnich fotografii, se za sexting nepovazuje.

Odesilani zprav se sexualnim obsahem a sexuélnimi fotografiemi.

9. Co podle tebe znamena kybergrooming?

2)
b)

c)

Manipulativni online komunikace uto¢nika (nejCastéji sexudlniho)
s ditétem, jejimz cilem je pfimét dité k osobnimu setkani.

Dlouhodoba psychicka Sikana na socialnich sitich nebo prostiednictvim
mobilniho telefonu (SMS).

Vyuzivani informacnich a komunika¢nich technologii k dlouhodobému,
opakovanému a stupniovanému kontaktovani — pronasledovani druhé
osoby, kterym dochazi k vyvolani pocitu strachu o své soukromi, zdravi
a zivot.

10. Co podle tebe znamena kybersikana?

a)
b)

c)

Manipulativni online komunikace uto¢nika (nejCastéji sexudlniho)
s ditétem, jejimz cilem je pfimét dité k osobnimu setkani.

Dlouhodoba psychicka Sikana na socialnich sitich nebo prostfednictvim
mobilniho telefonu (SMS).

VyuZivani informaénich a komunikacnich technologii k dlouhodobému,
opakovanému a stupnovanému kontaktovani — pronasledovani druhé
osoby, kterym dochazi k vyvolani pocitu strachu o své soukromi, zdravi
a zivot.

11. Setkal/a jsi se nékdy osobné s kyberSikanou?

a)
b)

Ano
Ne

12. Pokud jsi se osobné s kyberSikanou setkal/a, komu jsi se svéril/a?

a)
b)
c)
d)
e)
f)

Rodi¢

Kamarad

Ucitel

Sourozenec

Nesvéftila jsem se

Nesetkal/a jsem se s kybersikanou

13. Setkal/a jsi se nékdy s tim, Ze by té kontaktovala cizi osoba na internetu?

a)
b)

Ano
Ne

14. Odepsal/a bys cizi osobé?

a)
b)

c)

Ano
Ne
Nikdy mi nikdo cizi nenapsal

15. Kdyby té cizi osoba z internetu zvala ven, priSel/a bys?

a)
b)

W Wy

Ano
Ne

16. VEFiS tomu, co ti o sobé lidé na internetu rikaji?

a)
b)

Ano
Ne



17.

18.

19.

20.

21.

22.

23.

24,

25.

Poprosil t¢é nékdo na internetu, abys mu zaslal/a své nahé/polonahé
fotografie?
a) Ano
b) Ne
Poslal/a jsi nékdy nékomu své nahé/polonahé fotografie?
a) Ano
b) Ne
CitiS se v prostiedi internetu a socialnich siti bezpecné?
a) Urcité ano
b) Spise ano
c) Nevim
d) Spise ne
e) Urcité ne
Kontroluji rodice, co délas na internetu/sociélnich sitich?
a) Ano
b) Ne
M34S na socialnich sitich zverejnéné mésto, ve kterém bydlis?
a) Ano
b) Ne
Sdili§ na socialnich sitich svou aktualni polohu?
a) Ano
b) Ne
Rekl/a jsi nékdy nékomu ze svého okoli heslo od svych socidlnich siti?
a) Ano, kamarédovi/kamaradce
b) Ano, svym rodi¢im
c) Ano, sourozenci
d) Ne, nikdy jsem nikomu sv¢ heslo nefekl/a
Potvrdis Zadost o piratelstvi/follow kazdému, kdo ti ji poSle?
a) Ano, vzdy potvrdim
b) Ne, potvrzuji jen lidem, ktefi jsou mi sympaticti
c) Ne, potvrzuji zadosti jen lidem, které¢ osobné znam
Je néco, s ¢im by ses mi chtél/a svérit, pripadné sdélit své zkuSenosti
na socialnich sitich?
Nech mi tu prosim vzkaz [J
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