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Uvod

Zijeme v dobg, kdy prostiednictvim internetové komunikace svét cestuje k nam, i kdyz
my ziistavame na misté. Neustale se rozvijejici moderni technologie obklopily nés zivot a staly
se nepostradatelnymi. Mélokdo si dokdze ptedstavit zit bez chytrého telefonu, pocitace nebo

internetu. Pokrok je znét na kazdém kroku, ale ne vSechny pokroky sebou ptinasi jen pozitiva.

V této diplomové praci jsme se zaméfili na stinnou stranku komunikace ptes internet.
Ptesnéji na rizika, ktera sebou online komunikace a seznamovani na internetu pfinasi. Cilovou
skupinu tvofi zaci stfednich Skol, ktefi jsou zmého pohledu v této oblasti jednou
z nejzranitelnéjSich skupin. Protoze si zrovna prochéazi obdobim dospivani, plného bouilivych
zmén a komplexni proménou osobnosti. Mimo jiné jsou v tomto obdobi mnohem nachylné;si
k psychopatologiim a celkové maji nejvétsi predpoklad, Ze se zapoji do rizikového chovani.
Zaroven se v této zivotni etapé odpoutavaji od rodiny, navazuji nové diferencovanéjsi vztahy

a experimentuji s vlastni sexualitou.

K navazovani novych vztahti pouzivaji komunikacni nastroje jako chaty, videohovory,
instant messaging a dal$i. BohuZel si vétSina z nich plné neuvédomuje rizika, které sebou
seznamovani pies internet piinasi. Nejen ze za obrazovkou se mtize skryvat naprosto jina osoba,
nez za kterou se vydava. Ale také se mohou Zaci stat obétmi sextingu, webcam trolingu a dalSich

rizik, které mohou mit fatalni dopad na jejich Zivot.

O tuto problematiku jsem se zacCala zajimat jiz béhem bakalaiského studia, kdy jsem se
ucastnila piednésky o rizikovych jevech internetové komunikace. A protoze se Casto setkavam
se studenty stfednich Skola a mam k nim blizko, zaméfila jsem tuto praci pravé na né. V ramci
vyzkumného Setfeni pak budeme zjistovat vyskyt rizikové online komunikace a seznamovani

ptes internet u vybranych Zzaku stfedni skol.

Z mého pohledu socialniho pedagoga je velmi dilezita v této oblasti primarni prevence,
diky které lze ptedejit vzniku rizikového chovani. Proto budeme u Z4kt zjiStovat také jestli se

zucastnili néjaké preventivni aktivity a zda viibec vnimaji rizikovost online komunikace.

rowr

Teoreticka Cast prace nam dava vhled do celého tématu a je logicky roz€lenéna do Ctyf
kapitol. V prvni kapitole se vénujeme komunikaci. Blize zkoumame verbalni komunikaci

v online prostiedi. Také zde uvadime portaly, pres které 1ze komunikovat online.

Druha kapitola je specificky zamétena na rizika online komunikace. Abychom témto

rizikim porozuméli, definovali jsme nejprve rizikové chovani asnim souvisejici pojmy.

6



Nésledné jsme zaradili online komunikaci do celého systému rizikového chovani. Podkapitola
se vénuje Cisté seznamovani na internetu. Jsou zde uvedeny divody proc se zaci seznamuji pies
internet. Také se zminujeme jak o pozitivnich, tak negativnich dopadech komunikace
sneznamymi lidmi. Posledni podkapitola pfinaSi konkrétni rizika online komunikace
a seznamovani. Podrobné&ji zde rozebirdme sexting, revenge porn, webcam trolling, sextortion

a pro uplnost zmifiujeme 1 kybergrooming.

Tteti kapitola se soustiedi na cilovou skupinu nasi prace, jimiz jsou zaci stfedni skoly.
Na zacatku jsme stanovili vékové rozmezi zakl a predstavili je z hlediska vzdélavaciho
systému CR. Prvni podkapitola je vénovana jejich vyvojové charakteristice. Druha zafazuje
zéka stfedni Skoly do kontextu online komunikace. Blize se zde vénujeme specifickému

chovani zaki na internetu, jejich touze po seznamovani, ztraté¢ zabran apod.

Posledni kapitola teoretické ¢asti popisuje primarni prevenci. Podrobnéji se zamétujeme
na primarni prevenci rizikového chovani na Grovni statu a na arovni Skoly. Za prevenci ve skole
nese mimo feditele zodpovédnost také Skolské poradenské pracovisté, do néhoz jsme zahrnuli
1 pozici socidlniho pedagoga, ktery miize byt v této oblasti velmi ndpomocny. Nezapomnéli
jsme zminit 1 ptiklady preventivnich aktivit a projektd, jeZ jsou cilené na rizikovou online

komunikaci a seznamovani.

Empirickd ¢ast vychazi zteoretického vymezeni této prace a je zahdjena patou
kapitolou, kterd hodnoti aktudlni stav zkoumané problematiky. Zmiflujeme zejména aktualni
vyzkumy, které byly inspiraci pro nas vyzkum. V Sesté kapitole se jiZz vénujeme samotnému
vyzkumnému Setfeni, ve kterém si definujeme vyzkumné otazky, hypotézy, specifikujeme
vybér vzorku a popisujeme metodu a nastroj vyzkumného Setfeni. Vysledky, jez byly zjistény
pomoci kvantitativné orientované¢ho vyzkumného Setfeni s pouzitim dotaznikové techniky,
objasiiuje sedma kapitola. V osmé kapitole je hodnotime a porovnavame s piedchozimi

vyzkumy.



Cile prace

Hlavnim cilem diplomové prace popsat rizikovou online komunikaci u zakt stfedni

Skoly a zjistit vyskyt rizikové online komunikace a seznamovani u vybranych zakl stfednich

Skol.

Cil prace bude plnén na zéklad¢ dilCich cila teoretické a empirické ¢asti.

Dalsi cile teoretické ¢asti:

Vysvétlit komunikaci a online komunikaci.
Popsat rizika online komunikace ve vztahu k tématu prace.
Popsat zéka sttedni Skoly ve vztahu k online komunikaci a seznamovani.

Predstavit primarni prevenci vztahujici se k riziklim online komunikace a seznamovani.

cile empirické Casti:
Zhodnotit aktualni stav vyzkumi souvisejicich s rizikovou online komunikaci
a seznamovanim zaki.
Zjistit vyskyt vybranych rizik online komunikace u vybranych Z4k stfedni skoly.
Odhalit, které socialni sit¢ a online sluzby vyuzivaji vybrani zaci stfedni Skoly.
Odhalit, zda se vybrani Zaci stfedni Skoly seznamuji pfes internet s nezndmymi lidmi.
Prozkoumat, jestli vybrani zaci stfedni Skoly absolvovali preventivni besedu zamétenou
na rizika online komunikace.
Odhalit, jak vnimaji vybrani Zaci stfedni Skoly rizikovost online komunikace

a seznamovani pres internet.

Konkrétni cile vyzkumného Setieni jsou stanoveny v podkapitole 6.1.



I. TEORETICKA CAST

rowr v

Teoreticka ¢ast se sklada ze Ctyt kapitol. V prvni kapitole se zaméfime na nadfazeny
pojem naSeho tématu a to komunikaci, protoze online komunikace, kterou si zde také blize
popiSeme, se vyvinula z bézné komunikace diky internetu. Uvedeme 1 portaly slouzici k online
komunikaci. Ve druhé kapitole se budeme zabyvat rizikovou strankou online komunikace,
k niz se vztahuje téma naSi prace anasledny vyzkum. Zaméfime se na seznamovani na
internetu, sexting, revenge porn, webcam trolling, sextortion a kybergrooming. T¥eti kapitola
pfedstavi Zaka stfedni Skoly ve vztahu k rizikové online komunikaci a seznamovani ptes

internet. Zaveér teoretické c¢asti, €tvrta kapitola, se vénuje primarni prevenci slouZzici

k minimalizaci projevi rizikové online komunikace a seznamovani.



1. Komunikace

Abychom ziskali komplexni pohled na problematiku rizikového chovani a seznamovani
je vhodné hned na zacatku definovat nadifazeny pojem — komunikace. Uvedeme, kdo se podili
na komunika¢nim procesu. Rozli§ime si verbalni a neverbdlni komunikaci. Kratce shrneme
rozvoj internetu asnim internetové komunikace. A zminime 1 aktudlni stav vyuZivani

internetové komunikace v Ceské republice.

Obecna definice pojmu komunikace neexistuje. Jednotlivy autofi definuji komunikaci
podle svého zaméteni. Paulik (2007, s.5) vymezuje komunikaci ve dvou smyslech: ,, v Sir§im
smyslu sdileni (latinsky communicare znamena cinit néco spolecnym, néco spolecné sdilet
a puvodni vyznam slova communicattio znamend spolecnou ucast. Pritom jde o néco vice nez
o sdelovani obsahu, je zde zahrnut spolecny podil a ucast na nécem, spolecenstvi spojené
s davanim a prijimanim*“ a ,, v uzsim smyslu vyménu informaci (predavani zpravy) “. Kasalova
(2012, s.4-5) definuje komunikaci v §irSim slova smyslu jako pojem, ktery se: ,, netykd pouze
vymeény informaci mezi lidmi, ale tyka se ivymény informaci mezi Zivymi a neZivymi
organismy“. Pro komunikaci ¢ist¢ mezi lidmi uzivd Kasalova (2012) pojem socialni
komunikace. HruboSova (2011, s.6) komunikaci chape jako: , proces dorozumivani mezi

osobou sdélujici (komunikatorem) a osobou sdéleni prijimajici (komunikatorem) “.

Pro ucely nasi prace shrneme definice uvedenych autori. Budeme déle pracovat s tim,

ze komunikace je vyména informaci mezi osobou sdélujici a osobou pfrijimajici.

Komunikace je soucasti vzajemného plisobeni mezi lidmi = interakce (Paulik 2007).

Na komunikaénim procesu se dle Paulika (2007) podili sdélujici osoba, ktera zahajuje
komunikacni akt s ur¢itym zadmérem. Dale obsah, ktery mize byt mluv¢im zamérné redukovan.
Kanal, jako cesta, po niz je informace sd€lovéana s pouzitim riznych prostredki (verbalni,
neverbalni). Zde se mohou uplatnit rizné zplsoby pienosu informaci od bezprostiedniho
ustniho sdélovani po pouzivani prosttedki jako pismo, telefon nebo pocitac. Schneiderova
(2017) dodava, Ze komunika¢nim kanalem mohou byt i taktilni prostfedky, tedy vzajemné
doteky apod. Kad, systém znaki a pravidel pro zprostiedkovani prenosu informaci. V lidské
komunikaci se nejCastéji jednd o jazyk. Podili se i komunikacni prostiedi a kontext

komunikace, ktery ji dava celkovy ramec.

Komunikace je obousmérna, dilezitd je proto zpétna vazba (nékdy také feedback)
(HruboSova 2011). Ta mtize odesilatele informovat o tom, ze piijemce sdéleni porozumél. Bude

reagovat pozadovanym zplusobem, bud ze potiebuje dalS§i informace nebo souhlasi
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¢i nesouhlasi apod (Vymétal 2008). Zpétna vazba se dle Schneiderové (2017) mlze realizovat

pfimo, okamzité, synchronn¢, nebo asynchronné (s ¢asovym odstupem).

Z praktického hlediska se komunikace rozliSuje na verbalni a neverbalni (Paulik
2007). ,,Verbalni komunikaci se rozumi vyjadrovani pomoci slov prostrednictvim prislusného
jazyka* (Kasalovd 2012, s.17). Janousek (2015, s.10) pfinds$i pro nasi praci vhodnéjsi
a podrobné¢jsi definici, kdy verbalni komunikaci chape jako: ,, specificky lidsky proces a jev
patrici k podstatnym charakteristikam lidského jedince i lidského spolecenstvi. Vymezuje ji
dale na: , specifickou formu spojeni mezi lidmi, ato jednak prostiednictvim predavani
a prijimdni verbdlnich vyznamii, jednak prostiednictvim jejich sdileni ¢i nesdileni* (Janousek

2015, s.10).

Neverbalni komunikace je komunikace beze slov. Umoziiuje piendSet postoje
a emocionalni vztahy a nékdy mize vystupovat i samostatné (HruboSova 2011). Paulik (2007,
s.12) definuje neverbalni komunikaci jako: ,vyménu informaci zprostiedkovanou
nejazykovymi prostiedky tedy uplatinujici extralingvistické prostredky*. Tato komunikace tvori
dle HruboSoveé (2011) 55 % ucinku komunika¢niho aktu. Kasalova (2012) dopliiuje, Ze zbylych

38 % zavisi na paralingvistice (hlasovém kontextu) a jen 7 % na obsahu verbalniho projevu.

Komunikaci mezi lidmi 1ze rozdé€lit na tii druhy astni, pisemnou a vizualni (Kasalova
2012). Vzhledem k tomu, Ze se v nasi praci zabyvame online komunikaci, bude nas zajimat

pievazné pisemna forma komunikace (zpravy) a ptipadné vizualni forma (fotografie, videa).

Diky internetu se komunikace mezi lidmi vyrazné usnadnila a zrychlila. Internet se
zrodil v americkém Pentagonu v roce 1969 a jeho pivodni cile nebyly nijak rozsédhlé. Mé&l dat
védciim pracujicich na vojenskych kontraktech moznost, aby v rtiznych oblastech USA spojili
své prostiedky. Dodate¢né pak tviirci vymysleli zptsob posilani vzkazi elektronickou postou
(e-mail). Z vyzkumnych laboratofi a univerzit se zacal internet $ifit i do domdacich osobnich
pocitacti a vstoupil do faze explozivniho rastu. Od roku 1985 roste asi 0200 % rocné

(Giddens 1997).

Dle vysledki vyzkumného Setfeni Weichetové (2020), v Ceské republice vyuziva
informacni a komunikacni technologii 81 % dospélych osob. ,, Z mladsich rocnikit a z rocnikii
ve strednim véku jsou na internetu uz téméi vSichni — mezi studenty je to ji7 100 %
a z pracujicich 96 % (Weichtova 2020, s.41). Na tuto statistiku méla dopad ipandemie
koronaviru, diky které ptechéazeli Skoly na distan¢ni vyuku. Vyzkum ukézal také meziro¢ni

zvySovani komunikace pomoci mobilnich telefoni a pfes internet. 48 % dospélych osob
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telefonovalo pies internet, 60 % vyuzivalo posilani zprav pies chatovaci sluzby a 77 % posilalo

e-maily.

Tato kapitola slouzila jako ivod ke komunikaci na internetu. Pfedstavili jsme si zakladni
definice a informace o komunikaci obecné. Shrnuli jsme pocatky internetové komunikace
auvedli statistiku vyuZivani internetu v Ceské republice. V dalsi kapitole navazeme na jiz

zminénou internetovou komunikaci a bliZe si ji rozebereme.

1.1. Online komunikace

Podkapitola navazuje na informace zptedchozi kapitoly a blize zkoumd online
komunikaci, ktera spadda do verbalni komunikace. BliZze si pfedstavime zdkladni typy.
Nastinime zde vyhody a nevyhody online komunikace a podrobnéji si popiSeme disinhibic¢ni

efekt, ktery je v online svété typicky.

Jak jsme jiz zminili, vzhledem ke zpé&tné vazbé mizZeme rozliSit dva typy online
komunikace neboli komunikace ptes internet. Prvni typ je asynchronni komunikace, ktera
nevyzaduje okamzitou reakci adresata. Pokud tedy pottebujeme bezprostredni reakci je
vhodnéjsi volit synchronni komunikaci, kterd probiha pfimou interakci. Jedna se naptiklad
o hovor nebo chat. Mizeme se také setkat s rozliSenim na online a offline podobu. U online
jsou pfitomni dva nebo vice Gcastnici v tutéz chvili. U druhé offline podoby, jde o asynchronni

komunikaci, kterd neprobihd v redlném case (Jindra et al. 2021).

Verbalni komunikace v online prostfedi probihd za vyuziti digitalnich médii jako
pocitac, tablet, mobilni telefon apod. Diky tomu postrada prostiedky pro sdélovani emoci,
situaci a snah, coz mize byt velkou nevyhodou (Nakone¢ny 2009). JanouSek (2015) uvadi na
druhou stranu také vyhodu, kdy dle néj obrazovka pocitace sice na jedné strané¢ emoce tlumi
a je vzdalengjsi bezprostfednimu prozivani, ale na strané¢ druhé ndm umoziluje anonymni

i neanonymni projev emoci. Emoce miZou byt pozitivni, negativni a bez zébran.

Pokusem, jak nahradit neverbalno v online svétd charakterizuje Smahel (2003)
emotikony neboli smajliky. Diky nim lze alespoii ¢aste€né vyjadiit mimiku. Podobné Ize vyuzit
také fotografie. U selfie (autoportrétu) lze pricist i funkci sebeprezentaéni, protoze vyjadiuji
identitu jedince. V online komunikaci je také typické vyuzivani zkratek a akronym, které jsou

vétsSinou v anglickém jazyce (Kopecky et al. 2021).

Dle Garzy (2002) internet transformuje télesnost, ¢asovost, prostorovost a socialnost

lidské zkuSenosti. Vyzaduje urCité¢ odtélesnéni zkuSenosti. Svét je zde odryvan zrakem
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a sluchem a télesné smysly jako hmat, chut’a ¢ich ziistavaji stranou. Smazava se tak rozdil mezi
télesnou a virtudlni pfitomnosti. S tim souvisi zménéné pojeti prostorovosti a casovosti.
V internetovém prostiedi se prostorova vzdalenost stdva irelevantni. Janousek (2015) dodava,

Ze v internetu pievlada pfitomnost nad minulosti 1 budoucnosti.

Dominantnim znakem online komunikace je disinhibi¢ni efekt neboli ztrata zabran
v jejim ramci (Kopecky et al. 2021). Diky anonymité mtizou mit komunikujici pocit, Ze za své
chovani na internetu, nenesou zodpovédnost. Typické je prohlaseni ,,To nejsem ja, kdo se na

tam takto chova“ (Vybiral 2009, s. 276).

Suler (2004), popsal Sest faktori, které jsou pri¢inou vzniku disinhibi¢niho efektu.
Prvni je disociativni anonymita, ktera vychazi z potteby Clove€ka zastirat nékteré nebo vSechny
rysy jeho identity. Druhy faktor jsou solipsistické introjekce, kdy komunikujici ptifazuje
protéjSku v komunikaci rysy a vlastnosti, které jsou odrazem jeho vlastnich ptedstav. Tteti
disociativni predstavivost se projevuje tak, ze se ¢lovék chova nezodpovédné, bez zabran
a bez svédomi. Mysli si, Ze ho nikdo nesleduje a mize se tak vydavat za n€koho jiného.
Nasledng v realité popira, Ze to byl on, kdo se tak choval. Ctvrtym faktorem je neviditelnost.
Vychazi z mozZnosti ¢astecného nebo uplného utajeni identity v online komunikaci, kde
komunikujici nemusi kontrolovat sviij nonverbalni projev. Spole¢né se ztratou zdbran dochézi
ke zvétSeni uCinku disinhibi¢niho efektu. Paty je asynchronicita neboli zpozdéna odpovéd’ na
probihajici komunikaci. Pro komunikujici pfinési pocit bezpeci diky Casové prodlevée, ktera jim
umoziuje st odpoveéd’ beze strachu rozmyslet. Posledni Sesty faktor neutralizace statusu, stira
rozdily mezi lidmi bez ohledu na jejich v€k, pohlavi, postaveni nebo majetek. Tim se nabizi pro

vSechny uzivatele rovnocenné piileZitosti (Kopecky et al. 2021).

Tato podkapitola se blize zaméfila na online komunikaci. Dozvédéli jsme se jeji dva
typy, vyhody a nevyhody. Protoze komunikace pies internet spada pod komunikaci verbalni,
predstavili jsme, ¢im Ize alesponl ¢astecné nahradit neverbalni stranka. Blize jsme si popsali
disinhibi¢ni efekt a Sest faktort, které vedou kjeho vzniku. V nasledujici podkapitole si

pfedstavime nastroje pro komunikaci na internetu.

1.2.  Nastroje online komunikace

Ke komunikaci na internetu se pouzivaji rizné nastroje. V této kapitole si predstavime
zékladni onmline nastroje, které se blize vztahuji k naSemu tématu a zZakim stiedni Skoly.
Zakladem pro komunikaci s ostatnimi je mobilni telefon, pomoci n¢ho 1ze volat a posilat

SMS a MMS zprav. Dale ,,mezi zakladni nastroje online komunikace patri i e-mail“ (Jindra et
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al. 2021, s.2). Dle Koziska et al. (2012) patii mezi nejvyznamnéjsi nastroje chaty, instatnt

messaging, internetoveé volani a jiz zminéné e-maily.

Chaty nabizi komunikaci s vice lidmi najednou a anonymitu. Komunikujici se ¢asto
skryvaji za ptezdivkami, které reprezentuji jejich identitu v chatu (Subrahmanyam 2006).
Instant messagingy slouZi k posilani zpradv online v redlném case jsou to tzv. synchronni

komunikace (Sef¢ikova 2015).

V dnesni dobé se online zpravy nejcastéji posilaji pres socialni sité. Dochazi tim ke
kombinovani vice nastroji do jedné aplikace. Piikladem socidlnich siti je Facebook, Twitter,
LinkedIn, Instagram, YouTube, Snapchat a TikTok. Na téchto sitich mohou lidé
komunikovat se svymi prateli, rodinou nebo kolegy. Oblibenym mistem na internetu jsou
1 diskuzni fora achaty. Zde se feSi nejriznéjSi témata, které lidé mohou komentovat

(Jindra et al. 2021).

Internetové volani lze provozovat naptiklad pomoci programu Skype, ktery umoziiuje
zdarma také zasilani zprav a videohovory (Kozisek et al. 2012). Dalsi aplikace, ze kterych lze

vést videohovor jsou napiiklad Viber, Google Meet, Jitsi Meet a Zoom (Jindra et al. 2021).

Mezi oblibené sluzby patifi 1 Omegle, pomoci niZz lze neomezené¢ anonymné
videochatovat 1bez nutnosti zakladat si vlastni ucet. Tato sluzba umoziuje propojit se
s nahodné zvolenym uZivatelem, se kterym Ize nasledn¢ neomezen¢ chatovat. Parovani probiha
napiiklad podle pfisluSnosti k univerzitni koleji, dle zajm apod. Chat je sice Castecné
monitorovan a filtrovan, ptesto vSak uZivatelé mohou narazit i na nevhodny obsah. Hlavné
vzhledem k anonymit€ je pro dospivajici uzivatele velmi ptitazlivy. PouZzivaji ho k nezavazné
komunikaci, a to v€etné komunikace o sexudlnich t¢ématech. Podobn¢ funguji také dalsi sluzby

jako Tinychat nebo Whisper (Kopecky 2018).

vyuzivana détmi YouTube. Dale pak Facebook, E-mail, SMS/MMS, Facebook Messenger,

Instagram, Skype, Snapchat, WhatsApp Messenger, Viber, Twitter a dalsi.

Diky ptedchozim kapitolam jsme ziskali zdkladni ptfehled o komunikaci a online
komunikaci. V dalsi kapitole si blize specifikujeme rizikovou online komunikaci. Nejprve ji

zatfadime do systému rizikového chovani a poté uvedeme vybrana rizika.
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2. Rizikova online komunikace

v

V této kapitole se podrobnéji zaméfime na rizika, kterd sebou online komunikace
pfinasi. Nejprve si zafadime rizikovou online komunikaci do systému rizikového chovani. Poté
si specifikujeme seznamovani pies internet. Nasledné pfedstavime vybrand rizika online
komunikace a seznamovani, které se nejvice vztahuji k nasi cilové skuping, jimiZ jsou Zaci
sttedni Skoly. Jedna se zejména o sexting, revenge porn, webcam trolling, sextortion a okrajové

zminime také kybergrooming.

2.1 Rizikova online komunikace v systému rizikového chovani

Abychom porozuméli online komunikaci a seznamovani 74k, je dileZité na ni nahlizet
z pohledu rizikového chovéni. Proto si nejprve definujeme rizikové chovani a s nim souvisejici

zakladni pojmy. Navazeme zafazenim online komunikace do systému rizikového chovani.

Vzhledem kriznym teoretickym vychodiskiim ¢i zdiraznovanim socialniho,
zdravotniho, nebo normativniho kontextu panuje nejednotnost terminologie rizikového chovani
(Sobotkova 2014). Prochazka (2012, s.133) oznacuje pojmem rizikové chovani ,, takové vzorce
chovani, v jejichz dusledku miize dochazet k prokazatelnému narustu vychovne vzdeldavacich,
zdravotnich, socidlnich a dalsich rizik, a to jak pro jedince, tak pro spolecnost*. Sobotkova
(2014), tuto definici rozsifuje zahrnutim dalSich typl chovani od extrémnich projevii bézného

chovani po chovani na hranici patologie (Sobotkova 2014).

Pro ucely nasi prace budeme vychézet z definice Miovského et al. (2015b, s.161). Dle
nich pojem rizikové chovani: ,,zahrnuje rozmanité formy chovani, které maji negativni
dopady na zdravi, socidlni nebo psychologické fungovani jedince anebo ohroZuji jeho

socidlni okoli, piicemZ ohroZeni miiZe byt redlné nebo piedpokladané“.

V oficidlnich dokumentech, které urcuji koncepci Skolni prevence na statni i krajské
urovni se mizeme setkat s pojmem socialné patologické jevy. Této jevy jsou vzdy pro
spoleénost nebo jednotlivee negativni (Fischer a Skoda, 2014). S novou koncepci Ministerstva
Skolstvi, mladeze a télovychovy (dale MSMT) se od poloviny roku 2010 stal kliGovym pojem
rizikové chovani (Prochazka 2012). Safafova (2002) mluvi o dal§ich pojmech oznalujici
formy chovani, které jsou kulturné ¢i spoleCensky nepftijatelné az zakazané jako delikvence,
problémové chovani, predelikventni jednani a poruchy chovani. Sobotkova (2014) k nim
pridava: agresivni chovani, antisocidlni chovéni, abnormalni chovéni, asocialni chovani,
disocialni chovani, delikvenci, kriminalni chovani, maladaptivni chovani, navykové chovani,
neptizpiisobivé chovani a socidlné patologické jevy. Upozoriiuje rovnéz na nadfazenost pojmu
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rizikové chovani, k pojmiim problémové, asocidlni, delikventni, antisocialni a disocialni.
Jejichz podstata se skryva v biologickych, socidlnich ¢i psychologickych pii¢inach nebo

v jejich kombinacich.

Pojem socialni patologie je predmétem studia mnoha obort, jako je sociologie, socialni
pedagogika, specialni pedagogika, psychologie, kriminalistika, 1ékafstvi a pravo. Diky tomu,
miZeme na socialni patologii nahliZzet zriznych whlh vychézejicich zjejich primarniho
zamfeni. Dle Prochazky (2012) je spole¢nym znakem pojem jev, tedy néco, co existuje mimo
nas, jevi se avyvolavad pocit ohrozeni ze své existence. Socialni patologie se zabyva
zékonitostmi takovych zptsobli chovani, které¢ spolecnost hodnoti jako nezddouci, protoze
porusuje jeji moralni, pravni nebo socidlni normy (Hréka 2001). Fischer a Skoda (2014)
oznacuji socialni patologii vSechny abnormadlni, nezdravé a obecné neZadouci spolecenské
jevy. Také upozoriuji, na Casté zamenovani s poymy socidlni deviace a socialni dezorganizace
jejichz definice se lisi. Jevy, které jsou oznaCovany jako deviantni, nejsou vzdy i patologické.
Jak jsme jiz zminili socidlné patologické jevy jsou vzdy pro spolecnost nebo jednotlivce

negativni, coz pro deviantni jevy neplati.

V Nérodni strategii primarni prevence rizikového chovani déti a mladeze na obdobi
20192027 (MSMT 2019, s.6) nalezneme zakladni formy rizikového chovéni, které jsou
uvedené 1v Metodickém doporuceni k primadrni prevenci rizikového chovani u déti, Zakii

a studentii. (MSMT 2010, s.1). Jedna se nasledujici rizikové projevy:

1. agrese, Sikana, KkyberSikana a dalSi rizikové formy komunikace prostiednictvim
multimédii, nasili, vandalismus, intolerance, extremismus, antisemitiSmus, rasismus
a xenofobie, homofobie,

zaskolactvi,

zéavislostni chovani, uzivani vSech navykovych latek, netolismus, gambling,

rizikové sporty a rizikové chovani v dopravé, prevence urazd,

spektrum poruch piijmu potravy,

negativni ptisobeni sekt,

A U R o

sexualni rizikové chovani

MiuiZeme si vS§imnout, Ze do projevu rizikového chovani MSMT zahrnulo kyberSikanu
a dalsi rizikové formy komunikace prostiednictvim multimédii a sexudlni rizikové chovani.
Vsechny tyto projevy zce souvisi s online komunikaci a seznamovanim na internetu. Blize se

jim budeme vénovat v nasledujicich kapitolach, kde si je podrobnéji rozebereme.
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Sobotkova (2014), povazuje za rizikoveé chovani zaskolactvi, lhani, agresivitu, agresivni
chovani, Sikanu, kyberSikanu, nasilné chovani, obecné¢ krimindlni jednéni, vandalismus,
zavislostni chovani, rizikové chovani na internetu, rizikové sexualni chovani, extrémngé
rizikové sporty, hazardni aktivity, uzivani anabolik a steroidi, rizikové chovéni v dopravé,
nezdravé stravovaci navyky, extremismus, xenofobii, rasismus, intoleranci a antisemitismus.
Timto jsme si znovu ovéfili, Ze online komunikace a seznamovani na internetu patii pod
rizikové chovani.

Prazské centrum primarni prevence (PCPP) upozornuje, Ze do oblasti rizikového
sexualniho chovani se nové radi také trendy realizované prostiednictvim technologii.
Jedna se o zverejiiovani svych intimnich videi nebo fotografii na internetu, zasilani svych
intimnich meteriali pi'es mobilni telefon, zvySenou konzumaci pornografie pted 15. rokem
zivota a zasilani nevyZadaného erotického obsahu a pornografie dal§im osobam.

Diky této kapitole jsme ziskali zakladni ptehled o rizikovém chovani a ovéftili jsme si,
ze online komunikace spadé do jejiho systému. V dalSich podkapitolach si blize specifikujeme
dalezitou soucast komunikace na internetu, kterou je seznamovani. Také si pfedstavime

vybrana rizika, které sebou online seznamovani a komunikace pfinasi.

2.2 Seznamovani na internetu
Online prostfedi je Casto vyuzivané pro seznamovani. Lidé si hledaji nejen
pratele ale 1 partnery. V této kapitole uvedeme divody, pro¢ se lidé seznamuji na internetu

a predstavime si, jak pozitivni, tak negativni dopady seznamovani pies internet.

Co se tyCe seznamovani, je online svét dle Janouska (2015) idedlni proto, ze umoziiuje
vytvaret uspokojivé socialni vztahy bez ohledu na fyzicky vzhled ucastniki. Také se zde
snaze pirekonava plachost. Diky internetu se Ize fidit pfi vybéru partnert vtipem a moudrosti,

ziskavat sociadlni podporu a vyuzivat jiz zminénou anonymitu k osobnimu sebe odkryvani.

Seznamovaci servery nabizeji moznost vytipovani idealniho protéjSku na zdkladé
vyplnénych informaci (KoziSek a Pisecky 2016). Musime si, ale vZdy uvédomit, Ze ne vSechny
informace, které o sob& lidé na internetu tvrdi, jsou pravdivé. Mezi oblibené seznamovaci

portaly patii ELITE date, eDarling, Badoo, Stésti.cz a Seznamte.se a Tinder.

Mezi hlavni dévody, pro¢ se lidé seznamuji na internetu patii dle Koziska a Piseckého
(2016) nedostatek ¢asu, nedostatek jinych pfilezitosti k seznameni, ostychavost a touha zkusit
co to pfinese. Mladistvi nejéast&ji zmifiuji ostychavost. Seféikova (2015) tvrdi, Ze pii online

komunikaci maji lidé tendenci sdélovat mnohem vice informaci neZ pii osobnim setkani.

17



Nasledkem vétsi otevienosti muze byt zkvalitnéni vzajemnych vztahii a stimulace jejich dalSiho

vyvoje (Valkenburg a Peter 2007).

,,Pro setkavani s neznamymi lidmi z internetu se v angli¢tiné pouziva souslovi meeting
online strangers offline, nékdy pouze kratSi meeting strangers* (Dédkova 2014, s. 75).
Oznacuji se nim dva jevy. Prvni je seznamovani a komunikace s nezndmymi lidmi, ktera se
odehrava na internetu. Druhy je pieneseni této interakce do redlného Zivota, tedy osobni setkani

tvari tvar.

Komunikace s nezndmymi lidmi z internetu miiZe mit pozitivni dopad, kdy si diky ni
rozsifime socialni okruh, zvySime socidlni oporu a celkovou Zivotni spokojenost. Pfi
komunikaci prostfednictvim pocitace se také mizeme citit mnohem uvolnénéji a komunikovat
otevien¢ji. Takové chovéni se oznacuje jako online disinhibice. VEtSi otevienost pii online

komunikaci miize zkvalitnit vzajemné vztahy a stimulovat jejich dalsi vyvoj (Dédkova 2014).

Seféikova (2015) upozoriiuje také na negativni dopady komunikace s neznamymi
lidmi, kterymi mohou byt zvySend osamélost, nevyzadané sexudlni pobidky a depresivita.
Setkani s neznamymi lidmi v realité¢ ma své vyhody i nevyhody. Velkou nevyhodou, ktera je

nejvetsi obavou rodich jsou fyzickd nebo sexualni napadeni (Wolak et al. 2010).

Ptedstavili jsme si specifika seznamovani pies internet. Pozornost jsme vénovali

1 portalim, diky kterym je mozné seznamovat se online. V nasledujici kapitole se zamé&fime na

vybrand rizika online komunikace a seznamovani pfes internet.

2.3 Vybrana rizika online komunikace a seznamovani

Nyni se zaméfime na rizika, kterd sebou online komunikace a seznamovani pfinasi.
V podkapitolach si podrobnéji rozebereme nebezpecné komunikacni fenomény, které se
typicky vyskytuji unasi cilové skupiny. Jednd se o sexting, revenge porn, webcam trolling
a sextortion. Zminime také kybergrooming, ale vzhledem k jeho velkému rozsahu ho budeme

zkoumat pouze okrajove.

S moznosti online komunikace vznikaji rizika, které st mnohdy nechceme piipustit nebo
si je neuvédomujeme. Kozisek et al. (2012) tvrdi, Ze nejvétSim rizikem je sim uZivatel a jeho
chovani na internetu. Musime si uvédomit, Ze vSe, co publikujeme na internet miize byt
zneuzito. A nemluvime jen o veiejném sdileni prispévki, u kterych kazdy pocita s tim, ze si je

muze kdokoliv precist. Bavime se naptiklad i o posilani zpréav, fotek nebo videi do soukromych
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chatt, které mnohdy nejsou tak soukromé, jak se na prvni pohled zda. Naptiklad protoze osoba,

ktera sedi za obrazovkou pocitace, nemusi byt ten sam ¢loveék za kterého se na internetu vydava.

., Nejvétsi riziko, které na internetu podstupujete, je ztrdata soukromi‘ (Kozisek et al.
2012, s.15). Soukromi na internetu, by se dalo pfirovnat k iluzi. Cokoliv se dostane na internet,
uz nejde ve vétsing pripada vratit. Kazdy by si mél peclivé rozmyslet, co a komu sdéluje.

Vhodné je davat na internet pouze to, co by ndm nevadilo, kdyby vid¢€l kazdy.

Déti na internetu bézné komunikuji s lidmi, které neznaji osobné (Kopecky
a Szotkowski 2017). Tato divéra, se jim ovSem nemusi vyplatit. Jak radi Kozisek a Pisecky
(2016, 5.38): ,,neveite kazdé informaci, kterou na internetu ziskate*. Az tietina informaci, které
lidé uvadi na seznamovacich profilech neni pravdiva (KoziSek a Pisecky 2016). BohuZzel

pravost udajt, 1ze jen stézi ovéfit.

Kozisek et al. (2012) také upozoriiuji, na nebezpeti vzniku zavislosti na online
komunikaci. Existuji podle nich desitky pfipadd, kdy lidé podlehnou vyhoddm komunikace

pfes internet a travi né€kolik desitek hodin na socialnich sitich nebo chatech.

Tato kapitola predstavovala Uvod krizikim online komunikace a seznamovani.
Dozvédéli jsme se, Ze velkym rizikem je sam uzivatel a obecné ztrata soukromi na internetu.
V dals$ich podkapitolach si postupné predstavime vybrané jevy, jako sexting, webcam trolling

a kybergrooming.

2.3.1 Sexting

V kapitole si definujeme sexting, predstavime si jeho mozné nésledky jak pro obét, tak
pro jeho pachatele z hlediska trestniho prava. Také si uvedeme zakladni typy arozdéleni
sextingu. A nezapomeneme ani na motivaci, ktera byva tizce spojena s dospivanim, a tedy 1 nasi

cilovou skupinou.

Sexting je pomérné novodoby fenomén, oznacuje ,,elektronické rozesilani a Sireni
vlastnich sexudlné sugestivnich ¢i explicitnich materialit (textovych zprav, fotografii ¢i videi),
véetné piijimdani materialit této povahy, knémuzi dochdzi prostiednictvim internetu
a mobilnich telefonii “ (Kopecky et al. 2021, s.32). Pojem sexting je sklada ze dvou slov, a to
»sex“ a texting* (Doring 2014). Jedna se tedy o zasilani textovych zprav, fotografii nebo videi

se sexualnim obsahem (Kozisek a Pisecky 2016).

Kozisek a Pisecky (2016) povazuji sexting za jedno z nejrizikovéjSich chovéni. Je

rizikovy hlavné proto, Ze obét’ poskytuje potencionalnim utoénikim citlivy material, ktery
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miiZe byt zneuzit k riznym formam kybernetickych utokt. Jakmile se citlivy material dostane
na internet, ztracime nad nim kontrolu, a to 1 v pfipadé jeho smazani (Kopecky a Szotkowski

2017).

Pro obét’ mlize mit sexting fatalni nésledky, mezi které fadime emocni a psychickou
uzkost, kterd muze vyustit az v sebevrazedné sklony. Dalsi riziko predstavuje ztrata
spolefenské prestize a povésti. Obét’ kvili tomu miize mit problémy se ziskavanim nebo
udrzenim socialnich vztahti a zaméstndni. D&ti mohou byt vefejné urdZzeny a napadany. Sexting
se tak muize se vzrUstajici intenzitou lehce zvrtnout v kyberSikanu (Kopecky a Szotkowski

2017).

Jak jsme jiz zminili, nikdy si nemtzeme byt stoprocentné jisti, ze se citlivy material
znovu neobjevi na internetu, a to 1 v piipad€, ze nas osoba, které jsme eventuelné obsah poslali
ubezpeci, ze se tento material nikde nevyskytne. Zaslany material mize byt kdykoliv zneuzit
proti nam. Casto se tim sexting spoji s dal§imi rizikovymi jevy jako tfeba s vydiranim.
V ptipadé, ze se obsah dostane do vefejného prostoru je tfeba pocitat stim, ze Zivotnost
podobnych materiali je obrovska a prakticky nejdou smazat. Takové materidly se mnohdy
stanou viralni a béhem nékolika malo hodin ,,obleti* cely svét na riznych platformach (Kozisek
a Pisecky 2016). Jedna se zejména o socialni sit¢, jako Facebook, Facebook Messenger

a Snapchat (Szotkowski et al. 2020).

RozliSujeme dva zakladni typy sextingu podle toho, jestli se sdileny materidl tyka
osoby, kterd jej sdili aje tedy jeho objektem. V rdmci prvniho typu self-sextingu dochazi
k posilani vlastnich sexti. U peer-sextingu jsou posilany sexty n€koho jiného, pficemz ke
sdileni dochazi nejcastéji mezi vrstevniky. V realité se ovSem tyto dva typy navzajem prolinaji,
protoze materidl, ktery je ptivodné urceny jen jedné osobé se dostane do rukou dal$im strandm,

v ¢emzZ spociva nejvetsi riziko (Szotkowski et al. 2020).

Sexting lze také rozdélit na experimentalni (experimental sexting) a pritéZujici
(aggravated sexting). Experimentalni znamena ze neexistuje diikkaz o tom, ze by bylo toto
jednani normativni. Jedna se o chovani, které je u dospivajicich déti podminéno potiebou
flirtovat, upoutat pozornost vrstevnikii, nachizet romantické vztahy a experimentovat se
sexem. Dale se Cleni na romanticky sexting, sexting cileny na vzbuzeni pozornosti a ostatni
sexting. PFritéZujici sexting se déli dle toho, jestli se jej i¢astni déti nebo dospéli. Cilem je vZdy

umysl ublizit, poskodit obét’, nebo material bezohledné zneuzit bez hlavniho tmyslu
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poskodit obét. Zde mizeme nalézt souvislost s dal§imi rizikovymi jevy jako kybergrooming,

kybersikana, kyberstalking apod. (Szotkowski et al. 2020).

Motivace pro realizaci sextingu mohou mit déti rGzné. Byva u nich uzce spojen
s dospivanim. Kopecky et al. (2015) Cleni sexting na zakladé motivace do péti kategorii.
V prvni je sexting vniman jako soucast romantickych vztahi. Slouzi jako nastroj pro
projeveni vzajemné ndklonosti, sympatii, intimity, divéry a pfipadné jako snaha vyvolat
oboustranné vzruSeni a pusobit vice sexy. Druhou motivaci je vyuZiti sextingu jako nastroje
pro potladeni nudy. Casto se tak d&je zejména s vrstevniky na socialnich sitich. Ve tfeti
kategorii sexting vznika jako produkt socialniho tlaku. VétSinou ze strany vrstevniki jako
spoluzakt, partnert ptipadné kamaradii pfes internet, prevazné pod zastitou vzajemné davery.
Ve ¢tvrté je sexting jako produkt konzumni spolecnosti, jako nastroj sebeprezentace.
V soucasné dobé je lidska sexualita prezentovana velmi oteviené. Détem jsou prostiednictvim
medialni komunikace predkladany vzory fyzické krasy. Je proto pochopitelné, Ze dité se snazi
tyto vzory chovani napodobovat anepfijde mu na tomto chovani nic nebezpecného
a rizikového. V posledni paté kategorii je sexting jako nastroj pomsty. Intimni material
mnohdy slouzi jako nastroj k vydirani ditéte nebo ttoku na n¢j, nebo jako pomsta ex partnera.
Szotkowski et al. (2020) dale uvadi jako divod sextingu uvolnéni sexualni frustrace u jedinci,
ktefi chtéji mit sex, ale nemohou, protoZe nemaji partnera, nebo jesté nejsou pfipraveni na
emoce spjaté se sexualnim vztahem ¢i nebyli nikdy sexualné aktivni. Sexting Ize také chépat

jako soucast sexualnich experimenti dospivajicich (Anastassiou 2017).

Muze byt souclasti kybergroomingu, webcam trollingu, Kkybersikany,
kyberstalkingu a komerc¢niho sexudlniho zneuzivani (détska pornografie). Samotny sexting
sice neni zakonem definovan jako trestna forma jedndni, ovSem pravé ve spojeni s jiz
uvedenymi rizikovymi formami komunikace napliiuje skutkovou podstatu ptestupku nebo

trestného ¢inu (Szotkowski et al. 2020).

Vychodiskem ke stanoveni pravniho rdmce sextingu déti ndm miize byt tvrzeni, Ze
osoby starsi 15 let mohou mit sex a nedopousti se tim trestného ¢inu. Pfi styku se ovSem
nesmi natacet ani fotografovat, protoze pak by se podle Trestniho zakoniku (Zékon ¢.40/2009

Sb., 2009) dle §192 jednalo o vyrobu a nakladéani s détskou pornografii.

Dulezité je respektovat normativni pravni akt Evropské unie (Evropsky parlament

a Rada EU, 2011). Podle kterého 1ze za détskou pornografii povazovat:
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1) jakykoli material, ktery zobrazuje dité, které se ucastni skutecného nebo
predstiran¢ho jednoznacné sexualniho jednani,

i1) jakékoli zobrazeni pohlavnich organt ditéte prvotné k sexudlnim tceltim,

i11)  jakykoli materidl, ktery zobrazuje osobu se vzhledem ditéte, ktera se ucCastni
skutecného nebo predstiraného jednoznacné sexualniho jednani, nebo kazdé
zobrazeni pohlavnich orgdnti osoby se vzhledem ditéte k prvotné sexualnim uceltim,

1v) realistické obrazky ditcte, které se ticastni jednoznacné sexudlniho jednéani, nebo

realistické obrazky pohlavnich organti ditéte k prvotné sexualnim acelim.

V Ceské republice tedy plati pravni paradox, kdy dité starsi 15 let miiZe mit sex, ale
nesmi se pri ném fotografovat ¢i natacet. Samoziejmé poté zalezi na konkrétnim ptipadu,
policii asoudnim znalci. Paradox dité chrani pred psychickou twjmou spojenou
s dospivanim v adolescenci. Protoze 1 kdyZ je ve véku 15 let fyzicky zralé na sex, nemusi byt
schopno nést nasledky spojené napiiklad s rozSifenim jeho intimnich fotografii v online

prostiedi (Kopecky a Szotkowski 2019).

Z pohledu trestniho prava (Zakon ¢.40/2009 Sb., 2009) mizeme nalézt nékolik trestnich
¢ind, ve kterych figuruje sexting ve form¢ fotografii ¢i videi. Jedna se o paragrafy: § /85
pohlavni zneuziti, §186 sexuadlni natlak, § 187 pohlavni zneuziti, § 192 vyroba a jiné nakladani
s détskou pornografii, § 193 zneuziti ditéte kvyrobé pornografie, § 193a ucast na
pornografickém predstaveni a pripadné §193b navazovani nedovolenych kontaktu s ditétem

¢i § 202 svadeni k pohlavnimu styku.

2.3.2 Revenge porn

Soucasti sextingu je 1 revenge porn. Proto se na néj v této kapitole zamétime. Uvedeme
st jeho nejednoznacnost terminologie a zakladni charakteristiku. A objasnime, diky jakému

fenoménu se masove objevil v Ceské republice.

Porno pomsta neboli revenge porn je: ,,vyvéSovdani intimnich a/nebo sexudlné
explicitnich obrazkii nékoho jiného bez jeho/jejiho védomi, bez ohledu na to, zda byl material
porizen se souhlasem, nebo jej vytvorila samotnd obét a védomé predala utocnikovi/ici*
(Dlouha et al. 2016, s.58-59). Dle E-Bezpeci (2021) oznacuje pojem: ,, typ utoku, kdy dochazi
ke kybersikané konkrétnich osob (zpravidla Zen) prostiednictvim Sifeni dehonestujicich
sexualné explicitnich fotografii ¢i videi obéti jejich expartnery ¢i dalsimi osobami“. V této
definici si miizeme v§imnout spojeni s expartnery, protozZe revenge porn byva priavodnim jevem

tzv. nezvladnutych rozchodu (nekonéi smirem mezi partnery) nebo piimo trestného ¢inu
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Nebezpecné pronasledovani (E-Bezpeci, 2021). Fotografie jsou tedy ¢asto publikovany jako

pomsta byvalému partnerovi/partnerce (Dlouha et al. 2016).

Dvotéakova (2020) upozoriiuje, ze termin revenge porn byva Casto uzivan pro popis
vSech ptipadii nedovoleného Sifeni sexudlnich zdznami. Dle ni je vhodnégjsi hovoftit bud’ o
nekonsenzualni pornografii nebo sexuidlnim zneuZiviani zaloZeném na obrazovém
znazornéni, coz nejvice vystihuje podstatu problému a zaroven zastfeSuje naprostou vétSinu
ptipadii nedovoleného vytvareni anebo Sifeni sexualnich zaznamt jiné osoby. Pojem revenge
porn, totiZ naznacuje, ze k jednani dochazi za ucelem pomsty, coz miize byt zavadéjici.

Nicméné vSechny tyto pojmy lze uzivat jako vzéjemna synonyma.

V Ceské republice se revenge porn objevil masoveé s fenoménem tzv. ,,roztahovacek*
neboli otevienych skupin v prostiedi socidlnich sitich. Ve skupinach dochazelo k masivnimu
Siteni sexualné explicitnich materiali divek. Velka ¢ast obsahu byla tvofena materialy na hrané

pornografie a n€ktery dokonce zachycoval 1 osoby mladsi 18 let (E-Bezpeci, 2021).

2.3.3 Webcam trolling

Jak jsme jiz zminily soucasti sextingu mize byt 1 webcam trolling, na ktery se blize
zamétime v této kapitole. Pfedstavime si zde jeho zakladni principy a komunikacni programy.
Uvedeme jeho cile a par typi, jak ho odhalit. Na zavér si rozdélime utocniky do tii skupin,

podle jejich specifickych znak.

K sextingovovému (intimnimu) materidlu ditéte se miize uto¢nik dostat rlznymi
zpusoby, naptiklad pomoci webcam trollingu. ,,Podstatou webcam trollingu je vyuZiti
specializovaného programu (virtudlni webkamery) a predtocenych kratkych videi, tzv.
videosmycek (stazenych z internetu), zachycujicich redlné osoby z videochatu, které Ize do
programu nahravat a nasledné prezentovat protistrané“ (Kopecky et al. 2022, s. 90). Jinymi
slovy je webcam trolling druh podvodu, pii némz Gto¢nik pouziva k oklamani obéti podvrzeny
videozaznam, ktery ob&t’ povazuje za realny obraz z webkamery. VéEtSinou jde o videosmycku,
ktera zachycuje sedici divku c¢ichlapce pii chatovani (Kopecky a Szotkowski 2015).

Specialni aplikace utonikiim umoziiuje nahravat videozaznamy pies virtualni
kameru. Tu lze propojit s webovymi videochaty nebo instant messengery. Komunika¢nim

programem byva naptiklad Skype, FB videochat a G+ Hangout (Kopecky a Szotkowski, 2015).

V dnesni dobé mohou tuto¢nici provadét dynamické zmény sekvenci, aniz by obé&t’

postiehla jednotlivé prosttihy. Tim jsou schopni zcela pFrirozené reagovat na momentalni béh
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konverzace. Diky tomu nem4d protistrana Sanci odhalit fakt, Ze misto komunikace s readlnou

osobou sleduje jen podvrZzeny videozaznam (Kopecky et al. 2021).

Cilem webcam trollingu je vylakat z obéti co nejvice citlivych osobnich udaji.
Napiiklad ji donutit svléknou se pred kamerou. Utoénik si ptitom cely videohovor nahrava.
Nahravku pak mize dal zneuzit pro vydirani obéti, vyhrozovani, kyberSikanu stalking apod.
(Kopecky a Szotkowski 2015). Zneuziti webkamery k vydirdni skrze webovou kameru

oznacujeme pojmem webcam blackmailing (Kopecky et al. 2022).

Pro lepsi predstavu, si zde také par typt, jak webcam trolling odhalit. Pokud s né¢kym
vedeme videochat a nejsme si jisti, zda je osoba realna, je vhodné ji pozadat, aby ihned udélala
néjakou konkrétni véc. Napiiklad ndm napsala své jméno a dneSni datum (Kopecky
a Szotkowski 2015). Kopecky et al. (2021) upozoriiuji na neefektivnost diikazu v podobé&
provedeni gesta v realném &ase. Utoénik mize mit v zaloze nékolik riznych videosekvenci
gest, které¢ nevaha v takovych situacich pouzit. Je dobré se také nespoléhat jen na ovéteni
videozaznam. Velmi dualezitym znakem webcam trollingu je absence zvuku (Kopecky
a Szotkowski 2015). Kozisek a Pisecky (2016) dodavaji, ze podezielé jsou 1 nasilné stithy nebo

prostiedi, které neni v souladu s danou osobou.

Utoénici pouzivaji fadu vymluv, pro¢ nemohou splnit nas konkrétni pozadavek
v pribéhu hovoru. Proto véty typu: ,,N€kdo tu je, nemtzu. Pofdd se to odesild, mam slabej

internet.” apod. by nas méli upozornit, ze se jedna o podvrh (Kozisek a Pisecky 2016).

Zdalo by se, ze pokud si budeme jisti, ze osoba na druhé stran¢ je skutecné tim, za koho
se vyddva mame vyhréno. Opak je ale pravdou. Kopecky et al. (2021) varuji, Ze existuji
zaznamy, kdy se uto¢nik misto vyuZiti podvrZeného videa prevlékl za divku ¢i Zenu a sam pied
webkameru ve snizené obrazové kvalité predstoupil. Vzdy bychom tedy méli pamatovat na
pravidlo, ze déti by se nikdy nemély odhalovat pired webkamerou, i kdyZ budou mit jistotu,

Ze na druhé strané je opravdu ta osoba, za kterou se vydava.

Kozisek a Pisecky (2016) oznacuji uto¢niky pojmem socidlni inZeny¥i, které déli do
tti skupin. Prvni skupinu lze podle nich rozeznat uz jen pohledem na jejich profil. Jedna se
vétSinou o muze ve ve€ku mezi 30 a 40 lety se zdkladnim nebo stfedoskolskym vzdélanim,
svobodné nebo rozvedené. Mnozi tuto ¢innost pachaji poprvé. Lze je odhalit na zékladé mluvy,
ktera se co nejvice podoba ditéti. V této skupin€ byvaji 1 lidé s nejriznéj$imi postizenimi, které

trpi nedostatkem sebevédomi. Existuji i pfipady kdy se napiiklad obézni divka vydava za
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slavnou modelku. Druhou skupinu tvofi lidé s minimaln¢ stfedoSkolskym vzdélanim, ve véku
jejich pribéhu. Mivaji n¢kolik identit, které ale 1ze riznymi zptisoby dohledat. T¥eti skupinu
je mozno jen stézi odhalit, vétSinou pouze pomoci analyzy pfipojeni. Tito uto€nici vynikaji
svym zvySenym intelektem. Maji dobré technologické zazemi a jejich prace se vétSinou
odehrava v détském prostiedi. Jedna se o ucitele, trenéry, IT specialisty, pravniky €1 policisty.

Da se u nich pozorovat jejich vyvoj a preciznost v jednani.).

2.3.4 Sextortion

Se sextingem a webcam trollingem souvisi také sextortion. A pravé jak spolu souvisi
a dalsi informace o ném si povime v nasledujici kapitole. Na zavér si uvedeme 1 propojeni

s kybergroomingem, ktery budeme blize popisovat v dalsi; kapitole.

» Termin sextortion vznik spojenim slov sex a extortion a oznacuje vydirani, pii
kterém jsou vyuZivany intimni materialy* (Kopecky 2021) Ma dvé podoby podle zaméfeni.
Pti prvni je sextortion zaméien na konkrétni osobu. V druhé méa podobu e-mailového spamu

a je rozSifovan masove (Kopecky 2021). Pro ucely nasi prace se budeme zabyvat prvnim typem.

V souvislosti se sextingem, kterého se dit¢ mnohdy dopousti dobrovolné, kdy bezdécné
vytvari vlastni pornograficky materidl, se mtize ¢asem dostat do situace, kdy se tohle jednani
proméni v nedobrovolnou zélezitost. D&je se to z ditvodu vyldkavani intimnich materiala

druhou osobou, nebo praveé rovnou vydirdnim tzv. sextortionem (Szotkowski et al. 2020).

Jak jsme jiZ zminili vydirani skrze webovou kameru oznacujeme jako webcam
blackmailing. Sextortion i1webcam blackmailing pfedstavuji formu digitdlniho natlaku
a vydirdni déti prostfednictvim sexudlné ladénych fotek ajinych materiali spojenych se
sextem. VSe za ucelem ziskani dalSich takovych materiali, anebo dokonce sexualnich

sluzeb ¢i financi (Europol 2017).

K sextortionu dochazi v prostiedi socidlnich siti ¢i komunikacnich nastroji. Dle
Kopeckého (2022) k nému stéale Castéji dochazi v online seznamkach. Alarmujici je hlavné
extrémni narust pripadi. Online poradna E-Bezpeci, kazdy den tesi ptipady, kdy se dospély
nebo détsky uzivatel stal ter€em vydirani a zaplatil vydéraci financni prostiedky. Smutné je, ze
ptipad policii nahléasi jen zlomek z nich, pravé z divodu strachu z uniku citlivych materialt

(Kopecky 2023).
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Obvykly postup vydérace je dle Kopeckého (2022) velmi jednoduchy. Nejprve dojde
k tzv. nahodnému seznameni napiiklad pomoci socidlni sité, pfipadné k cilenému seznameni
prostiednictvim online seznamek. Nasledné probihd faze budovani duvéry. Plynuje piechazi
k vyméné intimnich materiala. Jakmile pachatel obdrzi intimni fotografii zacne obét’ vydirat

a pozadovat rizné financni ¢astky. Ve vydirani pak dale pokracuje, i kdyz obét’ vSe zaplati.

Sextortion je propojen také s kybergroomingem, ktery si blize ptedstavime v dalsi
kapitole. Uto&nik za pomoci citlivych materiala ziskava prevahu nad obéti, se kterou pak mize
manipulovat skrze vydirani a psychicky natlak, Ze dané materialy zvefejni. A pravé za téchto
okolnosti 1ze hovofit o sexualnim vydirani neboli sextortion, ¢i kyberSikané. Oba tyto jevy
mohou potencionalné vést k tzv. eskalovanému sextingu, kdy nastdva nekontrolovatelné Sifeni

sextingovych materialii (Kopecky et al. 2021).

2.3.5 Kybergrooming

V ptedchozich kapitolach jsme se vénovali sextingu, webcam trollingu a sextortionu
vSechny tyto jevy mohou byt soucasti kybergroomingu, proto si ho ptedstavime v této kapitole.
Uvedeme si jeho faze, utoéniky iobéti, kterymi nejéastdji byvaji dle Seféikové (2015),

zranitelni dospivajici.

V souvislosti s online komunikaci a seznamovanim s nezndmymi uzivateli se miiZzeme
stat terCem utoku online predatora tzv. kybergroomera (Kopecky et al. 2021). Dospélého
pedofila, ktery predstird, Ze je ve veku své obéti arliznymi strategiemi vcetné¢ vydirani

¢1 kupovanim darkt se ji snazi vylakat k osobnimu setkani, aby ji zneuzil (Hulanové 2012).
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prostiedi. Jedna se o nebezpecnou komunikaéni praktiku, ve které hraje hlavni roli proces
manipulace (Kopecky et al. 2021). ,,Termin kybergrooming (child grooming, grooming)
oznacuje chovani uzivateli internetu (predatord, kybergroomera), které ma v obéti vyvolat
faleSnou diivéru a primét ji k osobni schizce* (Szotkowski a Kopecky 2019). Cilem takové
schlizky muaze byt sexudlni zneuziti ditéte ¢i opakované zneuzivani, vyroba détské pornografie
nebo fyzicky tutok, ktery miize koncit az smrti obéti (E-Bezpeci 2016). KoziSek a Pisecky
(2016) dodavaji, Ze za kybergrooming miiZze byt povazovano také zneuziti déti k jinému tcelu

naptiklad ve jménu terorismu, kdy se dit¢ stane ve jménu viry teroristou.

Jak jsme jiz zminili dtlezity je proces manipulace s ditétem, ktery ma nékolik fazi.

Prvni faze je priprava na kontakt s obéti. Ve druhé fazi kontaktuji obét’. Mnohdy se snazi,
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aby vSe vypadalo jako nahoda. V ptipad¢ kladné reakce ditéte na osloveni nasleduje tieti faze.
Budovani a prohlubovani vztahu s obéti. Zde kybergroomer vyuziva techniky manipulace
a efekt zrcadleni, ktery se zaklada se na snaze predatora napodobit svou obét’. Kybergroomerti
také vyuzivaji techniku vabeni a uplaceni obéti, pomoci které¢ zjistuji ptipadné ovétuji jeji
adresu bydlistg, telefonni Cislo a dalsi informace. Zaroven tim upeviiyji s ditétem pouto. Také
radi uplaci svou obét’ darky typu oblecCeni, mobilnich technologii, kreditu ¢i mobilnich dat,
k jejichz zaslani je nezbytné ziskat uvedené osobni daje. Na oplatku se snazi ziskat fotografii
obliceje ditéte, nejlépe s intimnich materidlem, ktera je jeho nejcitlivéjsim osobnim
udajem a jednoznaénym identifikatorem (Kopecky et al. 2021). Nabidky uto¢nikd byvaji
velkorysé, ale ve vét§ing piipadi ziistava jen u piislibt odmén. Casto si vymysli problém, ktery

brani jejich vyplaceni (KoZiSek a Pisecky 2016).

Dalsi hojné vyuzivanou technikou je sniZovani zabran vyhlédnuté obéti zavadénim
sexualniho obsahu do konverzace. Mnohdy uto¢nik posila intimni material (sext) jako prvni.
Jeho materidly jsou casto podvrzené, aby neodhalil svou skute¢nou identitu. Pokud se
utocnikovi podati vylakat z obéti eroticky material, snazi se o pfesun komunikace do soukromi
(chat, zahrani¢ni socialni sit¢, instant messenger). V soukromi ob&t vybizi k tvorbé dalSich

sextll mnohdy za pomoci vydirani (Kopecky et al. 2021).

Po sextingu pfichazi na fadu dalsi faze, a to priprava uto¢nika na osobni setkani
s obéti a jeho realizace. V ni se snazi kybergroomer izolovat svou obét’ od okoli, pomoci
ruznych tajemstvi a divérného vztahu (Kopecky et al. 2021). Obét’ se stava emocné zavisla na
utocnikovi a vyjimkou neni ani milostny vztah. Protoze déti mivaji silné tendence se zamilovat
jen na zdaklad¢ vizudlnich nebo zékladnich informaci. VétSinou jsou také pozadany, aby
si informace o komunikaci uchovaly v tajnosti (KoziSek a Pisecky 2016). Pokud je dité
vydirano sextingovym materidlem, zpravidla se nesvéii zaddnému dospélému s prosbou

o pomoc (Kopecky et al. 2015).

Vyvrcholenim pfedchazejicich fazi je osobni setkani, které¢ se muize odvijet podle
rtiznych scénait. NejhorSim scénafem je sexualni utok na dité, kdy je nucené k vyrobé détske
pornografie, provozovani détské prostituce nebo je opakované zneuZivano ¢i dokonce zabito.
Nasledky mohou byt pro obét v pfipad¢ jejiho zneuziti obrovské. Miize se jednat
o disharmonicky vyvoj osobnosti, psychické nasledky, sklony k rizikovému chovani, ztrata citu

pro moralni hodnoty, depresivni ladéni az sebevrazedné tendence (Kopecky et al. 2021).

27



Utocnik byva vétsinou osoba, ktera se citi ve vztahu sdétmi bezpetnéji nez
s dospélymi. Je nezbytné si uvédomit, ze jde o heterogenni skupinu, ve které nalezneme
utocniky s nizkym i vysokym socidlnim statusem, rtizného vzd€lani 1 postaveni (KoziSek
a Pisecky 2016). Kybergroometi preferuji déti starsi 13 let. Jedna se tedy o efebofily/hebefily
neboli osoby erotosexudlné ptitahované dospivajicimi détmi ve fazi puberty a adolescence.
Kvili obavam z tvrdych tresti, Casto cekaji az jejich obét dosahne vékové hranice pohlavni

dospélosti. Do té doby pracuji na upevnéni pouta s ditétem (Kopecky et al. 2021).

Obétmi kybergroomera mohou byt déti snizkou sebetctou ¢i sebedivérou,
emociondlnimi problémy, pocitem osaméni nebo divéfiveé ¢i dospivajici déti zajimajici
se o sexualitu (KoziSek a Pisecky 2016). Sef¢ikova (2015) uvadi, ze obéti obecné odpovidaji
spiSe profilu zranitelného dospivajiciho, ktery v zivot¢ nema dostateCnou socialni oporu
a potyka se s mnoha psychosocialnimi potizemi. Nejrizikovéjsi je kategorie déti od 15 do 18
let jak z hlediska zdkoni (paragraf 193b, Zakon ¢.40/2009 Sb., 2009), tak z vyvojové

psychologie (Kopecky et al. 2021).

KdyZ uz jsme zminili zikony je vhodné upfesnit, ze v Ceské republice neexistuje
specificky zakon o kybergroomingu. Stejn¢ jako jsme zminovali u sextingu 1 tak, hrozi
pachatelim trestni stihani. V Trestnim zdkoniku (Zékon ¢.40/2009 Sb., 2009) nalezneme
naptiklad paragrafy: § 185 znasilneni, § sexudlni natlak, § 187 pohlavni zneuziti, § 191 Sireni
pornografie, § 192 vyroba a jiné nakladani s détskou pornografii, § 193 zneuziti ditéte k vyrobé
pornografie, §193a ucast na pornografickém predstaveni, § 193b navazovani nedovolenych
kontaktii s ditétem, § 201 ohrozovani vychovy ditéte, § 202 svadeni k pohlavnimu styku, § 353

nebezpecné vyhrozovani, § 354 nebezpecné pronasledovani.
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3. 74k stiedni $koly ve vztahu k rizikové online komunikaci

Cilovou skupinou nasi prace jsou zZaci stiednich Skol. V této kapitole se na n¢ zamétime,
kratce si predstavime druhy stfednich Skol a stanovime vékové rozmezi zdka. Také si tuto
vékovou skupinu popiSeme z hlediska vyvojové psychologie. Nakonec si zéka zatadime do

celého kontextu online komunikace.

Dle Zdkonu o predskolnim, zdakladnim, strednim, vyssim odborném a jiném vzdeélavani
(Skolsky zakon, Zakon ¢. 561/2004 Sb.) se mezi stiedni $koly fadi gymnazia, stfedni odborné
Skoly a stiredni odborné ucilisté. Studiem na stfedni Skole mize zak dosahnout nékterého ze
tii stupni vzdélani: stfedni vzdélani, stfedni vzdélani s vyucnim listem a stfedni vzdélani
s maturitni zkouskou. Stfedni Skoly poskytuji také nastavbové studium, které umoziiuje
absolventlim s vyu¢nim listem ziskat stfedni vzdélani s maturitni zkouskou. Dale také zkracené
studium, ve kterém absolventi oborti s maturitni zkouSkou a s vyucnim listem mohou ziskat

vzdélani v jiném oboru (Evropska komise 2022).

Na schématu vzdélavaciho systému CR (Pfiloha 1) je uvedené vékové rozmezi pro zaky
sttedni Skoly 15-20 let. Evropska komise (2022) uvadi, ze v€k zakl je obvykle 15-18/19 let.
Podle skolského zakonu (Zakon €. 561/2004 Sb.) mohou byt ke vzdé&lani na sttedni Skole prijati
uchazeci, kteti splnili povinnou $kolni dochazku nebo tspésné ukoncili zakladni vzdélavani
pied splnénim povinné Skolni dochazky, pokud tento zdkon nestanovi jinak, aktefi pfi
pfijimacim fizeni splnili podminky pro pfijeti prokdzanim vhodnych védomosti, schopnosti,

z4jmu a zdravotni zplsobilosti. O pfijeti uchazece rozhoduje feditel Skoly.
Piedstavili jsme si zaka stfedni Skoly zhlediska vzdélavaciho systému CR.

V podkapitole na to navaZzeme popsdnim Zdka stiedni Skoly zpohledu jeho vyvojovych

specifik.

3.1.  Vyvojova charakteristika Zaka stfedni Skoly ve vztahu

k rizikové online komunikaci
V této kapitole popiSeme zaky stfednich Skol z hlediska jejich vyvoje. Zatfadime je do
vyvojové etapy a predstavime si je zhlediska biologického, psychického 1 socidlniho.
Zamg¢iime se na jejich pohlavni dozrani, navazovani vztahti a emoce ve vztahu k rizikové online

komunikaci.

Pro ucely nasi prace a na zdkladé jiz zminéného schématu vzdélavaciho systému CR

budeme pocitat s tim, ze zaci stfedni $koly jsou ve vékovém rozmezi 15-20 let.
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Na zacatek je vhodné si danou vékovou skupinu zatadit do vyvojové etapy. To ovSem
neni tak jednoduché vzhledem k nejednoznacnosti autorti. Pfihoda (1983) zatazuje jedince ve
véku 15-20 let do obdobi postpubescence. Thorova (2015), hovoti o adolescenci — pozdnim
détstvi které trva v rozmezi 12/13-19 let. Véagnerova (2012), mluvi o obdobi dospivani —

adolescenci, zahrnujici jedince od 10-20 let.

,Obdobi dospivani je prechodnou dobou mezi détstvim a dospélosti‘ (Vagnerova 2012,
s.367). Prechod z détstvi do dospélosti je bezprostiedni, jedinec dosud zavisly je v ur€ité chvili
piijimén do spolecenstvi dospélych jako pln€ rovnopravny ¢len (Langmeier a Krej¢itova 2006).
V tomto obdobi dochédzi ke komplexni proméné osobnosti ve vSech oblastech: psychické,
somatické 1 socidlni (Vagnerova 2012) a také k na prvni pohled ndpadnym fyzickym zménam
(Thorova 2015). T¢lesné, psychické isocidlni zmény probihaji do jist¢ miry soubéZné

a navzajem nezavisle (Langmeier a Krejcifova 2006).

V biologickém smyslu, 1ze obdobi dospivani vymezit jako zivotni Gisek ohrani¢eny na
jedné stran¢ prvnimi znamkami pohlavniho zrani a vice nebo méné vyzna¢eném urychlenim
ristu, na druhé stran¢ dovrSenim pIné pohlavni zralosti a dokonfenim télesného rustu.
Psychické zmény miiZzeme charakterizovat ohlaSenim novych pudovych tendenci a hledanim
zpusobl jejich uspokojovani a kontroly, nastupem vyspélého zplisobu mysleni, dosazenim
vrcholu ajeho rozvoje acelkovou emocni labilitou. Dochazi také k novému socialnimu

zafazeni jedince a méni se jeho pojeti vlastni role (Langmeier a Krejcitova 2000).

Autofi Vagnerova (2012), Langmeier a Krej¢itova (2006) se shoduji, ze obdobi
dospivani lze rozdélit na dvé faze. Langmeier a Krej¢ifova (2006) prvni fazi nazyvaji obdobim
pubescence, které trva od 11 do 15 let. Druha faze obdobi adolescence, trva dle nich zhruba od
15 do 22 let. Vagnerova (2012) pFinasi pro nasi praci nejvhodnéjsi rozdéleni, kdy prvni
faze rana adolescence trva shodné od 11 do 15 let, ale druhé fazi pozdni adolescenci

prisuzuje vék od 15 do 20 let, coZ je piresné vékové obdobi, kterému se chceme vénovat.

Vstup do pozdni adolescence je vymezen pohlavnim dozranim. Dochazi zde Casto
k prvnimu pohlavnimu styku. Jedna se o dobu komplexni psychosocialni promény, méni se
osobnost dospivajiciho i jeho spole¢enské pozice. Socialnim meznikem je ukonceni profesni
pripravy, nasledované néastupem do zaméstnani nebo pokracovanim studia. Nastupem do
zaméstnani se stane jedinec ekonomicky nezavisly, coz je v naSich sociokulturnich podminkéch
povazovano za jeden z dikaz( dospélosti a predpokladem k ptiznani vétSich prav (Vagnerova

2012).
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V tomto obdobi, jsou také velmi vyznamné vrstevnické vztahy (Thorova 2015).
Sdilenim stejnych zazitkl, hodnot a ptisluSnosti k vékoveé vymezené skupiné jedinec potvrzuje
svou socialni identitu. Dospivajici ziskavaji nové role, spojené s vyssi prestizi. Vztahy s rodici
se zklidiuji a stabilizuji. Rozvijeji se vztahy s vrstevniky, a to pfedev§im v oblasti partnerstvi.
V 18 letech dosahne adolescent plnoletosti, ktera je chapana jako socialni meznik dospélosti

a nabude s ni také svépravnosti (Vagnerova 2012).

Dospivajici se odpoutdva od rodiny a navazuje nové a diferencovanéjsi vztahy
k druhym jedincim pfiblizné stejného véku. Diky tomu ziskdva jistotu, kterou ztréaci
odpoutanim se od rodiny a pfipravuje se tim na nové trvalé emocni vztahy v dospélosti.
Rozsifovani vztahi Langmeier a Krej¢itova (2006) popisuji v péti fazich, které se mohou
navzdjem prekryvat. Jedinci jich mohou dosahovat v rozdilném véku v zavislosti na jejich
osobnosti, podminkach rodiny a celé spolecnosti. V prvni fazi ptevazuje u déti sklon vytvaret
skupiny s jedinci stejného pohlavi — skupinova izosexualni faze. V druhé fazi se zacne ozyvat
potieba intimniho parového pratelstvi — individualni izosexualni faze. Vytvaii se uzsi emocni
vztah k davérnému priteli. Navzajem si vyménuji vlastni pocity, osobni zkuSenosti a spole¢né
se sveétuji jeden druhému. Praveé v dobé, kdy dospivajici mlze prozivat nejistotu o své osobni
roli je tato moznost probrat s vérohodnym ptitelem své nejtajnéjsi problémy zvlasté dulezita.
Pratelstvi, kterd jsou zaloZena v této dobé pretrvavaji mnohdy az do staii. Ve tieti fazi se zacina
ohlasovat zajem o druhé pohlavi — pFechodna etapa. Ctvrta faze byva zpravidla na pielomu
pubescence a adolescence. Objevuji se skutecné vztahy chlapcii a divek, oznacované jako
»prvni lasky“ — heterosexualni faze polygamni. Dospivajici ziskavaji prvni zkuSenosti
s davérnym stykem s jedinci stejného pohlavi. Muze jit o nahodilé setkdni, nebo razné
utajované schiizky. Spoleénym znakem v téchto vztazich byva zvédavost a pirani ujistit se
o vlastni cené a pritaZlivosti. Radi se sem koketovani, hravi kontakt, flirt, sexualni fantazie
a dfive nebo pozdé&ji i primé sexualni aktivity piinasejici nové intenzivni zazitky. Thorova
(2015) dodava, ze prvni adolescentni laska byva nestala a blazniva (,,5ténéci laska*™ — puppy
love). V posledni paté fazi zpravidla o hodné pozdéji se vztah jedince ke druhému pohlavi
ustavuje. V kladném pripad¢ vyusti v hlubokou vazanost, oddanost a hlubsi porozumeéni.
Vse byva zaloZeno na shodnych rysech osobnosti — etapa zamilovanosti. Tato etapa se mize

proménit v autentické erotické vztahy se zdmérem trvalého vztahu a zalozeni vlastni rodiny.

Vétsinou se tak déje na konci adolescence nebo na prahu dospélosti.
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Freud rozdélil psychosexudlni vyvoj jedince také do péti stadii. V adolescenci dle n¢j
zac¢ind posledni — genitalni stadium, kdy mladi lidé zacinaji usilovat o oboustranné

uspokojujici sexualni vztahy a o zralou lasku (Jedlicka 2015).

Emoce dospivajicich jsou velmi intenzivni a na druhou stranu pomaleji se rozvijejici
regula¢ni dovednosti jsou divodem, pro¢ je jejich psychika zranitelnéj$i a nachylnéjsi
k psychopatologii. ZvySuje se vyskyt psychiatrickych onemocnéni jako schizofrenie,
afektivnich poruch, poruch piijmi potravy a zneuzivani latek. Vyskytuje se 1 vy$si mira uzkosti

a s ni spojené panické ataky (Thorova 2015).

Adolescenti maji nejvétsi predpoklad, Ze se zapoji do rizikového chovani, jehoz
nasledky si mohou nést po cely zivot (Thorova 2015). Jedlicka (2015) dodéava, ze az 50 %
adolescenttl se v prabéhu dospivani zapoji do alespoti jedné formy rizikovych aktivit. Radi mezi
né napfiklad lhani, zaSkolactvi, agresivni chovani, Sikanu (vCetn€ kyberSikany), zavislostni
chovani na internetu, rizikové sexualni chovani atd. Sobotkova (2015) uvadi, Ze fadé rizik se

vystavi 1 diky objevovani vlastni sexuality. Také je v tomto obdobi Casté sexualni zneuzivani.

Ptedstavili jsme si zaky stfednich skol z vyvojové charakteristiky. Definovali obdobi
dospivani a upozornili, Ze v tomto obdobi dochéazi ke komplexni proméné osobnosti ve vSech

oblastech. V dalsi kapitole se blize zaméfime na online komunikaci zakt sttednich skol.

3.2.  Zak stiedni $koly a rizikova online komunikace

Nyni si zafadime Z&ka stfedni Skoly do kontextu online komunikace. Pfedstavime si
chovani zaki na internetu, jejich touhu po seznamovani, diiraz na vzhled a ztratu zdbran nejen

pfi seznamovani.

Zaci mohou u online komunikace travit i nékolik hodin denné. Cim star$i jsou, tim
zdatnéjsi maji komunika¢ni dovednosti, které jim umoznuji vyspélejsi diskusi (Thorova 2015).
Prostifednictvim socialnich siti navazuji nova pratelstvi a vztahy.

Thorova (2015) upozoriiuje, Ze dospivajici ve virtudlnim svété oproti redlnému snadnéji
a stavi se do opozice. Nékteti se také na internetu vydavaji za nékoho jiného, coz ukazuje na
vyvojovou potiebu adolescentll experimentovat s identitou. Diky své socidlni naivité a touze

po seznamovani, sc mohou stat obét’'mi sexualniho zneuziti.

Adolescenti vénuji zvySenou pozornost svému vzhledu. Vzhled byva vyuZivan jako

strategie k ziskdni pozornosti, pohrdani moddnimi trendy, Cik projevu sexudlni atraktivity
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(vyzyvavé obleceni, liCeni, p6zovani na fotografiich). Fotografie pak dospivajici prezentuji
na socialnich sitich. Socidlni sit¢ ovS§em mimo jiné umoziiuji 1 nepiijemné komentére, které
dokéaZou kiehkou identitu dospivajiciho vazné€ narusit (Thorova 2015). A jak jsme jiz zminili
v ptedchozich kapitolach fotografie a vSechen obsah sdileny na internetu, mlize byt zneuZit.
Déti si Casto neuvédomuji, Ze je na internetu obklopuyji stejné lidé jako v jejich okoli a ztraceji
zabrany v domnéni, Ze je virtualni svét jiny neZ realny. Ztrata zabran se ¢asto projevuje

pravé jako sdileni intimnich materiali v online prostiedi (Kopecky et al. 2015).

Dospivajici pouZivaji internet také k seznameovani. , 7o, Ze se dité na internetu
seznamuje, jeste automaticky neznamenda, ze bude vystaveno utoku“ (Kopecky et al. 2015, s.
68). Ve vétsing pripadt komunikuji se svymi vrstevniky, kteti jim nechtéji ublizit. Ale vzdy je
potfeba myslet na to, Ze existuje i urcité riziko utoku. Proto si v dalsi kapitole popiSeme

primarni prevenci, zaméfenou na piedchéazeni rizik spojenych s online komunikaci.
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4. Primarni prevence rizikového chovani

v

V této kapitole se zaméfime na velmi dileZité téma, a to primarni prevenci rizikového
chovani na internetu. Nejprve si definujeme, co znamena pojem prevence ajak se d¢li.
Zamg¢iime se na primarni prevenci, kterd je pro nasi praci dilezitd z divodu zabranéni vzniku
rizikové online komunikace a seznamovani na internetu. Uvedeme si jeji vymezeni, ¢lenéni
a urovné. V podkapitoldch se zaméfime na primérni prevenci rizikového chovani na urovni
statu a na urovni Skoly. Pfedstavime si dilezité dokumenty, jako naptiklad Ndarodni strategii
prevence rizikového chovani déti a mladeze 2019-2027, Strategii 2030+ a Metodické
doporuceni k primdrni prevenci rizikového chovani u déti a mladeze. Zejména nas bude zajimat

cesta, jak predejit achranit zdky stfednich Skol pfed rizikovou online komunikaci

a seznamovanim pies internet.

Pojmem prevence oznaCujeme: , vSechna opatieni sméiujici k predchazeni
a minimalizovani jevit spojenych s rizikovym chovanim a jeho dusledku. Jednd se zejména
o predchdzeni a minimalizaci riiznych souvisejicich poruch a onemocnéni, poskozeni, urazii
atd. adale pak samotnych projevii rozmanitych typu rizikového chovani, které ohrozuje

spolecnost a jedince v ni “ (Miovsky et al. 2015b, s. 143).

Prevenci délime na primarni, sekundarni a tercialni. Tomu odpovid4 ptedchdzeni
vzniku, rozvijeni a recidiva spolec¢ensky nezadouciho jevu. (Miovsky et al. 2015b). V nasi praci
se budeme zabyvat primarni prevenci, pomoci které 1ze zabranit vzniku rizikového chovani

na internetu.

Primarni prevence rizikového chovani je dle Miovského et al. (2015a, s. 24):
jakvkoliv typ vychovnych, vzdeélavacich, zdravotnich, socialnich Ccijinych intervenci
smerujicich k predchazeni vyskytu rizikového chovani, zamezujicich jeho dalsi progresi,
zmirnujicich jiz existujici formy a projevy rizikoveho chovani nebo pomdhajicich resit jeho
dusledky. “ Kolar et al. (2012) doplnuji, Ze v sobé zahrnuje ¢innosti zabranujici pozdéjSimu

7 we

vzniku nezadoucich projevi v chovani ¢i ve vzdélavani.

r

Primarni prevenci lze ¢lenit na nespecifickou, podporujici zadouci formy chovani
obecné, a specifickou, kterd je specificky zaméfena na omezovani a predchazeni vyskytu
jednotlivych forem rizikového chovani zakt (Szotkowski et al, 2020). Narodni strategie 2019-
2027 (MSMT 2019) uvadi konkrétngjsi definici nespecifické primarni prevence rizikového

chovani, ve které do ni fadi veSkeré aktivity, které nemaji ptimou souvislost s konkrétnim
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typem rizikového chovani, ale napomahaji sniZzovat rizika podporou zdravého zivotniho stylu
a osvojovanim pozitivniho socidlniho chovani. VSe prosttednictvim smysluplného vyuZzivani
a organizace voln¢ho cCasu, napfiklad sportovni, zdjmové a volnocasové aktivity a jiné
programy vedouci k dodrzovani urcitych spolecenskych pravidel, odpovédnosti za sebe a své

jednani a ke zdravému rozvoji osobnosti.

V Ceské republice je specificka primarni prevence realizovana na tfech urovnich, které
jsou definovany cilovou skupinou programu a mirou jejejiho ohrozeni rizikovym chovanim.
VSeobecna primarni prevence se zamétuje na béznou populaci déti a mladeze bez rozdélovani
na vice ¢1 méné¢ rizikové skupiny. Zohlediiuje pouze vékové slozeni a ptipadné specifika dana
socidlnimi nebo jinymi faktory. Zahrnuje programy pro vétSi pocet osob, jako Skolni tiidu
nebo mensi socidlni skupinu. Selektivni primarni prevence ptisobi na skupiny osob, u kterych
jsou ve zvySené mife ptitomny rizikové faktory pro vznik a vyvoj riznych forem rizikového
chovani ajsou tedy vice ohroZzené nez zbylé¢ skupiny populace. Jednd se tedy vétSinou
o jednotlivce ¢1 mensi skupiny osob. Zde nebyva posuzovana aktualni situace jednotlivce.
Hodnoti se pouze na zéklad¢ jejich ptisluSnosti k popisované skupin€. Indikovana primarni
prevence je zaméiena na jedince nebo skupinu, ktefi jsou vystaveni pusobeni vyrazné
rizikovych faktord, ptipadné u kterych se jiz vyskytly projevy rizikového chovani. Podstatou
je, ze jedinec byl do vybrané skupiny indikovan, tedy vybran dle posouzeni své individualni
situace (MSMT 2019). Szotkowski et al. (2020) upozoriiuji, Ze tato uroven prevence klade

vysoké naroky na specializaci preventisty a jeho praxi.

V této kapitole jsme si objasnili prevenci. Blize jsme se zamétili na primarni prevenci
jeji €lenéni a tfi urovng, které jsme podrobné rozebrali. Nyni detailnéji prozkoumame primarni

prevenci rizikového chovani na Grovni statu a dale na trovni Skoly.

4.1.  Primarni prevence rizikového chovani na dirovni statu

Koordinace primarni prevence rizikového chovani na trovni statu se odviji od ¢innosti
nékolika ministerstev, které si kratce rozebereme ze zacatku této kapitoly. Dale se zamétime na
strategické dokumenty, vyhlaSky a zakony spjaté s oblasti naseho zdjmu — sexting, revenge

porn, webcam trolling, sextortion a kybergrooming.

Ministerstvo zdravotnictvi Ceské republiky (dale MZCR), zahrnuje otazku
sexualniho a dusevniho zdravi v dokumentu Zdravi 2020 — Narodni strategie ochrany

a podpory zdravi a prevence nemoci (MZCR 2014). V novéjs§im dokumentu MZCR Zdravi
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2030 — Strategicky ramec rozvoje péce o zdravi v Ceské republice do roku 2030, se zamé&iuji

spiSe na prevenci dusevniho zdravi nez sexualniho.

Ministerstvo vnitra Ceské republiky (dale MVCR) ziidilo Republikovy vybor pro
prevenci kriminality, kde je prevence kriminality Gzce spojena s problematikou rizikového
sexualniho chovéani. Ve Strategii prevence kriminality v Ceské republice na léta 20222027
(MVCR 2021) jsou mimo jiné uvedeny strategické cile v oblasti kriminality pachané détmi
na détech aprevenci kybernetické kriminality. MVCR chce sledovat vyvoj kriminality
pachané détmi na détech a v€asné reagovat vhodnymi opatienimi, také zvySovat ochranu déti
pfed nasilim adal$imi kriminalné rizikovymi jevy apod. Dale aktivné, systémové
a koordinované posilovat prevenci kybernetické Kkriminality a rizikového chovani

v kyberprostoru a poskytovat pomoc a podporu obétem v kyberprostoru.

Ministerstvo prace a socialnich véci (dale MPSV) se vramci Ndrodni strategie
ochrany prav deti 2021-2029 (MPSV 2020) dotyka primarni prevence v ramci socialniho

systému.

Pro naSi préci je dualezita oblast Skolské prevence, kterd spadd pod Ministerstvo
$kolstvi, mladeZe a télovychovy Ceské republiky. Jeho ukolem je v nivaznosti na schvalené
vladni dokumenty zaméfené na primarni prevenci rizikového chovani u déti, Zaka a studentti
zpracovat koncepcni material resortu na dané obdobi a ak¢ni plan. Také metodicky podporuje
a koordinuje aktivity v oblasti primarni prevence Ceského Skolstvi. Zahrnuje to mimo jiné
i vlastni evaluaéni ¢innost, kterou plni Ceska $kolni inspekce, popiipadé u certifikovanych

programu Narodni ustav pro vzdélavani (Szotkowski et al. 2020).

Zakladnim strategickym dokumentem MSMT je tedy Ndrodni strategie primdrni
prevence rizikového chovini déti a mlidefe na obdobi 2019-2027 (MSMT 2019). Tato
strategie tvoii hlavni rAmec politiky primarni prevence rizikového chovani v Ceské republice.
Ministerstvo déale koordinuje a metodicky vede sit™ Skolskych koordinatorti, sestavajici
z krajského  Skolského koordindtora prevence, metodika prevence v pedagogicko-
psychologické poradné a Skolniho metodika prevence. Cilem Skolni prevence je i spolupréace
s odbornou vefejnosti, pedagogickymi fakultami, pedagogicko-psychologickymi poradnami,

sttedisky vychovné péce apod. (Szotkowski et al. 2020).

Co se tyc¢e zakoni, jeden zhlavnich je samoziejmé Zdkon ¢.561/2004 Sb.,
o predskolnim, zakladnim, strednim, vyssim odborném a jiném vzdeélavani (Skolsky zékon), ve

znéni pozdéjsich predpisii (Zékon ¢. 561/2004 Sb.). Dale Zdkon ¢ 563/2004 Sb.,
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o pedagogickych pracovnicich a o zméné nékterych zakonit ve znéni pozdéjsich predpisii
(Zakon €. 563/2004 Sb.) a Vyhlaska ¢. 317/2005 Sb., o dalsim vzdélavani pedagogickych
pracovnikii, akreditacni komusi a kariérnim systému pedagogickych pracovnikii (MSMT
2005), ktera definuje nezbytné kvalifikacni pfedpoklady pro vykon Skolniho metodika prevence
(Vyhlaska ¢. 317/2005 Sb.). Dulezity je 1 Metodicky pokyn ministryné Skolstvi, mladeze
a télovychovy k prevenci a reSeni Sikany ve skoldch a skolskych zarizenich (MSMT 2016).

V této podkapitole jsme si rozebrali primdrni prevenci rizikového chovani na trovni
statu. Uvedli jsme si dilezita ministerstva, které koordinuji tuto oblast prevence. Piedstavili
jsme 1 zakladni strategicky dokument Narodni strategii 2019-2027. Nezapomn¢li jsme zminit
hlavni zdkony vztahujici se k nasemu tématu. Dalsi kapitola se bude zabyvat stejnym tématem,

tedy primarni prevenci rizikového chovani, ale tentokrat z pohledu skoly.

4.2.  Primarni prevence rizikového chovani na urovni Skoly

V této podkapitole se zaméfime na primarni prevenci rizikového chovani na trovni
Skoly. Zékladnim dokumentem je zde jiz zminény Skolsky zdkon (Zakon ¢.561/2004 Sb.).
V ném jsou zminény zakladni povinnosti, od nichZ se odviji celd primarni prevence rizikového

chovani v rdmci Skoly. Podili se na ni cela fad osob, které si blize predstavime v této kapitole.

Reditel §koly vydava povinny $kolni dokument — kolni ¥ad, vnitini ¥ad. Zodpovida za
zajisténi bezpecnosti a ochrany zdravi déti, zakt nebo studentli a jejich ochrané pted socialné
patologickymi jevy, nasilim apod. (Zakon ¢. 561/2004 Sb.). RovnéZ nese zodpovédnost za

Skolni poradenské sluzby a za vytvoteni preventivniho programu Skoly (Zapletalova 2010).

Skolni metodik prevence koordinuje tvorbu a kontroluje realizaci preventivniho
programu Skoly. Také koordinuje spolupraci Skoly s orgdny statni spravy a samospravy, které
maji v kompetencich i primarni prevenci rizikového chovani. Ukolem $kolniho metodika je
také vedeni pedagogickych pracovnikl Skoly v oblasti primarni prevence rizikového chovani
(Szotkowski et al. 2020). Zahrnuje to predchazeni a v€asnou pedagogickou diagnostiku
rizikovych projevll chovani, preventivnich praci stfidnimi kolektivy apod. (Slavikova

a Zapletalova 2010).

Vychovny - Kkariérovy poradce se vénuje hlavné problematice kariérového
poradenstvi a procesu integrace zaklli se specidlné¢ vzdélavacimi potiebami do Skoly

(Zapletalova 2010).
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Skolni psycholog a specialni pedagog spoluvytvaieji arealizuji $kolni program
pedagogicko-psychologického poradenstvi. Skolni psychologové maji mimo jiné za tikol
vytvorit systém vcasné identifikace zaka s vyukovymi obtizemi a s pfiznaky rizikového

chovani (Zapletalova 2010).

Skolské poradenské pracovisté je zajisténo vétsinou vyse uvedenymi pozicemi jako:
Skolnim metodikem prevence, vychovnym — kariérovym poradcem, Skolnim psychologem
a specidlnim pedagogem (Zapletalova 2010). Diky Operacnimu programu Jan Amos Komensky
(OP JAK 2023), mtze byt soucasti poradenského pracoviste také socialni pedagog.

Socialni pedagog ve Skole se zamétuje na praci s détmi arodi¢i. Pomoci socialné
pedagogickych metod preventivné plisobi na zéky, intervenuje v ptipadech selhavéani zaka
a pomaha détem, které se ocitnou v t&7ké Zivotni situaci. Danék a Smida (2023), uvedly
nekolik diivodi, proc je socialni pedagog na Skole pottebny. Vzhledem k tématu nasi préce je
pro nas zajimavé jejich tvrzeni, Ze ,,ve Skoldch chybi prevence a intervence (Dandk a Smida
2023, s. 25). Socialni pedagogové mohou zlepsit Casovou vytizenost pedagogického sboru.
Diky svym casovym moznostem, znalosti socioekonomického zizemi 74kl a odbornym
schopnostem mohou realizovat preventivni programy koncipované na soucasné potieby
Skoly. Naptiklad ina rizikovou komunikaci a seznamovani Zaki na internetu. Odkryté

problémy jsou schopni diagnostikovat a intervenovat.

Skolské poradenské pracovisté spolupracuje jesté s dal§imi zatizenimi diagnostického,
poradenského ¢1 volnocasového typu. Metodik prevence ve spolupraci s pedagogickymi
pracovniky $koly piipravuje Skolni preventivni program, ktery je definovan v ramci
Metodického doporuceni k primarni prevenci rizikového chovani u deti, Zakii a studentii ve
skoldach a skolskych zarizenich (MSMT 2010). V ptipadé krizové situace — vyskytu rizikového
chovani zakl, ma Skola krizovy plan. Krizovy plan obsahuje postupy, které presné fesi nékteré

krizové situace ve spojitosti s rizikovych chovani zaka (Skéacelova 2010).

Je dulezité, aby Skola z hlediska prevence rizikového chovani ve Skolnim prostiedi
dostate¢né edukovala zaky. Pfinosna je ve Skole sexualni vychova, ¢i vychova ke zdravi,
medialni vychova, osobnostni asocialni vychova apod. Z hlediska rizikové online
komunikace aseznamovani zaku pres internet se nabizi rtizné preventivni projekty

a aktivity zacilené konkrétn€ na tuto problematiku.

O preventivnich aktivitich a projektech bude pojimat dal§i kapitola. Zde jsme

predstavili Skolské poradenské pracovisté, do kterého jsme zaclenili 1pozici socidlniho
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pedagoga. Také byly ptredstaveny dilezit¢ dokumenty Skoly vztahujici se na prevenci

rizikového chovani napft. Skolni preventivni program a krizovy pléan.

4.3. Preventivni aktivity a projekty rizikové online

komunikace a seznamovani
Zékladem dobré prevence je, aby Zakiim byly komplexné pfedany informace tykajici se
rizik komunikace na internetu, lidské sexuality apod. Proto se zde zamé&fime na preventivni

aktivity a projekty, pomoci nichZ zaci dostanou potiebné znalosti, normy a hodnoty.

Vsechny tyto projekty maji spolecny cil, a to ovlivnit postoj zaki a posilit pozitivni
a bezpecné vzorce jejich chovani. DalSimi cili jsou zvyseni informovanosti zaki, rodici
a pedagogli o problematice, posileni zdravého klimatu ve Skolnim prostiedi, minimalizace
vzniku rizikovych forem chovani a pfipadné zabezpeceni rychlého vyfeSeni jednotlivych

incidentt (Szotkowski et al. 2020).

Projekt E-Bezpeli, je celorepublikovy certifikovany projekt v oblasti primarni
prevence rizikového chovani, vzdélavani, vyzkumu a intervence. Celkové€ chce Sifit osvétu
v rizikovém chovani na internetu a souvisejicich fenoménech. Projekt se specializuje zejména
na kyberSikanu a sexting, kybergrooming, kyberstalking a stalking, rizika sociadlnich siti,
online zavislosti a dalsi (E-Bezpeci 2022). Poradaji preventivni aktivity pro zaky stiednich skol,
které maji formu interaktivnich besed. Zaci se zde seznami se zakladnimi rizikovymi formami
chovani, kazuistikou piipadi, metodami ochrany a obrany apod. Klade se diraz na aktivni
zapojeni vSech zaki do ¢innosti (KoZiSek a Pisecky 2016). Velmi vydafeny je 1 jejich projekt
Jit ¢i nejit, ktery primarné pojednava o nebezpeéném online seznamovani. A také webové

stranky Cist¢ zamétfené na téma sextingu Sexting.cz (Szotkowski et al. 2020).

Nabizi také komplexni materialy pro podporu vyuky, které¢ jsou zcela zdarma. Kniha
Bezpecné chovani na internetu pro kluky a holky (Kopecky et al. 2022) je souborem
nejriznéjSich vyukovych aktivit jako pracovnich listli a ndméth do vyuky. Primarné je urcena
pro zaky zakladnich Skol, ale lze vyuzit i pro zaky stiedni Skoly. Vhodné je i ptirucka pro
ucitele, jak ucit o pravd¢ a lzi na internetu Na pravdé zalezi (Kopecky et al. 2023). Tato
ptirucka nabizi pedagoglim navrhy aktivit ke zvySeni medialni gramotnosti, které mohou byt
pouzity napii¢ nékolika pfedméty. Dostupné jsou i metodiky pro uditele ZS a SS na téma

Bezpecné seznamovani, Sexting a dalsi. Dale skladacky pro ucitele a déti, piehledové listy,
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priru¢ky pro rodice, pedagogy izaky a dal$i materidly, které lze pouzit ke zvySeni

povédomosti zaki o rizicich internetu.

Projekt Seznam se bezpecné! Ze zac¢atku informoval uzivatele o rizicich seznamovani
a komunikace s neznamymi lidmi. Postupné se hlavnim tkolem tohoto projektu stala
popularizace vaznych internetovych témat. Snazi se détské a dospé€lé uzivatele nejen pobavit,
ale také jim zébavnou formou piedat informace tak, aby jim porozuméli. Nasledné vSechny

poznatky implementuji do internetovych sluzeb (Kozisek a Pisecky 2016).

Projekt Bezpecny internet, vznikl s cilem ukazat rizika spojena s pouzivanim internetu.
Soustfedi se také na zpusoby, jak se uc¢inné branit. Oslovuji rtizné skupiny uzivateli a na

nazornych ptikladech pomahaji vytvaret spravné ndvyky internetové bezpecnosti.

Sdruzeni Linka bezpeci bylo zaloZeno za ucelem pomoci détem a mladym lidem nejen
v jejich obtiznych Zivotnich situacich. Jejich kampan Sifend pomoci platformy YouTube,
varuje déti i dospélé prred nastrahami online svéta. Nabizi také bezplatnou e-mailovou

poradnu, chat, telefonovani ¢i bézné placenou rodi¢ovskou linku.

Kampaii To nevymaZe$. Vznikla na zékladé prizkumu spoleénosti ESET A Policie CR,
ktery se vénoval sextingu. Kampan vysvétluje zakladni pojmy a zaroven poskytuje navody, jak
postupovat, pokud nékdo zneuzije intimni materidly. Informace z kampané v podobé& letackt
maji k dispozici 1 policejni preventisté. Ti upozoriiuji na nebezpeci internetu a sextingu pfti

preventivnich aktivitach cilenych na déti, rodice nebo pedagogy (Hodacova 2022).

Aktivita Na hory. Jedna se o voln¢ dostupny kratky film, ktery je zaméteny na otazku
rizikového seznamovani na internetu. Hlavni roli zde hraje online sexualni natlak a vydirani
ditéte s vyuzitim intimnich materiali. Soucésti je 1 metodika, které popisuje, jak jej Ize vyuzit

jako preventivni aktivitu ve vyuce (Szotkowski et al. 2020).

Dalsi projekty a aktivity vztahujici se k naSemu tématu jsou napiiklad dokument
V SIiTI, #SayNo! — Celoevropska kampan proti zneuzivani déti online, projekt Naha

celebrita, Nebud’ obét’!

Vycet podobnych vzdélavacich akci, projektii a center by mohl byt nekonecny,
ptedstavili jsme proto nékolik nejvyznamnéjsich, které lze v Ceském internetovém prostoru
najit a vyuzit. Timto ukoncujeme teoretickou ¢ast a vchame se do empirické ¢asti prace, ktera

je vénovana vyzkumnému Settfent.
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II. EMPIRICKA CAST

Empiricka ¢ast navazuje na teoretickd vychodiska této prace a zac¢ina patou kapitolou,
ve které jsou prestaveny vyzkumy, zabyvajici se podobnou tématikou. Nasledné je v ramci
Sesté kapitoly predstavena metodologie naseho vyzkumu, kdy uvadime cile, otazky a hypotézy
vyzkumneého Setieni. Specifikujeme vybér vzorku a pouzitou metodu sbéru dat. Sedma kapitola
uvadi grafické znazornéni naméfenych dat v podobé tabulek a grafli, cimz shrnuje vysledky
jednotlivych polozek naSeho prizkumu. V posledni osmé kapitole, hodnotime ndmi ziskana

data a porovnavame je s predchozimi vyzkumy.
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5. Zhodnoceni aktualniho stavu zkoumané problematiky

Ve druhé poloving této prace, se budeme vénovat vyzkumnému Setfeni. Na tivod si
predstavime aktudlni vyzkumy, které se zabyvaji rizikovou online komunikaci
a seznamovanim. S pfihlédnutim k t€émto vyzkumim a jejich vysledkiim, realizujeme vlastni

vyzkum na dané téma u Zaku stfednich Skol.

Stejné jako v teoretické Casti zaéneme 1 uvod praktické Casti trochu obecnéji. Proto se
nejprve podivame na vyzkum realizovany ¢eskou Skolni inspekci (2023) na téma Hodnoceni
rizikového chovani zakt zakladnich a stiednich Skol se zaméfenim na oblast kyberSikany.
Z jejich vysledkt je patrné, ze rizikové chovani a Sikana prostiednictvim internetu je pro
Skoly stale aktualnéjsi téma. S kyberSikanou se v poslednich tiech letech potykalo 24 % zaka
sttedni Skoly. Nejvice zastoupenymi podobami kyberSikany bylo ponizovani, pomlouvani
a zesmésnovani pomoci slov, fotografii ¢i videi a napadani uzivatelti v online komunikaci.
Pedagogové zaznamenali i dalsi rizikové chovani, a to navazovani nebezpecnych vztahu

a sdileni intimnich material (CSI 2023).

Ve vyétu preventivnich aktivit jsme zminili vyzkum spole¢nosti ESET a Policie CR, na
téma sextingu, ktery zjiStoval zkuSenost se sdilenim intimniho obsahu mezi détmi ve véku od
12 do 18 let a dospélymi nad 18 let. Z vysledkt vyplynulo, Ze kazdé sedmé dité (14 %)
a kazdy treti dospély (33 %) nékdy nékomu poslal svou intimni fotografii ¢i video. Z téchto
intimnich obsahti byl téméi kazdy paty sdileny détmi (18 %) néjakou formou zneuZit.
U dospélych tomu bylo jen ve 3 % ptipadi. Vysledkem vyzkumu bylo tvrzeni, Ze piestoze je
sexting nejrozsirenéjsi mezi mladSimi dospélymi, za obét’ a s ni spojenym negativnim jevim
¢eli typicky nejmladsi nezletili, a to prevazné divky. Dé&je se tomu, piestoze je u nejmladsi
¢asti populace sexting vnimany jako nebezpe¢ny (82 %) a neptipustny (74 %). Zjistili také,
ze vice nez tretina mladistvych (35 %) anecela pétina dospélych (19 %), lituji svého
rozhodnuti poslat intimni fotografii a znovu by to neudélali. Tento prizkum byl zrealizovan

v roce 2022 a poskytuje tedy velmi aktualni idaje (Hodacova 2022).

Pro nasi praci je vyznamny vyzkum s ndzvem Rizikova komunikace a seznamovani
¢eskych déti v kyberprostoru, jenz byl zrealizovan v roce 2018-2019 (Kopecky et al. 2021).
Vyzkum byl zaméten na ceské déti ve véku 11-17 let a snaZil se zjistit projevy rizikové online
komunikace, a to s jakymi proménnymi maji tyto projevy u dané populace déti souvislost.
Z jejich vyzkumu vyplynulo, ze vice jak polovina dotiazanych déti (50,50 %) nékdy

komunikovala s cizimi lidmi. Pokud tento zavér porovname s dal$im zajimavym vyzkumem
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zroku 2013 — Nebezpeci internetové komunikace 1V (Szotkowski et al. 2013), zjistime, Ze
doslo k mirnému poklesu o 2,66 %. Pro nas bude pozd¢ji zajimavé srovnat tyto vysledky

s naSim vyzkumem.

Déle z vysledkt vyzkumu (Kopecky et al. 2021) vyplynulo, ze 50,62 % d¢ti, by odmitlo
schiizku s ¢lovékem, kterého znaji jen z internetu. Zbyla ¢ast bud’ v tuto chvili neuméla fict,
jak by se rozhodla (30,85 %), anebo by na schiizku §la (17,77 %). Co se ty¢e vnimani rizik,
38,63 % déti zhodnotilo online komunikaci jako rizikovou a témét shodné 36,75 % déti jako
bezpecnou. Osobni schiizky s online ptateli vnimalo jako nebezpecné vice nez 71 % déti. 13,06
% déti priznalo, Ze prostiednictvim webkamery komunikuje s neznamymi lidmi. Témér 40
% z nich potvrdilo, Ze navstévuje razné¢ druhy video chatu, v jejichz ramci se setkdvaji 1 se

sexualnim obsahem (31 % déti).

V tomto vyzkumu probéhla fada zajimavych otazek a zjisténi. Naptiklad jejich staticka
analyza ukézala, ze s pribyvajicim vékem ditéte roste jeho ochota Kk rizikové online
komunikaci i k schiizkdm s internetovym kamaradem/znidmym v reidlném svéte. Tohle
zjisténi potvrzuje tvrzeni z teoretické Casti nasi prace o obvyklém sexudlnim chovani ditéte
v obdobi pozdni adolescence, do néhoz dité vstupuje praveé pohlavnim dozranim (Vagnerova

2012).

Dalsi zajimavy vyzkum probéhl v letech 2018-2019 na téma Sexting u ¢eskych déti
(Szotkowski et al. 2020). Vysledky ukazaly, Ze sexting ve formé (intimnich, erotickych zprav)
provozuje 25,92 % déti. Vlastni sexudlni fotografie rozeslalo 15,68 % a vlastni intimni videa
5,9 % ceskych déti. Prijeti sextu v podobé fotografie potvrdilo 40,65 % déti a v podobé
erotického nebo pornografického videa 21,04 % déti. Zamysleni vhodné bylo zjisténi, ze vice
nez 36 % dotazanych déti uvedly, ze svou ,,sexy* fotografii, video ¢i zpravu poslaly tzv. na
oplatku. Vyzkum také neprokazal Zadné vyznamné rozdily mezi pohlavim piijemct

a odesilatelu.

Tento vyzkum, se zaméfil 1 na odhaleni pfitomnosti nekonsensualniho sextingu, ke
kterému dochazi nedobrovolné prostfednictvim manipulace, ¢i vydirani a vzniklé materialy
sexualniho charakteru jsou poté Sifeny bez souhlasu. Vysledky prokazaly, Ze vice neZ 6 %
¢eskych déti provozujicich sexting bylo k tomuto jednani donuceno jinou osobou a jejich

material nebyl odeslan dobrovolné (Szotkowski et al. 2020).
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6. Vyzkumné Setreni

V této kapitole se budeme zabyvat vyzkumnym Setfenim na zdkladé¢ poznatki
z teoretické ¢asti. Vyzkum ndm objasni aktudlni situaci a pohled zaku stfednich Skol na jejich
online komunikaci a seznamovani. Kapitola je rozd¢lena na n¢kolik ¢asti. Nejprve si stanovime
cile a otazky vyzkumného Setfeni, poté popiSeme vyzkumny vzorek a charakterizujeme metodu

vyzkumného Setfenti.

6.1. Cile a otazky vyzkumného Setreni

Hlavnim cilem, ktery jsme v rdmci tématu nasi prace stanovili, bylo popsat rizikovou
online komunikaci u zakl stfedni Skoly a zjistit vyskyt rizikové online komunikace

a seznamovani u vybranych 74k stfednich Skol.

Dil¢imi cili vyzkumného Setieni je zjistit vyskyt vybranych rizik online komunikace
u vybranych zakt stfedni Skoly. Odhalit, jaké socialni sité a online sluzby pouzivaji. Odhalit
zda se seznamuji pies internet s nezndmymi lidmi a piipadné zjistit, které platformy k tomuto
ucelu vyuzivaji. Prozkoumat, jestli absolvovali preventivni besedu zaméfenou na rizika online
komunikace. A v neposledni fadé¢ odhalit zda vybrani Zaci stfedni Skoly vnimaji online

komunikaci a seznamovani jako rizikovou.

ProtoZe usilujeme o popis stavu rizikové online komunikace a zjisténi, zda existuje
vztah mezi zkoumanymi jevy, kdy urcité proménné uvadime do souvislosti. Zvolili jsme
v souladu s typologii Gavory (2010) dva druhy vyzkumnych otazek, ato deskriptivni

(popisné) a relaéni (vztahove).
Deskriptivni otazky vyzkumného Setfeni byly stanoveny nésledujici:

1. Jaké socialni sité a online sluzby vyuZivaji vybrani zaci SS?

2. Jaka je &etnost vybranych 7kt SS, kteii se seznamuji pies internet s neznamymi lidmi?

3. Jaka je etnost vybranych zaku SS, ktefi nékdy odeslali svou intimni fotografii ¢i video
jiné osob¢?

4. Jaka je &etnost vybranych zakd SS, ktefi komunikuji snezndmymi lidmi pres
webkameru?

5. Jaka je &etnost vybranych zak SS, kterym nékdo vyhrozoval nebo je vydiral skrze
intimni fotografie ¢i videa?

6. Jaka je Getnost vybranych zaka SS, kterym byly Sifeny na internetu jejich intimni

fotografie ¢i videa bez jejich souhlasu?
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7. Absolvovali vybrani zaci SS preventivni piednasku/besedu o rizicich online

komunikace ve Skolnim prostiedi?

8. Jak vybrani zaci SS vnimaji rizikovost online komunikace?

Dale byly urcené nasledujici relaéni vyzkumné otazky:

I.

Jaky je rozdil v seznamovani pfes internet s lidmi, které neznaji osobné€ u Zen a muzi?

2. Jaky je rozdil v posilani svych intimnich fotografii ¢i videi u Zen a muza?

Ke kazdé relacni vyzkumné otazce byla stanovena vécna hypotéza, pro kterou byly vytvoreny

statistické hypotézy Ho a Ha, ¢ili hypotéza nulové a alternativni.

1.

Vécna hypotéza (H): V seznamovani pies internet s lidmi, které neznaji osobné je u zen
a muzi rozdil.

Nulova hypotéza (Ho): Cetnost seznamovani pies internet s lidmi, které neznaji osobné
je u Zen i muzl stejna.

Alternativni hypotéza (Ha): Cetnost seznamovani pies internet s lidmi, které neznaji
osobn¢ je u zen vysS§i neZ u muza.

Vécna hypotéza (H): V posilani svych intimnich videi ¢i fotografii je u Zen a muzi
rozdil.

Nulova hypotéza (Ho): Cetnost posilani svych intimnich videi ¢ fotografii je u Zen
1 muzu stejna.

Alternativni hypotéza (Ha): Cetnost posilani svych intimnich videi &i fotografii je u Zen

vys$$i nez u muzt.

6.2.  Vybér vzorku do vyzkumného Setfeni

Jak jiz cela prace napovida cilovou skupinou jsou Zaci stfedni Skoly. V této kapitole

upfesnime diivody, které nas vedly k vybéru tohoto vzorku do naseho Setfeni a blize si cely

vyzkumny vzorek specifikujeme.

Ve tieti kapitole, byli predstaveni Zaci stfedni Skoly jak z hlediska vzdé€lavaciho systému

CR, tak z pohledu jejich vyvojovych charakteristik. Na tuhle skupinu jsme se zaméfili hlavné

proto, ze si pravé prochdzi obdobim dospivéni, které sebou pifinasi komplexni proménu

osobnosti. Zaci nastupuji na stfedni $kolu ve véku 15 let, kdy dochézi k pohlavnimu dozréani.

A jak jsme jiz zminovali stim souvisi intenzivni emoce, zranitelnéjsi psychika, usilovani

o uspokojujici sexudlni vztahy, zvidavost, experimentovani a mnoho dal$iho. Tim ziskavaji

vSechny pfedpoklady k tomu, aby se zapojili do rizikového chovani. Je tedy potieba ne né
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neustale preventivné plisobit a zjiStovat a aktualizovat poznatky o nich v této oblasti. I proto
jsme navazali na vyzkumy, které se vénuji rizikim online komunikace a budeme zjiStovat,

vyskyt rizikové online komunikace a seznamovani u zakt stiednich Skol.

Predmétem naSeho zajmu jsou Zaci stiednich $kol, ve véku od 15-20 let. Protoze se
vyzkum vénuje online komunikaci, vyuzili jsme silu internetu a dotaznikové Setteni sdileli ptes
internet. K tomu nam dobte poslouzili socidlni sité jako Facebook a Facebook Messenger.
Vybér vzorku byl anketni a jedinci se tak mohli zapojit sami na zdklad€¢ svého rozhodnuti

(Chraska 2016).

Do vyzkumného Setfeni se zapojilo celkem 224 respondentli. Za ucelem zpiesnéni
vypoveédni hodnoty dat bylo v rdmci vybérového souboru provedeno cCisténi, béhem kterého

bylo vyfazeno 28 respondentt, ktefi:

e Uvedli v polozce €. 3 jiny vék, ktery se neslucoval s ndmi stanoveném vékovém rozmezi
pro vyzkumny vzorek (13 respondenttl).
e V zavéreCné polozce uvedli, ze se jejich stiedni Skola nachazi v jiném okresu, nez

okresu Olomouc (15 respondentit).

Prvni bod byl naplnén, pokud respondent nevybral v€k, ktery je pfedmétem naSeho
z4jmu. Jednalo se tedy o filtratni polozku, stejné jako ve druhém bod¢, kdy museli byt
respondenti, ktefi uvedli, ze nenavstévuji stiedni Skolu v okresu Olomouc, vylouceni z naseho
Setfent.

Po cisténi se vybérovy soubor sklada ze 196 respondenti. Diky tomu, Ze jsme
dotaznik §ifili 1 pomoci soukromych zprav a neustale prubézné kontrolovali vysledky. Podaftilo
se nam celkem zkorigovat procentualni miru zastoupeni zakl vzhledem k typu stiedni Skoly
a pohlavi. Vybérovy vzorek je tvofen z 37 % zaky ze sttedni odborné Skoly, kterych je 73,
z 32 % 7&ky z gymnazia, kterych je 62 a z 31 % Zaky ze sttedniho odborného ucilisté v poctu
61. Co se tyce zastoupeni jednotlivych pohlavi je vybérovy soubor tvoien z 51,02 % Zenskym
pohlavim a ze 48,98 % muzskym pohlavim. Vékova struktura zakl je uvedend v nasledujici
tabulce ¢.1. Mlzeme si vS§imnout, zZe nejvic zastoupeny jsou zaci ve véku 19 let (20,92 %) a 17

let (20,41 %), pticemz primérny vek respondentt je 17,26 let.
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Tabulka €. 1: VE&kova struktura vybranych Zzaka

Vék respondenta Pocet vybranych zaka
Absolutni ¢etnost Relativni cetnost
P 35 17,86 %
o 35 17,86 %
v 40 20,41 %
'8 31 15,82 %
v 41 20,92 %
>0 14 7,14 %

6.3. Metoda vyzkumného Setreni

Jak jiz bylo naznaceno pro realizaci sbéru dat byla vybrana explora¢ni metoda formou
dotaznikového Setieni. Diky které Ize ziskat velké mnozstvi dat od velkého poctu respondentd.
Pomoci jeho elektronické podoby byl ¢asové 1 ekonomicky nendro€ny na realizaci. Dotaznik je
tvofen nékolika filtraénimi polozkami, které se pouzivaji pti zkoumani problémd, které se
netykaji celého souboru zkoumanych jedincti (Chraska 2016). Pomoci nich bylo mozné snizit
mnoZzstvi respondentem zodpovidanych otazek skoro na polovinu. Také jsme pomoci filtracni
polozky vytadili respondenty, ktefi nespadaji do nami piedem vymezenych kritérii

vyzkumného vzorku. Pfesnou podobu dotazniku mtiZete najit v Priloze ¢€.2.

Dotaznik se sklada celkem z24 polozek. Zvolili jsme 13 uzavienych
(strukturovanych) polozek. Jejichz hlavni vyhodou je dle Chrasky (2016), ze podstatné
zjednodusuji vyhodnocovani odpovédi a respondenti je ochotnéji vypliuji. Z téchto polozek je
osm dichotomickych a pét polytomickych. Dotaznik obsahuje i devét polouzavienych polozek,
pomoci kterych lze pouzit 1 nabidky ,,jind odpovéd™ a vypsat svou vlastni odpoved.

A v neposledni fadé jsou soucasti dotazniku také dvé skalové polozky.

Formu dotazniku jsme zvolili anonymni. Hned v tvodu byli respondenti ubezpeceni,
ze dotaznikové Setfeni je zcela anonymni a jeho pravdivym vyplnénim pomuzou k poskytnuti
dilezitych poznatki z oblasti rizikové online komunikace a seznamovani. Na zac¢atku jsme také
shrnuli kritéria pro ucast, jako v€k a status studenta stfedni Skoly v okresu Olomouc.
Po respondentech byly pro kontrolu vyzadany pouze informace o jejich pohlavi, véku a typu

sttedni Skoly. Dle Chréasky (2016) jsme diky anonymit¢ ziskali pravdivejsi udaje, bohuzel za
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cenu svadéni k neodpovédnému vyplilovani ¢i dokonce recesi. Doufdme Ze diky filtraénim

polozkdm a povinym otazkam jsme takové respondenty eliminovali.

Jednotlivé polozky v dotazniku byly formulovény jasn€, srozumitelné¢ a strucné
s ohledem na Z4ka stfedni Skoly a jeho aktudlnimu rozpolozeni, v€ku, vzdélani a motivaci.

vvvvvv

polozky jsme umistili do stiedu dotazniku, tak jak doporucuje Chraska (2016).

Dotaznik odpovidé skladbé vyzkumnych otdzek a cila, které jsme si stanovili na za¢atku
vyzkumného Setfeni a jsou uvedeny v kapitole 6.1. Byl vytvofen na webové strance
CLICK4SURVEY apomoci odkazu distribuovan mezi zaky stfedni Skoly. K tomu nam slouzila
socialni sit’ Facebook a aplikace Facebook Messeneger. Inspiraci k vytvoreni dotazniku jsme
cerpali z vyzkumu zroku 2017 na téma Sexting a rizikové seznamovani ceskych déti
v kyberprostoru (Kopecky a Szotkowski 2017) a z vyzkumu zroku 2018-2019 s ndzvem

Rizikova komunikace a seznamovani ceskych déti v kyberprostoru (Kopecky et al. 2021).
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7. Vysledky vyzkumného Setieni

Tato kapitola nas ptivadi k vysledkim vyzkumného Setieni, které jsou piedstaveny
postupné dle potadi stanovenych deskriptivnich a relacnich otazek. Pro lepsi prehlednost jsou
ziskana data graficky znazornéna v tabulkach a grafech. Grafy uvadi relativni ¢etnosti odpovédi
v procentualnim vyjadieni. 'V jednotlivych tabulkach jsou vysledky zobrazeny pomoci
absolutni Cetnosti dat. Pod tabulkou je uvedena i celkova Cetnost oznaCena pismenem n.
V poslednim sloupci tabulky je zobrazen celkovy pocet respondentii, kteti volili danou

odpoveéd’. V ramci textu se odkazujeme na jednotlivé polozky v dotazniku, ktery je soucasti

ptiloh (Ptiloha €. 2).

Deskriptivni otdzka ¢. 1: Jaké socialni sité a online sluzby vyuzivaji vybrani Zaci SS?

Socialnim sitim a online sluzbam se v dotazniku vénuje polozka ¢. 4 a €. 5. Z vysledki
uvedenych v tabulce &. 1.vyplyva, e vybrani Zaci SS nejéastéji pouzivaji socialni sit’ Facebook,
celkem ji oznacilo 193 respondentti. 184 oznacili Facebook Messenger. Na tfetim misté skoncil

server YouTube jenz vybralo 177 respondentt a t€sn¢ za nim e-mail, ktery pouziva 170 z nich.

413

25 respondentti oznacilo moznost ,,Jiné*“ a vypsali: Pinterest (18 zakd), Ask.fm (3 Zaci),

LinkedIn (2 Zzéci), Bakalafi (2 zaci). Relativni Cetnost a dal$i odpovédi jsou uvedeny

v grafu €. 1.

Jiné N 12,76%
Twitter [ 13,27%
Omegle N 16,34%
Tinder [N 19,90%
Viber NN 22,96%
TikTok NG 27,55%
WhatsApp I 32,65%
Snapchat NG 42,35%
Skype NN 45,41%
Instagram I 61,22%
E-mail I 36,73%
YouTube | —— 90,31%
Facebook Messenger I 93,88%
Facebook [N 08,47%

0,00% 20,00% 40,00% 60,00% 80,00% 100,00% 120,00%

Graf &. 1: Socialni sité a online sluZby vyuzivané zaky SS — relativni Getnost
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V souvislosti se socialnimi sitémi a online sluzbami nas také zajimalo kolik ¢asu na nich
respondenti travi. Dle grafu €. 2. t¢éméf polovina respondentii piesnéji 48,93 % tam travi
3 az 5 hodin denné. Méné¢ nez hodinu travi na socidlnich sitich a online sluzbach pouze 3,57 %

respondent.

0,00% 3,57%

m Méné nez hodinu = 1aZz2hodiny m3az5hodin m6hodinavice = Netravim ¢as na socidlnich sitich

Graf ¢. 2: Relativni Cetnost odpovédi kolik ¢asu denné travi na socialnich sitich a online

sluzbéach — cely vzorek

Deskriptivni otazka &. 2: Jaka je Eetnost vybranych Zaka SS, kteii se seznamuji pies

internet s neznamymi lidmi?

Seznamovani pies internet s neznamymi lidmi se v dotazniku vénuji polozky ¢. 6 az 9.
Z grafu ¢. 3 mizeme vidét, ze 49,49 % respondentii odpovédélo, ze se seznamuji ptes internet
v zavislosti na véku respondenta a ziskali jsme diky ni odpovéd na deskriptivni otazku.
Graf €. 4 ukazuje nejvyssi relativni Cetnost kladnych odpovédi podle véku u respondentd,

kterym je 18 a 19 let.

Tabulka ¢. 2: Seznamovani pfes internet s neznamymi lidmi — podle véku

15 let 16 let 17 let 18 let 19 let 20let | Celkem
Ano 16 15 20 17 22 7 97
Ne 19 20 20 14 19 7 99
Celkova ¢etnost n 35 35 40 31 41 14 196
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49,49%

®ano mne

Graf ¢. 3: Relativni ¢etnost respondentii seznamujicich se ptes internet s neznamymi lidmi

‘ m m ‘

15 LET 16 LET 17 LET 18 LET 19 LET 20 LET

45,71%
54,29%
42,86%
57,14%
0,00%
0,00%
54,84%

45,16%
I s oo
. 6,34%
I <o.00%
. 50,00%

Hano Hne

Graf ¢. 4 Relativni ¢etnost odpovédi seznamovani se s neznamymi lidmi — podle véku

Zajimalo nas také pomoci kterych platforem se vybrani zéci, ktefi odpovédéli kladné na
polozku €. 6 seznamuji. Z celkem 97 respondentt 78 uvedlo, Ze se nejcastéji seznamuji pomoci
socialni sit¢ Facebook. Dale je oblibeny Facebook Messenger, ktery oznacilo 70 zaka
a Instagram s 46 zaky. 5 zakt oznacilo ,,Jiné* a napsali YouTube (4 respondenti) a PornTube

(1 respondent). Podrobné vysledky s relativni ¢etnosti jsou v grafu ¢. 5.

51



Badoo m 2,06%
Linkedln = 2,06%
eDarling == 3,09%
Seznamte.se mm 4,12%
Jiné mmmm 515%
Whisper mmmm 6,19%
Stésti.cc mmm— 7,22%
WhatsApp mmmmm 8 25%
Skype m—— 11,34%
Tinychat m——— 14,43%
Snapchat mEEE———— 16,49%
ELITE date m—— 17,53%
Twitter m————— 18 56%
Omegle m———————————————— 3/ 02%
Tinder IEEEEEEEEEEE———— 33 14%
TikTok mE————— 410,21%
Instagram IS 47,42%
Facebook Messenger e 72 16%
Facebook 1 30,4 1%

0,00% 10,00% 20,00% 30,00% 40,00% 50,00% 60,00% 70,00% 80,00% 90,00%

Graf &. 5: Platformy, na kterych se seznamuji vybrani zaci SS — relativni Setnost

Dotaznik zji§toval i jaké ditvody vedou vybrané zaky SS k seznamovani pies internet.
Na otazku odpovidali pouze ti, kteti na polozku ¢. 6 odpovédéli ,,Ano* tedy, Ze se seznamuji
pres internet. Nejcastéji zminovany diavod byl dle grafu ¢. 6 nedostatek Casu. Poté byla
zminovana touha zkusit co to pfinese a jednoduchost. 10 respondentti oznacilo pole ,,Jiné*

z nichz 9 uvedlo pro zabavu a 1 napsal ,,protoze chci®.

Jine I 10,31%
stydiivost || NN :124%
Nedostatek jinych prilezitosti k seznameni || NENnk RN ;4 64%
Jednoduchost [ 6 05%
Touha zkusit co to prinese | NN 1.13%

Nedostatek casu | N ERREEEEE 72, 16%
0,00% 10,00% 20,00% 30,00% 40,00% 50,00% 60,00% 70,00% 80,00%
Graf &. 6: Divody, pro¢ se vybrani aci SS seznamuji na internetu — relativni Eetnost
Zkoumali jsme také zda respondenti, kteti odpoveédéli kladn€ na polozku ¢€.6, tedy Ze se

seznamuji pres internet s lidmi, které neznaji osobné, Sli nékdy s timto ¢lovékem na osobni
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schiizku. Pro uptesnéni odpovédi byla otazka polouzaviena, aby mohli respondenti napsat
vlastni odpovéd’. Jak ukazuje graf ¢. 7 této moznosti vyuzilo 15,46 % piesnéji 15 respondentd,
ktefi uvedli, Ze na schizku sice §li, ale béhem cesty si to rozmysleli. 20 respondentt tedy
20,62 % ptiznalo, ze Slo na schiizku s osobou, se kterou se seznamili na internetu. Pokud tento
vysledek vlozime do kontextu s nasim celym vzorkem zjistime dle grafu ¢. 8, ze 10 %

vybranych zaki stiedni Skoly, §lo na schiizku s clovékem se kterym se seznamili online.

15,46%

20,62%

®mano ®ne mjiné ®ano ®ne ujiné
Graf & 7: Ugast na osobni schiizce Graf ¢. 8: Ucast na osobni schiizce ve
s nezndmym ¢lovékem — relativni Setnost vztahu k celému vzorku — relativni ¢etnost

Deskriptivni otdzka ¢ 3: Jaka je Eetnost vybranych Zaka SS, ktefi nékdy odeslali svou

intimni fotografii ¢i video jiné osobé?

Této deskriptivni otazce se v dotazniku vénuji polozky ¢. 10 az 14. Z vysledkt
uvedenych v tabulce €. 3 vyplyva ze svoji intimni fotografii ¢i video zaslalo 43 vybranych zakt
sttedni Skoly, coz predstavuje 21,94 % naseho vyzkumného vzorku. Komu je respondenti
zaslali miizeme vidét v grafu €. 9, nejcastéji se jednalo o soucasného pftitele nebo pritelkyni.
Dalsi polozka zkoumala divod odeslani intimni fotografie. Dle grafu ¢. 10 nejéastéjsi divod
odeslani intimni fotografie ¢i videa byl ve 46,51 % darek pro pritele. 11,63 % konkrétné
5 respondentli oznac¢ilo moznost ,,Jiné™ a dopsali ,,nevim* (3 respondenti) a ,,nepamatuji si*
(2 respondenti). V 6,98 % poslali vybrani Zaci SS svou fotografii ¢i video z donuceni cizi osoby

a ve 2,33 % z donuceni piitele.
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Tabulka ¢. 3: Zasilani vlastni intimni fotografie ¢i videa nékomu jinému — podle véku

15let | 161et | 171et | 181let | 191let | 201let | Celkem
Ano, fotografii i video 0 0 1 0 2 0 3
Ano, ale pouze fotografii 4 6 5 9 9 5 38
Ano, ale pouze video 0 0 0 0 1 1 2
Ne 31 29 34 22 29 8 153
Celkova Cetnost n 35 35 40 31 41 14 196
Jiné  0,00%

Byvalému kamaradovi/kamaradce [ 9,30%

kratké znamosti || NG 13,60%

Clovéku, ktery se mi libi a chtél/a bych s nim byt ve
vztahu

Clovéku, kterého jsem znala jen pres internet | NRNRRRBEEEGNEG=GEE 25,53%

I 23,26%

Sougasnému kamaradovi/kamaraddce || NRBREIEGgGNNEE 30,23%
Byvalému pfiteli/pfitelkyni | N RN 37,21%
Soucasnému priteli/pfitelkyni [ R S3.49%

0,00% 10,00% 20,00% 30,00% 40,00% 50,00% 60,00%

Graf ¢. 9: Piijemci intimni fotografie ¢i videa respondentti — relativni ¢etnost

Z donuceni pfitele Wl 2,33%
Z donuceni cizi osoby I 6,98%
Ziskat pfitele/pfitelkyni NN 9,30%
Jiné IS 11,63%
Upoutédni pozornosti NN 11,63%
Zisk ocenéni NN 13,95%
Na prosbu pfitele NG 16,28%
Znudy I 18,60%
Pro zdbavu N 20,93%
Flirt I 39,53%
Jako odpovéd na zaslanou sexy fotografii/video I 41,36%

Darek pro pfitele/pritelkyni I 46,51%

0,00% 10,00% 20,00% 30,00% 40,00% 50,00%

Graf ¢. 10: Divod odeslani intimni fotografie ¢i videa — relativni ¢etnost
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Polozka ¢. 13 v dotazniku zjistovala, jestli respondenti nékdy obdrzeli intimni
fotografii ¢i video od jiné osoby. Dle tabulky ¢. 4 kladn¢ odpovédélo 82 respondentt, coz je
41,84 % naseho vyzkumného vzorku. Polozka ¢. 14 se dale doptavala téch, ktefi odpovedeli
kladné, zda znali osobné vSechny osoby, od kterych obdrzeli intimni fotografii ¢i video. Tato
polozka obsahovala i moznost ,,Nevim* pro ptipad, Ze by si to vybrani Zaci uz nepamatovali.
V grafu ¢. 11 vidime, Ze tuto moznost vyuzilo 3,66 % respondentti. Nejvétsi ¢ast vybranych
74k SS 52,44 % odpovédéla zaporné. Znamena to tedy, Ze 43 respondentii nékdy obdrzelo

intimni video ¢i fotografii od osoby, kterou neznali osobné.

Tabulka ¢. 4: ObdrZeni intimni fotografie ¢i videa — podle véku

15 let 16 let 17 let 18 let 19 let 20let | Celkem
Ano 14 15 16 14 17 6 82
Ne 21 20 24 17 24 8 114
Celkova Cetnost n 35 35 40 31 41 14 196

3,66%

42,68%

®ano ®mne mnevim

Graf ¢. 11: Obdrzené intimni fotografie ¢i videa byla pouze od osob, které respondenti znaji

osobné — relativni ¢etnost

Deskriptivni otazka &. 4: Jaka je Eetnost vybranych Zaka SS, ktefi komunikuji

s neznamymi lidmi pies webkameru?

Komunikaci s nezndmymi lidmi pomoci webkamery se v dotazniku vénuji polozky
¢. 15 a 16. Jak ukazuje graf ¢. 12 tento druh komunikace ptiznalo 28,06 % respondentt, tedy

presné 55 vybranych zaka SS. V tabulce ¢.5 je zndzornéno jejich jednotlivé vékové slozeni.
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Z tohoto poctu se pied webkamerou intimné¢ odhalilo pfed neznamym ¢lovékem 5 respondentt,

tedy 9,09 % jak mtizeme vidét na grafu ¢. 13.

28,06%

® ano mne

® ano = ne

Graf ¢. 12: Komunikovani s nezndmymi Graf ¢. 13: Intimni odhaleni respondenta

lidmi pies webkameru — relativni ¢etnost pifi komunikaci s neznamym ¢lovékem pres

webkameru — relativni ¢etnost

Tabulka ¢. 5: Komunikovani s neznamymi lidmi pies webkameru — podle véku

15 let 16 let 17 let 18 let 19 let 20 let | Celkem
Ano 8 7 10 11 13 6 55
Ne 27 28 30 20 28 8 141
Celkova cetnost n 35 35 40 31 41 14 196

Deskriptivni otdzka &. 5: Jaka je etnost vybranych Zika SS, kterym nékdo vyhroZoval

nebo je vydiral skrze intimni fotografie ¢i videa?

Této otazce se vénovala polozka ¢.17, kterou nemohli zodpovédét respondenti,
ktefi zvolili odpovéd’ ,,Ne“ u polozky ¢. 10 a u polozky ¢. 16. Tzv. pokud nikomu nikdy
neposlali svoji obnazenou fotku ¢i video a ani se nikdy intimné neodhalili pfed webkamerou,
budeme pocitat s tim, ze je nikdo nemohl skrze tyto materialy vydirat. Z tabulky ¢. 6 je mozné
vypozorovat, ze vyhrozovani nebo vydirani skrze intimni materialy zazili 4 respondenti. Z toho
je jeden nezletily ve véku 17 let a tfi zletily — dva ve véku 19 let a jeden 20lety. Na grafu ¢. 14

muzeme videt, ze se jedna o 2,04 % celého vyzkumného vzorku
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Tabulka €. 6: Absolutni ¢etnost odpoveédi na polozku ¢.17 — podle véku

15 let 16 let 17 let 18 let 19 let 20 let | Celkem
Ano 0 0 1 0 2 1 4
Ne 4 6 5 9 10 5 39
Celkova Cetnost n 4 6 6 9 12 6 43

2,04%

= ano

Graf ¢. 14: Relativni Cetnost respondentii, kterym nékdo vyhroZoval nebo je vydiral skrze

intimni materialy vzhledem k celému vzorku

Deskriptivni otdzka &. 6: Jaka je Eetnost vybranych Zaka SS, kterym byly Sifeny na

internetu jejich intimni fotografie ¢i videa bez jejich souhlasu?

Aby respondent mohl odpovédét na polozku ¢. 18 vztahujici se k této deskriptivni
otazce, nesmél stejné jako u predchozi deskriptivni otdzky odpovédéet ,,Ne* na polozku ¢. 10
a zaroven 1 na polozku ¢. 16. Dle tabulky ¢. 7 zjistime, ze jednomu respondentovi byly na
internetu Sifeny intimni materialy bez jeho souhlasu. Coz tvofi 0,51 % naSeho vyzkumného

vzorku.

Tabulka ¢. 7: Absolutni ¢etnost odpoveédi na polozku €. 18 — podle véku

15 let 16 let 17 let 18 let 19 let 20 let | Celkem
Ano 0 0 0 0 0 1 1
Ne 4 6 6 9 12 5 42
Celkova Cetnost n 4 6 6 9 12 6 43

Deskriptivni otizka &. 7: Absolvovali vybrani Zici SS preventivni pirednasku/besedu

o rizicich online komunikace ve §kolnim prostiredi?
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Tématim spojenym s touto otdzkou ohledné prevence se v dotazniku vénovali polozky
¢. 19 az 21. V tabulce ¢. 8 vidime, Ze preventivni piednasky nebo besedy se zucastnilo 148
vybranych studentd SS, tedy 75,51 % vyzkumného vzorku. V grafu ¢. 15 uvadime relativni
cetnost jejich odpoveédi dle véku. Kromé prednasky a besedy ziskavaji vybrani studenti
informace o moznych rizicich online komunikace z filmti (71,43 %) a od kamarada (67,35 %)).
3,06 % respondentli oznacili moznost jiné a dopsali ,,déda* (3 respondenti) a ,teta™

(3 respondenti). Vice odpovédi zobrazuje graf €. 16.

Tabulka ¢. 8: Absolutni ¢etnost respondentd, ktefi se zucastnili prednasky ¢i besedy na téma

rizikové online komunikace — podle véku

15 let 16 let 17 let 18 let 19 let 20 let | Celkem
Ano 29 28 31 22 29 9 148
Ne 3 2 5 5 7 3 25
Nevim, nepamatuji si 3 5 4 4 5 2 23
Celkova Cetnost n 35 35 40 31 41 14 196
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I 64,29%
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I 14,29%
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B 357%
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HAno H Nevim, nepamatuji si

Graf ¢. 15: Relativni ¢etnost odpovédi na otazku ¢. 19 — podle véku
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Jiné M 3,06%
Casopis M 4,08%
Kniha [ 4,59%
Partner/ka I 5,10%
Jasdm/a M 6,63%
Internet NN 20,41%
Nikdo |GG 20,41%
Otec NN 24,49%
Spoluzak NG 33,67%
Ucitel NI 34,69%
Matka N 48,47%
Kamarad [ 67,35%
Film I 71,43%
Prednaska/beseda NI 75,51%

0,00% 10,00% 20,00% 30,00% 40,00% 50,00% 60,00% 70,00% 80,00%

Graf ¢. 16: Kdo poucil respondenty o rizicich online komunikace a seznamovani pfes internet
— relativni Cetnost

Zajimalo nas také, komu by se vybrani zaci SS svéfili, kdyby je nékdo vydiral nebo
obtézoval skrze jejich intimni materialy. Zjistili jsme, Zze 67,86 % by se svétilo kamaradovi.
Moznost ,,Jiné* zvolilo 1,05 % respondentt a dopsali ,,dédovi (1 zak) a ,,pravnikovi (1 zak).

Vice odpovédi je znazornénych v grafu ¢. 17.

Jiné W 1,02%
Socialnimu pedagogovi W 1,02%
Uciteli I 5,61%
Nikomu N 9,138%
Online poradné N 11,73%
Policii G 17,86%
Sourozenci NN 18,38%
Priteli/pFitelkyni I 40,31%
Rodicim I 47,96%
Kamaradovi/kamarddce I  67,36%

0,00% 10,00% 20,00  30,00% 40,00 50,00% 60,000  70,00%  80,00%

Graf ¢. 17: Relativni ¢etnost odpovédi na polozku ¢. 21
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Deskriptivni otdzka ¢. 8: Jak vybrani Zaci SS vnimaji rizikovost online komunikace?

Této deskriptivni otdzce se v dotazniku vénuji polozky ¢. 22 a 23. Ob¢ polozky byly
Skalové a respondenti v nich volili jednu ze ¢ty moznosti, kdy moznost ,,zcela bezpecna™ ma
hodnotu 1 a moznost ,,zcela rizikova“ ma hodnotu 4. Z vysledkt, které muzete vidét v grafu
¢.18 vyplyva, ze 39,80 % zakii vnima online komunikaci jako spiSe bezpe¢nou a skoro stejny
pocet zakt 38,78 % jako spiSe rizikovou. Pouze 2,04 % ji vnima zcela rizikoveé. Graf ¢. 19
ukazuje, jak moc vnimaji vybrani Zaci SS seznamovani pies internet, jako rizikové. 45,92 %
povazuje seznamovani pres internet za spiSe rizikové a 40,31 % za spiSe bezpecné. Zcela
rizikové ho vnima pouze 4,59 % respondenti. Pfi bliz§im zkoumani zjistime, zZe seznamovani
pfes internet vnimaji vybrani studenti spiSe rizikovéji (median 3 body), ale online komunikaci

spiSe bezpecné (median 2 body).
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Graf ¢. 18: Odpovedi respondentd na polozku €. 22 - absolutni a relativni cetnost
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Graf ¢. 19: Odpoveédi respondentd na polozku €. 23 - absolutni a relativni cetnost
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Relacni otazka €. 1: Jaky je rozdil v seznamovani pres internet s lidmi, které neznaji osobné

u Zen a muzu?
Relacni otdzka se zaméfila na rozdil v Cetnosti seznamovani se pies internet
s neznamymi lidmi mezi Zeny a muzi. Hypotéza byla formulovana na zdkladé ptedpokladu, ze

u jednotlivych pohlavi bude rozdil v Cetnosti. V dotazniku se této otdzce vénuje polozka €. 6.

Vécna hypotéza (H): V seznamovani pies internet s lidmi, které neznaji osobné je u Zen

a muzu rozdil.
Statistické hypotézy:

e Nulova hypotéza (Hop): Cetnost seznamovani pies internet s lidmi, které neznaji osobné
je u Zen i muzl stejna.
e Alternativni hypotéza (Ha): Cetnost seznamovani pies internet s lidmi, které neznaji

osobn¢ je u zen vysS§i neZ u muza.

Tabulka ¢&. 9: Ctyfpolni tabulka pro test nezavislosti chi-kvadrat — online seznamovani

Ano Ne Celkem
Zeny 51 49 100
Muzi 46 50 96
Celkem 97 99 196

Hladina vyznamnosti pro test nezavislosti chi-kvadrat je 0,01. Stupenl volnosti
v Ctyfpolni tabulce je 1. Kritickd hodnota pro hladinu vyznamnosti 0,01 a stupenl volnosti 1 je

x%0.01(1) = 6,635.
Vypo¢itana hodnota testového kritéria je x* = 0,186.

JelikoZ je testové kritérium niz$i neZ kritickd hodnota, tak nulovou hypotézu Hy
nezamitame. Cetnost seznamovani pies internet s lidmi, které neznaji osobné je u Zen

i muzu stejna.

Relaéni otazka ¢. 2: Jaky je rozdil v posilani svych intimnich fotografii ¢i videi u Zen

a muza?

Této relacni otdzce se v dotazniku vénuje polozka €. 10. Tato poloZka nabizela vybér
odpovédi ze Ctyf, z nichZ tfi byly kladné a jsou v nasledujici ¢tyipolni tabulce zahrnuty pod

,»Ano* v opa¢ném pripad¢ pod ,,Ne*.
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Vécna hypotéza (H): V posilani svych intimnich videi ¢i fotografii je u Zen a muzi rozdil.
Statistické hypotézy:
e Nulova hypotéza (Ho): Cetnost posilani svych intimnich videi ¢&i fotografii je u Zen
1 muzu stejna.
e Alternativni hypotéza (Ha): Cetnost posilani svych intimnich videi ¢i fotografii je u zen
vys$$i nez u muzt.

Tabulka &. 10: Ctyipolni tabulka pro test nezavislosti chi-kvadrat — posilani intimnich fotografii

Ano Ne Celkem
Zeny 34 66 100
Muzi 9 87 96
Celkem 43 153 196

Hladina vyznamnosti pro test nezavislosti chi-kvadrat je 0,01 a stupenn volnosti

v Ctyfpolni tabulce je 1. Kritickd hodnota pro hladinu vyznamnosti 0,01 a stupeni volnosti 1 je
x%0.01(1) = 6,635.

Vypo¢itana hodnota testového kritéria je x> = 17,343.

JelikozZ je testové kritérium vy$si neZ kritickd hodnota, tak odmitame nulovou hypotézu
Ho a pfijimame alternativni hypotézu Ha. Cetnost posilani svych intimnich videi ¢i fotografii

je u Zen vys$i neZ u muzi.

62



8. Diskuse a zhodnoceni vysledkii vyzkumného Setieni

V ptedchozi kapitole jsme predstavili data ziskand v dotaznikovém Setfeni a ptiradili
jejich vysledky k vyzkumnym otdzkam. V této posledni casti diplomové prace data
vyhodnotime a diskutujeme. Také ziskané vysledky porovname s dalSimi vyzkumy, které jsme

zminovali naptiklad v 5. kapitole.

98,47 % vybranych zaka stfednich Skol pouziva Facebook a 93,88 9% Facebook
Messenger. Pokud tyto data porovndme s vysledky z vyzkumu autorit Kopecky a Szotkowski
(2017) zjistime urcity nepomer. V jejich vyzkumu vysel Facebook jako druha nejpouzivané;si
internetova sluzba s 85,38 % a Facebook messenger jako pata s 73,92 %. Sousttedili se sice
oproti nam pouze na déti, to ovSem neni jediny rozdil. Pravdépodobny diivod, pro¢ se v naSem
vyzkumu umistil Facebook a Facebook messenger tak vysoko je fakt, ze jsme dotazniky Sifili
pouze pomoci téchto dvou platforem. Ocekévali jsme tedy, Ze obsadi pfedni pticky. PomysIné
treti misto patiilo serveru YouTube s 90,31 %. V tomto bod¢, jiz miizeme pozorovat podobné
vysledky s jiz zminovanym vyzkumem (Kopecky a Szotkowski 2017), kde tento server
navstévovalo 89,07 % déti. Oblibu si nejspiS ziskdva s rozmachem fenoménu youtubert

a youtuberingu. U naSich respondentii vySel oblibeny také e-mail s 86,73 %.

V podkapitole €. 2.3 jsme ve vyctu rizik online komunikace a seznamovani zmitiovali
také nebezpeci vzniku zavislosti na online komunikaci. Proto jsme u naSich respondentl chtéli
prozkoumat kolik Casu travi denné na internetovych sluzbach a socialnich sitich. V ptipadé
zavislosti by to bylo n¢kolik desitek hodin (KoZzisek et al., 2012). VySlo nam, Ze skoro polovina
(48,98 %) vybranych zakt stfedni Skoly tam travi 3 az 5 hodin, 26,02 % 1 az 2 hodiny, 21,43 %,
3,57 % 6 hodin a vice a 0 % viibec netravi ¢as na socidlnich sitich. Ackoli vysledek 0 % pro
netraveni Casu na socialnich sitich mize vypadat v kontextu zaka stfednich Skol negativné
tzv. Ze ani jeden zak netravi denné vlibec Cas na socialnich sitich ¢i online sluZbach, je potieba
st znovu uvédomit, jak byl Sifen na§ dotaznik. Tedy 1 kdyZ v naSem vyzkumu vyslo, Ze vSichni
vybrani Zaci stiedni Skoly trdvi denné na socialnich sitich alespon n¢jaky ¢as, neznamena to, ze
to plati obecné pro viechny stfedoskolaky. Naptiklad dle CSU (2021), nepouziva Zadnou
socialni sit’ 4,6 % osob ve v€ku 16-24 let. Pfi vyhodnocovani této otazky je potieba myslet i na

to, Ze odpovédi respondentti jsou pouze jejich subjektivnim pocitem vnimani ¢asu.

Nas vyzkum zjistil, ze 49,49 % vybranych zaki stiedni Skoly se seznamuje pies internet
s neznamymi lidmi. Ve vyzkumu Kopeckého et al. (2021) pfiznalo komunikaci s nezndmymi

lidmi 50,50 % a ve vyzkumu z roku 2013 53,16 % (Szotkowski et al. 2013). Vyzkoumali jsme
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také rozdily napti¢ vékovymi kategoriemi, které jsou znazornény v grafu ¢.4. VEtsi polovina
respondentli ve v€ku 15 a 16 let se neseznamuje pres internet. U 17letych je to presné 50 %.
Ve vekoveé kategorii 17letych a 18letych se vétsi polovina respondentii seznamuje pies internet
a u 20letych je to zase presné na pil. Miizeme tedy pouhym nahlédnutim do grafu pozorovat,
7ze mezi plnoletymi respondenty je seznamovani pies internet castéjSi nez u neplnoletych.
Coz odpovida tvrzeni Kopeckého et al. (2021), ze s pribyvajicim vékem ditéte roste jeho ochota
k rizikové online komunikaci ik schiizkdm s internetovym kamarddem/zndmym v redlném

SVEte.

Nejcastéji se vybrani Zaci stiedni Skoly seznamuji ptes Facebook (80,41 %) a Facebook
messenger (72,16 %). Zde musime brat v potaz, ze skoro vSichni nasi respondenti pouzivaji
Facebook nebo Facebook messenger a bylo tedy dle nas pravdépodobné jejich vysoké umisténi
1 v tomto zebiicku. Mezi dalsi oblibené platformy pro seznamovani patii Instagram, TikTok,
Tinder a video chat Omegle, ktery pouziva 34,02 %. Dle vyzkumu Kopeckého et al (2021)
navstévuje video chaty témét 40 % Ceskych déti, ale je potfeba upozornit, Ze jsou zde zahrnuty

rtizné druhy video chatii a ne jen Omegle.

V podkapitole 2.2. jsme uvadéli ditvody pro¢ se lidé seznamuji online. Dle KoziSka
a Piseckého (2016) to je nejCastéji nedostatek ¢asu, coz vyslo 1 z naSeho vyzkumu, kdy tuto
moznost volilo 72,16 % respondentti. Jen o 1,03 % respondentit mén¢ vidélo divod v touze
zkusit co to pfinese (71,13 %). DalSimi divody byly jednoduchost, nedostatek jinych

ptileZitosti k seznameni a stydlivost.

V souvislosti se seznamovanim na internetu nas zajimalo, zda $li respondenti na osobni
schizku s ¢lovékem, kterého poznali online. O rizicich osobniho setkdni jsme se zminovali
v souvislosti s kybergroomingem v podkapitole €. 2.3.5, proto jsme doufali v co nejmensi
Cetnost. Zjistili jsme, ze ze 49,49 % vybranych zaku stfednich Skol, ktefi se seznamuji online
jich na osobni schtizku §lo 20,62 %. Dale 15,46 % uvedlo, Ze na schiizku sice §li, ale béhem
cesty si to rozmysleli a nepfisli. Pokud tento vysledek ddme do kontextu naSeho celého
vyzkumného vzorku zjistime, ze na osobni schiizce s internetovym znamym bylo 10 %
vybranych 74kt sttedni Skoly. Dle vyzkumu Kopeckého (2021) by na osobni schiizku v realném
sveté dorazilo 20,41 % déti, ve diivéjSim vyzkumu (Kopecky a Szotkowski 2017) to bylo
17,78 %. Je ovSem dulezité zminit, Ze oba tyto vyzkumy daly détem pouze hypotetickou otazku

a byly urcené jen pro nezletilé déti. Je proto mozné, ze kdybychom otdzku pouzili Cisté
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hypoteticky ziskali bychom také vice procent. Nas ovSem zajimala re4lnd i¢ast 1 za pfipadnou

cenu toho, ze se nékdo bude stydét odpoveédét na ptimou otazku (Chraska 2016).

Cela podkapitola 2.3.1 byla vénovana sextingu a proto jsme se na n¢j zameftili v n€kolika
polozkéch dotazniku. Zjistili jsme, ze 21,94 % vybranych zakl stiednich Skol né€kdy poslalo
pies internet svoji intimni fotografii ¢i video. Vyzkum na téma sextingu (Hodacova 2022)
uvadi, ze 14 % déti a 33 % dospélych nékdy nékomu poslalo svou intimni fotografii. Kopecky
a Szotkowski (2017) vyzkoumaly, Ze rozesilani vlastnich intimnich fotografii provozuje

15,37 % Ceskych déti. Dale tvrdi, Ze u osob ve véku 18-25 let je to 40 %.

Ve vice jak poloviné piipadil (53,49 %) odeslali vybrani zaci stfedni Skoly intimni
materidl svému soucasnému priteli/ptitelkyni. To potvrzuje tvrzeni Kopeckého et al. (2015)
uvedené¢ vjiz zminéné podkapitole 2.3.1, ze sexting byva casto vniman jako soucast
romantickych vztahi. Mnozi zaci si ovSem neuvédomuji jakému riziku se vystavuji napiiklad
v pfipad¢ hadky nebo rozchodu. Tim se dostavame k druhému nejcastéjSimu piijemei intimnich
materidli a to jsou ve 37,21 % jiz byvaly partnefi. Tteti jsou soucasni kamaradi se 30,23 %.
Ctvrti nejéast&jsi piijemci intimnich materialéi jsou lidé, které respondenti znaji pouze pies
internet (25,58 %). Pokud to porovname s vysledky autor Kopecky a Szotkowski (2017)
zjistime, ze jsme dosahli t¢émet dvojnasobné hodnoty v posilani intimnich materiali neznamym
lidem, kdy jimi vyzkoumana hodnota byla 13,20 %. Diivodem tohoto rozdilu mlZe byt opéct
fakt, Ze jejich vyzkum nezahrnoval 1 zletilé. Mezi hlavni tf1 diivody pro¢ respondenti odeslali
svoji intimni fotografii patti: darek pro pfitele, jako odpovéd’ na zaslanou sexy fotografii/video
a flirt. Ze 41,84 % respondentdl, kteti nékdy obdrzeli intimni material od n€koho jiného uvedlo

52,44 %, ze doty¢nou osobu neznaly osobné a 3,66 % si nebyly jisti.

V podkapitole 2.3.3 jsme se zabyvali rizikovymi videochaty ve spojitosti s webcam
trollingem. V ramci vyzkumu néas proto zajimala Cetnost respondentd, ktefi komunikuji
s neznamymi lidmi pfes webkameru. Tento druh komunikace ptiznalo 28,06 % vybranych zaka
sttedni Skoly. Znich se 9,09 % nékdy intimné€ odhalilo pted webkamerou. V porovnani
s vyzkumem autori Kopecky a Szotkowski (2017) jsme ziskali negativnéj$i data. Jejich

vyzkum odhalil, Ze pouze 12 % déti komunikuje pfes webkameru s neznamymi lidmi.

Zaméfili jsme se 1 na vyhroZovani a vydirani skrze intimni materialy, neboli revenge
porn, ktery jsme predstavili v podkapitole 2.3.2. Dotaznikova polozka, kterd se vénovala
tomuto tématu byla urcena pouze pro ty respondenty, ktefi n€kdy poslali pfes internet intimni

material, nebo se intimné odhalily pfed webkamerou. Z téchto respondentl Ctyfi priznali, Ze
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jim né€kdo vyhroZoval nebo je vydiral skrze intimni fotografii nebo video. Dle tabulky ¢.6 vime,
ze se jednalo o jednu osobu ve véku 17 let, dvé ve véku 19 let a jednu ve véku 20 let. Vzhledem

k celému vyzkumnému vzorku se s timto rizikovym chovanim setkalo 2,04 % respondentd.

A

Dalsi riziko internetové komunikace je nedovolené Sifeni intimnich materidld.
Sextortionu jsme se vénovali v ramci podkapitoly 2.3.4 a ve vyzkumném Setfeni navazali
otazkou zda byly nékomu S§ifeny intimni materidly pfes internet bez jeho souhlasu. Vzhledem
k velké mife citlivosti této otazky, nas piekvapilo zjisténi kladné odpovédi jednoho respondenta
ve veku 20 let. Odhalili jsme tedy, ze 0,51 % vybranych zak sttedni Skoly zazilo nedovolené
Siteni jejich intimnich fotografii ptes internet. Hodacova (2022) uvadi vysledky vyzkumu, které
stanovuji, ze ze 14 % déti, kteti nékomu poslali intimni materidl bylo 18 % téchto intimnich
obsahti zneuzito. U dospélych tomu bylo jen ve 3 % ptipada ze 33 %, ktefi nékdy nékomu

poslali intimni fotografii nebo video.

ProtoZe jsou nékterd vyzkoumand fakta alarmujici, je nezbytné vénovat pozornost
1 revenci. V ramci vyzkumu jsme zjistili, ze 75,51 % vybranych zaki stfedni Skoly se nékdy
zucastnilo preventivni predndsky/besedy souvisejici s rizikovou online komunikaci, ve Skolnim
prostfedi. Na grafu ¢. 15 lze pozorovat, Ze s rostoucim vékem, klesa mira i€asti na téchto
pfednaskach. Odhalili jsme, Ze kromé prednaSek ziskavaji vybrani Zaci stfedni Skoly informace
o rizicich online komunikace a seznamovani ve filmech (71,43 %) a od kamaradi (67,35 %).
A kamaradim by se také vétSina (67,86 %) respondenti svétila v piipadé, ze by je nékdo

vydiral nebo obtéZoval skrze intimni materialy.

Co se tyk4 vnimani rizik online komunikace 39,80 % vybranych 74kl stfedni Skoly
Jjivnimd jako spiSe bezpecnou a nepatrné¢ méné€ 38,78 % ji vnimd jako spiSe rizikovou.
U seznamovani pies internet je to presné naopak, i kdyz s trochu vétSim rozdilem kdy 45,92 %

to vnima spise rizikove a 40,31 % spisSe bezpecné.

Diky rela¢nim otazkdm jsme méli moZnost srovnat vybrané rozdily mezi Zeny a muzi
naseho vyzkumného vzorku. Formulovali jsme dv€ hypotézy, které jsme ovéfovali
prostiednictvim testu nezavislosti chi-kvadrat pro ¢tyfpolni tabulku. Prokézali jsme, Ze Cetnost
seznamovani pfes internet s nezndmymi lidmi je u Zen 1 muzi stejna, ale Cetnost posilani svych

intimnich materiald je u zen vyssi neZ u muZza.
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r 4
Zavér
Diplomova prace se zabyvala rizikovou online komunikaci a seznamovanim u zakt
sttedni Skoly. Jejim hlavnim cilem bylo popsat rizikovou online komunikaci u zaki stfedni

Skoly a zjistit vyskyt rizikové online komunikace a seznamovani u vybranych zakl stfednich

Skol. Tento cil byl plnén na zékladé¢ dil¢ich cili teoretické a empirické ¢asti.

Prvni dil¢i cil teoretické ¢asti byl vysvétlit komunikaci a online komunikaci. Tohoto cile
se nam podatilo dosdhnout diky kapitole ¢.1, ve které jsme se navic zabyvali 1 ndstroji online
komunikace. Dal$im dil¢im cilem bylo popsat rizika online komunikace ve vztahu k naSemu
tématu, coz jsme splnili v kapitole ¢. 2. Uvedli jsme jaké nebezpeci piedstavuje komunikace
s neznamymi lidmi pfes internet. A popsali jsme dalsi rizika jako sexting, revenge porn,
webcam trolling a sextortion, které se typicky vyskytuji u stfedoskolaki. Pro Gplnost jsme se
rozhodli do vyCtu zaradit i kybergrooming, ktery je charakteristicky pro celou skupinu
dospivajicich. Ve tteti kapitole jsme popsali zdka stiedni Skoly ve vztahu k online komunikaci
a seznamovani, ¢imz jsme splnili predposledni dil¢i cil teoretické ¢asti. Posledniho jsme dosahli
pomoci kapitoly €. 4, kde jsme predstavili primdrni prevenci zabyvajici se riziky online

komunikace a seznamovani.

Pro empirickou ¢ast jsme stanovili Sest cild. Prvni jsme splnili v kapitole €. 5, kde jsme
zhodnotili aktudlni stav vyzkumi souvisejicich s rizikovou online komunikaci a seznamovanim
zakia. Zjistili jsme, Ze vyzkumnych Setfeni na tohle téma vzniklo nékolik, ovSem vétSina se
zabyvala pouze détmi do 18 let. Zahrnovali tedy pouze ¢ast naSeho vyzkumného vzorku, coz
muze vysvétlovat urcité odliSnosti ve vysledcich, které jsme zjistili porovnanim s naSim

vyzkumem.

Druhy cil byl zjistit vyskyt vybranych rizik online komunikace u vybranych 74k sttedni
Skoly. Tohoto cile se nam podatilo dosdhnout diky n¢kolika otazkdm ve vyzkumném Setieni. U
vybranych Zzaki stfedni Skoly jsme prokazali, Ze 49,49 % se seznamuje pies internet
s neznamymi lidmi. V souvislosti se sextingem bylo dok4zéano, Ze 21,94 % z nich né€kdy zaslalo
svoji intimni fotografii nebo video jiné osob¢ a 41,84 % takovy intimni material obdrzelo.
Zarazejici je fakt, Ze vice nez polovina z obdrzenych intimnich material byla od osoby, kterou
zaci neznali osobné. Komunikaci s neznamymi lidmi ptes webkameru piiznalo 28,06 % z nichz
se 9,09 % pii tomto videochatu intimné odhalilo. Cetnost vydirani skrze intimni materily tzv.

sextortion vysla na 2,04 %. Dokazali jsme také odhalit 0,51 % vyskyt v dnesni dobé& oblibeného
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fenoménu revenge porna, kdy byly zadkovi na internetu $ifeny jeho intimni materialy bez jeho

souhlasu.

Mezi nejpouzivanéjsi socidlni sité a online sluzby naSich respondentl patii Facebook,
Facebook Messenger a YouTube. Bohuzel jsme tuhle statistiku ovlivnili tim, Ze jsme nas
dotaznik S§ifili pouze pomoci socialni sité Facebook a aplikace Facebook messenger a je tedy
nepravdépodobné, Ze by ho vyplnil n€kdo, kdo nepouziva ani jednu uvedenou platformu. Sice
v porovnani s predeSlymi vyzkumy vychazi tyto tfi uvedené platformy také na piednich
pii¢kach, nicméné miru splnéni tohoto tfetiho cile nechame na vagem posouzeni. Ctvrty cil jsme
splnili diky jiZz zminénému odhaleni, ze skoro polovina vybranych 7kl stfedni Skoly se

seznamuje pies internet s neznamymi lidmi.

Co se tyka prevence, podafilo se ndm vypatrat, ze vétSina vybranych zakt stiedni Skoly
absolvovala preventivni besedu zaméfenou na rizika online komunikace. Tohle pozitivni
zjisténi, kterym jsme mimo jiné splnili paty cil, trochu kazi odhaleni, Ze online komunikaci
vnima vétSina zaka jako spiSe bezpecnou. Seznamovani pies internet pak vychazi u zaki jako
spiSe rizikové. Timto zjiSténim jsme splnili posledni cil empirické prace.

Vysledky a zavéry realizovaného vyzkumného Setfeni nelze vzhledem k omezenému
vzorku respondentli zobecnit na vSechny ¢eské Zaky sttednich skol, nicméné mohou byt pouzity
naptiklad pro dals$i badani v této oblasti. Bylo by zajimavé prozkoumat vice do hloubky
vybrana rizika online komunikace a zjistit pohled nejen obéti, ale také pachatela. Co je
k danému ¢inu vedlo, zda byli nékdy sami obéti. Jestli si uvédomovali, jaké jim hrozi rizika
v ptipadé, ze je bude obét’ zalovat apod. Vzhledem k vysoké mife citlivosti tohoto tématu, by

ovSem bylo otdzkou, zda by byla ziskana data relevantni.

ProtoZe jsme v naSem vyzkumu zjistili vyskyt rizikové online komunikace u vybranych
zéaku stfedni Skoly bylo by vhodné posilit prevenci a dbat na jeji efektivitu. Jednim z moznych
feSeni je usilovat o zavedeni pravoplatné pozice socialniho pedagoga do Skol, ktery miize mimo
jiné vykonavat preventivni a intervencni ¢innosti. Jeho velkou vyhodou je, Ze neni ucitel, tedy
nikdy nehodnoti zaky z zadného pfedmétu. Diky tomu k nému maji vétsi diivéru a neboji se mu
svetit 1 o choulostivych tématech, jako napi. kdyz se stanou obéti sextortionu nebo revenge
pornu. Na zékladé¢ poznatkli z vyzkumt lze také konkretizovat a aktualizovat preventivni

programy a metodické postupy tak, aby se snizilo riziko negativnich dopadl na Zaky.
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Piiloha &. 1: Schéma vzdélavaciho systému Ceské republiky 2022/23
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ISCED 844 / EQF 8

VYSOKE SKOLY

Schéma vzdélavaciho systému Ceské republiky 2022/23
Diagram of the education system of Czechia 2022/23

e

Legenda (Explanatory notes):

| stitni dokuorskd zkouzka (doctoral state examination)
stitni zavéredna zkouska; v medicinskych oborech statni rigordzni zkouska
(final state fon; in medical fields the rigorosum)®
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avani pro zaky se ve tfidich nebo
&kolich 5 upravenym vzdaldvacim programem mize trvat 10 rognikii.
/Basic education for pupils with disabilities in classes and schools with
modified educational programme can last 10 years./

2 Absolventi odbornych oberds stredniho vzdelavani s maturitni zkouskou
jsou pripraveni jak na vykon povolani v obory, ktery vystudovali, tak
{na zaklads maturitni zkousky) oprivnéni pokratovat ve studiu na jakékoli
vysoke & vyssi odborné skole.
/Graduates of vocational fields of the upper secondary education with
Maturita examination are prepared both for the performance of a profession
in the field they studied and (on the basis of the Maturita examination)
entitled to continue their studies at any HEI or tertiary professional school./

2 Existuji dva typy statni rigorozni zkousky: a) zkouska v magisterskych
medicinskych oborech, b) zkouska, kterou drZitelé titulu Mgr. mohou
v urdity tudia slozit aniz by dalsi formaini
studijni program.

/Two types of the examen rigorosum (ER) exist: a) ER in master’s
medical fields, b) post-master’s ER that the master’s degree holders
can pass in certain study fields without further attending of any
formal study programme,/

4 F3ci konzervatofi mohou vykonat maturitni zkousku nejdfive po étvrtém
roéniku, v osmiletém oboru tanec po osmém roéniku.
fPupils of jres can sit for a Maturita exami but no
sooner than after grade &, in the eight-year field of dance after grade 8,/

ST 1rok feds vzdélivani a © let povinné Skolni dochazky.
/le. 1 year of compulsary pre-primary education and 9 years fo compulsory
school artendance,

Zdroj: Dam zahranini spolupt i middeze a
Souree: Czech National Agency for International Education and Research,
Ministry of Education, Youth and Sports
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Ptiloha ¢. 2: Dotaznik

Vazeni zaci,

jsem studentka 2. ro¢niku navazujiciho magisterského studia oboru Socialni pedagogika —
vychovné poradenstvi na Pedagogické fakulté¢ Univerzity Palackého v Olomouci. Tento
dotaznik je anonymni a jeho pravdivym vyplnénim ndm poskytnete diilezité vysledky z této

oblasti.

Dotaznik je pouze pro studenty stiednich §kol (gymnazium, stfedni odborna skola, stfedni
odborné ucilist¢) v okresu Olomouc, kterym je 15-20 let.

Velmi Vam dekuji za ochotu a Cas straveny nad otdzkami v dotazniku.

1. Jaké je vaSe biologické pohlavi?*

Zena Muz

2. Jaky typ stiedni Skoly studujete?*
“ Gymnazium © Stiedni odborné ucilists
© Stiedni odborné skola

3. Kolik je Vam let?*
“ s “ 19
“ 16 © 20
“ g © Jine
T

4. Jaké socialni sité/sluzby vyuzivate?

Prosim, oznacte vSechny moZnosti, které plati:*
[ Facebook [ Snapchat
B Facebook Messenger B Skype
[ Instagram [ Omegle
" TikTok " Tinder

B YouTube B Viber



r WhatsApp r E-mail

r Twitter r

Jiné:

5. Kolik ¢asu odhadem denné travite na Vami oznacenych socialnich sitich/sluzbach?*
c Méné nez hodinu c 6 hodin a vice

O 1 az 2 hodiny O Netravim ¢as na
socialnich sitich/sluzbach

' 3 a2 5 hodin

6. Seznamujete se pres internet s lidmi, které neznate osobné?*

e Ano e Ne

7. Na jakych platformach se seznamujete?
Prosim, oznacte vSiechny mozZnosti, které plati:*

r Facebook r Omegle
r Facebook Messenger r ELITE date
r Twitter r eDarling
- LinkedIn - Badoo
r Instagram r Stesti.cz
r Snapchat r Seznamte.se
r TikTok r Tinychat
r Skype r Whisper
- WhatsApp Il_ Jiné:
- Tinder

8. Z jakého duivodu se seznamujete pres internet?

Prosim, oznacte vSechny moznosti, které plati:*
- Nedostatek casu - Nedostatek jinych

prilezitosti k seznameni



r Stydlivost r Jednoduchost

- Touha zkusit co to piinese - Jiné:

9. Sli jste nékdy na osobni schiizku s osobou, se kterou jste se seznamili online?*

e Ano e Jiné:

PNe

10. Poslali jste nékdy nékomu svou intimni (obnaZenou) fotografii ¢i video?*

Ano, fotografii i video C Ano, ale pouze video

Ano, ale pouze fotografii Ne

11. Komu jste poslali svou intimni (obnaZenou) fotografii ¢i video?
Prosim, oznacte vSechny moZznosti, které plati:*

r Soucasnému r Clovéku, ktery se mi libi

priteli/ptitelkyni a chtél/a bych s nim byt ve
vztahu

r Byvalému

priteli/pfitelkyni r Kratké znamosti

r Soucasnému r Clovéku, kterého jsem

kamaradovi/kamaradce znal/a jen pfes internet

™ Byvalému I Jiné

kamaradovi/kamaradce I

12. Z jakého diivodu jste odeslali vasi intimni (obnaZenou) fotografii ¢i video?
Prosim, oznacte vS§echny mozZnosti, které plati:*

- Upoutani pozornosti - Jako odpoveéd’ na
zaslanou "sexy"
fotografii/video

™ Flirt

- ) r Na prosbu pfitele
Ziskat pritele/ptitelkyni

— - Zisk ocenéni
Darek pro

pritele/pritelkyni

r Z donuceni pritele

r Z donuceni cizi osoby



- Z nudy - Jiné

r Pro zédbavu

13. ObdrzZeli jste nékdy intimni (obnaZenou) fotografii ¢i video od jiné osoby?
*

e Ano e Ne

14. Znali jste osobné vSechny osoby (osobu), od kterych jste obdrzeli intimni
(obnaZenou) fotografii ¢i video?*

e Ano e Nevim

PNe

15. Komunikovali jste nékdy pies webkameru s ¢lovékem, kterého jste neznali osobné?*

e Ano e Ne

16. Odhalili jste se nékdy intimné pres webkameru pri komunikaci s ¢lovékem, kterého
jste neznali osobné?*

e Ano e Ne

17. VyhroZoval vam nékdo nebo vas vydiral skrze vasSe intimni materialy (fotografie,
videa...)?*

e Ano e Ne

18. Si¥il nékdo na internetu vase intimni materialy (fotografie, videa...) bez vaseho
souhlasu?*

C Ano ® Ne (Nevim o tom)

19. Absolvovali jste v ramci $koly prednasku/besedu na témata spojena s rizikovou
online komunikaci?*

c Ano c Nevim, nepamatuji si

PNe

20. Kdo Vas poucil o moznych rizicich online komunikace a seznamovani?
Prosim, oznacte vSechny moZznosti, které plati:*

r Beseda/ prednaska r Matka



" Otec " Kniha

[ Ucitel [ Casopis
" Kamarad ™ Film
[ Spoluzak [ Ja sam/a
™ Partner/ka ™ Nikdo
" Intemet ™ Jing:

21. Komu by jste se svérili, kdyby Vas nékdo vydiral nebo obtéZoval, kviili vasim
intimnim materialiim (fotografiim, videim...)?*

[ Rodi¢tim [ Socialnimu pedagogovi
[ Uciteli/uCitelce [ Online poradné

" Sourozenci ™ Policii

[ Kamarsdovi/kamaradce " Nikomu

" Piteli/pritelkyni " Jing:

22. Jak moc vnimate online komunikaci jako rizikovou?*

zcela bezpeéna  spiSe bezpecna  spiSe rizikova  zcela rizikova
" " " "

23. Jak moc vnimate seznamovani pres internet jako rizikové?*

zcela bezpecné  spise bezpecné  spiSe rizikové  zcela rizikové
" " " "

24. Kde se nachazi vase stiedni Skola, kterou pravé studujete?*

okres Olomouc
jiny okres

o Dékujeme Vam za vyplnéni dotazniku!
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progress and results of the research investigation. The aim of
the work was to describe risky online communication among
students and to determine the occurrence of risky online
communication and dating among selected students.
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