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Anotace

Bakalarska prace se zabyva problematikou tykaji se mravnostni kriminality
v prostfedi Internetu. Prvni kapitola popisuje zakladni pojmy, které jsou klicové
pro definici tohoto druhu kriminality. V nasledujici kapitole jsou predstaveny druhy
pocCitatové mravnostni kriminality, které se v souCasnosti nejcastéji vyskytuji.
Konkrétné se jedna o détskou pornografii, sexting, kybergrooming, sextortion,
webcam trolling a kyberstalking. DalSi kapitola pojednava o fenomenologii. Je zde
popisovana dynamika a struktura registrovanych skutkl za urcité ¢asové obdobi
pocitacové mravnostni kriminality a dale struktura pachatell a objektll napadeni
v roce 2021. Ctvrta kapitola charakterizuje pachatele této kriminality. Posledni

kapitola objasnuje prevenci mravnostni kriminality v prostfedi Internetu.
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Annotation

This bachelor thesis focuses mainly on the issues sexual crime on the Internet.
The first chapter explains the core terms and definitions that are key for
understanding this topic. In the following chapter the specific types of most
common online illegal offences are introduced. Specifically, child pornography,
sexting, cybergrooming, sextortion, webcam trolling and cyberstalking. The next
chapter dwells into phenomenology and points out the dynamics and structure of
registered crimes across a certain period and the structure of offenders and victims
in the year 2021. The fourth chapter characterizes the perpetrators of these
crimes. The last chapter discusses ways to prevention sexual crime on the

Internet.
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Uvod

Problematika mravnostni kriminality v prostredi Internetu je v soucasné dobé
velmi aktualni. Aktualnosti nejen pfispél vyvoj Internetu, ktery se stal soucasti
kazdodenniho zivota, ale v poslednich dvou letech také doba svétové pandemie.
Béhem svétové pandemie lidé vyuzivali internet také k praci Ci online vyuce, a
proto neni troufalé tvrdit, ze na internetu lidé travili alespor o 50 % vice ¢asu nez
v dobé pred pandemii. Tim, ze lidé travi na internetu vice Casu, dochazi
navysovani poctu potencionalnich obéti, nebot uzivatelé internetu dostate¢né
nedbaji na svou ochranu a na ochranu svych blizkych. Jako pfiklad Ize uvést
situaci, ve které rodi€e nechavaji své déti uzivat internet v podstaté bez dohledu
a o tom, jak by se déti mély a nemély na internetu chovat, s nimi témérf vibec

neresi.

Mezi hlavni obéti pocitacové kriminality patfi déti, zejména v predpubertalnim
veku. Déti jsou pro pachatele pocitacové mravnostni kriminality snadnym cilem.
Dlvodem je jejich neznalost a nevyzralost, které pocitaé uzivaji. Za svou
neznalost ¢aste¢né nemohou, nebot’ nebezpedi, které v prostredi Internetu hrozi,
s nimi nikdo neprobira dostate¢né brzy, nebo s nimi tato problematika neni
probirana vibec. Mnoho déti se o nebezpeéi dozvida az ve skolach v ramci
rbznych projektl. Pokud k néjaké prevenci dochazi i mimo $kolni prostredi, tak

vétsinou az v dobé, kdy se dité na internetu uz néjaky ¢as pohybuje.

V ramci naruUstajicimu ¢asu straveného na internetu vzrista zavislost mladé
generace zejména na socialnich sitich. Socialni sité pfinasi spoustu vyhod, jako
napfiklad psani zprav svym blizkym zdarma, moznost videohovoru, rychlost
komunikace mezi osobami apod. Kvuli jiz zmifiované rychlosti se v lidech zacal
budovat strach ztoho, ze néco zmeskaji, ktera se projevuje neustalym
kontrolovanim socialnich siti. Tim, ze se stale vice tato zavislost u mladé generace
projevuje, muze dojit ke vzniku i dalSich problém. Prikladem muze byt nedostatek
pohybu, ktery mulze postupem ¢asu ohrozit zdravi zavislych osob, zhorseni
studijnich vysledkl, neschopnost travit volny ¢as i vjiném prostfedi nez na

Internetu, psychické problémy apod.



Cilem této bakalafské prace je vymezit mravnostni kriminalitu pachanou
v prostiedi Internetu, konkrétné zakladni pojmy s ni spjaté, jeji vyvoj, typologii

pachatell a prevenci pocitatové mravnostni kriminality.



1 Zakladni pojmy spjaté s pocitaCovou mravnostni

kriminalitou

Pocitatova mravnosti kriminalita je kombinaci mravnosti a kybernetické
kriminality. Jedna se o takovou kriminalitu, jejiz predmétem utoku je mravnost. Od
mravnostni kriminality se liSi tim, ze je pachana prostrednictvim informacnich a
komunikacnich technologii. Tato ¢ast kriminality je pomérné latentni. Hlavnim
ddvodem je fakt, Ze se jedna o relativné novy fenomén v pachani trestné ¢innosti,
jehoz vysetfovani a odhalovani je velmi naro¢né. Je tedy potreba, aby policie na
vySetfovani a odhalovani tohoto druhu kriminality byla dostatec¢né jak materialné,

tak personalné vybavena.’
1.1 Moralka

Moralka (z lat. moralis, od mos, mores = mrav. mravy) je soubor hodnot, pravidel,
vzorcu chovani a idealt ve spolecnosti, kterymi se lidé fidi ve svém jednani.
Dodrzovani moralky je vynucovano sankcemi verejného minéni.?2 Jedinec tak
podléha tzv. neformalni socialni kontrole, nebot je na né&j spolecnosti vyvijen
socialni tlak. Dodrzovani moralky je kontrolovano a hodnoceno i samotnym
Clovékem, konkrétné jeho svédomim. Jeji poruSovani mize mit za nasledek

napfiklad stud, nevoli, pocit viny & rozmrzelost.3

Jednotlivé hodnoty, pravidla, vzorce chovani a idealy nejsou nijak kodifikované.
Zavazna Cast moralniho kodexu je v fadé kultur pretransformovana v pravni
kodex, nebot’ moralku Ize charakterizovat i jako schopnost rozliSovat dobré od

$patného.# Moralka neni pouze pravnim kodexem, ale je také podminéna kulturné

" HEJDUK, Marek. Kriminalistické aspekty odhalovani, provéfovani a vy3etiovani pocitatové
mravnostni kriminality. Bezpecnostni teorie a praxe. 2021, ro€. 2021, €. 1, s. 63-80. ISSN 1801-
8211.

2 Moralka - Sociologicka encyklopedie. [online]. Dostupné
z: https://encyklopedie.soc.cas.cz/w/Mor%C3%A1lka

3CHMELIK, Jan. Mravnost, pornografie a mravnostni kriminalita. Praha: Portal, 2003. str. 15. ISBN
80-7178-739-6.

4 Moralka - Sociologicka encyklopedie. [online]. Dostupné
Z: https://encyklopedie.soc.cas.cz/w/Mor%C3%A1lka
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Z toho vyplyva, ze nékteré spolecnosti vnimaji za nemoraini takové jednani, které
je spole¢nosti mravné nezavadné. Vnimani moralky neni tedy ovlivnéno pouze

hranicemi jednotlivych statl, nybrz i napfiklad nabozenskym presvédéenim.®
1.2 Mravnostni kriminalita

Mravnostni kriminalita je soucast obecné kriminality. Je pro ni charakteristicka
spjatost s pohlavnim pudem, proto do oblasti mravnostni kriminality Ize zaradit
vSechna sexualné motivovana jednani, ktera nejsou spoleCensky akceptovatelna

a tolerovana.®

Skupina mravnostnich trestnych &inU se nachazi prevazné ve zvlastni casti
trestnino zakoniku v hlavé Il  Trestné ¢iny proti lidské dustojnosti v sexualni
oblasti“. Nutno podotknout, ze nelze mravnostni kriminalitu omezovat pouze na
pachani trestnych ¢inl nachazejici se v této hlavé trestniho zakoniku. Lze mezi
tyto trestné Ciny zaradit napfiklad i nékteré Ciny z hlavy | , Trestné Ciny proti Zivotu
a zdravi.“ Obecné ji Ize tedy definovat jako ,soubor trestnépravné relevantnich
Jjednani, ktera jsou motivovana pohlavnim pudem ¢&i jsou motivovana jinak
(napfiklad financné u trestnych ¢ind obchodovani s lidmi, kuplifstvi), avsak pfimo

i zprostiedkované uto¢i na sexudlni integritu Clovéka. "

Obecné Ize mravnostni trestné Ciny rozdélit do dvou kategorii, kterymi jsou

Sexualné trestné Ciny a Trestné Ciny spojené s prostituci.
1.2.1 Kriminalita sexualni

Podstatou sexudlni kriminality je ukajeni sexualnich potfeb takovym zplsobem,
ktery neni tolerovany spolec¢nosti, je proti vUli jiné osoby a je v rozporu s trestnim
zakonikem. Casto byva nerespektovana v&kova hranice 15 let, ktera mimo jiné
dovoluje jedinci zapogit svyj sexualni zivot. Timto obéti hrozi nebezpedi fyzického

¢i dusevniho zdravi a je narusen jeji mravni vyvoj.8

5 JELINEK, Jifi. Kriminologie. Praha: Leges, 2021. Teoretik. str. 329. ISBN 978-80-7502-499-2.

& GRIVNA, Tomas, Miroslav SCHEINOST a Ivana ZOUBKOVA. Kriminologie. 5., aktualizované
vydani. Praha: Wolters Kluwer, 2019. str. 298.ISBN 978-80-7598-554-5.

7 JELINEK, Jifi. Kriminologie. Praha: Leges, 2021. Teoretik. str. 330. ISBN 978-80-7502-499-2.

8 ZOUBKOVA, Ivana. Kriminologicky slovnik. Plzefi: Vydavatelstvi a nakladatelstvi Ales Cenék,
2011. str. 85. ISBN 978-80-7380-312-4.
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Skutkové podstaty sexualnich trestnych ¢inl jsou zafazeny zejména ve zvlastni
¢asti trestniho zakoniku v hlaveé Il  Trestné Ciny proti lidské dUstojnosti v sexualni
oblasti“. Konkrétné sem fadime znasilnéni (§ 185 trestniho zakoniku), sexualni
natlak (§ 186 trestniho zakoniku), pohlavni zneuziti (§ 187 trestniho zakoniku),
souloz mezi pfibuznymi (§ 188 trestniho zakoniku), dale Sifeni pornografie (§ 191
trestniho zakoniku), vyroba a jiné nakladani s détskou pornografii (§ 192 trestniho
zakoniku), zneuziti ditéte k vyrobé pornografie
(§ 193 trestniho zakoniku), u€ast na pornografickém predstaveni (§ 193a trestniho
zakoniku) a navazovani nedovolenych kontaktl s ditétem (§ 193b trestniho
zakoniku). Sexualni trestné Ciny nalezneme i mimo tuto hlavu, napf. v hlavé IV
,lrestné Ciny proti rodiné a détem*, konkrétné ohrozovani vychovy ditéte (§ 201

trestniho zakoniku) nebo svadéni k pohlavnimu styku (§ 202 trestniho zakoniku).®
1.2.2 Kriminalita spjata s prostituci

Prostituce jako takova neni v trestnim zakoniku upravovana — neni trestna.
Trestné jsou pouze Ciny spojené s prostituci. Tyto €iny jsou upravené predevsim
ve zvlastni ¢asti trestniho zakoniku v hlavé Il , Trestné &iny proti lidské dustojnosti
v sexualni oblasti‘. Jedna se konkrétné o trestny Cin kuplifstvi (§ 189 trestniho
zakoniku) a prostituce ohrozujici mravni vyvoj déti (§ 190 trestniho zakoniku).
Mezi dalsi trestné Ciny spojené s prostituci Ize dale zaradit napfiklad trestné Ciny
v hlavé | , Trestné &iny proti Zivotu a zdravi“ (§ 152 Sifeni nakazlivé lidské nemoci,
§ 155 Ohrozeni pohlavni nemoci) nebo v hlavé Il ,Trestné Ciny proti svobodé a
pravim na ochranu osobnosti, soukromi a listovniho tajemstvi® (§ 168
Obchodovani s lidmi). Kriminalita spjata s prostituci je c¢asto doprovazena i

majetkovou a nasilnou kriminalitou.°
1.3 Kyberneticka kriminalita

Kybernetickou kriminalitu (angl. cyber crime) lIze definovat jako kriminalitu

pachanou v kyberprostoru (angl. cyber space), tj. veskery virtualni prostor

8 Zakon ¢. 40/2009 Sb., trestni zakonik v poslednim znéni
10 tamtéz.
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v realném cCase. Tato kriminalita je pachana zejména na internetu, a jelikoz se
internet stal soucasti kazdodenniho zivota ¢lovéka zijiciho v moderni spolecnosti,
je kyberkriminalita pojem, se kterym se v dnesni dobé setkavame pomérné
¢asto.!" Tuto ¢ast kriminality je tedy potfeba regulovat. Za timto Uc¢elem vzniklo

Vv

Umluva Rady Evropy o kybernetické kriminalité. 12

Kyberkriminalitu Ize délit dle ulohy kyberprostoru v trestné €innosti na kriminalitu,
ktera existuje pouze v prostredi kyberprostoru a na kriminalitu, ktera existuje i
mimo kyberprostor. Pro kyberkriminalitu existujici pouze v prostfedi kyberprostoru
je typicka kriminalni aktivita, ktera nema vyrazné podobnou nahradu mimo
kyberneticky svét. Je Casto spjata s nelegalnimi poCitaovymi programy, které jsou
pro pachani kriminality tohoto druhu specialné vytvoreny. Jako priklad kriminality,
kterou Ize pachat pouze v kybernetickém prostfedi je hacking ¢i kybergrooming.
Pro kyberkriminalitu, existujici i mimo kyberprostor, Ize nalézt ekvivalent v realném
sveté. Kyberprostor je zde vyuzivan pouze jako nastroj dané kriminalni aktivity.
Jedna se o trestné Ciny jako napriklad spjaté s Sifenim détské pornografie Ci

rznymi internetovymi podvody.'3

Mezi trestné Ciny, které fadime do kybernetické kriminality, patfi napriklad trestné
Ciny proti majetku. Konkrétné trestny €in neopravnény pfistup k pocitatovému
systému a nosici informaci (§ 230 trestniho zakoniku), opatreni a pfechovavani
pristupového zarizeni a hesla k pocitatovému systému a jinych takovych dat (§
231 trestniho zakoniku) a poskozeni zaznamu v pocitatovém systému a na nosici
informaci a zasah do vybaveni pocitaCe z nedbalosti (§ 232 trestniho zakoniku).
Dale sem radime trestné Ciny, které jsou pachané nej¢astéji prostfednictvim
internetu. Jedna se o trestné Ciny v hlavé Ill trestniho zakoniku ,Trestné Ciny proti
lidské dUstojnosti v sexudlni oblasti‘, konkrétné trestny ¢in $ifeni pornografie (§

191 trestniho zakoniku), vyroba a jiné nakladani s détskou pornografii (§ 192

11 ZOUBKOVA, Ivana. Kriminologicky slovnik. Plzefi: Vydavatelstvi a nakladatelstvi Ale$ Cenék,
2011. str. 82. ISBN 978-80-7380-312-4.

12 GRIVNA, Tomas, Miroslav SCHEINOST a Ivana ZOUBKOVA. Kriminologie. 5., aktualizované
vydani. Praha: Wolters Kluwer, 2019. str. 388. ISBN 978-80-7598-554-5.

13 JELINEK, Jifi. Kriminologie. Praha: Leges, 2021. Teoretik. str. 480. ISBN 978-80-7502-499-2.

12



trestniho zakoniku) a trestny ¢in navazovani nedovolenych kontaktl s ditétem (§
193b trestniho zakoniku). Z dalSich hlav trestniho zakoniku sem |ze také zaradit
napfiklad trestny ¢in pomluva (§ 184 trestniho zakoniku), vydirani (§ 175 trestniho
zakoniku), poruseni autorského prava, prav souvisejicich s pravem autorskym a
prav k databazi (§ 270 trestniho zakoniku), Sifeni poplasné zpravy (§ 357 trestniho

zakoniku) aj.1

14 Zakon &. 40/2009 Sb., trestni zakonik v poslednim znéni
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2 Klasifikace pocitaGové mravnostni kriminality

Pocitacova mravnostni kriminalita je druhem kybernetické kriminality a je mozno
ji klasifikovat z hlediska trestné pravniho a kriminologického, nebo v kombinaci
téchto dvou pojeti. V této bakalarské praci je zvolena posledni varianta klasifikace,
tedy kombinaci trestné pravniho a kriminologického pojeti. Mravnostni kriminalitu
pachanou na Internetu lze nasledné rozdeélit na détskou pornografii, sexting,
kybergrooming a kyberstalking.®> Navic se prace vénuje pojmim jako sextortion a

webcam trolling, které s pocitaCovou mravnostni kriminalitou nemalo souvisi.
2.1 Détska pornografie

Problematikou détské pornografie se spolecnost zacala vice zabyvat v 80. letech
20. stoleti. Poprvé byla tato problematika oznacena jako komer¢ni sexualni
zneuzivani déti na svétovém kongresu ve Stockholmu v roce 1989. Jednalo se o
vubec prvni konferenci na toto téma. Nasledné vroce 1996 bylo komeréni
sexualni zneuzivani déti podrobné definovano jako ,...pouZiti ditéte pro sexualni
ucely vyménou za penize nebo za odménu v naturalich mezi ditétem,
zakaznikem, prostfednikem nebo agentem a jinymi, kdo vydélavaji na obchodu
s détmi pro tyto ucely. 1

V soucCasnosti jsou definice détské pornografie obecngjsi. Na zakladé nékolika
rbznych definic Ize konstatovat, Ze détska pornografie je zobrazeni ditéte, nebo
osoby vypadajici jako dité, na obrazovém, zvukovém, nebo textovém zaznamu

v souvislosti se sexualnim chovanim.

Nutno podotknout, ze samotny pojem détské pornografie v Ceském pravnim radu
neni definovan. Lze z néj ovSem vyvodit dvé kumulativni podminky, které musi

pornografické dilo zobrazujici dité splhovat, aby bylo dle trestniho zakoniku

15 Pogitatova mravnostni kriminalita - Policie Ceské republiky. Uvodni strana - Policie Ceské
republiky [online]. Copyright © 2021 Policie CR, vSechna prava vyhrazena [cit. 23.08.2021].
Dostupné z: https://www.policie.cz/clanek/pocitacova-mravnostni-kriminalita.aspx

6 CHMELIK, Jan. Mravnost, pornografie a mravnostni kriminalita. Praha: Portal, 2003. str. 52.
ISBN 80-7178-739-6.
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povazovano za pornografické. Prvni podminkou je podminka vyvolani u
normalniho jedince aktualizace sexualniho pudu a druhou podminkou je
pfekracovani uznavanych moralnich norem spole¢nosti, a tedy vzbuzovani

studu.!”

Jakékoli jednani, které je s détskou pornografii spojené, je trestné a postihuje ho
trestni zakonik. Konkrétné se jedna o trestny €in vyroba a jiné nakladani s détskou
pornografii (§ 192 trestniho zakoniku), trestny Cin zneuziti ditéte k vyrobé
pornografie (§ 193 trestniho zakoniku), dale do této skupiny spada trestny €in
ucast na pornografickém predstaveni (§ 193a trestniho zakoniku) a trestny €in

navazovani nedovolenych kontaktl s ditétem (§ 193b trestniho zakoniku).'®

Détska pornografie je spjata s détskou prostituci. Jednou z pfi¢in détské
prostituce je ekonomicka nouze ditéte. NejCastéji se jedna o skupinu déti, které
jsou na utéku od rodiny nebo z ustavniho zafizeni. Tyto déti prostituuji z ddvodu
naplnéni zakladnich biologickych a fyziologickych potifeb. Sex tedy nabizi jako
protisluzbu napriklad za jidlo, ubytovani ¢i za uplatu. DalSi pfic¢inou je emocionalni
nouze. Emocionalni nouze oznacuje nenaplnéné vyssSi potfeby, zejména
nenaplnéni potfeby bezpecli a jistoty, potfeby lasky a sounalezitosti a potfeby ucty
a uznani. V téchto pfipadech se dité ¢asto ukvapené emocionalné i sexualné odda
dospélému. Pozdéji samo poznava, ze ho vztah s dospélym emocionalné
neuspokojuje a ze tento vztah musi ukoncit. Po ukoncéeni vztahu se dité pokousi
najit vztah novy s nadéji, ze jeho vyssi potfeby budou naplnéné. Dochazi ale
k opakované frustraci. Po nékolika dalSich neuspésnych pokusech uspokojit svou
potiebu se dité rozhodne vyrovnat emocni deficit placenym sexem. Nahradnim
uspokojenim se stavaji penize. S prostituci, kterou déti provozuji z pFiciny
emocionalni nouze souvisi také prodejnost spojena s konzumni mentalitou.
Konzumni mentalita je soubor psychickych vlastnosti, pro které je charakteristicka
orientace na vykon. Ve spojeni s détskou mentalitou to znamena, ze déti sebe
samy navzajem hodnoti hlavné podle véci, které vlastni. Pokud dité nevlastni véci,

které jsou aktualné trendy, snizuje se mu tim sance patfit do skupiny vrstevnikl a

17 SMEJKAL, Vladimir. Kyberneticka kriminalita. 2. rozSifené a aktualizované vydani. Plzei:
Vydavatelstvi a nakladatelstvi Ale§ Cenék, 2018. str. 290. ISBN 978-80-7380-720-7.
18 Zakon ¢&. 40/2009 Sb., trestni zakonik v poslednim znéni
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byt jimi uznavano. Toto dité je pak ur€itym zplsobem nucené k prostitu¢nimu

jednani. 1°

Pachatelé v pfipadech détské pornografie se obecné vyznacuji strategii, ktera je
obdobna u sexudlniho zneuzivani déti. Vyznacuji se ,...planovanym a
strategickym postupem, pomalym budovanim vztahu davéry, cilenym
vyhledavanim kontaktd s détmi, pouzivanim pfikaz miceni a pfipisovanim viny
ditéti.*?® Pro pachatele v pripadech détské pornografie je typické vyhledavani
kontaktu s potencionalni obéti. Snazi se angazovat zejména v pedagogické sfére.
Snazi se vytvorit u obéti pocit, ze je pachatel jejich pfitel, ktery jim vzdy a se vSim
rad pomuze. Poté, co mezi pachatelem a obéti vznikne vztah, je vétSinou dalsim
krokem pachatele ukazovani iz ziskané détské pornografie z toho divodu, aby
vybudoval v ditéti zdani normality danych ¢&int. Postupem ¢asu pak dochazi
k samotné inscenaci &indl pred kamerou. Své &iny pachatel zastira hrou. Casto
dochazi k vyuzivani riznych masek a kostymu, jednak proto, aby se pachateli |épe
manipulovalo s ditétem, jednak k utajeni jeho identity. Dalsim typickym znakem
pro pachatele v pfipadech détské pornografie je nuceni déti, aby zneuzivaly jiné
déti. K tomuto dochazi, pokud pachatel s dotyénou obéti jiz pornograficky material
vytvofil. Neslouzi tedy pouze jako material, ktery pachatel potfebuje k ukajeni, ale
také jako material k vydirani ditéte. Vydirani slouzi pachateli i jako prostfedek,

kterym donuti dité micet.?’

Néktefi pachatelé v pfipadech pornografie s détmi se povazuji za sbératele. Své
sbirky se snazi neustale rozsifovat, a to bud vyménou pornografického materialu
s jinym sbératelem, nebo pfimo od ditéte (obéti). Sbératelim se vétsinou totiz
podafi si u déti vybudovat duvéru, kterou vyuziji k ziskani pornografickych
materidll. Dité (obét) samo pornograficky material vytvofi a nasledné ho
s pachatelem sdili nej¢astéji prostfednictvim socialnich siti. Nejenze se timto

jednanim sbirka sbératele rozsifi, ale zprostfedkovanim materialu dava dité

19 MILFAIT, René. Komercni sexualizované nasili na détech. Praha: Portal, 2008. str. 42. ISBN
978-80-7367-320-8.

20 tamtéz, str. 102.

21 tamtéz, na stejné strané.

16



moznost pachateli dany materidl vyuzit bud k ziskani dalSich material( od ditéte

pomoci vydirani, nebo ke sdileni ¢i k vyméné materialu s jinym sbératelem.

Pornografické snimky déti je mozné ziskat i jinak, a to fotografovanim déti —
modell za ucelem profesionalniho vyuziti snimk( napf. v reklamé ¢&i ¢asopisu.
Pachatelé téchto pfipadl vyuzivaji slozitou socialni ¢i finanéni situaci rodiny a pod
prislibem finanéni Castky nabizi rodinam své sluzby. Pachatelé poté, kdy rodina k
nabidce pfistoupi, nuti déti pfi fotografovani k obnazovani se nebo k lakani dalSich
déti ke spoluucasti. V nékterych pfipadech organizatofi téchto akci donuti své

obéti k uziti omamnych a psychotropnich latek.??

Jednim z nasledkd détské pornografie je téZzka forma traumatizace obéti.
Projevuje se zejména v naruseni vztahu ditéte k sobé samému, v chovani a
prozivani, v interpersondlnich vztazich, v nedivére k lidem apod. Trauma je tim
hlubsi, ¢im je obét mladsi, ¢im déle ¢in trval a ¢im vice Utokl se udalo. Zmény v
chovani a prozivani lze rozdélit na interni a externi. Interni zmény spocivaji v
izolaci. Obét’ pfestane komunikovat s druhymi, sama sebe vnima negativné, trpi
uzkostmi a mohou se také u nich vyskytovat somatické potize, poruchy prijmu
potravy a sebeposkozovani. Externi zmény se v chovani a prozivani projevuji
agresivitou jedince. Jedinec je nepratelsky a nasilnicky. Nasili obéti s
externalizujicim chovanim mize vést az k muceni ¢i zabijeni zvifat.2> Dal$im
nasledkem ¢inl, které jsou spjaté s détskou pornografii, je drogova zavislost,
nebot’ néktefi pachatelé vyuzivaji omamné a psychotropni latky k tomu, aby byla

obét povolnéjsi a aby obét zcela jasné nevnimala realitu.?*

U kriminality, ktera je spjata s détskou pornografii, je dulezita otazka jeji prevence.
Klicova je zejména sekundarni prevence, tedy prevence pusobici na lidi ¢i mista,

které jsou charakterizované jako nachylné k pachani kriminality. Jeji cilovou

2 pogitadova mravnostni kriminalita - Policie Ceské republiky. Uvodni strana - Policie Ceské
republiky [online]. Copyright © 2021 Policie CR, vSechna prava vyhrazena [cit. 23.08.2021].
Dostupné z: https://www.policie.cz/clanek/pocitacova-mravnostni-kriminalita.aspx

ZMILFAIT, René. Komercéni sexualizované nasili na détech. Praha: Portal, 2008. str.61. ISBN 978-
80-7367-320-8.

24 VANICKOVA, Eva. Komeréni sexudlni zneuzivani déti. Praha: Ceska spoleénost na ochranu
déti, 2004. RiZova linka. str. 6. ISBN 80-239-3443-0.
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skupinou jsou déti. Ukolem této prevence je upozornit na nebezpeéi v prostiedi
Internetu, naucit déti, jak se nebezpeci ubranit a zaroven je naucit, jak smysluplné

vyuzivat svUj volny ¢as.?®

Neéktefi autofi rozliSuji od détské pornografie tzv. nudisticky material. Za nudisticky
material Ize povazovat fotografie, videozaznamy apod., které vznikly za ucelem
vytvoreni rodinné vzpominky. Jedna se napfiklad o fotografii odhaleného miminka
v rodinném albu. Nékteré tyto zaznamy se pak nezjistitelnymi cestami dostanou
do pornografické produkce. Je dilezité podotknout, Ze tzv. nudisticky material na
rozdil od détské pornografie nebyl vytvofen za ucelem pohlavniho ukgjeni.?® V
dnesni dobé je ziskavani nudistického materialu do pornografické produkce
jednodussi, a to kvdli socialnim sitim (napf. Facebook, Instagram). Rodi¢e na
svych, Casto i verejnych, profilech sdili odhalené fotografie svych déti zcela

dobrovolné a bez myslenky, ze by fotografie jejich déti mohly byt takto zneuzity.
2.2 Sexting

Sexting vznikl jako slozenina dvou slov — sex a textovani. Jedna se o rozesilani
zprav (SMS nebo zpravy na socidlnich sitich), fotografii ¢i videi, které maji
sexudlni obsah.?” Jedna se velice aktualni problematiku. V roce 2017 zrealizoval
projekt E-Bezpecli ve spolupraci s O2 Czech republic vyzkum nazvany Sexting a
rizikové seznamovani ¢eskych déti v kyberprostoru. Vyzkumu se zucastnilo 4878
respondentl s prumérnym vékem c¢trnact let, z nichz kazdé druhé dité bylo
v kontaktu na socialnich sitich minimalné s jednim cizim ¢lovékem a jedné pétiné
respondentl by nedélalo problém se s ¢lovékem, kterého znaji pouze z internetu
osobné sejit. 74 % respondentU pfitom povazovalo sexting za rizikovy. 15 % déti
meélo jiz se sextingem pfimou zku$enost, pficemz hlavnim ddvodem jeho

provozovani bylo ,obdarovat‘ svého pritele Ci pfitelkyni (celkem 36 % z déti

25 BRAUN, Richard et. al. Problematika détské pornografie a jeji prevence na $kole. Praha: VUP
ve spolupraci s MSMT, 2003. str. 15. ISBN n.

26 CHMELIK, Jan. Mravnost, pornografie a mravnostni kriminalita. Praha: Portal, 2003. str. 53.
ISBN 80-7178-739-6.

27 KOLOUCH, Jan. CyberCrime. Praha: CZNIC, z.s.p.0., 2016. CZNIC. str. 314. ISBN
9788088168157.
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s pfimou zkuSenosti se sextingem). V téchto pripadech Slo zcela o dobrovolnou
aktivitu déti. Alarmujici ovéem bylo, ze 7 % z déti s pfimou zkuSenosti se

sextingem bylo k provozovani sextingu donuceno nékym jinym.28

Z vyzkumu vyplyva, Zze sexting mize mit dle svého vzniku dvé formy. Prvni forma
je dobrovolny sexting, jinak nazyvan take jako konsensualni. K této formeé sextingu
je nutné podotknout, ze rozesilanim elektronického materialu se sexualnim
podtextem odesilatelem se sam odesilatel, tedy obét, na trestném cinu podili,
nebot’ sam zneuzity material vytvofil. K dobrovolnému vzniku eroticky ladénych
zprav dochazi nejCastéji mezi partnery Ci blizkymi prateli — tedy mezi osobami,
které si navzajem duveéruji. Dochazi k nému bez myslenky, Zze by pfijemce mohl
tyto zpravy pozdéji zneuzit. Ke zneuziti dochazi v okamziku, kdy se vztah mezi
odesilatelem (obéti) a pfijemcem (pachatelem) narusi. Jedna se napfiklad o
rozchod mezi partnery. Po naruseni vztahu se pachatelem stava ona blizka osoba.
Druhou formou je nedobrovolny sexting, jinak znamy pod terminem
nekonsensualni. Jedna se sexting vytvofeny pod natlakem Casto v ramci vydirani
s vyuzitim jiz ziskanych intimnich material(1.2° Pod pohrizkou zvefejnéni takového
materialu na socialni sité pachatel vymaha od obéti dalsi obdobny material.
V takovych pfipadech pachatelé dalsi ziskany material vyuzivaji bud pro
uspokojeni vlastni potfeby, nebo jej sdili s tfeti osobou. DalSim motivem vyhrlzek
muze byt napfiklad obnoveni partnerského vztahu nebo provozovani sexualnich

aktivit s byvalym partnerem.3°

Mezi dospélymi sexting jako takovy trestny neni. Pachatel mize ovsem tim, jakym
zpUsobem obdobny material ziskava, naplfovat skutkovou podstatu trestného

¢inu vydirani (§ 175 trestniho zakoniku).3!

28 Témér kazdé Sesté dité sdili své intimni fotografie a videa. Nezdrahaji se ani videochati nebo
osobnich schiizek s cizimi lidmi - E-Bezpeci. Projekt E-bezpedi - E-Bezpedi [online]. Dostupné
Z: https://www.e-bezpeci.cz/index.php/tiskove-zpravy/1246-vyzkum-sexting-2017

2% KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. str. 315. ISBN
9788088168157.

30 Sexting a jeho rizika (animace) - E-Bezpedi. Projekt E-bezpedi - E-Bezpedi [online]. Dostupné
Z: https://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/sexting/24 36-
sexting-a-jeho-rizika-animace

31Zakon &. 40/2009 Sb., trestni zakonik v poslednim znéni
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Jind situace nastane, pokud dojde ke zverejnéni materialu se sexualnim
podtextem v pfipadé, ze puvodnim odesilatelem fotografie ¢i videa bylo dité. Je
nutné podotknout, ze ackoli osoby starSi patnacti let mohou vyvijet sexualni
aktivitu, dle trestniho zakoniku jsou az do osmnacti let povazovany za déti.®?
Z toho vyplyva, ze se z pfijemce erotické zpravy zaroven stava i drzitel détské
pornografie. Sdileni takového materidlu pak vede k napInéni skutkové podstaty
trestného Cinu Sifeni pornografie (§ 191 trestniho zakoniku), dale pak trestného
Cinu vyroba a jiné nakladani s détskou pornografii (§ 192 trestniho zakoniku) a

trestného ¢inu zneuziti ditéte k vyrobé pornografie (§ 193 trestniho zakoniku).33

Sexting je velice rizikovym jednanim. Mezi hlavni rizika sextingu patfi zejména
situace, ve které potencionalni pachatel obdrzi citlivy material, ktery mize zneuzit
i s velkym €asovym zpozdénim, nebot’ zvefejnéni takového materialu je prakticky
nemozné z internetu ,smazat‘. Jelikoz se sexting mize projevit az za nékolik let,
muze ohrozit pracovni Zivot obéti, nebot’ objevené citlivé materidly mohou u
nékterych zaméstnavatell vést az ke ztraté zaméstnani. Dalsi riziko souvisi se
vznikem trestni odpovédnosti za Sifeni sextingu u déti. Zakon sice uvadi, ze od
patnacti let je mozné vést aktivni sexualni zivot, nybrz foceni ¢i nataceni pfi
sexualnim aktu, nebo jeho pouhé pisemné zaznamenavani je az do osmnacti let
trestné. V neposledni fadé je provozovani sextingu pro jeho obéti rizikové,

ponévadz se Casto stava prostredkem pro vydirani v ramci tzv. kybergroomingu.34
2.3 Kybergrooming

Za grooming se obecné povazuje manipulativni chovani. Kybergrooming Ize
definovat jako psychickou manipulaci obéti na internetu s cilem jejiho sexualniho
zneuziti.3> Osoba dopoustéjici se kybergroomingu se nazyva kybergroomer. Jeho

hlavnim cilem je vybudovat davérny vztah s obéti v kyberprostoru a nasledné

32 Pogitatova mravnostni kriminalita — Policie Ceské republiky. Uvodni strana — Policie Ceské
republiky [online]. Copyright © 2021 Policie CR, vSechna prava vyhrazena [cit. 23.08.2021].
Dostupné z: https://www.policie.cz/clanek/pocitacova-mravnostni-kriminalita.aspx

33 Zakon €. 40/2009 Sb., trestni zakonik v poslednim znéni

3 KOHOUT, Roman a Radek KARCHNAK. Bezpeénost v online prostredi. Karlovy Vary: Biblio
Karlovy Vary, 2016. str. 49. ISBN 978-80-260-9543-9.
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tento vztah prenést z virtualniho svéta do realného. Pachatel tak obét’ pfiméje k
osobnimu setkani. Vysledkem tohoto setkani pak mize byt fyzicky, sexualni &ijiny

Utok na obét. 36

Obéti kybergroomingu byvaji nej¢astéji déti, konkrétné divky mezi tfinactym a
sedmnactym vékem. Mezi nejrizikovéjsi skupinu déti patfi zejména adolescenti,
nebot’ se zajimaji o lidskou sexualitu a jsou ochotni 0 ni hovofit. Dominantni
rizikovou skupinu tvofi také déti s nizkym sebevédomim, déti, které se nachazeji
v téZké Zivotni situaci a déti naivni a prehnané duvérivé. Déti, které patfi do téchto
skupin, je mozné snadngji citove i fyzicky izolovat, protoze obtiznéji rozpoznavaji
rizikovou komunikaci na internetu. Hlavnim ddvodem je, ze tyto potencionalni
obéti se citi asto samy, nepochopené svym okolim, nebo se jim nedafi zapadnout
do kolektivu a ziskat pratele. Internet se pro né stava mistem, kde se jim dafri

navazovat mezilidské vztahy a kde ziskaji pomoc, kterou potiebuji.®”

Pachatelé kybergroomingu byvaji velice trpélivi a manipulativni. Jsou dobfi v
komunikaci s détmi. Dokazou si u déti vybudovat dlvéru, nebot se ke své
potencionalni obéti chovaji velice pratelsky, zajimaji se o jeji problémy a snazi se
ji pomoct. Obét ma pak pocit, Ze je pro nékoho dulezitd a ma nutkani si s
kybergroomerem psat témér neustale, ¢imz dochazi k tomu, ze se obét’ od svych

vrstevniku izoluje.

Samotny proces manipulace ditéte na internetu ma nékolik etap. Prvni etapou je
jiz zminéné vzbuzeni davéry a snaha obét izolovat. V této etapé si pachatel vybira
svoji obét, stavi se do osoby, ktera obéti rozumi a snazi se jeji problémy vyresit.
Snazi se s ni také fesit citliva témata, jako napfiklad jeji dosavadni sexualni
aktivitu, problémy rodi¢d apod. Cilem tohoto jednani pachatele je si s obéti vytvofit

pratelsky & romanticky vztah. Casto se v této fazi pachatel vydava za nékoho

35 GRIVNA, Tomas$, Miroslav SCHEINOST a Ilvana ZOUBKOVA. Kriminologie. 5., aktualizované
vydani. Praha: Wolters Kluwer, 2019. str. 397. ISBN 978-80-7598-554-5.

% KOLOUCH, Jan. CyberCrime. Praha: CZNIC, z.s.p.0., 2016. CZ.NIC. str. 313. ISBN
9788088168157.

37tamtéz, na stejné strané.
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jiného. Druhou etapou manipulace ditéte na internetu je podplaceni obéti darky Ci
rbznymi sluzbami, ¢imz pachatel posiluje vztah s obéti. Dochazi zde k samotnému
budovani vztahu. Tfeti etapou je vyvolani emocni zavislosti na osobé utoCnika.
V této etapeé je jiz vztah mezi ditétem a pachatelem vybudovany a dité se pachateli
svym zpUsobem oddava. Utoénik zna svou obét dokonale — zna jeji problémy,
tajemstvi, program apod. Pro dité se v této fazi stava utocnik skvélym pritelem.
Ctvrtou etapou je osobni setkani pachatele s obéti, pokud k osobnimu setkani
doposud nedoslo. Posledni etapou je pak sexualni obtézovani a zneuziti ditéte

kybergroomerem.38

Kybergroomer muze svym jednani naplnit skutkovou podstatu napfiklad trestného
Cinu pohlavni zneuziti (§ 187 trestniho zakoniku), ohrozovani vychovy ditéte (§
201 trestniho zakoniku) nebo trestného Cinu svadéni k pohlavnimu styku (§ 202

trestniho zakoniku).*®

U kybergroomingu ma kliCovou ulohu prevence. Dité by mélo byt dostate¢né
informované o bezpe¢ném chovani na internetu, tzn. ze by mélo znat hodnotu
svych osobnich udaju, mélo by znat zplsob, jakym si Ize ovérit identitu neznamé
osoby, se kterou na internetu komunikuje a dale by mélo znat rizikovost osobniho
setkani s cizi osobou z internetu. Dullezitou roli v prevenci kybergroomingu hraji i
rodiCe. Ti by méli s détmi o jejich aktivitach na internetu oteviené komunikovat,
meéli by upozornit své dité, aby nikde na internetu nesdélovalo své osobni udaje,
meli by kontrolovat historii navstivenych webovych stranek apod. Rozhodné by
své dité neméli nechavat na internetu zcela bez dozoru. V pfipadé, ze by rodiCe
nalezli napfiklad v historii prohlize¢e zavadnou komunikaci, méli by ihned

kontaktovat policii.4°

Bohuzel se ve spole¢nosti v souvislosti s kybergroomingem neustale vyskytuji

myty, které vaznost kybergroomingu snizuji. Myty se tykaji hlavné charakteristiky

38 HULANOVA, Lenka. Internetova kriminalita padchand na détech: psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2012. str. 53. ISBN 978-80-7387-545-9.

39 Zakon €. 40/2009 Sb., trestni zakonik v poslednim znéni

40 Kybergrooming: Online predatoii a kybergrooming. Kybergrooming: Online predatori a
kybergrooming [online]. Dostupné z: http://kybergrooming.cz/#kybergrooming
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pachatele. Néktere tvrdi, ze kybergroomefi jsou lidé na okraji spoleCnosti s nizkym
vzdélanim, nebo neatraktivni starSi muzi, ktefi jsou zcela urcité pedofilové. Ve
skuteCnosti pachatelé tvofi Sirokou skupinu osob, mezi které patfi osoby jak
s nizkym, tak vysokym stupném vzdélani, jak mladi, tak stafi, jak pedofilni, tak
nepedofilni osoby, pfiCemz pedofilni osoby pachajici kybergrooming tvofi kolem
10 %. Mytus, ktery se ve spoleCnosti také pomérne Casto vyskytuje je ten, ze
obétmi kybergroomingu jsou pouze divky, i kdyz v realité je pomér zneuzitych

divek a chlapct téméf vyrovnany.*!
2.4 Sextortion

Termin sextortion pochazi z anglickych slov sex a extortion, pficemz extortion
znamena vydirani. Jedna se tedy o oznaceni vydirani, béhem kterého jsou
vyuzivany citlivé materialy. Obsahem jsou sexualni informace, jejichz nositeli jsou
zejména fotografie a videa.*? MGze mit dvé podoby. Prvni podoba je sextortion
zaméreny na konkrétni osobu, kterou pachatel kontaktuje prostrednictvim
falesného profilu, ktery je vytvorfen na socialni siti. Obéti napiSe pod zaminkou
seznameni se s nékym novym. Postupné si vytvari s obéti divérny vztah. Tento
vztah dava pachateli moznost s konkrétni osobou manipulovat a nutit ji zaslani
svych obnazenych fotek a videi. Dokonce muze dojit k situaci, kdy pachatel
zmanipuluje konkrétni osobu k zahajeni videohovoru, béhem kterého donuti obét
se svléknout a kupfikladu i masturbovat. Pachatel po ziskani materialu, ktery uzna
za vhodny, odhali svou faleSnou identitu, resp. oznami konkrétni osobe, ze se
jedna pouze o falesSny profil na socialni siti a ze osoba, za kterou se pachatel
vydaval, neni skutec¢na a zacne svou obét’ vydirat. Zpravidla vyhrozuje, ze pokud
mu obét’ neposle na ucet urcity obnos penéz do stanoveného dne, tak ziskané

materidly zverejni, Cimz konkrétni osobu jak v osobnim zivoté, tak

4 Myty o kybergroomingu (infografika) - E-Bezpedi. Projekt E-bezpeéi - E-Bezpedi[online].
Dostupné  z: https://www.e-bezpeci.cz/index.php/z-nasi-kuchyne/2243-myty-o-kybergroomingu-
infografika

42 gextortion — Bullyid Indonesia. Bullyid Indonesia — Psychologist & Lawyer for victims of online
harassment [online]. Copyright © 2022 Bullyid Indonesia. Bullyid Indonesia is a registered charity,
legally registered as Yayasan Nindya Miesye Agita in Indonesia [cit. 05.02.2022]. Dostupné
z: https://bullyid.org/sextortion/
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v profesnim zivoté poskodi. Druha podoba sextortionu spociva v posilani
hromadnych e-maill vydéracského charakteru. Pachatel vytvori faleSnou zpravu,
jejimz obsahem je informace o tom, ze nam neznama osoba pronikla do pocCitace
a ziskala veskeré nase citlivé udaje v€etné nasich fotografii a videi. Zaroverr nam
ve zprave oznami, ze ziskala pristup k nasi webkamere, prostrednictvim které nas
sleduje a nahrava napfiklad pfi intimnich chvilich s partnerem. Obsahem je taktéz
vyhruzka zvefejnéni téchto ziskanych materialll. Pokud obét pachateli nezaplati
do dne, ktery stanovi pachatel. Od prvni podoby sextortionu se liSi druha podoba

tim, ze pachatel ve skutecnosti material nema, nebot’ do pocitate nepronikl.*3

Za timto zlo€inem byvaji nejCastéji organizované zlocCineckeé skupiny, pro které je
pachani sextortionu celkem jednoducha cesta k vydélku. Jednoduché je pro né i
samotné pachani tohoto zlo€inu, nebot’ kazdy uzivatel internetu je potencionalni
obéti. Zaroven je pro né pachani sextortionu celkem ,bezpecné“, ponévadz jejich
obéti zpravidla tento ¢in nenahlasuiji policii. Dvodem jejich nenahlaseni je pocit

zahanbeni, ktery je u obéti pachatelem vyvolan.#4

Pokud se nékdo stane obéti sextortionu, mél by zachovat klid, pfiznat si, ze se stal
obéti tohoto zlo€inu a nestydét se pozadat o pomoc bud policejni organy, nebo
jiné instituce zabyvajici se prevenci kriminality. Dale by obét neméla pachatelovi
zasilat Zadné penize, nebot’ ji pachatel nemuze nijak zarucit, Ze po zaplaceni dané
materialy nezverejni, nebo nebude pokracovat ve vydirani. Faktem je, ze pachatel

mohl jiz pred zaplacenim dané materidly zverejnit, ¢i je nékomu prodat.4®

2.5 Webcam trolling

Webcam trolling je novy fenomén pocitacové mravnostni kriminality, ktery se na

internetu v posledni dobé pomérné Casto vyskytuje. Jedna se o druh podvodu,

43Co je sextortion - E-Bezpedi. Projekt E-bezpedi - E-Bezpedi [online]. Dostupné z: https://www.e-
bezpeci.cz/index.php/71-trivium/2421-co-je-sextortion

4 Sextortion (webcam blackmail) - National Crime Agency. Home - National Crime
Agency [online]. Copyright ©  Crown Copyright [cit. 05.02.2022]. Dostupné
Z: https://www.nationalcrimeagency.gov.uk/what-we-do/crime-threats/kidnap-and-
extortion/sextortion-webcam-blackmail
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jehoz cilem je ziskat na zakladé podvrzeného videozaznamu pfi videohovoru
citlivé udaje o obéti, které pachatel pozdéji zneuzije pfi vydirani, vyhrozovani,
stalkingu apod. Obét’ podvrzeny zaznam povazuje za realny, nebot je zpravidla
nahran ve videosmycce a zaroven je na ném zachycena realna divka ¢i chlapec,

resp. osoba, které udajné patfi faleSné vytvoreny profil na socialni siti.*®

Pro pachatele je tvorba videozaznamu jednoducha. PostaCi mu si na internetu
zakoupit socialni program, ktery sam dokaze vytvaret virtualni webkameru.
Pachateli tento program umoznuje zobrazovat predem nahrané zabéry osob,
kterym udajné nalezi profily na socialnich sitich. Obét’ podvrzené videosmycce
veri, nebot virtualni kamera ma stejné vlastnosti jako webkamera, a navic obét
pachateli dUvéruje, ponévadz se pachatel jevi jako dlvéryhodna osoba, napriklad
se pachatel vydava za profesionala.4’” Pachatel vydavajici se za profesionala
vétsinou nabizi potencionalnim obétem nabidku prace, ktera se tyka nejcastéji
modelingu. Obsahem nabidky je pohlavi a rozmezi véku, které podvodnik po
zajemci o pracovni misto pozaduje a zpravidla je jejim obsahem i fotografie celé
postavy, kterou ma zajemce zaslat spole¢né s zivotopisem na konkrétni e-
mailovou adresu. Pokud se pachateli néjaky zajemce ozve, muze s nim zahdjit
komunikaci prostfednictvim e-mailu ¢&i socialni sité. V komunikaci oznamuje
zdjemci, ze postoupil do dalSiho kola prijimaciho pohovoru. S timto postupem je
spjata i zadost o zaslani dalSich a odvaznéjsich fotografii. Napriklad divka, ktera
si chce privydélat brigadou jako modelka, nejprve zasle fotografii své postavy, kde
je zahalena a v ramci postupu do dalSiho kola zasle ,profesionalovi“ fotografii celé
postavy, na které je pouze ve spodnim pradle. Podvodnik komunikaci se svou
obéti neustale udrzuje a pozaduje od ni dalsi fotografie, na kterych se obét’ ¢im
dal vice odhaluje. Obéti své pozadavky zdlUvodnuje tim, Ze napfiklad potfebuje
znat velikost a tvar prsou, nebot bude fotografovat kolekci podprsenek.
Obét’ pachatelovi duvéfuje, protoze vystupuje jako profesional, pise formalné

apod. Pachatelovy pozadavky vrcholi az do chvile, kdy ma veskeré potifebné

4 Co je webcam trolling? - E-Bezpeéi. Projekt E-bezpedi - E-Bezpedi[online]. Dostupné
Z: https://www.e-bezpeci.cz/index.php/71-trivium/1420-co-je-webcam-trolling.

47 KOZISEK, Martin a Vaclav PISECKY. Bezpecné n@ internetu: privodce chovénim ve svété
online. Praha: Grada Publishing, 2016. str. 46. ISBN 978-80-247-5595-3.
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materidly a muUze prejit do dalsi faze webcam trollingu. Druha faze spociva
v oznameni podvodu a nasledné ve vyhrozovani €i vydirani obéti. Po obéti
zpravidla vyzaduje splnéni pfikazul, které ji postupné dava. Napfiklad aby se obét’

nahrala pfi onanovani, nebo aby mu obét’ zaslala ur€itou ¢astku penéz.

Webcam trolling ma nékolik nedostatkll, podle kterych ho Ize poznat. Jednim
z nich je absence zvuku pfi videohovoru. Pachatel se vymlouva, ze mu nefunguje
mikrofon nebo Ze se nachazi v prostredi, ve kterém nemuze mikrofon zapnout,
napfiklad v knihovné. Dalsim nedostatkem je neplynulost videa — bud' se video
v pravidelnych intervalech seka, nebo kdyz pachatel mluvi, tak zvuky neodpovidaji
pohybim rtl. Podezielé mlze byt i pozadi videa, napfiklad se v knihovné za
osobou nachazi literatura, jejiz nazvy jsou psané azbukou.*® Pokud si obét
néjakeho nedostatku pfi videohovoru vsimne, méla by na né zareagovat.
Napriklad maze trvat na zapnuti mikrofonu ¢i mize pozadovat po protéjsku, aby
mu okamzité zamaval nebo aby provedl jiné gesto, které nelze zfalSovat, nebot’ se

jedna o gesto zcela nahodné. 4°
2.6 Kyberstalking

Kyberstalking je pojem tvoreny slovy kyber a stalking. Termin stalking byl pdvodné
pouzivan pfi lovu zvéfe. Znamenalo stopovani zvére az k jejimu ustvani. V dnesni
dobé se za stalking (z angl. slidéni, pronasledovani) oznacuje takové
pronasledovani, které je dlouhodobé a které snizuje kvalitu zivota obéti. Vétsinou
vyvolava pocit strachu. Kyberstalking Ize definovat jako stalking v prostredi
Internetu. Jedna se o takové jednani, které spociva v opakovaném kontaktovani
obéti prostfednictvim informacnich a komunikaénich technologii, napfiklad
prostfednictvim socidlnich siti, e-maill, telefonatl, SMS zprav apod. Jedna se o
takové jednani pachatele, které se postupem Casu stupriuje a kterym chce

pachatel vyvolat u obéti pocit strachu o své soukromi, zdravi nebo Zivot.5°

48 KOZISEK, Martin a Vaclav PISECKY. Bezpecné n@ internetu: privodce chovénim ve svété
online. Praha: Grada Publishing, 2016. str. 47. ISBN 978-80-247-5595-3.

49 tamtéz, str. 49

50 KOLOUCH, Jan. CyberCrime. Praha: CZNIC, z.s.p.0., 2016. CZ.NIC. str. 317. ISBN
9788088168157.
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Pronasledovani v prostifedi Internetu je definovano v trestnim zakoniku jako
trestny Cin nebezpeéné pronasledovani (§ 354 trestniho zakoniku). Mezi zakladni
podminky naplnéni skutkové podstaty tohoto trestného Cinu patfi podminka, ze
chovani pachatele je proti vuli obéti a Ze je toto jednani zpusobilé vzbudit v obéti
obavu o jeji soukromi, zivot, zdravi €i zdravi osob ji blizkych. Dale je zde zarazena
podminka intenzity pronasledovani a v neposledni radé podminka dlouhodobého

trvani pronasledovani.>’

Kyberstalking |ze rozdélit na pfimy a nepfimy. Zakladem prfimého kyberstalkingu
je pfima komunikace mezi pachatelem a obéti. Pachatel obtézuje svou obét
napfiklad psanim SMS zprav, psanim e-maill, telefonaty apod. Obsahem téchto
zprav ¢i telefonatl jsou nejCastéji vyhruzky, nemravnosti a nenavist. Cilem
pachatelova jednani je zejména obét' zastrasit, pfipadné od ni néco ziskat.
Naopak u nepfimého kyberstalkingu neni pfima komunikace mezi pachatelem a
obéti kliCova. Pachatel se snazi obéti vyhrozovat Ci ji pomluvit pomoci nepfimych
prostfedkl, napfiklad zverejnéni nenavistného prispévku vUi¢i obéti na
Facebooku. Z toho vyplyva, ze na rozdil od pfimého kyberstalkingu, se soucasti
nepfimého kyberstalkingu stavaji treti osoby. Je mozné sem také zaradit vytvareni

a Sifeni fales$nych informaci o obéti, které ji mohou pos$kodit.>?

Proti kyberstalkingu se Ize branit. Mezi zakladni pravidla jeho prevence patfi
opatreni ochrany osobnich dat na internetu. To znamena uzivani kvalitnich,
silnych a bezpeénych hesel, vénovani pozornosti informacim na socialni sitich,
které mohou o potencionalni obéti vidét i osoby mimo jeji okruh pratel, uzivani
dvoufazového ovérfeni pfi prihlasovani na socialni sité, nezverejnovani na

internetu svého telefonni Cisla apod.

Pokud ke zvefejnéni téchto udaju dojde a dana osoba se stane obéti
kyberstalkingu, je potfeba tyto udaje zménit. Napfiklad oznamit na socialnich
sitich, ze se dana osoba prestéhovala nebo ze si zménila telefonni Cislo. Nutné je

nereagovat na pachatelovy zpravy a telefonaty. Pokud k néjaké komunikaci

51 Zakon €. 40/2009 Sb., trestni zakonik v poslednim znéni
52 HULANOVA, Lenka. Internetova kriminalita pachana na détech: psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2012. str. 70. ISBN 978-80-7387-545-9.
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s pachatelem jiz doslo, je potfeba nepfistoupit na osobni setkani, a to i v situaci,
kdy pachatel zaéne obét citové vydirat kupfikladu sebeposkozovanim i
sebevrazdou. 33 Obét’ by se také méla s kyberstalkingem svéfit blizkym osobam i
pozadat o pomoc odbornou organizaci, ktera se vénuje bezpecnosti na internetu
nebo se obratit na policii. DUlezité je také si veSkerou komunikaci s kyberstalkerem
ponechat a neodstranit ji, nebot muze slouzit jako dlikaz pro vysetfovani daného

zlo¢inu.%4

53 Kyberstalking - INTERNETEM BEZPECNE. INTERNETEM BEZPECNE - Uzivejme internet
bezpe&né&jsim zpisobem [online]. Copyright © 2018 INTERNETEM BEZPECNE. V$echna prava
vyhrazena. [cit. 23.08.2021]. Dostupné z: hitps://www.internetembezpecne.cz/internetem-
bezpecne/rizika-online-komunikace/kyberstalking/

54 KOZISEK, Martin a Vaclav PISECKY. Bezpedné n@ internetu: privodce chovénim ve svété
online. Praha: Grada Publishing, 2016. str. 99. ISBN 978-80-247-5595-3.
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3 Fenomenologie poditatové mravnostni kriminality

Nasledujici Cast bakalarské prace pojednava o fenomenologii pocitacove
mravnostni kriminality. Fenomenologie je puvodné filozoficky pojem, ktery byl
poprvé pouzit v 18. stoleti Svycarskym matematikem, astronomem, fyzikem a
filozofem Johannem Heinrichem Lambertem.%® Oznadil tak ,teorii jevl‘. Ve
filozofickém pojeti byla fenomenologie chapana taktéz podle Immanuela Kanta
jako véda o empirickych jevech, nebo dle George Wilhelma Friedricha Hegela jako
veéda o ,jevicim se duchu“. K sou¢asnému pojeti fenomenologie nejvice pfispél na
prelomu 19. a 20. stoleti némecky filozof Edmund Husserl.>® Jeho definice
fenomenologie spocivala ve zkoumani zakladni podstaty daného problému

s vyuzitim vnimani vnéjsiho okoli i sebe samotného.®’

Kriminologické pojeti fenomenologie odpovida na otazky, které se tykaji podstaty
zloCinu. Zjednodusené by se dalo fict, ze fenomenologie v kriminologickém pojeti
popisuje kriminalitu, resp. jeji stav (rozsah), uroven (intenzitu), strukturu, dynamiku
a prognostiku. V ramci kriminalni fenomenologie se analyzuji statisticka data
kriminality, které se ziskavaji prostfednictvim kriminologickych vyzkumd. Tato ¢ast
bakalarské prace popisuje predevsim dynamiku a strukturu mravnostni kriminality
na Internetu. Jako prvni v této kapitole je popsan vyvoj Internetu, ktery s vyvojem

pocitacové mravnostni kriminality bezpochyby souvisi.
3.1 Struéna historie a vyvoj Internetu

Vznik Internetu lze zafadit jiz na pocCatek studené valky, kdy vroce 1958
ministerstvo obrany USA zalozilo experimentalni program Advanced Research

Project Agency, zkracené APRA, ktery podporoval vyvoj novych technologii.

Cilem programu APRA bylo zajistit rychly prenos informaci v ramci narodni obrany

%5 Johann Heinrich Lambert | Swiss-German scientist and philosopher | Britannica. Encyclopedia
Britannica | Britannica [online]. Copyright © Photos.com [cit. 30.01.2022]. Dostupné
z: https://www.britannica.com/biography/Johann-Heinrich-Lambert

56 Fenomenologie - Sociologicka encyklopedie. [online]. Dostupné
z: hitps://encyklopedie.soc.cas.cz/w/Fenomenologie
57 tamtéz.
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a armady bez kontroly lidskym faktorem.58 Na pocatku 60. let 20. stoleti vznikaly
v ramci programu APRA neformalni skupiny védcl a programator(, které plsobily
na ruznych univerzitach, jako napfiklad MIT v Bostonu a Kalifornska univerzita
v Los Angeles. Mezi nejvyznamnéjsi komunity védcu a programatord Ize zaradit
neformalni skupinu s nazvem Intergalactic Network v ¢ele s Josepfem C. R.
Lickliderem. Tato skupina zacala pracovat na konceptu paketovych siti, které jsou
zalozeny na totoznych principech jako Internet v dnesSni dobé. Skupina
Intergalactic network vroce 1968 vyhlasila vefejnou soutéz nesouci jméno
APRANET, do které se pfihlasilo celkem dvanact ucastniki. Obsahem této
verejné soutéze byl rozvoj konceptu paketovych siti. Vitézem se stala americka
firma Bolt, Beranek a Newman, zkracené BBN, ktera po vyhlaseni do projektu
APRANET angazovala dals$i Etyfi univerzitni pracovisté. Jejich cilem bylo vytvorit
zakladni software zalozeny na specializovanych zarizenich, které jsou mj.
predchldci dnesnich routerll zvanych IMP, diky nimZz by mohly spolu
prostfednictvim pocitae komunikovat. Tento cil se podafilo uskutecCnit v roce
1969.59

Po uspéchu vroce 1969 se po projektu APRANET pojmenovala sit, ktera se
zacala pomeéerné rychle rozSifovat. Do sité se postupné zacaly pfidavat dalSi
univerzitni pracovisté a instituce po celém Uzemi Spojenych statl americkych.

V roce 1972 byla sit APRANET rozs$ifena priblizné na 20 smérovac(.®®

Uspéchem v roce 1969 doslo také k popularizaci konceptu paketovych siti, které
daly zaklad i dal$im sitim, které vznikly v prvni poloviné 70. let 20. stoleti. Jako
pfiklad téchto ,novych® siti Ize uvést ALOHANnet na Havaji nebo CYCLADES ve
Francii. Problém byl, ze ackoli byly sité véetné APRANETuU zalozeny na stejnych
principech, nepodafilo se uskutecnit jejich vzajemnou komunikaci. V roce 1973 se

proto zacalo pracovat na sjednoceni protokoll paketovych siti, diky kterému se

% HULANOVA, Lenka. Internetové kriminalita pdchané na détech: psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2012. str. 19. ISBN 978-80-7387-545-9.

50 Jak na Internet - Historie Internetu. Jak na Internet - Jak na Intemet [online]. Copyright © 2021
CZ.NIC, z. s. p. 0. [cit. 23.08.2021]. Dostupné z: https://www.jaknainternet.cz/page/1205/historie-
internetu/

80 Historie Internetu v datech - Sciencemag.cz. Sciencemag.cz [online]. Copyright ©
BillionPhotos.com [cit. 23.08.2021]. Dostupné z: https://sciencemag.cz/historie-internetu-v-datech/
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méla vzajemna komunikace mezi rozdilnymi sitémi podarit. Sjednotit protokoly
paketovych siti se podafilo Vintovi Cerfovi a jeho kolegovi Bobu Kahnovi, ktefi se

diky tomuto Uspéchu povazuji za otce Internetu.®’

Po roce 1973 se sité rapidné rozvijely a samotny APRANET se v roce 1975
rozdelil na dvé vétve. Jednu z nich tvofila vétev zvana MILANET, kterou vyuzivala
armada. Druha vétev nesla jméno pluvodni — APRANET, ktery nadale vyuzivala
prfedevSim univerzitni pracovisté. Novinkou bylo, ze sit mohly vyuzivat i bézni

uzivatelé univerzit.2

Pro Ceskou republiku jsou pak ddlezita 80. 1éta 20. stoleti, nebot' v tomto obdobi
vznikaly dalSi sité. Jednou ze siti byla i sit’ jmnénem Because It's Time Network,
zkracend BITNET, ke které se Ceska republika pfipojila dne 13. 2. 1992.. K tomuto
oficialnimu pfipojeni vefejnosti doslo na prazské univerzité CVUT, kde byl jiz
v roce 1991 nainstalovan salovy pocitac, ktery byl pfipojen pouze k akademické
siti zvana EARN. Problémem bylo, ze se akademicka sit EARN nebyla se siti
uréené verejnosti propojena. Za timto ucelem vznik v roce 1992 projekt zvany
FESNET, jehoz cilem bylo wvytvofit jednu wucelenou sit. Po rozpadu
Ceskoslovenska se projekt prejmenoval na CESNET. Kratkou dobu po

prejmenovani projektu v roce 1993 se podarilo sit uvést do provozu.®3

Na prelomu let 1995 a 1996 se rapidné& zvy$ilo uzivani Internetu v Ceské
republice. DUvodem byla komercializace pfipojeni k Internetu. V téchto letech se
navysil pocet pfipojeni k siti az 0 105 %. V tomto obdobi bylo pfipojeno celkem 1,5
% Ceské populace .54 Pocet uzivateld internetu dale rostl. V roce 2003 bylo

pFipojeno 34,3 % obyvatel Ceské republiky, v roce 2008 bylo jiz 63 % pFipojenych

61 Jak na Internet - Historie Internetu. Jak na Internet - Jak na Internet [online]. Copyright © 2021
CZ.NIC, z. s. p. 0. [cit. 23.08.2021]. Dostupné z: https://www.jaknainternet.cz/page/1205/historie-
internetu/

62 Historie Internetu v datech — Sciencemag.cz. Sciencemag.cz [online]. Copyright ©
BillionPhotos.com [cit. 23.08.2021]. Dostupné z: https://sciencemag.cz/historie-internetu-v-datech/
8 HULANOVA, Lenka. Internetova kriminalita pdchané na détech: psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2012. str. 19. ISBN 978-80-7387-545-9.
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uzivatel a v roce 2020 pocet uzivatelll internetu vzrostl az na 81,3 %.6°

3.2 Dynamika registrovanych trestnych ¢int poditacové
mravnostni kriminality v CR v letech 2011-2021

V uvodu této podkapitoly je tfeba upozornit na zmeény tykajici se statistického
systému kriminality. Prfed nastupem elektronického vykazovani evidenéné-
statistického systému kriminality (ESSK) byla stihana osoba zapocitana jen pro
vrazdu a kradez, byla osoba zapocitana pouze do stihanych osob pro vrazdu
(nikoliv pro kradez). Na zacatku roku 2016 Odbor informatiky a provozu
informaénich technologii Policejniho prezidia CR ESSK celkové piepracoval. Tato
zména se zasadné dotkla i pocitani stihanych osob a to tak, ze jiz neni
¢innost pachatele. Pachatel tedy mlze spachat rlznou trestnou ¢&innost na
rtznych tzemnich celcich s riznymi subjektivnimi aspekty a je zapocitan do v§ech

téchto celku.

Pocet stihanych osob od roku 2016 nebude srovnatelny s pocty za predchozi roky,
¢innosti, a tedy zde nemusela byt osoba zapocitana. Spachala-li osoba vice TSK
a existuje-li statisticky vystup po jednotlivych TSK, osoba bude zapocitana do

vSech TSK, které spachala.

Je tfeba také podotknout, ze nasledujici statistické udaje nezahrnuji kriminalitu
spachanou prostfednictvim mobilnich telefonl. Nutné je také zminit vysokou
latenci tohoto druhu kriminality, nebot’ obéti vétsinou pachatele z dlivodu vlastniho
studu Ci existence vztahu k pachateli nenahlasuji. Nékteré studie uvadeéji, ze
skuteény pocet obéti pocitatové mravnostni kriminality mUze byt az desetkrat

Vvetsi.

% Individuals using the Internet (% of population) - Czech Republic | Data. World Bank Open Data
| Data [online]. Copyright © [cit. 30.01.2022]. Dostupné
z: https://data.worldbank.org/indicator/IT.NET.USER.ZS?locations=CZ
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Mezi TSK pocitaové mravnostni kriminality Ize zaradit TSK 202 sexualni natlak
(§ 186), TSK 241 Sifeni pornografie (§ 191), dale do roku 2020 TSK 290 ostatni
mravnostni trestné Ciny (§ 190, 192, 193, 194) a od roku 2021 jsou platné TSK
292 détska pornografie a zneuziti ditéte k ni (§ 192, 193), TSK 294 navazovani
nedovolenych kontaktl s ditétem (§ 193b), TSK 296 svadeéni k pohlavnimu styku
ditéte (§ 202 odst. 1) a TSK 297 svadéni k pohlavnimu styku (§ 202 odst. 2, 3).

Porovnani poctu registrovanych skutkll TSK 202 sexualni natlak v obdobi let
2011-2021 zobrazuje Graf 1. Tento graf zaznamenava pocty registrovanych
mravnostnich skutk( spachanych v prostredi Internetu a pro srovnani také pocty
vSech registrovanych mravnostnich skutkd. V roce 2019 bylo skutkd tohoto typu
v prostfedi Internetu registrovano celkem 105. Jednalo se o nejvyssi pocet skutkl
za poslednich deset let v této oblasti. V roce 2011 nebyl dokonce zaregistrovan
ani jeden skutek tohoto typu. Vroce 2021 bylo zaznamenano 82 skutkU
sexudlniho natlaku, z nichz 65 skutku tvofila pocitatova mravnostni kriminalita.
Trend skutku TSK 202 je stoupajici.

Graf 1: TSK 202 - sexualni natlak (§ 186)
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Zdroj: Statistické prehledy evidencné-statistického systému kriminality za roky 2011-2021
(Policejni prezidium CR)

Dynamiku registrovanych skutkli TSK 241 Sifeni pornografie zobrazuje Graf 2.
Trend tohoto skutku je az do roku 2020 stoupajici. Vroce 2020 bylo

zaregistrovano v prostfedi Internetu nejvice skutkl za posledni dekadu (celkem
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94 skutkl). V roce 2021 bylo zaregistrovano 87 pocita¢ovych mravnostnich skutk
tohoto typu. Od roku 2013 je skutek Sifeni pornografie pachan prostfednictvim
Internetu vzdy vice nez v 60 % pripadech (nejvice skutkl bylo takto spachano
v roce 2017 — celkem 84,5 %).

Graf 2: TSK 241 - Sireni pornografie (§ 191)
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Zdroj: Statistické prehledy evidencné-statistického systému kriminality za roky 2011-2021
(Policejni prezidium CR)

Do roku 2020 platila TSK 290 ostatni mravnostni trestné €iny, kam spadal trestny
¢in prostituce ohrozujici mravni vyvoj ditéte (§ 190 trestniho zakoniku), dale
trestny Cin vyroba a jiné nakladani s détskou pornografii (§ 192 trestniho
zakoniku), zneuziti ditéte k vyrobe détské pornografie (§ 193 trestniho zakoniku)
a dvoji manzelstvi (§ 194 trestniho zakoniku).%® Dynamika této TSK je zobrazena
v Grafu 3. Trend ostatnich mravnostnich trestnych ¢inl spachanych v prostredi
Internetu je az do roku 2019 stoupajici, nasledné pak mirne klesajici. V roce 2020
bylo registrovano celkem 524 pocitacovych mravnostnich skutkl tohoto typu. Po
roce 2020 doslo k podrobnéjSimu rozdéleni TSK 290 a nasledné byla tato TSK

zruSena.

66 Zakon €. 40/2009 Sb., trestni zakonik v poslednim znéni
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Graf 3: TSK 290 — ostatni mravnostni trestné €iny (§ 190, 192, 193, 194)
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Zdroj: Statistické prehledy evidencné-statistického systému kriminality za roky 2011-2021
(Policejni prezidium CR)

V roce 2021 se Ize setkat s novymi TSK, konkrétné s TSK 292 détska pornografie
a zneuziti ditéte k ni (§ 192, 193), TSK 294 navazovani nedovolenych kontaktu s
ditétem (§193b), TSK 296 svadéni k pohlavnimu styku ditéte (§ 202 odst. 1) a
TSK 297 svadéni k pohlavnimu styku (§ 202 odst. 2, 3). Skutku tykajici se détské
pornografie a zneuziti ditéte k ni bylo v roce 2021 registrovano celkem 627, z nichz
500 bylo spachano na internetu (celkem 79,8 %). V ramci TSK 294 bylo v roce
2021 registrovano celkem 48 skutkl z toho 38 kybernetickych skutkl (celkem 79,
2%). SkutkU, které se tykaly svadéni k pohlavnimu styku ditéte bylo registrovano
25, z nichz 10 skutkl bylo spachano v prostredi Internetu. V ramci TSK 297 bylo

v roce 2021 registrovano celkem 31 skutkl z toho kybernetickych 15.

3.3 Struktura registrovanych ¢int pocitacové mravnostni

kriminality v CR v roce 2021

V roce 2021 bylo na Uzemi Ceské republiky registrovano 3049 mravnostnich
skutkd, z nichz 715 bylo spachano v prostredi Internetu. Podil kybernetickych

mravnostnich skutkd ¢inil 23,5 %.87
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Struktura registrovanych trestnych ¢&inG pocitacové mravnostni kriminality je
zobrazena v Grafu 4. Z celkového poctu byl v roce 2021 nejvice zastoupen skutek
STK 292 détska pornografie a zneuziti ditéte k ni (celkem 70 %, 500 skutkd).
Skutek s nejniz§im zastoupenim byl STK 296 svadéni k pohlavnimu styku ditéte
(celkem 2 %, 10 skutkd). Dominantni misto také zaujima STK 241 Sifeni
pornografie (celkem 12 %, 87 skutk(). Skutek zneuziti ditéte k vyrobé pornografie
je nejzavaznéjsi. Za jeho spachani hrozi pachateli trest odnéti svobody na jeden

rok az pét let.®®

Graf 4: Struktura registrovanych pocitacovych mravnostnich skutku v
CR - rok 2021
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Zdroj: Statistické prehledy evidencné-statistického systému kriminality za roky 2011-2021
(Policejni prezidium CR)

87 \/yvoj registrované kriminality v roce 2021 - Policie Ceské republiky. Uvodni strana - Policie
Ceské republiky [online]. Copyright © 2021 Policie CR, v8echna prava vyhrazena [cit. 02.03.2022].
Dostupné z: https://www.policie.cz/docDetail.aspx?docid=22673594&docType=ART
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3.4 Struktura pocitaCové mravnostni kriminality dle osoby
pachatele v roce 2021

V roce 2021 bylo za spachani mravnostni trestné Cinnosti stihano celkem 1699
fyzickych osob, z nichz 337 fyzickych osob pachaly mravnostni kriminalitu
prostifednictvim Internetu. Z téchto 337 fyzickych osob bylo celkem 316 muzl a
skupinu pachatell tvofili muzi ve véku 26-35 let. Dalsi dominantni skupinu tvofili
muzi ve véku 18-25 let. Jedna se o vékova obdobi, ve kterém se Clovék snazi najit
vztah, udrzovat ho a usadit se. Pokud se dané osobé nepodafi tento ,ukol* splnit,
je vétsi pravdépodobnost, Ze spacha trestny &in mravnostni kriminality. Divodem
mnohonasobné vys$siho poétu pachatell muzl, nez Zen je véeobecné postaveni
spole€nosti k zenam.. U zen se nepfedpoklada, ze by kriminalitu tohoto typu
pachaly, a zaroven si obéti nepfipoustéji, zejména muzské obéti, ze by se staly
terCem utoku. NejvysSsi pocet pachatelek (celkem 14) je ve véku do 15 let. Divky
v takto nizkém véku pachaji kriminalitu na muzskych obétech podobného véku,

nebot’ divky obecné dfive zaCinaji objevovat svou sexualitu a dospivaji rychleji.

Graf 5: Struktura pocitatové mravnostni kriminality dle osoby
pachatele v roce 2021
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3.5 Struktura pocitatové mravnostni kriminality dle objektu
napadeni v roce 2021

Od roku 2019 se eviduje pouze tzv. objekt napadeni. Objektem napadeni je ten
konkrétni objekt, proti kterému sméfuje protipravni utok. Jako priklad objektu
napadeni Ize uvést auto, dum, osobu apod. V podstaté koresponduje obligatornim

znakem skutkové podstaty trestného €inu — objektem.

Graf 6 znazornuje porovnani objektll napadeni dle pohlavi a véku. Nejvice byl
napadani chlapci a divky ve véku do 15 let. Dominantnéjsi skupinu objektU
napadeni tvorily zeny a divky, kterych bylo napadnuto 289, z nichz celkem 280
nedovrsilo ani 18 let. Divodem tak vysokého poctu je jejich neopatrnost a
pfehnana duvéfivost cizim lidem na Internetu. Z kombinace o datech u Grafu 5 a
Grafu 6 Ize vyvodit, ze nejCastéjSimi pachateli byli v roce 2021 heterosexualni
muzi. Pocet objektl napadeni od 26 let a vysSe vyrazné klesnul a je témér nicotny.
DUvodem je rozumova vyspélost dospélych osob, které si na rozdil od déti a

adolescentt uvédomuiji rizika na Internetu.

Graf 6: Struktura pocitatové mravnostni kriminality dle objektu
napadeni v roce 2021
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4 Charakteristika pachatellli pocitacové mravnostni

kriminality

Obecné Ize konstatovat, ze pachatele pocitatové mravnostni kriminality Ize
rozdélit na deviantni a nedeviantni. Pojem sexualni deviace nam urcuje
pomysinou hranici mezi typy pachatell a je v sou¢asnosti nahrazovan terminem
parafilie. Jedna se o poruchu sexualni preference spocivajici v trvalém
uprednostiovani jinych sexualnich aktivit, nez je parové sblizovani s dospélou

osobou, ktera k sexualni aktivité pfistupuje zcela dobrovolné.
4.1 Deviantni pachatelé

Deviantni pachatelé, téz oznacovani jako parafilici, jsou jedinci, ktefi pachaji
trestnou Cinnost v souvislosti s poruchou sexualni preference. Tato nestandartni
sexudlni preference musi byt pfitomna minimainé Sest mésicl. V nékterych
pripadech Ize parafilni chovani pozorovat jiz v détstvi u jedincu, u nichZ se pozdéji
prokaze plné nebo ¢astecné narusena sexualni identifikace. Za atypické chovani
je mozné povazovat napfiklad zalibu v hrach a hrackach, které pfislusi opacnému
pohlavi nebo oblékani chlapcl do diveich Satl a naopak. Dalsi projev poruchy
sexualni preference je vyskyt masturbacnich fantaziich a poluénich snt obsahujici
erotické predstavy, které odpovidaji sexualné deviantnimu zamérfeni. Tyto
predstavy se zacinaji projevovat v puberté. U pubescentl vyvolavaji zpravidla
pocity viny a studu, a proto zacne dochazet k tomu, ze jedinec zacne svou
sexualitu potlacovat. Svou sexualitu potlauji i v pozdéjSim véku. Druhou
variantou reakci na deviantné zamérené predstavy je, ze se pubescent zcela
podvoli témto predstavam, coz postupem cCasu vede k celozivotné zvysené
frekvenci masturbace, ktera umoznuje uspokojeni deviantné zamérenych

sexualnich potreb.

Dal$im znakem, diky kterému muze vzniknout podezfeni na pfitomnost poruchy
preference, je slaba motivace k obvyklym sexualnim aktivitam, ktera se projevuje
nejen vyhybanim se pohlavnimu styku, ale i situacim, které by cCasem
k pohlavnimu styku vedly. Parafilici mohou byt také poznamenani nedostatkem

sexualni empatie, nebot nejsou schopni adekvatné dekddovat neverbalni
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komunikaci druhého jedince, nebo tuto komunikaci mylné interpretuji.
S nedostateCnou empatii v sexualni oblasti je také spjato neporozuméni
sexualnim potfebam partnera. Mezi dalsi znaky parafilniho chovani Ize zaradit i

neschopnost dlounhodobé udrzet partnersky vztah.®®

Parafilii 1ze délit do dvou forem podle toho, zda sexualné deviantni jedinec
opakované proziva intenzivni sexualni touhy a fantazie, které se tykaji bud

neobvyklych objektd, nebo aktivit.
4.1.1 Deviace v objektu

Deviace v objektu oznacujeme jako ,kvalitativni poruchy sexualni motivace
charakterizované neadekvatnim zaméfenim erotické touhy, tedy tim, na jaky

objekt je orientovana sexualni adaptace.“ °

Mezi deviace objektu, které jsou pro pocitacovou mravnostni kriminalitu typické,

Ize zaradit pedofilii, efebofilii a hebefilii.

Pedofilie je dle Mezinarodni klasifikace nemoci desatého vydani jina dusevni
porucha a porucha chovani, ktera je charakterizovana jako ,sexualni preference
déti, bud’ chlapct nebo dévcat nebo obojiho pohlavi, obvykle prepubertalniho
nebo ¢asného pubertalniho véku.“ /' Existuji také takovi pedofilové, ktefi preferuji
déti ve vyrazné nizkém veéku, napfiklad batolata a miminka. Takové pedofilni

jedince nazyvame nepiofily &i infantofily.”?

Mezi hlavni znaky pedofilie Ize Fadit naklonnost k ditéti. Je nutné si uvédomit, ze
primarnim cilem pedofill neni ditéti ublizit, nybrz se s nim sblizit a pozdéji
pfipadné navazat vztah charakteru partnerského. Toto tvrzeni souvisi také

s dalsim znakem pedofilie, kterym je empatie k ditéti. Pedofilové se umi vcitit do

89 WEISS, Petr. Sexualni zneuZivani — pachatelé a obéti. Praha: Grada. Psyché (Grada). str. 12.
ISBN 80-7169-795-8.

70 CHMELIK, Jan. Mravnost, pornografie a mravnostni kriminalita. Praha: Portal, 2003. str. 166.
ISBN 80-7178-739-6.

" Prohlize¢ | MKN-10 klasifikace. Prohlize¢ | MKN-10 klasifikace [online]. Dostupné
Z: https://mkn10.uzis.cz/prohlizec/F64

2 Pedofilie, hebefilie a efebofilie | Parafilik.cz. Parafilik.cz - NemdZete za své pocity, miZete za
své Ciny [online]. Dostupné z: https://parafilik.cz/info/parafilie/pedofilie/

40


https://mkn10.uzis.cz/prohlizec/F64
http://Parafilik.cz
http://Parafilik.cz
https://parafilik.cz/info/parafilie/pedofilie/

situace ditéte a ¢asto mu dodavaji pocit pochopeni, jenz mu obvykle chybi. Diky

empatii si u ditéte buduji davéru, ktera pak vytvari zaklad jejich vztahu.

Pedofilie ma povahu celozivotniho zamérfeni na détské subjekty. Fertilni znaky u
dospélych jedincu, jako jsou napfiklad u Zzen nadra ¢i u muzd Siroka ramena, je
nepfitahuji. Ovéem pouze mala ¢ast pedofilll dava jednoznaéné prednost détem
pfed dospélymi jedinci. Svou deviaci si vétSinou uvédomuji a pokousi se s ni
vyrovnat rlznymi zpusoby. Jednim ze zpuUsobl je uvédomélé popirani a
potladovani pedofilnich tendenci, ¢imz muze dojit k jejich sublimaci napfiklad do
oblasti pedagogiky Ci jiné prace s détmi. Pokud k potlaceni nedojde, pedofilni
jedinec se mUze ¢asem pokusit deviantni tendence realizovat. Ve vétsiné
pfipadech se pedofil ukdji masturbaci nebo napodobenim pohlavniho styku mezi
stehna ditéte. K vaginalnimu nebo analnimu styku mezi ditétem a delikventem
dochazi u méné pfipadd, nebot zranéni na genitaliich nebo zranéni analniho

otvoru muze vzbudit podezieni.”®

Z predeslého odstavce Ize vyvodit, ze existuji dva typy pedofilie. Prvnim z nich je
exkluzivni typ pedofilie. Jedna se o jedince, ktery je pfitahovan pouze détmi a
nema tedy zadnou sekundarni sexualni preferenci. Druhym typem je neexkluzivni
typ. Na rozdil od prvniho typu zde existuje sekundarni sexualni preference. Nutno
dodat, ze exkluzivni i neexkluzivni pedofilie mize mit formu homosexualni,

heterosexualni i bisexualni.”*

Neni znama obecné prijata etiologicka koncepce pedofilie. Existuje ale nékolik
teorii, které napomahaji vysvétlit jeji pfiCiny. Mezi tyto teorie Ize zaradit teorii
emocionalni shody, sexualniho vzruseni, blokovani, dezihibace a teorii, ktera
tvrdi, ze pficinou pedofilie je obdobné traumatizujici sexualni zazitek z détstvi
delikventa. Teorie emocionalni shody je zalozena na emocni nevyzralosti Ci

zpomaleném vyvoji pedofila. Nevyzralost jedince mu zabranuje se zallenit

2 \WEISS, Petr. Sexualini zneuZivani — pachatelé a obéti. Praha: Grada. Psyché (Grada). str. 140.
ISBN 80-7169-795-8.

7  Pedofiie - Multimediaexpo.cz. Multimedialni  ¢eskd oteviena encyklopedie -
Multimediaexpo.cz [online]. Dostupné
z: http:/www.multimediaexpo.cz/mmecz/index.php/Pedofilie
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do dospélého spoleCenského zivota a tuto nenaplnénou potfebu uspokojuje
pritomnosti ditéte. Ma pocit, ze mu dité rozumi vice nez dospély jedinec. Teorie
sexudlniho vzrusSeni se zaméfuje na priciny sexualnino vzruseni pedofild.
Takovou pfi¢inou muze byt napfiklad sexualni zazitek jedince v détstvi. Teorie
blokovani je zaméfena spiSe na muze a souvisi s neschopnosti muze navazat
vztah s dospélou Zenou. Z tohoto divodu mohou zejména neexkluzivni jedinci
uprednostnovat déti. Posledni teorie priciny pedofilie je spjata se ztratou
sebekontroly zejména u muzl a je ozna¢ovana jako teorie dezihibace. Jedna se
o teorii, ktera vysvétluje, pro¢ u muzu nékdy nefunguji zabrany pro sex s détmi.
Vlivy, které ovlivhuji zabrany, mohou byt situac¢niho, kulturniho ¢i socialniho

charakteru. Konkrétné se jedna napriklad o uziti alkoholu ¢i jiné navykové latky.

Podle Diagnostického a statistického manualu dusevnich poruch Americké
psychiatrické asociace, 5. vydani existuje nékolik diagnostickych kritérii pro
pedofilii. Prvni kritérium diagnostiky se tyka intenzivni sexualni fantazie, touhy
nebo chovani, které zahrnuje sexualni aktivity s ditétem v prfedpubertalnim véku
trvajici a opakujici se po dobu minimalné Sesti mésicl. Zaroveri osoba tyto
fantazie, touhy ¢&i chovani jiz uskuteénila a zpusobuiji ji obtize v mezilidskych
vztazich a negativni stres. Mezi kritéria se rfadi také vek osoby, ktery musi byt
vyS8Si nez Sestnact let a zaroven osoba musi byt minimalné o pél let starSi nez

dité.”

Diagnéza pedofilie je obtizna, ponévadz mnoho pachatelt své sklony sexualni
odchylky sobé ani vefejnosti nepfiznava a brani se vysetreni jako takovému. Ke
zjisténi poruchy sexualni preference se obecné vyuzivaji penilni pletysmografie a
psychologicka vysetreni. Penilni pletysmografie je sexuologicka metoda, ktera se
vyuziva ke zjisténi objemovych zmén penisu v zavislosti na erotickych podnétech.
Osobé se ukazuji napfiklad fotografie déti. Psychologicka vySetfeni se vyuzivaji
predevsim ke specifikaci odchylky sexualni motivace. Obé tyto metody Ize vyuzit

také k prokazani jiné sexualni poruchy.

> AMERICAN PSYCHIATRIC ASSOCIATION. Diagnostic and statistical manual of mental
disorders DSM-5tm. 5th ed. Washington, DC: American Psychiatric Publishing, c2013. str. 697.
ISBN 978-0-89042-555-8.
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V soucasnosti pedofilové vyuzivaji k ziskavani détskych kontakt a ke svému
uspokojovani Internet. K navazovani kontaktu s ditétem vyuzivaji predevsim
socialni sité, na kterych si pomérné Casto vytvareji falesné profily, prostrednictvim
kterych déti kontaktuji. Socialni sité jim tedy poskytuji dvé zasadni vyhody. Jednak
skryt svou identitu, a tedy skryt i svou socialni deviaci pred spolecnosti, jednak
navazat s ditétem vztah, nebot’ ten je jejich primarnim cilem. Déti jsou pro né
snadnym cilem zejména proto, ze vétSina déti nema dostate¢né zabezpecené
profily na socidlnich sitich a poslat zpravu nebo si je pfidat do pratel muze
v podstaté kdokoli. Casto tyto 2adosti o pratelstvi na socidlnich siti
pratel, tak pocet likl, komentaru, sdileni a podobné. Dlvodem je, ze kvdli ,&islim*
se déti v realném svété navzajem hodnoti a zacéleruji do skupin. Kvuli tomuto
fenoménu si neuvédomuji nebezpedi, které jim hrozi, pokud si pfidaji do okruhu

pratel na socialnich sitich osobu, kterou neznaji.

Rozdil mezi pedofilem a efebofilem nebo hebefilem je ve véku obéti. Pedofil
preferuje déti pfedevsim v predpubertalnim véku, tj. priblizné do véku tfinacti let.
Efebofilie a hebefilie jsou terminy, které vyjadruji sexualni pfitazlivost k détem,
které se nachazi v adolescentnim véku, tedy v puberté, pricemz efebofilové
preferuji chlapce a hebefilové dévéata. Dulezité jsou pro tuto skupinu deviantd

sekundarni pohlavni znaky, které na rozdil od déti v predpubertalnim véku uz maiji.

vvvvvv

spole¢nosti vic¢i mladsi vékové skupiné vcelku bézna.”® Nékteri psychologové tuto
pfitazlivost nepovazuji za poruchu sexualni preference, ponévadz z biologického
hlediska jsou adolescenti jiz dospélymi jedinci. ,Ddvodem pro oznaceni jako
pedofilie je pravé kriminalni povaha sexualnich her, ke které doslo s dospivajicimi
nezletilci. Z Cisté teoretického hlediska se jedna o tzv. medicinizaci jinak
kriminalniho problému. Uvedené omezeni ma zasadni vyznam v ochrané

mladistvych pred sexualitou se star§imi osobami, kdy se predpoklada, Ze jde

6 \What is ephebophilia? Some say attraction to teens is not the same as paedophilia. Latest
Breaking News | Business, Technology, Political & Sport News | IBTimes UK | IBT [online].
Copyright © Copyright 2022 [cit. 30.01.2022]. Dostupné z: hitps://www.ibtimes.co.uk/are-kevin-
spacey-roy-moore-ephebophiles-some-say-attraction-teens-not-paedophilia-1647758
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0 vék sugestibilni a jejich ovlivnéni starsi autoritou je pro miladistvého omezené
korigovatelny.“’" Efebofilové a hebefilové jednaji s détmi tohoto véku jako
s dospélymi osobami a dochazi zde i k nekoitalni interakcim, napfiklad pettingu.
Lze je rozdélit na dvé skupiny. Na tzv. fixované pachatele, ktefi preferuji déti jako
sexualni objekt trvale a jedna se o deviantni pachatele a na tzv. regredovany
pachatelé, ktefi nejsou deviantni, nybrz vyuzivaji situace zejména v dobé, kdy vUci
sobé trpi pocity ménécennosti z divodu neuspéchu ve svém sexudlnim zivoté.

Vyuzivaji pubescenty a adolescenty jako tzv. ,nahrazku*.”8

Hlavni problém déti v pubertalnim véku v souvislosti s mravnostni kriminalitou na
Internetu je jejich nedostateéné zabezpeceni profili. Na socidlnich sitich ¢asto
sdili nevhodny obsah. Nevhodnym obsahem jsou mysleny zejména fotografie a
videa, na kterych jsou majitelé uctu vyzyvavé obleCeni Ci Castecné odhaleni.
Mnoho pubescentll ma na socidlnich sitich pfistupny profil verejnosti, coz je
vzhledem Kk jejich moznému nevhodnému obsahu problém. Déti si neuvédomuiji,
ze se kvUli svym nevhodnym fotografiim a videim stavaji relativné snadnymi terdi

pro pachatele jak deviantni, tak nedeviantni.
4.1.2 Deviace v aktivité

Deviace v aktivité jsou poruchy, jejichz podstata spoCiva v nezadoucim

dosahovani sexualniho vzruseni a uspokojeni.”®

Do skupiny deviaci v aktivité, které se vyskytuji na Internetu patfi exhibicionismus.
Exhibicionismus pochazi z latinského slova exhibere, které v pfekladu znamena
nabidnout, ukazat. Pojem definoval vroce 1877 francouzsky |ékaf Laségue.
Obecné patfi k nejcastéji se vyskytujicim sexualnim deviacim, jehoz zékladem je
sexudlni vzruseni, kterého je dosahovano odhalovanim genitall pfed neznamymi

lidmi. Exhibicionisté Casto ziji v iluzi, ze se jejich obétem takové chovani libi,

7 BLATNIKOVA, Sarka. Pachatelé komeréniho sexuélniho zneuzivéni déti. Praha: Institut pro
kriminologii a socialni prevenci. Studie (Institut pro kriminologii a socialni prevenci). str. 23. ISBN
978-80-7338-091-5.

78 Détska prostituce — E-Bezpedi. Projekt E-bezpeéi — E-Bezpedi[online]. Dostupné
z: https://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/sexting/482-
dtska-prostituce

9 Deviace v aktivité | Nakladatelstvi Portal. 302 Found [online]. Copyright © 2022 PORTAL, s.r.o.
[cit. 30.01.2022]. Dostupné z: https://nakladatelstvi.portal.cz/nakladatelstvi/aktuality/79668/
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nebo dokonce je sexualné vzrusuje. Odhalovani byva nékdy spojovano s erekci a
samotnou masturbaci. Toto chovani je silné nutkave, a proto jsou exhibicionisté

&asto zarover recidivisté.°

Exhibicionista byva zpravidla heterosexualné orientovany muz, ktery je paradoxné
vétsinou bazlivy a nesmély. Na Internetu se pachatelé zamérfuji predevS§im na
pubescentni a adolescentni divky, nebot’ je pro né tato vékova kategorie relativné
snadnym cilem, ponévadz tato vékova skupina travi na socialnich sitich témér
veskery svUj volny ¢as. Prostfednictvim socidlnich siti navazuji jak pratelské, tak
romantické vztahy, tudiz jim zpravidla nedéla problém si kupfikladu psat
s Clovékem, kterého nikdy v realité nepotkaly. Exhibicionisté jsou si tohoto faktu
veédomi a Internet se tak pro né stava idealnim prostfedim pro uspokojovani své
sexudlni odchylky. Kvuli anonymité, ktera je na Internetu zcela bézna, se jim dari

svou identitu uspésne utajovat.

Mezi deviace v aktivité Ize dale zafadit voyeurstvi. Termin pochazi
z francouzského slova voir, které v prekladu znamena vidét. Zakladem
voyeurismu je sexualni vzruseni, kterého je dosahovano sledovanim intimniho
pocinani anonymnich objektl spojeného nejcastéji s masturbaci. Objekty o tom,
ze jsou sledovani, nevédi. Anonymita objektu a jejich nevédomost o sledovani
jsou KkliCovymi znaky voyeurismu. V pfipadé sexualniho zneuzivani ditéte
voyeurstvi spociva ve sledovani svlékajicich se nebo nahych déti. Toto sledovani
je bud utajené, nebo je dité ke svlékani ¢i k nahoté nuceno pachatelem. Vzruseni
muze také spocCivat v Ucasti ditéte na sexualnich aktivitach bez fyzického kontaktu
pachatele a ditéte. Jako prfiklad |ze uvést sledovani pornografickych videi

spole¢né s ditétem.?

Pachatel voyeur dba prfedevSim na anonymitu, ktera je kjeho uspokojeni
nezbytna. Na Internetu se proto vydava za nékoho jiného, a kdyz ma dojit
k zahajeni videohovoru, Casto svou obét obeznami dopredu stim, ze jemu

samotnému nebude fungovat webkamera a pfipadné i mikrofon. Vramci

80 CHMELIK, Jan. Mravnost, pornografie a mravnostni kriminalita. Praha: Portal, 2003. str. 143.
ISBN 80-7178-739-6.
81 tamtéz, str. 140.
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videohovoru se snazi svou obét’ navadét k tomu, aby se napfiklad prosla po pokoj,
sundala si svetr a postupné se vice a vice odhalovala. Pachatelé se dopoustéji

sextingu a muze dojit také k sexortionu.

Posledni sexualni deviaci v aktivité, ktera se vyskytuje na Internetu a ktera stoji
za zminku je erotografomanie. Tato sexualni odchylka spociva v psani dopisu, na
Internetu e-maill, s erotickym obsahem neznamym objektdm — zpravidla Zenam 82
Pachatele uspokojuje pomysleni nad tim, jak jeho obét reaguje pfi ¢teni tohoto
psani a co pii tom obét proziva. Obét je zpravidla v negativnim smyslu
pfekvapena a eroticky absolutné nenaladéna. Pokud se tento fakt né&jakym

zpUsobem erotografoman dozvi, muze dojit k vyvolani agresivni reakce vUci obéti.
4.2 Nedeviantni pachatelé

Pocitatovou mravnostni kriminalitu pachaji z vétSiny nedeviantni pachatelé.
Nedeviantni pachatelé z pohledu sexuologie netrpi zadnou sexualni deviaci. Lze
je rozdélit na pfilezitostné pachatele a na pachatele, ktefi pachaji pocitacovou
mravnostni kriminalitu s cilem zisku. Nejedna se tedy o pachatele, ktefi jsou

sexualné orientovani vyhradné na déti.

Prilezitostni pachatelé, jinak oznaCovani také jako situaCni pachatelé, sklouzavaji
k pedofilnimu jednani v dusledku vnéjSich okolnosti. Jednaji ¢asto pod tlakem
vnéjsi stresové situace, kterou muze byt napriklad smrt blizké osoby, ztrata

zameéstnani a s tim souvisejici financni problémy, narozeni dalsiho ditéte apod.

Dal$im ddvodem mohou byt postupné zmény v rodinnych a partnerskych
vztazich, pfi kterych muz ztraci své plvodni postaveni vci partnerce. Jako pfiklad
Ize uvést situaci, ve které je partnerka povysena na vySsi pracovni pozici a musi
plnit vice pracovnich povinnosti, které ji vice zasahuji do jejiho soukromého zivota

a volného ¢asu. Muz se tak ocita na tzv. ,druhé koleji“.83

82 Medicina.cz - Prvni Cesky zdravotnicky portal. Medicina.cz - Prvni &esky zdravotnicky
portal [online]. Copyright © Copyright 2001 [cit. 30.01.2022]. Dostupné
z: https://medicina.cz/clanky/2472/34/Erotografomanie/

83 CIRTKOVA, Ludmila. Forenzni psychologie. Plzefi: Vydavatelstvi a nakladatelstvi Ale3 Cenék,
2004. Vysoko$kolské ugebnice (Ale$ Cenék). str. 185. ISBN 80-86473-86-4.
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Pachatelé, ktefi pachaji pocitatovou mravnostni kriminalitu s cilem zisku se
vyznacuji predevSim planovanym a strategickym postupem, diky kterému
dokazou pomalu vybudovat v obéti pocit dlvéry. Znamena to, Zze zprvu se
pachatelé chovaji ke svym obétem mile. Jsou velmi dobrymi manipulatory a
véts$inou nadstandardné znali v pravni strance véci.?4 Dale se vyznaduji cilenym
vyhledavanim kontaktl s obétmi a také pouzivanim prikazd mi¢eni, které mizou
vygradovat ve vydirani. Motivem k pachani takové kriminality je predevsSim
financni zisk, ktery mohou ziskat bud od tretich osob, které si za material ziskany
pachatelem plati, nebo pfimo od obéti na zakladé vydirani zverejnénim daného
materialu. Tito pachatelé se také jinak nazyvaji vykofistovatelé nebo obchodnici.
NejCastéji jimi byvaji muzi ve véku mezi 20 a 65 let. Dulezité je podotknout, ze
vykofistovatelem muze byt i pedofilni osoba. Z riznych vyzkumu ale prameni
tvrzeni, Zze vétSina pedofill neni komeréné zamérenych a Ze vétsinu kriminality
pachané za komercnim ziskem pachaji nepedofilni osoby. Jedna se o pachatele,
ktefi vystupuji jako organizatofi, dodavatelé, Ci prostrednici nelegalniho materialu
a zpravidla byvaji soucasti organizované zloCinecké skupiny. Na Internetu
vystupuji pfevazné jako prostrednici mezi prodejci a jejich zakazniky. S obétmi

jako takovymi vétsinou vlbec neprichazeji do osobniho kontaktu.®
4.3 Zeny jako pachatelky

Kapitola o etiologii pocitacové mravnostni kriminality bude uzavifena podkapitolou
zabyvajici se Zenami jako pachatelkami. Dulezita je tato podkapitola zejména
z toho duvodu, Ze ve spolecnosti v soucasnosti neustale prevazuje predsudek
tykajici se pachatelld mravnostni kriminality pouze muzského pohlavi, pficemz
zeny pachaji pocitaovou mravnostni kriminalitu z 10-15 % v$ech pachatel(.88
Lze predpokladat, ze procenta podilu zen jako pachatelek mohou byt i vyssi,
nebot’ kriminality pachané zenami jsou obvykle vice latentni. Pric¢in, které

vysvétluji tuto latenci je nékolik. Jednou z nich je postaveni spole¢nosti vUci

84 FEJTEK, Petr. Prostitucni chovani déti na internetu. Hradec Kralové, 2016. Diplomova prace.
Univerzita Hradec Kralové, Fakulta pedagogicka, Katedra socialni pedagogiky. Vedouci prace
Mgr. lva Junova, Ph.D.

8 BLATNIKOVA, Sarka. Pachatelé komeréniho sexuélniho zneuZivéni déti. Praha: Institut pro
kriminologii a socialni prevenci. Studie (Institut pro kriminologii a socialni prevenci). str. 39. ISBN
978-80-7338-091-5.
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zenam jako pachatelkam, nebot spoleCnost si nechce pripoustét, ze by
mravnostni kriminalitu mohly pachat ;matky déti“. Kvuli tomuto pfedsudku maji
pachatelky vétsi Sanci si k ditéti vybudovat potfebnou divéru, kterou vybudovavaji
na zakladné jejich empatie a pfirozené intenzivnéjSimu kontaktu s détmi. Déti si
mnohdy ani nebezpeéi, které jim mize od Zeny hrozit, neuvédomuji a
nepripoustéji, nebot jsou spole¢nosti varovani pouze na nebezpeci pochazejici ze

strany muzu.

Co se tyCe forem pocitaCové mravnostni kriminality, kterou pachaji zeny, tak jsou
podobné jako u pachatell. Kformam je nutné dodat, ze Zeny jsou ¢&asto
spole¢nosti podceriovany, nebot’ spolecnost nechce pripustit, ze by zeny mohly
pachat kriminalitu ve stejné mife jako muzi. Nasledky, které pachatelky svym
jednanim obétem zplsobuji, mohou byt mnohdy zavaznéjsi. Mezi takové nasledky
|ze zaradit zejména problém pohlavni identity vyskytujici se zejména u déti a také

vysoka neduvéfivost vici svému okoli.8”

Typologii pachatelek pocitacové mravnostni kriminality je nékolik. Jednou
z prvnich teorii typologie pachatelek mravnostni kriminality obecné, ktera se da
aplikovat také na mravnostni kriminalitu pachanou v prostredi Internetu, vznikla jiz
v roce 1991. Jedna se o typologii, ktera pachatelky rozdéluje do tfi kategorii, tzv.
milenek, spolupachatelek a predisponované pachatelky.88 Pro pachatelky ze
skupiny tzv. milenek je typické, ze zneuzivaji prepubertalni nebo pubertalni déti a
definuji svUj vztah k ditéti jako milenecky. Chovaji se k ditéti jako k dospélému
jedinci, se kterym buduji vztah a povazuji ho za rovnocenného jedince, ktery je
muze svym odmitnutim zranit. Obecné nemaji v planu své obéti ublizit (stejné jako
pedofilni jedinci muzského pohlavi). Po odhaleni tohoto typu vztahu pachatelka

pfesouva vinu na svou obét’ a zaroven trva na presvédceni, ze se jedna o ,pravou

8 FEJTEK, Petr. Prostituc¢ni chovani déti na internetu. Hradec Kralové, 2016. Diplomova prace.
Univerzita Hradec Kralové, Fakulta pedagogicka, Katedra socialni pedagogiky. Vedouci prace
Mgr. Iva Junova, Ph.D.

87 MILFAIT, René. Komeréni sexualizované nasili na détech. Praha: Portal. str. 97. ISBN 978-80-
7367-320-8.

88 Female Offenders in Child Sexual Abuse | IntechOpen. IntechOpen - Open Science Open Minds
| IntechOpen [online]. Copyright © 2021 The Author [cit. 30.01.2022]. Dostupné
Z. https://www.intechopen.com/online-first/77037
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lasku“. Diky rdznym internetovym seznamkam jim nedéld problém svou obét

snadno vyhledat a nasledné s nimi budovat vztah a zneuzit je.8°

Spolupachatelky se k pachani trestné Cinnosti v ramci sexualniho zneuzivani
ditéte dostavaji pod tlakem muze, ktery je zpravidla jejich partnerem. Ve svych
osobnich vztazich se prezentuji jako pasivni, submisivni a bezmocné.®®
Prinejmensim ze zacatku jsou spolupachatelky donuceny se podilet na pachani
kriminality pod pohrizkou nasili. Spolupachatelky jsou svym partnerem samy
tyrané, coz ma za dUsledek zavislost tyrané zeny na svém partnerovi, pro kterého
je ochotna udélat cokoliv.®' Nékteré zeny své spolupachatelstvi ukoncuiji
v okamziku, kdy se s partnerem rozejdou. Neni to ovSem pravidlem. V pachani

trestné ¢innosti mnohé z nich pokracuji i bez partnera.®?

Posledni skupinu tvofi predisponované pachatelky, jinak znamé pod terminem
pachatelky se zatézi. Jedna se o skupinu zen, které se samy staly ve svém détstvi
obétmi sexualniho zneuzivani &i jinych sexudlnich trestnych ¢inl a pozdeji samy
toto jednani iniciuji. Dopoustéji se ho zejména na svych détech. Vyuzivaji své role
matky. Dité tedy zcela kontroluji, manipuluji s nim a umysiné u n€j vyvolavaji pocit
lasky a strachu.®® V prostredi Internetu se tato skupina Zen jako pachatelek

objevuje vyjimecné.

89 MILFAIT, René. Komeréni sexualizované nasili na détech. Praha: Portal. str. 99. ISBN 978-80-
7367-320-8.

% Female Offenders in Child Sexual Abuse | IntechOpen. InfechOpen - Open Science Open Minds
| IntechOpen [online]. Copyright © 2021 The Author [cit. 30.01.2022]. Dostupné
z: https://www.intechopen.com/online-first/77037 3

91 CIRTKOVA, Ludmila. Forenzni psychologie. Plzen: Vydavatelstvi a nakladatelstvi AleS Ceneék,
2004. Vysokoskolské ucebnice (Ale$ Cengk). str. 188. ISBN 80-86473-86-4.

92 MILFAIT, René. Komercni sexualizované nasili na détech. Praha: Portal. str. 99. ISBN 978-80-
7367-320-8.

® CIRTKOVA, Ludmila. Forenzni psychologie. Pizefi: Vydavatelstvi a nakladatelstvi Ale$ Cenék,
2004. Vysokoskolské ucebnice (Ale$ Cengk). str. 188. ISBN 80-86473-86-4.
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5 Prevence pocitaéové mravnostni kriminality

Obecné je prevence kriminality zalozena na sledovani tfi elementu, které existuji
ve vS8ech druzich kriminality. Jedna se o potencionalni obét, pravdépodobného
pachatele a o prostfedi, ve kterém je kriminalita pachana. Tyto tfi elementy jsou
na sobé zavislé a jsou Casto prirovnavany ke stranam trojuhelniku. Pokud by se
jedna strana trojuhelniku odstranila, v pripadé prevence kriminality by jeden ze tfi

elementl chybél, tak by zlo¢in neexistoval %

V souvislosti s pocCitatovou mravnostni kriminalitou Ize mezi rizikové jedince
jednoznacné zaradit déti urcitého veéku, vzhledu a vlastnosti. Vék je vyznamnym
rizikovym faktorem. Nejvice rizikovou vékovou skupinou jsou pubescenti, tedy déti
ve véku od jedendcti do patnacti let. Hlavnim divodem rizikovosti tohoto vékového
obdobi je ten, ze se jedna o obdobi sekundarniho vzdoru spocivajici ve snizovani
sdilnosti o svych zajmech, aktivitach a problémech a ve vzniku pocitu
nepochopeni ze strany rodicl. Dalo by se fict, Ze se pro pubescenty rodi¢e stavaji
,2uhlavnimi neprateli“. Jedna se také o obdobi, kdy se pro pubescenty dostavaji do
popfedi pratelé a je pro né dllezité se zaclenit do urcité socialni skupiny. Socialni
sité se stavaji prostiedkem, ktery jim v navazani kontaktu s danou socialni
skupinou muze dopomoct. Pokud dojde k nelspéchu a nepodafi se jim do socialni
skupiny zaclenit, jsou pro né socialni sité idealnim prostrfedim k ziskani novych

pratel mimo tyto socialni skupiny z realného svéta.

Prevence pocitatové mravnostni kriminality se sklada ze dvou slozek. Prvni
slozkou je technicka ochrana, ktera spociva v instalaci rGznych ochrannych
programu, které zamezuji vstup na urcité webové stranky. Druhou slozku tvori

ochrana spocivajici v sovétové ¢innosti déti, ucitell a rodic. %

Pro prevenci pocitacové mravnostni kriminality je dulezité zejména vzdélavani

94 BROWN, Jon. Online Risk to Children: Impact, Protection and Prevention. John Wiley, 2017. str.
144, 1SBN 9781118977576.
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déti v oblasti bezpecného uzivani internetu ve $kolach a vychova rodi¢l. Role
rodi€u v prevenci je kliova, nebot na své déti pusobi jiz v utlém veéku a to, jakym
zpUsobem se bude jejich dité na internetu chovat v budoucnu, dokazi ovlivnit
nejlépe. Zakladem pro spravné ovlivnéni chovani ditéte na internetu je dobre
fungujici komunikace mezi rodi€em a ditétem. V komunikaci by rodiCe méli své
dité informovat o nebezpeci, se kterym by se mohly pouzivanim internetu setkat.
Dale by rodice méli byt informovani o tom, jakym aktivitam na internetu se jejich
déti vénuiji. DUlezita je pro komunikaci také dlvéra, diky které by se dité nemélo
bat se alespon jednomu z rodiu svefit s néjakym problémem, naptiklad pokud se
dité stalo obéti kybergroomera. Nékteri rodice otazku prevence resi pouzivanim
zakazu, které neni pfili§ efektivni. Dité si zpravidla zajisti pfistup na internet mimo
domov a v pfipadé, ze se v obdobi zakazu vyskytne pfimo hrozici nebezpeci, tak
0 ném svého rodi¢e neinformuje a snazi se problém vyresit samo, ponévadz ma

obavy z trestu za poruseni zakazu.%

Je potfeba, aby potencionalni obéti ziskavaly de facto stejné informace z vice
zdroji. Vyznamny je proto pro prevenci tohoto druhu kriminalitu také pfistup skoly.
Vyuka v oblasti bezpe¢ného pouzivani internetovych technologii by méla byt
samoziejmosti. Prevenci pocitatové mravnostni kriminality ve Skolach by méla
realizovat sama Skola, tzn. ze by méla byt zahrnuta do obsahu uciva predmétu
informacnich technologii, obCanské nauky apod. Zaroven by do Skol meél
pravideln& dochazet preventisté Policie CR, kterym by bylo umoznéno realizovat
rizné besedy ¢i seminare zamérené na prevenci mravnostni kriminality pachané
v prostiedi Internetu.®’” Bohuzel se $koly dlouhodobé a intenzivni prevenci
nevenuji. Vétsinou si skoly pozvou na pomoc externisty preventisty, ktefi jiz maji
pfedem vymysleny preventivni program nejcastéji ve forme interaktivni prednasky.
Jelikoz se tyto prednasky nekonaji prilis pravidelné, tak Ize vyvodit, ze prevence

pocitacové mravnostni kriminality ve skolach neni dostate¢na.
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Déti by se mély naucit zakladni pravidla chovani na Internetu, mezi které Ize
zaradit nesvéfovani svych osobnich udaju nikomu v online prostredi, tzn.
nesdelovat na socialnich sitich svou adresu, telefonni Cislo, polohu, kde se zrovna
dité nachazi apod. Dale by nemély byt v kontaktu s nékym, koho osobné neznaiji,
nebot by mély byt sezndmeni s informaci o existenci faleSnych profili na
socialnich sitich, prostrednictvim kterych pachatelé pachaji kyberkriminalitu.
Nikdy by nemély pristoupit na osobni schizku, kterou jim cizi osoba

prostfednictvim socialnich siti nabidne.%8

Co se tyCe technické ochrany v ramci prevence pocitacové mravnostni kriminality,
tak ma rodi€ i Skola moznosti hned nékolik. Kupfikladu maji moznost zablokovat
pristup na urcité webové stranky se S$kodlivym obsahem. Dale muze rodi¢
uprednostnit pfed dobijenim mobilu kreditem tarif, diky kterému vi, s kym je dité
prostfednictvim telefonu v kontaktu a také tim zamezi potencionalnimu
pachatelovi moznost nabidky dobiti kreditu za rdzné sluzby.®® Mezi technickou
ochranu Ize zaradit i umisténi pocitace do prostoru, ve kterém dité bude vzdy,
kdyz bude pfipojeno online, v pfitomnosti dospélé osoby, ¢imz budou jeho aktivity

na internetu pod dohledem.'%

Néktefi autofi vnimaji kybernetickou kriminalitu jako jinou formu rGznych
standartnich trestnych ¢inl. Jako pfiklad Ize uvést stalking a kyberstalking.
Pocitac je zde bran pouze jako nastroj k pachani pocitacové kriminality. Takovym
zpUsobem je mozné zaradit do jiz existujici kategorie trestného ¢inu témér kazdy
¢in kybernetické kriminality. Existuji ovéem i nové formy kyberkriminality, které
nelze k jednotlivym kategoriim trestnych ¢inG snadno zaradit. Jako pfiklad Ize

uvést sexting, webcam trolling apod.

% HEJDUK, Marek. Kriminalistické aspekty odhalovani, provéifovani a vySetiovani poditatoveé
mravnostni kriminality. Bezpecnostni teorie a praxe. 2021, ro€. 2021, €. 1, s. 63-80. ISSN 1801-
8211.

9 KOZISEK, Martin a Vaclav PISECKY. Bezpecné n@ internetu: privodce chovénim ve svété
online. Praha: Grada Publishing, 2016. str. 61. ISBN 978-80-247-5595-3.

100 HEJDUK, Marek. Kriminalistické aspekty odhalovani, provérovani a vy$etiovani poditadové
mravnostni kriminality. Bezpecnostni teorie a praxe. 2021, ro€. 2021, €. 1, s. 63-80. ISSN 1801-
8211.

52



Jednim z dulezitych faktorl prevence i represe je spoluprace policie s jinymi
organy. V soucasnosti se policejni sbory v§ech vyspélych statl stale vice zabyvaji
problematikou souvisejici s vypoCetni technikou. Napfiklad staty mezinarodni
organizace INTERPOL hledaji specialni metody identifikace a prevence
kybernetické kriminality, poradaji rizna skoleni ¢i seminare pro své zaméstnance,
aby byli schopni vytvaret potfebna ochranna opatreni a jsou navrhovany i nové
zakony, které jsou zamé&Fené na prevenci a represi pocitadové kriminality. V Ceské
republice.’® V Ceské republice lze mezi nejéast&j$i tresty za spachani
pocitacovych mravnostnich ¢inl zaradit trest odnéti svobody, pfi€emz horni

hranice tohoto trestu ¢ini pét let, dale zakaz ¢innosti a propadnuti véci.%?

101 MUSIL, Stanislav. Poditadova kriminalita: nastin problematiky : kompendium nézorti specialistt.
Praha: Institut pro kriminologii a socialni prevenci, 2000. Studie (Institut pro kriminologii a socialni
prevenci). str. 235. ISBN 80-86008-80-0.
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Zaver

Bakalarska prace byla zaméfena na problematiku tykajici se mravnostni
kriminality, ktera je pachana v prostredi Internetu. Hlavnim cilem této bakalarské
prace bylo detailngji predstavit tento aktualni fenomén, konkrétné vymezit
zakladni pojmy souvisejici se zkoumanym jevem, dale definovat fenomenologii a
etiologii mravnostni trestné Cinnosti a jeji projevy na Internetu a nakonec shrnout
a zhodnotit prevenci pocCitacové mravnostni kriminality. Cil bakalarské prace byl

splnén.

Prvni kapitola bakalarské prace vymezovala zakladni pojmy, kterymi jsou moralka,
mravnostni kriminalita a kyberneticka kriminalita. Tato kapitola objasnila vznik
pocCitatové mravnostni kriminality, ktera vznikla propojenim tradicniho druhu
kriminality s novéjsim druhem, tedy propojenim mravnostni a kybernetické
kriminality. DalSi kapitola pojednavala o klasifikaci pocitatové mravnostni
kriminality z hlediska kombinace trestné pravniho a kriminologického pojeti. V této
Casti bakalarské prace byly podrobnéji popsany soucasné fenomény pocitacové
mravnostni kriminality, konkrétné détska pornografie, sexting, kybergrooming,
sextortion, webcam trolling a kyberstalking. Soucasti podkapitol byly definice
jednotlivych pojmU, strué¢né charakteristiky typickych pachatelll a obéti, popis
jejich prevence a pripadné i nasledky a rizika takového jednani. Treti kapitola se
vénovala fenomenologii mravnostni kriminality, ktera je pachana v prostredi
Internetu. Struéné vymezila historii a vyvoj Internetu a dale zkoumala dynamiku a
strukturu registrovanych skutkll pocitatové mravnostni kriminality a pocty
pachatell a obéti v roce 2021. Nasledujici kapitola charakterizovala pachatele
tohoto druhu kriminality. Jeji podstatou bylo rozdéleni pachatell do dvou skupin
na deviantni a nedeviantni jedince. Cast této kapitoly byla vénovana také zenam
jako pachatelkam. V posledni kapitole této bakalarské prace problematika tykajici
se prevence pocitacové mravnostni kriminality. Bylo zde také nastinéno, jak by

méla vypadat ,idealni“ prevence mravnostni kriminality v prostredi Internetu.

Nejvétsim prinosem bakalarské prace je shrnuti poznatkt o aktualnim fenoménu
pocCitaCové mravnostni kriminality. Je nutné podotknout, Zze ackoli nejsou

kyberneticke trestné Ciny mravnostniho charakteru dle statistik pachané nejcastéji,
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jedna se o Ciny velice zavazné. Tyto ¢iny mohou zanechat obéti vazné psychické
nasledky, které ji mohou doprovazet po cely zivot. Proto je nutné na tuto
problematiku upozornovat. Jedna se o kriminalitu velice latentni, z cehoz vyplyva,
Ze se obét' s pachatelem muze na internetu setkat v podstaté kdykoli. O to vice je
verejnosti jako zdroj informaci, kterého lze vyuzit jako shrnuti problematiky

mravnostni kriminality v prostfedi Internetu.
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