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Anotace

V soucasné dobé je velmi mnoho zdrojii tykajici se informatiky. Pro nékteré
spravce sité nemusi byt jednoduché nalézt podstatné informace tykajici se konfigurace
a spravy Windows Serveru 2012 R2.

Cilem této prace je popsat metodiku pro spravu a konfiguraci vicetcelového
serveru na platformé Microsoft Windows Server 2012 R2 a jeho vyuziti v malé ¢i
stiedni firme.

Prvni ¢ast prace se zabyva popisem vybranych zékladnich sluzeb, rozebira jejich
principy, funkce a ptinosy pii pouziti. V dalsi kapitole je pfedstavena analyza stavajici
firemni infrastruktury.

Prakticka Cast prace popisuje instalaci a konfiguraci zminénych sluzeb, posledni
kapitola v praktické casti se tyka monitorovani serveru, jakym zplisobem a pro¢
monitorovani provadét. Postupy konfigurace jsou vytvotfeny tak, aby je zvladl i méné

zkuSeny a problematiky znaly spravce sit¢.

Klicova slova:
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Name System, Active Directory, Group Policy, Windows Server Update Services

Annotation

Title: Services of Windows Server 2012 and their configuration in a

selected company

There is a lot of resources concerning computer science these days. It might be difficult
for some network administrators to find relevant information regarding the
configuration and management of Windows Server 2012 R2.

The main goal of this thesis is to describe the management and configuration methodic
of a multifunctional server on the Microsoft Windows Server 2012 R2 platform and it's

utilization in a small or medium company.



In the first part, the paper aims on the description of a certain network services and
explains their principles, function and benefits. The next chapter analyzes the current
business infrastructure.

The practical part of the thesis describes the installation and configuration of the above
mentioned services, the last section of the practical part concerns the monitoring of the
server, how and why this needs to be done. The configuration procedures are designed
to be understandable even for the less experienced and knowledgeable network

administrators.
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Uvod

Informacni technologie ziskavaji na popularité, stavaji se nezbytnym
pomocnikem v kazdodennim Zivots. Téméi kazdy ¢lovék v Ceské republice dnes
pouziva pocita¢, chytrd zatizeni a s tim souvisejici benefity. Skutecnost je tedy takova,
ze informacni technologie nas velmi ovliviiuji. Vyvoj je velmi rychly a jen tézko se
S nim drzi krok.

Zaméstnanci firem nejsou vyjimkou, pozaduji se od nich zéklady znalosti prace
na pocitaci. Zameéstnanci komunikuji pomoci e-maili s klienty ¢i ostatnimi kolegy,
sdileji informace v ramci firmy, prezentuji firmu skrze webové stranky, pouzivaji
interni systémy pro zefektivnéni prace s klienty a mnoho dalsiho.

Zakladnim prvkem firemni sité, ktery tyto funkcionality zajiStuje, je jeden nebo
nékolik serverd, mély by byt dostatecné vykonné. Na nich musi byt nainstalovan
operacni systém. V této praci se budeme zabyvat nejnovéj§im operacnim systémem od
firmy Microsoft, a to Windows Server 2012 R2 (dale uz jen WS2012).

Autor vychazi ze zkusenosti, které ziskal praxi ve firm¢ Centrum andragogiky,
s.r.o. Ve firm¢ piisobi od roku 2013 jako spravce sité. Stara se o provoz tfi firemnich
serverli a firemnich webl, zajiStuje technickou podporu pro zaméstnance firmy,
instaluje nova zafizeni, tedy pocitace, mobilni telefony, tablety, stara se o plynuly chod
firemnich Skoleni po technické strance, naptfiklad o ozvuceni a projekci, pfipravuje
podklady pro vedeni firmy pro vybér novych zatfizeni, opravuje, pfipadné fesi opravy

tiskaren, nastavuje pocitace novych zaméstnanci a podobné.

O spolecnosti Centrum andragogiky

Centrum andragogiky je vzdélavaci a poradenska spolecnost, poskytujici jiz od
roku 2006 komplexni systematické firemni vzd€lavani, zefektivitovani ¢innosti firem
a organizaci. ,,Poradame oteviené i uzaviené vzdélavaci akce, konference, diskuse,
nabizime poradenstvi, analyzy vzdélavacich potreb a realizaci uceleného programu. Své
sluzby nabizime nejen klientum z vyrobni a nevyrobni podnikatelské sféry, ale take
nepodnikatelskym subjektiim z riiznych odvétvi. Pro nase klienty jsme jiz z EU ziskali
temer 450 milionit korun. Na viastni projekty jsme cerpali z ESF necelych 37 milionii

korun, diky nimz zvysilo svou odbornost néekolik stovek pracovnikii “(Kohoutova, 2015).



Firma porada konference, kulturni a spole¢enské akce, naptiklad rozhovory se
znamymi osobnostmi (Otakar Brousek, Miroslava Besserovd), tymové hry, pfiméstské
tabory, lekce jogy, pocitacové lekce pro seniory, stylové vecirky, svatby.

Vroce 2014 dostavélo Centrum andragogiky nové Skolici stfedisko ve
Svobodnych Dvorech. Tato atypickd stavba ziskala ocenéni Stavby roku
Kralovehradeckého kraje 2015 a ocenéni TOP INVEST 2014 za nejlepsi investi¢ni
zamér. Stavba vznikla z byvalé cihelny. (Centrum andragogiky, © 2017)

V cele této spolecnosti stoji PhDr. Marie JirQ, jeji majitelka, kterd ziskala jiz
mnoho ocenéni v oblasti vzdélavani.

Hlavnim cilem préace je vytvofit metodiku spravy a konfigurace viceucelového
serveru, kterd by mohla pomoct zacinajicim spravciim sité. Prace je rozdélena na dvé
Casti, a to teoretickou a praktickou c¢ast.

Zacneme kratkou kapitolou o analyze stavajiciho prostfedi ve firm¢é Centrum
andragogiky. Nasleduje teoreticka cast, kde si vysvétlime vybrané sitové sluzby, které
jsou nezbytné pro fungovani WS2012. Nasleduje popis postovniho serveru Microsoft
Exchange 2013 a jeho moznosti.

V praktické ¢asti bude popsana instalace, poté zprovoznéni a nasledné sprava
zékladnich sluzeb na serveru. Prace se nebude vénovat popisu vSech sluzeb, které
Windows server nabizi. Bylo by to nad ramec této prace. Prace se zamétuje na sluzby

nezbytné pro chod mensi az stiedni firmy.



1. TEORETICKA VYCHODISKA

Pro nakonfigurovani viceu¢elového serveru Dbyly pouzity nasledujici
technologie: Microsoft Windows Server 2012, DHCP Server, Active Directory Domain

Services, DNS Server, File Server

1.1 Microsoft Windows

Je to uz vice nez 30 let, co se firma Microsoft vénuje vyvoji operacnich systémil.
Spolecnost byla zaloZena v roce 1975 Billem Gatesem a Paulem Allenem. Nyni ma
firma Siroké portfolio produkti a sluzeb.

Vse to zacalo, kdyz spole¢nost v roce 1985 vydala svij prvni operacni systém
Windows 1.0. V této verzi bylo dostupné velmi jednoduché grafické rozhrani, ve kterém
bylo mozné spoustét programy pro MS DOS.

Dalsi verze pak disponovaly rozristajicim se mnozstvim funkci jako podpora
grafické a zvukové karty, USB zafizeni, sitového rozhrani, pfidani sofistikovanych
klavesovych zkratek, souborového manaZeru, moznosti prehrat si video a dal$ich.

Velmi podstatnou véci je uzivatelské rozhrani. Operacni systém se pomalu
ménil, stdval se stale privétivéjSim a intuitivnéjSim. Podobné se vyvijely 1 aplikace pro
tyto operatni systémy. Uplnd na za¢atku nebyla jind volba neZ aplikace ovladat
Vv textovém prostiedi. (McCaskill, 2016)

Prvni serverova edice operac¢niho systému, Windows nesouci ozna¢eni Windows
Server je Windows Server 2003. Tato edice poprvé podporovala nezbytné sluzby, jako
jsou Active Directory, DNS Server, DHCP Server, Group Policy. Dalo by se tedy fict,

ze tato verze je zaklad vSech pozdéjsich potomkd.

1.1.1 Microsoft Windows Server 2012 R2

WS2012 je operacni systém od spolecnosti Microsoft, ktery byl vydan v roce
2013. Je to nejnovejsi revize, ma spolecné jadro a dalsi soucasti systému s Windows

8.1.



WS2012 ma pies 300 novych funkci a je to prvni verze Windows Server, kterou
Ize propojit s cloudem. Stavi na funkcich, které zname z Windows Server 2008 R2
(Minasi, 2014).

Cloud je popularni technologie, ktera je postavena na principu uchovavani dat
mimo lokélni server. Ma mnoho vyhod i nevyhod. Mezi nejvétsi vyhody patii jeho
flexibilita. Flexibilitou je mySlend dostupnost dat odkudkoliv a kdykoliv. Mezi nejvétsi

nevyhody patfi ztrata kontroly nad daty, musime se spolehnout na poskytovatele cloudu.

Administratory jisté potési, ze aktualizace z Windows Server 2012 na Windows
Server 2012 R2 je velmi snadnd a nenaro¢nd. Nemélo by dojit k zadné ztrat¢ dat.
V podstaté staci pouze vlozit instalaéni medium do DVD mechaniky, spustit instalaci
a po restartu by mélo byt v§e hotové. V praxi samoziejmé k urcitym problémim dojit
muze.

WS2012 tvoii ¢tyfi edice: Foundation, Essentials, Standart a Datacenter. LiSi se
metodou distribuce, limity na HW a podporou virtualizace. Tato prace se bude zabyvat

edici Standard, ktera je nejrozsifenéjsi.



Vesker¢ funkce
. . ) systému Windows
. vysoce virtualizovana
Datové o s s Server s
centrum prostiedi privatniho .
a hybridniho cloudu y o
poctem virtudlnich
instanci
TN Vesker¢ funkce
prostiedi s nizkou . .
systému Windows
Standart 1Bl Server se
nebo nevirtualizovana y R
e dvéma virtualnimi
prostiedi . .
instancemi
Jednodussi rozhrani,
piedem
Prostfedi malych nakonfigurované maximalné
Essentials podnikt pro servery moznosti pfipojeni 25 uzivatelt,
s maximaln¢ dvéma ke cloudovym maximalné
procesory sluzbéam; jedna 2 procesory
virtudlni instance
systému Essentials
usporny Funkce serveru pro maximalné
Eoundation jednoprocesorovy server | obecné ucely bez 15 uzivatelq,
pro opravnéni K maximalné
obecné ucely virtualizaci 1 procesor

Tabulka 1: Srovnani edic WS2012

Zdroj: Vlastni zpracovani

Nejvétsi zmény:

e Active Directory — nyni zahrnuje n¢kolik uzitecnych novych funkci Active
Directory Certificate Services, Active Directory Rights Managment Services

a Active Directory Domain Services. Diiraz je kladen na rychlé a jednoduché

aplikovani GPO. Grafické rozhrani se také dockalo vylepSeni.

e Klonovani doménovych kontrolérii — moznost zkopirovani existujiciho

doménového fadice.

e Active Directory Recycle Bin — dalsi novinkou je pfidany kos. Je tu pro

ptipad obnoveni smazané polozky v AD.




Work Folders — umoznuje zpiistupnit souborové tlozisté bezpeéné do
internetu. Podporuje préaci offline . Soubory jsou uloZzeny na serveru
I u klienta.

Workplace Join — umoziiuje nam novy stupen ovéfeni v ramci doménového
prostfedi. Doposud jsme méli bud’ doménovy pocitac, ktery je pro spravce
zcela daveéryhodny a plné pod jeho kontrolou, nebo pocita¢, ktery do
domény piipojen neni, je tedy plné pod kontrolou uzivatele. Nyni mame
moznost vyuzit jakysi mezistupenn zvany Workplace Join. Uzivatel ma stale
pocita¢ plné pod kontrolou, ale v Active Directory je zanesen zdznam
0 tomto pocitaci a je tedy divéryhodny.

Web Application Proxy — umoznuje ptimo ve Windows Serveru publikovat
aplikace bezpecn¢ ven do internetu.

Storage-tiering — rozd€luje automaticky data na ta, ktera pouzivame Castéji,
a ta kterd mén¢ cCasto. Podle toho se pak data pfesouvaji mezi rychlymi
a pomalejSimi disky.

Duplikace bézicich VMs — od WS2012 umoznuje duplikaci virtualnich
bézicich stroj. (Minasi, 2014)



Minimalni a doporucené systémové pozadavky

Procesor 3.1 GHz 64-bit nebo rychlejsi | 1.4 GHz 64-bit nebo rychlejsi
Pamér 8 GB nebo vic 2 GB nebo vic
Disk 60 GB 160 GB a vic

Super VGA (1024 x768) nebo | Super VGA (1024 x768) nebo
Monitor vyssi vyssi

DVD mechanika, sitovy
Ostatni adaptér DVD mechanika, sitovy adaptér
Tabulka 2: Minimalni a doporucené systémové pozadavky

Zdroj: Vlastni zpracovani

1.2 DHCP Server

DHCP (anglicky Dynamic Host Configuration Protocol) je aplikacni protokol
zrodiny TCP/IP. Umoznuje klientskym stanicim v siti komunikovat. DHCP server
nastavuje nezbytnou sadu parametri pro komunikaci v siti. DHCP protokol je
nastupcem BOOTP protokolu, ktery ptidéloval IP adresy na neomezenou dobu.

Neni nezbytné, aby stanice byla klientem DHCP serveru. V nékterych ptipadech
je lepsi, aby byla stanice nastavena rucné. Rucné se nastavuji sitové tiskarny,
smérovace, servery atd., zkratka zafizeni, u kterych potiebujeme statickou IP adresu.
Pokud by tiskarné ptid€loval IP adresu DHCP server, bylo by nutné opakované na
pocitaci nastavovat IP adresu, kam ma tiskové tlohy posilat.

V malé ¢i stfedni firme je moznost klientskym stanicim nastavovat nezbytnou
sadu parametri pro komunikaci v siti manudlné. Ale ve vétSich organizacich by tato
moznost byla ¢asove velmi naro¢na.

»Pocita¢, kterému se dynamicky ptidéluje IPv4 adresa a konfigurace, se nazyva
DHCPv4 klientem. Kdyz takového klienta spustite, klient obdrzi z fondu IPv4 adres

definovanych sitovému DHCP serveru 32bitovou IPv4 adresu. Tuto adresu ma klient



ptidélenou na urcitou dobu — na dobu vypiijc¢ky. Po uplynuti zhruba poloviny této doby
se klient pokusi vypajc¢ku adresy obnovit. Kdyz neuspéje, pokusi se kontaktovat jiny
DHCP server. Neobnovené IPv4 adresy se vraci zpét do fondu adres. Pokud se klient
dokaze spojit s DHCP serverem, avSak aktualni IP adresu neni mozné znovu pfiradit,
dostane od DHCP serveru novou IPv4 adresu* (Stanek, 2015).

Dostupnost DHCP serveru neovlivituje spousténi opera¢niho systému na stanici,
ani autentifikaci a ptihlaSeni uzivatele na stanici. Klient DHCPv4 se snazi server
odesle na vychozi branu signal ping. V piipadé uspéchu se pravdépodobné dozvi, ze se
nachdzi ve stejné siti, kde obdrzel pivodni adresu, tudiz bude moct adresu i nadale
pouzivat. V opa¢ném piipad¢, kdy dotaz selze, klient usoudi, Ze se nachdzi v jiné siti
a nastavi si adresu IPv4 sam. Totéz udéla i v ptipadé, kdyz DHCP server neni dostupny,
nebo vyprsi doba vyptjcky. Klienty DHCPv4 je mozné spoustét i v situaci, kdy DHCP

server neni k dispozici.

1.2.1 Parametry nastavitelné pomoci DHCP

Mezi parametry, které se daji nastavit pomoci DHCP, patfi:

e |P adresa,
e maska sité,
e brana,

e DNS servery.



1.2.2 Porovnani vyhod a nevyhod DHCP protokolu

Bezpecna a spolehlivéa konfigurace stanic.
Protokol DHCP minimalizuje riziko chyby V ptipadé poruchy DHCP serveru

manualni konfiguraci IP adres. Pfi ru¢nim bez zalozniho nebude zadné z

zadavanim IP mohou nastat dva problémy: klientskych stanic ptid€lena nebo
prvnim je chyba v psani a druhym ptidéleni IP obnovena zapujcka.

adresy, kterou jiz néjaka stanice pouziva.

Pokud je DHCP server nespravné

ot s nakonfigurovan, tyto nespravné
Snazsi sprava sité. . -
parametry se nam automaticky

distribuuji do klientskych stanic.

Centralizovana a automatizovand sprava site.

Uzivatel si nemusi sam nic nastavovat.

Tabulka 3: Vyhody a nevyhody DHCP protokolu

Zdroj: Vlastni zpracovani

1.2.3 Princip pridélovani IP adresy v DHCP
Klient zada DHCP server o IP adresu, ten u kazdého klienta eviduje pajc¢enou IP

adresu a cas, do kdy ji ma klient rezervovanou. Poté, co doba vyprsi, smi Server piidélit

tuto adresu jinym klientim (Himanshu, 2013).

DHCPDiscover DHCP Server
DHCP Client [ e e —
DHCPOfier
E
— DHCPRequest
L - | L
DHCPAck
eeET——

Obrazek 1: Proces zapijceni IP adresy
Zdroj: Vlastni zpracovani

Cely proces zapiijcky IP adresy klientovi:
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1)

2)

3)

4)

5)

Klient DHCP pozaduje IP adresu prostfednictvim vSesmérového vysilani

DHCPDiscover do lokalni sité.

Klientovi je nabidnuta IP adresa, kdyz server DHCP reaguje zpravou
DHCPOffer, ktera obsahuje adresu IP a informace o konfiguraci
zapujcky.

Klient potvrdi nabidku vybérem nabizené adresy a odpovi serveru
zpravou DHCPRequest.

Klientovi je pfidélena adresa. Server DHCP potvrdi klientovi zapujcku

prostfednictvim zpravy DHCPAck.
Poté co klient piijme DHCPAck, nakonfiguruje si vlastnosti protokolu
TCP/IP a ptipoji se k siti. (Himanshu, 2013)

1.2.4 Zastupitelnost DHCP serveru

V ramci planovani sité je potieba si rozmyslet, kolik DHCP servert nainstalovat.

Pokud jeden DHCP server selZe, mél by byt zalohovany. Je tedy vhodné do kazdého

segmentu sit¢ nainstalovat alespon dva DHCP servery. WS2012 umoziuje v piipadé

selhani jednoho DHCP serveru zajistit prevzeti sluZzeb zdloZnim serverem. Timto mame

moznost zajistit vysokou dostupnost sluzeb DHCP. Servery si mezi sebou synchronizuji

databazi dat, a to ve dvou rezimech:

vyrovnavani zatiZzeni (Load Balance) — Vv tomto rezimu dva DHCP
servery soucasn¢ poskytuji IP adresy a své prostiedky klientskym
stanicim v dané podsiti. Je potfeba nastavit podil procentudlniho zatiZeni,
V kterém si maji servery pozadavky rozd¢lit. Nejcastéji to byva 50/50, ale
je mozné nastavit i jiny pomér, napiiklad 70/30, kdy jeden server bude
zpracovavat 70 % pozadavkl a druhy pouze 30 %.

aktivni pohotovostni rezim (Hot Standby) — Vv této situaci mame jeden
ze serveri jako primdrni a druhy sekundarni. Sekundarni, zaloZni
zastoupi primarni, pokud primérni selze nebo mu dojdou adresy, které by
mohl pfidé€lit. Zalozni server disponuje procentudlnim podilem
dostupnych IP adres. Vychozi pocet je 5 procent. Primarni server muize

byt 1 sekundadrnim pro jinou podsit. Situace miize byt 1 takova, Ze vice
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primarnich servert sdili jeden zdlozni. Tato situace je vidét na obrazku

nize. (Stanek, 2015)

Primarni server 3

Sekundarni server

Primarni server 2

Obrazek 2: Zastupitelnost DHCP serveru
Zdroj: Vlastni zpracovani

1.3 DNS server

Aby mohly opera¢ni systémy Windows snaze komunikovat s ostatnimi pocitaci
v siti, prekladaji si jejich ndzvy. Pii prekladu dochazi k navazani nazvu pocitace
k ¢iselné IP adrese, ktera se pouziva pfi sitové komunikaci. Namisto dlouhé tady cislic
se tak mliZze uzivatel pfipojit k pocitaci, ktery je oznacen nazvem. (Regan, 2012)

Jeden ze systému pro pieklad je DNS, ktera je realizovan servery DNS.
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1.3.1 Sluzby prekladajici nazvy

Soucasné operacni systémy Windows podporuji nativné tii systémy piekladu

adres:
e DNS (Domain Name System),
e WINS (Windows Internet Name Service),
e LLMNR (Link-Local Multicast Name Resolution).
Nejpouzivangjsi systém je DNS, proto se jim v této praci budeme detailné
zaobirat.

1.3.2 Historie DNS

DNS bylo vyvinuto, kdyz Internet teprve zacinal (nazyval se ARPAnet). Byla to
mald sit’. Tehdy administratofi ru¢né vkladali nazev hostitele do HOSTS souboru, ktery
byl umistén na serveru v organizaci. Soubor HOSTS se pak distribuoval na vSechny
stanice v siti. Jakékoliv jina sit’ si musela stdhnout soubor HOSTS, pokud chtéla pielozit
nazev hostitele Vtéto organizaci. Situace do budoucna byla netnosna, musel se

vymyslet lepsi novy systém. (Panek, 2015)

1.3.3 Co jeto DNS

DNS je sluzba, ktera pievadi nazev hostitele na IP adresu. Kuptikladu nazev
hostitele www.seznam.cz by sluzba DNS pielozila na IP adresu 77.75.77.53, diky tomu
by nam umoznila s timto serverem komunikovat. Pouzivani ndzvu hostitele je pro nas
komfortnéjsi alépe zapamatovatelné nezli dlouhého cisla. Tato situace bude
demonstrovana na jednoduchém ptikladu. VétSina z nas vlastni mobilni telefon, Casto
zng telefonujeme, k vytdeni telefonnich Ccisel vyuzivame adresaf kontakti.
Nedokéazeme si zapamatovat telefonni ¢islo na vSechny kontakty v adresafi. Proto je
nejjednodussi volbou kontakt si ulozit a ptitadit k telefonnimu ¢islu jméno osoby. Toto
je velmi podobna situace, kdyz se chceme podivat na nas oblibeny web nebo najit ve
firemni siti sdilenou tiskarnu ¢i server se sdilenymi sluzbami, disky atp.. Nejsnazsi
volbou pro nas je zadat doménu (jméno) webu a ne IP adresu. Sluzba DNS je pro nés

takovy ,,adresai’, ve kterém se vyhledava IP adresa podle nazev hostitele, ktery zadame
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tteba do internetového prohlizeCe. Nazev hostitele miize byt az 255 znakl dlouhy
a muze obsahovat pismen a ¢islic, tecky a poml¢ky. (Regan, 2012)

Je zde moznost 1 pielozeni IP adresy na nazev hostitele. K tomu se vyuzivaji
PTR z4dznamy.

Sluzbu DNS lze integrovat do sluzeb WINS, DHCP a AD DS. DNS servery jsou
nezbytné pii piekladu ndzvi v doménéch Active Directory. Bez sluzby DNS by nebylo
mozné piijmout, ani odeslat email nebo jednoduse prohlizet webové stranky na
internetu.

Cely systém DNS si mizeme piedstavit jako decentralizovanou hierarchickou
databazi. Zaznam v této databazi se nazyva Resource Record. Resource Record
obsahuje vlastnika, tfidu, typ a TTL. Tfida nabyva hodnot IN (Internet) nebo CH
(Chaos). Ttida chaos slouzi pro experimentalni ucely. Typ mtze byt A (IPv4 adresy),
MX (smérovani posty), AAAA (IPv6 adresy) a dalsi. TTL je délka platnosti zaznamu.
(Sury, 2011)

1.3.4 Princip DNS

»dluzba DNS umoziiuje usporadat skupiny pocitaclh do domén. Tyto domény
jsou uspotadany do hierarchické struktury, kterou lze definovat na zakladé Internetu pro
vefejné sit€¢ nebo na zdklad¢ rozlehlé sité pro privatni sit€¢ (oznacovany taky jako
intranety a extranety). Rizné trovné v hierarchii oznacuji jednotlivé pocitace,
organiza¢ni domény adomény nejvyS$si turovné. U uplného néazvu hostitele
samostatného pocitace ¢ast microsoft predstavuje organizacni doménu a pfipona com
predstavuje doménu nejvyssi urovne.

Domény nejvyssi urovné€ se nachazeji v kofenovém umisténi hierarchie sluzby
DNS, jsou proto také oznaCovany jako kofenové domény. Tyto domény jsou
uspofadany geograficky, podle typu organizace a podle funkce. Obvyklé domény,
napiiklad microsoft.com, jsou také oznaCovany jako nadrazené domény. Jsou tak
nazyvany proto, 7e¢ jsou nadfazenymi doménami organizacni struktury. Nadfazené
domény lze rozdelit do subdomén, které lze pouzit pro skupiny nebo oddéleni v rdmci

organizace.
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Subdomény jsou Casto oznacovany jako podrizené domény. Pln¢ kvalifikovany

nazev pocitace (FQDN) ve skupiné lidskych zdroji (HR — Human resources) lze

naptiklad oznacit jako peter.hr.microsoft.com. V tomto ptipadé ¢ast peter piedstavuje

nazev hostitele, hr je podfizena doména domén microsoft.com* (Regan, 2015).

1.3.5 Krok za krokem DNS

1)

2)

3)

4)

5)

Pokud napiSeme URL adresu www.uhk.cz do internetového prohlizece,
internetovy prohlize¢ hledd odpovidajici IP adresu. Prvni server, ktery
reaguje na naS§ pozadavek, se nazyva recursive resolver (program
zajistujici rekurzivni preklad). Tento server je typicky u nas doma,
v kancelafi nebo u naSeho internetového poskytovatele. Resolver wvi,
jakého DNS serveru se ma dal dotazat.

Resolver se nejprve zepta na IP adresu vyrovnavaciho DNS serveru,
apokud ji zna, vyrovnavaci server nam ji vrati. Vyrovnavaci server
slouzi pro uchovavani IP adres nedavno hledanych domén.

Resolver pfeda pozadavek na kofenovy server. Kofenové servery maji
ulozené¢ informace o Top Level doméndch ( .cz, .net). Kofenovych
servert je na svété 13. Resolver se tedy zepta kofenového serveru, ktery
je nejblize, na informace o serveru www.uhk.cz. Ten mu doda co nejvice
informaci o serveru, ktery znad jmenné servery vSech CZ domén. Tyto
servery se nazyvaji autoritativni servery.

Resolver se tedy obrati na autoritativni server, ktery zna jmenné servery
vSech CZ domén, s pozadavkem o IP adresu serveru www.uhk.cz. Ten
odpoveéd’ taky neznd, ale znd IP adresu autoritativniho serveru uhk.cz.
Resolver posle pozadavek na autoritativni server uhk.cz, ktery mu pfeda,

jaka je IP adresa.

1.4 Active Directory Domain Services

Active Directory je adresaifova sluzba obsazend ve WS2012. Umoziiuje nam

snadno pridavat, odebirat nebo ptfemistovat ucty uzivatell, skupin a pocitaci. Je

zodpovédna za ovefeni pristupu, spravu identit a kontrolu vztahii mezi prostredky.
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Primarnim protokolem Active Directory je LDAP (Lightweight Directory Access
Protocol), standardni protokol pro adresarové sluzby.

Jednotlivé jednotky nazyvame objekty. Nejcastéji pouzivané objekty jsou
uzivatelé, pocitace a skupiny. Tyto objekty muzeme organizovat do organizacnich
jednotek. Organizacni jednotka je jakysi kontejner slouzici ke zjednoduSeni
a zptehlednéni spravy.

Operacni systém WS2012 dava na vybér, zda server bude Clenskym serverem,
fadi¢em domény ¢i samostatnym serverem. Rozdily mezi uvedenymi typy jsou zasadni.
Clenské servery jsou soudasti domény, avsak neuchovavaji udaje adresait. Radide
domény se od ¢lenskych servert 1isi, protoze idaje adresaiti uchovavaji a navic zajist'uji
doméné ovefovani a adresarové sluzby. Samostatné servery nejsou soucasti domény.
Tyto servery maji své vlastni databaze, a proto ovéfuji pozadavky na prihlaseni k nim
nezavisle.

Domény, které vyuzivaji technologii Active Directory, jsou oznacovany jako
domény Active Directory. Tyto domény sice mohou fungovat pouze s jedinym fadicem,
ovSem lepsi je nakonfigurovat fadict vice. Pokud se v doméné nachazi fadicl vice,
dochazi k replikaci tidaji mezi fadi¢i automaticky. V piipadé selhani jednoho z radi¢u
prevezme jeho funkeci jiny. (Stanek, 2015)

Autentizace v Active Directory probiha vyhradné protokolem Kerberos verze
5 adals§imi standardnimi protokoly. Sluzba Active Directory podepisuje a Sifruje
veskerou komunikaci, kterd pouziva LDAP. Podepisovani komunikace zarucuje, Ze data

pochézeji od identifikovaného zdroje a jsou nepozménéna. (Stanek, 2009)

1.4.1 Pocita€e a sluzba Active Directory

Na pocitaCich s profesiondlni ¢i firemni verzi systétmu Windows lze sluzby
Active Directory vyuzit naplno. Tyto pocitace pfistupuji do sité jako klienti Active
Directory amaji funkce sluzby Active Directory plné k dispozici. Klienti mohou
vyuzivat pfechodnych divéryhodnych vztahi, které jsou ve stromu domény ci
Vv doménové struktufe navazany. Prechodny duvéryhodny vztah se navazuje
automaticky v zavislosti na struktufe domény a opravnénich v ni nastavenych. Tyto
vztahy umoziiuji autorizovanym uzivatelim pfistupovat ke zdrojim nachéazejicim se

VvV doménovém stromeé.
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Servery zajistuji funkcionalitu dal§im systémim a mohou zastavat roli fadicl
domény ¢&i ¢lenskych servertl, jak uz jsme si fekli. Radi¢ domény je od ¢&lenského
serveru odd¢€len, protoze je na ném spusténa sluzba AD DS (Active Directory Domain
Services). Pokud je pozadovano ze Clenského serveru ucinit fadi¢ domény, je potieba
nainstalovat na n¢j sluzbu AD DS.

Kazdy pocita¢ se systtmem Windows 2000 ¢i novéjsim, ktery se pfipoji do
domény, ma sviij ucet. Stejn¢ jako ostatni zdroje se i ucty ukladaji ve sluzbé Active
Directory v podob¢ objektl. Pocitace ptistupuji do domény prostiednictvim svého Gctu.

Ptistup do sité ziska pocita¢ teprve po ovétreni uctu.

1.4.2 Autentizace uzivatelu

Autentizace je ukon ovéfeni identity uZzivatele nebo systému. Autentizaci
pouzivame napiiklad, pokud se uZivatel nebo systém snazi pfipojit na nas server nebo
sitovy prvek. Z hlediska bezpecnosti je velmi dilezité ovétit, zda je uzivatel nebo
systém opravdu ten, za koho se vydava. Na zakladé toho systém rozhodne, jestli povoli
nebo zakaze ptistup.

Autentizacni protokol se pouZziva pfi autentizaci uzivatele. Windows podporuji
dva autentizacni protokoly NT LAN Manager (NTLM) a Kerberos.

Protokol NTLM byl vyvinut firmou Microsoft. Ackoliv vychozim
autentiza¢nim protokolem je Kerberos od Windows 2000, NTLM je stale podporovan.

Protokol Kerberos ma oproti zastaralému NTLM mnoho vyhod. Mezi hlavni

Protokol Kerberos ndm v Active Directory vyrazné zvySuje bezpecnost sité,
zabranuje odposlechu citlivych informaci a poskytuje vzdjemné ovéieni identit obou
stran. (Clercq, 2007)

Nejvétsim rizikem tohoto protokolu spociva v dostupnosti centralniho serveru.
Centralni server musi nepfetrzité béZet, jinak se uzivatelé nemohou piihlasit. Je vhodné
riziko minimalizovat vice Kerberos servery. Dale je nutné dat si pozor na piisné
poZadavky na synchronizaci Casl serveru a klienta. Kerberos pracuje na bazi tiketi,
kterymi ovéfuje identitu. Tikety maji svou zivotnost, pokud neni cas klienta

synchronizovan, autentizacni proces selze. (Clercq, 2007)
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1.5 Group Policy

Jedna z velkych vyhod opera¢nich systémt Windows je vysoka flexibilita, 1ze
toho nastavit opravdu mnoho. Pro mnoho spravci je to no¢ni mtira. Néktera nastaveni
by méla byt dostupnd pouze pro spravce, pokud se jedna o firemni zafizeni. Je velmi
nezadouci, aby nam uzivatelé ménili napit. TCP/IP nastaveni jednotlivych pocitaci.
Proto Microsoft vyvinul funkci Group Policy, kterd slouzi k centralizované sprave
a kontrole firemnich zatizeni v domén¢.

Lze tedy aplikovat plosné nastaveni, vyhovujici firemnim obchodnim
a technickym pozadavkiim. Je mozné zzit vybér zafizeni, na které chceme nastaveni
uplatnit. Group Policy je velmi dulezity nastroj, ktery zjednodusuje praci spraveum ve
vétsich organizacich. Automatizuje fadu tkond, jako je napi. pfipojeni domovskych
adresaifi uzivateli a tiskaren, sjednoceni bezpecnostnich politik, nastaveni VPN

pfipojeni a dalSich.

1.6 Windows Server Update Services (WSUS)

WSUS je role serveru, ktera je soucasti WS2012, stara se o stahovani a distribuci
aktualizaci pro pracovni stanice S operacnim systémem Windows. Také miiZe obsahovat
aktualizace pro nejbéznéjsi aplikace od Microsoftu, napiiklad pro Microsoft Office
a Microsoft SQL Server. Nejjednodussi situaci je pouze jeden WSUS Server, ktery
stahuje aktualizace pfimo od Microsoftu. Jeden WSUS Server mlize obslouzit az tisice
klientd. Pokud to dovoli prostiedky, je dobré mit vice WSUS Servert z divodu
rozlozeni zatéze a také jako zalohu. Klientské stanice stahuji aktualizace z WSUS
Serveru, pokud jsou tak nakonfigurovany. Aktualizace je nejprve schvdlit, diiv si je
stanice nemohou stahnout.

Pokud se rozhodneme vyuZzivat WSUS a zvolime moZnost aktualizace ukladat
lokaln¢ na disk serveru, velka vyhoda je nizsi zatizeni pfipojeni k internetu, aktualizace
jsou stahovany pouze na server a pak distribuovany po lokalni siti. Dal$i vyhodou je
jednodussi sprava aktualizaci, pokud se rozhodneme né&jaké aktualizace nestahovat,
sta¢i to nastavit na serveru. V opacném piipadé¢ bychom museli zakdzat aktualizaci na

kazdé stanici.
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2. Analyza soucasného prostredi

V této kapitole se zaméiime na analyzu soucasného stavu sitové infrastruktury

ve firm¢, kde autor pracuje.

2.1 Pocitacova sit’

Pocitatova sit’ uvnitf budovy je realizovana kabely UTP 5, které dovoluji
pfenaset data rychlosti az 100MBps. Rychlost pfenosu zpravidla zalezi na délce kabelu
a na tom, jaké aktivni prvky byly pouzity. VSechny kabely jsou vedeny od zasuvek pro
strukturovanou kabelaz do patch panelu v rozvadécové skiini.

Byla pouzita sitova topologie hvézdicové typu. Centrdlnim prvkem této
hvézdicové topologie je switch typu ZyXEL GS2210-48, ktery ma 44x Gigabit Ethernet
portii a 2 Gigabit Ethernet SFP sloty, které zustaly nevyuzity.

Je zde také moZnost vyuzit bezdratové sité, které tu jsou dvé. Jedna slouzi
zaméstnancim a druhd pro hosty. Bezdratové sité jsou dvé kvili bezpecnosti.
Bezdratova sitt pro hosty mad svou vlastni VLAN. VLAN dovoluje sitovym
administratorim rozd¢lit lokalni sit’ na vice segmenti, které se navzajem nemusi vidét.
Prostfednictvim této metody je bezdratova sit’ pro hosty oddélena od zbytku sité. Hosté
tedy nevidi nase firemni zafizeni, které nechceme, aby vidéli.

Sit’ je do internetu pfipojena prostfednictvim hlavniho routeru Mikrotik RB450G
ptes dva ISP (poskytovatele internetového ptipojeni). Router je nastaven tak, aby zatéz
rozlozil na oba ISP. V pfipad¢, Ze ma jeden internetovy provider odstavku, je zde

moznost sitovy provoz ptesmeérovat pies jiného poskytovatele.

2.2 Uzivatelskeé ucty

VétSina zaméstnancti ma svij doménovy ucet. Uzivatelské jméno je ve tvaru
jmeno.prijmeni bez diakritiky. UZivatelé¢ si voli heslo, které podléhd politice hesel
pomoci Group Policy, pouzivaji se komplexni hesla, aby se zabranilo pouziti lehce
prolomitelnych hesel.

Externi zaméstnanci maji na stanicich pouze lokalni Ucty. Zaméstnanci maji
moznost ptipojit se do firmy i zvenci prostiednictvim VPN. VPN technologie umoziiuje
vytvotit zabezpeceny ,sitovy tunel“ do nasi firemni sité. Pii instalaci VPN mame

moznost vybrat si z n¢kolika sitovych protokolt, a to PPTP, L2TP, SSL, OpenVPN. Ve
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firmé byl pouzit PPTP protokol. Zaméstnanci ptfipojujici se zvenci disponuji jest¢ PPTP
uctem, ktery byl zalozen v PPTP adresati hlavniho routeru.
Déle ma kazdy interni zaméstnanec sviij ucet v dochdzkovém a CRM systému

(systém pro fizeni vztahu se zakazniky).

2.3 Servery

Ve firmé jsou tfi Windows Servery, které pokryvaji pozadavky zaméstnanci. Na
nejstar$im a nejslabsim serveru je nainstalovano pouze G&etnictvi. Utetni pouZivaji
termindlové sluzby, ptes vzdalenou plochu se ptipojuji a pracuji. Druhy server je vyuzit
jako webovy server. Na tomto webovém serveru bézi interni informacni systém a CRM.

Tteti, nejnovejsi a nejvykonngjsi server slouzi pro zbytek sluzeb. Slouzi jako
postovni, souborovy, tiskovy, DHCP, DNS server. Také je to fadi¢ domény. Pravé na
tomto serveru je nainstalovan operaéni systém WS2012. Typ serveru je DELL
PowerEdge R320, ktery disponuje procesorem Intel Xeon E5-2403 s frekvenci 1,8 GHz,
4 jadry, 16 GB RAM, 4x1 TB SAS disky, 2x 495W zdroji. Server ma dv¢ sitové karty,
jedna je vyhrazena pro vzdalenou spravu a druhé pro béZzny provoz. Tento vykon je pro
nas zatim dostateCny. Je zde moZnost piipadné osadit server dal$imi komponenty.
Velkou vyhodou tohoto serveru od firmy DELL je moznost vzdalené spravy pies iDrac
(Integrated Dell Remote Access Controller). Tak se u servert fady PowerEdge jmenuje

managment karta, ktera slouzi ke vzdalené spravé.

2.4 Zalohovani

Zalohovani je feseni prostiednictvim programu Cobian Backup v kombinaci se
sluzbou zalohovani serveru. K zaloze databazi na webovém serveru se pouziva funkce
mysgldump. Je pouzit skript, ktery se pousti pii kazdé zaloze souborii na webovém
serveru, tento skript vyuziva mysqldump k zaloze databazi.

Zalohy se provadi na sitové a USB disky. USB disky jsou hned po zalohovéni
odneseny mimo budovu.

Na serveru, kde je instalovan WS2012, je vyuzito RAID pole 5. Tedy data
a paritni informace jsou distribuovany po vsech discich. Pokud nastane havarie pouze

jednoho disku, neznamena to ztratu dat ani pferuSeni provozu.
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2.5 Zalozni zdroje

Kviili necekanym vypadkiim elektrické energie byl instalovan zalozni zdroj APC
Smart-UPS 1500VA RM 2U 230V, zabezpecujici ochranu napéjeni pro servery. Tento
zalozni zdroj servery napaji po dobu vypadku nebo nez se bezpecn¢ vypnou. Druhou

funkci zaloZnich zdroju je ochrana proti prepéti.

2.6 Tiskarny

Tisk je zabezpecen prostfednictvim sitovych tiskaren Konica Minolta bizhub
C258, HP MFP M476dn, OKI MC760. Nainstalovany Print(tiskovy) server velmi
zjednodusuje praci pfii instalaci tiskaren na stanice. Na serveru se tiskarna nainstaluje,
nasdili pro ur¢ené klienty, tim se pro né nainstaluje i pfislusna sada ovladaci a na
klientské stanici pak sta¢i tiskarnu pfipojit, ¢imz dojde k instalaci ovladacii na
klientskou stanici ze sdilené sloZzky na serveru. Pokud nastane havarie serveru, kde je
print server nainstalovan, zadny z uzivateli nemuze tisknout, a proto je tfeba zvazit

instalaci zalozniho print server. Ale to je feSeni spiSe pro vétsi organizace.

2.7 Fyzické zabezpeceni ICT techniky

Vsechny aktivni prvky jsou instalovany v rozvadéCové skiini, kterd se zamyka.

O odvétrani teplého vzduchu z rozvadécové skiing se stard ventilacni panel se 4 vétraky.

2.8 Uzivatelské stanice

Typ uZivatelskych stanic neni bohuZel nijak sjednocen. Diiraz je kladen na to,
aby na stanicich byla verze opera¢niho systému ve verzi Professional. Bez této verze

neni moZnost pfipojit stanice do nasi firemni domény.

2.9 Zabezpeceni dat

Kvili bezpe€nosti dat maji vSechny stanice prubézné aktualizovany operacni
systém a antivirovy program. V administraci hlavniho smeérovace je otevieno co
nejméné portll ven do internetu. Bezdratova sit’ pro hosty je odd€lena od zbytku sité.
Pro pfipojeni zvenc¢i se pouziva zabezpeCeny VPN tunel. Firemni zaméstnanci jsou

pouceni, jak pracovat se svymi vlastnimi zafizenimi, kterymi se chtéji pfipojit do sité.

21



Postovni server vyuziva softwarovy antispamovy systém, ktery se stara o odfiltrovani
vétsiny skodlivych mailti pomoci databaze zakazanych IP adres.

V budoucnu, pokud bychom chtéli zaméstnancim zakéazat pfipojeni vlastnich
zafizeni do sité, bychom mohli pfenastavit switch (pfepinac) tak, aby na kazdém portu
dovolil ptipojit pouze ta zafizeni, které maji specifickou fyzickou adresu sitové karty.
Na bezdratovém smérovaci bychom pak museli nastavit moznost pfipojeni pouze téch
zafizeni, kterd maji specifickou adresu sitové karty. Jsou zde vSak metody jak toto
zabezpeceni obejit, jedna z téchto metod je duplikace fyzické adresy firemniho sitového
zafizeni. Toto vSak vyzaduje urcité znalosti, které vétSina béznych uzivateli

(zaméstnancll) nema.

2.10 Postovni sluzby

Postovni sluzby zajistuje poStovni server Microsoft Exchange 2013. Microsoft
Exchange nabizi kromé¢ piijimani a odesilani poSty rizné funkcionality, jako je sdileni
kalendari, ukolli a kontakti, synchronizace dat s mobilnim telefonem, delegovani

pristupovych prav k celé postovni schrance nebo jen jeji Casti jiné osobg.

3. Vyzkumné Setreni

Existuje velké mnozstvi literarnich a ostatnich zdroji tykajici se informatiky.
Vzhledem k neustalému vyvoji technologii, pocéet zdroji, ze kterych lze ziskat
informace, stale roste. Nemusi byt viibec jednoduché vyfiltrovat podstatné a dilezité
informace.

Cilem vyzkumného Setfeni je zjistit, jakym zplUsobem se spravci sité dale
vzdelavaji a kde v pfipadé problému béhem konfigurace hledaji mozna feSeni. Dale
potvrdit nebo vyvrétit stanovené hypotézy.

Vyzkum byl proveden metodou hloubkového interview s péti vybranymi spravci
sit¢ z Hradce Kralové a blizkého okoli. Spravci sit¢ zodpovidali predem piipravené

otazky. Hloubkové interview se skladalo z 15 otdzek.

H1: VétSina spravci sité by tuto metodickou piiru¢ku oznacdila jako pouzitelnou

V praxi.
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Zduvodnéni formulace H1:

Hypotéza H1 bude piijata, pokud miniméaln¢ 50 % dotdzanych zodpovi na
otazku ano.

Zdroj dat pro verifikaci H1:

K ovéteni verifikace poslouzi nasledujici otazka. Myslite si, ze by tato

metodicka piiruc¢ka byla pro vas v praxi béhem konfigurace WS2012 piinosna?

H2: Spraveci sité pii FeSeni problému pri konfiguraci nejcastéji pouZzivaji internet.

Zduvodnéni formulace H2:

Hypotéza H1 bude piijata, pokud miniméaln¢ 70 % dotdzanych zodpovi na
otazku ano.

Zdroj dat pro verifikaci H2:

K ovéteni verifikace poslouzi nasledujici otdzka. Pokud nastane problém pfi

konfiguraci, jaky zdroj jako prvni pouzijete pro hledani vhodného feseni?
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4. Konfigurace sluzeb

V praktické c¢asti bude vysvétlena konfigurace sluzeb, které byly popisovany
Vv teoretické ¢asti. Metodicka ptirucka je pfizpisobena pro mensi az stiedni firmu.
Veskeré pofizené materidly v bakalarské praci jsou vlastniho zpracovani.

V jednotlivych kapitolach je postup nastaveni vysvétlen slovné a pro lepsi pochopeni

vvvvvv

4.1 Instalace

Musime si predem rozmyslet, jaky zptisob instalace zvolime. Mame zde na

vybér z nékolika moznosti:

e Ruc¢ni instalace z DVD mechaniky nebo sdilené sitové slozky, kde jsou
instala¢ni soubory ulozené

e Bezobsluzna instalace pomoci odpovédniho souboru autounattend.xml s diskem
DVD nebo sdilenou sitovou slozkou

e Pouzitim vytvofené bitové kopie z jiného serveru. Pro vytvoreni bitoveé kopie je
vhodné pouzit nejprve program Sysrep, ktery nam odebere vSechny unikatni
identifikatory systému a nasledné vyuZit Norton Ghost nebo Acronis True Image

pro vytvoreni obrazu.

Pied instalaci je vhodné zkontrolovat, zda oddily diskt pouzivaji souborovy
systém NTFS.
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My zvolime rucni instalaci z DVD mechaniky. Samotna instalace neni nic
slozitého. Nejprve vlozime instalaéni DVD do mechaniky. Po startu serveru zavedeme
systém z DVD mechaniky. Jsou zde alespon dvé metody, jak toho docilit. Mizeme pii
startu zkusit mackat F12 (pfipadné¢ F11) nebo v BIOSu pienastavit prioritu DVD
mechaniky pii zavadéni operacniho systému. Jakmile se spusti vlastni instalace, musime
zvolit jazyk, casovy a datumovy format, rozlozeni klavesnice, pokud chceme systém
aktivovat hned po instalaci, vlozit licen¢ni kli¢, potom mame na vybér z verzi
operacniho systému, ktery chceme instalovat. Mizeme si vybrat mezi verzi s grafickym
rozhranim (Server with a GUI), které je vétSinou piijatelné;jsi, nebo verzi bez grafického
rozhrani (Server Core Installation), kterd se ovlada pouze z piikazové fadky. DalSim

krokem je potvrzeni licen¢nich podminek a zvoleni diskového oddilu, kam chceme

systém instalovat.

% Instalace systému Windows

Instaluje se systém Windows

Pocéitac se nékolikrat restartuje. MiiZe to néjakou dobu trvat.

1 Ziskavaji se informace. 2 Instaluje se systém Windows.

Obrazek 3: Instalace OS

Zdroj: Vlastni zpracovani

4.2 Seznameni se s prostredim operacniho systéemu

Z grafického hlediska se nova verze od pfedchidce velmi 1iSi, naopak se velmi
podoba Windows 8 a 10. I zde je dlazdicova nabidka Metro ptizplisobena pro dotykové

ovladani. Na préaci v prosttedi Metro je potfeba si nejprve zvyknout.
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Administrator & & 2

Obrazek 4: Grafické rozhrani Metro
Zdroj: Vlastni zpracovani

Spravce serveru byl cely piepracovan. Jeho nabidka nam dovoluje velikou Skalu
moznosti, my zde budeme hlavné ptidavat a odebirat role. V zakladu je nainstalovana
pouze Souborova sluzba. Spravce serveru zobrazuje piehled vSech chyb, problémul
ajejich moznéa feSeni. Dovoluje ndm spravovat i ostatni servery, ne pouze lokalni.
Mizeme tedy z jednoho mista instalovat napf. role, funkce na ostatni servery, které si ve
spravci pridame. Servery mizeme seskupovat do logickych skupin, tak jak se nam to

hodi napf. za ucelem sledovani provozu nebo konfigurace.

Sprice servens |- o .

Obrazek 5: Spravce serveru

Zdroj: Vlastni zpracovani

Skriptovaci prostiedi PowerShell také proslo velkou obménou a je vybaveno
novou verzi PowerShell 3.0. V této nové verzi jsme se docCkali novych piikazi

a operatoru 1 zjednoduSeni obcas slozité syntaxe.
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4.3 Prvni kroky

Nastaveni jména serveru
Zacneme u toho, Ze naSemu serveru nastavime jméno, které pak hraje velkou roli
Vv DNS sluzb¢. Zménu nazvu serveru provedeme v nabidce Vlastnosti systému (Spravce

systtmu — Mistni Server — Nazev pocitace), zde klikneme na tlacitko Zmeénit

a vyplnime nazev pocitace, napt. ,,Rory*, potvrdime a nasledn¢ restartujeme.

Obrazek 6: Nastaveni jména serveru
Zdroj: Vlastni zpracovani
Pienastaveni TCP/IP protokolu (nastaveni statické IP adresy)

Nyni pfenastavime TCP/IP nastaveni dle potieb nasi lokalni sité, server by mél
mit statickou IP adresu. Toto nastaveni provedeme v nabidce Nastaveni protokolu IP
verze 4 (Ovladaci panely — Sit’ a Internet — Centrum sitovych pfipojeni a sdileni —
Zmgenit nastaveni adaptéru — pravym tlacitkem na Sit'ovou kartu zapojené do lokalni
sit¢ — Vlastnosti — Protokol IP verze 4 (TCP/IPv4)), zaskrtneme Pouzit nasledujici IP

adresu a vyplnime.
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Obrazek 7: Konfigurace TCP/IP protokolu

Zdroj: Vlastni zpracovani

Povoleni pripojeni pies vzdalenou plochu

Vzdéalena sprava serveru je nezbytnym pomocnikem, IT spravci tuto
funkcionalitu vyuzivaji nepfetrzité. Server je zamknut v rozvadécové skiini, ale my se
k nému mizeme piipojit odkudkoliv, pokud to mame na serveru povoleno. Na zafizeni,
ze kterého se pfipojujeme, musime mit k dispozici klienta pro vzdaleny pfistup.
Pouziva se Remote Desktop Protocol (RDP), server nasloucha na portu 3389. Je vhodné
tento port neblokovat, pokud se chceme pfipojit zvenku k serveru v nasi lokalni siti.

Pfed konfiguraci je nutné si zkontrolovat, zda ucet, kterym jsme piihlaseni, je
Clenem skupiny Administrators. V opa¢ném ptipad¢ je nutné ptihlasit se Gctem, ktery je
Vv této skuping¢ Clenem.

V nabidce Vzdaleny pfistup (pravym tlac¢itkem mySi na Tento pocitac —
Vlastnosti — Upftesnit nastaveni systému — zalozka Vzdaleny pfistup) zaSkrtneme

Umoznit vzdalené pfipojeni k tomuto pocitaci.

28



Vlastnosti systému -

Nazev poditade I Hardware | UpFesnit | Vzdaleny pFistup

Vzdélena pomoc

Povoltt pfipojeni vzdalené pomoci k tomuto poditadi

Vzdalena plocha
Zvolte moZnost a potom urdete, kdo se miZe phpojovat.

() NeumoZnit vzdalené pfipojeni k tomuto pod itadi

(@ iimoznit vzdaleng pripojeni k tomuto poc itack

Umeénit plipojeni pouze téch poéitadl, v nichi je spusténa
Vzdalena plocha s ovéfovanim na Grovni sité (doporuceno)

Chii pomoc pii vibén.
[ ok |[ somo || Poutir |

Obrazek 8: Povoleni pripojeni pres vzdalenou plochu

Zdroj: Vlastni zpracovani

4.4 Role DHCP Server

Nebudeme zde rozebirat dilezitost této role. To je patrné z teoretické ¢asti, kde
jsme DHCP rozebrali dopodrobna. Roli serveru piidame ve Spravci serveru (Pfidat role
a funkce — Dalsi — Instalace na zaklad¢ roli nebo zakladé funkci — vybereme server
a potvrdime tlacitkem Dal§i — zaSkrtneme Server DHCP a potvrdime — Dalsi —
Nainstalovat).

Instalaci role DHCP Serveru lze provést 1 pies piikazovou tfadku PowerShell
spusténou se zvySenim opravnénim (kliknout pravym tlacitkem mys$i na Windows
PowerShell, Spustit jako Spravce), konkrétngji ptikazem Install-WindowsFeature -
Name 'DHCP' —IncludeManagementTools. V opacném piipad€, pokud bychom chtéli
vidét stav instalace, pouzijeme Get-WindowsFeature -Name 'DHCP".

Po pfidani role se ndm ve Spravci serveru zobrazi notifikace — Zluty vykti¢nik.
Dale je nutné udélat findlniinstala¢ni Upravy konfigurace (vytvofeni skupin DHCP
Administrators, DHCP Users pro delegovani spravy serveru DHCP). Klikneme na Zluty
vykii¢nik, spusti se privodce (Potvrdit — Zavfit).

Tato role server piili§ nezatézuje, zavisi pouze na poctu klientit a dob¢ zapijcek.
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[F9 Privodce pfidanim roli a funkel - |a

ClLOVY SERVER

Viybrat role serveru =

Vyberte role, které cheete nainstalovat na vybraném serveru.

Role Popis

Server DHCP (Dynamic Host Configuration Protocol)

[ Aplikaéni server - prame s e i
umo#iiuje centralni zajistovani, konfiguraci a spravu

[ Faxovy server docasnych IP adres a souvisejicich informaci pro
[ Hyper-v Klientské poéitace.
[ Server DNS

[ Server Experience systému Windows Server Essentials

[ Sluzba Active Directory Domain Services

[ Sluzba AD CS (Active Directory Certificate Services)

[] Sluzba AD FS (Active Directory Federation Services)

[ Sluzba AD LDS (Active Directory Lightweight Directory Services)
[ Sluzba AD RMS (Active Directory Rights Management Services)
[ Sluzba pro nasazenf systému Windows

[ Sluzba Sitové zasady a pristup

[ Slugby aktivace multilicence

[®] Scuborové sluzba a sluzba dlozisté (Nainstalovano: 12 12)

[ Tiskové a dokumentové sluzby

[] Vzdélens placha

[ Vzdaleny pristup

[] Webovy server (IiS)

] Windows Server Update Services

Obriazek 9: Pridani role Server DHCP
Zdroj: Vlastni zpracovani

Nyni je potieba DHCP nastavit (Nastroje pro spravu — DHCP). Rozklikneme si
DHCP — NAZEV_SERVERU — klikneme pravym tlagitkem na IPv4 — Novy obor,
otevie se nam pruvodce, ktery nas celym procesem provede. Nejprve si zvolime nazev
oboru, potom rozsah adres, které se budou pridé€lovat, zde je moznost vyloucit n¢které
adresy (pouzijeme napiiklad tehdy, pokud by vrozsahu byly statické IP adresy
ptidélené tiskarnam, ip kameram, jinym servertim, atp.). V dal§im kroku volime dobu
trvani zapijcky. Kratsi dobu zaptijcky volime tehdy, kdyz se v siti stfida velké mnozstvi
zatizeni. Pokud bychom vsak zvolili naopak pfili§ kratkou dobu zapijcky, zbytecné
budeme zatézovat sit’ i server. Je tedy potieba najit néjaky kompromis. Pozd¢ji zadame

adresu smerovace nebo vychozi brany a obor aktivujeme.
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Rozsah IP adres
Rozsah adres obond definujete vybranim Fady po sobé nasledujicich IP adres.

=

— Mastaveni konfigurace pro server DHCP
Zadejte rozsah adres distibuovanych oborem.

PoZdteénilPadrega: | 10. 0 . 1 . 1

Koncova P adresa: m.0.1.9

— Mastaveni korfigurace Zifené na klienta DHCP

[

Délka:

Maska podsité:

Obrazek 10: Konfigurace DHCP Serveru
Zdroj: Vlastni zpracovani

Pokud jsme vSe nastavili spravné a v siti mame zapnuty pocita¢, na kterém je
nastavené, aby konfiguraci IP ziskal ze serveru, pocita¢ by mé¢l ziskat dynamicky IP

adresu a ostatni parametry (viz. Obrazek 10).

Podrobnosti sitového pripojeni:
Mastnost

Hodnota

Popis

Fyzickd adresa

Protokol DHCP je povaol...
|Pv4 adresa

Maska podsité IPv4
Datum zapdjéeni IP adr...

Vychozi bréna IPv4
Server DHCP IPv4
Server DNS 1Pv4
Server WINS IPv4

Mistni IPv6 adresa v ra...
Vychozi bréna IPve
Server DNS IPv6

<

PFipona DNS specificka...

Zaptijceni IP adresy vyp...

NetBIOS nad TCP/IP po...

centrumandragogiky.cz
Gigabitové sitové phipojeni Intel(R) 8257,
00-0C-29-3B-E1-87

Ano

10.0.06

255.255.255.0

26. Gnora 2017 12:26:44
6. brezna 2017 12:26:43
10.002

10.0.05

8888

Ano
fe80::1cca: 3fe:471:517%12

Obrazek 11: Parametry nastavené pomoci DHCP

Zdroj: Vlastni zpracovani
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Ve vlastnostech protokolu lze zkontrolovat, zda pocita¢ ziskavd IP adresu

automaticky (Ovladaci panely — Sit’ a Internet — Centrum sitovych pfipojeni a sdileni

— Zmgénit nastaveni adaptéru — pravym tlacitkem na Sitovou kartu zapojené do

lokalni sit¢ — Vlastn

osti — Protokol IP verze 4 (TCP/IPv4)). Zde si zkontrolujeme, zda

je zaskrtnuté Ziskat IP adresu ze serveru DHCP automaticky.

4.5 Role DNS Server

Instalace DNS Serveru zac¢ina obdobné jako u DHCP ve Spravei serveru (Pfidat

role a funkce — Dalsi — Instalace na zakladé roli nebo zakladé funkci — vybereme

server a potvrdime tlacitkem Dalsi — zaskrtneme Server DNS a potvrdime — Dalsi —

Nainstalovat). Po tasp

éSné instalaci muzeme kliknout na tlacitko Zavfit.

Priibéh instalace

Zobrazit pribéh instalace

xportovat nastaveni konfigurace

Privodce pfidanim roli a funkci lLli-

CiLOVY SERVER
Rory

o Instalace funkce

byla spusténa instalace.

Nastroje pro vzdalenou spravu serveru
Nastroje pro spravu roli
Nastroje serveru DNS

Server DNS

Tohoto privodce miZete ukonit bez prerugeni spuiténych Gloh. Zobrazte pribéh tloh nebo
y tutostrénku oteviete znovu kliknutim na moznost Oznameni na panelu pfikazii a potom kliknéte
na mozZnost Podrobnosti o uloze.

Zavrit

Obrazek 12: Pridani rol

Zdroj: Vlastni zpracovani

e DNS Serveru

V ptipad¢ instalace ptes PowerShell pouzijeme piikaz Install-WindowsFeature

DNS -IncludeManagementTools. Vysledek instalace ovéfime piikazem Get-

WindowsFeature -Name 'DHCP'. Pokud vSe probé&hlo spravné, méli bychom vidét
Installed. (Viz. Obrazek 13)
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PS5 C:\lUsersiidministrator?> Get-WindowsFeature -Hame “DHS”
Install State

[#] Server DHS Installed

Obrazek 13: PowerShell Stav instalace
Zdroj: Vlastni zpracovani

V tuto chvili nastavime prednostni pouzivani naseho DNS Serveru (Ovladaci
panely — Sit’ a Internet — Centrum sitovych pfipojeni a sdileni — Zménit nastaveni
adaptéru — pravym tlacitkem na Sitovou kartu zapojené do lokalni sit¢ — Vlastnosti
— Protokol IP verze 4 (TCP/IPv4)). Zaskrtneme Pouzit nasledujici adresy servert DNS

a napiSeme adresu localhostu (sami sebe) 127.0.0.1.

4.6 Role Active Directory Server

Pfidani role provedeme ve Spravci serveru (Ptfidat role a funkce — Dalsi —
Instalace na zaklad¢ roli nebo zakladé funkci — vybereme server a potvrdime tlac¢itkem
Dalsi — zaSkrtneme Sluzba Active Directory Domain Services a potvrdime — Ptidat
funkce — Dalsi — Dal§i — Nainstalovat). Po ispé$né instalaci mizeme kliknout na
tlacitko Zaviit). Pfed dalsim krokem je potieba zkontrolovat, zda heslo spravce spliiuje
minimalni pozadavky pro slozitost hesla (alespon Sest znakl, v heslu se nachazeji
alespon tii znaky z nasledujicich ¢tyi kategorii — velka pismena, mala pismena, Cisla, ne
alfanumerické znaky). Také je nutné zajistit, aby administratorsky ucet vyzadoval heslo,
to lze udélat z ptikazové tadky, spusténé jako spravce, zadanim piikazu net user
NazevUzivateleAdmina /passwordreq:yes.

Po pfidéani role se ve Spréavci serveru zobrazi notifikace — Zluty vykfticnik, je
potieba povysit server na fadi¢ domény. Klikneme na Povysit tento server na fadi¢
domény, spusti se ndm privodce (zaskrtneme Ptidat novou doménovou strukturu,
zaddme nazev domény a klikneme na Dal§i — zvolime Uroveii funkénosti domény
(Groven funkc¢nosti volime podle nejstarSiho operacniho systému jiného fadice domény
v doménové strukture. Pokud je v siti pouze jeden fadi¢, mizeme zvolit maximalni
uroven) a zadame heslo pro obnoveni adresarovych sluzeb a klikneme na Dal§i — Dalsi
— Dalsi — Instalovat). Server se automaticky restartuje, po restartu se hlasime uz jako

nazev_domeny\Administrator.
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= Privodce konfiguraci sluZby AD DS (Active Directory Domain Services) == -

e . . CILOVY SERVER
Konfigurace nasazen Rory

Konfigurace nasazenf )
Vyberte operaci nasazeni.
dite do y

O Pridat fadi¢ domény do ji# existujici domény
O Piidat novou doménu do existujicl doménavé struktury

® Pfidat novou doménovou strukturu

Zadejte informace o doméné pro tuto operaci.

Nézev kofenové domény: firma.cz

Daléi informace konfigurace nasazeni

Obrazek 14: Pridani role Active Directory

Zdroj: Vlastni zpracovani

4.7 Skupiny a uzivatelé v Active Directory

Otestujeme si funkcnost sluzby Active Directory tim, Ze pfipojime pracovni
stanici do domény. Stanice ma nainstalovany operacni systém Windows 8, jeji IP adresa
je 10.0.0.6 /24. TP adresa naseho serveru je 10.0.0.5 /24. Nejprve otestujeme spojeni
mezi stanici a serverem piikazem ping. Poté vytvoiime uzivatele Josef Novik (heslo:
TestNovak23), ktery bude ve skupiné ITOddeleni. Pokud vyuzijeme pfi praci skupiny,
velmi si tim usnadnime préci, dovoluje ndm to aplikovat fadu nastaveni na ucelenou
skupinu uzivatelti. A nakonec pfipojime stanici do domény.

Zatneme tedy otestovanim spojeni, spustime piikazovou fadku (Win + R),
napiSeme piikaz ping IP_adresa_stanice. Ping odesila IP datagramy a ofekava odezvu
protistrany. V piipad¢ kladného vysledku vidime v zavéreCném statistickém souhrnu
Sent = 4, Received = 4, tedy odeslali jsme ¢tyii malé datové pakety a vSechny se nam

uspesné vratily zpét (viz. Obrazek 15).
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Ethernet adapter EthernetB:

Connection—specific DNS Suffix
Link-local IPv6 Address

IPvd Address. . . . . . . - . - .
Subnet Mask

Default Gateway

Connection—specific DNS Suffix
Link-local IPve Address

| Prikazovy radek

: centrumandragogiky

.CZ
feBB::lcca:3ffe:d4f71:517412
18.8.8.6

255.255.255.8

1

unnel adapter isatap.centrumandragogiky.cz:

: centrumandragogiky.cz

feB@::5efe:1A.A.0.6x16

Default Gateway
\Users~Josef Novakrping 18.8.8.5

inging 18.8.8.5 with 32 hytes of data:
18.8.8.5: bhytes=32 time=imz TTL=128
.8 hytes=32 time{ims TTL=128
16.8.8. bhytes=32 time<ims ITTL=128
Reply from 18.8.8.5: bhytes=32 time<{ims TTL=128

Ping statistics for 10.0.08.5%:
Packets: Sent = 4. Received = 4, Lost = B (Bx loss).
roximate round trip times in milli—seconds:

Obriazek 15: Testovani spojeni mezi stanici a serverem
Zdroj: Vlastni zpracovani

Ptidame uzivatele Josef Novdk v nabidce Uzivatelé a pocitace sluzby Active
Directory (Win — Nastroje pro spravu — UZivatelé a pocitace sluzby Active
Directory), rozklikneme si slozku s ndzvem domény — Users, zde klikneme pravym
tlacitkem mySi na Users — Nova polozka — UZivatel. Vyplnime jméno, pfijmeni,
ptihlaSovaci uZivatelské jméno. My zvolime pfihlasovaci jméno ve tvaru
jmeno.prijmeni, tedy josef.novak. V dal§im kroku zvolime heslo - v nasem ptipad¢
TestNovak23, odskrtneme volbu Pti dal§im pfihlaseni musi uzivatel zménit heslo, tim si

trochu zjednoduSime praci. Jinak bychom museli pfi dal§im ptihlaSeni znovu volit nové

heslo.
Novy objekt — Uzivatel
? 3 Umisténi: fima.cz/Users
(D
Jméno: ;Josef Inicidly dal§ich jmen: ‘— ‘
Prijmeni: | Novak ‘

Jméno a prijmeni: ’Josef Novak ‘

PrihlaSovaci uzivatelské jméno:

|iosef novak]| | f @fima.cz v '

Prhlasovaci uZivatelske jméno (pro systémy starsi neZ Windows 2000):
\ FIRMA\

\ iiosef novak \

Dalsi > ]| Stomo I

Obrazek 16: Pridani uzivatele
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Zdroj: Vlastni zpracovani

Pokud klikneme dvakrat levym tlac¢itkem mysi na uzivatele, otevie se nastaveni
pro jednotlivého uzivatele, miizeme zde pfidat vice informaci k uzivateli, odemknout
ucet, nastavit vyprseni platnosti i¢tu, mapovani cestovniho profilu, zobrazeni a tipravy
Clenstvi ve skupinach a dalsi.

Obdobn¢ piidame skupinu ITOddeleni (klikneme pravym tlac¢itkem mysi na
Users — Nova polozka — Skupina). Jeden ze zplsobt, jak uzivatele do skupiny
piifadit, je kliknout pravym tlac¢itkem mysi na uzivatele (v naSem piipad¢ Josef Novdk)
— Pfidat do skupiny — napiSeme nazev skupiny — IToddeleni — OK.

Pracovni stanici pfipojime do domény V nabidce Vlastnosti systému (pravym
tlacitkem mysi na Pocitat — Vlastnosti — Upfesnit nastaveni systému — zalozka
Nazev pocitace), klikneme na tlacitko ID sit¢ (musime mit operacni systém alespon ve
verzi Professional, jinak neni toto tladitko aktivni), zasSkrtneme volbu Tento pocitac je
soucasti podnikové sit€¢ a je pouzivan k pifipojeni k dal§im pocitaclm v praci —
Spole¢nost pouziva sit’ s doménou — Dals§i — vyplnime uzivatelské jméno josef.novak,
heslo TestNovak23 a nazev domény firma.cz — v dalsim kroku vyplnime nazev
pocitate a doménu — naposled vyplnime uzivatelské jméno, heslo a doménu. Proces je
nutné dokoncit restartem pocitace. Po restartu se piihlasime uZivatelskym jménem ve
tvaru doména/uzivatelske.jmeno.

-
N @ Q Pfipojit se k doméné nebo k pracovni skupiné

Zadejte néazev pocitace a domény.

Systém Windows nenalezl v doméné FIRMA.CZ (cet tohoto poéitace. (Doména pocitace
mze byt odlitna od domény vaieho uZivatelského Uctu.)

Nazev pocitace: NTBNOVAK

Doména pocitace: FIRMA.CZ

Uzivatelské jméno a heslo uZivatele domény @

Zadejte uzivatelské jménc a heslo Gétu, ktery ma opravnéni piipojit se k
doméné.

Uzivatelské jméno: |

Doména:

Obrazek 17: Pripojeni pracovni stanice do firemni domény

Zdroj: Vlastni zpracovani
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Druhou moznosti, jak spravovat uzivatele, skupiny, pocitace do Active Directory
infrastruktury je vyuzit Centrum spravy sluzby Active Directory (Spravce serveru —
Centrum spravy sluzby Active Directory), je to novinka WS2012, obsahuje vylepSené

funkce moznosti spravy, ma modernéjsi design a prace v ném je prehlednéjsi.

B Centrum spravy sluzby Active Directary [=T= =]

@ v Centrum spravy sluzby Active Directory * firma (mistni) * Zamestnanci

B Centrumspravy.. ¢ Zamestnanci (1) Ulohy

58 Piehled

2 Globaini vyhledavant

Vyhledavat v rémei tohoto uzlu

Viastnosti

Vypréeni platnosti:  <Nikdy>

Posledni geni: 9,3.2017 22:10

HISTORIE PROSTREDI WINDOWS POWERSHELL &)

Obrazek 18: Centrum spravy sluzby Active Directory

Zdroj: Vlastni zpracovani

4.8 Group policy

Uzite€nost skupinovych politik bude demonstrovdna na nésledujicim ptikladu.
Celému IT oddéleni potiebujeme pfipojit sdilenou slozku na serveru. Slozka je ulozena
na adrese \\Rory\Share\Realizace\, slozka je sdilena a celé IT oddéleni ma prava alespon
ke cteni slozky a souborl ve sloZzce. Pomoci skupinovych politik pfipojime vSem
uzivatelim v IT odd¢leni sdilenou slozku pfi piihlasovani uZivatele.

Zatneme zapnutim programu Sprava zdsad skupiny (Spravce serveru —
Nastroje — Sprava zasad skupiny). Rozklikneme si Doménova struktura — Domény —
jméno_domény. Nyni budeme upravovat Default Domain Policy (pravym tladitkem
mysi klikneme — Upravit), Default Domain Policy obsahuje politiky nastaveni, které se
aplikuji na vSechny pocitace a uZivatele v doméné. Nyni se nam otevie Editor spravy
zéasad skupiny, kde si rozklikneme Konfigurace uzivatele — Pfedvolby — Nastaveni
systému Windows — Mapovani jednotek — klikneme pravym tlac¢itkem mysi do bilého
prazdného pole — Nova polozka — Mapovand jednotka. Zaddme umisténi ve tvaru

\\IP_adresa_serveru\sdilena slozka, v naSem ptipad¢ tedy \\10.0.0.5\Share.
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# Soubor Akce

Zobrazit Okno

Napovéda

e 2E Xa B

&, Sprava zasad skupiny
4 £ Doménova struktura: firmz
4 (55 Domény
4 F firma.cz
é Default Domain
4 2 Domain Contro
i Default Dorr
b [} Objekty zasad sl
[ :lv Filtry rozhrani' W\
b [ Objekty GPO Sti

b (@ Lokality
4% Modelovani zasad skug
(4 Vysledky zasad skupiny

Default Domain Policy

Obor | Podrobnosti | Nastaveni | Delegovénti |

Propojeni

Zobrazit propojeni v tomto umisténi: Iﬁrrna =

S timto objektem zésad skupiny jsou propojeny nasledujici lokality, domény a organizaéni jednotky:

Umisténi “ Vynucené
4 fima cz Ne

Propojeni povoleno Cesta

Ano

K3

Filtrovani zabezpeceni
Nastaveni v tomto objektu zésad skupiny se vztahuje pouze na nasledujici skupiny, uZivatele a pocitace:

Nazev -

82 Authenticated Users

[ e[| Odebmt |

Mastnosti

Filtrovani rozhrani WMI
Tento objekt zasad skupiny je propojen s nasledujicim fittrem rozhrani WMI:
| <Zadny> v] [ Oevi |

Obriazek 19: Sprava zasad skupiny
Zdroj: Vlastni zpracovani

V dalsim kroku vyfiltrujeme nastaveni pouze na urcitou skupinu uzivatelt
(zéloZzka Spole¢né — zaSkrtneme Cileni na urovni polozky — Cileni — Nova polozka
— Skupina se zabezpecenim — klikneme na ti teCky — vyplnime jméno skupiny, tedy

ITOddeleni — potvrdime OK).

38



v Editor poloZek cileni [ [o ]

Nova polozka ~| Pridat kolekci | Moznosti polozky ~ S 53 v X Odstranit
ﬁﬁ uzivatel je clenem skupiny zabezpeceni FIRMA\ITOddeleni

Skupina |FIRMA\TOddeleni \ 2

SID ‘5-1-5-21-120804615-2994293617-20972464-110.7 ‘

[] Primarni skupina
® Usivatel ve skupiné
O Poéitaé ve skupiné

Polozka cileni oro skupinu zabezoeceni umoziuie oouZit polozku pfedvoleb u poéitaél nebo

oK ‘ ‘ Storno

Obrazek 20: Editor poloZek cileni
Zdroj: Vlastni zpracovani

Na pracovni stanici Spustime piikazovy fadek (Win + R), zadame ptikaz pro
vynuceni aplikace politik gpupdate /force. Pokud je to potiteba, odhlasime uzivatele. Pii
pfistim piihlaSeni vidime sitovou jednotku pfipojenou.

EX C:\Windows\system32\cmd.exe - gpupdate /force e e S

Microsoft Windows [Uerze 6.1.76001
Copyright <(c) 20889 Microsoft Corporation. USechna prdva vyhrazena.

ml»

C:\Users\josef .novak>gpupdate /force
Aktualizace zasad...

Aktualizace dy uZivatele bhyla € dokonéena.
Aktualizace zdsady pocitade byla ds dokon&ena.

Jsou zapnuty nékteré zdsady uZivatele, které lze spustit pouze
héhem prihlaseni.

Chcete se odhldsit? (A/NDa_

Obriazek 21: Pfikazovy Fadek - vynuceni aplikace politik

Zdroj: Vlastni zpracovani

Vyzkousime si jeSt€¢ pies skupinové politiky zakazat spofi¢ obrazovky
a maximalni stafi hesla pfenastavime na 30 dni. Zacneme opét ve Spraveé zasad skupin
(Spravce serveru — Nastroje — Sprava zdsad skupiny). Rozklikneme si Doménova
struktura — Domény — jméno _domény. Budeme upravovat Default Domain Policy
(pravym tla¢itkem mysi klikneme — Upravit), nastaveni se tedy bude tykat vSech

uzivatel a pocitacii. Nejprve zakdZeme spofi¢ obrazovky, v Editoru spravy zésad
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skupiny si rozklikneme Konfigurace uZivatele — Zasady — Sablony pro spravu:
Definice zasad — Ptizpisobeni — Povolit spofi¢ obrazovky — zaskrtneme Zakazano
— potvrdime OK. Nyni jeSté¢ prenastavime maximalni stafi hesla, rozklikneme si
Konfigurace pocitace — Zasady — Nastaveni systtmu Windows — Nastaveni
zabezpeceni — Zasady ucti — Zasady hesla — Maximalni stafi hesla — Platnost hesla
prepiSeme na 30 dni — potvrdime OK. Na pracovni stanici zadame opét piikaz pro
vynuceni aplikace politik, pokud to bude potfeba, odhlasime uzivatele. Pii dalSim

ptihlaseni zkontrolujeme, zda je spofi¢ zakazan a nastavené maximalni staii hesla.

g [ oo fimacs

A

Powolit spofic obrazovky =E

Piedchosi nastaveni | | Dl nastaveni

Editor sprévy zasad skupiny =

ey [RORY.FIRM ‘

Povolit spofic obrazovky

Obrazek 22: Editor spravy zasad skupiny, zakazani sporice obrazovky

Zdroj: Vlastni zpracovani

4.9 Sdileni soubort

V tomto piipadé Z&dnou roli instalovat nebudeme, Souborova sluzba je
nainstalovana v zakladu. Budeme sdilet slozku Share, kterou jsme si automaticky
pripojili jako sitovou jednotku v pfedchozi kapitole.

Sdileni se nastavuje ve vlastnostech slozky (klikneme pravym tlac¢itkem mysi na
slozku Share — Vlastnosti), vybereme zalozku Sdileni — Rozsifeném moznosti sdileni
— zaSkrtneme Sdilet tuto slozZku — Opravnéni — odebereme skupinu Everyone —
pridame skupinu Authenticated Users — nechame zaSkrtlé opravnéni pouze pro c¢teni

a potvrdime.
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Roziifené moZnosti sdileni -

[VIE
MNastaveni

MNazev sdilené slozky:

|Share W |

Odebrat

Omezit podet souasnych uzivateld na: 16777 =

Komentare:

Opravnéni || Mezipamét’ |

| OK | | Storno | Pouzit

Obrazek 23: Sdileni slozky
Zdroj: Vlastni zpracovani

Nyni nastavime pfistupovd prava ke sloZce, to znamend, kdo a co mulze se
slozkou délat. Ukazeme si nejjednodussi variantu, skupina 1TOddeleni bude mit plny
pristup do slozky Share a vSech podslozek a souborti. Klikneme pravym tlacitkem mysi
na slozku — Vlastnosti — zvolime zalozku Zabezpeceni — Upftesnit — Ptidat —
Vybrat objekt zabezpeCeni — napiSeme 1TOddeleni, potvrdime OK — zaSkrtneme
Meénit, Cist a spoustét, Zobrazovat obsah slozky, Cist, Zapisovat — OK. Pokud bychom
potiebovali nastavit ptistup pouze do nékterych slozek pod sloZkou Share, na piepinaci
,,Plati pro“ bychom piepnuli Jen tato slozka (viz. Obrazek 24), pfistupova prava bychom

nastavovali o hierarchii nize kazdé slozce zvlast'.
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PoloZka opravnéni pro Share

Objekt zabezpedenit [TOddeleni (FRMAMTOddeleni)  Vybrat objekt zabezpecent
Typ: |Pﬂ\mht v |
Plati pro: [Jen teto siotka v

Zakladni opravnéni:
[[] Uplné fizeni
Ménit
Cist a spouitét
[ Zobrazovat obsah slozky
Cist
[ Zapisovat

Opravnéni k zvlddtnimu piistupu

Pridat podminku

Pouiit tato opravnéni pouze pro objekty nebo kontejnery obsazené v tomto kontejneru

Pfiddnim podminky miZete omezit pfistup. Objektu zabezpegeni budou udélena zadana opravnéni pouze v pfipadé spinéni podminek.

Zobrazit rozéifend opravnéni

Obrazek 24: Nastaveni pristupovych prav

Zdroj: Vlastni zpracovani

4.10 Windows Server Update Services (WSUS)

Pted instalaci WSUS, musi byt splnéné dva pozadavky. Server musi byt pfipojen
do domény nebo byt doménovym fadi¢em, nezbytné je ptipojeni K internetu a musi mit
statickou IP adresu. Instalaci za¢neme pfidanim role WSUS (Spravce serveru — Sprava
— Pfidat role a funkce — Dalsi — vybereme nés server a potvrdime tlacitkem Dalsi —
zaskrtneme Windows Server Update Services — Pridat funkce — Dal§i — Dalsi —
zvolime cestu do slozky na disku, kam chceme uklddat aktualizace v naSem piipade
napiiklad C:\WSUS a potvrdime tlacitkem Dalsi — pfi instalaci WSUS je potfeba mit
nainstalovany webovy server IIS, pokud ho je$té nainstalovan nemame, v tomto kroku

potvrdime instalaci tlacitkem Dalsi — Dalsi — Nainstalovat), po Gspésné instalaci

privodce zavieme tlacitkem Zaviit.
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[ Privodce piidanim roli a funkei |;|£-

(WAANS S S CiLowY SERVER
Vybér umisténi obsahu Rory firma.cz

Pokud je disk naformétovan systémem soubord NTFS a je na ném alespofi & GB volného mista,
miZete na ném ukladat aktualizace. Klienti je pak budou meci stahovat rychleji.

Pokud je tfeba Setfit mistem na disku, zruite zafkrinuti tohoto policka. Aktualizace budou ukladany
na serveru Microsoft Update. Stahovéni bude trvat déle.

Pokud se rozhodnete ukladat aktualizace mistné, aktualizace nebudou do serveru WSUS stahovany,
dokud je neschvalite, Ve vychozim nastaveni jsou aktualizace po schvaleni stahovany ve viech
Jjazycich,

[wlUmisténi pro ukladani aktualizaci (zvolte platnou mistni cestu v poéitaéi Rory firma.cz nebo
wvzdalenou cestul:
CAWSUS

Potvr:

Obrazek 25: Pridani role Windows Server Update Services
Zdroj: Vlastni zpracovani

Pti spusténi WSUS se otevie priavodce konfiguraci (Spravce serveru — Nastroje
— Windows Server Update Services). Privodce konfiguraci sluzeb nas provede vSemi
kroky nastaveni (Dals$i — Dalsi — zaskrtneme Synchronizovat z webu Microsoft
Update a klikneme na tlacitko Dal$i — pokud pouZivame proxy server, vyplnime
potiebné udaje — stdhneme typy dostupnych aktualizaci, produkty, dostupné jazyky,
tento krok trvad nckolik minut 1 déle, zaleZi na rychlosti internetového piipojeni,
stahovani spustime tlacitkem Spustit pfipojovani — Dalsi — vybereme aktualizace
pouze V jazyku Angli¢tina a Ceitina — Daldi — vybereme produkty, které chceme
stahovat, v nasem piipadé pouze Office 2010, 2013 a Windows 7, 8 — Dalsi —
vybereme klasifikace, ktera chceme stahovat, pokud mame rychlé ptipojeni k internetu,
muzeme zvolit v§e, my vybereme pouze Dulezité aktualizace a Aktualizace zabezpec€eni
— Dalsi — zvolime synchronizovat ruéné¢ — DalSi — zaSkrtneme Spustit pocatecni

synchronizaci — Dokoncit).
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ol Priivodce konfiguraci sluzby Windows Server Update Services:RORY .

isf_:; . Vybrat klasifikace
I

Dfive nez zacnete | MiZete uréit, které klasifikace aktualizaci chcete synchronizovat.

Vyberte klasifikace aktualizac, které checete stahovat.

Program zlepiovani sluiby r:
Microsoft Update ]
Vybrat server pro odesilani Klasifikace:

dat M VVzechny klasifikace

-[_|Aktualizace Service Pack
-.[W| Aktualizace zabezpeceni

Zadat proxy server

Vybrat jazyky

Vi [ Aktualizace
yhrat produldy [ Balicek funket
Vybrat klasifikace allcek funkl

[ | Definice aktualizaci

Kenfigurovat plan A .
d P [V Dilefité aktualizace

synchronizace

Dokonéenc -[]Nastroje
Co nasleduje? ---DOV|adace‘ .
-[_|Souhrmné aktualizace
[(Souh ktual
[ JUpgrades
Pg

Veechny klasifikace véetné klasifikacr pfidanych v budoucnu

[ e

Obrazek 26: Privodce konfiguraci sluzby WSUS

Zdroj: Vlastni zpracovani

Automaticky se spusti sluzba WSUS, pockame, nez se dokonc¢i stav
synchronizace (v levé rozbalovaci nabidce klikneme na jméno naseho serveru). Tento
krok trva primérné€ v desitkdch minut, ale mtze i déle, zalezi to na rychlosti pfipojeni
k internetu. Pokud ve probéhlo v pofadku, vysledek posledni synchronizace je Usp&§né

dokoncéeno.

Ukoly

{2, Aktualizace zabezpeceni (493) Cekaji na akci: schvaleno.

A\ Kritické aktualizace (339) Eekaji na akei: schysleno.
&\ Server WSUS ukazuje, Ze k piijmu aktualizaci nejsou zaregistrovény Zadné potitace.

(i) Béhem posiednich 30 dni byly pidény nové produkty (288) a nové Klasifikace (10). Zobrazit produidy a Klasifilace

Piehled
Stav poéitate Stav synchronizace
B staw Probihd synchronizace: 25 %
Zastavit synchronizaci
Nainstalované 2 nepouiitelné poditace: Posledni synchronizace: 15.3.201710:11

Vysledek posledni synchronizace: Uspéné dokongeno

Obrazek 27: Synchronizace WSUS
Zdroj: Vlastni zpracovani

Nyni ur¢ime, jak budou pocitace zatazovany do skupiny (Moznosti — Pocitace
— zaSkrtneme Pouzijte zdsady skupiny nebo nastaveni registru v pocitatich —
potvrdime OK). Tuto volbu jsme zaskrtli, protoze budeme nastavovat pomoci
skupinovych politik zménu nastaveni v ptijimani aktualizaci.

Ptejdeme do Spravy zéasad skupiny (Spravce serveru — Nastroje — Sprava

zasad skupiny), budeme upravovat Default Domain Policy (pravym tlacCitkem mysi
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klikneme — Upravit). Otevie se ndm Editor spravy zasad skupiny, kde si rozklikneme

Konfigurace pocitate — Sablony pro spravu: Definice zdsad — Soucésti systému

Windows — Windows Update. Otevieme Konfigurace automatickych aktualizaci —

zaskrtneme povoleno a cas zvolime napiiklad 16:00. Rozklikneme Urcit umisténi

intranetového serveru sluzby Microsoft Update — zaskrtneme Povoleno, vyplnime

adresu intranetové aktualizacni sluzby a port, v naSem piipadé http://rory.firma.cz:8530

a potvrdime OK. Cas je vhodné zvolit tak, aby aktualizace probihali v dobg, kdy

uzivatelé nebudou pocitovat jako velké omezeni piipadné urcité sniZzeni rychlosti

odezvy osobniho pocitae. VEtSi aktualizacni balicky mohou pocita¢ zatizit a jeho

odezvu zpomalit.

E‘ Urcit umisténi intranetového serveru sluZby Microsoft Update

o~ Uréit umisténi intranetového serveru sluzby Microsoft Update

[= T |

Predchozi nastaveni | | Dalé nastavenr ‘

O Neni nakonfigurovano ~ Kementaf:

~
® Povclenc
) Zakazdno e
Podperovane na: [ pinimalng Windows XP Professional Service Pack 1 nebo Windows ~
2000 Service Pack 3, kromé systému Windows RT ~
Moznosti: Napovéda:

Mastaveni intranetové aktualizadni sluZby pro

Uréuje intranetovy server, na kterém budou umistény aktualizace | ~

zZjigtovani aktualizach:

| http://rory.fima.cz:8330 ‘

MNastaveni intranetového serveru pro statistiku:

|http:_a'a'rory.firma.cz:%ﬂd ‘

(pfiklad: hitp://IntranetUpd01)

z webového serveru sluzby Microsoft Update. Pomoci této
aktualizacni sluzby je pak moiné automaticky aktualizovat
poditace v siti,

Toto nastaveni umoZiuje urdit server v siti, ktery bude fungovat
jako interni aktualizacni sluzba, Klient automatickych aktualizaci | =
bude pemoci této sluzby hledat aktualizace, které jsou uréeny
pro jednotlivé poditace v siti.

Chcete-li toto nastaveni pouivat, je tfeba nastavit nazvy dvou
serverd: server, na kterém klient automatickych aktualizaci
zjistuje aktualizace a ze kterého je stahuje, a server, na ktery
predavaji aktualizované pracovni stanice statisticka data. U cbhou
hednot |ze zadat stejny server.

Pii stavu Povoleno se klient automatickych aktualizaci namisto k
webu Windows Update piipoji k zadanému intranetovému
serveru sluzby Microsoft Update, na kterém bude hledat
aktualizace a ze ktereho bude nalezené aktualizace stahovat.
Jestlize toto nastaveni povelite, nebudou muset koncovi

w

0K || Storno || PouZit ‘

Obrazek 28: Urcéeni umisténi intranetového serveru sluzby Microsoft Update

Zdroj: Vlastni zpracovani

Na serveru ve Sluzbé Update Services rozklikneme nas§ server — Kritické

aktualizace — otevieme aktualizaci, kterou pozadujeme schvalit — klikneme na

schvaleno k instalaci a potvrdime OK.
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http://rory.firma.cz:8530/

=l Sluzba Update Services -0 x

I Soubor  Akee  Zobrszit Okno  MNapovéds
e aF B
57 Sluiba Update Services Kritické aktualizace  (zobrazené aktuslizace: 1952 2 1954, celkem 4679) Akce
4 35 RORY [ e [ -
4 5 Aktualizace Schvalen: Neschvalené - Stav: Libovolny - () Aktualizovat Kriticke aktualizace -
{7l Vsechny aktualizace || Nadpis Proce... Schvileni ~ | 5 Hiedat..
&] riticke aktualizace. || 4 s alzace systému Windows 7 (KBI75053) 0% Neschvileno &[] Nové zobrazeni aktualizact...
] Aktualizace zsbezpeé] : )
A Aktuslizace pro Microsoft Office 2013 (KB2986171) 64bita.. 0% Meschualeno Zobrazit »
] Aktuslizace sluzby W,
» & Potitate Aktualizace pro Microsoft Office 2013 (KB2965253) 64bito... 0% Neschvaleno Oteviit v novém okné
S Servery pro piijem dat || Aktuslizace pr L -
S Servery pro pij e Schvalenf aktualizaci =]

£ Synchronizace Aktualizace pro

B Sty Aktualizace pr{. T Cheete-li schvalit aktual perte 2 tohot i sk, ke e ik s ol
t=] Moznosti P 51 Cheete-lischvalit aktualizaci, vyberte z tohoto seznamu skupin skupinu, kiiknéte na Sipku a zvolte
- Aktualizace pry & zpasob schvaleni. -
Aktualizace sy [ spupins pocitact Schvaleni Termin
Aaualizace pril | [ E R S r—

Altualizace pr | Nezafazené pocitate Meschvileno (zdédénc) Neni k dispozici (zdédéno)

Aktualizace pry
Aktualizace pry
Aktualizace pr
Aktualizace pry
Aktualizace pr
Aktualizace pry
Aktualizace pro

Aktualizace nry

Aktualizace syst

Stav:
Poéitace s vyskytem chyb: Cislo MSRC:
Pocitace potrebujici tute aktualizaci: -
Nainstalované 3 nepousitelné pocitaée: Datum vydan|=
Poéitae bez stavu: Cisla €lankd z
Popis

Instalaci této aktualizace odstranite problém aplikace Media Center v systému Windows 7 v
systémech nakonfigurovanych pro vysilani ISDB. ISDE je standard vysilani pouzivany v
Japonsku. Po dokonEeni instalace této polozky bude pravdépodobné tieba restartovat
pocitac.

Dalsi podrobnosti -

~
-

Obrazek 29: Schvalovani aktualizaci

Zdroj: Vlastni zpracovani

4.11 Monitorovani serveru

Nejlepsi je o problému védeét, predtim nez se stane. Proto je dobré server
pribézné monitorovat a problém piipadné vyfesit diiv, nez nastane kriticka situace.
Monitorovat situaci miZzeme v integrovanych programech v opera¢nim systému a to
napiiklad ve Spréavci serveru, ProhliZe¢i udélosti, Sledovani vykonu a prostiedki.
Monitorovani Spravce serveru

V piipadé vice serveri miuzeme V konzoli Spravce serveru sledovat nékolik
najednou, vse co je potieba udélat je servery ptidat (Sprava — Piidat servery).

Rozklikneme nabidku Mistni server v levém sloupci, otevie se ndm okno
s jednotlivymi sekcemi. My si popiSeme sekce Udalosti, Sluzby, Analyzator
osveédcenych postupii. Oblast Uddlosti ndm poskytuje piehled o kritickych, chybovych
a varovnych udalostech. Pokud klikneme na konkrétni udalost, otevie se nam strucny
popis udalosti. Podstatnym parametrem je ID uddlosti, podle kterého miizeme na

internetu hledat vhodné fteSeni. Sekce sluzby zajistuje piehled o bézicich nebo
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nebézicich sluzbach na serveru. Pokud klikneme na sluzbu pravym tlacitkem, mizeme
Ji spustit, pozastavit, zastavit nebo restartovat.

Kontrola analyzatorem osvédcenych postupli ovéti zpiisob konfigurace podle
nejvhodnéjs$iho zptsobu definovanym odborniky. Pokud je to potieba, doporuci, co
prenastavit jinak. Ne vzdy upozornéni nebo chyby znamenaji nutné problém, analyzator
muze indikovat zpisob konfigurace, kterd snizuje vykon, spolehlivost serveru nebo
zabezpeceni serveru. Vysledky kontroly mizeme filtrovat. Spusténi kontroly provadime
v grafickém prostfedi kliknutim tladitkem mysi na Ulohy — Spustit kontrolu
Analyzatorem osvédcenych postupd.

Monitorovani ProhlizZe¢ udalosti

Prohlize¢ udélosti vytvaii ptehled o vSem, co se v pocitaci déje. Abychom nasli,

co potfebujeme, musime se naucit filtrovat udéalosti. Za¢neme Spusténim Prohlizece

udalosti (Spravce serveru — Nastroje — Prohlize¢ udalosti).

fa Prohlize¢ udalosti [ [o =
Soubor Akce Zobrazit Napovéda
«= 2@
@ Prohiize¢ udlosti (Mistn] Aplikace  Pocet udslosti 1628 Akce
Vlastni zobrazent -—,__—Pm —— — — — — — —————————— | .
“ : o Urove Datum a &2s Zdroj D udslosti  Kategorie tlohy ~| | Aplikace .
B Uitost sprivy Informace 21.3.2017 161340 Security-SPP %2 MNeni = Otevitt ulozeny protokol..
4 [ Protokoly systému Windows| Informace 21.3.2017 16:13:40 Securi ity-SPP 1003 Neni’ ¥ Vytvofit viastni zobrazent...
B = Aplikace Informace 21.3.2017 16:13:40 Securi ity-SPP 1066 Neni’
] Zsbezpecent Informace 21.3.2017 16:13:40 Security-SPP 900 Nenf Importovat viastni zobrazen:
] Instalace Informace 21.3.2017 16:02:10 Security-SPP %03 Nenf Vymazat protokol
] systém Informace 21.3,2017 16:12:10 Security-SPP 16384 Nent T Fitrovat sktudini protokol..
] Predané udslosti Informace 21,3.2017 16:11:40 Security-SPP %2 Nenf
A . [E] Viastnosti
2 T4 Protokoly aplikacia sluzeb Informace 21.3,2017 16:11:40 Security-SPP 1003 Neni
2] Directory Service (@ Informace 21.3,2017 16:11:40 Security-SPP 1066 Neni V] |88 Nt
fo] oM Server Crr e o x|l Uloit viechny udalosti jako..
=] Hardwarové udalosti .
= = Prdrugit k tomuto protokolu lohu =
2] Internet Explorer Obeené | Podrobnosti
b Microsoft — Zobrazit »
f] Sluiba Active Directory ¥ Sluzba Ochrana softwaru byla spusténa. 6] Aktualizovat
] Sluzba Replikace distribu| | | [5.3.9600.16497 v
6 Sluzba spravy kiici [ nepoveda 4
f¢] ThinPrint Diagnostics Nizev protokolu: Aplikace Udalost 902, Security-SPP <
=] Windows Powershell -
< Odbry Zarej: Security-SPP Protokolovano:  21. 3. 2017 16:13:40 = | |[E) Visstnosti udslosti
D udslosti %02 Kategorie dlohy: Neni @) Prdnuit ktéto uddlosti dlohu..
Uroveri Informace Kiicova slova:  Klasické nastaven By Kopirovat y
Usivatel: Nen k dispozici Poéitac: Roryfirma.cz 3 Uttt yorané udlosti
fkd  Informace
Ml kv Anlime il > 6] Aktualizovat
< w > e — ~

Obrizek 30: Prohlize¢ udalosti
Zdroj: Vlastni zpracovani

Nyni si ukdZeme, jak v prohlize¢i udélosti vyfiltrovat seznam vSech vypnuti
s datem a ¢asem. V levé Casti okna si rozbalime nabidku Protokoly systému Windows,
pravym tlacitkem klikneme na Systém — Filtrovat aktudlni protokol. Pole ID vyplnime
hodnotou 1074 a potvrdime OK. Nyni se ndm otevie ptehled vypnuti.
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&} Prohlize¢ udalosti
Soubor Akce Zobrazit MNapovéda

@ 7[E

[ Prohlizec udalosti (Mistni) Systém Poéet udilosti: 3013
b [ Vlastni zobrazeni - - - —
4 [ Protokoly systému Windows|| ¥ Fltrovdna: Protakol: System; Zdroj:; ID uddlosti 1074, Poget udslostt: 18

2] Aplikace

] Zoberpezent Uroven Datum a Zas Zdroj ID udél... Katego...

g‘—‘ \Hsta\:(a @\nﬁ)lma(a 22.3.2017 11:11:32 User32 1074 Neni

i Systém (Dinformace 2.3.2017 161740 Userz2 1074 Neni

£ Predané udilost (Dinformace 2.3, 2017 16:10.03 User32 1074 Nent

b (2 Protokoly spliksci s sluzeb ||| (1) Informace  2.3.201716:10:03 User32 1074 Neni
= Odbery (Dinformace 26.2,2017 12:10:08 Userz2 1074 Nent -

(Dlnformace 26,2, 2017 11:50:11 User32 1074 Nen Filtrovat aktualni protokol =
@\nfulma(a 26. 2. 2017 11:24:40 User32 1074 Neni Filtr XML
(Dinformace 26,2017 1:11:07 Userz2 1074 Nent
(Dinformace 23.2.2017 21:4336 User32 1074 Nent Protokolovine:  [Kaykol -]
Udalast 1074, User32 Uroven udalosti

[ Kiiticks [] Upozornéni [ Podrobnosti

Obecné | Podrobnosti [ Chyba [ Informace

Proces C:\Pragram Files\VMware\VMware Tools\vmtoolsd.exe (RORY) inicioval Vypn Protakaly uddlostt. [Gystém

Kéd divodu: (xB0070000

Typ vypnut: Vypnout Zdroje udilostic | =i
Kementai:

Zahrne nebo vylouéf D udslosti: Zadejte &isla nebo rozsahy ID oddélené Earkou. Cheete-li
kiitéria vyloudit, zadejte znak minus. Priklad: 1,3,5-99,-76

[1074 |
Kategorie Glohy: [
Klicova slova: ‘ EI
Usivatel [<veichni usivatelé> |

Pogitae: [<Vischny pocitsce> |

Nézev protokelu: Systém
Zdroj: User32 Protokolovine:  22.3.2017 11:11:32
D udalosti: 1074 Kategorie dlohy: Meni

Obrazek 31: Prohlize¢ udalosti, filtrovani udalosti podle ID
Zdroj: Vlastni zpracovani
Monitorovani Sledovani prostredkii

V programu Sledovani prosttedktt vidime, jak bézici procesy zatézuji nas
hardware serveru v realném case. Nejkomplexnéjsi je zalozka Ptehled, ktera nam
poskytne celkovy piehled, uvidime vyuziti procesoru, disku, sit¢ a paméti. Pokud
chceme sledovat pouze vyuziti naptiklad procesoru, vyuzijeme zalozku Procesor
a podobn¢ tomu je i u ostatnich zalozek.

Sledovani prostfedkli spustime ve Spravce serveru — Nastroje — Sledovani

prostiedki.
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(N) Sledovani prostfedki l;l_-

Soubor  Sledovani  MNapovéda

| pamet [Disk  [st |

Procesy B vyusiti procesoru: 14 % [ Mejvydii frekvence: 100 % - > )] | Zobrazeni |v| -
[] proces FID Papis Stai™ Vldkna Procesor Primér.. - Procesor — celkem 100 %
|:| perfmon.exe 3832 Sledov... 17 12 1164 | =
|:| vmtoolsd, exe 2216 VMwar.., & o 0.13
[] Isass.exe 434 Local 5... 28 0 0.07
|:| svchost.exe (MetworkService) 924 Host Pr... 17 o 0.05
|:| vmtoolsd. exe 1572 VMwar... 6 0 0.05
|:| w3wp.exe 3412 115 Wor... 28 0 0.05
|:| ‘WsusService.exe 1820 WsUS 12 0 0.03 &0 sekund 0%
[ salservr.exe 2104 50U Ser... 39 0 0.03 Vyugiti procesoru sluzb... 100 % -
[] dns.exe 1428 Domai. . 1 0 0.03
explorer.exe 3160 Prizku.. Spuité.. 34 0 0.03 |~
| Sluzby B vyusiti procesoru: 0% |
| PridruZené popisovace Vyhledat popisovace P 4y V |
T \ 0% d
| Pfidruzené moduly ] | :
w W

Obrazek 32: Sledovani prostitedkii

Zdroj: Vlastni zpracovani
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Vyhodnoceni hypotéz

V této kapitole budou uvedeny vysledky testovanych hypotéz a zékladni

charakteristika dotazovanych respondentd.
Charakteristika dotazovanych respondenti

Vysledky hypotéz jsou zaloZzeny na odpovédich celkem 5 respondentt

V hloubkovém interview.

Do 30 let 3
31-45 let 1
46-60 let 1

Tabulka 4: Charakteristika respondenti - vékova kategorie

Zdroj: Vlastni zpracovani

Muz 5

Zena 0

Tabulka 5: Charakteristika respondenti - pohlavi

Zdroj: Vlastni zpracovani

Stiedni s maturitou 2

Vysokoskolské nebo vyssi odborné 3

Tabulka 6: Charakteristika respondenti - nejvyssi ukonéené vzdélani

Zdroj: Vlastni zpracovani
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Do 2 let 2

3-15 let 2

16 a vice let 1

Tabulka 7: Charakteristika respondenti - délka praxe

Zdroj: Vlastni zpracovani

H1: Vétsina spravci sité by tuto metodickou priruc¢ku oznacila jako pouZitelnou

Vv praxi.

Vysledek dat pro H1:

Tti zpéti oslovenych respondentdi na otazku odpovédélo kladné, tedy

60 % z oslovenych spravcu sité by tuto ptirucku pouzili pii konfiguraci WS2012.

H2: Spravci sité pri FeSeni problému pfi konfiguraci nejcastéji pouzivaji internet.

Vysledek dat pro H2:

Ctyfi z péti oslovenych respondenti na otazku odpovédélo internet, tedy 80 %

z oslovenych spravci sité se snazi najit vhodné feSeni nejprve na internetu.
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ZAVER

Cilem prace bylo vytvofeni jednoduché metodické ptirucky, ktera by méla
pomoci zacinajicim spravcim sité¢ nebo také piinést potfebné informace lidem, ktefi se
0 spravu serverl teprve zacinaji zajimat. V teoretické Casti bakalafské prace autor
nejprve popsal pouzité sitové technologie a sluzby. Dalsi kapitola se tyka stavajici
sitové infrastruktury firmy, ve které autor pracuje. Nasleduje kapitola o vyzkumném
Setfeni, kde jsou potvrzeny nebo vyvraceny jednotlivé hypotézy. Prakticka cast
pojednava o konfiguraci WS2012, kde jsou popsany jednotlivé kroky a vizudlné
zobrazeny na pftilozenych otiscich obrazovky.

Vzhledem k rozsahu price neni mozné popsat vSechny sluzby a postupy
konfigurace. Kazdé firemni prostiedi je velmi individudlni, proto je dilezité nastudovat
si a pochopit nastaveni a pak jej teprve aplikovat ve své vlastni firemni infrastrukture.

Kwviili stale rostoucimu vypocetnimu vykonu a snizovani finan¢nich néklada se
Vv praxi setkdvame s virtualizaci serverd a také s vice servery ve firmé. My jsme v této
préaci popsali jednodussi model, malé firmy pouze s jednim serverem. Tento server
obsluhuje vSechny pozadavky a sluzby. Server uzivatelim zajiStuje sdileni souboru,
nastaveni sitové komunikace a spravu nastaveni pracovnich stanic.

Navazujici vyzkum ¢i diplomova prace by se mohla zaméfit jeSt€é 1 na
problematiku postovnich server a to konkrétné na Microsoft Exchange, ktery by se
tematicky do obsahu préace hodil. Tento systém je vSak velice komplexni a jeho detailni
popis by byl natolik rozsahly, ze by pifesahl rozsah bakalatské prace, a proto se jeho

predstaveni bude vénovat navazujici vyzkum autora.
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Piiloha ¢. 1
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Akademicky rok: 2015/2016 Obor/komb.: Aplikovand informatika (ai3-p)

Podklad pro zad4ni BAKALARSKE préce studenta

PREDKLADA: ADRESA 0SOBNI ¢fsLo
Pipek Ondiej Severni 767/56, Hradec Kralové - Slezské Predmésti 11301323
TEMA CESKY:

Sluzby systému Windows Server 2012 a jejich konfigurace ve vybrané firmé

TEMA ANGLICKY:

Services of Windows Server 2012 and their configuration in a selected company

VEDOUCT PRACE:
Ing. Andrea Vokalova - KIKM

ZASADY PRO VYPRACOVANT:

Cilem prace je vypracovat podrobnou metodickou pfirucku pro spravu a konfiguraci viceuéelového serveru pro malou az stfedni
firmu. V bakalafské préci je nejprve kladen diiraz na teoretickou &ast, kde jsou vysvétleny pouZité technologic. Prakticka &ast je
vénovina popisu nastaveni téchto technologii.

Uvod

1. Teoretickd vychodiska

2. Analyza soucasného prostiedi
3. Konfigurace sluzeb

Zaver
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