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ABSTRAKT

Tato praca sa zaoberd anonymitou v informacnej dobe, principom cibulového smerova-
nia, anonymnou sietou Tor a principom fungovania skrytej sluzby v sieti Tor. Analyzuje
bezpecnost, anonymitu a moznost deanonymizacie servera skrytej sluzby, riziko odhalenia
jeho skutocnej IP adresy. Popisuje vybrané typy ttokov na siet Tor s cieflom deanonymi-
zacie. V praktickej Casti popisuje postup instalacie a konfiguracie skrytej sluzby v sieti
Tor pod linuxom. Zaverom praktickej Casti je funkény .onion server skrytej sluzby s moz-
nostou anonymného ukladania a zdielania stiborov. Stcastou prace je zostavenie dvoch
laboratérnych dloh zameranych na konfiguraciu servera skrytej sluzby a zabezpecenia
jeho anonymity spolu s bezpecnostnymi pravidlami tykajlcich sa prevadzkovania skryte;
sluzby.

KLUCOVE SLOVA

anonymna siet Tor, skrytd sluzba v sieti Tor, analyza sietovej komunikacie, cibulové
smerovanie, deanonymizacia siete Tor, Gtoky proti sieti Tor, bezpecnostné pravidla v
sieti Tor.

ABSTRACT

This work deals with problems concerning anonymity in the internet age, the principle of
onion routing, Tor network, Tor's Hidden Service protocol. Analyzing security, anonymity
and the possibility of Hidden Services deanonymisation, revealing the actual IP address
of hidden service server. It describes selected types of attacks against Tor network in
order to deanonymisation of nodes and hidden services. The practical part describes the
process of installing and configuring hidden services under Linux. The final part of the
practical part is operational and running .onion hidden service with anonymous service
for file storing and sharing. Part of the work is the development of two laboratory tasks
aimed at the server configuration and its security.

KEYWORDS

anonymous Tor network, hidden service, network traffic analysis, onion routing, deano-
nymisation of Tor network, attacks against Tor.
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UVOD

Bez Internetu si v dnesnej dobe nevieme predstavit zivot. Stal sa nasou sucastou,
bez neho sa citime nekompletni a strateni. Vdaka Internetu mame okamzity pristup
ku zdanlivo nekoneénému zdroju informacii, pricom ich mnozstvo rastie kazdym
dnom. Neaktudlne informécie st nahradzané aktualnymi. Doba potrebna na distri-
biiciu tychto informécii je minimalna, vdaka ¢omu sa internet stal tak popularnym.
V momente tragédie o nej vie cely svet, nakolko nadviazanie komunikacie medzi
dvoma kontinentmi trva len par sektund. Prekonavanie neprekonatelného sa stalo
kazdodennou realitou.

Na prvy pohlad sa Internet moze javit ako bezpecné, priam anonymné miesto.
Niektori ho povazuju za utocisko, ini za nastroj skazy. Nase fyzické proporcie, rysy
tvare, vek ¢i hlas, ostavaju pri komunikécii skryté, davajic nam mylny pocit st-
kromia a bezpecia. V beznom zZivote si vacésina ludi svoje sikromie dobre chrani a
dolezité informaécie zdielaji len so svojimi najblizsimi. Vo virtualnom svete to ale
neplati, nakolko pouzivanim Internetu a hlavne rozvojom socidlnych sieti, zaujem
o ochranu sikromia na webe vyrazne upadol. Mnoho uzivatelov ani len netusi, aké
informacie sa pri nacitani webovej stranky ulozia na server a aké mnozstvo digital-
nych stop za nimi po neobozretnom surfovani po webe ostava. Na zaklade tychto
informaécii je potom mozné spatne dohladat konkrétneho uzivatela, ¢i jeho lokaciu.

Téato bakalarska praca sa bude zaoberat problematikou anonymity na Internete,
parcialnymi moznostami ukrytia identity, ale hlavne siefou Tor a jej sluzbou Hid-
den Service (skrytd sluzba), riesenim ich dostupnosti a bezpecnosti a moznostami
pripojenia. V neposlednom rade sa praca bude zaoberat konfiguradciou anonymného
servera urcené¢ho pre anonymné zdielanie dat. Poslednym krokom prace bude navr-

hnut dve laboratorne tlohy zamerané na konfiguraciu a bezpecnost Hidden Service.
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1 ANONYMITA A SUKROMIE NA INTERNETE

1.1 Anonymita vSeobecne

Slovo Anonymita je odvodené z Gréckeho anonymia ¢o znamena ,,bez mena“. V in-
formatike je definovand ako ,vlastnost systému umoznujica pouzitie zdrojov alebo
sluzieb bez zistenia identity pouzivatela tohto systému[b].“ Nemoznost dohladat po-
uzivatela je teda najvicsou vyhodou anonymity.

Na prvy pohlad mdéze internet vyzerat ako anonymné miesto. Nase fyzické pro-
porcie, rysy tvare, vek ¢i hlas ostavaju pri komunikacii neznamou, dévajic nam
milny pocit bezpecia. V beznom Zivote si vacsina Iudi svoje sikromie dobre chrani
a dolezité informacie zdielaji len so svojimi najblizsimi. Vo virtudlnom svete to ale
neplati, nakolko pouzivanim Internetu a hlavne rozvojom socidlnych sieti zaujem o
ochranu sikromia na webe vyrazne upadol.

V minulosti, ked na internete prevladali diskusné féra a klienti na interaktivne
posielanie sprav, bola identifikicia prostrednictvom prezjvky samozrejmostou. Clo-
vek, ktory vyuzival svoje pravé meno a priezvisko bol oznacovany bud za neskiseného
pouzivatela alebo za siikromie nedbajiceho.

Dnes, jedna z viditelnych zmien spravania internetovych pouzivatelov, je pouzi-
vanie realnych mien. Zmena je sposobend nastupom a rozmachom socialnych sieti,
zalozenych na budovani online profilov fyzickych identit. Ludia si privykli na vystu-
povanie pod realnym menom a so skutoc¢nou fotografiou.

Neuvedomujuic si mozné obstrukcie, zverejnuju na svojich profiloch fotky z dovo-
lenky, restauracie, skoly, domu, bytu ¢i nového auta. Na zdklade tychto informacii
si kriminalne Zivly mozu urobit celkom dobry obraz o finanénom zabezpeceni da-
nej entity, dennom harmonograme aj dobe nepritomnosti v obyvanej nehnutelnosti.
Tieto informécie v kombinacii s menom st pre nich jednoduchym klticom k tispechu.

Nase prejavy vole, ¢i uz sa jedna o osobné nézory, odborné rozpravy alebo kom-
promitujice informéacie st na internete zalohované, indexované a dalej kategorizo-
vané. Kym dnes nerozvazne ¢iny 18-ro¢ného mladika nezaujimaja takmer nikoho, o
par rokov neskor mu moézu stat v ceste za vysnivanou karierou.

Prave preto by si mal kazdy vo svojom vlastnom zaujme uvedomit a prehodnotit,
¢oho vsetkého sa vlastne dobrovolne chce vzdat. Spomenuli sme dobrovolne, pretoze
existuju organizacie, Specializujice sa na zber, dekédovanie a analyzu informacii.

NajznamejSou a najcastejsie sklonovanou oganizaciou v oblasti sikromia je NSA.
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1.2 Relativita anonymity

Aby sme mohli hovorif o anonymite subjektu, musi existovat vhodna skupina sub-
jektov s potencialne rovnakymi vlastnostami. Anonymita subjektu je potom defi-
novana ako ,nemoznost identifikovat subjekt v ramci danej skupiny subjektov, tiez
nazyvanej ako skupina anonymity. Odosielatel moze byt anonymny len v ramci
skupiny potencionalnych odosielatelov, ktora moze byt podskupinou vsetkych sub-
jektov, ktori kedy poslali spravy. Rovnako to plati aj pre prijemcu, ktory moéze byt
anonymny iba v ramci skupiny potencidlnych prijemcov (obr. 1.1). Nemoznost iden-
tifikovat subjekt v rdmci skupiny anonymity znamena, ze iba pouzitim tutoc¢nikovi
dostupnych informacii, subjekt nie je odliSitelny od ostatnych subjektov v danej

skupine anonymity[5].

odosielatielia prijemcovia
Komunikaéna siet

skupina potiencialnych skupina potiencialnych
odosielatelov prijemcov

Obr. 1.1: Relativita anonymity.

1.3 Sukromie na internete

Sledovanie Tudi, ich spravanie sa na internete, evidovanie kazdého jedného kliknutia
a ich pohybu v online svete nabera na intenzite. V minulosti boli pokusy jednotliv-
cov, ktori nabadali k vac¢sej ochrane sikromia, brané skor s humorom. Po odhaleni
projektu PRISM v roku 2013[6], ktory prevadzkuje od roku 2007 americka agentiira
NSA (National Security Agency), sa otédzka stikromia stala kazdodennou neoddeli-
telnou sucastou Iudi vyuzivajuicich internet, ¢i uz pracovne alebo stikromne.

Do projektu PRISM boli postupne zapojené velké nadnarodné internetové spo-
lo¢nosti ako Microsoft, Google, Yahoo, Facebook, Apple, Dropbox, Skype a AOL[6].

Tieto spolocnosti museli agentiire NSA poskytovat informacie o svojich uzivateloch,
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o ich komunikécii, fotkach, hlasovych a video hovoroch, informécie o polohe uziva-
telov.

Pocas uplynulych rokov Iudia stale viac a viac doveruju vzdialenym sluzbam, uve-
rili vyhodam cloud computingu. Vzdali sa kontroly nad svojimi tidajmi v prospech
sluzieb SaaSS (Service as a Software Substitute). Nevedia, ¢o sa deje s ich datami,
kto vsetko ma k nim pristup, kde sa nachadzaji servre cloud spolo¢nosti[I4]. Pricom
tieto spoloc¢nosti st zo zadkona povinné spristupnit vSetky tdaje vladnym agentiram,
a to nielen v pripade podozrenia z pachania trestnej ¢innosti alebo kvoli obrane pred
terorizmom.

Preto je z pohladu ochrany sikromia potrebné vybudovat slobodnt decentralizo-
vanu siet s vyuzitim sicasnej infrastruktiry internetu, ktorit nebude mozné sledovat
jednoduchym sposobom, v ktorej budu uzivatelia slobodni, nebudu sledovani. Ich
aktivity na internete nebudu zaznamenavané a dalej poskytované nadnarodnym in-
ternetovym spolo¢nostiam a statnym institiciam.

Jednou z alternativ decentralizovanej anonymnej siete je anonymizacné sluzba
Tor, ktort odporicaju mnohé organizacie, ktoré sa zaoberaju slobodou internetu,
napr. EFF (Electronic Frontier Foundation). EFF odportac¢a Tor ako online néstroj

na udrzanie obcianskej slobody.

1.4 Analyza siefovej komunikacie (Traffic Analy-
sis)

Sietové pakety sa skladaju z dvoch casti: hlavicka potrebna k smerovaniu paketu
(routing header) a prenasané udaje (data payload). Prendsané iidaje mozu byt aké-
kolvek: emailova sprava, webova stranka alebo subor. Aj v pripade, Ze prenasané
udaje su Sifrované, analyzou hlavicky dokazeme stale zistif mnozstvo tdajov: zdro-
jova a cielova adresa, velkost, cas, atd.

Zakladnym problémom z pohladu stikromia je skutoc¢nost, zZe prijemca komunika-
cie dokéze tieto informécie zistit jednoduchym nahliadnutim do hlavicky. Rovnako to
dokaze aj autorizovana osoba, napr. ISP, alebo neautorizovana osoba nachadzajtca
sa medzi odosielatelom a prijemcom.

V stcasnosti sa pouziva omnoho sofistikovanejsia analyza prevadzky, pri ktorej
sa sleduju viaceré casti internetu, vyuzivaju sa statistické modely na sledovanie
spravania sa organizacil a jednotlivcov. Sifrovanie v tychto pripadoch nepoméha,

pretoze Sifrované st len prenasane udaje, nie hlavicky.
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2 SIET TOR

2.1 Vznik siete Tor

Technika Onion Router (cibulové smerovanie) bola pévodne vyvinutd v U.S. Naval
Research Laboratory pre potreby americkej armady. Hlavnym dévodom vzniku bola
ochrana statnej komunikacie. Po urc¢itom case si ale armada uvedomila, Ze rozsire-
nie Toru medzi Siroku verejnost prispeje k zvysSeniu bezpecnosti, vdaka rozsireniu
skupiny potencionalnych odosielatelov a prijimatelov|I8].

Projekt Tor pozostava z vyskumu, navrhovania, stavby a analyzy anonymnych
komunikac¢nych systémov. Déraz je kladeny na pripojenie s nizkou latenciou na baze
Internetu a schopnost odolavat analyze prevadzky, odpocivaniu a dalsim ttokom
z vonkajsej (Internetové smerovace) alebo vnitornej strany systému (Onion sme-
rovace). Cibulové smerovanie zabranuje transportnému médiu rozoznat, kto s kym
komunikuje, sief vie len to, ze komunikacia prebieha. Okrem toho, obsah komunika-
cie je Sifrovany, skryty pred odpoc¢ivanim az do bodu, kde optusta siet Tor[18]. Nazov
,cibulové smerovanie” je odvodeny z principu fungovania siete. Tak ako cibula, aj
data prenasané v sieti Tor maju urcéity pocet vrstiev, ktoré sa odbaluji na ceste ku

findlnej destinacii (obr. 2.1).

kla¢ smerovaca A
kla¢ smerovaca B
kla¢ smerovaca C
sprava

smerovac A |

smerovac B
smerovac C

zdroj ciel

Obr. 2.1: Princip ,,cibulového smerovania® (Onion Router).
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2.2 Vseobecny popis siete Tor

Tor tvori sief dobrovolnikov, ktori poskytuju svoje internetové pripojenie a pocitace,
aby vytvorili rozsiahlu sief, ktora umoznuje uzivatelom siete Tor zvysit anonymitu
a bezpecnost na internete. Uzivatel teda namiesto priameho spojenia medzi svojim
pocitacom a cielovym pocitacom vyuzije siet uzlov, cez ktoré prebehne jeho komu-
nikacia s cielovym serverom. Tymto umoznuje jednotlivcom aj organizaciam zdielat
udaje cez verejny internet a pritom nekompromitovat svoje stikromie.

Uzivatelia pouzivaji Tor kvoli zabraneniu zbierania informacii velkymi servermi,
ako napr. Facebook alebo Google, alebo tiez aby mohli vyuzivat sluzby, ktoré maju
blokované svojim poskytovatelom internetu.

Skryté sluzby Tor-u poskytuju uzivatelom prevadzkovat internetové sluzby bez
odhalenia polohy a informécii o majitelovi alebo prevadzkovatelovi.

Anonymna sluzba Tor umoznuje ludom komunikovat privatne, bez narusenia si-
kromia. Pomocou nej je mozné obchadzat cenztru nastolent poskytovalom internetu
alebo statu. Tato cenzura v sicasnosti nie je problémom len médiami podstvanych
krajin ako Irdn alebo Cina. Coraz viac sa tyka krajin tzv. ,slobodného sveta® —
»slobodné“ USA, ,slobodna“ Eurdpa.

Uzivatelia zapojeni do projektu Tor robia tuto siet slobodnejSou a bezpec¢nejsou.
Cim viac Tudi sa do nej zapoji, tym viac uzlov bude funkénych a tjym menej bude
celd siet zranitelnejsia[19)].

Pouzivanim siete Tor sa chranime proti bezne pouzivanym metédam sledovania
internetu, zndmym ako analyza prendsanych udajov (traffic analysis). Touto analy-
zou sa zistuje kto komunikuje s kym cez verejni siet. Sleduje sa spravanie uzivatela
na internete, jeho zaujmy, jeho navstevované stranky, atd. Uzivatel odhaluje krajinu
svojho povodu, zamestnavatela a mnoho dalsich dévernych a sikromnych informacii,

aj v pripade, ze pouziva Sifrovany prenos udajov.

2.3 Pristup do siete Tor

Pripojit sa do siete Tor je jednoduché a bezplatné, staci si stiahnuf dostupnu verziu
programu z oficidlnych stranok projektu https://www.torproject.org/. V pripade
krajin so silnou cenzirou, kde su tieto stranky blokované alebo trestné, je mozné
komunikovat s automatickym GetTor robotom.

Uzivatel kontaktuje automatického robota emailovou spravou. Najstabilnejsim
sucastnym GetTor robotom je gettor@torproject.org. Podla pozadovaného operac-
ného systému sa do tela spravy uvedie iba jedno slovo: windows, linux alebo osx,

pricom predmet spravy nema vplyv, mdze ostat prazdny.
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Robot na zaklade uvedeného opera¢ného systému odosle uzivatelovi spravu s
prislusnym odkazom na stiahnutie programu z dropboxu a s pridelenym digitalnym
klicom pre overenie elektronického podpisu po rozbaleni. V pripade, ze uzivatel
odosle spravu s inym obsahom, robot odpovie pomocnou spravou, v ktoréj uziva-
telovi vysvetli, ako spravne komunikovat. Komunikacia prebieha len v anglickom

jazyku.

2.4 Princip fungovania siete Tor

Tor (The Onion Router) funguje na principe mnohovrstvového smerovania — odtial
prirovnanie ,cibulovy“ smerova¢ (obr. 2.1). O cibulovom smerovani bolo publikova-
nych uz v minulosti niekolko studii[16][17][13][7], navrhov siete a konceptov, ziadny
projekt ale nebol nasadeny pre verejné pouzitie ako prave projekt Tor[4].

Tor vyuziva distribuovani anonymizacnu siet, ktora tvoria uzly — pocitace dobro-
volnikov zapojenych do projektu Tor. Komunikécia medzi uzivatelom a uzlami siete
je sifrovana, zaverecna cast cesty od vystupného uzla siete Tor po cielovy server uz

sifrovand nie je (obr. 2.2).

siet’ Tor
‘: {,E '4]:' uzol (Tor node)
aun | — — N aun
Klient : : Sifrované spojenie
| | <—> nesifrované spojenie
. ] [ ] A ! *
e - server

Obr. 2.2: Princip fungovania distribuovanej siete Tor cez uzly.

Tor poméaha redukovat moznost jednoduchej aj sofistikovanej analyzy prenosu
udajov distribuovanim komunika¢ného kanalu medzi niekolko ndhodne vybranych
uzlov siete v ramci internetu. Nahodny pozorovatel teda nemdze urcit, odkial idaje

prichddzaju a kam smeruju.
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K vybudovaniu privatneho komunikac¢ného kanalu vytvori klientsky softvér siete
Tor sifrované spojenie medzi uzlami siete. Komunikacia medzi uzlami je Sifrovand,
ziadny individualny uzol nepozna kompletnu cestu, ktorou paket presiel.

Akonahle je kanal otvoreny, moze byt pouzity roznymi druhmi aplikacii s pod-
porou protokolu SOCKS. Pretoze ziadny uzol nevidi dalej ako po svoj najblizsi uzol,
komunikécia nemoze byt analyzovand ani pouzitim kompromitovaného uzla.

Kvoli efektivite pouziva softvér Tor ten isty otvoreny komunikacny kanal pre
vsetky spojenia pocas urcitého intervalu, najcastejsie 10 minut. Po uplynuti tohto

casového intervalu sa vytvori novy kanal.

2.5 Moznosti pripojenia

Pripojit k sieti Tor sa da tromi sposobmi: ako klient, smerovac¢ alebo premostenie.
Klient je zakladna moznost poskytujica plnohodnotné vyuzitie vsetkych sluzieb
siete hned po nainstalovani programu Tor Browser Bundle.

Uzivatel sa moze stat aktivhym uzlom siete Tor tak, ze nastavi svoj program
ako smerovac. Program vytvori novy Tor smerovac, ktori ihned zaradi do databazy
a odosle na adresarovy server, aby ho mohli pouzivat aj ostatni pouzivatelia. Podla
povoleného pouzitia sa smerovace delia na dve zékladné skupiny, a to vystupné
a nevystupné. Vystupné smerovace nie si limitované zdkazom a teda mozu byt
pouzité ako ktorykolvek smerovac, vstupny, prostredny ¢i vystupny. Nevystupné
smerovace mozu byt pouzité len ako vstupné ¢i prostredné smerovace, nikdy nie ako
smerovace vystupné. Je to z dovodu zachovania bezpecnosti vlastnika a ochranit
ho pred spajanim jeho IP adresy s preméavkou v sieti Tor, a tym aj pred moznymi
problémami s iradmi v pripade odhalenia nevhodnych praktik.

Tretou moznostou je premostenie. Jednd sa o Specidlny typ smerovacov, ktoré
sa nenachadzaji v adresarovej sluzbe a neexistuje ich kompletny verejny zoznam.
Premostenie sa najcastejsie vyuziva v krajinach, kde sa blokuju verejné smerovace
Toru, ako napriklad v Cine. Ochrana pred blokovanim spo¢iva v pouziti obfsproxy.
Tieto premostenia potom obsahuji extra méaticu vrstvu a pozorovatel tak uvidi len

nevinne sa tvariacu transformovanu prevadzku, namiesto skuto¢nej Tor prevadzky.

2.6 Zachovanie anonymity v sieti Tor

Tor nedokaze vyriesit vsetky problémy tykajtice sa anonymity. Je zamerany iba na
zabezpecenie prenosu udajov cez internet. Uzivatelom sa odporuca dodrziavat dalsie

vSeobecné pravidla pre zachovanie anonymity v sieti Tor:
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o Pouzivanie prehliadac¢a Tor (Tor browser) — tento prehliada¢ je predkonfigu-
rovany na bezpecné pouzivanie v sieti Tor.

o Nepouzivat torrent klienta v sieti Tor — vela klientov obchadza Tor a odhaluje
tak skutocna IP adresu uzivatela.

o Nepouzivat pridavné moduly v prehliadacoch (browser add-ons) — ¢astokrat
tieto moduly obchadzaji nastavenie siete Tor a deanonymizuju uzivatelsky
pocitac.

o Pouzivat HTTPS verzie stranok, ak su k dispozicii — komunikécia v sieti Tor
medzi uzlami siete je Sifrovand, ale posledny tisek od vystupného uzla po cie-
Tovy server je zavisly od pouzitého protokolu na prenos udajov.

o Neotvarat stiahnuté dokumenty pocas aktivnej siete Tor — dokumenty ako
napr. DOC alebo PDF mézu obsahovat externé odkazy, ktoré mozu obist siet
Tor a odhalif tak skutoc¢nu IP adresu pocitaca.

o Vyuzivat premostenie namiesto bezného pripojenia na vstupny uzol siete Tor
— lokalny ISP mdze analyzou prevadzky detekovat pouzivanie siete Tor. Ak je
to neziadice, je mozné pripojenie do siete Tor cez premostenie (Tor Bridge

Relay). V takom pripade ani ISP nedokéze rozpoznat vyuzivanie siete Tor[19].

2.7 Skryté sluzby v sieti Tor

Tor pontika okrem anonymizacnej siete aj sluzbu pod nazvom ,skryté sluzby* (Tor
Hidden Services). Umoznuje tym uzivatelom skryt polohu ich servera, na ktorom
mozu poskytovat rozne webové sluzby ako napr. internetové férum, sluzbu na zdie-
lanie stiborov, instant messaging server. Pomocou tzv. ,rendezvous® bodov sa na
server skrytej sluzby dokazu pripojit ostatni uzivatelia siete Tor, bez toho, aby po-
znali skutocénu siefovi identitu servera.

Skryta sluzba musi poslat informaciu o svojej existencii v sieti Tor este predtym,
ako sa na nu dokazu pripojit ostatni uzivatelia. Kvoli tomu skryta sluzba nahodne
vyberie niekolko uzlov siete, vytvori k nim okruhy a poziada ich, aby sa stali vstup-

nymi bodmi (introduction points) skrytej sluzby (introduction points) (obr. 2.3).
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DHT DHT  server hash tabulky

amn
RP bod stretnutia

[T IP1 vstupny bod

; I]m : verejny klué
D ) — | PK w
— | ! Tor okruh (circuit)
Kiient :

- [RP] IP3] « =]

A ! : server

skrytej sluzby

Obr. 2.3: Skryta sluzba - vstupné body.

Tymto uzlom odosle skryta sluzba svoj verejny Sifrovaci kli¢. Vybudovanim
okruhu (oznacené zelenymi spojnicami) namiesto priameho spojenia servera skry-
tej sluzby k vstupnym bodom sa zabezpeci anonymita skrytej sluzby a bude zlozité
pre uto¢nika asociovat vstupny bod s redlnou IP adresou servera skrytej sluzby.

V druhom kroku vytvori skrytd sluzba deskriptor (hidden service descriptor),
ktory obsahuje jej verejny kli¢ a sumérne idaje o jej vstupnych bodoch (introduction
points). Tento deskriptor nasledne podpise svojim stkromnym kltic¢om a odosle ho
do verejne pristupnej databdzy DHT (distributed hash table) (obr. 2.4).

DHT DHT server hash tabulky

RP bod stretnutia

ST T TOND * IP1 vstupny bod

: m I]E] : verejny kluc
i - ; PK jny kI

IL]

Tor okruh (circuit)

klient '
B 1 . | server
! | ° skrytej sluzby
«_siet Tor ‘

Obr. 2.4: Skryté sluzba - odoslanie deskriptora na server DHT.

Deskriptor bude nasledne poskytnuty klientovi, ktory si ho vyziada na zaklade

.onion adresy v tvare xyz.onion, kde xyz tvori 16 znakov odvodenych z verejného
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klica skrytej sluzby. Po tomto kroku je skryta sluzba vytvorena a jej adresa bude
napr.: t4rvnpaleil3fnwl.onion.

Aj ked sa zda byt pouzivanie adresy skrytej sluzby v tvare automaticky genero-
vané¢ho hash refazca nepraktické, prindsa to isté vyhody: kazdy, kto komunikuje so
skrytou sluzbou, ¢i uz vstupny bod, adresarova sluzba hash tabuliek alebo samotny
klient, si moze overit, ze komunikuje so spravnou skrytou sluzbou. V budicnosti
budi mozno implementované navrhy ako napr. Petname[15], ktoré umoznia pouzi-
vanie Tudsky zrozumitelnejsich a zapamatatelnejsich adries .onion.

Po tspesnom propagovani skrytej sluzby a jej adresy .onion ju mézu kontakto-
vat klienti vyhradne cez siet Tor. Klient musi najskor poznat adresu skrytej sluzby.
Potom kontaktuje sluzbu DHT a ziska deskriptor skrytej sluzby, zoznam vstupnych
bodov a verejny kla¢ skrytej sluzby (obr. 2.5). Zaroven klient otvori okruh na né-
hodne zvoleny uzol siete, ktory poziada, aby vystupoval ako tzv. ,rendezvous® bod

(bod stretnutia) pre spojenie so skrytou sluzbou.

DHT DHT server hash tabulky

RP bod stretnutia

P r IP1 vstupny bod
[E] 3 verejny kl'a¢
aamn ! PK n

Tor okruh (circuit)

server
skrytej sluzby

Obr. 2.5: Skryté sluzba - vyber bodu stretnutia (Rendezvous point).

Ak Kklient ziska deskriptor skrytej sluzby (sluzba je online, klient mé spréavnu
adresu) a je pripraveny okruh k bodu stretnutia, klient vytvori ivodni spravu zasif-
rovani pomocou verejného kluca skrytej sluzby, v ktorej odosle informéciu o mieste
stretnutia (obr. 2.6). Celd komunikdcia prebieha v sieti Tor, takze klient ostava

anonymny voci skrytej sluzbe.
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DHT DHT  server hash tabulky

RP bod stretnutia
T i IP1 vstupny bod

IP1 PK  verejny klGé

Tor okruh (circuit)

IL]

klient

server
skrytej sluzby

Obr. 2.6: Skryté sluzba - bod stretnutia (Rendezvous point).

V dalsom kroku skryta sluzba dekryptuje iivodni spravu od klienta a vyhlada
miesto stretnutia (rendezvous point), vybuduje k nemu okruh a vytvori , rendezvous*

spravu, ktorti odosle na toto miesto stretnutia (obr. 2.7).

DHT DHT  server hash tabulky
RP bod stretnutia

IP1 vstupny bod

PK  verejny kluc

Tor okruh (circuit)

klient 1
“[rP]  [IP3 =]
| - ——— . | server
L : ° skrytej sluzby

Obr. 2.7: Skryta sluzba - vytvorenie okruhov.

V poslednom kroku bod stretnutia informuje klienta o tspesnom vytvoreni spo-
jenia so skrytou sluzbou. Nasledne klient aj skryté sluzba pouziji svoje okruhy k
bodu stretnutia a m6zu komunikovat navzéjom. Bod stretnutia (rendezvous point)
jednoducho preposiela Sifrované data od klienta k skrytej sluzbe a naopak.

Vo vseobecnosti, kompletné spojenie medzi klientom a serverom skrytej sluzby
pozostava zo Siestich uzlov: tri z nich boli zvolené klientom (jeden je rendezvous
bod) a dalsie tri vybrala skrytd sluzba.
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2.8 Tor a jeho budicnost

Poskytnut pouzitelni anonymizac¢na siet v rdmci internetu je velkou vyzvou. Vy-
vojari stojaci za projektom Tor sa snazia o vybudovanie ¢o najstabilnejSej siete s
moznostou pripojenia ¢o najviac uzivatelov. Cim viac uzivatelov sa stane sicastou
siete Tor, tym sa bude zvysovat pocet uzlov. To zvysi diverzifikaciu, anonymitu a

bezpecnost siete Tor pre vsetkych[19].
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3 ZRANITELNOST SIETE TOR - DEANONY-
MIZACIA

3.1 Cielené utoky proti sieti Tor

Sief Tor patri medzi popularne anonymizacné siete a pocet jej uzivatelov neustéle
narasta, je preto prirodzené, Ze rastie aj zaujem o jej deanonymizaciu, hlavne zo
strany vladnych agentir (NSA, GCHQ). Za tymto uc¢elom bolo vyvinutych niekolko
cielenych ttokov na infrastruktiru siete Tor, najmé na jej vystupné uzly. V nasle-

dujucej ¢asti budu strucne popisané niektoré teoretické aj redlne tutoky.

3.1.1 Sniper Attack

Sniper Attack je utok, ktory za pouzitia vyrazne nizkych nakladov dokaze znefunkc-
nit najpouzivanejsie vystupné uzly siete Tor. Na dosiahnutie ciela pouziva destruk-
tivny DoS ttok proti tymto uzlom. Utok prebieha exploitnutim validnych sprav
protokolu Tor, pomocou ktorych dokaze ttocnik zahltif operacnii paméf pocitaca.
Experimenty ukazali, ze uto¢nik dokaze alokovat operacni pamét rychlostou 2187
KiB/s, pricom na to potrebuje prenosovi rychlost iba 92 KiB/s. Pri redlnom pou-
ziti utoku doslo behom 29 minut k vypadku 20 najpouzivanejsich vystupnych uzlov
siete. Tento ttok dokéze deanonymizovat skryté sluzby (server .onion) selektivnym
DoS utokom a printitenim .onion servera, aby pouzil uzol, ktory je pod kontrolou
uto¢nika[9].

DoS 1tok je smerovany proti tzv. guarding relays, proti uzlom siete, ktoré chrania
skryti sluzbu. Utoénik dokéze deanonymizovat server skrytej sluzby behom niekol-
kych dni s pouzitim bezného hardvéru a internetového pripojenia. Pri pouziti vy-
konejsicho vybavenia sa skrati ¢as potrebny na odhalenie na niekolko hodin. Utok
bol tdspesne simulovany v testovacom prostredi Shadow[8], bez ohrozenia reélne;
prevadzky siete Tor.

Deanonymizacny utok prebieha v troch krokoch:

1. Identifikacia ochrannych uzlov skrytej sluzby

2. Zmefukénenie tychto uzlov pouzitim Sniper Attack

3. Testovanie, ¢i si skryta sluzba vybrala ndhradny uzol pod kontrolou ttoénika.

Ak nie, opakuje sa postup od kroku ¢.1.

3.1.2 RAPTOR

Utok RAPTOR (Routing Attacks on Privacy in Tor) vyuziva zndmu zranitelnost

siete Tor, ked utocnik sleduje kominukaciu na oboch stranach siete. Naslednym po-
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rovnanim a korelaciou paketov, ich velkosti a ¢asu, dokaze deanonymizovat klientov
siete Tor[21].

Utok je realizovany pomocou autonémnych systémov, ktoré zaznamenavaji pre-
vadzku siete a realizuji koreldciu metadéat z paketov. Casto si sticastou siete Tor
v pozicii vystupnych uzlov. Velké autonémne systémy ISP dokazu zbierat tudaje o
kazdom pakete v rdmci ich siete. Ako poukazal Edward Snowden[l], agenttira NSA
v projekte Marina uklada meta informéacie o komunikacii uzivatelov pocas jedného
roku, obdobny projekt Tempora agentury GCHQ uklada meta informacie 30 dni a
celé pakety uklada 3 dni.

RAPTOR sa sklada z troch individualnych tutokov:

1. RAPTOR vyuziva asymetricky sp6sob smerovania internetovych paketov. Trasa
BGP (Border Gateway Protocol) od zdrojového pocitaca po cielovy pocitaé
sa moze 1i8it od spatnej trasy BGP od ciela ku zdroju. Asymetria v smerovani
zvysuje Sancu sledovania aspon jedného smeru komunikacie.

2. RAPTOR vyuziva prirodzené zmeny v BGP trasach sposobené vypadkom li-
niek alebo siefovych prvkov. Zmeny v BGP trasach umoznuji autonémnym
systémom odsledovat dodatocnii komunikaciu a tym deanonymizovat zvyseny
pocet klintov v sieti Tor.

3. RAPTOR vyuziva vnitorni zranitelnost internet routingu — utocnik moze

manipulovat smerovanie pomocou technik ako BGP hijack voci sieti Tor.

3.1.3 Sybil Attack

Utok oznacovany ako Sybil, nie je $pecificky len pre siet Tor, ale je vieobecne poui-
telny pre akukolvek sief peer-to-peer. V roku 2014 bol zaznamenany velky ttok Sybil
na siet Tor, ktory zatial nebol tplne analyzovany. Do siete Tor bolo prihlasenych
115 novych rychlych vntatornych uzlov (nie vystupnych), ktoré boli pod kontrolou
utocnika. Spolu tvorili priblizne 6% ochrannej kapacity siete. Po priblizne piatich
mesiacoch sa z nich v rdmci beznej rotacie stali vstupné uzly pre vyznamne vysoky
pocet uzivatelov. Spolu s dalsim typom ttoku s ndzvom traffic confirmation attack*”

sa podarilo deanonymizovat Cast siete so skrytymi sluzbami[20].

3.2 Deanonymizacia sposobena nevhodnou spra-

VOu servera

Prevadzkova bezpecnost servera je dolezitou sucastou celkovej bezpecnosti sluzby
Hidden Service a jej dodrziavanim dokdzeme vyznamne znizit moznost prezradenia

skutocnej IP adresy servera skrytej sluzby. Prevadzkovatelia skrytej sluzby si ¢asto
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neuvedomuji mozné rizika, nemajui potrebné teoretické ani praktické skiisenosti. V
nasledujticej casti budd popisané mozné rizika deanonymizécie skrytej sluzby, ktoré

su zaprié¢inené jej prevadzkou.

3.2.1 Infiltracia agenta v prestrojeni

Dolezitou sucastou bezpecnosti Hidden Service je klast velky doraz na preverenie
novych ludi, ktori st prijmani medzi spravcov servera. Pri velkych a popularnych
serveroch sa castokrat stava, ze sucastou timu je cudzi agent, ¢o vedie po urcitej dobe
nielen k prezradeniu identity prevadzkovatela, ale aj zozbieranim vecnych dokazov

proti nemu.

3.2.2 SQL injections

Mnozstvo Hidden Service serverov pontika svoje sluzby a produkty cez nekvalitne
naprogramované php / mysql online obchody, ktoré obsahuji vela chyb a tym po-

nukaji moznost ttoku typu SQL injections.

3.2.3 Deanonymizacia platobného systému

Véésina serverov ponika moznost bud dobrovolného prispevku (donation) na pod-
poru svojej ¢innosti, alebo vyzaduje platbu za svoje sluzby alebo produkty. Preto
je dolezité pre prevadzkovala zvolit platobny systém, ktory spliia podmienku ano-
nymity. V dnesnej dobe patri medzi najpouzivanejsie anonymné platobné systémy
prave Bitcoin. Aj ked je Bitcoin vseobecne povazovany za anonymny, niekolko pri-
padov a $tdii[2] z minulosti ukazuje, ze aj pri jeho pouzivani je potrebné dbat na

zakladné pravidla dodrzania anonymity:.

3.2.4 Konfiguracia servera skrytej sluzby

Spravna konfiguracia sluzieb beziacich na serveri moéze vyrazne znizit riziko odhale-
nia polohy alebo IP adresy. Je vhodné vypnuf chybové hlasenia web servera, ktoré
by mohli prezradit informacie o systéme alebo ¢asovom pasme. Tiez je potrebné vy-
konavat pravidelné bezpecnostné aktualizacie celého systému a pouzivanych sluzieb.

Na serveri sa neodportica prevadzkovat mailovy server.

3.2.5 Dedikovany server pre skrytu sluzbu

Vo vseobecnosti sa neodporica prevadzkovat na jednom serveri skryt sluzbu spolu

so sluzbou Tor Relay, pretoze uzly siete Tor st verejné a z dlhodobého sledovania
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ich prevadzky a prevadzky skrytej sluzby je mozné deanonymizovat skryti sluzbu.
Tiez plati pravidlo, ze ¢im dlhsie bezi skryta sluzba, tym viac tdajov o nej sa da

zozbierat, a tym vacsia je sancia na jej odhalenie.

3.3 Zlepsenie bezpecnosti a stability siete Tor

3.3.1 Skalovatelnost

Sucasna architektira siete Tor nepodporuje skalovatelnost skrytej sluzby v dosta-
tocnej miere. Premigrovat existujice webové servery s vysokou navstevnostou ako
Hidden Services je problém. Vstupné body skrytej sluzby (introduction points) nie st
pripravené na velké mnozstvo poziadaviek od navstevnikov, kedze ide len o obycajné
uzly siete (Tor Node). Do budiicnosti vyvojéri stojaci za projektom Tor planuji vy-
riesif tento problém tym, Ze spravcovia navstevovanejsich webov budi maf moznost

nastavit pocet vstupnych bodov skrytej sluzby a tym rozlozit zataz.

3.3.2 Zranitelnost vo¢i DoS ttokom

Dalgim problémom st titoky DoS (Denial of Service), ktoré titoénikom slizia na
zahltenie vstupného bodu skrytej sluzby a tym znepristupnenie obsahu beznym uzi-
vatelom. Moze ist o snahu konkurencie alebo aj Statnej moci. Jednym z moznych
rieseni je implementacia tzv. Valet uzlov|[12]. Tieto uzly by stali pred vstupnym bo-
dom skrytej sluzby a redukovali by zranitelnost voc¢i DoS ttokom a tiez by umoznili
aplikovat QoS. V stcasnej dobe nie je toto riesenie implementované, hlavne kvoli

¢asovej narocnosti.

3.3.3 Dizka klaéa

V sucasnosti pouzivany sifrovaci par klucov je RSA-1024, ktory sa dnes uz po-
vazuje z hladiska bezpecnosti za nedostatocny. Implementacia dlhsieho kliuca je
navrhnuta[10], ale zatial nie je zrealizovand. Jednou z pri¢in odkladania zavede-
nia nového kluca je fakt, ze cast verejného kluca sliuzi ako nazov .onion domény.
Zmenou klica by doslo k zmene nazvu, ¢o by mohol byt problém u zabehnutych

serverov. Prechodnym riesenim by bolo stc¢asné pouzivanie starého aj nového kluca.

3.3.4 Obrana voc¢i HSDir utokom

Skryta sluzba odosiela svoj deskriptor uzlu siete s ndzvom HSDirs (Hidden Service

Directory Servers). Uzivatelia sa potom pripajaji na HSDirs a ziskavaji deskriptor
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a nasledne sa pripajaji na dant skryti sluzbu. Stidia z roku 2013[3] analyzovala
moznosti sluzby HSDirs:
o ako zmeraf popularitu skrytej sluzby bez spolupréce s jej prevadzkovatelom

ako odmietnut pristup ku skrytej sluzbe pomocou HSDirs

o ako ziskat deskriptory vsetkych skrytych sluzieb v sieti Tor za menej nez 2 dni
s pouzitim minimélnych nédkladov

« ako odhalit ochranné uzly (guard nodes) skrytej sluzby

e navrh deanonymizacného utoku, ktory dokéze odhalit IP adresy vyznamne

velkému poctu serverov skrytej sluzby, v ¢ase 1 roka.

3.3.5 Rychlost pristupu k serverom skrytej sluzby

Rychlost odozvy skrytej sluzby je v sucasnosti velmi nizka. Moze to byt sposo-
bené napriklad komplikovanym sposobom vybudovania okruhu. Jednym z navrho-
vanych rieseni je jeho zjednodusenie eliminovanim potreby oddelenych rendezvous

spojeni[11].
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4 PRAKTICKA CAST

V praktickej ¢asti bude popisany postup instalacie skrytej sluzby v sieti Tor pod ope-
raénym systémom Debian Linux. Dalej bude pre potreby tejto prace nainstalovany
web server Apache, MySQL server a PHP (LAMP) a opensource softvér ownC-
loud, ktory umoznuje prevadzkovat vlastny cloud — plnohodnotné tlozisko stitborov
s moznostou ich zdielania.

Postup instalacie bude rozdeleny a popisany v nasledujtcich krokoch:

1. 1. instalacia opera¢ného systému Debian Linux

2. 2. instalacia web servera Apache, databazového servera MySQL a PHP

3. 3. instalacia skrytej sluzby Tor

4. 4. instalacia softvéru ownCloud

Cela instaldcia bola realizovana lokalne.

4.1 Instalacia — Debian Linux

Ako opera¢ny systém bol zvoleny Linux v distribicii Debian vo verzii 8.0 Jessie.
Samotna instalacia operacného systému je uzivatelsky jednoducha a prehladna. Kvoli
potrebam tejto prace bolo nainstalované grafické rozhranie KDE. Verzia linuxu a

jadra pouzitého v tejto bakalarskej praci:

# uname -a
Linux debian 3.16.0-4-686-pae \#1 SMP Debian 3.16.7-ckt9-2
(2015-04-13) i686 GNU/Linux

Aby boli pri instalacii pouzité aktualne verzie instalacnych balikov, doplnime do

suboru /etc/apt/sources.list:
# nano /etc/apt/sources.list
nasledovné riadky:

deb http://deb.torproject.org/torproject.org jessie main
deb-src http://deb.torproject.org/torproject.org jessie main

Po zékladnej instalacii je vhodné doinstalovat baliky sudo a nano:
# apt-get install sudo nano

Nano je textovy editor vhodny na editaciu konfigura¢nych stborov a sudo umoz-
nuje spustanie prikazov s pravami root. Kvoli bezpecnosti sa neodporica v Linuxe
pracovat pod spravcovskym tc¢tom root. Preto bol pouzity lokalny uzivatel s nazvom

peter. Nového uzivatela pridame prikazom:
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# adduser peter

Dalej nastavime lokadlnemu uzivatelovi prava pouzivat prikaz sudo:
# sudo adduser peter sudo

a v konfiguraénom stibore /etc/sudoers:
# nano /etc/sudoers

doplnime riadok pre uzivatela peter:

peter ALL=(ALL:ALL) ALL

4.2 Instalacia — apache, mysql, php
Instalaciu web servera Apache vykondme prikazom:
$ sudo apt-get install apache2
Instalaciu databdzového servera MySQL spustime prikazom:
$ sudo apt-get install mysql-server
V dalsom kroku dokon¢ime instalaciu prikazmi:

$ sudo mysql_install_db

$ sudo /usr/bin/mysql_secure_installation
Instalacia PHP:

$ sudo apt-get install php5 php5-mysql libapache2-mod-php5
V konfiguracnom stibore povolime .php stibory pre apache:

# nano /etc/apache2/mods-available/php5.conf
Upravime riadky:

<FilesMatch "\.ph(p37|tml)$">
SetHandler application/x-httpd-php
Require all granted

</FilesMatch>
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4.3 Instalacia Hidden Service
Instalaciu vykoname prikazom:
$ sudo apt-get install tor
Po nainstalovani je potrebné upravit konfigura¢ny stibor torrc:

$ sudo mv /etc/tor/torrc /etc/tor/torrc.bak

$ sudo nano /etc/tor/torrc
Pre fungovanie skrytej sluzby staci do suboru vlozit len 3 riadky:

DataDirectory /var/lib/tor
HiddenServiceDir /var/lib/tor/hidden\_service/
HiddenServicePort 80 127.0.0.1:80

Nasleduje restart sluzby tor:
$ sudo service tor reload

Po restarte sluzby tor sa zapise privatny kli¢ do suboru
/var/lib/tor /hidden_ service/private_key a vygenerovany nazov .onion servera

sa zapise do suboru /var/lib/tor/hidden_ service/hostname:
$ sudo cat /var/lib/tor/hidden\_service/hostname
t4rvnpaleil3fnwl.onion

4.4 Instalacia — ownCloud

Instalaciu programu ownCloud spustime prikazom:
$ sudo apt-get install owncloud

Pocas instalacie bolo vytvorené uzivatelské konto ,adm® s heslom , ma‘.
Nasledne v prehliadaci skontrolujeme funkénost instalacie otvorenim url:
http://localhost /owncloud
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4.5 Pripojenie na server skrytej sluzby

Na strane klienta (pod operacnym systémom Windows 8.1) nainstalujeme balik Tor
Browser Bundle. Tento balik je postaveny na zdrojovom koéde prehliadaca Mozilla
Firefox, doplneny o klienta siete Tor a optimalizovany na zachovanie anonymity
pocas prehliadania webovych stranok.

Po spusteni prehliadaca Tor Browser a zadani url .onion adresy na nas ser-
ver skrytej sluzby (http://tdrvnpaleil3fnwl.onion/owncloud) sa otvori prihlasovacie

okno programu ownCloud (obr. 4.1)

t‘. >

ownClou

adm

Obr. 4.1: OwnCloud - prihlasovacia stranka.

Po prihldseni sa dostaneme do zdkladnej obrazovky programu ownCloud (obr.
4.2), kde je zoznam adresarov, suborov, so zakladnymi moznostami pre nahratie

nového stiboru (upload), stiahnutie alebo nastavenie zdielania pre pozadovany subor.
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All files

Shared with you

Shared with others

Shared by link

Deleted files

documents

music

@ Zadanie BC VM

yesterday

yesterday

yesterday

Obr. 4.2: OwnCloud - zakladnd obrazovka.

Po otvoreni skrytej sluzby v prehliadaci Tor Browser mézeme zobrazit informacie
o okruhu od klienta ku skrytej sluzbe (obr. 4.3).

Tor Enabled

Mew Tor Circuit for this Site

Privacy and Security Settings...
Tor Metwork Settings...

Check for Tor Browser Update...

Tor circuit for this site
(tdrmpaleil3fnwl onion):

This browser

Netherlands (178.62.148.152)
Germany (146.0.42.110)
Germany (193.25.173.21)
(relay)
(relay)
(relay)
Onion site

Obr. 4.3: Okruh k serveru skrytej sluzby (Tor Circuit).

Na obrazku vidime 3 Tor uzly s IP adresou a 3 uzly bez IP adresy. Prvé tri

uzly patria do okruhu klienta, pricom treti je ,rendezvous point* (s IP adresou
193.25.173.21). Dalsie tri patria do okruhu skrytej sluzby a ich IP adresy nie st

klientovi zname.
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K analyze prenosu udajov medzi klientom a skrytou sluzbou pouzijeme program
Wireshark (http://wireshark.org). Wireshark je protokolovy analyzér a paketovy
sniffer. Dokéze analyzovat velké mnozstvo komunikacnych protokolov a formétov.
Dokaze prepnut sietovi kartu do tzv. promiskuitného rezimu, v ktorom je mozné
odpocivat celd siefovii komunikaciu na danom rozhrani (napr. eth0). Poskytuje tiez
prehladné uzivatelské rozhranie a patri medzi najpouzivanejsie programy vo svojej
triede.

Na uvodnej obrazovke programu Wireshark vyberieme sietové rozhranie, ktoré
chceme anyzovat (obr. 4.4) a spustime zdznam komunikécie.

File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

Beimsd BEXR QevaTL eaeE WER X O

Filter: v | Expression... Clear Apply Save

The World's Most Popular Network Protocol Analyzer

WI RES HARK Version 1.12.5 (v1.12.5-0-g5819e5b from master-1.12)
L Fles ) Online |
_ Interface List =) Open Website
| Live st oF e caprure imerfaces Open & previously captured file Visit the project’s website

{counts inceming packets)

Open Recent: User's Guide

The User's Guide local version, if instzlied)

Start
Chaose one or more interfaces to capture from, then Start Sample Captures

7] Bluetooth Network Connection A& rich sssertment of sxample capture files on the wiki @ Security
7 Local Area Connection* 3 Wark with Wireshark 25 securely 25 possible

B Wi-Fi
E Ethernet b

@ Capture Options

Start & capture with detsiled options

Capture Help

) How to Capture

Crar bar cton tn 3 currecchil ranhie sehin

Obr. 4.4: Wireshark - avodné obrazovka.

Nasledne otvorime stranku ownCloud na nasom .onion servery. Po nacitani stranky
a prihlaseni sa zastavime zachytavanie paketov. Zo zaznamu komunikacie je zrejmé,
ze Tor Browser komunikoval iba s uzlom, ktorého IP adresa bola 178.62.148.152
(obr. 4.5), teda s prvym uzlom nadviazaného okruhu.
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File Edit View Go Capture Analyze Ststistics Telephony Tools |nternals Help
CoOAE A BOXRE ALEsDTL Qeen #UB% B

Filter: v | Expression... Clear Apply Save

Mo. Time Source Destination Protocol Length Info

1124 20.383029000 192.168. 178.62.148.152 TCP 54 60576-443 [ACK] 5eq=93958 Ack=577637 Win=252 Len=0
1125 20. 387405000 192.168. 0 104 178.62.148.152 TLSv1.2 1111 Application Data

1126 20.429522000 178.62.148.152 192.168.0.104 TCP 60 443-60576 [ACK] S5eq=577637 Ack=95015 win=272 Len=0
1127 20.725266000 178.62.148.152 192.168.0.104 TLSv1.2 597 application Data

1128 20.725332000 162.168.0.104 178.62.148.152 TCP 54 60576-443 [ACK] 5eq=95015 Ack=578180 Win=256 Len=0
1129 20.782828000 178.62.148.152 192.168.0.104 TLSv1.2 597 application Data

1130 20.782890000 162.168.0.104 178.62.148.152 TCP 54 60576-443 [ACK] 5eq=95015 Ack=578723 Win=254 Len=0
1131 20. 846106000 178.62.148.152 192.168.0.104 TLSv1.2 597 application Data

1132 20. 846181000 162.168.0.104 178.62.148.152 TCP 54 60576-443 [ACK] 5eq=95015 Ack=579266 Win=252 Len=0
1133 20. 874931000 178.62.148.152 192.168.0.104 TLSv1.2 1514 Application Data, Application Data

1134 20.874993000 162.168.0.104 178.62.148.152 TCP 54 60576-443 [ACK] 5eq=95015 Ack=580726 Win=256 Len=0
1135 20. 886574000 178.62.148.152 192.168.0.104 TLSv1.2 223 Application Data

1136 20. 886646000 162.168.0.104 178.62.148.152 TCP 54 60576-443 [ACK] 5eq=95015 Ack=580895 Win=255 Len=0
1137 20. 896186000 162.168.0.104 178.62.148.152 TLSv1.2 1111 Application Data

1138 20. 939009000 178.62.148.152 192.168.0.104 TCP 60 443-60576 [ACK] Seq=5B0895 Ack=096072 win=272 Len=0

Frame 1123: 597 bytes on wire (4776 bits), 597 bytes captured (4776 bits) on interface 0

Ethernet II, Src: Tp-LinkT_4c:c8:4a (84:66:b3:4c:c8:4a), Dst: HonHaiPr_a2:59:1f (B4:4b:f5:22:59:1f)

Internet Protocol Version 4, Src: 178.62.148.152 (178.62.148.152), Dst: 192.168.0.104 (192.168.0.104)
Transmission Control Protocol, Src Port: 443 (443), Dst Port: 60576 (60576), Seq: 577094, Ack: 93958, Len: 543
Secure Sockets Layer

0000 84 4b f5 a2 59 1f 64 66 b3 4c c8 4a 08 00 45 00 CKLv.df oLl J
0010 02 47 18 fa 40 00 33 06 24 dO b2 3e 94 98 c0 a8 .G. 5.,

0020 00 68 01 bb ec a0 9d 5¢ ff 39 47 79 dé 3f 50 18 .h. \ QGy 26,
0030 01 10 be aa 00 00 17 03 03 02 la 24 e7 5f a5 f8 ..

0040 20 6c 78 97 83 c3 fd a8 ac 6b 82 4b 50 f0 0Ob a6 1 Tkkpl
AAEA  AAd &0 ~F 0 E3 IE ki &3 hk hE =0 A0 A kf FF 0- 4

Obr. 4.5: Wireshark - zachytend sietova komunikécia.

Komunikéacia s uzlom siete Tor prebieha Sifrovane, cez kryptograficky protokol
TLS (Transport Layer Security) verzie 1.2, ¢o potvrdi aj zobrazenie celého streamu
(obr. 4.6).

Strearm Content

<'?)x MGAV. 1. ~
o ~.%..~&q;..FA..../..F=...P. {.u
........ W.S.... MO.E......5._
oildlezalio o o oSl oo stin oo oo oL d.<....qQw..
""" 2 JCAP72)
...... Do “oooox
............. GK ~ ..U Cp
......... K <.+.0EWVW..<..?..C..
VAL ... r.PT.x. [o...... $._ jz#7[.9.....
....... -#...4r..q
ol bc<u.9..... e...X.Y..5..q..5.q4 E..S
7 55.8..¥7.49..... [ I ) v
Entire conversation (719436 bytes) v
FEind Save As Print () ASCH () EBCDIC () Hex Dump () C Arrays

Obr. 4.6: Wireshark - TCP stream.
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5 LABORATORNA ULOHA C. 1
5.1 Ucel cvidenia

Zoznamit studentov s projektom Tor, priblizit im fungovanie anonymnej siete Tor,
princip onion router-a, princip skrytej sluzby. Ukéazat instalaciu a konfiguraciu ser-
vera skrytej sluzby v sieti Tor. Uloha je zékladom pre realizdciu nasledujtcich labo-

ratornych tloh.

5.2 Teoreticky tvod

5.2.1 Onion Router — cibulovy smerovac

Tor (The Onion Router) funguje na principe mnohovrstvového smerovania — odtial
prirovnanie ,cibulovy“ smerova¢. O cibulovom smerovani bolo publikovanych uz
v minulosti niekolko studii, navrhov siete a konceptov, ziadny projekt ale nebol

nasadeny pre verejné pouzitie ako prave projekt Tor.

5.2.2 Anonymna siet Tor

Tor vyuziva distribuovani anonymizacnu sief, ktoru tvoria uzly — pocitace dobro-
volnikov zapojenych do projektu Tor. Komunikacia medzi uzivatelom a uzlami siete
je sifrovana, zaverecna cast cesty od vystupného uzla siete Tor po cielovy server uz
sifrovana nie je.

Tor pomaha redukovat moznost jednoduchej aj sofistikovanej analyzy prenosu
udajov distribuovanim komunika¢ného kanalu medzi niekolko ndhodne vybranych
uzlov siete v ramci internetu. Nahodny pozorovatel teda nemdze urcit, odkial idaje
prichadzaji a kam smeruju.

K vybudovaniu privatneho komunikac¢ného okruhu vytvori klientsky softvér siete
Tor sifrované spojenie medzi uzlami siete. Komunikacia medzi uzlami je Sifrovand,
ziadny individualny uzol nepozna kompletnu cestu, ktorou paket presiel.

Akonéahle je kanal otvoreny, moze byt pouzity roznymi druhmi aplikacii s pod-
porou protokolu SOCKS. Pretoze ziadny uzol nevidi dalej ako po svoj najblizsi uzol,

komunikécia nemoze byt analyzovand ani pouzitim kompromitovaného uzla.

5.2.3 Skryté sluzby v sieti Tor

Tor pontika okrem anonymizacnej siete aj sluzbu pod nazvom ,skryté sluzby* (Tor

Hidden Services). Umoznuje uzivatelom skryt polohu ich servera, na ktorom mozu
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poskytovat rozne webové sluzby ako napr. internetové férum, sluzbu na zdielanie
suborov, instant messaging server. Pomocou tzv. ,rendezvous* bodov sa na server
skrytej sluzby dokazu pripojit ostatni uzivatelia siete Tor, bez toho, aby poznali
skutocnt sietovi identitu servera.

Skryta sluzba musi poslat informaciu o svojej existencii v sieti Tor este predtym,
ako sa na nu dokazu pripojit ostatni uzivatelia. Kvoli tomu skryta sluzba nahodne
vyberie niekolko uzlov siete, vytvori k nim okruhy a poziada ich, aby sa stali vstup-
nymi bodmi (introduction points) skrytej sluzby. Tymto uzlom odosle skryta sluzba
svoj verejny Sifrovaci klu¢. Vybudovanim okruhu namiesto priameho spojenia servera
skrytej sluzby k vstupnym bodom sa zabezpec¢i anonymita skrytej sluzby a bude zlo-
zité pre utocnika asociovat vstupny bod s redlnou IP adresou servera skrytej sluzby.

V druhom kroku vytvori skrytd sluzba deskriptor (hidden service descriptor),
ktory obsahuje jej verejny klu¢ a sumarne udaje o jej vstupnych bodoch (introduction
points). Tento deskriptor nasledne podpise svojim stkromnym klic¢om a odosle ho
do verejne pristupnej databazy DHT (distributed hash table).

Deskriptor bude nasledne poskytnuty klientovi, ktory si ho vyziada na zaklade
.onion adresy v tvare xyz.onion, kde xyz tvori 16 znakov odvodenych z verejného
kIica skrytej sluzby. Po tomto kroku je skryta sluzba vytvorena a jej adresa bude
napr.: t4rvnpaleil3fnwl.onion.

Aj ked sa zda byt pouzivanie adresy skrytej sluzby v tvare automaticky genero-
vané¢ho hash refazca nepraktické, prinasa to isté vyhody: kazdy, kto komunikuje so
skrytou sluzbou, ¢i uz vstupny bod, adresarova sluzba hash tabuliek alebo samotny
klient, si moze overit, Zze komunikuje so spravnou skrytou sluzbou. V budicnosti
budit mozno implementované navrhy ako napr. Petname, ktoré umoznia pouzivanie
Iudsky zrozumitelnejsich a zapamétatelnejsich adries .onion.

Po tspesnom propagovani skrytej sluzby a jej adresy .onion ju mézu kontaktovat
klienti vyhradne cez sief Tor. Klient musi najskér poznat adresu skrytej sluzby.
Potom kontaktuje sluzbu DHT a ziska deskriptor skrytej sluzby, zoznam vstupnych
bodov a verejny kluc¢ skrytej sluzby. Zaroven klient otvori okruh na nahodne zvoleny
uzol siete, ktory poziada, aby vystupoval ako tzv. ,rendezvous“ bod (bod stretnutia)
pre spojenie so skrytou sluzbou.

Ak klient ziska deskriptor skrytej sluzby (sluzba je online, klient méa spravnu
adresu) a je pripraveny okruh k bodu stretnutia, klient vytvori ivodnu spravu zasif-
rovanui pomocou verejného klica skrytej sluzby, v ktorej odosle informaciu o mieste
stretnutia. Celd komunikacia prebieha v sieti Tor, takze klient ostava anonymny voci
skrytej sluzbe.

V dalsom kroku skryta sluzba dekryptuje ivodni spravu od klienta a vyhlada
miesto stretnutia (rendezvous point), vybuduje k nemu okruh a vytvori , rendezvous*

spravu, ktorti odosle na toto miesto stretnutia.
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V poslednom kroku bod strednutia kontaktuje klienta o tispesnom vytvoreni
spojenia so skrytou sluzbou. Nasledne klient aj skryta sluzba pouzija svoje okruhy k
bodu stretnutia a mézu komunikovat navzéjom. Bod stretnutia (rendezvous point)
jednoducho preposiela Sifrované data od klienta k skrytej sluzbe a naopak.

Vo vseobecnosti, kompletné spojenie medzi klientom a serverom skrytej sluzby
pozostava zo Siestich uzlov: tri z nich boli zvolené klientom (jeden je rendezvous

bod) a dalsie tri vybrala skryta sluzba.

5.3 Pokyny a postup pre vypracovanie

5.3.1 Instalacia LAMP — Linux, Apache, MySQL, PHP

Uloha predpokladd uz nainstalovany server s operacnym systémom Debian Linux
a zvladnuté prikazy ,sudo®, ,nano“, a ,apt-get“. V dalsich krokoch bude popisany
postup instalacie balikov apache2, mysql-server a php5. Prihlaste sa do linuxu vzdia-
lenym pristupom, bud cez ssh, telnet alebo cez lokalny terminal. Pre ticely tejto tlohy
mozete v linuxe pracovat pod tc¢tom root, ale vo vSeobecnosti sa odporica pracovat
pod uzivatelskym tuc¢tom a pouzivat prikaz ,sudo®.

Webovy server Apache nainstalujete prikazom:
$ sudo apt-get install apache2

Instalaciu databazového servera MySQL spustime prikazom:
$ sudo apt-get install mysql-server

V dalsom kroku dokonc¢ime instalaciu prikazmi:

$ sudo mysql_install_db

$ sudo /usr/bin/mysql_secure_installation
Instalédcia PHP:

$ sudo apt-get install php5 php5-mysql libapache2-mod-phpb
V konfigura¢nom sibore povolime .php stibory pre apache:

$ sudo nano /etc/apache2/mods-available/php5.conf

Upravime riadky podla vzoru:
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<FilesMatch "\.ph(p37|tml)$">
SetHandler application/x-httpd-php
Require all granted

</FilesMatch>

Funkénost instaldcie overime v prehliadaci otvorenim url: http//localhost
V prehliadadi sa otvori tivodna stranka Apache2 Debian Default Page. Spravne
fungovanie php overime nasledovne:

v adresari /var/www /html/ vytvorime siubor info.php
$ sudo nano /var/www/html/info.php

s obsahom:
<?php phpinfo(); 7>

V prehliadaci otvorime url: http://localhost/info.php

Zobrazi sa stranka s informéaciou o systéme Linux, Apache, PHP a MySQL.

5.3.2 Instalacia Tor Hidden Service

Instalaciu vykoname prikazom:
$ sudo apt-get install tor
Po nainstalovani je potrebné upravit konfigura¢ny stibor torrc:

$ sudo mv /etc/tor/torrc /etc/tor/torrc.bak

$ sudo nano /etc/tor/torrc
Pre fungovanie skrytej sluzby staci do siiboru vlozit len 3 riadky:

DataDirectory /var/lib/tor
HiddenServiceDir /var/lib/tor/hidden_service/
HiddenServicePort 80 127.0.0.1:80

Nasleduje restart sluzby tor:
$ sudo service tor reload

Po restarte sluzby tor sa zapise privatny kli¢ do suboru
/var/lib/tor /hidden_ service/private_key a vygenerovany nazov .onion servera

sa zapise do suboru /var/lib/tor/hidden_ service/hostname:
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$ sudo cat /var/lib/tor/hidden_service/hostname

xyz.onion (pricom xyz bude jedineénj nazov vaSej .onion domény)

V poslednom kroku nainstalujte na pracovnu stanicu pod opera¢nym systémom

Linux klienta siete Tor — Tor Browser (zo strankok www.torproject.org).

$ wget https://www.torproject.org/dist/torbrowser/4.5.1/
tor-browser-1inux32-4.5.1 en-US.tar.xz

$ tar -xvJf tor-browser-linux32-4.5.1 en-US.tar.xz

$ cd tor-browser_en-US

$ ./start-tor-browser.desktop

Po spusteni prehliadaca Tor Browser otvorte url s ndzvom vasej .onion domény.
Cez ikonu v tvare cibule zobrazte informaciu o aktudlne otvorenom okruhu (Tor

Circuit) v sieti Tor.

5.4 Samostatna uloha

Otvorte v prehliada¢i Tor Browser stranku http://xyz.onion/info.php (xyz je vasa
.onion doména) a ulozte screenshot obrazovky do stboru. Po otvoreni stranky zo-
brazte informéciu o aktualnom okruhu (Tor Circuit) a uloZte screenshot obrazovky
do suboru. Otvorte v prehliadac¢i lubovolnu stranku, napr. dsl.sk, zobrazte informa-

cie o okruhu a ulozte screenshot obrazovky.
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6 LABORATORNA ULOHA C. 2
6.1 Ucel cvidenia

Zoznamift studentov s roznymi typmi ttokov na siet Tor za ticelom deanonymizacie
serverov skrytej sluzby. Popisat zakladné pravidla, ktoré je nutné dodrziavat pri
administracii servera skrytej sluzby. Ukazat niekolko moznosti, ako nakonfigurovat
linux a sluzby, aby sa minimalizovalo riziko odhalenia. Overenie anonymity servera

skrytej sluzby z tlohy ¢.1.

6.2 Teoreticky tvod

Siet Tor patri medzi popularne anonymizacné siete a pocet jej tzivatelov neustale
narasta, je preto prirodzené, ze rastie aj zaujem o jej deanonymizaciu, hlavne zo
strany vladnych agentir (NSA, GCHQ). Za tymto uc¢elom bolo vyvinutych niekolko
cielenych ttokov na infrastruktiru siete Tor, najmé na jej vystupné uzly. V nasle-

dujucej ¢asti budu struéne popisané niektoré teoretické aj realne tutoky.

6.2.1 Sniper Attack

Sniper Attack je utok, ktory za pouzitia vyrazne nizkych nakladov dokaze znefunke-
nit najpouzivanejsie vystupné uzly siete Tor. Na dosiahnutie ciela pouziva destruk-
tivny DoS tutok proti tymto uzlom. Utok prebieha exploitnutim validnych sprav
protokolu Tor, pomocou ktorych dokaze ttocénik zahltif operacni pamat pocitaca.
Experimenty ukéazali, zZe uto¢nik dokaze alokovat operacni paméat rychlostou 2187
KiB/s, pricom na to potrebuje prenosovi rychlost iba 92 KiB/s. Pri redlnom pou-
ziti utoku doslo behom 29 minut k vypadku 20 najpouzivanejsich vystupnych uzlov
siete. Tento ttok dokaze deanonymizovat skryté sluzby (server .onion) selektivnym
DoS utokom a printitenim .onion servera, aby pouzil uzol, ktory je pod kontrolou
utocnika.

DoS 1tok je smerovany proti tzv. guarding relays, proti uzlom siete, ktoré chrania
skryti sluzbu. Utoénik dokéze deanonymizovat server skrytej sluzby behom niekol-
kych dni s pouzitim bezného hardvéru a internetového pripojenia. Pri pouziti vyko-
nejsicho vybavenia sa skrati ¢as potrebny na odhalenie na niekolko hodin. Utok bol
uspesne simulovany v testovacom prostredi Shadow, bez ohrozenia realnej prevadzky
siete Tor.

Deanonymizacny utok prebieha v troch krokoch:

1. Identifikacia ochrannych uzlov skrytej sluzby

2. Zmefukcnenie tychto uzlov pouzitim Sniper Attack
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3. Testovanie, ¢i si skryta sluzba vybrala ndhradny uzol pod kontrolou ttoénika.

Ak nie, opakuje sa postup od kroku ¢.1.

6.2.2 RAPTOR

Utok RAPTOR (Routing Attacks on Privacy in Tor) vyuziva zndmu zranitelnost
siete Tor, ked utocnik sleduje kominukaciu na oboch stranach siete. Naslednym po-
rovnanim a korelaciou paketov, ich velkosti a ¢asu, dokaze deanonymizovat klientov
siete Tor.

Utok je realizovany pomocou autonémnych systémov, ktoré zaznamenavaji pre-
vadzku siete a realizuji koreldciu metadéat z paketov. Casto st sticastou siete Tor
v pozicii vystupnych uzlov. Velké autonémne systémy ISP dokazu zbieraf tudaje o
kazdom pakete v ramci ich siete. Ako poukazal Edward Snowden, agentira NSA
v projekte Marina uklada meta informacie o komunikacii uzivatelov pocas jedného
roku, obdobny projekt Tempora agentiry GCHQ uklada meta informacie 30 dni a
celé pakety uklada 3 dni.

RAPTOR sa sklada z troch individualnych tutokov:

1. RAPTOR vyuziva asymetricky sposob smerovania internetovych paketov. Trasa
BGP (Border Gateway Protocol) od zdrojového pocitaca po cielovy pocitac
sa moze lisit od spétnej trasy BGP od ciela ku zdroju. Asymetria v smerovani
zvySuje Sancu sledovania aspon jedného smeru komunikacie.

2. RAPTOR vyuziva prirodzené zmeny v BGP trasach sposobené vypadkom li-
niek alebo sietovych prvkov. Zmeny v BGP trasich umoznuju autonémnym
systémom odsledovat dodatoénii komunikaciu a tym deanonymizovat zvyseny
pocet klintov v sieti Tor.

3. RAPTOR vyuziva vnitornu zranitelnost internet routingu — tutoc¢nik moze

manipulovat smerovanie pomocou technik ako BGP hijack voci sieti Tor.

6.2.3 Sybil Attack

Utok oznacovany ako Sybil, nie je $pecificky len pre siet Tor, ale je vieobecne pouzi-
telny pre akuikolvek siet peer-to-peer. V roku 2014 bol zaznamenany velky utok Sybil
na siet Tor, ktory zatial nebol tplne analyzovany. Do siete Tor bolo prihlasenych
115 novych rychlych vnttornych uzlov (nie vystupnych), ktoré boli pod kontrolou
utocnika. Spolu tvorili priblizne 6% ochrannej kapacity siete. Po priblizne piatich
mesiacoch sa z nich v rdmci beznej rotacie stali vstupné uzly pre vyznamne vysoky
pocet uzivatelov. Spolu s dalsim typom utoku s ndzvom traffic confirmation attack*

sa podarilo deanonymizovat cast siete so skrytymi sluzbami.
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6.2.4 Deanonymizacia spdésobena nevhodnou spravou ser-

vera

Prevadzkova bezpecnost servera je ddlezitou stucastou celkovej bezpecnosti sluzby
Hidden Service a jej dodrziavanim dokdzeme vyznamne znizit moznost prezradenia
skutocnej IP adresy servera skrytej sluzby. Prevadzkovatelia skrytej sluzby si ¢asto
neuvedomuju mozné rizikd, nemaji potrebné teoretické ani praktické skisenosti. V
nasledujucej ¢asti budd popisané mozné rizika deanonymizacie skrytej sluzby, ktoré
st zapri¢inené jej prevadzkou.

1. Infiltracia agenta v prestrojeni - Dolezitou sucastou bezpecnosti Hidden Service
je klast velky doraz na preverenie novych lIudi, ktori st prijmani medzi spravcov
servera. Pri velkych a popularnych serveroch sa castokrat stava, ze sucastou
timu je cudzi agent, ¢o vedie po urc¢itej dobe nielen k prezradeniu identity
prevadzkovatela, ale aj zozbieranim vecnych dékazov proti nemu.

2. SQL injections Mnozstvo Hidden Service serverov pontika svoje sluzby a pro-
dukty cez nekvalitne naprogramované php / mysql online obchody, ktoré ob-
sahuju vela chyb a tym ponikaji moznost itoku typu SQL injections.

3. Deanonymizacia platobného systému - Vacsina serverov pontka moznost bud
dobrovolného prispevku (donation) na podporu svojej ¢innosti, alebo vyzaduje
platbu za svoje sluzby alebo produkty. Preto je doélezité pre prevadzkovala
zvolit platobny systém, ktory spliia podmienku anonymity. V dnesnej dobe
patri medzi najpouzivanejsie anonymné platobné systémy prave Bitcoin. Aj
ked je Bitcoin vseobecne povazovany za anonymny, niekolko pripadov a studii
z minulosti ukazuje, Ze aj pri jeho pouzivani je potrebné dbat na zdkladné
pravidla dodrzania anonymity.

4. Konfiguracia servera skrytej sluzby - Spravna konfiguracia sluzieb beziacich
na serveri moze vyrazne znizit riziko odhalenia polohy alebo IP adresy. Je
vhodné vypnut chybové hlasenia web servera, ktoré by mohli prezradit infor-
macie o systéme alebo ¢asovom péasme. Tiez je potrebné vykonavat pravidelné
bezpecnostné aktualizacie celého systému a pouzivanych sluzieb. Na serveri sa
neodporica prevadzkovat mailovy server.

5. Dedikovany server pre skryti sluzbu - Vo vseobecnosti sa neodportica prevadz-
kovat na jednom serveri skrytu sluzbu spolu so sluzbou Tor Relay, pretoze uzly
siete Tor st verejné a z dlhodobého sledovania ich prevadzky a prevadzky skry-
tej sluzby je mozné deanonymizovat skryti sluzbu. Tiez plati pravidlo, ze ¢im
dlhsie bezi skryta sluzba, tym viac iidajov o nej sa da zozbierat, a tym vacsia

je Sancia na jej odhalenie.
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6.2.5 Zachovanie anonymity v sieti Tor

Tor nedokaze vyriesit vsetky problémy tykajtuce sa anonymity. Je zamerany iba na

zabezpecenie prenosu udajov cez internet. Uzivatelom sa odporuca dodrziavat dalsie

vseobecné pravidla pre zachovanie anonymity v sieti Tor:

Pouzivanie prehliadaca Tor (Tor Browser) — tento prehliadac je predkonfigu-
rovany na bezpecné pouzivanie v sieti Tor.

Neopouzivat torrent klienta v sieti Tor — vela klientov obchédza Tor a odhaluje
tak skutocnu IP adresu uzivatela.

Nepouzivat pridavné moduly v prehliadac¢och (browser add-ons) — castokrat
tieto moduly obchadzaji nastavenie siete Tor a deanonymizuju uzivatelsky
pocitac.

Pouzivat HTTPS verzie stranok, ak su k dispozicii — komunikacie v sieti Tor
medzi uzlami siete je Sifrovand, ale posledny tisek od vystupného uzla po cie-
Tovy server je zavisly od pouzitého protokolu na prenos udajov.

Neotvarat stiahnuté dokumenty pocas aktivnej siete Tor — dokumenty ako
napr. DOC alebo PDF mézu obsahovat externé odkazy, ktoré mozu obist siet
Tor a odhalif tak skutoc¢nu IP adresu pocitaca.

Vyuzivat premostenie namiesto bezného pripojenia na vstupny uzol siete Tor
— lokalny ISP moze analyzou siefovej prevadzky detekovaf pouzivanie siete
Tor. Ak je to neziadice, je mozné pripojenie do siete Tor cez premostenie (Tor
Bridge Relay). V takom pripade ani ISP nedokéze rozpoznat vyuzivanie siete
Tor.

6.2.6 Pravidla pre prevadzkovanie servera skrytej sluzby

1.

Neprevadzkujte server skrytej sluzby na virtudlnych serveroch, pokial nemate
kontrolu nad fyzickym hardvérom.

Je bezpecnejsie pouzit dva fyzické servre, od dvoch réznych poskytovatelov,
mozu sa nachadzat aj v jednom datacentre. Na prvom serveri bezi virtual
machine. Host aj VM je chranena firewall-om, ktory obmedzuje obojtranny
prenos len na komunikaciu v sieti Tor a medzi druhym serverom. Druhy server
obsahuje iba VM so skrytou sluzbou. Spojenie medzi servermi by malo byt
zabezpecené pomocou [Psec alebo OpenVPN. V pripade podozrenia, ze prvy
server bol kompromitovany, druhy server by mal byt okamzite premiestneny
(képia VM image) a obidva servre vypnuté. Cely tento postup sa dé zrealizovat

pouzitim Whonix (whonix.org).

. Pre server skrytej sluzby nie je vhodné prenajat server v cloude. Je dolezité

sledovat fyzické parametre servera a v pripade vypadku ho povazovat za kom-

promitovany, pretoze nie je mozné rozlisit jednoducha hardvérovi poruchu od
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utoku a kompromitacie.

4. Uvodn4 instaldcia servera u providera sa musi vykonat z nim povolenych ad-
ries. Neodportca sa prihlasovat na server z domu, z prace alebo z miesta, na
ktorom ste boli uz predtym.

5. Po instalacii skrytej sluzby sa na nu nikdy nepripdjajte z otvorenej siete, vzdy
len zo siete Tor. V pripade nudze, ak je potrebny rychly zasah, pripojte sa len
z miesta, z ktorého sa v budicnosti uz nepripojite.

6. Premiestniujte pravidelne server skrytej sluzby, aj ked nie je dovod povazovat
server za kompromitovany. Zname utoky na siet Tor dokazu deanonymizovat
siet za niekolko mesiacov. Preto je vhodné premiestnovat server tak casto, ako
to je len mozné, minimélne raz za mesiac. Sieti Tor trva priblizne hodinu, kym

rozpozna novi polohu premiestneného servera.

6.3 Pokyny a postup pre vypracovanie

6.3.1 Konfiguracia webového servera Apache

Pri otvoreni neexistujicej stranky vypise apache chybova hlasku, ktora obsahuje

informaciu o systéme a verzii. Nasledovnou tpravou toto chybové hldsenie vypneme:
# nano /etc/apache2/conf-enabled/security.conf
Upravime konfigurac¢ny stubor podla vzoru:

ServerSignature Off

ServerTokens Prod
Restartujeme sluzbu apache:

$ sudo service apache2 restart

6.3.2 Odinstalovanie nevhodnych balikov

Niektoré prikazy, ktoré poskytuji informacie o systéme, mozu byt zneuzité za tacelov
ziskania informéacii o systéme: wget, sendmail, postfix, exim (alebo iny MTA). Tiez
je vhodné vypnut logovanie (rsyslog).

Odinstalujte potencialne nebezpecné baliky:

$ sudo apt-get remove --purge rsyslog
sudo apt-get remove --purge wget
sudo apt-get remove --purge exim

sudo apt-get remove --purge postfix

€ H L &L

sudo apt-get remove --purge sendmail

44



Ak planujete vyuzivat na vzdialené pripojenie ssh, je vhodné vypnuf ,,Debian
banner®, ktory poskytuje verziu Debian-u.
Do konfigura¢ného siboru /etc/ssh/ssh_config:

$ nano /etc/ssh/ssh_config
vlozime riadok:

DebianBanner no

6.3.3 Overenie anonymity komunikacie klient-server

Na pracovnej stanici pod opera¢nym systémom Linux spustite Tor Browser. Ak nie je
nainstalovany, stiahnite aktualnu verziu tor-browser zo stranok www.torproject.org

a postupujte nasledovne:

$ wget https://www.torproject.org/dist/torbrowser/4.5.1/
tor-browser-1inux32-4.5.1 en-US.tar.xz

$ tar -xvJf tor-browser-linux32-4.5.1 en-US.tar.xz

$ cd tor-browser_en-US

$ ./start-tor-browser.desktop

Nainstalujte a spustite program tshark (konzolova verzia programu Wireshark).
Ide o paketovy analyzér urcéeny na zachytavanie sietovej komunikacie. Pomocou pa-

rametru w zaznam.pcap'budu zachytené udaje zapisané do siboru zaznam.pcap:

$ sudo apt-get install tshark

$ sudo tshark -w zaznam.pcap

Po spusteni zachytavania paketov otvorte v prehliadaci Tor Browser adresu vasho
.onion servera. Po nacitani tvodnej stranky skrytej sluzby zastavte zachytavanie

paketov klavesmi CTRL+C. Zapisané tidaje zobrazte prikazom:
$ sudo tshark -r zaznam.pcap
Vystup bude vyzerat nasledovne:

1 0.000000000 192.168.0.104 -> 255.255.255.255

UDP 126 Source port: 65451 Destination port: 10505
2 2.004046000 192.168.0.104 -> 255.255.255.255

UDP 126 Source port: 65452 Destination port: 10505
3 4.011516000 192.168.0.104 -> 255.255.255.255
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UDP 126 Source port: 65453 Destination port: 10505

4 4.870549000 147.102.216.242 -> 192.168.0.102

TCP 609 8995-56007 [PSH, ACK] Seq=1 Ack=1 Win=6985
Len=543 TSval=725797987 TSecr=24589287

5 4.870622000 192.168.0.102 -> 147.102.216.242

TCP 66 56007+8995 [ACK] Seq=1 Ack=544 Win=2693

Len=0 TSval=24648960 TSecr=725797987

6 4.884840000 192.168.0.102 -> 147.102.216.242

TCP 609 56007+8995 [PSH, ACK] Seq=1 Ack=544 Win=2693
Len=543 TSval=24648963 TSecr=725797987

7 4.991449000 147.102.216.242 -> 192.168.0.102

TCP 66 8995-+56007 [ACK] Seq=544 Ack=544 Win=6985

Len=0 TSval=725798018 TSecr=24648963

8 4.991480000 192.168.0.102 -> 147.102.216.242

TCP 609 56007-+8995 [PSH, ACK] Seq=544 Ack=544 Win=2693
Len=543 TSval=24648990 TSecr=725798018

9 5.059028000 147.102.216.242 -> 192.168.0.102

TCP 66 8995-+56007 [ACK] Seq=544 Ack=1087 Win=6952

Len=0 TSval=725798035 TSecr=24648990

10 5.068285000 147.102.216.242 -> 192.168.0.102

TCP 609 8995-+56007 [PSH, ACK] Seq=544 Ack=1087 Win=6985
Len=543 TSval=725798037 TSecr=24648990

11 5.074969000 192.168.0.102 -> 147.102.216.242

TCP 609 56007-8995 [PSH, ACK] Seq=1087 Ack=1087 Win=2693
Len=543 TSval=24649011 TSecr=725798037

12 5.145333000 147.102.216.242 -> 192.168.0.102

TCP 609 899556007 [PSH, ACK] Seq=1087 Ack=1630 Win=6952
Len=543 TSval=725798056 TSecr=24649011

13 5.147217000 192.168.0.102 -> 147.102.216.242

TCP 609 56007-8995 [PSH, ACK] Seq=1630 Ack=1630 Win=2693
Len=543 TSval=24649029 TSecr=725798056

V nasom pripade klient komunikoval s Tor uzlom s IP adresou 147.102.216.242.

Rovnakym sposobom sa mozeme presvedcit, ze server skrytej sluzby komunikuje
len s prvym uzlom vo svojom okruhu. K tomu tcelu potrebujeme nainstalovat aj na
server program Wireshark alebo konzolovu verziu tshark.

Analyza siefovej komunikacie na strane klienta aj na strane servera potvrdzuje
fakt, Zze klient a server ostavaji anonymni aj navzajom voci sebe, komunikuji spolu

vyhradne len cez sprostredkovatela - tzv. rendezvous point.
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6.4 Samostatna uloha

Otvorte v prehliadaé¢i Tor Browser neexistujicu stranku napr. http: //xyz.onion/4.php
(xyz je vasa .onion doména). Presvedcte sa, ze chybové hldsenie, ktoré vygeneruje
apache, neobsahuje informacie o vasom systéme. Ulozte screenshot obrazovky do
suboru.

Zobrazte vsetky aktivne procesy v linuxe prikazom:

$ sudo ps -A

Pokuste sa identifikovat procesy, ktoré nie sii potrebné pre spravne fungovanie
skrytej sluzby, a ktoré by bolo mozné vypnut alebo odinstalovat. Zoznam vybratych

procesov zapiste do suboru.
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7 ZAVER

Cielom tejto bakalarskej prace bol podrobny popis sluzby Hidden Service v sieti
Tor. V teoretickej casti bol stru¢ne popisany princip fungovania anonymnej siete Tor
a uzivatelsky vysvetleny komunikaény protokol skrytej sluzby. Dalej boli popisané
niektoré typy utokov na siet Tor za ticelom deanonymizacie serverov skrytych sluzieb
a odhalenia ich skutocnej IP adresy. Niektoré ttoky boli navrhnuté len teoreticky a
testované v prostredi Shadow, nie v realnej sieti Tor. Tvorcovia projektu Tor vedia
o tychto nedostatkoch a slabych miestach v sieti a protokole, snazia sa ich opravif,
pripadne implentovat obranu proti znamym typom tutokov.

V dalSej casti prace sme sa zamerali na moznost deanonymizacie skrytej sluzby
nespravnou prevadzkou webovych stranok alebo inych sluzieb beziacich na serveri
skrytej sluzby. Realita ukazala, Ze prave toto bezpecCnostné zlyhanie ma vysoky
podiel na odhaleni serverov skrytych sluzieb. Preto je mimoriadne délezité venovat
tejto problematike zvysenu pozornost. A to nielen spravnemu nastaveniu servera,
ale aj naslednej administracii sluzieb na nom beziacich.

V praktickej casti bol nakonfigurovany server skrytej sluzby beziaci pod ope-
racnym systémom Linux, s web serverom Apache, databazovym serverom MySQL
a PHP. Na testovaci server bol nainstalovany softvér ownCloud, ktory umoznuje
nahravanie, zalohovanie a zdielanie siborov cez prehliadac¢. Funkény server skrytej
sluzby a ownCloud je dostupny na adrese http://t4rvnpaleil3fnwl.onion/owncloud.

Na zaver bola zrealizovand analyza siefovej prevadzky v programe Wireshark.
Analyzovana bola redlna komunikacia medzi klientom (Tor Browser pod opera¢nym
systémom Windows) a serverom skrytej sluzby. Vysledok analyzy potvrdil princip
fungovania siete Tor a skrytej sluzby popisanej v teoretickej casti.

Sucastou bakalarskej prace si dve laboratérne tlohy zamerané na instalaciu a
konfiguraciu skrytej sluzby v sieti Tor a celkovi bezpecnost skrytej sluzby. Ab-
solvovanim tloh si studenti osvoja poznatky potrebné pre zachovanie najcennejsej

komodity dnesnej doby, stikromia.
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ZOZNAM SYMBOLOV, VELICIN A SKRATIEK

Tor The Onion Router

SaaSS Service as a Software Substitute

ISP internet service provider

NSA National Security Agency, USA

GCHQ Government Communications Headquarters, UK
EFF Electronic Frontier Foundation

SOCKS Socket Secure

BGP Border Gateway Protocol

DoS Denial of Service

QoS Quality of Service

HSDir Hidden Service Directory Servers
SSH Secure Shell

DHT Distributed Hash Table

TLS Transport Layer Security

MTA Mail Transfer Agent
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