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Prvni cast bude provedena dotaznikovou metodou 2 uzavrenymi otazkami a jeho podrobnow analyzou k zjis-
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Bezpecénost osobnich tdaji na socialnich sitich

Souhrn

Tato prace se zabyva kvantifikovani miry rizika zneuziti osobnich udaji na osobnich
profilech uzivatele online socialnich siti. Cilem této prace je pomoci aktivnim uzivatelim
online socidlnich siti minimalizovat rizika zneuziti jejich osobnich udaji, které samovolné
zvetejnuji. V teoretické ¢asti je vysvétleni zakladnich pojmil z oblasti analyzy socidlnich siti,
teorii grafli a pravni stranky véci. Praktickd ¢ast se sklada z analyzy dotaznikového Setfeni
sestaven¢ho pro ziskani vstupnich dat pro kvantifikovani miry rizika zneuziti osobnich udajii

a doporuceni pro zvetejiiovani a nakladani s osobnimi udaji na online socialnich sitich.

Kli¢ova slova: Bezpecnost, osobni Udaje, socialni sité, rizika, zneuZziti



Personal data security on social networks

Summary

This thesis deals with the quantification of the level of risk of misuse of personal data on the
user's personal profile of online social networks. The aim of this thesis is to help active users
of online social networks to minimize the risk of misuse of their personal data which they
are spontaneously disclosing. The theoretical part contains explanation of basic terms in the
field of social network analysis, graph theory and legal aspect of the matter. The practical
part consists of the analysis of a questionnaire compiled for obtaining input data to quantify
the level of risk of misuse of personal data and recommendations for disclosure and use of

personal data on online social networks.

Keywords: Security, personal data, social networks, risks, misuse
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1 Uvod

Socialni sité (social networks) je rychle se rozsiiujici trend v komunikaci dnesnich uzivatel
vzhledem snaz$imu pfistupu Kinternetu na modernich zafizeni (pocitae, tablety,
notebooky, chytré telefony a dalsi).

V dnesni dobé je kazdy paty obyvatel Zemé registrovany na minimalné jedné socialni siti,
kde o0 sobé uvadi osobni, mnohdy citlivé udaje. Uzivatelé zvefejiiuji o sobé fadu udaji
pocinaje jménem a piezdivkou, po fotografie, videa, az po ptfesné polohy, kde se pravé
nachazi. Timto svym chovanim usnadiuji praci kriminalnim zivlim. Kazdy tdaj ma svou
hodnotu a nékteré udaje jsou natolik citlivé, ze by se nemély dostat do cizich rukou. Co se
jednou dostane na internet neni jiZ mozné smazat. Data mizeme ptirovnat K viné vytvoiené
po dopadu kamene, kdy kdmen reprezentuje sdileni a vodni hladina socialni sit. Dosud neni
v lidskych silach tuto vinu zastavit. Proto by se m¢l uzivatel pfedem zamyslet, zda opravdu
chce udaj sdilet a popiipadé s kym. Maminka zvetejiiujici fotografie svého ditéte je dnes
na dennim potadku, ale po uplynuti nékolika let, se mohou dané fotografie stat teréem
posméchu naptiklad ze strany spoluzékd. Pro uzivatele socidlnich siti by mélo byt jasné
a dulezité si uvédomit dosah svého sdileni @ mozna rizika s tim spojena.

Komunikace pfes online socialni sit€ je velmi pohodlna a ¢as straveny jedincem na socialni
siti neustdle naristd. Problémem komunikace pfes médium nese velka rizika, hlavné
vV podobé ovéieni piijemce zprav, na rozdil od komunikace v tvafi v tvaf, kdy vzdy vime,
s kym komunikujeme. Ztéchto divodi se tato bakalaiska prace zamétuje na oblast

bezpecnosti osobnich udajli na socialnich sitich a minimalizaci rizik zneuziti osobnich udaji.
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2 Cil prace a metodika
2.1 Cil prace

Cilem préce je analyzovat citlivost informaci volné zvetfejnénych uzivateli socialnich siti
na osobnich profilech. Analyza bude zaméfena na zjiSténi mnozstvi zvefejniovanych
informaci, miru jejich rizika vii¢i samotnym uzivatelim a stanoveni moznosti zneuziti
zvetejnénych informaci.

Dil¢imi cili prace bude:

- navrh moznost obrany a snizeni rizika zneuziti téchto informaci a navrh rozsiteni povédomi
uzivateld o nebezpecich sdileni informaci na socidlnich sitich,

- vybér jedné ze socialnich siti, analyza osobnich profilti nahodné vybranych uzivatelti z CR

a stanoveni miry rizika zneuZiti osobnich tdaji zvetejnénych témito uzivateli.
2.2 Metodika

Teoreticka ast se bude opirat o Studium odborné literatury podrobné popisujici socialni sité,
jejich charakteristiky a rizika s nimi spojena.

Hlavnim zdrojem budou pfedevsim odborné a védecké ¢lanky a knihy.

Prakticka ¢ast se bude sklddat ze dvou samostatnych ¢asti.

Prvni ¢ast bude provedena dotaznikovou metodou z uzavienymi otazkami a jeho podrobnou
analyzou k zjiSténi miry bezpecnosti citlivych informaci na osobnich profilech socialnich
siti. Z analyzy bude vyvozen navrh

moznosti obrany a snizeni rizika zneuZiti t€chto informaci.

Druhéd c¢éast bude analyza osobniho profilu vybrané socidlni sit¢ a ndhodné vybranych
uzivateli z CR na socidlni siti. Zjiiténé informace budou porovnany s daty ziskanymi
pomoci dotaznikového Setfeni. Na zaklad¢ vysledkii komparace bude syntetickym zpiisobem
s teoretickou Casti stanovena miry rizika zneuziti osobnich udaji zvetejnénych uzivateli

na svych vlastnich osobnich profilech socialnich siti.
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3 Teoreticka vychodiska
3.1 Vymezeni pojmu

Nejprve si musime piesné uréit a pojmenovat zasadni pojmy pro dalsi vyuziti v praci, aby
nedochéazelo s rozlicnym pochopenim, nebo také nepochopenim. Na nésledujici pojmy
budeme hledét z pozice ¢eského obcana, tudiz budeme nahlizet podle platnych ceskych

piipadné evropskych pravnich predpist.
3.1.1 Udaje

Rozd¢leni a definovani zakladnich pojmi podle zédkonu o ochrané osobnich udaji
101/2000 Sb., zni nasledovné:

,,a) osobnim udajem jakakoliv informace tykajici se urceného nebo urcitelného subjektu
udajii. Subjekt udajii se povazuje za urceny nebo urcitelny, jestlize lze subjekt udajii primo
Ci mneprimo identifikovat zejména na zdkladé cisla, kodu nebo jednoho ci vice prvki,
specifickych pro jeho fyzickou, fyziologickou, psychickou, ekonomickou, kulturni nebo
socialni identitu,

b) citlivvm udajem osobni udaj vypovidajici o ndrodnostnim, rasovém nebo etnickem
puvodu, politickych  postojich, clenstvi v odborovych organizacich, naboZenstvi
a filozofickem presvédceni, odsouzeni za trestny cin, zdravotnim stavu a sexudlnim Zivoté
subjektu udaju a geneticky udaj subjektu udajii,; citlivym udajem je také biometricky udaj,
ktery umoznuje primou identifikaci nebo autentizaci subjektu udajii,

¢) anonymnim udajem takovy udaj, ktery bud’ v piivodnim tvaru nebo po provedeném
zpracovani nelze vztahnout k urcenému nebo urcitelnému subjektu udajii,

d) subjektem udajii fyzicka 0soba, K niz se osobni udaje vztahuji, “ (1)
3.1.2 Pravni tprava ochrany osobnich idaji

Ochrana osobnich udaju je zakotvena krom¢ Listiny zakladnich prav a svobod a zakona
0 ochran¢ osobnich udaja (zakon ¢. 101/2000 Sb., 0 ochrané osobnich udaji a 0 zméné
nekterych zékontl) v fad¢ dalSich zakond. Jednd se napt. o obCansky zakonik je novy

obcansky zakonik z roku 2012 (Zakon. ¢. 89/2012 Sb., obcansky zakonik), autorsky zakon

14



(zék. ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym
ao0zméné nekterych zakontl), Skolsky zakon zak. ¢. 561/2004 Sb., o ptedskolnim,
zakladnim, stfednim, vy$§im odborném a jiném vzdélavani), zdkon o ptestupcich (zak. ¢.

200/1990 Sb., o piestupcich), trestni zakonik (zak. ¢. 40/2009 Sb., trestni zakonik). (2)

3.2 Socialni sité

3.2.1 Socialni média

Samotny vyraz znamena ,, zprostredkujici cinitel ¢i prostredi, vse, co umoznuje komunikaci,
vSe, co slouzi jako prostiedek k uchovani a prenosu sdélent v prostoru a case. Sirsi pojett
zarazuje mezi média socidalni komunikace rec, pismo, ale ihudebni, vytvarna dila,
architekturu, tanec, zpiisob obleceni, gesta, signaly, jakékoli objekty, jez mohou byt vyuZity
kK reprezentaci vyznamii. “* (3)

Socialni média patii do podmnoziny médii, jenz je forma sd€lovacich prostfedkii. Média
S ptibyvajicimi mozZnostmi komunikacnich technologii neustale nabiraji na duleZitosti
a narokuji neustdle vétsi pozornost. Vyznam slova médium je prosttednik komunikace,
bohuzel od 29. fijna 1969 kdy byla zprovoznéna sit ARPANET, media zacinaji pozvolné
nahrazovat celkové pfimou komunikaci, z o¢i do oc¢i, coZz je ve své zasad¢ ironie. (4)
V ptipadé, kdy prostiednik zcela nahradi t0, co by mél zprosttedkovavat, prestava byt
prostfednik metodou komunikace, ale stava se zvlastni formou komunikace samotné.
,,Socialni média vyuzivaji mobilni a internetové technologie k vytvareni vysoce interaktivni
platformy, prostrednictvim které jednotlivci a komunity sdileji, spoluvytvareji, diskutuji
a upravuji uzivatelsky generovany obsah. * (5)

Takto definuji socidlni média ve svém ¢lanku ,,Social media? Get serious! Understanding
the functional building blocks of socialmedia.” Vydané J. H. Kietzmann a spol.

Socialni média jsou: ,, takova média, kterda ctenari umoznuji okamzité reagovat, editovat,
komentovat a jinak zasahovat do textu ¢i obsahu média. * (6)

V dnesni dobé lze tvrdit, Ze socialni média jsou nejrozsahlejSim nositelem informaci.
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3.2.2 Definice socialnich siti

Socialni sit¢ jsou fazeny jako podmnozina socialnich medii. Encyklopedie z roku
2009 definuje socidlni sit’ takto: ,, Internetova sluzba umoznujici (zpravidla registrovanym)
Clenum vytvaret svij verejny nebo castecné verejny profil a navazovat virtualni vztahy
S uzivateli, s nimiz chtéji byt ve spojeni v ramci dané sité, umoznujici jim také komunikovat
mezi sebou, sdilet spolecné informace, fotografie, videa, odkazy, planovat akce a dalsi
aktivity. Vetsinu obsahu socialnich siti vytvareji samotni uzivatelé. Socialni sité virtudalné
propojuji ruzné osoby a instituce na zaklade spolecnych pratelskych ci pracovnich vztahu
nebo stejného zajmu. *“ (7)

Z ¢eho vyplyva hlavni zamér pro vyuzivani socidlni siti. Navazovat vztahy, pratelit se,
seznamovat se, poznavat nové uzivatele a sdilet s nimi své zivotni udalosti, napady, postiehy
a zazitky. K tomuto ucelu ndm pomaédhaji socialni sit€¢ svymi pestrymi prostiedky, napf.
nejvhodnéjsi pfipad by mohl byt usocidlni sit¢ Facebook, kterd piidala Facebook
Messenger. Jedna se, jak jiz ndzev napovidd o prostiedek ke komunikaci mezi dvéma
uzivateli, kteti nemusi byt nutn¢€ oba soucasné ptipojeni v tutéz domu. Provozovatelé tyto
a moznostmi. Napiiklad nejnovéjsi aktualizace sluzby Facebook Messenger, ktery se stal
samostatnou aplikaci dosahujici v dubnu roku 2016 0,9 miliardy uzivateli, pfinesla sluzbu
,»M1j den®. Tato sluzba slouzi k vyjadieni svého aktualniho stavu pomoci fotografie, kterou
si uzivatel mize upravit a tim deklarovat svij stav. Zajimavosti této sluzby je fakt, ze
fotografie je zvefejnéna pouze 24 hodin od jejitho pofizeni. Fotografii neni mozné
standartnim zplisobem komentovat, pfidanim svého komentare pod zminénou fotografii, ale
nuti uzivatele napsat osobni zpravu pofizovateli fotografie. Diky neustdle péci firem
vlastnici socidlni sité ptibyvaji dalsi sluzby. A nyni poslednim trendem se stava propojovani
socidlnich siti navzajem. Piikladem je Facebook a Instagram, kdy fotografie zvefejnéné

na Instagramu pfimo sdilite na své ,,zdi* facebookového profilu.
3.2.3 Drubhy socialnich siti dle zaméreni.

Socialni sité muzeme rozd¢lit podle formy sdilenich informaci (statusy, fotografie, videa,

live streamy) nebo dle primarniho ucelu k uzivani (pieklady textd, diskuzni fora, hry).
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3.2.3.1 Statusy

Textové vyjadieni aktudlniho stavu uzivatele, proudu myslenek, népady ¢i jakékoliv
proklamovani svych pocit. Ostatni uzivatelé k t€émto statusim maji volny ptistup, mohou
je sami dale sdilet, vyjadfit k nim svij nazor nebo ignorovat. Socialni sit’ specializovana

pouze na textové vyjadieni se nazyva Twitter.

3.2.3.2 Fotografie

Grafické vyjadreni statusu. K fotografiim lze dosazovat textové podméty, naptiklad
upozornéni na detail ve fotografii ¢i podrobnosti o pofizeni. Sit’ zaméiujici se na fotografie

se nazyva Instagram.

3.2.3.3 Video

Socialni sit’ je zalozena na uvetejiiovani videi. Uzivatel€ si zalozi sviyj ,,Kanal“ kde sva videa
publikuji. Za zhlédnuti jsou autofi videi finanéné¢ odménovani. Nejzndméjsi sit’ vénujici se

témet vyhradné videim se nazyva YouTube.

3.2.3.4 Live stream

Nejnovéjsi trend na socidlnich siti je live stream, Zivé vysilani. Uzivatel nepotiebuje nic vic
nez jakékoliv zaznamové zafizeni s pfipojenim k internetu. Nejcastéji je to vyuzivané

pies mobilni zafizeni, prevazné pies telefony. Socidlni sit’ orientovand na streamy Twitch.

3.2.3.5 Umisténi

Uzivatelé sdileji svou pozici na socidlni sit’ pomoci GPS nebo GLONASS. Dokumentuji
navstivena mista, pamatky, podniky. Nejpouzivanéjsi zaméefena socidlni sit na umisténi se

nazyva Foursquare.

3.2.3.6 Diskuzni fora

Uzivatelé vytvareji témata k diskuzim a ostatni uzivatelé ptidavaji své rady, poptipadé

napady. Ve vétsing pripadi diskuznich for se jedna o specificky zamétené na obor tématu,
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0 kterych se debatuje, nejcastéji uzivatelé hledaji rady na vlastni problém ve zvoleném
tématu. Piikladem je socialni sit’ StackOverflow, jez se zaobira rozpravou o problémech

tykajicich se programatorskych kodu.
3.2.3.7 Zpravy

Jedna se socialni sit’ se zaméfenim na ptimou komunikaci dvou uzivateld. Majorita siti nabizi
I moznost hromadné komunikace mezi vice uzivateli, kdy kazdy ucastnik je roven ostatnim,
komunikace nema zadného spravce. Idealni socialni sit’ ptiklad jest WhatsApp, ktera je

zamétena na mobilni zafizeni, snazi se pomoci internetu nahradit telekomunikaéni zpravy

SMS a MMS.

3.2.3.8 E-maily

Firma Google zahajila 28. ¢ervna 2011 provozovani vlastni socialni sit¢ Google+ (Google
plus nebo G+), jako sviij druhy pokus o konkurenci Facebooku. V prvnim pokuse se jednalo
0 neuspésnou sit’” Okrut. Hlavni vyhodou této socidlni sité¢ jsou propojeni vsech aplikaci
arozsifeni firmy Google. K registraci na jiz zminéné sit’ staci vlastnit zaloZeny email
ve spole¢nosti Google. G+ je soucasné nejvétsi svétovou konkurenci Facebooku. Google
plus je tedy rozSifeni emailového poskytovatele na socidlni sit’, s mozZnosti stale posilat
emaily. Zajimavosti je prvek ,,Setkani®, jedna se o skupinovy video-chat aZ deseti prateli.

(8)

3.2.3.9 Volani

Socialni sit’ krajné¢ zaméfena na hovory mezi uzivateli. Nemusi se jednat pouze o audio-
hovory, ale taktéZz video-chat. Mozné je i hovofit s vicero uzivateli sou¢asné ba dokonce
I oddélen¢ pomoci ,,podrzeni® jednoho hovoru. Dokonce lze uskutecnit hovor z aplikace

na telefonni ¢islo a naopak. Touto sluzbou se proslavila spolecnost Skype.

3.2.3.10Hry

Sit" fizena na sdruZeni uzivateli pocitaCovych her. Uzivatelem sit€¢ se stava osoba

registrovand ve sluzb¢, po zakoupeni produktu. Sit' dale slouzi k navazovani ptatelstvi,
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ke komunikaci mezi hrac¢i, porovnani svych vysledkti a uspéchi napii¢ spektrem her.
PredevSim se zaméfuje na hry s moznosti multiplayeru, hry vice hract. Také nabizi
eventualitu ndkupu dalsi her. Pomérné velka ¢ast her je distribuovdna bezplatn¢ takzvané
»free to play*“. Spole¢nost zaméfujici se na tento zplsob socidlni sité se nazyva Steam.
Zajimavosti u této spoleCnosti je pfistup k hram v ,early access”, znamenajici hry
s predbéznym piistupem, moznost hrat hru jesté pfed datem vydani. Steam neuvadi pocet
registrovanych uzivateld, ale aktualni pocet hracu, kteti jsou ke sluzbé ptipojeni. K datu

27.2.2017 ¢ini 11 775 243 hraca online a praveé ve hie 3 020 793. (9)

3.2.3.110tazky

Sit’ zalozena na kladeni otazek uzivatelim. Kazda osoba s pfistupem k internetu smi polozit
otazku registrovanému uZzivateli, bud’ anonymné, nebo s identifikaci. UZivatel spravuje svou
»zed* kam ostatni tyto otazky ptidavaji. Zda odpovi nebo nevhodné otazky smaze je pouze
na volbé majitele zdi. S koncepci socialni sité na zakladé pokladani otazek piisel Ilja Terebin
kdyz v roce 2010 zalozil v Litvé stranku Ask.fm, v dnesni dobé ma 150 miliont uzivatelt

a pouhych 75 zaméstnancu. (10)

3.2.3.12Seznamka

wrw

Jednim z nejrozsitenéjSich typl socialnich siti jsou sit€¢ zaméfené na seznamovani lidi.
sezndmit. At uz za zamérem poznat Zivotni lasku nebo nové pratelé. Jak fekl slavny Honoré
de Balzac: ,, Za jednu minutu ¢lovek poznd, zda se mu nékdo libi, za hodinu poznd, zda by
Jjej dokazal mit rad ¢i milovat, za jeden den zjisti, jestli by s tou 0sobou dokdzal stravit cely
Zivot... ale poté trva cely Zivot, nez na tu osobu zapomene. “ (11) Presné timto se fidi dnesni
seznamovaci sité. Pfi prvni registraci uZivatel musi uvést zédkladni informace o sob¢€, jméno,
pfijmeni, v€k, pohlavi, zéliby, konicky, oblibené filmy, seridly, knihy a mnohé dalsi.
A specifické informace pro seznamky je, o jaké muze nebo Zeny, ba ptipadné oboje se
aspektem seznamovacich siti je uzivatelova fotografie, podle niz se jiny uZivatel rozhoduje

0 seznameni se zbytkem profilu prohlizené¢ho uzivatele.
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3.2.3.13Preklad

Socialni siti, zalozené na principu predkladani obsahu uzivateli a jeho nasledného hodnoceni
pomoci hlasovani. Kazdy zaregistrovany uzivatel, ma moznost vkladat na stranku obsah
ve formé textu nebo odkazu. Obsah se vklada do tematickych kategorii, kde uzivatelé maji
moznost o obsahu hlasovat nebo k nému psat vlastni komentate. Kazdy uzivatel ma vzdy
moznost dat kazdému ptispévku jeden hlas, ato bud’ pozitivni ,,upvote®, nebo negativni
,downvote“. Piispévky s vétsim hodnocenim maji pak vySsi prioritu pii zobrazeni dal$im
uzivatelim. Nejznamé&jsi piikladem socialni sité je Reddit, nazev vznikl z anglické

piesmycky vety ,,I read it.”, Cetl jsem to. (12)
3.2.4 Svétové nejpouzivanéjsi socialni sité

Kdatu l.tnora roku 2017 zvefejnéné tudaje o pocCtech registrovanych uZzivatela
od jednotlivych socialnich sitich.

Percentil byl pro ptehled pocitan ze svétové populace Cinici 7 487 000 000 lidi. (13)

Poradi Socidini sit Pocet registrovanych Svétovy percentil
uZivateld
1. Facebook 1 100 000 000 14,69 %
2. YouTube 1 000 000 000 13,36 %
3. Twitter 310 000 000 4,14 %
4. LinkedIn 255 000 000 3,41 %
5. Pinterest 250 000 000 3,34 %
6. Google Plus+ 120 000 000 1,60 %
7. Tumblr 110 000 000 1,47 %
8. Instagram 100 000 000 1,34 %
9. Reddit 85 000 000 1,14 %
10. VK 80 000 000 1,07 %
11. Flickr 65 000 000 0,87 %
12. Vine 42 000 000 0,56 %
13. Meetup 40 000 000 0,53 %
14. Ask.fm 37 000 000 0,49 %
15. ClassMates 15 000 000 0,20 %
16. Steam 14 370 167 0,19 %

Tabulka 1: Svétovy zebricek socidlnich siti v vinoru 2017
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(Zdroje: http://www.ebizmba.com; http://store.steampowered.com;

http://www.worldometers.info)
3.2.5 V Cechach nejvice pouZivané socialni sité

V prvnim ¢tvrtleti roku 2016 provedla agentura AMI Digital ve spolupraci se spole¢nosti
STEM prizkum, ve kterém se zamé&fila na znalost a vyuzivani socialnich siti na izemi ¢eské
republiky. V nasleduji tabulce jsou zaznamenany vysledky prvnich deseti mist. Vyjimecné
vysoko se umistila tuzemska socidlni sit’ Spoluzaci, ur¢ena pro komunikaci a sdileni
vyhradné, jak nazev vyzrazuje, mezi spoluzéky z jedné tfidy. Tato Cisté ¢eskd socialni sit’
spojuje vSechny Skoly atfidy navzijem aje uiCena jak pro souCasné studenty, tak
absolventy.

Socialni sit& dle prizkumu nevyuziva pouhé tii procenta Cechi s p¥istupem k internetu, dale
pak vyzkum zaznamenal Naopak tfi Ctvrtiny respondentli (76 %) uvedly, Ze socialni sité

navs§tévuji denné nebo témet denné a dalSich 12 % uzivateli sleduje socialni média alespon

nékolikrat tydné.
Poradi Socidini sit Registrovanych uzivateli
1. YouTube 94 %
2. Facebook 93 %
3. Spoluzaci 81 %
4. Google+ 74 %
5. Twitter 30 %
6. Instagram 25 %
7. LinkedIn 24 %
8. Snapchat 8%
9. Tumblr 5%
10. Swarm/Foursquare 4%

Tabulka 2: Nejpouzivanéjsi socidalni sit' v Ceské republice

(zdroj: https://www.mediaguru.cz)
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3.3 Historie socialnich siti

Prvni zminky o socidlnich sitich se datuji od 80.a 90. let dvacatého stoleti. Jednalo se
0 programy vytvoiené studenty a slouzili jako nastroj komunikace na univerzité¢ a mezi
rodinou. Spousta téchto siti brzo zanikla, ale slouzila, jako odrazovy miistek pro budouci
vnik socialnich siti. (14) (15)

Jako predskokan socialnich siti se povazuje BBS (Bulletin Board Systém), ktery umoznoval
lidem pfistup do centralniho systému, kde si mohli vytvofit uzivatelsky tcet chranény
heslem. Vznikl na pielomu 70.a 80let. BBS bylo tematicky rozdé€leno do néastének,
do kterych uzivatelé mohli psat a ostatni si to mohli piecist. V systému bylo mozné stahovat
dostupné soubory, programy a hry. V té dob¢ bylo internetové ptipojeni pies modem drahé,
a proto sité byly zpravidla lokalniho charakteru. (7)

Za pocate¢ni online socialni sit’ se povazuje The Well (Whole Earth Lectronik Link), ktera
byla zaloZena v roce 1985 Stewartem Brandem a Larrym Brilliantem. Tato sit’ vyvolavala
dialog na virtudlni Grovni mezi zpravodaji a Ctenafi. Témata byla rozdélena
na tzv. konference. Sit’ byla zpoplatnéna mési¢nim pausalem. (16)

V roce 1995 byla vytvotfena socialni sit’ Classmates.com, kterou zalozil Randy Conrad
s umyslem zbudovat kontaktni misto mezi svymi spoluzéky za pomoci pocitacové sité, aby
se snimi mohl spojovat. Tomuto systétmu se podobd Cesky server ,,spoluZzaci.cz“.
Classmates.com si na tehdejSi dobu ziskala oblibu a méla ¢astecnou podobu moderni
komunikac¢ni sité, jakou zndme dnes, astdle existuje s pfevazné 55 miliony uzivateli
pochazejici z Kanady a USA. (7)

Dalsi sit’ z roku 1997 s nazvem SixDegrees.com. byl vytvotfen na konceptu Web 2.0 a jiz
splituje vSechny prvky takzvané moderni socidlni sité, kde lze vytvatet profil, psat zpravy,
navazovat vazby s ostatnimi uZivateli a prochazet si historii-vazby. Byla vybudovana
v myslence Sesti stupni odlouceni (angl. Six degrees of separation), ktera deklaruje, ze
kazdy ¢lovek na Zemi je propojeny s kazdym clovekem prostfednictvim fetézce Sesti na sobé
navzajem znamych lidi. SixDegress.com byl propagovany jako prostfednik, ktery umoziuje
spojeni se s lidmi pomoci zprdv. Spliiovala vSechny kritéria sociélni sit¢ a dosédhla zhruba

1 milionu uzivateli, ale vroce 2000 zkrachovala, z divodu nedostateéné rozSifeného
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internetu, byla finanéné neunosna, piesto tato socialni sit’ zcela jisté predbéhla svoji dobu.
7)

Mezi roky 1997-2001 vznikali sit¢ kombinované se socialni siti a etnickou skupinou.
Umoznovaly vytvaret uzivatelské (osobni), profesni i seznamovaci profily. Mezi tyto
stranky patii napiiklad AsianAvenue, MiGente a BlackPlanet. Leve Journal byla zalozena
vroce 1999, fungovala na bazi blogu s prvky socidlni sité a pfipojeni s uzivateli bylo
jednosmérné. Ve stejném roce vznikl také Cyworld v Korei, uplné podoby s prvky socidlnich
siti se tento portal dopracoval az o dva roky pozd¢ji, 2001.

Dalsi sit’, ktera stoji za zminku a patfi mezi vyznamnégjsi je Ryze.com. Vznikla pomoci
podnikovych siti neboli za pracovnim zamérem v roce 2001. Ryze.com. se rozsifila
v San Francisku, nejdiive mezi prateli a pak mezi podnikatele a technologické komunity,
méla podpofit uzivatele v pracovnim, ale i osobnim Zzivoté, piesto se nestala topem mezi
uzivateli. (7)

V roce 2002 vznikla socialni sit’ s nazvem Friendster.com, béhem prvnich tfi mésict vzrostl
pocet uzivatelli na 3 miliony. Pozdé&ji, s nastupem Facebooku, se tato socidlni sit’ zaméfila
spiSe na asijsky trh s novou orientaci hrani her a piehravani hudby. V roce 2003 byla
vytvofena socialni sit’ s nazvem MySpace, ktera byla napodobeninou sité Friendster, a byla
prvni, kterd podporovala marketing na internetu. Ve stejné dob¢ vznikla sit’, kterd nabizi
nové pracovni prilezitosti a dalsi osobni 1 kariérni vzdélavani, sdruzuji se v ni profesiondlové
z riznych profesnich oblasti. Nese jméno LinkedIn a ma vice nez 300 miliont ¢leni. Jeji
zakladni funkce jsou zdarma, dostupna je i aplikace do mobilu. Lidé si zde mohou vytvofit
profil pfipominajici Zivotopis, tedy profesni profil a plsobit tak na eventudlni
zameéstnavatele. Dilezité je zadani klicovych slov a vystiznosti uvedenych informaci. Diky
tomu se LindkedIn stala vyznamnym prostiedkem pro uplatnéni na trhu prace, nebot’
informace z ni mohou vyuzivat i personalisté. (18)

O rok pozdé¢ji v roce 2004 vznikla fenomenalni socialni sit’ zvana Facebook. Na tiplném
zacatku slouZila socidlni sit’ Facebook jako studentsky program propojujici a podporujici
komunikaci mezi vysokoskolskymi studenty univerzity Harvard. Pozdé&ji se k této popularni
socialni siti behem pouhého jednoho mésice ptihlasila vice neZ polovina Harvardskych
studentti z celkového poctu 19 500. V dnesni dobé sit’ Facebook slouzi spiSe jako platforma

pro utvafeni profilli nejen osobnich, ale taktéz firemnich ¢i skupinovych. Facebook dokaze
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propojovat pratele, utvaret internetové diskuze a fora, moznost sdilet zajimavé obrazky,
fotografie, videa, dokumenty apod. (19)

O dalsi dva roky pozdéji v roce 2006 byla poprvé spusténa socialni sit’ nazvana Twitter.
Socialni sit’ Twitter slouzi uzivatelim spiSe jako mikroblog. Za mikroblogy jsou povazovany
takové sluzby, které¢ umoznuji rychlé publikovani kratkych textovych zprav pomoci
internetovych sluzeb. Ackoliv se socialni sit’ Twitter nestala tipIn€ prvni sluzbou poskytujici
mikroblogy, jednozna¢né se vSak stala globalné nejpopularnéjsi. Kratké 17 textové zpravy,
tzv. posty Cili tweety, jsou obsahové a do po¢tu znaki omezené ptiblizn€ na jednu SMS
zpréavu, protoze maximalni pocet znaki je pouze 140. Autofi se proto tak snazi vyjadfit své
Po péti letech v roce 2011 byla vytvofena a poprvé spusSténa zatim nejmladsi ze vSech
socialnich siti Google+, ktera patii stejnojmenné americké celosvétové spolecnosti Google
poskytujici internetové a softwarové sluzby. Socilni sit” Google+ je znama a popularni tim,
ze propojuje veskeré sluzby, které poskytuje spole¢nost Google jako jsou napiiklad

platformy, internetové prohliZzece, mapy, aplikace, news atd. (21)
3.4 Analyza socialnich siti

3.4.1 Zikladni pojmy

vvvvvv

Analysis, zkracené SNA) pouzivany patii:

Sit = dand mnozina aktéra a vztaht, které mezi nimi existuji.

Struktura = po delsi dobu pietrvavajici vzorec vztahli mezi aktéry. Ma vliv na jednani aktéru.
Relacni data = soubor vztahl uvnitf sité.

Aktéri = Zakladni jednotky sité, fika se jim také uzly. Aktérem nemusi byt pouze jednotlivec,
ale i skupina, organizace, stat. Pro potfeby této prace postac¢ime S chapanim aktéra jako
registrovaného uzivatele socialni sité. Aktérem muze byt také socialni sit’ chapana jako
celek.

Vazby = spojeni mezi jednotlivymi aktéry, jsou oznacovany také jako hrany. Mohou mit

podobu pratelstvi, komunikace, spoluprace ¢i obchodu. Vazby se vyznacuji rozliénymi

24



vlastnostmi. Mohou byt orientované nebo neorientované, vazené ¢i binarni. Kombinaci
téchto vlastnosti vzniknou ¢tyii zakladni typy vazeb.

Binarni neorientované = uctuji pouze existenci vazby mezi dvéma aktéry.

Binadrni orientované = informuji o existenci vztahu jejich sméru, od aktéra A K aktérovi B
nebo naopak. Taktéz sdéluje, zda se jednd o vztah recipro¢ni (opétovany) nebo naopak
0 vztah asymetricky (neopétovany).

Vazené neorientované = prezentuji kromé existence i silu vazeb. Sila vazby muize byt
indikovana napft. intenzitou vztahu nebo frekvenci kontakt.

Vazené orientované = tato vazba nejvice informuje o kvalité¢ vztahu. Soub&zné informuje
0 existenci vztahu, sméru i sile vztahu.

Klika = (z francouzského ,,clique®) jedna se 0 podskupinu uvniti jedné socialni sité, jejiz
jednani jako celku mize byt rozliéné od skupiny samé. Clenové jsou vétsinou dobie
propojeni navenek, vsak klika mnoho vazeb nema. (22)

Klastr = jedna se o uskupeni jedinci se vzajemnou podobnosti, typicky piiklad jsou

strukturdlné ekvivalentni aktéfi.
3.4.2 Centralita uzlu

SNA se zabyva statistickym zkouméanim dat o subjektech, vztazich mezi nimi
a analyzovanim vzorci téchto interakci. Pozice a dulezitost uzli se zjiStuje pomoci
algoritmu a urcuje jejich vliv v dané siti. Logicky se da odvodit, ze uzle s nejvétsi centralitou

neboli nejveétsim vyznamem, budou ovliviiovat vétSinu ostatnich v dané strukture.

3.4.2.1 Zplsoby méfeni centrality uzlt

Centralita mé&fena stupném uzlu (degree centrality): tento zpisob zkouma piimé vazby uzlu
a za hlavni uzel sité se povazuje ten co ma nejvice téchto ptimych vazeb. Tento zpisob
méteni centrality je historicky nejstarsi.

Blizkost polohy ve stredu (closeness centrality): vyzdvihuje dilezitost mosti mezi uzly,
jelikoz centralita tohoto typu se zjiStuje nejvétsim poctem prochazejicich dvojic uzla timto
centralnim. Diky témto konexim a vysoké informovanosti mohou tyto body kontrolovat

pritok dat skrze né.
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Stredova mezipoloha (betweness centrality): tyto uzle maji nejrychlejsi piistup ke vSem

informacim v siti diky své vzdalenosti ke v§em ostatnim prvkam sité. (23)

3.5 Trestné ¢iny

Ciny spliujici skutkovou podstatu nékterého z trestnich ¢int dle zakona &. 40/2009 Sb.
pii uzivani socialnich siti je mnoho. Trestni ¢iny zaméfujici se na osobni idaje a bezpeci
uzivatele pfi nakladani s nimi jsou Neopravnéné nakladani s osobnimi udaji a Nebezpeéné

pronasledovani.
3.5.1 Nebezpec¢né pronasledovani

V Ceské republice az do roku 2010 nebyl stalking postihnutelny. Ke zméné v trestnim
zakone doslo 1.ledna 2010, kdy nabyl platnost novy Trestni zadkonik.

Kyberneticky stalking nelze jednoznacné kvalifikovat jako urcity trestny cin, Cinnost
pachatele totiz zpravidla postrada ncktery ze znakl skutkové podstaty. Nejblize k tomuto
kybernetickému ttoku ma trestny ¢in Nebezpecné pronasledovani § 354 Trestniho zdkoniku,
ktery v odstavci 1pismenu c¢) hovoii o vytrvalém kontaktu pomoci prostiedki
elektronickych komunikaci. Tento trestny ¢in ovSem zaroven pozaduje, aby bylo jednani
pachatele zptisobilé vzbudit v obéti ¢i osob¢ ji blizké dlivodnou obavu o Zivot nebo zdravi.
Pokud tedy pachatel svoji obét’ obtéZuje, aniz by v ni ¢i v osobé ji blizké nevyvolal zminénou
obavu o zivot nebo zdravi, nemtize byt jeho chovani postiZzeno timto trestnym ¢inem. (24)

(25) Pachateli hrozi az jeden rok odnéti svobody.
3.5.2 Kradez

Tato tradi¢ni protipravni jednani souvisi s pocitacovou kriminalitou jen okrajové. O kradezi
dle § 205 Trestniho zakoniku (24) hovotime v souvislosti s pocitacovou kriminalitou tehdy,
pokud dojde k odcizeni pocitace, hardwaru s po¢itatem souvisejiciho, zaznamovych médii
atd. (26)
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3.5.3 Neopravnéné nakladani s osobnimi udaji

V souvislosti s uzivanim socialnich siti je tfeba zminit, ze lidé ¢asto své osobni udaje nejen
nechrani, ale vefejné¢ vystavuji a dévaji k dispozici, takze jejich zneuziti je pomérné
jednoduché. Proto by si mél kazdy uvédomit, co v§echno na internetu sdili dal§im uzivatelim
a jestli tyto tidaje nejsou natolik citlivé, Ze by ho mohly néjakym zptisobem poskodit.
Neopravnéné nakladani s osobnimi udaji mize byt postihnuto jednak z hlediska trestniho
prava, jednak z hlediska spravniho prava. Z hlediska spravniho prava pfipada v ivahu zakon
¢.101/2000Sb., 0 ochrané osobnich udaju. (1) (26)

Dle § 180 odstavce 3 pismene b) lze tento trestny ¢in spachat prostiednictvim vefejné
pristupné pocitatové sité nebo jinym obdobnym zpisobem. Veiejné piistupnou pocitatovou
siti se v tomto ptipadé mysli napf. internet, socialni sit” atd. (27)

Pachateli tohoto trestného ¢inu hrozi odnéti svobody az na tfi roky.

3.6 Dotaznikové Setreni

Dotaznik je zplsob psaného fizeného rozhovoru. Dotazy, které jsou na rozdil od rozhovoru
psané, se vyzaduji pisemné odpovedi.

Mé-li byt dotaznikem ziskané vypoveéd’ smérodatna, je tteba davat dotaznik v pisemné formé
pouze dospelym osobam s pfimétenou inteligenci a détem nad deset let, a mimo to musime
zkoumané osoby pfedem kladné¢ motivovat k odpovédnému vypliovani dotazniku.
Vysledky ziskané dotaznikem muizeme zpracovavat kvantitativné, statistickymi metodami,

ale dulezité je také kvalitativni hodnoceni vysledkd. (28)
3.6.1 Typy otazek

Podle toho, jakym zptisobem ma respondent v ur€ité poloZce (otdzce) dotazniku odpovédét,
1ze rozdélit polozky na oteviené a uzaviené (nestrukturované a strukturované). U otevienych
polozek respondent odpovéd sam vytvari, upolozek uzavienych urcitym zpisobem

manipuluje s odpovéd’'mi jiz navrZzenymi (napf. vybira, sefazuje apod.).
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3.6.1.1 Uzavtené otazky

Dichotomické (s alternativou) = respondent si mize vybrat pouze ze dvou odpovédi,
které se vzajemné vylucuji — ano - ne.

Polytomické vyberové = pravé jedna moznost z predlozenych alternativ je spravné.
Polytomické vyctové = moznost vybéru nekolika variant z pfedlozenych odpovédi.

Postup vyplnéni dotazniku urcuje instrukce bud’ na zac¢atku dotazniku nebo u kazd¢ otazky

3.6.1.2 Oteviené otazky

Respondent odpovida svymi slovy na polozenou otazku. U otdzek otevienych je velkou

nevyhodou zpracovani odpovédi, obtize piisobi jejich vyhodnocovéni.
3.6.1.3 Polouzaviené otazky

Smiseni oteviené a uzaviené otazky jsou, kdy respondentu nevyhovuji nabizené odpovédi,

proto vyuzije moznosti doplnit vlastni odpovéd’ — a, b, c, d, jiné. (29)
3.7 Teorie siti

JiZ samotny pojem sit’ pfedstavuje urcité propojeni. V ramci jakékoliv sit€ je mozné dostat
se ke kterémukoli bodu v siti, at” je to delsi ¢i kratsi vzdalenost. Jednotlivé spoje umoziuji
dostat se k danému cili. Teorie siti tedy charakterizuje vzajemné propojeni vSeho kolem.
Prace je zaméfena na sité socidlni, coZz znamena vztahy mezi lidmi, institucemi,

organizacemi apod. (30)
3.7.1 Teorie grafi

Jednim z klicovych obort je teorie grafi, ktera tvoii zaklad tivah o sitich. Jedna se o rozsahly

matematicky obor, ktery zalozil Leonhard Euler roku 1736. (31)
3.7.2 Teorie nahodnych siti

Tato teorie méla své zaklady v feSeni problematiky vzajemné provazaného svéta, ato

konkrétné otazky, jak viibec vznikaji sitd. ReSeni zminénych otazek bylo obsaZeno v osmi
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¢lancich mad’arskych matematikii Paula Erdose a Alfréda Rényiho. Jejich teorie znacné
ovlivnila mysleni o sitich.

Jejich model je mozné ptirovnat ke spoleCenskému vecirku, kam je pozvana vétsi skupina
lidi, ktefi se vzajemn¢ neznaji. Nejprve se zacinaji mezi témito lidmi tvofit malé skupinky,
nasledné pak vznikaji neviditelné socidlni vazby a postupem casu se tvoii komplikované
fetézce, které jsou vzajemné propojovany. Dusledkem je vznikajici ,jemna pavucina
znamosti“ mezi vétSinou hostid. Uvedena situace souvisi i S teorii grafli, protoze hosté zde
predstavuji uzly a jejich vzajemna setkani tvoii hrany, ve skute¢nosti socialni vazby. Podle
Erdoése a Rényiho jsou zminéné uzly spojovany ndhodné, oba védci vidéli grafy a svét, ktery

predstavuji, jako zcela nahodné. (31)
3.7.3 Sest krokii od sebe

Toto téma poprvé zminil ve své knize mad’arsky spisovatel Frigyes Karinthy a dostal se tak
do SirSiho podvédomi védci, ktefi se pozdéji zabyvali zkoumanim siti. Ve své povidce
,.Clanky fetézu® z roku 1929 uvedl, Ze ke spojeni dvou riznych lidi je potieba pouhych pét
prostiednikt.

Na Karinthyho myslenku navazal v roce 1967 profesor Harvardu Stanley Milgram, ktery
proved! studii toho, jak jsou vSichni lidé vzdjemné provéazani. Experiment fesil otazku,
,kolik znamosti by bylo potieba, abychom spojili dva ndhodné zvolené jedince.” VSe
spocivalo v rozesilani dopisti ndhodné zvolenym lidem ve Spojenych statech, kteti je méli
rozesilat dal tak, aby se dopis vysledn¢ dostal k cilové osobé. Pokud cilovou osobu znal
doty¢ny osobné, poslal dopis piimo na jeji adresu, pokud ne, poslal dopis svému zndmému,
ktery mél vétsi Sanci tuto cilovou osobu znat. Mezitim kazdéa osoba (meziclanek), ktera dopis
obdrZela, zaslala jednu dopisnici z obdrZzen¢ho dopisu vzdy zpét na Harvardovu univerzitu,
aby bylo mozné sledovat, jak dopis putuje k cilové osobé.

Z dokoncenych fetézcl pak Milgram zjistil, Ze primérny pocet prostfedniki je 5.5, coz je
velmi nizké ¢islo, které bylo zaokrouhleno na 6 a vysledkem bylo slavnych Sest krokii
od sebe. (31) (30)

Vyzkum provedeny firmou Facebook, spoéital stupen odlouceni pro kazdého z 1,59 miliard

uzivatelll socidlni sit€¢ Facebook. Vysledek vyzkumu stanovil, stupel separace vétSiny
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uzivatelll na rozmezi od 2,9 do 4,2. Samotny zakladatel Facebooku Mark Zuckerberg m¢l

3,17 stupné odlouceni. (32)

3.8 Statistika

3.8.1 Pravdépodobnost jevu

Pravdépodobnost jevu nam fika, jak moc mizeme ocekavat, Ze dany jev nastane. Necht
pro ndhodny pokus plati:

Vsech moznych vysledkt je kone¢né mnoho (o je kone¢nd mnozina).

Nemohou padnout dva vysledky soucasné (nemtizeme na kostce hodit ¢islo 3 a zaroven 6).

Kazdy vysledek je stejné mozny (mame stejné velkou Sanci, Ze hodime na kostce ¢islo 4 jako
7e hodime ¢islo 6 nebo 1).

Prvni dvé podminky jsou pomérné ptirozené, posledni je mirn¢ omezujici Pak mizeme fici,
ze pravdépodobnost jevu A, oznac¢ime P(A), je rovna: (33)

oy 2 Al
(4) =~
]

Rovnice 1: Vzorec pro vypocet pravdépodobnosti jevu A

30



4 Vlastni prace

Vstupni data této prace budou ziskdna dvéma rozli¢nymi zptisoby.

Prvni obsahlejsi podoba ziskdni dat bude provedena dotaznikovou metodou, pro jeji
softwarovou nenaro¢nost, ziskani velkého mnozstvi dat v relativné kratkém case a Sirokého
rozsahu respondentt. Kde bude sledovano potencionalni mnozstvi pratel nebo odbératelt,
tedy aktéri, ktefi vidi uzivatelovi osobni tidaje a informace jim sdileny. MnoZstvi téchto
informaci a stanovena mira rizika pro jednoho uzivatele.

Druh4 c¢éast bude obsahovat vlastni prizkum online socidlni sit€¢ nejcastéji zvolené
v dotaznikové metodé¢. Kde se budeme zamétovat na vytvoreni relativné malého modelu sité,
pomoci vlastniho prizkumu osobnich profil uzivatel na zvolené online socialni siti. Tento
model, sociogramu bude vykreslen abudou vypocitany zakladni informace o uzlech
modelu.

Vyslednd data z obou ¢asti budou komparovana, tak Ze vznikne findlni zprava o mife rizika
zneuziti informaci uZivatele online socidlni sit€¢. Pomoci vysledki bude vytvoifeno
doporuceni o chovdni na socidlni siti tak, aby uzivatel minimalizoval riziko zneuziti,

a neohrozil sebe nebo své blizké.
4.1 Tvorba dotazniku

Pro ziskani vstupnich dat bylo pro tuto préaci zvoleno dotaznikové Setfeni. Dotaznik byl
sestaven z 15 otazek. K §ifeni dotazniku bylo vyuzito online prostiedi jak socialnich siti, tak
hromadné emailové poSty, z divodu omezeni respondentli pouze na uzivatele online
socialnich siti. Dotaznik byl sestaven v pisemné podobé€, posléze nahran na stranky

zabyvajici se online dotazniky. (34)
4.1.1 Rozdéleni otazek

Dotaznik byl vytvofen 14 uzavienymi otdzkami a jednou polouzavienou. Otazky byli
rozlozeny do Sesti samostatnych tematickych skupin oznaené A az F. Dotaznik byl tvofen

¢tyfmi nepovinnymi a jedenécti povinnymi otdzkami.
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4.1.1.1 Skupina A

Skupina otdzek oznacenim A byla vytvofena pro nasledovné rozdéleni respondentd
na skupiny. Aby bylo mozné sociograficky roztadit respondenty pro dal$i hledani uréitych

vzorci chovani pro konkrétni skupiny.

4.1.1.1.1 Prvni povinnd uzaviend dichotomicka otazka polozend respondentim

“Jaké je va$e pohlavi?“, s moznostmi odpovédi: ,Muz“, ,Zena“, pro stanoveni pohlavi
respondenta. Pro potiebu dotazniku nebylo uvazovano o existenci tietiho pohlavi. Z divodu

naru$eni validity odpovédi.

4.1.1.1.2 Druh4 povinna uzaviena polytomické vybérova otazka

,Jaky je vas vek?“, s moznostmi odpovédi: ,,Do 17 let, 18 az 26 let, 27 az 45 let, 45 az 64 let,
65 a vice let* pro stanoveni vékové skupiny respondenta. Rozdéleno dle ontogeneze cloveka

na dospivani, mladsi dospélost, stiedni dospélost, starsi dospé€lost a stafi. (35)

4.1.1.1.3 Tteti povinna uzaviena polytomicka vybérova otazka

»Jaké je vase nejvyssi dosazené vzdelani?* s moznostmi odpovédi: ,,Zaidné, Zakladni,
Stfedni s maturitou, Stfedni s vyuénym listem, Vyssi odborné, Bakalaiské, Vysokoskolské,
Doktorské*. Rozdéleno dle zékonu o ptedskolnim, zakladnim, sttednim, vy$§im odborném

a jiném vzdé¢lavani. (36)
4.1.1.2 Skupina B

Druh4 skupina otdzek oznafena B byla vytvofena pro vypocet u respondenta poctu

potenciondlnich ptatel nebo odbératell na online socialni siti.

4.1.1.2.1 Ctvrta povinna polouzaviena otazka

»Jaké socidlni sit€ pouzivate?, s moznostmi odpovédi: ,,Facebook, YouTube, Twitter,
LinkedlIn, Pinterest, Google Plus+, Tumblr, Instagram, Reddit, VK, Flickr, Vine, Meetup,
Ask.fm, Steam, WhatsApp, QQ, Baidu Tieba, Skype, Vibe, Line, Snapchat, Lid¢, SpoluZzaci,
Jiné:*“. Moznosti byli vybrany dle poctu registrovanych uzivateld, stanoveno prvnich

23 nejpouzivanéjsi svétovych online socidlnich siti a pfidany 2 nejvetsi Ceské online socialni
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sité. Pfidana moZnost ,,jiné* v pfipadé, aby respondent mohl vybrat, alespoi jednu odpoved,

kdyby nenasel v 25 pfedchozich moznostech vhodnou.

4.1.1.2.2 Pata povinna uzaviena polytomicka vybérova otdzka

,Jak dlouho jiz pouzivate online socialni sit”?* s moznostmi odpovédi: ,,Méné jak 1 rok,
laz4roky, 4az 7 let, 7 az 10 let, 10 az 13 let, 13 a vice let™. Casové roziazeni bylo

vytvoreno na zaklad¢ historické skaly datovani online socialni sité, tedy od roku 2002, kdy

vznikla prvni moderni online socialni sit’ takovou, jakou ji zndme dnes.

4.1.1.2.3 Sesta povinna uzaviena polytomicky vybérové otazka
,»Jaky pocet mate pratel nebo odbérateld na své nejpouzivangjsi socialni siti?* s moznostmi
odpovédi: ,,0az 100, 101 az 200, 201 az 300, 301 az 400, 401 az 500, 501 a vice*

Mnozstevni roztazeni bylo dle primérného poctu piatel. (37)
4.1.1.3 Skupina C

Tteti skupina oznacena C byla vytvotena pro ziskani informaci o fotografii sdilené uzivateli
online socidlnich siti. Jako nejcastéji sdileny obsah mezi uzivateli na online socialnich sitich
byli oznaCeny fotografie, proto byla do dotazniku vybrana tako skupina otdzek jimi se

zabyvajicimi. (37)

4.1.1.3.1 Sedma povinna uzaviena polytomicka vybérova otazka

,Kolik fotografii rocné ptibude na vasi ,,zdi“?* s moznostmi odpovédi: ,Z4adna, 1 az 5 (jedna
za dva mésice), 6 az 12 (kazdy mésic jedna), 13 az 26 (dvé mé&sicn€), 27 az 52 (tf1 az Ctyti
mesicné), Vice jak 52 (kazdy tyden jedena) Moznosti byli zvoleny dle poctu tydnti v roce,

poctu mésict v roce a jejich mezistupné.

4.1.1.3.2 Osma nepovinna uzaviena polytomicka vybérova otdzka

,,Kdy nahravéate vase fotografie na socialni sit€?* s moznostmi odpovédi: ,,Ihned po pofizeni,
Do 24 hodin od poftizeni, Do 3 dnti do pofizeni, Do tydne od pofizeni, Do dvou tydna
od potizeni, Vice jak dva tydny od pofizeni.“ Otazka byla ur¢ena jako nepovinna z divodu,

moznosti odpovédi v pfedchozi otazce Zadna.

33



4.1.1.4 Skupina D

Ctvrta skupina otazek oznacenim D byla vytvofena na vymezeni informaci ptikladajicich se
k sdileni fotografiim uzivatelem. Nebot’ nejen samotny obraz nese hodnotné informace, ale
taktéz druhotné informace vymezujici misto potfizeni a odkazy na dalsi uzivatele na snimku

nebo jejich spolutcast na potizeni fotografie.

4.1.1.4.1 Devatad povinna uzaviena polytomicka vybérova otazka

,PI1 pridavani fotografii nebo statusii na svij profil ptfidavate oznaCeni dal$i osob?*
s moznostmi odpovédi: ,,Rozhodné ano, SpiSe ano, Spise ne, Rozhodné ne* Otazka byla
urcena pro zjiSténi, zda uzivatel online socialni sité ptidava se svym fotografiim i oznaceni

jiného uzivatele piipadné uzivateli.

4.1.1.4.2 Desata povinna uzaviena polytomicka vybérova otazka

,»U vasich fotografii a statusti uvadite umisténi?* s moznostmi odpovédi: ,,Rozhodné ano,
Spise ano, SpiSe ne, Rozhodné ne* Na online socialnich siti je mozné ptidat k statusu ¢i
fotografii presné umisténi planetu, kontinent, svétadil, stat, mésto, ulice, podnik ¢i presné
GPS soufadnice. Otazka byla zamétena, zda uZivatel online socidlni sit€¢ tuto moznost

vyuziva. Nebot tim §ifi vefejn€ informaci, kde se naléza nebo nalézal.
4.1.1.5 Skupina E

Skupina otdazek oznacend E byla zaméfena na data volné ptistupné v osobnich profilech
uzivatell online socidlnich sitich. Osobni profily uZivatell jsou nejsnaze piistupné osobni

informace a €asto v nich jsou zvefejnény i citlivé udaje.

4.1.1.5.1 Jedenacta nepovinna uzaviena polytomicka vyctova otdzka

,»Na svém profilu na socidlni siti uvadite: (Vyberte vSechny vhodné varianty pouze ty, které
jsou viditelné pratelim) *“ s moznostmi odpovédi: ,,Datum narozeni; Rok narozeni; E-mail;
Skolu, na které jste studovaly/studujete; Zaméstnani; Mésto, ve kterém Zijete; Adresu;
Pohlavi; Vztah; Prezdivky* Moznosti byly sestaveny na zaklade analyzy moznosti, co lze

na osobnim profilu online socialni sité zvefejnit. Sleduji mnozstvi informaci i jejich

hloubku.

34



4.1.1.5.2 Dvanacta nepovinna uzaviena polytomicka vyctova otdzka

»Jaké rodinné piislusniky mate zvetejnény na svém profilu socialni sité?* s moznostmi
odpovédi: ,.Sourozence, Rodi¢e, Sir§i rodina (sestfenice/bratrance, stryce/tety atd....),
Nepravé rodinné prislusniky (kamarady, znamé)* Otazka se zamétuje na propojeni profild

blizkych osob nebo rodinnych ptislusniki.

4.1.1.5.3 Trtinacta nepovinna uzaviena polytomicka vyctova otazka

,Jaké informace zvefejnujete na socialni siti? “ s moznostmi odpovédi: ,,Statusy, Fotografie,
Videa, Live streamy, Udalosti / akce, Zivotni udalosti, Navitivena mista, Doplnkové
informace z aplikaci (bézecké vykony, spalené kalorie atd....)*“ MozZnosti byly vytvofeny po
analyze ,,zdi“ uzivatell online socidlnich sitich. Otazka se zaméfuje na formu, jakou

~ N

uzivatelé zvetejnuji a voln¢ $ifi informace.

4.1.15.4 Ctrnacta povinna uzaviena polytomicka vybérova otazka

,Uvadite na svém profilu socialni sité telefonni Cislo?* s moznostmi odpovédi: ,,Ano je
vetejné viditelné, Ano je viditelné pouze pro ptatele, Ano ale neni viditelné, Ne* MoZnosti
odpovédi byly urceny dle nastaveni soukromi pro telefonni ¢islo na online socidlni siti.
Otéazka byla zaméfena, zda uZivatelé¢ zvefejnuji telefonni ¢islo ve svém osobnim profilu
a zda je viditelné vefejnosti, prateliim, nebo je uloZeno, ale pro nikoho mimo majitele uctu

neni viditelné.

4.1.1.6 Skupina F

Sesta skupina otdzek oznacend F se sklada z pouze jedné otazky, ale natolik dulezité, ze byla
vyclen€na. Prvni zjisténou informaci o c¢lov€ku Vredlném Zivoté, s kterym se prave
seznamujeme, je jeho jméno, avSak v online socidlnich sitich tak v zivoté nemusi byt toto

jméno pravé, pravdivé nebo celé.

4.1.1.6.1 Patnactd uzaviena polytomicka vybérova povinna otazka
,»Vystupujete na socidlni siti pod svym pravym celym jménem? “ s moznostmi odpovédi:
,Ne; Pravé je pouze kiestni jméno, ptijmeni je smyslené; Ano vynechavam své; prostiedni

jméno; Ano pouzivam své pravé celé jméno* Otdzka se zaméfuje na korektnost pravého
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jména uzivatele oproti jeho jménu na online socialni siti, pod kterym vystupuje na online

socialni siti.
4.1.2 Vybér respondenti

Reprezentant souboru respondentti byl ur¢en jako obyvatel této planety star$i 13 let, vétSina
online socialnich siti stanovuje minimalni v€kovou hranici pro registraci dosazeni 13 let
zivota. (38) Maximalni vékova hranice pro soubor respondentii nebyla stanovena.
Respondenti mohou mit jakéhokoliv vyznéni, vzdélani ¢i bydlisté, nebot’ tyto sociografické
rozdily zde nejsou relevantni. U respondentli bylo pifedpokladana schopnost ¢ist v Ceském
jazyce, porozumét a odpovedét na dotazované otazky.

Jedna se o nahodny vybér zaméteny pouze na aktivni uzivatele online socialnich siti.

4.2 Siteni dotazniku

Dotaznik pro tuto praci byl vytvofen v textové podobé a nahran na server zabyvajicim se
online dotazniky Vypliito.cz. (34) Dale tak byl §ifen pouze URL adresa toho jiz online
dotazniku. Pro nejefektivnéjsi zplisob Sifeni a zachovani okruhu respondentd vyuzivajici
online socidlni sit¢ bylo zvoleno S§ifeni pomoci nejvétsi online socialni sité¢ Facebook
a hromadné e-mailové korespondenci. (37)

Prvnim krokem bylo vytvofeni vefejna ,,udalosti na online socialni siti Facebook, pozvanky
byly odeslany veskerym pratelim autora této prace, 248 uzivatell zminéné sité. Dale pak
odkaz sdilen na autorové ,,zdi* a sdilen dal8imi 7 ptateli na jejich ,,zdech. Odkaz byl sdilen
na 12 skupinéch socialni sité¢ v priméru mela kazda sit” okolo 300 ¢lenti.

Druhy krok spocival v hromadné e-mailové korespondenci mezi Cleny tfi Ceskych firem.
Pro rozsifeni souboru respondentt a vytvoreni korektniho vzorku uzivateli online socialni

sité.
4.3 Zpracovani dat z dotaznikového Setieni

V dotazniku kvantifikujeme c¢tyfi hodnoty o0 kazdém uzivateli. Stupei uzlu neboli

potencialni pocet piatel nebo odbératelti zaznamenavajici mnozstvi vazeb vychazejici z uzlu.
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Mnozstvi voln¢ Sificich informaci z osobniho profilu uzivatele online socialni sité. Miru

rizika kradeze uzivatele online socialnich siti. Potencionalni pocet pronasledovateld.
4.3.1 Potencidlni pocet pratelé nebo odbérateli

Vypocétena hodnota stanovuje stfedni hodnotu teoretického rozpéti vsech moznych pratel
a odbératelti na aktivniho uzivatele oline socialni sit¢. Stanovuje stupen uzlu pro konkrétniho

aktéra, ktery pouziva rizny pocet socialni siti.
4.3.1.1 Sestaveni vah kritérii pro kazdou online socialni sit’

Véhy kritérii online socialnich siti byly stanoveny na zakladé stanoveni vah
pro vicekriterialni rozhodovani. (39)

Stanoveni vah pro jednotlivé socialni sité

Socialni sit’ Uzivatelti Vaha

Facebook 1871 0,224718
YouTube 1 000 0,120106
Twitter 310 0,037233
LinkedIn 106 0,012731
Pinterest 150 0,018016
Google Plus+ 120 0,014413
Tumblr 550 0,066058
Instagram 600 0,072063
Reddit 85 0,010209
VK 90 0,010810
Flickr 65 0,007807
Vine 42 0,005044
Meetup 40 0,004804
Ask.fm 37 0,004444
Steam 14 0,001681
WhatsApp 1 000 0,120106
QQ 877 0,105333
Baidu Tieba 300 0,036032
Skype 300 0,036032
Vibe 249 0,029906
Line 217 0,026063
Snapchat 300 0,036032
Lidé 1 0,000120
Spoluzaci 1 0,000120
Jiné: 1 0,000120

Tabulka 3: Vahy pro jednotlivé online socidlni sité
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4.3.1.2 Dil¢i hodnota funkce uzitku variant

Pro kazdého =z 330 respondentli byla vytvofena suma vah, tedy vypoctena dil¢i

hodnota funkce uzitku jednotlivych variant. Podrobn¢ zobrazené v piiloze prace. (39)

4.3.1.3 Kalkulace stfedu intervalu pro mnozstvi pratel nebo odbérateli na nejpouzivané;si

socialni siti dle respondenta

Pro vyuziti intervalu ve vypoctu bylo po zapotiebi piemeénit interval na jedinou hodnotu,
k tomuto byl pouzit stfed intervalu. Stied intervalu se stanovy secteni dolni a horni mezi
intervalu a vyd¢leni dvou. (40)

Horni mez + Dolni mez
2

Rovnice 2: Vzorec pro vypocet stiedu intervalu

Stred intervalu =

Stred intervalu mnozstvi pratel
nebo odbératelu na
respondentové nejpouzivanéjsi
online socialni siti

Moznost Stredni hodnota

0 az 100 50,0
101 az 200 150,5
201 az 300 250,5
301 az 400 350,5
401 az 500 450,5
501 a vice 550,5

Tabulka 4: Stred intervalu mnoZstvi pratel

4.3.1.4 Vypocet potencionalniho poctu pratel nebo odbératelti

Vypocet potencionalniho mnozstvi pratel nebo odbératelti pro jednoho aktivniho uzivatele
online socialnich siti. Tento pocCet byl stanoven pouze potencionalné, nebot je
pravdépodobné, Ze jeden uZivatel socidlni sit¢, ma tytéZ pratele nebo odbératele i na své dalsi
socialni siti. TudiZz se jednd o teoreticky pocet vazeb jedouci k jednomu konkrétnimu
uZzivateli pfed jeho pod-uzly na rozdilnych online socidlnich siti. V teorii grafli je tento pocet
ptatel oznaCovan jako stupent uzlu nebo vrcholu. (41) Podrobné vypoctené potencionalni

mnozstvi uzivatelii nebo odbératelt pro jednoho aktivniho uzivatele online socidlni sité 1ze
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nalézt v ptiloze této prace. Pro piehlednost vypoctenych udaji bylo pfidany zékladni

statistické charakteristiky.

Maximum 371 651 358
Minimum 6 000
Priimér 103 505 641
Smérodatna odchylka 83 659 187
Modus 51 896 012
Median 85969 137
Rozptyl 6 998 859 494 412 670

Tabulka 5: Zdkladni statistické charakteristiky PPP

4.3.2 Mnozstvi volné zveiejnénych osobnich udaju na osobnim profilu uZivatele

online socialni sité

Druhou sledovanou hodnotou dotaznikového Setieni byla zaméfena na mnozstvi
zvetejnénych osobnich udajii na osobnim profilu uzivatele online socialni sité. Tyto tidaje
byly rozdéleny na dvé jednotlivé ¢asti. V prvni Casti bylo zjiS§téno mnozstvi dat nesené
fotografiemi a pfidruzenych informaci k nim. V druhé ¢asti bylo zkoumano a vy¢isleno

mnozstvi dat obsahujici osobni profil uzivatele online socialni sité.

4.3.2.1 Vypocet mnozstvi informaci nesouci fotografie a pfidruzena data

Z odpovédi respondenta v dotazniku bylo zjisténo kolik let pouziva uZivatel online socialni
sit’ a kolik ro¢né ptidava fotografii na svij profil online socialni sité, pomoci stiedu intervalu
z kazdé odpovédi a vynasobenim téchto dvou hodnot vznikl celkovy pocet fotografii
pro jednoho uzivatele.

Kazda fotografie mohla nést jeSté¢ pfidruZzena data o misté pofizeni a oznaCeni dalSich
uzivatelli. Proto z odpovédi na otdzky: ,,Pfi pfidavani fotografii na sviij profil ptidavate
oznaceni dalsi osob?* a ,,U vaSich fotografii uvadite umisténi?*, byly stanoveny hodnoty
pro kazdou odpovéd’ takto: ,,Rozhodné¢ ano“ nesla hodnotu dv€, nebot’ znacila dalsi
informaci na kazdé fotografii, ,,Rozhodné¢ ne* znamenala nezménéné mnozstvi informaci,
tedy jedna fotografie nesla jedinou informaci a to fotografii samotnou, odpovédi ,,SpiSe ano*
a ,,Spise ne* oznacovala dil¢i mezistupné mezi hodnotami 2 a 1, z tohoto divodu odpovéd’
»Spise ano* obdrzelo hodnotu 1,66 a ,,Spise ne* hodnotu 1,33.

Vynasobenim hodnot zvolenych respondentem dle predchoziho ohodnoceni ziskame finalni

mnozstvi informaci nesouci fotografie pro uzivatele online socialni sité.
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4.3.2.2 Vypocet informaci zvefejnénych na osobnim profilu

V osobnim profilu ¢asto uzivatelé¢ zvetejiuji citlivé udaje 0 své osobé€, tkolem tohoto
vypoctu bylo sumarizovat pocéet vyskyti dil¢ich osobnich tidaji na strankach osobniho
profilu uzivatele online socialni sit¢. Jednalo se 0 sumu Cetnosti dat na profilu dle odpoveédi
respondenta v dotaznikovém Setieni. Vypocet byl sestaven z mnozstvi osobnich udaji, které
respondent uvetejnil v odpovédi v dotazniku pod otdzkou jedenact: ,,Na svém profilu
na socialni siti uvadite: (Vyberte vSechny vhodné varianty pouze ty, které jsou viditelné
ptatelim)®, kdy kazda polozka nese hodnotu jedna, tedy jednu informaci a z vybranych
polozek respondenta byla vytvofena suma informaci.

K této sumé byla pfidana suma hodnot dle odpovédi na otazku dvanact: ,,Jaké rodinné
ptislusniky méte zvefejnény na svém profilu socidlni sité¢?*, kdy kazda polozka nese hodnotu
dvé, nebot’ obsahuje informaci ,,kdo je rodinny ptisluSnik* a ,,druh rodinného ptislusnika“.
Dale byla ptipoctena hodnota dle odpovédi na otazku tiindct a Ctrnact: ,,Uvadite na svém
profilu socialni sité telefonni ¢islo?*, kdy odpovéd’: ,,Ano je viditelné pouze pro pratele” a
»Ano je viditelné pouze pro ptatele” odpovida hodnoté jedna. ,,Vystupujete na socidlni siti
pod svym pravym celym jménem?* v piipadé¢ odpovédi: ,,Ne“ byla pfipoctena hodnota
jedna, nebot’ nese pravé jednu informaci, a to piezdivku uzivatele, ktera nahrazuje jméno.
Pti odpovédi: ,,Pravé je pouze kiestni jméno, pfijmeni je smyslené* nese taktéz hodnotu
jedna, z divodu jedné pravdivé informace, kiestniho jmenna. Pokud byla vybrana odpovéd”:
,»Ano vynechdvam své prostfedni jméno* dostala odpovéd’ hodnotu dvé, nese pravé dveé
informace jméno a pfijmeni. Pf1 vybrani posledni odpovédi: ,,Ano pouZivam své pravé celé
jméno* byla stanovena hodnota 3, pro logické rozliSeni od odpovédi: ,,Ano vynechavam své
prostfedni jméno®, tudiZ respondent miize mit prostfedni jméno, to muselo byt zohlednéno
a také spojeni jména a piijmeni nese spolecnou piidanou hodnotu jednozna¢ného urceni
osoby.

Findlni sumu poctu informaci doplnil vypocet dat zvetejnovany na zdi osobniho profilu.
Kde bylo vychazeno z domnénky, ze uzivatel minimalné kazdy rok uzivani online socialni
sit¢ pridal praveé jednu za kazdou polozku vybranou v otazce tfinact: ,Jaké informace

zvefejnujete na socialni siti?*, proto kazda polozka zvolena respondentem byla ohodnocena
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hodnotou jedna a jejich suma vynasobena stiedem intervalu dle vybrané odpovédi téhoz

uzivatele v otdzce pét: ,,Jak dlouho jiz pouzivate online socialni sit'?*.
4.3.2.3 Celkovy vypocet mnozstvi volné zvetejnénych osobnich tidaji

Sectenim mnozstvi informaci nesouci fotografie a pfidruzena data k informacim
zvefejnénych na osobnim profilu vzniklo mnozstvi volné zvefejnénych osobnich udaju
na osobnim profilu uzivatele online socidlni sité. Tato hodnota vyznacuje celkové mnozstvi
informacich dostupnych na osobnim profilu kazdého z respondentli dotaznikového Setfeni.
Podrobné vypocty a data pro kazdého z respondenta je mozné nalézt v pfiloze této prace.
Pro nazornost byly pfidany zakladni statistické charakteristiky mnozstvi volné zveiejnénych

osobnich udaju.

Maximum 3147
Minimum 1
Pramér 243
Smérodatna odchylka 383
Modus 1
Median 106
Rozptyl 146 892

Tabulka 6: Zikladni statistické charakteristiky MVZOU
4.3.3 Vypocet miry rizika zneuziti osobnich udaji

Nejdiive bylo nutné stanovit pravdépodobnost zneuziti. Tato hodnota byla vypocitana
podilem poctu zaznamenanych trestnich ¢inli za neopravnéné nakladani s osobnimi tdaji
za rok 2015 a podet obyvatel Ceské republiky za rok 2015 (stanoveno 1.1.2016). (17) (42)
(43)

Pocet ptipadti k odcizeni (mnozstvi voln¢ Sifenych osobnich udaji na osobnim profilu
uzivatele online socialni sit€) bylo vynasobeno pravdépodobnosti kradeze tak, ze byla

vypocitana mira rizika zneuZiti dat pro kazdého respondenta v dotaznikovém Setieni.
4.3.4 Vypocet teoretického poétu vyskyti pronasledovatela

Pro vypocet teoretického poctu vyskytl pronasledovateli bylo zapottebi stanovit
pravdépodobnost ,,stalkera® mezi potenciondlnimi piateli nebo odbérateli uzivatele online
socidlnich siti. Pravdépodobnost byla stanovena na zaklad€ standardniho vypoctu

pravdépodobnosti jevu podilem poctu zaznamenanych osob provad¢jici trestni Cin
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nebezpedného pronasledovani a mnozstvi obyvateli Ceské republiky. (44) (33) Pocet
vyskytl ,,stalkerti* mezi potencionalnimi prateli nebo odbérateli byla spoctena vynasobenim
pravdépodobnosti existence pronasledovatele a poctem potencionalnich ptatel nebo
odbératelll uzivatele online socialni sité. Stavajici hodnota byla pod€lena poctem socidlnich
sitich uvedenych v dotazniku, aby bylo zabranéno zapocitani jednoho potencionalniho

,stalkera“ vickrat jak jednou.

4.4 Analyza dotaznikového Setieni

Dotaznik byl v elektronické podobé vyvésen na strankach Vyplito.cz presné tyden, po tuto
dobu mohli respondenti odpovidat na tazané otazky. (34) Nejvétsi piisun respondenti byl
zaznamenan druhy az tfeti den. Po prvnim dnu byl pocet respondenti té€sné pod 40, béhem
nasledujicich 48 hodin rapidné vzrostl na 200. Ctvrty az sedmy den pozvolna respondenti
pribyvali ke kone¢nému poctu 330.

Server Vypliito.cz zaznamenaval u respondentl i celkovy ¢as kazdého respondenta ktery
stravil vyplihovanim dotazniku. Vysledny primér doby vyplilovani patnacti otazek ctyti
minuty a devatenact vtefin.

Spoctena navratnost dotazniku 91,7 %, Tedy pocet respondenti, kteti po ¢as odpovidani
dotaznik nedokoncili byl 8,3 %. 29 ukoncilo dotaznik v pribéhu.

Respondenti odpovédéli z 15 otazek v priméru na 14,33 i kdyz povinnych bylo pouze

11 otazek a 4 nepovinné.
4.4.1 Sociografické zastoupeni respondenti

Pro vytvoteni zakladniho ptehledu o respondentech byli sledovani tfi aspekty: pohlavi vek
a nejvyssi dosazené vzdélani.

4.4.1.1 Pohlavi respondentt

Po zacatku dotaznikového Setfeni se pohlavi neustale drzelo rovnomérné, 50 % muzi a 50 %
zeny. Beéhem tfetiho dne Setfeni narostlo mnozstvi Zen a muzi Zadni téméf neptibyvali.
Ve vysledném spocteni zvolenych odpovédi zeny mnoho nasobné precislili muze v poméru

dve ku jedné. Vznik toho fenoménu nebylo mozné vysvétlit.
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Jaké je vase pohlavi?

B Zena: 227 (68,79 %)
EMuz 103 (31,21 %)

zdroj. https:Minformace-na-sodalnich-sitivypinto.cz

Graf 1: Pohlavi respondentii

4.4.1.2 Vékové zastoupeni respondentli

Byla vytvofena veékova Skala respondentd, pro vyhodnoceni véku uzivatelii socidlnich siti.
Naméifené hodnoty koresponduji se svétovymi prizkumy ohledné vékového zastoupeni
uzivatell na socialnich siti. (38) Z toho bylo usouzeno, Ze byla ziskana validni data. Poprvé
Vtéto otazce nastal pifipad, kdy jedna z odpovédi nebyla vybrana ani jednim
z 330 respondentll. Moznost na otazku: ,,Jaky je vas vek? Zadny respondent neodpoveédel
,»05 a vice let”. Tato moznost byla do dotazniku pfidana pro pokryti vSech vékovych
moznosti, 1 kdyz bylo piedpokladano ze nebude vybrana. Tvurci této prace byl zndm pouze
jeden respondent, ktery tuto moznost odpovédi splituje. Dnes 76letd Ruth Flowersova,

vystupujici jako DJ Granny. (45)
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Jaky je vas vék?

B 18 aZ 26 let: 207 (62,73 %)
027 az 45 let: 71 (21,52 %)
W45 az 64 let: 40 (12,12 %)
HDo 17 let: 12 (3,64 %)

zdroj. https: Minformace-na-sodalnich-sitivypintocz

Graf 2: Véekové zastoupeni respondentii

4.4.1.3 Nejvyssi dosazené vzdélani respondentil

Zajisténa data koresponduji s daty Ceského statistického Gfadu. (46) Ze zaznamenanych dat
muizeme vyvodit zaver, Ze nejvetsi zastoupeni mezi uZzivateli online socidlni siti jsou lidé
studujici na vysoké Skole nebo jiz dokoncili své studium nebo naopak se na néj teprve

ptipravuji. Tento zavér odpovidd zameéru tvirct online socialnich siti spojeni studentt.

Jake je vaSe nejvy35i dosaZene vzdélani?

B Strednl s maturitou: 154 (46,67 %)
OVysokoSkolske: 72 (21,82 %)
B Bakalarske: 70 (21,21 %)
B 7akladnl: 19 (5,76 %)
B Strednl s vyucnym listem: 8 (2,42 %)
BOWyssl odborne: 5 (1,52 %)
B Z4dné: 1 (03 %)
B Doktorske: 1 (0,3 %)
zdroj https:Minformace-na-sodalnich-siti vypinto.cz

Graf 3: Nejvyssi dosazené vzdélani respondentii
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4.4.2 Uzivatelé online socialnich siti

Z prechozich sociografickych otdzek byl stanoven soubor respondentd, tedy nejcastéjSimi
uzivateli online socidlnich siti. Typicky aktér registrovany na socidlnich siti se vyznacuje
témito vlastnostmi:

Zena ve véku 18 az 45 let, stiedniho véku, s dokonéenym stiedoskolskym vzdélanim
ukoncené maturitou, tedy studujici na vysoké Skole nebo pracujici. Probihajici
vysokoskolské vzdélavani, je hlavnim aspektem spojujici v§echny respondenty, 89,7 %.
Uzivatelka aktivné vyuziva online socialni sit¢ Facebook, YouTube a Skype v dobé 7 az
10 let. Na své nejpouzivangjsi siti ma mezi 0 a Z 300 ptateli nebo odbérateli. Pridava
fotografii primérné jednu za dva mésice v dobé do tii dnti od pofizeni. K fotografiim

vétSinou pfidava oznaceni jiné osoby, ale umisténi jiz ne.
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4.4.3 Potencionalni pocet piatel nebo odbérateli

Podrobné vypocitané potencionalni pocty pratele nebo odbérateld 1ze nalézt v ptiloze této
prace. (8.2) Pro nazornost vysledkii byly znazornény do grafu. Stanovené hodnoty uréuji
teoreticky pocet vSech ptatel napfic¢ socialnimi siti a uruji pocet vazeb vedouci k jednomu

urc¢itému respondentovi.

Potencionalni pocet pratel nebo odbératell na uZivatele
online socialni sité

323
309
295
281
267
253
239
225
211
197
183
169
155
141
127
113
99
85
71
57
43
29
15

Poradové Cislo respondenta

[Eny

100 000 000 200 000 000 300 000 000 400 000 000

Potencionalni pocet pratel nebo odbératell

o

Graf 4: Potenciondlni pocet pratel nebo odbératelii

4.4.4 Mnozstvi volné zverejnénych informaci na osobnim profilu

Hodnoty stanovené vypoctem pro kazdého z respondentii. Podrobné a dil¢i vypocty jsou

k nalezeni v ptiloze prace. (8.2) Pro nazornost vysledka byl uvefejnén graf viz nize.
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Mnozstvi volné zverejnénych informaci na osobnim profilu

uzivatele online socialni siti
3500

3000
2 500

h informaci

2 000
1500

fejnényc

1000

500

Pocet zve

0

— R T T T e O e e T e O A A O e T e B o
A NN <N OO0 O = NM
R I B B B B o B o B I o B o\ A o\ B o\ N @)

L T TR TR T e T e e T o I
NN < N O™~ D

101
241
251
261
271
281
291
301
311
321

Poradové Cislo respondenta

Graf 5: Mnozstvi volné zverejnénych informacich na osobnim profilu

4.5 Sestaveni modelu

Druha faze teoretické Casti této prace se bude zabyvat vlastnim prizkumem socialnich sité.
Pro prizkum byla vybrana socidlni sit’ Facebook jako oficialné nejrozsitenéj$i online
socialni sit’ na svété, kterou v priméru vyuziva kazdy Sesty obyvatel této zemné¢. (38) Tato
hypotéza byla také potvrzena analyzou vysledkti dotazniku. Prizkum bude sledovat hodnoty
na uzlu pocet binarnich vazeb s jinymi uzly. Pro vytvoteni grafické podoby a vypocitani
dalsich udaji ouzlech bude vyuzita open-source software NodeXL jako rozsifujici

platforma Microsoft Office Excel. (47)
451 Vybér aktéri

Pro prizkum byly vybrani tfi zamérné zvoleni aktéfi a dvacet tfi ndhodné vygenerovani
pomoci ,,nahodné prochazky* (random walk search) (48). Princip spocival ve zvoleni
pocatecniho uzlu sité, od kterého byl ndhodné vybran sousedici uzel. Dva uzly vytvotily
vazbu, a konecny uzel se stal pocate¢nim pro dalsi krok prizkumu. Prvotni pocatecnim
uzlem byl zvolen sdm autor této prace. Pro otestovani hypotézy, zda je mozné nalézt fetéz
uzl a vazeb, které vedou ke garantovi této prace. Kazdy uzel byl pojmenovan velkym
pismenem americké abecedy, tedy od A az po Z. V ramci zachovani anonymity a ochrany

osobnich udaji, kazdy aktér predstavoval redlného uzivatele na online socidlni siti Facebook.

47



Po vygenerovani byla jména ihned smazana a nahrazena velkymi tiskacimi pismeny
od A do Z, kdy zadné pismeno neodpovidalo pocate¢nimu pismenu jména nebo piijmeni

aktéra.
45.2 Sestaveni vazeb

Prvotni uzel byl zvolen, tedy A. Pomoci generatoru ndhodnych ¢isel (49) byl vybran uzel B,
nahodny pfitel ze seznamu pratel aktéra A. Uzel B se stal poc¢atecnim uzlem, metoda se
opakovala, ukazdého nového uzlu bylo zkontrolovana existence binarni neorientované

vazby s jiz stavajicimi uzly. Tak byla vytvoifena tabulka vSech vazeb mezi uzly A az Z.

A B C b EF GH I J KL MNU OWPOAQIR S TUVWX Y Z
A 1 1 1 1 1 1 1 1 1 1 1 1 1 1
B|1
C(1 1 1 1 1 1 1 1
D| 1 1 1 1 1 1 1
E 1 1
F|l1 1
G 1 1 1 1
H| 1 1 1 1 1 1 1
| 1 1 1 1 1 1
J
K| 1 1 1 1 1 1 1 1 1
L|1 1 1 1 1 1
M 1 1 1 1 1 1 1 1
N| 1 1 1 1 1 1 1
o1 1 1 1 1 1 1 1 1
Pl 1 1
Q|1 1 1 1 1 1
R 1 1
S|1 1 1 1 1 1
T(1 1 1
U 1 1
A 1 1 1 1 1
W 1 1 1
X 1 1 1
Y| 1 1 1
4 1

Tabulka 7: Bindrni neorientované vazby mezi uzly
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Uzel Vazby na uzly Stuperi uzlu Pocet prdtel

A BCDFHKLNOPQSTY 14 248
B A 1 314
C ADEGKQSX 8 414
D ACEQTUX 7 195
E CD 2 264
F AG 2 702
G CFSX 4 630
H AILMNOV 7 962
I HKLMNO 6 374
J 0 6468
K ACIMOQRSW 9 291
L AHIMNO 6 520
M HIKLNOSW 8 472
N AHILMOV 7 1003
o) AHIKLMNPV 9 2872
P AO 2 2461
Q ACDKRY 6 468
R KQ 2 413
3 ACGKMW 6 497
T ADV 3 159
U DV 2 144
v HNOTU 5 49085
w KMS 3 258
X CDG 3 325
y AQZ 3 752
Z X 1 432

Tabulka 8: Vazby na uzly a jejich stupen v porovnani se skutecnym poctem pratel oproti modelu

4.6 Analyza prizkumu

Zapsanim vSech nalezenych vazeb do platformy NodeXL verze 1.0.1.361 byl vykreslen

sitovy graf sité a vypocteny informace o uzlech.
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4.6.1 Nalezeni retézu mezi uzly A a Z

Byla stanovena hypotéza, zda je mozné sestavit fetézce vazeb vedouci z uzlu A k uzlu Z.
Pomoci metody kritického fetézce a nejblizsiho souseda v neorientovaném grafu. (50) (41)
Byl nalezen pravé jeden fetézce A, Y, Z. Mezi spoleénymi ptateli aktérh byl nalezen pravé

jeden uzel spojujici pfimo tyto dva uzly. Zadny jiny fetézec nebyl nalezen.

Socal madia byt cmnecsens.

Obrazek 1:Retézec AY 2
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5 Vysledky a diskuze

5.1 Kbvantifikovani miry rizika zneuZziti osobnich udaji

Pomoci dotaznikového Setieni byla shromazdéna vstupni data, na né pak byla aplikovana
metoda vypoctu, ana zakladé toho pak vycislena mira rizika zneuziti osobnich tdaju.
Zékladni soubor dat dosahl rozsahu 330 uzivatelti online socialni sité. Ze zakladnich
statistickych charakteristik bylo stanoven prumémé riziko zneuZziti osobnich udaja
pro uzivatele online socialnich siti na izemi Ceské republiky 55,34%o (0,05534 %).
Prekvapivé vysledky pfinesl maximdlni a minimdlni mira rizika zneuziti. Maximalni
hodnota stanovila 715,65 %o (0,71564 %). Naopak minimalni hodnota miry rizika zneuziti
byla 0,23 %o (0,00023 %). Zde se jednalo o praktickou nulovou pravdépodobnost
jakéhokoliv zneuziti. OvSem bylo to zapii¢inéné mnoZstvi volné zvetejnénych osobnich
udajii v poctu jedna, kde se jednalo o osobni profil uzivatel zvetejiujici pouze prezdivku.
Zajisté dokonale bezpecény.

Majorita zjisténych mir rizika zneuziti se pohybovala v rozmezi 58,90 %o (0,05890 %)
a 13,19 %o (0,01319 %). Kdy horni mez se dala oznacit jako krajné nepfijatelna. Nebot tento
uzivatel dosahujici horni mezi mél redlnou pravdépodobnost, Ze byl alesponl jeden jeho
osobni Udaj jiZ zneuZit.

Dotaznikové Setfeni odhalilo jako nejcastéjSiho uzivatele online socialni sité, uzivatele, ktery
uvetejnuje pouze svou piezdivku. Tohoto uZivatele miZzeme oznacit jako anonymniho a jeho
mira rizika byla 0,23 %o (0,00023 %).

Rozptyl zakladniho souboru byl stanoven 0,076 %o (0,000076 %) tedy se jedna o hodnoty
vyskytujici se velmi blizko u sebe.
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MnoZstvi Teoreticky pocet

Y Potencionalni pocet Mira rizika zneuziti
vol. zver. vyskytu
osobnich  pratel nebo odbératelti osobnich udaji
udaju pronasledovatelti

Maximum 3147 371 651 358 0,715645 % 660
Minimum 1 6 000 0,000227 % 0
Pramer 243 103 505 641 0,055335 % 184
Smérodatna
odchylka 383 83 659 187 0,087156 % 148
Modus 1 51 896 012 0,000227 % 92
Median 106 85 969 137 0,024105 % 153
Rozptyl 146 892 6998 859 494 412 670 0,000076 % 22045

Tabulka 9: Vysledky

5.1.1 Kvantifikovani teoretického poctu vyskyti pronasledovatela

Jako druhotna hodnota pro kazdého uzivatele byla stanoven teoreticky pocet vyskyti
pronasledovateli. Tato hodnota ptedstavuje pocet pronasledovatelii, s kterymi se mohl
uzivatele v online prostiedi ,,setkat” pfi svém uzivani online socialni sité. Pro stalking
na socialnich sitich je vyuzivan vyraz ,,socialni dohled®. (51)

Primérny vyskyt pronasledovateli byl vypocten na 184.

Maximalni pocet vyskytii byl zaznamenan 660, prakticky ptevedeno 7 mésicné. Kazdych
5 dnti jeden by byl uZivatelliv osobni profil sledovan.

Minimalni zaznamenana hodnota byla 0.

Majorita vyskytl se pohybovala v rozmezi od 52 po 259, od 0,5 do 2,5 setkani mési¢né.

Nejcastéjsim hodnota byla 92, ktera pfesné znamena jeden vyskyt za mésic.
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5.2 Model sité

Pomoci NodeXL byl vykreslen binarn¢ neorientovanych sitovy diagram modelu relativné

malé online socialni sité.

Socel medin nebwark conmecices

o
o S

Obrdzek 2:VVazby uzlu A

5.2.1 Hodnoty uzli

Vytvorena sit’ méla 126 vazeb, spojenych 25 uzll a jeden volny uzel uvedeny jako piiklad
této moznosti. Maximalni vzdalenost mezi dvéma uzly byla vypoctena na 4 pro tento model
sit€. A prumérna vzdalenost mezi dvéma uzly 2,0671.(Stupen separace)

Pro kazdy uzel byl stanoven stupeni uzlu, Sttedova mezi poloha a blizkost polohy ke stiedu.
(23) Vysledné hodnoty stanovily o kazdém uzlu, kolik mé¢l vazeb s sobé vedoucich (stupent
uzlu), dualezitost uzlu pti propojeni jinych dvou uzla (sttedova mezipoloha) a umisténi uzlu

oproti vSem ostatnim uzliim (blizkost polohy ke sttedu).
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Stfedova Blizkost polohy ke

Uzel Stupen uzlu mezipoloha stfedu

A 14 242,7611 0,0294
B 1 0,0000 0,0175
C 8 65,7746 0,0238
D 7 64,4349 0,0222
E 2 0,0000 0,0164
F 2 5,6143 0,0185
G 4 7,9524 0,0169
H 7 13,3508 0,0217
| 6 2,7000 0,0189
J 1 0,0000 0,0000
K 9 70,0254 0,0244
L 6 4,3706 0,0208
M 8 21,5690 0,0200
N 7 13,3508 0,0217
(0] 9 34,9516 0,0233
P 2 0,0000 0,0189
Q 6 36,4016 0,0233
R 2 0,0000 0,0169
S 6 31,7159 0,0222
T 3 7,3690 0,0196
u 2 3,7619 0,0164
Vv 5 19,3056 0,0175
w 3 0,0000 0,0172
X 3 2,5905 0,0169
Y 3 46,0000 0,0189
yA 1 0,0000 0,0132
Tabulka 10. Stupen uzlu, stredovd mezipoloha, blizkosti polohy ke stiedu

5.3 Doporuceni uprav osobniho profilu a chovani na online socialni siti

Kazdy uzivatel by mél dodrzet nasledovné body pro zvySeni bezpecnosti svych osobnich
udajui. Dodrzenim téchto bodii minimalizuje riziko zneuziti.

Dostatecné silné heslo, obsahujici velkd 1mala pismena, Cislice ¢i specialni znaky
(naptiklad: ,,?! §*) pro nesnadné prolomeni hrubou silou. Nesdilet heslo ani ptihlasovaci
udaje.

OdhlaSovat se ze socialni sité pii pouziti spolecného pocitace. Naptiklad na Skolnim pocitaci
nebo na vefejnych pocitacich v kavarnach a knihovnach. Nespoléhat se na vypnuti pocitace,

na socialni siti miiZete zlstat pfihlaSeni i po restartovani, proto je nutné se vzdy odhlasit.
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Nastaveni kontroly ptihlaSeni. Mnohé socialni sit¢ poskytuji moznost uzivateli upozornéni,
pokud dojde k pfihlaseni z nového zafizeni. Aby nedoslo odcizeni identity nebo k zneuziti
osobnich udaji.

Uzivateli se doporucuje dbani na smazani ulozenych ptihlasovacich udajich pii vyméné
mobilnich zafizeni nebo pocitace. Aby se zabranilo automatickému piihlaSeni ze zatizeni,
které jiz uzivatel nevlastni.

Jedine¢ny email, emailova adresa vyuzita pouze pro registraci na socialni siti, popiipadé
sitich. Z diivodu zabranéni, v piipadé proniknuti do emailové posty rozsahlejsim dopadim
na uzivatele. Dal§im zneuziti prolomeného emailu na jiné sluzby naptiklad ptihlaSeni
k internet banking nebo jiné stranky obsahujici osobni informace. Tato jedine¢na emailova
adresa by neméla obsahovat zadné dalsi osobni informace ani ve adrese samotné. Napiiklad
jméno ,.karel.novak@seznam.cz*.

Neptijimat ptatelstvi od nezndmych lidi, mize se jedna o fale$né profily slouzici k ziskavani
informaci nebo $ifeni spamti a jiné nevyzadané reklamy ¢i virt.

Pravidelné cistit seznam pratel od pochybnych nebo neaktivnich uctl. V pratelich nemit
sejnou osobu dva krat, smluvni podminky socialnich siti zakazuji vytvateni osobnich profili
vic krat jak jednou pro jedu osobu. Tudiz je nanejvyse jisté, Ze jeden z profilii bude nepravy.
Vytvoteni blizkého kruhu pratel. Uzivatel by mél vytvofit vnitini kruh ptatel, v které ma
naprostou daveéru pro zvefejiovani osobnich tdaji. A tak minimalizoval riziko Siteni
zneuzitelnych informaci.

Nezvetejnovat své telefonni ¢islo. Pokud se pfes to uZivatel rozhodne uvetejnit telefonni
¢islo tak by mél nastavit tento tidaj jako nevetejny a viditelny pouze pro blizky kruh pratel.
Jinak by ¢islo mohlo byt vyuzito k nevyzadanym nabidkdm produktd ¢i jiného
telemarketingu.

Neuvadét na svém profilu rodinné pfislusniky. Pro ptipad, Ze by se uzivatel dostat
do kontaktu s agresorem. Agresofi nejcastéji utoci nepiimo a prostupné své chovani graduji.
Z toho divodu nejprve zautoci na uZivatelovi blizké, aby zpiisobil bolest.

Ze identické pticiny by uzivatel nemél uvadét ani svij blizky vztah k druhé osobé, protoze

se zvySuje Sance, zZe agresorem Se stane byvaly partner nebo partnerka.
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Neuvadét presnou adresu. Uzivatel by se mohl stit vytipovanym cilem pro zlodgje,
pro nevhodné zvefejnéni osobnich udajii na socialni siti. Maximaln¢ uvetejnit lokalitu,
napiiklad mésto (jen v piipadé s 5000 obyvatel a vice).

Ve podobném smyslu by mél uzivatel zvazovat, zda je vhodné a bezpecné zvetejnovat svou
polohu. Doporucuje se nezvetejnovat aktualni polohu. Polohu zvetejiiovat pouze zpétne,
tedy v ptipadé¢, ze uzivatel misto jiz opustil nebo neriskuje ohrozeni svého domova (riziko
kradeze).

Zvyseni rizika kradeze také nese sdélovani svych plana jak ve statusech, tak v udalostech.
Doporucuje se neuvefejiiovat plany dovolené. Tedy vefejné ozndmeni o neobyvani
uzivatelova domova.

Taktéz se doporucuje vyvarovat se ndzorim vyjadiujici antisemitismus, podnécovani
K nasili, urazky, ¢i podporovani nezakonné ¢innosti nebo schvalovani ¢intiim proti lidskosti.
Tyto statusy mohou slouzit jako diikazny material k vySetfovani statnich organt. Smluvni
podminky tyto nazory zakazuji zvetejnovat, porusenim téchto podminek se uzivatel dopusti
dalsi trestné ¢innosti.

Uzivateli se nedoporucuje v zddném prtipad¢ sdilet citlivé tidaje o své osobé&, nebo o jiné
osob¢ (jednalo by se o trestni ¢in). Naptiklad rodné ¢islo, zdravotni stav, idaje o sexualnim
zivoté, biometrické udaje, Cislo kreditni karty, ¢islo obCanského pritkkazu, ¢islo prikazu
fidi¢ského opravneéni, €islo pasu, Cislo karticky pojiSténce a jiné.

Uzivatel by nemél nikdy vetejné€ vystavovat celé své datum narozeni. Pokud jej uvetejni pak
nastavit soukromi toho tidaje maximaln¢ k viditelnosti blizkého okruhu ptatel. Celé datum
narozeni by se nemél zvefejiilovat pro moznost vytvofeni ¢asti rodného ¢isla. K vytvoreni
rodného ¢isla dostacuje datum narozeni, pohlavi a pofadové ¢islo narozeni.

Nejcastejsim formou piispévkil na socialnich sitich jsou fotografie. Uzivateli se doporucuje
nezvetejnovat fotografie: intimnich partii, aktt, vybaveni a techniky obydli, fotografie domu
uzivatele, urdzlivé nebo zesmésnujici fotografie, fotografie osobnich dokladi a kreditnich
karet, podrobnou fotografii duhovky nebo b#isku prsti (biometrické udaje), zakazané
symboly, fotografie zobrazujici sebeposkozovani, nasili, ¢i jakoukoliv kriminalni ¢innost.
Specifickym ptipadem jsou fotografie, kdy nehrozi nebezpeci z jejich sdileni, ale nebezpeci
plyne z toho, kdy jsou uvetejnény. Typickym piikladem je fotografie z dovolené nahrana po

¢as dovolené.
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Nebezpeci zneuziti uzivateli nehrozi jen ze strany kriminalnich Ciniteld, ale také ze strany
bliznich. Typicky ptikladem je fotografie nebo status ,,s kamarady na pivu*, kdy uzivatele
¢eka doma nemilé prekvapeni v podobé mirné nervozni pritelkyné ¢i manzelky. I zde se
jedna o zneuziti osobnich udajl, ovSem nepostizitelné, nebot’ uzivatel tuto informaci sam
uvetejnil. Dale se uzivateli doporucuje vyuziti inteligentnich aplikaci pro zamezeni uzivani
socialnich siti pfi pozivani alkoholu (naptiklad Drunk Lock).

Identické doporucenti plati pro sdileni videi.

Pti vyuzivani webkamery by mél uzivatel dbat na vlastni ochranu a bezpeci, nebot’ si nemtize
byt nikdy jist, zda druhd strana rozhovor nezaznamenava.

Ze stejného divodu se doporucuje vénovat pozornost hovort pred socidlni sit’.

V ptipad¢ ze uzivatel zjisti zneuziti osobnich tdaji, by mél ihned kontaktovat technickou
podporu piislusné socialni sité. V zavazném piipadé kontaktovat Polici Ceské republiky.
Uzivatel by mél byt vzdy autorem zvefejnéného piispévku, aby se nedopustil poruseni
autorskych prava majitele (trestni ¢in).

Predevsim se doporucuje bedlivé precist podminky uzivani sluzeb pfi registraci na socidlni
sit’ nebo pii ptipojovani ptes socialni sit’ k aplikaci. Napiiklad ve smluvnich podminkach
pro uzivani socialni sit¢ Facebook pfi registraci uZivatel souhlasi s pfenesenim a zpracovani
jeho osobnich udajii ve Spojenych statech americkych. Tedy veskera jeho data podléhaji
pravnim piedpisim pro USA. A také uzivatel souhlasi s podstoupeni svych dat pro dalsi
spolecnosti vlastnici Facebook Inc. Déle pak Facebook miiZze podstupovat data vladnim
uradim ¢i agenturam (napi. FBI, CIA).

Uzivatel by nem¢l zapominat na fakt, ze forma sdileni je i soukroméd komunikace mezi
uzivateli. Dle smluvnich podminek veSkeré informace sdilené ptes socialni sit jsou
podstoupeny zpracovani a uchovanim provozovatelem socialni sité. Veskera doporuceni
tedy plati i na chat!

Pti dodrzeni vSech téchto doporuceni by uzivateli nemélo hrozit nebezpeci zneuZziti osobnich

udaju.
5.3.1 Aplikace doporuceni

K ovéteni Gi¢innosti doporuéeni Giprav osobniho profilu a chovani na socialni siti byla tato

doporuceni aplikovana na osobni profil tviirce této prace. Pfed pouziti doporucenych uprav
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uzivatel dosahoval miry rizika zneuZiti osobnich tdaju 47,3%o0 (0,0473 %) a teoretického
poctu vyskyt pronasledovateli 329.

Po nastoleni uprav byly koeficienty piepocitany, mira rizika dosahla 27,52%o (0,02752 %)
a teroristicky pocet pronasledovatelt klesl na 177. Bylo dosazeno 0 41,82 % sniZeni miry

rizika a 0 46,2 % sniZeni teoretického poétu vyskytu pronasledovateld.

5.4 Diskuze

V pribéhu bakalaiské prace vznikaly i nové diskutovatelné otazky. Hlavni otazkou bylo
rozdéleni socialnich siti, nebot’ Facebook ma vlastni Facebook Messenger, ktery vytvari
vlastni socidlni sit’ uvnitt jiz existujici sité¢. Kdyby se tedy mé&l Messenger pocitat jako
samostatnd sit’ nebo podsit, i kdyZ je pfimo zavisla na uzivatele Facebooku, podobny ptipad
vznikl v Cechéch se siti Lidé.cz, SpoluZaci.cz a Libimseti.cz, kde kazda je samostatna sit’,
ale vyuziva pro ptipojeni jeden e-mail, pies ktery se uzivatel pfipoji, nebot’ vlastnikem vSech
téchto online socidlnich siti je Seznam.cz.

Dal$im mnohoznac¢nost vznikla pfi uvaZzovani o propojeni socidlnich siti, naptiklad
fotografie pfidana na Instagram se automaticky sdili na zed’ téhoz uzivatele Facebooku, nebo
pokud uZivatel da pod video na YouTube ,,like*, oznadi, Ze se mu video libi, je sdileno
na jeho zed’ na Facebooku. Je tedy pro nas vyhodné propojovat socialni sité navzajem?
Zajisté ano pro lepsi sporovani vSech svych siti, jeden pfistupovy bod ke v§em informacim,
ale to také nese mnohonasobn¢ vétsi riziko. A opravdu chceme, aby kazda nase akce
na socialni siti byla zvetejnéna?

Neméli bychom spiSe nez vysedavat na online socidlnich siti komunikovat jako od pravéku
fe¢i v tvafi v tvafr, pokud je to mozné?

Dulezitd otazka vznikla ohledné zvefejnéni telefonniho cisla na online socidlni siti.
Zvetejnovat sve €islo na socialni siti? Pro kladnou odpovéd’ hraji moznosti spojeni, tedy byt
kontaktovan ovSem nemtZeme kontrolovat kym. Stoji to za to riziko? Také telefonni Cislo
muze slouzit jako ovéfovaci zafizeni pro bezpe€nosti nastaveni, na piiklad Facebook
umoznuje ovérovani pomoci telefonniho Cisla jako je standartni zalezitost u E-bankingu. Ale
stale zvetejiiujeme své Cislo, ne uz vetejné, ale minimalné poskytovateli socialni sité, ktery
Snim smi nakladdat dle smluvnich podminek, které nikdo necte. Hlavné podle zakonl

platnych pro stat, na kterém je umisténa serverovna a registrovana firma.
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Je mozné nalézt statisticky vztah mezi poctem piatel nebo odbérateli a mnozstvi
zvetejnovanych informaci? Tato otazka vyplynula pfi zpracovavani dotaznikového Setfeni.
Vysledky namétené pro tuto praci, neobjevil se Zadny vztah mezi témito veli¢inami. AvSak
jsou znamé pripady, vétSinou divek, kdy ¢im vice divka piidala fotografii, tim vEtsi pocet
odbératelti méla.

Stézejni otazka pfi této praci vznikla pfi hodnoceni poctu ptatel. Je dilezité vycislovat pocet
lidi, které zndme? Pted vznikem online socialnich siti, jsem se o toto ¢islo nezajimal, ale ted’
je to pomérné dulezitd hodnota.

Vyuzivat své pravé jméno nebo vystupovat pod prezdivkou? Odpovéd je snadnd. Je pro nés
dalezitéjs$i snadnéjsi zptisob spojeni se dalsimi lidmi nebo bezpecnost nasit osobnich udaju?
Pro¢ v dotazniku odpovédélo vice zen nez muzu? Nebylo by podivné, ze jedna skupina

ptevysila druhou, ale v poméru dvé ku jedné?
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6 Zavér

Hlavnimi cili této prace bylo kvantifikovat miru rizika zneuziti osobnich udaji uzivatele
online socialnich siti apomoci doporucené upravy osobniho profilu toto riziko
minimalizovat. Problematice zneuzivani osobnich tdaji se v dnes$ni dobé nedostava
dostate¢né pozornosti. Uzivatelé samovolné ohrozuji sebe a své blizké volnym Sifenim
osobnich i citlivych tdajii o své osob¢ nebo 0 druhé strané bez uvazeni nasledkti z mozného
zneuziti. Cim dal vétsi obliba socialnich siti a propojovani vicero siti riziko neustale zvysuje.
Problematika osobnich udaju a socialnich siti tak nabyva na vétSimu vyznamu z hlediska
bezpecnost kazdého uzivatele.

Prace se sklada z teoretické a praktické casti. Teoreticka Cast spoCiva v pisemné reSersi
z hlediska socialnich siti, teorie siti, analyzy socialnich siti, dotaznikového Setfenti, statistiky,
a pravni stranky véci.

Prvni Cast se zabyva definovanim osobniho idaje z pohledu ceského préva. Navazuje
specifikovani socialni sité, jakoz to online média pro komunikaci mezi uZivateli. Rozdéleni
siti dle formy sdileni (Fotografie — Instragram, Statusy — Twitter, atd.) nebo primarniho tG¢elu
uzivani (Pieklad texti — Reddit, Hry — Steam, atd.) a zmapovani Ceské i svétové Skaly
socialnich siti dle zastoupeni v po¢tu uzivatelich. Historické podklady od prvotnich pocatka
socialnich siti az po vznik Facebooku a jeho devastujici nadvladu v poétu uzivateli, kterou
se snazi ostatni sit¢ pokofit. Nejblize k tomu ma Google Plus. Dalsi ¢asti se zabyvaji zéklady
analyzy socialnich siti, ktera slouzi jako teoretick¢ vychodisko pro konstrukci modelu
vlastniho prizkumu (Obrazek 2:Vazby uzlu AObrazek 2)

StéZejni Cast je analyza dotaznikového Setfeni. Na vlastni dotaznikové Setfeni odpovédélo
330 respondentli. Otazky byly zaméfeny na stdvajici situaci mnozstvi a druhu Udaja
zvefejnénych na osobnich profilech uzivatelti online socialnich siti a nasledné byly tyto
udaje vyhodnoceny.

Prevazna ¢ast dotazovanych byly zeny (68,79 %) ve véku 18-26 let (62,73 %). Nejcastejsi
zastoupeni respondentti dle nejvyssiho dosazeného vzdélani bylo stfedoskolské s maturitou
(46,67 %). Z téchto vysledku byl stanoven typicky uzivatel online socialni sité.

Dalsi tdaje v dotaznikovém Setfeni byly vyuzity pro vypocCty a stanoveni mnozstvi volné
zvetejnénych osobnich 1daji na osob nim profilu uzivatele online socidlni sit€¢ a

potenciondlniho poctu pratel nebo odbératell. Které slouzily pro ur€eni miry rizika zneuZiti
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osobnich udaji. Byl vytvofen graf zavislosti rizika zneuziti a mnozstvi volné zveifejnénych
osobnich udaji na osobnim profilu uzivatele online socialni sité. (Graf 6) Hodnota miry
rizika zneuziti osobnich udaji uzivatele stanovuje procentudlni Sanci, ze bude zvefejnény
udaj zneuzit. Dotazani uzivatelé meli primérnou miru rizika zneuziti osobnich udaji 55,34
%o (0,05534 %). Maximalni mira rizika zneuziti byla 715,65 %o (0,71564 %), coz bylo
nadmiru z nepojivé. Nebot' znamena pftiblizné 0,7 % pravdépodobnost, ze byl tomuto
uzivateli zneuzit osobni Udaj. Tedy pifi hodnoté 3147 zvetejnénych udaji z nejvétsi
pravdépodobnosti bylo zneuzito 22 osobnich udaji, a to pouze pro toho jednoho uzivatele.
Jako dalsi zjistény Gdaj o uzivateli byl vymezen teoreticky pocet vyskytl pronasledovatel.
Tato hodnota pifedstavuje pocet pronasledovateld, s kterymi se mohl uzivatele v online
prostiedi ,,setkat™ pfi svém uzivani online socialni sité. Primérny vyskyt pronasledovatela
byl vypocten na 184, co by znacilo, Ze kazdy mésic pravdépodobné udeii dva
pronasledovatelé na uzivatel.

Dle téchto ukazateld byla nyné&;jsi situace zhodnocena jako nedostatecna z hlediska bezpeci
osobnich udajli na socidlnich siti. Pro napraveni tohoto stavu bylo vytvofeno doporuceni
uprav osobniho profilu a chovani uzivatele na online socialni siti.

Po aplikovani téchto uprav, které zahrnuje doporuceni ohledné nevhodného sdileni a vybéru
ptatel, bylo zaznamenano snizeni o 41,82 % miry rizika zneuziti osobnich udaji a snizeni
0 46,2 % teoretick¢ho poctu vyskytd pronasledovateli v konkrétnim ptipad¢ profilu tviirce
této prace. Vlastni dotaznikové Setieni se v sociografickych bodech shoduje v daty

uvedenych Ceskym statistickym ufadem.
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8.1 Priloha ¢. 1 Dotaznik

Dobry den, jmenuji se Matej Sindléry, studuji Ceskou zemédélskou univerzitu v Praze obor Informatika.
Rad bych vas touto formou pozadal o vyplnéni struéného dotazniku, ktery je stéZejnim bodem pro sbhér
informaci k mé bakalafské praci s nazvem Bezpecénost osobnich Gdajd na sociédlnich sitich. Prosim
o pravdivé a korektni vyplnéni otazek i pripadné poslani dalsim respondentlim. Dotaznik je anonymni,
vSechny vami poskytnuté Udaje budou pouZity pouze kzhotoveni vysledl bakalarské prace.
V jednotlivych otdzkdch zaskrtnéte variantu vystihujici nasi odpovéd, v pfipadé, ze je mozné vice
odpovédi vyberte vSechny dle vas hodici. Pfedem dékuji za vyplnéni.
1. Jaké je vase pohlavi?
O Mui
O Zena
2. Jaky je vas vék?
O Do17let
O 18az26let
O 27az45let
O 453764 let
O 65avice let
3. Jaké je vase nejvyssi dosazené vzdélani?
O Zadné
Zakladni
Stfedni s maturitou
Stfedni s vyuénym listem
Vyssi odborné
Bakalarské

O O O O O O

Vysokoskolské

O Doktorské
4. Jaké socidlni sité pouzivate?

O Facebook O Reddit O Baidu Tieba
O YouTube O VK O Skype
O Twitter O Flickr O Vibe
O LinkedIn O Vine O Line
O Pinterest O Meetup O Snapchat
O Google O Ask.fm O Lidé
Plus+ O Steam O SpoluZaci
O Tumblr O WhatsApp O Jiné:
Instagram O QQ
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5. Jak dlouho jiz pouzivate online socidlni sit?
O Ménéjak 1 rok

1 az 4 roky

4277 let

7 a2 10 let

10az 13 let

13 avice let

0O O O O O

6. Jaky pocet mate pratel nebo odbératelll na své nejpouzivanéjsi socialni siti?

0az 100

101 az 200

201 az 300

301 az 400

401 az 500

501 a vice

fotografii rocné ptibude na vasi ,,zdi“?
Zadna

1 az5 (jedna za dva mésice)

~0 0 0O 00 O0

7. Koli

6 az 12 (kazdy mésic jedna)
13 az 26 (dvé mésicné)

O O O O O

27 az 52 (tti az Ctyfi mésicné)
O Vice jak 52 (kazdy tyden jedena)

8. Kdy nahravate vase fotografie na socialni sité?
O lhned po pofizeni

Do 24 hodin od pofizeni

Do 3 dn( do potizeni

Do tydne od pofizeni

Do dvou tydn( od pofizeni

0O O O O O

Vice jak dva tydny od pofizeni
9. P

=<
=<

ip
Rozhodné ano
Spise ano
Spise ne

O O O O

Rozhodné ne

10. U vasich fotografii a statusd uvadite umisténi?
Rozhodné ano

©)

Spise ano
Spise ne

0 O O

Rozhodné ne
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11. Na svém profilu na socialni siti uvadite: (Vyberte vSechny vhodné varianty pouze ty, které
jsou viditelné prateldm)
O Datum narozeni
Rok narozeni
E-mail
Skolu, na které jste studovaly/studujete
Zaméstnani
Mésto, ve kterém Zijete
Adresu
Pohlavi
Vztah

O Prezdivky
12. Jaké rodinné pfislusniky mate zvefejnény na svém profilu socialni sité?

O O00O0o0ao0oaoao

O Sourozence
O Rodice
O Sirsi rodina (sestfenice/bratrance, stryce/tety atd....)
O Nepravé rodinné pfislusniky (kamarady, zndmé)
13. Jaké informace zvefejiiujete na socidlni siti?
O Statusy
Fotografie
Videa
Live streamy
Udalosti / akce

Zivotni udalosti

Ooooooao

Navstivené mista

O Dopliikové informace z aplikaci (béZecké vykony, spalené kalorie atd....)
14. Uvadite na svém profilu socialni sité telefonni ¢islo?

O Ano je vefejné viditelné

O Ano je viditelné pouze pro pratele

O Ano ale neni viditelné

O Ne
15. Vystupujete na socidlni siti pod svym pravym celym jménem?
O Ne

O Pravé je pouze kiestni jméno, pfijmeni je smyslené
O Ano vynechavam své prostfedni jméno
O Ano pouZivam své pravé celé jméno

Priloha 1: Dotaznik
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8.2 Priloha ¢. 2 Vypodéty

Vypocty.xlsx
Priloha 2: Vypocty

8.3 Priloha ¢. 3 Model sité

Model sité.xlsx

Priloha 3: Model sité
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